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Sommaire

Depuis quelques années les possibilités de se connecter a I'Internet se multiplient. Il y a une
mobilité induite par I'utilisation de plusieurs technologies d'accés comme I'Ethernet, WiFi et les
technologies cellulaires 2G/3G/4G/5G. Les études actuellement conduites par les grands
constructeurs et opérateurs pour fournir des infrastructures mobiles utilisant de nouvelles
technologies radio, Wi-Fi et WiMax notamment, ont pour objet d'offrir la continuité des services
en cours de déplacement, comme le permet la 4g dans le cas de la téléphonie mobile. Cela
nécessite que les applications ne soient pas interrompues lorsque un dispositif s’attache a un
autre réseau.

Par contre, des désaccords concernant la sécurisation de la mobilité IPv6 comme les risques
induits par la mobilité et leur limitation et les différentes optimisations possibles, ont rendu la
standardisation de la mobilité IPv6 longue et laborieuse.

Dans ce rapport, nous allons implémenter une plateforme de sécurisation de la mobilité IPv6.
Cette plateforme va étre composée de 4 dispositifs différents: Home Agent, Mobile Node, Foreign
Router et Correspondent Node.

Nous avons utilisé des machines virtuelles pour simuler les 4 dispositifs et tester des scénarios
de la mobilité IPv6: Mobilité IPv6 non sécurisée, Mobilité IPv6 sécurisée manuellement et
Mobilité IPv6 sécurisée avec IKEvV2.
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[Pv6: Internet Protocol version 6
NDP: Neighbor Discovery Protocol
NS: Neighbor Solicitation

NA: Neighbor Advertisement

RS: Router Solicitation

RA: Router Advertisement

DNS: Service de Noms de Domaine
SLAAC: Stateless Address Autoconfiguration
[HL: Internet Header Length

ToS: Type of Service

LLA: Link Local Address

DAD: Duplicate Address Detection
ULA: Unique Local Address

MLD: Multicast Listener Discovery
MN: Mobile Node

FN: Foreign Network

CoA: Care-of Address

HoA: Home Address

NEMO BS: Network Mobility Basic Support
MNP: Mobile Network Prefix

CN: Correspondent Node

HA: Home Agent

BU: Binding Update

BA: Binding Acknowledgment

BE: Binding Error
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1 Contexte de Stage

Mon stage s’est déroulé au département INFRES (département d’informatique et réseaux) de
I'école Télécom Paris dans I’équipe CCN (Cyber Security for Communication and Networking).

L’objectif de ce stage est de mettre en place une solution de sécurité pour les communications
V2X. Cette solution de sécurité de niveau 3 permet de prendre en compte la mobilité des véhicules
dans le contexte d’'un systeme de transport intelligent coopératif déployé.

Nos travaux s’inserent dans le cadre de deux projets de déploiement de systémes ITS coopératif
SCOOP@F et C-Roads.

Nous avons implémenté une plateforme de simulation en utilisant des machines virtuelles qui a
permis de réaliser plusieurs scénarios de test.

Dans ce rapport, nous allons commencé par un état de I'art pour mentionner des rappels sur
I'IPv6 et pour expliquer le fonctionnement de la mobilité IPv6, apres expliquer les différentes
implémentations qui ont été faites et finalement, une conclusion.



2 Etatdel'art

Ce chapitre a pour objectif d'expliquer les bases de I'IPv6 et la mobilité IPv6. Il est décomposé en
deux sections. La section 2.1 comporte une introduction de I'lPv6, son origine, les motifs de la
transition, quelques concepts sur la transition, les bases de I'l[Pv6, une comparaison de I'lPv4 avec
I'IPv6 et les types d’adresses IPv6. La section 2.2 comporte le bénéfice de la mobilité IPv6, les
technologies supplémentaires a la mobilité IPv6, les types de noeuds, la procédure de la mobilité
[Pv6, “Dynamic Home Agent Discovery”, “Mobile Prefix Sollicitation et I'lPsec.

2.1 Rappels IPv6

Cette section comporte une introduction de I'IPv6, son origine, les motifs de la transition,
quelques concepts sur la transition, les bases de I'IPv6, une comparaison de I'IPv4 avec I'lPv6 et
les types d’adresses IPv6.

2.1.1 Introduction

[Pv6(Internet Protocol version 6), le successeur d’IPv4, est un protocole attendu depuis
longtemps. Pour plus de 35 ans, IPv4 a été une partie intégrante de I'évolution d’Internet. [Pv4
fournit 4.29 milliards d’adresses IP, un adressage qui semblait étre suffisant quand IPv4 est
devenu un standard en 1980. Il y avait environ 4.5 milliards de personnes, alors si chacun dans la
planéte avait besoin d’'une adresse IP, il n’y avait aucun probléme. Mais cela était con¢cu quand il
y avait que 600 utilisateurs sur Internet, méme avant World Wide Web, email, vidéo streaming,
et des autres innovations. Rapidement I'espace d’adressage est devenu limité et insuffisant et il
fallait remédier rapidement a cette limitation.

2.1.2 IPv6estla

Les adresses IP utilisées aujourd’hui dépassent largement la population mondiale pour plusieurs
raisons.

L’IPv6 fournit plus d’adresses qu'IPv4. Comme nous avons déja évoqué, IPv4, avec son format 32
bits, fournit que 4.29 milliards d’adresses. En comparaison avec le format 128 bits de I'[Pv6, nous
avons un espace de 340 sextillions d’adresses.

[Pv6 est maintenant activé par défaut sur la plupart des systemes d'exploitation, incluant

Windows, Mac Os et Linux. Tous les systemes d’exploitation pour mobiles ont la fonction IPv6
activée par défaut, incluant Google Android, Apple i0S et Windows Mobile.

2.1.3 Raison d’une transition vers I'IPv6

Continuer a ignorer IPv6 va causer de grands répercussions sur les réseaux d’entreprises. Dans
la suite de cette section, nous livrons les raisons principales de la nécessité de migration de I'lPv4
al'IPveé.
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2.1.3.1 Epuisement des adresses [Pv4

Les adresses [Pv4 disponibles s’épuisent. Tot ou tard, les opérateurs de réseau auront besoin de
migrer leurs réseaux a I'lPvé6.

2.1.3.2 Acces limité aux client [Pv6

Il y a déja des établissements dans le monde qui utilisent seulement I'IPv6. Dans quelques
endroits aujourd’hui, ce n’est pas possible d’obtenir une adresse [Pv4.

2.1.3.3 Meilleure performance

Des rendements accrus peuvent étre un autre bénéfice pour migrer a I'I[Pv6. Beaucoup de
fournisseurs constatent des progrés substantiels en performance avec [Pvé6.

2.1.4 Transition a IPv6

Il n’y a pas une date spécifique pour basculer de I'IPv4 a I'IPv6. [Pv6 probablement coexistera
avec I'IPv4 pendant de nombreuses années, car beaucoup de réseaux d’entreprises continuent a
utiliser [Pv4. La transition a I'[Pv6 est en cours et aura une tendance plus marquée.

[Pv6 a une grande variété de outils pour aider a la transition de I'I[Pv4 a I'IPv6, incluant la
tunnelisation etle NAT. La tunnelisation encapsule un paquet IPv6 dans un paquet [IPv4 pour qu’il

soit envoyé sur un réseau IPv4. La technologie NAT fournit un mécanisme pour transformer une
adresse [Pv6 dans une adresse [Pv4.

2.1.5 Lesbasesdel'IPv6

Cette section introduit les concepts de base de I'IPv6: le systeme de numération hexadécimal,
types d’adresses IPv6, “ICMPv6 Neighbor Discovery Protocol” (NDP) et le protocole dynamique
d'attribution d'adresses.

2.1.5.1 Systéme de numération hexadécimal

La longueure d'une adresse IPv6 est de 128 bits, et comme nous le verrons, le systeme
hexadécimal est le systeme idéal pour représenter une longue chaine de bits.

Un seul chiffre hexadécimal peut représenter 4 bits et deux chiffres hexadécimaux peuvent
représenter un octet. Pour cette raison, le systeme hexadécimal est couramment utilisé dans le
domaine des sciences informatiques.

2.1.5.2 ICMPv6 Neighbor Discovery Protocol (NDP)

“ICMPv6 Neighbor Discovery Protocol” (NDP) ajoute une nouvelle fonctionnalité a 'lCMPv6. NDP
est utilisé pour la découverte des périphériques sur le méme sous-réseau. NDP inclut 5 types de
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paquets: “Router Solicitation”, “Router Advertisement”, “Neighbor Solicitation”, “Neighbor
Advertisement” et les messages “Redirect”.

2.1.5.3 Les paquets Neighbor Solicitation (NS) et Neighbor Advertisement (NA)

Les messages “Neighbor Solicitation” et “Neighbor Advertisement” sont utilisés pour envoyer des
messages entre deux dispositifs dans un méme sous-réseau. Par exemple ces messages sont
utilisés pour la résolution d’adresse et ce sont les équivalents pour I’ARP de I'IPv4. Comme le
montre la figure 1, les paquets NS et NA sont comparables respectivement aux messages “ARP
Request” et “ARP Reply”.

| know the IPv4 address, That's my IPv4 address!

what is the MAC address? IPv4 Here is my MAC address.
PC1 l ARP ARP PC2 l
y——— / Re UeSt Re | y——— /
= =
IA |

Neighbor
Solicitation

Neighbor
Advertisement

®

| know the IPv6 address, IPv6 That's my IPv6 address!
what is the MAC address? Here is my MAC address.

Figure 1. Messages “Neighbor Solicitation” et “Neighbor Advertisement”. [1]

2.1.5.4 Les paquets Router Solicitation (RS) et Router Advertisement (RA)

Les messages “Router Solicitation” et “Router Advertisement” sont utilisés pour envoyer des
messages entre un dispositif et un routeur dans un méme sous-réseau. Le message RA est envoyé
par le routeur et il est considéré comme une proposition aux dispositifs sur comment obtenir des
informations concernant l'adresse IPv6. Le message RS est envoyé par un dispositif pour
demander un message RA du routeur, comme illustré sur la figure 2.

==

PC1
=" |  Router Solicitation Router Advertisement |

A

®

I need IPv6 Here is your IPv6
addressing information addressing information.
jor to find out how to get it.

3

Figure 2. Les messages “Router Solicitation” et “Router Advertisement”. [1]
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2.1.5.3 Attribution dynamique d’adresses

En IPv4, les dispositifs ont deux moyens pour obtenir les informations concernant I'adressage
IPv4, y compris I'adresse [Pv4, masque de sous-réseau, adresse de passerelle par défaut, nom de
domaine et service de noms de domaine (DNS):

1. Viaune configuration statique ou manuelle,
2. oudynamiquement depuis un serveur DHCPv4.

Les adresses IPv6 peuvent étre assignés statiquement comme dans IPv4. Cependant, pour
attribuer les adresses dynamiquement, [Pv6 a une approche différente. IPv6 utilise le message
“ICMPv6 Router Advertisement” pour proposer aux dispositifs comment obtenir les informations
concernant 'adressage IPv6. Le routeur IPv6 envoie périodiquement un message RA (chaque 200
secondes sur Cisco 10S) ou bien quand il regoit une requéte RS d'un dispositif. Le message RA est
habituellement envoyé a tous les dispositifs IPv6.

Le message RA inclut des informations concernant I'adressage IPv6 pour les dispositifs:

e Le préfixe du sous-réseau, la longueur du préfixe de sous-réseau, et autres informations
concernant le sous-réseau.

e [’adresse de passerelle par défaut. (Adresse link-local du routeur, 'adresse source du
message RA)

e 3 drapeaux utilisés pour suggérer a un dispositif comment obtenir les informations
concernant I'adressage IPv6. Ces drapeaux sont: le “Autonomous Address Configuration
Flag” (drapeau A), le “Other Configuration Flag” (drapeau 0), et le “Managed Address
Configuration Flag” (drapeau M).

e Des informations optionnelles comme le nom du domaine et une liste des serveurs DNS.

Contrairement a un dispositif IPv4, un dispositif I[Pv6 peut déterminer son adresse IP sans les
services d’'un serveur DHCP.

Le message RA va proposer d’utiliser 'une de ces trois méthodes:

e Méthode 1: “Stateless Address Autoconfiguration” (SLAAC). Le dispositif utilise les
informations contenues dans le message RA pour tous ses besoins d’adressage, incluant
le préfixe pour créer une adresse globale unicast. Le dispositif va utiliser I'adresse source
du message RA comme 'adresse de passerelle par défaut. Cette méthode est la méthode
par défaut sur les équipements Cisco 10S.

e Méthode 2: SLAAC et “Stateless DHCPv6 Server”. Cette méthode est similaire a la
précédente, I'équipement utilise la méthode SLAAC pour créer une adresse globale
unicast et utilise I'adresse source du message RA pour configurer 'adresse de la passerelle
par défaut. Cependant, cette méthode suggére en plus de contacter le serveur DHCPv6
pour recevoir des informations additionnelles qui ne sont pas contenues dans le message
RA. Ces informations peuvent étre une liste des adresses IP de serveurs DNS. Il est
important de noter que le serveur “Stateless DHCPv6” ne fournit pas ou maintient les
informations concernant I’adresse globale unicast IPv6. Ce serveur fournit seulement les
informations du sous-réseau qui sont communs a tous les dispositifs du sous-réseau.

e Méthode 3: “Stateful DHCPv6 server”. Cette méthode est similaire au serveur DHCP de
I'IPv4. Le message RA suggere au dispositif d'utiliser un serveur DHCPv6 pour tous ses
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besoins. Cependant, le dispositif peut obtenir dynamiquement I'adresse de la passerelle
par défaut a partir de I'adresse source, comme dans les deux méthodes précédentes.

Les méthodes 1 et 2 suggerent aux dispositifs d'utiliser le SLAAC pour créer leur propre adresse
[Pv6 globale unicast. Le dispositif utilise le préfixe affiché sur le message RA pour créer I'ID
d’interface (64 bits), et ce dernier peut étre créé de deux manieres différentes:

e Valeur aléatoire 64 bits: Le systeme d’exploitation peut générer une valeur aléatoire de
64 bits pour I'ID d'interface (cette maniere est activé par défaut sur les systémes

d’exploitation Windows).

e EUI-64 (Extended Unique Identifier): Cette méthode utilise les 48 bits de I'adresse MAC
Ethernet et introduit 16 bits (FFFE) au milieu. Le septieme bit est inversé.

2.1.6 Comparaison d'IPv4 vs IPv6

2.1.6.1 Comparaison de I’en-téte IPv4 et 1'en-téte IPv6

La figure 3 illustre la structure d’'une en-téte IPv4, comme défini dans le RFC 7911. Comme le
montre la figure, certains champs sont les mémes ou similaires a I'en-téte IPv6, tandis que
d’autres ont été retirés.

4| 8| 12| 16| 20| 24| 28| 32
Ver. | IHL | ToS (DS) Total Length
Identification Flags| Fragment Offset
Time to Protocol Header Checksum
Live

Source Address

Same or Similar

inati Fields in IP
Destination Address ields in IPv6

Removed Fields
Options Padding I:l inIPv6

Figure 3. En-téte IPv4. [1]

La figure 4 illustre la structure basique de I'en-téte IPv6.
4| 8| 12| 16| 20| 24| 28| 32| 36| 40| 44| 48| 52| 56| 60| 64

Traffic Next
Ver. Class Flow Label Payload Length Header

Hop Limit

[ — Source Address

[ — Destination Address

! https://tools.ietf.org/html/rfc791
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Same or Similar New Field
Fields in IPv4 in IPve

Figure 4. En-téte IPv6. [1]

Une comparaison rapide de ces deux en-tétes révele que I'en-téte IPv6 est une structure plus
simple présentant moins de champs que I'en-téte IPv4. Cela rend IPv6 un protocole moins
compliqué et permet de réaliser un traitement plus efficace.

2.1.6.1.1 Le champ IPv4 Internet Header Length (IHL)

Le champ IHL est la longueur de 'en-téte IPv4 en termes d’octets. Les champs “Options” et
“Padding” peuvent agrandir la longueur du champ IHL qui dépasse les 20 octets, au maximum 60
octets. IPv6 n’a pas un champ [HL parce que I'en-téte principale IPv6 a une longueur fixe de 40
octets.

2.1.6.1.2 Le champ IPv4 Type of Service (ToS) et le champ IPv6 Traffic Class

Les champs ToS et “Traffic Class” sont identiques; seulement le nom a été changé en IPv6. Ces
champs sont utilisés pour spécifier quel type de traitement regoivent les paquets des routeurs.

2.1.6.1.3 Champ IPv6 Label

Ce champ est nouveau et il est utilisé pour I'étiquetage d’'une séquence ou flux de paquets IPv6
envoyés d'une source a une ou plusieurs destinations.

2.1.6.2 Fragmentation [Pv6: [Pv6 source only

Contrairement a I'IPv4, un routeur IPv6 ne fait pas la fragmentation d’'un paquet sauf s’il est la
source de ce paquet. Les routeurs intermédiaires ne font jamais la fragmentation.

Quand un routeur IPv6 recoit un paquet plus grand que la MTU de son interface de sortie, le
routeur décline ce paquet et envoie un message de type “ICMPv6 Packet Too Big” a la source. Ce

message inclut la taille MTU du lien en termes d’octets pour que la source puisse changer la taille
du paquet et le transmettre.

2.1.6.4 Champ IPv4 Protocol et champ IPv6 Next Header

Le champ IPv4 “Protocol” précise le protocole transporté dans la partie “payload” du paquet IPv4.
[Pv6 possede un champ similaire, le champ Next Header, qui spécifie le type de I'en-téte attendu
apres la principale en-téte IPv6.

2.1.6.5 Champ IPv4 Time to Live (TTL) et champ IPv6 Hop Limit
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Ces champs vont assurer que les paquets ne transitent pas entre les réseaux pour une période
indéfinie.

2.1.6.6 Checksums: IPv4

Le checksum d’une en-téte IPv4 est fourni pour protéger contre la corruption d’'un paquet. Ce
n’est pas la méme chose que CRC utilisé par la couche Ethernet, mais il est plus simple (16 bits).
Chaque routeur vérifie et recalcule ce champ. Si le checksum échoue, alors le routeur va jeter le
paquet.

Il n'y a pas un champ Checksum dans l'en-téte IPv6. Les concepteurs de I'IPv6 n’ont pas inclu ce

champ parce que cette fonctionnalité d’assurer I'intégrité du paquet est déja présente dans la
couche 2.

2.1.6.7 Extension Headers

Les “Extension Headers” sont une importante addition dans I'IPv6. Elles sont des en-tétes
optionnelles qui ajoute de la flexibilité et permettent des futures améliorations pour I'IPv6, la
principale en-téte IPv6 inclut un champ Next Header et ce champ possede deux objectifs:

e Identifier le protocole porté dans la partie “payload”.
e Identifier la présence d’'un Extension Header.

2.1.7 Types d’adresses IPv6

Les types d’adresses IPv6 sont définis dans le RFC 42912. Dans cette partie nous allons analyser
les différents types d’adresses unicast, multicast et anycast.

2.1.7.1 Adresse Unicast

Parmi les adresses unicast les plus importantes, nous trouvons les adresses globales unicast, qui
sont équivalentes aux adresses publiques IPv4, et les adresses “link-local”. Retenez que I'IPv6
n’inclut pas les adresses broadcast.

Une adresse unicast identifie uniquement une interface sur un dispositif IPv6. Un paquet envoyé
a une adresse unicast est regu sur l'interface a laquelle cette adresse a été attribuée.

2.1.7.1.1 Global Unicast Address

Les adresses unicast globales sont globalement routables et joignables sur 'internet IPv6, elles
sont équivalentes aux adresses publiques IPv4.

2 https://tools.ietf.org/html/rfc4291
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La structure d’'une adresse unicast globale

La figure 5, illustre la structure générique d’'une adresse unicast globale, incluant le Préfixe de
site, I'ID de sous-réseau et I'ID d’Interface.

' 128 Bits |
n Bits m Bits 128-n—m Bits

Global Routing Prefix | Subnet ID Interface ID

A = ]

/N 2000:/3

Range of First Hextet: 2000 thru 3fff

Figure 5. Structure d’une adresse unicast globale. [1]

Les adresses unicast globales courantes sont attribuées par IANA et elles commencent par la
valeur binaire 001, ou le préfixe 2000: : /3.

Une adresse unicast globale est configuré sur une interface, qui peut étre configurée avec une ou
plusieures adresses unicast globales.

Cela peut s'expliquer de deux facons. Tout d’abord, votre dispositif doit créer sa propre adresse
unicast globale en utilisant SLAAC et peut recevoir une adresse différente en utilisant le mode
“stateful DHCPv6”. De deux, quand votre systéme d’exploitation attribue une adresse unicast
globale en utilisant SLAAC, il peut créer une autre adresses unicast globale IPv6 temporaire
additionnelle.

Il faut se rappeler qu’une interface IPv6 ne doit pas étre configurée forcément avec une adresse
unicast globale. Par contre, cette interface doit avoir une adresse de type “link-local”. En d’autres
termes, si une interface posséde une adresse unicast globale, elle doit posséder aussi une adresse
de type “link-local”. Cependant, si une interface posséde une adresse “link-local”, elle ne doit pas
posséder nécessairement une adresse unicast globale.

2.1.7.1.2 Adresse link-local

Les adresses “link-local” (LLA) sont des adresses unicast qui sont limitées a un seul lien. Le terme
lien se réfere a un sous-réseau. Par conséquent, les adresses link-local sont seulement locales a
un lien ou sous-réseau particulier et qui ne sont pas joignables dehors le sous-réseau. Les
adresses “link-local” ont besoin d’étre unique seulement dans le méme sous-réseau parce que ces
paquets ne peuvent pas étre routables dehors le sous-réseau. En d’autres termes, les routeurs ne
doivent pas transmettre aucun paquet qui a une adresse source ou destination de type link-local.

Les adresses link-local donnent a I'lPv6 des caractéristiques uniques que I'IPv4 ne peut pas offrir.
Par exemple, un dispositif peut auto-configurer sa propre adresse IPv6 “link-local” au démarrage,
sans un serveur DHCPv6. Cette adresse peut étre utilisé pour communiquer avec les dispositifs
qui sont dans le méme sous-réseau, y compris le routeur local ou le serveur DHCPv6, pour obtenir
une adresse unicast globale.

Les adresses “link-local” IPv6 ont plusieurs usages, y compris les suivants:
e Avant d'obtenir une adresse unicast globale, un dispositif utilise son adresse “link-local”

comme une adresse source pour communiquer avec le routeur local et le serveur DHCPv6
pour obtenir une adresse unicast globale.
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e Les dispositifs recoivent dynamiquement leurs adresses de la passerelle par défaut a
partir des messages “ICMPv6 Router Advertisements” émis par le routeur. L’adresse de la
passerelle par défaut est I'adresse link-local du routeur présent sur le méme sous-réseau.

e Les routeurs qui exécutent des protocoles comme les EIGRP pour I'IPv6 et I'OSPFv3,
utilisent leurs adresses link-local pour envoyer des messages et pour établir leurs
relations d’adjacence.

e Les tables de routage IPv6 avec les préfixes qui sont appris a partir des protocoles
dynamiques de routage utilisent les adresses link-local comme I'adresse du saut suivant.

Structure de I'adresse link-local

La figure 6 illustre le format d’'une adresse unicast “link-local”. Les adresses unicast “link-local”
se trouvent dans la plage FE80: :/10. Les 64 bits les moins significatifs sont utilisés pour I'ID
d’interface.

«—10 Bits —>» «<—Remaining 54 Bits—> 64 Bits
/64
1111111010 Interface ID
. 7 « - )
fe80::/10 EUI-64, Random or Manual Configuration

Figure 6. Structure de I'adresse “link-local”. [1]

2.1.7.1.3 Les adresses loopback

Une adresse loopback est un autre type d’adresse unicast. Une adresse loopback est ::1, 127
zéros sauf le dernier bit qui est fixé a 1. Elle est équivalente a la plage d’adresse [Pv4
127.0.0.0/8, généralement 127.0.0.1.

Les adresses loopback présentent les caractéristiques suivantes:
e Une adresse loopback ne peut pas étre attribuée a une interface physique.
e Un paquet qui a une adresse loopback (source ou destination) ne doit jamais étre envoyé.
e Un routeur ne doit jamais envoyer un paquet qui a une adresse destination de type
loopback.

e Le dispositif doit jeter un paquet recu sur une interface si I'adresse de destination du
paquet est de type loopback.

2.1.7.1.4 Les adresses non spécifiées

Une adresse non spécifiée est une adresse composée par 128 zéros. Une adresse non spécifiée est
utilisée comme une adresse source pour indiquer I'absence d’une adresse. Elle ne peut pas étre
attribuée a une interface.

Un exemple ou 'adresse non spécifiée peut étre utilisé c’est dans les messages “ICMPv6 Duplicate
Address Detection” (DAD).

Les adresses non-spécifiées ont les caractéristiques suivantes:

e Une adresse source non spécifiée indique I'absence d'une adresse.
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e Une adresse non spécifiée ne peut pas étre attribuée a une interface physique.
e Une adresse non spécifiée ne peut pas étre utilisé comme une adresse destination.
e Un routeur ne va jamais transmettre un paquet qui a une adresse source non spécifiée.

2.1.7.1.5 Les adresses locales uniques

Les adresses locales uniques (ULA) peuvent étre utilisées de la méme maniére qu'une adresse
unicast globale mais seulement pour des usages privés et ne doivent pas étre routables sur
Internet. Les adresses ULA sont utilisées uniquement dans un domaine limité, comme par
exemple a I'intérieur un site d’entreprise ou plusieurs domaines administratifs. Les adresses ULA
sont utilisés par les dispositifs qui n’ont jamais besoin de sortir a I'Internet et qui n’ont jamais
besoin d’étre joignables depuis I'Internet.

Les adresses ULA ont les caractéristiques suivantes:

e Elles peuvent étre utilisées comme les adresses unicast globales.

e Elles peuvent étre utilisées pour les dispositifs qui n'ont jamais besoin d’accéder a
I'Internet.

e Elles permettent de connecter différents sites d’'une maniere privée sans conflit
d’adresses.

e Elles sont indépendantes de n'importe quel ISP et elles peuvent étre utilisées sans avoir
une connexion Internet.

2.1.7.1.6 Les adresses IPv4 embarquées

Les adresses IPv4 embarquées sont des adresses [Pv6 utilisées pour aider dans la transition de
I'IPv4 a I'IPvé6. Les adresses IPv4 embarquées transportent une adresse IPv4 dans les 32 bits de
poids faible. Ces adresses sont utilisées pour représenter une adresse IPv4 au sein d’'une adresse
IPv6.

2.1.7.2 Les adresses Multicast

Multicast est une technique qui permet a un dispositif d’envoyer un seul paquet a plusieurs
destinations en méme temps, par opposition aux adresses unicast, qui envoient un seul paquet a
une seule destination.

Multicast peut étre une meilleure option que le “Broadcast” quand les destinataires sont
seulement un sous-ensemble de tous les dispositifs qui se trouvent dans un sous-réseau. Les
paquets multicast peuvent étre filtrés au niveau 2 par une carte réseau Ethernet.

Une adresse multicast IPv6 possede le préfixe FF00: : /8 et définie un groupe de dispositifs connu
sous le nom groupe multicast. C'est '’équivalent de I'IPv4 224.0.0.0/4. Un paquet envoyé a un

groupe multicast toujours il présente une adresse source de type unicast. Une adresse multicast
peut seulement étre une adresse destination et jamais une adresse source.

2.1.7.2.1 Les adresses Well-Known Multicast
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Les adresses “Well-Known Multicast” sont prédéfinies pour des groupes multicast déja assignés.
Les adresses “Well-Known Multicast” ont le préfixe FF0: : /12. Ces adresses sont équivalentes
aux adresses “Well-Known Multicast IPv4” qui se trouvent dans la plage 224.0.0.0 -
239.255.255.255. Ce type d’adresses est généralement utilisé pour le protocole “Neighbor
Discovery” et les messages de protocoles.

Sur le RFC 23753 vous pouvez observez les groupes multicast déja attribués. La figure 7 illustre
les adresses de différents groupes.

/8 Prefix Flag Scope Predefined Compressed Description
Group ID Format

Interface-Local Scope

ff 0 1 0:0:0:0:0:0:1 ff01::1 All-nodes

ff 0 1 0:0:0:0:0:0:2 ff01::2 All-routers

Link-Local Scope

ff 0 2 0:0:0:0:0:0:1 ff02::1 All-nodes

ff 0 2 0:0:0:0:0:0:2 ff02::2 All-routers

ff 0 2 0:0:0:0:0:0:5 ff02::5 OSPF routers

ff 0 2 0:0:0:0:0:0:6 ff02::6 OSPF designated

routers

ff 0 2 0:0:0:0:0:0:9 f£02::9 RIP routers

ff 0 2 0:0:0:0:0:0:a ff02::a EIGRP routers

ff 0 2 0:0:0:0:0:1:2 ff02::1:2 All-DHCP agents

Sire-Local Scope

ff 0 5 0:0:0:0:0:0:2 ff05:2 All-routers

ff 0 5 0:0:0:0:0:1:3 ff05:1:3 All-DHCP servers

Figure 7. Adresses Multicast “Well-Known”. [1]

2.1.7.2.2 Les adresses de multidiffusion de noeud sollicité “Solicited-node multicast addresses”

Les adresses de multidiffusion de noeud sollicité sont automatiquement créées et attribuées a
une interface pour chaque adresse unicast globale, locale unique, et “link-local” sur cette interface.
Ces adresses sont automatiquement créées en utilisant un mapping spéciale de ’adresse unicast
du périphérique avec le préfixe multicast par noeud sollicité FF02:0:0:0:0:1:FF00: : /104.

L’un des avantages d’utiliser 'adresse multicast de la couche 3 est son mapping a une adresse
MAC Ethernet. Cela permet que la trame soit filtrée par un switch. Cela signifie que ces paquets
vont étre transmis seulement aux périphériques qui sont membres d’'un groupe multicast.

Ces adresses sont utilisées pour deux mécanismes essentiels de 'IPv6, les deux font partie du
protocole “Neighbor Discovery Protocol” (NDP):

e La résolution d’adresse: Accomplissant beaucoup la méme fonction qu'un ARP Request
présent a 'lPv4, un dispositif IPv6 envoie un message Neighbor Solicitation a une adresse
multicast a noeud sollicité pour apprendre 'adresse physique du dispositif qui est dans le
méme sous-réseau. Le dispositif connait bien I'adresse IPv6 de la destination dans le lien
mais il a besoin de connaitre son adresse physique.

3 https://tools.ietf.org/rfc/rfc2375.txt
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e Détection d’adresses dupliquées (DAD): DAD permet a un dispositif de vérifier que son
adresse unicast est unique dans un sous-réseau. Un message Neighbor Solicitation est
envoyé aux adresses multicast a noeud sollicité pour déterminer si personne d’autre a la
méme adresse.

2.1.7.2.2.1 Mapping d’'une adresse unicast a une adresse multicast a noeud sollicité

Comme nous 'avons mentionné, une adresse multicast a noeud sollicité est automatiquement
créée pour chaque adresse unicast (adresse unicast globale, locale unique, et “link-local”) dans
une interface. Le préfixe de multicast par noeud sollicité (FF02:0:0:0:0:1:FF00: :/104) est
précédé par les 24 bits de faible poids de I'adresse unicast (comme illustré sur la figure 8).

Global Unicast Address

Global Routing Prefix ~ Subnet ID Interface ID <24 bits>»
2001:db8:cafe 0001 0000:0000:00 00:0001
Copy 24 bits

Solicited-Node Multicast Address

ffo2 ‘ 0000 | 0000 0000 | 0000 ‘ 0001 ‘ff 00:0001

Figure 8. Mappage a une adresse a noeud sollicité. [1]

2.1.7.2.2.2 Mapping a une adresse MAC Ethernet

Les adresses multicast IPv6, y compris les adresses a noeud sollicité et les adresses “Well-Known”,
sont mappées a une adresse MAC Ethernet. C'est la que vous allez constater le vraie avantage
d’utiliser une adresse multicast au lieu d’utiliser une adresse broadcast.

2.1.7.2.2.2.1 Mapping d’'une adresse a noeud sollicité a une adresse MAC ethernet

Les figures 8 et 9 illustrent la continuation du mapping d’'une adresse unicast a une adresse a
noeud sollicité a une adresse multicast MAC ethernet

Global Unicast Address
Global Routing Prefix Subnet ID Interface ID <24 bits>»

2001:db8:cafe 0001 0000:0000:00 | 00:0001

Solicited-Node Multicast Address 5 I Copy 24 bits

ff02 0000 | 0000 0000 | 0000 0001 ff 00:0001

v Copy 32 bits

Ethernet IPv6 Multicast | 33-33 -00-00-01

Figure 9. Mappage a une adresse MAC Ethernet. [1]
Les adresses multicast a noeud sollicité ont été créées en utilisant les 24 bits de poids faible de

I’adresse unicast. Ensuite, les adresses MAC Ethernet ont été créées en utilisant les 32 bits de
poids faible des adresses multicast a noeud sollicité.
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Plusieurs dispositifs vont partager la méme adresse multicast a noeud sollicité parce que cette
adresse a été créée seulement a partir de 24 bits de faible poids au lieu d’utiliser les 64 bits de I'ID
d’interface. Cela ne cause aucun probleme. Le protocole de la couche supérieur, comme le
message ICMPv6 Neighbor Solicitation, contient I'adresse IPv6 de la destination. La destination
concernée, le dispositif que son adresse IPv6 correspond a I'adresse de destination, continue a
traiter le paquet et les autres dispositifs arrétent simplement de traiter le paquet.

Cela signifie également que la carte réseau NIC va accepter toutes les trames Ethernet qui ont une
adresse multicast mappée a une adresse multicast a noeud sollicité.

La trame Ethernet qui porte le paquet IPv6 (Figure 10) et le message Neighbor Solicitation
possede une adresse multicast mappée sur 'adresse physique de destination.

Ethernet IPv6 ICMPv6 Neighbor Solicitation
Destination MAC Address: Destination IPv6 Address: Target IPv6 Address
33-33-ff-00-01-00 ff02::1::ff00:100 2001:db8:cafe:1::100

Figure 10. Trame Ethernet. [1]

2.1.7.2.2.2.2 Mapping des adresses Well-Known a une adresse MAC Ethernet

Les adresses multicast “Well-known” sont aussi mappées a des adresses MAC Ethernet.

2.1.7.2.3 Le protocole Multicast Listener Discovery

Les routeurs IPv6 utilisent le protocole “Multicast Listener Discovery” (MLD) pour découvrir les
clients multicast dans un sous-réseau. Quand un routeur IPv6 regoit un paquet multicast dans une
interface, il va falloir transmettre ce paquet depuis une ou plusieurs interfaces. Quand une
interface correspond a un réseau LAN, le routeur va avoir besoin de déterminer si certains des
dispositifs qui se trouvent dans le réseau LAN sont membres du paquet multicast. Le routeur IPv6
va utiliser le protocole MLDv2 pour cette fin.

2.2 Rappels IPsec

Cette section comporte I'introduction d’IPsec et son fonctionnement. Cette section introduit des
bases sur [Psec pour comprendre bien comment les communication de la mobilité IPv6 sont
sécurisées.

2.2.1 Introduction

[Psec permet, par encapsulation, de protéger en confidentialité, intégrité et anti-rejeu un flux au
niveau de la couche réseau.
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2.2.2 Fonctionnement [Psec

IPsec, de par ses subtilités, est souvent partiellement compris et peu maitrisé. Les choix de
configuration, y compris ceux par défaut, ne sont pas toujours judicieux et I'emploi d'IPsec peut
alors offrir un niveau de sécurité plus faible que celui attendu.

2.2.2.1 Services fournis par IPsec

Les services de sécurité fournis par IPsec reposent sur deux protocoles différents qui constituent
le coeur de la technologie IPsec :

AH : « Authentication Header » (protocole n°51).
ESP : « Encapsulation Security Payload » (protocole n°50).

Ces deux protocoles peuvent étre utilisés indépendamment ou, plus rarement, de maniére
combinée.

2.2.2.1.1 AH :intégrité et authentification des paquets

Le protocole AH, qui est utilisé de maniere moins fréquente qu'ESP, permet d’assurer l'intégrité
et, employé avec IKE, I'authentification des paquets IP. C’est a dire qu’AH permet d’'une part de
s’assurer que les paquets échangés n’ont pas été altérés et d’autre part de garantir I'identité de
I'expéditeur d’'un paquet. Il garantit aussi une protection contre le rejeu.

2.2.2.1.2 ESP: confidentialité, intégrité et authentification des paquets

Le protocole ESP permet quant a lui d’assurer la confidentialité, I'intégrité et, employé avec IKE
(voir infra), I'authentification des données échangées. Il garantit aussi une protection contre le
rejeu. Il est possible d’utiliser uniquement les fonctions d’intégrité et d’authentification sans
chiffrement (ce qui peut satisfaire la plupart des cas d’'usage d’AH et justifie donc 'abandon d’AH).
Certaines implémentations permettent a l'inverse la protection en confidentialité sans
mécanisme de controle d’intégrité : cet usage, lui-aussi obsolescent, doit étre évité. La
suppression du service d’intégrité ne présente aucun avantage (le coflit en performance des
opérations de controle d’intégrité est en général négligeable devant celui du chiffrement) et
expose l'utilisateur a un certain nombre d’attaques connues et réalistes.

2.2.2.2 Modes transport et tunnel

Indépendamment du choix entre AH et ESP, il est possible d’utiliser IPsec dans deux modes
distincts: le mode tunnel et le mode transport.

Dans le mode transport, les données associées a AH ou a ESP viennent se greffer sur le paquet IP
initial (c’est a dire celui qu’on aurait envoyé en I'absence d'IPsec). Le paquet IP résultant contient
un paquet AH ou ESP qui contient lui-méme le contenu du paquet initial (un segment TCP par
exemple). On peut remarquer que I'en téte IP initiale doit étre modifiée: son champ protocole doit
indiquer 50 ou 51 pour ESP ou AH en lieux et place par exemple de 6 (TCP) ou 17 (UDP). C'estI'en
téte (AH ou ESP) qui indiquera le protocole encapsulé qui était auparavant indiqué dans I’en-téte
IP.
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Figure 11. Utilisation d’ESP en mode transport.
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Figure 12. Utilisation d’AH en mode transport. [2]

Dans le mode tunnel en revanche, un nouveau paquet IP est généré pour contenir un paquet AH
ou ESP qui contient lui-méme le paquet IP initial sans modification. Dans ce mode, il y a donc en
définitive deux en-tétes IP. L’en-téte externe sera effectivement utilisé pour le routage dés
I’émission du paquet. L’en-téte interne, qui peut étre chiffrée dans le cas ou I'on utilise ESP avec
le service de confidentialité, ne sera traitée que par le destinataire (du paquet externe).
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Figure 13. Utilisation d’ESP en mode tunnel. [2]
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Figure 14. Utilisation d’AH en mode tunnel. [2]

2.3 MIPv6

Cette section comporte le bénéfice de la mobilité IPv6, les technologies supplémentaires a la
mobilité IPv6, les types de noeuds, la procédure de la mobilité IPv6, “Dynamic Home Agent
Discovery”, “Mobile Prefix Sollicitation et I'IPsec.

2.3.1 Le bénéfice de la mobilité IP

La mobilité IP fournit la fonction de mobilité a tous les dispositifs IP. Cette fonction est une bonne
solution parce que le protocole est situé dans la couche réseau, pourtant, il peut utiliser
différentes technologies de la couche liaison de données. Elle peut étre présente sur les réseaux
cellulaires, les réseaux WiFi, les réseaux Ethernet, et autres réseaux futurs qui vont supporter IP.
Quand une connexion rapide est disponible comme Ethernet, le noeud peut étre attaché a un
réseau cablé. Si le noeud a besoin de se déplacer aux autres réseaux, il peut étre attaché a
n'importe quel moyen qui support la couche IP.

Les applications de la couche supérieure n’ont pas besoin de préter attention a la pile Mobilité IP.
La mobilité IP en présentant aux application une couche IP transparente, les applications peuvent
étre utilisées sans aucun changement.

2.3.2 Les technologies supplémentaires a la mobilité IPv6

Il a été proposé que les concepteurs du protocole doivent faire marcher leurs protocoles
indépendamment de la versione IP, ce qui veut dire que le nouveau protocole doit considérer [Pv4
et aussi [Pvé6.

Cependant, ils faut pas ignorer I'environnement existant, [Pv4. Il y a quelques années, les gens
discutaient comment nous pouvons transiter de I'IPv4 vers I'IPv6 pour une longue durée. Nous
pourrions méme utiliser les technologies NAT en plus de I'IPv6 comme une solution intermédiaire
pour le futur Internet. IPv4 ne peut pas étre remplacé par d’autres technologies parce qu’il a été
largement répandu dans le monde entier, pas seulement pour les chercheures mais aussi pour les
réseaux industriels, infrastructures économiques, infrastructures de communications et réseaux
de divertissement.
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2.3.2.1 Double pile mobilité IPv6

DSMIPv6 est un protocole actuellement envisagé a 'lETF qui fournit une capabilité IPv4 au
protocole mobilité IPv6.

La procédure DSMIPv6 élargit le mécanisme basique de la mobilité IPvé6. Il est utilisé pour deux
cas différents que le protocole de mobilité IPv6 ne supporte pas: le cas d'un réseau IPv4 étranger
et le cas de I'adresse mere de I'[Pv4.

Quand un terminal mobile (MN: Mobile Node) se déplace a un réseau étranger (FN:Foreign
Network) et le réseau étranger supporte seulement I'IPv4, le MN ne peut pas conserver la
connectivité tant qu'il utilise la mobilité IPv6 parce que la mobilité IPv6 suppose que tous les
réseaux étrangers supportent I'IPv6. En DSMIPv6, le MN obtient 'adresse IPv4 du réseau étranger
etl'utilise comme une adresse temporaire (CoA: Care-of Address). Rappelez le fait que la mobilité
[Pv6 est une sorte de protocole de mise en tunnel. Dans le cas de 'adresse CoA IPv4, le MN envoie
un message de registration a son agent mere (HA: Home Agent) pour associer cette adresse a
I'adresse mére (HoA: Home Address) du MN. Une fois que ce message est envoyé et accepté, un
tunnel IPv6-over-IPv4 est créée entre le MN et le HA. Tous les paquets [Pv6 envoyés depuis le MN
sont encapsulés et transférés au HA en utilisant le tunnel IPv6-over-1Pv4. Le HA désencapsule les
paquets et les envoie a la destination finale. Le fait que les paquets désencapsulés sont des
paquets IPv6, les noeuds destinataires ne savent pas que le MN est dans un réseau IPv4. La figure
11 illustre ce mécanisme.

IPv6-over-IPv4
l’l Tunnel

IPv6 Traffic

IPv4 Care-of Address,

IPv4/IPv6
Dual-Stack
IPv4 Only

IPv4/IPv6
Internet

IPv6 Only

Figure 15. Protocole DSMIPv6. [3]

2.3.2.2 Support basique pour la mobilité des réseaux

L’une des raisons pour lesquelles c’est difficile de déployer la mobilité IPv6 c’est que le MN doit
supporter la nouvelle pile du protocole pour utiliser la fonction de mobilité. Le support basique
pour la mobilité des réseaux (NEMO BS: Network Mobility Basic Support) fournit 'une des
solutions au probléme en fournissant un routeur mobile.

Deux types d’entités en mouvement. La premiere est une simple entité en mouvement comme un
téléphone mobile. La deuxieme est un groupe des entités en mouvement qui se déplacent
ensemble. Un exemple du dernier type est un systeme de transport comme les trains et les bus.
Dans ce cas, beaucoup de personnes se déplacent ensemble comme une entité unique en
mouvement. Si tous les personnes veulent utiliser le service de la mobilité IP avec la mobilité IPv6,
tous les équipements qui utilisent doivent étre mis a jour. Il est évident qu’il y a de I'optimisation
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dans ce cas. Si tous les personnes se déplacent ensemble, pourquoi ont-ils besoin de gérer
individuellement leurs équipements?

NEMO BS introduit une notion d’'un réseau qui se déplace et ajoute une fonction de routage a la
mobilité IPv6. Avec NEMO BS, un routeur mobile possede un préfixe de réseau fixe appelé Mobile
Network Prefix (MNP).

2.3.3 Types de noeuds

La spécification de la mobilité IPv6 a défini 3 types de noeuds:

1. Le premier type estle MN, qui a la capacité de se déplacer autour des réseaux IPv6 sans
rupture de connexion pendant le déplacement.

2. Le deuxiéme type est le HA, qui va servir de support dans le HN pour les MN. Un HA est
un routeur qui a la fonction de proxy pour les MN quand ils sont en dehors du HN.

3. Le troisiéme type c’est le noeud correspondant (CN: Correspondent Node). Le CN est un
noeud [Pv6 qui communique avec le MN. Un CN ne doit pas forcément supporter la
mobilité IPv6; n'importe quel noeud [Pv6 peut étre un CN.

2.3.4 Laprocédure de la mobilité IPv6

Dans ce chapitre nous allons discuter la procédure détaillée de la mobilité IPv6.

2.3.4.1 Home registration

Quand un MN est situé dans le HN, le noeud joue le réle d'un noeud IPv6 fixe. La figure 12 illustre
la situation.

Figure 16. MN dans le réseau HN. [3]

Un noeud mobile obtient son adresse IPv6 de son HN. L’adresse attribuée dans le HN est appelé
HoA. Quand un MN envoie un paquet, I'adresse source du paquet est attribué a une des adresses
HoA du MN. L’adresse de destination du paquet est attribuée a I'adresse de I'autre dispositif avec
lequel le MN est entrain de se communiquer. Quand ce dispositif envoie un paquet a MN, I’adresse
source et destination sont attribuées a l'adresse du dispositif et I'adresse HoA du MN
respectivement.
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Quand le MN se déplace a un FN, le MN va obtenir 'adresse du FN. L’adresse ou les adresses que
le MN va obtenir sont appelées CoAs. Si le MN détecte qu'il est dans un FN, le noeud va créer une
entrée pour garder son statut et la maintenir. Cette entrée est appelé “Binding Update List entry”.
Elle va contenir les informations concernant le HoA et les CoAs du MN, la durée de vie de I'’entrée,
etc.

Le MN va envoyer un message Binding Update (BU) a son HA pour lui notifier de sa position
actuelle. L’adresse source du message est attribuée au CoA qui est prise de la liste des adresses
CoA. L’adresse de destination est attribuée a I'adresse du HA. Le message inclut aussi un champ
appelé “Home Address option” qui contient 'adresse HoA du MN. Ce message doit étre protégé
par le mécanisme [Psec ESP.

Quand un HA recoit un message BU, il ajoute I'information recue a sa base de donées interne. Les
informations gardées dans un HA sont appelées “Binding Cache”. Le HA répond avec un message
Binding Acknowledgment (BA) au message BU. Si le MN ne recoit pas le message BA, il va
renvoyer les message BU jusqu’a obtenir le message BA. Cette procédure est appelée “Home
Registration”. La figure 13 illustre cette procédure.

‘I‘|LL

t Node

Figure 17. MN dans un réseau FN. [3]

Un message BU inclut aussi numéro de séquence. Si un HA a déja une “Binding Cache”
correspondante et le numéro de séquence du message BU recu est plus petit que celui enregistré
sur 'entrée de la cache, le HA va retourner un message BA avec un code d’erreur 135 et le dernier
numéro de séquence. Le MN va alors envoyer le message BU avec le numéro de séquence correct
pour compléter la procédure “Home Registration”.

Quand le MN attribue une valeur au drapeau A, le noeud va renvoyer le message BU jusqu’a
recevoir le message BA. La premiere fois que le MN va enregistrer sa localisation chez le HA, le
HA doit s’assurer que I'adresse HoA n’est pas utilisée dans le HN par un autre noeud en effectuant
la procédure DAD. Généralement, la procédure DAD prend qu’un seconde. Si le MN ne recoit pas
le message BA apres avoir envoyé la derniere retransmission, le MN va effectuer le protocole
“Dynamic Home Agent Address Discovery” pour trouver un autre HA localisé dans le HN.

Un message BU inclut un champ appelé “Alternate Care-of Address option” pour protéger les

informations concernant I'adresse CoA du MN. Un MN a besoin de mettre ’adresse CoA dans le
champ “Alternate Care-of Address option” pour que le paquet soit protégé par 'en-téte ESP.
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Le champ “Lifetime” du message BU est attribué a la durée de vie la plus petite des adresses CoA
et HoA du MN. Si le HA accepte la durée de vie demandée, le message BA doit inclure la méme
valeur.

Un MN maintient sa liste d’entrée “binding update” pour le “Home Registration” en envoyant un
message BU périodiquement.

2.3.4.2 Bidirectional Tunneling

Quand un MN et un HA s’échangent les messages de type “Binding”, ces noeuds vont créer un
tunnel entre eux. Les adresses du tunnel vont étre attribuées a 'adresse du HA et 'adresse CoA
du MN. Ce tunnel est utilisé pour cacher la localisation du MN aux CNs. Le CN ne va pas savoir si
le MN est dans le HN ou dans un FN. Notez que les paquets envoyés a I'adresse “link-local” du MN
ne vont pas étre transmis au MN méme si le drapeau F est activé dans le message BU du MN. Le
drapeau est utilisé pour protéger ’adresse link-local pour qu’elle soit utilisée seulement pour les
noeuds qui se trouvent dans le sous-réseaux et pas ailleurs.

Un MN généralement utilise son adresse HoA comme un adresse logique pour envoyer les
paquets. Cela va assurer que la communication entre le MN et les autres noeuds survie quand le
MN se déplace a un autre réseau. Cependant, un MN ne peut pas envoyer un paquet ou son adresse
source est attribuée a I'adresse CoA du MN. Ce paquet sera alors incorrect topologiquement et le
routeur qui est dans le FN peut le jeter. La figure 14 illustre cette procédure.

Figure 18. Le routeur FN refuse de transmettre le paquet. [3]
Pour éviter ce probléme, un MN envoie des paquets ou leur adresse source est attribuée a

I'adresse HoA du MN en utilisant un tunnel créé entre le MN et son HA. La figure 15 illustre cette
procédure.
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Figure 19. Tunnel entre le HA et MN. [3]

Un paquet est encapsulé dans une autre en-téte IPv6 dont I'adresse source et destination sont les
adresses CoA du MN et son HA respectivement. Le paquet est désencapsulé dans le HA, et celui-
la va transmettre le paquet a la destination finale. Le paquet a I'impression d’étre envoyé par un
noeud qui est rattaché au HN.

Quand un CN envoie des paquets au MN, le tunnel est utilisé aussi. Tous les paquets dont I'adresse
destination est le HoA du MN sont envoyés au HN du MN. Ces paquets sont interceptés par le HA
du MN ,si le HA possede une “Binding Cache Entry” valide pour le MN, et envoyés au MN en
utilisant la tunnelisation IPv6-in-IPv6. L’adresse source et destination de I'en-téte IPv6 sont les
adresses du HA et CoA du MN respectivement. La figure 16 illustre la procédure.

2001:db8:1:1::1 Mob
dst = 2001:db8:3:1::100 | Home addr: 2
Care-of addr: 20

Home Network

Foreign Network
001:db8:1:1::/64 2001:db8:3:

001:db8:3:1::/64

IPv6 in IPV6 tunnel betweer
1:1::1and 2

g CRUEEmRe g

Figure 20. Communication entre un CN et un MN. [3]

2.3.4.3 Interception des paquets pour le Mobile Node

Un HA doit intercepter les paquets envoyés a un MN et transmettre ces paquets en utilisant le
tunnel entre le HA et le MN.

Pour recevoir ces paquets qui sont envoyés au MN, un HA utilise le mécanisme “Proxy Neighbor

Discovery”. Quand un HA crée une entrée “Binding Cache” apreés avoir regu le message BU d’'un
MN, le HA commence a répondre aux messages NS envoyés a I'adresse HoA ou a 'adresse
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multicast a noeud sollicité de I'adresse HoA. Le HA répond avec un message NA en réponse aux
messages de type NS. Dans les messages NA, le HA inclut son adresse link-local. Par conséquent,
tous les paquets envoyés a 'adresse HoA du MN sont envoyé a ’adresse link-local du HA. Le HA
transmet les paquets regus au tunnel établi entre le HA et le MN comme nous avons déja expliqué
précédemment. La figure 17 illustre le comportement de ce mécanisme.

Figure 21. Mécanisme “Proxy Neighbor Discovery”. [3]

2.3.4.4 Returning Home

Quand un MN retourne a son HN, il doit effacer les informations concernant les messages
“Binding” déja enregistrés avec le HA et le CN. La procédure pour désenregistrer ces informations
est presque pareille a la procédure utilisée pour faire I'enregistrement. Le message utilisé pour
cela est un message BU.

Tout d’abord, un MN doit envoyer un message BU a son HA. L’adresse source de ce message doit
étre I'adresse CoA du MN. Toutefois, dans ce cas, I'adresse source est attribuée a ’adresse HoA du
MN puisque les adresses CoA et HoA sont identiques quand le MN est au HN. Ce message contient
aussi le champ “Home Address option” qui contient I'adresse HoA. Le champ “Lifetime” est
attribué a la valeur 0 pour indiquer le désenregistrement. Egalement, le message contient un
champ “Alternate Care-of Address option” pour garder I'adresse CoA (qui est la méme que son
HoA). Ce message doit étre protégé par le mécanisme IPsec ESP.

Dans certains cas, le MN ne peut pas savoir 'adresse link-layer de son HA, qui est nécessaire pour
envoyer un paquet au HA. Dans ce cas, le MN doit effectuer la procédure “Neighbor Discovery”,
mais nous devons prendre en compte une chose: Si le HA possede une entrée valide “Binding
Cache” pour 'adresse link-local du MN, le MN ne peut pas utiliser son adresse “link-local” pendant
la procédure “Neighbor Discovery” parce que le HA agit a titre d’'un serveur proxy de I'adresse.
Cet usage peut étre considéré une duplication d’adresse. Quand un MN a besoin de résoudre
I'adresse “link-local” de son HA quand il retourne a son HN, il envoie un message “Neighbor
Solicitation” d’'une adresse non spécifiée. Quand le HA recoit ce message, il répond avec un
message “Neighbor Advertisement” a une adresse multicast (tous les noeud) comme est déja
expliqué sur le RFC24614 Un mobile node peut apprendre I'adresse “link-layer” du HA en
analysant le message “Neighbor Advertisement”.

4 https://www.ietf.org/rfc/rfc2461..txt
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Si un HA accepte un message BU, il répond avec un message BA. Un HA arréte sa fonction proxy
pour le MN et éteint le tunnel entre le HA et le MN. Finalement, il enléve I'entrée “Binding Cache”
pour ce MN.

Un MN aussi éteint le tunnel entre lui et le HA aprés avoir recu le message BA de son HA. Cette
procédure est appelée “Home Deregistration”.

Il y a une possibilité que les messages de signalisation peuvent étre jetés a cause des erreurs de
communication. Si un message BU envoyé par le MN pour la procédure “Home Deregistration” est
perdu, le MN va renvoyer un autre message BU jusqu’a recevoir le message BA. Si le message BA
est perdu aussi, la situation va étre un peu compliquée parce que I'entrée “Binding Cache” du MN
qui envoie le message pour se désenregistrer est supprimée du HA quand le message BA a été
envoyé. Le MN va renvoyer le message BU parce qu’il n’a pas encore recu le message BA
correspondant. Quand le HA recoit un message BU pour la procédure “Home Deregistration” mais
il ne possede pas I'entrée “Binding Cache” correspondante, il va répondre au MN avec un message
BA avec le code 133. Quand le MN qui est retourné a son HN recoit le message BA avec le code
133, le MN doit considérer que le message BA a été perdu et il complete la procédure “Home
Deregistration”.

Un MN peut désenregistrer son adresse de son HA méme s’il ne retourne pas a son HN (par
exemple, quand le MN arréte sa fonction de mobilité dans un FN). Dans ce cas, une procédure
similaire est utilisée pour désenregistrer I'adresse. Le message BU envoyé du MN va avoir
différentes adresses CoA et HoA mais le champ “Lifetime” est attribué a 0. Le HA va supprimer
son entrée “Binding Cache” et arréte d’intercepter les paquets pour ce MN.

2.3.4.5 Route optimization

Quand le MN se communique avec les autres noeuds, tous les paquets sont transmis par le HA si
le MN est loin de son HN. Cela cause des délais de communication, spécialement si le MN et son
CN sont localisés dans des réseaux trés proches et le HA est trés loin de ces deux réseaux. Le pire
cas c’est quand le MN et le CN sont localisés dans le méme réseau.

La spécification de la mobilité IPv6 fournit une solution a ce probleme. Sile CN supportla mobilité
[Pv6, le chemin entre le MN et le CN peut étre optimisé. Pour optimiser ce chemin, le MN doit
envoyer un message BU au CN. Le message ne doit pas avoir les drapeaux H et L activés parce que
ce message ne demande pas une procédure “Home Registration”. Par contre, le drapeau 1 doit
étre activé; mais ce n’est pas obligatoire. Si le drapeau A est activé, le CN répond avec un message
BA. Notez que méme si le drapeau A n’est pas activé, le CN doit répondre avec un message BA
quand une erreure arrive pendant la procédure, a 1'exception d’une erreur d’authentification.

Un message BU doit étre protégé par la procédure “Return Routability”. Le message doit contenir
un champ “Binding Authorisation Data option”. Ce champ contient la valeur hachage du message
BU, cette valeur est calculée avec une clef partagée générée suite a la procédure “Return
Routability”. Si la valeur du hash est incorrecte, le message est jeté. De la méme maniére, un
message BA envoyé par un CN doit contenir le champ “Binding Authorisation Data option” pour
protéger le contenu.

Une fois I'’échange du message BU (et BA, sile drapeau A est activé) est complété, le MN commence
a échanger des messages du trajet optimisé (Route-Optimized Packets) avec le CN. L’adresse
source des paquets est attribué a I'adresse CoA du MN. Le MN ne peut pas attribuer son adresse
HoA directement a I'adresse source de son paquet, parce que les routeurs intermédiaires vont
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jeter ces paquets pour éviter les attaques spoofing. L'information de I'adresse HoA est gardé dans
I'option “Home Address option” dans le champ “Destination Options” de 'en-téte du paquet.

Quand le CN regoit un paquet qui a 'option “Home Address option”, il va vérifier s’il possede une
entrée “Binding Cache” reliée au HoA du MN. S’il n'y a aucune entrée, le CN répond avec un
message “Binding Error (BE)” avec le code 0. Le MN doit renvoyer le message BU pour créer
I'entrée “Binding Cache” dans le CN s’il recoit le message BE. Cette procédure de validation évite
les noeuds malicieux d’utiliser une adresse CoA qui n’est pas la sienne.

Quand le CN envoie un paquet au MN, il utilise I'en-téte “Type 2 Routing”. Le HoA du MN est
attribué a I'’en-téte Routing et 'adresse destination du paquet est attribué a I’adresse CoA du MN.
Le paquet ne va pas arriver au HN du MN. Au lieu de cela, le paquet est routé au FN ou se trouve
le MN.

2.3.5 Dynamic Home Agent Address Discovery

Un MN peut ne pas savoir 'adresse de son HA quand il essaie d’envoyer un message BU pour la
procédure “Home Registration”. Par exemple, si le MN redémarre dans un réseau FN, il n’y a pas
des informations concernant le HA sauf si ces information sont préconfigurées.

Le mécanisme “Dynamic Home Agent Address Discovery” est utilisé pour avoir les informations
concernant I'adresse du HA quand le MN est localisé dans un FN. Un MN envoie une requéte
“Dynamic Home Agent Address Discovery” quand il a besoin de savoir I'adresse de son HA.
L’adresse source du message est attribuée a 'adresse CoA du MN et I'adresse destination du
message est attribuée a une adresse anycast du HA, cette adresse peut étre calculé a partir du
“Home Prefix”. Ce message ne doit pas contenir le champ “Home Address option”, puisque ce
message doit étre envoyé avant que la premiére procédure “Home Registration” est complété.

Dans le HN, les HAs maintiennent une liste des adresses globales de tous les HAs qui se trouvent
dans le HN en écoutant a tous les messages “Router Advertisement”.

Chaque HA posséde une adresse anycast spéciale, appelée “Home Agent Anycast Address”, qu’elle
est calculée comme nous avons déja expliqué. Une requéte “Dynamic Home Agent Address
Discovery” est distribuée a un des HAs dans un HN grace au mécanisme anycast address. Le HA
qui recoit ce message va répondre au MN avec une réponse “Dynamic Home Agent Address
Discovery” contenant toutes les adresses des HAs que le HA connait. Cette liste est ordonnée par
la valeur de préférence de chaque HA. S’il y a plusieurs HAs avec la méme valeure de préférence,
les adresses doivent étre ordonnées aléatoirement avec équilibrage de charge. Pour éviter la
fragmentation du paquet, la longueur totale du message doit étre plus petite que le MTU du
chemin vers le MN. Si la liste est tres longue a inclure dans un méme paquet, les HAs qui possédent
une valeur de préférence basse sont exclues de ce message.

Si un MN ne recoit pas un message de réponse, le noeud va renvoyer le message de requéte.
En principe, le mécanisme “Home Agent Address Discovery” peut étre utilisé comme un

mécanisme pour notifier les MNs des HAs disponibles dans le HN. Cependant, en
ajoutant/supprimant les HAs peuvent causer des problemes de configuration [Psec.

2.3.6 Mobile Prefix Solicitation/Advertisement
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Une adresse [Pv6 possede une durée de vie. Cette durée de vie est extraite de la durée de vie
contenu dans le préfixe. Si 'adresse HoA du MN va prochainement expirer, le MN envoie un
message “Mobile Prefix Solicitation” pour acquérir I'information récente a propos de “Home
Prefixes”. L’adresse source du message est attribuée a I'adresse CoA du MN. L’adresse destination
du message est attribuée a I'adresse du HA avec lequel le MN est déja enregistré. Le message doit
inclure un champ “Home Address option”, qui contient son adresse HoA). Puisque la procédure
“Home Registration” exige les information concernant le HN, le mécanisme “Prefix Discovery” ne
peut pas étre utilisé pour trouver les “Home Prefixes” quand le MN est démarré dans un réseau
FN, mais il peut étre utilisé seulement pour connaitre des nouveaux “Home Prefixes” ou des
“Home Prefixes” obsoletes.

Quand un HA re¢oit un message “Mobile Prefix Solicitation” d'un MN, le HA répond au MN avec
un message “Mobile Prefix Advertisement”. L’adresse source du message doit étre I'adresse
destination du message “Mobile Prefix Solicitation” correspondant. L’adresse destination du
message est I'adresse CoA du MN. Une en-téte “Type 2 Routing” qui contient I'adresse HoA du MN
doit exister. La liste de l'information modifiée concernant le préfixe suit au message
“Advertisement”.

Contrairement au message RA, la liste de “Prefix Information options” envoyée contient des HAs
qui se trouvent dans le réseau HN doit étre cohérente. Pour vérifier cette cohérence, chaque HA
doit étre configuré pour avoir la méme information concernant le préfixe de son HN, ou il doit
écouter les messages RA des autres HAs et construire une autre liste. Un MN envoie un message
de sollicitation au HA avec lequel est enregistré. Si I'information concernant le préfixe retournée
differe des autres préfixes retournés des autres HAs, le MN peut considérer d’'une maniére
incorrecte que quelques information concernant les préfixes sont disparus.

Le HA peut envoyer un message “Mobile Prefix Advertisement” méme si le MN ne demande pas
I'information concernant le préfixe dans les cas suivants:

L’état des drapeaux du “Home Prefix” que le MN utilise est changé.

La durée de vie d'un “Home Prefix” est reconfigurée.

Un nouveau “Home Prefix” est ajouté.

L’état des drapeaux ou la valeur de la durée de vie d'un “Home Prefix” qui n’est pas utilisé
par un MN change.

2.3.7 IPsec

La mobilité IPv6 utilise le mécanisme [Psec pour protéger les messages de signalisation MIPv6.
Les spécifications concernant comment protéger ces messages sont disponibles dans le RFC3776°.

Les messages échangés directement entre le MN et le HA sont protégés par le mécanisme IPsec
transport mode. Les messages BU et BA doivent étre protégés par le protocole [Psec ESP ou AH.
Les messages “Mobile Prefix Solicitation” et “Mobile Prefix Advertisement” doivent étre protégés
aussi par le mécanisme IPsec.

Les messages échangés entre le MN et le CN, et les messages reliés au HA, sont protégés par le
mécanisme IPsec tunnel mode. Les messages “Home Test Init et Home Test” doivent étre protégés
par 'en-téte IPsec ESP avec le mode IPsec tunnel. Comme nous le verrons dans cette partie, les
politiques de sécurité du mode tunnel doivent supporter I'en-téte de mobilité, c’est-a-dire, elle
doit pouvoir envoyer et recevoir les messages “Home Test Init” et “Home Test” seulement a

5 https://tools.ietf.org/html/rfc3776
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travers le tunnel [Psec. Cela est nécessaire quand deux MNs communiquent entre eux avec la
procédure “Route Optimisation”. Si un MN ne peut pas spécifier les messages “Home Test
Init/Home Test” comme une spécification de politique, un message BU n’est pas bien “tunnelé”
vers le HA du MN qui envoie le message BU.

Notez que les messages de requéte et réponse de type “Dynamic Home Agent Address Discovery”
ne peuvent pas étre protégés parce que le MN ne connait pas ’adresse de son HA avant d’échanger
ces messages. L’adresse du HA est exigée pour configurer une base de données de politiques de
sécurité pour protéger les messages.

Des associations de sécurité (SA) pour chaque politique peuvent étre configurées par opération
manuelle. Le mécanisme IKE peut étre utilisé pour créer ces SAs dynamiquement, mais il exige
une modification au programme IKE. Généralement, les adresses de SAs IKE sont dérivées des
adresses qui sont utilisées pour exécuter la négociation IKE. Dans le cas de la mobilité IPv6, quand
un MN se déplace de son HN a un FN, I'adresse HoA ne peut pas étre utilisée jusqu’a compléter la
procédure “Home Registration”. Cependant, nous avons besoin d'une SA entre I'adresse HoA et
I'adresse du HA pour compléter la procédure “Home Registration”. Le programme IKE doit
utiliser une adresse CoA pour la négociation IKE et créer des SAs pour les adresses qui ne sont
pas utilisées dans la négociation IKE. Souvent, peu d'implémentations supportent cette fonction.

Il y a d’autres problémes qui sont causés par le mécanisme de la configuration des politiques
[Psec. La configuration des politiques IPsec est généralement statique, dans I'opération MIPv6
cependant, nous avons besoin de changer les politiques dans les situations suivantes:

e (Quand un nouveau HA est installé, un MN doit installer des nouveaux politiques du mode
tunnel et transport pour le HA.

2.3.7.1 MIPv6 avec IKEv2

Le RFC3776 décrit comment I'IPsec est utilisé avec MIPv6 pour protéger les messages de
signalisation.

2.3.7.1.1 Les formats des paquets

Le format du paquet pour le BU quand il est envoyé en mode tunnel se présente comme suit:

En-téte IPv6 (source = CoA, destination = adresse HA)
En-téte ESP en mode tunnel
En-téte IPv6 (source = HoA, destination = adresse HA)
En-téte Mobilité

Binding Update

Alternate Care-of Address option (CoA)

Le format du paquet pour le BA envoyé au MN quand il se trouve dehors le HN:

En-téte IPv6 (source = adresse HA, destination = CoA)
En-téte ESP en mode tunnel
En-téte IPv6 (source = adresse HA, destination = HoA)
En-téte Mobilité

Binding Acknowledgment
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2.3.7.1.2 Exigences

Cette partie décrit les regles obligatoires et les exigences pour tous les HAs et MNs MIPv6 pour
que IPsec avec IKEv2 (comme le protocole de gestion de clés) peuvent étre utilisés pour protéger
le trafic entre le MN et le HA

2.3.7.1.2.1 Exigences de la politique

Le HA doit étre capable d’éviter que le MN utilise ses SAs pour envoyer un BU au nom d’un autre
MN. Avec la configuration IPsec manuelle, le HA doit vérifier que la SA a été créée pour une
adresse en particulier. Avec IKEv2, le HA doit étre capable de vérifier que I'identité présenté dans
I'échange IKE_AUTH est permise pour créer des SAs pour une adresse particuliére.

Le HA utilise la “Peer Authorization Database (PAD) pour stocker le statut de chaque noeud. Plus
précisément, ces information de statut présentent des informations utilisées pour authentifier le
MN et I'information d’authentification qui relie I'identité du MN a I'adresse HoA du MN. Cela va
permettre au HA d’éviter qu'un MN crée des SAs pour un autre MN. Dans le cas de IKEv2, le HA
va créer une entrée PAD temporaire en reliant I'identité du nouveau noeud authentifié et la
nouvelle adresse HoA allouée.

Quand un paquet destiné a un noeud est comparé a des politiques de sécurité [Psec ou sélecteurs
d’une SA, une adresse montrée dans le champ “Home Address destination option” est considérée
comme I'adresse source du paquet.

Une adresse HoA dedans I'en-téte “Type 2 Routing” destinée a un noeud est considérée comme
I'adresse destination du paquet.

Quand le MN retourne a son HN et se désenregistre de son HA, le tunnel entre le HA et le MN est
supprimé. Les politiques de sécurité, qui ont été utilisées pour protéger le trafic “tunnélé” entre
le MN et le HA doivent étre rendues désactivées. Les SAs correspondantes peuvent étre
conservées ou supprimées, cela dépend de comment ont été créées. Si les SAs ont été créées
dynamiquement avec IKEv2, elles seront alors supprimées automatiquement quand elles
expirent. Si les SAs ont été créées manuellement, elles doivent étre conservées pour étre utilisées
ultérieurement quand le MN se déplace encore une fois. Les SAs qui protegent les messages BU,
BA et Mobile Prefix Discovery ne doivent pas étre supprimées parce qu’elles dépendent pas de
I'adresse CoA et pourtant elles peuvent étre utilisées encore une fois.

Le MN doit utiliser le champ “Home Address Destination option” contenu dans les messages BU
et Mobile Prefix Solicitations quand le mode transport de la protection [Psec est utilisé, pour que
le HoA soit visible au moment de vérifier les politiques IPsec.

Le HA doit utiliser le champ “Type 2 Routing header” dans les messages BA et Mobile Prefix

Advertisements envoyés au MN quand le mode transport de la protection IPsec est utilisé, pour
que le HoA soit visible pendant les vérifications de la politique IPsec.

2.3.7.2 Exigences IKEv2

Le MN doit utiliser son adresse CoA comme l'adresse source dans les protocoles d’échanges,
quand il utilise le protocole ISAKMP.
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Le MN et le HA doivent créer les SAs basées sur I'adresse HoA, pour que ses SAs survivent aux
changement dans les adresses CoAs. Quand le protocole IKEv2 est utilisé, 'adresse HoA doit étre
portée comme l'adresse IP initiatrice dans le payload TSi pendant I’échange CREATE_CHILD_SA.

2.3.7.3 Configuration dynamique

Cette partie décrit 'utilisation de 'lKEv2 pour installer les SAs exigées.

2.3.7.3.1 PAD

Les entrées PAD (Peer Authorization Database) présentes sur le MN et le HA sont les suivantes:
Mobile Node:
- if (remote_identity = home_agent_identity_1)

Then authenticate (shared secret/certificate/)
and authorize CHILD_SA for remote address home_agent_1

Home Agent:
- if (remote_identity = user_1)

Then authenticate (shared secret/certificate/EAP)
and authorize CHILD_SAs for remote address home_address_1

2.3.7.3.2 SPD

Les entrées SPD présentes sur le MN et le HA sont les suivantes:

2.3.7.3.21 BUetBA
Les entrées SPD présentes dans le MN et le HA pour protéger les messages BU et BA

Mobile Node:
- if (local_address = home_address_1 &
remote_address = home_agent_1 &

proto = MH & local_mh_type = BU & remote_mh_type = BAck)

Then use SA ESP transport mode
Initiate using IDi = user_1 to address home_agent_1

Home Agent:
- if (local_address = home_agent_1 &
remote_address = home_address_1 &

proto = MH & local_mh_type = BAck & remote_mh_type = BU)

Then use SA ESP transport mode
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2.3.7.3.2.2 Les messages “Return Routability”

Les entrées SPD présentes dans le MN et le HA pour protéger les messages “Return Routability”

Mobile Node:

- if (local_address = home_address_1 & remote_address = any &
proto = MH & local_mh_type = HoTi & remote_mh_type = HoT)

Then use SA ESP tunnel mode
Initiate using IDi = user_1 to address home_agent_1

Home Agent:

- if (local_address = any & remote_address = home_address_1 &
proto = MH & local_mh_type = HoT & remote_mh_type = HoTi)

Then use SA ESP tunnel mode
Dans ces cas, au moment que I'adresse CoA change, les entrées de SPD sur les deux noeuds doivent

étre mises a jour.

2.3.7.3.2.3 Les messages “Mobile Prefix Discovery”

Les entrées SPD présentes dans le MN et le HA pour protéger les messages “Mobile Prefix
Discovery”

Mobile Node:

- if (local_address = home_address_1 &
remote_address = home_agent_1 &

proto = ICMPv6 & local_icmp6_type = MPS &
remote_icmp6_type = MPA)

Then use SA ESP transport mode
Initiate using IDi = user_1 to address home_agent_1
Home Agent:
- if (local_address = home_agent_1 &
remote_address = home_address_1 &
proto = ICMPv6 & local_icmp6_type = MPA &
remote_icmp6_type = MPS)

Then use SA ESP transport mode
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2.3.7.3.2.4 Les paquets Payload

Les entrées SPD présentes dans le MN et le HA pour protéger le trafic entre le CN et le MN
Mobile Node:

- if (interface = IPv6 tunnel to home_agent_1 &
source = home_address_1 & destination = any & proto = X)

Then use SA ESP tunnel mode
Initiate using IDi = user_1 to address home_agent_1

Home Agent:

- if (interface = IPv6 tunnel to home_address_1 &
source = any & destination = home_address_1 & proto = X)

Then use SA ESP tunnel mode

2.3.7.4 Négociation des SAs en utilisant IKEv2

Les messages de signalisation MIPv6 sont généralement déclenchés par le MN. Le MN envoie un
message BU au HA quand il se déplace dehors le HN et obtient une nouvelle CoA.

Le MN initie le protocole d’échange IKEv2 siles SAs ne sont pas présentes. Un mécanisme possible
pour 'authentification mutuelle est la clée partagée entre le MN et le HA. Le HA utilise I'identité
du MN pour identifier la clée partagée correspondante.

Si une clée partagé est utilisée, le MN utilise cette clée pour générer le “AUTH Payload” dans
I'échange “IKE_AUTH”. Sile MN utilise les certificats, il utilise sa clée privée pour générer le “AUTH
Payload” dans I'’échange “IKE_AUTH”.

Le MN inclut toujours son identité dans le “Payload IDi” présent dans I'’échange “IKE_AUTH”. Le
MN peut utiliser ces différents types d’identités pour s’identifier aupres du HA:

e Le HoA: Le MN peut utiliser son adresse HoA pour son identité. Dans ce cas, le champ ID
Type est attribué au ID_IPV6_ADDR.

e FQDN: Le nom de domaine qui donne la position exacte de son noeud dans I'arborescence
DNS en indiquant tous les domaines de niveau supérieur.

Dans I’échange “IKE_AUTH”, le MN inclut le HoA et les sélecteurs appropriés dans le payload TSi
(Traffic Selector-initiator) pour négocier les SAs a fin de protéger les messages BU et BA.

Apres l'exécution de I'échange “IKE_AUTH”, le MN initie I'’échange “CREATE_CHILD_SA” pour
négocier des SAs additionnelles pour protéger la procédure “Return Routability”, les messages
“Mobile Prefix Discovery” et le “payload”. Les échanges “CREATE_CHILD_SA” sont protégés par
les SAs IKEv2 créées pendant les échanges “IKE_SA_INIT”.

C’est important que les SAs soient créées en se basant sur 'adresse HoA du MN pour que les SAs
survivent aux changements d’adresses.

Quand une authentification basée sur une PKI est utilisée entre le MN et le HA, I'identité présentée
par le MN dans le “Payload IDi” doit correspondre a I'identité que le HA obtient du certificat. Le
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HA utilise l'identité présentée dans le payload IDi pour vérifier qu’elle correspond a celle du
certificat. Si le MN présent son adresse HoA dans le “Payload IDi”, le HA doit vérifier que ce HoA
correspond a celle du champ [PAdress dans I'extension SubjectAltName.

Dans ce chapitre nous avons expliqué les bases d'IPv6 et MIPv6 avant d’expliquer comment nous

avons fait I'implémentation. Dans le chapitre 3, nous allons expliquer comment nous avons fait
I'implémentation des différents scénarios de MIPvé6.

40



3 Implémentation

Dans ce chapitre, nous allons implémenter trois scénarios de MIPv6 différents: La mobilité
IPv6 non sécurisé, la mobilité IPv6 sécurisée manuellement et la mobilité IPv6 sécurisée avec
IKEV2.

Ce chapitre est composé de 5 sections: L’installation des logicielles nécessaires pour
I'implémentation de la mobilité IPv6, scénario de la mobilité IPv6 et les trois sections détaillées
de I'implémentation des trois scénarios de la mobilité IPv6.

3.1 Installation

Dans cette partie nous allons expliquer comment nous avons fait I'installation des logiciels
nécessaires pour la mise en oeuvre d’'un scénario de mobilité MIPv6.

3.1.1 VirtualBox

La premiére chose est de choisir sur quelle machine installer tous les logiciels nécessaires. Nous
avons choisi d'utiliser 4 machines virtuelles pour simuler le “Home Agent”, le “Mobile Node”, le
“Correspondent Node” et le “Foreign Router”. L'image a installer sur les machines virtuelles doit
étre forcément une image “debian” pour supporter tous les logiciels que nous allons mentionner
dans ce chapitre.

File Machine Help

Z*-w} - lf<> - ] Details # (? - Bﬂg -
New Start Machine Tools | | Global Tools
© Network1 = General = Preview =
< UMIP Name: HomeAgentv

l;"\ R Operating System: Deblan (64-
J1® Powered OFf bit)
Groups: UuMIP HomeAgentV2
( - O PW"Ed °ﬁ= [x] system
ForeignRouter (Linke...) Base Memory: 2048 MB

Boot Order:  Floppy, Optical,
Hard Disk

Acceleration: VT-x/AMD-V,
Nested Paging,
KVM
Paravirtualization

© Prueba

= General = Preview
Name: MoblleNodeV

Operating System: Deblan (64-

Groups: UMIP MobileNodeVv2
[x] system

Base Memory 2048 MB

Figure 22. Machines virtuelles a utiliser

3.1.2 Kernel

Le Kernel est le coeur de votre distribution. Il assure la communication entre les logiciels et le
matériel, la gestion des taches d’'une machine et la gestion du matériel. Notez que les versions les
plus anciennes du Kernel ne supportent pas la fonction de mobilité, par contre il y a eu beaucoup
de patchs qui permettaient la simulation de cette fonctionnalité malgré I'ancienneté du Kernel.
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Pourtant, nous allons installer une version récente qui supporte la mobilité IPv6 et qui nous
permet de simuler le scénario de notre projet.

1.

Tout d’abord nous allons sur la page www.kernelorg pour télécharger les sources
officielles de linux qui nous intéresse. Nous avons opté pour le choix de la version “linux-
4.10.1” dans notre travail. L’installation est recommandée d’étre faite dans /usr/src parce
que C’est ici ou se trouvent les sources par défaut:

userl:~/ cd /usr/src

Télécharger les sources:

userl:~/usr/src/ wget
http://www.kernel.org/pub/linux/kernel/v4.x/linux-4.10.1.tar.gz

Extraire I'archive:

userl:~/usr/src/ tar xf linux-4.10.1.tar.gz

Faire un lien symbolique intitulé linux vers le noyau:

userl:~/usr/src/ 1ln -s /usr/src/linux-4.10.1/ /usr/src/linux

Accéder a I'archive extrait précédemment:

userl:~/usr/src/ cd linux-4.10.1/

Installer quelques paquets avant la compilation:

userl:~/usr/src/linux-4.10.1/ sudo apt-get install automake autoconf
make bison flex libssll.0-dev indent quilt build-essential ipsec-tools
radvd

Si vous n’avez pas de configuration a la racine des sources (./configure), il faut en
récupérer une de préférence compatible avec le kernel courant. Le role de la commande
“oldconfig” va chercher cette configuration dans /boot/config.$(uname -r:
userl:~/usr/src/linux-4.10.1/ sudo make oldconfig

Il faudra aussi installer ces paquets:

userl:~/usr/src/linux-4.10.1/ sudo apt-get install 1libncurses5-dev
libncursesw5-dev

Maintenant nous allons sélectionner toutes les options qui vont supporter la mobilité IPv6
et la sécurité IPsec (Figure 19):

userl:~/usr/src/linux-4.10.1/ sudo make menuconfig
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General setup

--> Prompt for development and/or incomplete code/drivers
[CONFIG_EXPERIMENTAL]

--> System V IPC [CONFIG_SYSVIPC]

Networking support [CONFIG NET]
--> Networking options
--> Transformation user configuration interface
[CONFIG_XFRM USER]
--> Transformation sub policy support [CONFIG_XFRM SUB POLICY]
--> Transformation migrate database [CONFIG_XFRM MIGRATE]
--> PF_KEY sockets [CONFIG NET KEY]
--> PF_KEY MIGRATE [CONFIG_NET KEY MIGRATE]
--> TCP/IP networking [CONFIG_INET]
--> The IPv6 protocol [CONFIG_IPV6]
--> IPv6: AH transformation [CONFIG INET6 AH]
--> IPv6: ESP transformation [CONFIG INET6 ESP]
--> IPv6: IPComp transformation [CONFIG_INET6 IPCOMP]
--> IPv6: Mobility [CONFIG_IPV6 MIP6]
--> IPv6: IPsec transport mode
[CONFIG INET6 XFRM MODE TRANSPORT]
--> IPv6: IPsec tunnel mode [CONFIG_INET6_ XFRM_ MODE_TUNNEL]
--> IPv6: MIPv6 route optimization mode
[CONFIG_INET6_XFRM MODE_ROUTEOPTIMIZATION]
--> IPv6: IP-in-IPv6 tunnel (RFC2473) [CONFIG_IPV6_ TUNNEL]
--> IPv6: Multiple Routing Tables
[CONFIG IPV6 MULTIPLE TABLES]
--> IPv6: source address based routing [CONFIG_IPV6_ SUBTREES]

File systems
--> Pseudo filesystems
--> /proc file system support [CONFIG_ PROC_FS]

Figure 23. Liste des options a activer sur l'interface graphique “menuconfig”.
10. Compiler le kernel:
userl:~/usr/src/linux-4.10.1/ sudo make
11. Installer les paquets suivants:

userl:~/usr/src/linux-4.10.1/ sudo apt-get install libelf-dev

12. Installer les modules sélectionnés a I'étape 9:
userl:~/usr/src/linux-4.10.1/ sudo make modules install
13. Installer le kernel:
userl:~/usr/src/linux-4.10.1/ sudo make install
14. Installer les headers:
userl:~/usr/src/linux-4.10.1/ sudo make headers_install
15. Une fois que nous avons fini, nous devons redémarrer 'ordinateur

userl:~/usr/src/linux-4.10.1/ sudo reboot

3.1.3 UMIP
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Maintenant que nous avons un kernel qui supporte la mobilité IPv6 (MIPv6) nous pouvons
installer le software UMIP (Universal Mobile IP for Linux). UMIP est un software open source qui
implémente les protocoles Mobile IPv6 et NEMO Basic Support pour le systéme d'exploitation
Linux. Pour l'installation de ce logiciel, il faut suivre les indications suivantes:

1.

Avant nous devons nous placer dans le répertoire /usr/src:

userl:~/ cd /usr/src

Télécharger les sources officielles du logiciel de github:

userl:~/usr/src/ git clone git://git.umip.org/umip/umip.git

Aller au dossier “umip”:

userl:~/usr/src/ cd umip/

Installer et exécuter si besoin les différents outils GNU pour la construction d’applications
(autoconf, autoheader, aclocal, automake, libtoolize et autopoint) a chaque niveau de
I'arborescence des sources:

userl:~/usr/src/umip/ autoreconf -i

Indiquer les en-tétes du noyau pour paramétrer la compilation du software et activer la
possibilité d’avoir un terminal virtuel pour accéder aux informations du “Binding Cache”

et “Binding Update List”:

userl:~/usr/src/umip/ CPPFLAGS='-isystem /usr/src/linux/usr/include/"’
./configure --enable-vt

Compiler et installer le software:

userl:~/usr/src/umip/ sudo make
userl:~/usr/src/umip/ sudo make install

3.1.4 StrongSwan

La derniere étape de l'installation c’est installer le software StrongSwan pour implémenter IKEv2
avec la mobilité [Pv6 et pouvoir ,par exemple, protéger les messages BU et BA dynamiquement.

Pour cela, il faudra suivre les étapes suivantes:

1.

Télécharger StrongSwan de la page officielle:

userl:~/ sudo wget http://download.strongswan.org/strongswan-
5.7.2.tar.gz

Décompresser le paquet:

userl:~/ sudo tar xjvf strongswan-5.7.2.tar.gz
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3. Configurer le logiciel:

userl:~/ sudo ./configure --prefix=/usr/local/ --
libexecdir=/usr/local/libexec --1libdir=/usr/local/1lib --
sysconfdir=/usr/local/etc

4. Installer le paquet suivant:
userl:~/ sudo apt-get install libgmp-dev

5. Compiler et installer le logiciel:

userl:~/ sudo make
userl:~/ sudo make install

3.2 Scénario

Dans cette section nous allons le modele d’architecture générale SCOOP@F et le modele
d’architecture de mobilité IPv6.

3.2.1 Modeéle d’architecture générale SCOOP@F

La figure 20 illustre le modéle d’architecture générale SCOOP@F.
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Figure 24. Modele d’architecture générale SCOOP@F. [4]

3.2.2 Modele d’architecture de mobilité IPv6

La figure 21 illustre le modele d’architecture simplifi€ pour pouvoir valider la mobilité du
véhicule au sein de cette architecture.

Pour illustrer le fonctionnement de la mobilité IPv6, nous avons suivi 3 étapes:

1. Etape 1: Mettre en place un environnement de la mobilité IPv6 non sécurisée pour
maitriser les communications échangées entre les différents dispositifs.

2. Etape 2: Mettre en place un environnement de la mobilité IPv6 sécurisée manuellement
(Les SAs sont installées manuellement).

3. Etape 3. Mettre en place un environnement de la mobilité IPv6 sécurisée avec IKEv2
(dynamiquement).
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Internet

enp049> 2001:db8:ffff:ff05::1

enp0s8> 2001:db8:ffff::1000
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foneliehic enpOs8> 2001:db8:ffff:f07::2

Correspondent
Node
enp0s8> Prefix discovery ... m enp0s9> 2001:db8:ffff:ff06::1

Mobile Node

Figure 25. Modele d’architecture de mobilité IPv6.
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Foreign Network 2

3.3 Implémentation de la Mobilité IPv6 non sécurisé

Dans cette partie nous décrivons les étapes pour implémenter un environnement comprenant un
HA, un MN et un CN.

Le MN représente un véhicule (comme montre la figure 20). Le CN peut représenter dans
I'architecture SCOOP@F les serveurs de la PKI ou le Noeud National.

Nous commencons par mettre le HA et le MN dans le méme réseau et apres faire que le Mobile
Node se déplace a un réseau étranger pour analyser les différents messages échangés entre le
Mobile Node et le Home Agent (BU et BA). Pour simuler un changement de réseau de la part du
MN, il suffit d’éteindre l'interface “enp0s8” et allumer l'interface “enp0s9” (interface éteinte des
le début). Ensuite, nous allons mettre un CN dans un autre réseau étranger et vérifier que la
communication entre le MN et ce CN est établie quand celui-1a utilise I'adresse HoA du MN pour
lui envoyer des messages. Finalement, nous allons activé 'option “Route Optimization” pour que
le CN et le MN optimisent le chemin pour se communiquer plus rapidement et éviter les délais de
communication.

Cet environnement ne va pas étre sécurisé, pour tant, n'importe quel utilisateur qui se met entre
le Home Agent et le Mobile Node peut intercepter et analyser en détails les paquets échangés.

Dans cette partie nous allons lister les fichiers de configurations utilisés sur chaque dispositif
pour implémenter notre scénario de la Mobilité [Pv6 non sécurisé. Nous allons configurer

séparément le HA, le MN, le routeur du réseau étranger et le CN. Chacun de ces dispositifs est
simulé avec une machine virtuelle en utilisant une image Debian.

3.3.1 Configuration du Home Agent

Pour bien configurer le HA de notre scénario, il faut suivre plusieurs étapes de configurations:

1. La premiere étape est de configurer toutes les interfaces de notre HA. Pour cela, il faut
éditer le fichier /etc/interfaces/network:

HomeAgent:~/ sudo gedit /etc/interfaces/network
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source /etc/network/interfaces.d/x

auto lo
iface lo inet loopback

allow-hotplug enp0s8

iface enp@s8 inet6 static
address 2001:db8:ffff:0::1000
netmask 64

allow-hotplug enp@s9

iface enp@s9 inet6 static
address 2001:db8:ffff:05::1
netmask 64

Figure 26. Configuration des interfaces HA.

2. Activer le routage des paquets sur le HA. Allez au fichier /etc/sysctl.conf et vérifier que
I'option IP Forwarding est activé:

net.ipv6.conf.all.forwarding=1

3. Créer un fichier radvd.conf dans le dossier /etc/ pour que le HA puisse envoyer des
messages RA:

interface enp@s8

{
AdvSendAdvert on;
MaxRtrAdvInterval 3;
MaxRtrAdvInterval 1;
AdvIntervalOpt on;
AdvHomeAgentFlag on;
AdvHomeAgentInfo on;
HomeAgentLifetime 1800;
HomeAgentPreference 10;

prefix 2001:db8:ffff:0::1000/64
{
AdvRouterAddr on;
AdvOnLink on;
AdvAutonomous on;
¥
};
Figure 27. Configuration Radvd pour le HA.

4. La configuration UMIP pour le HA va étre créée dans /usr/local/etc sous le nom
mipé6d.conf:
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NodeConfig HA;
DebuglLevel 10;

Interface "enp@s8";
DefaultBindingAclPolicy deny;

UseMnHaIPsec disabled;
KeyMngMobCapability disabled;

IPsecPolicySet {
HomeAgentAddress 2001:db8:ffff:0::1000;
HomeAddress 2001:db8:ffff:0::1/64;

IPsecPolicy Mh UseESP 11 12;
IPsecPolicy TunnelPayload UseESP 13 14;
IPsecPolicy ICMP UseESP 15 16;

}

Figure 28. Configuration mip6d pour le HA.

5. Pour assurer la connectivité de notre topologie présentée précédemment, il faudra
configurer statiquement le HA pour apprendre les routes vers tous les sous-réseaux de la
topologie:

HomeAgent:~/ sudo ip -6 route add 2001:db8:ffff:ffe6::/64 via

2001:db8:ffff:ff05::2
HomeAgent:~/ sudo ip -6 route add 2001:db8:ffff:ffe7::/64 via
2001:db8:ffff:ff05::2

3.3.2 Configuration du Mobile Node

Pour configurer le MN, nous allons procéder presque de la méme maniére que pour le HA:

1. La premiere étape est de configurer toutes les interfaces de notre MN. Pour cela, il faut
éditer le fichier /etc/interfaces/network:

source /etc/network/interfaces.d/x

auto lo
iface lo inet loopback

allow-hotplug enp@s9

iface enp@s9 inet6 static
address 2001:db8:ffff:06::1
netmask 64

Figure 29. Configuration des interfaces MN.

2. La configuration UMIP pour le MN va étre créée dans /usr/local/etc sous le nom
mipé6d.conf:
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NodeConfig MN;

DebuglLevel 10;
OptimisticHandoff enabled;
DoRouteOptimisationMN disabled;
MnHaxHaBindingLife 60;

Interface "enp0s8"{
MnIfPreferece 1;

b

Interface "enp0s9"{
MnIfPreferece 2;

b

MnHomeLink "enp@s8" {
HomeAgentAddress 2001:db8:ffff:0::1000;
HomeAddress 2001:db8:ffff:0::1/64;

UseMnHaIPsec disabled;
KeyMngMobCapability disabled;

IPsecPolicySet {
HomeAgentAddress 2001:db8:ffff:0::1000;
HomeAddress 2001:db8:ffff:0::1/64;

IPsecPolicy Mh UseESP 11 12;
IPsecPolicy TunnelPayload UseESP 13 14;
IPsecPolicy ICMP UseESP 15 16;

b
Figure 30. Configuration mip6d pour le MN.

3.3.3 Configuration du Foreign Router

La configuration du FR est plus simple:

1. La premiere étape est de configurer toutes les interfaces de notre FN. Pour cela, il faut
éditer le fichier /etc/interfaces/network:

source /etc/network/interfaces.d/*

auto lo
iface lo inet loopback

allow-hotplug enp@s8

iface enp@s8 inet6 static
address 2001:db8:ffff:05::2
netmask 64

allow-hotplug enp@s9

iface enp@s9 inet6 static
address 2001:db8:ffff:06::2
netmask 64

allow-hotplug enp@s10

iface enp@s10 inet6 static
address 2001:db8:ffff:07::1
netmask 64

Figure 31. Configuration des interfaces FN.
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2. Créer un fichier radvd.conf dans le dossier /etc/ pour que le FN puisse envoyer des
messages RA.

interface enp0s9

{
AdvSendAdvert on;
MaxRtrAdvInterval 3;
MaxRtrAdvInterval 1;
AdvIntervalOpt on;
AdvHomeAgentFlag on;
AdvHomeAgentInfo on;
HomeAgentLifetime 1800;
HomeAgentPreference 10;

prefix 2001:db8:ffff:ff06::/64
{
AdvRouterAddr on;
AdvOnLink on;
AdvAutonomous on;
}
b

Figure 32. Configuration Radvd pour le FR.

3. Activer le routage des paquets sur le MN. Allez au fichier /etc/sysctl.conf et vérifier que
I'option IP Forwarding est activée:

net.ipv6.conf.all.forwarding=1
4. Pour assurer la connectivité de notre topologie présentée précédemment, il faudra
configurer statiquement le HA pour apprendre les routes vers tous les sous-réseaux de la

topologie:

userl:~/ sudo ip -6 route add 2001:db8:ffff::/64 via
2001:db8:ffff:ffe5::1

3.3.4 Configuration du CN

La configuration du CN est similaire a celle du MN:

1. La premiere étape est de configurer toutes les interfaces de notre MN. Pour cela, il faut
éditer le fichier /etc/interfaces/network:

source /etc/network/interfaces.d/*x

auto lo
iface lo inet loopback

allow-hotplug enp@s8

iface enp@s8 inet6 static
address 2001:db8:ffff:07::2
netmask 64
gateway 2001:db8:ffff:ff07::1

Figure 33. Configuration des interfaces CN.
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La configuration UMIP pour le CN va étre créée dans /usr/local/etc sous le nom
mipé6d.conf. Cette configuration sera utilisée seulement au cas ou le CN et le MN utilisent
le chemin optimisé pour se communiquer:

NodeConfig CN;
DoRouteOptimizationCN enabled;

Figure 34. Configuration mip6d pour le CN.

3.3.5 Lancer 'exécution

Pour faire marcher notre scénario MIPv6, il faut suivre les étapes suivantes:

1.

3.
4.

Lancer le service radvd c6té HA et FR pour qu'’ils puissent envoyer le préfixe de leur réseau
et d’autres informations pour que le MN puisse savoir sur quel réseau il se trouve:

HomeAgent:~/ sudo radvd -C /etc/radvd.conf
ForeignRouter:~/ sudo radvd -C /etc/radvd.conf

Vérifier que le MN a recu le message RA pour auto-configurer son interface HN et lancer
le service mip6d sur les deux c6tés (ce service va étre lancé le c6té CN SEULEMENT quand
nous activions le chemin optimisé) et essayer de lancer ce service au méme temps sur les
différents dispositifs:

HomeAgent:~/ sudo mip6d -c /usr/local/etc/mip6d.conf
MobileNode:~/ sudo mip6d -c /usr/local/etc/mip6d.conf
CorrespondentNode:~/ sudo mip6d -c /usr/local/etc/mip6d.conf

Lancer Wireshark pour analyser les paquets.
Activer linterface “enp0s9” et désactiver linterface “enp0s8” pour simuler un
changement de réseau du c6té MN.

MobileNode:~/ sudo ip link set enp@s8 down
MobileNode:~/ sudo ifup enp@s9

3.3.6 Résultats

Pour analyser les résultats en détail, nous avons choisi d'utiliser WireShark.
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Capture en cours de enp0s8 x

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

mAae Xl QedEP IS = QQAQE

a display filter ... <Ctrl-/> =2 -] Expression... +
No. Time Source Destination Protocol Lengtt Info B
45 87.289952895 fe80::a00:27ff:febf:d2a4 ffo2::1 ICMPVE 126 Router Advertisement from 08:00:27:bf:d2:a4
46 90.292330396 fe80::a00:27ff:febf:d2a4 ffe2::1 ICMPVE 126 Router Advertisement from 08:00:27:bf:d2:a4
47 91,948580852 fe80::a00:27ff:febf:d2a4 ffo2::1 ICMPVE 126 Router Advertisement from 08:00:27:bf:d2:a4
48 93.607213843 fe80::a00:27ff:febf:d2a4 ffo2::1 ICMPVE 126 Router Advertisement from 08:00:27:bf:d2:a4
49 94,685096506 fe80::a00:27ff:febf:d2a4 ffe2::1 ICMPVE 126 Router Advertisement from 08:00:27:bf:d2:a4
50 97.170622236 fe80::a00:27ff:febf:d2a4 ffo2::1 ICHPVE 126 Router Advertisement from 08:00:27:bf:d2:a4
51 98.783016380 fe80::a00:27ff:febf;d2a4 ffe2::1 ICMPVE 126 Router Advertisement from 08:00:27:bf:d2:a4
‘ »

Frame 3: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface 0
Ethernet II, Src:
Internet Protocol Wireshark - Paquet 3 - enp0s8 x
Internet Control

vvww

Checksum: 0x87da [correct] -
[checksum Status: Good]
Cur hop limit: 64
» Flags: 0x20, Home Agent, Prf (Default Router Preference): Medium
Router lifetime (s): 9
Reachable time (ms): @ E
33 33 00 00 0 Retrans timer (ms): ©

ag bo 00 48 33 » ICHMPV6 Option (Prefix information : 2001:dbs:ffff::1000/64)
20 27 ff fe bf d » ICMPV6 Option (Source link-layer address : 68:00:27:hf:d2:a4)
00 00 00 00 0 » ICMPv6 Option (Advertisement Interval : 3000)
{0 00 00 00 00 0€ » ICMPv6 Option (Home Agent Information)
38 40 00 00 eg v
0050 00 00 00 00 1 —
e85l 00 00 06 06 O /0 33 33 66 00 00 01 68 60 27 bf d2 a4 86 dd 60 68 33 o
0610 a8 bg 60 48 3a ff fe 80 00 00 00 60 60 00 0a 60 - Hi -
0020 27 ff fe bf d2 a4 CENEEEEEEEEEEEEEENE | [
0030 86 00 87 da 40 20 00 09 00 00  [HEEEEE @
140 00 60 00 00 00 00 63 04 40 e 00 01 51 80 00 00 @ fault

950 38 40 00 00 00 00 20 01 od b ff ff 00 00 00 00 8@
0 00 00 00 00 10 00 01 01 08 00 27 bf d2 a4 07 01 Yoo
00 00 00 00 Ob b8 08 61 80 00 00 0a 07 08

Figure 35. Message RA.

La figure 30 illustre les messages RAs envoyés par le HA sur le réseau HN a tous les noeuds du
sous-réseau pour que le MN puisse auto-configurer son interface connectée au réseau HN. Ce
message contient l'adresse source “link-local” du HA, le préfixe du sous-réseau et autres
informations.

Le MN envoie un message RS pour recevoir le message montré sur I'image 30. Une fois que le MN
recoit le message RA, il va auto-configurer I'interface “enp0s8” connectée au HN en attribuant une

adresse globale a cette interface.

L’adresse “link-local” du HA est utilisée par le MN comme I'adresse IP de passerelle par défaut.

53



*any X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

| 4 o = m (== T
A e X € Q&= SEE KAQUQE
(W [mipv6 [X¥] ~] Expression... =+
No. Time Source Destination Protocol Lengtt Info -
743 128,359219472 2001:db8: TT7f::1000 2001:aD8: TTTT: 1 MIPVE 72 Binding Acknowledgement
1156 171.134370797 2001:db8: ffff::1 2001:db8: ffff::1000 MIPVE 112 Binding Update
pi pi — - o " MTP\ Rindinn Tindate ]
4 »
» Frame 1156: 112 bytes on wire (896 hits), 112 bytes captured (896 bits) on interface 0
2_Linux cooked capture
v Internet Protocol version 6, Src: 2001:db8:ffff:ffo6::1, Dst: 2001:db8:ffff::1000
0110 .... = Version: 6
P ..., 0000 0000 ... v e s e = Traffic Class: 0x00 (DSCP: CS@, ECN: Not-ECT)

............ 1110 1011 0001 0011 1101 = Flow Label: 0xebl3d
Payload Length: 56
Next Header: Destination options for IPv6 (60)
Hop Limit: 64
Source: 2001:dbg:ffff:ffo6::1
Destination: 2001:db8:ffff::1000
w Destination options for IPv6E
Next Header: Mobile IPv6 (135)
Length: 2
[Length: 24 bytes]
» Padn
v Home Address
» Type: Home Address (0xc9)
Length: 16
MIPv6 Home Address: 2001:db8:ffff::1

Mobile IPv6

() 7 Mobile IPv6 (mipv6), 32 bytes Paquets: 3995 - Affichés: 22 (0.6%) Profile: Default

Figure 36. Echange des messages BU et BA.

La figure 31 illustre les message “Binding Update” et “Binding Acknowledgement”. Les messages
BU et BA sont échangés méme avant que le MN change de réseau (Normalement cette action ne
doit pas étre effectuée mais le logiciel UMIP le fait de cette maniere pour que le MN sache son
adresse HoA. Au moment que le MN change de réseau, il recoit des messages RA et ces messages
lui permettent de détecter ce changement et il envoie tout de suite un message BU au HA. Si vous
analysez le paquet IPv6, vous allez constater l'existence des champs que nous avons déja
expliqués dans ce rapport: 'adresse source, 'adresse destination, le champ “Destination Options
for IPv6 et le champ “Mobile [Pv6”. En analysant les paquets “Binding Update”, nous n’avons pas
trouvé des informations concernant I'adresse “Care-Of Address”, ce qui explique qu’il n’y a eu
aucun changement.

{Mon Sep 30 16:12:34 mh bu parse: Binding Update Received

b(Mon Sep 30 16:12:34 tunnel mod: modifying tunnel 7 end points with from 2001:db§
E:ffff:@:@:@:@:looe to 2001:db8: ffff:ff06:0:0:0:1

b(Mon Sep 30 16:12:34 mh_send ba: status Binding Update accepted (0)

(Mon Sep 30 16:12:34 mh_send: sending MH type 6

(from 2001:db8: ffff:0:0:0:0:1000

fto 2001:db8: ffff:0:0:0:0:1

_ﬁon Sep 30 16:12:34 mh_send: remote CoA 2001:db8:ffff:ff06:0:0:0:1

Figure 37. Logs du service mip6d coté HA.

La figure 32 illustre quelques logs qui montrent le moment de la réception du message BU envoyé
par le MN au HA, I’établissement d’un tunnel entre les deux et I'’envoi d'un message BA.

== BUL ENTRY ==

Home address 2001:db8: ffff:0:0:0:0:1

Care-of address 2001:db8:ffff:ff06:0:0:0:1

CN address 2001:db8: ffff:0:0:0:0:1000

lifetime = 60, delay = 32000

flags: IP6_MH BU_HOME IP6 MH BU_ACK

ack wait

dev enp0s9 last coa 2001:db8:ffff:ff06:0:0:0:1

lifetime 47 / 60 seq 33742 resend 72 delay 32(after 20s) expires 47

Figure 38. Entrée BUL au niveau du HA.

La figure 32 illustre I'entrée BUL d’'un MN au moment de recevoir le message BA.
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7: ip6tnll@enp0s9: <POINTOPOINT,NOARP,UP,LOWER UP> mtu 1460 gdisc noqueue state
UNKNOWN group default glen 1000
link/tunnel6 2001:db8:ffff:ff06::1 peer 2001:db8:ffff::1000
inet6 2001:db8:ffff::1/128 scope global home nodad
valid 1ft forever preferred 1ft forever
inet6 fe80::bca5:13ff:fe89:elff/64 scope link
valid 1ft forever preferred 1ft forever

Figure 39. Interface tunnel MN.

7: ip6tnl1@NONE: <POINTOPOINT,NOARP,UP,LOWER UP> mtu 1460 gdisc noqueue state UN
KNOWN group default glen 1000
link/tunnel6 2001:db8:ffff::1000 peer 2001:db8:ffff:ff06::1
inet6 fe80::b811:faff:fe20:8091/64 scope link
valid 1ft forever preferred 1ft forever

Figure 40. Interface tunnel HA.

Les figures 33 et 34 illustrent la création des interfaces tunnel entre le HA et le MN.

PING 2001:db8:ffff::1(2001: db8 ffff::1) 56 data bytes

64 bytes from 2001:db8:ffff:: icmp_seg=1 ttl=62 time=1.63 ms
64 bytes from 2001:db8:ffff:: icmp seg=2 ttl=62 time=2.15 ms
64 bytes from 2001:db8:ffff:: icmp seq=3 ttl=62 time=2.11 ms
64 bytes from 2001:db8:ffff:: icmp seq=4 tt1=62 time=1.68 ms
64 bytes from 2001:db8:ffff:: icmp seq=5 ttl=62 time=0.833 ms
64 bytes from 2001:db8:ffff:: icmp seq=6 ttl=62 time=1.66 ms

Figure 41 Ping au MN.

H)_.,_aH._.,_a

La figure 33 illustre la valeur TTL d’un paquet envoyé du CN au MN qui se trouve dans un réseau
étranger qui est proche de lui. Ce paquet ne va pas étre transmi directement, il va communiquer
d’abord avec le HA et le HA va envoyer ce paquet a traver le tunnel déja établi. C'est la raison pour
laquelle cette valeur est énorme.

Pour activer le chemin optimisé, il faut changer une ligne du fichier de configuration mip6d du
MN:

DoRouteOptimisationMN enabled;

Notez que cette fois, le service mip6d doit étre lancé presque en méme temps depuis les trois
dispositifs (HA,MN et CN).
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*any X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

A 1O mMRRE e EF S EQQAQE

[W]Apply a display filter ... <Ctrl-/> =3 -] Expression... +
No. Time Source Destination Protocol Lengtt Info

1941 304.791444497 2001:db8: ffff::1 2001:db8: ffff:ffo7:.. ICHPVE 120 Echo (ping) reply id=exe4c7, seq=1, hop li

1942 304,791455229 2001:db8:ffff::1 2001:db8: ffff:ffo7:. ICMPVE 160 Echo (ping) reply id=0x04c7, seq=1, hop li

1943 304.792139343 2001:db8: ffff::1 2001:db8: fff:ffO7:..
944 304,79 430 0

MIPVE 72 Home Test Init
MIPVE e

N
L]

» Internet Protocol version 6, Src: 2001:db8:ffff.ffe6:a00:27ff:fe75:614, Dst: 2001:db8:ffff::1000
v Internet Protocol Version 6, Src: 2001:db8:ffff::1, Dst: 2001:db8:ffff:ffe7::2
0110 .... = Version: 6
» .... 0000 0000 .... .... .... .... .... = Traffic Class: 0x00 (DSCP: CS®, ECN: Not-ECT)
............ 1000 0001 1010 0016 0000 = Flow Label: 0x81a20
Payload Length: 16
Next Header: Mobile IPv6 (135)
Hop Limit: 64
Source: 2001:db8:ffff::1
Destination: 2001:db8:ffff:ffo7::2
v Mobile IPV6E
Payload protocol: No Next Header for IPv6 (59)
Header length: 1 (16 bytes)
Mobility Header Type: Home Test Init (1)
Reserved: 0x00
Checksum: oxbéce
v Home Test Init
Home Init Cookie: 0xh10452ade937c531

0050 00 0O 0O 0O 00 00 10 00 60 08 la 20 00 10 87 40 vees BRI ]
op40 20 01 od bg ff ff 00 00 00 00 60 00 00 60 00 61 v

CLLR20 01 0d bs ff ff ff 67 00 00 00 00 00 00 00 G2 -« v ]
0050 3b 01 01 00 b6 ce 60 00 bl 04 52 ad €9 37 c5 31 R 71 =
() 7 Destination IPv6 Address (ipv6.dst), 16 bytes Paquets: 1965 - Affichés: 1965 (100.0%)- Perdus: 0 (0.0%) Profile: Default

Figure 42. Message Home Test Init envoyé par le MN.

La figure 34 illustre le moment ou le CN essaye d’utiliser le mode chemin optimisé pour envoyer
ses paquets au MN qui se trouve juste a coté. Vous observez qu’il y a un message de type “Home
Test Init” envoyé par le MN au CN et ce paquet contient un champ appelé “Home Init Cookie”.

Méme si ce paquet contient l'adresse source attribuée a 'adresse HoA du MN et l'adresse
destination est attribuée a celle du CN, ce message va d’abord passer par le HA et ensuite va étre
envoyé au CN parce que I'adresse source est une adresse du réseau HN pour tant ce paquet doit
obligatoirement passer par le réseau HN.

Le CN va recevoir un autre message de type “Care-of Test Init” qui va contenir un autre champ
appelé “Care-of Init Cookie”. Ce dernier message a différence de l'autre il va étre envoyé
directement du MN au CN sans passer par le HA. Pourtant, 'adresse source de ce paquet est
attribuée a I'adresse CoA du MN. Ce message est illustré sur la figure 35.
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*any b3

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

AN O mMPRE Qe EFEJEQQQE
[WApply a display filter ... <Ctrl-/> 3 ~] Expression... +
No. Time Source Destination Protocol Lengtt Info

MIPVE 112 Home Test Init

1944 304,792154301 2001:db8:ffff::1 2001:db8: fIff:ffO7:..

1945 304.792335773 2001:db8: ffff:ff06:200: H . 72 Care-of Test Init
104A 304 R232R33RA 2AA1 dhR: FFff ffa7: 2 2001 dha  fEff ffAR:  MTPVA aA rare-nf Test

Link-layer address type: 1 p
Link-layer address length: 6
source: PcsCompu_75:06:14 (08:00:27:75:06:14)
unused: 0000
Protocol: IPv6 (0x86dd)
w Internet Protocol Version 6, Src: 2001:db8:ffff:ffe6:a00:27ff:fe75:614, Dst: 2001:dbs: ffff:ffo7::2
0110 .... = Version: 6
P, 0000 0000 ... iaie e e s
............ 1111 0110 0000 0000 0011
Payload Length: 16
Next Header: Mobile IPvé (135)
Hop Limit: 64
Source: 2001:db8:ffff:ff06:200:27ff:fe75:614
Destination: 2001:db8:ffff:ffo7::2
[Source SA MAC: PcsCompu_75:06:14 (08:00:27:75:06:14)]
v Mobile IPV6E
Payload protocol: No Next Header for IPvV6 (59)
Header length: 1 (16 bytes)
Mobility Header Type: care-of Test Init (2)
Reserved: 0x00
Checksum: ox6ecd
v care-of Test Init
care-of Init Cookie: ©xaaec302b297ebef7

Traffic class: 0x00 (DSCP: CSO, ECN: Not-ECT)
Flow Label: 0xf6003

O 7 Ethernet protocol type (sll.etype), 2 bytes Paquelg: 1965 - Affichés: 1965 (100.0%)- Perdus: 0 (0.0%) Profile: Default
Figure 43. Message Care-of Test Init envoyé par le CN.

Comme vous pouvez le constater le constater, le CN a recu jusqu’a maintenant deux cookies
différentes: le premier est présent dans le message “Home Test Init” qui passe par le HA avant
d’arriver au CN et le deuxieme est présent dans le message “Care-of Test Init” qui est directement
envoyé au CN sans passer par le HA.

En envoyant ces deux messages, les MN garantit au CN qu’il peut communiquer avec les deux
adresses (HoA et CoA).

Le CN au moment de recevoir ces deux messages, va envoyer deux messages différents “Home
Test” et “Care-of Test”. Le message “Home Test” va contenir la méme valeur de cookie envoyée
par le MN dans le message “Home Test Init” et en plus, il va envoyer une valeur dans le champ
appelé “Home Keygen Token”. Ces deux cookies vont étre le moyen d’authentification dans les
messages de signalisation comme le BU émis au CN. Le message “Care-of Test” va contenir la
méme valeur de cookie envoyée par le MN dans le message “Care-of Test Init” et en plus, il va
contenir une valeur dans le champ appelé aussi “Home Keygen Token”. Ces messages sont
illustrés sur la figure 36.
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*any X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

4R 0mOBD e+ EFLIIFAQAE

(MTApply a display filter ... <Ctrl-/> =3 ~] Expression... +
No. Time Source Destination Protocol Lengtt Info A
I 1946 304.823283389 2001:db8: ffff:ffo7::2 2001:db8: ffff:ffo6:.. 80 Care-of Test
1947 304,823490726 2001:db8: ffff:ffo7::2 2001:db8: ffff::1 MIPVE 120 Home Test
1948 304,.823521051 2001:db8: ffff:ffo7::2 2001:dbs: ffffii1 MIPVE 80 Home Test
1949 304.853487996 2001:db8: ffff::1 2001:db8: ffff:ffo7:. MIPVE 112 Binding Update v
< »
Protocol: IPv6 (0x86dd) -
w Internet Protocol version 6, Src: 2001:dbs:ffff:ffo7::2, Dst: 2001:dbs: ffff:ffe6:a00:27ff:fe75:614
0110 .... = Version: &
» .... 0000 0000 .. .. = Traffic Class: 0x00 (DSCP: CS®, ECN: Not-ECT)

............ 0111 0010 1110 0100 0110 Flow Label: 0x72e46
Payload Length: 24
Next Header: Mobile IPv6 (135)
Hop Limit: 63
Source: 2001:db8:ffff:ffo7::2
Destination: 2001:db8:ffff:ffe6:200:27ff:fe75:614
[Destination SA MAC: PcsCompu_75:06:14 (08:00:27:75:06:14)]
v Mobile IPV6E
Payload protocol: No Next Header for IPv6 (59)
Header length: 2 (24 bytes)
Mobility Header Type: care-of Test (4)
Reserved: 0x00
Checksum: 6x1afs
w care-of Test
care-of Nonce Index: 1
care-of Init Cookie: 0xaaec302b297ebef7
Home Keygen Token: 0xbbb1791e6d270fd7

() 7 Link-layer address length (sll.halen), 2 bytes X Paquets: 1965 - Affichés: 1965 (100.0%)- Perdus: 0 (0.0%) Profile: Default
Figure 44. Messages Care-of Test, Home Test et BU échangés entre le MN et le CN.

Sur la figure 36 vous pouvez constater que le message BU est envoyé a I'adresse du CN cette fois-
Ci.

mip6d> bul
== BUL_ENTRY ==
Home address 2001:db8: ffff:0:0:0:0:1
Care-of address 2001:db8:ffff:ff06:a00:27ff:fe75:614
CN address 2001:db8: ffff:0:0:0:0:1000

lifetime = 60, delay = 32000

flags: IP6_MH BU_HOME IP6 MH BU ACK

ack wait

dev enp0s9 last_coa 2001:db8:ffff:ff06:a00:27ff:fe75:614

lifetime 44 / 60 seq 5486 resend 87 delay 32(after 16s) expires 44

== BUL_ENTRY ==
Home address 2001:db8:ffff:0:0:0:0:1
Care-of address 2001:db8:ffff:ff06: :
CN address 2001:db8: ffff:ff07:0
lifetime = 36, delay = 36000
flags:

ack ready RR state ready

dev enpOs9 last_coa 2001:db8:ffff:ff06:a00:27ff:fe75:614

care-of nonce index 13home nonce index 13

lifetime 11 / 36 seq 34637 resend 0 delay 36(after 1ls) expires 11

mip6d> i

Figure 45. L'entrée “BUL” du MN
La figure 37 illustre la nouvelle entrée du MN apreés avoir envoyé un BU au CN.
Les étapes a suivre pour obtenir cette entrée sont les suivantes:
MobileNode:~/ sudo telnet localhost 7777

mip6d> verbose yes
mip6d> bul

64 bytes from 2001:db8:ffff::
64 bytes from 2001:db8:ffff::
64 bytes from 2001:db8:ffff::
64 bytes from 2001:db8:ffff::
64 bytes from 2001:db8:ffff::
64 bytes from 2001:db8:ffff::
64 bytes from 2001:db8:ffff::

icmp seq=5 tt1=63 time=0.684 ms
icmp seq=6 tt1=63 time=0.824 ms
icmp seq=7 ttl=63 time=1.64 ms

icmp seq=8 tt1=63 time=0.473 ms
icmp seq=9 tt1=63 time=0.475 ms
icmp _seq=10 tt1=63 time=0.748 ms
icmp_seg=11 tt1=63 time=0.424 ms
64 bytes from 2001:db8:ffff:: icmp seq=12 tt1=63 time=0.498 ms
64 bytes from 2001:db8:ffff:: icmp seq=13 tt1=63 time=0.423 ms

Flgure 46. Ping au MN

ra e e
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La figure 38 illustre le moment d’envoyer des messages icmpv6 pour vérifier si ces paquets
arrivent plus rapide qu’avant.

3.4 Implémentation de la Mobilité IPv6 sécurisé manuellement

Dans cette partie nous allons sécuriser les échanges entre le Home Agent et le Mobile Node. Plus
précisément, nous allons configurer la sécurité manuellement, c’est a dire, installer les SAs
manuellement. Pour cela, il faut créer un fichier de configuration additionnel sur les dispositifs
(HA et MN) et changer une ligne dans le fichier mip6d sur le HA et le MN.

La ligne a changer est la suivante:

UseMnHaIPsec disabled;

Cette fois-ci, au lieu de “disabled” nous allons attribuer la valeur “enabled”.

Le fichier de configuration sera ajouté dans le chemin /usr/local/etc/ et il s’appelle setkey.conf:

flush;
spdflush;
# MN1 —> HA transport SA for BU
add 2001:db8:ffff::1 2001:db8: ffff::1000 esp 0x11
-u 11
-m transport
-E 3des-cbc "MIP6-011--12345678901234"
-A hmac-shal "MIP6-011--1234567890" ;
# HA —> MN1 transport SA for BA
add 2001:db8:ffff::1000 2001:db8:ffff::1 esp 0x12
-u 12
-m transport
-E 3des-cbc "MIP6-012--12345678901234"
-A hmac-shal "MIP6-012--1234567890" ;
# MN1 —> HA tunnel SA for any traffic
add 2001:db8:ffff::1 2001:db8: ffff::1000 esp 0x13
-u 13
-m tunnel
-E 3des-cbc "MIP6-013--12345678901234"
-A hmac-shal "MIP6-013--1234567890" ;
# HA —> MN1 tunnel SA for any traffic
add 2001:db8:ffff::1000 2001:db8:ffff::1 esp 0x14
-u 14
-m tunnel
-E 3des-cbc "MIP6-014--12345678901234"
-A hmac-shal "MIP6-014--1234567890" ;
# MN1 —> HA transport SA for ICMP (including MPS/MPA)
add 2001:db8:ffff::1 2001:db8: ffff::1000 esp 0x15
-u 15
-m transport
-E 3des-cbc "MIP6-015--12345678901234"
-A hmac-shal "MIP6-015--1234567890" ;
# HA —> MN1 transport SA for ICMP (including MPS/MPA)
add 2001:db8:ffff::1000 2001:db8:ffff::1 esp 0x16
-u 16
-m transport
-E 3des-cbc "MIP6-016--12345678901234"
-A hmac-shal "MIP6-016--1234567890" 4

Figure 47. Fichier de configuration setkey.
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La figure 39 illustre comment vont étre sécurisés les différents messages: BU, BA, Payload et
ICMP. Ce fichier contient le mode IPsec utilisé pour chaque échange, les algorithmes de
chiffrement dans le mode ESP et aussi dans le mode AH.

Tous les autres fichiers de configuration mentionnés dans la section 3.3 seront réutilisés (radvd,
mip6d, interfaces).

3.4.1 Lancer le service

Dans cet exemple nous allons procéder presque de la méme maniere que la précédente pour
lancer le service. La différence est le lancement du service setkey sur les deux machines (HA et
MN) pour installer les SAs, et le service est lancé juste avant de lancer le service mip6d.

HomeAgent:~/ sudo setkey -f /usr/local/etc/setkey.conf
MobileNode:~/ sudo setkey -f /usr/local/etc/setkey.conf

3.4.2 Résultats

Capturing from enp0s8 b3

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

. o o B = O =l II=
[ We§C X0 QemvEP 55 QAQAQUE
] I;ppl_-s a display filter ... <Ctrl-/> =3 -] Expression... +
No. Time Source Destination Protocol Lengtt Info &
12 112,569952911 2001:dbg: ffff::1 2001:dbg: ffff::1000 ESP 146 ESP (SPI=0x00000011)
13 117.760092475 fe80::a00:27ff:fedc.. 2001:db8: ffff:ffoS:.. ICMPVE 86 Neighbor Solicitation for
14 117.760665535 2001:db8: ffff:ffe5:.. feg80::a00:27ff:fedc.. ICMPVE 78 Neighbor Advertisement 20(
15 122.782897002 fe80::a00:27ff:fe25. fe80::a00:27ff:fedc.. ICMPV6 86 Neighbor Solicitation for
16 122.782937142 fe80::a00:27ff:fedc.. fe80::a00:27ff:fe25.. ICMPV6E 78 Neighbor Advertisement fet
17 127.999974384 fe80::a00:27ff: fedc.. fe80::a00:27ff:fe25.. ICMPV6 86 Neighbor Solicitation for
18 128.000412378 fe80::a00:27ff:fe25.. fe80::a00:27ff: fedc.. ICMPV6E 78 Neighbor Advertisement fet
4 »

Frame 3: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits) on interface 0

Ethernet II, Src: PcsCompu_dc:e3:a6 (08:00:27:dc:e3:a6), Dst: PcsCompu_25:3f:7e (08:00:27:25:3f:7e)
Internet Protocol version 6, Src: 2001:db8:ffff.ffe6:a00:27ff:fe75:614, Dst: 2001:dbs8:ffff::1000
Encapsulating Security Payload

ESP SPI: 0x00000011 (17)

ESP Sequence: 16

{vwew

0000 08 00 27 25 3f 7e [ENCLERNEY dc e3 a6 86 dd 60 01 C %7~
0010 7d 78 00 Sc 3c 3f 20 01 od bs ff ff ff 06 0a 00  }x \<? -
0 27 ff fe 75 06 14 20 01 od bg ff ff 00 00 00 0O teeur
30 00 00 00 00 10 00 32 02 01 02 00 00 c9 10 20 01 RERREY 4
40 0d bg ff ff 00 00 00 00 00 00 00 00 00 01 00 00 e
S0 00 11 00 00 00 10 c9 fe 75 7f 9e fb el c6 04 fd JULRIULN ¥ D

d7 37 1e eb 01 95 4c fc 03 ab 6f 3c 84 89 f4 ¢c7 7 L 0%
Figure 48. Message BU chiffré.

La figure 40 illustre le moment ot le MN envoie le message BU. Cette fois-ci le message est chiffré
grace aux SAs installées sur les deux machines. En analysant ce paquet sur WireShark nous ne
pouvons pas savoir de quel message s’agit-il, mais nous reconnaissons que c’est un message BU
parce que dans le fichier setkey.conf et mip6d.conf nous avons spécifié que le message BU aura un
champ ESP SPI avec la valeur 0x11.
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Par contre, nous n’avons pas réussi a voir le paquet BA par WireShark. Nous sommes arrivés a la
conclusion qu’il a eu une faille dans le software, mais nous avons constaté que le tunnel a été bien
établi entre le HA et le MN (vérifié en consultant les interfaces créées sur chaque dispositif) .

En plus, pour garantir que le tunnel IPsec a été bien établi, nous avons envoyé des messages de la
part du CN au MN et ces messages ont été interceptés par WireShark est ils sont chiffrés aussi en
utilisant le SPI que nous avions déja attribué. La figure 41 illustre les messages chiffrés
interceptés.

*any X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
= R Km | Sl ===
AN OmMERE Ie2EF IS F AQAQE
(M]Apply a display filter ... <Ctrl-/ = ~| Expression... +
Source Destination Protocol Lengtt Info

1413649 2001:db8:ffff::1000 2001:db8: ffffiffo6:. ESP 196 ESP (SPI=0x00000014)
1413649 2001:db8: ffff:ffo7::2 2001:db8: ffff::1 ICMPVE 120 Echo (ping) request id=0x04cc, seq=10, hop limit=62 (no
1513497 2001:db8: ffff:ffo6:a00:27ff. 2001:db8:ffff::1000 ESP 196 ESP (SPI=0x00000013)
1912204 2001:db8: ffff::1 2001:db8: ffff::1000 ESP 148 ESP (SPI=0Xx00000011)
3199179 2001:db8: ffff::1000 2001:db8: ffff:ffo6:. ESP 196 ESP (SPI=0x00000014)
3199179 2001:db8: ffff:ffo7::2 2001:db8: ffffii1 ICMPVE 120 Echo (ping) request id=0x@4cc, seq=11, hop limit=62 (no
3347870 2001:db8: ffff:ffe6:a00:27ff. 2001:db8:ffff::1000 ESP 196 ESP (SPI=0x00000013)
1463316 2001:db8: ffff::1000 2001:db8: ffff:ffo6:. ESP 196 ESP (SPI=0x00000014)
1463316 2001:db8: ffff:ffo7::2 2001:db8: ffff::1 ICHMPVE 120 Echo (ping) request id=0x@4cc, seq=12, hop limit=62 (no
1576052 2001:dbg: ffff:ffo6:a00:27ff. 2001:db8:ffff::1000 ESP 196 ESP (SPI=0x00000013)
3275772 fe80::a00:27ff: fegd:1bb3 ffo2::1 ICMPVE 128 Router Advertisement from 08:00:27:9d:1b:b3
5953025 2001:db8: ffff::1000 2001:db8: ffff:ffo6:. ESP 196 ESP (SPI=0x00000014)
5953025 2001:dbg: ffff:ffo7::2 2001:dbs: ffff::1 ICMPVE 120 Echo (ping) request id=ex@4cc, seq=13, hop limit=62 (no
7226016 2001:db8: ffff:ffe6:a00:27ff. 2001:db8:ffff::1000 ESP 196 ESP (SPI=0x00000013)
P664199 fe80::a00:27ff: fedd:1bb3 il PR el ICMPVE 128 Router Advertisement from 08:00:27:9d:1b:b3

P anrnnT Annsdbn i €€£€ 1A AAnt i dbn . £€EEL EE€An.  ren anA ren fenToAvannAnns Al

» Frame 1: 128 bytes on wire (1024 bits), 128 bytes captured (1024 bits) on interface 0
» Linux cooked capture

» Internet Protocol version 6, Src: fe80::a00:27ff:fe9d:1bb3, Dst:
»

ffo2::1
Internet control Message Protocol vé
00 02 60 01 00 06 08 60 27 9d 1b b3 00 00 86 dd !
60 08 8Cc 7C 00 48 3a ff fe 80 00 00 00 0O 0O 00 | H:
0a 00 27 ff fe 9d 1b b3 ff 02 00 00 00 00 00 00 !
00 00 60 00 00 00 00 01 86 00 86 fb 40 20 00 09 @

Profile: Default

O 7 wireshark_any_20190930183352_uzcsu3.pcapng
Figure 49. Messages envoyés d’un CN.

Paquets: 592 - Affichés: 592 (100.0%)

Le mode chemin optimisé n’est pas supporté quand nous utilisons I'IPsec. C’est la raison pour
laquelle les messages envoyés par le CN doivent passer par le HA du MN.

3.5 Implémentation de la Mobilité IPv6 sécurisé avec IKEv2

Maintenant, nous allons utiliser le software StrongSwan pour garantir la sécurité entre le Home
Agent et le Mobile Node dynamiquement. Avant de lancer le service du StrongSwan, il nous faut
configurer le HA et le MN pour supporter IKEvZ2.

3.5.1 Configuration du Home Agent

Nous allons réutiliser encore une fois les mémes fichiers de configuration mentionnés
précédemment, sauf le fichier setkey.conf. En plus, nous allons créer un fichier de configuration
ipsec.conf dans le chemin /usr/local/etc/ipsec.conf:
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config setup
charondebug="knl 2"
conn %default
keyexchange=ikev2
reauth=no
mobike=no
installpolicy=no
ike=aes128-sha256-modp2048!
esp=aes128-sha256-modp2048!
conn mh
also=ha
leftsubnet=2001:db8: ffff::1000/128
leftprotoport=135/0
rightprotoport=135/0
type=transport_proxy
conn tunnel
also=ha
leftsubnet=::/0
type=tunnel
conn ha
left=2001:db8: ffff::1000
leftcert=homeagentCert.pem
leftid="CN=homeagent"
right=%any
conn mobilenode
rightsubnet=2001:db8: ffff::1/128
rightid="CN=mobilenode"
conn mobilenode-mh
also=mobilenode
aslo=mh
auto=add
conn mobilenode-tunnel
also=mobilenode
also=tunnel
auto=add

Figure 50. Configuration IPsec c6té HA.

La figure 42 illustre toutes les SAs que doivent étre installés sur le HA pour envoyer des messages
sécurisés au moment de communiquer avec le MN.

Généralement, il y a deux mécanismes d’authentification entre le HA et le MN: clée partagée et les
certificats délivrés par une PKI. Le mécanisme qui va étre utilisé est spécifiée dans le fichier
ipsec.secrets dans le chemin /usr/local/etc/. Dans notre cas, nous allons utiliser une PKI pour la
distribution des certificats et authentification. Ce fichier va contenir la ligne suivante:

>: RSA homeagentKey.pem

Le certificat du HA et la clée privée vont étre dans les fichiers /usr/local/etc/ipsec.d/certs et
/usr/local/etc/ipsec.d/private respectivement.

3.5.2 Configuration du MN

Nous allons réutiliser encore une fois les mémes fichiers de configuration mentionnés
précédemment, sauf le fichier setkey.conf. En plus, nous allons créer un fichier de configuration
ipsec.conf dans le chemin /usr/local/etc/ipsec.conf:
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config setup
charondebug="knl 2"

conn %default
keyexchange=ikev2
reauth=no
mobike=no
installpolicy=no
ike=aes128-sha256-modp2048'!
esp=aes128-sha256-modp2048!

conn mh
also=ha
rightsubnet=2001:db8: ffff::1000/128
leftprotoport=135/0
rightprotoport=135/0
type=transport_proxy
auto=route

conn tunnel
also=home
rightsubnet=::/0
auto=route

conn home
leftcert=mobilenodeCert.pem
leftid="CN=mobilenode"
leftsubnet=2001:db8: ffff::1/128
right=2001:db8:ffff::1000
rightid="CN=homeagent"

Figure 51. Configuration IPsec c6té MN.
La figure 43 illustre toutes les SAs que doivent étre installés sur le MN pour envoyer des messages
sécurisés au moment de communiquer avec le HA.
Comme nous 'avons déja mentionné le mécanisme qui va étre utilisé est spécifiée dans le fichier
ipsec.secrets dans le chemin /usr/local/etc/. Dans notre cas, nous allons utiliser la distribution des
certificats et authentification au moyen d'une PKI. Ce fichier va contenir la ligne suivante:

>: RSA mobilenodeKey.pem

Le certificat du MN et la clée privée vont étre dans les fichiers /usr/local/etc/ipsec.d/certs et
/usr/local/etc/ipsec.d/private respectivement.

3.5.3 Lancer le service

Dans ce cas, nous allons procéder presque de la méme maniére que dans le cas précédent. La
différence c’est que au lieu d’utiliser le fichier setket.conf nous allons utiliser le fichier ipsec.conf
et nous allons le lancer de la maniére suivante:

HomeAgent:~/ sudo ipsec start
MobileNode:~/ sudo ipsec start

3.5.4 Résultats
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» Version: 2.0

Message ID: 0x00000000
Length: 464

Payload length: 48

» Payload: Nonce (40)

Initiator SPI: bSebbbcelg6s2ec9
Responder SPI: 0000000000000000
Next payload: Security Association (33)

Exchange type: IKE_SA_INIT (34)
» Flags: 0x08 (Initiator, Mo higher version, Request)

» Payload: Proposal (2) # 1
» Payload: Key Exchange (34)

Payload: Security Association (33)

Next payload: Key Exchange (34)
= Critical Bit:
.000 0000 = Reserved: 0x00

Not critical

» Payload: Notify (41) - NAT_DETECTION_SOURCE_IP

*any X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
= P _ _a Ea= = =
_!!, II i <:> - [jj Egg B:ﬂ C{ - = E;E L :QL | = (:L (:L (:{ j[[

(W]Apply a display filter ... <Ctrl-/> =2 -] Expression... +
No. Time Source Destination Protocol Lengtt Info —
239 343.976541718 2001:db8: ffff:ffes::1 fe80::a00:27ff: fedc.. ICMPVE 88 Neighbor Advertisement 2001:db8:ffff:ffoes::1 (rtr,

[ 240 343,976745100 2001:db8: ffff:ff06: 1 2001:db8: ffff::1000 ISAKMP 144 INFORMATIONAL MID=02 Initiator Request
241 343.977376475 fe80::a00:27ff:fe25:3f7e ffe2::1:ffe0:2 ICMPVE 88 Neighbor Solicitation for 2001:db8:ffff:ffes::2 fr
! 242 343,977642668 2001:db8: ffff:ffes::2 feg0::a00:27ff: fe25.. ICMPVE 88 Neighbor Advertisement 2001:db8:ffff:ffes::2 (rtr,
| 243 343,977665442 2001:db8: ffff::1000 2001:db8: ffff:ffo6:. ISAKMP 144 INFORMATIONAL MID=02 Responder Response
244 343,992525433 528 IKE_SA_INIT MID=00 Initiator Request
245 344,004932618 2001:db8: ffff::1000 2001:db8: ffff:ffo6:. ISAKMP 561 IKE_SA_INIT MID=00 Responder Response
246 344.022289878 2001:db8: ffff:ffe6::1 2001:db8: ffff::1000 ISAKMP 1284 IKE_AUTH MID=01 Initiator Request (fragment 1/2)
247 344.022796104 2001:db8: ffff:ffo6::1 2001:db8: ffff::1000 ISAKMP 1044 IKE_AUTH MID=01 Initiator Request (fragment 2/2)
248 344,040555340 2001:db8: ffff::1000 2001:db8: ffff:ffo6:.. ISAKMP 1284 IKE_AUTH MID=01 Responder Response (fragment 1/2)
249 344.040641539 2001:db8: ffff::1000 2001:db8: ffff:ffo6:.. ISAKMP 948 IKE_AUTH MID=01 Responder Response (fragment 2/2)
250 345,366606734 fe80::a00:27ff:febf:d2a4 ffo2::1 ICMPVE 128 Router Advertisement from 08:00:27:bf:d2:a4
251 346.591908770 2001:db8: ffff::1 2001:db8: ffff::1000 ESP 168 ESP (SPI=0xc4ebdde7) —
252 348,173807990 fe80::a00:27ff:febf:d2a4 ffe2::1 ICMPVE 128 Router Advertisement from 08:00:27:bf:d2:a4
2583 3440 13322442A feRA''ann:27ff: fe25:3f7e fean: rann ' 27ff: fedr TrMPVA AR Meinhhnr Snliritatinn far Mt

fean: ann 27ff: fedr: p3ar
»

-

Figure 52. Les messages IKE et le message BU échangés entre le HA et le MN.

La figure 44 illustre comment le Home Agent et le Mobile Node vont échanger la clé de chiffrement
pour envoyer les messages d'une maniére sécurisée. Par contre, comme dans le cas précédent,
nous observons qu'il n’y a que le message Binding Update.

Pour analyser les échanges entre le Home Agent et le Mobile Node avec plus de détails, nous allons
analyser le fichier syslog qui se trouve dans le chemin /var/log/ du Home Agent.
Les logs qui se trouvent dans le Mobile Node sont similaires.

Sep 18 18:
0x1000007
Sep 18 18:
Sep 18 18:
Sep 18 18:
Sep 18 18:
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep

—ETTTTTCTTT

07:06 debian

10:
10:
10:
10:

15
15
15
15

debian
debian
debian
debian
debian
debian
debian
debian
debian
debian
debian
debian
debian
debian
debian
18 18:10:15 debian
Sep 18 18:10:
Sep 18 18:10:
Sep 18 18:10:
Sep 18 18:10:
Sep 18 18:10:
Sep 18 18:10:
homeagentKey.pem'

Sep 18 18:10:15 debian
revocation constraints
hmac attr
Sep
Sep
Sep
Sep
Sep
Sep
Sep

15 debian
15 debian
15 debian
15 debian
15 debian
15 debian

debian
debian
debian
debian
debian
debian
debian

ipsec.d/cacerts/caCert.

'org.gnome.sﬁgfl.de;k{oéi972]: Window manager warning: Invalid WM_TRANSIENT_ FOR window

charon:
charon:
charon:
charon:
charon:
charon:
charon:
charon:
charon:
charon:
charon:
charon:
charon:
charon:
charon:

pem'

charon:
charon:
charon:
charon:
charon:
charon:

charon:

pubkey

charon:
charon:
charon:
charon:
charon:
charon:

specified for 0x100002d (Unsaved pa).
charon:

0O[DMN] Starting IKE charon daemon (strongSwan 5.8.0, Linux 4.10.1, x86 64)
O0[KNL] known interfaces and IP addresses:

00 [KNL]
0O [KNL]
OO [KNL]
OO [KNL]
00 [KNL]
00 [KNL]
00 [KNL]
00 [KNL]
00 [KNL]
00 [KNL]
0O [KNL]
00 [KNL]
00[CFG]
00[CFG]

00[CFG]
00[CFG]
00[CFG]
00[CFG]
00[CFG]
00[CFG]

lo
127.0.0.1
HE !
enp0s3
10.0.2.15
feB80::a00:27ff: fel7
enp0s8
2001:db8: ffff::1000
fe80::a00:27ff:febf:
enp0s9
2001:db8: ffff:ffO5:
feB80::a00:27ff:fe25:

loading ca certificates

loaded ca certificate
loading aa certificates
loading
loading
loading
loading

:44c3

d2a4

1

3f7e
from '/usr/local/etc/ipsec.d/cacerts’
"CN=authoritycertification" from '/usr/local/etc/

from '/usr/local/etc/ipsec.d/aacerts’

ocsp signer certificates from '/usr/local/etc/ipsec.d/ocspcerts’
attribute certificates from '/usr/local/etc/ipsec.d/acerts'’

crls from '/usr/local/etc/ipsec.d/crls'

secrets from '/usr/local/etc/ipsec.secrets’

loaded RSA private key from '/usr/local/etc/ipsec.d/private/

00[LIB] loaded plugins: charon aes des rc2 sha2 shal md5 mgfl random nonce x509
pkcsl pkcs7 pkcs8 pkcsl2 pgp dnskey sshkey pem fips-prf gmp curve25519 xcbc cmac

00[J0B]
05[CFG]
05[CFG]
05[CFG]
07[CFG]
07[CFG]
07[CFG]

kernel-netlink resolve socket-default stroke vici updown xauth-generic counters
charon:

spawning 16 worker threads
received stroke: add connection 'mobilenode-mh'
loaded certificate "CN=homeagent" from 'homeagentCert.pem'
added configuration 'mobilenode-mh'
received stroke: add connection 'mobilenode-tunnel'
loaded certificate "CN=homeagent" from 'homeagentCert.pem'

added child to existing

configuration 'mobilenode-mh'

64




Figure 53. Logs c6té HA (1)

La figure 45 illustre comment le Home Agent installe le certificat CA, sa clée privée et les
protocoles qu’il supporte.

Sep 18 18:11:44 debian mip6d[1406]: UMIP Mobile IPv6 for Linux v1.0 started (Home Agent)

Sep 18 18:11:47 debian charon: 1O[NET] received packet: from 2001:db8:ffff:0:a00:27ff:fefe:21d7[500] to
2001:db8: ffff::1000[500] (464 bytes)

Sep 18 18:11:47 debian charon: 10[ENC] parsed IKE SA INIT request © [ SA KE No N(NATD_S IP) N(NATD D IP) N
(FRAG_SUP) N(HASH ALG) N(REDIR SUP) ]

Sep 18 18:11:47 debian charon: 10[IKE] 2001:db8:ffff:0:a00:27ff:fefe:21d7 is initiating an IKE_SA

Sep 18 18:11:47 debian charon: 10[CFG] selected proposal: IKE:AES CBC 128/HMAC SHA2 256 128/PRF _HMAC SHA2 256/
MODP 2048

Sep 18 18:11:47 debian charon: 10[IKE] sending cert request for "CN=authoritycertification"

Sep 18 18:11:47 debian charon: 10[ENC] generating IKE_SA INIT response 0 [ SA KE No N(NATD_S_IP) N(NATD D_IP)
CERTREQ N(FRAG_SUP) N(HASH ALG) N(CHDLESS SUP) N(MULT AUTH) 1]

Sep 18 18:11:47 debian charon: 10[NET] sending packet: from 2001:db8:ffff::1000[500] to

2001:db8: ffff:0:a00:27ff:fefe:21d7[500] (497 bytes)

Sep 18 18:11:47 debian charon: 11[NET] received packet: from 2001:db8:ffff:0:a00:27ff:fefe:21d7[500] to
2001:db8: ffff::1000[500] (1220 bytes)

Sep 18 18:11:47 debian charon: 11[ENC] parsed IKE AUTH request 1 [ EF(1/2) ]

Sep 18 18:11:47 debian charon: 11[ENC] received fragment #1 of 2, waiting for complete IKE message

Sep 18 18:11:47 debian charon: 12[NET] received packet: from 2001:db8:ffff:0:a00:27ff:fefe:21d7[500] to
2001:db8: ffff::1000[500] (1060 bytes)

Sep 18 18:11:47 debian charon: 12[ENC] parsed IKE AUTH request 1 [ EF(2/2) ]

Sep 18 18:11:47 debian charon: 12[ENC] received fragment #2 of 2, reassembled fragmented IKE message (2208 bytes)
Sep 18 18:11:47 debian charon: 12[ENC] parsed IKE AUTH request 1 [ IDi CERT N(INIT_CONTACT) CERTREQ IDr AUTH N
(USE_TRANSP) SA TSi TSr N(MULT AUTH) N(EAP ONLY) N(MSG ID SYN SUP) ]

Figure 54. Logs c6té HA (2)

La figure 46 illustre qu’'est-ce qui se passe quand le service mip6d est lancé. D’abord nous
observons que le MN envoie le paquet “IKE_SA_INIT” pour négocier les algorithmes supportés.
Ensuite, le MN inclut son HoA et les “TSi” pour négocier les SAs dans le payload “IKE_AUTH” en
utilisant sa clée privée pour le chiffrement.

Sep 18 18:11:47 debian charon: 12[IKE] received cert request for "CN=authoritycertification"

Sep 18 18:11:47 debian charon: 12[IKE] received end entity cert "CN=mobilenode"

Sep 18 18:11:47 debian charon: 12[CFG] looking for peer configs matching 2001:db8:ffff::1000
[CN=homeagent]...2001:db8:ffff:0:a00:27ff:fefe:21d7[CN=mobilenode]

Sep 18 18:11:47 debian charon: 12[CFG] selected peer config 'mobilenode-mh'

Sep 18 18:11:47 debian charon: 12[CFG] using certificate "CN=mobilenode"

Sep 18 18:11:47 debian charon: 12[CFG] using trusted ca certificate "CN=authoritycertification"

Sep 18 18:11:47 debian charon: 12[CFG] checking certificate status of "CN=mobilenode"

Sep 18 18:11:47 debian charon: 12[CFG] certificate status is not available

Sep 18 18:11:47 debian charon: 12[CFG] reached self- 51gned root ca with a path length of 0

Sep 18 18:11:47 debian charon: 12[IKE] authentication of 'CN=mobilenode' with RSA EMSA PKCS1 SHA2 384 successful
Sep 18 18:11:47 debian charon: 12[IKE] authentication of 'CN=homeagent' (myself) with RSA EMSA PKCS1 _SHA2 384
successful

Sep 18 18:11:47 debian charon: 12[IKE] IKE SA mobilenode-mh[1] established between 2001:db8:ffff::1000
[CN=homeagent]...2001:db8: ffff:0:a00:27ff: fefe:21d7[CN=mobilenode]

Sep 18 18:11:47 debian charon: 12[IKE] scheduling rekeying in 9784s

Sep 18 18:11:47 debian charon: 12[IKE] maximum IKE_SA lifetime 10324s

Sep 18 18:11:47 debian charon: 12[IKE] sending end entity cert "CN=homeagent"

Sep 18 18:11:47 debian charon: 12[CHD] my address: 2001:db8:ffff::1000 is a transport mode proxy for
2001:db8: ffff::1000

Sep 18 18:11:47 debian charon: 12[CHD] other address: 2001:db8:ffff:0:a00:27ff:fefe:21d7 is a transport mode
proxy for 2001:db8:ffff::1

Sep 18 18:11:47 debian charon: 12[CFG] selected proposal: ESP:AES CBC 128/HMAC_SHA2 256 128/N0O_EXT SEQ

Sep 18 18:11:47 debian charon: 12[KNL] got SPI cl5e9e7a

Sep 18 18:11:47 debian charon: 12[KNL] adding SAD entry with SPI cl5e9e7a and reqid {1}

Sep 18 18:11:47 debian charon: 12[KNL] using encryption algorithm AES CBC with key size 128

Sep 18 18:11:47 debian charon: 12[KNL] u51ng integrity algorithm HMAC SHA2 256 128 with key size 256

Sep 18 18:11:47 debian charon: 12[KNL] using replay window of 32 packets

Sep 18 18:11:47 debian charon: 12[KNL] HW offload: no

Sep 18 18:11:47 debian charon: 12[KNL] adding SAD entry with SPI ¢839c773 and reqid {1}

Sep 18 18:11:47 debian charon: 12[KNL] using encryption algorithm AES CBC with key size 128

Sep 18 18:11:47 debian charon: 12[KNL] using integrity algorithm HMAC SHA2 256 128 with key size 256

Sep 18 18:11:47 debian charon: 12[KNL] using replay window of 0 packets

Sep 18 18:11:47 debian charon: 12[KNL] HW offload: no

Sep 18 18:11:47 debian charon: 12[IKE] CHILD SA mobilenode-mh{1l} established with SPIs cl5e9e7a i ¢839¢773 o and
TS 2001:db8: ffff::1000/128[mobility-header/0] === 2001:db8:ffff::1/128[mobility-header/0]

Figure 55. Logs c6té HA (3)
La figure 47 illustre comment le HA recoit le certificat du MN pour vérifier que le MN n’est pas

entrain d’installer de SAs pour un autre MN. Ensuite, il installe les SAs pour les sélecteurs qu'il a
regu.
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7: ip6tnll@enp0s9: <POINTOPOINT,NOARP,UP,LOWER UP> mtu 1460 qdisc noqueue state
UNKNOWN group default glen 1000
link/tunnel6 2001:db8:ffff:ff06:a00:27ff:fe75:614 peer 2001:db8:ffff::1000
inet6 2001:db8:ffff::1/128 scope global home nodad
valid 1ft forever preferred 1ft forever
inet6 fe80::acae:30ff:feb4:4426/64 scope link
valid 1ft forever preferred 1ft forever

Figure 56. Interface tunnel coté HA.

La figure 49 illustre comment le HA a créé le tunnel entre le HA et le MN une fois que le HA a regu
le BU.
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4 Conclusions

Ce projet de stage fin d’études m’a aidé a comprendre de maniere détaillée le fonctionnement
complexe du protocole Mobile IPv6 apres avoir configuré chaque dispositif qui participe dans le
scénario de la Mobilité IPv6 considéré dans le stage. Nous avons vu que 'avantage principal de ce
protocole estla communication sans interruption d'un terminal mobile quand celui-ci change son
point d’attachement.

Nous avons testé, analysé et validé plusieurs scénarios afin de comprendre la différence entre
eux, comme la mobilité IPv6 non sécurisée, sécurisée manuellement et sécurisée avec IKEv2. Ces
différents tests effectués nous ont permis de comprendre plusieurs protocoles en détail.

Tout au long du projet nous avons rencontré des problémes de configuration, comme par exemple
au moment de sécuriser les messages de type “Home Test Init”, “Care-of Test Init”, “Home Test”
et “Care-of Test”. Ces messages sont échangés entre un CN et un MN au moment d’utiliser un
chemin optimisé. Etant donné que ces messages n’étaient pas sécurisés, n’importe quel utilisateur
qui se trouve a I'écoute du trafic dans le réseau CN peut intercepter et analyser ces messages.
Pourtant, c'était plus sécurisé de passer par le Home Agent au lieu de contacter directement le

MN. Cette procédure peut occasionner des délais supplémentaires.
Comme perspectives, il serait intéressant de:

1. Travailler sur la partie de la sécurité des messages échangés entre le CN et le MN pour
assurer la confidentialité et l'intégrité pour avoir des meilleurs performances.

2. Evaluer les performances du a I'utilisation de mobilité IPvé6.

3. Porter I'implémentation sur des équipements réels dans la plateforme ITS-Sec déployée
par I’équipe CCN.
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