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Resumen

El Internet de las cosas (IoT, del inglés, Internet of Things) esté revolucio-
nando la manera en que percibimos todo lo que nos rodea. La gran cantidad
de objetos conectados a Internet diariamente revela el grado de aceptacién
de las tecnologias habilitadoras de IoT en los diferentes entornos de apli-
cacién. De la misma manera, el gran volumen de datos generado por estos
objetos, conocidos como dispositivos IoT, estd llegando a valores inimagi-
nables. Como resultado, las metodologias y técnicas tradicionales presentan
limitaciones para la gestiéon de los datos recolectados por los dispositivos
IoT. Este problema es conocido como Big Data y ha sido analizado en las
dos tltimas décadas en otro tipo de &mbitos (buscadores de pdginas web,
redes sociales, entre otros.). Sin embargo, la falta de conocimientos y es-
trategias claras para integrar las metodologias, técnicas y soluciones de Big
Data con entornos de IoT esta afectando directamente a los potenciales
beneficios de IoT.

La gestién del Big Data es uno de los desafios que afrontan actualmente
los entornos de IoT. La presente tesis doctoral especifica una arquitectura
para la gestion del Big Data generado por entornos IoT. La arquitectura
fue disenada utilizando los requerimientos planteados en las recomendacio-
nes de la Unién Internacional de Telecomunicaciones (ITU-T) y el Instituto
Nacional de Estdndares y Tecnologias (NIST) para la implementacién de
ecosistemas IoT y la interoperabilidad de frameworks de Big Data, respec-
tivamente. De esta manera, la arquitectura es lo suficientemente genérica
para adaptarse a cualquier entorno IoT. La arquitectura Big Data es capaz
de recopilar datos de dispositivos 10T, gateways IoT, plataformas IoT y es-
pacios de datos virtuales en entornos industriales. Ademas, la arquitectura
brinda el soporte para la generacién de servicios innovadores basados en las



tendencias actuales en el drea de la Inteligencia Artificial. Finalmente, la
arquitectura aprovecha los recientes avances en la tecnologia de fog compu-
ting y los modelos de servicios de cloud computing para implementar sus
funcionalidades.

La arquitectura presentada ha sido aplicada en tres casos de uso derivados
de los proyectos Europeos ACTIVAGE y PixelPort financiados por la Unién
Europea. El primero de ellos tiene el objetivo de monitorizar, controlar y
guiar durante el tratamiento de la apnea del suefio en adultos mayores.
El segundo persigue la detecciéon temprana de caidas en adultos mayores
basado en algoritmos de Inteligencia Artificial. Y el dltimo tiene el objetivo
de explotar el Big Data compartido en el espacio de datos industriales para
entornos maritimos con el fin de proporcionar informacién relevante para
la planificaciéon de las operaciones de los buques de contenedores.
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Resum

La Internet de les coses (IoT, del anglés, Internet of Things) esta revolucio-
nant la manera en que percebem tot el que ens rodeja. La gran quantitat
d'objectes connectats diariament a Internet revela el grau de acceptacié de
les tecnologies facilitadores de IoT en els diferents entorns de la aplicacié. De
la mateixa manera, el gran volum de dades generades per aquests objectes,
coneguts com dispositius IoT, esta arribant a valors inimaginables. Com a
resultat, les metodologies i técniques tradicionals presenten limitacions per
a la gesti6 de les dades recol - lectades pels dispositius IoT. Aquest proble-
ma es conegut com a Big Data i ha sigut analitzat durant les dos tltimes
decades en tot tipus d'ambits (buscadors de pagines web i xarxes socials
entre altres). No obstant, la falta de coneixements i estratégies clares per a
integrar les metodologies, técniques i solucions de Big Data en entorns de
ToT esta afectant directament als potencials beneficis de IoT.

La gestié del Big Data es un dels desafius que afronten actualment els
entorns de IoT. Aquesta tesis doctoral especifica una arquitectura per a
la gesti6 del Big Data generat pels entorns IoT. L'arquitectura ha sigut
dissenyada utilitzant els requeriments plantejats en les recomanacions de
la Uni6 Internacional de Telecomunicacions (ITU-T) i el Institut Nacional
d'Estandards i Tecnologies (NIST) per a la implementacié d'ecosistemes
IoT i la interoperabilitat de frameworks de Big Data. D'aquesta mane-
ra, 'arquitectura es lo suficientment geneérica per a adaptar-se a qualsevol
entorn IoT. L'arquitectura Big Data es capag¢ de recopilar dades de dis-
positius IoT, gateways IoT, plataformes IoT i espais de dades virtuals en
entorns industrials. Aixi mateix, 1'arquitectura brinda el suport per a la
generacié de serveis innovadors basats en les tendencies actuals en 1'area
de la Intel - ligencia Artificial. Finalment, 'arquitectura aprofita els recents
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avangos en la tecnologia de fog computing i els models de serveis de cloud
computing per a implementar les seues funcionalitats.

L'arquitectura presentada ha sigut aplicada a tres casos d'usos derivats dels
projectes europeus ACTIVAGE i PixelPort financats per la Unié Europea.
El primer d'ells té 1'objectiu de monitoritzar, controlar i guiar durant el
tractament de la apnea del somni en adults majors. El segon persegueix
la deteccié primerenca de caigudes en adults majors basat en algoritmes
de Intel - ligéncia Artificial. I 1'Ultim té 'objectiu de explotar el Big Data
compartint en I'espai de dades industrials per a entorns maritims amb el fi
de proporcionar informacié rellevant per a la planificacié de les operacions
dels vaixells de contenidors.
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Abstract

The Internet of Things (IoT) is revolutionizing the way we perceive everyt-
hing around us. The large number of objects connected to the Internet
reveals the degree of acceptance of IoT-enabling technologies in several do-
main applications. In the same way, the large volume of data generated by
these objects, also known as IoT devices, is reaching unimaginable values.
As a result, traditional methodologies and techniques are not capable of
managing the large amount of data collected by IoT devices. This problem
is known as Big Data, and it has been analyzed in the last two decades
in other applications contexts (i.e., web page search engines, social net-
works, among others). However, the lack of clear knowledge and strategies
to integrate Big Data methodologies, techniques and solutions with IoT
environments is directly affecting the potential benefits of IoT.

Nowadays, Big Data management is one of the challenges that IoT envi-
ronments are facing. For this reason, this doctoral thesis specifies an archi-
tecture for the management of Big Data generated by IoT environments.
The Big Data architecture proposed was designed using the requirements
outlined in the recommendations of the International Telecommunication
Union (ITU-T) and the National Institute of Standards and Technologies
(NIST) for the implementation of IoT ecosystems and the interoperability
of Big Data frameworks. In this way, the architecture is generic enough
for adapting to any IoT environment. Big Data architecture is capable of
collecting data from IoT devices, IoT gateways, IoT platforms, and the in-
dustrial virtual data spaces. Also, the architecture provides support for the
generation of innovative services based on current trends in Artificial In-
telligence. Finally, the architecture takes advantage of the recent advances
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in fog computing technology and the cloud computing model services for
implementing its functionalities.

The architecture presented has been applied in three use cases derived from
the European ACTIVAGE and PixelPort projects funded by the European
Union. The first of these uses cases aims to monitor, control, and guide
during the treatment of sleep apnea in elderly. The second one pursues
the early detection of the elderly’s fall based on Artificial Intelligence al-
gorithms. The last one has the objective of exploiting shared Big Data in
industrial data space for maritime environments to provide relevant infor-
mation for the planning of shipping container operations.
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Capitulo 1

Introduccion

1.1 Introduccion

El que un dia fue el suefio en que las cosas puedan interactuar con los
humanos se ha vuelto realidad con la rdpida evolucién tecnolégica de los
ultimos anos. El concepto del Internet de las cosas (IoT, por sus siglas en
inglés, Internet of Things) engloba esta idea de interconexién entre el mun-
do fisico y el virtual permitiendo dicha interacciéon en cualquier momento y
en cualquier lugar [1]. Por ello, IoT se ha convertido en uno de los pilares
de la transformacion digital de todo lo que nos rodea. Esta transformacion
digital lleva consigo cambios en la forma en que la industria gestiona sus
operaciones y sus activos, como las personas controlan su salud y bien-
estar, incluso como las ciudades gestionan sus recursos para afrontar las
necesidades de sus ciudadanos [2].

En los ultimos afos, el nimero de objetos conectados a Internet ha evolu-
cionado exponencialmente debido a la amplia aceptacién en sus diferentes
dominios de aplicacion. Cada dia, millones de objetos estan siendo conec-
tados a Internet, entre los que se encuentran vehiculos, monitores de salud,
luces, televisiones, termostatos, entre otros [3]. En 2017, 6 billones de dis-
positivos IoT fueron conectados a Internet y se prevé un crecimiento 2.4
veces mayor llegando a 15 billones de conexiones de dispositivos IoT para
el 2022, como muestra la Figura 1.1 [3].
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Fuente: Cisco, 2019 [3]

Figura 1.1: Evolucién de la cantidad de dispositivos IoT

Conjuntamente con este crecimiento, la cantidad de datos generados por los
dispositivos ToT se incrementara exponencialmente para los préoximos anos,
como se observa en la Figura 1.2. Los dispositivos IoT conectados a Internet
generaron 3.7 Ezabyte (EB) por mes en el 2017 y se estima un crecimiento
de mas de 25 EB para finales del 2022 [3]. Ademads, el volumen de datos
generados por las personas, maquinas y cosas alcanzara 847 Zettabyte (ZB)
en el 2021, superando los 218 ZB generados en el 2016 [4]. Aquellas cifras
eran impensables en otros tiempos, pero se estan convirtiendo en un serio
desafio lidiar con ellas en la actualidad.

Exabytes por mes

25

18

2017 2018 2019 2020 2021 2022

Fuente: Cisco, 2019 [3]

Figura 1.2: Evolucién de la cantidad de datos generados por IoT
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Batallar acertadamente con el progresivo aumento de los datos generados
por IoT es una tarea tecnoldgica desafiante y que requiere de nuevas e in-
novadoras perspectivas. Los enfoques tradicionales utilizados en el proceso
de almacenado, procesado y analisis son ineficientes, poco escalables y poco
préacticos para el manejo de un gran volumen de datos [5]. Con el fin de
afrontar las limitaciones de los enfoques tradicionales se han disefiado nue-
vas arquitecturas, tecnologias y técnicas orientadas al manejo de grandes
volimenes de datos y que engloban un concepto tecnolégico conocido como
Big Data [6]. El conjunto de metodologias y técnicas de Big Data nacieron
con el objetivo de manejar los grandes volimenes de datos generados por
las paginas web y las redes sociales para extraer informacién 1til.

La extraccion de informacién de los datos generados por los dispositivos loT
es importante debido a que aportara un sin nimero de beneficios econémi-
cos, tecnologicos y sociales. La extracciéon del conocimiento de los datos
generados por los dominios de aplicacion de IoT permitird entender los di-
ferentes procesos industriales con el fin de optimizarlos para favorecer el
crecimiento econémico, como resume la Figura 1.3. De hecho, el potencial
crecimiento econémico producido por IoT se estima en 11.1 trillones de
ddlares por ano para el 2025 [2]. Ademads, el gran volumen de datos impul-
sara el avance de otras dreas tecnolégicas como por ejemplo la Inteligencia
Artificial (IA), donde se podré generar nuevos algoritmos y modelos ttiles
para la explotacién de datos. En la actualidad, un bajo porcentaje de los
datos recolectados por los dispositivos IoT es utilizado para el desarrollo
de aplicaciones relacionadas a la deteccién de anomalias, sin ain conside-
rar aplicaciones con gran potencial como la prediccién y optimizacién [2].
No obstante, los beneficios serdn més notorios en la mejora de la calidad
de vida de las personas. El conocimiento extraido de los datos permitira
entender los factores y problemas envueltos en el entorno en el que vivimos
con el fin de optimizarlo para proveer una mejor calidad de vida. Los bene-
ficios del Big Data generados por los dominios de aplicacién de IoT seran
el resultado de un adecuado manejo de las caracteristicas de los datos de
IoT y sus requerimientos.

Desde el punto de vista de IoT, las metodologias y técnicas de Big Data
representan el aliado tecnoldgico que necesitaba para lidiar con el incre-
mento progresivo de sus datos. Sin embargo, IoT como fuente de Big Data
presenta requerimientos mas complejos de resolver en relacién a otras fuen-
tes de datos. El Big Data generado por IoT presenta caracteristicas como
la heterogeneidad, la correlacién espacio-tiempo, la efectividad de los da-
tos y la recoleccién de datos a gran escala que dificultan el procesamiento
de los mismos [7]. Actualmente, varias arquitecturas han sido propuestas
para el manejo del Big Data generado por IoT considerando las caracteristi-
cas mencionadas. Estas arquitecturas emplean un enfoque basado en cloud

3
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computing para el procesamiento en tiempo real de los datos de ToT. No
obstante, el enfoque basado en cloud computing ha mostrado varias limi-
taciones para el manejo adecuado de los altos volimenes de datos de IoT.
El manejo de datos en cloud computing provoca una alta latencia (tiempo
transcurrido desde la toma de medidas por los sensores, envio al cloud, pre-
procesamiento, extraccién de patrones, toma de decisiones), gran consumo
de ancho de banda, alto costo de almacenamiento en la nube, y problemas
de seguridad y privacidad de datos. Estos problemas dificultan el proceso
de extraccién de valor en tiempo real.
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e Personas
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Fuente: Mckinsey, 2015 [2]

Figura 1.3: Impacto econémico de IoT

Este primer capitulo presenta una breve introduccién a la tematica y re-
salta la importancia del manejo del Big Data generado por los dominios de
aplicacién de IoT para la extraccién de valor; asi como también, presen-
ta las principales motivaciones que originaron la presente investigacién y
detalla los objetivos que condujeron su desarrollo. Finalmente, el capitulo
enlista las principales aportaciones que respaldan este trabajo y detalla la
estructura del documento.
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1.2 Motivacion

En los ltimos afios, el desarrollo de arquitecturas de Big Data para solucio-
nar los problemas de manejo del gran volumen de datos generados por los
dominios de aplicaciéon de IoT ha despertado gran interés en la comunidad
cientifica [8]. Las arquitecturas presentadas tienen el objetivo de investigar
las estrategias del manejo de los datos de los dominios de IoT empleando
las metodologias y técnicas de Big Data con soporte en cloud computing.
En la actualidad, nuevos obstdculos han sido identificados en la literatura
actual que dificultan la extracciéon de conocimiento del Big Data generado
por las aplicaciones de IoT. Por ello, la presente tesis se enmarca en una
investigacién aplicada y enfocada en solventar los problemas de Big Data
en dominios de aplicacién de IoT para brindar conocimientos que faciliten
la adopcién exitosa de las metodologias y técnicas de Big Data.

Si bien los dominios de aplicacién de IoT son amplios, la presente tesis
se enfoca en analizar los requerimientos particulares de dos dominios de
aplicacién: la salud y transporte. El analisis de estos dominios de aplicacién
evidencié ciertas carencias que deben ser superadas para generar valor.
Estas carencias son las principales motivaciones para el desarrollo de esta
tesis y se resumen a continuacion:

= Arquitectura integral

El componente funcional que més atencién ha generado es el encar-
gado del andlisis de los datos a través de algoritmos de IA. Varios
modelos han sido desarrollados para predecir o detectar patrones en
areas como la salud, transporte, medio ambiente, energia, entre otros.
Sin embargo, este tipo de soluciones aisladas en un solo componente no
proveen conocimientos sobre la interaccion con el resto de componen-
tes funcionales de la arquitectura de Big Data. Por ello, una arquitec-
tura integral que presente el funcionamiento de todos los componentes
involucrados en el andlisis de los datos es relevante para contrarrestar
la desigualdad en el avance de la técnica.

= Arquitectura flexible y adaptable

Las arquitecturas propuestas se enfocan en resolver los requerimien-
tos particulares de un determinado dominio de aplicacién de IoT. El
problema se genera cuando se requiere adaptar esa arquitectura a los
requerimientos de otra aplicacién, provocando un fracaso, pérdida de
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tiempo y recursos. El disefio de una arquitectura genérica, en la me-
dida de lo posible y que no dependa de un dominio de aplicacién pro-
porciona un punto de partida en el diseno de una arquitectura capaz
de adaptarse a los requerimientos particulares de cada aplicacion.

= Distribucién de la inteligencia cerca a la fuente de datos

El actual enfoque de procesamiento basado en cloud computing pro-
puesto para manejar el gran volumen de datos presenta problemas en
el proceso de recolecciéon de los datos. El alto volumen de datos gene-
rados por una gran cantidad de dispositivos ToT produce saturacién
de ancho de banda y considerables retardos, ocasionando una baja
calidad de servicio (QoS, del inglés, Quality of Service). El uso de tec-
nologias de fog computing ha demostrado ser adecuado para reducir
las limitaciones de cloud computing. Ademaés, el anélisis de los datos
utilizando nodos fog ubicados en el borde de la red (también conocido
como edge analytics) provee mejores prestaciones en el manejo del Big
Data, a la vez que combate las limitaciones del procesamiento en el
cloud.

= Comparticién de datos en la industria

Las limitaciones en mantener la propiedad y control de los datos de las
actuales arquitecturas inhiben la integracion de multiples fuentes en
el sector industrial. La industria estd considerando a los datos como
su activo mas valioso y por ello no concibe la idea de compartir sus
datos. Como consecuencia, la informacién extraida del Big Data no
tiene la suficiente relevancia para optimizar los procesos industriales.
Un entorno seguro y confiable para compartir datos brindara al Big
Data mas fuentes de datos de explotacion para generar mejores y mas
precisos andlisis que conduzcan a una mejor toma de decisiones en la
industria.

= Desarrollo de servicios innovadores y extraccion de informa-
cién
Los beneficios del Big Data son notorios cuando se extrae informacién
relevante para la toma de decisiones o extraccion de conocimiento para
generar servicios innovadores. Recientemente, las técnicas basadas en
la TA asi como las herramientas de andlisis han permitié el desarrollo
de modelos mas precisos y confiables de forma rapida. La aplicacién
de estas nuevas técnicas permite el desarrollo de servicios innovadores
y la extraccién de informacion relevante en la toma de decisiones.
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La presente tesis doctoral expone una arquitectura integral, flexible y adap-
table de Big Data para extraer el conocimiento de los datos generados por
los dominios de aplicaciéon de IoT. La utilidad y viabilidad de la arquitec-
tura ha sido demostrada con tres casos de uso de IoT dentro del &mbito de
la salud y transporte. Los casos de uso estan enmarcados en el contexto de
dos proyectos de investigacién financiados por la Unién Europea a través
de programa Horizonte 2020 (H2020):

» ACTIVAGE Project! que tiene como objetivo presentar un ecosis-
tema basado en IoT para soportar un envejecimiento activo y saluda-
ble de los adultos mayores.

» PIXEL-PORT (Port IoT for Environmental Leverage)? que
tiene como objetivo presentar una solucion flexible y escalable para
reducir el impacto ambiental y permitir la optimizacion de las opera-
ciones en puertos maritimos a través de IoT.

1.3 Objetivos

A partir de las motivaciones enunciadas, la presente tesis atiende a la reso-
lucién del problema del manejo de grandes volimenes de datos generados
en aplicaciones IoT, contribuyendo de esta forma al futuro despliegue de
aplicaciones IoT a gran escala y sobretodo su adopcién en entornos indus-
triales.

1.3.1 Objetivo general

En tal virtud, el objetivo principal de la presente tesis doctoral se enfoca
en:

Disenar una arquitectura para el manejo eficiente de los datos genera-
dos por IoT, utilizando el conjunto de metodologias y técnicas de Big
Data, cloud computing, e IA para generar innovadores servicios basados
en la explotacién de los datos masivos recolectados en el ambito de la
salud y transporte.

Thttps://www.activageproject.eu/
2https:/ /pixel-ports.eu/
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1.3.2 Objetivos especificos

Los siguientes objetivos especificos son planteados para alcanzar el objetivo
principal:

O1.

02.

03.

0O4.

05.

06.

Identificar el problema de manejo de grandes volimenes de datos y
los retos que afrontan actualmente los ecosistemas IoT, asi como su
relevancia econémica y social con el fin de aportar mejoras en el estado
del arte.

Analizar las metodologias, estrategias y las tecnologias habilitadoras
relacionadas con el manejo de grandes volimenes de datos por medio
de la compilaciéon de la bibliografia necesaria de soporte y el estudio
de conceptos relacionados con la tematica para sentar las bases en el
desarrollo de la solucién al problema planteado.

Disefiar una arquitectura para la gestion eficiente de los grandes voli-
menes de datos generados por los dispositivos IoT siguiendo los estan-
dares y recomendaciones técnicas para que sea capaz de extenderse a
cualquier dominio de aplicaciéon. La modularidad de la arquitectura
permitird la adaptacién a los requerimientos funcionales y no funcio-
nales de los diferentes entornos de IoT.

Aplicar la arquitectura propuesta en un entorno controlado enfocado
en la integracién con un sistema de monitorizacién de la salud remoto
basado en IoT, a través de una instancia de la arquitectura empleando
software open source con el fin de proveer informacién 1til para la
toma de decisiones.

Aplicar la arquitectura propuesta en un entorno controlado enfocado
en el uso de algoritmos de IA como técnica de explotacién de los
grandes volumenes de datos recolectados por los dispositivos IoT en
un escenario AAL (del inglés, Ambient Assisted Living), con el fin de
mejorar tiempos de respuesta en caso de emergencia.

Aplicar la arquitectura propuesta en un entorno controlado enfocado
en la monitorizacion de las operaciones de transporte maritimo ba-
sado en IoT, mediante la integracién de multiples fuentes de datos
empleando un entorno seguro y confiable para compartir datos, con
el fin de generar informacion til para la mejora y optimizacién de las
operaciones portuarias.
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1.4 Principales aportaciones
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La presente tesis doctoral se ha desarrollado en el contexto del grupo de in-
vestigacion Sistemas y Aplicaciones de Tiempo Real Distribuido (SATRD)
del Departamento de Comunicaciones de la Universidad Politécnica de Va-
lencia (UPV).

La tesis doctoral ha realizado colaboraciones en los siguientes proyectos de
investigacién y desarrollo, y algunas publicaciones han sido financiadas por
los mismos:

s Proyecto ACTIVAGE: “Supporting Active and Healthy Ageing through
IoT technologies”. Programa de investigacion e innovaciéon Horizon
2020 de la Unién Europea bajo concesion No. 732679. Enero 2017 -
Diciembre 2019.

= Proyecto PIXEL Port: “Port IoT for Environmental Leverage”. Pro-
grama de investigacion e innovacién Horizon 2020 de la Unién Europea
bajo concesion No. 769355. Mayo 2018 - Abril 2021.

1.4.5 Software y conjuntos de datos

Los cédigos de las aplicaciones y configuraciones realizadas para el desa-
rrollo del estudio de los casos de uso de la arquitectura en los entornos
IoT se encuentran en un repositorio en la plataforma GitHub?. Ademaés, el
conjunto de datos empleados para evaluar la instancia de la arquitectura
de Big Data en el dominio de aplicaciéon de IoT del transporte se encuentra
publicado en el repositorio IEEE dataport:

» Sarabia-Jacome, D., Palau, C. E. (2020). “Data from Vessels Trans-
portation around the Spain Mediterranean Area”. IEEE DataPort.
[18]

3GitHub: https://github.com/esmaxness/
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1.5 Estructura de la memoria

La memoria de tesis estd estructurada de la siguiente manera:

= En este capitulo se realiza una breve introducciéon a IoT y Big Data,
asi como describe la importancia del manejo del volumen de los datos
generados IoT y su impacto econémico y social. Adicionalmente, el
capitulo describe las motivaciones del problema del volumen de datos
generados por [oT y los objetivos que guiaron durante la investigacion.
Finalmente, el capitulo detalla las principales contribuciones realiza-
das en la linea de investigacién y describe la estructura de la tesis. El
capitulo esté relacionado con el objetivo O1.

= En este capitulo se presentan las metodologias, estrategias y tecnolo-
gias habilitadoras relacionadas con Big Data e IoT. Ademés, el capitu-
lo contiene una revisién de las arquitecturas disenadas para el manejo
de grandes voltimenes de datos. Finalmente, el capitulo analiza el uso
de cloud computing y fog computing como habilitadores tecnolégicos
en la integracion entre IoT y Big Data. El capitulo esta relacionado
con el objetivo O2.

= El tercer capitulo realiza una descripcion de la arquitectura de Big Da-
ta para el soporte del gran volumen de datos generados en entornos
IoT. Inicialmente, el capitulo detalla los requerimientos funcionales
y no funcionales para manejar los datos generados en entornos IoT.
Ademaés, el capitulo describe desde varios puntos de vista roles, com-
ponentes funcionales, procesos y patrones de implementacién de la
arquitectura de Big Data. El capitulo esta relacionado con el objetivo
03.

= Kl cuarto capitulo presenta la aplicacion de la arquitectura propuesta
para un caso de uso enfocado en el cuidado de la salud y bienestar. En
este caso de uso se valida la integracion de la arquitectura de Big Data
para IoT con un sistema de IoT implementado para la monitorizacién
de la apnea del suefio y cubrir sus requerimientos de gestiéon de Big
Data. La instancia de la arquitectura de Big Data para IoT se inte-
gra con el sistema IoT basado en la plataforma FIWARE. El capitulo
describe la implementacién de los procesos para extraer informacién
y generar servicios de visualizacién y predicciéon de los contaminan-
tes para soportar el tratamiento de la apnea del sueno. Finalmente,
el capitulo presenta la evaluacién del caso de uso. El capitulo esta
relacionado con el objetivo O4.

= El quinto capitulo presenta la aplicacién de la arquitectura propuesta
para un caso de uso enfocado en la habilitacién de entornos inteli-
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12

gentes relacionado con el cuidado de la salud y bienestar. En este
caso de uso se valida el uso de fog computing como tecnologia ha-
bilitadora y las ventajas del despliegue de servicios de prediccion a
nodos fog para la deteccién de caidas en adultos mayores. El capitulo
describe la implementacion de los procesos para extraer informacién,
generar el servicio de deteccion de caidas usando algoritmos de deep
learning vy desplegar los modelos de deteccién de caidas a los nodos
fog. Finalmente, el capitulo presenta la evaluacion de las prestaciones
de la implementacion de la arquitectura utilizando fog computing. El
capitulo esté relacionado con el objetivo O5.

El sexto capitulo presenta la aplicacion de la arquitectura propuesta
para un caso de uso enfocado en el transporte maritimo. En este ca-
so de uso se valida la explotacién del Big Data en espacios de datos
virtuales a través de una instancia de la arquitectura de Big Data
propuesta para la monitorizacién de la flota de buques de una navie-
ra. Ademas, el capitulo describe los procesos implementados para la
explotacién de los datos con el fin de generar Key Performance In-
dicator (KPI) de interés para la naviera que son presentados a los
usuarios finales a través de un servicio de visualizacién. Finalmente,
el capitulo presenta la evaluacién del sistema y sus beneficios tanto
econémicos como medio ambientales para el transporte maritimo. El
capitulo esté relacionado con el objetivo O6.

El séptimo capitulo expone las conclusiones finales derivadas de la
investigacién realizada y las futuras lineas de investigacion.




Capitulo 2

Estado del Arte

2.1 Introduccién

El concepto de IoT es el presente tecnolégico destinado a impulsar el avance
industrial y sobre todo a mejorar la calidad de vida de las personas. El grado
de penetracion de las tecnologias habilitadoras de 10T estd llegando a niveles
inimaginables gracias a los potenciales beneficios econémicos, tecnolégicos
y sociales derivados de su utilizacién. Sin embargo, IoT enfrenta desafios
que estan frenando la obtencién de sus beneficios. Uno de estos desafios es
el relacionado con la extracciéon de informacién 1til del gran volumen de
datos generados por los dispositivos que conforman los ecosistemas IoT.

Por otro lado, el manejo de grandes volimenes de datos es un problema
que ha sido ampliamente estudiado durante las dos tultimas décadas. Es-
te problema es conocido en el mundo como Big Data. A lo largo de estas
dos ultimas décadas, varias metodologias, tecnologias, plataformas, mode-
los, herramientas y librerfas han sido desarrolladas como soluciones para
enfrentar el desafio del manejo eficiente del Big Data. Este conjunto de ha-
bilitadores tecnolégicos de Big Data han sido ampliamente utilizados por
buscadores de paginas web en Internet, empresas de marketing y ventas, en
redes sociales, entre otros [5]. Sin embargo, el uso de los habilitadores tec-
nolégicos Big Data para resolver el problema del Big Data generado por los
ecosistemas IoT es mas complicado debido a las particulares caracteristicas
de los datos generados en ecosistemas IoT [7]. De esta manera, resulta nece-
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sario un entendimiento de IoT como fuente de datos y de las metodologias
y técnicas relacionadas con Big Data para aplicarlas satisfactoriamente en
entornos IoT.

Este capitulo proporciona una breve introduccion a IoT, describe algunas de
las arquitecturas de referencia en IoT y analiza sus dominios de aplicacion
como punto de partida. Posteriormente, el capitulo se centra en el concepto
de Big Data para entender el problema del manejo de grandes volimenes
de datos. Posteriormente, el capitulo describe las metodologias, tecnologias
y plataformas involucradas en la gestiéon del Big Data; asi como, analiza
las arquitecturas de referencia para el diseno de soluciones de Big Data.
Ademas, el capitulo describe las técnicas de mineria de datos y técnicas
de TA (machine learning y deep learning) para brindar un entendimiento
sobre su uso en la extraccién de conocimiento del Big Data. Ademads, el
capitulo explica las tecnologias computacionales como cloud computing, fog
computing, edge computing con el fin de entender los enfoques utilizados
para la implementacién de soluciones eficientes en el manejo del Big Data
generado en ecosistemas ToT.

2.2 Vision de IoT

El concepto de 10T involucra la interconexién global de objetos por medio
del uso de las tecnologias de Internet; asi como la utilizacién de otras tec-
nologias tales como Radio Frecuency Identification (RFID), comunicacién
Machine to Machine (M2M), redes inaldmbricas de sensores y actuadores
(WSAN;, por sus siglas en inglés, Wireless Sensor and Actuator Network),
entre otras [19] [20]. La visién de IoT es permitir la interconexién entre el
mundo fisico y el virtual con el fin de habilitar una interacciéon en cualquier
momento y en cualquier lugar [1]. Dicha interaccién es posible a través del
uso de tecnologias habilitadoras que permitan identificar facilmente a los
objetos IoT o dispositivos 10T, y comunicarse e interactuar con ellos. De
esta manera, los pilares tecnoldgicos de la visién de IoT son las tecnologias
de identificacion, de redes de sensores y de comunicacién inalambrica [19],
y se analizan a continuacién:

= La tecnologia de identificacién RFID provee un identificador tnico a
cada objeto a través de un tag RFID [19]. Cada tag RFID identifica
de manera tUnica a cada objeto. El uso de un lector RFID permite
descubrir a los objetos que se encuentren en un area cercana e iden-
tificarlos [19]. Los sistemas RFID permiten la monitorizacién de los
objetos, habilitando de esta manera la integraciéon entre el mundo
virtual y digital.
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= Las redes de sensores estan compuesta por varios nodos sensores y
actuadores que se interconectan entre si utilizando tecnologias de co-
municaciones inalambricas, formando una red. Estos nodos sensores y
actuadores estan en la capacidad de percibir su entorno, convertir en
datos lo que perciben, transmitir a Internet estos datos y en algunos
casos actuar dependiendo de los comandos que reciban desde Inter-
net [20]. Para ello, los nodos sensores estdn equipados con limitadas
capacidades de computaciéon (microprocesadores, microcontroladores,
etc.) y tecnologias de comunicaciones inaldmbricas.

= Las tecnologias de comunicaciones inaldmbricas permiten que los sen-
sores se conecten entre si. Los sensores utilizan las tecnologias co-
mo Bluetooth, ZigBee, IPv6 over Low power Wireless Personal Area
Network (6LowPAN), Wireless Fidelity (WiFi), Long Term Evolu-
tion (LTE), entre otras, para habilitar una redes de sensores. Los sen-
sores utilizan a un dispositivo conocido como gateway IoT que sirve
como puente para conectarse a Internet.

Cada dia, millones de objetos equipados con la conjuncién de estas tecnolo-
gias son conectados a Internet [3]. Estos objetos son conocidos como objetos
inteligentes o dispositivos IoT. Los dispositivos IoT presentan caracteristi-
cas limitadas computacionales, de consumo de energia, memoria y uso de
red, por lo que requieren de capacidades para el almacenamiento y proce-
samiento de los datos que recolectan [21]. De esta manera, IoT requiere de
otras tecnologias que permitan superar sus limitaciones con el fin de alcan-
zar los beneficios esperado. Los recursos provistos por una infraestructura
de cloud computing proveen de las capacidades necesarias de los dispositi-
vos IoT. En la secciéon 2.4 se analizard a cloud computing como habilitador
tecnolégico para superar las limitaciones de los dispositivos IoT.

2.2.1 Arquitecturas de referencia en IoT

Las arquitecturas IoT son modelos que sirven como guia en el disefio de
sistemas de IoT. La Figura 2.1 muestra las arquitecturas de niveles tipicas
con las que se representa un sistema IoT. La arquitectura méas simple tiene
tres niveles: percepcion, red y aplicacién, Figura 2.1a [22].

= Nivel de percepcién: compuesta por un conjunto de dispositivos
electréonicos encargados de percibir los datos del mundo fisico. Estos
dispositivos pueden ser por ejemplo sensores, Sistema de Posiciona-
miento Global (GPS), etiquetas de identificacién por radiofrecuencia
RFID, camaras, entre otros.
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Figura 2.1: Arquitecturas IoT

= Nivel de red: encargada de proveer las funcionalidades de comuni-
cacién a través de protocolos y tecnologias de comunicaciéon inalam-
bricas para que los dispositivos electrénicos puedan transmitir sus
datos a Internet. Las tecnologias inaldmbricas como Bluetooth, Zig-
Bee, 6LowPAN, WiFi, LTE y protocolos de aplicaciéon de bajo consu-
mo de energia como Message Queue Telemetry Transport (MQTT) y
Constrained Application Protocol (CoAP) son utilizadas por los dis-
positivos de la capa percepcion. Tipicamente un gateway loT asegura
la conectividad de los dispositivos IoT a Internet.

= Nivel de aplicacion: encargada de gestionar los datos recolectados
para presentar la informacién a los usuarios finales.

Las arquitecturas de 5 niveles fueron apareciendo con el desarrollo de IoT.
Estas arquitecturas estdn basadas en middleware [23] y en servicios [19].
La arquitectura basada en middleware basicamente se subdividié el nivel
de aplicacién del modelo de 3 niveles en aplicacién y negocio con el fin de
gestionar de mejor manera los dispositivos y los datos de IoT, Figura 2.1b.
La arquitectura basada en servicios se enfoca en proveer las funcionalidades
necesarias para componer servicios que permitan desarrollar aplicaciones,
Figura 2.1c [19].

Adicionalmente a estas arquitecturas de referencia, varias arquitecturas han
sido propuestas para ser consideradas como referencias para el disefno de sis-
temas [oT en sus distintos ambitos de aplicacién. Asi por ejemplo tenemos
la arquitectura de referencia de FIWARE para entornos IoT inteligentes,
la arquitectura de alto nivel propuesto por la AIOTI, la arquitectura de
referencia para el IoT industrial (IIRA, por sus siglas en inglés, Industrial
Internet Reference Architecture) propuesta por la Industrial Internet Con-
sortium (IIC) o el modelo arquitectural de referencia de la industria 4.0
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(RAMI 4.0, por sus siglas en inglés, Reference Architectural Model Indus-
trie).

Arquitectura de referencia FIWARE

La arquitectura de referencia FIWARE estd basada principalmente en la
suite de aplicaciones, médulos y Application Programming Interfaces (APIs)
de la plataforma de IoT FIWARE. La arquitectura esta compuesta por tres
niveles: i) interfaces a dispositivos IoT y otros sistemas, ii) gestién de la
informacién de contexto y iii) el procesamiento, andlisis y visualizacién del
contexto, Figura 2.2.

Aplicaciones SN

Algoritmos Algoritmos de Mercado de
CEP c . Inteligencia Dashboard Datos
de Big Data e
Artificial
Pl
“
Procesamiento

FIWARE Context Broker

IDAS NGSI Agentes Frameworks Keyrock/Wilma

Agente Agente Accesoy
NGSI loT NGSI loT Control

Plataformas loT

Redes loT Desplegadas

Fuente: FIWARE, 2019 [24]

Figura 2.2: Arquitectura de Referencia FIWARE

El primer nivel permite la conexiéon a los dispositivos IoT a través de sus
agentes IoT y a plataformas IoT. El segundo nivel tiene como base fun-
damental el médulo o Generic Enabler (GE) Orion Context Broker, el
cual concentra los mensajes enviados por dispositivos IoT y los distribu-
ye a otros GEs del tercer nivel. El tercer nivel corresponde a una serie
de GEs modulares dedicados a tareas especificas con la informacién de
contexto, tales como el procesamiento de datos a través del uso de Proce-
sador de Eventos Complejos (CEP), algoritmos de Big Data y algoritmos
de Inteligencia artificial, o la visualizacién de datos Geographic Informa-
tion System (GIS) y la inteligencia de negocios (BI, por sus siglas en inglés
Business Intelligence). Ademés, el uso de plataformas de datos abiertos
como Comprehensive Knowledge Archive Network (CKAN) y mercados de
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datos pueden ser afiadidos para extraer informacién del GE Orion Context
Broker. La comunicaciéon de mensajes entre niveles es realizada a través de
las APIs Next Generation Service Interface (NGSI). La flexibilidad de la
arquitectura permite que pueda ser empleada en varios ecosistemas de IoT
de manera transparente [24].

Arquitectura de referencia AIOTI HLA

Al igual que la arquitectura de FIWARE, la arquitectura de referencia
AIOTI HLA esté compuesta por 3 niveles desde el punto de vista funcional:
i) nivel de red, ii) nivel de IoT y iii) nivel aplicacién. La Figura 2.3 muestra
el modelo funcional de la arquitectura.

o 53

Entidad App
\ Nivel

Aplicacién

Cosas

Nivel
loT

Nivel
Red

@ Comandos/Estructura de datos 3 Plano de datos ) Servicios Horizontales
) Interfaces acceso a funcionalidades 1oT @ Plano de control de interfaces de red (QoS, seguridad, etc)

Fuente: AIOTI, 2018 [25]

Figura 2.3: Vista funcional Arquitectura AIOTI HLA

El nivel de red proporciona conectividad de corto y largo alcance y reenvio
de datos entre entidades; asi como, proporciona servicios de control como
localizacion, QoS, seguridad, protecciéon o determinismo. El nivel de IoT
estd compuesto por la entidad IoT que expone las funciones IoT a las en-
tidades del nivel de aplicacién. Las funcionalidades IoT de la entidad IoT
incluyen el almacenamiento de datos, comparticién de datos, broker de co-
municaciones, analisis de datos, descubridor seméntico, etc. Las entidades
IoT utilizan el nivel de red para recibir datos y enviar datos de control a
los dispositivos IoT. Finalmente, el nivel de aplicacion estd compuesto por
entidades aplicacién o entidades app que implementan la l6gica de las apli-
caciones IoT. La entidad aplicacién puede residir en dispositivos, gateways
IoT o servidores [25].
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Arquitectura de referencia ITRA

La arquitectura de referencia IIRA estd disenada para servir de modelo en
el desarrollo de sistemas IoT en la industria. La arquitectura fue propues-
ta en 2015 por el IIC siguiendo la norma ISO/IEC/IEEE 42010:2011. La
arquitectura ITRA se describe desde cuatro puntos de vista: i) punto de
vista del negocio, ii) punto de vista de uso, iii) punto de vista funcional y
iv) punto de vista de implementacién. Desde el punto de vista funcional la
arquitectura estd compuesta por 5 dominios: control, operacional, informa-
cién, aplicacién y negocio. La Figura 2.4 muestra la vista funcional de la
arquitectura ITRA.

Usuarios
- Dominios Funcionales
aa < Negocio
o\
H
ahs j C @ 5 c
S IS 0
SR BT
(on) j C §_ ,_g g_
- Co?trol
N— O
aa Sensar

)

Sistemas Fisicos

Fuente: IIRA, 2017 [26]

Figura 2.4: Vista funcional arquitectura IIRA

Los flujos de datos y de control son intercambiados entre estos dominios
funcionales. El dominio de control estd compuesto por los sensores y actua-
dores distribuidos geograficamente cerca a los dispositivos fisicos que for-
man parte del sistema industrial de control y automatizacién. El dominio de
control se encarga de la comunicacién de sensores y actuadores con el resto
de los dominios de la arquitectura. El dominio de operacién se encarga de la
gestién y operaciones del dominio de control. Las funciones principales que
provee el dominio de operacién estan destinadas al monitoreo y diagnéstico,
mantenimiento predictivo, gestion de activos, optimizaciéon y prondsticos.
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El dominio de informacién se encarga de la gestién y procesamiento de
los datos. Las funciones principales son de almacenar persistentemente los
datos, pre-procesamiento de datos (limpieza y filtrado), procesamiento en
tiempo real y el analisis de los datos recolectados por el dominio de control.
El dominio de aplicacion implementa la légica de la aplicacién. Desde este
dominio se gestionan las reglas de las aplicaciones y las APIs e Interfaces
de Usuario IU para interactuar con la aplicaciéon. Finalmente, el dominio
de negocio implementa la funcionalidad légica del negocio. Este dominio
permite la integracién con sistemas para la planificacién de recursos de la
empresa (ERP, por sus siglas en inglés, Enterprise Resource Planning), ges-
tién del ciclo de vida del producto (PLM, por sus siglas en inglés, Product
Lifecycle Management), gestién de la relacién con clientes (CRM, por sus
siglas en inglés, Customer Relationship Management), entre otros [26].

Arquitectura de referencia RAMI 4.0

La arquitectura de referencia RAMI 4.0 fue presentada por el proyecto del
gobierno aleman Platform Industrie 4.0. Esta arquitectura describe aspectos
importantes de las tecnologias que envuelven la Industria 4.0 para proveer
un entendimiento de los estandares y casos de uso [27]. La arquitectura de
referencia RAMI 4.0 presenta una estructura tridimensional compuesta por
las dimensiones de jerarquia, ciclo de vida y flujo de valor, y niveles [28]. La
Figura 2.5 muestra la estructura tridimensional de la arquitectura RAMI
4.0.

.\@5

) Ciclo de vida y flujo de vafor
Niveles IEC 62890

negocio
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Fuente: Schweichhart K., 2016 [29]

Figura 2.5: Estructura tridimensional de la arquitectura RAMI 4.0
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La dimensiéon de jerarquia representa las funcionalidades de los componen-
tes de un sistema en la industria 4.0. Esta dimensién se basa en la estructura
por niveles jerarquicos de la norma IEC 62264 /IEC 61512. La dimensién in-
cluye los niveles jerarquicos de producto, dispositivo, control de dispositivo,
estacion, centros de trabajo, empresa, y mundo conectado [30].

La dimension ciclo de vida y flujo de valor representa el ciclo de vida de los
productos y servicios en tipo e instancia. Esta dimension estd basada en la
norma IEC 62890 [27]. La dimensién considera el desarrollo del producto o
tipo y el mantenimiento de uso, asi como la produccién y mantenimiento
de la instancia del producto o servicio.

La dimensién de niveles representa las propiedades tecnoldgicas de los com-
ponentes del sistema. Esta dimensién estd compuesta por seis niveles: ac-
tivos, integracién, comunicacién, informacién, funcional y de negocio. El
nivel de activos contiene los objetos del mundo fisico tales como méaquinas,
sensores y documentos. El nivel de integracién es la interfaz entre el mun-
do real y el digital. El nivel de comunicacién gestiona las comunicaciones
de los activos, el formato de los datos, protocolos e interconexién de los
activos. El nivel de comunicacién recomienda el uso del protocolo de comu-
nicacién Open Platform Communications Unified Architecture (OPC UA)
para habilitar el intercambio de datos. El nivel de informacién gestiona la
informacién generada por los activos. El nivel funcional representa un am-
biente de ejecucién de servicios y aplicaciones. El nivel de negocio abstrae
los modelos de negocio y aspectos legales [30].

La arquitectura RAMI 4.0 requiere una interacciéon con tecnologias habili-
tadoras como cloud computing y Big Data para gestionar el gran volumen
de datos generados por los dispositivos fisicos del nivel de activos [31]. La
infraestructura cloud computing provee los recursos necesarios para alma-
cenar, y procesar lo datos, mientras que las plataformas y herramientas de
Big Data proveen un manejo eficiente del procesamiento y almacenamiento
de los datos para extraer valor para las empresas. La industria puede be-
neficiarse de las dos tecnologias para implementar un nivel de informacién
altamente eficiente y seguro para sus aplicaciones [31].

2.2.2 Dominios de aplicaciéon de IoT

ToT presenta una amplia gama de posibles dominios de aplicacién, por ejem-
plo, en salud, energia, industria, transporte y logistica, entre otros, como
muestra la Figura 2.6. Estos dominios de aplicacién forman ecosistemas
tecnolégicos orientados a recolectar informacién vital para mejorar la toma
de decisiones, Los dominios de IoT pueden cruzarse entre si formando un
dominio méas amplio de aplicacién como es el caso de las ciudades inteli-
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gentes. A continuacién describimos brevemente los dominios de aplicacién
de IoT que estan enmarcados en el contexto de esta tesis.

!
R\ Energia Salud T 'U'B

I XX]
lOT] =
.
.I:I

Medio Ambiente ;3\9(
N ‘__? [ | Hogar
L= - W
Ciudad

Industria

Figura 2.6: Dominios de aplicacién de IoT

Dominio de la salud

El dominio de la salud es una de las aplicaciones mas prometedoras de IoT
y Big Data. La aplicacién de IoT en la salud proporciona la visién conocida
como salud inteligente (Smart Health), la misma que engloba la digitali-
zacion de los servicios sanitarios, gestién de récords electronicos, servicios
de asistencia y monitorizacion remota, y los dispositivos médicos inteligen-
tes [32]. Los dispositivos médicos inteligentes estan destinados a cubrir los
requerimientos de auto-control de la salud y prevencion de enfermedades.
Estos dispositivos llevan consigo sensores ligeros y no invasivos que permi-
ten que las personas desarrollen sus actividades normalmente sin descuidar
su salud. En los dltimos anos, los dispositivos electrénicos wearables (ro-
pa, relojes inteligentes, muiiequeras, entre otros) se han convertido en los
dispositivos més populares destinados a la monitorizacién de la salud [33].
Estos dispositivos estan destinados a medir constantes vitales, parametros
ambientales y de bienestar. Cada dia los dispositivos médicos inteligentes
generan grandes voliimenes de datos que aun no han sido explotados para
extraer beneficios [2]. El manejo de este gran volumen de datos a través de
las metodologias y técnicas de Big Data es necesario con el fin de extraer be-
neficios que puedan favorecer al bienestar de las personas y a las entidades
y personal involucrado en las prestaciones de servicios de sanidad.

La gestion del gran volumen de datos generados en el caso del cuidado de la
salud proporciona varios beneficios. El analisis de los datos de IoT posibilita
desplegar una amplia variedad de servicios relacionados a la monitorizacién
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de la salud de pacientes. Los servicios no solo pueden monitorizar el estado
de los signos vitales del paciente remotamente, sino también pueden pre-
decir condiciones de salud (ataques cardiacos, infecciones, tipos de cancer,
entre otros) [34]. Ademads, el andlisis del Big Data generado por IoT redu-
ce sustancialmente los costos involucrados en el diagndstico, tratamiento
y monitorizacién de los pacientes [35] [36]. Por ejemplo, la monitorizaciéon
remota del estado de los pacientes (latidos del corazén, niveles de glucosa,
niveles de oxigeno, presién arterial, etc.) y deteccién de anormalidades re-
duce los costos inherentes al uso de la infraestructura de un hospital para
estas tareas. Los beneficios del Big Data en IoT no solo estdn destinadas
a mejorar la calidad de vida de las personas, sino también a mejorar las
herramientas de diagnostico, proporcionar mejores tratamientos y control
a los pacientes y detectar patrones de enfermedades y trazas de brotes de
enfermedades [37] [38].

Dominio del transporte

El transporte es el sector de la industria con mayor impacto econémico en
el comercio mundial. La aplicacion de IoT en el transporte permite el desa-
rrollo de sistemas inteligentes de transporte con el objetivo de incrementar
la eficiencia de las operaciones involucradas en los servicios de transpor-
e [39]. A lo largo de las ultimas décadas, los sistemas de transporte han
ido incorporando tecnologias que le permitan cumplir con este objetivo.
Tecnologias y sistemas como GPS, Automatic Identification System (AIS),
WSAN, entre otras, han sido instaladas en autobuses, camiones, barcos, o
bicicletas provocado cambios en los sistemas de transporte [40]; asi como el
uso de tecnologia satelital para el seguimiento de barcos [41].

Los sistemas de transporte inteligente no solo engloban a los medios de
transporte sino también involucra a la infraestructura de apoyo para brin-
dar el servicio como por ejemplo puertos maritimos, aeropuertos, estaciones
de trenes, vias de trenes, carreteras, etc. Actualmente, los Cyber Physical
Systems (CPSs) estan destinados a la automatizacion y digitalizacién de los
procesos en las terminales de transporte. Los CPSs conectan los dispositivos
fisicos con el mundo virtual. Para ello, los CPSs se basan en arquitecturas
de referencia como (RAMI 4.0) e (IIRA) [42]. Por otro lado, los sistemas
IoT permiten la conexién de cualquier equipo de una terminal de transpor-
te a Internet. Los sistemas IoT estan orientados a la monitorizacién de los
equipos involucrados en las operaciones de los sistemas de transporte, como
por ejemplo monitorizacién de grias portuarias, rieles, contenedores, alum-
brado eléctrico, entre otros). Un gran ejemplo de sistemas de transporte
inteligentes basados en IoT son los desplegados en la infraestructura por-
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tuaria en puertos europeos importantes como Valencia [43], Hamburgo [44],
Rotterdam [45] o Las Palmas [46].

Los sistemas de transporte inteligente pueden tomar ventaja de las meto-
dologias y técnicas de Big Data e IA para incrementar la eficiencia en el
servicio de transporte. De esta manera, el gran volumen de datos genera-
dos por los sistemas de transporte inteligente puede ser gestionado de forma
eficiente. Ademés, el manejo eficiente del gran volumen de datos permitiré
extraer informacién para mejorar la toma de decisiones en la planificacién
del servicio de transporte [40]. Esto es de vital importancia con el fin de re-
ducir el tréfico en la red de transporte. La IA en apoyo con las metodologias
y técnicas de Big Data permitira predecir patrones en el trafico provocado
por el transporte o los tiempos de llegada y salida de un medio de trans-
porte; asi como identificar remotamente actividades anémalas [41]. Esta
informacién pueden ser utilizada para generar un alto beneficio econdémico
e incluso ambiental [39]. Adem4s, la explotacién del gran volumen de datos
permitird mejorar los niveles de seguridad en los servicios de transporte.
La deteccién y prediccién de un fallo en la infraestructura de operaciones
de los servicios de transporte reducira los tiempos de respuesta en caso de
una emergencia, incluso llegar a anticiparse a una situaciéon de emergen-
cia [40]. En la actualidad, proyectos como Pizel Port [47] y Transforming
Transport [39] persiguen hacer efectivo el objetivo de los sistemas de trans-
porte inteligente a través del uso de metodologias y técnicas de Big Data y
tecnologias habilitadoras de IoT.

2.3 Big Data

El gran volumen de datos ha afectado al normal funcionamiento de los sis-
temas tradicionales desde hace un par de décadas. Varias soluciones fueron
propuestas destinadas a resolver retos puntuales sobre el problema de ma-
nejo del gran volumen de datos con el pasar de los afios. Estas soluciones se
agrupan en lo que hoy se conoce como las metodologias, técnicas y tecnolo-
gias habilitadoras del Big Data. A lo largo de esta seccién se presentan las
definiciones de Big Data y sus caracteristicas, se describen las metodologias,
técnicas y tecnologias habilitadoras del Big Data; asi como, se describen las
arquitecturas que sirven de referencia para el diseno de sistemas para el
manejo de grandes volimenes de datos.
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2.3.1 Definiciones de Big Data

Big Data es un concepto abstracto, por ello se presentan a continuacion
algunas definiciones proporcionadas por la academia y la industria que per-
mitirdn entender este concepto:

» Unién Internacional de Telecomunicaciones (ITU-T) Y.3600 [48]: “ Un
paradigma para habilitar la coleccion, almacenamiento, gestion, and-
lisis y visualizacion, potencialmente con limitaciones de tiempo real,
de un extenso conjunto de datos con caracteristicas heterogéneas.”.

» Instituto Nacional de Estandares y Tecnologias (NIST) [49]: “ Big Data
consiste de un extenso conjunto de datos principalmente con caracte-
risticas de volumen, variedad, velocidad y variabilidad que requieren
una arquitectura escalable para un almacenamiento, manipulacion y
andlisis eficiente.”.

» Gartner [50]: “Big Data es un activo de informacion de gran volumen,
gran velocidad, gran variedad que exige formas rentables e innovadoras
para una mejor comprension y toma de decisiones.”.

» International Data Corporation (IDC) [51]: “Big Data describe una
nueva generacion de tecnologias y arquitecturas que son diseriadas pa-
ra economicamente extraer valor de grandes volumenes de una amplia
variedad de datos y que requiere una alta velocidad de captura, descu-
brimiento y/o analisis.”.

De las diversas definiciones de Big Data que se encuentran en la literatura
actual podemos extraer que las caracteristicas de los datos definen si el
conjunto de datos puede ser considerado como Big Data. Ademés, la forma
en como son almacenados, procesados y analizados los datos impacta en
la eficiencia de la gestién del Big Data [5]. Dada la importancia de estos
puntos para un entendimiento global de lo que es Big Data y las metodolo-
gias y técnicas que involucran, las siguientes subsecciones se analizaran las
caracteristicas del Big Data, el ciclo de vida del Big Data, el procesamiento,
almacenamiento y andlisis de Big Data.
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2.3.2 Caracteristicas del Big Data

Las caracteristicas que definen el Big Data son Volumen, Velocidad y Varie-
dad. Estas caracteristicas también son conocidas coloquialmente como las
3Vs. En la actualidad, existen muchas otras caracteristicas que se han su-
mado a estas como por ejemplo, valor, veracidad, viabilidad, visualizacién,
entre otras, pero estas son consideradas como caracteristicas resultantes de
un tratamiento previo de los datos [52]. A continuacién se describen cada
una de las 3Vs:

Volumen

Gran tamano de
datos Terabytes,
Petabytes,
Exabytes

Big
Velocidad Data Vvariedad

Alta velocidad de Varios formatos:

. Estructurados,
datosy cambios -
con mayor il
VO estructurados, no
frecuencia
estructurados

Figura 2.7: 3V’s de las caracteristicas de Big Data

s Volumen

El volumen indica la gran cantidad de datos recolectada de diferentes
fuentes de datos, es decir, el volumen se refiere a la magnitud de
los datos [6]. Por lo general la magnitud de los conjuntos de datos se
acercar a los Terabyte (TB), Petabyte (PB), incluso a los EB. En 2017
se generaron 3.7 EB de datos por parte de IoT [3]. Estas magnitudes
no pueden ser gestionados por sistemas de base de datos tradicionales
[53]. Ademas, la recoleccién de estas magnitudes de datos puede llegar
a ser muy costoso [6].
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= Velocidad

La velocidad implica que los datos son generados a con muy alta
frecuencia y estos cambian constantemente [6]. Un ejemplo de esta
caracteristica la encontramos en los millones de transacciones por hora
realizadas durante las compras online en las empresas de ventas al por
menor como Amazon o Wal-mart [53]. Este nivel de frecuencia en la
generaciéon de datos requiere de perspectivas eficientes y escalables
para el procesamiento en tiempo real.

= Variedad

La variedad indica los diferentes tipos de datos recolectados, pueden
ser texto, imagenes, videos, audios, o logs; todos ellos en un formato
estructurado, semi-estructurado y no estructurado [53]. Esta variedad
de tipos de datos y formatos es generado por una amplia variedad
de fuentes tales como paginas web, redes sociales, IoT, o transaccio-
nes. Los datos en formato estructurado son almacenados en tablas
o en sistemas de base de datos relacionales conocidas como Data-
base Management System (DBMS) [53]. Los datos en formato semi-
estructurado no siguen estrictamente un estdndar, un ejemplo de esto
son los formatos Java Script Object Notation (JSON) y Extensible
Markup Language (XML) utilizados en el intercambio de informacién
a nivel de Internet (pdginas web, aplicaciones, IoT, entre otros.) [53].
Finalmente, los datos no estructurados son aquellos que no siguen un
formato especifico.

Existen una amplia variedad de fuentes que generan Big Data con estas
caracteristicas pero sin lugar a dudas los datos generados por dispositivos
ToT tiene el gran potencial para convertirse en la fuente de principal de Big
Data [54]. Esto debido principalmente a que IoT tiene un amplio abanico
de dominios de aplicaciéon. Ademads, IoT es una fuente de datos que ha
presentado un enorme crecimiento e impacto en la sociedad en los dltimos
anos [54]. Sin embargo, IoT es compleja al resto de fuentes de datos por
su naturaleza heterogénea. Esta heterogeneidad estd enmarcada tanto en
los dispositivos y plataformas IoT como en sus dominios de aplicacién [55].
Por ello, es importante analizar las caracteristicas particulares del Big Data
generado por los entornos IoT.

27



Capitulo 2. Estado Del Arte

Caracteristicas particulares del Big Data generado por IoT

TIoT como fuente de Big Data no solo presenta las caracteristicas de volumen,
velocidad y variedad, sino también caracteristicas propias como la hetero-
geneidad, correlacién espacio-tiempo, alto ruido y sus datos generados a
gran escala. A continuacién analizamos cada una de estas caracteristicas:

= Volumen: los datos generados por IoT provienen de multiples senso-

res y otros dispositivos inteligentes que tiene una alta capacidad para
generar grandes cantidades de datos. Tal es asi que se estima que los
dispositivos IoT generaran 25 EB por mes en el 2022 [3]. El gran vo-
lumen de los datos de IoT hace impensable el uso de base de datos
relacionales por sus limitaciones de escalabilidad y robustez [56].

Velocidad: las medidas tomadas por los sensores y dispositivos inte-
ligentes son realizadas con una muy alta frecuencia por lo que un gran
volumen de datos es generado en periodos muy cortos de tiempo. Los
sistemas actuales manejan esta caracteristica de velocidad por medio
de CEPs que son capaces de analizar los eventos y encontrar patro-
nes en tiempo real [57]. Sin embargo, los CEPs no son escalables y
en sistemas a gran escala no son eficientes [58], por lo que es nece-
sario considera el uso de sistemas de tiempo real distribuidos para el
despliegue de aplicaciones en gran escala.

Variedad: los datos de IoT en muchos casos no presentan una estruc-
tura definida (datos no estructurados), y en algunos casos presentan
una semiestructura (datos semiestructurados). Los datos semiestruc-
turados de IoT no siguen una estructura implicita pero si presenta
una organizacién interna que facilita el procesamiento y anélisis [5].
Los sensores suele utilizar el formato JSON como formato semiestruc-
turado, mientras que los dispositivos de video, audio no presentan un
formato especifico para estructurar sus datos recolectados.

Heterogeneidad: la heterogeneidad de los dispositivos IoT y plata-
formas IoT ocasiona una falta de interoperabilidad de sistemas IoT.
Principalmente, esto dificulta la integracién de datos de distintas pla-
taformas. Ademas, los datos de IoT estén aislados en silos verticales de
informacién con formatos e interfaces especificas. En algunos casos,
los datos son almacenados en diferentes almacenes de datos de IoT
aislados. La integracién de todas estas fuentes diversas de IoT (dis-
positivos IoT, plataformas IoT, datos abiertos, y almacenes de datos
IoT) permite generar mejores y mds precisos analisis de datos para
una correcta toma de decisiones.
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= Correlacién espacio-tiempo: los datos de IoT son del tipo series
de tiempo. Esta caracteristica proporciona informacién importante
cuando es manejada adecuadamente. Asi mismo, los datos IoT son
del tipo geoespacial, es decir proporcionan informacién sobre la loca-
lizacién de la medida tomada por los sensores. Estas caracteristicas
interaccionan entre si brindando una informaciéon espacio-temporal
que debe ser considerada en el manejo de Big Data, principalmente
en la visualizacién de los datos [59].

= Alto ruido: los datos de IoT son altamente redundantes y pueden
contener ruido. Especialmente, los datos que son generados por senso-
res configurados para censar en periodos muy cortos de tiempo. Este
exceso de datos puede afectar los andlisis de datos, asi como afectan
directamente a los recursos computacionales disponibles [7].

= Datos en gran escala: gran cantidad de dispositivos IoT pueden ser
distribuidos en varios lugares geograficamente. Este despliegue masivo
de dispositivos IoT dificultan los procesos de adquisicion de datos y
procesamiento en tiempo real [5].

2.3.83 Ciclo de vida del Big Data

La gestién del ciclo de vida del Big Data (BDLM, por sus siglas en inglés,
Big Data Lifecycle Management) es la base fundamental en el entendi-
miento de Big Data. Este define las transformaciones que sufren los datos
durante el manejo de las caracteristicas de Big Data (3Vs) con el fin de
extraer la mayor cantidad de informacién ttil. Los modelos de ciclo de vi-
da de datos estan compuestos por una serie de operadores encargados de
realizar las transformaciones de los datos. En la actualidad, el modelo de
BDLM propuesto por Demchenko et al. en [52] es uno de los modelos de
mayor aceptacion para el manejo de las caracteristicas de Big Data [8]. Este
modelo tiene la ventaja de ser genérico, por lo que se puede adaptar facil-
mente a las necesidades especificas de las aplicaciones. Otros modelos son
més especificos y solo son aprovechados para el escenario particular para el
cual fueron disefiados [60].

El modelo BDLM tiene la idea principal de preservar los datos con cada
transformacién. De esta manera, el modelo permite una reusabilidad de
los datos para extraer el maximo provecho de ellos [52]. La Figura 2.8
muestra el ciclo de vida de los datos del modelo BDLM propuesto por
Demchenko et al. en [52]. El modelo presenta los operadores de coleccion
y registracién de datos, filtrado/enriquecimiento y clasificacion de datos,
analisis, modelado y prediccién de datos, y entrega y visualizacién de datos.
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Durante las transformaciones realizadas por estos operadores, los datos son
almacenados siguiendo su respectivo modelo de datos.

Del modelo BDLM se identifica como bloques importantes para la gestién
del Big Data a las tareas de almacenamiento, procesamiento y andlisis del
Big Data. El almacenamiento del Big Data esta presente durante todas las
etapas del ciclo de vida de los datos en el modelo BDLM por lo que en cada
uno de estas etapas se tienen requerimientos especificos. Por otro lado, el
procesamiento de los datos permite realizar las tareas de filtrado, enrique-
cimiento y clasificacién de datos con el fin de preparar los datos previo a
un andlisis. Finalmente, el andlisis de datos esta relacionado directamente
con la extraccién de la informacién a través de modelos que servirdn para
predecir estados que faciliten la toma de decisiones. En las siguientes sub-
secciones se analizan los conceptos, metodologias, técnicas y plataformas
empleadas para el almacenamiento, procesamiento y analisis del Big Data.

Modelo Datos (1)

Modelo Datos (2)
Modelo Datos (3)
Modelo Datos (4)

Almacenamiento de Datos

ER— Coleccidn y Filtrado/Enriq. i;zzleclcalgg’ Entregay
Du(:n e » Registracion » Clasificacién Andlisis dé » Visualizacién » Consumidores
atog de Datos de Datos de Datos

Datos

%eutilizacié/

Fuente: Demchenko et al.,2014 [52]

Figura 2.8: Ciclo de vida de los del modelo BDLM

2.3.4 Almacenamiento de Big Data

El almacenamiento de Big Data depende principalmente del formato de los
datos. Los datos estructurados son almacenados en sistemas de administra-
cion de base de datos relacionales. Estos sistemas presentan un lenguaje de
programacién utilizado para la gestién y extracciéon de informacién llama-
do Structured Query Language (SQL) [6]. Sin embargo, con la proliferacion
de nuevas fuentes de datos tales como texto, paginas web, videos, audio,
entre otros, los DBMS resultaron ineficientes para manejar estos formatos
de datos [5].
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Los datos semi-estructurados y no estructurado son almacenados en siste-
mas de base de datos conocidos como NoSQL, llamados asi por no soportar
el lenguaje de programaciéon SQL. Los sistemas NoSQL pueden ser clasi-
ficados por el modelo de almacenamiento que presentan para soportar los
formatos de datos semiestructurados y no estructurados. De esta manera,
los sistemas NoSQL se clasifican en bases de datos orientados a documentos,
orientados a columnas, basados en grafos y clave-valor.

= Las bases de datos orientadas a documentos estan disenadas para al-
macenar colecciones de documentos que pueden tener formatos com-

plejos de datos. Los estandares populares para almacenamiento son
JSON y XML [6] [7].

= Las bases de datos orientadas a columnas permiten almacenar en co-
lumnas la informacién, en lugar de filas como se realizaba en los sis-
temas tradicionales [6].

= Las bases de datos basadas en grafos utiliza nodos para representar
objetos y lineas para representar relaciones, utilizado mayormente en
aplicaciones de redes sociales [7].

= Las bases de datos clave-valor estan disefiadas para almacenar pa-
res de datos clave-valor. Por su caracteristica de una tnica clave son
deseables para almacenamiento distribuido [5] [6].

Ademsds de estas tecnologias de base de datos, los sistemas distribuidos de
archivos nacen como una alternativa escalable y redundante para almacenar
datos. El sistema de archivos distribuido de Hadoop (HDFS, por sus siglas
en inglés, Hadoop Distributed File System) es el mayormente utilizado en
Big Data. HDFS estd basado en Google File System (GFS), propiedad de
Google, y permite replicar datos en un clister de servidores proporcionando
redundancia y escalabilidad para el soporte de gran cantidad de archivos
[6]. La Tabla 2.1 recopila en resumen los sistemas NoSQL mayormente
utilizados en el disefio de sistemas con soporte de Big Data.

Los sistemas de bases de datos NoSQL han demostrado ser los adecuados
para manejar el gran volumen de datos generados por IoT. Los sistemas
MongoDB, Apache Cassandra, CouchDB, y Apache HBase son los que mas
han sido empleados para el disefio de sistemas de IoT [61] [62] [63]. Estos
sistemas suelen ser considerados como sistemas complementarios en el dise-
fio de middleware IoT. Principalmente, estos sistemas son empleados para
almacenar los datos IoT semiestructurados, por ejemplo datos en formato
JSON (base de datos basados en documentos) o datos que son transfor-
mados de JSON a tablas (base de datos basado en columnas). Por otro
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Tabla 2.1: Sistemas de base de datos NoSQL

Nombre Sistema | Modelo de datos | Tipo de Almacenamiento
Dynamo Clave-valor Memoria RAM
Voldemort Clave-valor Memoria RAM

Redis Clave-valor Memoria RAM
HBase Columnas HDFS

Cassandra Columnas Disco duros HDD, SSD
BigTable Columnas GFS

MongoDB Documentos Disco duros HDD, SSD
SimpleDB Documentos Disco duros HDD, SSD
CouchDB Documentos Disco duros HDD, SSD

Hard Disk Drive (HDD), Solid State Drive (SSD), Random Access Memory (RAM).

lado, las pruebas de rendimiento han demostrado ampliamente que Apache
Cassandra es adecuado para almacenar los datos en tiempo real, puesto
que este ofrece alto rendimiento, baja latencia de lectura y escalabilidad
lineal [64]. Ademaés, Apache Cassandra provee el lenguaje de consultas Cas-
sandra Query Language (CQL) para interactuar con los datos a través de
la linea de comandos.

2.3.5 Procesamiento de Big Data

El procesamiento de Big Data se clasifica en dos tipos: procesamiento tipo
batch y en tiempo real. El procesamiento batch realiza un procesamiento
de grandes conjuntos de datos sin la intervenciéon de un usuario a través
de la ejecucién de trabajos. En este caso, el usuario programa las tareas a
realizarse y estas se ejecutaran sin su supervision durante varias horas. El
procesamiento batch de datos esta destinado para aplicaciones que requieren
de analisis estadisticos y sin importancia del tiempo de respuesta [56].

El modelo de programacién MapReduce es el modelo de facto usado para el
procesamiento batch en aplicaciones de Big Data [65]. Este modelo se divide
en dos partes, map y reduce, ambos son desarrollados por el programador.
La funcién map procesa los datos ingresados y genera pares clave-valor,
luego se combina los valores con su misma clave generando una clave con
muchos valores. La funcién reduce toma estas claves con sus respectivos
valores y los reduce generando un grupo de valores més pequefio para cada
clave [6] [5]. La Figura 2.9 muestra como ejemplo la estructura del modelo
de programacion MapReduce.
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Figura 2.9: Modelo de programacién MapReduce

Por otro lado, el procesamiento en tiempo real realiza un tratamiento de un
flujo continuo de datos con poco retraso [66]. El procesamiento en tiempo
real estda destinado a aplicaciones donde el tiempo de respuesta es de alta
prioridad y donde los datos almacenados cambian constantemente [56]. Este
tipo de procesamiento puede realizarse de dos formas: utilizando operadores
distribuidos o utilizando procesamiento micro-batch.

El procesamiento usando operadores distribuidos redirige el flujo de datos
a través de varios operadores distribuidos en distintos host [66]. El modelo
de programacién que sigue este tipo de procesamiento es el modelo grafo
aciclico dirigido (DAG, por sus siglas en inglés, Directed Acyclic Graph). El
grafo aciclico dirigido estéd compuesto por elementos de procesamiento (PE,
por sus siglas en inglés, Processing Element) interconectados entre si para
transmitir eventos. Los PEs esperan la llegada de eventos, los procesan, y
emiten los resultados a otros PEs [67]. La Figura 2.10 muestra a manera
de ejemplo la estructura de un DAG.

El procesamiento usando micro-batch también se lo conoce como procesa-
miento casi en tiempo real debido a que la ejecuciéon de micro-batch suele
provocar retardos en el tiempo de ejecucion. Sin embargo, el procesamiento
usando micro-batch presenta mejor escalabilidad y tolerancia a fallos [66].
Este tipo de procesamiento realiza una discretizacion del flujo de datos a
través de una ventana temporal para posteriormente realizar la ejecucion
del procesamiento batch sobre la pequena cantidad de datos de la ventana
temporal.
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Figura 2.10: Ejemplo del modelo de programaciéon DAG

Varias plataformas han sido desarrolladas para soportar los modelos de
programaciéon mencionados facilitando el desarrollo de aplicaciones. Las
plataformas mas populares para el procesamiento de Big Data se detallan
a continuacién:

» Hadoop: es la més popular de todas las plataformas de Big Data [5].

El ambiente Hadoop esta compuesto principalmente por 4 moédulos:
HDFS, Yet Another Resource Negotiator (YARN), MapReduce y uti-
lidades comunes. HDF'S es el sistema de archivos distribuidos que uti-
liza Hadoop. YARN es un framework utilizado para agendar trabajos
y gestionar los recursos del clister. MapReduce es un framework que
permite la implementacién de aplicaciones usando el modelo de pro-
gramacién MapReduce. Y las utilidades comunes son médulos com-
plementarios que permiten a desarrolladores crear aplicaciones con
mas facilidad. Los mdédulos complementarios proporcionan algunas
facilidades como una base de datos distribuida (Apache HBase), un
lenguaje de alto nivel para la ejecucién de scripts y consultas tipo
SQL (Apache Pig Latin, Apache Hive [68] ), herramienta de gestién
y monitorizacién del ecosistema Hadoop (Apache Ambari [69] ), sin-
cronizacion y gestion de elementos de un cluster (Apache Zookee-
per [70]), minerfa de datos y algoritmos de machine learning (Apache
Mahout [71]), entre otros [56]. La flexibilidad y modularidad de Ha-
doop facilita la integracién con otros frameworks a través de sus APIs.

Apache Spark: fue creado para solventar la limitaciones de velocidad
de Hadoop en el procesamiento por medio del uso de un almacena-
miento en memoria durante la ejecucién del proceso MapReduce. Apa-
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che Spark basa su funcionamiento en dos caracteristicas principales,
DAG y conjunto de datos distribuido resistente (RDD, por sus siglas
en inglés, Resilient Distributed Dataset) [72]. DAG permite crear un
flujo de datos aciclico, y se basa en la creacién de varios nodos que
son etapas para el procesamiento del grafo. Los resultados obteni-
dos de cada etapa del flujo de grafos es almacenado en memoria, con
esto se introdujo la nueva abstraccion RDD. Apache Spark puede tra-
bajar sobre el ambiente de Hadoop, es decir puede utilizar HDFS o
YARN, incluso podria trabajar por su cuenta. Ademés, Apache Spark
implementa 4 librerias importantes para brindar soporte al desarro-
llo de aplicaciones, SparkSQL, Spark Streaming, MLIib y GraphX.
SparkSQL es un médulo que permite trabajar con datos estructu-
rados al estilo SQL, y tiene la flexibilidad de utilizar lenguajes de
programaciéon como Java, Python y R. Spark Streaming es el médulo
que facilita la creaciéon de aplicaciones que necesiten un procesamien-
to en tiempo real utilizando el enfoque de procesamiento micro-batch.
MLIib es la libreria que brinda machine learning, e implementa algu-
nos algoritmos de machine learning importantes. GraphX es una API
para ofrecer el soporte de grafos y el uso de la computacién parale-
la [73] [72].

Apache Flink: es un framework para procesamiento distribuido de
flujo de datos y sigue el modelo de programacién DAG. Flink no solo
trabaja con flujo de datos, también permite el procesamiento batch.
Para ello, Flink proporciona dos APIs, DataStream API para el pro-
cesamiento en tiempo real y DataSet API para procesamiento batch.
Ademas, Flink brinda alto rendimiento, baja latencia, y escalabili-
dad. Flink puede ser instalado sobre YARN o Mesos. Ademés, Flink
brinda librerias para el soporte de procesamiento complejo de even-
tos, machine learning, asi como de Streaming SQL basado en Apache
Calcite [74]. A diferencia de Spark donde se utiliza micro-batch para
soportar flujo de datos, Flink realiza el procesamiento evento a evento
permitiendo mayor flexibilidad en la programacién de aplicaciones en
tiempo real.

Apache Storm: es un sistema de computacion distribuida para apli-
caciones en tiempo real, basando su funcionamiento en el modelo
DAG. Los diagramas aciclicos o llamados topologias estin compues-
tos por los nodos llamados spouts y bolts. Los nodos spouts son los
generadores de los flujos de datos a procesar. Cada flujo de datos es-
ta compuesto por tuplas. Los nodos bolts son los que procesaran los
diferentes flujos de datos generados, y a su vez podria generar como
salida un flujo de datos para que sea procesado por otro nodo bolt.
Ademaés, el cluster de Storm se divide en dos tipos de nodos, un no-
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do master y nodos worker. El nodo master implementa un daemon
llamado Nimbus, encargado de gestionar las diferentes topologias a
través del cluster Storm y gestionar los nodos worker. El nodo worker
se implementa un daemon supervisor que comunica con Nimbus el
estado de un worker [75].

Existen otras plataformas para el procesamiento de Big Data propuestas
por vendedores de software como por ejemplo SAP, IBM, entre otros. Estas
plataformas son propietarias y se integran con la suite de soluciones de
cada vendedor. Por ejemplo, SAP Hana para el procesamiento de flujo de
datos que se integra con la suite de productos software de SAP. De la
misma forma, IBM presenta la plataforma de procesamiento en tiempo real
IBM InfoSpere Streams capaz de procesar largos flujos de datos de manera
eficiente y escalable [76].

2.3.6 Angdlisis del Big Data

El andlisis del Big Data es el proceso con el cual se extrae la mayor can-
tidad de valor, informaciéon o conocimiento de los grandes volimenes de
datos para lograr conclusiones acertadas y mejorar la toma de decisiones.
El proceso de analisis de datos estd compuesto por una extraccion, limpie-
za, transformacién, modelado y visualizacién de los datos [77]. Dependiendo
del objetivo y profundidad de nuestro anélisis de datos, se puede clasificar
los tipos de andlisis en cuatro niveles: analisis descriptivo, diagnostico, pre-
dictivo y prescriptivo.

Analisis descriptivo

El anélisis descriptivo es la forma més basica de andlisis de datos, pero con
un gran potencial al brindar una amplia vista preliminar de la informacién
que contienen los datos. Este tipo de andlisis permite obtener conclusio-
nes sobre el pasado y presente. La obtencién de informacién es realizada a
través de un andlisis estadistico de los datos utilizando por ejemplo esta-
disticos de tendencia como mediana, media, maximo, minimo, desviacion
estdndar, varianza, moda, frecuencia, entre otros [56]. El resultado de estos
estadisticos permite responder a preguntas del tipo qué, cudl, como, cuando
pasoé, y asi tener una visién del estado actual [77]. Actualmente, la mayor
parte de plataformas de procesamiento de Big Data disponen de librerias y
métodos que permiten realizar un anélisis descriptivo de los datos [78].
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Analisis de diagnéstico

El analisis de diagndstico es un poco mas complejo que el analisis descrip-
tivo y permite responder a preguntas del tipo por qué y dénde. Al igual
que el anélisis descriptivo, el analisis diagndéstico utiliza la estadistica para
responder a las cuestiones planteadas. Técnicas estadisticas donde se evaliia
la distribucion de probabilidad, correlacién de Pearson, test de hipoétesis,
entre otros, son principalmente utilizadas, al igual que las técnicas de ma-
chine learning como las regresiones lineales, clasificacién, y agrupamiento.
Algunas librerias de las plataformas permiten realizar este tipo de anali-
sis, pero algunas son muy limitadas. Otras librerias como Scikit-learn y el
software estadistico R Studio implementan este tipo de algoritmos y pue-
den ser utilizadas mediante la extraccion de un muestreo aleatorio del gran
conjunto de datos para realizar este tipo de andlisis [78].

Analisis predictivo

El anélisis predictivo permite predecir tendencias en base a probabilidades
usando técnicas estadisticas avanzadas y de mineria de datos para extraer
patrones. Las técnicas de regresion y clasificacién son las mas utilizadas,
pero recientemente las técnicas de machine learning y deep learning estan
tomando mayor importancia por el bajo porcentaje de error [77]. Este tipo
de andlisis permite responde a preguntas sobre el futuro de algunos eventos
[77]. Si bien algunas librerias de las plataformas de procesamiento de Big
Data soporta las técnicas de machine learning, estas ain son limitadas y
dificultan implementar modelos de deep learning. Por tal motivo, el uso
de frameworks especializados para implementar machine learning y deep
learning es cada dia mas utilizado para realizar un andlisis predictivo [56].

Analisis prescriptivo

El analisis prescriptivo es el mas complejo de todos, puesto que analiza todo
el sistema a profundidad para identificar el comportamiento y optimizar su
funcionamiento. Este tipo de anélisis estd enfocado a sugerir varias acciones
para una toma de decisiones [77]. El andlisis prescriptivo se vale de un ané-
lisis predictivo realizado previamente para realizar las recomendaciones de
mejora. Asi como el anélisis predictivo, este tipo de andlisis utiliza técnicas
de IA para cumplir con su objetivo [56].

Actualmente, las técnicas de mineria de datos y de machine learning son
utilizadas para extraer valor de los datos. Las técnicas de mineria de datos,
las cuales tiene origen estadistico, son las que mayormente se utilizan en los
sistemas de andlisis tradicionales [79]. De acuerdo a esto, los métodos cono-
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cidos son: la clasificacién, regresién, correlacién, factor, test A/B, y andlisis
estadistico [5]. Por otro lado, el Big Data ha potencializado las técnicas de
TA debido a que muchos de estas técnicas requieren grandes volimenes de
datos para un 6ptimo rendimiento. De esta manera, técnicas de machine
learning y sobre todo deep learning han ganado un rol protagénico para
el desarrollo de analisis de datos en los ultimos anos. En los sistemas de
andlisis actuales son empleados mayormente las técnicas de IA para reali-
zar un andlisis predictivo y prescriptivo de los datos [80]. Por ello, en la
siguiente seccién se analizan las técnicas de machine learning y deep lear-
ning mayormente aplicadas en IoT al igual que los frameworks y librerias
disponibles.

2.3.7 Big Data y su relacion con la inteligencia artificial

La idea de que una maquina pueda pensar y tomar decisiones como un ser
humano ha intrigado a varios cientificos desde hace algunas décadas. Tal
es asi que, las técnicas de machine learning llevan ya muchos afios siendo
estudiadas para alcanzar dicho objetivo. Sin embargo, las técnicas de TA
han ganado mayor relevancia en los ultimos afios por ser utiles para extraer
informacién de los datos y sobre todo del Big Data. Las técnicas de machine
learning son utilizadas para interpretar los patrones, reproducirlos y generar
una prediccién basados en el gran volumen de datos. Principalmente, las
técnicas deep learning se han visto beneficiadas con el Big Data porque
ha incentivado el desarrollo de innovadoras aplicaciones que han resuelto
problemas de dificil resolucién con las técnicas de machine learning.

Machine learning

El machine learning es un conjunto de algoritmos que tienen la capacidad
de aprender de manera automatica patrones para generar predicciones. Los
algoritmos utilizan conjuntos de datos, llamados datos de entrenamiento,
cuya composicion puede variar dependiendo de la técnica de aprendiza-
je utilizada. Las técnicas de aprendizaje se dividen en supervisadas y no
supervisadas. De esta manera, el conjunto de datos de entrenamiento utili-
zado por las técnicas supervisadas contendran los datos de entrada con sus
respectivos resultados (etiquetas) que se desean obtener. Mientras que las
técnicas no supervisadas utilizaran en su conjunto de datos de entrenamien-
to tinicamente contendran los datos de entrada. Los algoritmos también se
pueden clasificar dependiendo del objetivo en: algoritmos de regresién, cla-
sificacion, agrupacién y reduccién de dimensiones, Figura 2.11 [80] [81].
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Figura 2.11: Algoritmos de aprendizaje automético

= Algoritmos de Regresion: tienen como objetivo predecir un valor
determinado conociendo el valor de entrada. Los valores de prediccién
puede ser un conjunto continuo de valores. Estos utilizan la técnica
supervisada para su aprendizaje. Dentro de este grupo se destacan
los algoritmos de regresion lineal, maquinas de vectores de soporte de
regresion (SVM, por sus siglas en inglés, Support Vector Machine) y
arbol de regresién.

= Algoritmos de Clasificacién: tienen como objetivo clasificar los da-
tos de entrada en clases. Las clases son parte de un conjunto discreto
de valores. Estos utilizan la técnica supervisada para su aprendizaje.
Dentro de este grupo destacan los algoritmos de K vecinos mas cer-
canos (K-NN, por sus siglas en inglés, K-Nearest Neighbours), SVM,
arbol de decisiéon y bosque aleatorio.

= Algoritmos de agrupacién: tiene como objetivo agrupar los datos
dependiendo de sus caracteristicas. Estos utilizan la técnica no super-
visada para su aprendizaje. El algoritmo de mayor utilizacién en IoT
es K-means.

= Algoritmos de reduccién de dimensiones: son algoritmos que
buscan reducir la cantidad de variables presentes en el conjunto de
datos. El algoritmo de anélisis de componentes principales (PCA, por
sus siglas en inglés, Principal Component Analysis) es el més repre-
sentativo de todos por ser un algoritmo intuitivo y que facilita su
aplicacién para reducir la complejidad de ToT.
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Los algoritmos indicados en cada clase son los mas utilizados en IoT, pero
existen mas algoritmos que son aplicados en la extraccién de valor en otras
areas. En la Tabla 2.2 se enlista los algoritmos de machine learning méas
utilizados en analisis de datos para IoT [80].

Tabla 2.2: Algoritmos de machine learning empleados en IoT

Algoritmo de machine learning | Técnica de aprendizaje
K-NN Clasificacién
Naive Bayes Clasificacién
SVM Clasificacién
Regresion Lineal Regresion
Regresion SVM Regresion
Arboles de Decisién Regresion/Clasificacién
Bosque Aleatorio Regresion/Clasificacién
K-medias Agrupacién
PCA Reduccién de Dimensiones
DBSCAN Agrupacién

Density-based Spatial Clustering of Applications with Noise (DBSCAN).

Adicional a estos algoritmos, las redes neuronales artificiales (ANN, por
sus siglas en inglés, Artificial Neural Network) han sido utilizadas en la
extraccion de informacién y deteccién de patrones en entornos IoT [80].
Las ANNSs aparecieron para solventar las limitaciones en la elecciéon de las
variables mas relevantes para la elaboracién de los modelos de regresion y
clasificacién. Las ANNs tratan de imitar el funcionamiento de las neuronas
cerebrales. Cada unidad neurona, también llamado perceptron, recibe una
o més variables de entrada (z;) con su respectivo peso (w;) y luego de
realizar operaciones internas que le ayuden a retener informacion generaran
una salida (y), como se muestra en la Figura 2.12.

Pesos (W)
Xp W, F:rric’)n‘c’ie
ctivacién
X, W,

Entradas (X) W3 .

Sumatorio de
Pesos

Figura 2.12: Estructura de un Perceptron
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Las neuronas se interconectan entre si formando una capa de redes neu-
ronales o capa de multiples perceptrones (MLP, por sus siglas en inglés,
Multilayer Perceptron). Las ANNs tienen una capa de entrada, una capa
escondida y una capa de salida, como se muestra en la Figura 2.13. La capa
de entrada es un conjunto de neuronas que reciben las variables del conjun-
to de datos. La capa de salida es un conjunto de neuronas que muestran los
resultados obtenidos, ya sean estos un valor finito (clase) o un valor infinito
(regresion). Las capas escondidas estdn compuesta por una o mas capas que
son las encargadas de extraer las caracteristicas de los datos de entrada y
detectar los patrones a través de las operaciones que realiza cada percep-
tron. Las capas escondidas pueden ser tan largas como sean necesarias, esto
se conoce como profundidad de la red. Las variaciones en profundidad y di-
sefio de las redes neuronales han permitido desarrollar varios algoritmos
que se agrupan dentro del drea del deep learning [82].

Capa
Escondida
Capa
Entrada |

Capa
Salida

Figura 2.13: Ejemplo de una estructura de una red ANN

Deep learning

El deep learning es una rama de machine learning que emplea una arqui-
tectura de red neuronal compleja para detectar los patrones de los datos
y generar predicciones. Actualmente, existe una amplia variedad de arqui-
tecturas de deep learning para extraer informacién de los datos. Particu-
larmente, las arquitecturas de redes neuronales convolucionales (CNN, por
sus siglas en inglés, Convolutional Neural Network) y las redes neuronales
recurrentes (RNN, por sus siglas en inglés, Recurrent Neural Network) han
recibido especial atencion en los ultimos anos debido a su amplia aplica-
ci6n en el campo de la visién artificial y el reconocimiento de voz [82]. Si
bien existen otros algoritmos de deep learning, los algoritmos CNN y RNN
son los mayormente utilizados para deteccion de patrones y prediccién de
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estados en el 4mbito de ToT [83]. A continuacién se presentan una breve
introduccién a los algoritmos CNN y RNN.

Entrada

= CNN: se caracterizan por realizar una operacién convolucional du-

rante el proceso de extraccién de informacién. Este tipo de redes son
capaces de procesar datos de una dimensién (secuencia de datos) o de
dos dimensiones (imégenes) que siguen una topologia cuadriculada o
matricial [82]. Las capas de las redes convolucionales pueden realizar
tres fases, la convolucién, la activaciéon con funciones lineales y la re-
duccién usando una funcién de agrupacion. El proceso de convolucién
utilizan filtros, también llamados kernel, como funciéon convolucio-
nal para recorrer la cuadricula de entrada y generar como resultado
una cuadricula de menor tamafio que el anterior, llamado mapa de
caracteristicas. Este proceso permite la extraccion de caracteristicas
particulares de los datos de entrada; asi por ejemplo, la extraccion de
los bordes de una imagen. El mapa de caracteristicas pasa por una
funcién de activacién no lineal que puede ser la funcién sigmoide, Rec-
tified Linear Unit (ReLU), o la funcién tanh. Finalmente, el proceso
de reduccion disminuye la cantidad de parametros mediante el uso de
estadisticos como el promedio o el valor maximo. El resultado de las
capas convolucionales son considerados como datos de entrada para
una MLP que es la encargada de predecir los valores o de la clasifi-
cacién en clase de los datos de entrada. En la Figura 2.14 se puede
observar la arquitectura tipica de este tipo de redes [82].

Capa Convolucional Red Neuronal

Figura 2.14: Arquitectura tipica de las redes neuronales convolucionales

» RNN: tienen la habilidad de almacenar en memoria estados ante-

riores debido a una realimentacién de capas previas o de la misma
capa [82]. Por ello, estas redes son capaces de resolver problemas del
tipo series de tiempo o con datos que siguen una secuencia de tiempo.
Las RNN son adecuadas para enfrentar los problemas de IoT, debido
a que los datos de IoT son producidos siguiendo una secuencia tempo-
ral [83]. Las RNN varian dependiendo del tipo de retroalimentacién y
de memoria utilizada para retener informacion. Las méas conocidas son
las redes con memoria a corto y largo plazo (LSTM, por sus siglas en
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inglés, Long Short-Term Memory) y las redes de unidad cerrada recu-
rrente (GRU, por sus siglas en inglés, Gated Recurrent Unit) [82]. En
la Figura 2.15 se puede observar la retroalimentacién en cada marca
de tiempo realizada en una red RNN.

Salida (Y;) Yioq Y Yiiq

|

Entrada (X¢) Xeq X; Xit1

Figura 2.15: Arquitectura de una RNN

Plataformas para machine learning y deep learning

Actualmente existen varios frameworks y herramientas que permiten im-
plementar modelos de machine learning y deep learning de manera rapida
e intuitiva. Los frameworks méas conocidos para machine learning buscan la
integraciéon con ambientes de Big Data como Apache Hadoop y Spark para
tomar ventaja de la computacién distribuida. A continuacién se detallan los
frameworks y librerias de mayor utilizacién en el desarrollo de modelos de
prediccién basados en los algoritmos de machine learning y deep learning.

= Caffe: es un framework de deep learning con licencia Berkeley Soft-
ware Distribution (BSD) desarrollado por la Universidad de Berkeley,
vy permite el despliegue de redes neuronales convolucionales. Caffe es-
t4 basado en C++ y permite la integracion con Python y Matlab.
Ademas, permite el cambio rapido entre el uso de Central Processing
Unit (CPU) y Graphics Processing Unit (GPU) [84]. La conexién con
Apache Spark es factible mediante el uso de CaffeOnSpark para el uso
en clister [85].

= TensorFlow: es un software open source desarrollado por Google pa-
ra el desarrollo de aplicaciones en machine learning y deep learning.
Presenta una arquitectura flexible para el manejo de CPU o GPUs.
Permite una integracién con Java, Python y C++4. TensorFlow intro-
duce el termino tensores el mismo que hace referencia a la matriz de
datos que ingresa a los nodos. En los nodos se programan las operacio-
nes matemaéticas que se disenan en las redes neuronales [86]. Ademés,
TensorFlow tiene una conexiéon con Apache Spark mediante Tensor-
FlowOnSpark [87].
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= BigML: es una plataforma de generaciéon de modelos para machine
learning. BigML utiliza APIs Representational State Transfer (REST)
para la comunicacién con su plataforma web. No es una plataforma
open source y la misma puede ser implementada de forma privada. En
resumen, BigML provee el servicio de machine learning via web [88].

= Keras: es un framework de alto nivel que permite generar prototi-
pos v entrenar modelos de deep learning de manera muy rapida e
intuitiva a través de sus APIs. Ademas, este framework es capaz de
trabajar conjuntamente con TensorFlow como backend para aumen-
tar su flexibilidad. Keras permite una integraciéon con el lenguaje de
programacién Python [89].

= Mahout: es una libreria perteneciente al ambiente Hadoop y licen-
ciada bajo Apache. Mahout contiene algoritmos de machine learning
utilizando MapReduce. Mahout es utilizado en un procesamiento batch
e implementa 4 funcionalidades: filtrado, categorizacién, clasificacién
y bisqueda de patrones [90].

= Weka: es un software open source que implementa algoritmos de ma-
chine learning y mineria de datos. Weka se encuentra implementado
con con el lenguaje de programacién Java [91].

= Scikit-Learn: es una libreria que agrupa herramientas simples para
el desarrollo de modelos de prediccién. Cuenta con una amplia gama
de algoritmos de clasificacion, regresiéon, agregacién, dimensién de la
reducciéon y de algoritmos que permiten realizar un pre-procesamiento
de los datos. La libreria se encuentra implementada en Python [92].

2.3.8 Arquitecturas de Big Data

Las arquitecturas para el analisis de Big Data propuestas estructuran una
metodologia que agrupa las nuevas tecnologias, plataformas, modelos, he-
rramientas, librerias y lenguajes de programacién para obtener los bene-
ficios esperados del Big Data. Varias arquitecturas de Big Data han sido
propuestas para resolver problemas con el manejo del volumen de datos
por entidades y organismos de estandarizacion, empresas dedicadas a las
redes sociales, vendedores de software en la industria, y por la academia.
A continuacién se presenta algunas de las arquitecturas y su ambito de
aplicacién.
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Arquitectura de referencia NIST Big Data

La arquitectura de referencia NIST Big Data (NBDRA, por sus siglas en
inglés, NIST Big Data Reference Architecture) tiene el objetivo de enmarcar
las metodologias, técnicas, y modelos que envuelven el Big Data para que
exista un entendimiento comin con el fin de definir arquitecturas interope-
rables. Esta arquitectura fue propuesta por el grupo de trabajo NIST Big
Data Working Group (NBD-PWG). La arquitectura puede ser aplicada en
cualquier ambito de aplicacién debido a que es una arquitectura genérica.
La arquitecturas es capaz de adaptarse a los requerimiento particulares de
cada ambito de aplicacién [93].

La arquitectura NBDRA consiste de un modelo conceptual y dos vistas
arquitecturales desarrolladas completamente independientes del vendedor
y tecnologia de infraestructura [93]. La Figura 2.16 muestra el modelo con-
ceptual de la arquitectura. En ella se observa cinco componentes conectados
por interfaces interoperables. Estos componentes son el proveedor de datos,
el consumidor de datos, el proveedor de aplicaciones Big Data, el proveedor
de framework de Big Data y el orquestador del sistema.

CONSUMIDOR DATOS

PROVEEDOR DATOS

ﬂROVEEDOR FRAMEWORK BIG DATA
—

e N Y 7
Procesamiento: Computacion y analiticas
[ Batch Interactivo Tiempo real

Plataformas: Gestién de Datos

Infraestructura: Redes, Computacién, Almacenamiento

m Datos m Software, Tools Servicios

N

\

Seguridad y Privacidad

Gensajen’a - Comunicacién
[\ Gestion Recursos
N

Figura 2.16: Arquitectura de referencia NIST Big Data

El orquestador del sistema estd encargado de gestionar y orquestar las ope-
raciones del sistema de Big Data. El proveedor de datos provee nuevos datos
al sistema de Big Data a través de APIs basadas en la comunicaciéon publi-
cacién/subscripcién. Ademads, el proveedor de datos se encarga de describir
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las fuentes de datos (formatos, modelo de datos, politicas de acceso, entre
otros) a través de metadatos. El proveedor de la aplicacién de Big Data eje-
cuta las operaciones a lo largo del ciclo de vida del Big Data y dependiendo
de las necesidades del orquestador del sistema. El proveedor de aplicacio-
nes sigue las actividades de coleccién, preparaciéon, andlisis, visualizacién
y acceso propuesto en el modelo BDLM de Demchenko et al. [52]. El pro-
veedor de framework de Big Data organiza jerarquicamente las instancias
de los componentes tecnoldgicos relacionados con Big Data. El proveedor
de framework consiste de frameworks de infraestructura (recursos de red,
computacionales y de almacenamiento), plataformas de gestiéon de datos
(sistema de ficheros, indexados y en memoria) y frameworks de procesa-
miento (procesamiento, batch, interactivo, y en tiempo real). El consumidor
de datos es el usuario final u otro sistema. Las actividades principales de los
consumidores de datos son las de buscar y visualizar resultados, descargar
reportes y analizar localmente, o usar los resultados de la aplicaciéon de Big
Data para sus propios procesos.

Arquitectura de referencia de Big Data Value (BDV)

La arquitectura de referencia Big Data Value (BDV) fue desarrollada por
la Big Data Value Association (BDVA), la cual estd impulsada por la in-
dustria europea. La arquitectura tiene el objetivo de servir como marco
de referencia para integrar e implementar adecuadamente los habilitado-
res tecnolégicos de Big Data. El modelo de arquitectura esté estructurada
en niveles horizontales y verticales [94]. La Figura 2.17 muestra el modelo
arquitectural de BDV.

Inteligencia Series Geo Imagenes y Gréficos
de Tiempo, espacial - audio web
Negocms loT Temporal
HPCy Cloud Computing
10T, Sensoresy Actuadores

Figura 2.17: Modelo Arquitectural BDVA
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Los niveles horizontales concentran las funcionalidades especificas para el
analisis de datos. Las funcionalidades horizontales son la de gestién de da-
tos, proteccién de datos, arquitecturas de procesamiento de datos, andli-
sis de datos, y visualizacién de datos. Ademaés, se incluyen como intereses
horizontales a las funcionalidades provistas por el cloud computing y por
la computacién de alto rendimiento (HPC, por sus siglas en inglés, High
Performance Computing) para el manejo efectivo del Big Data, y a las
funcionalidades provistas por fog computing y el edge analytics para el so-
porte de los requerimientos de IoT. La arquitectura sugiere el uso de la
arquitectura de referencia de IoT propuesta por Alliance for Internet of
Things Innovation (AIOTI). Esta arquitectura de IoT fue analizada en la
subseccién 2.2.1

Los niveles verticales concentran las funcionalidades que afectan a todos
los niveles horizontales. Las funcionalidades verticales son las de tipos de
Big Data y semantica, estdndares, comunicaciéon y conectividad, cyber-
seguridad, mercados de datos, y el desarrollo y operaciones.

Arquitectura lambda

La arquitectura Lambda fue disefiada por Nathan Marz para Twitter. La
arquitectura esta compuesta por la capa de procesamiento batch, la capa
de procesamiento en tiempo real y la capa de servicio. La capa de procesa-
miento batch almacena los datos en un repositorio y los procesa utilizando
procesamiento batch. Los resultados del procesamiento batch seran almace-
nados en forma de vistas de datos en la capa de servicio para su eventual
distribucién a los usuarios finales. Mientras tanto, la capa de procesamiento
en tiempo real compensa la latencia que provoca el procesamiento batch,
generando de esta manera un procesamiento en periodos cortos para de
manera incremental actualizar las vistas generadas por el procesamiento
batch. En otras palabras, la capa de procesamiento en tiempo real procesa
los flujos de datos que llegaron recientemente al sistema [75]. La Figura 2.18
muestra el funcionamiento de la arquitectura Lambda. Si bien el &mbito de
aplicacién estd enmarcado en las redes sociales, esta arquitectura ha ser-
vido de base para el disefio de arquitecturas de andlisis de Big Data en
IoT [57] [8].
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Figura 2.18: Arquitectura Lambda

Arquitectura kappa

La arquitectura de procesamiento Kappa, propuesta por Jay Kreps para
LinkedIn, es méas simple en funcionamiento que Lambda. Kappa no cuenta
con una capa de procesamiento batch, considerando unicamente una capa
de procesamiento en tiempo real y una capa de servicio. Los datos son
almacenados temporalmente en un broker de comunicaciones del tipo pu-
blicacién/subscripcién para luego ser inyectados en una plataforma de pro-
cesamiento en tiempo real. Los datos procesados son almacenados en forma
de tablas en una base de datos en la capa de servicio para brindar informa-
cién a los usuarios. Los datos son reprocesados periédicamente para generar
otra tabla de resultados que serd almacenado en la capa de servicio. Este
proceso se repite la cantidad de veces necesarias. El usuario realizara la con-
sulta a la base datos de la capa servicio y esta podré agrupar varias tablas
de resultados. La principal desventaja es el crecimiento de las tablas en las
base datos debido a las tareas de reprocesamiento [95] [96]. La Figura 2.19
muestra el funcionamiento de la arquitectura Kappa.
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Figura 2.19: Arquitectura Kappa
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Arquitecturas referencia de vendedores de software

Varios vendedores de software han presentado sus arquitecturas de Big Data
para que sirvan como referencia en la implementacién de soluciones de Big
Data en la industria. A continuacién se describe algunas de las arquitecturas
de referencia de Big Data de vendedores de software.

= Arquitectura de referencia de analisis de Big Data de Oracle
Esta arquitectura tiene el objetivo de extender las capacidades de los
sistemas de informacién actuales para brindar un soporte a la gestién
de Big Data. Ademés, la arquitectura ofrece una solucién integral con
sus productos de base de datos NoSQL y la incorporacién de tecno-
logias de Big Data como Apache Hadoop. El modelo arquitectural de
alto nivel estd compuesta por seis niveles: nivel de infraestructura, de
informacién, de servicios, de procesos, de interacciéon, y de multicanal
de entrega [97] [98], Figura 2.20.

\ Multicanal  [orieador | ortia] [ ] [caren] [enan |
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Servicios
[[informacin | [ Reglas de Negocio |

Figura 2.20: Vista logica arquitectura de referencia Oracle

El nivel de infraestructura incluye hardware y plataformas de alma-
cenamiento, procesamiento y analisis de Big Data. El nivel de in-
formacién incluye las funcionalidades para la ingestion de los datos,
procesamiento de datos tanto en tiempo real como batch, y almace-
nes de datos para propositos especificos. El nivel de servicios incluye
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funcionalidad para proveer servicios de presentacién de informacién,
gestion de eventos, gestion de reglas de negocio, y monitorizacién de
las actividades de negocio. El nivel de procesos incluye funcionalida-
des para realizar tareas de procesamiento de alto nivel orientadas a la
extraccion de valor del Big Data. El nivel de interaccién incluye las
funcionalidades para soporta la interaccién con los usuarios finales.
El nivel multicanal engloba los canales por los que se distribuye la
informacién a los usuarios finales tales como teléfonos méviles, correo
electrénico, ordenadores, etc. Ademaés, la arquitectura incluye un nivel
transversal con funcionalidades para la gestion, seguridad, gobernan-
za, monitorizacion y modelado.

Arquitectura de Big Data de SAP La arquitectura estd orientada
a aplicaciones de negocio. Al igual que la arquitectura anterior, SAP
busca incorporar la plataforma Hadoop con su plataforma de proce-
samiento en tiempo real SAP Hana. La arquitectura estd compuesta
por un nivel de ingestiéon y aprovisionamiento, nivel de plataformas
de Big Data, nivel de SAP Hana, y nivel de aplicaciones, Figura 2.21.
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Figura 2.21: Arquitectura de referencia SAP y HortonWorks

El nivel de ingestion carga los datos provenientes de miiltiples fuentes
a las plataformas de Big Data y la plataforma SAP Hana. El nivel
de plataformas de Big Data utiliza Apache Hadoop para almacenar,
procesar y realizar un andalisis exploratorio de los datos. Por otro lado,
el nivel de plataforma SAP Hana se encarga del procesamiento en
tiempo real y la exploracién interactiva de los datos. Finalmente, el
nivel de aplicaciones se encarga de presentar los resultados de las
analiticas a los usuarios finales a través de aplicaciones web y moviles.
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Otros vendedores de software como IBM [99], Pivotal [97], entre otros, tam-
bién han presentado una arquitectura de referencia similar a las presentadas
por Oracle y SAP. En estas arquitecturas predomina el uso de Hadoop in-
tegrado con las plataformas de cada vendedor.

Arquitecturas de Big Data para IoT

El uso de las metodologias, técnicas y plataformas de Big Data para so-
lucionar el problema de la generacién de gran volumen de datos en IoT
ha sido de interés en la academia en los tltimos anos. A continuacién se
describen dos arquitecturas de Big Data propuestas para entornos IoT.

= Arquitectura para Big Data IoT GSMA

La arquitectura de Big Data para IoT propuesta la Global System for
Mobile Communication Association (GSMA) esta destinada a la par-
ticipacion de los operadores méviles en el despliegue de ecosistemas de
IoT y Big Data. La Figura 2.22 muestra un diagrama funcional de la
arquitectural. La arquitectura esta compuesta 8 unidades funcionales:
nivel de datos de contexto, nivel de servicios IoT, mediador de proto-
colos y datos, broker de datos y control, gestor de acceso de APIs a
pares, almacenamiento de Big Data IoT, procesamiento de Big Data
IoT y el gestor de acceso a APIs de desarrolladores.

Aplicaciones
Terceros

/1 AN
Procesamiento Big Gestor de Acceso
Data a APIs desarrollo
Almacenamiento
Big Data
¢ Gestor de
Broker de Datos y Control <> Accesode <«—>» Colaboraciones
i APIs a pares
Mediador de Protocolos y Datos
Datos Abiertos B i " i
Datos ~ «——» Datosde Servicios loT
< Contexto
Heterogéneos
/{ A
(W [co 0O

Figura 2.22: Arquitectura general para IoT y Big Data
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El nivel de datos de contexto se encarga de integrar otras fuentes de
datos no IoT para enriquecer los datos de IoT con contexto. El nivel
de servicios IoT se encarga de gestionar las interacciones especificas
de los dispositivos IoT a través de una comunicacién bidireccional.
El mediador de protocolos y datos agrupa las funciones para extraer
los datos de los niveles de datos de contexto y los niveles de servicios
IoT para cargarlos en broker de datos y control. El bréker de datos y
control tiene la responsabilidad de habilitar el acceso aplicaciones de
terceros, asi como de gestionar los comandos para los dispositivos IoT
enviados desde la aplicacién. El gestor de acceso de API a pares con-
trola la comunicaciéon entre broker de datos y control de otro entorno
de IoT para recibir y publicar datos que brinden contexto. El gestor
de acceso a APIs de desarrolladores controla el acceso a los datos de
contexto de las entidades IoT y controla los servicios para aplicaciones
de terceros. El nivel de almacenamiento del Big Data generado por
IoT facilita las funciones para almacenar los datos masivos de IoT
que seran utilizados para extraer informacién a través de una base de
datos del tipo NoSQL. El nivel de procesamiento de Big Data realiza
un tratamiento a los datos almacenados y analiza los datos a través
de plataformas de procesamiento como Apache Spark, Elastic Search,
Apache Mahout, TensorFlow.

Arquitectura BASIS

La arquitectura BASIS propuesta por Costa C. y Santos M. [64] esta
orientada a solucionar los problemas del manejo del Big Data gene-
rado en ciudades inteligentes. La descripcion de la arquitectura fue
realiza desde los puntos de vista conceptual, tecnoldgico y de infraes-
tructura. Cada vista arquitectural provee informacién detallada sobre
su funcionamiento y los roles involucrados en cada uno de los procesos
que intervienen en la gestiéon del Big Data generado en entornos de
ciudades inteligentes.

La vista conceptual encapsula los componentes que representan un
importante papel en la extracciéon y andlisis de Big Data. Los com-
ponentes de la vista conceptual son las fuentes de Big Data (princi-
palmente aplicaciones ToT relacionados con la ciudad inteligente), la
extraccion del Big Data, el almacenamiento del Big Data, el anélisis
de Big Data y los servicios y aplicaciones.

La vista tecnolégica detalla el uso de las tecnologias principales para
la generacién de una instancia de la arquitectura BASIS. En esta
vista se analizan el uso de plataformas para el almacenamiento como
HDEFS, base de datos NoSQL como Cassandra, MongoDB y HBase.
Ademas, se analizan las plataformas de procesamiento como Spark, y
de analisis como Weka.




2.4. Tecnologias habilitadoras de la gestion del Big Data de IoT

La vista de infraestructura describe los niveles fisicos de la solucién.
Esta vista detalla la distribucién de las plataformas de Big Data en los
servidores que conforman el centro de datos de la ciudad inteligente.
Ademas, la vista proporciona informaciéon sobre el soporte de alta
disponibilidad y escalabilidad.

La arquitectura Basis no es la tinica arquitectura propuesta por la academia,
pero si es la que mas componentes detalla. Asi por ejemplo, las arquitec-
turas propuestas por Rathore M. et al. [100], Ta-Shma P. et al. [101], Sun
Y. et al [102], Cheng B. et al. [63] fueron propuestas para solucionar los
problemas de ciudades inteligentes; pero a diferencia de la arquitectura BA-
SIS no se presentan en detalle. Por otro lado, otras arquitecturas de interés
son las propuestas por Strohbach M. et al. [57] para ciudades inteligentes y
Villari M. et al. [103] para edificios inteligentes. Estas arquitecturas adap-
tan la arquitectura Lambda a los requerimientos de IoT. Otras propuestas
se enfocan en solucionar problemas puntuales e individualmente como el
almacenamiento, procesamiento, o el analisis de datos y no presentan una
arquitectura donde se gestione el ciclo de vida completo del Big Data [8].

2.4 Tecnologias habilitadoras de la gestion del Big Data
de IoT

Cloud computing puede considerarse como la tecnologia donde confluyen
tanto IoT como las metodologias y técnicas de Big Data, principalmente,
porque presenta capacidades casi “ilimitadas” para soportar el almacena-
miento, procesamiento y andlisis del Big Data; asi como, para solventar las
limitaciones de los dispositivos IoT en el tratamiento de los datos generados.
No obstante, cloud computing presenta limitaciones para la gestiéon del Big
Data de IoT debido principalmente a las caracteristicas particulares del Big
Data generado por IoT. Los avances en las tecnologias de fog computing y
edge computing buscan superar estas limitaciones del cloud computing para
de manera conjunta soportar el Big Data generado por IoT. En las siguiente
subsecciones se analiza estas tecnologias habilitadoras de la gestién del Big
Data generado por IoT.
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2.4.1 Cloud computing

Cloud computing o computacién en la nube es una tecnologia madura que
ofrece mayores capacidades para una computaciéon compleja y a gran es-
cala a través de Internet [104]. Cloud computing provee un acceso facil y
seguro a recursos computacionales bajo demanda a personas y negocios.
Ademsds, esta tecnologia provee ventajas técnicas como eficiencia energé-
tica, optimizacién de recursos, elasticidad, o aislamiento de ambientes de
ejecucién. Todos estos beneficios han sido posible debido a los pilares tecno-
l6gicos fundamentales en los que se basa cloud computing, la virtualizacién
y la computacién distribuida. Como resultado, cloud computing presenta
caracteristicas de flexibilidad, escalabilidad, alta disponibilidad y seguri-
dad, convirtiéndolo de esta manera en la tecnologia con mas interés para
manejar el Big Data generador por IoT [104].

Virtualizacion

La virtualizacién es una tecnologia que permite crear recursos computacio-
nales virtuales o logicos con base en la abstraccién de los recursos fisi-
cos [104]. Como resultado, el uso de los recursos computacionales es mas
eficiente y flexible. Las técnicas de virtualizacion de mayor utilizaciéon son
las maquinas virtuales y los contenedores.

= Maquina Virtual o Virtual Machine: es un sistema operativo
(invitado) que es capaz de ser instalado y ejecutado usando recur-
sos computacionales virtuales (memoria, procesador, disco duro, etc.)
proporcionados por el sistema operativo (host), Figura 2.23 [105]. La
virtualizacién es a nivel de hardware gestionado por un hipervisor.
El hipervisor es el encargado de abstraer los recursos fisicos, crear
un conjunto de recursos computacionales personalizables y presentar
estos recursos para que las maquinas virtuales los utilicen. Como resul-
tado, cada maquina virtual se encuentra aislada y es independiente de
las demas, por lo que se obtiene cierto nivel de seguridad para instalar
cualquier sistema operativo y ejecutar las aplicaciones necesarias para
su funcionamiento sin afectar a las otras maquinas virtuales. Algunos
ejemplos de hipervisores son Xen, VMware, v Kernel-based Virtual
Machine (KVM) [106].

= Contenedor: es un sistema operativo ligero que es ejecutado usan-
do los recursos computacionales fisicos proporcionados por el sistema
operativo (host), Figura 2.24 [105]. La virtualizacién es a nivel de
sistema operativo gestionado por una capa de virtualizacién (contai-
ner engine). La capa de virtualizacién divide los recursos del host
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para proveer interfaces virtuales de red y espacios independientes pa-
ra los procesos de los contenedores. De esta manera, cada contene-
dor es capaz de ejecutar aplicaciones aisladas entre si. Algunos ejem-
plos de capa de virtualizacién son Docker, Linuz Container (LXC), y
OpenVZ [106].

Sistema Operativo (SO) Host

Figura 2.23: Virtualizacién de maquinas virtuales

Container Engine

Sistema Operativo (SO) Host

Figura 2.24: Virtualizacién en contenedores

Modelos de servicio cloud computing

Actualmente, cloud computing tiene tres modelos de servicio bajo de manda
[104] como se puede ver en la Figura 2.25 y son detallados a continuacion:

» Infrastructure as a Service (IaaS): provee recursos de infraestructura
a través de maquinas virtuales. El usuario puede configurar sistema
operativo, software y algunas configuraciones de red y seguridad.

= Platform as a Service (PaaS): provee recursos de la capa plataforma
dando soporte de sistemas operativos y software para desarrollo de
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frameworks. Las configuraciones permitidas para el usuario son mas
restrictivas y se limitan a las configuraciones y despliegue de las apli-
caciones.

» Software as a Service (SaaS): provee aplicaciones a usuarios finales.
El consumidor iinicamente es capaz de configurar los parametros que
le permita la aplicacién.
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Figura 2.25: Modelos de servicio cloud computing

IoT ha encontrado en cloud computing una oportunidad para solventar
las limitadas caracteristicas de sus dispositivos para almacenar, procesar y
analizar los datos [21]. La integracion entre IoT y cloud computing era inmi-
nente por sus amplias ventajas. Esta integracion ha provocado la generacién
de nuevos modelos de negocio como Sensing as a Service (SenaaS) [107].

El modelo de SenaaS propone que los datos recolectados por sensores sean
almacenados, vendidos o negociados por el dueno de los datos. Por ejemplo,
un sensor de temperatura en una casa puede recolectar datos y almacenar
esta informacioén en el cloud, y dicha informacién del sensor de temperatura
es publicada para que un fabricante de equipos de termostatos pueda me-
jorar el rendimiento de sus productos. Ademas, esta integracién dio lugar
a la creacién del concepto de Cloud of Things [108].
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Cloud of Things

El concepto del Cloud of Things provee mecanismos para llevar los datos de
los dispositivos IoT al cloud. Esta integracion provee escalabilidad, confia-
bilidad, flexibilidad y seguridad para almacenar los datos de IoT de manera
eficiente y econémica. Varias propuestas tecnoldgicas de parte de empresas
lideres en el ambito de cloud computing, proyectos open source y proyectos
de investigacién promocionados por la Comisién Europa (programa Horizon
2020) fueron desarrollados con la idea de potenciar esta integracién.

Las empresas tecnoldgicas han buscado explotar la infraestructura que tie-
nen actualmente para soportar la inclusién de IoT en el cloud. Empresas
como Amazon, Microsoft, Google e IBM promocionan el soporte de dis-
positivos inteligentes en su infraestructura cloud computing por medio de
plataformas y diferentes servicios con el fin de satisfacer las necesidades de
conectar el mundo fisico con el mundo digital. Amazon permite la cone-
xién de dispositivos IoT con su cloud usando la plataforma Amazon Web
Services (AWS) IoT Core, el cual brinda una conexién segura de los dis-
positivos IoT, enrutamiento y procesamiento, control e interactividad con
los dispositivos IoT. Los mensajes que recibe el AWS IoT Core pueden ser
enrutados a otras plataformas del portafolio de productos de Amazon como
AWS S3, Quicksight, Machine Learning, entre otros. Adicionalmente, el mé-
dulo AWS IoT device management es proporcionado para gestionar todos
los dispositivos que se conectan al cloud, permitiendo una monitorizacion
y configuracién de politicas de los dispositivos [109].

Similarmente, Google propone su Google IoT Core para conectar dispositi-
vos a su infraestructura cloud computing con funciones parecidas a la de su
competidor, gestionando y enrutando mensajes al cloud. Google IoT Core
implementa dos funciones bésicas, la gestion de los dispositivos inteligentes
con opciones de configuracién y gestion segura, y convirtiendo los mensaje
del protocolo MQTT a Hypertext Transfer Protocol (HTTP) y publicdndo-
los en la plataforma de Google Cloud Pub/Sub. Los mensajes que llegan
a Cloud Pub/Sub pueden ser consumidos por las distintas plataformas de
Google, tales como Cloud BigTable, BigQuery, Cloud ML, Data Studio
entre otros [110].

De la misma forma, Microsoft Azure IoT hub es una plataforma de servicio
abierta y flexible que permite la conexién y gestién de dispositivos IoT de
manera segura, y facilita la integracién con otros servicios para procesar,
almacenar y analizar los datos de IoT [111]. En resumen, las empresas
tecnoldgicas han desarrollado plataformas para integrar los dispositivos loT
a su infraestructura cloud computing a través de APIs y explotar los datos
recolectados usando sus amplios portafolios de servicios para Big Data.
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Asimismo, una amplia variedad plataformas IoT del tipo open source han
desarrollado iniciativas de integracién con cloud computing con el fin de
cubrir las limitaciones de IoT. Las méas destacadas por su amplia usabili-
dad son FIWARE, OpenloT, y Kaa. FIWARE es uno de los open source
maés utilizados en proyectos de ciudades inteligentes en Europa. FIWARE
dispone de una amplia gama de GEs para almacenar, procesar y visualizar
los datos en el cloud. El principal componente GE es Orion Context Broker
el cual permite la conexion de sensores o dispositivos inteligentes haciendo
uso de los agentes IoT. Orion Context Broker brinda flexibilidad para que
se pueda conectar cualquier plataforma de Big Data externa o utilizar sus
GEs, tales como WireCloud, Knowage, Kurento, Cosmo, entre otros, para
el andlisis de Big Data [24]. OpenloT es un middleware que permite des-
plegar y proveer servicios en el cloud utilizando el concepto de SenaaS. A
diferencia de FIWARE, OpenloT provee mecanismos eficientes para usar y
gestionar los sensores fisicos y virtuales para ofrecer servicios bajo el mode-
lo pay-as-you-go. Ademas, OpenloT se enfoca en los aspectos de movilidad
para gestionar eficientemente la energia de la recoleccion y transmision de
los datos en el cloud [112].

Similarmente, Kaa IoT platform es un middleware que permite construir
soluciones IoT end-to-end, por medio de herramientas que facilitan el desa-
rrollo de aplicaciones y servicios. Ademaés, el middleware provee un entorno
para gestionar los esquemas de los datos y permite la integracion facilmente
via API REST con plataformas de andlisis de Big Data [113].

La comision europea ha invertido en varios proyectos para el desarrollo
de plataformas IoT que finalizan el 2020 [114]. El programa Horizon2020
busca desarrolla un ecosistema IoT integral, solucionando retos de IoT que
retienen el crecimiento de las aplicaciones y servicios IoT. De esta ma-
nera, proyectos como symbloTe, bloTope, BIG IoT, AGILE, VINICITY,
TagltSmart e Inter-IoT estan siendo desarrollados para facilitar la inter-
operabilidad de plataformas IoT, la conexién con el cloud computing y la
gestion de los dispositivos inteligentes. La heterogeneidad de dispositivos y
plataformas IoT afecta el anélisis de los datos de IoT porque cada plata-
forma presenta su propio modelo de datos y formatos para la comparticién
de archivos. Dicha heterogeneidad dificulta la integracién y enriquecimien-
to de los datos de varias fuentes de IoT por lo que los datos de IoT no
son explotados adecuadamente [54]. La interoperabilidad de IoT permite
disponer de un solo formato y un solo modelo de datos sin descuidar la
semantica de los mismos. Por ello, estos proyectos de integracion, gestién
y conexion con el cloud computing son importantes para el despliegue de
servicios innovadores explotando el Big Data generado por los ecosistemas
ToT.
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Limitaciones de cloud computing

A pesar de las multiples ventajas que tiene el manejo de los datos en la
infraestructura cloud computing, esta presenta algunas limitaciones que de-
ben ser afrontadas para el 6ptimo manejo del Big Data generado por IoT.
A continuacién describimos las limitaciones del cloud:

s Latencia: es la mas critica de las limitaciones que debe afrontar el
analisis de los datos de Big Data. La latencia de extremo a extremo
(tiempo transcurrido desde que el dispositivo IoT envia los datos al
cloud hasta que recibe un comando para realizar alguna operacién) es
critica en aplicaciones sensitivas a retardos, como por ejemplo en el
monitorizacién remota de la salud de pacientes criticos [115]. A pesar
de que el cloud puede brindar los recursos suficientes para un éptimo
rendimiento en el procesamiento en tiempo real, la latencia depende
de otros factores como los enlaces de comunicacién y los dispositivos
intermedios de red.

= Ocupaciéon de Ancho de Banda: grandes volimenes de datos que
deben ser transmitidos al cloud puede causar una saturacién a nivel
de red. Los datos del tipo video y audio generados por dispositivos
IoT durante la monitorizacién son principalmente los causantes de
esta saturacién [115]. Aunque existen mecanismos de compresion para
reducir la cantidad de datos del tipo video y audio en IoT [116] [117],
este aun se considera un problema.

= Centralizacién Geografica: los recursos computacionales se en-
cuentran localizados en una locacién centralizada que puede ser dis-
tinta a la ubicacion geografica de los dispositivos IoT. Como resultado,
los dispositivos IoT pueden estar ubicados geograficamente a grandes
distancias en relacién a la ubicacion de los servidores que conforman
el cloud computing lo cual puede incrementar la latencia y decrecer el
QoS [118].

= Bajo QoS: debido a la distribuciéon geografica de los centros de datos
que componen el cloud computing pueden provocar un bajo QoS y una
baja percepcién del servicio o calidad de experiencia (QoE, por sus
siglas en inglés, Quality of Experience). Ademds, la comunicacién entre
los dispositivos 10T y el cloud depende de una red que por naturaleza
no es confiable, el cual puede fallar causando una reduccién en el

QoS [118].
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2.4.2 Fog computing y edge computing

Los conceptos de fog computing v edge computing emergen como propuestas
tecnoldgicas eficientes para enfrentar a las limitaciones del cloud computing
y manejar eficientemente el Big Data generado por IoT. La idea principal
tras el funcionamiento de ambas es acercar las capacidades de almacena-
miento y procesamiento a la fuente que genera los datos (dispositivos IoT,
teléfonos moviles, cdmaras, etc.). Aunque los dos paradigmas suelen ser
vistos como andlogos, estos presentan pequefas caracteristicas que los di-
ferencian entre si. A continuacion, las caracteristicas de cada uno de estos
paradigmas son detalladas:

Edge computing

También es conocida como Mobile Edge Computing (MEC) y tiene su origen
en las comunicaciones méviles [119]. MEC aparece bajo la necesidad de
usuarios con dispositivos méviles inteligentes (smartphones) de mejorar su
acceso a aplicaciones y servicios en la red mévil. En MEC, parte de los
recursos computacionales del cloud computing son acercados al borde de la
red maévil para cubrir estas necesidades a través del uso de servidores, micro-
datacenters o cloudlets instalados en estaciones base [120]. Los cloudlets
fueron una propuesta previa a MEC y estan enmarcados en lo que se conoce
como Mobile Cloud Computing [121]. Desde el punto de vista de IoT, edge
computing se refiere a los dispositivos con capacidades de interconexién de
red y algunas capacidades computacionales que se encuentran en el borde
de la red de IoT. El borde de la red en una arquitectura IoT est4 compuesto
por los gateways 10T, smartphones y algunos dispositivos embebidos que
presentan caracteristicas limitadas de computacion.

Fog computing

A diferencia de edge computing, esta tiene su origen en IoT para cubrir las
necesidades de almacenamiento y procesamiento de los dispositivos IoT. Por
ello, fog computing se asocia mas a IoT en lugar de edge computing asociado
mas con comunicaciones moéviles. Fog computing estd compuesta por nodos
fog localizados entre los dispositivos 10T y el cloud [122]. Los nodos fog
son dispositivos que ofrecen capacidades computaciones, almacenamiento
y servicios de red como por ejemplo gateways 10T, enrutadores, smartpho-
nes, o servidores que se encuentra en la misma Local Area Network (LAN).
La amplia gama de dispositivos para fog computing posibilitan la creacién
de servicios distribuidos geograficamente, por lo que es conocido como una
tecnologia altamente distribuida y heterogénea [108]. En la literatura ac-
tual, fog computing es considerado como una extensién de cloud computing
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principalmente debido que tiene el objetivo de extender las capacidades
para el procesamiento, almacenamiento y analisis de datos. Por ello, esta
extension es conocida como Cloud Continuum [123] o IoT-Fog-Cloud Con-
tinuum [124], incluso como Edge-Cloud Continuum [125].

Dado que algunos dispositivos usados como nodos fog son los dispositivos
usados en el borde de la red, edge computing puede ser visto como un caso
particular de fog computing, Figura 2.26. Para el contexto de la tesis, fog
computing seréd utilizado como termino general al referirnos a la compu-
tacién cercana a la fuente de datos IoT, y solo cuando sea necesario se
especificara con el termino edge computing.

— @

(=a) (e}

2 =8 8

Nodos Fog :
% ()

- Smart loT Gateway

-

o @ e g

Edge

Figura 2.26: Fog Computing y Edge Computing

Fog computing provee importantes beneficios para manejar el Big Data ge-
nerado por IoT. El procesamiento realizado en el borde de la red, también
conocido como edge analytics, permite reducir la alta redundancia de datos
IoT. El uso de tareas de pre-procesamiento de datos como el filtrado, lim-
pieza de datos, extraccion de variables, comprension y técnicas de reduccién
de las dimensiones de datos en el borde han comprobado ser efectivas en
la reduccién del volumen de los datos que son enviados al cloud y poste-
riormente son almacenados [126]. De la misma manera, el uso de técnicas
para fusionar varios flujos de datos en uno solo o técnicas para enviar los
datos solo cuando se detectada anomalias reducen la frecuencia con la que
se generan los datos IoT [127]. Ademds, el manejo de la interoperabilidad
técnica, semantica y sintactica en nodos fog (gateway IoT) reduce la he-
terogeneidad de ToT [128]. Resumidamente, fog computing permite reducir
la latencia, el consumo de ancho de banda, espacio para almacenamiento
y a su vez provee importantes ventajas como mejorar el QoS, soportar la
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movilidad, interoperabilidad, y conocimiento de la ubicacién de los disposi-
tivos [122]. La Figura 2.27 muestra una comparativa de las caracteristicas
entre edge, fog y cloud computing.

—Edge Fog Cloud
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Escalabilidad Cercania
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Computacién Memoria
Figura 2.27: Comparativa entre edge, fog y cloud computing

Arquitectura IoT con fog computing

La arquitectura de fog computing se presenta como sistema multinivel capaz
de extender las capacidades de procesamiento, almacenamiento y red desde
el cloud al borde de la red. La arquitectura de fog computing debe facilitar
la interoperabilidad, seguridad, escalabilidad, programabilidad, confiabili-
dad, disponibilidad, y agilidad [129]. Estas caracteristicas potencializaran
el ecosistema IoT permitiendo el desarrollo de servicios innovadores y ren-
tables para un modelo de negocios. Actualmente, iniciativas como OpenFog
Consortium buscan presentar una arquitectura abierta de fog computing
considerando las dichas caracteristicas. El OpenFog Consortium integra a
organizaciones de investigacién y vendedores de tecnologia para promover
terminales y servicios basados en estandares. Ademds de esta iniciativa,
varias arquitecturas han sido propuestas por diferentes grupos de investi-
gacion. Por lo general, las arquitecturas de IoT que utilizan fog computing
propuestas estan compuestas por 3 niveles, el nivel de dispositivos inteli-
gentes, fog computing, y el cloud computing. El Internet of Things World
Forum (IoTWF) de 2014 propuso una ampliacién de la arquitectura de re-
ferencia de IoT de 3 capas en una arquitectura de 7 capas, en la que se
incluye fog computing, Figura 2.28 [130].

Los nodos fog presentan recursos computacionales limitados y con una ca-
pacidad que varia entre ellos, por lo que es un reto enorme desarrollar una
plataforma y un modelo de servicio en esta capa. Actualmente, las tecno-
logias ligeras de virtualizacién estan siendo utilizadas por su eficiencia en
el uso de los recursos disponibles. Principalmente, la tecnologia basada en
contenedores de servicios emerge como la mejor opciéon para ser adaptada
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Figura 2.28: Arquitectura IoT con Fog Computing

en los nodos fog. Esta tecnologia provee virtualizacién y aislamiento de las
aplicaciones o servicios a nivel de sistema operativo evitando la virtualiza-
ci6n de hardware y drivers [131]. Un claro ejemplo de uso de la tecnologia de
contenedores es el presentado en [132] [106] donde se implementa un gateway
ToT utilizando micro-servicios basados en la virtualizaciéon de contenedores
Docker para optimizar los recursos. Conjuntamente con esta vision del uso
de tecnologias de virtualizacién ligera, plataformas como Apache Edgent o
ParaDrop han sido desarrollados para proveer procesamiento de datos en
el borde [133] [134]. Apache Edgent es una plataforma para realizar pro-
cesamiento de datos en tiempo real en dispositivos ubicados en el borde,
mayormente utilizado para integrarse con la plataforma de IBM Watson
IoT en el Cloud [135]. Sin embargo, ain se espera el desarrollo de mads
plataformas adaptadas para el uso en fog computing [136].

2.5 Conclusiones

Las secciones previas detallan las tecnologias involucradas para el mane-
jo de Big Data, al igual que provee una concisa descripcién de la visién
de IoT y sus caracteristicas generales. Sin embargo, la integraciéon de los
dos conceptos tecnoldgicos requiere de nuevas estrategias que aprovechen
al maximo las caracteristicas de cada una de ellas. Estas estrategias son
plasmadas en el desarrollo de arquitecturas de Big Data. Las arquitecturas
propuestas estructuran una metodologia que agrupa las nuevas tecnologias,
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plataformas, modelos, herramientas, librerias y lenguajes de programacién
para obtener los beneficios esperados del Big Data.

Las arquitecturas de Big Data consideradas como referencia carecen de
un andlisis particular de los datos que se generan en entornos IoT. Por
ello, estas arquitecturas no se adaptan facilmente a los entornos IoT. En la
literatura actual, existen pocas arquitecturas de Big Data especificas para
algunos entornos IoT por lo que la adopciéon de los conocimientos para
integrar IoT con Big Data deriva en pérdidas de tiempo y recursos.

Por otro lado, cloud computing ha sido empleado como principal tecnologia
habilitadora para la integraciéon de Big Data con IoT. Si bien el uso de los
modelos de servicios de cloud computing han sido utilizados ampliamente
para soportar la gestion del Big Data, estos han demostrado limitaciones en
el manejo del Big Data generador por IoT. Las tecnologias de fog computing
presentan un gran potencial para cubrir las limitaciones del cloud compu-
ting. Sin embargo, fog computing atin es una tecnologia en desarrollo. Sin
lugar a dudas las tecnologias de fog computing seran un aliado importante
para el manejo del Big Data generado por IoT en un futuro inmediato.
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Especificacion de la
Arquitectura

3.1 Introduccién

La especificacion de la arquitectura de Big Data para IoT responde a la
falta de una arquitectura de referencia de Big Data que considere las ca-
racteristicas particulares de los datos generados por IoT, y que hoy por
hoy limita la adopcién de las metodologias de Big Data por parte de las
partes interesadas. En tal virtud, este capitulo describe una arquitectura
para la gestion del gran volumen de datos generados por IoT en sus diversos
dominios de aplicacién.

La arquitectura tiene un caracter genérico para que se pueda adaptar a
los requerimientos particulares de los distintos dominios de aplicacién. De
esta manera, la arquitectura puede ser usada como modelo para disenar
la arquitectura de los sistemas para el soporte del Big Data de IoT con
sus respectivos requisitos particulares. La arquitectura va dirigida a los
administradores de sistemas IoT y arquitectos de sistemas IoT; asi como,
al publico en general que quiere entender la integracién de las metodologias
y técnicas de Big Data con los ecosistemas de ToT.

Ademés, la arquitectura no define los proveedores de plataformas, tecno-
logias o protocolos de comunicacién para implementar las funcionalidades
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especificas de la arquitectura, por lo que esta se puede adaptar a futuros
entornos y plataformas. Ademas, la arquitectura guarda estrecha relacién
con las diferentes estrategias para la gestion del Big Data, arquitecturas de
referencia de IoT, y tecnologias computacionales actuales; las mismas que
fueron analizadas en el capitulo de Estado del Arte.

En la primera seccién del capitulo se analizan los requerimientos genéricos
de los sistemas de IoT para la gestion del Big Data de 10T, los mismos que
son divididos en requerimientos funcionales y no funcionales. Posteriormen-
te, se presenta una vision general de la arquitectura donde se describe la
perspectiva y consideraciones de disefio empleadas para el desarrollo de la
arquitectura. Las siguientes secciones describen la arquitectura desde los
puntos de vista conceptual, funcional, de procesos y de implementacién
para abordar todos los requerimientos e intereses de las partes interesadas.

3.2 Requerimientos

IoT presenta requerimientos funcionales para el manejo de Big Data que
pueden variar entre los distintos dominios de aplicacién. Sin embargo, exis-
ten algunos requerimientos comunes que pueden ser utilizados para disenar
una arquitectura genérica y adaptable a los requerimientos particulares de
cada dominio de aplicaciéon. Los requerimientos comunes para el disefio
de sistemas de IoT y los requerimientos de IoT para soportar datos ma-
sivos son enumerados por la ITU-T en sus recomendaciones Y.2066 [137]
y Y.4114 [138], respectivamente. Estas recomendaciones son la base en el
proceso de estandarizacion de las funcionalidades, API y protocolos rela-
cionados con Big Data e IoT que aiin se encuentran en estudio por parte
de las entidades ITU-T y NIST. A continuacién los requerimientos funcio-
nales son enumerados, los cuales estan basados en las recomendaciones de
la ITTU-T en su mayoria y alineados con los objetivos de la tesis.

R1. Soporte de conexién con las multiples fuentes de IoT

La arquitectura debe ser capaz de conectarse con las distintas fuentes
de datos IoT. Las fuentes de IoT en este caso pueden ser dispositi-
vos IoT (sensores), gateways IoT, plataformas IoT, otros sistemas de
aplicaciones IoT, datos abiertos y espacio de datos virtuales IoT. En
la mayoria de los casos, las fuentes de IoT exponen API que facilitan
la extraccion de los datos. Por lo que la arquitectura debe gestionar
estas API para la extraccién de datos de las multiples fuentes. Otras
fuentes de datos como sistemas propietarios también deben ser con-
siderados porque estos sistemas aportan informacién de contexto que
puede enriquecer atin mas los datos de las fuentes de IoT.
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R2.

R3.

RA4.

RS5.

R6.

Soporte para la conversion de formatos de datos de IoT

La arquitectura debe ser capaz de realizar una normalizaciéon u homo-
genizacién del formato de los datos para que los distintos componentes
funcionales de la arquitectura sean interoperables entre si. Dado que
los datos pueden llegar de multiples fuentes, es necesario considerar un
mecanismo que permita convertir los formatos tipicamente utilizados
por las fuentes IoT (XML, JSON, o Comma Separated Values (CSV))
a formatos que permita el almacenamiento y procesamiento del Big
Data de IoT de manera eficiente.

Procesamiento de datos de IoT en tiempo real

La arquitectura debe ser capaz de soporta el tratamiento de los da-
tos en tiempo real debido principalmente a que IoT presenta una alta
frecuencia de generacién de datos. El tratamiento de datos debe es-
tar enfocado en la selecciéon de variables, agregacién, compresion, y
limpieza de datos para reducir la frecuencia y la redundancia de los
datos generados por IoT.

Procesamiento de datos de IoT tipo batch

La arquitectura debe ser capaz de realizar el tratamiento de los da-
tos histéricos recolectados para extraer informacién til que ayude a
describir la situacién actual y que sirvan para generar modelos pre-
dictivos. El procesamiento tipo batch es ampliamente utilizado en los
sistemas de Big Data para cumplir con los objetivos de generar analisis
descriptivos y preparar los datos para el analisis predictivo.

Soporte de almacenamiento

La arquitectura debe ser capaz de almacenar los datos de ToT duran-
te todo el ciclo de vida del Big Data de manera temporal o perma-
nentemente para garantizar una reutilizacién eficaz de los datos. La
reutilizacién de los datos permitird generar mejores anélisis de datos
y posibilitar un enriquecimiento de datos con multiples fuentes para
mejorar la toma de decisiones. Ademads, la arquitectura debe conside-
rar el almacenamiento localmente o remotamente dependiendo de las
capacidades de la tecnologia empleada para almacenar los datos.

Analisis de datos

La arquitectura debe ser capaz de extraer informacion del Big Data de
IoT soportando al menos los tipos de andlisis descriptivo, predictivo
y de diagnéstico. La ejecucién de estos tipos de andlisis debe poder
ser realizada a través de modelos estadisticos y algoritmos de IA.
Principalmente, el uso de algoritmos de A permitira el desarrollo de
innovadores servicios que aporten mayores beneficios a los usuarios de
los sistemas IoT.
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R7.

RS.

R9.

R10.

R11.

68

Soporte en la generacion y distribuciéon de servicios

La arquitectura debe ser capaz de soportar la generaciéon de servicios
basados en la informacién ttil extraida mediante el andlisis del Big
Data. Estos servicios deben poder ser facilmente accesibles a través
de la exposicion de API para que usuarios finales, desarrolladores de
software, y otros sistemas se beneficien de ellos.

Visualizacion de resultados de los analisis de datos

La arquitectura debe ser capaz de mostrar los resultados de los ana-
lisis de datos en una forma que resulte de facil interpretacién para la
toma de decisiones. Una de las formas de facilitar la interpretaciéon de
resultados es a través de representaciones visuales de los datos.

Gestion de los sistemas IoT

La arquitectura debe ser capaz de permitir la gestién de las funciona-
lidades para garantizar una monitorizacién de las operaciones de los
sistemas IoT. La arquitectura debe considerar la monitorizacién de
sus componentes funcionales y procesos para garantizar los acuerdos
de niveles de servicio en todos los dominios de la arquitectura.

Soporte miultiples tecnologias computacionales

La arquitectura debe ser capaz de poder implementarse empleando
las tecnologias computacionales y sus modelos de servicio actuales,
como por ejemplo el uso de cloud computing, fog computing, v edge
computing. Principalmente, este requerimiento guarda relacién con la
extraccion de valor de los datos de IoT en etapas tempranas de gene-
racién con el fin de mejorar los tiempos de respuesta de los sistemas
IoT.

Seguridad

La arquitectura debe ser capaz de proteger el Big Data generado por
los entornos IoT durante su tiempo de vida. Para ello, la arquitectura
debe considerar mecanismos para garantizar la privacidad, confiden-
cialidad, e integridad de los datos. La arquitectura debe soportar me-
canismos de autenticacion basados en usuario y contrasefia o a través
de certificados digitales. Ademaés, la arquitectura debe considerar el
uso de mecanismos de anonimizacion de datos para mantener bajo
privacidad la identidad de los usuarios, el cual puede ser util en apli-
caciones de IoT criticas con alta sensibilidad a los datos, como por
ejemplo en el a&mbito de la salud y bienestar.
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R12.

Soberania de Datos

La arquitectura debe considerar que los propietarios de los datos re-
quieren controlar en todo momento sus datos. Esto quiere decir que
los propietarios de los datos necesitan conocer cémo se usan sus da-
tos y para qué se usan sus datos. Este requerimiento esta acorde con
las nuevas necesidades de privacidad y seguridad de la informacién
cuando los datos son gestionados por terceros.

Por otro lado, los requerimientos no funcionales permiten apreciar la calidad
de la arquitectura disenada. Estos requerimientos estan relacionados con
la implementacién y operaciéon de la arquitectura. Los requerimientos no
funcionales también son considerados en las recomendaciones de la ITU-T
Y.2066 [137] para el correcto funcionamiento de IoT. Adicionalmente, el
estandar de calidad de software ISO/IEC 25010 [139] es empleado para
extraer los atributos de calidad que serdn considerados en el desarrollo de
esta arquitectura. A continuacién, los requerimientos no funcionales son
enlistados basados en los dos estandares mencionados.

R13.

R14.

R15.

Escalabilidad

La arquitectura debe ser capaz de manejar el alto volumen de datos
que se espera de los dominios de aplicacion de IoT, sin que esto pueda
interferir en su normal funcionamiento. Ademads, los costos y eficiencia
del sistema no deben sufrir impacto alguno con el incremento de las
fuentes de IoT y el consiguiente aumento del volumen de los datos
generados.

Eficiencia

La arquitectura debe ser capaz de asegurar su desempeno en cualquier
momento durante sus operaciones. El procesamiento del Big Data no
debe ser afectado con el incremento del volumen de datos, es decir
se debe garantizar el procesamiento eficiente de un gran volumen de
datos.

Alta Disponibilidad

La arquitectura debe ser capaz de mantener disponible sus funciona-
lidades operaciones y servicios cuando se lo requiera. En caso de una
operacion anémala, se debe garantizar el funcionamiento de los siste-
mas ya sea a través de componentes redundantes o con la replicacién
de los datos con el fin de que estén disponibles cuando se los requiera.
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R16. Adaptabilidad

La arquitectura debe ser capaz de adaptarse a los entornos determi-
nados de tecnologias y uso sin que esto implique degradacién en su
eficiencia. La arquitectura debe ser lo suficientemente flexible para
que se pueda adaptar a futuras metodologias, técnicas y tecnologias
de Big Data e IoT; por lo que es necesario considerar la modularidad
de sus funcionalidades.

3.3 Visién general de la arquitectura

La arquitectura estd basada en las recomendaciones recientes propuesta por
el grupo de trabajo del NBD-PWG para el disefio de una arquitectura de Big
Data interoperable [93]. Esta arquitectura es empleada como referencia para
establecer los componentes y roles que intervienen en la gestién del Big Data
de IoT. De esta manera, la arquitectura garantiza que serd interoperable
con futuras tecnologias y frameworks para la gestion del Big Data.

Ademas, el diseno de la arquitectura sigue el modelo BDLM del ciclo de
vida del Big Data principalmente porque permite una reusabilidad de los
datos mediante el almacenamiento de los datos en todas las etapas del ciclo
de vida [52]. El modelo BDLM es considerado para establecer las principales
funcionalidades que requiere ser soportada por la arquitectura durante la
transformacion de los datos y el correspondiente proceso de extraccion de
informacién 1til.

Asimismo, la arquitectura utiliza las directrices planteadas en el estdndar
ISO/IEC/IEEE 42010:2011 para la descripcién de la arquitectura [140]. De
esta manera, la conceptualizacién de la arquitectura puede ser facilmente
entendible por los arquitectos de sistemas de IoT. Ademaés, este estandar
ha sido empleado para describir arquitecturas de referencia en el dmbito
de IoT como la IIRA y la AIOTI HLA, lo que permitird un mejor enten-
dimiento a arquitectos que estdn familiarizados con los dominios IoT. Por
otra parte, el uso del estandar reduce la complejidad para expresar los con-
ceptos, principios y procedimientos con el fin de que el publico en general
comprenda y utilice la arquitectura como guia durante la implementacién
de sus sistemas IoT para el soporte de Big Data.

De acuerdo al estandar ISO/TEC/TEEE 42010:2011, la arquitectura esté
dividida en vistas las cuales son definidas como “un producto de trabajo
que expresa la arquitectura de un sistema desde la perspectiva de interés
especificos del sistema.” [140]. En este caso las vistas resuelven uno o mas
requerimientos de las partes interesadas. Cada vista se rige por un punto de
vista, el cual se define como “producto de trabajo que establece las conven-
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3.8. Vision general de la arquitectura

ctones para la construccion, interpretacion y uso de vistas de arquitectura
para enmarcar intereses especificos del sistema.” [140]. De esta manera, la
arquitectura es descrita a través de los puntos de vista conceptual, funcio-
nal, de procesos, y de implementacion, los cuales fueron seleccionados para
satisfacer los requerimientos planteados en la seccién 3.2.

El punto de vista conceptual se enfoca en la descripcion de los roles prin-
cipales y la relacion entre ellos para tener un mejor entendimiento de la
arquitectura. Este punto de vista enmarca los requerimientos (R3 — R7 y
R12). El punto de vista funcional se enfoca en las funcionalidades de los
componentes de la arquitectura, la comunicacién entre ellos y las interfaces
necesarias para cada componente. Este punto de vista enmarca los reque-
rimientos funcionales (R1 — R12). El punto de vista de procesos se enfoca
en describir los procesos principales de la arquitectura para soportar el Big
Data generado por IoT. Este punto de vista enmarca los requerimientos
funcionales (R1 — R9). El punto de vista de implementacién se enfoca en
las tecnologias computacionales empleadas para implementar las funciona-
lidades de la arquitectura presentadas en la vista funcional. Este punto de
vista enmarca los requerimientos relacionados con el uso de las tecnologias
computacionales actuales (R10) y los requerimientos no funcionales (R13 —

R16).

Cada punto de vista contiene su respectiva vista arquitecténica desde la cual
se expresa la arquitectura por medio del uso de patrones arquitectonicos
para un mejor entendimiento. En las siguientes secciones se detallan estas
vistas arquitectonicas. La Figura 3.1 muestra las vistas de la arquitectura
y su relacién con los dominios de aplicacién de IoT.

Vista Conceptual _]
S S——— 43
21312
" ==
Vista Funcional / [SRAZRL
<|o o
o=
Vista de Procesos o ® ©
(0] . O%
1% Ny
" 2 o+ -
Vista de Implementacién 15 N
= O
Q

Arquitectura

Figura 3.1: Puntos de vista de la arquitectura y su relacién con los dominios de
aplicacion de IoT
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3.4 Vista conceptual

La vista conceptual describe y categoriza los diferentes roles que intervienen
en la gestién del Big Data de IoT. Ademsds, la vista conceptual especifica
las actividades principales e interacciones entre los diferentes roles. Cada
rol abstrae las tareas principales que debe soportar un sistema de IoT para
gestionar el Big Data. Esta vista estd basada en las especificaciones de
la ITU-T Y.4114 [138], donde se especifican los roles que debe soportar
una arquitectura IoT. Ademads, esta vista sirve como guia para un mejor
entendimiento del resto de vistas de la arquitectura.

Los roles necesarios para soportar las funcionalidades requeridas son: pro-
pietario de datos, proveedor de datos, proveedor de habilitadores tecnolé-
gicos de Big Data, proveedor de servicios, y el consumidor de servicios. La
Figura 3.2 muestra los roles y la interacciéon que se produce entre ellos.

Proveedor Consumidor

de datos de servicios
Proveedor de habilitadores tecnoldgicos

Big Dat
loT | ata
Datos g
Platfgrma Recoleccion de Almacenamiento de Procesamiento U;ua:‘los
datos datos de datos inales
d
A Sistemas de
loT Andlisis de datos Py
Planificacién

Datos
Abiertos
loT Informacion

Sistemas de
Operaciones y

Espacio de mantenimiento

- ..
vir:::Ises Servicios Proveedor de servicios Servicios

o= Sistemas loT
Servicios GUI KPI API

Propietario
de datos

Figura 3.2: Diagrama de la vista conceptual de la arquitectura

3.4.1 Propietario de datos

El propietario de datos es la persona o sistema que tenga los derechos
legales de los datos. En muchos de los casos, el propietario de datos también
asumira el rol de proveedor de datos. En otros, el propietario de datos
autorizara el uso de sus datos bajo una politica de utilizaciéon de datos,
como por ejemplo utilizando la regulacién general de protecciéon de datos
(GDPR, por sus siglas en inglés, General Data Protection Regulation). En
algunos modelos de negocio de 10T, los servicios relacionados con el Big
Data generado por IoT tiene como beneficiario final el propietario de datos,
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por ejemplo en SenaaS, donde el dueno de los datos autoriza la utilizacién
de datos a cambio de un servicio relacionado con la explotacién de los
mismos.

3.4.2 Proveedor de datos

El proveedor de datos comparte los datos IoT con el proveedor de los ha-
bilitadores tecnoldgicos de Big Data. El proveedor de datos, que a la vez
puede ser propietario de datos, expone API para habilitar una conexién con
el proveedor de datos y transferir los datos de IoT. En la mayoria de casos,
el proveedor de datos es una fuente de generacion de datos IoT, en este ca-
so, los dispositivos IoT (sensores, actuadores), gateways IoT, plataformas
IoT, datos abiertos de IoT y espacio de datos virtuales IoT. Ademads, el
proveedor de datos podra usar los servicios que se generen como parte del
analisis de datos para mejorar la eficiencia de sus sistemas.

3.4.3 Proveedor de habilitadores tecnoldgicos de Big Data

El proveedor de habilitadores tecnolégicos de Big Data recibe los datos ma-
sivos del proveedor de datos para almacenarlos, procesarlos y analizarlos
de manera eficiente. Para ello, el proveedor de habilitadores tecnolégicos de
Big Data implementa parte de las funcionalidades de la arquitectura para
la gestion del Big Data generados por IoT. El proveedor no solo se preocupa
de las funcionalidades tecnolégicas y la exposicion de los habilitadores tec-
nolégicos sino también de proveer un ambiente eficiente, escalable, tolerante
a fallos, redundante, y seguro para gestionar el Big Data generado por IoT.
Ademas, este rol implementa los procesos relacionados con la recoleccién
de datos, almacenamiento de datos, procesamiento de datos en tiempo real
y tipo batch, y el andlisis de datos a través de modelos estadisticos y uso
de TA para la generacién de informacién ttil. La informacién 1til en forma
de modelos estadisticos, predictivos, y analiticas descriptivas son enviadas
al proveedor de servicios para que gestione su uso y distribucion.

3.4.4 Proveedor de servicios

El proveedor de servicios recibe los resultados del andlisis de Big Data,
transforma estos resultados en forma de servicios y los distribuye a los
consumidores de servicios. Estos servicios contienen informacién itil y de
facil interpretacién para que los consumidores de servicios puedan tomar
decisiones mas acertadas. Ademas, el proveedor de servicios se encarga de la
gestién de KPI y API, y el desarrollo de interfaces graficas de usuario (GUI,
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del inglés Graphical User Interface), aplicaciones méviles y aplicaciones
web.

3.4.5 Consumidores de servicios

El consumidor de servicios recibe los resultados del andlisis de Big Data
en forma de servicios para soportar su toma de decisiones. Los consumi-
dores de servicios pueden ser usuarios finales, otros sistemas IoT, sistemas
de operaciones y mantenimiento, y sistemas de planificacién en el ambito
industrial; incluso los proveedores de datos pueden llegar a ser consumido-
res de servicios en el caso en que los servicios puedan ayudar a mejorar la
eficiencia de sus sistemas.

3.5 Vista funcional

La vista funcional especifica las funcionalidades y caracteristicas que se
implementaran para la gestién del Big Data de IoT. Las funcionalidades
y caracteristicas estdn agrupadas en dominios funcionales. La arquitectu-
ra presenta cuatro dominios funcionales: dominio de aplicaciones, dominio
operacional, dominio de informacién y dominio IoT. Estos dominios funcio-
nales guardan estrecha relacién con los requerimientos funcionales descritos
en la seccién 3.2. Cada dominio funcional estd compuesto por un conjun-
to de funciones comunes. La implementacién de los componentes de cada
dominio funcional dependera de la complejidad de los sistemas, siendo en
algunos casos necesario omitir algunos componentes. La Figura 3.3 muestra
los dominios funcionales de la arquitectura y sus componentes especificos.
En las siguientes subsecciones se describen los dominios funcionales y sus
respectivos componentes.

3.5.1 Dominio de IoT

El dominio de IoT corresponde a todas las fuentes de datos cuyo origen
son dispositivos IoT. Las principales fuentes de IoT son los dispositivos IoT
(sensores, actuadores), gateways IoT, plataformas IoT, datos abiertos ToT
y espacio de datos virtuales IoT.

Los dispositivos IoT son todos aquellos dispositivos capaces de recolectar la
informacién que se genera en su entorno, transformar esta informacién en
sefiales digitales y transmitirlas a Internet en forma de datos. Los dispositi-
vos IoT principalmente estan equipados con sensores, actuadores y micro-
controladores para poder realizar las funcionalidades descritas. Un ejemplo
de los dispositivos ToT son los llamados wearables (ropa, relojes inteligen-
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Figura 3.3: Dominios funcionales y sus componente para el manejo de Big Data
generado por IoT

tes, muflequeras, entre otros) que se han convertido en los dispositivos més
populares destinados al monitorizacién de la salud [33]. Los dispositivos
IoT utilizan protocolos y tecnologias de comunicaciéon inaldmbricas para
el envio de los datos a Internet. Algunas de las tecnologias inaldmbricas
utilizadas por los dispositivos IoT son Bluetooth, ZigBee, WiFi, 6LowPAN,
LoRA y tecnologias de telefonia mévil como LTE. Ademas, los dispositivos
IoT emplean protocolos de aplicacién ligeros para el envio de datos. Algu-
nos de los protocolos utilizados por los dispositivos IoT pueden ser MQTT
y CoAP.

Los gateways IoT son dispositivos intermedios con capacidades de red para
re-direccionar los paquetes enviados por los dispositivos IoT a Internet.
Algunos de estos gateways IoT no solo brindan las funcionalidades de red,
sino también presentan funcionalidades para procesar, almacenar, e incluso
analizar los datos recolectados por los dispositivos IoT. Sin embargo, las
capacidades computacionales de los gateways IoT son muy limitadas para el
soporte de grandes volimenes de datos. En los tltimos afios, la proliferacién
de teléfonos méviles inteligentes, los cuales estan equipados con tecnologias
inaldmbricas como Bluetooth y WiF'i, ha permitido que estos sean utilizados
como gateways IoT. Los dispositivos IoT wearables son los que mayormente
utilizan a los teléfonos méviles como gateways IoT para el envio de datos
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a Internet. Ademds, los teléfonos méviles inteligentes incorporan sensores
que pueden ser empleados para recolectar datos y enviarlos a Internet.

Las plataformas IoT proveen las funcionalidades y capacidades para gestio-
nar los dispositivos IoT, permitir una comunicaciéon bidireccional entre los
dispositivos IoT y la aplicacion 10T, y sobre todo recolectar los datos gene-
rados por los dispositivos IoT. Las plataformas IoT también son considera-
das como middleware IoT debido a que funcionan como un intermediario
entre los dispositivos y las aplicaciones. Los dispositivos IoT comparten sus
datos generados a través de varias API de comunicacion facilitadas por pla-
taformas IoT. Ademas, las plataformas IoT proveen funcionalidades para
gestionar la seguridad de los dispositivos IoT y los usuarios de las aplicacio-
nes IoT. Algunos ejemplos de plataformas IoT son: FIWARE, UniversAAL,
SOFIA2, OpenloT, entre otras.

Los datos abiertos de IoT son conjuntos de datos libremente disponibles
para que cualquier persona pueda reutilizarlos. Los datos proceden de dis-
positivos IoT pertenecientes a entidades gubernamentales y organizaciones
internacionales como por ejemplo los ayuntamientos de ciudades, agencias
estatales de meteorologia, etc. Los datos abiertos son expuestos a la co-
munidad a través de varias API de manera gratuita pero con proteccién o
restricciones para evitar la comercializacion de estos conjuntos de datos.

Los espacios de datos virtuales IoT son almacenes privados que contienen
conjuntos de datos de IoT. Principalmente, estos espacios de datos recopilan
datos masivos de IoT producidos a nivel industrial por varias empresas
interesadas y que conforman el espacio de datos virtuales. Unos de los
ejemplos de los espacios de datos virtuales es el que se forma al emplear la
arquitectura de referencia Industrial Data Space (IDS) para la comparticion
de datos en un entorno seguro en la industria. A diferencia de los datos
abiertos de IoT, estos datos presentan mayores restricciones para explotar
los datos debido a que las empresas involucradas en la industria valoran a
los datos como un activo mas, por lo que no quieren perder control sobre
el uso que se dé a sus datos. El acceso a estos datos puede darse a través
de varias API o en el caso de IDS, empleando un conector seguro para
integrarse al espacio de datos virtuales.
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3.5.2 Dominio de informacion

El dominio de informacién tiene como objetivo gestionar el ciclo de vi-
da del Big Data generado por las multiples fuentes de IoT. Sus funciones
principales son las de gestionar la integraciéon con el dominio IoT para la
extraccion de datos, almacenar y procesar los datos masivos generados por
IoT y analizar el Big Data para extraer informaciéon tutil. El dominio de
informacién presenta cinco componentes: integrador de fuentes IoT, alma-
cenamiento de datos, procesamiento de datos, gestién de comunicaciones,
y machine learning y mineria de datos.

Integrador de fuentes IoT

El componente para la integraciéon de fuentes realiza dos funciones espe-
cificas: la gestiéon de conexiones a las fuentes IoT y la conversién de los
formatos de datos. La gestion de conexiones a las fuentes es realizada para
facilitar la conexién con las fuentes de datos de IoT (sensores, gateways
IoT, plataformas IoT, sistemas de aplicaciones). Generalmente, el mecanis-
mo publicacién/suscripcion es el empleado por las fuentes de datos de ToT.
Por ello, el médulo gestiona el proceso de suscripcion al servidor de men-
sajeria de la fuente de datos. Otro mecanismo empleado son las API bien
definidas por parte de las fuentes de datos. El médulo gestiona las funcio-
nalidades necesarias para explotar las API de la fuente, que en su mayoria
suelen ser del tipo API REST. Por otro lado, la conversién de los formatos
de datos es realizada con el fin de estandarizar los datos para mantener
la compatibilidad entre bloques. Esta conversién de formato busca realizar
una estandarizacion para mantener la compatibilidad entre capas. Ademas,
el componente gestiona los mecanismos para realizar la validacién de datos
a través de tareas de pre-procesamiento enfocadas en reducir ruido, imper-
fecciones (valores nulos o incompletos) y valores atipicos (valores inconsis-
tentes). Adicionalmente, el componente provee mecanismos de compresién
de datos para la optimizacién en el almacenamiento de los datos.

Procesamiento de datos

El componente de procesamiento de datos maneja el volumen y la velocidad
de los datos de ToT empleando los recursos computacionales para tratar los
datos de manera eficiente, escalable y confiable. Para ello, el componen-
te hace uso de la computaciéon paralela y distribuida. Principalmente, el
componente proporciona las plataformas que soportan el modelo de pro-
gramaciéon MapReduce y DAG para procesar los datos batch (volumen) y
en tiempo real (velocidad), respectivamente.
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Ademés, el componente provee funcionalidades para la limpieza de datos,
optimizacion de datos y enriquecimiento de datos. La limpieza de datos
es realizada con el fin de reducir el ruido, imperfecciones (valores nulos o
incompletos) y valores atipicos (valores inconsistentes). La optimizacién de
datos es realizada para reducir la cantidad de datos que seran procesados
a través de los mecanismos de compresion de datos y reducciéon de redun-
dancia de datos. El enriquecimiento de datos emplea mecanismos de fusion
de los conjuntos de datos de dos o varias fuentes para agregar contexto a
los datos recolectados IoT. Este enriquecimiento permite generar anélisis
de datos mas precisos y ricos en contexto.

Almacenamiento de datos

El componente de almacenamiento de datos proporciona los mecanismos
para mantener los datos durante el ciclo de vida del Big Data. Los meca-
nismos utilizados son los sistemas de ficheros distribuidos y sistemas de base
de datos no relacionales NoSQL. Estos mecanismos garantizan la disponi-
bilidad, tolerancia a fallos, escalabilidad y seguridad; asi como, explotan
eficientemente los recursos para almacenamiento. El almacenamiento de
datos estard destinado a recopilar los datos de las fuentes de IoT en bruto,
los datos procesados, las analiticas resultantes del procesamiento, los mode-
los de prediccién y los resultados de predicciéon. Ademas, el almacenamiento
puede ser de dos tipos: almacenamiento a largo plazo y almacenamiento a
corto plazo. El almacenamiento a largo plazo permitird una reusabilidad
del Big Data para cumplir con el ciclo de vida del Big Data propuesto en
el modelo BDLM. El almacenamiento a corto plazo hace referencia a un
almacenamiento temporal y sujeto a politicas de gestion del dominio de
operaciones y de acuerdo con la aplicacién IoT.

Machine learning y mineria de Datos

El componente de machine learning y mineria de datos proporciona las
funcionalidades para desarrollar modelos estadisticos y modelos de machi-
ne learning y deep learning. Para ello, el modulo provee plataformas y
herramientas que ayudan a implementar los modelos empleando los datos
procesados y almacenados de IoT. Ademés, el componente provee un en-
torno de desarrollo integral. Este entorno presenta una interfaz grafica de
usuario para que los desarrolladores o analistas de datos puedan realizar
las tareas relacionadas con la explotacion de datos de manera interactiva.
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Gestion de comunicaciones

El componente gestién de comunicaciones facilita la comunicacién entre
los médulos de la arquitectura a través de un mecanismo de mensajeria
publicacién/suscripcién. Este mecanismo permite distribuir los datos entre
las plataformas de Big Data empleadas por los médulos de procesamiento,
almacenamiento, y machine learning y mineria de datos. Ademaés, este com-
ponente gestiona las comunicaciones para el envio de datos entre el dominio
de informacién y el dominio de operacién.

3.5.3 Dominio de operacion

El dominio de operacion agrupa las funcionalidades dedicadas a gestionar y
controlar las operaciones del dominio de informacién, dominio de aplicacién
y del dominio de IoT. Sus funciones principales son las de gestionar, moni-
torizar y controlar los procesos relacionados con los dominios funcionales.
El dominio de operacién presenta cuatro componentes: gestion de acceso y
seguridad, monitorizacién, gestiéon de procesos y gestién de nodos fog.

Gestion de acceso y seguridad

El componente de gestiéon de acceso y seguridad provee funcionalidades
para controlar el acceso a las diversas funcionalidades de los dominios de
informacién, de aplicacién y de IoT. El control de acceso a las diferentes
funcionalidades de la arquitectura se realizard través de la autenticacion
basada en usuario y contrasena o a través del uso de certificados digitales.
Ademaés, el componente provee los mecanismos para mantener la privacidad
y confidencialidad de los datos gestionados en el dominio de informacién.
La privacidad de los datos se garantiza a través del cifrado de los datos que
son enviados entre el proveedor de datos y el proveedor de los habilitadores
tecnoldgicos de Big Data; asi como, para la comunicacion entre el proveedor
de los habilitadores tecnoldogicos de Big Data y el proveedor de servicios.

Mbonitorizacion

El componente de monitorizacién provee funcionalidades y mecanismos pa-
ra facilitar la monitorizacién de las tecnologias y plataformas empleadas
por los dominios de informacién y de aplicaciéon. El principal objetivo es
garantizar que las funcionalidades provistas por el resto de dominios estén
disponibles y que no ocurran fallos. La deteccién de fallos y la posterior no-
tificacién al personal de operaciones y mantenimiento del sistema facilitara
su solucién con el fin de mantener los acuerdos de niveles de servicio.

79



Capitulo 3. Arquitectura

Gestiéon de procesos

El componente de gestion de procesos provee funcionalidades para controlar
la ejecucion y correcto funcionamiento de los procesos que componen la
arquitectura. El componente facilita la gestién de los logs generados durante
la ejecuciéon de los procesos. El registro de logs permite la detecciéon de
posibles fallos en los procesos y su posterior solucién. La gestién de procesos
estd alineado con el mantenimiento de los acuerdo de niveles de servicio
entre diferentes roles de la arquitectura.

Gestién de nodos fog

La gestién de nodos fog provee funcionalidades para la gestién y monitori-
zacién remota de los dispositivos utilizados como nodos fog (IoT gateways,
y servidores). El objetivo principal es controlar la ejecucion de los procesos
remotos en los casos particulares de implementacién donde se utiliza fog
computing como tecnologia computacional. El componente facilitard un en-
torno web para la gestién de los nodos fog. La gestion remota seréd posible
Unicamente para los casos en que los nodos fog siguen las especificacio-
nes del estandar 1934 IEEE, basado en la arquitectura de referencia Open
Fog [129]. De acuerdo con el estdndar, los nodos fog utilizan virtualizacién
ligera de contenedores como tecnologia para el despliegue y desarrollo de
aplicaciones y servicios.

3.5.4 Dominio de aplicaciones

El dominio de aplicaciones tiene el objetivo de utilizar la informacién extrai-
da por el dominio de informacién y presentarlo a los usuarios en forma de
aplicaciones y servicios. Para ello, este dominio presenta tres componentes:
gestion de servicios, gestion de visualizacion y gestion de consultas.

Gestion de servicios

El componente provee funcionalidades para gestionar los servicios generados
a través del uso de la informacién extraida por el dominio de informacion.
Las funcionalidades principales se relacionan con el aprovisionamiento de
recursos para el soporte de servicios, distribuciéon de servicios a usuarios
finales y la disposicion de un catalogo de servicios para que los consumidores
de servicios puedan acceder facilmente a ellos.
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Gestién de visualizacion

El componente estd encargado de propiciar los mecanismos necesarios pa-
ra generar y mantener una GUI para la visualizaciéon de los resultados. El
servicio web es empleado como mecanismo de presentacion de la informa-
cién al usuario final en forma de graficos. Este tipo de servicio es til para
presentar KPI en tiempo real con el fin de mejorar la toma de decisiones.
El acceso a la GUI sera controlada desde el dominio operacional a través
de sus funcionalidades de seguridad.

Gestion de consultas

El componente gestiona la generacién de consultas a los datos procesados
para extraer informacién puntual de los datos. Esto es realizado a través
de la explotacion de los lenguajes de alto nivel y API provistos por los
componentes de almacenamiento y procesamiento del dominio de informa-
cién. De esta manera, los desarrolladores y administradores de los sistemas
de planificacién, sistemas de operaciéon y mantenimiento u otros sistemas
TIoT puedan acceder a la informacién y beneficiarse de los resultados de la
explotacién del Big Data generador por el dominio de IoT.

3.6 Vista de procesos

La vista de procesos describe las interacciones entre los componentes de la
arquitectura de Big Data para [oT y las actividades que se realizan para
gestionar el Big Data durante su ciclo de vida. A continuacién se describen
los procesos que es capaz de soportar la arquitectura.

3.6.1 Recoleccion de datos

El proceso recolecciéon de datos tiene la tarea de establecer conexién con
el proveedor de datos IoT, extraer los datos, convertir el formato y cargar
los datos en las plataformas de Big Data provistas por el proveedor de
habilitadores tecnoldgicos de Big Data. La Figura 3.4 muestra el diagrama
de flujo del proceso.

El subproceso de conexién con fuente IoT gestiona los conectores y sus
configuraciones para establecer la conexién con las fuentes de IoT. Cada
fuente IoT deberan exponer las configuraciones necesarias como por ejem-
plo: Uniform Resource Locator (URL), o direccién IP y puerto, pardmetros
de seguridad (usuario y contrasenia o el uso de certificados digitales para
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Figura 3.4: Diagrama de flujo del proceso de recoleccién de datos

conexiones Secure Sockets Layer (SSL)/ Transport Layer Security (TLS)) y
el esquema de los datos a través de metadatos.

El subproceso de extraccién de datos emplea los conectores para explotar
las API de las fuentes de datos de IoT. Este subproceso podra utilizar
temporizadores para extraer los datos cada cierto tiempo para los casos de
uso en los que se requiera.

El subproceso de conversién de formato utiliza el esquema de los datos es-
pecificado en los metadatos para convertir los datos a un formato especifico.
En caso de que la fuente no adjunte los esquemas de los datos a través de
metadatos, el subproceso podrd inferir el esquema de los datos para ser em-
pleado en la conversion de formato. Los esquemas deben ser almacenados
conjuntamente con los datos para un posterior uso.

El subproceso de carga de datos cargara los datos a las plataformas para el
almacenamiento y procesamiento de Big Data. Si los datos son en tiempo
real, los datos se envian al sistema publicacién/suscripcién provistos por el
componente de comunicaciéon del dominio de informacién de la arquitectura
para que la plataforma de procesamiento en tiempo real pueda acceder a
estos datos. En caso de que no sean en tiempo real, los datos se enviaran
directamente a la plataforma de almacenamiento.

Finalmente, cada subproceso registrara el éxito o no de cada uno de ellos
en logs con el fin de que se pueda dar seguimiento a sus operaciones desde
el dominio de operacién de la arquitectura.

82



3.6. Vista de procesos

3.6.2 Extraccion de Informacion

El proceso de extraccion de informacién puede realizarse con datos en tiem-
po real y con datos historicos. Sin embargo, este proceso se enfoca en la
extraccion de la informacién de datos histéricos, dejando la explicacién del
proceso de extraccién de informacion en tiempo real como un proceso tinico
y que se analiza en la subseccién 3.6.3. El proceso de extraccion de infor-
macién es realizado por el proveedor de habilitadores tecnolégicos de Big
Data. El proceso estd compuesto por las tareas de carga de datos, pre-
procesamiento, y el analisis descriptivo y predictivo. La Figura 3.5 muestra
el diagrama de flujo del subproceso.

tecnolégicos de Big Data

Repositorio Modelos
Histérico Predictivos

Proveedor de Habilitadores

Figura 3.5: Diagrama de flujo del proceso de extracciéon de informacion

El subproceso de carga de datos esta encargado de leer los datos del reposi-
torio histérico donde se almacenaron los datos luego de cumplir el proceso
de recoleccion de datos. Este subproceso requiere conocer el esquema de los
datos. Para ello, el subproceso utiliza el esquema provisto por los metadatos
o el esquema inferido en el proceso de recoleccién de datos.

El subproceso de pre-procesamiento de datos tiene las tareas de filtrar, lim-
piar, y agregar los datos. En algunos casos de uso, este subproceso se en-
carga de juntar los datos de varias fuentes para cumplir con las necesidades
de la aplicacién IoT. Para cumplir con estas tareas, el subproceso emplea
el modelo de programacion MapReduce y las capacidades computacionales
provistas por el componente de procesamiento del dominio de informacién.
Los datos resultantes de este procesamiento son enviados a un reposito-
rio de resultados batch. Este nuevo repositorio con datos ya pre-procesados
servird para la extraccién de informacién con los siguientes subprocesos. El
modelo de datos y la tecnologia a utilizarse para almacenar estos resultados
del pre-procesamiento dependera de la aplicacién IoT.

El subproceso de andlisis de datos realiza la extraccién de informacién a
través del uso de modelos estadisticos o utilizando algoritmos de machine
learning o deep learning. El andlisis de datos empleando modelos estadisti-
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cos permite a la aplicacién de IoT obtener informacién sobre el pasado y
presente. Los estadisticos de tendencia como la mediana, media, maximo,
minimo, desviacién estandar, varianza, moda, frecuencia, entre otros, seran
usados en el desarrollo de varios KPI para brindar una visién de la situa-
cion actual de la aplicacién de IoT. Ademads, el uso de técnicas estadisticas
como la distribucién de probabilidad, correlacién de Pearson, test de hipé-
tesis, entre otros, permite diagnosticar situaciones fuera de lo normal en la
aplicacién de IoT. Por otro lado, el uso de algoritmos de machine learning
y deep learning permite predecir tendencias y detectar patrones. Este tipo
de anélisis facilitard la generacién de innovadoras aplicaciones y servicios.
Los resultados (estadisticos o modelos de prediccién) son almacenados en
un repositorio para que el proveedor de servicios pueda acceder a ellos y
distribuirlos a los consumidores de servicios.

Finalmente, cada subproceso registrara el éxito o no de su tarea en logs con
el fin de que se pueda dar seguimiento a sus operaciones desde el dominio
de operaciéon de la arquitectura.

3.6.3 Prediccién en tiempo real

El proceso de deteccién y prediccién emplea los modelos de prediccion ge-
nerados durante el proceso de extraccién de informacion para detectar pa-
trones o predecir estados en tiempo real. El proceso estd compuesto por
el broker de comunicaciones, pre-procesamiento de datos en tiempo real, la
deteccién y prediccion de patrones y el almacenamiento de las predicciones.
La Figura 3.6 muestra el diagrama de flujo del proceso.

Procesamiento en —
L emm———— Prediccién ————————————— >
Tiempo Real
4

Predicciones

1
Broker
Comunicaciones

Broker
Comunicaciones

Proveedor de Habilitadores
tecnolégicos de Big Data

Figura 3.6: Diagrama de flujo del proceso de prediccién en tiempo real

El subproceso de pre-procesamiento de datos en tiempo real realiza tareas
de limpieza de datos, agregacién de datos, y seleccion de variables. El sub-
proceso utiliza los datos publicados en el bréker de comunicaciones de la
arquitectura, el cual es provisto por el componente de comunicaciones del
dominio de informacién de la arquitectura, para cargar los datos en tiem-
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po real a la plataforma de procesamiento. La plataforma de procesamiento
utiliza una ventana temporal que se desliza en el tiempo para realizar ope-
raciones sobre los datos. Las operaciones estdn destinadas a limpiar los
datos, reducir la frecuencia de datos y extraer variables. Una vez cumplidas
estas tareas, las variables de los datos son seleccionadas para ser enviadas
al subproceso de prediccién para su evaluacién.

El subproceso de prediccién evalia los datos enviados y retorna una predic-
cion. Este subproceso utiliza el modelo generado por el proceso de extrac-
cién de informacién para evaluar los datos en tiempo real. El subproceso
utiliza una API REST para recibir las solicitudes del tipo POST con un
archivo adjunto (datos seleccionados). El modelo realiza la prediccion y
envia este resultado al bréker de comunicacién y aun repositorio de predic-
ciones. El proveedor de servicios se suscribe en el broker de comunicacion
para recibir en tiempo real las predicciones. En algunos casos, el provee-
dor de servicios realizara una consulta de las predicciones a través de la
explotacién de las API o a través del lenguaje de alto nivel del sistema de
almacenamiento empleado como repositorio de predicciones.

Finalmente, cada subproceso registrara el éxito o no de su tarea en logs con
el fin de que se pueda dar seguimiento a sus operaciones desde el dominio
de operaciéon de la arquitectura.

3.6.4 Distribucion de modelos predictivos como servicios

El proceso de distribuciéon de modelos predictivos como servicios toma los
modelos almacenados por el proceso de extraccién de informacién en el
repositorio de modelos y los transforma en servicios. Este proceso esta
compuesto por el repositorio de modelos, el subproceso de desarrollo del
servicio, el registro del servicio, el repositorio del servicio y el consumidor
del servicio. La Figura 3.7 muestra el diagrama de flujo del proceso.

El subproceso de desarrollo del servicio realiza una consulta al reposito-
rio de modelos de prediccion para determinar la versién mas reciente del
modelo de prediccién. Una vez localizado el modelo, este se introduce en
una aplicacién web que habilita una API REST para recibir peticiones del
tipo POST. La aplicacién internamente recibe las peticiones con los da-
tos como archivo adjunto, evaliia empleando el modelo predictivo (basado
en machine learning o deep learning), y envia una respuesta en formato
JSON indicando la prediccién realizada. Posteriormente, la aplicacién web
es aislada en contenedores virtuales para su facil despliegue. El contenedor
virtual que contiene la aplicacién web es registrado en el catdlogo de servi-
cios y almacenado en un repositorio de servicios para ser desplegada en la
infraestructura del sistema cuando se la requiera.
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Figura 3.7: Diagrama de flujo del proceso de distribucién de modelos como servicios

El subproceso de registro del servicio tiene la tarea de gestionar las apli-
caciones web que contienen las modelos predictivos a través del uso de
las funcionalidades provistas por el componente de gestion de servicios del
dominio de aplicaciones. Este subproceso registra la aplicacién web en el
catalogo de servicios. El subproceso utiliza como parametros de registro el
nombre del servicio, versiéon del servicio y ubicacién en el repositorio de
servicios. De esta manera, los consumidores de servicios pueden localizar el
servicio requerido facilmente.

El despliegue del servicio es realizado a entornos tecnoldgicos que soportan
la virtualizacién ligera de contenedores. Asi, los consumidores de servicios
deben habilitar este tipo de entornos para la ejecuciéon del servicio. Los po-
sibles consumidores de servicio para este proceso pueden ser gateways IoT
y los espacios de datos virtuales que soporten la virtualizacién de conte-
nedores; e incluso el proveedor de habilitadores tecnolégicos de Big Data
puede utilizar el servicio para realizar predicciones en tiempo real, como
vimos en el proceso de la seccién 3.6.3. El consumidor de servicios consulta
el servicio requerido en el catdlogo de servicios, y solicita el despliegue del
servicio. El servicio se despliega y ejecuta en la plataforma de virtualiza-
cion de contenedores del consumidor de servicios. Todos los subprocesos
descritos registraran logs de la operacion del proceso.
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3.6.5 Visualizacion de analiticas y KPI

El proceso de visualizaciéon de analiticas y KPI tiene el objetivo de presen-
tar los resultados de los procesos de extraccion y prediccion en tiempo real
a los consumidores de servicios. El proceso estd compuesto por los reposi-
torios de resultados de analisis y prediccion, el broker de comunicaciones,
la aplicacién y el usuario final. La Figura 3.8 muestra el diagrama de flujo
del proceso.
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Figura 3.8: Diagrama de flujo del proceso de visualizaciéon de analiticas y KPIs

La aplicacién GUI realiza consultas puntuales sobre los repositorios de re-
sultados batch, tiempo real y de prediccion. Los datos consultados son mos-
trados en forma de graficos y valores resumidos para una mejor interpre-
tacién de los resultados. Ademas, la aplicacién GUI utiliza el bréoker de
comunicacién para recibir los resultados en tiempo real realizados por el
proceso de prediccién en tiempo real. La visualizacién de la informacion
en forma de KPI tiene como ventaja la rapida interpretacion de los resul-
tados y con ello una mejor toma de decisiones. El acceso de la aplicacion
a los datos serd registrado en forma de logs para registrar las operaciones
realizadas por el proceso.

Los usuarios finales accederan a la aplicacién web GUI usando el método
de autenticacién usuario y contrasena. Las actividades realizadas dentro de
la interfaz GUI por los usuarios finales serdn registradas en forma de logs.
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3.7 Vista de implementacion

La vista de implementacién describe técnicamente la distribucién de los
componentes en un sistema IoT para el soporte de Big Data. La implemen-
taciéon de la arquitectura se la puede realizar usando tecnologias como cloud
computing y fog computing. Estas tecnologias se las puede combinar entre
si formando patrones tecnoldgicos. La arquitectura se puede implementar
siguiendo el patrén tecnoldgico basado en cloud computing, el patréon basa-
do en la combinacién de cloud-fog computing; y en algunos casos siguiendo
el patrén basado en cloud-cloud computing. A continuacién se describen
estos patrones de implementacién y la correspondiente distribucion de las
funcionalidades y procesos de la arquitectura.

3.7.1 Patron basado en cloud computing

El patron basado en cloud computing utiliza los recursos computacionales
provistos por cloud computing para la implementacién de los componentes
funcionales y procesos de la arquitectura. La implementacién de este patrén
puede darse para los casos en que el proveedor de datos, el proveedor de
habilitadores tecnolégicos de Big Data y el proveedor de servicios son im-
plementados en una misma infraestructura cloud computing. La Figura 3.9
muestra el patrén basado en cloud computing.
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Figura 3.9: Implementacién de la arquitectura basado en cloud computing
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Este patron responde a las necesidades de soporte de Big Data de sistemas
TIoT implementados bajo el concepto de Cloud of Things. En este caso, la
arquitectura tipica de IoT presenta tres niveles: el nivel de percepcion, el
nivel de red y el nivel de aplicacién. El nivel de percepcién estd compuesto
por los dispositivos IoT (sensores y actuadores) que se encargan de percibir
el mundo fisico. El nivel de red puede ser cualquier dispositivo que soporte
los protocolos y tecnologias de comunicacién inaldmbricas (Bluetooth, Zig-
Bee, 6LowPAN, WiFi, etc.) para que los dispositivos IoT envien los datos al
cloud. Estos dispositivos con capacidades de red pueden ser gateways IoT,
teléfonos moviles, enrutadores inaldmbricos, etc. Los datos recolectados por
los dispositivos IoT son enviados a los dispositivos de red empleando pro-
tocolos de bajo consumo de energia como MQTT y CoAP. En el cloud, una
plataforma IoT o middleware IoT se encarga de recibe los datos y controlar
los dispositivos IoT.

La arquitectura de Big Data es implementada en la misma infraestruc-
tura cloud donde se encuentra la plataforma o middleware 1oT. El cloud
computing brinda las capacidades computacionales para implementar las
funcionalidades de los diferentes dominios y los procesos para el soporte de
Big Data. Ademaés, cloud computing provee caracteristicas intrinsecas de
alta disponibilidad, escalabilidad, eficiencia y adaptabilidad que requiere
la arquitectura. Dado que comparten la misma infraestructura tecnoldgica,
algunos de los componentes funcionales del dominio de operacién pueden
ya estar implementados como parte de la plataforma IoT. De esta mane-
ra, la arquitectura aprovecha parte de los recursos y funcionalidades de la
plataforma IoT destinados por ejemplo a la monitorizacién o al acceso y
seguridad de la plataforma IoT.

3.7.2 Patrén basado en fog-cloud computing

A diferencia del enfoque cloud computing, el enfoque combinado emplea los
recursos y capacidades computacionales provistos por fog y cloud computing
para implementar las funcionalidades y los procesos de la arquitectura.
Como resultado, algunas funciones y procesos son distribuidos tanto en la
infraestructura fog computing como en el cloud computing. La Figura 3.10
muestra el patréon de implementacién fog-cloud computing y la distribucién
de procesos y funcionalidades.

Los sistemas IoT que implementan este tipo de patrén presentan una ar-
quitectura de tres niveles: el nivel dispositivos IoT, nivel fog computing,
y el nivel cloud computing. El nivel de dispositivos IoT estd compuesto
por sensores capaces de percibir el entorno fisico y por actuadores capaces
de ejecutar comandos para realizar alguna accién en el entorno fisico. Los
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Figura 3.10: Implementacién de la arquitectura basado en fog-cloud computing

dispositivos IoT estdn equipados con tecnologias de comunicaciones inalam-
bricas (por ejemplo, Bluetooth, ZigBee, 6LowPAN, WiFi, etc.) y soporta
protocolos ligeros en consumo de energia (por ejemplo, MQTT y CoAP)
para el envio de datos a Internet.

Por otro lado, el nivel fog computing estd compuesto por nodos fog que
presenta capacidades computacionales y de comunicacion. Los nodos fog
estaran equipados con las tecnologias de comunicaciones inalambricas y
protocolos para la comunicacién bidireccional con los dispositivos IoT y
con recursos computacionales para el almacenamiento y procesamiento de
datos. A este grupo de nodos pertenecen los gateways IoT. En algunos ca-
sos, un nodo fog podra solo tener capacidades de comunicacién, por lo que
requerira de otro nodo fogque se encuentre en su mismo entorno para cubrir
las tareas de almacenamiento y procesamiento de datos. Este tltimo caso
puede darse, por ejemplo, en entornos donde se utiliza enrutadores inalam-
bricos WiFi para conectarse con dispositivos IoT y utilizan otro nodo fog
conectado en la misma LAN con capacidades computaciones para brindar
los servicios de almacenamiento y procesamiento de datos.

El nivel fog computing implementa algunas funcionalidades del dominio de
informacién y el proceso de predicciéon en tiempo real descrito en el dominio
de procesos. Las funcionalidades de procesamiento de datos, almacenamien-
to de datos y gestion de comunicacién son implementadas en los nodos fog
que provean capacidades computacionales. Considerando que los nodos fog
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tienen limitados recursos computacionales, el procesamiento en tiempo real
deberd ser implementado utilizando librerfas y plataformas ligeras para el
procesamiento de flujos de datos, dejando el procesamiento tipo batch pa-
ra que sea realizado en el nivel de cloud computing. Esta es una de las
funcionalidades més criticas de la arquitectura usando este patrén de im-
plementacion, por esta razon el andlisis de las ventajas y desventajas serd
analizado en el capitulo 5 con un caso de uso.

Por otro lado, las capacidades de comunicaciéon estaran destinadas a gestio-
nar las comunicaciones de los dispositivos IoT ya sea a través de un bréker
de comunicacién MQTT o un servidor CoAP. Ademas, los modelos de pre-
diccién serdn desplegados como servicios desde el nivel de cloud computing
para realizar predicciones en tiempo real y reducir los tiempos de prediccién
y deteccién de patrones. La deteccién de patrones y prediccion en etapas
tempranas de generacion del Big Data reducira la cantidad de datos que se
envian al nivel cloud computing cubriendo de esta manera el requerimiento
de eficiencia, y adaptabilidad. Ademés, el nodo fog podra emitir una alerta
notificando la deteccién de patrones criticos. Esto es ttil para aplicaciones
de IoT donde el tiempo de respuesta es critico, por ejemplo aplicaciones
de salud y bienestar. Finalmente, los datos recolectados por todos los no-
dos fog y las predicciones son enviados al nivel cloud computing para mas
procesamiento y andlisis con el fin de extraer informacién til.

El nivel cloud computing proporciona las capacidades computacionales para
implementar las funcionalidades y procesos requeridos para la gestion del
Big Data generado por IoT. Dado que algunas funcionalidades han sido
distribuidas a nivel fog computing, el nivel cloud computing implementara
las funcionalidades del dominio de informacién de procesamiento tipo batch,
almacenamiento de datos, gestion de comunicacion, y machine learning y
mineria de datos. Por otro lado, el proceso de recoleccién de datos en el que
intervienen las funcionalidades del dominio de informacién sera ejecutado
utilizando la opciéon de temporalizacién del subproceso de extraccion de
datos. De esta manera, el subproceso de extracciéon de datos de los nodos
fog extrae los datos pre-procesados a nivel fog computing en horarios de
baja congestién de red. Ademas, el subproceso de extracciéon de datos podréa
extraer datos puntuales de los nodos fog a través del uso de los lenguajes de
consulta provistos por la funcionalidad de almacenamiento de los nodos fog.
Siendo estrictamente necesario la extraccion de todos los datos en los casos
en que se requiera un andlisis méas preciso. De esta manera, el volumen de
datos enviados al nivel cloud computing se reduce considerablemente.

Por otro lado, todas las funcionalidades del dominio de aplicacién son im-
plementadas, con especial énfasis en las funcionalidades requeridas para
ejecutar el proceso de distribuciéon de modelos predictivos como servicios.
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De la misma forma, todas las funcionalidades del dominio de operacién son
implementadas, considerando la funcionalidad de gestién de nodos fog como
la principal funcionalidad de este dominio a implementarse para habilitar
la gestion remota de los nodos fog y controlar el buen funcionamiento y
aprovisionamiento de recursos de los nodos fog.

3.7.3 Patron basado en cloud-cloud Computing

El patréon basado en cloud-cloud computing puede darse en casos en que el
proveedor de datos estd implementado en una infraestructura de cloud com-
puting distinta a la infraestructura de cloud computing (privada o publica)
del proveedor de habilitadores tecnolégicos de Big Data y del proveedor
de servicios. El patron puede darse con fuentes de IoT como plataformas
IoT, datos abiertos y los espacios de datos virtuales de IoT. La Figura 3.11
muestra el patrén basado en cloud-cloud computing. A continuacién anali-
zamos los casos de implementacién siguiendo este patrén dependiendo de
la fuente de datos de IoT.
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Figura 3.11: Implementacién de la arquitectura basado en Cloud-Cloud Computing

El primer caso a analizar es el relacionado con la implementacion de la
arquitectura en una infraestructura de cloud computing distinta al de la
plataforma IoT. Si bien este es un caso atipico es importante analizar el
posible funcionamiento de la arquitectura en caso de llegar a darse. En
este caso, la arquitectura IoT de la fuente de datos sigue la arquitectura
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de referencia de Cloud of Things constituida por el nivel de abstraccién,
nivel de red y nivel de cloud computing. El nivel de abstraccion dedicada
a percibir el entorno fisico a través de sensores y ejecutar comandos para
realizar alguna accién a través de actuadores. El nivel de red encargado de
transportar los datos de sensores al nivel cloud computing. Y el nivel cloud
computing encargado de concentrar estos datos generados en el nivel de abs-
traccién y presentarlos en la aplicacion IoT. Por otro lado, la arquitectura
de Big Data para el manejo de IoT es implementada en una infraestructura
distinta de cloud computing, ya sea privada o publica. Es decir, todas las
funcionalidades del dominio de informacién, dominio de operacién y do-
minio de aplicaciéon son implementadas en esta nueva infraestructura de
cloud computing. El intercambio de datos entre ellas es realizado a través
de Internet.

El segundo caso a analizar es el relacionado con datos abiertos como fuente
de datos de IoT. Los datos abiertos son de libre acceso y estan disponibles a
través de plataformas que exponen sus API en Internet. Los datos abiertos
de ToT son datos que tienen como fuente de origen dispositivos IoT y a los
que cualquier persona puede acceder. La gran mayoria de datos abiertos de
IoT viene de entidades gubernamentales que exponen sus datos para que
sean reutilizados por la comunidad. Ejemplos de datos abiertos pueden ser
los expuestos por ciudades inteligentes y empresas estatales para la monito-
rizacion de medio ambiente. El acceso a estos datos es controlado por una
plataforma web para el almacenamiento y distribucién de los datos, como
por ejemplo la plataforma de gestiéon de datos CKAN. En este caso, la ar-
quitectura propuesta se implementa en una infraestructura cloud computing
distinta al de la fuente de datos. La implementaciéon de las funcionalida-
des y procesos dependera de los requerimientos de la aplicacion y de los
datos que es capaz de compartir CKAN. Por ejemplo, la mayoria de datos
abiertos no son en tiempo real, por lo que no sera necesario implementar
el proceso de deteccién en tiempo real, ni proveer funcionalidades para el
procesamiento en tiempo real. Este caso sera mas analizado como parte de
un caso de uso en el capitulo 4.

El dltimo caso a analizar es el relacionado con los espacios de datos virtua-
les de IoT. Este caso se presenta principalmente en entornos industriales
donde existen varias partes interesadas y requieren compartir sus datos en
entornos seguros. La principal motivacién de los espacios de datos virtuales
de IoT es mantener el control de los datos en todo momento, es decir co-
nocer cémo se explotan los datos y para qué son usados estos datos. Esta
motivacion esta ligada al requerimiento de soberania de datos, donde el pro-
pietario de los datos mantiene bajo control el uso que se dé a sus datos de
IoT. Los espacios de datos virtuales de IoT definen conectores con las fun-
cionalidades de necesarias para compartir datos y mantener la privacidad y
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seguridad sobre los mismos. Por ejemplo, en la arquitectura IDS las partes
interesadas que requieran formar parte del entorno seguro IDS deben im-
plementar el conector IDS. La arquitectura propuesta puede ser implemen-
tada por cualquiera de las partes interesadas para extraer el conocimiento
de los datos compartidos en los entornos seguros. La implementacion de
las funcionalidades y procesos, e incluso el conector del entorno seguro, es
realizada en una infraestructura de cloud computing distinta al resto de las
partes interesadas. Ademas, los modelos predictivos pueden ser desplegados
como un servicio para ejecutar el proceso de prediccion en tiempo real en
la infraestructura de cloud computing del propietario de datos. Esto es 1til
para los casos donde el propietario de los datos requiere controlar el proceso
de extracciéon de informacién con el fin de controlar el uso que se dé a sus
datos. El despliegue de los modelos predictivos como un servicio seguira
el proceso detallado en la secciéon 3.6.4 sobre la distribucién de modelos
predictivos. Este despliegue puede ser realizado a conectores del espacio de
datos virtuales, como por ejemplo al conector IDS.

3.8 Conclusiones

En este capitulo se ha presentado una arquitectura integral para la gestion
del Big Data generado por los entornos IoT. La arquitectura ha sido dise-
niada considerando el volumen de los datos, la velocidad de los datos y la
variedad de fuentes de datos de IoT. Ademas, la arquitectura consideré los
requerimientos planteados en las recomendaciones técnicas propuestas por
los organismos internacionales de estandarizacién ITU-T y el NIST para
la interoperabilidad de frameworks de Big Data y la implementacion de
ecosistemas IoT. Ademés, la arquitectura considera como un requerimiento
fundamental la soberania de datos para garantizar la privacidad de los da-
tos durante el tiempo de vida del Big Data sin afectar a los intereses de los
propietarios de los datos. El uso de estas consideraciones generales permi-
ti6 el planteamiento de requerimientos funcionales y no funcionales para el
soporte de Big Data en aplicaciones IoT. Como resultado, la arquitectura
integral ha sido disenada de manera genérica para que pueda adaptarse a
los requerimientos particulares de cada aplicacién IoT.

La arquitectura ha sido descrita utilizando la normativa ISO/IEC/IEEE
42010:2011 para la descripcién de arquitecturas de software. De esta mane-
ra, la arquitectura descrita en este capitulo podra ser entendida y aplicada
por los arquitectos de aplicaciones IoT y por el piiblico en general. La des-
cripcién de la arquitectura ha sido realizada desde el punto de vista con-
ceptual, funcional, de procesos y de implementacién. La descripciéon de la
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arquitectura desde estos puntos de vista permite abordar de mejor manera
los requerimientos funcionales y no funcionales.

Desde el punto de vista conceptual, la arquitectura muestra los roles que
intervienen en durante el ciclo de vida del Big Data y sus interacciones.
La descripcion de estos roles permitird identificar facilmente las partes in-
teresadas en el manejo de Big Data generado por IoT y compartir su visién
empresarial. Como resultado, las partes interesadas pueden entender el fun-
cionamiento de la arquitectura y adoptarla para la resolucion de problemas
con el manejo de Big Data en sus aplicaciones ToT.

Desde el punto de vista funcional, la arquitectura presenta sus componentes
y funcionalidades para la gestién del ciclo de vida del Big Data y los agru-
pa en los dominios funcionales de IoT, de informacién, de operacién y de
aplicacién. Las funcionalidades estan disenadas para gestionar el volumen,
velocidad y variedad de datos generados por los dispositivos IoT con el fin
de extraer valor de los datos.

Desde el punto de vista de procesos, la arquitectura introduce la novedad
del despliegue de los modelos de machine learning y deep learning para
la prediccién y deteccién de patrones lo més cercano posible a las fuentes
de datos IoT. Esta especial caracteristica permitird reducir los tiempos
de generacion de analisis. De esta forma, la arquitectura se alinea con las
nuevas tendencias en la técnica del procesamiento de borde o edge analytics.

Desde el punto de vista de implementacién, la arquitectura define los pa-
trones de implementacion utilizando tecnologias computacionales como fog
computing y cloud computing. La especificacién de estos patrones facilitara
adopcion de la arquitectura en entornos de aplicacién de IoT basados en
el estandar 1934 IEEE para fog computing. De esta manera, la arquitec-
tura promueve el uso de fog computing para reducir el volumen de datos
enviados al cloud con el fin de reducir problemas de congestién, retados y
mejorar la calidad de experiencia de los usuarios finales.
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Capitulo 4

Sistema IoT para el control
y monitorizacion de la
Apnea

4.1 Introduccién

Las enfermedades respiratorias crénicas son consideradas como enfermeda-
des criticas en las personas y en especial en adultos mayores. Estas enferme-
dades han sido causantes de cerca de 3 millones de muertes en el 2015 [141].
Las enfermedades respiratorias crénicas en su mayoria son producto de una
larga exposicién al humo de tabaco y contaminacion ambiental tanto dentro
como fuera de casa [141]. Uno de los trastornos mas comunes y peligrosos
es la apnea obstructiva del suefio. La apnea del sueno es una enfermedad
respiratoria cronica que afecta a gran parte de la poblacién mundial. Esta es
una enfermedad que puede ocasionar muertes, pobre calidad de vida y altos
costos sanitarios [142]. Por ello, la apnea del sueno requiere de innovadoras
estrategias dirigidas a reducir sus problemas relacionados.

El uso de un sistema de IoT tiene el potencial de monitorizar el avance de
la enfermedad. Varios dispositivos IoT entre los que se encuentran sensores
de ambiente, temperatura o movimiento estdn destinados a recolectar in-
formacién relacionada con el ambiente del sueno. Los enfoques actuales de
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esta clase de sistemas utilizan plataformas IoT para concentrar los datos
generados por los dispositivos IoT y controlar estos dispositivos. De esta
manera, se habilita un entorno inteligente capaz de controlar los factores
que afectan a la apnea del sueno.

Sin embargo, los sistemas IoT presentan limitaciones para manejar el gran
volumen de datos generados durante el proceso de monitorizacién y con
poca calidad de resultados de analisis de datos para la toma de decisio-
nes. En este caso de uso se verifica la capacidad de la arquitectura de Big
Data propuesta en el capitulo 3 para integrarse con un sistema de apnea
basado en IoT con el fin de generar mejores prestaciones y servicios para
controlar y monitorizar la apnea del suefio. Ademés, el caso de uso integra
datos abiertos de una ciudad inteligente como fuente adicional de IoT para
facilitar un enriquecimiento de los datos recolectados por el sistema IoT de
la apnea.

En este capitulo se inicia con la motivacién y los trabajos relacionados.
A continuacién, se describe la relacién de la arquitectura del sistema con
la arquitectura global. Posteriormente, se describe la instanciacién de la
arquitectura de Big Data para ser integrada con el sistema de IoT. Pos-
teriormente, se describe el diseno de servicios y desarrollo de varios KPI
basados en las analiticas generadas tras la explotacién de los datos masivos
del sistema IoT y otras fuentes de datos. Finalmente, se realiza la evalua-
cion de los resultados de las analiticas con varios conjuntos de datos y la
evaluacion del rendimiento de la instancia de la arquitectura durante la
explotaciéon de los datos.

4.2 Motivacion y trabajos relacionados

Actualmente, la Polisomnografia (PSG) es el método convencional para
evaluar la apnea. Esta prueba es realizada en un hospital o clinica en donde
el paciente debe permanecer toda la noche con sensores atados a su cuerpo
[143]. Un sistema de monitoreo basado en PSG resulta impractico por su
alto costo y por ser intrusivo [143]. Por estas razones, varios sistemas han
sido propuestos para monitorizar la apnea del suefio remotamente basado en
IoT. Los sistemas pueden ser agrupados por las funciones que cumplen en:
sistemas para monitorizar la apnea del sueno y sistemas para la deteccion
de la apnea.

Los sistemas de monitorizaciéon tienen el objetivo de evaluar la evolucién
de la apnea a través de sensores desplegados en los pacientes. Los sistemas
estan basados principalmente en el uso de sensores para la generaciéon de un
Electrocardiograma (ECG) con tecnologias inaldmbricas como Bluetooth
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[144] [145]. Este tipo de sistemas emplean un teléfono inteligente como
gateway IoT para habilitar la conexién de los sensores ECG a servidores
en Internet. Los servidores son los encargados de pre-procesar los datos,
detectar los eventos de apnea y emitir alertas en caso de un riesgo critico
(paciente con ataques cardiacos durante sus etapas de sueno). La deteccién
de los eventos de apnea son realizados a través de reglas [145] o empleando
algoritmos de machine learning [144].

Para enriquecer con contexto, algunos sistemas estdn basados en sensores
multimodales capaces de monitorizar varios parametros fisiolégicos. La re-
coleccién de datos sobre la respiraciéon, ritmo cardiaco, postura del cuerpo
cuando la persona duerme, y sonidos de respiracién han sido empleados
por los sistemas para agregar precisién en la deteccién y proporcionar mas
informacién durante la monitorizacién del paciente [146] [147] [148]. Los
nuevos sensores anadidos a los sistemas de monitorizacién de la apnea no
solo utilizan Bluetooth sino también tecnologias inalambricas como ZigBee
y Z-wave formando una red inaldmbrica de sensores. Dado que las tecno-
logias ZigBee y Z-wave no son soportadas de manera transparente por un
teléfono mévil, los sistemas utilizaron un computador portatil como dispo-
sitivo gateway loT capaz de realizar una traslaciéon de protocolos y facilitar
la conexién a Internet de los sensores inalambricos [147] [149].

Una mejora a este tipo de sistemas aparecié con la agregaciéon de sensores
con capacidades de monitorizacién de pardmetros ambientales [150]. Los
pardmetros ambientales (temperatura, humedad, contaminacién interna)
estan directamente relacionados con la apnea del sueno. El sistema llama-
do “Sleep Mon” recolecta los datos de los sensores inalambricos, teléfonos
moviles y relojes inteligentes a través de WiFi. Los datos recolectados son
enviados al servidor de “Sleep Mon” para realizar un anélisis y procesa-
miento. Una de las caracteristicas que integran este nuevo sistema es el
envio de recomendaciones a los pacientes sobre como pueden mejorar su
salud (por ejemplo, recordatorios para realizar ejercicios).

Los sistemas actuales de la apnea del suefio basados en IoT no contemplan
el manejo del gran volumen de datos en despliegues a gran escala. Esto
ocasiona problemas para afrontar los retos relacionados con el manejo de
Big Data generado por IoT y una pérdida de oportunidades para extraer
informacién til que ayude a gestionar mejor el tratamiento de la apnea
del suefio. Ademads, los sistemas actuales de la apnea del sueno basados
en IoT no sacan ventaja de una posible integraciéon con otras fuentes de
datos como puede ser los datos abiertos de una ciudad inteligente para
proveer mejores prestaciones en sus sistemas. Estas necesidades actuales son
la principal motivacién para validar la arquitectura de Big Data propuesta
en el capitulo 3 en este caso de uso. Como solucién a las limitaciones actuales
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se presenta la integracion de la arquitectura de Big Data para la gestion
del gran volumen de datos generados por el sistema IoT de la apnea del
sueno. A diferencia de los trabajos relacionados, este trabajo no solo incluye
la arquitectura de Big Data para IoT y su integracién con el sistemas IoT
sino también considera como fuente de IoT los datos abiertos compartidos
por la ciudad inteligente.

4.3 Relacién de la arquitectura del sistema con la
arquitectura global

El principal objetivo de este capitulo es demostrar la utilidad de la arqui-
tectura general presentada en el capitulo 3 por medio de la definicién de
una instancia de la arquitectura para la integracion con un sistema IoT en
produccién con necesidades de soporte de Big Data.

Las necesidades de soporte de Big Data vienen definidas en forma de reque-
rimientos. En la Tabla 4.1 se estructuran los requerimientos funcionales de
este caso de uso y su correspondiente relacién con los requerimientos gene-
rales definidos en la seccién 3.2 del capitulo 3. Los requerimientos de gestién
de los sistemas IoT (R9), Soporte de miltiples tecnologias computacionales
(R10) y la soberania de datos (R12) no son considerados en este caso de
uso debido a que no son parte de las necesidades del sistema propuesto.

Tabla 4.1: Requerimientos del sistema Apnea para el soporte de Big Data

Requerimiento Relacion Requerimientos
Generales

El sistema debe ser capaz de soportar las | R1. Soporte de conexién con las
conexiones con la plataforma IoT del sistema | multiples fuentes de IoT.

basada en FIWARE y del sistema CKAN de
la ciudad inteligente a través de sus API.

El sistema debe ser capaz de gestionar y nor- | R2. Soporte para la conversién
malizar el formato JSON utilizado por la | de formatos de datos de IoT.
plataforma [oT y los formatos CSV y GEOJ-
SON del sistema CKAN de datos abiertos de
la ciudad inteligente.

El sistema debe ser capaz de procesar en | R3. Procesamiento de datos de
tiempo real los datos de la plataforma IoT. IoT en tiempo real.

El sistema debe ser capaz de soportar el pre- | R4. Procesamiento de datos de
procesamiento masivo de datos para gene- | IoT tipo batch.

rar conjuntos de datos que permitan generar
analisis descriptivos.

100



4.3. Relacion de la arquitectura del sistema con la arquitectura global

Fl sistema debe ser capaz de soportar el al- | R5. Soporte de almacenamiento.
macenamiento de datos enviados en tiempo
real desde la plataforma IoT y los datos de
CKAN.

El sistema debe ser capaz de realizar un ana- | R6. Anélisis de datos
lisis descriptivo y predictivo de los datos con
el fin de proveer servicios de visualizacién y
servicios de prediccion que ayuden a tomar
decisiones.

El sistema debe ser capaz de distribuir los | R7. Soporte en la generacién y
servicios a los usuarios finales. distribucién de servicios.

El sistema debe ser capaz de resumir los re- | R8. Visualizacién de resultados
sultados de las analiticas descriptivas en for- | de los anédlisis de datos.

ma de gréaficos para mejorar su interpreta-
cién.

El sistema debe ser capaz de proteger los da- | R11. Seguridad.
tos enviados por la plataforma IoT y los da-
tos abiertos.

Desde el punto de vista conceptual de la arquitectura, la instancia de la
arquitectura de Big Data cumple el rol de proveedor de tecnologias habi-
litadoras de Big Data y de proveedor de servicios. Por otro lado, los pro-
veedores de datos IoT son la plataforma IoT del actual sistema de apnea
y la plataforma CKAN de la ciudad inteligente. El rol de consumidor de
servicios es protagonizado por los especialistas médicos que siguen el trata-
miento de la apnea en sus pacientes y por los pacientes diagnosticados con
apnea.

La instancia de la arquitectura se implementa siguiendo las recomendacio-
nes provistas por la descripcién de la arquitectura desde el punto de vista de
implementacion. El patron de implementaciéon basado en cloud computing
definido en la seccién 3.8.1 se adecua para este caso en particular debido
a que la plataforma IoT se encuentra en producciéon en un centro de datos
(infraestructura cloud computing). De esta manera, la instancia de la ar-
quitectura de Big Data toma ventaja de la infraestructura computacional
provista por el centro de datos donde estéd instalada la plataforma IoT.
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4.4 Sistema de monitorizacién de la apnea del sueiio con
soporte de Big Data

El sistema de monitorizacién de la Apnea del suefio estd orientado a ges-
tionar la salud de pacientes adultos mayores. De esta manera, el sistema se
alinea con los objetivos que persigue el proyecto ACTIVAGE para soportar
un envejecimiento activo y saludable en esta poblacién vulnerable. En esta
seccién se describe la instanciacion de la arquitectura de Big Data para
solucionar los problemas de Big Data en el sistema de monitorizacién de la
apnea de suefio y generar servicios para guiar el tratamiento y controlar la
apnea del sueno. Ademds, se proporcionan detalles sobre la implementacién
de los procesos para recoleccién de datos de las fuentes de IoT, extraccion
de informacién, prediccion en tiempo real y visualizacién de datos.

4.4.1 Instanciacién de la Arquitectura de Big Data

La arquitectura del sistema de monitorizaciéon de la apnea del suefio con
soporte de Big Data es descrita siguiendo el punto de vista funcional de la
arquitectura propuesta en el capitulo 3. La Figura 4.1 muestra las platafor-
mas y herramientas utilizadas en esta instancia de la arquitectura conforme
el patron arquitectural de la vista funcional de la arquitectura (seccion 3.5).
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' Datos
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Figura 4.1: Instancia arquitectura de Big Data para loT
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Dominio IoT

El dominio IoT en este caso de uso estd compuesto por el sistema IoT
de la apnea basado en la plataforma IoT FIWARE que se encuentra en
produccién y los datos abiertos de Valencia Ciudad Inteligente (VLCi).

La plataforma IoT FIWARE proporciona un conjunto de funcionalidades
generales a través de sus GE. Orion Context Broker es el GE principal
en la plataforma puesto que concentra toda la informacién contextual de
los sensores. Para ello, Orion Context Broker proporciona las interfaces
NGSI 9 y 10 basadas en REST API para el registro y actualizacién de
informacién de contexto de los sensores. Orion Context Broker basa su
funcionamiento en un mecanismo de comunicacién publicacién/suscripcién
para concentrar los datos de IoT y distribuirlos a los deméas GE. Orion
Context Broker estd en capacidad de almacenar los tltimos datos de los
sensores por lo que requiere de un mecanismo para almacenar estos datos
de manera persistente.

Empleando la plataforma IoT FIWARE, el sistema IoT para la apnea del
sueno es capaz de monitorizar las actividades fisicas, el ambiente del suefio
y el estado del suefio de los pacientes. Las actividades fisicas son monitori-
zadas empleando una mufiequera inteligente capaz de detectar la cantidad
de pasos y el ritmo cardiaco del paciente durante el dia. Por otro lado, el
ambiente del sueno monitoriza la temperatura y humedad de la habitacion
del paciente durante todo el dia a través de sensores distribuidos en la casa
del paciente. Mientras tanto, el estado del sueno monitoriza las fases del
sueno (sueno ligero y profundo) empleando una munequera inteligente; asi
como, la severidad de la apnea (eventos de apnea durante la etapa del suefio)
empleando un sensor de sonido. Estos parametros de monitorizacion estan
configurados como entidades dentro de la plataforma IoT FIWARE. La Fi-
gura 4.2 muestra como ejemplo el modelo de datos de la entidad ambiente
del sueno estructurado en formato JSON-LD (key Value).

==

"id":"urn:ngsi-ld:AmbienteSueno:001",
"refPaciente": "urn:ngsi-ld:Paciente:2",

"type": "AmbienteSuefioObservado”,
"temperatura": 29.3,

"humedad": 65.4,

"dateObservation™ "2018-11-24708:34:04.00Z"

00 |\||m|m|.|>|uu|ru||—~

}

Figura 4.2: Ejemplo JSON normalizado modelo de datos de la entidad ambiente del
suefio
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La entidad AmbienteSuenoObservado representa a una habitacién con sus
caracteristicas individuales. La caracteristica de identificaciéon id corres-
ponde a un identificador de recursos uniforme (URI, del inglés Uniform
Resource Identifier basado en el modelo de informaciéon de FIWARE NGSI
v2 (linea cédigo 2). La caracteristica refPaciente es la referencia al paciente
al que corresponde el ambiente del sueno (linea cédigo 3). La caracteris-
tica de temperatura y humedad corresponde a las medidas del sensor de
temperatura ubicado en la habitacién del paciente (linea cédigo 5-6). La
caracteristica de dateObservation corresponde a la marca de tiempo en la
que fue tomada la medida (linea cédigo 7).

Por otro lado, la plataforma VLCi provee servicios relacionados con la mo-
nitorizacion de los contaminantes en el ambiente y del clima y que son
considerados en este caso de uso para enriquecer los andlisis y mejorar la
toma de decisiones. La monitorizacién de contaminantes como Mondxido
de Carbono (CO), Diéxido de Carbono (CO3), Ozono (Oz), Diéxido de
Azufre (SO2), Mondxido de Nitrégeno (NO), Diéxido de Nitrégeno (NOy),
y particulas en suspensién (PMig, PMas) es realizada a través de 6 esta-
ciones distribuidas en la ciudad de Valencia. Algunas de estas estaciones
estan en la capacidad de realizar la monitorizacién de las variables climéti-
cas como la temperatura, humedad relativa, velocidad del viento, direccién
del viento, presién atmosférica y precipitaciones.

La plataforma VLCi emplea la plataforma IoT FIWARE para la gestién de
los datos de sensores distribuidos en la ciudad y la plataforma CKAN para la
gestién y distribucién de datos histéricos. La plataforma CKAN provee una
API REST para buscar el conjunto de datos en su catalogo. Los conjuntos
de datos indicados para este caso se encuentran en formato CSV en el
CKAN. Los datos histéricos son descargados una tnica vez. Por otro lado,
los datos en tiempo real de la plataforma IoT FIWARE proporcionaran de
manera constante los datos actualizados de los contaminantes de manera
horaria.

Dominio informacién

= Integrador de Fuentes: las funcionalidades del componente integra-
dor de fuentes son implementadas empleando el sistema de automati-
zacién de flujos Apache NiFi. Esta herramienta es altamente escala-
ble, configurable y segura, principalmente utilizada en arquitecturas
de Big Data para el disenio de flujos de datos autométicos. Ademsds,
Apache NiFi proporciona un entorno grafico a través de su interfaz
web de usuario que facilita el disefio e implementacion de flujos de
datos. Esta herramienta es 1util para soportar las tareas involucradas
en el proceso de recoleccién de datos de las fuentes de IoT. Ademas,
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Apache NiFi permite la conversién de los formatos de los datos (CSV y
JSON) a formato Parquet. La utilizacién del formato Parquet se debe
principalmente a que es considerado como un formato de alto rendi-
miento por lo que optimizard los recursos de almacenamiento [151].

= Almacenamiento: las funcionalidades de almacenamiento estan di-
vidas en dos tipos: almacenamiento histérico de datos y el almace-
namiento de analiticas. El almacenamiento historico emplea una ins-
tancia del sistema de ficheros distribuido HDFS para proveer alta
disponibilidad, confiabilidad y escalabilidad. HDFS emplea 3 maqui-
nas virtuales para formar un clister Hadoop. Las maquinas virtuales
seran configuradas como Nodo Name, Nodo Data 1 y Nodo Data 2.
Los Nodos Data estan destinados a almacenar bloques de datos de
64 Megabyte (MB), y el Nodo Name gestiona los Nodos Data y tiene
conocimiento de la ubicacién y replicacién de los datos en los Nodos
Data a través de los metadatos [152]. Un programa cliente es emplea-
do para la lectura y escritura de los datos en HDFS. La Figura 4.3
muestra el clister de HDFS de la arquitectura.

Magquina Virtual 1
Nodo Name
Metadatos
o —
© &,
¥ l\/letladatos ¢
S Z
0 &,
i Cliente
Magquina Virtual 2 Mdaquina Virtual 3
2
Nodo Data 1 \’eg’&‘)( Cryy Nodo Data 2
/3 \
Replicacion
Bloques —> Bloques

Figura 4.3: Arquitectura HDF'S para el almacenamiento histérico de datos

El almacenamiento de analiticas sera soportado por una instancia del
sistema de base de datos NoSQL Apache Cassandra. Este sistema de
base de datos es mas robusto que otros durante los procesos de lectura
y escritura de datos. Ademés, Apache Cassandra provee el lenguaje
CQL para realizar consultas, similar a SQL [153].
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= Procesamiento: las funcionalidades de procesamiento son propor-

cionadas por Apache Spark. El framework Apache Spark soporta la
ejecucion de aplicaciones que requieren un procesamiento batch y en
tiempo real. Ademas, Apache Spark presenta mejores prestaciones que
Hadoop en la ejecucién de trabajos basados en MapReduce debido a
la utilizacién de la memoria para su computaciéon (RDD) [72]. Igual-
mente, Apache Spark provee el API Streaming para el soporte de
aplicaciones en tiempo real, ampliamente utilizado en la actualidad.
El gestor de recursos YARN provisto por el ecosistema Apache Ha-
doop serd empleado para gestionar los recursos del clister Hadoop y
para la ejecucién de las aplicaciones Apache Spark dentro del claster
Hadoop. Apache Spark esta estructurado por un nodo master y varios
nodos worker. El nodo master se encarga de la gestion de los nodos
worker, mientras que los nodos worker ejecutan las tareas y emplean
una memoria cache para almacenar resultados intermedios. En la Fi-
gura 4.4 se muestra la arquitectura de Spark dentro del clister HDFS
con YARN.
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Figura 4.4: Arquitectura Spark dentro del clister HDFS con YARN

Comunicacién: las funcionalidades de comunicacién son implemen-
tadas usando Apache Kafka como plataforma de comunicacién entre
modulos debido a su escalabilidad, tolerancia a fallos y robustez; asi
como, por su amplio soporte con las plataformas y herramientas em-
pleadas para integrar, procesar y almacenar los datos. Ademds, el
componente emplea Apache Zookeper para mantener el estatus de los
nodos Kafka asi como de sus topics y particiones.
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= Machine Learning y Mineria de Datos: las funcionalidades de
machine learning y mineria de datos son implementadas empleando
las librerias Scikit-Learn, TensorFlow y Keras para la explotacion de
los datos. En este caso, TensorFlow es empleado como backend de Ke-
ras para que ambas plataformas trabajen conjuntamente. La funcio-
nalidad de desarrollo interactivo proporcionado por este componente
funcional es implementado con la aplicacién web Jupyter Notebook.
La interfaz web provista por Jupyter Notebook permite la creacién
y comparticién de documentos capaces de contener lineas de cédigo
interactivas que facilitan el modelado y explotacién de los datos.

Dominio de aplicaciones

= Gestion de servicios: las funcionalidades de gestién de servicios son
implementadas usando la plataforma Docker. Docker provee un en-
torno de virtualizacién de contenedores conjuntamente con un reposi-
torio de contenedores para gestionar su utilizacién (Docker Registry).
Empleando la virtualizacién de contenedores, los modelos desarrolla-
dos en el bloque de andlisis de datos son aislados en programas apli-
caciones. Estas aplicaciones implementan interfaces basadas en API
REST para brindar sus servicios internamente. Los servicios de pre-
diccién son aplicados para realizar predicciones de los datos en tiempo
real y brindar un servicio de recomendacién para guiar en el trata-
miento de la apnea siguiendo el proceso de predicciéon en tiempo real
definido por la arquitectura.

= Gestion de visualizacidn: el gestor de visualizacién provee una GUI
web. Esta interfaz organiza los resultados de los analisis en forma de
graficas visuales para que el usuario pueda interpretar facilmente los
resultados. Para ello, el componente utiliza Nodejs (backend) para
implementar el servidor web y las herramientas Bootstrap, Chartjs,
Angular y Socket.io para el disefio la interfaz grafica (frontend).

= Gestion de consultas: las funcionalidades del médulo gestor de con-
sultas son implementadas empleando los lenguajes de alto nivel pro-
porcionados por los sistemas de almacenamiento (Apache Cassandra)
y sistemas de procesamiento (Apache Spark). El lenguaje CQL es em-
pleado para generar consultas sobre los resultados de procesamiento,
y SparkSQL (Structured Streaming) para generar consultas sobre los
datos en tiempo real.
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Dominio de operaciones

= Gestion de acceso y seguridad: las funcionalidades de la gestion de
acceso y seguridad son provistas por el GE de FIWARE Identity Ma-
nager (IdAM) KeyRock. En este caso se toma ventaja de la ya existente
herramienta provista por la plataforma IoT y expandir su funciona-
miento para controlar el acceso a las plataformas de la arquitectura de
Big Data. IdM KeyRock utiliza el protocolo de autenticacion OAuth2
el cual estd basado en tokens de acceso para autorizar el acceso a un
recurso protegido.

= Monitorizacién: Las funcionalidades de monitorizaciéon de las pla-
taformas de Big Data es realizada a través de Apache Ambari. Esta
herramienta permite una gestién y monitorizacién simple de entornos
Hadoop a través de un dashboard. Ademas, las propias plataformas
proveen sus interfaces para la gestiéon y monitorizacion de la ejecucién
de trabajos en el clister de Apache Spark y Hadoop.

= Gestion de procesos: las funcionalidades de gestiéon de procesos se
implementan usando la aplicaciéon LogStash. Esta aplicacién permite
transportar los logs generados durante la ejecucién de los procesos de-
finidos en la arquitectura a un repositorio y analizarlos para encontrar
rapidamente fallos.

4.4.2 Integracién de la arquitectura de Big Data con las
fuentes de datos

La integracién de la arquitectura de Big Data con las fuentes de datos se la
realiza utilizando el proceso de recoleccién de datos definido en la seccion
3.6. En este caso se han creado dos instancias del proceso de recoleccién
de datos definidos por la arquitectura para recolectar los datos del sistema
IoT de la apnea y de los datos abiertos de la ciudad inteligente VLCi.

Las dos instancias del proceso fueron implementadas empleando la plata-
forma Apache NiFi provista por el dominio de informacién. Los procesos
siguen un flujo de datos definidos en la plataforma Apache NiFi. Estos flujos
de datos estan compuestos por procesadores, los cuales proveen funciona-
lidades especificas destinadas a cumplir con los subprocesos de extraccion
de datos, conversién de formatos y la carga de los datos a las tecnologias
y sistemas de destino, tal y como se describi6é en la subseccién 3.6.1. Los
flujos disefiados estdn compuestos por cuatro procesadores: ListenHTTP,
PutParquet, PublishKafka y LogAttribute. La Figura 4.5 muestra el flujo
de datos configurado en Apache NiFi para la integracion con la plataforma
FIWARE IoT del sistema de apnea.
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Figura 4.5: Flujo de datos configurado en NiFi para el proceso de recolecciéon de
datos

El primer flujo est4 compuesto por los procesadores ListenHTTP, PutPar-
quet y LogAttribute. El procesador ListenHTTP es empleado para recibir
los datos enviados desde la plataforma FIWARE (Sistema IoT y VLCi). Ba-
sicamente, el procesador implementa un servidor HI'TP que se encuentra
en la escucha el puerto 8080 para recibir peticiones POST que contienen las
notificaciones de actualizacién de los datos de IoT. El flujo de datos entre
el Orion Context Broker y este primer procesador ListenHTTP se muestra
en la Figura 4.6.
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as loT Broker
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‘ ListenHTTP

I
SubscribeCdntextRequest( )

SubscribeCdntextResponse( )
T

UpdateContextRequest() |

UpdateContextResponse( )

NotifyContextRequest( )

NotifyContextResponse( )

Figura 4.6: Flujo de datos entre Orion Context Broker y el procesador ListenHT TP
El flujo de datos aprovecha las interfaces NGSI-9 y NGSI-10 provistas por

el GE Orion Context Broker de la plataforma IoT FIWARE. La inter-
faz NGSI-10 es utilizada para el intercambio de informacién acerca de las
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entidades y sus atributos [24]. La interfaz NGSI-9 es usada para obtener in-
formacién de disponibilidad sobre entidades y sus atributos [24]. Para este
flujo, el administrador del sistema de IoT envia una peticién de suscrip-
ciéon al GE Orion Context Broker para recibir notificaciones de contexto
de todas la entidades (SubscribeContextRequest()). La peticién puede ser
enviada desde la linea de comandos del servidor donde reside Apache NiFi.
Esta peticion contiene el URL del servidor HTTP activado por el procesa-
dor ListenHTTP, las entidades de las que se requiere recibir notificaciones
de actualizacion de datos, y los formatos de los atributos de cada entidad.
El GE Orion Context Broker enviard las notificaciones de contexto a la
direccién URL indicada en la peticién de suscripcion, que en este caso es
la direccién IP del servidor donde se aloja Apache NiFi y el puerto 8080
del procesador ListenHTTP. El GE Orion Context Broker enviara notifica-
ciones de contexto (NotifyContextRequest()) cada vez que las entidades se
actualicen. Esto se realiza con cada peticion de actualizacion de contexto
(UpdateContextRequest()) enviada por los dispositivos IoT. Las notificacio-
nes de contexto que recibe el procesador ListenHTTP se encuentran en
formato JSON y requieren ser transformados a un formato més eficiente.

El procesador PutParquet es empleado para realizar la conversion de for-
matos de JSON al formato basado en columnas Parquet. Este formato es
empleado por sus altas prestaciones en la compresion y acceso a los da-
tos, brindando eficiencia en el almacenamiento de los datos en HDFS. Este
procesador realiza dos tareas, convertir el formato de los datos y cargar los
datos en HDFS. Para ello, el procesador requiere conocer a priori el esquema
de los datos (esquema Avro), la ubicacién de los archivos de configuracién
del clister HDF'S y la carpeta de destino en HDFS. El esquema Avro es un
formato JSON que describe los tipos de datos y protocolos empleados en
la definicién del modelo de datos. La Figura 4.7 muestra como ejemplo el
esquema Avro empleado para el estado del suefio monitorizado por la pla-
taforma IoT. Por otro lado, los archivos de configuracién (core-site.xml y
hdfs-site.xml) proporcionan informacién acerca del Nodo Name del clister
HDEFS y la configuracion de los bloques de replicacién. El procesador carga
los datos en la carpeta de destino en HDFS utilizando la informacién de los
archivos de configuraciéon de HDFS.

El procesador de LogAttribute es utilizado para registrar el estado (logs)
de cada transaccion que ocurre durante el flujo de datos. Este procesador
permite gestionar los errores que puedan presentarse durante la carga de
los datos en HDFS.

El segundo flujo estd compuesto por los procesadores ListenHTTP, Pu-
blishKafka y LogAttribute. Este flujo comparte el procesador ListenHTTP
para recibir los datos enviados desde la plataforma FIWARE (Sistema IoT

110



4.4. Sistema de monitorizacién de la apnea del sueno con soporte de Big Data

"name": "AmbienteSuefio",
"type": "record",
"namespace": "apnea.avro"”,
"fields": [
{
"name": B
"type": "string"
b
10] ¢
11 "name": "refPaciente”,
12| “type": "string"
113 }
114] {
|15| "name': "type",
|16 “type": "string"
[17] 3,
18] ¢
19 "name": "temperatura",
20| "type": "float"
21] 3
22] ¢
23 "name": "humedad",
|24 ‘“type": "float"
25] 1,
[26] ¢
27| "name": "dateObservation”,
|28 ‘“type": "int",
29| ‘"logicalType": "date"
[30] )
[31] )
32}

Figura 4.7: Ejemplo esquema Avro de la entidad ambiente del suefio

y VLCi). El procesador PublishKafka es utilizado para publicar los datos
que llegan de las fuentes en tiempo real al sistema de comunicacion de la
arquitectura basado en Apache Kafka. Para ello, la URL del sistema de
comunicacién y el topic configurado para publicar los datos de la aplicacién
de la apnea son configurados en el procesador PublishKafka. Finalmente,
el procesador LogAttribute registra el estado (logs) de cada transaccién de
este segundo flujo de datos.

4.4.83 Servicios para la monitorizacion y control de la apnea

La explotacién del Big Data de IoT permite el desarrollo de servicios que fa-
ciliten la toma de decisiones y guien el tratamiento para el empoderamiento
de los adultos mayores. De esta manera, el uso de Big Data contribuyé a
la generacién de dos servicios para la apnea del suefio. Los servicios fueron
desarrollados a través de una instanciacién de los procesos definidos en la
arquitectura de Big Data para IoT para la extracciéon de la informacion,
prediccién en tiempo real, y visualizacién de analiticas y KPI.
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Servicio de visualizaciéon de los parametros presentes en la
apnea del sueno

El gran volumen de datos generados por el sistema de IoT para la monitori-
zacién de la apnea presenta varias oportunidades para extraer informacion
atil que describa la situacion actual de los adultos mayores y ayude a co-
nocer la evolucion de la apnea en este grupo vulnerable. El servicio de
visualizacién tiene como objetivo representar graficamente el resultado del
analisis descriptivo de los datos para que los especialistas médicos puedan
interpretar de mejor manera los resultados y sacar conclusiones que con-
duzcan a una mejor toma de decisiones. El servicio de visualizacién de los
resultados estd estructurado por la instancia de dos procesos definidos por
la arquitectura: el proceso de extraccién de informacién enfocado en un
andlisis descriptivo y el de visualizacién de analiticas y KPI. La Figura 4.8
muestra el diagrama de flujo de los datos durante los procesos de extraccion
de informacion y la visualizacién de analiticas.
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Figura 4.8: Flujo de datos del servicio de visualizacion

El proceso de extraccién de informacién esta compuesto por los subprocesos
de carga de datos, pre-procesamiento y analisis descriptivo. El subproceso
de carga de datos lee los datos del repositorio HDFS en formato Parquet
utilizando el API SparkSQL de Apache Spark. Los datos son cargados de
forma tabular en un Dataframe. El subproceso de pre-procesamiento realiza
una limpieza de los datos. SparkSQL provee funcionalidades para realizar
este tipo de manipulaciones con los datos contenidos en el Dataframe. Las
principales funcionalidades utilizadas en este caso son la de verificacién de
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valores no nulos en el Dataframe y correccién de valores anémalos (valores
atipicos propios de las mediciones con sensores).

El subproceso de anélisis descriptivo se realiza ejecutando un analisis esta-
distico que ayuden a describir las caracteristicas de los conjuntos de datos.
El subproceso de analisis descriptivo de los datos se realiza empleando los
datos recolectados por el sistema IoT sobre las actividades fisicas de los
pacientes (contador de pasos), estados del suefio (monitorizacién del sue-
no y severidad de la apnea), monitorizacién de constantes vitales (ritmo
cardiaco), ambiente del sueno (temperatura y humedad). La estadistica
descriptiva es empleada para extraer los siguientes KPI:

= La cantidad de pasos en promedio, maxima, y minima que realizan
los pacientes.

= La cantidad de horas que duermen en promedio, maximo, y minimo
los pacientes.

= La distribucién de la severidad de la apnea.

= El ritmo cardiaco en promedio, maximo y minimo durante la etapa
de sueno.

= La temperatura y humedad promedio de los ambientes del sueno de
los pacientes.

= La contaminacién interna en promedio, maximo y minimo del am-
biente del sueno de los pacientes.

Cada KPI es un programa aplicacion que son ejecutados por Apache Spark.
Los programas aplicacién estan basados en MapReduce y utilizando el API
SparkSQL y sus funcionalidades para estructurar el conjunto de datos de
forma tabular (Dataframes). Estos programas aplicacién son trabajos que
se ejecutan cada noche en la hora de menos carga operacional del clister.
Los resultados son almacenados en tablas en la instancia de base de datos
Apache Cassandra.

El proceso de visualizacién de analiticas y KPI utiliza una GUI web para
compilar los KPI y mostrar a los usuarios finales los resultados en forma de
graficas. La aplicaciéon GUI es realizada a través de una aplicaciéon basada en
Nodejs. En este caso Nodejs cumple la funcién de backend de la aplicacién.
En este caso el servidor Nodejs se encarga de toda la 1égica de la aplicacion
web. El programa servidor de la aplicacién GUI establece las conexiones
con la instancia de Apache Cassandra donde se almacenan los resultados
de las analiticas. Ademas, el servicio de aplicaciéon contiene las consultas a
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las tablas de Apache Cassandra, consultas que fueron definidas utilizando el
lenguaje CQL proporcionado por Apache Cassandra. Los datos recopilados
por el servidor son enviados al frontend utilizando la libreria de Javascript
Socket.io.

Por otro lado, el frontend es implementado utilizando el framework Boots-
trap de HTML y la libreria Javascript Angular. Conjuntamente con estas
herramientas, se ha empleado la libreria Javascript Chart.js para el desa-
rrollo de graficos. Los datos recibidos en el frontend son transformados en
graficos para una mejor interpretacién de los resultados. Ademaés, los KPI
son mostrados en forma de indicadores o valores numéricos para una facil
interpretacién. Las graficas seleccionadas para mostrar los resultados de
analisis son el histograma, diagrama de barras, y diagrama de lineas. El
histograma permite conocer la distribucién de los conjuntos de datos de
las actividades fisicas de los pacientes, y estados del suefio. El diagrama de
barras es empleado para visualizar la severidad de la apnea presente en los
pacientes. Este tipo de grafico permite comparar los niveles de severidad de
la apnea presente en los pacientes analizados y determinar si los casos se
estan agravando o reduciendo. Y el diagrama de lineas presenta la cantidad
de pasos realizados durante la semana.

Servicio de prediccién del mejor lugar para realizar actividades
de ocio

Las actividades al aire libre presentan una respuesta favorablemente al me-
joramiento de la condicién de la apnea del sueno, pero si estas actividades
son realizadas en condiciones atmosféricas y de medio ambiente perjudi-
ciales pueden causar un efecto inverso al deseado. Por ello, la necesidad
de un servicio de prediccién de los lugares menos contaminado y con ade-
cuadas condiciones atmosféricas para que los adultos mayores que padecen
apnea del suetio realicen las actividades de ocio. De esta manera, los adultos
mayores toman el control del tratamiento basados en una autogestion del
mismo.

El servicio de predicciéon del mejor lugar para realizar actividades de ocio
estd estructurado por tres procesos: el proceso de extracciéon de informacion
enfocado en un analisis predictivo, el proceso de distribucién de modelos
predictivos como servicios y el proceso de prediccion en tiempo real. La
Figura 4.9 muestra el flujo de datos durante los procesos de extraccién
de informacién, el proceso de distribucién de modelos predictivos como
servicios y el proceso de prediccion en tiempo real.

El proceso de extraccién de informacion definido en la arquitectura es utili-
zado para cargar los datos histéricos recolectados de la plataforma CKAN,
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Figura 4.9: Flujo de datos del servicio de prediccion
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realizar tareas de pre-procesamiento (limpieza de datos, valores no nulos, y
valores atipicos) y realizar un andlisis descriptivo. Los subprocesos de carga
de datos y pre-procesamiento son los mismos que se usaron para el servicio
de visualizacién. Es decir, los conjuntos de datos en HDFS se cargan en
Dataframes usando el API SparkSQL y con sus funcionalidades se realiza
la limpieza de datos.

El subproceso de anélisis predictivo utiliza algoritmos de machine learning
para encontrar patrones y establecer modelos que permitan predecir los va-
lores de los contaminantes. En este caso se utilizan los modelos de regresion
lineal para predecir los valores de un conjunto de variables. Las variables
principales de entrada son los valores de los contaminantes provistos por la
ciudad inteligente. Dado que no todas las estaciones de monitorizacién de
la ciudad de Valencia tienen la capacidad de monitorizar a todos los conta-
minantes, solo los SOz, NO2, NO y O3 son seleccionados para predecir la
calidad del aire en la ciudad.

Ademés a estas, las condiciones atmosféricas (temperatura, humedad, pre-
sién atmosférica, velocidad del viento, direccién del viento, precipitaciones)
son determinantes en la prediccién del comportamiento de los contami-
nantes en la atmosfera. Dado que el comportamiento de los contaminantes
dependera de varias variables, un analisis de correlacién es realizado para
determina los grados de dependencia entre variables. De esta manera se se-
leccionan las variables con mayor dependencia de cada contaminante para
establecer el modelo de regresiéon lineal.

El andlisis de correlacién es realizado empleado el coeficiente de correlacion
de Pearson, el cual establece el grado de covariancia de las variables. La
correlacién de Pearson esta definida por la ecuacién 4.1. Donde o, es la
covarianza de (z,y), o, desviacién estandar de la variable x, y o, desviacion
estandar de la variable y.

Oy
= 4.1
Py O30y ( )

El valor del coeficiente p estara en el rango de -1 a 1 siendo los valores
maés préximos a 1 y -1 considerados como un grado de dependencia directa
e inversa, correspondientemente. Mientras que si el valor es mas cercano
a 0 se considera una relacién independiente entre las variables. Para cada
contaminante se seleccionaron las variables con mayor dependencia entre
si para la generacion de los modelos de prediccion. La Figura 4.10 muestra
la matriz de correlacion de las variables consideradas para la prediccién de
los contaminantes.
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Figura 4.10: Matriz de correlaciones de las variables para predecir los contaminantes
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Varios modelos de regresion lineal son desarrollados y entrenados para ca-
da contaminante con el fin de elegir el que menos error produce durante
la prediccion de los datos. Las técnicas de regresion lineal con gradiente
descendente, arbol de decision, bosque aleatorio y ANN son las empleadas
para generar los distintos modelos. A continuacién se describe los modelos
desarrollados.
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= Regresion lineal: la regresiéon lineal analiza la dependencia entre

variables independientes para explicar la relacién que existe entre
ellas [82]. En este caso se aplica una regresién lineal multivariable
donde se analiza la dependencia de una variable independiente con
miultiples variables independientes. La regresién lineal multivariable
sigue la ecuacion:

Y =XiWi+XoWe + XsWs+...4+b (4.2)

Donde Y es la variable de interés, X, X5, X3, ..., X}, son el conjunto
de variables regresoras y b es la parcialidad o bias.

Cada contaminante tendra su modelo de regresion lineal, el cual sigue
la ecuacion descrita, y donde cada variable regresora corresponde a
las variables con mayor dependencia de acuerdo a la matriz de corre-
laccién.

Arbol de decisién: los drboles de decisién son mayormente utiliza-
dos en problemas de clasificacién, pero en problemas de regresiones
lineales también han sido utilizados mostrando buenos resultados. El
algoritmo de arbol de decisién divide el espacio de las variables regre-
soras en varias regiones distintas y no sobrepuestas. El modelo predice
los valores de la variable de interés siguiendo reglas de decision las
cuales son inferidas de las variables regresoras [80].

Bosque aleatorio: es un algoritmo que utiliza una combinacién de
arboles de decisién. La cantidad de arboles de decisién que componen
el bosque aleatorio es conocido como ntimero de estimadores [80]. En
este caso se utilizé un modelo de bosque aleatorio con 10 estimadores.

ANN: este tipo de redes compuestas por perceptrones presentan me-
joras en la precisién de predicciones con un consiguiente incremento
de complejidad en la arquitectura del modelo. El modelo entrenado
estd compuesto por una capa de entrada, una capa intermedia de 50
perceptrones y una capa de salida con un perceptrén. El niimero de
perceptrones utilizados en la capa de entrada depende de la cantidad
de variables para la prediccién de cada contaminante. Las funciones de
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activacién utilizadas de cada perceptrén son tanh y ReL U, por lo que
se tiene dos redes ANN (una basada en tanh y otra basada ReLU).

Los modelos son implementados usando la libreria Scikit-learn el cual pro-
vee las funciones necesarias para implementar los modelos indicados y otras
funciones previas al entrenamiento de los modelos. Como se indicé anterior-
mente, cada contaminante presenta un conjunto de datos diferente entre si
debido a que se agrupan en el conjunto de datos las variables con mayor
correlacion para cada contaminante. Posteriormente, los conjuntos de datos
son divididos aleatoriamente en un 80 % para entrenamiento de los modelos
y un 20 % para pruebas de los modelos. Esta divisién del conjunto de datos
es la mas comun realizada durante el proceso de entrenamiento de modelos
de aprendizaje automético y esta destinada a evitar un sobre-entrenamiento
o especializacion del modelo a la misma vez que sirve para conocer la preci-
sién del mismo. Los modelos entrenados son almacenados en un directorio
dentro del repositorio habilitado con HDFS.

El proceso de distribuciéon de modelos predictivos como servicios utiliza
estos modelos para distribuirlos internamente y habilitar la prediccién en
tiempo real. El proceso estd compuesto por el subproceso de desarrollo
del servicio y registro del servicio. El subproceso de desarrollo de servicio
utiliza los modelos entrenados y almacenados en el repositorio HDFS para
integrarlos a una aplicacién web basada en Python Flask. De esta manera,
la aplicacién web expone una API REST para receptar solicitudes del tipo
POST con los datos de entrada del modelo. La aplicacién web es aislada en
un contenedor Docker para brindar el servicio. El subproceso de registro del
servicio permite cargar la imagen Docker de la aplicacién web al catdlogo
de servicios (Docker registry).

El proceso de prediccién en tiempo real estd constituido por los subprocesos
de procesamiento en tiempo real, y predicciéon. El subproceso de procesa-
miento en tiempo real tiene el objetivo de cargar y preparar los datos previos
a la solicitud de prediccién. Los datos procedentes de VLCi en tiempo real
son enviados al bréker de comunicaciones (Apache Kafka) tal y como se
detall6 en la subseccion 4.4.2. El subproceso de procesamiento en tiempo
real utiliza el API SparkSQL para cargar estos datos en dataframes. El da-
taframe es temporal y tiene una validez de una hora, la cual es la tasa de
generaciéon de datos por parte de la fuente VLCi. Los datos del dataframe
son enviados a través de una peticion POST a la aplicacion que contiene el
modelo de prediccion. Las predicciones generadas contienen los valores de
los contaminantes de las préximas 24 horas.

Sin embargo, estos valores por si solos son de dificil interpretacién por lo
cual se requiere de una escala de calidad del aire. La escala es utilizada para
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etiquetar la calidad del aire en excelente, buena, mejorable, y deficiente
basédndose en los valores de los contaminantes. La escala utilizada en la
aplicacién es la presentada por la red valenciana de vigilancia y control de la
contaminacién atmosférica, el cual sigue el Real Decreto 102/2011 relativo
a la mejora de la calidad del aire [154]. Las Tablas 4.2 y 4.3 muestran los
valores empleados para clasificar las predicciones de los contaminantes.

Tabla 4.2: Concentraciéon de contaminantes y relacién Calidad Aire

Calidad | Oz (ppm) | NO (ppm) | NO; (ppm) | SO (ppm)
Excelente 0-90 0 - 100 0 - 100 0-175
Buena 91 - 180 101 - 200 101 - 200 176 - 350
Mejorable 181 - 270 201 - 300 201 - 300 351 - 525
Deficiente >270 >300 >300 >525
Tabla 4.3: Calidad Aire y representacién
Calidad Contaminacién | Color Asociado
Excelente Muy Baja Azul ‘
Buena Baja ‘
Mejorable Elevada
Deficiente Muy Elevada Rojo ‘

Una vez transformados los valores de los contaminantes a los indices de ca-
lidad del aire correspondiente, estos son almacenados en una tabla dentro
de Apache Cassandra. Por otro lado, una aplicacién web basada en No-
dejs (backend) se conecta a la tabla de resultados de Apache Cassandra y
consulta los datos empleando el lenguaje CQL. Por otro lado, el frontend
de la aplicacién utiliza la libreria Leaflet para generar mapas interactivos.
Los resultados de la consulta CQL son enviados al frontend utilizando la
libreria de Javascript Socket.io. Los datos recibidos son presentados en el
mapa interactivo del frontend.

Del lado del sistema de IoT, el paciente cuenta con un Smartphone con el
que se recibe los servicios propios del sistema IoT a través de una aplica-
cién para dispositivos méviles basada en el protocolo MQTT. La aplicacion
recibe un enlace a la aplicacién web (frontend) para la visualizacién de
la prediccion de la calidad del aire. La aplicacién web basada en Nodejs
despliega en el mapa la prediccion de la calidad del aire. La prediccion
corresponde a la calidad del aire cerca de la ubicacién del usuario en la
préoxima hora.
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4.5 Evaluacién del sistema de la apnea

La evaluacién del caso de uso tiene el objetivo de validar el funcionamiento
de la integracién de la arquitectura de Big Data con un sistema IoT y con
los servicios de una ciudad inteligente con el fin de extraer informacion 1til
para soportar y guiar el tratamiento de la apnea. El escenario de pruebas
fue planteado para evaluar el servicio de prediccién de los contaminantes
en la ciudad, la extraccién de la informacién de los datos del sistema IoT
y el rendimiento del procesamiento de la arquitectura propuesta.

En las siguientes subsecciones se plantea el escenario de pruebas, la se-
leccién del mejor modelo para el servicio de predicciones del mejor lugar
para realizar actividades de ocio, la verificacién del uso de una instancia
de la arquitectura de Big Data para extraer varios KPI relevantes y su vi-
sualizacion, y el rendimiento del procesamiento del Big Data generado por
ToT.

4.5.1 Escenario de pruebas

La evaluacion es realizada a través de varios conjuntos de datos extraidos
del sistema IoT de la apnea y de la ciudad inteligente VLCi de Valencia.
Los conjuntos de datos extraidos del sistema IoT de la apnea fueron reco-
lectados de dos voluntarios que han sido diagnosticados por un especialista
con apnea del suefio. Los voluntarios firmaron un consentimiento para que
sus datos puedan ser empleados para experimentacién. Los datos son ano-
nimizados como parte del acuerdo de firmado por los voluntarios, es decir
el conjunto de datos no contiene ningin dato identificativo del paciente
(nombre, documento de identidad, nimero de seguro social, direccién de
domicilio, etc.). La Tabla 4.4 detalla los conjuntos de datos recolectados
para el anélisis de datos. El conjunto de datos de la informacién de contex-
to proveniente de la ciudad inteligente fueron empleados para el desarrollo
de los servicios de prediccion de contaminantes para guiar el tratamiento
de la apnea.

La arquitectura de Big Data fue integrada al sistema de la apnea IoT si-
guiendo el patréon de implementacion de la arquitectura basado en cloud
computing definida en el capitulo 3. La implementacién fue realizada en un
entorno de pruebas controlado. El sistema fue desplegado sobre varias ma-
quinas virtuales en un servidor con las siguientes caracteristicas: servidor
FUJITSU Intel Xeon E3-1220 v5 3,00 Gigahercio (GHz) CPU, memoria
RAM 64 Gigabyte (GB), y plataforma VMware vSphere. La Figura 4.11
muestra un diagrama del despliegue de la arquitectura para las pruebas
sobre las diferentes maquinas virtuales creadas. La méquina virtual 1 co-
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Tabla 4.4: Detalle conjuntos de datos del sistema apnea

Categoria Variable No. Records | Tamaiio
Actividades Fisicas Contador de pasos 185 10 MB
Severidad Apnea 177 24,3GB
Estado del suefio Etapas del suefio 185 10 MB
Ritmo cardiaco 13450
T t 13450 4,3 GB
Ambiente del suefo cmiperatura
Humedad 13450
., Clima 4248 735 MB
Informacién de contexto
Contaminantes 4248 845 MB

rresponde al sistema IoT de la apnea basado en la plataforma IoT FIWARE
que se encuentra operativo y funcionando. Las méaquinas virtuales 2, 3 y 4
corresponden a los médulos de los componentes de la arquitectura de Big
Data para IoT.

Maquina Virtual 1

Orion Context
broker

Méquina Virtual 2

Apache Kafka
Docker
Apache NiFi
Apache Spark
HDFS

Maquina Virtual 3

Apache Spark

Méquina Virtual 4

Apache
Ambari

Apache Spark

Internet

Servicios Ciudad
Inteligente VLCi

Paciente Paciente
Apnea 1 Apnea 2

Figura 4.11: Esquema del despliegue de la arquitectura para el sistema de la apnea
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4.5.2  Seleccion mejor modelo prediccion de contaminantes

El error cuadratico medio relativo (RMSE, del inglés Root-Mean-Squared
Error), el error medio relativo (MSE, del inglés Mean-Squared Error) y los
coeficientes de determinacién R? son los estimadores empleados para me-
dir el promedio de error generado en los modelos de regresion lineal. Las
Tablas 4.5, 4.6 y 4.7 muestran las comparativas de los errores cuadraticos
medios relativos, errores cuadraticos medios y los coeficientes de determi-
naciéon de cada modelo para cada contaminante. Los modelos que producen
menos error son los basados en redes neuronales con funcién de activacién
ReLu y tanh. La elecciéon de los modelos para cada contaminante se lo
realiza evaluando los coeficientes de determinacién R2. Los coeficientes de
determinacion mas proximos a 1 son los que predeciran los contaminantes
con menor error. Los modelos seleccionados de acuerdo a las Tablas 4.5, 4.6
y 4.7 son los modelos MLP tanh para los contaminantes Oz y NOg, y MLP
ReLu para los contaminantes NO y SOs.

Tabla 4.5: Comparativa RMSE modelos de regresion

Contaminante Regresién | Arbol Bosque MLP | MLP
lineal Decisién | Aleatorio tanh ReLU
O3 13,45 16,64 15,91 12,69 12,73
NO 15,57 20,38 15,74 14,78 14,56
NO, 15,92 19,90 18,09 14,98 14,96
SO, 2,41 3,52 2,50 2,24 2,23
Tabla 4.6: Comparativa MSE modelos de regresion
Contaminante Regresién | Arbol Bosque MLP MLP
lineal Decisién | Aleatorio tanh ReLU
O3 13,45 16,64 15,91 12,69 12,73
NO 15,57 20,38 15,74 14,78 14,56
NO; 15,92 19,90 18,09 14,98 14,96
SOs 2,41 3,52 2,50 2,24 2,23
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Tabla 4.7: Comparativa de los coeficientes de determinacién R? modelos de regresién

Contaminante Regresién | Arbol Bosque MLP | MLP
lineal Decisién | Aleatorio tanh RelLU
O3 0,7374 0,6028 0,6325 0,7654 | 0,7638
NO 0,2193 -0,4434 0,1854 0,3430 | 0,3540
NO. 0,4992 0,2342 0,3530 0,5566 | 0,5564
SO2 0,2022 -1,0435 0,1405 0,3054 | 0,3213

4.5.83 Verificacién del uso de la instancia de la arquitectura de
Big Data para IoT

Los conjuntos de datos son usados para extraer los KPI empleando la ar-
quitectura disenada. Los KPI proveen informacién acerca de las actividades
fisica, el ambiente del suefio, las etapas del sueno y la evolucién de la apnea
en los pacientes. Esta informacién permite evaluar si el tratamiento es el
adecuado para tratar la apnea. El analisis de los datos y el resultado es
mostrado a continuacion:

Actividad fisica

El indicador provee informacion a los médicos especialistas sobre la cantidad
de actividad fisica ejecutada por sus pacientes. La evaluacién se la realiza
semanalmente debido a que no todos los dias los pacientes realizan una
actividad fisica (caminar). La Figura 4.12 muestra de ejemplo una semana
la cantidad de pasos realizada por los pacientes. En ella se observa que los
adultos mayores no realizan la actividad fisica todos los dias.

12000
10000
8000
6000

4000 /

2000

02-19 02-20 02-21 02-22 02-23 02-24 02-25
Fecha

Cantidad de Pasos

Figura 4.12: Actividad fisica realizada semanalmente por los pacientes
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La analitica descriptiva aplicada a estos datos muestra que los pacientes
en promedio realizan 8914 pasos a la semana, y que en dias con menos
actividad fisica (sedentarios) realizan 2165 pasos. La cantidad de pasos a la
semana fue agrupada en las clases sedentario, actividad moderada, y muy
activo con un rango de 5000 pasos de diferencia entre clases. Para la semana
evaluada se visualizé que los adultos mayores estuvieron activos durante 5
dias y 2 dias fueron sedentarios. Esta clasificaciéon permite determinar si
los adultos mayores estan siguiendo la recomendacién de los doctores de
realizar mayor actividad fisica a la semana.

Estado del sueiio
El indicador provee informacién a los médicos especialistas sobre la calidad

del sueno de sus pacientes. La Figura 4.13 muestra de ejemplo una semana
la cantidad de minutos diarios con un sueno profundo y un suefo ligero.
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Figura 4.13: Estado del sueno de semanal en minutos de los pacientes

La analitica descriptiva aplicada a estos datos muestra que los pacientes
en promedio duermen en promedio 487,7 minutos a la semana, y con un
promedio de 151,88 minutos con un sueno profundo y 329,88 minutos con
un sueno ligero. La apnea afecta a la cantidad de minutos con un sueno
profundo. La informacién sobre el promedio a la semana del sueno profundo
y suefio ligero indica a los doctores que sus pacientes estan durmiendo
mejor.
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Severidad apnea

El indicador provee informacion a los médicos especialistas sobre la evolu-
cién de los eventos de la apnea de sus pacientes. La Figura 4.14 muestra
la clasificacion de la severidad de la apnea por paciente. En ella se observa
que una persona con apnea presenta una alta cantidad de eventos de apnea
con una severidad moderada. La informacién de la cantidad de eventos de
apnea brinda informacién a los doctores acerca de la evolucién favorable o
desfavorable del tratamiento aplicado.

Eventos registrados
38 85 8 8 3

=
o

0_—-

normal baja leve moderada severa
Severidad apnea

Figura 4.14: Clasificacién de la severidad de la apnea

Ambiente del sueno

El indicador provee informacién a los médicos especialistas sobre si el sis-
tema de apnea IoT se encuentra trabajando adecuadamente, es decir, si el
sistema esta controlando mediante el uso de los actuadores que la tempera-
tura y la humedad de la habitacién se mantenga en los niveles recomendados
para pacientes con apnea del suefio. Del andlisis de los datos recolectados
sobre el ambiente del sueno se observa que la temperatura de las habita-
ciones de los pacientes estd en promedio en 21,7°C y 63,5% de humedad.
Estos valores son los recomendados para el tratamiento de la apnea.
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Visualizacion de los KPI y servicio de predicciones de
contaminantes

Los KPI son compilados en el dashboard desarrollado para la visualizacion
de los resultados. El dashboard muestra los KPI en 6 cuadros descriptivos y
muestra los gréficos de lineas (actividad fisica) y barras (severidad apnea).
La Figura 4.15 muestra la interfaz web para la visualizacion de los datos.
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SLEEP ENVIRONMENT

PHYSICAL ACTIVITY SLEEP STATUS
days active 6 Daily Sleep avg: 487,71 min

- Temperatureavg: 21,7 °C
days Sedentary 2 Daily Deep Sleep avg: Humidity: e 63,5 %
Average Steps 8914 Daily Light Sleep avg: 22088 min

Max: 71 bpm Max: 61,8 kg :.‘: 5:::

Min: 58 bpm Min: 61,5 kg rage:
Average: 34 db

Average: 63 bpm Average: 61,73 kg Apnea: Normal

Figura 4.15: Interfaz web de usuario para el servicio de visualizacién de datos

El servicio de predicciones envia las notificaciones de la contaminacién a
los smartphones empleando los modelos seleccionados para la prediccion.
El envio de notificaciones con la predicciéon de la contaminacion del aire fue
probado con los datos consultados a la plataforma VLCi cada hora. En la
Figura 4.16 se observa las predicciones que llegan a la aplicacién moévil y la
visualizacion en un mapa de los indices de calidad del aire distribuidos en
la ciudad para una facil interpretacion.

127



Capitulo 4. Sistema IoT para el control y monitorizacién de la Apnea

16:22 & * ' YT 18:44 M LR T

< Mqtt Apnea- received mess... ® 192.168.1.107:3001 ®

Connected to tcp://192.168.1.102:1883
prediccion/AQl 2017-11-17 00:14:17.424

http://192.168.0.107:3001

- 0]
Fpmaritic

Serrer

Qos 0 v

SUBSCRIBE > oA

Figura 4.16: Servicio de prediccién lugar menos contaminado en aplicacién mévil

4.5.4 Rendimiento en el procesamiento de Big Data generado
por IoT

La capacidad de procesamiento de la arquitectura de Big Data es evaluada
empleando los conjuntos de datos descritos en la Tabla 4.4 La evaluacion se
centra en conocer el rendimiento cuando la arquitectura ejecuta los trabajos
de extraccién de los KPI para soportar y guiar el tratamiento de la apnea.
El conjunto de datos fue dividido en varios subconjuntos con diferentes
tamafios (3, 6, 16, 34, 68, 135, 270, 540, 1080, 2150 MB). El rendimiento es
calculado evaluando para cada subconjunto de datos el tiempo que toma la
arquitectura en procesar los datos. La Figura 4.17 muestra el rendimiento
en (Mbps) para cada subconjunto de datos.

El rendimiento del procesamiento de los KPI presenta un incremento con-
forme se incrementa el tamano del conjunto de datos. Podemos observar
que el rendimiento de la arquitectura es bajo cuando el conjunto de datos
procesado tienen un tamaifio pequefio. A medida que incrementamos el ta-
maio del conjunto de datos el rendimiento no se ve afectado, es decir no
se reduce y por el contrario se va incrementando. Ademaés, se observa que
a partir de los 135 MB el rendimiento se incrementa aproximadamente en
2,0 Mbps. Estos resultados son los esperados principalmente debido al uso
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Figura 4.17: Rendimiento del procesamiento de KPI para el soporte de la apnea

del procesamiento paralelo y distribuido usando el modelo RDD de Apache
Spark.

4.5.5 Comparativa de la arquitectura general con arquitecturas
similares aplicadas a la salud

En el ambito de la salud inteligente se han realizado varias propuestas de
arquitecturas para la gestion del gran volumen de datos generados por los
dispositivos IoT con el fin de extraer informacién ttil. En esta evaluacién
consideramos las siguientes caracteristicas importantes relacionadas con las
3Vs del Big Data y de acuerdo a los requerimientos en este tipo de sistemas:

= Integracién con multiples fuentes: muestra la capacidad de la arqui-
tectura para soportar varias fuentes de datos de IoT.

= Procesamiento de datos en tiempo real: muestra la capacidad de la
arquitectura para soportar la velocidad de los datos con el fin de
generar un tratamiento eficiente de los datos.

= Procesamiento de datos batch: muestra la capacidad de la arquitectura
para soportar el tratamiento de un gran volumen de datos eficiente-
mente.

= Anélisis de los datos: muestra la capacidad de la arquitectura para
generar analisis del tipo descriptivo, predictivo, de diagndstico o pres-
criptivo del gran volumen de datos recolectado.
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= Almacenamiento escalable: muestra la capacidad de la arquitectura
para soportar el gran volumen de datos y que estos puedan ser reuti-
lizados en los anélisis.

= Generacién y distribuciéon de servicios: muestra la capacidad de la
arquitectura para distribuir los servicios generados de la explotacién
de los datos a los usuarios finales.

= Visualizacién: muestra la capacidad de la arquitectura para desplegar
los resultados de los datos de forma visual para una mejor interpreta-
cion de los datos.

= Seguridad: muestra la capacidad de la arquitectura para proteger los
diferentes médulos de la arquitectura.

= Gestion: muestra la capacidad de la arquitectura para administrar los
diferentes médulos de la arquitectura.

Varias arquitecturas han sido propuestas para la gestion del Big Data en
entornos de IoT para la salud. Din et al. en [155] propusieron una arquitec-
tura de Big Data para gestionar los datos generados por IoT en aplicaciones
de la salud con soporte de procesamiento batch. Posteriormente, una actua-
lizacién de la arquitectura permitié soportar la capacidad de procesamiento
en tiempo real. La principal caracteristica es patréon de arquitectura basa-
da en flujo y filtros que lo hacen eficiente. A diferencia de la arquitectura
de Big Data presentada en esta tesis que considera la visualizacién y la
distribucién eficiente de los servicios generados del andlisis de datos para
mejorar la toma de decisiones. Ademas de considerar la seguridad y gestién
de la arquitectura.

Por otro lado, Suciu et al. en [156] proponen una arquitectura para el alma-
cenamiento eficiente de los datos y un procesamiento a través de consultas
a base de datos indexadas. La arquitectura provee seguridad y gestion de
las plataformas que proveen el almacenamiento. Sin embargo, la arquitec-
tura carece de un enfoque integral donde se consideren el procesamiento en
tiempo real, la visualizacién, la integracién de multiples fuentes de IoT (pla-
taformas IoT, dispositivos IoT, entre otras). Asimismo, Liu et al. en [158]
propone una arquitectura donde no se consideran todas las etapas del ci-
clo de vida de los datos del Big Data. En comparacién con la arquitectura
propuesta en esta tesis que considera todos estos puntos y destaca por la
posibilidad de integrarse con servicios provistos por una ciudad inteligente.

Finalmente, la arquitectura propuesta en [157] por Coban et al. considera
todo el ciclo de vida del Big Data, pero no se considera la seguridad y
gestion los cuales son requerimientos primordiales en sistemas de salud. En
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comparacién con la arquitectura propuesta en esta tesis, se considera la
distribucién de servicios derivados del analisis de los datos para cubrir el
requerimiento de los sistemas de salud en sitios remotos o para la integracion
con otros sistemas de salud.

La Tabla 4.8 muestra un cuadro comparativo de las caracteristicas desta-
cadas en relacion con arquitecturas similares.

Tabla 4.8: Comparativa arquitectura general con arquitectura similares en la salud

Caracteristica Arquitectura
[155] | [156] | [157] | [158] | General
Integracién multiples fuentes ° ° °
Procesamiento Tiempo Real ° ° ° °
Procesamiento Batch . ° ° ° °
Almacenamiento eficiente . ) ° ° °
Anélisis ° ° ° °
Visualizacién ° °
Seguridad ° °
Gestién ° °
Distribucién Servicios .

4.6 Conclusiones

La monitorizacién remota de enfermedades crénicas es una de las aplica-
ciones IoT con mas interés en el ambito de la salud en los iltimos anos. La
principal motivacién es la mejora de los servicios de la salud con el uso de
las tecnologias emergentes. Actualmente, los sistemas de monitorizacién de
la apnea no estan preparados para afrontar la generacién de grandes vo-
limenes de datos por dispositivos IoT desplegados a gran escala. Por ello,
en este capitulo se ha presentado el uso de una instancia de arquitectura
de Big Data para IoT con el fin de resolver las limitaciones actuales de los
sistemas de monitorizacién de la apnea del suefio.

En este primer caso se ha validado la gestién de los datos generados por
dos fuentes distintas de datos de IoT (plataforma IoT y datos abiertos). La
gestion de los datos masivos de la aplicacion de IoT permitié extraer infor-
macién 1til que permita monitorizar y controlar la enfermedad respiratoria
crénica de la apnea del sueno. El sistema de la apnea de IoT incorpora
dos nuevos servicios basados en la informacion extraida. El primer servicio
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extrae varios KPI para controlar el avance en el tratamiento de la apnea de
cada paciente. De esta manera, los especialistas médicos pueden verificar
que tan efectivo es el tratamiento y tomar decisiones. Por otro lado, el se-
gundo servicio predice el nivel de calidad del aire de la ciudad para que los
adultos mayores puedan determinar el mejor momento y lugar para realizar
sus actividades de ocio sin que esto repercuta en su tratamiento. De esta
forma, los adultos mayores tienen autocontrol de su enfermedad crénica y
toman decisiones por su cuenta.

Por otro lado, las plataformas open source utilizadas en la instanciacién
de la arquitectura han demostrado ser adecuadas para superar los retos en
el manejo del gran volumen de datos generados por IoT. La herramienta
Apache NiFi permitié desarrollar un mecanismo de integraciéon con la pla-
taforma IoT de manera facil e intuitiva. Por otro lado, el uso de la API
SparkSQL de Apache Spark para el procesamiento de datos permitié el
desarrollo de KPI relevantes para el control de la apnea. Los dataframes
permiten la extraccién de un analisis descriptivo de manera rapida y sen-
cilla con apoyo de la abstraccion RDD de Apache Spark. Los resultados en
el procesamiento muestran la eficiencia del uso de un clister Apache Spark
para tratar los datos generados en este caso de uso.
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Capitulo 5

Sistema A AL para la

deteccion de caidas usando
IA

5.1 Introduccion

Uno de los casos de uso que mas interés ha despertado de los entornos IoT
para la salud es la monitorizacién de las actividades del diario vivir. Este
caso estd enmarcado en lo que se conoce como AAL, el cual estd destinado
a mejorar la calidad de vida y bienestar de los adultos mayores a través
del uso de IoT. Ademads, la aplicacién esta alineada con los objetivos que
persigue el programa europeo AAL - Active and Healthy Ageing (AHA)
para garantizar un envejecimiento activo y saludable a los adultos mayores.

Los adultos mayores corresponden a una poblaciéon vulnerable que puede
ser afectada por enfermedades y afecciones graves. Una de estas afecciones
que sufre esta poblacion vulnerable son las caidas. Las caidas en adultos
mayores son consideradas de alta peligrosidad debido a las multiples lesiones
y fracturas que pueden ocasionar. De acuerdo con la Organizacién Mundial
de la Salud (OMS), cerca del 30 % de personas de edades superiores a los
65 anos sufre al menos una caida por afio [159]. Estos accidentes ocurren
mayormente en el interior de sus hogares por lo que resulta dificil detectar y
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alertar a los servicios médicos de manera oportuna. Para ello, los sistemas
AAL estan destinados a detectar los eventos de caidas en tiempo real y
alertar a los sistemas de emergencia y cuidadores a tiempo.

Los enfoques actuales para afrontar este requerimiento de alerta temprana
estan basados en cloud computing en su mayoria y en la actualidad pre-
sentan muchas limitaciones cuando son desplegados a gran escala. Entre
las limitaciones se encuentra la latencia de red, la congestién de red y el
mayor consumo de ancho de banda. Estas limitaciones son causadas por
el gran volumen de datos generados por los sensores destinados a la mo-
nitorizaciéon remota. Ademas, estas limitaciones afecta directamente a los
tiempos de deteccion de las caidas y por consiguiente dilatan el tiempo de
respuesta de los servicios de emergencia para atender estds alertas. En este
caso de uso se aplica una instancia de la arquitectura de Big Data para
IoT especificada en el Capitulo 3 siguiendo un patrén de implementacién
basado en la combinacién de fog computing y cloud computing para reducir
las limitaciones de los enfoques actuales y mejorar los tiempos de deteccion
de las caidas.

En este capitulo se presenta la motivacién y trabajos relacionados con la
deteccion de caidas usando IoT, Big Data e TA. Ademads, el capitulo pre-
senta la relacion existente entre el caso de uso y la arquitectura descrita en
el capitulo 3 y presenta una instancia de la arquitectura para solucionar los
problemas del volumen generado por IoT en este tipo de sistemas. Por otra
parte el capitulo detalla la implementacion del sistema y el disefio de los ser-
vicios y aplicaciones para potencializar las actuales soluciones. Finalmente,
el capitulo presenta una evaluacion del sistema donde se identifican las ven-
tajas y desventajas del uso de una instancia de la arquitectura propuesta
en este tipo de casos.

5.2 Motivaciéon y trabajos relacionados

En la literatura actual, los sistemas de caidas son clasificados en sistemas
basados en video, basados en el ambiente, y basados en wearables. Los
sistemas basados en video utilizan cAmaras para monitorizar las actividades
diarias de las personas [160] [161] [162]. Este enfoque presenta un alto costo,
limitada area de cobertura e irrumpen en la privacidad de las personas. Por
otro lado, los sistemas basados en el ambiente estan caracterizados por el
uso de sensores de ambiente para detectar vibraciones en el suelo y ondas
electromagnéticas o medir la temperatura usando sensores infrarrojos [163]
[164] [165]. Este enfoque presenta ventajas como el bajo costo, mayor area
de cobertura, no irrumpe la privacidad de las personas a costa de una baja
precision en la deteccién de las caidas. Finalmente, los sistemas basados
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en wearables estan caracterizados por el uso de sensores embebidos que
pueden ser llevados por las personas en el pecho, cintura, o munecas [166]
[167] [168]. Este enfoque presenta ventajas como el bajo costo, ligeros de
llevar, bajo consumo de energia a costa de la dependencia en la bateria y que
las personas deben llevar obligatoriamente los sensores para la deteccién de
las caidas.

Por otro lado, la deteccién de las actividades del diario vivir son realizadas
a través del uso de modelos basados en algoritmos de machine learning y
deep learning. Los algoritmos como SVM y K-NN en combinacién con me-
canismos de extraccion de variables han permitido alcanzar una precision
del 98 % y 96,13 %, respectivamente [169]. Mientras tanto que los algoritmos
de deep learning basados en RNN-LSTM han permitido alcanzar una pre-
cisién del 98.57 % [167]. El uso de algoritmos de deep learning ha mejorado
la precision de los modelos. Dado que los algoritmos de machine learning
y deep learning requieren mayores capacidades computaciones, estos son
desplegados en una infraestructura de cloud computing.

Las limitaciones del uso de cloud computing restringen la capacidad de es-
tos sistemas. Por ello, algunos sistemas han sido propuestos basados en fog
computing. La idea principal de estos sistemas es llevar el servicio de detec-
cién mas cerca de los dispositivos IoT. Los sistemas estan basados en el uso
de un gateway IoT [170] o el uso de teléfonos inteligentes como dispositivos
fog computing [171]. Estos nodos fog presentan la capacidad de detectar las
caidas a través del despliegue de los modelos de prediccién basados en al-
goritmos de machine learning (SVM, K-NN, Self-Organizing Maps (SOM),
arboles de decision). Este enfoque ha demostrado un mejor tiempo de infe-
rencia (tiempo de deteccién de los patrones) en relacién a los basados en el
cloud [171]. Si bien se logra bajar los tiempos de inferencia en relacién a los
desplegados en el cloud, la precisién de los modelos desplegados en nodos
fog se considera mejorable a través del despliegue de los modelos basados
en deep learning.

Sin embargo, el despliegue de modelos basados en deep learning en nodos fog
es una tarea retadora debido a que los dispositivos utilizados mayormente
como nodos fog (gateways IoT) presentan limitadas capacidades compu-
tacionales y de energia. Los pocos esfuerzos propuestos enfocados en fog
computing para solventar los problemas de los sistemas basados en cloud
no utilizan algoritmos de deep learning para la detecciéon de caidas. Por el
contrario, utilizan algoritmos de machine learning los cuales no son muy
precisos en sus detecciones.

Varios trabajos han sido propuestos para distribuir la inteligencia a nodos
fog. Uno de los enfoques utilizados es la distribucién parcial de los modelos
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de deep learning en nodos fog [172]. Esta estrategia plantea la divisién
de los modelos y distribuir parte del modelo a los nodos fog y el resto
del modelo se mantiene en el cloud. Este enfoque mostré una reduccién
del volumen de datos enviados al cloud; como resultado, el consumo de
ancho de banda se redujo considerablemente. Si bien este enfoque mostrd
un mejoramiento en las limitaciones de los sistemas actuales, la particion de
los modelos agregd complejidad al desarrollo de aplicaciones. Un enfoque
mas simple es la distribucién completa de los modelos a dispositivos de
borde. El uso cotidiano de los Smartphone han concebido la idea de utilizar
estos dispositivos para la ejecucién de los modelos de deep learning [173].
Por otro lado, el uso de las tecnologias de virtualizaciéon ligera en los nodos
fog han abierto las posibilidades para el despliegue de aplicaciones al borde
de la red [132]. Utilizando este enfoque se ha estudiado el despliegue de
aplicaciones basadas en reglas para procesar y analizar los datos de sensores
en nodos fog [174] y para el despliegue de modelos SVM [175].

La distribucion de los modelos deep learning en nodos fog apoyados con
las tecnologias de virtualizacion ligera no ha sido analizado y constituye la
principal motivacién en el desarrollo de este trabajo. A diferencia de los
trabajos relacionados, este trabajo incluye una instancia de la arquitectura
para gestionar el volumen de datos generados de IoT, detalla los procesos
de extraccion de informacion usando técnicas de Big Data y el despliegue
de los modelos de deep learning a los nodos fog.

5.3 Relaciéon de la arquitectura del sistema con la
arquitectura general

El principal objetivo de este capitulo es demostrar la utilidad de la arquitec-
tura general presentada en el capitulo 3 por medio de la definicién de una
instancia de la arquitectura para el desarrollo de un sistema de deteccién
de caidas usando modelos de deep learning distribuidos en nodos fog. Ade-
més, el caso de uso en particular permite la verificacién del patrén basado
en Fog-Cloud Computing para la implementacién de la arquitectura y su
particular distribucién de procesos y funcionalidades tal y como se definié
en la subseccion 3.7.2.

Los requerimientos funcionales del sistema en este caso de uso y su relacién
con los requerimientos generales definidos en la seccién 3.2 son estructu-
rados en la Tabla 5.1. En este caso, el requerimiento funcional particular
es la detecciéon temprana de situaciones de riesgo (caidas) tipicas de los
entornos AAL basados en IoT. Hay que mencionar que el requerimiento de
visualizacién R8 no es considerado para este caso de uso, pero puede ser
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implementado en un futuro dado que la arquitectura global si consideré en

su disefio el soporte al requerimiento de visualizacion.

Tabla 5.1: Requerimientos del sistema AAL para detecciéon de caidas

Requerimiento

Relacion Requerimientos
Generales

El sistema debe ser capaz de soportar las
conexiones de wearables 1oT y de gateways
IoT.

R1. Soporte de conexién con las
multiples fuentes de IoT.

El sistema debe ser capaz de gestionar y nor-
malizar el formato JSON utilizado por los
wearables 10T para el envio de datos.

R2. Soporte para la conversiéon
de formatos de datos de IoT.

El sistema debe ser capaz de procesar en
tiempo real los datos para detectar los pa-
trones de caidas. Este tipo de procesamiento
debe ser realizado en etapas tempranas en
la generacién de datos para cumplir con el
requerimiento particular del sistema.

R3. Procesamiento de datos de
IoT en tiempo real.

El sistema debe ser capaz de soportar el pre-
procesamiento masivo de datos para gene-
rar conjuntos de datos que permitan generar
modelos de deep learning.

R4. Procesamiento de datos de
IoT tipo batch.

El sistema debe ser capaz de soportar el al-
macenamiento de datos en etapas tempranas
de la generacién de datos para reducir la can-
tidad de datos enviados al cloud. Ademés,
debe soportar el almacenamiento de los con-
juntos de datos utilizados en la generacién
de los modelos de deep learning.

R5. Soporte de almacenamiento.

El sistema debe ser capaz de realizar un ana-
lisis predictivo de los datos con el fin de de-
tectar los patrones de caidas.

R6. Analisis de datos.

El sistema debe ser capaz de distribuir el
servicio de deteccion de caidas a nodos fog
(gateways IoT).

R7. Soporte en la generacién y
distribucién de servicios.

El sistema debe ser capaz de gestionar los ga-
teways IoT remotamente para verificar el co-
rrecto funcionamiento durante la deteccion
de caidas.

R9. Gestion de los sistemas IoT.

El sistema debe ser capaz de tomar venta-
ja de las caracteristicas que proporciona las
tecnologias fog computing y cloud computing
para la implementacién del sistema.

R10. Soporte de multiples
tecnologias computacionales.
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El sistema debe ser capaz de proteger los da- | R11. Seguridad.
tos compartidos por los gateways [oT, asi co-
mo de los servicios que proporciona el siste-
ma.

El sistema debe ser capaz de garantizar la | R12. Soberania de datos.
privacidad de los datos a través del procesa-
miento de los datos cercano al duefio de los
datos. De esta manera, el dueno de los datos
controla en todo momento el buen uso de sus
datos.

Desde el punto de vista conceptual de la arquitectura, la instancia de la
arquitectura de Big Data cumple el rol de proveedor de tecnologias habi-
litadoras de Big Data y de proveedor de servicios. Mientras tanto que los
proveedores de datos IoT son los dispositivos wearables IoT y sus correspon-
dientes gateways IoT. El rol de consumidor de servicios es protagonizado
por los propios proveedores de datos IoT, en este caso gateways IoT que
utilizan el servicio de detecciéon de caidas generado y distribuido por el
proveedor de servicios.

5.4 Sistema de detecciéon de caidas usando IA y con
soporte de Big Data

La deteccién de caidas de adultos mayores se realiza remotamente (en sus
hogares) a través de un sistema basado en IoT. La aplicacién AAL de este
caso de uso estd alineada con los objetivos del proyecto ACTIVAGE para
el soporte del envejecimiento activo y saludable. En esta seccién se describe
la instancia de arquitectura de Big Data para IoT del sistema de caidas, la
implementaciéon de la arquitectura basada en el patréon de implementacion
fog-cloud computing de la arquitectura, definida en la seccion 3.7.2. Ademas,
la seccién detalla la instanciacién e implementaciéon de los procesos para
recolecciéon de datos de las fuentes de IoT, extraccién de informacién y
prediccién en tiempo real.
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5.4.1 Instanciacion de la arquitectura de Big Data

La arquitectura del sistema de deteccién de caidas con soporte de Big Da-
ta es una instancia de la arquitectura de Big Data para IoT descrita en
el capitulo 3. La instancia detalla las tecnologias utilizadas para brindar
las funcionalidades de la arquitectura segiin el punto de vista funcional. La
Figura 5.1 muestra las tecnologias utilizadas en la instanciacién de la arqui-
tectura para este caso de uso en particular, conforme el patrén arquitectural
de la vista funcional de la arquitectura (seccién 3.5).
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Figura 5.1: Instancia de la arquitectura de Big Data para IoT para el caso de uso
de deteccién de caidas

Dominio IoT

El dominio ToT estd compuesto por los dispositivos wearables IoT y su
correspondiente gateway IoT.

El wearable IoT es un prototipo de cinturén disefiado especialmente para
este sistema. El cinturén prototipo es equipado con un sensor acelerémetro
para percibir los movimientos de los adultos mayores. Este dispositivo IoT
estd compuesto por: (a) un acelerémetro ADXL345 configurado para +/-
16g y 13 bits para convertir de andlogo a digital, (b) por un microcontro-
lador NodeMcu v1.0 V3 basado en el médulo WiFi ESP8266, y (c) una
baterfa Power Pack V1.2 de 3.7V y 3800 mA. La Figura 5.2 muestra el
prototipo de dispositivo IoT antes de ser montado en un cinturén.
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Figura 5.2: Prototipo wearable IoT

El gateway IoT actia como dispositivo intermedio cuya funcionalidad es la
de servir como pasarela de conexién entre los dispositivos IoT e Internet.
Para ello, el gateway IoT esta equipado con la tecnologia inaldmbrica WiFi
para facilitar la conexién con los dispositivos IoT. Ademas, el gateway pro-
vee limitadas capacidades computacionales que seran aprovechadas por el
sistema para distribuir algunos componentes funcionales de la arquitectura
de Big Data para IoT. El gateway IoT fue implementado usando una Rasp-
berry Pi 2 (RPi) model B con caracteristicas: CPU Quad Core @900MHz
ARMv7 Cortex-A7, memoria 1 GB LP-DDR2 400 MHz, y una MicroSD
de 8GB para almacenamiento. El sistema operativo empleado fue Raspbian
Stretch.

Dominio de informacién

= Integrador de fuentes: las funcionalidades de integracién con las
fuentes de datos (wearables IoT) son implementadas utilizando un
bréker MQTT para habilitar la comunicacion M2M con los dispositi-
vos IoT y facilitar el intercambio de mensajes. Entre las caracteristicas
mas destacadas del protocolo MQTT tenemos a sus niveles de QoS que
garantizan la comunicacion y sus niveles de seguridad que garantizan
la privacidad en las comunicaciones. MQTT utiliza como mecanis-
mos de seguridad la autenticacién basada en usuario y contraseiia o
con certificados digitales y el transporte empleando SSL y TLS. La
aplicacién Mosquitto es utilizada para habilitar las funcionalidades de
comunicaciéon M2M [176]. Mosquitto es un bréker MQTT open source
y ligero.

» Almacenamiento: las funcionalidades de almacenamiento conside-
radas para este caso de uso son de tres tipos: histérico de datos,
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repositorio de modelos de deep learning, y repositorio de analiticas
predictivas. El historico de datos almacena los registros de caidas y
no caidas que sirven para entrenar el modelo y también almacena los
resultados de las consultas realizadas cada dia al repositorio de ana-
liticas predictivas con los resultados de las caidas por adulto mayor.
El repositorio de modelos de deep learning, como su nombre lo indi-
ca, almacena los modelos generados luego del entrenamiento. Estos
repositorios son implementados utilizando HDF'S con el fin de proveer
redundancia, escalabilidad y alta disponibilidad. Por otro lado, el re-
positorio de analiticas predictivas almacena de manera temporal los
resultados del procesamiento en tiempo real y del servicio de predic-
cion. El repositorio de analiticas predictivas es implementado a través
de una instancia del sistema NoSQL MongoDB. Este sistema NoSQL
permite el almacenamiento de documentos Bynary Java Script Object
Notation (BSON) [177].

Procesamiento: las funcionalidades de procesamiento son propor-
cionadas por Apache Spark para procesamiento tipo batch y por la
libreria Streamz de Python para procesamiento en tiempo real. Por
un lado, la plataforma Apache Spark permite la ejecucién de traba-
jos del tipo batch para transformar los datos almacenados (registros
de caidas y no caidas). La transformacién de los datos es realizada
utilizando el médulo SparkSQL y su API DataFrame para la gene-
racién de conjuntos de datos de entrenamiento de modelos de deep
learning. Por otro lado, la libreria Streamz es utilizada para realizar
un procesamiento en tiempo real debido a que es una libreria ligera y
que puede ser utilizada en dispositivos con limitados recursos compu-
tacionales. La libreria Streamz basa su funcionamiento en DAG para
el procesamiento de flujos de datos.

Machine learning y mineria de datos: las funcionalidades de es-
te componente facilita el desarrollo de modelos de deep learning para
la deteccion de caidas. Este modulo es implementado empleando las
librerfas Scikit-Learn, TensorFlow y Keras. En este caso, TensorFlow
es empleado como backend de Keras para que ambas plataformas tra-
bajen conjuntamente. Ademas, la interfaz web provista por Jupyter
Notebook permite la creacion de lineas de cédigo interactivas que fa-
cilitan el desarrollo de los modelos de deep learning para la deteccién
de caidas.

Comunicacion: estas funcionalidades permiten la comunicacién in-
terna entre frameworks y plataformas de Big Data. Para ello, el mé-
dulo es implementado utilizando el sistema de comunicaciéon publica-
cién/suscripcién de Apache Kafka.
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Dominio de aplicaciones

= Gestion de servicios: las funcionalidades de gestién de servicios de

la arquitectura son implementados utilizando la plataforma Docker.
La aplicacién Docker registry es utilizada para gestionar los servicios
generados. Ademés, Docker registry es configurada para uso particular
y privado. De esta manera, las imagenes de las aplicaciones con los
modelos de deep learning se mantienen privadas, seguras y alcanzables
remotamente.

Gestion de consultas: la gestion de consultas de los resultados del
andlisis predictivo es realiza utilizando las operaciones CRUD (Create
Read Update Delete) de la instancia de MongoDB. Ademds, las API
provistas por SparkSQL permitiran generar consultas puntuales sobre
los datos almacenados en HDFS.

Dominio de operaciones

= Gestion de acceso y seguridad: las funcionalidades de seguridad

son implementadas por Apache Ranger. Estd herramienta facilita la
gestién de seguridad y acceso a las plataformas basadas en Hadoop y
Spark a través de la definicién de politicas de acceso y seguridad.

Gestion de monitorizacién: la monitorizacién del buen funciona-
miento de las plataformas de Big Data utilizadas para implementar
las funcionalidades de la arquitectura es realizada a través de Apache
Ambari. Esta herramienta estd orientada a la monitorizacion del clas-
ter HDF'S y Spark destinados al almacenamiento y procesamiento. De
esta manera se controla la ejecucién de los programas aplicaciéon pa-
ra procesar datos y el aprovisionamiento de recursos computacionales
durante su ejecucién.

Gestion de procesos: las funcionalidades de gestién de procesos son
implementadas usando la aplicacién LogStash. Los logs generados du-
rante la ejecucion de los procesos de la arquitectura son concentrados
en un solo repositorio para facilitar su andlisis y resolucién de fallos
en los procesos de la arquitectura.

Gestor de nodos fog: la implementacién de las funcionalidades de
gestion de nodos fog se realiza utilizando la aplicacion Portainer Ul
[178]. Esta aplicacion ligera habilita una GUI desde donde se puede
gestionar remotamente a los nodos fog basados en contenedores y
desplegar las aplicaciones y servicios aislados en contenedores.
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5.4.2 Implementacion arquitectura del sistema basado en el
patréon Fog-Cloud Computing

El patrén seleccionado para la implementacién de la instancia de la ar-
quitectura es el basado en Fog-Cloud Computing con el fin de aprovechar
los recursos computacionales provistos por los gateways IoT y extender las
funcionalidades y procesos de la arquitectura mas cerca de la fuente de ge-
neracion del Big Data. En este caso de uso en particular la mejor opcién es
este patrén de implementacion para poder distribuir los servicios de detec-
cién mas cerca de la fuente y mejorar los tiempos de deteccién de caidas.
La Figura 5.3 muestra la implementacién del sistema siguiendo el patron
basado en fog-cloud computing.

Nivel dispositivosloT  Nivel Fog Computing Nivel Cloud Computing

N
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[ Procesamiento Mineria de Datos
[ Almacenamiento
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_ Componente Proceso Deteccion de caidas

Figura 5.3: Patrén de implementacién de la arquitectura basado en fog-cloud com-
puting

El nivel de dispositivos IoT esta encargada de percibir las actividades dia-
rias a través de los dispositivos IoT wearables (cinturones). El nivel Fog
Computing estd compuesto por varios gateways IoT los cuales son conside-
rados como nodos fog debido a su capacidad computacional. Los nodos fog
implementan algunas funcionalidades del dominio funcional detalladas en
la instancia de la arquitectura con el fin de soportar el proceso de prediccion
en tiempo real. El detalle de la distribucién de las funcionalidades se vera
en la subseccion 5.4.3.

Por otro lado, el nivel Cloud Computing (centro de datos privado) estd en-
cargado de concentrar el gran volumen de datos generados por los nodos
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ToT, procesar los datos y generar modelos basados en deep learning para la
deteccién de las caidas a través de las funcionalidades de la arquitectura de
Big Data para IoT. En este caso, las funcionalidades que se implementan en
el nivel cloud computing son almacenamiento, comunicacién, procesamien-
to, machine learning y mineria de datos y las funcionalidades del dominio
de control y aplicaciones de la arquitectura.

5.4.3 Nodos fog

Los nodos fog del sistema son disefiados para soportar la instanciacién
del proceso de prediccién en tiempo real y la distribucién de los servicios
generados en el cloud. En este caso, los componentes funcionales de la ar-
quitectura de Big Data para IoT que se extiende al nivel fog computing
son: el procesamiento en tiempo real, el almacenamiento y la integracién
de fuentes.

Los recientes avances realizados para la implementacion de la tecnologia
de virtualizaciéon de contenedores en dispositivos con limitados recursos
han permitido que los conocidos gateways IoT sean reinventados con el fin
de soportar eficientemente el despliegue de aplicaciones [132] [106]. Dado
que las plataformas empleadas como gateway IoT presentan restricciones
computacionales que pueden llegar a dificultar el procesamiento, el uso
de las técnicas de virtualizacion en estos casos mejora sustancialmente la
gestion de los limitados recursos computacionales. Si bien la aplicacion de
los contenedores en gateways IoT estd en una etapa inicial de desarrollo, el
uso de esta tecnologia a nivel fog computing presenta un futuro prometedor.
En tal virtud, el disefio de los nodos fog del sistema estd basado en la
tecnologia de virtualizacién de contenedores para soportar la distribucion
de los servicios de prediccién de manera eficiente.

La plataforma de virtualizacion de contenedores Docker es empleada en
el disefio de los nodos fog debido a que es una plataforma madura, de
codigo abierto y cuenta con una amplia comunidad para brindar soporte.
Ademés, Docker presenta un mecanismo para la gestion de las imégenes de
los contenedores (Docker Registry) que complementado con el mecanismo
pull/push facilita la distribucion de los contenedores. La Figura 5.4 muestra
técnicamente el disefio de un nodo fog.

El nodo fog requiere de 4 contenedores para cubrir las funcionalidades nece-
sarias para ejecutar el proceso de prediccion en tiempo real. A continuacién
se detallan los 4 contenedores Docker:

= El contenedor de la aplicacién de pre-procesamiento aisla un programa
aplicacién escrito en Python usando la libreria Streamz. Ademas, el
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Figura 5.4: Nodo fog basado en Docker

programa aplicacién utiliza la libreria Paho MQTT para comunicarse
con el contenedor de la aplicacién Mosquitto y extraer los datos.

= El contenedor de la aplicacién MongoDB aisla una instancia de base
de datos que se encuentra escuchando en el puerto 27017. El servidor
contiene una base de datos para almacenar los datos de las caidas.

= El contenedor del bréker MQTT aisla la aplicacién Mosquitto que se
encuentra en la escucha de peticiones de subscripcién/publicacién en
el puerto 1883.

= El contenedor de la aplicacién de prediccién aisla un programa apli-
cacion del tipo web que contiene el modelo de deep learning. Esta
aplicacién se encuentra escuchando en el puerto 5000 a por peticiones
POST a través de su REST API para la prediccion de caidas.

5.4.4 Desarrollo de los modelos de prediccion

La explotacién de los datos de IoT empleando técnicas de IA genera servi-
cios de prediccién mas fiables y robustos en comparaciéon con los sistemas
tradicionales basados en reglas. Sin embargo, el rendimiento (alta precisién
y robustez) de los modelos es directamente proporcional a la complejidad
de los algoritmos empleados para generar los modelos. Las técnicas de deep
learning permiten desarrollar modelos con mejores rendimientos que los
desarrollados con las técnicas de machine learning, pero requieren de un
gran volumen de datos y mayores capacidades computaciones para su desa-
rrollo. En este caso de uso se plantea el desarrollo de modelos de prediccion
utilizando técnicas de deep learning para mejorar la eficacia de las predic-
ciones.
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El desarrollo de los modelos de prediccidon esta soportado por la instancia
de la arquitectura de Big Data y sus procesos bien definidos. El proceso de
la arquitectura relacionado con el desarrollo de los modelos de prediccién
de caidas es el proceso de extraccion de informacién. Este proceso esta com-
puesto por tres subprocesos: carga de datos, pre-procesamiento, y anélisis
predictivo. La Figura 5.5 muestra la instancia del proceso de extraccién de
informacién implementada para este caso de uso.

Pre-Procesamiento Andlisis Predictivo

Cluster Spark T
/
Nodo Master |24
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SisFall
Datos
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Deep Learning GRU
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Figura 5.5: Instancia del proceso de extraccién de informacién

El subproceso de carga de datos lee el conjunto de datos almacenado en el
repositorio historico HDFS que serd utilizado para la generacién del anélisis
predictivo. El conjunto de datos almacenado es el presentado en el desarrollo
de SisFall por Sucerquia et al. [179] debido a que posee una cantidad de
registros aceptable para entrenar modelos de deep learning. El conjunto
de datos estd compuesto por un total de 4497 registros tomados de 23
voluntarios adultos y 15 voluntarios ancianos. Cada uno de los ficheros o
registro contiene datos del tipo serie de tiempo que describe una actividad
del diario vivir (2701 registros) y tipos de caidas (1796 registros). Entre las
actividades del diario vivir encontramos actividades como caminar, pararse,
sentarse, trotar, acostarse; mientras que los tipos de caidas tenemos caidas
de lado, de frente y de espalda. Cada registro estd compuesto por una serie
de marcas de tiempo, que se refieren a una posicién en la secuencia y no
a una porcién de tiempo en el mundo real [82]. Cada marca de tiempo en
los registros del conjunto de datos de SisFall representa 0,005 segundos del
mundo real. Cada marca de tiempo contiene los valores del acelerémetro tri-
axial en las coordenadas x, i, z. Ademas, cada registro presenta una etiqueta
que identifica la actividad que representa. La Figura 5.6 muestra un registro
con los datos de una caida. Los registros tienen longitudes variables de
marcas de tiempo por lo que requieren un tratamiento con el cual se pueda
homogenizar el conjunto de datos.

El subproceso de pre-procesamiento de los datos prepara el conjunto de
datos que serd usado para el entrenamiento del sistema. La primera tarea
en este subproceso es la homogenizacion de la longitud de los registros.
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Figura 5.6: Registro que contiene los datos de una caida.

La menor longitud encontrada en el conjunto de datos cargado es de 2999
marcas de tiempo, mientras que el mayor es de 30000 marcas de tiempo.
La homogenizacién de todos los registros a la longitud de 2999 asegura
que todos los registros sean utilizados durante el subproceso de analisis
predictivo. Los registros que superen esta longitud minima son divididos
en varios registros con lo que se obtiene mas registros que seran usados
durante el proceso de entrenamiento. De esta manera, todos los registros
presentan las dimensiones 2999x3 que hace referencia a los 2999 marcas de
tiempo y a las 3 dimensiones (x,y, z) del sensor acelerémetro tri-axial.

La segunda tarea es identificar las marcas de tiempo que contienen los datos
relacionados con las caidas y etiquetar las marcas de tiempo. Para ello, un
nuevo registro es generado con dimensiones 747x1 que contiene los valores
0 si la marca de tiempo no representa una caida y el valor de 1 si la marca
de tiempo representa una caida. Las dimensiones 747x1 de las etiquetas se
corresponde con la salida del modelo.

Las dos tareas del subproceso de pre-procesamiento de datos son desarrolla-
dos empleando PySpark, el cual es la API de Apache Spark para el uso de
lenguaje Python. Ademas, la utilizacién de librerias Python como Numpy
o Matplot facilita la generacién de los conjuntos de datos. El resultado del
procesamiento son dos conjuntos de datos con las siguientes dimensiones
40002299923 y 40002747x1 que corresponden a un conjunto de datos con
4000 registros cada uno con dimensiones de 2999 marcas de tiempo y con
valores x, vy, z del sensor acelerémetro, y un conjunto de etiquetas de 4000
registros con 747 como longitud de las etiquetas con un valor de 0 o 1 como
identificador de las marcas de tiempo referentes a las caidas.

El subproceso de analisis predictivo utiliza el algoritmo de deep learning
RNN debido a que es el que mejor se adapta a los conjuntos de datos del tipo
serie de tiempo [82]. Las dos variantes del algoritmo (GRU, LSTM) seran
implementadas para posteriormente seleccionar el modelo mas éptimo tras
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un analisis del rendimiento de cada modelo. La implementacién es realizada
empleando la libreria Keras y TensorFlow. El modelo a implementarse sigue
la estructura por capas como se muestra en la Figura 5.7. La arquitectura
del modelo estd compuesto por cuatro capas principales y se detallan a
continuacion:

Registro de una caida

1 2999 x 3
1D Convolucional 0
747 x 192
Batch Normalization ‘
Activacion = ReLU Q
Dropout /

W 7a7x192
GRU / LSTM

Dropout
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GRU / LSTM

Dropout
Batch Normalization

& 747x192

Dropout

Dense e

Activacién = Sigmoid
i 747x1 ¥

1- Caida 0 - No Caida

Figura 5.7: Modelo RNN (LSTM/GRU)

1. La primera capa corresponde a una etapa de filtros convolucionales.
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Estos filtros tienen su origen en el disefio de redes CNN para extraer
variables de bajo nivel en la clasificacion de imégenes. Sin embargo, la
capa de filtros convolucionales de una dimensién (1D) ha sido usada
en combinacion con una arquitectura RNN en la literatura especiali-
zada para reducir las dimensiones de los datos y extraer variables de
bajo nivel [180]. Las dimensiones de los filtros convolucionales estéan
relacionadas con el tamano de la matriz llamada kernel que recorrerd
la matriz de datos en el proceso de convolucion. El tamafio de ker-
nel seleccionado para nuestro caso es de 15, lo que corresponde a un
filtro 1D con un desplazamiento de 4 saltos en una sola dimensién
(saltos de tiempo), ver Figura 5.8. La nueva matriz como resultado de
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la convolucién (operacion producto escalar entre la matriz de datos
de entrada y la matriz kernel) tendrd una dimensién que depende del
tamano del kernel k, el desplazamiento o saltos del kernel s al reco-
rrer la matriz de entrada de tamano n (ecuacién 5.1), y del nimero
de filtros aplicados a la matriz de entrada [181].

/\ Desplazamiento = 4

T i .
1 H X - axis
1 1
T ]
acelerdmetro : 1 y - axis
T i
: : z - axis
LT
L Kernel =15 -
Marcas de tiempo
Figura 5.8: Funcionamiento Filtro 1D
) n—=k
size = —— +1 (5.1)
S

La cantidad de filtros aplicados es producto de un proceso de expe-
rimentacién donde se evaltian varios valores hasta encontrar el que
mejores resultados produce (menos errores del modelo). En nuestro
caso se ha determinado que con 192 filtros se obtienen los mejores

resultados. Aplicando la ecuaciéon 5.1 obtenemos como dimensiones
747x192.

. La segunda capa es una etapa batch normalization, activaciéon con
funcién ReLU y regularizaciéon Dropout. La etapa batch normalization
realiza una normalizacién o estandarizacién de los valores de entrada a
través de un ajuste o escalado [182]. La etapa de activacién con funcién
ReLU contiene la funcién de rectificacion lineal R(z) = maz(0, 2), la
misma que permite el paso de los valores positivos sin cambiarlos,
pero cambia los valores negativos por cero [183]. Por otro lado, la
etapa de regularizacion Dropout desactiva aleatoriamente neuronas
con cada entrenamiento. De esta manera se asegura que las neuronas
no se especialicen o sobre-entrenen [184].

. La tercera capa presenta una etapa de celdas LSTM o compuertas
GRU dependiendo de la variante del modelo. La etapa esta compuesta
por 32 celdas en el modelo LSTM o 32 compuertas en el modelo GRU
que leen la secuencia de tiempo de izquierda a derecha. La entrada es
una secuencia de datos z; y produce una salida con marcas de tiempo
t=1,2,3,...,192.
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Cada celda de memoria LSTM presenta tres compuertas que estan
destinadas a controlar cuando nueva informacién puede entrar en la
memoria (input gate), cuando parte de la informacion es olvidada
(update gate) y cuando la informacién es usada en el resultado (output
gate). Estas redes son capaces de retener informacién por un periodo
largo de tiempo [185] [186]. La Figura 5.9 muestra la arquitectura de

una celda de memoria LSTM.
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Figura 5.9: Arquitectura celdas de memoria LSTM

Las celdas de memoria LSTM ejecutan las siguientes funciones para
controlar la informacién que pasa por cada compuerta (gate) [185]:

it = o(Wie Xt + Winhe—1 + b;)

fie = oW Xy + Wenhe—1 + by)

Ot - U(Woth + Wohhtfl + bo)

ét = tanh(Wth + Wchht—l + bc)

Ct:ft*ct—1+it*ét

ht = Ot k tanh(Ct)
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Donde i, f, 0, ¢ corresponde a la compuerta de entrada (input gate),
compuerta de salida (output gate), compuerta de olvido (forget gate),
v los vectores de activacion de celda, respectivamente. Ademas, hy_1
es el estado de la celda escondida previa, y W corresponde a la matriz
de pesos de cada compuerta (por ejemplo, W;, es la matriz de pesos
de la compuerta de entrada). Ademds, b se considera la parcialidad
(bias) para cada compuerta y o corresponde a la funcién sigmoid.

Cada compuerta GRU presenta una arquitectura similar a las LSTM
pero con la diferencia de que estas no poseen una memoria interna y
no usan una compuerta de salida. Por el contrario, las celdas GRU
presentan dos compuertas que estan destinadas a actualizar y reiniciar
la informacién almacenada [187]. En la Figura 5.10 se puede observar
la arquitectura de una celda de memoria GRU.
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Figura 5.10: Arquitectura compuertas de memoria GRU

Las celdas de memoria GRU ejecutan las siguientes funciones para
controlar la informacién que pasa por cada compuerta (gate) [187]:

e = 0(Wae Xt + Wanhi—1 + bu) (5.8)

e = 0(Wre Xt + Wenht—1 + by) (5.9)

he = tanh(Wep Xy + Win (re = he_1 + be) (5.10)
he = ue % he + (1 — ug) % he—s (5.11)

Donde u,r, h corresponde a la compuerta de actualizacion(update ga-
te), compuerta de reinicio (reset gate), y los vectores de activacién
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de celda, respectivamente. Ademas, h;_1 es el estado de la celda es-
condida previa, y W corresponde a la matriz de pesos de cada com-
puerta (por ejemplo, Wy, es la matriz de pesos de la compuerta de
actualizacion). Ademés, b se considera la parcialidad (bias) para cada
compuerta y o corresponde a la funcién sigmoid.

Al igual que la segunda capa, una etapa de regularizacién Dropout y
una de batch normalization son anadidas para reducir la complejidad
del modelo y evitar el sobre-entrenamiento de la red neuronal.

Este conjunto de etapas GRU/LSTM, Dropout y Batch Normaliza-
tion son duplicadas para alargar la capa con el fin de extraer mas
informacién.

4. La tdltima capa estd compuesta por una etapa densa (dense) o tam-
bién llamada completamente conectada. Esta etapa estd compuesta
por neuronas perceptrones que se conectan entre si. Estas neuronas
emplean la funcién de activacion Sigmoid con el fin de regular los va-
lores entre 0 y 1 que son los valores a predecir. Los modelos emplean
la variante unidireccional en lugar de la bidireccional para detectar
casi inmediatamente la ocurrencia de una caida por lo cual no se es-
pera que la secuencia termine para la deteccién. Esta configuracién
es particularmente seleccionada para reducir atin mas el retardo que
pueda generar el proceso de prediccién.

Los modelos RNN (LSTM y GRU) son entrenados empleando el conjunto
de datos SisFall propuesto por [179] y que previamente fue preparado du-
rante el subproceso de pre-procesamiento de datos. El conjunto de datos
posee 4000 registros de los cuales el 60 % de los registros corresponde a la
etiqueta caidas (representada por 1) y el 40 % a la etiqueta actividad diaria
cotidiana (representada por 0). Este porcentaje es importante puesto que
si la diferencia entre etiquetas es muchisimo mayor, la red neuronal seria
sobre-entrenada y provocaria errores. El conjunto de datos es dividido de
manera aleatoria en datos para entrenamiento (90 % - 3600 registros) y da-
tos para prueba (10 % - 400 registros). La divisién tipica suele estar en pro-
porciones 80-20, pero en este caso empleamos 90-10 puesto que los modelos
de deep learning suelen requerir una mayor cantidad de datos para extraer
informacién en comparacion con los modelos de machine learning. Los mo-
delos son entrenados empleando el optimizador Adam para el aprendizaje
de los pesos de cada neurona en la red [188]. Finalmente, los modelos son
almacenados en el directorio destinado a modelos de prediccién en HDFS.
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5.4.5 Distribucion de modelos de prediccion a nodos fog

La distribucién del servicio de prediccién a los nodos fog tiene como pro-
posito reducir la latencia de tiempo que ocurre durante la deteccién de las
caidas y la cantidad de datos que son enviados al cloud. Este proceso utiliza
una instancia del proceso de distribucién de modelos de prediccién como
servicios definidos por la arquitectura en la subseccién 3.6.4.

El proceso de distribuciéon de los modelos de predicciéon o deteccién de
caidas como servicio sigue el esquema que muestra la Figura 5.11. Este
proceso tiene como eje central el gestor de nodos fog y el médulo de registro
de servicios de la arquitectura propuesta, implementados con la aplicaciéon
Portainer Ul y Docker registry, respectivamente. Portainer Ul explota la
API remota de Docker a través del puerto 2375 y presenta una interfaz web
segura empleando SSL/TLS y autenticacién con usuario y contrasefia. Las
principales ventajas de utilizar este esquema de distribucion son la gestién
remota de los nodos fog y la distribucién eficiente y segura de las imagenes
Docker.

&

docker
Registry Publico

&

9 docker
Registry Privado

i

Repositorio
Modelos DL
HDFS

Gestor de nodos
fog

Registro de
servicios
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Figura 5.11: Proceso de distribucion del servicio de detecciéon de caidas

A continuacién describimos los pasos en el proceso de distribucién y gestién
remota de los nodos fog:

1. El desarrollador de aplicaciones genera el programa aplicaciéon para la
deteccién de caidas usando los modelos de deep learning y genera el
programa aplicacién para el pre-procesamiento de flujos.
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2. Las aplicaciones desarrolladas son aisladas en imagenes Docker y al-

macenadas en el moédulo de registro de servicios. A su vez, el médu-
lo de registro de servicios almacena las iméagenes de las aplicaciones
MongoDB y Mosquitto descargadas desde el Docker registry piiblico.

. Los nodos fog son registrados en el gestor de nodos fog para su gestién

remota. El proceso de registro involucra la adicién de un identificativo
unico por cada nodo fog y la direcciéon IP remota. Ademads, el reposi-
torio del modulo de registro de servicios es registrado en el gestor de
nodos fog para la posterior distribucién de las imagenes Docker.

. Desde el gestor de nodos fog se envian las solicitudes de descarga de

las imagenes Docker a los nodos fog IoT.

Los nodos fog reciben las imagenes Docker. Y desde el gestor de nodos
fog se ejecutan los contenedores que brindaran los servicios en el nodo
fog remoto.

La Figura 5.12 muestra, como ejemplo, los contenedores ejecutados en un
nodo fog a través de la aplicacién Portainer Ul de gestion remota de los
contenedores virtuales.
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Q search
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[ stream_processing ([[INLTEN = B> © - rpi-python3.5-stretch 2018-09-16 19:43:09  172.18.0.2 -
[J data_manager ) «s>o0 - python3app_web:latest 2018-09-05 13:23:28 172.18.0.4 -
O Fall_Lstm stopped B> 0 - esmaxness/dl_|stm_app:latest  2018-09-19 20:01:24 -
O Fall_cru stopped B> 0 - esmaxness/fall_app:latest 2018-09-16 19:01:54
[ snoring_app BTl «BE>©0 - dlapp_web:latest 2018-09-05 13:19:46  172.18.0.2 (4 5000:5000
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Figura 5.12: Gestién remota del nodo fog IoT empleando Portainer
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5.4.6 Deteccion de caidas en tiempo real

La deteccion de caidas en tiempo real es realizada a través de una instancia
del proceso de deteccién en tiempo real definida por la arquitectura en la
subseccién 3.6.3.

El proceso de deteccion de caidas en tiempo real es ejecutado en nodos fog
y tiene como componente critico el integrador de fuentes de IoT. El cual
concentra las comunicaciones de los dispositivos 0T, de los médulos inter-
nos del nodo fog y el envio de notificaciones a los cuidadores y especialistas
médicos. El bréker MQTT facilita estas interacciones a través del mecanis-
mo publicacién/suscripcién. Los clientes MQTT se subscriben o publican
los mensajes a través de topicos. Estos topicos siguen una estructura jerdr-
quica y estdn separados por el limitador (/). En este caso, dos t6picos han
sido creados: (i) Sensor/cinturon, el cual concentra los mensajes enviados
por los dispositivos wearables IoT; y (ii) Prediccion/caida, el cual concentra
los mensajes enviados por el médulo de andlisis predictivo [189].

Adicionalmente, el protocolo MQTT brinda tres niveles de QoS para contra-
rrestar los problemas de pérdidas de mensajes que puedan aparecer durante
la comunicacién y pueden provocar ineficacia en el sistema. Los niveles QoS
son acuerdos que garantizan la transmisién de mensajes entre el broker y
los clientes de publicacién o suscripcién. El nivel QoS 0 transmite los men-
sajes como maximo una vez, siguiendo un nivel de confiabilidad del mejor
esfuerzo. En este nivel de servicio no existirdn mensajes duplicados puesto
que el mensaje no es almacenado ni re-enviado al destinatario. El nivel QoS
1 transmite los mensajes al menos una vez, es decir el broker garantiza que
el mensaje llegd al destinatario. En este nivel es posible que los mensajes
se envien mas de una vez. Finalmente, el nivel QoS 2 transmite los mensa-
jes exactamente una vez, es decir el bréker garantiza que el mensaje llegd
al destinatario una sola vez. Si bien la confiabilidad de este nivel es alta,
este afecta al tiempo de envio de mensajes puesto que requiere del inter-
cambio de mensajes de confirmacion de recepcion a través de dos flujos de
solicitud /respuesta [189].

El proceso de prediccion de caidas en tiempo real sigue el esquema pre-
sentado en la Figura 5.13. A continuacién se describe la interaccion de los
modulos en el proceso de prediccién de caidas en tiempo real:

1. El dispositivo wearable IoT se comunica con el gateway IoT usando
como tecnologia inaldmbrica WiFi y bajo el protocolo MQTT. Este
dispositivo publica sus datos correspondientes a los valores del acele-
rémetro tri-axial (x, y, z) en el tépico Sensor/cinturon/id, donde id
corresponde a un identificativo tnico de cada cinturén wearable. Es-
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Figura 5.13: Esquema del proceso de deteccién de las caidas en tiempo real

te identificativo tinico permite gestionar adecuadamente el envio de
mensajes en caso de que el nodo fog gestiona la comunicaciéon de va-
rios dispositivos wearables IoT. En este caso, el QoS configurado en
esta comunicacion es del tipo nivel 0 para evitar el envio de mensajes
duplicados que puedan afectar el proceso de deteccién y para evitar
la introduccién de retardo.

. El programa aplicacién para el procesamiento en tiempo real se subs-

cribe al tépico Sensor/cinturon/id del servidor MQTT. En caso de
que el nodo fog gestione la comunicacién de varios dispositivos wea-
rables 10T, la suscripcién puede realizarse empleando el comodin (+)
al final del nivel cinturén (Sensor/cinturon/+). Los mensajes MQTT
le llegan como un flujo constante de datos debido a que la actuali-
zacién del tépico se realiza constantemente (cada 0.005 s). Al igual
que el anterior caso, el QoS configurado es del tipo nivel 0 para evitar
retransmisiones que puedan generar lentitud.

El programa aplicacion para el procesamiento es implementado usan-
do la libreria Streamz de Python, la cual es una libreria ligera que
sigue el modelo de programaciéon DAG para gestionar el flujo conti-
nuo de datos. La Figura 5.14 muestra el DAG usado para pre-procesar
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los datos que seran utilizados para detectar las caidas. E1 DAG esté
compuesto por varios nodos que se encargan de realizar una tarea es-
pecifica para tratar el flujo de datos de entrada. El primer nodo es la
entrada del flujo de datos, es decir los mensajes MQTT. El segundo
nodo utiliza el operador map, el cual aplica la funcién split_value() a
cada elemento del flujo y devuelve un nuevo flujo con los elementos
modificados. La funcién split_wvalue() separa los elementos en valores
separados por comas (x, y, z) y los transforma en tipo de dato punto
flotante. El tercer nodo es el operador sliding window el cual acu-
mula los valores separados y se desliza en el tiempo. El tamafio de la
ventana es de 2999, el cual corresponde a las dimensiones de entrada
que requiere el modelo para detectar las caidas. El cuarto nodo es el
operador delay el cual afiade un retardo de un segundo. El quinto no-
do utiliza el operador map y aplica la funcién split_append() a cada
elemento del flujo. La funcién split_append() compila en una lista los
elementos del flujo de datos. Finalmente, el operador sink realiza las
solicitudes POST a la aplicacion web. Las solicitudes POST adjunta
como archivo la lista de valores generada por el quinto nodo.

Map; Split_value() Sliding_window; 2999 Map; Split_append() Sink; POST

Figura 5.14: DAG programa aplicacién procesamiento tiempo real

4. FEl programa aplicaciéon para la deteccién de las caidas recibe las so-
licitudes POST a través de la exposicién de una API REST. Como
primer punto, el programa aplicacion verificara que las dimensiones de
la lista de valores enviadas como archivo adjunto a la solicitud POST
sean del tamano 2999x3. Si las dimensiones son incorrectas, la lista
de valores no son procesadas por el modelo de deep learning. Por el
contrario, la lista de valores es enviada al modelo deep learning como
valores de entrada para que emita una predicciéon. El modelo responde
con un valor entre 0 y 1. El programa aplicacién utiliza un filtro por el
cual pasa el valor respuesta para determinar si existe o no una caida.
Este filtro se encuentra configurado en 0,75; asi si un valor respuesta
es menor a 0,75 se determina como no caida, caso contrario se de-
termina como caida. El valor del filtro esta configurado de acuerdo a
pruebas experimentales para obtener la maxima sensibilidad del mo-
delo de prediccion. En caso de que se detecte una caida, el programa
aplicacién envia un mensaje al bréker MQTT usando el tépico Predic-
cion/caida/ y con un tipo de QoS de nivel 2 debido a que se requiere
confiabilidad en la notificacién de la deteccién de caida a los servicios
de emergencia. Ademaés, el programa aplicacién insertard en la base
de datos Caidas.db, creada en MongoDB, un documento BSON. El
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documento BSON contiene la fecha y hora de la caida detectada, el id
del wearable IoT del cual fue detectado, y la ubicacién del archivo con
el que se predijo la caida. Este archivo es enviado al cloud posterior-
mente para ser analizado con el fin de ampliar el conjunto de datos
de entrenamiento del modelo.

5. El teléfono mévil inteligente de los cuidadores de ancianos o de los
profesionales de la salud recibe los mensajes MQTT a través de una
aplicacién cliente. La aplicacién cliente se suscribe al tépico Predic-
cion/caida/ bajo un nivel de QoS de 2 para que se garantice la recep-
cion de los mensajes en caso de caida. La Figura 5.15 muestra una
notificacién enviada al teléfono mévil mediante notificaciones MQTT.

1926 & L) 11

< Mgqtt Caida - received mess...

Connected to tcp://192.168.1.102:1883

TPy o 2018-10-17 00:15:42.424
prediccion/caida

Alerta: Caida Detectada

SUBSCRIBE

Figura 5.15: Envio de notificaciones caida a teléfono mévil

5.5 Evaluacion del sistema

5.5.1 Escenario de pruebas

La evaluacién en este caso de AAL tiene el objetivo de determinar las
ventajas y desventajas del despliegue de los servicios de prediccién en nodos
fog. El escenario de pruebas fue planteado para analizar el rendimiento del
modelo de deteccion de caidas, comparar con el servicio de deteccion basado
en el cloud y verificar las limitaciones del servicio desplegado en el fog.
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El anélisis del rendimiento del modelo de deteccion de caidas fue realizado
empleando el conjunto de datos SiSFall propuesto por Sucerquia et al. [179]
y que sirvioé para el entrenamiento del modelo. Los resultados son presen-
tados en la subseccion 5.5.2.

La comparaciéon de la arquitectura propuesta y el enfoque basado en el
cloud fue realizada a través de dos escenarios. El primer escenario planted
el despliegue del servicio de deteccion de caidas en una infraestructura
cloud computing publica. En este caso, el servicio de infraestructura cloud
computing provisto por AWS fue empleado para definir una méquina virtual
donde se ejecute la aplicacién Docker de deteccion de caidas. La maquina
virtual fue generada empleando una instancia T2.micro (Variable ECUs, 1
vCPUs, 2,5 GHz, Intel Xeon Family, 1 GiB memoria), 8GB SDD, y sistema
operativo Ubuntu Server 16.04 LTS (HVM). En este caso, el nodo fog recibia
los datos del wearable IoT y los reenviaba al servidor en el cloud para
determinar si existié una caida.

El segundo escenario plante6 el despliegue del servicio de detecciéon de caidas
en los nodos fog. En este caso, el nodo fog recibia los datos del wearable IoT
y detectaba el patron de caidas segiin el modelo entrenado previamente en
el cloud. Los resultados de la comparativa son presentados en la subseccion
5.5.3.

Dado que para la realizacién de estas pruebas implicaba un simulacro de
caidas de los adultos mayores llevando el prototipo wearable 10T y sus ries-
gos relacionados, el simulacro de las caidas fue realizado por tres voluntarios
con edades entre los 30 y 33 afos. Las caidas fueron simuladas en un am-
biente seguro y controlado para que los voluntarios no sufran ningin tipo
de percance durante la realizacién de las pruebas. Los voluntarios firmaron
un acuerdo de privacidad para recolectar sus datos de forma andénima, asi
como para garantizar que los datos recolectados seran usados para experi-
mentacion.

La verificacién de las limitaciones del servicio desplegado en nodos fog fue
realizada mediante el incremento de los wearables IoT conectados al nodo
fog solicitando el servicio de deteccion de caidas. Dado que la implemen-
tacién de una gran cantidad de wearables IoT puede ser costosa para la
evaluacién, un programa computacional fue desarrollado para emular la
cantidad de dispositivos necesarios para las pruebas. El programa simula
wearables IoT enviando datos de flujo constante. La simulacién es realizada
empleando el conjunto de datos SiSFall propuesto por Sucerquia et al. [179].
Los resultados son presentados en la subseccion 5.5.4.

159



Capitulo 5. Sistema AAL para la deteccion de caidas usando IA

5.5.2 Rendimiento del modelo de deteccion de las caidas

El rendimiento de los modelos de machine learning y deep learning es deter-
minado basado en los calculos de la precisién, sensibilidad y especificidad.
El calculo de estos pardmetros estd basado en la matriz de confusion, la cual
permite definir la cantidad de verdaderos positivos (TP), falsos positivos
(FP), verdaderos negativos (TN) y falsos negativos (FN). La matriz de con-
fusion para el modelo LSTM es mostrada en la Figura 5.16a, mientras que
la matriz de confusién para el modelo GRU es mostrada en la Figura 5.16b.

Matriz de Confusidn Matriz de Confusidn

No Caida 150 Neo Caida
_ 125 _ 150
o e
= =
S 100 B
5 S 100
75
Caida 50 Caida
50
25
o
No Caida Caida No Caida Caida
Prediccion Prediccion
(a) LSTM (b) GRU

Figura 5.16: Matriz de confusién para los modelos RNN

El célculo de los parametros de rendimiento basado en la matriz de con-
fusién sigue las ecuaciones 5.12, 5.13, 5.14. Los resultados de la evaluacién
del rendimiento de los conjuntos de datos son resumidos en la Tabla 5.2 y
comparados con trabajos similares.

TP
ibilidad = ————— 12
sensibilidad = 70— (5.12)
o TP+ TN 5.13)
PreCSION = T p TN + TP+ FN '
TN
 ficidad = ——— .14
especificida TN FP (5.14)

Los modelos de deep learning presentan mejor rendimiento en comparacion
con los modelos SVM, K-NN y arbol de decisién utilizados por sistemas
similares donde se utiliza nodos fog para la detecciéon de las caidas. En
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Tabla 5.2: Comparacién rendimiento con propuestas similares

i Nuestro Sistema [171] [170]
Parametros -
LSTM | GRU SVM | K-NN | SOM | Arbol
Decision
Precision [ %] 98,75 98,40 95,6 70,6 98,7 91,7
Sensibilidad [ %)] 97,60 97,15 82,7 84,2 91,2 93,7
Especificidad [%)] | 97,44 95,63 95,0 41,0 98,1 -

comparacién con el modelo SOM donde se alcanza una precisién similar,
pero con una sensibilidad y especificidad superior y con mejor balance. Este
balance entre los parametros de sensibilidad y especificidad garantiza un
mejor funcionamiento del sistema en la deteccion de caidas. Una diferencia
considerable entre estos parametros, como la que se observa en el modelo
SOM, no es lo deseable puesto que el modelo pasara por alto varios eventos
verdaderos de caidas y en otros casos detectara eventos de caidas cuando
no lo son. Por estas razones, el modelo LSTM propuesto en este trabajo
presenta un balance en todos sus parametros evaluados, a la vez que son los
mas altos alcanzados en sistemas de este tipo (basado en fog computing).

5.5.3 Prestaciones del servicio de prediccion en nodos fog

El principal objetivo de la arquitectura planteada para el caso de salud
es la mejora de los tiempos de deteccién. Estos tiempos son criticos en el
caso de la salud. El tiempo es medido desde que llegan los mensajes al
bréker MQTT hasta que la aplicacién de prediccién devuelve la respuesta
indicando si existe o no una caida para los dos escenarios descritos en la
seccion 5.5.1. La Tabla 5.3 muestra en resumen el tiempo de inferencia
alcanzado tanto para el primer escenario (predicciones en el cloud) como
para el segundo escenario (predicciones en el fog). En ella se observa que
los tiempos de inferencia son menores cuando las predicciones se realizan
en dispositivos cercanos a la fuente de datos.

Tabla 5.3: Comparacién entre los escenarios evaluados

3 Gateway IoT Cloud Computing
Parametro
LSTM GRU LSTM GRU
Tiempo Inferencia [s] | 1,21 1,14 2,655 2,389

La Tabla 5.4 muestra la comparativa de los tiempos de inferencia de nuestro
sistema con propuestas similares de prediccién en el fog. En ella se observa
que el tiempo de inferencia es menor al sistema basado en Smartphone
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para los modelos SVM y K-NN [171]. Excepto con el modelo SOM donde
claramente se observa que el tiempo de deteccion es inferior al conseguido
en este trabajo. Esta diferencia se debe principalmente a que el modelo
SOM utiliza muchos menos pardmetros que los usados por LSTM/GRU por
consiguiente necesita menos recursos computacionales. Ademas, los recursos
computaciones usados como nodos fog son considerablemente mejores los
presentados en el nodo fog (teléfono mévil inteligente Huawei P8 Lite) donde
se desplegd el modelo SOM en comparacién con el nodo fog (Raspberry Pi
2) utilizado por nuestro sistema. A pesar de que el tiempo de deteccién de
caidas utilizando el modelo SOM es menor al nuestro, el rendimiento del
modelo SOM no es el adecuado, tal y como se evidencié en la Tabla 5.2.

Tabla 5.4: Comparacién tiempos con propuestas similares

3 Nuestro Sistema [171]
Parametro
LSTM GRU SVM K-NN SOM
Tiempo Inferencia [s] | 1,21 1,14 9 9 0,04

Asimismo, el consumo del CPU, memoria y energia eléctrica son analiza-
dos en el nodo fog y comparados en los dos escenarios descritos en la sec-
cién 5.5.1. Las mediciones realizadas siguiendo las metodologias propuestas
en [190] [191] recolectaron 500 valores durante 3 horas como tiempo de
observaciéon para cada parametro.

La Figura 5.17 muestra en resumen los valores promedio del porcentaje
de utilizaciéon obtenidos durante la observaciéon para el CPU y memoria
del nodo fog. En ella se observa que el consumo de CPU se incrementa
cuando la deteccién de las caidas es realizada en el fog. Ademas, el uso de
memoria se incrementa en un 40 %. La Figura 5.18 muestra en resumen los
valores promedio del consumo de electricidad del nodo fog. Finalmente, el
consumo de electricidad muestra que el enfoque de deteccién en el fog es
mas eficiente. Los resultados de CPU y memoria eran los esperados puesto
que el modelo de prediccion demanda mayor consumo de recursos. Los
resultados del consumo de electricidad en el escenario del cloud es mayor
debido a la utilizacién de la interfaz de red Ethernet para el reenvio de los
datos al cloud.
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Figura 5.17: Comparativa de utilizacion de CPU y memoria del nodo fog para los
escenarios de prediccién en la nube y borde.
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Figura 5.18: Comparativa del consumo de electricidad del nodo fog para los esce-
narios de prediccién en la nube y borde.

5.5.4 Limitaciones de la prediccion en nodos fog

Las pruebas se definieron simulando 5, 10, 20, 30, 50, 100, 150 wearables
IoT conectados al nodo fog solicitando el servicio de deteccion de caidas.
Los parametros evaluados son el consumo de CPU, memoria, y electricidad
y tiempo de inferencia. La metodologia empleada para la recoleccion de
datos de los pardmetros CPU, memoria y consumo de electricidad fue la
propuesta por [190] [191]. Las Figuras 5.19, 5.20, 5.21, 5.22 muestran el
comportamiento de estos pardmetros conforme se incrementa el niimero de
dispositivos wearables IoT conectados al nodo fog.

En la Figura 5.19 se observa que el uso de CPU sube a partir de los 50
wearables pero se mantiene dentro de rangos aceptables (entre 35-45% de
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uso). Ademés, la tendencia del uso del CPU es creciente dependiendo al
nimero de wearables, este comportamiento es el esperado.

42
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numero de sensores

Figura 5.19: Uso de CPU

En la Figura 5.20 se observa que el consumo de electricidad se incrementa
con el nimero de wearables. El consumo se encuentre entre rangos acepta-
bles (1,620 - 1,655 Watts por hora). El uso de la interfaz WiFi y la interfaz
de red de la Raspberry pi provocan un mayor consumo de electricidad. Si la
utilizacién de la interfaz WiFi aumenta, el consumo de electricidad también
lo hara. Sin embargo, a mayor nimero de wearables el consumo de electri-
cidad no es exageradamente alto, por lo contrario se mantiene en rangos
aceptables.
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Figura 5.20: Consumo de Electricidad

En la Figura 5.21 se observa que el consumo de memoria es proporcional al
numero de wearables y este se incrementa de manera lineal. Sin embargo,
el incremento es bajo y no llega a saturar la memoria a pesar de que se
incrementa el nimero de usuarios.
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Figura 5.21: Uso de memoria

Finalmente, en la Figura 5.22 se observa que el tiempo de inferencia es el que
mas sufre las consecuencias del incremento en las conexiones del nimero de
wearables. El crecimiento es exponencial, llegando a 200 segundos cuando
se tienen 150 wearables. De esta manera, el nodo fog es capaz de soportar
hasta 20 dispositivos wearables conectados solicitando simultaneamente el
servicio de deteccién de caidas. Posterior a este nimero de dispositivos, el
servicio se degrada y no es el deseado para este tipo de aplicaciones.
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Figura 5.22: Tiempo de inferencia del modelo RNN en el borde

165



Capitulo 5. Sistema AAL para la deteccion de caidas usando IA

5.6 Conclusiones

El uso de habilitadores tecnologicos de IoT en el ecosistema de AAL per-
mite habilitar un entorno inteligente con el fin de que los adultos mayores
puedan vivir una vida sin depender de otras personas y de manera activa y
saludable. Una de las aplicaciones de mayor estudio en el entorno AAL es
la deteccion de caidas en adultos mayores. El principal objetivo de este tipo
de aplicaciones es detectar las caidas y alertar a los servicios de emergencia
para reducir los problemas relacionados, tales como fracturas, fisuras, pér-
didas del conocimiento, e incluso la muerte. Los actuales enfoques utilizan
cloud computing y algoritmos de machine learning para la deteccion de cai-
das. Sin embargo, este enfoque afronta las limitaciones del cloud y la baja
precision de los modelos de machine learning. Por ello, en este capitulo se
ha presentado el uso de una instancia de la arquitectura de Big Data para
ToT para mejorar las prestaciones de los sistemas de detecciéon de caidas ba-
sados en IoT a través de la distribucion de servicios de deteccién de caidas
basados en algoritmos de deep learning en nodos de fog computing.

En este caso de uso se ha validado la implementacién de la arquitectura
siguiendo el patrén arquitectural basado en fog-cloud computing. La distri-
bucién de los componentes funcionales y procesos de la arquitectura a lo
largo del fog demostro ser eficaz para soportar el despliegue de los modelos
basados en deep learning. Como resultado, el patrén arquitectural permitié
reducir el tiempo transcurrido desde la caida a la detecciéon de la misma a
1.14 segundos, siendo este uno de los tiempos mas bajo logrado en este tipo
de sistemas y el mas bajo alcanzado por sistemas basados en el despliegue
de modelos de deep learning en nodos fog.

El despliegue de los modelos de deep learning cuenta con el apoyo de la
virtualizacion ligera de contenedores como tecnologia para fog computing.
La virtualizacion ligera de contenedores en nodos fog demostroé ser adecuada
para manejar los limitados recursos computacionales. El uso de memoria,
CPU y potencia eléctrica presenta muy poca variaciéon y se mantiene en
rangos 6ptimos, a pesar de que se incrementaron la cantidad de dispositivos
ToT conectados al nodo fog.

Sin embargo, las pruebas realizadas para evaluar la escalabilidad arrojaron
resultados que se pueden mejorar. El servicio de deteccion presenta una de-
gradacion en el tiempo de inferencia a medida que se incrementa el niimero
de dispositivos de IoT. El sistema es capaz de soportar hasta 20 dispositivos
IoT conectados simultdneamente alcanzando tiempos no superiores a los 20
segundos en la deteccién de la caida.
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Capitulo 6

Sistema monitorizacion
transporte maritimo usando
un espacio de datos
portuarios

6.1 Introduccién

El transporte maritimo ha constituido el eje central para la comercializa-
cién de productos entre regiones desde hace muchos siglos. Hoy en dia, el
transporte maritimo sigue siendo el mas importante medio de transporte
soportando cerca del 80 % del comercio mundial [192]. Como resultado, los
puertos maritimos se han convertido en los nodos intermodales con mayor
relevancia en el transporte de mercancias a nivel mundial. En los préximos
anos, el esperado crecimiento en el trafico maritimo afectard directamente
a las operaciones portuarias debido principalmente a los insuficientes re-
cursos portuarios para soportar este inminente crecimiento [193]. Por ello,
los puertos maritimos necesitan estrategias que les permitan gestionar los
recursos eficientemente.

Las nuevas tecnologias como IoT, Big Data, IA, Cloud Computing, entre
otras, aparecen como las soluciones tecnologicas para cubrir las necesidades
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de los puertos maritimos. La aplicacién de estas tecnologias con el fin de
mejorar la eficiencia engloba el concepto de la Industria 4.0. Este concepto
orienta a la industria en el camino de una nueva revoluciéon industrial donde
la digitalizacién y automatizacién de sus procesos son la base fundamental
para mejorar la eficiencia industrial [42]. La aplicacién de estas tecnologias
en las actividades portuarias es fundamental en la inminente transformacion
de un puerto maritimo a un puerto inteligente o puerto 4.0.

Los puertos inteligentes se sostienen sobre dos pilares fundamentales: la
automatizacién de las operaciones y equipos portuarios, y la interconexion
de los actores involucrados en la cadena de transporte y logistica portua-
ria [194]. La arquitectura de referencia RAMI 4.0 esta siendo utilizada co-
mo referencia para el disefio de sistemas cuyo objetivo es el de conectar los
equipos portuarios al mundo virtual. Estos sistemas requieren de una inter-
accion con tecnologias habilitadoras de cloud computing y Big Data para
gestionar el gran volumen de datos generados en el entorno portuario con
el fin de mejorar la eficiencia en las operaciones y anadir valor al sistema
de transporte maritimo. Sin embargo, la integracién de todos los actores
involucrados en las operaciones portuarias y sus sistemas presenta una gran
complejidad. Estos sistemas son aislados entre si con formatos de datos e
interfaces diferentes. Ademads, una de las mayores preocupaciones en la in-
dustria es la pérdida de control de los datos. En la actualidad, la industria
considera a los datos como su bien mas preciado por lo que se muestran
reacios en el momento de compartir sus datos. Estos factores han afectado
a la interaccion de los sistemas basados en arquitecturas de referencia de
IoT para la industria (RAMI 4.0 e IIoT) con tecnologias habilitadoras de
Big Data.

Una de las soluciones para encarar los problemas en la integracién de los
diversos actores involucrados en procesos industriales son los espacios de
datos IDS. La arquitectura de referencia IDS tiene como objetivo habilitar
un ambiente seguro e interoperable para compartir datos. IDS garantiza
el buen uso de los datos controlando en todo momento su uso a través de
politicas. IDS es una potencial fuente de Big Data debido a que concentra
los datos generados por varias aplicaciones IoT industriales y otras fuentes
relacionadas con la gestién y planificacién de procesos industriales. En este
caso de uso de la arquitectura propuesta en el capitulo 3 analizamos a IDS
como fuente de Big Data generado por aplicaciones IoT en la industria y la
explotacién de estos datos para la generacion de KPI relevantes en la gestién
y planificaciéon de las operaciones maritimas. La explotacién de los datos
compartidos en IDS permiti6 el desarrollo de un sistema de monitorizacion
de las operaciones de la flota de buques de una naviera.
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En la primera seccién se introduce a la arquitectura IDS y su elemento
principal, el conector IDS. En la segunda seccién se plantea la motivacién
y trabajos relacionados. En la tercera seccién se describe la relacion de la
arquitectura del sistema con la arquitectura global. En la cuarta seccién se
describe el disefio del Espacio de Datos Portuario (EDP) como fuente de
Big Data. En la quinta seccién se presenta el sistema de monitorizacién de
la flota de buques de una naviera, basada en la instancia de la arquitectura
de Big Data. Finalmente, la sexta seccién presenta los resultados de la
evaluacién experimental del caso de uso.

6.2 Arquitectura IDS

IDS es una arquitectura de referencia propuesta por la International Data
Spaces Association (IDSA) para facilitar la comparticién de datos en un
entorno de confianza [195]. Esta arquitectura tiene el objetivo de cubrir
los requerimientos industriales de confianza, seguridad, interoperabilidad,
valor anadido, y mercado de datos. La arquitectura basa su funcionamiento
en la idea de la soberania de los datos. El concepto de soberania de datos
hace referencia al control de los datos por parte de los propietarios, es
decir que los propietarios de los datos conocen en todo momento como se
estan usando sus datos y controlan que parte de los datos quieren que se
comparta.

La arquitectura de referencia provee informacién de los roles, entidades, fun-
cionamiento y consideraciones para la implementacion de la misma. Mien-
tras que, el desarrollo de interfaces y la implementacién de la arquitectura
no es detallado por la arquitectura. Por ello, los esfuerzos de la comunidad
cientifica y de la industria estan enfocados en proveer detalles sobre la im-
plementacion y validacién de la arquitectura a través de casos de uso [195].

La arquitectura IDS estd compuesta por diversas entidades que presentan
un rol especifico para habilitar el espacio de datos. Los roles principales en
el intercambio de datos son el propietario de datos, el proveedor de datos,
el consumidor de datos y el usuario de datos. Ademés a esto roles, los roles
intermedios son considerados para el despliegue de tareas administrativas y
de seguridad, y estos son el proveedor de identidad, tienda de aplicaciones,
tienda de vocabulario, cAmara de mediacion y broker proveedor de servicios
[196]. La Figura 6.1 muestra el modelo operacional de la arquitectura IDS.
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Apps /’ - Metadatos \
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Intercambio de Datos
Conector Conector
IDS IDS
Propietario de datos Usuario de datos

Fuente: Otto, B. et al., 2018 [196]

Figura 6.1: Modelo operacional de la arquitectura IDS

6.2.1 Conector y proveedor de identidad IDS

El conector IDS basado en la plataforma IoT FIWARE propuesto por Alon-
so, A. et al. [197] ha sido implementado en varios casos de uso de la arqui-
tectura IDS en entornos industriales. El conector IDS tiene como principal
componente al GE Orion Context Broker. Ademas, el GE Wilma es emplea-
do para proveer las funcionalidades de Policy Enforcement Point (PEP)-
proxy necesarias para asegurar las politicas de uso y su aplicacién.

El componente proveedor de identidad de la arquitectura IDS es imple-
mentado con el GE IdM-Keyrock. Este habilitador gestiona la informacién
de identidad de cada conector IDS. El IdM Keyrock emplea el protocolo
Oauth?2 para la autenticacién de los conectores IDS y mantener registro de
las operaciones de cada conector (logs).

Ademés, un servidor AuthZForce GE Policy Administration Point/Policy
Decision Point (PAP/PDP) provisto por FIWARE es empleado para im-
plementar las funcionalidades para mantener y controlar las politicas de
uso de datos del IDS bréker. El AuthZForce define las politicas de control
de acceso a aplicaciones y servicios mediante el uso del lenguaje eXtensible
Access Control Markup Language (XACML). Las politicas definidas con
este lenguaje permiten controlar las autorizaciones de peticién y respuesta
durante el intercambio entre conectores IDS. La Figura 6.2 muestra la ar-
quitectura de un conector IDS basado en el GE Orion Context Broker de
la plataforma FIWARE.
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Fuente: Alonso, A. et al., 2018 [197]

Figura 6.2: Conector IDS basado en la plataforma FIWARE IoT

6.3 Motivacion y trabajos relacionados

Los sistemas de transporte maritimo son fuentes inagotables de grandes
volimenes de datos [198]. Uno de estos ejemplos es el sistema AIS utilizado
para el seguimiento de embarcaciones maritimas. AIS tiene el objetivo de
habilitar la comunicaciéon entre todo tipo de embarcaciones maritimas con
los puertos maritimos. El sistema AIS utiliza un canal de radio frecuen-
cia Very High Frequency (VHF) para el intercambio de mensajes. Estos
mensajes contienen informacion acerca del Maritime Mobile Service Iden-
tity (MMSI), modo de operacién, posicién (latitud, longitud), Course Over
Ground (COG), Speed Over Ground (SOG), Rate of Turn (ROT), entre
otros. Los sistemas de transporte maritimo actuales emplean esta informa-
cién con el fin de habilitar aplicaciones para predecir trayectorias y evitar
posibles colisiones entre buques, detectar barcos pesqueros en zonas restrin-
gidas, la seguridad maritima, y la bisqueda y rescate [192].

Las aplicaciones basadas en AIS utilizan modelos para determinar las condi-
ciones de las operaciones de los buques. Existen modelos para la estimacién
del consumo de combustible [192], contaminacién ambiental [199] [200], de-
teccion de anomalias [201], predicciones de rutas [202], entre otros. Sin em-
bargo, el problema con estos sistemas aparece cuando no se puede gestionar
adecuadamente el gran volumen generado por el sistema AIS. Dado que los
mensajes AIS son intercambiados en intervalos cortos (cada 2 - 10 segundos,
o cada 3 minutos), el repositorio de mensajes AIS puede alcanzar los TB de
informacién en un ano [203]. El procesamiento de este gran volumen de da-
tos resulta poco practico con herramientas tradicionales y consume mucho
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tiempo. Como resultado, los modelos no son explotados eficientemente y
deben ser adaptados para que sean usados en la extraccién de informacién
empleando tecnologias de Big Data [204].

El proyecto Big Data Ocean ha sido creado con el objetivo de superar las
limitaciones en la gestién del Big Data generado por el sistema AIS [205].
La iniciativa propone un ecosistema de Big Data para la solucién de los
problemas relacionados con el procesamiento en tiempo real y batch de los
datos, gestion de los datos del tipo semi-estructurado y no estructurado;
asi como, del volumen de los datos generados por sistemas del entorno
maritimo [206].

De la misma forma, la iniciativa datAcron ha propuesto una arquitectura
de Big Data para entornos maritimos [207] [208], basada en la arquitectura
Lambda. El uso de la arquitectura Lambda evidencié un efectivo manejo
de las caracteristicas del Big Data presentes en sistemas basados en AIS.
La explotacion de los datos en estos sistemas permitié generar servicios
de deteccion de trayectorias y sobre todo proporcionar conciencia de la
situacién a través de la visualizacién de la ubicaciéon de los buques.

Por otro lado, las fuentes de Big Data en las actividades portuarias no solo
provienen del sistema AIS, sino también de sistemas transaccionales, siste-
mas IoT de monitorizacién de mareas y medio ambiente, sistemas IoT para
el control de grias de carga y descarga de contenedores, entre otros [209].
Estas fuentes de Big Data no han sido consideradas principalmente porque
provienen de sistemas propios de las terminales portuarias y de la autori-
dad portuaria. De esta manera nos encontramos con un aislamiento entre
sistemas y aplicaciones. Por un lado, los sistemas de transporte destina-
dos al seguimiento de los buques, camiones, trenes y por otro los sistemas
portuarios destinados al control de las operaciones de la infraestructura
portuaria.

La comunicacién entre estos sistemas es una tarea retadora debido a facto-
res como la interoperabilidad entre sistemas y la falta de compromiso entre
actores para compartir la informacién. El uso de sistemas basados en Flec-
tronic Data Interchange (EDI) han facilitado el intercambio de los datos
bajo un mismo formato superando en gran parte la interoperabilidad entre
sistemas [210]. Otra de las formas de compartir informacién portuaria es a
través de los sistemas Port Community Systems (PCS). Los PCS han mejo-
rado la comunicacion entre actores portuarios al centralizar la informacion
de los buques y los productos que transporta, a la misma veces que reduje-
ron la complejidad de la interconexién entre actores portuarios [211]. Simi-
larmente, la iniciativa Port Collaboration for Decision Making (PortCDM)
propuesta por el Sea Traffic Management (STM) permitié la gestién inte-
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ligente del trafico maritimo [212]. El sistema PortCDM provee informacién
acerca del retardo de los buques de carga, y procesos de carga y descarga
de las terminales de transporte para facilitar la planificacién de las ope-
raciones portuarias. Sin embargo, la comunicacién entre partes interesadas
en las operaciones y actividades portuarias siguiendo estos métodos sigue
mostrando limitaciones debido a que los actores portuarios no intercambian
la informacién a tiempo, con precision y eficiencia, y carecen de mecanismos
de seguridad y privacidad [213].

Las implementaciones realizadas de la arquitectura de IDS han resuelto este
tipo de limitacién en la comparticién de datos en areas como la manufactu-
ra, energia renovable, transporte, entre otros [195]. En cuanto al transporte,
la arquitectura IDS ha sido implementada en sistemas de camiones de carga
con el objetivo de optimizar los tiempos de carga y descarga [214]. Asimis-
mo, la arquitectura ha sido implementada para habilitar un ambiente seguro
para compartir datos de las vias de trenes de carga con el objetivo de gene-
rar un mantenimiento preventivo de las vias [215]. En el caso del transporte
maritimo y portuario no ha sido implementada la arquitectura IDS. Sin em-
bargo, el instituto ocedanico SINTEF estd estudiando las implicaciones del
uso de IDS en los entornos maritimos. Las recientes conclusiones de sus es-
tudios resaltan la importancia de solucionar los problemas relacionados con
la integracién entre la informacién de los buques basado en AIS con IDS, y
la complejidad y naturaleza del sistema de transporte maritimo internacio-
nal [216]. Como resultado, IDS aparece como el mecanismo para solucionar
los problemas de comunicacion entre los sistemas portuarios y facilitar la
liberacién del Big Data maritimo para que pueda ser explotado con el fin
de generar servicios que ayuden a mejorar los procesos portuarios.

El trabajo propuesto en este capitulo utiliza la arquitectura IDS para ha-
bilitar un entorno de comparticién del Big Data generado por aplicaciones
maritimas. Ademds, una instancia de la arquitectura de Big Data para IoT
propuesta en el capitulo 3 es utilizada para explotar el Big Data compartido
en IDS y generar un sistema de monitorizacién de la flota de buques de una
naviera con el fin de optimizar las operaciones de transporte. Por otro lado,
el capitulo adapta algunos modelos asociados con la monitorizacién basada
en AIS para ser utilizados aprovechando las metodologias y técnicas de Big
Data.
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6.4 Relacion de la arquitectura del sistema con la
arquitectura General

El principal objetivo de este capitulo es demostrar la utilidad de la arquitec-
tura general presentada en el capitulo 3 por medio de la definicién de una
instancia de la arquitectura para el desarrollo de un sistema de monitoriza-
cion de la flota de buques de una naviera usando a un EDP como fuente de
Big Data en la industria maritima. En este caso de uso se verifica a los al-
macenes de datos de IoT (IDS) como fuente de datos y el uso del patrén de
implementacién de la arquitectura basado en cloud-cloud computing. Este
patrén es 1til en este caso principalmente porque las aplicaciones propias
de cada parte interesada estan alojadas en sus respectivas infraestructuras
privadas o publicas de cloud computing.

Los requerimientos funcionales del sistema en este caso de uso y su relacion
con los requerimientos generales definidos en la secciéon 3.2 son estructura-
dos en la Tabla 6.1. En este caso de uso no se han considerado los requeri-
mientos globales relacionados con la distribucién de servicios de prediccion
(R7), gestion de los sistemas IoT (R9), y soporte de multiples tecnologias
computacionales (R10) debido a que no son parte de las necesidades del
sistema propuesto.

Tabla 6.1: Requerimientos del sistema de monitorizacién de la flota de buques de
una naviera

Requerimiento Relacion Requerimientos
Generales

El sistema debe ser capaz de soportar la co- | R1. Soporte de conexién con las
nexién con el EDP para la carga de datos de | multiples fuentes de IoT.

varios actores involucrados en las actividades
portuarias, tales como el sistema de opera-
ciones de la terminal portuaria y el sistema
de transporte maritimo basado en AIS.

El sistema debe ser capaz de gestionar y nor- | R2. Soporte para la conversién
malizar el formato CSV y NMEA utilizado | de formatos de datos de IoT.
por el sistema de operaciones de la terminal
portuaria, y el sistema de transporte basado
en AIS, respectivamente.

El sistema debe ser capaz de procesar en | R3. Procesamiento de datos de
tiempo real los datos generados por AIS, | IoT en tiempo real.
considerando a los buques como dispositivos
IoT.
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El sistema debe ser capaz de soportar el pro- | R4. Procesamiento de datos de
cesamiento de datos tipo batch y en tiem- | IoT tipo batch.

po real. El procesamiento batch proporcio-
na informacién explotando los datos histéri-
cos tanto de las operaciones del terminal de
contenedores como del sistema de transporte
basado en AIS.

Fl sistema debe ser capaz de soportar el al- | R5. Soporte de almacenamiento.
macenamiento de datos enviados en tiempo
real a través del EDP y de las analiticas re-
sultantes del procesamiento de datos.

El sistema debe ser capaz de realizar un ana- | R6. Anélisis de datos.
lisis descriptivo de los datos con el fin de ex-
traer KPI que proporcionen informacion til
para la planificacién de las operaciones de la
naviera.

El sistema debe ser capaz de resumir los re- | R8. Visualizacién de resultados
sultados de los KPI obtenidos con la extrac- | de los analisis de datos.

cién de informacién con el fin de proveer ser-
vicios de visualizacién para mejorar la toma
de decisiones.

El sistema debe ser capaz de proteger los da- | R11. Seguridad.
tos compartidos por los miembros del EDP,
asi como de los servicios que proporciona el
sistema.

El sistema debe ser capaz de garantizar la | R12. Soberania de datos.
privacidad de los datos a través de politicas
y roles. De esta manera, el duefio de los datos
controla en todo momento el buen uso de sus
datos.

Desde el punto de vista conceptual de la arquitectura, el EDP basado en
la arquitectura IDS cumple el rol de proveedor de datos de IoT. Mientras
tanto que el rol de proveedor de tecnologias habilitadoras de Big Data y
de proveedor de servicios es asumido por la instancia de la arquitectura
de Big Data para IoT. El rol de consumidor de servicios en este sistema
de monitorizacién de la flota de buques de la naviera es asumido por los
planificadores y gestores de las operaciones de la naviera, quienes guiados
por la informacién provista por el sistema tomaran las mejores decisiones.
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6.5 Espacio de datos portuarios

El EDP tiene el objetivo de habilitar un entorno seguro para que los actores
involucrados en los procesos portuarios compartan los datos de sus sistemas.
El EDP ha sido disefiado siguiendo la arquitectura IDS. En tal virtud,
los actores portuarios requieren implementar un conector IDS para formar
parte del EDP. En este caso de uso, se ha implementado un EDP para el
puerto de Valencia. La Figura 6.3 muestra una vision general del EDP.

Autoridad Portuaria Empresa Naviera

Datos Sistema
‘ Platfg_cla_rma » Conector IDS [¢--------------------y Conector IDS | » Monitorizacién
- Flota Naviera

o EDP .-~

~ '
Datos "~ -~ Datos

N .
N .
. -
Sistema
Conector IDS |« .
Operaciones
il
y |

o

Terminal de Contenedores

Figura 6.3: Visién general de EDP

A continuacion se describen los actores que participan en el intercambio de
datos en el EDP y los datos que compartiran.

= La autoridad portuaria del puerto de Valencia realiza el control de la

navegacion y monitorizacién de las condiciones meteorolégicas y ma-
ritimas en la zona cercana al puerto. La autoridad portuaria comparte
los datos del sistema AIS (control de navegacion). Esta informacion
es relevante para que otros agentes portuarios puedan planificar sus
operaciones.

La terminal de contenedores del puerto gestiona la carga y descarga
de contenedores de los buques que llegan a la terminal. El terminal de
contenedores comparte los datos de su sistema de operaciones basado
en SQL. Este sistema posee informacién relacionada con el tiempo de
las operaciones por cada buque (tiempo de carga y descarga). Esta
informacién es de vital importancia para que las navieras puedan es-
timar el tiempo que sus buques tardan en moverse de un puerto a
otro.
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= La naviera implementa una instancia de la arquitectura de Big Data
para IoT con el fin de gestionar el gran volumen de datos compartidos
por parte de la autoridad portuaria y la terminal de operaciones. La
arquitectura de Big Data es empleada para extraer informacién 1til
en forma de KPI. Los resultados del analisis de datos compartidos son
presentados en un dashboard para visualizar la situacién actual por-
tuaria referente a su flota de buques y mejorar la toma de decisiones.

6.5.1 Implementacion del espacio de datos portuario

A continuacién se describen los detalles para la conexién de los sistemas de
cada actor involucrado en este caso de uso con el conector IDS, asi como la
descripcién del intercambio de datos en IDS.

Conexién del sistema AIS con el conector IDS

Los buques de contenedores pueden ser considerados como grandes objetos
que comparten informaciéon de navegacién a través del sistema AIS. Esta
abstraccién permite que los buques sean modelados dentro de la plataforma
TIoT FIWARE como dispositivos IoT. El modelo de datos empleado presenta
la entidad buqueObservado. La Figura 6.4 muestra un ejemplo del modelo
de datos de la entidad buqueObservado empleado en la plataforma IoT
FIWARE en formato JSON-1d normalizado.

1

Z "id":"urn:ngsi-ld:Buque:246252000",

| 3 | "type": “buqueObservado”,

| 4 | "cog": 14.4,

| 5 | "sog": 2.4,

| 6 | "rot": 2.1,

| 7 | “modoOperacion”: "anchorage”,

| 8 | “fechaObservacion™:"2018-11-24-T08:24:04.00Z",
| 9 | "location"{

110] "type": "Point",

111 "coordinates"; [-4.75434343,41.64580099232]
12|

13|}

Figura 6.4: Ejemplo JSON-Id normalizado del modelo de datos de la entidad bu-
queObservado

La entidad buqueObservado representa a un buque de carga con sus caracte-
risticas individuales. Entre las caracteristicas individuales tenemos el MMSI
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el cual es convertido a identificativo URI siguiendo las recomendaciones de
la plataforma FIWARE (linea cédigo 2), la latitud y longitud representado
por un punto bajo la caracteristica location (linea c6digo 9-12), el COG, el
SOG, el ROT, modo de operacién, y la fecha de observacion (linea cdigo 4-
8). La entidad buqueObservado se actualiza con cada mensaje AIS enviado
por los buques observados en la zona cercana al puerto de Valencia.

Dado que los mensajes del sistema AIS son intercambiados usando frases
AIVDM/AIVDO bajo el estandar NMEA 0183, estos mensajes deben ser
decodificados al formato JSON-1d utilizado por la plataforma IoT FIWARE
antes de actualizar la entidad buqueObservado. La decodificacién y la actua-
lizacion de la entidad buqueObservado en la plataforma IoT FIWARE son
realizadas a través de un flujo configurado en la plataforma Node-RED. La
plataforma Node-RED permite la interconexién de dispositivos hardware,
API y servicios online a través de la programacién visual de flujos [217]. El
flujo de datos esta compuesto por varios nodos capaces de realizar transfor-
maciones sobre los datos. La Figura 6.5 muestra el flujo de datos empleado
para interconectar el sistema AIS con el conector IDS basado en la plata-
forma IoT FIWARE.

ais _— set_payload — Set Headers — FiWare

Figura 6.5: Flujo Node-RED para interconexién de AIS y plataforma IoT FIWARE

El flujo consulta el servidor HTTP del sistema AIS cada 10 segundos con un
nodo http request, anadiendo previamente las cabeceras HT'TP respectivas.
Cada mensaje NMEA del sistema AIS que haya llegado al sistema AIS en
los ultimos 10 segundos es decodificado y convertido a formato JSON a
través del nodo AIS. Posteriormente, los mensajes en formato JSON son
estructurados de acuerdo al modelo de datos de la entidad buqueObservado
mediante el uso del nodo (set_payload). El nodo (set_headers) agrega las
cabeceras necesarias segin la interfaz NGSI de FIWARE. Finalmente, el
nodo FIWare envia la solicitud POST al GE Orion Context Broker utilizado
como conector I1DS.
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Conexion del Sistema de Operaciones con el conector IDS

El terminal de contenedores esta compuesto por varias grias que se encar-
gan de la carga y descarga de contenedores de su correspondiente muelle.
El sistema de operaciones del terminal de contenedores almacena en su sis-
tema la informacién sobre la ocupacion de cada muelle. En este caso, el
modelo de datos empleado presenta la entidad muelle con sus caracteristi-
cas individuales (nimero de muelle, fecha y hora de inicio de operaciones
y la fecha y hora de fin de operaciones). La Figura 6.6 muestra un ejemplo
del modelo de datos JSON-Id en formato keyValue de la entidad muelle
empleado en la plataforma IoT FIWARE.

—_

"id":"urn:ngsi-ld:muelle:2",
"type": "muelle”,
"inicioOperacion": "2018-02-24T722:45:09.00Z",

"finOperacion™: "2018-02-25T06:49:35.00Z",

o [on]|s]w|m|m

}

Figura 6.6: Ejemplo JSON-1d normalizado del modelo de datos de la entidad muelle

Al igual que el caso anterior, la integracién entre el sistema de operaciones
con el conector IDS se realiza empleando Node-RED. La Figura 6.7 muestra
el flujo de interconexién entre el sistema de operaciones y la plataforma IoT
FIWARE.

timestamp select on — set_paylad — Set Headers —_— FiWare

Figura 6.7: Flujo Node-RED para interconexién sistema operaciones y plataforma
IoT FIWARE

El flujo consulta la base de datos SQL del sistema de la terminal de opera-
ciones cada 10 minutos. Estos 10 minutos son establecidos debido a que los
datos generados por el sistema no tienen una alta frecuencia. La consulta
filtra los datos para que se seleccionen las ultimas actualizaciones del sis-
tema. Los valores resultantes de la consulta son estructurados en formato
JSON de acuerdo al modelo de datos utilizando el nodo (set_payload). Pos-
teriormente, un nodo (Set__Headers) agregar las cabeceras correspondientes
segun la interfaz NGSI de FIWARE. Finalmente, el nodo FIWare envia la
solicitud POST al GE Orion Context Broker utilizado como conector IDS.
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6.5.2 Intercambio de datos entre conectores IDS

El intercambio de datos entre conectores IDS se produce empleando el me-
canismo publicacién/suscripcion y las interfaces NGSI9 (disponibilidad de
contexto) y NGSI10 (gestion contexto) provistas por FIWARE. Para ello,
la funcionalidad de federaciéon de Orion Context Broker es habilitada bajo
el modo push. De esta manera, el Orion Context Broker enviara notificacio-
nes de contexto de una entidad a otro Orion Context Broker, como muestra
la Figura 6.8. El IdM (Keyrock) y el PAP/PDP AuthZForce para los dos
conectores IDS son los mismos y son implementados por el proveedor de
identidad del EDP, pero por razones didacticas se muestran en la Figura 6.8
como si fueran independientes para cada conector IDS.
PAP/PDP

PAP/PDP
Keyrock) AuthZForce AuthZForce (Keyrock)

XACML XACML  Token

Token
CONECTOR CONECTOR
Proxy FIWARE FIWARE Proxy
(Wilma) Context NGSI Context (Wllma NGSI
PEP Broker notifyContext Broker
N (Orion) (Orion)
NGSI NGSI
System
Agent Adapter
Clima AlS

Figura 6.8: Intercambio de datos entre conectores IDS

El flujo de mensajes entre los componentes de los conectores IDS y del
proveedor de identidad, al igual que el intercambio de notificaciones de
contexto se puede visualizar en la Figura 6.9. El primer paso dentro del flu-
jo es la autenticacion de los conectores IDS. El conector IDS de la empresa
naviera necesita ser autenticado como medida de seguridad para pasar a
formar parte del EDP. Este proceso de autenticaciéon garantiza que el co-
nector IDS de la naviera es quién dice ser. Para ello, el conector envia un
mensaje AuthenticationRequest() al IAM KeyRock solicitando la autentica-
cién. El IdM KeyRock responderd utilizando Oauth 2.0 con un Token que
serd utilizado para sus comunicaciones. Posteriormente, el conector IDS de
la naviera envia un mensaje ContextRequest(Token) solicitando informacién
de contexto de una determina entidad perteneciente al IDS de la autoridad
portuaria y cuyo mensaje tiene como adjunto el Token de autenticacion.
El proxy PEP gestiona esta solicitud, pero primero realiza una verificacién
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con el IdM para comprobar si el conector IDS que le realiza la solicitud es
quien dice ser a través del envio de un mensaje con el Token enviado por
conector IDS de la naviera. El IdM validara la identidad del conector IDS
de la naviera y adjunta la informacién del conector IDS de la naviera y sus
roles. Luego, el proxy PEP solicitara la revision de las politicas asignadas
a ese rol a través del envio de un mensaje en formato XACML al PDP.
El PDP consultard las politicas asignadas al conector IDS de la naviera
almacenadas en la base de datos de politicas. El PDP enviard la respuesta
al PEP de la decision referente a si ese conector IDS puede acceder a in-
formacién de contexto de la entidad solicitada. Si la decisién del PDP es
afirmativa, el PEP respondera con la informacién de contexto solicitada.

IDS Naviera IDS Autoridad
Portuaria Paliticas DB
Conector PEP | ‘ Idm ‘ ‘ PDP | Ej
. Authenticat\'dlnRequest( ) :

Qauth 2.0 Token

| ContextRequest(Token) A

Validate (Token)

|
1
1
1
Info. y roles I

XACML {Request(roles , .
] PolicyCheck( )

i
1
H Response( )

DecisiorjResponse( )

1
ContextResponse( ) |
1
1

Figura 6.9: Flujo de mensajes entre los conectores IDS

6.6 Sistema de monitorizacién de la flota de buques de
una naviera

El sistema de monitorizacién de la flota de buques de una naviera toma
ventaja del Big Data compartido por los actores que participan en el EDP
para generar servicios de monitorizacién y control de las operaciones de
transporte. En esta seccién se describe la instancia de la arquitectura de
Big Data para IoT del sistema de monitorizacion de la naviera, la implemen-
tacion de los procesos de recoleccion de datos, de extraccién de informacion
y de visualizacién de analiticas y KPI.
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6.6.1 Instancia arquitectura de Big Data

La arquitectura del sistema de monitorizacién de la naviera utiliza una
instancia de la arquitectura de Big Data para IoT propuesta en el capitulo
3 para cubrir las necesidades de gestién del Big Data compartido en el
EDP. La Figura 6.10 muestra una representaciéon de la distribucién de las
plataformas y tecnologias utilizadas para cubrir las funcionalidades de la
arquitectura en los diferentes dominios funcionales y en concordancia con el
patrén arquitectural de la vista funcional de la arquitectura (seccién 3.5).

Dominio de Aplicaciones

"B ) s Dominio de
Bootstrap .z
< Q) Spor{(z saL Control  Operacion
cranjs Leaf ¥
Gestion de Visualizacion J Gt EmEEs
_————— = %Apache Ranger
f Informacién Gestion de Acceso y
. o .2 idad
Dominio de Informacion Seaurce
Control

§g kafka

Gestion de Comunicaciones

K
Spo""’(\z fggming

Procesamiento

Integrador de Fuentes

" Apache
% Ambari

PostGIS  Jpy 3 SciPy T Tensorflow :
A i ciPy ¥ Tensorfloy
"F’;ZESdEDp %) HERSE NumPy @ - Monitorizacién

wndes Wiy matplitlib S
Almacenamiento de Datos Machine Learning y Mineria de Datos
‘ Datos
Control .9
Dominio de loT “ g
Espacio de Datos Portuario (EDP) Gestidn de Procesos

Sistema loT [ sistema Terminal [ sistema loT

AlS Contenedores climatolégico

Figura 6.10: Instancia arquitectura de Big Data para IoT

Dominio IoT

El dominio IoT esta compuesto por los sistemas correspondientes a la au-
toridad portuaria y la terminal de contenedores que se integran entre si
utilizando el EDP.

En este caso de uso son considerados como fuentes de Big Data al sistema
AIS y el sistema de monitorizacién de las condiciones meteoroldgicas y
maritimas provistas por la autoridad portuaria, y el sistema de operaciones
del terminal de contenedores. Sin embargo, el EDP estd en capacidad de
permitir la integraciéon de otros sistemas de diferentes actores portuarios.
Como se describié en la seccién 6.5, los sistemas considerados en este caso
de uso son agregados al EDP utilizando los conectores IDS. Cada objeto de
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los diferentes sistemas fue modelado para que se integren al conector IDS
basado en el GE Orion Context Broker de la plataforma FIWARE IoT.
Estos sistemas comparten grandes volimenes de datos en tiempo real que
requieren ser gestionados mediante la explotaciéon de las funcionalidades de
los dominios de informacion, de aplicaciones y de control de la arquitectura
de Big Data para IoT.

Dominio informacion

= Integrador de Fuentes: las funcionalidades de conexién y conver-
sién de formato de este componente funcional son implementados uti-
lizando Apache NiFi. Esta herramienta permite extraer los datos de
la plataforma FIWARE IoT y almacenarlos en el médulo de almace-
namiento, como ya se observé en el capitulo 4.

= Almacenamiento: las funcionalidades de almacenamiento son divi-
das en tres tipos: repositorio histérico de datos, repositorio de datos
procesados y repositorio de resultados. El repositorio histérico de da-
tos es implementado usando un clister HDFS. El claster HDFS es
creado usando tres maquinas virtuales. El clister HDFS almacenara
bloques de datos de 64 MB, el cual es el valor por defecto en HDFS.
El repositorio de datos procesados es implementado usando una ins-
tancia de la base de datos NoSQL Apache HBase. Como la mayoria
de base de datos NoSQL, esta provee escalabilidad y alta disponibili-
dad y sobre todo es compatible con el clister HDFS. El repositorio de
resultados es implementado usando una instancia de la base de datos
PostGIS. El sistema SQL Postgres y su extensién PostGIS permiten
almacenar los datos del tipo geoespacial y han sido ampliamente em-
pleados en los sistemas tradicionales. La eleccién de PostGIS responde
a la baja frecuencia de generacién de los datos y la baja cantidad de
datos que debera almacenar producto del procesamiento del Big Data
previo al almacenamiento.

» Procesamiento: las funcionalidades para el soporte del procesamien-
to tipo batch y en tiempo real son implementadas usando Apache
Spark. Este framework de Big Data permite ejecutar aplicaciones que
requieren procesamiento batch y en tiempo real. Apache Spark puede
ser utilizado conjuntamente con clister HDFS por medio del uso del
gestor de recursos YARN.

= Comunicacién: las funcionalidades de comunicacién entre platafor-
mas de Big Data son implementadas usando Apache Kafka. Apache
Kafka garantiza escalabilidad, tolerancia a fallos y robustez.
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= Machine Learning y Mineria de Datos: las funcionalidades para

la implementacion de algoritmos de machine learning y explotacién de
datos usando técnicas de mineria de datos son implementadas usando
las librerias Geopandas, Scikit-Learn, TensorFlow y Keras. Al igual
que en la instancia de la arquitectura de Big Data en los sistemas de
salud y bienestar analizados en capitulos anteriores, TensorFlow es
empleado como backend de Keras para facilitar el desarrollo de proto-
tipos de modelos de machine learning. Ademaés, el médulo implementa
un entorno de desarrollo a través de la aplicacion web Jupyter Note-
book.

Dominio de aplicaciones

= Gestion de visualizacién: las funcionalidades para la visualizacién

son implementadas a través de una GUI web capaz de desplegar gra-
ficas visuales de los datos. La GUI es disefiada usando Bootstrap,
Chartjs, Socket.io, Angular y Leaflet para el despliegue de mapas.
Ademés, un servidor web basado en Nodejs es implementado como
backend.

Gestiéon de consultas: las funcionalidades para realizar consultas
puntuales sobre los datos emplea las interfaces y librerias JavaScript
que permiten la consulta de datos del tipo geoespacial de la instancia
de base de datos HBase, y el lenguaje SQL para consultar la instancia
de base de datos PostGIS.

Dominio de operaciones

= Gestion de acceso y seguridad: Las funcionalidades de seguridad

son implementadas por Apache Ranger. Estd4 herramienta soporta la
definicién de politicas de acceso y seguridad para controlar las pla-
taformas de procesamiento como Hadoop, Spark y las instancias de
almacenamiento como HDFS, HBase y Postgres y PostGIS).

Gestion de monitorizacién: la monitorizacién de los recursos utili-
zados por las plataformas y herramientas involucradas en los procesos
de la arquitectura es realizada a través de Apache Ambari. La monito-
rizacién utilizando Apache Ambari permite mantener bajo supervisién
el clister Hadoop (HDFS) y de Apache Spark.

Gestién de procesos: la gestién de los registros (logs) de los proce-
sos es realizado a través de la aplicacién LogStash. De esta manera,
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el control de los logs permite identificar facilmente fallos en la ejecu-
cioén de los procesos implementados en este sistema y corregirlos para
cumplir los acuerdos de nivel de servicio.

6.6.2 Integracion de la arquitectura de Big Data con el espacio
de datos portuarios

El proceso de recoleccién de datos definido en la arquitectura (seccién 3.6) es
utilizado para integrar la arquitectura de Big Data con el conector IDS del
EDP. Para ello, una instancia de este proceso es implementado utilizando
las funcionalidades provistas por la plataforma Apache NiFi. La instancia
tiene el objetivo de recolectar datos del EDP, almacenar los datos en HDF'S,
y reenviar los datos al sistema de comunicaciones de la arquitectura imple-
mentado con Apache Kafka. El proceso definido por la arquitectura esté
compuesto por los subprocesos de: conexién con fuente IoT, extraccion de
datos, conversién de formatos, y la carga de datos. La instancia del proceso
es implementada a través de un flujo de datos en la plataforma Apache Ni-
Fi. El flujo esta compuesto por procesadores capaces de realizar una tarea
especifica. Cada procesador implementa un subproceso, asi tenemos a los
procesadores: ListenHTTP (conexién con fuente IoT y extraccién de da-
tos), PutParquet (conversién de formato), y PublishKafka (carga de datos
a la plataforma de procesamiento en tiempo real). La Figura 6.11 muestra

el proceso de recoleccién de datos con sus procesadores y su integracién con
el EDP.

AuthZForce (Keyrock)

XACML Token

CONECTOR IDS

FIWARE Proxy
Context (Wilma)

Broker PEP
(Orion)

{ PAP/PDP ] IdM

Recoleccion de Datos

PutParquet

PublishKafka

Conector IDS

Autoridad Portuaria

ListenHTTP

Naviera

Figura 6.11: Integracién de la Arquitectura Big Data con el conector IDS

El procesador ListenHTTP permite implementar los subprocesos de cone-
xién con fuente IoT y extraccién de datos. Para ello, el procesador Lis-
tenHTTP implementa un servidor HTTP que se encuentra a la espera de
solicitudes POST escuchando en el puerto 8080. La extraccién de datos
se produce a través del envié de notificaciones de contexto usando las in-
terfaces NGSI de la plataforma FIWARE. El flujo de mensajes entre los
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diferentes conectores IDS durante el subproceso de extraccién de datos se
muestra en la Figura 6.12.

IDS Autoridad IDS Naviera Sistema
Portuaria Monitorizacién
Buque Sistema AIS Conector Conector ListenHTTP
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Figura 6.12: Flujo de mensajes entre los conectores IDS y procesador ListenHTTP
para la recoleccién de datos

De acuerdo con el ejemplo mostrado en la Figura 6.12, la entidad buqueOb-
servado es actualizado con cada mensaje enviado por el buque de la naviera
a través del sistema AIS de la autoridad portuaria. Esta entidad se actuali-
za en el conector IDS de la autoridad portuaria. La actualizacién se reenvia
automaticamente al conector IDS de la naviera luego de que el PEP verifi-
case las autorizaciones respectivas bajo las politicas PAP/PDP, tal y como
se detall6 en la subseccién 6.5.3. Posteriormente, el conector IDS de la na-
viera reenvia la actualizacién de contexto al procesador ListenHTTP. Este
reenvio de notificaciones de contexto es posible con la federacién entre GE
Orion Context Broker de cada conector IDS y su modalidad tipo push y
la suscripcién para recibir las actualizaciones de contexto de las entidades
autorizadas para el conector IDS de la naviera.

El subproceso de conversiéon de formato es implementado en el flujo NiFi
a través del procesador PutParquet. Este procesador convierte los datos
en formato JSON-Id enviados por el conector IDS de la naviera al formato
Apache Parquet. La conversion es realizada utilizando el esquema de datos
Avro, el cual se infiere del archivo JSON-Id enviado. Los datos convertidos
en formato Parquet son enviados al repositorio de datos histéricos en el
clister HDF'S.

El subproceso de carga de datos es implementado usando el procesador Pu-
blishKafka. La informacién de contexto que llega al procesador ListenHTTP
es utilizada por el procesador PublishKafka para re-direccionar los datos
hacfa la plataforma de Big Data destinada al procesamiento en tiempo real.
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Los datos en formato JSON-Id son publicados en el topic correspondiente
configurados en el bréker Kafka. En este bréker se encuentran configurados
los topics “ais” y “terminal” que hacen referencia a los sistemas de orige-
nes de los datos. Posteriormente, una instancia del proceso de extraccion
de informacion utilizard estos datos a través de la suscripcion al respectivo
topic para recibir los datos y ejecutar un analisis descriptivo, como se verd
en la siguiente subseccion.

6.6.3 Extraccion de los KPI

Los datos compartidos a través del EDP presentan varias oportunidades
para extraer informacion 1til que describa la situacién actual de los buques
de la naviera. La extraccién de los KPI del Big Data compartido en EDP se
realiza a través de una instancia del proceso de extracciéon de informacion
definido por la arquitectura de Big Data para IoT.

El proceso de extracciéon de informacién se realiza utilizando los flujos de
datos en tiempo real y los datos almacenados en el repositorio histérico. La
instancia del proceso de extraccién de informacién esta compuesto por los
subprocesos de carga de datos, pre-procesamiento y analisis descriptivo en
tiempo real o el andlisis descriptivo del histérico de datos. La combinacion
de los dos tipos de procesamiento permite desarrollar diversos KPI de im-
portancia para la naviera. La Figura 6.13 muestra un diagrama légico de
la instancia del proceso de extraccién que siguen los KPI desarrollados. A
continuacién se describen los KPI desarrollados empleando los datos com-
partidos en el EDP.

Nodo Worker

Datos :
Repositorio Historico historicos |
: Nodo Master
| Spark
| Context Nodo Worker
I
N Dataframes
TiempoReal ~—— - — - - - _
Topic: “ais”, Analiticas
Topic: “posiciones” Descriptivas
———
db.KPI
HBase PostGIS

Figura 6.13: Diagrama de la instancia del proceso de extraccién de informaciéon
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= KPI.1: Tiempo promedio ocupado por buque en el terminal de con-
tenedores a la semana.

= KPI.2: Ocupacién de la terminal de contenedores a la semana.

s KPI.3: Tiempo promedio de espera de los buques de la naviera en
las inmediaciones del puerto a por un terminal libre.

= KPI.4: Consumo de combustible promedio de los buques de la naviera
durante el tiempo de espera a por un terminal de operaciones.

KPI.1

El tiempo promedio de ocupacién por buque de un muelle en la terminal
de contenedores es calculado empleando los datos histéricos almacenados
en HDFS provenientes del conector IDS de la terminal de contenedores.
El pseudocddigo mostrado en la Figura 6.14 muestra una aproximacion
del codigo desarrollado para generar este KPI. Inicialmente, los datos son
cargados de manera tabular en un (Dataframe) empleando SparkSQL (li-
nea cédigo 1). El Dataframe contiene la marca de tiempo (fecha-hora) del
atracado del buque en la terminal y la marca de tiempo (fecha-hora) de la
salida del buque de la terminal de contenedores. El tiempo de permanen-
cia del buque en el terminal de contenedores es el resultado de la resta de
la marca de tiempo de salida menos la de entrada (linea cédigo 2-3). El
resultado agrega una nueva columna llamada “delta” al dataframe inicial
donde indica en horas el tiempo de ocupaciéon de un buque en la terminal
de contenedores (linea cédigo 2-3). Finalmente, los datos contenidos en el
dataframe son almacenados en la instancia de base de datos HBase a través
de la funcién (save_to_HBase) (linea c6digo 4).

df_KPI1 = spark.read.parquet("terminal_contenedores.parquet")
df_KPI1 = df_KPI1l.withColumn("delta",

df_KPI11("finOperaciones") - df_KPI1("inicioOperaciones"))
df KPIl.save_to_HBase("db.KPI1")

NENE

Figura 6.14: Pseudocddigo extraccion KPI.1 usando dataframes de SparkSQL

KPI.2

La ocupacién de la terminal a la semana es calculada mediante una agre-
gacion por semana de los datos utilizados previamente calculados en el
KPI.1. De esta manera se puede conocer el nimero de buques que ocu-
pan la terminal de contenedores a la semana. El pseudocédigo mostrado
en la Figura 6.15 muestra una aproximacién del cddigo desarrollado para
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generar este KPI. La agregacién es realizada empleando las funcionalidades
provistas por SparkSQL en el tratamiento de Dataframes. El dataframe ge-
nerado para el KPI.1 es agrupado dentro de una ventana de una semana,
considerando la fecha de fin de operaciones como argumento de agrupacién
(linea de c6digo 1). Posteriormente, se cuenta el nimero de buques que han
terminado las operaciones en el terminal de contenedores (linea cédigo 2).
Luego, el algoritmo extrae informacién sobre valores méximo, minimo y
promedio de la ocupacién de los buques en la terminal de operaciones del
Dataframe agregado, por medio de las funciones de estadistica descriptiva
provistas por SparkSQL (describe()) (linea c6édigo 3). Finalmente, los da-
tos contenidos en el dataframe son almacenados en la instancia de base de
datos HBase a través de la funcién (save to HBase) (linea codigo 4).

df_KPI2 = df_KPI1.groupBy(window(col("finOperaciones"), "1 week"))
df_KPI2 = df_KPI2.agg(count("delta") as "ocupacion_semanal")
df_KPI2 = df_KPI2.describe()

df _KPI2.save_to_HBase("db.KPI2")

NENE

Figura 6.15: Pseudocddigo extraccion KPI.2 usando dataframes de SparkSQL

KPI.3

El tiempo promedio de espera de un buque de la naviera al ancla en el
puerto es calculado empleando los datos compartidos desde el conector IDS
de la autoridad portuaria. Estos datos requieren ser procesados en tiempo
real, por tanto los datos del conector IDS son enviados a la plataforma
de procesamiento en tiempo real Apache Spark Streaming por medio de
la plataforma de comunicacién Apache Kafka. SparkSQL de Apache Spark
es utilizado para realizar el analisis de los datos en tiempo real. Particu-
larmente, SparkSQL tiene la capacidad de ejecutar consultas estilo SQL o
estructurar los datos en Dataframes de forma similar a la libreria Pandas
de Python pero en tiempo real a través de su motor llamado Structured
Streaming. Este motor toma ventaja del procesamiento en micro-batch pa-
ra ejecutar consultas altamente escalables, rapidas y tolerantes a fallas.
La Figura 6.16 muestra de manera conceptual el algoritmo empleado para
calcular el tiempo de espera por buque.

El flujo constante de mensajes AIS es filtrado para seleccionar Ginicamente
los mensajes enviados por buques de la naviera cercanos al puerto. Este
filtro es definido a través de un poligono de 4 puntos geoespaciales (latitud,
longitud) formando un cuadrado. Los mensajes cuya posicién estén dentro
del cuadrado son seleccionados para proseguir con el andlisis. Los mensajes
filtrados son acumulados en una ventana deslizante configurada con una
duracién de una hora.

189



Capttulo 6. Sistema monitorizacion transporte maritimo usando un EDP

Cercania al
Puerto

1 Ventana deslizante = 60 min

Filtro

Estado
Actual

Al ancla

timestamp timestamp
A456 6789450003 3456 6789402009
3456 6789489500 4567 6789403400
1 | T2
Buscar por
mmsi

Si mmsiT1 == mmsiT2

[ rvetane 2 | sl

3456 6789402099 6789489500

Tiempo = Timestamp_E - Timestamp_S

Figura 6.16: Algoritmo calculo del tiempo espera por buques
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Posteriormente, los mensajes dentro de la ventana son estructurados en una
tabla (dataframe). A continuacién, el dataframe se divide en dos dataframes,
el primero con los mensajes que contiene como estado de navegacion al ancla
(tabla al ancla) y el segundo con los mensajes que contiene otros estados de
navegacién como atracado, maniobrando y crucero (tabla no al ancla). Las
tablas tinicamente contienen el cédigo identificativo del buque MMSI y la
marca de tiempo (segundos desde enero 01-1970) del reporte de su estado
de navegacion.

A continuacién, el cédigo identificativo de los buques MMSI del primer
dataframe al ancla es buscado dentro del dataframe no al ancla. Esto es
realizado de manera sencilla con la funcién join() provista por SparkSQL.
De esta manera, los MMSI del dataframe al ancla y no al ancla son compa-
rados y se seleccionan solo los registros donde el MMSI esta presente en los
dos dataframes. Esto indica que el buque ya no estd al ancla y que su estado
de navegacién ha cambiado, por lo que se selecciona el primer mensaje con
el estado de navegacién nuevo y se almacena la marca de tiempo.

Posteriormente, un dataframe de resumen almacena el cédigo identificativo
del buque MMSI, la marca de tiempo de inicio del estado al ancla y la marca
de tiempo de fin del estado al ancla. Los datos del dataframe son enviados
a una tabla de una instancia en la base de datos PostGIS de resumen
de resultados en tiempo real. Finalmente, una consulta es generada para
extraer los datos de la tabla de la base de datos PostGIS. La consulta
extrae el promedio, el valor maximo y el valor minimo en minutos de la
permanencia de los buques en estado de navegacién al ancla. La informacién
extraida es presentada en la GUI de visualizacion de datos en forma de KPI.
Esta informacién indica a la naviera cuanto deben esperar sus buques en
promedio por un lugar de atraque en el puerto. De esta manera, las navieras
pueden ordenar a su flota reducir la velocidad de sus buques antes de la
llegada al puerto para ahorrar combustible consumido durante la espera en
la zona de anclaje del puerto.

KPI.4

Al igual que con el KPI del tiempo de espera de un buque en la zona de
anclaje, el consumo de combustible promedio de los buques de la naviera
durante el tiempo de espera es calculado empleando los datos AIS com-
partidos por la autoridad portuaria. La Figura 6.17 muestra de manera
conceptual el algoritmo empleado para el célculo de la estimacion del con-
sumo de combustible basado las ecuaciones del estado del arte para esta
estimacién en la literatura especializada [200] [192].
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El tiempo al ancla calculado por buque en el KPI.3 es utilizado para la
estimaciéon de combustible de los buques durante el modo de operacién al
ancla. Ademads, el algoritmo emplea un dataframe que contiene la informa-
ci6én sobre la potencia del motor principal (ME, del inglés Main Engine), la
potencia del motor auxiliar (AE, del inglés Auziliary Engine) y el consumo
especifico de combustible base (SFC, del inglés Specific Fuel Consumption)
por buque de la naviera. La informacién sobre los ME y AE utilizado por los
buques es cargada desde la base de datos de la naviera donde se almacena
las caracteristicas de sus buques. Por otro lado, de acuerdo con la orga-
nizacién internacional maritima (IMO, del inglés International Maritime
Organization), el valor SFC ha sido estimado en 195 g/kWh para buques
construidos a partir del 2001 y en 205 g/kWh para buques construidos entre
1984 y 2000 [192].

Cargar desde DB Naviera

[ mmsi_ | e a¢ | sic |
3456 234 45 205
4567 357 67 195

}

: - * *
Tiempo al ancla KPI-3 PotenciaTotal = ME*0.05 + AE*0.5

l

m I PotenciaTotal E ='
[ st |

3456 5635 205

3456 6.5673
4567 3456 195
T1 12
Buscar por
mmsi

Si mmsi.T1 == mmsi.T2

A

| Tmptnci | potenatoa | s

3456 6.5673 6789489500 205

A

Combustible = SFC*PotenciaTotal*TimpAncla*1.1*10e-6

Figura 6.17: Algoritmo estimaciéon del combustible consumido durante tiempo de
espera al ancla

Utilizando el dataframe con informacién de los buques de la naviera se
estima la potencia total que es capaz de alcanzar el buque en el modo de
operacion al ancla. Para el modo de operacion al ancla, el motor auxiliar
se activa, mientras el motor principal se mantiene en reposo. Por ello, el
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factor de carga (LF) para este modo de operacién se estima en 5% de la
potencia total para el motor ME y 50 % de la potencia total para el motor
AE [199]. La potencia actual resulta de la suma total de la potencias por
el factor de carga (kW). La ecuacién 6.1 muestra esta operacion.

P=ME x LF + AE x LF (6.1)

A continuacién, el cédigo identificativo de los buques MMSI de la primera
tabla (dataframe al ancla KP1.3) es buscado dentro de la tabla de las poten-
cias totales por buque. Esto es realizado de manera sencilla con la funcién
join() provisto por SparkSQL. De esta manera, los MMSI de la tabla al
ancla KPIL.3 y de las potencias totales son comparados y se seleccionan solo
los registros donde el MMSI esta presente en las dos tablas.

Finalmente, la estimacién del combustible en toneladas (F) es resultado de
la ecuaciéon 6.2; donde P es la potencia total en kW, T es el tiempo total
de espera en horas, y SFC es el consumo especifico de combustible base en
g/kWh [200].

F=PxTxSFCx1,1x107° (6.2)

La estimacion del consumo de combustible cuando el buque estd en modo
de operacién al ancla es almacenada en la base de datos PostGIS. Poste-
riormente, los valores méaximos, minimos y promedio de la estimacién del
consumo de combustible son obtenidos mediante una consulta a la tabla de
la instancia de base de datos en el proceso de visualizaciéon de los KPI.

6.6.4 Visualizacion de los KPI

El servicio de visualizacion de los KPI relevantes para la naviera tiene el
objetivo de mostrar graficamente el resultado del andlisis descriptivo del
Big Data realizado con el proceso de extraccién de informacion. El servicio
de visualizacion proporcionado por el sistema de monitorizacién utiliza una
instancia del proceso de visualizacién de analiticas y KPIs definido por la
arquitectura. La Figura 6.18 muestra el diagrama del proceso implementado
para este caso.

El proceso de visualizacién de analiticas y KPI tiene como eje principal una
GUI web. Esta GUI compila los KPI que son representados en forma grafica
para una facil interpretacion por parte de los usuarios finales. La aplicacion
GUI web es implementada usando el modelo de diseno de aplicaciones web
basado en backend-frontend.
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HBase PostGIS

Topic:|“posiciones”
Consultas

Backend

Node.js
web

Socket.io

Frontend

Dashboard

Figura 6.18: Diagrama de la instancia del proceso de visualizacién de KPI

El backend cumple como intermediario entre la aplicacién de visualizacion y
los repositorios de datos del sistema. Los repositorios de los resultados estan
compuestos por la instancia de base de datos HBase donde se almacena los
resultados del procesamiento tipo batch, por la instancia de base de datos
PostGIS donde se almacena los resultados del procesamiento en tiempo
real, y por la plataforma de comunicacién Apache Kafka donde llegan la
posicién de los buques en tiempo real. El backend es un programa servidor
implementado utilizando las librerias Nodejs. El programa servidor de la
aplicaciéon GUI realiza las conexiones con las instancias de base de datos
y con el bréker de comunicacién de Apache Kafka. Ademas, el programa
servidor tiene previamente configuradas las consultas a las instancias de
base de datos que sirven para generar las gréaficas. Los datos recolectados
por el backend son enviados al frontend utilizando la libreria de Javascript
Socket.io.

Por otro lado, el frontend es implementado utilizando el framework Boots-
trap de HTML, la libreria Javascript Angular, Chat.js y la libreria Leaflet
para el diseno de mapas interactivos. Los datos enviados desde el backend a
través de Socket.io son convertidos a graficos donde se muestra los KPI. El
mapa interactivo muestra la posiciéon de los buques de la naviera cercanos
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al puerto de Valencia a través de un icono de color verde para representar
su posicion en el mapa. El color del icono puede cambiar a color rojo para
indicar que el buque de la naviera ha cambiado el modo de operacién al mo-
do al ancla. De esta manera, la empresa naviera podra conocer cuando sus
buques son puestos a la espera por un muelle para su atraque y posterior
carga y/o descarga de contenedores.

6.7 Evaluacidon del sistema

La evaluacion del sistema de monitorizacion de la flota de buques de la
naviera tiene el objetivo de demostrar el funcionamiento del EDP y mostrar
como la comparticién de datos a través de EDP y el uso de la arquitectura
de Big Data permiten extraer informacion 1til para mejorar las operaciones
de una empresa naviera. Ademds, la evaluacién muestra una comparativa
de la instancia de la arquitectura propuesta en relacién con arquitecturas de
Big Data utilizadas en la implementacién de sistemas en el drea maritima.

6.7.1 FEscenario de pruebas

El sistema fue implementado bajo un entorno de pruebas controlado. El
sistema es desplegado sobre varias maquinas virtuales en un servidor con
las siguientes caracteristicas: servidor FUJITSU Intel Xeon E3-1220 v5 3,00
GHz CPU, memoria RAM 64GB, y plataforma VMware vSphere. La Fi-
gura 6.19 muestra un diagrama del despliegue del sistema para las pruebas
sobre las diferentes maquinas virtuales creadas. La méquina virtual 1 co-
rresponde a la autoridad portuaria, la maquina virtual 2 al operador del
terminal de contenedores y las maquinas virtuales 3, 4 y 5 a la empresa
naviera.

La validacién de la arquitectura es realizada a través del uso de dos con-
juntos de datos. La Tabla 6.2 describe los conjuntos de datos (dataset)
utilizados en la experimentacion. Estos conjuntos de datos son empleados
para verificar el funcionamiento del procesamiento tipo batch y el alma-
cenamiento. Adicionalmente, el procesamiento en tiempo real es probado
mediante el uso de los datos desde la web de AIS-HUB [218]. AIS-HUB pro-
vee un servicio de comparticion de datos AIS gratuitos para el seguimiento
de buques.
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Maquina Virtual 1 Méquina Virtual 2 Maquina Virtual 3 Méaquina Virtual 4 Méquina Virtual 5

AIS - HUB

Internet

Figura 6.19: Esquema del despliegue del sistema para pruebas

Tabla 6.2: Detalle conjuntos de datos portuarios

Dataset Tamaio Periodo
AIS 10 GB 2016/01/01 - 2016/03/31
Operaciones Terminal Contenedores | 520 MB | 2014/01/01 - 2019/01/31

6.7.2 Ejecucion de prueba

Los conjuntos de datos indicados en la Tabla 6.2 son usados durante la
comparticion en el EDP para extraer los KPI de interés para la naviera. El
resultado del andlisis de los datos es mostrado a continuacion:

Tiempo promedio ocupado por buque en el terminal de
contenedores a la semana

El conjunto de datos de las operaciones del terminal de contenedores es
utilizado para generar este KPI. Este conjunto de datos corresponde a datos
del tipo serie de tiempo. El andlisis de este tipo de datos es realizado a través
de una descomposicién en sus componentes de tendencia y temporada. Este
analisis es realizado empleando la libreria Python Statsmodels. Como parte
inicial, las funciones proporcionadas por la libreria Statsmodels extrae los
componentes desde los datos estructurados en dataframes con SparkSQL.
La Figura 6.20 muestra la descomposicién en componentes de los datos
compartidos por el terminal portuario.

La tendencia es a la alza, es decir que el terminal portuario cada mes estd
soportando un incremento en sus operaciones de carga y descarga. Ademas,
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Figura 6.20: Descomposicion en temporada y tendencia del tiempo de permanencia
de buques en el terminal de contenedores a la semana.

la temporada indica un patrén que se repite cada dos meses con dos picos
que representan la alta carga operativa en esas semanas. Estos componen-
tes demuestran que el tiempo promedio de los buques no es el mismo en
periodos cortos (temporada) y variard en los préximos afios (tendencia).
Al igual que el tiempo promedio varia en el tiempo, los valores maximos y
minimos también lo harédn. Por ello, el cdlculo de los valores maximos y mi-
nimos es realizado usando el promedio de los valores minimos por semana
al igual que los valores maximos por semana. Como resultado se obtiene un
valor maximo de 64,28 horas, un valor minimo de 1,85 horas y un promedio
de 23,31 horas. Estos valores promedio, maximo y minimo tiempo de ocu-
pacién de un terminal son empleados como KPI para estimar los tiempos
que un buque de la naviera permanecerd en el puerto. Asi por ejemplo, la
naviera estima que un buque de su flota permanecerd en promedio 23,31
horas cargando y descargando contenedores en la terminal de contenedores.

Ocupacion de la terminal de contenedores a la semana

La ocupacién de la terminal de contenedores permite conocer cuiantos bu-
ques a la semana es capaz de soportar el terminal portuario. Similarmente
al proceso anterior, una agregacion de datos es realizada para contar el ni-
mero de buques por dias, semanas y meses. Los resultados son resumidos
en graficas de caja-bigotes para representar los dias y meses con mas carga
operacional de la terminal de contenedores, y se muestran en la Figura 6.21.

Los resultados muestran que agosto es el mes con mas carga operacional de
la terminal y que el sdbado es el dia de la semana con mas carga operacional
de la terminal, soportando 35 buques y 6 buques en promedio, respectiva-
mente. Esta informacién proporciona a la naviera detalles importantes para
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Figura 6.21: Ocupacién del terminal de contenedores
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la planificacién de sus operaciones. En este caso, la naviera puede planificar
el arribo de sus buques en los dias con menos carga operacional para evitar
que sus buques permanezcan esperando mucho tiempo en las inmediacio-
nes del puerto. Esta espera conlleva un gasto importante para la naviera
en combustible y una baja eficiencia de sus buques de carga.

Tiempo promedio de espera de un buque al ancla

El tiempo promedio de espera de un buque de la naviera al ancla en el
puerto es calculado empleando los datos compartidos del conector IDS de
la autoridad portuaria. La Figura 6.22 muestra en promedio el tiempo de
espera (horas) a la semana que un buque de la naviera espera al ancla a
por un muelle libre para iniciar las operaciones de carga y descarga. En ella
se observa que los dias martes y viernes son dias cuando los buques de la
naviera deben esperar en aproximadamente 11 horas.
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Figura 6.22: Tiempo de espera de un buque al ancla por dia de la semana

El analisis descriptivo del tiempo de espera de un buque al ancla muestra
que en promedio se espera 9,59 horas y que en el peor de los casos el buque
de la naviera permanecerd anclado por 23,77 horas.

Consumo de Combustible al ancla

El consumo de combustible al ancla de un buque de la naviera es calculado
empleando los datos previamente procesados en el KPI-3. El resultado del
procesamiento de los datos siguiendo el algoritmo presentado en la sub-
secciéon 6.6.3 presenta en promedio un consumo de 4,01 toneladas durante
el tiempo de espera al ancla. La Figura 6.23 muestra la distribuciéon del
consumo de combustible en toneladas. En ella se observa que sigue una
distribucién en forma de campana y que concentra la mayor cantidad de
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valores entre las 0 - 2,5 toneladas. Esto indica que la mayoria de los buques
de la naviera que estan en la zona de anclaje gastan entre 0 y 2,5 toneladas.
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0.00 — T e——
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Consumo Combustible [Toneladas]

Figura 6.23: Distribucién del consumo de combustible (toneladas).

Visualizacién de los KPI

Los KPI son compilados en el dashboard desarrollado para la visualizacion
de los resultados. El dashboard de la naviera muestra los KPI en 4 medi-
dores y muestra la ubicacién de los buques de la naviera cerca del puerto
de Valencia en tiempo real. La Figura 6.24 muestra la GUI web para la
visualizacién de los datos y mejorar la interpretacion del Big Data para la
toma de decisiones en la planificacién de las operaciones de la naviera. Asi
por ejemplo, el dashboard permite concluir que actualmente las operaciones
de la naviera no son eficientes, ya que se observa que el color predominante
es el rojo en todos los KPI. El escenario ideal mostraria una gran porcién
de los medidores de color verde y muy poco color rojo.

6.7.3 Andlisis de mejoras en la operacion de la naviera

El problema del tiempo de espera de la flota de los buques de la naviera en
la zona de anclaje conlleva un gasto innecesario en el combustible. Ademas,
el consumo de combustible provoca la liberaciéon de gases contaminantes
peligrosos para la salud. Estos efectos serian minimizados con el uso del
sistema de monitorizacién basado en la arquitectura de Big Data para IoT
y explotando el uso de un entorno IDS para mejorar la planificaciéon de las
operaciones. Una de las estrategias en la planificacion es la reduccién de la
velocidad conociendo de antemano este posible tiempo estimado de espera
en la zona de anclaje. De esta manera, el gasto de combustible se veria

200



6.7. Ewvaluacion del sistema

Seaport e +

¢ @ localhost w B 1N dINDE =
Shipping Dashboard
+ ) \\ ; A Time in Terminal (h) Vessels Week (#)
= )/
Anchorage Time (h) Fuel Consumption (ton)

M\ M

Figura 6.24: GUI visualizacién de datos de los KPI naviera

reducido. Es por ello que la implementacion del sistema propuesto presenta
beneficios econémicos y medio ambientales.

En cuanto a los beneficios econémicos se prevé una reduccion en los costos
de combustible para la empresa naviera. De lo analizado anteriormente, la
empresa naviera consume 4,01 toneladas de combustible en promedio por
buque durante su tiempo de espera. Si consideramos que el costo del com-
bustible a fecha 9 Octubre 2019 es de $ 697,00 por tonelada de combustible
con una tasa de cambio de 1 euro = 1,096 dolares, el gasto de combustible
promedio por buque es de €2550,15 durante su tiempo de espera. La Fi-
gura 6.25 muestra semanalmente el gasto total en combustible durante la
evaluacion del sistema para las semanas del 6 al 10 del afio.

Por otro lado, en cuanto al impacto medio ambiental se prevé una reduccion
de la cantidad de gases contaminantes que se liberan al ambiente producto
del consumo de combustible durante el tiempo de estancia de los buques de
la naviera en la zona de anclaje. El calculo de los contaminantes liberados
en promedio por buque durante el tiempo de espera depende del factor de
cada contaminante. De acuerdo con el estado de la técnica especializada, el
factor de contaminante (fc¢) para el COg, SOs, y Oxidos de Nitrégeno (NOy,)
es de 690,71 g/kWh, 2,12 g/kWh, y 13,90 g/kWh, respectivamente [219].
Siguiendo la ecuaciéon 6.3, donde el consumo de combustible C'C' se estimé
en 4,01 toneladas en promedio por buque durante el tiempo al ancla, y
el SFC estéd estimado en 195 g/kWh [192]; como resultado se obtiene que
un buque durante el tiempo al ancla en promedio libera 14,2 toneladas de
COa4, 0,043 toneladas de SO5 y 0,288 toneladas de NO,. Estos valores se
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Figura 6.25: Gasto total de combustible durante la evaluacién del sistema

verian seriamente reducidos aplicando una adecuada planificacién de las
operaciones de los buques a través de la informaciéon que proporciona el
sistema de monitorizacién. Como consecuencia, los contaminantes en el
medio ambiente y sobre todo en la zona cercana al puerto se reducirian.

CC x fe
SEC

Contaminate =

(6.3)

6.7.4 Comparativa de la arquitectura general con arquitecturas
stmilares aplicadas al transporte

En el &mbito del transporte maritimo inteligente se han realizado varias
propuestas de arquitecturas para la gestion del gran volumen de datos y
extraer informacién 1util. En esta evaluacién consideramos las siguientes ca-
racteristicas importantes relacionadas con las 3Vs del Big Data y de acuerdo
a los requerimientos en este tipo de sistemas:

= Integracién con miltiples fuentes: muestra la capacidad de la arqui-
tectura para soportar varias fuentes de datos IoT.

= Procesamiento de datos en tiempo real: muestra la capacidad de la
arquitectura para soportar la velocidad de los datos con el fin de
generar un tratamiento eficiente de los datos.

= Procesamiento de datos batch: muestra la capacidad de la arquitectura
para soportar el tratamiento de un gran volumen de datos eficiente-
mente.
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= Anélisis de los datos: muestra la capacidad de la arquitectura para
generar analisis del tipo descriptivo, predictivo, de diagndstico o pres-
criptivo del gran volumen de datos recolectado.

= Almacenamiento escalable: muestra la capacidad de la arquitectura
para soportar el gran volumen de datos y que estos puedan ser reuti-
lizados en los andlisis.

= Visualizacién: muestra la capacidad de la arquitectura para desplegar
los resultados de los datos de forma visual para una mejor interpreta-
cion de los datos.

= Seguridad: muestra la capacidad de la arquitectura para proteger los
diferentes médulos de la arquitectura.

= Gestién: muestra la capacidad de la arquitectura para administrar los
diferentes médulos de la arquitectura.

= Soberanifa de Datos: muestra la capacidad de la arquitectura para
que la fuente de datos controle los datos que seran utilizados para el
procesamiento de datos.

La arquitectura DatAcron propuesta inicialmente en [208] estd enfocada
en el procesamiento de los datos en tiempo real generados por el sistema
AIS. Esta arquitectura estd basada en la arquitectura Lambda de Big Data
para proveer un procesamiento del tipo Batch y en tiempo real. Ademas,
la arquitectura considera un almacenamiento eficiente a través del alma-
cenamiento de archivos RDF (Resource Description Framework). En estd
primera etapa de la arquitectura se enfoca en la integracion de una fuente
RDF y el procesamiento de los datos siguiendo la arquitectura Lambda. En
una mejora realiza posteriormente propuesta en [207] se considera la inte-
gracion de varias fuentes, el analisis de los datos y la visualizacién de los
resultados. La arquitectura general propuesta en esta tesis brinda capaci-
dades de seguridad, gestién y soberania de datos, las mismas que no fueron
consideradas en la arquitectura DatAcron. Ademaés, la arquitectura gene-
ral propuesta en esta tesis presenta un proceso para ejecutar los modelos
desarrollados durante el andlisis de datos con el fin de predecir situaciones.

Por otra parte, la arquitectura propuesta por el proyecto Big Data Ocean
en [206] estd destinada a la gestién eficiente de los datos generados por el
sistema de transporte maritimo AIS, por lo que no considera la integracién
con otro tipo de fuentes de datos. A diferencia de la arquitectura general
propuesta en esta tesis que considera varias fuentes de datos, principalmente
las fuentes IoT; y sobre todo se considera la soberania de datos la cual es de
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suma importancia para controlar los datos en entornos donde varias partes
interesadas comparten sus datos como fuente del Big Data.

Finalmente, en comparacién con otras propuestas las cuales se enfocan solo
en la potencializacién de una caracteristica en especial. Por ejemplo, [209]
propone una arquitectura de Big Data enfocado en la gestion de los datos
para la visualizacién de los datos portuarios con tecnologias 3D. Por otro
lado, [220] propone una arquitectura para el andlisis de la gran cantidad de
datos generados por AIS enfocado en el procesamiento batch. A diferencia
de estas arquitecturas, la arquitectura de Big Data para IoT de esta tesis
es una arquitectura integral donde se consideran todas las etapas del ciclo
de vida del Big Data y bajo estdndares y recomendaciones internacionales
lo que garantiza su interoperabilidad.

La Tabla 6.3 muestra un cuadro comparativo de las caracteristicas desta-
cadas en relaciéon con arquitecturas similares.

Tabla 6.3: Comparativa arquitectura general con arquitectura similares transporte
maritimo

Caracteristica Arquitectura
[208] | [209] | [207] | [206] | [220] | General
Integracion multiples fuentes ° °
Procesamiento Tiempo Real ° ° ° ° °
Procesamiento Batch . ° ° ° °
Almacenamiento eficiente . ° ° ° ° °
Analisis ° ° ° ° °
Visualizacién . . ° .
Seguridad ° °
Gestién R N
Soberania de Datos .

6.8 Conclusiones

La transformacion de los puertos maritimos en puertos inteligentes pre-
sentan retos que aun deben ser resueltos para facilitar la integraciéon de
las tecnologias habilitadoras de Big Data, IoT, TA, cloud computing, entre
otras. Uno de los retos que inhibe la explotacién de los beneficios del Big
Data es la falta de comunicacién entre los actores involucrados en los pro-
cesos portuarios. La interoperabilidad entre aplicaciones IoT y la creciente
preocupacion de la pérdida de control de los datos ocasionan que el Big
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Data no pueda ser liberado para extraer informacién 1til en beneficio de
las operaciones portuarias. Una de las soluciones en la industria es el esta-
blecimiento de un entorno seguro de comparticion de datos a través de la
arquitectura de referencia IDS. En este caso de uso se ha validado el uso
de la arquitectura de Big Data para IoT en un entorno industrial maritimo
con el fin de explotar los datos provenientes de un espacio virtual de datos
basado en la arquitectura de referencia IDS.

El uso de la arquitectura de referencia IDS permitié implementar el espa-
cio virtual de datos EDP, donde los actores portuarios compartieron sus
datos (terminal de contenedores, autoridad portuaria y empresa naviera).
Ademas, el uso de IDS facilité la comparticién del Big Data generado por
aplicaciones de IoT solucionando los problemas de interoperabilidad y con-
trol sobre los datos. Esto a su vez permitié la explotacién del Big Data
compartido utilizando una instancia de la arquitectura de Big Data para
TIoT propuesta en el capitulo 3. La explotaciéon del Big Data utilizando el
proceso definido por la arquitectura generé informacion relacionada con el
tiempo de espera de los buques en el puerto, el tiempo de la operacion
carga/descarga de los buques, y la estimacién del consumo de combustible
durante el tiempo de espera en forma de KPI. Esta informacién permitira
planificar adecuadamente las operaciones de la naviera con el propdsito de
optimizar los tiempos y consumo de combustible de su flota de buques.
Ademés, la instancia de la arquitectura de Big Data facilit6 el desarrollo de
un servicio de visualizacién de los resultados del andlisis de datos a través
de un dashboard. El dashboard proporciona la ubicacion de los buques en las
inmediaciones del puerto y los KPI generados en el procesamiento de datos
en tiempo real. De esta manera, los resultados son faciles de interpretar
para tomar las mejores decisiones en la planificacién de la naviera.

Finalmente, el uso de la arquitectura de Big Data para IoT utilizando como
fuente de datos al EDP demostré obtener beneficios econémicos y medio
ambientales. La planificacién de estrategias para reducir los tiempos de es-
pera en la zona de anclaje del puerto permitird ahorra al menos €2550,15
por semana en el costo del combustible para los buques de la naviera. Ade-
mas, los resultados preliminares indican que la liberacién de contaminantes
en la zona del puerto se reducird en 14,2 toneladas de COs, 0,043 toneladas
de SO4 y 0,288 toneladas de NOy. Sin el uso de la arquitectura de Big Data
para IoT hubiera sido muy dificil detectar los posibles focos de mejora en
las operaciones de la flota de buques de la empresa naviera y tomar las
decisiones respaldadas con informacién oportuna que deriven en beneficios
econémicos y medio ambientales.
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Capitulo 7

Conclusiones y futuras
lineas de investigacion

7.1 Conclusiones finales

En esta tesis se han identificado, analizado y evaluado los principales pro-
blemas presentes en la integracion de las tecnologias de Big Data con IoT.
Posteriormente, una arquitectura integral ha sido presentada basada en es-
tandares de tecnologias y recomendaciones de telecomunicaciones para que
se pueda adaptar facilmente a los dominios de aplicaciéon de IoT. La arqui-
tectura se ha puesto a prueba en tres casos de uso en distintos dominios de
aplicacién de IoT.

A continuacién se exponen las principales conclusiones extraidas de esta
investigacion.

= La transformacién digital de todo lo que nos rodea estd progresando
de manera acelerada, en gran parte gracias a la materializacion de la
visién de IoT. Cada dia, millones de dispositivos IoT son conectados
a Internet con el fin de conectar el mundo fisico con el virtual. Como
resultado, grandes oleadas de datos son generados por los diferentes
entornos de aplicaciéon de IoT. En esta tesis doctoral se ha estudiado a
la gestién del gran volumen de datos generados por entornos IoT para
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explotar los potenciales beneficios econémicos, sociales y tecnolégicos
de IoT.

El problema de grandes volimenes de datos es conocido actualmente
como Big Data. Este problema ha sido estudiado ampliamente con-
siderando como fuentes de datos a paginas web, redes sociales, tran-
sacciones y registros. IoT como fuente de Big Data es relativamente
nueva por lo que aun no se disponen de los suficientes conocimientos
para afrontar los problemas de Big Data generados por entornos IoT.
IoT como fuente de datos presenta las caracteristicas de velocidad, vo-
lumen y variedad; y las caracteristicas particulares de heterogeneidad,
correlacion espacio-tiempo, alto ruido y datos en gran escala.

En el extenso estudio de la bibliografia relacionada con la tematica
se ha identificado una amplia variedad de conceptos, definiciones, tér-
minos, metodologias y plataformas empleados en el entorno de Big
Data. Ademas, se han analizado las arquitecturas de Big Data consi-
deradas como referencia y sus caracteristicas. De la misma forma, se
ha explicado la visién de IoT, sus caracteristicas y arquitecturas de
referencia para la implementacion de sistemas IoT. Finalmente, se han
estudiado las tecnologias de cloud computing y fog computing como
tecnologias habilitadoras para la gestién de los grandes volimenes de
datos generados por los entornos IoT; remarcando la importancia del
uso de fog computing para reducir las limitaciones de cloud computing.

En esta tesis doctoral se ha propuesto una arquitectura para la gestién
eficiente de los grandes volimenes de datos generados por los entornos
IoT. El diseno de la arquitectura consideré las recomendaciones pro-
puestas por la ITU-T y el NIST para la implementacién de sistemas
IoT y para la interoperabilidad de frameworks de Big Data; asi como,
se consideraron las caracteristicas particulares de los datos generados
por IoT. Como resultado, la arquitectura es genérica y flexible para
adaptarse a los intereses de los diversos entornos de aplicacién de IoT.

Se ha realizado la descripcién de la arquitectura siguiendo la norma-
tiva ISO/IEC/IEEE 42010:2011 desde los puntos de vista conceptual,
funcional, de procesos y de implementacién. Estos puntos de vista cu-
brieron todos los intereses requeridos para que la arquitectura pueda
ser entendida por los arquitectos, ingenieros y técnicos de aplicaciones
IoT y sobre todo por el piiblico en general.

Desde el punto de vista conceptual, la arquitectura describié los roles
que intervienen en la gestion del Big Data generado por IoT y sus
interacciones. Se identificaron los roles de propietario de datos, pro-
veedor de datos, proveedor de habilitadores tecnologicos de Big Data,
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proveedor de servicios y consumidor de servicios. Estos roles estan
acorde a las recomendaciones del NIST para que la arquitectura pue-
da ser interoperable con los frameworks de Big Data. Ademas, se hizo
una distinciéon entre proveedor de datos y propietario de datos con el
fin de cubrir los intereses sobre privacidad y soberania de datos.

Desde el punto de vista funcional, la arquitectura describié los compo-
nentes funcionales requeridas y sus caracteristicas para una eficiente
gestién de los datos. Los componentes funcionales fueron agrupados
en los dominios de IoT, de informacién, de aplicaciones y de opera-
cion. La implementacién de los componentes dependera del grado de
complejidad del sistema, por lo que en algunos casos se pueden omitir
algunos componentes funcionales.

Desde el punto de vista de procesos, la arquitectura describié las in-
teracciones entre los componentes funcionales y las actividades que se
realizan para la gestion del Big Data generado por IoT. Los procesos
descritos fueron los de recoleccién de datos, extraccién de informa-
cién, prediccion en tiempo real, distribucién de modelos predictivos
como servicios, y la visualizacion de analiticas y KPIs. Uno de los
procesos novedosos que introduce la arquitectura en relacién con el
estado del arte es el proceso de distribucién de modelos predictivos
como servicios, como mecanismo de despliegue de modelos basados en
algoritmos IA lo més cercana a la fuente de generaciéon de datos de
ToT.

Desde el punto de vista de implementacion, la arquitectura describié
los patrones que pueden utilizarse para implementar la arquitectura
basados en las tecnologias de fog computing y cloud computing. La
arquitectura propone el patron fog-cloud computing acorde a las nue-
vas tendencias de extender las capacidades del cloud, también llamado
Cloud Continuum, con el fin de reducir la cantidad de datos que se
envian al cloud.

En el primer caso de uso se ha validado la integraciéon de arquitectura
de Big Data para IoT con una aplicacion de monitorizacion remota
de enfermedades crénicas en el ambito de la salud. La instancia de la
arquitectura ha permitido la gestién eficiente de los datos generados
por un sistema para la monitorizacion de la apnea del suefio en adultos
mayores. Como resultado, se han generado servicios innovadores para
controlar y guiar a los pacientes durante el tratamiento contra la apnea
del sueno.

La pruebas y los experimentos realizados a través de varios conjuntos
de datos generados por el sistema de monitorizaciéon de IoT han sido
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favorables y satisfactorios, demostrando la eficiencia para gestionar el
gran volumen de datos generados por el sistema de IoT. Como conse-
cuencia, se confirma la validez de la instancia de la arquitectura para
integrarse con sistemas IoT que se encuentran operando actualmente.

En el segundo caso de uso se ha validado el uso de la arquitectura de
Big Data para IoT en una aplicacién para el cuidado de la salud. La
instancia de la arquitectura ha permitido la gestién de los datos gene-
rados por dispositivos wearables IoT utilizando el patréon de conexién
fog-cloud computing. Como resultado, el uso de la instancia de la ar-
quitectura permitié la generacién de modelos de deep learning para la
deteccién de caidas en adultos mayores y que estos sean desplegados
en nodos fog.

Se han disefiado escenarios de pruebas y experimentos para validar las
prestaciones del sistema de deteccién de caidas basado en la arquitec-
tura de Big Data para IoT. Los resultados mostraron que el sistema
de deteccion propuesto alcanzé la mayor precision en comparacion con
sistemas similares. Ademads, el tiempo de detecciéon de caidas fue sig-
nificativamente menor al resto de sistema, tardando en detectar una
caida en 1,14 segundos. Finalmente, se ha verificado que el uso de la
virtualizacion de contenedores utilizada en los nodos fog permite so-
portar eficientemente el despliegue de los modelos de deep learning en
dispositivos de limitadas capacidades computacionales como gateways
IoT.

En el tercer caso de uso se ha validado la explotacion de los datos com-
partidos en un entorno seguro basado en la arquitectura de referencia
IDS en el dmbito industrial del transporte maritimo. La instancia de
la arquitectura ha permitido la gestién de los datos compartidos en
el IDS portuario y ha permitido el disenio de un sistema de moni-
torizacion de la flota de buques de una naviera. Fruto del uso de la
instancia de la arquitectura se han generado KPIs relevantes para la
planificacién de las operaciones de transporte de la naviera.

Se han realizado pruebas y experimentos en un entorno controlado
utilizando varios conjuntos de datos provenientes de la autoridad por-
tuaria y del terminal de contenedores para validar el funcionamiento
de la arquitectura. El andlisis descriptivo realizado a estos conjuntos
de datos permitié generar conocimiento 1util para la naviera. Los re-
sultados mostraron que la flota de los buques de la naviera esperan
en la zona de anclaje del puerto en promedio 11 horas. Esto ocasiona
un consumo de 4,01 toneladas de combustible durante este tiempo de
espera. Como consecuencia, la empresa naviera gasta €2550,15 pro-
medio por buque durante el tiempo de espera en la zona de anclaje
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y se libera a la atmosfera 14,2 toneladas de COs, 0,043 toneladas de
SO, y 0,288 toneladas de NOy.

7.2 Lineas futuras de investigacién

La investigacién presentada en esta tesis doctoral puede ser ampliada y
mejorada con el estudio de multiples lineas de investigacién tanto en el
dominio de Big Data IoT como en los casos de uso estudiados.

A continuacion, las posibles lineas futuras de investigacién se senalan para
ser consideradas en un futuro.

» La arquitectura integral planteada en esta tesis doctoral fue disefiada
lo més genérica posible para que se pueda adaptar ficilmente a los
dominios de aplicacién de IoT. La arquitectura podria ser analiza en
el estudio de otros dominios de aplicacién de IoT, como por ejemplo la
agricultura inteligente, medicién inteligente (consumo de electricidad,
agua, y gas), o gestién de trafico inteligente.

= Una importante mejora a la arquitectura seria la integraciéon con la
tecnologia Blockchain con el fin de solucionar problemas de veraci-
dad de los datos; asi como, brindar transparencia y trazabilidad a los
proveedores de datos.

= La visualizacién de los resultados de andlisis del Big Data podria in-
cluir diagramas interactivos donde el usuario pueda generar reportes
de una manera facil e intuitiva. Ademaés, otras perspectivas de visuali-
zacién deben ser evaluadas como por ejemplo el uso de realidad virtual
o realidad aumentada para visualizacién de los KPI.

= Una de las limitaciones del proceso de distribucion de los servicios
de prediccién en nodos fog fue la escalabilidad. La colaboracion de
varios nodos fog para brindar uno o varios servicios de prediccion
permitiria mejorar los tiempos de inferencia para reducir esta brecha
de escalabilidad.

= Si bien la tecnologia de virtualizacién de contenedores demostro ser
adecuada para ser empleada en el borde de la red, esta ha sido di-
sefiada para entornos Cloud Computing. Bajo esta consideracién, la
plataforma Balena' realiza una optimizacién de contenedores para que
sean adecuados en el despliegue en Fog Computing. El uso de Balena
podria brindar mejores prestaciones permitiendo distribuir modelos

Lhttps://www.balena.io/
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de prediccion mas complejos, como por ejemplo modelos de visién
artificial en el borde de la red.

En el area de la salud, la arquitectura IDS puede ser estudiada con
el fin de generar un mercado de datos donde los usuarios puedan
comercializar los datos recolectados por sus dispositivos wearables. A
la misma vez, los usuarios controlarian en todo momento el uso que
se le den a sus datos.

Nuevos escenarios de aplicacién en la salud resultarian interesantes y
retadores estudiarlos. Por ejemplo, la arquitectura puede ser aplica-
da para la deteccién temprana de arritmias cardiacas, empleando el
patron de implementacién basado en Fog-Cloud Computing. Al igual
que, la consideracién del uso de los sistemas de salud basados en el
estandar HRT.

En el area de transporte, otros agentes portuarios pueden ser afiadidos
al espacio de datos portuario para compartir datos. Por ejemplo, la
comparticion de datos de un agente de transporte terrestre permitiria
extraer los KPI relacionados con el trafico de camiones tanto de salida
como de entrada al puerto o predecir el tiempo de permanencia de un
contenedor en la terminal de contenedores.

Otra oportunidad de mejora es aplicar el patrén de implementacién
basado en Fog-Cloud Computing en el entorno portuario con el fin de
desplegar servicios de prediccién de fallas de los equipos portuarios
para elaborar un mantenimiento preventivo.

Una oportunidad de mejora en el sistema de monitorizacién de la flo-
ta de buques de la naviera es el uso de andlisis predictivo basados
en los datos AIS. De la misma forma, es interesante la utilizacién de
imagenes de satélites para la deteccién de buques cercanos al puerto
y predecir situaciones andémalas aprovechando la instancia de arqui-
tectura ya implementada en el sistema de monitorizaciéon de la flota
de buques de la naviera.
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