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Resum

En els dltims anys estem veient com 1'estat democratic, el més comu dels
sistemes d’organitzaci6é actuals, esta canviant. Decisions que necessiten de la
col-laboraci6 entre diverses forces politiques i el consens de gran part de la ciuta-
dania pareix que indiquen que el nou paradigma ens portara a alternatives on és
requerira la participaci6 activa de la poblacié en el procés democratic.

Aquest canvi per0, no sera possible si no actualitzem el mecanisme principal
per a prendre decisions en grup de forma directa, la votacié. Les tltimes eleccions
generals costaren prop de 140 milions d’euros, és necessita un sistema que faja de
votar una tasca barata, comoda (tant per a organitzadors com per a l’electorat) i
accessible, sense oblidar la seguretat i els valors democratics.

Es per aixd, que presentem un sistema de votacié electronica enfocat en la
confianga i la seguretat, que pretén convencer tant aquelles persones amb grans
coneixements criptografics i matematics com a aquelles que son noves en aquest
camp, gracies a la utilitzacié de tecniques criptografiques i la involucracié dels
propis partits com a actors principals que posaran en joc la seua reputacié en
un sistema que els fara col-laborar, perd que al mateix temps, els seus interessos
antagonics els forcaran a comportar-se de forma honesta.

Paraules clau: e-voting, blockchain, vot electronic, criptografia

Resumen

Durante estos ultimos afios hemos visto como el estado democrético, el maés
comun de los sistemas de organizacién actual, estd cambiando. Decisiones que
necesitan la colaboracién entre diversas fuerzas politicas y el consenso de gran
parte de la ciudadania parece que indican que el cambio de paradigma nos llevara
a alternativas en las que se requerira la participacion activa de toda la poblacién
en el proceso democrético.

Este cambio no serd posible si no actualizamos el mecanismo principal para
tomar decisiones en grupo de forma directa, la votacion. Las ultimas elecciones
generales costaron cerca de 140 millones de euros, se necesita un sistema que
haga de votar un proceso barato, cémodo (tanto para la organizacién como para
el electorado) y accesible, sin olvidar la seguridad y los valores democréticos.

Es por eso, que presentamos un sistema de votacién electrénica enfocado en
la confianza y en la seguridad, que pretende convencer tanto a las personas con
grandes conocimientos criptogréficos y matemadticos como a aquellas que son
nuevas en el campo, gracias al uso de técnicas criptograficas i a la involucra-
cién de los propios partidos como actores pricipales que pondrdn en juego su
reputacion en un sistema que les hara colaborar, pero que al mismo tiempo, sus
intereses antagonicos les forzaran a comportarse de forma honesta.

Palabras clave: e-voting, blockchain, voto electrénico, criptografia
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Abstract

In recent years we have seen how the democratic state - the most common of
today’s organizational systems - is changing. Decisions that need the colabora-
tion of multiple political forces and the consensus of a great part of the citizenry
seem to indicate that the new paradigm will lead us to alternatives where the
active participation of the population in the democratic process will be required.

However, this change will not be possible if we do not upgrade the main
mechanism for making group decisions, voting. The last general election costed
us about 140 million euros. A new system is needed, one that makes voting a
cheap, comfortable (both for organizers and for the electorate) and accessible,
without forgetting security and the democratic values.

For this reason, we present an electronic voting system focused on trust and
security which aims to convince both those with great cryptographic and math-
ematical knowledge and those who are new in this field, thanks to the use of
cryptographic techniques and the involvement of the parties themselves as ma-
jor actors that will jeopardize their reputation in a system that will make them
collaborate and at the same time, their antagonistic interests will force them to
behave honestly.

Key words: e-voting, blockchain, electronic vote, cryptography
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CAPITOL 1
Introduccid

Diversos intents per establir un sistema de vot electronic a distancia s’han fet al
llarg del temps. Podem parlar de les experiéncies en Estonia, Suissa o els Estats
Units amb eleccions a nivell estatal, també de partits politics celebrant eleccions
internes amb ferramentes d’aquest tipus, no obstant, cap d’aquestes experiencies
ha acabat amb l'adopci6 definitiva del sistema.

En aquest capitol es tractara de fer una aproximacié general al caracter del
treball, comparant la confianca que transmeten a la gent els sistemes de vot i els
sistemes criptomonetaris, marcant aixi quina ha sigut la motivaci6 i quins seran
els objectius.

1.1 Motivacid i objectius

Després de veure com durant anys les propostes de sistemes de vot electronic
no han aconseguit guanyar la confianca de la poblaci6, pero les criptomonedes
basades en blockchain han comptat amb un recolzament i una rapida adopci6
entre un gran nombre de gent, no sols de persones especialitzades, es fa patent
la necessitat de replantejar les estructures de dades i les autoritats que participen
en un esquema de vot electronic, intentant que les primeres siguen lo més ober-
tes, transparents i publiques possible i que les segones tinguen molt complicat
comportar-se de forma no honesta.

Moltes d’aquestes criptomonedes tenen una definicié basica comu: sén regis-
tres publics de transaccions, descentralitzats, distribuits i immutables. Propietats
molt desitjables per a un sistema de vot.

Plantegem aixi l'objectiu de treball, crear un sistema que busque guanyar la
confianga tant de les persones que coneixen la criptografia com de les que no
estan familiaritzades. Fent-nos valer de la tecnologia blockchain per aconseguir
una votaci6 i un recompte public, aixi com de les ferramentes utilitzades Monero
per mantenir la privacitat de les votants.
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2 Introduccié

1.2 Estructura de la memoria

Aquesta memoria tractara de fer un breu recorregut al context historic i tecnolo-
gic actual pel que fa a la criptografia i al vot electronic amb la finalitat de posar
en valor la nostra proposta. Aixi, el segon capitol te com objectiu donar el conei-
xement base necessari per a entendre el funcionament intern del sistema. En el
tercer comentarem algunes propostes i treballs relacionats, utilitzant tant tecno-
logies diferents com similars. Pel que fa al quart, entrarem en detall en la nostra
proposta comentant el seu funcionament, la seua posada a punt i les propietats
que atorga al vot electronic. Finalment, en la quinta part, tancarem la memoria
amb les conclusions extretes d’aquest treball deixant idees per a futures linies de
investigacio.



CAPITOL 2

Coneixements previs

En aquest capitol intentarem proporcionar una serie de coneixements que seran
referenciats per explicar la nostra proposta, aixi com quins recursos tecnologics
hem utilitzat i perque.

2.1 Notacié

En aquesta secci6 proporcionaré una serie de termes per a facilitar la comprensio
de la resta del treball.

El producte i la exponenciacié modular s’expressaran com ab( mod ), ic?( mod
1) respectivament.

La concatenaci6é de cadenes binaries s’expressara com a||b.

Un grup finit definit per un nimero prim g es representara com IF,.

H; es una funci6 de resum (hash, [2]) que accepta com a entrada una cadena
binaria i retorna un element d'un grup finit, és a dir, Hs({0,1}*) — IF,.

Hy, es una funcié de resum que accepta com a entrada un element d"un grup
finit i retorna un punt d'una corba el-liptica, de forma que, H,(IF;) — E.

2.2 Queé és la criptografia?

En el sentit etimologic de la paraula, criptografia significa "escriure de forma ocul-
ta". Podriem dir doncs, que I'objectiu de la criptografia es el de modificar un mis-
satge de forma reversible, ocultant aixi el missatge original perd permetent a la
destinataria desitjada recuperar-lo seguint un procediment préviament acordat.

Al llarg de la historia, depenent del context tecnologic, diferents tecniques
han sigut utilitzades. Pot ser una de les més conegudes és el xifrat Caesar, que
consisteix en substituir cada una de les lletres del missatge per la que fa 3 a la
seua dreta en 1’abecedari [3].
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L’aparici6 dels ordinadors i la seua capacitat de comput va provocar un canvi
de paradigma. Amb els xifrats utilitzats fins aleshores, un ordinador podia ex-
traure el missatge original sense necessitat de saber el metode per a desxifrar-lo,
mitjangant forca bruta. Va ser durant la segona guerra mundial, amb la maquina
enigma, quan aquest canvi va quedar patent. Aquesta produia missatges que les
forces aliades sabien com analitzar, perd que no tenien el temps per fer-ho. Aixi,
en lloc de mesurar la seguretat del sistema segons la complexitat del sistema de
xifrat, passarem a mesurar-la per la complexitat computacional, és a dir, segons
el temps estimat que un ordinador tardaria en trobar el missatge original a partir
del xifrat.

Mencionar que durant la primera guerra mundial s’utilitza un sistema de xi-
frat amb seguretat incondicional, les One Time Pad, llibretes amb codis que per-
metien xifrar de forma que tots els missatges que compartien longitud amb el
missatge xifrat tenen la mateixa probabilitat d’haver-lo generat, per tant la seua
seguretat és incondicional, no hi ha cap metode de forca bruta que extraga el mis-
satge original. El seu gran inconvenient és la necessitat de compartir la llibreta de
forma fisica.

Els primers sistemes de xifrat estandarditzats per al seu ts en ordinador segui-
ren la idea d’aquells que els precediren, una sola clau que servia tant per a xifrar
com per a desxifrar, Clau simetrica. Encara que molt rapids i eficients, aquests
sistemes tenen un gran inconvenient, necessiten que la clau que va a utilitzar-se
siga compartida a través d’un canal segur. Assumint que tota comunicacié no
xifrada a través de Internet no és segura, aquest inconvenient representa un gran
problema ja que amb comunicacions de banda a banda del planeta compartir la
clau utilitzant un mitja fisic no és viable.

So6n els sistemes de clau publica, que a continuacié s’expliquen, els que per-
meten un intercanvi segur de missatges en canals no segurs, encara que sén un
poc més lents. Aixi, en I’actualitat, és comu utilitzar un esquema de clau publica
per intercanviar una clau simetrica i establir aixi un canal de comunicaci6 segur i
d’alta velocitat.

Afegir que actualment el camp de la criptografia és molt ample i no es limita a
comunicacions xifrades. Algunes de les propietats que permet afegir als missat-
ges son:

e Confidencialitat: Ens ho permeten sistemes de xifrat com els descrits. Es la
capacitat d’enviar missatges i que el contingut sols puga ser revelat per la
destinataria desitjada.

o Integritat: Cap agent extern no autoritzat pot modificar el contingut del mis-
satge. Per tal d’aconseguir-ho utilitzem funcions de resum [2], entre altres
solucions.

o Autenticitat i no-repudiacié: Amb la utilitzacié d’algorismes de firma acon-
seguim saber que el missatge ve d’una font reconeguda i que eixa font no
podra negar la firma.
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2.3 Criptografia de clau publica

Introduits en 1975 per Whitfield Diffie i Martin Hellman en el seu treball [4], sén
sistemes que utilitzen una clau per a xifrar i una altra diferent per a desxifrar, és
per aixo que també s6n coneguts com a sistemes de clau asimetrica.

El concepte és molt senzill:

e M iY representen tots els missatges i xifrats possibles, respectivament.

e XiD sén dos funcions tal que X accepta com a entrada un missatge i retorna
un xifrat (X : M — Y); i D accepta com a entrada un xifrat i retorna un
missatge (D : Y — M).

e X iD soninverses, ésadir, X(D(y)) =yiD(X(m)) = m,peratotm € Mi
yey.

e Tant X com D sols tenen una inversa, és a dir, sols existeix una D que perme-
ta recuperar els missatges xifrats amb X i sols existeix una X que produisca
xifrats desxifrables amb D.

e Una parella (X, D) és computacionalment senzilla de calcular.

e Donada X, trobar la D corresponent no és possible o és un procés computa-
cionalment car.

A nivell practic les funcions per a xifrar i desxifrar, X i D, sén conegudes per
tot el mén, estandarditzades i catalogades com a sistema, i allo que es genera
son sols uns parametres per a completar-les. D’aquesta manera, el parametre que
completa la funci6 de xifrat X, i que per tant es pot distribuir, 'anomenarem clau
publica K,p, i el parametre que completa la funcié de desxifrat D, i que es manté
secret, 'anomenarem clau privada Kpr.

Aixi, podem generar un parell de claus (Kpb, Kpr), i publicant Ky, aconseguir
que qualsevol persona puga xifrar missatges que sols nosaltres podrem desxifrar.

El sistema proposat per Ralph Merkle i Martin Hellman en [5] utilitzant el
problema de la motxilla discreta il-lustra perfectament la idea i és de lectura reco-
manada.

2.3.1. RSA

RSA va ser proposat per Rivest, Shamir i Adleman en [6] I'any 1978. Tot i tenir
més de 40 anys continua sent el sistema de referencia hui en dia sent el més utilit-
zat en l'actualitat [/] tant per a xicotetes aplicacions com per a sistemes amb més
recorregut com el DNIe [5].

A continuaci6 es presenten els algorismes de generacié de claus, Algorisme
2.1, xifratge, Algorisme 2.2, i des-xifratge, Algorisme 2.3.
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Algorisme 2.1 Generaci6 de claus RSA

1: S’escullen p i g, dos nameros naturals, prims i diferents
2n4p-q

% (p-1)(g-1)

4: S’escolleix a I’atzar un namero e tal que 1 < e < ¢pimcd(e, ¢p) =1
5. Es calcula d de forma que 1 < d < ¢ imcd(e,d) = 1(mod¢)

6: Kyp < (n,e)

7 Kpr < (d)

8:

return (K, Kyr)

Algorisme 2.2 Xifrat RSA

Require: Kpb, és a dir, els components de la clau publica: n, e
Require: m, el missatge a xifrar, un ntmero s’encer (modn)
1: y < m(modn)
2: return y

Algorisme 2.3 Desxifrat RSA

Require: K, o siga, la clau privada: d
Require: y, el missatge a desxifrar

1: m < y*(modn)

2: return m

La seua seguretat esta lligada a la dificultat de calcular els factors prims d"un
nimero semiprim i gran, és a dir, un nimero producte de dos prims grans. El nt-
mero semiprim en aquest cas és 7, i els nimeros que tractem de mantenir secrets
son p i g, ja que coneixent aquests el calcul de la clau privada d és trivial.

Es important destacar que tot i no existir un metode general de factoritzacié lo
suficientment eficient com per a que I'amenaca d’un atac de forga bruta siga real,
si que existeixen algorismes que en certes instancies del problema funcionen bé.
Es per aix0 que la generaci6 de p i g ha d’estar sotmesa a tests per a evitar que 7
siga vulnerable [9][10].

2.3.2. Corbes el liptiques
Les corbes el liptiques sén corbes planes definides pel polinomi 2.1 i que a més no
son singulars, és a dir, son corbes continues. Aquesta segona propietat s’assegura

complint amb la inequaci6é 2.2 Podem veure exemples de corbes valides en la
figura 2.1 i de corbes amb punts singulars en la figura 2.2.

yz =x>4+ax+b (2.1)

4a% 4+ 270> £ 0 (2.2)
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(2

Figura 2.1: Representaci6 grafica de corbes el-liptiques valides.

{ o

Figura 2.2: Representaci6 grafica de corbes el-liptiques amb singularitats.

Va ser H. W. Lenstra la primera persona en utilitzar les corbes el -liptiques en
la criptografia en [11], encara que no va ser fins el 1985 quan N. Koblitz i V. Miller
van proposar de forma independent en [12] i [13], respectivament, un sistema
criptografic inspirats en el treball de Lenstra.

Aquest sistema proposa un esquema de clau publica on la seguretat depen
del problema del logaritme discret. Per tal de plantejar el sistema, es defineix un
grup G tal que:

¢ Els elements del grup sén punts d"una corba el-liptica.

e L'element identitat és el punt en l'infinit, 0, afegit artificialment per la ne-
cessitat de tindre un punt neutre.

e Elinvers d'un punt P és el punt —P, el simetric respecte l'eix x.

e L'operaci6 de suma es definida de forma que donats tres punts alineats
(P, Q, R) diferents de zero es compleix que P+ Q+ R = 0, per tant, P+ Q =
—R. Vist graficament en la figura 2.3.

D’aquesta manera, I'operacié definida com a suma, compleix les caracteristi-
ques necessaries per definir un grup abelia:

e Clausura: Si a i b sébn membres de G, a + b és membre de G.

e Associativa: (a+b)+c=a+ (b+c).
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| i

] —R\
P+Q+R=0
P+Q=-R

Figura 2.3: Representaci6 grafica de I'operacié suma tal com s’ha definit per al grup.

e Commutativa: a +b =10 +a.
e Existeix un element identitat O tal quea +0=0+4a = a.

e Per a tot punt g, existeix un punt b tal que a + b = 0.

Aixi podem definir la multiplicaci6 escalar com nP = P+ P+ ...+ P, ésadir,
afegir P n vegades.

Existeixen algorismes per completar la multiplicaci6é escalar de forma molt
eficient (O(logn)) [14], aixi, donat un punt P i un nimero n trobar Q tal que nP =
Q és una tasca senzilla. Donat P i Q trobar n és més complicat, i és el problema del
logaritme!, no obstant, existeixen patrons que ens permetrien trobar un algorisme
eficient. Per tal d’evitar-ho necessitem reduir el domini de la corba.

Escollim un ntimero prim p de forma que podem reduir el domini de la corba
sobre IF,. D’aquesta manera, el polinomi i la inequacié que defineixen la corba
(2.1, 2.2) es modifiquen resultant en el polinomi 2.3 i la inequaci6 2.4.

y? = x° 4 ax + b(mod p) (2.3)

4a3 + 27b* # 0(mod p) (2.4)

Finalment calcularem un punt base G que actuara com a generador d"un sub-
grup de la corba. Es a dir aquest nou subgrup és el conjunt de punts que obtenim

!Encara que siga una divisi6 'operacié que s’intenta resoldre, Q : P = 1, se li diu problema
del logaritme i no problema de la divisi6 per coheréncia amb altres sistemes criptografics.
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al multiplicar G pels nameros fins a n tal que (n +1)G(mod p) = G isobre el que
funciona el sistema criptografic, sent el producte d"un escalar pel punt generador
la clau publica i 'escalar la clau privada. En aquest sistema les claus privades
les expressarem en lletres mintscules, 4, i les claus privades en majtscules, A, de
forma que A = aG.

Com hem vist la seguretat del sistema esta molt lligada als parametres utilit-
zats, és per aix0 que existeix una llista amb corbes i parametres considerats segurs

[15].

Per al problema del logaritme discret en grups finits sobre corbes el liptiques
no existeix cap algorisme que millore temporalment el rendiment exponencial.
Es per aixo que els sistemes basats en corbes el-liptiques permeten utilitzar claus
en grups més petits que sistemes com el RSA mentre mantenen una seguretat
comparable [16].

2.4 Firmes en anell

Les firmes en anell sén un tipus d’algorisme de firma que permet aplicar la pro-
pietat d’autenticitat, explicada en la Secci6 2.2, a grups en lloc de a elements indi-
viduals. Aixi, ens permeten saber que un missatge firmat amb un anell de claus
ha estat enviat per una persona que te almenys una clau privada lligada a una de
les claus publiques de l’anell, perd sense desvetlar quina és la clau en qiiestio.

El primer sistema d’aquest tipus va ser introduit per Chaum en [17]. Aquesta
primera aproximacié pero, necessita que algun element de forma activa actue
com a coordinador de grup, limitant 1'ts d’aquest.

Més tard, I'any , Rivest va proposar en [18] un esquema que elimina la figura
de coordinadora de grup, permetent que la firmant puga utilitzar tantes claus
publiques com desitge sense cap tipus de consentiment, o incliis coneixement, de
les propietaries de la resta de claus, donant-li ambigiiitat completa entre totes les
claus utilitzades.

En el nostre cas, utilitzarem la versi6 de la firma en anell proposada en [19],
[20], que introdueix la KeyImage, una espécie de rebut de la firma derivat del
parell de claus publica-privada utilitzats per a signar seguint l'operaci6 2.5. D’a-
questa manera, si guardem les KeyImage de cada vot valid rebut, podem saber
si la clau privada utilitzada ja havia signat algun altre anell i per tant, si s’esta
votant per segona vegada.

KeyImage = aH,(A) (2.5)

Els algorismes a utilitzar per a generar la firma i per a validar aquesta sén els
algorismes 2.4 i 2.5, respectivament.
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Algorisme 2.4 Firma en anell

Require: N <— Nuamero de claus publiques que utilitzarem per signar.
Require: P = {P, P, ..., Py} < Llista de claus publiques que formaran l’anell.
Require: s <— Index de la clau publica de la signant en la Ilista P.
Require: x <— Clau privada associada a la clau ptblica de la signant (Ps).
Require: m < Missatge a firmar.
1: r < Llista de nimeros aleatoris sense valor en la posicio s.

« <— Numero aleatori.
L, R, ¢ < Llistes buides.
K < xHp(Ps) / /KeylImage. Destacar que Hy(Ps) és un punt de la corba.
Ls < aG
Rs < aHy(Ps)
C(s+1)( mod N) Hs(m, Ls, Rs)
i+ (s+1)(modN)
while i # s do

L; < riG+c;P;

R; + T’in(Pi) + ¢;K

C(i+1)(mod N) < Hs(m, Li, R;)

i+ (i+1)(modN)
: end while
: 15 < a0 — csx(mod N)
: return (P, K, ¢, 1)

e e
AL Ll =

2.5 Blockchain

Introduida I'any 2009, en [21], pel compte anonim Satoshi Nakamoto, una block-
chain és una estructura de dades distribuida i descentralitzada que, utilitzant
diferents tecniques criptografiques per a establir una politica d’escriptura, busca
oferir immutabilitat. Com el nom indica, aquesta estructura de dades esta basada
en blocs que queden lligats en ordre cronologic, de forma que tot bloc nou conté
una referencia a I’anterior.

En aquest treball la blockchain s’introduia com a ferramenta per aconseguir
crear una moneda de codi lliure que no depenguera de cap banc ni estat, el Bit-
coin.

La blockchain, com tots el sistemes distribuits, es veu afectada pel teorema del
CAP [22], cap sistema distribuit pot oferir al mateix temps una forta consisténcia
(C) entre tots els nodes, donar servei en tot moment (Availability, A), i resisténcia
a particions en la xarxa (Partition tolerance, P). Tant donar servei en tot moment
com ser resistents a particions sén propietats binaries per tant la propietat que
normalment veu reduida la seua prioritat és la de consistencia. Allo que aporta-
ra consistencia en el cas de les blockchain és el mateix que atorga immutabilitat,
el protocol de consens. Aquest protocol que és executat per tots els nodes que
desitgen mantenir la blockchain tracta de dictar quins blocs sén valids i per tant
afegits a la cadena. El protocol de consens introduit en aquesta mateixa proposta
de Nakamoto s’anomena Proof of work, prova de treball, i estableix que per a que
un bloc siga valid el seu hash ha de comengar amb un ntimero de zeros determi-
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Algorisme 2.5 Validaci6 firma en anell

Require: N <— Nuamero de claus publiques que formen 1’anell.
Require: {P;, P, ..., Py} < Llista de claus publiques que formen I’anell.
Require: K < Keylmage associada a la firma.
Require: ¢y <— Primer valor de la llista c.
Require: {rq,7y,...,rn} < Llista de nimeros aleatoris utilitzats per signar.
Require: ListK <— Llista de totes les KeyImage utilitzades en firmes valides.
Require: m < Missatge signat.
1: if Kin ListK then
2:  return False
3: end if
4: L' R, ¢’ + Llistes buides.
5: Lé/) — 190G + coPy
6: Ry < T’QHP(P()) + Co
7: ¢ < Hs(m, Ly, Ry)
8: whilei < N do
9

: L; — G+ C;PZ'
10: R/: — i’in(Pi) + Cf o

122 i< (i+1) (modN)
13: end while

14: if ¢j == ) then

15:  return True

16: else

17:  return False

18: end if

nat. Aixi, es reserva un camp per a provar valors que modifiquen el contingut
del bloc i per tant el hash resultant. D’aquesta manera, si s’intentara modificar
un bloc passat, per tal que s’accepte la cadena resultant, es tindria que re-calcular
un hash valid per al bloc en concret i per a tots els blocs posteriors, tasca no abor-
dable amb mitjans raonables.

La seua capacitat de mantenir un registre ptiblic de transaccions de forma se-
gura, immutable, descentralitzada i distribuida ha fet que siga rellevant en molts
altres camps, no sols el monetari per al que estava pensat en un principi. S’ha vist
aplicada en educaci6, sanitat, alimentaci6, entre molts altres [23].

2.6 Claus publiques d'un sol Gs i Monero

De forma similar a Bitcoin, Monero és una criptomoneda que funciona amb la
tecnologia blockchain. Esta basada en el treball de Nicolas Van Saberhagen en
[19] i te un fort focus en la privacitat de les usuaries. Intenta que tota transaccio,
tot i apareixer en el registre public que és la blockchain, siga privada i oculte la
identitat tant de qui la realitza com qui la rep aixi com la quantitat traspassada.
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Una de les ferramentes clau per aconseguir tan alt nivell de privacitat sén les
claus publiques d'un sol ts (OTPKs). Aquestes es deriven d'un parell de claus
publiques (A, B) i, per evitar que la OTPK de (A, B) siga sempre igual, un nombre
aleatori r:

OTPK = H(rA)G + B (2.6)

Aixi la propietaria de les respectives claus privades (a,b) pot recuperar la
clau privada x d’aquesta nova OTPK amb un procés similar al intercanvi Diffie-
Hellman [4]*:

x = Hs(aR) +b (2.7)

Monero utilitza les firmes en anell per donar ambigiiitat a la emissora de la
transaccid, les OTPKs per ocultar qui la rep i lligar les monedes transferides a
ella i finalment la KeyImage per evitar que els fons lligats a una determinada
OTPK siguen utilitzats dos vegades, ja que encara que aquesta clau s’utilitze en
diferents anells, la KeyImage seguira sent la mateixa.

2Destacar que R, siguent G, s’afegeix a la transacci6 i és un parametre ptiblic que no aporta
cap informaci6 de identitat al ser derivat d"un nimero aleatori.



CAPITOL 3
Treball relacionat

El problema del vot electronic ha estat present durant molt de temps, molta gent
ha intentat trobar solucié pero fins ara cap ha aconseguit acontentar tant a 1’ad-
ministracié com a les votants. En aquesta secci6 tractarem de donar context tec-
nologic a la nostra proposta.

3.1 Sistemes de vot electronic

Fora del paradigma de les blockchain i les firmes en anell podem trobar propostes
majoritariament basades en aquestes primitives criptografiques que a continuacié
seran explicades, mixnets [24], proves de coneixement zero [25] i blind-signatures

[26].

Les mixnet s6n xarxes formades per uns nodes proxy anomenats mixnodes que
tenen I'objectiu de generar comunicacions dificils de seguir i tracar. La idea és que
cada node te un parell de claus d"un sistema de clau ptblica. La usuaria agafa les
claus publiques dels nodes i utilitzant aquestes encripta i re-encripta el missatge
multiples vegades creant una especie de Matryoshka o nineta russa. D’aquesta
manera el missatge queda ocult baix una serie de capes d’encriptacié que han de
ser resoltes en un ordre determinat, és per aix0 que a cada capa se li afegeix una
referencia al segiient node. A més, aquests nodes també mesclen els missatges
per enviar-los al segiient node en un ordre aleatori.

D’altra banda, I'objectiu de les proves de coneixement zero és el de definir un
mecanisme amb el que es pot demostrar coneixement d"un valor x sense donar
més informacio respecte al valor, més enlla de que el coneixes. Tenint en compte
una entitat V verificadora i una entitat P que vol provar que coneix un valor x,
aquestos sistemes compleixen tres propietats:

e Complet: Si P coneix x i V segueix el protocol, V quedara convenguda de
que P coneix x.

e Solid: Si P no coneix x, la probabilitat d’enganyar a V, si aquesta es com-
porta de forma honesta, és molt baixa.

e Coneixement zero: Si P te coneixement de x, V, comportant-se de forma
honesta o deshonesta, no pot aconseguira més informacié de x que el fet de

13
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que P el coneix. V, seguint el protocol, pot comprovar si P te coneixement
de x sense cap interaccié amb P.

Pel que fa a les blind-signatures, es tracta d'un tipus de firma en la que el mis-
satge es firma en un estat ocult, pero que pot validar el contingut original sense
ocultar. Normalment és utilitzada per aconseguir que una entitat identificado-
ra signe el missatge ocult quan es presenta juntament a una identitat valida per
després enviar-lo sense ocultar perd amb la firma de la entitat sense la identitat
anteriorment validada. Aixi, s’aconsegueix demostrar que la emissora del mis-
satge te una identitat valida sense lligar la identitat al missatge, sols mostrant la
tirma que s’ha obtingut al mostrar la identitat de forma privada.

Havent fet aquest repas a les tecnologies, passem a la proposta de Micha-
el J. Radwin en [27] que esta basada en proves de coneixement zero i en blind-
signatures. Aquest esquema necessita una sola autoritat i esta compost de quatre
fases (inicialitzaci6, registre, votaci6 i recompte). Per votar, cada una de les vo-
tants crea una autoritzacié amb l’ajuda de l'autoritat i és eixa una de les debilitats
senyalades al mateix paper, i és que I'autoritat pot aprofitar les abstencions per a
fabricar vots.

També podem comentar el treball de Ohkubo et. al. en [28] on, de forma simi-
lar a I’anterior, les votants necessiten 1’ajuda de I’entitat administradora per acon-
seguir 'autoritzacié de vot. En aquest esquema s’utilitza un esquema de mixnets
per tal d’anonimitzar les votants. Per tant el nimero d’entitats que participen
augmenta fins a tres, necessitant 1’entitat administradora, un grup de mixnodes i
un grup per realitzar el recompte.

3.2 Sistemes de vot amb blockchain

Com hem comentat abans, Secci6 2.5, la capacitat de la blockchain de proporci-
onar un registre de public accés immutable dona peu a pensar sistemes de vot
centrats en ella. D’aquesta manera farem un breu resum d’algunes propostes de
sistemes de vot que utilitzen la blockchain.

En [29], Lee proposa un sistema de vot molt senzill en el que cada opcié de vot
te una adrega puiblica associada, les votants s’identifiquen com a votant valida
i realitzen una transacci6é a 1’adreca de 1'opci6 per la que volen votar. Per tal
d’evitar que se sapiga qui ha votat que, el procés de identificacié és dut a cap per
dos entitats diferents, I'organitzacié de la votaci6 en sii una organitzacié externa
que s’assumeix honesta. Es aquesta organitzacié externa la que atorga permis a
les votants valides per escriure en la blockchain.

Noizat introdueix en [30] un sistema basat en blockchain i Merkle trees [31].
Aquest sistema atorga privacitat mitjan¢ant I’esquema de multi-firma 2-de-3 [32],
d’aquesta manera cada votant utilitza tres claus publiques, la de 'aplicaci6é de
vot, la de I'organitzaci6 de la votaci6 i la de 'opcié de vot desitjada.

Una alternativa basada en Zcash [33] proposada per Tarasov i Tewari en [34].
Zcash es tracta d’una bifurcaci6 intencional de la cadena de Bitcoin centrada en
la privacitat de les transaccions. En aquest protocol dos tipus de transaccions es-
tan permeses, transaccions de tipus t que funcionen de la mateixa manera que
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les transaccions en la cadena original de Bitcoin, i transaccions de tipus z que s6n
privades. Cada opci6 esta lligada a un parell de claus que permeten fer transacci-
ons de tipus z i t, d’aquesta manera per votar a una opcio6 li envies una transaccié
z a I'opci6 desitjada amb una moneda, i una vegada acabada la votacié s’envia
des de l’adreca t a 1'organitzacié totes les monedes rebudes. L'opcié que més
monedes envie guanya la votacié. Destacar que existeix el perill que una opcié
fraudulenta no retorne les monedes en acabar la votaci6 ja que aquestes monedes
tenen valor monetari.

3.3 Sistemes de vot amb firmes en anell

De igual forma que la blockchain, les firmes en anell, explicades en la Secci6 2.4,
son un sistema que per les seues caracteristiques intrinseques aporten propietats
desitjables a un esquema de vot, com l’anonimitat de grup, vols demostrar que
estas dins del grup de persones autoritzades a votar (cens) sense donar a coneixer
quina eres en concret.

Tant Salazar et. al. en [35] com Chen et. al. en [36] proposen sistemes basats
en aquests tipus de firmes.

El treball de Salazar et. al. utilitza una variant de la firma en anell [37] en la
que cada signatura produeix un codi tnic que, de forma similar a la KeyImage,
sense fer debil I'ambigiiitat atorgada pel sistema de firma permet evitar el doble
vot. Cal mencionar que en aquesta proposta el recompte corre a cap d’una sola
entitat. Que aquesta entitat tinga el control complet sobre el recompte és un punt
deébil i podria donar lloc a problemes de corrupci6, aquesta entitat per si mateixa
seria capag de proporcionar un recompte simultani a la votaci6 donant una gran
avantatge a qualsevol persona interessada coneixedora.

D’altra banda, la proposta de Chen et. al. esta centrada en aconseguir un sis-
tema sense cap tipus de rebut comprovant de vot per evitar qualsevol intent de
compra-venda de vots. Amb aquesta meta en ment, modifica la firma en anell
de forma que sols I'entitat designada per la votant és capa¢ de comprovar la va-
lidesa de la signatura i que a més siga capag de generar proves falses per poder
convencer a un element coercitiu. No obstant, aquesta modificaci6 fa necessaria
una confianga completa amb les entitats que s’encarreguen del recompte ja que
es necessita de la seues claus privades per verificar les signatures.

3.4 Sistemes de vot amb blockchain i firmes en anell

En [38], Wei et al. introdueixen un sistema de vot basat en la blockchain de Et-
hereum i els seus contractes intel-ligents (smart contracts) [39]. També basant-se
en el sistema d’anonimitzaci6 de Monero 2.6 utilitza la mateixa variant de fir-
mes en anell per ocultar la identitat de la votant i al mateix temps evitar el doble
vot. Aquesta proposta utilitza la capacitat de demostrar que una OTPK ha sigut
generada a partir d'un parell de claus publiques per fer el recompte, aixi, una
transaccié a la OTPK derivada del parell de claus publiques d'una de les opci-
ons constitueix un vot. Per tal d’evitar que siga possible un recompte simultani
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a la votaci6 es necessita una entitat que guarde la clau privada d'una de les parts
publiques associada a cada opcid, aquesta entitat deixa un deposit en forma de
Ethereum que sols podra recuperar si una vegada acabat el recompte fa ptbliques
les claus privades que ha estat guardant, per tal de fer possible el recompte.

Wu et. al. proposen en el seu treball [40] un esquema de vot basat en les
firmes en anell i la blockchain de Bitcoin. Aquesta proposta busca aprofitar la
immutabilitat que ofereix Bitcoin com a garantia de seguretat. No obstant, sén
necessaries dos entitats per deslligar el procés d’identificacié i el de vot, i per a
que el sistema funcione cal confiar plenament en la honestedat d’aquestes dos
entitats que seran l’autoritat de registre (AR) i ’autoritat d’elecci6é (AE). El paper
de la AR seré el de generar una reserva de claus per a la blockchain i donar-los
liquiditat per poder realitzar transaccions. D’altra banda 1I’AE s’encarrgara del
recompte, publicara la seua adreca de Bitcoin per rebre transaccions que tindran
com a concepte el vot amb la firma en anell. Aixi, qualsevol persona cridada a
votar acreditara la seua identitat a I’AR que li proporcionara una clau privada i
la corresponent clau ptblica. Amb aquestes publicara la firma en anell que ’AE
verificara. Com hem comentat abans, aquest sistema deixa molt de poder en les
mans de AR i1’AE i te com a requisit que aquestes siguen honestes.
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La nostra proposta

Entenem que a les votacions es genera informacié molt delicada, que ha de ser
correctament anonimitzada i correctament tractada, que en cas d’aquesta aplegar
a ser aconseguida de forma maliciosa podria afectar de forma personal a les per-
sones involucrades. Per aquest motiu les usuaries no utilitzarien cap sistema en el
que no confiaren plenament, i és molt complicat per a persones no familiaritzades
amb la criptografia confiar en sistemes completament basats en les matematiques.

Per tal d’aconseguir aquesta confianca, la nostra proposta involucra de forma
activa components que les persones reconeixeran de les votacions en paper, els
partits. Lligarem doncs la tasca de recomptar i validar vots, que tradicionalment
realitzen les apoderades dels partits en cada taula de votaci6, amb els partits com
a entitat que recomptaran i validaran amb un procés public tots els vots enviats a
la blockchain.

D’aquesta manera, en el cas que un partit actue de forma fraudulenta, tota
persona que observe la votacié podra senyalar al culpable i la seua reputacié sera
greument afectada. A més, els partits tenen interessos antagonics i 1’equilibri de
Nash [41][42] els porta a que no hi ha millor estrategia que comportar-se de forma
honesta.

Aquest capitol el dediquem a explicar de forma detallada el funcionament
d’aquest sistema de vot, les seues caracteristiques i propietats.

4.1 Funcionament

4.1.1. Preparaci6

Abans de comencgar la votaci6, els parametres de la clau RSA (2.3.1) per encriptar
els vots han de ser generats amb la col-laboraci6 de tots els partits.

Que un sol partit o una sola entitat tinguera el poder de desxifrar els vots i
portar un recompte en temps real aniria en contra de una de les caracteristiques
desitjables dels sistemes de vot electronics, i és que saber com va la votacié abans
de que esta acabe pot modificar el resultat de la mateixa.

Per tal d’evitar tindre aquest problema utilitzarem el protocol proposat per
Damgard et al. [44], basat en el treball de Frankel et al. [43] que permet la eli-
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minacié d’una tercera part que actue com a intermediari honest. Aquest protocol
ens permet generar els parametres ptublics de RSA mentre la clau privada es com-
parteix entre / parts, sent necessari un grup de, minim, k parts per a recuperar la
clau privada s.

Per a generar els parametres ptblics de la clau RSA normalment s’escullen
de forma privada p i g4, dos ntimeros grans i prims, que es multiplicaran per
obtenir el modul que forma part de la clau ptiblica. En aquest cas, per distribuir la
clau privada, p i q, seran computats com la suma de les diferents parts escollides
pels partits (n = (p1+p2+...+pi+...+p) 1+ q2+...+qi+... +q))
Es obligatori que els partits publiquen una transaccié [47] durant el procés per
evitar que de forma maliciosa canvien la seua part. Per realitzar aquest procés
correctament utilitzarem una variant [45] del treball de Shamir en [46]. En acabar
el protocol cada partit tindra s;, una part de la clau privada. Podem veure una
representaci6 de l'aportacié de cada partit en la figura 4.1.

Una vegada acordat el valor de 7, els partits calculen de forma similar el valor
de v, encara que en aquest cas necessitaran fer proves de primalitat sobre aquest
nombre.

P1,41, 51

P2, 42, 52

b, qi, Si

P3,43, 53

Figura 4.1: La generaci6 dels parametres per al xifrat RSA se fa de forma conjunta entre
tots els partits. Aixi, ni v es deriven de les parts de tots els partits p; i g;, de forma que
cada partit tindra una part s; de la clau privada s.

A més, cada partit te la seua propia clau publica i privada per a signar els blocs
que publicara a la blockchain. Durant el proces de generaci6é dels parametres
per al xifrat RSA, és necessari que totes les comunicacions entre les parts siguen
publiques i apareguen a la blockchain publicats pel partit que les ha realitzat.
Finalment, la part ptblica de la clau RSA (n,v) sera publicada pels partits a la
blockchain.
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4.1.2. Registre

Per a qualsevol votaci6, 'administracié central que 1’organitza sera 1’encarregada
de guardar les claus publiques de les votants, aixi com de generar a partir d’elles
les claus publiques d"un sol ts (OTPK, Secci6 2.6). Es per aixod que necessita tin-
dre el parell de claus publiques de totes les participants abans de que comence
aquesta. Per tal d’aconseguir-ho, I’administracié fa public el cens de persones
cridades a votar, aquestes que desitgen participar i no hagen aportat mai les se-
ues claus publiques o vulguen canviar aquestes, generaran dos parells de claus
de corba el-liptica (A, a) i (B, b) i es registraran donant el seu parell de claus pu-
bliques juntament a una mesura de identificaci6é personal a especificar per 1'or-
ganitzaci6 de la votacié. Hi han moltes opcions, que van d’anar en persona amb
un document de identificaci6 reconegut a 1’ajuntament, fins al correu electronic,
passant per namero de telefon, estar registrat a una pagina web determinada, etc.
Depen de les necessitats de cada votacio.

Una vegada acaba el temps donat per a registrar les claus publiques, ’admi-
nistracié procedeix a calcular les OTPK per a tots els parells de claus publiques
registrats, i acabat el calcul publicara a la blockchain la llista de claus generades,
cadascuna amb la seua R associada, tal que OTPK = Hs(rA)G+BiR = rG
on r és un nombre aleatori, de forma que qualsevol participant pot recuperar la
clau privada de la OTPK derivada a partir de les seues claus publiques resolvent
Hs(aR) 4 b (Secci6 2.6). Per tal d’estalviar el temps computacional que empra-
ria cada votant calculant quina es la seua OTPK, a més, la propia administracioé
pot enviar directament quina OTPK li correspon, o dividir la llista en llistes més
petites amb criteris coneguts, com primera lletra del cognom, i/o per zones terri-
torials.

També cal enviar a la blockchain una transaccié amb els parametres de confi-
guracio restants de la votaci6, com per exemple les opcions a votar.

En la figura 4.2 es troba una il-lustracié del procés.

4.1.3. Enviament del vot

En un a votaci6 tipica, quan es vota es vol assegurar que aquella entitat que ha
votat forma part del cens i que no ha votat previament, que ninguna tercera part
podra relacionar de forma no ambigua el sentit del vot i qui I'ha emes, i que
els vots es mantindran secrets fins que acabe el periode de votaci6 i comence el
recompte.

Per tal d’assegurar aquestes condicions, el proces de vot és el segtient:

Primer, la persona que vol votar seleccionara una de les opcions disponibles
per a dirigir el vot, a aquesta opci6 li concatenara cadena aleatoria que anomena-
rem mascara per a evitar que tots els vots que van dirigits a la mateixa opci6, una
vegada encriptats, tinguen la mateixa forma. Una vegada emmascarada I'opci6
de vot, per completar 1'ofuscacié d’aquest, sera encriptat amb els parametres RSA
publicats a la blockchain, aquests sén la potencia i el modul a aplicar (v i n):

evote = (vot||mascara)®’(modn) (4.1)
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Figura 4.2: Tota persona que vulga votat es registra a 'administracié identificant-se se-

guint el protocol acordat. L’administraci6 calcula i publica totes les OTPKs. També s’a-

fegeixen tots els parametres publics de la votaci6, com els valors a utilitzar en el xifrat
RSA.

Amb aquest procés ens assegurem que ninguna persona ni entitat per si ma-
teixa pot saber quin és el sentit del vot fins que no acaba el procés de votacio,
ja que utilitzant la mascara, encara que dos vots tinguen la mateixa opci6, seran
diferents i encriptant amb les claus RSA donades per les autoritats de recompte,
ens asegurem que siga necessaria la col-laboracié d’almenys k entitats per poder
desxifrar el contingut.

Seguidament, la votant signara el vot per demostrar que ha sigut enviat per
una persona que pertany al cens. Lligar la seua pertinenca al cens i demostrar
que és la primera vegada que vota en aquesta votacié i que per tant el seu vot
és valid, sense donar cap informacié que permeta de forma no ambigua esbrinar
qui és no és tasca facil.

En el cas del nostre sistema de vot, la votant seleccionara N OTPKs d’entre
les publicades a la blockchain, i que per tant pertanyen al cens, (incloent la seua
propia) i realitzara una firma en anell de la forma detallada a la secci6 2.4. D’a-
questa forma, demostra que coneix la clau privada d’almenys una de les OTPKs
que apareixen a la firma, per tant coneix les claus privades d’almenys un parell
(A, B) registrat per a la votacié. A més, amb la utilitzaci6 de la KeyImage, expli-
cada en la secci6 2.4, podem assegurar que la clau privada utilitzada per a signar
no ha sigut utilitzada previament en la votacié sense revelar cap informacié de
qui ha emes el vot. La KeyImage es usada també com a forma privada de seguir
el nostre vot, ja que apareixera en tota transacci6 a la blockchain que el continga,
incl6s el recompte. D’aquesta manera la persona que ha votat pot comprovar de
forma privada i autonoma, que el seu vot no ha sigut alterat en cap moment.
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Destacar que el nimero de claus OTPK seleccionades, N, es tracta d'un pa-
rametre important per a la votaci6 i que esta lligat a la seguretat. Augmentar N
augmenta el cost computacional de la firma i la validaci, perd augmenta també
el nombre de claus que apareixen com a firmants en el vot, per tant fa més dificil
lligar a una sola persona a un vot. Es pot considerar afegir una N minima com
a parametre de la votacié en aquelles en que hi haja una gran preocupacié per la
seguretat, com a les eleccions per a les institucions estatals.

Per finalitzar el procés d’enviament, la votant seleccionara un dels partits que
participen i li enviara el vot per a que aquest el processe, aquesta eleccié pot ser
aleatoria. Podem veure un diagrama d’aquest procés en la figura 4.3.

i Agafa N OTPKs

incloent la seua.

[ \

’ vot ‘ ’ mascaral

:

Concatenaci6 i encriptacié del vot i la mascara

Construccié de la firma en anell: o

i

Enviament del vot encriptat i signat a un partit.

Figura 4.3: En aquest diagrama, dos rectangles contigus representen concatenaci6, men-

tre que un sol rectangle de linia discontinua representa encriptacié6 RSA utilitzant expo-

nenciacié modular. La firma en anell, Secci6 2.4, es construeix utilitzant les N OTPKs

agafades de la llista ptblica a la blockchain. Una vegada signat, el vot s’envia a un partit,
que es fara carrec de la seua validaci6 i inclusi6 a la blockchain.
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4.1.4. Processament del vot

Quan un partit rep un vot, aquest ha d’aplicar 1'algorisme descrit en 2.4 que indi-
cara si la firma és valida o no. Seguidament, afegira un bloc a la cadena en el que
incloura, a més dels parametres tipics de les blockchain comentats en 2.5, el vot
i el resultat de la verificacié. Finalment, reenviara el vot a la resta de partits per
a que validen el vot i afegisquen a la blockchain el resultat de la seua validacio,
aquest procés esta representat a la figura 4.4.

Nou vot

1. Verficar la firma del vot 5P,
2. Crear i signar un nou bloc Block hash
3. Afegir el bloc a la blockchain Vot

4. Enviar el vot a la resta de partits Id Transaccié

Timestamp

Evaluaci6 de o

Prev. hash

Blockchain Publica

Il
=

Blocs jnicials,
de configuracié

=
=
=
=

Figura 4.4: Passes a seguir per validar un vot, des de que aplega a un partit fins que

aquest el difon amb la resta. Cada partit és responsable de que tots els vots que li han

arribat siguen correctament afegits a la cadena. Tots els blocs publicats pels partits aniran
signats amb la corresponent clau privada del partit.

Pel que fa al protocol de consens, a diferencia de Bitcoin, que tal com hem co-
mentat a la secci6 2.5, utilitza Proof of Work, nosaltres hem decidit utilitzar "Proof
of authority", és a dir, prova d’autoritat. En lloc d’utilitzar el treball computaci-
onal com a autoritzacié per a escriure en la blockchain, gracies a que les parts
encarregades de recomptar els vots son conegudes, estan lligades a entitats fisi-
ques i, a més, tenen un gran incentiu per a no tenir comportaments fraudulents,
podem permetre que aquestes entitats escriguen sense cap tipus de prova de tre-
ball. La naturalesa adversaria dels partits en una votacié ens porta a un equilibri
de Nash [41][42], en el que no hi ha millor estrategia que ser honests.

En cas de bifurcacio, al igual que Bitcoin, els partits seguirien la cadena més
llarga. Cada partit és responsable d’assegurar que tots els vots destinats a ell han
sigut correctament escrits.
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4.1.5. Recompte de vots

Finalitzat el periode de votacid, els partits deixen d’acceptar vots i procedeixen al
recompte d’aquests.

Per tal d’aconseguir-ho, els partits han de recuperar la clau privada (s) dels
components RSA que van fer puiblics en la fase de preparaci6. Sera necessaria la
col-laboracié d’un subgrup (A) d’almenys k partits, en condicions normals tots
els partits col-laboren per alliberar la clau. Per recuperar la clau s a partir de les
parts definides com (so = (x0,%0),51 = (¥1,41),---,5k = (%%, yx)) utilitzarem els
polinomis de Lagrange:

k
L(x) =) yjli(x) (4.2)
j=0
. _ X Xm 4.3
](x) O<1—[rrz<k X — X (4.3)
meA
m#j

Una vegada recuperat el polinomi £(x), podem obtenir s:

s = % 4.4)

siguent A el factor utilitzat quan es va crear la clau RSA. !

Una vegada tots els partits tenen la clau privada s, cadascun fa el seu propi
recompte, d’aquesta manera quan el partit acabe amb el recompte, publicara a la
blockchain un bloc amb totes les transaccions rebudes desxifrades, el resultat del
recompte i la clau privada s, d’aquesta manera qualsevol persona pot re-calcular
el recompte i comprovar que efectivament no hi ha hagut cap comportament des-
honest i aixi validar per si mateixa la validesa dels resultats. La figura 4.5 és la
representacié d’aquest procés.

Sino s’ha produit cap imprevist, aquestos blocs marquen el final de la votacié.

4.2 Propietats

Després d’aquest petit recorregut pel funcionament del sistema, m’agradaria co-
mentar les propietats d’aquest ja que ens permeten fer un analisi més detallat de
les fortaleses i debilitats que pot presentar davant un escenari de vot real. Per tal
de realitzar aquest analisi, utilitzem les definicions de Lambrinoudakis et al en
[45] on redacten una llista de propietats desitjables per a qualsevol sistema de vot
electronic que vulga ser segur.

Considerem que el nostre sistema és verificable, precis, democratic, privat i
robust, entre altres, i a continuacié explicarem les definicions i els motius pels

IDestaquem que A = I!. Es utilitzat per a computar els polinomis aleatoris seguint la proposta
de Frankel et al. [45].
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1. Els partits col-laboren per recuperar s
S P,

2. Recompten els vots
Block hash

3. Afegeixen un bloc amb el resultat i s Vot rebut,

Vot rebut,
Timestamp
Resultat

s

Prev. hash

Blockchain Publica /

Genesis »
Blocs de configuracio

-
-

Figura 4.5: Els partits col-laboren per recuperar la clau privada s. Una vegada recupera-
da, cada partit pot efectuar el seu recompte i publicar-lo a la blockchain juntament amb
tota la informacid necessaria per a que una tercera part puga comprovar el resultat.

que complim amb elles, aixi com les contradiccions que sorgeixen en el cami i
com hem actuat al respecte.

4.2.1. Verificable

Parlem d’un sistema verificable si aquest proporciona mecanismes per a provar
que la votaci6 ha sigut portada a cap correctament.

La nostra proposta, gracies a 1'as de la blockchain com a registre ptblic i im-
mutable sense que quede registre del canvi, proporciona les ferramentes necessa-
ries per a que qualsevol persona, participant o no, puga auditar el desenvolupa-
ment de la votaci6, ja siga durant aquesta o a posteriori.

Tota persona pot comprovar la integritat dels vots des de que apleguen a la
xarxa blockchain fins que sén recomptats (Tallied-as-recorded) utilitzant els matei-
xos algorismes de verificacié que els partits i la clau privada alliberada al final de
la votaci6 per a desxifrar el contingut del vot. Pero, a més, qualsevol persona que
vote coneixera la KeyImage associada al seu vot, i aixi, utilitzant-la com una mena
de comprovant, pot seguir de forma privada el seu vot en tot moment, compro-
vant que aquest ha sigut enviat i guardat tal i tal i com volia (Casted-as-intended,
Recorded-as-casted).

Considerem aixi, que les votacions portades a cap amb el nostre sistema sén
universalment verificables ja que en qualsevol moment i per qualsevol persona
es pot verificar que la votaci6 esta sent justa.
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4.2.2. Precis

Un sistema de vot electronic és precis quan compleix que:

e Una vegada enviats, els vots no poden ser alterats
e Tots els vots valids han de ser recomptats

e Cap vot invalid pot ser recomptat

La primera condici6 la complim ja que, com hem explicat al punt anterior, el
nostre sistema és verificable. A més la blockchain no permet cap canvi sense que
aquest aparega.

Pel que fa a les dos condicions restants, en les eleccions en paper aquest rol el
compleixen les apoderades i interventores de cada partit a les taules electorals, en
el nostre sistema els partits prenen una part activa i, posant en joc la seua reputa-
cid, son els responsables de comprovar que tot vot que els haja arribat estiga a la
blockchain, i de correctament validar els vots abans de recomptar-los. Aixi, ens
assegurem que tots els vots que apleguen a la xarxa arriben a la blockchain, tant
valids com invalids, i que sols els valids es tindran en compte per al recompte.

També podem afegir que a diferéncia de les eleccions en paper on la definicié
de vot valid queda a discrecié de la taula (un xicotet desperfecte en el vot es
dificil de valorar si ha sigut intencional i si per tant invalidaria el vot) en el nostre
sistema la definici6 de vot valid és perfectament objectiva i clara.

4.2.3. Democratic

Per a que una votaci6 siga considerada democratica sols aquelles persones que
son cridades a votar poden exercir el vot, i sols poden fer-ho una vegada.

Gracies a la implementaci6é adoptada de la firma en anell, podem assegurar
aquestes dos condicions.

D’una banda, sols les persones que s’hagen registrat per a la votacié aportant
les seues claus publiques (A, B) tindran un parell de claus privades (a, b) que per-
metran recuperar la clau privada de una OTPK, aquella que haja sigut generada
a partir de (A, B), de la llista publicada a la blockchain, i per tant votar. Podem
assegurar que cada persona pot recuperar sols una clau privada ja que el parell
de claus publiques va lligat a la identitat.

També podem assegurar que cada persona que vote sols podra realitzar com
a maxim un vot valid perqué cada vot anira lligat de forma publica a la seua
Keylmage, ja que no aporta cap informacio respecte a la la persona que ha votat.
Aquesta es generada a partir de la clau privada utilitzada, per tant, si cada votant
sols te accés a una clau privada, sols pot generar una tnica Keylmage valida,
doncs comprovant si la KeyImage que va junt al vot ha aparegut en un altre vot,
es pot comprovar si es tracta del primer vot d’aquella persona que vota.
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4.2.4. Privat

Per poder afirmar que un sistema de vot és privat, en aquest, no s’ha de poder
saber quin vot ha sigut emes per cap persona determinada, és a dir, la identitat
que hi ha darrere de qualsevol vot ha d’estar protegida. A nivell practic, aquesta
propietat suposa molts problemes, ja que sense saber qui ha votat, hem de poder
determinar que esta al cens, i que no ho ha fet abans.

La firma en anell ens permet utilitzar un grup de claus publiques, i sabent
almenys la clau privada d'una d’elles, firmar de forma que és indistingible de
quina de les claus publiques se coneix la clau privada. Aixi podem donar a tota
persona votant la privacitat necessaria repartint de forma ambigua 1’autoria del
vot entre les N claus publiques que apareixen a l'anell. Ningt pot assenyalar
la clau publica que correspon a la persona que ha votat, excepte eixa mateixa
persona.

4.2.5. Robust

Aquesta propietat exigeix que cap grup d’electores ni d’autoritats, de mida raona-
ble, pot alterar el curs normal de la votacid. En el cas del nostre sistema utilitzem
la tecnologia blockchain amb accés restringit d’escriptura reservat per als partits i
I'administracié. Podem dir per tal que les persones cridades a votar no tenen cap
forma d’alterar aquestos registres, I'tinica amenaga que ve per la seua part seria
la de intentar tombar els nodes dels partits, estudi que escapa a ’ambit d’aquest
treball. D’altra banda, un intent de corrupcié per part dels partits quedaria per
sempre escrit a la blockchain, no sols la seua reputaci6 es veuria greument afecta-
da, la resta de partits podria ignorar al corrupte i seguir amb la votacié. Una altra
amenaga dels partits seria que s’ajuntaren els suficients per a poder reconstruir
la clau que desxifra els vots abans d’hora. Aquesta és molt improbable ja que el
numero de partits que es necessiten per a recuperar la clau privada és adapta-
ble segons el nivell de seguretat i la certesa que es tinga que els partits vagen a
col-laborar a posteriori. Per a votacions amb un alt grau de importancia és facil
assumir que tots els partits posaran de la seua part al final, encara que siga sota
pressio legislativa, per tant per a recuperar la clau abans de que acabe la votaci6
necessitaria la col-laboraci6 de tots els partits, no sols és practicament impossible,
si no que a més cap estaria aconseguint cap avantatge individual ni de grup.

4.2.6. No-coercio

Creguem que també és important parlar de les debilitats. El nostre sistema, do-
nant la KeyImage a la persona que vota com a comprovant de vot que li servira
per a fer un seguiment privat a aquest, deixa la porta oberta a que eixa mateixa
persona tinga 'habilitat de demostrar-se autora del vot i per tant a que puga ser
forcada a entregar eixe comprovant de vot mitjancant amenaces o suborns. D’al-
tra banda, destacar que és aquest mateix comprovant el que ens permet aconse-
guir tant la verificabilitat de que el vot ha sigut contat amb la direccié de vot que
es desitjava, com la capacitat de detectar el doble vot.
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A més, cal tenir en compte que la nostra proposta és un sistema de vot a dis-
tancia, encara que no donarem aquest comprovant de vot continuarfem sent vul-
nerables a aquestes practiques, en lloc de facilitar el comprovant de vot facilitari-
es les credencials que te permeten votar. Es per aixo que hem decidit seguir amb
aquesta filosofia, hem volgut donar més importancia a la seguretat de 1’electorat
de que el procés ha sigut democratic, i que inclas desconfiant de totes les parts
que tenen un paper actiu pots comprovar de forma autdonoma que el procés ha
sigut just.

Finalment afegir que es podria implementar 1’opci6 de que en el cas que dos
o més vots comparteixen KeyImage es tindria en compte 1'altim, donant a aquell
sota pressi6 la capacitat de canviar posteriorment el vot.






CAPITOL 5
Conclusions i treball futur

Per tal d’aconseguir complir els objectius plantejats ens hem fet valer de les tecni-
ques d’anonimitzaci6 utilitzades en Monero i els avantatges que presenta la Proof
of Authority en aquest cas en concret. També, amb la introducci6 dels partits com
a figures amb molt de pes social en el procés de votacid, validacié de vots i re-
compte hem volgut apropar els conceptes classics i tipics de les eleccions en paper
a la nostra proposta, donant-los aixi un paper de responsabilitat que els forca a
comportar-se de forma honesta.

Havent provat que el sistema compleix amb les propietats desitjables per als
sistemes de votaci6 electronica a distancia podem afirmar que s’ha assolit 1’objec-
tiu de plantejar un esquema centrat en la confianca i que al mateix temps manté
la resta de propietats relacionades amb la seguretat.

No obstant, no podem afirmar amb certesa que aquesta proposta efectivament
conveng al public general, i és per aix0 que considerem que el treball futur passa
per implementar el sistema i enquestar a la gent per provar aquest punt.

També mencionar que la existéncia d’altres estructures de dades distribuides
i descentralitzades, com la blocklattice [49] o el hashgraph [50] deixen oberta una
clara via de investigaci6 per a millorar el sistema en aquest treball proposat.
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