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Resumen

En este TFG se va a exponer un sistema de notarizacion de documentos digitales
aprovechando las cualidades de transparencia e inmutabilidéttieteum para almacenar los
registros.

Se va a presentar 2 posibles arquitecturas para este siStentn & gestion de las cuentas
Ethereum la principal diferencia.

En el primero, el usuario debe tener una cuentaitereum con fondos para interactuar con
el sistema. Los dos componentes fundamentales son: la interfaz web y el Smart Contract en
Ethereum. El suario se conecta al sistema en la pagina web, usandéallet espeifico de
navegador (MetaMask). Desde la web podra guardar, recuperar o validar cualquier registro en
Ethereum.

El segundo disefio, no sera necesario que el cliente tenga su propiadeldgtheaeum. En
su lugar, habra un servidor que identificara a los usuarios e interactuaEéheoeum en su
nombre.

Por ultimo, se hablara de un sistema de gestion de identidades, basado en el estandar de W3C,
el cual le dara una capa extra de seguradadestro sistema de notarizacion.

Palabras clave:Notaiia, firmadigital, MetaMask, weB, EthereumDID
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Abstract

In this final project a system of digital notarization is going to be presented. Transparency and
immutability are a couple of qualities &thereumand for that reason, it will be used as a storage
to keep our records. Two possible architectures wiihmvn.

In the first model the final user must haveEthereumaccount and funds to interact with
Ethereum The principal components will be a web page and the smart contr&thereum
Users will be given the choice to connect to our system on thesiteethroughMetaMask a
browser walletMetaMaskwill oversegheu s e r 6 s managensensighdocumentsand do
the transactions tBthereum From the web site, the user will be able to rataie and validate
the records kept on the smart contract

In the second design, the uskres noneed to have his owithereumaccount. Instead, a
server will act as a proxy between the users and the smart contigittesaum A user 1D will
be assignedo each individual and the server wdlgn store read or validate the documents on
behalf of those individuals, keeping in consideration their user ID.

In addition, we will introduce a system of identity management, based on a W3C standard.
This identity management will add an extra layer of security taotary project.

Keywords: Notary,digital signatue, Metaviask,web3,Ethereum DID.



Tabla de contenidos

O 1 11 €0 To [ B[] [ ] o PP PPPPPP 9
00 1Y o) 1 1Y7= Tox o o USSP 9
2 @ ][ (1Yo L= PP 9
1.3 IMPACLO ESPEIatO.......ccoiiiiiiiiie ittt 10
I V11 (oo (o] (oo | - TSP 10
Y S (U Tod (1 = VPP TUUPPPRPIN 13

2. EStado del @rt.........cueeiiiiiieiiiiiieeee it r e e 15
b R I o] o [ I o = V4 T P 15
2.2 BIOCKCNAIN.....iii ittt e rmmne e 15
B T i 1 g1 =1 | o P 16
2.4 Caso de uso: legitimacion notarial de firma...................reeeviiic 17
2.5 EStudio del MercadQ.........cuueeiiiiieiiiiieee e 18
2.6 Propuesta 0€ PrOYECLO.........uuuuiiriiiieeeiiime e e e e sttt e e e e e e e e s s smmne s s e e e aeeeas 18
2.7 Proyectos relaCionadOsS.........uuuueriiiiiiiiiimmneeeeeeeeeeeeeeeeeeeee e e s eeesennnenne e 18

3. DiSeN0 de 8 SOIUCION.........cccoe ittt erer e e eeaean 19
3.1 Arquitectura del SISTEMIA........ccooiiiii i e 19

3.1.1 Arquitectura del degio con badlend..........cc.eevvveiiiiiiiiicce e 19
3.1.2 Arquitectura con MetaMask:............ccoiiiiiieec e 20
3.2 TecnOologia ULIlIZAOAL.........oouviiieiiiiiieeee et 20
3 USSP PSRRI 21
P PEEPPRPP 21
ROULE 53 e et ne ettt e e e e e ettt e e e e e e eennees 21
TIUFTIE SUITE....eeiieieeeeeeeeee et e e e e e e e e e e ee s 21
] 18 = VOSSO PRRPPPR 21

NN o0 L= PR 21
XSS, .ttt e ae e 21
JSON WED BKEN......eieiiiieiieee et eeee sttt e e e e e e e e e et e e e e e e e e e e e snsnnnannnes 21
MONGODBL.... et e amee e 21
1Yo T [0 0 L= = PP 22
AT 01 71T OUPPPPPRPPPRN 22

o T P 22

Y LT = 1Y = T SRRSO 22
4. Desarrollo de |a SOIUCION PrOPUESEA.......cceeeeeiiiiiiiiieeeiiieeiee e e e e e e e e eeeneeeeees 23
1Y/ Yo [ o e 23



Notarizacion de documentos con Ethereum

1Y/ Yo L1 o 24
Ventajas y desventajas de los dos modelas.............oooo oo 28
1Yo o [=2 [ 200 PP 28
1Yo L1 o 28

5. IMPIANtACION.........coo i 31
1770 Yo L1 o e 31

1Y oo [= [ RO PPPPPPRPPR 31
T o 1= = L= SRR 33
1Yo o = [ 10t PP PPPPPPPRPPR 33
17710 Yo L1 o 39
V2T g1 = g =10 L= (oo o 39
VeNtana de rEQISIO..........uuiieiiieeeeee et e e emee s e e e e e e e e enaa 42
Ventana PriNCIPAL............ooviiiiii e 44
Ventana Notary APP...... ... e 45

I 10Tz 1o STl 11 111 (03RS 49
CONCIUSIONES. ...ttt e et e e e e e e et e e e e e e e e s e s sbbnnnssnbeeeeees 51

. REIBIENCIAS.....ci i e 53
(O R €1 o 157 1 o PSSR 55
R O 4 1= (o 3PP UPPPPPPPT 57
Codigo del contrato INtEIIJENLE.........uuuuueiiiimmr e eee e 57

s



Tabla deilustraciones

llustracion % Iniciar la conexion con MetaMaskK............ccuvvviiiiiiieeece e 33
llustracion 2- Ventana EMeErgENLE. .........uuuuurriiiiiiiiirreeeeeeeeeeeaeeeaaeeaaeeesasesnnnennnnann——— 34
llustracion 3- Conexién confirmada en MetaMask............ceevvveiiieecce e 34
llustracion 4- Carga del archivo y firma...........cooiiiiiiiiiien e 35
llustracion 5 Resultado tras la confirmacion de firma.............cccvvviiiieeeiiiieeee s 35
llustracion 6 El usuario rechaza la confirmacion de firma...........ccccccveeeiiecce e 35
llustracion 7- Realizar un registro de hash............ccoeiiiiieei e 36
llustracion 8 Transaccion CONfIrMAada............uvvviiiiiiiiiee e 36
llustracion 9- Lectura de un registro del blockchain..............ccccovvie . 37
llustracion 10 Cambio de la red Ethereum...........cccvvviiiiiiicceiiee e 37
llustracion 11 Reaccidn al cambio de CUENLA............c.vvvviviiiiceeeeee e 38
llustracion 12 Mensaje de error tras realizar un registro que ya existia con anterior@®ad
llustracion 13 Error tras intento de lectura de un registro inexistente................c...... 39
[lustracion 14 Ventana de ACCESO.........ccccviiiurrirrieenrreereeeeeeessssnsrreesenansaeeeeeseesseannnnns 39
llustracion 15 Introduciendo credenciales exiStentes............cocuvvvvivieeeieeeeeeeeeeininens 40
llustracion 16- Resultado tras introducir las credenciales correctas..............cccee.... 41
llustracion 17 Pulsando el enlace para crear una cuenta NUEVa..............cc.vvueeernvnnnns 41
llustracion 18 Ventana d@egiStrO............cccovvvveiiiievieeeiiiiie e eeemeeseenvnnnneeenn 42
llustracion 19 Mensaje de error, usuario existente 0 campos VACios............ceeeeeneee 42
llustracion 20 Registrando un usuario NUEVO VALO..............ccevvvviieeeivieeeeee e 43
llustracion 21 Ventana principal tras un NUeVO registro............ccccvvvvevvieecieeeeeeeeenenn 43
llustracion 22 Ventana destino tras pulsar sign ieiftana de registra)....................... 44
llustracion 23 Ventana PrinCiPal............ccooiieiii it 44
llustracion 24 Ventana de la aplicacion NOtary..........ccceeeeiiiiiieene e i 45
llustracion 25 Resultado de un registro almacenado satisfactoriamente.................: 45
llustracion 26 Mensaje de error. El registy@ existia previamente............ccceeeeeeencee 46
llustracion 27 Mensaje de error generado por leer un registro que no existe..........47

1Y



Notarizacion de documentos con Ethereum

.



1. Introduccion

El blockchain es una tecnologia emergente que ya esta impactando a una gran variedad de
sectores, entre ellok gestion de bienefys mercados de valorelgsfinanzas descentralizadas
(DeFi), el comercio internacionalps pagos.el dinero yel mercado inmobiliario. Graciassau
estructura de datpse puede usar como una base de datos publica en un entoiibaidasty
sobretodocon garantias de integridad respaldadas mediante técnicas criptograficas.

El sistema desarrollado en este trabajo, aprovechando las caracteristicas de inmutabilidad y
transparencia del blockchain, se usard para probar la existencigisteosen determinado
momento y garantizar que no hayan sido alterados.

1.1 Motivacion

La mayoria de los tramites con la administracion requieren de largas esperas. Primero para
conseguir que te atiendan y luego para recibir el documento final, tediorei es necesaria
participacion de varios érganos de la administracion para la tramitacion de dicho doc@nento.
avance tecnoldgico de laftimas décadas ha permitido gestionar multitud dmites desde la
comodidad de nuestras casas.

Una de lagnuchas funciones del notario es la de la legitimacion notarial de firma. Esto es
usado para acreditar la pertenencia de dicha firma a una persona determinada y también para dar
fecha fehaciente a un documen@pon nuestro sistema, simularemesta funadn, sin costes
excesivos ni largos tiempos de espera en las gestiones.

1.2 Objetivos

En los proximos parrafos describiremos los objetivos espenaali@s cumplir de forma
satisfactoriacon el desarrollo de este proyecto.

El primer objetivo que nos propondremos como meta sled® introducir la tecnologia
blockchain Deberemos poder responder a preguntas como las siguientes: ¢,como funciona?, ¢ qué
tipos de blockchain hay?cyales son los casos de uso mas comunes?

El siguienteobjetivo que buscaremos alcanzardextender la explicacién dehso de uso
elegido para este proyecto, la legitimacién notarial de fibmhemos expon@dmo se ha estado
desarrollando esta tarea hasta el momento, qué desventajas tigesgon las ventajas que
ofreceel desarrolir esta tarea haciendo usordeestra solucion.

Otro objetivo que nos planteamos es reducir la complejidad que pueda aportar el uso de la
tecnologia blockchain para el usuario final. Para gstopondremosealizar dos disefigs
demostradocdémo mitiga esta complicacién afiadida.

Por ultimo, como objetivo secundario, nos propondremos explicar el concepto de gestién de
identidades y lo que podria aportar su implementacién en nuestros sistemas.
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1.3 Impacto Esperado

Con el desarrollo de este servicio de notarizacion descentralizada sedaspel@s usuarios
una alternativa econémica, segura y transparente, prakmr la propiedad de documentos
digitales.

Por otra parte, el desarrollo de este proyecto me apgtiencia en una amplia gama de
disciplinas Me permite, ademas de profundizar en el funcionamiento interno de Ethénaum
blockchain publico referente), hacer uso de una gran variedad de herramientas de rdilgtinto
(backend,front-end, devOps). A lo largo de este proyecto, veré:

T

T

Cbomo crear un contrato inteligente, desplegarlo en la red de Ethereum y conectarlo con
nuestro servicio. Para esto usaré frameworks como:

o Truffle?

0 Web3,js

0 MetaMask
Hacer uso déos servicios de WS® para desplegar el sistema

0o ECZ (Elastic Compute Cloydparahospedar el servidor.
Expresépara disefiar las rut§Rest API)
Node.j$ para crear la l6gica del servidor.
MongoDB’ como base de datos NoSQL
Json Web Toke@WTY) para la autenticacién de usuarios
Route 53! (DNS), traducira la URL

O o0Oo0oo0o

1.4 Metodologia

El proyectoestaré repartido en las siguientes fases:

T
1

= =

Primero, se comienza con una investigacion teérica sobre el blockchain en general y
posteriormente eBthereum erparticular.

A continuacion, nos familiarizamos con las herramientas mas comunes para el desarrollo
de Smart Contrac{gontratos inteligentes)

Luego, analizaremos nuestro caso de uso y los componentes necesarios para su
implementacion.

Proseguiremoson el disefio y la implementacién del servicio.

Y finalizaremos con el despliegue del sistema y las correspondientes pruebas de
funcionamiento.

© 00 N O o B~ W N P
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https://ethereum.org/en/whitepaper/
https://www.trufflesuite.com/
https://web3js.readthedocs.io/en/v1.2.11/
https://metamask.io/
https://aws.amazon.com/es/
https://aws.amazon.com/es/ec2/
https://expressjs.com/es/
https://nodejs.org/es/
https://www.mongodb.com/es
https://jwt.io/
https://aws.amazon.com/es/route53/

A continuacion, mostramos un diagrama Gantt con la planificacion del proyecto (las fechas y
tiempos son estimadodPara una mejor visualizacion de la grafica, desglosaremos las tareas de
la siguiente forma:

Estudio del blockchain

I Tarea I Analizarlos componentegrincipalesde un blockchain.
I Tarea 2 Estudiaros conceptos de clavéilgica/privada y sistema de consenso.

Andlisis del funcionamiento de Ethereum

9 Tarea 3 Conocer las bases de Ethereum.
9 Tarea 4 Revisar el algoritmo de consenso.
i Tarea 5 Investigar los contratos inteligentes.

Desarrollo y despliegue de contratos imgfetites

1 Tarea 6 Aprender a programar con el lenguaje Solidity

I Tarea 7i Familiarizarse con el framework de desarrollo de contratos inteligentes
Truffle Suite.

9 Tarea 8i Usar Ganachépara simular un blockchain local y desplegar contratos
inteligentesen él

I Tarea 91 Preparar una libreria para hacer uso de los contratos inteligentes
desplegados.

Analisis del caso de uso y propuesta de solucion

i Tarea 10 Documentarse sobre la legitimacion de firma notarial.
9 Tarea 11 Proponer un disefio para la soliricomponentes).

Desarrollo del sistema (Modeld IConMetaMash

9 Tarea 12 Escribir y desplegar el contrato inteligente.
9 Tarea 13 Preparar un codigo base para la estructura de la pagina web.
1 Tarea 14 Darle funcionalidad

Desarrollo del sistema (ModeRi Con servidor para gestionar los usuarios)

i Tarea 15 Escribir y desplegar el contrato inteligente

i Tarea 16 Preparar un sistema de logiiw(T)

9 Tarea 17 Programar la l6gicdel servidorennodejs

9 Tarea 18 Conectar con la base de daktsngoDB (usando mongoos®

Despliegue y testeo de los 2 modelos

9 Tarea 19 Desplegar el modelo, festeary corregir los errores
9 Tarea 20 Desplegar el modelo, 2estear y corregir los errores

12
13
14
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https://solidity.readthedocs.io/en/latest/
https://www.trufflesuite.com/docs/ganache/overview
https://mongoosejs.com/
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Etapa A
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Tarea 1 I

Tarea 2 |

Tarea 3

Tarea 4 |

Tarea 5 .

Tarea 6 1

Tarea 7 1

Tarea 8 —1

Tarea 9 |

En estgorimera etapa, las tareas se enfocan en la parte de aprendizaje y asimilacion de las
tecnologias a usar.

La segunda etapa, mas relacionada con el desarrollo técnico del proyecto, debido al desarrollo
de otros proyectos, se retoma mas tarde. Ademas, adit diaria ya no es completa, pasando
a ser de alrededor de 2 horas diarias.

Etapa B
. > > S > . .
2 2 £ £ £ £ ¢ ¢ 5 5 5 =5 s =
e 1= g g g g S S i I = i = =] i T
1 T < (o)) <t (@)} 0 0 ™ o0} (32} [e0) T T ™ o)
< ()] — — [qV] N o™ o6} — — (qV] N o [ee] — —
Tarea 10 IE
Tarea 11 |
Tarea 12 |
Tarea 13 I
Tarea 14 ]
Tarea 15 I
Tarea 16 |
Tarea 17 |
Tarea 18 1
Tarea 19 ]
Tarea 20 |

Adjuntamos la tabla para afiadir mayor claridad en la planificacion.
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., ., Duracioén erdias
Nombre dela Fecha de Duracion en Duracién en

actividad inicio horas dias FEEIR LT ((I:;)t?;?:i)?ers];)

Columnal Columna2 Columna3 Columna4 Columna6é Columna7

Tarea 1 14-feb 24 4 20-feb. 6
Tarea 2 20-feb 8 1 21-feb. 1
Tarea 3 21-feb 8 1 24-feb. 3
Tarea 4 24-feb 4 1 25feb. 1
Tarea 5 25feb 4 1 26-feb. 1
Tarea 6 26-feb 16 2 28feb. 2
Tarea 7 28feb 8 1 2-mar. 3
Tarea 8 02-mar 8 1 3-mar. 1
Tarea 9 03-mar 16 2 5-mar. 2
Tarea 10 4-may. 8 4 8-may. 4
Tarea 11 08-may 8 4 14-may. 6
Tarea 12 14-may 8 4 20-may. 6
Tarea 13 20-may 8 4 26-may. 6
Tarea 14 26-may 16 8 5-jun. 10
Tarea 15 05jun 8 4 11-jun. 6
Tarea 16 11-jun 8 4 17-jun. 6
Tarea 17 17-jun 8 4 23jun. 6
Tarea 18 23-jun 8 4 29jun. 6
Tarea 19 29%jun 16 8 9-jul. 10
Tarea 20 09-jul 16 8 21-jul. 12

1.5 Estructura

El trabajosedistribuyede la siguiente forma:

1. Introduccién: Un breve apartado donde se explica el proyecto a rasgos generales, su
contenido, objetivos y estructura.

2. Estado del arte: En estasecciénse comenta el contexto tecnolégice hablara de
aplicaciones que réeen similar funcionalidad a la propuesta en este trabajo de fin de
grado. También se explicara las ventajas de nuestra solucién en contraste a las del
mercado actual.

3. Disefio de la solucionEl objetivo de este capitulo @sostrar los componentes que
formaran la solucion, explicar qué funcién realiza cada uno de ellos y por qué han sido
elegidos.

4. Desarrollo de la solucién:Aqui se ve una descripci@n detalle de como se ha ido
desarrollando el proyecto y de qué modo interactian los componentes pdaa dar
funcionalidad esperada

5. Implantacién: Una explicacion de como se realizaespliegue del sistema paso a paso.

6. Pruebas:Demostracion de la solucion final desde el punto de vista del usuario.

13
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7. Trabajos futuros: En este apartado se introduce el conceptoiddatificadores
descentralizags (DID) y comose podriantegrar con nuestro sistema de notarizacion.

8. Conclusiones: Breves reflexiones sobre el desarrollo del proyecto, dificultades
encontradas y soluciones badeas.

9. Referencias:En estecapitulolistamos todas las fuentes usadas a lo largo del proyecto.

10. Glosario: Catlogo de términos y expresiones que requieran de aclaracion

11. Anexos: En este apartado se coloca el cédigo del contrato inteligenteeplace al
repositorio publico para satisfacer la curiosidad del lector.

Y



2. [Estado del arte

2.1 El rol del notario

i EI notario como funcionario p¥blico es wuna
individuales y patrimoniales, en cualquiersitia- n, i ncl uso fr hte a poder

Hay multitud de definiciones de la palabra notario, pera,definicion formatle estgodria
serla siguiente:fiEl notario es un pfesional del derecho que ejerce una funcién publica para
robustecer, con una presuncion de verdad, los actos en que interviene, para colaborar en la
formacion correcta del negocio juridico y para solemnizar y dar forma legal a los negocios
juridicos, y de cuya competencia, solo por razones histéricas estaiduasstos actos de la
Il amada juris@@.cci-n voluntariabo

En resumidas cuentas, el notario garantiza la legitimidad de los documentos en los que
participa, dandoles autorizacion publica. Podriamos sintetizar su funcién en la realizacion de dos
clasesle documentos genéricos, la Escritura y el Aggado la escritura una agrupacion de actas

[4].
Los documentos comunmente redactados por los notari¢gS]son

Testamento

Herencia

Capitulaciones matrimoniales
Bodas, separaciones y divorcios
Poder

Actas

Compraventa

Préstamo hipotecario

Préstamo personal

Donacién

Constitucién de sociedades mercantiles
Pdliza

Protesto

Reclamacion de deudas
Conciliacion

Legitimacién de firma

=44 -—a-_a-8_8_9_9_49_-42_-4_4_-9a_-2_-29_-2°

2.2 Blockchain

El blockchain se da a conocer en el afio 2008 con la publicdeiamarticulo titulado
ABi tcoi Ato-Pefer PeEdrect roni c Cash Sy dNakenmtd flbaj o el
Tomando como bases sistemas commadney®y HashCasH, Nakamoto crea un sistema de
dineroelectronio completamente descentralizado, sorteeasl intermediarios como los bancos.

15
16
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http://www.weidai.com/bmoney.txt
http://www.hashcash.org/
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El componentec | ave es un al go-Ofitomdk 60l | &Ema dbo efsPrwmf si
computacion distribuida que se encarga de mantener en comun (consenso) el estado global de las
transacci ones megeddan Deestdinotioese resualve e prablema del doble

gastq el cual suponia una de las debilidades que impedian el desarrollo del dinero electrénico, ya

que la misma unidad de dinero se podria gastar varias veces si no se controlaba adecuadamente.

El blockchain se podria entender como ragistro distribuido implementado usando
estructuras de datos de listas enlazadas criptograficamente, siendo un registro distribuido una base
de datos de transacciones mantenidas consistentemente sobre una-teghqeedr]. Los
componentes principales son:

T

1
1

E

Red P2P, una red descentralizada donde no se sigue un modelo tipico de cliente
servidor, si no que todos los participantes hacen tanto de clientes como de servidores.
Mensajes a modo de transaccionesrgpeesentan cambios de estado.

Una serie de reglas de consenso que riggnes una transaccioén y qué cambio de
estado es valido.

Una maquina de estados que procese transacciones bajo las reglas de consenso.
Una cadena de bloquesptograficamente asegurados que actian como registro de
todos los cambios de estado aceptados y validados.

Un algoritmo de consenso que descentralice el control del blockchain, forzando a los
participantes cooperar para mantener el cumplimiento degias e consenso.

En blockchains publicas, un sistema de incentivacion para mantener el estado de la
maguina en un entorno abierto.

Podemos clasificar el blockchain éms tipos representativos, dependiendo del nivel de
exposicion al uso publico.

1 Blockchain publico: en este modelo, cualquiera puede acceder a la red y participar

en el consenso. Las transacciones son anénimas, pero completamente transparentes.
Es un registro completamente descentralizado, seguro e inmutable. El ejemplo claro
de blockchain gblico es Bitcoin, pero también son bien conocidos Ethereum o
Litecoin'’ entre otros.

Blockchain federado/consorcioeste tipo de red suele ser cerrada. Los participantes
deben recibir permiso para formar parte de la red. No necesita un sistema de
incentivacion y tiene la capacidad de realizar un mayor nimero de transacciones por
segundo en comparacion al blockchain publigste modelo se suele llevar a cabo
cuando multiples empresas colaboran en un proyecto y requieren un registro comdn.
Un ejemplo serial IBM Food Trust,

Blockchain privado: este modeles similar al anteriotiene lagnismasventajas de
velocidad y escalabilidad, pero con la diferencia de que en lugar de ser varias
empresas rigiendo la retan s6lo hay una entidad al mando. Ejempleseste
modelo seilan Multichairt®, Cord&®, Hyperledgeffabric??, etc.

2.3 Ethereum

Ethereum es un blockchain publico de uso genérico que fue concebido por Vitalik Buterin en
el articulopublicado en el afio 2018]. El proyecto fue lanzado en el afio 2¢1é objetivo era

17
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https://litecoin.org/es/
https://www.ibm.com/uk-en/blockchain/solutions/food-trust
https://www.multichain.com/
https://www.corda.net/
https://www.hyperledger.org/use/fabric

dar la posibilidad a los programadores de desarrollar aplicaciones sobre esta plataforma sin tener
que preocuparse de desarrollar su propio blockchain, algoritmo de consensbpsetc.
componentes del blockchain que hemos mencionadoaaghdo anterior son implementados

por los siguientes protocolos en EtherdQin

T Red P2P: Lo que se conoce como | anetred prin
es accesible mediante TCP por el puerto 30303 y el protocolo esdl&&agh2p*>

I Transacciones: Las transacciones de Ethereum son mensajes de la red que incluyen
entre otrosinformacion sobre el remitente, destinatavialor y datos en el payload.

1 Maquinavirtual de Ethereum_os cambios de estado son procesados por la maquina
virtual de Ethereum (EVM), una maquina virtual basada en pila que ejecuta bytecodes
(instruccionee n | enguaje m8quina). Los programas
Contractso y son escritos en ufié)l,enguaje
compilados a lenguaje maquina y posteriormente ejecutados por la maquina virtual
de Ethereum.

9 Estructura de datodps datos de Ethereum se almacenan en una base de datos
localmente en cada uno de los nodos. Esos datos contienen transacciones y estados
del sistema en una estructura de datos coacahoarbol hash de Merkle Patricia
(Merkle Patricia Tre#).

1 Algoritmo de consensdEthereum usa el modelo de consenso de Bitcoin, Consenso
de Nakamoto, el cual usa bloques secuenciales de firma Unica, cuyo valor es sopesado
por el protocolo AProof of Worko y qued8nd
actual del sistema.

1 Seguridad econémicgara incentivar la participacion en la red, Ethereum usa el
protocolo AProof of Workod |l amado Et hash.
AProof of Stakeodo eventual ment e.

1 Clientes: Ethereum dispone de multitud de implementacionespet@bles de
clientes, siendo los mas reconocidosB&bereum (Geth) y Parity.

2.4 Caso de uso: legitimacion notarial de firma

La legitimacion de firma sirve para acreditar el hecho de que una firma ha sido puesta en
presencia del notario, o el juicio dete sobre su pertenencia a persona determinada. También
para dar fecha fehaciente a un documghiy 11].

Uno de | os muchos casos de wuso del Bl ockcha
Exi stenceo. Esto consi st e eeaen laaddnaprovechamdo lag | hash
cualidades de inmutabilidad de esta tecnologia, quedando demostrada la exastémcedde
un documento en particular. Si a este conckptdiadimoda capacidad de probar la propiedad
de lacuenta (identificador Gnico deswario)que firma dicho documento, el resultado es un
sistema capaz de simular la legitimacion notarial de fiir2h

Lo que nos permite realizar la prueba de pertenencia de una cuenta es el sistema de llave
publica/privada que usa Ethereum. Los usuarios disponen de un par de llaves cuya generacion
esta basatlen la curva eliptica ecp256kila que se conoce como llave privada es ussda
generar la llave publica, la direcci@hereum y la funcion que hade firma digital Gracias al
funcionamiento de la criptografia de curva eliptica, cualquiera puede comprobar la validez de una
transaccion
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2.5 Estudio del mercado
En los siguientes parrafos se va a listar una serie de semyigae ofrecen en interran
relacion alcaso de uso mencionado en el apartado anterior.

DocStamp™: es un servicio que almacena el hash del documiemtio al mail del usuario
que servirda para probar la propiedadEdmereumEl coste de la transaccion y la firma lo realiza
el proveedor del servicio. Por este motivo, en el momento de realizar el regisgquiere
informacién de la tarjeta bancaria para realizar el pago

ETH Notary®: este servicio guarda el hash del documento que pretendemos registrar en
Ethereum. A diferencidel anterior, no requiere de correo ni de informacién bancaria. Esto es
debido a que el coste que genera el uso del Blockchain recae en el usuario. Por eso, para hacer
uso de este servicio debes teMetaMasky estar conectado a tu cuenta con fondos dibjes.

2.6 Propuesta de proyecto

El proyecto que vamos a desarrobiandra la misma funcionalidad. Guardara el hash de un
documento en la red de pruebas de Ethereum (Rinkeby). Tendr4 dos varjdeiqresera
variacion serd similar al servicio ETH Notary ya mencionado. En esta variacion, el usuario debe
contar con una cuenta Ethereum con fondos y estar conechMdtalaskpara hacer uso de
nuestro servicioLa segundacontara corun servidor qugestionara los usuarios registrados en
el sistema se encargara de la firma de las transacciones en nombre de los usuarios.

El objetivo de tener estos dos modelos es reducir la complejidad que conlleva la asimilacion
de una nueva tecnologia (no todosusaarios dispondran de una cuenta Ethereum).

2.7 Proyectos relacionados

En esta seccién vamos a ver una serie de trabajos de fin de grado/master que puedan tener
relevancia con la teméatica de este proyecto. Los trabajos que se han considerado son los
siguientes:

Desarrollo de contratos inteligentes basados en el sistema Ethér&iego Sales Bellés
(2019). En este documento se realiza una introduccién en la tecnologia Blockchain y el desarrollo
de contratos inteligentes, por ese motivo se incluyetrlista.

Analisis de la tecnologia Blockchain y desarrollo de una implementanidavalosé Blasco
Nufiez de Cela (2018). La razén de mencionar este trabajo es debido a que realiza un desarrollo
de una plataforma de prueba de existerfeiadf of Exisencg.

Implantacion de la tecnologia Blockchain en infraestructura serveile§saniel Ortiz
Sanchez. Este trabajo de fin de master tiene conexién con el modelo ceantatd nuestra
solucion, ya que pretendemos realizar el despliegue en una infragstaaerless.

25
26

18


https://docstamp.io/
https://lab.miguelmota.com/ethnotary/public/

3. Diseno de la solucion

Nuestra solucién mantiene un registro de los documentos, con sus respectivas firmas y marcas
temporales, en el blockchain publico Etheretisnemos 2 disefios

Disefio con baclend: En esta solucién, hemos decidido mantener un esquema similar al de
los sistemas actuales, donde los usuarios se registran y acceden al sistema con las tipicas
credenciales de usuario y contrasefia. Ademas, el servidor sera el endargasdtionar toda la
complejidad que pueda aportar en la solucién el blockchain. Estorealizado de este modo
paraevitar abrumar a usuarios sin conocimientos basicos de Ethereum.

Disefio sin baclend: El segundo disefio esté orientado a usuarios gaa tenidaal menos
un contacto minimo con Ethereum. El motivo de esto es debido a que la pagina web interactia
con el blockchainsanddvietaMaskpara gestionar sus firmas.

3.1 Arquitectura del Sistema

3.1.1 Arquitectura del disefio con back-end: En este disefio el servidor se encargara
de gestionar las firmas de las transacciones y de almacenar la infordeao@esalel usuario.

Visual Paradigm Online Diagrams Express Edition

> APUEC2 > MongoDE

L ™
o> APVEC2 . > APIIWT
O > Route 53

Ethereum

v

Database

DNS

Visual Paradigm Online Diagrams Express Edifion

En esta arquitectural punto de entrada para el usuario sera una pagina web hospedada en el
servicio EC2 de AmazoWeb Services y cuyo registro de nombre sera gestionado por el servicio
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DNS Route 53. En la pagina web habra un sistema de autenticacion de usuarios que sera cotejado
por el servidor usando una base de datos MongoDB. Una vez autenticadarieltasdra acceso

a los servicios de la aplicacion, que seré atendidos por el APl REST también alojado en EC2. El
API| se haré cargo dguardar y modificar los cambios necesarios en la base de datos y en
Ethereum.

3.1.2 Arquitectura con MetaMask Aqui, elusuario usain wallet de navegadgara
gestionar las claves y firmar las transacciones desde el navegador.

Visual Paradigm Online Diagrams Express Edition

L ) S3(Simple Storage Service)
a> Ethereum
S Metamask
&> Route 53
——> DNS

Visual Paradigm Online Diagrams Express Edition

La arquitectura elegida aqui es mucho mas simple que la anterior, esto es debido a que ya no
es necesario un sistema de autenticacion ni un servidor que firme por los usuarios, gracias al uso
del walletMetaMask En este disefio, el punto de entrada sigrels ungaginaweb hospedada
por S3 y enrutada por Route 53.

3.2 Tecnologia Utilizada
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Para hacer uso de los servicios de AWS se requiere de una cuenta. Estas cuentas dispondran
de servicio gratuito con ciertos limitesn caso de sobrepasarlos tendr&oste afiadido.

S3

Amazon Simple Storage Servifmnocido como Amazon S3)omo el nomle bien indica,
esun servicio que ofrece Amazon para hospedar
accesibles mediante una URI. También se puede usar consegoo\depaginasvebs estaticas,
con funcionalidad cargada en el lado del cliente mediante HTML, CSS y JS. Usar S3 como
servicio de hosting en este caso, aporta costes muy(hejtsitos en ciertos casos), baja latencia
y mantenimienta@educido [].

El proceso es muy sencill®r i mer o creamos un Abucket o0, gue
donde almacenaremos los objetos de interés. Luego, subimos dichos objetos al contenedor creado.
Por ultimo, configuramos los permisos de accéso@tenedor.

EC2

Es el sevicio de cédmputo en la nube que ofrece Amazon web services. Tiene una gran
variedad de imagenes de sistemas preconfigurados para agilizar la instalacion. Aqui sera donde
desplegaremos nuestro servidor para la version 1(cordrablde la aplicacion.

Route 53
Route 53 es el servicio de Amazon encargado d
asociados (Domain Name System).

Truffle Suite

Truffle Suite es un frameworle desarrollo para Ethereum. Dispone de las herramientas
necesarias para poder desarrollar contratos inteligentes, compilarlos y desplegarlos en cualquier
red compatible con Ethereum.

Infura
Infura?” ofrece acceso a su nodo de Ethereum, de forma pUtdidiante su API, permitiendo
asi el desarrollo de aplicaciones sin tener un nodo propio.

NodeJS

NodelS es un entorno en tiempo de ejecucién basado en el lenguaje de programacion
Javascript, orientado a la capa del servidor, con programacion asincronadueaa gestionar
eventos.

Express

Express es una libreria disefiada para crear aplicaciones web y API. Es la herramienta que
usaremaos para encaminar las peticiones del cliente a un evento en concreto.

JSONWeb Token

Json web token es una librep@rael intercambio de informacion segura con formato JSON,
generalmente usado para la etapa de autenticacion / autorizacion en las aplicaciones web.

MongoDB

27

21


https://infura.io/

Notarizacion de documentos con Ethereum

Es una base de datos NQIS orientach a documentos. Lo usaremos para registrar a los
usuarios y enlazkrs con los documentos registrados.

Mongoose
Mongoose es la libreria que usaremos para facilitar las gestiones con la base de datos
MongoDB.

Web3.js
Web3.js es una coleccién de librerias que permite interactuar con nodos Ethereum locales o
remotos mediantel TTP, IPC o WebSocket.

Ethers?®
Es una libreria con una funcionalidad similar a web3. Lo incluimos porque incluye una gestiéon
| ocal de Anonced que no tiene web3 y es neces

transacciones multiples simultaneas,acqae se da en una aplicacion web que recibe peticiones
de multitud usuarios.

MetaMask

MetaMaskes unawallet de tipo navegador. Almacena y gestiona la informacion del usuario
(claves privadas/publicappra interactuar con el entorbmckchain.
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4. Desarrollo de la solucion
propuesta

Comenzamos por escribir el contrato inteligergando el lenguaje Soliditiyo que debemos
tener en cuenta a la hora de escribir el c6digo es que necesitamos un registro de stripgsghash)
identificar cada documentp la marca temporajuedando guardada fechaen que se realiza
dicho registro. Tambiémeberemos disponer da método que a&fla los registros y otro que sea
capaz de leerlos. Se puede consultar el cédigo del contrato en el anexo.

Una vez preparado nuestro contrato inteligente lo desplegamos en la red de Ethereum, en la
red de pruebas Arinkebyo0 ugados sinirewrir enmgdstes. Enxelact o s,
momento de realizar el despliegue, tenemos que prestar especial atencion a la direccion donde se
almacena el contrato y el ABI que se genpeaa asi poder interactuar con el contrato desde el
exterior, sea nuestro rsedor o el navegador del cliente. Para ver cdmo desplegar un contrato
inteligente, se puede consultar la documentacién de Truffle

Ahora que tenemos el contrato inteligente escrito y desplegado en la red Ethereum, nos
centramos en cOmo interactuar coreést

Modelo 1

Como idea general, decir que esta version es una simple pagina web que contiene la I6gica
necesaria en él para interactuar con el contrato inteligente con la ayMitadask. Btara
desplegado en un bucket de S3 con acceso pibtmadrael cddigo necesario para detectar la
configuracion deMetaMask(la red y la cuenta en uso), firmar con las credenciales del usuario,
guardar y leer registros en el blockchain. El célculo del hash del documento se hara en el lado del
cliente con una libréa llamadajs-sha256°. Las acciones de firma y confirmacion de
transacciones se realizaran a travéMd@aMasky seran enviadas a la cadena de blogues donde
se almacena el contrato inteligente usando web3. En el siguiente péarrafo realizamos una
explicacdn detallada de lo comentado hasta ahora.

El modelo 1 cuenta con que el cliente tiene instdadxtensiérMetaMask En el momento
en que carga la pagina web, detecta si existe esta extension y en caso de no ser asi avisa al usuario
y lo redirige a la web de descarga. Una vez cargada la pagina y habiendo comprobado que se esta
usandoMetaMask se le da al usuario la @pn de conectarse a Ethereum con su cuenta usando
un botén explicitamente visible. EI concepto de conectarse, en este caso, significa habilitar la
instancia de Ethereum que previamente inybte@éaMask El hecho de tener que realizarlo de
forma explicitaes una sugerencia de buena practica reaipad los desarrolladores de esta
extension. Esto es debido a que, de este modo, el usuario tiene el control y la certeza de no estar
interactuando indebidamente con ningun blockchain en segundo plano. Hagaruenteuenta
gue el cambio de, tanto de la red como de la cuenta, son detectados por EventListeners y
mostrados por pantalla. En esta etapa, ademas, se realiza la creacion de la instancia del contrato
inteligente a partir de la funciorweb3.eth.Contract@@,contractAddresshabilitando la
posibilidad de interaccién con los métodos definidos en este.

Después de conectar el proveedor (la instancia Ethereum que hemos mencionado antes), se
activar8 el bot-n ASigno de |desar®laencestaseccithe AL oa
es el célculo del hash del archivo seleccionado y la firma de éste. La funcién hash es ejecutada
por la libreria jssha256)a cual recibe el contenido del archivo mediante un FileReader. De este

29

23


https://github.com/emn178/js-sha256

Notarizacion de documentos con Ethereum

modo, cualquier alteracién indeki del documento se vera reflegam el hash resultante. El paso

gue prosigue al célculo del hash es la realizacion de la firma. Esto es activado mediante el botén
de ASigno vy eveb8.ethupersondl.sign(iashnaddressie tiene en considmion

el hash y la direccion Ethereum con la que realizaremos la firma, obteniendo como resultado una
secuencia de caracteres (firma compatible con Ethereum). La llamada a esta funcién activa un
evento deMetaMaskque resulta en una ventana emergente qligita la accion del usuario,
siendo las dos opciones posibles, realizar la firma o denegarla. Aceptar la realizacion de la firma
activa las otras dos secciones restantes.

El bot - n ASaveo acciona el pr oces oomghee se r e
bl ockchaino. Lo que esto desencadena es wuna ||
del contrato inteligente que hemos desplegado anteriormente. La llamada se realiza a través la
funcion notary.methods.writeRecord("0x"+msg,a,"0x"+b,"0x"+s@nd({from:selectedAddress,
gas:1000000}) donde fAnotaryo es | a variable donde se
de conexi-n y |l a variable fAselectedAddresso es
MetaMask La llamada a esta funcioteva un evento ddetaMaskque muestra una ventana
emergente pidiendo confirmacion de la realizacion de esta transagwdvez confirmada, sigue
este cursoMetaMask usa la clave privada asociada a la cuenta que se esta usando para crear una
transaccia crudalraw transactioyy firmarla, convirtiéndolo en una transaccién Ethereum valida
y lista para ser propagada a la red, en este caso, a través de los nodos del kiftemna de
propagacion funciona de la siguiente forma, la transaccion es sabgtaipor un nodo minero o
varios e incluido en el bloque pendiente. En ese momento, comienza el algoritmo conocido como
Proof of Work(PoW), donde el primer nodo minero que lo finalice correctamente consigue validar
y afadir el blogue pendiente la red Etereum como un bloque confirmadél obtener la
confirmaciénen nuestro sistemeostramos en la pantalla el hash de la transaccion, el estado de
la transaccién, el numero del bloque, la fecha y la cuenta que se ha usado. Con el hash de la
transaccion podraos explorar, en servicios como etherescan.io, los detallesadElesttado de
la transaccién es un mecanismo que hemos afadido para darle retroalimentacion al usuario sobre
la situacién en curso, al fin y al cabo, las transacciones demoran un rap \@lidadas y
adheridas en la cadena de bloques. Los estados de la transaccién son: Pending, Success o Failed.

Por Ul t i mo, en | a secci-n de fiRead record fr
blockchain para recuperar la informacion sobre untregi® . Para t al prop-sito,
acciona |l a |l amada a |l a funci-n notary. methods

caso de existir un registro con ese hash, seria la firma que se guardd en la seccién anterior y la
fecha en la que sealkzd el registro. A partir de la firma, obtenemos la cuenta origen de la
transaccion haciendo uso dduacion web3.eth.personal.ecRecover(msg,signature)

Modelo 2

Tal y como hemos hecho en el modelo anterior, comenzaremos por dar una vision general de
disefo. Esta version con baekd, se desplegara en EC2 y sera diseflatloddS Con la ayuda
de librerias como Express, jasonwebtoken, mongoose, web3 y ethers, gestionara la base de datos
de los usuarios, la l6gica para interactuar con el blockchaimlyién proveera la pagina web. En
esta version, las transacciones seran firmadas por el servidor, no por el usuario como en el otro
modelo. Los hashes de los archivos que guarden los usuarios quedaran almacenados en la base de
datos, estando asociadosus respectivos propietarios.

Ahora, después de ofrecer una perspectiva global del proyecto, daremos una explicacion mas
detalla del desarrollo, comenzando por mostrar la estructura.

1 node_modules
{ src
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0 blockchain

A library.js
o configurations
o config.js
o db.s

0 env.variables.json
9 controllers

o auth.controller.js

0 user.controller.js
1 front

0 css
home.css
index.css
register.css

home.html
notary.html
register.html

avatarl.png
CryptonicsLogo-4105x10001-500x122.png
diagraml.png

L1-Logo.png

app.js
index.js
register.js
o index.html
I middlewares
0 app.auth.js
0 blockchain.js
0 user.validate.params.js
0 web.auth.js

DDy DDy D> D> T DD D

1 models
0 user.model.js
f routes
0 auth.routes.js
0 routes.js
0 user.routes.js
T |utils
0 jwt.utils.js
1 server.s
1 .gitignore

1 package.json

A continuacion, noslisponemos a explicar cada uno de los componentes y como interactuar
para crear el servidor final que buscamos.

node_modulesaqui se almacena el codigo de todos los médulos que se usen en el proyecto,
tanto los que vienen de base como los que se espaddiicel archivo package.json.

src: es un directorio general donde se almacena el grueso del proyecto.

blockchain: el propdsito de este directorio es almacenar el codigo relacionado con la cadena
de blogues. En este caso tan solo estd compuesto de jihrdonde se retne todo el codigo
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necesario para conectar e interactuar con el contrato inteligente. Estd compuesto por las siguientes
funcionesinit, writeRecordy getRecord

La funciéninit recibe 2 argumentos, la direccion del contrato inteligente y un objecto que
contiene los atributos account y privKey, siendo el primero la direccion Ethereum y el segundo
su correspondiente clave privada. El propésito de esta funcidn es inicializatdaias, tanto
de ethereuncon web3 y etherjcomo del contrato inteligente, con la informacion de la cuenta
gue usaremos para realizar las firmas de las transacciones.

Pasando a la funciéwriteRecord recibe 1 argumento y es el hash del documento que
gueremos registrar. Del mismo modo que en el modelo 1, para almacenar el registro en Ethereum,
pasamos el hash por la funcideb3.eth.personal.sign(hash, addrgsada obtenerlo firmado, y
de nuevo, realizamos la transaccion llamando afulacion del corrato inteligente
contract.writeRecord(hash, rperoestdCextavésdela, i 0 X O
instancia del contrato generado por ethéfj motivo de esto es debido a que ethersjs dispone de
un modulo que permite gestionar el noncelloeate, evitando errores.

La dltima funcién de este archivgetRecordrecibe el hash como Gnico argumento y lo que
hace es recuperar el hash firmado y la marca temporal regigtestciad al hash que se pasa
como argumento. Para hacer esto, usambaneda a la funcideontract.getRecord(hasle
ethersjs. Con el hash firmado y el hash que recibe la funcion ipict#mos ejecutar fancion
web3.eth.accounts.recover(hash,signatyrecuperar la direccién origen de la firma, de este
modo, en casde ser una direccion distinta a la del servidor, podemos avisar al usuario que este
registro en concreto ha sido realizado por el sistema del modelo 1.

configurations: dentro de este directorio encontramos los elementos y variables de entorno
que formanparte de la configuracion inicial. Esto es, configuracion del secreto y tiempo de
expiracion de los tokens de JWT, puertos en los que se va a conectar el servidor y la base de datos,
y principalmente el objeto KEYS que debe contener los atributos acaoukey y
contractAddress, donde los valores indican respectivamente, la cuenta ethereum a usar, su
contrasefia privada y la direccion dondé&dssplegado el contrato inteligente.

controllers: es el directorio donde almacenamos los controladores de autenticasi@rips
(auth.controller.js y user.controller.jg}! controlador de autenticacion, auth.controller.js, esta
formado por dos funciones, login y logoua funcién login recibe, medite el cuerpo de la
peticién, el usuario y la contrasefia. Comprueba si existe tal usuario en la base de datos, haciendo
uso de funciones de consulta de mongoose, y en el caso de ewistihorala contrasefia
facilitada con la contrasefia encriptada tjag almacenada en la base de datos. Para dicha
comprobacion, se usa una funcién de la libreria Berypt llam@ampareSync, a la que le pasas la
contrasefa facilitada por el usuario y la contrasefia almacenada en la base de datos. Si la
contrasefia es corregtse genera un token con JWTEonfigurala cabecera Authorization del
cliente para almacenar dicho token.

La funciénlogoutcomprueba sexistela cabecerae autorizaciomle la peticion recibidan
cuyo caso, coloca el token de autorizacion en la lista de tokens no validos.

En el controlador user.controller.js residen las funciones que gestionan toda interaccion
relacionadas con el usuario: creacién de una cuenta, lectura, actualizacion y eliminacio
(siguiendo las 4 funciones basicas de persistencia, CRUD) y tamiiiéRecordy getRecord
El primer grupo de funciones mencionado es predecible, pero sélo explicaremos la funcién de
creacion€reate porque los otros 3, a pesar de estar implementawelsAd|, no se les da uso en
el frontend. Lo que realiza, como era de esperar, es crear un usuario en la base de datos, con su
correspondiente contrasefia encriptada por Bcrypt, y configurar el nuevo token como valor de la
cabecera de autorizacion de lapeesta. La funciéwriteRecordafiade en la base de datos el
hash, recibido en el cuerpo de la peticion, en la lista de documentos guardados por el usuario que
ha desencadenado la llamada a esta funcion. La fuget®ecorccomprueba que exista el hash,
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recibido en el cuerpo de la peticion, en la lista de documentos del usuario en concreto. En caso de
existir, pasa el control al siguiente middleware. En caso contrario, devuelve un mensaje de error.

front: es el directorio donde almacenamos todos los ashiyjue se van a exponer
publicamente en la web. Esta formado por la tipica estructutatrobmg-js y un index.html
actuando como ventana de entrada para el usuario. En el punto de entrada, se ofrece el habitual
sistema de login con usuario y contrasefidemas de un enlace que abre la ventana de
registro(register.html). Una vez logeado o registrado, se redirige al usuario a la ventana de
inicio(home.html). En esta ventana se da una breve presentacidén sobre el proyecto e indicaciones
de como usarlo. En ehend de esta ventana hay un boton para cambiar a la ventana de la
aplicacion principal(notary.html). En esta ventana es donde el usuario carga el archivo, calcula el
hash, guarda el registro en el blockchain y lo lee. Los botones de cada una de las ventan
mencionadas activan las llamadas a las funciones que se encuentran en los archivos js con
nombres homélogos a los nombres de las ventanas. Estas funciones a su vez realizan las peticiones
a nuestro API. Por supuesto, el css de cada ventana y las im&genaroporcionados por los
archivos dentro de los directorios css e img.

middlewares los middlewares son funciones intermedias que se ejecutan para cosas como:
validar la entrada del usuario, proteger rutas verificando la existencia de tokens da@adrooi
CoOmo ocurre en nuestro caso, realizar llamadas intermedias a la libreria que conecta con el
blockchain.

models compuesto por user.model.js define la estructura que va a tener el esquema usuario
gue almacenaremos en la base de datos mediante osendg®ms atributos que hemos decidido
otorgarle son: username, password, hashedDocuments, creationDate, lastUpdatedDate. La
informacién que almacenan dichos atributos es evidente, pero si alguno es digno de mencion ese
es hashedDocuments, el cual es usta lile strings, que representan el hash de cada documento
almacenado por este usuario.

routes. en este directorio, el archivo principal es routes.js, que importa los otros dos,
controlando las rutas disponibles en el API del servidor y las funcionestgaalésencadenan.
Las rutas definidas son:

POST-ifaut h/ |l ogi nd, pas aHogindebuth.canieotler ci - n a | a f u
POST-ifaut h/ |l ogout 6, pas alogbddebuth.cqnteotler ci - n a | a f

POST-fiuser/ createbo, C 0 mp rsuaeid es adpauada medliante eIt r a d a
middleware user.validate.params. Sélo en caso de ser correcto, crea el usuario en la base de datos
con los parametros facilitados en el cuerpo de la peticion.

POST-fuser/ writeRecord?o, d e s p u fiore dd autorizacidrpp r o b ar
para realizar esta peticion (middleware web.auth), se realiza una llamada a la funcién de
writeRecorddel middleware blockchain para afiadir un registro en la cadena de bloques. Si esto
no da error, se almacena el registro en la baskats haciendo uso de la funcimnteRecord
del controlador user.controller.

GET-Auser/ get Record/ : hasho, del mi S mo modo
comprueba que el usuario tiene permiso para usar esta ruta. Luego se consulta en la base de dato
si el registro a recuperar ha sido registrado por este usuario, en cuyo caso, se pasaria a realizar la
consulta en la cadena de bloques usando la funcion consultora del middleware de blockchain.

También existen 3 rutas mas para leer, actualizar y elimsugrios de la base de datos. Pero
como no se usa en el frontend, ademas de ser facil de intuir de lo que se trata, vamos a obviar su
explicacion.
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utils: en este directorio encontramos el archivo jwt.utils que se encarga de gestionar los
tokens, la creaén, validacion y eliminacion (lista de tokens no validos) de estas.

server.js es el archivo principal que junta todos los componentes mencionados hasta ahora
para dar forma al servidor que buscabamos.

.gitignore: es un archivo que configuramos para goesl momento de subir el proyecto a
gitHub, se ignoren los elementos que indiguemos.

package.json aqui tenemos informacion como nombre, version, scripts y otras cosas, pero,
la parte importante es la lista de dependencias. Esta lista automatizadaiivsdé modulos de
nodelSen el proyecto.

Habiendo visto estdinalizamos el desarrollo del modelo Zgntinuamos con un analisis de
ventajas y desventajas de cada modelo.

Ventajas y desventajas de los dos modelos

Modelo 1

Una de las principales vejas de este modelo es la simplicidad en su desarrollo y despliegue.
Tanto MetaMask como el cédigo JavaScript requerido es ejecutado en el propio navegador del
cliente, por este motivo, lo Unico que se necesita es un servidor que exponga la pagina web en
internet. Esto resulta en un coste econémico minimo, al fin y al cabo, la tarifa de la transaccién
es descontada de la cuenta que la realiza de forma automatica al aceptar la realizacion de la
transaccion. Ademas de esto, otra ventaja es que MetaMaskagesti@lor nonce de cada una
de las cuentas que gestiona, lo que evita problemas como la pérdida de transacciones por tener un
nonce erréneo. La gestién del valor del nonce en arquitecturas similares al modelo 2 puede
acarrear problemas que desencadeagpétdida de las transacciones. Una desventaja de este
modelo es la monetizacion del sistema, siendo sus opciones la publicidad de pago por click, venta
de espacios publicitarios, marketing de afiliados y similares. Esto es algo negativo porque estos
modebs de monetizacién dependen mucho del trafico generado en la web, y teniendo en cuenta
el propdésito del sistema, un alto trafico en esta web es algo poco probable que ocurra.

Modelo 2

Como se ha mencionado en el parrafo anterior, la desventaja de dste ewla necesidad
de gestionar los valores del nonce apropiadamente. En el momento en el que se realicen varias
transacciones concurrentemente o de forma inmediatamente consecutiva, todas ellas tendran
configurado el mismo valor nonce. Esto resultard en error que descartard todas las
transacciones menos la primera que se acepte. Esto se debe a que el valor del nonce para cada
transaccion es recibido en base a las transacciones aceptadas, sin tener en cuenta las pendientes o
canceladas en ese momentma ventaja que tiene este modelo frente al otro es que el usuario
final no necesita tener conocimientos sobre blockchain ni disponer de extensiones como
MetaMask. Esto es gracias a que la gestién de toda interaccion con el blockchain es realizada por
el rvidor. También es interesante mencionar, que a pesar de que el coste de las transacciones
recaiga en el servidor (considerando que el propietario del servidor es el mismo que el duefio de
la cuenta Ethereum que usa el servidor para realizar las tramemjcé&ste gasto se puede
recuperar mediante suscripcién de pago al sistema (0 un sistema fijo de pago por registro
realizado).
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Como detalle interesante, las dos versiones interactuaran con el mismo contrato inteligente,
por lo que los registros guardagms un modelo seran accesibles mediante el otro. Hay que tener
en cuenta que, si se intenta recuperar un registro creado por el modelo 2 desde el modelo 1,
sabremos que existe dicho registro, pero no conoceremos el propietario. En el caso opuesto,
podremosver el propietario sin problema, mas bien, la direcciéon Ethereum que ha realizado el
registro.
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5. Implantacion

En este apartado vamos a explicar como se ha desplegado el sistemaos modelos. A
pesar de plantear el registro del dominio en el apartado de la arquitectura, hemos optado por no
hacerlo debido al coste econdmico que acarrea.

Modelo 1

Empezamos creando un bucket. Para esto, vamos a la consola de Amazon S@ypanies
la opcion para crear un bucket nuevo. Elegimos nombre, seleccionamos la regiéon y lo
configuramos para el alojamiento web, yendo a las propiedades del bucket y activando la opcion
de Ausar este bucket par a afto,cybinoselarhiveitily o web o .
js. Para terminar, configuramos los permisos del bucket para ser accesible publicBméate.
ventana de propiedades del bucket, concretamente en la opcion de static web hosting, podremos
encontrar el endpoint(url) que nogd@acceso a la web desde el navegador.

Modelo 2
El primer paso eanzaruna instancia en Amazon Elastic Compute Cloud (EER)la
consoladdmazon EC2, en el panel ©principal, seleccic

imagen de magquina demazon(AMI) del tier gratuito, t2.micro. En las etapas de configuracion,
modificamos el grupo de seguridad para aceptar la salida y entrada en los puertos que vamos a
usar. En el dltimo @@ de la configuracion, seleccionamos el par de claveseagueeriremos
poseriormente para conectarnos y con esto terminamas, e iniciamos la instancia.

Una vez iniciada la instancia, nos conectamos medi@8té#® haciendo uso de la clave
privada que habremos guardado del paso antdé?ama continuar, nos asegwemos de que
tenemos todas las herramientas necesarias en la instancia y subimos a la nube nuestro servidor
mediante SCP. Para finalizar, estando conectado en nuestra instancia, iniciamos el servidor con
la herramienta PM2 para mantenerlo activo. El endpoint de acdespodemos ver en las
propiedades de la instancia, sea la direccion IP publica o el DNS generddogzm.
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6. Pruebas

En este apartado vamos a realizar pruebas del funcionamiento de los dos modelos, ademas de
comprobar posibles fallosmostrar sus correcciongSomenzamaos con el modelo 1.

Modelo 1

Punto de accesoi

Comenzamos revisando la conexion detaMask(inicializacion de la instancia Ethereum)

Notary Version 1 - Mozilla Firefox

« c @ © & notary2.s3-website eu-west-3.amazonaws.com - D % nomewe =

********Notal’y version 1rrxrxsss

« Network:
« Address:
« Status: Disconnected

Load a new file

« File's hash:
« File's signature:

Store record on the blockchain

« Transaction Hash

+ Status of transaction:
« Block number

« Date:

« Stored by

Read record from blockchain

« File's signature stored on blockchain

llustracion 1- Iniciar la conexibncon MetaMask

Como se puede ver en la ilustracion 1, para poder iniciar la conexion con MetaMaskslebem
pulsar el botén Connecge recuerda que el concepto de iniciar conexion significa detectar la
extension de forma apropiada e inicializar la instancia de Ethereum.
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© & notary2.s3-website.eu-west-3.amazonaws.com

*****’**Notary version 1 s

« Network:
* Address:
« Status: Disconnected

Load a new file

« File's hash:
« File's signature:

5|

Store record on the blockchain

+ Transaction Hash:
+ Status of transaction
+ Block number

+ Date:

« Stored by:

=

Read record from blockchain

« File's signature stored on blockchain
« Signed by:
« Date of signature:

llustracion2 - Ventana emergente

MetaMask Notification - Mozilla Firefox @

iBienvenido de
nuevo!

Como se puede ver enilastracion 2, al pulsar el boton de ConnétttaMask nos muestra
una ventana emergente donde introducir la contrasefia para acceder a nuestras cuentas. Una vez
que introducimos las credenciales se muestra la informacion de la coftegiénentagstado).

Tal y como podemos ver en la siguiente ilustracién.

& c @ © & notary2.s3-website.eu-west-3.aMazonaws.com

********Notary Version 1 *

 Network: Rinkeby Test Network

* Address: 0x3177121532012808F BbcB0IERT 449300256078

* Status: Connected

Load a new file

« File's hash:
» File's signature.

Examinar... | No se ha seleccionado ningin archivo.

Store record on the blockchain
« Transaction Hash:
« Status of transaction:
+ Block number:
« Date:
« Stored by:

Read record from blockchain
« File's signature stored on blockchain
» Signed by:
+ Date of signature:

llustracion3 - Conexioén confirmada edMetaMask

Visto esto, podemos decir que la accidnmigar conexion coMetaMaskfunciona de forma

satisfactoria.
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Continuamos con la carga de un documento nuevo y la accion de firmar el hash de dicho
documento.

MetaMask Notification - Mozilla Firefox

Solicitud de firma
« c @ © # notary2.s3-website.eu-west-3.amazonaws.com

@

********Notary version 1xxessss ° R
N

st Network
D2Cc6e44737672a542AaBa8CABEDaT I8

Tu firma ya fue solicitada

Load a new file

« File's hash:
101b7c23ec70e094bb4 16ce 76 1179d9ae7cS 2 2
« File's signature:

Browse Modelo 11.1.png

Store record on the blockchain Cancelar Firmar

« Transaction Hash:

« Status of transaction:
« Block number:

« Date:

+ Stored by:

Read record from blockchain

« File's signature stored on blockchain
« Signed by:
« Date of signature:

llustracion4 - Carga del archivo y firma

En la ilustracion 4 se ve la ventana emergente de confirmacion para firma que &parec
haber seleccionado un archivo y pulsado el boton de Sign. Como resultado tras aceptar la
confirmaci - - n, obtenemos el hash firmado por n
(ilustracion 5)

Load a new file

» File's hash:
101b7c23ecT0e094bb416ce765bf7 1179d9ae7cbd01f28ab2fed 2 1b00f00EdST

= File's signature:
0x819afd0dc5dbd06d73d3b95c3eb53623d4 19ecde806efb3addT 1869d5ebe29df41b9chfbb161c66e72625456302a8f0384eb598f0e460fh5980685a834e4cf81c

Browse... Modelo 1 1.1.png
llustracion5- Resultado tras la confirmacién de firma

Como se muestra en las ilustraciones 4 y 5, la carga de un archivo (calculo de su hash) y firma
del hash del archivo, funciona correctamente.

Load a new file

= File's hash: User denied message signature
= File's signature:

Browse... Modelo 1 1.1.png

llustracién 6- El usuario rechaza la confirmacion de firma

Avisar al usuario en caso de rechazar la fifamziona adecuadamente.
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Ahora veremos cémo interactuar con la aplicacién para registrar el hash del documento en
Ethereum.

MetaMask Notification - Mozilla Firefox

Notary Version 1

€ ee © | & notary s3-website.eu-west-3 amazonaws.com = & @ Accountt 3> @ Oossc.ooce

********Notal’y version 1**rrrsex

« Networ 40
+ Addre £447376723542AaB3BCA86DaT 381
oot oETALS
Fee 40.001
Load a new file
recodelGas (oW Litede g
« File's hash: - i
101b7c23ec70e094bb4 16ce765b17 1179d9ae7c5301128ab2fe421b00f006d97 ~ —_—
« File's signature:
0xB1 73d3b95¢3eb53623d4 6 347186 1b9cbiBb 161666 7282545¢302a910384b59610 +0A
0.00
Browse Modelo 11.1.png 40.001
Store record on the blockchain Rechazar
« Transaction Hash:
« Status of transaction: Pending
« Block number:
« Date:
« Stored by:

Read record from blockchain

« File's signature stored on blockchain
* Signed by:
« Date of signature:

llustracion7 - Realizar un registro de hash

Como se aprecia en la ilustracién 7, al presionar el boténriésvaparece una ventana para
confirmar la transaccion. Se puede ver que MetaMask también nos muestra el coste de realizar
dicha transaccion, el cual corre a cargo del usuario de la clieeaconfirmar la realizacion de
la transaccion, el estado se a@leen pending hasta que recibe una confirmacion del blockchain

O un error.

Store record on the blockchain

« Transaction Hash:
Oxe34cibBb4814931fa771f42a6afeBbB0Mfdb7a23a9d2d95fa%9cc23c8016c767

» Status of transaction: Success

+ Block number: 7137946

» Date: Fri Sep 04 2020 15:11:34 GMT+0200 (hora de verano de Europa central)

» Stored by: 0x7F91554D2Cc6e44737672a542AaBabC486Da738f

Save

En la ilustracion 8 vemos la informacion que recuperamos tras confirmarse la transaccién en
la red EthereunPa esto, podemos decir que almacenar el registro en el blockchain funciona
adecuadamente.

llustracion8- Transacciéon confirmada



<> o © #Z notary2.s3-website eu-west-3.amazonaws.com R 3 noDemMe =

********Notary version 1*******}

 Network: Rinkeby Test Network

« Address: 0x9177
« Status: Connected

Load a new file
« File's hash:

« File's signature:

Browse...  Modelo 1 1.1(1)png

Store record on the blockchain
« Transaction Hash:

« Status of transaction: Success

« Block number: 7137956

« Date: Fri Sep 04 2020 15:14:04 GMT+0200 (hora de verano de Europa central)
+ Stored by: 0x9177

Read record from blockchain
= File's signature stored on blockchain

« Signed by: 0x91771215326012108F 6bcB09EBT4493Da025¢CTB
« Date of signature: Fri Sep 04 2020 15:14:04 GMT+0200 (hora de verano de
Europa central)

llustracion9 - Lectura de un registro del blockchain

En la ilustracibn 9 se manifiesta el resultado tras leer un registrblattkchain que
recientemente habiamos almacenadisto esto, confirmamos que la lectura de un registro
existente en el blockchain se lee apropiadamente.

€©)> R © & notary2 s3-website.eu-west-3.amazonaws.com - @ % noewMe =

This Dapp only supports Rinbeky Test Network for now

llustracion10- Cambio de la redEthereum

El sistema esté preparadaaaktectar un cambio de red BtetaMask.Del mismo modo lo
esta paragaccionar al cambio de cuentégstracion 11.
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********Notary Version 1********

» Network: Rinkeby Test Metwork
o Address: 0x9177121532e0f2f08F6bc609EBT4493Da025cCTB
« Status: Connected

llustracion11- Reaccion al cambio de cuenta

En lailustracién 11 se ve como el valor de Addressdwarsodificado, pasando de la cuenta
que antes acababa en 38f a la actual.

Con las proximas ilustraciones veremos coOmo reacciona el sistema cuando intentamos crear
un registro ya existente o cuando leemos un registro que no existe previamente.

€)@ © & notaryz s3-website.eu-west-3.amazenaws.com R noewe =

This file was previously stored on the blockchain

Aceptar

llustraciéon12- Mensaje de error tras realizar un registro que ya existia con anterioridad

Tal y como podemos ver en la ilustracion 12, el sistema esta listo para evitar registrar el
mismo archivo varias veces.
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€)= e © & notary2.s3-website eu-west-3.amazonaws.com

This record is not stored on the blockchain

Aceptar

llustracion13- Error tras intento de lectura de un registro inexistente

En la ilustracion 13 se muestra que el disefio esta preparado para avisar cuando se intenta leer
un registro que no existe en la cadena de blo@i@seso acabamos las pruebas del modelo 1.

Modelo 2
Punto de accesoiip://15.236.209.190

Ventana de login

Notary login window X

€5 C @ D & 15.236.209.190/index him| Ich+] noewmg =
Username
Enter Usemame
Password
Enter Password

llustraciéon14- Ventana de acceso
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&) C 0 © & 15.236.209.190/index html e w noewe =

Invalid usemame/password

llustracion 15: En la ventana de login, eltesisa est4 preparado pardsar en caso de
credenciales erréneos, sea porque estén vacios o porque el usuario/comrasaf@rrectos

En caso de introducir credenciales existergksliente es redirigida la @gina de inicio de
la aplicacién(ilustraciones 15y 16)

Notary login window x

€3> C @ @ | i = 15.236.209.190/Index him| R noewe =

Username
geolo2

Password

llustracién 15 - Introduciendo credenciales existentes
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<« [<3EA © & -o 15.236.209.150 B ~9#% nmoewe =

About Me What this website is about
Photo of me: Bocument notartzation

The aim of this website is to pive its users a simple tool to store, and eventually retrieve, a record of any file in the Ethereum network. Actually, what is going to be stored on the
blockehain is the file's hash, avoiding exposing any private data and making sure the data is not tampered with. Below. we can see a diagram with the work flow. FirsL. the user,
in ts own explorer, will calculate the hash of the file that intends to work with. Then. a petition will be sent to the server Lo either retrieve the data recorded or make a new
registry in the network.

/_"‘w\

\__/
This websile has been developed as a part of a final project for my ,_L‘
Bachelor's degree in computer Engineering in the UPY _— T

P ~
Contact info 3
Ethereun fo— Database | SERVER| Logic
Linked [ \ y
J) Cryptonics \\%7_7_/

george@oryplonics.io
gealo2@inf.upv.es How to

To start using the the application we first neeed to go to the *notary app® in the menu, then we follow the next steps.

Step 1 - Upload the file

I #ham Bt chars s st s sl e i frres e evmrens e el S s1mbined B Pl Bl st b il crnishnres {he bk will b slesdatnd nn b hearmne S win sninad fhe

llustracion 16 - Resultado tras introducir las credenciales correctas

Introduciendo las credenciales de acceso de un usuario regisbsatigppamos con la ventana
introductoria de la aplicacién. Aqui se puede ver una breve explicacion del proyecto y las
indicaciones dedmo usarlo.

llustracion17- Pulsando el enlace para crear una cuenta nueva

Todavia en la ventana de login, vemos en la ilustracion 18 qué ocurre cuando pulsamos el
enlace para crear una cuenta nueva.
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