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Resumen

En la actualidad, la demanda de servicios de telecomunicacion es tan grande que los
operadores deben buscar soluciones muy complejas y que satisfagan la creciente
necesidad de acceso a Internet. La poca escalabilidad de las redes tradicionales junto
con los requerimientos especificos de cada cliente provoca que las empresas deban
invertir mucho tiempo de personal especializado en la configuracion de estas redes, lo
que genera un aumento de los costes. Con SDN, la red actual, muy estética, puede
evolucionar a una red inteligente mucho mas abierta, flexible, escalable y
reprogramable. Lo que dota a la red de la capacidad de modificar su comportamiento de
forma automatica en tiempo real, reduciendo costes y complejidad. En este TFG se
explicara de manera tedrica en qué consisten estas redes y qué pueden ofrecer,
acompafidndolo de una simulacién practica y evaluacion de los resultados. Asi mismo,
se hara hincapié en la utilizacion de un controlador SDN Ryu en la simulacion de estas
redes y qué puede ofrecer. Para la simulacion de la red se utilizara el software Mininet y
el controlador Ryu, todo ubicado en una Raspberry-pi Model 4.

Resum

En l'actualitat, la demanda de serveis de telecomunicaci6 és tan gran que els operadors
han de buscar solucions molt complexes i que satisfacen la creixent necessitat d'accés a
Internet. La poca escalabilitat de les xarxes tradicionals junt amb els requeriments
especifics de cada client provoca que les empreses hagen d'invertir molt de temps de
personal especialitzat en la configuracid d'aquestes xarxes, el que genera un augment dels
costos. Amb SDN, la xarxa actual, molt estatica, pot evolucionar a una xarxa intel-ligent
molt més oberta, flexible, escalable i reprogramable. El que dota la xarxa de la capacitat
de modificar el seu comportament de forma automatica en temps real, reduint costos i
complexitat. En este TFG s'explicara de manera teorica en que consisteixen aquestes
xarxes 1 que poden oferir al mercat actual, acompanyant-lo d'una simulacid practica i
avaluaci6 dels resultats. Aixi mateix, es posara eémfasi en la utilitzacié d'un controlador
SDN Ryu en la simulacid d'aquestes xarxes i que pot oferir. Per a la simulaci6 de la xarxa
s'utilitzara el programa Mininet i el controlador Ryu ubicat en una Raspberry.

Abstract

Nowadays, the demand for telecommunication services is so great that operators must
look for very complex solutions that satisfy the growing need for Internet access. The
low scalability of traditional networks together with the specific requirements of each
client causes companies to invest a lot of time from specialized staff in the configuration
of these networks, which generates an increase in costs. With SDN, the current network,
very static, can evolve into a smart network that is much more open, flexible, scalable
and reprogrammable. What gives the network the ability to modify its behavior
automatically in real time, reducing costs and complexity. This TFG will explain in a
theoretical way what these networks consist of and what they can offer to the current
market, accompanied by a practical simulation and evaluation of the results. Likewise,
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emphasis will be placed on the use of a Ryu SDN controller simulating these networks
and what it can offer. For the network simulation, the Mininet software and a Ryu
controller located in a Raspberry will be used.
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Capitulo 1. Introduccion

Hoy en dia es indispensable vivir sin tener acceso a internet. Los dispositivos con acceso
a la red estan presentes en nuestras vidas a todas horas y, cada vez, en mayor medida.
Segtin un estudio del 31 de enero del 2020, el 59% de la poblacion mundial utiliza internet
en su dia a dia. Si hablamos de datos y cantidad de informacion, el volumen global de
trafico de datos anual en 2020 estd muy cerca del zettabyte (1021 bytes), el trafico de
datos moviles en 2022 serd seis veces mayor al de 2017, y eso que hoy en dia el 52% de
la poblaciéon mundial utiliza su teléfono para acceder a Internet. Respecto al Internet de
las Cosas (IoT), en los ultimos afios est4 teniendo un gran impacto y cuenta ya con mas
de 50 millones de dispositivos, cifra que en dos afios sera duplicada. Por no hablar de la
creciente demanda de los servicios en la nube (Cloud) que permiten a las personas
almacenar miles y miles de GB.

Estos datos e informacion no solo vienen en formato de texto, ya que la informacion que
mas almacenamiento ocupa es la multimedia. Millones de archivos de audio, imagen y
video son compartidos por la red dia a dia. Las plataformas de streaming como Netflix o
HBO son una herramienta muy popular entre la poblacién, y es que en 2020 el porcentaje
de usuarios que utilizan estos servicios o IPTV es superior al porcentaje de usuarios que
utilizan la television TDT, pese a que ésta sigue teniendo todavia un fuerte impacto.

Ademas, la velocidad de las redes ha pasado de 8,7 Mbps de media a 28,5 Mbps. Y es
que para que un usuario pueda disfrutar de todos estos servicios sin elevados tiempos de
espera debido a su conexion, necesitan mejores velocidades de banda ancha.

THE ESSENTIAL HEADLINE DATA YOU NEED TO UNDERSTAND MOBILE, INTERNET, AND SOCIAL MEDIA USE

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS MEDIA USERS

&

7.75 5.19 4.54 3.80

URBANISATION: PENETRATION: PENETRATION: PENETRATION:

55% 67 % 59% 49%

we q
dre. . ¥ Hootsuite
social .

Figura 1: Estadisticas uso de Internet enero 2020

Fuente: marketingdecommerce

Todos estos datos dejan ver la creciente demanda que tienen los usuarios por utilizar
grandes cantidades de datos y a gran velocidad, lo que supone un importante reto para
todas las empresas del sector de las telecomunicaciones. Las redes tradicionales soportan
cada vez mas débilmente toda esta transformacion debido a sus limitaciones, como son
por ejemplo la complejidad de los protocolos de red, el tiempo necesario para reconfigurar
y gestionar los elementos de una red cuando es necesario, la poca escalabilidad que tienen
a la hora de aumentar el tamafio de la red o la dependencia que hay del vendedor en los

4
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ciclos de produccion de los equipamientos. Es por ello que las corporaciones estan
comenzando a buscar soluciones a este problema. Aqui es donde SDN se convierte en la
estructura de red deseada, con el potencial de revolucionar el mundo de las redes.

Las redes definidas por software (SDN por sus siglas en inglés Software-defined
Networking) es una arquitectura de redes agil que permite a la red ser controlada de
manera inteligente y centralizada utilizando aplicaciones de software. Las redes SDN
permiten disefiar, desarrollar y administrar redes mediante la separacion de los planos de
control (software) y reenvio (hardware).

Para conocer como funciona, podemos comparar sus “tres capas’: la de aplicacion,
control e infraestructura con un portatil en el que, por un lado, estan las aplicaciones, por
otro, el propio hardware del equipo y, por ultimo, el sistema operativo, que es el que hace
que interactien y operen entre si los anteriores. Podriamos, por tanto, afirmar que SDN
sera “el sistema operativo de las redes”.

La tecnologia SDN ha aparecido a raiz de diversas innovaciones que se iniciaron hace
mas de 20 afos, con la aparicion del Internet que conocemos hoy en dia, y que intensifico
la necesidad de evolucionar hacia las redes programables. A principios de los 2000 surgio6
la idea de separar la capa de datos y la de control debido al gran aumento del volumen de
trafico y el requerimiento de una red mas manejable.

Casi diez afios mas tarde, investigadores de la universidad de Stanford crearon el Clean
Slate Program para la experimentacion de redes universitarias mas tratables y locales, que
dio lugar a Openflow. Openflow es un estandar abierto de la arquitectura SDN que
permite al plano de control interactuar con el de datos.

La red que permite obtener SDN consiste en tres elementos bésicos: los controladores
SDN, las API descendentes y las API ascendentes. Estos elementos, de forma conjunta,
permiten obtener diversos beneficios como la implementacion rapida y automatizada de
aplicaciones, movilidad a gran escala, mayor flexibilidad y reduccion de los costos.

Vistas las ventajas que ofrecian este tipo de redes a las corporaciones, operadores y
proveedores de servicio, y debido al crecimiento monumental del contenido multimedia,
la computacion en la nube, el impacto del uso del moévil y la necesidad de reducir costos
a la empresa, se comenz0 a recurrir a esta nueva tecnologia para solucionar todas estas
fuerzas competitivas.

En 2011 se funda la Open Network Foundation (ONF) que es el consorcio industrial que
lidera la evolucion SDN y la estandarizacion de los elementos criticos de esta
arquitectura. Algunas de las compafiias que lo forman son Deutsche Telekom, Facebook,
Google, Microsoft o Yahoo!. Pero en la actualidad cuenta con més de 140 miembros.

El IDC calcula que el mercado mundial de SDN de centros de datos valdra mas de doce
mil billones de dolares en el afio 2022. Lo que permite ver la importancia que esta
comenzando y va a tener la arquitectura de redes SDN.
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1.1 Motivacion

La principal motivacion por la que he decidido elegir el tema de las redes definidas por
software es debido a que es una tecnologia muy innovadora y puntera, y que en el futuro
va a ser de vital importancia no solo a nivel empresarial, si no a nivel global ya que debido
a la gran dependencia y cantidad de datos que circulan dia a dia por la red, la evolucion
hacia las redes SDN va a ser inevitable. Y es que en el futuro serd fundamental tener
conocimientos de esta tecnologia en el ambito de la telematica.

Ademas, me parece muy interesante la forma en la que se ha decidido solucionar los
problemas de las redes tradicionales mediante la separacion de la capa de control y datos,
que mas adelante explicaré detalladamente. Asi como el hecho de virtualizar, como si de
un programa se tratara, toda una red que desde su aparicion en los afios 80’ ha sido
siempre muy estatica y cerrada.

Por otro lado, la posibilidad de poder simular virtualmente un entorno SDN tanto en un
ordenador personal como en una Raspberry-Pi mediante la utilizacion de cierto software,
sin demasiadas dificultades, y sin la necesidad de hardware especifico, hace del estudio
de este tipo de redes algo muy interesante para el estudiante, que puede profundizar en el
aprendizaje de las arquitecturas de red sin la necesidad de estar en un laboratorio.

1.2 Objetivos

Los principales objetivos de esta tesis son explicar en qué consiste y como funciona una
tecnologia tan innovadora y actual como la arquitectura SDN, que ventajas tiene respecto
a las redes tradicionales y como van a afectar al mercado tecnoldgico actual. Asi mismo,
se haré especial mencion en la utilizacion del controlador SDN Ryu, un controlador open
source que nos permite multitud de posibilidades a la hora de trabajar con este tipo de
redes.

En este trabajo se quiere también concienciar al lector de las cada dia mas limitadas redes
tradicionales y de la necesidad de virtualizar y utilizar la tecnologia SDN para poder
soportar el exponencial crecimiento de internet. La evolucion hacia las redes SDN es un
paso obligatorio que debe dar el sector de las telecomunicaciones, y en este proyecto se
quiere persuadir al lector mostrando el elevado potencial que pueden tener este tipo de
redes respecto a las tradicionales.

El entorno de trabajo sobre el que trabajaremos en este proyecto es una Raspberry-Pi
Model 4, que es un ordenador de capa reducida al cual le hemos instalado un sistema
operativo basado en Linux que nos permitira implementar el software necesario de este
proyecto, que es Mininet y Ryu.

Por tltimo, se pretende mostrar la potente herramienta Mininet, que permite simular una
red SDN y ver su funcionamiento, lo que podria ser objeto de estudio en practicas de
laboratorio de las asignaturas de telematica. Mediante esta herramienta implementaremos
diferentes escenarios SDN que utilizaran el controlador Ryu comentado anteriormente.

Con todo ello, se realizard un estudio de los resultados obtenidos para comprobar la
eficacia, correcto funcionamiento y gestion de una red virtualizada que utiliza el
controlador Ryu, concluyendo con una reflexiébn sobre esta tecnologia y su futura
transcendencia en el mercado de las telecomunicaciones.
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1.3 Contenidos y organizacion del trabajo
Los contenidos de este trabajo son:

e Breve estudio de las redes tradicionales actuales
e Estudiar los conceptos tedricos de las redes definidas por software
o Conocer los componentes de las SDN
o Conocer la arquitectura de estas redes
e [Estudiar las ventajas y desventajas de las redes SDN
e Comparativa con las redes tradicionales
e Contextualizar la tecnologia SDN en el actual y futuro mercado tecnologico
e Comentar los desafios de seguridad de las SDN
e Explicacion tedrica del software y hardware utilizado para la simulacion practica
o Mininet y Miniedit
o Controlador Ryu
o Raspberry-pi
e Creacion de diferentes entornos virtuales SDN, junto con sus simulaciones,
obtencion y andlisis de los resultados para mostrar diversas aplicaciones del
controlador Ryu.

La organizacion llevada a cabo para la realizacion del proyecto consiste en:

- Obtencién de informacion: En esta primera parte se busca una primera toma de
contacto con las redes SDN y conocer el contexto en el que éstas aparecieron.

- Investigacion y estudio tedrico de Mininet: En esta seccion aprendemos en que
consiste Mininet y qué permite realizar, asi como donde descargarlo y como.

- Investigacion y estudio tedrico de la Raspberry-pi: Conocer qué especificaciones
tiene y qué permite realizar una Raspberry-Pi Model 4.

- Investigacion y estudio tedrico del controlador Ryu: Lectura de la documentacion
de Ryu, asi como de otras paginas para conocer qué permite realizar este
controlador.

- Instalacion de una VM y formacién en Python: Se ha decido implementar el
proyecto primero en una VM para ver los posibles errores de instalacion que
puedan surgir y cudl es la mejor forma de instalar el software.

- Instalacion de Mininet, Miniedit y Ryu en la VM: Depuracion de errores de
instalacion debido a versiones de Python, librerias etc.

- Toma de contacto con el software: Elaboracion de distintos entornos de
simulacion bésicos y pequefias pruebas para conocer las herramientas y el
potencial de ellas.

- Instalacion del SW necesario en la Raspberry: Instalacion del sistema operativo
Raspbian en la Raspberry, asi como de Mininet y Ryu.

- Creacion de diversos entornos de simulacién con Ryu: Elaboracion de las distintas
topologias segun las aplicaciones que queremos implementar con el controlador
Ryu.

- Simulacion de las redes y andlisis de los resultados: Ejecucion de los archivos
Python en el controlador Ryu y respectivas pruebas para comprobar el correcto
funcionamiento de las distintas aplicaciones.

- Obtenciéon de conclusiones: Recapitulacion de informacion tedrica y practica
obtenida durante la tesis y elaboracion de una conclusion del proyecto.
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Capitulo 2. Contexto tecnoldgico actual

2.1 Redes tradicionales

A través de los afios, la arquitectura de las redes ha ido evolucionando a pasos
agigantados. Desde el servicio telefonico tradicional (POTS por sus siglas en inglés Plain
Old Telephone Service) de finales del siglo XIX hasta las actuales redes basadas en el
protocolo TCP/IP como OSPF, MPLS o MetroEthernet. La razén por la que las redes han
ido evolucionando es debido a los grandes avances tecnologicos y a las nuevas
necesidades de las personas.

Las redes IP convencionales conectan lugares a grandes distancias y satisfacen las
necesidades de conectividad de sus usuarios. Para realizar cada una de estas operaciones
cada paquete tiene que pasar por routers, switches, firewalls y demas elementos los cuales
toman decisiones individuales de enrutamiento que hacen dificil la gestion centralizada
de la red.

Nivel 3 @

Nivel 2

Figura 2: Red Tradicional

Fuente: Propia

La estructura y el modo de funcionamiento de las redes informaticas actuales estan
definidos en varios estandares, siendo el mas importante y extendido de todos ellos el
modelo TCP/IP utilizado como base para el modelo de referencia OSI. La comunicacion
de estas redes se lleva a cabo en dos diferentes capas: la capa fisica y la capa logica.
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TCPI/IP Modelo OSI
Capa de Aplicacion
Capa de Aplicacion Capa de Presentacion
Capa de Sesion
Capa de Transporte Capa de Transporte
Capa de Internet Capa de Red
Capa de Enlace de Datos
Capa de acceso a la red
(NAL)
Capa Fisica

Figura 3: Comparativa modelos OSI-TCP/IP

Fuente: Javiergarzas.com

La capa fisica incluye todos los elementos de los que hace uso un equipo para
comunicarse con otros equipos dentro de la red, como, por ejemplo, las tarjetas de red,
los cables, las antenas, etc. Es decir, la capa fisica esta formada por el hardware de la red
que permite transmitir y recibir datos. Por otra parte, la capa ldgica estd formada por los
protocolos de comunicacidon que rigen internet y que proporcionan servicios.

Sin embargo, este tipo de redes cada vez soportan mas débilmente los grandes avances
de internet. Pese a que las grandes multinacionales intentar renovar estos tipos de redes
para cubrir estas necesidades, no son soluciones definitivas ya que para poder paliar este
problema seria necesario un nuevo concepto de arquitectura de red. Las arquitecturas
antiguas construidas mediante varias capas de acceso, agregacion y core no son
adecuadas para los nuevos perfiles de trafico. No basta con ampliar el nimero de
interfaces de los equipos existentes o el aumento de velocidad de dichas interfaces, sino
que se necesita un cambio de arquitectura y disefo de la red.

Y es que las redes actuales tienen bastantes limitaciones:

o Dificultad: Las redes tradicionales estdn formadas por multitud de protocolos
diferentes. Cada modelo estructura el funcionamiento de una red de manera distinta.
Los protocolos estan repartidos por las diferentes capas, y €stos han sido definidos
independientemente los unos de los otros debido a que cada protocolo se encarga de
resolver una problematica. La coexistencia de multitud de protocolos provoca una
gran dificultad de configuracion y gestion a la hora de querer modificar la red para
adaptarla a cambios.

e Rigidez: Ante un cambio de topologia que se quiera realizar, o bien ante fallos o
inconvenientes que pueda presentar la red, ésta ofrece un elevado grado de
inflexibilidad. Y es que, pese a que la propia red es capaz de detectar los fallos,
recalcular las rutas y actualizar las tablas de encaminamiento automaticamente, es
un proceso lento que muestra como de estatica es la red.

o Imposibilidad de escalabilidad: En los Gltimos afios, las empresas de ven
obligadas a aumentar el tamafio de la red. Sin embargo, a medida que la red crece se
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vuelve mas dificil de controlar debido a la gran cantidad de elementos de red que
deben ser configurados y gestionados.

e Dependencia del vendedor: Los equipamientos de la red no evolucionan a la vez
que las redes y es que, los ciclos de produccion de estos elementos por parte de las
grandes empresas vendedoras abarcan mas de tres afios. Ademds, muchos
protocolos de red provienen de un mismo fabricante que limita la infraestructura de
la red a equipos de este mismo.

e Saturacién: El gran incremento del volumen de datos actual provoca una elevada
saturacion en los elementos y en la utilizacion de las rutas mas eficientes de la red.
Pese a que hoy en dia ya existan técnicas para mejorar la calidad del servicio (QoS
por sus siglas en inglés Quality of Service) o técnicas de fragmentacion, el
administrador de la red se ve periddicamente en la obligacion de configurar
manualmente la red para reducir la latencia y satisfacer las necesidades de las
nuevas tecnologias.

o Inseguridad: La complejidad de traficos en la red puede ocasionar problemas de
seguridad, que necesariamente deben ser abordados desde el acceso a la red.
Ademas, las soluciones utilizadas por las empresas para poder escalar la red, a
menudo muy robustas, son puntos débiles que dan lugar a ciberataques. Por ultimo,
debido a la poca centralizacion que ofrecen este tipo de redes, la recopilacion de
datos y estadisticas del trafico de una red se vuelve compleja.

2.2 Demanda tecnologica actual

Como ya hemos comentado, el marco tecnoldgico actual ha evolucionado a pasos
agigantados en la tltima década. El gran impacto de los dispositivos con acceso a internet
en nuestras vidas ha provocado un incremento de la cantidad de datos e informacion que
son dia a dia transmitidos por las redes, las cuales estan siendo llevadas a sus limites. Lo
que ha provocado la necesidad de transformar la arquitectura de red actual. Algunos de
estos motivos de querer esta transformacion son:

¢ FEl Big data: Es el conjunto de la gran cantidad de datos que hay hoy en dia junto
con la idea de explotar comercialmente estos datos mediante técnicas de
procesado para crear nuevos servicios comerciales, manejandolos de una forma
mas estructurada. La aparicion del big data requiere un procesamiento masivo de
datos por parte de los servidores de la red, junto con una constante demanda de
ancho de banda.

e Los servicios Cloud: Es una tecnologia que permite ofrecer servicios de
computacion a través de una red que suele ser internet. Estos servicios aumentan
en gran medida la complejidad de la red y la necesidad de aumentar la seguridad
de ésta. Ademads, requiere una escalabilidad dindmica de los recursos y
almacenamiento que las redes de hoy en dia dificilmente pueden proveer.

e FEliminacion del modelo cliente-servidor: Las aplicaciones y servicios de
internet han evolucionado desde un simple modelo entre el cliente y el servidor
hacia numerosas arquitecturas como las redes P2P, aplicaciones MVC (modelo
vista controlador), utilizacién de bases de datos o posibilidad de conectarse a las
aplicaciones desde distintos puntos, entre otros.

e Costes temporales y materiales de las empresas: La creciente demanda esta
provocando que las empresas desvien muchos recursos econdmicos en conseguir
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reducir el tiempo de configuracion de las redes, asi como la contratacion de
técnicos profesionales que administren y gestionen éstas.

Una vez vistas las limitaciones que tienen las redes actuales y las necesidades
tecnologicas que hay hoy en dia, las empresas entendieron que necesitaban un cambio en
el modelo arquitectonico actual, y no valia seguir con introduciendo parches para
solucionar problemas puntuales. En este contexto, surgen las redes definidas por software
(SDN). Pero ;qué son las SDN? ;como funcionan? ;qué ventajas tienen respecto a las
redes tradicionales?

12
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Capitulo 3. Fundamentos de las redes definidas por software

3.1 Introduccion

Las redes definidas por software o software-defined networking (SDN) son el resultado
de cientos de pruebas que se han llevado durante afios con la idea de buscar soluciones a
los limites que tenian las redes tradicionales actuales.

Las SDN es un tipo de arquitectura de red agil que surge con el concepto de querer
virtualizar las redes para que asi puedan ser dindmicas, es decir, que puedan programarse
y reprogramarse facilmente sin un elevado requerimiento de personal y tiempo, y siempre
de una forma inteligente, dindmica y centralizada, mediante el uso de aplicaciones de
software.

La arquitectura de las redes definidas por software se ha realizado partiendo de los
fundamentos basicos de un conmutador de trafico tradicional, el cual estd compuesto
internamente de dos planos, el plano de control que se ocupa de las tareas virtuales y el
plano de datos que se ocupa de las labores fisicas.

El enrutador tradicional principalmente tiene dos funciones:

* En el plano de control la funcién principal es obtener informacion de la topologia de la
red y actualizarla cuando sea necesaria, almacenando la informacion localmente en tablas.
La actualizacion se lleva a cabo principalmente mediante protocolos como los de
enrutamiento, que eligen la mejor ruta a seguir por los paquetes segtin distintos criterios

* En el plano de datos la tarea principal es reenviar los paquetes seglin las instrucciones
que haya tomado el plano de control.

Routing
Protocols

Routi
Tehie Plano de control

Plano de datos
Procesado
por paquete

Forwarding
Table

Switching

Figura 4: Arquitectura de un enrutador
Fuente: Area de Ingenieria Telematica de la Universidad de Navarra

Cuando un conmutador recibe un paquete, las reglas integradas en el firmware propietario
del dispositivo le dicen al conmutador a qué direccion tiene que transmitir el paquete. Sin
embargo, el proceso de enrutamiento tenia problemas como el control de los elementos
de la red o la heterogeneidad en los procesadores de red, por lo que era necesario
implementar algtn protocolo a la hora de implementar el plano de datos con el de control.
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Asi pues, las empresas e investigadores decidieron investigar con el fin de intentar evitar
la alta integracion que tenian los planos de control y datos.

Estos avances se llevaron a cabo en la arquitectura SDN, donde en vez de integrar
conjuntamente estos dos planos, lo que se queria era separarlos, es decir, que se
implementaran en hardware independiente. La division en planos hace mas eficiente la
conmutacion de los paquetes, ya que si la informacion necesaria para procesarlos se
encuentra en la tabla de reenvio, no es necesario la intervencion del plano de control,
ademas el hecho de que los planos residan en dispositivos diferentes viene ligado junto
con la aparicion del switch SDN, donde residira el plano de datos, y el controlador SDN,
donde se ubicara el plano de control. Debido a esta reubicacion de los planos de control
y datos en distintos dispositivos, serd necesario un punto de comunicacion entre ellos;
este punto serd una interfaz API. La API permitira al controlador SDN gestionar el plano
de datos.

A través de la nombrada division de planos, se consigue la posibilidad de realizar una
configuracion de manera remota y dindmica en todos los dispositivos de la red, asi como
de proporcionar una vision global de la topologia que permite elaborar acciones mas
exactas. Y todo esto, de una forma centralizada, a través del controlador. Todo esto
permite ahorrar tiempo en configuraciones locales y especificas para cada dispositivo.

A modo de resumen, podriamos decir que una red definida por software permite:

e Implementar y ampliar con mayor facilidad las funciones de la red.

e Diseiiar el trafico con una vista global de la red.

e Utilizar mejor los recursos de la red.

e Ser compatible con el dinamismo, duplicacién y asignacion de los recursos
virtuales.

e Facilitar la carga administrativa de la configuracién y suministro de funciones
como calidad de servicios y seguridad.

e Reducir la complejidad.

e Habilitar aplicaciones para solicitar dindmicamente servicios de la red.

e Reducir el OPEX (OPerational EXpenditures) que son los gastos de
funcionamiento.

3.2 Arquitectura SDN

La idea principal de las redes SDN consiste como se ha comentado anteriormente en el
concepto de querer separar el plano de control y el plano de datos, permitiendo al gestor
de la red programar el control de la red abstrayéndose de la capa de infraestructura.

Para separar estos dos planos, se propone trasladar el plano de control de los elementos
fisicos de la red como routers o switches a un nuevo elemento externo a la red, llamado
controlador SDN. Este controlador es el dispositivo software que se encarga de tomar las
decisiones de reenvio de los paquetes y construir y actualizar las tablas de enrutamiento
de los elementos fisicos. Ademas, con el uso de este dispositivo, se consigue controlar
toda la red y configurar sus dispositivos fisicos desde un solo punto centralizado,
mediante el uso de un software de gestion el cual no depende de un fabricante en particular
si no que es estandar. Este ultimo punto es importante ya que las redes tradicionales,
cerradas y dependientes de los fabricantes, evolucionan hacia un sistema abierto donde
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ya no existe esta dependencia. La posibilidad de que se pueda soportar un tejido de
conmutacion a través de hardware de multiples vendedores y circuitos integrados de
aplicacion especifica hace que la red SDN sea conocida como “la asesina de Cisco”.

e Plano de control: El plano de control es, como su nombre indica, el software que
controla la red. El plano de control estd a cargo del sistema operativo. Este plano
se puede dividir en dos capas, la capa de control y la capa de aplicacion.

o Capa de control: Esta capa ofrece los servicios de gestion y adaptabilidad
red. Estda formada por el elemento principal de las redes SDN, el
controlador o controller. Esta capa es ‘el cerebro’ de la red.

o Capa de aplicacion: Aqui se ofrecen las aplicaciones de negocio. Esta
formada por el software que se comunica con la capa de control y que
permite transmitir al controlador SDN las necesidades y comportamientos
deseados de la red.

e Plano de datos: Constituye todo lo referente a la l6gica de reenvio de paquetes en
hardware y trafico de datos. Se encarga de manejar las colas de salida, modificar
las cabeceras de control y reenviar informacion. Estd formada por todos los
elementos que constituyen una red de conmutacion y que estan interconectados
entre si, como por ejemplo los routers o los switches, por ello este plano es
comunmente llamado capa de infraestructura.

Aplicaciones de Capa de aplicacion
negocio

A A A
API| API AP Plano de control

A
Controlador SDN -I Capa de control

L. A

roon Protocolos SDN
" (ej. OpenFlow)

1,

r'

| .
1
1
1

L
i iti i Plano de datos
Dispositivos de red g i _g Capa de infraestructura

Figura 5: Arquitectura SDN

Fuente: Elaboracion propia

Las formas de implementar una red SDN varian segun el tipo de estructura que ésta tenga;
asi, las redes SDN pueden dividirse en:
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SDN simétrica y asimétrica

Aunque el principio basado en software prevé la mejor concentracion posible de la
inteligencia de los dispositivos de red, hay otras maneras de utilizar una SDN en el que
las tareas del plano de control se dividen en diversas unidades, es lo que se conoce como
SDN asimétrica. Estas unidades de control disponen de la minima informacion necesaria
para el funcionamiento de la red por lo que, si una unidad de control cae, la red puede
seguir funcionando. Sin embargo, se pueden producir algunos inconvenientes:

Caracteristica Ventajas Desventajas
principal
SDN simétrica Centralizacion del Se evitan La disponibilidad y
control redundancias y se estabilidad de la

reduce la carga de
los componentes

red dependen so6lo
de la unidad central
de control.

Los sistemas
siguen funcionando
en caso de caida de

elementos de informacion

control. redundante
Tabla 1: Comparacion entre SDN simétrica y asimétrica

La gestion de la red
se vuelve compleja
y se produce

Distribucion del
control

SDN asimétrica

SDN basada en el host o en la red

Segun la posicion de la logica de control, el procesamiento de la red definida por software
se puede distribuir en routers dedicados, al igual que en las redes tradicionales, y
gestionarlos en la red.

Sin embargo, si el software SDN se ejecuta en el mismo sistema host donde se encuentra
el administrador de la maquina virtual, se tiene la seguridad de que las capacidades para
soportar la carga de datos siempre estaran disponibles.

SDN proactiva y reactiva

Segun la forma en la que se reenvian los datos entre los planos de control y datos podemos
hablar de un modelo de despliegue SDN proactivo o reactivo.

En el modo proactivo o flood-based la instancia de control se anticipa y envia los datos
nuevos y las modificaciones a todos los nodos de la red. Este envio se puede hacer por
broadcast o multicast, y es util cuando se sigue un modelo simétrico ya que el control esta
centralizado. Sin embargo, cuando aumenta el tamafio de la red y el nimero de nodos que
hay en ella, la carga de la red aumenta, lo que limita la escalabilidad de la red.

Las redes grandes suelen utilizar como alternativa el modelo reactivo o floodless en el
que el plano de control garantiza el correcto funcionamiento de sus componentes
mediante una transmision controlada y reactiva de los datos, ya que so6lo se utilizan los
dispositivos implicados, los cuales extraen los datos importantes de las tablas de consulta
(lookup table).
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Transmision de Ventajas Desventajas

mensajes

SDN proactiva  Tanto  broadcast Es facil de La carga de la red
como multicast implementar y se aumenta a medida
utiliza el algoritmo que se incrementa
de camino mdas el nimero denodos.
corto para enviar el

paquete
SDN reactiva Uso de tablas de Los  dispositivos Los problemas en la
consulta obtienen solo la entrega de
informacion ~ que = informacion
necesitan provocan retrasos.

Tabla 2: Comparacion entre SDN proactiva y reactiva

3.2.1 Capa de aplicacion

Es la capa de mas alto nivel. Desde ésta se controla el comportamiento de la red utilizando
la API del controlador, la cual puede ser utilizada por usuarios u otros softwares. Las
aplicaciones de negocio de la red que se encuentran en esta capa establecen una conexion
con la capa de control y le comunican los requisitos o necesidades de la red.

Hay diversas aplicaciones de negocio, pero entre ellas encontramos:

e Mantenimiento de la red: El hecho de tener un control centralizado y una visién
global de la red desde el controlador facilita en gran medida el mantenimiento de
la red. En SDN se comienzan a utilizar herramientas para realizar diagndsticos
como OFRewind o ndb.

e Enrutamiento adaptativo: Se basa principalmente en el uso de dos técnicas, el
balanceo de carga y el disefio de intercambio de informacion entre capas. Esta
forma de enrutamiento permite integrar mejor las entidades y proporcionar QoS,
entre otras ventajas.

e Intinerancia continua: Gracias al sistema abierto que permite SDN con distintos
fabricantes y el control centralizado, surgen nuevas propuestas para ofrecer
servicios sin interrupciones como la red europea de Wi-Fi sharing entre
operadores (AOTEC e Intracom Telecom) que permite que un usuario tenga
conectividad Wi-Fi en todas las localidades donde exista un operador local.

e Mejora de la seguridad de la red: Otra ventaja del control centralizado y la vision
global de la red es que le permite al controlador poder analizar patrones en el
trafico de red para descubrir incidencias de seguridad como ataques de denegacion
de servicio (DoS por sus siglas en inglés Deny of Service), modificar reglas de
reenvio, dar prioridades o limitar la privacidad de los usuarios o incluso modificar
el destino de paquetes dudosos hacia sistemas de prevencion de intrusion (IPS)

e Computacion en la nube: Es, como ya hemos comentado, uno de los factores que
ha provocado la busqueda de soluciones como SDN. Y es que SDN se aprovecha
de la conmutacion virtual para establecer una comunicacidon entre maquinas
virtuales que pertenecen al mismo host.

e Virtualizacién: La virtualizacion de la red hace uso de dos tecnologias, SDN y
NVF (virtualizacion de funciones de red). La NVF permite a cada nodo
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convertirse en un microcentro de datos capaz de ejecutar diversas aplicaciones, lo
que flexibiliza la red. Con la implementacion de estas tecnologias se consigue
centralizar en un software todos los servicios que se ejecutan tradicionalmente en
el hardware de un CPD, como el enrutamiento o la optimizacion WAN y Firewall.
Para implementarla se suelen utilizar librerias de virtualizaciéon de red como
libNetVirt en el controlador o FlowVisor, que es un software que permite elaborar
instancias de redes virtuales y mejorar el nivel de abstraccion de la capa de
virtualizacion de red a través de la separacion de los conmutadores, lo que permite
obtener diversas zonas de gestion interconectadas utilizando un solo controlador.

3.2.2 Capa de control

La capa de control es la ubicacion del controlador, el elemento basico de la red SDN,
aunque puede haber més de un controlador. Estos son quienes mantienen la inteligencia
de la red, ya que se encargan de centralizar la l6gica, gestionar la capa de aplicacion y la
de infraestructura y controlar el comportamiento de la red, monitorizando todos los
elementos de ésta.

Pese a que un solo controlador cumple con los requisitos basicos de una red SDN. Es
recomendable disponer de mas de un controlador en la red ya que cudnto mas grande es
la red, mayor transferencia de informacion habra y esto puede dificultar la visién global
de la topologia, el tiempo de toma de decisiones o limitar la escalabilidad. Por lo cual,
implementar otro controlador permite distribuir el trabajo o bien amenizar labores de
control y gestion. Ademas, uno de los puntos débiles de la arquitectura SDN es que el
hecho de que todo el control esté centralizado en un dispositivo produce que éste sea
objeto de ataques de ciberseguridad como el de denegacion de servicio (DoS).

Una de las herramientas mas extendidas para la utilizacion de multiples controladores es
HyperFlow. HyperFlow es una extension de OpenFlow que permite un control basado en
eventos distribuidos. Pese a que HyperFlow esta logicamente centralizado, permite ser
distribuido fisicamente, proporcionando escalabilidad y manteniendo los beneficios de la
centralizacion del control de red. El hecho de sincronizar pasivamente las vistas de los
controladores de red permite minimizar el tiempo de respuesta en la comunicacion entre
el plano de control y el de datos.

Los controladores se comunican con el hardware de la capa de infraestructura mediante
protocolos como OpenFlow con el fin de obtener informacion del estado de la red. Con
la informacion que reciben obtienen las necesidades de la red y act@ian en respuesta a
ellas. Algunas de las tareas que se pueden realizar desde esta capa son actualizar las tablas
de reenvio de los dispositivos, migraciones hacia maquinas virtuales (VM) o realizar
balanceo de carga.

A los controladores se les brindan una API abierta para poder ser programados desde la
capa de aplicacion. La informacion obtenida de la capa de infraestructura se envia a la
capa de aplicacion para que ésta realice actuaciones como graficos de las topologias
existentes en ese momento, las cuales se obtienen analizando el flujo entrante y saliente.
El ejemplo mas extendido es la creacion de Matrices de Trafico (TM).

La comunicacién del controlador es constante y se utilizan lenguajes de programacion
como Java, C++ o Python. Segun el lenguaje utilizado encontramos diferentes
controladores como Maestro (Java) o NOX-MT (C++). Que la comunicacion sea
constante puede producir algunos problemas a la hora de realizar las configuraciones,
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aunque han aparecido algunas herramientas que solucionan este problema como es el caso
de VeriFlow o FlowChecker. Otras herramientas como Cbench permiten comparar el
rendimiento que ofrecen los controladores.

3.2.3 Capa de infraestructura

En esta capa reside el hardware. Los componentes que la componen son los dispositivos
de red, pero solo su hardware, sin ningln tipo de inteligencia. Pueden ser equipos simples
de bajo coste y no tienen que ser del mismo fabricante, s6lo deben de contar con el método
que les conecta al controlador, es decir, un protocolo como OpenFlow.

Los dispositivos hardware realizan dos funciones o tareas:

e Tarea de control: Aqui se produce la comunicaciéon con el plano de control, es
decir, con el controlador. Los dispositivos le transmiten al controlador la
informacion de la red como la topologia o las estadisticas de trafico y éste le
manda las instrucciones de reenvio segun las necesidades que ha identificado de
la red. El dispositivo debe contar con una unidad temporal de almacenamiento
para guardar la informacion recibida del controlador.

e Tarea de datos: Los dispositivos se encargan de redirigir el trafico segun las
instrucciones que reciban del plano de control. Cuando se recibe un paquete, éste
se analiza y se identifica la instruccion de reenvio tomada en la capa superior.

En esta capa destacan las tablas de reenvio, que se basan en el tratamiento de flujo de
datos de los paquetes desde su origen a su destino. Las acciones llevadas a cabo en cada
fluyjo son definidas por las reglas de reenvio del controlador. Estos flujos son
unidireccionales, por tanto, si se quiere controlar también la comunicacion en el otro
sentido, seran necesarias reglas de reenvio para el otro flujo.

Las tablas de flujo constan de un nimero de entradas de flujo con prioridad, las cuales
estan compuestas por dos elementos: los campos de coincidencia (match fields) y las
acciones. Los campos de coincidencia permiten comparar (buscar coincidencias) los
paquetes entrantes. Cuando el paquete entra se comparan los campos de coincidencia de
uno en uno, por orden de prioridad y, cuando se encuentra una coincidencia completa, se
selecciona. Si se han encontrado coincidencias en los campos de coincidencia
especificados por ese flujo, se llevaran a cabo las acciones de reenvio establecidas por el
controlador. El propio controlador puede afadir, editar o eliminar entradas de la tabla de
flujos.

La actualizacion de las tablas de reenvio se hace en base a las tablas de flujo, y esta
actualizacion puede ser de dos modos:

e Modo reactivo: El conmutador recibe un paquete que no coincide con ninguna
entrada en la tabla de flujos. Entonces envia una notificacion al controlador. El
controlador creara una nueva regla de renvio y enviard una actualizacion a la tabla
de flujo de forma que el conmutador ya pueda procesar el paquete. El resto de los
paquetes del mismo flujo mencionado se transmitiran segiin la nueva regla y no
sera necesaria enviar de nuevo una notificacion al controlador.

e Modo proactivo: El controlador detecta un cambio en la red como por ejemplo
saturacion de un enlace, el fallo de un equipo o puerto la caida de enlaces.
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Entonces envia una actualizacion a las tablas de flujo de los conmutadores. El
hecho de que la actualizacion se realice antes de que lleguen los paquetes al
conmutador permite minimizar los tiempos de procesamiento de los paquetes.

También es posible que el reenvio normal del paquete por el puerto correspondiente o
bien la eliminacion de un paquete debido a que no se ha hallado ninguna coincidencia con
los campos o bien porque es la accidon a tomar segiin una regla especifica. En estos casos,
el proceso de reenvio se simplifica y se reducen costes y tiempos de transmision. Otras
acciones que pueden ser llevadas a cabo es la actualizacion de contadores o pasar el
paquete a otra tabla.

3.3 Componentes de una red SDN

Los componentes que forman una red definida por software son todos aquellos
dispositivos, tanto fisicos como virtuales que componen la red y permiten implementar
una arquitectura SDN. Cada componente tiene un papel esencial a desempefiar dentro de
la red.

Los dispositivos SDN estan formados por tres elementos: una APl que permite la
comunicacion, una capa de abstraccion y una funcién para procesar los paquetes. Una red
SDN esta compuesta principalmente por un controlador SDN, una API hacia el
sur (southbound API), una API hacia el norte (northbound API), las aplicaciones SDN y
los switches.

Aplicaciones de
negocio

Nothbond API

y
Controlador SDN -|

&

J

\l
\li

AR ————
o ¢

Switches

Figura 6: Componentes de una red SDN

Fuente: Elaboracion propia
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3.3.1 Controlador

Como ya hemos visto, el controlador o controller es el elemento mas importante en una
red SDN, ya que es su “cerebro”. Sus tareas son retransmitir datos e informacién a los
switches y routers de la red (capa de infraestructura) y a las aplicaciones de negocio.

Un controlador es un sistema de software basado en un conjunto de modulos que se
pueden conectar y desconectar facilmente. Los controladores te permiten obtener:

e Un manejo centralizado y eficiente de la red. Lo que incluye guardar informacioén
del estado de la red, informacion temporal e informacion sobre la topologia
establecida en ese momento.

e Un protocolo libre para poder gestionar el estado de la red. Destaca OpenFlow

e Una sesion de control segura (TCP) que establece el controlador con los agentes
de los componentes de la red.

e Un software que permite descubrir dispositivos, la topologia de la red,
mecanismos de reenvio y servicios de informacion.

e Un conjunto de APIs que permiten interactuar entre los servicios del controlador
y las aplicaciones de negocio.

e Entornos de desarrollo completos que permiten la expansion dindmica del
controlador y la posterior publicacion de las APIs.

Las tareas fundamentales de un controlador son el descubrimiento y deteccion de los
dispositivos finales de la red como enrutadores o conmutadores, el control de la topologia
de la red y sus enlaces y la gestion del flujo. Para realizar estas funciones se necesita una
serie de componentes funcionales que son: base de datos local que contenga informacion
actual y estadisticas de la red, una funcion de control del plano de datos, un coordinador
que permite configurar los entornos de cliente y servidor, un virtualizador que permite
asignar recursos abstractos a clientes o aplicaciones particulares (no confundir con el
término de NFV que consiste en virtualizar las funciones de red del hardware dedicado),
un agente que es la entidad funcional que representa los recursos y capacidades del cliente
en el entorno del servidor y, por ultimo, interfaces para facilitar la integracién con
software de terceros.

El controlador también tiene una caché de flujo que muestra las flow tables de sus
dispositivos, asi como estadisticas de flujo de los switches o routers, pudiendo adaptar
sus caracteristicas a las necesidades de la red.

El primer controlador SDN creado fue llamado NOX y era de cddigo cerrado. En 2008 el
codigo fuente de NOX se liberd y se le permitié a la comunidad experimentar libremente.

Asi, comenzaron a surgir diferentes controladores, tanto de caracter publico (Beacon o
POX) como privado (Google WAN Controller).

En 2011 surgié a raiz del controlador Beacon, Floodlight, uno de los controladores
publicos mas utilizados hasta el momento basado en la tecnologia OpenFlow.

Mas tarde, grandes empresas tecnologicas como HP, Cisco o IBM empezaron a
implementar disefios propios y migraron de los controladores Beacon al controlador de
Linux OpenDaylight.

Cada controlador tiene sus propias caracteristicas. Los controladores basados en
OpenFlow son uno de los tantos controladores que existen. Estos en particular destacan
porque utilizan como API southbound el protocolo OpenFlow que permiten centralizar la
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red y supervisar los componentes de ésta, aumentando la flexibilidad y eliminando los
protocolos cerrados e independientes de cada proveedor.

Algunos de los controladores de codigo abierto destacados son:

e OpenDaylight: Es un controlador creado por la compaiia Linux en 2013 muy
utilizado gracias a el apoyo de grandes compafiias como Cisco. Est4 escrito en
Java y dispone de una API Rest y de un entorno grafico, ademas de muchas otras
funciones. Destaca porque soporta OpenFlow como API southbound, asi como
otros protocolos diferentes.

e Beacon: Fue uno de los controladores principales en los inicios de SDN y sirvi6
de referencia para otros como OpenDaylight o Floodlight. Utilizaba el lenguaje
Java y destacod por ser multiplataforma y por utilizar una estructura OSGI que
permitia configurar las aplicaciones sin la necesidad de desconectar los switches.

e Floodlight: Este controlador es el sucesor de Beacon pero utiliza Apache Ant. Es
uno de los controladores mas utilizados. Destaca porque integra también una API
Rest y dos entornos graficos, uno web y otro Java.

e NOX: Fue el controlador original del protocolo OpenFlow. Soporta aplicaciones
escritas en C++ en sistemas Linux, sin embargo, actualmente ya no se utiliza.

e POX: Desarrollado a partir del controlador NOX, pero es soportado ademés de
por sistemas Linux, por Windows y por Macintosh. Esta escrito en Python.

e Open vSwitch: Es un tipo de controlador libre muy potente que puede trabajar
tanto con OpenFlow como con su protocolo propio (OVSDB). Destaca porque es
compatible con los kernel de Linux. Su lenguaje de programacion es C.

e Cherry: Es un controlador OpenFlow escrito en Go que soporta las versiones 1.0
y 1.3 de OpenFlow.

e Ryu: El controlador Ryu (flujo en japonés) es un software basado en redes SDN
con una API muy bien definida que permite a los desarrolladores crear y manejar
redes y controlar aplicaciones. Ryu soporta varios protocolos de gestion de
dispositivos como OpenFlow, Netconf o OF-config. Respecto a OpenFlow,
soporta desde la version 1.0 hasta la 1.5 y mas extensiones. Ryu es libre y utiliza
Apache. El lenguaje de programacion utilizado en Python.

Pese a estos ejemplos, existen muchos mas controladores de software libre. En la
siguiente tabla podemos ver de modo esquematico las caracteristicas de algunos de estos
controladores gratuitos:

Beacon Floodlig NOX POX Trema Ryu ODL
ht

Soporte de AN v1.0 v1.0 v1.0 vl.3 v1.0-
OpenFlow vl.5

\UAanrlivalde Mininet Mininet Minin  Mininet Herramie Minin Mininet

on y Open y Open et y y Open nta et y y Open
vSwitch vSwitch Open vSwitch virtual de Open  vSwitch
vSwit simulaci6 vSwit
ch n ch

Lenguaje Java Java C++  Pyhton Rudy/C  Pytho Java
utilizado n
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RINY NI No Si No No Si Si Si

Interfaz Web Web Pytho Python No Web  Web

Grafica n+ +, Web

Plataformas @Binin& Linux, Linux Linux, Linux Linux Linux,

0B Macinto  Macinto Windo Windo
sh, sh, ws, ws,
Window Window Macinto Macinto
S, S sh sh
Android

Multiproces [t Si Si No Si No Si

0

Cadigo Si Si Si Si Si Si Si

abierto

Documenta [WaNIF Alta Media Baja Media Alta  Media

Ve

cion

Tabla 3: Caracteristicas de algunos controladores de cddigo abierto

También podemos encontrar controladores comerciales de fabricantes como:

e Big Switch: Dispone del controlador Big Cloud Fabric que se ejecuta en el sistema
operativo Switch Light y que permite una facil transicion de las redes actuales a
redes SDN.

e Cisco: Destaca XNC, que es la version comercial del controlador OpenDaylight,
y se ejecuta en la Cisco One Platform Kit (onePK).

e HP: Esta compaiiia ha creado el controlador HP VAN SDN Controller que
proporciona un kit de desarrollo de software con el fin de crear aplicaciones SDN
en el controlador.

Ryu es uno de los controladores libres mejor documentados que hay hasta la fecha ademas
de ser muy potente. Mds adelante explicaremos el proceso de instalacion de este
controlador ya que es el controlador elegido para esta tesis.

SDN
apps
-------------------------------------------------------- well-defined API

Ryu SDN framework

OpenFlow
protocol

OpenFlow OpenFlow
switch switch

Figura 7: Funcionamiento del controlador Ryu

Fuente: Network Startup Resource Center. University of Oregon

Sin embargo, como hemos visto hay multitud de controladores abiertos disponibles. Para
elegir un controlador hay que tener en cuenta algunos puntos como saber qué versiones
de OpenFlow soporta, ver si tiene soporte para virtualizar la red, que tenga capacidad para
realizar distintas funciones como enrutamiento en multiples caminos o division de trafico,
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conocer el numero de dispositivos que puede administrar simultdineamente, que ofrezca
un alto nivel de procesado de las tablas de flujo, que aporte fiabilidad y seguridad a la red
o que soporte a diversos fabricantes de controladores.

Hay que anadir que, pese a que la arquitectura SDN permite tener centralizado el plano
de control, hoy en dia el concepto de SDN no obliga a tenerlo centralizado.

3.3.2 API ascendentes

Las API ascendentes, Northbound API o API norte permiten, como ya hemos comentado,
comunicar al controlador con los servicios y la légica de negocio que hay por encima
(capa de aplicaciones).

Estas API tienen diversas funciones, como por ejemplo facilitar la innovacién o permitir
la gestion y la automatizacion de la red para cumplir con los requisitos que tengan las
aplicaciones. Estas interfaces son el punto mas critico de la red ya que deben soportar
muchas aplicaciones y servicios. Hay un gran catalogo de interfaces situadas en diferentes
lugares que permiten el control de diferentes tipos de aplicaciones a través del controller.
En este ambito destacan las REST (REpresentational State Transfer) APIs que utilizan en
protocolo de internet HTTP y que permiten una amplia variedad de acciones gracias a
que se programan en formatos como JSON o XML. Actualmente no hay una API
ascendente basada en estandares.

3.3.3 API descendentes

Las API descendentes también son conocidas como southbound API o API sur. Estas API
facilitan el control de la red, permitiendo al controlador gestionar los dispositivos y
realizar cambios dinamicos segun los requisitos y necesidades de la red. Es decir,
comunica al controlador con el plano de datos. Estas API permiten también la
programabilidad de las operaciones de reenvio, obtencion de informacion de los
dispositivos, datos estadisticos y notificacion de eventos de la red.

En esta interfaz destaca el protocolo desarrollado por la Open Networking Foundation
(ONF) conocido como OpenFlow, del que hablaremos mas adelante. OpenFlow es el
protocolo mas utilizado para la elaboracion de redes SDN, aunque existen otras variantes
como Cisco OpFlex.

Hay un modelo de arquitectura SDN que, en vez de utilizar la figura del controlador, se
compone de APIs que proporcionan los dispositivos de red distribuidos. Una ventaja es
que permite mejorar los procesos de agilizacidon y automatizacion de la red, ademas de
que la sencillez de escribir software de herramientas de orquestacion que responde
rapidamente a los cambios de la red. Sin embargo, esta arquitectura SDN tiene bastantes
limitaciones ya que, al eliminar la figura del controlador, el ingeniero de red debe
configurar individualmente cada dispositivo y sincronizar el plano de control interno de
cada elemento con el plano de control distribuido, lo que provoca la eliminacién de los
switches y routers mas simples y menos costosos que se habian conseguido con la
arquitectura SDN, volviendo a los dispositivos mas costosos y complicados de utilizar.
Por ultimo, también se pierde el control del flujo que se conseguia con el enfoque con
controladores.
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3.3.4 Aplicaciones SDN

Las aplicaciones SDN son los programas que comunican las necesidades de la red para
un funcionamiento 6ptimo y el comportamiento esperado de ésta. Estas necesidades son
comunicadas al controlador mediante las anteriormente comentadas northbound APIs.
Ademas, las aplicaciones son responsables también del control de las entradas
programadas en los dispositivos, y pueden tomar sus propias decisiones sin la actuacion
de un controlador. Mediante las API, tienen la capacidad de gestionar los flujos de reenvio
de paquetes, equilibrar cargas de trafico para mejorar la calidad de servicio, modificar su
caracter segin la topologia que hay o reencaminar los paquetes ante problemas de
seguridad.

Una aplicacion SDN puede invocar otros servicios externos y puede organizar cualquier
nimero de controladores SDN para lograr sus objetivos. Estas aplicaciones requieren al
menos una cierta cantidad de conocimiento a priori de sus entornos y roles. Una entidad
del plano de aplicacion puede actuar como:

e Un servidor de informacién, en cuyo caso expone un modelo de informacion para
su uso por otras aplicaciones que, normalmente, son clientes que se comunican
con el agente del servidor de aplicaciones SDN.

e Un cliente de modelo de informacion, en cuyo caso opera en una instancia de
modelo de informacién expuesta por una entidad de servidor. La entidad del
servidor suele ser un controlador SDN o una aplicacion subordinada.

e Ambos roles simultineamente

Que las aplicaciones puedan también desempefiar tareas de control aparte del controlador
es otra ventaja de la arquitectura SDN, ya que la hace potencialmente escalable.

Las aplicaciones SDN se pueden clasificar segtn la funcién que desempenan en la red, la
plataforma de software que utilizan y la complejidad de estas:

e Algunas funciones especificas que pueden desarrollar son tareas de seguridad, de
calidad de servicio, de ingenieria de trafico, balanceo de carga etc. Otras
aplicaciones son creadas para prestar servicios como computacion en la nube, en
redes moviles, en virtualizar la red o en NFV.

e Segln su plataforma software, las aplicaciones SDN pueden ser internas o
externas. Las internas son creadas como extension de las funcionalidades del
controlador SDN y su codigo se ejecuta en la plataforma software del controlador.
Las aplicaciones externas pueden ejecutarse en una plataforma diferente al
controlador y se comunican con éste mediante las API norte.

e Segln su complejidad pueden ser simples o complejas. Las aplicaciones simples
son aquellas cuyo codigo cumple so6lo una funcién de la red mientras que las
complejas poseen cddigo mas completo que permite implementar eficiente y
simultaneamente varias funciones de red.

Para el desarrollo de estas aplicaciones existen tres grupos de herramientas. El primero
son las herramientas por defecto que tienen los controladores sobre su propia plataforma
como un lenguaje de programacion, Kits SDK (Software Development Kit) o bibliotecas
de Interfaces de Programacion de Aplicaciones (API). Otro grupo son las plataformas de
desarrollo de software tradicionales que permiten implementar estas aplicaciones con la
capacidad de exponer sus servicios a través de la API ascendente. Y, por ultimo,
frameworks de programacioén para SDN que constan de su propio controlador, y son
conocidos como DSL
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3.4 OpenFlow

El protocolo de routing OpenFlow es un proyecto de codigo abierto resultado de seis afios
de colaboracion en investigacion entre la Universidad de Stanford y la Universidad de
California. OpenFlow ofrece la posibilidad de controlar de una forma sencilla el modo en
el que trabajan las redes. Para ello permite a un servidor de software determinar la ruta
que seguiran los paquetes en una red de conmutadores. Con este protocolo, una red puede
ser gestionada globalmente, sin tener que gestionar uno a uno los dispositivos hardware
que forman la red. El propio servidor software es el que envia las instrucciones de reenvio
a los conmutadores para que encaminen los paquetes.

OpenFlow permite separar en los equipos de enrutamiento el Datapath del Controlpath,
es decir, permite dividir el reenvio de paquetes del encaminamiento de alto nivel. La
comunicacion de estos dos elementos se produce mediante este protocolo, consiguiendo
dar un enfoque virtual a la red.

Otra ventaja es que permite a los usuarios crear politicas para encontrar rutas con ancho
de banda disponible, baja latencia o congestion y menos saltos entre switches y routers
de diferentes fabricantes. Es decir, permite crear networking programable
independientemente del fabricante.

Comunmente se suele confundir erroneamente SDN con OpenFlow. Sin embargo,
OpenFlow es un elemento dentro de la arquitectura SDN, pero la inmensa popularidad
que estd obteniendo hace que se esté convirtiendo en el modelo estandar de
implementacion de redes SDN.

El protocolo OpenFlow se compone principalmente de tres elementos: Las tablas de flujo,
un canal seguro y el controlador.

Controlador SDN

Protocolo /I-
OpenFIow// E

e
.7 TCP
7

|
|
I F————n
: I Tablas de !
| | flujo |
|
L

b =)

Figura 8: Arquitectura de OpenFlow

Fuente: Elaboracion propia

La primera especificacion de OpenFlow fue de diciembre de 2009 aunque con el paso de
los afios se han ido afiadiendo nuevas versiones con el objetivo de mejorar el protocolo.
Desde abril de 2015 OpenFlow se encuentra en la version 1.5.1. Las principales mejoras
que se han ido afiadiendo al protocolo son:
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e Version 1.1: Esta version fue lanzada en febrero de 2011 e incluia las tablas de
grupos de los switches y la posibilidad de utilizar varias tablas de flujo en un
mismo conmutador.

e Version 1.2: En diciembre de 2011 se afiade el soporte de IP version 6. Ademas,
se le permite a un switch conectarse con diversos controladores pudiendo afiadir
privilegios a éstos. Ademas, aparece el packet matching que permite comparar
campos.

e Version 1.3: En junio de 2012 se lanza esta version con la aparicion de la tabla de
medidas que permite definir un conjunto de métricas que permiten implementar
sobre el flujo de datos operaciones de control o calidad.

e Version 1.4: Aparece en octubre de 2013 esta version donde se incluye el bundles
mechanism que permite agrupar mensajes OpenFlow a la hora de configurar los
switches. Se agrega también la opcidn de sincronizar las tablas de flujo.

e Version 1.5: La version mas reciente del protocolo aparece en diciembre 2014
donde destaca la posibilidad de basar las tablas de flujo en los puertos de salida
del conmutador.

3.4.1 Las tablas de flujo

Los routers y switches Ethernet incluyen tablas de flujo compuestas a partir de memorias
TCAM y RAM utilizadas para control de la Quality of Service (QoS) u obtencion de
estadisticas. Las tablas de flujo varian segun el fabricante, pero tienen funciones comunes
que los conmutadores y enrutadores SDN utilizan. Los conmutadores que utilizan
OpenFlow estan basados en estas tablas de flujo de los dispositivos Ethernet y cuentan
con una tabla de flujo como la siguiente:

Match Priority Counters Instructions Timeouts Cookies Flags
Fields

Tabla 4: Tabla de flujo

e Match Fields o campos de correspondencia: Definen flujo mediante el
establecimiento de un conjunto de campos a comparar con los paquetes que se
reciben.

e Prioridad: En el caso de que se verifiquen varias entradas de una tabla se elige la

de mayor prioridad.

Contadores: Se actualizan cuando se selecciona la entrada.

Instrucciones: Las acciones a llevar a cabo cuando se selecciona la entrada

Timeout: Maximo tiempo que la entrada puede estar inactiva.

Cookie: El controlador puede guardar un valor.

Flags: Tiene diferentes opciones de utilizacion.

Cuando un paquete entra en por un puerto del switch, los campos de cabecera de los
paquetes son extraidos y se comparan los campos de las cabeceras con los campos de
correspondencia (match fields) de las entradas de las tablas de flujo, teniendo en cuenta
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la prioridad. Los campos de coincidencia pueden ser puerto de entrada o salida,
direcciones MAC origen y destino, etiquetas MPLS o VLAN, direcciones IP, puertos,
flags etc.

Cuando un campo de la cabecera del paquete coincide con un campo de correspondencia
de la tabla de flujo, se realiza una accion, que puede ser:

e Enviar el paquete a su destino a través de la red: Si se conoce el destino y no se
requiere ninguna accion adicional se trabaja de forma normal.

e Enviar el paquete al controlador: En caso de que se necesite procesar el paquete
por el controlador para que éste tome medidas.

e Modificar campos del paquete: Afiadir, eliminar o editar campos de las cabeceras
del paquete.

e Descartar el paquete: Esta accion permite aumentar la seguridad de la red y utilizar
el switch como un firewall.

Los conmutadores OpenFlow cuentan ademas con la posibilidad de que haya mas de una
tabla de flujo, es lo que se denomina Flow Pipeline (tuberia de flujos) y entonces el
paquete puede ser procesado por mas de una tabla. Las tablas se comprueban en orden
hasta que se verifique una regla. Si no se verifica ninguna regla en una tabla se llama
“table miss” y la accion por defecto llevada a cabo puede ser pasar el paquete a la tabla
posterior, reenviar el paquete por un puerto en concreto o reenviar los 200 bytes iniciales
del paquete al controlador para que éste lo procese.

Para mejor comprension sobre el procesado de paquetes en conmutadores OpenFlow,
podriamos observar el siguiente diagrama de flujo:

Recepcion
del
paquete

l_o

Se
consulta la
tabla de
flujo i

i=o0

Consultar
entrada de no,

flujo j de la|
tabla de o
flujo i J=j*1 )
i=i+l
i ZEs la dltima . ¢Es la
@No Si—=<_ultima tabla?

Si Si

¥ A4
Reenvio al
controlador del
paquete

Accién a
tomar

Figura 9: Diagrama de flujo del procesado de un paquete OpenFlow

Fuente: Propia

3.4.2 El canal seguro

El canal seguro se encuentra dentro del switch OpenFlow y permite conectar el switch al
controlador. Se utiliza para que el controlador pueda enviar al switch comandos o
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instrucciones sobre como encaminar un paquete o bien el envio de paquetes cuando el
switch no sabe como procesarlos.

La comunicacion switch-controlador se produce a nivel de transporte y se utiliza el
protocolo TCP, aunque en ocasiones se puede utilizar TLS. El paquete OpenFlow tiene
la misma estructura en la cabecera sea cual sea su version. Los campos que la componen
son:

e Version: Son 8§ bits utilizados para indicar la version OpenFlow. Hay 5 posibles
valores, siendo el primero para la version 1.0 y el ultimo para la version que hay
ahora mismo, la 1.4.

e Type: 8 bits que indican el tipo de mensaje que hay en el Payload. Actualmente
hay 35 tipos distintos de mensajes por lo que los valores estan comprendidos entre
el 0y el 34.

e Length: Estos 16 bits indican la longitud del mensaje OpenFlow, siendo el tamafio
minimo de 8 bits que es el valor de la cabecera.

e Xid: 32 bits que identifican la transaccion que se esté realizando en ese momento.

8 bits 8 bits 16 bits

version type length

64 bits
xid

Payload

Figura 10: Estructura de un paquete OpenFlow

Fuente: Elaboracion propia
Hay tres tipos de mensajes OpenFlow:

e Controlador a switch: Permiten modificar, editar o borrar definiciones de flujos,
pedir informacion sobre el switch SDN o enviar paquetes del controlador al switch
una vez se ha creado una nueva norma de flujo.

e Switch a controlador o mensajes asincronos: Se utilizan para enviar el paquete
que hay en el switch al controlador y para informar al controlador del descarte de
un flujo, de un cambio de estado en el switch o de algun error.

e Mensajes simétricos: Se envian tanto por el switch como por el controlador.
Algunos mensajes que podemos encontrar son el del inicio de conexion (HELLO),
mensajes experimentales de extensiones de OpenFlow o bien mensajes para
determinar la latencia de la conexion.
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3.4.3 FEl controlador

El controlador es la aplicacion software encargada de afiadir y eliminar las entradas en la
tabla de flujos de los dispositivos de red y que permiten gestionar correctamente el trafico
de la red.

La mayoria de los controladores SDN tienen como API sur predeterminada a OpenFlow
debido a la gran popularidad que ha recibido, y que les permite controlar multitud de
dispositivos de diferentes fabricantes. Aun que los controladores también pueden
disponer de otras interfaces southbound adicionales.

El controlador tiene siempre la comunicacion activa con los switches OpenFlow de la red
a la espera de recibir mensajes. Actualmente el protocolo OpenFlow utiliza el puerto TCP
nimero 6653 aunque anteriormente ha utilizado otros nimeros de puertos.
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Capitulo 4. Comparacion con las redes tradicionales

La comparacion entre las redes SDN y las redes tradicionales muestra la clara mejora de
la arquitectura definida por software y es una de las causas por las que esta apareciendo
esta tendencia hacia las redes SDN. A lo largo de los anteriores puntos hemos podido
comprobar algunas de las diferencias que podiamos encontrar en las redes definidas por
software respecto a las redes tradicionales y las grandes ventajas que las primeras tienen
respecto a las segundas.

Arquitectura tradicional Arquitectura SDN

Apps

Apps
Conmutacion Conmutacién Conmutacion Conmutacion

Figura 11: Comparativa entre la arquitectura tradicional y la SDN

Fuente: Deloitte

A continuacion, se muestran diversos puntos a comparar:

e Control: El primer punto que comparar es respecto al control de la red en si. Las
redes tradicionales estan descentralizadas. Sin embargo, la complejidad de las
redes de hoy en dia y la cantidad de datos que se transportan a diario hacen dificil
llevar a cabo funciones de seguridad, calidad de servicio o gestion, por lo que en
SDN el control se ha centralizado con la figura del controlador. Pese a que en las
redes tradicionales es posible llevar a cabo una automatizacion, esta se hace muy
tediosa mientras que en SDN es suficiente una sola interfaz para todos los
dispositivos. Como desventaja de la centralizacion, se encuentran los ataques de
denegacion de servicio al controlador o congestion de éste.

e Aplicaciones: Las aplicaciones que componen la red tradicional estan basadas en
un modelo cliente servidor. Sin embargo, en la actualidad las aplicaciones estan
distribuidas a lo largo de diversos servidores y maquinas virtuales,
intercambiandose trafico entre ellas de forma que se puede balancear la carga u
optimizar los servicios.

e Rigidez: Las redes tradicionales son estaticas y es dificil aplicar politicas, sin
embargo, la arquitectura SDN permite obtener una red dindmica. La virtualizacion
de la red hace que la red sea muy flexible, a diferencia de la red tradicional.

e Ampliacion de lared: La red tradicional tiene unos limites de ampliacion que SDN
no tiene ya que soporta mucho mejor la escalabilidad.
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e Configuracion: En un conmutador tradicional el administrador de la red debe
configurar el dispositivo manualmente mediante la linea de comandos mientras
que con SDN se puede programar el conmutador mas facilmente ya que el
controlador SDN ofrece una interfaz de programacion para configurar los
conmutadores virtualmente.

e Tablas de flujo: La red tradicional tiene las tablas de flujo cerradas en los
dispositivos mientras que en SDN las tablas de enrutamiento son abiertas.

e Investigacion: Cada vez es mas corta la investigacion y desarrollo de las redes
tradicionales. En las redes SDN la innovacion es muy amplia y es que SDN
todavia esta en fase de implantacion.

e Coste: La red tradicional tiene alto coste operacional y operativo. Las redes
definidas por software tienen una elevada reduccion de costos operativos y
financieros.

e Fiabilidad: Los protocolos aplicados a SDN como OpenFlow son todavia muy
jovenes y se encuentran en proceso de pruebas y mejoras, aunque con el paso del
tiempo tendran mas fiabilidad y seran mas solidos. Ademas, al ser tan innovador,
muchos fabricantes todavia no los soportan. Sin embargo, los protocolos basicos
de las redes tradicionales son utilizados en todo el mundo demostrando ser seguros
y fiables en condiciones generales.

e Soporte: Los switches SDN so6lo funcionan para la arquitectura SDN mientras que
un switch normal trabaja independientemente del resto de la red.

e Analisis: En SDN todas las cabeceras de los paquetes deben ser analizadas para
enrutarlos y poder aplicar la regla de flujo correspondiente.

e Tasa de envio: Por lo general, la tasa de transferencia de paquetes en las redes
SDN es mayor a la de las redes tradicionales. Esto es debido a que los switches
SDN consultan las tablas de flujo antes de transferir el trafico. En caso de no saber
a qué direccion enviar, preguntan al controlador y actlian segun su respuesta.
Mientras que, en las redes tradicionales, si los conmutadores no saben como tratar
el trafico, se envia solicitud de broadcast ARP a todos los nodos, lo que genera un
retardo inicial en el envio de tramas.

e Ambito de uso: Segin el tamafio de la red, es mas eficiente usar SDN u otra
arquitectura, ya que, por ejemplo, en un mismo segmento de red, arquitecturas
tradicionales como Ethernet permiten conseguir transmisiones mas rapidas ya que
no existe la consulta al controlador, como si ocurre en SDN.

e Ancho de banda: El ancho de banda sufre cambios mas drasticos en redes
tradicionales como Ethernet mientras que SDN estabiliza el tiempo de envio de
los paquetes de datos y es mas eficiente en cuanto a ancho de banda.

A modo de resumen, podemos ver en la siguiente tabla las diferencias basicas entre SDN
y el networking tradicional:

Redes definidas por software Redes tradicionales

Instancia de control centralizada Instancias de control especificas de los
dispositivos
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Separacion del plano de control y el El control esté integrado en el hardware
hardware
Se puede programar el plano de control El plano de control depende del
fabricante
Protocolos de codigo abierto Protocolos especificos de los fabricantes
Acceso por software al plano de datos Acceso al plano de datos en el hardware
Arquitectura flexible y escalable Arquitectura estatica y dificil de editar

Tabla 5: Diferencias basicas entre las redes SDN y las redes tradicionales
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Capitulo 5. Ubicacion en el mercado actual

Como hemos podido observar de manera tedrica, la arquitectura SDN tiene muchisimas
ventajas y beneficios. Es una tecnologia innovadora que dara un salto cualitativo en las
arquitecturas de red. La industria SDN ha pasado de 406 millones de dolares en 2013 a
un mercado que el afio que viene tendra mas de 13.800 millones de dolares, y segun una
encuesta de Network World de 2017, un 49% de profesionales de redes estaba
considerando una implementacion de SDN.

La Open Networking Foundation cuenta ya con mas de 200 empresas colaboradoras.

Sin embargo, desde el punto de vista practico, es todavia una arquitectura en evolucion y
todavia estd en fase de desarrollo. Ademas, la gran mayoria de los fabricantes todavia no
estan implementando esta arquitectura debido a que no estan abiertos a innovaciones que
puedan alterar su mercado y estabilidad.

Pese a estos datos, en los ultimos afios, la comunidad SDN est4 dando el paso hacia las
SDN y grandes empresas ya han adoptado SDN en algunos casos de uso como, por
ejemplo:

- Ncira (comprada por VMware en 2013) esta profundizando en la idea de llevar el
firewall a la maquina virtual, en escenarios donde la seguridad es vital. Hoy en
dia es un proveedor de estas redes, donde destaca su producto NSX SDN, basado
en SDN.

- La empresa Nuage, perteneciente al grupo Alcatel, esta llevando las SDN a la
WAN con el objetivo de ayudar a los operadores de telecomunicaciones a adaptar
sus redes privadas de clientes a un entorno dindmico de provision de servicios.
Esto se conoce como SD-WAN (Wide-Wide-Networking), y permite utilizar una
plataforma de gestion de software para controlar el acceso a las oficinas remotas
o sucursales de una empresa. De manera que una compafia puede tener diversos
tipos de conexiones de red a sus sucursales con una alta disponibilidad y
priorizacion de trafico.

- La compafiia HP desde octubre de 2014 ha apostado con su App Store por el uso
de SDN en entornos de campus. Esta App Store es una plataforma combinada con
servicios de consultoria y apoyo que permite a sus clientes descubrir la tecnologia
de las redes SDN. Ademas, permite adaptar de forma dindmica la QoS de sus
aplicaciones.

- La empresa BT lanzé en 2017 una aplicacion basada en la tecnologia SDN
llamada BWoD (Bandwidth on demand) que es un método de comunicacion que
ofrece la capacidad de acomodar las demandas de trafico.

- Intel estd adoptando las redes definidas por software para habilitar el
aprovisionamiento a pedido de redes y servicios de red.

- Muchas compafiias como Juniper, Arista o Cisco Application Centric
Infraestructure estan adaptando ofertas para sus SDN.

- IBM ha comenzado a ofrecer servicios algunos servicios enfocados a las redes
definidas por software como una consultoria SDN, SD-WAN hibrido, una IMI
(Integrated Managed Infraestrcuture) para SDN o SDN para centros de datos.

Todo esto nos lleva a pensar que la arquitectura SDN, pese a que actualmente estd poco
desplegada, poco a poco ird aumentando su influencia.
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Capitulo 6. Seguridad en las redes SDN

Las ventajas de SDN en diversos escenarios y redes de backbone ya han sido probados
con ¢éxito. Sin embargo, todavia quedan grandes desafios para poder implementar una red
de operador a gran escala utilizando SDN. Dentro de todos estos desafios, hay un area
clave, la seguridad SDN.

La centralizacion y programabilidad de una SDN también presenta desafios de seguridad
como los ya nombrados ataques de denegacion de servicio (DoS) o el abuso de confianza
entre aplicaciones de programacion abierta y el controlador. Teniendo en cuenta los
problemas especificos de la seguridad SDN, podemos identificar los desafios asociados a
cada capa de la arquitectura SDN: aplicacion, control y plano de datos, y las respectivas
interfaces.

Por ejemplo, el protocolo OpenFlow describe el uso de la seguridad en la capa de
transporte (TLS) con una autenticacion mutua entre el controlador o controladores y los
conmutadores SDN. Sin embargo, esta funcion de seguridad es opcional y no esta
especificada en el estdndar TLS. La falta de uso de TLS podria llevar a la insercion de
reglas fraudulentas o la modificacion de estas con los problemas que pueden derivar.

Otro tipo de ataque frecuente consiste en el escaneo de puertos para descubrir puntos
vulnerables de la red. SDN permite una defensa contra estos ataques con el uso de
direcciones virtuales IP mediante el uso de un controlador OpenFlow que permite
administrar un conjunto de direcciones IP virtuales, que asigna a los hosts dentro de la
red, ocultando las direcciones IP reales del mundo exterior. Es lo que se conoce como
ciberseguridad adaptativa.

Como podemos ver, la arquitectura SDN se puede aprovechar para mejorar la seguridad
de la red mediante la implementacion de un sistema de monitorizacion, analisis y
respuesta de seguridad altamente reactivo, gracias al papel que desempefia la figura del
controlador. El andlisis de trafico o métodos de deteccion de anomalias generan datos que
pueden transferirse al controlador central y las aplicaciones pueden ser ejecutadas en el
controlador para analizarlas. Con base a ese anélisis, se pueden aplicar reglas de seguridad
mediante la implementacion de las tablas de flujo. La combinacion de la vista global o la
programabilidad de la red permite la implementacion de sistemas de deteccion de
intrusiones (IDS) y los sistemas de prevencion de intrusiones (IPS).

Otra medida de seguridad es la implementacion de sistemas intermedios como la
integracion de middle-boxes de seguridad que permiten redirigir el trafico de la red. Asi
destaca la arquitectura Slick, que propone un controlador centralizado que se encarga de
instalar y migrar funciones en cuadros intermedios personalizados. Las aplicaciones
pueden dirigir al controlador Slick para que instale las funciones necesarias para enrutar
flujos particulares en funcidn de los requisitos de seguridad.

La arquitectura FlowTags propone el uso de sistemas intermedios minimamente
modificados que interactian con un controlador a través de una interfaz de programacion
de aplicaciones (API) FlowTags. En los encabezados de los paquetes se integran
diagramas de flujo que permite proporcionar un seguimiento del flujo y controlar el
trafico de los paquetes etiquetados. Por contrapartida, esta arquitectura necesita tener las
politicas predefinidas, por lo que no es dindmica.

Estas medidas de introduccion de elementos intermedios tienen como desventaja que
pueden penalizar el rendimiento cuando se desvia el trafico de la red a través de ellos.
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Otro aspecto que ofrece seguridad en las redes SDN es que estas redes son completamente
cerradas con trafico encriptado, por lo que el negocio queda menos expuesto a ataques y
brechas de seguridad que las soluciones de red tradicionales. Es por ello que muchas
empresas estan invirtiendo en SDN con el objetivo de conseguir beneficios cruciales
relacionados con la ciberseguridad.
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Capitulo 7. Experimento y resultados

En este capitulo se pretende aplicar a la practica los conocimientos tedricos aprendidos
durante este proyecto sobre las redes definidas por software mediante el desarrollo de
diferentes entornos virtuales basados en la arquitectura SDN en los que se mostraran las
diferentes aplicaciones que ofrece el controlador Ryu.

En concreto, las aplicaciones Ryu a mostrar en esta tesis son:

e Firewall: Se simulard una red SDN doénde el controlador implementara un
Firewall en el conmutador y afiadira diferentes reglas ACL para permitir o
bloquear el trafico entre hosts.

e Spanning Tree: Se simulard una red SDN basada en Spanning Tree de modo que
el controlador aplicard las técnicas necesarias para un correcto uso de la red.

e Acciones de QoS: Se simulard una red SDN en la que se requeriran diferentes
calidades de servicio segun el enlace y el controlador mandara las instrucciones
oportunas para que éstas se cumplan.

e Monitor de trafico: Se mostrard un monitor de trafico sencillo implementado en
el controlador de Ryu que permite obtener parametros estadisticos de la red, muy
utiles a la hora de analizarlos con las nuevas tendencias de inteligencia artificial o
deep learning.

Para este trabajo se ha utilizado el software libre Mininet, el cual se ha instalado en una
Raspberry-Pi. Como controlador se ha decidido utilizar Ryu, que, como se ha comentado
anteriormente, es un controlador SDN de codigo abierto basado en OpenFlow.

Como se describe en el resumen del proyecto, con las pruebas pertinentes sobre la red
virtual SDN se quieren mostrar las posibilidades que ofrece la utilizacién del controlador
Ryu en particular en cuanto a la gestion del trafico y los dispositivos de la red.

Ademas, se utilizardn otras herramientas més conocidas como comandos en lenguaje
Linux que nos permitiran analizar el trafico y ver sus caracteristicas.

RASPBERRY-PI

Figura 12: Estructura del experimento

Fuente: Propia
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7.1 Herramientas utilizadas

A continuacion, se van a detallar las tres herramientas basicas para realizar este proyecto:
Una Raspberry-Pi donde se ubicard nuestro proyecto, el software utilizado para la
creacion del entorno virtual que es Mininet, y su interfaz grafica Miniedit, y un
controlador SDN Ryu.

7.1.1 Raspberry-Pi

Pese a que este experimento se puede realizar en una maquina virtual con un sistema
operativo con Linux, como por ejemplo Ubuntu, instalado en un ordenador personal, se
ha decidido trabajar sobre un dispositivo que esta adquiriendo mucha fama en los tltimos
afios por todas las posibilidades que ofrece, y no es otro que la placa conmutadora
Raspberry-Pi.

La Raspberry-Pi es un ordenador de placa reducida (SBC) de bajo coste que fue creado
en el Reino Unido en 2012 con el objetivo de fomentar la docencia en informatica en los
colegios y universidades.

Pese a que el hardware es un producto de propiedad registrada, su software es libre, siendo
el sistema operativo oficial Raspbian, una version adaptada a la Raspberry de Debian.
Aunque se pueden utilizar otros sistemas operativos como Ubuntu, Windows 10 o Fedora.

No se incluyen elementos periféricos como el teclado, el raton, la carcasa o una pantalla,
aunque se pueden adquirir algunos accesorios oficiales y no oficiales como
complementos para la Raspberry.

Desde el primer modelo que salid a la venta (Raspberry-Pi 1 Model A) en 2012 hasta el
ultimo que fue lanzado en junio de 2019 (Raspberry-Pi 4 model B) ha habido otros cinco
modelos. En todas sus versiones podemos encontrar un procesador Broadcom, memoria
RAM, GPU, puertos USB, HDMI, Ethernet, 40 pines GPIO y un conector para camara.
No se incluye memoria, pero se puede utilizar una tarjeta SD en su primera version y una
MicroSD en las siguientes.

Mas tarde aparece la posibilidad de la conectividad inaldmbrica mediante Wi-Fi o
Bluetooth.

% Raspberry Pi

Figura 13: Logo de la marca Raspberry-Pi

Fuente: raspberrypi.org

Para este proyecto se ha utilizado una Raspberry-Pi 4 Model B de 1Gb de RAM. Algunas
de las novedades que incluye este modelo respecto a los anteriores son la aparicion de
dos puertos microHDMI que sustituyen a los conectores HDMI de tamafio completo, lo
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que le permite manejar dos pantallas a la vez con una resolucion de 4k a 60 Hz. Como
conector de alimentacion aparece el USB Tipo C, que sustituye al Micro USB y permite
suministrar 5V y 3A para una potencia total de 15 W.

Destaca también la utilizacion de USBs 3.0, asi como la desaparicion de la limitacion del
puerto Ethernet a 300 Mbps por lo que permite la utilizacion del Gigabit Ethernet. El
procesador Broadcom nuevo es tres veces mas eficiente que el anterior, lo que le permite
trabajar a 1,5 Ghz. Por ultimo, la Raspberry Pi 4 ofrece, al igual que su predecesora, la
posibilidad de conectarse inalambricamente mediante algunas tecnologias como Wi-Fi
2,4/5Ghz, Bluetooth 5.0 y BLE.

Su precio se encuentra entorno a los 40 y los 60€, segtn si queremos la opcion de 1, 2 o
4 Gb de RAM.

Raspberry Pi 4 Tech Specs

Gigabit
New more c » Ethernet
powerful I ==
processor

Choice of RAM:

USB-C Power Supply Micro HDMI ports
Supporting two 4K displays

Figura 14: Especificaciones tecnoldgicas de la Raspberry-Pi 4

Fuente: raspberrypi.org

Para este proyecto se ha utilizado un teclado y ratén externos. Asi como una television
para poder proyectar en pantalla la Raspberry junto con un cable HDMI estandar y un
adaptador de HDMI a microHDMI. Como memoria hemos utilizado una tarjeta microSD
SanDisk de 16Gb a la cual hemos insertado la imagen del sistema operativo Raspbian.

Primero de todo hemos descargado de la pagina oficial de Raspberry (raspberrypi.org) la
imagen Raspbian Buster, seleccionando la version completa que incluia el escritorio y
software recomendado.

Para poder grabar la imagen en la tarjeta microSD hemos utilizado la herramienta
balenaEtcher:
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While you are waiting, check out our featured project
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== ‘ 86% Flashing (]

Bring your old speakers back to life!

Turn your old speakers or Hi-Fi into Bluetooth, Airplay and Spotify
Connect receivers with only a Raspberry Pi and this step-by-step guide

Figura 15: Proceso de grabacion del sistema operativo en la microSD

Fuente: Elaboracion propia

Una vez se ha descargado la imagen en la tarjeta microSD, conectamos la tarjeta en la
placa Raspberry. A continuacion, conectamos la alimentacion mediante el USB Tipo C,
un ratén y un teclado mediante USB para poder controlar la Raspberry y conectamos la
TV con un cable HDMI y un adaptador para que pueda conectarse al puerto microHDMI.

Automaticamente, la Raspberry empieza la configuracion del sistema operativo
Raspbian, simplemente tendremos que seleccionar el idioma en el que deseamos tener el
sistema y conectarnos a internet. En este caso no hemos utilizado el cable Ethernet ya que
la Raspberry-Pi 4 cuenta con Wi-Fi. Una vez establece la conexion con la red doméstica
inicia el proceso de actualizacion del sistema operativo. Cuando la actualizacion finaliza
se reinicia la Raspberry.

Como ultimo paso, se recomienda cambiar la contrasefia predeterminada que nos viene
en Raspbian y que es “Raspberry”. Esta contrasefia sera la utilizada cuando queramos
realizar comandos en Linux como administrador (comando “sudo”).

El proceso total no dura mas de 15 minutos y, una vez completado, ya se puede disfrutar
del funcionamiento de la Raspberry. Si el sistema no se hubiera actualizado
automaticamente, se puede actualizar desde el terminal mediante los siguientes
comandos:

$ sudo apt-get update
$ sudo apt-get upgrade

7.1.2 Mininet y Miniedit

Mininet es un emulador de cddigo abierto que permite crear topologias de red virtuales
compuestas por equipos hosts con Linux, switches y controladores basados en la
arquitectura de redes definidas por software y el protocolo OpenFlow, lo que nos permite
experimentar con la tecnologia SDN. Para interactuar con la red se puede utilizar la linea
de comandos o bien la interfaz grafica Miniedit, de la que hablaremos mas adelante.
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Pese a que hay otros emuladores como EstiNet o Ns-3, se ha decidido trabajar con Mininet
debido a los beneficios que ofrece tales como sencillez de implementacion, capacidad de
personalizacion de las topologias o la emulacion de un entorno real donde se puede
programar la transmision de los paquetes y analizar las capacidades de los enlaces.

Centrandonos en la instalacion de Mininet, pese a que son instrucciones especificas para
instalar la aplicacion en una computadora personal, en este trabajo se ha realizado sobre
la Raspberry ya que también es posible y requiere exactamente los mismos comandos.

Segun la pagina oficial de Mininet, mininet.org, existen tres maneras de instalar este
software en el sistema operativo: instalacion de una maquina virtual Mininet, instalacion
nativa desde el cédigo fuente y la instalacion mediante paquetes. En esta tesis se ha
decidido utilizar la segunda opcion.

Sin embargo, antes de todo necesitaremos instalar GitHub en nuestro sistema operativo
ya que deberemos clonar un repositorio que se encuentra en GitHub a una localizacion
local. Para ello:

$ sudo apt-get install git

Y, ahora si, ya Podemos instalar el codigo fuente:

$ git clone git://github.com/mininet/mininet

Este codigo se guardara en un directorio local llamado Mininet y contiene la estructura
de archivos del proyecto. A continuacion, el usuario se debe ubicar en la carpeta mininet
y descargar la version que desee de Mininet:

cd mininet

git tag #muestra la lista con las versiones disponibles
.0.0

.0

.0

.0pl

.0p2

DN NN
R 2o

# etc.
$ git checkout -b “versidén que deseemos”

Personalmente recomiendo no elegir ninguna version en particular y descargar la rama
master que contiene la ultima version disponible ya que eligiendo otras versiones como
la version 2.2.1 me ha dado problemas tanto en una VM con Ubuntu en mi ordenador
personal como en Raspbian con la Raspberry-Pi 4. Para descargar el codigo desde la rama
master:

$ git checkout #Sin elegir versidn

Y, una vez realizado este paso, procedemos a la ejecucion del script de instalacion que se
proporciona en la carpeta mininet. Para ello accedemos a la carpeta uti/, dentro de mininet.

S c¢d ~/mininet/util/install.sh -a
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Donde el comando -a es la opcidon que nos permite instalar todas las dependencias de la
VM de Mininet como OpenvSwitch, Wireshark o el controlador POX.

Una vez la instalacion se ha completado, debe salir el mensaje “enjoy mininet!” que nos
indica que el script se ha ejecutado con éxito:

Actividades [ Terminal v lun 18:03

-

Papelera

alejandro@alejandro-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

ntra en el directorio ' /home/alejandro/oflops/exanple modules'
tra en el direc 0 i mple_modules’
ace nada para
e hace nada para
anple_modules
anple_modules

ntra en el directorio '/home/alejandro/
ntra en el directorio '/hone/alejandro/

S
s
=
B
fal
?

L lokr@ys =HiETHOE.Leis
Figura 16: MensaJe de éxito una vez se ha ejecutado el script de instalacion

Fuente: Propia, realizada durante la instalacién de Mininet en una VM con Ubuntu.

Podemos comprobar que la aplicacion funciona correctamente mediante el siguiente
comando:

$ sudo mn —-test pingall

El cual crea una red basica con un controlador (c0), dos hosts (h1 y h2) y un switch (s1)
y, a continuacion, inicia el switch y el controlador y realiza una prueba haciendo ping
desde h1 a h2 y viceversa. Esta es una de las ventajas de Mininet, la creacion de una red
basica con la utilizacion de un solo comando: sudo mn.

Si no queremos trabajar desde la linea de comandos y preferimos utilizar Mininet
mediante la interfaz grafica MiniEdit, pese a que es menos potente, se debe de seguir los
siguientes pasos:

El script MiniEdit estd ubicado en la carpeta examples, dentro de la carpeta mininet. Para
ejecutar el script, ejecutamos desde la linea de comandos:

$ cd ~/mininet/examples
$ sudo python miniedit.py

El script se debe ejecutar con la version 3 de Python, pero por defecto, la Raspberry utiliza
Pyhton2 pese a que también tiene instalada la version posterior. El problema también
ocurre si tenemos instalado Ubuntu 18.04 en una maquina virtual en nuestro ordenador
personal. Si queremos evitar el error basta con ejecutar el siguiente comando:
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$ sudo python3 miniedit.py

O, si se desea, se puede cambiar la opcidon por defecto a Pyhton3 creado un alias:

$ sudo python=python3

Figura 17: Proceso para utilizar MiniEdit

Fuente: Propia realizada durante la ejecucion de Miniedit en una VM con Ubuntu.

La interfaz grafica permite crear facilmente una topologia como la siguiente:

CO00"2Poma

Qeoudys =i e R Leftse

» Figura 18: Creacion de una topologia con MiniEdit

Fuente: Propia realizada durante la ejecucion de Miniedit en una VM con Ubuntu.

Como se puede ver en los iconos que tenemos en la parte izquierda de la ventana de
Miniedit, tenemos diversas herramientas para crear una red SDN:

Flecha: Permite seleccionar los nodos y cambiar su ubicacion.
Host: Introduce en la red hosts configurables.
Switch: Permite crear un Open vSwitch configurable.

Switch tradicional: Introduce conmutadores Ethernet independientes del
controlador SDN y no son configurables.
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e Router tradicional: Router bésico independiente del controlador.

e Enlace: Conecta los distintos elementos de la red. Estos enlaces también son
configurables.

e Controlador: Controlador configurable que sigue el estandar OpenFlow.

Ademas, podemos configurar la red desde la pestana de preferencias de forma que
podemos cambiar direcciones IP, los modelos de switch, los puertos o incluso el
protocolo. Por supuesto, MiniEdit nos permite guardar o abrir nuestras redes o bien
exportarlas como archivo Python ejecutable.

Sin embargo, como se ha comentado anteriormente, la interfaz grafica MiniEdit es menos
potente que la linea de comandos, por lo que es también aconsejable conocer algunos
comandos basicos de Mininet para poder programar un entorno virtual.

El comando mas importante de todos posiblemente sea el ya nombrado sudo mn por todo
lo que nos permite hacer. Su estructura es la siguiente:

S sudo mn --[Opcidén 1l]=[Pardmetro 1], [Argumentos] --[Opcidn
n]=[Parédmetro n], [Argumentos]

Los parametros dependen de la opcidn elegida, algunas de las opciones disponibles que
ofrece Mininet son:

e --ho--help: Permite ver todas las opciones disponibles que tiene el comando sudo
mn

e -—switch=[parametro/: Por defecto crea un Open vSwitch pero puede ser también
ivs (IVSSwitch), ovsbr (OVSBridge) o ovsk (Open vSwitch en modo kernel),
entre otros.

e --host=[pardmetro/: Permite limitar el ancho de banda de un host virtual.

e --controller=[pardmetro/: Por defecto crea un controlador compatible con
OpenFlow. Mediante none se puede deshabilitar. También permite utilizar otros
controladores con nox (controlador NOX), ovsc (controlador de prueba Open
vSwitch), ryu (controlador Ryu) o remote (controlador externo a Mininet). Si no
se especifica la direccion IP del controlador y el puerto, se utiliza por defecto la
direccion 127.0.0.1 y el puerto 6633.

e --link=/[pardmetro/: Permite modificar los valores de un enlace como el ancho de
banda o la latencia. Algunos pardmetros para usar son default (por defecto), o bien
si se desea personalizar los valores se utiliza el parametro zc, bw=/Ancho de
banda/,delay=/Tiempo en ms/,loss=[porcentaje de pérdidas].

e --topo=/[pardmetro/= Se utiliza para cambiar el tamafio y tipo de la topologia
utilizada. Se puede utilizar linear (switches conectados en serie), minimal
(topologia de dos hosts y un switch), single (topologia de un switch y N hosts), o
tree (topologia en arbol), entre otros.

o —-fest=[pardmetro/: Se utiliza para realizar diversas acciones sobre la red. El
pardmetro para usar puede ser c/i (para iniciar la simulacion y utilizar la linea de
comandos), none (empieza y finaliza la prueba), build (comenieza la prueba e
imprime en pantalla el tiempo en ejecucion de la simulacion), pingall (realiza
pings entre todos los hosts para comprobar la conectividad), iperf (mide el
maximo ancho de banda entre dos hosts, las pérdidas y la latencia utilizando TCP)
o all (durante la simulacion realiza el pingall y el iperf).
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e --ipbase[parametro/: Permite elegir el espacio de direcciones utilizado por la red
que por defecto es 10.0.0.0/8.
e --verbosity[parametro/: Este comando se utiliza para depurar errores ya que
Mininet clasifica la informacion obtenida segun si es warning, info, debug...
e -c: Permite eliminar la topologia creada y salir.
Existen muchos mas pardmetros que permiten modificar parametros y dispositivos de la
red o realizar otras configuraciones ya que Mininet es una herramienta muy potente que
nos permite multitud de acciones. A modo de resumen se ha creado esta tabla con algunos
de los comandos mas utilizados para crear estructuras:

Mininet Opcion Parametro Argumento
help
switch default
vs
ovs
ovsbr stp=[1]0]
ovsl
user
Ixbr stp=[10]
host cfs
rt
default
sudo mn -- none >
nox
ovsc
lvs ip=[IP], port=[PUERTO]
controller ryu
default
link tc bw=[BW], delay=[TIME], loss=[%]
linear k=[SW], n=[HOST]
minimal
single k=[SW], n=[HOST]
reversed
tree k=[HOST]
topo torus k=[HOST]
clean depth=[ALTURA],
fanout=|RAMAS]
custom <fichero.py> x=[N], t=[N]
cli
none
build

pingpair
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pingfall
perf
iperfudp
test all
sudomn = -- xterms ,
ipbase [IP]/[MASK]
mac
arp
critical
error
warming
info
verbosity debug
output
inamespace
listenport [PUERTO]
nolistenport
nat
version

Tabla 6: Listado de pardmetros de sudo mn

Fuente: Propia

A parte de todas estas opciones que nos permite realizar el comando sudo mn, tenemos
muchos otros comandos para la linea de comandos (CLI) de Mininet que podemos
encontrar si ejecutamos 4elp en la CLI. Algunos de los comandos que podemos encontrar
son:

e EOF: Finaliza la simulacion de Mininet.

e dpctl: Permite gestionar el conmutador con acciones como afiadir flujos o cambiar
la configuracion.

e dump: Se muestra informacién detallada de la red como tipos de dispositivos,

nombre, puertos, direcciones IP...

exit: Finaliza la simulacion y cierra Mininet.

iperf: Mide la velocidad de conexion entre dos hosts.

link: Establece o elimina un enlace entre dos hosts.

net: Muestra los enlaces y puertos utilizados en ellos.

nodes: Muestra los nodos de la red.

ports: Muestra los puertos e interfaces de cada switch de la red.

quit: Finaliza la emulacion.

source: Permite leer comandos Mininet desde un archivo.

switch: Inicia o para un switch.

time: Muestra el tiempo que tarda en ejecutarse un comando de Mininet. Su

sintaxis es time [comando].

e xterm: Permite abrir un nuevo terminal para un nodo en particular.
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En la siguiente tabla podemos ver a modo de resumen la lista de todos los comandos CLI
que ofrece Mininet:

Comando Argumento Descripcion
EOF Cierra la simulacion
exit Cierra la simulacion
quit Cierra la simulacion
help Muestra la lista de
comandos
dump Muestra informacion mas

precisa de la red

net Muestra informacion de
los enlaces

intfs Muestra informacion de
los interfaces

nodes Muestra los nodos en uso
ports Muestra los puertos en uso
time [COMANDQO] Tiempo que se esta
ejecutando la simulacion
switch [SW][start|stop] Para habilitar o no un
switch
links Reporte de enlaces
operativos
link [NODOI1][NODO2] Permite habilitar o no un
enlace
noecho [HOST][CMD args] Ejecuta comandos Shell en
los hosts
sh [CMD args] Ejecuta comandos Shell en
el host anfitrion
source <file> Lee comandos Mininet de
un fichero
pingall Realiza pings entre todos
los nodos
pingallfull Realiza pings a todos los
nodos y muestra
informacion
pingpair Prueba conexion entre dos
hosts
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pingpairfull

iperf
iperudp
pXx

py

xterm

gterm

dpctl

7.1.3 Controlador Ryu

[HOST1][HOST2]
[BW][HOST1][HOST2]
[PYTHON]

[OBJETO.FUNCION()]

[HOSTn]...
[HOST][CMD args]
[HOSTn]...
[COMANDO][args]

Fuente: Propia
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Prueba conexion entre dos

hosts y muestra
informacién

Ancho de banda en TCP
Ancho de banda en UDP

Ejecuta declaraciones
Python

Ejecuta expresiones
Python

Abre CLIs
Crea un tinel X11
Abre un CLI GUI

Ejecuta funciones dpctl

Tabla 7: Listado de comandos de Mininet

Como ya hemos visto en otros apartados, existen numerosos tipos de controladores, tanto
publicos como de fabricante, que utilizan o no el protocolo OpenFlow. En esta tesis se ha
decidido utilizar el controlador Ryu y mostrar qué permite realizar. El motivo de su

eleccion es:

e Porque es de software libre.

e Utiliza, entre otros, el protocolo OpenFlow, que es el més extendido dentro de las
redes SDN. Soporta ademas todas sus versiones, desde la v1.0 hasta la v1.5.

e Se programa en lenguaje Python y es compatible con la plataforma Linux.

e Tiene una API muy completa y muy bien documentada en su pagina web:

osrg.github.io.

e Es compatible con el software de virtualizacion de Mininet.
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Figura 19: Logo de Ryu

Fuente: osrg.github.io

Cabe destacar que Ryu no es exactamente un controlador si no un Component-based SDN
framework, que es un entorno de trabajo que permite mediante software implementar
redes SDN. La utilizaciéon de Ryu permite mediante la invocaciéon de un conjunto de
aplicaciones manejar eventos de red, analizar cualquier solicitud de cambio y reaccionar
a los cambios de red instalando nuevos flujos, si es necesario. Algunos rasgos que ofrece
Ryu son:

e Capacidad de escuchar eventos asincronos y observarlos.

e Capacidad de analizar paquetes entrantes y enviarlos en la red.

e Capacidad de crear y enviar mensajes OpenFlow.

e Agilidad para crear infraestructuras SDN y flexibilidad en la API Northbound.
Para entender la arquitectura de Ryu es necesario saber que es una estructura formada por
diversos componentes que son las aplicaciones. Ryu ofrece diversas aplicaciones, pero se
pueden modificar las aplicaciones a utilizar o implementar nuevas.

Algunos de los elementos que podemos encontrar en Ryu son las librerias con protocolos
como Netconf, vrrp, xFlow, OVSDB JSON o Netflow entre otros, asi como aplicaciones
Ryu como OF REST, Firewall o Topology Viewer. Hay también aplicaciones que
permiten la interoperabilidad entre switches como L2 Switch o Open vSwitchEndPoint
asi como aplicaciones que permiten integrarse con otros componentes de la red como IDS
u OpenStack Quantum.
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Apps

REST API User-defined API
for Quantum via REST or RPC

Ryu SDN frame work

Built-in Apps: tenant isolation, L2 switch

OpenStack
operator cloud orchestration

RESTful
managemen|

Libraries: OF REST, topology discovery, firewall
OF protocols parser/ Non-OF protocols DA
serializer parser/serializer [ BXIISFt’Ing
OF1.0, 1.2, 1.3 netconf, vrrp, netflow, \\"jt:‘-‘ﬂ‘f/’/
OF-Config 1.1 packet lib
OpenFlow

OpenFlow

switch

Figura 20: Arquitectura del controlador Ryu

Fuente: Universidad de Oregon

Como se puede observar, Ryu ofrece multitud de opciones. Ofrece grandes posibilidades
y a diferencia de otros controladores permite implementar muchos moédulos facilmente.
El médulo Firewall es parte importante de la seguridad de una red al controlar los flujos
de entrada y salida entre diferentes hosts. El modulo Intrusion Detection System (IDS)
también permiten multitud de mejoras en la seguridad de las redes virtuales.

Firewall REST API
°perat°r * add a rule
POST http:// ffirewall/rules/{switch-id}

*delete a rule
Firewall _—| . Ierowall/rulec/{cwiteh-id}
}

REST API DELETE http:// /rules/{
get rules

GET http://s

Irules/{switch-id}
\/ /1 U

Ryu

OpenFlow
protocol Allow

—

Figura 21: Funcionamiento del modulo de Ryu Firewall

Fuente: Universidad de Oregon
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Deep packet
3) inspection

@ -
]

OpenFlow
, switch
) (1) Li~L4

matching

Figura 22: Funcionamiento del modulo de Ryu IDS

Fuente: Universidad de Oregon

Para poder utilizar Ryu se requiere tener instalado Mininet y Python. Como hemos visto
anteriormente, se ha procedido a la instalacion del sistema operativo Raspbian en la
Raspberry-Pi que utiliza Mininet, asi como a la instalacion de Mininet.

Ryu se puede instalar desde la linea de comandos de dos formas:

1. Desde el administrador de paquetes Python, es la forma mas sencilla:
$ pip install ryu
2. Desde el codigo fuente:

$ git clone git://github.com/osrg/ryu.git
$ cd ryu
$ python ./setup.py install

Py JUST/7DLN/ pyLnons. rm A
/usr/bin/python2.7 /usr/bin/python3.7n-config
/usr/bin/python2.7-config /usr/bin/python3-config
/usr/bin/python2-config  /usr/bin/python3m
/usr/bin/python2-pbr /usr/bin/python3m-config
/usr/bin/python3 /usr/bin/python-config
/usr/bin/python3.7
pifraspberrypi

... kdpifraspberrypi

Figra 23: Instalacion Ryu

Fuente: Propia realizada durante la ejecucion de Ryu en la Raspberry-Pi.
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Una vez instalado, podemos comprobar su funcionamiento mediante la ejecucion de una
aplicacion con Ryu:

$ cd ryu
$ ryu-manager -verbose ryu.app.example switch 13.py

Como resultado nos tiene que devolver por pantalla un mensaje parecido al siguiente:

loading app ryu.app.example switch 13

loading app ryu.controller.ofp nadler
instantiating app ryu.app.example switch 13 of
ExampleSwitchl3

File Edit Tabs Help

cd..: command not

pi@raspberrypi:

5 E
5 E
=
=
5 E
S E
5 E
S Eve

Figura 24: Comprobacion instalacion Ryu

Fuente: Propia realizada durante la ejecucion de Ryu en la Raspberry-Pi.
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7.2 Analisis practico

El controlador Ryu viene instalado junto con diferentes archivos Pyhton ejecutables que
implementan diferentes aplicaciones muy utiles a la hora de configurar y gestionar redes
SDN. En concreto, podemos encontrar la implementacion de un Switch Hub, de un
Monitor de Trafico basico, agregacion de links, el protocolo Spanning Tree, uso de un
Firewall, de un Router, de herramientas de QoS y de una herramienta de testeo.

En esta tesis se ha decidido implementar cuatro de estos ejemplos, en concreto son el
Firewall, el Spanning Tree, las herramientas de QoS y el Monitor de Tréfico

Para cada aplicacion, se creard un entorno simple SDN en el que se implementara el
controlador Ryu y, desde este, se ejecutard el archivo Pyhton en cuestion. Para la
simulacion, se generard trafico de red o bien se enviaran pings entre diferentes hosts de
manera que se pueda comprobar la correcta utilizacioén de cada aplicacion.

7.2.1 Firewall

La primera aplicacién que se va a implementar se trata de un firewall. Un firewall o
cortafuegos es un dispositivo hardware o software disefiado para permitir, limitar, cifrar
o descifrar el trafico que circula en una red.

Para permitir o no el trafico de un origen a un destino se utilizan reglas ACL que permiten
al usuario indicar el trafico que desea bloquear o permitir.

Hasta ahora la implementacion de las reglas del firewall generalmente tiene lugar en
routers o switches especificos y el administrador de la red debe configurar manualmente
¢éstos. En este experimento se va a mostrar como el administrador de la red sélo crea las
reglas en el controlador, sin necesidad de ir dispositivo a dispositivo afiadiendo las reglas.

El entorno de simulacion a implementar es el siguiente:

hl

IP:10.0.0.1
MAC:00:00:00:00:00:01

Al
hl<-->h2 ' sl

ICMP: Permitted . -
Other: Blocked switch_id:0000000000000001

h2<-->h3
ICMP: Blocked |
Other: Permitted |

h2 h3
IP:10.0.0.2 IP:10.0.0.3
MAC:00:00:00:00:00:02 MAC:00:00:00:00:00:03

Figura 25: Entorno de simulacion a implementar para el Firewall

Fuente: Documentacion de Ryu
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Para ello, se debe utilizar el siguiente comando en el terminal para crear la red en Mininet:

S sudo mn -topo single,3 —-mac -switch ovsk —-controller
remote -Xx

Indica que queremos 3 hosts, direcciones MAC por defecto, uso del switch ovsk, uso de
un controlador remoto y la instruccion -x quivale a xterm y permite mostrar los terminales
de cada dispositivo. Por defecto Mininet asigna a los hosts las direcciones IPv4 10.0.0.1
para el primero, 10.0.0.2 para el segundo etcétera.

File Edit Tabs Help

pi@raspberrypi:

r

Figura 26: Creacion de la topologia en Mininet

Seguidamente, se elige la version OpenFlow que utilizara el switch s1 (root):

S ovs-vsctl set Bridge sl protocols=0OpenFlowl3

A continuacion, se selecciona como controlador remoto Ryu y se ejecuta el archivo
Pyhton donde se encuentra el firewall en el controller cO (root):

$ ryu-manager ryu.app.rest firewall
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root@raspberrypi:/home/pi# ryu-manager ryu,app.rest_firewall
loading app ryu.app.rest_firewall

loading app ryu.controller,ofp_handler

instantiating app None of DPSet

creating context dpset

creating context wsgi

instantiating app ryu,app.rest_firewall of RestFirewallAPI
instantiating app ryu.controller,ofp_handler of OFPHandler
{(3226) wsgi starting up on http://70,0,0,0:8080

EFM][INFU] dpid=0000000000000001: Join as firewall,

Figura 27: Eleccion de Ryu y del Firewall

Una vez se ha iniciado el Firewall, por defecto se deshabilita toda la comunicacion por lo
que hay que volver a habilitarla en el Node c0 (root)

$ curl -X PUT
http://localhost:8080/firewall/module/enable/000000000
0000001

$ curl http://localhost:8080/firewall/module/status

Ahora, ya se puede simular la red. Primero se probara un ping entre el host 1 y 2 para ver
que efectivamente es bloqueado ya que las reglas todavia no se han establecido:

W _:' p[@ra. X"host: X"s"mc X"host‘ X"contr.., X"host . X”Nodez_ )B A n2

1',t0s=0, total_length=84, ¢ 164, version=4), icnp(code=0,csun=48829, data=echoldat |rootBraspberrypishone/pi# ping 10,0,0,2

a=h" el K" \xef\xb3\05\x00\x08NE \nhx0bAx0c\rix0e OFA0\A I A2 3\ x14\x15\d |PING 10,0,0,2 {10,0,0,2) 56(84) butes of data,
7BV a bl e\ e\t 18628 ()4, -, 201234567 ,1d=3269, seq=8) £ | C

ype=8) === 10,0,0,2 ping statistics -

[FUICINFD] dpid=0000000000000001%) Blocked packet = ethernet(dst="00:00:001003004 |9 packets transnitted, O received, 1004 packet loss, tine 28%ns
02", ethertype=2048,src="00200300;b0003UL /, TPV4(csun=5416, dst="10,0,0,2' ,Flags

=0, header_length=5, identification=4479, 0f set=0, option=None, proto=l, sre="10,0,0, [root@raspberrypi thone/pit [

1',tos=0, total_length=84,tt1=64, version=4), icnp(code=0,csun=31776, data=echo(dat

a=h"\xe2_k OP\X06\x00' 08\ \n\Ob\x0c\r e \OF W01 W12\ 3\ 4N S\ 67N

a8\ 9\dabdb\dehddixledf |"H88\' (%=, /01234567 " ,1d=3269,5e4=9) , type=8)

[FUICINFO] dpid=0000000000000001: |Blocked packet = ethernet(dst='fFiffsFF ofFiff:

£ ethertype=2048, src="12:59: 5 beral it tpvd{ coun=13409, dst="255,255,255,25

5',f1ags=0,header_length=h, identification=17631,0ffset=0,option=None, proto=17,sr

0='0,0,0,0",tos=0,total_length=370, tt1=64, version=4), udp(csun=42487,dst_port=67

,src_port=68, total _length=250), dhep(boot_file="\x00\00\00M00\00N00AX00\x00
Ar00\00'00'\00'x001x00100N 0000\ 0000 00 x001x00Ax00A 000N\ 00\ 00

Figura 28: Ping bloqueado entre el host 1 y el host 2

Ahora se afiade una regla que permita realizar pings entre el host 1 y el host2, la regla
debe afiadirse para los dos sentidos.
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Origen Destino Protocolo Permiso ID

10.0.0.1/32 10.0.0.2/32 ICMP Allow 1

10.0.0.2/32 10.0.0.1/32 ICMP Allow 2

Tabla 8: Reglas de firewall para permitir ping entre los hosts 1y 2

Para afiadirlas, se ejecuta el siguiente comando en el Node cO (root):

$ curl -X POST -d ‘{“nw src”: “10.0.0.1/32”, “nw dst”:
“10.0.0.2/32”, “nw proto”: “ICMP”}'
http://localhost:8080/firewall/rules/0000000000000001

$ curl -X POST -d ‘{“nw src”: “10.0.0.2/32”, “nw dst”:
“10.0.0.1/32”, “nw proto”: “ICMP”}'
http://localhost:8080/firewall/rules/0000000000000001

Y agregamos las reglas como entradas de flujo del conmutador switch sl (root):

$ ovs-ofctl -0 openflowl3 dump-flows sl

A continuacion, afiadimos reglas para permitir todos los paquetes IPv4. Esto incluye
también los pings, por lo que habra que escribir las pertinentes reglas para bloquear los

pings.
Origen Destino Protocolo Permiso ID
10.0.0.2/32 10.0.0.3/32 any Allow 3
10.0.0.3/32 10.0.0.2/32 any Allow 4

Tabla 9: Reglas de firewall para permitir paquetes entre los hosts 2 y 3

$ curl -X POST -d ‘{“nw src”: “10.0.0.2/32”, “nw dst”:
“10.0.0.3/32"}7
http://localhost:8080/firewall/rules/0000000000000001

$ curl -X POST -d ‘{“nw src”: “10.0.0.3/32”, “nw dst”:
“10.0.0.2/32"}7
http://localhost:8080/firewall/rules/0000000000000001

Y registramos las reglas como entradas de flujo en el conmutador, con la misma
instruccién que se ha utilizado previamente.

Para bloquear los pings entre el host 3 y el 2, debemos establecer un valor de prioridad
mayor que 1, que es el valor por defecto de la prioridad.
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Prioridad Origen Destino Protocolo Permiso
10 10.0.0.2/32 = 10.0.0.3/32 ICMP Block 5
10 10.0.0.3/32 | 10.0.0.2/32 ICMP Block 6

Tabla 10: Reglas de firewall para bloquear pings entre los hosts 2 y 3

$ curl -X POST -d ‘{“nw src”: “10.0.0.2/32”, “nw dst”:
“10.0.0.3/32”, “nw proto”: “ICMP”, “actions”: “DENY”,
“priority”: “10”}’
http://localhost:8080/firewall/rules/0000000000000001

$ curl -X POST -d ‘{“nw_src”: “10.0.0.3/32”, “nw_dst”:
“10.0.0.2/32”, “nw proto”: “ICMP”, “actions”: “DENY”,
“priority”:“10"}’

http://localhost:8080/firewall/rules/0000000000000001

Y volvemos a registrar las reglas como entradas de flujo del conmutador.

Para confirmar las reglas que se han establecido podemos ejecutar en el terminal del
controlador Node c0 (root):

$ curl
http://localhost:8080/firewall/rules/0000000000000001

A", "nw_d b4 JJU UL
: 2, "priority": 1, "dl_ty

2", ", "nw_proto": "ICMP", "ac
5, "priority": 10, "dl_type": "IPvd", "nw_src": "1
0,0,0,2", "rw_dst": "10,0,0,3", "nw_prota"; "ICHP", “actions"i “"DENY"}, 1'rule_i
d": B, "priority": 10, "dl_type": "IPuvd", "nw_src": 3", "nw_dst": "10,0,
0,2", "nu_proto": "ICHP", “actions": "DENY"}, {'rule_i 3, "priority": 1, "dl_
feype":s “IPvd", "nw_src": "10,0,0,2", "nw_dst": "10,0, , 'actionz": "ALLOW"F,
H"rule_id"s 4, "priority”: 1, "dl_type": "IPwd", "nw_src": "10,0,0,3", "nw_dst":
bootBraspberrypi t/honedpi# ]

Figura 29: Confirmacién de reglas de firewall

1, "

, "priority":
", "huw

_proto” E

Ahora si deberia permitirse la comunicacion mediante pings entre el hl y h2:

root@raspberrypi:/home/pi# ping 10,0,0,2

PING 10,0,0,2 {10,0,0,2) 56{84) bytes of data,

64 bytes from 10,0,0,2: icmp_seq=1 ttl=64 time=1,65 ms
64 bytes from 10,0,0,
64 bytes from 10,0,0,
64 bytes from 10,0,0,

2: icmp_seq=2 ttl=64 time=0,189 ms

2¢ icmp_seq=3 ttl=64 time=0,188 ms

2¢ icmp_seq=4 ttl=64 time=0,183 ms

“C

---10,0,0,2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 49ms
rtt min/avg/max/mdev = 0,183/0,551/1,647/0,633 ms
root@raspberrypis/home/pi#

Figura 30: Confirmacion de habilitacion de pings entre hl y h2
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Por otro lado, pese a que se permite la comunicacion entre el h2 y h3, hemos denegado el
permiso a los pings entre estos hosts por lo que si intentamos realizar un ping entre ellos
la conexion fallara:

root@raspberrypi :/home/pi# ping 10,0,0,3

PING 10,0,0,3 (10,0,0,3) 56(84) bytes of data,

“C

---10,0,0,3 ping statistics ---

3 packets transmitted, 0 received, 1002 packet loss, time 9dms

root@raspberrypi :/home/pi# |

Figura 31: Bloqueo de pings entre h2 y h3

Una vez visto como se comporta la red cuando se han creado diversas reglas de firewall,
vamos a ver como se eliminan. Para ello vamos a implementar la siguiente estructura de

la red:
=1 hl
— 1P:10.0.0.1
0 MAC:00:00:00:00:00:01
AF_~
hl<-->h2 sl
ICMP: Permitted . switch_id:0000000000000001

Other: Blocked
Lt

-«
— 4 h2<-->h3 = =
All packets: Permitted

0 0

— =
h2 h3
1P:10.0.0.2 IP:10.0.0.3
MAC:00:00:00:00:00:02 MAC:00:00:00:00:00:03

Figura 32: Entorno de simulacion 2 a implementar para el Firewall

Fuente: Documentacion de Ryu

Para implementar este entorno es necesario eliminar las ultimas dos reglas que habian
sido creadas, las cuales bloqueaban el trafico ICMP entre los hosts 2 y 3. Los IDs de estas
reglas son el 5 y el 6. Para eliminarlas debemos escribir los siguientes comandos en el
controlador Node c0 (root):

$ curl -X DELETE -d ‘{“rule_id”: w57y
http://localhost:8080/firewall/rules/0000000000000001

$ curl -X DELETE -d ‘{“rule id”: “6”}’
http://localhost:8080/firewall/rules/0000000000000001

Ahora si deberia estar permitido el trafico ICMP entre ambos hosts:
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Aroot@raspberrypi:/home/pi# ping 10,0,0,3
PING 10,0,0,3 (10,0,0,3) 56(84) bytes of data,
“C

-— 10,0,0,3 ping statistics ——
3 packets transmitted, 0 received, 100% packet loss, time Sdms

q
_seq=2 ttl=64 time=0,184 ms
seq=3 ttl=64 time=0,181 ms

Figura 33: Ping correcto entre h2 y h3

Como podemos observar, SDN nos ha permitido trabajar de manera remota y
centrandonos en la figura del controlador, sin la necesidad de trabajar especificamente
desde el conmutador para afiadir las reglas de firewall. Quizas en un entorno de trabajo
local no supone un gran coste temporal, pero en una corporacioén con un elevado numero
de routers o conmutadores, el tiempo ahorrado es mucho mayor si se tiene establecida
una arquitectura definida por software.

7.2.2 Spanning Tree

La siguiente aplicacion que veremos implementada con Ryu es el protocolo Spanning
Tree. El Spanning Tree (STP: 802.1D) es un protocolo de capa 2 que permite suprimir la
aparicion de bucles en topologias de red debido a la redundancia que se provoca en sus
enlaces. Ademas, permite asegurar la transmision de la red recalculando automaticamente
la ruta en caso de fallo de un enlace.

N N

by 4

- -
e —a JN s SN
B Loop occurred h Disconnect logically disconnect to avoid loop

Figura 34: Actuacion del Spanning Tree frente a un bucle

Fuente: Documentacion de Ryu

En STP, los paquetes BPDU (Bridge Protocol Data Unit) son intercambiados entre
puentes para decidir por qué ruta debe ser transferida la informacion. Para ello es
necesario:
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- Elegir el puente raiz, que es el que tiene el menor ID y seréd el encargado de
transferir los paquetes BPDU originales.

- Decidir el rol de los puertos segun el coste que tiene cada puerto para llegar al
puente raiz.

o Puerto Raiz: Puerto que tiene el mejor coste entre puentes para alcanzar al
puente raiz.

o Puerto Designado: Son los puertos que tienen un pequefio coste para llegar
al puente raiz de cada enlace. Todos los puertos del puente raiz son
designados.

o Puerto No Designado: No se transfiere informacién por ellos.

Para poder comprobar el funcionamiento del Spanning Tree en redes SDN con el
controlador Ryu se ha utilizado la siguiente topologia:

hl

hl-eth
sl-ethl
(FORVSVTD) Root bridge
sl-eth2 sl-eth3

(FORWARD)

(FORWARD) (FORWARD)  (BLOCK) _(FORWARD)
h2 S2 S3 h3

Figura 35: Topologia a implementar para el Spanning Tree

Fuente: Documentacion de Ryu

Para ello implementamos en el terminal:

$ curl -O https://raw.githubusercontent.com/osrg/ryu-
book/master/sources/spanning tree.py
$ sudo ./spanning tree.py

p1 raspberrypl

Unable

Figura 36: Creacion de la topologia
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Lo siguiente es establecer la version OpenFlow en lo switches s1, s2 y s3:

S ovs-vsctl set Bridge sl protocols=0OpenFlowl3
S ovs-vsctl set Bridge s2 protocols=OpenFlowl3
S ovs-vsctl set Bridge s3 protocols=0OpenFlowl3

Ahora, desde el controlador cargamos el controlador Ryu y ejecutamos el archivo Python
para establecer el protocolo STP:

$ ryu-manager ryu.app.simple switch stpl3

Una vez se ha completado la conexion entre cada switch OpenFlow y el controlador, se
intercambian los paquetes BPDU vy se selecciona el puente raiz, los roles de los puertos y
los estados de estos tltimos:

root@raspberrypi :/home/pi# ryu-manager ryu,app.simple_switch_stp_13
loading app ryu,app.simple_switch_stp_13

loading app ryu.controller,ofp_handler

instantiating app None of Stp

creating context stplib

instantiating app ryu.app.simple_switch_stp_13 of SimpleSwitchl3
instantiating app ryu.controller,ofp_handler of OFPHandler
[STPILINFO] dpid=0000000000000003: Join as stp bridge.
[STPI[INFO] dpid=0000000000000003: [port=1] DESIGNATED_PORT
[STPILINFO] dpid=0000000000000003: [port=2] DESIGNATED_PORT
[STPILINFO] dpid=0000000000000001: Join as stp bridge,
[STPI[INFO] dpid=0000000000000003: [port=3] DESIGNATED_PORT
[STPI[INFO] dpid=0000000000000001: [port=1] DESIGNATED_PORT
[STPILINFO] dpid=0000000000000001: [port=2] DESIGNATED_PORT
[STPILINFO] dpid=0000000000000002: Join as stp bridge,
[STPI[INFO] dpid=0000000000000001: [port=3] DESIGNATED_PORT
[STPI[INFO] dpid=0000000000000002: [port=1] DESIGNATED_PORT
[STPI[INFO] dpid=0000000000000002: [port=2] DESIGNATED_PORT
[STPILINFO] dpid=0000000000000002: [port=3] Receive superior BPDU,
[STPI[INFO] dpid=0000000000000002: [port=3] DESIGNATED_PORT / LISTEN
[STPILINFO] dpid=0000000000000002: [port=1] DESIGNATED_PORT /7 BLOCK
[STPI[INFO] dpid=0000000000000002: [port=2] DESIGNATED_PORT / BLOCK
[STPILINFO] dpid=0000000000000002: [port=3] DESIGNATED_PORT / BLOCK
[STPILINFO] dpid=0000000000000002: Root bridge.

[STPI[INFO] dpid=0000000000000002: [port=1] DESIGNATED_PORT / LISTEN
[STPILINFO] dpid=0000000000000002: [port=2] DESIGNATED_PORT / LISTEN
[STPI[INFO] dpid=0000000000000002: [port=3] DESIGNATED_PORT / LISTEN
[STPILINFO] dpid=0000000000000001: [port=3] Receive superior BPDU,
[STPI[INFO] dpid=0000000000000001: [port=1] DESIGNATED_PORT / BLOCK
[STPILINFO] dpid=0000000000000001: [port=2] DESIGNATED_PORT / BLOCK
[STPILINFO] dpid=0000000000000001: [port=3] DESIGNATED_PORT /7 BLOCK
[STPILINFO] dpid=0000000000000001: Root bridge,

[STPILINFO] dpid=0000000000000001: [port=1] DESIGNATED_PORT / LISTEN
[STPI[INFO] dpid=0000000000000001: [port=2] DESIGNATED_PORT / LISTEN
[STPILINFO] dpid=0000000000000001: [port=3] DESIGNATED_PORT / LISTEN
[STPILINFO] dpid=0000000000000002: [port=2] Receive superior BPDU,
[STPILINFO] dpid=0000000000000002: [port=1] DESIGNATED_PORT / BLOCK
[STPI[INFO] dpid=0000000000000002; [port=2] DESIGNATED_PORT / BLOCK
[STPILINFO] dpid=0000000000000002: [port=3] DESIGNATED_PORT /7 BLOCK
[STPILINFO] dpid=0000000000000002: Non root bridge.

[STPILINFO] dpid=0000000000000002: [port=2] ROOT_PORT / LISTEN
[STPILINFO] dpid=0000000000000002; [port=1] DESIGNATED_PORT / LISTEN

Figura 37: Establecimiento del Spanning Tree

LISTEN
LISTEN

LISTEN
LISTEN
LISTEN

LISTEN
LISTEN
LISTEN

NN N NN NN
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Para comprobar que no se producen bucles, vamos a enviar ping entre h1 y h2, pero antes
ejecutamos la herramienta fcpdump que permite analizar el trafico que circula por la red.
Asi pues, desde cada switch ejecutamos:

$ tcpdump -i sl-eh2 arp
$ tcpdump -i s2-eh2 arp
$ tcpdump -i s3-eh2 arp

Y en la consola donde hemos creado la topologia realizamos pings entre h1l y h2. Como
resultado, podremos ver en la salida del tcpdump de cada switch como no se ha producido
ningun bucle en los mensajes ARP:

8 \—;l p[ X"co X”sw X[”h X"sw... X["h X["h X"No X”No )B 3 1
v A X
4 [ =

root@raspberrypis/home/pi# ovs-vsctl set Bridge s2 protocols=OpenFlowl3 |
root@raspberrypi s /home/pi# tepdump -i s2-eth2 arp

tcpdumps verbose output suppressed, use -v or -wv for full protocol decode 2:b53a2:36 33:33:00:00:003
listening on s2-eth2, link-type EN1OMB (Ethernet), capture size 262144 bytes 2195233260 Ffiffsffsffiffs
11:23123,047812 ARP, Request who-has 10,0,0,2 tell 10,0,0,1, length 28 1:64sfas?? FEoffeffeffaffs
11323:23,083449 ARP, Reply 10,0,0,2 is-at Se:04:0e:b5:a2:36 (oui Unknown), lengt7:f0:30:06 £f:ffiffiffiffs

h 28

11:23:28,138790 ARP, Request who-has 10,0,0,1 tell 10,0,0,2, length 28

11:23:28,139367 ARP, Reply 10,0,0,1 is-at Bas2f:Be:29:87:ee (oui Unknown), lengtlnoot@raspberrypis/hone/pi# ovs-vsct] set Bridge s3 protocols=OpenFloul3
root@raspberrypi :/home/pi# topdump -i s3-eth2 arp
tepdumps verbose output suppressed, use -v or -w for full protocol decode
listening on s3-eth2, link-type EN1OMB (Ethernet), capture size 262144 bytes
i1:23:23‘088522 ARP, Request who-has 10,0,0,2 tell 10,0,0,1, length 28

root@raspberrypi :/home/pi# ovs-vsct] set Bridge sl protocols=OpenFlowl3"C
root@raspberrypi s /home/pi# ovs-vsct] set Bridge sl protocols=OpenFlowl3
root@raspberrypi s /home/pi# tcpdump -i sl-eth2 arp

topdumps verbose output suppressed, use -v or -wv for full protocol decode
listening on si-eth2, link-type ENLOMB (Ethernet), capture size 262144 bytes
11323:23,047761 ARP, Request who-has 10,0,0,2 tell 10,0,0,1, length 28
11:23:23,083509 ARP, Reply 10,0,0,2 is-at Se:04:0e:b5:a2:36 (oui Unknown), lengt tt

11:23:28,138822 ARP, Request who-has 10,0,0,1 tell 10,0,0,2, length 28
11:23:28,139336 ARP, Reply 10,0,0,1 is-at 8as2f:8e:29:87:ee (oui Unknown), lengt
h 28
0

Figura 38: Confirmacion del funcionamiento del protocolo STP

Seguidamente, procedemos a observar como actua el protocolo cuando se detecta un fallo.
De forma que la topologia de red que tendremos es la siguiente:
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L Root bridge
sl-eth? e s1-eth3
DISABLE) (FORWARD)
s2-eth2 .~ . s3-eth3
(DISABLE) i “*El(EORWARD)

1 . -~ . e ‘
s2-ethl  s2-eth3 s3-eth2 ﬂ-ethl h3-

FORWARD)(FORWARD) (FORWARD)(FORWARD)
S2 S3 h3

Figura 39: Topologia del escenario 2

Fuente: Documentacion de Ryu

Para ello escribimos en el terminal del switch Node s2 (root):

S ifconfig s2-eth2 down

Y se puede observar en el controlador como se ejecuta la recalculacion de STP:

|
[STPILINFO] dpid=0000000000000001: [port=1] DESIGNATED_PORT / BLOCK
[STPILINFO] dpid=0000000000000001; [port=2] DESIGNATED_PORT / BLOCK
[STPILINFO] dpid=0000000000000001: [port=3] DESIGNATED_PORT / BLOCK
[STPILINFO] dpid=0000000000000001: Root bridge,
[STPILINFO] dpid=0000000000000001: [port=1] DESIGNATED_PORT / LISTEN
[STP][INFO] dpid=0000000000000001; [port=2] DESIGNATED_PORT / LISTEN
[STPILINFO] dpid=0000000000000001; [port=3] DESIGNATED_PORT / LISTEN
[STPILINFO] dpid=0000000000000002; [port=2] Receive superior BPDU,
[STPILINFO] dpid=0000000000000002; [port=1] DESIGNATED_PORT / BLOCK
[STPILINFO] dpid=0000000000000002; [port=2] DESIGNATED_PORT / BLOCK
STPI[INFO] dpid=0000000000000002; [port=3] DESIGNATED_PORT / BLOCK
[STPILINFO] dpid=0000000000000002; Non bridge,
[STPILINFO] dpid=0000000000000002; [por ROOT_PORT / LISTEN
[STPILINFO] dpid=0000000000000002; [port=1] DESIGNATED_PORT / LISTEN
[STPILINFO] dpid=0000000000000002; [port=3] DESIGNATED_PORT / LISTEN
in 3 2a:87:3d:64:fas77 33:33:00300300:fb 3
in 3 2a:87:3d:64:fas77 01:00:5e:00:00:fb 3
in 3 2a:87:3d:64:fas77 33:33:00:00:00:fb 3
in 3 2a:87:3d:64:fas77 01:00:5e:00300:fb 3
in 3 2a:87:3d:64:fas77 33:33:00:00:00:Fb 3
in 3 2a387:3d:64:fas77 01:00:5e300300:fb 3
in 3 2a:87:3d:64:fas77 33:33:00300:00:fb 3
in 3 2a:87:3d:64:fas77 01:00:5e:00:00:fb 3
in 3 2a:87:3d:64:fas77 33:33:00300300:Fb 3
in 3 2a:87:3d:64:fas77 01:00:5e:00:00:fb 3
[STPILINFO] dpid=0000000000000001; [port=1] DESIGNATED_PORT / LEARN
[STPI[INFO] dpid=0000000000000001; [port=2] DESIGNATED_PORT / LEARN
[STPILINFO] dpid=0000000000000001; [port=3] DESIGNATED_PORT / LEARN
[STPILINFO] dpid=0000000000000002: [port=2] ROOT_PORT / LEARN
[STPILINFO] dpid=0000000000000002; [port=1] DESIGNATED_PORT / LEARN
[STPILINFO] dpid=0000000000000002; [port=3] DESIGNATED_PORT / LEARN
[STPILINFO] dpid=0000000000000001: [port=1] DESIGNATED_PORT / FORWARD
[STPILINFO] dpid=0000000000000001: [port=2] DESIGNATED_PORT / FORWARD
[STPILINFO] dpid=0000000000000001; [port=3] DESIGNATED_PORT / FORWARD
0000000000000002; [port=2] ROOT_PORT / FORWARD
[STPILINFO] dpid=0000000000000002; [port=1] DESIGNATED_PORT / FORWARD
[STPILINFO] dpid=0000000000000002: [port=3] DESIGNATED_PORT / FORWARD
in 3 2a387:3d:64:fas77 FFiffsffiffiffsff 3
in 1 3e:2e:63:d9sa2:4f FFiffiffiffiffiff 3
in 2 3e:2e:63:d9a2:4f FFIFFsffiffaffeff 2
in 2 72:75:34:b1:583aa FFiffiffiffiffiff 3
in 1 72:75:34:b1:58%aa FFiffiffffiffiff 2

Figura 40: Recalculacion de la ruta
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Como hemos podido observar, el establecimiento de protocolos de red como el Spanning
Tree es posible en arquitecturas definidas por software. Ademas, permite actuar desde el
controlador sin necesidad de establecer el protocolo individualmente en cada conmutador.
Ryu es quien calcula la asignacion de puentes y el rol de los puertos y, en caso de fallo,
el controlador Ryu sabe que esta utilizando el protocolo STP y actiia en funcion a ello
recalculando las rutas y asignando los roles oportunos a los puertos.

7.2.3 Herramientas de QoS

Las Qos (Calidad de Servicio — Quality of Service) es una tecnologia que permite
transferir datos en funcion de la prioridad basada en el tipo de datos o en la reserva del
ancho de banda de la red para una comunicacion en particular con el fin de comunicarse
con un ancho de banda constante, asi como segun otras propiedades de la red como la
tasa de errores, el rendimiento, el retraso en la transmision, jitter, disponibilidad etc. Para
poder aplicar QoS en una red en necesario implementar mecanismos como la priorizacion
de trafico o la garantia de un ancho de banda minimo.

La aplicacion de QoS es un requisito basico para poder implantar servicios interactivos.

Para aplicar QoS en una red SDN se ha decidido implementar una topologia de red
sencilla basada en dos hosts, un switch y el controlador Ryu. El mecanismo de calidad de
servicio a implementar es la garantia de un ancho de banda minimo.

Primero de todo implementamos en la linea de comandos la siguiente instruccion para
crear la topologia:

S sudo mn —-mac —-switch ovsk —-controller remote -x

A continuacion, establecemos la version de OpenFlow a utilizar y establecemos el puerto
de escucha 6632 para acceder a OVSDB (Open vSwitch Database) en el switch s1 (root):

S ovs-vsctl set Bridge sl protocols=OpenFlowl3
S ovs-vsctl set-manager ptcp:6632

Seguidamente, iniciamos el controlador Ryu y las aplicaciones de QoS y switch de Ryu
en el controlador controller cO (root):

$ ryu-manager ryu.app.rest gos
ryu.app.gos_simple switch 13 ryu.app.rest conf switch

5, in _instantiate
app = cls(*args, **kuargs)
File "Zusr/local/lib/python3,7/dist-packages/ryu/app/rest_conf_switch,py", lin
e 156, in __init__
wsgi = kwargs['wsgi']
KeyError: 'wsgi’
root@raspberrypi :/home/pi/ryu# ryu-manager ryu,app,rest_qos ryu,app.qos_simple_
switch_13 ryu,app.rest_conf_switch
loading app ryu.app.rest_qos
loading app ryu.app.qos_simple_switch_13
loading app ryu.app.rest_conf_switch
loading app ryu.controller,ofp_handler
instantiating app None of DPSet
creating context dpset
instantiating app None of ConfSwitchSet
creating context conf_switch
creating context wsgi
instantiating app ryu.app.rest_qos of Rest(oSAPI
instantiating app ryu,app.qos_simple_switch_13 of SimpleSwitchl3
instantiating app ryu.app.rest_conf_switch of ConfSwitchAPI
instantiating app ryu.controller,ofp_handler of OFPHandler
(1550) wsgi starting up on http://0,0,0,0:8080
EQOS][INFU] dpid=0000000000000001: Join qos switch,

Figura>41: Establecimiento de switch que implementa QoS
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Velocidad max. Velocidad min.
0 500Kbps -
1 1Mbps 800Kbps

Tabla 11: Ancho de banda a garantizar

Primero de todo establecemos en el controlador c0 (root) la direccion de OVSDB para
poder acceder:

$ curl -X PUT -d “tcp:127.0.0.1:6632""
http://localhost:8080/v1.0/conf/switches/0000000000000
001/ovsdb addr

Y establecemos también los parametros de la cola:

$ curl -X POST -d ‘{“port name”: “sl-ethl”, “type”:
“linux-htb”, “max rate”: “1000000”, ™“queues”:
[{"max rate”: “500000”}, {“min rate”: “8000007}]}’
http://localhost:8080/gos/queue/0000000000000001

Para configurar la calidad de servicio instalamos la siguiente entrada de flujo al switch,
desde el controlador cO (root):

Prioridad Direccion Puerto Protocolo ID de cola ID QoS

destino destino

1 10.0.0.1 5002 UDP 1 1
Tabla 12: Entrada de flujo

$ curl -X POST -d ‘{“match”: {“nw dst”: “10.0.0.1",
“nw_proto”: “UDP”, “tcp dst”: “5002"},
“actions”:{“queue”: “17}1}’
http://localhost:8080/gos/rules/0000000000000001

Para poder comprobar la configuracion del switch podemos ejecutar desde el controlador
el siguiente comando:

$ curl -X GET
http://localhost:8080/gos/rules/0000000000000001

De forma que obtenemos el siguiente login:
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v A X

boot@razpberrypi t/home/pi# curl X PUT -d '"tcp:l27,0,0,1:6632"" http://localho
=t : 8080/v1, 0/conf /swi teches A0000000000000001 /ovadb_addr
boot@raspberrypi s shomes/pi# curl -¥ POST -d '{"port_name": "sl-ethl", "type": "1
inux-hth", "max_rate": "1000000", "queuss": [{"max_rate":"S00000"F, {"min_rate"
+"200000" 1} http:ddlocalhost 8080/ 905/ queus0000000000000001

[{"switch_id": "0000000000000001", "command_result": {"result": "success", "deta
ils"s £"0": {"config": {"max-rate": "S00000"}F, "1": {"config": {"min-rate": "80
000"+ IrootBraspberrypi s shome/pi #

boot@raspberrupi shomedpi# curl - POST -d '{"match": {"nu_dst": "10,0,0,1", "n
_proto”s "UDP", “"tp_dst": "S002"}, “actions":{"gqueue": "1"}}' http:iilocalhost
+8080/902/rules/0000000000000001

[{"switch_id": "0000000000000001", "command_result": [{"result": "success", "det
2ils"s "005 added, : gqos_id=1"}1}]rootBraspberrypi s hone/pis

boot@raspberrypi t/home/pi# curl ¥ GET http:d/localhost 80807902/ rules /00000000
0OOOOOL

[{"switch_id": "0000000000000001", “command_result": [{"qos": [{"qos_id": 1, "pr
iority"s 1, "dl_type": "IPv4", "nw_dst": "10,0,0,1", "nw_proto": "UDP", "tp_dst"
: G002, "actions": [{"queue": "1"}1}1F1}]root@raspberrupisshone/pid |

Figura 42: Configuracion del switch

Para comprobar que el mecanismo de calidad de servicio funciona correctamente, vamos
a medir el ancho de banda utilizando la herramienta iperf. El host 1 (servidor) escucha en
el puerto 5001 y 5002 con el protocolo UDP. El host 2 (cliente) envia trafico UDP de
1Mbps por el puerto 5001 y 5002 a hl.

Para ello abrimos un nuevo terminal para hl y h2:

mininet > xterm hl
mininet > xterm h2

Y ejecutamos iperfen los terminales h1(1) (root), h1(2) root, h2(1) root y h2(2) (root):

$ iperf -s -u -1 1 -p 5001
$ iperf -s -u -1 1 -p 5002
$ iperf -c 10.0.0.1 -p 5001 -u -b 1M

$ iperf -c 10.0.0.1 -p 5002 -u -b 1M

Las opciones de iperf que estamos ejecutando significan que iperfactua en modo servidor
(-s), usa UDP en vez de TCP (-u), en intervalos de 1 segundo (-1 1) y escucha por el puerto
5001/5002 (-p 5001) en el caso del host 1.

En el caso del h2, se ejecuta iperf en modo cliente (-c), utiliza el puerto 5001/5002 (-p
5001), utilizando UDP (-u) y enviando trafico de 1Mbps (-b 1M).

Observando ahora la informacion de las lineas de consola de los hosts tendriamos que
observar el correcto funcionamiento de forma que se cumplieran los parametros
establecidos en la tabla 11, por lo que para el puerto 5001 el trafico garantizado no tendria
que superar los S00Kbps y en el puerto 5002 se deberia de garantizar §00BKbps de ancho
de banda:
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root@raspberrypi:/home/pi# iperf -s -u -i 1 -p 5001
Server listening on UDP port 5001

Receiving 1470 byte datagrams

UDP buffer size: 160 KByte (default)

5] local 10,0,0,1 port 5001 connected with 10,0,0,2 port 47286

ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
5] 0,0- 1,0 sec 61,7 KBytes 506 Kbits/sec 12,106 ms 0/ 43 {(02)

5] 0,00-1,00 sec 1 datagrams received out-of-order

1,0- 2,0 sec 58,9 KBytes 482 Kbits/sec 12,914 ms 0/ 41 (0Z)
3,0 sec 60,3 KBytes 494 Kbits/sec 12,973 ms 0/ 42 (0%)
4,0 sec 58,9 KBytes 482 Kbits/sec 30,875 ms 0/ 41 (0Z)
5.0 sec 58,9 KBytes 482 Kbits/sec 31,433 ms 0/ 41 {(0Z)
6.0 sec 60,3 KBytes 494 Kbits/sec 29,962 ms 0/ 42 {(0Z)
7.0
8.0
9,0
0

-
- +

-

sec 58,9 KBytes 482 Kbits/sec 79,903 ms 0/ 41 (0Z)
sec 58,9 KBytes 482 Kbits/sec 70,087 ms 0/ 41 (0%)
R 60,3 KBytes 494 Kbits/sec 59,639 ms 0/ 42 (0Z)

.0-10,0 sec 58,9 KBytes 482 Kbits/sec 53,398 ms 0/ 41 (0%)
5] 10,0-11,0 sec 58,9 KBytes 482 Kbits/sec 48,266 ms 0/ 41 {02)
5] 0,0-11,6 sec 689 KBytes 487 Kbits/sec 34,406 ms 0/ 480 {(0%)
5] 0,00-11,59 sec 1 datagrams received out-of-order

Figura 43: El puerto 5001 muestra que no se superan los 500 Kbps

+
- .

-

2,0-
3.0-
4,0-
5,0-
6.0-
7.0-
8.0-
9,0~

Server listening on UDP port 5002
Receiving 1470 byte datagrams
UDP buffer size: 160 KByte {default)

local 10,0,0,1 port 5002 connected with 10,0,0,2 port 37308

Interval Transfer Bandwidth Jitter Lost/Total Datagrams

0,0- 1,0 sec 121 KBytes 988 Kbits/sec 0,865 ms 0/ 84 (0%)

1,0- 2,0 sec 119 KBytes 976 Kbits/sec 0,907 ms 0/ 83 (0%)

- 3,0 sec 119 KBytes 976 Kbits/sec 0,871 ms 0/ 83 (0%)

118 KBytes 964 Kbits/sec 0,925 ms 0/ 82 (0Z)

119 KBytes 976 Kbits/sec 0,870 ms 0/ 83 (0%)

119 KBytes 976 Kbits/sec 0,870 ms 0/ 83 {0%)

ec 118 KBytes 964 Kbits/sec 0,876 ms 0/ 82 (0%)

ec 119 KBytes 976 Kbits/sec 0,869 ms 0/ 83 (0%)

ec 119 KBytes 976 Kbits/sec 0,872 ms 83 (02)

ec 118 KBytes 964 Kbits/sec 0,869 ms 82 (0)

ec 1,25 MBytes 973 Kbits/sec 0,925 ms 892 {(02)

Figura 44: El puerto 5002 tiene garantizados 800 Kbps de ancho de banda

Como se puede observar, el mecanismo de calidad de servicio utilizando funciona
perfectamente en redes SDN. Por lo que la utilizacion de este tipo de arquitecturas puede
ser también aplicada a &mbitos donde se requieran cumplir una serie de requisitos para
satisfacer a los clientes.

Ademas, la utilizacion de SDN ha permitido que mediante el controlador Ryu se pueda
configurar cualquier puerto del switch y adaptarlo automaticamente a las necesidades
deseadas, sin tener que trabajar directamente con el conmutador.
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7.2.4 Monitor de trafico

Las redes se han convertido en las infraestructuras basicas de muchos servicios y
empresas, los cuales requieren de una red estable y que actiie con normalidad. Sin
embargo, los problemas siempre estan presentes.

Cuando ocurre un fallo en la red, se debe identificar la causa y restaurar la operacion lo
mas rapido posible. Por ello, la deteccion de errores suele estar muy ligada a
comportamientos anormales que ocurren en la red. Para saber si esta ocurriendo alguna
anomalia, primero de todo se debe conocer perfectamente como se comporta la red de
manera regular.

Es por ello por lo que el monitoreo constante del estado de una red es esencial para la
operacidn continua y segura de los servicios o negocios utilizados en la red. El simple
hecho de monitorear la informacion de trafico no proporciona garantia perfecta, pero en
esta seccion se describe como utilizar OpenFlow y el controlador Ryu para adquirir
informacion estadistica para un switch.

Para ello, debemos ejecutar Mininet creando una topologia sencilla de tres hosts y un
conmutador y establecer la versién de OpenFlow de la misma manera que se ha realizado
en los anteriores ejemplos.

S sudo mn --topo single,3 --mac —-switch ovsk —-
controller remote -x

Y en el switch sl (root):

S ovs-vsctl set Bridge sl protocols=OpenFlowl3

Seguidamente, ejecutamos el monitor de trafico y establecemos Ryu como controlador:

$ ryu-manager -verbose ryu.app.simple monitor 13

En este momento, la entrada de flujo y el contador de cada puerto es 0 ya que todavia no
se ha transferido trafico. La tabla de flujo al estar vacia no se muestra.

root@raspberrypi i /home/pi# ryu-manager --verbose ryu,app.simple_monitor_13
loading app ryu.app.simple_monitor_13
loading app ryu.controller,ofp_handler
instantiating app ryu.app.simple_monitor_13 of SimpleMonitorl3
instantiating app ryu,controller,ofp_handler of OFPHandler
BRICK SimpleMonitorl3
CONSUMES EventOFPFlowStatsReply
CONSUMES EventOFPPacketIn
CONSUMES EventOFPPortStatsReply
CONSUMES EventOFPStateChange
CONSUMES EventOFPSwitchFeatures
BRICK ofp_event
PROVIDES EventOFPFlowStatsReply TO {'SimpleMonitorl3's: {'main'}}
PROVIDES EventOFPPacketIn TO {'SimpleMonitord3': {'main'}}
PROVIDES EventOFPPortStatsReply TO {'SimpleMonitorl3': {'main'l}}
PROVIDES EventOFPStateChange TO {'SimpleMonitord3's {'main', 'dead'}}
PROVIDES EventOFPSwitchFeatures TO {'SimpleMonitor13's {'config'}}
CONSUMES EventOFPEchoReply
CONSUMES EventOFPEchoRequest
CONSUMES EventOFPErrorisg
CONSUMES EventOFPHello
CONSUMES EventOFPPortDescStatsReply
CONSUMES EventOFPPortStatus
CONSUMES EventOFPSwitchFeatures

Figura 45: Inicio de Ryu y del monitor de trafico
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Para que se muestre la tabla de flujo, ejecutamos un ping entre el host 1 y el host 2:

$ ping -cl 10.0.0.2

El paquete se transfiere y es registrado en la tabla de flujo, cambiando la informacién
estadistica:

0000000000000001
0000000000000001

15 1178

15 1178

12 996
0000000000000001 Ffffffe 7 364
send stats request: 0000000000000001

EVENT ofp_event->SimpleMonitorl3 EventOFPFlowStatsReply
EVENT ofp_event->SimpleMonitorl3 EventOFPPortStatsReply
in-port eth-dst out-port packets bytes

1 00300:00300300302
2 00:00:00:00:00:01 1
rx-pkts rx-bytes rx-error tx-pkts tx-bytes tx-error

0000000000000001 1178 50 8886
0000000000000001 1178 49 8671
0000000000000001 996 48 8778
3000000000000001 FEFFFFF 30 5326

Figura 46: Monitoreo del trafico en la tabla de flujo

De acuerdo con la informacion estadistica de la tabla de flujo, el trafico que coincide con
el flujo del puerto 1 de recepcion se registra como un paquete de 42 bytes. En el puerto
de recepcion 2 vemos registrados dos paquetes, 140 bytes.

Seglin la informacion estadistica del puerto, el recuento de paquetes de recepcion (rx-
pkts) del puerto 1 es de 15 paquetes, y el recuento de bytes en la recepcion (rx-bytes) es
de 1178 bytes. De la misma forma, podemos ver el recuento de paquetes y de bytes en la
recepcion en los puertos 2 y 3.

Como se puede observar, las cifras no coinciden entre la informacion estadistica de la
entrada de flujo y de puerto. Esto es debido a que la informacion estadistica de la entrada
de flujo es la informacion de los paquetes que coinciden con la entrada y fueron
transferidos.

Como hemos podido observar, el monitor de trafico de Ryu es bastante sencillo, pero nos
permite obtener importantes parametros de trafico como:

- El nimero de paquetes y bytes entrantes y salientes, asi como el puerto por el que entran
o salen.

- Si hay algun error en la transmisién o recepcion, cuenta el nimero de errores que ha
habido.

Pese a que no da informacion de ancho de banda, podria modificarse el script de Ryu que
permite utilizar el monitor de trafico para obtener el tiempo en el que se ha actualizado la
tabla de flujo, de forma que obteniendo los bytes transmitidos/recibidos de dos tiempos
tl y t2, podrian restarse los bytes y dividir por (t2-t1) de forma que se obtendria fcilmente
el ancho de banda que se ha utilizado.

Por lo cual, en redes SDN, Ryu nos permite realizar mecanismos de monitoreo de trafico
) » RY
para poder medir diversos parametros del trafico de una red.
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Capitulo 8. Conclusiones y futuros trabajos

En este proyecto, hemos podido aprender en detalle en qué consiste el Software-defined
Networking (SDN) y qué beneficios puede proporcionar a la situacion tecnoldgica que
existe actualmente. Hemos visto como las redes actuales se estdn quedando obsoletas y
cada vez les cuesta mas soportar la gran y creciente demanda de los servicios de
telecomunicaciones actuales, y como SDN puede ser una gran herramienta para hacer
frente al increible futuro que viene en los proximos afios.

Pese a que es una arquitectura relativamente nueva, los conceptos tedricos estan
claramente definidos: Asi, hemos podido conocer en detalle qué capas y componentes
forman parte de la arquitectura SDN, asi como la forma de trabajo que tiene el protocolo
mas extendido, OpenFlow. Sin embargo, el desafio sigue siendo la aplicacion practica de
esta arquitectura. Y es que, al ser un protocolo tan joven, todavia faltan muchas horas de
investigacion, asi como procesos de estandarizacion para que se pueda implementar SDN
en la gran mayoria de empresas. Pese a ello ya son mas de 100 las empresas que
actualmente estan utilizando SDN como tecnologia y en el futuro, seran muchisimas mas.
Por ello se anima a las empresas a adoptar estas tecnologias e invertir en el desarrollo e
investigacion de esta arquitectura.

En el presente documento también se ha hecho hincapié en las grandes ventajas que ofrece
trabajar con SDN mediante la simulacion practica de algunas aplicaciones muy utilizadas
por las corporaciones, como un Firewall, mecanismos de Calidad de Servicio, el
protocolo Spanning Tree y un monitor de trafico. Para la creacion de las topologias de
red SDN de estas aplicaciones se ha utilizado el software de codigo abierto Mininet, que
permite crear, configurar y gestionar entornos SDN e incluye multitud de herramientas
para poder hacer mediciones o generar trafico, entre otras. Como controlador SDN se ha
elegido un controlador OpenFlow de cddigo abierto llamado Ryu, el cual es muy potente
y permite implementar de manera muy simple multitud de aplicaciones, y es que los
cuatro ejemplos practicos que hemos implementado se han ejecutado desde este
controlador.

El entorno de trabajo utilizado ha sido una Raspberry-Pi Model 4. Se ha decidido utilizar
esta herramienta en vez de una méaquina virtual debido a la gran fama que ha obtenido en
los ultimos afos en el mundo de la tecnologia, y es que permite tanto a alumnos como a
profesionales trabajar de una manera préctica y diferente en multitud de dmbitos de
telecomunicaciones o electronica. Pese a que su uso va muy ligado a la robotica, en este
proyecto hemos realizado un ejemplo del uso de una Raspberry-Pi para aplicaciones
telematicas. Asi pues, en este trabajo se explica también como configurar desde cero una
Raspberry-Pi y cémo instalar paso a paso las herramientas necesarias para poder
implementar redes SDN.

Ademas, debido a que no se requiere un hardware y software especifico, se anima a las
universidades a implementar practicas de laboratorio con estas herramientas, ya sea sobre
una Raspberry o sobre una maquina virtual, ya que permitiran al alumnado conocer las
redes definidas por software, las cuales sin duda seran objeto de estudio en la docencia
debido a la gran importancia que obtendran en la proxima década.

En definitiva, mediante este TFG podemos concluir que hemos cumplido los objetivos
previstos, debido a que hemos aprendido detalladamente tanto de forma tedrica como
practica en qué consisten las redes SDN y cémo funcionan. De la misma forma hemos
aprendido en detalle el funcionamiento del controlador Ryu. Ademads, la implementacion
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del proyecto sobre una Raspberry nos ha permitido conocer esta plataforma, qué
caracteristicas tiene y qué nos puede ofrecer.

Como hemos comentado anteriormente, la tecnologia SDN es joven y todavia queda
mucho por implementarse y desarrollar en el futuro:

e Pese aque en este TFG se ha profundizado en el controlador Ryu, el desarrollo de
redes SDN con otros controladores permitiria conocer mejor el protocolo
OpenFlow y entender mejor el enfoque que quieren adoptar otras empresas. Por
lo cual una posible linea de trabajo futura seria implementar los mismos
escenarios de este proyecto, pero con diferentes controladores para asi saber que
ventajas y desventajas tienen unos frente a otros y conocer mejor el
funcionamiento de OpenFlow en general.

e Como se ha comentado, la ventaja del uso de SDN se aprecia mas en entornos
corporativos cuyas redes constan de decenas de elementos. Sin embargo, en el
presente documento se han disefado topologias simples de uno o dos
conmutadores y tres o cuatro hosts. Seria interesante pues implementar las
distintas aplicaciones en redes mucho mas grandes y complejas para poder ver
como se comportaria SDN en una situacion semejante a la realidad.

e El estudio de SDN seria muy beneficioso para los estudiantes de
Telecomunicacion, Telematica o Informatica por lo que el desarrollo de guiones
de practicas de laboratorio con el uso de SDN permitiria a los alumnos conocer
una de las tecnologias de red mas importantes en el futuro, y es que, hoy en dia,
la docencia acerca de este tema es casi nula.

e Actualmente todavia no hay ningin protocolo estandarizado, ni siquiera
OpenFlow, por lo que avanzar hacia una estandarizacion global permitiria poder
trabajar con diferentes fabricantes manteniéndose la compatibilidad.

e Mejorar la seguridad de las redes SDN es una accion vital para asegurar el futuro
de esta tecnologia. Ya sabemos que la ciberseguridad es un sector cada dia mas
importante para las empresas, por lo que aplicar técnicas de seguridad a las redes
SDN para solucionar amenazas como los ataques DoS al controlador deberia ser
una prioridad.

e La utilizacion de redes SDN va fuertemente ligada a sistemas operativos como
Linux o Ubuntu debido a que los controladores mas utilizados estan programados
en Python. Un desarrollo de SDN aplicado a sistemas operativos como Windows
o Macintosh permitiria la expansion mas rapida de este protocolo.
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