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Resumen

Este trabajo consiste en la elaboracion de una aplicacion de Internet de las Cosas con
almacenamiento y procesado en la nube mediante el protocolo MQTT. Dicha aplicacion se
encargara de la obtencion de datos, siguiendo con el procesado de estos y finalmente el estudio
de ellos.

Para el desarrollo se pretende utilizar los dispositivos Raspberry Pi y NodeMCU que permitiran
la creacion de una red de comunicacion con el protocolo MQTT a nivel local. Dicha red estara
conectada directamente a la nube de Amazon Web Services, que actualmente lidera en el mercado
del Cloud Computing.

Con este trabajo se busca alcanzar los conocimientos suficientes para poder elaborar una
aplicacion loT profundizando en los conceptos tedricos tanto del Internet de las Cosas como del
protocolo MQTT, al mismo tiempo que se busca el aprendizaje de las distintas tecnologias
utilizadas con el fin de poder resolver y afrontar los retos que supone la realizacion del proyecto.

Finalmente, se espera poder materializar todos los conceptos y conocimientos aprendidos durante
la realizacion de este trabajo, con el fin de obtener una aplicacion que ofrezca una solucién a la
problematica de una situacion real.

Resum

Aquest treball consisteix en l'elaboracié d'una aplicaci6 d'Internet de les Coses amb
emmagatzematge i processat en el navol mitjangant MQTT. Aquesta aplicacié sera I'encarregada
de I'obtencié de les dades, seguint amb el processament i l'estudi d’aquestes.

Per al desenvolupament d’aquesta, es pretén utilitzar els dispositius Raspberry Pi i NodeMCU
que ens permetran la creacié d’una xarxa de comunicacié mitjangant el protocol MQTT en l'ambit
local. Aquesta xarxa estara connectada directament amb el navol, el qual s'accedira per mitja de
la plataforma Amazon Web Services, que actualment lidera en el mercat del Cloud Computing.

Amb aquest treball es busca obtindre els coneixements suficients per a poder elaborar una
aplicacio 10T profunditzant en els conceptes tedrics tant de la internet de les Coses com del
protocol MQTT, al mateix temps que es busca l'aprenentatge de les diferents tecnologies
utilitzades amb el fi de poder resoldre i afrontar els reptes que suposa la realitzacid del projecte.

Finalment, s'espera poder materialitzar tots els conceptes i coneixements apresos durant la
realitzacié d’aquest treball, amb el fi d'obtindre una aplicaciéo que oferisca una solucid a la
problematica d'una situacié real.

Abstract

This project is based on developing an 10T application through cloud computing and cloud
storaging using MQTT protocol. This application will be in charge of obtaining and processing
the data, which after that will make a research of all the information gained.

There will be some required devices to use in order to develop this project, which are: Raspberry
Pi and NodeMCU. These devices will allow the creation of a local area communication’s network
with MQTT protocol. This network will be connected directly to the Amazon Web Services cloud
system, which currently leads the cloud computing market.
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The main goal of this project is to gain the necessary knowledge to develop an loT application
carrying out a deep understanding of theorical concepts about the Internet of Things and the
MQTT protocol. At the same time this project looks for a complete learning of the several
technologies used on it in order to be able to solve the challenges faced on this project.

At last, it is expected to materialize all the concepts and knowledge learned while developing this
project, in order to obtain as a result an application that offers a solution to a real problem.
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Capitulo 1. Introduccion y objetivos

1.1 Motivacion

La motivacion del siguiente trabajo viene impulsada por la gran evolucion tecnoldgica que
vivimos actualmente, asi como la incorporacion y aceptacion de las tecnologias en nuestras vidas
cotidianas.

Unas de las principales razones por las que he decidido hacer una aplicacién loT de procesado y
almacenamiento de datos en la nube con comunicacion mediante el protocolo MQTT, es el gran
auge y la inmensa variedad de posibilidades de implementacién que ofrece la tecnologia ‘Internet
of Things’, traducido al espafiol ‘Internet de las Cosas’.

Internet de las Cosas (l10T) busca conectar un gran nimero de dispositivos, como pueden ser
sensores, los cuales se encargan de recolectar y enviar los datos captados para su procesado y
posterior analisis. Dichos datos son de tamafio reducido y se suelen generar con una alta
frecuencia, lo que permite tener un conocimiento cercano y actualizado de la situacion. Segun la
necesidad, los datos pueden ser procesados y analizados a tiempo real, lo que permite actuar de
manera inmediata, o bien pueden ser almacenados pasa su posterior analisis, de manera que a
partir de los datos se puedan estudiar situaciones y comportamientos que permitan detectar
patrones y poder predecir en cierta manera comportamientos futuros. Internet de las cosas esta
presente en muchos sectores, como el de la Industria 4.0 o el de las Ciudades Inteligentes o Smart
Cities, debido a que es capaz de cubrir un amplio abanico de posibilidades y ofrecer alternativas
y mejoras que, hasta la fecha, o eran imposibles de implementar con otras tecnologias, o bien,
eran mucho mas costosas a la hora de implementar y de mantener. Otra ventaja de IoT, es la
relacién que existe con los servicios en la nube, ya que estos nos permiten concentrar toda la
informacidn en Internet y poder acceder a ella desde cualquier lugar y en cualquier momento con
tan solo disponer de una conexion a internet, de manera que podamos centralizar las fuentes de
datos sin importar el lugar de procedencia de los datos.

Todas estas caracteristicas hacen que me despierte una gran curiosidad por dicha tecnologia, la
cual, segun recientes estudios, y junto a la llegada de las redes 5G en un futuro préximo, apunta
a que la presencia de esta aumentard notablemente en los proximos afios. Al mismo tiempo, se
presenta como un reto y a la vez una oportunidad de explorar nuevos horizontes de mi carrera
personal, asi como profesional.

1.2 Objetivos

El objetivo principal de la realizacién del proyecto es la creacién de una aplicacion 10T completa,
desde la instalacién y configuracion de los sensores, los cuales facilitaran la obtencién de datos
con los que la aplicacion trabajard, hasta el analisis de ellos mediante herramientas que permiten
representarlos de manera grafica y dotarlos de valor.

Dicho objetivo se divide a su vez en otros subobjetivos de manera que permite estructurar y
trabajar los distintos aspectos que requiere el proyecto y de este modo alcanzar todos los aspectos
a cubrir. Los subobjetivos son los siguientes:

e Estudiar y enriquecer los conocimientos propios de Internet de las Cosas, asi como los
conceptos principales, con la intencion de poder desarrollar una aplicacion desde cero y
poder escalarla en un futuro proximo.

e Adquirir los conocimientos imprescindibles sobre la placa de desarrollo NodeMCU, asi
como laiincorporacion de sensores, configuracion de estos y la exploracién de las distintas
opciones que ofrecen.

e Implementacion del protocolo de comunicacién Message Queing Telemetry Transport,
también conocido como MQTT, el cual se ha vuelto muy popular entre los dispositivos
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loT. Este protocolo esta basado en TCP/IP y estd compuesto por tres interpretes
principales.

e Aprendizaje del lenguaje de programacion Python, con el cual se pretende desarrollar la
implementacion de la comunicacion MQTT de la placa de desarrollo NodeMCU con la
Raspberry Pi. Esta comunicacion permitira el envio y recepcién de los datos obtenidos
entre ambos dispositivos.

e Adquirir conocimientos basicos de Cloud Computing, asi como del uso de microservicios
de la nube. Para ello, se pretende utilizar Amazon Web Servicies, plataforma de servicios
en la nube que permite una facil implementacién de servicios y escalabilidad. Algunos
de estos servicios permiten la utilizacion de procesos basados en el procesado de datos,
asi como la realizacion de anélisis de estos. Otros, ofrecen almacenamiento e incluso
disponen de funcionalidades como el envio de avisos y notificaciones en caso de que se
encuentren fallos en los datos.

o Estudio de ventajas y desventajas de distintos casos de uso, de manera que gracias a dicho
estudio permita encontrar un caso de uso que cumpla con los criterios y requisitos del
trabajo.

e Cuantificacion de los costes en referencia a la realizacion e implementacion de una
aplicacién loT.

1.3 Estructura de la memoria

Esta memoria estd compuesta por 7 capitulos, en los cuales se tratan los diversos aspectos y
enfogues en los que se centra el trabajo realizado. Empezando, por una introduccién donde se
resume a grandes rasgos el protocolo MQTT vy su relacion con Internet de las Cosas, hasta la
coleccion de fuentes de informacion, las cuales han servido de base para la realizacion del mismo.

En primer lugar, en el Capitulo 1 se explica en que consiste el concepto de Internet de las Cosas,
coémo se ha visto aumentada su popularidad y su relacion con el protocolo MQTT. Al mismo
tiempo, se presentan los objetivos que se pretenden alcanzar en realizacion de este trabajo, junto
con las motivaciones que han llevado a su eleccién, sin olvidar la estructura y metodologia de
este.

Seguidamente, se encuentra el Capitulo 2, donde tras indicar algunas de las caracteristicas
principales del protocolo MQTT y del Internet de las Cosas, se presenta el caso de uso, en el cual
se ha basado el desarrollo de la aplicacién, acompafiado de la estructura que lo compone.

En el Capitulo 3, se describen las tecnologias utilizadas, también, se detallan las ventajas de estas
frente a otras alternativas, asi como su importancia en la realizacion del trabajo.

Seguidamente, se encuentra el Capitulo 4, en el cual se detalla el desarrollo llevado a cabo en la
elaboracion de la aplicacion de Internet de las Cosas. El capitulo alberga tres médulos principales,
en ellos se explica la configuracion y funciéon de estos, asi como el valor que aportan a la
aplicacién. El conjunto de dichos médulos conforma la aplicacién al completo. Adicionalmente,
se detalla la bateria de pruebas realizas en la aplicacion con la finalidad verificar su correcto
funcionamiento.

En el Capitulo 5 se recogen todas las conclusiones obtenidas a partir de la elaboracién de la
aplicacion, asi como el célculo de los costes de los recursos utilizados y las opciones de
escalabilidad en un futuro proximo. De este modo, se puede valorar en qué forma se han cumplido
las expectativas del trabajo, posibles contratiempos surgidos durante el desarrollo y si las medidas
adoptadas para solucionar los contratiempos han enriquecido el trabajo o bien, si por lo contrario
han supuesto unos inconvenientes no esperados a la hora de disefiar el proyecto.

Le sigue el Capitulo 6, donde se adjuntan todas las fuentes de informacion que han proporcionado
los conocimientos necesarios para el disefio y la posterior realizacion del trabajo, asi como para
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la resolucion de posibles contratiempos con éxito. En cada entrada, se adjunta el enlace de acceso
a la fuente y también, la fecha y hora del Gltimo acceso.

Y, por ultimo, se encuentra una serie de anexos, en los cuales se recoge las definiciones de los
conceptos mas recurrentes a lo largo del trabajo, traducciones y significado de las siglas, asi como
guias de los pasos a seguir en la instalacion y configuracion de las partes que conforman la
aplicacién.

1.4 Metodologia

Para definir la metodologia del trabajo, partimos de una idea principal como es el desarrollo de
una aplicacion de Internet de las Cosas con almacenado y procesado de datos en la nube mediante
el uso del protocolo MQTT. A partir de esta idea, se establece una serie de fases ordenadas
cronologicamente, de manera que permita trazar una ruta 0 camino a seguir para abordar la
resolucion con éxito del trabajo. Los pasos o pautas seguidas han sido las siguientes:

e Tarea 1: Investigacion exhaustiva acerca de Internet de las Cosas y la relacion con el
protocolo MQTT, asi como la busqueda de ejemplos o aplicacidn ya existentes con el fin
de encontrar un caso de uso que cumpla con las condiciones y expectativas del trabajo.

e Tarea 2: A partir de la eleccion del caso de uso, investigacion de elementos candidatos
a ser utilizados en el desarrollo de la aplicacién, asi como la compatibilidad entre ellos y
las funciones que van a llevar a cabo dentro de la aplicacion.

e Tarea 3: Tras decidir los elementos participes, aprender a configurarlos al mismo tiempo
que utilizarlos, pero lo mas importante, comprobar que realmente cumplen con las
condiciones y requisitos esperados.

e Tarea 4: Realizar un andlisis, con el fin de disefiar el esquema interno de la aplicacién.
Para ello, dividir en modulos, cada uno con una funcion principal, las distintas
funcionalidades que va a llevar a cabo cada elemento y definir las relaciones entre los
distintos modulos.

e Tarea 5: Una vez definida la estructura de la aplicacién, empezar con el desarrollo de
esta, para ello empezar por los mddulos que componen la base de la aplicacién, en este
caso la obtencidn de datos y centralizacion en flujos, seguir por los médulos encargados
de la gestion y el procesado de dichos datos, y finalizar por los médulos encargados de
representar o actuar en funcion de los datos procesados.

e Tarea 6: Finalmente, definir una serie de pruebas a seguir con el objetivo de garantizar
gue los resultados obtenidos son correctos y concuerdan con lo esperado, de este modo
poder localizar posibles errores o fallos en la aplicacion y poder corregirlos o incluso
mejorar el funcionamiento para garantizar una aplicacion de calidad.

PLAN DEL PROYECTO Y GRAFICO DIAGRAMA DE GANTT

RDEL FECHA DE  FINALIZACIO
NOMBRE DEL PROYECTO PROYECTO INICIO N

Creacidn aplicacidn loT Salvador V. 01-feb 30-abr

TAREAS RESPONSABLE INICIO  FINALIZACION  DIiAS 30-Jon 9-Feb 19-Feb  B-Feb 10-Mor  20-Mar 30-Mer 9-Apr 19-Apr 29-Apr 9-May

Investigaciin sobre 0T y MQTT 1-Feb 16-Fep 16 .

Eleccion caso de uso ytecnologias 17-Feb 10-Mar 23

Comprobar requisitos y especificaciones 11-Mar 13-Mar 3 .

Andlisis funcional y disefio de la aplicacién 14-Mar 31-Mar 18 _

Desarrallo de la aplicacién 1-Apr 23-Apr 23 _
Realizacion de pruebas 24-Apr 30-Apr 7 -

Figura 1. Plan de proyecto y gréafico diagrama de Gantt
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Capitulo 2. Presentacion

2.1 Introduccion

La funcion de este capitulo es exponer la idea y el funcionamiento de la aplicacion desarrollada,
al mismo tiempo que se detallan algunas de sus principales caracteristicas. Por otro lado, el
capitulo pretende definir el caso de uso en el que se basa el disefio de la aplicacion y el cual ha
servido como punto de inicio del trabajo. Finalmente, se describe de manera detallada la estructura
sobre la que se apoya la aplicacion, asi como sus bases y su funcionamiento a nivel interno.

2.2 Caracteristicas generales

La aplicacién se caracteriza principalmente por llevar a cabo una serie de funcionalidades o
procesos muy concretos, cada uno con un fin diferente. De esta manera, la aplicacion permite
partir de un punto inicial, como es la obtencién de miles de datos que en un principio no aportan
valor, hasta llegar a un punto final en el que se obtiene como resultado distintas representaciones
de estos, asi como patrones de comportamiento y modelos predictivos que permiten actuar en
consecuencia. Otras de las caracteristicas mas importantes de la aplicacion son las siguientes:

e Obtencidn de los datos a partir de la creacion de una red a nivel local formada por una
gran cantidad de sensores con la finalidad de recopilar distintos tipos de datos de manera
frecuente.

e Facil implementacion de las conexiones y comunicaciones entre dispositivos gracias a la
utilizacion del protocolo MQTT.

e Centralizacién de los datos obtenidos por los sensores en flujos, lo que permite tener un
menor nimero de flujos en la red y por tanto menos conexiones activas.

e Cifrado de la conexién entre lared local y la nube mediante certificado con claves publica
y privadas, lo que garantiza una mayor seguridad en el movimiento de los flujos de datos
a través de internet.

e Clasificacién y tratamiento de los datos mediante reglas y canalizaciones con el fin de
agrupar los datos en base a distintos criterios y poder asi realizar estudios en base a dichas
agrupaciones.

e Disponibilidad de un sistema de deteccion de fallos encargado detectar y avisar de
posibles averias en los sensores que componen la aplicacion.

2.3 Caso de uso

El caso de uso se define a partir de una problematica real localizada en una gran cantidad de
infraestructuras o edificios que albergan a un gran nimero de persona como bien puede ser
edificios de oficinas y universidades.

La problematica reside en las distintas condiciones cambiantes de temperatura y humedad y su
regulacién mediante calefaccion y aire acondicionado. La mayoria de estos edificios cuentan con
calefaccion y aire acondicionado de manera centralizada, con control remoto y normalmente
programados en base a distintos criterios, como la hora y estacion del afio, la cual cosa provoca
gue en unas ocasiones se consigan unas condiciones de temperatura y humedad ideales y en otras
no. Esto se debe a que por muchos criterios que se tengan en cuenta a la hora de crear un programa
de regulacion de la temperatura siempre existen factores espontaneos y sumamente cambiantes
gue hacen gue en ciertos momentos no se ajuste correctamente la temperatura.

La aplicacion realizada en este trabajo tiene el objetivo de monitorizar las distintas partes del
edificio de forma que cada un breve periodo de tiempo, aproximadamente 10-15 minutos, se
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obtenga un informe detallado de las condiciones de temperatura y humedad, de este modo poder
regular dichas condiciones méas acorde a las necesidades demandadas.

Un ejemplo préactico de este caso de uso seria un edificio de oficinas con revestimiento acristalado
en un dia cualquiera de entre semana del mes de diciembre. Segln el tiempo se espera un cielo
nublado y una temperatura de aproximadamente de 11-13 °C a lo largo de la mafiana mientras que
por la tarde se esperan una temperatura de 9-12 °C. Por Gltimo, el intervalo de tiempo del almuerzo
se considera de 10:30 a 11:00h de la mafiana. En base a dichas condiciones se ajusta las distintas
temperaturas de la calefaccion para crear unas condiciones Optimas de temperatura dentro del
edificio para ese dia en concreto.

A lo largo del dia, se comprueba de manera periddica las condiciones tanto de temperatura como
de humedad de los distintos espacios del edifico. A primera hora del dia, cuando los trabajadores
llegan a la oficina se encuentran con una temperatura agradable que les permite pasar de una
sensacion de frio de la calle a una sensacion calida. A medida que el dia avanza, las nubes
desaparecen provocando que el sol irradie con mas fuerza sobre el edifico y a mitad mafiana los
trabajadores empiezan a notar una sensacién de calor y de agobio. Por otro lado, los trabajadores
de la segunda planta tienen la costumbre de almorzar a las 9:30 en lugar de a las 10:30 como se
prevé en un primer momento, esto hace que cuando vuelven de almorzar se encuentran con que
la calefaccidn esté a baja potencia con el fin de descender la temperatura del edificio lo que hace
que durante el periodo de las 10:30 a las 11:00 horas los trabajadores de la segunda planta sientan
una sensacion mas fria. Por Gltimo, se detecta que sobre las 12:30h en las salas de un lado del
edificio las temperaturas son bastante mas altas con respecto a las salas del otro lado y esto es
debido a que las salas del lado con mayor temperatura les da el sol durante toda la mafiana
mientras que en el otro lado apenas les da. En definitiva, todos estos desajustes de temperatura
hacen que muchos de los trabajadores enfermen o simplemente tengan dolores de cabeza y con
consecuencia no desarrollen una labor empresarial 6ptima.

Por tanto, mediante el uso de la aplicacidn, asi como del despliegue de la red de sensores necesaria
para el uso de esta, se puede seguir de cerca el comportamiento y las condiciones de temperatura
y de humedad de todo el edificio, de esta manera mediante software de terceros o un sistema de
control, regular la calefaccion a fin de obtener una temperatura controlada en todo momento.

Gracias al caso de uso descrito, el cual se ha utilizado en la realizacion del trabajo, se ha logrado
identificar la base y los pilares fundamentales, a partir de los cuales se ha disefiado y desarrollado
de la aplicacion. Esto ha permitido la creacion de un modelo de aplicacién, adaptable a una gran
cantidad de casos de uso que requieran procesado de datos distribuido, como por ejemplo la
monitorizacion de la velocidad de las cintas transportadoras en una cadena de produccidon o la
monitorizacion de la calidad de aire de una zona geogréafica, como puede ser una gran ciudad
afectada por la contaminacion.

2.4  Estructura de la aplicacion

La aplicacion realizada en este trabajo esta dividida fundamentalmente en tres partes principales.
Una primera parte se basa en la obtencion de los datos mediante sensores y placas de desarrollo
NodeMCU. Le sigue otra parte encargada de la centralizacion de todos los datos en un nico flujo,
el cual envia los datos a la nube. Y, por dltimo, existe una tercera parte alojada sobre la plataforma
Amazon Web Services, en la cual se ha desarrollado una aplicacién encargada del procesado y
tratamiento de los datos, asi como la transformacién en resultados finales.
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Captacién Procesado

Figura 2. Configuracion y tecnologias utilizadas

Respecto a la primera parte que hace referencia a la captacién de datos, se realiza mediante la
conexion de multiples dispositivos NodeMCU a una red WiFi privada. Estos dispositivos, se
encargan de obtener los datos obtenidos por los sensores conectados en funcion del tipo de dato
que se desea obtener y de enviar dichos datos a un tema del broker MQTT alojado dentro de la
red privada.

En el caso de espacios mas dispersos, como ciudades o zonas geograficas de gran tamafio, se
considera la utilizacion de otro tipo de redes mas afines a este escenario, encargadas de la
interconexion de los sensores, como es el caso de redes LPWAN y LoRaWAN, las cuales ofrecen
un mayor alcance de la cobertura frente a las redes WiFi.

La segunda parte, encargada de la centralizacion de los datos, hace uso de un dispositivo
Raspberry Pi para albergar el broker MQTT, el cual dispondra de un tema en el que se publicaran
todos los datos obtenidos por los sensores. La Raspberry Pi, al igual que los dispositivos
NodeMCU, estaré conectada a una red de area local privada con conexion a internet y su funcion
sera mantener una conexion MQTT con la aplicacién 10T localizada en la nube. Dicha conexién
estara cifrada punto a punto mediante el uso de certificado y claves publicas y privadas y se
utilizara para enviar todos los datos de todos los sensores de la red privada a la nube para su
posterior tratamiento.

Dado un aumento notable del trafico y en consecuencia la carga de mensajes soportada por el
servidor MQTT se podrian implementar distintas soluciones, como un posible traslado del broker
alojado en la Raspberry Pi a un dispositivo mas potente o la instalacion de brokers adicionales en
distintos dispositivos Raspberry Pi conectados a la red, con el fin de separar el trafico y disminuir
la carga.

Finalmente, existe una tercera parte, quiza algo mas compleja que las anteriores, encargada del
procesado y transformacion de los datos en resultados finales. Esta parte, se desarrolla
integramente en la plataforma AWS e incorpora diferentes servicios relacionados entre ellos y
cada uno con una funcidn en concreto, de este modo se facilita el tratamiento y preparacion de
los datos para su posterior estudio. Entre los servicios utilizados, se encuentran servicios de
almacenamiento como bases de datos y repositorios, servicios de gestion y tratamiento de datos,
servicios de alertas y notificaciones y servicios de analisis de datos. En la figura 3 se muestran
los servicios utilizados, asi como la relacion entre ellos, que se han utilizado en la elaboracion del
trabajo.
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Figura 3. Modelo funcional implantado en AWS
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Capitulo 3. Tecnologias

3.1 Raspberry Pi

Raspberry Pi es un ordenador de baja potencia de tamafio reducido y con unas dimensiones
similares a las de un disco duro solido. Estd formado por una placa base, la cual dispone
principalmente de un microprocesador, chip grafico y memoria RAM. Otra de sus caracteristicas
principales es que no dispone de disco duro o unidad de almacenamiento, lo que favorece a su
tamanio tan reducido. Por lo contrario, dispone de una ranura para tarjetas microSD que a su vez
tiene la funcién de unidad de almacenamiento, la cual albergard el sistema operativo.
Adicionalmente, dispone de una salida HDMI, una salida de audio jack 3.5mm, varios puertos
USB, un conector RJ45 y una tarjeta de red integrada para conexiones inalambricas. Estas
caracteristicas se pueden apreciar en la figura 4, la cual muestra el modelo de Raspberry Pi que
ha sido utilizada en el proyecto.

El sistema operativo esta basado en Linux y se instala mediante distribuciones del mismo, las mas
comunes son Ubuntu, Raspbian, Android o Firefox Os. Todas las distribuciones se caracterizan
por estar basadas en un sistema de cédigo abierto lo que permite la modificacion de este y
opciones de personalizacion mas amplias frente a los sistemas operativos mas comunes como
Microsoft Windows o Apple Os X.

Adicionalmente, Raspberry Pi es compatible con protocolos de comunicacion como MQTT y con
una gran cantidad de sensores, y junto a su bajo coste, hace que su popularidad se haya visto
incrementada significativamente, en especial en el &mbito del Internet de las Cosas.

Figura 4. Dispositivo Raspberry Pi 3B+

En ente trabajo se ha utilizado el modelo ‘Raspberry Pi 3B+’, el cual se muestra en la figura 4.
Dicho modelo se caracteriza por ser uno de los tltimos modelos lanzados al mercado por la marca,
solo superado por el modelo ‘Raspberry Pi 4°, el cual dispone de un par de funcionalidades extras.

Las caracteristicas especificas, se detallan en la siguiente tabla, donde destaca su bajo precio junto
a la gran cantidad de puertos y funcionalidades disponibles del modelo en concreto.

10
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PROCESADOR Broadcom BCM2837B0, Cortex-A53 (ARMv8) 64-bit
S50C

FRECUENCIA DE RELOJ 1,4 GHz

GPU

MEMORIA 1GB LPDDR2 SDRAM

CONECTIVIDAD INALAMBRICA 2.4GHz / 5GHz

IEEE 802.11.b/g/n/ac
Bluetooth 4.2, BLE

CONECTIVIDAD DE RED Gigabit Ethernet over USB 2.0
{300 Mbps de maximo tedrico)
PUERTOS GPIO 40 pines
HDMI
4 x USB 2.0

CSl (camara Raspberry Pi)

DSl (pantalla tacil)

Toma auriculares / video compuesto
Micro SD

Micro USB (alimentacion)

Power over Ethernet (PoE)

FECHA DE LANZAMIENTO 14/3/2018
PRECIO 44,98 eur

Tabla 1. Caracteristicas técnicas Raspberry Pi 3B+

3.2 NodeMCU

NodeMCU es una placa de desarrollo, de un tamafio equivalente al de un dispositivo pendrive,
basada en OpenSource, o lo que es lo mismo, cédigo abierto. Esta placa integra principalmente
un moédulo WiFi basado en el modelo SystemOnChip que permite la conexion a redes
inaldmbricas. Este médulo, es el chip integrado ESP8266, el cual tiene como funcion principal la
conexion WiFi y se caracteriza por su bajo consumo. ESP8266 es compatible con la arquitectura
TCP/IP y permite la conectividad de los microcontroladores con una red, de manera que estos
puedan trasmitir los datos de manera inalambrica sin tener la necesidad de incorporar un puerto
RJ45 que permita la conexidn a la red por medio de cableado.

Existen distintas versiones, las cuales implementan diferentes modulos WiFi, pero todas
comparten las mismas caracteristicas principales, entre ellas, la existencia de terminales de tipo
pines que permiten la conexion de modulos complementarios y la existencia de un puerto micro
USB, que permite la programacion de la placa de manera sencilla, al mismo tiempo que realiza la
funcidn de fuente de alimentacion.

Su popularidad se ha visto incrementada notablemente gracias al gran surtido de software,
lenguajes de programacion, frameworks y librerias que permiten la fécil programacion de esta,
asi como, a su bajo coste con relacion al potencial que ofrece.

11
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En la Figura 5 se muestra el modelo utilizado durante el desarrollo del trabajo, en este se puede
apreciar el chip ESP8266, asi como, el puerto micro USB utilizado para la programacion del
mismo.

Figura 5. Dispositivo NodeMCU V3 basado en ESP8266

3.3  Amazon Web Services (AWS)

Amazon Web Services, también conocida como AWS, es una plataforma de cloud computing o
lo que es lo mismo, informatica en la nube. Dicha plataforma ofrece una gran cantidad de servicios
muy variados permitiendo al cliente utilizar solo aquellos que realmente demandan sus
necesidades. AWS dispone de centros de datos distribuidos por regiones en todo el mundo, la cual
cosa garantiza practicamente una disponibilidad del 100% del servicio, al mismo tiempo la
distribucion y cercania de dichos centros permite reducir notablemente las latencias,
especialmente en los casos en que se requiere ejecucion en tiempo real.

AWS cuenta con servicios que van desde el desarrollo de tecnologias de infraestructura,
almacenamiento y bases de datos hasta servicios que facilitan el desarrollo de tecnologias punteras
y recientes como Internet de las Cosas, Big Data o Inteligencia Artificial.

La seguridad es otra de las caracteristicas fuertes de AWS, ya que esta es una de las principales
preocupaciones cuando se habla de aplicaciones en internet. AWS cuenta con un amplio abanico
de herramientas de seguridad, ademas es compatible con muchos otros estandares de seguridad y
garantiza la integridad de los datos mediante el cifrado de estos en todos sus servicios con el fin
de garantizar y cumplir con los requisitos de confidencialidad mas exigentes a dia de hoy, lo que
permite disponer de un entorno seguro.

Finalmente, AWS cuenta con el respaldo de una gran cantidad de clientes que la posicionan como
lider en el mercado de la informatica en la nube.

3.3.1 AWS lot Core

AWS loT Core es uno de los servicios que integra la plataforma Amazon Web Services y que
permite conectar una gran cantidad de dispositivos 10T, del orden de millones, con el fin de operar
con otros servicios de la plataforma, o simplemente conectar con otros dispositivos.

Este servicio integra cifrado de datos mediante el uso de certificados y claves publicas y privadas
con el objetivo de garantizar una conexion segura de los dispositivos con la nube. Ademas, AWS
IoT Core tiene la capacidad de procesar billones de mensajes mediante el uso de reglas, de tal

12
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manera que se pueda redirigir los datos a los distintos servicios compatibles de AWS. Esto permite
gestionar distintos tipos de aplicaciones como son aplicaciones basadas en tiempo real o en el
analisis y estudio de los datos.

< >
/£
~( s
“H
AWS loT Core

Messages are transmitted
and received using the MQTT
Devices publish & subscribe protocol which minimizes the
Billions of devices can publish code footprint on the device AWS IoT Core enables devices

and subscribe to messages and reduces network to communicate with AWS
bandwidth requirements

services and each other

Figura 6. Utilidad servicio AWS loT Core

3.3.2  AWS lot Analytics

AWS loT Analytics es otro de los servicios integrados en la plataforma AWS, el cual permite el
andlisis y gestion de enormes cantidades de datos 10T, de manera sencilla. Al mismo tiempo
permite crear aplicaciones facilmente sin tener que administrar el hardware ni la infraestructura
requerida por estas.

El servicio lleva a cabo diferentes fases ordenadas con el objetivo de garantizar el correcto analisis
de los datos. Para ello, cuando los datos llegan al servicio se aplica un filtrado, el cual tiene como
finalidad eliminar los datos dafiados o con errores de lecturas falsas y asi evitar que dichos datos
provoquen un analisis desacertado. A continuacidn, los datos son transformados y enriquecidos
con metadatos que facilitan un mejor estudio, de modo que el resultado es un conjunto de datos
listos para ser analizados. Finalmente, dicho conjunto se almacena en contenedores temporales a
los que los servicios encargados del analisis acceden, con el fin de obtener los datos y llevar a
cabo el estudio deseado. También, pueden ser extraidos mediante consultas SQL, con el fin de
realizar estudios mas complejos.

— %27 Bring your own
custom analysis

O @Q T @ oo
vz @ﬁi} OX < @ Ty Syt
A )
AWS loT Analytics @@ @ : Run machine [3)

learning analysis
AWS loT Analytics is a 3
fully-managed service that Collect Process Store Build

makes it easy to run and Collect device data in a Transform and enrich Data is stored in a Analyze Analytics and reports
operationalize sophisticated variety of formats and messages with external time-series data store Run SQL queries, use are used to help you
analytics on massive volumes frequencies sources for analysis pre-built models, and your build system and

of loT data custom analysis to perform mobile applications
machine learning and
make predictions

Figura 7. Funcionamiento servicio AWS loT Analytics

3.3.3 AWS lot Events

AWS IoT Events es un servicio que tiene como objetivo la monitorizacion de los datos, la
deteccion de anomalias y la actuacion frente a ellas. El servicio es compatible con millones de
dispositivos 10T y con los servicios AWS 10T Core y AWS loT Analytics, 1o que permite detectar
circunstancias inesperadas de manera temprana. Un ejemplo seria la deteccion de un
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sobrecalentamiento en uno de los motores de una flota de camiones monitorizada por sensores,
de este modo permite actuar de manera rapida y asi, corregir el problema.

El procedimiento utilizado por AWS loT Events es el siguiente, se define el origen o fuente de
datos, a continuacion, se define la l6gica que permite actuar frente a determinadas situaciones con
estructura de condicionantes “if-then-else” y, por ultimo, se definen alarmas o acciones que se
gjecutaran en caso de detectar una de las situaciones predefinidas. Dichas situaciones se
componen a partir de patrones de los datos, de forma que cuando se detecta un patron se activan
ciertas acciones o alarmas en funcion del patron.

AWS loT Events Define Detect & Trigger e B — v
Helps you monitor your Define conditional logic Detect events and Action
equipment changes in and states to evaluate trigger actions when
operation and trigger alerts incoming telemetry data events are detected

Inputs to respond when events occur to detect events in
1 equipment or a process

Figura 8. Funcionamiento servicio AWS loT Events

3.3.4  Amazon QuickSight

Amazon QuickSight es un servicio empresarial integrado en la nube que permite la creacion de
paneles y graficos interactivos a partir de un conjunto o fuente de datos. EI hecho de ser un
servicio alojado en la nube facilita el acceso a los recursos a cualquier usuario con permisos, mas
alla de donde se encuentre. Al mismo tiempo, permite el acceso a la informacién mediante él
envid de informes por correo electronico y la integracion de los paneles interactivos en
aplicaciones y sitios web.

==

O ~re
(@ o® ( | Interactive dashboards
- :
S h S - |
L 4~=| Email reports

Collect and load data Data sources o

Clickstreams, sales Seamlessly connect to Amazon QuickSight

orders, loT, financial your data wherever it First Bl service with N

data, and more lives - in the cloud, in 3rd Pay-per-Session pricing Embedded analytics

party applications, or
on-premises

[

Figura 9. Funcionamiento servicio Amazon QuickSight

3.3.5 Amazon Simple Notification Service

Amazon Simple Notification Service, también conocido como Amazon SNS, es un servicio de
mensajeria basado en un modelo publicador/subscriptor, el cual hace uso de temas con el objetivo

14
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de distribuir los mensajes a los diferentes puntos de enlace de los suscriptores. Al mismo tiempo,
permite el uso de envio y distribucidn de notificaciones a usuarios finales, mediante notificaciones
de insercién mdviles, SMS y correo electronico.

Amazon SNS tiene un funcionamiento similar al protocolo MQTT, en ambos casos se utiliza el
modelo publicador/subscriptor de manera que un publicador envia un mensaje a un determinado
tema, luego Amazon SNS se encarga de filtrar los mensajes por temas y finalmente los mensajes
son enviados a los suscritores que cumplen con las politicas de seguridad y se han subscrito al
tema con anterioridad.

= & AWS Lambda

- ‘ { °/*1—1}° Amazon SQS
‘ N~

Publisher Amazon SNS SNS Topic Message Filtering HTTP/S
Publish messages from Fully-managed pub/sub Decouple message & Fanout
distributed systems, messaging and event-driven publishers from Filter messages according Subscribers
microservices, and other computing service subscribers with topics to subscription filter Receive messages in
AWS services policies, and deliver them subscribing serverless
to subscribers functions, queues,
— microservices, and more

Figura 10. Funcionamiento servicio Amazon Simple Notification Service

3.3.6  Amazon DynamoDB

Amazon DynamoDB es un servicio que ofrece bases de datos con una tipologia tipo clave-valor
y que soporta millones de solicitudes a lo largo del dia, tanto de lectura como de escritura. Asi
mismo, dispone de mecanismos seguridad que garantizan la integridad de los datos, a la vez, que
cuenta con respaldo de copias de seguridad y mecanismo de restauracion de los datos por tal de
garantir la disponibilidad de estos y asi, evitar posibles pérdidas.

Una de las ventajas que ofrece este servicio, es que al ser un servicio auto escalable permite
soportar grandes picos sin afectar al rendimiento ni a la disponibilidad de los datos. Esto se debe
a gue el servicio gestiona de manera automatica la capacidad en funcion del nimero de solicitudes
que recibe y por tanto ajusta los recursos a los requerimientos del momento.

3.3.7 Amazon S3

Amazon S3 es un servicio de almacenamiento en la nube basado en la utilizacién de objetos como
modo de clasificacion de los distintos tipos de recursos almacenados. El servicio esta disefiado
con la finalidad de soportar un gran volumen de datos procedentes desde distintos tipos de fuentes,
como son aplicaciones maviles, sitios web y aplicaciones empresariales de gestion de archivos
tradicionales, pero también de fuentes de tecnologias més recientes, como son aplicaciones 0T y
andlisis Big Data, las cuales generan una gran cantidad de datos en una fraccién muy reducida de
tiempo.

Otra de las ventajas de Amazon S3 es la facil escalabilidad y la disponibilidad de los datos, lo que
permite su uso a todo tipo de clientes, desde clientes pequefios a grandes corporaciones que
cuentas con una gestién compleja. Ademas, el servicio cuenta con un motor de gestion de control
de acceso a los datos mediante permisos especificos, esto, permite tener una mayor seguridad
respecto a la proteccion de los datos.
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Finalmente, el servicio es compatible con una gran cantidad de servicios de la plataforma que
permiten la extraccion y manejo de los datos de manera facil, de esto modo, se pueden obtener
los datos necesarios para poder llevar a cabo el analisis con éxito.

ql

=

EJ
5o @@EK%%

/o

Dﬂ
9
ob

A

Limit Access to VPC Easily scale your access
Configure permissions per Access You can create Access Points that
Point to limit public access, and limit all S3 storage access to a

restrict access by object prefixes, Virtual Private Cloud (VPC)
and object tags

Amazon S3 Access Points Configure S3 Access Points

Create Access Points for each
application and/or user that
requires access to objects in your
new or existing bucket

Access Points are easy to scale as
you build more applications for
your large shared data sets

Figura 11. Funcionamiento servicio Amazon S3

34 MQTT

El protocolo MQTT es un protocolo de comunicacién basado en M2M (Machine to Machine) el
cual se implementa sobre la pila TCP/IP.

Dicho protocolo se ha convertido en uno de los méas utilizados en el &mbito del Internet de las
Cosas, esto es debido a las multiples ventajas que ofrece, entre ellas, destaca la pequefia cantidad
de ancho de banda que consume y la facil implementacion de este, o o que es lo mismo la reducida

cantidad de recursos necesarios para su correcto funcionamiento, esto hace que sea compatible
con un gran nimero de dispositivos del mercado.

MQTT implementa un esquema basado en el modelo PUB/SUB, tal y como se muestra en la
figura 12, en el que intervienen tres componentes o participes, los cuales son el Publisher, el
Subscriber y el Broker, cada uno de ellos encargado de llevar a cabo una funcion en concreto.

PUBLISHER SUBSCRIBER

BROKER

Figura 12. Esquema protocolo MQTT
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Las funciones de cada elemento son las siguientes:

o Publisher (Publicador): se encarga de enviar los mensajes a un topic localizado en el
bréker.

e Subscriber (Subscriptor): recibe todos los mensajes enviados al topic al cual se ha
subscrito con anterioridad.

e Broker: se encarga de administrar los mensajes recibidos por parte del Publisher y
hacerlos llegar a los Subscribers indicados, para ello clasifica los mensajes recibidos en
topics y los reenvia a los subscribers que se han suscrito a dichos topics en cuestion.

Funcionamiento:

En primer lugar, se debe establecer una conexion TCP/IP entre el cliente y el broker, dicha
conexion permanecerd activa hasta que el cliente decida finalizarla. La conexion se realizara
por medio del envio, por parte del cliente, de un mensaje CONNECT, el cual contendré la
informacion necesaria para realizar la conexion, Una vez el cliente haya recibido un mensaje
CONNACK, por parte del broker confirmando la conexidn, esta estara lista para operar. Los
puertos utilizados en la conexion son el puerto 1883 para una conexién normal y el puerto
8883 si la conexion se realiza sobre TLS.

CONNECT

Cliente

CONNACK

Figura 13. Establecimiento conexion MQTT

El cliente puede adquirir el papel de Publisher, de Subscriber o bien de ambos a la vez,
dependiendo de las necesidades demandadas por parte del cliente.

Por otro lado, el cliente podréa subscribirse o darse de baja de un topic, para ello, se utilizaran
los mensajes SUBSCRIBE/UNSUBSCRIBE respectivamente, que seran enviados por el
cliente. Tanto el mensaje SUBSCRIBE, como el mensaje UNSUBSCRIBE albergaran en su
interior el nombre del topic sobre el cual se desea realizar la accién. Una vez, recibido el
mensaje de confirmacién, SUBACK/UNSUBACK la accion se habra realizado con éxito.

SUBSCRIBE

Cliente

SUBACK

Figura 14. Subscripcién a un tema MQTT
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Finalmente, en cuanto a la publicacion de mensajes por parte del cliente en un topic del
broker, se realizara por medio del mensaje PUBLISH, el cual contendra el nombre del topic,
en el que se desea publicar, y el mensaje a publicar.

PUBLISH

A 4

Cliente

Figura 15. Publicacion en un tema MQTT

Formato del mensaje:

Los mensajes enviados en el protocolo MQTT estan compuestos por tres partes, de las cuales
dos son opcionales, estas partes son:

e Cabecera: su tamafio varia entre 2 y 5 bytes y es obligatoria para todos los mensajes.
El primer byte contiene la informacion de control, de los ocho bits que lo conforman
se dividen en dos grupos de cuatro bits, el primer grupo alberga informacién de
calidad de servicio QoS, de duplicidad y retencion, mientras que el segundo grupo
indica el tipo de mensaje. Los bytes sobrantes indican el tamafio del mensaje.

e Cabecera opcional: no es obligatoria, por lo que dependerd del tipo de mensaje
enviado. Su funcidn es albergar informacion complementaria sobre el mensaje.

o Datos: contiene el mensaje real del protocolo, si por ejemplo se tratase de un mensaje
SUBSCRIBE los datos serian el topic y el mensaje a publicar.

Always Optional Optional

Fixed Header

Control Packet
Header Length

1 Byte 1-4 Bytes 0-Y Bytes 0-256 Mbs

Figura 16. Formato mensaje MQTT

Calidad de servicio:

MQTT incorpora mecanismos para garantizar la calidad de servicio QoS, para ello dispone de
tres niveles:

e QoS 0: el mensaje se envia sin que se garantice la recepcion de este.
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e QoS 1: el mensaje se envia hasta que se recibe un mensaje confirmando la recepcion de
este, debido al tiempo que puede pasar entre el envio de este y la recepcion de la
confirmacion, puede que el receptor reciba mensajes duplicados.

e QoS 2: se entrega una sola vez el mensaje al receptor y se verifica que le ha llegado.

Seguridad:

Respecto al ambito de la seguridad, cabe remarcar que MQTT soporta varios mecanismos de
seguridad como son, autentificacion por medio de usuario y contrasefia, asi como, la
comunicacion cifrada por medio de SSL/TLS. La utilizacion de este Gltimo requiere la utilizacion
del puerto 8883, mediante el cual, el cliente valida el certificado perteneciente al servidor y se
establece la comunicacion cliente-servidor.

3.5 Eclipse Mosquitto

Eclipse Mosquitto es un programa de codigo abierto que permite la instalacion de un servidor
MQTT, también conocido como broker MQTT, de manera sencilla y rapida. El software, es
compatible con una gran cantidad de sistemas operativos, entre los cuales se encuentra Microsoft
Windows y MacOS, asi como distintas distribuciones de Linux, como son Raspian, Debian y
Ubuntu.

La instalacion del programa creara un servidor MQTT, el cual se mantendra activo y en ejecucién
mientras disponga de una conexién a la red. Adicionalmente, tras el proceso de instalacion, se
dispondra de clientes MQTT, tanto publishers como subscribers que permitiran realizar las
pruebas necesarias sin tener la necesidad de instalar software adicional.

mosauitto”

Figura 17. Logo Eclipse Mosquitto
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Capitulo 4. Desarrollo

4.1 Configuracion NodeMCU

4.1.1 Generacién datos y envio a la Raspberry Pi

Con la finalidad de obtener datos de temperatura y humedad, provenientes de las lecturas de los
sensores se ha desarrollado un sencillo programa, llamado ‘NodeMCU.py’, mediante el uso del
lenguaje de programacion Python. Este programa tiene la finalidad de obtener datos de los
sensores y a partir de ellos, construir el mensaje que contendra el campo ‘payload’ de la trama
MQTT, la cual seré enviada al tema ‘iot/node’ alojado en el broker de la Raspberry Pi. En este
caso, la placa NodeMCU tomara el papel de publicador MQTT.

Dado que las lecturas provenientes de los sensores apenas varian debido a las condiciones del
entorno, se ha modificado el cddigo del programa para que este genere datos dentro de un rango
asignado y asi disponer de datos mas variados.

En resumen, se ha desarrollo un pequefio programa que se ejecutara en la placa de desarrollo
NodeMCU, el cual sera el encargado de generar los datos y enviarlos a la Raspberry mediante el
uso del protocolo MQTT. En los anexos de este documente, se muestran las distintas partes del
codigo, asi como una breve explicacion de estas.

NodeMCU

Generacidn Publicador
datos MQTT

NodeMCU.py

Figura 18. Funciones implementadas en dispositivo NodeMCU

4.2 Configuracion Raspberry Pi

4.2.1 Instalacion Broker MQTT

Con el fin de recibir mensajes de las lecturas tomadas por los sensores, desde las distintas placas
NodeMCU a la Raspberry, se ha instalado un servidor MQTT, también conocido como broker,
que tiene la funcionalidad de reenviar los mensajes recibidos en los distintos temas que alberga.

En este caso, el broker ha sido instalado en el dispositivo Raspberry Pi mediante la instalacion
del software ‘Eclipse Mosquitto’, adicionalmente se ha asignado una direccion IP estética a la
Raspberry Pi para asi evitar cambios indeseados en la configuracion de los clientes MQTT. En
los anexos de este documento se encuentra una recopilacion de los pasos a seguir para instalar el
software en la Raspberry Pi.
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4.2.2 Recepcion datos y reenvio a la plataforma Amazon Web Services

Como se explica en el cuarto punto del capitulo 2, la Raspberry tiene como finalidad la
centralizacion de todos los flujos de datos provenientes de los distintos sensores en un Gnico flujo
de datos, el cual serd enviado a la plataforma Amazon Web Services. Para ello se han desarrollado
dos pequefios programas, llamados ‘RaspberryPi.py’ y ‘publicador aws.py’, por medio del
lenguaje de programacion Python.

El primer programa, tiene como objetivo, recibir todos los mensajes del tema ‘iot/node’, alojado
en el broker, en el cual publican todas las placas NodeMCU, y reenviarlos al segundo, que seré el
encargado de publicarlos en el tema ‘iot/lecturasSensores/SUR’ alojado en la nube de AWS. De
este modo, al haber un solo dispositivo conectado con la nube de AWS se requieren un nimero
menor de conexiones cifradas y, por tanto, se consigue un ahorro notable de recursos. En el
capitulo 7 de este documento, se encuentran los codigos de los programas ‘PaspberryPi.py’ y
‘publicador_aws.py’, junto a una explicacion de estos Yy sus distintas funcionalidades.

En este caso la Raspberry Pi, por un lado, hace el papel de broker MQTT, el cual mantiene las
conexiones con las placas de desarrollo NodeMCU, mientras que, por otro, hace los papeles de
subscriptor, el cual tiene la finalidad de recibir los mensajes publicados por las placas NodeMCU,
y de publicador, que tiene la finalidad de reenviar los mensajes al broker alojado en la nube.

% RaspberryPi

Broker Subscriptor Publicador
MaQrT MQrT MQTT
Eclipse Mosquitto RaspberryPi.py

Figura 19. Funciones implementadas en dispositivo Raspberry Pi

4.3 Creacion de la aplicacion en Amazon Web Service

431 AWS lot Core

La comunicacion de la plataforma que permite la creacion de aplicaciones en la nube (AWS), con
el dispositivo Raspberry Pi se realiza mediante el servicio ASW 10T Core, para ello se deben crear
los recursos necesarios para poder llevarla a cabo. Los recursos de este servicio permiten
garantizar la integridad de los datos, asi como servir de punto de partida en el proceso de
tratamiento y procesado de estos. A continuacion, se muestran los recursos utilizados:

Creacion de un objeto:

En primer lugar, se debe crear un recurso llamado ‘Objeto’, el cual tiene la funcion de
representante del dispositivo que se pretende conectar a la nube, en este caso la Raspberry Pi.
Cualquier accion que desee llevar a cabo el dispositivo debera ser enviada al objeto, el cual se
encargara de su realizacion. Por tanto, si el dispositivo conectado desea publicar un mensaje en
un tema de AWS, el dispositivo enviara la peticion con los datos al objeto y este, sera el encargado
de hacerlo.

En este trabajo se ha creado el objeto ‘edificioSUR’, el cual representa a la Raspberry Pi del
edifico de oficinas ‘Sur’.
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Servicios v Gruposderecursos ~ %

Objetos > edificioSUR -
0

edificioSUR

NINGUN TIPO

| Detalles ARN de objeto Editar

El Nombre de recurso de Amazon de un objeto identifica de manera inequivoca este objeto.

8:thing/edificioSUR

Tipo

Q  Ningin tipo

Poltica de privacidad  Términos de uso

Figura 20. Objeto servicio AWS IoT Core

Creacion de un certificado y su asociacion al objeto ‘edificioSUR’:

Con el fin de garantizar la integridad y la privacidad de los datos entre el dispositivo Raspberry
Piy el objeto ‘edificioSur’ se debe crear un certificado digital con las claves publicas y privadas
que nos permita cifrar los datos de dicha conexidn y posteriormente asignarlo al objeto
correspondiente.

Dicho certificado ha sido creado mediante la opcion ‘Creacion de un certificado’ que se encuentra
dentro del apartado ‘Seguro = Certificados’. Al pulsar sobre dicha accién automaticamente se
ha creado un certificado y sus respectivas claves, las cuales junto al certificado han sido
descargadas y guardadas. Tras crear el certificado, se ha accedido al certificado y en el apartado
‘Objetos’ se le ha asociado al objeto ‘EdificioSUR’ con el fin de hacer uso de este y asi cifrar los
datos de la conexidn. Cabe destacar que un certificado puede ser asignado a mas de un objeto, sin
embargo, un objeto no puede disponer de mas de un certificado.

Servicios ~  Gruposderecursos ~ %

Objetos > edificioSUR > 81dcBadb51e346cff2ee.

® e D

81dc8a9b51e346cff2ee33c3bbc33a93028865e8b374ca95dcfd3883b9ad3b09

ACTIVO
Acciones ~

Detalles ARN de certificado

Un Nombre de recurso de Amazon (ARN) de un certificada identifica de manera inequivoca este certificado.

Mas informacion

Detalles

Emisor
OU=Amazon Web Services O\=Amazen.com Inc. L\=Seattle ST\=Washington C\=US
Asunto

CN=AWS loT

i
31 mar. 2020 22:25:52
Fecha de vencimiento
1 ene. 2050 0:59:59

Politica de privacidad  Términos de uso

Figura 21. Certificado servicio AWS loT Core
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Creacioén de una politica y su asociacion al certificado:

Con el objetivo de aumentar la seguridad en la nube, la plataforma AWS obliga la utilizacion de
politicas de seguridad, las cuales definen una pautas y acciones que regulan el acceso a los
recursos y servicios de la plataforma.

Por tanto, se ha creado una politica accediendo al apartado ‘Seguro = Politicas’ y pulsando en la
opcion ‘Crear’. En dicha opcion se le ha asignado el nombre ‘edificioSUR politica’ y
adicionalmente se han definido las pautas, las cuales definen una accién, a quien afecta la accion
y si se permite 0 no la accion. En este caso se ha permitido la conexion y la accion de publicar en
el tema ‘topic/iot/lecturasSensores/SUR’ a todos los recursos que tengan asociada esta politica.
Finalmente, la politica se le ha asociado al certificado que a su vez esta asociado al objeto
‘edificioSUR’, para ello se ha accedido al certificado y en el apartado “politicas’ se le ha asociado
la politica. Cabe remarcar, que la politica es asociada a un certificado y en consecuencia a un
objeto, por tanto, todos los objetos que compartan el mismo certificado tendran la misma politica.
Al mismo tiempo, el certificado puede tener asociadas distintas politicas.

Servicios v  Gruposderecursos ~ %k

edificioSUR_politica

I Informacion general ~ ARN de politica

Certificados
El ARN de una politica identifica de manera inequivoca esta politica. Mas informacién

Documento de politica

El documento de politica define los privilegios de la solicitud. Mas informacién

Versién 1 actualizada 31 mar. 2020 22:51:54 Editar el documento de politica

version”: "2012-10-17",
statement”: [
{

"Effect”: “Allow",

connect”,

. Polfticadeprivacidad  Témminos de uso

Figura 22. Politica de seguridad servicio AWS loT Core

Creacion de reglas para el reenvio de mensajes:

Mediante el uso de reglas se puede filtrar mensajes de un tema MQTT vy reenviarlos a distintos
servicios de la plataforma AWS, o bien realizar distintas acciones, como publicar en un tema
diferente. Para ello, se utilizan consultas SQL con el fin de seleccionar los mensajes o datos del
mensaje que cumplen con los criterios especificados en la consulta.

En la realizacion del trabajo se han creado dos reglas una que permite el reenvio de los mensajes
al servicio AWS loT Analytics y otra que permite el reenvio al servicio AWS loT Events. Para
ello se ha accedido a la opcion ‘Crear’ del apartado ‘Actuar = Reglas’ y se ha configurado el
nombre, la consulta SQL para la obtencion de los mensajes y la accion a realizar.

Para la primera, se ha configurado de manera que reenvie todos los mensajes del tema
‘topic/iot/lecturasSensores/SUR’ al canal ‘datos sur channel’ creado en el punto 4.3.2 de este
trabajo, el cual corresponde con la creacion de un canal del servicio AWS loT Analytics.
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Servicios ~  Gruposderecursos ~ %

iotAnalytics_SUR_regla

HABILITADAS

I Informacion general  Descripcion Editar
Regla encargada de reenviar todos los mensajes recibidos en el topic iot/lecturasSensores/SUR a loT Analytics.
Instruccién de consulta de regla Editar

Fl origen de los mensajes que desea pracesar con esta regla.

SELECT * FROM ‘topic/

Uso de la versién de SQL 2016-03-23

Acciones

Las acciones son Lo que ocurre cuando se activa Una regla. Mas informacidn

g Enviar un mensaje a loT Analytics Editar ~
datoes channe!

Nombre de canal  datos_sur_channel

Rolde IAM  service-role/datos_sur_role

@ Comentarios @ Espaiiol 2008 - 2020, Amazon Web Services, Inc. o sus empresas afiiadas. Todos los derechos reservados.  Politica de privacidad  Témminos deuso

Figura 23. Regla de reenvio de mensajes al servicio AWS loT Analytics

Mientras que la segunda, se ha configurado de manera que reenvie todos los mensajes del tema
‘topic/iot/lecturasSensores/SUR’ a la entrada ‘mensaje’ del modelo detector creado en el punto
4.3.3 de este trabajo.

Servicios v  Gruposderecursos ~ %

iotEvents_temperaturaFueraRango_detector

HABILITADAS

I Informacién general  Descripcion Editar
Sin descripcion
Instruccion de consulta de regla Editar

El origen de los mensajes que desea procesar con esta regla,

SELECT * FROM topic/iot/lect

Uso da la versién de SQL 2016-03-23
Acciones
Las acciones son Lo que ocurre cuando se activa una regla. Ms informacin
D_qu'\_- Enviar mensaje a una entrada de eventos de loT Editar
A messaj

Mombre de entrada  mensaje

1D de mensaje

@ comentarios (QJ Espafiol © 2008 - 2020, Ama; ces, Inc. 0 sus empresas afilizdas. Todos los derechos reservados.  Politica de privacided  Témminos de uso

Figura 24. Regla de reenvio de mensajes al servicio AWS loT Events

4.3.2 AWS lot Analytics

Los recursos del servicio AWS 10T Analytics permiten el filtrado y el procesado de los datos
mediante el uso de canales y canalizaciones, con el fin de crear conjuntos de datos que son
guardados en almacenes de datos para su posterior anélisis.

En este trabajo su finalidad es dividir el flujo de datos perteneciente al edificio de oficinas ‘Sur’
en flujos més pequefios, en relacion con las distintas plantas o alturas del edificio y de este modo,
poder llevar a cabo estudios e informes por plantas.
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Creacion de un canal:

El objetivo principal del canal es recibir todos los flujos de datos enviados por el servicio AWS
IoT Core, los cuales guardan una misma relacion, en este caso pertenecen al mismo edificio.

En cuanto a la creacion del canal, se debe acceder al apartado ‘Canales’ y acceder a la opcion
‘Crear’. Seguidamente se debe asignar un nombre al canal, el tipo de almacén del canal y el
periodo de retencion de los datos, en este caso se le ha asignado el nombre ‘datos_sur channel’,
ya que este serd el encargado de albergar todos los flujos de datos obtenidos del edificio de
oficinas ‘Sur’. Adicionalmente, se ha seleccionado el tipo de almacén ‘administrado por el
servicio’ y un periodo ‘indefinido’ para la retencion de los datos.

Servicios ~  Gruposderecursos ~ %

datos_sur_channel

Activo

ARN del canal
Fl Nombre de recurso de Amazon (ARN) de un canal identifica de manera inequivoca este canal

arn:aws:iotanalytics:us-west-2:902689961278:channel/datos_sur_channel

Fecha de creacién
31 mar 2020 23:28:31
Fecha de ultima actualizacion
31 mar 2020 23:28:31
Almacen del canal

Almacén administrado por el servicio

Periodo de retencion de datos del canal Editar

Los datos del canal se conservarén indefinidamente

Politica de privacidsd  Témminos de uso

Figura 25. Canal servicio AWS loT Analytics

Creacion de canalizaciones en funcidn de la planta:

Las canalizaciones permiten filtrar los mensajes o datos de un canal en basa a criterios, esto
permite obtener flujos de datos mas pequefios con las mismas caracteristicas.

Dado que la finalidad de este trabajo es obtener estudios de las distintas plantas del edificio, se
debe crear una canalizacién por planta, para ello, se deben dividir los mensajes de las distintas
plantas, de manera que todas tengan como fuente comtn el canal ‘datos_sur channel’ y como
destino un almacén especifico para cada planta.

Para la creacion de la canalizacion, por ejemplo, de la primera planta, se ha asignado el nombre
‘datos_sur_planta0O1 canalizacion’, la fuente de datos ‘datos_sur channel’ y el almacén
‘datos sur planta001 almacendatos’. Ademas, se ha configurado una actividad de filtrado, por
lo que solo se obtienen los mensajes de la planta 001 del edificio Sur. Las canalizaciones restantes
se han creado de la misma forma, la Unica diferencia entre ellas es el nimero de planta, por lo que
en los nombres de los recursos y en el criterio de filtrado el nimero de planta serd distinto.

En los anexos de este trabajo, se encuentra un esquema del modelo implementado en el servicio
AWS loT Analytics, el cual muestra los recursos utilizados, asi como la relacion entre ellos. Este
tiene la finalidad de representar de manera visual los recursos utilizados y de este modo favorecer
a una mejor comprension.
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Servicios ~  Gruposderecursos ~ %

datos_sur_planta001_canalizacion

I Informacién general  Entradas del canal Editar
Detalie Nombre Tipo
datos_sur_channel Channel
Actividades Editar
Nombre Tipa
Actividad de filtro Filtro
Salidas del almacén de datos Editar
Nombre Tipa
datos_sur_planta001_almacendatos Almacén de datos
Etiquetas Editar

@ Comentarios (J Espaiiol 2008 - 2020, Amazon Web Services, Inc. o sus empresas afiliadas. Todos los derechos reservados Politica de privacidsd ~ Términos de uso

Figura 26. Canalizacion servicio AWS loT Analytics

Creacion de almacenes de datos en funcién de la planta:

Los almacenes de datos tienen la finalidad de albergar los datos y mensajes enviados a través de
una canalizacion.

Dado que en este trabajo se desea dividir los datos en funcién de la planta del edificio, se ha
creado un almacén de datos por planta, el cual almacenara todos los mensajes y datos enviados
por la canalizacion de la planta correspondiente.

Para la creacion del almacén de datos, por ejemplo, de la primera planta, se ha accedido a la
opcién ‘Crear’ del apartado ‘Almacenes de datos’, donde se le ha asignado el nombre
‘datos_sur planta001 almacendatos’ y se le ha configurado un periodo de retencion de datos de
10 dias, de este modo, todos los mensajes y datos almacenados con mas de 10 dias son eliminados,
lo que contribuye a un ahorro de tamafio del recurso y en consecuencia un ahorro en los costes de
este. Los almacenes de datos restantes se han creado de la misma forma, con la Gnica diferencia
que cada uno esta asociado a una planta distinta.

Servicios v  Gruposderecursos ~ %

datos_sur_planta001_almacendatos
ACTIVE

ARN del almacén de datos

El Nombre de recurso de Amazen (ARN) de un almacén de datos identifica de manera inequivoca este almacén de datos.
arn:aws:iotanalytics:us-west-2:903689961278:datastore/datos_sur_planta@0l almacendatos

Fecha de creacién

16 abr 2020 17:15:37

Fecha de ultima actualizacion

16 abr 2020 17:13:37

Almacenamiento

Almacén administrado por el servicio

Periodo de retencién de datos del almacén de datos Editar

Los datos de su almacén de datos se conservardn durante 10 dials).

® comentarios (J Espaiiol i 2008 - 2020, Amazon Web Services, Inc. o sus empresas afiliadas. Todos los derechos reservados Politica de privacidad  Términos de uso

Figura 27. Almacén de datos servicio AWS loT Analytics
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Creacion del conjunto de datos a analizar:

Tal y como indica el nombre, un conjunto de datos es un grupo de datos, en este caso con
propiedades similares que son seleccionados en base a distintos criterios de manera que facilitan
el anélisis de estos.

En este trabajo, se han elaborado diversos conjuntos de datos en funcidn de la planta del edificio
y del pardmetro del cual se desea estudiar el comportamiento.

Un ejemplo de los creados en este trabajo es la creacion de un conjunto de datos formado por los
campos ‘sensor’, ‘temperatura’ y ‘timestamp’ de los mensajes pertenecientes a la primera planta
del edificio Sur. Para ello se ha accedido a la opcion ‘Crear’ del apartado ‘Conjuntos de datos’
donde se le ha asignado el nombre ‘datos_sur planta00l temperatura_conjuntodatos’ y se ha
configurado una consulta SQL para la extraccion de los datos del almacén
‘datos_sur_planta001 almacendatos’. Adicionalmente se le ha configurado una programacion
encargada de actualizar los datos cada 15 minutos, un periodo de retencion de los datos de 10 dias
y una regla de entrega de contenido al cubo creado en el punto 4.3.7 de este trabajo. De esta
manera, cada vez que se actualicen los datos, estos seran enviados a la unidad de almacenamiento
asignada donde seran almacenados de manera indefinida.

Serviclos v  Gruposderecursos ~ %

datos_sur_planta001_temperatura_conjuntodatos

CORRECTO

I Detalles ARN del conjunto de datos

Fl Nombre de recurso de Amazon (ARN) de un conjunto de datos identifica de manera inequivoca este conjunto de datos.

arn:aws:iotanalyticsius-west-2:903609961278:dataset/datos_sur_plantaeel_temperatura_
conjuntodatos

Detalles

Consulta SQL Editar

select sensorData.temperatura, info.sala, timestamp from datos_sur_plantaeel_almacen

datos

Ventana diferencial Editar

Ain 1o se ha definido la ventana diferencial.
Vista previa de resultados

temperatura sala timestamp

23 101 2020-04-16117:48:00.000

Fecha de creacion

17 abr 2020 19:00:34

Fecha de dltima actualizacion

17 abr 2020 19:00:34

Programacion Editar
Expresién cron

cron(e/15 = = * 2 *)

Ajustes de retencion del contenido del conjunto de datos Editar

El contenido de su conjunto de datos se conservard durante 10 dials)

El contenido de su conjunto de datos no tendrd distintas versiones.

Reglas de entrega del contendido del conjunto de datos Editar

53

@ Comentarios (@ Espafiol

Figura 28. Conjunto de datos servicio AWS loT Analytics |
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4.3.3 AWS lot Events

El servicio AWS lot Events permite la activacion y realizacion de acciones o eventos de manera
automatica. Dichas acciones son activadas cuando se cumplen una serie de condiciones definidas
durante el proceso de creacion de un modelo detector.

Creacion de la entrada del modelo detector:

La creacion de un modelo detector requiere la creacidén de una entrada de datos previa. Dicha
entrada es un ejemplo del tipo de mensaje que el modelo recibird y en base al cual se asientan las
condiciones que activan los eventos.

Para la creacion de la entrada del modelo detector se ha utilizado el tipo de mensaje que la regla
‘iotEvents_temperaturaFueraRango_detector’, definida anteriormente en el punto 4.3.1, envia al
modelo, de tal forma que la estructura de los mensajes coincida con la estructura definida en la
entrada y de este modo, se eviten posibles errores.

Creacion del modelo detector:

Un modelo detector se basa en una estructura en la que se definen distintos estados y eventos de
transicion que permiten el cambio de estado. Al mismo tiempo, cada estado tiene definidas
distintas condiciones, que en caso de cumplirse activan de manera automatica diversos eventos o
acciones, como el envio de notificaciones o la insercion de datos en una tabla DynamoDB.

Para este trabajo, se ha definido un modelo detector que tiene la finalidad de verificar que las
lecturas de temperatura de los sensores se encuentren dentro de un rango definido, en caso de que
alguna lectura no corresponda con los valores del rango, automaticamente, el modelo pasara del
estado ‘normal’ al estado ‘fueraDeRango’ y en consecuencia se enviara un correo electrénico
avisando del cambio de estado y con informacion adicional de la lectura que ha provocado el
cambio. Adicionalmente, se insertara un nuevo registro en la tabla, creada en el punto 4.3.6 de
este trabajo, con la informacion de la lectura. EI modelo se ha configurado de manera que cuando
esté en el estado ’fueraDeRango’ no pueda cambiar al estado ‘normal’ hasta que no se obtenga
un numero de lecturas consecutivas con valores dentro del rango definido, en caso de cumplir la
condicion el estado cambiara a ‘normal’ y se enviara un correo electronico avisando del cambio
de estado. En los anexos se encuentran los diagramas de la légica interna de ambos estados.

Servicios ~  Gruposderecursos ~ %
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Figura 29. Modelo detector lecturas fuera de rango



ST T _ TELECOM ESCUELA
[ 2 UNIVERSITAT TECNICA VLC SUPERIOR
iF) POLITECNICA DE INGENIERIA DE,

DE VALENCIA TELECOMUNICACION

4.3.4 Amazon QuickSight

QuickSight dispone de una gran cantidad de herramientas y recursos para la representacion de los
datos mediante informes y paneles interactivos.

Creacioén de un panel interactivo:

Uno de los paneles creados a lo largo de este trabajo ha sido el encargado de representar la
variacién de la temperatura obtenida por los distintos sensores distribuidos por salas de una planta
en funcion del tiempo.

Para ello se ha creado un panel, el cual tiene como fuente de datos el conjunto de datos
‘datos_sur_planta001 temperatura_conjuntodatos’ creado en el punto 3.3.2. Seguidamente se ha
configurado el eje X’ en funcion del campo ‘timestamp’ correspondiente al tiempo y el eje Y’ en
funcion del campo ‘temperatura’, finalmente se ha configurado la representacion de los datos
separados por salas, de manera que el resultado final es un gréfico de las evoluciones de la
temperatura de las distintas salas.

- . a
+ 9 - S atoe e pioarta00 1 eperatral conjint odatos analyes Bimriods antomition sctvado v = ] L A

Afladir  Deshacer Imprimir  Capturar Comp... Oregén  S0360...
i Conjunto de datos #  Cuadros de campo A

i datos_sur_plant... v 100%

X Vlar G
V  lsmdecampos o | v = ~
Filtro # w0
o) H# temperatura painl v o+
Historia [ timestamp
Media of Temperatura per Timestamp and Sala
Sala .
n
« '
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Tipos de elementos visualés
RO ol N ¢
— - il = oL :
16,2020 12000 b 17,20, .
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Figura 30. Gréfico representativo de la temperatura en funcion del tiempo

4.3.5 Amazon Simple Notification Service (SNS)

El servicio Simple Notification Service estd basado en un modelo publicador/subscriptor y
dispone de una gran variedad de utilidades para el reenvié de mensajes, como es el envio de
notificaciones por medio del correo electrénico, funcion la cual ha sido utilizada en el desarrollo
de este trabajo.

Creacion de temas:

Para poder llevar a cabo los eventos de envio6 de notificaciones definidos en el modelo detector
creado en el capitulo 4.3.3, por medio de envios de correos electrénicos, ha sido necesaria la
creacion de dos temas, ‘avisoTemperaturaFueraRango’ y ‘avisoTemperaturaRestablecida’, de tal
forma que cuando el modelo detector envie un mensaje a alguno de estos temas, este sera renviado
a las subscripciones de estos. En la creacion de ambos temas, se ha asignado un nombre y se ha
dejado la configuracion predeterminada.
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Creacion de suscripciones asociadas a los temas:

Con el fin de reenviar los mensajes recibidos por el tema a una direccion de correo electronico ha
sido necesario la creacion de dos suscripciones asociadas a una cuenta de correo electrénico. Cada
una de estas subscripciones, ha sido enlazada a uno de los temas creado anteriormente, de esta
forma cuando un tema reenvie un mensaje lo estara redirigiendo a la bandeja de entrada del correo
electrdnico suscrito.

Servicios ~  Gruposderecursos ~ %

®
Amazon SNS X Amazan SNS Temas visaTemperaturaFueraRango
Panel avisoTemperatura FueraRangQ Editar Eliminar Publicar mensaje
Detalles
¥ Mobile
Notificaciones de insercior Nombre Nombre para visualizacién
Mensajeria de texto (SMS) avisoTemperaturaFueraRango
ARN Propietario del tema
amawssns:us-west-2:903609961278:avisaTemperaturaFueraRango 903609961278
Politica de acceso Politica de reintentos de entrega (HTTP/S) Registro del estado de entrega Cifrado Etiquetas
Suscripciones (2) Crear una suscripcién
Q 1 c]
[} Punto de enlace Estado Protocolo a
1f5e9d32-48f9-4f44-acf4-3e39bB1c6726 () mail.com @ Confirmada EMAIL

@ Comentarios @ Espafiol

Figura 31. Tema y suscripcién servicio Amazon SNS

4.3.6 Amazon DynamoDB

DynamoDB permite la creacion de tablas NoSQL, muy utiles en el entorno del Internet de las
Cosas debido al gran nimero de peticiones que esta soporta, tanto de lectura como de escritura.

Creacién tabla:

Tal como se expone en el capitulo 4.3.3, durante el proceso de creacion del modelo detector se
define un evento encargado de insertar los registros de las lecturas de temperatura que estan fuera
del rango, en una tabla del servicio DynamoDB. Para ello, se ha creado una tabla llamada
‘lecturasTemperaturasFueraRango’ donde seran almacenados los mensajes enviado por el evento.

Cabe destacar que durante el proceso de creacion se han mantenido las opciones predeterminadas,
las cuales se pueden modificar en cualquier momento en funcion a los requisitos de la aplicacion.

4.3.7 Amazon S3

El servicio S3 ofrece un gran nimero de opciones en cuanto a almacenamiento respecta, es por
ello, por lo ha sido elegido a la hora de desarrollar este trabajo.

Creacién cubo S3:

En el desarrollo del presente trabajo, se ha creado una unidad de almacenamiento llamada ‘datos-
sur-s3” cuya funcioén es albergar todos los datos recopilados y procesados por el servicio AWS
IoT Events. El objetivo es poder acceder a todos los datos procesados sin importar su antigiiedad
con el fin de poder elaborar informes y paneles interactivos complementarios a los utilizados
habitualmente para monitorizar las temperaturas de las distintas salas del edificio.
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Figura 32. Unidad de almacenamiento servicio Amazon S3

4.4 Pruebas del desarrollo elaborado

Con el fin de garantizar el correcto funcionamiento de la aplicacion desarrollada, se ha realizado
una serie de pruebas y de comprobaciones con el objetivo de solucionar posibles errores que se
hayan pasado por alto en el proceso de disefio y desarrollo. Asi mismo, se ha comprobado que las
acciones que se llevan a cabo se realizan sin ningun tipo de problema.

Comprobacidn de la correcta publicacion de mensajes, procedentes de la placa NodeMCU,
en el tema ‘iot/node’ del broker alojado en el dispositivo Raspberry Pi:

Para llevar a cabo la comprobacion se ha ejecutado el programa ‘NodeMCU.py’ en la placa de
desarrollo NodeMCU, mientras que en el dispositivo Raspberry Pi, mediante el uso de la
herramienta de consola, se ha hecho uso del cliente MQTT que ofrece el programa Eclipse
Mosquitto para suscribirse al tema ‘iot/node’. De esta forma, se ha podido comprobar la correcta
recepcion de los mensajes enviados por la placa de desarrollo al broker que alberga la Raspberry
Pi.

pi@raspberrypi ~Subscriber MQTT

Archivo Editar Pestafias Ayuda

Figura 33. Cliente MQTT
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Comprobacion del correcto reenvio de los mensajes publicados en el tema ‘iot/node’ del
broker, instalado en la Raspberry Pi, al tema ‘iot/lecturasSensores/SUR’ del servicio AWS
10T Core:

Esta comprobacién se ha realizado en dos partes. La primera parte se ha realizado mediante el
uso de los paneles interactivos del apartado ‘Monitorizacion’ del servicio AWS IoT Core, en ellos
hemos comprobado las distintas conexiones que se han producido, el protocolo que se ha utilizado
en las conexiones, asi como el nimero de mensajes publicados y de reglas ejecutas.

Servicios v  Gruposderecursos v %k

ﬁﬁ) AWS loT Conexiones realizadas correctamente

I Monitorizacién

Mensajes

I
Protocolo Tlh Direccién

@ comentarios Q) Espafiol 2008 - 2020, Amazon Web Services, Inc. o sus empreses afiladas. Todos los derechos reservados. _Poliica de privacided  Términs de uso

Figura 34. Conexiones realizadas en funcién del tiempo

En la segunda parte, se ha hecho uso del cliente MQTT que dispone el servicio, el cual ha sido
suscrito al tema ‘iot/lecturasSensores/SUR’, de esta forma se ha podido comprobar la recepcion
de los mensajes enviados por el dispositivo Raspberry Pi. Cabe destacar que en todo momento
el programa ‘RaspberryPi.py’ se encuentra en ejecucion el dispositivo Raspberry Pi.

Servicios v  Grupos de recursos ~

T - e e e
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Publicar
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I Pruebas
iot/lecturasSensores/SUR 1 may. 2020 16:11:52 Exportar Ocultar

.
{
"id": "sureel1e101”,
"edificio": "sur”,
"info": {
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“sensor”: 1

sensorData®: {
Capacitaciér “presian”: 11,
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“humedad”: 19

® Comentarios (J Espaiiol

Figura 35. Subscriptor MQTT
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Comprobacion del contenido de los conjuntos de datos del servicio AWS loT Analytics:

Esta comprobacién es sumamente importante ya que permite comprobar el funcionamiento del
modelo implementado en el servicio AWS loT Analytics. Para ello se accede a los conjuntos de
datos creados y configurados con anterioridad, y se comprueba que el contenido de dichos
conjuntos corresponde con los datos esperados.

Servicios ~  Gruposderecursos ~ %

datos_sur_planta001_temperatura_conjuntodatos
CORRECTOD

Detalle Version mas reciente

Contenido

¥ 1/5/2020 16:10:43 055241f9-935¢-4bba-bdaf-92bfa7af55da ® Correcto 2770ms  Eliminar

871472f7-1025-4486-bcfa-9223e83842b2.csv Descargar
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3 101 2020-05-01T16:06:48
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Figura 36. Contenido conjunto de datos

Comprobacidn de la correcta representacion de los datos en los paneles interactivos creados
con el servicio Amazon QuickSight:

Una vez, comprobado el contenido de los conjuntos de datos, se comprueba que la representacion
gréafica, mediante paneles interactivos, corresponda con los datos que forman el conjunto de datos
a representar.

Media of Temperatura por Sala and Timestamp

Sala
40

20

10

»~

Figura 37. Panel representativo de la temperatura en funcién del tiempo
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De igual forma que la anterior comprobacion, tras verificar el contenido de los conjuntos de datos,
se comprueba el correcto almacenamiento de las distintas versiones. Para ello, se accede al
servicio Amazon S3, donde se localiza la unidad de almacenamiento ‘datos-sur-s3’ y se
comprueba que dicha unidad de almacenamiento contiene las distintas versiones de todos los
conjuntos de datos que tienen configurado la unidad.

Servicios v  Grupos de recursos [ savip v Global *  Soporte ¥

> datos-sur- > datos_sur_planta001_humedad_conjuntodatos >  Version

datos-sur-pruebas
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[ 1587061080000_aadbafee-bf29-42ee-817-B3eeed1664b6.csv abr. 16,2020 8:18:18 p, m. GMT+0200 21808 Estandar
[} 1587061140000_21484154-7b0a-46€7-a8d-a7fc275f052a.csv abr. 16,2020 8:19:34 p. m. GMT+0200 21808 Esténdar
[ 1587061200000_37ae97ba-505d-4177-a76a-ab17fe22ae48.csv abr 16, 2020 8:20:34 p. m. GMT+0200 21808 Estandar

Mostrando desde 1 hasla 3

@ Comentarios @ Espaiiol

Figura 38. Versiones contenido del almacén de datos

Comprobacidn del correcto funcionamiento del modelo detector y de sus correspondientes
eventos:

Para esta comprobacién se han monitorizado los mensajes publicados en el tema
‘iot/lecturasSensores/SUR’ con el fin de comprobar el comportamiento de los eventos
programados en el modelo detector. Paralelamente, se comprueba la bandeja de entrada del correo
electrénico asignado como destinario de las notificaciones y se comprueba la recepcion de las
notificaciones de los cambios de estado mediante mensajes electrénicos.

AWS Notifications <no-reply@sns amazonaws.com> 6:40 (hace 3 minutos, r -
paramf =
R inglés - > espafiol ~  Traducir mensaje Desactivar para: inglés

{"eveniTime" 1588344049120, "payload"{"actionExecutionld™"7173c227-6e0c-369d-be3d-fbcc87400dd8", "detector™ {"detectorModelName" "temperaturaFueraRan
go","keyValue™"SUR00110101","detectorModelVersion™"157},"eveniTnggerDetails" {"inputName" "mensaje” "messageld™ "b6815146-08b5-41cf-a896-70ec535f73a" "tnggerType™™
Message”}, "slate” {"stateName" "fueraDeRango”,"variables" {"lecturas” 2}, timers".{}}},"eventName" "enviarAviso"}

f you wish to stop rec
hitps /isns us-west-2
Endpoint=salvi

fications from this topic, please click or visit the link below to unsubscribe:
com/unsubscribe himi?SubscriptionArm=am aws sns us-west-2"903609961278 avisoTemperaturaFueraRango 1i5e9d32-48f9-4i44-acf4-3e99b81c6726&

4 Responder ®» Reenviar

Figura 39. Mensaje de aviso cambio de estado a fueraDeRango
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para mi =
Desactivar para: inglés x

Ha inglés *+ > espafiol *  Traducir mensaje
{"eventTime": 1588344259578 "payload” {"actionExecution|d" "4bdGcbd0-6375-3b49-a5{7-18f57d76b869" "detector” {"detectorModelName": "temperaturaF ueraRango” "keyValue" "SUR00110101" "
detectorModelVersion™ 15"}, "eventTriggerDetails™ {"inputName" "mensaje”, "messageld” "8500494e-4ac2-47 7b-af4a-ca9cdadeb0d9” "trigger Type™ "Message”}, “siate™ ("stateName™
,"eventName™ “restablecida”}

"fueraDeRango”,"varables™ {"lecturas™ -1} "timers

f you wish to stop receiving notifications from this topic, please click or visit the link below to unsubscribe
hitps //sns us-west-2 amazonaws com/unsubscribe himi?SubscriptionAm=arn aws:sns:us-west-2- 903609961278 avisoTemperaturaNormal: 14361815-4127-493a-a630-d5940ac05448&

Endpoini=salvipar28@gmail.com
#, Responder ®» Reenviar

Figura 40. Mensaje de aviso cambio de estado a normal

Por otra parte, se verifica que los mensajes que provocan un cambio del estado ‘normal’ al
estado ‘fueraDeRango’ se registran en la tabla ‘lecturasTemperaturasFueraRango’ del servicio

Amazon DynamoDB.

Servicios Grupos de recursos ~

» m Eliminar tabla

lecturasTemperaturasFueraRango  Cerrar O = §n (2]
Tablas globales  Copias de seguridad  Contributor Insights ~ Mas

Informacién general  Elementos = Métricas  Alarmas  Capacidad | indices

Q Filtrar por nombre de tabla X
et v  Acciones v Acclones + & O
Nombre SE Examen: [Tabla] lecturasTemperaturasFueraRango: id, timest... Mostrando 1 de 2 elementos

@ lecturasTemperaturasFueraRango A
[

© Afiadir filtro

Iniciar biisqueda

id & - timeStamp edificio - temperatura - planta sala - sensor
SUR00110101 2020-05-01T16:56:00.000 sur 35 1 101 1
UR00110101 2020-05-01717:06:00.000 sur 8 1 101 1

® Comentaries @ Espafiol

Figura 41. Registros lecturas fuera de rango
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Capitulo 5. Aspectos finales y conclusiones

5.1 Opciones de escalabilidad

Uno de los objetivos de este trabajo es poder trasladar la aplicacion a distintos casos de uso, sin
importar el tamafio y el trafico a soportar por los recursos que la componen. Para ello, se parte del
ejemplo del edificio de oficinas, con el fin de establecer la base y los pilares fundamentales de la
aplicacién. A partir de este punto se idea un modelo comun valido para distintos casos de usos
con la misma finalidad y caracteristicas similares.

En este apartado, se pretende exponer diversas situaciones o puntos de vista en referencia a un
posible crecimiento tanto del trafico como del nimero de fuentes de datos de la aplicacion y como
afrontarlos.

Un punto critico a la hora de aumentar el nimero de sensores y, por tanto, el trafico generado por
las fuentes de datos es la centralizacién de estos, tarea llevada a cabo por el dispositivo Raspberry
Pi. En el momento en el que el dispositivo soporta un tamafio de carga cercano al maximo y un
rendimiento alto, se deben buscar alternativas con el fin de evitar posibles pérdidas de
informacidn, asi como errores. Para ello, la aplicacion ha sido disefiada con la finalidad de
soportar soluciones alternativas sin afectar ni causar un gran impacto en la estructura de esta.

Una de las soluciones propuestas para llevar a cabo la escalabilidad de esta fase es la sustitucion
del dispositivo Raspberry Pi, encargado de la centralizacion de los datos, por un dispositivo o
equipo de mayor potencia que permita soportar una mayor carga, la cual no afecte al rendimiento.
Para la implementacion de esta solucion, se debe disponer de un dispositivo con mayor potencia
que sea compatible con el protocolo MQTT, el cual se debera configurar de igual forma que el
dispositivo Raspberry Pi.

Otra de las soluciones posibles, es la instalacion de un segundo dispositivo Raspberry Pi y en
consecuencia la instalacion de un segundo servidor MQTT, tal y como se representa en la figura
42. Este tendréa la funcién de centralizar los datos obtenidos por los nuevos sensores incorporados
a la red, en un nuevo flujo de datos. Dicho flujo, debera tener configurado el mismo destino que
el flujo de datos creado por la Raspberry Pi principal.

dWS

<Tema MQTT 1>

F—— /

<Tema MQTT 2> <Tema AWS 1>

Figura 42. Modelo escalabilidad nivel local

Gracias a estas soluciones, se podria resolver la problemética causada por un posible aumento del
tamano de la red formada por los distintos sensores.
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Otra de las situaciones relacionadas con la escalabilidad es la incorporacion de nuevas redes
privadas, formadas por sensores, y consigo nuevos flujos de datos. En este trabajo, se ha utilizado
el caso de uso de un solo edificio de oficinas, pero la aplicacion esta ideada con el fin de incorporar
maés de una fuente de datos, como pueden ser distintos edificios dispersos de manera geogréafica.
Estas fuentes tienen como destino la publicacion en distintos temas del servicio AWS loT Core.
Adicionalmente, por cada fuente de datos, proveniente de una red privada formada por distintos
sensores, se debe crear los recursos necesarios para el procesado de los datos, asi como las reglas
para reenviar los mensajes a los distintos servicios de AWS. Dichos recursos deben ser creados
acorde a los recursos ya existentes.

Por tanto, se podrian incorporar tantas fuentes de datos como se desee con tan solo crear los
recursos necesarios en la plataforma AWS.

sm}spherrgﬁ

aWS <edificio 3>

'RaspherruPt

<edificio 2> <edificio 4>

Figura 43. Modelo escalabilidad nivel global

Finalmente, otra de las opciones de escalabilidad de la aplicacion, es la incorporacion de nuevos
servicios de la plataforma AWS con diversos fines. La plataforma cuenta con una gran cantidad
opciones, las cuales permiten relacionar e incorporar nuevos servicios de manera sencilla y de
esta forma, afiadir funcionalidades nuevas a la aplicacion sin afectar a la estructura de la
aplicacion.

5.2 Presupuesto y costes

El presupuesto de la aplicacion 10T se basa principalmente en la suma de los precios de los
componentes y dispositivos utilizados en la realizacion de esta, entre los cuales se encuentran, los
sensores de temperatura y humedad, la placa de desarrollo NodeMCU vy el dispositivo Raspberry
Pi. Por tanto, el total del presupuesto dependera del nimero de dispositivos y componentes que
se utilicen en el desarrollo.

Por otra parte, existe un coste de mantenimiento mensual con referencia al uso de los servicios de
la plataforma Amazon Web Services, el cual puede variar en funcién del uso y rendimiento de la
aplicacion.
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Precios componentes y dispositivos:

e Modulo sensor temperatura y humedad (1,03 — 1,30€ Aliexpress)
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Figura 44. Precio sensor temperatura y humedad

o Dispositivo NodeMCU (4,90€ BricoGeek)

NodeMCU v3 - ESP8266

Ref: ERF-0029

Placa NodeMCU Wifi para desarrollo loT basada en ESP8266 |
CH340G

v Pidelo antes de las 16:00 y recibelo mafiana.

4 9 o € Envios desde 4.78€ y GRATIS para
] pedidos superiores a 10€
Con IVA:593 €

> Cantidad
° 1 ™ Afadir al carrito

o ~ ' > Financia tu compra. A partir de 50,00 €. Inmediato y sin papeleos.

Figura 45. Precio dispositivo NodeMCU

e Precio dispositivo Raspberry Pi 3 B+ (44,89€ PcComponentes)

Raspberry Pi 3 Modelo BPlus
44.89€ 3710¢

por PcComponentes ; Qué es est

Marca: Raspberry - P/N: 1373331 | Cod. Articulo: 1562

Envio: Desde 3,95€ GRATIS con PcCor

Cantidad: - 1+

Disponibilidad: iEn stock! jRecibelo entre el viernes 8 y el lunes Tl de mayol 3
t >

Financiacion :

¥ Aplazame De

. & Aadiralcate m

Figura 46. Precio dispositivo Raspberry Pi 3 B+
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Costes servicios Amazon Web Services:

A continuacion, se detalla una lista con los precios de los recursos, utilizados en la elaboracion
de este trabajo, pertenecientes a los distintos servicios que ofrece la plataforma AWS.

- Costes AWS loT Core:
e Servicio de conectividad: 0,08 USD por millén de minutos de conexion
e Tratamiento de mensajes: 0,70 USD por mill6n de mensajes
e Servicios de registro y sombra del dispositivo: 1,25 USD por mill6n de
operaciones
e Reglas activadas: 0,15 USD por millon de reglas activadas
e Reglas ejecutadas: 0,15 USD por millon de reglas ejecutadas

- Costes AWS loT Analytics:
e Datos procesados: 0,20 USD por GB
¢ Datos procesados almacenados: 0,03 USD por GB
o Datos escaneados: 6,50 USD por TB

- Costes AWS loT Events:
e Datos evaluados (hasta 5.000.000 de mensajes): 1,10 USD por cada 10.000
mensajes

e Datos evaluados (mas de 5.000.000 de mensajes): 0,80 USD por cada 10.000
mensajes

- Costes Amazon QuickSight:
e Autores: 18 USD por usuario por mes
e Lectores: 0,30 — 5,00 USD por sesion por usuario por mes

- Costes Amazon Simple Notification Service:
¢ Notificaciones email: 2,00 USD por cada 100.000
e Transferencia entrante de datos: gratuito
e Transferencia saliente de datos: 0,05-0,09 USD por GB

- Costes Amazon DynamoDB:
e Escrituras: 1,25 USD por millén de escrituras
e Lecturas: 0,25 USD por millén de lecturas
e Almacenamiento: 0,25 USD por GB

- Costes Amazon S3:
e Hasta 50 TB: 0,023 USD por GB
e De 50 TB hasta 500 TB: 0, 022 USD por GB
e Mas de 500 TB: 0,021 USD por GB

Las tarifas de la plataforma se aplican en dolares (USD) pero existe la posibilidad de pagar en
euros.
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5.3 Propuesta de trabajo futuro

Como propuesta de trabajo futuro, se plantean diversas mejoras, asi como la incorporacion de
nuevos servicios que aporten valor a la aplicacion. El objetivo es, por un lado, robustecer y
complementar la aplicacion con funcionalidades nuevas y, por otro lado, dotarla de una mayor
seguridad.

Para ello, se definen tres puntos claves a atajar que permitiran llevar a cabo la siguiente fase con
éxito:
El primer punto, es la optimizacién de los recursos del servicio AWS loT Analytics, para ello se

pretende optimizar el modelo actual de manera que permita mejorar la utilizacién de los recursos
y de este modo se requieran un menor nimero de estos.

El segundo punto, hace referencia a la seguridad en las distintas partes de la aplicacion. Con el
fin de garantizar un alto nivel de seguridad se debera implementar el cifrado sobre las conexiones
MQTT de la red privada, de manera que las conexiones entre las placas de desarrollo y el
dispositivo Raspberry Pi estén cifradas y consigo los datos trasmitidos. Adicionalmente, se
deberan definir politicas de seguridad y roles mas estrictos en los servicios de la plataforma AWS,
de este modo restringir los accesos y las acciones permitidas. Por ltimo, se incorporara el servicio
AWS loT Device Defender con el fin de garantizar una mayor seguridad y detectar posibles
vulnerabilidades o posibles ataques y de esta forma actuar de manera temprana.

Por ultimo, el tercer punto, plantea la incorporacion de nuevos servicios, como AWS Kinesis 0
Lamda, los cuales permiten elaborar un modelo de monitorizacion en tiempo real para los casos
en que se requiera una monitorizacién y procesado continuo de los datos con la menor latencia
posible.

5.4 Conclusiones

Gracias a la elaboracién de este trabajo se ha logrado superar una serie de objetivos definidos al
principio de este. Entre los cuales se encuentra, la planificacion y el disefio de las distintas fases
de un proyecto, asi como el disefio y desarrollo de una aplicacion loT.

Respecto a la planificacion y el disefio del proyecto se ha partido de una fase inicial, la cual tenia
como objetivo encontrar una idea que a la vez sirviese de punto de partida, seguida de una fase
de investigacion a la que le ha seguido una fase de disefio y andlisis, y finalmente se han llevado
a cabo, las fases de desarrollo y pruebas. Esto ha permitido separar las distintas tareas en diferentes
fases permitiendo asi, una mayor gestién de tiempo, pero, sobre todo una mejor organizacion.

Por otra parte, el hecho de desarrollar una aplicacion 10T completa ha permitido un mayor
aprendizaje, debido al trabajo en profundidad realizado en las fases de obtencion, centralizacion,
procesado y analisis de los datos. De esta forma, se ha podido conocer mas de cerca los
procedimientos realizados en cada una de las fases.

Finalmente, se ha logrado incrementar los conocimientos en relacion con las tecnologias
utilizados en el desarrollo del trabajo, como son las placas de desarrollo NodeMCU, el dispositivo
Raspberry Pi, el protocolo MQTT v los distintos servicios de la plataforma AWS.
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Capitulo 7. Anexos

7.1 Glosario

- AWS (Amazon Web Services): Plataforma digital basada en la nube, que ofrece una gran
cantidad y variedad de servicios enfocados al desarrollo de las tecnologias.

- Cloud computing: Tecnologia que agrupa los servicios relacionados con la informatica
y la programacion en el &mbito del internet.

- 10T (Internet of Things): Tecnologia que permite interconectar miles de dispositivos y
objetos, como pueden ser sensores o dispositivos electrénicos, mediante el uso de una
red, bien sea privada o publica.

- MQTT (Message Queue Telemetry Transport): Protocolo de comunicacion basado en un
modelo publicador/subscriptor, que permite la comunicacion de miles de dispositivos.

- Open Source: Se asocia nhormalmente a un tipo de software, el cual estd libre de
restricciones, por lo que permite su estudio, modificacion y distribucion de este a
cualquier usuario.

- QoS (Quality of Service): Mecanismo gue permite la optimizacion de la red, mediante el
etiquetado del trafico en distintos niveles, con el fin de asegurar la calidad del servicio.

- TCP/IP: Grupo de protocolos que permite la conexion y la transferencia de datos entre
sistemas informaticos e internet de manera fiable.

7.2 Desglose codigo NodeMCU.py

El cddigo del programa NodeMCU.py se compone principalmente de tres partes, una primera
parte formada por la funcién principal, seguidamente, de una segunda parte compuesta por las
funciones de conectar y publicar, y finalmente, una Gltima parte, formada por las funciones de
generar el mensaje y de generar el time stamp.

El funcionamiento de la funcion principal, denominada main, es el siguiente: en primer lugar,
inicializa las variables con los valores necesarios para llevar a cabo la conexion y la publicacién
de mensajes en el tema ‘iot/node’ del broker MQTT. Seguidamente hace una llamada a la funcion
conectar y en el caso de no haber error sigue con la ejecucion de un bucle ‘while’, el cual se ha
condicionado de manera que se ejecute siempre. Finalmente, en dicho bucle, realiza las acciones
de generar el mensaje y de publicarlo.

def main():
MQTT_BROKER
MQTT_PORT
MQTT_TOPIC
mensaje "hola
cliente = mgtt.Client("")

conectar(cliente, MQTT_BROKER, MQTT_PORT)

g4 =1l
i==1 :
mensaje enerarMensaje()
publicar te, MQTT_TOPIC, mensaje)
time.sl

cliente.disconnect()

Figura 47. Funcion principal

Las funciones conectar y publicar tienen el objetivo de conectar con el servidor MQTT o broker
y de publicar el mensaje recibido en el tema que se le indica mediante los parametros recibidos,
respectivamente.
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nnect (MQTT_| R, MQTT_
ectado al bro : ", MQTT_BROKER)

print("Publicado el mensaje: " mensaje " en el topic: " MQTT_TOPIC)

Figura 48. Funciones conectar y publicar

Respecto la funcidn ‘generarMensaje’ es la encargada de elaborar el mensaje que sera publicado
por la placa de desarrollo en el tema del broker alojado en el dispositivo Raspberry Pi. Esta
funcién hace uso de la funcion ‘generarTimeStamp’, la cual tiene la funcion de obtener la fecha
y hora del momento en que se ejecuta la funcion y de adaptar el formato de la variable
‘timeStamp’.

En relacidn con la realizacién de este trabajo, los valores de las variables ‘temperatura’,
‘humedad’ y “presién’ se han generado de manera aleatoria de un rango definido de posibles
valores de entre 1y 40, en lugar de obtener los valores de lecturas de los sensores instalados. La
razén principal es obtener valores distintos y de esta forma poder desarrollar y probar la
aplicacion en entornos menos probables.

planta 1
sala 181
sensor 1
temperatura
humedad

presion

timestamp = generarTimeStamp()

"planta" : planta,
"sala" : sala,
"senscr" : sensor

": presion,
temperatura”: temperatura,
"humedad" : humedad
1,
"timestamp"” : timestamp
1
J

mensaje = json.dumps{mensaje]SON)
mensaje

rarTimeStamp():

fecha = time.strftime(

hora time.strftime

timestamp - fecha
timestamp

Figura 49. Funciones generacion mensajes

7.3 Desglose codigo RaspberryPi.py

La funcion del programa RaspberryPi.py es suscribirse al tema ‘iot/node’ del broker MQTT,
recibir los mensajes publicados en el tema y publicarlos en el tema ‘iot/lecturasSensores/SUR’

44



_ TELECOM ESCUELA
UNIVERSITAT TECNICA VLC SUPERIOR

POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION

del servicio AWS loT Core. Para llevar a cabo las funciones relacionadas con la publicacion de
mensajes en el tema perteneciente al servicio AWS loT Core se hace uso de otro programa
desarrollado llamado ‘publicador_aws.py’.

El cddigo del programa RaspberryPi.py se estructura en dos partes, la primera alberga la funcién
principal o main y la segunda parte alberga las funciones relacionadas con el protocolo MQTT.

La funcion main en primer lugar inicializa las variables de los parametros necesarios para la
conexion con el servidor MQTT, seguidamente realiza una llamada a la funcién conectar y si no
se produce ningun error realiza una llamada a la funcion suscribirse, finalmente inicializa el loop
y el programa queda a la espera de recibir los mensajes publicados en el tema ‘iot/node’.

def main():
MQTT_BROKER "192.168.30.97"
MQTT_PORT :
MQTT_TOPIC iot/node™
cliente = mqtt.Client("")
cliente.on_message on_message

ar(cliente, MQTT_BROKER, MQTT_PORT)
ibirse(cliente, MQTT_TOPIC)

cliente.loop_start()

Figura 50. Funcion principal RaspberryPi.py

La segunda parte del codigo RaspberryPi.py, esta formado por la funcién ‘conectar’, la cual es la
encargada de realizar la conexién con el servidor MQTT, la funcién ‘subscribirse’, encargada de
subscribirse al tema ‘iot/node’ del broker y la funcién ‘on_message’, encargada de recibir los
mensajes publicados del tema suscrito y pasarselos a la funcion ‘publicar’, la cual tiene el objetivo
de ejecutar paralelamente el programa ‘publicador_aws.py’.

f conectar = _B QTT_PORT):
cliente.connect (MQTT_BROKER, MQTT_PORT)
print("Conectado al broker: ", MQTT_BROKER)

def subscribirse
cliente.

st-mensajeRecibido.encode())

Figura 51. Funciones acciones protocolo MQTT

Por otro lado, el programa ‘publicador aws.py’, el cual se ejecuta en paralelo, esta estructurado
de manera similar al programa ‘RaspberryPi.py’. Este programa se divide en dos partes, una
primera parte formada por la funcion principal 0 main y una segunda parte, que alberga las
funciones relacionadas con la conexion con el servicio AWS 10T Core.

La funcién ‘main’, en primer lugar, inicializa las variables que van a ser utilizadas en el resto del
programa con los valores que permiten la conexién y la publicacion de mensajes, asi como las
rutas del certificado y las claves para cifrar los mensajes de la conexion. A continuacion, hace
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una llamada a la funcién ‘input’, la cual forma parte de las librerias de Python, que obtiene los
parametros adjuntos en la llamada de la ejecucion de este programa, en este caso obtiene el
mensaje a publicar. Seguidamente, hace uso de la funcion ‘tls_set’ que configura el cifrado de la
conexion, de la funcién ‘connect’ definida en el codigo, e inicializa el bucle encargado de publicar
en el tema ‘iot/lecturasSensores/SUR’, mediante el uso de la funcion ‘publish’ en el caso de que
la conexidn con el servicio AWS 10T Core se haya realizado con éxito, en caso contrario muestra
un mensaje de aviso indicando que no se ha podido establecer la conexion.

def main():
mgtt_clie = mgtt.Client(p mqtt.MQTTv311)

mqtt_clie.on_connect on_connect
mqtt_clie.on_disconnect on_disconnect
mgtt_clie.on_log on_log
mqtt_clie_error_str - error_str

awshost " ydmérjuda-ats.iot.us-west-2.amazonaws.com"
awsport
topic " /lecturasSens

clientId "edificioSUR"
thingName - "edificioSUR"

caPath - R"
certPath ) 7 d B 51-certificate.pem.crt’
keyPath = R"C v s\certi ado_s \ b51-private.pem.key'
mensajeRecibido = input()
mqtt_clie.tls_set(caPath, certPath, keyPath, - ss1.CERT_REQUIRED, Ls_ ion-ss1.PROTOCOL_TLSv1_2, c
mgqtt_clie.con awshost, awsport, k
mqtt_clie.loop_start()
time.sleep(2)
connflag True:
mgtt_clie.publish(topic, mensajeRecibido 1)

print("Mensaje publicado en " + topic mensajeRecibido +"\n")

print("No se pudo establecer conexion\n")

Figura 52. Funcién principal publicado_aws.py

Respecto, a la segunda parte, esta compuesta por la funcién ‘on_connect’, que se encarga de
conectar con el servicio AWS IoT Core, la funcidn ‘on_disconnect’, que se encarga de cerrar la
conexion establecida, la funcion ‘on_log’, encargada de mostrar los mensajes de las ejecuciones
que el programa realiza y por ultimo la funcion ‘error_str’, encargado de cambiar el formato de
los errores recibidos. Todas las funciones, son utilizadas en la funcidn principal.

Conectando a AWS Amazon Web Service")
print("Resultado de la conexion: " + error_str(rc)

rc H
connflag
connflag = True

f on_di t(client,
rc
print("Conexién inesperada\n")

print("Resultado de la desconexion con la plataforma: " error_str{rc))
connflag

connflag False

print("Desconectado’\n"

def on_log(
print(buf)

r (r

" _format(rc, mgtt.error_string(rc))

Figura 53. Funciones publicador_aws.py
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7.4 Instalacion servidor MQTT mediante Eclipse Mosquitto

El proceso de instalacion del servidor MQTT se lleva a cabo mediante la instalacion del programa
Eclipse Mosquitto. Para ello, se deben ejecutar los siguientes comandos en la consola del
dispositivo Raspberry Pi.

En primer lugar, se debe importar la clave de firma del paquete del repositorio.

wget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key
sudo apt-key add mosquitto-repo.gpg.key

Seguidamente, se debe hacer disponible para apt.
cd /etc/apt/sources.list.d/

sudo wget http://repo.mosquitto.org/debian/mosquitto-stretch.list

Y finalmente, se debe instalar

apt-get install mosquitto

Una vez termine el proceso de instalacion, el servidor MQTT estara disponible para su uso.

7.5 Disefio estructura interna del servicio AWS lot Core

AWS loT Core

> E] >

Regla loT
<loT Analytics>

Certificado

|
Ee

Politica

<loT Events>

Objeto Tema MQTT
<Raspb Y
pberry> . E] .
I Regla loT

Figura 54. Modelo implementado en AWS loT Core
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7.6 Disefio estructura interna del servicio AWS lot Analytics

AWS loT Analytics

—g

Conjunto de datos

<temperatura>
—_—
_ » [T -
= =
Canalizacién Almacén de datos Conjunto de datos
<planta 1> <planta 1> <humedad>
. :

e - 8

Conjunto de datos

| |
Canal ; | <presion>
<edificio> —
> lj ! * =]
=
Canalizacién Almacén de datos
<plantan-1> <planta n-1>
3
Dﬂ} :
=
Canalizacién Almacén de datos
<planta n> <planta n>

Figura 55. Modelo implementado en AWS loT Analytics

7.7 Disefio estructura interna de los estados del servicio AWS lot Events

Todas las evaluaciones

¢ Temperatura
mayor igual a 15°C
y menor igual a
30eC?

Ninguna acci6n

Mo

Figura 56. Diagrama légico estado ‘normal’
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& Temperatura
mayor igual a 15°C
y menor igual &

-Envio comeo
fecturas = 150 electronico
-Envio correo

. -Almaceno los
electrénico
datos en la tabla
-Almaceno los
‘lecturasTempera-
datos en la tabla turasFueraRango’
‘lecturasTempera-
turasFueraRango'

lecturas <=0 o Ninguna accién

Figura 57. Diagrama logico estado ‘fueraDeRango’
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