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1 Sistema Para la Integridad del Video en Sistemas de Streaming DASH Utilizando Blockchain.

Objetivos — Este trabajo final de maéster tiene como objetivo desarrollar un prototipo de sistema para la
verificacion de la integridad del video utilizando los conceptos de la tecnologia blockchain y centrandose
especialmente en las caracteristicas del multimedia streaming, lo que genera un método muy innovador de
comprobacion de videos de calidad fija o variable. Para la consecucion del objetivo principal, el andlisis de
resultados y evaluacion de prestaciones del sistema se plantean los siguientes objetivos especificos:
- Estudiar las caracteristicas del video streaming en formato DASH.
- Estudiar el concepto y funcionamiento de la tecnologia blockchain.
- Conocer el estado del arte de la tecnologia blockchain en los diversos tipos de contenido
multimedia.
- Desarrollar un sistema de verificacion de video adaptativo en lenguaje Python bajo el concepto de
bloques referenciados.
- Evaluar las prestaciones del codigo generado y los resultados obtenidos.
- Ejemplificar escenarios donde el sistema puede ser utilizado y definir lineas de trabajo futuras a
través de posibles adaptaciones.

Metodologia — EI trabajo presentado ha sido desarrollado a través de una metodologia clasica de
investigacion aplicada, donde en primera instancia se realiza un estudio tedrico de los temas generales a
tratar, subsiguientemente se analizan trabajos o soluciones existentes relacionadas al campo que se ha
definido con el fin de tener una perspectiva del estado del arte para que, posteriormente, se planteen
mecanismos o estrategias que permitan lograr un objetivo concreto hacia una rama poco tratada para que el
trabajo represente una solucion innovadora y de utilidad aunque el tipo de &mbito al que es aplicado sea muy

concreto, determinado y delimitado.

Desarrollos tedricos realizados — En la elaboracion de este trabajo final de méaster no hubo desarrollo tedrico
pues, en la elaboracion del prototipo del sistema propuesto para la verificacion del video por segmentos, se
utilizan conceptos y tecnologias existentes cuya definicion se valoré para entender y acoplar las

correspondientes caracteristicas al funcionamiento del programa.

Desarrollo de prototipos y trabajo de laboratorio — Se crearon un conjunto de métodos, desarrollados en
lenguaje Python, que componen a un prototipo de sistema capaz de analizar los segmentos de audio y video
transmitidos en una comunicacion streaming entre cliente y servidor gracias a un log generado por el
explorador utilizado. El sistema estd compuesto por tres médulos, uno para el andlisis y la creacion del
blockchain en el emisor, otro para el analisis y la creacion del blockchain en el receptor y, por Gltimo, un
modulo de comparacién de las cadenas creadas en los apartados anteriores y que es el encargado de verificar

la integridad de estas.

Resultados — Los resultados obtenidos fueron favorables para todas aquellas pruebas en las que se registro
una reproduccion continua de forma integra, también se obtuvo un porcentaje total de acierto en la deteccion
de fallos para aquellas reproducciones continuas premeditadamente alteradas. Aunque el correcto
funcionamiento para las reproducciones con un adelanto o retraso no era un objetivo especifico de esta tesis,

se realizaron pruebas donde se concluye que el sistema no es aplicable en estos escenarios.
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Lineas futuras — El presente trabajo final de méaster deja abierta la posibilidad de corregir los escenarios en los
cuales el sistema no es aplicable actualmente, esto serd posible mediante la creacion de una herramienta de
modelado de audio y video que permita la reconstruccion del contenido de forma exacta, aunque exista un
adelanto o retraso en su reproduccion, de esa forma se garantizaria una funcionalidad completa,
independientemente de la forma en la que se haya percibido el contenido. Como caso ideal de
funcionamiento, se podria trabajar directamente en la estructura del reproductor de forma que los médulos
realicen el trabajo de comparacion de segmentos en tiempo real, aplicando al segmento que llegue al receptor
el procedimiento de creacién de bloque y hash final para ser comparado inmediatamente como si este fuese el
altimo de la cadena y asi no sea necesario la reconstruccion del contenido, lo que traeria consigo un mejor
rendimiento general y una retroalimentacion inmediata. También, una vez finalizado el proceso de defensa,
se establecié como linea futura la elaboracion de un articulo con el objetivo de que el trabajo realizado sea

publicado en alguna revista cientifica.

Publicaciones — Una lista de videos tutoriales fueron publicados en YouTube con el objetivo de dar una mejor
explicacion del proceso de prueba y muestra de resultados.[1]

Abstract — Since the emergence of the internet in the 90’s, the number of people with access to it has been
constantly growing, the subsequent appearance of smartphones, social networks and multimedia services has
turned networks into a coming and going of image, audio and video. That Kind of content currently represents
close to 80% of internet traffic, reason that explain why video on demand platforms expect to have nearly of
571 million of users in 2025.

This uncontrollable growing of users and media content, involve the possibility to watch adulterated videos,
listen a fake audio or see in a photo something that never happened. Despite of some authenticity multimedia
programs existence, no one of them do reference about variable quality videos, a characteristic of streaming
communications. Platforms like Netflix, Amazon Prime, HBO Go, YouTube and others implement streaming
technology using dynamic adaptative streaming over HTTP or dash standard, a protocol that split videos in
segments with same duration and different qualities for offered a fluid’s quality of experience to user
according his bandwidth.

The objective of this master thesis is proposing a method to verify the integrity of streamed audio and video
content over DASH communications, for that, an innovative multimedia blockchain system was development
in Python language. This system analyzes every multimedia segment involved in the streaming session,
based on this information, a blockchain is constructed for the transmitter and other for the receiver. Both
blockchain comparison will give a conclusion about the integrity of the content that the final user watched.
This program demonstrated to be assertive for all scenarios where the content was watched in continuous
play, also, when premeditatedly a segment was altered, the program showed the specific segment with

alteration. For scenarios with forward or regression the system is not applicable.
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Director 1: Juan Carlos Guerri Cebollada, email: jcquerri@dcom.upv.es
Director 2: Pau Arce Vila, email: paarvi@iteam.upv.es
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I. INTRODUCCION

A través de los afios hemos sido testigos de como el acceso a internet es cada vez mas comun, la
diversidad con la que actualmente se puede tener acceso a una red de datos cableada o inalambrica
hace que, actualmente, sea una herramienta casi indispensable para la ejecuciéon de algunas
actividades diarias, sean estas de indole laboral, educativo, medio de comunicacién, ocio o
cualquier otro ambito en general y aunque se mantiene una brecha digital bastante amplia en
algunos paises, segln datos del Banco Mundial, desde 2017 cerca del 50% de la poblacion posee
acceso a internet, un nimero que seguramente ird en ascenso tal y como se ha comportado desde su
irrupcion en la década de los 90’s. [2]

La capacidad que nos genera el acceso a internet de tener tanta informacién a disposicion,
interconectar millones de personas y empresas entre si, subir cualquier tipo de contenido a la red
con poca 0 ninguna restriccion y a un clic de distancia, nos deja una pregunta intrinseca: ;Qué es lo
gue pasa diario en internet?

Sin duda esta pregunta representa un aspecto de mucha relevancia para analizar pues, a partir de
tal conocimiento, un proveedor de servicio puede dimensionar su red, un operador de telefonia
movil puede adecuar sus planes prepago o post pago segin segmentos de mercado especificos, un
emprendedor puede identificar una oportunidad de negocio o un estudiante puede enfocar sus
estudios, es por ello que, con el fin de mostrar una idea global a la pregunta antes expuesta,
empresas como DOMO Inc., Statista, Hootsuite y otras, nos muestran afio con afio un resumen de
las principales actividades que se realizan en internet cada minuto, donde se destacan las busquedas
globales de informacion, consultas a repositorios de datos, uso de correo electrénico, servicios en
linea, descarga de aplicaciones, el constante uso de redes sociales y servicios de streaming de audio

y video tal como se ejemplifica en la Fig. 1.
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Fig.1. Lo que sucede en internet cada minuto afio 2019. [3]
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En general, se estima que el 80% del trafico actual en internet representa a contenido
multimedia, una cifra para nada extrafa si consideramos la cantidad de videos que diariamente se
suben y se reproducen en YouTube o la cantidad de fotos y videos que segundo a segundo son
publicadas en redes como Facebook, Instagram, Snapchat o Tik Tok y qué decir del numeroso
contenido existente en plataformas de streaming como Netflix, Amazon Prime Video, HBO Go y la
expansion de la IPTV con transmisiones en vivo de canales de television o eventos deportivos por
internet que hacen de la red un ir y venir constante de audio, imagen y video.

Si bien es cierto, la satisfaccion del espectador en cada una de estas plataformas esta mas ligada
a la calidad con la cual recibe el contenido multimedia, la calidad de experiencia del mismo
también se basa en la seguridad e integridad de la informacion que recibe y rara vez se preocupan
de ello, lo que puede ser normal para un usuario comun pero que es un aspecto de gran importancia
para proveedores de servicios Over The Top (OTT), noticieros o sistemas de seguridad nacional
donde se quiere evitar la desinformacion y la viralizacion de fake news, es por ello que cada vez
mas este tipo de entes han enfocado sus recursos en garantizar la no manipulaciéon del material
audiovisual, lo que abre la posibilidad de generar soluciones innovadoras a un dominio de

aplicacién cada vez mas extenso en el mundo del internet.

1.1. MOTIVACION

A pesar de la existencia de métodos de verificacion de video relativamente Gtiles como las marcas
de agua, huellas y firmas digitales inmersas dentro del propio contenido multimedia, éstas generan
un grado de desconfianza al ser vulnerables a la alteracion, pues no contienen una referencia
original al inicio del contenido. Esa debilidad es debido a que la gran mayoria de camaras
comprimen el video captado a través de algoritmos propios previamente integrados, sin embargo,
tal contenido puede ser descomprimido, manipulado y luego comprimido nuevamente generando
las marcas o firmas digitales normalmente y pasar desapercibido al no tener una referencia inicial
gue se rompa al rehacer dicho proceso. [4]

Una forma alternativa e innovadora en la cual se ha venido trabajando en el sector de las
comunicaciones multimedia, con el objetivo de fortalecer la veracidad e integridad del contenido,
es aplicar los conceptos de la tecnologia blockchain a audio y video. A pesar de relacionar
blockchain inmediatamente con el sector financiero, por el auge adquirido a través de la aparicién
de las criptomonedas y demas servicios bancarios basados en él, su concepto como tal esta ganando
mercado en otros campos tales como el encriptado de datos, Internet of Things (loT) y la
transmision de video streaming, puesto que, con su implementacion en la multimedia, se puede
demostrar facilmente la propiedad intelectual y al mismo tiempo proteger la rectitud de los datos.
Debido a esa robustez y fiabilidad que ofrece la tecnologia blockchain, al realizar una correlacion

de cada bloque desde el inicio hasta el fin de una cadena de transacciones 0 acciones, permite que
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su adaptacion no tenga que velar por los problemas que enfrentan las marcas, sellos y firmas
digitales que genera una camara convencional.

Actualmente se han desarrollado diferentes implementaciones de blockchain aplicado a
contenido multimedia con resultados 6ptimos, sin embargo, ninguno hace referencia al video
streaming, un tipo de transmision donde el mismo video puede llegar al usuario en diversas
calidades segun lo determine el protocolo de comunicacion, lo que agrega una complejidad a la
comprobacién de la veracidad del video, razén por la cual este trabajo final de méster pretende
desarrollar un sistema prototipo que determine la integridad del contenido generado bajo el
estandar de streaming adaptativo (DASH ) utilizando los conceptos de la tecnologia blockchain.

1.2. OBJETIVOS

Este trabajo final de master tiene como objetivo desarrollar un prototipo de sistema para la
verificacion de la integridad del video utilizando los conceptos de la tecnologia blockchain y
centrandose especialmente en las caracteristicas del multimedia streaming, lo que genera un
método muy innovador de comprobacion de videos de calidad fija o variable. Para la consecucion
del objetivo principal, el analisis de resultados y evaluacion de prestaciones del sistema se plantean

los siguientes objetivos especificos:
- Estudiar las caracteristicas del video streaming en formato DASH.
- Estudiar el concepto y funcionamiento de la tecnologia blockchain.

- Conocer el estado del arte de la tecnologia blockchain en los diversos tipos de contenido

multimedia.

- Desarrollar un sistema de verificacién de video adaptativo en lenguaje Python bajo el

concepto de blogues referenciados.
- Evaluar las prestaciones del cddigo generado y los resultados obtenidos.

- Ejemplificar escenarios donde el sistema puede ser utilizado y definir lineas de trabajo

futuras a través de posibles adaptaciones.

|.3. METODOLOGIA Y PLAN DE TRABAJO

El trabajo presentado ha sido desarrollado a través de una metodologia clasica de investigacién
aplicada, donde en primera instancia se realiza un estudio tedrico de los temas generales a tratar,
subsiguientemente se analizan trabajos o soluciones existentes relacionadas al campo que se ha
definido con el fin de tener una perspectiva del estado del arte para que, posteriormente se planteen
mecanismos o estrategias que permitan lograr un objetivo concreto hacia una rama poco tratada
para que el trabajo represente una solucién innovadora de utilidad aunque el tipo de dmbito al que

es aplicado sea muy concreto, determinado y delimitado.
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El plan de trabajo con el cual se fue desarrollando este proyecto se muestra en el
correspondiente diagrama de Gantt en la Fig. 2.

PROGRAMA DE FECHAS
DESARROLLO DE UN SISTEMA BLOCKCHAIN PARA LA INTEGRIDAD DEL VIDEO STREAMING
ANO 2020

Etapas del Proyecto Febrero | Marzo Abril Mayo Junio Julio Agosto

1. Investigacion Tebrica
1.1 Video Streming v DASH
1.2 Blockchain

oritmos de encriptacion

estado del arte -

3.1 Definicion de objetivos v alcance
3.2 Definicion v conocimiento de herramientas a utilizar

4.1 Programacién de codigo en lenguaje Python
4.2 Pruebas v Resultados

5. Elaboracion de conclusiones y lineas de trabajo futura
6. Redaccion de la memoria

Fig.2. Diagrama de Gantt utilizado para la ejecucion del TFM.

1.4. ORGANIZACION DEL DOCUMENTO

En la seccion 1l se definen detalladamente los fundamentos teéricos necesarios para comprender el
desarrollo y estructura del sistema propuesto. Conceptos como multimedia streaming, protocolo
DASH, blockchain y algoritmos de encriptacion son abordados en las diferentes subsecciones de
este capitulo.

En la seccion 111 se resume el estado del arte en el que se encuentra el uso del blockchain en
contenidos multimedia en general, en ella se describen algunas soluciones expuestas en diversas
publicaciones y que sirvieron para definir el enfoque innovador del prototipo en esta tesis.

Posterior a una base tedrica consolidada y conocimiento de soluciones previas, se desarrolla el
capitulo IV con titulo Estructura del Sistema, donde a lo largo de las diferentes subsecciones se
describe la premisa de disefio del sistema, la elaboracion de la cadena de bloques referenciados o
blockchain, funcionamiento de los modulos de emisor y receptor, ademas del método de
comparacién gue es el responsable de presentar los resultados del cotejo.

La descripcion del entorno en el que se ejecutan las pruebas y los diferentes escenarios
comprobados son expuestos en la seccion V, mientras que las limitantes y resultados obtenidos son
enumerados en la seccion VI.

En la séptima y (ltima seccion se presentan las respectivas conclusiones y lineas de trabajo

futuro que dieron lugar a partir de toda la investigacién elaborada.
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Il. FUNDAMENTOS TEORICOS

[1.1. MULTIMEDIA STREAMING

Llamamos multimedia streaming a todo aquel tipo de contenido de audio y video que es
transmitido continuamente por internet en una comunicacion cliente y servidor que, a diferencia de
las descargas de contenido multimedia normales, donde se debe esperar la descarga total del
archivo para su reproduccion, en el streaming, el contenido se carga poco a poco en pequefios
segmentos que se reproducen a medida van llegando al receptor, con el objetivo de generar una
comunicacion fluida y sobre todo més eficiente puesto que, podemos consumir el contenido desde
nuestro navegador o aplicacion sin la necesidad de guardar archivos de gran tamafio para una sola
visualizacién, como puede pasar con la descarga de una pelicula, lo que nos ayuda a mejorar el uso
del espacio de almacenamiento en nuestros dispositivos, también si existen problemas en la
conexion, evitamos la reanudacion total de una descarga y solamente reiniciamos la transmision al
punto donde deseamos ademas, esta tecnologia representa una ventaja de movilidad pues es posible
disfrutar el contenido desde cualquier lugar y dispositivo con acceso a internet, mejorando de esa
forma la calidad de experiencia del usuario.[5]

El funcionamiento del multimedia streaming se basa en la reproduccién de audio o video en el
dispositivo de un usuario final, pero tal contenido estd guardado en un servidor remoto donde al ser
consumido se va dividiendo en pequefios segmentos de datos que se transmiten a través de internet
en diferentes formatos y calidades segun la negociacion cliente-servidor, comdnmente llamada
sesion streaming, pardmetros como el protocolo de comunicacion, formato, codificador y
decodificador a utilizar se encuentran definidos en dicha sesion.

Este proceso de transmision de datos definido por la sesion streaming, tipicamente se divide en
dos fases, la fase de almacenamiento de bufer y la fase de estado estacionario o steady state phase.

Durante la fase de almacenamiento de bufer se envian segmentos de datos a una tasa que es
limitada al ancho de banda de la conexion entre el servidor remoto y el dispositivo del usuario
final, al llegar a una cantidad de bufer disponible, que es definido en los parametros de la sesion
streaming al inicio de la negociacién, se empieza a reproducir el contenido. Una vez que esto
sucede, el reproductor comienza a solicitar y consumir los datos previamente almacenados en el
bufer independientemente que este tenga o no contenido.

La fase de estado estable es la encargada de solicitar y transmitir segmentos de datos con el
objetivo de mantener el bufer con la cantidad adecuada de contenido a ser consumida por el
reproductor, para ello es necesario que la tasa de datos de reproduccion sea al menos igual a la tasa
de descarga de los segmentos asi garantiza que el bufer tendra siempre a disposicion uno 0 mas
segmentos para reproducir, si esta relacion, llamada ratio de acumulacién, es superior a uno

significa que el tamafio del bufer aumenta en la fase de estado estable, certificando de esa forma
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una comunicacion fluida aunque la red tuviese pequefias fluctuaciones producto de congestion,
jitter u otros factores, sin embargo, tampoco es conveniente utilizar un ratio de acumulacion
elevado pues esto podria afectar el performance del reproductor, para ello, dentro de esta segunda
fase existe el ciclo ON y el ciclo OFF como medios periédicos de control de transmision y
descarga de bloques para mantener un tamafio de bafer adecuado a una 6ptima calidad.

En la Fig. 3 podemos observar los diferentes procesos involucrados en una transmision
streaming, iniciando con la fase de bufer que va creciendo en forma lineal creando una pendiente
generada a partir del ancho de banda del enlace entre cliente y servidor hasta llegar al punto de
reproducciéon segln los parametros de la sesion, mientras que la fase estacionaria varia entre
llegada de paquetes en los ciclos ON y tiempos muertos en el ciclo OFF que nos indica que no es
necesario solicitar un paquete en ese intervalo de tiempo, también se puede observar que estos
ciclos son repetitivos durante todo el proceso de la fase estacionaria y la pendiente que genera su

alternatividad produce la tasa promedio durante la steady state.

Drovwrio s hmo.m
[
o

Time ™

Fig.3. Fases de transmision de segmentos streaming. [6]

Este funcionamiento trae consigo diversas caracteristicas que se acentlian cada vez mas en los
nuevos protocolos de transmision dedicados a streaming. Primero, la divisién del archivo
multimedia en pequefios fragmentos de corta duracion, generalmente entre 3 y 10 segundos,
dependiendo del protocolo utilizado, luego cada uno de estos segmentos son transmitidos a través
de internet mediante una comunicacién HTTP, lo que facilita su envio por medio de puertos
estandar como el TCP no cifrado (80) o el TCP cifrado (443).

Otro aspecto importante es que estas sesiones streaming se caracterizan por ser conexiones no
persistentes entre el servidor de origen y el cliente final durante una transmisién, pues, con la
existencia de los ciclos de encendido y apagado, la peticion de un segmento es totalmente
independiente de la otra, es decir, que genera comunicacion solamente al momento de una solicitud
0 transmision de un paquete (ciclo ON), lo que lo hace amigable y compatible a la memoria caché
de los dispositivos y ayuda al mejor aprovechamiento del ancho de banda.

Por otro lado, una de las caracteristicas del streaming que da importancia y es base fundamental
de este trabajo es la capacidad de reproduccion de contenido a velocidades de bits adaptativa o
Adaptative Bit Rate.
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Actualmente los proveedores de contenido (CDN) codifican sus videos a diferentes calidades
para que, segun el ancho de banda disponible del cliente, se determine el nivel de calidad en el que
se le proporcionaran los segmentos del contenido, esto con el fin de mantener al méximo posible
una experiencia de reproduccion fluida, de detectarse cambios en los pardmetros de performance de
la red, ya sea a mejor o peor, se realizan de forma dinamica los ajustes correspondientes en los
parametros de la comunicacion para minimizar el almacenamiento en bufer, proporcionar una
reproduccion de alta calidad y que sea lo menos perceptible para el usuario final. [7]

Grandes compafiias como Netflix y YouTube trabajan bajo estos esquemas de transmision
combinando sus estrategias de streaming segun las caracteristicas de las conexion y las fases
genéricas antes mencionadas, por ejemplo, existen transmisiones donde todos los segmentos se van
almacenando en bdfer sin necesidad de una fase estacionaria porque los pardmetros de la
comunicacion lo permiten, asi como a su vez existe la combinacion de fases de forma estética o con
variacion en la longitud de ciclos de ON-OFF, generado a partir de mezclas de algunos periodos
cortos de transmision y silencio con otros periodos largos de los mismos.[6]

En cuanto a la seguridad en la retransmision de estos segmentos de video, se ha comprobado
gue los nodos intermediarios simplemente enrutan los fragmentos hacia su destino final y que en
ciertos casos también almacenan en caché tal paquete.[7] Sin embargo, estos fragmento de datos no
estan exentos de ataques de terceros, por ejemplo de tipo man in the middle, que podrian ejecutar

cddigos especializados para modificar el contenido del paquete.
[1.2. DYNAMIC ADAPTIVE STREAMING OVER HTTP (DASH)

El streaming de tasa de bits adaptable sobre HTTP o comlUnmente conocido por sus siglas DASH,
es un habilitador capaz de proporcionar contenido multimedia en diferentes formatos y
resoluciones para permitir la entrega eficiente y de alta calidad en servicios de streaming por
internet y que fue estandarizado en 2012 por el Moving Picture Experts Group (MPEG). Dicho
estandar permite la transmisién de contenido bajo demanda, transmisiones en vivo y servicios de
grabaci6n automatica, ademas de ser un esquema de caracter internacional y totalmente abierto.
Para su correcto funcionamiento, el CDN genera distintas copias del contenido en diferentes
idiomas, calidades, resoluciones, tasas binarias, etcétera, donde cada una se divide en segmentos
almacenados en el servidor HTTP junto con un fichero de indices (MPD) que contiene los
metadatos de cada segmento, tal como se puede observar en la parte izquierda de la Fig. 4, mientras
gue en la parte derecha se tiene el cliente DASH compuesto por un bloque de control DASH, el
reproductor multimedia, el interpretador de indices y un cliente HTTP para las comunicaciones con

el servidor.
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Lo que delimita los pardmetros de la comunicacién DASH son los bloques marcados en rojo de
la Fig.4, en ellos se define el MPD con informacién de como estan compuestos los segmentos y la
codificacion de estos, los cuales pueden ir variando segun la dindmica de retroalimentacion.

Dicha retroalimentacion funciona de la siguiente forma: Primero, via HTTP el cliente DASH
solicita con un GET el archivo MPD, el servidor atiende su solicitud y lo envia. Posteriormente el
cliente procesa y gestiona la informacion recibida en el bloque MPD Parser, a partir de dicha
informacidn se generan instrucciones al bloque Segment Parser donde, segun la l6gica de seleccion
de calidades, se solicitan los segmentos correspondientes al servidor remoto a través del cliente
HTTP, una vez recibido el segmento, este es visualizado en el reproductor y se repite el proceso.[8]

HTTP Server DASH Client

Control Heuristics

MPD Parser

&7 4
Segment
Parser

Fig.4. Diagrama de comunicacion cliente servidor con DASH. [9]

Luego de comprender el mecanismo de comunicacién entre cliente y servidor, se puede
observar lo determinante que es la funcidn de los Media Presentation Description o indices a lo
largo de la transmision streaming. Como uno de los objetivos de esta tesis de final de master es
trabajar con segmentos de diversas calidades, codificaciones y formatos, resulta Gtil profundizar en
su contenido.

El MPD como tal, es un archivo XML que describe las caracteristicas y metadatos del contenido
multimedia (audio, video, subtitulos, etc.), este es constituido por subelementos jerarquicos que
hacen referencia a un concepto especifico para ayudar al mejor manejo de segmentos, los cuales
estan relacionados entre si como se muestra en la Fig.5. Estos elementos son:

e Period: Son etapas temporales en las que se puede dividir el contenido multimedia, por
ejemplo, una serie se divide en diversos periodos llamados capitulos, asi como una
pelicula se divide en escenas y albumes en canciones.

e Adaptation Set: Son componentes del contenido dentro de cada periodo, por ejemplo,
codificadores, pistas de audios, subtitulos, idiomas y contenido de video.

e Representation: Es la calidad en la que el contenido del adaptation set es ofrecido,
orientado al bit rate y la resolucion.

e Segment: Son los fragmentos en los que se divide el contenido del elemento de

representacion y que poseen una duracion determinada.
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f Duration=60 sec

MPD

Period id=2 f Initialization
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5MB 2MB Media Segment |
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‘ start=45sec
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Fig.5. Modelo de datos jerarquico del formato Media Presentation Description. [9]

Como se observa en la Fig. 5, el MPD puede contener diversos periodos, en cada uno de ellos se
incluye informacién de su identificativo, el perfil al que se adecua y el tipo de contenido al que
apunta, siendo estatico para el contenido bajo demanda o dinamico si es contenido en vivo, también
incluye otros parametros como la duracidn del bufer y opcionalmente valores de tiempo minimo de
actualizacion del MPD o el URL base. Los flujos multimedia que componen al periodo son uno o
varios sets de adaptacion que contienen el identificador, el momento en el que se inicia el periodo
al que pertenecen y la duracién de este. Los sets de adaptacién generalmente se utilizan para la
insercion de anuncios, emisiones programadas o control de idiomas.

Un aspecto interesante es que las caracteristicas de tasa de fotogramas, nimeros de canales de
audio o tasas de bit no varian en estos flujos multimedia mientras no haya cambio de periodo, pero,
lo que si puede variar en esto es la representacion, que figura como el siguiente nivel de la jerarquia
MPD. Cada representacion tiene consigo obligatoriamente un identificador propio con ancho de
banda y tasa de fotograma definida junto con atributos comunes como la codificacion y resolucion
espacial, estas representaciones son elegidas a partir del algoritmo heuristico de seleccion del
cliente DASH para cada segmento a transmitir pues se encuentran al comienzo de cada fragmento.

Al final de la jerarquia tenemos los segmentos, estos son los elementos que se descargaran en el
cliente DASH en los diferentes formatos existentes, se comienza por un segmento de inicializacion
y posteriormente los segmentos multimedia en contenedores ISO BMFF 0 MPEG2-TS de pequefias
duraciones y, aungue el estandar como tal no es restrictivo, se recomienda una duracién entre dos y
cuatro segundos. También, los segmentos como tal suelen estar definidos a través de URL
numeradas de manera légica siguiendo un patrén previamente definido donde cada representacién
tiene la URL de cada uno de los segmentos que lo componen. [10]

Como el objetivo de este trabajo es verificar la integridad de cada uno de los segmentos
streaming, independientemente de su representacion, este ultimo elemento de la jerarquia MDP

serd el més determinante y el cual sera manipulado en el prototipo del sistema.
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11.3. BLOCKCHAIN

El blockchain es una tecnologia basada en secuencia de bloques que generan una lista completa de
todas las modificaciones hechas en una determinada cadena de objetos, como un registro publico
convencional, con el objetivo de mantener y verificar la integridad de las transacciones que
envuelven un determinado proceso.

La particularidad de este concepto es que cada uno de estos bloques esta ligado al bloque
anterior a través de un hash cuya referencia generalmente esta contenida en la cabecera del bloque
actual, de esa forma, cada elemento tiene sélo un bloque padre referenciado, a excepcion del primer
elemento de la cadena al que se le denomina blogque génesis.

Una estructura general de blockchain se ejemplifica en la Fig.6, donde se observa que cada
bloque tiene un lugar especifico dentro de la cadena y estd compuesto por datos propios y el hash
del bloque anterior como método de relacion. Cuando ya se han referenciado todos los bloques de
interés, la cadena completa se guarda en cada nodo de la red conformando el blockchain y se
almacena una copia exacta de ella para todos los participantes de la red, de esa forma, cualquiera de

ellos puede verificar las transacciones contenidas y la integridad de estas si asi se desea.

. Parent Block . Parent Hlock
Block Header Hash 1 | Blodk Header Hash +== | Block Header
L b L1

| [ransacton Countier | | Tramsaction Coumter | | Imamsaction Coumber |

=] == I=1T=1=1ll =] =[]

Parent Block
Hash

Block i-1 Block i Block i+1

Fig.6. Representacidn grafica un proceso blockchain.[11]

Para garantizar la seguridad de los datos, blockchain utiliza un sistema de claves encriptadas o
firma digital en el cual cada usuario posee claves publicas y privadas. La clave privada o
confidencial se utiliza para firmar (encriptar) las transacciones que se difunden en toda la red
mientras los usuarios interesados verifican las transacciones mediante la clave publica, mitigando
asi la manipulacion de los datos.

La estructura en la cual esta desarrollado el blockchain trae consigo caracteristicas importantes
para la seguridad de los datos, por ejemplo, su utilizacién elimina la centralizacion de las
transacciones mediante terceros sin afectar la integridad entre emisores y receptores, esto es posible
gracias a algoritmos de consenso previamente definidos entre las partes interesadas para mantener
la coherencia de la informacidn, convirtiéndola asi en una tecnologia persistente, donde se vuelve

practicamente imposible no detectar una transaccion ya incluida en un bloque y que haya sido
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eliminada, anulada o modificada, permitiendo la validacion rapida y la identificacion de bloques
que contienen transacciones invélidas donde se ha roto la cadena, mejorando de esa forma todos los
procesos de auditabilidad, debido a que almacena datos del registro de usuario basados en un
modelo de Salida de Transacciones No Gastadas (UTXO) donde toda transaccion tiene que
referirse a algunas transacciones anteriores no gastadas. Una vez que la transaccion es grabada en
la cadena, el estado cambia de no gastada a gastada, de esa forma es mas facil hacer la verificacion
y seguimiento de las transacciones.[11]

Aunque el gran auge de la tecnologia blockchain vino acompafiada de sus aplicaciones en el
sector financiero, por estar ligada al uso criptomonedas, la aplicacion del concepto blockchain esta
ganando mercado en otros dominios de aplicacion como Internet of Things (I0T), security services,
aplicaciones de contenido multimedia donde dltimamente se ha trabajado en el desarrollo de
servicios como Video-on-Demand, Live Streaming Solutions y otras soluciones de video basados en

esta tecnologia como la que se plantea en el capitulo 1V de este trabajo.

I1.4. ALGORITMOS DE CIFRADO PARA BLOCKCHAIN

Un algoritmo de cifrado es un conjunto de instrucciones que permiten la encriptacion de datos para
prevenir la lectura, alteracion o interferencia del mensaje original por parte de terceros a los cuales
la informacion no va dirigida. Estos algoritmos son inevitablemente deterministas pues una entrada
dada siempre tendra la misma salida y cada salida es esencialmente (nica al momento de
descifrarse. Otra cualidad de estos algoritmos es que las posibilidades de que dos entradas
separadas tengan el mismo valor de cifrado son practicamente nulas puesto que, un ligero cambio
en la entrada da como resultado una salida totalmente diferente y no relacionada con otra similar. A
pesar de gque en la tecnologia blockchain se utilizan diferentes técnicas de cifrado [12], en este
documento se profundiza Unicamente el cifrado con funciones HASH debido a su relacién con el
presente trabajo final de méster.

Los algoritmos de cifrado con funciones HASH se basa en modelos matematicos que son
capaces de transformar los datos en codigos llamados hash. Un hash es una serie de caracteres que,
independientemente de la amplitud de la entrada, el tamafio de la salida es de una longitud fija. Una
de las ventajas significativas de este tipo de algoritmos es que, como tal, el hash codificado es
matematicamente imposible de descifrar o realizar ingenieria inversa en él, lo que demuestra lo
robusto que son los encriptados basados en esta técnica, otra caracteristica importante de mencionar
es que sin importar las veces que se coloquen los mismos datos a través del algoritmo, este
producirad consistentemente un hash con caracteres idénticos en la cadena asi como cualquier
cambio minimo producira un hash totalmente diferente, por ultimo, la creacion de cada hash debe
ser un proceso rapido de poco coste computacional para garantizar la fluidez y eficiencia de las

operaciones. [13]
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En esta categoria de cifrados existen diversos algoritmos que generan hashes de manera optima
y con garantias de seguridad aceptables, sin embargo, los més destacados son el cifrado Message-
Digest Algorithm 5 (MD5) y las diversas variantes pertenecientes a la familia de Algoritmo de
Hash Seguro (SHA).

El algoritmo MD5 es un método de cifrado que utiliza el relleno de mensaje para su encriptado
de forma que la informacion final de envio se procesa en segmentos multiplos de 512 bits cuya
salida es la union de cuatro bloques en la que el algoritmo va dividiendo, tratando y encriptando el
mensaje para representarlo como una reduccion criptografica de 128 bits. Los algoritmos SHA por
su parte en lugar de dividir la informacién en cuatro bloques de 128 bits la dividen en 5 bloques de
32 bits cada uno generando hashes de extension mayor y por consiguiente mas seguros que su
predecesor. [14]

MD5 y SHA al ser algoritmos de métodos basado en hash poseen un funcionamiento similar y
comparten caracteristicas comunes, por ejemplo, ambos utilizan el relleno de mensaje antes de su
cifrado, separan la informacion en bloques de bits para su tratamiento, ademas del uso de firma
digital para mejorar la verificacion de integridad del mensaje.

En cuanto a su comparativa se observa que cada uno de estos mecanismos de cifrado logra su
robustez empleando caracteristicas individuales muy marcadas que distinguen el uno del otro.
Como se observa en la Tabla 1, SHA utiliza blogues de longitud mayor para el cifrado de sus
mensajes, eso, combinado con el nimero de iteraciones, hace que MD5 sea méas rapido en su
gjecucion sin embargo, esto repercute en la seguridad de cada método, volviendo a MD5 maés
vulnerable en cuanto a ataques de fuerza bruta que en algunas ocasiones ya han sido exitosos,
mientras que para el descifrado de un mensaje SHA el nimero de intentos es exponencial y

significativamente mayor, volviéndolo casi imposible para las tecnologias actuales.

Comparativa MD5 SHA
Longitud del Mensaje Cifrado 128 bits 160 bits
Velocidad de Cifrado Rapido Lento
Numero de Iteraciones 64 80
Ataques Requeridos para 2n198 27160
Descifrado
Ataques Exitosos Reportados Si No
Seguridad - +

Tabla 1: Comparativa entre algoritmo MD5 y SHA.[15]

A pesar de que MD?5 tiende a ser mas rapido que SHA, esta diferencia suele ser apenas de unos
milisegundos, por lo que se ha decidido que la parte practica de este trabajo final de maéster sera
gjecutada con el cifrado SHA256, por garantizar una maxima seguridad, fluidez y baja carga

computacional.
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I1l. ESTADO DEL ARTE

El blockchain, desde su origen a mediados de la década del 2000, fue disefiado especialmente como
un sistema electrénico para que dos personas o entidades pudieran tener un método seguro de flujo
de dinero de un punto a otro sin necesidad de un intermediario, sin embargo, por el auge obtenido a
través de su uso y fiabilidad en operaciones con criptomonedas, la aplicacion de su concepto ha
trascendido en dominios de aplicaciones diferentes al netamente financiero donde se han hecho
varias adaptaciones que van desde soluciones sencillas a muy complejas.[16]

Por ejemplo, una aplicacion béasica y til de verificacion en contenido multimedia es el analisis
de la integridad de una imagen cualquiera, para ello, fue publicado un método innovador basado en
blockchain para conseguirlo en iméagenes de formatos JPEG. De manera general, el procedimiento
transforma una imagen de componentes rojo, verde y azul (RGB) a un espacio de color de
luminancias y crominancias (YCbCr). Considerando que la luminosidad o brillo es el estimulo mas
primario y simple para el ojo humano, el procedimiento trabaja una concatenacion con los valores
de luminancia, esta componente es dividida en bloques de 8x8 pixeles respetando la codificacion
del formato JPEG y a cada uno de esos bloques se le aplica la Transformada Discreta de Coseno, el
valor resultante es dividido por la matriz de cuantizaciéon definida y el redondeo de esa division
produce un valor exacto para cada uno de los bloques de la cadena. Posteriormente, ese resultado es
almacenado en un vector que finalmente es encriptado y enviado junto a la imagen para que el
receptor pueda someter ambos elementos a una correlacién para verificar su similitud. [17]

Otro método efectivo para la deteccidn de imagenes manipuladas es el Sistema de Revision de
Hechos Blockchain publicado por el Sistema de Informacion Multimedia de la facultad de Ciencias
de la Computacion de la Universidad de Viena, el cual estd capacitado para la deteccién de
alteraciones y registro de copyright de una imagen.

Primero, en el algoritmo de registro, una imagen es cargada y dividida en sus diferentes
componentes RGB a las cuales se les aplica un hash que es guardado como caracteristicas propias
al igual que los metadatos del archivo, estos son referenciados a un propietario con identificador
Gnico y el conjunto de esta informacion se agrega como un bloque de la cadena. Si la imagen
cargada al sistema es codificada y los pardmetros caracteristicos resultantes coinciden con algin
elemento creado previamente en la cadena, se concluye la existencia de un propietario, negando la
posibilidad de generar un nuevo registro. De no encontrar un elemento existente, el sistema no
descarta la manipulacion de la imagen y lo somete a una verificacién uno a uno con cada elemento
ya registrado en el blockchain a través del método de vecinos més cercanos evaluando matrices de
8x8 pixeles que, mediante un ratio de similitud concluye la autoridad intelectual o manipulacion de
la imagen.[18]

Si pasamos de la imagen al video, encontramos una evolucion en los métodos de

implementacion de la verificacion del contenido multimedia mediante blockchain puesto que la
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comparacion por matrices de pixeles resulta totalmente ineficiente y computacionalmente costosa
de aplicar para cada imagen que compone al video, por ello, su comprobacién se realiza fotograma
a fotograma o a través de segmentos de duracién especifica.

Para el primer caso, se busca la forma de dividir el video en sus respectivos frames para que
cada uno pueda ser codificado con un hash propio que es referenciado al de su sucesor, a excepcion
del cuadro inicial, de esa forma, al existir una modificacion en cualquiera de ellos, habra una
alteracion en las dependencias que provocara una inconsistencia, la cual sera detectada facilmente
al hacerse la verificacion final de la integridad del contenido.

Acoplado a esas premisas de funcionamiento existe una solucién propuesta por investigadores
ucranianos de la Ternopil National University, dicha solucién estd montada en el entorno
multiplataforma Node JS, en ella, la division de cada cuadro del video se realiza a través de la
libreria FFMPEG, una herramienta caracterizada por la maleabilidad impregnada a los elementos
que componen una grabacién pues, independientemente del formato del contenido multimedia,
genera una gran cantidad de informacién til que ayuda a una integracién fluida con los distintos
modulos de cualquier sistema de verificacion. Luego de la division por cuadros, el médulo crypto
genera el hash correspondiente al bloque actual, mientras simultaneamente se envia una peticion de
frames a la libreria, una vez recibido el cuadro actual, el mddulo fs ta pach realiza una interaccion
fisica con este para determinar que su posicion en el video es la adecuada, garantizando asi la
secuencia légica marcada por el contenido original.

Una vez obtenidos los elementos anteriores, por medio de una comunicacion HTTP, estos son
enviados a la unidad de Naivechain que es la interfaz controladora y responsable de la construccion
del blogue actual. Dicha interfaz genera una comunicacion P2P bastante simple utilizando web
sockets para comunicarse con el nodo anterior con el fin de obtener el valor de su hash, cuya
incégnita completa las piezas necesarias para generar un nuevo nodo. Una vez homogeneizados los
elementos, se genera el blogue actual que posteriormente es adicionado a la cadena existente.

Dicho flujo de procesos es representado graficamente en la Fig. 7 mostrada a continuacion.

A FFmpeg
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————————— 1 18 request |
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[
| .3gp, .FLV, SWF, RAM | =
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Fig.7. Diagrama de verificacion de video con blockchain basado Node JS. [19]
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El resultado de este flujo de procesos se puede observar en la Fig. 8, estructuralmente cada uno
de estos blogues estdn compuestos por metadatos, el valor del hash del cuadro actual, el valor del
hash del cuadro anterior que, combinados con el contenido pictografico y de audio, producen
elementos de arquitectura totalmente diferente a las producidas en una codificacion de imagenes
simples, pero, a pesar de que esta solucion es muy competente para el tratamiento de videos y se
adapta a cabalidad al funcionamiento tedrico del blockchain, trae consigo problemas de
performance, especialmente ligados a contenido de alta definicion pues en tales condiciones su tasa
de codificacion varia entre uno y tres frames por segundo, lo que impacta notablemente su tiempo

de ejecucion en elementos de larga duracion.[19]
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index: [0...n]
timestamp: current value (hh:mm dd/mm/YYYY)
data: hash of the current and next frames

hash: sha256(index+previousHash+timestamp+data)
previousHash: explicitly refers to the previous block

Fig.8. Estructura de video blockchain basada en frames. [19]

Ante la problemética de performance producto de realizar un bloque por cada cuadro que
compone a un video, se buscaron alternativas viables que redujeran los tiempos de procesamiento
al momento de crear los nodos que conformaran el blockchain, una de las opciones destacadas es la
division del contenido en grupos de imagenes.

Se conoce que las cdmaras emplean diversas técnicas o estandares de compresién al momento
de capturar un video para reducir el espacio fisico de almacenamiento, sin tener afectar la calidad
del contenido, una de estas técnicas es la codificacién por diagrama de bloques. En este prototipo
de codificaciones existen al menos tres tipos de imagenes:

e Capa Intra (I): Imagen fija e independiente que representa una referencia para los otros
dos tipos de cuadros y su ubicacion determina el inicio de un grupo de imagenes.

e Capa de Prediccion (P): Conocida como capa de movimiento, representa los cambios
producto de movimientos entre frames, tal diferencia puede ser entre una capa intra y
una de prediccién o dos capas de prediccion.

e Capa Bidireccional (B): Son cuadros que contienen informacién de la imagen

precedente y la siguiente, la cual puede ser de tipo 1 o P.
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Esta division por GOP fue aprovechada para crear un sistema de comprobacion de integridad
del video con blockchain donde en lugar de crear nodos por cada cuadro se crean por cada grupo,
aprovechando la ventaja generada por la codificacion, lo que disminuye considerablemente el
namero de nodos totales y el tiempo de ejecucién. Una variante adicionada a esta solucién es la
implementacion de un acuerdo mutuo de caracter digital entre dos partes interesadas en el
intercambio verificable de contenido multimedia. Este convenio llamado Smart Contract es el
encargado de realizar la divisién del video y la generacion del blockchain en un servidor
previamente consensuado entre emisor y receptor que sirve como punto intermedio de fiabilidad de

ambas partes, tal como muestra el diagrama en la Fig. 9. [20]
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Fig.9. Esquema de video blockchain con uso de Contratos Inteligentes. [20]

Con relacion a los resultados, este esquema es capaz de realizar maltiples codificaciones de
GOP por segundo en servidores de capacidades similares a las de un ordenador portéatil actual, lo
gue nos muestra la mejora sustancial del performance al momento de crear la cadena de bloques,
sin embargo, el uso de estas soluciones requieren la contratacién de servicios terciarios, trayendo
consigo costos gque pueden evitarse aplicando algoritmos de encriptado local, si la sensibilidad del
contenido lo permite y aunque existen servidores de consenso de caracter gratuito, no garantizan la
calidad y fiabilidad necesaria para este tipo de aplicaciones.

Otro punto negativo de esta solucién es que su aplicabilidad se limita a videos ya finalizados, su
descomposicidén en grupos no es ajustable mientras el contenido estd siendo grabado pues esto
depende de la existencia de distintas capas intra que se vayan generando Yy tales condiciones de
aparicion no se alcanzan a modelar para cualquier escenario o tipo de codificacion.

Ante la falta de una solucién que optimizara la comprobacion de archivos de video combinado a
la idea de poder firmar digitalmente contenido que se genera en vivo, se desemboca la necesidad de
crear aplicaciones basadas en codificaciébn de audio y video con segmentos de duracion
determinada.

El sistema de integridad de video descentralizado para la captura de accidentes automovilisticos

es un ejemplo de este tipo de aplicaciones, su método de funcionamiento es mostrado en la Fig. 10,
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primero el usuario activa la captura de video en su teléfono movil, desde ese momento y cada cien
milisegundos los valores de aceleracion son consultados en los ejes tridimensionales en el
acelerémetro incorporado del teléfono inteligente, cuando existen cambios bruscos en ellos y la
posicion del GPS se encuentra estatica, se genera una deteccion de colision que inmediatamente
ejecuta la orden de firmar digitalmente la captura, con el objetivo de generar la cadena de bloques
correspondiente, por Ultimo, la sucesion de hash resultante se envia a un servidor blockchain para
su posterior comparacion. Todo esto resulta muy util para la documentacién de accidentes ademas

de ser un apoyo para generar un veredicto justo segun sean las condiciones.

Ay B 0 K}
‘ look up User-specified

L g location of Q_nmify—.- emergency
user activates accident contact I TTET—
recording blockchain

-
prepare video L) calculate Q OrlginStam|
ollis relevant to SHAZ56 for — 0 ﬂﬂ —p= transmit hash —p= We?) SEnric:E
collson collision incident video files e
detected peed

Fig.10. Funcionamiento sistema de integridad de video para la captura de accidentes automovilisticos.[21]

En cuanto al tratamiento del video, la aplicacion esta grabando continuamente mientras esta se
encuentre en ejecucién, sin embargo, la mayoria de las ocasiones puede resultar innecesario
almacenar recorridos sin accidente alguno, por eso la aplicacién se encarga de documentar y firmar
solamente segmentos especificos, para ese control, la captura del contenido es dividida en
fragmentos de diez segundos de duracion.

El primer segmento es grabado y almacenado en la memoria del mévil mientras el segundo
fragmento estd siendo grabado, si al finalizar la grabacion del segundo ninguna colisién es
detectada, el primero trozo de video es eliminado mientras el tercer segmento es grabado, tal
proceso es repetido de forma que al no existir incidencia, la documentacién no es de un tamarfio
mayor a veinte segundos pero, si en caso contrario, un accidente es detectado, los trozos de
grabacién no son descartados y se comienza el proceso de firma digital mediante hash para cada
fragmento, documentando Unicamente lo concerniente al accidente, lo que demuestra la
importancia del manejo de video verificable a través de pedazos de poca duracién. [21]

A lo largo de esta seccion hemos percibido que la utilizacion del concepto de la tecnologia
blockchain aplicado al contenido multimedia ha sufrido una constante evolucion de caracter
positivo, pues cada vez es mas comun encontrar soluciones que nos brinden la seguridad necesaria
para comprobar la integridad de lo que vemos.

Este constante progreso ha permitido adaptar un mecanismo, ideado inicialmente como un
método financiero, a la comprobacion de la integridad de una imagen y su autor, la verificacion de
un video existente u otro que esta siendo grabado ahora mismo, sin embargo, con el surgimiento de

nuevas formas de proveer y transmitir contenido multimedia en streaming, como lo hacen
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actualmente Netflix, YouTube, Amazon, Facebook y otras compafiias, ha dejado un espacio ain no
cubierto y que puede significar el siguiente eslabon en la cadena de evolucion del blockchain en el
area multimedia, pues todas las soluciones mencionadas anteriormente estan disefiadas para
contenido que no varia de calidad a lo largo del tiempo, un fendmeno que si se encuentra presente
al ver una pelicula o serie por internet, en las comunicaciones por videollamada o transmisiones en
vivo donde la calidad puede ser variante segun los parametros de conexion tal como se menciond
en la seccion II.

La posibilidad de poder verificar la integridad de un contenido multimedia de calidad variante y
no variante en el tiempo es lo que da vida a la idea de crear un programa Unico e innovador capaz
de conjuntar ambos escenarios y que podria dar respuesta a la pregunta: ¢Qué sigue para el

blockchain en el dominio de aplicaciones multimedia?

Verificaciéon de
Integridad por
Segmentos

Analisis de
Video con
Blockchain

(Qué Sigue?

‘erificacion de

Verificacion Verificacion Integridad del
de de Integridad Video de Calidad
Integridad y Copyright Variable con

Blockchain

Fig.11. Evolucion del blockchain aplicado a contenido multimedia.

IV. ESTRUCTURA DEL SISTEMA

IV.1. PREMISA Y DISENO DEL SISTEMA

Para el disefio de un sistema de verificaciéon de la integridad de un video de calidad variable es
necesario considerar que un sistema de comunicacién humano o informatico basicamente esta
compuesto por un emisor, un mensaje, un medio de transmision y un receptor, bajo esas
condiciones el objetivo principal de la solucién es comparar de forma fiable, eficaz y eficiente los
segmentos de video enviados por el emisor con el video resultante recibido por el usuario final.

Las propiedades deterministas que una cadena de bloques referenciados impregna a una serie de

transacciones o elementos relacionados entre si, a través de la concatenacién de la informacion
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contenida en cada bloque via un algoritmo de encriptacién, nos brinda un método &gil para una
comprobacién directa o detallada entre dos cadenas, ya sea verificando el hash del altimo bloque o
comprobando la informacion o el hash de cada bloque individualmente.

En ese sentido, la estructura propuesta para los bloques estd compuesta por tres atributos:
primero un valor de index que hace referencia a la posicion del segmento de audio o video en la
cadena, segundo, un hash correspondiente al segmento identificado que nos asegura la integridad
de éste, pues, de existir una alteracion en su contenido, el hash resultante es totalmente distinto y
tercero, el valor del hash del blogque anterior, a excepcion del bloque génesis donde dicho valor se
inicializa en “0” al ser el origen de la cadena, la representacion grafica del blockchain resultante se

muestra a continuacion en la Fig. 12.

Block 1 Hash: H1 Block N-1 Hash: H(N-1)

¥
Block 2 Block N

Index: 2 Index: N
Hash video segment: Hash video segment: Final Hash:
HS3 HS(N+1) HN

Block 0

Index: 0
Hash video segment:

Index: 1

Hash video segment:
Hs2
Prev. Block Hash: HO

HS1
Prev. Block Hash: 0

Prev. Block Hash: H1 Prev. Block Hash: H(N-1)

Block 0 Hash: HO Block 2 Hash: H2

Fig.12. Estructura del blockchain para videos de calidad variables.

La eleccion de estos Unicos tres valores obedece, en primer lugar, a un principio de eficacia del
sistema, es claro que mientras menos atributos compongan el bloque, méas rapido serd su
ensamblaje, procesado y comparacién, también es cierto que otros atributos cominmente utilizados
como la versién del blogue, nimero de bits por bloque, el contador de transacciones y el nonce,
resultan innecesarios incluirlos porque la secuencia l6gica del video determina el nimero de
bloques, su tamafio y encadenamiento, a su vez, los segmentos son las entradas que producen un
hash Gnico al pasarlo por el algoritmo de cifrado, lo que hace prescindible la utilizacion de un
nonce. Sin embargo, el Unico atributo deliberadamente omitido es la marca de tiempo o timestamp
porque por muy eficaz que sea la conexidn entre emisor y receptor, habra una diferencia de tiempo
entre el envio y recepcion lo que produciria como resultado una disparidad en cada uno de los
bloques aunque estos no sean alterados, al obviar dicho pardmetro se garantiza una cadena de
bloques determinista tanto en emisién como en recepcion y cuya comparacién genera una
conclusion positiva o negativa de la veracidad entre mensaje original y mensaje recibido.

Una vez definida la composicién de la cadena de bloques, la estructura de la solucion fue
disefiada partir de tres médulos principales, cuyos funcionamientos son profundizados en las
siguientes subsecciones. Tal y como lo muestra la Fig. 13, los nombres correspondientes a cada
maodulo son: médulo blockchain en el emisor, médulo blockchain en el receptor y modulo de

comparacion.
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Fig.13. Diagrama de modulos para el sistema de verificacion de video streaming.

IV.2. MODULO BLOCKCHAIN EN EL EMISOR

El médulo de blockchain en el emisor tiene como objetivo principal la creacion de la cadena de
bloques a partir de los segmentos identificados en el log generado por el navegador que se utilice
para la reproduccion del contenido.

Al ejecutarse el médulo en el emisor, el archivo de extension HAR pasa inicialmente por dos
métodos de filtrado, el primer método se encarga de encontrar el segmento MP4 de referencia para
la reconstruccién del audio y video mientras que el segundo método identifica los segmentos M4S
seleccionados segun las condiciones de la sesién streaming, sin embargo, al resultado de este
segundo filtro se le aplica una depuracién de segmentos repetidos, pues el log contiene cada
elemento enviado por el transmisor y cada elemento recibido por el receptor, o que genera un
doble registro del mismo segmento. Una vez realizada esta tercera etapa de depuracion, se procede
a crear de manera separada una lista con los segmentos MP4 y M4S de video y otra idéntica para
los segmentos de audio, esta division se realiza para una correcta construccién del blockchain de
forma individual, a su vez, el modulo cuenta con la funcién de salvar en un archivo de texto cada

una de las listas si asi se desea.

Audio Segments List

@ o If Audio segment

o = =
Find Audio = @

MP4 File Video Segments List

Video @ @ If Video segment

All audio and video segments x2

One for Rx
One for Tx All audio and video
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Segment Filtering m m m De}g;egrizl;:tw | |
o —"—3 3 &

Fig.14. Filtrado de archivo HAR y construccion de lista de segmentos.
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Habiendo separado las listas segun el tipo de segmento, cada una es enviada al método de
creacion del blockchain donde elemento a elemento se van creando los blogues. Primero se agrega
el valor index correspondiente a la posicion del segmento, en segundo lugar, se agrega una cadena
de texto que es el resultado de cifrar con SHA-256 el contenido del segmento M4S actual, como
tercer y ultimo componente, se adiciona el valor de referencia del bloque previo, para su
consecucion y como al objeto bloque como tal no es posible cifrarlo directamente, fue necesario
definir una estructura JSON donde se detalla el nombre del pardmetro y su valor en el bloque, el
resultado de cifrar dicha informacion es afiadido al bloque en creacion. Este Gltimo paso es
aplicable a todos los bloques excepto al bloque génesis donde el pardmetro se inicializd con el
valor 0. El orden Idgico de aplicacion es mostrado en la Fig. 15.
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Final HASH:
411d1748b19715 1 bffeab45282ed2
2423c0e43ccb5cbfl0159b61609391856b

Fig.15. Creacidn de bloques y ensamblaje de la cadena referenciada.

Ejecutado todo el proceso antes mencionado, se cuenta con la funcionalidad de salvar la
informacion de la cadena, si se realiza, en un archivo de texto se guarda la informacién de cada
bloque creado y en la ultima linea se adiciona el valor del hash correspondiente al ultimo blogue
gue servira para una comparacién directa entre cadenas.

Como la finalidad de estudio en este trabajo final de master no radica en el modelado de un
canal de transmision streaming y con objeto de reutilizar el codigo, se define un método de
reconstruccion del audio y video con el cual se simula el contenido final recibido por el usuario,
esto se fundamenta en los segmentos ya reconocidos en el archivo HAR, pues como se menciond
anteriormente, en él se encuentra el registro de transmisién y recepcion de la sesién. Con ayuda de
la herramienta FFMPEG, el mddulo aplica el comando necesario para la concatenacion segun las

condiciones de sistema operativo y tipo de segmento.
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IV.3. MODULO BLOCKCHAIN EN EL RECEPTOR

El segundo médulo del sistema es el encargado del anélisis y construccion de la cadena de bloques
referenciados a partir del audio y video recibido por el usuario final, los cuales fueron simulados en
el ultimo proceso del médulo anterior.

Al ejecutarse el médulo del receptor, se solicita la ruta donde esta alojado el archivo de audio o
video concatenado, posteriormente se debe ingresar el nombre del fichero incluyendo su extension
MP4 y, por dltimo, se requiere el nimero de segundos en los que se dividio cada segmento de la
sesion streaming. Habiendo definido todos los pardmetros antes mencionados y con ayuda de la
herramienta MP4Box, el sistema realiza una separacion del archivo ingresado con el fin de recrear
los segmentos originales que lo conformaron. Una vez generada la division, los segmentos
resultantes son la base para crear la cadena blockchain del receptor de la misma forma que se
explicéd y ejemplificé en la Fig. 15 de la seccion anterior.

Por ultimo, el médulo del receptor también cuenta con la finalidad de guardar la informacion de
los bloques y hash final de la cadena en un archivo de texto cuya generacién es fundamental para la
comparacion entre emision y recepcion.
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Fig.16. Funcionamiento del médulo blockchain en el receptor.
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IV.4. MODULO DE COMPARACION BLOCKCHAIN

El tercer y ultimo maédulo es el encargado de comparar la cadena identificada en el emisor con la
cadena generada en el receptor a partir de los archivos de audio y video concatenados.

Asentado en una estructura bastante simple, en primera fase, el mddulo solicita el nombre del
archivo blockchain de emision y luego el de recepcion, si estos no se encuentran en el directorio
donde se esta ejecutando el modulo, se debe ingresar el directorio donde estan alocado y el nombre
de estos, luego, verificada la existencia de los ficheros, se abren y leen cada uno individualmente,
donde a su vez, las lineas contenidas en ellos son afiadidas como elementos de una lista.

Completadas las listas, la segunda fase del modulo entra en accion enviandolas a un método de
comparacion donde, en primer lugar, se analiza el ultimo elemento de cada una, pues como se
fundamentd anteriormente, con el concepto de blockchain bastard la comparacion del hash final
para determinar la integridad de todos los bloques, si ambos elementos finales son iguales, se
concluye una correcta integridad del video streaming, de lo contrario, se deduce una alteracion
entre el envio y la recepcion.

Para finalizar, independientemente del resultado de la comparacion del Gltimo elemento, que
corresponde al hash final de la cadena, el modulo permite un anélisis detallado bloque por blogque
donde se despliega toda la informacién contenida en cada uno de ellos, lanzando un estado “OK”
para aquellos blogues iguales en el emisor y receptor, y un estado “ERROR” para aquellos con

algun tipo de desigualdad, tal y como se muestra en la Fig. 17 mostrada a continuacion.
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Fig.17. Funcionamiento del médulo de comparacion blockchain.
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V. PRUEBAS

V.1. ENTORNO DE EJECUCION DE PRUEBAS

El entorno de ejecucion de pruebas comienza con la codificacion y preparacion del contenido de
audio y video, asi como la configuracion necesaria para su transmision utilizando la tecnologia de
streaming adaptativo.

Inicialmente se destina una carpeta en el cliente local donde se despliegan los archivos
necesarios para el funcionamiento del reproductor multimedia, posteriormente, con el uso de
Docker Desktop se prepara un entorno virtual entre la maquina local y el servidor web que servira

como origen de la sesion streaming.

Local Client HTTP Server

k—,-;) & .

Docker Engine

Version
Windows 10 Pro 19.03.12 Ubuntu LTS
Version Version
10.0.18363 18.04.1
HDD: 1TB/ RAM: 8GB HDD: 800GB / RAM: 2GB

Fig.18. Tipologia y versiones utilizadas para el montaje de la sesion streaming.

Establecido el entorno virtual se procede a la codificacidn del video original con la herramienta
FFMPEG, con ella se separa el audio del video con el objetivo de codificar solamente la
componente de video en diferentes calidades mientras la componente de audio sera la misma, pues
variar su calidad no representa un consumo considerable de ancho de banda. Teniendo las
diferentes calidades en las que se ofrecera el video, se procede al empaquetado con la herramienta
MP4Box, esto se realiza con el fin de segmentar las diferentes calidades del video y la componente

de audio que seran referenciadas en un unico archivo MPD, el cual serd consultado en la sesion

streaming.
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Fig.19. Versiones de las herramientas de codificacion y empaquetado del video.
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V.2. EJECUCION DE PRUEBAS

Explicado el proceso del montaje l6gico e infraestructural, se definieron diversos escenarios para la
obtencion del archivo HAR, que sirve como base para la ejecucion de los modulos del sistema
creado. Para ello se ejecutaron pruebas en los navegadores Google Chrome, Microsoft Edge y
Mozilla Firefox, en cada una de las pruebas se utiliza el reproductor Shaka Player versién 2.4.7
puesto que, en comparacion a las versiones Shaka superiores, el log resultante de la version antes
mencionada se acopla de mejor forma al funcionamiento de las herramientas FFMPEG y MP4 Box.

Para las pruebas se utilizaron dos videos de diferente duracion, cada uno fue empaquetado y
codificado en tres resoluciones: 360, 720 y 1080 pixeles por pulgadas, de esa forma cualquier
variacion de ancho de banda en las herramientas de desarrollador de los navegadores permitira al
reproductor elegir la opcion de segmento que mejor se acople al ancho de banda que experimenta al
momento de solicitar un paquete, garantizando el escenario de videos con calidad variable deseado.
Los recursos utilizados son los siguiente:

e Video tos.mp4 [22]: Fragmento del cortometraje Tears of Steal de Blender Foundation a
resolucion original de 4Ky de duracion 00:03:00.

e Video sintel.mp4 [23]: Tréiler del cortometraje Sintel de Blender Foundation a
resolucion original de 1080 p.p. y de duracién 00:00:52.

También, para una mejor puesta a prueba de los diversos modulos, se realizé un conjunto de
ensayos heterogéneos que combinan los videos y navegadores con segmentos de 3, 5y 7 segundos
de duracion, como se muestra en la Tabla 2, a cada uno de estos escenarios se les aplica el
procedimiento de prueba con la versién Python 3.8.3 tanto en el sistema operativo Windows 10 del
cliente local y el cliente Ubuntu 18.03 del servidor HTTP.

Version

84.0.4147.135

81.0.416.88

80.0

Video

tos.mp4

tos.mp4

tos.mp4

Segmentos 3 segundos

Reproduccion Normal

Reproduccion con Retroceso

Reproduccion Normal

Windows | Segmentos 5 segundos Reproduccion Normal Reproduccion Normal Reproduccion con Adelanto
Video sintel mp4 sintel mp4 sintel mp4
Segmentos 5 segundos Reproduccion con Adelanto Reproduccién Normal Reproduccidn con Retroceso
Segmentos 7 segundos Reproduccion Normal Reproduccion Normal Reproduccion Normal
Video tos.mp4 tos.mp4 tos.mp4

Segmentos 3 segundos

Reproduccion Normal

Reproduccion con Retroceso

Reproduccion Normal

Ubunta Segmentos 5 segundos Reproduccion Normal Reproduccion Normal Reproduccion con Adelanto
o Video sintel mp4 sintel mp4 sintel mpd
Segmentos 5 segundos Reproduccion con Adelanto Reproduccién Normal Reproduccidn con Retroceso

Segmentos 7 segundos

Reproduccion Normal

Reproduccion Normal

Reproduccion Normal

Tabla 2: Resumen de pruebas ejecutadas para diversos navegadores, videos y duracion de segmentos.

Por Gltimo, se presentan escenarios con un segmento aleatorio intencionalmente alterado con el

fin de probar la correcta funcionalidad del sistema ante la existencia de modificaciones en

comunicacién, los resultados de cada ensayo son mostrados en la seccién VI a continuacion.

la
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VI. RESULTADOS

Para un mejor analisis y compresion de los resultados, la seccion se ha dividido de forma que se
pueda explicar el porqué del éxito o fallo del sistema segun el tipo de ensayo al que se ha sometido
el video en el reproductor. También se presenta una subseccion con los resultados de distintas
alteraciones premeditadas de un segmento cualquiera en una reproduccién continua, como forma
de verificacion del algoritmo y, por Gltimo, una subseccion donde se detalla el tiempo promedio de

ejecucion de cada método creado como parametro de alusion a la eficiencia del codigo.

VI.1. RESULTADOS PARA REPRODUCCION CON ADELANTO O RETRASO

El término reproduccidon con adelanto o retraso hace referencia a una reproduccion continua que, en
algun punto cualquiera de la comunicacién, el usuario final decide dar un salto de uno o varios
segundos fuera de bufer del contenido que se esta recibiendo o ya fue recibido, alterando asi el
orden légico del video y provocando que al menos un segmento sea retransmitido o en su defecto
no transmitido.

Aunque el correcto funcionamiento de este tipo de escenarios no formaba parte de un objetivo
general de esta tesis, se realizaron ensayos para conocer el comportamiento del sistema en tales
circunstancias, los resultados obtenidos en este tipo de pruebas fueron desfavorables, como se
muestra en la Fig. 20 y Fig. 21.

Compare two files with blockchain informatio
Enter the file's name #1 ) d \chrome_sintel 55 rx audio blockchain.txt
Enter the file's name #2 \TFV\Pruebas\chrome_sintel 5s tx_audio_blockchain.txt

‘Analyzing Final Hash of the Blockchain
Files are not the same,
Final hash for the first file is: 4e9a6adbed9e@76438f07bba76b34f
Final hash for the second file is 3 1d8
ompare two files with blockchain informatior
Enter the file's name # FM\Pruebas\chrome sintel 55 tx eo_blockchain.txt
Enter the file's name # FM\Pruebas\chrome_sintel 5s eo_blockchain.txt

*****Analyzing Final Hash of the Blockchain®
Files are not the same.

Final hash for the first file is:

Final hash for the second file is:

Fig.20. Resultado del ensayo en explorador Google Chrome, video Sintel y segmentos de 5 segundos.

Compare two files with blockchain information
Enter the file's name #1: C:\TAM\Pruebas\firefox_sintel 5s rx_video blockchain.txt
Enter the file's name #2: C:\TAM\Pruebas\firefox sintel 5s_ deo_blockchain.txt

nalyzing Final Hash of the Blockcha
are not the same.

hash for the first file is:

hash for the second file i

Compare two files with blo

Enter the file's name #1 g firefox_sintel 55 tx_audio_blockchain.txt
the file's name #2: C:\TFM\Pruebas\firefox sintel 5s_rx_audio_blockchain.txt

Files are not the same.
Final hash for the first file is
Final hash for the second file i

Fig.21. Resultado del ensayo en Mozilla Firefox para audio y video Sintel con segmentos de 5 segundos.
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La razon por la cual el sistema ha mostrado una falla es porque la herramienta FFMPEG,
utilizada para el proceso de concatenacion, arroja como resultado archivos de la misma duracion
del video original independientemente del tipo de reproduccion, como se muestra en la Fig. 22 y
Fig. 23.

&, Chrome_sintel_5s_video.mp4 - VLC media player — O X
Media Playback Audio Video Subtitle Tools View Help

e

00:07 00:52

"| ol«li.ll»ll '::”rl*‘ 'El':"x' p 959%

Fig.22. Reproduccion resultante de concatenacién del video Sintel con segmentos de 5 segundos y adelantos.

A Firefox_TOS_5s_video.mp4 - VLC media player = (] X

Media Playback Audio Video Subtitle Tools View Help

01:22 03:00
T i | it | i | Saiaaid T Fomm— r:’_'1'\__7 o
| «[m i [t} (T A p ci]

Fig.23. Reproduccién resultante de concatenacion del video TOS con segmentos de 5 segundos y retrasos.

En el caso de detectarse un adelanto, los segmentos ausentes permanecen congelados en imagen
y mudos en sonido, lo que provoca nuevos segmentos inexistentes cuando el archivo concatenado
es fraccionado y por ende nuevos blogues que producirdn disparidad en la comparacién con la
cadena obtenida en el transmisor. Para los escenarios con uno 0 mas puntos de retroceso, la
retransmisién de un segmento provoca la sobreescritura del o los segmentos repetidos, esto se
traduce en la alteracion de las referencias previamente marcadas en la cadena y por consiguiente
otra disparidad en la comparacion con el blockchain del transmisor.

Aunque estas limitantes estdn méas ligadas a las capacidades de las herramientas externas
utilizadas para la manipulacién del video, el perfeccionamiento en estos tipos de reproduccion

puede tomarse como una linea de trabajo futuro.
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V1.2. RESULTADOS PARA REPRODUCCION CONTINUA

Se entiende por reproduccion continua a la comunicacién donde el usuario final es capaz de ver
todo el contenido sin necesidad de adelantarlo o retrocederlo, provocando que todos los segmentos
que lo componen sean transmitidos en la secuencia Idgica del video.

Para este tipo de prueba, los resultados obtenidos en la comparacién del blockchain del emisor y
receptor fueron totalmente acertados en cada una de las pruebas emitidas, con ello, se puede
afirmar la consecucion de un método fiable para la verificacion de videos transmitidos en
comunicaciones de tipo streaming, sean estos de una sola calidad o de calidad variable, objetivo
principal de este trabajo final de master. Algunos de estos resultados positivos, son mostrados
desde la Fig. 24 hasta la Fig. 29.

Un punto que vale la pena aclarar, es el hecho que el resultado final del andlisis de una sesion
streaming es totalmente ajeno al resultado de otra, es decir, que a partir del resultado de la creacion
de cadenas y su respectiva comparacion para la sesion streaming de un usuario A, no puede ser
utilizado para concluir el resultado de la sesion de un usuario B, pues las condiciones de ancho de

banda que experimenta cada uno de ellos seran independientes y muy probablemente diferentes.

Compare two files with blockchain informatio .
Enter the file's name #1: C:\TAM\Pruebas\chrome tos 3s rx_audio blockchain.txt
Enter the file's name #2: C:\TRM\Pruebas\chrome tos 3s tx_audio_blockchain.txt

“*Analyzing Final Hash of the Blockchain*®
Files are the same.
Final Hash: feda899b@9463318bbde8ble38atd27d73

Enter the file's name #1: C:) }5_tx_wvideo blockchain.txt
Enter the file's name #2: C: video blockchain.txt

*Analyzing Final Hash of the Blockchain
Files are the same.
Final Hash: c14b2bAd239388bf7a23126febifoc2ff8ecleb7feash3if3

Enter the file's name #1: C:\TFRM\Pruebas\chrome_sintel 7s rx_video_
Enter the file's name #2: C:\TRM\Pruebas\chrome_sintel 7s tx video blockchain.txt

*xxEpnalyzing Final Hash of the Blockchain®
Files are the same.
Final Hash: e3ch114be944248f63thlef7e2083168ce7fefT1bdbblBecdc@377c62254457ac

Enter the file's name #1: 7
Enter the file's name #2: C:\TAM\Pruebas\chrome_sintel 7= rx audic blockchain.txt

*Analyzing Final Hash of the Blockchair
Files are the same.
Final Hash: 3edeBccde?118849001a331356dba16

Fig.25. Resultados del ensayo en Google Chrome para audio y video Sintel con segmentos de 7 segundos.
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Compare two files with blockchain information®
Enter the file's name #1: MY, \firefox . rx_audio blockchain.txt
Enter the file's name #2: C:\TFM\Pruebas\firefox tos_3s tx audio blockchain.txt

nalyzing Final Hash of the Blockchail
Files are the same.
Final Hash: fe4a@29b@9463318bbdesble3aaf J6aded30ddadf2deT614493

Compare two files with blockchain informatiol
Enter the file's name #1 \Pr \firefox - ideo blockchain.txt
Enter the file's name #2: C:\TAM\Pruebas\firefox_tos_3s_rx_video blockchain.txt
nalyzing Final Hash of the Blockchai
are the same.
Hash: @5a18 cf60675aeb6b88b451144de582bb7ffb2

Enter the file's name #:2

nalyzing Final Hash of the Blockcha
Files are the same.
Final Hash: 3edeBccde7110849h91a33

‘ompare two files with blockchain informati
Enter the file's name # AM\Pruebas\firefox_sintel 7s deo_blockchain.txt
Enter the file's name # \TFM\Pruebas\firefox_sintel 7 _blockchain.txt

zing Final Hash of the Blockchain
Files are the same.
Final Hash: 8a75bdo@565

ompare two files
the file's name #1 uebas\edge sintel
r the file's name #2 FM\Pruebas\edge_sintel 7s

Analyzing Final Hash of the Blockchai
are the same.
Hash: 3ede@ccde7118849b9 31356dbe: 6Feeldds11fe cfa16ef3

Compare two files with blockchain information
Enter the file's name #1: RAM\Pruebas\edge sintel 7s | ideo_blockchain.txt
Enter the file's name #2: C:\TRM\Pruebas\edge sintel 7s tx video blockchain.txt

nalyzing Final Hash of the Blockchain
Files are the same.
Final Hash: 9.

Fig.28. Resultados del ensayo en Microsoft Edge para audio y video Sintel con segmentos de 7 segundos.

Compare two files with blockchain informatiol
Enter the file's name #1: C:\TAM\Pruebas\edge tos 5s_rx video blockchain.txt

Enter the file's name #2: TRM\Prucbas\edge tos 55 tx video blockchain.txt

wxx*¥inalyzing Final Hash of the Blockchain®
Files are the same.
Final Hash: 6af&@603fBb4csSecad 60f ceeflata770634269206df 8a0ab23d0ad2170

Compare two files with blockchain information
Enter the file's name # TRM\Pruebas\edge_tos 55 tx_audioc_blockchain.txt
Enter the file's name # TFAM\Pruebas\edge tos 5s rx_audio blockchain.txt

*Analyzing Final Hash of the Blockchain®
Files are the same.
Final Hash: 54d9del3c4e19bef67399711b12412c899d462 ec079:6a0d

Fig.29. Resultados del ensayo en Microsoft Edge para audio y video tos con segmentos de 5 segundos.
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V1.3. RESULTADOS PARA REPRODUCCION CON ALTERACIONES

Una vez descartado el uso del programa para los escenarios de reproduccion con retraso o adelanto,
faltaba corroborar el correcto funcionamiento del algoritmo al momento de modificar un segmento
cualquiera de audio o video en una reproduccién continua. Para ello, sera necesario el cambio de al
menos un segmento cuando se esté ejecutando el mddulo del receptor, especificamente antes de la
instruccion mostrada en la Fig. 30, en ese momento elegimos cualquier otro segmento diferente al
resultante de la fragmentacién del video, a este archivo sustituto es necesario alterarle el nombre
segun el patron generado para que la generacion de la cadena se realice sin inconvenientes, se salva

el resultado y en el médulo de comparacion debera mostrar la discordancia desde el punto alterado.

Enter the file's name: Edge TOS 55 video.mp4
Enter the duration of e segment (seconds):

Press enter to load segments and create blockchain for the splited file:

Fig.30. Instruccion para la creacion del blockchain en el médulo del receptor.

La tabla 3 muestra las pruebas realizadas y su correspondiente resultado, estos a su vez son

respaldados por la Fig. 31 hasta la Fig. 35.

Nimero de . . . . Segmento L. . .
Prueba Descripcién Tipo de Segmento|Segmento Original Descripcion Alterado Descripcién Discordancia Esperada | Resultado|
Navegador Chrome .
~ 8 to #21 de calidad 360 8 to #9 de calidad 720
1 Video Tos Video video_360 21.mds | TTETERIOTSL GO € video 720 0.mas |"TETEO T Se PPl Bloque 20 en adelante | OK
- pp de video TOS. de video Sintel.
Segmentos 5 segundos
Navegador Edge Segmento #6 de calidad 720 Segmento #1 de calidad 1080
2 Video Sintel Video video_720_6.mds |STETEHOTY 00 C PP Gigeo 1080 1mds | STETERO T AOE Blogue 3 en adslante ok
- - - de video Sintel. - - pp de video TOS.
Segmentos 5 segundos
Navegador Ficfox Segmento #54 de calidad 1080 Segmento #54 de calidad 360
3 Video Tos Video video_1080_54.mds| "= - video 360 54 mds em i Bloque 53 en adelante OK
- - pp de video TOS. - = pp de video TOS.
Segmentos 3 segundos
Navegador Chrome . -
S #2 de calidad 360 S #2 de calidad 1080
4 Video Sintel Video video_360_2.m4s cgmenta °c PP ideo_1080_2.mids cgmenta °c Bloque 1 en adelante oK
- - de video Sintel. - - pp de video Sintel
Segmentos 7 segundos
Navegador Edge
Segmento de audio #12 de Segmento de audio 22 de
5 Video Tos Audio video_audio_12.m4s cgmento 6o audia ® | video_audio_2.ms egmento de autio ® Blogue 11 en adelante oK
< - - video TOS. - - video Sintel.
Segmentos 5 segundos

Tabla 3: Resumen de pruebas de alteracion de segmentos y su resultado.

Second file Ir
First file C

First file ous Block Hash: 1
Second file Previocus Block Hash: 16
il Block 28 Status: ERROR

Fig.31. Resultado de la prueba 1 de la tabla 3.
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45 36bB5a778abcsafbbe3
ous Block Hash: f@e3 } 8506908t f4fece@1boddaddbecadbddc
Block 4 Status: OK

First file Inde
Second file Index: S
First file ©

First file Previous Block Hash: ced®5cdb95ad2eee
Second file Previous Block Hash: cedB85cdb95ad3886dcle?

Block 5 Status: ERROR

ent
igus RBlock Hash: hed25230a746/d
Block 52 Status:

First file Inde:

Second file Index: 53

First file Current Segment Hash: a42
Second file Current Segment Hash:
First file Previous Block Hash:
Serond File Previouc Block Hach-

Block Status: ERROR

Fig.33. Resultado de la prueba 3 de la tabla 3.

hain Comparisor

etailed Block

[ Ci

Index: @

Current Segment Hash:

Previgus Block Hash: @
Block @ Status: OK

First file Index: 1

Second file Index: 1

First file Current Segment Hash:

Second file Current Segment Hasl

First file Previous Block Hash: &fa7ecbld
sacond fila rious Block Hach: 7echid

Block 1 Status: ERROR

Index: 9
nt Segment Hash

Index: 1@
Current Segment Hash:
ious Rlock Hash:

First file Index: 1
Second file Index: :

First file Pr
sacand Fila Drovious Block Lach:

Block 11 Status: ERRCR *

First file Index:
Second file Ind il
First file Current Segment Hash: &
Second file rent Segment Hash: &
First file Previous Block Hash: eddf
file Previgus Block Hash:
* Block 12 Status: ERROR °

Fig.35. Resultado de la prueba 5 de la tabla 3.

34
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V1.5. ANALISIS DE EFICIENCIA

Un algoritmo puede evaluar su eficiencia principalmente a través del estudio de su complejidad
temporal y su complejidad espacial [24], para el primer caso, cada método del sistema ha registrado
tiempos de ejecucion bastante bajos, como lo muestra la tabla 4, donde apenas el proceso de
concatenacién de segmentos supera el orden de los milisegundos tanto en el cliente local como en
el servidor HTTP.

Estos resultados de la complejidad temporal estan estrechamente ligados a las cualidades
lineales con las que se ided cada método, pues se evitd totalmente el uso de ciclos anidados que
aumentaran el orden de operaciones en los procesos. De esa forma, y gracias a la utilizacion de
instrucciones y ciclos simples, se garantiza una complejidad espacial polinémica de grado 1, lo que
conlleva a un aumento lineal en el consumo de recursos a medida aumente el tamafio del video y el

namero de bloques en los que se ha divido la cadena.

Escenario Proceso Tiempo | Tiempo Escenario Proceso Tiempo | Tiempo
Windows| Ubuntu Windows| Ubuntu
Filtrado archivo HAR 341 ms. | 144 ms. Filtrado archive HAR 75 ms. 61 ms.
" Creacion Audio Blockcham| 325 ms. | 118 ms. . Creacion Audio Blockcham| 43 ms. 41 ms.
Video: (. acién Video Blockchain| 379 ms. | 181ms. | 9°® | Creacién Video Blockchain| 47ms. | 50 ms
TOS Sintel
Segmentos: Concatmla'do 6 seg. 5 seg. Segmentos: Concatm.a'do 2seg. | 1.66seg
3 segundos Separacion 329 ms. | 507 ms. 5 segundos Separacion 362 ms. | 246 ms.
Comparacion Final 9ms. | 0.04 ms. Comparacion Final 12ms. | 0.03 ms.
Comparacion Detallada | 314 ms. 1 ms. Comparacion Detallada | 112ms. | 0.3 ms.
Filtrado archivo HAR 219ms. | 127 ms. Filtrado archive HAR 54ms. | 67 ms.
Video: Creacion Audio Blockchain| 168 ms. | 80 ms. Video: Creacion Audio Blockchain| 25 ms. 24 ms.
TOS Creacion Video Blockchain| 189 ms. | 156 ms. Sintel Creacion Video Blockchain| 32 ms. 40 ms.
Concatenado Sseg | 3.8 seg Concatenado Fseg |1 36seg
Segmentos: . Segmentos: .
5 segundos Separacion 498 ms. | 399 ms. 7 segundos Separacion 323 ms. | 155 ms.
Comparacion Final 14ms. | 0.07 ms. Comparacion Final 3 ms. 0.1 ms.
Comparacion Detallada | 149ms. | 1.5 ms. Comparacion Detallada 44ms. | 0.3 ms.

Tabla 4: Mediciones de tiempo por médulo en reproduccidn continua seguin su ensayo.

Por dltimo, es importante mencionar que, en las pruebas ejecutadas, la creacion de un blogue
individual llevo consigo un tiempo entre 2 y 5 milisegundos segun el caso, valores muy aceptables

para el tipo de aplicacion. Dichos resultados se pueden observar en la tabla 5.

Descrincion Nimero Tiempo Tiempo |Prom. Bloque| Prom. Blogque
— Bloques| Windows (ms) | Ubuntu (ms) | Windows (ms)| Ubuntu (ms)
TOS -3 seg 60 325 118 542 1.97
TOS - 5 seg 36 168 80 467 222
AUDIO SINTEL - 5 seg 11 43 41 3.91 3.73
SINTEL - 7 seg g 25 24 3.13 3.00
TOS - 3 seg 60 379 181 6.32 3.02
-5 5 5725 .
VIDEO TF)S 5 seg 36 189 156 5.25 433
SINTEL - 5 seg 11 47 50 427 4.55
SINTEL - 7 seg 8 32 40 4.00 5.00

Tabla 5: Mediciones de tiempo en creacion de blockchain segiin nimero de bloques y sistema operativo.
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VIl. CONCLUSIONES Y LINEAS FUTURAS

El porcentaje de trafico generado por los servicios de multimedia streaming en internet es
sustancialmente significativo, prueba de ello es el creciente nimero de usuarios en servicios de
plataformas de audio o video bajo demanda donde se estima que para el afio 2025 habran cerca de
571 millones de usuarios con acceso a este tipo de contenido. [25]

Esto, trae consigo una intrinseca necesidad de proteger la integridad de los datos multimedia
gue recibimos y aunque existen muchos tipos de soluciones cuya finalidad es preservar la rectitud
de iméagenes, audio y video, actualmente se han difundido pocas o ninguna solucion que sea capaz
de garantizar la seguridad en servicios streaming.

En ese sentido, el sistema de verificacion de la integridad del video en sistemas DASH con
blockchain desarrollado en este trabajo de fin de master, representa un modelo base de caracter
versatil e innovador para dar seguridad al audio y video streaming, ya que la premisa en la cual se
fundament6é cada uno de los modulos, demostré ser totalmente funcional para reproducciones
continuas con o sin alteracién dando un resultado correcto segun el caso, de hecho, las limitaciones
mostradas en los escenarios con adelanto o retraso, obedecen a las restricciones de concatenacion y
division que presentan las herramientas FFMPEG y MP4BOX utilizadas, razon que no influye en
absoluto al objetivo general planteado originalmente.

Con respecto a su utilidad préctica, los mddulos del sistema o la légica de ellos, pueden ser
utilizados por proveedores de contenido multimedia bajo demanda como IPTV, Amazon, Netflix,
YouTube e incluso Spotify, pues se demostré que el audio por si solo, aunque carezca de calidad
variable, es perfectamente verificable en el sistema, de esa forma, dichas compafiias pueden
garantizar que el usuario recibe el contenido correcto, en la calidad correcta y sin interferencia de
terceros o incluso podrian comparar contenidos entre si, con el objetivo de identificar videos
duplicados que usuarios maliciosos copian con el fin de monetizar en nombre de otra persona.

En cuanto a las lineas de trabajo futuro, el presente trabajo final de master deja abierta la
posibilidad de corregir los escenarios en los cuales el sistema no es aplicable actualmente, esto sera
posible mediante la creacion de una herramienta de modelado de audio y video que permita la
reconstruccion del contenido de forma exacta aunque exista un adelanto o retraso en su
reproduccién, de esa forma se garantiza una correcta funcionalidad, independientemente de la
forma en la que se haya percibido el contenido.

Como caso ideal de funcionamiento, se podria trabajar directamente en la estructura del
reproductor de forma que los médulos realicen el trabajo de comparacién de segmentos en tiempo
real, aplicando al segmento que llegue al receptor el procedimiento de creacién de bloque y hash
final para ser comparado inmediatamente como si este fuese el Gltimo de la cadena y asi no sea
necesario la reconstruccion del contenido, lo que traeria consigo un mejor rendimiento general y

una retroalimentacion inmediata.
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Por ultimo, una vez finalizado el proceso de defensa, se establecié como linea de trabajo futura
la elaboracién de un articulo con el objetivo de que la investigacion realizada en la elaboracion del
sistema y sus funcionalidades sean publicadas en alguna revista cientifica.
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