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Resumen

El proyecto tiene como objetivo el disefio de una aplicacion 10T para la gestién de un hogar
inteligente, procurando ser una propuesta economica y de facil implementacion que nos ayude
en el quehacer diario en nuestras casas.

La idea es que, utilizando varios sensores conectados a internet mediante la red wifi-doméstica,
podamos realizar tareas desde nuestros terminales moéviles como: deteccion de fugas de gas,
alertar de incendios, automatizacion del riego de plantas ornamentales o tener datos de
temperatura y humedad del interior de nuestras casas. Todo esto controlado por un chip muy
econdémico, pero con muchisimas prestaciones como es el ESP32.

Como protocolo de comunicacién entre los dispositivos y el servidor utilizaremos el MQTT que
ha ganado gran popularidad por su simpleza y minimo coste computacional. El cerebro de
nuestra aplicacion estara disefiado en Node Red el cual permite, mediante una interfaz gréfica
muy sencilla, programar toda la légica de nuestro proyecto.

Resum

El projecte té com a objectiu el disseny d'una aplicaci6 *10T per a la gesti6 d'una llar intel-ligent,
procurant ser una proposta economica i de facil implementacié que ens ajude en el quefer diari a
les nostres cases.

Laidea és que, utilitzant diversos sensors connectats a internet mitjangant la xarxa wifi-domestica,
puguem fer tasques des dels nostres terminals mobils com: deteccié de fugues de gas, alertar
d'incendis, automatitzacié del reg de plantes ornamentals o tindre dades de temperatura i humitat
de l'interior de les nostres cases. Tot aixd controlat per un xip molt econdomic, perd amb
moltissimes prestacions com és I'ESP32.

Com a protocol de comunicacio entre els dispositius i el servidor utilitzarem el *MQTT que ha
guanyat gran popularitat per la seua ximplesa i minim cost computacional. El cervell de la nostra
aplicacio estara dissenyat en *Node Xarxa el qual permet, mitjancant una interficie grafica molt
senzilla, programar tota la ldgica del nostre projecte.

Abstract

The project aims to design an 10T application for the management of a smart home, trying to be
an economical and easy-to-implement proposal that helps us in the daily routine of our homes.

The idea is to use, using various sensors connected to the internet through the Wi-Fi network,
we can perform tasks from our mobile terminals such as: detection of gas leaks, alerting of fires,
automation of irrigation of ornamental plants or having temperature and humidity data of the
interior of our houses. All this controlled by a very economical chip, but with many benefits
which the ESP32.

As a communication protocol between the devices and the server, we will use the MQTT, which
has gained great popularity for its simplicity and minimal computational cost. The brain of our
application will be designed in Node Red, which allows, through a very simple graphical
interface, to program all the logic of our project.
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Capitulo 1. Introduccién

1.1 Motivacion.

El desarrollo de este proyecto surge con el afan de llevar a la practica los conocimientos
adquiridos durante la carrera universitaria y de materializarlo en una implementacién atil que
ayudara a mejorar la vida de las personas. Después de un extenso estudio, la tecnologia del 10T
(Internet of Things), fue sin dudas el candidato nimero uno que motivé a la realizacion de este
trabajo final de carrera.

La infinidad de implementaciones que esté teniendo esta tecnologia, demuestran que el 10T ya no
es cosa del futuro, sino cada vez mas del presente. Utilizarlo en todo tipo de productos y servicios
es, por tanto, una forma de ser mas eficientes, mejorar las comunicaciones y controlar cada fase
y momento de la produccidn. Permite generar datos muy interesantes para determinar las
evoluciones de los productos y servicios y poder, de este modo, mejorarlos o adaptarlos en el
futuro. Sin dudas, el desarrollo de esta nueva tecnhologia ha revolucionado el sector industrial,
trayendo consigo el surgimiento de la llamada Industria 4.0.

Pero estas soluciones no sélo las vemos en los grandes sectores industriales, sino que cada dia es
maés frecuente su utilizacion en entornos domeésticos. El flujo de informacion de electrodomésticos
y dispositivos inteligentes, disefiados para facilitarnos la vida en nuestros hogares, con la
capacidad afiadida de intercambiar informacion a Internet es lo que conocemos popularmente
como domotica.

Precisamente, basados en la idea de la domotica, se desarrolla el contexto de este trabajo. Se
pretende el desarrollo de una aplicacion 10T que ofrezca una solucién asequible y sencilla, que
permita obtener informacidén en tiempo real de diversos sensores distribuidos por el hogar.

1.2 Objetivos del TFG

Con el presente trabajo se pretende desarrollar una aplicacion 1oT completa para el control
dom@tico de una vivienda. El objetivo principal sera el disefio de una aplicacion con Node-RED,
gue permita controlar varios sensores mediante el estandarizado protocolo de comunicacion
MQTT. Como es caracteristico en este protocolo, sera necesario la instalacion de un broker
MQTT, el cual sera el encargado de recibir todos los mensajes, filtrarlos segun los tépicos y luego
publicar los mensajes en los correspondientes clientes suscritos. En este caso, la instalacion del
broker se llevara a cabo en una instancia de una maquina virtual en Google Cloud, aprovechando
las ventajas tecnoldgicas y econdémicas que esta ofrece.

Para lograr una mejor descripcion de todos los puntos a tratar y a su vez, lograr una mejor
comprension del desarrollo del proyecto, dicho objetivo principal se divide a su vez en otros
subobijetivos.

Los subobjetivos quedan dispuestos de la siguiente forma:

e Realizar un previo estudio sobre las soluciones actuales del 10T en el mundo de la
domdtica, con la idea de que esta informacién sirva de base para el desarrollo del presente
proyecto.

e Conocer a fondo el funcionamiento el protocolo MQTT para lograr una correcta
implementacion en el mecanismo de comunicacion entre los dispositivos.

e Adquirir los conocimientos de programacion necesarios para poder utilizar el
microprocesador ESP32, encargado de controlar las funciones de los sensores.

e Familiarizacion con el lenguaje de programacion Phyton, el cual sera utilizado para
programar el intercambio de informacién entre los dispositivos.
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e Investigar sobre los sensores mas utilizados en el mercado de la démotica, sus
caracteristicas y funcionalidades, con el objetivo de que los utilizados cumplan con los
requisitos del proyecto.

e Relacionarse con las caracteristicas de funcionamiento y pinout de los distintos sensores
escogidos: DTH11, MQ-135, ESP32-CAM, KY-026, Capacitive Soil Moisture
Sensor, Mddulo Wifi Relé de 5V y el FT232RL FTDI, convertidor de RS232 a USB
necesario para programar el ESP32-CAM.

e Aprender a manejar la herramienta Node-RED, programador visual que permitird la
creacion de la interfaz gréfica del trabajo.

1.3 Estructura de la memoria

La memoria de este trabajo esta estructurada en 5 capitulos, en los cuales se pretende abordar de
manera detallada el desarrollo de este proyecto y los anexos finales que muestra el funcionamiento
de la aplicacion.

Se comienza haciendo una breve explicacion de la repercusion que tiene hoy en dia la tecnologia
del 10T, pasando luego a analizar algunos aspectos teoricos relacionados con el proyecto y se
termina, con las conclusiones y algunas propuestas para implementaciones futuras que darian
continuidad a este trabajo de investigacion.

En el Capitulo 1 se explica las motivaciones que impulsaron al desarrollo de este trabajo fin de
carrera. Luego se detallan los objetivos a tratar y seguidamente se define la estructura de la
memoria. Se cierra el primer capitulo explicando la metodologia utilizada en la realizacién del
trabajo.

En el Capitulo 2, a modo de resumen, se detallan las caracteristicas de las tecnologias a utilizar.
Se comienza con el analisis del protocolo MQTT, luego se hace un breve comentario de las
especificaciones técnicas del chip ESP32 y se termina explicando las caracteristicas de los
sensores utilizados en la aplicacion domética.

Se contintia con el Capitulo 3, capitulo de vital importancia, ya que se expone toda la parte del
desarrollo de la aplicacion. Se explicara mediante el plano de un apartamento convencional, cdmo
guedarian dispuestos los diferentes sensores, teniendo en cuenta su funcionalidad y los datos en
los que se esta interesado en monitorizar. Ademas, se explicara el proceso seguido para la
instalacién del Broker MQTT en la plataforma Google Cloud, las ventajas que nos posibilita y
sus limitaciones. Como Ultima parte de este capitulo, se hard una descripcién de la aplicacion
creada en Node-RED, se explicaran los flujos elegidos para disefiar el programa y la légica que
posibilita su funcionamiento.

Seguidamente, en el Capitulo 4 analizaremos los costes asociados a la realizacion de este
proyecto, las ideas de trabajo futuro para continuar con su desarrollo y las conclusiones.

En el Capitulo 5 se detallaran las fuentes bibliograficas. Se especificaran los enlaces url,
indicando el dia y la hora de las consultas realizadas a cada una de ellas.

CoOmo ultima parte de esta memoria estan los Anexos. Aqui se pretende mostrar mediante capturas
de pantalla, algunos de los procesos llevados a cabo para la configuracion de la aplicacion,
explicar parte del codigo principal del programay el significado de muchas de las siglas utilizadas
en el proyecto.

1.4 Metodologia

La metodologia para realizar el trabajo parte de una ardua tarea de investigacion, seguida de la
debida seleccion de la informacion recopilada, su analisis, asimilacion de los conocimientos
necesarios para llevar a cabo el proyecto, implementacion y, por ultimo, el resumen de todo lo
aprendido durante el proceso. Por lo tanto, es necesario definir una serie de tareas que nos permita
dividir el trabajo para ir desarrollando progresivamente cada uno de los objetivos que se persiguen
en este TFG.

4
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Las tareas propuestas son las siguientes:

Tarea 1: Recopilacion de informacion sobre el mundo del 10T enfocado principalmente
al sector de la domética, con el objetivo que sirva de guia y motivacién en el desarrollo
del trabajo.

Tarea 2: Investigar sobre el funcionamiento del protocolo MQTT. Encontrar entre las
multiples soluciones actuales la forma de crear un broker MQTT propio, que cumpla
tanto, con las exigencias técnicas como financieras del proyecto.

Tarea 3: Explorar las diferentes opciones que ofrece la plataforma Google Cloud, con el
objetivo de aprovechar estas ventajas para crear el servidor virtual en el cual se instalara
el broker MQTT.

Tarea 4: Estudiar las especificaciones técnicas del chip ESP32. Buscar ejemplos de
proyectos 10T en los que se emplee este chip y el protocolo MQTT, que sirvan de base
para la realizacion del TFG.

Tarea 5: Realizar una busqueda minuciosa de sensores que cumplan con las exigencias
de las funciones que se desean implementar, para después realizar su posterior compra en
Internet.

Tarea 6: Una vez definidos los elementos que formaran parte de la aplicacion, aprender
a configurarlos correctamente y hacer que puedan interactuar entre ellos.

Tarea 7: Aprender a manejar la herramienta Node-RED, en la cual se creara el backend
del proyecto. En esta aplicacion, se coordinaran las diferentes acciones entre el servidor
MQTT y los microcontroladores conectados a los respectivos sensores.

Tarea 8: Definir el esquema del flujo de la aplicacion y una vez plasmado, comenzar con
el desarrollo de la aplicacion. Realizar las comprobaciones y validaciones pertinentes.
Tarea 9: Definir las conclusiones del proyecto y tareas futuras.
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Plan del proyecto y Diagrama de Gantt
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Capitulo 2. Tecnologias

2.1 Protocolo MQTT

2.1.1 Introduccion

El protocolo MQTT [1] antes conocido como MQ Telemetry Transport, es un protocolo ligero y
simple de transporte de mensajes con modelo publicador/ suscriptor. Por estas caracteristicas, ha
ganado gran popularidad en aplicaciones como telemetria M2M (méaquina a maquina) e Internet
de las cosas (10T) donde se requiere una peguefia huella de cddigo.

2.1.2 Historia

Fue creado en 1999 por el Dr. Andy Stanford-Clark de IBM y Arlen Nipper de Eurotech, como
parte de un proyecto para conectar sistemas de telemetria en oleoductos de petrdleo por satélites
a través del desierto. El objetivo principal de esta solucion era tener un protocolo liviano que
garantizase que el consumo de ancho de banda y energia de los dispositivos fuese minimo.

Los dos inventores plantearon varios requisitos [2] como bases del protocolo:

Ligero y ancho de banda eficiente
Entrega de datos con calidad de servicio
Implementacion simple

Conciencia continua de la sesion
Agndstico de datos

Aungue comenz6 como un protocolo propietario de IBM, se lanz6 Royalty free en 2010 con la
version MQTT 3.1. Cuatro afios mas tarde se convirtié en un estandar OASIS en 2014 con la
nueva version MQTT 3.1.1 aungue con pocos cambios.

2.1.3 Conceptos basicos de MQTT

MQTT se basa en la arquitectura publicador/suscriptor (Figura 2), la cual proporciona una
alternativa a la tradicional de cliente-servidor. En el modelo cliente-servidor, un cliente se
comunica directamente con un host final. Sin embargo, con el nuevo modelo pub/sub se elimina
la comunicacion directa entre publicador (remitente) y el suscriptor (destinatario) existiendo un
desacoplamiento entre ambos [3]. La actividad de filtrado del broker hace posible controlar qué
cliente / suscriptor recibe qué mensaje.

Caracteristicas principales de la arquitectura Pub/Sub:

e El desacoplamiento tiene tres dimensiones: espacio, tiempo y sincronizacion
e Mayor escalabilidad
o Filtrado de mensajes (por temas, contenido y clases)

La topologia en estrella es una de las principales caracteristicas de la arquitectura de MQTT,
formado por dos entidades: broker y cliente. Esta topologia junto con las funciones del broker,
permiten al protocolo mantener comunicaciones unicast y multicast.

Broker MQTT: Es el encargado de recibir, filtrar, determinar quién esta suscrito a cada uno de
los mensajes y enviarlos a estos clientes suscritos. Contiene los datos de sesion de todos los
clientes que tienen sesiones persistentes, incluidas las suscripciones y los mensajes perdidos. Otra
responsabilidad del broker es la autenticacion y autorizacion de los clientes.

Cliente MQTT: se trata de cualquier dispositivo que ejecuta una biblioteca MQTT Yy se conecta
con un broker MQTT a través de una red. En términos generales, el cliente que envia el mensaje
se llama publicador y quien recibe el mensaje se llama suscriptor, aunque un cliente puede hacer
la funcién de suscriptor y editor a la vez.
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HIVEMQ
z =
MQTT Broker

Figura 2. Arquitectura de MQTT “publicador/suscriptor”

2.1.4 Establecimiento de la conexion MQTT

El protocolo se ejecuta principalmente sobre TCP/IP (Eigura 3), sin embargo, cualquier protocolo
de red que proporcione conexiones bidireccionales ordenadas y sin pérdidas puede admitir
MQTT.

B MQTT |

B TCP |

B IP |
Figura 3 Capas en el protocolo MQTT.

2.1.4.1 Mensaje CONNECT

La conexion MQTT es siempre entre un cliente y el broker. Esto da independencia a los editores
y suscriptores porque no necesitan saber la existencia del otro para comunicarse (no se
intercambian la direccidn IP ni el puerto).

Como primer paso [3], el cliente envia una peticion de conexion al broker con el mensaje
CONNECT (Figura 4). Si no hay problemas en la conexion, el broker respondera con un mensaje
CONNACK. Asi quedara establecida la conexién entre el cliente y el broker hasta que el cliente
envie un mensaje de desconexién.

&€ CONNECT

& CONNACK

MQTT Client MQTT Broker

Figura 4 Establecimiento de la conexion MQTT.

Informacion contenida en el mensaje CONNECT:

e Clientld: identifica a los clientes MQTT y su estado actual.

e CleanSession: indica al broker si el cliente desea establecer una sesion persistente o no.
(CleanSession = false) es una sesion persistente, donde el broker almacena informacién
de las conexiones del cliente con QoS 1 o QoS 2. (CleanSession = true) sesion no
persistente, el intermediario no almacena informacion del cliente.

e Username/Password: nombre de usuario y contrasefia para la autenticacion y
autorizacion del cliente.

e Will Message: si el cliente se desconecta repentinamente, el intermediario envia el
mensaje LWT (Gltima voluntad y testamento) para notificar a los otros clientes. Este
indica el tema, indicador de mensaje retenido, QoS y carga util.
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o KeepAlive: garantiza que la conexidn entre el broker y el cliente todavia esta abierta y
que son conscientes de estar conectados. Es el periodo de tiempo més largo que el broker
y el cliente pueden soportar sin enviar un mensaje. PINGREQ es enviado por el cliente e
indica al broker que el cliente aun esta activo. Responde con un paquete PINGRESP para
mostrarle al cliente que todavia esta disponible.

2.1.4.2 Mensaje CONNACK

El servidor respondera con un mensaje CONNACK al cliente, después de recibir el mensaje de
peticion de conexion. Si el cliente no recibe un paquete CONNACK por parte del broker en cierto
periodo de tiempo, el cliente cerrara la sesion e intentard nuevamente establecer la conexion.

El mensaje CONNACK contiene dos entradas de datos:

o sessionPresent: (indicador de sesion actual) le dice al cliente si el broker ya tiene una
sesion persistente disponible de interacciones anteriores.
e returnCode: codigo de retorno que le dice al cliente si el intento de conexidn fue exitoso.

Otro caso en el que se debera restablecer la conexion con el broker, es si CONNACK contiene un
valor distinto de cero. Esto significa que el servidor no puede procesar el paquete de conexién por
alguna razén. Entonces el servidor debe cerrar la conexién de red.

2.1.5 Publicacidn, suscripcién y cancelacion de suscripcion de MQTT

Un cliente MQTT puede publicar mensajes una vez establecida la conexion con el broker [4].
MQTT filtra los mensajes en el broker basado en los temas de cada mensaje, los cuales usa para
reenviar a los clientes suscritos. El intercambio de mensajes para la publicacion se detalla en la

Figura 5

2.15.1 Mensaje PUBLISH
Atributos del mensaje PUBLISH:

e topicName: Topic o tema de los mensajes. Tiene estructura jerarquica o ramificada
separada con el signo “/”. Una suscripcion puede ser a un tema explicito o puede incluir
comodines. Hay dos comodines disponibles: + (para un solo nivel de jerarquia) o # (para
todos los niveles restantes de jerarquia). Los temas que comienzan con un simbolo $ estan
reservados para las estadisticas internas del broker MQTT. A modo de seguridad, los
topicos deben de ser lo mas personalizados posible de manera que no se produzcan
conflictos.

e retainFlag: Este indicador define si el intermediario guarda el mensaje como el Gltimo
valor valido conocido para un tema especifico.

e Payload: contenido real del mensaje.

e packetld: identifica de forma exclusiva un mensaje a medida que fluye entre el cliente y
el intermediario.

e dupFlag: indica si el mensaje es un duplicado y se reenvié porque el destinatario (cliente
o broker) no reconocié el mensaje original.

e QoS: MQTT define tres niveles de calidad de servicio (QoS): 0,1 y 2. La calidad del
servicio [5] define la robustez con la que el broker intentar garantizar que se reciba un
mensaje. Si el cliente suscriptor define una QoS mas baja que el cliente de publicacion,
el intermediario transmite el mensaje con la menor calidad de servicio. Los niveles mas
altos de QoS son més confiables, pero implican una latencia mas alta y tienen mayores
requisitos de ancho de banda.

Niveles de calidad de servicios:
e QoS 0: Se entregara el mensaje una vez, sin confirmacion. Este nivel es el usado por
defecto. No hay garantia de entrega
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Figura 5. Publish QoS 0

e QoS 1: El cliente asegura que entregara el mensaje al menos una vez, hasta que el broker
confirme el envio requerido a la red con el mensaje PUBACK (Figura 6).

n PUBLISH QoS 1

0 PUBACK

MQTT Client MQTT Broker

Figura 6. Publish QoS 1

e QoS 2: El cliente garantiza que entregara el mensaje exactamente una vez y utiliza como
mecanismo de confirmacion de recepcion un handshake de cuatro pasos (Figura 7).

n PUBLISH QoS 2
Q PUBREC
‘ PUBREL

Q PUBCOMP
MQTT Client MQTT Broker

Figura 7. Publish QoS 2

Cuando un receptor recibe el mensaje PUBLISH de un remitente con QoS 2, procesa el mensaje
de publicacién en consecuencia y responde al remitente con un paquete PUBREC que reconoce
el paquete PUBLISH. Una vez el remitente recibe y almacena el paquete PUBREC del receptor,
responde con un paquete PUBREL. Recibido el paquete PUBREL, el receptor puede descartar
todos los estados almacenados y responde con un paquete PUBCOMP (lo mismo sucede con el
remitente).

Hasta que el receptor complete el procesamiento y envie el paquete PUBCOMP al remitente, el
receptor almacena una referencia al identificador del paquete PUBLISH original. Este paso es
importante para evitar procesar el mensaje por segunda vez.

2.15.2 Mensaje SUBSCRIBE

Para recibir mensajes sobre temas de interés, el cliente envia un mensaje SUBSCRIBE (Figura 8)
al agente MQTT. Este mensaje de suscripcion es muy simple y cuenta con dos atributos:

e packetld: que identifica a dicho paquete.
e listSubscriptions: Un mensaje SUBSCRIBE puede contener multiples suscripciones para
un cliente. Cada suscripcion se compone de un tema y un nivel de QoS.

2.1.5.3 Mensaje SUBACK
Para confirmar cada suscripcion, el agente envia un mensaje de confirmacion SUBACK al cliente.

e packetld: identifica el mensaje SUBACK. Este ID coincide con el del mensaje
SUBSCRIBE.

e returnCode #: El intermediario envia un cddigo de retorno para cada par temay QoS que
recibe en el mensaje SUBSCRIBE.
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Figura 8 Suscripcion de un cliente a un tema en el broker.

2.1.54 Mensaje UNSUBSCRIBE.

El mensaje UNSUBSCRIBE elimina las suscripciones existentes de un cliente en el broker. Este
comando es similar al mensaje SUBSCRIBE. Contiene un identificador de paquete (packetld) y
una lista de temas (topic #) de los cuales quiere darse de baja independientemente de la QoS.

2.15,5 Mensaje UNSUBACK.

Para confirmar la cancelacion de la suscripcion, el broker envia un mensaje de confirmacion
UNSUBACK al cliente. Este mensaje contiene solo el identificador de paquete (packetld) que
coincide con el del mensaje UNSUBCRIBE.

2.1.5.6 Mensaje DISCONNECT

El paquete de DESCONEXION es el paquete de control final enviado desde el cliente al servidor.
Indica que el cliente se est4 desconectando limpiamente. Las caracteristicas principales de este
paquete DISCONNECT es que no tiene payload y no tiene encabezado variable.

Después que el broker envia un paquete DISCONNECT al cliente:

e Debe cerrar la conexién de red.
¢ No debe enviar mas paquetes de control en esa conexion de red.

Cuando el broker recibe un paquete DISCONNECT del cliente:

o Debe descartar cualquier paquete Will Message asociado con la conexién actual.
e Debe cerrar la conexion de red si el cliente ain no lo ha hecho.

2.1.6  Retencion de mensajes

Un mensaje retenido [6] es un mensaje MQTT normal con el indicador retenido establecido en
verdadero. El broker almacena el ultimo mensaje retenido y la QoS correspondiente para ese
tema. Esto significa que el broker mantendra el mensaje incluso después de enviarlo a todos los
suscriptores actuales. Si se realiza una nueva suscripcién que coincide con el topic del mensaje
retenido, el mensaje se enviara al cliente. Esto es (til si un tema solo se actualiza con poca
frecuencia, porque permite que un cliente recién suscrito no tenga que esperar mucho tiempo para
recibir una actualizacion.

2.1.7 Seguridad en el protocolo MQTT

La seguridad en MQTT se divide en diferentes capas, el nivel de red, el nivel de transporte y el
nivel de aplicacion [7]

Nivel de red

Una forma de proporcionar una conexion segura y confiable es usar una red fisicamente segura o
VPN para toda comunicacion entre clientes y servidores. Esta solucion es adecuada para

aplicaciones de puerta de enlace donde est4 conectada a dispositivos por un lado y con el agente
a través de VPN por el otro.

10
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Nivel de transporte

Transport Layer Security (TLS) y Secure Sockets Layer (SSL) proporcionan un canal de
comunicacién seguro entre un cliente y un servidor. Este método es una forma segura y
comprobada de garantizar que los datos no se puedan leer durante la transmision. Con Transport
Layer Security (TLS), la validacion exitosa de un certificado de cliente se utiliza para autenticar
al cliente en el servidor. El puerto 8883 esta reservado exclusivamente para MQTT sobre TLS,
para cifrar toda la comunicacion.

Nivel de aplicacion

En el nivel de transporte, la comunicacidn se cifra y las identidades se autentican. El protocolo
MQTT proporciona un identificador de cliente y credenciales de nombre de usuario / contrasefia
para autenticar dispositivos en el nivel de la aplicacion. Estas propiedades son proporcionadas por
el propio protocolo. La autorizacion o el control de lo que cada dispositivo puede hacer esta
definido por la implementacion especifica del broker. Ademas, es posible utilizar el cifrado de
carga til (payload) en el nivel de la aplicacién. Esto asegura que la informacién transmitida vaya
cifrada sin la necesidad de un cifrado de transporte completo.

2.2 Chip Az-Delivery ESP32-WROOM-32.

2.2.1 Introduccion.

Este chip (Figura 9) va a ser clave para la solucién de este proyecto como herramienta hardware
al ser un requisito principal, y el exigido por el tutor. Es realmente llamativo por su gran variedad
de aplicaciones con un tamafio tan pequefio a un bajo costo.

ESP32-WROOM-32 es un potente y genérico médulo Wi-Fi + BT + BLE MCU sucesor del muy
popular ESP8266. EI cambio mas notable de este chip es la conectividad Bluetooth 4.2 BLE
agregada. Este chip [8] tiene una amplia variedad de aplicaciones en el mundo de Internet de las
cosas (Internet of Things), que van desde redes de sensores de baja potencia hasta las tareas mas
exigentes, como codificacion de voz, transmision de musica y decodificacién de MP3.

A todas estas ventajas se suma, que integra un rico conjunto de periféricos que van desde sensores
tactiles capacitivos hasta sensores Hall, interfaz de tarjeta SD, Ethernet, SPI de alta velocidad,
UART, ISy I2C.

Figura 9. ESP32-WROOM-32

11
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Actualmente hay muchas maneras de programar el chip como: MicroPython (que implementa
Python), ESPlorer (que ofrece la posibilidad de la utilizacién de comandos LUA, Microphyton y
comandos AT) y Arduino entre otros.

Finalmente se ha apostado por el uso del software Arduino IDE por las ventajas que ofrece,
descritas en el apartado 2.5.

2.2.2 Caracteristicas

En el nucleo de este médulo se encuentra el chip ESP32-DOWDQ6. El chip integrado esta
disefiado para ser escalable. Hay dos nucleos de CPU que pueden controlarse individualmente, y
la frecuencia de reloj de la CPU es ajustable de 80 MHz a 240 MHz. El usuario también puede
apagar la CPU vy utilizar el coprocesador de baja potencia, para supervisar constantemente los
periféricos y detectar cambios o cruzar umbrales.

La integracion de Bluetooth, Bluetooth LE y Wi-Fi garantiza que se pueda apuntar a una amplia
gama de aplicaciones. El uso de Wi-Fi permite un amplio rango fisico y una conexion directa a
Internet a través del router, mientras que el uso de Bluetooth permite al usuario conectarse
convenientemente al teléfono o transmitir sefiales de baja potencia para su deteccion.

La corriente de reposo del chip ESP32 es inferior a5 A, lo que lo hace adecuado para aplicaciones
electrnicas con baterias y dispositivos portatiles. El médulo admite una velocidad de datos de
hasta 150 Mbps y 20 dBm de potencia de salida en la antena, lo que permite garantizar un rango
fisico mas amplio. Como tal, el médulo ofrece especificaciones lideres en la industria y el mejor
rendimiento para integracion electronica, rango, consumo de energia y conectividad.

El sistema operativo elegido para ESP32 es freeRTOS con LwlIP; TLS 1.2 con aceleracién de
hardware integrado. La actualizacion segura (encriptada) por aire (OTA) también es compatible,
para que los usuarios puedan actualizar sus productos incluso después de su lanzamiento, a un
costo y esfuerzo minimos.

Las especificaciones principales de este dispositivo se aprecian en la Tabla 1.

Tabla 1. Especificaciones de ESP32-WROOM-32

Categorias Elementos Especificaciones
Certificacion RF FCC/CE-RED/IC/TELEC/KCC/SRRC/NCC
Certificacion Wi-Fi Wi-Fi Alliance
Certificacion Certificacion Bluetooth BQB
Certificacion ambiental RoHS/REACH
Test Fiabilidad HTOL/HTSL/UHAST/TCT/ESD
Wi-Fi Protocolos 802.11 b/g/n (802.11n hasta 150 Mbps)
Agregacion A-MPDU y A-MSDU e intervalo de
guarda de apoyo de 0.4 s
Rango de frecuencias 2.4 GHz ~ 2.5 GHz
Protocolos Bluetooth v4.2 BR / EDR y especificacion BLE
Bluetooth Radio Receptor NZIF con sensibilidad de —-97 dBm

12
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Transmisor de clase 1, clase 2 y clase 3
AFH
Audio CVSDy SBC

Interfaces de modulos Tarjeta SD, UART, SPI, SDIO, I12C, LED PWM,
Motor PWM, 12S, IR, contador de pulsos, GPIO,
sensor tactil capacitivo, ADC, DAC

Sensor en chip Sensor Hall

Cristal integrado Cristal de 40 MHz

Hardware Flash SPI integrado 4 MB

Tension de funcionamiento/ |[3.0V~3.6V

fuente de alimentacién

Corriente de funcionamiento | Promedio: 80 mA

Corriente minima entregada | 500 mA

por fuente de alimentacion

Rango de temperaturas de -40°C~+85°C

funcionamiento recomendadas

Tamarno del embalaje (18.00£0.10) mm x (25.50+0.10) mm x (3.10+0.10)
mm

Nivel de sensibilidad a la Nivel 3

humedad (MSL)

2.2.3 Pinout

El chip ESP32-WROOM-32 tiene un total de 38 pines ,tal y como se muestra en la figura 10, 4
de los cuales estan relacionados con las entradas de alimentacion (3 pines con conexion a tierray
1 pin para la alimentacion del dispositivo a 3V), 5 pines de entradas, 28 pines con funcion de
entrada y salida y el pin NC sin una funcién especificada como se detalla en la Figura 9. Hay que
sefialar que el flash SPI tiene integrado en el médulo los pines: SCK / CLK, SDO / SDO, SDI /
SD1, SHD / SD2, SWP / SD3y SCS / CMD denotados en la placa de la GPIO6 a la GPIO11 y
los cuales no se recomiendan para otros usos.

13
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Figura 10. Pinout del chip ESP32-WROOM-32.

Cuenta ademas con cinco pines de flejado: MTDI, GP100, GPIO2, MTDO, GPIO5. Estos pines
de flejado muestran el nivel de voltaje como bits de flejado de "0" 0 "1", y sostienen estos bits
hasta que el chip esta apagado. Los bits de flejado son utilizados para configurar el modo de
arrangue del dispositivo, el voltaje operativo de VDD_SDIO y otras configuraciones iniciales
del sistema. El software para esta funcién lee los valores de cinco bits en el registro
"GPIO_STRAPPING". Después de liberar el restablecimiento, los pines de flejado funcionan
como pines de funcién normal.

2.2.4 CPUy Memoria Interna

Contiene dos microprocesadores Xtensa® LX6 de 32 bits de baja potencia. La memoria interna
incluye:

* 448 KB de ROM para arranque y funciones principales.
* 520 KB de SRAM en chip para datos e instrucciones.

*+ 8 KB de SRAM en RTC, que se llama RTC FAST Memory y se puede usar para el
almacenamiento de datos; se accede por la CPU principal durante el arranque RTC desde el modo
de reposo profundo.

* 8 KB de SRAM en RTC, que se denomina memoria RTC SLOW y a la que puede acceder el
coprocesador durante la funcién en modo de suefio profundo.

* 1 Kbit de eFuse: se utilizan 256 bits para el sistema (direccion MAC y configuracion de chip)

2.2.5 Flash Externay SRAM

ESP32 es compatible con maltiples flashes externas QSPI y chips SRAM a las cuales se pueden
acceder a través de cachés de alta velocidad. Admite cifrado/ descifrado de hardware basado en
AES para proteger programas y datos de desarrolladores en el flash.

El flash externo se puede asignar al espacio de memoria de instrucciones de la CPU (hasta 11 MB
+ 248 KB mapeados a la vez) y al espacio de memoria (hasta 4 MB en una hora) de solo lectura
simultaneamente. Se admiten lecturas de 8 bits, 16 bits y 32 bits.

Como se mencion6d antes, el ESP32-WROOM-32 integra un flash SPI de 4 MB, que esta
conectado a los pines GPI06, GP107, GPIO8, GP109, GPIO10 y GPIO11. Estos no se pueden
usar como GPIO normales.

14
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2.3 Sensores utilizados

23.1 ESP32-CAM

El ESP32-CAM (figura 11) es un modulo de camara muy pequefio y econémico que cuenta con
el chip ESP32-S. Ademas de la cdmara OV2640 y varios GPIO para conectar periféricos, también
cuenta con una ranura para tarjeta microSD que puede ser Util para almacenar imagenes tomadas
con la camara o para almacenar archivos para servir a los clientes.

= : | TF card
ESP32-S | P8 | holder |
S — g -
1PEX ’ 0 —
block output | @
‘ : ° Voltage
Q regulator chip
- {
e FPC
= | connector |
Q| s i
Tantalum | o | Flash lamp|
| capacitor | [} ‘. |
a
RST 4

Reset | ] . | .
' omtaer oo || [ PSRAN

L

Figura 11.Estructura del ESP 32 CAM.

Principales caracteristicas de ESP32-CAM

El médulo de SoC Wi-Fi BT 802.11b / g / n mas pequefio

CPU de 32 bits de baja potencia, también puede servir al procesador de aplicaciones
Velocidad de reloj de hasta 160MHz, potencia de calculo resumida de hasta 600 DMIPS
Incorporado 520 KB SRAM, externo 4AMPSRAM

Admite UART /SPI/ 12C/ PWM / ADC / DAC

Admite camaras OV2640 y OV7670, lampara de flash incorporada

Imagen de soporte de carga de WiFI

Soporte de tarjeta TF

Admite multiples modos de suspension

Embebido Lwip y FreeRTOS

Admite el modo de operacion STA/ AP/ STA + AP

Admite la tecnologia Smart Config / AirKiss

Soporte para actualizaciones de firmware local y remoto de puerto serie (FOTA)

15
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Pinout ESP32-CAM

Los GPIO 1y GPIO 3 son los pines en serie, necesarios para cargar el codigo en la placa. El chip
también cuenta con tres pines GND y dos pines de alimentacién de 3.3V 0 5V, lo que nos permite
elegir la salida que queramos dar. Al alimentar el ESP32-CAM con 5V se obtiene una sefial
Wi-Fi mas estable. EI GPIO 0 también juega un papel importante, ya que al conectarse a GND,
el ESP32 entra modo programable.

Los siguientes pines estan conectados internamente al lector de tarjetas microSD (figura 12):

GPIO 14: CLK

GPIO 15: CMD

GPIO 2: Fecha 0

GPIO 4: Datos 1 (también conectado al LED incorporado)
GPIO 12: Datos 2

GPIO 13: Datos 3

GPIO1
GPIO3
3.3Vi5V

o
vo
Vo
1= I

GPIO0
GPIO18

8
C}
d
-]
o
]
o
o
o
o
a

Figura 12.Pinout ESP32-CAM.

2.3.1.1 FT232RL

El ESP32-CAM no viene con un conector USB, por lo que necesita un programador FTDI para
cargar el codigo a través de UOR y UOT pines (pines de serie). Para que se pueda subir
correctamente el codigo a la ESP32-CAM es necesario que el GPIO 0 esté conectado a GND.

Tabla 2.Conexion entre los pines del ESP32-CAM y el FT232RL.

ESP32-CAM FT232RL
GND GND
5V VCC (5V)
UOR TX
uoT RX
GPIO 0 GND

16
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Figura 13.Conexion entre ESP32-CAM y el FT232RL.

232 DHTI11

Para la lectura de la humedad y la temperatura utilizando el chip ESP32 se decidi6 utilizar el
sensor DHT11 (figura 14) de la familia de los sensores DHT.

Figura 14. Sensor de humedad y temperatura Az-Delivery DHT11.

Estos sensores tienen como caracteristica que realizan una lectura anal6gica de los datos, en este
caso de temperatura y humedad. Esto los hace muy faciles de usar con cualquier
microcontrolador.

Principales caracteristicas del DHT11:

Rango de temperaturas: de 0 a 50 °C +/- 2°C
Rango de humedad: de 20 a 90% +/- 5%
Resolucién: Humedad: 1%, Temperatura: 1°C
Tensioén de funcionamiento: de 3a5.5V
Suministro de corriente: de 0.5a 2.5 mA
Periodo de muestreo: 1 segundo
Precio:entre$1a$5
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A la hora de realizar el proyecto se encontro otra solucion utilizando el sensor DHT22, que ofrece
una mejor resolucion y un rango de medicion de temperatura y humedad mas amplio. Como
inconveniente, el precio es mas elevado que el sensor escogido y solo puede solicitar lecturas con
un intervalo de 2 segundos. EI DHT11, pese que tiene un rango mas pequefio y €s menos preciso,
puede solicitar lecturas del sensor cada segundo Yy su precio es mas econémico.

A pesar de sus diferencias, ambos sensores funcionan de manera similar y pueden usar el mismo
codigo para leer la temperatura y la humedad. Solo necesita seleccionar en el cédigo el tipo de
sensor que esta utilizando.

Pinout del DHT

Los sensores DHT tienen cuatro pines como se muestra en la figura 15, sin embargo, en el
adquirido venia incorporado en una placa de conexién. Este viene solo con tres pines y con una
resistencia pull-up interna en el pin 2.

{ ]
LR
- .
- e .
- EEE )
C ERER

-I-I

1)

Figura 15. Pines de los sensores DHT.

La siguiente tabla muestra el pinout DHT22 / DHT11. Cuando el sensor esta mirando hacia usted,
la numeracion del pin comienza en 1 de izquierda a derecha.

Tabla 3. Pinout del sensor MQ-135

Pines Descripcion

1 3.3V

2 Cualquier GPIO digital; también conecte una
resistencia pull-up de 10k Ohm

3 No conectar

4 GND
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Diagrama esquematico

Conectamos el sensor DHT11 a la placa de desarrollo ESP32 como se muestra en la siguiente
figura (figura 16)

£20 220 OXL O0H 120410 9T@ SO XL BN hE 20 STC 0¢ 10
HHHHHHHY

D)
5

RARRARRARAR

Figura 16. Conexion entre ESP32 y el sensor DHT11.

2.3.3 MQ-135

La calidad del aire se deteriora dia a dia y la contaminacion por gases nocivos se ha convertido
en un fendbmeno comun en todas partes. Esto se ve afectado especialmente en las zonas urbanas
por el aumento inevitable de las industrias, la urbanizacién y el tréafico.

Algunos sensores como el MQ-135 (figura 17), son una solucion econémica y fiable dentro del
mundo del 10T. Permiten monitorizar la calidad del aire y son adecuados para detectar gases como
C0O2, humo, NH3, NOx, alcohol, benceno, etc.

Figura 17. Sensor MQ-135.

Su objetivo principal es desarrollar un dispositivo que pueda monitorear los pardmetros
contaminantes en el aire. Especialmente, la deteccién en tiempo real de grandes concentraciones
de CO2 usando el sensor de gas MQ135 con el médulo WiFi ESP32 Posteriormente, la
informacion se enviaria a la plataforma Node-RED.
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Niveles de indicadores tomados para leer los valores de CO2 PPM:

e Menos de 400 PPM: concentracidn normal de fondo en aire ambiente exterior.
De 400 a 1000 PPM: Tipico en espacios interiores ocupados con buen intercambio de
aire.

e Mas de 1000 PPM: aire pobre.

Principales caracteristicas del MQ-135

El voltaje de funcionamiento es + 5V.

Voltaje de salida: Analdgico 0V a 5V o Digital 5V TTL Logic.

Respuesta rapida y alta sensibilidad.

Podemos usar el pin digital o el pin anal6gico para obtener una indicacion de los PPM
(partes por millén) de gas especifico en el aire. La salida digital (5V TTL Logic) solo
proporciona un estado bueno o malo al establecer un valor umbral utilizando el
potenciémetro incorporado, mientras que la salida analégica proporciona las mediciones
de datos sin procesar.

¢ Coémo funciona el sensor?

Es importante destacar que para que el sensor haga las lecturas correctamente, es necesario
precalentar durante 20 segundos aproximadamente.

La resistencia del sensor es diferente segin el tipo de gas. El sensor de humo tiene un
potenciémetro incorporado que le permite ajustar el umbral de salida digital del sensor (DO0). Este
umbral establece el valor por encima del cual el pin digital emitird una sefial ALTA.

El voltaje que genera el sensor es proporcional a la concentracién de humo / gas que existe en la
atmosfera. En otras palabras, cuanto mayor es la concentracion de gas, mayor es el voltaje de
salida.

Pinout del MQ-135
El sensor MQ-2 tiene 4 pines, como se muestra en la figura 18

HICEEN

Xl N |

Digital ——p ﬁ 5"'4—Power LED
111 ==

OutputLED - & :

N
B N

| € Potentiometer

4/

A0 DO GND

Figura 18.Entradas y salidas del MQ-135
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Los pines de entrada y salida del sensor MQ-135 se detallan en la siguiente tabla:

Tabla 4.Pinout del sensor MQ-135

Pines Descripcion

A0 Analog Output

DO Digital Output

GND Ground

VCC Alimentacion de 3.3V a 12V

La salida puede ser tanto analdgica (pin A0) como digital (pin DO0), leyéndose estos valores por
las respectivas entradas del chip ESP32.

2.34 KY-026

El sensor de llama éptico KY-026 (figura 19) es un dispositivo que permite detectar la existencia
de combustion por la luz emitida por la misma. Esta luz es detectada por un sensor éptico y es
capturado por las entradas digitales y anal6gicas del chip ESP32.

Figura 19. Sensor KY-026.

El espectro de emision de llama depende de los elementos que intervienen en la reaccién. En el
mundo del 10T podemos encontrar sensores de llama baratos. Frecuentemente estos sensores
constan Unicamente de un sensor infrarrojo ajustado a 760-1100 nm. El &ngulo de deteccion es de
60°, y la distancia de deteccion entre 0.40 m a 0.80.

Este tipo de sensores de llama infrarrojos suelen incorporar una placa de medicion estandar con
el comparador LM393, que permite obtener la lectura tanto como un valor analégico como de
forma digital cuando se supera un cierto umbral, regulandose a través de un potencidometro
ubicado en la placa (figura 20)

21



G SHIVERSITAL I S o
& § E A '
* * POLITECNIC DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION
1.0
Ta=25C
0.8
> /
z 06 ,
2 ,'"J
§ oal ‘
o \
5 o2 '.
& [ |
0 .

700 800 900 1000 1100 1300

Wavelength £ (nm)

Figura 20. Sensibilidad espectral relativa vs Longitud de onda del sensor KY-026.

El espectro de emision de llama depende de los elementos que intervienen en la reaccién. En el
sector industrial, la combustion de productos con carbdn en presencia del oxigeno tenemos dos
picos caracteristicos: en ultravioleta las longitudes de onda oscilan entre 185nm-260nm y en
infrarrojo en longitudes de onda 4400-4600nm (figura 21)
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Figura 21. Espectro electromagnético.

Como vemos, las longitudes de onda de estos sensores baratos poco tienen que ver con las
emisiones caracteristicas de las Ilamas y de los sensores industriales. De hecho, son afectados
incluso por la iluminacién interior, dando lugar a numerosos falsos positivos.

Por tanto, la sensibilidad y fiabilidad de estos detectores baratos no son suficientes para
considerarlos un auténtico dispositivo de seguridad, aungue pueden ser interesantes en pequefios
proyectos de domaética como este.

Principales caracteristicas del KY-026

Espectro: 760nm ~ 1100nm
Angulo de deteccion: 0 — 60 grados
Alimentacion: 3.3V ~ 5.3V
Temperatura: -25°C ~ 85°C
Dimension: 27.3mm * 15.4mm
Salida analdgica.

Salida digital.
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Pinout del KY-026

El pinout de este sensor es muy simple. Cuenta con cuatro terminales, los cuales estan
serigrafiados en la placa, indicados en la siguiente tabla.

Tabla 5. Pinout del sensor KY-026.

Pines Descripcion

A0 Analog Output

DO Digital Output

GND Ground

VCC Alimentacion de 3.3V a 12V

2.3.5 Sensor capacitivo de humedad del suelo V1.2

Este sensor (figura 22), mide los niveles de humedad del suelo mediante deteccion capacitiva en
lugar de deteccion resistiva como otros sensores en el mercado. No es tan preciso como el sensor
resistivo, pero es significativamente menos costoso y no usa ningin puerto GP1O. Como no esta
exponiendo los electrodos a la humedad del suelo, la corrosién no es un problema y le da una
excelente vida atil. Este mddulo incluye un regulador de voltaje a bordo que le da un rango de
voltaje operativo de 3.3 ~ 5.5V y es perfecto para MCU de bajo voltaje.

Capacitive Soil ‘,,Ej%n " ad

Moisture Sensor v1.2 g

Figura 22. Sensor capacitivo de humedad.

Principales caracteristicas del sensor de humedad del suelo:

Voltaje de funcionamiento: 3.3 ~5.5 VDC
Voltaje de salida: 0 ~ 3.0vDC

Corriente de funcionamiento: 5 mA
Interfaz: PH2.0-3P

Dimensiones: 99x16mm / 3.9x0. 63 "
Peso: 15¢

Admite interfaz de sensor de 3 pines
Salida analégica
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¢ Cémo funciona un sensor capacitivo de humedad?

Un sensor de humedad capacitivo funciona midiendo los cambios en la capacitancia causados por
los cambios en el dieléctrico. No mide la humedad directamente (el agua pura no conduce bien la
electricidad), mide los iones que se disuelven en la humedad. Estos iones y su concentracion
pueden verse afectados por una serie de factores. Por ejemplo, agregar fertilizante disminuira
resistencia del suelo. La medicion capacitiva basicamente mide el dieléctrico formado por el suelo
y el agua es el factor mas importante que afecta al dieléctrico.

La medicion capacitiva tiene algunas ventajas. No solo evita la corrosion de la sonda, sino que
también ofrece una mejor lectura del contenido de humedad del suelo en lugar de utilizar un
sensor de humedad resistivo. Dado que los contactos (la placa positiva y la placa negativa del
condensador) no estan expuestos al suelo, no hay corrosion del sensor en si.

La capacitancia del sensor se mide por medio de un oscilador de frecuencia fija construido con
un 555 Timer IC, que produce un voltaje proporcional al capacitor insertado en el suelo.

La medicion de este voltaje es mediante el uso de un convertidor analdgico a digital que produce
un namero que luego podemos interpretar como humedad del suelo.

Rango de calibracion del sensor:

Warning Line
Ui

Recommend Depth

Figura 23. Sensor de humedad del suelo.

Para calibrar el sensor es necesario insertarlo correctamente, como se indica en la figura 23, y
realizar dos medidas previas. La primera es el valor del sensor cuando la sonda esté expuesta al
aire como "Valor 1 (es el valor limite del suelo seco "Humedad: 0% HR") y la segunda medida la
tomamos introduciendo la sonda en una taza de agua no més all& de la linea roja en el diagrama.
De esta forma registramos el valor del sensor cuando la sonda esté expuesta al agua como "Valor
2"(es el valor limite del suelo himedo "Humedad: 100% HR™)

El valor de salida final se ve afectado por la profundidad de insercion de la sonda y de la humedad
de la tierra. Consideramos "value_1" como tierra seca y "value_2" como tierra empapada. Este es
el rango de deteccidn del sensor. Por ejemplo: Valor_1 = 520; Valor_2 = 260. El rango se dividira
en tres secciones: seco, himedo, agua. Sus valores relacionados son:

e Seco: (520 - 430]
e Humedo: (430 - 350]
e Agua: (350 - 260]
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Pinout del sensor

Tabla 6. Pinout del sensor capacitivo de humedad del suelo.

Pines Descripcion

A0 Analog Output

GND Ground

VCC Alimentacion de 3.3V a 12V

2.3.6  Mdbdulo wifi relay

Un relé es un interruptor operado eléctricamente y, como cualquier otro interruptor, puede
encenderse o0 apagarse, dejando pasar la corriente o no. Hay diferentes modulos de relé con un
numero diferente de canales como se muestra en la figura 24.

Figura 24. Mddulos relay de diferentes canales.

Principales caracteristicas del mddulo wifi relay:

e Voltaje de funcionamiento: 3.3 ~5.5 VDC

e Permite controlar altos voltajes como: 12V, 24V o voltajes de red (230V en Europa y
120V en los Estados Unidos)

e Pueden presentar diferentes nimeros de canales: uno, dos, cuatro, ocho e incluso
dieciséis. EI nimero de canales determina el nimero de salidas que podremos controlar.

e Pueden tener optoacoplador incorporado: este dispositivo agrega una "capa" adicional de
proteccion, aislando 6pticamente el ESP32 del circuito de relé.

Pinout del relé

Para fines explicativos analizaremos el pinout de un modulo de relé de 2 canales. Si se usa un
maodulo de relé con un nimero diferente de canales el pinout es similar.
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Figura 25. Pinout de Mddulo Relay de 2 canales.

Como se ve en la figura 25, en el lado izquierdo, hay dos conjuntos de tres enchufes para conectar
altos voltajes, y los pines en el lado derecho (bajo voltaje) se conectan a los GPIO ESP32.

El médulo de relé que se muestra en la foto anterior tiene dos conectores, cada uno con tres
enchufes: comun (COM), Normalmente cerrado (NC), y normalmente abierto (NO).

e COM: conecte la corriente que desea controlar (tension de red).

e NC (normalmente cerrado): la configuracién normalmente cerrada se utiliza cuando
desea que el relé se cierre por defecto. Los NC son los pines COM conectados, lo que
significa que la corriente fluye a menos que envie una sefial desde el ESP32 al médulo
de relé para abrir el circuito y detener el flujo de corriente.

¢ NO (normalmente abierto): la configuracién normalmente abierta funciona al revés:
no hay conexion entre los pines NO y COM, por lo que el circuito esta roto a menos que
envie una sefial desde el ESP32 para cerrar el circuito.

El lado de bajo voltaje del relay donde se conecta el ESP32 tiene dos conjuntos de pines, uno de
cuatro y otro de tres. El primer conjunto consta de VCC y GND para encender el mddulo y la
entrada 1 (EN 1) y entrada 2 (EN 2) para controlar los relés inferior y superior, respectivamente.

Si el moédulo de relé solo cuenta con un canal, solo tendra un pin IN. Si tiene cuatro canales,
tendréa cuatro pines IN, y asi sucesivamente. La sefial que envia a los pines IN determina si el relé
esta activo o no. El relé se activa cuando la entrada desciende por debajo de aproximadamente
2V.

Esto significa que tendra los siguientes escenarios:
Configuracion normalmente cerrada (NC):

e Sefial ALTA: la corriente fluye
e Sefial BAJA: la corriente no fluye

Configuracién normalmente abierta (NO):

e Sefial ALTA: la corriente no fluye
e Sefial BAJA: corriente en flujo
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La configuracion normalmente cerrada NC, se debe usar cuando la corriente fluye y solo
deseamos detenerla ocasionalmente. Por otra parte, se usa una configuracion normalmente abierta
NO cuando solo se desea poner la corriente en funcionamiento en determinadas ocasiones.

El segundo conjunto de pines consiste en: GND, VCC y JD-VCC.

Los pines JD-VCC alimentan el electroiman del relé. Observe que el mddulo tiene una tapa de
puente que conecta los pines VCC y JD-VCC; en la imagen anterior (figura 25) el que se muestra
es amarillo, aunque puede variar en dependencia del fabricante.

o Con la tapa del puente puesta, el VCC y los pines JD-VCC estadn conectados. Eso
significa que el electroimén de relé se alimenta directamente del pin de alimentacion
ESP32, por lo que el médulo de relé y los circuitos ESP32 no estan fisicamente aislados
entre si.

¢ Sin la tapa del puente, debe proporcionar una fuente de alimentacién independiente para
encender el electroiman del relé a través del pin JD-VCC. Esa configuracion aisla
fisicamente los relés del ESP32 con el optoacoplador incorporado del médulo, lo que
evita dafios al ESP32 en caso de picos eléctricos.

2.4 Herramienta Node-RED

Node-RED es una poderosa herramienta de codigo abierto desarrollado por IBM para crear
aplicaciones de Internet de las cosas (I0T), con el objetivo de simplificar el componente de
programacion. Utiliza una programacién visual que le permite conectar bloques de codigo
conocidos como nodos, para realizar una tarea. Los nodos cuando estan conectados entre si se
denominan flujos.

Ventajas de utilizar Node-RED:

e Permite acceder a las GPIO de diversas placas como: Raspberry Pi, ESP8266, ESP32,
Arduino.

Establece conexiones MQTT con otras placas (Arduino, ESP8266, etc.)

Crea una interfaz grafica para los proyectos 10T de una manera muy sencilla.

Comunica con servicios de terceros (IFTTT.com, Adafruit.io, Thing Speak, etc.)
Captura datos de webs (pronéstico del tiempo, precios de acciones, correos electrénicos,
etc.)

Crear eventos activados por tiempo.

e Almacenay recupera datos de una base de datos.

Secciones principales del programa:

Como se ve en la figura 27, en el lado izquierdo, hay una amplia lista de bloques Ilamados nodos
que estan separados por su funcionalidad. Si selecciona un nodo, se puede saber como funciona
en la pestaia de informacion. En el centro se encuentra el flujo que es donde se colocan los nodos.
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Figura 26. Principales secciones de Node-RED.

Para crear una interfaz de usuario en Node-RED se utilizan los nodos de tipo Dashboard que
proporcionan widgets mostrandose en la interfaz de usuario 1U de la aplicacion. La interfaz de
usuario esta organizada en pestafias y grupos. Dentro de cada pestafia existen grupos que dividen
las pestafias en diferentes secciones, para poder organizar los widgets.

Node-RED ofrece una amplia gama de opciones gque nos permiten modificar el estilo y el formato
de nuestra aplicacién web, posibilitando ajustar la herramienta a nuestra medida.

2.5 IDE Arduino

Para la programacion del chip ESP32 se decidi6 utilizar el conocido IDE (entorno de desarrollo
integrado) de Arduino. Esta es una plataforma de cddigo abierto que ha ganado gran popularidad
por las facilidades de uso que brinda a los usuarios.

Arduino surgié en el Ivrea Interaction Design Institute como una herramienta facil para la
creacion rapida de prototipos. Esta basado en el lenguaje de programacién de Javay se caracteriza
por ser una aplicacion multiplataforma, posibilitando su instalacion tanto en Windows, como en
macOS o Linux. El cédigo fuente para el IDE de Arduino se publica bajo la Licencia Pablica
General de GNU. Admite los lenguajes C y C ++ utilizando reglas especiales de estructuracion
de cddigos y suministra una biblioteca de software del proyecto Wiring.

Secciones del IDE de Arduino

El entorno de desarrollo integrado de Arduino contiene un editor de texto para escribir cédigo,
un &rea de mensajes, una consola de texto, una barra de herramientas con botones para funciones
comunes y una serie de menas como se detalla en la Figura 28. Se conecta al hardware Arduino
y Genuino para cargar programas y comunicarse con ellos.
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@ sketch_aug30a Arduino 1.8.13 - (] X
Herramientas Ayuda <: Barra de herramientas

Consola de texto C>

Archivo Editar P

sketch_aug30a
void setup() {

// put your setup code here,

Editor de texto

// put your main code here, to run repeatedly:

<: Area de mensajes

Al Thinker ESP32-CAM en COM3

Figura 27. Secciones principales del IDE

Los programas escritos con el software Arduino (IDE) se denominan bocetos. Estos bocetos se
escriben en el editor de texto y se guardan con la extension de archivo .ino (generard en ultima
instancia un archivo hexadecimal que luego se transfiere y se carga en el controlador de la placa).
El editor tiene funciones para cortar / pegar y para buscar / reemplazar texto. El area de mensajes
proporciona informacion al guardar y exportar y también muestra errores. La consola (Figura 48)
muestra la salida de texto del software Arduino (IDE), incluidos los mensajes de error completos
y otra informacion .

La esquina inferior derecha de la ventana muestra la placa configurada y el puerto serie. Los
botones de la barra de herramientas le permiten verificar y cargar programas, crear, abrir y guardar
bocetos y abrir el monitor en serie (figura 29)

Monitor serie

© sxetch_jun29a Arduino 168 - o X

Archivo Editar Programa Herramientas Ayuds

e ol Pantalla del
monitor
0 serie

2 COMS (Arduino/Ganuino Uno) = o X
Enviar.

4

[ Autozcrell Sin sjuste de lines ~ 9600 baudio

Figura 28. Pantalla del monitor serie.
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La opcion de “Herramientas™ (figura 30) se utiliza principalmente para configurar proyectos de
prueba. La seccion del “Programador” de este panel se utiliza para grabar un cargador de arranque
en el nuevo microcontrolador. Es de suma importancia seleccionar correctamente el modelo de la
placay el puerto COM serie en el IDE. Se puede buscar el dispositivo serie USB en la seccion de
puertos del Administrador de dispositivos de Windows.

@ sketch_jun29a Arduino 1.6.8 = O X

Archivo Editar Programa Herramientas Ayuda
Auto Formato Ctri+T &
Archivo de programa. e

Reparar codificacion & Recargar.
Monitor Serie Ctrl+Mayts+M
Serial Plotter Ctrl+Mayus+L

Placa: “Arduino/Genuine Uno* >
Puerto: "COMS (Arduino/Genuino Uno)" b Pu

Programador: "AVRISP mkIl"
Quemar Bootloader

Figura 29. Opcion herramientas.

Las bibliotecas son muy utiles para agregar la funcionalidad adicional al médulo Arduino. Hay
una lista de bibliotecas que se pueden agregar haciendo clic en el boton Sketch en la barra de
menu y yendo a “Incluir biblioteca”( Figura 31). Al hacer clic en” Incluir biblioteca “y agregar la
biblioteca respectiva, aparecera en la parte superior del boceto con un signo #incluir. La mayoria
de las bibliotecas estan preinstaladas y vienen con el software Arduino. Sin embargo, también se
pueden descargarlos de fuentes externas.

@ sketch_jun29a Arduino 1.6.8 - u] X
Archivo Editar Programa Herramientas Ayuda
Verificar/Compilar Ctri+R

Subir Ctrl+U

Subir Usando Programador  Ctrl+Mayus+U

>(lg“]

Sarial Exportar Binarios compilados Ctri+Alt+S

Sexial  wostrar Carpeta de Programa Ctrl+K
Incluir Libreria 2 Gestionar Librerias

Afiadir fichero...
B Adinficheto Adadir libreria ZIP...

Arduino librerias
Bridge

EEPROM

Esplora

Firmata

HID

Keyboard
Mouse

Robot Control

Figura 30. Opcion para incluir librerias.
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Programacion en el IDE de Arduino
La estructura del software consta de dos funciones principales Figura 32:

Funcidn de configuracion (): La funcién setup () se llama cuando se inicia un boceto. Se usa
para inicializar las variables, modos de pin, comenzar a usar bibliotecas, etc. La funcién de
configuracion solo se ejecutara una vez, después de cada encendido o reinicio de la placa Arduino.
Aqui, se puede definir la velocidad de salida en el Serial.begin () (declaracién que abre el puerto
serie para permitir que la placa envie salida para que la muestre el monitor serie).

Funcién loop (): Después de llamar a la funcion setup () , que inicializa y establece los valores
iniciales, la funcion loop () hace precisamente lo que sugiere su nombre y se repite
consecutivamente, lo que permite que su programa cambie y responda. Se utiliza para controlar
activamente la placa Arduino.

I3
1

lee La entrada en el pin analogico 6:

int sensorValue = analogRead (A8);

eido

Serial.println (sensorValue);
retraso (1); retraso entre lecturas para estabilidad
}

Figura 31. Estructura del cédigo en Arduino
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Capitulo 3. Desarrollo

3.1 Google Cloud Platform

Google Cloud surge como una nueva solucion de Google en la cual retine en una sola plataforma
todas las aplicaciones de desarrollo web que anteriormente ofrecia de manera separada.

Una de las ventajas mas destacables de esta tecnologia es que no hay que preocuparse por tener
una infraestructura propia, sino que nos brinda todas las condiciones para que nos centremos en
la creacion de nuestro producto final. La rapidez, seguridad y la escalabilidad de su infraestructura
constituye una alternativa a tareas de acceso, almacenamiento y gestion de datos que antes
requerian de la utilizacion de hardware o software.

Productos de Google Cloud.

Los productos de Google Cloud Platform [9] estan categorizados segun sus diferentes
aplicaciones.

Entre ellas se encuentran (figura 33):

e Computacion: Esta solucion destaca por el potencial para realizar calculos matematicos
a gran velocidad, por ejecutar grandes bases de datos en memoriay por crear aplicaciones
nativas de la nube.

o Cloud Storage: ofrece soluciones sencillas, seguras y fiables para tratar los datos
multimedia, analiticos y de aplicaciones. Permite realizar funciones avanzadas integradas
como redundancia geografica, almacenamiento en caché perimetral, controlar la
recuperacién tras fallos y funciones de inteligencia artificial que permiten sacar el
maximo partido al almacenamiento de los datos.

e Bases de datos: pone a nuestra disposicion bases de datos seguras, fiables y de alta
disponibilidad para manejar los datos. Se caracterizan por ser escalables y por tener
amplia compatibilidad con cddigo abierto.

e Red: pone adisposicion de los usuarios una amplia red de fibra con alcance internacional
caracterizada por utilizar una seguridad de red de defensa reforzada y por contar con
soluciones basadas en acuerdos de nivel de servicios lideres en el sector.

e Operaciones: permite monitorizar y mejorar el rendimiento de las aplicaciones en el
entorno de Google Cloud y solucionar el surgimiento de futuros problemas. Esto era lo
gue antes se conocia como Stackdriver.

e Herramientas de desarrollo: permite crear software y aplicaciones nativas de la nube
en multiples lenguajes de manera sencilla y rapida. Ademas, estandariza la integracion,
crea flujos de procesamiento y automatiza los despliegues, gracias a las herramientas y a
las bibliotecas pensadas para mejorar la productividad de los desarrolladores.

¢ Analiticas de datos: ofrece informacion valiosa en tiempo real que ayuda a los clientes
a tomar decisiones mas acertadas que contribuyan a fomentar la innovacion de sus
proyectos.

e Inteligencia artificial y aprendizaje automatico: brinda productos y servicios de
aprendizaje automatico innovadores.

e Gestion de APIs: ofrece una plataforma de gestion, desarrollo y seguridad de APIs.

e Entornos hibridos y multinube: “Anthos” plataforma que permite modernizar las
aplicaciones ejecutadas en maquinas virtuales y desplegar aplicaciones nativas de la nube
en contenedores. Esto ofrece una experiencia de desarrollo y operaciones uniforme en
todos tus despliegues.

e Migracion de centros de datos: Migra aplicaciones y cargas de trabajo sin tener que
reescribirlas ni modificarlas.
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e Seguridad e identidad: Permite proteger los datos, identidades, aplicaciones y
dispositivos con la infraestructura segura desde el disefio, la proteccion integrada y la red
mundial usada por Google.

e Computacion sin servidor: la plataforma permite escribir cédigo sin tener que
preocuparse por la infraestructura subyacente, es decir, se puede crear aplicaciones
completas sin servidor gracias al almacenamiento, las bases de datos, el aprendizaje
automatico y otros recursos de Google Cloud.

e Contenedores: La creacion de contenedores permite a nuestros equipos de desarrollo
moverse con rapidez, desplegar software con eficacia y funcionar a una escala sin
precedentes.

e |0T: Servicio de conexion, integracién y gestion de dispositivos del Internet de las cosas.

e Herramientas de gestion: esta herramienta permite desarrollar, desplegar, gestionar las
aplicaciones en la nube y optimizar la gestion de estas.

e Sanidad y ciencias bioldgicas: Solucidén para vincular sistemas y aplicaciones de
atencion sanitaria, biomédicos y servicios digitales.

Google Cloud Platform 101

Management Compute Networking Big Data mﬂx
@ O & e
UTE ENGNE CLOUD STORAGE VIRTUAL NETWORK BGQUERY CLOUD ML }taﬁ“,“

@ 6 0 =

@ @ @ @ @ B recis
JSTOM MACHINE TYFES s coN DATAFROC NATURAL LANGUAGE NGINX
.

Figura 32. Productos de Google Cloud Platform.

Para la realizacion de este trabajo se utilizo el servicio de Compute Engine para la creacion
de una méaquina virtual en la cual se instalara el broker MQTT vy la aplicacion Node-RED.
Esta solucion ofrece una infraestructura de computacion con distintos tamafios de maquinas
predefinidos o personalizados para agilizar la transformacion de la nube.

3.2 Creacion y configuracion de maquina virtual en Google Cloud Platform.

Para poder trabajar en la plataforma de Google Cloud es necesario disponer de una cuenta de
correo de Google con la cual registrarse. Una vez se accede, da la opcion de poder trabajar
con una prueba gratuita en la que se dispone de un crédito de 300 dolares para explorar todos
los servicios de la herramienta.

Haciendo uso de esta ventaja se procedera a explicar los pasos seguidos para crear la instancia
de la maquina virtual utilizada [10]. :
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1-Se accede desde el menu principal a la opcién Compute Engine, donde se selecciona la
opcidén de Instancias de VM y se crea una nueva instancia.

& Crear unainstancia

X Precio mensual estimado: 4,73 $
Tienes un borrador que no se ha enviado. Haz clic en Restaurar
Restaurar para seguir trabajando en &

Nombre Pag

Nueva instancia de VM

Detalle
rea una instancia de VM desde cero > maquina
Etiquetas
Nueva instancia de VM a partir [ + ARadir etiqueta
na plantill
de una pa tilla Region Zona
Cre ciz de VM a partir de una Lz regicn &3 permansnte
) europe-westd (Paises Bajos) v surope-westd-a -
[E]  Nuevainstancia de VM a partir Configuracidn de la miquina
de una imagen de maquina Familia de maguinas
C ! a partir de
W Marketplace
Despliega o == E =

Tipo de maguina

f1-micro (1 vCPU, 614 MB de memoria) -

Figura 33. Creacion de una instancia de una VM.

Para que se cree correctamente la instancia (figura 34) sera necesario definir las caracteristicas de
estas como: el nombre de la instancia (ej: mqgtbroker), seleccionar correctamente la region donde
se desea crear la instancia (dependera del proyecto en cuestién, pero se sugiere que se cree o mas

cercano al lugar donde se vaya a utilizar el broker, para evitar grandes latencias ej: europe-west4
(paises Bajos)).

En la “Configuracion de la maquina” se elegira el tipo de maquina a utilizar, variando el precio
segun la opcion elegida. Con la idea de sacarle el mayor partido al crédito promocional, se eligié
una maquina que cumpliera con los requisitos del trabajo y que a su vez, no tuviera un alto coste
(ej: fi-micro [1 vCPU, 614 MB de memoria] con un precio mensual estimado de 4,73 $.
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Servicio de VM confidencial
Habilitar el servicio de computacion confidencial en esta instancia de VM.

Contenedor
Desplegar una imagen de contenedor en estz instanciz de VM. Mas
informacion

Disco de arrangue

—A Nuevo disco persistente estandar de 10 GB

magen

@ Ubuntu 18.04 LTS Cambiar

Identidad y acceso de API

Cuenta de servicio
Compute Engine default servics account >

Alcance del acceso

® Permitir el acceso predeterminado
Permitir el acceso completo a todas las AP de Cloud
Definir acceso para cada AP|

r el trafico HTTP
[ Permitir el trafico HTTPS

Administracion, seguridad. discos, redes, Unico propietario

Se te facturara por esta instancia. Precios de Compute Engine [Z

m Can*‘ar

REST ¢ linea de comandos equivalentes

Figura 34. Continuacion de la creacion de la instancia de VM.

A la hora de seleccionar el disco de arranque se seleccion6 el Ubuntu 18.04 LTS que ofrece una
gran cantidad de herramientas (figura 35). En el tipo de disco de arranque se dej6 la opcion de
“Disco persistente estdndar” con un tamafio de 10GB.

Las opciones de “ldentidad y acceso de AP1”y de “Alcance del acceso” se dejaron con sus
opciones por defecto: “Compute Engine default service account” y “Permitir el acceso
predeterminado” respectivamente. En “Firewall ” permitira el trafico HTTP y HTTPS. Al hacer
clic en la opcion de Crear, se muestra un mensaje avisando que se usara el crédito de la prueba
gratuita para crear la instancia.

2- Una vez creada la maquina virtual, es necesario definir una direccion IP externa fija desde la
cual esté accesible (figura 36). Para esto, accediendo al menu de “Red de VPC” en la opcion
“Direcciones IP externas”, debe cambiarse el tipo de “Efimera” a “Estdtica” y se debe dar un
nombre (ej: mqttbroker).

= Google Cloud Platform & MQTT » Q  Buscar productos y recursos
n Red de VPC Direcciones IP... RESERVAR DIRECCION ESTATICA CACTUALIZAR # LIBERAR DIRECCION ESTATICA

%  RedesdeVPC T Filtrar tabla

D Nombre Direccion externa Region Tipo ¥ Version Usado por Nivel de red @
[5  Direcciones IP externas
D maqttbroker- 34.91.135.89 europe- Estatica IPv4 Instancia de Premium
ZE Cortafuegos ray westd VM
mqqtbroquer
N Rutas (Zona europe-

west4-a)

<»  Emparejamiento entre redes

Figura 35.Creacion de la IP externa fija para la maquina virtual.
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Google Cloud cuenta con un firewall externo independiente a la maquina virtual creada,
encargado de bloquear todas las conexiones externas que quieran ocurrir. Para evitar este blogueo,
se debe realizar unas configuraciones para permitir la comunicacion, explicado en el siguiente
punto.

3-Para permitir las conexiones externas va a ser necesario abrir algunos puertos en este firewall
externo.

Accediendo desde el ultimo menU “Red de VPC”, en la opcion “Reglas de firewall” sera
necesario crear nuevas reglas para poder conectar. La primera regla para crear va a ser la llamada
“dashboard”(figura 37) . Se dejan las opciones de “Registros”, “Red” y “Prioridad” con los
valores por defecto “Desactivado”, “default”y “1000” como valor de prioridad respectivamente.

Es importante destacar que en las opciones de “Direccion del trdfico” debe tener el valor
“Entrada”y en “Accion en caso de coincidencia” permitir la accion a realizar. En la opcién de
“Destinos” se debe elegir la opcion “Todas las instancias de la red”, teniendo presente que en
caso de tener otro VPC va a funcionar con las mismas reglas si esta en la misma red. En la opcion
“Filtro de fuente” se debe elegir el valor “Rangos de IP”, completandose con la opcion
“Intervalos de IP de origen” a la cual se le dara el valor “0.0.0.0/0” para que no filtre por una IP
en particular, si no, que vamos a permitir que se conecten desde cualquier IP a este puerto en
particular.

La opcidn “Segundo filtro de fuente” se deja con la opcion por defecto “No hay recursos para
mostrar” y en la opcion “Protocolos y puertos” se debe restringir el acceso sélo al puerto
deseado. Hay que habilitar la opcién “Puertos y protocolos especificados” y marcar el check de
la opcion “¢cp” y definir los puertos desde los cuales sen va a permitir conexiones TCP. Se
habilitaran los puertos “18083” para acceder al Dashboard EMQX, el puerto “8083” para
habilitar el websocket y el puerto “8083” para habilitar conexiones TCP. El resto de las opciones
en este apartado no se seleccionan. Finalmente se da clic en la opcion “Crear” para establecer la
nueva regla.

Google Cloud Platform & MQTT ¥ Q  Buscar productos y recursos
n Red de VPC Cortafuegos CREAR CORTAFUEGOS C ACTUALIZAR ‘= CONFIGURAR REGISTROS @ ELIMINAR
Redes de VPC
= T Filtrartabla %] m
[§  Direcciones IP externas B  Nombre Tipo Destinos Filtros Protocolos y puertos Accion Prioridad Red P Registros
B Cortafuegos O  alowtep-in- Entrada Aplicar a tod: ntervalos de cp:1880 Permit 00 default Desactivado v
1880
X Rutas dashboard Entrada Aplicar a tod: e Permitir 000 default v
O  default- Entrada http-s nte tcp:80 Permit 000 default v
Emparejamiento entre redes
allow-http
P4 VPC compartida O  default- Entrada https-server ntervalos de tcp:443 Permit 000 default Desactivado v
allow-https
ACCesbEVRC I saIdar O  default- Entrada Aplicar a tod: ntervalosde  icmp Permit 65534 default Desactivado v
» . allow-icmp
il Replicacién de paquetes
O  default- Entrada Aplicar a tod: Permitir 65534 default Desactivado v
allow-
internal
O  default- Entrada Aplicar a tod: ntervalosde  tcp:3389 Permitir 65534 default Desactivado v
allow-rdp
default- Entrada Aplicar a tod: ntervalosde  tcp:22 Permit 65534 default Desactivado v

allow-ssh

Figura 36. Creacion de la regla “dashboard” para permitir el acceso al panel de control de EMQ.
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Una gran ventaja con la que cuentan estés instancias de Google Cloud, es que no necesitan de un
programa externo (ej: PUTTY) para acceder al terminal del servidor creado. Cuenta con la opcion
SSH, que permite con un simple clic acceder al terminal de la maquina virtual.

4- Para instalar el Dashboard EMQ en la maquina virtual creada, es necesario acceder a la consola
SSH de la maquina virtual. (figura 38)

Una vez en la consola, se accede con los permisos de administrador con el comando “sudo su”
para poder hacer las instalaciones pertinentes en el servidor. El siguiente paso es ir hasta la carpeta
raiz del servidor () con el comando “cd ..”. Una vez en la ubicacion
deseada, se descargara en el servidor un zip que contendra el instalador de EMQ. Poniendo el

comando “wget” seguido del enlace de descarga de la version deseada (ej:
https://www.emngx.io/downloads/broker/v3.0.1/emgx-ubuntul8.04-

VEROI-ERe ) tendremos el archivo deseado.

{3} root@mgqgtbroquer: / - Google Chrome - (m] X

@ ssh.cloud.google.com/projects/mqtt-273017/zones/europe-west4-a/instances/mgqtbroquer?useAdminProxy=true&authuser=08&

Usage of /: 47.5% of 9.52GB Users logged in: 0
Memory usage: 34% IP address for ens4: 10.164.0.2
Swap usage: 0%

* Are you ready for Kubernetes 1.19? It's nearly here! Try RC3 with
sudo snap install microk8s ——channel=l1.19/candidate —-classic

https://microk8s.io/ has docs and details.

* Canonical Livepatch is available for installation.
- Reduce system reboots and improve kernel security. Activate at:
https://ubuntu.com/livepatch

2 packages can be updated.
0 updates are security updates.

[Failed to connect to https://changelogs.ubuntu.com/meta-release-1ts. Check your Internet connection or proxy settin
gs

*% System restart required ***
[Last login: Sat Aug 1 16:31:15 2020 from 173.194.92.36
:~§$ sudo su
lroot@mggtbroguer: /home/lenyar94$ cd ..
froot@mggtbroquer:/home# cd ..
froot@mggtbroquer:/# wget https://www.emgx.io/downloads/broker/v3.0.1/emgx-ubuntul8.04-v3.0.1.zip
—2020-08-23 10:55:26—— https://www.emgx.io/downloads/broker/v3.0.1/emgx—-ubuntul8.04-v3.0.1.zip
Resolving www.emgx.io (Www.emgx.io)... 18.236.32.63
onnecting to www.emgx.io (www.emgx.io)|18.236.32.63]:443... connected.
ITTP request sent, awaiting response... 302 FOUND
ocation: https://packages.emgx.io/emgx-ce/v3.0.1/emgx-ubuntul8.04-v3.0.1.zip [following]
—2020-08-23 10:55:27—— https://packages.emgx.io/emgx—ce/v3.0.1/emgx-ubuntuls.04-v3.0.1.zip
Resolving packages.emgx.io (packages.emgx.io)... 99.86.89.95, 99.86.89.26, 99.86.89.62, ...
onnecting to packages.emqx.io (packages.emgx.io)|99.86.89.95]|:443... connected.
TTP request sent, awaiting response... 200 OK
ength: 21481693 (20M) [application/zip]
lsaving to: ‘emgx-ubuntul8.04-v3.0.1.zip.1

Emgx-nbuntul8.04-v3.0.1.zip 100} [ ——— | 20.49M  10.9MB/s in 1.9s

[2020-08-23 10:55:29 (10.9 MB/s) - ‘emgx-ubuntulB.04-v3.0.1.zip.1’ saved [21481693/21481693]

root@maggtbroguer:/# |

Figura 37. Terminal SSH de la maquina virtual.

Si listamos los archivos que tenemos en el servidor con el comando “Is”, se vera que esta la
carpeta zip con el instalador. Sera necesario descomprimir la carpeta para poder ejecutar el
instalador. Para esto se debe instalar primero el comando unzip con el comando “apt install

unzip”. Una vez instalado unzip, con el comando unzip seguido de la carpeta a descomprimir se
podra extraer los archivos e instalarlo (ej: “ ).
Al terminar todo el proceso anterior, se crea una carpeta emgx donde estara el proyecto. Si se

accede a ella con el comando “cd emqx” y se lista los archivos, se vera que hay algunas carpetas
propias del programa.

5-En este punto, antes de poner en marcha el dashboard, serd necesario abrir los puertos en el
firewall interno que presenta la maquina en Ubuntu [11]. Esta cuenta con una doble capa de
proteccion, un firewall externo y uno interno, que protege a la maquina virtual de ataques de
hacker.
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Para abrir el puerto, con el comando ""ufw allow from any to any port 18083 proto tcp™ se
permite, a través del puerto 18083,acceder al dashboard. Analogamente se debe permitir el acceso
a los puertos 1883 y al 8083.

Por ultimo, se encendaré el broker con los comandos “./bin/emqx start” y se detendra con el
comando “./bin/emqx stop” (figura 39)

root@mggtbroquer:/¥ 1s

lev emgx-ubuntul8.04-v3.0.1.zip.1

root@mggtbroquer:/# cd emgx

root@mqqtbroquer /equ# 1s

root@mqqtbroquer /equ# ufw allow from any to any port 18083 proto tcp
Skipping adding existing rule

Skipping adding existing rule (ve6)

root@mggtbroguer:/emgxf ./bin/emgx start

INode is already running!

Figura 38. Configuracion en el firewall interno de la VM de Ubuntu y arranque del broker.

3.3 EMQX Dashboard.

EMQ X (Erlang / Enterprise / Elastic MQTT Broker) es un broker de mensajes MQTT de cddigo
abierto basado en la plataforma Erlang/OTP. Erlang/OTP es una excelente plataforma de
desarrollo distribuida, de baja latencia y en tiempo real.

EMQ X esta disefiado para el acceso masivo de clientes y realiza un enrutamiento de mensajes
rapido y de baja latencia entre dispositivos de red fisicos masivos:

e Estable para alojar conexiones de cliente MQTT a gran escala y un nodo de servidor Gnico
gue admite millones de conexiones.

e Cluster distribuido, enrutamiento de mensajes rapido y de baja latencia. Un solo clister
admite decenas de miles de rutas.

e Extensible, admite complementos personalizados, como autenticacion y otras funciones.

e Compatibilidad completa con el protocolo 10T, incluidos MQTT, MQTT-SN, CoAP,
LwM2M vy otros protocolos patentados basados en TCP / UDP.

EMQ X Dashboard [12] es una aplicacion web a la que se puede acceder directamente a través
del navegador sin instalar ningin otro software. EMQ X Broker proporciona un panel para
facilitar a los usuarios la gestion de equipos y el seguimiento de los indicadores relacionados. A
través de Dashboard, se puede ver la informacion basica del servidor, cargar y ver datos
estadisticos, ver el estado de conexion de un cliente e incluso desconectarlo. Ademas, proporciona
una interfaz de operacion visual del motor de reglas y también integra una herramienta de cliente
MQTT simple para pruebas de usuario. EMQ X Dashboard admite oyentes HTTP y HTTPS, pero
solo los oyentes HTTP con un puerto de escucha de 18083 estan habilitados de forma
predeterminada.

La pagina de visualizacion predeterminada de Dashboard Overview (figura 40) proporciona
informacién detallada de los nodos actuales de EMQ X Broker e informacion clave de otros nodos
en el claster para ayudar a los usuarios a obtener rapidamente el estado de cada nodo.
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Dashboard Overview

= MONITORING Hickey

System Name Version Uptime

EMQ X Broke 2 minutes, 42 secon

Nodes(1)
ibscriptions Erlang Processes CPU Info Memory Info
Name Erlang/OTP Release MaxFds
RULE ENGINE
R21/1035
MANAGEMENT

Stats(1)
TOOLS
Connections Topics Retained Sessions Subscriptions Subscriptions Shared
Name
22 ADMIN (count/max) (count/max) {count/max) (count/max) (count/max) (count/max)

eme 27,00 0/0 ] 3/3 0/0 0/ 0/0

Metrics

Client Delivery Session

connect

connack

The packets data The bytes data

Figura 39. Vista Overview del Dashboard de EMQX.

La pagina Clients proporciona una lista de clientes conectados al nodo especificado y también
admite la busqueda directa de clientes a traves de Client ID. Ademas de ver la informacion bésica
del cliente, también al hacer clic en el Kick Outboton en el lado derecho de cada registro, se puede
expulsar al cliente. Esta operacion desconectara al cliente y finalizara su sesion.

En la pestafia Subscriptions ,en la parte de los detalles del cliente, se puede ver la informacion
de suscripcién del cliente actual y crear o cancelar suscripciones. EI motor de reglas de EMQ X
Broker puede procesar mensajes y eventos de manera flexible, como convertir el mensaje a un
formato especifico y almacenarlo en una tabla de base de datos o reenviarlo a la cola de mensajes.

La péagina Plugins enumera todos los complementos que EMQ X Broker puede encontrar,
incluidos los complementos oficiales de EMQ X y los complementos propios que se hayan
desarrollado de acuerdo con los estandares oficiales de EMQ X.

La pagina Applications enumera las aplicaciones creadas actualmente. Se pueden realizar
operaciones como crear aplicaciones, deshabilitar temporalmente o iniciar permisos de acceso
para una aplicacion determinada.

La pagina Websocket proporciona una herramienta de cliente WebSocket (figura 41) sencilla
pero eficaz, que incluye funciones de conexidn, suscripcion y publicacién. Al mismo tiempo, se
pueden ver los datos del mensaje que envia y recibe.
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Dashboard Websocket

B MONITORING
: Connect

[E RULEENGINE
= MANAGEMENT

= TOOLS

55 ADMIN

- - Y

Subscribe

Operation

Messages

Messages Tople QoS Time Messages

Figura 40. Pagina Websocket.

Adicionalmente, este Dashboard incluye las siguientes paginas APl HTTP donde se muestran
todas las APl HTTP admitidas actualmente por EMQ X Broker y sus descripciones. La pagina
Users en la cual se pueden ver y administrar los usuarios que pueden acceder y operar en el
Dashboard. En la pagina Settings se puede configurar el idiomay el tema del panel y por Gltimo,
la pagina Help donde se muestran los enlaces a forums y preguntas mas frecuentes para ayudar a
los usuarios en caso de problemas.

3.4 Estructura general de la aplicacién en Node- RED

En esta seccion de la memoria se pretende explicar principalmente, la légica utilizada para unir
los nodos que componen el backend de la aplicacion y como queda reflejada esta composicion,
en la interfaz gréfica del programa.

La aplicacion agrupa en dos opciones las acciones que controlan las funciones de los sensores.
Las opciones creadas son las siguientes:
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e Control: esta opcion tiene como objetivo convertir la vivienda en un lugar mas
confortable a través de la gestion de dispositivos y actividades domésticas. Entre las
funciones que se pueden gestionar estan: control de luces, obtener datos de la
climatizacion y controlar el riego de plantas ornamentales (figura 42)

e Seguridad: aporta seguridad mediante la opcidn de cAmara de vigilancia para controlar
personas, animales y bienes. Ademas, ofrece la posibilidad de activar alarmas técnicas
como detector de incendios y fugas de gas, para ayudar a prevenir accidentes (figura 43)

Dashboard de la aplicacion en Node-RED

p &
] Switch El Tiempo § | casa'control/salon/dth11/output
. connecied T

= P /
casaicontrolisalon'dth1 1inputhumedad
.‘.':" ecled \
T amsr)

- » —JEEEe
casarconirolisalon/dth11inputitemperatura
@ connecind _\
| Temperstin |

2.
p & &
| Switch Luces | | casaicontrol’habitacion 1irelayflamparaloutput
. ecied 1
3.
@ @,

.:' Switch Riege | ) casa'controljardin/capacitiveSoilloutput

: @&
casalcontroljardinicapacitiveSailinputhumedadP
p——— H\—-—-p mnedaddarm%m
f"
casaicontroljardinicapacitiveSoilinputhumedad J'__'_‘\_____ "

Figura 41. Interconexion de los nodos en Node—RED de la opcién “Control”.

41



1 D
§

_ TELECOM ESCUELA
UNIVERSITAT TECNICA VLC SUPERIOR

POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION

=
&
3

4,
@ @
Switch Gas casalseguridadfcocina/mg135/output
B connected
o —NEEEIEe
casalseguridad/cocina/mg135input
B connected \ —
Calidad del Aire J
5.
] ]
Output Defecior Fuego casalseguridad/salon/el0407 foutput
B connected
casalseguridad/zalonel0407 input —_—— Alarma de incendios

J =]
B connected \
Alarma de incendio

Figura 42. Interconexion de los nodos en Node—-RED de la opcion “Seguridad”.

En las Figura 42 y Figura 43 se pueden apreciar la estructura de los nodos que componen las
opciones “Control” y “Seguridad”. Para ayudar en la comprensidon del diagrama, se delimitaron
numéricamente las funciones de la siguiente manera:

El Tiempo

Control de luces
Control del riego
Fugas de gas
Detector de incendios
Camara de vigilancia

ok~ whE

Debido a que la estructura de los nodos es muy similar en algunas de las funciones, se pasara a
explicar la estructura elegida para las funciones del control de la climatizacion y el de la camara
de vigilancia. Con esta explicacion, se deberian comprender las otras funciones que no se
explicaron como: el control de luces, el riego de plantas ornamentales, el control de fugas de
gas y el detector de incendios, con excepcion de que cada uno de los nodos de salida y de entrada
MQTT en estas funciones utilizan un topico especifico para publicar o recibir los mensajes.

Configuracion de la funciéon “Climatizacion”

Para controlar la funcién de la temperatura se utiliza un interruptor que publica el string on/off
para controlar la salida del ESP32. Unido al switch, hay un nodo de salida MQTT que es el
encargado de publicar bajo el topic “casa/control/salon/dth11/output” un mensaje en el ESP32
de acuerdo con el estado del interruptor (figura 44)
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Edit switch node

% Properties & X
&E Group [Casa] Control v e
= Size
I Label Switch El Tiempo
© Tooltip
[za] Icon Custom v
© On lcon | fa-power-off Colour | red
D Off lcon | fa-power-off Colour| gray

= Pass though msg if payload maiches new state
£4 When clicked, send

On Payload |« % on

Off Payload | » 8, off

Topic

¥ Name Switch El Tiempo

Figura 43. Configuracion del switch de control en la funciéon de Climatizacion.

Se han insertado también dos nodos de entrada MQTT suscritos a los temas:
(casa/control/salon/dthll/input/temperatura) y (casa/control/salon/dth11/input/humedad)
para recibir los datos procedentes del sensor DTH11 que se encuentra conectado al ESP32. Es
necesario configurar también en estos nodos de entrada y salida MQTT, la direccion IP del
servidor en el que estd instalado el broker (en este caso, la direccion IP (34.91.135.89) de la
maéaquina virtual creada en Google Cloud Platform). Todas las demas configuraciones en los nodos
estan configuradas correctamente de forma predeterminada. Un ejemplo de configuracion de estos
nodos se muestra en la Figura 45.

Edit mgttin node

Delete Cance m

#+ Properties - MUNE RN =)
@ Server client1@34.91.135.89/:1883 v | &

= Topic casa/control/salon/dth11/inputhumedad

@ QoS 2 b

& Output auto-detect (string or buffer) v

% Name

Figura 44. Configuracion del nodo MQTT de entrada que recibe datos de humedad.
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Por altimo, se inserta un gréafico para mostrar las lecturas del sensor de temperatura y un medidor
de calibre para mostrar los porcentajes de humedad que registra el sensor, como se indica en las

figuras 46 y 47.

# Properties

&8 Group [Casa] Grafico

B Size auto

i Label Temperatura

o~ Type \#” Line chart
X-axis last| 1 hours
X-axis Label v HH:mm:ss
Y-axis min

Legend None v

Series Colours -

v O enlarge points
v OR points

0 asuTC
max

Interpolate  finear v

Blank label

¥ Name Temperatura

Figura 45.Configuracion del grafico de temperatura.

£ Properties

EE Group [Casa] Lectura
Hl Size auto

= Type Gauge

I Label Humedad

I Value format | {{value}}

I Units %

Range min | o

Colour gradient

Sectors 0 - 33
¥ Name Humedad

max | 100

66 100

Figura 46. Configuracion del grafico de humedad.
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Configuracion de la funcion “Céamara de vigilancia”

Para agregar el servidor web de transmision de video en Node- RED se utiliza un nodo Template.
Dentro de su configuracion se define el tamarfio del video y la IP desde la cual esta transmitiendo
la ESP32 CAM (figura 48)

| % Properties & 8=
Template type | Widget in group v
& Group [Seguridad] Control vi| &
& Size auto
¥ Name camara 8~
2 Template

1~ <div style="margin-bottom: 1@px;">

2 <img src="http://192.168.18.18" width="650px">
34 </div>

4

Figura 47. Configuracion del widget Template de la cAmara de vigilancia.

Interfaz grafica de la aplicacion

Figura 48. Vista del Men principal de la interfaz gréafica.
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= Casa
Control Grafico Lectura
Temperatura Humedad
3
Switch El Tiempo [0) 308
306
304
302 T 0 100
00:00:00 00.00.00 00:00.00
Lectura analdgica del sensor Humedad del suelo %
Switch Riego ]

193
Switch Luces

Figura 49. Vista de la opcién “Casa”.

= Seguridad

Control Gréfico Camara

Calidad del Aire (

Switch Gas o h
4095
= 000

Alertas de incendios
1

Output Detector Fuego o 08
06

04
02

09:00:00 13:00:00 19:00:00

Figura 50. Vista de la opciéon “Seguridad”.

3.5 Programacion de los sensores en el IDE de Arduino

A continuacion, se va a explicar la programacion realizada en el ESP32 para controlar los
diferentes sensores que componen la aplicacion desarrollada. En aras de explicar, con la mayor
brevedad posible, el desarrollo del cddigo se indicard con detalle la programacion del sensor
DTH11 ya que hay partes del cddigo comunes para todos los sensores. Luego se explicaran las
partes del codigo que son especificas para cada uno de los sensores.

Configuraciones en el IDE de Arduino

Como requisito previo a este paso, es necesario cerciorarse que se esta trabajando con la Gltima
version del IDE de Arduino, la cual se descarga desde su pagina web:
https://www.arduino.cc/en/main/software.
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Para poder programar el ESP32 usando el IDE de Arduino, es necesario instalar previamente un
complemento que permita trabajar con la placa ESP32. Los pasos seguidos son los siguientes:

1. Enel IDE de Arduino, se selecciona la opcién Archivo > Preferencias. Una vez dentro
de la configuracion de la opcidn Preferencias, se ingresa en el campo de “URL
adicionales del administrador de tablero” la siguiente url:
https://dl.espressif.com/dl/package _esp32_index.json y damos “Aceptar”(figura 52)

2.

Preferences X
Settings  Network
Sketchbook location:

C: UJsErsVuisantus\DDcumems\Arduinu| Browse

Editor language: System Default ~ | (requires restart of Arduino)
Editor font size: 17
Interface scale: Automatic | 100 > % (requires restart of Arduino)

Show verbose output during: [_] compilation [] upload
Compiler warnings: None

[[] Display line numbers

[[] Enable Code Folding

Verify code after upload

[[] Use external editor

Agaressively cache compiled core

Check for updates on startup

Update sketch files to new extension on save {.pde -> .ino)
Save when verifying or uploading

Additional Boards Manager URLs: Iﬂtlps:,.’,.’d\.espresslf.comj’d\j’pamage_asn32_|ndex.Json, http://arduino.esp8266,com/stablefpackage_e I ﬁ

More preferences can be edit rectly in the file

C:\sersYruisantosiAppDatsLocal\Arduine 15 preferences. txt

(edit only when Arduino is not running;

I OK. I Cancel

Figura 51. Configuracién de la opciéon “Preferencias”.

3. Posteriormente, se va a la opcién Herramientas > Placas > Gestor de tarjetas para
adicionar la placa deseada

4. Buscamos la opcién ESP32 y presionamos en el boton de instalacion para “ESP32 by
Espressif Systems”.

Una vez instalada la libreria de ESP32, se selecciona la placa “ESP32 Dev Module” (figura
55) en la que se sube el programa una vez compilado. También es necesario seleccionar

adecuadamente el puerto COM serie (ej. COM3) y la velocidad de subida “Upload Speed”
(ej. 115200 baudios).
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Herramientas Ayuda

Auto Formato Ctrl+T
Archivo de programa.
Reparar codificacion & Recargar.

Administrar Bibliotecas... Ctrl+ Mays+|
Monitor Serie Ctrl+ Mayiis+ M
Serial Plotter Ctrl+ Mayis+L
Gestor de tarjetas...

WiFIT01 / WiFININA Firmware Updater .
Placa: "ESP32 Dev Module” J Arduine Yian Mini

N Uplozd Speed: "115200" | 3 Arduine Industrial 101
CPU Frequency: "240MHz (WiFi/BT)" 1 Linine One
Flash Frequency: "80MHz" 3 Arduine Uno WiFi
Flash Mode: "QI0" 1 ESP32 Arduino
Flash Size: "4ME (22Mb)" 3' ® [ESP32 Dev Module I
Partition Scheme: "Default 4MB with spiffs (1.2MB APP/1.5MB SPIFFS)" 3 ES-PEE Wrover Module
Core Debug Level: "Ninguno” b ESP32 Pico Kit
PSRAM: "Disabled" ] TinyPICO

IPuertD: "COM3" I 1 MagicBit
Obtén informacion de la placa Turta loT Nede

TTGO LoRa32-OLED W1
TGO T
KinaBox CW02

Prograrmador: "AVRISP mkdl"

CQuemar Bootloader
Figura 52. Placa ESP32 Dev Module.

Es importante conocerque, una vez se le da al boton “Subir” para cargar el codigo en la placa 'y
se muestre el mensaje “Connecting...”, es necesario dejar presionado el boton BOOT del ESP32
para que entre en modo programacion. Si no se hace asi, dara el mensaje de error mensaje de error
" Se produjo un error fatal: No se pudo conectar a ESP32: Se agoto el tiempo de espera ...
Conectando ... ™

Para instalar una libreria en el IDE de Arduino, se debe ir a Herramientas> Administrar
bibliotecas. En el “Gestor de librerias” se puede hacer una busqueda de las librerias que se
necesita utilizar (figura 56)

& Gestor de Liberias X
Tipo | Todos v | Tema |Todos v | |PubSubClient
——r
~
by Cloud4RPi

Connect a board to the Cloud4RPi control panel using MQTT - https:/ /cloud4rpi.io. Cloud4RPi client library for ESP8266 and
ESP32 based boards. Dependencies: Arduinolson, PubSubClient.
More info

EspMQTTClient

by Patrick Lapointe
A library that provides a wifi and MQTT connection to an ESP8266/ESP32 This library allow to connect and manage the
connection to a wifi network and a MQTT broker. Intended to be used with an ESP8266 an ESP32. Dependecy : PubSubClient

library
More info
Version 1.8.0 v
Kaa IoT Platform
by KaaloT Team

All in one library to communicate with Kaa IoT Platform All in one library to communicate vith Kaz IoT Platform. Requires
PubSubClient and Arduino]SON.
More info

Cerrar

Figura 53.Instalacion de librerias en IDE de Arduino.
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Otra opcion para afiadir una libreria es afiadirla directamente en la carpeta donde el Arduino suele
almacenarlas, ubicado en C:\Users\UserFolder\Documents\Arduino\libraries. Una vez
instaladas, se debe cerrar y volver abrir el IDE. Asi la libreria queda lista para ser implementada.

Descripcion del proyecto

La estructura general del trabajo consta de varias partes. Hay una aplicacion Node-RED que
controla las salidas del ESP32 y recibe las lecturas del sensor conectado al ESP32, usando el
protocolo de comunicacion MQTT. Esta aplicacion Node-RED se esta ejecutando en la maquina
virtual de Google Cloud creada.

Por otra parte, se utiliza EMQ X, broker MQTT responsable de recibir todos los mensajes,
filtrarlos, decidir quién esta interesado en ellos y publicarlos luego a todos los clientes suscritos.

La siguiente Figura 57 muestra una descripcion general de la arquitectura planteada:

Publish in:
esp32/output
MQTT Client —————————————————s

Message: “on”

o R

Subscribe to:
NOO&RED esp32/input

Publish in: MQTT Client
esp32/output

( ))
Subscribe to:

——————-
esp32/output Sensor

Message: “on”

________

G ——

Publish in:
esp32/input

——

Publish in:
@ EMQ broker on Google Cloud Platform esp32/input

Figura 54. Arquitectura general del proyecto.

3.5.1 Programacion del sensor DTH11

De manera muy breve, la funcion principal de este programa es recibir los mensajes (“on” o “off”)
gue se publican al variar el estado del switch de control desde la aplicacion Node-RED. Estos se
envian en el topic “casa/control/salon/dthll/output” que coincide con el tema al que estd
suscrito el ESP32. En dependencia del mensaje recibido, se enciende o apaga el LED de control
gue indica si esta en funcionamiento el sensor.

Por otra parte, el ESP32 publica los temas: “casa/control/salon/dthll/input/temperatura” y
“casal/control/salon/dth11/input/humedad” para enviar los datos leidos. La aplicacion Node-
RED esta suscrita a esos temas, por lo tanto, recibe las lecturas de humedad y temperatura que
son las que se muestran en el gréficos o indicadores seleccionados.
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Publish in:
MQTT Client casa/control/salon/dth11
[input/temperatura
.
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Node-RED .
Subscribe to:
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Publish in: MQTT Client
casa/control/salon/dth11 Q
/input/temperatura

DTH11 SENSOR

e
casa/control/salon/dt
h11/input/humedad

Temperature and
humidity
@ EMQ broker on Google Cloud Platform

Figura 55. Diagrama esquematico con el sensor DTH11.

Montaje del circuito

A la salida del sensor DTH11 es necesario conectar una resistencia de 10 10 KQ para poder leer
desde el ESP32.

FEREE R EERE RN WWREE W
R E NN EEEAE EEEEE R

Figura 56.Montaje del circuito con el sensor DTH11.

Cadigo del programa

Como primera parte del codigo, se importan las librerias necesarias que luego permitirdn utilizar

determinadas funciones en el programa.
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Estas librerias son:

e Libreria Wifi: con esta libreria se puede instanciar servidores, clientes o enviar y recibir
paquetes UDP a través de la wifi. Ademas, permite conectar con redes abiertas o
encriptadas WEP o WPA. La direccion IP puede ser asighada de manera estatica o por
DHCP. La libreria puede administrar también DNS.

e Libreria PubSubClient: Esta biblioteca basicamente permite que el ESP32 se pueda
comunicar con Node-RED. Proporciona un cliente para realizar mensajes simples de
publicacién/suscripcidn con un servidor MQTT.

e Librerias de Adrafuit: Para leer desde el sensor DHT, es necesario instalar las librerias
DHT sensor y Adafruit Unified Sensor.

DHT11_Esp32_PuhSuhs §

<WiFi.h>
<PubSubClient.h>

1de <DHT.h>
<Adafruit_Sensor.h>

Figura 57. Importacion de las librerias.

Ahora se declararan los parametros de la wifi a la que se desea conectar, SSID (nombre de la wifi)
y la contrasefia. También es necesario definir el dominio o la direccion IP del broker MQTT al
que deseamos conectar, en este caso, la direccion IP de la maquina virtual en la que esta instalado
el broker 34.91.135.89. Se crea el objeto espClient de la clase WifiClient, (WifiClient
espClient;) y un objeto client de la clase PubSubClient que hereda de la clase WifiCient
(PubSubClient client (espClient);) para poder conectar a Internet y al servidor MQTT (figura
61)

LR R R R R
//Configuracion de la conexion wifi
FINEERRERNRERN R RN R AR A AR NN R AR AR ANk [

const char* 3sid = "Wifi Movil"™;
const char* password = "WifiTFG":
const char® mgtt_server = "34.91.135.89"; //Conexidn con el broker MQTT

WiFiClient espClient;
PubSubClient client{espllient):
long lastMsg = 07

char mag[50]:

int walue = 07

Figura 58. Configuracién de los parametros de la wifi y del broker MQTT.

En el siguiente punto del codigo se definen los pines y la configuracion del sensor DTH. El pin
13 es al cual se conecta el LED para controlar el encendido y apagado del sensor. También se
define el pin 4, como pin por donde se leeran los datos de humedad y temperatura del sensor
DTH. Es necesario definir también el tipo de sensor DTH que se esta utilizando (#define
DHTTYPE DHT11). En este caso se especifica que se esta utilizando el sensor DTH11, esto es
importante ya que la biblioteca admite los sensores: DTH11, DTH21 y DTH22.
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Donde pone “DHT dht (DHTPIN, DHTTYPE);” se crea un objeto dht de la clase DHT en el
piny con el tipo de sensor que se ha especificado anteriormente.

Por ultimo, en esta parte del codigo inicializan las variables de tipo float: temperature y
humidity donde se almacenan los valores de humedad y temperatura leidos por el sensor.

r‘vllkk\lllll(\\llllll\lllll\kl\lll.‘('
//Configuracidn del sensor DHT1l
"‘,'IIlltl\\kIAA(Illilt(llllll((lllk“"‘v'
e BUILTIN_LED 13 //definimos el
: DHTPIN 4 // pin al gque se cone
$¢define DHITYPE DHT1l1 // DHT 11

DHT dht (DHTPIN, DHITYPE):;

cat temperature = 0;

0;
float humidity 0;

Figura 59. Definicion de los pines y configuracion del sensor DTH11.

En la funcion setup () se configura el sketch de todo el programa. Primeramente, se inicializa la

depuracion serial a una velocidad de 115200 baudios “Serial.begin(115200);” y se inicializa el
sensor DHT “dht.begin();”.

volid setup() |
Serial.begin{115200) ;

dht.kegin();

setup_wifi();

1 (mgtt_serwver, 1883);
k{callkack):
------ a(y:

pinMods {(BUILTIN_LED, CUTEUT);

Figura 60. Funcion setup().

Seguidamente en la funcion setup_wifi se estalece la conexion con la wifi de acuerdo con los
valores de SSID y password proporcionados al inicio. Como primera condicion de la funcion, si
se establece la conexion, muestra el mensaje por consola “Wifi connected” y el mensaje “IP
address” con la informacion de la direccion IP privada asignada. En caso de que no se

establezca la conexion, hace un delay de 5 segundos e imprime puntos suspensivos (...) en
espera a que se realice la conexion.
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SRR ERARR AN EENER NN RRNRENNRNN RN

S/Conexidn a la wifi
AR R R R R

void setup wifi() {

delay {10}
Serial.println();
Serial.print{"Connecting to "):

Serial.println(ssid);

while (WiFi.status{) '= WL_CONNECTED) |
delay (500) ;
Serial.print{"."):

}

Serial.println{™");

Serial 1tln{"WiFi connected™):
1tln("IP address: ");
Serial.println{WiFi.localIB({}):

1

Serial

Figura 61. Funcion setup_wifi()

Para establecer los parametros de la conexion con el servidor MQTT se utiliza la funcién
client.setServer(mqtt_server, 1883). En esta se define la direccién IP del servidor y el puerto al
gue se desea conectar (puerto1883 especifico para realizar la comunicacion MQTT). La funcién
client.setCallback(callback); ejecuta la funcién callback con la cual, el ESP32 recibe los
mensajes MQTT de los temas suscritos. En dependencia del tema y el mensaje MQTT, se
enciende o apaga el led. Como Ultima parte del setup() del programa, se llama a la funcién
client.connected() para establecer la conexién con el servidor y se define el pin BUILTIN_LED
como pin de salida (pinMode(BUILTIN_LED, OUTPUT); ).

vold callback(char* topic, byte’ payload, unsigned int length) |
Serial.print("Message arrived on topic: ");
Serial.print (topic);
Serial.print(". Message: " };
String messageTlemp;

for (int i = 0; i < length; i++) |
Serial.print{{char)payload[i])s
messageTlemp += (char)paylcad[i];

}

Serial.println();

/f If a message 1s received on the topic esp3d/output, you check if the message is either "on"™ or "off"™.
// Changes the cutput state according to the message

if (String({topic) == "casafcontrol/salon/dthll/output™) {
Serial.print {"Changing cutput to ")
if{messageTemp == "on"){

Serial.println{"on");

digitalWrite (BUILTIN_LED, HIGH):

delay {1000} ;

}

2lse 1f(messagelemp ==
Serial.println(™ocff™);
digitalWrite (BUILTIN_LED, LOW);
d=lay {1000}

}

"off"){

Figura 62. Funcion callback ().
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Después de crear una funcion setup(), que inicializa y establece los valores iniciales, la funcion
loop() hace precisamente lo que sugiere su nombre y se repite consecutivamente. Permite que el
programa cambie y responda. Se usa para controlar activamente la placa Arduino.

La primera condicion de la funcion loop() valida que se haya establecido la conexion a la wifi, en
caso que no se haya conectado ejecuta la funcion de reconexion (reconnect()).

void loop() {
if ('clisnt.connscted()) {
reconnect();

Figura 63. Funcion loop().

Precisamente la funcién reconnect() lo primero que hace es validar si estamos conectados 0 no a
la red (while ('client.connected())) . En caso no estar conectados, inicia el proceso de conexion.
Primero muestra un mensaje por consola indicando que se esta estableciendo la conexion con el
broker MQTT. Para establecer la conexidn es necesario un 1D que identifique al ESP32. Para esto
se utiliza una cadena de caracteres formada por el string ""ESP32DOWDQ6-'* con otro string,
resultado de hacer una funcion random de un valor hexadecimal (clientld +=
String(random(0xffff), HEX);). Con este ID cada conexién tendra un valor Gnico para evitar
conflictos en el servidor. Si se establece la conexidn, muestra un mensaje de confirmacion y se
suscribe al topic “casa/control/salon/dth11/output”.

En caso de que no se pudiese establecer la conexidn, muestra en mensaje de error y el cédigo del
error. Luego de 5 segundos intentara establecer de nuevo la conexién y mostrard un mensaje de
notificacion al usuario.

vold reconnect() |
ff Loop until we're reconnected
while (!client.connected()) |
Serial.print("Attempting MOTT connection...™):

String clientId = "ESP32DOWDQE-";
clientId += String(random{0xffff), HEX);

//Attemt to connect
if (client.connsct(clientId.c_str(})) {
Serial.println{"connected™);

ffSuscripocion

t{clisnt.state());
Serial.println{™ try again in 5 seconds™);
/f Wait 5 seconds before retrying

delay {5000);

Figura 64. Funcion reconnect.
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Continuado con el resto del codigo de la funcién Loop(), como se muestra en la figura 69,el ESP32
hace la lectura de la temperatura (temperature = dht.readTemperature();) en grados Celsius.
Para enviar los datos es necesario convertir la variable de tipo float de la temperatura en una
matriz de caracteres (dtostrf(temperature, 1, 2, tempString);) de modo que se pueda publicar
la lectura de temperatura en el tema “casa/control/salon/dthll/input/temperatura”. Lo
anteriormente descrito también se cumple para el caso de la lectura de la humedad, con excepcion
del topic que es “casa/control/salon/dth1l/input/humedad”.

Esta informacion se envia cada 5 segundos con la siguiente funcion:

long now = millis{);
if (now - lastMsg > 5000) [
lastMag = now;

Figura 65. Envio de mensajes al servidor MQTT.

£/ Temperaturs in Celsius
temperature = dht.readlemperaturs();

// Conwvert the wvalus to a char array
char tempString[8]:
dtostrf (temperature, 1, 2, tempString):

Serial.print{"Temperaturs: ");

Serial In(tempString)

clisnt h("casa/contrel/salon/dthll/input/temperatura™, tempString):
humidity = dht.readHumidicy();

// Conwvert the wvalus to a char array

r humString[8];

dtostrf (humidity, 1, 2, humString);

Serial int ("Humidity: ");

Serial In(humString) s

1i puklish({"casa/contrel/salon/dthll/input/humedad™, humString):

}

if (isnan(temperature) || isnan(humidity)) {
Serial.println({F("Failed to read from DHT sensor!™}):
delay(2000) ;

Figura 66. Lectura de los valores de humedad y temperatura.

En caso de que no se puedan leer estos valores se muestra en mensaje de error con un delay de 2
segundos.
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3.5.2 Programacion del sensor Wifi Relay

El cddigo para controlar un relé con el chip ESP32 es tan simple como controlar un LED o
cualquier otra salida. En este ejemplo, como estamos usando una configuracion normalmente
abierta, necesitamos enviar una sefial BAJA para dejar que fluya la corriente y una sefial ALTA
para detener el flujo de corriente.

Diagrama esquematico

Publish in:

casa/control/habitacionl/ MQTT Client
relay/lampara/output

Relay JQC-3FF-S-Z

Publish in:

MQTT Client

casa/control/habitacion1/
relay/lampara/output W T
Message: “on”
SN —MM
Node-RED Message: “on” e e
Subscribe to:
casa/control/habitacion1/
relay/lampara/output

@ EMQ broker on Google Cloud Platform

Figura 67. Diagrama esquematico con el Relay JQC-3FF-S-Z.

Montaje del circuito

Figura 68.Montaje del circuito con el relay JQC-3FF-S-Z y el ESP32.
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Cadigo del programa

Debido a que la estructura del cédigo es muy similar al anterior, se matizaran solo los pequefios
detalles que son especificos para este dispositivo.

Para el desarrollo de este programa solo es necesario importar las librerias Wifi y PubSubClient.
Se define el pin 13 de salida al cual se conecta el led y el pin 26 al que se conectara la entrada del
relay.

l.."II."J.J.J.J.J.J..I.J.J.J.J.J.J..I.J.J.J.J.J.J.J.J.J.J.J.J.J.J..I.J.J.J.II."II."

SfConfiquracion dsl Relay

l.."II."J.J.J.J.J.J..I.J.J.J.J.J.J..I.J.J.J.J.J.J.J.J.J.J.J.J.J.J..I.J.J.J.II."II."

#define BUILTIN LED 13 //definimos €1 LED para controlar €1 ON/OFF del relay
#define relay 26 // Digital pin connected to the DHT sensor

Figura 69. Configuracion de los pines.

En la funcidn loop() se define el pin del relay como salida (pinMode(relay, OUTPUT);).Tanto
en la funcion reconnect como en la de callback el topic a utilizar es
“casa/control/habitacionl/relay/lampara/output”. Especificamente en la funcion callback, al
recibir un mensaje “on” para que circule la corriente se debe enviar una sefial digital de valor 1y
para abrir el circuito un 0.

3.5.3 Programacion del sensor Capacitive Soil Moisture

Este sensor se va a utilizar para medir la humedad relativa del suelo en los jardines y en
dependencia de ese valor, activar el riego de las plantas de forma remota. La particularidad de
este sensor es que el valor de salida final se ve afectado por la profundidad de insercién de la
sonda y la compactacion del suelo a su alrededor. Se considera "value_1" como suelo seco y
"value_2" como suelo empapado. Este es el rango de deteccidn del sensor. Por ejemplo: Value_1
=520; Value_2 = 260. El rango se dividira en tres secciones: seco, himedo y agua.

Diagrama esquematico

Capacitive Soil Moisture

Publish in: MQTT Client

H casa/control/jardin/
MQTT Client capacitiveSoil /input/
humedadP

H———
=<,

Node-RED

sAntoedes

-~

F 3

Publish in:
casa/control/jardin/
capacitiveSoil /input/
humedadP

/control/jardin/capacitiveSoil \'

/input/humedad

1teg

Subscribe to:

W Z'IA 4A0SUSS 3.NISIOK

=,

casa/control/jardin/
capacitiveSoil/outpu

@ EMQ broker on Google Cloud Platform

Figura 70. Diagrama esquematico con el sensor Capacitive Soil Moisture.
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Figura 71. Figura 72. Montaje del circuito con sensor Capacitive Soil Moisture.

Cadigo del programa

Se utilizan las mismas librerias que en el programa del relay, pero una de las diferencias es que
se utilizan dos tdpicos: " casa/control/jardin/capacitiveSoil/input/humedad” y "
casa/control/jardin/capacitiveSoil/input/humedadP”. Una para enviar la lectura analégica de
la humedad relativa del suelo y la otra para enviar el valor de la humedad convertido a porciento.

Se define el pin A0 como pin de salida de datos procedente del sensor y el pin digital 26 al que se
conectard el LED. Es necesario definir tres variables para lograr una correcta calibracion del
sensor. La primera variable AirValue, tiene el valor limite del suelo seco "Humedad: 0%
RH"(valor del sensor cuando la sonda se expone al aire). La segunda variable WaterValue, el
valor limite del suelo himedo "Humedad: 100% HR" (valor del sensor cuando la sonda se expone
al agua). Por ultimo, la variable intervals para definir el rango de las tres secciones.

.I{III‘J.J.A.l.lALJ.J.AAAALJ.AAAALJ.J.AAAALAJ.AAAJ{JF

f/Configuracion del Capacitive Soil Sensor
.I{III‘J.J.A.l.lALJ.J.AAAALJ.AAAALJ.J.AAAALAJ.AAAJ{JF

#defins SENSCR RO // pin de salida del senscor

#define RELAY 26 // Digital pin connected to the DHT sensor

const int RirValue = 336€5; //wvalor de referecia cuando el senscor estd completamente sSeco

const int WaterWValue = 1500; //valor de referecia cuando £1 sensor £3td completamente sumergido en agus
int intervals = (RirValue - WaterValue)/3;

int socilMoistureValue = 07

int soilMoistureValueP = 07

Figura 73. Definicion de pines y variables.
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En la funcién reconnect() se utiliza el topic "casa/control/jardin/capacitiveSoil/output™ para
suscribirse a los mensajes procedentes de Node-RED. En la funcién callback() en dependencia
del mensaje recibido “on/off” se activara el relay que activa el riego de las plantas. Si el mensaje
recibido es “on” se envia un 1 para dejar pasar la corriente. En caso contrario, si se recibe un “off”
se envia un 0y se desactiva el riego.

En la funcion setup() se define pin SENSOR como entrada y pin RELAY como salida. En la
funcidn loop() a diferencia de los sensores anteriores, se realiza la lectura analdgica del sensor
int soilMoistureValue = analogRead(SENSOR); y se definen las condiciones que determinaran
las tres secciones: seco, himedo y agua.

woid loop() |
if {'client.connected()) {

reconnect () 7

client.loop{);

int scilMeoistureValue = analogRead (SENSOR)
if{soilMoistureValus > WaterValue &s scilMoistureValues < (WaterValue + interwvals))
{

Serial.princ("Muy humedo- ");
i
glse if({scilMoistureValue > (WaterValue + intervals) s& soilMoistureValue < (RirValue - interwvals))
{

Serial.print ("Humedo- ™);
}
2lse i1f{scilMcistursValue < RirValue && soilMeoisturseValus > (AirValue - intervals))
{

Serial.princ("Seco- ");

}

Figura 74.Lectura analdgica del sensor y definicion del rango de lecturas.

Para dar mas informacion a los usuarios se muestra también las lecturas en porcentajes. El valor
en porciento se guarda en la variable soilMoistureValueP y la funcion usada es
soilMoistureValueP = map(soilMoistureValue,3325,1610,0,100);. Es necesario convertir la
variable de tipo int de la humedad en una matriz de caracteres
(snprintf (mqtt_payloadl, 30, "%ld", soilMoistureValueP);), de modo que se pueda publicar la
lectura de la humedad en el topic "casa/control/jardin/capacitiveSoil/input/humedadP".
Igualmente seria necesario convertir en una matriz de caracteres, el valor analégico que se lee
directamente  del sensor, lo que este se enviaria bajo el topic
""casa/control/jardin/capacitiveSoil/input/humedad”. Los mensajes en este sensor se ha
programado para que se envien cada 1 segundo.

3.5.4 Programacion del sensor EL0407

En este proyecto vamos a crear un detector de llama o fuego usando el ESP32 y el sensor EL0407.
Este sensor de llama 6ptico permite detectar la existencia de combustién por la luz emitida por
fuego. Con esta solucién se intenta crear un dispositivo econdmico que ayude a prevenir incendios
0 su deteccion temprana para intentar salvar vidas y bienes econémicos, como estructuras
edilicias, mercaderia, documentos, etc.
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Diagrama esquematico

Publish in:
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el0407/input
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Publish in:
Node-RED casa/seguridad/salon/
Subscribe to: 10407/input
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@ EMQ broker on Google Cloud Platform

Figura 75. Diagrama esquematico con el sensor EL0407.

Montaje del circuito
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Figura 76. Montaje del circuito con sensor EL0407.

Cadigo del programa
Nuevamente las librerias a utilizar son Wifi y PubSubClient. Se declaran el pin 2 de entrada para

recibir las lecturas digitales del sensor. Por el pin 14 de salida se conecta un led que se activara
cuando se detecte una llama y por el pin de salida 12 otro led para controlar el encendido del
sensor.
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En el pin 13 de salida se conecta un zumbador pasivo (buzzer) para generar el sonido de la alarma.
Se declaran dos variables pirState y valSensor, la primera con valor LOW, para inicializar el
sensor como que no se detecta un incendio. La segunda, con valor 0 ya que almacenara los estados
de los pines para controlar el cambio de estado de la deteccidn.

int ledPin = 14; f/ cuandc se detecta una llama se enciende

int inputPin = 2; S/ para leer las lecturas del EL0407

int pirState = LOW; S/ incializamos el estado del sensor como que no 38 detectan llamas
int wal3enscor = 07 /f wariable para la lectura de los estados de les pines

int pinSpeaker = 13; f/salida al buzzer para generar £1 sonido de alarma

#define GREENLED 14 // estéd activo siempre que nos se detecten incendios

Figura 77. Declaracion de pines y variables del sensor EL0407.

Tanto en la funcion reconnect() como en la de callback(), el topic al cual se va a suscribir el
sensor y del cual se van a revisar los mensajes de control “on/off” va a ser el topic
""casa/seguridad/salon/el0407/output™. En la funcién setup() se realiza la correspondiente
configuracion de los pines de entrada y salida, la velocidad de subida se establece a 115220
baudios y se establece la conexién.

En la funcion loop(), se realiza una lectura digital de los datos del sensor EL0407, después se
debe verificar el valor de la lectura para activar o no la alarma de incendios. Si la lectura del
sensor vale 1 (“if (valSensor == HIGH)”), se enciende el led rojo y se activa la funcion playTone
con una duracién y frecuencia determinada para generar la alarma. Como se ha activado la alarma
el valor de pirState pasa de valor LOW a HIGH. En caso contrario, si el valor de valSensor es
LOW quiere decir que no se ha detectado ningun incendio. El led rojo se apaga y no se genera
ningln sonido; pirState debera tener el valor LOW.

void loop(){
if (!eclient.connected()) {

reconnect ()

[

lient.loop();

valSensor = digi /f read input value

if ({valSensor == HIGH) | /f check if the input is HIGH
digitalWrite(ledPin, HIGH); // turn LED ON
playTone (300, 1&0);
delay (150} ;

if (pirState == LOW) |

Mmoo

} =ls= {
digitalWrite {ledPin, LOW); // turn LED OFF
playTone {0, 0);
d=lav(300);
if (pirState == HIGH){
[/ we have just turned of
Serial.println{"Fuego extinguido™);
pirState = LOW;

Figura 78. Funcién loop() del sensor EL0407.
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Es necesario convertir variable int valSensor en una matriz de caracteres de modo que se pueda
publicar la lectura del sensor en el topic "casa/seguridad/salon/el0407/input"” cada 5 segundos.

long now = milli={);
if {now - lastMsg > 5000) |
lastMsg = now:

char wvalSensorString [E2];

dtostri(valSenscr, 1, 2, walSenscr3tring);

Serial.print{™ Lectura del senacr :");

Serial.println{wvalSensor);
clisnt.publish({"casa/segquridad/salon/el0407/input™, wvalSensorString );

returny

Figura 79. Envio de la lectura del sensor EL0407.

3.5.5 Programacion del sensor MQ135.

El sensor de gas MQ135 da una idea cualitativa de los gases con compuestos organicos volatiles
en el aire circundante. Por lo tanto, se puede obtener tendencias, comparar resultados y ver si la
calidad del aire aumenta o disminuye. Para obtener mediciones precisas, se debe calibrar el sensor
con fuentes conocidas y construir una curva de calibracion.

Diagrama esquematico

Pul/:lishin.:':l — MQTT Client
N casa/seguridad/cocina
MQFECIEE o st
— R —
oS el Publish in:
Node-RED casa/seguridad/cocina
Subscribe to: /mq135/input
casa/seguridad/cocina/

mql35/output

@ EMQ broker on Google Cloud Platform

Figura 80. Diagrama esquematico con el sensor EL0407.
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Montaje del circuito
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Figura 81. Montaje del circuito con sensor MQ135.

Cadigo del programa

Para obtener las lecturas del sensor MQ135 se utilizan las librerias Wifi y PubSubClient. Se
define el pin 12 para encender un led rojo que indica que se detectan gases peligrosos. El pin 14
para encender un led verde que informa de la puesta en marcha del sensor remotamente desde la
aplicacion y para indicar que la calidad del aire es buena. Por el pin 13 se activa el zumbador que
provoca el sonido de la alarma. Por otra parte, declaramos una variable sensorThres que
determina el valor a partir del cual la lectura del sensor comienza a considerarse peligrosa.

#define REDLED 12 //cuando se activa nos indica gque hay gases peligrosos
#define GREENLED 14 // eata active siempre gque nos se detecten gases peligroscs

ffllllllLllLlllLJLLJLLLJLLJLLJLLLJff

S/Configuracion del sensor MQ-135
ffllllllllllllllllLlllllllllllllllff

f/#define SENSOR 2
int sensorThres = 2000;
const int buzzer = 13;

Figura 82. Definicion de los pines y variables para la lectura en el sensor MQ135.
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En la funcion reconnect() y en la funcién callback() el topic que se utiliza es
"casa/seguridad/cocina/mql35/output™ para enviar los mensajes de control desde la aplicacion
Node-RED.

En la funcidn setup() se declaran los pines de entrada y salida del sensor, ademas la velocidad de
subida se define a 115200 baudios. En la funcién loop() del programa se realiza la lectura
analdgica del sensor y se guarda en el variable lectura. Luego de hacer la lectura es necesario
hacer una comparacién del valor leido con el valor de referencia que se define en la variable
sensorThres. Si el valor leido es mayor que sensorThres cada 1 segundo se genera una alarma
intermitente que consiste en: apagar el led verde y encender el led rojo junto al zumbador.

int lectura = analogRead(R0);
Serial.print(™ Calidad del aire: ™);
Serial.println{lectura);

if ({lectura » senscrThres)

for{int 1 = 250; 1 > 0 ; --1)

te (buzzer, H
te (REDLED, H :
..... t= (GREENLED, LOW);

// turn the LED con (HIGH is the woltage lewvel)

te (buzzer, LOW);
t= (REDLED, LOW);
..... t= (GREENLED, LOW);

te (REDLED, LOW
t= (GREENLED, H

d=1ay (1000} ;
ient.loop();

Figura 83. Lectura de datos y generador de la alarma en el sensor MQ135.

Tal y como se venia realizando en los programas anteriores, es necesario convertir variable
int lectura en una matriz de caracteres de modo que se pueda publicar la lectura del sensor en el
topic "casa/seguridad/cocina/mq135/input" cada 5 segundos.

long now = millis();
if (now - lastMsg > S000) {
lastMsg = now;

char lecturaString [8];

dtostrf{lectura, 1, 2, lecturaString);

Serial.print{™ Valor convertidec a string: ");
Serial.println{lecturaString);
client.publish{"casa/sequridad/cocina/myl35/input™, lecturaString ):

fF Checks if it has reached the threshold walue

Figura 84. Envio de datos del sensor MQ135.
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3.5.6 Programacion de la cAmara ES32-CAM.

En este proyecto se va a conectar la placa ESP32-CAM para crear una camara de vigilancia IP.
La camara ESP32 alojara un servidor web de transmisién de video al que puede acceder a través
Node-RED.

Diagrama esquematico

ESP32-CAM

MQTT Client Video Streaming
Server

—
- ———

Node-RED

—

Video Streaming
Server

access to video
streaming

@ EMQ broker on Google Cloud Platform

Figura 85. Diagrama esquematico con la placa ESP32-CAM.

Montaje del circuito

Figura 86. Montaje del circuito con placa ESP32-CAM.

65



I UNIVERSITAT _TELECOM ESCUELA

2O\ - TECNICA VLC SUPERIOR
I- POLITECNICA DE INGENIERIA DE,
me”’ DE VALENCIA TELECOMUNICACION

Cadigo del programa

El primer paso para poder transmitir el streaming de video utilizando el ESP32-CAM va a ser
importar las librerias necesarias para trabajar con este dispositivo.

ll."lfllJ.J.J.J.llllJ.1111111111111111111113".‘
Jf/Definicion de librerias
ll."lfllJ.J.J.J.llllJ.1111111111111111111113".‘
#$include "esp_camera.h”

#include <WiFi.h>

#include "esp_timer.h"

#include "img_converters.h"
#include "Arduino.h™

#include "fb_gfx.h"
#include "soc/soc.h"™ [f/disakle brownout prc]:lan'.sl
#include "soc/rtc_cntl _reg.h"™ //disable brownout problems

#include "esp_http_server.h"

Figura 87. Importacion de las librerias del ESP32-CAM.

Similar a lo realizado en los anteriores dispositivos, es necesario definir los parametros de la red
wifi a la que se desea conectar. También es necesario definir el modelo de la ESP32-CAM que se
esta usando, ya que mediante condicionantes “if” se van a definir los pines de la camara segun el
modelo utilizado.

const char* ssid = "HUARWEI-2.4G-6uPB";
const char* password = "ScHNTUFM";

lI.flI.fJ..l..l.J.J..l.J.J..l..l.J.J..l.J.J..l..l.J.J..l.J.J..l..l.J.J..l.J.J..l..l.J.J..l.J.J..l..l.J.J..l.J.J..I.".I.r
f/Configuracidon de la cémara sequn el modelo
ll.fl,.fJ..l..l.J.J..l.J.J..l..l.J.J..l.J.J..l..l.J.J..l.J.J..l..l.J.J..l.J.J..l..l.J.J..l.J.J..l..l.J.J..l.J.J.l,."l,.f

#define PART BOUNDARY "123456759000000000000887654321"
#define CAMERA MODEL AT THINKER|

$if defined (CAMERA MODEL WROVER KIT)
#define DWDN GPIO NUM -1
#define BESET GPIO NUM -1

= XCLK GPIO NUM 21

= SIOD GPIO NUM 26

= SIOC_GPIO NUM 27

= Y9 GPIO NUM a5
fine Y8 GPIO NUM 34
= ¥7_GPIO NUM 39
= Y& GPIO NUM 36
fine ¥5_GPIO NUM 13
= Y4 GPIO NUM 13
= ¥3 GPIO NUM

= Y2 GPIO_NUM 4
= VSYNC_GPIO NUM 25
fine HREF GPIO NUM 23
= PCLK_GPIO_NUM 22

Figura 88. Pines de la ESP32-CAM segun el modelo y configuracion de la wifi.
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Para que la transmision del video en streaming se haga correctamente es necesario definir ciertos
parametros propios de la transmisidn de contenido de varias partes (The Multipart Content-Type),
tal y como se hace en la siguiente imagen de codigos:

static const char* _STREAM CONTIENT TYPE = "multipart/x-mixed-replace;boundary=" PART BOUNDARY:
-+ _STREAM BOUNDARY = "‘\rn--" PART BOUNDARY "\r‘n";
static const char* _STREAM PART = "Content-Type: image/jpeghrinContent—Length: Suh\rin\r\n";
httpd_handle_t stream httpd = NULL;
static esp_err_t stream handler (httpd reqg t *‘reg){
camera fb t * fb = NULL

esp_err t res = ESP OE;
gize t _jpg buf len = 0;

uint?_t * _jpg_buf = NULL;

char * part_buf[€4];

res = httpd resp_set_type(req, _STREAM CONTENT TYEE);
if{res != ESP _CK){
return res;

t

while (true) {

fk = esp_camera fb geti);

if {(!fb) {
Serial println("Camera capture failed");
res = ESP_FATL;

} else {
if (fb-»width > 400){

if{fb—>format != PIEFORMAT JPEG){

Figura 89. Configuracion del streaming de video.

Con la funcion startCameraServer() se logra acceder al servidor web de streaming de video
usando el protocolo HTTP.

oid startCameraSerwver(){
7 = HITPD DEFAULT CONFIG();

config.server_port = 20;

httpd config t cont

httpd_uri_t index uri = |
; "y

-handler
.USEI_Ct}E

5

stream handler,

NULL

f/Serial printf("Starting web serwver on port: '%¥d'\n", config.serwver port);
if (httpd_start (istream httpd, &config) == ESP_OH) {

httpd register uri handler({stream httpd, &index uri);
1

t

Figura 90. Funcion startCameraServer.

En la funcion setup() se configura la velocidad de baja a 115200 baudios, se importan las
configuraciones de los pines seglin el modelo de la ESP32-CAM utilizada y la calidad de la
transmision. Luego en la misma funcién setup() se inicializa la cdmara y se ejecuta la funcién
para conectar a la wifi.. Por Gltimo en la funcion loop() se hace un delay de 1 segundo.
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R R AN KA K AR A B BN B AN EE BN R DD NS EE

/fInicializacidn de la cémara
P R R

esp_err_t err = esp camera init{&config);
if {err != ESPF_CK) |
Serial printf("Camera init failed with error 0x%x", err);

return;

__.f._.fJ.J.AAJ.J.AAJ.J.AAAJ.AAAJ.A.AAJ.J.AAJ.J.AAJ.J.A_{I_{
Jf Funcidn de conexidn a la wifi
__,f._,flllAllAAlllAllllllllllllllllllll_{;
WiFi . begin(ssid, password);
while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial print(™.");
}
Serial _println{™");
Serial .println({"WiFi connected");

Serial .print ({"Camera Stream Ready! Go to: http:/ /"7
Serial .print (WiFi.localIFP{));

Jf Start streaming web server

startCameraServer();

Figura 91. Inicializacion de la cAmara y funcion de conexion a la wifi.
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3.6  Disposicion de los sensores dentro de la casa

En el siguiente diagrama se intenta ejemplificar una de las posibles ubicaciones que se le podrian
dar a los sensores en las viviendas. Estos estan dispuestos con la idea que nos aporten informacion
relevante de puntos clave en el hogar o que hagan funciones que mejoren la estancia en los
mismos.

Este proyecto abre las puertas para la incorporacion de muchas méas opciones que ayuden a
complementar las ya implementadas. En el proximo capitulo se detallaran los futuros proyectos,
en aras de mejorar este prototipo inicial.
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Capitulo 4. Conclusiones

Al comienzo de este proyecto se proponia el desarrollo de un sistema capaz de monitorizar
diferentes parametros fisicos y de realizar acciones relevantes en el hogar. Tras la finalizacion del
trabajo se ha conseguido disponer de las siguientes caracteristicas:

e El objetivo principal planteado en el Capitulo 1 consistia en conseguir un sistema barato,
escalable y de facil implementacidn. Esto se ha conseguido puesto que el presupuesto
dispuesto para la compra del controlador ESP32, los 4 sensores con sus complementos y
el kit electrénico para hacer las pruebas no supera los 65€.

e Se puede acceder de manera muy sencilla a la aplicacion web en Node-RED desde
cualquier dispositivo con conexion a internet.

o Esfacilmente escalable ya que se puede ampliar el nimero de nodos sensores con el (nico
limite de las direcciones IPs disponibles en la red, puesto que se puede reutilizar el mismo
codigo para programar todos los controladores.

e Después de haber testado los servicios de Google Cloud Platform, se ha comprobado que
se puede instalar todo el sistema con relativa facilidad en un servidor externo propio
siempre que preste alta fiabilidad y disponibilidad.

Se puede afirmar que el sistema ofrece una gran versatilidad, ya que su funcionamiento es
facilmente extrapolable a otros ecosistemas como oficinas, escuelas, hospitales o cualquier otro
centro en el cual se esté interesado instalar un sistema de monitorizacion.

4.1 Posibles mejoras y objetivos futuros

El presente trabajo deja riendas sueltas al ingenio y a la creatividad de todo aquel interesado en
el mundo del 10T, dejando la posibilidad para incorporar nuevas funcionalidades y tecnologias
que ayuden a complementar la propuesta inicial del proyecto.

Una de las mejoras a incorporar es la implementacion de un sistema de almacenamiento en bases
de datos, de manera que podamos tener un histérico de las lecturas realizadas por los sensores. La
implementacion de un sistema de alertas via correo o SMS para notificar a los usuarios de ciertos
valores que no entran dentro de unos parametros seguros, daria capacidad de gestion frente a
ciertas circunstancias de riesgo. La incorporacion de baterias de respaldo permitiria al sistema
estar protegido contra posibles cortes de luz.

Otro de los objetivos marcados a corto plazo es la instalacion y configuraciéon de diferentes
sensores para afiadir mas funcionalidad a la aplicacion. Se pretende incorporar un sensor de
proximidad, sensores para controlar la apertura de ventanas y sensores de movimiento. Ademas,
se plantean ideas mas ambiciosas como la construccién de un sistema de reconocimiento de
matriculas y modelos de automdviles para automatizar la apertura de las puertas de garajes,
integrar la aplicacidn con un asistente por voz e incorporar un sistema de alimentacion a los ESP32
mediante paneles solares. Finalmente, para aumentar la robustez y eficacia del sistema, se
incorpora una capa de seguridad en el envio de los datos por MQTT.
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Capitulo 6. Anexos

En este capitulo se pretende mostrar como se veria la interfaz grafica con los sensores en
funcionamiento y como guardan relacion con los valores mostrados por la consola del IDE de
Arduino.

Interfaz de la opcién “Control”

On/Off El Tiempo
Output o Temperatura
308
30,6
@ coms - m] X
proen 304
rroTTeT TemperaTarTTuT
23:13:14.157 -> Humidity: 57.00 G 302
23:13:19.153 -> Temperature: 30.70 22:13.00 22:43.00 23:14:.00

23:13:19.153 -> Humidity: 57.00
23:13:24.183 -> Temperature: 30.70
23:13:24.183 -> Humidity: 57.00 Humedad
23:13:29.174 -> Temperature: 30.70
23:13:29.174 -> Humidity: 57.00
23:13:34.193 -> Temperature: 30.70
23:13:34.193 -> Humidity: 57.00
23:13:39.189 -> Temperature: 30.70
23:13:39.189 -> Humidity: 57.00
23:13:44.170 -> Temperature: 30.70
23:13:44.170 -> Humidity: 57.00 57

Autoscroll Mostrar marca temporal Nueva linea ~ | 115200 baudio Limpiar salida

Figura 92. Lectura de valores de humedad y temperatura sensor DTH11

20:29:50.958 -> Seco- Lectura analdgica del sensor: 3318Humedad relativa del suelo : 0
-> > MOTT data published

—> Xaxaaanaar End

958 —> KARARARAANARAKARARARAARARARARARAR KA KA KA RARARAR AR KNS

=> AXAXKARXAX Publish MOTT data to NODE-RED

Jardin

Lectura analogica del sensor

326965 -> Lectura analégica del sensor: 3313
-> > MOTT data published
27975 > *ARARAORAE End
o AR EARA R AR AR ERA R AR AR AR AR AR AR AR R4 A
233125 -> A#*akikkss publish MQTT data to NODE-RED
-> Seco- Lectura analégica del sensor: 3320Humedad relativa del suelo §: 0
1865 -> > MQTT data published
1500 > AwRAEAERAE End
19:20:00 19:59:00 20:30:00 S5 AR AR R ARA KRR AR AR AR AR AR AR AR AR AR R AR

=> AXAXXARAX Publish MOTT data to NODE-RED

-> Lectura analégica del sensor: 3320

-> > MOTT data published

5> AkAREAREAR End

S5 REAREAREAREARRAREAREAR KR RAREARE AR KR RAR KRR KRR KRR AR S

-> KAXAAXAAXX Publish MQTT data to NODE-RED

-> Seco- Lectura analégica del sensor: 3317Humedad relativa del suelo %: 0
-> > MQTT data published

> AXAREAREAR End

Humedad del suelo %

20:26:53.018 > FAFAKAKKAKAKAAKAKAXKAKAKAKRAKAKAARAKAXRARARAKARRARAAR
- 0 20:29:53.018 -> **A4*44x4% Publish MOTT data to NODE-RED
L) 20:29:53.018 -> Lectura analégica del sensor: 3317
20:26:53.018 -> > MOTT data published
20:29:53.018 -> AA*AXAAAAY End
20:26:53.018 > AAHAXAAKAKALKAKAKRRAKRKAKRANAKAARA KA KRA KRR KRRRA KA AR

Riego [C] 20:29:53.018 —> **4#*4a44% Publish MOTT data to NODE-RED

Figura 93. Lectura de la humedad relativa del suelo del sensor Capacitive Soil.
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Interfaz de la opcién “Seguridad”

= Seguridad

Control Grafico Camara

Calidad del Aire F

Switch Gas o

4095

Alertas de incendios

Output Detector Fuego o 08

0
09:00:00 13:00:00 19:00:00

Figura 94. Interfaz de la opcion “Seguridad” con la cimara de vigilancia y el sensor MQ135 activos.
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