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Resumen

El avance tecnoldgico en el ambito audiovisual ha conseguido que grabaciones de contenido
multimedia sean de vital importancia en diferentes ambitos. Con el fin de garantizar la
integridad de estos archivos y que se consideren validos, este TFM propone un prototipo
compuesto de una camara y una Raspberry Pi. La Raspberry Pi se encargara de procesar el
video de la cAmara para emitirlo en directo a través de un servidor web. Este video se emitira en
formato de bitrate adaptativo para mejorar la calidad de experiencia del usuario que consume el
video. Gracias a un sistema basado en blockchain, una serie de procesos analizaran los
segmentos de video generados, almacenando informacion resumida de su contenido de manera
inmutable. De este modo, se tratara de poner a prueba si registrar el contenido audiovisual en
tiempo real dentro de la blockchain es factible. A partir de esta solucidn se pretende evitar que
la composicion del video sea modificada acortando el tiempo entre la emision y su registro tanto
como sea posible. Mediante este método es posible comprobar, en tiempo real o a posteriori, Si
un video ha sido alterado desde el momento de la emision.

Resum

L'avang tecnologic en I'ambit audiovisual ha aconseguit que enregistraments de contingut
multimedia siguen de vital importancia en diferents ambits. Amb la finalitat de garantir la
integritat d'aquests arxius i que es consideren valids, aquest TFM proposa un prototip compost
d'una camera i una Raspberry Pi. La Raspberry Pi s'encarregara de processar el video de la camera
per a emetre'l en directe a través d'un servidor web. Aquest video s'emetra en format de bitrate
adaptatiu per a millorar la qualitat d'experiéncia de I'usuari que consumeix el video. Gracies a un
sistema basat en blockchain, una série de processos analitzaran els segments de video generats,
emmagatzemant informacio resumida del seu contingut de manera immutable. D'aquesta manera,
es tractara de posar a prova si registrar el contingut audiovisual en temps real dins de la blockchain
és factible. A partir d'aquesta solucio es pretén evitar que la composicio del video siga modificada
acurtant el temps entre I'emissié i el seu registre tant com siga possible. Mitjancant aquest méetode
és possible comprovar, en temps real o a posteriori, si un video ha sigut alterat des del moment
de I'emissio.

Abstract

Technological progress in the audiovisual field has made recordings of multimedia content of
vital importance in different areas. In order to guarantee the integrity of these files and that they
are considered valid, this Master’s Degree Final Project proposes a prototype composed of a
camera and a Raspberry Pi. The Raspberry Pi will process the video from the camera to live
broadcast it via a web server. This video will be broadcast in an adaptive bitrate format to
improve video consumer’s quality of experience. Thanks to a blockchain-based system, a series
of processes will analyze the generated video segments, storing summary information of its
content in an immutable way. In this way, this project will try to test if registering the
audiovisual content in real time inside the blockchain is feasible. The aim of this solution is to
prevent the video composition from being modified by shortening the time between the
broadcast and its registration as much as possible. With this method it is possible to check, in
real time or later, if a video has been altered since its broadcast.
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1. Introduccion

Hoy en dia consumimos y capturamos una gran cantidad de contenido multimedia, ya sea video,
audio, o ambos en un mismo archivo. La cantidad de informacidn que se genera a diario aumenta
con el paso del tiempo, dado que el avance tecnolégico trae consigo la captura y almacenamiento
de datos.

Esta cantidad de datos sigue un crecimiento exponencial, tal y como se recoge en diferentes
predicciones y analisis. La empresa IDC (International Data Corporation) estimaba en 2018 un
almacenamiento global aproximado de 33 zettabytes y predice que para 2025 sera de 175 ZB:.
Para 2025 también se estima que el 30% de los datos seran datos en tiempo real, lo que supone
duplicar la cifra de 20171.

Cisco, en uno de sus informes anuales, estima que en 2023 las comunicaciones M2M (machine
to machine) supondran el 50% del total de los dispositivos y conexiones en la redz. Dentro de este
colectivo se engloban diferentes dispositivos 10T (Internet of Things), entre los cuales se
encuentran las cdmaras de vigilancia inteligentes.

En el ambito privado, cada vez mas personas tienen acceso a dispositivos con la capacidad de
capturar video. A medida que el mundo de la tecnologia avanza, lo hace la calidad del video que
pueden capturar los dispositivos, y, por tanto, la cantidad de espacio que ocupan. La mayoria del
contenido que captura una persona se caracteriza por ser contenido de entretenimiento, pero
también existen dispositivos que pueden capturar video con finalidades completamente distintas.

Un ejemplo seria las camaras de video a bordo del coche o dashcam. Estos dispositivos son
capaces de grabar el trayecto de un vehiculo desde diferentes puntos de vista, siendo el mas comin
el frontal del vehiculo. Estas camaras, ademas de grabar video como funcion basica, a menudo
disponen de sensores que recogen informacion como la fecha, la velocidad del vehiculo, la fuerza
gy la ubicacién. Los archivos que generan estas camaras se utilizan como una forma de vigilancia
inversa, de manera que en un tribunal podrian aportar pruebas contra corrupcion policial o fraude
de seguros. Estos dispositivos estan regulados de diferentes formas en cada pais. Por ejemplo, en
Rusia y Alemania se aceptan pruebas en un tribunal provenientes de este tipo de camaras, mientras
que en Suiza y Austria su uso esta prohibidos.

Fig. 1: Dashcam a bordo de un coche
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En Espafia se permite su uso (sin manipulacién durante la conduccion) pero no queda reflejado
en el Boletin Oficial del Estado de manera explicita cémo se regula. La Agencia Espafiola de
Proteccion de datos recoge en su informe 0456/2015s diferentes ocasiones en que se han tratado
este tipo de datos y las limitaciones que tienen. El informe recoge un articulo del BOE donde se
autoriza a Cuerpos y Fuerzas del Estado a utilizar dispositivos de captura de video. Ademas, el
informe concluye gue mientras se garantice el cumplimiento del principio de proporcionalidad,
el uso de estos datos es valido ante un tribunal. Este principio consiste en que las imagenes se
utilicen para el proposito por el que fueron grabadas. No es valida toda la informacion captada de
este modo: “De conformidad con el articulo 4 de la Ley Organica 15/1999 de 13 de diciembre,
de Proteccién de Datos de Caracter Personal, las imagenes s6lo seran tratadas cuando sean
adecuadas, y no excesivas en relacion con el ambito y las finalidades determinadas, legitimas y
explicitas, que hayan justificado la instalacion de las camaras o videocamaras”s.

En el &mbito empresarial, se implementan sistemas de video vigilancia, los cuales, son de gran
ayuda para preservar la seguridad de los establecimientos y la integridad fisica de los trabajadores.

En el ambito gubernamental conocemos dispositivos de control y vigilancia como camaras de
seguridad vial y cadmaras de seguridad que vigilan las calles y edificios publicos. Mas
recientemente en algunos vehiculos de los cuerpos y fuerzas de seguridad del estado se han
instalado dispositivos como cdmaras de video, los cuales ayudan a tener documentada una
detencion, persecucion o delito. Ademas, dispositivos como drones son Utiles a la hora de vigilar
una zona de manera telematica, a una localizacion remota, sin tener que desplazarse fisicamente.
En el momento que escribo esto se estan utilizando para controlar la pandemia SARS-CoV-2 y
asegurar que la poblacion cumple con la cuarentena. Incluso, en algunos paises estos drones tienen
fines sanitarios, ya que incorporan un medidor de temperatura corporal, indicando si el ciudadano
al que graban presenta sintomasa. Resulta especialmente interesante para no exponer a agentes de
la ley ante el virus.

Tanto las dashcam, como sistemas de video vigilancia inteligentes forman parte del colectivo de
dispositivos 10T que para 2023 se estima que alcancen la cifra de 14,7 mil millones de
conexionesz. La cual, en comparacion a las 6,1 mil millones de conexionesz que se midieron en
2018, hace ver como va a aumentar tanto el nimero de dispositivos, como el trafico en la red. El
aumento de este tipo de trafico contribuye a que los operadores de la red estén continuamente
adaptando el ancho de banda y la velocidad a los requerimientos en constante crecimiento.

El avance tecnol6gico, ademas de traer consigo beneficios, genera vulnerabilidades de manera
inherente. Por este motivo, un archivo de video puede sufrir multitud de alteraciones y
modificaciones, haciendo que se ponga en duda si el video es realmente el original.

Existen métodos de edicién de video muy sofisticados, que a simple vista harian imposible
diferenciar el original del alterado. La transmision de informacién a través de canales
inalambricos no seguros hace que la informacion pueda ser interceptada, y quede expuesta, de
manera que un tercero pueda realizar modificaciones.

A la hora de querer utilizar un documento audiovisual como prueba de un hecho, debemos
demostrar que el video no ha sido alterado ni modificado, y si es posible, asegurar que se ha
grabado en un espacio temporal concreto.

A lo largo de los afios se han implementado mecanismos que solventan este problema. Uno de
ellos es firmar el documento de manera ‘invisible’. Otros sugieren analizar la composicion del
video para detectar distorsiones o modificaciones.
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A nivel de almacenamiento, es habitual que se guarde la informacion de manera centralizada, por
lo que esta sujeta a modificaciones de manera malintencionada en un mismo nodo. A la hora de
transmitir un video en directo es imprescindible cerciorarse de que sigue un procedimiento que
asegure su integridad desde su captura hasta su almacenamiento, pasando por la emision y
reproduccion.

Blockchain se caracteriza por ser una red distribuida de usuarios que contribuyen al
funcionamiento de la cadena de bloques. Esto quiere decir que, gracias a esta tecnologia, cierta
informacién del video puede introducirse instantaneamente después de que el dispositivo 10T lo
haya procesado. De este modo, se reduce a cero la posibilidad de que sea alterado o modificado.

1.1 Motivacion

Debido al previamente nombrado aumento del uso de dispositivos inteligentes para capturar
archivos de video, resulta interesante aplicar tecnologias tan prometedoras como blockchain a
nivel de ciberseguridad, para garantizar la integridad de un video.

El mundo de las telecomunicaciones avanza a una velocidad vertiginosa, lo que requiere de
continua actualizacion del tratamiento de los datos para mantener la seguridad.

En un momento como este, en el que tecnologias como el 5G emergen para reducir la latencia en
la red, un sistema como el propuesto, tiene una alta probabilidad de funcionar en el ecosistema de
las comunicaciones.

Cada vez mas elementos estan conectados a la red, una cdmara no deja de ser otro sensor mas en
el océano de dispositivos 10T que se tiene previsto conectar. Por lo que la seguridad cobra un
papel de gran importancia, ayudando a evitar posibles ataques.
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2. Objetivos del TFM

El objetivo de este proyecto es disefiar un método que consiga grabar y emitir video en directo, a
la vez que preservando la integridad del video lo més proximo a tiempo real que sea posible. A
lo largo del mismo se evaluaran y pondran a prueba diferentes enfoques que pretenden realizar
esta tarea de la manera més eficiente posible.

Para obtener el resultado deseado es necesario investigar a fondo el funcionamiento de los
sistemas de grabacion y emision de video en directo existentes, asi como las soluciones que
garantizan la integridad de la informacién.

Conocer el estado del arte de ambos procedimientos ayudara a entender hasta dénde se puede
llegar a desarrollar una solucién.

En este proyecto se diferenciaran dos &mbitos sobre los que investigar:

El primero de ellos consiste en analizar a fondo los archivos de video generados por una camara
de video, asi como los métodos de grabacion y transmision que usan y mecanismos de
reproduccion.

Por otro lado, el segundo de ellos sera comprender como funcionan los sistemas de blockchain y
como aplicarlos a una solucién concreta. Esto implicara hacer uso de criptografia y realizar un
estudio intensivo de las técnicas usadas en ciberseguridad para mantener la integridad de la
informacion.

El objetivo final consistiria en proveer a usuarios de la capacidad emitir video de manera segura,
con un dispositivo tan sencillo como una Raspberry Pi y una camara conectada. Ademas, no sélo
en la parte de la emisidn, sino también en recepcion, se pretende desarrollar una manera de
verificar y comprobar que la informacién recibida no ha sido alterada.
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3. Metodologia de trabajo del TFM

Para desarrollar este trabajo, se dividen las tareas a realizar en diferentes etapas.

La primera, claramente marcada por la busqueda de informacion y formacion académica sobre
los dos ambitos previamente nombrados (emision de video y blockchain).

Esta primera fase ha consistido en comprender la tecnologia de la que se iba a hacer uso y a su
vez conocer las soluciones existentes y su funcionamiento.

Una vez se ha hecho esa primera toma de contacto, el trabajo pasa a la fase de experimentacion.
Dado que la tecnologia no es demasiado madura todavia y mas si hablamos de blockchain, no
existe suficiente documentacion como para seguir un procedimiento claro desde el principio. Esta
caracteristica del proyecto ha tenido en consecuencia que se hayan seguido diferentes métodos de
desarrollo de la solucion.

Tras haber indagado y desarrollado diferentes enfoques, se procede a probarlos y evaluarlos de
manera que se pueda valorar qué caracteristicas tiene cada uno y qué finalidad podrian
desempefiar en una solucion final, aquellos que finalmente han resultado fructiferos.
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4. Marco teodrico

Con el objetivo de poder desarrollar una solucién de la mejor manera posible, se ha contemplado
adquirir informacion sobre las diferentes tecnologias que se van a utilizar. Por ello, resulta
interesante antes del desarrollo, estudiar el funcionamiento de las herramientas involucradas.

41 Blockchain

¢ Qué es blockchain? Desde luego, es un término que a dia de hoy cualquier persona que trabaje
dentro del &mbito tecnolégico o mas concretamente de las tecnologias de la informacién, ha
escuchado. Lo que no esta tan claro es si todos conocen qué es y como funciona.

Traducido literalmente del inglés, la palabra significa cadena de blogues. Realmente es
simplemente eso, pero ¢;qué son esos blogues?, ;cOmo se encadenan?, ;por qué es necesaria para
almacenar informacion?

Los bloques estan compuestos por un hash (SHA256 p.ej.) del bloque anterior, un timestamp que
indica el momento en el que se crea el bloque y datos que se pretendan almacenar en la cadena.
Estos bloques estan unidos entre si gracias a la operacion criptogréfica del hash. De modo que
todos los bloques dependen del anterior hasta llegar al primer bloque, también llamado bloque
génesis. Esta caracteristica de la tecnologia hace que alterar un blogue de la cadena implique
alterarlos todos. Ahi reside el potencial de esta tecnologia.

BLOQUE 0XBF... BLOQUE 0X1A... BLOQUE 0X65... - BLOQUE 0XCs...

Timestamp: 2020-06-19 09:14:27

Hash anterior: 0x46...

Timestamp: 2020-06-19 09:22:31

Hash anterior: OxBF...

Timestamp: 2020-06-19 09:31:15

Hash anterior: Ox1A...

Timestamp: 2020-06-19 09:37:33
Hash anterior: 0x65...

Datos Datos Datos Datos

Fig. 2: Estructura de Blockchain

La primera vez que se pretendié dotar a un documento de una seguridad similar a blockchain fue
en 19916 , cuando se present6 el proyecto “How To Time-Stamp a Digital Document”. Este
documento trata de marcar un documento con una estampa de tiempo que garantice que se cred
en dicha fecha o se modificé por Gltima vez. El propdsito era evitar tratar un documento
falsificado como valido. Los mismos autores publicaron mas articulos en 1993 y 1997, los cuales
fueron predecesores a la creacién de Bitcoin.

Unos cuantos afios mas tarde, en 2008 se podrujo una crisis econémica a nivel mundial. Una
persona o grupo de personas (todavia no se conoce con certeza) publico o publicaron un trabajo
que pretendia evitar que un desastre de ese calibre volviese a ocurrir, dotando al sistema monetario
de transparencia y seguridad. Se publicé bajo la autoria de Satoshi Nakamoto y en ese trabajo, a
pesar de existir la tecnologia, se refleja un sistema nunca visto. El proyecto se titulaba: “Bitcoin:
A Peer-to-Peer Electronic Cash System”7 .
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Bitcoin es el proyecto mas famoso basado en blockchain. Gracias a un sistema monetario virtual
basado en criptografia de clave pablica, dotan al sistema de la caracteristica de no poder hacer
una transaccién dos veces.

La red peer-to-peer propuesta se encarga de registrar todas las transacciones basandose en Proof-
of-work. La Proof-of work o prueba de trabajo es el método de asegurar que los nodos de la red
no actlan de manera malintencionada. Se proponen problemas matematicos de una dificultad
proporcional a la capacidad de computo de la red global, de manera que se demuestre al sistema,
que el nodo que esté contribuyendo al minado de bloques, empefa su rendimiento en ello.

Gracias a la contribucion benévola de la mayoria de los nodos, un nodo malintencionado que
quisiera alterar una transaccion, deberia resolver una serie de operaciones matematicas en un
lapso de tiempo tan reducido, que seria imposible computacionalmente. S6lo si un nodo o
conjunto de nodos consiguiesen superioridad computacional, esto seria posible. En el caso de
Bitcoin existe una cantidad enorme de dispositivos que forman la red, por lo que seria algo
inviable.

Los nodos hacen una especie de votacidn o verificacion de los blogues que reciben de otros nodos.
De manera que los votados como no validos por la mayoria, se descartan y no se incluyen en la
cadena de bloques, solo quedando como validos los votados por la mayoria. Cuanta méas potencia
computacional se tiene, mas votos se pueden enviar. Esto se conoce como algoritmo de consenso.

El coste computacional de minado de un blogue ha ido in crescendo desde que el Bitcoin ha ido
aumentando su valor. En sus inicios, Bitcoin no tenia ningun valor, desde 2008 hasta 2010 era tan
solo un proyecto al que unos pocos aficionados o early adopters de la tecnologia se habian unido.
Fue en 2010 cuando uno de los componentes de la red decidié hacer una transferencia de 10.000
BTC a cambio de una pizzas. A dia de hoy, un BTC fluctla entre 8 y 10 mil d6laress.

Los “mineros” (ordenadores) que ayudan a registrar las transacciones dentro de bloques son
recompensados con fracciones de la moneda (Bitcoin). Por ello se ha generado una comunidad
dedicada exclusivamente al minado de criptomonedas para obtener beneficio econémico a
cambio.

Tras el éxito de Bitcoin, han sido muchos los proyectos que han surgido utilizando blockchain, y
ha ayudado a que esta tecnologia adopte diferentes formas y aporte diferentes soluciones.

411 Estructura

La clave del éxito de blockchain es sin duda su estructura, aquella que consigue dependencias de
un bloque sobre todos los anteriores. El hecho de no poder alterar de manera retroactiva ningun
blogque anterior, dota de inmutabilidad a los sistemas basados en blockchain.

Ademas, la estructura de almacenamiento es diferente a lo que se conoce tradicionalmente.
Internet es una tecnologia que estd descentralizada, esto quiere decir que hay ciertos nodos que
proveen la informacion y la caida de uno de ellos no supone la pérdida de dicha informacion. En
el caso de blockchain la informacion esta descentralizada y distribuida. Esto quiere decir que
todos los nodos almacenan parte de la cadena, o en algunos casos (nodos completos), toda la
cadena.
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4.1.1.1 Bloques

La unidad fundamental de blockchain es el bloque. Este contiene informacion, en el caso de las
criptomonedas, de transacciones. Los bloques incluir informacion de la fecha y hora exacta de
creacion del bloque y ademas debe incluir un hash que haga referencia al bloque anterior.
Opcionalmente se pueden almacenar datos que se consideren importantes dentro del bloque. Se
obtiene un resumen o hash a partir de estas transacciones y se almacena en un arbol de Merkle,
desde donde podré ser consultado a posteriori.

4.1.1.2 Arbol de Merkle

Un arbol de Merkle es una estructura de verificacion de hashes que pretende ser mas efectiva que
una busqueda sobre una base de datos al uso, para el caso de una cantidad considerable de datos.
Cada hoja del arbol es un hash, siendo las hojas més alejadas de la raiz los hashes de los bloques
de la blockchain. A partir de estas, se calculan hashes combinados de dos hojas anteriores,
reduciendo a un logaritmo en base 2 del total de las transacciones, el hiUmero de basquedas que
hay que hacer para llegar a la raiz.

: Root
I HABCDEFGHIJKLMNOP

F— e
|

i HKLMNOP |

HABCDEFGH

i | 1T 1o | 100 16 1oe 1o 1w ﬁiHM i |[Ho | [ Hp

Fig. 3: Arbol de Merkle

Por ejemplo, para verificar la transaccion con el hash Hk no necesitamos ir hasta Ha para
comprobarlo. Simplemente conociendo Hi, Hi;, Hunop Y HaecoereH podemos llegar hasta la raiz
del arbol y verificar que Hx es correcto. En este abol de 16 hojas ‘bloque’, necesitamos
log,(16) = 4 hashes del arbol para verificar un bloque. Del mismo modo que en una blockchain,
alterar un bloque provocaria un cambio en todos los bloques siguientes, en el arbol de Merkle,
alterar un hash, cambiaria todas las hojas de los nodos superiores hasta la raizio.

4.1.1.3 Versiones

En ocasiones, la blockchain tiene diferentes estados simultaneos para los mismos bloques, ya que
se minan de manera diferente en diferentes nodos. Las blockchain tienen mecanismos de voto, y
el bloque minado mas votado es el elegido para formar parte de la blockchain, eliminando los
duplicados existentes. Esto garantiza que a los nodos siempre les va a llegar la cadena mas votada
y van a descartar la anterior.

Por ello nunca esta claro si una version de la blockchain es la definitiva. Estas versiones son
normalmente la blockchain con un solo blogue afiadido, el cual se descartaria en caso de llegar
una version con méas puntuacion. La naturaleza de blockchain hace que disminuya de manera
exponencial la probabilidad de encontrar una version mejor conforme se afiade mas blogues.
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4.1.1.4 Protocolos de consenso

Una vez que se conoce la estructura de los bloques, ¢qué factores influyen a la hora de incluir un
bloque como vélido dentro de la blockchain?

Existen diferentes métodos que capacitan a los nodos para confirmar transacciones a través del
minado. Estos métodos quieren evitar que existan nodos que participen en la red de manera
malintencionada, por ello se han disefiado diferentes protocolos de consenso que determinan
cémo de valido es un nodo:

4.1.1.4.1 Proof of Stake (PoS):

La “prueba de participacion” consiste en demostrar cuanta cantidad de dicha criptomoneda posee
el nodo. En funcion de la cantidad, se le dotard de mayor facilidad para minar. Este concepto se
basa en el hecho de que un nodo que posee criptomonedas, no va a querer boicotear el
funcionamiento de la cadena de blogues.

La ventaja que ofrece es que no hace falta tanta computacién para minar como con PoW y no
genera una carrera tecnolégica en busca que dominar la mineria.

Los inconvenientes incluyen que un minero podria estar boicoteando y a su vez ganando dinero
minando bloques de manera correcta (nothing-at-stake problem). Ademas, los monederos de los
mineros deberian estar conectados a la red con el riesgo de ataque que conlleva (esto ya tiene
solucioén, llamada DPoS, o prueba de participacion delegada, la cual permite distribuir desde un
nodo a otros nodos, participaciones y deleguen su “poder”). Finalmente, uno de los ataques que
se podrian dar bajo este protocolo de consenso es el del 51%. Un nodo que posea mas de la mitad
de las monedas podria mantener para siempre sus privilegios minando sus bloques, afiadiéndolos
a la blockchain y obteniendo la recompensa.

4.1.1.4.2 Proof of Work (PoW):

Este sistema de consenso tiene el fin de incentivar a los nodos que mayor capacidad
computacional tengan. Es decir, se dificulta el proceso de minado para evitar que la capacidad de
computacion se destine de manera malintencionada, ya que la mayoria de nodos busca la
recompensa y evitard que los intentos de alteracion de la cadena se lleven a cabo. Las operaciones
matematicas propuestas son muy complicadas del lado del nodo minero, pero muy sencillas de
verificar del lado del servidor.

La ventaja que ofrece es que limita los ataques de denegacién de servicio o de alteracion de la
informacion.

Los inconvenientes que presenta son gque cada vez es mas complejo obtener beneficio del minado,
creando empresas que se dedican exclusivamente a fabricar dispositivos de minado, que
consumen cantidades altisimas de energia. Tal es el auge, que se han formado empresas en paises
como China, donde se llenan naves industriales de dispositivos de minado con el Unico fin de
obtener criptomonedas a cambio como recompensa. Dada la fluctuacion de las criptomonedas, en
épocas de valores minimos, estos mineros han preferido no minar debido a que lo que obtenian
de recompensa era menor a los gastos generados pos la planta de minado.

Este método es el mas ampliamente utilizado. Se usa en Bitcoin, Ethereum y otras monedas.
11
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4.1.1.4.3  Proof of Authority (PoA):

El mecanismo de “prueba de autoridad” pretende denominar a ciertos nodos como “validadores”
de bloques. Esto quiere decir, que de manera arbitraria se escoge a los nodos “de fiar”. Esto
implica que los nodos designados como validadores se mantengan lo menos comprometidos como
sea posible. Se incentiva a los nodos a seguir siendo validadores y no perder los privilegios. El
sistema debe poder eliminar a los nodos que no mantengan una buena reputacion.

Este método elige de manera aleatoria a los validadores y no permite verificar mas de un blogue
seguido al mismo nodo.

La ventaja es que usa poca energia a la hora de minar bloques, por lo que es mas escalabre y
sostenible que el resto de algoritmos de consenso.

La desventaja que presenta es la descentralizacion, lo cual no caracteriza al concepto de
blockchain. Ademas, la vulnerabilidad de los nodos puede ser critica a la hora de mantener el
correcto funcionamiento de la cadena. Este método, a menudo se lleva a cabo en blockchains
privadas y no tanto en publicas.

Existen otros métodos como Proof of Burn (PoB) o Proof of Importance (Pol), menos utilizadas
y con similitudes a las anteriormente descritas.

412 Tipos

Bajo el concepto blockchain se encuentran diferentes variantes como pueden ser las Blockchain
publicas o privadas, es decir, las que requieren de permiso para participar y las que prescinden de
él, ademas de soluciones hibridas.

4.1.2.1 Publicas

Las blockchain publicas, sin permiso o permisionless son, desde el punto de vista de Satoshi
Nakamoto, una red sin autoridad central que restrinja el acceso al sistema. Existe libertad
completa para formar parte de la red. Las condiciones para minar estan escritas en el codigo del
software y no se pueden alterar. La manera de controlar las acciones malintencionadas es
utilizando el previamente explicado mecanismo de Proof of Work.

A su vez, una red publica puede ser abierta (Bitcoin, Ethereum, casas de apuestas, videojuegos...)
0 cerrada (votacién por parte de una cantidad de personas limitada, es decir, ciudadanos de dicha
ciudad, comunidad o pais).

4.1.2.2 Privadas

Por otro lado, las blockchain privadas, que requieren de permiso o permissioned son aquellas que
afiaden una capa de control de acceso a la red. A diferencia de las pablicas, en las privadas es el
propio administrador de la red el que se encarga de evaluar a los nodos, y no el consenso general.

Existen criticas a este tipo de blockchain, por parecerse mas a una base de datos compleja, que a
lo que el propio concepto hace referencia. La desventaja principal es que existe un nodo que puede
ser comprometido y controlar el 100% de la red. Cosa que en una red publica no puede ocurrir,

ya que, comprometiendo un nodo, obtienes una fraccion infinitesimal de computacién.
12
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Las redes privadas pueden dividirse como las publicas en cerradas (asuntos militares, poder
legislativo, agencia tributaria, ministerio de defensa...) que requieren de maxima restriccion, o en
abiertas (cadena de suministro, registros de gastos a nivel gubernamental, ganancias o
transacciones corporativas) las cuales estarian abiertas a los nodos de una empresa u organismo,
pero de manera controlada.

4.1.3 Transacciones

Dado que el mayor enfoque de la tecnologia blockchain son las criptomonedas, cabe destacar el
funcionamiento de las transacciones. Para comprender como funcionan, debemos saber que
existen herramientas llamadas carteras, donde es posible almacenar las direcciones y claves de
manera segura. Existen carteras que generan claves de manera aleatoria Ilamadas JBOK (Just a
Bunch of Keys) y otras que las generan a partir de una semilla, llamadas deterministas. 1o

La manera mas comun es en forma de software. Este método permite tener mas de una cartera
para poder dividir la totalidad de las monedas que se poseen y para poder hacer transacciones de
manera anénima.

Dado que se puede llegar a almacenar una gran cantidad de dinero dentro de una cartera de
software, que a su vez estaria dentro de, por ejemplo, una aplicacién mavil, resulta interesante no
almacenar el total de las monedas bajo el mismo software, ya que, si llegase a estar comprometido
dicho software, lo estaria también la totalidad de las criptomonedas almacenadas.

Para evitar correr el riesgo, existen carteras que se mantienen offline, con el fin de almacenar la
mayor parte de las monedas y dejar en forma de software sélo las que vayan a utilizarse a menudo.
Esta cartera, deberia conectarse a la red para transferir fondos a la que se utilice de manera mas
frecuente, por ejemplo creando varias carteras con fondos, asegurando, como se comentaba
anteriormente, la privacidad.

En el caso de Bitcoin, una transferencia se realiza habitualmente desde una cartera donde se sitan
los fondos y existen dos destinatarios. Uno de ellos seria la cartera a la que va destinado el pago
y la otra seria la misma que envia el dinero, para recibir el “cambio”.

Seria como pagar con un billete de diez euros en un establecimiento, comprar un producto que
vale dos euros y recibir los ocho del cambio.

Es decir, en Bitcoin, se transfiere la totalidad de dinero que existe en la tarjeta para recuperar el
“cambio” si lo hubiese. Es algo habitual, ya que solemos tener mas dinero del que vamos a pagar
por un producto. No es habitual que sea la misma cantidad.

Las carteras de Bitcoin son capaces de reunir diferentes fuentes de monedas, llamadas UTXO
(unspent transaction outputs), las cuales son remanentes de transferencias anteriores, para
completar un pago de mayor cantidad e ir eliminando UTXOs igual que una persona intenta
deshacerse de las monedas de menor valor que lleva en el bolsillo.

Ademas es posible afiadir mas destinatarios en una misma transaccion.

13
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Resumen BTC
Hash bc9a3edalaeab552260df71f08e60abaB8e6d840659310e448e2... i 2020-07-0110:43
34aE3vH732HoKjU2BRH4zdPHgKaGAdtEER 0.00410830 BTC ] » 3G7uozMjEtXBaKmRVQdtnoYM8XeFMQSnvk 0.00032706 BTC &

34aE3vH732HoKjU2BRH4zdPHgKaGAdJtEER 0.00374638 BTC &

Comisién 0.00003486 BTC 0.00407344 BTC
(9.371 sat/B - 4.241 sat/WU - 372 bytes)

1 Confirmaciones

Detalles

Hash bc9a3edalaeab552260d71f08e60abaBe6d840659310e448e2adfbc74fcc244

Status Confirmada

Hora de Recepcion 2020-07-0110:43
Tamafio 372 bytes

Peso 822

ncluido en el bloque 637154
Confirmaciones 1

Entrada total 0.00410830 BTC
Salida total 0.00407344 BTC
Comisiones 0.00003486 BTC
Tarifa por byte 9.371sat/B

Tarifa por unidad de peso 4.241 sat/wu

Valor en la transaccion 37,40 USS

Fig. 4: Transaccidn Bitcoin

Para clarificar la explicacion, se ha tomado una captura de una operacion aleatoria de Bitcoin,
real, desde la web Blockchain.com (que, aungue tenga el mismo nombre de la tecnologia, es una
empresa privada dedicada al trading de criptomonedas).

Se puede apreciar en la Figura 4 que la direccidn rodeada por un cuadrado naranja aparece dos
veces, tanto en la parte del emisor como del receptor. La verde seria la que recibe la transaccion.
Ademas, existe un hash Unico, rodeado de azul, para esa transferencia de monedas, irrepetible e
inmutable. Como afiadido, vemos la comision aplicada a esa transferencia rodeada de rojo. Esta
es la cantidad de la transferencia que se destina a los mineros como recompensa, por conseguir
minar los bloques.

Ethereum funciona més parecido a lo que ya conocemos, es decir, la transferencia se hace de A a
B sin tener que transferir la totalidad que hay en A.

4,14 Smart Contracts

Ademas de transacciones entre direcciones, existen métodos de automatizar pagos y registrarlo
en la blockchain. Los Smart Contracts son una serie de instrucciones programadas dentro de la
blockchain que, siguiendo una serie de condiciones, ejecutan transferencias de fondos. Este tipo
de contratos resulta de interés dado que el contrato es inmutable y, por lo tanto, las partes
interesadas en el contrato, confian en su correcto funcionamiento.

14
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Este tipo de contratos pueden visualizarse, por lo que ofrecen transparencia al usuario. De alguna
manera, toda la burocracia existente en las empresas de hoy en dia referente a los contratos,
desapareceria.

Es un intermediario entre dos entidades. Si Alice quiere comprarle un kilo de manzanas a Bob,
sencillamente envia una transferencia de dinero al Smart Contract, el cual, liberara la transaccion
hacia Bob, una vez Alice confirme la llegada de las manzanas.

Desde las webs de seguimiento de transferencias de criptomonedas, podemos distinguir entre
transferencias entre dos direcciones, como en la figura 4, y las transferencias producidas por un

Smart Contract:
@ Etherscan Al Filters n
Eth: $227.29 (+0.05 Home Blockchain « Tokens ~ Resources ~ More ~ O signin E)

Transactions

Feature Tip: Enable advanced mode, change languages and more. Customize your experience now !
More than > 750,496,889 transactions found »
wing the last 500K records
Txn Hash Block Age From To Value [Txn Fee]
®  Oxc08db0c06d3089.. 103730 44 secs ago Oxe700eeeac2c464. .. . ) 0xb627d12f7024¢7 .. 0 Ether
@ D 0373057 44 secs ago 0.010960143452374 Ethar 0.00086
@ ') 10373057 44 secs ago 2.97057475 Ether
@ i) 10373057 44 secs ago 0 Ether 0.00090499
®  Ox7cee55802b60cH... 037305 44 secs ago 0.015622504 Ether 0.0008¢
@ Oxc456c9c7cdct23e... 1037305 44 secs ago 0.0878 Ether
@ 0x2358665869dc51... 037305 44 secs ago x008eB789410d63... . Oxefb2e870b14d7e... 57.999139 Ether
@ Oxd279acf30604ef8... 1037305 44 secs ago xc5434dd11dc3e2... . | 1novative Bioresear 0 Ether
@  0x931df46e32a0994... 10373 44 secs ago Ox1a3162e748e1c8... ~  0x3f7e06f016da89d... 0.142376133175781 Ether
@ 0xf9c91168631ac3s5. 0373 44 secs ago X fod7217c272... . 0xe3497bd45906a2... 0.1 Ether
@ Ox78de894e47ad09... 1037305 44 secs ago x92247d26611b2c... | 0 Ether
@ 0x87695e7d739e44... 10373057 44 secs ago 0x1ed4f3b7e04659... - | 3} 0x995de3d961b40e... 0 Ether
@  Oxaf5a5b6bafd362b. 0373 44 secs ago xc7c204762e296e. | 0 Ether
@ 0x975e0914038081... 0373057 44 secs ago 7 | 0 Ether

Fig. 5: Lista de transacciones de la red Ethereum en un momento concreto 11

En la Figura 5 podemos observar una lista de transacciones donde se aprecia cuales van asociadas
a un Smart Contract por el simbolo que aparece antes de la direccion del destinatario. Si hacemos
click en una de ellas, nos muestra mas informacion:
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Overview Event Logs (1) State Changes Comments

Transaction Hash: 0x78deB894e47 02385bec15 4d7d1c1f743a1f55

Status: @ Succe

Block:

Timestamp: ® 2 mins ago (Jul-01-2020 10:44:48 AM +UTC)

From: 0x92247d26611b2c1 5175557b4d423aa7

To: | Contract 0x0f5d21b29fb7d3cfeed44a200298f468908cc942 (Decentraland Token) &

Tokens Transferred: + From 0x92247d26611b; x1a94f: 3185d For 10 ($0.39) B D« traland (MANA)

Value: 0 Ether ($0.00)

Transaction Fee: 0.002149425 Ether ($0.49)

Gas Limit: 78,637

Gas Used by Transaction: 52,425 (66.67%)

Gas Price: 0.000000041 Ether (41 Gwei)

Nonce Posit 18 214

Input Data:

4f2bBa3185d94298a610e18bcb3637787eb38000000000000000000000808000

dg0ece0000000

000000008ac7230

Private Note: To access the Private Note feature, you must be Logged In

Fig. 6: Transferencia asociada a un Smart Contract

Como se puede apreciar en la Figura 6, existe un emisor (encuadrado en verde), que a traves de
un contrato (encuadrado en naranja), envia una transaccion hasta un destinatario (encuadrado en
azul) pagando una comisién (encuadrado en rojo).

Cabe destacar que los contratos en Ethereum siguen un estandar llamado token ERC-20. Es
interesante desarrollar un mismo tipo de contrato para que exista compatibilidad entre ellos, ya
que a priori, simplemente es un programa que se escribe en un lenguaje y se ejecuta en la
plataforma blockchain.

El lenguaje mas ampliamente utilizado para programar Smart Contracts es Solidity. Es un
lenguaje de programacion orientado a objetos, de alto nivel. Es el utilizado en las redes de
Ethereum, disefiado para funcionar en EVMs (Ethereum Virtual Machines). Tiene similitudes con
C++, Python y JavaScript.

4.2 Emision de video

Dado que la finalidad y objetivo de este trabajo es asegurar la integridad de archivos de video,
cabe hacer un estudio intensivo de la composicién interna de los archivos de video, asi como
métodos de grabacion y reproduccion en tiempo real. Este estudio servira para, en el momento de
desarrollar la herramienta, poder elegir la alternativa adecuada.
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4.2.1 Métodos y técnicas de emision

Grabar video y emitirlo en directo requiere de herramientas diferentes a la grabacién de video
habitual. EI hecho de ser en directo implica que el video no se envie al completo, ya que sino, el
receptor del video tendria que esperar un tiempo igual a: el tiempo de duracion del video mas el
tiempo de transmision a través de la red. Por supuesto esto es impracticable si el propdésito es
consumir el contenido multimedia lo mas cercano al tiempo de emision.

Es por esto por lo que, existen métodos y técnicas de grabacion que consiguen fragmentar el video
en el momento de la grabacion para poder reproducir poco a poco el video en el destino desde el
inicio de la grabacion. De este modo se consigue, a cambio de un pequefio retraso, emitir lo
grabado instantes después en remoto.

Hoy en dia, plataformas de streaming de contenido audiovisual como pueden ser series, peliculas
o simplemente videos realizados por cualquier persona, implementan un sistema de codificacion
a diferentes calidades. Este sistema permite que, en funcién del ancho de banda del usuario
receptor del video, se descargue el video a mayor o menor calidad.

Conforme aumenta el auge de las emisiones en directo, se comienza a implementar también este
tipo de técnicas en el &ambito del live streaming. Por ello, en este proyecto puede aportar un valor
afiadido a la hora de mejorar la QoE (Quality of Experience) del usuario. Es decir, implementando
este sistema de emision de video, el usuario podra experimentar ligeros cambios en la calidad del
video, pero no experimentard paradas en la reproduccion. Un estudio que analizé 400.000
visualizaciones en YouTube concluyd que el ser humano prefiere ver un pequefio fragmento de
video a menor calidad que esperar a que cargue el de alta calidad (rebuffering). 12

Definir la longitud de los segmentos a emitir no es tarea facil ni trivial, sino que depende del
entorno en que se trabaje.

Los fragmentos cortos resultan Gtiles para conseguir una mas rapida adaptacion del bitrate y se
disminuye el riesgo de que el video se pare, ya que ocupan poco espacio y tardan poco en
transmitirse.

Por otro lado, los fragmentos largos son sindnimo de mejor eficiencia de codificacion (menos
repeticion de cabeceras al contener mas informacién en un mismo archivo), lo cual, en funcién
de la(s) calidad(es) que se quiera(n) grabar y el espacio o capacidad de almacenamiento que se
disponga, puede interesar.

Una prueba 13 dedicada a analizar diferentes longitudes de fragmentos de video en formato
adaptativo, concluye que la reduccién de tamafio de los fragmentos supone una pérdida
aproximada de 1,5 dB de PSNR (Peak Signal-to-Noise Ratio) comparando fragmentos de 1s y de
15s. O lo que es lo mismo, se reduce el margen entre la sefial y el ruido de la informacion,
causando lo que se comentaba anteriormente, pérdida de eficiencia de codificacion.

Ademas, esa prueba analiza en dos entornos de conexion diferente (HTTP 1.0: no persistente y
HTTP 1.1: persistente) la emisién de fragmentos de 1, 2, 4, 6, 10 y 15 segundos y mide que
cantidad de informacién efectiva se transmite por segundo. De este modo obtiene una grafica que
muestra cémo se comporta la longitud respecto a la eficiencia de transmision.
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Fig. 7: Eficiencia de transmisién de video respecto a la longitud de fragmentos y tipo de conexion HTTP

El andlisis concluye que el tamafio idoneo para utilizar en este tipo de transmisiones debe rondar
entre 2 y 4 segundos, sin ser demasiado corto como para sobrecargar la red a peticiones y generar
demasiadas cabeceras y sin ser demasiado largo como para tener que esperar demasiado tiempo
para la descarga o cambio de calidad.

Una vez conocemos qué procedimiento seguir para grabar video preparado para ser emitido,
debemos conocer qué formatos existen y se aplican en la actualidad a proyectos reales.

4.2.1.1 MPEG-DASH

MPEG-DASH es una técnica de emision de video de bitrate o tasa de bits adaptativo desarrollada
por MPEG (Moving Picture Experts Group) disefiada para funcionar sobre servidores HTTP. De
hecho, DASH viene del acronimo de Dynamic Adaptive Streaming over HTTP, que significa
Emisién Adaptativa Dinamica sobre HTTP.

Es la primera solucion para emitir sobre HTTP que se reconoce como estandar internacional.

Existe una organizacion llamada DASH-IF (Dash Industry Forum) compuesta por empresas
como Microsoft, Netflix, Google, Samsung y Adobe entre otras, que se dedica a dar directrices
de como implementar esta técnica para los diferentes casos de uso.

Su manera de funcionar es generando un segmento inicial, segmentos de video con contenido
multimedia dentro y un archivo llamado Media Presentation Description, encargado de reproducir
el contenido a partir de los segmentos.

Un reproductor DASH simplemente necesita conocer la ubicacion del archivo MPD para poder
reproducir los segmentos, ya que en la composicion del MPD esté la estructura de grabacién y las
guias para la reproduccion.
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Representacion 1:
segmentos
— Segmento de inicializacion
Adaptatlon set http://www. ... ahs5.3gp
ID Periodo = 1 _ Video
Comienzo = 0 seg Segmento 1
Representacién 1 Comienzo =0 seg
Video BW: 500 kbps hitp://www. ... ahs5.3gp
o Size: 720x480
Segmento 1 Segmento 2
Duratl:Ion: 10s Comienzo = 10 seg
template: — http://www. ... ahs5.
ID Periodo = 2 Audio ahs5$Number e
Comienzo = 60 seg
Segmento 3
;?acmi?n": gs Comienzo = 20 seg
template: http://www. ... ahs5.3gp
Subtitulos ahs5$Number
ID Periodo = 3
Comienzo = 120 seg = Representacién 2
BW: 250 kbps Segmento 20
Size: 640x360 Comienzo =190 seg
hitp:/www. ... ahs5.3gp

Fig. 8: Estructura del archivo Media Presentation Description

En la Figura 8 se muestra un esquema de cémo funciona la estructura interna del archivo MPD.
En primer lugar, se subdivide en periodos de tiempo. A su vez, estos intervalos de tiempo
contienen diferentes calidades de video en su interior. Cada calidad, a su vez, contiene una
representacion del video (una representacion contiene, y ese segmento de video contiene
informacion de tiempo de reproduccion en su estructura interna. Es una especie de estructura en
arbol que optimiza la busqueda de informacion a la hora de reproducir el video.

El formato de los segmentos es .mp4, como no podia ser de otro modo al tratarse de una solucion
desarrollada por MPEG.

4.2.1.2 HLS

HLS o HTTP Live Streaming es un protocolo de comunicaciones desarrollado por Apple con el
proposito de conseguir reproducir video en directo de manera adaptativa sobre HTTP.

Es similar a DASH, ya que ambos utilizan fragmentos de video para la reproduccién en directo.
Ademas, HLS se basa en HTTP como DASH. De este modo, a diferencia de otros protocolos
como RTP, el trafico se trata como una peticion HTTP normal y no como transferencia de
archivos en si.

El protocolo HLS esta programado para funcionar en entornos de Apple como puede ser Safari 0
cualquier aplicacion de Apple OS e iOS.

La estructura de los archivos es similar a la del Media Presentation Description de DASH. Existen
diferentes calidades y para cada calidad varios segmentos que permiten la adaptacién entre
calidades. En HLS existe un archivo “Master” analogo al MPD de DASH y archivos de tipo
playlist o lista de reproduccidn, que contienen los segmentos de video a reproducir en diferentes
calidades.
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4.2.1.3 Generacion de segmentos: FFmpeg

Conociendo las alternativas que existen para emitir video en directo de manera adaptativa,
debemos encontrar una herramienta que sea compatible con ambos formatos para poder comparar
su funcionamiento. FFmpeg es una herramienta de grabacién, codificacion y decodificacion de
video que puede utilizarse para grabar video y emitirlo en directo.

Es compatible con MPEG-DASH y con HLS, por lo que es perfecta para el proyecto que se va a
desarrollar.

A pesar de estar desarrollado en GNU/Linux, compatible con la mayoria de sistemas operativos.

4.2.2  Reproduccion

La reproduccion de contenido multimedia en formato adaptativo es capaz de decidir qué
fragmentos descargar, o no, en funcion del estado de la red a cada momento. Dinamicamente, el
reproductor toma la decisién de qué descargar a continuacién.

Emision de video con tasa alta de bits

—

\ e
A \ S
Ancho de banda / N Emisién dé video con tasa media de bits

disponible = N oA
8 P

\ >
\/ // Emision de video con tasa baja de bits

Tiempo

Fig. 9: Representacion del funcionamiento de la emisidn de video adaptativa

En la Figura 9 se aprecia que, al variar el ancho de banda disponible en la parte del cliente que
visualiza el video, se descargan fragmentos de video de mayor o menor calidad, en funcién de la
capacidad de la red.

Tras haber estudiado los diferentes formatos y técnicas existentes de emision y las diferentes
soluciones de grabacién y obtencion de segmentos, es momento de analizar los reproductores que
existen y ofrecen compatibilidad con los videos fragmentados de calidad adaptativa.

Basandonos en la popularidad de las soluciones existentes, debemos conocer principalmente dps
de ellas:
4.2.2.1 Shaka Player

Shaka Player es un reproductor disefiado para reproducir contenido adaptativo, de codigo abierto
y basado en JavaScript. Estd compuesto por una serie de librerias y esta preparado para ejecutarse
sobre cualquier buscador. No requiere de plugins especificos, ya que utiliza mecanismos estandar
de comunicacién web como MediaSource Extensions y Encrypted Media Extensions.

Dentro de sus librerias existe una gran cantidad de métodos que diversifican el uso que se le puede
dar a Shaka Player.
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Shaka es un reproductor respaldado por Google, con una comunidad que da soporte en su
repositorio de GitHub. Que esté continuamente actualizandose lo posiciona como uno de los
referentes en cuanto a reproductores de formato adaptativo.

Es compatible con DASH y HLS, soportando video en directo, video bajo demanda (VOD), video
encriptado y diferentes estructuras internas de DASH y HLS.

4.2.2.2 Video.js

Video.js es un reproductor web de cddigo abierto pensado para funcionar en HTML5. Ademas,
soporta videos Flash, de YouTube y Vimeo (a través de plugins). Soporta la reproduccion
multiplataforma desde escritorio y dispositivos mdviles. La propia herramienta dice estar presente
en mas de 400.000 webs.

Es capaz de procesar los formatos DASH y HLS, bajo diferentes estructuras.

Video.js también dispone de una comunidad de usuarios que se encarga de resolver problemas y
afiadir nuevas funcionalidades a la herramienta.
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5. Estado del arte

Asegurar la integridad de la informacion forma parte de las tareas relacionadas con la
ciberseguridad. Existen diferentes métodos de criptografia que ayudan a conseguir la
inmutabilidad de los datos.

51 Emisién de video

A la hora de tratar archivos de tipo multimedia como pueden ser videos, existen areas de
investigacion dedicadas a ello. La disciplina mas avanzada en este ambito se conoce como
investigacion forense de informacion multimedia.

El andlisis forense de videos es hoy en dia una pieza clave a la hora de investigar actividades
como fraude, ciberataques o distribucion de contenido ilegal.

Como se comenta en el apartado de la introduccion, cada vez generamos mas informacion, y esa
informacién tiende a ser de tipo multimedia. Esto afecta indirectamente a que, la mayoria de las
investigaciones sobre delitos, impliquen el tratamiento de pruebas de tipo digital. A raiz de esto,
se genera la necesidad de poder analizar las pruebas de la manera méas profunda posible.

Para solucionar el problema que plantea desconocer la veracidad de una prueba, existen campos
de investigacion especificosis: identificacién de la fuente de la informacidn, identificacién del
entorno, identificacion del tipo de contenido, recuperar informacion modificada, reconocer
alteraciones en el contenido o identificacién de fragmentos son algunos de ellos.

Para el presente proyecto resulta interesante conocer qué trabajo se realiza a la hora de detectar
cambios en un archivo.

Se puede clasificar la alteracion de contenido en campos diferentes:

e Falsificacion por copia: conocida como clonado por haber duplicado secciones de una
imagen. En una ocasién de modificé una imagen de un misil irani, donde hicieron
desaparecer los misiles para hacer creer que no se lanzaron. La falsificacion se detecto
utilizando diferentes técnicas como transformadas de Fourier-Mellin (FMT). 15 16

e Deteccion de retocado del contenido: para hacer que la imagen o video sean mas
atractivos.

e Borrado parcial de determinados objetos.

e Combinacion de informacion de diferentes imagenes.

e Manipulacién de la luminancia, color o contraste.

e Manipulacion de la geometria de los objetos.

En funcion de la profundidad con la que se trata a la informacion existen diferentes niveles:

e Bajo nivel: examinar pixeles y coeficientes DCT (Discrete Cosine Transform). Algunos
métodos de falsificacion de contenido multimedia alteran pixeles adyacentes a la zona
modificada. Este método esta relacionado con el campo de investigacion de identificacion
de la fuente de informacion, ya que toman como referencia un identificador coman, el
SPN (Sensor Pattern Noise), el cual viene predefinido de fabrica por el proceso de
produccién del sensor.
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e Medio nivel: inspeccionar el archivo para detectar bordes demasiado pronunciados, lineas
demasiado rectas 0 zonas emborronadas de forma artificial. Ademas, la direccion de la
luz y las sombras ayudan en esta investigacion.

e Alto nivel: deteccion méas simple, sencillamente basandose en los rostros que aparecen,
las formas, y a partir de previo entrenamiento a base de datos, detectar si la combinacion
de los elementos es factible.

5.2 OriginStamp

OriginStamp es una empresa que ofrece el servicio que poner una estampa de tiempo a tus
archivos. De modo que, mediante una transaccion en Bitcoin, almacena un resumen o hash del
archivo de manera inmutable.

Permiten almacenar hasta cinco estampas de tiempo por mes de manera gratuita. Ademas, ofrece
planes d pago que van desde 10 hasta 250 dolares mensuales para poder registrar hasta 100.000
archivos al mes.

Cada registro tarda en almacenarse en la blockchain de Bitcoin diez minutos aproximadamente,
dado que es el tiempo medio de minado que esta programado en la red.

Para este caso de uso, diez minutos son demasiados al ser un video que tratamos en tiempo real,
es por ello que esta solucion no se adapta a las necesidades del proyecto.

5.3 Archangel

Archangel se encarga de recolectar informacion y firmas digitales y almacenarlas de manera
segura. Utiliza un sistema descentralizado de bases de datos (DLT) que se basa en Proof-of-Work.
Es una red blockchain que requiere de permiso para acceder.

El enfoque principal de Archangel es mantener un registro de informacion gubernamental o
corporativa para evitar la alteracion de la informacion.

Esta solucidn no concuerda con el significado real de blockchain, dado que se tratan los datos de
manera privada y el hecho de que el nodo que controla la blockchain se vea comprometido podria
desencadenar en un fallo de seguridad.

5.4 Proof of Existence

Proof of Existence es un servicio que se encarga de almacenar los hashes de los archivos que
quieras registrar en la blockchain de Bitcoin. Es similar a OriginStamp, pero de manera “gratuita”
ya que no pagas por el servicio, pero si por las transacciones con una direccion que tenga fondos
de BTC.

Tiene el mismo inconveniente, el tiempo de minado no permite que la solucién pueda considerarse
de tiempo real. Por otro lado, es una solucion que no lo pretende, simplemente ofrece el servicio
de registrar un hash en la blockchain.
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5.5 IPFS

IPFS o Sistema de Archivos Interplanetario, es un sistema de almacenamiento de datos distribuido
y descentralizado. Basado en tecnologias como BitTorrent, se compone de una red peer-to-peer
capaz de compartir y registrar informacion de la red.

IPFS pretende poder eliminar duplicados en su red y almacenar resimenes Unicos de archivos.
Resulta interesante a la hora de elegir una base de datos, ya que ofrece la posibilidad de acceder
a los datos a través del hash del archivo.

Es un proyecto que todavia se encuentra en una fase de prueba. Podria utilizarse de manera
complementaria en este proyecto, ya que lo que se busca no es almacenar el video completo, sino
solo su hash. Con ese sistema se podrian almacenar y descargar los archivos a posteriori para
poder consumir el contenido multimedia.

No seria apto para el presente proyecto dado que el prototipo ideado pretende consumir poco
ancho de banda y ser lo més eficiente posible. El hecho de formar parte de esta red P2P implica
estar compartiendo datos a tasas muy altas de transferencia. Ademas, la comunidad que lo forma
es todavia muy pequefia y no cumpliria los requisitos de una blockchain.

5.6 Naivechain

Naivechain es una implementacion de una solucion blockchain que pretende simplificar el
funcionamiento de las blockchain “en produccion”. De hecho, a si mismo se define como una
blockchain en 200 lineas de codigo.

Esta blockchain propone almacenar en un bloque: el indice o identificador de nimero de bloque,
el hash anterior, un timestamp, informacién que se considere necesaria y el hash de todo lo
anterior, es decir, un SHA 256 del contenido del bloque.

Naivechain
( Block 0 Block 2 Block 3 Block N 1
index: 0 index: 1 index: 2 index: n
timestamp: 11:10 20/ timestamp: 11:11 20/ timestamp: 11:15 20/ timestamp:20:10 15/02/
01/2019 01/2019 01/2019 2019
data: data data data
“31c3474b7eb08e2_" “9dbdaSc210c45feql...” “2176eec74313cch32.." e 31433d728c367b9jh.."
hash: 7a451f175ee31 hash: SeaSaaefdd03eB.. hash: cld3eaSdefddac.. 1 hash: 4f99799e714874
previousHash: previousHash: L previousHash:
7a451f175ee319ea5aa '—T 9eaSaaefdd03e8rqdj2 .__I - b665d62e4195799e712 '__‘
-
Structure

index: [0...n]

timestamp: current value (hh:mm dd/mm/YYYY)
data: hash of the current and next frames

hash: sha256(index+previousHash+timestamp+data)
previousHash: explicitly refers to the previous block

Fig. 10: Esquema Naivechain 20
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La solucion Naivechain, al comienzo del desarrollo del proyecto y durante la fase de
investigacion, se considerd como una opcion valida e iba a formar parte del desarrollo final. Mas
adelante, debido al desarrollo de un enfoque méas concreto y especifico se descartd el uso de la
herramienta como tal. Aln asi, se tomaron referencias del sistema para implementar la solucién
final.
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6. Desarrolloy resultados del trabajo

Tradicionalmente se han almacenado datos de manera centralizada, mas tarde las empresas de
almacenamiento en la nube decidieron descentralizar sus sedes y actualmente vivimos en la época
de distribuir las redes de almacenamiento de datos.

A raiz de investigar la tecnologia existente y las soluciones actuales, el presente proyecto pretende
poner a prueba un prototipo de grabacion y almacenamiento de la informacién de manera
inmutable, ademas de proveer de un sistema de reproduccion y consumo del contenido
multimedia con su respectiva verificacion.

Todas las soluciones estudiadas y el marco tedrico que las rodea han ayudado a este proyecto a
definir una solucién diferente para un caso de uso especifico, que es el entorno de las emisiones
de video en directo.

6.1 Hardware

Este proyecto va a estar desarrollado en una Raspberry Pi 3B+. Se ha elegido este dispositivo por
su versatilidad y compatibilidad. Ademas, este proyecto también tiene como objetivo analizar el
rendimiento de un dispositivo tan simple, sencillo y asequible para realizar el proceso previamente
explicado.

Algunas caracteristicas que tiene el dispositivo son: Wifi doble banda (2,4 GHz y 5 GHz),
Bluetooth 4.2, procesador quad core a 1,4 GHz, 1 GB de memoria RAM, cuatro puertos USB 2.0,
puerto HDMI, ranura para tarjetas microSD, puerto minijack y puerto Ethernet RJ45. 17

Es un dispositivo compacto por sus dimensiones: 85 x16 x 19,5 mmy 50 gramos de peso. Esto lo
convierte en un dispositivo extremadamente portable.

El dispositivo de grabacion serd una camara del mismo fabricante que va conectada por un cable
directamente a la placa base del miniordenador. La Raspberry Pi Camera Module V2 es una
camara fabricada con un sensor Sony IMX219 de 8 megapixeles capaz de grabar video de
resolucion 1080p a 30 fps o 720p a 60 fps. 1s

Fig. 11: Hardware del prototipo
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6.2 Software

El software instalado en el dispositivo es la distribucion de GNU/Linux pensada para funcionar
en este dispositivo. Estd basado en Debian, lo que garantiza compatibilidad con una enorme
cantidad de software.

6.3 Grabacién: FFmpeg

Para realizar la tarea de grabacion, se ha escogido la herramienta FFmpeg, previamente explicada,
por la versatilidad que ofrece. Esta herramienta permite modificar una generosa cantidad de
parametros a la hora de capturar video, lo que hace que podamos realizar diferentes pruebas a la
hora de desarrollar una solucion.

Dado que es una herramienta pensada para ser ejecutada desde la linea de comandos, en este
proyecto se ha elegido el médulo “‘fluent-ffmpeg” de Node.js como entorno para trabajar de manera
més comoda.

En el Anexo se detalla la informacion relacionada con la instalacion de estas herramientas.

Tras disponer de todas las herramientas instaladas, se configura el funcionamiento de la camara
de video, que, por defecto, no esta correctamente configurada.

Para ello podemos introducir en la linea de comandos:

sudo modprobe bcm2835-v412

Para no introducir este comando cada vez que se necesite utilizar la cAmara, es posible modificar
en el kernel la serie de modulos que se quieren ejecutar al iniciar el sistema:

sudo nano /etc/modules

bcm2835-v41

Para iniciar la grabacion debemos consultar la documentacién de FFmpegio y conocer qué
parametros necesitamos en la emision. Para este prototipo se ha elegido el siguiente conjunto de
parametros:
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var ffmpeg = require('/usr/local/lib/node_modules/fluent-ffmpeg');

var grabacion = new ffmpeg();

grabacion.addInput('/dev/video®")

.inputOptions(['-y', '-nostdin', '-f v412', '-video_size 1280x720', '-framerate
30'])

.outputOptions(['-vcodec h264_omx', '-keyint_min @', '-g 100', '-map ©:v', '-b:v
1000k', '-f dash', '-seg _duration 4°',

'-use_template 1', '-use_timeline ©', '-init_seg name init-video®-
$RepresentationID$.mp4’,

'-media_seg name video@-$RepresentationID$-$Number$.mp4', '-utc_timing_ url
https://time.akamai.com/?iso', '-remove_at_exit 0'])

.output('/var/www/html/segmentos/video.mpd")

.run();

En primer lugar, se ejecuta la libreria fluent-ffmpeg y se genera un objeto llamado grabacién que
hace referencia a dicha libreria. Lo siguiente es el comando de FFmpeg que va a ejecutarse.

Se especifica que el dispositivo de entrada es videoO, que es como reconoce la Raspberry Pi a la
camara.

Las opciones de entrada son:
-y : sobrescribe segmentos que existan con el mismo nombre
-nostdin : CcOn este comando se evita que FFmpeg trate de interactuar por consola
-f val2 : se especifica que el formato de entrada es Video4Linux version 2
-video_size 1820x720 : e especifica la resolucion del video

-framerate 30 : Se especifica la tasa de frames a grabar

Y las opciones de salida:
-vcodec h264_omx : se especifica la codificacion hardware
-keyint_min @ : se especifica que cualquier frame puede ser tratado como key frame
-g 100 : al menos cada cien frames, uno debe ser key frame
-map @:v : se mapea el flujo de entrada O (en este caso el (nico) al video
-b:v 1000k : se configura el bitrate del video, en este caso 1000 kbps
-f dash : se especifica que el formato de salida va a ser DASH
-seg_duration 4 : se especifica que la longitud del segmento sea 4 segundos

-use_template 1 : se especifica que al generar los segmentos, utilice la plantilla de nombres
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-use_timeline o : se especifica que no incluya informacion de tiempo en la plantilla

-init_seg name init-video®-$RepresentationID$.mp4 : se especifica el nombre del segmento
inicial

-media_seg_name video®-$RepresentationID$-$Number$.mp4 : Se especifica el nombre del
resto de Segmentos

-utc_timing_url https://time.akamai.com/?iso : Se especifica un servidor de tiempo UTC
para que el reproductor pueda sincronizar temporalmente el video

-remove_at_exit @ : este valor define si se eliminan los archivos al terminar la grabacién, en
este caso esta a cero indicando que no se deben borrar

/var/www/html/segmentos/video.mpd : por Ultimo se especifica la ruta donde se desea
almacenar los segmentos, en este caso es una ruta del servidor web que los va a reproducir
(mas adelante se especifica qué solucion se elige).

Los archivos que se generan son, un segmento inicial con el prefijo “init”, un nimero de
segmentos de contenido de video y el archivo MPD. Cabe destacar que el segmento inicial no
contiene video en su interior, sino metadatos necesarios para la reproduccion del video. Esto es
relevante a la hora de tratar y procesar los segmentos.

Esta va a ser la configuracion elegida para realizar la emision de video. Ahora es momento de
disefar la manera de garantizar la integridad del video.

6.4 Reproduccion: Shaka Player sobre NGINX

A raiz de haber investigado los formatos y reproductores de video adaptativo se ha decidido
escoger Shaka Player. Esta decisién viene dada por el hecho de que nativamente soporta DASH,
y se ha escogido DASH por ser compatible de manera mas amplia que lo es HLS. Si se eligiese
HLS se estaria limitando la compatibilidad de forma nativa a un colectivo de dispositivos
vendidos por Apple. Este proyecto pretende ser compatible con la mayor cantidad de dispositivos
que sea posible, y es por esto por lo que el formato DASH y Shaka Player son la combinacion
idonea.

A la hora de configurar un servicio de reproduccion de video, es imprescindible que exista un
servidor web gque almacene tanto la pagina web a mostrar como los fragmentos del video. Tras
haber considerado diferentes opciones, se escoge NGINX por la rapidez de funcionamiento, la
sencillez del software, la cual ayuda a la fluidez del entorno y sobre todo por lo poco exigente que
es en cuanto a consumo de recursos. El uso de una Rapsberry Pi marca y condiciona este tipo de
decisiones ya que es un dispositivo moderadamente potente y requiere de optimizacién de
recursos.

Una vez instalado el servidor web y puesto en marcha es posible desplegar nuestra web. Para
poder utilizar Shaka Player de manera sencilla y sin tener que compilar e instalar todas las
librerias, en este proyecto se escoge la opcion de llamar a una CDN con las librerias compiladas.
En este caso se utiliza la version 3.0.1 de Shaka Player.

El HTML que va a interpretar el buscador utiliza los métodos de las librerias de Shaka:
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<IDOCTYPE html>
<html>
<head>
<script src="https://cdnjs.cloudflare.com/ajax/1libs/shaka-player/3.0.1/shaka-
player.compiled.js"></script>
<script>
var manifestUri = 'segmentos/video.mpd';
function O {
shaka.polyfill.installAll();
if (shaka.Player.isBrowserSupported()) {
initPlayer();
} else {
console.error( 'Reproductor no soportado');
}
}
function O {
var video = document.getElementById('video');
var player = new shaka.Player(video);
window.player = player;
player.addEventListener('error', onErrorEvent);
player.load(manifestUri).then(function() {
console.log('Video cargado correctamente');
}).catch(onError);
}
function (event) {
onError(event.detail);
}
function (error) {
console.error('Cdodigo de error: ', error.code, ' en ', error);
}
document.addEventListener('DOMContentLoaded', initApp);
</script>
</head>
<body>
<video id="video" width="1280" controls autoplay></video>
</body>
</html>

Dentro del codigo se comprueba si el buscador es compatible y comienza el proceso de creacion
del reproductor.

Una vez se ha cargado la pagina web al completo (esto es posible controlarlo gracias al evento
‘DomContentLoaded’) se inicia el reproductor.

El cddigo tiene acceso al archivo Media Presentation Description (.mpd) y es capaz de buscar los
segmentos que se encuentran en ese mismo directorio. En este caso es una carpeta llamada
segmentos en un escalén por encima en jerarquia del servidor web.

Ademas, se especifica el ancho de la ventana, el cual esta definido en 1280 pixeles, que como se
ha comentado anteriormente, es la resolucion elegida para este prototipo.

Tras haber configurado todos los servicios necesarios para realizar la emisién, es momento de
investigar acerca de procesos de asegurar la integridad del contenido que se transmite.
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Las emisiones de video en directo tienen la capacidad de reproducirse en tiempo real, y ademas,
en ocasiones, permiten ser reproducidas bajo demanda.

Este proyecto tiene como objetivo abordar ambos casos para definir qué método se ajusta mejor
a cada uno. De este modo se pueden definir metodologias de procesado del video diferentes para
cada caso de uso.

6.5 Caso de uso 1: Verificacion de la integridad para reproduccién en
tiempo real

Se podria decir que el caso de uso mas comin de consumir una emisién en directo es
visualizandolo en tiempo real. Por ello, este primer caso de uso busca conseguir un enfoque que
cubra la necesidad de mantener la informacion inalterada. Este enfogque debe conseguir que en el
lado de la emision se realice un procesado de los segmentos que pueda ser comprobado en destino.
Por ello se divide el desarrollo en dos partes, procesado en origen y procesado de verificacion en
destino:
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Fig. 12: Diagrama explicativo del primer caso de uso

La arquitectura propuesta consiste en procesar los segmentos grabados por FFmpeg déandoles
forma de bloque (figura 2) y almacenarlos en un servidor web. Por otro lado, la parte interesada
en consumir el video en directo descarga los segmentos y verifica que la estructura interna de los
bloques es correcta.
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6.5.1 Procesado de segmentos en origen

Dado que la tecnologia que se quiere aplicar es blockchain, la primera hipétesis planteada fue
almacenar hashes de los diferentes archivos generados a la hora de emitir video. Tras investigar
el funcionamiento de la mayoria surgié el problema de que una blockchain tiene un tiempo de
minado, que incluso en la blockchain con el tiempo de minado mas bajo, es superior al tiempo de
segmento que teniamos calculado utilizar. De acuerdo con lo investigado en el apartado 4.2.1, los
segmentos no deben ser demasiado largos, por lo que aumentarlos haria que la eficiencia del
sistema bajase.

Tras descartar el uso de una blockchain para almacenar dichos hashes, se puso a prueba una
segunda hipotesis: insertar informacion relevante a la integridad del video en un campo del
metadata del video. FFmpeg ofrece un comando que permite visualizar informacién del video en
profundidad:

ffmpeg -i /ruta/al/archive/videoN.mp4

Este comando devuelve error ya que no extrae del segmento toda la informacion que lo
caracterizaria como un video per se.

Analizando el tipo de archivo que genera FFmpeg se detecté que los segmentos generados no
tenian una estructura de video “completo”. Es decir, los archivos de video generados eran
realmente videos fragmentados 21, lo que quiere decir que por si solos no pueden tratarse como
videos, sino que deben tratarse como conjunto. Por este motivo tampoco son reproducibles por
un reproductor, ya que no contienen toda la informacion necesaria para poder leerlos.

De nuevo, tratando de encontrar informacion sobre una posible solucion al problema, se encuentra
otra posible solucion. Al concatenar la informacion en binario del segmento inicial con la de el
segmento enésimo, se genera un archivo de video independiente. Este archivo ya es reproducible
por reproductores de video y ademas es legible para FFmpeg, por lo que el comando anterior
mostraba la estructura del video y del metadata. En este momento se decide insertar en una
etiqueta del metadata, el hash del video calculado a partir de la linea de comandos:

shasum -a 256 /ruta/al/archivo/videoN.mp4

ffmpeg -i /ruta/al/archivo/videoN.mp4 -movflags use_metadata_tags -metadata
hash=c55579c36aa545123dfade2le7fead14355c5c08342dae5ab66e111300c0Oc518
videoN_conhash.mp4

Efectivamente, a la salida se obtuvo un archivo que, al inspeccionar su contenido, mostraba el
valor de la etiqueta insertada. El problema que present6 este enfoque fue que desafortunadamente,
FFmpeg no habia respetado la estructura del video sin la etiqueta, y habia generado otro archivo
completamente diferente. De hecho, al ejecutar el comando, se puede apreciar un procesado que
dura un tiempo relativo a la duracion del video, por lo que FFmpeg transcodifica el video. Esto
desencadena en que el video, a pesar de ser reproducible por reproductores de video ya no es
comprensible por Shaka Player, dado que la estructura interna que espera encontrar, no existe.
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Gracias a la herramienta basada en MP4Box.js 22 y desarrollada en entorno web (con un front-end
intuitivo) por parte de la escuela de ingenieros de telecomunicacién de Paris, fue posible analizar
los cambios entre ambos archivos:

File Overview Box View Sample View Item View
Movie Info
File Size / Bitrate 0 bytes / NaN kbps
Duration / Timescale 0/1000 (0:00:00.000)
Brands (major/compatible) is05,is05,is06,mp41
MIME video/mp4; codecs="avc1.7a001f"; profiles="is05,is06,mp41"
Progressive true
Fragmented true
MPEG-4 10D false
Fragmented duration undefined
Creation / Modification Dates 01/01/1904 00:00 / 01/01/1904 00:00
Video track(s) info
ID References Alternate Presentation Presentation Edits Duration Timescale Timelines Number Bitrate Codec Language Kind W
Group Duration Shift of  (kbps)
Samples
1 0 0- Presentation Track Time Speed|0 - 30000 99 970.67 avc1.7a001f und - 1.
0:00:00.000 Duration 0:00:00.000
0 2002 - 1

0:00:00.000 0:00:00.066

Fig. 13: Inspeccion de fragmento de video generado por FFmpeg con formato DASH

File Overview Box View Sample View Item View

Movie Info
File Size / Bitrate 0 bytes / 0 kbps
Duration / Timescale 3304/1000 (0:00:03.304)
Brands (major/compatible) isom,isom,iso2,avc1,mp41

MIME video/mp4; codecs="avc1.7a001f"; profiles="isom,iso2,avc1,mp41”
Progressive false
Fragmented false
MPEG-4 10D false
Creation / Modification Dates 01/01/1904 00:00 / 01/01/1904 00:00
Video track(s) info
ID References Alternate Presentation Presentation Edits Duration Timescale Timelines Number Bitrate Codec Language Kind
Group Duration Shift of (kbps)
Samples
1 0 3304 - Presentation Track Time Speed|99099 - 30000 99 1095.88 avc1.7a001f und
0:00:03.304 Duration 0:00:03.303
3304 - 2002 - 1
0:00:03.304 0:00:00.066

Fig. 14: Inspeccion de segmento DASH concatenado al segmento inicial

Tal y como se aprecia en las figuras 13 y 14, el video pierde la caracteristica de ser un video
fragmentado y de ser progresivo. Sumado a eso, la duracién se ve alterada, ya que pasa de no
tener informacion sobre la duracién, a afadirse. Esto supuso el descarte de esta hip6tesis de
trabajo.

Como consecuencia de lo anterior, surgié la necesidad de analizar mas en profundidad el
contenido de un archivo fragmentado y en formato DASH. Herramientas como MP4Box.js 22 y
Thumbcoil2s hacen posible la inspeccion a nivel interno de archivos de video:
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File Overview Sample View Item View
Partition View Treemap View
Box Tree View Box Property View
styp Property name Property value
40 sidx type styp
0 size 24
4 & moof data 109,115,100,104,0,0,0,0,109,115,100,104,109,115,105,120
mfhd major brand msdh
‘ traf minor version 0
tfhd . .
compatible brands msdh,msix
tfdt
trun
mdat

Fig. 15: Estructura del arbol de boxes o atoms de un segmento DASH

Como puede apreciarse en la figura 15, los contenedores mp4 de video en formato DASH estan
compuestos por un abol de atoms, que en el caso de ser generados por ffmpeg, incluyen la
informacién que puede apreciarse en la imagen.

A partir de esta inspeccion surge la siguiente hip6tesis, introducir informacion en forma de atom
dentro del contenedor mp4.

Antes de insertar los atoms o0 boxes, es imprescindible conocer la estructura interna de los mismos,
ya que de otro modo no se podran insertar correctamente.

Tras obtener informacion acerca de herramientas que consiguen procesar archivos de video a tan
bajo nivel, surge la necesidad de utilizar Bento4. Este software nos ayudara a mostrar, insertar o
extraer los atoms de un segmento para poder inspeccionarlos. Para poder hacer uso de él debemos
acudir a la seccion descargas de su pagina web, descargar los archivos fuente para todas las
plataformas e instalarlos tal y como se detalla en el Anexo.

Con Bento4 preparado, resulta interesante hacer uso de la herramienta mp4dump que tiene
Bento4, ya que analiza y muestra la estructura de arbol de atoms, su tamafio y cierta informacion:

./Bento4/Build/Targets/any-gnu-gcc/Debug/mp4ddump /ruta/al/archivo/videoN.mp4

De este modo accedemos al directorio donde se almacenan los ejecutables de Bento4 y escogemos
mpdextract, el cual se encarga de extraer atoms indicandole la ruta. Esta ejecucién nos muestra
por linea de comandos lo siguiente:
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[styp] size=8+16
[sidx] size=12+40, version=1
reference_ID = 1
timescale = 15360
earliest_presentation_time = 0
first_offset = 0
[moof] size=8+1692
[mfhd] size=12+4
sequence number = 1
[traf] size=8+1668
[tfhd] size=12+16, flags=20038
track ID = 1
default sample duration = 512
default sample size = 2126
default sample flags = 1010000
[tfdt] size=12+8, version=1
base media decode time = 0@
[trun] size=12+1608, flags=601
sample count = 200
data offset = 1708

[mdat] size=8+835001

Se puede ver la estructura interna del segmento que le hemos indicado a Bento4 de manera mas
precisa. Para conocer mejor en qué consiste cada uno de los atoms se ha realizado una busqueda
del significado de los acronimos de cada uno:

styp: Segment Type Box
sidx: Segment Index Box
moof: Movie Fragment Box
mfhd: Movie Fragment Header
traf: Track Fragment
tfhd: Track Fragment Header
tfdt: Track Fragment Decode Time
trun: Track Fragment Run

mdat: Media Data Container
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Si se desea extraer el atom al completo para conseguir todavia mas informacion, gracias al
comando mp4extract de Bento4, esto es posible:

./Bento4/Build/Targets/any-gnu-gcc/Debug/mpdextract styp
/ruta/al/archivo/videoN.mp4 /ruta/al/atom/styp.atom

En este caso, vamos a extraer el primer atom que aparece en la jerarquia. La ruta del atom estéa
clara, tal y como se ve en la figura 16, el atom styp esta en la parte mas alta del arbol, por lo que
no se encuentra dentro de ningun otro atom. Ademas, hay que indicar el video a partir del cual se
quiere extraer y la ruta donde se quiere almacenar junto con el nombre del atom, que en este caso
le hemos llamado con el mismo nombre.

Con el atom descargado y gracias a herramientas que analizan sintacticamente archivos (parsing)
en formato hexadecimal mostrando una traduccién a UTF82s podemos analizar el formato del
atom extraido:

-Sin titulo- styp.atom

888 00 00 18 73 79 70 6D 73 64 68 00 00 00 00

6D 73 64

Fig. 16: estructura interna de un atom que forma parte de un contenedor mp4

Ademas, gracias a plantillas que se encuentran en foros especializadoszs en video se puede
entender mejor la estructura:

This is the length of the atom (o) in Intes; always 4 kntes

0OBboEE: G0 06 60 20 66 74 Y9 7@ 40 34 41 20 00 60 60 88 ... ftypM4A ....
000006168: 40 34 41 20 60 78 34 32 69 73 6F 6D 00 60 68 88 M4A mpd4Zisom....
BoBBBe26: B8 86 10 38 6D 6F 6F 76 60 06 68 6C 6D 76 68 64 ...Smoov...lmvhd
00000030: 00 00 00 B8 BF AE B3 9F BF AE B2 AS 00 00 AC 44 ....oR20ek2e..70

This is the atom name; always 4 Indes afterthe atom lehgth

Fig. 17: Distribucion de bytes dentro de un atom

Puede apreciarse que los cuatro primeros bytes indican el tamafio del atom en total, sumando ese
mismo campo. Los cuatro siguientes indican el nombre del atom en formato hexadecimal, es
decir, convirtiendo el caracter UTF8 a su codificacion hexadecimal.

La siguiente hipotesis seria conseguir insertar dentro del contenedor del archivo, un atom escrito
de manera personalizada, incluyendo la informacion que se considere relevante.

Para una primera prueba, se ha utilizado la libreria File System de Node.js. Los detalles sobre su
instalacion se encuentran en el Anexo.
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Gracias a este modulo, es posible generar archivos con el mismo formato que un atom del
siguiente modo:

El primer paso es calcular cuanto ocupa la informacion que se desea almacenar, ya que de ello
depende el primer campo del atom, ya que su estructura es:

4 bytes (tamafio) + 4 bytes (nombre) + N bytes (datos)

Para comenzar a escribir el archivo es necesario saber cuanto vale 4+4+n.

Dado que en este proyecto se pretende almacenar un resumen hash SHA 256, N sera igual a 32
bytes (256 bits / 8 bits/byte = 32 bytes). Por tanto, los primeros 4 bytes deberan almacenar el valor
4+4+32=40 bytes, que en hexadecimal es ox28. Puesto que existen 4 bytes para representar el
namero, se introducira: ee ee ee 28.

A continuacion, el campo del nombre del atom, en este caso no podemos insertar cualquier
nombre de manera arbitraria. Esto se debe a que, en otra hipétesis de trabajo, se incluyd hash y
psha como nombres de atom (traducido a hexadecimalz7: hash = 68 61 73 68, psha = 70 73 68
61). Tras realizar diferentes pruebas, se comprobo que modificar el &rbol de atoms de un archivo
de video normal no suponia ningln problema a la hora de reproducirlo, pero no ocurrié lo mismo
al alterar la estructura de un segmento en formato DASH.

Este enfoque finaliz6 con Shaka Player no reconociendo el archivo y provocando un error de
analisis  sintactico del MediaSource Extension del buscador (Google Chrome):
“BoxReader::IsValidTopLevelBox() issues a MEDIA_LOG if an unrecognized top-level box is
found in the path that returns false, and typically results in parse error”. Gracias al equipo de
soporte de Shaka Playerz9 y Chromezs, se pudo conocer que ese bug se podia evitar sin introducir
nombres arbitrarios de atoms.

Finalmente, tras consultar un extracto del estdndar 1ISO 14496 donde se detalla la estructura de
atoms, se obtuvo una vision mas clara de la estructura de un contenedor mp4 y se encontré la
solucion respaldada por el estandar:
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imoof B.8.4 imovie fragment
mfhd B.8.5 imovie fragment header
meta B.11.1 metadata
fraf B.8.6 frack fragment
thd B.8.7 frack fragment header
frun 8.8.8 frack fragment run
sbgp B.9.2 isample-to-group
sgpd 8.9.3 lsample group description
subs B.7.7 isub-sample information
saiz B.7.8 isample auxiliary information sizes
saio B.7.9 isample auxiliary information offsets
kdt B.8.12  ltrack fragment decode time
meta B.11.1 _ |netadata
mfra B.8.9 movie fragment random access
Hra 8.8.10  frack fragment random access
mfro B.8.11 __ jmovie fragment random access offset
_jmdat 8.2.2 imedia data container
free B.1.2 free space
skip B.1.2  [ree space
udta B.10.1  |user-data
cprt B.10.2 copyright etc.
isel B.10.3  [rack selection box
strk B.14.3  |sub track box
Stri B.14.4  |sub track information box
strd B.14.5  |sub track definition box
meta B.11.1  |metadata

Fig. 18: Extracto de la lista de atoms que se refleja en el estandar 1ISO 14496

Puede apreciarse que los atoms free y skip permiten al usuario introducir informacion, ya que se
clasifican como contenedores de espacio libre.

Tomando como referencia el funcionamiento de Naivechain citado en soluciones existentes, se
disefia un método de trabajo para conseguir la solucion buscada de la siguiente manera:

1) Introducir dentro del atom free un timestamp del momento de la generacion de dicho
segmento y el hash del segmento anterior. En caso de ser el primer segmento, se le
introduce el hash del segmento inicial, que como se ha comentado en el apartado de
grabacion, se tratard de manera diferente debido a que no contiene informacion de video
como tal, sino mas bien metadatos necesarios para la reproduccion.

2) Una vez se ha introducido la informacién de timestamp y del hash del segmento anterior,
se calcula el hash del segmento con el atom free insertado.

3) La informacion del hash calculado en 2) se inserta en el atom skip para ser introducido
al segmento.

Tras poner a prueba el mecanismo anterior, se comprueba que efectivamente, los segmentos se
generan de manera correcta y siguen siendo reproducibles por Shaka Player. Por lo que es el
enfoque definitivo en este caso de uso. Lo siguiente sera automatizar el proceso para que se lleve
a cabo lo mas préximo a tiempo real que sea posible. Como se ha comentado anteriormente, la
herramienta elegida para la automatizacion sera Node.js.

Para el desarrollo de la solucién, ademas de la libreria file-system (que ayuda a interactuar con
archivos permitiendo su lectura y escritura) se necesita la libreria crypto (imprescindible para
calcular hashes) y child_process (permite ejecutar codigo desde la linea de comandos). Los
detalles sobre su instalacion se detallan en el Anexo.

Tras haber instalado los mddulos, el desarrollo de la solucidn se ha disefiado del siguiente modo:
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require('fs');
sire('crypto');
require(‘'child_process');

prevhash
hash-'"';
blockHash;
fragNum
index
Frag='"';
limit=0;

checkFlag();
function checkFlag(){

(fragNum-1){
prevhash-blockHash;

}

{
var hashinit fs leSync('/var/www/html/segmentos/init-video@-0.mp4', 'binary').toString()
prevhash - crypto Hash( 'sha256').update(hashinit).digest('hex');

Frag-'video@-0-'+fragNum. toString();

var flag fs.existsSync('/var/www/html/segmentos/'+Frag+'.mp4');

(flag false){

(limit 150){
limit++;
setTimeout(checkFlag, 100);

Fig. 19: Cadigo de automatizacion de insercidn de hashes dentro del contenedor de video DASH mp4 (1/4)

Las primeras tres lineas se encargan de llamar a los modulos requeridos por el proceso. A
continuacion de inicializan las variables a utilizar y se llama a la primera funcién del proceso.

Esta primera funcion se encarga de asignar un valor de hash anterior al segmento que se lee con
la variable prevhash. Tal y como se ha comentado anteriormente, en caso de ser el primer
segmento el que se ha de tratar, se le asigna el hash del segmento inicial.

A continuacion, se genera un nombre de fragmento que va a ir variando en funcion del valor de
una variable (se incrementard de manera secuencial). A partir del nombre del segmento se hace
uso de la libreria file-system para comprobar la existencia del fragmento. La ubicacion es la que
utiliza FFmpeg para generar los segmentos.

Al iniciar la grabacion los primeros archivos que se forman son el MPD vy el inicial de manera
temporal. Instantes mas tarde se genera el primer segmento con contenido de video (videoe-o-
1.mp4 en este caso) y el segmento inicial se actualiza para quedar en su estado definitivo. Es decir,
el segmento inicial depende de la formacion del primero con composicién de video, es por ello
gue, Se espera a que exista videoo-0-1.mp4 y no al segmento inicial. Es un indicativo de que
ambos ya estan listos para ser procesados.

Si existe videoo-0-1.mp4 Se pasa a la siguiente funcion. Si no existe en el momento de la
comprobacion, se ha implementado un temporizador que da un margen para que se inicie la
grabacion y sera el mismo indicador que nos avisara de si la grabacion ha finalizado. En este caso
se comprueba cada 100 ms la existencia del archivo y se espera hasta un total de 150 iteraciones
(15 segundos) para abortar la ejecucion. La variable 1imit donde se almacena dicho nimero de
iteraciones, se reinicia al encontrar el segmento (linea 39) para darle el mismo margen al siguiente
y asi sucesivamente.
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unction calcHash(){

var skip '0000003B736B6970" ;

ar timestamp I toISOString().replace(/T/, ' ').replace(/\..+/, '').toString();
var wtlmestamp ] .from(timestamp, 'binary').toString('hex');
console. \on(wtlmestamp)
var prevAtom - skip:prevhash-wtimestamp;

var buffer Buffer.from(prevAtom, 'hex');
fs.writeFileSync('/var/www/html/segmentos/prev.atom', buffer, 'binary');

‘sudo /usr/src/Bentod4/Build/Targets/any-gnu-gcc/Debug/mpdextract styp /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/styp.atom');
sudo /usr/src/Bentod4/Build/Targets/any-gnu-gcc/Debug/mpdextract sidx /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/sidx.atom');
('sudo /usr/src/Bento4/Build/Targets/any-gnu-gcc/Debug/mpdextract moof /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/moof.atom");
c('sudo /usr/src/Bentod4/Build/Targets/any-gnu-gcc/Debug/mpdextract mdat /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/mdat.atom');

exec.execSync('sudo /usr/src/Bentod/Build/Targets/any-gnu-gcc/Debug/mpdedit —insert :/var/www/html/segmentos/styp.atom --insert :/var/www/html/segmentos/
sidx.atom ——insert :/var/www/html/segmentos/moof.atom --insert :/var/www/html/segmentos/mdat.atom ——insert :/var/www/html/segmentos/prev.atom /var/www/html/
segmentos/'+Frag+'.mp4 /var/www/html/segmentos/'+Frag+'.mp4');

exec.execSync('sudo /usr/src/Bento4/Build/Targets/any-gnu-gcc/Debug/mpdextract skip /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/prevext.atom');

var prevHashIn-fs.read ('/var/www/html/segmentos/prevext.atom', ‘hex') ng().slice
var rtimestamp-fs.re ('/var/www/html/segmentos/prevext.atom', ‘hex') ng().slice
/ar stimestamp U .from(rtimestamp, 'hex').toString('binary')

console. log(index);
var segBinario fs.readFileSync('/var/www/html/segmentos/'+Frag+'.mp4', 'binary').toString();
g('indice: '+index);

timestamp: '+stimestamp);
g(Frag+' prev: '+prevHashIn);

Fig. 20: Codigo de automatizacion de insercion de hashes dentro del contenedor de video DASH mp4 (2/4)

Una vez se ha detectado la existencia del fragmento que se quiere tratar, es momento de generar
el atom para insertarlo en el contenedor mp4. Siguiendo el procedimiento explicado
anteriormente, para introducir el atom skip debemos introducir el tamafio del atom y la palabra
skip en hexadecimal.

Ya se conoce que el hash SHA 256 ocupa 32 bytes. Es momento de calcular el tamafio del
timestamp. En este caso va a ser una fecha 1ISO UTC (linea 50) con formato AAAA-MM-DD
HH:MM:SS. Contando espacios, en total son 19 caracteres, que se codifican en 19 bytes
hexadecimales (linea 51). Se puede calcular el total del tamafio del atom a partir de estos datos.

En este caso tendra un tamafio de: 4 bytes de cabecera + 4 bytes de nombre + 59 bytes (32 bytes
del hash anterior + 19 bytes del timestamp).

Para que el atom tenga el formato adecuado se debe guardar la informacion a partir de un buffer
que la codifica en formato hexadecimal, es decir, igual que el que genera FFmpeg en la emision.
Ese buffer se utiliza para que la herramienta file-system genere el archivo que vamos a insertar.
Para este primer atom, se le asocia un nombre que resulte mas intuitivo que skip, Y €S prev
indicativo de que contiene el hash previo.

A partir de este punto del codigo, desde la linea 59 hasta la 62 se realiza la extraccion de todos
los atoms del segmento. EI motivo es que, la herramienta Bento4 dispone de la capacidad de
insertar un atom de manera aislada, pero al parecer esta preparada para procesar archivos de video
“independientes” y no fragmentados. Al intentar insertar un atom a un segmento DASH la
herramienta tiene un comportamiento erréneo eliminando todos los atoms que existian
anteriormente (styp, sidx, moof y mdat) e insertando unicamente el “nuevo”. Por ello, la solucion
ha sido extraer todos los atoms e insertarlos juntos en la linea 64 con el comando mp4edit --
insert donde se le indica la ruta de todos los atoms que deben ser insertados.

De las lineas 66 a la 70 se lleva a cabo una comprobacion de que el hash se ha insertado
correctamente. Se utiliza la herramienta mp4extract de nuevo y se leen los bytes donde se ha
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almacenado cada dato (para hacer un console.log Yy comprobar el valor). Como aclaracion, la
herramienta mpaextract copia el atom del archivo de video pero no lo elimina, por lo que tras la
comprobacion no es necesario insertarlo de nuevo.

En este punto, se ha completado el primer paso del procedimiento que se explica al definir el
enfoque definitivo de la solucién. El siguiente paso es calcular el hash del segmento con el atom
skip insertado. Para ello en la linea 74 se hace uso de la herramienta file-system y se lee el
contenido del segmento en formato binario, es decir, el contenido de los atoms styp, sidx, moof,
mdat Y skip.

var hashString - segBinario;
blockHash - crypto.cre sh('sha256').update(hashString).digest('hex"')

var buffer Bu .from(blockHash, 'binary');
console.log(Frag+' hash: '+blockHash);

var free '0000002866726565" ;
var hashAtom freeblockHash;

var buffer Buffer.from(hashAtom, 'hex');
fs.writeFileSync('/var/www/html/segmentos/hash.atom', buffer, 'binary');

'sudo /usr/src/Bentod4/Build/Targets/any-gnu-gcc/Debug/mpdextract styp /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/styp.atom');
'sudo /usr/src/Bentod4/Build/Targets/any-gnu-gcc/Debug/mpd4extract sidx /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/sidx.atom');
‘sudo /usr/src/Bentod/Build/Targets/any-gnu-gcc/Debug/mp4extract moof /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/moof.atom');
'sudo /usr/src/Bento4/Build/Targets/any-gnu-gcc/Debug/mpdextract mdat /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/mdat.atom');
sudo /usr/src/Bentod4/Build/Targets/any-gnu-gcc/Debug/mpdextract skip /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/prev.atom');

exec.execSync('sudo /usr/src/Bento4/Build/Targets/any-gnu-gcc/Debug/mpdedit —insert :/var/www/html/segmentos/styp.atom ——insert :/var/www/html/segmentos/
sidx.atom --insert :/var/www/html/segmentos/moof.atom --insert :/var/www/html/segmentos/mdat.atom --insert :/var/www/html/segmentos/prev.atom --insert :/var
/www/html/segmentos/hash.atom /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/'+Frag+'.mp4');

exec.execSync('sudo /usr/src/Bento4/Build/Targets/any-gnu-gcc/Debug/mpdextract free /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/segmentos/hashext.atom');

var hashIn-fs.readFileSync('/var/www/html/segmentos/hashext.atom', 'hex').toString().slice(16);

nextFrag(Frag);

Fig. 21: Codigo de automatizacion de insercion de hashes dentro del contenedor de video DASH mp4 (3/4)

Se calcula el hash del segmento haciendo uso de la libreria crypto (linea 82) y se almacena en la
variable blockHash. El nombre se debe a que, de manera analoga a una blockchain, este blogue va
a contener un timestamp, el hash anterior, datos (el propio segmento) y ademas un resumen de
todo lo anterior. Todo ello en un mismo archivo con extensién mp4.

Para finalizar el proceso se debe volver a calcular el tamafio del segundo atom a insertar, que va
a tener una estructura: 4 bytes (tamafio) + 4 bytes (nombre) + 32 bytes (hash del “bloque”). Esto
es 40 bytes, que en hexadecimal queda ex28. Se puede ver en la linea 87 cdmo se genera una
variable que contiene los campos de tamafio y de nombre, donde ee ee ee 28 son los 40 bytes y
66 72 65 65 €S la palabra free en hexadecimal.

Toda la informacion unida (linea 88) se guarda con el mismo método que el atom anterior (lineas
90, 91) y se sigue un procedimiento analogo de extraccion de todos los atoms (esta vez también
el skip) y se vuelven a insertar junto con el Gltimo, free.

Se comprueba de nuevo que la informacidon insertada es correcta (linea 103) y se continda la
ejecucién con el siguiente paso:
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function nextFrag(){

var flag = fs.e nc('/var/www/html/segmentos/hashext.atom’);
exec.execSync( /www/html/segmentos/*.atom');

(flag true){
(fragNum-1){
exec.execSync('cp -rf /var/www/html/segmentos/video.mpd /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/reproductor');
}
{
exec.execSync('cp /var/www/html/segmentos/video.mpd /var/www/html/segmentos/init-video®-0.mp4 /var/www/html/segmentos/'+Frag+'.mp4 /var/www/html/
reproductor');
}

fragNum:+;
index:+;

checkFlag();

Fig. 22: Codigo de automatizacion de insercion de hashes dentro del contenedor de video DASH mp4 (4/4)

La altima seccion del cédigo se encarga de eliminar todos los archivos con extension .atom del
directorio antes de comenzar con el procesado del siguiente segmento (linea 113).

Ademas, se comprueba que el atom extraido en el paso anterior existe como prueba de que el
procesado ha finalizado (lineas 112 y de la 115 hasta el final). En caso de que exista se comprueba
qué fragmento es el que se esta procesando, ya que en caso de ser el primero, se debe mover al
directorio del servidor web: el segmento preparado para su reproduccion y descarga, el segmento
inicial y el MPD (linea 120). A partir de ese momento, el resto de segmentos se tratan por igual
(linea 117) y se mueve el segmento y el archivo MPD (el cual cambia con cada segmento que se
genera, por lo que es necesario actualizarlo en el servidor siempre a su Gltima versidon) al directorio
del servidor web. La carpeta donde se mueven se llama reproductor Yy serd donde se deba acceder
para descargar los segmentos en destino.

Después, se actualiza el nimero de fragmento y el “indice” del bloque (utilizado para mostrar el
progreso del proceso en la linea de comandos). Una vez se ha actualizado el nimero de fragmento
se vuelve a llamar a la funcion inicial que espera a que exista el siguiente fragmento y asi hasta
el fin de la emision.

Este proceso esta preparado para ejecutarse en paralelo a la grabacion o emision de video y esta
optimizado para tratar los segmentos lo mas cercano a tiempo real como sea posible. De hecho,
durante su funcionamiento no se aprecia retraso debido al procesado a tan bajo nivel que se lleva
a cabo.

6.5.2 Verificacion de segmentos en destino

Tras haber conseguido un método eficiente de procesar los segmentos y transportar informacion
relevante a la integridad del video es momento de desarrollar el proceso que se lleva a cabo a la
hora de consumir ese contenido, que al igual que el procesado anterior, debe estar guiado bajo la
premisa de poder realizarse lo mas cercano a tiempo real como sea posible.

La solucion planteada funciona, al igual que el proceso de emision, usando Node.js sobre
JavaScript, basdndose en la arquitectura propuesta en la figura 14.

42



UNIVERSITAT _ TELECOM ESCUELA
TECNICA VLC SUPERIOR

POLITECNICA DE INGENIERIA DE,

DE VALENCIA TELECOMUNICACION

require('http');
hild_process');
('fs');
quire('crypto');

calcHash="";
prevhash;
Frag2;
limit=@;
checkurl();
function checkUrl(){

Frag video@-@-"'+i;

var url 'http://localhost:8@/reproductor/'+Frag+'.mp4';

http.get(url, (res)=>{
var {statusCode
(statustude 00

setTimeout(checkUrl, 100);

{
}

n('error', (e)=>{
log('ERROR. El archivo '+Frag+'.mp4 no existe.');

Fig. 23: Cadigo de automatizacion de extraccion y verificacion de hashes de video DASH mp4 (1/4)

Se pueden apreciar similitudes con respecto al programa anterior debido a que se realiza el
proceso inverso. En las primeras cuatro lineas encontramos los mddulos child_process, file-
system Y crypto igual que en el programa anterior con la diferencia de la inclusién del médulo
http, el cual nos va a permitir realizar una peticion al servidor web que aloja los archivos y poder
descargar los segmentos. Los detalles sobre la instalacion se encuentran en el Anexo.

Entre las lineas 6 y 16 se declaran variables fuera de funciones y condiciones para que poder
actualizar su valor dentro de estas secciones de codigo de manera global.

El mecanismo de comprobacidn de existencia de un fragmento es el mismo exactamente que en
el apartado anterior exceptuando que ahora no es file-system quien lee un archivo almacenado
en local, sino el médulo http quien realiza una peticion GET al servidor web para conseguir una
respuesta que nos indique si existe (respuesta cddigo 200 HTTP) o no existe (respuesta codigo
404 HTTP). Dispone de un temporizador, igual que en el codigo anterior y en caso de ser
sobrepasado, se aborta la ejecucion (linea 37, else vacio).

En el caso de que el fragmento se encuentre en el servidor web, se procede a continuar la ejecucion
del codigo:
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function downloadFiles(){

teStream( '/var/www/html/test/init-video®-8.mp4');
http.get(" htfp //local 80/reproductor/init-video®-0.mp4"', function(res ) {response.pipe(file);});
var endfile jec
file.on('close’,(

)
let filefl endfile;
}

flag2=fals
flag3

file fs.cr
var request P. - ct eo. ', fun 1 se){response.pipe(file);});
var endfile reject

file.on('close', ()

H
let filef@ endfile;

file = fs.cr teStream('/var/www/html/test/' +Frag+"'.mp4');
var request . ' / reproductor/'+Frag+'.mp4', function(response){response.pipe(file);});
var endfile f reject
file.on('close',
}H
let filef endfile;

((flag2 flagB) rue){
"+Frag+'.mp4 (bytes): '+fs.statSync('/var/www/html/test/'+Frag+'.mp4')['size'])

Fig. 24: Codigo de automatizacion de extraccion y verificacion de hashes de video DASH mp4 (2/4)

Dado que la variable i se declara con un valor igual a 1 para comenzar a buscar el segmento
multimedia nimero 1 y que se actualiza en caso de éxito antes de pasar a la siguiente funcién
(lineas 29 y 30 de la figura 24), para filtrar el primer momento en que se llama a la funcion
downloadFiles hay que filtrar cuando la variable i es igual a 2 (preparada para la siguiente
iteracion, pero realmente estando todavia en la primera iteracion).

En esa primera iteracidn solamente se va a entrar a la sentencia if y se va a descargar el segmento
inicial, ya que sdlo queremos que se descargue una vez. En el resto de iteraciones se omitira ese
paso y se seguira la ejecucion desde la linea 59.

Es en esta linea y la siguiente donde se declaran dos flags, que se utilizaran como indicadores de
que la descarga ha finalizado de los dos siguientes archivos.

Como se ha comentado en el apartado anterior, el archivo MPD varia durante la emision del video,
por lo que se hace imprescindible descargar continuamente este archivo para que la emision se
realice correctamente. Ademas, se descarga el segmento multimedia correspondiente a dicha
iteracion.

La libreria file-system hace posible que escribamos un flujo de datos sobre un archivo a raiz de
una peticion get hecha gracias al médulo http (lineas 50 a 56, 62 a 67 y 69 a 74). Ademas, esta
funcidn del cddigo es de tipo asincrona, por lo que hay que esperar a que los archivos se hayan
descargado con el comando await.

Una vez se ha finalizado la descarga de los archivos, los f1ags que nombrabamos anteriormente
cambian de estado false a true Yy se continla la ejecucion del codigo. Ademas, como método de
seguimiento del proceso se muestra el tamafio del segmento descargado.

El directorio escogido para esta prueba es diferente al directorio donde la camara deposita la
informacion (apartado 6.5.1 de la memoria). Asi se pretende que la descarga desde el servidor
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web ponga a prueba la infraestructura generada con NGINX simulando un caso de descarga en
remoto.

La ejecucion, tras la descarga de los archivos contina del siguiente modo:

function segName(){

(index-8){
prevhash - calcHash;

}
{
var hashinit fs.re Sync('/var/www/html/test/init-video®-0.mp4', 'binary').toString();
prevhash - crypto.crea h('sha256').update(hashinit).digest('hex');

}

Frag2 'video@-0-'+(index+1).toString();

ync('/usr/src/Bento4/Build/Targets/any-gnu-gcc/Debug/mpdextract styp /var/www/html/test/'+Frag2+'.mp4 /var/www/html/test/styp.atom
'/usr/src/Bento4/Build/Targets/any-gnu—-gcc/Debug/mpdextract sidx /var/www/html/test/'+Frag2+'.mp4 /var/www/html/test/sidx.atom

/usr/src/Bento4/Build/Targets/any-gnu-gcc/Debug/mpdextract mdat /var/www/html/test/'+Frag2+'.mp4 /var/www/html/test/mdat.atom
c('/usr/src/Bento4/Build/Targets/any-gnu-gcc/Debug/mpdextract skip /var/www/html/test/'+Frag2+'.mp4 /var/www/html/test/prev.atom

‘);
')
'/usr/src/Bento4/Build/Targets/any~gnu-gcc/Debug/mpdextract moof /var/www/html/test/'+Frag2+'.mp4 /var/www/html/test/moof.atom');
‘)3
0 H
c('/usr/src/Bento4/Build/Targets/any-gnu-gcc/Debug/mpdextract free /var/www/html/test/'+Frag2+'.mp4 /var/www/html/test/hash.atom');

'/usr/src/Bento4/Build/Targets/any-gnu-gcc/Debug/mpdedit ——insert :/var/www/html/test/styp.atom —insert :/var/www/html/test/sidx.atom —insert
:/var/www/html/test/moof.atom —insert :/var/www/html/test/mdat.atom —-insert :/var/www/html/test/prev.atom /var/www/html/test/*'+Frag2+'.mp4 /var/www/html/
test/'+Frag2+'.mp4');

var segBinario fs.readFileSync('/var/www/html/test/'+Frag2+'.mp4', 'binary').toString();

rprevhash fs.readFileSync('/var/www/html/test/prev.atom’', 'hex').toString().slice(16, 80);

rtimestamp fs.readFileSync('/var/www/html/test/prev.atom', 'hex').toString().slice(80);
stimestamp Buffer.from(rtimestamp, 'hex').toString('binary');

Fig. 25: Cadigo de automatizacion de extraccion y verificacion de hashes de video DASH mp4 (3/4)

La siguiente porcion de codigo es muy similar a la vista en el apartado anterior (6.5.1) ya que
comienza actualizando un valor de hash anterior y generando el nombre del fragmento a tratar a
partir de un indice.

En este momento lo que se pretende es extraer el atom que contiene el hash del “bloque”, es decir,
el ultimo que fue insertado en el apartado anterior, y analizar s contenido.

Como se ha explicado anteriormente, Bento4 expulsa todos los atoms al intentar modificar la
estructura interna de un segmento DASH (comportamiento erréneo), por lo que se va a seguir el
mismo procedimiento que antes de: extraer todos los atoms (lineas 101 a 106) e insertar todos
menos el que contiene el hash del bloque (linea 108), que en este caso esta alojado en el atom
free.

Una vez se tiene el segmento sin ese atom, se lee su contenido en binario y se almacena (linea
110), este es el hash que se ha descargado y se debe comprobar que coincide con el calculado a
partir del resto de partes del contenedor mp4.

Tras esto, se lee el atom skip que contiene informacion del timestamp y del hash anterior.
Concretamente se lee entre sus posiciones 16 y 80 para obtener el hash anterior del bloque y a
partir de la 80 para leer el timestamp (lineas 112 y 114). Esto se realiza para comprobar que la
informacion se ha almacenado de manera correcta.

La ejecucion a partir de este punto continta:
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var hashString - segBinario;

calcHash - crypto.createHash('sha256').update(hashString).digest('hex');

console.log('Hash calculado de '+Frag2+'.mp4: '+calcHash)

var blockHash = fs.readFileSync('/var/www/html/test/hash.atom', 'hex').toString().slice(16)
console.log('Hash descargado de '+Frag2+'.mp4: '+blockHash)

exec.execSync('rm /var/www/html/test/*.atom');

(blockHash calcHash){
console.log('Exito. El hash descargado y el calculado para el segmento '+Frag2+'.mp4 coinciden.\n');
}

console.log('Error. El hash descargado no coincide con el calculado para el segmento '+Frag2+'.mp4.\n');

}

index++;

file.end();
file.close();

checkUrl();

Fig. 26: Codigo de automatizacion de extraccion y verificacion de hashes de video DASH mp4 (4/4)

Se calcula el hash del segmento sin el atom free (el cual contiene el valor del hash del bloque)
para comprobar que coincide con el valor que existe dentro del atom, que ya ha sido extraido
(lineas 122 y 123 se calcula el hash y linea 126 se lee el contenido del atom).

Si coinciden significa que ningun elemento del video ha sido alterado y se mostraré por consola
un mensaje comunicandolo (linea 132). En caso contrario, si no coinciden, se mostrara un mensaje
de error (linea 135).

Ademas, para “limpiar” el directorio antes de la siguiente iteracion, se eliminan todos los archivos
de extensién .atom (linea 129).

Por Gltimo, se actualiza el indice del segmento y se vuelve a ejecutar la rutina.

Gracias a este método, el receptor de los archivos es capaz de realizar una verificacion en directo
de que los fragmentos que recibe son correctos, asegurando la integridad del video.
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Fig. 27: Resultado de la ejecucidn tanto en origen como en destino del procesado basado en blockchain

En la figura 27 se puede ver el proceso de grabacion en la parte superior izquierda, el cual muestra
el identificador de la emision. Este proceso deposita los segmentos en la ventana llamada
segmentos de la figura.

La ventana de comandos situada en la parte inferior izquierda es la encargada de procesar los
segmentos generados por FFmpeg y procesarlos, para mas tarde copiarlos al directorio del
servidor web, llamado reproductor.

Por altimo, la ventana de comandos situada en la parte inferior derecha se encarga de simular el
proceso de descarga por parte del interesado en consumir la emision de video, de manera que
descarga y procesa los segmentos, verificando que su estructura interna es correcta.

En ambas ventanas inferiores se pueden ver los mensajes de seguimiento del proceso. A la hora
de desarrollar la herramienta suponen una fuente de informacién muy importante, al conocer en
detalle qué ocurre en cada caso.

6.6 Caso de uso 2: Verificacion de la integridad para reproduccion bajo
demanda

El presente caso de uso va a centrarse en implementar una solucién que vaya enfocada a la
verificacion de los segmentos consumidos bajo demanda. Es decir, a diferencia del anterior caso
de uso, se va a sacrificar una diferencia de tiempo ligeramente mayor entre el tiempo de emision
y el de registro en la blockchain, sin perder de vista el objetivo de que se acerque a tratamiento
en tiempo real tanto como sea posible. Ademas, el valor afiadido de esta solucion es la posibilidad
de asegurar la integridad del video de manera inmutable.
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de un Smart Contract que almacene los valores que se determinen importantes en la red, pagando
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Input: videoO-0-N.mp4, timestamp, prev_hash, hash
| Input: video.mpd, hash
\ — Emisi i 0+
ision: hash SHA-256 (timestamp + id_usuario + id_representacion)
n .dc Coste de minado: X ETH (lestnet) video.mpd se aimacena al final de la emision ya que su valor cambia de manera dinamica durante la emision en directo
Node JS

Fig. 28: Diagrama esquematico de la arquitectura propuesta para el segundo caso de uso (emisidn)

En la figura 28 se muestra la arquitectura propuesta en la parte de la emisién. Un proceso de
grabacion genera segmentos de video que van a ser procesados para extraer la informacién méas
relevante. Tras ello, se transformara en forma de bloques y se almacenara en la blockchain de
pruebas y en una base de datos del servidor.

El primer paso para llevar a cabo este enfoque es conocer qué posibilidades existen a la hora de
escoger una red de blockchain de pruebas. Dado que se estd desarrollando un prototipo, no es
factible realizar las pruebas en una red blockchain en produccidn. Estas redes de produccion se
conocen como Mainnet y las redes de pruebas se conocen como Testnet.

Tras haber investigado sobre las soluciones existentes para interactuar con redes de prueba, se
elige Metamask 30 como herramienta a utilizar en la primera fase de pruebas. Metamask es un
plugin que se afiade al buscador (compatible con Google Chrome, en uso durante este proyecto)
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y genera una cartera de criptomonedas con una direccion publica para utilizar tanto en la Mainnet
de Ethereum como en diferentes redes privadas y de prueba.

Red d bas Ki 4 Red d bas Ki
" @ Red de pruebas Kovan @ !' @ Red de pruebas Kovan v @

Account 1

$
4.6121ETH
v O Red de pruebas Kovan
Depositar Enviar I

Iistorial
7/1/2020 at 15:30
. Depositar 1ETH
6/30/2020 at 12:54 6/30/2 vat 4
. Depositar 1ETH . Depositar 1ETH
#9-6/29/2020 at 17:57 #9-6/29/2020 at 17:57

A Desplegar (Deploy... -0ETH A Desplegar (Deploy... -0 ETH

Fig. 29: Plugin Metamask en Google Chrome

Dentro de las redes de prueba que ofrece la herramienta se encuentra Ropsten, Kovan y Rinkeby.
Comparando la naturaleza y comportamiento de cada una podemos elegir cudl seré la mejor
opcidn para el presente proyecto:

Ropsten: funciona bajo el algoritmo de consenso Proof-of-Work, esto le confiere similitud a las
redes de produccién de blockchain como Bitcoin o Ethereum, que también utilizan dicho
algoritmo. En contraposicion no es tan estable como sus competidoras por no ser inmune a ataques
de spam y presenta un tiempo de minado aproximado de 30 segundos.

Kovan: funciona bajo el algoritmo de consenso Proof-of-Authority, lo que hace que no se asemeje
tanto como Ropsten a una red en produccion, pero a su favor cuenta con una serie de nodos que
minan las transacciones que son nodos de confianza y presenta un tiempo de minado de entre 4y
8 segundos aproximadamente.

Rinkeby: al igual que Kovan, utiliza Proof-of-Authority como algoritmo de consenso, también
comparte el hecho de disponer de nodos de confianza que evitan ataques de spam y presenta un
minado de 15 segundos aproximadamente.

Dado que las premisas de este enfogque se basan en conseguir registrar los segmentos tan rapido
como sea posible, la red Kovan parece ser la mas indicada para dicha tarea, ya que presenta el

menor tiempo de minado de las tres. Por ello va a ser la red elegida en este caso de uso.
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Para obtener fondos asociados a nuestra cartera existe un “grifo” que permite solicitar 1 ETH de
prueba cada 24 horas. De este modo vamos a obtener los fondos necesarios para realizar las
pruebas.

Una vez se dispone de una cartera con fondos, es momento de programar un Smart Contract para
su posterior despliegue. El lenguaje de programacion utilizado es Solidity y para este proyecto se
ha hecho uso de la herramienta web Remix.ethereums: con el fin de programar y desplegar desde
ahi los contratos a modo de prueba.

Dentro de la herramienta Remix es necesario afiadir plugins que van a ayudar a desplegar los
contratos. En este proyecto se utilizan los siguientes: Solidity Compiler y Deploy & Run
Transactions.

La herramienta dispone de una interfaz de usuario muy intuitiva:

C ¢ @ remix.ethereum.org

Q @ O Home u
SOLIDITY COMPILER B o testee!

R contract segundoContrato {

0.6.6+commit.6c089d02 string storeddata;

Include nightly builds function (string memory x) public{

storeddata - x;
}
Solidity function (O public view (string memory){
storeddata;
7
I

® compiler default = }

&£ Compile test.sol

segundoContrato (test.sol)
Publish on Swarm
Publish on Ipfs s

Compilation Details

@ ABI [ Bytecode

Fig. 30: Herramienta Remix.ethereum con el plugin Solidity Compiler

En la figura 30 se muestra el cédigo del Smart Contract desplegado para realizar pruebas. Es en
el plugin Solidity Compiler donde se compila el cédigo del contrato. Esto es necesario antes de
desplegarlo, ya que detecta errores de sintaxis y en ese caso, no permite desplegarlo.

El cddigo comienza especificando la versién a utilizar de Solidity, el nombre del contrato y
declarando la variable a almacenar. Este contrato de prueba es basico, ya que se compone de una
funcidn que establece el valor de una variable (lineas 7 a 9) y otra funcién que consulta el valor
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de dicha variable (lineas 11 a 13). Para realizar pruebas es suficiente, ya que el objetivo del
proyecto es simplemente almacenar valores en la blockchain y consultarlos, por ello este codigo
suple dicha necesidad.

Una vez se ha compilado el contrato con éxito se puede desplegar. Remix y Metamask son un
entorno de trabajo ideal dado que existe coordinacion entre ambos. Esto quiere decir que cuando
el usuario cambia de red dentro del plugin de Metamask, Remix automaticamente modifica el
entorno en el que se va a desplegar el Smart Contract.

(= C O @& remix.ethereum.org

DEPLOY &RUN TRANSACTIONS @ o @rome  testsol

contract segundoContrato {

[EEENE) string storeddata;

Kovan (42 n function (string memory x) public{
o storeddata x;
}

0x68d..9Cebf (4.61211431 3

function () public view (string memory){
storeddata;

1
1

3000000

segundoContrato - browser/test.sol 5

Deploy

At Address

Transactions recorded '@

Deployed Contracts

Fig. 31: Herramienta Remix.ethereum con el plugin Deploy & Run Transactions

Se puede apreciar en el plugin Deploy & Run Transactions que el entorno a desplegar es la red
Kovan. Ademas, la direccion que lo despliega es la misma que aparece en la figura 29, lo que
confirma que es la que estamos utilizando en Metamask. Por Gltimo se comprueba que el nombre
del contrato coincide con el que se quiere desplegar y solo queda clicar el boton Deploy.
Metamask muestra una ventana que solicita autorizacion para realizar la transaccion y una vez de
confirma, se registra en la red de Kovan.

El desplegar el contrato se entiende en la blockchain como una transaccién con su respectivo coste
de minado. De este modo se almacena de manera permanente.

Una vez se ha desplegado, se puede introducir a la blockchain de la siguiente manera:
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Fig. 32: Generar transaccion en Remix.ethereum
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Se ve como ahora aparece un apartado de contratos desplegados y los dos métodos programados,
el set y el get. Si introducimos un valor dentro del set y clicamos, se generara una transaccion.
Se pueden consultar las dos transacciones hechas en https://kovan.etherscan.io/tx/ introduciendo

el nimero de la cartera:

- Address 0x68d9ece0D33a340d24e9150161d223147989Ce6f
Overview
Balance: 4.609721733 Ether

Transactions

|5 Latest 25 from a total of 83 transactions

Txn Hash Block Age

5e58f7832d6. 19413986 7 mins ago

9 mins ago

More Info

My Name Tag:

From T

0x68d9ece0d33a34...

0x68d9ece0d33a34...

Not Available

Value [Txn Fee]

)2aecaac81b... 0 Ether

0 Ether

Fig. 33: Ultimas transacciones de la direccion de la cartera

En la figura 33 se aprecia que existen dos transacciones, una sin direccién de destinatario, que
indica la creacion del contrato (la de abajo) y otra que indica la transaccion que hemos realizado
al clicar set en el Smart Contract desde Remix.
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Overview State Changes
[ This is a Kovan Testnet transaction only ]
Transaction Hash: 0x86c05e58f7832d66760e5b6ce0691f875cb4cb30f7224edc5120070cc7e57a97
Status: ® Success
Block: 19413986 84 Block Confirmation:
Timestamp: @ 7 mins ago (Jul-04-2020 06:54:32 PM +UTC)
From: 0x68d9ece0d33a340d24e9150161d223147989ce6f
To: Contract 0x2a402aecaac81b3b81d06d79887f982b57eabsfs &
Value: 0 Ether ($0.00)
Transaction Fee: 0.000390348 Ether ($0.000000)
Gas Limit: 43,372
Gas Used by Transaction: 43,372 (100%)
Gas Price: 0.000000009 Ether (9 Gwei)
Nonce Position 7
Input Data: i
OxNy* | >>> Desarrollo TFM
[ vomvoure -

Fig. 34: Transaccion realizada en la red de Kovan

Si se analiza la figura 34 de arriba a abajo, se puede apreciar el identificador de la transaccion, la
direccion de origen (es decir, la proporcionada por Metamask), el destino (en este caso al ser un
contrato lo indica explicitamente e incluye la direccion del Smart Contract), el coste de la
transaccion y finalmente, lo interesante es ver que se almacenan los datos que se han introducido.

Tras una primera toma de contacto con los Smart Contracts es momento de averiguar el modo de
almacenar de manera automatizada informacion en la blockchain.

Debido a que se pueden afiadir diferentes segmentos de diferentes emisiones, se ha visto necesario
modificar apartado de la grabacion del video, generando un identificador de la emision dnico. Se
ha decidido tomar como datos de entrada el nombre del usuario o empresa que realiza la emision,
el dispositivo utilizado y un timestamp, de manera que se identifica de manera Unica a esa emision.
Con los datos anteriores se genera un hash SHA 256 que servira para poder identificar a qué
emision pertenecen los segmentos almacenados en la blockchain.
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var ffmpeg require('/usr/local/1lib/node_modules/fluent-ffmpeg');
const crypto require('crypto');
const fs require('fs');

timestamp Date().toIS0String();
id_usuario 'salgarji';
var id_representacion 'Raspberry Pi Camera Module';

var stringemision - timestamp+id_usuario+id_representacion;

var emision = crypto.createHash('sha256').update(stringemision).digest('hex').toString();
e.log(emision);

var buffer Buffer.from(emision, 'binary');

fs.writeFileSync('/var/www/html/segmentos/emision.txt"', buffer, 'binary');

var grabacion ffmpeg();

grabacion.addInput('/dev/video®")
.inputOptions(['-y', '-nostdin', '-f v412', '-video_size 1280x720', '-framerate 3@'])
.outputOptions(['-vcodec h264_omx', '-keyint_min @', '-g 10@', '-map @:v', '-b:v 1000k', '-f dash', '-seg_duration 4',
'-use_template 1', '-use_timeline @', '-init_seg_name init-video@-$RepresentationID$.mp4’,
'-media_seg_name video@-$RepresentationID$-$Number$.mp4', '-utc_timing_url https://time.akamai.com/?iso', '-remove_at_exit @', '-window_size 20'])
output('/var/www/html/segmentos/video.mpd')
.run();

Fig. 35: Modificacion del codigo de emision

Se puede apreciar en las lineas 5, 6 y 7 los identificadores escogidos para este proyecto. Méas
adelante en las lineas 9y 10 se calcula el hash y en la 13 se genera un archivo de texto que contiene
el nimero de la emision. El resto del cddigo es idéntico al usado en el primer caso de uso.

Con este dato, el siguiente paso es automatizar el proceso de registro de informacion dentro de la
blockchain. Para ello se va a seguir utilizando Node.js sobre JavaScript.

En el proceso de conseguir realizar una transaccion de forma automatizada, es conveniente
conocer el médulo web3.js de Node.js que permite conectarse a una APl de una blockchain a
través de JavaScript para realizar transacciones. Estas transacciones se envian en formato JSON-
RPC, lo cual soporta el mddulo, por lo que se convierte en la herramienta perfecta para realizar
esta funcion. La instalacion del médulo se recoge en el Anexo.

Para obtener una API dentro de la red Kovan existen herramientas como Infura s2 que generan
una direccion para desarrollar aplicaciones de blockchain. Es la solucion ideal para complementar
al médulo web3. js.

La interfaz web muestra de manera intuitiva los enlaces generados para el usuario:
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C O & infuraio

Projects > test1

STATS

PROJECT DETAILS

NAME

testl

SAVE CHANGES

KEYS

PROJECT ID PROJECT SECRET

09abeeDaages 89f887fc287851066 [ 92b57b0c667f496

B/09abeeDaaae846b89f887fc287851066
wss://kovan.infura.io/ws/v3/09abeeQaaae846b89f887fc287851066

Fig. 36: Interfaz de usuario de la herramienta Infura

Ademas, Infura ofrece la posibilidad de trabajar con redes basadas en Ethereum tanto Mainnets
como Testnets. Su versatilidad la posiciona como una de las mejores soluciones en cuanto a APIs
de blockchain se refiere.

Una vez se han reunido todos los requerimientos para hacer uso de la herramienta web3. js, se
debe investigar sobre un método sencillo de almacenar toda la informacion relativa a la emision
en una base de datos que pueda ser consultada a posteriori. Esta base de datos debe almacenar
datos como los hashes de los segmentos y los hashes de la transaccion en la cual se han
almacenado en la blockchain.

Para este proyecto se ha seleccionado la base de datos mas sencilla que hay disponible, SQLite,
concretamente, se va a hacer uso del modulo sqlite3 de Node.js para integrar su funcionamiento
dentro del programa. Su instalacion se detalla en el Anexo.

El cédigo de la solucion disefiada se ha desarrollado del siguiente modo:
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const fs require('fs');

const crypto require('crypto');

const Web3 require('/usr/src/node_modules/web3');
const sqlite3 require('/usr/src/node_modules/sqlite3').verbose();
var prevhash ='";

var hash='";

var blockHash;

var fragNum 1;

var Frag='";

var limit=0;

var emision;

var segHash;

var timestamp;

var cuenta 0;

var numtrans 0;

var hashesString='";

var segmentoArr Els

var timestampArr - [];

var prevhashArr = [];

var hashArr = [];

var contractABI -[

"inputs": [],
“name": "get",
"outputs": [

"internalType": "string",
“name: "
"type": "string"

1,
"stateMutability": "view",
"type": "function"

“inputs": [
{
"internalType": "string",
"“name": "x",
"type": "string"

1,

"name": "set",

"outputs": [I],
"stateMutability": "nonpayable",
“type": "function"

1;

const contractAddress -"0@xlefec2a97D5B27d8751e8aA158F3B36A1Bedf2ba";

var almacenar ='"';

const urlAPI "https://kovan.infura.io/v3/09abee®aaae846b89f887fc287851066" ;

const clavePrivada "42AEB4CT7 308D6780";
var textoAlmacenado -'"';

var emisionString -'"';

const precioGas ''60000000000" ;

var ultimo;
var web3 Web3(urlAPI);

let db sqlite3.Database('/var/www/html/segmentos/blockchain_emision.db");
db.run('CREATE TABLE tablaBlock (emision TEXT, segmento TEXT, timestamp TEXT, prevhash TEXT, hash TEXT, transaccion TEXT)');

Fig. 37: Proceso de registro de hashes dentro de la blockchain (1/4)

Este programa comienza declarando las cuatro herramientas necesarias para que funcione la
solucion, estas son las librerias file-system, crypto, web3 Y sqlite3. Tras esto, se inicializan las
variables que se van a utilizar y mas adelante se explicara el uso de cada una de ellas. Pueden
verse algunas duplicadas en comparacion al método anterior.

Llama especialmente la atencion la variable contractABI debido a su extension. Esta variable
almacena, de manera entendible para el médulo web3. js, el Smart Contract. La definicion de ABI
es Application Binary Interface o Inerfaz Binaria de Aplicaciones y sirve para conectar diferentes
servicios de manera estandar. De hecho, en la figura 29, en la parte mas baja, la propia herramienta
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Remix ofrece la posibilidad de copiar el ABI de dicho Smart Contract, y ese contenido es el que
se ha almacenado en la variable de la figura 35.

Se introducen variables como son el hash del Smart Contract, la direccion URL de la API provista
por Infura y la clave privada de la cartera. En el caso de este proyecto, de utilizar Metamask,
existe la posibilidad de conseguir la clave privada introduciendo las credenciales de nuevo en el
plugin. Se haria del siguiente modo: Menu (tres lineas paralelas de la parte superior izquierda) >
Detalles > Exportar clave privada.

En la linea 58 se introduce un precio que se paga por el gas consumido, este es un namero que los
mineros de la blockchain “piden” a cambio de minar el bloque. Consultando la lista de
transacciones de la Testnet se puede estimar el valor.

En la linea 60 se crea un elemento Ilamado web3 a partir de la URL de la API del proyecto que
va a ser utilizado en el futuro para el grueso de la transaccion.

El almacenamiento, como se ha comentado se llevara a cabo gracias a SQL.ite y en las lineas 62
y 63 se crea una base de datos en la ruta del servidor donde se almacenan los segmentos y ademas
se crea una tabla con seis columnas: identificador de la emision, nombre del segmento, timestamp,
hash anterior, hash actual y hash de la transaccion.

El cédigo, tras haber inicializado los valores oportunos, continlia para comenzar el procesado:
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checkFlag();
function checkFlag(){

ultimo = false;
Frag="'video@-0-'+fragNum. toString();
var flag = fs.existsSync('/var/www/html/segmentos/'+Frag+'.mp4"');

(flag false){
(limit 150) {
limit++;
setTimeout(checkFlag, 100);
}
{
(hashesString=-"'"'){
var flagmpd = fs.existsSync('/var/www/html/segmentos/video.mpd');
(flagmpd true){
ultimo true;

var mpdBin = fs.readFileSync('/var/www/html/segmentos/video.mpd', 'binary').toString();
mpdHash = crypto.createHash('sha256').update(mpdBin).digest('hex');

textoAlmacenado = emisionString +'Hash video.mpd: '+mpdHash+' >>> FIN DE LA EMISION';
run();

{
}
{

ultimo true;

var mpdBin fs.readFileSync('/var/www/html/segmentos/video.mpd', 'binary').toString();
mpdHash = crypto.createHash('sha256').update(mpdBin).digest('hex');

textoAlmacenado - emisionString hashesString +'Hash video.mpd: '+mpdHash+' >>> FIN DE LA EMISION';
run();

}

{
timestamp Date().toISOString().replace(/T/, ' ').replace(/\..+/, '').toString();

(fragNum-1){
prevhash-segHash;

{

var hashinit = fs.readFileSync('/var/www/html/segmentos/init-video@-0.mp4', 'binary').toString();
initHash crypto.createHash('sha256').update(hashinit).digest('hex"')

prevhash initHash;

}
limit=0;
calcHash();

Fig. 38: Proceso de registro de hashes dentro de la blockchain (2/4)

El codigo sigue con un método visto en el anterior caso de uso, que es comprobar gque el segmento
al que se esta esperando existe. Ademas, con el afiadido de un temporizador que avisara de no
existir la emision o de haber finalizado. En este caso es mas complejo al contemplar mas
posibilidades. En caso de existir el segmento (éxito) se salta a la linea 108 para generar un
timestamp lo mas rapido posible y asi reflejar el tiempo de creacidn en el bloque. Tras esto se
actualiza el valor del hash anterior, y al igual que en el anterior caso de uso, al primer segmento
multimedia, se le trata de manera diferente, asigndndole como hash anterior el del segmento
inicial. Ademas, este segmento se registra en los vectores de manera aislada y directa, no
automatizada.

Un cambio importante de este c6digo con respecto al anterior es el uso de vectores para almacenar
la informacion del nombre del segmento, timestamp, hash anterior y hash actual. Mas adelante se
verd més en detalle el motivo de esta decision.

En el caso de no existir el segmento al que se espera, el coédigo contempla tres posibilidades:
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La mas sencilla es que al vencer el temporizador, tener la variable hashesstring vacia y no existir
el archivo MPD, es que no se ha iniciado la grabacion.

Los otros dos casos se entenderan a raiz de ver el resto del cadigo y se explicardn mas adelante.

function calcHash(){
var segBinario = fs.readFileSync('/var/www/html/segmentos/'+Frag+'.mp4', 'binary').toString();
segHash = crypto.createHash('sha256').update(segBinario).digest('hex');

segmentoArr[fragNum]-Frag+'.mp4';
timestampArr[fragNum] -timestamp;
prevhashArr([fragNum]-prevhash;
hashArr[fragNum] -segHash;
addBlock();

}

function addBlock(){
emision = fs.readFileSync('/var/www/html/segmentos/emision.txt', 'binary').toString();
emisionString '>>> Emision: '+emision+' | ';

(fragNum > 1){
hashesString-hashesString+'Hash '+Frag+'.mp4: '+segHash+' | ';

{
hashesString-"'Hash init-video®-0.mp4: '+prevhash+' | Hash video@-0-1.mp4: '+segHash+'

fragNum++;
cuenta++;

(cuenta 1){

textoAlmacenado - emisionString + hashesString;
cuenta-0;

run();

checkFlag();

async function run() {
const web3 Web3 (urlAPI);
const contract web3.eth.Contract(contractABI, contractAddress);
const account - web3.eth.accounts.privateKeyToAccount(clavePrivada);
const transaction contract.methods.set(textoAlmacenado) ;
const receipt send(web3, account, precioGas, transaction);

almacenar-receipt.transactionHash;
numtrans++;
guardarTodo();

}

async function send(web3, account, gasPrice, transaction, value 0) {
const options = {
to : transaction._parent._address,
data : transaction.encodeABI(),
gas : transaction.estimateGas({from: account.address, value: value}),
gasPrice: gasPrice,
nonce : web3.eth.getTransactionCount(account.address),
value : value
 §
const signed web3.eth.accounts.signTransaction(options, account.privateKey);
const receipt web3.eth.sendSignedTransaction(signed.rawTransaction);
receipt;

Fig. 39: Proceso de registro de hashes dentro de la blockchain (3/4)

En este fragmento de texto empieza el procesado de datos real, es decir, los calculos. De hecho,
la funcion calcHash comienza calculando el hash del segmento actual (linea 129) y junto al
timestamp generado anteriormente y el hash anterior, lo almacena en un vector para cada variable
(lineas 131 a 134).

Mas tarde llama a la funcion addBlock, dentro de la cual se lee el archivo de texto que contiene el
identificador Unico de la emision (lineas 139 y 140, estas lineas deben ir ubicadas en el mismo

59



i ECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE

DE VALENCIA TELECOMUNICACION

7 ;\1% UNIVERSITAT _ TELECOM ESCUELA

lugar que se inserta la informacion del segmento inicial dentro de los vectores, ya que sélo
necesitamos que se ejecute una vez, pero para clarificar el proceso se han colocado en este
fragmento). Ademas, se crea una variable llamada emisionstring que contiene el texto que se
pretende introducir en la blockchain en forma de transaccién.

Tras esto se comprueba si se se esta procesando el primer segmento multimedia, en cuyo caso, se
insertard en una variable de tipo acumulativo llamada hashesstring ademas del hash de dicho
segmento, el hash del segmento inicial. En caso contrario sencillamente se afiadira a la cadena ya
existente el hash del segmento actual.

Tras este andlisis se actualiza el valor del nimero de fragmento para la siguiente iteracion y se
suma uno a un contador llamado cuenta.

La existencia de este contador viene dada por la necesidad de registrar los hashes agrupados. Tal
y como se ha explicado en este proyecto, la duracion de los segmentos elegida a partir de los
analisis de la eficiencia del sistema ha sido de 4 segundos. Recordamos que el tiempo de minado
no es regular en ninguna red de blockchain y en la elegida, Kovan, el tiempo oscila entre 4 y 8
segundos pudiendo extenderse por encima de 8.

Tras diferentes pruebas se ha concluido que agrupar segmentos de cuatro en cuatro es la mejor
opcidn, ya que agrupando en menor nimero se ve afectado el rendimiento. Para entenderlo mejor:
si un segmento tarda 4 segundos en generarse y 8 en minarse, conforme se fuesen generando méas
segmentos se acumularia un retraso de manera continuada que haria que el sistema no se
comportase como se busca en el objetivo de este caso de uso.

Por ello, cuando cuenta es igual a 4, significa que se ha almacenado tanto en los vectores como
en las variables de tipo acumulativo, toda la informacion que se desea almacenar en la blockchain.

En ese momento, el proceso entra en la condicion y se genera una variable llamada
textoAlmacenado que combina la informacién sobre la emision del video y la informacion
acumulada de los ultimos 4 hashes. Esta es la informacion que se quiere almacenar en la red de
blockchain.

Tras lo anterior se reinicia el contador a cero y se llama a la funcion siguiente.

Las funciones run y send funcionan de manera conjunta con el objetivo de realizar la transaccién
de manera firmada y automatica.

La funcion run genera un objeto de tipo web3 a partir de la URL de la API de Infura (linea 162).
A partir de él es capaz de generar un objeto que contiene al Smart Contract (utilizando el ABIl'y
la direccion introducida en una variable al inicio del programa, linea 163), genera la clave publica
a partir de la clave privada que se almacena al principio del programa (linea 164), consigue formar
una transaccion a partir de un parametro de entrada, que como se ha comentado, en este caso es
textoAlmacenado (linea 165) y llama a la funcién send para generar un recibo de la transaccién en
una subrutina a la que se le pasa como pardmetro los cuatro objetos generados anteriormente
(linea 166).

Se ejecuta la rutina send (linea 173) y se le introducen los parametros de la transaccion: a quién
va dirigida, los datos del contrato, una estimacion del gas que se va a consumir (o sea, la parte de
comisién que se descuenta de la cartera a raiz del minado), el precio del gas introducido al
principio del programa a mano, el nonce, que es un indice de bloque del Smart Contract utilizado
para minar el blogue y el valor de la transaccion se iguala a cero en la llamada a la funcién debido
a gque no es un pago entre carteras, sino una transaccion dirigida a un Smart Contract.
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A partir de lo anterior y junto a la clave privada, se firma la transaccion en la linea 182, para ser
enviada finalmente en la linea 183 y devolver el recibo a run.

La funcion run continta su ejecucién desde la linea 168 donde se almacena el hash de la
transaccién que acaba de tener lugar y se aumenta en una unidad el contador de transacciones,
que mas adelante sera Util a la hora de almacenar la informacion que se almacena. Por ultimo se
llama a la funcion guardarTodo encargada de almacenar en la base de datos todos los valores
pertinentes y dejar constancia del almacenamiento en la blockchain:

function guardarTodo(){
(ultimo true){

segmentoArr[fragNum]-'init-video@-0.mp4';
timestampArr[fragNum]-"'";
prevhashArr[fragNum]-"'";
hashArr[fragNum]-initHash;
segmentoArr [(fragNum+1)]="'video.mpd';
timestampArr[(fragNum:1)]-"'";
prevhashArr[(fragNum-1)]-"'";
hashArr[(fragNum+1)]-mpdHash;

(var i-(numtrans+4-3); i<(fragNum+2); i++){

db.serialize(function() {
var stmt = db.prepare('INSERT INTO tablaBlock VALUES (?,7,7,7,2,2)');
stmt.run(emision, segmentoArr([i], timestampArr[i], prevhashArr[i], hashArr[i], almacenar);

stmt.finalize();

i
}

(ultimo false){
(var i-(numtrans+4-3); i<(numtrans+4:1); i++){

db.serialize(function() {
var stmt db.prepare('INSERT INTO tablaBlock VALUES (?7,7,7,7,7,7)');
stmt.run(emision, segmentoArr([i], timestampArr[i], prevhashArr[i], hashArr[i], almacenar);
stmt.finalize();

};

(ultimo
hashesString-'"'
checkFlag();

{
db.close();

Fig. 40: Proceso de registro de hashes dentro de la blockchain (4/4)

Este proceso contempla tres casos, o lo que es lo mismo, a guardarTodo Se puede llegar en dos
situaciones diferentes. El factor determinante es si el flag ultimo es true 0 false. Este flag por
defecto almacena el valor false ya que se la emisidn esté activa hasta que se detecte lo contrario.
Y se cambiard a true cuando:

1) Se espera al siguiente fragmento, no llega y en hashesstring no hay nada, por lo que se
ha enviado el Gltimo conjunto de 4 hashes a la blockchain y no ha llegado ninguno mas.
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En ese caso se almacenara junto al identificador de la emisién el hash del archivo MPD
(que como ya se ha comentado, se almacena el Gltimo ya que esta en constante cambio)
2) Se espera al siguiente fragmento, no llega y en hashesstring hay informacion. Querra
decir que no se ha llegado a cumplir la cuenta exacta de 4 hashes y se deben almacenar
los ultimos generados junto al identificador de la emision y el hash del archivo MPD.

De este modo se contemplan todas las posibilidades existentes tras generar una serie de segmentos
y realizar una serie de transacciones y se ordena realizar la Ultima transaccion de manera que no
se pierda informacion.

La primera situacién contemplada (linea 216) seria la de que llegue un grupo cualquiera de 4
hashes (se supone que sera la situacién que mas repetidamente se dara) almacena del mismo modo
los valores en la base de datos, pero contemplando que el inicio del bucle sera el nimero de
transacciones multiplicado por 4 y restandole 3. De este modo se almacenan los nimeros de
segmento que son multiplos de 4 y los 3 segmentos con indice inferior sin llegar al siguiente grupo
de 4. Por ejemplo, la transaccion nimero 2 contendra los hashes de los segmentos (2*4-3 =5
hasta el 2*4 = 8, es decir, el 5, 6, 7 y 8, cuatro hashes) y asi sucesivamente.

La segunda consiste en que, antes de finalizar la ejecucion del programa, se ejecutaria el caso en
que el flag ultimo tuviese valor true. En cuyo caso se almacenarian en la base de datos los
segmentos comenzando en el mismo indice que la primera situacion, pero terminando con el
limite marcado por el nimero de segmento (se recuerda que este valor ha sido actualizado en la
Gltima iteracién y ahora almacena un nimero de segmento que realmente nunca ha existido, ya
que es el que se estaba esperando y no ha llegado al principio del cddigo, por ello no hay que
sumarle una unidad al valor del limite del bucle, dado que la comparacion del bucle es “menor
que”, ese valor es valido). Ademas, en este fragmento se almacena la informacion del segmento
inicial y del archivo MPD.

Mientras el flag ultimo no sea true, el final de la funcion guardarTodo va a vaciar la variable
hashesString Yy Va a continuar esperando al siguiente segmento.

La ejecucion terminara cuando el flag ultimo tome el valor true y se llegue al final de la funcién
guardarTodo, tras cerrar la base de datos (recomendado para evitar errores).

Este método de trabajo simplifica el proceso de transferencia de los segmentos ya que no hay que
procesar nada a nivel interno, sino que sencillamente, tan rapido como se generan, se almacenan.

Para comprobar que el almacenamiento se ha realizado correctamente, desde la web

https://kovan.etherscan.io/tx/ podemos introducir la direccion publica provista por Metamask y
buscar las transferencias hechas, ya sean de despliegue de Smart Contract o de envio de

informacién al Smart Contract:
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Overview State Changes

[ This is a Kovan Testnet transaction only |

Transaction Hash: 0x450d5 fed4421 d: Ib8b9bb577922ffaé1eacf62ad6cb22ab51
Status: @ Success

Block: 19372137 §2592 Block Confirmations

Timestamp: © 3 days 1 hr ago (Jul-02-2020 08:41:48 AM +UTC)

From: 0x68d9ece0d33a340d24e9150161d223147989cebf (L

To: Contract Ox1efec2a97d5b27d8751e8aa158f3b36a1be0f2ba &
Value: 0 Ether  ($0.00)

Transaction Fee: 0.015984344 Ether ($0.000000)

Gas Limit: 257,812

Gas Used by Transaction: 257,812 (100%)

Gas Price: 0.000000062 Ether (62 Gwei)

Nonce Position 54 o

Input Data:

OxNy~ >>> Emision: d61bb5e566e5al1laa552b72c487649ffbbdec9405249bc89e@abd7b2ca%ealdb | Hash init-video®-0.mp4:
13e57105713cd40cadfc376675756ed596ad@8706ac1372de7cfbb4507652d33 Hash video®-0-1.m
da748095025a62549a48f5f057889c7daa5ab8c0Pe34366c116960322e56a0780 Hash video®-0-2.mp4:
575696037000f2d60b7194f fbcfcab60bcleab594d4bec35af06b2563f5bced9 Hash video®-0-3.mp4:
579724347dbeb9877374bd%e176129555a9bc619da64b53dd999¢cb12b9254372 | Hash video®d-0-4.mp4:
2ccad4c97c¢755b899733fdb2b419283fe@7215b578ee89e6debb7c30aaebddbae

Click to see Less 4 Default View ‘

TF-8
Original

Fig. 41: Transaccion reflejada en la blockchain (1/2)

En la figura 41 se puede apreciar como la transaccion hecha desde la direccién de Metamask ha
realizado una transferencia con destinatario un Smart Contract Ox1lefec2a... Si nos fijamos en los
datos de entrada, tras seleccionar visualizarlos como UTF-8, podemos comprobar que se trata de
la primera transaccion de una emision, dado que incluye al segmento inicial y los cuatro
segmentos multimedia a continuacién. En caso de seleccionar los otros dos modos de
visualizacion, se mostraria la informacion codificada en hexadecimal, tal y como se trata de
manera interna.

Tras esta transaccion se almacenarian los segmentos de cuatro en cuatro como ya se ha explicado
y finalmente:
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Overview

State Changes

[ This is a Kovan Testnet transaction only ]
Transaction Hash: f8e87 110dffd7868b 755ed73d894
Status: ©s
Block: 2596 Block Confirmation
Timestamp: ® 3 days 1 hr ago (Jul-02-2020 08:42:28 AM +UTC)
From: 23147989cebf
To: Contract Ox1efec2a97d5b27d8751e8aa15813b36a1be0f2ba @
Value: 0 Ether ($0.00)
Transaction Fee: 0.006069738 Ether ($0.000000)
Gas Limit: 97,899
Gas Used by Transaction: 97,899 (100%)
Gas Price: 0.000000062 Ether (62 Gwei)
Nonce Position 56 ¢
Input Data:

Original

Fig. 42: Transaccion reflejada en la blockchain (1/2)

En la figura 42, podemos observar como el Smart Contract es el mismo que en caso anterior,
dado que se estan realizando todas las transacciones a través de él. En este caso se ha querido
mostrar como se formaria la dltima transaccion blockchain en el caso de que se finalizase la
emision. De hecho, se ha dado el caso de no generarse un mdaltiplo de cuatro de segmentos para
la Gltima transaccion y se aprecia coémo el programa soporta tal cosa enviando los Gltimos N
fragmentos sumados al archivo MPD.

De este modo, almacenando el segmento inicial al principio y el archivo MPD al final, quedan
registrados absolutamente todos los archivos que genera FFmpeg en una emision.

6.6.2 Consumo bajo demanda y verificacién de los segmentos de la emision

Para comprobar que el registro en la blockchain se ha llevado a cabo de manera correcta se sigue
un proceso de verificacion analogo al 7.5.2.
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SERVIDOR (BASE DE DATOS + ALMACENAMIENTO) J [ CLIENTE RECIBIENDO V.0.D. O DIRECTO CON ~30s DE DELAY ]
Emisién Segmenta Timestamp Hash g E
. ' )\ s Y
Ox..8F initviden0-0-ma4 20200818 182320 0.0 .. Ox...0a SELECT hash WHERE emision = ‘0x...8F" N
0x..8F Video0-0-1.mpd 2020-06-19 18:2:24 Ox...a1 Ox...82 Ox...08 AND segmento = video0-0-1.mp4 2
ox..8F video0-0-2mp4 2020-06-19 182328 Ox..a2 0.3 0x...08 - > "é
Ox...a1 %
ox..8F Video0-0-3.mp4 20200619 182332 ox..a3 Ox...a4 Ox...08 @ «
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Fig. 43: Diagrama esquematico de la arquitectura propuesta para el segundo caso de uso (verificacion en recepcion)

En la figura 43 se muestra la arquitectura que se va a utilizar en el apartado de verificacion de la
informacion almacenada en la blockchain. Consiste en realizar una consulta a la base de datos
para obtener el hash calculado de un segmento que pertenece a una emision Unica. Tras la
comparacion entre el hash del segmento descargado y el hash almacenado en la base de datos, se
determina si el segmento es valido o no. Es decir, si ha sido alterado o ha permanecido inalterado.

Este proceso se lleva a cabo utilizando un cddigo escrito en JavaScript con herramientas de
Node.js:
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const http require('http');

var exec require('child_process');
const fs require('fs');

const crypto require('crypto');

var Frag='";

var i=1;

var index=0;

var file;

var flag2;

var flag3;

var calcHash="";
var Frag2;

var limit=0;

var hashBBDD;

var emision;

var mpdHash;

var initHash;

var hashinitBBDD;
var transacinitBBDD;
var hashmpdBBDD;
var transacmpdBBDD;
var hashBBDD;

var transacBBDD;
var segmentoid;
var db;

const sqlite3 = require('/usr/src/node_modules/sqlite3').verbose();
checkUrl();
function checkurl(){

Frag 'video0-0-'+i;
var url 'http://localhost:80/segmentos/'+Frag+'.mp4';

http.get(url, (res)=>{
var {statusCode} - res;
(statusCode--200){
limit=0;
ie4;
downloadFiles(Frag);

{
(limit<150){
limit++;
setTimeout(checkUrl, 100);

{

}
}
}).on('error', (e)=>{

console.log('ERROR. File '+Frag+'.mp4 does not exist.');
i

Fig. 44: Proceso de verificacion de hashes almacenados en BBDD vy en la blockchain (1/4)

En las primeras lineas se llama a los médulos que se han utilizado en el proceso inverso (de
almacenamiento) del punto 6.6.1. En las siguientes lineas se declaran variables e inicializan
valores necesarios para el funcionamiento del programa.

En la linea 32 comienza la espera del segmento en la ruta del servidor web. En caso de recibir una
respuesta 200 de tipo HTTP por el servidor, se procede a la siguiente funcién. En caso contrario,
se espera un tiempo de timeout, el cual menor que en anterior caso de uso, ya que se va a realizar
una verificacién de video bajo demanda, por lo que la tolerancia de tiempos no deberia existir,
aunque se inserta como margen de tiempo de que se procese correctamente la peticion GET.
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async function downloadFiles(){
(i==2){

var flago=false;
file fs.createWriteStream('/var/www/html/test/video.mpd');
var request = http.get('http://localhost:80/segmentos/video.mpd', function(response){response.pipe(file);});
var endfile Promise(function(resolve, reject){
file.on('close',()=> resolve(flagl-true));
1
let filefo endfile;

var mpdBin fs.readFileSync('/var/www/html/test/video.mpd', 'binary').toString();
mpdHash = crypto.createHash('sha256').update(mpdBin).digest('hex"');

var flagl-false;
file fs.createWriteStream('/var/www/html/test/init-video@-0.mp4"');
var request = http.get('http://localhost:80/segmentos/init-video®-0.mp4', function(response){response.pipe(file);})
var endfile Promise(function(resolve, reject){
file.on('close’',()=> resolve(flagl=true));
b
let filefl endfile;

var initBin = fs.readFileSync('/var/www/html/test/init-video®-0.mp4', 'binary').toString();
initHash = crypto.createHash('sha256').update(initBin).digest('hex');

var flagdb=false;
file fs.createWriteStream('/var/www/html/test/blockchain_emision.db');
var request - http.get('http://localhost:80/segmentos/blockchain_emision.db', function(response){response.pipe(file);});
var endfile Promise(function(resolve, reject){
file.on('close', ()=> resolve(flagdb=true));
b
let filefdb endfile;

var flagtxt=false;
file = fs.createWriteStream('/var/www/html/test/emision.txt');
var request http.get('http://localhost:80/segmentos/emision.txt', function(response){response.pipe(file);});
var endfile Promise(function(resolve, reject){
file.on('close',()=> resolve(flagtxt=true));
})
let filetxt endfile;

emision = fs.readFileSync('/var/www/html/test/emision.txt', 'binary').toString();
}

flag2-false;
file fs.createWriteStream('/var/www/html/test/'+Frag+'.mp4');
var request = http.get('http://localhost:80/segmentos/'+Frag+'.mp4', function(response){response.pipe(file);});
var endfile Promise(function(resolve, reject){

file.on('close', ()=> resolve(flag2-true));
})
let filef endfile;

Frag2 - 'video0-0-'+(index+1).toString();

(flag2--true){

queryl();

Fig. 45: Proceso de verificacion de hashes almacenados en BBDD y en la blockchain (2/4)

En este fragmento del codigo, cuando se procesa el primer segmento multimedia, se entra en una
condicién que descarga el archivo MPD, el segmento inicial, la base de datos y el archivo que
contiene el nimero de emisién. Ademas, al salir de la condicion se descarga el segmento
multimedia actual. Esta parte del cddigo (a partir de la linea 106) se ejecutara para cada segmento,
no asi desde la 60 hasta la 104, que pretende ejecutarse una sola vez, ya que es suficiente.

Una vez confirmada la descarga del segmento multimedia (linea 111), se informa del tamafio de
archivo descargado por la linea de comandos y se continda la ejecucion:
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function queryl(){

(index==0){
db sqlite3.Database('/var/www/html/test/blockchain_emision.db');
db.get (“SELECT hash,transaccion FROM tablaBlock WHERE segmento='init-video®-@.mp4'", function(err, row) {
hashinitBBDD row. hash;
transac1n1tBBDD row.transaccion;

{query2();}
}
function query2(){

(index—0){
db sqlite3.Database('/var/www/html/test/blockchain_emision.db');
db.get ("SELECT hash,transaccion FROM tablaBlock WHERE segmento='video.mpd'", function(err, row) {
hashmpdBBDD row.hash;
row.transaccion;

{query3();}
}

function query3(){
db sqlite3.Database("'/var/www/html/test/blockchain_emision.db');

db.get ("SELECT hash,transaccion FROM tablaBlock WHERE segmento='"+Frag2+".mp4'", function
hashBBDD - row.hash;
transacBBDD row.transaccion;
db.close();
segName();

Fig. 46: Proceso de verificacion de hashes almacenados en BBDD y en la blockchain (3/4)

En esta fraccion del codigo se realizan las consultas a la base de datos con respecto a la
informacién almacenada. Las dos primeras funciones extraen la informacion del archivo MPD y
el segmento inicial solo en caso de que nos encontremos en el primer indice de un contador, para
que solamente se haga la consulta una vez durante la ejecucion. La tercera funcion consulta el
hash y el identificador de la transaccion del segmento multimedia correspondiente en esa iteracion
y lo almacena en una variable global.
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function segName(){
(index==0){
console.log('Hash calculado de init-video®-@.mp4: '+initHash);
console.log('Hash leido BBDD de init-video@-@.mp4: '+hashinitBBDD);
(hashinitBBDD initHash){

console.log('Exito. ELl hash descargado y el calculado para el segmento init-video®-0.mp4 coinciden.');

console.log('Error. El hash descargado no coincide con el calculado para el segmento init-video®-@.mp4.');

}

console.log('El archive init-video@-0.mp4 de esta emisidn ('+emision+') estd registrado en la blockchain y puede consultarse
mediante el siguiente enlace: https://kovan.etherscan.io/tx/'+transacinitBBDD+'\n');

console.log('Hash calculado de video.mpd: '+mpdHash);
console.log('Hash leido BBDD de video.mpd: '+hashmpdBBDD);
(hashmpdBBDD mpdHash) {

console.log('Exito. El hash descargado y el calculado para el archivo video.mpd coinciden.');

}

console.log('Error. El hash descargado no coincide con el calculado para el archivo video.mpd.');

}

console.log('El archivo video.mpd de esta emisién ('+emision+') estd registrado en la blockchain y puede consultarse mediante el
siguiente enlace: https://kovan.etherscan.io/tx/'+transacmpdBBDD'\n"');

}

var segBinario = fs.readFileSync('/var/www/html/test/'+Frag2+'.mp4', 'binary').toString();
calcHash = crypto.createHash('sha256').update(segBinario).digest('hex');
console.log('Hash calculado de '+Frag2+'. : '+calcHash);

console. log( 'Hash leido BBDD de '+Frag2+'.mp4: '+hashBBDD);

(hashBBDD calcHash){
console.log('Exito. El hash descargado y el calculado para el segmento '+Frag2+'.mp4 coinciden.');
}

{
console.log('Error. El hash descargado no coincide con el calculado para el segmento '+Frag2+'.mp4.');

}

console.log('El segmento: '+Frag2+' de esta emisién ('+emision+') estd registrado en la blockchain y puede consultarse mediante el
siguiente enlace: https://kovan.etherscan.io/tx/'+transacBBDD+'\n');

index++;

file.end();
file.close();

checkurl();

Fig. 47: Proceso de verificacion de hashes almacenados en BBDD vy en la blockchain (4/4)

Esta ultima fraccion del codigo se encarga de comparar que los valores obtenidos en las consultas
a la base de datos coinciden con los datos calculados del hash de los segmentos.

Se filtra la primera iteracion para realizar la comparacién del segmento inicial y del archivo MPD
y mas adelante en una seccion de aplicacion general para todas las iteraciones, se compara el hash
del segmento multimedia correspondiente.

Las comparaciones pueden resultar en éxito o error, en funcién de si los hashes coinciden.
Ademas, tras el mensaje de éxito o error se muestra la transaccion donde qued6 almacenado el
hash del video.

Tras esto se actualiza el nimero del indice utilizado para procesar el segmento y se vuelve a llamar
a la primera funcion para esperar al siguiente segmento.
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Este enfoque consigue verificar que los datos almacenados en la base de datos coinciden con los
calculados por el receptor. Ademas, ofrece la posibilidad de consultar directamente la blockchain
en caso necesario y verificar que los timestamp almacenados en la base de datos coinciden con
los de las transacciones, y los hashes calculados, con los de la base de datos y a su vez con los
almacenados en la blockchain. A diferencia del método anterior, en este caso no se procesa ni
altera la estructura interna de los archivos.

El resultado de la ejecucion seria el siguiente:

pifraspberrypi
pifraspberrypi

Fig. 48: Resultado del almacenamiento en BBDD vy verificacion de hashes de video consumidos bajo demanda

Se puede apreciar como se realiza la comparacion para cada segmento, resultando en una
comparacion correcta. Ademas, genera un enlace a la web etherscan donde poder consultar la
transaccién. Se puede ver que el funcionamiento es correcto ya que el hash inicial, el archivo
MPD vy el segmento nimero 5 comparten transaccion, y los segmentos del 1 al 4 también,
siguiendo el procedimiento indicado en el apartado 6.6.1.
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7. Conclusiones y propuesta de trabajo futuro

A lo largo del desarrollo de este proyecto se han aplicado conocimientos de diferentes asignaturas
cursadas tanto en el Grado en Ingenieria de Tecnologias y Servicios de Telecomunicacién como
en el Master Universitario en Ingenieria de Telecomunicacién.

Asignaturas como Comunicacion de Datos abarcan dentro de su plan de estudios la explicaciéon y
aplicacion de diferentes tipos de criptografia. En relacion con esto, la asignatura Seguridad ofrece
una vision amplia sobre los sistemas de la informacion y como garantizar que no se produzca una
vulnerabilidad. Entre los sistemas estudiados, destacan los que aseguran la integridad de la
informacion.

El apartado multimedia esta cubierto por la asignatura Sistemas Multimedia, en cuya estructura
docente se encuentran contenidos sobre tratamiento de video y analisis.

La programacion y el disefio de servicios web se comienzan con la asignatura Programacion, para
continuar con Aplicaciones Telematicas y concluye en el Méaster con Integracion de Servicios
Telemaéticos.

Con todo lo anterior, este proyecto ha conseguido lograr el objetivo que se propuso en un inicio,
aportando dos soluciones al problema para diferentes casos de uso. El desarrollo de las soluciones
se ha llevado a cabo tras investigar a fondo en las tecnologias y funcionamiento de las
herramientas a utilizar.

Como consecuencia, se consigue adquirir una vision muy amplia de lo que supone desarrollar una
herramienta o solucion desde el inicio.

Este trabajo se considera un punto de partida hacia el desarrollo de diferentes proyectos, por lo
gue surgen las siguientes propuestas de trabajo futuro:

e Esposible generalizar el uso de la aplicacidn y ampliar su compatibilidad eliminando los
nombres de archivos insertados a mano en el cédigo. Mediante el andlisis sintactico del
archivo MPD generado en la emision, el cual esta escrito en lenguaje XML, es posible
obtener el nombre del segmento a partir de la plantilla.

e Este proyecto solamente trata archivos de video, por lo que resultaria interesante afiadir
un microfono al sistema y realizar la verificacion del video con audio.

e El proyecto, en caso de utilizarse en masa, mejoraria su eficiencia si se construyese una
base de datos basada en arboles de Merkle para verificar la cadena de bloques.

e Poner a prueba el de rendimiento en diferentes Testnets y comparar la eficiencia en cada
una, para distintos casos de uso.

o Desarrollar una interfaz de usuario que permita verificar el video al mismo tiempo que se
reproduce. Es decir, analizando sintacticamente, a nivel interno, el atom que contiene
informacion temporal. Con esto y con el argumento video. currentTime del reproductor
gue muestra el instante exacto de reproduccién, seria posible, al menos a priori, encontrar
qué segmento se reproduce a cada momento y realizar la verificacion.

e Aumentar la seguridad del primer caso de uso cifrando los atoms con una clave privada
del emisor, para garantizar que so6lo él ha podido cifrar la informacion insertada.
Cualquiera podria descifrar el contenido, ya que se descifra con la clave publica.
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9. Anexo: Instalacién de herramientas utilizadas

FFmpeg

La instalacién de FFmpeg se llevaria a cabo de la siguiente manera:

sudo git clone https://github.com/FFmpeg/FFmpeg.git

cd ffmpeg

sudo ./configure --enable-omx --enable-omx-rpi --enable-1ibx264 --enable-mmal
sudo make -j4

sudo make -j4 install

De este modo: se clona el respositorio de FFmpeg en GitHub, se accede a la carpeta que se ha
generado, se introduce la configuracién que permita codificar por hardware (OpenMax), se
compilan las librerias utilizando los cuatro nicleos de la CPU con -j4 y finalmente se instala la
herramienta.

Fluent-FFmpeg

La instalacidon del mddulo fluent-ffmpeg se lleva a cabo de la siguiente manera:

sudo apt-get install curl

sudo curl -sL https://deb.nodesource.com/setup_14.x | bash -
sudo apt-get install -y nodejs

cd /ruta/inmediatamente/superior/a/node_modules/

npm install fluent-ffmpeg

npm list -g --depth ©

Siguiendo este procedimiento se instala la herramienta Curl, muy atil para instalar software, se
descargan los archivos fuente de Node.js, se instalan, y una vez se tiene Node.js instalado, se
generara un directorio llamado node_modules. Dentro de este iran todos los modulos que se
utilicen, como es el caso de FFmpeg. Se accede a la carpeta que contiene a node_modules y desde
ahi se instala fluent-ffmpeg. Con el Gltimo comando se deberia visualizar un listado de los modulos
instalados.
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NGINX
Nginx puede instalarse de manera sencilla del siguiente modo:

sudo apt-get update

sudo apt-get install nginx

Por defecto, NGINX se instala en un directorio /var/www/html de la Raspberry Pi.

En este momento, NGINX no esta funcionando, hay que habilitar el servicio e iniciarlo:

sudo systemctl enable nginx

sudo systemctl start nginx

Bento4

Se mueve el directorio descargado al directorio deseado para su instalacion y se instala del
siguiente modo:

cd ./Bento4/Build/Targets/any-gnu-gcc
sudo make -3j4
sudo make -3j4 install

El codigo anterior ejecuta el archivo .mak, el cual es capaz de instalar las librerias, y asi poder
utilizarlas.

File System

La libreria File System de Node.js, que se instala en la misma ruta que los anteriores y de manera
sencilla del siguiente modo:

sudo npm install file-system --save

Crypto JS y Child Process

En el mismo directorio que los mddulos instalados anteriormente, se ejecuta el siguiente codigo:

sudo npm install crypto-js --save
sudo npm install child_process --save
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Http

El modulo se instala en la misma ruta que los demas y se instala mediante el mismo comando:

sudo npm install http --save

Web3.js

Se instala de manera sencilla del siguiente modo:

sudo npm install web3 --save

Sqlite3

Este modulo se afiade del siguiente modo:

sudo npm install sqlite3 --save
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