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Resumen

En Ingenieria de Software, el concepto de contrato estd relacionado con una
descripcién del comportamiento de los programas utilizando precondiciones, post-
condiciones e invariantes. El estado del arte actual permite generar automatica-
mente contratos a partir del c6digo fuente que pueden ser usados como entrada
para analizadores cada vez més potentes. Sin embargo, los contratos generados
automdticamente pueden no ser completamente precisos o correctos, contenien-
do algunos elementos que no estan verificados.

El objetivo de este proyecto es desarrollar una aplicacién que permita refi-
nar dichos contratos software. Mediante la utilizaciéon del generador automaético
de casos de prueba KLEE se identificard y eliminard aquellos componentes que
el proceso de validaciéon determina que son demostradamente falsos. El trabajo
consiste en una herramienta software que, a partir de un programa C y de las
restricciones representadas por su contrato software asociado (generado automa-
ticamente) y mediante el uso de la herramienta KLEE, proporciona soporte auto-
matico a la generacion de casos de prueba con los que poder detectar y eliminar
partes del contrato que son demostradamente incorrectas.

Palabras clave: Contratos software, Generacién automatica de casos de prueba,
Validacién de contratos, KLEE, Ejecucién Simbolica

Resum

En Enginyeria de Software, el concepte de contracte esta relacionat amb una
descripcié del comportament dels programes utilitzant precondicions, postcon-
dicions i invariants. L'estat de 'art actual permet generar automaticament con-
tractes a partir del codi font que poden ser usats com a entrada per a analitzadors
cada vegada més potents. No obstant aixo, els contractes generats automatica-
ment poden no ser completament precisos o correctes, contenint alguns elements
que no estan verificats.

L'objectiu d’aquest projecte és desenvolupar una aplicacié que permeta refinar
aquests contractes software. Mitjangant 1'utilitzaci6é del generador automatic de
casos de prova KLEE s’identificara i eliminara aquells components que el procés
de validacié determina que sén demostradament falsos. El treball consisteix en
una eina software que, a partir d'un programa C i de les restriccions representa-
des pel seu contracte software associat (generat automaticament) i mitjangant 1'as
de l'eina KLEE, proporciona suport automatic a la generacié de casos de prova
amb els quals poder detectar i eliminar parts del contracte que sén demostrada-
ment incorrectes.

Paraules clau: Contractes software, Generacié automatica de casos de prova, Va-
lidaci6 de contractes, KLEE, Execucié Simbolica
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Abstract

In Software Engineering, the concept of contract is related to a description
of the behavior of programs using preconditions, postconditions and invariants.
The current state of the art allows to automatically generate contracts from source
code that can be used as input for increasingly more powerful analysers. How-
ever, automatically generated contracts may not be completely accurate or cor-
rect, containing some elements that are not verified.

The objective of this project is to develop an application that allows to refine
these software contracts. Using the automatic test case generator KLEE we will
identify and eliminate those components that the validation process determines
to be demonstrably false. The work consists of a software tool that, based on a C
program and the restrictions represented by its associated software contract (au-
tomatically generated) and through the use of the KLEE tool, provides automatic
support for the generation of test cases with those that can detect and eliminate
parts of the contract that are demonstrably incorrect.

Key words: Software contracts, Automatic generation of test cases, Contract val-
idation, KLEE, Symbolic Execution
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CAPITULO 1

Introduccién

En los dltimos afios, la industria del Software se ha abierto paso de forma
abrupta en cada aspecto de nuestra sociedad, desde d&mbitos politicos hasta cul-
turales. El desarrollo de software se ha convertido, a pasos acelerados, en uno de
las mayores mercados mundiales, con un crecimiento exponencial y ganancias
multimillonarias, trasformdndose en uno de los principales sustentos econémi-
cos de nuestra sociedad actual.

Aunque suene inimaginable, todo lo que vemos y utilizamos contiene algo
de software detrds. Podemos encontrar software en todas las facetas de nuestro
dia a dia, desde que nos levantamos hasta que nos acostamos, durante el trabajo,
en la ensefianza actual, en los nuevos avances médicos. .. facilitindonos y ayu-
dandonos en nuestra vida cotidiana. Esto ha supuesto una gran influencia sobre
nuestra sociedad, ocasionando que cada vez sea mayor el nimero de personas
interesadas en la funcionalidad y caracteristicas de calidad proporcionadas por
una aplicacion especifica.

Durante los primeros afios de vida del software, fue prioritario el desarrollo
y la creacién de nuevas aplicaciones, sin tener en cuenta el proceso o la propia
calidad de éste sino solo la obtencién del producto y, por consecuente, el afdn por
conseguir beneficios econémicos. Esto ocasioné que su desarrollo se descontrola-
ra, produciendo grandes pérdidas econémicas debido a la multitud de proyectos
inacabados o proyectos que terminaban en un cajén porque no cumplian con las
especificaciones demandadas por el cliente, lo que llevé a lo que conocemos como
la Crisis del Software.

Para poder controlar y manejar esta crisis, apareci6 la Ingenieria del Softwa-
re. La Ingenieria del Software es la encargada de aplicar conocimiento practico y
sistematico propio del conocimiento cientifico a la produccién de programas que
se desarrollan a tiempo y dentro de las estimaciones de presupuesto, y la corres-
pondiente documentacién para desarrollarlos, instalarlos, usarlos y mantenerlos

[19].

Con la llegada de la Ingenieria del Software, uno de los mayores retos en la
produccién del software es ofrecer productos que cumplan con la especificacién
del cliente dentro de su plazo correspondiente y, ademads, sin ningtin sobrecoste
que no esté presupuestado. Para ello, todo producto software debe seguir un pro-
ceso de produccién controlado por las siguientes fases: Andlisis y Especificacion,
Disefio, Desarrollo, Validacién y Mantenimiento.
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En todo momento, se debe tener en cuenta dichas fases durante el proceso de
produccion, ya que son dependientes entre ellas. El no realizarlas debidamente,
siguiendo con los estandares, podria tener consecuencias desagradables para el
desarrollo del producto, sobre todo si se incumple en las primeras fases del pro-
ceso. Es decir, cuando mas tardio es el descubrimiento de una mala préctica o de
un error, mds dificil serd su rectificacion. Asi pues, el mal desarrollo en las pri-
meras fases provocara costes inimaginables en otros puntos de la produccién e
incluso problemas irreparables que serian més facil de resolver si se iniciase de
nuevo el desarrollo de dicho software. Pero cuando estd en juego la seguridad de
miles de personas y la pérdida de millones de euros, la solucién no es tan simple
como reiniciar o abandonar un proyecto.

Algunos grandes accidentes Software como el lanzamiento del Ariane 5 [3],
cuya autodestrucciéon a los 40 segundos de despegar se debi6 a un error en la
especificacion y la mala adaptacion del software desarrollado previamente para
Ariane 4, o como el caso del acelerador lineal de radioterapia Therac-25 [21], en
los que varios pacientes recibieron sobredosis de radiacién, provocado incluso
muertes por un mal disefio del software y unas practicas de desarrollo inade-
cuadas. Estos hechos, entre otros tantos, demuestran la importancia de regular el
desarrollo software y la necesidad de la aparicién de la Ingenieria del Software
como método regulador.

Como ya hemos podido ver en los ejemplos anteriores, sin la existencia de
un proceso software capaz de controlar el desarrollo y la calidad de un producto
software, todo intento de desplegar una aplicacién llevaria al fracaso en algin
punto del proceso, estando incluso en juego vidas humanas. Por eso, entre los
mayores retos actuales en la Ingenieria del Software esta asegurar dicha calidad
y conseguir un producto que esté libre de errores.

Por ello, para poder hacer frente a la creciente complejidad de las aplicacio-
nes software, es importante hacer uso de metodologias capaces de verificar el
desarrollo de los sistemas mediante la 16gica y las matematicas, es decir, hacer
uso de métodos formales. Los métodos formales permiten representar la especi-
ticacion del software, verificacion y disefio de componentes mediante notaciones
matematicas. El uso de métodos formales permite plantear de manera clara la es-
pecificacion de un sistema, generando modelos que definen el comportamiento
en términos del “qué debe hacer” y no del “cémo lo hace” [24] [9].

En consecuencia, en los tltimos afios se han incrementado las técnicas dentro
de los métodos formales y muchas de ellas han empezado a automatizarse para
reducir su gran complejidad. Este trabajo se centrara en una de estas técnicas: el
disefio por contrato, que trata de aplicar ciertas condiciones y obligaciones a la
implementacién de un disefio software a través del uso de aserciones. Para con-
seguir una completa automatizacion, se utilizan técnicas potentes de abstraccion,
lo cudl puede conducir a que dichos contratos no sean del todo completamente
correctos, creando la necesidad de herramientas de verificacién y validacion de
contratos.

Con la motivacion de este desafio, el principal objetivo de este trabajo es desa-
rrollar una herramienta de andlisis que, a partir de un programa en C y las res-
tricciones representadas por su contrato software asociado, y mediante el uso de
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la herramienta KLEE, permita la generacién automatica de casos de prueba con
los que poder detectar y eliminar partes del contrato que no son ciertas.

1.1 Motivaciéon

Para muchos desarrolladores la fase de especificaciéon es una de las fases mas
tediosas. En muchos casos, la dificultad para escribir especificaciones software
es consecuencia de una alta relacién entre el costo y el beneficio de escribir y
mantener especificaciones precisas sobre el codigo. Los desarrolladores escribi-
rian especificaciones siempre que fueran simples, tuvieran una conexién directa
con la implementacion y les ayudasen a escribir y depurar c6digo mejor y mas
rapido [18]. Una de las formas de hacerlo seria el disefio por contrato, simples
especificaciones ejecutables escritas con la misma sintaxis que las expresiones de
lenguajes de programacién y que incrementan el desarrollo y ayudan durante las
pruebas y la depuracion.

En la actualidad, aunque existen lenguajes como JML o ACSL, que permi-
ten especificar contratos para cédigo Java o C respectivamente, muchos progra-
madores son reacios a la idea de crear contratos por si mismos pero dando las
herramientas correctas para la generaciéon de los contratos, dichos programado-
res los incluirfan [17]. El estado del arte actual permite generar automaticamente
contratos a partir del cédigo fuente que pueden ser usados como entrada para
analizadores cada vez mds potentes. Sin embargo, debido a la dicotomia entre
terminacién del proceso y precision del resultado, los contratos generados au-
tomdaticamente pueden no ser completamente precisos o correctos, conteniendo
algunos elementos que no estan verificados [2].

En esta memoria analizaremos los contratos generados automaticamente y
desarrollaremos una aplicacién que permita refinar dichos contratos mediante el
uso de la herramienta KLEE, que se encargara de generar automaticamente casos
de prueba que permiten falsificar fragmentos de contratos erréneos. Usando estos
casos, identificaremos y eliminaremos aquellos componentes que el proceso de
validacion determine que son demostradamente falsos.

1.2 Objetivos

El propésito de este trabajo es desarrollar una herramienta de validacién auto-
matica de contratos software partiendo de un programa en C junto a su contrato,
que asumiremos inferido automaticamente aunque la técnica se aplicaria igual-
mente a contratos desarrollados por un programador manualmente. Posterior-
mente, mediante el uso de la herramienta KLEE, generaremos casos de prueba
que seran usados durante el proceso de validacién para poder detectar qué com-
ponentes del contrato son decididamente falsos.

Para ello, seguiremos las siguientes fases:

= Fjecutar simbdlicamente con KLEE el programa en C asumiendo ciertas
condiciones que son dadas en los asertos del contrato inferido. Ejecutare-
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mos KLEE por cada uno de los asertos que contenga el contrato, centran-
donos particularmente en aquellos que la herramienta que los infiri6 mar-
c6 como «axiomas candidatos», lo que significa que su correccién no fue
garantizada por construccién debido a que se necesité aplicar abstraccion
para obtenerlo.

= Acceder e interpretar los casos de prueba creados por KLEE por cada ejecu-
cién del programa fuente.

= Ejecutar esta vez el programa en C pero usando los datos obtenidos en los
casos de prueba como datos de entrada. En dicha ejecucién haremos uso de
observadores que se dedicaran a observar el desarrollo del programa, desde
el inicio al fin.

= Analizar los resultados obtenidos de la ejecucién mediante el uso de las
precondiciones (condiciones dadas antes de la ejecucién) y postcondiciones
(condiciones dadas después de la ejecucion) pertenecientes a los asertos del
contrato.

» Falsificar los asertos que claramente son incorrectos.

En sintesis, el resultado principal de este proyecto es una herramienta pa-
ra refinar los contratos inferidos automdticamente, detectando y eliminando los
asertos que no sean totalmente correctos.

1.3 Impacto Esperado

En la actualidad, no existen herramientas capaces de generar automaticamen-
te contratos software totalmente correctos o precisos, pudiendo contener ciertos
elementos o componentes que no estdn totalmente verificados.

Por ello, nuestra intencién es desarrollar una herramienta capaz de poder rea-
lizar una verificacién y validacién automética de dichos contratos software. Para
ello, nuestra propuesta es descubrir principalmente qué componentes son total-
mente falsos para poder descartarlos del contrato generado. Dicha tarea, como ya
hemos comentado serd realizada mediante la ayuda de la generacién automatica
de casos de prueba KLEE.

Se espera esta herramienta contribuye a fomentar la utilizacion, por parte de
los desarrolladores, de herramientas capaces de generar contratos software de
forma automatica. Este aumento se debera a que, gracias a nuestra herramienta,
los programadores serfan capaces de validar o corregir los contratos inferidos
por estas herramientas, o en otros casos, validar sus propios contratos de forma
mas eficaz y rdpida. Esto llevaria a desarrollos de mayor calidad y con menos
sobrecostes a lo planeados.
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1.

4 Metodologia y planificacion

La metodologia elegida para desarrollar este proyecto ha sido una metodolo-

gia 4gil. Para ello hemos hecho uso de dos técnicas dgiles: SCRUM y KANBAN.

En concordancia, hemos creado un tablero Kanban, en la plataforma Trello?,

donde las tareas se han dividido en dos sprints (de dos semanas cada uno) me-
diante etiquetas de colores: rosa para el primer sprint y rojo para el segundo.
También hemos dividido el tablero con cinco actividades globales: Registrar Uni-
dades de Trabajo o UT, Esperar prioridad, Realizar tarea, Pruebas y Finalizacién

de

la tarea, por las cuales deberan pasar cada tarea hasta finalizar.

REGISTRAR UT ESPERAR PRIORIDAD REALIZAR TAREA PRUEBAS Finalizacién
) + Arada una tarjeta =] ~+ Afada una tarjeta 2 + Afada una tarjeta Q + Afada una tarjeta
Preparar codigo
©® = Lk
-
Leer casos de prueba
® = e
Anadir archivo
@ = s
Compilar KLEE
@ = L
Ejecutar Klee
©® = Lk
-
Ejecutar el programa en C con los
datos obtenidos
©® = Lk
+ Afiada otra tarjeta =]

de

Figura 1.1: Puesta en marcha tablero Kanban.

Las tareas a realizar se han creado dentro de la columna «registrar UT». Dentro
cada una podemos encontrar en profundidad cudl es el objetivo a realizar de

dicha tarea y una etiqueta indicando a qué parte del programa afecta.

& Preparar cédigo
en la lista REGISTRARUT ®

MIEMBROS  ETIQUETAS

e+ -

Descripcion  Editar

Prepara el coédigo para poder usarlo en KLEE, haciendo las modificaciones necesarias para poder
macar las variable como simbdlicas .

Figura 1.2: Detalle de una UT.

https:/ /trello.com/es



6 Introduccién

Antes de empezar el primer sprint hemos priorizado las tareas, ordendndo-
las dentro de la columna de «esperar prioridad». Dichas tareas se han ordenado
seglin su complejidad, tiempo invertido y aportacion para el programa.

ESPERAR PRIORIDAD

] &
Preparar codigo
® = 'L}
Compilar KLEE
® = s
Ejecutar Klee
® = 'y
Anadir archivo
® = (L
-+ Anada otra tarjeta -

Figura 1.3: Priorizacion de tareas Sprint 1.

Una vez priorizadas y empezado el sprint 1, dichas tareas han circulado entre
las diferentes actividades -realizar, probar y finalizar- durante las dos semanas
de duracién del sprint. Por ejemplo, la tarea de preparar cédigo estuvo varias
veces en pruebas antes de, por fin, darse por finalizada. Por otra parte, antes de
finalizar el primer sprint, priorizamos las tareas del segundo sprint, otra vez, en
la columna de «esperar prioridad».

ESPERAR PRIORIDAD REALIZAR TAREA PRUEBAS Finalizacion

L]
Leer casos de prusba Ejecutar Kles Afadir archivo Preparar cédigo
@ = e ® = e ® = e @ =
___ _ t+ Afiada otra tarjeta (=] + Afiada otra tarjeta =] N ;
Ejecutar el programa en C con los Compilar KLEE
datos obtenidos ® =
® =
@ = e
+ Afiada otra tarjeta
L]
Analizar los resultados
® e
L]
Falsificar los asertos del contrato

® I

+ Afiada cotra tarjeta B
Figura 1.4: Representacién de la mitad del Sprint 1.

Una vez finalizado el transcurso del primer sprint, donde todas sus tareas
llegaron a finalizarse, y preparado correctamente todas la tareas para el inicio del

L

T



1.4 Metodologia y planificacién

segundo sprint, se pudo empezar con el mismo sin ningtn retraso o problema. En
la figura de a continuacién podemos observar estos hechos mirando que las tareas
de cada sprint, etiquetadas de rosa y rojo, estdn respectivamente en «finalizacién»

y en «realizar».

REALIZAR TAREA
-
Leer casos de prueba

® = e

-
Ejecutar el programa en C con los
datos obtenidos

® = e

-
Analizar los resultados

® e

-
Falsificar los asertos del contrato

® UL

+ Afada otra tarjeta =

PRUEBAS

+ Afada una tarjeta

Figura 1.5: Inicio del Sprint 2.

il

Finalizacién

Preparar codigo

ey =
® =

Compilar KLEE

@
@ =

Ejecutar Klee

@&
&

ARadir archivo

o =
® =

+ Anada otra tarjeta

Al empezar a realizar las tareas para el segundo sprint nos dimos cuenta que
habia que modificar una tarea ya realizada y terminada en el primer sprint, Afia-
dir archivo, para poder desarrollar correctamente las tareas de analizar los resul-
tados y falsificar los asertos del contrato.

&2 Anadir archivo

en la lista Finalizacién

@

MIEMBROS  ETIQUETAS

85y 4

Descripcion  Edita

r

Hacer la funcionalidad de que al pulsar el comando "add” mas el "nombre

_fichero.c™ afiadiremos el archivo a nuestro programa

Figura 1.6: Aspecto de la UT Afiadir archivo en el Sprint 1.

Como podemos observar, comparando las imédgenes 1.6 y 1.7, hemos tenido
que reabrir la tarea y pasarla a «realizar tarea» para cambiar y ampliar su funcio-
nalidad con respecto al comando Add. Este cambio se ha debido a la necesidad de

L)

1

L)

b

il
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tener todos estos archivos a la hora de la validaciéon de los axiomas candidatos,
funcionalidad que comprende tres tareas de nuestro tablero.

& Anadir archivo
en la lista REALIZAR TAREA ®

MIEMBROS ETIQUETAS

80 + Falsificador +

Descripcion  Editar

Hacer la funcionalidad de que al pulsar el comando "Add" con la opcién -a o --
archivo "nombre _fichero.c" y la opcién -c --contrato "ficheroContrato.txt"
crearemos un fichero nuevo donde estard el contrato afiadido al archivo Cy nos
guardaremos todos los archivos.

Figura 1.7: Aspecto de la UT Afiadir archivo modificada en el Sprint 2.

En la imagen 1.8 vemos representado el aspecto que tenia nuestro KANBAN
cuando reabrimos la tarea. Una vez realizado este cambio no tuvimos mds pro-
blemas y el segundo sprint prosiguié6 de manera acorde a lo esperado hasta su
finalizacion.

REALIZAR TAREA PRUEBAS Finalizacién
—— + Afiada una tarjeta =] — )
Afadir archivo Preparar codigo
@ = e ® = e
s aamn -
Ejecutar el programa en C con los Compilar KLEE
datos obtenidos ® = e
® = L1

-
X ] Ejecutar Klee
Analizar los resultados ® = 0
® Ui

s e
S aamn Leer casos de prueba
Falsificar los asertos del contrato ® = 0
® L1

+ Arada otra tarjeta (=}
+ Afiada otra tarjeta =]

Figura 1.8: Representacion del tablero con la tarea reabierta en el Sprint 2.
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1.5 Estructura

Este trabajo se estructura en ocho Capitulos diferentes y dos apéndices:

En el Capitulo 1 se hace una introduccién analizando el contexto de este tra-
bajo y explicando la motivacién para la realizacién de este.

En el Capitulo 2 se expone el contexto tecnolégico alrededor de nuestro tra-
bajo explicando algunas herramientas relacionadas con los contratos software y
la generacion de casos de pruebas. También en este capitulo, introduciremos el
programa conductor del proyecto mediante una de las herramientas.

En el Capitulo 3 se analiza la herramienta KLEE, explicaremos con detalle su
funcionalidad y el papel clave de esta herramienta en nuestro trabajo.

En el Capitulo 4 se descubre el problema a tratar junto a sus necesidades y
oportunidades, tales como el andlisis de requisitos funcionales y no funcionales,
para poder llevar a cabo una correcta realizacién del validador automatico de
contratos software.

En el Capitulo 5 se documenta con detalle el disefio elegido y las tecnologias
utilizadas para llevarlo a cabo.

En el Capitulo 6 se explica en profundidad el desarrollo y las pautas que se
han seguido para la creacién de nuestro programa.

En el Capitulo 7 se presenta todas las pruebas realizadas para la comprobacion
y validacion de la correcta solucién del problema.

En el Capitulo 8 se ofrece un resumen del trabajo y las conclusiones que se
han obtenido con la realizacién de este.

En el Apéndice A, se proporciona el cédigo en C del programa insert(), con-
ductor de nuestra investigacion.

Y finalmente en el Apéndice B, se detalla como se instala y ejecuta nuestro
programa desarrollado para sistemas Linux.






CAPITULO 2

Contexto tecnolégico

Debido a la gran complejidad que supone para los desarrolladores escribir
especificaciones, ya que se requieren ciertas habilidades por parte de éstos y su
mal desempefio puede provocar costes severos en otras fases de la produccion, se
han empezado a desarrollar herramientas capaces de computar de forma semi-
automatica distintas formas de especificaciones. En los tltimos afios, el amplio
interés que han adquirido en estas herramientas, por las grandes ventajas que
otorgan, ha incrementado notablemente el interés por este campo, lo que ha con-
ducido a una variedad de ellas.

En este Capitulo, en primer lugar, vamos a describir una herramienta capaz
de inferir contratos software de forma automatica, KindSpec. La herramienta
KindSpec [1, 2] esta desarrollada por el grupo ELP del Departamento de Siste-
mas Informaticos y Computacion de la UPV. Para la especificacion del ejemplo
utilizado en nuestro proyecto, hemos usado la técnica de inferencia utilizada en
la herramienta, la cual serd explicada con detalle en la siguiente seccién.

En segundo lugar, resumimos la seméntica utilizada por KindSpec, K, tecno-
logia que se puede usar tanto para la creacién de nuevos lenguajes de programa-
cién o de herramientas de analisis, entre otras cosas, que se explicard también a
continuacion.

Y por dltimo, vamos a analizar otras herramientas capaces de generar casos
de prueba automéaticamente como KLEE , herramienta muy importante para el
desarrollo de este proyecto. Por una parte, hablaremos de Symbolic Java Path-
finder desarrollada por la NASA y se consideraria como la herramienta anédloga
de KLEE pero para programas JAVA en de vez de programas en C. Por otra par-
te, explicaremos Pex herramienta automatica de generaciéon de pruebas de caja
blanca para .NET integrada en Microsoft Visual Studio.

2.1 KindSpec

KindSpec! es una herramienta automética que sintetiza contratos software
basdndose en una abstraccién de la ejecucion simbdélica para un fragmento sig-
nificativo del lenguaje C, llamado KernelC que soporta estructuras basadas en

1ht’cp:/ / safe-tools.dsic.upv.es/kindspec2_2/
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12 Contexto tecnolégico

punteros, manipulaciéon de monticulos y recursividad. Partiendo de la definicién
semantica de KernelC en el marco semdntico de K (véase la siguiente seccién
2.2), KindSpec enriquece las facilidades de ejecucién simboélica proporcionadas
recientemente por K con capacidades novedosas para la sintesis de contratos que
se basan en la subsuncién abstracta.

Los contratos que sintetiza consisten, esencialmente, en afirmaciones l6gicas
que caracterizan el comportamiento de la funcién y que se expresan como pre-
condiciones del método (impuestas a los argumentos) y poscondiciones (relacio-
nando los argumentos y el resultado de un método), todas ellas representadas en
varios conjuntos de axiomas. Dentro de esos axiomas existen dos tipos: axiomas
que son correctos por construccién, cuando la abstraccion no es necesaria, y axio-
mas candidatos cuya correccién no puede garantizarse debido al uso de la teoria
de interpretacién abstracta [6].

Con una correcta validaciéon podriamos probar eventualmente la correccion
de los axiomas candidatos y descartar los erréneos debidos a una sobreaproxi-
macioén. Es aqui donde se origina el desafio de nuestro proyecto, en el que vamos
a intentar falsificar los axiomas candidatos falsos usando la herramienta KLEE .

2.1.1. Método de inferencia

A continuacién, vamos a introducir el ejemplo conductor de nuestro proyec-
to, al mismo tiempo que describimos la metodologia de inferencia usada en la
herramienta KindSpec.

Para empezar, la técnica de inferencia usada en KindSpec se basa en el esque-
ma de clasificacion desarrollado para la abstraccién de datos en [13], donde una
funcién KernelC o un método puede ser considerado como un constructor, que
devuelve una nueva estructura de datos u objeto; un modificador, que altera un
objeto existente, es decir, cambia el estado de uno o més de sus atributos; y un
observador, que inspecciona el objeto y devuelve un valor (sin modificar ningtn
objeto del programa) que caracteriza uno o mds de sus atributos de estado (en
nuestro ejemplo, dicho estado se representa con un 1 para el valor verdadero y
con un 0 para el valor falso).

Nuestro ejemplo? conductor es una implementacién de KernelC donde, dada
una estructura, insertaremos elementos si éste no esté ya incluido y la capacidad
de la estructura es mayor que el tamafno actual. Para realizar esa tarea, el pro-
grama estd compuesto por siete métodos: un constructor, un modificador, y cinco
métodos observadores. En el siguiente fragmento podemos ver sintetizados los
perfiles de estos métodos.

struct set {...}

/+* constructor x/
struct setx new(int capacity){...}

/* observadores x/
int isnull(struct set xs) {...}

2El programa completo se encuentra en el Apéndice A




N

2.1 KindSpec 13

int isempty(struct set xs) {...}

int isfull (struct set xs) {...}

int contains(struct set xs,int x){...}
int length(struct set xs){...}

/* modificador =*/
int insert(struct set xs, int x) {...}

Cédigo 2.1: Representacioén de los métodos en insert().

En primer lugar, el programa esta constituido por una estructura en la que se
almacenan la capacidad maxima de la estructura, el tamafio actual de elementos
y los elementos.

struct set {
int capacity;
int size;

Vs

Coédigo 2.2: Estructura utilizada en insert().

En segundo lugar, nos encontramos con el constructor de la estructura de da-
tos, set* new(c) donde, dada una capacidad ¢, construimos una nueva estructura
con el formato descrito anteriormente.

struct setx new(int capacity) ({
struct set xnew_set;
new_set = (struct setx) malloc(sizeof(struct set));
if (new_set == NULL) return NULL; /% no memory left =/
new_set—>capacity = capacity;
new_set—>size = 0;
*(new_set—>elem) = malloc(capacity * sizeof(int));
return new_set;

Cédigo 2.3: Constructor en insert().

En tercer lugar, podemos ver los cinco observadores que conforman este frag-
mento. Dichos métodos devuelven un cero excepto si se cumplen ciertas condi-
ciones: En isnull(s) devolverd un uno si la estructura s es igual al valor nulo;
isempty(s) devolvera uno si no hay ningtin elemento; isfull(s) también devolve-
rd un uno si el tamafio es mayor o igual a la capacidad; contains(s,x) retornara
uno si la estructura contiene el elemento x; por dltimo length(s) indica el tama-
o de la estructura si no es nula. Como hemos comentado anteriormente el valor
cero y uno representan respectivamente en C los valores falso y verdadero.

int isnull(struct set xs) {
if (s==NULL) return 1;
return 0;

}

int isempty(struct set *s) {
if (s==NULL) return O0;
if (s—>elem==NULL) return 1; /% s is empty */
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return 0;

}

olint isfull (struct set xs) f{

if (s==NULL) return O0;

if (s—>size >= s—>capacity) return 1; /x s is full =/
return 0;

}

s/int contains(struct set xs, int x) f{
int i;
if (s==NULL) return 0; /* s is NULL x/
for(i = 0; i < s—>capacity; i++){
if (s—>elem[i] == x) return 1; /% element found x/
}
return 0; /* element NOT found x/

|

lint length(struct set *s) {
if (s==NULL) return 0; /* s is NULL x/
return s—>size;

}

Cédigo 2.4: Observadores en insert().

Por dltimo, tenemos el método modificador insert(s,x) que se encarga de in-
sertar el elemento x a la estructura pero para ello, tiene que comprobar antes
ciertas condiciones. Primero, revisa si el puntero a la estructura es distinto del
valor nulo y que el elemento a insertar tampoco lo sea. Después verifica si en
la estructura caben mas elementos y si contiene algiin elemento, que estos sean
diferentes al que deseamos insertar, x. Si nada de esto se cumpliera devolveria
un cero, en caso contrario devolveria un uno y modificaria la estructura s para
afiadir el nuevo elemento x a la estructura.

int insert(struct set xs, int x) {
int found;
int 1i;

if (x==NULL)
return 0;
if (s==NULL)
return 0; /* NULL set x/

if (s—>size >= s—>capacity) return 0; /% no space left =/

if (s—>elem == NULL) { /* empty set x/
s—elem[s—>size] = x;
s—>size = 1;
return 1;

}

found = 0;
for(i = 0; i<3; i++) {
if (s—elem[i] != NULL) {
if (s—elem[i] == x) {
found = 1;

}




2.1 KindSpec 15

)
}

if (found) return 0; /* element already in the set =/
s—elem[s—>size] = Xx;
s—>size = s—>size + 1;

return 1; /* element added x/

Cédigo 2.5: Método modificador en insert().

A partir del fragmento KernelC, KindSpec sintetizard, por cada método modi-
ficador m, un contrato de la forma < P, Q, L > donde P es la condicién previa del
método o precondicién, Q es la condicién posterior del método o poscondiciéon y
por ultimo, L es el conjunto de ubicaciones del programa que se ven (potencial-
mente) afectados por la ejecucion del método modificador.

Para ello, primero calculard el conjunto de formulas de implicacién de la for-

ma p

=> g, donde p y g son conjunciones de ecuaciones de la forma I = r. En

cada ecuacioén, por una parte, en el lado izquierdo I puede haber una llamada a
una funcién observadora o la palabra clave ret y en la parte derecha r esta repre-
sentada el valor de retorno de esa llamada (cuando ! es ret, r representa el valor
de retorno del método modificador m siendo observado).

Por lo tanto, dado el conjunto de formulas {p1 = 41, ..., pn = gn}, P se define
como pi1 V ... V py, la poscondiciéon Q como la férmula (p1 = g1) A ... A (pn =>
qn), y L como el conjunto de variables/objetos del programa cuyo valor puede

verse

afectado mediante la ejecucion de m.

Siguiendo con nuestro ejemplo, el contrato inferido para nuestro método mo-
dificador insert(s,x) contiene cinco axiomas (todos ellos determinados por impli-
cacion ) representados en la siguiente figura.

(

( isnull(s)=1 ) = ( isnull(s’)=1 A ret =0 )

isfull =0 A tai ,x)=20
isfull(s) contains(s, x) length(s’) = length(s) +1 Aret =1

contains(s’, x) = contains(s,x) A
( isfull(s = | length(s’) = length(s) A
isfull(s’) =1 A ret =0
( contains(s, x) _ contalns(s’ x)=1A
length(s’) = length(s) A Tret =0
( isempty(s) = 1 A isfull(s N 1sempty =0 A contains(s’,x)=1A
length(s’) = length(s) +1 A ret=1
isnull(s) — 0 A isempty(s) — 0 A 1snull(s’) =0 A isempty(s’)=0A
) = | contains(s’,x)=1A

Figura 2.1: Axiomas de poscondicién esperados en el método insert(s,x) [2].

Dichos axiomas se pueden interpretar como sigue: en el primer axioma, sien-

dola

estructura nula, si intentamos hacer uso de método insert(s,x), después de

la ejecucion del método el valor de la estructura seguird siendo nulo y el método
(representado como ret) devolverd un cero; es decir, que no se habréd podido in-
sertar ningtn elemento ya que la estructura es igual al valor nulo. En el segundo
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axioma, si la estructura estd llena, al ejecutar insert(s,x) el contenido sera el mis-
mo que antes de la ejecucidn, el tamafio también lo serd, continuara estando llena
y el método devolvera cero, ya que al estar lleno no ha sido posible la insercién.
En el tercer axioma, si la estructura contiene el elemento que queremos insertar
no se producira ningtin cambio. En el cuarto axioma si la estructura esta vacia
insertaremos el elemento x y la estructura dejard de estar vacia. Finalmente, en
el dltimo, si la estructura no es nula, ni estd vacia, ni estd llena y ni contiene al
elemento que queremos insertar, al finalizar la ejecucién la estructura contendré
el elemento x, el tamafio se habra incrementado en uno, seguiré siendo no nula y
no vacia y el valor ret = 1 confirmara la insercion.

2.2 K: A Semantic Framework

K [20] es un framework semantico ejecutable en el que se pueden definir len-
guajes de programacion, cdlculos, asi como sistemas de tipos o herramientas de
analisis formal, haciendo uso de configuraciones, cdlculos y reglas.

Ve 0 Ve )
) i Test-case Deductive
, program
e generation g
) _/' m/
‘ Interpreter ‘ Formal Language Definition \fm\
J (Syntax and Semantics) “checker
-/
)
Compiler SR
ey '/-(semantic)_.\ ULl
execution
' Debugger | R

h S

Figura 2.2: Arquitectura del framework K [20].

Las configuraciones organizan el estado del sistema o programa en unidades
llamadas celdas, que se etiquetan y se pueden anidar. Los célculos llevan un «sig-
nificado computacional» como estructuras especiales de listas anidadas que se-
cuencian tareas computacionales, como fragmentos de programa. En particular,
los célculos amplian el lenguaje original o la sintaxis del calculo.

Las reglas K generalizan las reglas de reescritura convencionales al hacer ex-
plicitas qué partes del término leen, escriben o no interesan. Esta distincion hace
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de K un marco adecuado para definir lenguajes o célculos verdaderamente con-
currentes, incluso en presencia de sharing. Los cdlculos se pueden manejar como
cualquier otro término en un entorno de reescritura, es decir, se pueden combinar,
mover de un lugar a otro en el término original, modificar o incluso eliminar.

2.3 Symbolic Java Pathfinder

La herramienta de andlisis de software Symbolic Java Pathfinder (SPF) [14, 15]
combina la ejecucién simbdlica con la verificacién de modelos para la generacion
automatizada de casos de prueba y la deteccién de errores en programas de c6di-
go en Java. SPF incorpora técnicas para manejar estructuras de datos de entrada,
cadenas y llamadas nativas a bibliotecas externas, asi como para resolver restric-
ciones matematicas complejas.

En esta herramienta, los programas se ejecutan en entradas simbdlicas que
representan multiples entradas concretas y los valores de las variables del pro-
grama se representan mediante expresiones sobre esas entradas simbolicas. Las
restricciones sobre estas expresiones se generan a partir del andlisis de diferentes
rutas a través del programa. Las restricciones se resuelven utilizando resolutores
estdndar para generar entradas de prueba garantizadas para lograr criterios de
cobertura complejos.

Java Pathfinder Constraint

jpf-core Solving | | —
. 22

Test
Sequences
S

4
Systematic
Analysis

Java *.class
Properties
* jpf config

| Error
e | Report
ymbolic i

K execution tree/ | —

Symbolic PathFinder (jpf-symbc)

Figura 2.3: Esquema de Symbolic Java Pathfinder [15].

La verificaciéon de modelos se utiliza para explorar diferentes ejecuciones de
programas simbolicos, para manejar sistemdticamente los alias en las estructuras
de datos de entrada y para analizar el multiproceso presente en el c6digo. SPF se
ha utilizado con éxito en la NASA, en el &mbito académico y en la industria.



18 Contexto tecnolégico

2.4 Pex

Pex [22] genera automaticamente conjuntos de pruebas con una alta cobertu-
ra de codigo mediante el analisis automatizado de caja blanca para programas
NET. Con este fin, Pex realiza un andlisis sistematico del programa (utilizando
ejecucion simbolica dindmica, similar a la verificacién del modelo delimitada por
la ruta) para determinar las entradas de prueba para las pruebas unitarias para-
metrizadas.

Pex aprende el comportamiento del programa al monitorizar los seguimientos
de ejecucion. Pex utiliza el demostrador de teoremas y el resolutor de restriccio-
nes Z3 [/] para razonar sobre la viabilidad de los caminos de ejecucién y para
obtener modelos basicos para sistemas de restricciones.



CAPITULO 3

KLEE: Generaciéon automatica de
pruebas de alta cobertura para
software complejo

En este Capitulo explicamos, en primer lugar, en qué consiste la ejecucion
simbolica ya que tanto la inferencia de los contratos como su validacién (o, en su
caso, refutacién) se basa fundamentalmente en esta técnica de andlisis. Después
de esta explicacién, detallamos en profundidad en qué consiste KLEE y con qué
tin la hemos utilizado en nuestro trabajo.

3.1 Ejecucién simbdlica

La ejecucién simbolica es una técnica de andlisis en la cudl se ejecutan pro-
gramas con expresiones simbolicas en lugar de usar datos concretos, es decir, usa
valores de entrada simbdlicos en lugar de valores concretos. Con estos valores se
recorre el programa creando condiciones de camino que se van actualizando cada
vez que encontramos una instrucciéon condicional en el cédigo, descubriendo asi
distintas restricciones de entrada para los diferentes caminos de ejecucién y con
qué valores concretos poder acceder a ellos.

Para hacer mas visible co6mo funciona esta técnica vamos a hacer uso del si-
guiente ejemplo:

if (a > b)
then a:= a — b
else b:= b — a

Cédigo 3.1: Fragmento introductorio de la técnica de ejecucion simbdlica.

Este fragmento contiene una condicién que serd evaluada a verdadero o falso.
A simple vista podemos ver que, al ejecutar este programa, vamos a desarrollar
dos posibles caminos de ejecucién. Para poder acceder a estos caminos, los datos
de entrada deberdn cumplir con la condicién a >b, conocida como condicién de
camino.

19
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El propésito de la ejecucion simbdlica es construir un arbol de ejecuciéon que
cubre todas las posibles trayectorias haciendo uso de variables simboélicas. Estas
variables son representaciones simbolicas de los datos de entrada del programa
que nos permitirdn explorar los distintos caminos de ejecucién.

<ifa=b . . {a->"7a b-= 7D} true=

<a=a-b {a-="a b-=70} Pa=?bh= <pb=b-a {a-> = b}, Pa <= ?h=>

|

En la Figura 3.1 podemos observar el arbol de ejecuciéon de nuestro ejemplo
donde, para acceder hasta el final de los posibles caminos, habrd que cumplir con
las expresiones ?a >?b 6 ?a <= ?b. Estas expresiones estdn constituidas por las
variables simbdlicas en que a representa nuestro dato y ?a una representacion
simbolica de este. Por lo tanto, para acceder a un cierto camino, nuestros datos de
entrada deberdn cumplir con la condicién asociada a dicho camino.

«<skip, {a = b -=7b} 2a>7?h= =sKip,{fa-> ?a . b 1, Pa<=?h=

Figura 3.1: Ejecucién simbdlica.

3.2 KLEE

Una vez ya explicado en que consiste la ejecuciéon simbélica, ya podemos en-
tender mejor como funciona la la herramienta KLEE explicada detalladamente a
continuacion.

3.2.1. Introducciéon

KLEE es una herramienta de ejecucion simboélica, desarrollada por la Univer-
sidad de Stanford, capaz de generar autométicamente pruebas con un alto rango
de cobertura en una gran variedad de programas. Las pruebas generadas auto-
maticamente por KLEE cubren entre el 80 % y el 100 % de las declaraciones eje-
cutables y, en conjunto, superan significativamente la cobertura de las propias
pruebas escritas a mano por los desarrolladores [5].

3.2.2. Instalacion

Antes de nada, KLEE solo se puede instalar en sistemas Linux x86-64 y macOs.
En este segundo sistema, solo se pueden usar programas muy sencillos ya que
los dos entornos usados por KLEE, uClibc y POSIX, que dan la posibilidad de
ejecutar programas mds reales y complejos, no dan soporte a macOS.
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Hay diversas maneras de poder instalar KLEE, desde versiones web donde se
puede ejecutar programas muy pequerfios y féciles hasta la creacién de un conte-
nedor Docker.

En nuestro caso, hemos instalado una version de KLEE a través de LLVM6
(actualmente se puede instalar ya desde LLVMY pero en este proyecto se ha pre-
ferido mantener la versién anterior, porque este proyecto se empez6 a desarrollar
con dicha version).

Para mds informaci6n, consultar las guias de instalacion '

3.2.3. Preparacion

Como hemos explicado anteriormente, KLEE es una herramienta que ejecuta
de forma simbdlica un programa en C. Para poder hacer esto, hay que preparar el
cédigo de antemano para que KLEE pueda cumplir debidamente con su funcién,
crear casos de prueba.

Para ello vamos a hacer uso de dos ejemplos: por una parte vamos a usar un
programa sencillo en C para explicar coémo funciona KLEE (dicho programa se
puede encontrar en la documentacién oficial %) y, por otra parte, un programa méas
complejo con estructuras y librerias, también en C, con el cual hemos probado
nuestro trabajo.

Este primer ejemplo 3.2 es una funcién muy sencilla, get_sign, en que dado
un valor de entrada nos dird si es 0 (neutro), positivo o negativo. Observando
este codigo se puede deducir que solo hay tres caminos de ejecucion; es decir, al
introducir este programa en KLEE veremos que creard solo tres casos de prueba
que corresponde a estos tres caminos posibles de ejecucion.

int get_sign(int x) {
if (x == 0)
return 0;
if (x < 0)
return —1;
else
return 1;

Cédigo 3.2: Fragmento del método get_sign().

Este segundo ejemplo 3.3, explicado anteriormente de forma detallada en la
Seccién 2.1.1, se trata de una estructura lineal en la cudl iremos insertando va-
lores. Nuestro propésito es que dicha estructura sea simbdlica y los valores que
afladamos también lo sean.

struct set {...}
struct setx new(int capacity){...}

slint isnull (struct set xs) {...}

int isempty(struct set xs) {...}
int isfull(struct set xs) {...}

https:/ /klee.github.io/ getting-started /
thtp:/ /klee.github.io/releases/docs/v1.4.0/tutorials / testing-function
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int contains(struct set xs,int x){...}
int length(struct set *s){...}
int insert(struct set xs, int x) {...}

Cédigo 3.3: Representacion de insert() en apéndice A.

Junto a estos ejemplos vamos a explicar dos funciones esenciales que necesi-
taremos para poder preparar nuestro coédigo antes de ejecutar KLEE.

klee_make_symbolic()

Esta funcién nos permite indicar qué variables queremos que se ejecuten co-
mo datos de entrada simbolicos. Dicha funcién requiere de tres argumentos: la
direccién de memoria de la variable que queremos que se comporte de forma
simbolica, su tamafio y su nombre.

En la siguiente funcién main creada para el primer ejemplo, vemos cémo
hemos marcado la variable de entrada de la funcién get_sign() como simbdlica
usando la funcién klee_make_symbolic().

int main() {
int a;
klee_make_symbolic(&a, sizeof(a), "a");
return get_sign(a);

Cédigo 3.4: Fragmento afiadido a get_sign() para hacerlo simbdlico.

Para el segundo ejemplo, ha sido méas compleja la implementacién de ciertas
variables como simbolicas; concretamente, marcar la estructura como una estruc-
tura simbodlica mediante la funcién klee_make_symbolic(). Dicha funcién no se
comporta como indica la documentacién [23], pero pudimos descubrir que basta
con crear una variable del mismo tipo y tamafio que la estructura que queremos
senalar como simbdlica. Una vez creada, marcamos esta variable como simbélica
en vez de la estructura. Ya sefialada como simbélica, copiaremos dicha variable
en la estructura usando la funcién memcpy(void *destino, const void *fuente,
size_tn) [4].

int main () {
int capacidad;
int elementolnsertar;
int lista [3];

klee_make_symbolic(&capacidad , sizeof(capacidad), "capacidad");

klee_make_symbolic(&elementolnsertar , sizeof(elementolnsertar), "
elementolnsertar");

klee_make_symbolic(&lista ,sizeof(lista),"lista");

struct set xlistaElementos = new(capacidad);
memcpy (listaElementos —>elem, lista ,sizeof (lista));

insert(listaElementos ,elementolnsertar);

Cédigo 3.5: Fragmento afiadido a insert() para hacerlo simbélico.
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En esta funcién main() vemos representado cémo hemos conseguido que la
estructura sea simbodlica. En primer lugar, para poder marcar como simbdlicos
los elementos de la estructura y no la estructura en si, hemos tenido que forzar el
tamarfio de los elementos de la estructura creando una lista de elementos con un
tamafio en concreto, lista[3]. Después de esto, hemos marcado como simbélicas la
capacidad, el elemento a insertar y la lista de elementos. Esta lista de elementos,
como hemos comentado en el apartado anterior, la hemos copiado en la estructu-
ra con memcpy.

klee_assume

Esta funcion es usada para restringir los valores que pueden tomar las va-
riables simbdlicas; es decir, equivaldria a envolver el programa dentro de un
if(condicién) haciendo que KLEE cumpla esta condicién a la hora de crear los casos
de prueba. Gracias a esto, podremos asumir ciertas precondiciones para nuestro
programa usando las variables simbdlicas y los observadores, si los tiene. Con
ellos, formaremos diferentes condiciones y las envolveremos dentro de la fun-
cién klee_assume().

Para el primer ejemplo, un posible uso (entre otros) seria asumir que la varia-
ble de entrada simbdlica sea distinta de 0 y esto se representaria como klee_assume(a
!=0). Al hacer uso de esta funcién haremos que KLEE tenga en cuenta dicha con-
dicién para crear sus casos de prueba, mostrando esta vez solo la creacién de dos
casos, positivo y negativo.

En el segundo ejemplo, al tener varios observadores, podemos jugar un poco
mads con las posibilidades que ofrece esta funcién. Hay que tener en cuenta que el
uso de operadores de circuito corto dentro de la condicién puede resultar errénea
por como esta configurado KLEE [12]. Por eso es mejor poner cada condicién a
cumplir por separado, es decir, un klee_assume() por cada condicién que, para
nuestro ejemplo, quedaria asi:

klee_assume(contains(listaElementos,elementolnsertar) == 1);

klee_assume(isfull(listaElementos) == 1);

donde, dentro de la condicién, hemos usado los observadores pertenecientes
al programa para asumir que se daran ciertas precondiciones al empezar.

3.2.4. Generacion de casos de prueba

Por lo que se refiere a la generacion de casos de prueba, necesitaremos acceder
al terminal de nuestro sistema en el cudl se ha instalado la herramienta previa-
mente. También necesitaremos el programa para el que deseamos que KLEE cree
casos de prueba y preparar dicho c6digo como ya hemos mencionado en la sec-
cion anterior.

Una vez preparado todo, nos encargaremos de compilar el archivo usando la
terminal con el siguiente comando:
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clang -1 ../../include -emit-llvm -c -g nombre_del_fichero.c

Si se produce algtn error de compilaciéon, KLEE nos avisaria en qué consiste
dicho error y en que linea del programa se encontraria para poder asi solucionarlo
de forma mas rapida y comoda.

Una vez conseguida la compilacion del programa, ejecutaremos el programa
con las variables marcadas anteriormente como simbélicas usando el siguiente
comando de KLEE:

klee nombre_del_fichero.bc

Si todo va segtin lo esperado, se generaran los diversos casos de prueba junto
a un directorio donde se guardaran los ficheros creados - en la siguiente seccién
hablaremos de ellos - y nos lo anunciard con un texto parecido al siguiente:

KLEE: output directory is "/home/sandra/Escritorio/TFG/KLEE/klee-out-0"
KLEE: Using STP solver backend

Figura 3.2: Salida por terminal de la generacién de casos de prueba.

Si ese no es el caso, nos indicard con un mensaje de error detalladamente dén-
de esta el problema del fallo de la ejecucién. También creard unos ficheros con
informacién maés clara del fallo -explicados también en la siguiente seccién.

3.2.5. Ficheros generados

Antes de empezar, siempre que ejecutemos la herramienta KLEE se creara un
directorio donde se guardaran varios ficheros relacionados con la ejecucién que
ha realizado. Este directorio es nombrado por defecto como klee-out-0; si dicho
directorio existe se nombrara como klee-out-1 y asi sucesivamente.

En primer lugar, siempre que ejecutemos KLEE se generaran estos ficheros
globales estandar:

1. info: Este fichero de texto contiene informacion relacionada con la ejecucion
de KLEE. En concreto, almacena con qué comando se ejecuto KLEE y el
tiempo total de dicha ejecucion. Por ejemplo:
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: S cat info
klee get_sign.bc
PID: 12967
Using monotonic steady clock with 1/1000000000s resolution
Started: 2020-08-05 19:39:50
BEGIN searcher description
<InterleavedSearcher> containing 2 searchers:
RandomPathSearcher
WeightedRandomSearcher: :CoveringNew
</InterleavedSearcher>
END searcher description
Finished: 2020-08-05 19:39:50
Elapsed: 00:00:00
KLEE: done: explored paths = 3
KLEE: done: avg. constructs per query = 14
KLEE: done: total queries = 3
KLEE: done: valid queries = 0
KLEE: done: invalid queries =
KLEE: done: query cex = 3

KLEE: done: total instructions = 32
KLEE: done: completed paths = 3
KLEE: done: aenerated tests 3

Figura 3.3: Salida por terminal del fichero de texto info.

2. warnings.txt: Este fichero de texto contiene todas las advertencias comuni-
cadas por KLEE durante la ejecucion.

3. messages.txt: Este tiltimo fichero de texto contiene el resto de mensajes omi-
tidos por KLEE.

4. assembly.ll: Este fichero contiene una version legible para personas del len-
guaje intermedio de LLVM ejecutado por KLEE.

5. run.stats: Este fichero contiene varias estadisticas emitidas por KLEE. Para
poder leer este fichero hay que hacer uso de la herramienta klee-stats.

6. run.istats: Este es un fichero binario que contiene estadisticas globales emi-
tidas por KLEE por cada linea de c6digo del programa.

Ademads de los ficheros globales estandar que hemos visto, KLEE también gene-
raréd los siguientes ficheros:

1. all-queries.kquery: Este fichero contiene todas las consultas que KLEE ha
hecho durante la ejecucioén con el formato KQuery. La generacién de este
fichero se puede activar especificando la opcién en KLEE con - -use-query-
log=all:kquery.
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2. all-queries.smt2: Este fichero contiene todas las consultas que KLEE ha

hecho durante la ejecucién con el formato SMT-LIBv2. Contiene la mis-
ma informacién que el fichero all-queries.kquery. La generacién de este
fichero se puede activar especificando la opcién en KLEE con - -use-query-
log=all:smt2.

solver-queries.kquery: Este fichero contiene todas las consultas pasadas al
solucionador durante la ejecucién de KLEE con el formato KQuery. La ge-
neracién de este fichero se puede activar especificando la opcién en KLEE
con - -use-query-log=solver:kquery.

solver-queries.smt2: Este fichero contiene todas las consultas pasadas al so-
lucionador durante la ejecucién de KLEE con el formato SMT-LIBv2. Con-
tiene la misma informacién que el fichero solver-queries.kquery. La gene-
racion de este fichero se puede activar especificando la opcién en KLEE con
- -use-query-log=solver:smt2.

Por ultimo, KLEE genera unos ficheros especificos por cada N camino explo-
rado en la ejecucién simbdlica.

1.

test<N>.ktest: Este fichero contiene el caso de prueba generado por KLEE
en el N-ésimo camino. La generacion de los ficheros .ktest puede desacti-
varse usando la opcién - -no-output.

test<N>.<error-type>.err: Este fichero es generado en los caminos donde
KLEE encuentra algtn error. Contiene informacion acerca del error de ma-
nera textual.

test<N>.kquery: Este fichero contiene las restricciones asociadas con la ruta
N en el formato KQuery. La generacion de estos ficheros puede ser activada
usando - -write-kqueries.

test<N>.cvc: Este fichero contiene las restricciones asociadas a la ruta N en
el formato CVC. Contiene la misma informacién que el fichero .kquery. La
generacion de estos ficheros puede ser activada usando - -write-cvcs.

. test<N>.smt2: Este fichero contiene las restricciones asociadas a la ruta N

en el formato SMT-LIBv2. Contiene la misma informacién que los dos fiche-
ros anteriores (.kquery y .cvc). La generacion de estos ficheros puede ser
activada usando - -write-smt2s.

3.2.6. Herramientas auxiliares

KLEE también dispone de herramientas auxiliares que nos permite obtener
mas informacién sobre la ejecucion.

ktest-tool

KLEE puede ser configurado para generar ficheros de salida del tipo .ktest
cuando encuentre un error, cubre c6digo nuevo o termina un camino de
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ejecucion. El contenido de este tipo de fichero describe la entrada necesaria
en el programa para guiar la ejecucion a la correspondiente ruta de ejecu-
cién. Sabiendo esto, ktest-tool es un script que nos permite transformar el
contenido de estos ficheros en formatos legibles por humanos; por ejemplo:

$ ktest-tool klee-last/test00O001.ktest

ktest file : 'klee-last/test000001.ktest'’

args : ['get_sign.bc']
num objects: 1
object 0: name: 'a'
object 0: size: 4
object 0: data: b'\x00\x00\x00\x00'
object 0: hex : 0x00000000
object 0: int : 0
object 0: uint: 0
object 0: text: ....
Figura 3.4: Ejemplo de la herramienta ktest-tool.
klee-stats

klee-stats es un script de Python que se utiliza para extraer y presentar en
forma de tabla las estadisticas de una ejecuciéon de KLEE. Las estadisticas
de ejecucién pueden incluir:

» El ntimero de instrucciones ejecutadas.

» El porcentaje de cobertura de instrucciones en el cédigo binario LLVM.

» El porcentaje de cobertura de cada rama de ejecucién en el cédigo bi-
nario LLVM.

» El total de instrucciones estéticas en el cédigo binario LLVM.

» El ntimero actual de estados activos.

» La cantidad de megabytes de memoria actualmente en uso.

» El ndmero de consultas lanzadas al solucionador SMT.

» La cantidad promedio de construcciones por consulta.

» Varias estadisticas de tiempo (tiempo total, tiempo utilizados... )
klee-stats extrae la informacién estadistica del fichero run.stats visto en la
seccién anterior (3.2.5).

El uso exacto de klee-stats es el siguiente:
klee-stats [options] directories

El pardmetro directories es una lista de klee-out-N directorios creados por
KLEE. Normalmente se simplifica la ejecucion de klee-stats haciendo uso
de klee-last (el ultimo directorio creado) en la opcidn directories.

Con respecto a las opciones, para poder limitar sélo la informacién con res-
pecto a los tiempos mostrados, podemos usar:
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- -print-rel-times: Esta opcién muestra los valores de tiempo relativos
al tiempo de ejecucion.

- -print-abs-times: Esta otra opcién muestra valores de tiempo absolu-
tos.

Otra opcién disponible es - -precision que puede usarse para configurar
el niumero de decimales mostrado en los valores. Por defecto, se muestran
solo dos decimales pero puede caber la necesidad de necesitar mas valo-
res, por ejemplo, en pardmetros muy pequenios en los que necesitemos més
precision.

Existen otras opciones que pueden utilizarse para especificar qué valores
son mostrados y como son mostrados. Para obtener mds informacién sobre
las opciones disponibles, se puede consultar con el comando:

klee-stats —help

3.2.7. Ejecucién de los casos de prueba

Una vez leidos los ficheros .ktest con la herramienta auxiliar ktest-tool, po-
driamos ejecutar nuestro programa a mano con los casos de prueba generados
pero existe una libreria que nos facilita esta tarea. La libreria proporcionada por
KLEE libkleeRuntest reemplaza la llamada klee_make_symbolic() con una lla-
mada a una funcién que asigna a su entrada el valor almacenado en el archivo
ktest. Para usarla, simplemente hay que enlazar nuestro programa con la libreria
y configurar la variable de entorno KTEST_FILE para que apunte al nombre del
caso de prueba deseado.

Por ejemplo, si deseamos ejecutar los casos de prueba para el ejemplo anterior
get_sign(), debemos ejecutar las siguientes sentencias:

:~$ export LD_LIBRARY_PATH=/home/sandra/klee/build/1lib/:S$LD_LIBRARY_PATH
:~$ gcc -L /home/sandra/klee/build/1lib/ get_sign.c -lkleeRuntest
get_sign.c: In function ‘main’:
get_sign.c:12:2: implicit declaration of function ‘klee_make_symbolic’
(&a, sizeof(a), "a");

:~$ KTEST_FILE=klee-last/test000001.ktest ./a.out

:~$ echo $?

(¢}
:~S KTEST_FILE=klee-last/test000002.ktest ./a.out
:~$ echo §$?

1
:~$ KTEST_FILE=klee-last/test000003.ktest ./a.out
:~$ echo $?

255

Figura 3.5: Uso de la libreria libkleeRuntest.
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3.3 El uso de KLEE para la refutaciéon de contratos
software

Como hemos podido observar, KLEE nos ofrece generar casos de prueba auto-
maéticamente indicando qué variables queremos marcar como simbdlicas y asu-
mir ciertas precondiciones para generar dichos casos. También nos indica qué
posibles valores podemos usar como datos para poder acceder a cada camino de
ejecucion y poder ejecutar el programa usando dichos datos mediante una libre-
ria que nos proporciona la propia herramienta.

Con esta gran posibilidad que nos ofrece la herramienta KLEE podremos usar
un programa en C junto su contrato para averiguar qué elementos se puede mar-
car como falsos. Esto lo haremos ejecutando simbdlicamente nuestro programa
C del contrato en KLEE donde usaremos sus funciones para indicar ciertas pre-
condiciones - que forman parte del contrato - usando la funcién klee_assume().
Con estas precondiciones crearemos casos de pruebas y comprobaremos la herra-
mienta KLEE es capaz de probar que el consecuente falso.

A continuacién, vamos a hacer uso del fragmento insert() para ilustrar el uso,
paso a paso, de la herramienta KLEE para el proceso descrito.

Como acabamos de exponer, dado un fragmento de c6digo, si deseamos ge-
nerar casos de prueba, primero, hay que marcar como simbélicas las variables
de entrada que deseemos. En nuestro ejemplo, hemos elegido como simbélico el
elemento a insertar, la capacidad de la estructura y los elementos dentro de la es-
tructura. Para ello hemos hecho uso de la variable klee_make_symbolic() (Véase
en el apartado 3.2.3):

/* VARIABLES SIMBOLICAS x/

3| klee_make_symbolic(&capacidad , sizeof(capacidad), "capacidad");

klee_make_symbolic(&elementolnsertar, sizeof(elementolnsertar), "
elementolnsertar");

klee_make_symbolic(&lista ,sizeof(lista),6"lista");

Cédigo 3.6: Marcacion de la variables como simbélicas.

Teniendo estos tres elementos ya sefialados para la ejecucién, podriamos 1la-
mar a KLEE pero vamos a aprovechar la funcionalidad que nos ofrece la herra-
mienta para asumir ciertas precondiciones (pertenecientes al contrato software
de nuestro fragmento de c6digo) y asi descubrir los axiomas que son claramente
falsos. Por consiguiente, vamos a mostrar dos axiomas candidatos para realizar
esta tarea.

El axioma es muy sencillo y es claramente falso debido a que si la estructura
del programa es igual al valor nulo, el método insert() no modificarfa nada y todo
se mantendria como estd. En vista de esto, vamos a usar dicho axioma para poder
demostrar cémo podemos llegar a falsificar parte de un contrato software usando
la herramienta KLEE.
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isnull(s') =1 A isempty(s’) =0 A
(isnull(s) =1) = | contains(s’,x) =1 A
length(s’) = length(s)+1 A ret =1

Figura 3.6: Primer axioma candidato del método insert().

En primer lugar, usaremos la precondicién de que la estructura es igual al
valor nulo usando el método observador de la siguiente forma, isnull(s) = 1.
En KLEE esto se transformard en una asuncién que tomara la herramienta, para
generar los distintos casos de prueba, usando el método klee_assume() (Véase en
la seccion 3.2.3):

/+ PRECONDICION =/

5| klee_assume (isnull (listaElementos) == 1);

Cédigo 3.7: Creacion de una precondicién en KLEE.

Toda la preparacion realizada en los apartados anteriores para poder ejecu-
tar nuestro programa C en KLEE quedaria estructurada de la siguiente forma: la
parte central del programa con los métodos y constructores; junto al método prin-
cipal donde encontraremos las variables que hemos marcado como simbélicas, la
precondicién y una llamada al método modificador del programa.

2 )

/* METODOS CODIGO =/

/* MAIN CODIGO x/

int main () {
int capacidad;
int elementolnsertar;
int lista [3];

/* VARIABLES SIMBOLICAS x/

klee_make_symbolic(&capacidad, sizeof(capacidad), "capacidad");

klee_make_symbolic(&elementolnsertar , sizeof (elementolnsertar), "
elementolnsertar");

klee_make_symbolic(&lista ,sizeof(lista),"lista");

struct set xlistaElementos = new(capacidad);
memcpy (listaElementos —>elem, lista ,sizeof (lista));

/+ PRECONDICION s/
klee_assume (isnull (listaElementos) == 1);

/* MODIFICADOR */
return insert(listaElementos ,elementolnsertar);

Cédigo 3.8: Fragmento de c6digo preparado para la utilizaciéon de insert(). (A) en KLEE

En segundo lugar, una vez ya preparado el programa con las variables sim-
bélicas y las precondiciones necesarias, serd el turno de compilar el archivo que
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contiene el programa, para ver si hemos cometido algtn error o no y poder pro-
seguir con la utilizaciéon de la herramienta KLEE. Para realizacion de esta tarea
vamos a usar el comando clang, explicado detalladamente en la Seccién 3.2.4:

clang -I ../../include -emit-llvm -c -g insert.c

Una vez insertado el comando, se creara (si no ha habido un error en tiem-
po de compilacién) un fichero con el cédigo compilado. Este fichero se creara en
el mismo directorio donde estemos ejecutando KLEE vy recibird el mismo nom-
bre que el archivo C usado para la compilacién (en este casos quedaria como
insert.bc). Con dicho fichero serd con el que ejecutemos debidamente la herra-
mienta con el comando klee (seccién 3.2.4), como podemos ver en el siguiente
ejemplo:

g $ klee insertSandra.bc
KLEE: output directory is "/home/sandra/Escritorio/TFG/KLEE/klee-out-0"
KLEE: Using STP solver backend

KLEE: ERROR: insertSandra.c:135: invalid klee_assume call (provably false)

Figura 3.7: Salida por consola de la ejecucion del archivo compilado mediante KLEE.

Después de ejecutar el comando, KLEE ya nos esta avisando que la expresion
que estamos asumiendo probablemente sea falsa, es decir, que nunca se dé el caso
de que nuestra estructura sea igual al valor nulo por la manera en que esta desa-
rrollado el programa. Para observar mejor este hecho vamos a leer cual ha sido
el inico caso de prueba que se ha generado y ejecutado después con la libreria
libkleeRuntest (véase 3.2.7).

c S ktest-tool klee-last/test0@00001.ktest
ktest file : 'klee-last/test000001.ktest'

args : ['insertSandra.bc']

num objects: 2

object 0: name: 'elementoInsertar'

object 0: size: 4

object 0: data: b'\x00\x00\x00\x00'

object 0: hex : 0x00000000

object 0: int : 0

object 0: uint: 0

object 0: text: ....

object 1: name: 'lista'

object 1: size: 12

object 1: data: b'\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00"
object 1: hex : Ox000000000000000000000000
object 1: text: ............

Figura 3.8: Lectura del tinico caso generado para insert.c y la precondicion isnull(s) = 1.

Como podemos observar se ha creado un caso de prueba un tanto extrafio,
ya que como hemos comentado en la seccién anterior 3.2.3, no podemos crear de
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forma simbdlica una estructura debido a que KLEE no es capaz de hacerlo y, por
lo tanto, nunca podremos asumir usando este herramienta que la estructura sea
nula. Es decir, que la creacién de este caso de prueba no deberia haberse produci-
do pero podemos apreciar que es incorrecto debido a que creamos una estructura
y configuramos como simbdlicos los elementos que hay dentro. En conclusion,
cualquiera axioma configurado con la precondicion isnull(s) = 1y que modifi-
que algin elemento o propiedad seré falso.

Ahora vamos a realizar la ejecucion del caso de prueba generado mediante la
libreria libkleeRuntest. Como podemos observar en la Figura 3.9, no es posible
ejecutar el caso de prueba correctamente puesto que la herramienta nos anuncia
un error en la precondicién marcada.

: S KTEST_FILE=klee-last/test0@00001.ktest ./a.out
KLEE_RUN_ TEST ERROR: invalid klee_assume
S echo §7
1
S cat klee-last/test000001.user.err
Error: 1nva11d klee_assume call (provably false)
File: insertSandra.c
Line: 135
assembly.1l line: 417
State: 1
Stack:
#000000417 in main () at insertSandra.c:135

Figura 3.9: Ejecucion del caso generado.

En este segundo axioma, estableceremos como precondiciones que la estruc-
tura no este vacia, no sea nula, no este llena y que tenga un cierto tamafio. Tam-
bién tendremos en cuenta el observador contains() pero en este caso su valor sera
adquirido durante la ejecucion. Entonces, si sucediera la poscondicién, que pode-
mos observar en el axioma, serd porque no se ha podido insertar y esto equival-
dria a que el valor ?c sea igual a uno. Por lo tanto, vamos a observar la generacién
de casos de prueba para observar el efecto que tendra el valor de contains en la
correctitud de este axioma.

isempty(s) = isnull(s) =0 A mmptl/( )= 0 A dsnull(s") =0 A
( isfull(s) =0 /\ contains(s,x) =2c A ) = ( isfull(s") =0 A contains(s’,x) =2c A )

length(s) =1 length(s) =1 A ret =0

Figura 3.10: Primer axioma candidato del método insert().

Para ello, vamos a establecer las precondiciones vistas en nuestro axioma
anterior estableciendo que no se cumpla con ninguna de las condiciones, que
tenga cierto tamafio y jugaremos con el valor que pueda devolver el método
contains(s,x). Esto lo haremos usando otra vez el método que nos ofrece KLEE,
klee_assume(), como podemos observar en el siguiente fragmento de cédigo.
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/+ PRECONDICION x/

klee_assume (isemptyl(listaElementos) == 0);

5| klee_assume (isnull (listaElementos) == 0);
klee_assume (isfull (listaElementos) == 0);
klee_assume (length (listaElementos , elementolnsertar) == 3);

Cédigo 3.9: Creacién de una precondicién en KLEE.

Una vez ya preparadas las precondiciones, vamos a ejecutar KLEE con la mis-
ma preparacion anterior (Cédigo 3.8) pero modificando los klee_assume anterio-
res por estos nuevos.

int main () {
int capacidad;
int elementolnsertar;
int lista[3];
/* VARIABLES SIMBOLICAS x/
klee_make_symbolic(&capacidad , sizeof(capacidad), "capacidad");
klee_make_symbolic(&elementolnsertar , sizeof (elementolnsertar), "

elementolnsertar");
klee_make_symbolic(&lista ,sizeof(lista),"lista");

struct set xlistaElementos = new(capacidad);
memcpy (listaElementos —>elem, lista ,sizeof (lista));

/+ PRECONDICION =/

klee_assume (isemptyl(listaElementos) == 0);
klee_assume (isnull (listaElementos) == 0);
klee_assume (isfull (listaElementos) == 0);

klee_assume (length (listaElementos ,elementolnsertar) == 3);

/* MODIFICADOR */
return insert(listaElementos ,elementolnsertar);

Coédigo 3.10: Creacion de una precondicién en KLEE.

Para diferenciar los diversos casos de pruebas generados segun el valor de
contains vamos a realizar dos ejecuciones por separado con una precondicion
extra. Para la primera ejecucién, afiadiremos la precondicién
klee_assume(contains(listaElementos,x) == 0) para generar los casos posibles
cuando el elemento no estd contenido; y para la segunda ejecucion,
klee_assume(contains(listaElementos,x) == 1) para generar los casos cuando el
elementos esta contenido.

Casos de prueba generados si el elemento no estd contenido

Vamos a empezar con la ejecucion del problema asumiendo que el elemento
a insertar no esta previamente en la estructura. Para ello afiadiremos la funcién
mencionada anteriormente a el fragmento de cédigo 3.10.

Una vez afiadido, compilaremos y ejecutaremos el archivo como ya hemos
mencionado otras veces durante este Capitulo.
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Observando la Figura 3.11, vemos que se han creado diez casos de prueba en
los que variaré el elemento, la capacidad de la estructura y la lista de elementos
dentro de la estructura, pero con la caracteristica de que el elemento nunca estard
en la estructura y que no habré ningtin impedimento para la insercion.

g $ klee noContiene.bc
KLEE: output directory is "/home/sandra/Escritorio/klee-out-8"
KLEE: Using STP solver backend

KLEE: ERROR: noContiene.c:131: invalid klee_assume call (provably false)

Figura 3.11: Casos de prueba generados si el elemento no estd contenido en la estructura.

El siguiente paso, es analizar los resultados de la ejecuciéon de nuestro progra-
ma con estos casos de prueba. A fin de realizar estd tarea, usaremos la libreria
ofrecida por KLEE, libkleeRuntest para descubrir si se cumple el axioma candi-
dato, propuesto en la Figura 3.10, con la precondicién de que el elemento no este
contenido.

: $ KTEST _FILE=klee-last/test@00001.ktest ./a.out
KLEE_RUN_TEST ERROR: invalid klee_ assume

2 S echo §?
1

: $ KTEST_FILE=klee-last/test000002.ktest ./a.out
KLEE_RUN_TEST _ERROR: invalid klee_assume

: $ KTEST_FILE=klee-last/test000003.ktest ./a.out

$ echo §7?

1
$ KTEST_FILE=klee-last/test000004.ktest ./a.out
S echo $?

1
$ KTEST_FILE=klee-last/test0@00005.ktest ./a.out
S echo §?

1
$ KTEST _FILE=klee-last/test000006.ktest ./a.out
S echo §?

1
$ KTEST_FILE=klee-last/test000007.ktest ./a.out
S echo $?

1
$ KTEST _FILE=klee-last/test000008.ktest ./a.out
S echo §?

1
$ KTEST _FILE=klee-last/test@00009.ktest ./a.out
S echo §?

1
$ KTEST_FILE=klee-last/test000010.ktest ./a.out
$ echo §?

1

Figura 3.12: Ejecucion de los casos de prueba si el elemento no estd contenido en la es-
tructura.

Como podemos en la Figura 3.12, de los diez casos creados, KLEE ha fallado
en los dos primeros, pero los ocho siguientes casos han funcionado correctamen-
te. Por ello, solo vamos a tener en cuenta estos ocho casos.
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Mirando los resultados de la ejecucién, se corrobora que para las precondi-
ciones tomadas y asumiendo que no va estar contenido el elemento, siempre se
insertara el elemento en la estructura. Esto nos demuestra que en el axioma candi-
dato propuesto, 3.10, si asumimos la precondicion contains(s,x) = 0 nunca se dara
la postcondicién propuesta, ya que deseamos que el resultado sea igual a cero (ret
= 0) y hemos comprobado usando KLEE, que nunca se dard esta postcondicién,
es decir, que el axioma candidato propuesto es falso.

Casos de prueba generados si el elemento estd contenido

Para este segundo caso, vamos a realizar los mismos pasos realizados para el
caso anterior pero, esta vez, asumiendo que el elemento que queremos insertar
estara en la estructura.

En primer lugar compilaremos y ejecutaremos el programa con esta nueva
precondicion. El resultado de dicha ejecucion se muestra en la Figura 3.14 que
nos muestra que se han generado cincuenta casos de prueba pero nos advierte
que en algunos casos KLEE ha fallado para asumir ciertas condiciones.

g $ klee Contiene.bc
KLEE: output directory is "/home/sandra/Escritorio/klee-out-10"
KLEE: Using STP solver backend

KLEE: ERROR: Contiene.c:131: invalid klee_assume call (provably false)

Figura 3.13: Ejecucién de los casos de prueba si el elemento no estd contenido en la es-
tructura.

Si miramos el directorio creado durante la ejecucién, podemos visualizar cua-
les son los casos de prueba que tenemos que tener en cuenta para dictaminar
si el axioma candidato es correcto y cuales han fallado. En la siguiente imagen
podemos ver que la mayoria de casos se han generado de forma correcta.
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Figura 3.14: Ficheros ejecutados por KLEE.
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Finalmente, comprobaremos el resultado de cada uno de los casos generados
ejecutando el programa con los valores de entrada obtenidos en la generacién de
pruebas. Con este fin, haremos uso, una vez més, de la libreria ofrecida por KLEE
para la ejecucién de los casos de prueba generados.

$ KTEST_FILE=klee-last/test000016.ktest ./a.out
$ KTEST_FILE=klee-last/test000001.ktest ./a.out $ echo $7
$ echo $? 0
0 $ KTEST_FILE=klee-last/test@00017.ktest ./a.out
$ KTEST_FILE=klee-last/test000003.ktest ./a.out $ echo $?
$ echo $? )
¢}
KTEST_FILE=klee-last/test000018.ktest ./a.out
$ KTEST_FILE=klee-last/test000004.ktest ./a.out § = g7 e-lesiFfEs E5E ofBLET
$ echo $7 0
[} =| o
$ KTEST_FILE=klee-last/test060005.ktest ./a.out 3 KTESLEILE‘H“ La=Eltestonee sintesEpaonE
$ echo $? g $ echo $?
[}
$ KTEST_FILE=klee-last/test000006.ktest ./a.out $ KTEST_FILE=Klee-last/test000020.ktest ./a.out
$ echo $? $ echo $7
0
0
$ KTEST_FILE=klee-last/test000007.ktest ./a.out $ KTEST_FILE=klee-last/test080021.ktest ./a.out
$ echo $7 $ echo $7
[} 0
$ KTEST_FILE=klee-last/test000008.ktest ./a.out $ KTEST_FILE=klee-last/test000022.ktest ./a.out
$ echo $? $ echo $?
¢} [}
$ KTEST_FILE=klee-last/test000009.ktest ./a.out $ KTEST_FILE=klee-last/test000023.ktest ./a.out
$ echo $7 $ echo $?
[¢] 0
$ KTEST_FILE=klee-last/test000010.ktest ./a.out $ KTEST_FILE=klee-last/test000024.ktest ./a.out
$ echo $? $ echo $?
[¢] [¢]
$ KTEST_FILE=klee-last/test000011.ktest ./a.out $ KTEST_FILE=klee-last/test000025.ktest ./a.out
$ echo $? $ echo $?
B 0
$ KTEST_FILE=klee-last/test000012.ktest ./a.out $ KTEST_FILE=klee-last/test@00026.ktest ./a.out
$ echo §? z : e
5 $ echo $7
[¢]
5 EIEzTgfILE:klee’laSt/tESt°°9°13'ktESt AR $ KTEST_FILE=Klee-last/test800e27.ktest ./a.out
® $ echo $?7
0
$ KTEST_FILE=klee-last/test000014.ktest ./a.out $ KTEST_FILE=klee-last/test000028. ktest ./a.out
$ echo $7
0 $ echo $7
KTEST_FILE=klee-last/test000015.ktest ./a.out 3
2 echo §? sertast/ies =8 AL $ KTEST_FILE=klee-last/test060029.ktest ./a.out
) | $ echo $?

Figura 3.15: Resultados si se contiene el ele-

Figura 3.16: Resultados si se contiene el ele-
mento parte 1.

mento parte 2.

$ KTEST_FILE=klee-last/test@00030.ktest ./a.out

$ echo $?7
[
$ KTEST_FILE=klee-last/test000031.ktest ./a.out
$ echo §7
[
$ KTEST_FILE=klee-last/test000032.ktest ./a.out
$ echo 7
[
$ KTEST_FILE=klee-last/test000033.ktest ./a.out
$ echo $? 3 $ KTEST_FILE=klee-last/test000043.ktest ./a.out
) KLEE_RUN_TEST_ERROR: invalid klee_assume
$ KTEST_FILE=klee-last/test000034.ktest ./a.out : $ KTEST_FILE=klee-last/test000044.ktest ./a.out
$ echo §? KLEE_RUN_TEST_ERROR: invalid klee_assune
0 2] $ KTEST_FILE=klee-last/test000O045.ktest ./a.out
$ KTEST_FILE=klee-last/test@00035.ktest ./a.out KLEE RUN TEST ERROR: invalid klee assume
$ echo $7 : $ KTEST_FILE=klee-last/test0e0846.ktest ./a.out
o KLEE_RUN_TEST_ERROR: invalid klee_assume
TR el o=t L Ea00030 ke Hi RO : $ KTEST_FILE=klee-last/test000847 ktest ./a.out
5 $ echo $7 KLEE_RUN_TEST_ERROR: invalid klee_assune
& KTEST FILE=klee-last/test080037.ktest ./a.out B aUn TEo T ermon: .mvaldeEi{i'S‘E:';lee’la“/ [Cesreaseasktes Bt
5 $ echo §7 ra@sandra:- $ KTEST_FILE=klee-last/test@@0e49.ktest ./a.out
$ KTEST_FILE=klee-last/test008038.ktest ./a.out KLEE_RUN_TEST_ERROR: lnva'l;déég??;f‘égﬁle&last TRt ofBCTh
o : i . .Ja.
S Blecopy KLEE_RUN_TEST_ERROR: invalid klee_assume
_ z 3 $ KTEST_FILE=klee-last/test000051.ktest ./a.out
g EZEnggILE klee-last/test000039.ktest ./a.out KLEE-RUNTIME: unable to open_.ktest file
[
$ KTEST_FILE=klee-last/test000040.ktest ./a.out . . .
2 $ echo §7 Figura 3.18: Resultados si se contiene el ele-
$ KTEST_FILE=klee-last/test000041.ktest ./a.out
R mento parte 4.
[
$ KTEST_FILE=klee-last/testP00042.ktest ./a.out
$ echo $?
0

Figura 3.17: Resultados si se contiene el ele-

mento par

te 3.

En las Figuras 3.15, 3.16, 3.17 y 3.18, estédn ilustrados todos los resultados de
las ejecuciones del programa insert para la precondicén de que el elemento este
contenido en la estructura.
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Como ya ibamos anunciando, hay ciertos casos que no se han generado correc-
tamente mostrando como resultado el mensaje KTEST_RUN_TEST_ERROR, pe-
ro por suerte, solamente es un grupo reducido de casos.

Con respecto a los test generados correctamente, podemos visualizar que en
cada uno de ellos el resultado de la insercion ha sido cero, es decir, que no se ha
insertado ningtin elemento, hecho que se esperaba.

En pocas palabras, para el caso en que contemplamos que el axioma candida-
to contenga la precondicién de que contains(s,x) = 0 no podemos demostrar, en
este punto, que sea falso. Para poder validar este axioma se necesitarian de otras
técnicas de abstraccion.

Como resultado final, el hacer todo este proceso usando la herramienta KLEE
nos permite detectar facilmente qué axiomas candidatos de nuestro contrato soft-
ware son incorrectos. Por tal razén, nuestro proyecto se ha dedicado a entender
bien toda la funcionalidad que nos ofrece la herramienta KLEE y poder asi, au-
tomatizar la mayor parte de este proceso para poder validar automéaticamente
contratos software, ya que usando solo la herramienta KLEE es un proceso ar-
duo, intrincado y lento, sobre todo, si queremos aprovechar la funcionalidad de
KLEE en programas mas complejos.






CAPITULO 4
Analisis del problema

Como se ha expuesto en los Capitulos anteriores, nuestro propoésito es desa-
rrollar una herramienta cuya funcionalidad principal es validar de forma auto-
matica contratos software pertenecientes a un programa en C, encontrando aser-
tos que son claramente falsos. Para realizar esta tarea, junto a nuestro programa
a desarrollar haremos uso de la herramienta KLEE.

Debido a esto, se ha llevado a cabo un anélisis del problema donde se ha estu-
diado diferentes puntos de vista para poder obtener las necesidades de nuestro
producto asi como la viabilidad de la misma para poder desarrollarla y usarla
junto a la herramienta de generacién de casos de pruebas KLEE.

Para ello, en el siguiente Capitulo, se expone el anélisis de requisitos funcio-
nales y no funcionales, la identificacién y andlisis de las posibles soluciones, y
finalmente, la solucién elegida.

4.1 Analisis de requisitos

Vamos a empezar nuestro andlisis del problema con el andlisis de requisitos de
nuestra aplicacion. En este andlisis vamos a definir las necesidades, los servicios
y restricciones de nuestra herramienta definiendo los requisitos funcionales y no
funcionales.

4.1.1. Requisitos funcionales

Para poder detectar los requisitos funcionales necesarios, hemos hecho uso de
un diagrama de casos de uso. Como podemos ver en la siguiente figura, dispone-
mos de dos actores: el usuario y la herramienta KLEE (externa a nuestro sistema).
Dichos actores se encargardn de realizar las acciones descritas en la figura y que
podemos ver explicadas con mds detalle en las tablas posteriores.

39



40 Analisis del problema

Afadir archivo

Compilar archivo

+ ==include== .

suarig

Ejecutar archivo ;{SFS em=z»

.-~ KLEE

Leer casos de prueba

Leer resultado

Figura 4.1: Diagrama de casos de uso de la herramienta desarrollada.

Como podemos ver en la Figura 4.1 en nuestro programa solo se contemplan
seis funcionalidades, de las cuales tres de ellas implican usar la herramienta ex-
terna KLEE. En las siguientes tablas se describen cada una de ellas:
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Caso de uso

Afadir archivo

Actores Usuario

Resumen Anadir al programa el archivo que deseemos usar co-
mo contrato

Precondiciones Anadir un archivo existente

Postcondiciones -

Incluye -

Extiende -

Hereda de -

Flujo de eventos

Actor Sistema

1. Indicar al programa que
archivo es el deseado

2. Comprobar la existencia de dicho archivo

3. Si existe el archivo guardarlo en el programa

4. Si no existe avisar al usuario con un mensaje de
error

Tabla 4.1: Caso de uso Anadir archivo.

Caso de uso

Compilar archivo

Actores Usuario y KLEE

Resumen Compilar, mediante la herramienta KLEE, el archivo
C elegido por el usuario

Precondiciones Afadir un archivo existente

Postcondiciones Salida del archivo compilado

Incluye -

Extiende -

Hereda de -

Flujo de eventos

Actor Sistema

1. Indicar al programa que
queremos compilar el ar-
chivo C

2. Comprobar que el archivo sea C

3. Mandar el archivo C a la herramienta KLEE

4. Recoger la salida de KLEE

5. Adquirir el archivo com-
pilado por KLEE

Tabla 4.2: Caso de uso Compilar archivo.
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Caso de uso

Ejecutar archivo

Actores Usuario y KLEE

Resumen Ejecutar el archivo ya compilado para crear los casos
de prueba mediante la herramienta KLEE

Precondiciones Archivo compilado

Postcondiciones Casos de prueba generados

Incluye Compilar archivo

Extiende -

Hereda de -

Flujo de eventos

Actor Sistema

1. Indicar al programa que
queremos ejecutar el archi-
vo compilado para generar
los casos de prueba

2. Comprobar si el archivo es el correcto

3. Si es correcto redirigir el archivo a la herramienta
KLEE

4. Recoger la salida de KLEE

5. Adquirir todos los archi-
vos relacionados con la eje-
cucion en KLEE

Tabla 4.3: Caso de uso Ejecutar archivo.

Caso de uso

Leer casos de prueba

Actores Usuario

Resumen Leer los ficheros con los distintos casos de prueba ge-
nerados por KLEE

Precondiciones Ficheros generados después de una ejecucion

Postcondiciones -

Incluye -

Extiende -

Hereda de -

Flujo de eventos

Actor Sistema

1. Indicar al programa que
queremos leer los casos de
prueba generados

2. Llamar a KLEE por cada caso de prueba

3. Transformar el dato para que sea legible

4. Mostrar al usuario el resultado

Tabla 4.4: Caso de uso Leer casos de prueba.
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Caso de uso Validar

Actores Usuario

Resumen Validar el contrato software comprobando el progra-
ma con los datos obtenidos de la ejecucién de los casos
de prueba

Precondiciones Casos de prueba del programa a validar

Postcondiciones -

Incluye -

Extiende -

Hereda de -

Flujo de eventos

Actor Sistema

1. Indicar al programa que
deseamos la validacién de
nuestro programa

2. Recoger los datos adquiridos con los casos de prue-
ba

3. Ejecutar el programa con esos datos

4. Observar la evolucién del programa

5. Si es errOneo falsear dicho contrato

6. Si es correcto validar dicho contrato

Tabla 4.5: Caso de uso Validar.

Caso de uso

Leer resultado

Actores

Usuario

Resumen

Anadir al programa el archivo que deseemos usar

Precondiciones

Anadir un archivo existente

Postcondiciones

Incluye

Extiende

Hereda de

Flujo de eventos

Actor

Sistema

1. Indicar al programa que
queremos leer los resulta-
do obtenidos

2. Mostrar al usuario dichos datos

Tabla 4.6: Caso de uso Leer resultado.
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4.1.2. Requisitos no funcionales

Los requisitos no funcionales mas notorios para la realizacién de este pro-
grama incluyen, en primer lugar, que nuestra herramienta pueda ejecutarse en
sistemas Linux debido a que una de las herramientas que vamos a utilizar, KLEE,
solo es capaz de ejecutar programas complejos en Linux.

Otro requisito no funcional serfa la introduccién en nuestro programa sélo de
archivos escritos en C.

Finalmente, el usuario que desee usar nuestro programa requerird de la insta-
lacién de la herramienta KLEE, debido a que nuestro programa depende de esta
herramienta

4.2 ldentificacién y analisis de soluciones posibles

Vistas la necesidades, se nos plantea varios aspectos a tener en cuenta a la
hora de elegir el lenguaje de programacion, el entorno de desarrollo y el tipo de
aplicacién que queremos ofrecer al usuario.

A la hora de elegir qué lenguaje de programacion se va a usar para el desa-
rrollo de nuestra aplicacién, se han tenido en cuenta varios lenguajes de progra-
maciéon estudiados durante el grado o que su utilizacién es de las mds populares.
Entre esos lenguajes estdn, entre otros, C, C#, Python, Java y JavaScript. Para la
eleccion, entre los distintos lenguajes, se ha tenido en cuenta su complejidad, por-
tabilidad, eficiencia, facilidad de aprendizaje y su uso en el disefio de interfaces.
También se ha tenido en cuenta que dichos lenguajes sean aptos para su desa-
rrollo en entornos aptos para sistemas operativos Linux. Otro aspecto bastante
importante a tener en cuenta es la necesidad de poder conectar durante la ejecu-
cién del programa con la consola de Linux, ya que la herramienta KLEE funciona
a través de la utilizacion de comandos via terminal de Linux. Finalmente, como
altimo aspecto a tener en cuenta, se ha tenido en cuenta el tipo de aplicacién que
deseemos ofrecer al usuario.

Con respecto al entorno de desarrollo a utilizar, hay que observar que se vera
afectado segiin el lenguaje que escojamos y su portabilidad en sistemas opera-
tivos Linux. También estara afectado por el tipo de aplicacién que finalmente
desarrollemos.

Por dltimo, se plantean tres tipos de aplicaciones que se veran afectadas por
el uso conjunto con la herramienta KLEE: una pagina web, una aplicacién de
escritorio o una aplicacién via comandos por la terminal de linux.
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4.3 Solucién propuesta

Finalmente, la solucién escogida para el desarrollo del proyecto, teniendo en
cuenta todos los aspectos comentados en el apartado anterior, ha sido la siguiente:

= El lenguaje de programacion elegido ha sido Java, debido a su familiaridad
con él, poca complejidad y su apto uso para la utilizacién via consola de la
herramienta KLEE.

= Con respecto al entorno, se ha optado por la herramienta de desarrollo
Eclipse (analizada en el siguiente Capitulo 5.3) ya que da soporte al len-
guaje Java y es apto para entornos Linux.

= Finalmente, se ha optado por realizar una aplicaciéon con interfaz y uso via
terminal de Linux, en vista de que la herramienta a usar funciona también
a través de la terminal de Linux.

Teniendo claro ya la solucién a nuestro problema, podemos pasar ya a disefiar
nuestra aplicacién para poder realizar posteriormente su desarrollo.






CAPITULO 5
Diseno de |la solucién

En este Capitulo detallamos el disefio que hemos seguido para implementar
nuestra herramienta de validacién automatica de contratos software y la tecnolo-
gia utilizada para su desarrollo.

5.1 Arquitectura del Sistema

El programa se ha desarrollado siguiendo el patrén software de Arquitectura
basada en capas, en el cudl cada componente del sistema software queda desaco-
plado pudiendo retocar una capa sin interferir con las demads. Dichos componen-
tes estan clasificados en presentacion, l6gica y datos:

PRESENTACION % LOGICA }<—©—> DATOS

Figura 5.1: Diagrama de Arquitectura por capas.

= La capa de presentacién es la tnica capa que puede verse y comunicarse
con el usuario, es decir, en esta capa estd representada lo que conocemos
como interfaz gréfica. Esta capa comunica informacién y captura toda in-
teraccion del usuario para comunicarla a la capa de l6gica que se encargard
de procesarla y comunicar nueva informacion.

= En la capa de 16gica localizaremos todas las funciones principales de nues-
tra aplicacion. Es la capa mds importante, encargada de recibir las peticiones
del usuario y ejecutarlas mediante la comunicacién con la capa de presen-
tacion; asi como de solicitar y gestionar la base de datos mediante la comu-
nicacién con la capa de datos.

= Finalmente, en la capa de datos encontraremos almacenados los datos del
programa y podremos acceder a ellos. Estd constituida por uno o mds ges-
tores de bases de datos que se encargardn de gestionar la base de datos
(almacenar y recuperar) segin las peticiones recibidas desde la capa de ne-
gocio.
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Por otra parte, para poder implementar bien las conexiones entre las capas va-
mos a hacer uso del patrén de disefio Singleton o Instancia Unica [10]. Este patrén
permite asegurar que s6lo se va a crear una instancia de una clase y suministra
solo un acceso global a la misma.

Singleton

- instance: Singleton

- Singleton()

+ getinstance(): Singleton

Figura 5.2: Implementacion del patrén Singleton.

En la Figura 5.2 podemos observar la implementacion de este método, donde
haremos privado el constructor de la clase,Singleton(), para evitar que se creen
objetos de la clase sin ningtn control; y un método estético de acceso o creacién
que acttiie como constructor, getInstance().

En nuestro proyecto implementaremos el patréon de instancia tinica en la capa
de presentacion y en la capa de datos para poder conectar tiinicamente con la capa
de l6gica a través de esta instancia. Esto nos facilitara el desacoplamiento entre
las capas pudiendo modificarlas sin afectar a los otros componentes.

5.2 Diseno Detallado

Como hemos adelantado, para organizar el programa, hemos basado todo el
disefio en la arquitectura de tres capas, mencionada anteriormente.

El producto software estd formado por: una interfaz de linea de comandos a
la que se accede a través de la consola de mandos; una parte con toda la fun-
cionalidad de nuestra aplicacién, que serd la encargada de comunicar todos los
componentes del sistema; y finalmente, un gestor de archivos en el que almace-
naremos y leeremos todos los archivos generados durante la ejecucion de la he-
rramienta desarrollada. Estos archivos contendrdn informacién relevante como
los resultados obtenidos y los datos de la generacion de casos de pruebas.

El esquema siguiente ilustra estd organizado el proyecto. En primer lugar, co-
mo podemos ver, tendremos como elemento principal la terminal de comandos.
Con ella podremos ejecutar nuestra aplicacién y, a través de ésta, acceder a la
herramienta KLEE, que también funciona via uso de comandos. Por otra parte,
tendremos todos los archivos necesarios para la ejecucion y todos los archivos
generados después de la ejecucion.
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Archivos Salida

TXT be
Contrato
é d prnd
TXT
AN )
Validacion
@ =
. ContractFalsifier —
Archivo Picocli TXT
CasosTest

Figura 5.3: Esquema global de nuestra aplicacién.

Una vez explicado este esquema vamos a mostrar en detalle la estructura del
sistema. Dicha estructura estd separada en tres paquetes que representaran las
capas mencionadas, presentacion, légica y datos.

En el primer paquete, dispondremos de todos los elementos relacionados con
la interfaz de comandos. Estos se organizan en cuatro clases que representardn
los comandos que podemos ejecutar en la terminal para interactuar con nuestro
programa. En una clase se implementan el patrén instancia tinica y también se ha
desarrollado una interfaz necesaria para el funcionamiento de los comandos.

<<Interface>>

Callable
L
Add Run Check Help
+ call(): Integer + call(): Integer + call(): Integer + call(): Integer
L l | )
FalsificadorCLI

+ falsificador: IFalsificadorService

- FalsificadorCLI()

+ getinstancia(): static

Figura 5.4: Diagrama de clases de la capa de presentacion.

En el segundo paquete establecemos las clases necesarias para ejecutar la fun-
cionalidad requerida. En este caso tendremos dos clases de las que parte de su
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funcionalidad estard relacionada con la herramienta KLEE. Y, por otro lado, una
interfaz que hara de puente con las otras capas (y nos facilitaré el desacoplamien-
to permitiéndonos poder modificar en todo momento las distintas funcionalida-
des sin que afecte a las otras capas) y una clase que la implementara.

Klee CasoTest
+ proceso: Process + nombre: String
+ datosSalida: StringBuilder + valores: ArrayList<Long>

+ lectura: BufferedReader

+ compilar(String): boolean + getNombre(): String

+ sjecutar(String): boolean + getValores(): ArrayList<Long>

+ leerTest(): ArrayList<CasoTest>

+ validarArchivo(File): void

FalsificadorApp

\V4
<<Interface>>
IFalsificadorService

+ compilar(String): boolean
+ ejecutar(String): boolean
+ leerTest(): ArrayList<CasoTest>

+ validarArchivo(File): void

Figura 5.5: Diagrama de clases de la capa de légica.

Por ultimo, en el tercer paquete tenemos la funcionalidad necesaria para ges-
tionar los archivos necesarios para el funcionamiento de nuestra aplicacion. Esta
funcionalidad estara recogida en una misma clase. También se ha construido una
clase con la implementacién del patrén instancia tinica que conectara con la capa
de logica.

Archivo

+ fileReader: FileReader

+ fileWriter: FileWriter

+ lectura: BufferedReader -
FalsificadorDatos

+ escritura: BufferedWriter + falsificador: IFalsificadorService

+ leerArchivo(File): StringBuilder - FalsificadorDatos()

+ copiarArchivo(File,File): void + getinstancia(): static

+ crearArchivo(StringBuilder): void

Figura 5.6: Diagrama de clases de la capa de datos.
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5.3 Tecnologias Utilizadas

Para empezar, hemos desarrollado nuestro programa para su ejecucion en sis-
temas operativos Linux, ya que como hemos comentado en el apartado 3.2.2 la
herramienta KLEE solo funciona correctamente en dicho sistemas y utiliza la con-
sola de Linux para ejecutarse.

El lenguaje de programacion utilizado ha sido Java [11], debido a la gran fa-
miliaridad con este lenguaje y su poca complejidad. Para su desarrollo hemos
usado la plataforma de desarrollo software Eclipse [5], junto la libreria PICOCLI
[16] que nos ha permitido crear varios comandos en Java para su uso en la termi-
nal de Linux.

Finalmente hemos utilizada la herramienta KLEE, analizada ya en Capitulos
anteriores 3, que formard parte clave en la funcionalidad y desarrollo de nuestro
programa.






CAPITULO 6

Desarrollo de |la soluciéon

Durante este Capitulo vamos a describir los pasos seguidos para la realizacién
del desarrollo de la solucién descrita en los Capitulos de Analisis y Disefio, vistos
anteriormente.

Observando las Figuras 6.1 y 6.2, podemos apreciar la estructura modular del
proyecto destacando los tres paquetes que representardn las tres capas descritas
con anterioridad: presentacion, l6gica y persistencia o datos. También dispondre-
mos de un paquete con la libreria PICOCLI que, como hemos comentado antes,
nos servird para implementar los comandos en Java.

w124 contractFalsifier [eclipse-workspace master]
v Hsrc
w 1 logica
b [J} CasoTest.java
» [1} FalsificadorApp.java
» [BIFalsificadorservice.java

w =4 contractFalsifier [eclipse-workspace master] b N Klee.java
v src w 53 persistencia
b Hlogica » 1 Archivo.java
P H persistencia » [} MainPersistencia.java
b i picocli w 8 picocli

b B presentacion b i1 CommandLine.java

» =\ Biblioteca JRE del sistema [JavaSE-11] v fii presentacion

b (1} Add.java
» [J} Check.java
¥ [11 Help.java
} [J} MainPresentacion.java
b [J}Run.java
P =) Biblioteca JRE del sistema [JavaSE-11]

Figura 6.1: Detalle de la estructura de Con-
tractFalsifier.

Figura 6.2: Detalle de la estructura y clases
de ContractFalsifier.

Conforme a ello, vamos a explicar en las siguiente secciones el desarrollo de
cada uno de los elementos disefiados para la aplicaciéon propuesta.
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6.1 Desarrollo de la interfaz de linea de comandos

Durante el anélisis de nuestra herramienta, establecimos que la interfaz de
nuestra aplicacién se desarrollaria procurando que se utilizaran comandos pa-
ra acceder a la terminal de Linux debido a que la herramienta KLEE se ejecuta
también usando la linea de comandos.

Nuestro propésito ha sido crear varios comandos que envuelvan las seis fun-
cionalidades que dispone nuestro programa.

Cada uno de los comandos se ha desplegado en una clase distinta. En total
se han creado cuatro comandos, Add, Run, Check y Help, representados en cuatro
clases. Con el comando Add accederemos a la funcionalidad de afiadir el contra-
to, que estard el cédigo preparado para la ejecuciéon con KLEE, y el archivo C
a nuestro programa y guardar una copia. Con Run activaremos la compilacién,
generacion de casos de pruebas, lectura y guardado de los casos de prueba. Con
Check accionaremos la ejecucion de los casos de prueba y validacion segtin los
datos obtenidos. Y finalmente en Help, accederemos a una ayuda del uso de los
comandos.

Para poder realizar su implementacién, hemos usado PICOCLI y con el uso de
sus librerfas se han creado los comandos al que hemos afiadido ciertas opciones.
Por ejemplo en el caso de Add:

En primer lugar declaramos el nombre que deseamos ponerle al comando y
le atribuimos una descripcion.

@Command (
name = "Add",
description = "add archivo"

Cédigo 6.1: Comando para la creaccion de Add.

En segundo lugar, asignamos las opciones que deseamos al comando. En es-
te caso se han creado dos opciones para afiadir diferentes tipos de archivo, un
contrato y un programa C. El fichero adquirido se guardara en la variable creada
para cada opcion.

Observando el siguiente c6digo podemos ver que Add usando -c o - -contrato
y -a o - -archivo accederemos a las opciones para seleccionar el archivo corres-
pondiente.

@Option(names = {"—c", "— —contrato"}, description = "Add contrato")
private File contrato;

@Option(names = {"—a", "— —archivo"}, description = "Add archivo C")
private File archivo;

Cédigo 6.2: Codigo pata la creacion de opciones.
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Por dltimo implementamos la interfaz Callable en la clase para poder ejecutar
dicho comando y acceder a la capa de l6gica. Con ese fin, necesitaremos incluir
las siguientes lineas para su funcionamiento:

public class Add implements Callable <Integer> {

slint exitCode = new CommandLine(new Add()).execute(args);

@Override
public Integer call() throws Exception { /% CONEXION LOGICA x/}
}

Cédigo 6.3: Implementacion de Callable.

6.2 Desarrollo de la funcionalidad

Referente al desarrollo de la funcionalidad, hemos creado la clase Klee() (véa-
se Figura 5.5). En ella hemos implementado toda la funcionalidad necesaria de la
aplicacion.

Considérese que parte de la funcionalidad de nuestra aplicaciéon se ha desa-
rrollado con el uso conjunto de la herramienta KLEE. Para poder conectar con la
herramienta, hemos creado un proceso para conectar con la terminal de Linux y
ejecutar los diversos comandos para el uso de KLEE. También leeremos los resul-
tados obtenidos de la insercién de dichos comandos. Por ejemplo:

En el siguiente fragmento podemos ver como hemos hecho posible la com-
pilacién de un archivo en KLEE y la creacién de un btfer de lectura para poder
guardar los resultados obtenidos.

Process process = Runtime.getRuntime().exec("clang —I ../../include —
emit—llvm —c —g " + archivo);

;| BufferedReader readerExito = new BufferedReader (

new InputStreamReader(process.getlnputStream()));

Cédigo 6.4: Ejecucion del comando clang a través de Java.

Visto esto vamos a explicar de forma resumida la funcionalidad implementa-
da en cada uno de los métodos de la clase Klee().

6.2.1. Meétodo compilar(String)

Para los siguientes tres métodos accederemos desde la llamada via terminal
con el uso del comando Run.

Con este método ejecutaremos el comando de compilacién de la herramienta
KLEE (el mismo que hemos visto en 6.4) con un archivo C preparado ya para su
uso en KLEE. Este archivo serd insertado desde la terminal de comandos con la
opcién -a o - -archivo.
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Una vez compilado correctamente el archivo, KLEE generara un archivo com-
pilado del mismo. Este archivo recibira el mismo nombre pero sera del tipo .bc.
Enviaremos la informacién de este nuevo archivo a el método ejecutar(String).

Si durante la ejecuciéon del método hubiera algtn error, se proporcionara la
informacién necesaria al usuario para que pueda actuar ante el error de forma
eficaz y clara.

6.2.2. Método ejecutar(String)

Una vez recibido el archivo compilado, aplicaremos el siguiente comando (co-
mo en Figura 6.4) para ejecutar la generacién de casos de pruebas.

klee archivoCompilado.bc

Si todo es correcto, nos proporcionaré la informacién de que todo ha funciona-
do como corresponde y se creard un directorio con todos los archivos generados
con la ejecucion, entre ellos, los archivos .ktest que contendrén los casos de prue-
ba.

Como el método anterior, si hubiera algin problema se avisard al usuario de
inmediato.

6.2.3. Método leerTest()

En este método accederemos a todos los casos de pruebas generados automa-
ticamente con la ejecucién del archivo C en KLEE. Esto lo haremos mediante la
herramienta ktest-tool descrita en la Seccion 3.2.6.

Por cada caso de prueba generado, usaremos el siguiente comando en nuestro
programa para poder acceder a la lectura del archivo, como lo hemos realizado
en la Figura 6.4.

ktest-tool —write-ints klee-last/test00000X.ktest

Con la lectura, nos guardaremos los siguientes datos: el niimero de casos de
prueba, nombre de las variables y sus valores. Esta informacion seré llevada a la
capa de datos para que gestione esa informacién y cree un archivo para almace-
narla.

El test 1 estd constituido por:

La variable "elementolnsertar" tiene el valor @
La variable "lista" tiene el valor [B, 8, 8]

La wvariable "contiene” tiene el walor 1

El test 2 esta constituido por:

La variable "elementoInsertar” tiene el valor 8
La variable "lista" tiene el walor [257, 257, 8]
La variable "contiene" tiene el wvalor 1

Figura 6.3: Archivo con los casos de prueba generados.
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6.2.4. Método validarArchivo(File)

Para acceder a la funcionalidad proporcionada por este método, lo haremos
a través del uso del comando Check y las opciones correspondientes. Una vez
accedido al método con el archivo a validar, usaremos la libreria de KLEE , lib-
kleeRuntest para ejecutar el programa con los casos generados. Para ello, nuestro
método ejecutard por cada caso de prueba generado, tres comandos que nos per-
mitirdn acceder al resultado de la ejecucién con los valores generados.

ol while (archivoTest.exists ()) {

Jx x/

System.out. println ("Ejecutando el test " + numeroTest);
String [] command =

{
Vs

"bash",

process= Runtime.getRuntime () . exec (command) ;
PrintWriter stdin = new PrintWriter (process.getOutputStream());

stdin. println("gcc —L /home/sandra/klee/build/lib/ " + archivo.
getName () + " —lkleeRuntest");

stdin. println ("KTEST_FILE=klee—last/" + archivoTest.getName() + "
./a.out");

stdin . println ("echo $?");

stdin. close () ;

Jx . */

Cédigo 6.5: Codigo para ejecutar varios comandos en el mismo proceso.

Mientras ejecutemos los distintos comandos nos guardaremos los resultados
obtenidos para comparar los distintos datos junto al contrato inicial y los valores
generados en los casos de prueba.

Con toda esta informacién obtenida, seremos capaces de deducir que axiomas
candidatos de nuestro contrato son completamente incorrectos. Por ejemplo si
nuestro axioma indica que la estructura es nula, no existird ningtn caso de prueba
donde nos indique que se ha podido insertar algtin elemento.

6.3 Desarrollo del almacenamiento

Finalmente, en la capa de persistencia o datos, hemos creado un gestor de
archivos para leer los archivos afiadidos por el usuario y guardar todos los da-
tos obtenidos durante la generacién de los casos de prueba y la validacion del
contrato.

Este gestor se ha creado mediante el uso de los siguientes tres métodos, lee-
rArchivo(File), copiarArchivo(File,File) y crearArchivo(StringBuilder) (véase Fi-
gura 5.6).

El primer método se encargara de leer cualquier archivo entrante a nuestra
aplicacién; el segundo método copiard un archivo y lo afadira a otro archivo;
y el dltimo método, se encargard de crear un nuevo archivo con la informacién
contenida en el StringBuilder.






CAPITULO 7

Validacién de la solucidén
propuesta

En este Capitulo se procede a probar nuestro programa, ContractFalsifier, usan-
do los dos ejemplos que hemos explicado con anterioridad en el Capitulo de la
herramienta KLEE (véase Capitulo 3).

7.1 Validacién con el archivo get sign()

Primero vamos a probar el archivo mds sencillo analizado, get_sign(). Con es-
te ejemplo, solo podemos probar eficazmente los comandos Add y Run. También
podemos usar el comando Check, pero de forma mads simple, ya que este progra-
ma es muy sencillo.

En primer lugar vamos a colocar el método get_sign en un archivo C, mientras
que toda la preparacién necesaria para ejecutar el archivo en KLEE queda escrita
en un archivo txt.

Una vez realizada esta tarea abrimos nuestra terminal y ejecutamos el coman-
do Add junto a las opciones de afiadir el archivo y el fichero de texto.

3 $ java -cp "picocli-4.4.0.jar:contractFalsifier.jar" presentacion.Add -a get_signContrato.c -c preparacion.txt
Archivos anadidos y nuevo archive creado correctamente

Figura 7.1: Ejecucién del comando Add en get_sign().

El resultado de la ejecucion se muestra por la terminal y al mismo tiempo se
crea el fichero con la configuracién para KLEE afiadida.

C C

get_sign.c get_signContrato.c preparacion.txt

Figura 7.2: Ficheros en get_sign() para la utilizacién de ContractFalsifier.

Con esto realizado ya podemos ejecutar la primera parte de nuestro programa
con el comando Run. Al seleccionar este comando se llama a KLEE para realizar
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las tareas de compilar, generar casos de prueba y leer dichos casos que se guar-
dardn en un fichero de texto. Todo este proceso se muestra por pantalla como
podemos ver en la Figura 7.3.

:~/Escritorio$ java -cp "picocli-4.4.0.jar:contractFalsifier.jar" presentacion.Run -a get_signContrato.c
Compilado correctamente

Se ha ejecutado correctamente

Se ha leido correctamente el caso de prueba 1
Guardando resultade en una archive externo...
Se ha leido correctamente el caso de prueba 2
Guardando resultade en una archive externo...

Se ha leido correctamente el caso de prueba 3
Guardando resultado en una archivo externo...

Figura 7.3: Ejecucién de Run en get_sign().

Por otra parte, en el fichero generado vemos el resultado de la generacién de
los casos de prueba donde para cada variable, marcada como simbélica, obtene-
mos que valor ha adquirido en cada prueba. En la Figura 7.4, esta representado
uno de estos ficheros, en el cual la variable a adquiere tres valores: el cero, un
valor positivo y un valor negativo.

/A, casosTesk.txt

Abrir =

El test 1 esta constituido por:

La variable "a" tiene el valor ©

El test 2 esta constituido por:

La variable "a" tiene el valor 16843009

El test 3 esta constituido por:

La variable "a" tiene el valor -2147483648

Figura 7.4: Fichero con los casos de get_sign() Run.

Finalmente nos queda la comprobacién con el comando Check que en este
ejemplo no se realiza esta funcionalidad completamente, como ya hemos men-
cionado.

Observando la Figura 7.5 vemos la ejecucién de los tres casos de prueba ge-
nerados en el comando anterior. Si comparamos los dos ficheros generados 7.4
y 7.6 podemos decir que el método get_sign() para el valor de entrada cero su

resultado serd cero, para un valor positivo serd uno y para un valor negativo serd

menos 111101 .

:~/Escritorio$ java -cp "plcocli-4.4.0.jar:contractFalsifier.jar" presentacion.Check -a get_signContrato.c
Inicio de la validacioén...

Ejecutando el test 1
Ejecutando el test 2
Ejecutando el test 3
COMPLETADO

Generando fichero....

Figura 7.5: Ejecucion de Check en get_sign().

IEl valor 255 en KLEE, equivale a -1
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Abrir v m ResultadosEjecucion.kxt

El resultado de la ejecucidén del test 1 es ©
El resultado de la ejecucidn del test 2 es 1
El resultado de la ejecucidn del test 3 es 255

Figura 7.6: Resultados de Check en get_sign().

7.2 Validacién con el archivo insert()

Para este segundo ejemplo, vamos a probar el archivo insert() con el mismo
contrato configurado en la Seccién 3.3. Con él, comprobaremos el axioma candi-
dato de la Figura 3.10 con la precondicién de que el elemento no esté contenido,
axioma que hemos visto que puede ser falseado con la herramienta KLEE.

Primero, afiadiremos el contrato establecido al c6digo insert(). Dicho contrato,
contiene todas las precondiciones y toda la preparacién necesaria para que el
codigo original pueda funcionar con KLEE. Usando el comando Add, realizamos
esta tarea creando un fichero nuevo.

: $ java -cp "picocli-4.4.0.jar:contractFalsifier.jar" presentacion.Add -a noContiene.c -c contrato.txt
Archivos anadidos y nuevo archivo creado correctamente

Figura 7.7: Ejecucion del comando Add en insert().

En las Figuras 7.7 y 7.8 podemos ver una muestra del funcionamiento del
comando Add y el fichero resultante.

C C

contrato.txt noContiene.c noContieneContrato.c

Figura 7.8: Ficheros en insert() para la utilizacién de ContractFalsifier.

En segundo lugar, aplicaremos al fichero generado, la funcionalidad que nos
ofrece el comando Run. Primero compila el fichero en KLEE para después ejecu-
tarlo, crear todos los casos de prueba y leerlos.

En la Figura 7.9 podemos ver que se han generado diez casos de prueba como
en el ejemplo realizado anteriormente (Figura 3.11). También se ha generado un
tichero 7.10 con la lectura de todos estos casos de prueba que nos informa por
cada prueba que valor tienen las variables elementolnsertar y lista.
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:~/Escritorio$ java -cp "picocli-4.:
Compilado correctamente

Se ha ejecutado correctamente

Se ha leido correctamente el caso de prueba 1 ) ——
. Abrir~ - .
Guardando resultado en una archivo externo...
: ELl test 1 estd constituido por:
Se ha leido correctamente el ca;o de prueba 2 La variable "elementoInsertar"” tiene el valor @
Guardando resultado en una archivo externo... La variable "lista" tiene el valor [0, 0, 8, @, @, 0]
c El test 2 esta constituido por:
Se ha leldo correctamente el ca_so de prueba 3 La variable "elementoInsertar" tiene el valor ©
Guardando resultado en una archivo externo... La variable "lista" tiene el valor [257, 257, 257, 257, 257, 257]
g El test 3 esta constituido por:
Se ha -I.e'l.dO COFFQCtamente el ca;o de pI—UEba 4 La variable "elementolInsertar” tiene el valor 16777216
Guardando resultado en una archivo externo... La variable "lista" tiene el valor [0, 3, 0, 6, 0, 0]
5 El test 4 estd constituido por:
se ha -|.e'|.d0 correctamente e-l' ca_so de prueba 5 La variable "elementoInsertar" tiene el valor 50331648
Guardando resultado en una archivo externo... La variable "lista" tiene el valor [0, 1, 0, 8, @, 64]
Se ha leido correctamente el caso de prueba 6 EL test 5 estd constituido por:
N La variable "elementolnsertar” tiene el valor 1
Guardando resultado en una archivo externo... La variable "lista" tieme el valor [0, 0, 0, @, 8, 0]

Se ha leido correctamente el caso de prueba 7
Guardando resultado en una archivo externo... Figura 7.10: Fragmento del fichero con los

Se ha leido correctamente el caso de prueba 8 casos de insert() generado con el comando
Guardando resultado en una archivo externo... &

Se ha leido correctamente el caso de prueba 9 Run.
Guardando resultado en una archivo externo...

Se ha leido correctamente el caso de prueba 10

Guardando resultado en una archive externo...

Figura 7.9: Ejecucién de Run en insert().

Por altimo, vamos a realizar la validacién de nuestro contrato usando el co-
mando Check. Este comando ejecutar, solamente, los casos en los que KLEE pudo
generar el contrato sin ningtn fallo.

En las Figuras 7.11 y 7.12 estan representados los resultados obtenidos con
nuestro programa. Podemos observar que para las precondiciones tomadas siem-
pre se inserta el elemento, asi que podemos concluir que el axioma candidato
propuesto es claramente falso.

= . . . A - N
:~/[Escritorio$ java -cp "picocli-4.4.0.jar: PO ———

Inicio de la validacién... AR
Ejecutando el test 1 SRRl )
Ejecutando el test 2 El resultado de la ejecucidn del test 1 es 1 \

B El resultado de la ejecucidn del test 3 es 1
E:.'ECUtango e% el El resultado de la ejecucion del test 4 es 1
E:_'eCUtan o el test 4 El resultado de la ejecucidn del test 5 es 1
Ejecutando el test 5 El resultado de la ejecucién del test 6 es 1
Ejecutando el test 6 El resultado de la ejecucidn del test 7 es 1

] ]

Ejecutando el test 7 El resultado de la ejecucidn del test 8 es 1
. El resultado de la ejecucidn del test 9 es 1
E:,'eCUtando el test 8 El resultado de la ejecucidn del test 18 es 1
Ejecutando el test 9
Ejecutando el test 10

COMPLETADO Figura 7.12: Fragmento del fichero con los
Generando fichero.... .
- casos de insert() generado con el comando

Figura 7.11: Ejecucién de Run en insert(). Run.



CAPITULO 8

Conclusiones

Una vez finalizado el desarrollo de nuestra herramienta, ContractFalsifier, po-
demos afirmar que hemos cumplido con los cinco objetivos establecidos al co-
mienzo de nuestro desarrollo.

Para poder lograr todos estos objetivos, primero hemos hecho un estudio ex-
haustivo de la herramienta de generacién automatica de casos de pruebas KLEE.
Esta herramienta fue estudiada durante la signatura de Analisis, Validacién y
Depuracién de software (AVD) como ejemplo practico de la técnica de andlisis
mediante ejecucién simbolica.

Durante su estudio, descubrimos funciones bastantes titiles como klee_assume(),
que nos permite asumir ciertas condiciones a la hora de generar los casos de prue-
ba. Por otra parte, tuvimos ciertos problemas con su instalacién en sistemas ma-
cOs, que nos hizo darnos cuenta, que para estos sistemas la herramienta KLEE
estd limitada a programas muy bdsicos. También tuvimos problemas con el uso
de las estructuras a la hora de querer marcarlas como simbélicas pero, finalmen-
te, encontramos una solucién parcial, en que, credbamos de forma simbdlica los
elementos deseados y los copidbamos a la estructura.

Habiendo comprendido el funcionamiento y las caracteristicas ofrecidas por
la herramienta KLEE, explotamos su funcionalidad para la generacion de casos
de pruebas utilizando como medio los contratos software, método de especitica-
cién software estudiado en la asignatura Métodos Formales Industriales (MFI).
Estos contratos nos ofrecen distintos axiomas acerca de nuestro cédigo, descri-
biendo unas precondicones y postcondiciones que se cumplirdn durante la ejecu-
cién del mismo. Como hemos mencionado durante nuestro trabajo, estos contra-
tos se pueden inferir de forma automatica, pero pueden no ser del todo correctos
o precisos. En consecuencia, usamos la funcionalidad del método klee_assume()
para adjudicar ciertas precondicones a la generaciéon de casos de pruebas. Esto
nos ofreci6 la oportunidad de verificar nuestros axiomas candidatos y, debido a
ello, automatizar este proceso con el desarrollo de nuestra aplicacion.

Nuestro propdsito ha sido crear una aplicaciéon capaz de ejecutar KLEE de for-
ma automadtica adjudicando ciertas precondiciones, previamente establecidas, y
generar los casos de pruebas para establecer que postcondiciones nunca se daran.
Para ello, seguimos una metodologia agil, vista y ejecutada anteriormente en las
asignaturas Proceso del Software (PSW) y Proyecto de Ingenieria del Software
(PIN). Tomamos esta decisién, para poder controlar mejor el proceso de desa-
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rrollo, sobre todo, si se producian ciertos inconvenientes. Por ejemplo, a la hora
de desarrollar la interfaz de linea de comandos (implementacién que la realiza-
bamos por primera vez), poder cambiar el disefio de la aplicacién sin alterar el
proceso de produccion.

El uso de una metodologia 4gil junto a las fases de anadlisis, disefio, desarro-
llo y validacién, propias de un producto software, nos ha permitido guiarnos de
forma correcta y manteniendo la calidad del producto durante la realizacién de
nuestro proyecto. En cada una de estas fases hemos realizado tareas diferentes:
En la fase de andlisis nos encargamos de identificar los requisitos funcionales y no
funcionales, mediante técnicas de especificacion, vistas en varias asignaturas de
la carrera pero profundizadas en Anélisis y Especificaciéon de Requisitos (AER).
Ademads analizamos las diversas propuestas o soluciones para la realizacién de
la herramienta. Una vez decidido que seria una aplicacién via comandos progra-
mada en Java, pasamos a disefiar la arquitectura de nuestro sistema siguiendo
ciertos patrones de disefio, aprendidos en Disefio de Software (DDS), junto al
disefio de clases a desarrollar. Con respecto al desarrollo, realizamos cuatro co-
mandos que abarcaban las seis funcionalidades obtenidas durante el anélisis de
requisitos, siguiendo el disefio de arquitectura por capas. Finalmente, la valida-
cién donde probamos nuestra aplicacion con los ejemplos desarrollados durante
el trabajo.

Como resultado, se ha logrado con éxito el prop6sito de desarrollar una herra-
mienta de validacién automadtica de contratos software partiendo de un progra-
ma en C junto a su contrato, que asumimos inferido automaticamente, mediante
el uso de la herramienta KLEE para la generaciéon de casos de prueba usados
posteriormente para el proceso de validacién y deteccién de los componentes de-
cididamente falsos del contrato.
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APENDICE A
Cdédigo de insert()

#include <stdlib .h>
#include <string.h>

struct set {
int capacity;
int size;

}s

struct setx new(int capacity) {
struct set xnew_set;

new_set = (struct setx) malloc(sizeof(struct set));
if (new_set == NULL) return NULL; /% no memory left =/

new_set—>capacity = capacity;

new_set—>size = 0;

*(new_set—>elem) = malloc(capacity * sizeof(int));
return new_set;

}

int insert(struct set xs, int x) {
int found;
int i;

if (x==NULL)
return O0;
if (s==NULL)
return 0; /* NULL set x/

if (s—>size >= s—>capacity) return 0; /* no space left =/

if (s—>elem == NULL) { /% empty set x/
s—>elem[s—>size] = x;
s—>size = 1;
return 1;

}

found = 0;
for(i = 0; i< s—>capacity; i++) {
if (s—elem[i] != NULL) {
if (s—elem[i] == x) {
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found = 1;
}
}
}

if (found) return 0; /* element already in the set =/
s—>elem[s—>size] = Xx;
s—>size = s—>size + 1;

return 1; /+ element added x/

}

int isnull(struct set xs) {
if (s==NULL)
return 1;
return 0;

}

int isempty(struct set xs) |
if (s==NULL)
return 0;
if (s—elem==NULL)
return 1; /x s is empty */
return 0;

}

int isfull(struct set xs) {
if (s==NULL)
return O0;
if (s—>size >= s—>capacity)
return 1; /+ s is full x/
return 0;

}

int contains(struct set xs, int x) {
int i;
if (s==NULL)
return 0; /* s is NULL %/

for(i =0 ; i <3 ; i++){
if (s—elem[i] == x)
return 1; /* element found x/

}

return 0; /* element NOT found x/
}

int length(struct set xs) {
if (s==NULL)
return 0; /* s is NULL */

return s—>size;




APENDICE B
Instalaciéon y uso de la aplicacion

En este apéndice se describe como se instala la herramienta desarrollada jun-
to con una guia para usar cada uno de los comandos creados para realizar las
distintas actividades dentro de nuestro programa.

B.1 Instalacién

Para poder instalar correctamente la herramienta que hemos desarrollado, en
primer lugar, habra que tener un sistema operativo Linux en la cual instalarla.

En segundo lugar, tendremos que tener previamente instalada la herramienta
de casos de prueba KLEE. Dicha instalacion estd descrita en la Seccién 3.2.2. Una
vez instalada, hay que guardar dos variables de entorno en nuestro ordenador
para poder usar KLEE con normalidad. En ellas, pondremos la ruta absoluta, en
nuestro ordenador, de KLEE y una de sus librerias como podemos ver en B.1.

# klee

export PATH=/home/sandra/klee/build/bin:SPATH

# libreria klee

export LD_LIBRARY_PATH=/home/sandra/klee/build/1ib/:$LD_LIBRARY_PATH

Figura B.1: Ejemplo de las variables de entorno necesarios

Por tultimo, tendremos que descargar dos archivos jar, uno con nuestro pro-
grama llamado ContractFalsifier, y otro con la herramienta utilizada para crear los
comandos de nuestro programa, PICOCLL

_jar ~jar
ContractFalsifier.jar picocli-4.4.0.jar

Figura B.2: Archivos necesarios para la instalacion de la aplicaciéon
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Estos archivos se pueden colocar en cualquier parte de nuestro sistema pero
tendremos que recordar su ruta o acceder a la terminal de Linux desde la misma
ruta donde se encuentren.

B.2 Uso

Una vez instalado todo lo necesario para ejecutar el programa, solo hace falta
abrir la terminal de Linux y usar el comando correspondiente con los archivos
correctos.

B.2.1. Comando Add

Con el comando Add podremos afiadir el archivo con nuestro porgrama C y
el archivo de texto que contendré el contrato. En el contrato estard la preparacion
que hay que realizar para que nuestro programa pueda funcionar con KLEE 3.2.3

Ademads de esto, creard un nuevo fichero que contendrd la combinacién de
los archivos que hemos mencionado (programa y contrato) para poder después
ejecutar en KLEE directamente este archivo de tal forma que si queremos hacer
diversas pruebas solo habra que afiadir un nuevo contrato.

Pulsando el siguiente comando ejecutaremos la funcionalidad adjudicada al
comando Add.

java -cp "picocli-4.4.0.jar:ContractFalsifier.jar'"presentacion.Add -c contrato.txt
) PP ) jar’p
-a archivo.c

Como podemos ver, el comando Add tiene dos opciones -c o - -contrato mas
el nombre del archivo de texto y -a - -archivo maés el nombre del archivo C donde
especificaremos los archivos que deseamos que use nuestro programa.

B.2.2. Comando Run

Con el comando Run realizaremos varias acciones que conectardn con la he-
rramienta KLEE, como la compilacién del programa C seleccionado, su genera-
cién de casos de prueba y finalmente la lectura de los casos de prueba creados. Se
ird transmitiendo por consola cada proceso y su evolucién hasta finalizar, si no
hay ningtn error de compilacién o de ejecucién. Si los hubiera, se retransmitiria
al usuario este hecho con informacién del problema para que pueda solucionarse
de manera eficaz.

Ademas, con la ejecucion de este comando se creardn varios archivos propios
de KLEE que se guardarédn en el directorio correspondiente de la ejecucion, klee-
out-n. Para més informacién en el apartado 3.2.5 estdn descritos estos archivos
generados con detalle.

Por otra parte se creard un archivo con la lectura de los casos de prueba, ya
de que por si el fichero generado con el test no es legible sin el uso de una he-
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rramienta auxiliar de KLEE . También se almacenaran dichos casos de prueba en
nuestra base de datos.

Pulsando el siguiente comando ejecutaremos la funcionalidad adjudicada al
comando Run.

java -cp "picocli-4.4.0.jar:ContractFalsifier.jar"presentacion.Run -a archivo.c

Como en el comando anterior nuestro comando tendrd unas opciones. En este
caso solo estara disponible la opcién de seleccionar archivo con -a o - - archivo
mas nombre del archivo.

B.2.3. Comando Check

Con el uso del comando Check validaremos nuestro contrato software. Para
ello llamaremos otra vez a la herramienta KLEE para ejecutar los casos de prueba
creados anteriormente y observar los resultados obtenidos. Finalmente, creare-
mos un archivo para almacenar dichas observaciones y el resultado de la valida-
cion.

Pulsando el siguiente comando ejecutaremos la funcionalidad adjudicada al
comando Check.

java -cp "picocli-4.4.0.jar:ContractFalsifier.jar'"presentacion.Check -a archivo.c
-c contrato.txt

Se puede optar solo a la opcién de afiadir un archivo en C, pero dicho archi-
vo tiene que estar preparado para KLEE . Si ese no es el caso, usaremos las dos
opciones preestablecidas para poder proseguir con la validacién del programa.

B.2.4. Comando Help

Por dltimo, el comando mds simple de todos, Help que servira como ayuda pa-
ra saber como funcionan los comandos anteriores si el usuario por alguna razén
no supiera manejarlos o tuviera algtn problema.

Pulsando el siguiente comando ejecutaremos la funcionalidad adjudicada al
comando Help.

java -cp "picocli-4.4.0.jar:ContractFalsifier.jar'"presentacion.Help
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