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RESUMEN

Esta tesis doctoral propone el desarrollo de una arquitectura para sistema
de deteccion de actividades criminales en video aplicado a sistemas de
mando y control para seguridad ciudadana. Este sistema esta basado en
la técnica de Deep Learning Faster R-CNN y tiene el novedoso enfoque
de tratar las acciones criminales como los hurtos callejeros, en donde
pueden ser identificados objetos como evidencia en una escena de video.
Esta tesis muestra el desarrollo de dicha aplicacion, que demuestra ser
efectiva, identificando la manera de reducir el coste computacional del
analisis de video cuadro a cuadro obteniendo rendimientos congruentes
con las tasas de cuadros por segundo generados por camaras de sistema
de video vigilancia ciudadana. También es objeto de estudio una posible
implementacién en el sistema de seguridad ciudadana de la Policia

Nacional de Colombia.



RESUM

Esta tesi doctoral proposa el desenrotllament d'una arquitectura per a
sistema de deteccié d'activitats criminals en video aplicat a sistemes de
comandament i control per a seguretat ciutadana. Este sistema esta basat
en la técnica de Deep Learning Faster R-CNN i té el nou enfocament de
tractar les accions criminals com les afanades guies de carrers com a
objectes que poden ser identificats en una escena de video. Esta tesi
mostra el desenrotllament de la dita aplicacid, que demostra ser efectiva,
identificant la manera de reduir el cost computacional de I'analisi de video
guadro a quadro obtenint rendiments congruents amb les taxes de cuados
per segon generats per cambres de sistema de video vigilancia ciutadana.
També s'estudia una possible implementacié en el sistema de seguretat

ciutadana de la Policia Nacional de Colombia.



ABSTRACT

This doctoral thesis proposes the development of a system to detect
criminal activities in video applied to command and control systems for
citizen security. This system is based on the Deep Learning technique
called Faster R-CNN and has the novel approach of treating criminal
actions like street thefts as objects that can be identified in a video scene.
This thesis shows the development of this application and the way to
reduce the computational cost of the video analysis frame by frame,
obtaining performances congruent with the frame rate generated by citizen
video surveillance system cameras. There is also a possible
implementation in the citizen security system of the National Police of

Colombia is being studied.









AGRADECIMIENTOS

Agradezco a la Oficina de Telematica de la Policia Nacional de Colombia,
a mi director de Tesis el Dr. Manuel Esteve Domingo, Catedrético de la
Escuela Técnica Superior de Ingenieria de Telecomunicacion de la UPV y
al Dr. Jon Ander Gémez catedratico de la Escuela Técnica Superior de
Ingenieria Informatica de la UPV quienes prestaron su apoyo incondicional

al desarrollo de esta tesis doctoral.






INDICE

RESUMEN ... e et e e eaaes 4
Y U 5
AB S T R A T e 6
AGRADECIMIENTOS . ... 9
INDICE ... ettt ettt e ettt e e e e e et e st e e e e e e neeas 11
INDICE DE FIGURAS. ...t eee e ee e vee e nee s 15
ACRONIMOS ...ttt e 21
1. MOTIVACION Y OBJIETIVOS ..., 24
1.1 T oY [U1o] e o SR 24
11 IMOTIVACION ettt ettt st st sbt e e s abe e sabe e e sabeesabeesnateesabaeenaeeas 25
1.2 (0] o[ 8N e 1o [N - IR =T LRSS 27
1.3 Principales aportes de 1a teSIS ......uuiiiiciiiiieciiie e 28
1.3.1 Articulos CIENTIfICOS ...ueviiviieciee e e e 28
1.3.2 Propiedad intelectual (COPYRIGHT) ....ccuuiiiiiiiie ettt ettt e 30
1.3.3 Organizacion de [a MEMONIA .....cccicuiee et 31

2. ESTADO DEL ARTE TECNICO ....ooiieeeeeeeeeeeee e 34
2.1 INEFOTUCCION ..ttt ettt e s e e st e e sabe e sabeesabeesabeeenaeeas 34
2.2 Sistemas de Informacién de mando y control en seguridad ciudadana...................... 36
2.3 Sistemas de video vigilancia para seguridad ciudadana ...........ccccceeeeiiecciiiieiee e, 41
2.4 ViSION @rtifiCial..c..eeeieiiecee e snaeeen 44
2.5 DEEP LEAMING eeeiiiiiiiiiiitiiieititttteteteeeteeeteretetereteeeetteeete ettt ettt ettt ere s et aseaerersseresereaeressressnnns 45

2.6 Redes Neuronales CONVOIUCIONAIES ..........eevveviviiiiiiiiiiiiiiiiieeeeeeeeeeeeieeeeeeeeeeeeeeeeseseseeeean 46



2.7 Arquitecturas de redes neuronales convolucionales..........ccccecvveeeeiiieeecciiee e 50

2.8 R-CNN (Region-Based Convolutional Neural Networks) ........cccoccveveviiieiecccieee e, 53
2.9 Fast R-CNN (Fast Region-Based Convolutional Neural Networks) .........cccccvveeecunneenn. 55
2.10 Faster R-CNN (Faster Region-Based Convolutional Neural Networks R-CNN)............ 56
2.11 Aplicaciones de Deep Learning en seguridad ciudadana.........cccccevvcieeeiicieeenicieennnnns 57
3. ESCENARIO DE UTILIZACION ......cooooiiiiiiece e 63
3.1 Modelo de desarrollo tecnolégico de la Policia Nacional de Colombia....................... 66
3.2 Centros de comando y control: Policia Nacional de Colombia.........ccccecvvvvieeeieennnns 69
3.2.1 Planeacién y ejecucidén de operaciones de Policia......cccccceecvvveeeeeieeeiccciiieeeeeen, 74

33 Comando y control €n el MINVCC........coccuiiiiiiiiie ettt e s ree e e e 79
3.4 Sistemas de Video Vigilancia distribuidos en Colombia.........c.ccccoeevviiiicieeiecciee e, 85

4 ARQUITECTURA DE DETECCION DE ACTIVIDADES CRIMINALES

88
4.1 Arquitectura genérica de deteccidn y clasificacion..........ccceeeeecieieieciiee e 88
4.2 Detector de armas de fuego cortas (revolveres y pistolas) .......ccccceeveceeeeeciieeeeccnnenn. 92
4.2.1 Fase 1: Red neuronal convolucional como clasificador de imagenes................. 93

4.2.2 Fase 2: reentrenamiento fino de AlexNet para la deteccién de armas de fuego

cortas 95

4.2.3 Fase 3: Entrenamiento del predictor lineal binario para la deteccion de armas de

L{UL=T= Lo T olo] o = 1 J PP TPPUTPRPN 97
4.3 DetecCion de HUIOS ....cocviiiiiieee e s s 98

43.1 Fase 1: Modelos pre-entrenados como clasificador de imagenes.................... 100

4.3.2 Fase 2: Rentrenamiento fino de AlexNet, VGG16 y VGG19 para la deteccion de
YU o or: | [T =T o YRR 101

43.3 Fase 3: Entrenamiento del clasificador lineal binario para la deteccién de hurto
callejero 103

4.4 Sistema completo de deteccidn de actividad criminales...........cccccoveeeeeciieeecciieeens 106
44.1 Arquitectura detallada del sistema de detector de actividades criminales...... 108
4.4.2 Proceso de entrenamiento del detector de actividades criminales ................. 111
44.3 Fase 1: Entrenamiento de la RPN usando en Dataset especifico...................... 112

4.4.4 Fase 2: Entrenamiento de una Fast R-CNN como detector de objetos. ........... 113



4.4.5 Fase 3: Reentrenamiento fino de 1a RPN ......uuuuue e 113
4.4.6 Fase 4: Entrenamiento fino de 1aFast R-CNN ... 114

4.5 Resultados de la deteccidn de actividades criminales analizar video de tiempo real
115

4.6 Arquitectura final de deteccidn de actividades criminales basada en analisis de video
LTI A =T g o Yo TN = | PSR 116

5 RENDIMIETO DEL SISTEMA GENERICO DE DETECCION Y

CLASIFICACION DE ACCIONES CRIMINALES ....cooveeoeeeeeeeeeeeea, 120
6 PROPUESTA DE APLICACION DE LA ARQUITECTURA............. 126
6.1 Sistemas €mMbEDIOS. ........uiiiiieee e 126
6.1.1 Particularizacion de la solucidn genérica en sistemas embebidos ................... 127
6.1.2 Arquitectura de implementacién en sistemas embebidos .........ccccceeerireennnen. 128

6.2 Procesamiento de video centralizado.......ccceevieeeeiienieriiie et 130

6.2.1 Implementacion centralizada un centro de procesamiento de datos CPD...... 132

7 INTEGRACION EN EL SISTEMA DE MANDO Y CONTROL DE

SEGURIDAD CIUDADANA ...t 136
7.1 Estructura del servicio de POlICia ......eeeveeeiiiiniiceieesec ettt 136
7.2 Estrategias operativas Policia Nacional de Colombia.........cccccevvviiiiiincciee e, 137
7.3 Operaciones de Policia en Colombia.........ccooviiiiiicciiieee e 139

7.4 Infraestructura de Centros de comando y control Policia Nacional de Colombia.... 141

7.5 Arquitectura genérica del centro de comando y control Policia Nacional de Colombia
143

7.5.1  SISTEMA DE INFORMACION PARA EL SEGUIMIENTO Y CONTROL DE CASOS
(SECAD) 145

7.5.2 SUBSISTEMA DE ATENCION A LLAMADAS DE EMERGENCIA 123.......coccevunenne. 146
7.5.3 SUBSISTEMA DE VIDEO VIGILANCIA CIUDADANA........ccoovivieiniiiccineccinen 147
7.5.4 SUBSISTEMA DE DESPACHO .......coiviiiiiiiiiiiciiccictcicc e 149
7.5.5 SALAS DE CRISIS / COMANDO ......ooveuiieiiieiinietnteenreteiee e 150

7.6 AUTOMATIZACION DE ALARMAS EN POSIBLES CASOS POLICIALES DETECTADOS POR
VIDEO 151



7.7 INTEGRACION CON EL SISTEMA DE COMANDO Y CONTROL DE SEGURIDAD

CIUDADANA. ...ttt 152
8 CONCLUSIONES Y FUTURAS LINEAS DE INVESTIGACION ..... 159
8.1 CONCLUSIONES ......orvuiiiieiiiniisiisiess s ss s 159
8.2 FUTURAS LINEAS DE INVESTIGACION ........coooruuriiiniiniicinissesisssiss s, 161

REFERENCIAS ... e 163



INDICE DE FIGURAS

Figura 1: Centro de Comando y Control Seguridad Ciudadana Policia

Nacional de Colombia [5].....cccceiiiiiiiiiiiii e 37
Figura 2: Arquitectura del sistema de video vigilancia ...................ccee... 43
Figura 3: Red de neuronas artificiales. ..........ccccceevvevveiiii v, 47
Figura 4: Red Neuronal Convolucional...........c.ccccovveviiiiiiiicveiiic e, 48
Figura 5: Modelo AIEXNEL. ......ccoiiiieiii e 51
Figura 6: MOdelo VG G-16.........oiiiiiiiiiiceeeee et e e 52
Figura 7: Modelo VGG-19.......coiiiiiiiiiiiie e 52
Figura 8: Arquitectura R-CNN.........cuiiiiiiiie e 53
Figura 9: Resultados de deteccion de objetos usando R-CNN................ 54
Figura 10: Arquitectura Fast R-CNN .........ccoooiriiiiiieeeie e 55
Figura 11: Arquitectura Faster R-CNN .........ccooviiiiiiiece e 57

Figura 12: Modelo de desarrollo tecnologico (Policia Nacional de
(0] (0] 5 1] o] - ) S 67
Figura 13: Prototipo de Centro de Comando y Control de Seguridad

Ciudadana (Policia Nacional de Colombia)...........ccccuvvviiieiieeeeeeeiiiiinnn, 68



Figura 14: Centro de Comando y Control de Seguridad Ciudadana Ideal
(Policia Nacional de Colombia) ........ccooeeeeiiiiiiiiiiiiiieeceeeee e 70
Figura 15: Linea de mando Policia Nacional de Colombia [87] .............. 71
Figura 16: Arquitectura funcional del Centro de Comando y Control de
Seguridad Ciudadana (Policia Nacional de Colombia) ...............cc.c.uu.... 72
Figura 17: Georreferenciacion de éareas de influencias de bandas
criminales Localidad de Kennedy Bogota D.C. [87]....cccccceevviieeiviiiinnnnnn. 76
Figura 18: Georreferenciaciéon de actividades criminales Localidad de
(=TT aT=To |V =To o To] = N B L G £ 4 77
Figura 19: Informe Georreferenciado de actividades criminales Localidad
de Kennedy BOgOta D.C. [87]..ccceiiiiiiiiiiiiiiiii e 79

Figura 20: Mapa del Modelo Nacional de Vigilancia Comunitaria por

Cuadrantes (MNVCC), [89].. . ciuieeeiieeieeiie e e e e e e e e 81
Figura 21: Ejemplo de cuadrantes urbanos reales [87]........cccccevvvivnnnn.en. 82
Figura 22: Ejemplo real de cuadrantes rurales, fluvial y viales [87] ........ 83
Figura 23: Dimensiones del MNVCC [87]....cccvvviiiiereeie e 84
Figura 24: Preparacion de operaciones policiales rutinarias [87]............ 84

Figura 25: Arquitectura genérica de deteccion y clasificacion de
actividades CrimINAIES..........ouuuuiiiiiiieeceeeer e 88
Figura 26: Arquitectura genérica de deteccion de actividades criminales
con varias sefnales de VIAEO ...t 91

Figura 27: Modelo Pre-entrenado AlexXNet. ..........cccevvvvvveeeiiiiiiiiiiieeeee, 94



Figura 28: Entrenamiento fino de la Neuronal Convolucional AlexNet ... 95
Figura 29: Muestra de imagenes del Dataset de reentrenamiento fino .. 96

Figura 30: Arquitectura del entrenamiento del predictor lineal de armas

Figura 31: Entrenamiento AlexNet, VGG16 y VGG19.........ccccvvvvvnnennnn. 100
Figura 32: Muestra de imagenes del Dataset de hurtos para
reentrenamiento fINO. .......oooo i 101
Figura 33: Reentrenamiento fino de AlexNet, VGG16 y VGG19 .......... 102
Figura 34: Arquitectura del entrenamiento del predictor lineal de hurtos con
MOAEIOS VGGLO Y VGGLI ...ttt eeaaes 103
Figura 35: Arquitectura del entrenamiento del predictor lineal de hurtos con
MOAEI0 AIEXNEL ...ceeiiiiiiei e e e e 104
Figura 36: Resultados positivos de la deteccion de hurtos callejeros. .. 106
Figura 37: Region Proposal Network (RPN).......ccooovveiiiiieiecie e, 109
Figura 38: Arquitectura del detector de actividades criminales............. 110

Figura 39: Arquitectura detallada del detector de actividades criminales en

Figura 40: Fase 1: entrenamiento de [@a RPN .........ccoovviiiiiviiiiniceeen, 112
Figura 41: Fase 1: entrenamiento del detector de objetos Fast R-CNN 113
Figura 42: Fase 3: entrenamiento finode la RPN ............cccoeiiieiinnnnn.n. 114

Figura 43: Fase 4: Entrenamiento fino del detecto de objetos Fast R-CNN



Figura 44: Funcionamiento del sistema genérico de deteccion de
actividades Criminales..........oo 117
Figura 45: Comparaciéon del coste computacional en funcién del numero
de cAmaras desplegadas...........cceeieiiieiiiiiiiii e 122
Figura 46: Comparacion del coste econémico en funcion del numero de
camaras desplegadas..............uuiiiiiiiii i 123
Figura 47: Comparacion del Consumo Energético en funcion del nimero
de camaras desplegadas...........cccceeeiii 124
Figura 48: Arquitectura de deteccion de actividades criminales en un
sistema €mMbDEDITO..........oiiiiiiiie e 127
Figura 49: Arquitectura propuesta para la Policia Nacional de Colombia
basada en sistemas embebidos. ...........ccevvviiiiiiii 129
Figura 50: Arquitectura de Red Optica internacional disponible en
(0] (o] 2 0] o = T 1 5 G 131
Figura 51: Arquitectura propuesta para la Policia Nacional de Colombia
basada en procesamiento centralizado...........cccooevvviiiiiiiiiiie e 132
Figura 52: Estructura del servicio de Policia en Colombia [87]............. 137
Figura 53: Estrategias Operativas y Estrategia Institucional de Seguridad
y Convivencia Ciudadana (EICOS) -Policia Nacional de Colombia [87]139
Figura 54: Esquema de ejecucién en operaciones Policiales - Policia

NacionNal de CoOlOMDIA. .. ..o e 140



Figura 55: Centro de comando y control (Planta Baja) - Policia Nacional de
ColomMDBIA. ..., 141
Figura 56: Centro de comando y control (primera planta) - Policia Nacional
de Colombia. ..., 143
Figura 57: Arquitectura genérica del centro de comando y control de
seguridad ciudadana - Policia Nacional de Colombia................ccccuuee. 144
Figura 58: Arquitectura genérica del subsistema de video vigilancia.... 149
Figura 59: Sala de crisis Direccibn General de la Policia Nacional de
(70 (0] 0] o TF= T 11 = © ] N 151
Figura 60: Integracion mediante sistemas embebidos...............c.uueeeee. 155

Figura 61: Integracion mediante centro de procesamiento de datos CPD






ACRONIMOS

AWS

C21S

CAD

CCCSC

CNN

CPD

CUDA

Dataset

DIPON

EICOS

Fast R-CNN

Faster R-CNN

FC

GCP

GIS

GPU

Amazon Web Services

Command and control information system

Centro Automatico de Despacho

Centros de Comando y Control Seguridad
Ciudadana

Convolutional Neural Network

Centro de Procesamiento de Datos

Compute Unified Device Architecture

Conjunto de datos

Direccion General de la Policia Nacional

Estrategia Institucional de Seguridad y Convivencia
Ciudadana

Fast Region-Based Convolutional Neural Network
Faster Region-Based Convolutional Neural
Networks

Fully Connected

Google Cloud Platform

Geographic Information System

Graphics Processing Unit



IDIGER Instituto Distrital de Gestién y Riesgos

ILSVRC Large Scale Visual Recognition Challenge

ML Machine Learni

MNVCC Modelo nacional de vigilancia comunitaria por
cuadrantes

PIPSC-CV Plan Integral Policial para la Seguridad del

Ciudadano “Corazon Verde”

PONAL Policia Nacional de Colombia

PSC Politica de Seguridad y Convivencia

R-CNN Region-Based Convolutional Neural Network

RelLU Rectified Linear Unit

RPN Region Proposal Network

SECAD Sistema de Informacion para el Seguimiento y

Control de Casos
SVM Support Vector Machines

VGG Visual Geometry Group






24

1.MOTIVACION Y OBJETIVOS

1.1Introduccion

La seguridad ciudadana es un tema relevante para gobiernos en todo el
mundo, pues la criminalidad en las ciudades es una cuestion que afecta
directamente la calidad de vida de sus habitantes. Por esto las agencias
de seguridad cuentan con diversos sistemas tecnolégicos que los apoyan

en sus tareas.

La informacién proveniente de los diversos sistemas tecnolégicos de
apoyo a la seguridad ciudadana es manejada por los sistemas de mando
y control; C2IS [1] por sus siglas en inglés, el cual entrega la informacién
en tiempo real y estd enfocado en mejorar la conciencia situacional
(Situational Awareness) para realizar una mejor toma de decisiones
estratégicas en situaciones criticas que se pueden presentar en las
ciudades como hurtos, escenarios de violencia, alteraciones de orden
publico y demdas situaciones similares.

Uno de los sistemas tecnolégicos mas importantes que apoyan a las
agencias de seguridad es el sistema de Video Vigilancia, el cual entrega
video se monitoreo y seguridad ciudadana en tiempo real, sin embargo, en

ocasiones la cantidad de camaras instaladas en una ciudad es mayor al
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gue los operadores de sistema pueden manejar, haciendo que algunas
veces algunos eventos captados por las camaras de vigilancia no sean
detectados por los operadores, impidiendo la toma de decisiones
estratégicas en tiempo real, como la movilidad de unidades o prestar

ayuda al ciudadano.

Teniendo en cuenta dicha problematica, en esta tesis doctoral se ha
desarrollado una arquitectura de un sistema deteccidon de eventos
criminales para video en tiempo real el cual podria ser aplicado en
sistemas de mando y control aplicados a seguridad ciudadana. Esta
arquitectura se desarrolld6 usando técnicas de Deep Learning y fue

desarrollado con el apoyo de la Policia Nacional de Colombia.

1.1 Motivacion

La arquitectura desarrollada en esta tesis se enfocO en la investigacion
aplicada, dirigida a solucionar casos de sistemas de mando y control
aplicados a la seguridad ciudadana, como el presentado por la Policia
Nacional de Colombia, la cual necesita un sistema de deteccion
automatica en video de eventos criminales. Teniendo en cuenta esto la

motivacion de esta tesis se centra en los siguientes aspectos:
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Automatizacion en la deteccidon de eventos criminales.

Segun la Policia Nacional de Colombia, en las ciudades colombinas
hay desplegadas miles de camaras de seguridad, sin embargo, en
los centros de mando y control no hay una cantidad suficiente de
Policias para hacer el monitoreo de todas las camaras a la vez, lo
gue lleva a que algunas actividades criminales no sean detectadas,
aunqgue si son capturadas por las camaras de seguridad. Por tanto,
es una necesidad de la Republica de Colombia contar con un
sistema de deteccién que, en parte automatice la deteccién de
eventos criminales y que sea aplicable al sistema de video vigilancia

de la Policia Nacional.

Seguridad Ciudadana

Los comandantes de las agencias de seguridad reaccionan segun
la informacién que tengan disponible, por tanto, si hay eventos los
cuales no son detectados, las agencias de seguridad no podran
reaccionar a ellos, por ende, mejorar la conciencia situacional en los
centros de mando y control tendran una relacién directa con la

seguridad ciudadana.
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Especificacion de arquitectura aplicable en la Policia Nacional
de Colombia

La Republica de Colombia cuenta con una Policia Nacional bien
preparada para responder a las necesidades de la poblacién, sin
embargo, es de gran importancia que el sistema sea aplicable en un
caso de uso como el de la Policia Nacional de Colombia para

optimizar tiempo y recursos.

1.20Dbjetivos de la tesis

En relacion con la investigacion realizada en esta tesis, se definieron los

siguientes objetivos:

Desarrollar una arquitectura de deteccion de actividades criminales
basada en analisis de video en tiempo real para en un futuro ser
implementada en un sistema de mando y control para seguridad
ciudadana.

Identificar técnicas de Deep Learning adecuadas para la deteccion
de eventos criminales en videos de seguridad ciudadana.

Disefiar un sistema de deteccion de eventos criminales basado en

Deep Learning en video de seguridad ciudadana.
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e Disefiar una arquitectura que permita implementar el prototipo de
deteccion de actividades criminales en video para la Policia

Nacional de Colombia.
e Analizar una posible implementacion del sistema en la Policia

Nacional de Colombia.

1.3Principales aportes de la tesis

1.3.1 Articulos cientificos

Reduced computational cost prototype for street theft detection
based on depth decrement in Convolutional Neural Network.
Application to Command and Control Information Systems
(C21S) in the National Police of Colombia

Revista: International Journal of Computational Intelligence Systems
ISSN: 1875-6883, Vol 12, Pag 123-130

Pais: Reino Unido

Editorial: Atlatis Press,

DOI: https://doi.org/10.2991/ijcis.2018.25905186

Indexacién y Clasificacion:

Q1 Scimago Journal & Country Rank (SJR)

Q2 Journal Citation Report (JCR)
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A Novel Low Processing Time System for Criminal Activities
Detection Applied to Command and Control Citizen Security
Centers

Revista: Information

ISSN: 2078-2489, Vol 10, No. 10 Pag 365-384

Pais: Suiza

Editorial: MDPI, DOI: https://doi.org/10.3390/info10120365
Indexacion y Clasificacion:

Q3 Scimago Journal & Country Rank (SJR)

Emerging Sources Citation Index - Web of Science (Clarivate
Analytics)

A Novel Method of Spatiotemporal Dynamic Geo-Visualization
of Criminal Data, Applied to Command and Control Centers for
Public Safety

Revista: ISPRS International Journal of Geo-Information

ISSN 2220-9964, Vol 10, No. 3 Pag 160-177

Pais: Suiza

Editorial: MDPI, https://doi.org/10.3390/ijgi9030160

Indexacion y Clasificacion:

Q1 Scimago Journal & Country Rank (SJR)

Q3 Journal Citation Report (JCR)
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COPYRIGHT: REGISTRO DE SOPORTE LOGICO - SOFTWARE
Republica de Colombia
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Libro 13 Tomo 69 Partida 32
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1.3.3 Organizacion de la memoria

La memoria de la tesis esta estructurada de la siguiente manera
Primer capitulo:

En el primer capitulo se realiza la introduccion a la problematica que esta
tesis pretende resolver, se muestran las motivaciones para realizar la tesis

doctoral, asi como los objetivos que se propone cumplir.
Segundo capitulo:

En este capitulo se realiza un estudio minucioso del estado del arte
pertinente para el desarrollo de la tesis y se determinan cuales son las
técnicas mas pertinentes para resolver los problemas planteados por esta

tesis.
Tercer capitulo:

Se realiza una descripcion del escenario de uso en donde tendra una
futura implementacién, haciendo una descripcion de la seguridad
ciudadana en Colombia, se explica su complejidad y se describen los

actores involucrados en el panorama de seguridad de Colombia.

Se explica el modelo de desarrollo tecnoldgico de la Policia Nacional de
Colombia como responsable de la seguridad ciudadana en el territorio
colombiano y se describe la implementacion de los centros de mando y
Control de la Policia Nacional de Colombia, llamados centros de comando

y control, asi como su modelo operativo y la linea de mando.
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Cuarto capitulo:

En esta parte del documento se plantea la arquitectura genérica del
sistema de deteccién de actividades criminales en video aplicado en
sistemas de mando y control para seguridad ciudadana, se realiza el

entrenamiento del sistema y se muestran sus resultados.
Quinto capitulo:

En el quinto capitulo se realiza un analisis de rendimiento del sistema
planteado, desde el punto de vista del coste computacional, consumo

energético y consumo de potencia eléctrica.
Sexto capitulo:

En este capitulo se mostrara el caso de estudio de una posible aplicacion
del sistema de deteccién de actividades criminales en video en la Policia

Nacional de Colombia.
Séptimo capitulo:

En el sexto capitulo se realiza el andlisis de integracion del sistema
planteado en esta tesis con los sistemas tacticos y tecnoldgicos de la

Policia Nacional de Colombia.
Octavo capitulo

Presentan las conclusiones de la tesis y las futuras lineas de investigacion,

por ultimo, se encuentran las referencias citadas.
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2.ESTADO DEL ARTE TECNICO

2.1Introduccion

La seguridad ciudadana es definida por Naciones Unidas como «el
proceso de establecer, fortalecer y proteger el orden civil democratico,
eliminando las amenazas de violencia en la poblacion y permitiendo una
coexistencia segura y pacifica [2]. Naciones unidas también considera la
seguridad ciudadana como un bien publico por lo que es responsabilidad

de los estados garantizarla en sus respectivos territorios.

Para garantizar la seguridad ciudadana, los estados han desarrollado
politicas publicas de seguridad ciudadana, por ejemplo, en la Republica de
Colombia el Ministerio de Defensa Nacional es el encargado de llevar a
cabo la «Politica de Seguridad y Convivencia (PSC)» la que ha sido
desarrollada acorde con las necesidades de seguridad ciudadana de esta
nacion [3]. Con respecto al gobierno de Espafia, en diciembre de 2017 se
publico la Estrategia de Seguridad Nacional, la cual entre varios objetivos
propone «promover una cultura de seguridad Nacional» y «Defender la
legalidad y preservar de la seguridad ciudadana» [4]. Estos dos ejemplos
entre muchos otros muestran preocupacion de los estados por garantizar

la seguridad de sus ciudadanos.
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Para dar cumplimiento a estas politicas los estados del mundo cuentan
con diversas agencias de seguridad, y gran parte de la responsabilidad de
garantizar la seguridad ciudadana recae en instituciones como la Policia
Nacional y/o Policia Local, las cuales velan por el cumplimiento de las
leyes y luchan contra elementos que afectan la seguridad ciudadana como
la delincuencia comun, las bandas criminales, narcotrafico, violencia

doméstica, terrorismo extremista y demas amenazas.

Por los tamafios de las ciudades y las altas poblaciones de los paises, las
agencias de policia cuentan con diversas herramientas tecnolégicas que

facilitan el cumplimiento del deber, para preservar la seguridad ciudadana.

Buscando realizar una tesis doctoral que tenga impacto el pais de origen
del autor, esta tesis desarrolla una arquitectura de sistema de deteccion
de actividades criminales en video aplicado en Sistemas de Mando y
Control para seguridad ciudadana, el cual podra ser implementado en un

futuro en la Policia Nacional de Colombia.

En este capitulo se revisard el estado del arte de las tecnologias
necesarias para el desarrollo de sistema de deteccion de actividades
criminales en video aplicado en sistemas de mando y control para

seguridad ciudadana propuesto en esta tesis doctoral.
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2.2Sistemas de Informacién de mando y control en seguridad

ciudadana

Las agencias estatales que deben preservar la seguridad ciudadana tienen
gue tomar decisiones estratégicas en tiempo real, sobre todo cuando las
acciones de prevenciéon y disuasion del delito no tiene los resultados
esperados. Si se presentan situaciones inesperadas que amenacen la
seguridad ciudadana los comandantes de las agencias de seguridad
estatal deben tener informacion en tiempo real que les permita tomar las

decisiones estratégicas adecuadas.

La herramienta tecnologia que centraliza toda la informacién estratégica
obtenida en tiempo real del territorio, es el sistema de informacién de
mando y control C2IS [1] por su sigla en inglés, el cual mejora la conciencia
situacional (Situational Awareness) [1] de los comandantes, permitiendo
una toma efectiva de decisiones estratégicas en situaciones que
comprometan negativamente la seguridad ciudadana como violencia,

criminalidad, terrorismo y demas alteraciones del orden publico.
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Un sistema de informacion de mando y control muestra informacién
estratégica la cual generalmente es desplegada en un lugar fisico
conocido como centro de mando y control [1], por ejemplo, la Policia
Nacional de Colombia cuenta con Centros de Comando y Control
Seguridad Ciudadana [5], los cuales centralizan informacion proveniente
de mudltiples fuentes como, llamadas de los ciudadanos a las lineas de
emergencia, reportes de los agentes en el territorio, reportes de las redes

de informantes, video en tiempo real proveniente del sistema de video

vigilancia ciudadana entre otros.

8

Figura 1. Centro de Comando y Control Seguridad Ciudadana Policia

Nacional de Colombia [5].

En estos centros de mando y control, los comandantes de las agencias de

estatales encargadas de preservan la seguridad ciudadana, deben estar
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conscientes de la situacion presente en el territorio en tiempo real, y segun
este grado de conciencia situacional deberan tomar decisiones tacticas
para cumplir su cometido. Si los comandantes no cuentan con la
informacion suficiente, esta errada o no esta disponible en tiempo real,
puede llevar a la toma incorrecta de decisiones o a la omisién de acciones
criticas que en algunos casos pueden llevar a la pérdida de vidas

humanas.

Como se ha mostrado la informacion disponible en C2IS es de gran
relevancia para preservar la seguridad ciudadana a continuacion, se
enumeran las fuentes principales de informacién en un C2IS enfocado a

seguridad ciudadana:

e Llamadas de emergencia
Esta informacion es recopilada telefonicamente por las lineas de
emergencia (112, 123, 092, 911) en donde los ciudadanos reportan
emergencias de todo tipo, esta informacion es almacenada en el
sistema de informacién, la cual debe ser georreferenciada,
clasificada y priorizada, segun el tipo de caso, pues se da prioridad

a emergencias que puedan implicar la pérdida de vidas.

e Reportes de agentes en campo
Las agencias estales como la policia, cuenta con miles de agentes

desplegados en el territorio nacional, estos tienen comunicacion en
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tiempo real con los centros de mando y control y al identificar
cualquier situacion andémala, esta es reportada y dicho informe se
convierte en un caso de investigacion, este es almacenado en el
sistema de informacion la cual es georreferenciada, clasificada y
priorizada.

Sistema de video vigilancia

En la mayoria de grandes ciudades existe un gran despliegue de
camaras de seguridad las cuales son monitoreadas desde los
centros de mando y control, cuando algun agente encargado del
monitoreo detecta una perturbacion a la seguridad ciudadana,
procede a reportar el caso de inmediato en el sistema de
informacién.

Redes de Informantes

Es comdn que las agencias de policia cuenten con redes de
colaboradores ciudadanos como taxistas, comerciantes o juntas
vecinales. Cuando estas redes de apoyo detectan anomalias son
reportadas al centro de mando y control, en donde esta informacion
es georreferenciada, clasificada y priorizada en el sistema de
informacion.

Sistemas de apoyo

En ocasiones las agencias de seguridad cuentan con sistemas de

apoyo para el reporte de situaciones criticas como botones de
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panico instalados en establecimiento comerciales o0 sitios
estratégicos, sistemas de alarmas vecinales o0 residenciales
instalados por privados y distintas aplicaciones méviles, toda esta
informacion es llevada al sistema de informacion después de ser

georreferenciada, clasificada y priorizada.

Analisis de dados previos

Las agencias de seguridad realizan diversos andlisis de datos, por
ejemplo, datos criminalisticos, como resultado de estos analisis, es
posible identificar zonas del territorio mas propensas a alteraciones
en fechas especificas, relacionadas con consumo de alcohol, dias

feriados etc.

Interconexion con otras agencias

Los sistemas de mando y control dedicados a la seguridad
ciudadana pueden recibir informacion de otras agencias estatales,
por ejemplo, es posible recibir informacion de agencias militares, de

inteligencia, federales, de seguridad nacional, forestales etc.
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2.3Sistemas de video vigilancia para seguridad ciudadana

Como se enunci6 anteriormente la disponibilidad de informacién en tiempo
real para los comandantes es de suma importancia para la efectividad de
las acciones que se toman para preservar la seguridad ciudadana y una
de las fuentes principales de informacion, es el sistema de video vigilancia

desplegado en el territorio.

Sin embargo, en agencias de seguridad como la Policia Nacional de
Colombia el monitoreo de miles de camaras es realizado por agentes
humanos sin ayudas tecnolégicas para la deteccién de eventos, lo que
dificulta el analisis de informacion proveniente de este sistema, ya que en
relacion existen muchas mas camaras que agentes disponibles para el
monitoreo, lo que en ocasiones genera que existan eventos que nNo son
detectados y por ende, no son reportados al sistema de informacién lo que
reduce la efectividad de la Policia Nacional, en su labor de preservar la

seguridad ciudadana.

Los sistemas de sistemas de video vigilancia estan compuestos por los

siguientes componentes:

e Camaras
Son las encargadas de capturar las escenas de video y estan

disefiadas para trabajar en exteriores bajo condiciones climaticas
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extremas, se dividen en dos grandes tipos camaras de escena fija y
camaras de escena movil.

Red de transporte de video

Dada la gran dispersién geografica de las camaras y que todo este
video debe ser llevado al centro de mando y control, debe existir una
red que transporte el video desde las camaras hasta el centro de
mando y control, en el caso de Colombia esta red es una red IPv4,
la cual no pertenece directamente a las Policia Nacional, sino que
es propiedad de un operador de Telecomunicaciones con la
cobertura adecuada.

Sistema de monitoreo

Este sistema de monitoreo estd compuesto por monitores en los
cuales se despliega el video de las camaras de vigilancia, este
sistema es manejado por oficiales de policia, los cuales tienen la
capacidad de controlar algunos aspectos de las camaras como su
orientacién (solo en el caso del camara con escena movil) y el zoom
de la imagen enfocada.

Sistema de grabacion y almacenamiento de video

Almacenar el video obtenido del sistema de video vigilancia es de
gran importancia para agencias estatales como la Policia Nacional,

pues este video puede ser usado para hacer seguimiento a bandas
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criminales, terroristas, ademas de ser utilizado como material
probatorio en procesos judiciales.

Dadas el gran espacio de almacenamiento requerido para
almacenar esta gran cantidad de video cada agencia de seguridad
determina con que caracteristicas de calidad y por cuanto tiempo es
almacenado este video, dependiendo de los requerimientos legales

de cada pais.

Toma de decisiones tacticas
Situational Awarenes,

Operadores C2IS

Monitoreo de video y
reporte de eventos

Red IPv4

Multicast

video de vigilancia
ciudadana

video de vigilancia
ciudadana

video de vigilancia
judadana

Area deTTerritorio a
Monitorizar

Area del territorio a
Monitorizar

Area delterritorio a
Monitorizar

Nivel de Observacién

Figura 2: Arquitectura del sistema de video vigilancia
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2.4Vision artificial

Dada la problematica que esta tesis doctoral plantea resolver, la técnica
adecuada para logar los objetivos se enmarca en la vision artificial, campo
de estudio que pretende que los sistemas sean capaces de darle sentido

a las imagenes y que no se reduzcan a matrices de bits [6].

Este campo ha tenido grandes avances durante los ultimos afios con la
inclusién de técnicas innovadoras, que aprovechan en reciente desarrollo
del hardware incluido en las tarjetas gréaficas para procesamiento paralelo
[718].

Estos avances estan liderados por las técnicas basadas en Deep Learning
[7], las cuales han tenido grandes logros. Uno de los éxitos mas notables
es el logrado en Large Scale Visual Recognition Challenge (ILSVRC), en
el cual usando Deep Learnig se ha logrado reducir el margen de error de
clasificacion de imagenes a valores cercanos al 3.0% lo cual es
comparable con el error humano; valor 8.5 veces mas bajo al obtenido con
otras metodologias, que es cercano al 26% [9], teniendo en cuenta estos
resultados y la gran investigacion en el campo esta tesis doctoral se

centrara en Deep Learning para solucionar la problematica planteada.



45

2.5Deep Learning

Para definir el aprendizaje profundo (Deep Learning), primero se debe
definir el concepto de aprendizaje automatico pues, el Deep Learning
puede ser definido con un subconjunto de técnicas contenidas dentro del

aprendizaje automatico (Machine Learning) [7].

Por esto, se empezara definiendo el Machine Learning como la rama de la
inteligencia artificial, que tiene por objeto hacer que los computadores
sean capaces de generalizar comportamientos que matematicamente no
se pueden realizar por otros medios, es decir, que a partir de datos iniciales
se puedan reconocer patrones, para luego ser reconocidos en datos no

estudiados previamente [10].

Con esta tecnologia es posible realizar multiples aplicaciones imposibles
de realizar con otras técnicas como predictores [11] [12], clasificadores
[13] [14], sistemas de ayuda para pilotos [15], y muchas otras, siendo el

soporte para el procesamiento masivo de datos Big Data [16] [17].

Ciertos algoritmos de Learning Machine tienen un alto grado de
complejidad, los cuales intentan modelar problemas de alta complejidad,
como por ejemplo la visiébn por computador, en donde cada imagen a color
es una matriz tridimensional y una sefal video en promedio, genera 30
imagenes por segundo, lo que implica grandes cantidades de informacién

gue deben ser procesadas en lapsos muy cortos de tiempo.



46

Por la complejidad de estos algoritmos, son llamados de aprendizaje
profundo o Deep Learning [7], y el ejemplo mas representativo son las
redes neuronales convolucionales [8], las cuales fueron mencionadas por
primera vez en Japon por Kunihiko Fukushima en la década de 1980 [18]

[19].

2.6 Redes Neuronales Convolucionales

Como se menciond antes, las redes neuronales convolucionales son
técnicas de aprendizaje automatico de alta complejidad por lo que son

clasificadas como técnicas de aprendizaje profundo o Deep Learning [7].

Las redes neuronales convolucionales o CNN (convolutional neural
network) por su sigla en inglés, fueron disefiadas desde sus inicios para
ser aplicadas en vision por computador [18] [19] y actualmente gracias a
su implementaciéon en hardware del alto poder para procesamiento en
paralelo como las GPU (graphics processing unit), se han logrado
implementar modelos complejos con resultados excelentes en vison

artificial [7] [8] [9].

Como su nombre lo indica las CNN, se basan en redes neuronales
artificiales y son clasificadas como profundas dado que las redes

neuronales artificiales en muchas aplicaciones usan un promedio de 2 0 3
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capas, mientras que las redes neuronales convolucionales pueden tener

cientos de capas [7] [8].

Salida

Capade
Salida

Capade
entrada

QNeurona

Capas ocultas

Figura 3: Red de neuronas artificiales.

Estas redes profundas combinan mdiltiples capas de procesamiento no
lineal, usando elementos de operacion en paralelo inspirados en el sistema
nervioso biolégico, conocido como «neuronas», estas neuronas se
interconectan entre si formando redes, las cuales a partir de un proceso
repetitivo de prueba y error llamado entrenamiento, pueden aprender las
caracteristicas de un determinado conjunto de datos (Dataset) conocido,
una vez aprendidas estas caracteristicas, dichas redes de neuronas
pueden identificar caracteristicas similares a las aprendidas en el proceso
de entrenamiento en casos que nunca han sido analizados por dicha red

de neuronas [10].
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Las redes neuronales convolucionales estan formadas por tres partes
fundamentales, la capa de entrada, la seccion de deteccion de

caracteristicas y la seccién de clasificacion, que enseguida seran descritas

[8].

Convolucién + RelLU

N\

Imagen de
etrada

\ Convolucién + RelLU

Pooling

Deteccion de caractarisitcas

Capa Softmax
| Fully Connected

Figura 4: Red Neuronal Convolucional

e Capade entrada
En este capa se ingresan los datos (imagenes) a ser procesados por
la red neuronal convolucional, aca se define items como el tamafio

y profundidad de color de las imagenes [7] [8].

e Deteccion de caracteristicas.
El objetivo de esta seccion es identificar caracteristicas de los datos
que estan siendo procesados, por ejemplo, si la red esta

aprendiendo a identificar seres humanos, la red aprendera las
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caracteristicas principales de los seres humanos; como tener un
torso, cuatro extremidades y cabeza.
La deteccion de caracteristicas cuenta con tres operaciones
fundamentales las cuales son:
Convolucion: realiza un filtrado convolucional a las imagenes
para la identificacion de caracteristicas de estas.
Pooling: simplifica la salida realizando operaciones no
lineales de downsampling, reduciendo la cantidad de
parametros que la red tiene que aprender.
Rectified Linear Unit (ReLU): permite un entrenamiento mas
rapido y efectivo al mapear valores negativos a cero y
mantener valores positivos.
Segun la topologia de red, se varia cantidad, posicion y
caracteristicas de estas tres operaciones fundamentales, las cuales
tienen efectos directos sobre la deteccion de caracteristicas [7] [8].
Clasificacién
En la fase final la red neuronal convolucional procede a realizar la
clasificacion de objetos segun las caracteristicas aprendidas
anteriormente y para eso cuenta con una capa Fully Connected, la
cual tiene como salida un vector de dimision k, en donde k es el

namero de clases que la red tiene para clasificar, este vector
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contiene las probabilidades de cada clase para cada objeto
clasificado.

La capa final de una arquitectura CNN usa una funcion softmax
(normalized exponential function), para entregar la salida de la

clasificacion [7] [8].

2.7Arquitecturas de redes neuronales convolucionales

Como se ha mencionado anteriormente las CNN han logrado grandes
avances en el campo de la vision artificial, especialmente en la
clasificacion de imagenes logrado en el Large Scale Visual Recognition
Challenge (ILSVRC), reducir el margen de error de clasificacion de a
valores cercanos al 3.0 % lo cual es comparable con el error humano [9].
Para lograr estos resultados desde 2012 se han desarrollado gran
variedad de topologias de redes neuronales convolucionales que son
variaciones de la arquitectura basica descrita anteriormente, las cuales se
entrenan usando un conjunto de datos de un millon doscientos mil

imagenes divididas en mil clases diferentes.

El proceso de entrenamiento de estos modelos demanda un gran poder
computacional de procesamiento en paralelo y toma un tiempo

considerable, pero como se ha dicho antes con excelentes resultados.
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Durante los ultimos afios se han desarrollado arquitecturas de redes
neuronales convolucionales, las cuales son cada vez mas profundas

llegando a los cientos de capas.

Entre estos modelos pre-entrenados se destacan AlexNet, el cual fue
desarrollado en 2012 por Alex Krizhevsky [20], este modelo marcé un hito
en la investigacion del Deep Leranig, pues en el ILSVRC de 2012 mostro
una gran mejoria en comparacion con otras técnicas de aprendizaje
automatico. AlexNet es relativamente sencillo y solo esta formado por 5
capas de convolucioén, tres capas MaxPool, dos fases de normalizacion, 3
capas fully connected y una capa Softmax, la tasa de error obtenida en

ILSVRC fue de 15.3% [9].

Capa Dropout Dropout

MaxPool.3  50% 50%  Softmax
Entrda || Conv.1 Conv.2 Conv.3 || Conv.4 ||| Conv.5 dass:ilri:::dor
Capa Capa Fully Fully Fully
MaxPool.1 MaxPool.2 Conected  Conected Conected
Layer6 Layer7  Layers
Capa ||Capa Cross Channel Y
RelLU Normalization

Figura 5: Modelo AlexNet.

AlexNet, ha sido muy popular siendo usando en varios estudios cientificos
[21] [22] [23], presentando mejoras como ZFNet la cual mejora los
hiperparametros de AlexNet obteniendo mejores resultados en la

deteccion [24].
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En 2014 Karen Simonyan y Andrew Zisserman de la Universidad de Oxford
presentaron los modelos denominados “muy profundos” VGG-16 y VGG-
19 [25], los cuales son mas complejos como se ve en la figura 6, sin
embargo en el ILSVRC logran reducir el margen de error al 7.3% [9], este
mismo afio Google present6 el modelo GoogleNet [26], la cual tiene una
complejidad un poco mayor los modelos VGG pero obtiene una tasa de
error de 6.67% [9]; sin embargo esta mejora en el margen de error tiene
un mayor costo computacional debido a la gran complejidad de la red como

se mostrara mas adelante.

Capa Dropout  Dropout
MaxPool 5 50% 50%  Softmax

Conv2 ” Conv3 ” Conva [I Convs H Convé ” Conv7 ” Conv8 [I Convy H&mvm” Cunvll” Cunvlz[l Cunvla[l ”
C G C C Fully

ap: ap: ap: ap:
MaxPool.1 MaxPool .2 MaxPool 3 MaxPool 4 Fully - hected3
Connected2

[N
75

Entrada || Convl

|

Capa
RelU

Fully
Connected1

Figura 6: Modelo VGG-16.

Los ultimos modelos desarrollados han llevado la complejidad de las redes
mucho mas alla, pues por ejemplo el modelo ResNet [27] presentado por
Kaiming He, Xiangyu Zhang, Shaoqing Ren y Jian Sun tiene 152 capas y
en el ILSVRC logra un margen de error del 3.57% [9], lo que es comparable

con el margen de error de un ser humano promedio.

laxPool ropout Dropout
VGG19 50 50%  Softm:

Layer
Input | Convi I] Conv2 H H Conva H Convs H Conve H Conv7 H Conv H Convy H CunleH Convil H ConleH

MaxPool.1 MaxPool.2 MaxPool 3 MaxPool.4 Fully Fully Fully
Layer Layer Layer Layer Conected Conected Conected
layerl layer2 Layer3
|:|ReLU

Conv3

Layer

Figura 7: Modelo VGG-19.
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2.8R-CNN (Region-Based Convolutional Neural Networks)

Como se ha venido mencionando, con respecto a la vision artificial as
técnicas de aprendizaje automatico cuentan con varias aplicaciones por
ejemplo clasificadores de imagenes [28] [25] [29] el reconocimiento de
emociones [30], entre otras, lo que hace que el desarrollo de Deep
Learning no se haya detenido, pues en los ultimos dos afios han existido
desarrollos de gran relevancia que constituyen el estado del arte en esta

tematica.

Parte importante del estado del arte en este tema, es la técnica de Deep
Learning conocida como R-CNN (Region-Based Convolutional Neural
Networks) publicada en el IEEE Transactions on Pattern Analysis and
Machine Intelligence en 2016 por Ross Girshick [31], la cual propone
analizar imagenes por regiones y no imagenes completas como las CNN
descritas anteriormente, gracias a este estudio por regiones es posible

detectar varios objetos o situaciones de interés en la misma imagen.

Region
recortada

Clasificaciéon de
regiones

Computar caracteristicas

Entrada de L . mediante CNN
X Extraccién de regiones
imagen

deinterés

Figura 8: Arquitectura R-CNN
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Para logar esto R-CNN (Region-Based Convolutional Neural Networks)
define regiones de interés o Region Proposals las cuales son analizadas
por una Red Neuronal Convolucional que actia como clasificador de
imagenes, estas CNN usan modelos como los descritos en el numeral 2.7,
los cuales han sido reentrenados para cada caso especifico. Gracias a
este método se han podido solucionar problemas de vision artificial que
con otros métodos eran casi imposibles de abordar [6] [31], sin embargo
el tiempo de procesamiento de cada imagen esta por el orden de las

decenas de segundos lo que impide su aplicacion en video de tiempo real.

Figura 9: Resultados de deteccion de objetos usando R-CNN
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2.9Fast R-CNN (Fast Region-Based Convolutional Neural Networks)

Para solucionar el problema del alto tiempo de procesamiento Ross
Girshick propuso una mejora sobre R-CNN que fue llamado Fast R-CNN
[32], el cual reduce el tiempo de procesamiento de cada imagen en
alrededor de 20 veces con respecto al R-CNN, con lo que el tiempo de

procesamiento por imagen esta en el orden de los segundos.

=

Red Neuronal
Convolucional

Entrada de Mapa de Caracteristicas

imagen

Fully Connected

Figura 10: Arquitectura Fast R-CNN

Fast R-CNN ha sido usando en variedad de estudios interesantes en el
campo de la robotica [33], conduccion auténoma [34] [35], localizacion y
clasificacion de objetos en video [36], deteccion facial [37] y muchos mas
mostrando su efectividad, la cual se logra agregar a un mapa de
caracteristicas extraido por una Red Neuronal Convolucional, lo que

reduce en gran medida el tiempo de procesamiento de imagen.
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Con esta técnica seria posible hacer procesamiento de video en tiempo
real, sin embargo, se deberia usar hardware de muy alto rendimiento para

procesar un solo flujo de video.

2.10 Faster R-CNN (Faster Region-Based Convolutional Neural

Networks R-CNN)

Una Ultima mejora a la técnica fue publicada en 2017 en el IEEE
Transactions on Pattern Analysis and Machine Intelligence por Shaoqing
Ren; Kaiming He; Ross Girshick y Jian Sun, que fue llamada Faster R-
CNN [38], en donde se potenciamn las mejoras obtenidas en Fast R-CNN
[32] implementado una RPN (region proposal network) y eliminando los

meétodos para calcular las propuestas de regiones de interés.

Al aplicar estas mejoras al algoritmo el grupo de Shaoging Ren y Ross
Girshick, logré que Faster R-CNN obtuviera tiempos de procesamiento de
imagenes de fracciones de segundo, mejorando 10 veces los tiempos
obtenidos por Fast R-CNN, convirtiendo a Faster R-CNN en estado del

arte en Deep Learning aplicado a Visién por computador.
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Figura 11: Arquitectura Faster R-CNN

Como se ve en la figura 11, Faster R-CNN es una mejora de Fast R-CNN
la cual agrega un novedosa RPN [38], dicha red tiene por objeto predecir
la ubicacion de las regiones de interés apodando al mapa de
caracteristicas. Aa red neuronal convolucional usada como base para la
operacion de Faster R-CNN en [38] fue VGG-16 [25], con lo que se

obtuvieron los resultados mostrados anteriormente.

2.11 Aplicaciones de Deep Learning en seguridad ciudadana

Como se ha venido mostrando el estado del arte de aplicaciones de vision
artificial esta regido por Deep Learninig, y especificamente por las técnicas
basadas en R-CNN, Fast R-CNN y Faster R-CNN, a continuacién, se
mostraran algunas de las aplicaciones desarrolladas por otros autores,

mMAas recientes y relevantes con respecto a aplicaciones de estas
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tecnologias en sistemas de mando y control o sistemas de seguridad

ciudadana.

Deteccion de peatones

La deteccion de peatones en los sistemas de seguridad ciudadana
puede ser de gran relevancia, por ejemplo, para detectar la
presencia de peatones en zonas restringidas y es el primer paso
para aplicaciones mas avanzadas como seguimiento de peatones.
Al revisar el las bases de indexacion se encuentran cientos de
trabajos relacionados con el tema, entre los cuales se destacan: [39]
publicado en 2018 el cual propone un detector de peatones basado
en Fast R-CNN en escenas urbanas, también es interesante el
trabajo presentado en [40], en el cual los investigadores desarrollan
una técnica basada en CNN con el objeto de detectar trayectorias
de peatones para ser aplicado en sistemas de deteccion de riesgos
viales. En este mismo tema resalta el trabajo presentado en [41], en
el cual se trabaja un problema tipico en la deteccion de peatones,
gue es la confusion entre peaton y ciclista. Este trabajo propone un
modelo basado en Fast R-CNN el cual puede identificar tanto a
ciclistas, motociclistas y peatones, lo que podria ser muy interesante
en situaciones de seguridad en donde se cometan crimenes en
motocicleta o bicicleta [42]. Finalmente es de destacar el trabajo

presentado en Consumer Electronics (ICCE), 2018 [43] en el cual se
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muestra un sistema basado en Faster R-CNN para la deteccién de
peatones a larga distancia desde imagenes capturadas desde una

aeronave no tripulada.

Deteccion de individuos

En los sistemas de video vigilancia existe la necesidad de identificar
individuos sospechosos, sin embargo por las condiciones del
sistema es imposible usar sistemas biométricos de reconocimiento
facial, pues los individuos sospechosos evitan las camaras de
seguridad y ademas cubren sus rostros con sombreros y capotas,
por tanto hay trabajos que usan CNN enfocados en la identificacion
de individuos segun su caminar [44] [45] [46]. También existen
trabajos interesantes centrados en la deteccion de peatones
basados en sus atributos [47] [48], lo que es un buen comienzo para

sistemas de identificacion basado en descripcidn de sospechosos.

Deteccion vehiculos e interpretacion de matriculas en
automoviles

En las alteraciones a la seguridad ciudadana a menudo hay
vehiculos involucrados, su identificacion es de gran relevancia para
las agencias de seguridad pues una vez identificados los vehiculos

sospechosos se pueden tomar las decisiones tacticas
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correspondientes, si estos vehiculos son captados por el sistema de
video vigilancia Deep Learning puede ser de gran ayuda y existen
varios trabajos enfocados en la identificacion de vehiculos [49] [50]

[51] y de sus numeros de matricula [52] [53] [54] [55].

Deteccion de emociones

Otra aplicacion de Deep Learning que puede ser de utilidad para las
agencias de seguridad es la deteccion de emociones expresadas
facialmente, pues en sitios estratégicos como aeropuertos u oficinas
estatales se podrian instalar camaras de seguridad con sistemas de
Deep Learning entenados para la deteccion de emociones [56] [57]
[58] como ansiedad o miedo, los cuales pueden ser precursores de
alteraciones a la seguridad ciudadana.

Deteccidn de escenas violentas

Sin lugar a duda la violencia genera alteraciones a la seguridad
ciudadana, por tanto, la deteccion de actividades violentas como
peleas callejeas, peleas en escenarios deportivos, etc., son de gran
interés para las agencias de seguridad. En este sentido es
importante resaltar trabajos como [59] [60] en donde se detecta la
violencia en secuencias de video o trabajos en donde se detectan

gritos de auxilio [61] [62].



61

Como se mostré en este capitulo Deep Learning agrupa varias técnicas
gue conforman el estado del arte en tematicas de vison artificial. Por esto
esta tesis doctoral desarrolla la arquitectura de deteccidén de actividades
criminales en video aplicado en sistemas de mando y control para

seguridad ciudadana con base en Deep Learning.
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3.ESCENARIO DE UTILIZACION

Colombia es una naciéon con aproximadamente 49 millones de habitantes
de los cuales el 77% vienen en ciudades [63]. En el pais se ha venido
disminuyendo en indice de pobreza de su poblacion pasando del 49.7%
en 2002 al 27.8% en 2015 [64]. Histéricamente, Colombia ha sido
golpeada por la violencia y otros fendmenos tipicos de paises en
desarrollo como la inseguridad en las ciudades, la cual se ha venido
disminuyendo durante la ultima década, pero todavia sigue siendo

considerable.

Diferentes problemas sociales como el desempleo (11.7% enero 2018)
[65], la inmigracion de paises vecinos [66] [67], violencia en area rurales
[68], ha llevado a las ciudades Colombianas a tener altas tasas de
criminalidad que aunque se han venido disminuyendo durante los Ultimos
afos, se siguen manteniendo altas [69] [70], y en 2017 la Policia Nacional
de Colombia oficialmente registré 90.281 caos de hurto a personas y

11.983 caos de homicidios en todo el territorio Nacional [71].

Para afrontar esa situacion, el gobierno de Colombia cuenta con diferentes
programas sociales y ademas cuenta con apoyo internacional para
mejorar el indice de desarrollo humano de la poblacién, y dar una solucion

de fondo a las problematicas que tiene el pais. Como ejemplo de estos
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programas se destacan: Programa de las Naciones Unidas para el
Desarrollo [72], Delegacion de la Unidn Europea en Colombia [73], USAID
Colombia [74], programas de desarrollo del departamento de Planeacion

Nacional [75], entre otros.

Estos programas nacionales e internacionales han tenido excelentes
resultados pues en 2018 el indice de desarrollo humano de Colombia es
de 0.747 clasificando al pais en la categoria «alta» de este importante

indicador de naciones unidas [76].

A pesar de este positivo panorama, es innegable que en las ciudades
colombianas existe inseguridad y es responsabilidad del estado
Colombiano mantener la seguridad ciudadana de la poblacion, por lo que
el pais cuenta con distintas fuerzas de seguridad que estan formadas por:
Ejercito Nacional [77], Armada Nacional [78] y Fuerza Aérea Colombiana
[79] quienes son responsables de mantener la soberania y defender las
fronteras del pais, mientras que la Policia Nacional de Colombia [80] tiene
la responsabilidad de mantener la seguridad ciudadana en las ciudades y

hacer cumplir las leyes del pais.

Por otro lado, la situacidén social en Colombia es dinamica pues durante
los ultimos afios el pais ha acogido a mas de un milléon de inmigrantes que
se refugian de la situacién econdmica y social del vecino pais Venezuela
[81], lo que hace que la fuerza publica tenga que aumentar los esfuerzos

para brindar condiciones para todos los residentes del pais.
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El estado colombiano ha implementado politicas para acoger a los
refugiados venezolanos, por ejemplo, se han entregado permisos de
residencia y trabajo a los refugiados quienes hayan entrado al pais de

forma legal [82].

Muchos de los migrantes residentes en Colombia han denunciado
conductas de xenofobia, discriminacion y explotacion laboral [83] [84], por
parte de ciudadanos colombianos, pues asi como el flujo constante de
refugiados al pais ha logrado despertar compasién y solidaridad en la
mayoria de colombianos, otros ven en esta poblacion migrante
oportunidades para obtener mano de obra de bajo costo y otros culpan a
los migrantes del desempleo y la inseguridad. Estos fendmenos de
xenofobia, discriminacién y explotacion laboral son comunes en los
procesos migratorios resultados de conflictos armados, inestabilidad

politica o crisis econdmica.

También se debe tener en cuenta que muchas familias venezolanas
migrantes tienen antepasados colombianos que salieron del pais el siglo
pasado en busqueda de mejores oportunidades o huyendo de la violencia
fruto del conflicto armado colombiano o del Narcotréafico y ahora regresan

al pais.
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Como en cualquier proceso migratorio la seguridad ciudadana se ve
afectada tanto como para la poblacion migrante por fendmenos de
xenofobia, discriminacién y explotacion laboral como para la poblacion
originaria por posibles alteraciones en el orden publico y mantener la
seguridad ciudadana en el territorio es responsabilidad de la Policia
Nacional, quien se debe valer de todas las herramientas tecnoldgicas para

el cumplimiento de sus objetivos misionales.

Como respuesta a la cambiante situacion social de Colombia, con sus
problematicas de terrorismo, delincuencia, etc., la Policia Nacional
implementa diversas soluciones humanas y tecnoldgicas para poder
mantener la seguridad ciudadana en Colombia como sistemas de mando
y control y sistemas de video vigilancia ciudadana; herramientas que
permiten mejorar los tiempos respuestas en diferentes operaciones

policiacas en el territorio colombiano.

3.1 Modelo de desarrollo tecnolégico de la Policia Nacional de

Colombia

Como se ha dicho con anterioridad, la Policia Nacional de Colombia, tiene
la responsabilidad de garantizar la seguridad ciudadana en todo el
territorio colombiano pues en Colombia no existen las figuras de policia

Local o departamental.
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Para cumplir con sus objetivos institucionales la Policia Nacional de
Colombia tiene un modelo de desarrollo tecnoldgico centrado en la
implementacién final de un modelo de cuidad inteligente pasando por el
modelo de ciudad segura y empezando por la implementacion de centros

de comando y control.

Ciudad
Inteligente
Smart city

Largo Plazo)

MinTIC
Ministerio de Tecnologios
de lo Informocién y los Comunicaciones

" Ciudad
M. Plazg

Corto Plazo)

Figura 12: Modelo de desarrollo tecnolégico (Policia Nacional de

Colombia)

Para el desarrollo de este plan, el estado colombiano a través de sus
diferentes organismos ha venido implementando diferentes centros de

mando y control, por ejemplo en la capital del pais Bogota D.C. en 2017
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se inauguro el Centro de Comando, Control, Comunicaciones y CoOmputo
C-4, en el cual convergen la Linea de Seguridad y Emergencias 123, al
Cuerpo Oficial de Bomberos del Distrito Capital, al Instituto Distrital de
Gestion y Riesgos IDIGER, y el Centro Automatico de Despacho CAD de

la Policia Nacional el cual recibe alrededor de 41.000 llamadas diarias [85].

Por otra parte, en la ciudad de Villavicencio también se puso en operacion
un centro de Comando y control para la seguridad ciudadana, el cual es
operado por la policia nacional y recibio el apoyo tecnolégico del Ministerio

de Tecnologias de la Informacién y las Comunicaciones [86].

Figura 13: Prototipo de Centro de Comando y Control de Seguridad

Ciudadana (Policia Nacional de Colombia)
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Actualmente para complementar los centros de comando y control, la
policia Nacional de Colombia cuenta con varios Centros Automaticos de
Despacho (CAD), los cuales estan distribuidos por el territorio colombiano
y estan encargados de la gestion y despacho de las unidades policiales
frente a los casos de policia reportados por diferentes medios siendo el

mas relevante la linea Unica de atencién a emergencias 123.

El panorama de desarrollo tecnolégico con respecto a la seguridad
ciudadana esta centrado en la implementacién a corto plazo, de igual
modo la consolidacién de centros de comando y control en las principales
ciudades de Colombia, a mediano plazo se tiene previsto la
implementacion de esquemas de ciudades seguras y a largo plazo con el
apoyo del Ministerio de Tecnologias de la Informacién y las

Comunicaciones, la implementacion de ciudades inteligentes.

3.2 Centros de comando y control: Policia Nacional de Colombia

Para garantizar la seguridad ciudadana la Policia Nacional de Colombia
[80] cuenta con 178.000 oficiales de policia, los cuales estan desplegados
por todo el territorio nacional. La Policia Nacional cuenta con gran variedad
de herramientas tecnoldgicas como los sistemas de informacién de mando
y control (C2IS) [1], los cuales centralizan toda la informacion estratégica

en tiempo real mejorando la conciencia situacional de los comandantes de
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policia, mejorando la toma de decisiones estratégicas como la localizaciéon
de oficiales de Policia en las calles, movilidad de las unidades

motorizadas, ubicacion de unidades antidisturbios etc.

1»‘ m;'-“ l
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Figura 14: Centro de Comando y Control de Seguridad Ciudadana Ideal

(Policia Nacional de Colombia)

Los sistemas de informacién de mando y control centralizan la informacion
estratégica de seguridad ciudadana en un lugar fisico llamado Centro de
Comando y Control de Seguridad Ciudadana, en donde bajo una estricta
linea de mando la informacion se trasmite de los operadores del C2IS a
los comandantes de Policia para tomar las mas importantes decisiones

estratégicas en el mejor tiempo posible.
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Figura 15: Linea de mando Policia Nacional de Colombia [87]

En la Republica de Colombia la Policia Nacional ha implementado un

sistema de mando y control en el cual se define:
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«Comando y control: Es el ejercicio de la autoridad, conduccion y
seguimiento del servicio de Policia a las tareas y acciones p
reviamente planeadas para garantizar la efectividad del servicio en
cada cuadrante, con el debido uso y articulacion de los medios y

herramientas tecnoldgicas disponibles. [88]

Con base en este concepto de comando y control; la Policia Nacional
adopto la siguiente arquitectura operativa para los sistemas de mando y

control a ser implementados en la republica de Colombia.

COMANDANTE

Sistema de Comando & Control
2. Equipos e instalaciones 3. Procedimientos

4. Gestion de
informacion
1.
, Planear s

«®

Miision “Cuadrantes - Servicio de Policia

Figura 16: Arquitectura funcional del Centro de Comando y Control de

Seguridad Ciudadana (Policia Nacional de Colombia)
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Dentro de esta arquitectura existen diferentes roles y procesos los cuales

son:

Comandante

El comandante del centro de comando y control (comandante
operativo) es el oficial de policia de mas alto grado y autoridad, es
la maxima autoridad y el cual es el responsable de la toma de
decisiones, plantear estratégicas, planear operaciones e impartir
ordenes con el objeto de cumplir las funciones misionales de la
Policia Nacional y de seguridad ciudadana en su area de
operaciones.

Personal

Este aspecto se refiere al personal policiaco disponible en el centro
de comando y control el cual cuenta con todo el entrenamiento
policial y se encuentra bajo estricta linea de mando.
Procedimientos

Para la correcta ejecucion de las operaciones policiales, el alto
mando de la institucién ha definido una serie de procedimientos
disefiados para obtener la maxima efectividad en las operaciones
policiales, bajo el estricto control y aplicacion de las leyes de la
republica de Colombia, estos procedimientos estan en constate

revision y actualizacion debido al proceso de mejora continua de la
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institucién y posibles actualizaciones legales como nuevas leyes,
normas, codigos civiles o de policia.

Gestion de la Informacion

Otro proceso de suma importancia en el centro de comando y control
es la gestion de la informacién, la cual siempre debe fluir y ser
resguardada para posibles investigaciones posteriores, por ejemplo,
las ordenes provenientes del alto mando tienen diversos niveles de
confidencialidad y son entregadas por escrito o por medios digitales
a los comandantes, estas Ordenes son gestionadas mediante el

sistema de gestion documental de la Policia Nacional.

Planeacion y ejecucion de operaciones de Policia

La planeacion y ejecucién de operaciones de Policia en los centros
de comando y control de la Policia Nacional de Colombia esta
basada en un proceso estructurado en tres fases bajo estricta linea

de mando de la siguiente manera:

o Planeacidn: en esta fase se definen los objetivos estratégicos
gue se desean alcanzar con las operaciones, por ejemplo, Si
se planean operaciones contra bandas criminales se definen
los objetivos de captura, planes de accién, armamento,

posiciones estrategicas, linea de mando en campo, etc. y en
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ocasiones se pueden planear operaciones conjuntas con
otras fuerzas como el ejército nacional etc.

La planeacién es responsabilidad del comandante, quien
siempre sigue la linea de mando y reporta ante sus
superiores.

En caso de situaciones de crisis, las operaciones de un centro
de comando y control de una ciudad pueden ser dirigidas y/o
monitoreadas directamente por el alto mando de la Policia
Nacional desde la sala de crisis ubicada en la Direccion
General de la Policia Nacional en la ciudad de Bogota.

Si embargo para la gran mayoria de operaciones u
operaciones rutinarias son planeadas por el comandante del

centro de comando y control.
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Figura 17: Georreferenciacion de areas de influencias de bandas

criminales Localidad de Kennedy Bogota D.C. [87]

o Preparacion: una vez planeadas las operaciones policiales
se deben hacer despliegues logisticos en las zonas
geograficas a ser intervenidas. Por ejemplo, si se planean
ejecutar ordenes de captura a determinada banda criminal,
horas antes de la operacion los agentes deben preparar las
ordenes judiciales de captura. Aparte del respectivo soporte
legal para la operacion, los policias deben preparar el
armamento, las protecciones corporales, dispositivos de

comunicacion y los vehiculos a usar en la operacion,
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finalmente deben desplazarse y tomar las posiciones

estratégicas previamente planeadas para evitar fugas y

posibles enfrentamientos, siempre velando por la seguridad

de la poblacion.
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Figura 18: Georreferenciacion de actividades criminales Localidad de

Kennedy Bogota D.C. [87]

o Ejecucién: Una correcta y eficiente ejecucién de operaciones
de policia es uno de los objetivos fundamentales del centro de

comando y control, y las fases anteriores del planeacion y
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preparacion de las operaciones solo tienen por objeto cumplir
los objetivos de las operaciones en la fase de ejecucion de las
operaciones de Policial.

Durante la fase de ejecucion de operaciones es comun que
los policias en capo arriesguen sus vidas, pues, por ejemplo,
si las operaciones tienen como objeto desarticular bandas
criminales, es posible que existan enfrentamientos con armas
de fuego, con consecuencias letales.

Por eso, en la ejecucion de las operaciones policiales los
sistemas de comunicacién en tiempo real critico entre el
centro de comando y control con los policias en campo es
crucial para asegurar el éxito de la operacion.

Para esto la Policia Nacional de Colombia cuenta con
diversos sistemas de comunicaciones y algunos de ellos
utiizan asignaciones de espectro electromagnético
exclusivas.

Para el comandante del centro de comando y control es
fundamental contar con una conciencia situacional (situational
awareness) excepcional para poder tomar las decisiones e
impartir las ordenes adecuadas para cumplir los objetivos
operacionales siempre salvaguardando la vida de la poblacion

y de los policias en campo.
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Para esto el sistema de comando y control esta alimentado
con diversas fuentes de informacion en tiempo real, como el

sistema de video vigilancia, y georreferenciacién en tiempo

real de las unidades policiacas en el terreno.
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Figura 19: Informe Georreferenciado de actividades criminales Localidad

de Kennedy Bogota D.C. [87]

3.3 Comando y control en el MNVCC

El comando y control de las operaciones policiales en Colombia es

aplicado al Modelo Nacional de Vigilancia Comunitaria por Cuadrantes
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(MNVCC), el cual es él modelo adoptado por la Policia Nacional de
Colombia para asegurar la seguridad ciudadana en el territorio nacional y
él es definido por la Policia como un modelo en el cual «El personal
uniformado de los cuadrantes, busca identificar las problematicas y
manifestaciones de violencia y criminalidad que atentan contra la
convivencia y seguridad ciudadana en lo local y a partir de alli generar
herramientas de corresponsabilidad que permitan mitigar estos

fendmenos» [89].
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Figura 20: Mapa del Modelo Nacional de Vigilancia Comunitaria por

Cuadrantes (MNVCC), [89].

Dentro del MNVCC, se definen zonas geograficas llamadas cuadrantes las

cuales son definidas por la Policia Nacional como «un sector geografico
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fijo que a partir de sus caracteristicas delictivas, contravencionales,
sociales, demograficas, geograficas y economicas recibe distintos tipos de
atencion de servicio policia» [89], es decir que el territorio de la republica
de Colombia es de vivido por la policia en zonas geogréficas llamas
cuadrantes dentro de las cuales se ejercerd el control policial para

garantizar la convivencia y la seguridad ciudadana.

Cladrgnte 1.3 ] ¥Cuadrante 2 .

Cuadrante URBANO

Figura 21: Ejemplo de cuadrantes urbanos reales [87]
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Cuadrantes URBANO, RURAL, FLUVIAL yVIAL

Figura 22: Ejemplo real de cuadrantes rurales, fluvial y viales [87]

El Modelo Nacional de Vigilancia Comunitaria por Cuadrantes (MNVCC),
esta formando por tres dimensiones fundamentales las cuales estratégica,
practica y operacional. Estas dimensiones estan enfocadas en cumplir los
objetivos misionales de la Policia Nacional centrados en preservar la

seguridad ciudadana y asegurar la convivencia.
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Figura 23: Dimensiones del MNVCC [87]

En este marco los centros de comando y control se convierten en la
herramienta para planear, preparar y ejecutar las operaciones policiales
que permitan cumplir los objetivos estratégicos del MNVCC y su vez la

Policia Nacional de Colombia.

Figura 24: Preparacion de operaciones policiales rutinarias [87]
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3.4 Sistemas de Video Vigilancia distribuidos en Colombia

Para los comandantes operativos en los centros de comando y control de
la Policia Nacional de Colombia es fundamental contar con una excelente
conciencia situacional (Situational Awareness) [1], para poder planear,
preparar y ejecutar operaciones policiales acorde al Modelo Nacional de
Vigilancia Comunitaria por Cuadrantes que permita cumplir con los
objetivos estratégicos, tacticos y operacionales de la Policia Nacional de

Colombia.

Una de las fuentes de informacion en tiempo real mas importantes en los
centros de comando y control de la Policia son los sistemas de video
vigilancia, pues entregan una vision realista de la situacion de seguridad

ciudadana.

En Colombia estos sistemas estan desplegados en las ciudades y
principales carreteras del pais, y solo en la ciudad de Bogota D.C. se
cuentan con mas 3.300 camaras instaladas a finales de 2018 [90], lo que
mejora en gran medida la conciencia situacional en los centros de

comando y control.

Si embargo estos sistemas tecnoldgicos tienen un punto débil, pues en
ocasiones los operadores del centro de comando y control, encargados
del sistema de video vigilancia no tienen la capacidad de revisar todas las
camaras simultaneamente dado que en una ciudad como Bogota D.C. con
mas de 8 millones de habitantes [91] con mas de 3.300 camaras operativas

todas ellas no pueden ser supervisadas simultaneamente lo que hace que
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en ocasiones se registren actividades criminales que no son reportadas en

tiempo real al C2IS, dado que este proceso se hace manualmente.

Esta situacion motiva el desarrollo de la arquitectura de deteccion de
actividades criminales en video aplicado en Sistemas de Mando y Control

para seguridad ciudadana presentado en esta tesis doctoral.
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4 ARQUITECTURA DE DETECCION DE

ACTIVIDADES CRIMINALES

La arquitectura propuesta para la deteccion de actividades criminales
debera tener la capacidad de desplegarse en un sistema de Video
Vigilancia de seguridad ciudadana, para esto debera tener con ciertas
caracteristicas de sencillez y coste computacional, para la cual se propone
un sistema geneérico de deteccion y clasificacion de actividades criminales

descrito a continuacion.
4.1 Arquitectura genérica de deteccion y clasificacion

La arquitectura genérica de deteccion y clasificacion de actividades

criminales propuesta se muestra a continuacion:

Interfaces de Interfaces de
Entrada / RED Salida / RED

Hardware: PC / Sistema embebido

-

_* \ oftware
Camara de ™ Sistema genérico
seguridad —m de detecciony

" clasificacién RED
I
) mannnn|
Video
pregrabado ﬂ Dispositivos
GPU de salida

Figura 25: Arquitectura genérica de deteccion y clasificacion de

actividades criminales
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Esta arquitectura genérica, esta compuesta por los siguientes

componentes:

Sistema Genérico de Deteccion y Clasificacion: Sistema de
deteccion a actividades criminales basado en Deep Learning el cual
usara procesamiento en paralelo para realizar procesamiento de
video en tiempo real.

Plataforma de Hardware: es necesaria para la ejecucion del
Sistema Genérico de Deteccion y Clasificacion, esta plataforma
cuenta con interfaces de entrada y salida de video, capacidad de
procesamiento por CPU y GPU. Esta plataforma de hardware no
tiene limitaciones en cuanto al tipo de infraestructura, es decir los
recursos de hardware de la plataforma podrian estar en
infraestructuras, Cloud, On-premise (infraestructura local) o en
sistemas embebidos.

Fuentes de Video: Dentro de la arquitectura genérica de deteccion
y clasificacion, se contempla poder analizar video proveniente de las
camaras del sistema de video vigilancia o de fuentes con video
pregrabado.

Dispositivos de salida: Como componente final del sistema genérico
de deteccion y clasificacidn plantea mostrar las detecciones de

acciones criminales a los operarios del sistema de video vigilancia
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de tal forma que con esta informacion se puedan tomar acciones

necesarias en el menor tiempo posible.

Es de tener en cuenta que se plantea que el sistema de deteccion de
actividades y clasificacion de actividades criminales es software basado
en Deep Learning, éste puede ser ejecutado en distritos tipos de hardware
ya sean, servidores, PC de escritorio o sistemas embebidos; sin embargo,
el hardware debe contar con una GPU con la potencia suficiente,
compatible con CUDA® de nVidia® en la que se puedan ejecutar

algoritmos Deep Learning.

Las fuentes de video a utilizar, pueden ser camaras de seguridad o videos
pregrabados, las cuales pueden provenir de cualquier interfaz de entrada
de hardware ya sea local como (por ejemplo, puertos USB) o provenir de
una red de comunicaciones TCP/IP, una vez el video sea adquirido este
serd analizado como se muestra en la figura 25, aprovechando el

procesamiento en paralelo aportado por la GPU.

Una vez el video sea procesado las detecciones del sistema pueden ser
mostradas localmente mediante los dispositivos de salida como el monitor,
sin embargo, segun el disefio global del sistema las detecciones pueden
ser enviadas por las interfaces de red a donde requieran ser visualizadas

0 procesadas.
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Es de gran importancia indicar que cada sefial de video a analizar por cada
camara o cada video pregrabado, debera contar con un sistema individual
para la deteccién de actividades criminales, con sus propios recursos de
hardware y software para realizar el procesamiento del video, y para un
posible despliegue se tendria una arquitectura como la mostrada a

continuacion.

Interfaces de Interfaces de
Entrada / RED Salida / RED
Hardware: PC/ Sistema embebido
l Software
Sistema genérico
n > de detecciény
clasificacion
Cémara de
seguridad
GPU
Interfaces de Interfaces de
Entrada / RED Salida /'R
Hardware: PC/ Sistema embebido
oftware
F Sistema genérico
» de detecciony
(annunn clasificacion
Video
pregrabado
Dispositivos
GPU de salida
[ J
[ J
Interfaces de [ ) Interfaces de
Entrada / RED Salida / RED
Hardware: PC/ Sistema embebido
Software
Sistema genérico
m - > de detecciény
clasificacion
Cémara de
seguridad
GPU

Figura 26: Arquitectura genérica de deteccion de actividades criminales

con varias sefales de video
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Una vez mostrada la arquitectura genérica de deteccion y clasificacion de
actividades criminales, se procedera a plantear el sistema de deteccion y
clasificacion de actividades criminales, el cual utilizaran técnicas de Deep

Learning segun lo revisado en el capitulo 2.

El disefio y entrenamiento del sistema de deteccion y clasificacion basado
en Deep Learning se explicara de la siguiente manera en los numerales
4.2 (Deteccion de armas de fuego), 4.3 (Deteccion de hurtos) y 4.4

(Sistema completo de deteccién de actividades criminales).

4.2 Detector de armas de fuego cortas (revolveres y

pistolas)

Para adaptar las técnicas de Deep Learning al problema de la deteccién
de actividades criminales, se tomara el enfoque de la deteccién de objetos

usado técnicas por regiones analizadas en capitulos anteriores.

Dado que la presencia de armas de fuego en eventos delictivos es un acto
de debe tener atencion inmediata de las autoridades, la primera fase del
proceso de esta tesis doctoral es realizar un detector de armas de fuego

cortas utilizando la técnica R-CNN.
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Para este detector se utilizara la arquitectura propuesta por Ross Girshick
en [31] la cual serd implementada en Matlab 2019b, usando un
computador portatil Intel Core 17 7700HQ, 16 GB de RAM DDR4, con una
GPU NVIDIA Geforce 1070 GTX en formato MXM la cual consta de 2048
nacleos CUDA a 1442 MHz de frecuencia base y 8 GB de memoria VRAM

DDR5 [92].

El entrenamiento de detector de armas consta de tres fases las cuales

seran descritas a continuacion:

4.2.1 Fase 1: Red neuronal convolucional como clasificador de

imagenes

Como se mostré en el capitulo anterior las redes neuronales
convolucionales tienen un gran desempefio como clasificadores de
imagenes [9] sin embargo, para tener una buena tasa de
clasificacion estos modelos como GooglLeNet [26] o ResNet [27]
tienen una complejidad de cientos de capas lo que implica un
consumo computacional elevado, por esta razén y al realizar
pruebas preliminares con varios modelos la implementacion se hizo
con la CNN «AlexNet» [20], la cual tiene la capacidad de clasificar

mil clases de imagenes diferentes. El proceso de entrenamiento de
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AlexNet [20] fue realizado con cerca de un millon doscientas mil

imagenes pertenecientes al famoso Dataset ImageNet [93].

Por estas razones se us6 AlexNet dada su menor complejidad que
modelos como VGG16, VGG19 [25], GoogleNet [26] o ResNet [27]
lo que tiene implicaciones en el costo computacional y el uso de

VRAM en la GPU que en el caso de la GTX 1070 MXM es de 8 GB.

La arquitectura de la red Neuronal Convolucional “AlexNet” usada
en se muestra paginas atras en la figura 5, y el proceso de

entrenamiento se ilustra en la figura 25.

Fase 1: Modelo Prenetrenado AlexNet

Dataset:
ImageNet

Capas CNN AlexNet

Figura 27: Modelo Pre-entrenado AlexNet.
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4.2.2 Fase 2: reentrenamiento fino de AlexNet para la deteccidon de

armas de fuego cortas

Una vez se cuenta con el modelo pre-entrenado AlexNet se procede
a realizar un reentrenamiento fino del mismo, sin embargo, en esta
fase no se usa el Dataset ImageNet [93] sino que se cre6 un Dataset

unico para el desarrollo de esta tesis doctoral

Fase 2: Entrenamiento fino de la Red Neuronal Convolucional

Dataset:

A o
Entrenamiento
fino

Capas CNN AlexNet

Figura 28: Entrenamiento fino de la Neuronal Convolucional AlexNet

Este Dataset fue construido con diversas imagenes de armas cortas,
empufiadas por diversos usuarios, en diferentes angulos, armas sin
ser empufiadas y en diversos escenarios. En estas imagenes las
armas cortas fueron etiquetadas manualmente por el autor de la
tesis y estd compuesta por una pistola calibre 9 milimetros y un
revolver calibre 38L COLT Detective Special [94], ya que son

comunmente usadas en acciones criminales.
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Una vez el Dataset fue construido y etiquetado se procede a realizar
el reentrenamiento fino de AlexNet, analizado el Dataset de armas
cortas un total de 100 épocas, como se ve en la figura 26.

Después de realizar varios ajustes, los parametros de
entrenamiento se ajustaron para el uso de los 8 GB de VRAM del
GPU usando una tasa inicial de aprendizaje de 0.001, con un factor

de caida de tasa de aprendizaje 0.1 por cada época.

Figura 29: Muestra de imagenes del Dataset de reentrenamiento

fino

Este reentrenamiento fino tomoé alrededor de 16 horas de
procesamiento. Este tiempo puede ser reducido usando esquemas

Multi-GPU, o un cluster de varios equipos que cuenten GPU.
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4.2.3 Fase 3: Entrenamiento del predictor lineal binario para la

deteccion de armas de fuego cortas

En la dltima fase de entrenamiento del detector de armas cortas se
procede a entrenar un Clasificador Binario el cual usa una Maquina
de Vector Soporte (SVM por su sigla en inglés) con kernel lineal [10]

[95] [96] cuyo objeto es clasificar dos clases, “arma” y “no arma”.

El entrenamiento de una maquina de vector soporte usada como
clasificador binario debe contar con dos clases de datos para el
entrenamiento, en este caso las cases son “arma”y “no arma”, como
datos de entrenamiento de la clase “arma” se usan las
caracteristicas de las imagenes del Dataset construido de armas
cortas, obtenidas como resultado del reentrenamiento fino de
AlexNet (fase 2) y de las propuestas de regiones de interés
etiquetadas manualmente en Dataset de entrenamiento fino como
se nuestra en la figura 28. Para la clase “no arma” se usan trozos de
imagenes extraidas de Dataset de armas cortas, diferentes a las
etiguetadas manualmente y a las obtenidas en la fase 2 del proceso

de entrenamiento de la R-CNN.
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Figura 30: Arquitectura del entrenamiento del predictor lineal de armas

cortas

De esta manera se entrend un detector de armas de fuego cortas

basado en Deep Learning usado R-CNN, en la figura 9 se pueden

observar detecciones positivas realzadas por el detector.

4.3 Deteccion de hurtos

Una vez implementado un detector de armas cortas funcional, se procede

a desarrollar un detector de hurtos callejeros y a medir el tiempo de

procesamiento por imagen de AlexNet contra VGG16 con el fin de

desarrollar un modelo que pueda ser usando en video de tiempo real y que

pueda ser implementado en un sistema de mando y control de seguridad

ciudadana.
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Para desarrollar el detector de hurtos callejero esta tesis doctoral parte de
una premisa novedosa en la cual a la fecha de escritura de la misma no
se han encontrado publicaciones al respecto, la cual es tomar los hurtos
como si fueran objetos a detectar, partiendo de la premisa que los hurtos
callejeros tienen caracteristicas Unicas las cuales pueden ser identificadas

por medio de Deep Learning.

De esta manera se logré hacer un detector de hurtos que funciona cuadro
a cuadro, lo que hace este detector indiferente ante movimientos bruscos
de camara y no necesitaria hacer andlisis de trayectorias ni identificacion

de individuos.

Teniendo en cuenta esta premisa novedosa de tomar los hurtos callejeros
como objetos a detectar, se entrena una R-CNN para la deteccidén de
hurtos, sin embargo, en esta oportunidad se usaran dos modelos VGG16
y AlexNet con el objeto de medir que tanto impacta la complejidad del
modelo usado al costo computacional, esto con el objeto de identificar de

una mejor manera el modelo a usar en la aplicacion final.

Como se mostré en el numeral anterior el entrenamiento de una R-CNN

estd compuesto de tres fases, las cuales se describiran a continuacion.
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4.3.1 Fase 1: Modelos pre-entrenados como clasificador de imagenes
En esta fase se analizaran los modelos AlexNet, VGG16 y VGG19
pues como se ve en las figuras 6 y 7 tienen diferencias con respecto
a su complejidad. Estos dos modelos han sido entrenados con cerca
de un millébn doscientas mil imagenes divididas en mil clases

pertenecientes al Dataset ImageNet [63].

CNN AlexNet Layers

iy s i

Dataset
ImageNet

CNN VGG16 Layers

CNN VGG19 Layers

Figura 31: Entrenamiento AlexNet, VGG16 y VGG19
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4.3.2 Fase 2: Rentrenamiento fino de AlexNet, VGG16 y VGG19 para
la deteccidon de hurtos callejeros
Para esta fase también se debié construir un Dataset de hurtos
callejeros, esa Dataset fue realizado con la ayuda de la Oficina de
Telematica de la Policia Nacional de Colombia, quienes facilitaron
bajo acuerdo de confidencialidad videos de seguridad ciudadana
obtenidos en varias ciudades de Colombia. De algunos de estos se
extrajeron una serie de imagenes en donde exista hurto callejero,
las cuales fueron etiquetadas manualmente para construir el

Dataset de hurtos callejeros.

Figura 32: Muestra de imagenes del Dataset de hurtos para

reentrenamiento fino.
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Una vez construido el Dataset se procede a realizar el
reentrenamiento fino de los modelos AlexNet, VGG16 y VGG19,
observando que el consumo de VRAM en el GPU para VGG16 y
VGG19 usando los mismos parametros de entrenamiento que

AlexNet.

CNN AlexNet Layers

i 1

Fine Training

——=
DTheft Fine
ataset Training

CNN VGG16 Layers

Fine Training

1 =

e ————

CNN VGG19 Layers

Figura 33: Reentrenamiento fino de AlexNet, VGG16 y VGG19



103

4.3.3 Fase 3: Entrenamiento del clasificador lineal binario para la

deteccion de hurto callejero

Como fase final de entrenamiento del detector de hurto callejero

cortas se procede a entrenar un Clasificador Binario el cual usa una

Maquina de Vector Soporte (SVM por su sigla en inglés) con kernel

lineal [10] [95] [96] cuyo objeto es clasificar dos clases, “Hurto” y “No

Hurto”.
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Figura 34: Arquitectura del entrenamiento del predictor lineal de hurtos

con modelos VGG16 y VGG19
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El entrenamiento de una maquina de vector soporte usada como
clasificador binario debe conta con dos clases de datos para el
entrenamiento, en este caso las cases son «Hurto» y «No Hurto»,
como datos de entrenamiento de la clase «Hurto» se usan las
caracteristicas de las imagenes del Dataset de Hurtos construido
con el apoyo de la Policia Nacional de Colombia, obtenidas como
resultado del reentrenamiento fino de AlexNet, VGG16 y VGG19 y
de las propuestas de regiones de interés etiguetadas manualmente
en Dataset de entrenamiento fino como se nuestra en la figura 33
para VGG16, VGG19 y 20 para AlexNet. Para la clase «No Hurto»
se usan trozos de imagenes extraidas de Dataset de Hurtos,
diferentes a las etiguetadas manualmente y a las obtenidas en la
fase 2 del proceso de entrenamiento de la R-CNN, tal como se ve

las figuras 34 y 35.

AlexNet
Caracteristicas
Reentrenada )
extraidas de
Hurto Clase
- Churto )
Clasificiador
Rgglones delnterés Binario
(Etiquetasdel Dataset) | Clase
No Hurto
Dataset de Partes de Imagenes

Hurtos sin Hutos

PoNal

Figura 35: Arquitectura del entrenamiento del predictor lineal de hurtos

con modelo AlexNet
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Los resultados de detector de hurtos callejeros R-CNN son positivos, pues
en las pruebas realizadas logan un margen de deteccion de 78% usando
el modelo VGG19 y del 74% usando AlexNet, sin embargo, el tiempo de
procesamiento de imagenes es muy diferente entre los dos modelos, pues
el detector de hurtos basado en AlexNet tiene un tiempo de procesamiento
de imagen promedio de 2.3 segundos en comparacion con VGG16 que
cuenta con un tiempo procesamiento promedio de imagen de 23.8

segundos.

Este resultado es concluyente pues el detector basado en AlexNet tiene
un tiempo de procesamiento 10 veces menor al detector basado en
VGG16, y dado que la unica diferencia entre los dos detectores es la
complejidad del modelo se concluye que la complejidad del modelo tiene
un impacto directo en el costo computacional y en el tiempo de

procesamiento de cada imagen.
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Figura 36: Resultados positivos de la deteccidn de hurtos callejeros.

4.4 Sistema completo de deteccion de actividad criminales

En vision artificial existen técnicas para la deteccidn de violencia y crimines
realizando analisis de video [97] [98] [99] [100], sin embargo su aplicacion
en el caso especifico de los sistemas de mando y control para seguridad
ciudadana, no esté generalizada pues la gran movilidad de las escenas de

video, presenta un gran reto para el procesamiento de este tipo de video.

Después de confirmar que es posible detectar hurtos con técnicas R-CNN
y de identificar cual es la relacién entre la complejidad del modelo CNN
utilizado y el costo computacional, se procede a disefiar un modelo de

deteccion de actividades criminales que puedas procesar imagenes en un
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tiempo lo suficientemente corto como para ser aplicado en secuencias de

video.

Para la deteccion de actividades criminales se utilizara la técnica Faster
R-CNN [38], que como se ha mostrado antes constituye el estado del arte
en la deteccién de objetos, ademas es una mejora de R-CNN y de Fast R-

CNN.

Por otro lado Faster R-CNN ha mostrado buen desempefio en la deteccion
de objetos en secuencias de video [101] [102] [103] [104], siendo hasta 25
veces mas rapido que Fast R-CNN y 250 veces mas rapido que R-CNN
[105] lo que es de gran relevancia para su aplicacion en sistemas de

mando y control de seguridad ciudadana.

La arquitectura de deteccidn de actividades criminales propuesta en esta
tesis doctoral estara centrada en un detector Faster R-CNN [38], la cual se
entrenara para la deteccibn de objetos usados comun mente en
actividades criminales, los cuales seran armas blancas y armas cortas de
fuego. Como aspecto novedoso se entrenara para la deteccion de hurtos
callejeros como si fueran objetos dentro del detector, y para beneficiar el

rendimiento del sistema de usara el modelo de CNN AlexNet.
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4.4.1 Arquitectura detallada del sistema de detector de actividades

criminales

Como se mencion0 anteriormente, la arquitectura usada para el
detector de actividades criminales sera Faster Region-Based
Convolutional Network (Faster R-CNN), la cual esta compuesta por
dos partes principales: la region proposal network (RPN) y la Fast R-

CNN [38], las cuales seran descritas a continuacion:

Region Proposal Network

El propdsito de la RPN [38] es identificar regiones de interés en cada
cuadro de video, esta red usa AlexNet y el mapa de caracteristicas
extraido de dicha CNN para calcular las posibles regiones de interés
de cada imagen de video, sin embargo por cOmo se mostro en el
numeral anterior se usa AlexNet en cambio de VGG19 con el objeto
de reducir el costo computacional a diferencia de lo realizado en [38].
La RPN estd enfocada en identificar regiones las cuales tengan
armas blancas, armas de fuego cortas y hurtos callejeros los cuales

seran tratados como objetos por identificar.
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Figura 37: Region Proposal Network (RPN)
Fast Region-Based Convolutional Network

La segunda parte del detector de actividades criminales esta
compuesta por una Fast R-CNN [32], que actda como un detector de
objetos, la cual usa las regiones propuestas por la RPN y también

utiliza la CNN AlexNet [21] como modelo base.

Esta Fast R-CNN [32] sera entrenada para la deteccion de armas

blancas, armas cortas de fuego y hurtos callejeros.
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Figura 38: Arquitectura del detector de actividades criminales

Faster Region-Based Convolutional Network de deteccion de

actividades criminales

La arquitectura completa del detector de actividades criminales se
basa en Faster R-CNN por lo que usa tanto la RPN y la Fast R-CNN
descritas anteriormente de como se muestra en la figura 37, como se
muestra en [38], y cambiando el modelo CNN VGG19 por AlexNet
segun las mediciones mostradas anteriormente, para esta aplicacion
especifica Faster R-CNN tendria la capacidad de analizar video en

tiempo real.
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Figura 39: Arquitectura detallada del detector de actividades criminales

en video

4.4.2 Proceso de entrenamiento del detector de actividades

criminales

Una vez descrita la arquitectura que se utilizar4 para el detector de
actividades criminales en video, se procede a describir el proceso de
entrenamiento, al cual se realiz6 usando Matlab 2019b en un
computador con una GPU NVIDIA GTX 1070 [106] usando Windows 10.
Este proceso de entrenamiento tiene cuatro fases las cuales seran

descritas a continuacion:
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4.4.3 Fase 1. Entrenamiento de la RPN usando en Dataset especifico

En esta fase del entrenamiento, el modelo AlexNet es reentrenado
dentro de la RPN, usando un Dataset imagenes creado especificamente
para el desarrollo de esta tesis. Este Dataset fue creado con videos
proveniente del sistema de video vigilancia ciudadana de la Policia
Nacional de Colombia.

Este Dataset tiene tres clases de interés para ser identificadas y
reportadas al sistema de informacién de mando y control las cuales son:
armas blancas, armas de fuero cortas y hurtos callejeros.

Como resultado de esta fase de entrenamiento se obtuvo un mapa de
caracteristicas de las tres clases mencionadas con el cual la RPN es
capaz de identificar las regiones de interés con posibles armas blancas,

armas de fuero cortas y hurtos callejeros en las imagenes a ser

analizadas.
Regiones
propuestas
< CNN AlexNet
Mapa de x X

Caracteristicas

Figura 40: Fase 1: entrenamiento de la RPN
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4.4.4 Fase 2: Entrenamiento de una Fast R-CNN como detector de

objetos.

En esta segunda fase de entrenamiento, se procedio a entrenar un
detector de objetos basado en Fast R-CNN. Este detector de objetos
usa AlexNet como modelo base, usando el Dataset especifico para
realzar el entrenamiento, ademas de las propuestas de regiones de
interés obtenidas de la primera fase de entrenamiento para la

deteccion de armas blancas, armas de fuego y hurtos callejeros.

Regiones Propuestas
Obtenidas en la primera etapa

CNN AlexNet

DeepPolNet \
Dataset F@ F@ “

1T

NN

Figura 41: Fase 1: entrenamiento del detector de objetos Fast R-CNN

445 Fase 3: Reentrenamiento fino de la RPN

Con el objetivo de mejorar el desempefiio de la RPN, en la tercera
fase se procede a realizar un entrenamiento fino de la misma, pero

en esta oportunidad se incluiran los pesos de las neuronas
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artificiales de la CNN AlexNet obtenidos en la segunda fase de

entrenamiento como se muestra en la figura 40.

Regiones
propuestas
CNN AlexNet
DeepPolNet
Dataset F@ F@ u = )
=
Pesos de la
Fast R-CNN obtenidos en
la etapa 2 |\/|apa dex x

Caracteristicas

Figura 42: Fase 3: entrenamiento fino de la RPN

4.4.6 Fase 4: Entrenamiento fino de la Fast R-CNN

Como fase final del entrenamiento se procede a realizar un
entrenamiento fino de la Fast R-CNN usando la RPN entrenada en la
tercera fase como se ve en la figura 41, eso con el objeto de mejorar

el rendimiento de la Fast R-CNN.



115

Regiones propuestas de la PRN
Obtenidas en la tercera etapa
Il
CNN AlexNet
— =
eentrenada
DeepPolNet
Dataset

R

1T

NN

Figura 43: Fase 4: Entrenamiento fino del detecto de objetos Fast R-CNN

45 Resultados de la deteccion de actividades criminales analizar

video de tiempo real

Durante el desarrollo y entrenamiento del detector de actividades
criminales en video se realizaron una serie de pruebas en el computador
portatil MSI GT62VR-7RE [107] con un Intel Core |7 7700HQ [108], 16 GB
de RAM tipo DDR4, con una GPU NVIDIA GeForce GTX 1070 [106] con 8

GB DDR5 VRAM.

Las pruebas realizadas con videos de tiempo real fueron realizadas con
dos fuentes de video, las cuales fueron videos obtenidos del sistema de

video vigilancia ciudadana de la Policia Nacional de Colombia.

En estos escenarios se obtuvieron muy buenos resultados con respecto al
tiempo de procesamiento de cada cuadro de video el cual estuvo entre

0.03 segundos y 0.05 segundos con lo cual se puede procesar video en
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tiempo real con 20 a 33 cuadros por segundo, lo que es suficiente para la
mayoria de los sistemas de mando y control de seguridad ciudadana pues,
por ejemplo, las cAmaras de la Policia Nacional de Colombia generan 30

imagenes por segundo.

Con respecto a la tasa de aciertos de deteccién, el detector siempre
debera contar con supervision humana pues debido a situaciones
comunes como obstrucciones de imagen, cambios de iluminacion, arboles

y cableado eléctrico el sistema puede presentar fallos en la deteccion.

Sin embargo, en las pruebas realzadas con el sistema tiene una tasa de
acierto promedio del 69 % con un tiempo de procesamiento de 0.03

segundos obteniendo una tasa de 33 cuadros por segundo.

4.6 Arquitectura final de deteccion de actividades criminales

basada en andlisis de video en tiempo real

Una vez entrenado el sistema basado en Faster R-CNN, segun las fases
descritas anteriormente, la arquitectura genérica para la deteccion de

actividades criminales aculara de la siguiente mantera:
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Mapa de Caracteristicas

Corta
Arma
/ Pz Blanca
Clasificador \
Hurto
callejero
Sin
deteccién

O]
W

RPN

Entrada de video

GPU

Figura 44: Funcionamiento del sistema genérico de deteccion de

actividades criminales

Entrada de video: al sistema debe contar con una entrada de video el cual
puede provenir de una camara o de un video pregrabado, para esta carga
de video se utilizan toolbox de Matlab para el procesamiento de video las
cuales se encargan del control de las interfaces de hardware y de la

decodificacion del video.

Procesamiento de video (cuadro a cuadro): para procesar el video el
sistema procede a separarlo en una serie de cuadros (frames) los cuales
seran analizados independientemente usando el procesamiento en
paralelo de la GPU del sistema, sin realizar ningun analisis de correlacion,

filtrado o prediccion entre cuadros.

Cada imagen proveniente del video es analizada por la Faster R-CNN que
usa como base AlexNET y fue entrenada como se indica anteriormente,
como resultado de este analisis en cada imagen se realizara la deteccion
de armas blancas, armas cortas, hurtos callejeros o deteccién negativa

(sin deteccion) segun sea el caso.
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Visualizacion de detecciones: como fase final del proceso, el sistema de
deteccion dibuja un recuadro en cual encierra los resultados de las
detecciones positivas e indica que tipo de deteccion es, este resultado es
mostrado en pantalla para que el operador humano pueda verificar la

deteccion realizada por el sistema.
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5 RENDIMIETO DEL SISTEMA GENERICO DE
DETECCION Y CLASIFICACION DE

ACCIONES CRIMINALES

Para considerar un despliegue a gran escala del sistema propuesto
anteriormente, es necesario considerar el coste computacional del sistema
genérico de deteccidn y clasificacion propuesta en el capitulo 4.5 y 4.6,
para lo cual se procedera a comparar el coste computacional del sistema,
usando los modelos de CNN revisados anteriormente VGG-16, VGG-19 y
AlexNet, ademas de ser comparado con otro modelo para la deteccion de
acciones como Tube Convolutional Neural Network, publicado en [109], en
el cual se propone un sistema de detecciones de acciones basado en el

procesamiento de multiples imagenes para la deteccién de la accion.

En [109] el modelo Tube Convolutional Neural Network es implementado
y probado usando Hardware con caracteristicas similares al usado en este
trabajo lo que permite hacer comparaciones de rendimiento, las cuales se

resumen en la siguiente tabla:
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Tabla 1. Comparacion del Coste Computacional

Tiempo de Desempefio Resolucion

Modelo procesamiento GPU de la GPU (Pixeles)
promedio (Float 32)

Faster R-CNN  0.03 Segundos Nvidia GTX 6.738 704 x 544
(AlexNET) 1070 MXM TFLOPS

Faster R-CNN  0.23 Segundos  Nvidia GTX 6.738 704 x 544
(VGG-16) 1070 MXM TFLOPS

Faster R-CNN  0.28 Segundos Nvidia GTX 6.738 704 x 544
(VGG-19) 1070 MXM TFLOPS

T-CNN 0.9 Segundos  Nvidia GTX 6.691 300 x 400
Titan X TFLOPS

Como se ve en la tabla anterior el Modelo propuesto basado en AlexNet
tiene ventajas con respecto al tiempo de procesamiento de cada imagen
individual, lo que tiene gran importancia a la hora de un despliegue a gran

escala.

Como se mostré en el capitulo 2, el sistema de sistema genérico de
deteccion y clasificacion de acciones criminales esta centrado en un
posible despliegue en los sistemas de comando y control de seguridad
ciudadana la Policia Nacional de Colombia, para lo cual se debe pensar

que el sistema deberia se desplegado a gran escala.

Teniendo en cuenta esto, se realiza un analisis de coste computacional en
un escenario de despliegue a gran escala en una ciudad como Bogota
D.C. la cual en 2019 cuenta con alrededor de 2880 cadmaras tipo Domo

PZT instaladas en lugares estratégicos de la ciudad.
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Figura 45: Comparacion del coste computacional en funcion del nimero

de camaras desplegadas.

En la figura anterior, se muestra una comparacion del coste computacional

del sistema genérico de deteccion y clasificacion de acciones criminales,

usando AlexNet, VGG-16, VGG-19 y ademas es comparado con T-CNN,

para un hipotético despliegue con 2880 camaras, como se ve en la gréafica

el costo computacional del sistema propuesto usando AlexNet es mucho

mas bajo que las opciones con VGG-16, VGG-19 y T-CNN lo que facilitaria

su despliegue a gran escala en el sistemas de comando y control de

seguridad ciudadana la Policia Nacional de Colombia.
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Otro analisis importante para realzar es el coste econdmico que
conllevaria un el procesamiento del video producido por las camaras de

video vigilancia ciudadana en un posible despliegue masivo.
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Figura 46: Comparaciéon del coste econdmico en funcion del nimero de

camaras desplegadas.

En la figura anterior se muestra un calculo del costo aproximado del
despliegue masivo del despliegue a gran escala del sistema genérico de
deteccion y clasificacion de acciones criminales en el sistema de comando
y control de seguridad ciudadana la Policia Nacional de Colombia, este
calculo se realiz6 basado en la premisa de usar sistemas embebidos

Nvidia, segun el coste computacional de cada modelo implementado (este
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arquitectura de despliegue serd analizada con mas profundidad en el

capitulo 6). Como se puede observar el coste econdmico esta
directamente relacionado con el coste computacional y la opcion con mejor
rendimiento economico es desplegar el sistema genérico de deteccion y
clasificacion de acciones criminales con AlexNet segun lo propuesto en el

capitulo anterior.

0 «104 Consumo de Potencia
T T T L | T T T L | T T T L |
I
8 H
Consumo de Potencia por Modelo |
————— Watts - Faster R-CNN (AlexNet-Jetson Nano) /
7r Watts - Faster R-CNN (VGG19-Jetson TX2) I
Watts - Faster R-CNN (VGG16-Jetson TX2) /
- — — —Watts - T-CNN (AGX Xavier) /l
56T ;]
= /
.g /
e 5 / i
2 /
o /
/
g af LA
o /
: ;)
7] / /
5 3 / /T
O / /
/ /
L / / /]
2 y Y, S,
/ 4 ’
s 4 ’
7 4 s,
1 s 4 - -
;e / -
- " -
- " _/‘/-
0 — i e E e T T
10° 10° 102 108

Numero de Camaras

Figura 47: Comparaciéon del Consumo Energético en funcion del nimero

de camaras desplegadas.

Otro parametro para tener en cuenta con para un posible despliegue es el
consumo eléctrico asociado al procesamiento de video en el sistema

genérico de deteccion y clasificacion de acciones criminales, al igual que
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antes se asume un despliegue del sistema usando sistemas embebidos

con capacidad de procesamiento en paralelo mediante GPU Nvidia.

Como se muestra en la grafica anterior la potencia eléctrica requerida por
el modelo utilizado estd directamente relacionada con el coste
computacional del mismo y en este caso también se muestra que el
consumo de energético es menor al usar AlexNet en el sistema genérico
de deteccion y clasificacion de acciones criminales, lo que haria mas
factible, econémica y eficiente energéticamente un despliegue a gran

escala del sistema propuesto.
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6 PROPUESTA DE APLICACION DE LA

ARQUITECTURA

Una vez definida la arquitectura genérica de deteccion y clasificacion de
actividades criminales se proponen dos casos de uso para la aplicacion en
los sistemas de comando y control de seguridad ciudadana la Policia

Nacional de Colombia.

En seguida se propondran dos distintos tipos de casos de implementacion,
gue serian: procesamiento distribuido de video por medio de sistemas
embebidos, procesamiento centralizado de video por medio en un centro

de procesamiento de datos (CPD).
6.1 Sistemas embebidos

En el primer caso de uso, se plantea implementar la arquitectura de
software genérica de deteccion y clasificacion de actividades criminales
propuesta en el capitulo 4 en sistemas embebidos que cuenten con

capacidad de procesamiento en paralelo soportada por GPU.
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6.1.1 Particularizacion de la solucion genérica en sistemas
embebidos
Dada la limitada potencia de computo con la que cuneta un sistema
embebido para la implementacion en este tipo de plataformas, debera ser
optimizado usando herramientas con mayor eficiencia que Matlab como
TensorFlow [110] y usando librerias optimizadas por Nvidia para Deep
Learning como cuDNN [111], que en su version 7.5 tiene un rendimiento 3
veces mayor que en su sexta version, con lo que seguramente se reduciria

el costo computacional en la deteccidn de actividades criminales en video.

Al reducir el costo computacional seria posible implementar el del sistema
de deteccion de actividades criminales en video, en sistemas embebidos
como Nvidia Jetson [112] lo que permitiria hacer una implementacion de

bajo costo directamente en las camaras de seguridad ciudadana.

Interfaces de Interfaces de
Entrada RED

Hardware: Sistema embebido

TensorFlow CuDNN
l Sistema de
© > deteccion y H H Detecciones / Alarmas >
clasificacion
Cdmara de
seguridad

Sistema Operativo: Linux
GPU

Figura 48: Arquitectura de deteccion de actividades criminales en un

sistema embebido
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Esta implementacion con sistemas embebidos haria que cada camara
procese su propio video y en caso de deteccidn genere una alarma la cual
pueda ser procesada por el operador del centro de comando y control de
seguridad ciudadana, pues es de gran importancia la interaccion humana
con las alarmas generadas con el sistema de deteccion de actividades
criminales pues como cualquier tecnologia basada en Deep Learning no es

infalible en un cien por ciento.

6.1.2 Arquitectura de implementacion en sistemas embebidos

Para un posible despliegue a gran escala de la solucion basada en
sistemas embebidos se implementara uno de estos sistemas en cada
camara de video vigilancia y como se ha mencionado anteriormente la
arquitectura de software para la deteccion de actividades criminales en

video debera ser optimizada para esta plataforma.

El video sera analizado en tiempo real, generando alarmas segun las
detecciones y clasificaciones generadas; estas alarmas seran enviadas
por la red de telecomunicaciones del operador local hasta el centro de

comando y control de seguridad ciudadana.

Una vez las alarmas estan en el centro de comando y control, estas

deberan ser contrastadas con el video en tiempo real proveniente de la
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misma camara para descartar falsas alarmas y proceder con las acciones

correspondientes.

Operador Video
Vigilancia

Servidor Video
Vigilancia

Red IP

-Operador local-

Sistema de
deteccion y

clasificacion S IStEma
0 embebido
SO: Linux

Sistema de
deteccion y
clasificacién

Sistema de
deteccion y
clasificacién

RED
RED
RED

w w
Observacion (Obtencion de video y
deteccién de eventos criminales)

Figura 49: Arquitectura propuesta para la Policia Nacional de Colombia

basada en sistemas embebidos.
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6.2 Procesamiento de video centralizado

Otra posible implementacion del sistema de deteccidon de actividades
criminales en video en la Policia Nacional de Colombia es realizar el
prosesamiento del video en un centro de prosesamiento de datos, con

capacidad de procesamiento en paraleo mediante GPUSs.

Una implementacion centralzada reducira los puntos de falla y gestion de
la red de camaras de seguridad ciudadan, sin embargo los equipos de
computo deben contar contras con gran capacidad de procesamiento en

paralelo, implemenrtando GPU de gran potencia de cOmputo.

Alternativas de procesamiento en paralelo de gran poder en la nube
publica como NVIDIA GPU Cloud [113], podrian ser una solucion sin
embargo por el caracter de seguridad nacional, de la informacion
manejada por la Policia Nacional de Colombia hace que esta solucion no

seria viable para la policia.

Otro gran inconveniente es que los proveedores de soluciones Cloud como
NVIDIA GPU Cloud [113], Google Cloud Platform [114] o Amazon Web
Services [115] estan fisicamente ubicados en Estados Unidos lo que
implicaria un retardo importante, pues el video proveniente de las camaras
desplegadas en las ciudades colombianas deberia viajar a estados unidos

para ser procesados, recorriendo alrededor de 3000 km de fibras Opticas
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y pasando por una gran variedad de redes y equpos de

Telecomunicaciones.
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Figura 50: Arquitectura de Red Optica internacional disponible en

Colombia [116]

Otro inconveniente con esta solucién en la capacidad de los enlaces
internacionales para transporar esta cantidad de video lo que aumentaria
en gran medida el costo de la solucién; por estas razones no se considera
viable el procesamiento del video hasta que no se realicen despliegues de

infraestructura cloud con capacidad de procesamiento basada en GPU.
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6.2.1 Implementacion centralizada un centro de procesamiento de

datos CPD

Operador Video
Vigilancia

Alarmas de evento
riminales _.
-

RED

Sistema de servidores

NJensorFlow CuDNN
Sistema de

ensorFlow CUDNN JensorFlow CuDNN JensorFlow CuDNN
Sistema de Sistema de Sistema de

detecciény deteccién y detecciény deteccién y RED IP
clasificacion clasificacion clasificacion clasificacion

ﬂ ﬁ 0 0 -Operador Local-

GPUs

Video de vigilancia’/

Centro de Procesamiento de Datos ciudadana

Observacion (Obtencion de video y
deteccidn de eventos criminales)

Figura 51: Arquitectura propuesta para la Policia Nacional de

Colombia basada en procesamiento centralizado

Como se muestra en la figura, en esta propuesta de implementacion el
sistema de deteccion de actividades criminales se implementaria de
manera centralizada en una serie de servioderes con capacidad de
computo en paralelo soportada en GPU de gran potencia. Sus
resultados son entregados a los operadores del subsistema de video

vigilancia los cuales procesarian los crimenes detectados por el
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sistema, desctarando las posibles detecciones falsas generadas por

las siguientes limitaciones del sistema:

Calidad del video a analizar y el tamafio en pixeles de las armas
a detectar: al aplicar el sistema de deteccién en situaciones reales
su efectividad se ve limitada en gran medida por estos factores
restringiendo su aplicabilidad a las partes del Sistema de Video

Vigilancia con buena calidad de video.

Condiciones de iluminacion: si el video producido por el Sistema
de Video Vigilancia tiene condiciones tenues de iluminacién y los
eventos criminales no se distinguen muy bien del fondo (arma
oscura en fondo oscuro), la efectividad del sistema se reduce en

gran medida.

Obstrucciones parciales: las obstrucciones parciales generadas
por la infraestructura eléctrica, semaforos, arboles y demas
elementos comunes en un ambiente urbano pueden hacer que el
prototipo realice detecciones erréneas o que no detecte un arma

presente en el entorno.
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e Detecciones erroneas: en situaciones reales se presentan
direcciones erréneas lo que dispararia falsas alamas, por lo que el

sistema siempre debe funcionar bajo la supervision humana.

Finalmente es importante destacar que la potencia de cémputo disponible
en el CPD debe ser suficiente para asignar recursos de hardware y

software individuales para cada sefial de video que se deba analizar.
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7 INTEGRACION EN EL SISTEMA DE MANDO

Y CONTROL DE SEGURIDAD CIUDADANA

Para una posible integracion de la arquitectura de deteccién de actividades
criminales con los sistemas de la Policia Nacional, se debe describir como
se estructura el servicio de Policia y su relacion con el centro de comando

y control.

7.1 Estructura del servicio de Policia

Segun la Policia Nacional de Colombia el servicio de policia prestado en
el marco del Modelo Nacional de Vigilancia Comunitaria por Cuadrantes
tiene una estructura que clasifica el grado de complejidad del problema de
seguridad en tres grados llamados: «Fendmenos y probleméaticas
complejas”; «Fendmenos y problematicas estructuradas» y finalmente

«Puntos criticos/motivos de policia y requerimientos ciudadanos».

Estos tres niveles de complejidad clasifican el servicio de policia integrado,
los niveles de planeacién y defines las direcciones o departamentos de
policia encargados de ejecutar las operaciones policiales para el

cumplimiento de los objetivos estratégicos.
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Figura 52: Estructura del servicio de Policia en Colombia [87]

7.2

Estrategias operativas Policia Nacional de Colombia

Segun los patrones delictivos presentes en Colombia la policia Nacional

de Colombia cuenta con el Plan Integral Policial Para La Seguridad del

Ciudadano “Corazén Verde” (PIPSC-CV) [117], en la cual se definen ejes

para plantear estrategias operativas para prevenir y mitigar las acciones

delictivas en los siguientes ejes:

e Narcotrafico

e Bandas criminales
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¢ Infancia y Adolescencia
e Contrabando

e Secuestro

e Extorcion / Microextorcién
e Seguridad Vial

e Terrorismo

e Poblacion vulnerable

e Delitos informaticos

e Microtrafico

e Hurto a Celulares

e Restitucion de Tierras

e Seguridad Rural

e Mineria ilegal

Para el despliegue de estas estrategias operativas y articulacion con el
Modelo Nacional de Vigilancia Comunitaria por Cuadrantes, la Policia
Nacional Plantea la Estrategia Institucional de Seguridad y Convivencia
Ciudadana (EICOS) la cual esta orientada a proteger a los ciudadanos de
los factores que atentan contra la vida, integridad, libertad y patrimonio
economico, diezmando el accionar delincuencial, reducir los delitos de

impacto y fortalecer la gobernabilidad.
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Figura 53: Estrategias Operativas y Estrategia Institucional de Seguridad

y Convivencia Ciudadana (EICOS) -Policia Nacional de Colombia [87]

7.3 Operaciones de Policia en Colombia

La planeacion, preparacion y ejecucion de operaciones policia en

Colombia siempre esta lineada al servicio de Policia, a las estrategias
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operaticas y a la Estrategia Institucional de Seguridad y Convivencia

Ciudadana mencionadas anteriormente.

En este sentido los centros de comando y control de la Policia Nacional de
Colombia son los puntos neuralgicos para la asegurar la seguridad
ciudadana en el territorio colombiano, segun lo planteado en el Modelo
Nacional de Vigilancia Comunitaria por Cuadrantes, en el Plan Integral
Policial para La seguridad del ciudadano y en la estrategia institucional de

Seguridad y Convivencia Ciudadana.

Operaciones

COMANDANTE

Centro de Comando & Control
Operacion Policial

Figura 54: Esquema de ejecucion en operaciones Policiales - Policia

Nacional de Colombia

Por ejemplo, si en determinada zona geogréafica (cuadrante) se han

detectado actividades delictivas de bandas criminales dedicadas al
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Narcotréafico, la Policia Nacional de Colombia en cumplimiento de sus
objetivos estratégicos, planeara, alistard y ejecutara una operacion
Policial, desde el Centro de Comando Control con el objeto de desarticular
la banda delictiva, capturar a sus miembros y ponerlos a disposicion de la

fiscalia general de la nacion.

7.4 Infraestructura de Centros de comando y control Policia

Nacional de Colombia

Como se ha mostrado los centros de comando y control son
fundamentales para la planeacion, preparacion y ejecucion de las
operaciones de policia que permiten que la institucion cumpla con sus
objetivos misiones segun los planes y estrategias mencionados

anteriormente.

Figura 55: Centro de comando y control (Planta Baja) - Policia Nacional

de Colombia
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Los centros de comando y control de la Policia Nacional de Colombia
cuentan con infraestructura fisica y tecnologica suficiente para la
planeacion, preparacion y ejecucion de operaciones de policia, por

ejemplo:

e Sistema unificado de llamadas de Emergencia (123)

e Sistema de recepcion y gestion de casos de policia.

e Sistema de recepcion y gestion de contravenciones.

e Visualizacion y control del sistema de Video Vigilancia

e Sistema de comunicacion en tiempo real con agentes y patrullas
en el campo.

e Sistema de informacion geografico alimentado en tiempo real con

ubicacion de agentes, patrullas y casos de policia

Salas de crisis / comando y salas de juntas.

Sin embargo, los centros de comando y control en Colombia no cuentan con
herramientas automéaticas para el procesamiento de informacion
proveniente de los diversos los sistemas que entregan informacién en
tiempo al centro, y todo el procesamiento debe ser realizado por agentes de
policia, lo que en ocasiones supera las capacidades operativas de la Policia

Nacional.
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Figura 56: Centro de comando y control (primera planta) - Policia

Nacional de Colombia

7.5 Arquitectura genérica del centro de comando y control Policia

Nacional de Colombia

Las arquitecturas detalladas de los centros de comando y control
desplegados por en la republica de Colombia son de caracter confidencial
por sus implicaciones en la seguridad ciudadana, sin embargo, todos los
centros de comando y control tienen una arquitectura genérica que sigue

la siguiente estructura ldgica.
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Figura 57: Arquitectura genérica del centro de comando y control de

seguridad ciudadana - Policia Nacional de Colombia

En forma general, los centros de comando y control de seguridad
ciudadana desplegados en Colombia estan configurados de la siguiente

manera.
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7.5.1 SISTEMA DE INFORMACION PARA EL SEGUIMIENTO Y
CONTROL DE CASOS (SECAD)

El SECAD es el sistema de informacion desarrollado por la oficina de

telematica de la policia nacional, encargado de gestionar los casos de

policia, reportados por la ciudadania o por las fuerzas policiales.

En Colombia se entiende como caso de policia a cualquier incidente que
requiere la atencion y el seguimiento de las autoridades policiales, como
reportes de hurto, lesiones personales, rifas, tentativas de homicidio,
reportes de por alto ruido en zonas residenciales, etc; estos casos pueden
ser clasificados segun su urgencia, gravedad y deferentes parametros

definidos por la policia nacional.

El SECAD esta soportado en un sistema de informacidén geogréafica (GIS
por su sigla en inglés) el cual le permite manejar y visualizar informacion
georreferenciada mediante mapas interactivos que se actualizan en
tiempo real de los casos de policia y de las patrullas en terreno en tiempo
real, aumentando asi la conciencia situacional (situational awareness) en

el centro de comando y control de seguridad ciudadana.

Las coordenadas geograficas de los casos reportados por la ciudadania
por medio de llamadas de emergencia son entregadas por los operadores
de telefonia movil celular y son cargadas al SECAD. Por otro lado, las

coordenadas de las patrullas de policia en terreno son capturadas por
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receptores GPS y enviadas al SECAD por medio de la red de

Telecomunicaciones de la Policia Nacional.

Finalmente, el SECAD cuenta con una base de datos en la cual se
almacenan los casos de policia y se registra su seguimiento y la gestion

gue se hace sobre ellos.

El SECAD tienen diferentes tipos de usuarios como son los: operadores
123 quienes atienden las llamas de emergencia de la ciudadania y crean
los casos en el SECAD. Despachadores, encargados de asignhar agentes
de policia en terreno para resolver los distintos casos reportados en el
SECAD; operadores del sistema de Video vigilancia, son los encargados
de monitorear y controlar las camaras moviles desplegadas por la ciudad,
en caso de detectar alguna actividad delictiva tienen la capacidad de crear

el caso de policia y remitirlo a los despachadores.

Al SECAD también tiene acceso los comandantes del centro de comando
y control para seguridad ciudadana, obteniendo un reporte en tiempo real

de la situacion de seguridad ciudadana.

7.5.2 SUBSISTEMA DE ATENCION A LLAMADAS DE EMERGENCIA
123
Este subsistema [118] es estd encargado de recibir y gestionar las

llamadas de emergencia realizadas por la ciudadania, estas llamadas de
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emergencia llegan al sistema de comando y control por medio de troncales
IP bajo el protocolo SIP, estas llamadas se centralizan en una IP-PBX y de
alli son repartidas a los operadores del subsistema. Integrado con la IP-
PBX el subsistema cuenta con un sistema de grabacion de llamadas el

cual esta activo para cualquier llamada que curse por este sistema.

Dado que en ocasiones las llamadas de emergencia tienen caracter critico,
puede tratarse de situaciones de vida o muerte, los operadores cuentan

con capacitacion especial para tratar este tipo de situaciones.

En ciudades como Bogota y Medellin existe personal especializado para
la atencion psicolégica de casos especificos, por ejemplo, existe atencion
especializada a las mujeres y asi brindar vigilancia y proteccion a las

mujeres victimas de violencia.

Este subsistema también clasifica casos que no solo deben ser atendidos
por Policia Nacional, sino que requieren participacion de otras agencias
como Bomberos o defensa civil, y en estos casos se realizan las gestiones

con estas agencias.

7.5.3 SUBSISTEMA DE VIDEO VIGILANCIA CIUDADANA

El subsistema de Video Vigilancia estd compuesto por una extensa red de
camaras de vigilancia instaladas en sectores estratégicos de la ciudad que
estan interconectadas con un servidor de almacenamiento y monitoreo de

video ubicado en el centro de comando y control de seguridad ciudadana.
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Esta interconexion es suministrada por un operador de
telecomunicaciones local quien entrega enlaces IP entre cada una de las
camaras instaladas en la ciudad con el servidor de almacenamiento y

monitoreo de video.

El servidor cuenta con un software propietario del fabricante de las
camaras con el cual se almacena el video proveniente de las camaras,
ademas este permite el control centralizado de las camaras,
especificamente se pueden controlar parametros como direccién de
observacion de las camaras moviles, el zoom y programar movimientos

automaticos en camaras especificas.

Los operadores del subsistema de video vigilancia tienen acceso a clientes
de este servidor, los cuales son configurados para el monitoreo y control

de un grupo de camaras especifico de una zona de la ciudad en concreto.

Finalmente, el sistema cuenta con una conexion con el Videowall del
centro de comando y control para mostrar el video proveniente de las

camaras criticas en la ciudad.
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Figura 58: Arquitectura genérica del subsistema de video vigilancia

7.5.4 SUBSISTEMA DE DESPACHO
El subsistema de despacho es el encargado de la comunicacion en tiempo

real entre los policias en campo y el centro de comando y control.

Los agentes encargados de este sistema son llamados despachadores y
son responsables del control y seguimiento de los casos de policia que se

encuentren activos.
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Los despachadores cuentan con un numero terminado de casos para
hacer seguimiento y la comunicacion con los agentes de policia en terreno
se realiza por una red de telecomunicaciones inalambrica propiedad de la
policia nacional, en casos criticos los despachadores pueden coordinar
sus operaciones con los operadores del sistema de video vigilancia para
enviar informacién y coordinar la ejecucion de ordenes en tiempo real con

los agentes de policia desplegados en la ciudad.

7.5.5 SALAS DE CRISIS/ COMANDO
El dltimo componente de los centros de comando y control de seguridad
ciudadana son las salas de crisis / comando, en donde los comandantes

tienen acceso a la informacion de todos los subsistemas en tiempo real.

En estas salas se planea, prepara y coordina la ejecucién de operaciones
policiales como capturas y desarticulaciones de bandas criminales,

incautacion de drogas a narcotraficantes, etc.

Cuando hay una condicion de orden publico excepcional, como un
atentado terrorista, protestas ciudadanas o cualquier citacién que requiera
atencion especial la coordinacién se realiza desde las salas de crisis /

comando.
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Figura 59: Sala de crisis Direccion General de la Policia Nacional de

Colombia - DIPON

7.6 AUTOMATIZACION DE ALARMAS EN POSIBLES CASOS

POLICIALES DETECTADOS POR VIDEO

Como se ha mencionado, en determinadas oportunidades la capacidad de
informacién que llega al centro de comando y control supera a la capacidad
de procesamiento con la que cuentas los agentes de policia que operan el
sistema de comando y control.

Por esta situacion a continuacion se evaluara la posible aplicacion del
sistema de deteccion de actividades criminales en video aplicado en

Sistemas de Mando y Control para seguridad ciudadana, se procedera a
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estudiar el caso de una posible implementacién en la Policia Nacional de
Colombia quienes apoyaron el desarrollo de esta tesis doctoral.

Lo primero que se debe tener en cuenta es el nUmero de camaras de
seguridad ciudadana desplegadas en Colombia, por ejemplo la capital del
pais cuenta a diciembre de 2018 con 3300 camaras instaladas y tiene
planeado contar con 4000 camaras [119], en las demas ciudades de
Colombia se cuenta con despliegue de cientos de camaras, por ejemplo
Medellin cuenta con alrededor de 900 camaras [120] y Santiago de Cali
alrededor de 800 camaras [121].

Teniendo en esto en cuenta, se tendria que procesar una cantidad
importante de video generado por segundo que ascenderia a tener que
procesar alrededor de 170.000 imagenes por segundo solo para estas tres
ciudades, lo que tendria un costo computacional extremadamente elevado

y por tanto un costo econémico bastante alto.

7.7 INTEGRACION CON EL SISTEMA DE COMANDO Y CONTROL

DE SEGURIDAD CIUDADANA

Segun la disposicion del sistema de comando y control de seguridad
ciudadana con la que cuenta la policia nacional, el sistema deteccion de
actividades criminales basada en analisis de video en tiempo real
propuesta en esta tesis se deberia integrar en el subsistema de video

vigilancia, entregando alarmas generadas por el sistema a los operadores
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del subsistema de video vigilancia, las cuales podran ser verificadas
visualmente por los mismos procediendo a generar los casos de policia en

el SECAD si este es el caso.

Teniendo en cuenta que la arquitectura de deteccion de actividades
criminales es una arquitectura de software basada en técnicas de Deep
Learning que aprovecha las capacidades de procesamiento en paralelo de
las GPU compatibles con CUDA®, su integracion con el sistema de
comando y control de seguridad ciudadana debe estar acorde con los
casos de uso y con la disponibilidad de la capacidad de computo para
procesamiento en paralelo, pues como se mostré en el capitulo 4 cada
sefal de video proveniente de cada camara debera tener sus propios

recursos de hardware y software.

Por tanto, la integracién en el sistema al sistema de comando y control de
seguridad ciudadana se tiene que dar enmarcar dentro de los dos casos
de uso expuestos en el capitulo 5, siempre dentro del subsistema de video
vigilancia, siendo entendidos por los comandantes y operadores como una

nueva funcionalidad de procesamiento de video.

Para integrar las capacidades de la arquitectura de deteccion de

actividades criminales que se propone en esta tesis, con el sistema de
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comando y control de seguridad ciudadana de la mejor forma posible, se
plantean dos maneras el procesamiento distribuido mediante sistemas
embebidos y el procesamiento centralizado en un centro de procesamiento
de datos en el centro de comando y control de la policia nacional. En 2019
se descarta el procesamiento de video en nubes publicas, pues en
Colombia no existe infraestructura de un operador de Telecomunicaciones
o proveedor de servicios de Cloud Computing con capacidad de
procesamiento en paralelo por GPU, esta capacidad esta instalada en
Estados Unidos lo que representaria un retraso importante al mover esta

gran cantidad de video por fibras épticas internacionales.

En este sentido la primera propuesta de integracion seria instalado en
cada camara un sistema embebido provisto de una GPU. A este sistema
embebido ingresaria la sefial de video de la camara, dentro del sistema
embebido se ejecutaria el sistema deteccién de actividades criminales en
tiempo real el cual realizaria las detecciones generando las alarmas
correspondientes. Finalmente, por medio de la interfaz de red del sistema
embebido se enviaria la informacion de las alarmas hacia los operadores
del subsistema de video vigilancia los cuales deberan verificar la validez
de las alarmas generadas y en tal caso crear el caso de policia en el

SECAD.
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La segunda forma de integracion es ejecutando el sistema deteccion de
actividades criminales en un centro de procesamiento de datos de la
policia nacional, este CPD debera contar con capacidades suficientes de

procesamiento paralelo basado en GPU.

El video proveniente de las camaras desplegadas por la ciudad sera
llevado al CPD en donde se ejecutara el sistema de deteccién de
actividades criminales individualmente para cada camara usando recursos
de hardware y software para cada tarea. Desde el CPD se detectarian las

actividades criminales en video generando la correspondiente informacion
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de las alarmas hacia los operadores del subsistema de video vigilancia los
cuales deberan verificar la validez de las alarmas generadas y en tal caso

crear el caso de policia en el SECAD.
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Figura 61: Integracion mediante centro de procesamiento de datos CPD

Con estas dos posibles integraciones del sistema de deteccion de
actividades criminales con el sistema de comando y control de seguridad
ciudadana se tendria una mejor conciencia cituacional, pues aumentaria
la tasa de deteccion de actividades criminales desde el subsistema de

video vigilancia.
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8 CONCLUSIONES Y FUTURAS LINEAS DE

INVESTIGACION

8.1 CONCLUSIONES

Al desarrollar esta tesis doctoral se demostré que es posible hacer un
detector de actividades criminales con basado en Deep Learning y que es
posible entrenar una Red Neuronal Convolucional para la deteccion de

hurtos callejeros tratandolos como si fueran objetos a detectados.

También es posible mejorar la conciencia situacional en un centro de
mando y control de seguridad ciudadana al generar alarmas cuando se

detectan actividades criminales previa validacion humana.

Sin embargo, se debe tener en cuenta que el sistema no es infalible y como
todas las soluciones basadas en Deep Learning esta limitada por las
condiciones de captura del video como baja iluminacién, obstrucciones y

demas situaciones que afectan la calidad del video capturado.

Automatizar este tipo de procesos puede ayudar a las agencias de
seguridad en su labor, sin embargo, siempre debe tener supervision
humana y obviamente las decisiones estratégicas deberan ser tomadas

por los comandantes con la informacion mas fiable posible.
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El costo computacional es un factor decisivo, el cual puede hacer que una
solucion sea viable para usar en tiempo real o no lo sea, en este sentido
se identific6 que para aplicaciones de tiempo real basadas en Deep
Learning no siempre es bueno usar modelos CNN de alta complejidad,
pues su impacto en el rendimiento puede eliminar el procesamiento de

video en tiempo real.

El procesamiento de video en tiempo real es una actividad
computacionalmente muy demandante y aplicaciones a gran escala como
el sistema de video vigilancia de la Policia Nacional de Colombia, este
costo computacional se traduce en cientos de miles de imagenes a ser
procesadas cada segundo, lo que a su vez implica un costo econémico
considerable, por tanto este tipo de soluciones deben ser disefiadas
tratando de minimizar los costos al minimo, tanto asi que el procesamiento
pueda realizarse en hardware de bajo costo como el disponible en ciertos

sistemas embebidos.



8.2

161

FUTURAS LINEAS DE INVESTIGACION

Esta tesis doctoral abre varias lineas de investigacion a aplicar técnicas de

inteligencia artificial en el campo de la seguridad ciudadana entre las

cuales destacan.

Detectores de actividades sospechosas en sistemas de video
vigilancia.

Aunque existen varios trabajos en este aspecto, al aplicar Deep
Learning usando analisis de video en tiempo real se pueden obtener
mejores resultados en lo correspondiente a andlisis de trayectorias

e identificacion de objetos sospechosos.

Deteccidn de patrones de ataque y defensa en objetivos.
Las técnicas basadas en Learning Machine pueden ser entrenada

para la deteccion de patrones de ataque y/o defensa en situaciones
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tacticas, permitiendo identificar con algun tiempo extra emboscadas

y demas estrategias del enemigo.

Sistemas de prediccién de actividades delictivas o terroristas.
Al usar analisis de datos basado en Learning Machine seria posible
identificar patrones de operacion en bandas criminales o terroristas,

pudiendo predecir cuales serian sus préximas acciones.
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