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Resumen

En la actualidad hay infinidad de productos y tiendas en el mercado, esto nos
puede generar dudas sobre que comprar. Ademas, la tecnologia y los mercados
evolucionanmuy rapido,constantemente salen a la venta nuevos productos que
nos puedenresultar Gtiles y ni sabemos que existen.

Por lo tanto, el principal objetivo de este proyecto consiste en guiar a los usuarios
ensus compras. Para ello se ha desarrollado una aplicacid@rrrética.

Como segundo objetivo, se ha tratado de aumentar los conocimientos sobre
nuevastecnologias que ofrezcan proyeccion en el mercado laboral al alumno.

Para desarrollar la aplicacion se ha ido pasando por diferentes etapas, primero se
ha llevado a cabo un analisis de requisitos, seguidamente se ha disefiado e
implementado, y para finalizar se han realizado algunas pruebas.

El desarrollo se ha llevado a cabo usadongoDBcomo base de datosNodeJS
con Expressen la parte del servidor Angular 6 en la parte del cliente.
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Resum

En l'actualitat hi ha infinitat de productes i tendes en el mercat, acd moltes
vegades ens credubtes sobre que comprar.

La tecnologia i els mercats evolucionen molt de pressajstantment ixen a la
venda productes que ens resultarien Gtils i ni sabem que existeixen.

Per tant, el principal objectiu d'aquest projecte consisteix en guiar els usuaris en
les seues compres. Per aix@hadesenrotllatuna aplicacio informatica.

Coma segon objectiu, s'ha tractat d'augmentar els coneixements sobre tecnologies
atils i relativament noves que oferisquen projeccié en el mercat laboral a I'alumne.

Per a desenrotllar I'aplicacié s'ha anat passant per diferents etapes, primer s'ha
dut a terme una analisi de requisits, a continuacié s'ha dissenyat e implementat, i
per a finalitzar s'han realitzat algunes proves.

El desenrotllament s'ha dut a terme gastaMongoDB com a base de dades,
NodeJSamb Expressen la part del servidor Angular6 enla part del client.
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Abstract

Currently there are many products and stores in the marKiegchnology and
markets evolve very fasthey constantly sell products that would be useful
to us and we do not even know they exist.

Therefore, the main objective of this project is to guide users in their
purchases. For this, a computer application has been developed.

As a second objective, it has been tried to increase the knowledge on useful
and relatively new technologies that offg@rojection in the labor market to
the student.

In order to develop first an analysis of requirements has been carried out,
then it has been designed and implemented, and finally some tests have
been carried out

The development has been carried out ugiMongoDB as a database,
NodelSwith Expressin the server part andAngular6 in the client part.
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1. Introduccion

En esta parteesintroducira el proyectopara ellose expliaraa rasgos generales.

El objetivo de este proyecto consiste en guiar a los usuarios en sus compras. Para ello se ha
realizado una aplicacién con dicho fin.

Aungue hay muchas aplicaciones similares ningiigr@e nuestro enfoque Por ellg es una
buena oportunidad para aprovechar esta falta de competenc@ninuacionentraremos en
mas detalle.

1.1 Motivacion

Las funcionalidades de recomendar productos no son para nada revolucionarias, muchas tiendas
online recomiendan productos y permiten a sus usuarios hacer valoraciones.

En una tienda, solo se valoran los productos que dicha tienda véndmambio, la aplicacién
realizadadebe permitir a los usuarios poder valorar y consultar sobre todos los productos de las
tiendas mas populares de internet.

Ademas deesto, a lagiendas les interesa que sus productos tengan buena imagmr esta
razén,se preocupan de tener buenas valoraciogessto puede hacer que las valoraciones no
sean suficientemente imparcialdduestra aplicacion sera diferentga que no se vende ningln
producto, por lo tantqg las criticas seramasimparciales

Para que estowede mas claroqpondremoscomo analogia las aplicaciones de criticas de cine y
las plataformas que ofrecen contenido cinematografiG@mmo, por ejemplo, Filmaffinity y
Neflix. Cuando un usuario quiere ver una valoracion de una pelicula o serie no sudiie aec
Neflix, sino a un portal dedicado a criticas de cine (Filmaffinity), ya que las valoraciones suelen
ser mas fiables. Ademas, hay contenido que no esta disponible en Neflix, en cambio en una
aplicacion de criticas de cine estan todas las pelicda®dhbs las plataformas de contenido
cinematogréfico.

Por lo tanto, nuestra aplicacion tenduéa gran diversidad daroductosconcriticas imparciales

(no hay ventas de por medioLo que queremos hacer es como un Filmaffinity pero de
productos.

1.2 Estudio del mercado

En estos apartados veremos una aplicacion similar a la que queremos implementar
y marcaremos alguna diferencia.

Como se ha dicho anteriormente, Filmaffinity es una aplicacion que se parecerd
mucho a la nuestra, tanto en mision ysiwon como en formato.

Dicha aplicacion es principalmente una pagina de votacién y recomendacion de
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peliculas y series, un diario personal de lo que te gusta y lo que quieres ver,
ademas de una red social de cine.

La aplicacion que se desea crear egaalsimilar, si en el parrafo anterior
cambiamos peliculas y series por productos encajaria perfectamente con la
definicién de la aplicacion que se pretende crear.

Por lo tanto, Filmaffinity la podemos usar como un modelo a seguir, ya que
debemos crear alg similar.

Pero Fimaffinity no es nuestra competencia, en cambio aplicaciones similares a
Amazon si lo podrian ser, Amazon hace practicamente lo mismo que nosotros, la
Unica diferencia entre este tipo de negocio y nosotros es el fin, mientras ellos son
intermediarios con la finalidad de que se vendan produ¢tnesotros seremos
solamente una pagina de opinién.

Nos diferenciaremos teniendo un mayor numero de productos con mayor
imparcialidad.

1.3 Objetivos

Uno de los objetivos de este proyecto consiste en guiar a los usuarios en sus
compras.

Pero con este proyecto nodto se pretende esto, sino mejorar las habilidades del
alumno en el desarrollo de aplicaciones de software. Para lograr esto se han creado
servicios y clientes de software simulando una aplicaciteal con cierta
complejidad.

Ademas, se ha realizadodo el proceso de desarrollo de software sin ayuda, desde
tener la idea hasta crear un producto en una versién inigiaperativa.

Hay que adrar que no se llevan a cabo todas las partes, recopilar todos los
productos de internet es un trabajo muy grande para realizarlo en su plenitud y va
mas alla de este proyecto. Como se ha dicho anteriormente se implementara una
version inicial.

1.4 Estructura del resto de la memoria

Una vezintroducido el proyecto pasaremos a entrar en mas detadbdbre @dmo
resolveremos los problemas.

En primer lugar, analizaremos el problemanencionaremodos requisitos previos
necesarios paracrear una aplicacion que pueda cumplir las funcionalidades
deseadas.En segundo lugar, describiremos el proceso de implementacién de
nuestra aplicacion informatica.En tercer lugar mostraremos el resultado
obtenido. Y para finalizar llegaremos a una carlusion acerca de todo lo dicho
anteriormente.

10
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2. Andlisis del problema

En este apartado presentaremos las funcionalidades de la aplicacion, sin entrar em detall
sobre ®mo resolverlas.

Para ello especificaremos los requisitos, estescribenque ofreceel sistemaHay dos tipos
de requisitos, los funcionales que especifican el funcionamiento del sistemay los no
funcionalesgue marcan un @mero de caracteristicas, conebrendimientorequerido por el
aAadSYlFs 02Y2 BsSieuzmentras$s rBquisitSsMincionales definen qué
debe hacer un sistema, los requisitos no funcionales definen cémo debe ser el sistema.

A continuacion, se especificaran los requisitos en lenguaje natural.

2.1 Requisitos funcionales

1. Losusuarios deben poder registrarse en la aplicacion mediante un formulario para
poder ser identificadgscomo minimo se le pedird su email y nombre

2. Ningun usuario que se hayegistradocorrectamente podréa acceder a la aplicacion.

3. Para acceder a la aplicanilos usuarios deberan autentificarse, para ello deberan
rellenar un formulario donde se validaran sus datos.

4. Una vez un usuario se ha autentificagtwrectamente tendra acceso al resto de la
aplicacion.

5. Lapaginaprincipal mostrard productoslasificadogor indicadores utiles.

6. Losindicadores como minimo debetescribirproductosque destaquen por tener

mejores valoraciones, un mayor nimero de visitas y han sido afiadidos recientemente.

7. No deberan haber mas de 2 niveles de profundidad. Es decir, sgpddbeacceder a

todas las partes de la aplicacion, mediante dos enlaces como mucho, indiferentemente

del sitio en que te encuentres.

8. Sepodra buscar un producto especifico.

9. Los productos se mostraran por categorias.

10. Todos los usuarios deben poder modifisas propios datos.

11. Todo producto debe tener un titulo, imagen, descripcion y una valoracién de los
clientes. Ademas, deberan aparecer las criticas de todos los usuarios.

12. Los usuarios deben poder valorar los produgtescribir su opiniéisobre estos

13. Los usuarios podran crear listas de productos.

14. Tanto las listas de productos como las valoraciones deben poder ser identificadas
facilmente y en todo momento debe ser posible modificartasliminarlas.

15. Se deben mostrar gréficos con los gustos de los iggjaromo minimo deberan
aparecer los votos y notas por categoria.

16. Los usuarios tendran diferentes niveles de privilegios, por una parte, estaran los
usuarios normales y por otra los administradores.

17. Un usuario con suficientes privilegios para ser adinadsr podra afiadir, actualizar,

eliminar y ver cualquier producto, categoria u otro usuario registrado en la aplicacion,

de ese mododebe podergestionar toda la aplicacion.
18. El usuario debe poder cerrar la sesion cuando lo desee.

11
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2.2 Requisitos no fugionales

1.

2.

ok w

~N O

9.

10.
11.

12.

La aplicacion debera ser segura, es dedieberd haber medidas para que
no se pueda robar, manipular o usar indebidamente los datos.

El nuevo sistema debe desarrollarse aplicando patrones y
recomendaciones de programacion giuecrementen la seguridad de
datos.

Las contrasefas deberan ir cifradas.

El tiempo de aprendizaje por un usuario sera menor a 5 minutos.

La aplicacién mostr@rmensajes de error informativos en caso de que los
datos introducidos por el usuario sean erréoreo

Se le informaa al usuario cuando la aplicacién este cargando los datos.
Elusuarioobtendra feedbaclsi las acciones se realizan correctamente.

La parte Web de la aplicacion debera tener un disefio responssgedecir,

la interface géfica se debe adgtar a cualquier tipo de pantalla

La aplicacion deberd tener la mayor escalabilidad posible, tanto
horizontalmente comoverticalmente

Se deben poder conectar muchos usuarios al mismo tiempo.

Se deben poder almacenar una gran cantidad de datos con unnbue
rendimiento.

La aplicacion debera ser multiplataforma.

12
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3. Solucion del problema
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Una vez analizado el problema se planteara una solucién para satisfacer los
requisitos tanto funcionales como no funcionales. Para ello describiremos como
debe ser la arquitectura del software y se comentaran sus diversas capas junto a
las tecnologias usa en cada capa.

3.1 Arquitectura de la aplicacion

Definir la arquitectura de la aplicacién sirve para planificar y proyectar la
estructura, el funcionamiento e interaccion entre las partes del software.

Para desarrollar la aplicacibn usaremosina arquitectura multicapa

cliente/servidor, es decir, las tareas se repartirdn entue cliente yun servidor,
el cliente realizara peticiones y el servidor le respondera.

Cliente Servidor

Capa de negocio Capa de datos

Esta arquitectura puede ser desplegada en una sol@putadora, pero en nuestro
caso cada parte se ejecutara en un sitio diferenEsto garantizaran en cierta
medida escalabilidad, independencia y seguridad. Seguidamente explicaremos las
tres capas mas detalladamente.

Laarquitecturase separa en trepartesprincipales la GUJ la capa de negocio y
la capa de datos. En nuestro caso particular la GUI se ejecutara en el dispositivo
del cliente, la capa de negocio en un servidor y la capa de datos en otro.

Por lo tanto, tendremos una aplicacidaistribuida. Para el clientela capa de
negocio al igual que la capa de datos serdn una caja neg@gta,pdra saber que
realiza peticiones a un servidor, pero no la estructura de nuestro sistema.

13
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En el siguiente diagrama se muestra un ejemplmbre cémo podria funcionar
nuestra aplicacion.

Base de datos 1

HTTP DRIVER BD

Base de datos 2

HTTP DRIVER BD

Base de datos n

3.1.1GUI (graphical user interface)

Esta capa se encargara de interactuar con el usuario mediante graficos. En nuestro
caso se harealizado una interface web. Como yhadicho anteriormente nuestra
arquitectura garantiza la independencia entre capas, esto quiere decir que
perfectamente podriamos tener una interface mgwkra de escritorio y otra wep

todas conectadas a una o varias capas de negocio. La conexion se realizara
mediante el protocolo HTT® Cabe mencionar que esta capa se ejecutara en el
hardware del cliente. Por lo cual dispondremos de una capacidad de computo
almacenamientadbastante Imitado.

14
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3.1.2Capa de negocio

La capa de negociatenderalas peticiones HTT3que lleguen desde la GUPara
ello se implementard una APl RESdsta es una interfaz HTT3 donde se
intercambiaran datos)SONé€n nuestro caso).

La APl RESTos permitira ver, actualizar, insertar y borrar en tsdlos registros

de base de datopara usuarios con privilegios suficientes. Ademas, nos devolvera
AYRAOFR2NXa guaAftsSa 0O02Y2 LINRPRAzOG 2 &Y pae LIdzt | NS :
supuesto las recomendaciones de cada usuario

Para hacer posible todo lo anteriormente dich®e usaran peticiones HTTPS como

GET, POST, UPDATE y DELETE.

Como ya se ha nombradaesta capa funciona coma una caja negra, es decir,
llegardn datos, logrataray los devolverd sigue los usuarios sepan que ha pasado
de por medio. De este modo garantizamos que nagieda plagiaro manipularel
codigo.

Esta capa sejecutardenun servidor, por lo cuatendremos una buena capacidad
de computo para ejecutatoda la I6gica necesariazomo, por ejemplo, ejecutar
algoritmos, atendemun gran namero de peticiones etc.

La capa de negocio no dispone de persistencia de datos en disco, solo se encarga
de lalégica, por lo cual es necesario que se guarden los datos en algun sitio. Por
esto, seconectarAmediante un driver a una capa de datos.

15
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3.1.3Capa de datos

Aqui haremos que nuestros datos persistan en cuanto al tiempo mediante el uso
de bases de datos. La capa de negocio usara los datos que se guarden en esta capa
parafuncionar.

3.2 Tecnologias utilizadas

En el siguiente apartado comentaremogugtificaremos las tecnologias usad®sra
elegir una tecnologia nos fijaremos en diversos factdtasprimer lugar, mediremos el
grado de actividad de la comunidad. Esto es importante, a mayor comymniaasl
probabilidad hay de que alguigue haya tenido el mismo problema que nosotros y ya
se haya resueltdJno de los sitios &s conocidos de preguntas y respuesdaerca de
programacion es Stack Overflowcéntinuacion,se mostraranalgunasestadisticagle
Stack Overflow.

- Lenguajes de programacionasmpopulares

JavaScript  69.8%

HTML  68.5%
CS5  65.1%
SQL  57.0%

Java 453%

Bash/Shell  39.8%

Python 38.8%
C# 344%
PHP  30.7%
C++  254%
C 23.0%

TypeScript 17 4%
Ruby 10.1%

Swit  8.1%

16
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- Frameworks, librerias y herramientas mas populares.

Nodejs  49.6%
Angular  36.9%
React 27.8%
MNET Core  27.2%
Spring 17.6%
Djange  13.0%
Cordova 85%
TensorfFlow  7.8%
Xamarin  7.4%
Spark  4.8%
Hadoop 47%

Torch/PyTorch  1.7%

- Bases de datos mas populares

MySQL  538.7%

SOL Server  41.2%
PostgraSQL  32.9%
MongoDB  25.9%
SOLlite  19.7%

Redis 18.0%
Elasticzearch  14.1%
MariaDE  13.4%

Oracle  11.1%

17
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Como podemos ver en los graficos JavaScript y sus tecnologias como node o
angular estan en los mejores lugares. Por lo tanto, en 2018 hay una comunidad
bastante activa con un gran nimero de preguntas juatsus respuestas.

Por otro lado, tenemos eindice TIBOE, que es un indicador sobre la popularidad
de los lenguajes de programacion.

Las calificaciones del indice TIBOE se basan en el nUumero de ingenieros calificados,
cursos y proveedores externosn todo el mundo Los motores de busqueda
popularescomo Google, Bing, YahpWikipedia, Amazon, YouTube y Baidwsan
paracalculardichascalificaciones.

Dec 2018 Dec 2017 Change Programming Language Ratings Change
1 1 Java 15.932% +2.66%
2 2 C 14.282% +4.12%
3 4 Python 8.376% +4.60%
4 3 v C++ 7.562% +2.84%
5 7 Visual Basic .NET 7127% +4.66%
6 5 v C# 3.455% +0.63%
7 6 W JavaScript 3.063% +0.59%
8 9 PHP 2.442% +0.85%
9 - saL 2.184% +2.18%
10 12 Objective-C 1.477% -0.02%

1 16 Delphi/Object Pascal 1.396% +0.00%
12 13 Assembly language 1.371% -0.10%

13 10 v MATLAB 1.283% -0.29%

14 1 v Swift 1.220% -0.35%

En las estadisticas de TIBOE podemos ver coGmo segun ellos Java es el lenguaje mas
popular del mundo. La popularidad es importante, usar una tecnologia
desconocida te va a dar menos garantias y fiabilidad.

18
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Ademas del indice TIBOE tenemos IBPECTRUM, dongera realizar el ranking
usan conferencias acerca de un lenguappedfico, proyectosde cédigo abierto y
ofertas de trabajo. Sus proveedores de informacion, son plataformas como GitHub,
Reddit o las tendenciade Google.

Language Rank Types Spectrum Ranking
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Como este proyecto es creado por un estudiante también es interesante que las
tecnologias usadas puedan dar cierta proyeccion al alumno. Por, ésttbién se
tendrd en cuenta la demandan el mercado para ellg recurriremos a InfoJobs,
que es una aplicacion famosa para buscar empleo. Segun InfoJohs &sh las
tecnologias mas deandadasde la actualidad

Lo mas solicitado

Java Ver ofentas activas - Ver cursos
SQL Ver ofertas activas - Ver cursos
Javascript Ver ofertas activas - Ver cursos
Linux Ver ofertas activas - Ver cursos
Seguridad informatica Ver ofertas activas - Ver cursos
Qracle Ver ofertas activas - Ver cursos
J2Ee Ver ofertas activas - Ver cursos
Spring Ver ofertas activas - Wer cursos
C# Ver ofertas activas - Ver cursos
Big data Ver ofertas activas - Ver cursos
HTML Ver ofertas activas - Ver cursos
Android Ver ofertas activas - Ver cursos

Obviamente no élo nos podemos centrar en que tan popular es un lengudjen
la actividad de lacomunidad,hay otros factores que se deben valorar, aunque
todos estos datos nos pueden ayudar a tomar una decisién

Otro factor a tener en cuanta es la curva de aprendiz&jeconocer una tecnologia,
aunque no sea la mejor opcién te puede ahorrar mucho tiempo. No es lo mismo en
cuanto a tiempo empezar a aprender de 0 que usar una tecnologia que ya se
conoce.
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El alumno conoce JavaScript y Java, potaltto, alguncs de sus entornos sera la
mejor opcion paradesarrollar la aplicaciénTantoJavacomo JavaScriptienen un
buen lugar en todos los rankings mostrados anteriormentgeueden satisfacelas
necesidades del proyecto

De los dos lenguajes que nos quedanedegira JavaScrippara realizar unadgina
Web y dotarla dedinamismose necesita JavaScript, por lo tanto, este lenguaje lo
tenemos que usar si o si en la parte del cliente. JavaScript nos proporéioirata
comodidad, ya que, tanto en la parte delexite como en la parte del servidor se
esthd usando el mismo lenguaje.

Ademas, ocupa los primeros puestos 8hack Overflow, esto quiere decir que
actualmente es muy usado y dispone de una comunidad muy activa.

Més adelante se veran algunasferencias nés entre JavaScript y Javsobre todo
en la parte del servidar

Actualmente JavaScript dispone de un popular marco de trabajo conocido como la
pila MEAN. Las tecnologias que forman la pila MEAN son MongoDB, Express,
Angular y NodeEstas son las tecnologiamas destacablespero también se han
usado otras tecnologias como BoostrapWD, Google Signin, Git, GitHub,
Moongose... y mas.

A continuacién,se explicararalgunas de lasecnologiasusadascapa por capa

3.2.1 GUI
Como no podria faltar en cualquier web “para estructurgrdiginaweb se usaa HTML.

HTML significa HiperText Markup Language (Lenguaje de Marcacién de Hipertexto) es un
lenguaje que se utiliza cominmente para establecer la estructura y contenido d#&umed,
tanto de los textos como objetos e imagenes. Los archivos desarrollados en HTML usan la
extension .html.

El lenguaje de HTML funciona por medio de "etiquetas" que describen la apariencia o funcién
del texto enmarcado.

HTML es un lenguaje quarece de estilo,@o nos proporciona una estructura, para hacer
amigable la pgina Web y mejorala usabilidad necesitaremos una tecnologia que mejore el
estilo de nuestra Web.

Las siglas CSS correspamdda expresion inglesa Cascading StyleSheetspagede traducirse

O2Y2 alz22Fla RS Sadiatz2 Sy OFaolFlRIFIéd 9f O2yOSLINi?2

referirse a un lenguaje empleado en el disefio gréfico.
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El lenguaje CSS permite presentar, de manera estructurada, un documento qseffiie en
un lenguaje de marcado. Se usa especialmente en el disefio visual de un sitio web cuando las
paginas se hallan escritas en XML o HTML.

Por esto, este lenguaje es perfecto para mejorar el disefio de nuestra pagina. Para facilitar el
desarrollo sausaranalgunos componentes ya creados por la comunidad.

Bootstrap es un framework desarrollado y liberado por Twitter que tiene como objetivo

facilitar el disefio web. Permite crear de forma sencilla webs de disefio adaptable, es decir, que
se ajusten a cuquier dispositivo y tamafio de pantalla y siempre se vean igubieste Es

Open Source de codigo abierto, por lo quee puedeusar de forma gratuita y sin

restricciones.

Y con todo lo dicho ya podemos crear udgipa Web, el problema es que todo losgeto
anteriormente es estatico y necesitamos dinamisernuestra aplicacién apareceran listas

dinamicas, objetogerativos> SY i NBX 2GNRBa X ! RSYta RSt RAYIFYAAY

cierta l6gica para mostrar los datos correctamente, hacer peticiode¢ i { X

Para conseguir todo esto necesitamos un lenguaje que pueda manejar operaciones logicas. El
lenguaje que se usara para desarrollar esta parf€ygeScript

TypeScript es un lenguaje de programacion de alto nivel que implementa muchos de los
mecanismos mas habituales de la programacion orientada a obggtes|enguaje nos puede
ofrecergrandes beneficios deseables en aplicaciones grandes

La caracteristiclundamental de TypeScript es que compila en Javascript nativo, por lo que se
puede usar en todo proyecto donde se esté usando Javascript. Dicho con otras palabras,
cuando se usa TypeScript en algin momento se realiza su compilacion, convirtiendo su codigo
a Javascript comun. El navegador, o cualquier otra plataforma donde se ejecuta Javascript,
nunca llegara a enterarse que el cédigo original estaba escrito en TypeScript, porque lo Unico
que llegara a ejecutar es el Javascript resultante de la compilacion.

En resumen, TypeScript es lo que se conoce como un "superset” de Javascript, aportando
herramientas avanzadas para la programacion que traen grandes beneficios a los proyectos.

Angular 6 es un framework para TypeScript desarrollado por Google. Angsiftaciitaé la
creacion de aplicaciones SPA, estas son aplicaciones de una sola pagina, es decir, una
aplicacion web donde la navegacién y la carga de datos son totalmente dindmicas y las
llamadas a la capa de datos son asincronas, por lo tanto, no esangcrefrescar el
navegador en ningln momento.

Este framework nos sera de gran utilidad para desarrollar la parte que se egeentar
cliente, nos proporcionauna estructura clara y nos garantiaaliversas funcionalidades,
como reutilizacion de afigo, un buen rendimientoestandarizacion.

Angular 6 se combinara con bibliotecas como JQuery para obtedsefuncionalidades.
JQuery es unkbreriafamosa para JavaScript que nos facidian gran medida el trabajo. Ya
que nos permite un facil manejo del DOM, ademas de afiadir mas dinamismo a nuestra Web.
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Principalmente se ha optado por Angular porgue el alumno ya conocia la tecnologia, Angular
actualmente es muy usado en el desarrolloagidicaciones Web, esto se ve reflejado en la gran

cantidad de demanda, Angular es usado por compariias como YouTube, PayPal, Google, AWS...

entre otros.

Su principal competidor es React, que es una biblioteca de JavaScript. React nos brinda mayor
libertadya que no es un framework, pero no nos proporciona una estructura sélida a la que
seguir. React es usado por empresas como Facebook, Instagram, Netflix, Yahoo, Whatsapp,
5NRLIB2ESZ aAONR&A2TFGX LRN f2 Odztt Sadsl Sa dzyl
VuelJS es otra tecnologia similar a Angular pero actualmente tiene mucha metsie

mercado, sus creadorgs son una gran corporacignes una tecnologia mas nuep@ro con

muy buenas criticas.

Actualmente Angular tiene detras una empresemo Google, esto da cierta seguridad
Ademas, si buscamos ofertas de empleo en Espafia, Angular es la tecnologia mas buscada por
las empresas para desarrollos Web, todo esto son punfaga de Angular

Otra opcidrseriahacerlo a peloes decir todo desde 0, esta opcién nos ofreceria mayor
libertad en eldesarrollo,pero, no compensaria en cuanto a tiempo

Todas las tecnologias son buenas y sirven para el mismo propésito, cada una tiene ventajas e
inconvenientes, perosas son irrelevantes si ya se conoce una techolagiareta.

Eninternet hay un montdn de comparativas y al final todas llegan al mismo punto, todas las
tecnologias para la GUI web conocidas son buenas si las sabes usar.

Por lo tanto, la eleccion hade tomada por el conocimiento del alumno sobre Angulaor
los buenos puestos en los graficos acerca de la popularidad y actividad de la comunidad

3.2.2 Capa de negocio

Node.js es un entorno en tiempo de ejecuciéon multiplataforma, de cédigo abjeta,la capa

del servidor (pero no limitandose a ello) basado en el lenguaje de programacién ECMAScript,
asincrono, con I/O de datos en una arquitectura orientada a eventos y basado en el motor V8
de Google

Principalmente se ha elegido Node porque en lexjgs como Java y PHP, cada conexién
genera un nuevo hilo que potencialmente viene acompafiado de 2 MB de memoria. En un
sistema que tiene 8 GB de RAM, esto da un nimero maximo tedrico de conexiones
concurrentes de cerca de 4.000 usuarios. A medida querHas conexiones necesitaremos
mas y més RAM, por lo tanto, se necesitan muchos recursos para atender a muchos clientes.

Node resuelve este problema. En lugar de generar un nuevo hilo para cada copexivala
memoria acompafiante), cada conexionpdiea una ejecucion de evento dentro del proceso

del motor de Node. Node también afirma que nunca se quedara en punto muerto, porque no
se permiten blogueos y porque no se bloquea directamente para llamB(s. Nodafirma

gue un servidor que lo ejecute puede soportar decenas de miles de conexiones concurrentes.
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Por lotanto, Node es la mejor opcion actual en el mercado en cuanto a escalabiljdadias a
necesitar menos recursos que el resto de tecnologiasm@dale su escalabilidad también
tiene un buen rendimiento gracias al uso de motor V8 de Google.

Node es modular, por lo tanto podemos ir afadiemiédulosque nos proporcionen
funcionalidades deseadas, a continuacion comentaremos algimtiss modulolegidos.

ExpressJS es un framework para Node que nos proporciona innumerables ventajas como por
ejemplo la opcién de crear rutas para crear una APl REST, esto ser& esencial para que la GUI se
pueda comunicar con el servidor.

Con ExpresJS usarentmxiy-parserque es un middleware para extraer los cuerpos de las
peticiones HHTPS.

Tambiénusaremosexpressfileuploadque es otro middleware para manejar archivos.

JWT(json web tokengs otro de los elegidos, este es un estandar para la creacién de tokens de
acceso basado en JSON y que nos brinda una transmision de informacién segura, todas las
peticiones HTTPS (Menos el registro y el login) que se hagan de la GUI al servidor &recesitar
un token \dlido para funcionar, esto nos garantiza que ningun intruso pueda colarse sin
haberse validado.

Elmoduloberyptjses otro de los elegidos, lo usaremos para aumentar la seguridad, su
principal funcionalidad es el cifrado ydaeacion denastes.

Y para lautenticacionpor Google emddulo googleauth-library es la opciérelegida

Para manejar mejor la capa de datos se ha usado un ODM llamado Mongoo®®M nos
permite modelar nuestra base de datos desde NodeJS y nos facilitara el tema del mapeado e
independencia de datos.

A moongose lo podemos complementar gadnduloscomo mongooseinique-validator, este
maédulonos permite poder hacer validacionds campos Unicos.

3.2.3 Capa de datos

MongaDBes una de las bases de datos mas rapidas del mercado, al no ser relacional no tiene

j dzS KIFOSNJ Gl yidla O2YLINROFOA2YSa RS AYUiS3aINRRFIRZ
relacionales funcionan muy lentamente shemos una cantidad de datos muy grandes, en

nuestro caso como ya se ha comentado anteriormente sera asi. Por lo tanto, MongoDB es la

mejor opciénpara grandes tamafios de datos

Gracias a su buena escalabilidad horizontal el rendimiento no disminlaréasitidad de

datos es muy grande, asi que principalmente por temas de volumen y rendimiento elegimos

MongoDB.
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3.2.4 Otros

Para facilitar el desarrollo usaremos Git gseun software de control de versiones. Nos sera
atil para compartir el codigo en caso de que fuera necesBracarealizar backups usaremos
GitHub que es un repositorio online para alojar proyectos utilizando Git.

Para registrar todas las rutas de ntrasAP| usaremos Postman. Y como editor de texto Visual
Studio Code.

3.2 Disefio e implementacion

En esta parte ya ha llegado el momento dwstrary explicar el resultado de lo
que se ha creado en este proyecto.

Tanto la parte del Cliente (Angularpmo la parte del Servidor (Node) se han
podido desplegar en los servicios de publicacién web avanzados de la UPV.

En cambio, no habia soporte para la base de datos, por lo tanto, para la capa de
datos (MongoDB) se ha usado AWS, ya que, nos proporcionaiomgida de
almacenamiento gratis.

4.1 Capa de datos

Nuestra aplicacién deberd guardar la informacién del usuario, esta informacion
deberd ser persistente en memoria. Esto sera esencial para identificarlo. De este
modo determinaremos sus gustos y podremos dar buenas recomendaciones.

Para hacer esto, usaneos un identificador que sera unico para cada usuario,
ademas de este identificador también guardaremos euail que también sera
Gnico y no nulo.

La aplicacion tendra un mantenimiento, normalmente llamado back office. Por lo
tanto, los usuarios tendramn rol para determinar su grado de privilegios. Para
identificarse se usara su mail y una contrasefia. Los usuarios se podran autentificar
por medios externos como por ejemplo la cuenta de Google, para ellos crearemos
un campo para saber el tipo de autenitificion del usuario. Otros atributos que
tendrd el usuario seran su nombre, edad&ngro, ciudad y pais.

Para poder hacer unas buenas recomendaciones sera necesario que guardemos las
criticas de los usuarios. Por esto cadé&ica que haga un usuario serégistrada,

estas criticas se identifican en por el usuario que las creo y por un identificador
Gnico que tendra cada &ica. Las citicas guardaan las notas de los productos y
opcionalmente un titulo y una descripcién.

Si un usuario lo desea tambiépodra crear listas de productos, estas listas se
identificardn por el usuario y un identificador dUnico. Tendran un nombre y
contendréan todos los productos que un usuario desee.
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Aparte de los usuarios tendremos los productos. Estos también se identificaran
por un identificador Unico, entre sus atributos encontraremos una descripcién, su
fecha de publicacion, el precio y su nombre. Cada producto pertenecera a una
subcategoria. TamiBn se guardara la nota media aritmética de los votos de los
usuarios. Otro campo importante es el de la popularidad del producto, que serd el
numero de votos que haya obtenido el producto.

Para poder clasificar adecuadamente los productos se guardaediegorias que
englobaran subcategorias. Tanto unas como las otras se identificaran por
identificadores unicos, las dos dispondrdn de nombre. Las subcategorias ademas
de por su identificador unico también deberan hacer referencia a una categoria.
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Desde un punto de vista relacional la base de datos la podriamos modelar del

Lista de deseos

- i

siguiente modo:

Usuario

id: String

id: String

Nombre: String

Edad: Number

Genero: Boolean

Ciudad: String

Pais: String

Mail: String

Password: String

Rol: String

Imagen: String

Nombre: String

Usuario: String

Producto: Array

id: String

Nombre: String

Descripcion: String

Nota: String

User: String

Producto: String

=

id: String

>o——

Nombre: String

Precio: Number

Imagen: String

Categoria: String

Fecha: String

Motamedia: String

id: String

Nombre: String

SubCategoria

id: String

—

Nombre: String

Categoria: String
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Para implementar la base de datos se han creado 3 colecciones, la colecciéon de
usuarios, de productos y de categorias.

Las tablas deriticasy deseos se han embebido en la coleccién de usuarios y las
subcategorias se han embebido en la coleccion de criticas.

A continuacidon, se mostrara un ejemplo en formato JSON de cada coleccion.

{
"_id": Objectld"5bbd3035bdee6e299c826b 75"
“role" : "USER_ROLE"
"google": falseg
"nombre": "test2",
"edad": "33330303,,
"generao": true,
“ciudad": "Al",
"pais": "ES',
"email": "test2@test.com,
"password? "$2a$10$r8j7NGJtuwLgmtbSBb6tW.STPVDEdgiIEWV72UNaX0oFbNQNA39Y1
"listasDeDeseos"[
{
"producto”: [
Objectld"5bc767d6bd4596293c63c7dp"
1,
" id": Objectld"5bc767d6bd4596293c63c7d3"
"nombre": "Mi lista 1"

Il
“criticas": [
{
"_id" : Objectld"5bbd3231bdee6e299c826b98"
"nota" : 1,
"producto” : Objectld"5bbd3132bdee6e299c826b8D"

"_id": Objectld"5bbd323abdee6e299c826h9%"
"nota" : 5,
"producto” : Objectlq"5bbd3140bdee6e299c826b8)L"

"_id" : Objectld"5bbd325dbdee6e299c826b9g"
“nota" : 5,
"producto” : Objectlq"5bbd3151bdee6e299c826b83"
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Como ya se ha dicho, listasDeDesgpsriticas son los documentos embebidos,
tanto las cfticas como las listasDeDeseos iran variando en funcién de fdsas
o los deseos del usuario.

También se puede observar como la contrasefia esta cifrada, esto se hara
automaticamente en el la capée negocio.

A continuacién, se mostrara la coleccion de productos:

{
"_id": Objectld"5bbd3148bdee6e299c826b8R"

"nombre": "I5",
“precio”: 32,
"descripcion™ "23",

"subcategoria” Objectld"5bb660caa6451317e0ea22d1"
"fecha": ISODaté'2018-10-09T22:52:56.807%,"

"V,

"notamedia”: 3.5,

"popularidad™: 4

Y por ultimo la coleccion de las categorias:

" id": Objectld"5bb78f876afdf22ab807daly,
"nombre": "Ropa,

" v

"subcategoria” [

{
" _id": Objectld"5bb660caa6451317e0ea22d1"

"nombre": "Vaqueros"

En este caso subcategorias es la colec@nrbebida.
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4.2 Capa de negocio

En esta capa se ha implementado una APl RESTFul, esta API ser4 consumida por la
parte del cliente.

El término REST (Representational Stdtensfer) se origind en el afio 2000,
descrito en la tesis de Roy Fielding, padre de la especificacién HTTP. Un servicio
REST no es una arquitectura software, sino un conjunto de restricciones con las
que podemos crear un estilo de arquitectura softwara clual podremos usar para
crear aplicaciones web respetando HTTP.

Hoy en dia la mayoria de las empresas utilizan APl REST para crear servicios. Esto

se debe a que es un estandar légico y eficiente para la creacidn de servicios web.

Por poner algun ejempl tenemos los sistemas de identificacion de Facebook, la

I dzG Sy G A OF OAsy Sy t2a aSNWAOA2a RS D223ftS 0Kz

Por lo tanto, una APl RESTful es una interfaz (APIl) que utiliza solicitudes HTTP para
obtener datos, las peticionesas usadas son GET, PUT, POST y DELETE.

Hay que mencionar que tanto las peticiones POST como PUT necesitaran un JSON.
Se usard swww-form-urlencoded,que codificaa los valoresen tuplas llavevalor
separadas por '&', con uf' W SI¢ liak&Sy el valor.

La APl nos devolvera datos en formato JSOiNteractuaracon la capa de datos
mediante un driver de base de datos.

A continuacién, se presentara una explicacion de cada peticion.

En primer lugar, explicaremos los usuarios, hay que recordar quitkns deseos
como las criticas vaembebidas en los usuarios:

Ver el intervalo de usuarios deseado

GET [IP]:[PUERTO]/usuario?desde=0&hasta=5?token=[tokendevalidacion]
Mostrar usuario por id

GET [IP]:[PUERTO]/usuario/[idDeUsuario]?tokeak¢ndevalidacion]

Actualizar un usuario segun su id, se debe proporcionar el body que sera un JSON con un formato
igual al ejemplo expuesto en la capa de datos.

PUT [IP]:[PUERTO]/usuario/[idDeUsuario]?token=[tokendevalidacion]
Insertar un usuario. Tabhién se debe proporcionar un JSON como en el ejemplo anterior. Esta es

la Gnica peticion que no necesita de token para validarse, ya que, no se puede tener un token
antes de estar registrado.

POST [IP]:[PUERTO]/usuario
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Elimina un usuario por su id
DELETE [IP]:[PUERTO]/usuario/[idDeUsuario]?token=[tokendevalidacion]
En segundo lugar, se mostraran las peticiones de los productos.

Ver el intervalo de productos deseado

GET [IP]:[PUERTO]/producto?desde=0&hasta=5?token=[tokendevalidacion]
Ver el intavalo de productos deseado por subcategoria

GET
[IP]:[PUERTO]/producto/subcat/[idSubCategoria]?desde=0&hasta=999?token=[tokendevalidacio
n]

Ver un producto por su id
GET [IP]:[PUERTOQ]/producto/[idProducto]?token=[tokendevalidacion]
Insertar unnuevo producto

POST [IP]:[PUERTO]/producto]?token=[tokendevalidacion]
Actualizar un producto

PUT [IP]:[PUERTO]/producto/[idProducto]?token=[tokendevalidacion]
Actualizar la nota media de un producto

PUT [IP]:[PUERTO]/critica/[idProducto]token=[tokenrdé&dacion]
Eliminar un producto

DEL [IP]:[PUERTO]/producto/[idProducto]?token=[tokendevalidacion]
En tercer lugar, podremos ver las categorias.

Ver una categoria

GET [IP]RUERTO]/categoria?desde=0&hasta=5?token=[tokendevalidacion]
Insertar una categoria

POST [IP]:[PUERTO]/categoria?token=[tokendevalidacion]

Actualizar una categoria

PUT [IP]:[PUERTO]/categorial/[idCategoria]?token=[tokendevalidacion]
Eliminar una categoria

DEL [IP]:[PUERTO]/categoria/[idCategoria]?token=[tokendevalidacion]
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Y con esto ya tendremos un CRUD basico de todas las colecciones, pero
necesitaremos un token de autentificacion.

Insertar un usuario, si dicho usuario esta la base de datos nos devolvera el token.
POST [IP]:[PUERTO]/login

El token expira cuando pasa cierto tiempo, si el usuario que sigue navegando tiene un token valido
puede pedir un nuevo token

GET [IP]:[PUERTO]/login/renuevatoken?token=[tokendeadidn]

En nuestra aplicacién también se manejan imagenes, por lo tanto, debemos tener
herramientas para poder manejarlas.

Ver una imagen por su ruta

GET [IP]:[PUERT/hg/usuarios/[idimagen]?token=[tokendevalidacion]

Actualizar o Insertar una imagepor el id del usuario
PUT [IP]:[PUERT@pload/usuarios/[idUsuario]?token=[tokendevalidacion]

Actualizar o Insertar una imagen por el id del producto

PUT [IP]:[PUERT@pload/productos/[idProducto]?token=[tokendevalidacion]
También seranecesario un buscador.

Busqueda por coleccion

GET
[IP]:[PUERTO]/busqueda/coleccion/[Coleccion]/[CampoDeBusqueda]?desde=0&hasta=5?token=|t
okendevalidacion]

Busqueda en toda la base de datos

GET
[IP]:[PUERTO]/busqueda/bd/[CampoDeBusqueda]?desde=0&h&&taken=[tokendevalidacion]

Indicadores utiles.
Se muestran los productos méas viejos 0 mas nuevos

GET [IP]:[PUERTO]J/indicadores/[AscendenteODescendente]/fecha?token=[tokendevalidacion]

Se muestran productos ordenados por mas nuevos con muchas y buealasaciones

GET [IP]:[PUERTO]/indicadores/tendencias?token=[tokendevalidacion]

Se muestran productos ordenados por popularidad o impopularidad.
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GET

[IP]:[PUERTO]/indicadores/[AscendenteODescendente]/popularidad?token=[tokendevalidacion]

Se muestran productos ordenados por nota.

GET
[IP]:[PUERTO]/indicadores/[AscendenteODescendente]/notamedia?token=[tokendevalidacion]

Se muestran productos recomendados para un usuario.

GET [IP]:[PUERTO]/kvecionos/[idUsuario]?token=[tokendevalidacion]

4.2.1 Web Scraping

Al inicio, la aplicacion estandacia de productos, esto es un problema ya que nadie
va a usar nuestra aplicacion sin productos. Las marcas de productos tampoco
afadiran sus productos a una aplicacion que no es conocida. Por lo tanto, al
principiotenemos que idear un modo de afiadir tosidos productos de las grandes
tiendas de un modo automatico. Ya que, manualmente seria demasiado costoso
por la gran cantidad de productos que existen. De esto se deberd encargar nuestra
capa de negocio.

El Web scraping es una forma automatica de extriedormacion de sitios web de
forma automatica y esto es justo lo que necesitamos.

Para realizar esto usaremos NodeJS, ExpressJS, Request y Cheerio. Con Request se
hacen peticiones HTTPS desde el servidor y se captura todo el cuerpo de la pagina
web, segiidamente con Cheerio ( implementacion de JQuery para el servidor que
nos permite manejar facilmente el DOM ) se capturar todos los datos deseados
para luego ser insertados en la base de datos, para ello marcaremos los elementos
del DOM que deseemos y lge simplemente crearemos bucles para recorrer todas

las rutas de la aplicacién y que se extraigan automaticamente todos los productos
de cada tienda que deseemos. Esto nos servird para todas las paginas que tengan
la misma estructura, pero facilmente se g@die adaptar para cada tipo de pagina.

Hay que tener en cuenta que cada tienda tiene una estructura diferente y
deberemos crear un programa particular para cada tienda diferente.

Cabe mencionar que esto no es ilegal directamente, pero si podriamos tdgén
problema legal por alguna cuestidn indirecta.

En un principio es como hacer un copiar y pegar, o un recorte de pantalla a una
imagen.

Especialmente deberemos ir con cuidado con el Real Decreto Legislativo 1/1996,
de 12 de abril, que habla sobre lderechos de propiedad intelectual. La base de
datos segln como se mire (esto depende de su originalidad) podria considerarse
propiedad intelectual.

También podriamos violar los términos de uso del sitio al que realicemos la
extraccion de datos, por estauestion tienen derecho a bloquearnos. Y si por
ejemplo hiciéramos una imitacién de un sitio web nos podrian acusar de conducta
desleal.
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A las tiendas no les agrada y se suelen proteger contra los bots scrapers mediante
captchas o bloqueos de IP, por loatuseria recomendable usar la red Tor o ir
variando las IP mediante un Proxy.

Hay empresas que se dedican a esto. Como por ejemplo Visual Web Ripper, que
ademas nos proporciona un software para hacer scraping web. Esto seria una
opcion si no queremos desillar el software nosotros mismos.

4.2.2 Algoritmos usados

Para poderles recomendar a los usuarios serd necesario usar un algoritmo. En
nuestro caso se ha implementado el algoritmesé&cinos (knearest neighbors).

Una vez el usuario ha votado un numero minimo de productos se usara este
algoritmo para predecir qué productos le pueden gustar, el algoritmo se activara
cada vez que se llame a la peticién:

HTTPS GET [IP]:[PUERTO]/kvecionos/[idUsuario]?token=[toke ndawiali]
Seguidamente devolvera unumero de productos que le puedan interesar al
usuario.

En primer lugar, se calculara $amilitud de este usuario con los demas, para ello
se usaran sus votos, estos votos seran tratados como un vector en un espacio
multidimensional.

La similitud se puede calcular de diferentes modos, usaremos la métrica de

similitud del coseno, este método calculd éngulo entre el vector de votos
coincidentes del usuario respecto a los demas usuarios.

§ rx,i * ry,i
2 E 2
rx,i : ry,i

€ [0,1]

Una vez calculada la similitud calcularemos los K vecinos més cercanos, para ello
haremos uso de la métrica de similitud para obtener los k usuarios méas afines
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Seguidamente usaremos estos k usuarios mas afines para calcular la media
ponderada de los productos coincidentes que el usuario al que se le quiere
recomendar no ha votado. Se ponderara usando la métrica de similitud.

Z sim(u, n) - r,;

ne Gu.i

Pui = Z sim(u, n)

ne Gu.i

Y finalmente de todos estos pductos se le recomendan al usuario de mayor
nota a peor.

Para entender mejor el algoritmo pondremos un ejemplo.

Digamos que tenemos la siguiente matriz y queremos saber los productos que le
gustaran al usuario 1. Las filas seran Usuarios y las columnas los productos.

P1| P2 | P3| P4 | P5 ]| P6 | P7 | P8 | P9 | P10| P11| P12
Userl| 1 2 - - 2 - 3 4 - 4 1 -
User2| - - 1 5 - 5 3 1 - 5 2 1
User3| 1 - - 2 - 1 - 3 4 - - -
User4| - 1 4 4 - 3 - 5 4 - 1
Users| 2 - 5 - 1 - 1 - - - 2 1
User6| - - 5 2 1 - - 4 - 1 - 2

En primer lugar, calculamos el coseno del Userl con todos los demas. Con ello
obtenemos todas las similitudes.

User2 User3 User4 User5 User6
Userl SimA SimB SimC SimD SimE

Seguidamente lasrdenaremos de mayor a menor, si ponemos k=2, cogeremos los
2 usuarios con mayores valores, en nuestro caso por ejemplo el Userd y el User3.

Una vez tenemos a los k usuariasas afines pasamos a calcular la media
ponderada, usando para ponderar la métrida similitud.

En el caso del ejemplo se ha usado la media aritmética para simplificar el ejemplo,
pero en el caso real si se ha usado la media ponderada.

P1| P2 | P3| P4 | P5]| P6 | P7 | P8 | P9 | P10| P11| P12
Userl| 1 2 2 3 2 0,5 3 4 4.5 4 1 0,5
User3| 1 - - 2 - 1 - 3 4 - - -
Userd4| - 1 4 4 - - 3 - 5 4 - 1
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Por lo tanto, al Usuario 1 el producto queasle puede interesar es el P9, ya que
tiene un 4,5, en segundo lugar, el P4 y asi hasta que deseemos o0 nos quedemaos sin
productos.

Este algoritmo ha sido elegido principalmente porque da buenos resultados para
su sencillez. Pero el alumno es consciente gue hay algoritmos que pueden
mostrar mejores recomendaciones.

En nuestro caso se ha implementado el algoritmo desde cero, pero en un caso real

lo maspractico serausar algo que ya este hecho mediante una API, de este modo
nos ahorraremos mucho tiempo.

4.3 GUI

En esta parte explicaremos sobre la capa de presentacién. El login y el registro
seran las Unicas rutas a las que se podré acceder si autenticacion.

Registro

éDatos validos? i Aplicacion
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La ruta del login y del registro seran las siguientes:
https://[Dominio/IP]:[Puerto]/#/login

https://[Dominio/IP]:[Puerto]/#/register
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Al autenticarse se podra acceder a la aplicacién. Una vez dentro toda la aplicacion
tendra la misma estructwa. La barra superior y lateral seran compartidas por toda
la aplicacién (menos por el login y el registro). Donde pone pages en la siguiente
imagen seréa la parte variable quedicambiando dependiendo de la ruta donde
estemos.

En la pagingrincipal accederemos a la ruta

https://[Dominio/IP]:[Puerto]/#/dashboard

Y desde esta ruta ya podremos acceder al resto de la aplicacion con un solo click,
esto sera posible al sidebar y al topbar, que estan fijas en todas las rutas hijas,
solo cambiaa el apartado de pages.
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A continuacion,se mostraran los componentes con sus respectivas rutas.

Rutas principales

Register

PageNotFound

Una vez pasado login

Dashboard

Perfil Usuario

Recomendaciones

Deseos

Cambio de estilo
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Ver por Categoria

Ver producto

Buscar productos

Ver usuarios

Ver productos

Ver categorias
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Editar productos

Dashboard

En el siguiente apartadose explicara mas detalladamente que hace cada ruta.
Desde la siguiente ruta podemos ver modificar el perfil y ver estadisticas sobre
nuestros gustos.

https://[Dominio/IP]:[Puerto]/#/perfil

Podremos ver posibles productos deseados
https://[Dominio/IP]:[Puerto]/#/recomendaciones

Gestionar nuestras criticas.

https://[Dominio/IP]:[Puerto]/#/criticas

Gestionar nuestros deseos

https://[Dominio/IP]:[Puerto]/#/deseos

Cambiar el estilo de la aplicacion

https://[Dominio/IP]:[Puerto]/#/accountsettings

Ver productos por categoria
https://[Dominio/IP]:[Puerto]/#/ verporcat/[idCategoria]
Ver un producto

https://[Dominio/IP]:[Puerto]/# productoUser/jdProducto]
Busquedas

https://[Dominio/IP]:[Puerto]/# busqueda/[campoDeBusqueda]
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A esta parte solo se podra acceder si se tienen suficientes privilegios y nos servira
para gestionar toda la aplicacion

Gestionar usuarios
https://[Dominio/IP]:[Puerto]/#/ usuarios
Gestionar productos
https://[Dominio/IP]:[Puerto]/#/productos
Gestionar categorias
https://[Dominio/IP]:[Puerto]/#/categorias
Editar un producto

https://[Dominio/IP]:[Puerto]/#/ producto/[idProducto]

Un prototipo de baja fidelidad de nuestra pagina principal podria ser el siguiente:

Busqueda de productos

Mi perfil

Recomedaciones
Mis criticas
Ver por categorias Tendencias(Pagina de inicio) Mis deseos
Mantenimiento (Solo para admin) (Productos populares, con buenas valoraciones y mas proximos en cuanto a tiempo a la fecha actual) Estilos .
(Aqui tarjetas con los productos) Cerrar sesion

Productos TOP

(Productos populares y con buenas valoraciones)

Ultimos productos

(Productos mas actuales)

Otros indicadores de interes

Una vez ya desarrolladas las tres capas pasaremos a probar la seguridad.
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4.3.1 Seqguridad

La seguridad es algo fundamental en toda aplicacion, este trabajosubesciberseguridad,
pero si es necesario comentar algunas de las medidas basicas que se han tomado para
asegurar que los usuarios hagan un uso adecuado de la aplicacion.

En primer lugar, nuestra aplicacion dispondra de un login, cuando un usuario desee
acceder, se enviard una peticion HTTPS al servidor, este consultara si el usuario
estd en base de datos. Si el usuario esta guardado el servidor devolvera un token
valido para que pueda acceder a la aplicacién.

Sin este token, todas las rutas de dalicacion quedaan desactivadas, esto sera
posible gracias a un sistema de seguridad de Angular llamado guards.

Ademds, todas las peticiones HTTPS al servidor necénital token para
funcionar, sin el token nada funciona y el Unico modo de obtenerlo es estando
registrando en la base de datos para luego autentificarse mediante el login.

Por si no fuera poco, el tokendrcifrado con un algoritmo SHA256 para que no
pueda ser manipulado. Este algoritmo cifrara mediante una semilla que estara en
la parte del codigo del servidor donde nadie puede ver el cddigo.

De este modo tanto la parte del cliente como la del servidor llevan una capa de
seguridad para que los usuarios nmmuedan hacer un uso incorrecto de la
aplicacion.

La autentificacion por Google registra los datos en la base de datos y una vez el
usuario registrado el servidor nos da el token de acceso.

Sin embargo, elservidor ha sido configurado para que solo lastip®nes
autorizadas sean aceptadas, esto ha sido posible gracias a un mecanismo llamado
Cors(Intercambio de Recursos de Origen Cruzado).

Para realizar el proyecto se han intentado usar las buenas practicas que nos
proporciona OWASP, que es una comunidauge nos provee informacién sobre
seguridad en aplicaciones.

A pesar de todos los esfuerzos en el tema de la seguridad nunca hay suficiente.

Por lo tanto, se ha usado una herramienta para realizar el anadisgsca de la
seguridad ddasaplicacionesdicha herramienta sélama Burp Suite.

La principal funcionalidad de esta herramienta es la de ponerse entre la parte del
cliente y el servidor para manipular las peticiones.

43



é‘,@’% UNIVERSITAT
“CINE?) POLITECNICA

DE VALENCIA

=)

HTTP Server (Web Server)

Proxy
(BURP SUITE)

Esta herramienta también es capaz de escanear toda nuestra web en bdsqueda de
posibles vulnerabilidades. Para elllvace todas las peticiones posibles al servidor
y recorre todas lapaginas disponibles intentando hacer atagques conocidos.

Por ejemplo, nuestra aplicacion no dispone de un captcha en el login, panto,
nos apaeceria una vulnerabilidadcerca delformulario, diciendo quepuede ser
explotado con fuerza bruta.

Ademéas de esto, también nos permite hacer diversos ataques como XSS,
inyecciones SQlataques de fuerza bruta o de diccionario, entre muchos otros.
Esto esperfecto para hacePentesting a nuestra aplicacion.

Esta aplicacion también nos permite generar informes automéaticamente, esto
nunca va mal cuando terminas un desarrollo, asi nos podemos hacer una idea de
posibles fallagn nuestra aplicacion.

Lo mas correcto para proteger nuestra aplicacion ser&coatratacion de una
empresa externa para que realice una auditoria, asi tendremos una perspectiva
diferente, ya que unexpertohabra revisadda seguridad de nuestra aplicacion.

44



UNIVERSITAT
POLITECNICA
DE VALENCIA

CAMPUS D’ALCOI

4. Resultado

=== 2\
s

Seguidamente se hard un tour por la aplicag@ra mostrar su contenido.

En la siguiente imagen se puede apreciar el login de la aplicacidiyo
funcionamiento ya se ha explicado en el apartado de seguridad.

ProvimityProduct
test4d@test.com
......
Recuérdame & Olvido su contrasefia?

INICIAR SESION

No tiene cuenta? Crear cuenta

Los usuarios deben tener la opcion de poder registrarse eaplecacion.

S un usuario no estregistradqg se puede registrar desde espmntalla. Todos los
campos tienen validaciones para comprobar que los datos sean corraetede la
parte del cliente, deeste modo no sobrecargar el servidoon peticiones dedatos
incorrectos, si por algin modo se manipularan los datos desde la parte del cliente
el servidor también los validarigara estar seguros que son correctos

Cuando se registmelos datos de un usuario, estgsiedaran guardados en base de
datos y ya se pod loguear.
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Q

ProximityProduct
Registrate ahora
TEST
test10@test.com
dad/mm/aaaa
Femenino

Es

+/ Estoy de acuerdo con todas las condiciones

iYa tiene una cuenta? Acceda al sitio

Cuando una aplicacién de angular se inicia se cargan todos los componentes, esto
puede hacer que la aplicacion pierda rendimientpa que la aplicacién se
descargaria atompleto, aunque el usuario no pase el logiRor lo tanto, se ha
usado una técnica llamada Lazy Loadiegta técnica cargaolo los componentes

gue necesitemos al inicio de nuestra aplicacion.

Por lotanto, las paginaslel registro como la del login se descargen primer lugar
y s0lo cuando un usuario se loguee se descarga el resto de la aplicacion.

Una vez el usuario se haya logueado, ya tendra acceso a la aplicacion. En la primera
pantalla tendremos indicadores utiles, como por ejemplo los ultimos prodsicto
los productos ms populares o los mejores valorados.

Estos indicadores mostran productos desde la base de datos, el servidoraest
programado para que sepa que productos son losgisrmuevos, los mejores
gl £t 2N R2ax SioOo

La parte del cliente le enviara al servidor una peticion HHYyRel servidor le
responderd con un JSON con los valores deseados.

Esta dinamica serd igual para toda la aplicacion

También se puede apreciar en la imaggue tendremos una barra superior y otra
lateral, estas seran compartidas para toda la aplicacion.
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Ultimos productos

En la siguiente imagen se puede observar como la aplicacidon es responsive, tanto
la barra lateral como las tarjetas se adaptan.

colonao > o

MSI P ’12 3RB L)/‘1['\lv|lH| Micrc )\(H‘uv'! x—-l ))))) k 2
ore ntel ¢
er crrOU/1(( P/r1.>< B 8€ rGLI/‘H(F’/‘ITF’/« TXHHD
aire libre SSD/MX150/14" /15" Tactil
a2 2 3 i i

Productos populares

o uguete és
ola de aire deportes al
aire libre

L2 2 3 la 2 2 4

Ll e |

En la barralateral se pueden desplegar las opciones del menu, este menu es
cargado dindmicamente desde el servidor, por lo tanto, puede ser modificado
facilmente sin modificar cddigo. En la parte superior derecha tenemos un
desplegable donde se muestran las opciomed usuario.

En la imagen se puedebservarcomo en la barra lateral izquierda tenemos
desplegado un mend de mantenimiento, este menilcsestara disponible segun

los privilegios del usuario, el servidor no lo enviara a la parte del cliente si el
usuariono es administradorTampoco se pondra poner la ruta directamente en la
barra de navegacion ya que los guards de angular las desactivaran si no se tienen
suficientes privilegios.
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Q@ ProvmityProduct = (]
GSON nieve mde chagueta de
Unid conjunto de mparmpah!n a pmoba de viento LG 50UK6470PLC - Sma
MSI PS42 8RB-021ES Intel Core dm\uv nilladores de precision de chaqueta de Snowboard la nieve 50 “(LED, UHD 4 K Inte
i7-8550U/16GB/512GB S piezas de destornillador para deportes al aire libre de esqui Atificial, HDR, wi-Fi)
SSD/MX150/14" tornillos de teléfono Snowboard hombre negro. Marc Semper
*k ok kek .'t . e

& Perfil

Top productos

r—

@ Recomendaciones

~,  Mis criticas

i Mis deseos
i 1 Estilos
’ "
© Cerrar sesion

LN

10 ml calidad superior Brasil

LG SOUKSHOPL’ Smart TV de Microsoft Surface Book 2 Intel naranja fragancia aromaterapia
HD 4 K, Inteligencia Core i7- MSI PS42 8RB-021ES Intel Core aceite esencial difusor
Am |(|a\ HDR, wi-Fi) color 8650U/16GB/1TB/GTX1060/15" i7-8550U/16GB/512GB humidificador Spa agregar
negro. Tactil SSD/MX150/14" fragancia

Si el usuario accede a su perfil podra cambiar sus datos persoriaheR imagen
se aprecia el feedback que recibe cuando sus datos son modificados.

Usuario actualizado

Marc Semper

oK

Ademas, podra ver graficos con algunos indicadores de interésgracasson
totalmente dinamicas. Se modifican en tiempo real conforme el usudrace
nuevas citricas.

Votos por genero Votos por nota

[ vetes [ otas Mis gustos Muy malodt) I Malofz) Fiojol3) Regulartd) Pasable(s) nteresante(s)
: Bueno(7) I Notabie() Wy bueno(3) Excelente(10)

orones

Toggle
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En la imagen que aparece a continuacion se puede apreciar en el menu izquierdo
las categorias, east se irAn modificando dinamicamente para todos losuasos
dinamicamente si un administrador las elimina o afiade nuevas.

@ ProvimityProduct 9
Recomendaciones

Mis productos recomendados

Portatil Xiaomi Mi Air 13.3" 2018

ik

Para las recomendaciones se ha usado el algoritme&rest neighborseste ya
ha sidoexplicado anteriormente

Los usuarios podran gestionar sus criticas desde el apartadocMikas, donde

las podran modificar o eliminar, ademas desde aqui podran acceder al producto
por si quieren modificarlo.

Gran producto

i)

SIN DUDA EL MEJOR PORTATIL QUE HE TENIDO
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Otra opcién dispoible para los usuarioss la de crear sus propias listas de deseos,

donde podran afadir los productos que lessgen.

Mis listas de deseos

E

También tendran la opcion de cambiar el estilo de la aplicacion, si nos fijamos la

barra superior ha cambiado de color al verde.

Si entramos a un producto podremos vertéulo, su nota,nimero de votos y la

descripcion del producto
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