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Resumen

El proyecto trata el disefio de la seguridad de un centro de control de transporte publico el cual
monitoriza las diferentes alertas relativas al transporte publico y contiene unos servidores en el
gue se ejecutaran las aplicaciones necesarias para el funcionamiento de dicho sistema.

Para saber a qué nos enfrentamos analizaremos el estado del ciberespacio para poder llevar a cabo
correctamente la securizacion de la red de dicho centro de control, acto seguido veremos qué tipo
de dispositivos existentes para la defensa de una red y analizaremos la red del centro de gestion,
y adaptaremos la seguridad de cada seccion de la red a sus necesidades.

Por otra parte, llevaremos a cabo el sistema de seguridad fisica del edificio, se trataran tres
aspectos de la seguridad, el control de acceso, la deteccidn de intrusién y la videovigilancia, se
Ilevard a cabo la explicacion de la instalacion de dichos dispositivos en las instalaciones del
edificio.

Resum

El projecte tracta el disseny de la seguretat d’un centre de control de transport public el que
monitoritza les diferents alertes relatives al transport public i conte els servidors en el que es
trobaran les diferents aplicacions que son necessaries per al funcionament correcte del sistema.

Per a saber a que ens enfrontem primer analitzarem el estat del ciberespai per a poder portar a
terme la correcta securitzacio de la xarxa del centre de control, seguidament explicarem els
analitzarem els diferents tipus de dispositius existents que es poden utilitzar per a la defensa d’una
xarxa i analitzarem la xarxa del centre de gesti6 i adaptarem la seguretat de cada seccid a les
necessitats de la mateixa.

Per altra part, portarem a terme el sistema de seguretat fisica del edifici, es tractaran tres aspectes
de dita seguretat, el control d’accés, la deteccid d’ intrusié y la videovigilancia, es dura a terme la
explicacié del diferents dispositius en les instal-lacions del edifici.

Abstract

This project it’s about the design of the security of a public transport control system, this system
monitors any kind of alerts related to the public transport and contains the servers that grant the
system the applications necessary to function correctly.

First we got to know what we are facing, for this we got to analyse the state of the cyberspace,
then we will see the different kind of threats we are exposed to and then we will see what
devices are best to fight said threats, then we will adequate the existent network of the centre to
adapt to this security threats.

Secondly we will analyse the physical security of the building, we will cover three aspects of
said security, access control, intrusion detection and video surveillance, and then we will
analyse the differences on the building and adequate the devices to said differences.
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Capitulo 1. Introduccién.
1.1 Introduccion a la normativa empleada para el proyecto.

1.1.1 1SO 27001

La norma ISO 27001 define uno de sus aspectos claves en la definicion de un sistema de gestion
de seguridad de la informacion (SGSI) el cual se encuentra en un ciclo continio compuesto por
cuatro fases que son Planificar-Hacer-Verificar-Actuar, la mayor parte del trabajo dentro de un
disefio de una red de seguridad se encuentra dentro de la primera fase en la que se definiran los
riesgos y se propondran controles y autoridades dentro del sistema.

F PLANIFICAR /_\

ACTUAR HACER

L VERIFICAR J

Figura 1. Ciclo PHVA 1SO 27000

Las diferentes fases del ciclo se dividen a su vez en tareas mas pequefias las tareas de la primera
fase serian:

e Analizar los activos disponibles de la organizacion y sus necesidades de seguridad.

e Analizar el impacto que tendria un ataque sobre estos activos.

e Evaluar las vulnerabilidades a la que se podrian enfrentar dichos activos, asi como a las
amenazas que se pueden encontrar.

La segunda tarea seria llevar a cabo las decisiones tomadas en la tarea de planificacion. La tercera
tarea seria una tarea de supervision sobre el sistema implementado para tal y como indica su
nombre verificar el correcto funcionamiento de esta misma y por dltimo tendriamos la tarea que
llevaria a actuar en posibles fallos que presente el sistema empezando asi otra vez el ciclo.

1.1.2 Esquema nacional de seguridad

Este real decreto publicado 29 de enero de 2010 tiene por objeto fijar las medidas de seguridad
gue se deben aplicar a los dispositivos electronicos utilizados en instalaciones publicas. Para ello
en su articulo 4 define los diferentes principios que se deben tener en cuenta en este aspecto y
establece unos requisitos minimos que debera cumplir una instalacion dependiendo de su uso.

El ENS también determina los diferentes niveles de seguridad a los que tiene que adaptarse un
sistema dependiendo de la importancia de este, identifica en total tres categorias, bajo, medio y
alto, como en este caso la estructura del centro de control es critica significa que debe de tener un
nivel alto en la mayoria de los ambitos.

El ENS se centra en tres sectores en concreto el marco operacional que trata de proteger la
operacidn del sistema, el marco organizativo que trata las medidas relacionadas con la seguridad
a nivel general y las medidas de proteccion que se encarga de tratar de proteger activos concretos
segun su naturaleza, en nuestro caso nos centraremos en los dos Gltimos sectores.

Los aspectos mas importantes que trata ENS respecto al tema que nos atafie son los siguientes:
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e Arquitectura de seguridad: Se plantearan ciertos aspectos de la seguridad como pueden
ser los puntos de acceso, las areas de transito para diferentes empleados o usuarios, las
redes internas y su conexion con el exterior y las defensas de estas mismas. Cabe destacar
el uso de diferentes tecnologias en las lineas de defensa para evitar las posibles
vulnerabilidades que pueda presentar dicha tecnologia y la redundancia de los sistemas
para evitar fallos.

e Mecanismo de autenticacion: Se definen diferentes niveles de seguridad dependiendo de
gue autenticadores se usen, por norma general lo menos seguro es una contrasefia o
cddigo que se sepa, ya que estos pueden ser facilmente conseguidos por terceros sin que
el usuario se entere, por detras de estos estan las cosas que se tienen como pueden ser
tarjetas u otro tipo de tokens estos pueden ser robados o copiados aunque es mas facil que
el usuario sepa cuando se ha visto comprometido el dispositivo de autenticacién y por
ultimo tendriamos la biometria que estariamos hablando que es casi imposible la
suplantacion sin el conocimiento del usuario.

e Medidas de proteccién de instalaciones e infraestructuras: Se definen los mecanismos que
se tendran que seguir para la proteccion de los activos, algunos ejemplos son la separacién
de areas de equipamientos y el control de acceso a las mismas, a la vez que se identifica
a las personas que usan el control de acceso.

1.1.3 UNE 50600-2-5

La UNE 50600-2-5 especifica la seguridad fisica que se tiene que aplicar a los centros de datos,
mas en concreto habla sobre la proteccion contra accesos no autorizados. Para hacer esto se
definen 4 clases de acceso.

Clase 1 Clase 2 Clase 3 Clase 4
Proteccion Area publica o | Area accesible a | Area restringida | Area restringida
contra accesos | semipublica. todo el personal | a empleados | a empleados
no autorizados autorizado especificos vy | especificos que
(empleados vy | visitantes. deben
visitantes) identificarse
para poder
acceder

Tabla 1.Clases de acceso UNE-50600-2-5

Que un empleado tenga acceso a una zona de clase 4 no significa que tenga acceso a otras zonas,
aungue estas zonas sean de clase 2, 3 0 a otras zonas de clase 4.

Para aumentar la seguridad del sistema estas zonas se deberan de delimitar la mejor posible
dependiendo de las funciones que se lleven a cabo en cada zona, asi como maximizar el control
en el cambio entre zonas con dispositivos de control de acceso y con videovigilancia.

1.1.4 Uptimelnstitute Tier Standard.

Este estandar establece cuatro Tiers para la infraestructura de centros de datos, esta clasificacion
se lleva teniendo en cuenta la continuidad de la operacion de los centros de datos.

Estas Tiers van aumentando en severidad, por tanto, cada una incluye las especificaciones de las
anteriores, un resumen sobre los requerimientos para cada Tier son los siguientes.
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Tier | Tier |l Tier 11 Tier IV
Componentes N N+1 N+1 N

Después de
cualquier fallo

Encaminamiento 1 1 1 activo + 1|2 activos al
alternativo mismo tiempo

Mantenimiento No No Si Si

continuo

Tolerante a fallos No No No Si

Compartimentalizacién | No No No Si

Enfriamiento continuo. | No No No Si

Tabla 2. Resumen Tiers de seguridad.

1.2 Modelo Cyber Kill Chain

Para reaccionar apropiadamente a posibles ataques se debe comprender como estos se llevan a
cabo y que fases tienen, un modelo existente es el llamado Cyber Kill Chain en el que cada fase
del ataque es un eslabén de una cadena siendo los primeros eslabones acciones poco dafiinas y
resultando finalmente en el secuestro completo del sistema, el objetivo de los sistemas de
seguridad es el de “romper” dicha cadena siendo preferible romperla lo mas pronto posible.
Accion
Feconocimiento Entrega Instalacion sobre el
ohjectivo

1 3 5 (7))
2 4 (6 )

Comando

Preparacion Intrusion
P y Control

Figura 2. Modelo Cyber Kill Chain

Los diferentes “eslabones” que componen este modelo son los siguientes:

e Reconocimiento: El atacante busca, identifica y elige un objetivo, esto se puede hacer
mediante informacion que el objetivo tenga en acceso abierto para el pablico o con por
ejemplo un escaneo de puertos o con forzando mensajes de fallo para ver en gque versién
esta corriendo el servidor.

e Preparacion: El atacante prepara las diferentes herramientas que utilizara, como pueden
ser archivos infectados u otro tipo de programa maligno.

e Entrega: El atacante introduce en la red objetivo las herramientas utilizadas, esto se puede
hacer de muchas formas, aunque la forma mas habitual es mediante el phishing o la
llamada ingenieria social. Esta fase es la primera en la que las lineas de defensa instaladas
pueden llevar a cabo la deteccidn del ataque.

e Intrusién: La victima ejecuta el cddigo dafiino del atacante.

e Instalacion: El cédigo se instala en el sistema de la victima abriendo una puerta trasera
para el acceso del atacante al sistema.
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e Comando y Control: El atacante toma el control del dispositivo infectado y a partir de
este punto se empieza a propagar por la red.

e Accion sobre el objetivo: El ataque se completa llevando a cabo la accion por parte del
atacante, esto puede variar desde el robo de informacién hasta la destruccion de esta o el
secuestro de dicha informacion.

Por tanto, el ataque se suele dividir en diferentes fases:

e Fase de preparacion que lo componen la fase de reconocimiento y preparacion, fase en la
que el sistema de defensa tradicional, por ejemplo, un firewall no suele actuar, pero que
dispositivos mas avanzados si que pueden llevar a cabo el engafio del atacante respecto a
las caracteristicas del sistema.

e Fase del incidente que lo componen la fase de entrega, intrusion e instalacion, siendo esta
la fase mas delicada en la que el sistema de seguridad debe detectar que se esta llevando
a cabo un ataque ya que una vez pasada esta fase el cddigo dafiino ya se encontraria dentro
del sistema.

e Fase de intrusién activa que la componen la fase comando y control y la fase de accién
sobre el objetivo, fase en la que el sistema ya se encuentra comprometido por lo que el
cddigo dafiino ya podria estar expandiéndose por la red y es primordial pararlo lo antes
posible.

Para frenar estos ataques existen diferentes acciones que pueden llevar a cabo el sistema de
defensa estas acciones son:

e Detectar dicho ataque, esto es la primera linea de defensa a la hora de neutralizar un
ataque por lo que se puede considerar la funcion mas importante del sistema ya que es
imposible neutralizar cualquier tipo de ataque si este no es detectado.

e Prevencion del atague esto consiste entre otras cosas en mantener el sistema actualizado
para poder conocer que tipos de ataques se pueden llevar a cabo, asi como llevar a cabo
unas politicas de acceso bien implementadas.

e Disrupcidn consiste en dificultar la tarea al atacante mediante de esta forma el ataque
puede ser menos efectivo o puede mejorar el tiempo de reaccidn del sistema, esto puede
consistir en desplegar dispositivos trampa como son los honeypots o honeynets, o limitar
el tiempo de las comunicaciones.

e Degradar consiste en debilitar la fuerza del ataque, esta accién se lleva a cabo una vez el
ataque ya se ha efectuado, pero un sistema bien preparado se minimizan los dafios que el
ataque produce sobre el sistema.

e Engafiar consiste en tal y como indica su hombre engafiar al atacante sobre la estructura
gue tiene el sistema, de esta forma el atague actuara sobre componentes no importantes
del sistema.

1.3 SCADA.

Los SCADA (Supervisory Control and Data Acquisition) son sistemas de entorno industrial
dedicados a la adquisicién de datos provenientes de diferentes fuentes en tiempo real, el centro
de control recibira informacidn de muchos sensores instalados a lo largo de la linea de transporte
y llevar a cabo acciones respecto a los datos obtenidos de los sensores.

Este tipo de sistemas son muy vulnerables debido a su necesidad de conexidn a sensores remotos,
conexién para la cual se usan protocolos estdndar que no aporta proteccion a los datos. Otro
aspecto por el que son vulnerables es que al necesitar un funcionamiento continuo su actualizacion
puede ser complicada.
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Capitulo 2. Estado del arte

Mientras que la seguridad fisica no presenta las caracteristicas de evolucion continua, mas alla
del desarrollo de tecnologias para ayudar a la mejor deteccidn que los dispositivos ya existentes.

El ciberespacio es un sistema en constante evolucion, cada dia aparecen nuevas vulnerabilidades
y formas de combatir las mismas y con el continuo uso de tecnologias para ayudar al trabajo diario
en tantos ambitos hoy en dia es imposible hablar de seguridad de una organizacién sin hablar
antes de la ciberseguridad.

Para comprender la importancia de la ciberseguridad se debe antes conocer de qué ataques se
puede ser victima asi de que dafio producen estos mismos a la vez que conocer quienes producen
dichos ataques para poder tener una mejor comprension del ciberespacio asi de a que nos
enfrentamos.

2.1 Atacantes

Conocer la situacion de los atacantes posibles a nuestro sistema es de vital importancia para poder
saber que amenazas existen y que magnitud del ataque debemos esperar. A continuacion, se puede
ver un grafico con el porcentaje de ataques que perpetua cada sector, se puede observar claramente
que el cibercrimen perpetuo la mayor cantidad de los ataques.

100
90
80
70
60
50
40
30
20
10

: ]

Ciberguerra Hacktivismo Ciberespionaje Cibercrimen

Figura 3. Perpetuadores de ataques cibernéticos.

2.1.1 Estados.

Con el avance de la tecnologia los estados se han tenido que actualizar a nivel de espionaje,
aungue no se conocen muchos casos de estos atacantes se han demostrado algunos casos en los
gue los objetivos eran estructuras SCADA para conseguir informacion de otros paises, aungue
los ataques llevados a cabo por estos atacantes no son muy habituales deben ser considerados muy
peligrosos ya que los recursos que estos grupos tienen son muy superiores a los de los demas
atacantes.

2.1.2 Terroristas.

Al tratarse de estructuras criticas que supervisa una infraestructura que afecta en el dia a dia de
los habitantes de un pais estas mismas pueden ser objetivo de organizaciones terroristas que
intenten dafiar dichas estructuras, aunque hoy en dia no ha habido ningln ataque de gran magnitud

7
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siempre se debe tener en cuenta estos atacantes ya que representan una gran amenaza en el futuro
inmediato para las estructuras criticas.

=
&
3

2.1.3 Crimen organizado.

El secuestro de informacion a empresas u organizaciones ha demostrado ser muy lucrativo, ya
que con la suficiente preparacion y conocimientos una organizacion puede conseguir grandes
cantidades de dinero o informacion de otra organizacion.

Existen empresas que se dedican a llevar a cabo ataques frente a ciertas estructuras con el fin de
lucrarse mediante ataques como un Ransomware, pidiendo seguidamente el debido rescate por la
recuperacion de los datos encriptados, estos grupos pueden ser peligrosos ya que tienen los
recursos y el conocimiento para llevar a cabo ataques avanzados y de gran magnitud y suelen
Ilevar a cabo una gran preparacion.

Algunas empresas se dedican a vender sus servicios a otros como por ejemplo los ataques DoS
mediante el uso de botnets que tengan establecidas.

2.1.4 Empleados descontentos.

Cuando existen empleados descontentos son un gran peligro para la empresa ya que los empleados
descontentos tienen acceso a la red interna por lo que pontean la proteccién de la red interna
respecto a la red externa y estos pueden ser contactados por otros grupos de atacantes para llevar
a cabo ataques, uno de los casos mas simples en los que esto puede ser peligroso es que una
organizacion interesada en atacar a otra, como pueden ser los ejemplos comentados
anteriormente, contactara con un empleado descontento proporcionandole instrucciones como por
ejemplo introducir una memoria USB en un dispositivo dentro de la red interna.

Este tipo de agentes son muy peligrosos ya que, aungue ellos no tengan los conocimientos
necesarios para llevar a cabo grandes ataques en la red pueden ser utilizados por otros agentes
para facilitar el llevar a cabo dichos ataques.

2.1.5 Hackers

Estos atacantes suelen ser gente con interés en el mundo de la seguridad que buscan la emocion
de llevar a cabo ataques algunas veces por el reconocimiento de otros, estos atacantes no suelen
actuar en grupos y los recursos gue tienen son muy limitados por lo que, aunque si que pueden
llegar a ser una amenaza para los sistemas no pueden compararse a los otros atacantes que hemos
mencionado anteriormente.

Recursos. Peligrosidad.

Estados

Teroristas

Crimen organizado

Empleados descontentos

Hackers

Tabla 3. Comparacion diferentes atacantes

2.1.6 Botnets.

Las botnets son una herramienta que usan los atacantes para llevar a cabo ataques de mayor
magnitud, estas redes consisten en grandes cantidades de equipos infectados, normalmente sin el
conocimiento de los propios usuarios, una vez infectados los equipos son utilizados por un

8
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atacante para por ejemplo enviar masivamente mensajes a una direccion concreta para colapsar
el ancho de banda y denegar el uso a usuarios normales.

2.2 Ataques
Conocer los diferentes tipos de ataques es de vital importancia ya que para poder identificar
cuando se esta sufriendo un ataque se debe conocer como son estos ataques y como estos se llevan
a cabo.

= Software malicioso

= Secuestro de cuenta

= Ataque dirigido

= Desconocido

= Vulnerabilidad

Ataque por inyeccidn

= Spam malicioso

= Ddos o ataques de denegacién de servicio

= Ataques de compromiso de correo electrénico comercial

= Complementos de vulnerabilidad de WordPress

= Mala configuracién en la nube

= APIs desprotegidas

= Complementos maliciosos de WordPress

= SQLi o inhabilitacién y penetracidn en las bases de datos
Extensiones del navegador maliciosas

= Mala configuracién

Figura 4. Técnicas ataque mas usadas febrero 2020[28]

2.2.1  Phishing.

Los ataques de phishing son de lo que se llama ingenieria social, estos se hacen normalmente a
través de correos y tiene como objetivo robar informacion del receptor o bien llevar a cabo una
instalacion de un programa maligno para llevar a cabo otros ataques como el Ransomware que se
comenta mas adelante, la forma de evitar estos ataques es mediante el uso de listas negras de
correos, aunque la mas efectiva es educar a los trabajadores para identificar este tipo de ataques.

2.2.2 Ransomware

Los ataques de Ransomware se basan en la encriptacion de archivos, es decir una especie de
secuestro de los archivos y sistemas para posteriormente pedir un pago en modo de rescate, estos
ataques son muy dafiinos ya que hacen imposible la recuperacion de la informacion o los servicios
a menos que se pague dicho rescate.
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Figura 5. Mapa estadistica ataques Ransomware en el mundo

Los ataques de Ransomware suelen tener la siguiente estructura:

1. Normalmente el archivo llega mediante un correo y un usuario de la red es
engafiado para introducirlo en la red.

2. El codigo infecta el dispositivo del usuario forzando al sistema operativo a hacer
correr el cadigo.

3. El codigo se extiende por la red utilizando fallos que pueda tener el sistema
operativo para duplicarse a el mismo en diferentes dispositivos y asi conseguir
acceso a archivos mas importantes.

4. Por altimo, el atacante ya tiene secuestrado el sistema y pide el rescate por
recuperar el mismo, normalmente estos pagos se piden usando criptomonedas
para evitar el rastreo del pago.

Para evitar estos ataques se debe llevar a cabo guardados de seguridad regulares para reducir el
dafio producido y educar a los trabajadores en las técnicas que de phishing para evitar la infeccién
en primer lugar.

2.2.3 Denegacion de servicios (DoS)

Los ataques de denegacion de servicios son ataques que tienen la finalidad de interrumpir el
correcto funcionamiento de dispositivos en concreto, esto lo hacen mediante el envio masivo de
peticiones para agotar los recursos del dispositivo. Estos ataques pueden provenir de un equipo o
de varios equipos, en estos casos se llama a estos ataques DDoS (Denegacion de servicio
distribuidos). Estos ataques suelen usar botnets para el envio masivo y se han visto potenciados
por el aumento de dispositivos 10T ya que estos pueden ser infectados y usados por las botnets.

Estos ataques aparte de ser dafiinos en si pueden ser utilizados para desviar la atencién de otros
posibles ataques, ya que los ataques Dos y DDos requieren de gran cantidad de recursos para ser
combatidos.

Este tipo de ataques se pueden prevenir con la temprana deteccién y con el consiguiente
redireccionamiento de trafico, esto normalmente se consigue con firewalls, aunque algunos tipos
de ataque DoS requieren de otros dispositivos para su prevencion.

10



_ TELECOM ESCUELA
v UNIVERSITAT TECNICA VLC SUPERIOR

POLITECNICA DE INGENIERVA DE,
DE VALENCIA TELECOMUNICACION
224 SQLi

Los ataques de inyeccion SQL se basan en la introduccion de codigo dentro de las sentencias que
se utilizaran para la obtencidn de datos de la base de datos, con este tipo de ataques los atacantes
podrian acceder a datos privados o que no deberian de ser obtenidos por el pablico general.

Estos ataques se dan en los entornos que trabajan con SCADA ya que la mayoria de los servidores
utilizan este tipo de lenguaje y debido a la facilidad de este ataque es por lo que cabe destacarlo.

225 APT.

APT de sus siglas en ingles Advanced Persistent Threats son un tipo de ataques los cuales tal y
como indica su nombre suelen ser ataques mas avanzados respecto a los ataques tipicos,
avanzados en varios aspectos, llevan mas preparacion por parte del atacante por lo cual los
objetivos son mas claros, suelen utilizar herramientas mas potentes que los ataques habituales y
por tanto estos suelen ser mas dificiles de detectar y por norma general son mucho méas dafiinos
que los ataques habituales.

11



ST _ TELECOM ESCUELA
Gaaad UNIVERSITAT TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE,

DE VALENCIA TELECOMUNICACION

Capitulo 3. Ciberseguridad

3.1 Arquitecturas de seguridad de redes.

La seguridad de una red se basa en esencia en la arquitectura que esta presenta, existen diferentes
enfoques en este documento se van a detallar los dos més utilizados, la seguridad perimetral y la
seguridad de confianza cero (Zero Trust).

3.1.1  Arquitectura de seguridad perimetral.

Este tipo de arquitectura ha sido el estdndar durante mucho tiempo, se basa en la proteccion de
los puntos de conexion que unen la red privada con la red publica dejando sin proteccion a la red
internamente tal y como se puede ver en la siguiente imagen.

INTERNET

] o

Figura 6. Ejemplo seguridad perimetral

Este tipo de arquitecturas, aungue en su momento fueron bastante Utiles fallan al adaptarse a las
nuevas tendencias en las comunicaciones, algunos de los fallos que comenten son los siguientes:

e Laexistencia de atagques sofisticados que penetren el perimetro en cuyo caso con este tipo
de arquitecturas el atacante ganaria acceso completo a la red.

e Laexistencia de redes de invitados en casos de redes abiertas al publico.

e La necesidad de conexiones con dispositivos exteriores para trabajadores que se
encuentren fuera de las oficinas.

e Laposibilidad de ataques por parte de trabajadores descontentos.

e Laposibilidad del mal uso por parte de trabajadores no cualificados.

12
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3.1.2 Arquitectura de Zero trust.

Frente a las limitaciones que presenta la arquitectura de seguridad perimetral se desarroll6 un
nuevo tipo de arquitectura, una en el que la primicia fue que la red es hostil por lo que se tratara
de segmentar en diferentes secciones la red interna.

El principio que sigue la arquitectura Zero trust es la de acercar los dispositivos de control a los
usuarios, de esta forma pasariamos de un firewall en la frontera entre internet y la red privada a
la segmentacidn de la red privada en redes mas pequefias que tengan una funcionalidad parecida
y a su vez seran mas féciles de monitorizar y mas dificiles de acceder por terceros.

INTERMNET

_@'_I_ _@_

NIDS

[ -

£}
£}

=g

Figura 7. Ejemplo red zero trust

Uno de los objetivos de este tipo de arquitecturas a parte de la autorizacién inicial a los recursos
es la monitorizacién continua por eso mismo se usan herramientas como las comentadas
anteriormente para llevar a cabo dicha tarea.

Esta arquitectura de red tiene claras ventajas sobre la anterior como son, por ejemplo:

e Mayor deteccidn de las amenazas y ataques, asi como la mitigacion de dafios en caso de
gue este ataque se lleve a cabo.

e Evita el acceso por parte de usuarios no deseados a aplicaciones de alto nivel, como
pueden ser las de control o mantenimiento.

13
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3.2 Dispositivos de ciberseguridad
3.2.1 IDS/IPS

Estos dispositivos se basan en la recoleccion de pequefias cantidades de informacion para su
posterior andlisis y aunque este principio si que es el mismo sus diferencias hacen que sea bueno
destacar sus diferencias.

Los llamados sistemas de deteccion de intrusion tienen la funcionalidad de analizar los paquetes
gue atraviesan un punto concreto de la red en el que este es instalado, los IDS analizan los
paquetes, crean logs de informacién con los paquetes que lo atraviesan y notifican los
potencialmente peligrosos a un supervisor que podra tomar la decision pertinente respecto a los
datos presentados.

Estos componentes son especialmente Utiles a la hora de detectar ciertos tipos de ataques como
por ejemplo los ataques DOS.

Los IDS se pueden clasificar respecto a diferentes aspectos bien por la forma de instalacion que
se diferencian entre HIDS y NIDS (Host IDS y Network IDS) dependiendo de si evallGan las
actividades que se llevan a cabo en el dispositivo o si evaltan los paquetes que atraviesan cierto
punto de la red.

INTERNET

w0

Figura 8. Instalacion de NIDS y HIDS.

Los NIDS son buenos componentes para la deteccidn y prevencion de ataques DoS, ya que pueden
detectar facilmente el envio masivo de paquetes a través de la red.

Otro aspecto con los que se clasifica es la forma de detectar los ataques, los gue analizan la firma
de los paquetes y los basados en anomalia, estos IDS se utilizan en diferentes &mbitos y tienen
sus ventajas e inconvenientes.

e Los IDS basados en firma tienen la ventaja que reducen el nimero de falsos positivos,
son buenos detectando ataques mas habituales y simples, pero por otra parte no pueden
detectar ataques que no sean conocidos por lo que variaciones de ataques seran mas
dificiles de detectar y por tanto se debe mantener actualizado constantemente para
conocer ataques recientes.

e Los IDS basados en anomalia son mejores a la hora de detectar ataques no conocidos o
gue no se conocen todos los detalles, por otra parte, estos IDS también se pueden utilizar
combinandose con los basados en firma para una vez detectada una anomalia se conozca
la firma, por otra parte los IDS basados en anomalia son mas propensos a informar de
falsos positivos ya que el comportamiento de los usuarios de la red no siempre se
comportan igual y también tardan en ser funcionales ya que tienen que construir un perfil
de comportamiento.

14
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Por esta razon lo 6ptimo en la red es utilizar un IDS hibrido de esta forma los ataques méas
habituales serian detectados y los comportamientos extrafios se analizarian y se podrian afiadir
como posibles ataques.

La instalacion de los IDS se suele hacer en la entrada/salida de la red, es mejor la instalacion en
ambos extremos de los dispositivos de acceso para poder detectar posibles ataques a los puntos
de acceso y monitorizar si estos atraviesan los puntos, y en ciertos componentes importantes de
la red, aquellos que son més susceptibles de recibir un ataque.

Los llamados Intrusion Prevention Systems son dispositivos con funciones similares a los IDS
en el sentido que también analizan los paquetes que circulan por donde esta conectado, pero al
contrario que los IDS que son elementos pasivos que simplemente informan sobre los posibles
ataques los IPS son elementos activos por lo que pueden tomar decisiones sobre los paquetes,
como puede ser por ejemplo el bloqueo de dicho paquete, estos dispositivos aunque puedan
parecer una mejora de los IDS no siempre es asi ya que en algunas ocasiones puede ser muy
inconveniente no tener control sobre la accion que se toma en ese momento sobre la informacion,
las ventajas y desventajas de estos dispositivos respecto a los IDS son las siguientes.

Ventajas.

e Un ataque detectado sera neutralizado en el momento por lo que prevendra posibles
dafios.

Desventajas

e Un falso positivo ya que en caso de que el paquete fuera eliminado podria perderse
informacién importante

e Ralentiza la conexidn, aunque esta bajada de rendimiento no es muy grande en ciertos
ambitos como las estructuras criticas esto puede ser muy perjudicial.

Los IPS también se clasifican por el lugar en el que son instalados teniendo asi HIPS y NIPS a la
vez que tienen diversas formas de funcionamiento iguales a las de los IDS con las mismas ventajas
y desventajas.

3.2.2 Firewall.

Los firewalls son los dispositivos de seguridad maés utilizados y se utilizan para controlar el flujo
de datos entre diferentes redes, para conseguir esto un firewall usa diferentes funciones como son
el filtrado de paquetes, el marcado de paquetes o proxy forwarding.
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Figura 9. Instalacion tipica de un firewall

Existen diferentes tipos de firewall y el etiquetado de estos esta ligado a la capa OSI sobre la que
trabajan.

Firewall de filtrado de paquetes, estos firewalls son los mas antiguos y basicos trabajan sobre los
puertos, opera en la tercera capa, su funcidn es supervisar determinados aspectos de los paquetes
como son su IP destino, protocolo o puerto al que estan dirigidos. Funciona con una lista de
normas y en caso de que el paquete no corresponda con una norma que tenga el firewall asignada
este serd blogueado o descartado.

Stateful Packet Inspection firewalls estos dispositivos actlan en la cuarta capa por lo que analizan
los protocolos de transporte que se utilizan durante el establecimiento de la comunicacion, al
actuar solamente durante el establecimiento estos firewalls dependen de la confianza entre los dos
extremos de la comunicacion.

Firewall de aplicacion estos dispositivos actian en la séptima capa y controla el acceso a
aplicaciones y servicios en la red, este firewall envia la peticion a un servidor proxy para que se
autorice y en caso de que esto pase le envia una copia de la peticion al destinatario original, aungque
estos firewalls son muy seguros también ralentizan de forma significante la velocidad de la red.

El funcionamiento de los firewalls se basa en listas de normas en las que se permiten o se prohiben
diferentes direcciones IP de origen y destino con ciertos puertos de destino y protocolos del
paquete, uno de los métodos mas tipicos de disefio de normas de los firewalls es prohibir todos
los tipos de comunicaciones por defecto salvo las excepciones que se contemplan en la red. A la
llegada de un paquete al firewall este comparara sus caracteristicas con su lista de normas y
actuara dependiendo de estas mismas.

Tabla 4. Ejemplo normas firewall

Norma IP Origen IP Destino Puerto Puerto Protocolo | Accion
Origen Destino

1 192.168.1.0/24 | 10.0.0.1 * 53 TCP Accept

2 0.0.0.0/0 0.0.0.0/0 * * IP Deny
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Los firewalls mas modernos tienden a utilizar una mezcla de tecnologia para poder supervisar en
diferentes capas y de esta forma proporcionar una defensa en varios niveles.

3.23 DMZ

Una zona desmilitarizada (DMZ) es el resultado de usar dos firewalls para aislar una red
intermedia entre la red interna y la red externa, normalmente en esta red se llevan a cabo las
funciones de comunicacién con la red externa, como pueden ser por ejemplo los servicios de
correo u otras aplicaciones de comunicacion con la red externa, por tanto, se considera una
primera linea de defensa frente a los atacantes.

DMZ

[IRINIIE]

=
=

Figura 10. DMZ instalado en la red

3.2.4 Honeypot/Honeynet

Los Honeypot y Honeynets son herramientas de seguridad con gran potencial y a la vez son
bastante Unicas, en el sentido que son dispositivos preparados para ser atacados para asi detectar
posibles amenazas para el resto de la red y asi mejorar la deteccion en casos futuros.

La diferencia entre estos dispositivos radica en el tamafio y la complexidad de estos ya que
mientras los honeypot son dispositivos individuales, o incluso pueden llegar a ser cosas tan
simples como archivos dedicados, las honeynets son redes completas con la Gnica finalidad de ser
atacadas y asi comprobar como se comporta un atacante dentro de esos entornos.

Normalmente se posicionan dentro de las DMZ ya que al ser atacados podrian ser comprometidos
y se debe evitar la posible expansién a otros dispositivos, a su vez dentro de la DMZ se debera
asegurar que no pueda pasar a otros dispositivos.
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Figura 11. Red con HoneyPot
Las ventajas que presenta colocar estos dispositivos en un sistema son las siguientes:

e Reduce la cantidad de logs creados respecto a otros dispositivos, por lo que los datos son
maés valiosos y son mas faciles de tratar.

e Reduce los falsos positivos ya que al ser atacadas detectan los patrones de dichos ataques
y asi posteriormente aumentar la eficiencia de otros dispositivos.

o Detectar falsos positivos, ya que puede ayudar a detectar nuevos tipos de ataques antes
de que estos sean conocidos y se disponga de firmas sobre estos.

3.2.5 Antivirus

Los antivirus son software instalados en los dispositivos de los usuarios que se dedican a
monitorizar dicho dispositivo, esto requiere una constante actualizacién para tener disponible una
base de datos de los diferentes tipos de ataques que existen y poder identificarlos dentro del
sistema en el que son instalados.

Existen diferentes metodologias de escaneo para los antivirus que incluyen el escaneo basado en
deteccion de firmas que buscan trozos de cddigo que puedan ser reconocidos como virus, es decir
gue se encuentren dentro de la base de datos del programa, escaneo heuristico que analiza patrones
de comportamiento de las aplicaciones, este tipo de escaneo se basa mas en determinar la
posibilidad de que un programa pueda ser un virus y suelen ser supervisados por otra sistema de
escaneo, o desencriptado general que funciona creando entornos virtuales para el desencriptado
de archivos que puedan ser maliciosos para llevar a cabo una posible infeccion controlada.

3.26 SIEM

Los SIEM (Security Information and Event Management) se encarga de recolectar los datos de
diferentes dispositivos analizar dichos datos y comunicar los problemas que se hayan detectado
una vez se ha llevado a cabo la accion pertinente el SIEM almacena la informacion para que sea
de ayuda en posibles futuras anomalias, esto se hace mediante la conexién a diferentes tipos de
sensores como pueden ser los IDS comentados con anterioridad, firewalls o antivirus instalados
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en los dispositivos. Las ventajas de los SIEM es que las fuentes pueden ser de diferentes
fabricantes ya que ellos mismos estandarizan los datos que recopilan.

Estos dispositivos pueden ser configurados o bien para actuar simplemente como informantes, es
decir que simplemente generan alertas que avisaran a una instancia superior o si son conectados
a ciertos dispositivos como los IPS pueden servir como administrador sobre ellos pudiendo
incluso eliminar los paquetes que detecte como nocivos.

Los SIEM junto con los dispositivos mentados anteriormente funcionaria de la siguiente manera.

——————» Respuesta
r Y
Anilisis de )
datos * Almacenaje
Recoleccion
de datos

[

logs provenientes de diferentes dispositivos

Figura 12. Diagrama de informacion de los logs.

Donde los diferentes logs de los dispositivos son recogidos por el SIEM para a la vez que se
almacenan los datos en crudo estos mismos se analizan, almacenando despues el analisis realizado
y se lleva a cabo una respuesta dependiendo de los resultados, el guardado de datos se lleva a
cabo para poder tener una respuesta mas rapido o simplemente tener un perfil méas acertado sobre
los tipos de ataques.

3.2.7 Romper la Cyber Kill Chain

El objetivo de todos estos dispositivos es el de detectar posibles ataques o parar estos, esto se
puede relacionar con el modelo de Cyber Kill Chain, cada uno de estos dispositivos afecta de
forma diferente, ya que algunos pueden actuar sobre la fase de envi6 del programa dafiino o
cuando este mismo se esta expandiendo por la red.

Un resumen de como afecta cada dispositivo a la Cyber Kill Chain se muestra en la siguiente
tabla.
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Tabla 5. Irrupcion en la Cyber Kill Chain

IDS. IPS HoneyPot/Nets HoneyPot/Nets
HoneyPot/net. Firewall IPS
NIDS. NIPS Ocultar
Compartir Compartir Versiones.
informacién informacién
sobre amenazas. | sobre
amenazas.
IDS NIPS HoneyPot/Nets
Firewall Firewall
HIDS Actualizacion HoneyPot/Nets
del sistema
HIDS HIPS Antivirus HoneyPot/Nets
NIDS Firewall NIPS HoneyPot/Nets
SIEM
Anélisis de logs

Como se puede observar en la tabla elementos pasivos como los diferentes tipos de IDS son los
que llevan a cabo gran parte de la deteccion en las diferentes fases del modelo, aunque los IPS
también detectarian el ataque al ser elementos activos estos directamente prevendrian que el
ataque siguiera a otras fases y el engafio se llevaria a cabo en su totalidad por los HoneyPot y
HoneyNets ya que estos podrian dar informacion errénea sobre los dispositivos vulnerables del
sistema al atacante.
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Capitulo 4. Seguridad fisica.

La seguridad fisica se basa en el control del movimiento de las personas dentro del edificio en
cuestion, se pueden dividir en tres secciones el control de acceso, la deteccion de intrusion y la
videovigilancia.

4.1 Control de acceso.

El control de acceso se basa en el posicionamiento de barreras fisicas dentro del edificio para
impedir el paso de aquellos individuos que no sean autorizados por el sistema. Los dispositivos
de control de acceso cuentan normalmente con cierta capacidad de procesado para tener cierta
autonomia.

Para llevar a cabo un control de acceso seguro se debera dividir en zonas las instalaciones a
controlar, y modificando el acceso dependiendo de las funciones que tenga cada grupo de acceso,
dividiéndose en Tiers de seguridad dependiendo de la importancia de las instalaciones a las que
se intentara acceder, cabe destacar que el hecho de que un individuo tengo acceso a una zona de
la seguridad mas alta no implicara que tenga acceso a otras zonas con la misma seguridad, también
se deberd Ilevar a cabo un control de las salidas de las zonas con mayor seguridad.

Dentro del acceso se deberan ajustar las tecnologias usadas para identificar a los individuos que
acceden a cada area, utilizando tecnologias mas avanzadas para areas criticas o con instalaciones
mas importantes.

Las tecnologias mas utilizadas para el control de acceso son las siguientes.

4.1.1 Tokens.

La tecnologia de los tokens tal y como indica su nombre son sistemas de credencial material que
se asignara individualmente a cada individuo que lo acreditara e identificara para el acceso a las
zonas gue este tenga disponibles.

Algunos ejemplos son las tarjetas con banda magnética o algun tipo de comunicador de
radiofrecuencia.

El funcionamiento de las tarjetas consiste en una comunicacién a través de la banda de 13,56MHz
a través de la cual se produce una comunicacién en el la que se envia de una pequefia cantidad de
informacion desde la tarjeta la cual consiste en la ID asociada de la tarjeta.

Las ventajas de esta tecnologia es la facilidad de distribucion a los empleados de una empresa, ya
gue se activan con facilidad y no requieren de intervencion por parte del individuo, esto a su vez
también es parte de su fallo ya que no se esta identificando al individuo, sino que se esta
comprobando que el token que se esta usando esta dentro del sistema sin acreditar que aquel que
lo porta es quien deberia ser.

Esta tecnologia cuenta con un sensor de lectura que sera el encargado de captar la sefial de la
tarjeta en cuestion y comunicarse con la base de datos para comprobar que las credenciales son
las correctas.

4.1.2 Credenciales de conocimiento.

La tecnologia de credenciales de conocimiento utiliza conocimientos del usuario para llevar a
cabo el control de acceso, un ejemplo seria que cada usuario tiene un PIN asignado que tiene que
introducir para poder acceder a una sala.

Respecto a las anteriores estas mejoran la seguridad en el sentido que la clave de acceso no puede
ser sustraida a un individuo sin su consentimiento, aungue presenta el problema que cualquier
individuo que conozca la clave puede saltarse el control de acceso sin problemas.
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4.1.3 Biometria.

La tecnologia biométrica se basa en el uso de facultades fisicas de las personas para llevar a cabo
la identificacion de estas, representa un gran avance ya que es casi imposible falsear las
credenciales de un individuo en concreto, la biometria se puede implementar sobre diferentes
partes del cuerpo humano, y en los casos de estructuras criticas se buscara una doble
autentificacion en las partes mas sensibles del sistema.

Las diferentes tecnologias de biometria que existen son la lectura de huella dactilar, esta técnica
es usada debido a que cada huella dactilar es Unica, reconocimiento facial, la lectura del iris,
debido también a la particularidad de cada iris y escaneo de geometria de la mano.

e Lalecturade huella dactilar se basa en la captacién de la huella a través de la capacitancia
de la huella en la que se consigue una impresion de la huella y se crea un mapa de bits de
esta que a continuacion serd comparado con aquel que se tiene guardado, esta
comparacion puede ser o bien por correlacion es decir buscando puntos concretos de la
huella y la basada en minucias en la que se mapea la relacion de la huella a partir de
encontrar puntos concretos.

Figura 13. Ejemplo mapa de bits de huella dactilar

e EI reconocimiento facial se basa en la identificacion de un individuo a partir de una
imagen o un fotograma de un video, el reconocimiento facial se basa en la métrica facial
gue consiste en comparar las caracteristicas principales de una cara como son la distancia
entre 0jos, nariz y boca o el posicionamiento de estos

e La lectura del iris se basa en la identificacion a partir de una imagen del iris, en esta se
buscan las diferentes caracteristicas que componen el iris a partir de las cuales crea un
cédigo que seré la base de la clave de acceso, para llevar a cabo esta comparacion se
utiliza la distancia basada en el nimero de bits de la imagen y si esta no supera un umbral
marcado se da por buena.

e La geometria de la mano se basa en la medicion de la largaria, ancho, grosor y calcula
del area de una mano, este método se usa ya que la mano no varia a partir de cierta edad.
Para el escaneo se lleva a cabo el mapeado de la mano para su posterior procesado.

4.2 Deteccion de intrusion.

La deteccion de intrusion se encarga de la tarea de detectar cualquier movimiento sospechoso en
los sistemas en los que no se deberia estar produciendo dicho tipo de movimientos.

Por ejemplo, la apertura de una puerta sin que se encuentre presente ningin empleado acreditado
0 un movimiento en una sala que se supone que deberia estar vacia o se puede generar una alarma
cuando una puerta que deberia estar cerrada normalmente pasa un tiempo abierta.

Las conexiones de los dispositivos de control de acceso se llevan hasta un panel central de alarma,
estas conexiones se llevan a cabo a utilizando buses series debido a que se intercambian pequefias
cantidades de datos, ademas si se trata de un edificio también se instalan expansores de zonas
para poder conectar todos los sensores de intrusion.
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4.2.1 Contactos magnéticos.

Los contactos magnéticos son imanes que se instalan en las puertas para que en caso de que esta
puerta sea abierta se genere una alarma y en caso de que esta no esté dentro de unos parametros
establecidos se pueda supervisar que esta ocurriendo en ese punto.

4.2.2 Detectores de presencia.

Los detectores de presencia son pequefios dispositivos electronicos cuya funcion es detectar el
movimiento o la presencia de un cuerpo extrafio en una sala, existen dos tipos de tecnologias
extendidas y utilizadas para diferentes funciones.

e Los detectores de infrarrojos que se basan en la captura de la temperatura del sitio en el
que son instalados, estos detectores son muy sensibles a los movimientos normales dentro
de su campo de vision, aunque si estos movimientos son pequefios esta tecnologia no es
muy eficaz.

e Los detectores de ultrasonido utilizan una tecnologia méas avanzada que los infrarrojos
calculando la diferencia entre una onda emitida y la recibida, por esto pueden detectar
presencias incluso detras de objetos que bloqueen el campo de vision del dispositivo, la
desventaja de esta tecnologia es que es muy sensible a vibraciones de dispositivos.

Las soluciones mas avanzadas que encontramos en el mercado son las de tecnologia hibrida en la
gue se usan tanto los infrarrojos como los ultrasonidos.

4.3 Videovigilancia.

La videovigilancia cumple la tarea de poder controlar las zonas de acceso y las habitaciones
importantes, el sistema de videovigilancia se suele encontrar centralizado de forma que se puede
visionar todas las cAmaras del sistema para poder vigilar grandes extensiones desde un solo punto,
existen diferentes tipos de camaras el tipo bala y las domo, a su vez la funcionalidad de las
camaras también es una caracteristica importante ya que no todas las camaras son estacionarias
existen aquellas que se llaman PTZ Pan, Tilt y Zoom que a través de unos controles se puede
mover dicha cAmara para poder prestar atencion sobre posibles anomalias.

Por tanto, se puede entender la videovigilancia como un sistema que mejora el resto de sistema
de seguridad, llevando a cabo una vigilancia sobre las zonas de acceso y visionando las
habitaciones en caso de alarma generada por los sistemas de deteccion de intrusion.

e Lascamaras tipo bullet son cAmaras apropiadas para exteriores ya que tienen mayor rango
de vision y también suelen tener resoluciones mayores, asi como alimentacién a traves
de PoE para poder minimizar el cableado de conexion de los dispositivos.

e Las cdmaras tipo domo son camaras usadas en interiores debido a que suelen ser camaras
con menor rango de vision y con resoluciones méas pequefias, pero cuentan con mayor
angulo de visién por lo que se puede llevar a cabo la vigilancia sobre los pasillos, también
suelen tener las funciones PTZ para en caso de ser necesario hacer un seguimiento de la
posible amenaza.

4.4 Conexion de elementos.

4.4.1 Deteccion de intrusion.

Primero definiremos la estructura de red de los diferentes dispositivos de control de acceso, estos
dispositivos estan conectados a un panel central que a su vez se conecta a través de la red IP al
centro de seguridad desde el que se supervisaran las diferentes alarmas creadas, si las distancias
son muy grandes se usan expansores junto con las PSU (power suply units) para llevar la conexién
a los dispositivos lejanos.

A continuacién, se muestra un ejemplo de conexién de una red con dos expansores de zona.
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Figura 14. Esquema instalacién intrusion.

4.4.2 Control de acceso.

Los dispositivos de control de acceso se instalan normalmente junto a un panel individual que
gestione cada uno de estos dispositivos, a su vez también se conectan los diferentes componentes
como las cerraduras eléctricas para abrir y en caso de que exista control de acceso en una puerta
cabe la opcidn de instalar el contacto magnético en el panel.

A continuacion, se muestra el ejemplo de una puerta con doble control de acceso entra y salida y
con el contacto magnético conectado.
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Figura 15. Esquema instalacion Control de acceso.

4.4.3 Videovigilancia.

Los sistemas de videovigilancia constan de dos elementos de conexion, primero un videograbador
en el que se almacenan las imagenes que captan el CCTV y segundo se conecta a un dispositivo
en el que se podréa visualizar la imagen en de las cAmaras de manera centralizada. Casi todas las
camaras cuentan con opcion de alimentacién a través de PoE por lo que su conexidn debe ser a
través de un dispositivo que soporte dicho protocolo.

A continuacion, se muestra el esquema de una red CCTV alimentada a través de PoE que cuenta
con un videograbador.

| Red TCP/IP |
‘ Y

Centro de seguridad W
| Switch PoE Camara |

j Camara |
ﬁ—{ Camara |

Figura 16. Esquema instalacion CCTV.

Camara |

Servidor CCTV
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Capitulo 5. Desarrollo del proyecto.

5.1 Situacion inicial
La red del centro de control consta de un nodo principal el cual se encuentra conectado a internet

a través de un firewall perimetral y una DMZ en la cual se encuentran las conexiones con servicios
de las redes exteriores, de este nodo principal cuelgan tres redes LAN las cuales cada una tiene

una funcion diferente que son las siguientes.

= (-

*
*
*
%

1-’ 1-’ 1-’ 1-’
== o -
[ ‘- = 0]
SCADA % r%}_i._— —

Figura 17. Red centro de control

La LAN del centro de control la cual contendra un SCADA, asi como la supervisién del trafico,
a su vez estara conectada con las redes equivalentes de otros centros de control a través de VPN

gestionadas de manera privada a través de la red publica.
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Figura 18. LAN centro de control

La LAN de las instalaciones del edificio la cual contendra una red de oficina tipica con trafico de

voz y datos.
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e

Figura 19. LAN oficinas
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La LAN del CPD la cual contendra los servidores en los que se encontraran las aplicaciones
necesarias para el normal funcionamiento del centro, esta red seré accesible desde las otras LAN,
pero con servicios diferenciados.

|
L

|r>
=)

Figura 20. LAN CPD
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Como se puede observar esta red presenta como medidas de seguridad un firewall en la entrada
salida y su DMZ correspondiente, esta estructura es lo que Ilamamos una arquitectura perimetral,
por lo que el trafico interno no tiene ningun tipo de control.

Para solucionar esto analizaremos cada una de las LAN que componen la red y viendo sus
necesidades ajustaremos los dispositivos que supervisan dicha red.

5.2 Analisis Ciberseguridad

5.2.1 LAN de oficinas.

La LAN de oficinas estd compuesta por puestos de trabajo, no méas de unos 30 puestos, que
requieren solamente de voz y datos.

Aungue la LAN de oficinas a primera vista pueda parecer la mas simple también se trata de las
mas vulnerable ya que la gran mayoria de ataques empiezan con ingenieria social, es decir a través
de por ejemplo correos maliciosos usando phishing, por lo que se debe controlar tanto el trafico
entrante como el saliente ya que este puede tratarse en algunos casos de trafico no deseado.

A su vez podria ser importante poder bloquear posibles paquetes dafiinos que salgan de la red por
lo que sera importante usar un IPS basado en firmas evitar que aquellos paquetes que sean ataques
conocidos sean bloqueados, aunque se podria optar por uno basado en anomalias esto aumentaria
los falsos positivos y podria llegar a entorpecer mucho el tréfico habitual. A su vez también se
instalara un Firewall para tener un doble control sobre el trafico entrante y saliente, y se instalara
un SIEM para controlar los logs provenientes de los diferentes dispositivos mentados
anteriormente, asi como de los antivirus instalados en los ordenadores de los empleados de la
oficina.

Se combinard la instalacion de un NIPS en la parte interna de la LAN con la instalacion de un
NIDS basado en anomalia en la parte exterior de la LAN, de esta forma se podran detectar ataques
adicionales, aunque estos no sean detenidos en el momento.

Se respetard la normativa por la que los dispositivos frontera y los de conexidn deberan ser con
redundancia para evitar posibles fallos en estos mismos.
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Figura 21. LAN centro de control resultante

También se podria tomar la alternativa de instalar HIDS en los dispositivos de trabajo de los
trabajadores, aunque por las caracteristicas de la red general no se guardara informacién de valor
dentro de los dispositivos de esta LAN.

5.2.2 LAN centro de control

La LAN de centro de control esta compuesta por puestos de trabajos de técnicos, que seran un
numero bastante reducido, una sala de control desde el que se tendra acceso a los diferentes
dispositivos de seguridad instalados en la red de transporte y un tendré conectado un SCADA en
un principio conectado a través de un firewall a la red que se comunicara con los sensores de la
red.

Para llevar a cabo la mejora en seguridad de esta red se tendra que atender a que el objetivo de
esta red es el continuo funcionamiento, por lo que se deberan de evitar los dispositivos que
posiblemente den falsos positivos que afecten a las comunicaciones con el exterior de la red, por
lo que se optara por no instalara ningun IPS y se instalaran NIDS basados en anomalia, ya que las
tareas que se llevaran a cabo en esta red son concretas y conocidas, asi como resguardarlo de la
red exterior mediante un sistema de firewalls redundados, ya que minimizara los ataques que se
puedan llevar a cabo contra esta LAN y asi como la instalacién de HIDS en los dispositivos
conectados que junto con el antivirus evitaran la manipulacion de los archivos que se encuentran
en los dispositivos por terceras partes. Se instalard un SIEM para controlar los diferentes logs
creados dentro de la LAN, los NIDS se instalaran tanto a la entrada de los firewalls como a su
salida y a la frontera de conexion con el SCADA para poder detectar posibles ataques contra el
SCADA.

A su vez para mejorar la seguridad de comunicaciones entre el SCADA y la red interna se instalara
una DMZ para llevar a cabo las comunicaciones entre ambas.
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Figura 22. LAN centro de control resultante

Cabe destacar la importancia del NIDS de entrada/salida a la DMZ del SCADA ya que se debe
tener muy en cuenta cualquier trafico anémalo generado en esta direccidon, por lo que el SIEM
debera prestar especial atencién a este trafico.

Se instalaran los NIDS tanto en la entrada como en la salida de los firewalls que resguardan la
LAN para poder notar la diferencia entre el trafico que llega al firewall y aquel que entra en la
LAN.

5.2.3 LAN centro procesado de datos.

En la LAN del centro de procesado de datos se encuentran los servidores con las aplicaciones y
los documentos, esta LAN tendra comunicacion constante con las otras LAN por tanto es
especialmente vulnerable ya que es un objetivo muy importante dentro de la red del centro de
control, esta red no cuenta con puestos de trabajo tradicionales por lo que la mayoria del trafico
serd dirigido a diferentes LAN.
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Para llevar a cabo la mejora en seguridad se tendra que tener en cuenta la importancia de los
servidores, por lo que se optara por instalar HIDS basados en firma en los servidores para evitar
que los ataques proliferen dentro del propio servidor, a su vez se resguardara la LAN detras de
unos firewalls respecto a las otras redes para mejorar el control de acceso de paquetes a la red y
se instalaran NIDS basados en anomalia para poder detectar ataques que los firewalls no puedan
detectar facilmente, se instalara a su vez un SIEM para controlar los sensores que se encuentran
instalados en la red, igual que en las LAN anteriores, pero en este se instalara también un centro
de gestion de ciberseguridad que centralizara toda la seguridad de la red interna. Esto se instala
en esta LAN debido a que el funcionamiento de las oficinas es compartido con otra institucion y
la red del centro de control ya tiene un funcionamiento muy especifico, por lo tanto, es mejor
instalarlo dentro de la LAN del CPD.

NIDS

Centro de gestion ____| H H
W

de ciberseguridad ﬁ
B sIEM

HIDS HIDS

Figura 23. LAN CPD resultante

524 DMZ

En la DMZ de conexion a red externa se cumplird la normativa sobre la redundancia de los
sistemas fronteras y a su vez se instalaran unos NIDS para poder llevar a cabo el andlisis de los
paquetes que atraviesen los firewalls, esto tiene cierto peligro debido a que uno de estos se
encuentra cerca de la red externa y podria ser alterado por lo que se deberia tener especial cuidado
con las alertas que este dispositivo genere.
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Figura 24. DMZ entrada a la red

5.2.5 Red resultante.

Por tanto, la red resultante, con los cambios mencionados anteriormente seria la siguiente.

32



_TELECOM ESCUELA

UNIVERSITAT ]
3 TECNICA VLC SUPERIOR

POLITECNICA DE INGENIERIA DE,

DE VALENCIA TELECOMUNICACION

NIDS NI

IDS

Centro de gestion

de ciberseguridad H H
# # SIEM

T 7 =
ol wiy EE

Figura 25. Red centro de gestion resultante

Se puede observar que respecto a la red original que era una estructura de perimetros esta red
presenta una estructura de Zero Trust en la que los dispositivos de defensa se han acercado a los
dispositivos de los usuarios a la vez que se han instalado diferentes dispositivos para monitorizar

traficos.
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5.3 Anadlisis seguridad fisica.

Para llevar a cabo un analisis sobre la seguridad fisica del edificio primero deberemos analizar
los diferentes pisos de este asignando a cada una de las plantas y habitaciones de la planta los
equipos requeridos y de esta forma delimitar las diferentes zonas de acceso.

La primera planta del edifico consta de la entrada al mismo y la entrada a su vez de las diferentes
instalaciones que requiere un edificio para su funcionamiento normal, asi cuenta con una sala en
la que se supervisara las instalaciones de seguridad del edificio y una recepcion que a su vez
funcionara como un primer control de acceso.

La segunda planta es una planta en la que se encontraran las oficinas del edificio en la que
podemos encontrar una sala de formacion y diferentes despachos, asi como una zona de trabajo
normal.

En la tercera planta encontramos el centro de procesado de datos, de ahora en adelante CPD, las
instalaciones del CPD se dividen en tres zonas, una sala para el trabajo de ingenieria del personal,
una sala contigua que se utilizara para almacén de los diferentes componentes de repuesto del
CPD y una sala separada en la que se encontraran los servidores, una peculiaridad de esta planta
es que cuenta con dos entradas de baja tensidn, tal y como se encuentra estipulado en la normativa
para las instalaciones criticas del sistema.

La cuarta y quinta planta pertenecen a la parte del centro de control del edificio, en la cuarta planta
encontramos el acceso a la sala de control, esta sala es de doble altura, mientras que en la quinta
planta encontramos las diferentes instalaciones desde la atencion de llamadas de emergencia hasta
una sala de manejo de crisis para situaciones que requieran una reunion del personal técnico.

A continuacidn, se muestran los planos de las plantas descritas anteriormente.
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Figura 27. Plano oficinas

36



S UNIVERSITAT
“CMEE) POLITECNICA
DE VALENCIA

_ TELECOM ESCUELA
TECNICAVLC SUPERIOR
DE INGENIERIA DE

TELECOMUNICACION

DISPONIBLE
E.12

REPARTIDOR Y
|| CUARTO BT DE

SALA DE REUNIONES
E.D2

I | | — | | | | | — | I | |
% %
SALA CENTRO DE
PROCESO DE DATOS
D.01
@ % @

SALA DE INGENIERIA
CPD
Doz

ALMACEN CPD
D.03

DISTRIEUIDOR
GEMERAL Y PASILLC
H.02

A DE EXTINCIGN
DE CPD DISPONIBLE
F.10 E12
@ &

Figura 28. Plano CPD
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5.3.1 Definiciéon de zonas.

El paso siguiente es dividir las diferentes plantas del edificio en zonas de seguridad, las clases se
dividen en 4 grupos siendo el primero zonas de acceso publico o semipublico, la segunda
permitiendo el acceso a personal autorizado por la institucion, se le asignara a las oficinas y demas
habitaciones de uso comun, la tercera se requiere la identificacion de los usuarios y se asignara a
las diferentes habitaciones de los aparatos de conexién de cada planta y por Gltimo la cuarta clase
que se reserva a las instalaciones mas técnicas, como son el CPD y su almacén y el centro de
control y su almacén, este tipo de zonas también requerira el control de acceso.

El acceso a una zona de nivel alto no significa que se tenga acceso a todas las zonas de clases
inferiores.

En la primera planta encontramos que casi toda la planta es de clase 1 ya que este edificio es de
acceso semipublico, dentro de la misma planta encontramos las habitaciones de entrada de las
instalaciones de telecomunicaciones y las salas de reparto de equipos y la sala de gestién de
seguridad que seran de clase 3 ya que no se encuentran abiertas al publico en general ni a todos
los trabajadores de las instalaciones.

En la segunda planta encontramos las oficinas por lo que se marcaran como clase 2 ya que, aungue
no se encuentran abiertas de normal al pablico general este puede entrar si es acompafiado por
alguien responsable que tenga acceso a esta planta, en esta planta solo encontramos una zona de
clase 3 que es la sala de reparto de la planta a la que se encontraran conectados los diferentes
equipos de la planta.

En la tercera planta encontramos el centro de procesado de datos en la que se encuentra varias
zonas de clase 4 siendo las salas de instalaciones de baja tension y la sala de extincién del centro
de control para casos de incendios, por otra parte encontramos las diferentes salas del CPD
dividiéndose en la sala de ingenieria en la que se llevara a cabo las diferentes tareas relacionadas
con el centro, también se encuentra el almacén y también la misma habitacion en la que se
encuentra los servidores del CPD, también encontramos una sala de reparto de la planta que sera
de clase 3, ademas de esto se encuentran las oficinas del CPD que se corresponden a la clase 2.

En la cuarta planta encontramos el centro de control que cuenta con unas oficinas que se marcaran
con clase 2 asi como la sala de reparto de equipos de la planta que se marcara con la clase 3, por
otra parte, tenemos la sala de supervision del centro de control que se corresponde con la clase 4
ya que desde este punto se llevaran a cabo operaciones por personal muy especializado.

En la quinta y ultima planta encontramos mas oficinas del centro de control que se corresponderan
con una zona de clase 2, aparte también encontramos la sala de reparto que se marcara como clase
3 y también encontramos el almacén del centro de control en el que se encontraran los recambios
del centro de control, esta habitacion se corresponde con una clase 4.

A continuacion, se muestran los diferentes planos con las zonas explicadas anteriormente.
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5.3.2 Equipos instalados.

Los diferentes equipos instalados se dividen en tres grupos, los equipos de control de acceso en
los que se encuentran los dispositivos de lectura y los paneles de acceso, en este caso los
dispositivos son de dos tipos lectores de tarjetas magnéticas y lectores biométricos, los equipos
de CCTV tratandose de camaras tipo domo al ser instaladas en interiores que se instalaran para
vigilar las zonas de transito y los equipos de deteccion de intrusion que se componen de contactos
magnéticos para las puertas y detectores volumétricos. Todos estos dispositivos se conectan a
través de cableado a el panel de la planta y a su vez estos se encuentran conectados al panel central
gue se encuentra en la planta baja.

En la primera planta encontramos contactos magnéticos en las puertas de acceso a habitaciones
técnicas, asi como detectores volumétricos en dichas habitaciones y las demas habitaciones, asi
como en el pasillo que da acceso a las escaleras, encontramos lectores de tarjeta en las puertas de
acceso a los cuartos técnicos y camaras en la entrada al edificio, el pasillo de acceso a las
instalaciones y en las escaleras.

En la segunda planta encontramos detectores volumétricos en las diferentes habitaciones de
oficinas y encontramos un contacto magnético junto con un detector volumétrico en la habitacion
de reparto de la planta, por parte del control de acceso solamente encontramos un lector de tarjetas
en la misma habitacién de reparte y por ultimo encontramos las camaras vigilando los diferentes
puntos de paso de las escaleras y los pasillos de entrada a las habitaciones.

En la tercera planta nos encontramos con el centro de procesado de datos, esta planta contara con
contactos magnéticos tanto en la entrada a la sala de ingenieria del CPD como a su almacén y la
sala de servidores, también encontraremos la misma configuracion en la sala de extincion y la
sala de baja tension propia del CPD asi como en la sala de reparto, encontraremos control de
acceso por biometria a las diferentes salas del CPD, estos lectores se instalaran tanto a la entrada
como a la salida de las salas y seran independientes unos de otros, las salas de baja tension, de
reparto y extincion se controlara el acceso con tarjeta y las cdmaras se instalaran en las zonas de
transito de acceso a las diferentes salas , en las escaleras, en la zona del almacén del CPD y se
llevara a cabo la instalacion en la sala de servidores de dos cdmaras para poder conseguir una
vision en caso de cualquier deteccion de movimiento por parte de los sensores volumeétricos.

En la cuarta planta encontramos contactos magnéticos y detectores volumétricos en todas las
habitaciones, en el control de acceso se instalard un control de acceso a la sala de reparto con
lector de tarjetas y un lector biométrico para el acceso a la sala de control, este Gltimo sera tanto
de entrada como de salida y se instalaran cAmaras en las diferentes zonas de transito.

En la quinta planta encontramos contactos magnéticos en las habitaciones y en la puerta de entrada
a la planta, esto se instalara junto a un lector de tarjetas debido a la existencia de una zona
acristalada desde la que se puede observar el centro de control, se llevara a cabo también la
instalacion de un lector de tarjetas en la habitacion de reparto y un lector biométrico en el almacén
del centro de control y se instalaran cAmaras en las zonas de transito y en dicho almacén.
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Capitulo 6. Futuro trabajo.

Una vez confirmado que el sistema funciona correctamente se tendria que continuar
implementando continuamente el bucle PHVA, uno de los dispositivos mas importante a
desarrollar una vez se ha establecido el funcionamiento correcto del sistema es una HoneyPot o
una HoneyNet, esto se hace posteriormente al funcionamiento del sistema debido a la peculiaridad
de estos sistemas, ya que en caso de no funcionar correctamente el sistema presentaria problemas
graves de seguridad.

Por tanto, en un futuro se podria llevar a cabo el disefio de una HoneyNet que intente engafiar a
los posibles atacantes de la red interna.

Estos dispositivos serian instalados en la DMZ de conexién con la red externa.
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