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Resumen

La informacion es un recurso clave para todas las empresas, los sistemas de informacion
cada vez mas estan expuestos a amenazas, que pueden vulnerar los activos criticos de
informacién, como la pérdida o robo de datos causada por usuarios no autorizados, incidentes
de seguridad causados voluntaria o involuntariamente desde dentro de la empresa, y denegacion
de servicio por ciberataques.

La gestion de la seguridad de la informacion permite establecer un marco con politicas y
procedimientos que ayudan a la seguridad frente a incidentes causados por un ataque. Los
procesos de negocio estan relacionados con los sistemas de informacion, la implementacion de
la gestion de servicios TI, permite tener el control de las actividades, el uso eficiente de los
sistemas, y ayuda a mejorar el nivel de servicio proporcionado, asegurando la entrega y calidad
de estos.

Las estrategias de transformacion digital son un recurso poderoso que ayudan a las empresas
en los procesos de negocio para aumentar la competitividad y permitir la innovacion, las
certificaciones ayudan a generar fiabilidad y demostrar calidad en los procesos internos y

servicios que ofrecen las empresas.

La Norma ISO/IEC 27001 permite el aseguramiento, confidencialidad, e integridad de la

informacién y de los sistemas que la procesan.

La Norma ISO/IEC 20000-1 establece los requisitos para la prestacion de servicios de TI,

ayuda a las organizaciones a medir los niveles de servicios y evaluar su desempefio.

La Norma ISO/IEC 27013 es una guia para la implementacion integrada de un Sistema de
Gestion del servicio (SGS) segun la norma ISO/IEC 20000-1 y un Sistema de Gestion de la
Seguridad de la Informacion (SGSI), segun la norma ISO/IEC 27001.

En este Trabajo de Fin de Master (TFM), se analiza la Norma 1SO 27013 para establecer un
Sistema Integrado de Gestion (SIG) que facilite la implantaciéon conjunta de las normas
ISO/IEC 27001 e ISO/IEC 20000-1, con el objetivo de simplificar el desarrollo y
mantenimiento, reduciendo los costes y tiempos. Se implantaran las normas desde cero en una
empresa de servicios. Ademas, se realizara el desarrollo de una herramienta informética que

facilitara la toma de informacion de la auditoria inicial de los sistemas de informacion.

Palabras clave: Tecnologias de la informacién, Seguridad de la Informacién, Gestion de
Servicios TI, ISO/IEC 27001, ISO/IEC 20000-1, ISO/IEC 27013.
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Abstract

Information is a key resource for all companies, the Information systems are frequently
exposed to various types of threats which can cause different types of damages, such as data
loss, security incidents, and denial of service due to cyber-attacks.

Information security management allows the establishment of policies and procedures that
help security against incidents caused by an attack. Business processes are related to
information systems, IT service management allows control of activities, helps improve the

level and quality of services.

Digital transformation strategies are a powerful resource that help companies to increase
competitiveness and enable innovation, certifications help to generate reliability and

demonstrate quality in internal processes.

ISO/IEC 27001, Information security management systems. Information security is the

protection of information to ensure Confidentiality, Integrity and Availability.

ISO/IEC 20000-1, Service Management System Requirements. Service management system
is a management system to direct and control the service management activities of the service

provider.

ISO/IEC 27013:2015 provides guidance on the integrated implementation of ISO/IEC 27001
and ISO/IEC 20000-1.

In this master's thesis, 1SO 27013 standard is analyzed. Integrated management systems
provide a framework for organizations to combine a number of international standards related to
their area of operation, in order to simplify the development and maintenance, reducing cost and
time. In addition, a tool will be developed to facilitate the taking of information from the initial

audit.

Keywords: Information Technology (IT), Information Security, IT Service Management, 1SO /
IEC 27001, ISO / IEC 20000-1, ISO / IEC 27013.
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1. Introduccion

Actualmente, es preciso para las empresas contar con una certificacion para satisfacer los
requisitos de los clientes, optimar sus procesos, mejorar la imagen corporativa y posicionarse
como una empresa eficaz y confiable en el mercado globalizado. Los incidentes de seguridad
afectan el impacto organizacional y financiero, cuando las empresas han sido victimas de un
ataque, los dafios operacionales y pérdidas econdmicas son muy perjudiciales, los ciberataques
se han convertido en un problema para las empresas, estas pueden perder fiabilidad y ventaja
competitiva, por tanto, la gestién de la seguridad de la informacion es responsabilidad del
gobierno de TI no solo del departamento de TI.

El gobierno de la seguridad de la informacion permite establecer un marco con politicas y
procedimientos que ayudan a gestionar la seguridad frente a incidentes causados por un ataque.
El objetivo de este trabajo es disefiar un modelo de buenas practicas para las empresas, que
garantice la integridad de la informacion, tomando como referencia la Normativa ISO/IEC
27013, para incorporar las funciones de seguridad de la informacioén con las funciones de
gestion de los servicios, y de esta manera optimizar los recursos dedicados a la implementacion

y mantenimiento del sistema de gestion.

La Norma ISO/IEC 20000-1 para gestion de servicios de Tl y la Norma ISO/IEC 27001 para la
seguridad de la informacion proporcionan una serie de capacidades, tales como la reduccion de
los incidentes de seguridad, una mejor toma de decisiones con conocimiento del riesgo y
soporte mejorado a la competitividad. Dichas normas tienen procesos y actividades similares,
incluido el proceso iterativo dirigido a una mejora continua y adaptado a las vulnerabilidades y

amenazas constantes, es decir a los cambios externos de ataques y violaciones de seguridad.
Este trabajo de fin de Master se enfoca en tres estandares especificos:

e ISO/IEC 27013:2015. Tecnologias de la informacion — Técnicas de Seguridad - Guia
para la aplicacion integrada de la norma ISO/IEC 27001 e ISO/IEC 20000-1.

e |ISO/IEC 27001:2013. Tecnologia de la informacion - Técnicas de seguridad - Sistemas
de gestion de seguridad de la informacion — Requisitos

e ISO/IEC 20000-1:2018. Tecnologias de la informacion - Gestion de Servicios - Parte 1:

Requisitos del Sistema de Gestion de Servicios.

En primer lugar, debemos definir el estado actual de la empresa, para detectar las debilidades y
deficiencias. Una vez se conoce la situacion actual debemos alinear los objetivos de seguridad

con los de servicios TI, para priorizar las necesidades y realizar un plan de acciones que se
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adapte a las circunstancias particulares de la empresa, y asi contar con un sistema compuesto de
procesos y documentos de apoyo como politicas y procedimientos para la gestién de la

seguridad de la informacion y la gestion de servicios T1I.

1.1. Problematica

Las estrategias de transformacion digital son un recurso poderoso gue ayudan a las empresas en
los procesos de negocio para aumentar la competitividad y permitir la innovacién, la seguridad
de la informacidn es de vital importancia para proteger los datos, el activo critico que debe ser

gobernado correctamente, ya que estas tecnologias aumentan las vulnerabilidades de seguridad.

La ciberseguridad en el contexto de la seguridad de la informacion acompafia a todas las
medidas de proteccion frente a ataques intencionados, violaciones e incidentes de seguridad y

debe estar alineada con la gobernanza y la gestion.

Cada afio aumenta el nimero de empresas que han sufrido un incidente de seguridad. EI nimero
de amenazas y vulnerabilidades han crecido exponencialmente y se han vuelto mas complejas.
En 2019, el CCN-CERT? gestiond 42.997 ciberincidentes.

i |

2015 2016 2017 2 2019

]

Figura 1. Incidentes gestionados por el CCN-CERT entre 2015 y 2019
Nota. Fuente: IA, 13/20 Ciberamenazas y Tendencias 2020. Informe de amenazas del CCN-CERT, 15.

1 CCN-CERT Centro Criptoldgico Nacional Computer Emergency Response Team



Los Ciberincidentes detectados han afectado a multiples sectores, los tipos de
gestionados por el CCN-CERT en 2019 son:

Intrusiones
100

S L]

Cadigo Daiino
26%

Otros

oy
5 0

Politicas de
Contenido Abusivo Test Seguridad
3% 0% 10%

Figura 2. Incidentes gestionados en 2019 por el CCN-CERT por tipologia

incidentes

Nota. Fuente: IA, 13/20 Ciberamenazas y Tendencias 2020. Informe de amenazas del CCN-CERT, 16.

e Codigo dafiino: troyanos, spyware, etc.
e Seguridad de la informacién: violaciones de politicas de seguridad
e Contenidos abusivos: contra la imagen

e Disponibilidad: dafios de imagen y productividad

e Fraude: propiedad intelectual, proteccion de datos o suplantacién de identidad.

e Informacion comprometida: acceso y exfiltracion y/o borrado y publicacion de

informacién no publica
e Recogida de informacidn: primeros pasos para una campafia mayor

e Intrusiones: ataques dirigidos

A continuacién, se muestra los agentes de las amenazas en las empresas y la tipologia de sus

acciones.
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Tabla 1

Agentes de las amenazas

ISO/IEC 20000-1:2018

Actores de las amenazas

Tipos de amenazas a las Empresas

Descripcion

Estados y grupos Espionaje

patrocinados por Estados

Delincuentes

Hacktivistas

Personal Interno

Manipulacion de Sistemas

Robo de informacion
Manipulacién de la informacion
Interrupcion de servicios

Manipulacién de sistemas

Interrupcion de servicios
Robo de informacion

Manipulacién de informacion

Interrupcion de servicios

Robo de informacién

El objetivo perseguido por
este tipo de ataques es
sustraer informacion
(espionaje), interrumpir la
prestacion de  servicios
esenciales  (sabotaje) e
influir en la opinién publica
de los paises atacados

El objetivo perseguido es la
comision de ciertos delitos
(p. €]. Tarjetas de crédito),
robo de identidad
(credenciales), suplantacion,
espionaje, etc.

El objetivo perseguido es
desarrollar operaciones de
protesta para llamar la
atencion de los medios, sin
perseguir la monetizacion de
sus acciones

Este grupo esta formado por
personas maliciosas y/o
negligentes (usuarios de
sistemas, usuarios
privilegiados, proveedores,
etc.). La mayor parte del
dafio parece ser causado por

acciones no intencionadas.

Nota. Fuente: Adaptado de IA, 13/19 Ciberamenazas y Tendencias 2019. Informe de amenazas del CCN

CERT, 14.
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Los dafios causados por las brechas de seguridad son un tema importante en las empresas, los
ataques a los sistemas de informacion son mas peligrosos, y se producen muchos incidentes

relacionados con:

e la computacion en la nube, gran cantidad de datos de las empresas estan en la nube;
o los empleados, el eslabon mas débil en la seguridad informatica;
o los dispositivos conectados a internet via WIFI,

e ordenadores con sistemas operativos sin actualizaciones ni parches de seguridad.

Lo anterior pone de manifiesto que las empresas necesitan contar con un modelo de sistema de
gestion para mitigar los riesgos y dar respuesta rapida a los posibles problemas de seguridad,

prevenir futuros fallos o interrupciones de los servicios.

1.2.  Motivacion

La eleccion del tema y elaboracién de este trabajo representa un complemento en mi desarrollo
y desempefio profesional. Una de las motivaciones que llevé a realizar este trabajo, es debido a
las necesidades y los desafios que actualmente afrontan las organizaciones, respecto a la
problematica que afecta la seguridad de la informacion y calidad de los servicios que ofrecen.
Hoy por hoy, existen pocos estudios dedicados a los Sistema Integrados de Gestidn,
indispensables para la toma de medidas que aseguren el buen desempefio y funcionamiento de
los procesos, satisfagan las necesidades de los clientes, cumplan con los requisitos legales y les

permita a las organizaciones ser mas competitivos.

Dada la tendencia actual en las certificaciones de seguridad y gestion de los servicios, este
Trabajo de Fin de Master (TFM), esta disefiado para implantar un Sistema de Gestion Integrado
en una organizacion que no cuenta con ningun sistema de gestion previo, con la finalidad de
obtener beneficios de eficiencia y eficacia de las normas, reduciendo los esfuerzos y

maximizando los recursos disponibles en la organizacion.

La realizacion de este trabajo consiste en el andlisis de deficiencias con una aplicacion web, que
permitird la automatizacion de los Sistemas de Gestion, ya que hoy en dia en el mercado es
dificil encontrar una herramienta especializada con estas caracteristicas. Tras la finalizacion de
este proyecto, se espera ayudar en la evaluacion de requisitos de cada norma de forma conjunta,

facilitando el trabajo de los consultores, auditores y organizaciones.
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1.3.  Objetivos

El objetivo general del presente trabajo es desarrollar una herramienta informatica que ayude en
la fase inicial de la implantacién de un Sistema Integrado de Gestion (SIG), de las Normas
ISO/IEC 27001 e ISO/IEC 20000-1, para diagnosticar el nivel de madurez de los procesos de
gestion de servicios de TI y los controles de seguridad de la informacion, y priorizar las
actividades en la implantacion de las normativas, logrando asi reducir los esfuerzos necesarios y

optimizar los costes de la organizacion.
Para alcanzar este objetivo es preciso cumplir con los siguientes objetivos especificos:

e Utilizar como referencia la Norma ISO/IEC 27013:2015, para analizar los procesos de
gestién de servicios de TI de la Norma ISO/IEC 20000 y los controles de seguridad de
la informacion de la Norma ISO/IEC 27001.

e Elaborar un mapa de relaciones entre los controles de la Norma ISO/IEC 20000 e
ISO/IEC 27001, para identificar los requisitos comunes que conforman el sistema

integrado de gestion.

o Determinar el método de integracion a aplicar en la implantacién de las normas
ISO/IEC 27001 y Norma ISO/IEC 20000, con las diferentes alternativas existentes para

desarrollar el sistema integrado de gestion.
e Establecer el plan de integracion para implantar el sistema integrado de gestion de las

normas ISO/IEC 27001 y Norma ISO/IEC 20000, en una empresa de servicios cloud,

utilizando la herramienta desarrollada para el analisis de deficiencias.
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1.4. Estructura

El trabajo consta de 7 capitulos y los Anexos que se muestran a continuacion:

Capitulo 1. Introduccién: En este capitulo se presentan los problemas de ciberseguridad y los
agentes de las amenazas que afectan la seguridad de la informacion en las empresas, los motivos
que han llevado a realizar la investigacion y se describen los objetivos que se pretende
conseguir con este trabajo.

Capitulo 2. Estado del arte. En primer lugar, se realizara una descripcion del gobierno de TI,
ciberseguridad, seguridad de la informacion y analisis de riesgos. Una vez definidos los
conceptos previos y la problematica existente en materia de seguridad, se efectuard un estudio
de los estandares para la gestion de la seguridad de la informacion y la gestion de servicios TI.
Ademas, se describe el sistema integrado de gestion propuesto por la norma ISO/IEC 27013.

Finalmente, se presenta los lenguajes de programacion web, para el desarrollo de la herramienta.

Capitulo 3. Andlisis del problema. Se mostraran las posibles soluciones que se consideran
para implantar un sistema integrado de gestion. En cuanto al desarrollo de la herramienta, se
presentara el andlisis de requisitos del software para especificar claramente lo que debe cumplir

la herramienta.

Capitulo 4. Solucién propuesta. En base a los resultados del capitulo anterior, se planteara una
propuesta para elaborar un modelo de implantacién del sistema integrado de gestion. Una vez
identificados los requisitos de la herramienta, se mostraré el disefio de la base de datos y la

tecnologia utilizada para llevar a cabo el desarrollo de la misma.

Capitulo 5. Implantacion del Sistema Integrado de gestion. Se expondra un caso practico
aplicado a una empresa de servicios cloud, con los pasos que se han elaborado para implantar el
sistema integrado de gestion. Asimismo, se pondra en marcha la herramienta desarrollada para

obtener los resultados del analisis de la situacion actual en la organizacion.

Capitulo 6. Conclusiones. Se presentaran las conclusiones y los posibles trabajos a futuro que

se puedan abordar para mejorar y ampliar las funcionalidades del trabajo realizado

Capitulo 7. Referencias. Se recogeran las referencias consultadas para la elaboracion de este

trabajo.

Anexos. Se presentaran el resumen de las normativas, el manual de usuario de la aplicacion y

un ejemplo de los resultados del analisis de deficiencias realizado con la aplicacion.
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2. Estado del arte

2.1.  Gobierno y seguridad de la informacion

¢Qué es la ciberseguridad?

Segun ISACA?Z, la definicion de Ciberseguridad es:

“Proteccion de activos de informacidn, a través del tratamiento de amenazas que ponen
en riesgo la informacién que es procesada, almacenada y transportada por los sistemas

de informacion que se encuentran interconectados”.

En la seguridad de la informacion el foco se encuentra en las amenazas avanzadas. Las
amenazas persistentes avanzadas (APT), son ataques, infiltraciones y violaciones de seguridad
con un nivel de esfuerzo importante en términos de tiempo e inversion, otras amenazas

relevantes incluyen el activismo politico, pirateria y dafio reputacional empresarial.

Los ciberincidentes no poseen las mismas caracteristicas, la siguiente tabla muestra una
clasificacion que ha hecho el CCN-CERT:

¢ Qué es gobierno?

Gobierno se deriva del verbo griego kubernao que significa dirigir, es decir, un sistema que

permite a las empresas establecer una direccién y supervisar los objetivos.
COBIT 5 define el gobierno como:

El gobierno asegura que las necesidades, condiciones y opciones de las partes
interesadas son evaluadas para determinar los objetivos de empresa acordados y
equilibrados que han de ser alcanzados; establecer la direccion mediante la priorizacion
y toma de decisiones; y supervisando el rendimiento y el cumplimiento respecto a la

direccién y objetivos acordados.

El buen gobierno TI forma parte del buen gobierno corporativo, ambos deben operar
sincrénicamente, para equilibrar la competitividad y productividad de las empresas,

garantizando un desarrollo y crecimiento sostenible a largo plazo.

2 |SACA - Information Systems Audit and Control Association (Asociacion de Auditoria y Control de
Sistemas de Informacion)
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El Gobierno de TI es parte del Gobierno corporativo, ayuda a evaluar y monitorizar el uso de las

TI1 para cumplir con las metas empresariales.
Jan van Bon (2010) define el gobierno de T1 como:

El Gobierno de TI consiste en un completo marco de estructuras, procesos Yy
mecanismos relacionales. Las estructuras implican la existencia de funciones de
responsabilidad, como los ejecutivos y responsables de las cuentas de TI, asi como
diversos Comités de TI. Los procesos se refieren a la monitorizacion y a la toma de
decisiones estratégicas de Tl. Los mecanismos relacionales incluyen las alianzas y la
participacion de la empresa/organizacion de TI, el dialogo en la estrategia y el

aprendizaje compartido.

El Gobierno TI estad dentro del dominio de la gestién de la informacion y garantiza que las

tecnologias de la informacion soportan la estrategia de la empresa y las metas corporativas.
Seguridad de la Informacion

ISACA define seguridad de la informacién como:

Asegurar que, dentro de la empresa, la informacion esta protegida contra su divulgacion
a usuarios no autorizados (confidencialidad), modificacion inadecuada (Integridad) y su

falta de acceso cuando se la necesita (disponibilidad).
Segun la Norma ISO/IEC 27002:

Seguridad de la informacion es la preservacion de la confidencialidad, la integridad y la

disponibilidad de la informacion.

Los principios de la seguridad de la informacion comunican las reglas de la empresa para
apoyar los objetivos de gobierno y los valores empresariales. En 2010, ISACA junto a otras
organizaciones lideres en seguridad de la informacion desarrollaron principios que ayudaran a
afiadir valor mediante la promocién de buenas practicas. Estos principios estan estructurados
para dar soporte a tres tareas: soporte al negocio, defender el negocio y promover un

comportamiento responsable en seguridad de la informacion.
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2.2.  Estandares y Normas para la gestion de la
seguridad de la Informacion

En la actualidad la gran dependencia de los sistemas de informacion y el panorama actual de
ciberamenazas, hace que las Normas para la gestion de la seguridad de la informacion adquieran
un papel importante.

Por otra parte, contar con un Sistema de Gestion de Seguridad de la Informacion (SGSI) facilita
a las empresas cumplir con requerimientos legales y contractuales relacionados con la seguridad
de la informacidn. Por ejemplo, el Reglamento General de Proteccion de datos. También se
reducen los riesgos, ya que permite establecer controles o medidas de seguridad para la
mitigacion de los mismos. Aumenta la confiablidad y mejora la competitividad, asegurando el

correcto funcionamiento de las plataformas de acceso a la informacion.
ISO/IEC 27000

La Organizacion Internacional de Estandarizacién, a través de las normas recogidas en ISO/IEC
27000, establece un modelo de la seguridad de la informacion. Esta norma proporciona una
vision general de las normas que componen la serie 27000, indicando para cada una de ellas su
alcance de actuacién y el proposito de su publicacion. Recoge todas las definiciones para la

serie de normas 27000 y aporta las bases de por qué es importante la implantacion de un SGSI.

2.3.  Estandares y Normas para la gestion de servicios
TI

La gestidn correcta de los servicios de T1 nos ayuda a centralizar y simplificar los procesos que
se llevan a cabo, mejorando la productividad, permitiendo la calidad de los servicios y fiabilidad
de los sistemas. Asimismo, permite alinear la estrategia tecnol6gica con los procesos de

negocio, de acuerdo con el nivel de servicio pactado con el cliente.

Existen multiples estandares para proveer y gestionar de formar eficaz las actividades esenciales
para que los departamentos de Tl puedan prestar servicios optimizados y alineados con las
necesidades de las empresas, a continuacién, se realiza una descripcion de las Normas mas

reconocidas:
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Infraestructura de Tecnologia de la Informacién (ITIL)

La Biblioteca de la Infraestructura de Tecnologia de la Informacion (ITIL), estd formada por

una serie de “Mejores Practicas” procedentes de todo tipo de suministradores de servicios de T1L.

ITIL especifica un método sistematico que garantiza la calidad de los servicios de TI. Ofrece
una descripcion detallada de los procesos mas importantes en una organizacién de TI,
incluyendo listas de verificacion para tareas, procedimientos y responsabilidades que pueden
servir como base para adaptarse a las necesidades concretas de cada organizacion.

El rol y los sistemas de provisién de informacién han cambiado y crecido desde el lanzamiento
de la version 2 de ITIL (en febrero de 2000). TI forma parte de servicios a los que da soporte.
La version 3 de ITIL pretende facilitar la comprension del nuevo papel de la Tl con toda su
complejidad y dinamismo. Para ello se ha elegido un nuevo método de Gestidn de Servicios que

no se centra en los procesos, sino en el Ciclo de Vida del Servicio.
El Ciclo de Vida del Servicio es un modelo de organizacion que ofrece informacion sobre:

e Laforma en que esta estructurada la gestion del servicio.

e La forma en que los distintos componentes del Ciclo de Vida estan relacionados entre
si.

e El efecto que los cambios en un componente tendran sobre otros componentes y sobre

todo el sistema del Ciclo de Vida.
Modelo de madurez: CMMI

En el sector de T, el proceso de mejora de madurez de procesos se conoce especialmente en el
contexto del Modelo de Madurez de la Capacidad Integrado (CMMI). Este método de mejora de
procesos fue desarrollado por el Instituto de Ingenieria de Software (SEI) de la Universidad

Carnegie Mellon.

CMMI es un modelo continuo a la vez que por etapas. En la representacion continua, la mejora
se mide utilizando niveles de capacidad, mientras que la madurez se mide para un proceso
concreto en una organizacion. En la representacion por etapas, la mejora se mide utilizando

niveles de madurez para un conjunto de procesos en una organizacion.

El modelo de representacion por etapas de CMMI define cinco niveles de madurez designados
por los numeros del 1 al 5, cada uno de los cuales sirve de base para la siguiente fase en la

mejora continua del proceso:
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¢ Inicial: Procesos especificos y caoticos.

e Gestionado: Los proyectos de la organizacion garantizan que los procesos se planifican
y ejecutan segun la politica de la organizacion.

e Definido: Los procesos estan bien caracterizados y documentados y se describen en
estandares, procedimientos, herramientas y métodos.

e Gestionado cuantitativamente: La organizacién y sus proyectos establecen objetivos
cuantitativos de calidad y rendimiento de procesos y los utilizan como criterios para la
gestion de procesos.

e Optimizacion: Se centra en la mejora continua del rendimiento de los procesos a traves

de mejoras incrementales e innovadoras de procesos y tecnologias.

ISO/IEC 20000

Las Normas ISO/IEC 20000 se componen de un conjunto de procesos que interactlan entre si y
gue son necesarios para la prestacion de un servicio con el objetivo de normalizar la gestion de
los sistemas de informacién mediante procesos eficaces que articulen todas las actividades de la

organizacion de Tl hacia un claro enfoque al servicio y al cliente.

Ademas de los procesos contemplados en la norma, hay otras disciplinas que hay que tener en

cuenta para lograr la excelencia del proveedor de TI, como son:

e Laalineacion de Tl con las necesidades del negocio.

e Lagestion de la demanda de las necesidades del negocio

e Laplanificacion de la cartera anual de proyectos.

e Lamadurez de los procesos de desarrollo y sus metodologias.
e El imprescindible conocimiento técnico.

e Laarquitectura de las aplicaciones y de la infraestructura.

e Larenovacion de las infraestructuras.

e Lacalidad de los proveedores y de los servicios contratados.

e Elliderazgo de la direccion, la motivacion del personal, etc.

2.4.  Sistema Integrado de Gestion (SIG)

Cuando una organizacion establece varios sistemas de gestion necesita coordinarlos
eficazmente, haciéndolos compatibles entre si de forma que se puedan establecer objetivos
alineados, se obtenga una visién global de los sistemas y se facilite la toma de decisiones. En los
sistemas de gestion hay ciertos elementos comunes que se pueden gestionar de forma integrada

y ciertos elementos que son especificos de la cada norma.
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2.5.  Soluciones tecnoldgicas de Gobierno

Una solucion de IT para Gobierno, Riesgo y Cumplimiento (GRC), permite gestionar los

requisitos normativos y automatizar la documentacion de cumplimiento, existen muchas

soluciones en el mercado tales como:

e IBM OpenPages GRC Platform
e MetricStream
e SAP GRC Audit Management

2.0. Documentos relacionados

Se ha realizado una busqueda de trabajos relacionados con el gobierno, la seguridad de la

informacidn, los sistemas integrados de gestion en los sitios Riunet y Google académico que se

presentan a continuacion:

Tabla 2

Busqueda de documentos en Riunet y Google académico

TITULO AUTOR INSTITUCION ANO

El papel del Jorge Asensi Shaw Universidad 2018-2019
informético como Politécnica de

Auditor en la “ISO Valencia

27001:2017

Tecnologia de la Trabajo fin de grado

informacion.

Técnicas de

seguridad. Sistemas
De gestion de la
seguridad de la
Informacion.

Requisitos.”

Las normas de Adrian Martinez
gestion de empresas  Rochina
y su

aplicacion a las

Universidad 2018-2019
Politécnica de

Valencia
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empresas
informaticas. La
auditoriay la

certificacion de

Trabajo fin de grado

empresas
COBIT5yel Roberto Monfort Universidad 2015-2016
Cuadro de Mando Casan Politécnica de

Integral Valencia

como herramientas

de Gobierno de TI Trabajo fin de grado

Relacion entre Juan Carlos Muria Universidad 2015
gobierno de Tarazon Politécnica de

tecnologias de la Valencia

informacion y

Resultados del Tesis doctoral

sistema sanitario en

hospitales del

servicio

Madrilefio de salud

Estudio de una Eloy Millet Colomar  Universidad 2014-2015
metodologia de Politécnica de

trabajo para la Valencia

realizacion de

auditorias Trabajo fin de grado

integradas de

sistemas de

informacion

Disefio de una José Juan Miret Universidad 2014

herramienta de Bl

(Business

Intelligence) basada

en Excel parael
analisis de
indicadores de
competitividad

empresarial

Conejero

Politécnica de

Valencia

Trabajo fin de grado
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Modelo de aporte de  M? Carmen Bauset Universidad 2012
valor de la Carbonell Politécnica de

implantacion de un Valencia

Sistema de gestion

de servicios de ti Tesis doctoral

(SGSIT), basado en

Los requisitos de la

norma ISO/IEC

20000
The End Mark Fenwick European Business 2019
of ‘Corporate’ Organization Law

Governance: Hello  Joseph A. McCahery  Review
‘Platform’
Governance Erik P. M.

Vermeulen

The Forrester Renee Murphy Forrester 2016
WaveT™: Cambridge, USA
Governance, Risk,

And

Compliance

Platforms, Q1 2016

Nota. Fuente: Universitat Politécnica de Valéncia, <https://riunet.upv.es/>

2.7. Critica al estado del arte

Debido a la escasa informacion referente a los sistemas integrados de gestion de la Norma
ISO/IEC 20000-1 para gestion de servicios de T1y la Norma ISO/IEC 27001 para la seguridad
de la informacidn, ha sido muy dificil obtener resefia de otros trabajos realizados que contengan
una guia para la integracion e implantacion de las normas. La mayoria de resultados obtenidos
en la basqueda de informacion en el estado del arte no se encuentra informacion clara de una
solucion o modelo de integracion de las normas ISO/IEC 27001 e ISO/IEC 20000.

En consecuencia, el desarrollo de este trabajo favorecerd y ayudara a futuras investigaciones
relacionadas con este tema. Ademas, aportard una solucion tecnoldgica efectiva que ayude en el
desarrollo del andlisis de deficiencias de las normas, ya que la implementacion del software de

GRC normalmente implica instalaciones complejas, sin embargo, las herramientas de analisis de
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brechas o de deficiencias, permiten a los usuarios identificar la exposicion al riesgo de la

organizacion, para reunir en un informe la informacion y determinar las medidas a tomar.

Es importante vigilar los escenarios de riesgo en las empresas, para determinar la causa raiz de
las amenazas y vulnerabilidades. Los riesgos son considerados altamente criticos en materia de
la gestion de la seguridad de la informacion. En las empresas el tratamiento de los ataques y
violaciones de seguridad debe contener una perspectiva reactiva y preventiva. Primero debe
evaluarse y definirse el estado actual de la seguridad en las empresas para luego definir el estado

futuro en base a las debilidades

El gobierno de las tecnologias y sistemas de informacion, conocido normalmente por gobierno
de las TI (tecnologias de la informacion), es un tema cada vez mas relevante para las empresas,
ya que en ocasiones no se consigue un uso eficaz y eficiente de las TIC. En los Gltimos afios han
surgido numerosos marcos y normas que gozan del reconocimiento internacional, integrables
con otros modelos de gestion, lo cual permite ir avanzando hacia una gestién integral en las

organizaciones.

.



3. Analisis del Problema

Es importante el nivel de concienciacion sobre amenazas y vulnerabilidades a todos los usuarios
de las empresas, deben ser conscientes que las violaciones de seguridad y ciberdelincuencia son
comunes y puede afectar a cualquier empresa, independientemente del tamafio y tipo de
negocio. Las empresas deben evitar comportamiento y percepciones erréneas, tales como, que

los criminales solo se interesan por las grandes empresas.

Por otra parte, el creciente interés de las empresas en mejorar sus procesos esta llevando a que
apuesten por implantar normativas que ayuden de forma estructurada el area de T1 y la gestion
de servicios TI, para mejorar la calidad y confiabilidad de TI en los negocios. Esta creciente
adopcion de estandares esta generando nuevos desafios en las organizaciones, debido a una serie
de elementos:

e Por la necesidad de cumplir con las leyes y regulaciones relevantes.

e Optimizar el nivel de gastos de TI.

o Evaluar el desempefio para supervisar y mejorar las actividades de TI.

e El incremento de riesgos relacionados con TI.

El alcance para implementar las iniciativas de la seguridad de la informacidn y la gestion de los
servicios TI sera diferente para cada empresa, por tanto, es necesario comprender el contexto y
los factores especificos de los entornos internos y externos de la empresa. Las organizaciones
necesitan administrar sus sistemas de gestion, haciéndolos compatibles, alineando los objetivos,

teniendo una vision global de los sistemas y facilitando la toma de decisiones.

3.1. Identificacion y analisis de soluciones posibles

Al implantar un sistema de gestion de la Norma ISO/IEC 27001 y la Norma ISO/IEC 20000,
debemos tener claros los objetivos previsto para lograr una integracion efectiva, y determinar el
método de integracion a aplicar. A continuacion, se presentan un mapa de posibilidades para

realizar la integracion de los sistemas de gestion.
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ISO/IEC 20000-1:2018

gestion de las Tl Anexo SL Guias y Normas

Guia practica para a
integracion de
sistemas de gestion.
ISO 9001, ISO 14001
e ISO 45001

Estructura comun de
las normas de

ST G SR T ISO/IEC 27013:2015

UNE 66177:2005

Figura 3. Mapa de posibilidades para la integracion de sistemas de gestion

Marcos de referencia de Gobierno TI.

Consiste en utilizar marcos de Gobierno como COBIT 5, para proporcionar una serie de
capacidades relacionadas con la seguridad de la informacion, tales como reduccion de
los incidentes de seguridad, una mejor toma de decisiones con conocimiento del riesgo

y soporte para la facil integracion de estandares.

Estructura de Alto nivel Anexo SL

La utilizacién del Anexo SL, que define la nueva estructura de alto nivel para todos los
estandares de sistemas de gestion, los términos y definiciones comunes. Facilita el
manejo de sistemas de gestion integrados, proporcionando a las organizaciones la

adopcion de varios estandares de maneras mas fécil.

Guias y normas.

Esta solucion consiste en utilizar guias y normas para elaborar el plan de integracion de
las normas. Por ejemplo, la norma UNE 66177 esta basada en el ciclo de mejora
continua (o ciclo de Deming), donde establecen las directrices para desarrollar,

implantar y evaluar un sistema integrado de gestion.



3.2.  Analisis de requisitos de la aplicacion web

A continuacion, se detalla el caso de uso general y el diagrama de actividades de la herramienta.

Caso de uso general

Se muestra el diagrama de caso de uso que describe el comportamiento de la aplicacién.

Registro

Inicio de
sesion

Ingresar a la
aplicacion

Actor

Crear auditoria Crear cuestionario

Crear cliente

Figura 4. Diagrama de caso de uso general

Se muestra el diagrama de caso de uso que describe el comportamiento de la aplicacion.

Tabla 3

Descripcion casos de uso de aplicacion web

Caso de uso: Aplicacion web para el analisis de
deficiencias

Actor: Usuario

Descripcion: El usuario se registra en la aplicacion, para

luego hacer inicio de sesion con el usuario y

contrasefia e ingresar a realizar el diagnostico

Actividades: Registro de datos
Inicio de sesion

Crear cliente

27 ‘v



Implantacion de un sistema de gestion integrado con las normas ISO/IEC 27001:2013 e
ISO/IEC 20000-1:2018

o Rellenar datos
o Registrarse

Crear auditoria
o Seleccionar cliente
o Tipo de auditoria
o Fecha

o Contestar cuestionario

Nota. Elaboracion propia

Diagrama de actividades

Se presenta el diagrama de actividades para mostrar el flujo de trabajo

e Inicio de sesion en la herramienta

Usuario

registrado? [= Acceso aregisiro

1
<
Yes

Inicio de sesion L
Guardar en Basze de
Datos

h 4

Menu principal v
—| Crear usuario

Crear auditoria

Figura 5. Diagrama de actividades de inicio sesién

‘v 28



Crear auditorias

Inicio

Crear cliente

A

Seleccionar cliente Y
Guardar en base de
datos
v
Tipo de auditoria v

Creacion de cliente

A

"
Fecha de auditoria

Muewvo cuestinario

Figura 6. Diagrama de actividades crear auditorias
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4.  Solucion propuesta

En el capitulo anterior se plantearon las posibles soluciones para realizar la implantacién de las
Normas ISO 27001 e ISO 20000 de forma integrada. EI Modelo de implantacion del Sistema
Integrado de Gestion que se ha elegido, es la utilizacion de la norma ISO/IEC 27013, para
eliminar la duplicidad innecesaria de procesos, teniendo en cuenta los siguientes enfoques de
integracion:

e Enfoque integrado para el establecimiento de los objetivos, la politica de seguridad de la
informacién y politica de gestion de servicios TI.

e Enfoque integrado para la gestion de los riesgos

o Documentacion integrada (manual de gestion, procedimientos, revision por la direccién,
etc.)

e Enfoque integrado de los procesos de mejora continua (acciones preventivas y
correctivas)

e Enfoque integrado de las auditorias internas y externas.

Para el desarrollo del plan de integracion se decidio utilizar la guia UNE 66177:2005 Sistemas
de gestién, Guia para la integracion de los sistemas de gestion. El proceso de integracion de esta

norma esté basado en el ciclo de mejora continua.

El Modelo se implementa en funcion de las necesidades y requisitos especificos de la empresa y
de sus objetivos de negocio, seleccionando los controles de seguridad adecuadamente para

proteger los activos de la empresa y asegurar la confidencialidad a las partes interesadas.

El sistema de gestion integrado resultante de los requisitos especificos que describe la UNE
66177:2005, y el mapeo de los controles de la ISO/IEC 27013, se concentran los siguientes

planteamientos a realizar en la implantacion:

e Situacion actual de la organizacion (evaluacion de madurez de cada norma)
o Determinar el alcance

e Realizar el anélisis de riesgo para conocer las amenazas y vulnerabilidades.
¢ Plan de tratamiento de riesgo

e Elaborar la politica de seguridad y gestion de servicios TI.

e Plan de Implantacion: ejecucion progresiva de las tareas y actividades.
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4.1.  Mapeo de las normas ISO/IEC 27001 e ISO/IEC

20000

A continuacion, se muestra la relacién principal entre los controles de la norma ISO/IEC 27001

y los procesos de la norma 1ISO/IEC 20000.

Tabla 4

Correspondencia entre ISO/IEC 27001 e ISO/IEC 20000-1

ISO/IEC 27001

ISO/IEC 20000-1

4.3) Determinar el alcance del SGSI

4.3) Determinacion del alcance del
sistema de gestion de servicios

5) Liderazgo

5) Liderazgo

5.1) Liderazgo y compromiso

4.4) Sistema de gestion de servicios

5.1) Liderazgo y compromiso

6.1) Acciones para tratar riesgos Yy
oportunidades

6.2.1) Establecer objetivos

7.3) Concienciacion

5.2) Politica

5.2) Politica

7.3) Concienciacion

5.3) Roles, responsabilidades y autoridades de la

organizacion

5.3) Roles, responsabilidades vy
autoridades en la organizacion

7.4) Comunicacion

4.2) Compresion de las necesidades y
expectativas de las partes interesadas

8.1) Planificacién y control operacional
8.2.2) Planificacion de servicios

8.2.5) Gestion de activos

6.1.2) Evaluacion de riesgos de seguridad de la

informacién

6.1) Acciones para tratar riesgos Yy
oportunidades
8.7.3.1) Politica de seguridad de la

informacién

7.1) Recursos

7.1) Recursos

7.2) Competencia
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7.3) Concienciacion

7.3) Concienciacién

7.2) Competencia

7.3) Concienciacion

7.5) Documentacion

7.5) Informacion documentada

7.5.1) Consideraciones generales

7.5.1) Generalidades
7.5.4)

sistema de gestién de servicios

Informacién documentada del

8.2) Anaélisis de riesgo

6.1) Acciones para tratar riesgos Yy
oportunidades
8.7.3.1) Politica de seguridad de la

informacion

9.1) Monitorizacién, medicién, andlisis vy

evaluacion.

9.1) Monitorizacion, medicion, analisis y
evaluacion
9.2) Auditoria interna

9.3) Revision por la direccion

9.2) Auditoria interna

9.2) Auditoria interna
10.1) No

correctiva

conformidad y accion

9.3) Revisién por Direccion

9.3) Revision por la direccién

A.5.1) Politicas de seguridad de la informacion

6.1) Acciones para tratar riesgos Yy
oportunidades
8.7.3.1) Politica de seguridad de la

informacién

A.12.3 Copias de seguridad

8.7.1) Gestion de la disponibilidad de
servicios
8.7.2) Gestion de la continuidad de los

servicios

A.15.1 Seguridad de la informacion en las

relaciones con suministradores.

8.7.3.2) Controles de seguridad de la

informacion

A.15.2 Gestion de la prestacion del servicio por

suministradores

8.2.3) Control de partes involucradas en
el ciclo de vida de los servicios

8.1) Planificacién y control operacional
8.3.1) Generalidades

8.3.4.1) Gestidn de proveedores externos

A.16.1 Gestién de incidentes de seguridad de la

8.5.1.3) Actividades de gestion de

.



informacidn y mejoras.

cambios

8.7.3.3) Incidencias de seguridad de la

informacion

A.17.2 Redundancias

8.7.1) Gestion de la disponibilidad de

Servicios

8.7.2) Gestion de la continuidad de los

Servicios

A.18.1 Cumplimiento de los requisitos legales y

contractuales

6.1) Acciones para
oportunidades
8.7.3.1) Politica de

informacién

tratar riesgos y

seguridad de la

A.18.2 Revisiones de la seguridad de la

informacion.

6.1) Acciones para
oportunidades
8.7.3.1) Politica de

informacion

tratar riesgos y

seguridad de la

8.7.3.2) Controles de seguridad de la

informacion

8.5.1.3) Actividades de gestion de

cambios

8.7.3.3) Incidencias de seguridad de la

informacion

Nota. Fuente: Adaptado de ISO/IEC (2015). Information technology. Security techniques. Guidance on
the integrated implementation of ISO/IEC 27001 and ISO/IEC 20000-1. ISO/IEC 27013:2015.

Switzerland
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4.2.

(PHVA)

Ciclo de mejora continua o ciclo de Deming

Para implementar y gestionar el Sistema de Gestion Integrado de la norma ISO/IEC 27001 e
ISO/IEC 20000-1, se utiliza el ciclo continuo PHVA (Planificar, Hacer, Chequear, Actuar).

Tabla s

Ciclo de mejora continua

(4150 20000: -1S0 20000: )
Mejora continua Planificar
+|SO 27001: gestion del
Mejorar SGSI servicio
+1SO 27001:
Establecer
\ SGSI
R
—
«1SO 20000: ISO 20000:
Medir y revisal ggg:gwggtlaf
“Moniorizar
SGSI *ISO 27001:
J L Implementar
SGSI
\_
J

Figura 7. Ciclo de mejor continua

FASE

ACTIVIDAD

DOCUMENTO/REGISTRO

Planificar

*Definir alcance:

Definir los limites del SGSI, se recomienda
iniciar por un alcance limitado y justificar
cualquier exclusion.

Definir el alcance del SGS

*Definir politica de seguridad y politica de gestion de

servicios:

Politica, alcance y objetivos del
SGSly SGS.

Procedimientos de soporte de
SGSly SGS

Metodologia de evaluacién de
riesgos
Informe de evaluacion de

riesgos

Y



- La politica incluye los objetivos de seguridad
de la informacidn de la organizacién y gestion
de servicios, debe estar alineada con la gestién

de riesgos y estar aprobada por la direccién.

*Metodologia de evaluacion de riegos: definir el
enfoque de evaluacion de riesgos, es necesario
delimitar una estrategia de aceptacion de riesgo
estableciendo los niveles de riesgo aceptable.

Inventario de activos: identificar todos los activos de
informacién que tienen algin valor para la
organizacion que estan dentro del alcance del SGSI y
el SGS.

*Identificar amenazas y vulnerabilidad: identificar las
amenazas relevantes asociadas a los activos y las
vulnerabilidades que puedan ser aprovechadas por

dichas amenazas.

e[dentificar impactos: identificar el impacto que podria
suponer una pérdida de confidencialidad, integridad y

disponibilidad para cada activo.

*Analisis y evaluacion de riesgos: evaluar la
probabilidad de ocurrencia de un fallo de seguridad
con relacion a las amenazas y vulnerabilidades. Segun
los criterios de aceptacion de riesgos determinar si el

riesgo es aceptable o necesita ser tratado.

Declaracion de aplicabilidad

Hacer

*Definir plan de tratamiento de riesgos: identificar las
acciones, recursos, responsabilidades y prioridades en
la gestion de los riesgos de seguridad de la

informacioén.

Plan de tratamiento del riesgo
Procedimientos especificos de
operacion del SGSI'y SGS
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sImplantar plan de tratamiento de riesgos: alcanzar los
objetivos de control identificados, incluyendo la
asignacion  de  recursos, responsabilidades 'y

prioridades.

*Formacién y concienciacidon: proponer programas de
formacion en relacion con la seguridad de la

informacién a todo el personal.

*Operar el SGSI: implantar normas, manuales
procedimientos y controles que permitan una rapida
deteccion y respuesta a los incidentes de seguridad.

*Operar el SGS: definir e implantar plan de gestion del

servicio, procesos, registros, indicadores.

Verificar

*Revisar el SGSI Y SGS: garantizar que el alcance
definido sigue siendo el adecuado, detectar los errores
en los resultados generados por el procesamiento de la
informacién, prevenir eventos e incidentes de

seguridad mediante indicadores.

*Medir eficacia de los controles: verificar que se

cumple con los requisitos de seguridad.

*Revisar riesgos residuales: revisar y tener en cuenta
los posibles cambios que hayan podido producirse en
los objetivos y procesos de negocio, las amenazas
identificadas y la efectividad de los controles

implementados.

*Realizar auditorias internas del SGSI y SGS:
determinar si los controles, procesos y procedimientos
del SGSI y SGS mantienen la conformidad con los
requisitos de ISO 27001 e ISO 20000.

Informe de auditoria interna y de

Revision por la direccién

Actuar

*Implantar mejoras: comunicar las acciones y mejoras

a las partes interesadas e implantarlas en el SGSI vy el

Registros asociados

%



SGS.
*Acciones correctivas 'y preventivas:  prevenir
potenciales no conformidades antes de que se

produzcan y solucionar no conformidades detectadas

*Comprobar eficacia de las acciones: asegurar que las

mejoras introducidas alcanzan los objetivos previstos.

Nota. Elaboracion propia

4.3.  Diseio de la aplicacion web

A partir de las necesidades que se han conseguido de los casos de uso, se disefian las pantallas
de la aplicacién que se pretende implementar.

Mockups

A la hora de disefiar la interfaz se utilizaron mockups para mostrar como quedara el disefio de la

pagina web, y asi generar una idea de como se vera el proyecto terminado.

[eNeNe] Pagina de Inicio

Registrar H;\niciarsesién

SO 27001 1SO 20000

Figura 8. Estructura pagina de inicio
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Pagia de regstro

Entrada a Skstema

Nembre

l Apeﬂ'dos

| Usuairic

[

I Password

J
|
|
|
—

Figura 9. Estructura pagina de registro

Q00

Pagina de Iniclo de seslon

Ihiciar sesion

Username |

I Password I

Figura 10. Estructura pagina inicio de sesion



Fegistro de clente

Nuevo cliente

\ MNembre de cliente

IE

|
-oitactc l
I

J_Te]éf»ono

|l'

mai |

! Cireccian ]

Figura 11. Estructura registro de cliente

[a)ale}

Clentes

Clierte |

Clente 2

Clerite 4+

Clente 5

Clierte 3

Clente &

Figura 12. Estructura menu principal
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[eNeNe] Cuestionario
Formulario —l ' J
Cliente Fecha , Guardar Resultados ‘]
1ISC 2700

Pdlitica de Segurldad

zExiste una politica de ‘;eaurldod de la nFormacien?

cse revisa y evalua?

=l

=1l

NO

NO

Gestion de Incidentes

2Se comurican las Incldencias?

¢se gestionan los Incldenclas?

=l

=l

No

No

Figura 13. Estructura cuestionario de auditoria

(el ele}

Resultados

Cliertte

Normativa

Fecha

Cumplimiento

Resultado ﬂ]cba]

Figura 14. Estructura resultados de auditoria



Diagrama base de datos

La herramienta requiere de una base de datos que almacene toda la informacion, para el disefio

se sigue el modelo relacional.

"] user v
id INT(11)
] preguntas v > first_name VARCHAR(50)
| respuestas v id_pregunta INT(11) > last_name VARCHAR(50)
id_resp INT(11) pragunta MEDIUMTEXT user_name VARCHAR(255)
& id_auditoria INT(11) . obsenacion MEDILMTEXT » email VARCHAR (50)
> id_cuesti INT{11) i > i_tip_preg INT(11) last_login DATETIME
fechaR DATE e -i codigo VARCHAR(50) »is_active TINYINT(4)
terminada INT(11) I | > date_joined DATETIME
nembreRe VARCHAR(50) | : $ SLC password VARCHAR(258)
> I | I ; is_superuser BIT(1)
v ) | I | "] tipo_pregunta ¥ >
I - Jl_ | I id_tip_preg INT(11) il
| Vi A | 1 categoria VARGHAR(100) 1
| | det_cuesti_preg ¥ I | > N
I id_cpreg INT(11) | } "] auditorias v
| > id_pregunta INT(11) I | id _audit INT{11)
| 2 id_resp INT{11) | I 2 id_dliente INT{11)
I respuesta TINYINT(4) Sy T & id_t_audi INT(11)
_ | > ) detalle_cuesti v o id_user INT(11)
: % W_desesti NT() | . fecha DATE
D —j< & id_cuesti INT(11) ‘F descripeion VARCHAR(100)
: I 4 id_pregunta INT{11) | anctaciones LONGTEXT
| | > } >
L | ____Y
| | I +
| I "] tipo_audit v } = v
; + :D::Au::::;:;m } id_cliente INT(11)
| cuestionario v ™M 4 techa DATE —————————— nombre VARCHAR(200)
id_cuesti INT(11) | } contacto VARCHAR(200)
| edicion VARCHAR(50) email VARCHAR(50)
nombreG VARCHAR(SO) | | =
fechaCu VARCHAR(S0) [ telefono VARCHAR(50)
Zid_t_audi INT(11) dirsccion VARGHAR(200)

> »

Figura 15. Diagrama E/R de la base de datos

e Tabla user: se almacena la informacién de los usuarios registrados que tengan acceso a
la herramienta.

e Tablas auditorias: almacena la informaciéon general de las auditorias que crean los
usuarios

e Tabla tipo_audit: el catdlogo que contiene los tipos de auditorias que realiza la
herramienta

e Tabla clientes: almacena la informacion relativa a los clientes que se les realiza la
auditoria

e Tabla Cuestionario: registro general del cuestionario que pertenece a la auditoria

e Tabla detalle_cuesti: contiene las preguntas al cuestionario que va relacionado

e Tabla preguntas: catalogo que contiene las preguntas de las auditorias

e tipo_pregunta: contiene la categoria de las preguntas de cada normativa

a
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e Tabla respuestas: contiene el registro general del resultado del cuestionario de la
auditoria

e Tabladet cuesti_preg: contiene el registro de respuesta de cada pregunta

Tecnologia utilizada

Para realizar la parte practica de la implementacion de la aplicacion web, se realizara mediante
el uso de Node.js, como IDE de desarrollo Visual Studio Code, como lenguaje de programacion
JavaScript en la plataforma de Node.js, y como gestor de base de datos MySQL. Para las

pruebas en local se utilizara XAMPP.

.



5.  Implantacion del Sistema de
Gestion Integrado

Se analiza el modelo de Sistema Integrado de Gestion de las Norma ISO/IEC 27001 y la Norma
ISO/IEC 20000-1, desarrollado en este trabajo. A partir de su aplicacion en una empresa de
servicios cloud, se muestran los resultados de los pasos a seguir obtenidos en la solucion

propuesta, para implantar las normas.

Pasos para la integracion de los sistemas de gestion

e Situacidn actual de la organizacién (evaluacion de madurez de cada norma)
e Determinar el alcance

e Realizar el analisis de riesgo para conocer las amenazas y vulnerabilidades.
e Plan de tratamiento de riesgo

o Elaborar la politica de seguridad y gestidn de servicios TI.

e Plan de Implantacion: ejecucion progresiva de las tareas y actividades.

Situacion actual de la

aste Alcance SIG e d  Analisis de riesgos
organizacion &

|
Plan de tratamiento : " -
— %

Figura 16. Diagrama de flujo de los pasos elementales para la integracién de los sistemas de gestion
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5.1.  Presentacion de la organizacion

VDC Data Center S.L. (en adelante VDC) es una empresa especializada en la implantacion de
soluciones Cloud. Se cre6 en 2013 y desde entonces ha tenido crecimientos exponenciales en
clientes y soluciones tecnoldgicas en 4&reas como almacenamiento, virtualizacion e

infraestructura cloud.

En la actualidad VDC esta integrada por més de 70 profesionales, en su mayoria ingenieros
informaticos y/o de telecomunicaciones, con una amplia experiencia en el sector TIC y atiende a

mas de 250 clientes tanto de la Comunidad Valenciana como del resto de Espafia.

La mision es cubrir todas las necesidades tecnoldgicas de nuestros clientes en el ambito de
actuacién escogido, con el objetivo prioritario de ser su catalizador para la mejora competitiva

continua.
VDC presta a sus clientes los servicios de:

e Copias de seguridad en la nube. Nuestra solucién es capaz de realizar copias de tus
ordenadores, servidores fisicos y entornos virtuales, en sistemas Windows y Linux. Una
vez el software es instalado en tus sistemas, se empiezan a realizar las copias de
seguridad a las que el administrador tendré acceso, para gestionar las copias y realizar

restauraciones, a través de una interfaz web

e El servicio contempla desde repositorios de copias de seguridad (backup) alojados en
entorno completamente seguro y fiable, nuestro VDC Data Center S.L., hasta
soluciones complejas de recuperacion ante desastres, con opcion de disponer de puestos

de trabajo de emergencia en nuestras instalaciones.

e Virtualizacion de servidores. La virtualizacion de servidores permite un uso mas
eficiente de los recursos de Tl que antes de la virtualizacion de servidores, era comin
tener hardware infrautilizado y sobre utilizado en el mismo centro de datos. Gracias a la
virtualizacion, se pueden trasladar cargas de trabajo entre maquinas virtuales segun su
carga. EI mismo servidor fisico también puede ejecutar varios sistemas operativos y

configuraciones de servidores, lo que incrementa ain mas la eficiencia.
e Soporte y mantenimiento. Servicio de mantenimiento 24x7, nuestros especialistas estan

disponibles para ayudarle en cualquier problema que tenga con asistencia inmediata

remota o presencial.

Y



Organigrama general de la organizacion

Direccién
General
Direccion
Financiera
Administraciéon J
1 1
Departamento
Departamento parta Departamento
Comercial Técnicoy RRHH
Sistemas
— Area Técnica
o Area
Comunicaciones

Figura 17. Organigrama de empresa

Necesidades de la organizacion

Los requerimientos de la seguridad de la informacion y los servicios de TI basados en los
puntos débiles deben ser aceptados por la direccién como areas que necesitan ser consideradas.
Una vez obtenido el compromiso, es necesario contar con los recursos adecuados para apoyar la

seguridad de la informacién y la gestion de los servidos TI.

Las necesidades de las partes interesadas de la organizacién se traducen a Metas de Empresas.
Los puntos débiles relativos a la seguridad de la informacion proporcionan informacién sobre

incidentes, problemas y riesgos detectados en VDC.

Con ayuda del mapeo entre las necesidades de las partes interesadas y las metas corporativas de

COBIT 5 se obtienen las metas corporativas correspondientes.
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Tabla 6

Mapeo metas corporativas y metas de Cobit

Puntos Débiles Mas Comunes Metas corporativas Metas corporativas
Cobit
La pérdida o robo de informacién | Aumentar el nivel de seguridad | Riesgos de negocio

causada por usuarios no autorizados

que irrumpen en el sistema

gestionados
(salvaguarda de activos)

Fallos en el cumplimiento de

requerimientos legal, regulatorio o

contractuales

Cumplir con la normativa de

proteccién de datos

Cumplimiento de leyes

y regulaciones externas

Denegacion de servicio como resultado

de ciberataques

Establecer los procesos vy
mecanismos necesarios para la

prestacion de los servicios

Continuidad y
disponibilidad del

servicio de negocio

Cambio tecnoldgico significativo o un

nuevo paradigma

Establecer cuadros de mandos

Toma estratégica de
Decisiones basada en

Informacioén

Recursos de TI insuficientes, personal

con destrezas inadecuadas 0

personal insatisfecho laboralmente.

Definir roles y responsabilidades
para cumplir con los servicios

prestados

Optimizacion de costes

de entrega del servicio

Fallos en el cumplimiento de las reglas

de privacidad

Realizar formaciones en materia

de seguridad a la organizacion

Cumplimiento con las

politicas internas

Nota. Con ayuda del mapeo entre las necesidades de las partes interesadas y las metas corporativas de COBIT 5
se obtienen las metas corporativas correspondientes.

Tras la revision inicial de los puntos débiles de la organizacién, se detectaron las siguientes

deficiencias:

e VDC no tiene definida ni aplicada una politica de seguridad de la informacion y gestion

de servicios TI.

¢ No tienen establecidas unas directrices de seguridad de la informacion

.



¢ No han adoptado soluciones para mitigar la denegacion de servicio
e Algunos empleados no tienen conocimiento suficiente para gestionar los servicios de
forma adecuada.
e No se hace un uso completo de las herramientas disponibles para la gestion de VDC.
¢ No cumplen con las exigencias marcadas por la normativa vigente de proteccion de
datos
Para dar solucién a estas necesidades, la organizacidn decide establecer un sistema de gestion
integrado que cumpla con los requisitos de la Norma ISO/IEC 27001 e ISO/IEC 20000.

5.2.  Aplicacion del Sistema Integrado de Gestion

PASO 1. Evaluacién de la madurez de la organizacion

En primer lugar, se realiza una evaluacion inicial de la organizacion, para determinar el estado
de cumplimiento de la norma ISO/IEC 27001 e ISO/IEC 20000. EIl resultado del andlisis de
madurez sirve como punto de referencia para establecer las soluciones y cumplir con los

requisitos de cada una de las normas.

Para ello, se utiliza la herramienta web desarrollada donde se realiza el anélisis de deficiencias.

El Anexo IV presenta el manual de usuario de aplicacién web.

gj»‘-\udwtov-as

Normativa ISO 27001

Seguridad de la Informacion

Figura 18. Pantalla de inicio de la aplicacion
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@Auditorias Home Clientes Crear Auditoria Agregar Preguntas Contestar Cuestionario Bienvenido: keith.A  Logout

buscar Buscar

Analisis de Analisis de
deficiencias ISO deficiencias 1SO
27001 20000
Cliente: VDC Data Center Cliente: VDC Data Center
S.L S.L
Fecha: Tue Oct 27 2020 Fecha: Wed Jul 29 2020

Detalles Detalles

Figura 19. P4gina principal de la aplicacion

El Anexo V presenta un resumen de la evaluacion de los dominios y resultado que muestra la
aplicacion. Una vez realizado el diagnostico del andlisis de deficiencia de las Normas ISO/IEC
27001 e ISO/IEC 20000, se presenta un resumen de los resultados y a continuacion se destaca

los mas relevante.

Analisis de deficiencias de la Norma ISO/IEC 27001

Resultado Global

Resultados
8 Autodiagnostico

8 Cymplimiento
Gestion de la
Continuidad del Neg...

8 Gestion de Incidentes
Desarrollo y
8 Mantenimiento de lo...

& Control de Accesos
Gestion de
® Comunicaciones y O...

Seguridad Fisica y del
8 psmbiente

GAP Inicial IS0 27001

8 Sequridad Personal
Clasificacion y Control
8 ge Activos

Organizacion de la
a Seguridad

8 politicas de Seguridad

Figura 20. Ejemplo de los resultados del andlisis de deficiencias de la Norma ISO/IEC 27001

e La entidad no dispone de un documento formal de Politicas de seguridad de la

informacion. Es necesario que se documenten formalmente las politicas de seguridad, y

“J



se comuniquen a todas las partes interesadas. Deberéd asegurarse que las Politicas de

Seguridad son revisadas, actualizadas y aceptadas por la Direccion.

Todas las responsabilidades de la seguridad de la informacion deben estar definidas. Se
debe crear la estructura organizacional oportuna a través de la cual tratar los aspectos
relacionados con la seguridad de la informacion. Direccion debe alinear la seguridad de
la informacion con los objetivos de negocio, para garantizar que la informacién de la

organizacion esta protegida adecuadamente.

Se debe establecer un marco de gestion para controlar la seguridad de la informacion
dentro de la organizacion. Los procedimientos de operacion se deben documentar y
revisar. La entidad no ha desarrollado documentos que dejen instruccién de como

realizar las tareas de operacion en los sistemas criticos

Se debe asegurar que la informacion reciba un nivel de proteccion apropiado. Es
necesario aplicar procedimientos para el manejo de la informacién aprobado por la

organizacion.

Se deben identificar todos los activos y elaborar un inventario, ademas se debe

mantener y actualizar.

La entidad no dispone de un plan de formacion en materia de seguridad de la
informacion. Todos los empleados de la organizacién deben recibir una adecuada

capacitacion en seguridad de la informacion.

Se debe controlar los equipos de trabajo fuera del local de la organizacién. Es necesario
determinar las directrices que la entidad marca sobre el uso de elementos de
informéatica. Asi como el desarrollo de procedimientos para las actividades de

teletrabajo
Se deben controlar los cambios en los medios y sistemas de procesamiento de la

informacién. Es importante establecer procedimientos de apoyo a la operacién de la

seguridad, para el control de cambios mediante el uso de procedimientos formales.

49
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ISO/IEC 20000-1:2018

Se debe monitorizar el uso de los recursos y realizar proyecciones de los requerimientos
de capacidad futura para asegurar el desempefio requerido del sistema, asi como

establecer un sistema de revision de alertas de los sistemas monitorizados.

Debe existir procedimientos para la gestion de los medios removibles. Los medios de
almacenamiento que contienen informacion deben estar protegidos contra el acceso no

autorizado.

Es necesario disponer de un criterio adecuado de control de acceso. Debe existir un
procedimiento formal para el registro de altas, bajas y modificacion del usuario para

otorgar y revocar el acceso a todos los sistemas y servicios de informacion.

Se debe requerir a los usuarios que sigan buenas practicas de seguridad en la seleccion y
uso de contrasefias. En la organizacion las contrasefias no caducan, se recomienda la

configuracion de cambio periddico de la contrasefia al menos una vez al afio

Es necesario mantener un registro de toda la actividad para identificar posibles usos
indebidos en el sistema. Es necesario mantener un adecuado registro con el fin de seguir

la trazabilidad de las acciones de los usuarios del sistema

Es necesario garantizar redundancia de los principales activos para garantizar la

disponibilidad de los sistemas criticos.

Se debe obtener la informacion sobre las vulnerabilidades técnicas de los sistemas de

informacién que se estan utilizando.

Se debe asegurar que se aplique un enfoque consistente y efectivo a la gestion de los
incidentes en la seguridad de la informacion. Es necesario detectar problemas
subyacentes indicados por repeticion de incidentes de seguridad. También se debe
establecer mecanismos para permitir cuantificar los tipos de los incidentes en la

seguridad de la informacion.

Es necesario definir los planes de contingencia para el riesgo mas alto y de mayor
impacto detectado. Los planes de continuidad del negocio deben ser probados y
actualizados para asegurar que sean efectivos. EI comité de crisis debe acelerar el
proceso de toma de decisiones para solventar incidencias y/o crisis definiendo las

prioridades, estableciendo la estrategia a seguir. Se debe mitigar el impacto financiero y



pérdida de informacion critica ante incidentes. Es fundamental para la continuidad de
los sistemas disponer de procedimientos formalmente establecidos al respecto. Se debe
establecer la continuidad de wuna organizacion desde mdltiples perspectivas:

infraestructura TIC, recursos humanos, mobiliario, infraestructuras fisicas, etc.

Se debe asegurar la proteccion y privacidad de datos conforme lo requiera la

legislacion.

Los sistemas de informacion se deben revisar regularmente para ver el cumplimiento de
los estandares de implementacion de la seguridad. Se debe realizar una gestion de la

mejora continua.

Analisis de deficiencias de la Norma ISO/IEC 20000

Resultado Global

Resultados
B Autodiagnostico

® procesos de Entrega

Procesos de Control
Procesos de

B Resolucion

Gestion de las
® Relaciones

Proceso de la
® provision de Servicio

Planificar o
® |mplementar Serrvici...

GAP Inicial IS0 20000

Planificacion e
® |mplementacion de I...

Requisitos del Sistema
® de Gestion

Figura 21. Ejemplo de los resultados del anélisis de deficiencias de la Norma ISO/IEC 20000

Se requiere la implementacion de una serie de buenas précticas, para obtener servicios
bien planificados, disefiados, administrados y entregados. Deberia existir un proceso
para la creacion y gestion de los documentos para ayudar a asegurar que se satisfacen

las caracteristicas descritas.

51

X'/



Implantacion de un sistema de gestion integrado con las normas ISO/IEC 27001:2013 e

.

ISO/IEC 20000-1:2018

Se debe establecer objetivos para la gestion del servicio. La politica y planes de la

gestién del servicio deben estar documentados.

Se deben definir y mantener todos los roles y responsabilidades de la gestion del

servicio, junto con las competencias que sean requeridas para su ejecucion efectiva.

Se deberia conseguir los recursos necesarios y controlar el cumplimiento del

presupuesto de la organizacion de TI.

Se debe realizar un analisis de riesgos y determinar soluciones o medidas de proteccion

a implementar.

Es necesario realizar auditorias sobre la gestidn del servicio, esta debe revisar el grado
de implantacién y funcionamiento del sistema de gestion del proveedor de servicios de
TI.

Dentro de los elementos que se deberian monitorizar, medir y revisar estan la
satisfaccion del cliente, la utilizacion de los recursos y las tendencias. Las mejoras
identificadas en los procesos deben ser remitidas al propietario del mismo, para

registrarlas e incluirlas en el plan de mejora del servicio.

La planificacion de la gestién del servicio deberia formar parte del proceso para
convertir las necesidades de los clientes y las intenciones de los directivos en servicios y
para proporcionar una guia para dirigir el progreso. ElI SLA detalla la particularizacion

en la prestacion de un servicio del catalogo a un cliente.

Se deben detallar los contenidos, frecuencia y distribucién de los informes. Los niveles
de servicio se deben monitorizar y se deben generar informes, estos deben ser fiables,

precisos y entregados a tiempo.

Es necesario el desarrollo y actualizacion del plan de continuidad de TI, los planes de
disponibilidad deben recoge las politicas, requisitos, directrices y toda la informacion

necesaria para implementar y gestionar la disponibilidad de los servicios.

Los incrementos de carga deben estar previstos, y los sistemas disefiados para

absorberlos y también lo deben estar para poder crecer de forma dinamica. Es necesario



describir los niveles actuales de utilizacion de recursos y de rendimiento. Se debe

realizar estimaciones sobre la capacidad necesaria en el futuro.

La gestidn de seguridad de la informacidn es el proceso con responsabilidad sobre los
niveles de seguridad de los activos utilizados para la prestacién de los servicios de Tl a
los clientes. Se debe mantener un inventario de activos. En la evaluacion de riesgos se
realiza la identificacion de los riesgos, y el analisis y valoracion de los mismos. El
proceso de gestion de la seguridad de la informacion también requiere que se traten los
incidentes de seguridad.

El tratamiento de las quejas es un instrumento esencial para la mejora del servicio. Se

debe realizar un analisis de las encuestas, las quejas y las sugerencias del usuario.

La gestion de los suministradores o proveedores debe garantizar la provisién sin
interrupciones de los servicios de Tl con calidad. La gestion de suministradores debe
tener una actividad de revision del propio proceso, analizando cdmo esta funcionando el
proceso, si estd siendo positivo para la organizacion, si se cumplen los objetivos

definidos, etc.

La gestion de incidencias es el proceso que se ocupa del tratamiento de los sucesos que
provocan la degradacion o pérdida del funcionamiento normal de un servicio, con el
objetivo de recuperar el servicio para el cliente lo mas rapidamente posible. Se debe
priorizar la atencion de incidencias de acuerdo con los compromisos de servicio. Se
deben registrar todos los incidentes, para restaurar el servicio acordado con el negocio

tan pronto como sea posible y responder eficientemente a las peticiones de servicio

Todos los incidentes graves deberian tener en todo momento un gestor responsable
claramente definido. La designacion como responsable de un incidente deberia
proporcionar los niveles de autoridad para la funcién de coordinar y controlar todos los
aspectos de la resolucién. Un incidente mayor es uno que causa una interrupcion grave

de las actividades comerciales y debe resolverse con la mayor urgencia

Se deben gestionar los problemas para evitar que se produzcan incidentes repetitivos o
nuevos. Los problemas se pueden identificar a través de la aparicion de varios
incidentes que muestren sintomas comunes, por eso es importante realizar una

clasificacion de los mismos. El error conocido se trata como una unidad de informacion
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especifica y se debe registrar mediante una ficha que contiene el conocimiento sobre su

resolucion.

Los informes de gestion de la configuracion deberian estar disponibles para todas las
partes correspondientes. Los procedimientos de auditoria de la configuracién deben
incluir el registro de deficiencias, el lanzamiento de acciones correctivas y la

comunicacion de su resultado.

Se debe establecer un proceso responsable del control y tratamiento de los cambios en
los servicios y en la infraestructura TIl. Se debe asegurar que todos los cambios son
registrados, evaluados, aprobados, implementados y revisados de una manera
controlada.

La gestion de entrega permite organizar y controlar los pasos al entorno de produccion
de los cambios aprobados. Se deberia medir y analizar el nimero de incidentes
relacionados con una entrega en el periodo inmediatamente posterior a un despliegue
para evaluar su impacto en el negocio, en las operaciones y en los recursos de personal

de apoyo

PASO 2. Determinar alcance

VDC Data Center S.L. establece un Sistema de Gestion Integrado, de acuerdo con los requisitos
de las normas ISO/IEC 27001 e ISO/IEC 20000. Se ha propuesto como objetivo prioritario

alcanzar la calidad y seguridad en los servicios que presta.

Para ello, se han definido unos compromisos de calidad y seguridad, definidos en la Politica de

seguridad de la informacion y gestion de servicios Tl Integrada. Se han identificado los

procesos de negocio de la organizacion.

Procesos estratégicos: vinculados al &mbito de las responsabilidades de la direccion.
Procesos clave: son los procesos ligados a la prestacion del servicio.

Procesos de soporte: son aquellos que dan soporte a los procesos claves.

Se determina el alcance para ISO/IEC 27001:2013

Sistemas de Informacion que dan soporte a los servicios de VDC Data Center S.L.

segun Declaracion de Aplicabilidad en su version vigente.

Se determina el alcance para ISO/IEC 20000-1:2018

i Y

Sistema de Gestion del servicio cloud de VDC Data Center S.L.



PASO 3. Analisis de riesgos

Debemos identificar los activos mas importantes que guardan relacion con el departamento de
sistemas de la organizacién, el siguiente paso consiste en identificar las amenazas a las que estos
estdn expuestos. Para identificar las amenazas se utiliza el catalogo de amenazas de la
metodologia MAGERIT v3.

Por ultimo, medimos el nivel de riesgos de lo que puede ocurrir y se valora. Para cada activo,
estimaremos la probabilidad de que la amenaza se materialice y el impacto sobre el negocio que
esto produciria.

Para el calculo de la de probabilidad tenemos segun escala de tres valores.

Tabla7

Estimar la probabilidad

VALOR DESCRIPCION

Bajo (1) Laamenaza se materializa a lo sumo una vez cada afio.

Medio La amenaza se materializa a lo sumo una vez cada mes.

2

Alto (3)  Laamenaza se materializa a lo sumo una vez cada semana.

Nota. Fuente: INCIBE Protege tu empresa - blog (2017). jFéacil y sencillo! Andlisis de riesgos
en 6 pasos. <https://www.incibe.es/protege-tu-empresa/blog/analisis-riesgos-pasos-sencillo>

Para el calculo del impacto tenemos segun escala de tres valores.

Tabla 8

Estimar el impacto

VALOR DESCRIPCION

Bajo (1) El dafio derivado de la materializacion de la amenaza no tiene
consecuencias relevantes para la organizacion.

Medio El dafio derivado de la materializacion de la amenaza tiene consecuencias

2) resefiables para la organizacion.

Alto (3)  El dafio derivado de la materializacion de la amenaza tiene consecuencias

graves resefiables para la organizacion.

Nota. Fuente: INCIBE Protege tu empresa - blog (2017). jFacil y sencillo! Andlisis de riesgos
en 6 pasos. <https://www.incibe.es/protege-tu-empresa/blog/analisis-riesgos-pasos-sencillo>
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Se establecen los siguientes criterios para determinar la aceptacion del riesgo por parte de la

organizacion.

Tabla 9

Criterios de aceptacion del riesgo

RANGO  DESCRIPCION

Riesgo <= La organizacion considera el riesgo poco resefiable.

9

Riesgo > La organizacion considera el riesgo resefiable y debe
9 proceder a su tratamiento.

Nota. Fuente: INCIBE Protege tu empresa - blog (2017). jFéacil y sencillo!
Anélisis de riesgos en 6 pasos. <https://www.incibe.es/protege-tu-
empresa/blog/analisis-riesgos-pasos-sencillo>

Para calcular el riesgo se utiliza la siguiente matriz

Tabla de riesgo

Alto 3 6 9
Impacto Medio 2 4 8
Bajo 1 2 3
Bajo Medio Alto
Probabilidad

Figura 22. Matriz de riesgos
Nota. Fuente: INCIBE Protege tu empresa - blog (2017). jFécil y sencillo! Anélisis de riesgos en 6 pasos.
<https://www.incibe.es/protege-tu-empresa/blog/analisis-riesgos-pasos-sencillo>
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Se deben tratar aquellos riesgos que superen el limite establecido. Trataremos aquellos riesgos

cuyo valor sea superior a “9”.

Tabla 10

Analisis de riesgos

ACTIVO

AMENAZA

PROBABILIDAD

IMPACTO

RIESGO

HARDWA

RE

HW1-EQUIPOS

Errores de
mantenimiento /
actualizacion de equipos
(hardware)

HW2-EQUIPOS

Abuso de privilegio de

accesos

HW1-SERVIDORES

Errores de
mantenimiento /
actualizacion de equipos

(hardware)

HW1-CABINA DE DISCOS

Errores de
mantenimiento /
actualizacion de equipos
(hardware)

HW-IMPRESORAS

Errores de
mantenimiento /
actualizacion de equipos
(hardware)

HW-CABINA BACKUP

Errores de
mantenimiento /
actualizacion de equipos
(hardware)

HW-PORTATIL

Errores de
mantenimiento /
actualizacion de equipos

(hardware)

HW-TELEFONO

Errores de
mantenimiento /

actualizacion de equipos

(hardware)
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MAQUINAS VIRTUALES

HWV-SERVIDOR DNS

Errores de
mantenimiento /
actualizacion de

programas (software)

2

HWV-SERVIDOR
DOMINIO

Errores de
mantenimiento /
actualizacion de
programas (software)

HWV-SERVIDOR DE
FICHEROS

Errores de
mantenimiento /
actualizacion de
programas (software)

HWV1-GESTOR
DOCUMENTAL

Errores de
mantenimiento /
actualizacion de

programas (software)

HWV-SERVIDOR DHCP

Errores de
mantenimiento /
actualizacion de
programas (software)

HWV1-CORTAFUEGOS

Errores de
mantenimiento /
actualizacion de
programas (software)

COMUNICAC

IONES

COM-COMUNICACIONES
DATA CENTER

Caida de sistema por
sobrecarga

COM-FIREWALL

Caida de sistema por
sobrecarga

COM-AREA LOCAL

Caida de sistema por

sobrecarga

COM-WIFI

Caida de sistema por

sobrecarga

COM-RADIOENLACE

Caida de sistema por

sobrecarga

“f




COM-ROUTER Caida de sistema por 1

sobrecarga -

APLICACIONES

SW-TEAMS Errores de 2 6
EMPRESARIAL mantenimiento /

actualizacion de

programas (software)
SW-APLICACIONES Errores de 2 6
OFIMATICAS mantenimiento /

actualizacion de

programas (software)
SW-APLICACIONES DE Errores de 2 6
GESTION mantenimiento /

actualizacion de

programas (software)
SW-APLICACIONES DE Errores de 2 4
SISTEMAS mantenimiento /

actualizacion de

programas (software)

SERVICIOS SUBCONTRATADOS

SS-PROVEEDOR DE Interrupcion de otros 1 3
DATOS servicios y suministros

esenciales
SS-OFFICE 365 Interrupcion de otros 2 4

servicios y suministros

esenciales
SS-PROVEEDOR LINEA Interrupcion de otros 1 3
DE vVOzZ servicios y suministros

esenciales

ELEMENTOS AUXILIARES

AUX-CLIMATIZACION Condiciones 1 3

inadecuadas de

temperatura o humedad
AUX-SUMINISTRO Corte del suministro 2 4

ELECTRICO

eléctrico
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DATOS
D-CLIENTES Fuga de informacion 3
D-SLA Corrupcién de la 2
informacion
D-CONEXION CLIENTE Acceso no autorizado 3
INSTALACIONES
L-CPD Dafios por agua 3
L-OFICINAS Fuego 2

PERSONAL

P-ADMINISTRATIVO

Ingenieria social

P-TECNICO Indisponibilidad del 2
personal
SERVICIOS
S1-SERVICIOS DATA Errores de los usuarios 3
CENTER
S2-SERVICIOS DATA Errores del 3
CENTER administrador

Nota. Fuente: INCIBE Protege tu empresa (2015) - ;Qué te interesa? Plan director de seguridad.
<https://www.incibe.es/protege-tu-empresa/que-te-interesa/plan-director-seguridad>
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PASO 4. Tratamiento del riesgo

Una vez establecido el criterio de aceptacion de los riesgos, quedaran determinados por tanto los
riesgos no aceptables por la empresa VDC Data Center S.L., y éstos deberan ser tratados segun

cada caso con las medidas correspondientes.

A partir de los resultados de la evaluacion de riesgos y del umbral de riesgo definido, la

direccion determinara las acciones pertinentes en cada caso.

Tabla 11

Tratamiento del riesgo

Activo Amenaza Riesgo Plan de accidn
HW1-EQUIPOS Errores de 9 Establecer una
mantenimiento / periodicidad para
actualizacion de llevar a cabo las
equipos (hardware) tareas  preventivas

que garanticen el
buen funcionamiento
de los equipos
HW2-EQUIPOS Abuso de privilegio 9 Eliminar privilegios
de accesos de administrador
para los usuarios

administrativos en

los equipos
HW1-SERVIDORES Errores de 9 Ejecutar anélisis de
mantenimiento / vulnerabilidades
actualizacion de técnicas de forma
equipos (hardware) periodica
P- Ingenieria social 9 Realizar formacion al
ADMINISTRATIVO personal sobre
estrategias de

seguridad de Ia
informacion (uso
correcto del correo
electrdnico, claves de

seguridad, etc.)

Nota. Elaboracién propia
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PASO 5. Politica de seguridad de la informacién y gestion de

servicios Tl

VDC Data Center S.L. es una empresa especializada en la implantacion de soluciones Cloud. Se
cred en 2013 y desde entonces ha tenido crecimientos exponenciales en clientes y soluciones

tecnoldgicas en areas como almacenamiento, virtualizacién e infraestructura cloud.
Areas de negocio:

e Soluciones TIC: Data Center
e Servicios: Copias de seguridad en la nube, Virtualizacion de servidores, Soporte y

mantenimiento.

Esta politica se establece como marco en el que se deben desarrollar todas las actividades de la
empresa de manera que se garantice a los clientes y demas partes interesadas.

En consecuencia, el empleado se compromete a:

o Preservar la seguridad y confidencialidad de la informacién, de sus clientes y
proveedores.

e Actuar con buena fe y con la debida diligencia en orden a su condicion de empleado.

o Utilizar y emplear los datos exclusivamente para el fin para los que le fueron
suministrados.

e Abstenerse de sacar informacion relevante o no, si no es con el previo y preceptivo
consentimiento de la organizacion.

¢ No podré desarrollar actividad con empresas consideradas de la competencia, sin contar
con el previo y por escrito consentimiento de la organizacion.

e Cesar en la prestacion de cualquier actividad ilicita o perjudicial para la organizacion

e Abstenerse bien en su propio nombre 0 por cuenta de cualquier otra persona, firma o
sociedad, a facilitar informacion considerada como confidencial en cualquier momento

inmediatamente posterior a la fecha del cese, dimisién o abandono de la empresa.

Se establece una serie de directrices en torno a las actividades de gestion de los servicios Tl

desarrolladas por la organizacidn. Estas directrices son:

e Se estableceran niveles de servicio por defecto para cada para cada uno de los servicios
provistos por la organizacion. Todo el personal velard porque los servicios prestados

cumplan con dichos acuerdos de nivel de servicio.
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e Todos los servicios Tl proporcionados deberan estar adecuadamente monitorizados
Todo el personal participara en la identificacion de los requerimientos de disponibilidad
y continuidad de los servicios TI proporcionados por la organizacion.

e Todos los servicios Tl prestados por la organizacion estaran adecuadamente
presupuestados, considerando tanto los costes directos como los indirectos

e Todo el personal implicado en la prestacion de servicios T1 cuidara de que los servicios

ofrecidos satisfagan las demandas de servicio de sus respectivos usuarios.

Se analizaran los riesgos de seguridad de la informacion de todos los servicios Tl prestados por
la organizacion, y se estableceran los controles asociados necesarios para mitigar los riesgos

identificados.

La presente politica es conocida y suscrita por todo el personal de VDC DATA CENTER S.L.

conforme a las exigencias de la direccion.
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PASO 6. Plan de actividades para implantacion

El plan de implantacion consta de una serie de tareas y actividades destinadas a subsanar las

insuficiencias detectadas en la evaluacion de madurez de la organizacion.

ACTIVIDAD INICIO DEL DURACION DEL PLAN INICIO REAL DURACION REAL PORCENTAJE
COMPLETADO  PERIODOS
1/2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
A
Determinar alcance 1 4 1 2 100%
Crear Comité 1 2 1 4 50%
Roles y responsabilidades 2 2 2 3 35% //
v rese ’ .
Establecer objetivos 4 4 4 6 10% %
Z
W
Politicas 4 2 4 6 85% - %
7
Analisis de riesgos 4 6 4 6 100% -
Manual de gestién 5 4 5 6 50% //
Clasificacién de Informacién 5 2 5 5 60% - //
Dlrectnce-s de seguridad y S ) S 6 75% - //
teletrabajo
Instrucciones de operacién 6 5 6 7 50% //
Necesidades formacién 6 1 5 8 60% l //
Gestién de vulnerabilidades 7 3 8 3 0% //
Continuidad del negocio 7 6 8 7 50% ////
Presupuestos servicio 7 3 8 1 0%
2
Satisfaccion del cliente 7 4 8 5 1% %
7
Tratamiento encuentas 8 5 10 3 80%
Gestién de cambios 9 2 10 5 0%
Gestion de problemas 9 6 10 7 0% //
Gestién de incidencias 9 1 10 5 0% //
Auditoria CMDB 10 5 11 6 0% //
Auditorias internas 1 8 11 2 0%
Revisién por la direccién 11 7 11 3 0%
Certificacién de las normas 12 1 12 2 0%

Figura 23. Actividades para la implantacidn del sistema integrado de gestion
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6. Conclusiones

En este Trabajo de Fin de Master (TFM), se ha ofrecido una vision de la Norma ISO/IEC
27013:2015 para identificar los procesos comunes de las Normas ISO/IEC 27001:2013 e
ISO/IEC 20000-1:2018 y presentar un modelo de sistema integrado de gestion con un enfoque
compartido de la organizacion, para mejorar la eficacia y rentabilidad del negocio.

Para desarrollar la implantacién del sistema integrado de gestion se han acometido una serie de

acciones, que se mencionan a continuacion:

e Se han analizado los procesos de gestion de servicios de T1 de la Norma ISO/IEC 20000
y los controles de seguridad de la informacion de la Norma ISO/IEC 27001. A partir de
este analisis se ha elaborado un mapa de relaciones entre los controles de las normas.

e Se ha desarrollado la herramienta informatica para diagnosticar el nivel de madurez de
los procesos de gestion de servicios de Tl y los controles de seguridad de la
informacion.

e Finalmente se ha validado el desarrollo de la aplicacion web para el andlisis de
deficiencias en una empresa de servicios cloud, obteniendo el resultado para ejecutar las

acciones de mejora propuestas por cada una de las normativas.

El desarrollo de esta herramienta concede a los auditores, consultores y empresas llevar a cabo
las tareas de revision del cumplimiento de los requisitos del Sistema de Gestion, respecto a la
norma pertinente de forma conjunta, debido a que en la actualidad no hay aplicaciones que
permitan ejecutar el trabajo de manera integrada de las diferentes normas, aportando

importantes ventajas para el negocio como puede ser ahorro de costes y tiempo de ejecucion.

Ademas, la herramienta facilita la gestion de forma centralizada de las insuficiencias detectadas,
para poner en marcha el plan de actividades que proporciona las bases de la implantacion.
También mejora el andlisis y la interpretacion de los resultados obtenidos del modelo de

evaluacion, presentando en formato gréfico el nivel de madurez de cada proceso.

Segun los objetivos planteados en este trabajo, se presentan los principales beneficios que tienen

las empresas al contar con un sistema integrado de gestion:

e Mejorar la imagen corporativa y la confianza del cliente
e Lograr posicion en el mercado frente a la competencia.

e Menor coste de implantacion de dos proyectos.
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e Reduccion del tiempo por la integracion de los procesos comunes
e Eliminacion de duplicidades de procedimientos e instrucciones.
e Distribucion de los esfuerzos y recursos necesarios

e Concienciar a todas las partes interesadas de la organizacién, sobre los servicios

proporcionados y la seguridad de los sistemas de informacion.

Realizar auditorias integradas

Relacion TFM con estudios cursados

Durante la realizacion del master dos de las materias que constituyen el programa formativo son
la “Gestion y Gobierno de las T1” y “Administracion electrénica”, estas asignaturas despertaron
mi interés en los temas relativos al gobierno y gestion de las T, y mi desarrollo profesional en

consultoria de seguridad.
Las competencias trasversales son:

e Innovacion, creatividad y emprendimiento. Proceso de la busqueda de oportunidades de
mejora, generacion de ideas y llevar una implementacion a través de un plan de accion.

e Comunicacién efectiva. Presentacion del trabajo a desarrollar.

Trabajo futuro

A continuacion, se exponen las lineas de investigacion futuras que podrian dar continuidad a

este trabajo y que sirven para mejorar el desarrollo tecnolégico realizado:

e En primer lugar, se plantea generar reportes en formato PDF.

e Otra posibilidad de ampliacion de la herramienta seria desarrollar un andlisis
comparativo del resultado de los informes.

e Por ultimo, afiadir un modulo de roles de usuarios, para agregar un usuario

administrador que realice las modificaciones a nivel del sistema.
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Anexos

Anexo |. Resumen de la Norma ISO/IEC 27001

Sistema de Gestion de la Seguridad de la Informacion (SGSI)

La definicion de Sistema de Gestion de Seguridad de la Informacion (SGSI) segin ISO
27001:2013 es:
Un sistema de gestion para la Seguridad de la informaciéon se compone de una
serie de procesos para implementar, mantener y mejorar de forma continua la
seguridad de la informacion tomando como base los riesgos que afectan a la

seguridad de la informacién en una empresa u organizacion.

ISO 27001 es una norma internacional que permite a las organizaciones la evaluacion del
riesgo y la aplicacién de los controles necesarios para mitigarlos o eliminarlos. La Gestion
de la Seguridad de la Informacion se complementa con las buenas practicas o controles
establecidos en la norma ISO 27002. La gestion de la seguridad debe realizarse mediante un
proceso sistematico y conocido por toda la organizacién. La Confidencialidad, Integridad y

Disponibilidad son tres términos fundamentales de la seguridad de la informacian.

e Confidencialidad: es la propiedad de la informacién de no ponerse a disposicion o
ser revelada a individuos, entidades o procesos no autorizados.

o Integridad: es la propiedad de la informacién relativa a su exactitud y completitud.

o Disponibilidad: es la propiedad de la informacion de estar accesible y utilizable

cuando lo requiera una entidad autorizada.

El alcance y los limites del SGSI deben definirse en términos de la actividad empresarial,

de la organizacion, su ubicacion, sus activos y tecnologia.
Contexto de la organizacién
Conocer la organizacién y su contexto se plantea como un requisito inicial para poder

establecer un punto de referencia en la aplicacion del sistema de gestion de la seguridad de

la informacion.
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La organizacion debe determinar los limites y la aplicabilidad del sistema de gestion de

seguridad de la informacion para establecer su alcance.

Liderazgo

Los requisitos relacionados con el liderazgo se refieren al compromiso que debe ejercer la

direccion de la empresa en el proceso de implantacion de un SGSI.

La alta direccion debe demostrar liderazgo y compromiso con respecto al sistema de

gestion de seguridad de la informacion:

asegurando que se establecen la politica y los objetivos de seguridad de la
informacion

asegurando que los recursos necesarios para el sistema de gestién de seguridad de
la informacion estén disponibles

promoviendo la mejora continua

La politica del SGSI

La politica del SGSI debe recoger y transmitir el compromiso de la direccion que

proporcione las bases para definir y delimitar responsabilidades para las diversas

actuaciones técnicas y organizativas que se requieran llevar a cabo para la gestion de

seguridad en la organizacion.

La politica de seguridad de la informacion debe considerarse como una declaracion de alto nivel

y debe describirse claramente los enlaces a otras politicas especificas como:

a)
b)

c)

d)

f)
9)

“J

Politica de control de acceso: proporciona un uso adecuado a las partes interesadas.
Politica de seguridad fisica y ambiental: proteccion de ubicaciones fisicas y controles
ambientales que proporcionen capacidad a las operaciones de soporte.

Politica de gestion de incidentes: responder a los incidentes de una manera oportuna
para recuperar las actividades de negocio.

Politica de continuidad de negocio: analisis de impacto en el negocio, planes de
contingencia de negocio y plan de recuperacion de desastres.

Politica de gestion de activos: clasificacion y propiedad de la informacidn, de los
sistemas.

Politica de gestion de riesgos: plan de gestidn del riesgo corporativo

Politica de gestion de proveedores: gestion de los contratos (términos y condiciones).



Planificacion

Tras identificar las necesidades y expectativas de las partes interesadas, es importante
establecer un plan para definir los riesgos a tratar y las actividades a realizar para mitigar

dichos riesgos.

e La organizacion debe definir y aplicar un proceso de apreciacién de riesgos de
seguridad de la informacion

e La organizacion debe definir y efectuar un proceso de tratamiento de riesgos de
seguridad de la informacion

e La organizacién debe establecer los objetivos de seguridad de la informacion.

Soporte

La organizacion debe determinar y proporcionar los recursos necesarios para el
establecimiento, implementacién, mantenimiento y mejora continua del sistema de gestion

de seguridad de la informacion.

e  (Gestion de los recursos
e Competencia y concienciacion del personal

e Comunicacién y concienciacion de todas las de todas las partes interesadas
Operacion

La organizacion debe implementar el plan de tratamiento de riesgos de seguridad de la
informacién. Cuando se aceptan riesgos debe quedar evidencia, como las firmas de los
propietarios de activos que lo reconocen formalmente aceptando asi la responsabilidad por

cualquier incidente que surja.
Evaluacion del desempefio

Es importante evaluar el desempefio de las acciones emprendidas.
e La organizacion debe llevar a cabo auditorias internas del sistema de gestion de
seguridad de la informacion.
e La alta direccion debe revisar el sistema de gestion de seguridad de la informacion

de la organizacion.
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Mejora

Las no conformidades son requisitos del SGSI parcial o totalmente insatisfechos, pueden

documentarse en forma de problemas, eventos, incidentes, hallazgos de auditoria y revision,

etc. Es necesario mantener un registro de no conformidades, junto con la evidencia de las

acciones emprendidas.

La organizacion debe mejorar de manera continua la eficacia del sistema de gestion de

seguridad de la informacion.
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Anexo Il. Resumen de la Norma ISO/IEC 20000

Sistema de Gestion del Servicio (SGS)

El término “sistema de gestion”, representa una manera formalizada de realizar las cosas. Asi, el
sistema de gestién del servicio (SGS) es una forma normalizada de gestionar los trabajos

necesarios para crear y mantener plenamente utilizables los servicios.

Un Sistema de Gestidn de Servicios presta soporte a la gestion del ciclo de vida de los servicios,
incluyendo la planificacion, el disefio, la transicidn, la entrega y la mejora de los servicios, que
cumplen con los requisitos acordados y ofrecen valor para los clientes, los usuarios y la

organizacion que presta los servicios.

La norma ISO/IEC 20000 define los procesos y actividades esenciales para que las areas de Tl
puedan prestar un servicio eficiente y alineado con las necesidades de la empresa. Esta norma
construida sobre sobre la base del modelo ITIL, se centra principalmente en la orientacion de las
disciplinas de soporte y la provision de servicios de TI, que contribuyen a:

e Resolver de forma rapida los incidentes ocurridos en el servicio

e Conocer con precision la configuracion de los servicios y sus componentes.

o Realizar cambios de una forma segura y eficiente.

e Entender con claridad las necesidades del cliente, establecer acuerdos precisos y
organizarse para ser capaces de cumplirlos.

e Mejorar el tiempo de provisidn de servicios nuevos.

e Garantizar la robustez de los servicios criticos para el negocio.

o Controlar el desempefio de los suministradores contratados.

Contexto de la organizacion

La organizacion debe determinar los asuntos internos y externos que afectan a su capacidad para
lograr los resultados previstos de su Sistema de Gestidn de Servicios (SGS). Debe determinar
las partes interesadas que son pertinentes al sistema de gestion de servicios, los limites y la

aplicabilidad del SGS para establecer su alcance.
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Liderazgo

La alta direccion debe asegurar que se establezcan la politica y el logro de los objetivos de
gestion de servicios, asi como la disponibilidad de los recursos necesarios para contribuir a la
eficacia y mejor continua del SGS y los servicios.

Politica

La politica de gestidn de servicios debe comunicarse dentro de la organizacion y estar

disponible a todas las partes interesadas. Esta politica debe incluir:

e Los objetivos de gestion de servicios
e Compromiso para cumplir con los requisitos

e Mejora continua de los servicios.

Planificacion

La organizacion debe determinar el impacto de los riesgos en la organizacion y las
oportunidades para los servicios. Se deben planificar las acciones para tratar y mitigar los

riesgos.
Objetivos de gestion de servicios y planificacion

La organizacion debe implementar un plan de gestion de servicios. Se deben establecer

objetivos de gestién de servicios que sean medibles y sean objeto de monitorizacién.
Apoyo

Es importante determinar y proporcionar los recursos humanos, técnicos, de informacién y
financieros necesarios para el establecimiento del SGS. Por ello se debe asegurar la competencia

de las personas y su implicacion para el cumplimiento de los requisitos del SGS.

La organizacion debe determinar las comunicaciones internas y externas relevantes al SGS y los

servicios.
La informacion documenta del SGG debe incluir:

e Alcance del SGS

e Politica y objetivos de gestion de servicios

o Politica de seguridad de la informacion y el plan de continuidad de los servicios.
e Catalogo de servicios.

e Acuerdos de nivel de servicio (SLA)
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e Contrato con proveedores

e (Gestion de riesgos

Operacion

La organizacion debe mantener la informacion documentada en la medida necesaria para tener

confianza en que los procesos se han llevado a cabo seguln lo planificado.

La organizacion debe priorizar las peticiones de cambio y las propuestas de servicios nuevos o
modificados para alinearse con las necesidades de negocio y los objetivos de gestién de

Servicios.

Gestion del catalogo de servicios. El catalogo de servicios debe incluir informacion para la

organizacion, los clientes, los usuarios y otras partes interesadas para describir los servicios.
Gestion de activos. Asegurar que los activos para prestar el servicio estan gestionados.

Gestion de la configuracion. Definir los tipos de elementos de configuracion (ClI). Los

servicios se deben clasificar como elementos de configuracion (CI).

Gestion de relaciones con el negocio. Identificar y documentar los clientes, usuarios y otras
partes interesadas de los servicios. La organizacién debe tener una 0 mas personas designadas
como responsables de la gestion de las relaciones con los clientes y del mantenimiento de su

satisfaccion.

Gestion de niveles de servicio. Para cada servicio prestado, la organizacion debe establecer uno
0 mas SLA basados en los requisitos de servicio documentados. Los SLA deben incluir los

objetivos de nivel de servicio, los limites de volumen de trabajo y las excepciones.

Gestion de proveedores. La organizacion debe acordar un contrato documentado para cada
proveedor externo. Se debe evaluar la alineacion de los objetivos de nivel de servicio u otras
obligaciones contractuales con el proveedor externo frente a los SLA con los clientes, y tratar

los riesgos identificados.

Presupuestos y contabilidad de servicios. Presupuestar y contabilizar servicios o grupos de

servicios de acuerdo con sus politicas y procesos de gestién financiera.
Gestion de la demanda. Comprender la demanda de servicios actual y futura del cliente.

Gestion de la capacidad. Determinar, documentar y mantener los requisitos de capacidad para
los recursos humanos, técnicos, de informacidn y financieros teniendo en cuenta los requisitos

de servicio y rendimiento.
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Gestion de cambios. Registrarse y clasificarse las peticiones de cambio, incluidas las

propuestas para incorporar, retirar o transferir servicios.

Gestion de incidencias. Determinar los criterios para identificar una incidencia grave. Las
incidencias graves deben ser clasificadas y gestionadas de acuerdo a un procedimiento

documentado.

Gestion de peticion de servicio. Los registros de las peticiones de servicio se deben actualizar

con las acciones llevadas a cabo durante las mismas.

Gestion de problemas. Analizar datos y tendencias sobre incidencias para identificar
problemas. La organizacion debe llevar a cabo un analisis de la causa raiz y determinar las

posibles acciones para prevenir la ocurrencia o repeticion de las incidencias.

Gestion de la disponibilidad de servicios. Determinar los requisitos y objetivos de
disponibilidad de los servicios. Los requisitos acordados deben tener en cuenta los requisitos de

negocio relevantes, los SLA y los riesgos.

Gestion de la continuidad de los servicios. La organizacion debe crear, implementar y

mantener uno 0 mas planes de continuidad de los servicios.

Gestion de la seguridad de la informacién. La organizacion debe comunicar la importancia de

cumplir con la politica de seguridad de la informacion y su aplicabilidad al SGS y los servicios
Evaluacion de desempefio

La organizacion debe evaluar el desempefio del SGS frente a los objetivos de gestion de
servicios y evaluar la eficacia del SGS. implementar y mantener un programa o programas de
auditoria. revision por la direccion deben incluir decisiones relacionadas con oportunidades de
mejora continua y cualquier necesidad de cambio en el SGS y los servicios. Se deben generar
informes sobre el rendimiento y la eficacia del SGS y los servicios utilizando la informacion de

las actividades del SGS y de la prestacion de los servicios
Mejora

La organizacion debe determinar los criterios de evaluacién a aplicar a las oportunidades de

mejora cuando decida sobre su aprobacion.
Cuando ocurra una no conformidad se debe:

e Hacer la revisién de la no conformidad

e Determinar causa raiz
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Anexo Ill. Resumen de la Norma ISO/IEC 27013

ISO/IEC 27013

La relacién entre la seguridad de la informacion y la gestion de servicios es tan estrecha que
muchas organizaciones reconocen los beneficios de adoptar las Normas ISO/IEC 27001 e
ISO/IEC 20000. Existen una serie de ventajas en la implementacion de un sistema de gestion
integrado que toma en cuenta no solo los servicios prestados sino también la proteccion de la
informacidn. Estos beneficios se pueden experimentar tanto si se implementa un estandar antes

que el otro como si se implementan ambos estandares al mismo tiempo e incluyen:

o Laconfianza del cliente, en que se le proporcione un servicio eficaz y seguro.

e Menor costo de un programa integrado de dos proyectos con los que se consigue calidad
del servicio y seguridad de la informacion.

e Reduccion de implementacion debido al desarrollo integrado de procesos comunes a
ambos estandares.

e Mejora de la eficiencia operativa mediante la eliminacion de duplicidad innecesarias.

e Mayor entendimiento entre los puntos de vista del personal de servicio y del personal de
seguridad.

e Adoptar las mejores practicas de ambas normas.

Una organizacion que esta planificando implantar ambas normas puede encontrarse en una de

estas tres situaciones:

e Todavia no ha implantado un sistema de gestion basado en alguna de ellas.
e Yaha implantado un sistema de gestion basado en una de las dos.
e Ya ha implantado dos sistemas de gestion separados, cada uno de ellos basado en una

de las normas, pero no estan integrados.

La gestion de la seguridad de la informacion y la gestion de servicios abordan claramente
procesos y actividades muy similares, al implementar un sistema de gestion integrado se debe

considerar:
e Otros estandares o normas establecidos, por ejemplo, 1ISO 9001.

e Los servicios, procesos y sus interdependencias.

o Elementos de cada norma que puedan fusionarse
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o Elementos que deben permanecer separados.
e El impacto o riesgos para los ser vivios y la seguridad de la informacién

e Capacitacion en el sistema integrado
Similitudes y diferencias entre ISO/IEC 27001 e ISO/IEC 20000

Una politica aceptada cominmente en la practica impone el trato por separado de la gestion de
los servicios y la gestion de la seguridad de la informacion. La razon méas habitual aducida para
tal separacion es que los requisitos operacionales pueden tener prioridad sobre los problemas de
seguridad.

Cuando se compara la gestion de la seguridad de la informacién y la gestion de los servicios de
Tl es facil ver que cubren procesos muy similares, aungue un sistema de gestion remarque unos

detalles méas que otros.
Consideraciones sobre el alcance

Un érea en la que los dos estandares difieren significativamente es en el &mbito de aplicacion,
cudles son los activos, procesos y roles que deben ser destinados por el sistema de gestion.

Los alcances de los dos estandares se describen de manera diferente. La decision sobre el orden
en que se implementaran los dos sistemas de gestion debe basarse en las necesidades y
prioridades del negocio. Tanto ISO/IEC 27001 como ISO/IEC 20000 pueden implementarse
simultaneamente, si las actividades y esfuerzos de implementacion pueden coordinarse y
minimizarse la duplicacion. El objetivo de la organizacién deberia ser producir un sistema de
gestién integrado viable que permita la conformidad con los requisitos especificados en ambas
normas.

Ninguna organizacion deberia tratar de crear un alcance combinado. Esto puede llevar a la mala
aplicacion de conceptos y a un desafio en el momento de validacion.

En lo que se refiere a la documentacion, se deberia mantener la trazabilidad del sistema de
gestion integrado con cada una de las normas por serado. Para reducir el esfuerzo, se puede

crear un Unico conjunto de documentos para el sistema integrado.
Escenarios de implementacion
a) No hay implantados otros sistemas de gestion

Se puede creer que cuando no hay implantados previamente estandares, cuando no hay politicas,

procesos y procedimientos, la situacion es mas facil de tartar, Desafortunadamente, esto es un
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error. Es muy probable que las organizaciones que no tienen un sistema de gestion basado en
ISO/IEC 27001 e ISO/IEC 20000 tengan algun otro sistema que deberd ser adaptado para
conseguir la conformidad.

La decision sobre qué sistema de gestién implementar y el orden en que deberian implementar,
se debe basarse en las necesidades del negocio. La decision podria incluir la conveniencia de
tartar de implementar desde el principio un sistema de gestién basado en ambas normas o si, por
el contrario, se comienza implantando una de ellas y después se procede con la otra. Aungue la
implantacion simultanea de los dos estandares se muestra como la mejor opcién en la medida en
que las actividades y esfuerzos de implementacion pueden ser coordinados y la duplicidad
minimizada, dependiendo de la naturaleza de la organizacion podria ser mas prudente la

implementacion secuencial.

b) Existe un sistema de gestion que satisface los requisitos de una de las normas.

Donde ya se haya implantado un sistema de gestién que satisfaga los requisitos de una de las
dos normas, el primer objetivo deberia ser integrar los requisitos del otro estandar sin que sufra

ninguna perdida de servicio y sin poner en peligro la seguridad de la informacion.

c) Existe dos sistemas de gestion, y cada uno satisface los requisitos de una de las normas

Es perfectamente posible que una organizacién tenga implantada la norma ISO/IEC 27001 en
un area de la organizacion y la norma ISO/IEC 20000 en otra. En este caso se deberia realizar

una revision para conseguir lo siguiente:

e Identificar y documentar los alcances existentes y los propuestos para el cumplimiento

e Comparar los dos sistemas de gestion existentes comprobando si existen aspectos
mutuamente incompatibles.

e Empezar a involucrar a los interesados en ambos sistemas de gestion

e Planificar la mejor aproximacion al sistema de gestion integrado.
Consideraciones para la implementacion integrada
El objetivo de la organizacién deberia ser la creacion de un sistema de gestion integrado viable
que permita cumplir con ambas normas, y no comparar ambas para determinar cual es mejor o

mas correcta. EI mejor sistema de gestion integrado es aquel que recoge lo mejor de cada norma

y lo aplica adecuadamente, sin perder nada de lo que se necesario para cumplir con ambas
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Al planificar la implementacion integrada de ambos estandares, las organizaciones deben tener
en cuenta cualquier diferencia en los criterios de riesgo y el impacto que estas diferencias
tendran en el tratamiento del riesgo. La organizacién deberia adoptar uno de los enfoques que se

describen a continuacion:

e Utilice un enfoque comln para la gestién de riesgos, incluida la evaluacion de riesgos,
para ambos estandares. Este es el enfoque mas eficaz, ya que evita la duplicacion de

esfuerzos.

e Utilice metodologias de evaluacion de riesgos independientes para los dos estandares.
Si se elige esta opcion, la organizacién debe usar una terminologia que diferencie la

evaluacion de riesgos de la gestion de los servicios y la seguridad de la informacion.

e Utilizar un enfoque comun para evaluar y tratar aquellos riesgos que afectan tanto la
seguridad de la informacién como la gestion del servicio, y separar las metodologias de
evaluacion y tratamiento de riesgos para los riesgos que son especificos de la seguridad

de la informacion y la gestion del servicio.
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Anexo V. Manual de usuario

El presente manual de usuario esta organizado de acuerdo a la secuencia de pantallas del

sistema de la siguiente manera:

e Ingreso al sistema
e Registro cliente

e Realizar auditoria

1. Ingreso al sistema

En esta pantalla el usuario debe digitar su cuenta correo y contrasefia, presionar sobre el botén
Signln, tal como se muestra en la siguiente figura. Los datos son los que se proporcionan al

momento de registrarse.

@Auditorias Home Login Registrar

Entrada al Sistema

|Emai|

Password

© 2020 KYAZ

Si no est4 registrado, debe seleccionar Registrar en el menu principal, rellenar los datos para

poder acceder al sistema y presionar sobre el bot6n Registrar
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@Auditorias Home Login Registrar

Registro de Usuario

First name
Last name
User name
Email

Password

2. Registro de un cliente

Dar clic en Clientes, presionar el boton Nuevo Cliente, en la nueva ventana rellenar los campos
para registrar los datos y presionar el boton Registrar.

@Auditol’ias Home Clientes Crear Auditoria Agregar Preguntas Contestar Cuestionario Bienvenido: keith.A  Logout

buscar Buscar
Nuevo Cliente

@Auditorias Home Clientes Crear Auditoria Agregar Preguntas Contestar Cuesticnario Bienvenido: keith.A  Logout

Registro de Cliente

©

Nombre de Cliente
Contacto

Email de Contacto
Telefono

Direccion
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3. Crear auditoria

Para realizar el cuestionario, seleccionamos Crear Auditoria. El usuario debe rellenar los
campos seleccionando el cliente del listado, tipo de auditoria (1ISO27001 e 1S020000),
fecha de la auditoria, descripcion. Al presionar el boton Crear la aplicacion volvera al menu

principal.

@Auditoﬂas Home Clientes Crear Auditoria Agregar Preguntas Contestar Cuestionario Bienvenido: keith A Logout

Nueva Auditoria

g

VDC Data Center S.L. v
150 27001 v
07/10/2020 m]

Analisis de deficiencias 1SO 27001

Anotaciones

y

En el mend principal mostraré la nueva auditoria que hemos creado, seleccionamos el boton
Detalles.
@Auditorias Home Clientes Crear Auditoria Agregar Preguntas Contestar Cuestionario

Inicial 27001 Analisis Inicial Analisis de
deficiencias ISO

Cliente: Cliente 1 Cliente: Cliente 5 27001
Fecha: Fri Nov 06 2020 Fecha: Mon Nov 09 2020

Cliente: VDC Data Center
S.L.

Fecha: Wed Qct 07 2020

Detalles

2al2de6/3
« Primerc  « Anterior 1 2

© 2020 KYAZ
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Al presionar sobre el botdn detalles, se despliega una ventana en la que muestra el registro

de la auditoria, presionamos el botén Nuevo Cuestionario.

@Auditorias Home Clientes Crear Auditoria Agregar Preguntas Contestar Cuestionario

Detalle de Auditoria

Cliente: VDC Data Center S.L.

Contacto: Gabriel Rocha

Fecha: Fri Sep 06 2013

Tipo: ISO 27001

Descripcion: Anélisis de deficiencias ISO 27001

Anotaciones:

Anotaciones

Cuestionarios:

Guardar Cambios Nuevo Cuestionario

© 2020 KYAZ

Al presionar sobre el boton Nuevo cuestionario se despliega la ventana del formulario, esta
ventana permite realizar el diagnostico de anélisis de deficiencias. Debemos ponerle un

nombre y fecha al cuestionario.

@Auditorias Home Clientes Crear Auditoria Agregar Preguntas Contestar Cuestionario Bienvenido: zzamora

FORMULARIO DE DIAGNOSTICO
Cliente: VDC Data Center S.L.. Contacto: Gabriel Rocha Fecha: Fri Sep 062013 Tipo: IS0 27001
|Nombre del Formulario Fecha de Cuestionaric dd/mm/aaaa [m]
Politicas de Seguridad

;Existe una politica de seguridad de la informacion? O Falso

;Esta documentada? DO Falso
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Para contestar el cuestionario debemos seleccionar verdadero o falso en cada pregunta, una

vez finalizado presionamos el boton Guardar, y aparecera el botdn de Resultados.

FORMULARIO DE DIAGNOSTICO

Cliente: VDC Data Center S.L. Contacto: Gabriel Rocha Fecha: Fri Sep 06 2013 Tipo: (SO 27001

GAP Inicial 1ISC 27001 07/10/2020 |

Politicas de Seguridad

;Existe una politica de seqguridad de la informacian? Verdadero
;Esta documentada? Verdadero
;Se revisa y evalla? O Falso

Al presionar sobre el botén Resultados, se despliega una ventana con el resultado de las
preguntas contestadas. Mostrado la respuesta de cada dominio de la norma, con una

observacion, un diagrama de cumplimiento y el resultado global.

Politicas de Seguridad

;Existe una politica de seguridad de la informacion? Falso
Observacion: Se deberia definir un conjunto de politicas para la seguridad de la informacion
;Esta documentada? Falso

Observacion: aprobado por la direccion, publicado y comunicado a los empleados asi como a
todas las partes externas relevantes.

;Se revisa y evalta? Falso

Observacion: Las politicas para la seguridad de la informacién se deberfan planificar y revisar con
regularidad
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Anexo V. Resultados del diagnostico de analisis de
deficiencias

Se presentan un ejemplo de los resultados del diagndstico del analisis de deficiencias realizado
en el caso préactico, con algunos de los dominios evaluados segtn la norma ISO/IEC 27001.

Politicas de Seguridad

;Existe una politica de seguridad de la informacién? Falso
Observacion: Se deberia definir un conjunto de politicas para la seguridad de la informacion

:Estd documentada? Falso
Observacion: aprobado por la direccidn, publicado y comunicado a los empleados asi como a todas las partes externas relevantes.

;Se revisa y evalta? Falso

Observacion: Las politicas para la seguridad de la informacion se deberian planificar y revisar con regularidad

Resultado Global

Resultados
8 Autodiagnostico

Cumplimiento de: Politicas de Seguridad

8 Cumplimiento
Gestion de la
Continuidad del Neg...

@ Margen

8 Gestion de Incidentes
Desarrollo y
8 \antenimiento de lo...

& Control de Accesos
Gestion de
® Comunicaciones y O...

GAP Inicial IS0 27001

Seguridad Fisica y del
8 Ambiente

8 Seguridad Personal
Clasificacion y Control
8 de Activos

Organizacion de la
& Seguridad

@ poiticas de Sequridad

0 50

100

*Y se



Organizacion de la Seguridad

;La organizacion entiende qué es sequridad de la informacion?

Observacion: CUMPLE

;Existe un encargado de la seguridad de la informacién?

Observacion: Todas las responsabilidades de la sequridad de la informacion deben estar definidas

;Esta la Gerencia involucrada con la seguridad de la informacién?

Verdadero

Falso

Falso

Observacion: Direccién debe alinear la seguridad de la informacion con los abjetivas de negocie, para garantizar que la informacion de la

organizacion esta protegida adecuadamente

:Hay procedimientos escritos?

Observacion: Se debe estarbalecer un marco de gestidn para controlar la seguridad de la informacién dentro de la organizacién

:Se revisa internamente los procedimientos?

Observacion: Los procedimientos de operacion se deben documentar y revisar

;Existe una cooperacidn con terceros para las revisiones?

Falso

Falso

Falso

Observacion: La gerencia debe requerir a terceras personas que apliquen la seguridad en concordancia con procedimientos establecidos por la

organizacion

:Se regula el acceso de terceros a la informacién?

Observacion: CUMPLE

;Existe alguna clausula en los contratos con terceros sobre los riesgos/obligaciones/derechos/sanciones?

Observacion: CUMPLE

;Esta regulada por via contractual |a subcontratacion de la gestion de la informacion?

Observacion: CUMPLE

;Existe un encargado del mantenimiento de los equipas?

Observacion: CUMPLE

Cumplimiento de: Organizacion de la Seguridad

@ Cumplimiento
@ MMargen

Verdadero

Verdadero

Verdadero

Verdadero
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Clasificacion y Control de Activos

;Existe una clasificacion la informacion? Falso
Observacion: Se debe asegurar que la informacion reciba un nivel de proteccién apropiado

;La informacién se maneja y almacena en funcién de su clasificacién? Falsa
Observacion: Se debe aplicar procedimientos para el manejo de la informacién aprobade por la organizacion

;Existe un responsable de los accesos/disponibilidades/almacenamiento? Verdadero
Observacion: CUMPLE

:Se ha realizado un inventario de los activos de informacién? Falso
Observacion: Se deben identificar todos los activos y elaborar un inventario

;Esta documentado y actualizado el inventario de activos? Falso

Observacion: Se deben mantener y actualizar el inventario de todos los activos importantes

Cumplimi; > de: C ion y Control de Activos

@ Cumplimiento
@ Margen

Seguridad Personal

;Esta la seguridad incluida dentro de las responsabilidades de cada puesto de trabajo? Falso
Observacion: Todas las responsabilidades de la seguridad de la informacién deben estar claramente definidas

:Se informa explicitamente a los empleados? Falso
Observacion: Los roles y responsabilidades en seguridad de la informacién deben ser difundidos entre las partes implicadas

:Dentro de los contratos, existen acuerdas de confidencialidad? Verdadero
Observacion: CUMPLE

:Existe formacién a los empleados en materia de seguridad de la informacion? Falso
Observacion: Todos los empleados de la organizacién deben recibir una adecuada capacitacion en seguridad de la informacion

:Se emprenden acciones discplinarias? Verdadero
Observacion: CUMPLE

:Se asegura la devolucién de activos y retirada de permisos de acceso al finalizar la relacién laboral? Verdadero

Observacion: CUMPLE
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Cumplimiento de: Seguridad Personal

@ Cumplimiento
@ I1argen

Seguridad Fisica y del Ambiente

;Existe algun tipo de seguridad fisica?

Observacion: CUMPLE

;Se protegen las instalaciones?

Observacion: CUMPLE

;Es posible acceder a zonas criticas (CPD, archivo, etc.)
Observacion: CUMPLE

;Se protege el equipamiento?

Observacion: CUMPLE

;Estan previstos fallos de suministros de energia?
Observacion: CUMPLE

;Salen de la empresa equipos criticos?

Observacion: CUMPLE

:Se controlan los equipos que estan fuera de la empresa?

Observacion: Se debe controlar los equipos de trabajo fuera del local de la organizacién

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Falso
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:Se elimina/recicla/almacena el equipamiento obsoleto? Verdadero
Observacion: CUMPLE
;Existe algan control sobre la informacién disponible en archivos/escritorios/estanterias/ordenadores/copias impresas? Verdadero
Observacion: CUMPLE
:Se elimina informacion (documentos impresos, etc) de forma segura?. Verdadero

Observacion: CUMPLE

Cumplimiento de: Seguridad Fisica y del Ambiente

@ Cumplimiento
@ Margen

Gestion de Incidentes

;Existe un procedimiento de incidencias? Es formal, por escrito? Falso
Observacion: Se debe asegurar que se aplique un enfoque consistente y efectivo a la gestién de los incidentes en la seguridad de la informacién
;Se comunican las incidencias? Verdadero
Observacion: CUMPLE

;Se gestionan las incidencias? Verdadero
Observacion: CUMPLE

:Existe documentacién histérica de las incidencias? Falso
Observacion: Es necesario detectar problemas subyancentes indicados por repeticién de incidentes de seguridad

;Se actua para evitar repeticiones de las incidencias? Falsa

Observacion: Se debe establecer mecanismos para permitir cuantificar los tipos de los incidentes en la seguridad de la informacion

Cumplimiento de: Gestion de Incidentes

@ Cumplimiento
@ Margen
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