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Resumen

Este trabajo tiene como objetivo desarrollar un sistema embebido que
realice la medida de velocidad y par de un motor asincrénico del banco
de ensayos de control de maquinas eléctricas. Este sistema permite la
monitorizacion en el banco de ensayos con una pantalla LCD y me-
diante la conexién Bluetooth a una aplicacion mévil, realizada con el
kit de desarrollo Flutter, que facilita la toma, visualizacion y exporta-

cion de mediciones.

Como software complementario, en el trabajo se desarrolla una pla-
taforma para el internet de las cosas con una arquitectura de micro-
servicios, donde los nodos registran sus mediciones y los usuarios de

monitorizacion las visualizan desde una aplicacion web SPA.



Abstract

The objectives of this project are the development of an embedded
system that measures the speed and torque values of an induction mo-
tor at the electrical machines control test bench. These systems allow
monitoring the test bench with an LCD screen and with a mobile appli-
cation connected by the Bluetooth protocol to the embedded system.
The application, made with Flutter SDK, eases the measurements, the

visualization and the export of the data.

In addition to the embedded system and the mobile application, this
project develops an Internet of Things platform built with microservi-
ces, where the IoT nodes register their measurements and the monito-

ring users observe them in an SPA web application.
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Introduccion

En el laboratorio de control de méquinas y accionamientos eléctricos del depar-
tamento de Ingenieria Eléctrica de la Universitat Politecnica de Valencia, Campus
de Vera, se encuentran unos bancos de précticas donde se obtienen las medicio-
nes de velocidad y par de un motor asincrono de induccién, mientras se controla
con diferentes modelos de variador de frecuencia y simulaciones de cargas, para su
posterior estudio. A continuacion, se listan los componentes del banco de ensayo,

esquematizado en la Figura 1.1 y capturado en la Figura 1.2.

e PM: Motor Sincrénico de imanes permanentes.

e RES: Resolver.

e IM: Motor Asincrénico de jaula de ardilla (Induccién).
e ENC: Encoder incremental.

e VSD: Convertidor de frecuencia.

e CA: Pinza amperimétrica.

e M: Multimetro.



1. INTRODUCCION

e RB: Resistencia frenado.
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Figura 1.1: Esquema del banco de pruebas del laboratorio



Figura 1.2: Banco de pruebas del laboratorio

El sistema de medicion actual consiste en una PCB que integra un microcon-
trolador PIC de 16 bits, el cual captura la sefial del encoder y calcula la velocidad,
mostrandola por una pantalla LCD 16x2. Ademads, la relacion de esta velocidad con
respecto a una referencia se convierte a una sefial de salida con rango 0 — 10V, que
es proporcionada con un DAC hacia el ADC del variador de frecuencia como sefial
de realimentacion para el control en bucle cerrado. Finalmente, con la pinza am-
perimétrica se obtiene la corriente consumida por el motor de imanes permanentes
como una tension alterna. Esta tension se lleva a un multimetro y con unos factores
de conversion se obtiene el par resistente.

Este trabajo parte con la intencion de remplazar el sistema de medicion, inte-
grando la lectura del par junto con la velocidad, y con ello prescindir del multime-
tro, la pinza externa y la posterior conversion manual. Ademas, se proporcionard el
valor del par junto a la velocidad en una nueva pantalla de 20x4. Por otra parte,
como alternativa a la toma de datos manual, se desarrollard una aplicacién moévil
que facilite la tarea de captura y exportacién de medidas, recibiendo los datos a

partir de una conexién Bluetooth con el microcontrolador.



1. INTRODUCCION

Finalmente, como afiadido a la medicién local, se desarrollard una plataforma

web para la industria 4.0 basada en microservicios.

1.1 Objetivos

El objetivo general del proyecto es el disefio de un sistema embebido para la mo-
nitorizacion del par y velocidad de un motor eléctrico asincrono de los bancos de
practicas del departamento de Ingenieria Eléctrica, junto a utilidades de softwa-
re para la monitorizacion local y remota. Para alcanzar este objetivo, el trabajo se

divide en 3 objetivos especificos:

1. Disefio del circuito electronico y desarrollo del software del microcontrola-
dor para la captura de las medidas de par y velocidad del motor y su emision

a la aplicacion movil o plataforma loT.

2. Disefio y desarrollo de la aplicacion movil para la recepcion y exportacion

de las medidas realizadas por el sistema embebido.

3. Disefio y desarrollo de una plataforma loT, incluyendo microservicios para
la visualizacién de las medidas en tiempo real, muestra del histérico de me-
didas y creacion de avisos personalizados, ademds de la administracion de

los dispositivos de la red.

1.2 Estructura

El presente trabajo se organiza en los siguientes capitulos:

1. Introduccién: Corresponde al actual capitulo, en el que se presenta el trabajo

y los objetivos fijados para abordarlo.

2. Estudio de requisitos: A partir del andlisis del sistema de medicion presen-
tado en la introduccion, se redacta una especificacion de requisitos de manera

que se cumplan los objetivos establecidos.

3. Disefio de la solucion: A partir de los requisitos del anterior capitulo, se

disefia el circuito electronico y las arquitecturas de software de la solucion.



1.2 Estructura

. Tecnologias y Herramientas: Antes de llevar a cabo el desarrollo, en este
capitulo se introduce las tecnologias y herramientas que se empleardn en el

mismo.

. Desarrollo de la solucion e implantacion: Partiendo de las herramientas,
tecnologias y disefio propuesto, se lleva a cabo el desarrollo en este capitulo.

Por otra parte, los sistemas desarrollados se lleva a la prictica para su prueba.

. Pruebas: A partir de la especificacion de requisitos y la implementacion del

disefio, se comprueba que se cumplen los objetivos.

. Conclusiones: En el dltimo capitulo se recapitula el trabajo realizado y se

obtiene las posibles futuras lineas de trabajo y mejoras.






Estudio de requisitos

Como se ha descrito en el Capitulo 1, este trabajo tiene como objetivo la susti-
tucion y mejora de un sistema de medida de par y velocidad de un motor eléctrico
asincroénico, por lo que, ademas de los nuevos componentes y requisitos, hay que
adaptarse al material ya existente en los bancos de prueba. A continuacidn, se de-

tallan los diferentes elementos con los que hay que interactuar.

e Por una parte, para la medicion de la velocidad del motor asincrénico se haya

instalado un encoder incremental 1XP8001-1/1024 de Siemens, Figura 2.1.

Figura 2.1: Encoder instalado en el motor de ensayo

Entre sus caracteristicas, se puede destacar [1]:



2. ESTUDIO DE REQUISITOS

— Alimentacién: +10V a +30V.
— Salida: Push-pull (HTL).

— Pulsos por revolucion: 1024.

e Como el par resistente se simula con el motor de imanes permanentes, la
medicién de este par se obtiene mediante la conversion de la intensidad con-
sumida por el motor de imanes permanentes a una sefial de tension alterna.
Para ello, se decide sustituir la pinza amperimétrica que se encuentra en una
fase del motor por un transductor de corriente LTSR 6-NP en la nueva insta-

lacion, Figura 2.2.

Figura 2.2: Transductor de corriente LTSR 6-NP

Sus caracteristicas son [2]:

— Intensidad maxima: +19,2 A.
— Alimentacién unipolar: 5 V.

— Seiial de salida: 2,5 £+ (0,625 - Ip/IpN)V  (Ipy =5 A).

e Hasta este momento, en cuanto a la interaccion con el usuario, para la reali-

zacion de précticas hay instalado un panel, Figura 2.3, donde se permite:

— Realizar el conexionado del motor.

— Visualizar en un LCD la medicién de velocidad.



— Obtener la salida analdgica de realimentacion.

— Conectar la resistencia de frenado.

—
|
-

L[

D |
i

Figura 2.3: Panel para los ensayos en el banco de practicas

Para usar junto con el sistema embebido de este trabajo, se ha disefiado un
nuevo panel, Figura 2.5, donde se ha previsto un espacio para un pulsador
y un nuevo LCD NHD-0420D3Z-NSW-BBW de Newhaven Display, Figura
2.4, con las siguientes caracteristicas [3]:

— Pantalla con 4x20 caracteres.

— Interfaz SPI o I2C.
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— Alimentacion de 5V.

Current

o &

ov

Figura 2.5: Nuevo panel para los ensayos en el banco de practicas

e Finalmente, para el control en bucle cerrado se emplea el variador de fre-
cuencia Micromaster 440 de Siemens, Figura 2.6. De toda su extensa hoja
de caracteristicas [4], el disefio de este trabajo debe tener en cuenta particu-
larmente las de su ADC. Los 2 convertidores anal6gico-digital que incluye el

variador de frecuencia pueden operar en los 2 siguientes modos:

— Entrada unipolar de tensién con rango de 0 — 10 V.

— Entrada unipolar de corriente con rango de 0 — 20 mA.
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Figura 2.6: Variador de frecuencia Micromaster 440

A partir de los objetivos y teniendo en cuenta las restricciones, a continuacion
se realiza la especificacion del sistema segun el estandar IEEE 29148:2018 [5].
Esto permite identificar las necesidades y definir los requisitos detallados desde
un punto de vista técnico. Una redaccién correcta fija el alcance del proyecto y
proporciona la base para el disefio de la arquitectura, desarrollo y final validacion.

El trabajo se puede dividir en 3 sistemas suficientemente completos como para
su propia especificacion de requisitos. El principal abarca el sistema embebido de
medicién con un médulo software para el microcontrolador y los otros 2 lo confor-
man la aplicacién movil para la recepcion y exportacion de medidas y la plataforma

IoT, siendo estas dos tltimas especificaciones de software.
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2. ESTUDIO DE REQUISITOS

2.1 Especificacion de requisitos del sistema de medi-
cion
2.1.1 Propésito

El propésito del desarrollo de este sistema es la sustitucién y mejora de un sistema

embebido de medicién de un motor eléctrico asincronico en un banco de ensayos.

2.1.2 Alcance

El proyecto tiene como meta obtener el sistema completamente funcional, inclu-
yendo la programacién y la electrénica complementaria. Los beneficios de esta

mejora son:
e Integrar la medida y visualizacidn del par, el cual es externo en la actualidad.
e Permitir la conexioén BLE con una aplicacién mévil externa.

e Anadir la capacidad de almacenar de manera persistente las mediciones en

una plataforma loT.

e Integrar una nueva y mayor pantalla LCD en la que se pueda visualizar mas

informacion.

2.1.3 Asunciones y dependencias

La mayor parte de los requisitos se obtienen partir del andlisis de las necesidades,
pero el material del que se parte en el banco de practicas también afectan a los

requisitos. Estos deben tener en cuenta el uso de:
1. LCD NHD-0420D3Z-NSW-BBW.
2. Encoder 1XP8001-1/1024.
3. Entrada del ADC para realimentacion del variador de frecuencia M440.

4. Transductor de corriente LTSR 6-NP.

12



2.1 Especificacion de requisitos del sistema de medicion

2.1.4 Vista general

En esta seccidn se proporciona una vision del sistema a alto nivel.

2.1.4.1 Perspectiva y funciones del sistema

El sistema, Figura 2.7, tiene como elemento principal un microcontrolador que, ya
sea con componentes internos o externos, es capaz de comunicar con el resto de
elementos del entorno con los protocolos de comunicacién adecuados y, ademads,
tiene una capacidad de computacion suficiente para cumplir los diferentes requisi-
tos funcionales y de rendimiento.

El motor de ensayo se trata del motor de induccion, solidario a este se encuentra
un encoder, del cual el microcontrolador obtiene una lectura de velocidad. Unido
al eje del motor se sitia otro motor de imanes permanentes con un transductor de
corriente en una de las fases. El microcontrolador calcula el par resistente a partir
de la lectura de la onda de salida del transductor.

Con el objetivo de realizar ensayos mediante control de lazo cerrado, desde el
microcontrolador se proporciona una sefal analdgica de realimentacién al variador
de frecuencia proporcional a la velocidad medida. Finalmente, se provee al usuario
las mediciones con una pantalla LCD que emplea una comunicacion serie.

Los limites del sistema son las conexiones con la aplicacion movil y la plata-

forma IoT, los cuales se definen como 2 sistemas externos.
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Figura 2.7: Vista general del sistema

2.1.4.2 Caracteristicas del usuario

El sistema estd destinado a los alumnos de la UPV que realizan ensayos en el
laboratorio de maquinas eléctricas. Los usuarios deben haber adquirido un cono-

cimiento bdsico sobre el funcionamiento de la instalacion y la conexion de sus

componentes.
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2.1 Especificacion de requisitos del sistema de medicion

2.1.5 Requisitos del sistema

En esta seccion se detallan los diferentes requisitos necesarios para cumplir los ob-
jetivos en cuanto a su funcionalidad y la interaccion con los componentes externos

al sistema, incluyendo los propios usuarios.

2.1.5.1 Regquisitos funcionales

Estos requisitos describen salidas que debe tener el sistema a partir de una accién

sobre las entradas.

Identificador Descripcion

RF-01 Con la entrada de la seial del encoder, el sistema debe capturar
y contar el nimero de pulsos durante un tiempo determinado y
obtener un valor de velocidad.

RF-02 Con la entrada de la sefial del transductor de corriente, el sistema
debe leer valores instantdneos durante un tiempo determinado,
calcular su valor eficaz y convertirlo a un valor de par resistente.

RF-03 A partir de la velocidad calculada, el sistema debe escalar el
valor al intervalo de lectura del ADC del variador de frecuencia
y proporcionar una sefial analdgica.

RF-04 El sistema debe alimentar el LCD, el MCU Yy el encoder adap-
tando una entrada de 12V.

Tabla 2.2: Requisitos funcionales del sistema

2.1.5.2 Requisitos de usabilidad

Los requisitos de usabilidad describen las necesidades en cuanto a la interaccion

del usuario con el sistema.
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2. ESTUDIO DE REQUISITOS

Identificador Descripcion

RU-01 El sistema debe enviar los valores de par y velocidad calculados
a la pantalla LCD con un periodo maximo de 500 ms para su
correcta visualizacion.

RU-02 El sistema debe enviar los valores de par y velocidad calculados
a la aplicacién mévil con un periodo maximo de 500 ms.

RU-03 El sistema debe proporcionar al usuario la capacidad de habilitar
o deshabilitar la conexion inalambrica.

RU-04 El sistema s6lo debe permitir un usuario conectado a este con la
aplicacién moévil simultdneamente.

Tabla 2.4: Requisitos de usabilidad del sistema

2.1.5.3 Requisitos de interfaz

Con estos requisitos se definen las capacidades que debe tener el sistema para per-

mitir la interoperabilidad con los otros elementos fuera de los limites de este.

Identificador Descripcion

RI-01 El microcontrolador del sistema debe tener compatibilidad con
comunicaciones Wi-Fi y Bluetooth Low Energy para la conexion
con la plataforma loT y la aplicacion mévil respectivamente.

RI-02 Mientras el sistema esté conectado a la aplicacion movil, debe

poder recibir la configuracion de parametros desde ella.

RI-03 Mientras el sistema esté conectado a la plataforma IoT, debe
enviar los valores de par y velocidad con un periodo maximo de
500 ms.

RI-04 Mientras el sistema esté conectado a la aplicacion moévil, debe

enviar los valores de par y velocidad con un periodo maximo de
500 ms.

Tabla 2.6: Requisitos de interfaz del sistema
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2.2 Especificacion de requisitos de software de la aplicacion maévil

2.1.5.4 Estados y modos del sistema

Teniendo en cuenta los posibles modos del sistema surgen otros requisitos del mis-

mo.

Identificador Descripcion

REM-01 El sistema tendrd 3 modos que puedan funcionar en cualquier
combinacion: Muestra de parametros en LCD, envio de lecturas
a la aplicaciéon moévil y envio de lecturas a la plataforma /oT.

REM-02 El sistema debe mostrar el estado de la conexién con la aplica-
cién movil.

Tabla 2.8: Requisitos de estados y modos del sistema

2.2 Especificacion de requisitos de software de la apli-
cacion movil
2.2.1 Propoésito

El propoésito del desarrollo de este software es proporcionar un complemento al

sistema embebido de medicion para facilitar la toma de mediciones en los ensayos.

2.2.2 Alcance

El software tiene como objetivo facilitar y reducir el tiempo de la toma de medidas
al realizar précticas en el laboratorio de maquinas eléctricas. Los beneficios de esta

aplicacion son:

e Lectura en tiempo real de los valores de velocidad y par del motor desde un

dispositivo movil.

e Permitir la configuracion de parametros del sistema de medicion sin cambiar

el firmware de este.
e Dibujar los valores tomados en gréficas.

e Exportar mediciones en una hoja de calculo.

17



2. ESTUDIO DE REQUISITOS

2.2.3 Vista general

En esta seccidn se proporciona una vision del sistema a alto nivel.

2.2.3.1 Contexto del producto

Este software se relaciona con el sistema embebido de medicion, el hardware don-
de funciona y el usuario. La relacion con estos limites se realiza de la siguiente

manera.

1. Interfaces del sistema: En cuanto al sistema embebido, el software debe
transferir datos mediante comunicacion inalambrica con este de manera bi-
direccional. En la Figura 2.7 ya se ha mostrado la situacion de este software

en el sistema global.

2. Interfaces de usuario: La interfaz grifica de usuario debe tener minimo dos
pantallas en las que se muestre los valores recibidos por el sistema de medi-

cién en tiempo real y visualizarlos en graficas con respecto al tiempo.
3. Interfaces de hardware: Como aplicaciéon moévil, el software debe ser compa-

tible con dispositivos ARM64 y x86-64 con el sistema operativo Android.

2.2.3.2 Funciones del producto

Las funcionalidades del software se describen en el siguiente diagrama de casos de

uso:
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2.2 Especificacion de requisitos de software de la aplicacion maévil

Aplicacién mévil de monitorizacion y configuracion

Ver medidas en
tiempo real

<<include>>\i>

Capturar medidas
actuales y afadir a
las graficas

Recibir datos del
P sisterma embebido

<<include>>

Limpiar capturas
realizadas

xportar conjunto de
medidas fuera de la
aplicacion

AANN

Usuario

Cambiar
configuracion del
LCD del sistema

Enviar datos al
sisterma embebido

Figura 2.8: Diagrama UML de casos de uso de la aplicacién mévil

2.2.3.3 Caracteristicas del usuario

El software estd destinado a los alumnos de la UPV que realizan ensayos en el
laboratorio de maquinas eléctricas, la aplicacion deberd tener un funcionamiento

sencillo que no requiera formacion para su uso.

2.2.4 Requisitos del sistema

En esta seccion se detallan los diferentes requisitos necesarios para cumplir los ob-
jetivos en cuanto a su funcionalidad y la interaccién con los componentes externos

al sistema, incluyendo los propios usuarios.
2.2.4.1 Requisitos funcionales

Estos requisitos describen salidas que debe tener el sistema a partir de una accién

sobre las entradas.
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Identificador Requisito

Descripcion

RF-01

RF-02

RF-03

RF-04

RF-05

Medidas en tiempo real

Capturar medidas actuales

Eliminar capturas

Exportar medidas capturadas

Configurar parametros del sis-

tema

Cuando el usuario seleccio-
ne las medidas en tiempo real
desde el ment, la aplicaciéon
deber4 recibir los datos del sis-
tema embebido y mostrar con-
tadores en tiempo real.
Cuando el usuario seleccione
la captura de datos, la aplica-
cion debe guardar las medidas
de ese instante y mostrarlas en
una grafica temporal.

Cuando el usuario seleccione
eliminar las capturas, la apli-
cacion debera borrar las captu-
ras de las gréficas.

Cuando el usuario seleccione
exportar las medidas, la apli-
cacion debera recoger las me-
didas tomada, reunirlas en un
archivo con valores separados
por coma (CSV) y permitir ex-
portar a la aplicacién deseada.
Cuando el usuario modifique
la posicion de sliders que con-
trolen el brillo y contraste del
LCD del sistema embebido,
la aplicacion deberd tomar los
valores y enviarlos al sistema

embebido.

Tabla 2.10: Requisitos funcionales del software
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2.3 Especificacion de requisitos de software de la plataforma IoT

2.3 Especificacion de requisitos de software de la pla-

taforma IoT

2.3.1 Proposito

El propésito del desarrollo de este software es obtener una plataforma basada en
tecnologias web que permita registrar y visualizar en tiempo real mediciones del
sistema embebido desarrollado, ademas de otros sistemas de la industria con la

misma capacidad de comunicacion.

2.3.2 Alcance

Este software complementa el sistema embebido de medicién, sin ser necesario
para su normal funcionamiento. Tiene como objetivo obtener una plataforma facil-
mente ampliable a nuevos nodos de medicion con la capacidad de administrar los
nodos y usuarios. El software tiene una componente front end que proporciona una
capa de presentacion al usuario y otra back end que realiza la parte 16gica y de

almacenamiento de datos.

2.3.3 Vista general

En esta seccidn se proporciona una vision del sistema a alto nivel:

2.3.3.1 Contexto del producto

Este software se relaciona con el sistema embebido de medicidn, el hardware don-
de funciona y el usuario. La relacion con estos limites se realiza de la siguiente

manera:
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2. ESTUDIO DE REQUISITOS

Nodos IoT Usuarios monitor en
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Figura 2.9: Contexto del sistema

1. Interfaces del sistema: En cuanto al sistema embebido, el software debe reci-

bir las medidas tomadas por los nodos /0T mediante comunicacién inaldmbri-

ca.

2. Interfaces de usuario: La interfaz gréfica del sistema la proporciona el com-

ponente front end mediante una aplicacion web a la que accede el usuario de

monitorizacion desde un ordenador con conexidn a Internet.

3. Interfaces de hardware: El componente back end del sistema se ejecutara en

un equipo x86-64 con sistema operativo Linux.

2.3.3.2 Funciones del producto

Las funcionalidades del software se describen en el siguiente diagrama de casos de

uso:
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2.3 Especificacion de requisitos de software de la plataforma IoT

Plataforma loT

_
/

Usuario monitor
no logueado

Ver usuarios
registrados

Registrar nuevo
usuario

Usuario
nodo loT

Borrar usuario

Ver medidas en
tiempo real de
nodo loT

Ver medidas en un
intervalo de tiempo de
un nodo loT

Ver historial de
alertas de nodos
loT

Crear aviso sobre
un nodo loT

Usuario monitor . )
logueado Usuario monitor
logueado como

administrador

‘er avisos creados
de nodos loT

N

Eliminar aviso sobre
un nodo loT

Condicion: Permisos
sobre el dispositivo

Figura 2.10: Diagrama UML de casos de uso de la plataforma IoT

Por una parte, los nodos IoT se dedican a enviar medidas a la plataforma, mien-
tras que los usuarios monitor acuden a servicios para tratar con estos datos. Un
usuario administrador tiene permisos sobre todos los demds usuarios, ademas de
tener la capacidad de registrar y eliminarlos, asignando permisos de los usuarios
monitor sobre los usuarios nodo /oT. De esta manera, los usuarios monitor comu-

nes podrén utilizar los servicios sobre los nodos /0T de los cuales tengan permisos.

2.3.3.3 Caracteristicas del usuario

El usuario del software puede ser un administrador que se encargue de la gestion de

la plataforma o un usuario al que se le asigna unos nodos loT concretos para mo-
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2. ESTUDIO DE REQUISITOS

nitorizar. El software debe ser intuitivo para una persona sin formacién especifica.

2.3.4 Requisitos del sistema

En esta seccion se detallan los diferentes requisitos necesarios para cumplir los ob-
jetivos en cuanto a su funcionalidad y la interaccién con los componentes externos

al sistema, incluyendo los propios usuarios.

2.3.4.1 Requisitos funcionales

Estos requisitos describen salidas que debe tener el sistema a partir de una accién

sobre las entradas.

Tabla 2.11: Requisitos funcionales del software

Identificador Requisito Descripcion

RF-01 Log in Cuando el usuario monitor in-
troduzca sus credenciales en
una pantalla de log in, el sis-
tema debera validar las en-
tradas de texto y compro-
bar si la combinacién usuario-
contrasefa es correcta, dando
acceso a la pantalla principal o
avisando del fallo.

RF-02 Log out Cuando el usuario monitor se-
leccione salir de la cuenta, la
interfaz debera eliminar la se-
sién y mostrar la pantalla de
log in.

RF-03 Recibir medidas Cuando un nodo [oT registra-
do envie medidas a la plata-
forma, el sistema debe almace-
narlas con su identificador, va-
lor y tiempo.

( Continua)

24



2.3 Especificacion de requisitos de software de la plataforma IoT

Identificador Requisito

Descripcion

RF-04

RF-05

RF-06

RF-07

RF-08

Visualizar nodos loT registra-
dos

Registrar nuevo usuario

Eliminar usuario

Visualizar medidas en tiempo
real

Visualizar medidas en un in-
tervalo de tiempo

Cuando un usuario monitor
acceda en el menu a los usua-
rios registrados, el sistema de-
bera obtener los usuarios sobre
los que tiene permiso, compro-
bar la informacion de estos y
mostrarlos.

Cuando un usuario administra-
dor introduzca las credencia-
les y tipo de un nuevo usuario,
el sistema deberd comprobar la
validez y crear una nueva en-
trada en la base de datos o de-
volver error.

Cuando un usuario adminis-
trador seleccione eliminar
un usuario, el sistema de-
berd comprobar la validez y
eliminar las entradas de la
base de datos o devolver error.
Cuando el usuario monitor ac-
ceda en el menu a las medidas
de tiempo real, el sistema de-
berd comprobar los permisos y
mostrar las medidas que se re-
ciben de los nodos IoT corres-
pondientes.

Cuando el usuario monitor ac-
ceda en el meni a las me-
didas introduciendo 2 fechas,
el sistema deberd comprobar
los permisos y mostrar, en una
grifica temporal, las medidas
enviadas entre las 2 fechas por
el nodo IoT correspondiente.

( Continua)
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Identificador Requisito Descripcion

RF-09 Visualizar historial de alertas ~ Cuando el usuario monitor ac-
ceda en el menu a las alertas
de nodos IoT, el sistema de-
bera comprobar los permisos y
mostrar las alertas de los no-
dos IoT correspondientes.

RF-10 Crear aviso Cuando el usuario monitor re-
llene y envie los campos de en-
trada, el sistema debera com-
probar los campos, los permi-
SOS y registrar un nuevo aviso
o devolver error.

RF-11 Visualizar avisos Cuando el usuario monitor ac-
ceda en el menu de avisos, el
sistema deberd comprobar los
permisos y mostrar los avisos
registrados.

RF-12 Eliminar aviso Cuando el usuario monitor se-
leccione uno de los avisos en
la vista de avisos, el sistema
deberd comprobar los permi-
sos y eliminar los campos de la
base de datos correspondien-
tes.

2.3.4.2 Requisitos de base de datos

En este software se identifican dos tipos de datos a almacenar. Debido a esto, los
datos comunes de informacion de usuarios se deben almacenar en bases de datos
relacionales, mientras que las medidas de los nodos /o7 en una base de datos de

series temporales.
2.3.4.3 Atributos del sistema software

En cuanto a seguridad del software, todas las transferencia por red deberdn uti-

lizar el protocolo criptografico Transport Layer Security (TLS) para proporcionar
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seguridad a estas.
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Diseno de la solucion

Tras enumerar los requisitos derivados de los objetivos del proyecto, en este
capitulo se obtiene la arquitectura de cada sistema. Este disefio servird de base para
la eleccion de las tecnologias en el Capitulo 4 y su desarrollo en el Capitulo 5. A

cada uno de los 3 sistemas por desarrollar se le dedica una seccion por separado.

3.1 Sistema embebido de medicion

A este sistema, teniendo en cuenta que se trata de un sistema embebido, ademas de
la arquitectura y desarrollo del software, se le dedicard una seccién al diseio del
circuito electrénico que permite enlazar los elementos externos con el microcon-

trolador.
3.1.1 Diseno del circuito electronico

Como elemento principal del sistema tenemos un SoC ESP32, el cual viene inte-

grado en una placa de desarrollo ESP32 devkitc v4.

29



3. DISENO DE LA SOLUCION

5V Power On LED  I/O Connector
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Micro USB Port ———= ESP32-WROOM-32

3533323318
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USB-to-UART Bridge Optional Space for ESP32-WROVER

Figura 3.1: ESP32 devkitc v4

El ESP32 integra en un SoC de bajo coste y consumo dos nucleos Xtensa LX6
(set de instrucciones Xtensa de Tensilica), un conjunto de periféricos con posibili-
dad de multiplexado a cualquier pin, memoria volatil SRAM y no volatil FLASH.
Las caracteristicas diferenciadoras de este microcontrolador son la inclusién de
conectividad inaldmbrica Wi-Fi 2.4Gz y Bluetooth Low Energy. Ademas, el fabri-
cante proporciona las librerias ESP-IDF (IoT Development Framework) junto con
una abstraccion de esta a la plataforma Arduino.

La lista de caracteristcas se puede ver a continuacion. [6]
e Alimentacion de 3.3V.

2 nucleos Xtensa de 32 bit hasta 240MHz.

Wi-Fi 2.4GHz.

Bluetooth Low Energy.

Ethernet MAC.

512 KB de SRAM.

4MB de FLASH.
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3.1 Sistema embebido de medicion

34 GPIO.

4 x SPI.

2xI2C.

3 x UART.

2 x DAC 8 bit.

ADC de 12 bit hasta 18 canales.

e Contador de pulsos.

En cuanto al kit de desarrollo, al microcontrolador se le une un encapsulado
que efectua un puente UART-USB para la programacion y debugging, un regulador
de tension lineal de 5V a 3.3V y un puerto microUSB.

A continuacidn, se describe cada parte del circuito necesaria para la conexion

del microcontrolador con el resto de componentes mostrados en la Figura 2.7.

3.1.1.1 Microcontrolador ESP32

En la siguiente imagen se pueden ver los pines seleccionados que serdn posterior-
mente utilizados por los diferentes subcircuitos. Ademads, el ESP-32 DevKit recibe
una alimentacién de 5V, que es adaptada a 3,3 V' con un regulador Low-dropout
(LDO).
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Figura 3.2: Conexiones de ESP32

3.1.1.2 ADC del variador de frecuencia

Desde el microcontrolador se proporciona una sefal analdgica al variador de fre-
cuencia M440 de Siemens, el cual tiene un ADC con un rango de tensién de
0—10V. [4]

A pesar de que el microcontrolador incluye DAC integrado, se ha decidido em-
plear un DAC externo de MICROCHIP, modelo MCP4922 con interfaz SPI. Con
este encapsulado pasamos de los 8 bits del ESP32, 256 valores posibles, a un DAC
de 12 bits con 4096, con el que, mediante una alimentacién de 5V, obtenemos una
resolucion de 1,22 mV antes de la amplificacion y 2,44 mV después de la misma.
(7]

El DAC MCP4922 tiene una conexioén SPI con el microcontrolador y utiliza
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3.1 Sistema embebido de medicion

una alimentacién de 5V con 2 condensadores en paralelo de bypass para filtrar
ruido de alta frecuencia. Estos condensadores son cerdmico (0, 1 4F") y de tantalo
(10 "), valores obtenidos de la recomendacion del fabricante [7]. Por otra parte,
el pin SHDN se mantiene en alto para activar la conversién y el pin LDAC en
bajo para que se realice la conversion de manera inmediata desde que se escribe
en el registro. Finalmente, la salida de uno de los DAC del MCP4922 se lleva a un

amplificador operacional TLC272 de Texas Instruments. Figura 3.3.

ESP32 SPI-> MCP4922 DAC-> TLC272 OP AMP

12V
us TLC272 o CN4
: MCP4922vELS4L 6 B . lFEEDBACK
GPI023_>—2SDI  VOUTA| .
vouTs O | 5 £ R
GPIO5Bi cs# 2
GPIOIR SCK < L
GND GND
_I_—g_ LDAC# =
== —{ SHDN#
Gap T [, NC -2 10K
VREFA  NCH&— )
ell lVREFB  NCHZ— —
1 R2
J_ VDD VSS 10K
cs sl C6
10uF 100nF = =
! /g " GND GND
GND

Figura 3.3: Subcircuito del DAC y amplificador operacional

El amplificador operacional tiene una configuracion simple de amplificador no
inversor, que lleva el rango de tension de 0 — 5V a 0 — 10V necesario para el ADC

del variador de frecuencia. Con estos valores, se obtiene la siguiente ganancia:
e A,: Ganancia del amplificador.
e V;: Tension de entrada.
e 1/ : Tension de salida.

e 11, R2: Resistencias de realimentacion.
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Vo=A4,-V; (3.1
10
Ay =— = 32
5 (3.2)
Para obtener los valores de las resistencias de realimentacion se utiliza la siguiente
expresion:
A, =14 R (3.3)
v T Rl M
G s
Input —o0
- Qutput
R2
R1
Gnd

Figura 3.4: Amplificador operacional en configuracién amplificador no inversor

Con una pareja de resistencias de 10/K(2 obtenemos el valor correcto de ganan-
cia:
10

Ay=14—=2 4
v=14 3 (3:4)

En cuanto a la alimentacion, el amplificador TLC272 tiene una tension maxima
de 16 V' y se le aplicard 12V, teniendo margen de 2 V' para la tension de salida de
10V. [8]

3.1.1.3 Encoder

La sefial de salida que proporciona el encoder de Siemens, con una tension de
alimentacion de 12V, corresponde a una sefial cuadrada de 12 V' con una corriente
maxima de carga de 200 mA [1].

El microcontrolador trabaja con una tensién de 3,3V, por lo que se ha imple-
mentado un circuito para adaptar el nivel la sefial del encoder a la entrada digital
del ESP32.

34



3.1 Sistema embebido de medicion

ENCODER INPUT

U11
ENCODER 12V
R10 R9
1'1_T 10k 3k
2
3
R11 ——U10
3.5k 0.5nF

GND  GND GND

Figura 3.5: Subcircuito de la entrada del encoder

El circuito consta de dos etapas, un divisor de tension y un filtro pasivo:

e Divisor de tension: La tension de 12V se debe adaptar a la entrada del
microcontrolador, para ello se acude al manual del ESP32 [6], de donde se
obtiene que, con una alimentaciéon de Vpp = 3,3V, el nivel minimo de
entrada para un valor 16gico alto esde Vg = 0,75 - Vpp V' = 2,475V . Esto
nos da un intervalo deseado para el valor alto de la sefial digital de entrada
Vie — Vbp.

El siguiente paso es elegir los valores de la resistencias que forman el divisor
de todos los que cumplen la relacién entrada-salida. Para ello hay que tener
cuenta que el divisor de tension, por si s6lo, no tiene ninguna utilidad, sino
que necesita una carga conectada. En este caso, un pin de un microcontro-
lador llevado a modo entrada digital con alta impedancia con su multiplexor
interno, tiene una resistencia en el intervalo de 100k2 — 1M (). En base a
esto, la pareja de resistencias deben tener unos valores que eviten los dos

extremos:

1. Valores muy bajos de las resistencias del divisor consumirdn demasiada

corriente, disipando esa energia en forma de calor.
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2. Por el contrario, valores muy altos que se acerquen a la resistencia de
carga hardn que la resistencia formada en paralelo con R,, Figura 3.6,
empiece afectar a la caida de tension, obteniendo un valor menor del
calculado en el divisor. Este valor puede llegar a ser menor que Vjy,
impidiendo que el microcontrolador detecte el nivel alto de sefial del

encoder.

Vin

Vout

R

Figura 3.6: Circuito del divisor de tensién

Tras la prueba experimental de diferentes valores, se han fijado dos resisten-
ciasde Ry = 10kQy Ry = 3,5k

Ry

Vout = ———
" R+ Ry

Vin =311V (3.5)

Teniendo como peor caso una resistencia de entrada del pin del microcontro-
lador de Ry, = 100k(2, la resistencia Ry// R/, tendria un valor de 3,38k(2, lo
que so6lo bajaria la tension de salida del divisor a 3,03 V. Este valor de sefial

alta se considera correcto para el intervalo ya mencionado, 2,475 — 3,3 V.

Por otro lado, la potencia disipada por cada resistencia se obtiene a continua-

cion:

— Corriente consumida por todo el circuito:

Vin = Vr1 + Vro—r, = I - (R1 + R2//Ry) (3.6)
Iy = 12 — 0,896 mA 3.7)
T~ 70000 + 3380 o0 '
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— Potencia disipada por la primera resistencia:
Pr, =1}, - Ry =8mW (3.8)
— Potencia disipada por la segunda resistencia:

Vi, = Ir - Ry =896V Vi, = Vip — Vi, = 12— 8,96 = 3,04V
(3.9)

Vi, 3,042

P e bl
R R, 3500

=2,62mW (3.10)

Se puede concluir que, con estos valores de resistencias, se cumplen las dos
condiciones de bajo consumo y nivel de tension de salida correcto sin que

afecte la resistencia de entrada del microcontrolador.

Filtro pasivo: Una vez convertida la onda cuadrada a una tensién adecuada
para el microcontrolador, nos encontramos con un ruido que es lo suficien-
temente alto para producir picos de tensién confundibles con pulsos para el
microcontrolador. Debido a esto, después del divisor de tension se sitdia un

filtro pasivo paso bajo de primer orden.

A través de pruebas experimentales, se ha obtenido que con una frecuencia
de corte de 106,1 kH z se reduce el ruido de la onda sin llegar a ralentizar el

flanco de subida en las frecuencias mads altas de trabajo (26 kH 2).

Para elegir los valores de los componentes pasivos, primero se fija la resis-
tencia para mantener la integridad de la sefial segtn la resistencia de entrada

y salida del circuito.

o—M+———o0

(o, ® O

Figura 3.7: Circuito de filtro paso bajo de primer orden
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El circuito del filtro se encuentra entre el divisor de tension y la entrada digi-
tal del microcontrolador. Considerando la salida de sefial del encoder como
una fuente de tension ideal, la resistencia de entrada corresponde a las dos
resistencias del divisor en paralelo, 2,592k(). Por otra parte, hay que tener en
cuenta que la resistencia del filtro se une en serie a la resistencia de entrada
del microcontrolador, la cual ya se ha visto que tiene un valor suficiente para
no alterar la sefal. Debido a esto vemos que, en cuanto a la resistencia de

entrada, hay libertad en elegir el valor para el filtro.

En cuanto a la resistencia de salida, considerando el peor caso de resistencia
de la entrada del microcontrolador de R;, = 100k, la resistencia del filtro
tiene que ser varias magnitudes inferior para no generar un error de divisor

de tension.

Finalmente, para el filtro que se observa en la Figura 3.7 se han seleccionado
los valoresde R = 3kQ2y C' = 0,5nF.

1

fc:Q-ﬂR-C

= 106,1 kHz 3.11)

3.1.1.4 Transductor de corriente

La senal parte del motor de imanes permanentes, del cual se obtiene una intensidad
de pico I, = 43,3 A y una intensidad nominal de I,, = 14,4 A. Por otro lado, el
transductor de corriente LTSR 6-NP tiene una intensidad de sobrecarga de [, =
250 A, lo que hace innecesario proteccion externa para el pico de corriente del
motor. Ademds, su rango de medicién I,,, = +19,2 A también cubre los valores
que dard el motor en los ensayos [2].

En sensor se alimenta con una tension de 5V y en la salida se obtiene una
tension de 2,5 + (0,625 - 1,,/1,,) V, con I, = 6 A. Esta sefial entra en el intervalo
de medicion 0 — 5V del ADC externo, ADS1015 de Texas Instruments.

El ADC seleccionado tiene una tension de alimentacion de 5 V. Ademas, este
ADC tiene una resolucion de 12-bit y una frecuencia de muestreo de 3300 SPS [9].

El motor de induccién de ensayo se utiliza a una velocidad de 0 — N,, (0 —
1420 rpm) y el motor de imanes permanentes se encuentra solidario con una fre-

cuencia nominal de F,, = 200 Hz a su velocidad nominal N,, = 3000 rpm. Esto
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3.1 Sistema embebido de medicion

resulta en una velocidad maxima del motor de imanes permanentes de 1500 rpm y
frecuencia maxima de 100 / z. La frecuencia de muestreo del ADC es mds de 33
veces el valor de esta, por lo que se supera la frecuencia de Nyquist.

El ADS1015 se utiliza en una placa de desarrollo. la cual incluye el circuito
recomendado por el fabricante con las resistencias de las entradas y el condensador

de bypass junto a la alimentacion del circuito integrado.

CURRENT SENSOR ADC

ADS1015 U1
ADS1015

5V

E
2
3
4
5
6
7
8

9|

10

U9
5V LTSR6-NP

GND | == C_1fs
2
GP1022[D>— = :
GPIO21LDO—— GND ==
GPIOOL_ D>——

Figura 3.8: Subcircuito de la entrada de la pinza amperimétrica

3.1.1.5 LCD

El LCD de Newhaven Display tiene una alimentaciéon de 5 V' y permite la comuni-
cacion por SPI (100 K Hz) o I12C (50 K H z). Por la mayor velocidad se ha decidido
emplear comunicacién SPI, para la cual hay que realizar un corto en R2 y dejar
abierto R1 en el PCB del LCD. [3]
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Figura 3.9: Configuracién del LCD para protocolo SPI
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Figura 3.10: Subcircuito del conector del LCD
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3.1.1.6 Pulsador para el control de la conexion Bluetooth

Para activar y desactivar la conexién Bluetooth del microcontrolador ESP32, en la
caja de instalacion se situard un pulsador. Esta conexion lleva uno de los termina-
les del boton a tierra y el otro a un pin del microcontrolador, el cual activard una

resistencia de pull-up interna via Software.

BLE BUTTON

CN7
2-CONN

GPIO2[ >—11

N .

Figura 3.11: Subcircuito del pulsador

3.1.1.7 Alimentacion

En los anteriores circuitos se han podido ver dos alimentaciones, unade 12 V' y otra
de 5 V. Para obtener estas tensiones se parte de una alimentacién continua externa
de 12V como entrada al circuito. El amplificador operacional recibe esta tension,
mientras que el resto de modulos la obtienen de un convertidor reductor DC-DC,

modelo MP1584EN con las siguientes caracteristicas [10]:
e Rango de tension de entrada: 4,5 — 28 V.
e Rango de tension de salida: 0,8 — 25 V.
e Corriente de salida: 3 A.

Los componentes con mayor consumo son el microcontrolador y la pantalla

LCD, con unos valores de:
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e ESP32: 240mA como méaximo en la transmision con el protocolo Wi-Fi
802.11b [6].

e LCD NHD: Maximo de 44 mA.

Por otra parte, el resto de componentes tienen un consumo insignificante como los
0,3mA del ADS1015[9] olos 0, 7mA del MCP4922 [7] . En definitiva, el conver-
tidor DC-DC proporciona holgadamente la suficiente corriente para la alimentacién

de todo el circuito.

Figura 3.12: Mddulo del convertidor DC-DC MP1584
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POWER
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GND out - 3—_|_
GND

Figura 3.13: Subcircuito de la alimentacién

3.1.2 Software embebido

Tras describir el disefio de la electronica que rodea al microcontrolador, en esta sec-
cion se disefia una arquitectura del software embebido del mismo. Este firmware
tiene que cumplir los requisitos del sistema, controlando los diferentes dispositivos
adicionales del circuito y realizando la conexién con la plataforma loT a través de
una conexion Wi-Fi y protocolo MQTT y con la aplicacion movil mediante Bue-

tooth Low Energy.

3.1.2.1 Arquitectura del Sistema

La arquitectura de un software trata la organizacién de sus componentes y la re-
lacién entre ellos. El software embebido es un caso especial, donde se tiene que
interactuar con un entorno hardware de sensores y actuadores y unas restricciones
de funcionamiento de tiempo real [11].

En el software se ha realizado una descomposicion por funcionalidad y en cla-
ses. Este tipo de disefio permite la portabilidad y facil mantenimiento del software
embebido [12]. En este caso, como funcionalidades se ha tenido en cuenta los dis-

positivos hardware a controlar, Figura 3.8.
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Modulos del
software embebido

DAC MCP4922 ‘ ADC ADS1015 ‘ Conexion BLE

Conexion MQTT Contador de pulsos LCD NHDO420

Figura 3.14: Mddulos del software embebido

Como middleware se utilzard un sistema operativo de tiempo real (RTOS), que
proporciona multiples ventajas frente al desarrollo bare-metal, como permitir la
ejecucion de diferentes tareas con prioridades y capacidad de preemption sin tener
que desarrollar un algoritmo de planificaciéon. De esta manera, los médulos que
abstraen el hardware son empleados por un conjunto de tareas que se reparten entre
los dos ntcleos disponibles. Asimismo, mecanismos como semaforos son necesa-
rios para actuar de manera atdmica cuando se utiliza un médulo hardware desde 2

tareas concurrentes.

3.1.2.2 Diseno detallado

Una vez descompuesto el software en diferentes funciones, estas se encapsulan
en clases para su desarrollo. A continuacion, se proporciona la declaracion de las

clases que definen como se utilizardn en las diferentes tareas.

e Clase del contador de pulsos: Se trata de una clase estitica que permite
inicializar el médulo de contador de pulsos del ESP32 a partir un pin elegi-
do, obtener el numero del pulsos detectados hasta el momento y limpiar el

contador.
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PCNT_encoder

+ PCHNT _init{pin: uintd_t): void
+ PCNT_get_counter{void). int16_t

+ PCNT_clear_counter{void): void

Figura 3.15: Diagrama de Clase PCNT _encoder

e Clase del ADC ADS1015: A partir del constructor de esta clase, indicamos

con que pines se realizard la conexién I2C. Podemos inicializar el dispositivo

y obtener una lectura instantdnea en valor digital y convertida a mV'.

ADS1015

- SDA_pin: uintd_t
- SCL_pim: uintd_t

+ ADS1015(SDApIn uintd_t, SCLpin: uintd_t)
+ ADC_imit{void): void

+ getConversion(void): int16 _t

+ getConversion_mwvi{void): int16_t

Figura 3.16: Diagrama de Clase ADS1015

e Clase de la conexion BLE: Con el constructor indicamos el nombre que

tendra el microcontrolador al ser buscado por un dispositivo Bluetooth. En

cuanto al estado del controlador Bluetooth, se permite conectar, desconectar

y comprobar el valor del mismo. Relacionado con los valores transferidos en-

tre aplicaciéon movil y microcontrolador, podemos obtener los valores confi-

gurados del LCD y conexién Wi-Fi, ademas de enviar los valores de medicion

a la aplicacion.
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BLE

- device_name: const char”

- wifi_credentials: const char*

+ BLE(deviceName: const char®): void

+ BLE_connect(void): void

+ BLE_disconnect(void): void

+ BLE_get_state(void): uint8_t

+ BLE get LCD_backlight(void): uint8_t
+ BLE_get_LCD_brightness(void): uint8_t
+ BLE_get_WiFi_credentials(void): char”
+ BLE get WIiFi_state(void): uint8_t

+ BLE_send_value(string: uint8_t*, length: uint8_t ): vaid

Figura 3.17: Diagrama de Clase BLE

e C(lase del DAC MCP4922: A partir del constructor de esta clase, indicamos
con que pines se realizard la conexién SPI. La definicion de la clase da la
posibilidad de inicializar el DAC y escribir un valor a partir del valor digital

o en unidad de mV'.
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MCP4922

- SPI_dev: "SPIClass
- S5_pin: uint8_t

- SCK_pin: uint8_t

- MOSI_pin: uint8_t

- MISO_pin: uint8_t

+ MCP4922(SPIldev: uint8_t, SSpin uint8_t,
SCKpin uint8_t, MOSIpin uint8_t, MISOpin uint8_t,)

+ DAC_init(void): void
+ write_ DAC_A(uint16_t): void

+ write_ DAC_A_mv(uint16_t): void

Figura 3.18: Diagrama de Clase MCP4922

e (Clase de la pantalla LCD NHD0420: A partir del constructor de esta clase,
indicamos con que pines se realizara la conexion SPI. Con los métodos pro-
porcionados, se da la posibilidad de inicializar la pantalla, controlar el cursor
de escritura, limpiar la pantalla, ajustar parametros de visibilidad e imprimir

valores en ella.
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NHDO420_SPI

- 3PI_dev: *SFIClass
- MISO_pin: uintg_t

- MOS|_pin: uintd_t

- SCE_pin: uintd_t

- 35_pin: uintd_t

+ NHDO0420_SPI[SPIdev: uintd_t, SSpin uintd_t,
SCKpin uintd_t, MOSIpin uintd_t, MISCpin uintd_t,)

+ MHD_init{void): void

+ NHD_on{void): void

+ NHD_off{void): void

+ NHD_set_cursor(x: wint®_t, v uintd_t): void
+ NHD _cursor_home{void): void

+ MHD _ul_cursor_on{void): void

+ MHD _ul_cursor_off{void): void

+ MHD_mv_cursor_left{void): void

+ NMHD_mv_cursor_right(woid): void

+ NHD_blink_cursor_on{void): void

+ NHD_blink_cursor_off{void): void

+ MHD_backspace(veoid): void

+ MHD _clear_screen(void): void

+ MHD _set_contrast(c_level: uint®_t): void

+ NMHD _set_backlight_brightness(b_level: uintd_t): void
+ NMHD_move_display_left(void): void

+ NHD_move_display_right(void): void

+ NHD_firm_version{void): void

+ NHD_print_string(string: char*): void

Figura 3.19: Diagrama de Clase NHD0420_SPI
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e Clase de la conexion Wi-Fi y MQTT: Se proporcionan métodos para conec-
tar y desconectar a la plataforma /o7, comprobar el estado de esta conexion

y publicar mensajes al mismo.

MQTT

+ MQTT _connect{void): void
+ MQTT_disconnect(void): void
+ MQTT _get_state(void): uintd_t

+ MQTT_publishimessage: char®, topic: char®): void

Figura 3.20: Diagrama de Clase MQTT

3.2 Aplicacion movil

La aplicacion mévil tiene un disefio sencillo, ya que no realiza comunicaciones
con un servidor que contenga un back end 'y bases de datos. La aplicacion se limita
a recibir y enviar datos Bluetooth con el sistema embebido y representarlos en la
aplicacion de diferentes maneras, ademads de otras funcionalidades basicas. Por otra
parte, para elegir el puesto de practicas al que conectar, se proporcionara un c6digo
QR con su identificaciéon en cada uno, de esta manera, mediante su escaneo, la

aplicacidn intentard la conexion con el puesto deseado.

3.2.1 Navegacion

Para el disefio de la aplicacion, partiendo de los casos de uso, se esquematizan las
diferentes pantallas con wire-frames. La aplicacion se divide en 2 pantallas, una

inicial y otra que se divide en 4 vistas:

e Pantalla inicial: En la primera pantalla de la aplicacion se sitiia un boton para
realizar el escéner del codigo QR. Para proceder al resto de vistas se debe

escanear un codigo que indique un puesto de pricticas existente.
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SCAN

Figura 3.21: Diagrama de la pantalla inicial de escaner QR

e Pantalla principal: Una vez realizada la conexion Bluetooth, en la parte supe-
rior de la aplicacién se mostrard el nombre del puesto de pricticas conectado

y, ademads, un menu inferior con las diferentes opciones:

— Pantalla de medidas en tiempo real: Los valores de velocidad y par re-

cibos desde el motor se mostrardn en tiempo real.
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Device name

Motor speed

XXXX

rpm

Motor torque

XXXX

Nm

Real time

Report

Settings

Info

Figura 3.22: Diagrama de la pantalla de tiempo real

— Pantalla de generacién de reporte de medidas: Ademds de mostrar es-

tos valores de tiempo real en un menor tamafo, esta pantalla permite

capturar los valores actuales y afiadirse en las graficas para terminar ex-

portdndolo a una aplicacién externa (ej: de mensajeria, almacenamien-

to, etc).
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Device name

Motor speed: xxxrpm

Motor torque: xxxNm

‘ Clear H Capture H Share ‘

Real time| Report | Settings Info

Figura 3.23: Diagrama de la pantalla de reporte

— Pantalla de ajustes: En esta vista de la aplicacion se realizan ajustes que
se envian al sistema embebido, como los ajustes de la pantalla LCD o
datos de la red Wi-Fi. Ademas, se permite el cambio de aspecto de la

aplicacién entre modo claro y oscuro.
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Device name

LCD Settings

Brightness

Contrast

s () Em—

Wi-Fi Settings

| ssiD |

| Password |

State (ON/OFF)

App Settings

Dark mode a

Resltime Report -E

Figura 3.24: Diagrama de la pantalla de ajustes

— Pantalla de informacion: Finalmente, en esta pantalla se muestra infor-

macion sobre la aplicacion.
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Device name

APP info

Real time| Report | Settings Info

Figura 3.25: Diagrama de la pantalla de informacién

3.2.2 Manejo del estado

El estado de la aplicacion, que contiene datos que se pueden acceder y modificar

desde diferentes puntos de la aplicacion, se clasifica en 4 grupos:

e Tema visual seleccionado.
e Conexion Bluetooth.
e Valores almacenados en la pantalla de captura.

e Pantalla seleccionada en el menu de navegacion.

Estos 4 grupos se encapsulardn en las siguientes clases:

e (Clase BluetoothModel: En esta clase se almacena la informacién del dispo-

sitivo conectado, los dltimos valores recibidos, el estado de la caracteristica
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donde se escribira los valores enviados al sistema embebido y estos mismos
valores de configuracion del LCD y Wi-Fi. Ademas, otra variable privada

contiene la fecha y hora del ultimo envio.

BluetoothModel

- _bluetoothDevice: BluetoothDevice

- _speedValue: String

- _torqueValue: String

- _WiFiState: bool

- _characteristic2: BluetoothCharacteristic
- _time1: DateTime

- _brightnessLevel: double

- _contrastLevel: double

+ getBluetoothDevice(void): BluetoothDevice

+ getSpeedValue(void): String

+ getTorqueValue(void): String

+ getWiFiStateValue(void): String

+ getBrightnessLevelValue(void): double

+ getContrastLevelValue(void): double

+ setBluetoothDevice(bluetoothDevice: BluetoothDevice): void
+ setSpeedValue(value: String): void

+ setTorqueValue(value: String): void

+ setCharacteristic2(characteristic: BluetoothCharacteristic): void
+ setBrightnessLevelValue(value: double): void

+ setContrastLevelValue(value: double): void

+ setWiFiCredentials(value: String): void

+ sendConfig(void): void

Figura 3.26: Diagrama de la clase BluetoothModel

e (Clase ChartDataModel: Esta clase contiene 2 listas con los valores de par
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y velocidad capturados, permitiendo afadir valores, obtener las listas y va-

ciarlas.

ChartDataModel

- _speedList: List<FISpot>

- _torqueList: List<FISpot=>

+ getSpeedList(void): List<FISpot>

+ getTorqueList(void): List<FISpot>

+ addSpeedList(value: int): List<FISpot>
+ clearSpeedList(void): void

+ addTorquelList(value: double): List<FISpot>

+ clearTorquelList(void): void

Figura 3.27: Diagrama de la clase ChartDataModel

e (Clase ThemeDataModel: Los valores de 2 temas, oscuro y claro, se almace-
nan en esta clase, junto con el tema seleccionado y el estado de un interruptor

que lo gestiona en la interfaz grafica.
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ThemeDataModel

- _darkTheme: ThemeData
- _lightTheme: ThemeData
- _currentTheme: ThemeData

- _darkModeSwitch: bool

+ getThemeData(void): ThemeData
+ getDarkModeSwitch(void): bool

+ setDarkModeSwitch(state: bool): void

Figura 3.28: Diagrama de la clase ThemeDataModel

e (Clase NavigationBarModel: Con esta clase se gestiona el estado de la na-

vegacion entre las pantallas descritas anteriormente.

NavigationBarModel

- _currentindex

+ NavigationBarModel()

+ getCurrentindex(void): int

+ setCurrentindex(currentindex: int): void

Figura 3.29: Diagrama de la clase NavigationBarModel

Para almacenar este estado se utiliza el patrén de diseiio Provider. Con este
patrén, viendo la aplicacién como una jerarquia de drbol, el estado se encuentra en
un nivel superior del mismo, permitiendo a los hijos del arbol acceder como Con-
sumers a las notificaciones que genera el Provider cuando se ha modificado algin
valor del estado. Ademads, estos pueden modificar los valores y que el Provider se

encargue de notificar al resto de Consumers. De esta manera, el estado de la aplica-
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cion queda gestionado en un nivel superior de manera centralizada y accesible en

cualquier pantalla de la aplicacion.

Value

‘ Provider

Widget

Consumer
|
Widget

| |

Widget Consumer Widget Widget

Widget

Figura 3.30: Diagrama del patron Provider

3.3 Plataforma IoT

Los casos de uso de la plataforma IoT descritos en el capitulo anterior se pueden
dividir en grupos de casos de usos relacionados. En vez de realizar una arquitec-
tura monolitica que incluya todos los servicios en un unico c6digo de la misma
tecnologia, la arquitectura de la plataforma se organiza en microservicios y cada
uno se encargard de realizar una funcién especifica. Esto permite usar tecnologias
y lenguajes diferentes en cada servicio, pudiendo elegir el mds adecuado o destinar
diferentes equipos de desarrollo. Ademas, cada microservicio se puede escalar in-
dividualmente cuando su demanda lo indique, asi como realizar su mantenimiento

sin afectar al resto de modulos.
3.3.1 Arquitectura del Sistema

Para cubrir los casos de uso de la plataforma, se ha disefiado la arquitectura de la
Figura 3.31.
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Figura 3.31: Diagrama de la arquitectura de microservicios

Se puede ver en la arquitectura que existen dos tipos de usuarios que interactian
con la red, los nodos IoT que toman las medidas y publican en determinadas rutas
dependiendo de su tipo de nodo y nombre y los usuarios que monitorizan a los
primeros. Los usuarios de monitorizacién pueden tener permisos de administrador
como se indica en la Figura 3.32. Ademas, aunque en este trabajo se desarrolle un
nodo /oT de un motor de induccidn, la plataforma es facilmente ampliable a otros

tipos de nodos que monitoricen otro tipo de maquina con su identificacion.
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/ N\
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Figura 3.32: Diagrama usuarios de la plataforma IoT

Como descripcion general de la plataforma, los nodos IoT se limitan a publicar
sus medidas con su nombre de usuario en los campos correspondientes a su tipo,
como pueden ser speed y torque en un nodo de tipo monitorizacién de motor. Para
poder realizar esta accion, los nodos tienen unas credenciales para que la platafor-
ma le permita la escritura. Por otra parte, los usuarios de monitorizacion acceden a
una aplicacion web con sus credenciales y tienen la posibilidad de interactuar con

3 servicios:

1. Autenticacion: Con este servicio, los usuarios monitor pueden autenticarse
en la plataforma para acceder al resto de servicios sobre los nodos a los que

tiene permisos.

2. Obtencion de medidas y alertas: Ademds de ver medidas de un nodo IoT en
tiempo real, el usuario monitor puede obtener el histérico de medidas expre-
sadas en graficas entre 2 fechas indicadas. Ademds, en una lista se muestra

las alertas publicadas por los nodos hasta la fecha actual.

3. Administracion de avisos sobre nodos loT: Ademas de las alertas fijas de los
nodos loT, se permite crear unos avisos personalizados sobre cada nodo, pro-
porcionando el campo de de medida, el limite y el usuario de una aplicacién

de mensajeria al que debe avisar.
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Nota: Un usuario administrador tiene mas opciones en los anteriores servicios
en cuanto a la gestion de usuarios de la plataforma, ademés de tener permisos sobre
todos los nodos loT creados.

A continuacion se enumeran los componentes que forman la plataforma IoT":

e Reverse Proxy & TLS Termination: Este componente se encarga de distri-
buir las conexiones a la plataforma segun su protocolo y ruta a otros micro-
servicios. Las comunicaciones HTTP en la raiz se dirigen a la aplicacion web
que se encuentra en el volumen de datos SPA Frontend, mientras que las que
lleven la ruta /api/ se redirigen al API Gateway. Por otra parte, cuando el pro-
tocolo se trata de MQTT, las conexiones se dirigen al broker del componente
MQTT Broker.

Finalmente, ademads de redirigir las conexiones a la plataforma, este compo-
nente se encarga de centralizar los certificados para una conexion segura me-
diante TLS, recogiéndolos de una unidad de almacenamiento. Como termi-
nacion 7TLS, las peticiones MQTT con TLS y HTTPS se convierten a MQTT
y HTTP, que luego son gestinados por los otros microservicios. Con esto se
evita que cada uno de los componentes gestione por su parte los certificados,

con los recursos que esto conlleva.

o Certificate Generator: Los certificados que utiliza la terminacién 7LS tie-

nen que ser generados y mantenidos, de esto se encarga este componente.

e Users SQL DB: En esta base de datos se almacenan las credenciales de los

usuarios e informacion adicional como su tipo de usuario.

e MQTT Broker: Se trata del broker MOQTT que gestiona a los clientes conec-

tados a la plataforma.

e API Gateway: Un API Gateway se encarga de recoger las llamadas que

recibe a la API y distribuirlas por los diferentes microservicios segun su ruta.

e Warning BOT & API: El microservicio de avisos tiene la funcién de crear,
devolver y eliminar los avisos sobre un nodo loT que tiene un usuario de
monitorizacion. Ademads, contiene un bot que realiza los avisos a los usuarios

mediante una aplicacion de mensajeria cuando estos ocurren.

61



3. DISENO DE LA SOLUCION

e Warnings SQL DB: En esta base de datos se almacenan los avisos creados

por Warning API.

e Logged Data API: Este microservicio se encarga de devolver las medidas
de un nodo IoT seleccionado durante un periodo determinado de la base de

datos de series temporales.

o Auth/Users API: La aplicacion web utiliza este microservicio para autenti-
car a los usuarios, obtener sus datos y crear nuevos en la base de datos Users
SOL DB.

e Metrics Collector: Este tltimo componente tiene la capacidad de recoger
las medidas que envian los nodos IoT al broker MQTT y almacenarlas en
la base de datos de series temporales para luego poder ser obtenidas por el

microservicio.

3.3.2 Diseno detallado
Cada uno de los microservicios (WARNING, LOGGED DATA, AUTH/USERS) pro-

porciona una API REST, donde las llamadas a la API son independientes y no existe
un estado o sesion compartido entre ellas. Debido a esto, el modelo de autentica-
cion de usuarios de la plataforma es mediante el uso de fokens. El flujo que se

realiza en esta autenticacion es el siguiente:

1. El usuario utiliza la API del microservicio de autenticacion con sus creden-

ciales, el cual es libre para cualquier usuario sin autenticar.

2. En microservicio comprueba las credenciales, en caso de coincidir con una
pareja de usuario-contrasefa existente, encripta un foken que le es enviado
al usuario junto con informacién del mismo (tipo de cuenta, permisos, etc).

Este token lo almacena el usuario en su almacenamiento local.

3. Al hacer uso de uno de los microservicios con rutas protegidas a usuarios
autenticados, las peticiones llevan adjuntas el foken en su cabecera y, cuando

llega al API Gateway, se comprueba su autenticidad con la clave privada.
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4. En caso de ser un token correctamente encriptado por la plataforma y sin mo-

dificar, la peticion se deja pasar al microservicio de la ruta correspondiente.

Para que la aplicacion web pueda acceder a las API de los microservicios, en

las siguientes tablas se detallan los métodos que se debe implementar en cada uno.

e Auth/Users API: El inico método que se proporciona en la ruta login espera
una pareja de usuario-contrasefia, el cual comprueba su validez para devolver
el token encriptado o un error de autorizacion cuando no coincidan o del

propio servidor para errores internos en el acceso a la base de datos.

Method |URL Body type |Request Body Response Status Code Response Body
{token}
POST | api/login json {username, password} {message: 'Invalid login'}
500: Internal server errol {message: 'Database error'}

Figura 3.33: Métodos de la API de login del microservicio AUTH/USERS

Por otra parte, en cuanto a los datos de usuarios, en este microservicio se

permiten 4 métodos:

1. Obtener datos del usuario actual: Con esta peticion, a partir del id de
usuario de nuestro token obtenemos el nombre de usuario, los nodos a

los que tenemos permisos y el estado de administrador.

2. Crear nuevo usuario: A partir de los datos de un nombre, contrasefia,
tipo de usuario y permisos, creamos un nuevo usuario si no existe uno
con el mismo nombre. Nota: Esta accion s6lo la puede realizar un ad-

ministrador.

3. Borrar un usuario: Permite pedir la eliminacién de un usuario a partir de

su nombre. Nota: Esta accion sélo la puede realizar un administrador.

4. Obtener tipos de usuarios: Con este tltimo método, pedimos una lista
con los tipos de usuarios y campos a los que publican datos en caso de

tratarse de un nodo.
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Method URL Body type Request Body ‘Response Status Code Response Body
GET avilusers/userData ison {username, permissions: [{username, user_class}, ], admin}
p L 500: Internal server errol {message: 'Database error'}
{username, password {message: 'User ${username} created successfully'}
POST apilusers json user class ! Zrmissionls) {message: 'User ${username} already exist’}
- i SOPRNEHEREVERSICN  [{message: ‘Database error’}
{message: 'User ${username} deleted successfully'}
DELETE | apilusers/:username json {message: 'User ${username} does not exist’}
500: Internal server errol {message: 'Database error'}
GET apilusers/userClasses json ‘ [{user_class, topics: []}]

Figura 3.34: Métodos de la API de usuarios del microservicio AUTH/USERS

e Warnings API: En este microservicio tenemos 3 métodos:

1. Obtener avisos de nuestro usuario: A partir del id de usuario almacena-
do en el token, se devuelven los datos de los avisos creados sobre los

nodos loT con permisos.

2. Crear un nuevo aviso: Aportando el nombre del nodo /0T, campo de

medicidn, valor limite, signo mayor/menor y nombre de usuario de la

aplicacion de mensajeria para avisar, se crea un nuevo aviso.

3. Borrar un aviso existente: Mediante el id del aviso en la URL, se pide

eliminar un aviso anteriormente creado.

Method

URL

Body type |Request Body ‘Response Status Code Response Body

GET

SPLwem oS Json RINEIHEIEENERENE]  [{message: 'Database error'}

[{username, topic, data_value, data_sign, tel_username, id}, ]

POST

DELETE

api/warnings json

api/warnings:id json {message: 'User does not have permissions'}

N N {message: 'Warning created successfully'}
{device_username, topic, o P A
5 {message: 'User does not have permissions'}
value, sign, tel_username} - o "
- [ANEHEEENEREIE  [{message: 'Database error'}

{message: 'Warning deleted'}

PORRNENEREENEREE [{message: 'Database error'}

Figura 3.35: Métodos de la API del microservicio WARNINGS

e Logged Data API: Finalmente, este microservicio proporciona 2 métodos:

1. Obtener medidas de un nodo loT entre dos tiempos determinados: El
microservicio devuelve una lista con las parejas de medida-tiempo de

un nodo /oT entre los 2 tiempos indicados.

2. Obtener alertas de los nodos IoT: Se recibe una lista con las alertas de

los nodos IoT con permisos, donde se incluye la fecha, el nombre del

nodo, tipo de nodo y valor de la alerta.
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Method (URL Body type | URL parameters |Response Status Code Response Body
device [ [{time, value}, ], ]
GET api/data json datel {message: 'Device not authorized'}
date2 500: Internal server errol {message: 'Database error'}
[ {time, username, user_class, value}, ]
GET | api/data/alerts json {message: 'User has not authorized devices'}
500: Internal server erro {message: 'Database error'}

Figura 3.36: Métodos de la API del microservicio LOGGED DATA

65






Tecnologias y herramientas

En este capitulo se describen las diferentes tecnologias y herramientas emplea-

das para el desarrollo del software del disefio de los 3 sistemas.

4.1 Software embebido

4.1.1 Tecnologias

En el desarrollo del firmware de un microcontrolador ESP32 se tiene la posibilidad
de utizar el Framework Arduino o el propio ESP-IDF de Espressif. Debido a que
la adaptacién a Arduino se realiza como envolvente al ESP-IDF y que no impide
seguir haciendo uso de las librerias de este, se ha decidido emplear el Framework
de Arduino proporcionado por Espressif. De esta manera, permite el desarrollo
con un alto nivel de abstraccién al mismo tiempo que llegar a un nivel inferior en
dispositivos hardware que no cubran la plataforma Arduino o en partes donde se
necesite mayor control del que proporciona esta plataforma. Esta adaptacion de
ESP-IDF a Arduino utiliza el lenguaje C++ y tiene como middleware un sistema

operativo de tiempo real, FreeRTOS.
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Por otra parte, para la comunicacion de este sistema con los otros 2 desarro-
llados, aplicacion mévil y Plataforma IoT, se ha empleado la tecnologia Bluetooth

Low Energyy el protocolo de comunicacion MQTT.

4.1.1.1 FreeRTOS

FreeRTOS es un sistema operativo de tiempo real. Este tipo de sistema operativo
destaca por tener un planificador que permite la multitarea de una manera de de-
terminista, lo cual lo hace ideal para sistemas embebidos con requisitos de tiempo
real [13]. Un caso de requisito de tiempo real en este sistema es la necesidad de
tomar la medida de pulsos del tacometro cada cierto intervalo fijo de tiempo.

Cabe destacar que las tareas que se introducen el planificador tienen unas prio-
ridades y, ademads, en el caso del ESP32, estas pueden ser distribuidas por los dos
nucleos disponibles en el microcontrolador y permitir que en un nicleo una tarea
critica tenga todo el tiempo disponible, mientras que el resto de tareas se reparten
el tiempo del segundo nicleo.

FreeRTOS esté disefiado expresamente para ser usados en microcontroladores
de bajos recursos de memoria y procesamiento. Sin embargo, los tipicos mecanis-
mos de los sistemas operativos de tiempo real como la comunicacion entre tareas o

los diferentes métodos de sincronizacidn siguen estando presentes.

4.1.1.2 BLE

Bluetooth Low Energy es una version mds optimizada del protocolo de comunica-
cion Bluetooth disefiado para dispositivos de bajo consumo, el cual se ha convertido
en el estdndar en la comunicacion inaldmbrica entre los teléfonos inteligentes y sus

accesorios[14].

4.1.1.2.1 Topologia de RED

Los dispositivos BLE se pueden comunicar mediante broadcasting o connections.

e Broadcasting: El dispositivo envia datos a cualquier receptor que se encuen-

tre en el rango de escucha. Estos datos se envian en un solo sentido.
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e Connections: Mediante esta conexion, dos dispositivos BLE pueden inter-
cambiar paquetes de datos en los 2 sentidos. Cabe de destacar que la comu-

nicacion es solo entre dos dispositivos.

Como se exige en los requisitos, la conexion debe ser entre dos dispositivos
(aplicacién movil y sistema de medicién) y de manera bidireccional, lo que hace
necesaria la la comunicacién como connection.

Con esta topologia, los dispositivos pueden tener dos roles:

e Periférico (esclavo): Este dispositivo envia paquetes peridodicamente para avi-
sar de su disponibilidad y aceptar una conexiéon. Una vez aceptada, el pe-

riférico deja de emitir paquetes de aviso.

e Central (maestro): El dispositivo escanea las diferentes frecuencias buscando
los paquetes enviados por un periférico. Una vez conectado, el maestro lleva

el mando del intercambio de datos.

PERIPHERAL PERIPHERAL
DEVICE DEVICE
CONNECTED
TOPOLOGY
CENTRAL
PERIPHERAL DEVICE PERIPHERAL
DEVICE H (PHONE, TABLET, H DEVICE
COMPUTER)

PERIPHERAL PERIPHERAL
DEVICE DEVICE

Figura 4.1: Diagrama de la topologia connections

Una ventaja de la topologia connections es la organizacion de los datos utilizan-
do capas adicionales al protocolo, Generic Attribute Profile (GATT). Estos datos se

organizan en servicios y caracteristicas.

4.1.1.2.2 Attribute Protocol (ATT)

En BLE, es un protocolo simple cliente/servidor basado en atributos presentes en

un dispositivo. Los atributos son la unidad minima de datos definido por ATT y
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GATT. Cada dispositivo es un cliente, servidor o los dos, independientemente de ser
maestro o esclavo. El servidor organiza los datos en forma de atributos, incluyendo

un identificador (UUID), permisos y el valor, a los que accede el cliente.

4.1.1.2.3 GATT

Anade una jerarquia y capa de abstraccion a la organizacion de datos del protoco-
lo de atributos (ATT). Define como se organizan y se intercambias los datos entre
dispositivos. A partir de este perfil genérico, se pueden disefar otros perfiles es-
pecificos (GATT-based profiles).

Los atributos son encapsulados en servicios, los cuales contienen una o mas
caracteristicas. Cada caracteristica se trata de un dato unido a otros meta-datos que

describen propiedades como nombre o unidad de medida.

e Servicios: Reudne atributos relacionados en una seccion.

e Caracteristicas: Las caracteristicas son contenedores de datos. Incluye al me-

nos dos atributos:

— Declaracion de caracteristica: Meta-datos del valor almacenado.

— Valor de la caracteristica.
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GATT server
Service
Characteristic
X Descriptor X
Characteristic
: Descriptor :
Service
Characteristic
: Descriptor :

Figura 4.2: Organizacion de datos en GATT

4.1.1.3 MQTT

MQTT es un protocolo de comunicacién de tipo M2M (machine-to-machine) que
se basa en la pila TCP/IP. Su disefio permite un correcto funcionamiento en redes
inestables, a la vez que consumir un bajo ancho de banda. Esto hace que su uso
sea muy comun en dispositivos IoT, donde muchos de estos dispositivos se basan
en microcontroladores sencillos. Otros protocolos de la capa aplicacion de la pila
TCP/IP como HTTP necesitan mayor gasto computacional y consumo de energia,
ademads de estar disefiado para la transferencia de documentos, en vez de datos
como MQOTT [15].
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1500081

. TCP
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Figura 4.3: Pila del protocolo MQTT sobre TCP/IP

En una comunicacién MQTT existen dos tipos de dispositivos, el servidor o
Broker y el cliente. La comunicacion se basa en el patron de publicacidon-suscripcion,
en la que los clientes no tienen conciencia de la existencia de otros clientes, por lo
que sus mensajes los publican a un fopic determinado o se suscriben al mismo para
recibir los mensajes publicados por otro cliente. Para que este comportamiento sea
posible, el broker se encarga de recibir los mensajes enviados por los clientes y

distribuirlos a los otros que estén interesados.

/:Q'IT—Broker

Figura 4.4: Diagrama de dispositivos en una comunicacién MQTT

Los fopics son una manera de clasificar los mensajes como si de una jerarquia
de directorios se tratase. Los clientes pueden suscribirse especificamente a un topic
0 a un nivel superior que englobe varios de estos.

Una ventaja del protocolo MQTT es la inclusion de 3 tipos de calidad de ser-

vicio (QoS) y conseguir un intercambio de datos mds robusto. Los niveles corres-
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ponden a:

e QoS 0 (Como mucho una vez): Se mantiene la misma garantia que el pro-
tocolo TCP subyacente. El mensaje no es comprobado por el receptor, por
lo que es el que tiene mayor velocidad de recepcion y menos exigencia de

computacion.

e QoS 1 (Al menos una vez): Con este nivel de QoS se garantiza que el mensaje

ha llegado al destinatario, pero no si ha sido de manera duplicada.

e QoS 2 (Exactamente una vez): El mayor nivel de calidad de servicio consigue

garantizar que el mensaje ha llegado exactamente una vez al destinatario.

La eleccion de uno de los niveles de calidad de servicio viene dado por la exi-
gencia de rapidez de recepcion, gasto de banda ancha y nivel de seguridad de re-

cepcion.

4.1.2 Herramientas

Para llevar a cabo el desarrollo en un ESP32, Espressif no dispone de ningin en-
torno de desarrollo (/DE) oficial, sino que proporciona unas herramientas de cross-
compilado y una serie de scripts para compilar aplicaciones C/C++ y linkear con
sus librerias.

Ante el aumento de fabricantes de microcontroladores y entornos de desarrollo
propios surgi6 la plataforma de cédigo libre PlatformIO. Esta herramienta permi-
te desarrollar para multiples arquitecturas de los fabricantes més destacados con
diferentes frameworks disponibles. Esta herramienta se proporciona como una ex-
tension para uno de los editores de textos mds utilizados en el momento, VS Code
de Microsoft.
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gy )+

Figura 4.5: VS Code y PlatformlO

VS Code es un editor de cddigo de cddigo abierto multiplataforma que incluye
soporte para debugging, correcion de sintaxis y complecion de cédigo, entre otra
muchas funcionalidades en un entorno moderno y sencillo. Destaca por su gran
capacidad de ampliacién mediante plugins y su gran comunidad. Por medio de
estos, en un mismo editor se puede desarrollar cualquier tipo de aplicacién como
software embebido, aplicaciones de escritorio, web o moévil.

En el caso del ESP32, tras instalar el editor de texto VS Code y la extension
PlatformlO, el comienzo de un proyecto se convierte en la sencilla tarea de elegir
una placa de desarrollo y un framework (Arduino o ESP-IDF).

Con la creacion del proyecto se nos proporciona un fichero main y una carpeta
lib donde incluir nuestras librerias. Ademads, en el fichero de configuracion platfor-
mio.ini se permite cambiar pardmetros como la velocidad del puerto de serie que

se muestra por el terminal.
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v (O ESP32_TFM_firmware
> W pio
> ] .vscode
> 5@ include
> I lb
v EB src
main.cpp

.gitignore

platformio.ini

Figura 4.6: Directorios de un proyecto ESP32 en PlatformIO

4.2 Aplicacion mavil

4.2.1 Tecnologias

Para desarrollar la aplicacion movil se utiliza el kit de desarrollo de software libre

(SDK) Flutter de Google, el cual emplea el lenguaje de programacion Dart.

4.2.1.1 Dart

Dart es un lenguaje de programacion de proposito general de codigo abierto desa-
rrollado por Google. Esté orientado al desarrollo de aplicaciones cliente con una
sintaxis similar a otros lenguajes orientados a objetos como C# o Java. Su transicién
es muy sencilla con conocimientos de programacion previos, ya que evita el codigo
boilerplate propio del lenguaje y permite tanto un tipado estatico como dindmico.

Una de las mayores ventajas de Dart es la inclusion de dos tipos de compila-
ciones, Ahead Of Time (AOT) y Just In Time (JIT). Con la compilacién AOT, el
cddigo de Dart se convierte a cddigo miquina de la arquitectura correspondiente
(ARM64/x86-64), permitiendo una ejecucion predecible y el mayor rendimiento

para produccion. Por otra parte, con la compilacién JIT, el c6digo se compila en
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el momento justo antes de la ejecucion del mismo, lo que permite un proceso de
desarrollo muy rdpido en cuanto a la transicion entre la modificacién del cédigo
y la ejecucion en el dispositivo objetivo a costa del rendimiento. En este dltimo
modo de compilacion, la maquina virtual de Dart se encarga de realizar el proceso

y proporcionar el entorno de ejecucion.

4.2.1.2 Flutter

Flutter es un kit de desarrollo de aplicaciones méviles que permite obtener ejecu-
tables para i0OS y Android con un tnico cddigo base. A diferencia de otros kits de
desarrollo multiplatatorma, las aplicaciones se compilan para la arquitectura obje-
tivo, obteniendo un gran rendimiento sin puentes entre otro lenguaje interpretado
como JavaScript.

Una aplicacion Flutter se organiza en widgets que forman toda la interfaz de
usuario. Se puede decir que todo en Flutter es un widget, tanto elementos visibles
(un texto o una imagen) como de organizacién (Contenedor, padding, filas, colum-
nas). Todos estos widgets se encuentran en una estructura de arbol como se observa

en la siguiente imagen.
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Figura 4.7: Diagrama de arbol de widgets
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Hay que destacar que Flutter no utiliza los widgets originales de las platatormas
Android y i0S, sino que proporciona otros propios con el mismo estilo y compor-
tamiento, a partir de los cuales, el desarrollador puede derivar a los suyos propios.
Esta manera de mostrar la interfaz, junto con la utilizacién de Dart y sus dos modos
de compilacién cambian totalmente el panorama de desarrollo multiplataforma de
aplicaciones moviles.

Al compilar una aplicacion Flutter como AOT se utiliza la libreria de graficos
2D Skia. Este motor grafico es el que se encarga de dibujar los widgets en la pan-
talla del dispositivo como si de un videojuego se tratase, consiguiendo interfaces
muy fluidas compatible con tasas de refresco de 90 Hz o 120 Hz que se incluyen
en nuevos dispositivos moviles.

Flutter también aprovecha la capacidad de compilacion JIT de Dart utilizando
lo que denomina hot reload. Con esta funcionalidad, un cambio en el cédigo fuente

se ve reflejado de manera instantdnea en un emulador del dispositivo objetivo o
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en uno real en modo de desarrollo, sin necesidad de reiniciar y compilar toda la
aplicacién en cada cambio.
La arquitectura de Flutter se divide en varias capas, donde ninguna tiene privi-

legios para acceder a otra de nivel inferior. [16]

Framework Cupertino
Dart P
Widgets
Rendering
Animation Painting Gestures
Foundation
Engine Service Protocol Composition Platform Channels
C/C++
Dart Isolate Setup System Events
Dart Runtime Mgmt Frame Scheduling Asset Resolution
Frame Pipelining Text Layout
Embedder

Platform-specific

Figura 4.8: Diagrama de la arquitectura de Flutter

En la capa mds cercana al hardware se encuentra el Embedder de la plataforma,
que proporciona un entry-point para la ejecucion y permite las llamadas de sistema.

Por otra parte, el motor de Flutter incluye la implementacion de la API de mas
bajo nivel con los gréficos de Skia, control de entradas y salidas, comunicaciones y
el entorno de ejecucién de Dart. Esta capa se conecta a la superior con una interfaz
en Dart que envuelve el codigo C++ del motor.

Finalmente, el framework con el que interactia el desarrollador contiene las li-
brerias escritas en Dart, que abstraen el funcionamiento del motor de Flutter para
facilitar el desarrollo de las interfaces y proporciona todos los widgets que repro-

duce los originales de las plataformas 10S y Android junto con los de organizacién

~
(0¢]
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y reconocimiento de gestos.

4.2.2 Herramientas

En el desarrollo de una aplicacion con el kit de desarrollo Flutter tenemos la elec-
cion de elegir el entorno de desarrollo de Android Studio o VS Code. Se elegido
para el desarrollo el editor de c6digo VS Code, para el cual Google proporciona
una extension oficial, por ser més liviano y permitir instalar las maltiples extensio-
nes que desarrolla la comunidad de VS Code para facilitar este desarrollo. En la

siguiente captura se muestra un proyecto de Flutter en este editor.

> g android
~ [@@ assets
> W@ animations
> U@ images
> Il
~ [m& fonts
Montserrat-Bold.ttf
Montserrat-Regular.ttf
> B@ ios
v @ lib
v [mg pages
v [ home
home.dart
info.dart
realtime.dart
report.dart

settings.dart

(N gr_scan.dart

~ [mg providers
bluetoothProvider.dart
chartDataProvider.dart
navigationProvider.dart
themeDataProvider.dart

& maindart

Figura 4.9: Directorios de una aplicacién Flutter en VS Code
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En la raiz del proyecto nos encontramos 5 carpetas:

¢ android: Contiene la base de la aplicacién Android nativa a la que se uniré la

aplicacion desarrollada en flutter.

e ios: Contiene la base de la aplicacién iOS nativa a la que se unira la aplica-

cion desarrollada en flutter.

e assets: En esta carpeta se introducen los recursos graficos como imagenes o

animaciones que se utilizardn en el cédigo.

o fonts: En esta carpeta se incluyen las fuentes externas que se emplearan al

renderizar la aplicacion.

e lib: Se trata de la carpeta principal de desarrollo. Contiene el fichero principal

main.dart y los que se deseen incluir en un disefio modular.

4.3 Plataforma IoT

Una vez se ha disenado la arquitectura del software, el siguiente paso es elegir la

tecnologia adecuada para cada componente de la plataforma.

4.3.1 Tecnologias

Tratdndose de un disefio con multiples componentes y microservicios, la tecno-
logia Docker es idonea para contener cada una de las aplicaciones que forman el
conjunto del software. Docker permite empaquetar una aplicacion software junto
con sus librerias y dependencias en un contenedor. Estos contenedores se pueden
desarrollar y ejecutar con independencia de unos con otros, lo que evita el conflic-
to de dependencias. Ademads, se permite que cada componente del software tenga
su propio escalado. Una vez desarrollado el conjunto del software, los contenedo-
res se pueden ejecutar en cualquier maquina soportada, sin necesidad de gestionar
algo més que el motor de Docker. Afiadido a Docker, para organizar los multi-

ples contenedores se utiliza Docker-compose. Esta tecnologia permite describir la
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configuracién de contenedores, la comunicacion y las dependencia entre ellos me-
diante un fichero. A partir de este, el conjunto del software se puede manejar sin
necesidad de ejecutar cada contenedor por separado.

A continuacion, se describe la tecnologia que se usara en el desarrollo de cada

componente de la plataforma loT"

e Reverse Proxy & TLS Termination: En este componente se emplea nginx.
Este software comenz6 como un servidor web de cédigo libre con un alto
rendimiento, pero con el tiempo ha ido afiadiendo multiples funcionalidades
como las que nos concierne, terminacién 7LS y proxy inverso. Nginx utiliza
una arquitectura asincrona controlada por eventos, lo que le permite manejar

multiples conexiones simultdneas con gran rendimiento.

e SPA web: Dentro de los tipos de aplicaciones web, las single-page applica-
tion (SPA) tienen cada vez mds presencia. Una SPA es una aplicacion web que
proporciona una interfaz dindmica al usuario sin tener que recargar toda la
web con nuevos datos del servidor. De esta manera se consigue la percepcion

de utilizar una aplicacidn nativa de escritorio o moévil.

Los frameworks més conocidos para realizar SPA son Angular, React y Vuejs.
En este trabajo se utilizard Vuejs, que ademds proporciona los médulos Vuex
y Vuejs Router. Vuejs es un framework progresivo de cédigo libre para rea-
lizar interfaces de usuario. Por otra parte, Vuex es una libreria para Vuejs que
facilita el control del estado de la aplicacion. Finalmente, con Vuejs Router

se afiade la posibilidad de navegar entre vistas anidadas.

e Certificate Generator: La funcién terminacién 7LS de nginx necesita una
pareja de claves para su criptografia asimétrica, clave publica y clave priva-
da, las cuales tienen un tiempo de expiracion desde que se generan. Como
entidad de certificacion se emplea Let’s Encrypt, la cual proporciona certi-
ficados gratuitos y es apoyada por la Fundacién Linux. Por otra parte, para
automatizar el proceso de generacion de claves se utiliza la herramienta de

codigo libre cerbot.

e Users and Warnings SQL DB: Los datos de usuarios y avisos de la pla-

taforma loT se organizan en bases de datos relacionales con PostgreSQL.
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PostgreSQL es una base de datos relacional orientado a objetos de cédigo
libre.

e MQTT Broker: Para gestionar los mensajes que se reciben y envian en una
red MQTT se utiliza Mosquitto. Se trata de un software de cédigo libre im-
plementando en C por la fundacion Eclipse. Este broker tiene la capacidad
de gestionar el protocolo MQTT convencional por TCP y utilizando la capa
de websockets, por lo que permite la conexién de los nodos IoT y a los usua-
rios monitor mediante la aplicacion web. Ademads, el software tiene una gran
comunidad que desarrolla expansiones, como puede ser afadir la capacidad

de autorizacion de los usuarios de la red.

e API Gateway: En la implementacion del patrén de diseiio API Gateway se
emplea el software Express Gateway. Este software libre basado en No-
de.js y Express permite orquestar las API de diferentes microservicios con
un fichero de configuracion. Tiene la capacidad de dirigir las rutas de las
peticiones entrantes a cada API con reglas globales e individuales, como la
comprobacidn de tokens, filtracién de métodos y la modificacién del cuerpo

de la peticion.

e Warning BOT & API: Para implementar esta API se emplea el software
libre Flask. Se trata de un framework web para el lenguaje de programacion
Python. Proporciona herramientas y librerias para desarrollar facilmente una
aplicacion web. Lo caracteriza ser un micro-framework, que indica tener po-

cas dependencia y ser un software liviano.

e Logged Data y Auth/Users API: En estas otras API el software utilizado
es Nodejs y express. Nodejs es un entorno de ejecucion que permite lle-
var el lenguaje javascript al servidor, mientras que express se utiliza como
framework para crear aplicaciones webs en Nodejs. Este entorno de ejecu-
cién destaca por su gran capacidad de manejar un alto nimero de peticiones

simultaneas.

o Time Series DB: A diferencia de las bases de datos SQL, las medidas de los

nodos /oT se almacenan en base de datos de series temporales, influxdb. Es
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una base de datos de codigo libre escrita en el lenguaje de programacién Go
y estd optimizado especialmente para el uso en el internet de las cosas. Sin
ser una base de datos relacional, proporciona un lenguaje parecido a SQL

para facilitar su uso.

e Metrics Collector: Como software de recoleccién de medidas se utiliza Te-
legraf. Este software libre permite hacer de puente entre diferentes tipos de
fuentes de datos, como dispositivos IoT o bases de datos y la base de datos

de series temporales.

4.3.2 Herramientas

Para el desarrollo de esta plataforma es ha utilizado el editor VSCode por las nu-
merosas ventajas ya mencionadas, como la compatibilidad con cualquier lenguaje
de programacion existente mediante extensiones.

Por otra parte, para facilitar las pruebas durante el desarrollo y al final de este,

se han empleado las herramientas MQTT explorer ¢ Insomnia.

4.3.2.1 MQTT explorer

Esta aplicacion es un cliente MQTT que permite obtener la actividad de todo el
Broker MQTT y simular un cliente. Proporciona filtro de fopics y la capacidad de

generar graficas de mensajes publicados.
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MQTT Connection

9 »

Validate certificate Encryption (tis)

nodered

ioteclipse.org
test mosquitto.org

matt:ll - 127001

thomas

DELETE i LY ADVANCED (D CONNECT

Figura 4.10: Interfaz de la aplicacion MQTT explorer

4.3.2.2 Insomnia

La herramienta Insomnia da la posibilidad de interactuar con una AP/ sin un nave-
gador web. Se puede crear peticiones con cuerpos json y cabeceras personalizados,
incluido los tokens de autenticacion, y obtener la respuesta junto con métricas de

rendimiento.

To-Do Monkey POST + [EEEENEY/tasks send  [EERXIY Tmesssms | sizE199s
Production ~ Cookies Source ¥

: "Download Insomnia",
: "', : 6f553cbc98794e7ba81b",
users.adnin “user_7ead f8c838657969bac047e"
languages.english_usa
languages . english_canada
Create To-Do
now 'IS0-8601"

now “unmix’

now ‘millis’

Figura 4.11: Interfaz de la aplicacién Insomnia
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Desarrollo de la solucion e
implantacion

En este capitulo se detalla el desarrollo de los 3 sistemas, comentando las de-
cisiones tomadas y las particularidades de la solucion. Finalmente, se comenta su

implantacion para realizar las pruebas.

5.1 Software embebido

Una vez definidas las interfaces de las clases necesarias para cumplir las distintas
funcionalidades, en este apartado se describen las consideraciones a destacar en
cada implementacion, ademds de las tareas de RTOS realizadas en la aplicacion

principal que utiliza estos médulos.

5.1.1 Clases de modulos

e Clase PCNT _encoder: En la implementacion de esta funcionalidad se acude
alalibreria < driver/pcent.h > propia de ESP-IDF. Durante la inicializacién
del contador de pulsos, se establece el pin indicado como entrada digital para

realizar la cuenta en los flancos de subida.
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e Clase ADS1015: Para realizar el driver del ADC, en la comunicacion I2C se
ha empleado la libreria < Wire.h >. Este ADC presenta 4 registros de 16
bits [9]:

— Conversion register: Contiene el valor de la dltima conversién en un
entero con signo de 12 bits.

— Config register: Permite la configuracion del ADC.

— Lo_thresh y Hi_thresh: Fijan los valores limites para la funcion de com-

parador.

Para poder acceder a estos 4 registros, primero se escribe en un registro espe-
cial, pointer register, donde se indica en cual de los 4 se realizara la escritura
a posterior. Debido a esto, el procedimiento para modificar los registros de
16 bits del ADC sigue el siguiente procedimiento:

1. Escribir en el pointer register cual de los 4 registros se pretende escribir.

2. Escribir el byte més significativo.
3. Escribir el byte menos significativo.
Durante la inicializacién del ADC se realizan las siguientes configuraciones:
— Generar un pulso de interrupcion cuando una conversion es completada
y puede ser leida.
— Desactivar el latching del comparador.
— Polaridad del comparador en nivel bajo cuando se activa.
— Frecuencia de muestreo a 860 SPS.

— Conversion en modo continuo. Con ello, el ADC realiza conversiones
en todo momento a la frecuencia configurada, enviando un pulso por el

pin de alerta/interrupcion por cada conversion completada.
— Ajustar la ganancia programable.
— Entradas en modo diferencial.

— Habilitar Pin de Conversion ready interrupt.
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Finalmente, para obtener el valor de una conversién, bajo demanda, se es-
cribe en el pointer register la direccion del registro conversion register y se
espera la recepcion de dos bytes para formar el valor con signo de 12 bits

convertido a 16 bits.

Clase MCP4922: El driver realizado para el DAC MCP4922 utiliza el pro-
tocolo de comunicacion SPI con libreria < SPI.h >. El funcionamiento de
este encapsulado se basa en un tnico registro de 16 bits, de los cuales, los 12
bits menos significativos conforman el valor a escribir en el DAC, mientras
que los 4 bits més significativos son bits de control [7]. Los bits de control

tienen las siguientes funciones:

Bit 15: Seleccion entre el DAC-A o DAC-B en la escritura.

Bit 14: Control de entrada Vref buffered o unbuffered.

Bit 13: Seleccion de ganancia.

Bit 12: Apagado del DAC.

Durante la inicializacién del DAC se configura la comunicacién SPIal M H z
en modo SPIO. Por otra parte, al tratarse de un tinico registro, en una misma
escritura por SPI se proporciona el valor de salida del DAC y la configura-
cién.

En el método de escritura del driver, donde se proporciona como argumento
el valor de salida del DAC, se le aplica a este una mascara con los 4 bits de
configuracion:

— DAC-A seleccionado.

— Buffer control como unbuffered, de manera que el rango de salida sea
de 0 — V;jd.

— Ganancia de 1x.

— Apagado desactivado.

En la escritura se proporciona primero el byte menos significativo y, final-

mente, el byte més significativo.

87



5. DESARROLLO DE LA SOLUCION E IMPLANTACION

e Clase NHD0420_SPI: Como se ha indicado en el disefio del circuito, el LCD
se ha configurado con el jumper para comunicacién SPI. Esta comunicaciéon
se realiza en modo SPI3 y hasta una frecuencia de 100 kH 2z [3]. La meto-
dologia para enviar instrucciones al LCD se diferencia en si se trata de un

caricter ASCII a mostrar o un comando propio.

En el caso de los comandos, el manual proporciona una tabla con el valor del
comando en 8 bits, el nimero de pardmetros necesarios tras este y el tiempo
de ejecucion del mismo. Para que el LCD tenga constancia de que se le envia
un comando, también es necesario enviar primero un prefijo de valor Oz F'E.

Un ejemplo de configuracion del brillo del LCD podria ser:

1. Enviar prefijo Oz F E.
2. Enviar el valor del comando de configuracion del brillo, 0253.
3. Enviar un byte con el valor del brillo a configurar.

4. Esperar 100 1.5 antes de enviar otro comando.

Por otra parte, cuando se envia un caracter ASCII, simplemente se envia un
valor entre 0x20 — 0x7F'. Por lo que para enviar una cadena se realiza un

bucle hasta el simbolo ’\0’que indique la final de la cadena.

e Clase BLE: Esta clase utiliza las librerias de ESP-IDF < BLE Device.h >,
BLEServer.h, BLEUtils.h y BLE2902.h. Cabe destacar que, en la cla-
se de conexion Bluetooth, se ha seguido un patrén de disefio facade. [17]
Mediante este patrén de disefio, se proporciona una interfaz unificada de alto
nivel para manejar un subsistema de manera sencilla. De esta manera, se abs-
trae de otro conjunto de clases necesarias para realizar la funcionalidad que
se pretende. En la siguiente figura se encuentra un esquema de las diferentes

clases que debe gestionar la clase BLE:
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BLE
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Figura 5.1: Clase BLE con patrén Facade

El microcontrolador ESP32 actia como periférico en cuanto a topologia de
red al advertir de su presencia para que un dispositivo central (teléfono inte-

ligente) se conecte. En referencia al protocolo GATT, el dispositivo se com-

porta como servidor para organizar los datos.

El procedimiento de inicializacidn es el siguiente:

1. Inicializacidn del dispositivo con el nombre definido.

2. Creacion del servidor BLE.

3. Registro de dos funciones callback para el servidor, las cuales se eje-

cutan cuando se efectiia una conexion o desconexion en este servidor
generado.

4. Creacidn de un servicio con dos caracteristicas, formando una comuni-

cacion bidireccional con el cliente, la aplicacion moévil.

— pCharacteristicNotify: Esta caracteristica es de tipo notificacion,
de manera que se avisa al cliente del servidor cuando ocurre una
escritura en el campo de datos. Esta caracteristica se emplea para

enviar los valores de las mediciones de Par y velocidad al cliente.
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— pCharacteristicWrite: Con esta caracteristica de tipo escritura, se
reciben los datos enviados desde el cliente. Mediante el registro de
una funcién callback, se procesa la cadena de caracteres recibida y

actualiza las variables correspondientes.

5. Actualizacidn de la variable de estado si la inicializacion se realiza co-
rrectamente. Nota: Esta variable y las que almacenan los valores en-
viados por el cliente, como la configuracion de la pantalla, se pueden
retornar desde las tareas de la aplicacion principal con los métodos get

listados anteriormente.

Finalmente, cuando se pide la desconexion, se rompe la comunicacion que
hay en el momento o se deja de notificar la disponibilidad del dispositivo en

caso de no existir ninguna.

e Clase MQTT: Esta clase realiza la conexiéon Wi-Fi con la red configurada
mediante la libreria < WiF'i.h >y se inicia un cliente MQTT con la libreria
< PubSubClient.h > cuando se le llama a inicializar. El estado de la co-
nexion se guarda en una variable que permite informar a la aplicacién moévil
del mismo. Finalmente, cuando se le indica enviar un valor a la plataforma

loT, como topic se utiliza el propio nombre del dispositivo que lo identifica.

5.1.2 Programa principal

Una vez implementados los diferentes médulos que abstraen el hardware que inter-
acciona con el medio fisico, en el programa principal estos se emplean para realizar
la funcionalidad deseada.

Tras importar las interfaces de los médulos, se definen los pines y datos que se
les pasan a estos mddulos para instanciarlos. De esta manera, se pueden cambiar
los pines de los dispositivos hardware u otros datos como el identificador Bluetooth
del dispositivo desde una configuracion centralizada.

Al utilizar un sistema operativo de tiempo real, se definen varias tareas que se
ejecutan de manera concurrente segin la prioridad de cada una. Ademéds, a estas
tareas se les asigna una identificacién, un tamano de stack y un puntero hacia la

funcién que ejecutara.
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Identificador Prioridad Nucleo

ADCTask Alta 0
mainTask Alta 1
BLEStateTask Baja 1

Tabla 5.2: Tareas del RTOS

Por otra parte, dos dispositivos realizan interrupciones de hardware, las cuales
suspenden la tarea en ejecucion para dar paso a su rutina. Para mayor optimizacion,
la funcién que maneja la interrupcion (ISR) se define con un atributo especial de
GCC y asi cambiar las secciones de este cddigo, que se almacenarian en las sec-
ciones .fext y .data de la memoria externa FLASH, a una seccion especial, .iraml,
que luego el linker script utlizado por las herramientas de cross-compilacion del
ESP32 lo almacenan en la memoria interna SRAM, permitiendo un acceso rapido y

alterar lo menos posible la ejecucion de las tareas.

Identificador Configuracion de interrupcion

button_ISR Flanco de subida del botén de activar/desactivar co-
nexiéon BLE
ADC_ISR Flanco de bajada del pin ALERT del ADC
ADS1015, el cual informa que se ha realizado una
conversion analégico-digital.
Tabla 5.4: ISRs del RTOS

Como se ha mencionado, las rutinas de las interrupciones deben ser muy rapidas
para no alterar la ejecucién de las tareas, por lo que se deben ejecutar un cédigo
muy liviano, que se limite a pequefias comprobaciones y avisar a las tareas de su
ejecucion. Estos avisos se realizan con el mecanismo Event groups que proporciona
RTOS y dispone de funciones para avisar y esperar por un evento ya sea desde un
ISR o una tarea. Dicho esto, el siguiente paso del programa principal es registrar

los dos Event group, uno por cada interrupcion.
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Ademads, una situacién que se puede dar en el funcionamiento del programa
es que una tarea o ISR esté utilizando un médulo de hardware y, en ese instante,
otra tarea o ISR le interrumpa y para usar el mismo modulo. Esto provocaria un
fallo de configuracion y podria inutilizar el sistema completo. Para solucionar este
escenario, se utiliza el mecanismo de sincronizacion Mutex, también proporcionado
por el sistema operativo de tiempo real. La interfaz del médulo BLE se utilizara por
las tareas mainTask y BLEStateHandle, por lo que se se define un Mutex para el
modulo de conexién Bluetooth.

Cabe destacar que, para almacenar los valores tomados por el ADC se define un
buffer y un puntero que contiene el indice del siguiente espacio libre para escribir.

Finalmente, se describira las acciones realizadas por las tareas y los manejado-

res de interrupciones.

e button_ISR:

1. Comprobar el tiempo que ha pasado entre la actual interrupcién y la

anterior para evitar el rebote del interruptor.

2. Si ha pasado mas de 800 ms desde la anterior pulsacidn, enviar un aviso

con el Event Group a la tarea BLEStateTask.

3. Actualizar tiempo de ultima interrupcion.
e ADC ISR:

1. Enviar un aviso con el Event Group a la tarea ADCTask.
o BLEStateTask: Se realizan en bucle las siguientes acciones:

1. Esperar por el aviso de button_ISR.
2. Almacenar el estado del mdédulo Bluetooth con el mutex.

3. Segun el estado de la conexion, activar o desactivar utilizando el mutex.
e ADCTask: Se realizan en bucle las siguientes acciones:

1. Esperar por el aviso de ADC_ISR.

92



5.1 Software embebido

2.

Si el el puntero del buffer no ha llegado al final, almacenar el valor leido

por el ADC en este e incrementar el indice del puntero.

e mainTask: En la inicializacion, las acciones son:

1.

2.

Inicializar el contador de pulsos, el DAC MCP4922, el ADC ASDI1115
y el LCD.

Imprimir en el LCD los textos fijos “’Velocidad”, Par”, etc.

Finalmente, en un bucle que se repite cada 500 ms se ejecutan las siguientes

acciones:

10.

. Obtener el nimero de pulsos del encoder desde el tltimo bucle median-

te el mdodulo del encoder.

. Convertir los pulsos en este intervalo de 500 ms a rpm.

. Enmascarar la interrupcion del ADC para que deje de almacenar lectu-

ras.

. Detectar 3 cruces con cero de la onda almacenada en el buffer.

Si se encuentran 3 cruces con cero, calcular la tensién RMS y conver-

tirlo a valor de par.

. Limpiar el buffer a ceros y poner el puntero del mismo en la primera

posicion.

. Desenmascarar la interrupcion del ADC para que empiece a almacenar

lecturas en el buffer hasta el proximo bucle.

. Tomar los valores de configuracién de la pantalla y estado de la cone-

xi6n Bluetooth desde el mddulo BLE utilizando el mutex.

Imprimir en el LCD los valores de velocidad, par y estado de la co-
nexion Bluetooth, ademés de cambiar la configuracion de la pantalla

segun los valores obtenidos.

Si hay un cliente conectado por Bluetooth, enviar las lecturas de velo-

cidad y par con el mutex.
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11. Si hay una conexién con el broker MQTT, se envian las lecturas de

velocidad y par.
12. Limpiar la cuenta de nimero de pulsos.

13. Suspender la tarea durante 500 ms.

5.2 Aplicacion mévil

En esta seccion se explica la implementacion del disefo de la aplicacion movil.

5.2.1 Dependencias

Para el desarrollo de la aplicacion se han acudido a los siguientes paquetes de
Dart/Flutter:

e provider: Paquete para el manejo del estado de la aplicacion recomendado

por Flutter.

e barcode_scan: Proporciona una una pantalla de escaner para c6digos de ba-
rras y QR, devolviendo la lectura obtenida y permitiendo la activacion del

flash de la camara.

o flutter _blue: Libreria para realizar conexiones y transferir datos de Bluetooth

Low Energy con dispositivos externos.
o fl_chart: Libreria para dibujar graficas reactivas a datos de la aplicacion.

e sleek circular _slider: Paquete para generar animaciones circulares persona-

lizables.

e url_launcher: Permite lanzar enlaces URL en el navegador web predetermi-

nado del usuario.

o font_awesome flutter: Permite utilizar los iconos font awesome en una apli-

cacion Flutter.

e google nav_bar: Proporciona una barra de navegacién animada y personali-

zable.
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e flare flutter: Genera un entorno de desarrollo para animaciones desarrolla-

das con flare.

e share: Permite compartir ficheros generados en la aplicacién con las apps

instaladas en el dispositivo mévil.

e csv: Incluye la capacidad de decodificar y codificar listas en o desde ficheros

CSV.

e path_provider: Proporciona la capacidad de trabajar con rutas locales en el

dispositivo movil.

e intl: Facilita la localizacién de la aplicacién y tratar con formatos de texto,

fechas y niimeros.

5.2.2 Pantallas

Como se ha explicado, una aplicaciéon de Flutter se basa en un arbol de widgets
que describe toda la interfaz grafica. En la Figura 5.2 se muestra los principales
widgets hasta el primer nivel de cada pantalla. La aplicacion empieza con la funcién
main que lo primero que carga es un widget MultiProvider, el cual instancia cada
uno de los Provider que mantienen el estado de la aplicacion y son accesibles a
todos los hijos de este. Como tnico hijo de MultiProvider se encuentra el widget
MaterialApp que proporciona la plantilla para una aplicacidn con aspecto Material
Design de Google. Esta plantilla permite tener varias rutas, que en esta aplicacion
son la pantalla de escaneo de cddigo de QR QRScanPage (ruta por defecto) y la
pantalla principal HomePage. Finalmente, la pantalla principal puede mostrar las 4

vistas con sus widgets RealTimeTab, Reportlab, SettingsTab e InfoTlab.
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MultiProvider

MaterialApp

/home

.- Routes |-.

lgrscan

o
QrScanPage HomePage

Tabs

/

/

ReportTab SettingsTab

RealTimeTab

Figura 5.2: Vista general de la estructura de los widgets

A continuacidn, se comentaran detalles a destacar de cada una de las 5 pantallas:

e QrScanPage: La primera pantalla que ve el usuario es la que le permite co-
nectarse al sistema embebido, la cual muestra un botdn si la conexion Blue-
tooth del dispositivo mdvil se encuentra activa, Figura 5.3. Para realizar la
conexion se accede a la cdmara con el botén Scan y se enfoca al codigo QR.
Una vez la aplicacion detecte el codigo, cierra la vista de la cadmara e intenta
la conexion con el dispositivo que lleve el nombre del c6digo leido. Durante

este proceso se muestra la animacién de la Figura 5.4 a) y, en el caso de
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no tener éxito en la conexién, se obtiene la alerta de la Figura 5.4 b). En
el caso deseado de realizar la conexion, la aplicacién almacena los datos del

dispositivo conectado en el Provider y pasa a la pantalla de Home.

44l 8% O R ¥ 038%
% %

QR Code Scanner

QR Code Scanner

ok'1o (=) m [=]
o ==

o o= a0
* Bluetooth disabled

Figura 5.3: Pantalla de escéner inicial
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46 4 L&%
000

Searching ...

Device not found

OK

Figura 5.4: Pantalla de conexion tras el escaner

e HomePage: Tras realizar una conexion, la aplicacion pasa a la pantalla de
Home. La primera accion de esta pantalla es buscar en los servicios y ca-
racteristicas del dispositivo Bluetooth para suscribirse a las notificaciones de
los valores de velocidad y par recibidos de forma asincrona, que son escritos
en el Provider de Bluetooth. Ademads, se inicia un watchdog que, ante una
desconexion, lanza un mensaje de error, Figura 5.5, y vuelve a la pantalla de
escaner. Esta pantalla se divide en 3 widgets, una barra superior con el nom-
bre del dispositivo conectado, una zona principal donde se muestra la vista

seleccionada y una barra de navegacion inferior donde seleccionar otra vista.
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464 & 8%
%

Device connection

lost

Figura 5.5: Mensaje de dispositivo perdido

— RealTimeTab: En esta vista, se sitian dos animaciones circulares que
reaccionan a los ultimos valores recibidos por Bluetooth de velocidad
y par, ademds de mostrarlos de manera numérica. Para ello, se obtie-
nen los valores desde el Provider de Bluetooth, suscribiéndose a los

cambios que puedan producirse.
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% “odl B G%
%
< ESP32 BLE UPV 123 ESP32 BLE UPV 123

Motor Speed Motor Speed

172 > 173

rpm

rpm

Motor Torque Motor Torque

[ 139 [ 135 )
N-m ‘ N-m /

= o o @ e

Figura 5.6: Pantalla de tiempo real

— ReportTab: Al igual que en la pantalla de valores en tiempo real, en
todo momento se recibe un stream desde el Provider de la conexion
Bluetooth, por lo que tenemos en todo momento los tltimos valores
recibidos, que son mostrados en la parte superior de cada grafica como
referencia en tiempo real. Los widgets principales que nos encontramos

en esta pantalla son:

* Boton Capture: Con cada pulsacion, el valor actual de par y veloci-
dad del Provider de Bluetooth son anadidos a las listas del Provider
de valores capturados.

* Boton Clear: Este boton emplea el método de vaciar las listas del
Provider de datos capturados.

* Boton Share: Con este boton se genera una alerta con una entrada
de texto para exportar los valores capturados en la aplicacién se-
leccionada, Figura 5.8. Las listas del Provider de datos capturados

se convierten a un formato con dos decimales con coma (formato
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espaiol) y se crea un archivo csv de una ruta temporal listo para
exportar.w

x QGraficas de par y velocidad: Estas graficas reaccionan de manera
reactiva a la lista de valores de par y velocidad del Provider de

datos capturados.
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% .4l £ 3%
%
€ ESP32 BLE UPV 123 ESP32 BLE UPV 123

Motor Speed: 1173 rpm Motor Speed: 1173 rpm

No data found [NleXeEl=Rie]¥]gle!

Motor Torque: 149 N-m Motor Torque: 163 N-m

No data found No data found
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%
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Figura 5.7: Pantalla de capturas
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464 & 16%

Share with

Enter the file name

ensayo 1 [x]

© @ M =

Telegram WhatsApp Gmail Nearby Share

B B B $

Archive To... Clipboard Copy To... AndFTP

© &6 ¢ O

MEGA Play with VLC Save to Drive Termux

Figura 5.8: Pantallas de exportacion

— SettingsTab: Esta pantalla permite realizar ajustes a la aplicacion y al
sistema embebido conectado. Cuando uno de los deslizadores detecta
un cambio de posicién acude al método del Provider de Bluetooth pa-
ra enviar estos nuevos valores de configuracion de la pantalla LCD del
sistema embebido. De la misma manera se envia los ajustes de la red a
la que se conectaria el sistema embebido. Se ha de tener en cuenta que
este método tiene un limite de tiempo minimo para envios, ya que, en el
caso contrario, en un ajuste del usuario sobrecargaria al sistema embe-
bido con nuevos envios por cada pequeilo movimiento. Por otra parte, el
interruptor de tema comprueba el tema actualmente seleccionado desde
el Provider de gestion de temas para mostrar su estado. Con su modi-
ficacion por parte del usuario cambia de tema, que, al estar todas las
pantallas de la aplicacion a la escucha de notificaciones del Provider de
la gestion de tema, los cambios se ven reflejados de manera instantdnea

en toda la aplicacion.
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‘% 2317 M P © R Wl G ag
%
ESP32 BLE UPV 123 ESP32 BLE UPV 123

LCD Settings LCD Settings
Brightness Brightness

Contrast Contrast

Wi-Fi Settings Wi-Fi Settings

RED_123

App Settings App Settings
Dark Mode: Dark Mode: .

@ I~ o * Settings

Figura 5.9: Pantalla de ajustes

— InfoTab: Esta tltima vista simplemente muestra unos assets con enla-

ces a modo de informacion.
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Linked [ O GitHub Linkedin. () GitHub

Figura 5.10: Pantalla de informacion

5.3 Plataforma IoT

Una vez decididas las tecnologias que se utilizan en la plataforma IoT, en la si-
guiente imagen se muestra el diagrama de la arquitectura con estas aplicadas. Se
puede observar también los puertos por los que se comunican los contenedores. Los
contenedores estan con la configuracién en modo puente, por lo que estos pueden
comunicarse unos con otros dentro de la red de Docker mediante su /P o nombre

del contenedor (gracias a su servidor DNS interno) y sus puertos.
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Figura 5.11: Diagrama de la arquitectura con sus tecnologias

En los siguientes apartados se comentaran las consideraciones que se han tenido
en el desarrollo de cada componente de la plataforma.

5.3.1 Reverse Proxy & SSL termination

Este componente se forma a partir del Dockerfile, el cual, junto con la imagen
oficial de nginx, crea una carpeta en el contenedor donde transfiere el contenido de

la carpeta dist, que a su vez tiene la exportacion de la web desarrollada.
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Vv [ nginx
v [ dist
> B8 css

> M s

Y favicon.ico
index.html
Dockerfile

nginx.conf

Figura 5.12: Directorio de desarrollo de Reverse Proxy & SSL termination

La configuracién de nginx se realiza mediante el fichero nginx.conf. En este se

configuran los 3 servidores para las conexiones de entrada:

e Servidor HTTPS en puerto 443: Se utiliza para las peticiones de la aplicacién
web ala APIs. Nginx permite crear un servidor web, por lo que la web alojada

en el directorio dist se sirve directamente en este puerto.

e Servidor TCP en puerto 8883 con SSL: Los nodos loT utilizan este puerto
para enviar sus medidas por MQTT. Dentro de la red de Docker, el stream
TCP se transfiere al contenedor del broker MQTT por el puerto 2883.

e Servidor websockets en puerto 8884 con SSL: Para obtener las medidas en
tiempo real en la web de monitorizacion se utiliza este puerto, con el que se
establece la conexion de MQTT sobre websockets. De igual manera que las
conexiones MQTT directamente sobre TCP, estas se transfieren al contene-
dor del broker MQTT por el puerto 2884.

Para permitir a nginx que realice la funcion de terminacion SSL, en los ser-
vidores se indica el protocolo de SSL utilizado y la localizacion del certificado y
clave privada. De esta manera, la peticion es desencriptada antes de ser redirigida

al componente de la plataforma correspondiente.
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5.3.2 SPA Frontend

Como se ha indicado, esta web se desarrolla en un directorio separado con la tec-
nologia Vue.js, que también proporciona una herramienta para exportar la web al-
macenada en el contenedor de nginx. En la siguiente imagen se muestra la organi-

zacion del desarrollo de la aplicacion web:

v [ components v (g views
> A datalog ~ @ home
> B device Alerts.vue
> B realtime Datal
> @ warnings Devices.vue
> D& plugins Realtime.vue
v [# router Warnings.vue
M indexs Home.vue
v (@ services Login.vue
B} apiservicejs App.vue
B authservice js B mainjs
1) storage.service.js
v [ store
~ [@@ modules
B authjs
P influxData.js

B mqttjs
B user;

Figura 5.13: Directorio de desarrollo de SPA Frontend

La aplicacion Vue.js comienza en el main.js, el cual crea la propia aplicacién
Vue e importa los médulos store que utiliza la extension Vuex para controlar el
estado de la aplicacion y el médulo router que gestiona las rutas de la aplicaciéon
con la extension Vue Router.

El estado de la aplicacion se ha divido en modulos. Cada uno de los médu-
los centraliza datos relacionados que se pueden acceder desde cualquier parte de
la aplicacién, ademds de proporcionar unos métodos para obtener estos datos y
modificarlos, ya que tratar directamente con ellos llevaria a un comportamiento

impredecible en la aplicacion. Los mdodulos son los siguientes:
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e auth.js: Contiene el estado de autenticacion y token si fuera el caso.

e influxData.js: Almacena las tltimas medidas de un nodo /o7 pedidas a la

API junto con la identificacion del nodo.

e mqtt.js: Gestiona datos relacionados con la conexion MQTT para la recep-

cién de medidas en tiempo real.

e user.js: Tras realizar una autenticacion con éxito, este médulo almacena la
informacién del usuario, incluyendo su identificacion, tipo de usuario y per-

misos sobre los nodos loT.

e warnings.js: Contiene la lista de avisos creados por el usuario tras pedirlo a
su API.

Ademads, en la carpeta services, se proporciona unos métodos para tratar con
elementos externos a la aplicacién, como son el almacenamiento local del navega-

dor y las llamadas a las APIs.

e api.service.js: Proporciona servicios para realizar operaciones CRUD (CREA-
TE, READ, UPDATE, DELETE) sobre las APIs de la plataforma gestionando

el token de autenticacion en las cabeceras.
e auth.service.js: Permite autenticarse y salir de la cuenta con sus métodos.

e storage.service.js: Gestiona el almacenamiento de tokens en el almacena-

miento local.

En cuanto a las vistas, el primer elemento de la aplicaciéon Vue que engloba
a todos los demds componentes es la vista de Router, que registra las dos vistas
posibles, login y Home. Esta ultima, a su vez, tiene 4 vistas anidadas, Alerts,
Datalog, Devices, Realtime y Warnings.

Finalmente, siguiendo con la metodologia de componentes, en la carpeta com-
ponents se crean partes de la web que son reutilizables a partir de unos argumentos
de entrada, obteniendo una web mejor organizada para su mantenimiento y amplia-
cién.

A continuacién, se muestran las vistas ya mencionadas con sus componentes.
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e login: En esta primera vista de la aplicacion se muestra un didlogo de auten-
ticacion. Para realizar esta accion se utilizan los médulos auth.js y mqtt.js.
Si el proceso es correcto, se cambia a la ruta de la vista Home e inicia la

conexion MQTT para recibir las medidas en tiempo real.

0 @ localhost

User
2 admin

Password

& convennd| o

LOGIN

Figura 5.14: Vista de Login

e Home: En la vista principal de la aplicacion se indica el usuario en la parte
superior derecha, junto con la posibilidad de salir de la cuenta y volver a la
vista de login. Ademds, en el menu izquierdo se da la posibilidad de cambiar
entre las diferentes vistas que contiene anidadas Home. En esta vista se uti-
lizan el médulo auth.js para permitir salir de la cuenta y user.js para obtener

los datos del usuario.
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¢ 0 @ localhost

2

=  loT Dashboard admin  [>LocouT

co Real time

£  Datalog
O e

] Devices

A Wamings

Figura 5.15: Vista de Home

e Realtime: Para mostrar las medidas en tiempo real de los nodos IoT, con el
modulo user.js se obtienen los permisos del usuario. Segun el nodo seleccio-

nado se mostraran los valores obtenidos en tiempo real.
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N C A ® localhost o3

loT Dashboard usuariol  [>LocouT

8

Real time
dev

Real time data = nodor .

Data log

@ o

Alerts

Devices

m)

A Warnings

Figura 5.16: Vista de Realtime

e Datalog: De la misma manera, con el médulo user.js se obtienen los per-
misos del usuario y, a partir de un dispositivo seleccionado, con el médulo
influxData se proporciona graficas con las medidas entre dos tiempos selec-

cionados.
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[e2e]

® o

m)

C 0 @ localhost =

loT Dashboard admin  [LocouT

Real time
Initial date Final date
2020-11-22 2020-11-22 B device - ALL DATA VIEW
om

Data log

Alerts

Devices

Warnings

Figura 5.17: Vista de Datalog

e Devices: En esta vista se listan los dispositivos registrados sobre los que

se tiene permiso con el modulo userjs y, en caso de ser administrador, se

permite crear nuevos usuarios y eliminar uno existente.
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C A O localhost. L |

= loT Dashboard admin  [®LoGouT

cOo Real time

Users and devices management

£)  Datalog
Device name class
©  Aerns
admin monitor ACCOUNT AND DEVICE
— REGISTER
B Devices )
telegraf monitor
A Warnings warning_watcher monitor DELETE ACCOUNT
OR DEVICE
Rows per page: 10 - 1303

Figura 5.18: Vista de Devices

e Alerts: Igual que en la vista de Datalog, segin los dispositivos sobre los que
se tengan permisos, se muestras las todas las alertas junto con la identifica-

cion del dispositivo, clase y mensaje de la alerta.
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C 0 @ localhost o

=  loT Dashboard admin  [®Locout

co Real time H
Alerts history
£)  Datalog
Timestamp Device Class Details
(] Alerts
No data available
‘i Devices
Rows per page: 0 - -

A Wamings

Figura 5.19: Vista de Alerts

e Warnings: En esta tltima vista de la aplicacidn, en una lista se encuentran
los avisos creados por el usuario sobre los nodos IoT con el médulo war-
nings.js y permite crear nuevos avisos o eliminar uno existente. Ademas, se

proporciona un enlace directo al BOT que comunica los avisos.
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=

(¢]

0 @ localhost:

=  loT Dashboard admin  [>Llocout

©0  Realtime Custom warnings management
0D Data log
O Aerts

= D Device Telegram . .
i eriees q Topic  Sign  Value WARNING
name user REGISTER
A Warnings
Rowsperpage: 10 v _ DELETE WARNING

Figura 5.20: Vista de Warnings

5.3.3 Auth/Users DB

La base de datos donde se almacena la informacién de los usuarios se crea me-
diante el fichero Dockerfile, el cual carga una imagen de Postgres en un contenedor

Docker y copia la configuracion inicial de la base de datos del fichero start.sql.

v [ auth_db
.dockerignore

dockerfile

start.sql

Figura 5.21: Directorio de desarrollo de Auth/Users DB

Esta configuracion inicial crea 3 tablas:

1. account: Almacena los datos de usuario, que son el identificador tnico, usua-

rio, contrasefa, estado de administrador y el tipo de usuario.
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Nombre Tipo
id Serial
user_mqtt  Varchar(15)

pass_mgqtt  Varchar(80)
super Smallint
user_class Varchar(20)

Tabla 5.5: Tabla SQL account

2. acls: Contiene los topics MQTT que un usuario es capaz de interactuar. En el
proceso de registro de un nodo IoT, se da permisos al usuario de escribir en
los topic data_log/<username>/# y alerts/<username>/#. Por otra parte,
a un usuario de monitorizacién se le da permisos de lectura en estos mismos

topics de todos los nodos loT sobre los que tiene permisos.

Nombre Tipo
id Serial
user_mgqtt Varchar(15)
topic Varchar(20)
™W Smallint

Tabla 5.6: Tabla SQL acls

3. perm: Esta ultima tabla guarda las relaciones de permisos de un usuario

monitor sobre los nodos IoT.

Nombre Tipo

id Serial
userl Varchar(15)
userl Varchar(15)

Tabla 5.7: Tabla SQL perm

Tras crear las tablas, también se introducen las cuentas iniciales de administra-

dor, Warning watcher y telegraf con permisos a todos los usuarios. Los dos dltimos
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son utilizados por el BOT de avisos y el recolector de métricas respectivamente para
acceder al Broker MQTT.

5.3.4 MQTT Broker

El Broker MQTT se basa en un contenedor de Mosquitto, al cual se le integra
una extension para exigir la autenticacion de los usuarios con la base de datos
Auth/User. Ademas, el script run.sh que se ejecuta al comienzo del contenedor, el

cual espera a que esté operativa la base de datos para continuar.

v [ mqtt-broker-auth
auth-plugin.conf
Dockerfile
Makefile

mosquitto.conf

run.sh

Figura 5.22: Directorio de desarrollo de MQTT Broker

La configuracion del Broker y la extension de autenticacion se realizan en dos
ficheros por separado. Por una parte, en el fichero mosquitto.conf se inhabilita la
posibilidad de entrar como an6énimo y se abren dos puertos de escucha, el 2883
por TCP y el 2884 con websockets. En cuanto a la configuracion auth-plugin.conf,
en este fichero se introducen los datos de la base de datos donde se obtienen las
credenciales de los usuarios y las peticiones SQL que debe realizar para comprobar

el usuario, estado de administrador y permisos sobre fopics.

5.3.5 API Gateway

Todos los ficheros de la siguiente imagen son generados por el software con una
configuracion base y, para nuestra configuracidn, el tinico fichero modificado es la

configuracion gateway.config.yml.
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v [ express_gateway
v [I@ models

{.} applications.json

{.} credentials.json

{-} usersjson

gateway.config.yml

system.config.yml
Figura 5.23: Directorio de desarrollo de API Gateway
Este fichero contiene el puerto de entrada (8080), los puntos finales donde se
redirigen las peticiones (microservicios) y las rutas donde se espera tener peticiones

a su entrada. Estas dos listas se unen junto con las politicas que se desean aplicar

en cada una. Las rutas son las siguientes:
e /api/login — auth_api:8003
e /api/users* — auth_api:8003
— Necesario token.
e /api/data* — influx_api:8002
— Necesario token.
e /api/warnings* — warnings_api:8000

— Necesario foken.

5.3.6 Auth/User API

Este microservicio, al desarrollarse sobre Nodejs, con el Dockerfile se utiliza un
contenedor oficial de Nodejs, afiadiendo un script de entrada que espera a la cone-
xi6n de la base de datos Auth/User.
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v [ auth_API
v [ config
M jwt.configjs
M user_classes,s
v (@@ controllers
M auth.controllerjs
M users.controllerjs
v [@@ database
M database,js
> I® node_modules
~ [y routes
M authjs

M usersjs

.dockerignore
B appjs

Dockerfile
entrypoint.sh

Figura 5.24: Directorio de desarrollo de Auth/User API

En la organizacion de la API, se ha seguido el esquema tipico de una aplicacion
con el middleware Express. En el inicio de la aplicacion app.js se registran las rutas
de la API, que se redirigen a sus ficheros auth.js y users.js. A su vez, en cada ruta,
segun el método utilizado por la peticion, esta se lleva a la funcion apropiada en el
controlador, auth.controller.js y users.controller.js.

Por otra parte, la informacion de la base de datos se encuentra en database.js.

5.3.7 Logged Data API

El desarrollo de este microservicio ha sido idéntico al anterior, teniendo una Unica
ruta y controlador para obtener las medidas de un nodo entre dos fechas. En el

script inicial se espera a la conexién de la base de datos de series temporales.
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v [ influx_API
> B& config

v [@¢ controllers
influxdata.controller.js
v [mg database
influx.js
> B® node_modules
“ |y routes
influxdata.js
.dockerignore
app.js
Dockerfile

entrypoint.sh

Figura 5.25: Directorio de desarrollo de Logged Data API

5.3.8 Time Series DB

Esta base de datos de series temporales con influxdb se monta directamente con
la imagen oficial para contenedor Docker, a la cual se le afiade un volumen con
la configuracién influxdb.conf. La configuracién de la base de datos se trata de la
que se incluye por defecto, donde se escucha al puerto 8086 sin autenticacién ni
encriptacion. Este puerto s6lo es accesible por contenedores dentro de la plataforma
IoT.

v [ influx_db
v [ conf

influxdb.conf

> B

Figura 5.26: Directorio de desarrollo de Time Series DB

5.3.9 Warnings BOT & API

Este contenedor contiene el microservicio que proporciona la API para interactuar

con los avisos y configurar el BOT de avisos por la aplicacién de mensajeria Te-
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legram. Al ser desarrollado en Python, el fichero Dockerfile que configura el con-
tenedor crea una imagen de Ubuntu, donde se instala Python3 y la dependencias
utilizadas en el microservicio, ademds de incluir el script inicial que espera por las

bases de datos de usuarios y avisos.

Vv (@ warnings_API

> .vscode

<
e app.py
e botpy

Dockerfile

entrypoint.sh

models.py

mqtt.py

Figura 5.27: Directorio de desarrollo de Warnings BOT & API

La aplicacion comienta en app.py, donde se importa e inicia el BOT (bot.py).
Este BOT se suscribe en el Broker MQTT a los topics de los nodos IoT sobre los
que se ha registrado avisos el usuario que utiliza la plataforma y, cuando uno de
los valores recibidos a estos topics supera por el limite superior o inferior (segin
la configuracion del aviso), se le envia por mensaje al usuario por la aplicacion de
mensajeria Telegram.

Después de inicializar el BOT, se registran las rutas de las APIs con Flask,
donde se permite crear y eliminar avisos. Cuando se registra uno nuevo, ademas
de afadirlo en la base de datos, el BOT MQTT se suscribe a los nuevos topics del
nodo IoT correspondiente.

Finalmente, en el fichero models.py se registran los modelos de las tablas de las

bases de datos de avisos y usuarios para facilitar su uso.

5.3.10 Warnings DB

El desarrollo de esta base de datos es idéntico a la base de datos Auth/Users.
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v [ warnings_db

.dockerignore

Dockerfile

S start.sql

Figura 5.28: Directorio de desarrollo de Warnings DB

En este caso, las tablas creadas son las siguientes:

1. warning: Almacena los avisos creados con su identificacién tnica, nombre
de usuario de Telegram, nombre de usuario monitor, nombre del nodo /0T,

topic para avisar, valor limite e indicacion de limite superior o inferior.

Nombre Tipo
id Serial
tel_username Varchar(10)

username Varchar(10)

device_username Varchar(20)

topic Varchar(20)
data_value Real
data_sign Varchar(2)

Tabla 5.8: Tabla SQL warning

2. tel_user: Almacena la relaciéon nombre de usuario de Telegram y su identifi-
cador de chat, que se registra la primera vez que se abre conversacion con el
BOT. Esto se debe a que un mensaje no puede ir dirigido directamente a un

nombre de usuario, sino a su chat_id.

Nombre Tipo

id Serial
tel_chat.id  Varchar(10)
tel_username Varchar(10)

Tabla 5.9: Tabla SQL tel_user
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5.3.11 Metrics Collector

Finalmente, este componente de la plataforma /o7 que recolecta todas las medidas
enviadas por los nodos al Broker MQTT hasta la base de datos de Series Tempo-
rales, se crea mediante el Dockerfile con una imagen de Alpine y un script inicial

que espera por la inicializacion de la base de datos de Series Temporales.

v [ telegraf
Dockerfile

entrypoint.sh

L telegraf.conf

Figura 5.29: Directorio de desarrollo de Metrics Collector

La configuracion de este software se realiza por medio del fichero telegraf.conf.
Esta configuracion es sencilla, se indica las entradas y salidas. Como entrada tene-
mos el Broker MQTT en la direccién tep://mqtt_broker_auth:2883 con los topics
data log/# y alerts/#. De esta manera, todos las mediciones de los nodos son regis-
tradas. Los tipos de datos se definen como float para el primer topic y string para
el segundo. Por otra parte, la salida del recolector se indica como base de datos
influxdb con direccion http://influx_db:8086.

5.4 Implantacion

Tras el desarrollo de los sistemas, estos se llevan a la practica para poder realizar

las pruebas finales.

5.4.1 Sistema embebido de medicion

A partir del circuito disefiado, en unas placas de pruebas se montan los kits de
desarrollo, los encapsulados, los componentes pasivos, el LCD vy el transductor de
corriente, Figura 5.30.

En cuanto al puesto de practicas. El motor asincrénico se conecta al variador de
frecuencia M440 de Siemens, configurado para el control manual desde un poten-

ciémetro externo. Por otra parte, el motor de imanes permanente se lleva al variador
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ACS M1 con el que podemos controlar el par resistente. Ademas, se instala la pinza
amperimétrica en una fase del motor de imanes permanentes, que, a su vez, se lleva
a un multimetro para comparar con los valores obtenidos con el nuevo transductor
de corriente.

Relacionado con la interaccion del circuito a elementos externos:

e El encoder del motor asincrénico tiene una terminacion de conector DB-9
hembra. Debido a esto, se realiza un cable de conector DB-9 macho con 3
conductores con la alimentacion de 12v, la masa y la salida del tren de pulsos
para llevarlos a la la etapa de acondicionamiento de sefial de las placas de

desarrollo.

e Una de las fases que va del motor de imanes permanentes al su variador de
frecuencia se alarga para poder llevarlo a las placas de desarrollo y pasarlo

por el transductor de corriente no invasivo.

e Lasalida del DAC del sistema embebido, tras el amplificador operacional, se

lleva a un multimetro para comprobar la tension de salida de realimentacion.

e Para alimentar este circuito se utiliza una fuente externa que proporciona la
tension de 12V.
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Figura 5.30: Circuito montado en una Breadboard

5.4.2 Aplicacion mavil

Una vez desarrollada la aplicacidn, se realiza una compilacion AOT para produc-
cion al sistema operativo Android, obteniendo un instalable .apk.

Esta aplicacion tiene la ventaja de poder ejecutarse en dispositivos con los siste-
mas operativos i0OS e Android con el mismo cédigo fuente, pero las pruebas se han
realizado con Android por no disponer de un dispositivo mévil con iOS ni un orde-
nador con MacOS que, junto con el entorno de desarrollo Xcode, permita compilar

la aplicacion.
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Figura 5.31: Aplicacion exportada con el kit de desarrollo Flutter

5.4.3 Plataforma IoT

La ventaja del desarrollo con Docker es evitar la preparacion de la maquina de
ejecucion con todo el software y dependencias. Para realizar las pruebas, en una
maquina Linux x86-64 con el software Docker instalado, se levantan todos los

contenedores orquestados mediante la herramienta Docker-compose.
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Pruebas

Tras implementar el disefio de los sistemas, se procede a las pruebas de cada

uno para comprobar el cumplimiento de los objetivos.

6.1 Sistema embebido de medicion

Para comprobar el correcto funcionamiento el sistema embebido se ha realizado 3
mediciones de velocidad y par controlando los variadores de frecuencia del motor

asincrénico y de imanes permanentes.

6.1.1 Medida de velocidad

Para las pruebas de velocidad, la velocidad del motor se mide con un tacémetro
hacia su eje, que tiene 4 pegatinas reflectantes, Figura 6.1. Por otra parte, la medida
de velocidad realizada por el sistema embebido se comprueba en la pantalla LCD,
Figura 6.2. Finalmente, la tensién realimentacién que proporciona el sistema se

observa en un multimetro, Figura 6.3.
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Figura 6.1: Medida de la velocidad con tacometro

331 rEm
B.89 Hp

Figura 6.2: Velocidad medida por el sistema embebido mostrada en el LCD
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o 20K 200K 2M 5

> 200
oi)

Figura 6.3: Tension de salida de realimentacién

En la siguiente tabla se proporciona los resultados de las velocidades y tensio-
nes (rango 0 — 10 V') con frecuencias de referencia que incluyen la mitad de la

nominal y nominal del motor.

Velocidad LCD (rpm) Velocidad tacometro Tension de realimenta-

(rpm) cion (V)
351 1413/4 = 353,2 2,37
747 2994 /4 = 748,5 5,03
1479 5919/4 = 1479,75 9,91

Tabla 6.2: Ensayos de velocidad

6.1.2 Medida de par

En las pruebas de medida de par se hace uso de la misma pantalla LCD para com-
probar el valor medido por el sistema embebido, Figura 6.4. Como comparacién

se emplea la pinza amperimétrica conectada a un multimetro, Figura 6.5.
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Jelocidad: 1455 rem
Par: 3«24 Nm

Bluetooth:
Arag9ado

Figura 6.4: Par medido por el sistema embebido mostrado en el LCD

Figura 6.5: Tension medida de la pinza amperimétrica

En la configuracion de la pinza, 10 A lo mide como 1V a su salida. Ademas,

en el motor de imanes permanentes 15,5 N - m equivale a 14,4 A. Para obtener el
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valor de par desde la tension medida utilizamos la siguiente expresion:
15,5
T=10-—— N- 6.1
O ©.1)

En la siguiente tabla se recogen los valores de las 3 pruebas de par:

Par LCD (N - m) Tension de pinza (V') Par calculado (N - m)

1,55 0,145 1,56
7,17 0,65 7
15, 69 1,431 15,4

Tabla 6.4: Ensayos de par

6.2 Aplicacion movil

Para las pruebas de la aplicacion moévil se han realizado las mismas 3 medidas de
velocidad y par, las cuales se envian desde el sistema embebido a la aplicacién
por Bluetooth. De igual manera, para las medidas de velocidad, el variador de fre-
cuencia del motor de imanes permanentes permanece apagado y no se fuerza par
resitente, mientras que con el variador del motor asincrénico se controla la veloci-
dad rotacién, Figura 6.6.

w w w

ESP32 BLE UPV 123 % ESP32 BLE UPV 123 % ESP32 BLE UPV 123 ‘%
Motor Speed Motor Speed Motor Speed
352 746 1477
o - e .
Motor Torque Motor Torque Motor Torque
0.08 0.07 0.09

N-m N-m \ N-m

Figura 6.6: Medidas de velocidad en tiempo real
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Por otra parte, en la prueba del par se deja una frecuencia fija en el variador del

motor asincrénico y se modifica el par resistente del motor de imanes permanentes

con su variador de frecuencia. Como el control del motor asincronico es de bucle

abierto, al aumentar el par resistente se pierde velocidad que no llega a recuperar,

Figura 6.7.

ESP32 BLE UPV 123

Motor Speed

1466

rpm

Motor Torque

1.54

N-m

.44

N

ESP32 BLE UPV 123

Motor Speed

1430

rpm

Motor Torque

7.22

N-m

.44

N

Figura 6.7: Medidas de par en tiempo real

.44

ESP32 BLE UPV 123 \%

Motor Speed

1361

rpm

Motor Torque

15.69 |

N-m

Ademads, los 3 valores del ensayo de par se capturan en la pantalla de reporte,

pudiendo visualizar el ensayo en las graficas de la aplicacion mévil, Figura 6.8 y

la hoja de céclulo exportada, Figura 6.9.
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ESP32 BLE UPV 123

Motor Speed: 1359 rpm

1600
o ____
1200
1000
800
600
400
200

Motor Torque: 15.60 N-m

20.0
175
15.0 P
125
100
75
50
25
0.0

1

&n |~ Report o (5 )

Figura 6.8: Capturas de las medidas

g A B |
1 |speed lturque
2 | 1462 1,56
5 1434 7.2
4 | 1360 15,62
5
prueba | )

Figura 6.9: Hoja de célculo con las capturas

Finalmente, para comprobar los valores enviados desde la aplicacién mévil ha-
cia el sistema embebido, en la Figura 6.10 se muestra en la primera fila 3 valores
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de brillo de la pantalla, mientras que en la segunda fila se encuentran 3 valores de

contraste diferente.

851 ren

Ueloc 6\‘-‘-"‘?3

Pars i
1uetooths
%n;eﬂd‘ do

Figura 6.10: Configuracién de brillo y contraste desde la aplicacién mévil

6.3 Plataforma IoT

Con el objetivo de probar la plataforma o7, se ha utilizado la herramienta MQTT
Explorer para simular un nodo /oT y de esta manera publicar en topics determi-
nados con unas credenciales para la autenticacion. En los siguientes apartados se
probaran las diferentes funcionalidades que se le permite a un usuario monitor des-

de la aplicacién Web.

6.3.1 Autenticacion

En la pantalla de login, la Ginica accién posible tras la creacion de la plataforma es
entrar con la cuenta de administrador. En la siguiente imagen se muestra el error

que sucede cuando se introduce unas credenciales incorrectas.

136



6.3 Plataforma IoT

User
2 admin

Password

& RTTIIEIT Q

A Login failed!

LOGIN

Figura 6.11: Mensaje de error en la autenticacién de la plataforma loT

6.3.2 Gestion de usuarios del administrador

Una vez dentro de la pantalla principal (Home), en la vista de usuarios tenemos la
lista de todos los usuarios registrados junto con su clase. Ademads, como adminis-

trador se nos proporciona la posibilidad de crear nuevos usuarios.
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[¢] A @ localhost

L

=  |oT Dashboard admin  [3LocouT

co Real time

Users and devices management

£)  Datalog
Device name class
o Alerts
admin monitor ACCOUNT AND DEVICE
— REGISTER
[ Devices .
telegraf monitor

A wamings warning_watcher monitor DELETE ACCOUNT
OR DEVICE

Rowsperpage: 10~ 130f3

Figura 6.12: Pantalla de usuarios de la plataforma loT

Con esta opcion se abre un formulario con el nombre de usuario, contrasefia,
tipo de usuario y, en caso de ser de tipo monitor, otra opcién donde se listan to-
dos los usuarios que se han registrado con un tipo que no sea monitor para darle

permisos de monitorizacién sobre los mismos.
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Account and device register

s B Password

device
monitor

permissions

CLOSE  CREATE

Figura 6.13: Dialogo de creacién de nuevo usuario
Ademds, en la opcidn de eliminacién de usuarios, al tener solamente 3 usuarios

con atributo de administrador, la lista aparece vacia.

Delete account or device

o ’
om device

CLOSE  DELETE

Figura 6.14: Dialogo de eliminacién de un usuario

En este momento se crean los siguientes usuarios:

e nodol: Usuario de tipo nodo IoT AC Motor.

e nodo2: Usuario de tipo nodo IoT AC Motor.

e usuariol: Usuario de tipo monitor con permisos sobre nodol

e usuario2: Usuario de tipo monitor con permisos+ sobre nodo2 y nodo3
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e usuarioborrar: Usuario para comprobar la eliminacién de usuarios.

En esta captura se muestra como, si no se trata de un usuario de tipo monitor,

desaparece la opcion de afiadir permisos sobre otros usuarios:

Account and device register

User Password
2 nodol

device
AC motor

CLOSE  CREATE

Figura 6.15: Registro del usuario nodol

En las siguientes dos capturas se realiza la creacion de los 2 usuarios de moni-

torizacion:

Account and device register

User Password
& usuariol

device
monitor

permissions
om
o

nodo’1

[0  nodo2

[J  nodo3

Figura 6.16: Registro del usuario usuariol
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Account and device register

User

= usuario?

Password

device
monitor

permissions

O

nedol

nodo2

nodo3

Figura 6.17: Registro del usuario usuario2

Tras el proceso de registro, el administrador puede observar la siguiente lista de

usuarios:

Users and devices management

Device name class
admin monitor
telegraf monitor
warning_watcher monitor
nodo1 AC motor
nodo2 AC motor
nodo3 AC motor
usuariol monitor
usuario2 monitor
usuarioborrar monitor

Rowsperpage: 10+ 190f9

ACCOUNT AND DEVICE
REGISTER
DELETE ACCOUNT
OR DEVICE

Figura 6.18: Lista de usuarios tras la creacion de estos

A partir del botén de borrado, seleccionamos el usuario de prueba para su eli-

minacion:
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Delete account or device

device

nodo1

nodo2

nodo3

usuariol

usuario?

usuarioborrar

Figura 6.19: Eliminacién del usuario de prueba

Finalmente, el administrador de la plataforma observa los siguientes usuarios:

Users and devices management

Device name class
admin monitor
telegraf monitor
warning_watcher monitor

ACCOUNT AND DEVICE
nodo1 AC motor REGISTER
nodo2 AC motor

DELETE ACCOUNT

nodo3 AC motor el WIEAEE
usuariol monitor
usuario2 monitor

Rowsperpage: 10 ~ 180f8

Figura 6.20: Lista final de usuarios para las pruebas de la plataforma
Por otra parte, al entrar en la plataforma con los usuarios registrados usuariol

y usuario2, s6lo se ven los usuarios sobre los que tienen permisos, sin los usuarios

administrador y sin capacidad de crear y eliminar otros usuarios:
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usuariol  [®LocouT

Users and devices management

Device name class
nodol AC motor

Rows per page: 0 v 141 0f1

Figura 6.21: Lista de usuarios mostrado por el usuariol

usuario2  [&LocouT

Users and devices management

Device name class
nodo?2 AC motor
nodo3 AC motor

Rowsperpager 10+ 120f2

Figura 6.22: Lista de usuarios mostrado por el usuario2

6.3.3 Ver medidas de un nodo IoT en tiempo real

Para comprobar las mediadas en tiempo real se entra en la plataforma con usuariol
y en MQTT Explorer con nodol. En el caso de este usuario, solo tenemos la opcion

de ver las medidas de nodol.

usuariol  [3LocouT

Real time data e

nodol

Figura 6.23: Seleccién de nodol para la monitorizacién en tiempo real

Al seleccionar este nodo, segtin su tipo (AC Motor en este caso), se dibujan los

gréficos con la informacién correspondiente:
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n =

=  loT Dashboard usuariol [®ocout

€0 Real time

i d
Real time data = i )
4 Datalog e —
o Alerts
T Devices nodo1: AC Motor
A Warnings Speed (rpm)

1000

1500

1200

Torque (Nm)
5 10

4.34

Figura 6.24: Medidas en tiempo real enviadas por nodol a través de MQTT

En la siguiente captura se comprueba como a nodol no se le permite la entrada

al Broker MQTT con una contrasefa incrrecta.

+  Connections

MQTT Connection

new connection

: - . »
Validate certificate Encryption (i)
nodo1
mafocalhast 26551

admin
qfocalnos

Host
localhost

Password
passwordl ©

DELETE L ADVANCED Bsave (Hconnect

Connegtion refused: Not authorized

Figura 6.25: Conexion fallida de nodo! con una contrasefia incorrecta
Otro escenario de error es la publicacion de medidas en un fopic de MQTT en

el que el nodo no tiene permisos, en este caso, al intentar nodol publicar en un

topic de nodo2 se le deniega la accion por parte del Broker MQTT.
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mgtt_broker_auth_1

mgtt_broker_auth_1

mgtt_broker_auth_1

mgtt_broker_ auth_1

mgtt_broker_auth_1

mgtt_broker_ auth_1
mqtt_broker_auth_1

mgtt_broker_auth_1

Figura 6.26:

- SUPERUSER: nodol

Mensaje de error del Broker MQTT al publicar en un fopic sin permisos

Finalmente, en el caso de publicar en el fopic correcto, el Broker MOQTT acepta

el envio.

mqtt_broker_auth_1

mqtt_broker_auth_1

plorer-c@5aldc®, nodol, data_log/nodol/speed, 2)
2) CACHEDAUTH: @

mqtt_broker_auth_1

-c@5al4c@ (d@, g0, 1@, m@, 'data_log/nodol/speed’', ... (4 bytes))

Figura 6.27: Envio correcto de medida de nodol

6.3.4 Obtener graficas del historico de un nodo IoT

En la comprobacion de la obtencion del histérico de medidas de un nodo, como

usuario se utiliza usuariol y, de la misma manera que en la prueba anterior, se

publican diversos mensajes en los topic de speed y torque con nodol, que simula

un motor.

usuariol [>LoGouT

Initial date

(5 20201122

Final date device
(2 20201122 o [ ALLDATA VIEW
nodol

Figura 6.28: Seleccién de nodol
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usuariol  [®Locout
Initial date Final date device
(= 2020-11-23 % 202011-23 2= nodol + [ ALLDATA VIEW

Speed (rpm)

200
100

000

BOO
700

600

14:28:23.345 14:28:25.533 14:28:29.846 14:28:34.778 14:28:38.893

Figura 6.29: Histérico de medidas de velocidad de nodol
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Torque (Nm)

143112142 14:31:17.663 14:31:20.848 14:31:23.837 14:31:29.523

Figura 6.30: Histérico de medidas de par de nodol

Se puede observar que, para la eleccion de las fechas, se despliega un calendario
para facilitar al usuario la seleccién. Otra opcién es sefialar la casilla de obtener
todos los datos.

=  loT Dashboard usuariol = [®Locout

©o  Real time

Initial date Final date device
% 2020-11-03 3 20201124 2= nodol + [0 ALLDATA VIEW

£9  Datalog

2020
O  Aers

Tue, Nov 3
ﬁ Devices
A Warnings s M T w T F s

Figura 6.31: Desplegable de seleccion de fecha
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6.3.5 Visualizacion de las alertas de los nodos IoT

De manera similar a la prueba anterior, con nodol y nodo2 se envian unos mensajes
de alerta. En el caso de usuariol, se pueden ver las alertas de nodol, mientras que

usuario?2 tiene permisos sobre nodol y nodo?2.

usuariol  [»Locour

Alerts history

Timestamp Device Class Details

2020-08-10 16:20:13.648 nodo’ AC motor pruebal

2020-08-10 16:20:15.826 nodo’ AC motor prueba2
Rows per page: 0 - 120f2

Figura 6.32: Historial de alertas de los nodos de usuariol

usuario2 [>Locout

Alerts history

Timestamp Device Class Details
2020-08-10 16:20:13.648 nodo1 AC motor pruebal
2020-08-10 16:20:15.826 nodo1 AC motor prueba2
2020-08-10 16:21:23.487 nodo?2 AC motor prueba3
Rowsperpage 10 + 130f3

Figura 6.33: Historial de alertas de los nodos de usuario2

6.3.6 Gestion de avisos de un nodo IoT

Como ultima funcionalidad de la plataforma tenemos la gestion de avisos persona-

lizados. La prueba se realiza con usuario2 y nodo2.
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El primer paso es registrar un aviso indicando el usuario de la aplicacién de
mensajeria Telegram que lo debe recibir. En este caso se crea un aviso en el campo

de velocidad, cuando un valor supere los 2300.

Warning register

Telegram User device
2 AridaneAM &= nodo2

topic

[ speed

value
123 2300

CLOSE CREATE

Figura 6.34: Registro de nuevo aviso sobre nodo?2

Una vez creado el aviso, en la lista se muestran todos los que se han creado

hasta el momento.

usuario2  [#Locour

Custom warnings management

OPEN TELEGRAM BOT

Device Telegram
name user

Topic  Sign Value WARNING
REGISTER

[J  nodo2 AridaneAM  speed > 2300

Rows per page: 10 - 1-10f 1 DELETE WARNING

Figura 6.35: Lista de avisos creados por usuariol
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Como muestra de la recepcion de mensajes por parte del microservicio de avi-
sos, en su log se observa la llegada de un valor que no supera el limite y, por lo

tanto, no es avisado.

warnings_api_1 | topic: speed
warnings_api_1 | username: nodo2

warnings_api_1 | payload: 2299

Figura 6.36: Valor recibido en el campo del aviso que no pasa el limite

Por otra parte, en la siguiente captura se comprueba que, cuando el valor gene-
rado por nodo2 supera el limite, el microservicio crea el mensaje y lo envia con el
BOT.

warnings_api_1 topic: speed
warnings_api_1 username: nodo2

warnings_api_1 payload: 2408
warnings_api_1 message: topic speed of nod

Figura 6.37: Deteccion de valor que cumple las condiciones del aviso nodol

Finalmente, en la siguiente captura se observa la llegada del aviso al usuario

Telegram que se ha registrado:
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loT dashboard alerts
bot

/start g0 o

User registered .,

topic speed of nodo2: 2400

@ |'u‘..'|‘|i.~3 a messagea..

Figura 6.38: Recepcion de aviso generado por nodol
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Conclusiones

El propésito de este trabajo era el disefio de un sistema embebido para la mo-
nitorizacion de un motor asincronico junto con una aplicacion moévil que facilite la
toma de medidas. Ademads, como software complementario, se propuso la creacién
de una plataforma para el internet de las cosas.

A partir de estos objetivos, para delimitar el alcance del trabajo se realizaron
unas especificaciones de requisitos, lo cual ha evitado entrar en un bucle infinito de
continuas mejoras y ampliaciones de los sistemas, sobre todo software.

Para cubrir los requisitos obtenidos, el siguiente paso ha sido disefar el circuito
electronico del sistema embebido y y la arquitectura de los sistemas de software.
Este paso previo ha facilitado el desarrollo al asentar unas bases que dejan menos
libertad a la improvisacion.

En cuanto a las tecnologias utilizadas en el trabajo, gracias a conocer la pla-
taforma de desarrollo que utiliza el microcontrolador ESP32, no se han obtenido
grandes problemas durante el desarrollo. Por otra parte, uno de los objetivos per-
sonales conseguidos era aprender a realizar aplicaciones movil con el framework
Flutter, ya que es un kit de desarrollo con menos de 2 afios desde su primera ver-
sion estable que estd en auge y al que grandes compaiiias han transferido su apli-
cacion nativa. Ademads, se trata del kit de desarrollo del préximo sistema operativo

multiplataforma Google Fuchsia. Finalmente, con la plataforma lo7, también se
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ha logrado aplicar el conocimiento previo en desarrollo de aplicaciones web a un
entorno industrial con el internet de las cosas.

En cuanto a la arquitectura de la pataforma loT, se ha podido observar las ven-
tajas de un disefio de microservicios, donde se permite futuras ampliaciones de la
plataforma y mejoras de los actuales microservicios sin afectar en el desarrollo unos
a otros. Como ejemplo, un tipo de microservicio posible a ampliar seria un anélisis
de las medidas con el objetivo de entrenar una red neuronal para la prediccion de
fallas.

Relacionado con ampliaciones del trabajo, ya comprobado su correcto funcio-
namiento, el siguiente paso a realizar serd el disefio de una PCB para la integracion
final en el panel del laboratorio. Por otra parte, del trabajo ha surgido un nuevo
objetivo personal, que consiste en mejorar la plataforma loT con el conocimien-
to adquirido a medida que se realizaba el trabajo y ampliarla con nuevos tipos de

dispositivos, para finalmente7,03 publicarla en un repositorio de codigo libre.
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Presupuesto

En este capitulo se muestra el presupuesto para realizar el prototipo, donde se
incluyen las horas de desarrollo y montaje del disefio junto con el coste de los
materiales utilizados.

En la siguiente tabla se lista el coste total de los materiales que forman el pro-

totipo del sistema embebido:

Componente Coste unitario (€) Cantidad Coste total (€)
Encoder 1XP8001-1/1024 487,60 1 487,60
Transductor LTSR 6-NP 13,24 1 13,24
LCD NHD-0420D3Z-NSW-BBW 20,62 1 20,62
ADC ADS1015 6,95 1 6,95
DAC MCP4922 2,22 1 2,22
Amplificador operacional TLC272 1,00 1 1,00
Microcontrolador ESP32 devkitc v4 6,98 1 6,98
Convertidor DC-DC MP1584EN 1,61 1 1,61
Kit Cables dupont 4,95 2 9,90
Placa de pruebas 5,81 2 11,62
Total (sin IVA) 561,74

Tabla 8.1: Coste material
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Por otra parte, en esta tabla se indica las horas dedicadas al proyecto junto con

su coste:
Servicio Coste por hora (€) horas Coste total (€)
Disefio del circuito del sistema embebido 20,00 50 1000,00
Disefio y desarrollo de software embebido 20,00 100 2000,00
Disefio y desarrollo de aplicacién mévil 20,00 80 1600,00
Disefio y desarrollo de plataforma IoT 20,00 100 2000,00
Montaje de circuito y pruebas 15,00 15 225,00
Total (sin IVA) 6825,00

Tabla 8.2: Servicios prestados

Finalmente, para realizar el prototipo del sistema embebido se han empleado

las siguientes herramientas:

Herramienta Coste (€) Amortizacion (afios) Coste/h (€) horas Total (€)
Osciloscopio Digilent AD 2 220,91 10 0,0025 165 0,41
Multimetro IDM62T 2 87,66 10 0,00096 165 0,16
Fuente de alimentacién EP-603 84,28 10 0,00096 165 0,15
Ordenador portatil HP Pavilion 661,15 8 0,0094 345 3,25
Total (sin IVA) 3,97

Tabla 8.3: Herramientas utilizadas

El presupuesto de ejecucion material del prototipo, teniendo en cuenta los cos-

tes materiales, los servicios y el uso de las herramientas es de:

Concepto  Coste (€)

Materiales 561,74
Servicios 6825,00
Herramientas 3,97

Total 7390,71

Tabla 8.4: Presupuesto de ejecucion material

Anadiendo los gastos generales y el beneficio industrial, obtenemos el siguiente

presupuesto total:
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Concepto Coste (€)
PEM 7390,71
Gastos generales (13 %) 960,79
Beneficio industrial (6 %)  443.44
Total 8794,94

Tabla 8.5: Presupuesto total de realizacién del prototipo

A continuacion, se proporciona el coste del sistema embebido como producto
final en PCB para diferentes cantidades:

Componente Coste 1u (€) Coste 100u (€) Coste 1000u (€)

Encoder 1XP8001-1/1024 487,60 48760,00 487600,00
Transductor LTSR 6-NP 13,24 1025,62 10256,19
LCD NHD-0420D3Z-NSW-BBW 20,62 1629,00 15340,00
ADC ADS1015 6,95 695,00 6950,00
DAC MCP4922 2,22 207,81 2078,10
Amplificador operacional TLC272 1,00 88,18 881,81
Microcontrolador ESP32 devkitc v4 6,98 698,00 6980,00
Convertidor DC-DC MP1584EN 1,61 161,00 1610,00
Conectores header PCB 1,66 129,08 922,03
Conectores montaje para PCB 4,70 417,00 3330,00
PCB (2 capas 120mm x 100mm) 10,00 160,00 925,00
Coste total (sin IVA) 556,58 53970,61 536873,13
Coste por unidad (sin IVA) 556,58 539,70 536,87

Tabla 8.6: Coste de los materiales del sistema embebido en diferentes cantidades

Finalmente, incluyendo el desarrollo y las herramientas utilizadas duramente el
mismo, el precio final es de:
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Concepto Coste 1u (€) Coste 100u (€) Coste 1000u (€)
Materiales 556,58 53970,61 536873,13
Servicios 6825,00 6825,00 6825,00
Herramientas 3,97 3,97 3,97
Coste total (sin IVA) 7385,55 60799,58 543702,10
Coste por unidad (sin IVA) 7385,55 607,99 543,70

Tabla 8.7: Presupuesto de ejecucidon material para diferentes cantidades

Anadiendo los gastos generales y el beneficio industrial, obtenemos el siguiente
presupuesto total:

Concepto Coste 1u (€) Coste 100u (€) Coste 1000u (€)
PEM 7385,55 60799,58 543702,10
Gastos generales (13 %) 960,12 7903,94 70681,27
Beneficio industrial (6 %) 443.13 3647,97 32622,13
Coste total (sin IVA) 8789,47 72351,49 647005,5
Coste por unidad (sin IVA) 8789,47 723,51 647,01

Tabla 8.8: Presupuesto total de realizacién del producto para diferentes cantidades
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