Resumen

La utilizacién de sistemas empotrados en cada vez més ambitos de aplicacién esta
llevando a que su disefio deba enfrentarse a mayores requisitos de rendimiento,
consumo de energfa y drea de silicio ocupada (PPA). Asimismo, su utilizacién en
aplicaciones criticas provoca que deban cumplir con estrictos requisitos de confia-
bilidad para garantizar su correcto funcionamiento durante periodos prolongados
de tiempo. En particular, el uso de dispositivos l6gicos programables de tipo
FPGA como tecnologia de implementacién final resulta un gran desafio desde
la perspectiva de la confiabilidad, ya que la memoria de configuracién de estos
dispositivos es muy sensible a la radiacién. Por todo ello, la confiabilidad debe
considerarse como uno de los criterios principales para la toma de decisiones a
lo largo del todo flujo de disefio, que debe complementarse con diversos procesos
que soporten y permitan alcanzar estrictos requisitos de confiabilidad.

Primero, la evaluacién de la robustez del disefio frente a los fallos permite identi-
ficar sus puntos débiles, guiando asi la definicién de mecanismos de tolerancia a
fallos. Segundo, la eficacia de los mecanismos definidos debe validarse experimen-
talmente. Tercero, la evaluaciéon comparativa de la confiabilidad (dependability
benchmarking) permite a los disenadores seleccionar los componentes predisena-
dos (IP), las tecnologias de implementacién y las herramientas de disefio (EDA)
més adecuadas (desde la perspectiva de la confiabilidad) entre aquellas alterna-
tivas existentes. Por tltimo, la exploracién del espacio de disefio (DSE) puede
desplegarse para configurar de manera 6ptima los pardmetros de los componentes
v las herramientas seleccionados, mejorando asi la confiabilidad y las métricas
PPA de la implementacién resultante.
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Todos los procesos anteriormente mencionados se basan en técnicas de inyeccion
de fallos para poder evaluar la robustez del sistema disefiado. A pesar de que
existe una amplia variedad de técnicas y herramientas de inyecciéon de fallos,
ninguna de ellas permite cubrir completamente las necesidades planteadas en el
flujo de disefio semicustom. Aquellas soluciones basadas en simulacién (SBFI)
normalmente estan limitadas a trabajar con modelos hardware de alto nivel, pro-
porcionando estimaciones de robustez imprecisas, siendo altamente intrusivas y/o
especificas para alguna tecnologia de implementacién particular. Las técnicas de
inyeccién de fallos basadas en FPGAs (FFI) deben abordar problemas relaciona-
dos con la granularidad del analisis, no permitiendo la localizacién precisa de
los puntos débiles del diseno y considerando puntos de inyeccién innecesarios (no
esenciales).

Otro desafio es la reduccién del coste temporal de los experimentos de inyec-
cién de fallos. Teniendo en cuenta la alta complejidad de los disefios actuales,
el tiempo experimental dedicado a la evaluacién de la confiabilidad puede ser
excesivo incluso en aquellos escenarios mas simples, mientras que puede ser sim-
plemente inviable en aquellos procesos relacionados con la evaluacion de multiples
configuraciones alternativas del disefio (benchmarking y DSE).

Por 1ltimo, estos procesos orientados a la confiabilidad carecen de un soporte
instrumental (herramientas) que permita cubrir el fluyjo de disefio con toda su
variedad de lenguajes de descripciéon de hardware, tecnologias de implementacién
v herramientas de diseno.

Esta tesis aborda los retos anteriormente mencionados, con el fin de integrar de
manera eficaz estos procesos orientados a la confiabilidad en el flujo de disefio.
Primeramente, se proponen nuevos métodos de inyeccién de fallos que permiten
una evaluacién de la confiabilidad precisa y detallada en diferentes niveles del
flujo de disefio. Segundo, se definen nuevas técnicas para la aceleracién de los
experimentos de inyeccién que mejoran su coste temporal. Tercero, se define dos
estrategias DSE que permiten configurar de manera 6ptima (desde la perspectiva
de la confiabilidad) los componentes IP y las herramientas EDA, con un coste
experimental minimo. Cuarto, se propone un kit de herramientas (DAVOS) que
automatiza e incorpora con eficacia los procesos orientados a la confiabilidad en
el flujo de diseno semicustom. Finalmente, se demuestra la utilidad y eficacia
de las propuestas mediante un caso de estudio en el que se implementan tres
procesadores empotrados en un FPGA de Xilinx serie 7.
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