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Objetivos —

1. Como objetivo principal de este trabajo se plantea el estudio de la correlacion de eventos a través
de SEC (Simple Event Correlator) junto a su motor de correlacién y lenguaje Perl para la
integracion con herramientas de gestion de la informacion, centrada en la seguridad mediante la
recopilacion de eventos. Para esto se utilizaran herramientas de version libre enfocadas en la
deteccidn y generacion de archivos de log para su posterior andlisis, filtracion y extraccion de
datos.

a. Estudiar y comprender las definiciones técnicas, metodoldgicas de los eventos en los
archivos de logs para su posterior manejo y manipulacion.

b. Investigar, conocer y estudiar la estructura de la correlacion de eventos, como también
sus técnicas y herramientas necesarias para la realizacion del presente trabajo.

c. Estudiar Perl como el motor de correlacion de SEC y herramienta de generacion de
expresiones regulares para la correlacién de eventos.

d. Generar una estructura hibrida maquina-hombre a través de la integracion de
herramientas de software libre con el fin de establecer una herramienta capaz de gestionar
logs de informacién para la visualizacion de datos procesados para mejor entendimiento
por parte del usuario.

e. Establecer una base de datos para uso y correlacion de la informacion.

Metodologia —

Anaélisis y estudio de problematica actual, tomando como punto de partida la anterior en analizando los
fallos de antiguos intentos por establecer una arquitectura hibrida de SEC en Windows, estableciendo
asi los objetivos por indagar y desarrollar en este trabajo.

Establecimiento de limites de pardmetros técnicos, como también de herramientas software necesarias
para el trabajo de fin de méster.

Busqueda y seleccion adecuada de fuentes bibliogréficas para el correcto inicio en los conceptos basicos
necesarios para mejor compresion de los temas inmersos que se encontraran a futuro en el ambito de la
CiberlInteligencia y sobretodo en la ciber concienciacion mediante el uso de herramientas informaticas
nativas de diferentes sistemas operativos.

Disefio, desarrollo y creacion de una herramienta de dominio Open Source basada en un enfoque
méaquina-hombre debido a la necesidad primordial de uso por parte de un usuario debidamente
capacitado.

Definicién del modelo de almacenamiento de datos.

Comprobar el correcto funcionamiento dentro del sistema operativo Windows integrando las fuentes de
informacion brindadas por las herramientas software.

Informe escrito, detallando el estudio y desarrollo del trabajo realizado.
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Desarrollo tedrico realizado —

- Se inici6 con el estudio bibliografico de SEC (Simpe Event Correlator), sus técnicas, reglas de
correlacién y motor de correlacidn necesario para el desarrollo del trabajo.

- Se realizé un estudio de la problematica que aqueja al sistema operativo Windows el incluir

herramientas naturales de Linux.

- Se efectud el respectivo andlisis del software libre a utilizar, tanto el funcionamiento, técnicas, resultado,
ventajas y desventajas ante otras, para poder ser utilizadas en la recoleccién y generacion de eventos,

para su posterior tratamiento derivando en la generacion de inteligencia para la gestion de eventos.

- Se desarrollo el disefio de una arquitectura que muestra la relacion correspondiente entre las

herramientas de software libre como también su respectiva integracion.

Desarrollo de prototipos y trabajo de laboratorio —

- Para entender las técnicas de recoleccion de eventos a través de la generacion de logs se montd un
entorno de trabajo fisico y virtual, mediante el uso de Nxlog como generador de eventos sintéticos,
Syslog Watcher a cargo de recopilar los logs, el desarrollo de la interfaz visual a través de la herramienta
de programacion Python, el lenguaje de programacién Perl para la extraccion de informacion y
definicién de reglas de correlacion y el almacenamiento de bases de datos en Postgres.

- Se creo reglas de correlacion en Perl para la filtracion de informacidn, se ejecutd subrutinas basadas en
el mismo motor de correlacion para la coincidencia de patrones de los Logs generados por Syslog
Watcher realizando varias pruebas de cotejo.

Resultados —
Al haber estudiado, analizado y entendido las técnicas de correlacién de evento y a través del analisis
de la informacién obtenida de los archivos de logs, se logré la integracion de cada una de las
herramientas, cada una de ella posee su propia y Unica funcién por lo que cada una de ellas se considera
de suma importancia en el funcionamiento de la aplicacion. Posterior a esto se considera la arquitectura
méaquina-hombre capaz de generar CiberInteligencia capaz de recolectar informacion, procesarla y

filtrarla para su posterior visualizacién de una manera mejor legible e interpretable ante el ojo humano.
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Abstract —

- El presente trabajo de investigacion propone a usted una solucion para la interpretacion y manejo de la
informacion extraida de archivos de logs de uno o multiples eventos, mediante la creacion y prueba de
expresiones regulares REGEXP mediante su motor de correlacion Perl, integrando herramientas de
software libre, para la obtencion y analisis de informacién presente en el ciberespacio para generar una
arquitectura hibrida entre maquina-humano. El trabajo se enfoca en la correlacién de eventos,
recopilacion y gestion de informacion que se manifiesta al encontrar vulnerabilidades de un sistema en
uno o varios ordenadores conectados a internet y ain mas importante la explotacion de brechas de
seguridad.

- Atérminos generales la herramienta realiza la visualizacién y manejo de la informacion System, Error
y Critical, extraida con expresiones regulares programadas en subrutinas Perl perteneciente a SEC,
manejando archivos .txt generados por la herramienta Syslog Watcher después de recolectar logs
generados por la explotacion de una vulnerabilidad o creacion de eventos sintéticos por parte de Nxlog

en una o mas maquinas fisicas o virtuales conectadas a la web.

Autor: Jhony Patricio Inca Ldpez, email: jhoinlo@teleco.upv.es

Director: Dr. D. Esteve Domingo Manuel, email: mesteve@dcom.upv.es
Fecha de entrega: 08/09/2020
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1. Introduccion

En la actualidad ya sea que se trate a nivel doméstico o corporativo el sistema operativo Microsoft
Windows es el mas utilizado a diferencia de sus homénimos, a nivel corporativo la recopilacion
de eventos y registro de archivos vienen siendo parte fundamental en la gestion y mantenimiento
de la red, ligado a esto esta la evaluacion de seguridad y las actividades forenses. Debido al
crecimiento exponencial de las aplicaciones, necesidad de conectividad, teletrabajo, etc, producen
una enorme cantidad de datos acerca de eventos, llegando asi a crearse especializaciones en big
data andlisis, haciendo que el manejo de la informacion sea bastante dificil, por lo que es necesaria
y vital la administracién de registro y correlacién de eventos mismas que son esenciales para las
tares de administracion, brindando una vision de los incidentes producidos dentro de una red.

Esto ayuda a poder detectar los problemas de seguridad, amenazas, productividad que brinden
una accion de alerta es necesaria una herramienta de solucion de correlacién de eventos, misma
que coincide con los eventos en base a los esquemas, patrones y reglas de correlacion en un
intervalo de tiempo determinado, con el objetivo de identificar una situacién de alerta y

desembocar en una accion predefinida.

1.1. Planteamiento del problema
Los productos ofrecidos por la empresa Microsoft son los mayor buscados y usados por muchas
empresas pequefias y medianas empresas, mas aun para un ordenador para hogar, desconociendo
e ignorando los recursos y capacidades de los sistemas operativos UNIX, debido que el manejo
de estos sistemas requiere de recurso y talento humano para administrar dicha infraestructura.
Desafortunadamente, muchas empresas y usuarios domésticos no implementan una solucion para
el monitoreo de registros y la identificacion de acciones maliciosas, y dependen principalmente
de una Unica solucién antimalware. [1]
Actualmente se vive un tiempo muy diferente al acostumbrado, el COVID-19 ha hecho que la
mayoria de la poblacion mundial resida en sus hogares y labore de manera virtual es decir el
teletrabajo, producto de esto se ha generado un enorme incremento en el consumo de recursos
informaticos, como también el crecimiento exponencial de generacion de datos, ligado al
teletrabajo también han crecido un gran niamero de informes por alerta de seguridad, esto debido
gue los atacantes ven una oportunidad de obtener sus intereses de manera mas amplia, ya que los
ordenadores personales de los cuales son propietarios los trabajadores de las empresas, no poseen
la seguridad necesaria y desconocen de los peligros que asechan en la red al trabajar con accesos
remotos, dejando asi un sistema vulnerable a cualquier tipo de ataque. Se recalca también que
ningun sistema es seguro ya que la seguridad se basara en los protocolos y acciones que se toman

para prevenir este tipo de conflictos.
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La problemética abordada permite en este trabajo de titulacion poder proveer de una herramienta
informatica open source, facil de implementar y usar en el sistema operativo Microsoft office,
debido que éste Gltimo carece de un motor PERL nativo de correlacién, ayudando asi en el
monitoreo de registros y la correlacion proactiva de eventos basados en reglas de correlacion. La
correlacion de eventos es muy importante ya que ayuda en la deteccién de eventos de caracter

malicioso, identificacion, manejo de alertas criticas al desencadenar acciones predefinidas.

1.1.1 Problematica al ejecutar SEC en MS Windows
SEC, Simple Event Correlator [2] (Correlador simple de eventos) esta establecido en el lenguaje
de programacion Perl, que tiene como caracteristica el ser multiplataforma, dentro del sistema
operativo Windows aparecen los siguientes problemas:
e SEC es una aplicacion de Script Perl, no posee interfaz de usuario para proporcionar una
manera facil y rapida de establecer parametros de comando requeridos.
e Anteriormente en un intento por ejecutar SEC como un servicio presentd varias
complicaciones.
e SEC necesita que el servicio MS Windows se ejecute en el arrangue sin interaccion del
usuario.
e Microsoft Windows no integra un motor Perl nativo [3], por lo que terceros han

desarrollado varias distribuciones diferentes de Windows Perl.

1.1.2  Probleméatica en soluciones alternas y formato de eventos.

Hay que mencionar que existen diversas soluciones de monitoreo y de registro de eventos que
capaces de ejecutar en el sistema Windows, éstas se centran en brindar informes analiticos,
archivo de registros (logs), variedad de sondas de monitoreo y lo mas importante la emisién de
alertas en base a la operatividad de la correlacion de eventos de manera muy basica. Es necesario
comprender que la mayor problematica es la errénea confianza que poseen las empresas en sus
sistemas nativos, por ello ignoran la mayoria de soluciones de gestion de eventos de dominio
comercial debido a su alto costo ya que estan orientadas a nivel empresarial.

Las soluciones gratuitas de codigo abierto pueden carecer de ciertas funciones y caracteristicas.
Las soluciones de gestion de eventos centralizadas enfocadas en bases de datos y registro de
acciones consumen muchos recursos en hardware, software, humanos y financieros. Debido a
estas razones surge la necesidad de una herramienta de identificacion de incidentes y amenazas

en tiempo real.
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1.2 Apoyoy contribucion del trabajo
Debido a la necesidad producida por la problematica, es necesario la implementacion de un
sistema confiable que sea centralizado o hibrido de correlacion de eventos, destinado a usuarios
del sistema operativo Windows a través del uso de Simple Event Correlator, este siendo uno de
los primeros lenguajes de programacion, de los mas fuertes y robustos pero también de los mas
desconocidos a pesar de existir ya muchos afios, se lo escogié como el motor de correlacion
predeterminado, con su extensa aceptacion por parte de la comunidad académica e industrial,
flexibilidad, capacidad y de codigo abierto.
Debido que se realiz6 una comparacion entre distribuciones comunes de MS Windows Perl en
cuanto se refiere a caracteristicas y rendimiento, la cual aludié del uso de Cygwin Perl como
emulador de las caracteristicas del sistema UNIX, del cual dependen en especial operaciones para
entrada y salida de disco. También se puede utilizar algunos otros binarios de Cygwin disponibles
para acciones de SEC con el proposito de evitar la instalacion de software adicional o escritura
de scripts.
Un intento anterior de ejecutar SEC como un servicio MS Windows tuvo lugar en 2008 por uno
de los miembros de la comunidad SEC y se publicé a través de la lista de correo SEC [4],
desgraciadamente no obtuvo éxito, como consecuencia generd necesidad de desarrollo de una
nueva herramienta capaz de correr el proceso SEC Perl como un servicio nativo de Windows
convirtiendose en un requisito fundamental de para la ejecucion de SEC en Windows.
Para lo cual el autor desarroll6 una nueva herramienta de correlacion de eventos basado en reglas
de correlacion basado en lenguaje Perl, con interfaz grafica e instrucciones de codigo en Python,
ademas de estos ha utilizado otras herramientas como Syslog-Watcher, Notepad++, servidor de
Ubuntu, kali Linux y sus aplicaciones asociadas.
La herramienta presentd las siguientes caracteristicas:

e Interfaz de usuario para configurar parametros SEC

e (Generacion de eventos en archivos de texto plano

e Seleccidn y extraccion de informacién

e Control y monitoreo del estado del servicio

e Herramientas para visualizacion de datos

e Capacidad de exportacién en diferentes formatos

e Busqueda selectiva de informacién

e Visualizacion selectiva.

El paquete estd disponible como un Gnico archivo que debe ser instalado manualmente, la
aplicacion se ha compactado como un servicio de MS Windows, formularios de Windows y

aplicaciones de consola, todo ello compactado en un ejecutable portatil
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En cuanto se refiere a la recoleccién y transferencia de logs a través de la red, escogio el uso del
Syslog-Watcher como la herramienta de registros, esto debido a su robustez sin costo de pago.
Se establecieron conjuntos de reglas de prueba de concepto para SEC destinado al monitoreo

proactivo de eventos y la correlacion de eventos en Windows.

2 Descripcion general
Este capitulo describe la informacion de manera general para su mejor comprension, basado en
trabajos académicos y publicados en revistas de interés informatico acerca de monitoreo de
registros, correlacion proactiva de eventos y balance de soluciones de monitoreo de registros
disponibles que pueden ejecutarse en el sistema operativo MS Windows
2.1 Eventos
Un evento es un registro de un incidente o el informe de un estado que ocurre en un momento con
un determinado tiempo que brinda informacién clara y precisa del acontecimiento, la informacion
presentada en los registros se utiliza para observar el estado, pero en uso general se lo toma para
encontrar y analizar anomalias, detectar amenazas, estudio de errores, fallos de sistema, seguridad
y depuracion. Con todas esas aplicaciones el registro de eventos juega un papel sumamente
importante en la administracion de sistemas informaticos, analisis forense y auditorias de
seguridad desembocando en la solucidn de problemas de software.
Cada entrada de registro al sistema se considera como un evento Unico, que se registra y se
almacena, esta investigacion se enfoca en los registros de seguridad de la plataforma Windows,
registros causados por algun incidente, que provocara un registro en el sistema con archivos de
texto almacenados en el disco, que generalmente estd en formato personalizado y ocasionalmente
los eventos también se registran en las bases de datos, mismos que sera generado por la
herramienta de monitoreo Syslog-Watcher, para su posterior toma de decisiones en base a reglas
de correlacidn programadas en lenguaje Perl que es nativo de Simple Event Correlator.
Microsoft define un evento como cualquier evento significativo en la computadora 0 en un
programa que requiere que los usuarios sean notificados o que se agregue una entrada a un registro
[5]. Los registros de eventos de Microsoft Windows [6] se clasifican en cinco niveles de gravedad:
informativo, advertencia, error, éxito de auditoria y error de auditoria, donde los dos ultimos son
eventos de seguridad especificos.

e Aplicacion: contiene eventos de la aplicacion genérica, los eventos se clasifican como

formativos, de advertencia o de error.
e Seguridad: contiene eventos de auditoria de seguridad que se clasifican como exitosos o
fallidos
e Configuracion: contiene eventos sobre la configuracion de aplicaciones nativas de MS

Windows, como roles, caracteristicas, actualizaciones de Windows, etc.
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e Sistema: contiene eventos relacionados con las operaciones internas del sistema y la
operacion de los servicios del sistema MS Windows.
Cualquier programa puede generar alertas en el registro de eventos de MS Windows y Syslog-
Watcher adopta dentro de su estructura los cinco niveles de gravedad, a diferencia del registro de
eventos del sistema operativo Windows, Syslog-Watcher va mas alla, posee una auditoria mas
ruda y nada flexible, ya que esta es una solucion ofertada al entorno corporativo y de empresas,
se detalla en el apartado 2.6 la descripcién y funciones de Syslog-Watcher.

© Manage Local Syslog Watcher - X

| “ @ ¥y @ 8 8 & JEBE B &6 0
e D n == = 0 = g - (=2
Remote Server ||Start Server | Stop Server Status | Refresh  Filter  Find | Storage Search Export Import Delete Reports | VendorPack Settings | Support Info
Show: Any Severity~ from: 102.168.1.58~ latest 1000 3 syslogs | Refresh: 10 2 seconds | Refreshed: 01/08/2020 18:52:50 | V] Auto scroll

o [EEESETETITH syslous forPeriod Search Results (0) Sources (1) SewverLog Backups
2 [Received Source IP Source Name Facility Severity Timestamp Tg Origin | Message ~
3 [07/08/2020 19:52:06.220 local 0 Debug 2020-08-07 20:01:11 Vaio ERROR. 100 [The description for EventlD 100 from i

P 07/08/2020 19:52:06.220 92.168.1. loc: 2020-08-07 20:01:11 aio ERROR 100 [The desci v

< [o7/0872020 18:52:06.219 192.168.1.58 2020-08-07 20:01:11 ERROR 100 [The description for EventiD 100 from
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07/08/2020 19:52:04.186 192.168.1.58 local 0 Debug 2020-08-07 20:01:08 Vaio INFO 3000 Vaio\ Usuario Se solicita Ia cr 3 se icono para el extremo .
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Debug / local 0 (192.168.1.58) viernes, 7 de agosto de 2020 19:52:06.220 &
ERROR 100 [The description for EventID 100 from source niZeroconfService — Searching VendorPacks...
cannot be found: El tipo de recurso especificado no se encuentra en el archivo de imagen. ] b

For Help, press F1 Service: Started (5.1.0) Tot: 28.038 Dsp: 1.000 Fit: 0 Sel: 1 uDP: 514 IPvd  IPvE  Trial (15 days left)! Ver: 5.1.0

Figura 1. Entrada de registros de evento en Syslog-Watcher

La figura muestra la interfaz grafica de Syslog-Watcher correspondiente al registro de eventos y

emision de alertas.

2.1.1 Formato de eventos.

Ya que existe variedad de formatos de registro proveniente de una amplia gama de sondas lo cual
produce un problema al momento de recolectar y correlacionar eventos provenientes de distintas
aplicaciones, existieron diversos puntos de vista y esfuerzos de investigadores para intentar
solucionar esta problematica, proponiendo mineria de datos basados en algoritmos, protocolos
para normalizacidn de registros o los experimentos para automatizar la normalizacion de registros
con uso de protocolos genéricos de formato de registro. Practicamente el problema persiste como
resultado de la falta de reglas de gobierno para evaluar el cumplimiento de formato de eventos de
las aplicaciones contra un conjunto de estandares unificados.

Soluciones de cédigo libre y comerciales que efectian andlisis de registros necesitan de su
analizador de estructura de eventos sin procesar y se encuentra pre-configurado. Eso evidencia
ante la admisién de formatos de registro no determinados la bisqueda necesaria de interaccion

humana para puntualizar un analizador de registro actualizado, es necesario mencionar que una
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herramienta de correlacion de eventos y toma de decisiones por mas potente y robusta que sea no
significard nada si la persona a cargo de su uso no posee las habilidades y el conocimiento
requerido para su correcto manejo, por lo que se establece la estricta relacion de dependencia
entre hombre-maquina y maquina-hombre. Si bien los investigadores han realizado grandes
esfuerzos para utilizar estructuras de formato [7] [8]. Se realiz6 una investigacion reciente [9]
para definir algoritmos automatizados para extraer informacion de redes genéricas y eventos de
seguridad utilizando un nuevo enfoque nombrado por los autores Log Template Extraction (LTE).
Si bien varios investigadores realizaron esfuerzos notables y proporcionaron efectivamente
algoritmos para la mineria de registros y la identificacion de formatos [17] [10] [11] [12] [13],
hay esfuerzos continuos para encontrar un formato de registro unificado.

Otro formato de registro mas maduro es Graylog Extended Log Format (GELF) [14],
proporcionado por Graylog, un productor de software de gestion de registros, para superar la
deficiencia de los protocolos syslog. Se han propuesto otros intentos, principalmente con fines
especificos para servir tipos especificos de aplicaciones, como servidores web [8] o aplicaciones
de seguridad [15] [16].

Uno de los formatos de registro comunes es IETF [17] - RFC5424, usado principalmente por
sistemas basados en UNIX, este formato es la versién avanzada de syslog BSD-RFC3164 que es
obsoleto, los avances de syslog IETF son en transporte seguro de registros mediante el uso de
TLS sobre el protocolo TCP/IP y datos estructurados con extensiones especificas del proveedor,

por lo que permite agregar campos adicionales a los eventos

<110=1 2013-03-10T22:44:01.000000+-03:00 MG 75LAB AeXSvc 1288 SMP [NXLOG@14506 AexSeverity="Trace"] Operation started.

; Protocol version L \l/

Priori Message
ority:

- . Vendor extension
(Facility * 8) + Severity

- Structured data parameters
Facility: 13 (log audit) ~» Message [D
Se::?rit'_f: 6 (Informational) Process ID

(13*8) +6=114 Application name
Host name
= Timestamp, restricted RFC3339

Figura 2. Formato syslog de IETF (RFC5424)
La figura 2 muestra una entrada de syslog IETF, su composicién basica de la cual se derivan la

mayoria de formatos, detallando cada uno de los campos que lo componen.

2.1.2 Formato en MS Windows
Para el sistema operativo Windows el formato que presenta es diferente [18]; posee un conjunto
de campos diferentes basando el almacenamiento de eventos en archivos binarios y administrados

con un servicio de registro dedicado nativo.
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Los principales campos que presenta un evento en Windows son:

2.2
221

Nivel: la gravedad del evento (informativo, advertencia o error) y (éxito o falla) para
eventos de seguridad

ID de evento: una identificacion de evento Unica donde cada ID define una categoria
especifica.

Registrado: indica hora y fecha de registro del evento.

LogName: la categoria del registro (aplicacién, seguridad, sistema, etc.)

Fuente: la fuente es la aplicacion o servicio de registro.

Recoleccion de Eventos

Herramientas de recoleccidn de eventos.

Este apartado provee informacion acerca de herramientas de recoleccion de registros de uso de

comun, faciles de configurar y gratuitas. Existen varias herramientas disponibles, algunas de ellas

se las menciona a continuacion con una breve descripcion.

NXLog-ce [20] es una herramienta gratuita de recopilacion de registros de proposito
general dirigida a varios sistemas operativos y capaz de recopilar eventos de varias
fuentes. Su principal ventaja radica en tratar eventos basados en campos, lo que le permite
admitir facilmente varios formatos de registro y normalizar y filtrar eventos facilmente.
Beats [21] es una herramienta de recopilacion de registros de codigo abierto, que admite
varias fuentes. Beats se divide en cuatro aplicaciones separadas: Packetbeat recopila datos
de paquetes de red, Topbeat recopila datos de utilizacion de recursos, Filebeat recopila
eventos de archivos de registro y Winlogbeat recopila registros de eventos de Windows.
Logstash [22] es otra herramienta de recopilacion, normalizacién y reenvio de registros
de cadigo abierto de Elastic, con capacidades de canalizacion en tiempo real y soporte de
complementos personalizados. Depende de los complementos para entrada, salida y
filtracion.

Snare agent [23] es una herramienta de recopilacion de registros presentada en dos
versiones, una comercial que es capaz de normalizarse y una version gratuita que se limita
al formato de registro propio de Snare.

El reenvio de eventos nativo sin agente [24] es un método nativo en el sistema operativo
MS Windows para reenviar eventos de uno o mas nodos a otro nodo Unico, se puede
habilitar manualmente o mediante una politica de grupo, y solo puede transportar eventos

a través del Registro de eventos del sistema operativo Windows.

Destacandose entre las anteriores dos herramientas, que son muy flexibles, las cuales son NXLog-

ce y Logstash, soportando varios formatos de registro, transporte y capacidad de normalizacion.
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2.2.2 Recoleccion de eventos, almacenamiento y recuperacion
Los eventos que se producen provenientes de las aplicaciones de manera general se escriben en
archivos de texto plano en el disco ya sea en formato .txt, .json, .xml, en cambio otros archivos
pueden ser almacenados de una manera diferente como el archivo de eventos de MS Windows
que son almacenados en formato binario personalizado [18] en "% windir% \ System32 \ winevt
\ Logs" y se consultan a través de API para recuperar valores. Otras aplicaciones poseen la
capacidad de almacenar sus eventos en una base de datos, poseen una varias ventajas como lo
son:

e Facilidad de opciones de blsqueda y consultas

e Disponibilidad y comparticion de datos globalmente.

e Facil y rapido acceso a los datos.

e Evita datos repetidos o duplicados.

e Escalabilidad.

e Ingreso ilimitado de datos.

e Aumento de rendimiento y productividad.

e Centralizacion de la informacion.
Un sistema de registro centralizado puede almacenar el evento recolectado en archivos planos en
el disco o0 en una base de datos, como se menciona en las ventajas esto facilita las operaciones de
busqueda y la capacidad de crear informes. Una de las soluciones de recopilacion de eventos
conocidas basadas en una base de datos orientada a documentos que utiliza JSON es ElasticSearch
[19], que resuelve los gastos generales mediante la deteccion de la estructura de datos de eventos

y crea un indice personalizado.

2.3 Anédlisis de amenazas actuales de seguridad en la red.

Estudios recientes muestran que las amenazas cibernéticas estan en continuo crecimiento, mas
aun en la pandemia del 2020, a dia de hoy las amenazas en linea han aumentado hasta 6 veces sus
niveles habituales, comparando medidas anteriores se observa un fuerte aumento en la actividad
maliciosa, siendo el phishing la mas explotada. La ciberdelincuencia profesional también ha
utilizado el incidente global como pantalla para promover sus actividades, estos intentos de
phishing se han elevado a niveles del 600% a inicios de marzo, entre las mas importantes también
se destacan los ataques de extorsion y el compromiso de correo electrénico comercial.

Ademas del crecimiento elevado de los niveles de amenaza, se observé un aumento en uso general
de internet en un 17%, esto producido por el confinamiento y el teletrabajo, aumento en cual las
visitas a los sitios de tutoria aumento un 400%, sitios politicos 320%, televisién 210% vy jardineria
200%, siendo esto carnada muy deseada por los ciberdelincuentes, el nivel de ataque es alto, los

atagues han incluido malware para robar informacion, como ataques a hospitales, organizaciones,
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intentos de robo de informacion de las vacunas, etc. Son amplios los blancos que ellos poseen,
son muchas las opciones que tienen por explotar de las vulnerabilidades creadas por el aumento
del trabajo remoto, esto evidencia la necesidad de los sistemas de monitoreo y técnicas de analisis
para comprendes las actividades producidas dentro de un sistema. Inicialmente, los especialistas
de Tl utilizaron los registros para el diagndstico técnico [25], sin embargo, hoy en dia, los registros
de auditoria de seguridad se usan ampliamente en corporaciones con alta conciencia de seguridad,
e incluso la ley requiere que algunos proveedores de servicios mantengan un archivo de registros.
2.4 Correlacion de eventos

La correlacion de eventos, segun lo definido por Jakobson y Weissman [26], es una manera de
interpretacion conceptual, en la cual se brinda un nuevo significado a un conjunto de eventos
generados por determinada accion durante un intervalo de tiempo predefinido. Esto también
indica que se pueden generar eventos sintéticos y reemplazar el con junto original de eventos
correlacionados. Dentro de las TICS estan correlacionados dos 0 mas eventos si entre si poseen
una conexion causal, finalmente la comprension clara de la causalidad que rodea la produccion
de un evento no procesado es fundamental para la construccién de reglas proactivas de correlacion

de eventos.

2.4.1 Técnicas y propiedades de la correlacion de eventos

Estas dependen de los enfoques y objetivos deseados por el motor de correlacion ya que puede
utilizarlo para un uso en especifico o para fines generales. Las técnicas generales para la
correlacion de eventos son:

e Gréfico de dependencia basado [27]: un método de correlacidn de eventos basado en
gréaficos, donde todo el sistema de T1 se representa como un grafico. Los dispositivos de
red, servidores, aplicaciones y otros componentes del sistema se representan como nodos;
mientras que las dependencias entre los componentes del sistema son los arcos del
grafico. Cuando un componente del sistema falla, el gréafico se utiliza para definir otros
componentes del sistema afectados.

e Basado en un libro de c6digos [28]: un experto humano crea un llamado libro de c6digos
gue consiste en vectores. Cada vector describe una descripcion comun (o causa raiz) para
condiciones de error especificas en el sistema de Tl y los componentes del vector
corresponden a sintomas de esta condicién de falla. Cuando se observan fallas dentro de
un sistema de TI, el vector se calcula en funcién de estas fallas y se busca en el libro de
cédigos para encontrar una coincidencia o una coincidencia parcial. La coincidencia se
informa a los administradores.

e Basado en la red bayesiana [29]: un gréafico a ciclico dirigido, que modela las relaciones

probabilisticas entre los componentes del sistema representados por variables aleatorias
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e Red neuronal basada [30]: un modelo artificial de inteligencia creado por una red de
nodos de procesamiento, que realiza operaciones en las entradas evaluadas para generar
salidas, que se utilizan como entradas para otros nodos.

e Basado en reglas [26] [31]: las reglas especifican una relacion de condicion a accion,
cuando uno 0 mas eventos coinciden con una condicién, se activa una accion o0 mas.

e Modelo basado [32]: la representacion de la estructura y los comportamientos de un

sistema bajo observacion en un modelo.

Se debe mencionar que no todas las propiedades se aplican a las técnicas y la mayoria de técnicas
se pueden usar con diferentes propiedades. Entre las principales propiedades de los motores de
correlacién son:

e Conocimiento del dominio.

e Autoaprendizaje versus conocimiento externo.

e Datos en tiempo real versus datos almacenados.

e Sin estado vs. Con estado.

e Pasivo frente a activo.

e Centralizado versus distribuido.

e Politica predeterminada.

e Pérdida de informacion.

e Transparencia.

e Robustez.

e Mantenibilidad.

e Conocimiento profundo versus conocimiento superficial.

2.4.2  Arquitectura de correlacion de eventos

La correlacion se enfoca en eventos centralizados y distribuidos, el enfoque distribuido ha sido
adoptado utilizando SEC por J. Myers et al. [33], indica varias desventajas de la arquitectura. El
disefo distribuido se basa en la correlacidn de eventos en el nodo que produce los eventos en si.

No es necesario decir que un sistema de gestion de registros centralizado requerira amplios
recursos de personal humano para poder realizar tareas de auditoria. Una vision mas amplia de
incidentes producidos posee la correlacion de eventos centralizada, esta arquitectura esta enfocada
en el transporte de eventos con el uso de la red, misma que proviene de nodos que producen los
registros, esto genera trafico intensivo en la red, solucionandose en base al filtrado de eventos que

posea cada nodo o mediante un servidor de registro, actuando como puerta de



17 Generacién de CiberInteligencia mediante la herramienta SEC para
correlacién de eventos

enlace(GATEWAY), es necesario prever una alta demanda de recursos dentro del servidor

correlador de eventos principal que ocasionaria una obstruccion ante la mejora en escalabilidad.

2.4.3 Enfoque hibrido
Este enfoque se realiza combinando dos enfoques de correlacion mencionados anteriormente
como: centralizados y distribuidos, en dos fases. La primera sigue un punto de vista distribuido
de correlacion de eventos para cada nodo, la segunda a través del transporte de eventos sintéticos
y criticos distribuidos a un servidor de registro en él cual se encuentra el motor de correlacién con
funcién de desarrollar acciones amplias. Como ejemplo a esto: una IP que se encuentra generando
diferentes eventos derivando en fallas de autenticacion en un lapso determinado de tiempo, se
bloquea esa IP durante unos minutos por activacién de una accion, a continuacion, se produce un
evento sintético y se traslada al motor de correlacion centralizado, el cual valora el nimero de
incidentes recibidos, fuentes, destinos y finalmente correlaciona con terceros eventos enviados
para tomar una amplia operacion.
2.4.4  Soluciones de monitoreo y correladores de eventos comunes.
El analisis comparativo entre las herramientas de correlacion de eventos existentes ha recibido
cierta atencion de los investigadores en los Gltimos afios [34] [39]. No obstante, se opto por el uso
de sistemas basados en UNIX.
Con el fin de cumplir los objetivos de este trabajo de investigacion de proveer de una solucion de
correlacién de eventos proactiva, gratuita capaz de ser ejecutada en el sistema operativo MS
Windows se ha realizado una comparacion entre el monitoreo comun y soluciones de correlacion
de eventos. Las comparaciones de estas soluciones presentan caracteristicas que se basan en
documentacion que muestran las capacidades de cada herramienta como:

e LOGalyze [35] es un monitor de red y gestion de registros centralizado gratuito con

capacidades de analisis de datos en tiempo real basadas en Java.

Ventajas:

> Recopilacién de registros sin agente y sin agente

> Capacidades de normalizacién

> Conjunto de informes pre empaquetados

> Gratis

Desventajas:

> Requiere amplios recursos

> Caracteristicas limitadas del motor de correlacion.

> Se sabe que el marco de Java carece de seguridad solida.

e ElasticSearch ELK Stack [19] es un conjunto de recopilacién de utilidades combinadas

para crear una plataforma de analisis y busqueda de extremo a extremo. Se considera
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como una solucion estable y hacen uso de esta Microsoft, Netflix, Adobe, CISCO, eBay
y algunos otros més. Posee varias herramientas en su coleccién y las principales son:
Logstash: herramienta flexible de recoleccion y transporte de eventos de codigo abierto
basada en Java.

ElasticSearch: motor de analisis y busqueda de codigo abierto distribuido con
caracteristicas de alta escalabilidad.

Beats: conjunto de herramientas y marco de recoleccién de registros y transporte.

Otras utilidades de cddigo abierto adicionales: Beats, Watcher, Shield, Elastic Cloud,
Marvel, Elasticsearch para Apache Hadoop.

Ventajas:

> Gratis y de cddigo abierto

> Capacidades de monitoreo y alerta

> Una coleccion bien disefiada de herramientas gratuitas, que se combinan para

formar una plataforma poderosa para la gestion de eventos.

> Documentacién y tutoriales precisos y faciles de seguir.

Desventajas:

> Filtrado de registros, que no promueve el nivel del motor de correlacién.

> Los mddulos de motor de correlacion disponibles son comerciales y costosos.
> Requiere amplios recursos

> Requiere especialistas calificados para el ajuste fino

e Esper / NEsper [36] son marcos de cddigo abierto basados en Java y .NET para el
procesamiento de eventos complejos (CEP). Los marcos de Esper y NEsper ayudan al
desarrollo rapido de aplicaciones que procesan eventos de registro. No pueden actuar
como correlacionadores de eventos listos para usar y también necesitan bibliotecas de
terceros adicionales.

Para el avance del trabajo de investigacion se han utilizado varias herramientas que han brindado
el soporte requerido para las pruebas, por lo que es necesario su reconocimiento en el trabajo con

su propio inciso.

2.5 Simple Event Correlator

Siendo ésta, parte de las soluciones de monitoreo mencionadas en el apartado anterior, es
necesario el detalle de esta herramienta que fue escogida para el desarrollo del trabajo de
investigacion. Simple Event Correlation [2], SEC se trata de un motor de correlacion en tiempo
real muy poderoso, ligero para administracién de redes, seguridad y monitoreo de archivos de
logs, deteccion de fraude la cual es de mayor importancia y otras tareas que estan involucradas en

la correlacion de eventos. Se encuentra escrita en lenguaje Perl, por tanto se basa en ese lenguaje
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y requiere una instalacion adicional de la distribucion de Perl para el funcionamiento correcto en
Windows. Perl otorga funciones adicionales como almacenamiento de eventos en base de datos.
Simple Event Correlator como motor de correlacién predeterminado obtiene extensa aprobacion
académica e industrial debido a su flexibilidad, capacidades, madurez y mejor su codigo abierto,
se considera a SEC como un script de Perl lo que resulta ventajoso ya que lo hace multiplataforma,
como es de conocimiento MS Windows escasea de un motor Perl nativo, esto hace necesario el
desarrollo de motores Perl perfeccionados por terceros.
Simple Event Correlator esta codificado como un script de Perl, un lenguaje interpretado y las
caracteristicas requeridas del motor de correlacion son:

e Procesado de ingreso de eventos en tiempo real.

e Flexible configuracion.

e Capacidad de producir eventos sintéticos.

e Eficacia.

e Mantenimiento y actualizacion frecuente de decisiones de correlacion.

e Menor consumo de recursos.

e Escalabilidad.

e Correlacion activa.

2.5.1 Capacidades

SEC vy sus capacidades podran ser usadas y perfeccionadas en base a la capacidad de uso y
desarrollo por parte del usuario, basandose en la capacidad de correlacionar eventos producidos
en tiempo real, las capacidades de SEC:

e Clases de reglas: Los tipos de reglas del médulo del motor de correlacién NXLog-ce son
mas 0 menos equivalentes a los tipos de reglas Single, Supress, Pair, PairWithWindow y
SingleWithThreshold SEC. SEC tiene una rica coleccidn de tipos de reglas adicionales,
como EventGroup y Jump. Ademas, las reglas SEC pueden combinarse para operaciones
de correlacion mas avanzadas.

e Eventos sintéticos: SEC es capaz de generar eventos sintéticos, que se utilizan para activar
otras reglas.

e Unir reglas en esquemas de correlacion de eventos: Utilizando contextos, eventos
sintéticos y otras medidas de intercambio de datos. Las reglas pueden crear, modificar o
eliminar contextos, mientras que otras reglas validan esos contextos lado a lado para la
coincidencia de eventos. Otra forma es generar eventos sintéticos por conjunto de reglas
gue desencadena su conjunto de reglas.

e Coincidencia avanzada de eventos con la funcion Perl: El uso de expresiones regulares

permite el analisis flexible de eventos, pero tiene inconvenientes, como la utilizacion
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intensiva de recursos Y la falta de capacidad de operaciones matematicas. SEC permite el
uso de la funcion Perl como tipo de patrdn, esta caracteristica permite una forma muy
flexible de hacer coincidir eventos y aprovechar los médulos Perl, para realizar procesos
de evaluacion como la definicion de la red de una direccion IP.

. Usar variables de coincidencia en nombre y almacenamiento en caché de coincidencias:
SEC admite variables de coincidencia de nombre y almacenamiento en memoria caché
de coincidencias, para minimizar la utilizacion de recursos mediante el uso de mapas
variables y tipos de patrones en caché. Por ejemplo, una regla puede analizar un evento
usando una funcion Perl y luego crea una tabla hash de pares de campo-valor. La tabla
hash puede ser utilizada por otras reglas para la coincidencia. Este método evita el analisis
redundante de eventos.

La capacidad de SEC para crear reglas le permiten una ejecucion temporalizada y planificada,

dicho de otra manera, posee capacidad de generar una correlacion eventos automaticos, suponga

la busqueda y correlacion eventos un fin de semana o festivo en la cual el usuario esté libre, se

podra hacer uso de esta herramienta.

2.5.2 Fallos en intento de ejecucion de SEC como servicio
Anteriormente se tratd de ejecutar SEC como un servicio MS Windows, publicandose para la
comunidad y sus miembros las razones por las cuales no tuvo éxito y fueron:

e Actualizacién para SEC solicita la edicion manual de su archivo de script.

e Necesita de ActiveState Perl, ya que limita la interaccidn con el proceso como resultado
de falta de caracteristicas en los sistemas propietarios de UNIX, como envio de sefiales
de interrupcion.

e Depende del médulo personalizado ActiveState Perl Win32 :: Daemon aportado por el
miembro de la comunidad Perl Dave Roth. La Gltima actualizacion del modulo fue en
junio de 2003 [37], mientras que la Ultima actualizacion de ActiveState Perl fue en marzo
de 2013; al momento de escribir este estudio.

e Problema popular de bloqueo con el uso de accion de comando en Shell: shellcmd.

Estas dificultades han hecho del intento algo no confiable, destacando la necesidad de una
solucioén segura y confiable que permita ejecutar el proceso SEC Perl en MS Windows como un

servicio.

2.5.3 Mecanismos de adquisicion.
El mecanismo de adquisicién se produce a través de archivos de configuracion de SEC o por

generacion de expresiones por medio de la interfaz web, es decir por medio de instruccion directa
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de REGEXP (Expresiones regulares) mediante la creacion, edicion o modificacion de las mismas
dentro de las cuales lleva pardmetros como: tipo de entrada y acciones

Otro mecanismo es directamente o un generador de archivos de SEC, del mismo modo
configurando o creando expresiones regulares para poder coincidir en la correlacion de la
informacion que se necesita extraer.

El médulo NXLog-ce (pm_evcorr) [20] es un médulo dedicado dentro de la herramienta de
recopilacion de registros NXLog-ce, que actia como un motor de correlacion. Esta codificado
utilizando lenguaje de programacion objetivo C. Esta herramienta es de gran importancia debido
que puede producir eventos sintéticos necesarios para un entorno de pruebas en conjunto con la
herramienta Syslog Watcher. Esta es una de las herramientas de software que contribuyen a la
realizacion del trabajo de investigacion.

2.6 Syslog-Watcher

2.6.1 ¢Que es syslog?

Syslog es un protocolo estandar que se utiliza para el envio de mensajes de eventos o registros
del sistema hacia un servidor syslog especifico, del cual su funcién principal es recolectar diversos
registros provenientes de dispositivos y varias maquinas diferentes hacia una unica ubicacién
central Este protocolo se encuentra habilitado en enrutadores, conmutadores, cortafuegos
conocidos en su mayoria como equipos de red, inclusive se encuentra presente en algunos scaners
e impresoras.

Syslog watcher incluye tres niveles de licencia, dos de ellos son versién pago que oscilan entre
los 99 y 100 ddlares americanos, el restante es una licencia gratuita de no uso comercial con
limitacion de hasta cinco fuentes de syslog, se menciono que esta seria la version a utilizar.

En su mayoria utiliza el protocolo UDP en el puerto 514 destinado para syslog, pero es
configurable para cualquier puerto, ademas se permite utilizar en algunos dispositivos el puerto
1468 en TCP para confirmacién de entrega de mensajes. Ademas, Syslog Watcher esta disponible

para sistemas basados en Unix.
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Figura 3. Entorno de funcién de syslog
El mensaje se conforma de tres partes:
PRI: el valor de prioridad, de 0 a 23, que categorizan el tipo de mensaje.
HEADER: cabecera con informacion de identificacion, que clasifica por importancia o severidad
del mensaje enunrango deOa 7.
MSG: cuerpo del mensaje, en el cual no suele tener mas de 1024 bytes.

Cddigo Gravedad Descripcion

0 Emergencia  Sistema no disponible

1 Alerta Tomar acciones urgente

2 Critico Condiciones de trabajo nivel critico

3 Error Condiciones de trabajo nivel error

4 Advertencia  Condiciones de advertencia

5 AvViso Precaucién de operacién, tomar
precauciones

6 Informativo  Mensajes de informacién

7 Depurar Nivel de depuracion, debug
Tabla 1. Valores de categorizacidn para cabecera.

En general los mensajes varian de acuerdo a su tipo, pero mantienen su estructura definida por:
07/08/2020, 19:47,Debug,192.168.1.58, ERROR 100 [DESCRIPCION]

Las lineas anteriores muestran un ejemplo de un mensaje recibido, componiéndose de:

Fecha: 07/08/2020, 19:47

IP: 192.168.1.58

Tipo de error: ERROR 100

Descripcién: The description for EventlD 100 from source niZeroconfService cannot be found:
El tipo de recurso especificado no se encuentra en el archivo de imagen.

El protocolo syslog no brinda algin mecanismo u accién de seguridad por lo existe una

autenticacion incorporada que brinde garantia de los mensajes entrantes sean provenientes de del
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equipo o dispositivo que dice estar enviandolos, esto lo hace susceptible a los ataques de

reproduccion.

3 Correlacion de eventos en Microsoft Windows y manipulaciéon de informacion para

filtracion, extraccion y envio a otras herramientas.
Este capitulo muestra una implementacion propuesta para usar el motor de correlacion SEC en
Microsoft Windows. Se presenta la arquitectura en la cual se basa el desarrollo del trabajo de
investigacion misma que muestra la integracion de las herramientas software de version libre. Se
cubren los aspectos principales de la aplicacion desarrollada, que integra el proceso SEC Perl para
ejecutarse como un servicio. El uso de NXLog como herramienta de recopilacion de registros,
que incluye asegurar el transporte de eventos de forma segura como también la integracion de
Syslog watcher como el instrumento generador de archivos txt contenedores de informacion,
misma que se extrae y filtra con el uso del motor de correlacion y lenguaje de programacion Perl
a través de creacion de expresiones regulares REGEXP, se busca extraer la informacién que
contenga “ERROR #”, “IP” y “DESCRIPCION”, desechando el resto, los datos se almacenan y
recopilan en una base de datos y se exportan hacia otra herramienta que se encarga de brindar la
interfaz visual con programacion en Python, dando asi una herramienta de correlacion y
visualizacion de eventos para el analisis respectivo por parte de usuarios entendidos en el tema.
3.1  Requisitos del motor de correlacion y herramienta de recoleccion de eventos
Esta seccidn destaca los requisitos del motor de correlacion y la herramienta de recopilacion de
registros necesarios para la implementacion propuesta en este trabajo. Tomando en cuenta el caso
de uso y la capacidad de proporcionar una solucion de correlacion de eventos multipropésito,
entre las caracteristicas requeridas del motor de correlacion:

e Procesado en tiempo real de eventos entrantes

e Configuracion flexible con expresiones regulares.

e Generacion de eventos sintéticos.

¢ Mantenimiento, decisiones de correlacién transparentes y actualizaciones frecuentes

e Ligero, minimo consumo de recursos posible

e Eficacia.

e Escalabilidad

e Correlacion activa

¢ Distribuible capacidad de centralizacion

Los requisitos para la herramienta de recopilacion de registros son: se puede tomar esta seccion.
e Posibilidad de recopilar registros de eventos de Windows

e Capacidades de normalizacion de registros
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e Registre el transporte de manera segura, se favorece el cumplimiento de RFC5425
e Soporte de multiples formatos de registro comunes en un formato de syslog particular
e Ligero

e Configuracion bien documentada y facil

El reenvio de eventos nativos del sistema operativo Windows no es facil de configurar, no admite
otras fuentes de registro y ain requeriria una herramienta para alimentar su contenido a la SEC,
que se promovié anteriormente como motor de correlacion.
3.2 Caracteristicas y rendimiento de las distribuciones de Microsoft Windows Perl
Las principales distribuciones de Perl para MS Windows segun la pagina de descarga de Perl.org
son ActiveState Perl [38], Strawberry Perl [39] y DWIM, un derivado de cddigo abierto de
Strawberry Perl. Ademas de los mencionados, Cygwin [40], una coleccion de herramientas GNU
y de cédigo abierto que proporcionan una funcionalidad similar a una distribucién de Linux en
Windows, proporciona la distribucion de Cygwin Perl. Cygwin Perl se ejecuta en Windows en un
entorno UNIX practicamente emulado con la ayuda de bibliotecas especiales de Cygwin. Hay
disponibles otras distribuciones de Windows Perl, derivadas principalmente de las distribuciones
principales mencionadas anteriormente. Esta seccion proporciona una lista de caracteristicas para
cada distribucidn principal, en particular las caracteristicas que afectan las operaciones de la SEC
y la implementacién propuesta.
Caracteristicas de ActiveState Perl 5.22.1.2201:

e Facil de instalar como un Unico paquete MSI

e Incluye la utilidad de administracion de paguetes PPM, que permite la instalacién de

modulos adicionales y agregar repositorios adicionales
¢ Disponibilidad de soporte comercial
e Admite médulos de compilacién de usuario

e El tamafio del paquete es 28.5 MB, en el disco 117 MB

Caracteristicas de Strawberry Perl 5.22.1.2:
e Facil instalacién a través de un Gnico paquete MSI
¢ Incluye el compilador gcc mas herramientas relacionadas, todas las bibliotecas externas
para compilar modulos adicionales
e Utiliza cpan para la instalacion de médulos adicionales.
e Eltamafio del paquete es 83 MB, en el disco 112 MB maés la cadena de herramientas 311
MB

Caracteristicas de Cygwin Perl 5.22.1:

e Facil instalacién a través del instalador de interfaz de usuario Unico
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e Incluye cpan, pero los modulos se pueden compilar a través de Cygwin gcc

e Portabilidad: aunque por defecto Cygwin se proporciona como un instalador ejecutable,
que a su vez instala los paquetes seleccionados. Se encontré que los archivos binarios
eran totalmente portatiles y capaces de ejecutarse sin instalacion siempre que se
transporten con sus dependencias requeridas.

e Eltamafio de la suma de Tarball es de 39 MB, en el disco 129 MB

e Cygwin como emulacion avanzada de sistemas UNIX, es requerida por varias
caracteristicas SEC, como:

e Canalizacion con nombre: entrada SEC desde una tuberia con nombre

e Bifurcacion de proceso: separacion de SEC y ejecucion en segundo plano

e Sefiales: sefiales de interrupcién utilizadas para varios comandos SEC

e Se pueden usar otros binarios de Cygwin para diversas operaciones.

La conclusion de comparar la lista de caracteristicas anterior es que las distribuciones ActiveState
Perl y Strawberry Perl pueden considerarse iguales desde la perspectiva de las caracteristicas

requeridas para ejecutar SEC.

3.3 Diagrama de relacion e integracion de herramientas software
Después del analisis y estudio de software existente, que poseen similares caracteristicas, se opto

por usar las herramientas presentes en la figura 4.

Se desarroll6 una aplicacion basado en el lenguaje de programacion Python, la cual provee la
interfaz grafica a la herramienta, como se puede observar en la figura anterior, cada uno de los

softwares tiene relacién y estricta dependencia con los demas.

Todas las maquinas virtuales comenzaron y detuvieron las operaciones de correlacion al mismo
tiempo, mediante el envio de entradas de registro definidas, emparejadas por el motor de
correlacién NXLog que activé el inicio y la detencion del servicio. Inicié con la generacion y
recoleccién de eventos con Syslog Watcher, para esto se utilizaron dos maquinas fisicas con

sistema operativo Windows y Kali Linux.
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Figura 4. Esquema de integracion de herramientas

Se busco generar los eventos mediante intentos de intrusién y accesos remotos habilitando los
puertos respectivos para cada protocolo, al producirse los eventos se monitorean y almacenan

ordenados por hora y fecha de ejecucion.
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Export to Text Files X

Export folder:

1 Ch\Users\)pil1\Desktop\tehackee ... ||| Explore Folder
Subfolder:

Y | | Tag M

Filename:
L] | importesys. txt | Tag M
[ create a new file when the size is more than (KBytes): 10240 | %ID%

SEVERITY %
FSEVERITY_NUM S
HFACILITY%S

Trim syslog messages to maximum: characters SFACILITY_NUM%
Preprocess messages for export to: | %ML File | WBSOURCE_IP%
%SOURCE_MAME:
| Lineending: [CRHF »| Encoding: |UTF-8 ~ S TIMESTAMP %
%TAGH
H%ORIGINS

HDATE_LONG%
%DATE_SHORT:
HTIME_LONG%
S TIME_SHORT?:
%MESSAGE:

File header:

Message conversion template:
%DATE_SHORT %, %TIME_SHORT %, %SEVERITY %o, %SOURCE_IP %, % | Tag P I

< >

File footer:

0 Export Cancel

Figura 5. Syslog Watcher — Exportacion de informacion.

A continuacion, Syslog Watcher posee la funcién de exportar la informacion en distintos
formatos, rango de tiempo seleccionado o mejor aun con los Tags preferidos, ya sea fecha, hora,
ip, id, severidad, etc, estos tags dependeran de la informacion que el usuario necesite, se
recomienda exportar el archivo en extensién .txt en la carpeta que se encuentran los scripts de
perl, estos scripts poseen subrutinas que realizan la filtracién y extraccidn de informacion en base
a coincidencias de expresiones regulares, la informacion necesaria a extraer es: “ERROR #”, “IP”
y “DESCRIPCION”, estos datos se almacenaran en un array de 3 dimensiones para su posterior
ingreso a la base de datos en SQL para su facil acceso y manejo. Asegurarse que el formato de
exportacion sea el mismo, en este trabajo se utilizé el formato UTF-8. Los datos seran utilizados

para presentarlos mediante la interfaz grafica programada con el lenguaje Python.
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Figura 7. Filtrado de informacién con expresiones regulares

Los datos extraidos con el uso de expresiones regulares y las reglas de correlacion de eventos en
el lenguaje perl, motor de correlacion de SEC, se afiadieron a un array multidimensional [Tipo,
IP, Descripcion], y a su vez asignado a la base de datos por su facilidad de manejo, se manejé
mediante una estructura [x, y, z] representando los valores anteriores, extrayéndolos

secuencialmente.

El resultado de la prueba usando los conjuntos de expresiones regulares con una exportacion en

un rango limitado de veinte minutos proceso un total de 618 lineas con distinta informacion.

3.4 Mddulo de Integracion
En la figura 7 muestra la arquitectura de integracion, misma que se encarga de adquirir y gestionar

la informacion para su combinacién y posterior almacenamiento en la base de datos.
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Figura 8. Modulo de integracion.

3.5 Descripcién general de interfaz de la herramienta
La herramienta inicia sus operaciones al manejar el archivo .txt generado a través del uso de
Nxlog y Syslog Watcher, este archivo posee una serie de lineas de texto poco entendibles a simple

vista como muestra la figura a continuacion.

] importesys.bxt: Bloc de notas - X
Archivo  Edicion Formato Ver Ayuda

LERROR 100 [The description for EventID 166 from source niZeroconfService cannot be found: EL tipo de recurso especificade no se encuentra en el archivo de imagen. ]
\ERROR 180 [The description for EventID 168 from source niZeroconfService cannot be found: El tipo de recurso especificado no se encuentra en el archivo de imagen. ]
JERROR 100 [The description for EventID 188 from source niZeroconfService cannot be found: El tipo de recurso especificado no se encuentra en el archivo de imagen. ]

L, INFO 1885 NT AUTHORITY\SERVICIO LOCAL Se procesA® un cambio de energh-a. \ex@D\ex@A\@xeD\exeA Motivo: El sistema esth; suspendiendo la operaci®n

,INFO 16 NT AUTHORITY\SYSTEM El historial de accesos en el subAjrbol \??\C:\Users\Usuario\AppData\local\Packages\Microsoft.LockApp_cuSnih2txyeuy\Settings\settings.dat s
JAUDIT_SUCCESS 4672 Se asignaren privilegios especiales a un nuevo inicio de sesifi®n.\@x@D\@x@A\@x@D\@x@ASujeto:\@xeD\ex@A\exe9Id. de seguridad:\@x@9\@x@95-1-5-18\8x80\
JAUDIT_SUCCESS 4624 Se inicik® sesif®n correctamente en una cuenta.\@x@D\@x@A\@xBD\BxBAFirmante:\8x8D\Ox@A\Bx89Id. de seguridad:\@x@9\@x@95-1-5-18\6x8D\exaa\exesNombre
JGUID de inicio de sesiA®n:\@x@9\exe9{l }\ex@D\@xeA\@xe0\exeAInformacifi®n de proceso:\@x@D\@x@A\@xeoId. de proceso:\@x89\@x@sex36c\exel

,INFO 5526 NT AUTHORITY\SYSTEM La directiva de desblogueo de dispositivo no se ha configurado en este dispositivo.
JAUDIT_SUCCESS 4798 Se enumerA® la pertenencia a grupos locales de un usuario.\@xeD\@xeA\ex@D\@x@AFirmante:\@xeD\exeA\0xe9Id. de seguridad:\ex@9\exe9s-1-5-181x6D\exeA\
LAUDIT_SUCCESS 5379 Las credenciales del Administrador de credenciales se leyeron.\Bx8D\@x@A\Bx@D\@xBAAsunto:\@xeD\@x@A\exe9Id. de seguridad:\@x@9\6x89s-1-5-21-2782675@
JAUDIT_SUCCESS 5370 Las credenciales del Administrador de credenciales se leyeron.\@x@D\@x@A\@xeD\@xeAAsunto:\@xeD\exeA\exe9Id. de seguridad:\@x@o\exeos-1-5-21-2762675e
LAUDIT_SUCCESS 5379 Las credenciales del Administrador de credenciales se leyeron.\Bx8D\@x@A\Bx@D\@xBAASUNto:\8xBD\Bx@A\Exe9Id. de seguridad:\@x@9\ex895-1-5-21-2782675@
JAUDIT_SUCCESS 5379 Las credenciales del Administrador de credenciales se leyeron.\@x@D\@x@A\@xeD\@xeAAsunto:\@xeD\@x@A\exe9Id. de seguridad:\@x@9\@x@9s-1-5-21-2702675@
JAUDIT_SUCCESS 5379 Las credenciales del Administrador de credenciales se leyeron.\@xeD\exeA\@xeD\exeAAsunto:\exeD\exea\exe9Id. de seguridad:\ex@9\exe9s-1-5-21-2762675@
LERROR 3666 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\policies\cloudsyncpolicymanager.cpp(275)\OneDriveSettingSyncProvider.d11!86867FF8C275D26C: (caller: BOOO7F
\ERROR 1618 Vaio\Usuario Policy document failed to download. (Result: 6x8004@410)

LERROR 3060 Vaio\Usuario onecoreuap\shell\roamingicloudcommon\liveapi\livestorage.cpp(46@)\OneDriveSettingSyncProvider.d11!68007FF8C273A173: (caller: 8O@O7FFBC275CCF4)
JERROR 3000 Vaio\Usuario PDC deactivation not performed. Activation failed or activator was not initialized. PDC handle: ©000002e00@0008eFile onecoreuap\shell\roaming\c
LERROR 3060 Vaio\Usuario onecoreuap\shell\roamingicloudcommon\liveapil\livestorage.cpp(3713)\OneDriveSettingSyncProvider.d11!60007FF8C2742E89: (caller: BOOOTFFSC273ABES)
JERROR 3000 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\liveapi\livestorage.cpp(3538)\0neDriveSettingSyncProvider.dl1!000e7FF8C27426AC: (caller: @0@@7FF8C2742E53)
JERROR 1008 Vaio\Usuario MSA ticket request failed for current user. (Result: @x86640410

LERROR 3666 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\liveapi\msatoken.cpp(114)\OneDriveSettingSyncProvider.dl1!66687FFBC275284B: (caller: @@BB7FFEC274266B) Ret
LERROR 3000 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\liveapi\msatoken.cpp(239)\OneDriveSettingSyncProvider.dll!@6ee7FF8C27530A0: (caller: @@BO7FFSC275286A) Ret
LERROR 3060 Vaio\Usuario onecoreuap\shell\roamingicloudcommon\liveapi\msatoken.cpp(385)\OneDrivesettingSyncProvider.dll!66667FF8C2753DA6: (caller: @8BB7FF8C275367F) Ret
LERROR 3000 Vaio\Usuario PDC deactivation not performed. Activation failed or activator was not initialized. PDC handle: ©000002e00@0008eFile onecoreuap\shell\roaming\c
LERROR 6113 NT AUTHORITY\SYSTEM La llamada RPC a la funciAi®n WLIDAcquireTokensWithNGC devolviA® el siguiente cA>digo de error: 8x80@4882E.

LAUDIT_SUCCESS 5379 Las credenciales del Administrador de credenciales se leyeron.\Bx8D\@x8A\Gx@D\@xBAAsunto:\8xBD\Bx@A\Ex69Id. de seguridad:\@x89\6x895-1-5-21-27626756
JINFO 3020 Vaio\Usuario Storage request: GET to https://go.microsoft.com/fulink/?LinkID-279774 completed with status code 401.

,INFO 3626 Vaio\Usuario Storage request: GET to https://go.microsoft.com/fulink/?LinkID=279774 completed with status code 382.

JINFO 8861 NT AUTHORITY\SYSTEM Skipping license manager: PFN Microsoft.Windows.Photos_2620.20076.16002.8_x64__8wekyb3dsbbue\@xeD\ex@AFunction: InvokelicenseManagerRequi
LINFO 1825 NT AUTHORITY\SYSTEM Se activA® un evento de inicio/apagado: MonitorSettingChange [PowerEventType] false [Enabled].

JINFO 125 Vaio\Usuario Se activA® un evento de inicio/apagado: MenitorSettingChange [PowerEventType] false [Enabled].

LINFO 8801 NT AUTHORITY\SYSTEM Skipping license menager: PFN Microsoft.Windows.Photos_2020.26676.10002.0_x64__Swekyb3dsbbue\exeD\exeAFunction: InvokelicenseManagerRequil
\DEBUG 6667 Vaio\Usuario ComTaskPool created for SyncAtlogon context=-2147483624File onecoreuap\shell\roaming\settingsynchost\lib\settingsynctask.cpp line 59

\DEBUG 6667 Vaio\Usuario *** CSettingSyncTask startup ***File onecoreuap\shelliroaming\settingsynchost\lib\settingsynctask.cpp line 55

LINFO 1117 NT AUTHORITY\SYSTEM Se desconectaron los Servicios de notificaciones de insercifi®n de Windows debido al error: 8x888483EB y ahora se entrarfj en el modo de r v
< >

Figura 9. Informacion exportada por Syslog.
La informacion fue extraida en un intervalo de veinte minutos, generdndose 618 eventos.
Mediante el analisis y estudio de los principales eventos criticos para un sistema se crea reglas de

correlacion que permiten extraer la informacion importante, de acuerdo al estudio se determino
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que los eventos a filtrar seran de ERROR y WARNING. Las reglas de correlacion permiten la
extraccion de hora, fecha, id de evento, direccion ip y descripcion de evento.

Archivo  Edicién  Formato Ver Ayuda
19:47|07/08/2020 | ERROR 100|192.168.1.58|ERROR 160 [The description for EventID 10@ from source niZeroconfService cannot be found: El tipo de recurso
19:47|07/08/2020 | ERROR 100|192.168.1.58|ERROR 100 [The description for EventID 18@ from source niZeroconfService cannot be found: El tipo de recurso
19:47|67/08/2020 | ERROR 3000|192.168.1.58| ERROR 3000 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\policies\cloudsyncpolicymanager.cpp(275)\OneDri
19:47|07/08/2020 | ERROR 1018(192.168.1.58|ERROR 1018 Vaio\Usuario Policy document failed to download. (Result: ©x30040410)

19:47|07/08/2020 | ERROR 3000(192.168.1.58|ERROR 3000 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\liveapi\livestorage.cpp(400)\OneDriveSettingSyn
19:47|07/08/2020 | ERROR 3000[192.168.1.58| ERROR 300@ Vaio\Usuario PDC deactivation not performed. Activation failed or activator was not initialized.
19:47|07/08/2020 | ERROR 3000|192.168.1.58|ERROR 3000 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\liveapi\livestorage.cpp(3713)\OneDriveSettingSy
19:47|0@7/08/2020 |ERROR 3000|192.168.1.58|ERROR 3000 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\liveapi\livestorage.cpp(3538)\0OneDriveSettingSy
19:47|07/08/2020 | ERROR 1008(192.168. ERROR 1008 Vaio\Usuario MSA ticket request failed for current user. (Result: 0x80840418)

19:47|67/08/2020 | ERROR 3060|182.168.1.58|ERROR 3060 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\liveapi\msatoken.cpp(114)\OneDriveSettingSyncPr
19:47|07/08/2020 | ERROR 3000|192.168.1.58|ERROR 300@ Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\liveapi\msatoken.cpp(239)\OneDriveSettingSyncPr
19:47|07/08/2020 | ERROR 3000(192.168.1.58|ERROR 300@ Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\liveapi\msatoken.cpp(385)\OneDriveSettingSyncPr
19:47|07/08/2020 | ERROR 3000[192.168.1.58| ERROR 300@ Vaio\Usuario PDC deactivation not performed. Activation failed or activator was not initialized.
19:47|07/08/2020 | ERROR 6113|192.168.1.58|ERROR 6113 NT AUTHORITY\SYSTEM La llamada RPC a la funcion WLIDAcquireTokensWithNGC devolvio el siguiente co
19:47|07/08/2020 | ERROR 6113|192.168.1.58
19:47|07/08/2020| ERROR 142|192.168.1.58|ERROR 142 NT AUTHORITY\SYSTEM Error en la operacion Enumeration de WSMan, codigo de error 2150858770
19:47|07/08/202@ | ERROR 161[192.168.1.58|ERROR 161 NT AUTHORITY\SYSTEM E1l cliente no puede conectarse con el destino especificado en la solicitud. Com
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19:44|07/08/2020|ERROR 6113|192.168.1.58|ERROR 6113 NT AUTHORITY\SYSTEM La llamada RPC a la funcion WLIDAcquireTokensWithNGC devolvie el siguiente co
19:43|07/08/2020|ERROR 6113]192.168.1.58|ERROR 6113 NT AUTHORITY\SYSTEM La llamada RPC a la funcion WLIDAcquireTokensWithNGC devolvie el siguiente co
19:39|07/08/2020|ERROR 6113|192.168.1.58|ERROR 6113 NT AUTHORITY\SYSTEM La llamada RPC a la funcion WLIDAcquireTokensWithNGC devolvie el siguiente co
19:32|07/08/2020 | ERROR 6113|192.168.1.58|ERROR 6113 NT AUTHORITY\SYSTEM La llamada RPC a la funcion WLIDAcquireTokensWithNGC devolvio el siguiente co
19:30|07/08/2020 | ERROR 5858|192.168.1.58|ERROR 5858 NT AUTHORITY\SYSTEM Id = { 0000-0000-00660 }; ClientMachine = VAIO; User = NT
19:30|07/08/2020 | ERROR 5858|192.168.1.58|ERROR 5858 NT AUTHORITY\SYSTEM Id = { 0000-0000-0000 }; ClientMachine = VAIO; User = NT
19:30|07/08/2020 | ERROR 5858|192.168.1.58|ERROR 5858 NT AUTHORITY\SYSTEM Id = 0000-0000-0000 }; ClientMachine = VAIO; User = NT
19:30|07/08/2020 | ERROR 1020]192.168.1.58|ERROR 1020 NT AUTHORITY\SYSTEM El tamano del bufer necesario es mayor que el tamano del bufer que se llevo a

19:30|07/08/2020| ERROR 142|192.168.1.58|ERROR 142 NT AUTHORITY\SYSTEM Error en la operacion Enumeration de WSMan, codigo de error 2150858770
19:30|07/08/2020 | ERROR 161[192.168.1.58|ERROR 161 NT AUTHORITY\SYSTEM El cliente no puede conectarse con el destino especificado en la solicitud. Com
19:29|0@7/08/2020 |ERROR 6065|192.168.1.58|ERROR 6065 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\policies\syncpolicy.cpp(302)\SettingSyncCore.dl
19:29|07/08/2020 | ERROR 6065|192.168.1.58|ERROR 6665 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\policies\throttledcollectionssyncpolicy.cpp(12)
19:20|67/08/2020 | ERROR 3060|182.168.1.58|ERROR 3060 Vaio\Usuario onecoreuap\shell\roaming\cloudsync\cloudsyncprovider\lib\onedrivesettingsyncprovider
19:29|07/08/2020 | ERROR 3000(192.168.1.58|ERROR 3000 Vaio\Usuario onecoreuap\shell\roaming\cloudsync\cloudsyncprovider\lib\onedrivesyncpolicy.cpp(112)
19:29|07/08/2020|ERROR 3000|192.168.1.58|ERROR 3000 Vaio\Usuario onecoreuap\shell\roaming\cloudcommon\policies\cloudsyncpolicymanager.cpp(275)\OneDri .,
< >
Ln1,Col 1 110%  Windows (CRLF)  ANSI

Figura 10. Informacion extraida y filtrada.
Con el filtrado de informacidn, se obtienen resultados del analisis, 73 lineas coincidentes con
ERROR, 57 lineas de coincidencia WARNING y 488 descartadas, dan el total de 618.
Estas lineas de informacion extraida se descomponen en distintos arrays que se enviaran a la base
de datos levantada en SQL que se encuentra en estricta relacion de dependencia con la

herramienta.

Welcome to Event
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Figura 11. Interfaz inicio herramienta Event.

La herramienta brinda un mejor manejo y visualizacién de la informacion que se generan por los

archivos de logs, permitiendo el almacenamiento en categorias, es muy importante sefialar
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destacar el entendimiento de la informacién y uso de la herramienta dependera de la capacidad
del usuario. Event provee varias fOhhunciones de trabajo y manejo como se detallan es las figuras:

Manage event data

[sern | e | p——

150 194700 2020.07.08 ERROR 2000 192168158 ERROR 3000 Vaio\U Q view

Id Sec Time Sec Date Sec Event Seclp Sec Event Description
an 19:47:00 2020-07-02 ERROR 100 192.168.1.58 ERROR 100 [The de..
342 19:47:00 2020-07-08 ERROR 100 192.168.1.58 ERROR 100 [The de...
343 19:47:00 2020-07-08 ERROR 3000 192.168.1.58 ERROR 3000 Vaio\U.
3 13:47:00 2020-07-08 ERROR 1018 192.168.1.58 ERROR 1018 Vaio\U.
345 19:47:00 2020-07-08 ERROR 3000 192.168.1.58 ERROR 3000 Vaio\U..
346 19:47:00 2020-07-08 ERROR 3000 192.168.1.58 ERROR 3000 Vaio\U.
349 19:47:00 2020-07-08 ERROR 1008 192.168.1.58 ERROR 1008
[ Qv |
i 2 3

ER0 s | cov ridden cols) TSV (Spreadsheets) | TSV (Spreadsheets, hidden cols)

XML

Figura 12. Informacion general de eventos

Manage event data

NewSearcch +And  +0Or  Close

131 recards found

13 Sec Event Seclp Sec Event Description

Sec Event Description
344 19:47:00 2020-07-08 ERROR 1018 192.168.1.58 ERROR 1018 Vaio\U.. m
345 19:47:00 2020-07-08 ERROR 3000 192.168.1.58 ERROR 3000 Vaio\U. m
247 19:47:00 2020-07-08 ERROR 3000 192168158 ERROR 3000 VaioU. Q view

Figura 13. Funcién filtrado de eventos

Manage event data

ec Event WARNING 4104

Figura 14. Informacion de evento seleccionado.

Manage event data

Id Sec Time Sec Date Sec Event Seclo Sec

Figura 15. Funcién buscadora de eventos.
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Manage event d
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us 9:47:00 omreeve oo e s
346 19:47:00 A [ C D 3
s 19:47:00 7/8/2020 ERROR 3000 192.168.1.58  ERROR 3000
19:47:00 7 19:47:00 7/8/2020 ERROR 3000 192,168,158  ERROR 3000 Ve 1\ api\n
352 19:47:00 1 = 19:29:00 7/8/2020 ERROR 6065 192.168.158  ERROR 6065 Vaio\ eusp\shell) ¢ Pp(302)\SettingSyncCore.dlll000OTFFECT
€ 9:20:00 19:29:00 7/8/2020 ERROR 3000 192168158 ERROR 3000 \she \ er.cpp(275)\One sy
S 19:29:00 7/8/2020 ERROR 3000 166 ERROR 3000 V \ 1\ pi\ t er.dI1100007F F
19:29:00 7/8/2020 ERROR 3000 .168.1. ERROR 3000 Vaio\U ppl ) dil100007¢ 1
19:29:00 7/8/2020 ERROR 3000 2. ERROR 3000 Vaio\U: ecoreuap\ss e storage.cpp{3538)'

19:29:00 7/8/2020 ERROR 3000 192169158 ERROR 3000 \shelll \ \e

19:29:00 7/8/2020 ERROR 3000 192.168.1.56  ERROR 3000 Vaio\ \shalll A o ditto0007¢¢sd
19:23:00 7/8/2020 ERROR 3000 152168158 ERROR 3000 Valo\Usuario PDC deactivation not performed. Activation failed or activator was not Initialized, PDC handle: 0000000000000000F

Figura 16. Funcion exportadora de eventos a formato CSV.

Figura 17. Funcion exportadora de eventos a formato XML.

También posee la funcion exportar en formato JSON, como también es adaptable al uso en

teléfonos maviles o tabletas permitiendo movilidad y facilidad de acceso.
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Conclusiones y futura linea.

Conclusiones —

Existe una estricta dependencia hombre-sistema, esta herramienta es una muestra de ello,
debido a la relacién de dependencia entre ambos, por mas avanzado sea el software sin la
existencia de personas capaces de entenderla no podré funcionar de manera correcta.

Esta herramienta y estudio promueve el uso, desarrollo y mantenimiento de software libre que
no necesite de hardware adicional o recursos dedicados.

Se demostrd el correcto uso de Simple Event Correlator dentro del sistema operativo
Windows, pero es necesario buscar y continuar mejorar las practicas de correlacion de eventos
y llevarlo a un nivel superior.

La correlacion de eventos representa una solucién solida y confiable en cuanto a deteccion de

incidentes sin importar la clase, seguridad, sistema o alertas criticas.

El uso de un enfoque hibrido de correlacion de eventos representa una solucion sélida y
confiable para detectar varios tipos de incidentes, ya sean relacionados con la seguridad o
alertas criticas ya que generalmente los usuarios no revisan con frecuencia los registros de los
equipos y en su mayoria no poseen las habilidades para extraer informacién critica. Por lo
tanto, la correlacion de eventos proactiva puede considerarse tan critica como las soluciones
antimalware.

Debido la situacién actual del planeta, ha promovido el aumento de teletrabajo y es necesario
difundir el conocimiento de las amenazas indetectables como malware, destacando el uso de
correlacién de eventos proactiva para mejorar la seguridad en operaciones de TI. Este trabajo
promueve el uso de correlacion de eventos y el reconocimiento de patrones en la plataforma

Microsoft Windows.

Futura linea —

El desarrollo de la presente propuesta genera la idea de una arquitectura Unica de correlacion
de eventos a la que cualquier sistema operativo sea capaz de acceder promoviendo asi entre
ellos la interoperabilidad de médulos como también procesos.

Una linea futura a considerar es la escalabilidad de la herramienta, asi como la integracién de
herramientas inteligentes generadoras de archivos de logs, pero con la enorme responsabilidad
de trabajar con el procesamiento de una enorme cantidad de datos lo cual podria ralentizar el

proceso de filtrado y seleccién de informacion.

Integracidn de esta herramienta a otros Sistemas Operativos.
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- Integracion de este trabajo de investigacion a softwares de gestion de informacion en tiempo

real.
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