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1 Resumen de las ideas clave

Este documento nos introduce en la Industria 4.0, en qué consiste, cuales son sus
herramientas, qué cambios y transformaciones trae consigo y los grandes retos para nuestra
sociedad.

2 Objetivos

Los objetivos de este articulo son:
= Introducirnos en el mundo de la Industria 4.0.
= Conocer en qué tecnologias se sustenta.
®=  Tomar conciencia sobre los cambios y transformaciones que implica.

= Reflexionar sobre los retos a los que se enfrenta nuestra sociedad en esta
transformacion.

3 Introduccion

Para hacernos una idea de su relevancia, la Industria 4.0, conocida también como la cuarta
revolucién industrial, la industria digital o la industria inteligente, esta llamada a transformar
no sélo las empresas y la forma de hacer negocios, sino también nuestras vidas y el mundo tal
y como lo conociamos hasta hace muy poco tiempo.

Este concepto, del que se empezd a hablar en el 2011, esta teniendo gran repercusion en los
ultimos afios. Podemos encontrar una creciente cantidad de articulos cientificos, libros,
documentales, foros, formacién, etc. Para desarrollar todo su potencial, los diferentes actores
(gobiernos, administraciones, empresas y otros agentes, profesionales y el conjunto de la
sociedad) han de empezar conociendo el concepto, como se articula, sus implicaciones, los
desafios que plantea. Es ademas esencial que los profesionales adquieran las competencias
necesarias para desenvolverse en un nuevo entorno.

En este objeto de aprendizaje, introduciremos en qué consiste, con qué tecnologias contamos,
como efectivamente esta revolucién puede contribuir a transformar y mejorar nuestro mundo,
y cudles son los grandes retos que afronta el ser humano en esta transicion.

4 Desarrollo

Seguramente muchos de nosotros hemos oido hablar de la Industria 4.0, pero ide dénde surge
este concepto? iqué es realmente? éen qué consiste? éen qué se fundamenta? écomo se
materializa? équé cambios conlleva? ¢qué retos nos plantea?... iVamos alla!

4.1 LaIndustria 4.0. Origen y concepto

Industria 4.0, me suena, pero... équé es realmente?

Como hemos adelantado en la introduccién, se empieza a hablar de la Industria 4.0 en el
ano 2011, concretamente en el saldn de la tecnologia industrial de la Feria de Hannover. El
término se empez0 a utilizar para describir las nuevas tendencias en la industria.
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Hablamos pues de un concepto relativamente reciente. A fecha de elaboracion de este
objeto de aprendizaje (finales de 2020), la Industria 4.0 no es algo ya consolidado; apenas
se ha empezado a esbozar todo su potencial, con un grado de implementacion desigual
segln sectores y ambitos, y seguramente la mayoria de nosotros no seamos todavia
plenamente conscientes de la dimension que puede alcanzar, o incluso tengamos una
nebulosa en cuanto a qué es realmente. De hecho, su propio caracter transformador y de
retroalimentacion puede hacer que dentro de poco tiempo tengamos que replantearnos
su explicacion.

Podemos decir que se trata de un nuevo hito en ciernes, que supone una profunda
transformacion de nuestra sociedad. De ahi que se relacione con una nueva revolucién.
Pero éicomo hemos llegado hasta aqui? Existe un amplio consenso en identificar en las
siguientes revoluciones a nivel industrial de un modo similar al mostrado en la Figura 1, y
gque vamos a repasar.
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Figura 1. Las distintas revoluciones industriales. Fuente: Roiko (2017).

e Primera revolucidn industrial: comienzo del uso de maquinas para reemplazar el
trabajo humano o animal, desarrollo de equipos y transporte basados en la energia
a vapor y la energia hidraulica, lo que propicid un aumento de la produccion y
caida de costes (segunda mitad del siglo VIII).

e Segunda revolucién industrial: desarrollo de la electricidad aplicado a fines
domésticos e industriales, las lineas de ensamblaje y la produccién en serie de
Henry Ford que redujo de nuevo drasticamente los costes (finales del siglo XIX).
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o Tercera revolucion industrial: automatizacion y flexibilizacién de la produccidn
usando la electrénica, la tecnologia de la informacidn y los PLCs (a partir de
mediados del siglo XX).

e Cuarta revolucién industrial: Industria 4.0. Tecnologias de la Informacién vy
Comunicacion, automatizacion inteligente de sistemas ciberfisicos con control
descentralizado e hiperconectividad avanzada...

La Industria 4.0 se plantea como la incorporacidon efectiva de las ultimas tecnologias,
herramientas tecnoldgicas y digitales a nuestro alcance y otras nuevas por desarrollar,
para la optimizacion de los métodos de trabajo y estrategias.

Los principios en los que se basa es el seguimiento y analisis en tiempo real de los
procesos, la monitorizacidon remota y virtual de los mismos para hacerlos mas eficientes y
predecibles y evitar fallos, la autonomia de los diferentes sistemas ciberfisicos en el andlisis
de datos y toma de decisiones y la modularizacion del sistema para producir de un modo
flexible y personalizado, adaptable a cambios de demanda.

Un sistema ciberfisico en la Industria 4.0 no es mds que un sistema fisico o mecanismo,
por ejemplo una maquina, dotado de capacidades de computaciéon y de comunicacion,
estrechamente conectado con Internet, de modo que actla e interactia con otros
sistemas o personas de forma inteligente. Un ejemplo que dentro de poco sera cotidiano
sera el del vehiculo auténomo, capaz de convivir e interactuar con otros vehiculos, con sus
pasajeros o sus mercancias, con los peatones, en el tréfico...

Todo ello se consigue gracias a las ventajas que nos brindan las nuevas tecnologias, por
ejemplo, la hiperconectividad entre personas y equipos y entre equipos entre si que nos
brindan las actuales vias de comunicacion, la gran capacidad de recoger, enviar, almacenar
y gestionar datos o la autonomia e inteligencia de las maquinas, que pasan a asumir
buena parte de lo que veniamos haciendo los humanos.

La Industria 4.0 se puede entender como una nueva forma de abordar las expectativas,
retos y desafios que tenemos por delante como sociedad a través del uso y combinacion
adecuada de las nuevas tecnologias. El concepto 4.0 es aplicable mas alld de la
optimizacion de procesos dentro de la propia industria o del ambito empresarial. Es
extensible a cualquier organizacion, administracion, etc. De hecho, estd empezando a
cambiar algunos aspectos de nuestra vida en ambitos como la domética, el transporte
(vehiculos autéonomos), la gestion y funcionamiento de las ciudades (concepto de Smart
Cities o ciudades inteligentes), edificios inteligentes ...

La Industria 4.0 se fundamenta en definitiva en la digitalizacidon y virtualizacién de los
procesos industriales y no industriales y de gestion de la informacidn, la vinculacién de las
tecnologias digitales y los medios de produccién o de ejecucion para generar fabricas o
sistemas inteligentes, comunicados e interactivos con otros sistemas y en general con su
entorno, con el objetivo de mejorar todos estos procesos.

Con lo anterior nos hemos acercado desde diferentes perspectivas a la Industria 4.0. Nos
detendremos ahora en las herramientas que pueden hacer todo ello posible, lo que nos
ayudara a entender un poco mas qué es todo esto de la Industria 4.0.

4.2 LaIndustria 4.0. Herramientas
¢éCuales son las herramientas que propician la Industria 4.0?

Existe en la actualidad un conjunto de valiosas herramientas tecnoldgicas y digitales como
el Internet de las Cosas, el Big Data, la Inteligencia Artificial, la Computacion en la Nube, Ia
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Robdtica, la Realidad Aumentada, la Simulacién Virtual, el Blockchain, la Nanotecnologia,
el 5G, la sensdrica, la impresion 3D o incluso los drones, entre otros. A continuacion,
repasamos brevemente en qué consisten algunas de ellas.

Internet de las Cosas. El internet tradicional conectaba personas con personas. El
Internet de las Cosas o 0T (Internet of Things) interconecta a través de la red a
personas a través de sus dispositivos electrdnicos, entornos, dispositivos, vehiculos
y maquinas de forma que permite la recogida e intercambio de datos e
informaciones entre todos ellos segln se requiera. Los sistemas ciberfisicos se
comunican entre si con otros sistemas y con las personas en forma de tela de
arafia, tanto de su propia organizacion como con otros agentes de la cadena de
valor, como proveedores, clientes o usuarios.

Big Data. Vivimos en la sociedad de la informacidn. Los datos ya se consideran el
recurso mas valioso, por encima del petrdleo. Las empresas que dominen los datos
dominaran los negocios. Es algo que ya estamos viendo. Pensemos en algunas
empresas como Google o Facebook. El concepto de Big Data se refiere a la ingente
y creciente cantidad de datos de enorme complejidad que se maneja y se
transmite a gran velocidad en el entorno 4.0, lo que requiere de aplicaciones
informaticas especificas para su procesamiento, la gestién y el analisis de los
datos.

Inteligencia Artificial. La Inteligencia Artificial o Al (Artificial Intelligence) consiste
en la capacidad por parte de una computadora de realizar funciones como
percibir, razonar, resolver problemas, usar un lenguaje, extrapolar, aprender de la
experiencia, etc. Representa modelos de computacion que pueden realizar
actividades propias de los seres humanos en base al razonamiento y la conducta,
dos de las caracteristicas esenciales en el ser humano. La cantidad de datos en el
mundo crece exponencialmente, en una cantidad y complejidad imposible de
procesar por los humanos. La Inteligencia Artificial permite manejar tal cantidad
de informacion, interpretarla, de tal modo que las maquinas pueden tomar sus
propias decisiones, con una intervencidn cada vez menor de las personas.

Computacion en la Nube. También conocido como Cloud Computing, implica
compartir datos, servicios, aplicaciones y uso de software entre diferentes
ubicaciones y sistemas alojados de forma remota. Asi se consigue que la empresa
utilice Unicamente los recursos en el momento que los necesite, con el
consiguiente ahorro de costes.

Realidad Aumentada. Mediante un conjunto de tecnologias, se puede visualizar
en un dispositivo una parte de la realidad con informacidn grafica afiadida.

Simulacidn Virtual. Consiste en la realizacion de simulaciones, analisis estaticos y
dinamicos del comportamiento de un sistema, donde se pueden poner a prueba
las prestaciones de un disefio sin necesidad de prototipos.

Robdtica. Robots inteligentes, capaces de trabajar auténomamente, sin la
asistencia o supervision del ser humano, siendo ademas capaces de aprender y
automatizar el trabajo de otros robots.

Blockchain. Conocidos como cadenas de bloques seguros. Constituye un sistema
de seguridad imposible de reproducir o copiar, puesto que la informacién en un
bloque solamente se puede editar modificando todos los bloques posteriores.
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e 5G. Es un nuevo estandar de comunicacidon que multiplica el ancho de banda y la

velocidad, y en definitiva la hiperconectividad en tiempo real.

Sensorica. Los sensores transforman cualquier fendmeno fisico en una seifial
medible o en informacién interpretable. La Industria 4.0 no seria posible sin el
desarrollo de potentes y fiables sensores inteligentes y conectados. Son los que
registran los datos e informacién de los que se alimentan los sistemas inteligentes
para procesarlos, interpretarlos e intercambiarlos. Son vitales para el control y
mejora de los procesos. Ademas de los sensores cada vez mas sofisticados, fiables
y precisos que ya se venian utilizando como los de proximidad, temperatura,
presion, nivel, humedad, vibraciones, etc., toman cada vez mas auge los de visién
artificial y escaneado, los biométricos relacionados con la salud, los de analisis de
composicion quimica, sensores de agua en los arboles, etc. En el desarrollo de
sensores intervienen por ejemplo la nanotecnologia o la impresion 3D.

Como podemos observar, todas estas herramientas tecnoldgicas se apoyan y conjugan
entre si como instrumentos para el desarrollo de la Industria 4.0.

La Figura 2 es util a la hora de visualizar cdmo se articula esta transformacién 4.0:
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Figura 2. Ecosistema de la digitalizacion y el concepto 4.0. Fuente: Berger (2016).

4.3 Cambios que conlleva la Industria 4.0

Actividad 1: Ya tenemos una primera idea de donde surge y en qué consiste la
Industria 4.0, asi que... jllega el momento de interactuar!

Tomemos unos minutos para reflexionar sobre las siguientes cuestiones jcon lo
visto hasta ahora, qué podemos esperar de la Industria 4.0? ;jqué cambios va a

suponer? Anotarlo y compararlo con el contenido de este apartado. [Seguro
que aportas nuevos aspectos o perspectivas!
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Aunque hablemos en futuro, algunos de estos cambios ya estan muy presentes en
industrias como la del automovil, si bien la transformacion no ha hecho mas que empezary
a buen seguro ird ganando terreno en mas y mas sectores y ambitos fuera de lo que
entendemos por industria de fabricacién de bienes y equipos.

4.3.1. Integracion de las Tecnologias de la Informacion y Comunicacion (TCls) en la
Industria y Servicios

En la Industria 4.0, los procesos de fabricacion estan totalmente automatizados, y se
optimizan a si mismos, mediante la integracion de las herramientas presentadas.

La integracién de los procesos bajo el concepto 4.0 en la industria se extiende mas alla de la
produccion y gestion de inventarios, desde los proveedores al usuario final, identificando
todo aquello que genera realmente valor para el cliente en toda la cadena y eliminando lo
superfluo o prescindible.

4.3.2. Transformacidn de las industrias de fabricacion en empresas de TCls

Las empresas cada vez se pareceran mas entre si, ya que sus productos incorporaran cada
vez mas tecnologias de la informacion y seran su componente principal, diferenciandose en
el envoltorio. Las empresas tendran que mirar mas alld de sus competidores tradicionales
en su sector (ejemplos Tesla o Google en el desarrollo de vehiculos eléctricos y auténomos).

Seguramente las empresas que no se adapten e incorporen las TCls a sus productos y
servicios acabaran probablemente perdiendo su sitio o desapareciendo, como ocurrid en su
dia con Nokia en el desarrollo de los smart phones.

4.3.3. Mayor competencia e innovacion

Se espera que la competencia se incrementara, por ejemplo con empresas que podran
participar en diversos sectores, con unos costes a la baja por los ahorros que supone la
optimizacion de los procesos y a priori una menor diferenciacion. Esto propicia que las
empresas se vean impulsadas a una mayor innovacidn, favorecida a su vez por la propia
Industria 4.0.

4.3.4. Cambio de paradigma

e La combinacion de las multiples tecnologias emergentes supone una
transformacion no sélo en lo que hacemos y cdmo lo hacemos, sino también en lo
gue somos, con cambios en la forma de hacer negocios, la economia, la sociedad y
el propio individuo. En definitiva, cambiard nuestras vidas. Estos profundos
cambios a nivel global son los que dan significado al concepto de cuarta revolucién.

e Un nuevo mundo dominado por los datos, cuyo control otorga poder.

e Enun proceso de rapida transformacion, la velocidad serd mds si cabe un elemento
clave en la supervivencia y éxito de las empresas.

‘En el nuevo mundo, no es el pez grande el que se come al pez pequeiio, sino es el
pez rdpido el que se come al pez lento”. Frase de Klaus Schwab, Fundador vy
Presidente Ejecutivo del Foro Econdmico Mundial.

Los que no se adapten rdpidamente a los nuevos cambios tecnolégicos tenderan a
perder relevancia y a desaparecer. A su vez, se beneficiardn las empresas mas
rapidas innovando no sélo en el producto, sino también en su propio modelo de
negocio, en su direccion estratégica, en la gestion de sus activos y de sus canales,
en su relacion con clientes o usuarios...
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La relevancia y dominio que tendrdn las propias herramientas tecnoldgicas y
digitales. Las empresas que ya basan su negocio en plataformas tecnoldgicas ganan
cada vez mas importancia y estan desplazando a las empresas tradicionales como
mas valoradas por los inversores.

Transformacion y probablemente reduccién de los puestos de trabajo. Vuelco al
actual panorama del mercado laboral. La Industria 4.0 tiende a eliminar la
participacién humana de aquellos procesos que son repetitivos o cuyas decisiones
se basan en datos histéricos. Mozos de almacén, operarios, transportistas, taxistas,
y un largo etcétera. Por el contrario, aumentaran por ejemplo los puestos
relacionados con la creacion e implementacion de nuevas tecnologias, con mayor
necesidad de profesionales capaces de disefiar e innovar, desarrollar productos,
organizar procesos o directivos conscientes y preparados para liderar esta
transformacion entre otros.

Acentuacion de la nueva cultura digital. Hoy dia, la gran mayoria de nosotros ya
estamos hiperconectados a través de nuestros dispositivos moviles, tablets,
ordenadores. Los utilizamos como herramienta de trabajo, de acceso a la
informacidn, entretenimiento y de relaciones sociales. Con la Industria 4.0, se
acentuda mas si cabe nuestra dependencia y uso de dispositivos electrénicos.

Esta transformacion sin precedentes representa una oportunidad Unica para hacer un
mundo mejor, mas justo, mas sostenible. Con ello enlazamos con los grandes retos que
afronta nuestra sociedad en esta transicion.

4.4 Los grandes retos de la Industria 4.0 para nuestra sociedad

Actividad 2: Nos detenemos de nuevo y nos preguntamos ;qué retos nos puede
plantear la Industria 4.0 para nuestro mundo? Anotar igualmente nuestras
reflexiones y contrastar con lo siguiente. Seguro que encontramos
coincidencias... jo no?

La Industria 4.0 ha llegado para quedarse y ganar cada vez mas presencia en nuestras vidas,
pero afronta grandes retos para nuestra sociedad a la hora de extender su implementacién
y manejar los cambios que trae consigo. Veamos algunos de los mas relevantes.

La Industria 4.0 se presenta como una gran oportunidad para atacar de forma
decidida los desafios medioambientales, sanitarios, sociales y econdmicos que
tenemos por delante como sociedad. Las nuevas tecnologias a nuestro alcance nos
permiten abordar la optimizacién de los procesos, hacerlos mas eficientes vy
seguros, y eliminar todo aquello que no aporta valor, y esto es positivo. Al mismo
tiempo, supone un hito que puede contribuir decisivamente a minimizar nuestro
impacto sobre el planeta, abordar los problemas sociales y sanitarios y llevar a cabo
una transicion justa.

Si las maquinas nos van a ayudar y a facilitar la vida, van a ir asumiendo
paulatinamente parte de nuestro trabajo, lo van a realizar de un modo mais
eficiente y circular, con menos recursos y desperdicios, eliminando trabajos
innecesarios, deberiamos tratar de trasladar estos beneficios a toda la sociedad y a
nuestro planeta.
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Como hemos visto, en los proximos afios hara falta una gran cantidad de
profesionales debidamente cualificados, y muchos de los perfiles actuales van a
guedar obsoletos, provocando un vuelco en el mercado laboral. Este cambio exigira
una rapida y efectiva adecuacién de las politicas para incentivar la adaptacion del
mercado laboral, asi como de politicas sociales para tratar de que no haya
personas o colectivos damnificados o que se queden descolgados.

El derecho a la desconexion digital sera también mas necesario si cabe, por el
incremento en la hiperconectividad relacionada con el entorno laboral.

Se necesitan gobiernos que acierten en legislar y arbitrar esta transformacion,
empresas y otras organizaciones que ejerzan su responsabilidad social corporativa,
universidades, institutos de ensefianza, institutos tecnoldgicos, colegios
profesionales y otras entidades que formen a los profesionales, contribuyan vy
promuevan buenas practicas, y una sociedad que sepa exigir, e influir sobre el resto
de los actores en la buena direccidn.

Por otro lado, los gobiernos y administraciones publicas han de realizar importantes
esfuerzos en la implementacion de las nuevas tecnologias, para que el sector
publico no se quede atras y pueda sumarse a este tsunami transformador.

Las propias empresas de muchos sectores, y especialmente aquellas pequefas y
medianas lo tendran mas dificil por la carencia de recursos. Se debe trabajar en
solucionar la carencia de infraestructuras, de comunicacion, el elevado coste de
interconectar lugares menos poblados o con empresas mas aisladas.

La ciberseguridad es otro de los grandes retos. Hay que prevenir posibles ataques
informaticos que pueden poner en riesgo a todo el sistema, tomar el control de
procesos criticos, robar informacion privada o confidencial y generar pérdidas
millonarias.

Un nuevo mundo donde el dominio de los datos es una de las mayores fuentes de
poder, con la amenaza que ello supone.

Por udltimo, los riesgos de una indebida utilizacion de las nuevas tecnologias y
maquinas para usos criminales o armamentisticos, o incluso de que la inteligencia
artificial quede fuera de control son amenazas latentes. Existe un debate entre
gobiernos, empresas, universidades y la comunidad cientifica sobre los principios y
valores éticos que deben regir, con disciplinas emergentes como la ‘roboética’.

Como ejemplo, el Parlamento Europeo aprobd en 2017 una resolucion para
desconectar a maquina autdnomas o robots en caso de que amenacen la vida del
ser humano, e incluso se ha planteado un futuro estatus juridico especifico como
‘persona electrdnica’ con ‘derechos y obligaciones’. La realidad supera muchas
veces la ficcidon.

En definitiva, la adecuada gestion de estos avances y profundos cambios es sin duda uno de
los grandes retos a los que se enfrenta nuestra sociedad.
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5 Cierre

En este objeto de aprendizaje perseguiamos tener una primera vision de la Industria 4.0, en
gué tecnologias se sustenta, como supone una auténtica revolucién que implica profundas
transformaciones, un cambio de paradigma, y que al mismo tiempo plantea grandes
oportunidades y amenazas para nuestro mundo.

Para cerrar esta primera vision de la Industria 4.0, nos quedaria abordar en detalle su
implementacion efectiva, sus aspectos clave y dificultades en este proceso. A este respecto, se
completa la bibliografia consultada con articulos cientificos que tratan especificamente su
implementacion.
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