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Resumen

Esta tesis se centra en el estudio de la aplicabilidad que dos disciplinas, la
foténica de microondas (MWP) y las comunicaciones cuanticas, pueden aportar en
el desarrollo de nuevos sistemas de distribucion de clave cudntica (QKD). El
objetivo principal es el analisis y la validacion experimental de sistemas QKD en la
técnica de codificacion en frecuencia (FC-QKD), por medio de distintas
configuraciones de moduladores. Los sistemas FC-QKD permiten la incorporacion
de técnicas de multiplexacion empleadas en MWP, por ello, se presenta un sistema
basado en multiplexacioén de la subportadora (SCM) y multiplexacion en longitud
de onda (WDM) que permite la correcta distribucion de claves mediante el
protocolo BB84. Los sistemas SCM-QKD presentan algunas ventajas como su alta
eficiencia espectral y la posibilidad de compartir una Unica fuente para todos los
canales. Esto reduce considerablemente la complejidad del sistema y permite
incorporar la técnica WDM aumentando el numero de claves que se trasmiten
paralelamente y trasmitiendo la informacién de estas junto a canales clasicos sobre
la misma fibra Optica.

Para entender las funcionalidades de los sistemas FC-QKD se ha realizado un
analisis tedrico, que permite obtener expresiones para la tasa de error de bit (QBER)
y la tasa de trasmision de clave, teniendo en cuenta los diferentes factores limitantes
de los sistemas SCM-QKD, incluyendo la dispersion de la fibra y los efectos de
intermodulacién. Complementando este analisis teérico, se desarrollan diferentes
esquemas experimentales en el laboratorio para evaluar la viabilidad experimental
de este tipo de estructuras y tecnologias para su uso en sistemas QKD. Finalmente,
se presenta un sistema con cuatro canales independientes consiguiéndose una tasa
de bit en crudo de 10 kb/s por canal, con un QBER por debajo del 2% y un enlace
de 11 km. Estos resultados abren el camino para el uso de estos sistemas QKD en
redes Opticas.






Abstract

This thesis brings into close connection two scientific disciplines, Microwave
Photonics (MWP) and Quantum Communications (QC). The main objective is the
proposal, analysis and experimental validation of quantum key distribution (QKD)
systems based on the frequency coded (FC) technique by means of tandem
modulator configurations. FC-QKD systems are compatible with the incorporation
of multiplexing techniques used in MWP to QKD systems. The thesis presents a
successful operation of a wavelength division multiplexing (WDM) optical network
based on a subcarrier multiplexing (SCM) QKD system with BB84 protocol. SCM-
QKD systems brings several advantages such as high spectral efficiency and the
sharing of the optical source by all the multiplexed channels, which reduce the
complexity of the system and permit the possibility of upgrading with WDM to
increase the number of parallel keys and to coexists with other classical information
channels over the same fiber infrastructure.

A theoretical analysis has been developed in order to understand the
functionalities of the QKD systems based on FC technique. Expressions for the
quantum key error rate (QBER) and the transmission key rate have been found
taking into account several limiting factors of the SCM-QKD systems, including the
dispersion of the fiber and intermodulation effects. Complementing this theoretical
analysis, different schemes have been experimentally implemented in the laboratory
in order to evaluate the experimental viability of this type of structures and
technologies for its employment in QKD systems. Finally, a four independent
channel QKD system featuring a sifted key rate of 10 kb/s/channel over an 11 km
link with a QBER lower than 2 % is demonstrated. These results open the way for
multi-quantum key distribution over optical fiber networks.






Resum

Aquesta tesi es centra en l'estudi de l'aplicabilitat que dos disciplines, la fotonica
de microones (MWP) i les comunicacions quantiques, poden aportar en el
desenvolupament de nous sistemes de distribucid6 de clau quantica (QKD).
L'objectiu principal €s l'analisi i la validacié experimental de sistemes QKD en la
técnica de codificacio en freqiéncia (FC-QKD), per mitja de distintes
configuracions de moduladors. Els sistemes FC-QKD permeten la incorporaci6 de
tecniques de multiplexaci6 empleades en MWP, per aix0, es presenta un sistema
basat en multiplexacié de la subportadora (SCM) i multiplexacié en longitud d'ona
(WDM) que permet la correcta distribucié de claus mitjancant el protocol BB84.
Els sistemes SCM-QKD presenten alguns avantatges com la seua alta eficiéncia
espectral i la possibilitat de compartir una tnica font per a tots els canals. Ac¢o
reduix considerablement la complexitat del sistema i permet incorporar la técnica
WDM augmentant el nombre de claus que es transmeten paralelelament i transmetre
la informaci6 d'estes junt amb canals classics sobre la mateixa fibra optica.

Per a entendre les funcionalitats dels sistemes FC-QKD s'ha realitzat un analisi
teoric, que permet obtindre expressions per a la taxa d'error de bit (QBER) i la taxa
de transmissié de clau, tenint en compte els diferents factors limitants dels sistemes
SCM-QKD, incloent la dispersi6 de la fibra i els efectes d'intermodulacio.
Complementant aquest analisi teoric, es desenvolupen diferents esquemes
experimentals en el laboratori per a avaluar la viabilitat experimental d'este tipus
d'estructures i tecnologies per al seu us en sistemes QKD. Finalment, es presenta un
sistema amb quatre canals independents aconseguint-se una taxa de bit en cru de 10
kb/s per canal, amb un QBER per davall del 2 % i un enllag d'11 km. Aquests
resultats obrin el cami per a 1'is d'estos sistemes QKD en xarxes optiques.
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Capitulo 1

Introduccion

1.1. Fotonica de Microondas y Comunicaciones Cuanticas

El objetivo principal de esta Tesis se centra en el estudio y analisis de la
aplicabilidad que dos disciplinas, la fotonica de microondas y las comunicaciones
cuanticas, pueden aportar en el desarrollo de nuevos sistemas de distribucion de
clave.

Ambas disciplinas, la fotonica de microondas [1, 2] y las comunicaciones cudnticas
[3, 4], se han desarrollado paralelamente en los ultimos 25 afios. En concreto, la
fotonica de microondas (MWP) ha despertado un gran interés en el contexto de la

1



CAPITULO 1 2

ingenieria de comunicaciones a través del estudio de los dispositivos y sistemas
fotonicos, que operan sobre sefales de microondas y facilitan su procesado
directamente en el dominio dptico, habilitando prestaciones imposibles de obtener
en sistemas tradicionales de radiofrecuencia [1]. Por otro lado, la teoria cuantica de
la informacion (QIT) [5, 6] concierne a la ciencia de la informacion que depende de
los efectos cuénticos de la fisica. Al contrario que la fotdonica de microondas, QIT
ha atraido el interés de fisicos, matematicos y especialistas en teoria de la
informacion. QIT estd dividida en dos grandes areas: computacion cuantica y
comunicaciones cuanticas. Dentro de este tltimo campo es donde se ha desarrollado
la primera aplicacion comercial, que consiste en los sistemas de distribucion de
clave cuantica (QKD).

Este capitulo proporciona una breve descripcion de los objetivos, estructura y
principales contribuciones de esta Tesis. La seccion 1.2 resume las caracteristicas
mas importantes d¢ MWP y QKD relacionadas con el cometido de esta Tesis. Los
objetivos principales de este trabajo quedan descritos en la seccion 1.3 donde
también se proporciona la estructura del documento.

1.2. Distribucion de clave cuantica

1.2.1. Criptografia clasica

La criptografia es una disciplina que permite generar un mensaje que no puede ser
descifrado por personas no autorizadas. Dentro del amplio campo de la criptografia,
se encuentra el estudio de la ruptura de codigos [7] llamado criptoandlisis que
consiste en el estudio de métodos para recuperar el significado de un mensaje
cifrado sin tener acceso a la informacion secreta requerida normalmente para poder
recuperar la informacion. Para generar este mensaje secreto, se debe utilizar un
algoritmo para combinar el mensaje original a transmitir con una clave adicional y
asi producir el denominado criptograma. Esta técnica es conocida como
encriptacion. Para que un criptosistema sea seguro debe ser imposible obtener el
mensaje del criptograma sin la clave. El requerimiento de imposible, en ocasiones,
es suavizado de manera que el criptograma sea extremadamente complicado de
romper.

Existen dos tipos de criptosistemas, dependiendo de si el emisor y el receptor usan
la misma clave. En sistemas asimétricos o de clave publica, se utilizan diferentes
claves en los procesos de encriptacion y desencriptacion. Este algoritmo fue
primeramente propuesto por Diffie y Hellman [8], y su primera implementacion
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practica fue desarrollada por Tivest, Shamir y Adleman, conocida como el
algoritmo RSA [9]. Si el receptor quiere recibir mensajes encriptados con clave
publica, debe primero escoger la clave privada, la cual permanece en secreto. A
continuacion, crea una clave publica que no es secreta y es accesible para todos los
usuarios. El emisor utiliza la clave publica para encriptar el mensaje. Trasmite el
mensaje encriptado al receptor, quien desencripta el mensaje con su clave privada.
El proceso se muestra esquematicamente en la figura 1.1 donde la clave publica se
muestra como un candado que se trasmite desde el receptor hacia el emisor,
mientras que la clave privada se representa como la llave del candado.

I Mensajei | ﬂ

=R
o

Figura 1.1. Esquema de un sistema con clave publica.

v

La seguridad de los algoritmos de clave privada esta basada en la complejidad del
calculo. Mas concretamente en funciones f(x) de una sola direccion, que son faciles
de obtener si se conoce x, pero donde es muy complejo el proceso inverso, es decir,
el obtener x conociendo f{x). Normalmente estas funciones estan basadas en la
factorizacion de nlimeros primos, que requieren un tiempo computacional del orden
de la edad del universo en una computadora cldsica. Aunque es aparentemente
seguro, hasta la fecha no ha sido posible demostrar si la factorizacion de numeros
primos es un problema complicado o no, ya que siempre esta abierta la posibilidad
de que exista algun algoritmo que minimice este tiempo de resolucion. De hecho, en
1994 Peter Shor [10] desarrolld un método basado en un algoritmo polinémico
capaz de factorizar numeros enteros rapidamente, usando computacion cudntica,
mostrando la potencial ineficiencia de los algoritmos clasicos de factorizacion de
nimeros y dejando patente la existencia de una brecha en la seguridad en los
sistemas futuros basados en computacion cuantica.

Los sistemas simétricos o de clave privada, por otro lado requieren el uso de una
Unica clave para la encriptacion y desencriptacion. Podemos visualizar este
algoritmo como si el mensaje fuera trasmitido en una caja fuerte, de la cual el
emisor y el receptor tienen clave (la misma para los dos). En la figura 1.2 se
muestra una ilustracion del procedimiento.
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riptograma

Mensaje

v

ALICE BOB

o

Sistemade distribucion
de clave

Figura 1.2. Esquema de un sistema con clave privada.

El algoritmo mas utilizado que utiliza una clave simétrica es el algoritmo “One
Time Pad” (OTP) [11]. Aunque este algoritmo es totalmente seguro, el sistema
requiere que el emisor y receptor posean la misma clave, que debe ser de la misma
longitud que el mensaje y de un tinico uso. El punto débil de los sistemas simétricos
es que la clave debe ser trasmitida entre el emisor y receptor, abriéndose un bucle
en la seguridad del sistema. Es en este contexto, donde los sistemas de distribucion
de clave cuantica juegan un papel importante, ya que son la tnica solucion que
puede proporcionar el grado de seguridad deseada. El sistema opera bajo los
principios de la criptografia clasica, pero la distribucion de la clave se basa en los
principios de la mecanica cuantica. Por tanto, es mas exacto hablar de distribucion
de clave cuantica (QKD) que de criptografia cuantica.

1.2.2. Fundamentos basicos de la distribucion de clave cuantica

En los sistemas QKD, las dos personas autorizadas que quieren establecer una clave
secreta a distancia, tradicionalmente llamados Alice y Bob, necesitan estar
conectados a través de dos canales: uno cudntico, que les permite compartir sefiales
cuanticas, y otro clasico, donde pueden enviar mensajes clasicos en ambas
direcciones [3, 4]. El canal clasico ha de estar autentificado, lo que implica que
Alice y Bob se identifiquen entre si. Por otro lado, se suele considerar una espia en
los sistemas QKD, normalmente llamada Eve, que puede escuchar la conversacion
en el canal clasico pero no intervenir en ella. El canal cuantico estd abierto a
cualquier manipulaciéon por parte del espia al que se le supone una capacidad
ilimitada en términos de recursos disponibles para acceder a éste. La tarea del
sistema QKD consiste en garantizar la denominada seguridad incondicional ante un
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posible ataque realizado por Eve, capaz de escuchar el canal clasico e interaccionar
sin restricciones con el cudntico. La seguridad incondicional implica entonces que
con independencia de los recursos ilimitados con los que cuenta Eve, cualquier
manipulacioén que ejerza sobre el canal cuantico debe ser detectada. En la figura 1.3
se muestra un sistema QKD tipico.

Camel Cugntiico

\ AL
~ Q
|

ALICE < L > '50B

|

Gamal @Hé}@ﬁ@z@

Figura 1.3. Esquema de un sistema de distribucion de clave cuantica.

El origen de la seguridad incondicional de los sistemas QKD esta fundamentado en
los principios de la fisica cuantica, principalmente en (a) el principio que afirma que
un sistema cambia su estado cuantico cuando se realiza una medida sobre €I, (b) el
teorema de la no clonacion, que asegura que no se puede clonar un estado cuantico
desconocido manteniendo el original sin modificaciones, y (¢) que las correlaciones
cuanticas obtenidas de medidas separadas de estados entrelazados violan Ia
desigualdad de Bell y por tanto impiden crear un acuerdo antes de la medida [4]. El
hecho de que la seguridad esté basada en los principios de la fisica sugiere la
posibilidad de seguridad incondicional, que como se ha comentado con anterioridad
implica la posibilidad de garantizar la seguridad sin ninguna restricciéon en el
potencial del espia.

1.2.3. La Fotonica en la distribucion de claves cuanticas

En general, el procesado cuantico de la informacion, y en particular los sistemas
QKD pueden ser implementados de maneras diferentes [4]. Un ejemplo es la
computacion cuantica, donde se pueden ensamblar puertas logicas usando iones,
atomos, luz, el espin de las particulas, etc. En el caso de los sistemas QKD la luz es
la eleccion més préctica. Los sistemas QKD solo tienen sentido si la distancia ente
Alice y Bob es macroscopica (a diferencia de las puertas logicas, por ejemplo).

La luz, compuesta por fotones, no interacciona facilmente con la materia, y en
consecuencia, los estados cudnticos de la luz pueden ser transmitidos a diferentes
lugares sin practicamente sufrir degradacion. La limitacion principal es la
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dispersion sufrida por los fotones debido a su interaccion con el medio de
trasmision, lo que conlleva pérdidas y, por consiguiente, que no todos los fotones
trasmitidos por Alice llegan hasta Bob. La manera en como las pérdidas afectan al
sistema depende del protocolo y su estudio es un aspecto comun de todos los
sistemas QKD. Las pérdidas limitan la tasa de bit y la distancia de trasmision, ya
que estas pueden reducir la sefial hasta los niveles del ruido. Estas pérdidas pueden
ser utilizadas por Eve para obtener informacion de la clave, lo que depende de la
naturaleza de la sefial cuantica, ya que, si Alice trasmite fotones individuales Eve no
puede extraer informacion de ellos, pero en el caso de estados coherentes existe la
posibilidad de que haya mas de un foton, dando la oportunidad a Eve de
almacenarlo y obtener informacién de la clave.

Como consecuencia de ello, los sistemas QKD de hoy en dia trabajan con luz, y no
existe ninguna razén de que vayan a cambiar las cosas en un futuro préoximo. Por
tanto, el canal cuantico es cualquier medio capaz de propagar la luz con pérdidas
razonables, que son tipicamente el espacio libre y la fibra optica. En este contexto,
las tecnologias cldsicas usadas en estos entornos también pueden ser tutiles en los
sistemas QKD y resulta interesante analizar como se pueden trasladar a los sistemas
cuanticos.

1.3. Objetivos y estructura

El objetivo de esta Tesis es el estudio teorico y experimental de las técnicas de
fotonica de microondas, principalmente la técnica basada en la multiplexacion por
subportadoras eléctricas (SCM), dentro de los sistemas de distribucion de clave
cuantica (SCM-QKD). Para conseguir este objetivo, ha sido necesario desarrollar
un estudio tedrico para analizar las caracteristicas que deben cumplir los
dispositivos de estos sistemas y un prototipo capaz de demostrar la eficiencia de
esta técnica. Estos conceptos han sido organizados de la siguiente manera:

e En el capitulo 2 se presentan los conceptos fundamentales de los sistemas
de distribucion de clave cuantica, como la seguridad, protocolos y las
relaciones mas importantes que deben existir entre los parametros de estos
sistemas. Estos conceptos son utilizados a lo largo de toda la Tesis. El
capitulo también proporciona una descripcion del estado del arte de las
diferentes técnicas desarrolladas para los sistemas QKD basados en fibra
optica para el protocolo BB84.



7 CAPITULO 1

e El capitulo 3 presenta inicialmente un estudio tedrico de sistemas basados
en codificacion en frecuencia (FC-QKD). Concretamente, se muestra el
analisis general de la concatenacion de distintos moduladores con el fin de
analizar las diferencias desde el punto de vista cuantico entre las distintas
estructuras propuestas. También se introducen los sistemas SCM-QKD,
que son una evolucion de los sistemas con codificacion en frecuencia. Se
derivan sus expresiones para los parametros mas caracteristicos del
sistema, como son la tasa de error de bit (QBER) y la tasa de trasmision de
clave. En la derivacion se tiene en cuenta todos los posibles factores de
degradacion de los sistemas SCM-QKD, incluyendo la dispersion de la
fibra y los efectos de segundo orden debidos a la multiplexacion. La
influencia de estos parametros en la seguridad ha sido analizada, dejando
como conclusiones los aspectos mas importantes en el disefio de estos
sistemas.

e En el capitulo 4 se presentan las medidas experimentales correspondientes
a la concatenacion de moduladores controlando la dispersion del medio de
transmision. También, se presenta el primer estudio experimental de los
sistemas SCM-QKD a través de un prototipo desarrollado en el laboratorio.
Este prototipo es una de las contribuciones més importantes de la Tesis ya
que permite, por primera vez, demostrar experimentalmente el incremento
de la tasa de trasmision en sistemas basados en modulacion en frecuencia.
Los resultados obtenidos a partir del prototipo experimental dejan como
conclusiones principales las caracteristicas que tienen que cumplir los
sistemas SCM-QKD para funcionar en entornos reales.

e En el capitulo 5 se resume el trabajo realizado en la Tesis a través de las
conclusiones principales relacionadas con el estudio teodrico del capitulo 3
y los resultados experimentales obtenidos en el capitulo 4. Se sefiala las
limitaciones principales de los sistemas SCM-QKD y se describen los
pasos a seguir para solventarlas. También, se proponen distintas lineas de
trabajo que se derivan de la Tesis realizada.

Finalmente, destacar que el trabajo de esta Tesis se ha realizado dentro del proyecto
nacional QOIT-Quantum Optical Information Technology (CSD2006-00019)
enmarcado en el programa nacional de excelencia CONSOLIDER-INGENIO 2010.
Este proyecto esta dedicado al desarrollo de métodos y dispositivos para la
tecnologia futura de la informacion basados en sistemas Opticos y cuanticos. El
proyecto combina una parte experimental y otra tedrica dividiéndose en 12 paquetes
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de trabajo. Concretamente, el trabajo de esta tesis se enmarca en el subproyecto
titulado “Practical quantum key distribution”.
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Capitulo 2

Estado del Arte de los Sistemas de
Distribucion de Clave Cuantica

2.1. Introduccion

Este capitulo proporciona una introduccion de los conceptos, técnicas y
caracteristicas basicas que son importantes a la hora de entender y evaluar los
sistemas QKD. Esta dividido en dos bloques principales. El primero cubre desde la
seccion 2.2 hasta la 2.5 y consiste en una revision de las caracteristicas basicas de
los sistemas QKD. El segundo bloque cubre la secciéon 2.6 y proporciona una
descripcion del estado del arte de los sistemas QKD basados en fibra optica. Debido
a las limitaciones en el tamafio del capitulo, existen algunos puntos que no se
trataran. No obstante, existen excelentes articulos de revision en la literatura [1-3]

11
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que dan una descripcion completa de todos los aspectos relevantes de los sistemas
QKD actuales.

Se proporciona una descripcion general de los sistemas QKD punto a punto en la
seccion 2.2 que se complementa con algunas definiciones, que se aplicaran a lo
largo de toda la tesis. Los aspectos de seguridad se presentan en la seccion 2.3,
incluyendo las definiciones basicas en 2.3.1 y un breve resumen de los ataques mas
importantes en 2.3.2.

Los protocolos para la implementacion de los sistemas QKD son expuestos en la
seccion 2.4. La lista de opciones es muy extensa, asi que nos hemos concentrado en
los protocolos mas comunes en los sistemas reales. Se presta especial atencion al
protocolo BB84, ya que es el que mas relacion guarda con el trabajo de esta Tesis.

Los parametros principales que permiten evaluar estos sistemas son la tasa de error
de bit (QBER) y la tasa de trasmision. Ambos son introducidas en la seccion 2.5.

El capitulo concluye con un repaso general del estado del arte de los sistemas QKD
basados en fibra optica, en el apartado 2.6. Para cada uno de estos sistemas se
proporcionan los mejores resultados alcanzados hasta la fecha.

2.2. Caracteristicas principales y definiciones en QKD

En el capitulo 1 se ha mencionado que Alice y Bob necesitan estar conectados por
dos canales [1-3]. En el canal clasico, Alice y Bob intercambian sefales
convencionales. El posible espia (Eve) puede escuchar esta comunicacién, pero no
puede modificarla, es decir, el canal debe estar autentificado. En caso de no
autentificar el canal se puede producir una situacién donde Eve puede suplantar una
de las partes, comprometiendo la seguridad. La seguridad incondicional requiere la
autentificacion del canal clasico, para ello Alice y Bob deben compartir una clave
inicial [3]. En este sentido, es importante remarcar que los sistemas QKD no crean
una clave secreta a partir de la nada, sino que expanden una clave secreta a otra de
mayor longitud, por tanto, estrictamente, es un método de aumentar la clave. Por
otro lado, en el canal cuantico, donde Alice puede enviar sefiales cuanticas a Bob,
Eve puede interaccionar con estas sefiales, pero si lo hace, la sefial sera modificada
de acuerdo a leyes de la fisica cuantica y su presencia detectada.

El primer paso de un protocolo QKD es el intercambio y medida de sefiales en el
canal cuantico. La funcion principal que realiza Alice es codificar: el protocolo que
utiliza debe especificar el estado cuantico |‘/’(Sn )> que codifica la secuencia de n

simbolos §,={s,,s,...s,}. La situacion mas comun es cuando se puede expresar
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como un producto tensorial de la forma |‘//(Sn )>:|x//(sl )>|1//(s2 )>|1//(s ). Es

esencial que el protocolo use un grupo de estados no ortogonales [2], si no se hace
asi, Eve podria decodificar la secuencia sin introducir ningiin error midiendo en la
base adecuada o, en otras palabras, un conjunto de estados ortogonales puede ser
clonado. Por otra parte, Bob realiza dos funciones en los sistemas de distribucion de
clave cuantica. Por un lado, sus medidas permiten decodificar la sefal y por otro
lado, ha de estimar la pérdida de coherencia en la sefal y por tanto la informacion
adquirida por Eve.

Una vez que se han intercambiado y medido N sefiales sobre el canal cudntico,
Alice y Bob comienzan el procesado de sus datos comunicandose por medio del
canal clasico. En todos los protocolos, Alice y Bob estiman la estadistica de sus
datos. En particular, pueden extraer los parametros principales del canal cuantico
tales como la tasa de error, la pérdida de la coherencia, la tasa de trasmision, la tasa
de deteccion, etc. Este paso es conocido como estimacion de parametros [4], y
puede preceder, en algunos protocolos, a algiin proceso que implique el descarte de
alguno de los simbolos que no han sido decodificados por Bob correctamente.
Después de estos dos procesos, Alice y Bob tienen una lista de n < N simbolos,
que forman la llamada clave en crudo, que es solo parcialmente segura. Por medio
de un procesamiento clasico conocido como correccion de errores y amplificacion
de la privacidad [5], Alice y Bob pueden formar una clave totalmente segura de
longitud / < n. La longitud / dependera de la informacion que Eve haya adquirido
de la clave cruda.

En el caso asintdtico que se considere una clave de longitud infinita (N—w), la
cantidad de clave relevante es la llamada fraccion secreta dada por:

=1l ! 2.1
}"—NILIDIO; ()

La fraccion secreta es uno de los parametros mas significativos en los sistemas
QKD. En la las demostraciones de seguridad se debe proporcionar un expresion
explicita de esta fraccion para evaluar la eficiencia de un protocolo dado. También,
la tasa de clave en crudo Ry es un parametro interesante, viniendo definida como
el nimero de bits de clave en crudo por unidad de tiempo. Esta tasa depende
parcialmente del protocolo que se esté llevando a cabo, ya que estd afectada por un
factor que solo tiene en cuenta los simbolos que han sido detectados correctamente
por Bob. También depende de las caracteristicas de los dispositivos utilizados en el
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sistema como la tasa de repeticion de la fuente de fotones, las pérdidas del canal,
eficiencia y los tiempos caracteristicos de los detectores, etc.

Para evaluar el rendimiento de los sistemas QKD practicos, es costumbre definir la
tasa secreta de bit R,., como el producto de la fraccion secreta y la clave en crudo:

R =r-R

net sift

(2.2)

Las ecuaciones (2.1) y (2.2) son obtenidas bajo el régimen de claves infinitas.
Cuando la clave es finita hay que tener en cuenta algunas correcciones, y una
posible reduccion en la fraccion secreta. En primer lugar, esto es debido a que la
estimacion de los parametros se realiza sobre una muestra finita, por tanto, se debe
considerar el peor caso compatible con las fluctuaciones estadisticas. En segundo
lugar, el rendimiento del post-procesado contiene términos que solo se anulan en el
limite asintotico.

2.3. Seguridad en QKD

2.3.1. Definicion de seguridad

Los sistemas QKD han suscitado un considerable interés en la comunidad cientifica
ya que, en principio, proporcionan seguridad incondicional. Como se ha definido en
el capitulo 1, esto significa que se puede demostrar que el sistema es seguro sin
ninguna restriccion en las capacidades que tenga Eve como espia, salvo los limites
fijados por la fisica [6].

La posibilidad de alcanzar seguridad incondicional estd estrechamente relacionada
con los principios de la fisica cuantica. Para obtener informacion de la clave, Eve
debe interaccionar con la clave, resultando en una trasformacion del estado que
Alice y Bob pueden medir. Esta accion implica que los ataques realizados al
sistema inducen en el propio sistema un nimero determinado de errores que
permiten al receptor, estimar la cantidad de informacion que ha podido adquirir el
espia Eve. Con los algoritmos adecuados, Alice y Bob pueden determinar si la
transmision de la clave ha sido segura en funcion de la estimacion de clave que Eve
ha podido recuperar [4].

En este punto, conviene remarcar que el significado de la seguridad incondicional
estd definido estrictamente en el anterior parrafo, y no se debe confundir con el
término de seguridad absoluta [3]. No obstante, hay otras condiciones necesarias
para garantizar la seguridad incondicional. En primer lugar, Eve no puede tener
acceso a los dispositivos que Alice y Bob utilizan en el sistema QKD. En segundo
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lugar, los generadores de numeros aleatorios, con los que se selecciona el estado
que se envia y las medidas que se realizan en Bob, tienen que ser de confianza. Por
ultimo, el canal clasico debe estar autentificado y los ataques de Eve tienen que
cumplir las leyes de la fisica cuantica.

En todos los estudios y analisis de seguridad, se parte de los principios
mencionados anteriormente [7]. Ademas, hay otros aspectos que deben ser tenidos
en cuenta para garantizar seguridad incondicional. Es decir, la descripcion tedrica
de los estados debe corresponderse con las sefiales que realmente se intercambian,
por ejemplo, no se debe describir un sistema real de QKD como “ideal”, sino que
hay que tener en cuenta las posibles desviaciones que pueda sufrir, y se debe
asegurar que no existen mas canales por donde la informacion de la clave fluya de
manera incontrolada, como por ejemplo un trasmisor en Bob que le comunique a
Eve los nlimeros obtenidos por su generador de nlimeros aleatorios.

2.3.2.  Ataques en los sistemas QKD

Antes de presentar los protocolos especificos de los sistemas QKD conviene
describir los tipos de ataques que Eve puede realizar sobre el canal cuantico para
obtener informacion. En principio hay tres tipos de ataques [2-3]:

e Ataques individuales o incoherentes. En este caso, Eve obtiene muestras
individuales de cada bit cuantico (qubit) y mide sus muestras una tras otra.

e Ataques coherentes. Eve procesa varios qubits coherentemente. Los ataques
coherentes mas generales son llamados ataques mutuos.

e Ataques colectivos. Es un caso intermedio donde Eve obtiene muestras
individuales de cada qubit, como en el caso de ataques individuales, pero
puede medir las muestras coherentemente.

En los ataques coherentes y colectivos, se asume que Eve mide sus muestras
después de que Alice y Bob han completado la discusion publica que comprende la
reconciliacion de bases, la correccion de errores y la amplificacion de la privacidad.
Para ataques individuales, se asume que Eve espera solamente hasta que la
reconciliacion de bases haya finalizado. Esta asuncion esta basada en el hecho de
que Eve no puede extraer mds informacion esperando hasta después de la discusion
publica porque va a medir todas sus muestras independientemente.

Una propiedad interesante de los ataques individuales es que se pueden trasladar
totalmente a un problema clasico: Alice, Bob y Eve tienen informacion clasica de la
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clave en forma de variables aleatorias a, f y y respectivamente, y las leyes de la
fisica cuantica imponen ligaduras en la distribucion de probabilidad P(a, £, y). Estos
escenarios ya han sido estudiados en profundidad, y los resultados clasicos
obtenidos pueden ser aplicados directamente en este campo [8].

A continuacién se describen los ataques mas relevantes y conocidos:

e Ataque de interceptacion y reenvio (Intercept and resend attack). Es el
ataque mas simple, donde Eve intercepta los fotones individuales, los mide
en una base que el escoge aleatoriamente entre dos bases usadas por Alice y
envia nuevos fotones a Bob preparados acorde con los resultados obtenidos

[6].

o Ataque del divisor de haz (Beam splitting attack). Este es probablemente el
ataque mas apropiado que se puede realizar en los sistemas Opticos de
distribucioén cuantica de clave. Esto es debido a que las pérdidas asociadas al
medio de transmision Optico que conecta a Alice y Bob pueden ser descritas
de forma equivalente como la combinacién de un medio ideal sin pérdidas y
un divisor de haz oOptico. Este hecho permite siempre a Eve introducir un
acoplador optico en el canal cuantico y conseguir extraer parte de la clave
midiendo a través de una de las salidas del acoplador mientras que Bob mide
a partir de la sefial procedente de la otra salida, sin notar la presencia del
espia.

e Ataque de la division del numero de fotones (Photon Number Splitting
Attackn, PNS). En este ataque Eve realiza una medida no destructiva del
numero de fotones de cada pulso. Cada vez que detecta la presencia de mas
de un fotén en un pulso, almacena uno para medirlo, y el resto es enviado a
Bob. En el caso de que mida un fotén individual bloquea el pulso [7].

2.4. Protocolos

Existe una amplia variedad de protocolos, que se pueden clasificar en tres grandes
grupos: protocolos de variable discreta, protocolos de variable continua y
protocolos de referencia de fase distribuida [3]. La diferencia principal de estas tres
familias radica en como se realiza la deteccion. En los protocolos de variable
discreta y de referencia distribuida es necesario un detector de fotones. En el caso
de protocolos de variable continua son necesarias técnicas de deteccion heterodinas
u homodinas.
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Una completa descripcion de todos los protocolos QKD se sale del objetivo de este
capitulo, no obstante se proporcionara una breve descripcion de algunos de ellos.
En concreto, se describen los protocolos BB84 y B92, que son los de mayor interés
ya que son los protocolos que se implementan en los sistemas de codificacion en
frecuencia, objetivo de estudio en esta Tesis.

2.4.1. El protocolo BB84

El protocolo BB84 pertenece al grupo de variable discreta, y su nombre proviene de
sus inventores, Charles Bennet y Gilles Brassard y el afio de su primera publicacion
(1984) [6]. En la figura 2.1, se muestra un esquema del protocolo.

Canal
Cudntico

Base 2
ALICE BOB
T Canal T
| Clasico |
b oo e e e e e e e e e e me e m = - J

Figura 2.1. Esquema del procedimiento para implementar el protocolo BB84.

En este protocolo, Alice prepara y envia a Bob una serie de qubits aleatorios, que
son seleccionados del siguiente grupo de cuatro estados:

o) =[+x)=[0)
i) =l==)=|1)

|W+>: :\/—[

Base, =

Base, =
|0)+|1) ] (2.3)

o) =l-»)= Jﬂo%@
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donde los dos primeros estados de la expresion (2.3) forman una primera base y los
otras dos forman una segunda, de forma que las condiciones (y, |1//1> =0y

(w,|w_)=0 correspondientes al producto escalar entre estados deben ser

satisfechas. Al mismo tiempo, los estados de diferentes bases de la expresion (2.3)
no son ortogonales, ya que <1//0§1 |z//+ﬁ> #0. Como consecuencia, no existe un

procedimiento de medida que pueda determinar al 100 % qué estado esta
trasmitiendo Alice a Bob.

El procedimiento de medida empleado por Bob para determinar el estado que Alice
envia es el siguiente: Bob escoge aleatoriamente una de las dos posibles bases de
medida (Base; o Base,), realiza la medida y almacena el resultado. Repite el
resultado con todos los estados enviados por Alice. Una vez que el proceso finaliza
Alice comunica a Bob, a través del canal publico, las bases que ella ha seleccionado
para codificar cada uno de los qubits, pero sin revelar en ningiin momento el estado
seleccionado. A continuacién Bob hace publico que bases ha empleado para realizar
las medias en cada uno de los qubits que ha recibido, sin indicar el resultado de la
medida. Alice y Bob retienen los qubits donde la base elegida por ambos coincide y
descartan el resto. Como resultado obtienen una cadena de bits de longitud
aproximada la mitad de la original. Esta cadena se denomina, como ya se ha
mencionado anteriormente, clave en crudo.

Mientras Alice trasmite a Bob sus estados, Eve puede interaccionar con ellos e
interferir en la comunicacion. Eve no sabe cual de los cuatro estados de la expresion
(2.3) ha seleccionado Alice. Lo tnico que puede hacer es escoger una de las dos
bases para realizar sus medidas. En el caso que acierte y escoja la misma base de
Alice, Eve podra trasmitir el estado correcto a Bob. En el caso que seleccione una
base distinta, Eve trasmitird a Bob un estado incorrecto y este podra detectar la
presencia del espia. Es importante remarcar que Eve no sabra si ha elegido la base
correcta hasta que se lleva a cabo la comunicacion en el canal publico. Por tanto,
existe el 50 % de probabilidad de que Eve haya usado la base incorrecta en sus
medidas, y como consecuencia existan errores entre Alice y Bob.

Alice y Bob tienen una forma sencilla de detectar la presencia de Eve. Pueden
seleccionar un subconjunto de los bits transmitidos, hacerlos publicos y
compararlos. Con este procedimiento se obtendria un 25 % de errores en la muestra,
lo cual delata la presencia de Eve. Si el error es mas pequeiio, entonces Alice y Bob
pueden llevar a cabo otro proceso, conocido como amplificacion de la privacidad
con el resto de bits que no han sido hechos publicos.
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La amplificacion de la privacidad se lleva a cabo tomando pares de bits de la clave
y realizando con ellos una operacion ldgica OR exclusive. Si Alice y Bob obtienen
el mismo resultado retienen el par de bits, y si no, los descartan. La seguridad
incondicional ha sido probada para este protocolo mediante diferentes técnicas [9,
10].

2.4.2. El protocolo B92

El protocolo B92 es una version simplificada del BB84. En 1992, Bennet propuso el
uso de dos estados no ortogonales para codificar los qubits en vez de los cuatro
usados en el protocolo BB84 [11]. La figura 2.2 resume el procedimiento basico del
protocolo.

Canal
Cuantico

. -
Base 2

a=1

ALICE BOB
T Canal T

| Clasico |

Figura 2.2. Esquema del procedimiento para implementar el protocolo B92.

La operacion del protocolo se puede describir de la siguiente manera. En primer
lugar, Alice genera un bit aleatorio @ y trasmite a Bob el qubit:

B |O> sia=0
|W>_{|+> sia=1 4

Bob también genera un bit aleatorio a’. Si este bit es un 0, él emplea la base

{|1//0>,|1,1/1 >} para realizar sus medidas. Si, por lo contrario, el valor del bit es un 1,

emplea la base {|y,),|y_)} para medir el foton enviado. El resultado de las

medidas de Bob es otro bit » que comunica a Alice usando el canal publico. Lo més
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importante del protocolo es que Alice y Bob guardan en secreto sus secuencias de
bits, a y a’ respectivamente. La clave en crudo estd formada por un subconjunto de
bits donde el resultado de la medida de Bob es 5=1, lo cual solo puede ocurrir en
dos casos, cuando Alice escoge a=0y Bob a’=1, o también cuando el bit de Alice
es a=1y el de Bob es a’=0. La probabilidad de escoger correctamente las bases es
Ya.

Como en el caso del protocolo BB84, Alice y Bob emplean un procedimiento para
analizar los errores y de esta manera poder detectar la presencia de un posible espia.
Si el nimero de errores es lo suficientemente bajo, se lleva a cabo el procedimiento
de la amplificacion de la privacidad para reducir la posible informacién que tenga
Eve de la clave.

2.5. Tasade error de trasmision y de clave secreta

Ya hemos comentado en la seccion anterior, que la ecuacion (2.2) establece la tasa
de secreta de bit R, para un sistema QKD a partir del producto de dos términos: la
tasa en crudo Ry y la fraccion secreta r. Es 1til entrar mas en profundidad dentro de
estos dos factores, ya que seran claves para evaluar la eficiencia de los sistemas
QKD en general, y mas concretamente en los sistemas basados en la codificacion en
frecuencia, que son el objeto de estudio de esta Tesis. Mientras la tasa en crudo Ry
es sencilla de obtener, la fraccion segura puede ser mucho mas compleja, y depende
de las distintas consideraciones de seguridad que se hagan, incluyendo el tipo de
ataque que realice Eve [2, 3]. En este trabajo solo se va a analizar la tasa de bit y de
error para el protocolo BB84, que es el protocolo con el que se va a trabajar a lo
largo de la Tesis. Para el resto de protocolos se pueden encontrar resultados en [3].

2.5.1. Tasa de clave en crudo

La tasa de clave en crudo viene dada en general por [3]:
Rsz_'ﬁ‘ = f;‘ep ' pBOB (25)

El parametro f., representa la tasa de repeticion de la fuente y pgop es la
probabilidad de deteccion de Bob que depende del protocolo que se use y del
sistema fisico que se utilice en base a las pérdidas de los componentes, la eficiencia
de los detectores, etc. En el caso de detectar en el intervalo de tiempo de deteccion,
se obtiene, para el protocolo BB84 que:
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1
Ppos = Ep/uTTB (2.6)

con un nimero promedio de fotones por pulso g <1. La eficiencia de deteccion

viene dada por el parametro p y las pérdidas oOpticas del canal y el proceso de
deteccion vienen dadas por 7'y T, respectivamente.

El pardmetro f,,, estd limitado por el maximo valor que puede alcanzar la fuente
Jrep "y otros factores como:

1 1

_ 2.7)
po/uTTB T'dc

Sy =mins< £

donde el factor 1/zpuTTy representan la limitacion impuesta por el tiempo muerto
del detector z,. El factor //T, representa la limitacion debida al ciclo util, que
significa que dos pulsos consecutivos no pueden ser enviados con un tiempo de
separacion mayor que Ty, como ocurre en los sistemas “plug and play”.

2.5.2.  Fraccion secreta

El post-procesado es necesario para extraer la clave secreta final [4]. Las cotas de la
fraccion secreta dependeran de como se lleve a cabo este paso. Existen dos formas
de implementar este post-procesado. Como primera opcion, Alice o Bob pueden
enviar la informacion clésica a través del canal ptblico hacia el otro, el cual actiia
acorde al procedimiento establecido, pero sin contestacion. El segundo
procedimiento consiste en que Alice y Bob se envian informaciéon mutuamente y
por tanto, en ambas direcciones.

Mientras que para el post-procesado en dos direcciones no se conoce un
procedimiento Optimo para conseguir la clave final, para el caso de una unica
direccion de transmision el procedimiento 6ptimo consta de dos pasos. El primero
es la correccion de errores. Al final de este proceso la clave de Alice y Bob es
menor, pero estan perfectamente correlacionadas. La fraccion de simbolos que
pueden ser extraidos de una lista de simbolos parcialmente correlacionados esta
acotada por la informacion mutua [8]:

I(A:B):H(A)+H(B)-H(Am3):H(A)-H(gj 8
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donde H representa la entropia de la distribucion de probabilidad. El segundo paso
es el de la amplificaciéon de la privacidad (PA) [5]. Este proceso elimina la
informacion mutua que pueda haber extraido Eve de la clave. Como resultado de la
PA, una parte de la clave en crudo es eliminada. Esta parte viene descrita por
min(Ig4, Igg) donde Iy y Igp representan la informacion que Eve tiene de la clave en
crudo de Alice y Bob, respectivamente.

Con estas aclaraciones, la expresion para la fraccion de clave segura que puede ser
extraida usando post-procesado viene dada por:

r=I1(A:B)-min(/,,,1,,)=1(A:B)-1, (2.9)

2.5.3. Tasa de clave secreta y tasa de error para el protocolo BB84

En estos protocolos se asume que no existe una referencia de fase. De esta manera,
los estados emitidos por la fuente de Alice pueden ser descritos como pulsos que
contienen n fotones con una probabilidad p,(n). Los parametros estadisticos que
describen el intercambio de clave son basicamente la tasa de deteccion y de error.

Si Ry representa la tasa en crudo de deteccion total, usaremos R, para designar la
tasa de deteccion cuando Alice trasmite n fotones por pulso [3]:

R,=D.R (2.10)
Es también util definir la fraccion:
R
Y,=—2=>7Y =1 Q.11)
sift n

Las cuentas erréneas correspondientes a R, serdn etiquetadas como R,” de tal
manera que la tasa de error para los pulsos con n fotones viene dada por:

& =—= (2.12)

Y la tasa de error de bit (OBER) sera:

OBER=Y Y, (2.13)
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En el caso de los protocolos estudiados, las condiciones sobre la funcion entropia
H(A)=H(B)=1 'y H(A/B)=H(B/A)=h(QBER) se satisfacen, donde / es la entropia
binaria [3]. Por tanto, sustituyendo éstas condiciones en la ecuacion (2.8), podemos
llegar a la siguiente relacion /(4:B)=1-h(QBER). Por razones practicas, es realista
proporcionar formulas que tengan en cuenta imperfecciones en la correccion de
errores. A partir de las expresiones (2.2) y (2.9), se puede obtener la siguiente
expresion:

R, =R, [1-leak,. (OBER)-1, | (2.14)
donde leak,. (OBER)< h(QBER).

El ultimo término de la ecuaciéon (2.14) se va a desarrollar a continuacion para
comprobar que Eve solamente gana informacion de los pulsos no vacios y siempre
que Bob detecte los fotones que ella envia. También, se puede comprobar que el
ataque colectivo optimo incluye la medida del nimero de fotones. En tal caso, la
informacion de Eve viene dada por:

I, = ngax(z Y, IEJ (2.15)

Y el valor maximo viene dado por todos los posibles ataques de Eve compatibles
con los parametros de medida.

En el caso particular del protocolo BB84, la probabilidad de que Bob acepte el bit
solo depende de si ha usado la misma base de Alice, lo cual ocurre con probabilidad

Dsip- Por tanto, si denotamos por fmp = Pypt,, Obtenemos [3]:

R,=f,p.(n)f, (2.16)

En esta expresion py(n) es la probabilidad de que la fuente de Alice genere un pulso
con n fotones y f, es la probabilidad de que Eve envie alguna sefial, para un pulso
de n fotones recibidos, a Bob. En el contexto del protocolo BB84, I,z= Izs. Si Alice
envia un pulso sin fotones (n=0) pero Bob tiene una deteccion, se tiene que g =0.
Para pulsos de un foton, Eve puede ganar informacion a expensas de introducir un
error ¢, de tal manera que la informacioén que puede ganar es I ;=h(e;). En el caso
de fotones multiples, el mejor ataque es el PNS [7], en donde, como se explico en la
seccion 2.3.2, Eve reenvia un foton a Bob y guarda el otro. De esta manera, para
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n>2 se obtiene Ip,=I. Sustituyendo estos valores en la expresion (2.15)
obtenemos:

I =n;§eX(Kh(8l)+ZK1j=H}@X(Kh(€1)+1-%—Yl)= o

n=2

:l—min(Y0 ‘Yl(l_h(gl)))

Eve

Los tnicos pardmetros que podemos medir con el protocolo BB84 son R,y y la tasa
de error de bit QOBER. Sin ninguna consideracion adicional, si asumimos como
primera aproximacién que &,,, =0, a partir la expresion (2.13) se obtiene que

&/=0BER/Y,. Por tanto, la expresion anterior (2.17) puede expresarse como:

IE:I—ngin YO-YI[I-h[QBERD (2.18)

Y

A partir de la expresion (2.18) vemos que el ataque Optimo de Eve es el que
minimiza el factor Y;. Para ello, es necesario que f, =0y f,., =1 en cuyo caso, a

partir de las expresiones (2.11) y (2.16), obtenemos:

Rsiﬁ_an
R R St B WA

B nz2 Rs,'ﬁ B RS,ﬁ nx2 (219)
rej f;"@
=1-&ZpA(n)=1-—PpA(nzz)
Rsiﬁ n22 sift

Finalmente, para el caso del protocolo BB84 se obtiene [7]:

o)
n

R, =R, 1Y, {1 -h (%H -leak . (OBER)

1

(2.20)

A partir de la expresion anterior, podemos comprobar cémo el tipo de fuente que se
utilice determina la cantidad de clave secreta que va a poder recuperarse en funcioén
del QBER existente. Para el caso de considerar fuentes de un solo foton se tiene que
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pa(1)=1, y por tanto, a partir de la expresion (2.19) tenemos que Y,=/. Siendo la

tasa de deteccion total esperada R, = f, tt,p y asumiendo por simplicidad un

proceso de correccidn de errores Optimo, es decir, leakpc(OBER)=h(QBER), la tasa
secreta de bit a partir de la expresion anterior queda como:

R, = f,ttyp[1-2-h(OBER)] 2.21)

Como era de esperar, R, es lineal con respecto a las pérdidas y a la eficiencia del
detector.

Para el caso de utilizar estados coherentes donde las probabilidades vienen dadas
por la distribucion de Poisson, la probabilidad de emitir n fotones viene dada por

n_—u

P (n)= % [3] y la probabilidad de deteccion total esperada sera
n!
R, = ﬁep,uttB o . El objetivo es encontrar cudl es nimero de fotones u que optimiza

la tasa secreta R, para este tipo de fuentes.

Para optimizar el nimero de fotones x4 se debe encontrar un compromiso entre una
alta probabilidad de deteccion Ry, y una baja probabilidad de emitir varios fotones
pa(n>1). Para alcanzar este valor optimo aproximamos p(n=1)~u, p.(n=2)~u’/2,
pa(m>2)=0y el caso limite dado por OBER=0. En este caso la ecuacion (2.20) se

net

— 2
convierte en R, ~ f, ptt,p— H é donde el valor de ¢ que maximiza la expresion

es uop=ttg o . Para obtener una estimacion de R, para OBER>( podemos hacer la
aproximacion de usar py para calcular Y;, es decir, tomar Y;=1/2. Con ello, es
inmediato encontrar el maximo valor alcanzable para R, Escribiendo
F(OBER)=1-h(20BER)— h(QBER), ¢l valor mas alto alcanzable es

= 1
Ry = Froptts P o o (OBER) (2.22)

que se obtiene para un niimero de fotones 6ptimo dado por

_tt, pF (OBER)
? " 1-h(20BER)

(2.23)

Otro tipo de fuentes, usadas en los sistemas de distribucion de clave cuantica, son
aquellas que emiten pulsos con distintas intensidades, la idea que hay detras de esto
es detectar ataques PNS, los protocolos que usan este tipos de fuentes son llamados



CAPITULO 2 26

protocolos con decoy states [12]. Para llevar a cabo estos protocolos Alice cambia
el nimero de fotones u entre distintos valores de los pulsos aleatoriamente durante
el protocolo. Al final del intercambio de sefiales cuanticas, ella publica una lista de
valores y los resultados son almacenados para estimar los pardmetros
independientemente para cada valor de g Con este método sencillo, Alice y Bob
miden 2y parametros, que son principalmente R, y OBER".

Aunque el conjunto y es publicamente conocido como parte del protocolo, el hecho
de que y >1 no permite a Eve adaptar una estrategia para los pulsos trasmitidos, ya
que Eve desconoce el y de cada uno. Esto implica que tanto f, como &, son
independientes de z, por tanto:

R!' = f.,p.(nlu)f, (2.24)

Y los parametros de medida son en este caso:

RS = ZR:
n>0
R (2.25)
Ho__ n
OBER* =)’ i |6
n=0 sift

La expresion (2.25) define un sistema de 2|y| ecuaciones, donde las incognitas son
f» ¥ &, En este caso, la optimizacion de (2.18) se suele llevar a cabo usando la cota

minima de Y* y la cota mixima de & de las obtenidas del conjunto

{RS‘,’ﬁ,QBER”} . Las contribuciones mas relevantes vienen de los términos con
uey

n=0,1, 2, por tanto, un protocolo con decoy states con |y|=3 se aproximan muy

bien a la cantidad optima. Si consideramos que f, Yy &, estin exactamente
determinados y que la etapa de post-procesado se realiza separadamente para cada
valor de u, entonces para cada uno de los posibles valores de u se tiene

It =1-Yy Y [1-h(g)] (2.26)

Por tanto, la tasa de trasmision secreta para cada u y la total vienen dadas por
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R = Ry {Yoﬂ +17 [1 -h(e, )] -leak . (QBERN )}
R, =D R (2.27)
uey

Si suponemos que se usa el mismo valor de u en casi todos los pulsos (y esté es el
parametro que queremos optimizar), y que se emplea un nimero de decoys
suficientes para realizar una correcta estimacion de los parametros entonces los

valores esperados estaran dados por R = ﬁepﬂttB,O , Rf= ‘]7,1,[, ue “ttyp Y
& = OBER . Introduciendo estos valores en la ecuacion (2.27) obtenemos un valor

para la tasa secreta de R, ~ f,, ptty p{e’” [1-2h(OBER) |- h(QBER)} usando

e " ~1- u estaexpresion alcanza su maximo valor de

1 =
R, ~ 3 foptts Pty [ 1- 21 (OBER) | (2.28)
que se obtiene con un niimero de fotones 6ptimos de

1 h(QOBER)

~—|l-————— 2.29
Hon 2( 1—h(QBER)J 22

Con estos resultados se puede concluir que para sistemas sin decoy states 1, ~t

y como consecuencia R o t*: cuando mas pérdidas hay, mas atenuada debe estar

net
la fuente. Esto es debido al ataque PNS: Alice debe asegurar que Eve no puede
reproducir la tasa de trasmision de Bob usando solamente fotones que provienen de
pulsos con dos fotones. Con decoy states, se puede determinar la fraccion de
detecciones que provienen de pulsos con mas de dos fotones. Si esta fraccion es tan
baja como la esperada, se puede descartar el ataque PNS, consiguiendo una tasa de
trasmision R, oc ¢t que presenta la misma tendencia que la fuente de un solo foton.

net

2.6. Sistemas de distribucion de clave cuantica basados
en fibra optica

2.6.1. Sistemas con codificacion en polarizacion

Usar la polarizacion para codificar los qubits en los fotones es una de las soluciones
mas naturales. La primera demostracion de un sistema real QKD se realiz6 por este
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procedimiento por Bennett y su grupo [13]. Implementaron un sistema en donde
Alice y Bob intercambiaban pulsos débiles de luz, producidos por un diodo laser y
que contenian menos de un fotén por pulso, una distancia de 30 cm en el aire.
Aunque la distancia era apenas de decenas de centimetros, este experimento supuso
un gran impacto en la comunidad cientifica, ya que se mostraba, por primera vez, la
posibilidad de codificar los bits en estados cuanticos de luz en vez de los pulsos
opticos clasicos.

En la figura 2.3, se muestra un sistema tipico QKD con codificaciéon en polarizacion
y funcionando con el protocolo BB84 [2]. El trasmisor (Alice) consiste en cuatro
diodos léser, los cuales emiten pulsos clasicos estrechos (alrededor de 1ns) con
angulos de polarizacion de -45°, 0°, 45° y 90°. Cada qubit es codificado
seleccionando aleatoriamente la emision de uno de los cuatro laseres. Los pulsos
son atenuados por una serie de filtros hasta reducir el nimero medio de fotones por
debajo de 1. Posteriormente, los qubits son transmitidos a Bob por el canal
cuantico. En estos sistemas es esencial que la polarizacion se mantenga para que
Bob pueda ser capaz de extraer la informacion que codifica Alice.

BOB

ALICE

Figura 2.3. Esquema de un sistema con codificacion basado en polarizacion.

La dispersion por polarizaciéon que sufren los fotones en el canal puede ocasionar
que se modifique el estado de polarizacion a lo largo de la propagacion, pasando a
un estado de luz no polarizada. Para evitar esto, el retardo entre los modos de
polarizacion debe ser menor que el tiempo de coherencia. Lo cual es una ligadura
sobre el tipo de laser que debe usar Alice.

En Bob los pulsos son trasmitidos desde la fibra a una serie de ldminas de onda para
recuperar el estado inicial de polarizacion que se pierde durante la trasmision en la
fibra. Después, los pulsos llegan a un divisor de polarizacion, que implementa la
eleccion de Base. Los fotones trasmitidos son analizados en la base vertical-
horizontal con un divisor de polarizacion y dos contadores de fotones. El estado de
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polarizacion de los fotones reflejados es primeramente rotado 45° con una lamina de
onda (es decir 45°—0°). A la salida de la ldmina los fotones son analizados con otro
divisor de polarizacion y detectados con otros dos contadores de fotones.

Muller y su grupo de trabajo han usado este tipo de sistemas QKD. En un primer
paso, llegaron a distribuir la clave con una distancia de enlace de fibra de 1100
metros y con fotones de longitud de onda de 800 nm [14]. Mas tarde, usando
fotones de longitud de onda en segunda ventana (1300 nm) alcanzaron longitudes
de 23 km [15]. Lo interesante de este experimento es que, por primera vez, se llevo
a cabo usando una instalacion de fibra fuera del laboratorio.

El problema de estos sistemas es que, debido a las fluctuaciones de la fibra, los
estados de polarizacion solo se mantienen durante un periodo breve de tiempo lo
que conlleva a un aumento critico del QBER [2]. Por tanto, los sistemas deben
incorporar elementos activos que compensen estas desviaciones, complicando el
sistema.

La tasa de bit mas elevada que se han conseguido con codificacion en polarizacion
es de 1 MHz [16] y la maxima distancia asciende a 200 km con una tasa de bit de
15 bit/s [17].

2.6.2. Sistemas con codificacion en fase

Aunque la propuesta inicial de los sistemas QKD se basaba en estados de
polarizacidn, también es posible codificar la clave en la fase de los fotones [1].
Estos esquemas estan basados en las propiedades de los interferémetros y la
codificacion se lleva a cabo cambiando el camino dptico de los brazos del
interferometro. En la figura 2.4(a), se puede observar un esquema tipico de estos
sistemas para implementar el protocolo BB84. Tanto Alice como Bob controlan un
modulador de fase en cada uno de los brazos del interferometro. Si Alice envia un
foton a Bob, debido a la interferencia, este solo detectara el fotdn en el detector 0 6
en el /, dependiendo de la diferencia de fase 4¢=¢4- ¢z entre los dos caminos, de la
misma manera que en el caso clasico.
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Figura 2.4. Esquemas de dos sistemas basados en codificacion en fase mediante la utilizacion de
(a) una configuraciéon Mach-Zehnder o (b) una configuracion doble Mach-Zehnder.

Si, por ejemplo, la diferencia de fase es nula (4¢=0) el foton llegara al detector 0, si
por el contrario, 4¢=x el foton llegard al detector /. Para valores intermedios el
foton podra llegar a uno de los dos detectores, por ejemplo, si Ag=n/2 el foton
tendra la misma probabilidad de llegar a uno de los dos detectores. Si se aplica
alguna medida al foton en uno de los brazos, para determinar en qué brazo esta el
foton, no se producird interferencia y la informacion sera destruida. Aunque el
sistema mostrado en la figura 2.4(a) funciona bien en condiciones de laboratorio
controladas, es practicamente imposible mantener la diferencia de fase estable
cuando Alice y Bob estan separados mas de unos pocos metros.

En 1992, Bennett propuso una modificacion de este esquema para resolver el
problema de la estabilidad [11]. El esquema se basa en el uso de dos interferometros
Mach-Zehnder desbalanceados, uno para Alice y otra para Bob, conectados en serie
por una fibra optica, como se muestra en la figura 2.4 (b). La ventaja de este
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esquema es que los dos pulsos del foton obtenidos a la salida del interferometro de
Alice sufren los mismos efectos a través de la fibra.

Para obtener una buena visibilidad, y por tanto una tasa de error baja, la diferencia
de tiempos entre los brazos de los interferometros debe ser menor que el tiempo de
coherencia de los fotones. Esto implica que la diferencia de caminos debe ser de
unos pocos milimetros.

La dificultad principal de este tipo de sistemas QKD es que la diferencia de
caminos, en los brazos de los interferometros de Alice y Bob debe mantenerse
constante. Fluctuaciones del orden de una fraccion de la longitud de onda del foton
produce errores en la distribucion de la clave. Esto implica que los interferometros
deben ser estabilizados en temperatura, y ademas, para intercambios de clave en un
periodo de tiempo largo, es necesario incorporar elementos activos para compensar
las derivas.

Townsend y su grupo fueron los primeros en probar estos sistemas sobre un rollo de
fibra optica de 10 km [18, 19] que més tarde fue mejorada gracias a la insercion de
un divisor de polarizacion en Bob [20] y con otras técnicas que permitieron
aumentar la tasa de trasmision [21]. Hughes y su equipo también han realizado
estudios de esta configuracion hasta alcanzar una distancia de 48 km en canales de
fibra optica [22]. Los records obtenidos hasta la fecha con esta configuracion para
la tasa de bit son de 1 Mbit/s para una distancia de 20 km y de 10 kbit/s para una
distancia de 100 km [23].

2.6.3. Sistemas “Plug and Play”

La evolucion de los dos sistemas vistos hasta ahora son los llamados “Plug and
Play” [24]. Sunombre es debido a que no es necesario un ajuste dptico como en los
sistemas con codificacion en fase y en polarizacion. En la figura 2.5 se muestra un
esquema de este tipo de sistemas.

Espejo de
Faraday

BS

ALICE

BOB

Figura 2.5. Esquema de un sistema Plug and Play.
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En ellos se combinan los elementos de los sistemas basados en polarizacion y fase
trabajando con un formato de multiplexacién por division en el tiempo. Un pulso
clasico estrecho es introducido en el sistema por medio de un circulador dptico y se
divide posteriormente mediante un acoplador. Uno de los pulsos resultantes,
etiquetado como P;, se propaga por el brazo corto de Bob hasta llegar a un divisor
de polarizacion. La polarizacion de este pulso se ajusta para que se trasmita en su
totalidad en el divisor de polarizacion, de tal manera que P; es trasmitido por el
canal de fibra optica. El segundo pulso, etiquetado como P, sigue el brazo largo de
Bob hasta el divisor de polarizacion, nuevamente se ajusta la polarizacion de este
pulso para que sea totalmente reflejado. Un modulador de fase colocado en este
brazo permanece inactivo para todos los pulsos salientes. P, es entonces transmitido
por la fibra con un retardo de 200 ns. En Alice, P; llega a un acoplador, donde parte
de ¢l se dirige a un detector que genera una sefial de control, y el resto se dirige a un
atenuador y una linea de retardo cuya mision es que no se propaguen a la vez en el
canal de fibra los pulsos que van hacia Alice y los que van hacia Bob. De esta
forma, se evita que el ruido proveniente de la dispersion hacia atras de los pulsos
clasicos afecte a los pulsos cuanticos. Por ultimo, el pulso pasa a través de un
modulador de fase tras haber sido reflejado por un espejo de Faraday. P, sigue el
mismo camino que P;. El modulador de fase solo se activa para aplicar una fase en
P; que servird para codificar el bit de la misma forma que en los sistemas con
codificacion en frecuencia.

La funcién del atenuador es que los pulsos, a la salida de Alice, no contengan mas
de una fraccion de un foton. Cuando estos llegan de nuevo al divisor de
polarizacion de Bob, el estado de polarizacion es exactamente el ortogonal al
original, gracias al efecto de los espejos de Faraday en Alice. P; es entonces
reflejado en vez de ser trasmitido, toma el camino largo y, cuando pasa a través del
modulador de fase, Bob activa su modulador para aplicar la eleccion de base. P, es
trasmitido y sigue el camino corto. Los dos pulsos llegan al mismo tiempo al
acoplador e interfieren. A la salida del acoplador se colocan dos detectores de
fotones para conocer el camino seguido por el foton.

Gisin y su grupo fueron los primeros en usar este sistema para llevar a cabo el
protocolo BB84, con una longitud de onda de 1300 nm, a lo largo de un canal de
fibra de 23 km que conectaba la ciudad de Ginebra con Nyon [25]. EI mismo tipo
de experimento se desarrollo independientemente por Bethune y Risk con un enlace
de 10 km [26]. Por ultimo Karlsson y su equipo demostraron la viabilidad de estos
sistemas a 1550 nm [27]. El record actual con este tipo de sistemas asciende a 67
km [28].
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2.6.4. Sistemas con codificacion en frecuencia

Los sistemas que codifican los bits en la fase de los fotones requieren una
sincronizacion y estabilizacion. Debido a la longitud de onda utilizada
(aproximadamente 1550 nm), esta condicion no es facil de cumplir. Para solucionar
este problema, Goedgebauer y su equipo [29-31] propusieron un esquema
alternativo donde el bit es codificado en la diferencia de fase que existe entre las
bandas y una portadora Optica sujetas a una modulacion de radiofrecuencia. En la
figura 2.6, se puede observar un sistema que funciona con esta codificacion.

", O Tem, D
| |

¥ ¢
| |

LO, LOg

ALICE BOB

Figura 2.6. Esquema de un sistema con codificacion en frecuencia.

La técnica funciona de la siguiente manera: Una fuente Optica emite pulsos
monocromaticos estrechos con una frecuencia angular w,. Un modulador de fase
PM, modula la fase de este haz con una frecuencia de Q << wy y un indice de
modulacion bajo. Dos bandas son generadas a frecuencias wy+Q. El modulador de
fase es alimentado, por medio de una de sus entradas eléctricas, por un oscilador de
radiofrecuencia RFO, cuya fase es ¢4. El pulso es atenuado hasta que las bandas
contengan menos de una fraccion de un foton mientras que la portadora permanece
clasica. En Bob el pulso sufre una segunda modulacion con otro modulador de fase
PMy3. El cual es alimentado por un segundo oscilador de radiofrecuencia RFOg con
la misma frecuencia Q y una fase ¢p Estos osciladores deben estar sincronizados.
Tras pasar este segundo modulador el pulso contiene las dos bandas producidas por
Alice y las dos producidas por Bob, las cuales interfieren. Bob puede medir el
patron de interferencia en las bandas con un detector, tras eliminar la portadora
optica con un filtro.

La ventaja de este tipo de sistemas es que ahora la interferencia se controla con la
fase de los osciladores de radiofrecuencia. Su frecuencia es varios Ordenes de
magnitud menor que las frecuencias Opticas, y por tanto resulta mas facil de
estabilizar y sincronizar. Originalmente estos sistemas se han utilizado para llevar a
cabo el protocolo B92 donde Alice selecciona aleatoriamente la fase ¢4 de cada
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pulso asociando el bit 0 con la fase 0 y el bit / con la fase z. Bob también
selecciona aleatoriamente la fase ¢ ente 0 y #. Si |¢4 — ¢5|=0, la interferencia es
constructiva y el detector de fotones tiene una probabilidad distinta de 0 de contar
un foton. Esta probabilidad depende del numero de fotones que tienen inicialmente
las bandas y de las perdidas del canal. Si, por otro lado, se tiene |¢p4 — @p|=7, la
interferencia es destructiva, y la probabilidad de deteccion es 0. Por tanto, Bob
puede deducir, cada vez que detecta un foton, que ha aplicado la misma fase que
Alice. Cuando un pulso no lleva consigo una deteccion, el motivo puede ser que se
haya producido interferencia destructiva o que la diferencia de fases sea 0 y el foton
no haya llegado. En principio Bob no puede distinguir entre estos dos casos hasta
que se lleva a cabo el post-procesado de la clave.

Durante estos ultimos afios, el trabajo realizado por Merolla y su equipo se ha
traducido en una mejora considerable en este tipo se sistemas, consiguiendo
implementar el protocolo BB84 [32-34]. En concreto, se han analizado los efectos
del ataque PNS sobre estos sistemas que utilizan pulsos débiles coherentes con la
técnica de strong reference [17] siendo mas apropiada que la de decoy states, vista
anteriormente. Con esta técnica Eve no puede realizar el ataque PNS porque no
puede bloquear ni la sefial ni la referencia sin producir errores. Lo mejor que puede
hacer es extraer la informacion de los pulsos con mas de un fotoén. La informacion
que Eve puede extraer de pulsos con mas de un foton es

P (k22) 1-(1+p)e”
E_pﬂ(kZI)_ 1-e*

(2.30)

donde P,(k) =u*e™/k! es la probabilidad de que un pulso contenga k fotones. Esta
expresion presenta un minimo cuando u=1I, donde /z=0.42, por tanto, la fraccion
segura en ausencia de errores y pérdidas es r=A4=1- I[z=0.58. Cuando las pérdidas y
los errores son tenidos en cuenta, la tasa de trasmision segura Ry puede ser
estimada con los resultados obtenidos en (2.20). Bob estima el QBER, realiza la
correccidn de errores y la amplificacion de la privacidad, asumiendo que la fraccion
segura de los bits que permanecen es al menos A y que Eve ataca estos bits
aumentando el QBER, por tanto, la tasa de trasmision segura queda:

R, =R, -{A{l-h[QBAERﬂ-h(QBER)} (2.31)
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2.7. Conclusiones

Este capitulo ha proporcionado un resumen de los conceptos basicos, técnicas y
propiedades que son importantes para entender y evaluar los sistemas QKD. Para
alcanzar este objetivo, primero se han introducido los conceptos generales relativos
a los sistemas QKD, incluyendo definiciones de tasas de clave, aspectos de
seguridad, protocolos y expresiones para la evaluacion de la capacidad del sistema a
través de la clave secreta final y la calidad de la transmision a través de la tasa de
error de bit, que también refleja el grado de seguridad del sistema. También, se ha
resumido el estado del arte de los sistemas QKD basados en fibra oOptica. Las
técnicas principales usadas hasta la fecha han sido descritas junto con los mejores
resultados conseguidos para cada una. Al final del ultimo apartado, se han descrito
los sistemas con codificacion en frecuencia, cuyo andlisis es el objetivo de esta
tesis.
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Capitulo 3

Implementacion del Protocolo BB84
mediante Codificacion en Frecuencia

3.1. Introduccion y justificacion del estudio tedrico

Como se ha visto en el capitulo 2, una de las técnicas mas robustas para la
implementacion de sistemas de distribucion de clave (QKD) consiste en la
utilizacion de la codificacion en frecuencia a partir de la concatenacion de distintas
estructuras de moduladores [1]. El trabajo que se presenta en esta tesis se centra en
los esquemas que utilizan codificacion en frecuencia (FC) [2] debido a las
posibilidades que la Fotonica de Microondas puede ofrecer a este tipo de
estructuras.

Este capitulo se divide en tres apartados. En el primero se realiza un estudio en
profundidad teniendo en cuenta los distintos moduladores méas comunes existentes
39
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en el mercado. Con este estudio se pretende analizar un conjunto de configuraciones
que permitan desarrollar el protocolo BB84 y evaluar cual de ellas resulta ser mas
ventajosa en términos de tasa de bit y alcance del enlace. En el segundo apartado, se
realiza un estudio que permite la incorporacion de la técnica de multiplexacidén por
subportadora eléctrica (SCM) a los sistemas de distribucion de clave cuéntica. Esta
técnica SCM es ampliamente utilizada en el mundo de las telecomunicaciones
convencionales donde su finalidad es aumentar la tasa secreta de bit y poder
distribuir informacion desde un trasmisor a multiples usuarios. Por tultimo, en el
tercer apartado se consideran otros posibles factores de degradacion como la
interferencia de la portadora dptica, el efecto Raman y la eficiencia del sistema de
filtrado que experimentalmente condicionan la viabilidad de este tipo de sistemas
cuanticos.

3.2. Estudio de la concatenacion de moduladores para la
implementacion del protocolo BB84 mediante codificacion
en frecuencia

En los sistemas QKD basados en codificacion en frecuencia se requiere el uso de un
par de moduladores, uno para Alice y otro para Bob. En principio, existen tres tipos
de moduladores disponibles comercialmente [3], que son el modulador de amplitud
(AM), el modulador de fase (PM) y el modulador desbalanceado (UM). El primero
modifica la amplitud de la sefial, el segundo sélo la fase y el desbalanceado tanto la
amplitud como la fase de la sefial 6ptica de entrada.

Varias configuraciones ya han sido publicadas en la literatura para la
implementacion de sistemas FC-QKD, por ejemplo, las PM-PM [2] y AM-AM [4]
ya han sido utilizadas para implementar el protocolo B92, mientras que las UM-UM
[5] vy AM-PM [6] han sido publicadas para desarrollar el protocolo BB84. Sin
embargo, hay otras que no han sido tratadas en la literatura y cuyo uso puede
considerarse para implementar estos dos protocolos. En este apartado se va a llevar
a cabo un analisis general de los sistemas FC-QKD teniendo en cuenta todas las
posibles combinaciones, analizando qué condiciones tienen que cumplir para
desarrollar los protocolos BB84 0 B92 y cuales resultan mas eficientes.

3.2.1. Desarrollo teorico

Cualquier sistema FC-QKD se puede describir atendiendo a la configuracion
general mostrada en la figura 3.1, donde los dispositivos principales son los mismos
que se describieron en la seccion 2.6.4, pero ahora el modulador electrodptico de
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Alice y Bob (EOM, y EOMp) va a ser uno de los tres anteriormente presentados
(AM, PM, UM).

D “q’

—| EOMm, O EOMg D o
| |

Ps P
| |

LO, LOg

ALICE BOB

Figura 3.1. Esquema de un sistema FC-QKD.

Uno de los parametros mas criticos de los moduladores de fase al utilizarse en los
sistemas QKD son las pérdidas asociadas al dispositivo. Estas pérdidas se definen
en funcién de la transmitancia intrinseca del modulador 7' que tiene en cuenta las
pérdidas en el acoplo entre la fibra y las guias de onda del modulador, y las propias
pérdidas que sufre el campo cuando se trasmite por dichas guias. En concreto, el
campo oOptico a la salida del modulador de fase (PM) se describe como:

V(1)

Epy (1)=E, (ONT - - (3.1)

donde Ey(?) representa el campo a la salida de la fuente Optica empleada, que
podemos asociar al campo a la entrada del modulador. La sefial moduladora de
radiofrecuencia viene definida por V() y V, es el voltaje caracteristico del
modulador que permite generar una diferencia de fase de m en la linea de
transmision correspondiente del modulador.

Para el caso del modulador de amplitud (AM), el campo optico a la salida de éste
se describe como:

V(1) V(1)
- v
E . (t)=E0(t)£ ¢ +e " |=E,(O)NT cos(”T(t)j (3.2)

2

donde se observa que el campo de salida varia s6lo en amplitud de acuerdo con la
sefial de RF de entrada.



CAPITULO 3 42

Por ultimo, el modulador desbalanceado (UM) se puede describir como:

Ep () =E, ()| 7 41 (33)

Estos tres moduladores pueden ser escritos por una sola expresion, que describe la
salida del modulador de Alice de forma compacta y se detalla a continuacion,

\/E ; ﬁVVA (1) e ﬁV; (1)

EAUCE(t)zEO(Z)— e " +te . (3.4)

donde el parametro ¢ que aparece en la exponencial define los diferentes
moduladores de acuerdo con la tabla 3.1. Realmente, la expresion anterior no tiene
un significado fisico pero resulta interesante disponer de una expresion compacta
que permita trabajar simultaneamente con los tres tipos de moduladores mas

relevantes.
e
AM e=1
PM e=-1
UM e=0

Tabla 3.1. Valores del parametro ¢ para los moduladores AM, PM y UM.

La sefial de RF generada por un oscilador localizado en Alice LO4 y que alimenta
al puerto de entrada eléctrico de su modulador correspondiente, viene dada por:

VAW =V +Ve cos(Qu+D ) (3.5)

donde V. y V. son las componentes continua y alterna de la sefial de RF,

respectivamente, mientras que Q y @4 son la frecuencia y la fase de dicha senal
eléctrica.

Sustituyendo en la ecuacion (3.4) obtenemos:

EALICE (l) = EO (l‘)@[e/‘ya e.inzA cos(Qr+® ) + e—jf‘i’A e—jsmA cos(Qt+d>A):| (3.6)

donde m representa el indice de modulacion y ¥, la fase introducida en los brazos
del modulador:
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v Vi
mA — VAC , LIJA — VDC (37)

Desde el punto de vista practico, el valor de los indices de modulacion es pequefio
puesto que la potencia de RF para cada subportadora eléctrica a la entrada del
modulador no es muy elevada. Por tanto, asumimos inicialmente que el sistema
opera bajo un régimen de pequefia sefial (m,<<1) de forma que, el campo a la salida
del modulador de Alice se puede expresar como:

EAUCE(t)=Eo(t)teﬁ»,A'{ 1+2m,, ,-cos(Qr+®D ) } (3.8)

donde los nuevos parametros vienen definidos por:

eff A

t, —(ej‘“ +e”"’/4)@

B 1 (eju/A _eijl//Ag) (3.9)

m,  =— im
o4y (ejWA+€7ngA) S

El parametro 7,4 representa la transmitancia efectiva del modulador de Alice que
tiene en cuentas las pérdidas Opticas totales que sufre la sefial Optica de entrada
debido a las pérdidas intrinsecas del modulador y a la tension de polarizacion del
mismo. Por otro lado, el término m.y 4 representa el indice de modulacion efectivo
que relaciona el nivel de potencia de las subportadoras eléctricas con la portadora
optica en el dominio espectral.

El campo a la salida del modulador de Alice es transmitido por el canal de fibra
optica, sufriendo la atenuacion y dispersion del canal de forma que a su salida el
campo Optico puede expresarse como:

1 P
—j(Qerd,) —jpLQ I PLe
al 1+mef/"A e st ‘)e TBLR "2

+
E (t):tdm -eiTej'”“LEo(t) (3.10)

1 2
i) jpro oA
+my e e’ e
donde Sy, f;, B2 son los términos de orden cero, primer y segundo orden de la
constante de propagacion S(w) [7] de la fibra optica. El término f; esta relacionado

con el retardo que sufre la sefial optica lo largo de un canal de fibra dOptica de
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longitud L, dado por z=f,L. El término f, es la dispersion de primer orden y estd
relacionada con la diferencia de tiempos entre distintas componente espectrales de
una sefial Optica que existe al propagarse la misma distancia L. Por ultimo, el
parametro o representa las pérdidas del canal dptico por unidad de longitud.

Este campo sera nuevamente modulado por el modulador de Bob, por una sefial de
RF dada por:

VE(t) =V +V i cos(Qr+D,) (3.11)

donde V2. y V! son las componentes continua y alterna de la sefial de RF

respectivamente mientras que Q y @p son la frecuencia y la fase de dicha sefal.

A la salida del modulador el campo se puede escribir como:

E (t):E(a)u)ejwot +E(a)0 —Q)e'i(wU_Q)t +E(a)0 +Q)€j(%+g)t (3.12)

donde las tres componentes espectrales del campo vienen dadas respectivamente
por:

al

E(w)=e 1, by, ¢"E,

al 1
= . L » SBIE g
E(w,—Q)=e 2teﬁ"Ateﬁ’B-e’ﬁ’LEOe s (mem,ercﬁr’A-e"/ﬁme2 &% ‘I’A)] (3.13)

al

E(w,+Q)=¢ 2t

o7 AL

o8’

1
) . . JoBLP i
e’ﬁOLEOe'(I"’ (meﬁ, 5 ARG 2 (0 0s) j

En la expresion anterior meyp y tes representan el indice de modulacion efectivo y
la transmitancia efectiva del modulador de Bob respectivamente.

A la salida del modulador de Bob se inserta un filtro 6ptico cuya funcion es separar
las tres componentes espectrales del campo g, @wy+€, wy-€ que corresponden a la
portadora, banda lateral superior e inferior, respectivamente. La potencia optica de
cada una de estas tres componentes espectrales al hacer incidir cada una de ellas
sobre un detector optico diferente viene dada por el promedio del modulo al
cuadrado de la expresion (3.13):
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t

eff .4 !

P(a) ):e_aL eff.B

P(w,-Q)=P,, [1+V -cos(®, -, -QBL-O)] (3.14)

[ laal

max

P(w,+Q)=P,, [1+V -cos(®,-®, - QBL+0)]

En la ecuacion (3.14) se han definido los parametros de visibilidad 7, potencia

maxima P, y fase © como:
_ 2m ars]

‘2

ol

- 2
\meff,A\ + ""em

L 2 2 2 2
P =e ‘ tcﬁ’B‘ ‘mw.,/,‘ +‘m¢ﬂ.’3‘ (3.15)

max

t

eff,4
O =arg (meff,B ) -arg (meff,A ) —%,BZLQ2

La visibilidad ¥ es un parametro que se utiliza para caracterizar cualquier fenémeno
de interferencia [8]. En este caso, segun la ecuacion (3.15), la visibilidad V" esta
relacionada con los indices de modulacion efectivos de Alice y Bob. Cuando ambos
indices son iguales se tiene un valor maximo de visibilidad (V=1) y a medida que la
diferencia entre ambos aumenta, la visibilidad se reduce hasta un valor minimo
(V=0). La potencia P,,, esta relacionada con la maxima potencia que se puede
obtener para cada una de las bandas, lo cual es clave para evaluar la tasa de bit
como se vera mas adelante. Por ultimo, el término de fase ® esta relacionado con la
diferencia de fase que aparece entre las bandas debido a los indices de modulacion
efectivo entre Alice y Bob y la propia dispersion acumulada en la propagacion.

La adaptacion del protocolo BB84 [9] a sistemas basados en codificacion en
frecuencia implica que la probabilidad de deteccion de un fotdon es maxima en la
banda superior o inferior, cuando Bob selecciona la base correcta. El hecho de que
sea una u otra banda lateral estara determinado por el bit transmitido. Por el
contrario, si existe la misma probabilidad de que el foton se detecte en ambas
bandas implicaria que la base seleccionada no ha sido correcta. Teniendo esto en
cuenta, el protocolo BB84 se puede implementar facilmente considerando que las
probabilidades de deteccion en las bandas superior e inferior deben ser
complementarias en funcién de la diferencia de fase entre Alice y Bob. A partir de
la expresion (3.14), la potencia Optica asociada a cada banda deberia tener la forma
siguiente:
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P(w,+Q)=P,, -cos’ (%j
(3.16)

P(w,-Q)=P,, -sin’ [%j

Para que se cumpla la condicion de complementariedad expresada en la ecuacion
(3.16), a partir de los parametros mostrados en la (3.15) podemos establecer las
siguientes condiciones:

(3.17)

Cuando el sistema verifica las condiciones (3.17) estard optimizado para llevar a
cabo la implementacion del protocolo BB84 con visibilidad maxima (V=1). Sin
embargo, los sistemas reales sufren ciertas perturbaciones ambientales o
simplemente los dispositivos presentan ciertas tolerancias en sus especificaciones
de forma que las condiciones derivadas de (3.17) no pueden satisfacerse
completamente, es decir, \meﬂA\2/|meﬁ;B|2=1 y O=2n+1)rn/2. Debido a este desajuste
en el sistema se producen errores en la clave detectada, de forma que es necesaria
una descripcion mas completa del impacto de estos errores cuando los efectos de la
dispersion son considerados. En este caso, definimos la probabilidad de detectar un

error debido a este desajuste en la interferencia como P, la probabilidad de

opt

detectar correctamente P’ y la probabilidad de que Bob detecte un fotén en las

opt
bandas P¢

exp *

La relacion existente entre ellas nos permite definir una visibilidad

efectiva V,; que tenga en cuenta los efectos de la dispersion:

error _ (1 Vo ) prie

opt 2 exp
1+V, )
ok __ ( eff Sig
ot = —2 Pexp (3.18)
sig __ pok error
})exp - })opt + R)pt

A partir de la ecuacion anterior, se puede observar que cuando la visibilidad toma el
valor maximo (V,=1), la probabilidad de error debida al desajuste es nulo y la
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probabilidad de medir en el detector correcto es maxima. Despejando y
sustituyendo en estas expresiones, la visibilidad efectiva V,; puede escribirse
como:

Pak _Perror Vsin2 @

|/ . - (3.19)
T PX+PI 14V cos’ ©

donde se ha tenido en cuenta que P(;f es proporcional a P(w,+€) cuando se

transmite un bit midiendo con la base correcta y que £, es proporcional a P(w,-€2)

cuando se detecta con la base correcta. Ahora este parametro esta relacionado con
las dos condiciones previas de la ecuacion (3.17).

La nueva definicion de la probabilidad de error debido al desajuste en la
interferencia implica realizar una modificacion en la expresion del QBER
presentada en los sistemas de codificacion en frecuencia que no consideran la
dispersion [9]. Con todo esto, el QBER vendria dado por la siguiente expresion:

(1 - Veff )p/umax + dB
2 (loll’lmax +d, )

OBER = (3.20)

Las expresiones obtenidas en este apartado van a permitir evaluar todas las posibles
configuraciones de moduladores con las que se puede llevar a cabo el protocolo
BB&84, que se pasa a hacer en el siguiente apartado.

3.2.2.  Configuraciones con y sin dispersion

Como se puede observar en las expresiones (3.15) y (3.19), la dispersion de la fibra
afecta a la visibilidad efectiva V.5 por ello su efecto se compensa en las
configuraciones FC-QKD implementadas hasta el momento (5,=0) [9]. Como
primer paso, se tomara f,=0 para todas las configuraciones y se determinaran
aquellas que se pueden llevar a cabo y cuales no.

Sustituyendo los valores de f,; y m,r para todas las posibles configuraciones
atendiendo al tipo de modulador que se utiliza en Alice y Bob, se puede analizar en
la tabla 3.2 como quedan las condiciones (3.17) para cada una de ellas.
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A B e =1 BB84
UM [ UM | ¥-V, ﬂ_cos(%) OK
m, |cos(v,) =
y/A+(2n+1)§
AM AM 0 ﬂ_ tan(l//B) NO
m, |tan(y,)

PM | PM | O m, 1 NO
mB
PM | AM | rt/2 m, OK
— = |tan
o Jtan (v, )|
AM | PM | -mt/2 m, 1 OK
iyl
um [Pm | v, m, NO
=2 I
v, =(2n+l)%
PM | UM | -¥p m, 1 NO
m,  2|cos(y, ) V=0si
Wy =(2n+1)%
um [ am | 7 m oK
7V m‘ =2|cos (v, ) tan (v, )| v nx
B
AM | UM %H//B m,_Jeos(y,) oK
m, |an(y,) e

Tabla 3.2. Requerimientos de los pardmetros en las diferentes configuraciones de
moduladores para implementar el protocolo BB84 con FC-QKD compensando la
dispersion.

En la tabla 3.2, se puede observar como algunas configuraciones son factibles y
otras no. De las que son posibles cabe destacar dos nuevas que no han sido
evaluadas hasta la fecha, que son las configuraciones UM-AM y AM-UM. El
objetivo de este apartado es evaluar cuales son las mas eficientes y estables.
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Con el fin de comparar todas las configuraciones, tomamos como punto de partida
que todas las estructuras tienen la misma visibilidad efectiva y por tanto el mismo
QBER, considerando que la fuente optica atenuada, el sistema de filtrado de bandas
laterales y los detectores utilizados tienen caracteristicas idénticas. Con todo esto, la
eficiencia se puede evaluar directamente a través de la clave en crudo Ry del
sistema, que se puede expresar de la siguiente forma a partir de nuestra
nomenclatura:

1 e 1 P
R, =—fp2=—f"%7 3.21
sift Zf;pexp zfs hV ( )

donde f; es la frecuencia de repeticion de la fuente y P° la probabilidad de detectar

exp
un fotén en una de las bandas laterales. Esta probabilidad de deteccién de sefial

P’ viene dada por el nimero de fotones que pueden detectarse en un pulso de

exp
duracién 7 y potencia promedio P, La constante de proporcionalidad viene dada
por la constante de Plank 4, la frecuencia optica del fotén v y la duracion del pulso
T.

A partir de la expresion (3.15), la potencia P, se puede reescribir en funcion de
las pérdidas Opticas asociadas al enlace, el nimero de fotones a la salida de Alice
procedente de la subportadora eléctrica y las pérdidas efectivas asociadas a Bob:

1 1

I+—-

2
P =ttty - | e (3.22)

m

El ultimo término en la expresion anterior s6lo depende de la visibilidad que se ha
asumido idéntica para todas las configuraciones. El nimero medio de fotones a la
salida de Alice y4 también se considera constante para todas las configuraciones,
ya que es impuesto por la seguridad del sistema. Por tanto, el parametro que permite
comparar la eficiencia de todas las configuraciones viene asociado a las pérdidas
efectivas de Bob a través de la transmitancia \teﬁg3|2 , Yy en este contexto, las
configuraciones mas eficientes seran las que maximicen la transmitancia del
receptor de Bob. Estas resultan ser AM-PM y AM-UM, ya que el valor de |teﬁg3\2 es
el doble que el resto de las configuraciones. Ademas resulta que para los
moduladores existentes en la literatura el que presenta menos pérdidas intrinsecas
(T) es el PM [10] quedando como configuracién mas eficiente la AM-PM.

Como hemos visto en el apartado anterior la dispersion juega un papel negativo en
todas las configuraciones posibles estudiadas. No obstante, se puede observar que si
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no se compensa la dispersion aparecen algunas configuraciones novedosas en las
que la dispersion juega un papel positivo, ya que permite la implementacion del
protocolo BB84 para unos valores determinados de longitud del canal y frecuencia
del tono. Dichas configuraciones se pueden observar en la siguiente tabla:

A B e V=1 BB84
AM | AM lﬂLQZ mA 5 tan((//B) Si
N —==—= 1 . P2
m, tan(t//A) ;,BZLQ —(2n+1);
PM | PM lﬂLQZ m o i
) m, Lprat=(an+1)Z
2 2
UM | PM 1 2 Si
;ﬂzLQ Y ﬂ=2|cos(t///4 )| ll .
m, E/JZLQ2 -v, :(2n+1);
1 . i
PM | UM ;/JZLQ v, m, o 1 Sll )
mn, 2|COS(l/IB )| EﬁzLQZ -V, =(2I’l+l);

Tabla 3.3. Requerimientos de los parametros para las diferentes configuraciones de
moduladores para implementar el protocolo BB84 con FC-QKD sin compensar la
dispersion.

En este caso, las configuraciones mas eficientes que maximizan #.;z son PM-PM,
UM-PM y PM-UM. Como se ha comentado, en la actualidad los valores mas bajos
de pérdidas se han conseguido para los moduladores de fase, por lo que resultan
mas eficientes las configuraciones PM-PM y UM-PM.

También cabe destacar que en la configuracion PM-PM la visibilidad no depende
del punto de cuadratura (m,/ mg=1) y por tanto, las fluctuaciones experimentales del
modulador en torno a este punto no llevaran consigo una pérdida en la visibilidad, a
diferencia del resto de configuraciones.

3.2.3.  Impacto de la dispersion en esquemas AM-PM y PM-PM

Como hemos visto en el apartado anterior, las configuraciones mas eficientes y
estables son AM-PM y PM-PM. En la configuracion AM-PM es importante
recalcar la importancia de compensar la dispersion para conseguir un valor de Vey
préximo a uno y, de esta manera, un valor bajo del QBER. Por otro lado, la
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dispersion en la configuracion PM-PM requiere que se cumpla el requisito de la
tabla 3.3 para poder satisfacer las condiciones de complementariedad de bandas
laterales.

En la figura 3.2(a), se representa la evolucion del QBER y en la figura 3.2(b) la
expresion de la tasa secreta de bit a partir de las ecuaciones (3.20) y (2.31),
respectivamente. En ambos casos, en funcion de la distancia para la configuracion
AM-PM y empleando una subportadora de 20 GHz. Se han representado las curvas
en funcion de los pardmetros usuales de los sistemas reales (4=0.58, u=1, a=0.2,
p=0.1y V=0.99) a los cuales se hara mencion a lo largo del capitulo. La linea negra
muestra los resultados para un valor de f,=2- 10 s?/km mientras que la linea roja
compensando la dispersion (5,=0). Se puede observar como se obtienen mejores
valores compensando la dispersion que sin compensar, excepto para las longitudes
que cumplen 1/28,LQ°=nz/2 donde coinciden. En la figura 3.2(b) vemos como la
tasa secreta de bit compensando la dispersion decrece de tal manera que no se
puede trasmitir mas de 105 km, mientras que sin compensar apenas se puede
trasmitir 10 km.

(2) —
0.5
10° 1
0.4 :
@ 031 1 =,
i} 21074 E
D 05! | =
0.1+ 1 10°1 |
0.0 ; ‘ : ; ; | - . . . \ .
0 50 100 150 200 250 300 0 20 40 60 80 100 120
L (Km) L (Km)

Figura 3.2. Evolucion del QBER (a) y tasa secreta de bit (b) para la configuracion AM-PM en
funcidn de la longitud para una frecuencia de RF de 20 GHz compensando la dispersion (—) y sin

compensar (—).

En la figura 3.3(a), se muestra la evolucion del OBER y en la figura 3.3(b) la tasa
secreta de bit, en ambos casos en funcion de la frecuencia de la portadora eléctrica
para una longitud de 20 km para £,=2- 10 s%km y compensando la dispersion con
[=0. Se puede observar como compensando la dispersion se puede transmitir
correctamente con todas las frecuencias de subportadora, donde la tasa secreta de

bit es constante, mientras que sin compensar solamente se puede en las frecuencias
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que estan cercanas a la condicion 1/28,LQ°=nz/2. De hecho, para el caso que
estamos analizando de =20 Km, tan solo las frecuencias que tienen un QBER
menor que el 6% contribuyen a la tasa secreta de bit, lo que es equivalente a decir
que solo las frecuencias que estan en el rango nm/2-7/8 <1/2f,LQ¥<nm/2+ w/8
presentan tasas secretas de bit significativas. Por tanto, se puede concluir que el
sistema con compensacion no fija ninguna relacion entre la distancia de trasmision
y frecuencia de subportadora para conseguir un OBER Optimo, mientras que
compensando la dispersién se debe guardar la relacion 1/28,LQ°=nz/2 para
trasmitir de forma 6ptima.

(@) _(b)
05 1 1.0x10°% 1
0.4

o , 7:5x10 1

W 0.31 =

o0 g .

@ 5.0x10" 1

o2
014 | 2,510 1
0.0 ‘ ‘ ‘ ‘ 0.0 : : : :

0 20 40 60 80 100 0 20 40 60 80 100
f (GHz) f(GHz)

Figura 3.3. Evolucion del QBER (a) y tasa secreta de bit (b) para la configuracion AM-PM en
funcién de la frecuencia f=(¥27x para una longitud L=20 km compensando la dispersion (—) y

sin compensar (—).

A continuacién vamos a analizar el caso PM-PM. Como ya se ha comentado esta
configuracion necesita la dispersion para implementar el protocolo BB84 a
diferencia de la configuracion AM-PM. En la figura 3.4(a), se muestra el QBER y
en la figura 3.4(b) la tasa secreta de bit, en ambos casos en funcién de la longitud
del canal, para la configuraciéon PM-PM. Se compara con la configuracion AM-PM
compensando la dispersién, ambas con una frecuencia de subportadora de 20 GHz.
El resto de parametros se han valorado de igual forma que para calcular los
resultados mostrados en la figura 3.2. Se puede ver, como para una determinada
frecuencia de RF, solamente es posible trasmitir para unos determinados valores de
la longitud del canal.
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Figura 3.4. Evolucion del QBER (a) y tasa secreta de bit (b) en funcién de la longitud para una
frecuencia de RF de 20 GHz para la configuracion AM-PM compensando la dispersion (—) y

para la configuracion PM-PM sin compensar (—).

En la figura 3.5(a) se muestra el QBER y en la figura 3.5(b) la tasa secreta de bit, en
ambos casos en funcidon de la frecuencia, para una longitud del canal de 20 km.
Nuevamente, las frecuencias que cumplen 1/28,LQ°=(2n+1)x/2 son las que se pueden
trasmitir de forma optima.

(a) (b)
0.5 : "
1.0x107 b
0.4
, 7-5x10™ .
ﬁ 0.3 t@
Q @ 5.0x10" 1
0.2 .
2.5x10™1 .
0.14 1
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~o 20 40 60 80 100 0 20 40 60 80 100
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Figura 3.5. Evolucion del QBER (a) y tasa secreta de bit (b) en funcion de la frecuencia /=2
para una longitud L=20 km para la configuracion AM-PM compensando la dispersion (—) y para

la configuracion PM-PM sin compensar (—).

Con la estructura PM-PM no se puede compensar la dispersion, por tanto, a
diferencia de la configuracion AM-PM con la dispersion compensada, se tiene que
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guardar una relacion entre la frecuencia de RF y la longitud del canal como ya se ha
comentado.

3.3. Distribucion de clave cuantica con multiplexacion por
division de subportadora

Una limitacion principal de los sistemas QKD, es el hecho de que las tasas de bits
transmitidos son muy bajas en comparacion con los utilizados en las
telecomunicaciones clésicas [11]. Una de las principales restricciones reside en la
calidad de las fuentes de fotones individuales asi como la velocidad de los
detectores cuanticos. Una alternativa y un enfoque complementario para aumentar
la velocidad de transmision de bits es hacer que los sistemas de QKD trabajen en
paralelo. Este enfoque de ingenieria simple se convierte en un reto cuando se
trabaja con sistemas cuanticos: el sistema debe funcionar en paralelo, pero todavia
dependen de una sola fuente y la seguridad ain debe ser garantizada por los
principios de la mecanica cudntica.

En este contexto, los recientes avances en la fotdnica de microondas [12] sefialan
que ésta es una tecnologia que puede ser clave para la aplicacion de los sistemas
comerciales de distribucion de clave cuantica para convertirse en una tecnologia
competitiva. Para que esto ocurra a un coste razonable, es fundamental tomar
disposicion de los componentes fotonicos que actualmente estan disponibles para
aplicaciones en el campo de las telecomunicaciones cldsicas. Concretamente, la
técnica de multiplexacion por subportadora eléctrica (SCM) ha tomado un especial
interés ya que tiene como caracteristicas una alta eficiencia espectral y solamente es
necesaria una fuente que comparten los diferentes canales reduciendo la
complejidad del sistema.

La adaptacion de la técnica SCM a la distribucion cuédntica de claves la
denominaremos SCM-QKD [13, 14]. En este caso, la sefial de radiofrecuencia que
alimenta la entrada eléctrica de los moduladores de Alice y Bob, ahora esta
compuesta por la suma de N subportadoras eléctricas de diferentes frecuencias y
fases. Esta adaptacion permite el envio de multiples claves en paralelo entre una
estacion central proporcionando tasas de distribucion mas altas en configuraciones
punto a punto o multipunto, ya que la mecénica cuantica permite medir
simultaneamente diferentes frecuencias de forma independiente, sin comprometer
los principios de seguridad en los que se basan los sistemas QKD.
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En este apartado se va a llevar a cabo un andlisis clasico, similar al del apartado
anterior, donde se estudiara como afecta la dispersion del canal al campo 6Optico, el
cual ahora estara formado por la suma de N términos iguales a los obtenidos en el
apartado anterior y un nuevo término no deseado que denotaremos como término
de intermodulacion, consecuencia de la multiplexacion en frecuencia eléctrica.
También se obtendran las expresiones del QBER y la tasa secreta de bit para esta
nueva adaptacion, y se estudiaran las condiciones que se tienen que cumplir para
obtener los resultados mas eficientes.

3.3.1. Seial e intermodulacion en sistemas SCM

En la figura 3.6 se muestra el esquema de un sistema SCM-QKD. Este es similar al
correspondiente a FC-QKD en su configuracion, pero ahora la sefial de
radiofrecuencia esta formada por la suma de N subportadoras, cada una con una
frecuencia (Q;, i=1,..,N) un desfase (®,;, i=1,..,N) de 0, xy /2, 37/2 para Alicey 0y
n/2 para el caso de Bob (®g;, i=1,..,N). Esta sefial de radiofrecuencia se puede
representar con la siguiente expresion para Alice:

N
V(t)=Voe+ D Ve cos(Qt+D,) (3.23)

i=l1

LO, LO, LO, LO, LO, LO,
I I I I I I
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Figura 3.6. Esquema de un sistema con N canales para la distribucion de clave con
multiplexacion de la subportadora.
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Teniendo en cuenta la descripcion de los moduladores del apartado anterior, la
salida del modulador de Alice se puede escribir en campo Optico como:

N It
(t) ’TA ijA cos(Qt+® ;) -z_jgmA cos(Qt+® ;)

E e (t) =E, e/Mien +e /Mg (3.24)

En este caso, al igual que en el caso FC-QKD, consideramos que las potencias de
las subportadoras de radiofrecuencia son bajas, por tanto, se puede expresar el
campo en la aproximacion de pequefia sefial como:

N
E e (1)=Ey ()1, -{1+22m¢ﬁ,’A -cos(Qt+ D, )} (3.25)
n=l1

donde meg4 y tega se definen de igual manera que en el caso de FC-QKD. Este
campo es trasmitido a través de un canal de fibra, sufriendo la atenuacion y
dispersion, de tal manera que a su salida queda:

E (1)=

1 2
A@r0,) i, i

aL Nlm .e (3.26)
— . 2 Bl off .4 '
=E (1)t e *e 1+Z ( | L
n=1 QD) GRLO, JFP
+meﬂ’A e e e
A la salida del modulador de Bob el campo se trasforma en:
_aL
_ 2 ikt
E(t) _terute/r‘se "€ 'Eo(t)
( j —jpLOQ ‘/%ﬂlmz —j® ] ot
m e " +m_ e’ e’ e e "+
N ff B eff A
1+ o (3.27)
=l o, L /:ﬁ"m“ o, ey
+| m_ e +m e’ e " e’
ff B ff A
N N jiﬁ 0’
+szmﬂmm‘4 e (e—m,m" e—/(n,»m.,,)l + ef(nn"n.,.)' )(e,,(ﬂM,H W 4 e!(ﬂmvﬂ_,,.)f)
n=1 m=1
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donde también se ha tenido en cuenta la aproximacion de baja sefial. En esta
expresion, se puede ver como los primeros términos son iguales a los de FC-QKD
de la ecuacion (3.10) para cada una de las subportadoras mientras que el ultimo se
corresponde con la intermodulacion.

El sistema de filtrado ubicado a la salida del modulador de Bob tiene como mision
separar las diferentes bandas de radiofrecuencia, de tal manera que cada par de
detectores centrados en wy-, y wot€2, servirdn para obtener una clave transmitida
en paralelo. La salida del filtro que corresponde a la frecuencia Q; sera:

E(w,+Q,)=
al
Ly alae 2 €™ (3.28)
i . Apra?
meﬁ-,Be"‘DB" +my AL G2 1% |
1 s N N
n=DN m=—N

El primer término de esta expresion es equivalente al de la (3.13) de FC-QKD y el
ultimo son las contribuciones no deseadas del término de intermodulacion, donde se
emplea la siguiente notacion:

Q =-Q
(DA,—n :-q)A,n (329)
(DB,—n :_(DB,n

La potencia asociada a este campo se puede dividir en dos contribuciones:
_ pS M
Pﬂi = Ple + Ple (3.30)

La potencia asociada al primer término P(i es igual a la suma de N términos iguales
a la expresion (3.14) de FC-QKD y el segundo término PéM es la potencia debido a

la intermodulacion.

Se comenzara analizando el primer término P, que no estd afectado por la

intermodulacion, para cada una de las subportadoras considerando un plan de
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frecuencias con 50 subportadoras de radiofrecuencia separadas 1 GHz con
f»=n GHz. Este analisis es valido también cuando el sistema esté trabajando en un

régimen donde el término de intermodulacion P, no sea relevante. Cada una de

estas subportadoras tendra su propia visibilidad efectiva si no se compensa la
dispersion como vimos en la expresion (3.19) donde el OBER venia dado por la
ecuacion (3.20). En consecuencia, su propia tasa secreta de bit R), vendra dada

por:

net sift

-h(OBER(%,)) (3.31)
En la figura 3.7 se muestra las tasas secretas de bit para cada uno de los tonos
compensando la dispersion R (®)y sin compensar R (@) con la configuracion

net

AM-PM para cuatro longitudes del canal (0 km, 20 km, 40 km y 60 km).
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Figura 3.7. Tasa secreta de bit para 50 subportadoras eléctricas en una configuracion AM-PM
compensando la dispersion (®) y sin compensar (W) para distintas longitudes del canal dptico: (a)
0 km, (b), 20 km, (c) 40 km y (d) 60 km.
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Para el caso en el que la intermodulacion no sea relevante y la dispersion se
compense, todas las subportadoras tienen el mismo QBER dado por la expresion
(3.20) puesto que la visibilidad efectiva es la misma para todas. Por tanto, como

C. .
muestra en la figura 3.7, la tasa secreta R resulta ser la misma para cada una de la

net

subportadoras, es decir, RS, =R, . También, en la figura 3.7 se puede observar

’ D,
como la tasa secreta R

', Sin compensar la dispersion resulta ser diferente para cada
subportadora. Esto se debe a que la visibilidad efectiva depende de la frecuencia de
la subportadora debido a la dispersion del canal y por tanto, las subportadoras
tienen diferente QBER. Estos resultados se han calculado con los parametros
usuales de los sistemas reales mencionados en la seccion anterior (4=0.58, u=1,

a=0.2, p=0.1 y 1=0.99).

Podemos observar que si no se compensa la dispersion tan solo algunas frecuencias
contribuyen a la tasa secreta de bit total, que son las que se aproximan a la
condicion (3.17). De hecho, al igual que vimos en el apartado anterior, solo las

frecuencias que cumplen na/2-1/8 <1/2f,LQ°<nm/2+ 7/8 tiene un R” diferente de

net
cero mientras que compensando la dispersion todas las frecuencias contribuyen de
la misma forma.
La tasa secreta de bit total considerando fibra compensada ( R'S ) y fibra dispersiva (

R™)), es decir, compensando y sin compensar la dispersion del canal 6ptico, vienen

net

dadas por:
Ry =2 R RJ=DR, (3.32)

Como hemos visto anteriormente, para el caso en que la intermodulacién no sea
relevante compensado la dispersion, todas las subportadoras tienen la misma tasa de

bit. Por tanto, la tasa de bit total sera RZ ~N- Rnce,.

Mientras que el cociente entre la suma de todas las tasas secretas de bit
individuales con la tasa secreta de bit de un solo canal con la dispersion
compensada viene dado por:

R™
M, = R,,C; (3.33)
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donde Rfet es la tasa correspondiente a cada uno de los canales teniendo en cuentas

las pérdidas de canal 6ptico pero con la dispersion compensada.

Asi pues, el parametro Mp representa la ganancia efectiva de la multiplexacion de
las distintas claves. En la figura 3.8(a) se representan las tasas secretas de bit totales
en funciéon de la longitud del canal considerando un plan de frecuencias con 50
subportadoras eléctricas separadas 1 GHz. Para obtener tasas secretas de bit mas
eficientes con SCM-QKD es necesario compensar la dispersion, ya que para todas
las posibles longitudes del canal, la tasa secreta de bit compensando la dispersion es
superior a sin compensar, excepto para L=0 que son iguales.

En la figura 3.8(b) se muestran el cociente M para planes de frecuencia diferentes,
en negro se tiene ;=i GHz para i=1,2,..,50. Para L=0, el cociente M es igual al
numero de canales (50) y, segiin va aumentando L, mas subportadoras dejan de
aproximarse a la condicion 1/28,LQ’=nz/2. De hecho las frecuencias que no

cumplen nr/2-7/8 <1/2,LQ*<nm/2+ /8 presentan una tasa secreta de bit R =0.

Para L en torno a 1 km tan solo las frecuencias en torno a 50 GHz dejan de cumplir
esta condicion, pero a medida que aumenta L, frecuencias mas bajas también dejan
de cumplirla, no contribuyendo en la tasa secreta de bit total, resultando en un
descenso en el cociente Mp. En torno a 20 km la tasa aumenta ligeramente, esto es
debido a que las subportadoras con frecuencias proximas a S0GHz empiezan de
nuevo a contribuir a la tasa secreta de bit total de forma significativa ya que vuelven
a cumplir la condiciéon nz/2-7/8 <1/28,LQ°<nm/2+ /8 que es periddica, como
veiamos en la figura 3.7.

(b)
3 507 ——f=i, {i=1,2.50}
1 0] —— 15, {=12.25) |
f=2i, {i=1,2..50}

0 T T T T T
T T T T T 0 20 40 60 80 100
0 20 40 60 80 100 120 L (Km)

L (Km)

10°+— :

Figura 3.8. (a) Tasa secreta de bit multiplexada compensando la dispersion (—) y sin compensar

(—) para el plan de frecuencia fi=1, 2,...50 GHz y (b) cociente Mp, para tres planes de frecuencia
diferentes.
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También, en la figura 3.8(b) se representa el cociente para dos planes de frecuencia
de 25 subportadoras, para el caso de estar equiespaciadas 1 GHz (rojo) y 2 GHz
(verde) siendo la frecuencia maxima 25 y 50 GHz, respectivamente. Tanto en el
primer caso como en el segundo caso, para una longitud L=0 km la tasa secreta de
bit es igual al nimero de tonos. Conforme vamos aumentando L, el segundo caso
decae mas rapidamente, ya que hay menos frecuencias bajas que cumplan nw/2-7/8
<1/2/32LQ2<n7r/2+ 7/8 y por tanto puedan contribuir a la tasa secreta de bit total. En
este caso, al igual que el de 50 subportadoras, cuando la longitud del enlace es
proxima a 20 km las frecuencias proximas a 50 GHz vuelven a cumplir esta
condicion que, como antes hemos comentado, es periodica.

Como hemos visto la dispersion es un parametro que afecta considerablemente a la
tasa secreta de bit obteniéndose valores mas altos cuando se compensa. Por tanto,
conviene evaluar la tolerancia del sistema frente a pequefas desviaciones en la
compensacion de la dispersion y estudiar la tolerancia que deben tener los
componentes a la hora de compensar este efecto.

Existen varios métodos para compensar la dispersion de las fibras [15]. El andlisis
que se realiza en este trabajo se basa en el empleo de fibra compensadora [8]. En
dichas fibras la dispersion es de signo contrario a la fibra estandar monomodo del
canal. En este caso, se debe cumplir la siguiente condicion para la compensacion
total de la dispersion en un enlace determinado:

(BL), =B Loy + B Ly =0 (3.34)

donde B 'y Lgyr representan la dispersion y la longitud del canal de fibra

estandar monomodo respectivamente y 37" y Lpcr 1o mismo para el canal de fibra

compensadora de dispersion. Los valores tipicos de estas fibras verifican
aproximadamente B ~-104"". En la figura 3.9, se muestra la tasa secreta de

bit para un tono de 1 GHz, 25 GHz y 50 GHz en funcion de la longitud de la fibra
compensadora, para un plan de frecuencias de Q=i GHz para i=1,2,..,50 con los
parametros anteriores. Se observa como el maximo de la tasa secreta de bit para
todos los tonos se produce cuando la longitud de la fibra compensadora es de 2 km
y como, a medida que la frecuencia del tono aumenta, es necesaria mas precision en
la longitud para mantener la tasa secreta maxima. En esta misma figura se muestra
la suma de todas las tasas secretas de bit de todas las subportadoras con frecuencias
desde 1 GHz hasta 50 GHz (Q~=i GHz, i=1,2,..,50). La maxima contribucion se
produce a una longitud de 2 km, la contribucion de los diferentes tonos, en otras
longitudes, produce que la suma de todas las tasas secretas de bit no sea cero. De
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hecho, cuando se tiene una desviacion de 200 m en la fibra compensadora, la tasa
secreta decrece 2 dB, y cuando es de 1.5 km la reduccion es de 7 dB.

N
S
&

0 1 2 3 4
(Km)

LDCF

Figura 3.9. Impacto de las desviaciones en la compensacion de la dispersion en la tasa secreta de
bit para una subportadora de 1 GHz (—), 25 GHz (—), 50 GHz (—) y tasa multiplexada (—) de
50 subportadoras (1, 2...50 GHz) con 20 km de longitud del canal.

Con los resultados de este apartado se puede concluir que para obtener la tasa
secreta de bit lo mas elevada posible en sistemas SCM-QKD es necesario
compensar la dispersion del enlace de fibra. En el caso anteriormente analizado,
dicha compensacion requiere una precision de decenas de metros, ya que una
desviacion de 100 m conlleva pérdidas en la tasa secreta de las subportadoras con
frecuencias cercanas a 50 GHz, resultando en 1dB de pérdidas totales con respecto
a la tasa maxima.

3.3.2.  Andlisis de interferencia

En este apartado, vamos a analizar el segundo término de la expresion (3.30). En el
régimen de trabajo de baja sefial. Este es un orden de magnitud menor que el
primero, por tanto, la mejor opcidn es iniciar el andlisis del segundo término con
los parametros que maximizan la tasa secreta de bit del primero, es decir
compensando la dispersion ($,=0), con esta premisa la potencia en la frecuencia Q;
debida a la intermodulacion queda como:
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N N
2
2, 2 2my,|m

n=-N m=-N

2 2 —al
=lydlys € +z Z 2|m‘” B

n==N m=-N

NN
2 2 (o, +o,,)
+me[f’,Ameff.E Z Z 59 Q +Q

- n=-=N m=-N .

off A COS(®A,I1 + (DB.m - (DBJ + arg(mef/,A )) 59_9,39”,

(3.35)

cos CD L FD, D, + arg(mef/,ﬂ ))59 0,+0,

2

donde aparecen las diferentes fases ®,, y ®p, de las subportadoras eléctricas.
Todas estas fases son aleatorias y @, + ®z,, pueden tomar los valores (0,z,- 7/2,
7/2), cada uno de ellos con probabilidad Y4 (para m,n={-N....N}) [13]. Por tanto, el
parametro de interés que se puede estimar y medir en un sistema real es su valor
medio. Para los tres términos que aparecen en la expresion (3.35) se obtienen los
siguientes valores medios.

E cos(dDAn +D,, d)B’i+arg(meﬁ.,A))}:0
E_cos((I)A’n+CDB,m—CDBJi+arg(meﬂ,B))}:0 (3.36)
Wy N 2
E[|D Y s, o | |=NCsO(Q)
n=—N m=—N

Por lo que el valor medio de la potencia de intermodulacion queda definido a partir
del parametro NCSO(L2;), que es el nimero de términos de segundo orden,
parametro clave en otras tecnologias como television por cable [16], y depende del
plan de frecuencias que se utilice, con esto, el valor medio de la expresion (3.35)
queda como:

IM -al 2
E[RY )=t £, e mly m , NCSO(Q,) (3.37)
Para tener en cuenta la relacion entre la sefial deseada y la de intermodulacion se

define el parametro de relacién cuantica entre la portadora y el ruido (Quantum
Carrier to Noise Ratio QCNR [17]) como:

P 16
CNR = = = 3.38
¢ E[PM]| NCSO(Q)-m* 39
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Esta definicion de QCNR expresa el cociente entre la probabilidad de detectar un
foton de la sefial en la banda Q; cuando la visibilidad es 1 (los indices de
modulacion de Alice y Bob son iguales a m) y la probabilidad de detectar un foton
en la banda -Q; debido a la intermodulacion.

En la figura 3.10 se muestra la evolucion de QCNR en funcion del indice de
modulacion para tres planes de frecuencias de 15 subportadoras separadas 2 GHz,
30 subportadoras separadas 1 GHz y 50 subportadoras separadas 1 GHz. Se ha
considerado que Nc¢so tiene el valor mas alto posible, el de la frecuencia mas baja
(Q;=1 GHz, Q_=-1 GHz), para cada plan de frecuencias. Podemos observar que a
medida que el indice de modulacién aumenta la relacion QCNR disminuye, esto es
debido a que la potencia de intermodulacion aumenta con el indice de modulacion.
Cuando tenemos mas tonos la relacion también disminuye debido a que el término
NCSO(Q;) aumenta, lo que conlleva un aumento en la potencia de intermodulacion.

QCNR (dB)

002 004 006 008 0.10
m

Figura 3.10. OQCNR en funcion del indice de modulacion para tres planes de frecuencia.

3.3.3. OBER

El rendimiento de un sistema QKD viene dado por el OBER. Después de la
discusion de bases entre Alice y Bob, este tltimo formara una clave que contendra
errores. En esta seccidon se obtiene una expresion del OBER cuando la dispersion
estd compensada y teniendo en cuenta la intermodulacion.

Para obtener una expresion del OBER para nuestro sistema SCM-QKD se usa el
método descrito en la referencia [18] pero adaptindolo a N subportadoras. La
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probabilidad de que un detector, situado después de un filtro ideal centrado en
wy+€;, detecte un fotdn tiene tres contribuciones diferentes. La primera proviene de

la propia sefial detectada que denotaremos por P (Q,)=P, t/hv. Otra es

exp

debida a la intermodulacion y la expresaremos por Py’ (Q,)=Fy'z/hv y por

exp

Gltimo la contribucion debida a las cuentas oscuras P (Ql.) . La combinacion de las

exp

tres nos dara la probabilidad total de detectar un foton que la expresamos como:

Pexp (Qi) = p;;gpnal (Qi ) + pg':;l (Qi ) + p:xp (Qi)
Doy () Poy () - Po™ () Pey () (3.39)
'pér:;l (Qi ) p:xp (Qi ) + ng (Qi ) pgxp (Qi ) p;iina/ (Qi )

donde se ha asumido que todas las contribuciones son independientes. La
probabilidad de que la fuente emita & fotones en la banda €; la vamos a representar
por R;(k) por lo que la probabilidad de que un fotdén en esta banda sea detectado
vendra dada en términos de la eficiencia del detector p de la siguiente manera:

I=

P (Q) = ng(k) [Zk; (l;](pTL (@) (1- T, (2, ))“} (3.40)

donde 7.(Q;) es la transmitancia de la fibra, el modulador de Bob y el sistema de
filtrado que se pueden expresar como:

T, (Q,.)ze"”-

t‘z

| Tr (Q,.) (3.41)

siendo 7Tx(€Q2;) la transmitancia de los filtros dpticos empleados para seleccionar el
canal.

Por otra parte /;(k) representa la probabilidad de que se produzca un fotén en la
banda Q; por intermodulacién. La probabilidad de que este sea detectado es:

pi(Q,)= gli(k)[i(];j(pn (@) (1-p7,(2,)" | G42)

=1
Por ultimo, la distribucion de cuentas oscuras viene dada por:

Po, (Q)=d, (3.43)



CAPITULO 3 66

La fuente oOptica pulsada se atentia fuertemente, por lo que el niimero de fotones por
bit puede considerarse que viene representado por medio de una distribucién de
Poisson con media y;, que representa el numero medio de fotones por bit:

e‘/’i : k
&(k)=% (3.44)

Introduciendo la expresion (3.44) en (3.40), la probabilidad de deteccion de sefal
viene dada por:

p;i(inal (Q) =1- e'/—’TL(Qi)/’f ~ pTL (Ql ) M (345)

l 1

de forma similar, los fotones generados por intermodulacion también siguen una

distribucién de Poisson con media z™*

i

i ( md \E
]i(k)=# (3.46)

De acuerdo con los resultados de [19] se obtiene:

m’NCSO(Q,) 4

) = 3.47
H; H; 16 OCNR (3.47)
por lo que:
=1 T (0 =
NCSO Q.)m2 1 (3.48)
= d T (Q ). =pT, (QQ, ) ———
2t ]m Y= (@) G

La probabilidad de error viene dada nuevamente por tres términos, el primero es
debido a los errores en la alineacion del sistema, los cuales afectan a la visibilidad
del sistema. Esto se puede expresar como vimos en (3.18) mediante:

-V A
error (Ql) — ( eff) pszgnal (Ql) (349)

visibility 2 exp

Solamente la mitad de las cuentas oscuras contribuiran al error, por tanto:
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p error _i — d_B (3 50)

dark 2

Finalmente la contribucion de la intermodulacion al error es:

imd i
error i p €x
p imd = ; (3 ) 1)

Teniendo en cuenta (3.45)-(3.51) se llega a la siguiente expresion para el QBER:

imd
(1 _2V) piiinal (Ql ) + a;g + peXp2(Qi)
OBER(Q,) =

psignal (Ql )

exp

(3.52)

Esta expresion se puede simplificar si tenemos en cuenta que dp<<l y también
pTu<<1llegando a:

{(I-V){@}pn(ﬂ,-)ui +d,

zHH(QC;%J} oT, (9, 4 +d3}

3.3.4. Analisis del OBER

OBER(Q,) = (3.53)

En este subapartado, se va a hacer uso de la expresion (3.53) para realizar un
analisis del QBER para diferentes configuraciones del sistema SCM-QKD. Se
considera que los moduladores poseen un ancho de banda de modulacion suficiente,
de tal forma que las pérdidas sean independientes de la frecuencia de Ia
subportadora. Las figuras 3.11(a), (b) y (c) muestran los valores del OBER para
distintas longitudes, obtenidas para unos planes de frecuencias con un niimero de
subportadoras de N =1, 15, 30 y 50 respectivamente, con un espaciado de 1 GHz
entre ellas. Para realizar estas simulaciones se ha tomado los siguientes valores
tipicos de los pardmetros: V' = 98 % eficiencia del detector p = 0.13, o = 0.2 dB/km
y Tp= 9.6 dB. Se ha considerado que N¢so tiene el valor mas alto posible para cada
plan de frecuencias y el nimero medio de fotones para cada banda es u = 0.05. El
QBER aumenta cuando la longitud del enlace aumenta, ya que, debido a las
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pérdidas de este, Bob presenta menos probabilidad de detectar correctamente.
También aumenta cuando hay mas tonos, debido a la intermodulacién, pero este
efecto es despreciable para valores de m pequefios como se puede observar en la
figura 3.11(a), mientras que para indices de modulacion mas grandes (figuras 3.11
(b) y 3.11 (¢)) el efecto comienza a ser apreciable.

0.08
0.084
0.07+
0.07
0.064
0.061
o
% 0.05+ % 0.054
O 0.04+ O 0.04

0.03+ 0.03

0.02l—

0.024

o017 ‘ 20 30 40 50
L (Km)

10 20 30 40 50
L (Km)

Figura 3.11. Impacto de la intermodulacion en el QBER para distintos planes de frecuencia (N =
1, 15, 30, 50) en funcion de la longitud del canal con un indice de modulacion de (a) m = 0.02, (b)
m=0.04y (c) m=0.08.

En la figura 3.12(a) se muestran la evolucion del QBER, en funcion de la distancia
del canal, para distintas visibilidades, con N=15 y el resto de parametros del sistema
iguales a los de la grafica 3.11. Se puede observar que, de las cuatro curvas que se
muestran, las que tienen valores mas altos de visibilidad, debido a un mal ajuste en
la interferencia, son las que registran valores mas altos en el OBER. En la figura
3.12(b) se muestra la evolucion del OBER, en funcion en este caso de la longitud
del enlace que separa Alice y Bob, para distintos valores de u. Las curvas que
tienen el nimero medio de fotones mas alto tienen una probabilidad mas alta de que
Bob detecte correctamente, dando lugar a un QBER mas bajo.
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Figura 3.12. Impacto de la visibilidad (a) y el nimero promedio de fotones (b) en el QBER en
funcion de la longitud del canal.

Tras este analisis podemos concluir que el QBER de una unica subportadora se
aproxima al de FC-QKD para indices de modulacion bajos.

3.3.5. Tasa secreta de bit

Ya se ha comentado que uno de los usos de la técnica de SCM es para incrementar
la tasa secreta de bit. En este apartado se va a evaluar bajo qué condiciones se puede
conseguir este objetivo. Para ello, comenzamos con la tasa secreta de bit para cada
una de las subportadoras que viene dada por la expresion (3.31) [1].

La tasa secreta de bit total R™ teniendo la intermodulacion debido a la

multiplexacion de las distintas subportadoras eléctricas, sera la suma de las tasas
i
net

secretas de cada una de las suportadoras R’ de forma que:

net

N
RIC=D"R,, (3.54)
i=1

Para evaluar el incremento en la tasa secreta de SCM-QKD con respecto a FC-QKD
se define la ganancia de trasmision como:

IMD
R

MIMD = ];ect (3.55)
net

donde RS, se corresponde con la tasa secreta de bit de una subportadora eléctrica

net
compensando la dispersion. En la figura 3.13(a), se representa la tasa secreta total
para distintos indices de modulacion y con un plan de frecuencias de 15 tonos
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separados 1GHz, y con unos parametros del sistema dados por V=99 %, p = 0.13,
u=1,a=0.2dB/kmy Tz= 9.6 dB. Como cabia esperar, para curvas con indices
de modulacion altos, la tasa secreta disminuye debido a la intermodulacion. En la
figura 3.13(b), se observa lo que ocurre con la ganancia de trasmision, en funcion
del indice de modulacion, para distintos planes de frecuencias, donde las
subportadoras estan separadas 1 GHz, una longitud del canal de L =30 km y con el
resto de parametros iguales a los de la figura 3.11. Para indices de modulacioén
pequefios se consigue que la ganancia sea igual al nimero de tonos, pero a medida
que aumenta el indice de modulacién se produce mas intermodulacion dando lugar
a una caida en la ganancia.

! @ 50— ®) -
10°4 2 E ~
NN 401 —— N=50 ||
) N ——N=30
e 1o%] ] 2 304 N=15 |
=, &
o m=0.02 20 ]
——m=0.10
10°4 | —— m=0.15 4 10+ 1
; ; ; — 0 ‘ ‘ ; ;
0 20 40 60 80 100 000 005 010 015 020 0.25
L (Km) m

Figura 3.13. (a) Tasa secreta de bit total para distintos indices de modulacion (m = 0.02, 0.10,
0.15) en funcion de la longitud y (b) ganancia de trasmision en funcion del indice de modulacion
para distintos planes de frecuencia (N = 15, 30, 50).

Con estos resultados se puede concluir que con la técnica SCM se puede conseguir
aumentar la tasa secreta de bit un factor igual al nimero de tonos siempre y cuando
se trabaje en el régimen de baja sefial, es decir, con indices de modulacion bajos.

3.4. Fuentes de degradacion de la sefal

Aparte de la intermodulacion existen otro tipo de efectos que producen errores en la
clave, como el efecto Raman y la interferencia producida por fotones de otras
bandas y la portadora optica debido al ensanchamiento producido al modular la
fuente y por el ruido de fase, respectivamente. En este apartado, se realiza una
descripcion general de cada uno de ellos por separado, y en el ultimo apartado se
obtiene el OBER teniendo en cuenta todos estos efectos conjuntamente.
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3.4.1. Efecto Raman

Cuando la sefial cuantica es trasmitida a través de un canal, acompafiado de otras
sefales clasicas en otras longitudes de onda, aparecen efectos como la dispersion
Raman [20], mezcla de cuatro ondas (FWM), en el caso de mas de una sefial clasica
[19], v emision espontanea (en el caso de amplificacion de la sefial clasica) [8]
degradando el sistema QKD. Por eso, hasta recientemente, era necesario trasmitir la
seflal cuantica y la sefial clasica (empleada para la destilacion de clave y la
encriptacion de la comunicacion) por fibras diferentes.

Las primeras investigaciones para trasmitir ambas sefiales a través de una misma
fibra fueron llevadas a cabo por Townsend en los 90 [21], mas tarde, en el 2005,
Lee y Wellbrock demostraron un sistema QKD capaz de trasmitir una sefial clasica
y otra cuantica por la mima fibra dptica, ambos en la banda C con una separacion
entre ellas por debajo de 400 GHz [18]. Pero en ambos casos la sefial clasica no
tenia otra finalidad mas que el estudio del efecto de la diafonia. Estudios mas
recientes [21, 23] investigan estos efectos cuando se trasmite mas de un canal
clasico junto a la sefial cudntica, dichos canales clasicos interaccionan entre si
afectando al canal cuéntico a través del FWM.

En los sistemas FC-QKD y SCM-QKD, es necesario trasmitir, por medio de un
canal cléasico, las subportadoras de radiofrecuencia entre Alice y Bob para
compensar las fluctuaciones de los retardos de las fibra, debido a condiciones
ambientales que se traducen en una variacion en las diferencias de fase entre las
subportadoras de Alice y Bob [9]. El canal cldsico se trasmite junto a la sefal
cuantica en diferentes longitudes de onda mediante CWDM con una separacion
tipica de alrededor de 20 nm [24]. Por tanto, el canal clasico, puede afectar a la
sefal cuadntica debido al efecto Raman, en la figura 3.14 se muestra un esquema de
este efecto.

CLASICO

QKD
pRaman

/

A

Figura 3.14. Descripcion del efecto Raman en sistemas FC-QKD debido a la coexistencia de
canales clsicos y cudnticos.
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El efecto Raman es debido a la interaccion foton-foton, los fotones pueden cambiar
su longitud de onda y por tanto comprometer otros canales. Dependiendo de si el
foton es excitado o desexcitado se producen fotones de longitudes de onda
superiores (Stokes) o longitudes de onda inferiores (anti-Stokes) a la inicial. El
scattering de fotones acusticos (Brillouin scattering) no es crucial, ya que el ancho
de banda de este efecto esta por debajo de 10 GHz y no afectaria a la sefial cuantica.
Sin embargo, el scattering de fotones Opticos (efecto Raman) tiene un ancho de
banda que cubre toda la banda C.

La potencia Raman (dP,,,) a una longitud de onda A producida por un elemento
diferencial dx en la posicién x cuando una potencia P;, es introducida en la fibra
viene gobernada por la ecuacion [20]:

dP,, (A, x)=Pe™ p(A)Addx (3.56)
Donde p(2) es la seccion eficaz de Raman . La dispersion Raman es igual para todas
las direcciones (isotropica), por tanto, la potencia Raman propagada hacia adelante
(en el mismo sentido que lleva la sefial de bombeo) para una longitud L, teniendo en
cuenta las pérdidas de la fibra para esa longitud, es:

dpP,,  =dpP, (2,x)e“"™ (3.57)

ram, f ram

Integrando sobre toda la fibra obtenemos

ram

P, =PBe* p(A)LAL (3.58)

de esta manera la sefial detectada por los detectores en Bob sera, teniendo en cuenta
que el unico factor de degradacion es la dispersion Raman:

By =P, +P (3.59)

ram
donde Pg; representa la potencia de la sefial deseada en la frecuencia ;.

3.4.2. Ruido de fase y ensanchamiento por modulacion de la
portadora optica

Otro factor a tener en cuenta en los sistemas QKD basados en modulacion en
frecuencia es el ruido de fase de la portadora optica que puede afectar a las bandas
laterales que se generan por la modulacion. También, la portadora Optica tiene
cierta anchura espectral asociada a la pulsacion de la fuente que en caso de trabajar
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con pulsos estrechos del orden de nanosegundos podrian afectar a las bandas
laterales situadas a frecuencias de GHz respecto de la portadora. Mientras que el
ruido de fase de la portadora oOptica esta espectralmente caracterizado por una
funcién lorentziana cuyos parametros dependen de la fuente laser [8], el espectro
optico asociado a la modulacion de la portadora oOptica viene dado por el tipo de
pulso utilizado cuya anchura es 7.

En la figura 3.15 se muestra un esquema de estos efectos donde puede observarse
que las bandas mas cercanas a la portadora dptica son las mas afectadas. Este efecto
debe ser tenido en cuenta a la hora de disefiar un sistema FC-QKD, considerando la
minima distancia en frecuencia que debe existir entre portadora y bandas, para
obtener valores del QBER aceptables. Los fotones procedentes de la portadora
optica son los que mas pueden afectar a las bandas laterales de interés ya que, en
general, la relacion en potencia entre la portadora optica y las bandas suele ser de
unos 30 dB. No obstante, en ciertas circunstancias las bandas laterales mas
proximas también pueden afectar a las bandas de interés con el correspondiente
aumento del QBER.

7 /

A A
Prase ppulso

Figura 3.15. Descripcion del ensanchamiento de la portadora optica debido (a) al ruido de fase y
(b) la modulacion pulsada de la fuente optica.

Por tanto, la potencia detectada en cada una de las bandas, teniendo en cuenta que el
unico factor de degradacion procede de la portadora Optica, se puede expresar
como:

B =E, + B + P =P, + B (3.60)

donde B{m y ng “5 son la potencia debida al ruido de fase y a la modulacion de

la portadora 6ptica en la frecuencia €, y que se engloban ambas en Pfi o
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3.4.3. Impacto de las fuentes de degradacion en el OBER

A la hora de tener en cuenta los efectos limitantes de los apartados anteriores en el
OBER, hay que calcular la probabilidad de detectar un foton por algunos de estos
efectos. Para el efecto Raman, la probabilidad de deteccion viene dada por la
siguiente expresion:

2
teﬁ’,b" T (Qi)'Pmm 'Afﬁltro (3.61)

A
=—-n-Af,_ -
pram hC 77 gate

donde # es la eficiencia del detector, Azg. es la duracion de la ventana de deteccion
y Afsro €s €l ancho de banda del filtro. En esta expresion, también se tienen en
cuenta las pérdidas en el modulador de Bob y en el sistema de filtrado a través de

tysY T ,respectivamente.

La probabilidad de detectar un foton en una de las bandas debido a la portadora es:
A p
pport = ﬁ : 77 ' Atgate ' _'.700 Ppar[ ((0) : TL (Ql )da) (362)

donde se ha tenido en cuenta las pérdidas del canal, del modulador de Bob y del
filtrado oOptico que estan todas incluidas en 7,(€2;) de la expresion (3.41). En este
caso, la densidad espectral de potencia P, no es constante a lo largo del ancho de
banda del filtro a diferencia del efecto Raman, siendo necesario realizar la integral.

Con estas probabilidades y teniendo en cuenta la expresion (3.52), obtenemos la
expresion general para el QBER que contiene todas las contribuciones analizadas:

OBER(Q,)=0OBER(Q,) +OBER(Q,) +
OBER (Qi )[md +OBER (Qi ) +OBER (Qi ) = (3.63)

port
l(l_r/eﬁ").psignal +dB +pX
2 psignal +dB + pX

raman

donde QBER(Q;), y OBER(Q;); son el QBER producido por el desajuste en el
sistema reflejado en la visibilidad efectiva y las cuentas oscuras, respectivamente.
El resto de parametros OBER(Q;)ima, OBER(Q)) aman Y OBER(Q)por: son el QBER
producido por la intermodulacion, el efecto Raman y la portadora oOptica,
respectivamente. Todos estos efectos son incluidos en p,, que viene dado por:
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pX = pimd + pport + praman (364)

que es la expresion final que tiene en cuenta todas las fuentes de errores de los
sistemas SCM-QKD.

Con el fin de evaluar cada una de las contribuciones, se ha considerado un sistema
SCM-QKD con un plan de frecuencias formado por 50 subportadoras con una
separacion espectral Af de forma que la frecuencia, Q=i27zA4f con i=1,2,...,50). En
la figura 3.16 se muestra como afecta cada uno de los términos descritos en el
QBER en funcion del indice de modulacion y del ancho de banda del filtro
utilizado. La visibilidad del sistema es de V"= 98 % y la potencia de bombeo debido
a la trasmision de los tonos es P, = -20 dBm. La fuente dptica asociada a la
portadora oOptica se considera espectralmente como una lorentziana de 10 MHz de
ancho de banda. La modulacién de la fuente se corresponde con un espectro
gaussiano cuya anchura es de 1GHz. La probabilidad de cuentas oscuras es de
d=10'4, el sistema de filtrado con un ancho de banda de Af},, para cada banda y una
longitud del canal de L=20 km. Se toma el OBER del peor caso de todos dado por la
subportadora mas cercana a la portadora.

En la figura 3.16(a), se puede observar que al considerar indices de modulacion
pequefios, el ruido asociado a la portadora optica predomina. A medida que el
indice de modulaciéon aumenta, el factor asociado a la intermodulacion es el que
mas afecta al QBER. En este caso, se ha tomado el valor Afj,o/Af=0.5.

El ancho de banda del filtro también juega un papel importante puesto que
determina la relacién sefial-ruido del sistema. Para minimizar el impacto de las
fuentes degradantes, el ancho de banda del filtro deberia ajustarse al ancho de banda
la modulacion de la fuente optica. De esta forma, se reduce el numero de fotones
debidos al efecto Raman y al ruido asociado a la portadora dptica. La figura 3.16(b)
muestra que la intermodulacion es el efecto predominante para anchos de banda de
filtrado pequefios, mientras que para anchos de banda mas altos son el efecto
Raman y el ruido de la portadora los mas importantes. En este caso, el indice de
modulacion es m=0.12.
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Figura 3.16. QBER producido por diferentes efectos de degradacion en funcion del (a) indice de
modulacion y del (b) ancho de banda del filtro normalizado por la separacion espectral entre
subportadoras.

3.5. Conclusiones

En el segundo apartado de este capitulo, se han analizado los sistemas FC-QKD,
teniendo en cuenta todas las posibles configuraciones que se pueden hacer con los
moduladores que existen en el mercado. Para ello se ha desarrollado una notacion
que ha permitido trabajar con todas las configuraciones de forma general y se han
obtenido las condiciones que deben cumplir para implementar el protocolo BB84.
Como resultado han aparecido configuraciones nuevas como la PM-PM, capaces de
aprovechar la dispersion del canal y funcionar con este protocolo, que no se habian
tenido en cuenta hasta la fecha. También se ha estudiado la eficiencia de todas las
configuraciones en términos de su tasa secreta de bit, resultando como mas
eficientes la PM-PM y AM-PM. Se ha analizado el impacto de la dispersion en las
diferentes configuraciones. Esta impone una ligadura entre la distancia del canal y
la frecuencia de la subportadora eléctrica en la configuracion PM-PM que no se
puede eliminar compensando la dispersion, pero si en la configuracion AM-PM.

En el tercer apartado se han estudiado los sistemas de distribucion de clave con
multiplexacion de la subportadora. Se ha obtenido que la condicion necesaria para
obtener un tasa secreta de bit lo mas efectiva posible es compensar la dispersion del
canal de fibra. De este modo todas las frecuencias contribuyen en la tasa secreta.
También se ha obtenido como condicion trabajar con indices de modulacion bajos,
minimizandose la intermodulacién, encontrado una expresion que ha permitido
evaluarla. Con estas condiciones se ha encontrado que la ganancia en la tasa secreta
de bit, usando esta técnica, es igual al nimero de subportadoras eléctricas en el
sistema.
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Por ultimo en el cuarto apartado se ha obtenido una expresion para el OBER que
tiene en cuenta todos los efectos de degradacion que presentan los sistemas SCM-
QKD. Se han evaluado cada uno de ellos en funcidon de los parametros del sistema
y se han encontrado las condiciones que tienen que guardar para minimizar estos
efectos.
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Capitulo 4

Demostrador y Resultados
Experimentales de Sistemas FC-QKD
y WDM/SCM-QKD

4.1. Introduccion

Con caracter general, la viabilidad de transferir una nueva tecnologia al mercado
actual reside en su capacidad para ser integrada de manera eficiente manteniendo un
coste razonable. Por ello, en esta Tesis se ha puesto en practica un sistema de
distribucion cuantica de clave con componentes de telecomunicacion estandar. En
este contexto, debido al interés de la seguridad en las comunicaciones, las redes
oOpticas para sistemas de distribucion de clave cuédntica se estan desarrollando
rapidamente, y es de vital interés que lo hagan de una manera eficiente [1]. Por ello,
en estas redes se estd empezando a implementar técnicas de multiplexacion WDM,

81
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con el fin trasmitir diferentes canales QKD por la misma fibra [2-4], reduciéndose
el namero de fibras y resultando en una menor complejidad y un menor coste de la
red.

En estos momentos ya se ha demostrado el funcionamiento de distintas redes y
demostradores piloto de distribucion de clave cuantica, como son la red SECOQC
[5] inaugurada en el 2008 en Viena y la red Tokio QKD [6] implementada en la
capital japonesa en 2010. En todas ellas estan involucradas un gran numero de
empresas como id Quantique (Ginebra) [7], MagiQ Technologies (New York),
SmartQuantum (Francia) y Quintessence Labs (Australia). Otras compaiias
también tienen programas activos de investigacion en este campo como son
Toshiba, HP, IBM, Mitsubishi, NEC y NTT.

Es en este tipo de escenarios donde las técnicas combinadas de SCM y WDM
juegan un papel importante, ya que permiten la trasmision de datos entre diferentes
usuarios a una mayor velocidad y eficiencia espectral, compartiendo el mismo
enlace.

Los primeros resultados publicados basados en WDM han servido para estudiar el
impacto de uno o multiples canales clasicos de informacidn sobre un canal cuantico
aislado [8]. Normalmente, los canales clasicos y cuanticos se ubican en distintas
bandas espectrales con el fin de minimizar el efecto Raman que resulta ser el factor
mas negativo sobre el canal QKD. Recientemente, un primer sistema QKD con tres
canales WDM, con frecuencias dentro de la banda C, ha sido demostrado de forma
experimental [9, 10]. En este caso, se han alcanzado tasas de generacion de clave de
200 kb/s, unas pérdidas de trasmision de 14.5 dB y una tasa de generacion de pulsos
de 1.22 GHz. La técnica WDM, por si sola, tiene la desventaja de consumir un
canal entero para cada longitud de onda por lo que es, espectralmente, muy
ineficiente. Una alternativa interesante es distribuir mas de un canal por cada
longitud de onda y, de esta manera, conseguir una mayor eficiencia espectral
usando sistemas SCM-QKD [11]. Esta técnica a su vez puede ser combinada con
WDM (WDM/SCM-QKD).

En este capitulo se va a continuar con el estudio de las estructuras de sistemas FC-
QKD y SCM-QKD desarrollado en el capitulo 3. En este caso el estudio es
experimental, y se lleva a cabo a través de diferentes prototipos.

En el apartado 4.2, se realiza un estudio experimental de dos configuraciones de
moduladores: la AM-UM y la PM-PM. Como se vio en el capitulo 3, estas
configuraciones resultan ser las mas ventajosas en términos de tasa de trasmision de
clave junto con la configuracion AM-PM. En ambos casos, usando una fuente que
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proporciona pulsos opticos con frecuencia de repeticion de 1 MHz, Alice modula la
portadora Optica con una subportadora eléctrica de 15 GHz. En el apartado 4.3, se
presenta un demostrador experimental que se ha ensamblado en el laboratorio del
grupo de Comunicaciones Opticas y Cuanticas del iTEAM-UPV y que ha permitido
verificar la viabilidad de la técnica SCM-QKD. La sefial de Alice esta compuesta,
en este caso, por dos subportadoras eléctricas de 10 GHz y 15 GHz que modulan la
portadora Optica. Dicha sefial es trasmitida por un canal de 10 km de fibra optica,
tras el cual se encuentra Bob que selecciona su base volviendo a modular la sefial.
En el apartado 4.4, se demuestra experimentalmente la viabilidad de la combinacion
de las dos técnicas de multiplexacion SCM y WDM (WDM/SCM-QKD). Por
ultimo, en el apartado 4.5, se discuten las conclusiones mdas importantes del
capitulo.

4.2. Estudio experimental de las configuraciones de
moduladores AM-UM y PM-PM para la implementacion
del protocolo BB84

En este apartado, se contintia con el estudio realizado en el apartado 3.2. En este
caso, se realiza un estudio experimental de dos configuraciones de moduladores,
AM-UM y PM-PM, para implementar el protocolo BB84 [12].

4.2.1. Configuracion AM-UM

La figura 4.1 muestra el montaje experimental del sistema FC-QKD con Ila
configuracion AM-UM. Alice produce pulsos débiles coherentes atenuando una
fuente laser cuya longitud de onda es 1548.78 nm (figura 4.2(a)). Los pulsos son
atenuados, por medio de un atenuador Optico (At), hasta un valor promedio de
fotones p=1, que es el valor 6ptimo para implementar el protocolo BB84 con strong
reference [13]. Estos pulsos son generados a partir de un modulador de amplitud
alimentado a través de su entrada eléctrica por un tren de pulsos generados a partir
del sistema de control. Como se observa en la figura 4.2(b), a la salida de la fuente
los pulsos Opticos presentan una tasa de repeticion de 1 MHz con anchura FWHM
(del inglés full width at half maximum) de 1.5 ns.

El sistema de control que aparece en la figura 4.1 esta formado por una FPGA (del
inglés Field Programmable Gate Array) conectada al ordenador mediante el
protocolo RS-232. Las sefiales eléctricas generadas por la FPGA son distribuidas al
sistema por medio de una PCB (del inglés Printed Circuit Boards). Todas las
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sefales de control son sincronizadas con una frecuencia de operacion de 1 MHz y el
retardo de cada una de ellas se controla independientemente.
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Figura 4.1. Esquema de el sistema experimental FC-QKD con la configuracion AM-UM.

Los bits de la clave secreta se codificaron modulando los pulsos por medio de otro
modulador de amplitud (AM,) de 20 GHz de ancho de banda con una tension de
polarizacion de forma que se encuentra en el punto de cuadratura (Pa=n/4). En
principio, no hay una condicion preestablecida para W, en esta configuracion como
se vio en la tabla 3.2. Sin embargo, este valor resulta conveniente porque el
modulador se encuentra en régimen lineal, resultando més estable y minimizandose
los arménicos de segundo orden.

La subportadora eléctrica consistio en un tono de 15 GHz generado por un oscilador
local (LO,). La fase correspondiente (@4) se aplicé por medio de un desfasador de
radiofrecuencia de 8 bits, que permitia sintonizar la fase digitalmente entre 0° y
360° con pasos de 1.4° y con un tiempo de conmutacion de 500 ns. Dicho
desfasador se sincroniz6 por medio del sistema de control que también generaba las
seflales de 8 bits para éste, proporcionando la fase correspondiente para
implementar el protocolo BB84. A la entrada del desfasador se situd un atenuador
de radiofrecuencia (Ata), que permitia controlar la amplitud de la sefial eléctrica. El
objetivo de este atenuador era ajustar, al nivel deseado, el indice de modulacion de
Alice, y asi, optimizar la visibilidad del sistema.
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Figura 4.2. (a) Esquema de componentes de la fuente Optica pulsada y (b) tren de pulsos opticos
de la fuente a la salida del modulador de amplitud.

En Bob se situé un modulador desbalanceado (UMg) de 20 GHz de ancho de banda.
Al igual que en el caso de Alice, la fase de la subportadora eléctrica de 15 GHz se
control6 mediante un desfasador (®g), sincronizado con el sistema de control, y se
atenu6 la amplitud del tono con un atenuador (Atg), con las mismas propiedades
que el de Alice. También se le aplicd una tension de alimentacién continua al
modulador tal que W4 = m, condicioén necesaria para implementar el protocolo BB84
como se vio en la seccion 3.2.2 (tabla 3.2). El indice de modulacion del modulador
de Alice (mp) y el del modulador de Bob (mp) se escogieron para obtener una
relacion entre la potencia de las bandas y la portadora de 30 dB, cumpliendo con la
condicion dada por la tabla 3.2. El canal 6ptico consistio en la combinacion de 10
km de fibra monomodo convencional con unas pérdidas de 0.2 dB/km y 1 km de
fibra compensadora con pérdidas de 0.3 dB/km, consiguiéndose de esta forma un
enlace total de 11 km con la dispersion compensada (ecuacion 3.34).

Para comprobar el correcto funcionamiento del esquema experimental, se realizo,
en primer lugar, una caracterizacion en régimen clasico utilizando una fuente laser
continua y un analizador de espectros Opticos. En la figura 4.3, se muestran los
resultados de la caracterizacion, donde se observa como la amplitud de las bandas
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laterales de 15 GHz aumentan o disminuyen debido a la interferencia en funcion de
la diferencia de fase A® = ®p -®,. Se puede comprobar como para una diferencia
de fase A® = 0 se elimina la banda inferior en frecuencia mientras que para AD =7
se elimina la banda superior. En esta figura también se puede apreciar la
concordancia entre los resultados experimentales (linea en negro) y teoricos (linea
en rojo), obtenidos con las ecuaciones (3.14).
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Figura 4.3. Espectros opticos experimentales (—) y tedricos (—) para la configuracion AM-UM
para distintas diferencias de fase: (a) A®=0, (b) AD=ny (c) AD=n/2.

Con el fin de trabajar en régimen cuantico, cada una de las bandas Opticas se
filtraron por medio de un sistema de filtrado basado en redes de difraccion de Bragg
apodizadas (AFBQG). En la figura 4.4(a), se muestra un esquema de dicho sistema de
filtrado que consta de tres etapas. La primera etapa proporcionaba la strong
reference reflejando la portadora optica por medio de una AFBG con un coeficiente
de reflexion cercano al 99.9 %. La segunda etapa separaba la banda lateral superior
de la inferior y la tercera etapa eliminaba el residuo de portadora dptica que todavia
persistia. Finalmente, se coloc6 un aislador en cada brazo para eliminar las
reflexiones de las AFBGs. Por tanto, el filtro tenia tres puertos de salida, uno para
cada banda lateral y otro para la portadora optica. Cada AFBG estaba centrada a
una longitud de onda determinada con una precision de 1 pm mediante un sistema
de control de temperatura. En la figura 4.4(b) se muestra la funcién de transferencia
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experimental del filtro. Se puede observar que la anchura de banda lateral superior
(+15 GHz) es 0.060 nm y para la banda inferior (-15 GHz) es 0.056 nm, ambos
medidos a 3 dB (FWHM). Las pérdidas para cada canal son de 1 dB y la relacién de
extincion entre las bandas y la portadora Optica a la salida del filtro es de alrededor
de 30 dB.

Puertosde
Etapa 1 : Etapa2 : Etapa3 h salida
i ; @, +Q
(a)
entrada 2

-10-
-20

(b)

-30

Potencia 6ptica (dB)

-401

1548.6 1548.8 1549.0
A (nm)

Figura 4.4. (a) Esquema del sistema de filtrado basado en FBGs y (b) correspondiente funcion de
transferencia del filtro. Las flechas indican la posicion de la portadora optica y las bandas
laterales que se desean filtrar.

A la salida del filtro se colocd un detector de fotones para cada una de las bandas.
Las caracteristicas principales de estos detectores venian dadas por una eficiencia
cuantica del 10 %, una probabilidad de detectar una cuenta oscura de 10” y una
ventana de deteccion de 2.5 ns. Los detectores se sincronizaron con la fuente por
medio del sistema de control. Este generaba sefiales TTL que servian de disparo
para los detectores de fotones y se sincronizaban con la llegada de los pulsos
opticos generados por Alice. Cada vez que se producia una cuenta, el sistema de
control detectaba y almacenaba la posicion en la cadena de bits de la sefial eléctrica
producida por el detector. La FPGA en Alice, almacenaba y generaba a través de un
generador pseudo-aleatorio las tramas de bits que codificaba y trasmitia. En Bob, se
generaba la eleccion de base y se almacenaban las cuentas para la banda superior, la
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banda inferior y la portadora optica. Con esta informacion se obtuvo la clave en
crudo tras llevar a cabo la reconciliacion de bases y el correspondiente QBER.

En la figura 4.5 se muestra el nimero normalizado de cuentas detectadas, a la salida
del detector, para cada una de las bandas. Se puede observar que la evolucion de la
banda superior es de la forma coseno al cuadrado y la de la banda inferior de tipo
seno al cuadrado, como se vio en la ecuacion (3.16). Con estos resultados se obtiene
una visibilidad efectiva de Vg = 98. 5%, un QBER del 2 %, que es ligeramente
superior al esperado teniendo en cuenta la visibilidad del sistema, debido a efectos
adicionales de degradacion estudiados en el apartado 3.4, y una tasa de clave en
crudo de 10 kbit/s.

Cuentas/s (s™)

0 50 100 150 2060 250 300 350

Figura 4.5. Evolucion del nimero de cuentas en funcion de la diferencia de fase A® para la
banda inferior (m) y banda superior (). Las lineas continuas representan los resultados tedricos.

4.2.2.  Configuracion PM-PM

La figura 4.6 muestra el montaje experimental del sistema FC-QKD con la
configuracion PM-PM. Los componentes del sistema fueron los mismos que en el
caso AM-UM, vistos y descritos en la secciéon anterior exceptuando los
moduladores de Alice y Bob. En este caso, se utilizaron dos moduladores de fase
(PM4 y PM5) con un ancho de banda de 20 GHz.
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Figura 4.6. Esquema de un sistema FC-QKD con la configuracion PM-PM.

Nuevamente se realizd una caracterizacion en régimen clasico utilizando un laser
continuo y un analizador de espectros Opticos. En la figura 4.7(a) se observa que el
protocolo BB84 puede ser implementado cuando se cumple f,LQ*=n. Como se
mostré en la tabla 3.3, esta condicién era necesaria para obtener una respuesta
complementaria entre las bandas laterales y en este caso se produce para una
longitud del canal de L = 10 km. En la parte izquierda de la figura 4.7 se muestran
los espectro para un desfase A® =0 y en la derecha para A® = r. Se puede observar
claramente como el bit 0 y el bit 1 se pueden discernir asociandolos a la deteccion
realizada en la banda lateral superior e inferior, respectivamente. En la figura
4.7(b), se muestra el espectro cuando la longitud del canal es de 5 km, con lo que se
obtiene f,LQ* = m /2. En la figura 4.7(c) se muestra el caso de una longitud del
canal de 0 km o de forma equivalente, con la dispersion compensada, de forma que
B-LO* = 0. En estos dos casos la banda superior y la banda inferior no permiten la
codificacion del bit 1 y bit 0, ya que, como se puede observar en la figura, ambos
estados no son distinguibles claramente. En todos los casos se puede observar la
concordancia entre los resultados experimentales (en negro) y los tedricos (en rojo),
obtenidos con la ecuacion (3.14).
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Figura 4.7. Espectros Opticos experimentales (—) y tedricos (—) para una longitud del canal de
(a) 10 km, (b) 5 km y (c) 0 km donde el término B,LQ* tiene los valores m, 7/2 and 0,
respectivamente. La parte izquierda de la grafica corresponde con la trasmision del bit “0” con
A®= 0 y la parte derecha corresponde al bit “1” con A®= n. Resultados experimentales se
muestran en negro y tedricos en rojo.

Los resultados tedricos y experimentales de las amplitudes de las bandas detectadas
se muestran en la figura 4.8(a) y 4.8(b) que se corresponden con la banda inferior y
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superior, respectivamente. Ambas se representan en funcion de la diferencia de fase
de las senales de radiofrecuencia de Alice y Bob (A®). Los resultados se han
obtenido para las tres longitudes del canal Optico previamente consideradas. Se
observa una buena concordancia entre los resultados tedricos y experimentales.
Solamente en el caso donde la longitud del canal cumple la condicién £,LQ%*= 7 se
aprecia la complementariedad de las bandas permitiendo implementar el protocolo
BB&4 y satisfaciendo la ecuacion 3.16.
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Figura 4.8. Numero de cuentas en funciéon de la diferencia de fase (A¢) correspondientes a la
banda lateral (a) inferior y (b) superior para longitudes del canal de 10 km (m), 5 km (e), and 0
km (A). Las lineas continuas representan los resultados tedricos.

En la figura 4.9 se muestra la visibilidad efectiva en funcién de la longitud del canal
(2) normalizada por la longitud del canal L = 10 km. En esta figura, se observa
como se alcanza una visibilidad efectiva de Voy= 0.99 para z = 1. También se
muestran los resultados teodricos dados por la ecuacion 3.19, ajustindose
correctamente a los resultados experimentales. EIl QBER obtenido presenta un valor
del 2 %, que es ligeramente superior al esperado, y la tasa de clave en crudo es de
10 kbit/s al igual que en el caso AM-UM.



CAPITULO 4 92

1.00 -

0.75

0.50 -

0.25+

Visibilidad efectiva

0.00 -

00 02 04 06 08 1.0
z/IL

Figura 4.9. Visibilidad efectiva en funciéon de la longitud del canal (z) normalizada por la
longitud del canal L=10 km.

4.3. Demostrador experimental SCM-QKD

4.3.1. Esquema experimental

La figura 4.10 muestra el primer montaje experimental desarrollado para demostrar
la viabilidad de los sistemas SCM-QKD mediante la generacion de dos claves
independientes. Se pueden distinguir cuatro bloques principales que corresponden
con el trasmisor (Alice), el receptor (Bob), el canal de referencia y el sistema de
control. La configuracion de moduladores es AM y PM para Alice y Bob,
respectivamente, ambos conectados por medio de un canal de 10 km de fibra 6ptica.

La fuente presentaba las mismas caracteristicas que las configuraciones AM-UM y
PM-PM de las secciones anteriores. Alice produjo sus estados con un modulador de
amplitud de 20 GHz de ancho de banda con una tension de polarizacion para
trabajar en la zona lineal del modulador (¥,=n/4). Las dos claves independientes se
multiplexaron eléctricamente a partir de dos osciladores de radiofrecuencia de ;=10
GHz y f>=15 GHz. Las fases de las sefiales de RF para cada subportadora eléctrica
(®a; y Day) se seleccionaron aleatoriamente por medio de dos desfasadores
controlados independientemente por el sistema de control. Dos atenuadores de
radiofrecuencia (Ata; y Ata) se ubicaron a la entrada de los desfasadores para
controlar independientemente la amplitud de las subportadoras eléctricas. La
atenuacion de la fuente fue tal que el numero medio de fotones por pulso era
nuevamente u=1.

En Bob, los estados trasmitidos por Alice se modularon por medio de un modulador
de fase (PM) de 20 GHz de ancho de banda. Bob seleccionaba aleatoria y
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sincronizadamente sus bases mediante las fases ®g; y ®p; para cada subportadora
por medio de dos desfasadores. Después del filtrado de cada una de las bandas
laterales de cada subportadora se llevd a cabo la deteccion, por medio de un
contador de fotones, asi como para la portadora Optica. Las caracteristicas de estos
detectores eran las mismas que para las configuraciones FC-QKD de la seccion
anterior.
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Figura 4.10. Sistema experimental implementado en el laboratorio para estudiar la viabilidad de
la transmision de dos claves multiplexadas por medio de un sistema SCM-QKD.

El canal de referencia mostrado en la figura 4.10 fue necesario para establecer cierta
sincronizacion entre el transmisor y el receptor asi como para compensar las
fluctuaciones del canal de fibra que conllevaban a una degradacion del sistema [14].
Por tanto, el esquema experimental debia ser capaz de permitir la coexistencia de
las sefiales cuanticas que contenian las claves y las sefiales cldsicas que permitian el
control del sistema Optico. Asi pues, el canal de referencia y el cuantico son
multiplexados mediante la técnica CWDM [15], con el fin de compartir el mismo
canal. EI multiplexor CWDM discernia dos canales opticos con una separacion en
longitud de onda entre ellos de 20 nm y unas pérdidas de insercion de 0.5 dB. Como
se muestra en la figura 4.11, la banda 6ptica centrada en 1551 nm se utilizd para
trasmitir el canal cudntico mientras que la banda optica en 1531 nm se utiliz6 para
el canal de referencia. En Bob, otro demultiplexador CWDM separaba el canal
clasico y el cuantico.
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Figura 4.11. (a) Espectro optico correspondiente a la multiplexacion en Alice de los canales
clasicos y cuanticos cuando son multiplexados en Alice. Espectros Opticos demultiplexados en
Bob de (b) la banda clasica y (c) cuantica. El canal cuéntico se ha amplificado para poder ubicarlo
en la banda correspondiente del espectro optico.

Nuevamente se realizd una caracterizacion en régimen clasico utilizando un
analizador de espectro optico. En la figura 4.12, se muestran los espectros Opticos
correspondientes a distintas combinaciones de diferencias de fase AD;= Og; -Op; y
ADy= Opy)-Op, para cada una de las subportadoras eléctricas de 10 y 15 GHz,
respectivamente. Debido a la interferencia producida por la concatenacion de los
moduladores de Alice y Bob, se observa como las bandas laterales de 10 y 15 GHz
aparecen o desaparecen, en funcion de si se ha transmitido un bit 0 o un bit 1 y la
eleccion de bases tomada por Bob. A titulo de ejemplo, en el caso de transmitir el
bit 0 en ambas subportadoras y Bob seleccionar la base correcta, se obtendria el
espectro mostrado en la figura 4.12(a). La amplitud de las bandas laterales
superiores en frecuencia seria maxima para ambas subportadoras. Si se transmite el
bit 0 para la subportadora de 10 GHz y el bit 1 para la de 15 GHz seleccionando
Bob la base correcta, el espectro obtenido seria el que se muestra en la figura
4.12(d). En este caso, la banda superior de 10 GHz y la banda inferior de 15 GHz
aparecerian con amplitud maxima. Por ultimo, en el caso de que Bob seleccione la
base incorrecta en ambas subportadoras obtendriamos la figura 4.12(c)
independientemente de los bits transmitidos con la misma amplitud para las bandas
inferiores y superiores. En esta figura, también se puede apreciar la concordancia
entre los resultados experimentales (linea en negro) y tedricos (linea en rojo),
obtenidos con las ecuaciones (3.28) y (3.30).
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Figura 4.12. Espectros Opticos experimentales (—) y teodricos (—) a la salida del modulador de
Bob para distintas diferencias de fase AD; y AD,.

En la figura 4.13 se muestra un conjunto de fotografias del demostrador asi como
algunos de sus componentes principales.
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Figura 4.13. Fotografia del prototipo experimental desarrollado en el laboratorio para demostrar
la viabilidad de la trasmision de dos claves multiplexadas por medio de un sistema SCM-QKD
(parte superior) y algunos de sus componentes principales (parte inferior).

4.3.2.  Factores limitantes

El disefio del prototipo SCM-QKD implic6 la solucion de varias limitaciones que
podian reducir drasticamente la tasa de trasmision segura del sistema QKD. Entre
ellas cabe destacar el disefio e implementacion de un filtro optico capaz de separar
las bandas con elevadas relaciones de extincion, la reduccion del efecto Raman
producido por el canal de referencia sobre el canal cuéntico, el control de las
fluctuaciones ambientales en el camino 6ptico y la compensacion de la dispersion.

(a) Filtrado optico

Para filtrar cada una de las bandas con una buena relacion de extincion a la salida
del modulador de Bob, se disefio un filtro fotonico compuesto por diferentes etapas
de FBGs (del inglés Fiber Bragg Grating) como se muestra en la figura 4.14(a). Al
igual que en el caso de una subportadora eléctrica, la primera etapa del filtro
permite separar la portadora Optica, que se utiliza como strong reference para
garantizar la seguridad incondicional. Las diferentes etapas del filtro fueron
disefiadas para reducir la diafonia debida a las subportadoras adyacentes y a los
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productos de intermodulacion (localizados fuera de las bandas laterales) con un

nivel de amplitud por debajo de 23 dB respecto a la probabilidad de detectar un
foton en la banda de interés.

La primera etapa proporciona la strong reference, reflejando la portadora Optica por
medio de una FBG con un coeficiente de reflexion cercano al 99.9 %. La segunda
etapa separa las bandas laterales superiores de las inferiores y la tercera etapa filtra
cada una de las bandas de RF con una relacion de extincion de 20 dB. Por tanto, el
filtro tiene 5 puertos de salida, uno para cada banda y otro para la portadora 6ptica.
Cada FBG esta centrada a una longitud de onda determinada con un sistema de
control de temperatura igual al del caso anterior.

El funcionamiento del filtro se comprobo en el régimen clasico con un analizador
de espectros, situado a la salida de esté. La figura 4.14(b) muestra el espectro
medido para las bandas de £10 GHz y 15 GHz con respecto a la portadora Optica.
Todas las bandas presentan la misma potencia optica (probabilidad) con una
relacion de extincion de 25 dB y unas pérdidas de insercion de 1.5dB.
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Figura 4.14. (a) Estructura del filtro empleado para separar las bandas y la portadora optica. (b)
Espectro optico de cada banda en régimen clasico después del filtrado.
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(b) Efecto Raman

También se evalud6 como, a través del efecto Raman, el canal de referencia
interferia con cada uno de los canales multiplexados mediante SCM-QKD. La
figura 4.15 muestra la probabilidad de deteccion para cada banda optica en funcion
del producto de la potencia oOptica de entrada del canal de referencia Py, y las
pérdidas del canal Ty en Bob. Para potencias opticas elevadas, se observa una
dependencia lineal entre los fotones generados dentro de cada banda por efecto
Raman como se mostr6 en la ecuacion (3.58). Para potencias menores, la
probabilidad de deteccion viene determinada por las cuentas oscuras. El
comportamiento es muy similar para todas las bandas, aunque se presentan ligeras
diferencias debido a las uniformidades del filtro 6ptico, como ya vimos en la
ecuacion (3.61). Las diferencias encontradas son debidas a la anchura efectiva de
cada una de las salidas del filtro. En principio, las pérdidas en Bob (alrededor de 4.5
dB) relajan el nimero de cuentas debidas al efecto Raman hasta el nivel de las
cuentas oscuras para una potencia optica de entrada del canal de referencia cercana
a -25 dBm. Por esta razén el canal de referencia se amplifica dpticamente después
del demultiplexador CWDM vy eléctricamente, después de detectar con un
fotodetector (PD).
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Figura 4.15. Probabilidad de deteccion experimental correspondiente a cada salida del filtro
optico en funcidon de la potencia optica del canal de referencia y las pérdidas en Bob. Las
simulaciones tedricas se muestran en lineas continuas.

(c) Estabilidad del sistema: fluctuaciones y polarizacion

El canal de referencia era necesario para sincronizar a Alice y Bob y también para
compensar las fluctuaciones de longitud del canal de fibra, que conllevaban
fluctuaciones en la diferencias de fases de radiofrecuencia entre Alice y Bob [14].
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Para compensar las fluctuaciones se trasmitieron los tonos de 10 GHz y 15 GHz a
través del canal modulando otra portadora 6ptica con un modulador de fase. El
espectro a la salida del modulador de fase se puede observar en la figura 4.16(a). A
la salida de este modulador se situd un filtro que eliminaba las dos bandas laterales
de la izquierda y parte de la portadora como se muestra en la figura 4.16(b),
obteniendo una potencia total de -25 dBm. Asi podiamos obtener modulacién en
banda lateral unica [16], que era util para el caso de enlaces sin compensacion de
dispersion. Con este procedimiento se consiguié maximizar la potencia de RF que
obtenia Bob al fotodetectar para una potencia optica determinada, consiguiéndose
minimizar el efecto Raman.
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Figura 4.16. (a) Espectro a la salida del modulador de fase del canal de referencia y (b) espectro a
la salida del filtro del canal de referencia.

También, se evalu¢ la estabilidad del canal SCM-QKD con el canal de referencia en
régimen clasico. Para ello se selecciono el estado con una diferencia de fase Ad ==
y A®,=n y se dejo evolucionar durante una hora. En la figura 4.17(a) se muestra el
espectro optico del canal SCM-QKD en el instante inicial (t=0). En la figura 4.17(b)
se muestra la evolucion de las bandas de 15 GHz y la portadora optica durante una
hora. Se puede observar como se mantuvo una relaciéon de extincion entre estas
bandas de alrededor de 20 dB, lo que demuestra la estabilidad del sistema frente a
las fluctuaciones de longitud del canal de fibra. También se observa como la
potencia de las bandas y la portadora se mantuvo estable, indicando que el estado de
polarizacién, a la salida del canal, se mantuvo constante durante este periodo de
tiempo. De hecho, el modulador de fase empleado en Bob modulaba solamente una
componente de polarizacion del estado de entrada, la otra componente la eliminaba.
Para ver este efecto en la figura 4.17(c) se muestra la potencia Optica, a la salida de
este modulador de fase, de las bandas superior e inferior de la segunda subportadora
(15 GHz) y la portadora optica, para distintos valores del angulo de polarizacion
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(o), formado por la componente de polarizacion del campo y el eje horizontal. Se
puede observar como el indice de modulaciéon se mantiene practicamente, mientras
que la eficiencia de modulacion se reduce. Por tanto, en este caso un cambio de
polarizacién en la fibra implica pérdidas adicionales y no una deteccion de cuentas
erroneas.
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Figura 4.17. (a) Espectro de la sefial SCM-QKD en t=0 a la salida del modulador de Bob con
AD =7 y AD,=n. (b) Evolucion de las bandas de +15 GHz y la portadora optica de la sefial
SCM-QKD durante una hora. (c) Potencia de las bandas +15 GHz y portadora dptica a la salida
del modulador de Bob para diferentes estados de polarizacion.

En la figura 4.18(a), se puede observar el correcto funcionamiento del canal de
referencia a partir del QBER medido durante un intervalo de una hora (tras este
periodo de tiempo el sistema de control necesita ser recalibrado).

Se puede observar una clara diferencia cuando el canal de referencia estd
desactivado. En este caso, el valor del QBER es cercano al 50 % durante un largo
periodo de tiempo en comparacion a cuando estd activo. Para este ultimo caso, los
valores del QBER estan por debajo del 2 % y, como consecuencia, se alcanzan
valores medios de visibilidad efectiva superiores al 96 % comparable con los
obtenidos para el sistema con una longitud del canal de 0 km. Con el fin de analizar
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la estabilidad en la tasa de trasmision con el enlace de 11 km, se realizdé una medida
durante una hora y se comparo6 con la obtenida para un enlace de 0 km. En la figura
4.18(b) se observa que la tasa de trasmision para 11 km permaneci6é practicamente
constante al igual que el caso de 0 km.
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0541z o @ —s— Ot (b)
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L=11 km sin canal de ref. 1075 3
0.4
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Figura 4.18. (a) QBER del canal de referencia activado (®) y desactivado (A ) durante una hora
para un enlace de 11 km y de 0 km (M). (b) Tasa de transmision en crudo del sistema con una
longitud de canal de 11 km (®) y de 0 km (H).

(d) Dispersion cromatica

La dispersion cromatica también podia degradar la visibilidad del sistema y por
tanto debia de ser compensada. En nuestro caso, se afiadi6 1 km de fibra
compensadora de la dispersion a los 10 km del enlace de fibra optica (ecuacion
3.34).

En la figura 4.19 se ha representado la medida experimental de las cuentas
detectadas para la banda lateral inferior (M) y superior (®) en funciéon de la
diferencia de fase cuando se considera un enlace con y sin dispersion. Las graficas
superiores ¢ inferiores se corresponden con los resultados obtenidos para la
subportadora eléctrica de 10 GHz y 15 GHz, respectivamente. Los puntos muestran
los resultados experimentales y la linea continua representa la evaluacion tedrica a
través de la ecuacion (3.16).

Para el caso de considerar un enlace en el que no se compensa la dispersion, la
figura 4.19(a) muestra como la complementariedad entre las bandas laterales
(superior e inferior) se pierde. Sin embargo, en la figura 4.19(b) se recupera la
complementariedad para ambas subportadoras (10 y 15 GHz) cuando la dispersion
se compensa completamente. Asi pues, se obtienen valores del QBER de 17 % y
35 %, para las subportadoras de 10 y 15 GHz, en el caso de no compensar la
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dispersion. Estos valores son reducidos al 1.5 % para las dos subportadoras cuando
la dispersion se compensa.

(@)

Cuentas/s (s™)

Cuentas/s (s*) Cuentas/s (s™)

Cuentas/s (s™)
[
o

0 90 180 270 360 0 90 180 270 360
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Figura 4.19. Cuentas por segundo para la banda lateral inferior (M) y superior (®) en funcion de
la diferencia de fase cuando la dispersion (a) no estd compensada y (b) cuando se compensa. Las
gréficas superiores se corresponden con la subportadora de 10 GHz y las inferiores con 15 GHz.
Los resultados teodricos se muestran con lineas continuas.

4.3.3. Tasa de trasmision y de error de bit cuantico para sistemas
experimentales SCM-QKD

El rendimiento del sistema SCM-QKD se analizd experimentalmente midiendo la
tasa de trasmision en crudo y el QBER individual, después de la trasmision con el
canal de fibra de 11 km. Primero se codificaron los bits en las subportadoras
independientemente, es decir, una subportadora permanecia desactiva y la otra
activa, con un numero medio de fotones por pulso de p=1 y una frecuencia de
repeticion de 1 MHz. La longitud de onda de la portadora optica fue de 1548.7 nm.
La figura 4.20(a) muestra la tasa de clave en crudo para las subportadoras
individuales que resulté ser del orden de 10 kbit/s para las subportadoras de 10 y 15
GHz. En esta figura también se muestra el caso donde ambas subportadoras estan
activadas a la vez, donde se obtuvo una tasa de clave en crudo resultante de 20
kbit/s.

Asi pues, la distribucion de clave en paralelo con una separacion espectral tan
pequeiia (5 GHz) queda demostrada por primera vez. Ademas, la tasa de clave en
crudo en el caso de las dos subportadoras activas al mismo tiempo (N=2) presenta
una ganancia maxima (3 dB) con respecto al caso de una solo portadora, como se
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vio tedricamente en la ecuacion (3.55). E1 QBER obtenido se muestra en la figura
4.20(b) donde se alcanza un valor por debajo del 2 % para todos los casos. También
se puede observar como el sistema permanece estable durante un intervalo de
tiempo de una hora. Esto demuestra que las derivas del canal, debidas a variaciones
en la temperatura y vibraciones, son correctamente compensadas por el canal de
referencia.
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Figura 4.20. (a) Evolucion de la tasa de clave en crudo y (b) medida correspondiente del QBER
para cada una de las subportadoras individuales y para las dos subportadoras multiplexadas.

En esta tesis, se muestran los resultados experimentales obtenidos para la tasa de
clave en crudo. La tasa de clave secreta no ha sido obtenida experimentalmente, ya
que el post-procesado clasico mediante la correccion de errores y la amplificacion
de la privacidad no han sido desarrollados. Sin embargo, es posible estimar esta tasa
mediante la ecuacion (2.31) que tiene en cuenta el ataque PNS y que el maximo
valor obtenido para el QBER es del 2%. En este caso, la tasa secreta es de alrededor

el 31% la tasa en crudo. Por tanto, la tasa secreta de bit por canal estimada es de 3
kbit/s.

4.4. Demostrador experimental para WDM/SCM-QKD

Finalmente, para demostrar la escalabilidad y flexibilidad del sistema propuesto, se
ensamblo un sistema experimental que incluia multiplexacion en longitud de onda
(WDM/SCM-QKD). El sistema estaba formado por dos trasmisores SCM-QKD
independientes centrados en una longitud de onda de 1548.7 y 1557.3 nm (M=2).
Cada uno de ellos, generaba una subportadora de 10 GHz y otra de 15 GHz
multiplexadas (N=2) en Alice. Estos canales se multiplexaron en longitud de onda
usando un DWDM (del inglés Dense Wavelength Division Multiplexer) [17]. Todos
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estos canales cuanticos fueron también multiplexados mediante CWDM con el
canal de referencia. En la figura 4.21 se representa un esquema de multiplexacion
en longitud de onda de dos canales SCM-QKD.

Receptor WDM-QKD

N\
J

Transmisor WDM-QKD

a '
Tx Rx
Referencia Referencia
2Ll @ 3 A
SCM-QKD 5 g SCM-QKD
Tx_Canal 1 < Enlace de fibra éptica @) Rx Canal 1
ALICE

\ ) \_

Figura 4.21. Esquema del sistema QKD para multiplexacion WDM y SCM.

De forma similar al caso SCM-QKD, la senal clasica se separd de la sefial cudntica
mediante un demultiplexador CWDM vy los distintos canales cuanticos se filtraron
por medio de un demultiplexador DWDM. Por ultimo, se filtraron las distintas
bandas, con filtros basados en FBGs, en cada uno de los receptores SCM-QKD para
implementar el protocolo BB84. La figura 4.22(a) muestra la tasa individual de
clave en crudo obtenida para cada una de las cuatro subportadoras (10 kbit/s) y la
tasa de bit de clave en crudo total. En este caso, el sistema presenta una ganancia
maxima correspondiente a NxM=4 (40 kbit/s). En la figura 4.22(b), se muestra el
QBER para cada uno de los canales cuando el resto estan desactivados (FC-QKD) y
para el caso de todos los canales activados a la vez (WDM/SCM-QKD). Para todos
ellos el QBER obtenido esta por debajo del 2 % y por tanto la tasa de bit secreta
estimada es de 12 kbit/s
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Figura 4.22. (a) Tasa de clave en crudo y (b) medida correspondiente del QBER para cada canal
individual y con todos los canales multiplexados.

4.5. Conclusiones

En este capitulo, se ha mostrado experimentalmente dos de las configuraciones de
moduladores (PM-PM y AM-UM) mas eficientes y seguras, en términos de tasa
secreta de bit y de QBER. En ambos casos, considerando el protocolo BB84, se han
obtenido valores del QBER del 2 % y visibilidad efectiva superior al 98 %, teniendo
en cuenta la dispersion del canal.

Los sistemas SCM-QKD estan basados en una técnica que se caracteriza por su alta
eficiencia espectral. Se ha visto que la técnica SCM puede ser utilizada en los
sistemas QKD para conseguir la distribucién simultanea de claves ocupando un
ancho de banda espectral muy reducido. Las tasas de trasmision de clave alcanzadas
actualmente por los sistemas QKD son muy modestas en comparacion con los
sistemas de comunicaciones clasicos. El uso de una técnica de multiplexacion que
reduce el ancho espectral entre canales adyacentes parece ser una solucion natural y
sostenible para la distribucién de multiples claves. Por tanto, debido a que la
separacion entre canales con DWDM es alrededor de 100 GHz, la eficiencia
espectral intra-canal esta limitada entre el 2 % y el 4 %. En este sentido, el uso de la
técnica SCM puede incrementar esta eficiencia hasta valores mas altos del 50 %,
usando moduladores con un ancho de banda en torno a 50 GHz y filtros 6pticos con
un espacio entre canales muy estrecho (~1-2 GHz). Esta estimacién muestra que la
técnica SCM-QKD podria incrementar en un orden de magnitud la tasa de
transmision final.

Una ventaja adicional de estos sistema SCM-QKD, reside en que la fuente optica es
compartida por todos los canales multiplexados, reduciéndose la complejidad, el
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mantenimiento y el coste del sistema ya que todos los canales son trasmitidos con la
misma portadora optica. También, esta técnica puede ser combinada con WDM,
para incrementar el nimero de claves que se distribuyen de forma paralela y
combinar los canales cudnticos con los clasicos a través del mismo enlace de fibra.

Aunque demostramos experimentalmente tasas de bit en crudo modestas, la
capacidad del sistema podria ser mejorada al menos en dos 6rdenes de magnitud por
medio de componentes que ya estan comercialmente disponibles. Por ejemplo,
podria utilizarse desfasadores con un tiempo de conmutacion de 25 ns, detectores de
fotones con frecuencias de ventana superiores a 100 MHz y filtros dpticos con 32
salidas con un espaciado entre canales de aproximadamente 5 GHz.

En resumen, se ha demostrado la viabilidad de los sistemas de distribucion de clave
basados en las técnicas de multiplexacion WDM y SCM, para mejorar aun mas la
capacidad de trasmision sobre redes de fibra Optica. La propuesta permite
incrementar la tasa de clave final o la distribucion de clave entre usuarios
diferentes. La ventaja de la técnica SCM respecto a WDM en un sistema de
distribucién de clave es que la misma fuente de fotones es compartida y en
consecuencia, la complejidad de la sincronizacién y el control del sistema se
reducen drasticamente cuando el sistema QKD trabaja en una red 6ptica.

Los resultados obtenidos confirman que la fotoénica de microondas es una
tecnologia prometedora para mejorar la viabilidad de los sistemas cuanticos.
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Capitulo 5

Conclusiones y Lineas Futuras

5.1. Conclusiones

El objetivo de esta tesis se ha centrado en los sistemas de distribucion de clave
cuantica con el fin de aumentar la capacidad de transmision y evaluar los aspectos
relevantes de seguridad mediante la utilizacion de dispositivos Opticos de
telecomunicacion y tecnologia fotonica disponibles actualmente. En concreto, el
trabajo realizado ha sido la adaptacion de los sistemas con codificacion en
frecuencia, conocidos ampliamente en el campo de la Fotonica de Microondas, a
sistemas de distribucion de clave cudntica basados en el protocolo BB84.

El desarrollo de la tesis ha requerido la puesta a punto de diversos andlisis tedricos

y esquemas experimentales. Entre ellos, cabe destacar el estudio teérico de sistemas

basados en codificacion en frecuencia (FC-QKD). Concretamente, se ha mostrado

un analisis general para la concatenacion de distintos moduladores, con el fin de

analizar las diferencias desde el punto de vista cuantico entre las distintas
111
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estructuras propuestas. En este analisis, la dispersion del canal cudntico ha jugado
un papel relevante. También se han introducido los sistemas SCM-QKD, que
pueden considerarse una evolucion de los sistemas con codificacion en frecuencia.
Se han derivado las expresiones para los parametros mas caracteristicos del sistema,
como son la tasa de error de bit (QBER) y la tasa de trasmision de clave. En la
derivacion se ha tenido en cuenta todos los posibles factores de degradacion de los
sistemas SCM-QKD, incluyendo la dispersion de la fibra y los efectos de segundo
orden debidos a la multiplexacién. La influencia de estos parametros en la
seguridad ha sido analizada teniendo en cuenta los aspectos mas importantes en el
disefio de estos sistemas.

A continuacidn, se detallan las conclusiones mas importantes de esta parte teorica:

e Entre todas las configuraciones de moduladores posibles para implementar
el protocolo BB84, se han identificado aquellas que son mas eficientes en
términos de tasa secreta de bit y seguras en términos de QBER. Estas
configuraciones son AM-PM, PM-PM y AM-UM.

e Para mantener un QBER aceptable es necesario mantener una ligadura
entre la distancia del canal y la frecuencia de la subportadora eléctrica,
debido a la restriccion impuesta por la dispersion del canal, que se puede
eliminar compensando su efecto en algunas configuraciones.

e Se puede aumentar la capacidad de los sistemas que implementan el
protocolo BB84 mediante la técnica SCM. Esta técnica permite trasmitir
diversas claves paralelamente de forma eficiente ya que todas se envian
empleando la misma portadora Optica. Esto se consigue usando una
subportadora eléctrica para cada clave.

e La técnica SCM-QKD podria incrementar en un orden de magnitud la tasa
de transmision final en los sistemas actuales. Teniendo en cuenta que la
separacion entre canales DWDM es alrededor de 100 GHz y las tasas de
transmision actuales, la eficiencia espectral intra-canal esta limitada entre
el 2 % y el 4 %. En este sentido, el uso de la técnica SCM podria
incrementar esta eficiencia hasta valores mas altos del 50 %. Para ello, se
utilizarian moduladores con un ancho de banda en torno a 50 GHz y filtros
opticos con un espacio entre canales muy estrecho (~1-2 GHz).

e Para conseguir la maxima eficiencia en los sistemas SCM-QKD es
necesario compensar la dispersion.

e Los efectos de segundo orden, son despreciables en los sistemas SCM-
QKD para indices de modulacién por debajo del 5%.
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o Los efectos de degradacion debidos al efecto Raman y la interferencia con
la portadora oOptica conllevan una cota para el valor de los parametros de la
potencia del canal de referencia, ancho de banda del filtro, indice de
modulacion y la separacion entre las bandas y la portadora para mantener
niveles de QBER aceptables.

Complementando este analisis teorico, se han implementado distintos esquemas en
el laboratorio con el fin de evaluar la viabilidad experimental de este tipo de
estructuras y técnicas para su empleo en QKD. Para ello, ha sido necesario el
desarrollo experimental de:

e Una fuente pulsada y atenuada que cumple con las exigencias de seguridad,
ya que es capaz de producir pulsos de 1.3 ns de ancho, con distintos valores
de nimero medio de fotones por pulso.

e Un sistema de codificacion y multiplexacion en frecuencia, mediante
moduladores  electroopticos y  dispositivos de  radiofrecuencia
(desfasadores, atenuadores y osciladores).

e Un sistema de filtrado optico mediante FBGs, que permite obtener la
portadora Optica como strong reference y cada una de las bandas utilizadas
para la codificacion en frecuencia de la clave cuantica.

e Un canal de referencia, que permite estabilizar el sistema frente a
fluctuaciones de la longitud del canal de fibra. Para ello se trasmite un
canal clasico multiplexado en longitud de onda con el cudntico, siendo
necesario un estudio para evaluar el nivel de potencia de esta canal y, de
esta manera, evitar el efecto Raman. Esta exigencia conlleva el disefio de
una doble etapa de amplificacion (mediante amplificadores Opticos y
eléctricos), que es desarrollada en el receptor.

Con los distintos esquemas de laboratorio, en primer lugar se han mostrado las
medidas experimentales correspondientes a la concatenacion de moduladores
controlando la dispersion del medio de transmision. En segundo lugar, se ha
presentado el primer estudio experimental de los sistemas SCM-QKD a través de un
prototipo desarrollado en el laboratorio. Este prototipo es una de las contribuciones
mas importantes de la Tesis ya que permite, por primera vez, demostrar
experimentalmente el incremento de la tasa de trasmision en sistemas basados en
modulacion en frecuencia.

Las principales conclusiones que se derivan de la parte experimental son detalladas
a continuacion:
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e Los nuevos sistemas FC-QKD con las configuraciones mas eficientes y
seguras (PM-PM y AM-UM) son experimentalmente viables. En ambos
casos, en la demostracion experimental se han obtenido valores del QBER
del 2 % y de visibilidad efectiva superiores al 98 %, teniendo en cuenta la
dispersion del canal. En este caso, la tasa de transmision de clave en crudo
es del orden de 10 kb/s.

e La técnica SCM-QKD es experimentalmente viable. Esto se ha
corroborado mediante un prototipo que sustenta la transmision de dos
subportadoras independientes donde la tasa de clave presenta una ganancia
maxima de 3 dB con respecto al caso FC-QKD. El QBER obtenido alcanza
un valor por debajo del 2 % para las dos subportadoras, lo que implica una
visibilidad efectiva minima del 96 %.

e El prototipo permanece estable durante un intervalo de tiempo de una hora
tras la incorporacion del sistema de referencia disefiado. Esto demuestra
que las derivas del canal, debidas a variaciones en la temperatura y
vibraciones, son suficientemente compensadas.

e Los sistemas de distribucion de clave cuéntica basados en la combinacion
de las técnicas SCM y WDM son experimentalmente viables. Esto se ha
demostrado mediante un sistema formado por dos trasmisores SCM-QKD
independientes centrados en longitudes de onda de 1549.78 y 1557.30 nm.
La tasa de bit de clave en crudo total presenta una ganancia de 4. E1l QBER
obtenido para cada uno de los canales esta por debajo del 2 %.

e La ventaja de SCM frente a WDM en un sistema de distribucion de clave
es que se usa la misma fuente de fotones para las distintas claves. Asi pues,
la complejidad del sistema de control se reduce considerablemente cuando
el sistema QKD se introduce en una red dptica.

e Los sistemas SCM-QKD cumplen las condiciones de seguridad
incondicional y es resistente al ataque PNS ya que pueden implementar el
protocolo BB84 con strong reference y con estados decoy para cada
subportadora.

5.2. Lineas futuras

El trabajo realizado en esta tesis apunta una serie de posibles lineas de investigacion
futuras que se detallan a continuacion.

e Megjorar la capacidad actual del sistema en dos 6rdenes de magnitud por
medio de componentes que ya estan comercialmente disponibles. Por
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ejemplo, desfasadores con un tiempo de conmutacion de 25 ns, detectores
de fotones con frecuencias de ventana superiores a 100 MHz y un mayor
nimero de subportadoras incorporando filtros dpticos de 32 salidas con un
espaciado entre canales de aproximadamente 5 GHz.

Adaptacion experimental del protocolo BB84 con estados decoys en los
sistemas SCM-QKD. Con esta adaptacion se puede aumentar la tasa de
trasmision segura y la maxima longitud de trasmision. La adaptacion de
este protocolo implica el uso de una nueva fuente, la cual debe emitir,
aleatoriamente, pulsos con mas de un foton de media. También se debe
realizar cambios en el sistema de control, para tener en cuenta estos pulsos
y llevar a cabo la estimacion de parametros, que permita detectar el ataque
PNS.

Completar el estudio de FC-QKD teniendo en cuenta otro tipo de
moduladores diferentes a los electrodpticos, como son los de electro-
absorcion.

Aumentar la estabilidad del sistema SCM-QKD mediante la adaptacion de
un receptor independiente del estado de polarizacion a la salida del canal.
Ya se han propuesto distintos receptores de este tipo para los sistemas FC-
QKD, que han permitido que el sistema permaneciese estable, sin ningiin
sistema de control activo, durante varios dias.

Estudio de la seguridad de los sistemas FC-QKD teniendo en cuenta el
canal de referencia. Este canal estaria sujeto a las manipulaciones de un
espia, el cual podria desactivar los osciladores de Bob, sin ser detectada su
presencia, inutilizando el sistema de strong reference.

Estudio de la seguridad de los sistemas FC-QKD teniendo en cuenta el
sistema de filtrado. Este sistema elimina todas las sefiales que no estén
dentro del ancho de banda del filtro. Por tanto, Eve podria utilizar estas
sefales para manipular el sistema y obtener informacion sin ser detectada.

Adaptacion de los sistemas SCM-QKD a la nueva generacion de
protocolos con la referencia de fase distribuida (COW y DPS). Este tipo de
protocolos permiten simplificar tanto el trasmisor y el receptor, y
proporcionan seguridad frente al ataque PNS sin necesidad de strong
reference ni estados decoy.
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