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Resumen

El presente Proyecto Final de Carrera, expone los problemas y/o carencias a
los que se enfrenta una empresa que proporciona toda la infraestructura y servicios
TIC a una agrupacion de empresas. Por otro lado muestra las posibles soluciones
aplicables, valorando tanto alternativas comerciales como de codigo libre, y siempre
justificando la opcion elegida. En determinados casos, son problemas de
infraestructura a resolver, mientras que en otros, se detectan determinadas carencias,
las cuales hay que satisfacer. Con ello se obtendra un mayor control y calidad de los
servicios proporcionados por la organizacion a sus usuarios.

Se proporcionan servicios comunes a todos los usuarios, como por ejemplo el correo
electrénico, intranet corporativa, antispam, pero dependiendo de cual sea su rol en la
organizacion, se encontrard disponible el acceso a determinados servicios. Por
ejemplo, un equipo encargado del desarrollo de un proyecto debera acceder a
recursos diferentes a los que deberia acceder un empleado del departamento de
finanzas.

Palabras clave: almacenamiento, monitorizacion, planificacion, incidencias,
infraestructura TIC, servicios proporcionados.
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Introduccioén y objetivos.

En la actualidad, gracias a los actuales avances en el area de las Tecnologias
de la Informacion e Informaética, disponemos cada vez de sistemas mas complejos,
robustos y potentes que facilitan nuestro dia a dia tanto en el &mbito personal como en
el empresarial.

Desde hace varias décadas no concebimos una empresa sin ordenadores, los cuales
con el software apropiado, han automatizado, optimizado y flexibilizado ciertas tareas
que anteriormente podrian resultar mas lentas y tediosas, en las que los errores
humanos eran mas habituales y el proceso para obtener informacién critica para la
organizacion era mucho menos agil.

Con el tiempo, en las organizaciones, los ordenadores han pasado de ser estaciones
de trabajo independientes a formar parte de una red corporativa, donde se comparte
informacién y recursos, en definitiva, se ha producido una evolucién en la forma de
trabajar en la que prima el buen aprovechamiento y centralizacién de los recursos,
evitando asi gastos innecesarios y duplicidades.

Esta evolucién no se ha quedado so6lo a nivel de las estaciones de trabajo, sino
también ha afectado a los sistemas encargados de proporcionarnos los servicios
necesarios para poder desarrollar nuestra actividad. Antiguamente, se disponia de una
maquina fisica por cada servicio que queriamos proporcionar (servidor), y si el
dimensionamiento no era el adecuado, estabamos desperdiciando los recursos y
malgastando el presupuesto. Con las tecnologias de virtualizaciéon actuales, se intenta
conseguir el maximo grado de aprovechamiento de los recursos ya sean hardware
como software, con la consiguiente reduccion de costes que supone el correcto
dimensionamiento de los servicios proporcionados.

Para conseguir el mencionado grado de aprovechamiento es necesario el uso de
hipervisores y agrupaciones de recursos donde el almacenamiento desempefia un
papel fundamental.

La administracién de los activos de almacenamiento es uno de los principales desafios
de TI en la actualidad. El continuo crecimiento en los requisitos de almacenamiento
complica la administracién de los datos, sobre todo a nivel corporativo. Por ello es
necesaria una infraestructura agil que permita adaptarse a los cambios.

Sin embargo disponer de toda ésta tecnologia no nos sirve de mucho cuando se
desconoce del estado y la calidad de los servicios que se estan proporcionando.
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Una caida de la web corporativa puede suponer pérdidas econémicas importantes, ya
que es un canal de comunicacion con los clientes y proveedores, un medio muy
rentable para darse a conocer y proporcionar la descripcion de los servicios que se
ofrecen. El fallo de otros servicios criticos como por ejemplo el correo electrénico
puede paralizar el negocio. Por ello surge la necesidad de un sistema para la
monitorizacion de los servicios corporativos, ya sean de uso interno como externo.

Para que una organizacion pueda alcanzar sus objetivos, es necesaria una correcta
planificacion. El objetivo de la planificacion de proyectos es obtener una distribuciéon de
las actividades en el tiempo y una utilizacion de los recursos que minimice el coste del
proyecto cumpliendo con los condicionantes exigidos de: plazo de ejecucion,
tecnologia a utilizar, recursos disponibles y maximo nivel de ocupacion de dichos
recursos.

Las herramientas para la planificacion de proyectos nos proporcionan un modo para
obtener un calendario de las actividades a realizar y en cuanto tiempo deberemos
completarlas, pudiéndose obtener una representaciéon gréfica de las diferentes
actividades e hitos.

En los departamentos de IT suele ser habitual, ademas de las herramientas para la
planificacion de proyectos, la utilizacion de herramientas con las que gestionar tareas
mas cotidianas, con un seguimiento del estado de la tarea, tiempo dedicado para su
resolucion, bases de conocimiento e informes. Dichas herramientas son las que
constituyen los sistemas para la gestion de incidencias.

Los objetivos del presente proyecto son dar una vision de las posibles opciones para
ampliacion del almacenamiento utilizado por los servidores que emplean técnicas de
virtualizacién, herramientas para la monitorizacion de sistemas, planificacion de
proyectos y gestion de incidencias en una empresa real, junto con una descripcién de
los servicios corporativos e infraestructura disponibles.
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1. Servicios proporcionados por la Empresa

La Empresa proporciona todos los servicios TIC que cualquier Organizacién del Grupo
pueda necesitar, de esta forma los mandos intermedios y alta direccion tienen su
actividad totalmente enfocada a la generacion de negocios y optimizacién del
resultado, despreocupandose de todo aquello que no tiene que ver con la gestién
directa del negocio.

1.1 Infraestructura

Gestion de Sistemas:

Se realizan todas las tareas relacionadas con la instalaciébn y configuracién de
equipos, ya sea a nivel de sistema operativo como a nivel de aplicacién. El sistema
operativo utilizado en los equipos es Windows XP y Windows 7, ambos en su version
profesional, puesto que todos los sistemas se encuentran unidos al domino
corporativo.

También se gestionan los activos mediante un inventario de hardware, software
(licencias) y ubicacién fisica.

Gestion de impresion:

Se proporciona a las empresas del grupo los sistemas de impresion, junto con un
contrato de mantenimiento que incluye el coste por copia, ya sea a color o en negro y
los consumibles a emplear en dicho sistema.

Email:

Todos los empleados del grupo disponen de servicios de correo electronico y gestion
avanzada de spam. En la que cada usuario es capaz de admitir y bloquear aquellos
correos que considere oportuno. También se mantiene una copia historica del correo
entrante y saliente, para que en caso de borrado accidental, poder recuperar dichos
Ccorreos.

Para los usuarios de perfil técnico y directores de proyecto, se dispone del servicio
Blackberry Enterprise Server, proporcionandoles la capacidad de gestionar su correo y
calendario en dispositivos moviles.

Alojamiento web:

Se dispone de diversas plataformas como pueden ser LAMP, Sharepoint y Wordpress.
Dependiendo de los requisitos y de la funcionalidad del servidor requerida, se
recomendara la plataforma que mas se ajusta a las necesidades del cliente.

Copias de Seguridad:

Existen mecanismos para la realizacién de copias de seguridad tanto para servidores,
ya sean virtuales o fisicos como para estaciones de trabajo. Asi, en caso de catastrofe,
minimizar al méximo la pérdida de informacion.
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Aplicacién de soluciones libres a una empresa TIC

1.2 Comunicaciones

Voz Fija:

Disponemos de los acuerdos derivados de una gran cuenta en Telefonica. Esto se
traduce en un soporte técnico dedicado, gestion prioritaria de averias e incidencias y
reparto de los consumos por centros de coste.

Voz Movil:

Los servicios de voz moévil son proporcionados por Vodafone, disponiendo también de
las ventajas de poseer gran cuenta: gestion de altas / bajas de lineas, cambios de
tarjetas SIM, cambio de terminales por averia, acceso a cobertura preferencial en
lugares donde la cobertura es baja o nula, tarifas especiales y centralitas virtuales para
su uso en las diversas sedes del grupo, proporcionando extensiones para llamadas
internas.

Datos:

La comunicacién entre las diversas sedes de las organizaciones se consigue mediante
el uso de tuneles VPN (Virtual Private Network) por software, pero actualmente
estamos realizando un proceso de migracién a la infraestructura Macrolan de
Telefdnica, que nos proporcionard la conectividad entre las diferentes sedes a nivel de
ISP (Internet Service Provider), pudiendo asi descartar la solucién actual.

1.3 Proyectos para empresas del grupo

Proporcionamos todos los servicios e infraestructura necesaria para la gestion del
ciclo completo de los proyectos que tienen relacién con IT, como puede ser la
definicion de requisitos, oferta técnica, seguimiento del proyecto, apoyo a la puesta en
marcha y mantenimiento.

También realizamos la seleccion de proveedores, evaluacion de ofertas y la redaccion
de las propuestas de servicio (RFP o Request For Proposal).

Algunos ejemplos de los proyectos desarrollados son:

e Control de rondas: consiste en el despliegue de la infraestructura
necesaria para poder justificar, que un empleado encargado de realizar
determinada ronda de comprobacion de instrumentacion, la ha
realizado y ha pasado por todos los puntos de control requeridos por el
contratante del servicio.

e Desarrollo de aplicacion para mantenimiento de dispositivos contra
incendios: en el que se mantiene actualizada informacion relativa a
fecha del dltimo mantenimiento del dispositivo, comprobacion de
estado, certificacién, marca y modelo. Todo ello accesible y gestionable
desde una PDA.
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o Control de presencia: despliegue y configuracién de la infraestructura
necesaria para desarrollar el proyecto mediante identificacion
biométrica.

e Extranet de clientes UTPR (Unidad Técnica de Proteccion Radioldgica):
aplicacion web que permite a los clientes la capacidad de descargarse
sus propias facturas e informes de los controles de calidad realizados a
sus instalaciones radioldgicas.

1.4 Herramientas de gestion corporativa

ERP:

Se dispone de Microsoft Dynamics Axapta como herramienta para la planificacion de
los recursos empresariales. Se ofrece soporte técnico, mantenimiento preventivo,
correctivo, evolutivo y la gestion de la seguridad de acceso a dicha aplicacion.

OLAP

Creacion de cubos OLAP (OnLine Analytical Processing) para analisis
multidimensional de informaciéon. También se confeccionan informes mediante la
tecnologia Microsoft Reporting Services.

Epsilon
Aplicacion que integra la gestion de néminas y RRHH. Se encuentra integrado con el
ERP corporativo para la imputacién de costes de personal a los proyectos y se
proporciona los servicios de actualizacion del sistema y gestién de la seguridad de
acceso.

Intranet

La intranet corporativa se encuentra desarrollada sobre la plataforma Sharepoint de
Microsoft. Se proporciona la confeccion de formularios y flujos de trabajo mediante
Infopath, ademas del mantenimiento preventivo, correctivo y evolutivo.

Web

Se proporcionan los servicios de gestion y actualizacion de los contenidos de las webs
corporativas del grupo de empresas.

También se encuentra disponible una herramienta para la planificacion y gestion de
proyectos.

Help Desk:

El servicio de soporte informatico se encuentra disponible al alcance de los usuarios,
mediante el cual, ya sea de modo presencial o via telefénica, se puede atender a las
incidencias de los mismos.
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Aplicacién de soluciones libres a una empresa TIC

Para la resolucién de dichas incidencias, se dispone de herramientas para el control
remoto de las estaciones de trabajo, facilitando y optimizando asi el tiempo requerido
en resolver el problema y evitando la intervenciéon del usuario. En aquellos casos en
los que es imposible una solucién por medio de control remoto existe la posibilidad del
desplazamiento del técnico para resolver la averia in situ.

Para la gestién de las incidencias se dispone de una herramienta de tickets de IT. Ello
permite un mayor control de las incidencias y permite conocer a cualquier miembro del
departamento de IT el estado de cualquier solicitud de servicio.
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2. Descripcion de la Infraestructura Corporativa

2.1 Hardware y servicios

svrDCOO:

Se dispone de un controlador de dominio principal, en maquina fisica, que dispone de
un procesador de cuatro nucleos y 4GB de RAM. Tiene como sistema operativo
Windows 2003 Server R2 SP2 STD.

Los servicios que proporciona dicho servidor son:

e Active Directory: es el Uinico controlador de dominio fisico, para que en caso de
caida de la infraestructura virtual, el Virtual Center pueda autenticarse y
arrancar, y los host ESX tengan un DNS al que consultar.

e DHCP: permite la configuraciébn dinamica de la red de las estaciones de
trabajo.

e Politicas de grupo: permite definir las politicas que cumpliran los equipos y
usuarios miembros del dominio, como por ejemplo el montaje de unidades de
red, impresoras y scripts de inicio de sesion.

e DNS: permite la traduccion de nombres a direcciones IP y viceversa.

svrVC:
Este servidor dispone de un procesador de cuatro ndcleos y 8GB de RAM. Utiliza
como sistema operativo Windows 2003 Server R2 SP2 STD y es miembro del dominio.

El servicio proporcionado por dicho servidor es:

¢ VMWare Virtual Center: sistema de gestion centralizada de la infraestructura
virtual. Desde dicho sistema se puede controlar cualquier maquina virtual en
ejecucion, modificar el hardware de la maquina, hacer instantaneas
(snapshots) del estado de la maquina en un momento determinado, migracién
entre diversos hosts y muchas otras funcionalidades necesarias para la
administracion de servidores.
La infraestructura virtual esta constituida por un servidor Virtual Center y por
tres hosts ESX que seran los encargados de la ejecucidon de las maquinas
virtuales.

ESX 1:
Se trata del primer host para la ejecucion de maquinas virtuales, utiliza como sistema
operativo VMware ESX4.0 y esta gobernado por VMWare Virtual Center.

Dispone de dos procesadores de cuatro nucleos, 16GB de memoria RAM ECC, dos
tarjetas de red gigabit y tarjetas fibre channel para acceder a la cabina de discos.

11
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ESX 2:
Se trata del segundo host para la ejecucion de maquinas virtuales, utiliza como
sistema operativo VMware ESX4.0 y esta gobernado por VMWare Virtual Center.

Dispone de dos procesadores de cuatro nucleos, 16GB de memoria RAM ECC, dos
tarjetas de red gigabit y tarjetas fibre channel para acceder a la cabina de discos.

ESX 3:
Se trata del tercer host para la ejecucién de maquinas virtuales, utiliza como sistema
operativo VMware ESX4.0 y esta gobernado por VMWare Virtual Center.

Dispone de dos procesadores de cuatro nucleos, 16GB de memoria RAM ECC, dos
tarjetas de red gigabit y tarjetas fibre channel para acceder a la cabina de discos.

svrTSO1:
Servidor que dispone de un procesador de cuatro nucleos y 2GB de memoria RAM.
Utiliza como sistema operativo Windows 2003 Server R2 SP2 STD.

El servicio proporcionado por dicho servidor es:

e Terminal Server, permite el inicio de sesiones remotas y la utilizacion de las
aplicaciones instaladas en dicho servidor mediante el protocolo RDP (escritorio
remoto).

svrCCSS:

Servidor que dispone de un procesador de cuatro nucleos y 2GB de memoria RAM.
Dispone de acceso a una unidad robética para la realizacion de copias de seguridad y
conectividad mediante fibra a la cabina de discos. Utiliza como sistema operativo
Windows 2003 Server R2 SP2 STD.

Los servicios proporcionados por dicho servidor son:

e VMware VCB Proxy: componente de la infraestructura VMWare que facilita el
montaje de los volumenes para su copia de seguridad.

e Symantec Backup Exec 12.5: Incluye agente sgl, exchange y vmware. Con
éste software se gestionan todas las copias de seguridad de los servidores, ya
sean fisicos o virtuales.

Se han instalado los Agentes Remotos de Backup Exec en todos los servidores para
poder realizar copias de seguridad desde el propio servidor en remoto. Ademas
también se ha instalado el componente “Advanced Open File Option” el cual permite
hacer copia de los ficheros en caliente, es decir, aunque estos ficheros estén en uso
se haran copia de seguridad de ellos sin que se corrompan los datos.
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2.2 Electroénica de red

La red corporativa presenta un Backbone formado por un stack de switches de capa
3, que consta de nueve switches interconectados por médulos y cables de 24Gbs.
Dichos switches presentan 24 puertos Gigabit y 4 bahias para mdédulos Ethernet de 10
Gigabits.

Sobre este stack de switches se ha establecido una estructura de red formada por 6
VLAN’s (Servidores, VMotion, DMZ, Equipos, WIFI Invitados, WIFI empleados)
destinadas a dar servicio a los diferentes segmentos de red (subredes) de la red
corporativa.

Una VLAN (Virtual Local Area Network) es un método para crear redes l6gicamente
independientes dentro de una misma red fisica permitiendo separar los segmentos de
red unos de otros.

Existen instalados 5 puntos de acceso, los cuales tendran la funcion de dar conexién
WIFI a los usuarios que deseen conectarse por toda la oficina, donde distinguiremos
dos tipos de usuarios: usuarios internos de la empresa y usuarios externos a la
empresa (invitados). Estos ultimos sdélo dispondran de acceso a internet, mientras que
los primeros dispondran de acceso a todos los recursos disponibles (servidores e
impresoras).

Por ultimo, se dispone un cluster formado por dos cortafuegos fisicos, que son los
responsables de proporcionar seguridad a la red corporativa, principalmente con la
conexion a Internet asi como conexiones VPN’s con las sedes remotas, el acceso VPN
de usuarios mediante software y la gestion de reglas de enrutamiento.

Ambos cortafuegos se encuentran configurados en alta disponibilidad, asi en caso de
averia del primero, el segundo entraria en funcionamiento de modo transparente a los
usuarios.

13
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2.3 Infraestructura VMWare

La Infraestructura VMWare que se ha implantado cuenta con los siguientes equipos:

- Tres servidores RX300 Fujitsu Siemens sobre los cuales se han instalado los
servidores ESX que seran el motor de la Infraestructura VMWare.

- Una cabina de discos CX3-GD fibre-channel.

- Un Servidor RX200 donde esta en ejecucion el Virtual Center que controla los
hosts ESX.

- Dentro de la Infraestructura VMWare, se ha creado un Datacenter.

Dentro del Datacenter se ha creado un cluster, el cual da lugar a que exista un sistema
de alta disponibilidad con HA y DRS.

VMWare HA permitira mover una maquina virtual de un host (servidor ESX) a otro
migrandolo y sin parar la maquina virtual. Y también, por supuesto, por si cae un host
gue las maquinas virtuales que tenga en uso en ese momento se enciendan
autométicamente en otro host. Se ha establecido en la configuracién del HA que solo
permita el fallo de un servidor ESX del cluster.

VMWare DRS, permite por un lado el poder crear los pool de recursos para gestionar
el hardware que deseamos que tengan determinadas maquinas virtuales, y por otro
una mejor gestién del uso que realizan las maquinas virtuales de los recursos que
tienen los servidores ESX.

Datacenter

15
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2.4 Almacenamiento

La cabina de discos consta de 15 discos duros, 140Gb FC, los cuales han sido
configurados en RAID. Se han creado varios RAID’s de acuerdo a las necesidades de
rendimiento y/o fiabilidad requeridos para el almacenamiento de los servidores
corporativos virtuales.

Un sistema RAID (Redundant Array of Independent Disks) hace referencia a un
sistema de almacenamiento que usa multiples discos duros en los que se distribuyen o
replican los datos. Existen distintos niveles de RAID, dependiendo de cual sea nuestra
prioridad podemos optar por un volumen formado por la agrupacion de varios discos
(priorizamos capacidad de almacenamiento), podemos tener varios discos replicados
entre si (priorizamos seguridad frente a capacidad de almacenamiento) o podemos
tener una situacion de equilibrio entre las soluciones anteriores (equilibrio entre
almacenamiento y seguridad). Dependiendo del uso al que vaya a ser destinado dicho
almacenamiento nos podra interesar una opcion u otra.
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3. Software comercial y software de codigo libre

Definicion de software.

El software se corresponde con el conjunto de instrucciones necesarias para que el
hardware disponible en un equipo realice una tarea determinada de modo eficiente y
que cumpla con los resultados esperados.

Software comercial.

El software comercial es aquel que tiene limitadas las posibilidades de uso,
moadificacion y redistribucién, o que su cédigo fuente se encuentra restringido y no esta
al alcance de la comunidad de usuarios. Habitualmente la empresa propietaria del
producto software posee todos los derechos de autor sobre el producto, pudiendo asi
conceder o denegar derechos sobre el software.

Habitualmente los productos de software comercial tienen un coste, pudiendo
distinguir varios modelos de licenciamiento, pero habitualmente serd necesario a
demas de comprar la licencia del software en si, la compra de licencias de acceso a
dicho producto, utilizadas por los usuarios de la aplicacion. Por tanto el coste del
producto seria la suma de la licencia del software mas las licencias de acceso por
parte de los usuarios.

Software libre.

El software libre es aquel que esta bajo una licencia libre y que su uso, modificacion y
distribucion no se encuentra restringida. Es por ello por lo que viene acompafado del
codigo fuente, asi todo aquel que desee, puede realizar las modificaciones que
considere oportunas en el software para adaptarlo a sus necesidades sin tener que
contar con el permiso del desarrollador.

Habitualmente no tienen coste de licenciamiento.

Conclusion.

Nosotros nos decantaremos, siempre que sea posible, por las herramientas de codigo
libre, pues las licencias que incorporan habitualmente estas soluciones permiten
beneficiarse de las contribuciones y mejoras realizadas por las comunidades activas
de usuarios, por las posibilidades de realizar cambios internos en la aplicacion (puesto
gue en una solucién comercial estas acciones son imposibles ya que su licencia
impide cualquier modificacion, son como una “caja negra”) y por supuesto por el coste
de una solucién de cddigo libre frente a una solucién comercial.
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4. Debilidades y /o problemas a resolver

4.1 Mayor capacidad de almacenamiento.

Detalles.

Después de 4 afios de uso de la infraestructura anteriormente descrita, conforme va
transcurriendo el tiempo las necesidades de almacenamiento de los servidores
aumentan.

Gracias a la infraestructura virtual disponible, se dispone de una gestion dinamica de
recursos, mediante la cual se puede ampliar / disminuir el hardware disponible para
cada maquina virtual del cluster.

Por ejemplo afadir mas memoria RAM a un servidor en concreto, reservar mas
nucleos, agregar una unidad nueva de almacenamiento o ampliar una ya existente o
incluso llegar a al nivel de detalle de especificar cuantos MHz de CPU deseamaos tener
reservados para dicho servidor.

En el modelo tradicional de proporcionar un servicio por servidor, si no se encuentra
correctamente dimensionado el hardware respecto a la carga del sistema, estaremos
desperdiciando recursos, mientras que en un entorno virtualizado es mucho mas facil
conseguir el correcto aprovechamiento de los recursos dedicados a un servidor.

Pero estamos llegando a un punto critico en lo que a capacidad de almacenamiento se
refiere. La cabina de fibra, que es la que proporciona todo el almacenamiento a la
infraestructura virtual, esta llegando a sus limites de almacenamiento.

Todos los dias entran correos que el servidor debe almacenar, se genera
documentacion nueva para proyectos: ofertas, imagenes, presupuestos..., las bases
de datos del ERP (Microsoft Dynamics Axapta) y el software de gestion de néminas
(Epsilon) crecen dia a dia. Por ello surge la necesidad de una mayor capacidad de
almacenamiento.

Posibles soluciones.
Se han valorado las siguientes opciones para resolver el problema:

a) Afadir una cabina de discos nueva con discos de mayor capacidad.
b) Reemplazar los discos de la cabina actual por unos de mayor tamafio.
c) NAS con certificacion iISCSI para VMWare.

La solucién ideal seria afiadir una cabina de discos nueva con discos de mayor
capacidad, puesto que nos ofreceria gran rendimiento pues funciona con la tecnologia
Fibre Channel.
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Toma de decisiones.

El principal problema que nos enfrentamos si optamos por la solucién a) o b) es el
precio del hardware y el licenciamiento, una cabina de discos no es un hardware
barato y los discos empleados SaS (Serial ATA SCSI) tampoco lo son. Debido a las
limitaciones del presupuesto asignado, las dos primeras soluciones son descartadas y
aceptamos la opcion ¢) como candidata.

Tras consultar en la web del fabricante de la infraestructura virtual (VMWare)
observamos que el rendimiento tedrico para un NAS es bastante aceptable para el tipo
de servidores que vamos a tener alojados.

Optamos por comprar un NAS (QNAP ) gobernado por una
distribucion Linux, dispone de 8 bahias para alojar discos duros SATA (Serial
Advanced Technology Attachment), dos tarjetas de red soportando equilibrado de
carga, tolerancia a fallos de conectividad, soporte para varios niveles de RAID,
expansion dinamica de volumenes, certificacion VMWare y soporte para varios
protocolos de acceso (FTP, SMB, NFS, iSCSI).

Estandares. Protocolos aplicables.

De acuerdo con las necesidades actuales de centralizacion de la informacion,
proteccion de acceso, gestion de copias de seguridad y rendimiento, es habitual
disponer en las organizaciones de un NAS (Network Attached Storage), que no es mas
que un servidor dedicado al almacenamiento que dispone de varios protocolos de
acceso. Dichos dispositivos no tienen un coste prohibitivo y generalmente tienen
funcionalidades de equilibrado de carga y tolerancia a fallos mediante RAID.

Algunos de los protocolos mas utilizados para el acceso a los sistemas de
almacenamiento son:

e SMB
e NFS

Un protocolo mas avanzado y con mayores posibilidades que los mencionados
anteriormente es iSCSI. Nos proporciona funcionalidades extra como la posibilidad de
arrancar un servidor utilizando almacenamiento iSCSI a través de una red IP en lugar
del almacenamiento local tradicional.

SMB

Es un protocolo de red que permite compartir archivos e impresoras en una red entre
varios nodos. Fue desarrollado inicialmente por IBM, pero la mas utilizada es la
version propuesta por Microsoft.

Microsoft renombr6 SMB a Common Internet File System (CIFS) en 1998 y afiadio
mas caracteristicas, que incluyen soporte para enlaces simbolicos, enlaces duros
(hard links), y mayores tamafios de archivo.
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Existe una implementacion libre del protocolo SMB llamada SAMBA en los sistemas
Unix, de tal modo que es posible que ordenadores con Linux o Mac OS X se vean
como servidores o actien como clientes en redes de Windows.

Para poder definir los permisos de acceso sobre los recursos de almacenamiento se
puede optar por un servicio de autenticacion local o uno centralizado.

NFS

El sistema de archivos de red (NFS) es un protocolo de nivel de aplicacion, segun el
Modelo OSI. Es utilizado para sistemas de archivos distribuido en un entorno de red de
computadoras de area local. Posibilita que distintos sistemas conectados a una misma
red accedan a ficheros remotos como si se tratara de locales. Originalmente fue
desarrollado en 1984 por Sun Microsystems, con el objetivo de que sea independiente
de la maquina, el sistema operativo y el protocolo de transporte.

En este sistema necesitamos un servidor (donde se encuentran los recursos) y
clientes (son los que solicitan el acceso a los recursos del servidor).

Los datos se encuentran centralizados en un Unico lugar pero pueden ser accedidos y
modificados por varios usuarios, de tal forma que no es necesario replicar la
informacién, y facilitando las tareas de copia de seguridad.

NFS trabaja muy bien compartiendo sistemas de archivos con muchos hosts
conocidos de un modo transparente. Sin embargo, esta facilidad de uso trae una
variedad de problemas potenciales de seguridad.

Estos problemas radican en que NFS controla quien puede montar y exportar sistemas
de archivos basados en la maquina que hace la peticion, no el usuario que utiliza el
sistema de archivos. Los hosts tienen que tener los derechos para montar los sistemas
de archivos exportados explicitamente. El control de acceso no es posible para
usuarios, aparte de los permisos de archivos y directorios. Por tanto, cualquier usuario
que pueda acceder a una maquina que tenga permisos de lectura y/o escritura sobre
el recurso NFS, podra acceder a dicha informacion con el nivel de privilegios
asignados a dicha maquina.

iSCSI

Este protocolo de implementacion de cédigo libre permite la negociacion y el posterior
intercambio de comandos SCSI utilizando redes IP. Al utilizar este estandar
conseguimos un canal de almacenamiento local de alto rendimiento, siendo una
alternativa de menor coste que la tecnologia fibre channel.

La adopcién del iSCSI en entornos de produccion corporativos se ha acelerado en
estos momentos gracias al aumento de la tecnologia Gigabit Ethernet. La fabricacion
de almacenamientos basados en iSCSI es menos costosa y esta resultando una
alternativa a las soluciones SAN (storage area network) basadas en fibre channel.
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El protocolo iSCSI utiliza TCP/IP para sus transferencias de datos, por tanto
necesitamos una interfaz de red para poder funcionar. Este protocolo puede verse
afectado por la sobrecarga que generan las transmisiones TCP/IP en una red, pero
con la tecnologia actual de Gigabit Ethernet, no deberia haber una degradacion
excesiva en el rendimiento.

iISCSI utiliza iniciadores (initiator) para enviar comandos iSCSI a los dispositivios de
almacenamiento. Estos iniciadores pueden ser basados en software o hardware. Los
iniciadores software pueden ser suficientes pero una solucion hardware ofrece un
mejor rendimiento en E/S utilizando menos recursos del host. Hay que tener en cuenta
gue una solucién software introduce una sobrecarga de CPU en el host que se
conecta a la red de almacenamiento.

Respecto a la seguridad, iSCSI proporciona mecanismos de encriptacion y
autenticacion.

Estandares y protocolos a utilizar.

Utilizaremos el protocolo iSCSI para la conexién entre los tres hosts ESX y el NAS,
debido al rendimiento y a las funcionalidades de seguridad que proporciona dicho
protocolo.

Puesta en marcha.
Los discos utilizados son 6 HDD’s Seagate Barracuda de 2TB.

Se procedera a la creacion de 2 RAIDs:

e RAID5S: 4 discos de 2TB, disponemos de 6TB para almacenamiento. Un disco
esta reservado por si falla alguno de los otros y no perder la informacion.

e RAID1: 2 discos de 2TB, disponemos de 2TB para almacenamiento. Es una
copia en espejo del otro disco.

Una vez que ya se han creado los RAID’s y estan sincronizados, procederemos a
crear un LUN iSCSI para poder hacer pruebas de rendimiento y estabilidad.

Un LUN (Logical Unit Number) representa un dispositivo iSCSI (Internet Small
Computer System Interface) individualmente direccionable que es parte de un
dispositivo iSCSI (target). En un entorno iSCSI, las LUNs son béasicamente discos
numerados. Un iniciador negocia con un target la conexion a un LUN. El resultado es
una conexion iISCSI, emulando una conexion a un disco duro utilizando el protocolo
SCSI.
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Ejecutamos el asistente de configuracion.

i} Home o}
=] Ovenew
L st Adminis¥aton iSCSI Configuration

Ia =3 Dssk Management I
NORmETHNA0 | PORTAL MANAGEMENT l TARGET MANAGEMENT I[ ADVANCED ACL |
25 RAID Management -

Home>> Dink Managemont>> 5CS1

& ? rget Management

Encrpted File %V/
k@ | QUICK CONFIGURATION WIZARD | Quick Configuration Wzard will 3ssist you to creaze an |

Virwal Disk
) Actess Right Management
I ) Network Sonicos

FSCS Taeget List

]

Queremos crear un iSCSI Target con un LUN mapeado (primera opcion). Asi
dispondremos de una unidad l6gica a la que posteriormente accederemos desde cada
host ESX.

Quick Configuration Wizard

aN[AP iSCS1 Quick Configuration Wizard

Iwark s creale

E 15CS Targetwen & mapped LU |
T ISCE Target ondy
€ |SCSILUN only

Asignamos el nombre, tamafio y tipo de LUN.

e Thin provisioning: el disco duro de la maquina virtual va creciendo
dinamicamente conforme a las necesidades.

e Instant allocation: el disco duro de la maquina virtual se asigna en éste
momento. Proporciona mayor rendimiento.
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1SCSI'Quick Configuration Wizard X

QNRAP Create an iSCSI LUN

Tunrnoa NAS
* Thin-Provisioning Instant Allocation €

MyLunName

fshare/HOD_DATA + Free Size: 456.7968

e 1 6B

(imagen con datos ficticios)

Una vez que aceptemos los cambios solo tendremos que habilitar el LUN.

Target Management

BUKK CONFIGURATION WIZARD ] Quick Configuration Wizard will assist you to create an iSCSI target and LUN,

Lﬂ"‘#‘nr’*m 23d9 Reacy

e

Enabled

Total: 1| Display 10 ~ entries perpage, EiiEqE 1 LagEvaiigl

(imagen con datos ficticios)

Con estos pasos ya tendremos la parte de configuracion del NAS realizada. Ahora
realizaremos la configuracién en cada uno de los hosts ESX de VMWare.
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Para ello iremos a configuration -> Storage Adapters y en el adaptador “iSCSI
Software adapter” haremos clic en Properties y activaremos el soporte iSCSI.

En la pestaiia Dynamic Discovery afiadiremos la IP de nuestro NAS.

172.17.23.26 YMware ESX, 4.0.0, 171294

Getting Started ' Summary ' Virtual Machines ' Resource Allocation ' Performance  [Lobliils [y ials])]
Taroware Storage Adapters fresh Rescan...
Processors S— [ Tvpe !
& wmhba32 Block SC51
Memary
Sio QLE406Xc i5CSI Host Bus Adapter
rage @ vmhbao iSCST
gl (® vmhbal iSCSI
t Storage Adapters iSCST Software Adapter
ISt i @ iSCSI Software Adapter iSCSI
Advanced Settings
Details
Software
P ties...
Licensed Features ' T
Time Configuration iSCST Name:
DNS and Routing iSCSI Alias:

Fower Management

(imagen con datos ficticios)

Connected Targets:

(%) Add Send Target Server

iSCSI Server:

Port:
Inheritance:

{10.8.10.9|

3260

3 Authentication may need to be configured before a session can
Q be established with any discovered targets.

(imagen con datos ficticios)

Una vez que ya tenemos agregado el NAS, sera necesario hacer un reescaneo del
adaptador iSCSI. Tras finalizar dicha operacién ya nos aparecera disponible el
adaptador y podremos ver el almacenamiento disponible.
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Para habilitar el nuevo datastore iremos a configuration -> storage.
Seleccionaremos que el tipo de almacenamiento es un Disco/LUN

@) Add storage o )

Select Storage Type
Spedfy if you want to format a new volume or use a shared folder over the network?

= Disk/LUN ~Stor, — e
Select Disk/LUN ® Disk/LUN
Current Disk Layout <
Properties

Create a datastore on a Fibee Channel, iSCSI, or local SCSI disk, or mount an existing VMFS
Formatting \
Ready to Complete
| " Metwork File System

I Mount a shared folder over a network connection as a datastore.,

1| Addng a datastore on Fiore Channel or iSCSI wil add this datastore to all hosts that have access
to the storage media.

Al hacer clic en siguiente nos apareceran las LUN’s disponibles. Seleccionaremos la
LUN que queramos, la formatearemos y le estableceremos un nombre.

Unos pocos segundos después nos aparecera como un nuevo almacenamiento
disponible.

View: |Datastores Devices

Datastores Refresh Delete  Add Storage...
Identification | Status | Device | Capadty | Free | Type | Last Update |
B VM_Working_Dir & Nommal 172.17.23.244:VM_Working_[ir 2566 TB 262TB NFS 9/29/2009 18:28:58
ﬂ ESXDataStoredl & Normal 10.8.10.5:fshare/ESXDatasStarail 457.23GB 44148 GE NFS 9/29/2009 18:28:58

Staragel (2 Normal Local ATA Disk (£10.ATA W, 23150GH 22352 GB wmfs3 9/29/2009 18:28:58
ESxXDataStorel2 & Noma IETiSCSI Disk (t10.8454450000... 49875 GB  499.19 GE wmfs3 9/29/2009 18:28:58

(imagen con datos ficticios)
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Pruebas.

Una vez que ya disponemos de nuestro LUN iSCSI, procederemos a la migracion de
las maquinas virtuales. Debido a que contamos con la funcionalidad de HA (High
Availability) podemos realizar esta migracion en caliente, sin tener que detener el
servicio y totalmente transparente para los usuarios.

Tras realizar la primera migracion, todo ha ido correctamente, los usuarios no han
notado una degradacion del servicio y la migracién se ha realizado con una tasa de
transferencia de 48MB/s. Ahora procedemos a estresar el servidor. Vamos a realizar
un escaneo completo del disco duro en busca de virus, esta operacién nos asegura un
uso intensivo del NAS, puesto que estaremos leyendo continuamente.

A la vez que se esta realizando el escaneo procedemos a migrar otro servidor.
Conseguimos picos de 48MB/s, pero la tasa de transferencia no es tan constante
como en la anterior migracion.

Transcurrido un par de dias, el sistema continua totalmente estable, en linea y con un
buen rendimiento, por lo que procedemos a migrar 3 servidores mas.

Una vez completada la migracién, tenemos 5 servidores en ejecucion en el LUN con
RAIDS5, todo funciona aparentemente bien.

Transcurridas unas horas, apreciamos una degradacion en el rendimiento, quiza
achacable a la carga del sistema producida por los usuarios. Conforme va
transcurriendo el tiempo la degradacion va en aumento, llegandose al punto de perder
el control de la maquina virtual (no se puede acceder a la consola), pero el servicio
sigue en funcionamiento, eso si, mas lento de lo habitual. Al final llegamos a una
situacion en la que las maquinas virtuales que se encuentran en ejecucion con
almacenamiento en el NAS aparecen como “desconectadas”, pero el servicio
proporcionado sigue vivo. Por ejemplo una de las maquinas migradas es la intranet
corporativa. A pesar de aparecer como desconectada, al escribir la URL en el
navegador, puedes acceder a ella, pero funciona muy lentamente.

Para retomar el control de las maquinas virtuales se procede al reinicio de los servicios
de gestion de los ESX. Transcurridos unos minutos, todo vuelve a funcionar con
normalidad.

Al cabo de un dia vuelve a ocurrir lo mismo: maquinas “desconectadas”, pérdida de
HA (Alta Disponibilidad) y todos los servicios funcionan mucho peor. Se decide la
migraciéon de las maquinas virtuales del LUN iSCSI a su ubicacién original.

Tras varias semanas de investigacion y con la ayuda de un entorno de pruebas (dos
host ESXi compartiendo el NAS como dispositivo de almacenamiento) para intentar
reconstruir en la medida de lo posible un entorno en produccion, se descubre que el
fallo que se esta produciendo en el clister se debe a una situacion (All Paths
Down).

Una situacion APD surge cuando existe mapeado un LUN pero no es accesible. Por
tanto perdemos la conectividad con el NAS, la Alta Disponibilidad (HA) y tenemos
timeouts, produciendo una degradacién de servicio considerable en todo el claster.
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Se ha efectuado una actualizacion del firmware del NAS que incorporaba mejoras a
nivel de implementaciéon del protocolo iSCSI, pero no han conseguido solucionar el
problema.

Puesto que las pruebas realizadas con iSCSI han sido un fracaso, se ha optado por
buscar un protocolo de red alternativo que nos pueda proporcionar una conexiéon
estable, fiable y con un buen rendimiento entre el NAS y el clister VMWare: el
protocolo NFS. Antes de realizar cambios en el clister en produccién, haremos
simulaciones en el entorno de pruebas.

Partiendo de que tenemos ya desactivado el protocolo iISCSI en el NAS y en el cluster,
la configuracion para NFS es muy similar, pero en éste caso afiadiremos un datastore
NFS.

(&) Add Storage E=RESN X ]

Select Storage Type
Spedcfy if you want to format a new volume or use a shared folder over the network?

=1 NAS —Storage Type

" Disk/LUN
Create a datastore on a Fibre Channel, iSCSI, or local SCSI disk, or mount an existing VMFS volume.

* Network File System

Mount a shared folder over a network connection as a datastore,

| Help I < Back | Next > I Cancel I)
A

Tras las pruebas realizadas utilizando el protocolo NFS, no se ha producido ninguna
degradacion en el rendimiento incluso cuando se estaba estresando el sistema con
pruebas adicionales. La tasa de transferencia de las maquinas virtuales al NAS es
cercana a los 80MB/s, bastante superior a la obtenida mediante iISCSI que era de
48MB/s en el mejor de los casos.
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Tras los prometedores resultados obtenidos, se decide poner el sistema en
produccién. Se conecta cada host del cllster al NAS via NFS.

Los resultados han sido los deseados: no se ha producido ninguna degradacién en el
servicio, ni pérdida de la Alta Disponibilidad. Actualmente hay 10 maquinas virtuales
en ejecucion.

Respecto a la seguridad s6lo se permiten las conexiones de las direcciones IP de los
hosts ESX y Virtual Center de VMWare, limitando asi el posible acceso desde
maquinas no autorizadas al NAS.

Conclusiones.

En un sistema en producciébn es muy delicado realizar cualquier modificacion /
reconfiguracién del sistema. Sobre el papel todo es correcto y compatible, todo
deberia funcionar adecuadamente y alcanzar el rendimiento que se espera, pero tras
la situacion vivida anteriormente, se puede extraer la conclusién de la necesidad de un
entorno de pruebas aunque los productos que vayamos a utilizar estén certificados por
el fabricante.

Un problema como el descrito anteriormente, desemboca en situaciones de “crisis” en
un Departamento de TI, viéndose seriamente afectados los usuarios por unas
“mejoras” que ellos no entienden y que deberian ser transparentes para ellos.

Por ello la importancia de un entorno de pruebas, ya que al menos podremos simular
con cierta garantia un entorno real, y si los resultados no son los esperados, se
buscara una nueva solucion, pero los servicios en produccién no se veran afectados.
Podremos detener, borrar, reconfigurar, realizar cualquier tipo de tarea que conlleve
tiempos de parada, pero como se esta trabajando en un entorno de pruebas, no hay
prisa, se pueden meditar tranquilamente las decisiones y las acciones a tomar, para
conseguir abordar la solucién al problema del mejor modo posible. Por el contrario, el
disponer de un entorno de pruebas que sea similar al entorno real, en cuanto a
términos de hardware se refiere, tiene un impacto en el presupuesto. Pues deberemos
comprar hardware similar al utilizado en las maquinas de produccién para poder
reproducir de un modo mas fidedigno el entorno, asegurandonos asi un mayor grado
de éxito en nuestras pruebas a la hora de llevar los desarrollos al entorno real y no
encontrarnos son “sorpresas de ultima hora”.
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4.2 Monitorizacion de servidores.

Necesidad de la monitorizacion de sistemas.

Los objetivos de una infraestructura de monitorizacion de sistemas informéticos son
principalmente la prevencion de incidencias y conocer el aprovechamiento de los
recursos TIC disponibles. Dado que estos objetivos son importantes en cualquier
organizacién  independientemente de su tamafo, resulta evidente que toda
organizacion deberia disponer de su propio sistema de monitorizacion.

Software para la monitorizacion de sistemas.

En el mercado existe una amplia variedad de productos para la monitorizacion de
recursos TIC. Podemos distinguir fundamentalmente en dos grupos: aquellos cuya
licencia es de cddigo libre (open source) y las soluciones comerciales.

Las alternativas que se van a valorar son:

e En solucién de codigo libre: Nagios y Zabbix.
e En solucién commercial: OPManager y Solarwinds.

Estandares. Protocolos aplicables.
Los estandares a valorar son la autenticacion de usuarios, servidores web y servicios
de red.

Autenticacion de usuarios.

La autenticacion es el acto de establecimiento o confirmacién de algo o alguien como
genuino. La autenticacion de un objeto puede significar la confirmacion de su
procedencia, mientras que la autenticacion de una persona a menudo consiste en
verificar su identidad.

Disponemos de cuatro mecanismos principales para realizar la autenticacion que
detallaremos a continuacion viendo sus posibles ventajas e inconvenientes a la hora
de aplicarlos en un entorno corporativo:

e Autenticacion local de sistema operativo.
e Autenticacion local de aplicacion.

e Active Directory.

e LDAP.
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Autenticacion local de sistema operativo.
La autenticacién del sistema operativo (SO) o local es un método para identificar a un
usuario individual con credenciales suministradas por el sistema operativo del equipo
del usuario. Estas credenciales pueden ser la contrasefia del SO o pueden incluir
certificados digitales en el equipo del usuario.

En un entorno corporativo, donde se comparten recursos y disponemos de un elevado
namero de estaciones de trabajo, resulta una opcion poco aconsejable, ya que, la
administracion de los usuarios locales de cada sistema se complica en exceso. Cada
equipo tendria una lista con los usuarios permitidos, contrasefas y descripcion del
nivel de acceso (usuario limitado, invitado, administrador).

Dada la cantidad de los usuarios a gestionar, necesitamos alguin sistema centralizado
en el que la gestion de usuarios sea mas agil, flexible, segura y confiable.

Autenticacion local de aplicacion.

Hace referencia al sistema de autenticacion intrinseco de la aplicacion. Es la propia
aplicacion la encargada de verificar el usuario y contrasefia consultando su propio
almaceén de identidades.

LDAP (Lightweight Directory Access Protocol).

El protocolo LDAP es una evolucion del protocolo DAP (Directory Access Protocol) que
se utilizaba para acceder a los servicios de directorio X.500 por OSI. Como este
acceso era muy costoso se realizd una implementacion que mejoraba la
implementacion original DAP, en este momento es cuando nace LDAP, una version
mas ligera para el acceso a estructuras de directorio utilizando el protocolo TCP/IP.

Podemos encontrar implementaciones no propietarias de éste protocolo como por
ejemplo OpenLDAP.

El Protocolo Ligero de Acceso a Directorios, hace referencia a un protocolo a nivel de
aplicacion que permite el acceso a un servicio de directorio ordenado y distribuido para
buscar diversa informaciéon en un entorno de red. LDAP también es considerado una
base de datos a la que pueden realizarse consultas. Permite disponer de manera
centralizada todos los usuarios con sus contrasefias, facilitando asi el trabajo de los
administradores.
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Active Directory.

Es una solucién propietaria por parte de Microsoft, siendo una modificacion del
protocolo LDAP. Proporciona la capacidad de establecer un Unico inicio de sesion y un
depésito central de informacién para toda la infraestructura, lo que simplifica
ampliamente la administracién de usuarios y equipos y proporciona una obtencion de
acceso superior a los recursos en red.

Su estructura jerarquica permite mantener una serie de objetos relacionados con
componentes de una red, como usuarios, grupos de usuarios, permisos y asignacion
de recursos y politicas de acceso.

Active Directory permite a los administradores establecer politicas a nivel de empresa
a los equipos mediante politicas de grupo (fondo corporativo, pagina por defecto del
navegador, scripts de inicio de sesién, despliegue de aplicaciones etc).

Active Directory podemos entenderlo como una base de datos centralizada y
organizada en la que podemos almacenar entre otros objetos, los hombres de los
usuarios, contrasefias, cargo en la empresa, direccion, teléfono...

El AD proporciona informacién sobre los objetos, los organiza, controla el acceso y
establece la seguridad.

Los objetos se pueden clasificar en tres grandes categorias: recursos, servicios, y
usuarios.

Por ejemplo para el acceso a recursos de almacenamiento compartidos podemos
definir grupos en Active Directory, otorgandoles cierto nivel de privilegios (lectura y/o
escritura) y como miembro de éste grupo podemos incluir otro grupo, en el cual
tendremos a los usuarios. De éste modo dispondremos de un grupo para definir el
nivel de acceso al recurso y por otro tendremos otro grupo en el que definiremos los
usuarios que podran acceder a dicho recurso.

Active directory realmente no es un estandar, sino que debido a su amplio uso en los
entornos corporativos lo ha hecho que sea considerado como tal. Debido a que es un
protocolo propietario, tiene costes de licenciamiento. Por cada usuario que utilice los
servicios proporcionados por Active directory deberemos adquirir una licencia CAL
(Client Access License). Pero también debido a las modificaciones internas
introducidas por Microsoft, hace que se aleje del estandar LDAP, provocando asi
posibles incompatibilidades a la hora de acceder a los servicios de directorio desde
diversas aplicaciones que utilizan el protocolo LDAP estandar.
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Servidores Web.

Un servidor web es un ordenador remoto que proporciona los datos solicitados por
parte de los navegadores de otros ordenadores. La informacién se almacena en
paginas web y a través del protocolo HTTP, el servidor la entrega atendiendo a las
peticiones formuladas por los navegadores de los clientes utilizando el protocolo
HTML.

LAMP.

LAMP es el acronimo de Linux, Apache, MySQL, PERL / Python / PHP. El término
hace referencia al sistema creado por la conjuncion de esas aplicaciones de codigo
libre. Este grupo de aplicaciones habitualmente es usado para crear servidores web.

LAMP proporciona a los desarrolladores los elementos béasicos para un servidor web:
un sistema operativo (Linux), un sistema gestor de base de datos (MySQL), un
software para servidor web (Apache) y un software de programacién (PHP, Python,
PERL).

LAMP se ha convertido un estandar para servidores web pues es de cddigo libre y no
se necesita pagar ningun tipo de licencia.

WAMP.

WAMP es el acrénimo de Windows, Apache, MySQL, PERL / Python / PHP. El término
hace referencia al sistema creado por la conjunciéon de esas aplicaciones de codigo
libre junto con un sistema operativo de Microsoft (Windows).

WAMP proporciona a los desarrolladores los elementos basicos para un servidor web:
un sistema operativo (Windows), un sistema gestor de base de datos (MySQL), un
software para servidor web (Apache) y un software de programacién (PHP, Python,
PERL).

El principal inconveniente de ésta solucion es la utilizacién de un sistema operativo
propietario, pues deberemos pagar el coste de la licencia para poder utilizarlo.

IS.
IS es el acrénimo de Internet Information Services, un software propietario de
Microsoft para servidores web en plataformas Windows.

Servicios de Red

Los servicios de red son configurados en redes para asegurar la seguridad y el acceso
a los recursos disponibles. Las redes locales corporativas usan servicios de red como
DNS (Domain Name System) para realizar las traducciones de un nombre a una
direccion IP, y DHCP para la configuracion dinamica de dispositivos conectados a la
red, esto facilita enormemente el proceso de configuracion de red para los
administradores.
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DNS

Domain Name System o DNS es un sistema de nomenclatura jerarquica para
computadoras, servicios o cualquier recurso conectado a Internet o a una red privada.
Este sistema asocia informacion variada con nombres de dominios asignado a cada
uno de los participantes. Su funcién mas importante, es traducir (resolver) nhombres
inteligibles para las personas en direcciones IP asociadas con los equipos conectados
a la red, esto con el propésito de poder localizar y direccionar estos equipos
mundialmente.

DHCP

Dynamic Host Configuration Protocol o DHCP es un protocolo de red que permite a los
equipos de una red IP obtener sus parametros de configuracibn automaticamente. Se
trata de un protocolo de tipo cliente/servidor en el que generalmente un servidor posee
una lista de direcciones IP dinamicas y las va asignando a los clientes conforme éstas
van estando libres, sabiendo en todo momento quién ha estado en posesiéon de esa IP,
cuanto tiempo la ha tenido y a quién se la ha asignado después.

Estandares y protocolos a utilizar.
Tras la exposicion anterior, los protocolos y estandares seleccionados son:
autenticacion local a nivel de aplicacion, servidor LAMP y el protocolo DNS.

Elegimos autenticacion local a nivel de aplicacién porque como se trata de un sistema
de monitorizacion, éste debe ser independiente de cualquier mecanismo externo que
sea susceptible de fallo para validar las credenciales. Si utilizaramos una autenticaciéon
basada en LDAP o Active Directory, en caso de que el servidor se encuentre no
disponible, no podriamos verificar nuestras credenciales y por tanto no podriamos
acceder a la aplicacion.

La eleccion de un servidor LAMP se fundamenta principalmente por el buen
funcionamiento de estos sistemas y por su coste, mucho menor que cualquier otro
servidor web.

La herramienta hard uso del protocolo DNS para la resolucion de nombres, ya sea
para servidores o sitios web a monitorizar y para la bausqueda de actualizaciones del
sistema operativo y de la propia aplicacion.

Descartamos el uso de DHCP en el servidor ya que no nos interesa que la direccién IP
varie, ya que dificultaria la comunicacion agente-servidor, por tanto utilizaremos una
direccion IP estética.

33

X'



Aplicacién de soluciones libres a una empresa TIC

Comparativa: Soluciones de codigo libre.

Zabbix

Nagios

A favor:

A favor:

Soporta los principales protocolos
(POP3, SMTP, SNMP, MySQL, HTTP, FTP, SSH, etc)

Alertas via email , sms y mensajeria instantanea
Varios niveles de criticidad en la alerta

Interfaz web muy potente y dinamica

Agentes disponibles para varias plataformas

Cualquier elemento monitorizado puede ser
visualizado y comparado

Se puede monitorizar varios elementos en
aplicaciones web simultaneamente (latencia,
velocidad, ...)

Existencia de plantillas predefinidas

Monitorizacidn de archivos de registro del
servidor

Panel principal personalizable
Se pueden crear nuevas plantillas, servicios

Informes de SLA (Service Level Agreement)

Soporta los principales protocolos
(POP3, SMTP, SNMP, MySQL, HTTP, FTP, SSH, etc)

Alertas via email , sms
Varios niveles de criticidad en la alerta

Monitorizacion de contenidos web

En contra

En contra

Es complejo de configurar

En algunos casos la documentacion es algo
escasa

Utiliza una base de datos para almacenar los
elementos monitorizados

Interfaz web poco potente

Nativamente no muestra la informacion
graficamente, es necesario instalar plugins

Configuracion via archivos de texto
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Comparativa: Soluciones comerciales.

Manage Engine: OPManager Solarwinds: Server and Application Monitor
A favor: A favor:
Interfaz grafica intuitiva Interfaz grafica intuitiva
Herramienta de informes muy potente Facil de desplegar
Soporte para multiples sistemas operativos Soporte para multiples sistemas operativos
No provoca una gran carga en el sistema Plantillas predefinidas
Varias vistas seleccionables para el panel Creacion de scripts personalizados
principal
En contra En contra
Precio Precio

Eleccion de la herramienta a utilizar.
Tras la exposicion anterior en la que describiamos los aspectos a favor y los aspectos
en contra de las soluciones a tener en cuenta, ya disponemos de criterios para poder ir

seleccionando la herramienta que mas se ajusta a nuestras necesidades de
monitorizacion.

Debido principalmente al coste del licenciamiento de las soluciones comerciales, éstas
gquedarian descartadas por falta de presupuesto.

Ahora deberemos elegir entre las dos opciones de cddigo libre: Zabbix o Nagios. Nos
decantamos por la primera opcion (Zabbix) por disponer una interfaz grafica mucho
mas potente, la capacidad de generar gréaficos sin la necesidad de instalar ningun
paquete adicional de software, generacion de informes, tendencias de los elementos
monitorizados, por soportar la mayoria de plataformas disponibles en el mercado y por
la capacidad de notificacion de alertas. Pero el motivo de mayor peso para la eleccion
de Zabbix como sistema de monitorizacion es por el buen soporte para la
monitorizacion de sistemas Windows, puesto que la mayoria de nuestros servidores
utilizan sistemas operativos de Microsoft y la posibilidad de realizar toda la
configuracion via interfaz gréafica, cosa que no es posible con la solucion de Nagios,
pues para realizar la configuracién es necesario editar archivos de texto.
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Utilizando Zabbix.

Vamos a utilizar Zabbix para monitorizar los servidores corporativos (junto con sus
servicios) y las webs corporativas, que no se encuentran alojadas en nuestras
instalaciones, sino que se dispone de un servicio de hosting, asi en caso de que
alguno de los servicios no esté funcionando correctamente, se nos enviara una
notificacion por correo electrénico.

Para el caso de los servidores, utilizaremos lo que en Zabbix se llama items, que no
son mas que los elementos a monitorizar. Podemos utilizar los que ya se encuentran
predefinidos en las plantillas que incorpora de serie la herramienta y también, en caso
necesario, podemos agregar nuevos items para que sean monitorizados. Todos los
items, ya sean nuevos o0 existentes en una plantilla, se pueden personalizar,
permitiendo cambiar por ejemplo la periodicidad con la que se obtienen las lecturas de
los elementos monitorizados y el tiempo que deseamos almacenarlos en la base de
datos.

Para poder monitorizar los servidores y sus respectivos servicios, deberemos instalar
el agente correspondiente a la plataforma a monitorizar. Por defecto utiliza el puerto
10050 TCP para las comunicaciones entre el agente y el servidor. Los elementos a
monitorizar son uso de CPU, memoria RAM, espacio libre, tamafio de archivo de
paginacion, y el estado de los servicios que proporciona el servidor.

Para el caso de las webs corporativas, vamos a monitorizar el tiempo de respuesta, la
velocidad de descarga por segundo y el codigo de respuesta HTTP obtenido al realizar
la peticion.
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A continuacion mostraremos algunas capturas sobre la creacién de nuevos items a
monitorizar, servidores monitorizados, grafico de la informacion monitorizada para un
servidor en concreto, y por ultimo la monitorizacion web.

ZABBIX

Menitoring. st Jorals. Coalmasiin, Simtsmin

Dashboard Overview Web

Latest data

Triggers Events Graphs Screens Maps Discovery IT services

History: Dashboard ®» Network maps » Custom slides » Dashboard » Customn slides

PERSONAL DASHBOARD

Favourite graphs

Status of Zabbix

Zabbix server
svrBES

Zabbix server:CPU utilizsation Parameter
Zabhix server:Disk usage Zabbix server is running Yes localhost: 10051
Zabbix server:Networle utilisation Number of hosts (monitored/not monitored/templates) 75 21 /4 /50
Zabbix server:Used diskspace Number of items {(monitored/disabled/not supported) 922 544 f 187 f 191
Zabbix server:Zabbix performance | | Mumber of triggers (enabled/disabled)[problem/unknown/ok] | 291 224 /67 [2[ 23 f199]
e PR | Number of users (online) 2 2
Required server performance, new values per second 1.33 |-

Updated: 18:02:20

System status

[EA

SyrCAS Host group Disaster High Average Warning Information Mot classified
svrCAl Linux servers 0 0 0 0 0 0

swrCCSS Webs Corporativas| 0 0 0 0

evrDC00 Windows servers | 0 0 2 ]

svrDCA Zabbix servers 0 0 0 0

svrDCB Updated: 18:0

W, . . —_
svrDosimetria Host status |E||R|
™ . LE] (]
soEdz Host group Without problems With problems Total
SvrEpo Linux servers 1 0 1
swrExch01 Webs Corporativas | 1 0 1
Windows servers |17 2 19
R Zabbix servers 1 0 1
svrFTMG

Updated: 18:03:13

La imagen anterior muestra el panel principal, donde podemos ver a modo de resumen
el estado de los servicios monitorizados. En verde se encuentran aquellos elementos
en los que no hay ningan problema, mientras que en rojo se destacan aquellos
elementos que tienen problemas.

37

X'/



Aplicacion de soluciones libres a una empresa TIC

En la siguiente imagen, podemos apreciar en un host que se encuentre monitorizado
las aplicaciones, items, triggers y graficos que tiene asignados a demas de su nombre
FQDN (Fully Qualified Domain Name), direccion IP, plantillas asignadas y el estado de

la

monitorizacion (activada o desactivada).

aaaaaa

Help | Get support | Print | Profile | Debug | Legout

Create Host | Import Host

[ ] Name * Applications  Ttems Triggers  Graphs DNS P Port Templates Status Availability
[ |GDAx Applications (11) | Items (33) |Triggers (19) | Graphs (4) |gdax.axapta.local 192.168.0.203 | 10050 Lo 2=ie Windons Monitored | EAEH
EoLs (AT WS EAeRm (&Y |[ERestmr +168.0. (Template Zabbix Agent)

En la siguiente captura, se aprecia la creacién un item nuevo para ser monitorizado.
En este caso se trata del estado del servicio de Microsoft Dynamics Axapta. El servicio
a monitorizar se llama AOS$01, y el tipo de informacién que vamos a obtener es un
entero que nos indicara si el servicio esta en ejecucion o por el contrario esta detenido.
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Item "GDAX : Dynamics Server - Dominguis™

New application

Applications

Filesystem
General
Integrity

Host GDAX Select
Dascription |D'ynami13 Server - Dominguis |

Type | Zabbix agent EI

Key |servi|:e state[ADS501] ” Select |
Type of information | Nurmeric (unsigned) EI

Data type [Decimal  []

Units |

Use custom multiplier D I:I

Update interval (in sec)

Flexible intervals (sec) No flexible intervals

N flasible interval Delay | 50|Period [1-7,00:00-23:59

Keep history (in days) 7]| Clear history

Keep trends (in days) 365

Status [active [

Store value | As is EI

Show value | Service state EI show value mappings

|Di5|:uvered hosts lzl

Add to group




Una vez que ya tenemos el item a monitorizar, deberemos crear un disparador o
trigger, para que en caso de que el servicio no esté en ejecucion se envie una
notificacion a los miembros del departamento de TI.

La condicion para que se active el disparador es el resultado de la lectura del item. El
valor 0 indica que el servicio estd en ejecucion, mientras que un valor distinto de 0
indica que el servicio esta detenido.

Trigger "Dynamics Server - Dominguis”

Name |D'yr1E|mir:. Server - Dominguis |
Expression (Toggle input method) [{GDAX:service_state[A0S$01].last{0]}20 |l add

The trigger depends on No dependencies defined

New dependency

Event generation | Normal EI

Severity [High  [+]

El servicio Dynamics - Dominguis esta detenido.

Comments

URL [ |

Disabled

39

X'/



Aplicacion de soluciones libres a una empresa TIC

Detalle de los triggers aplicados al servidor GDAX (servicio de Microsoft Dynamics
Axapta), uso de CPU, memoria RAM total y disponible, unidades de almacenamiento
indicando su espacio total y disponible.

TRIGGERS
Displaying 1 to 19 of 19 found

| Hostslist  Applications (11)  Items (33)  Graphs (4)  Host: GDAX DNS: gdax.axapta.local

Detalle de las condiciones de los triggers.

Group | all ] Host |GDAX =
[ Hide disabled triggers ]
1P: 192.168.0.203 Port: 10050 Status: Monitored Availability: Avalable

| Expression . Error |
hzt bt il

{GDAX:vfs.file.cksumlc:\autoexec,bat].diff(0)}>0
{GDAX:service state[A0S$02].last(0)}#0
{GDAX:service statelA0S5011.1ast(0)}20
{GDAX:service state[ADS$03].last(0)}#0
{GDAX:system.yname.diff(0)}>0
{GDAX:vm.memory.sizelfrae].last(0)}<10000
{GDAX:svstem.swap sizel.free].last(0)}<100000
{GDAX:vis fs.sizelc: freel.last(0)} <1073741824
{GDAX:vfs.f5.sizeld: freel.last(0)} <1073741824
{GDAX:vis fs.sizele: frec].last(0)} <1073741824
{GDAX:vfs.fs.sizelf: free].last(0)} <1073741824
{GDAX: vis.fs sizelt: free].last(0)} <1073741824
{GDAX:vfs.fs.size[x: free]l.last(0)} <1073741824
{GDAX:svstem.cou.loadl.avgil.last(0)}>45
{GDAX:status. last(0)}=2
{GDAX:agent.ping.nodata(3m)}=1
{GDAX:proc.num(].last(0)}>300

[CHCHHHHHHHXH<HH<HXHH<H<H¥E:
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Una vez que disponemos de los disparadores, deberemos asociar la activacion de los
disparadores con la notificacién por correo electronico del evento en cuestién. Para
ello crearemos la accién “Envio correo”.

ZABBIX
___ Configuration _

Host groups Templates Hosts Maintenance Web Actions Screens Slides Maps IT services Discovery

History: Motification report » Madia types ®» Custom slides ®» Media types ®» Notification report
CONFIGURATION OF ACTIONS

ACTIONS
Displaying 1 to 1 of 1 found

Name +"‘ Conditions Operations

ENvio correg Send message to User "Admin”

Enable selectad |+ m

En la accion “Envio correo”, definiremos el asunto del correo, en este caso pondremos
el nombre del disparador y su estado. En el cuerpo del mensaje informaremos del
ultimo valor obtenido en la lectura, el evento y su estado.

ZABBIX

Host groups Templates Hosts Maintenance Web Actions Screens Slides Maps IT services Discowvery

History: Media types » Custom slides » Media types » Notification report ®» Configuration of actions
CONFIGURATION OF ACTIONS

Details Action

Send message to User "Admin”
New Delete selected

Name [envio correo |

Event source [Triggers [

Enable escalations

Default subject [fTRIGGER.MAME}: {TRIGGER.STATUS} |
ITRIGGER.MAMEY}: ~
Ultima valar: {ITEM.LASTVALUE} E|
Default message

Evento: {TRIGGER.COMMENT}
Estado: {TRIGGER.STATUS}

P

Recovery message
Status | Enabled [ ]

. Encmemess

Action conditions

Conditions Mo conditions defined
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Detalle de un grafico obtenido a partir de los datos resultantes de la monitorizacion de
los items de un servidor de ficheros en red. Podemos apreciar la carga de CPU, la
memoria RAM disponible y total, y el estado de las unidades de almacenamiento,
mostrando su capacidad total y su espacio disponible.

sVrFs01

Sereens [svrFS01 [=]

04.07.2012 17:12 - 04.07.2012 18:12 (now!

01h 00m

18

16
14
12

04.07 17:1

last
M Processor load  [avg] 1.18

min - av

g max
1.03 1.2

1.72

04.07 18:13

swrFSO1T:RAM (1h)

M value: 641 83 MB (23.87%)
W Value: 2 GB (76.13%)

W svrFS01: Free memory [last]
M svrFS01: Total memery [last]

swrFS01:Disco C: Espacio libre (1h)

M Value: 4.11 GE (21.53%)
W value: 14.99 GB (78.47%)

M svrFsol: Free disk space on o [last]
W sviFS01: Total disk space on c: [last]

svrFS01:Disco E: Espacio libre (1h)

[ Value: 9.6 GGB (3.37%)
M Value: 274.66 GGB (96.63%)

M surFs01: Free disk space on E: [last]
B svrFS01: Total disk space on E: [last]

Detalle de la configuracion para la monitorizacién de un sitio web. Podemos observar
el nombre del sitio web, la frecuencia con la que tomaremos muestras (900 segundos),
el agente a utilizar y por ultimo los pasos o steps de este escenario de monitorizacion.
En cada uno de ellos podemos apreciar el nombre, el tiempo maximo para obtener la
respuesta del sitio web, la URL a la que realizar la peticion y por dltimo el estado que

debemos obtener para comprobar que el sitio web esta “vivo”.

CONFIGURATION OF WEB MONITORING

Scenario E
application [P2ginas web | [ select

Name titaniast.com ]

.

Update interval {in sec)

Agent [1nternet Explorer 6.0 on Window |
Status [Active [+
Variables
Name Timeout URL Required Status Sort
[ | titaniast.com | 15 sec http://www.titaniast.com, 200 Down
Steps [7] | gooale.es 15 sec www.google.es 200 Up

Y 2
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La siguiente captura muestra el grafico obtenido a partir de los datos recopilados de la
monitorizacién del sitio web. Podemos apreciar la velocidad, el tiempo de respuesta y
el codigo de respuesta obtenido. En verde se muestran coloreados los datos del sitio
web gque deseamos monitorizar, mientras que en rojo se muestran los de Google
(http://'www.google.es). Se monitoriza la web corporativa junto con la de Google,
porque si ambas se muestran como no accesibles, probablemente tengamos un
problema de conectividad hacia internet.

DETAILS OF SCENARIO Smisssssse [18 Jul 2012 16:28:10] @
Step Speed Response time Response code |status
titaniast.com | 1.38 KBps |3.37s 200 oK
google.es | 94.75 KBps 0s 266ms 200 lok
TOTAL 13.63s |OK

Zoom: 1h 2h 3h 6h 12h 1d 1w 2w 1m All

«« 1m 1w 1d 12h 1h | 1h 12h id 1w 1m »»

01d 00h 00m

17.07.2012 16:43 - 18.07.2012 16:43 (no)
ol

3|

(fixq

146.48 KBps

97.66 KBps

48.83 KBps

Speed
0 Bps:
M © © © © © O © O OO ©0 © © ©0 ©0 © © 0 © ©9 © oo om
¢ 19 8 o's oig o6 oiolo 60 6.9 6/60 60 90
'_‘ﬂﬁNNNN’_‘OOOOOOOOO"'—'-"‘""ﬂH
~ ~
o o
~ ©
~ -~
[ Download speed for step " " of scenario "S=wimmane " [avg] 1.
B Download speed for step "google.es” of scenario "= »" [avg] 94.
tisisss—msmn (1d)
Response time
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M Response time for step "google.es" of scenario ™™ s "

2 © 0 O © © O N O 0 O 0 00 0 00 O 0 0 o0 © © O«
T 99 S S 890 9008 S8 80698688 eS8 8 8oy
(A 6o i = - R0~ A= (8 s S
- ~ ~
~ ~
o o
~ ©
~ -
la
i ‘ - . v
[ Response time for step "======——m" of scenario B [avg] Os 49
0s 33

[avg]
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Conclusiones.

Resulta imprescindible disponer de un sistema de monitorizacion cuando se dispone
de cierta cantidad de servidores, para poder conocer en cualquier momento el estado
de todos los servicios proporcionados. Quedarse sin espacio de disco duro en un
servidor, un servicio critico detenido o el sitio web corporativo caido, por poner algunos
ejemplos, suponen pérdidas millonarias que afectan negativamente al crecimiento del
negocio y proporcionan una mala imagen tanto a nivel de empresa como conjunto,
como para los responsables del buen funcionamiento de los servicios corporativos.
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4.3 Planificacion de proyectos.

Por qué planificar.

La planificacion consiste en analizar la situacién actual junto con los recursos y
determinar las acciones necesarias para alcanzar un determinado fin u objetivo. Es
necesario tomar decisiones para poder alcanzar nuestros objetivos, pero éstas deben
tener cierto orden para poder otorgarles la importancia adecuada en el desarrollo del
proyecto.

Habitualmente no se dispone de recursos infinitos para abordar un proyecto, sino que
disponemos de recursos ya sean materiales o humanos limitados, por ello es
necesaria una correcta planificacion.

En un entorno complicado y cambiante como el escenario empresarial actual, un pilar
fundamental para cualquier proyecto deberia ser la planificaciéon, ya que con ella
podremos adaptarnos mas facilmente al cambio, evaluar las dificultades a las que nos
enfrentamos y tomar las decisiones mas adecuadas conforme a la informacién que
disponemos.

Herramientas para la planificacion de proyectos.

En el mercado existe multitud de herramientas para la planificacibn de proyectos.
Podemos distinguir dos grupos de aplicaciones conforme a la forma en la que el
usuario puede trabajar con dicha herramienta, acceso via web o acceso local a la
aplicacion.

Ventajas e inconvenientes de una aplicacion local Vs aplicacion web.

Una aplicacién local para la planificacion de proyectos tiene sentido cuando el
proyecto a abordar implica pocos recursos (humanos y/o materiales) y hay muy poca
interaccion con la planificacion. Es simplemente un calendario con una serie de hitos a
cumplir para seguir nuestros obijetivos.

Una aplicacién web proporciona a los participantes del proyecto un mayor dinamismo y
flexibilidad. Tiene mas sentido la utilizacion de este tipo de herramientas cuando
necesitamos coordinar grandes recursos (humanos y/o materiales) en los que es
necesaria una realimentacién acerca del estado de las fases de cada proyecto y
cuando son abordadas por equipos independientes, para poder conocer el avance
global del proyecto a desarrollar. Todo el equipo participa en la planificacion del
proyecto, y todos los miembros pueden acceder al plan del proyecto, cosa imposible
en una aplicacion instalada en una estacion de trabajo.

Por las razones anteriormente mencionadas, tipo y envergadura de proyectos a tratar,
consideramos que la herramienta adecuada para la planificacion de proyectos debe
ser una aplicacion web.
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Herramientas de codigo libre de acceso web a valorar.
Existe un amplio abanico de soluciones web de cdédigo libre para la planificacién de
proyectos, nuestros posibles candidatos son y

Estandares. Protocolos aplicables.
Los estandares a valorar ya se han detallado anteriormente, son la autenticacién de
usuarios, servidores web y servicios de red.

Estandares y protocolos a utilizar.
Tras la exposicion anterior, los protocolos y estdndares seleccionados son:
autenticaciéon mediante Active Directory, servidor LAMP y protocolo DNS.

La organizacion dispone de servidores centrales dedicados a la comprobacion de las
credenciales de los usuarios utilizando Active Directory. Esto se traduce en una Unica
credencial memorizada por el usuario y le proporciona el acceso a todos los servicios
ofrecidos por la organizacion.

La eleccion de un servidor LAMP se fundamenta principalmente por el buen
funcionamiento de estos sistemas y por su coste, mucho menor que cualquier otro
servidor web.

El protocolo DNS sera utilizado por el servidor para la resolucibn de nombres,
localizando asi los servidores de actualizaciones del sistema operativo y de la
aplicacion.

Descartamos el uso de DHCP en el servidor ya que no nos interesa que la direccién IP
varie, por ello utilizaremos una direccién IP estatica.

Y s
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Comparativa de soluciones de codigo libre.

LibrePlan

Redmine

A favor:

A favor:

Interfaz grafica intuitiva
Soporte multi empresa
Herramienta de informes muy potente
Notificaciones via email
Integracién con LDAP

Calendario y diagramas de Gantt

Soporte para multiples proyectos
Control de acceso basado en roles
Integracion LDAP

Calendario y diagramas de Gantt

En contra

En contra

Interfaz grafica

Facilidad de uso

Eleccion de la herramienta a utilizar.

LibrePlan y Redmine son muy similares respecto a la funcionalidad que ofrecen:
soporte para la planificacion de mdltiples proyectos, control de acceso a la aplicacién
basado en roles, control de tiempos, mediciébn de progresos, representacién en
diagramas de Gantt y soporte para la autenticacion por medio de LDAP. Pero en la
facilidad de uso para el usuario final e instalacion para los administradores destaca

LibrePlan. Por ello nos decantaremos por esta herramienta.
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Un vistazo a LibrePlan.

Vista de planificacién de proyectos: en esta vista se puede ver la lista de proyectos

planificados y también podremos ver el uso de recursos.

usuario: admin_es  [salir]

Recursos Administracion / Gestion Informes. Micuenta
LIBREPLAN %

veta @D @

OpentebPlanning INICIO + Planificaci de
4 G | Zoom: Timeste - Y B v = Fivar| 1 desde [28-may-2012 || a [28-dic2013 || subelementos [] T
2012 [ 2013 |
Nombre Inicio Fin ‘ @ @ ey I % I @ I % - o [
TEST2 28/05/12 13/07/12 o I -
Plenifcacicn [Re=d 2/07/12 15f09/12 .
SRS | Neues Produkt 307/12 30/07/12 )
5 RX New Proj 307/12 407/12 | 1
BE = R }‘ s —
Liste de Proyecto 1 30712 19f07/12 I =) I
POYeEEtos |y project 407/12 4/o7/12 5 | I
% strategk 5/07/12 31/08/12 q
= test gamp project 5/07/12 5/07/12 |
Project Hotel System 5/07/12 1/08/12 :]
Uso de recursos B
CNF 5in7/12 1207117 ]
Gréficas ¥

Carga
Selecdone fecha

Valor

Asignacién de
recurses

limitantes

ganado

[Cerc aamson [Cvac -2s57m
SP] 18% CP: 3%

34.4

(imagen con datos ficticios)

, 05 de juniode 2013 ———————————————————|

Vista lista de proyectos: en ella podemos apreciar la lista de proyectos creados en
LibrePlan. Para cada uno de ellos, disponemos del nombre del proyecto, su codigo,

fecha de inicio, fecha limite, Cliente, presupuesto total, horas y el estado.

usuario: admin_es  [Salir]

Recursos Administracion / Gestion Informes. Mi cuenta
LIBREPLAN %

OpenWesPlanning INICIO » Planificacién » Lista de proyectos
k] Filtrar | |9 desde | 28] = [ sub elementos [7] T
- Nombre | cédigo | Fechadeinicio*| Fecha limite - Cliente I total | Horas:
= 8121 ORDERODS47 | 01/03/2012 30/06/2013 0.00 0 GFERTADC
et || PTOVEME ORDERODS02 | 28/07/2012 25/08/2012  INGDIRECT 000 444 OFERTADO
de proyectes | Testprojekt 1 ORDERODSS1 ~ 09/07/2012 31/12/2012  INGDIRECT 0.00 0 GFERTADC
Test_ij ORDEROUG4S  09/07/2012 17/07/2012 0.00 0| OFERTADO
casastoria 2012CASA 09/07/2012 08/08/2012  Migosoft 0.00 0 OFERTADO
EVAL ORDERODG46  09/07/2012 000 40 GFERTADC
= AzL ORDERODS31 | 09/07/2012 30/07/2012 Accenture 0.00 0| OFERTADO
== Mi ORDERODS44  08/07/2012 30/10/2012  VODAFCNE GLOBAL 0.00 0 GFERTADC
B uAPSs ORDERODS40  08/07/2012 28/07/2012 0.00 2 OFERTADO
Usa de recussas || NRT Test ORDERODS3S  08/07/2012 14/07/2012  ING DIRECT 0.00 263 OFERTADO
- BSPLAN ORDERODG27 | 08/07/2012 31/08/2012 0.00 0 GFERTADC
Mohan ORDER0DS23  08/07/2012 06/06/2013  VODAFONE GLOBAL 0.00 0/ OFERTADO
Asignacignge | |bm ORDERODE20 | D8/07/2012 06/12/2012 0.00 0 OFERTADO
st Sewatama - PLTD Trisakti EMS-SWT-0512  06/07/2012 06/08/2012 0.00 0/ OFERTADO
New Project ORDERODS10 | 06/07/2012 13/07/2012  Accenture 000 263 OFERTADO

444»»

(imagen con datos ficticios)
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Vista uso de recursos. La aplicacion gestiona dos tipos de recursos: trabajadores y
maquinas. Ambos recursos son asignables especificamente a una tarea, dependiendo
de las necesidades del proyecto a desarrollar.

A los recursos trabajador y recursos maquina se les puede asignar un calendario si asi
se decide.

usuario: admin_es  [Salir]

Recursos Administracion / Gestion Informes. Mi cuenta
LIBREPLAN %

OsenWebPlanning INICIO » Planificacion » Uso de recursos
4 Zoom: Afio +  Filtro de tiempo: | 08-jul-2012 B (| Mostrar: porrecumos  w F\I(mpornnmbres‘ m T
- Nomb 2012 2013 2014 2015 20
LG e w2 w1 w2 e w2 i w2 e
— HET TEAM =
Aasssari E
de proyecias Acevedo, Cristian
- anager, Project M
= ANALISYS TEAM
ANALYST, 1 s
Lista o
peoyactos ANALYST, 2
ANALYST, 4
BACK_END TEAM
cheng, joy
Uso de recursos
- « 3 K I 3
= Gréficas ¥

NGIO)

Carga

mm Sobrecarga
Carga 100%

— Capacidad total

Carga asignada

(imagen con datos ficticios)

Asignacién de recursos limitantes. Los recursos limitantes son un tipo especial de
elementos productivos que no pueden tener mas de una tarea asignada al mismo
tiempo o encontrarse sobrecargados. En el grafico podemos observar los periodos en
los que los recursos se encuentran ocupados.

Planificacion Recursos Administracion / Gestion Informes Mi cuenta. usuario: admin_es  [Salir]
RN ... y
LIBREZPLAN
OnenWebPlanning INICIO + Planificacién » Asignacion de recursos limitantes Avuda@ @
ki E Zoom: Semana - Paginadén: 01/ul/2012-30/n/2013 + BB
- S July,2012 August,2012 September,2012 October,2012
felnlits 25 7 8 = 30 31 32 33 35 36 37 38 3= 40 aL
Aceveda, Cristian —,
e ; £
de proyecios | anager, ProjectM
E DB SERVER
Gonzalez, Eidher
Lista de L
proyectos
HD Technikum  E——
- HOST PC
LABWORKER , LABWORKER

Pelicer, Raman

«

=] Proyecto

Recursos | Criterios

Fecha de inicio mas temprana~

Horas para asignar

Operaciones

(imagen con datos ficticios)
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Informes. LibrePlan permite la generacion de informes. Existen tres tipos de informe

predefinidos:

e Horas trabajadas por recurso.

Este informe permite extraer una lista de tareas y tiempo dedicado por parte
de los recursos de la organizacién en un periodo de tiempo. Hay varios filtros
gue permiten configurar la consulta para obtener la informacién deseada y

evitar datos superfluos.

Informe de Trabajo

Horas trabajadas por empleado

Web

LIBREPLAN »*

Fecha de inidio: 014052012 Fecha de fin: 19:/07/2012
ANALYST, 1
0%/07/2012
Codigo/Nombre tarea Inicio Fin Horas Campos de texto Etiquetas
WDWW -
What do we want 3
Horas totales por dia: E
Horas totales por empleado: g
ANALYST, 3
02/07/2012
Codizo/Nombre tarea Inicio Fin Horas Campos de texto Efiguetas
ORDEROO47E-00001 10
CONETio 3
Horas totales por dia: o
Horas tofales por empleado: o

(imagen con datos ficticios)

e Total de horas trabajadas por recurso en un mes.

Este informe permite obtener el nimero total de horas trabajadas por los
recursos en un mes. Esto puede ser (til para calcular las horas extras hechas o

la cantidad de horas que tiene que ser pagadas por recurso en un mes.

La aplicacion permite registrar partes de trabajo tanto para los trabajadores
como para las maquinas. Gracias al registro de los partes de trabajo, el informe
en el caso de las maquinas indica las horas totales que las maquinas han

estado funcionando en un determinado mes.
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Informe de trabajo LIBREPLAN %

WebFla
Horas trabajadas por recurso en un mes
Adber 2012 Mes: Tulio

Nombre Horas
ANATYST 1

joze, jozz
jozed, jozsd
ANALYST 4

DEV NET Domenic

cheng. joy L

ANALYSL3 10
Horas totales: 1045

(imagen con datos ficticios)

e Trabajo y progreso del proyecto.

Este informe permite mostrar cudl es el estado global de los proyectos teniendo
en cuenta dos variables: el progreso y el coste. Se analiza el estado actual de
progreso de un proyecto comparandolo con lo previsto de acuerdo a la
planificacion y al trabajo dedicado.

-
Informe de progreso LIBREPLAN &
) WebFla 1
Planificacion del progreso por pravecto
Tipo de proereso: PROBAGACTON
Proyectos: Todo
Fecha de Referencia: 10/07/2012
Fecha inicio: 0L/05/2012
Fecha fin: 100772012
CNE
- Estimadas 45 T Flanificadas o
s Tofales ™ ificadas 0 o Reales o
Calculado 005 Coste D000
S Iy Diferencs Planificada 0.0000
: Ferat _ Proporcion coste ]
Flanificado 0.00 Froporeion o

(imagen con datos ficticios)

Conclusiones.

Un elemento clave para el correcto desarrollo de un proyecto y para cumplir los plazos
establecidos es la planificacion. Con ella y gracias a las nuevas tecnologias,
disponemos de herramientas colaborativas que nos facilitan el seguimiento del
proyecto. Dichas herramientas nos proporcionan un feedback sobre la situacion actual
y ademas podemos participar agregando nuestros progresos, pudiendo asi cumplir
con los objetivos establecidos de recursos, tiempo y coste.
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4.4 Gestion de Incidencias.

Por qué gestionar incidencias de IT.

La mayoria de organizaciones estdn empujando a sus departamentos de IT para que
éstos mejoren los niveles de servicio y mantengan unos entornos complejos. El centro
de atencion al usuario no puede seguir trabajando de manera reactiva “apagando
fuegos” segun surjan problemas, sino que deben transformarse para adquirir una pro
actividad y ser percibido como un recurso de valor afadido e imprescindible en
cualquier organizacién. Es por ello por lo que surge la necesidad de una aplicacion
para la gestion de incidencias, que gestione las mismas desde su creacion hasta su
resolucion.

Herramientas para la gestion de incidencias a valorar.

Existe una gran cantidad de software dedicado a ayudar a los departamentos de IT
para gestionar las incidencias a las que se enfrentan a diario. Disponemos tanto
soluciones comerciales como soluciones de cddigo libre, en las que en ambas,
dispondremos de un servidor donde se encontrard instalada la aplicacién junto con
una base de datos para almacenar los tickets generados, ya sea por parte de los
clientes, utilizando una interfaz web tipo kiosco, o por el personal del propio
departamento.

Una de las soluciones comerciales mas destacables es . Se trata de
una solucion completa, que soporta la autenticacion de usuarios mediante LDAP,
gestion de tickets, SLA (Acuerdos de Nivel de Servicio), inventario de estaciones de
trabajo a nivel de software y hardware, informes y bases de conocimiento.

Dentro de las soluciones open source, podemos encontrar y entre
otras muchas soluciones, pero en el caso de OTRS se trata de una solucién mucho
mas potente que osTicket, puesto que soporta la adicion de plugins que nos
proporcionaran el enriguecimiento de la aplicacion, gestién de incidencias, integracion
con LDAP, base de conocimiento, encuestas, catalogos de servicio, SLA e informes.

Estandares. Protocolos aplicables.
Los estandares a valorar ya se han detallado anteriormente, son la autenticacién de
usuarios, servidores web y servicios de red.

Estandares y protocolos a utilizar.
Tras la exposicion anterior, los protocolos y estandares seleccionados son:
autenticaciéon mediante Active Directory, servidor LAMP y protocolo DNS.

La organizacion dispone de servidores centrales dedicados a la comprobacion de las
credenciales de los usuarios utilizando Active Directory. Esto se traduce en una Unica
credencial memorizada por el usuario y le proporciona el acceso a todos los servicios
ofrecidos por la organizacion.
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http://www.manageengine.com/products/service-desk/
http://www.otrs.com/es/
http://osticket.com/

La eleccion de un servidor LAMP se fundamenta principalmente por el buen
funcionamiento de estos sistemas y por su coste, mucho menor que cualquier otro
servidor web.

El protocolo DNS serd utilizado por el servidor para la resolucibn de nombres,
localizando asi los servidores de actualizaciones del sistema operativo y de la
aplicacion.

Descartamos el uso de DHCP en el servidor ya que no nos interesa que la direccién IP

varie, por ello utilizaremaos una direccion IP estéatica.

Comparativa de herramientas para la gestion de incidencias.

ServiceDesk Plus OTRS osTicket
A favor: A favor: A favor:
Integracién con LDAP Integracién con LDAP Gestidn de tickets
Gestion de tickets Gestion de tickets Coste
Definicion de SLA Definicion de SLA
Horas dedicadas por incidencia | Horas dedicadas por incidencia
Inventario de equipos Bases de conocimiento
Bases de conocimiento Personalizacidn
Informes Disponibilidad de plugins
Informes personalizados
Coste
En contra En contra En contra
Coste (solucidon comercial) Autenticacion local
Escasa funcionalidad

Eleccion de la herramienta.

Debido al coste de licenciamiento, la solucion comercial ServiceDesk Plus, queda
descartada y entre las soluciones open source elegimos la opcion de OTRS, puesto
gue nos proporciona mucha mas funcionalidad que osTicket.
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Un vistazo a OTRS.

Pagina principal para los técnicos de IT. En la seccidn central podemos apreciar los
tickets escalados, los tickets nuevos y los tickets abiertos. En la seccién derecha
podemos apreciar un grafico con las incidencias creadas (linea azul) y las incidencias
cerradas (linea marrén), los eventos entrantes (incidencias) y los técnicos en linea en
ese preciso momento.

2’ a’

7 grupo

PANEL PRINCIPAL TICKETS FAQ ENCUESTA ESTADISTICAS CLIENTES ADMINISTRAR Q dominguis

Panel principal
Tickets de recordatorios » Configuraciones
Citee i ol Estadisticas Semanales
ninguno
Tickets escalados
Todos los tickets (27) 122
| Presupuesto MacBook Air -4h47m = )
] Comprar cargador HP2230 5hazm
55 Error al imprimir. Sale mensaje de error y la impresion se interrumpe -22h16m :’f
| Actualizar pagina trabaja con nosotres web antigua -22h16m /
[ Eliminarvirus doble acento -87h36m
[ | 2teléfonos rotos -122h16m
[ Cuando selecciona del listin del teléfono Ia tecla 3 "DEF™ no le aparel..] -149h54m
- Comprar 2 teléfonos (Sala Salador y otra de reserva) ~166h16m Eventos Entrantes
™ Pedir presupussto efiquetas para Repsol Cartagena -358h16m
- Error al abrir excel 435h16m DGR D
(Escaladoen 18 h 3 m)
Backup para CNT
Nuevos tickets (Escalado en 22 h 18 m)
My locked tickets () nhabiltar i3
directiva gue conecta la unidad coml[...]
Emgung (Escaladoen 1d 23 h 2m)
Email extracto de
Tickets Abiertos / Que necesitan de una respuesta visa no le llega a Juan Garcia
(Escaladoen2d3h9m)
Todos los tickets (22) 123
[ Email exiracto de visa no le llega a Juan Garcia 1h50m Enlinea
[ | inhabilitar Ia directiva que conecta Ia unidad comun 4h57m
- Backup para CNT 1d5h41m Agents (1)
] Bloguear tarjetas 4d3h56m antonio rodriguez
m Error al imprimir. Sale mensaje de error y la impresion se interrumpe 5d6h51m (a.rodriguezZ e

e Opcion Tickets: podremos crear incidencias nuevas.

e Opcion FAQ: se accede a la seccion de preguntas frecuentes.

e Opcion Encuesta: genera/muestra las encuestas.

e Opcion Estadisticas: genera/muestra las estadisticas de la aplicacion.

e Opcion Clientes: accedemos al listado de clientes de la aplicacion.

e Opcion Administrar: permite cambiar opciones de configuracion de la
aplicacion.

e Opcion buscar: permite realizar una busqueda de un ticket conforme a varios
criterios.

Detalle de la generacion de un ticket. En cada uno de ellos se establece el cliente, y
se asocia a la cola de incidencias, se selecciona el servicio con el que se puede
categorizar la incidencia, se establece el propietario (técnico responsable del caso) y
por ultimo se establece el asunto y el texto con la descripcion de la incidencia.
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Create New Phone Ticket
* Tipos:

From customer:
* To queue:
Servicio:

Acuerdo de Nivel de Servicio:

Propietario:
% Asunto:

Opciones:
= Taxto:

default ~

@ | "s saez" <s.sacziEmmmmin————

Incidencias «

Email

- -

rodriguez antonio (a.rodriguez) *

Bloguear Spam
[Cliente ][ FAQ]
B I UGS SII IZEEEEZEE E—&=HN

Formato 3 Fuente 3 Tamaﬁoa A~ 4~ % |0 Fuente HTML =

Ha recibido correo basura en su buzdn de correo
Bloguear esas direcciones en el antispam|

Una vez que el ticket ha sido creado, se notifica al técnico por correo electronico la
creacion de la incidencia que esté a la espera de resolucion.
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Detalle del cierre de un ticket. Para poder cerrar una incidencia deberemos rellenar
el texto con la resolucion de la misma, seleccionaremos el estado “Cierre OK” si ha
sido satisfactorio o por el contrario “Cierre KO” si no hay solucién posible, por ultimo
estableceremos las unidades de tiempo dedicadas a la resolucion de la incidencia.

#Asunto:

Cerrar
Opciones:  [FAQ
*Texto: _
I u s i=i= EEE=ZE® L EH—4é fid
Formato ™| Fuente ~|| Tamafe'=|| A~ £ (P [o] Fuente HTML =
Direcciones blogueadas satisfactoriamente el en antispam.
V.

Anexa: Examinar_

Tipo de nota: | potadinterna «
liente estade. | 3-Cierre OK -

es detiempo |3
5 de trabajo):
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Detalle de la cola de tickets abiertos. En ella podemos apreciar el niUmero de ticket,
el titulo, el usuario que requiere asistencia, la antigiiedad, la fecha de creacién, el
propietario (técnico asociado a la incidencia), el estado, la empresa y el servicio o
categoria al que pertenece.

2 at ou are logg s antonio rodriguez
grupo

PANEL PRINCIPAL TICKETS FAQ ENCUESTA ESTADISTICAS CLIENTES ADMINISTRAR Q domlng UIS

Status View: Open tickets

[LERTEEERAR  Closed tickets 513 3

= 131de31 | S L
] Ticket#: 2012071010000123 — Email extracto de visa no le llega a Juan Garcia
4] De Antigiiedad Cola Empresa Tiempo para Primera Respuesta
c.fernandez lyM 2h28m Incidencias 50 h 31 m/12/07/2012 - 18:25
Para Creado Estado Tipos Tiempo para Actualizacion
Incidencias 10/07i2012 - 13:25:29 0-Creacién default 50 h31m/12/07/2012 - 18:25
Asunto Propietario Bloguear servicio Tiempo para Solucién
Email extracto de visa no le llega a Juan  arturo torres bloquear Infraestructura: Email
Garcia
[T Ticket#: 2012071010000098 — inhabilitar la directiva que conecta la unidad comun
] oe Antigiiedad Cola Empresa Tiempo para Primera Respuesta
e 5.536Z 5h35m Incidencias 46 h 24 m/12/07/2012 - 1418
Para Creado Estado Tipos Tiempo para Actualizacion
Incidencias 10/0712012 - 10:18:31 0-Creacidn default 46 h24 m/12/07/2012 - 14:18
Asunto Propietario Bloguear Servicio Tiempo para Solucién
inhabilitar |a directiva que conecta la arturo torres bloquear Herramientas de Gestidn Co[]

unidad comun

[7] Ticket#: 2012070910000055 — Backup para CNT
| e Antigiiedad Cola Empresa Tiempo para Primera Respuesta
amartinez LAl 1d6h18m Incidencias 21h 41 m/11/07/2012 - 13:35

Detalle de la herramienta de blUsqueda. Permite localizar tickets seleccionando un
criterio de busqueda entre los disponibles: nimero de ticket, propietario, cliente,
asunto...

[ Buscar %]

-

Crear Nuava

Ticket Ndmero - ®

MNormal -
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Detalle del panel de administracién. Desde ésta seccion se pueden controlar todos
los aspectos de funcionamiento de OTRS:

¢ Agent Management: para la gestién de técnicos y grupos.

e Customer Management: para la gestion de clientes.

e Emall settings: para la configuracion y opciones de correo electrénico.

¢ Queue Settings: para la configuracion de las colas de incidencias.

e Ticket Settings: para la configuracién de los tickets.

e System Administration: todo lo relacionado con la configuracién general del
sistema.

PR

PANEL PRINCIPAL TICKETS FAQ ENCUESTA ESTADISTICAS CLIENTES ADMINISTRAR Q

Administrar

Agent Management Cusiomer Management Email Settings

Queue Settings Ticket Settings System Adminisiration

Creacion de un ticket desde la interfaz de cliente. El proceso es muy similar al que
se ha visto anteriormente, s6lo hay que rellenar el asunto, y el cuerpo de la incidencia.
Como nos encontramos en la sesidn de un cliente, disponemos de muchas menos
opciones que las disponibles en la sesion de un técnico.

Nuevo Ticket [REMNEN== | Company Tickets | Buscar | FAQ | Bisgueda FAQ

#Tipos:  default -
# Asunto:

#* Texto:

i=

i

This field is required.
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Conclusiones.

Cuando se dispone de una cantidad elevada de usuarios, resulta bastante atil hacer
uso de una herramienta para la gestion de incidencias. Es muy habitual tener varios
tipos de incidencias categorizadas, pero un elemento muy importante es la prioridad
de la incidencia. Ya que no es lo mismo una incidencia creada por un usuario que no
puede trabajar porque su ordenador ha dejado de funcionar, que una incidencia de un
usuario que pide ayuda porque no sabe como utilizar el corrector ortografico de un
programa de autoedicion. Con ello se definen las prioridades que nos ayudaran a
atender aquellas solicitudes que sean mas criticas antes de las que tienen una menor
importancia.

Muy destacable es la capacidad de trazabilidad o seguimiento de una incidencia. Asi
se conoce en cualquier momento, el estado de la misma y cualquier persona del
departamento técnico, es capaz de conocer e incluso retomar dicha solicitud de
servicio.

También este tipo de herramientas poseen la capacidad de generar informes,
resultando muy Util cuando es necesario un desglose de incidencias por usuario, por
empresa o incluso para conocer el nimero de horas dedicado a resolver los
problemas de los usuarios de una determinada empresa pudiendo asi realizar una
estimacioén del coste de los servicios prestados a dicha organizacion.
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Aplicacién de soluciones libres a una empresa TIC

Conclusiones

En organizaciones de cierta envergadura, en las que es necesaria una comparticion de
recursos mediante una red interna, ya sean impresoras, depésitos de informacion
distribuidos, bases de datos, ficheros... es imperativo proporcionar acceso a dichos
recursos utilizando los protocolos adecuados para tal fin.

Utilizando dichos servicios, conseguiremos un mayor control sobre los recursos
proporcionados, por ejemplo el acceso a depésitos de informacion o a archivos
alojados en un servidor de ficheros, y una gestion mas eficiente y centralizada de los
mismos, como por ejemplo el uso de un servidor central que almacene las
credenciales de los usuarios, para poder verificar su identidad y el nivel efectivo de
permisos que dispone sobre ciertos objetos.

También resulta necesaria la utilizacion de un protocolo de red que permita la
configuracion dinamica de un host para su acceso a la red (DHCP), restando trabajo
de configuracion al departamento de IT a la hora de preparar un equipo nuevo para un
usuario y un sistema que facilite la traduccion de nombres de maquinas por su
direccion IP (DNS), ya que resulta mucho mas cémodo y facil recordar un nombre que
cuatro octetos separados por puntos.

Pero todo ello, no sirve de nada cuando no se disponen de herramientas para conocer
el servicio que se proporciona a los usuarios y que ayuden a la correcta planificacion
de los proyectos, ajustando los recursos necesarios, ya sean humanos como
materiales, para obtener el mayor grado de productividad con el menor coste posible
en el desarrollo del proyecto.

Mirando hacia el futuro, las perspectivas de crecimiento de negocio son bastante
halagiiefias, debido a la expansion internacional, lo que se traducird en un incremento
en el ndmero de usuarios que haran uso de la infraestructura y servicios
proporcionados por la Organizacion para atender a los nuevos proyectos a desarrollar.
Es por ello por lo que serd necesaria la puesta en marcha de nuevos servidores
distribuidos para la autenticacién de usuarios (utilizando Active Directory), y poder asi
soportar un futuro nimero de peticiones concurrentes.

También se necesitardn nuevos servidores de ficheros (acceso mediante los
protocolos NFS o SMB) para poder almacenar la informacién relativa a nuevos
proyectos de desarrollo: documentacion técnica, anexos, informes, ofertas, imagenes,
videos... y s6lo accesible por los integrantes de los proyectos.

Sera necesario el despliegue de servidores distribuidos para la gestion de la seguridad
en las estaciones de trabajo, que controlen la actualizacion de las definiciones de virus
de las aplicaciones antivirus, posibiliten la flexibilidad y automatizacion de tareas para
reducir los costes, la gestion de la seguridad y la gestién del cumplimiento de las
normativas establecidas por la Organizacion. Deberan notificar a los administradores
cualquier amenaza existente en un equipo, que pueda poder en riesgo al resto de las
estaciones de trabajo e infraestructura, pues a pesar que un equipo se encuentre en
otro pais, utilizando las tecnologias de red privada virtual, podra acceder a los
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recursos proporcionados por la organizacion, pero también puede resultar un foco de
infeccién para el resto de sistemas.

Por otro lado, es una realidad la espectacular evoluciéon de los dispositivos moviles
como puedan ser Tablets o Smartphones. Debido al aumento de prestaciones y
capacidades de los mismos, cada vez nos encontramos dichos dispositivos tanto en
nuestro entorno personal como en el corporativo. Podriamos pensar que los
dispositivos anteriormente mencionados no tienen cabida en un entorno empresarial,
pero gracias a las tecnologias de virtualizacion de escritorios, podemos salvar las
diferencias frente a un ordenador tradicional, lo que nos permitira acceder desde un
Tablet o Smartphone a todas las aplicaciones corporativas, sin la necesidad de hacer
uso de un ordenador tradicional. Un Tablet es mucho mas ligero y manejable que un
ordenador, aunque sea portatil, y para un usuario que viaje con frecuencia puede ser
una solucion idonea.

Es por ello, por lo que ser4 necesario desarrollar toda la infraestructura de
virtualizacién de escritorios y aplicaciones, para que los servicios corporativos estén
disponibles en los anteriormente mencionados dispositivos méviles, permitiendo por
ejemplo la creacién de incidencias de IT, consulta del estado de los servidores, acceso
al EPR corporativo e interactuar con él, desde cualquier dispositivo y lugar, sin
importar el dispositivo hardware que estemos utilizando.

Por ultimo, serd necesario encontrar el modo de interconectar el calendario de la
herramienta de planificacion de proyectos con el calendario personal de cada
participante. En caso de que no fuera posible dicha sincronizacion quizd sea
conveniente encontrar otra herramienta que proporcione dicha funcionalidad.

En conclusion, todo este crecimiento e innovacion tecnolégica se traducira en un
mayor requerimiento de recursos hardware y software, pero con la correcta eleccion
de la solucién a utilizar y evaluando tanto las soluciones comerciales como las de
cadigo libre, conseguiremos un correcto equilibrio entre el coste necesario para ofrecer
el servicio y el rendimiento esperado por los usuarios de la infraestructura TIC.
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