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Resumen

Durante este trabajo de fin de master se abordara la introduccion de la tecnologia
Internet de las Cosas en el contexto de la ensenanza secundaria. Se propondran
actividades para la visualizacion de datos proporcionados por dispositivos Arduino
mediante el uso de distintas Clouds IoT. Dichas actividades incorporan distintas
tecnologias informaéticas, uso de bases de datos de Firebase, programacion de placas
Arduino, uso de maquinas virtuales, creaciéon de un blog con WordPress y el uso del
protocolo estandar de mensajeria MQTT, asi como el disefio de una pequefia aplicaciéon
tanto para escritorio Windows como para dispositivos Android. Todas las actividades
propuestas estan disefiadas para adecuarse a los marcos educativos que marca la
Generalitat Valenciana y el marco europeo para las competencias digitales DigComp.

Palabras clave: Arduino, IoT, Cloud, DigComp, Educacién Secundaria, Firebase,
Android, WordPress, VirtualBox, MQTT

Resum

Durant aquest treball de fi de master s'abordara la introducci6 de la tecnologia
Internet de les Coses en el context de I'ensenyament secundari. Es proposaran activitats
per a la visualitzaci6 de dades proporcionades per dispositius Arduino mitjancant I'as de
diferents Clouds IoT. Aquestes activitats incorporen diferents tecnologies informatiques,
Us de bases de dades de Firebase, programacié de plaques Arduino, s de maquines
virtuals, creacié d'un blog amb WordPress i I'is del protocol estandard de missatgeria
MQTT, aixi com el disseny d'una xicoteta aplicacio tant per a escriptori Windows com
per a dispositius Android. Totes les activitats proposades estan dissenyades per a
adequar-se als marcs educatius que marca la Generalitat Valenciana i el marc europeu
per a les competencies digitals DigComp.

Paraules clau: Arduino, IoT, Cloud, DigComp, Educaci6 Secundaria, Firebase,
Android, WordPress, VirtualBox, MQTT

s ¥



Aplicacién de la tecnologia de Internet de las Cosas en el &mbito educativo

Abstract

During this master's thesis, the introduction of Internet of Things technology in the
context of secondary education will be addressed. Activities will be proposed for the
visualization of data provided by Arduino devices using different IoT Clouds. These
activities incorporate different computer technologies, use of Firebase databases,
Arduino board programming, use of virtual machines, creation of a blog with WordPress
and the use of the standard MQTT messaging protocol, as well as the design of a small
application both for Windows desktop and Android devices. All the proposed activities
are designed to comply with the educational frameworks set by the Generalitat
Valenciana and the DigComp digital skills European framework for.

Keywords: Arduino, IoT, Cloud, DigComp, Secondary Education, Firebase,
Android, WordPress, VirtualBox, MQTT
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1. Introduccion

Hoy en dia, no existe un curriculo perfectamente pautado sobre qué contenidos y con
qué métodos se tiene que ensefar en los institutos de secundaria. Es por ello que,
dependiendo del docente asignado para el curso, el alumnado puede recibir clases de
informatica sobre el manejo de programas ofiméaticos y, por ejemplo, realizar una
actividad de como “calcar” un documento en papel en MS Word. Sin embargo, el afio
siguiente, podria haber otro docente en la misma asignatura que ensefie al alumnado a
programar.

En este proyecto se pretende la creacion de unas guias y actividades didacticas que
puedan orientar al profesorado en su practica docente, al tiempo que sean motivadoras
y divertidas para el alumnado. Dichas actividades estan basadas en tecnologia de
Internet de las Cosas (IoT), uso de plataformas en la red, cominmente conocidas como
clouds, y en el manejo de las famosas placas microcontroladoras y programables
Arduino.

Motivacion

En esta seccidn se justifica el interés del autor en la realizacion de este proyecto, asi como
las motivaciones personales y técnicas. Los motivos por los cuales he decidido desarrollar
el siguiente proyecto son:

e Aprender una tecnologia desconocida para el autor como era el desarrollo en
Arduino, ya que es una tecnologia relativamente sencilla y se pueden realizar
infinidad de proyectos en el &mbito del IoT, actualmente en auge.

e Pasion por la docencia. Desde mi cuarto ano de grado, siempre he tenido en
mente el trabajar como docente. Después de estar trabajando unos 4 afios en el
sector privado, me he decidido a dar el paso y apostar por la docencia en
Secundaria, teniendo como una meta futura el intentar dar el paso a ser docente
universitario en la que ha sido mi facultad durante los seis anos de formaciéon
universitaria.

e Una vez terminado el master de Ingenieria Informatica, tengo intencion de
realizar el Master Universitario en Profesor/a de Educaciéon Secundaria
especialidad: Informatica. Por ello, quiero realizar una serie de guias/actividades
dirigidas a nifos de secundaria para que yo mismo pueda aplicarlas en mis
futuras clases. Dado que en dicho dmbito existe un abanico muy grande de
posibilidades, se han querido plasmar una serie de actividades con el fin de hacer
mas amenas las clases y trabajar con cosas cuyos resultados sean visibles en poco
tiempo.
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Objetivos

El objetivo final del trabajo es la elaboracién de guias didacticas que orienten al
profesorado de informaética y tecnologia en su practica. A su vez, queremos acercar el
mundo tecnoldgico a los nifos y jovenes y asi, animarlos a que encaminen sus estudios
al mundo de la informética. Para poder alcanzar el objetivo principal debemos lograr los
siguientes objetivos secundarios:

e Crear un proyecto en Firebase (asi como el manejo de una base de datos en
tiempo real y notificaciones Cloud Messaging de Firebase).

e Crear una pequefia aplicacion en Android Studio para poder recibir las
notificaciones de Firebase.

e Crear una aplicacién de escritorio para descargar la base de datos alojada en
Firebase.

e Recepcionar y tratar valores de sensores (temperatura, humedad...) desde un
Arduino.

e Creary configurar una maquina virtual basada en CentOS7.

e Instalar un servidor WordPress y manejar distintos complementos.

e Utilizar un broker MQTT, publicar y descargar contenido.

e Recepcionar contenido del broker MQTT y escribir en pantalla el resultado
mediando Arduino.

e Crear un dashboard utilizando distintas Clouds dedicadas al IoT.

Metodologia

En la realizacion de este proyecto, una de las caracteristicas principales es que se trata
de un trabajo de fin de méaster concertado, por tanto, los cambios que nos va a pedir el
cliente van a ser minimos. Dado que en el proyecto se tienen que investigar diversas
tecnologias, los cambios normalmente vienen dado en sentido contrario, es decir, cuando
nos encontramos con una dificultad técnica, de la cual no encontramos una facil salida,
se consensuda con los tutores el camino a seguir.

En cuanto a las reuniones, hemos realizado una media de una reunion por semana con
los tutores para resolver dudas, realizar el seguimiento y mostrar el progreso del trabajo.
Dichas reuniones se han realizado a través de la plataforma Microsoft Teams que nos
proporciona la universidad. Hemos creado un equipo nuevo dentro de la plataforma y
hemos gestionado desde ahi la gestion documental, asi como el calendario de las
reuniones y las fechas mas importantes
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Ilustracion 1. Captura documentos equipo Microsoft Teams

Al tratarse de un trabajo individual, hemos tenido que trabajar de forma clasica. Aunque
haya tareas que no dependan unas de otras, hemos tenido que abordarlas de manera
secuencial. Sin embargo, si existen ciertas tareas, como la elaboracién de los manuales y
la redaccion de esta memoria, que se ha ido desarrollando a medida que se avanzaba en
el proyecto.

En la elaboracion de los manuales, se han ido redactando tal y como iba avanzando la
implementacion final, ya que, si esperamos a realizarlos al finalizar la implementacion,
obtendriamos un nivel de detalle muy inferior a la forma en que lo hemos realizado.

El proyecto consta de ocho fases en total, pero lo hemos sintetizado en estas tres grandes
agrupaciones, tal y como se puede apreciar en la ilustraciéon 2:

Inicio Desarrollo Final

Ilustracién 2. Principal agrupacién de las fases del proyecto

El inicio estd compuesto de las siguientes tres fases:

Fase Inicial: Cuya Unica tarea es agrupar las reuniones iniciales con los tutores del
proyecto.

Brainstorming: En esta fase, en una primera tarea pensamos en una serie de actividades
y posibles proyectos que podriamos llevar a cabo. Para finalizar con esta fase, hicimos
una reunion con los tutores para exponer las ideas y seleccionar las mas relevantes.

Definicién final de las actividades: Una vez seleccionadas las ideas mas relevantes, nos
reunimos para tratar de encajar unas con otras, y asi poder crear actividades con una
complejidad mayor. Finalmente, redactamos los objetivos finales de cada actividad.
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El desarrollo agrupa la implementacion de la aplicacion de escritorio para descargar la
base de datos en Firebase y la realizacion de las tres actividades seleccionadas.

La aplicacién de escritorio ha sido subdividida en tres tareas:

Definicién L,
Desarrollo Validacién

funcionalidad

Ilustracion 3. Tareas Aplicacion escritorio

Como muestra la ilustracion 3, una vez realizado el desarrollo, se ha validado con los
tutores que se habia cumplido con la definicién inicial. Si alguna de estas validaciones no
era satisfecha, iterdbamos la fase de desarrollo y posterior validacion, tantas veces como
fuera necesario.

Por su parte, cada actividad ha sido subdividida en las siguientes tareas:

Implementacién
final

Validacion
implementacién final

Validacién prueba
de concepto

Produccion video
demo

Investigacion de Prueba de
la tecnologia concepto

Redaccion del
manual

Ilustracion 4. Tareas de las actividades.

Tal y como podemos observar en la ilustracion 4, las actividades se han dividido en siete
tareas, siendo todas ellas secuenciales, a excepcion de la redaccion del manual. En las
tareas de validacion, tanto para la prueba de concepto como para la implementacion
final, se ha iterado, tantas veces como ha sido necesario para poder validar dichas tareas.

La ultima agrupacién final, corresponde con la fase de redacciéon de la memoria y la
presentacion final del trabajo.

Hemos hecho uso de un repositorio de cédigo de GitHub para registrar los distintos
issues, o problemas, asi como para mantener un histérico de nuestro codigo. El uso de
dicho repositorio, también nos facilita la divulgacion de nuestro codigo, tanto en los
anexos como en el intercambio de conocimiento.

Dichos repositorios se pueden encontrar en la siguiente URL:

https://github.com/antonigimenezrodriguez?tab=repositories
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Ilustracion 5. Panel Issues GitHub

La ilustracion 5 corresponde a un ejemplo del panel Issues de GitHub.
Colaboraciones

Este trabajo, es fruto de una colaboraciéon con el proyecto educativo a nivel europeo
“eSGarden — School Gardens for Future Citizens™. El proyecto esta liderado por la tutora
del proyecto (Sara Blanc) y también participa el tutor (José V. Benlloch). Dicho trabajo
tiene como objetivo la incorporacion de las TIC a los huertos escolares a través de
sensores conectados a dispositivos Arduino mandando dichos valores a una base de
datos de Firebase. (Grindei, Blanc and Benlloch-Dualde 2019)

En una primera instancia, y dado que el manejo de datos en Firebase puede resultar
complicado, se ha disefiado una aplicacion de escritorio Windows, que se encarga de
descargar en Excel una muestra de dichos valores, filtrados por el jardin seleccionado y
por el campo dentro de ese jardin.

Gracias a esta herramienta, se pueden realizar los anlisis, que el usuario considere
oportunos, de una forma mucho mas sencilla y amena que si se recogieran los valores
directamente de Firebase.

En una segunda instancia, se ha disenado una aplicacion para Android que muestra
notificaciones de Firebase Cloud Messaging. También se ha disefiado una libreria para
Arduino que es capaz de analizar los valores recogidos por los sensores.

En caso de superar ciertos umbrales, envia una notificacion a todos los dispositivos que
tienen instalada la aplicacion de Android, a través de los servicios de Firebase Cloud
Messaging, indicando qué sensor esta recogiendo datos fuera de los intervalos correctos.

1 Web del Proyecto:
Proyecto europeo Erasmus+: 2018-ES01-KA201-050599
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2. Estado del arte

Actualmente, el uso de tecnologias de Internet de las Cosas (IoT) se encuentra muy
extendido. Tecnologias inalambricas ultra rapidas y de bajo consumo como son el 4G (o
LTE) y el 5G han favorecido la proliferacion en el uso de dichos dispositivos.

Dispositivos IoT conectados a la red (en billones)
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Ilustracion 6. Grafico numero de dispositivos IoT conectados a la red

La ilustracion 6 muestra el nimero de dispositivos IoT conectados a la red desde 2010,
asi como una prevision de su evolucion hasta 2025 (dicho grafico fue elaborado en 2020).
A partir de 2015 hasta el afio 2021, ha aumentado un 230% el nimero de dispositivos
conectados. Se estima que desde 2021 hasta 2025, aumente un 210% mas, lo que supone
un 490% desde el afio 2015(«Las grandes estadisticas del Internet de las Cosas (IoT) ~
IoT World Online» 2020).

Se observa que, si se traza una linea con los distintos valores por afo, se obtiene una
grafica de tipo exponencial. El punto donde comienza el crecimiento exponencial es en
los afios 2013-2014 (lanzamiento del 4G), mientras que en el afio del lanzamiento del 5G
(2019) se observa otro salto relevante en cuanto a dispositivos conectados.

Los principales usos de la tecnologia IoT hoy en dia son:

e Dispositivos wearables como relojes inteligentes equipados con sensores para la
deteccion de la presion arterial, pulso, temperatura, altitud, presion,
localizacion...

e Refrigeradores inteligentes con caAmaras web que permiten a los usuarios ver
contenido remoto en tiempo real y recibir notificaciones de fechas de caducidad
y cantidad de productos...



e Cepillos de dientes capaces de detectar la cantidad de sarro que se elimina
durante el cepillado, la existencia de caries...

e Automoviles conectados a la red que permiten sincronizarse a la agenda del
usuario, guardar citas, destinos cotidianos, avisar de accidentes... Actualmente se
estd trabajandoen la introduccién de la tecnologia IoT para la conduccion
auténoma a través de la sensorizacion de todo tipo y la posibilidad de conectarse
con vehiculos cercanos.

e Televisores conectados a internet que pueden navegar por la red, instalar
software de terceros, asi como reproducir contenido multimedia.

e Zapatos que se sincronizan con aplicaciones méviles u otros dispositivos para
medir el rendimiento del usuario, tales como la cadencia de pasos, la distancia

recorrida...
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Ilustracion 7. Industrias uso Internet de las Cosas. Fuente: htips://www.infople.net/plus-
plus/tecnologia/item/105149-proyectos-estrella-iot

La ilustraciéon 7 muestra los diez ambitos que mas usan el Internet de las Cosas, siendo
las Smart Cities las que tienen mayor cuota de mercado. Tal como se observa en la tltima
columna, hay un buen nimero de &mbitos que se encuentra con tendencia al alza.

Hardware
Las principales placas de desarrollo para IoT son las siguientes:

¢ SmartEverything. Es una division de la empresa Arrow Electronics cuyo
desarrollo se enfoca principalmente a grandes empresas.
La familia SmartEverything consta de varias placas creadas en torno a
tecnologias inaldmbricas dirigidas a aplicaciones de IoT.

19
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Las bibliotecas de controladores permiten un desarrollo rapido y facil utilizando
Atmel Studio o Arduino IDE. El formato de Arduino facilita la adicion de shields?
en la parte superior de la placa.

Arrow, no fabrica placas, sino que se basa en placas ya existentes (como puede
ser Arduino) y otros componentes (como pueden ser moédulos de red, de
memoria...) para crear sus propias composiciones y, asi, ofrecer soporte y
soluciones de extremo a extremo para proyectos de IoT. A continuacion. se
mencionan ejemplos de estas composiciones:

SmartEverything Fox, es un dispositivo final que incorpora un moédulo para
conexiones Sigfox3 y es compatible con el IDE de Arduino. Tiene un coste
aproximado de 170€.

Las caracteristicas principales de la placa Fox son:
o Chip SAMD21

Procesador ARM Cortex Mo+

Ultra bajo consumo

Chip de autenticacion criptografica

Moédulo SigFox

Modulo GPS con antena incorporada

Bluetooth

0O O O 0O O O

SmartEverything Lion, es un dispositivo Atmel D21 compatible con LoRa4. Su
precio aproximado es de 150€

Las caracteristicas principales de la placa Lion son:
o Procesador ARM Cortex Mo

Ultra bajo consumo

Chip de autenticacion criptografica

Modulo GPS con antena incorporada

Bluetooth

Modulo conexion LoRa

0O O O O O

SmartEverything Tiger, es un microcontrolador compatible con Arduino que
implementa la ejecuciéon de distintos hilos de forma simultdnea, usado para
sistemas embebidos de consumo extremadamente bajo. Su precio aproximado es
de 90€.

Las caracteristicas principales de la placa Tiger son:
o Procesador ARM Cortex Mo+
o Bluetooth
o IEEE Std. 802.15.4

2 Un shield en Arduino es la adicion de una placa sobre Arduino que se conecta mediante el
acoplamiento de sus pines.

3 SigFox es una red IoT de bajo consumo e independiente de las redes teléfonicas.

4 LoRa es una tecnologia de radio que utiliza un tipo de modulacién de radiofrecuencia Semtech.



UrsaLeo. Ofrece conexion directa e inmediata con una plataforma avanzada de
servicios en la nube propia. Su uso principal se encuentra en la industria 4.0.
Esta enfocado a la creacién de gemelos digitales, representacion virtual de un
producto o proceso de produccién, en 3D. Permite conectar los sensores fisicos
directamente a sus gemelos digitales para realizar simulaciones o analisis.

La plataforma UrsaLeo utiliza archivos CAD combinados con escaneos en 3D
para recrear, de forma virtual, cualquier entorno. Resulta curioso leer del propio
fabricante: “Para poner en marcha la plataforma se requieren unos pocos miles
de dolares” («Model Creation — UrsaLeo»).

Raspberry. Ofrece todas las caracteristicas de un ordenador en forma de una
placa reducida en cuanto a tamano y coste. Se le pueden acoplar periféricos
gracias a las conexiones incorporadas (normalmente USB, HDMI, PCI...) y
precisa instalar un sistema operativo especifico para Raspberry.

En el momento de la redacciéon de este trabajo, las tltimas versiones de
dispositivos son:

Raspberry Pi Pico, es una tarjeta con base el microcontrolador RP2040
caracterizada por su flexibilidad y bajo coste, aproximadamente 5€.

Las caracteristicas principales del Pi Pico son:
o Procesador ARM Cortex-Mo+ 133MHz
o 264 KB de memoria RAM
o 2 MB de memoria flash

Raspberry Pi 4 Model B, es la sefia de identidad de Raspberry, la altima versiéon
de un microordenador de bajo coste sin perder ninguna funcionalidad de un
ordenador convencional cuyo precio se sitda en torno a los 65€.

Las principales caracteristicas del Pi 4 son:

o Procesador de cuatro nicleos Cortex A72 1.5 GHz
Tarjeta grafica VideoCore VI 500 MHz
2 GB de memoria RAM
Conectividad WiFi, Bluetooth y Ethernet Gigabit
Decodifica video en 4K (hasta 2 pantallas simultaneas)
Conexiones HDMI y USB
Cabezal GPIO de 40 pines

O 0O O 0 O O

Raspberry Pi 400 Personal Computer Kit, es un miniordenador ensamblado en
una estructura en forma de teclado cuyo precio aproximado es de 110€.

Las caracteristicas principales del Pi 400 son:
o Procesador de cuatro nticleos Cortex A72 1.8 GHz
Tarjeta grafica VideoCore VI 500 MHz
4 GB de memoria RAM LPDDR4
Conectividad WiFi y Bluetooth
Conexiones HDMI, USB y Micro SD

o O O O
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Arduino. Ofrece todos los elementos necesarios para conectar dispositivos,
tanto de entrada como de salida, a un microcontrolador. Es de c6digo abierto y
estd basado en hardware y software flexible y facil de usar.

Existen muchos modelos de placas diferentes para Arduino, es por ello por lo que
vamos a analizar las placas mas populares, asi como las que estan orientadas a
entornos IoT.

Arduino Uno: Es la placa estandar por excelencia y la mas popular. Esta basada
en el microcontrolador ATmega328P con un precio de 20€ aproximadamente.

Las caracteristicas de la placa Uno son:

32 KB de memoria flash

2 KB de memoria SRAM

26 MHz de velocidad de reloj
Conexion USB tipo B

14 pines digitales

6 pines analogicos

O O O 0 O O

Arduino Mega: Es la placa més potente con un microcontrolador de 8 bits (basada
en el microcontrolador ATmega2560), asi como la que mas pines incluye, por lo
que es totalmente apta para realizar trabajos mas complejos. El precio de esta
placa se sittia sobre los 35€.

Las caracteristicas de la placa Mega son:

256 KB de memoria flash

8 KB memoria SRAM

16 MHz de velocidad de reloj
Conexion USB tipo B

54 pines digitales

16 pines analogicos

O O O 0 O O

Arduino NANO 33 IoT: Se trata de la placa de Arduino disefiada en exclusiva para
los estandares IoT. Est4a basada en el microcontrolador SAMD21 Cortex-Mo+ de
32 bits, su coste es de 15€ aproximadamente.

Las caracteristicas de la placa Nano son:

256 KB de memoria flash

32 KB memoria SRAM

48 MHz de velocidad de reloj
Conexion USB tipo micro-USB
Moédulo Wifi WiFiNINA

14 pines digitales

8 pines analogicos

O O O O O O O



Arduino Leonardo: Se trata de la placa clasica de Arduino que puede actuar como
raton o teclado. Esta basada en el microcontrolador ATmega32u4 con un coste de
20€ aproximadamente.

Las caracteristicas de la placa Leonardo son:

32 KB de memoria flash

2.5 KB memoria SRAM

16 MHz de velocidad de reloj
Conexion USB tipo micro-USB
20 pines digitales

12 pines analogicos

O 0 O 0 O O

Arduino Micro: Se trata de una placa basada en el microcontrolador
ATmega32U4 desarrollada junto a Adafruits. Es una placa andloga a Arduino
Leonardo, pero con un tamafo muy compacto y un coste similar de 20€.

Las caracteristicas de la placa Micro son:

32 KB de memoria flash

2.5 KB memoria SRAM

16 MHz de velocidad de reloj
Conexion USB tipo micro-USB
20 pines digitales

12 pines analogicos

O O O 0O O O

Arduino Yun: Se trata de una placa pensada para el disefio de dispositivos
conectados entre si. Combina el poder de Linux con la facilidad de uso de Arduino
usando un microcontrolador ATmega32u4 y la placa Atheros AR9331 para poder
dar soporte a la distribucién Linux Linino OS®

Las caracteristicas de la placa Yun son:

32KB de memoria flash

2.5 KB memoria SRAM

16 MHz de velocidad de reloj
Conexion USB tipo micro-USB
Conexion USB tipo A

20 pines digitales

12 pines analogicos

O O O O O O O

5 Adafruit es una empresa hardware de codigo abierto que disefia, fabrica y vende productos,
componentes herramientas y accesorios electronicos.

6 Linino OS es una distribucion de Linux basa en OpenWrt y permite la escritura de programas
en lenguajes como Python y Node.js entre otros.
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Las caracteristicas del procesador Atheros AR9331 son:

16MB de memoria RAM DDR2
2.5 KB memoria SRAM

400 MHz de velocidad de reloj
Capacidad para tarjetas Micro-SD
Conexion Ethernet Fast

Conexion WiFi

O O O 0 O O

Software
Los principales IDEs de desarrollo para Arduino son:

IDE Arduino: Se trata del IDE oficial desarrollado por Arduino. Se usa para
escribir, cargar y depurar codigo en placas compatibles con Arduino. También
cuenta con la ayuda de nucleos de terceros para poder cargar y ejecutar codigo en
ciertas placas de otros proveedores.

Arduino IoT Cloud: Se trata de una plataforma online desarrollada por
Arduino que te permite la creacién de codigo de forma sencilla, asi como la
posibilidad de crear un panel de visualizaciéon de los datos. Lleva incluidas las
librerias méas populares.

Se trata de una plataforma freemium, es decir, es gratuita para la realizacion de
sketchs sencillos, pero si se desea incluir mas dispositivos, asi como afiadir mas
variables, hay que suscribirse a un plan de pago, a partir de 3€ hasta 24€ al mes?.

Fritzing: Se trata de un programa libre que nos ayuda en la maquetaciéon de
circuitos electronicos. Incluye un gran abanico de componentes, incluyendo la
gran mayoria de las placas microcontroladoras del mercado.

Aunque la principal caracteristica de Fritzing es la realizacion de los circuitos y
esquemas eléctricos, ofrece la posibilidad de escribir cédigo para cargarlo
directamente en una placa Arduino.

Arduino Blocks: Se trata de una plataforma online gratuita que permite
programar placas Arduinos a través de bloques. Esta forma de programar
Arduino esta especialmente indicada para nifios en la etapa escolar de primaria.

Ardublock: Se trata de un complemento que se puede adicionar al IDE de
Arduino que permite realizar la programacion de las placas Arduino con bloques
de la misma forma que Arduino Blocks.

.


https://www.arduino.cc/en/software
https://create.arduino.cc/iot/things
https://fritzing.org/
http://www.arduinoblocks.com/
http://blog.ardublock.com/
https://store.arduino.cc/digital/create#plans

Tinkercad: se trata de una plataforma online de modelado 3D y simulacion de
circuitos electronicos perteneciente a Autodesk.

Hemos analizado las siguientes opciones para programar aplicaciones en Android:

IDE Android Studio: Es el entorno de desarrollo nativo y oficial para el
desarrollo de aplicaciones en Android. Como lenguaje de programacion dispone
de Java o Kotlin, segtin deseo del programador.

Android Studio es propiedad de Google e integra, de forma nativa y sin uso de
librerias de terceros, las conexiones necesarias para hacer uso de Firebase.

Framework Xamarin con IDE Visual Studio: Es el framework propiedad
de Microsoft para desarrollar aplicaciones nativas para dispositivos moviles
(Android e i0S) en lenguaje .NET.

Xamarin permite crear aplicaciones idénticas para Android e iOS escribiendo
solamente una vez la logica de la aplicacion.

Proyectos existentes

Resulta complicado el encontrar proyectos educativos con bases asentadas. Existen
numerosos proyectos y ejemplos en la red, pero la gran mayoria se trata de pequeiios
proyectos creados y difundidos a nivel individual por distintos usuarios. Dichos
proyectos nos sirven cono base para la realizacion de proyectos de mas envergadura.

Existen, en la redaccion de este trabajo, dos grandes plataformas educativas basadas en
Arduino:

“Proyecto A”8: Se trata de una iniciativa impulsada por el ecosistema emprendedor la
UPV startUPV en el sector de la educacién, enfocada a centros educativos que
proporcionan kits, guias y formacion para el profesorado. Los cursos se pagan de forma
individual y su coste oscila entre 30€ y 80€ para los cursos completos de iniciaciéon
(actividades individuales tales como la realizaci6on de un semaforo, un piano...)

Arduino Education?: Es un proyecto lanzado por la organizacion oficial de Arduino
cuyo objetivo principal es la de ofrecer unos paquetes dirigidos y adaptados segtin la edad
de los estudiantes, desde alumnos de primaria, hasta alumnos universitarios.

Ofrece un gran abanico de kits adaptados a los distintos niveles que se pueden usar como
punto de partida. También ofrece la posibilidad de obtener un certificado en
fundamentos de Arduino.
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EDUCACION ESCUELA PREPARATORIA UNIVERSIDAD
SECUNDARIA O BACHILLERATO
1°-2° de la ESO 3°-4° de la ESO o BACHILLERATO
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STARTER KIT
CLASSROOM PACK

EDAD 14+

ENGINEERING
KIT R2
EDAD 17+
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CERTIFICATION
PROGRAM
EDAD 16+
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PHYSICS LAB MOTIONS
EDAD 11-14 EDAD 14-17
EXPLORE
ToT KIT

EDAD 16+
STUDENT KIT
CLASSROOM PACK

EDAD 11-14 *
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Ilustraciéon 8. Mapa de ruta propuesto por Arduino Education

Como se observa en la ilustraciéon 8, Arduino Education propone el siguiente mapa de
ruta para los distintos niveles educativos.

Los precios de estos kits (en mayo de 2021) con el distribuidor tibot son:

Tabla 1. Precios kits Arduino Education

Material

Student Kit Classroom pack 300€
Science Kit Physics Lab 160€
70€

Precio

CTC GO! Core Module 1800€
CTC GO! Motions 1100€

120€
250€

Explore IoT Kit
Engineering Kit R2
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Critica al estado del arte

Después de analizar las distintas placas disponibles, se ha elegido la placa Arduino para
la realizacion del proyecto. Arduino naci6 dentro del entorno educativo cuando un grupo
de estudiantes de la escuela “Interaction Design Institute Ivrea (IDII) en Ivrea (Italia)
presentaron un proyecto de final de master que, finalmente, sent6 las bases de lo que se
conoce como Arduino («The Making of Arduino - IEEE Spectrum» 2011). A pesar de
nacer en un entorno educativo, raipidamente se extendi6 su uso a diversos entornos, tales
como IoT, arte, impresion 3D, drones, robotica, domotica...

Gracias a su bajo coste, se ha popularizado rapidamente y, hoy en dia, existe una
comunidad muy activa que ha favorecido el crecimiento del uso de las placas. Esto
también ha permitido poner la tecnologia/electronica al alcance de todas las personas
para la realizacion de proyectos de educaciéon, soluciones industriales, ciudades
inteligentes o proyectos de entretenimiento, entre otros.

Actualmente Arduino nos ofrece las siguientes ventajas:

e Bajo coste.
Los componentes de Arduino tienen un coste bajo, sobre todo si se compara con

otras soluciones similares.

e Fomenta el uso de la programacion en el aula.
Dado que Arduino nos ofrece un IDE de programacion sencillo cuyos resultados
son facilmente visibles, es totalmente apto para su uso en el aula y como iniciacion
para los alumnos en la programacion.

e Uso en escuelas e institutos.
Dado que se trata de componentes hardware muy econémicos y de facil uso, son
candidatos perfectos para su introduccion en las escuelas e institutos pudiendo
tener cada alumno su propio Kkit.

e Realizacion de cualquier tipo de proyecto.
Dado que el abanico de Arduino es muy amplio, se presta facilmente a la
realizacion de cualquier tipo de proyecto, por ejemplo, un seméforo, recoleccion
de datos, alumbrado inteligente, domotica, sistemas de alarmas...

e Introduccion en el mundo tecnolégico
Dada la facilidad de adquisicion y programacion de las placas Arduino, es una de
las mejores formas para introducirse en el mundo de la informatica, tecnologia o
robotica teniendo pocos conocimientos en este campo.

e Sistemas completamente personalizados
Dado que Arduino es un sistema completamente abierto, se pueden construir
sistemas propios integrando los sensores o periféricos que se precisen segun las
necesidades. Con unos conocimientos avanzados, y dado que Arduino es de
codigo abierto, se puede crear una nueva placa microcontroladora basada en
Arduino.
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Una vez analizadas las distintas opciones para el desarrollo de c6digo Arduino, hemos
decidido usar el IDE oficial de escritorio de Arduino ya que, por la naturaleza de nuestro
proyecto, necesitamos incluir y adaptar algunas librerias de terceros.

Como el proyecto eSGarden esté realizado con el IDE oficial de Arduino y la primera
actividad requiere integracion con el proyecto eSGarden, se decidi6 hacer uso de este en
todas las actividades, para asi seguir una uniformidad en eltrabajo.

Para la aplicacion Android, después de contemplar las dos opciones mencionadas
anteriormente, se ha decidido usar el Android Studio.

En una primera instancia, se plante6 realizar el desarrollo con Xamarin para, de esta
manera, poder crear una aplicacion para los dos sistemas operativos méviles y usar el
mismo IDE y lenguaje de programaciéon que la miniaplicacion de descargar de datos de
Firebase. Sin embargo, finalmente, se decidio6 realizar la implementacion por Android
Studio por la simplicidad y las ayudas del IDE en la conexion a Firebase.

Esta decision implica que los usuarios con dispositivos iOS no pueden disponer de la
aplicacion para las notificaciones.

Una vez analizadas las dos plataformas educativas existentes, hemos decidido realizar
nuestros propios proyectos, adecuandolos segin los estandares del DigComp (Ftacnik,
Sveda and Kires 2020), y haciendo que nuestras actividades cubran, como minimo, dos
de las cinco competencias y cubriéndolas de forma intermedia o avanzada, segin la
actividad y la competencia.

Esta decision se ha basado en el resumen ofrecido por cada plataforma, en el que se
observa que no se llegan a cubrir los estandares del DigComp como deseamos, asi como
por su elevado coste. Tal y como observaremos en el apartado de presupuesto, las
actividades propuestas en este trabajo tienen un coste sensiblemente inferior a las
opciones de las plataformas comentadas anteriormente.

‘v 28



3. Analisis del problema

En este capitulo, introduciremos el marco de competencias digitales europeo DigComp.

Desde la primera Recomendacién europea sobre competencias clave para el aprendizaje
permanente(«<KRECOMMENDATION OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL» 2006), la competencia digital ha sido reconocida como una de las 8
competencias clave por la Union Europea.

Iniciado como proyecto en 2010, el Centro Comun de Investigacion (JRC), el servicio de
ciencia y conocimiento de la Comisién Europea, desarroll6 el marco europeo para la
competencia digital, dirigido tanto a ciudadanos como a estudiantes. Desde la primera
version, denominada DigComp 1.0 (Ferrari, Punie and Brecko 2013), se ha convertido en
uno de los marcos de referencia para comprender lo que significa ser digitalmente
competente a nivel europeo. DigComp 2.0 (Vuorikari et al. 2016) actualiz6 la
terminologia y el modelo conceptual, pero también introdujo ejemplos de
implementacion en diferentes niveles.

La version actual, conocida como DigComp 2.1 (Carretero, Vuorikari and Punie 2017) se
estructura en cinco dimensiones. La dimension 1 divide la competencia digital en cinco
areas clave: i) Alfabetizacion en informacion y datos; ii) Comunicaciéon y colaboracion;
iii) Creacion de contenido digital; iv) Seguridad; y v) Resolucion de problemas. La
dimensiéon 2 define cada una de las 21 competencias a través de los resultados del
aprendizaje. En la dimension 3, estos resultados de aprendizaje se asignan en ocho
niveles de competencia diferentes, que van desde principiantes hasta altamente
especializados. Para completar el marco, la dimension 4 detalla los conocimientos, las
habilidades y las actitudes que se aplican a cada habilidad. Finalmente, la dimensién 5
muestra ejemplos del uso de la aplicabilidad de la competencia para varios propositos.

La necesidad de preparar estudiantes competentes digitalmente crea nuevas demandas
para los educadores, quienes no solo deben ser competentes digitalmente ellos mismos,
sino que también necesitan un conjunto de competencias particulares para mejorar su
enseflanza y aprendizaje. Para ello, se ha creado un marco de competencias especifico
para educadores, el Marco Europeo para la Competencia Digital de Educadores
(Redecker and Punie 2017).

Una vez estudiado el marco educativo DigComp y comparandolo con el curriculum actual
de la Generalitat Valenciana para secundaria (Generalitat Valenciana. Conselleria
d’educacio [sin fecha]) observamos que no se tienen en cuenta dichas competencias a
nivel europeo. Quizas algunas pueden llegar a cubrirse de una forma muy bésica.

Nuestro proyecto trata de la realizaciéon de tres prototipos usables y adaptables por los
docentes de educacion secundaria y bachillerato, en las especialidades de tecnologia e
informatica, que han sido disefiadas para trabajar, como minimo uno (existen
actividades que trabajan mas de un aspecto de forma simultanea) de las cinco areas
descritas en el DigComp. Aparte de trabajar las competencias, se han disefiado para
alcanzar un nivel intermedio, como minimo, si bien en algunas de las actividades se llega
a trabajar un nivel avanzado.
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Es por ello que, en primer lugar, se ha propuesto la realizacién de una aplicacién para
descargar los datos de la base de datos del proyecto eSGarden y asi poder realizar la
explotacion de datos pertinente.

Seguidamente, se han propuesto tres prototipos cuyo objetivo principal es la interaccion
del alumnado con la tecnologia. Todos estos tienen como base el uso de placas Arduino.
Dicha decision ha sido tomada después de observar que diversos institutos ya las
emplean en sus clases. Al ser estas placas muy econémicas, con una baja inversion de
dinero, todo el alumnado puede disponer de placas y sensores sin tener la obligacion de
compartirlo con otro compaiiero.

La primera actividad corresponde con una ampliacion de funcionalidad del proyecto
eSGarden, donde se analizan los valores obtenidos por los sensores y, en caso de superar
unos umbrales definidos, se manda una notificacion via Firebase Cloud Messaging a los
dispositivos moviles que se han descargado nuestra APP.

En la segunda actividad se explica como construir una maquina virtual bajo sistema
Linux, asi como la creacion de un blog en WordPress. Seguidamente, se construye el
flujo, mediante el uso de componentes tales como complementos, broker y librerias
necesarias, para capturar ciertos eventos en el blog de WordPress, enviarlos a un broker
MQTT ey, desde un Arduino, recibir dichos mensajes y escribirlos en una pantalla LCD.

En la Gltima actividad, se explica como crear un montaje de diversos sensores para la
captura y envio de datos a distintas Clouds IoT para su visualizaciéon en forma de
dashboard. Posteriormente, y tal y como comentamos en los futuros trabajos, se
explotaria la plataforma ThingSpeak para realizar un anélisis matematico en
profundidad de los datos obtenidos, asi como posibles predicciones segun el historico de
datos.

10 MQTT es un protocolo de mensajeria estandar para Internet de las Cosas (IoT)
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4. Solucion propuesta

Este capitulo se inicia con la descripcion del plan de trabajo mediante el correspondiente
diagrama de Gantt. A continuacion, se explicara el presupuesto disponible para la
realizacion del proyecto, que esta dividido en el coste del hardware necesario, asi como
el coste en horas de trabajo de las personas involucradas.

Seguidamente, se realizara una pequena descripcion de la arquitectura del sistema para,
posteriormente, mostrar el disefio detallado.

A continuacidn, se explicaran las distintas tecnologias utilizadas, tanto hardware como
software, para finalizar con el desarrollo de la solucién propuesta.

Plan de trabajo

En este proyecto hemos trabajo de forma clasica en cascada, es decir, cuando terminamos
una tarea, podemos avanzar a la siguiente. Esto sucede porque en el proyecto solo
participa una persona, no existe la opciéon de paralelizar ninguna tarea. Como podemos
observar, en las etapas finales parece que exista dicha paralelizacion, pero realmente se
paran las tareas de redaccion de memoria y se empieza con la preparacion de la
presentacién mientras se recibe retroalimentacion de la memoria para finalizar con los
ultimos retoques y modificaciones de esta.

Como podemos observar en la ilustracion, el proyecto ha estado dividido en varias fases:

Fase Inicial

Brainstorming

Definicion de las actividades

Descarga base de datos eSGarden
Actividad 1. Firebase Cloud Messaging
Actividad 2. Blog MQTT 2 Arduino
Actividad 3. Dashboard

Redaccion de la memoria

PN o0 pH Wb

Cada una de estas ocho fases, a su vez, estan divididas en diversas tareas. Puede verse
esto en el diagrama de Gantt del proyecto en la Figura 9.
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Preparacion presentacion 6 Antoni Gimenez 2021/06/07 10h
Revision y pruebas de la presentacion °°° 2021/06/17 10h Revision y prue... Qea

~y .

Ilustracion 9. Diagrama de Gantt




La fase inicial tan solo contiene una tarea, agrupa las diversas reuniones que se han
tenido con los tutores del proyecto.

La fase brainstorming esta divida en dos fases, por una parte, la recopilaciéon y analisis
de todas las ideas y, por otra parte, una reunion con los tutores para la puesta en comun
y seleccion de las ideas finales.

La siguiente fase, definicion final de las actividades, depende directamente de la fase
anterior y consiste en la redaccion detallada de los objetivos de las actividades
seleccionadas.

Continuaremos con la fase de descarga de la base de datos que contiene las tareas de
definicion de la funcionalidad, desarrollo de la aplicacion y la validacion del desarrollo.

Las siguientes tres fases del proyecto, corresponden al desarrollo de las tres actividades
con Arduino. Dichas fases contienen las mismas tareas: investigacion de la tecnologia,
prueba de concepto, validaciéon de la prueba de concepto, implementacion final,
validacion de la implementacion final y redaccion del manual.

La ultima fase es la redacciéon de la memoria, cuyas tareas son: preparaciéon del material,
redaccion de la memoria, validaciéon de la memoria, Gltimos retoques y modificacion de
la memoria, preparacion de la presentacién y ensayo de la presentacion.

Esta dltima fase del proyecto es la inica fase que no tiene una dependencia directa de
otra y, por tanto, la redacciéon de la memoria se ha ido avanzando en paralelo con la
realizacion de las actividades. Se empez6 a redactar la memoria desde las fases mas
tempranas de los desarrollos.

Presupuesto

Para analizar el presupuesto final de la realizacion del proyecto, se va a dividir en dos
partes diferenciadas. Por una parte, tendremos los costes materiales y por otra parte los
costes de horas de trabajo de las personas involucradas en el mismo.

Costes materiales

En este punto vamos a analizar los costes de licencias y hardware necesarios para la
realizacion del proyecto. Dado que hemos utilizado plataformas que son gratuitas, o en
su defecto, nos ofrecen gratuitamente la funcionalidad necesaria sin coste alguno, no
tenemos que sumar ningin coste por licencias software y/o plataformas.

Por tanto, nos queda desgranar los costes en cuanto a hardware se refiere. Dichos costes
quedan resumidos, para cada actividad, en la siguiente:

33



Aplicacién de la tecnologia de Internet de las Cosas en el &mbito educativo

Tabla 2. Precios componentes Hardware

Actividad Hardware Precio Unidades URL
unitario
Firebase Arduino nano IoT 33 22,00€ 1 Amazon
Cloud Sensor DHT 11 1,24€ 1 Ali Express
Messaging Total actividad 1 23,24€
Arduino nano IoT 33 22,00€ 1 Amazon
LCD I2C 20x4 11,00€ 1 Amazon
Total actividad 2 23,00€
Arduino nano IoT 33 22,00€ 1 Amazon
Protoboard + cables 14,00€ 1 Amazon
Sensor DHT 11 1,24€ 1 Ali Express
Dashboard Sensor de agua 0,50€ 1 Ali Express
Sensor HC-SRo4 2,70€ 1 Amazon
Sensor ADXL 345 9,99€ 1 Amazon
Total actividad 3 50,43€

NOTA: los enlaces de la Tabla 1 estan disponibles a fecha de la redacciéon de la memoria,
mayo 2021

Podemos utilizar solo un Arduino para la realizacion de las tres actividades, aunque es
totalmente recomendable la utilizacién de un Arduino por actividad. Por lo tanto, el coste
material para la realizacion del proyecto asciende a un total de 106,67€.

Costes horas de trabajo

Para realizar el calculo de las horas de trabajo, nos hemos basado en las tablas salariales
de un profesor de secundaria acorde a los sueldos publicos. En dicho calculo se ha
obtenido que un profesor de secundaria, sin trienios ni sexenios, pero contando las pagas
extras, percibe una cantidad total mensual bruta de 2844,50€ (Generalitat Valenciana.
Conselleria de Hacienda y Modelo Econoémico 2019). Sabiendo que la jornada semanal
de un docente es de 37,5h, se obtiene un precio por hora de aproximadamente 19€
brutos®.

Una vez hemos obtenido el precio bruto por hora, podemos concluir que el coste en horas
de trabajo para esto proyecto asciende a 6840€

11 Se ha usado como referencia el salario de un profesor de secundaria, ya que esta publicado en
el Diari Oficial de la Generalitat Valenciana (DOGV) y es el ptblico objetivo de dicho proyecto.
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https://www.amazon.es/Arduino-Nano-IoT-headers-Mounted/dp/B07WPFQZQ1/ref=sr_1_3?__mk_es_ES=%C3%85M%C3%85%C5%BD%C3%95%C3%91&dchild=1&keywords=arduino+nano+iot+33&qid=1621367347&sr=8-3
https://es.aliexpress.com/item/33060103767.html?spm=a2g0o.productlist.0.0.6f9d6bf6iCbOSn&algo_pvid=11daf25b-fa50-41cd-a5d5-2c756001774a&algo_expid=11daf25b-fa50-41cd-a5d5-2c756001774a-1&btsid=0b0a556f16213678844932233e5589&ws_ab_test=searchweb0_0,searchweb201602_,searchweb201603_
https://www.amazon.es/Arduino-Nano-IoT-headers-Mounted/dp/B07WPFQZQ1/ref=sr_1_3?__mk_es_ES=%C3%85M%C3%85%C5%BD%C3%95%C3%91&dchild=1&keywords=arduino+nano+iot+33&qid=1621367347&sr=8-3
https://www.amazon.es/gp/product/B07QNKCLJM/ref=ppx_yo_dt_b_search_asin_title?ie=UTF8&psc=1
https://www.amazon.es/Arduino-Nano-IoT-headers-Mounted/dp/B07WPFQZQ1/ref=sr_1_3?__mk_es_ES=%C3%85M%C3%85%C5%BD%C3%95%C3%91&dchild=1&keywords=arduino+nano+iot+33&qid=1621367347&sr=8-3
https://www.amazon.es/Componentes-Electr%C3%B3nicos-Alimentaci%C3%B3n-Potenci%C3%B3metro-Especificaciones/dp/B01N03JEZ9/ref=sr_1_7?__mk_es_ES=%C3%85M%C3%85%C5%BD%C3%95%C3%91&dchild=1&keywords=protoboard&qid=1621367755&sr=8-7
https://es.aliexpress.com/item/33060103767.html?spm=a2g0o.productlist.0.0.6f9d6bf6iCbOSn&algo_pvid=11daf25b-fa50-41cd-a5d5-2c756001774a&algo_expid=11daf25b-fa50-41cd-a5d5-2c756001774a-1&btsid=0b0a556f16213678844932233e5589&ws_ab_test=searchweb0_0,searchweb201602_,searchweb201603_
https://es.aliexpress.com/item/4000341398383.html?spm=a2g0o.productlist.0.0.3f216bf2V1VJW3&algo_pvid=f948c982-336c-4f09-9061-5c1fadaedd7b&algo_expid=f948c982-336c-4f09-9061-5c1fadaedd7b-16&btsid=0bb0623116213678574867350ed4eb&ws_ab_test=searchweb0_0,searchweb201602_,searchweb201603_
https://www.amazon.es/Ultrasonidos-Arduino-Medidor-Distancia-Ultrasonico/dp/B075MDMDL2/ref=sr_1_8?__mk_es_ES=%C3%85M%C3%85%C5%BD%C3%95%C3%91&crid=23UR05YHPVN9B&dchild=1&keywords=hc-sr04&qid=1621368041&sprefix=HC%2Caps%2C195&sr=8-8
https://www.amazon.es/gp/product/B07TW27BS5/ref=ppx_yo_dt_b_asin_title_o00_s00?ie=UTF8&psc=1

Arquitectura del sistema

Para describir la arquitectura del sistema, vamos a dividir dicho apartado en las cuatro
implementaciones que hemos realizado.

Descarga base de datos eSGarden:

PoFirebase

Realtime Database

Aplicacién de escritorio en lenguaje .NET Core

- e

Ilustracion 10. Figura descarga base de datos eSGarden

Tal y como muestra la Ilustracion 10, la aplicaciéon para descargar la base de datos se
conecta a Firebase para descargar la informaciéon (huertos, campos y datos de los
sensores) para componer y descargar un Excel con dicha informacion.

Para el correcto funcionamiento de dicha aplicacion, tendremos que ejecutarla bajo
entorno Windows, disponer de una conexion a internet, asi como disponer del paquete
Office de Microsoft para poder abrir el fichero generado.

Actividad 1. Firebase Cloud Messaging:

NN - B ) ) R _((( YoFirebase
i L . Arduino nano IoT 33 WiFi e
> e < e
/’I & -~
“— % w} :f\'\ 3 _- =
N
il =) ) ) ISt S s ((( PoFirebase —

Ilustracion 11. Figura Actividad 1. Firebase Cloud Messaging

La Tlustracion 11 nos muestra el funcionamiento de la actividad 1. El Arduino nano 33
IoT recibe los datos de los sensores que tiene conectados, realiza un anéalisis y una
transformacion de dichos datos (escalados, cambios de unidades...) para almacenarlos
en la base de datos de Firebase. En caso de que el valor recogido supere los umbrales
establecidos, se prepara un cuerpo de notificacion y se informa a Firebase Cloud
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Messaging para que notifique a cada terminal Android que tiene nuestra aplicacion
instalada.

Necesitamos tener disponible una conexion WiFi, con conexion a internet, ya que el
acceso a los servidores de Firebase se realiza a través de internet.

Actividad 2. Blog WordPress a Arduino MQTT

'4 Plugin ! ! marT Avduino NANO 33 IoT LCD2004-12€1 (20x4)
WP-MQTT = Client
———n —

mosavitto”

Ilustracion 12. Figura Actividad 2. Blog Wordpress a Arduino MQTT

Como podemos observar en la ilustracion 12, disponemos de un blog de WordPress con
el complemento WP-MQTT instalado y configurado para que recoja ciertos eventos y
publique dichos eventos en un topico especificado de un broker MQTT. En este caso se
esta utilizando el broker puablico gratuito “mosquitto”.

Por su parte, el Arduino tiene incluida la libreria MQTT Client, la cual se encuentra
suscrita al mismo topico en el que se encuentra publicando WP-MQTT. Una vez se recibe
un mensaje, este es mostrado en el LCD de 20x4.

Necesitamos tener disponible una conexién WiFi, con conexién a internet, compatible
con el Arduino, ya que el broker MQTT esta alojado en un sitio publico al que accedemos
a través de internet.

Actividad 3. Dashboard

Arduino nano IoT 33 WiFi

’_’,-(((- siubidots ———

Tt -((( CJThingSpeak ——— = _

Ilustracioén 13. Figura Actividad 3. Dashboard

Por tultimo, la Ilustraciéon 13 nos muestra el esquema de la actividad 3. El Arduino nano
33 10T recibe los datos de los sensores que tiene conectados, realiza una serie de
transformaciones, cadenas de insercion en el formato esperado por las plataformas, para
poder insertar en Ubidots y en ThingSpeak dichos datos.
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Por su parte, ambas Clouds tienen configurados unos dashboards para mostrar los
valores.

Nuevamente, necesitamos tener una conexién WiFi con internet que sea compatible con
nuestro Arduino, ya que necesitamos mandar los valores de los sensores a las dos
plataformas mencionadas anteriormente.

Diseno detallado

En este capitulo, vamos a explicar todas las actividades con detalle.

En primer lugar, comentaremos la descarga de datos de eSGarden. En la siguiente
ilustracién, se muestra el diagrama de flujo:

El usuarig
selecciona un
huerto de |a lista

El usuario . ..
selecciona un Ap| Icacion

campo de |a lista

Se generay
descarga un
con los datos

Ilustracion 14. Diagrama de flujo descarga de datos eSGarden

A continuacion, se muestra el diagrama de secuencia:

o

|

& |

Inicia la aplicacion -
>

Usuario

Pide lista de huertos

»
La
Lista de huertos H

e Muestra I3 lista de huertos

un huerto

»
L

Pide lista de campos

Lista de campos “

R

oot Muestrs la istads campos |

Selecciona un campo y pulsa descargar datos
»
P

Pide datos sensores por jardin y campo

Datos sensores.

Excel con los datos de los sensores

SRl

SRS 4

Ilustracion 15. Diagrama de secuencia descarga de datos eSGarden
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Como se puede observar en la ilustracién 15, cuando el usuario inicia la aplicacion, pide
la lista de huertos a Firebase y se muestran en pantalla. A continuacion, si el usuario asi
lo desea, puede seleccionar un huerto y se cargaran los campos de dicho huerto.
Finalmente, puede seleccionar un campo y pedir la descarga de datos. En ese caso, se
piden los datos a Firebase y se crea el fichero Excel con dichos datos.

Dado que se trata de una sencilla aplicacion, dentro de los requisitos, se incluian los tres
casos de usos que se ven en la siguiente ilustracion:

Aplicacion

Lista de huertos

]

I
<<incijide==
1

Lista de campos

A

<<incljde=-

Usuario

Descarga datos Excel

r

Ilustracion 16. Diagrama casos de uso descarga de datos eSGarden

Como se observa en la ilustracion, el usuario puede acceder a la aplicaciéon para conocer
solo el nombre de los huertos, conocer el nombre de los campos de un huerto, previa
seleccion de este, o realizar la descarga de los datos.

El codigo fuente de la aplicacibn se encuentra en el siguiente enlace:

La aplicacion se ha desarrollado en lenguaje C# usando el IDE Visual Studio de
Microsoft. Dado que se trata de una aplicacion sencilla, no da pie a aplicar patrones de
diseno complejos, aunque hemos aplicado el patron repositorio para el acceso a datos.
Por tanto, hemos aplicado el principio de responsabilidad tnica, es decir, cada método u
objeto tiene que realizar una tinica cosa.

Las clases que se encargan de la vista realizan distintas peticiones a los servicios segin
las necesidades (pedir los datos a Firebase, generar Excel...). Para pedir los datos a
Firebase, se ha disefiado un repositorio que contiene el acceso a Firebase. Para general
la hoja de célculo se ha creado un servicio que genera un Excel a partir de unos datos
proporcionados.
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https://github.com/antonigimenezrodriguez/eSGarden_DownloadFirebase.git

Con este principio, se ha conseguido aislar la responsabilidad de cada clase y método.
Tenemos localizado en una tnica clase la creacién del cliente de Firebase y el acceso a

datos, en otro servicio, la creacién del fichero Excel.

En segundo lugar, continuaremos con la Actividad 1. Firebase Cloud Messaging.

Empezaremos con el diagrama de flujo:

Sensor adquiere
medicidn

Arduino

Arduino recibe la
medicidn

Andlisis del
resultado

Transformacion del resultado
para su insercion en Firebase

¢Supero el umbral
establecido?

[ '

Preparacion Insertar el valor en
Firebase

notificacién

Notificar a
Firebase Cloud
Messaging

Firebase Cloud
Messaging

Enviar notificacién

v

Aplicacion Android
notificacion

Ilustracioén 17. Diagrama de flujo Actividad 1. Firebase Cloud Messaging
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A continuacion, observaremos el diagrama de secuencia para esta actividad:

Arduino with Firebase Firebase Cloud
SENsors RealTime Messaging
Database

Usuario

EnviaDatos

2

l) [SuperaLimites()] Notifica = FCM
otinca a

A 4

] Naotifica al usuario

Ilustracion 18. Diagrama de secuencia Actividad 1. Firebase Cloud Messaging

Al tratarse de un sistema embebido, como la gran mayoria de sistemas embebidos, no
hay interaccion directa con el usuario. En este caso, la primera secuencia, enviar datos a
Firebase y comprobar los limites, se realiza en cada iteracion del Arduino. En caso de que
se superen dichos limites, se notifica a Firebase Cloud Messaging con los datos del sensor
y se notifica al usuario mediante la aplicacién de Android disefiada.

El codigo de Arduino de la implementacion esta disponible en el enlace:

El cédigo de la aplicacion para Android de la implementacion estd disponible en el
enlace:

La parte de Arduino consiste en la realizacion de una biblioteca disefiada para integrarse
en el proyecto eSGarden. Asi, cuando se reciba un valor fuera del rango predefinido, se
notifica a Firebase Cloud Message.

La aplicaciéon para Android esta disefiada en el IDE Android Studio, y contiene una
ventana de inicio de sesi6n que se conecta a la autenticacion de Firebase y guarda el token
del dispositivo en la base de datos de Firebase. La tinica funcionalidad que se ha
configurado es la de mostrar las notificaciones de Firebase Cloud Messaging.

Dado que la aplicacién contiene un sistema de inicio de sesion, la politica de privacidad
es la misma que la de eSGarden («Privacy Policy of our APP | School Gardens for Future
Citizens» 2020). En el se encuentra la
traduccion de dicha politica.
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https://github.com/antonigimenezrodriguez/Arduino-IoT-33-FCM.git
https://github.com/antonigimenezrodriguez/AndroidFirebase_Notifications.git

Continuaremos con la Actividad 2. Blog MQTT a Arduino. Seguidamente se
muestra el diagrama de flujo:

Usuario genera un
evento automatico WordPress

en WordPress

Se recoge el

evento

WP-MQTT
Se publica el
evento en el
broker MQTT

Recepcion del
evento

Obtencion y i
transformacion del Arduino

mensaje

Visualizacion del
mensaje en el
LCD 20x4

Tlustracion 19. Diagrama de flujo Actividad 2. Blog MQTT a Arduino

Seguiremos con el diagrama de secuencia:

‘WordPress Plugin WP-MQTT Broker MQTT Arduino
(Mosquitto)
|

Publica Contenida » JI_

Visualiza el contenido

Usuario

Comunica los cambios

Publica el cambia en el topic
i Recibe y muestra en LCD el cambio

ﬁ

Ilustraciéon 20. Diagrama de secuencia Actividad 2. Blog MQTT a Arduino
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Esta actividad se divide en dos sistemas, por una parte, el blog WordPress montado en
una maquina virtual sobre el sistema operativo CentOS 7y, por otra parte, la codificacion
del Arduino.

Cuando se produce uno de los siguientes eventos en el blog:

e Inicio sesidn de usuarios
e Fallo al iniciar sesi6n

e Nuevo post

¢ Nueva pagina

e Nuevo comentario

el complemento WP-MQTT que hemos instalado en el blog, realiza una nueva
publicacion en un bréoker MQTT que configuramos. En el caso de la actividad se ha
decidido usar el broker gratuito Mosquitto y usando como topic de publicaciéon
“blogTFMAntoni”

La imagen para la virtualizacién del sistema se puede encontrar en el siguiente enlace:

NOTA: el fichero con la virtualizacion solo es accesible desde una cuenta de la
Universitat Politécnica de Valéncia.

En la parte Arduino, se ha escrito el cédigo necesario para suscribirse al topic
mencionado anteriormente y mostrar en la pantalla LCD el contenido de dichos
mensajes.

El codigo estd accesible en el enlace que sigue a continuacion:

.


https://upvedues.sharepoint.com/:u:/s/TFMAntoniGimnez/EcQN8LQFX_JFjKxnFegRvtMB6_Q6F8vaLoIU-3HxhcctKQ?e=07NasG
https://upvedues.sharepoint.com/:u:/s/TFMAntoniGimnez/EcQN8LQFX_JFjKxnFegRvtMB6_Q6F8vaLoIU-3HxhcctKQ?e=07NasG
https://github.com/antonigimenezrodriguez/Arduino-IoT-33-MQTT.git

Finalizaremos con la Actividad 3. Dashboard. El diagrama de flujo para esta actividad

es el siguiente:

Sensor adquiere
medicion

Arduino recibe la
medicion

Transformacion
del resultado

Preparacion de
los resultados
para las Clouds

Envio a Ubidots y
a ThingSpeak

Arduino

Recepcion datos

Visualizacion
datos Dashboard

UbiDots

Recepcion datos

ThingSpeak

Ilustracion 21. Diagrama de flujo Actividad 3. Dashboard

A continuacién, se observa el diagrama de secuencia de la actividad:

Arduino

Ubidots

| ‘ Envia datos sensores

ThingSpeak

Usuario

Sy p—

Consulta los dashboard

Ilustraciéon 22. Diagrama de secuencia Actividad 3. Dashboard
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En esta actividad, tenemos un montaje en una protoboard con cuatro sensores (sensor
de agua, sensor de distancia, sensor de temperatura y humedad, DHT-11, y un
giroscopio) conectados a un Arduino nano IoT 33 WiFi.

El codigo de Arduino esta disponible en este enlace:

Constantemente estamos recogiendo los valores de dichos sensores, adecuando los
valores obtenidos (escalado, cambio de unidades...) y preparando una cadena de texto en
el formato que precisan las plataformas ThingSpeak y Ubidots.

Una vez realizadas las transformaciones mencionadas anteriormente y preparada la
cadena de envio, se envia dicha informacién a las plataformas. Tanto en ThingSpeak
como Ubidots, se ha configurado un dashboard que, a partir de los valores recibidos,
muestra, en tiempo real, distintos graficos (de lineas, termémetro, tanque de agua...).

El usuario puede consultar cuando lo desee los dashboards, estos estan recibiendo y
almacenando los datos en segundo plano, aunque el usuario no esté viéndolo en ese
momento.

Tecnologia utilizada

Para la elaboracion de este trabajo se ha requerido de diversas tecnologias y portales. A
continuacion, se indica una breve descripcion:

Hardware

Arduino nano IoT: Es una placa de circuito impreso pequeiia,
potente y robusta con conectividad WiFi o Bluetooth, junto con una
arquitectura de bajo consumo de energia. Es una solucion practica
y econdmica para proyectos de IoT.

Protoboard: Es una placa con orificios que estan conectados
eléctricamente y consta de un patrén recto en el que se pueden
insertar componentes electrénicos y cables para ensamblar y crear
prototipos de circuitos electronicos y sistemas similares.

ADXL345: Es un acelerometro de 3 ejes pequeiio, delgado y de
potencia ultra baja, con medicion de alta resolucion de hasta + 16
g. Los datos de salida digital estdn formateados como
complemento a dos de 16 bits y son accesibles a través de una
interfaz digital SPI o I2C.
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https://github.com/antonigimenezrodriguez/Arduino-IoT-33-Dashboard.git

Software

HC-SRo04: Es un sensor de distancia ultrasénico de baja
precision. Su uso esta indicado para medir distancias facilmente y
de una manera rapida.

Sensor de agua: Es un modulo de detecciéon de la profundidad
del agua cuyo componente principal es un circuito formado por
transistores y cables metéalicos en la placa.

DHT11: Es un sensor digital para medir temperatura y humedad
con Arduino.

Pantalla LCD 20x4: Es un componente para mostrar en pantalla
caracteres alfanuméricos y otros simbolos en un formato de 20
caracteres por linea, en 4 lineas.

Microsoft Visual Studio: Es un IDE para Windows y macOS.
Compatible con miltiples lenguajes de programacioén, tales como
C++, C#, Visual Basic .NET, F#, Java, Python, Ruby y PHP, al igual
que con entornos de desarrollo web, como ASP.NET MVC y Django
entre otros.

.NET Core: Es un framework de coédigo abierto gratuito para los
sistemas operativos Windows, Linux y MacOS. Es el sucesor
multiplataforma de .NET Framework.

C#: Es un lenguaje de programacion multiparadigma desarrollado
y estandarizado por Microsoft como parte de la plataforma .NET.
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Microsoft Teams: Es una plataforma de comunicacion y

P colaboracion que combina un chat fluido, reuniones de

* videollamadas, almacenamiento y administracion de archivos
remotos e integracion de aplicaciones.

Git: Es un software disefiado para un control de versiones eficiente
y confiable. Su proposito es realizar un seguimiento de los cambios

1t y compartir archivos en el repositorio de c6digo para que el trabajo
se pueda coordinar entre varias personas.

GitHub: Es un portal que facilita un espacio en la nube para subir
repositorios propios y compartir el codigo con otras personas, de
tal forma que sea accesible desde internet. Permite ver facilmente
proyectos de otros usuarios, valorarlos y proponer mejoras en el
codigo.

SourceTree: Es un cliente de Git gratuito para Windows y Mac.
Simplifica la forma de interactuar con los repositorios Git para
centrarse en la codificacion.

Firebase: Es una plataforma de desarrollo de aplicaciones web y

/ moviles. Esta en la nube, integrado con Google Cloud Platform y
utiliza un conjunto de herramientas para crear y sincronizar
proyectos.

Android Studio: Es el entorno de desarrollo nativo y oficial para
, el desarrollo de aplicaciones en Android.

Arduino: Es un entorno de desarrollo integrado multiplataforma
utilizado para programar y cargar c6digo en una placa compatible
con Arduino.

ARDUINO
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Desarrollo de la soluciéon propuesta

En esta seccion, vamos a mostrar una serie de fotos y videos de las implementaciones
finales.

Para descargar la base de datos de Firebase podemos encontrar un video demostrativo
en el siguiente enlace:

Huertos

- u] X
Compost
Garden 2 T —
Patio Nursery
plot 1
plot 2

Descargar
sV

Ilustracion 23. Interfaz aplicaciéon descarga Base de Datos de Firebase

La ilustracion 23 muestra un ejemplo de la interfaz de la aplicacion desarrollada.

A continuacién, podemos observar en la ilustracion 24, un ejemplo de notificacién

recibida en el dispositivo Android, en este caso, cuando el sensor de CO2 ha superado el
limite.

Notifications
@ ~ndroidNotifications « 3m

Limite de CO2 sobrepasado
Valor de CO2 469

Silent

Serial console enabled
Performance is impacted. To disable, check bootloader.

Manage Clear all

Ilustracién 24. Ejemplo Notificaciéon Firebase Cloud Messaging
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En el siguiente enlace se puede observar una demo del funcionamiento:
https://www.youtube.com/watch?v=LEQ9MU Ac2w.

Seguiremos con la implementacion de la Actividad 2.

New comment bw Anton

Maiting for messave. 1» who said: Este es
un nuevo comentario
para la demo

Ilustracion 25. Implementacién Actividad 2

En la ilustraciéon 25 podemos observar el montaje hardware del Arduino junto con la
pantalla LCD. La parte izquierda muestra cuando el Arduino se encuentra esperando un
mensaje, mientras que en la parte derecha cuando se ha recibido un mensaje.

Podemos ver una demo del funcionamiento completo en el siguiente video:
https://www.youtube.com/watch?v=Vqdyal.oTHIS.

Finalmente, observaremos el resultado de la actividad 3.

Ilustracion 26. Implementacion Actividad 3

La ilustracion 26 muestra el montaje hardware de los 4 sensores, Sensor de Agua, HC-
SR04, DHT11y ADXL-345, junto con la placa protoboard y el Arduino.

En el siguiente enlace: htips://www.voutube.com/watch?v=]VoE6JMHLOE
encontraremos una video demostracion de dicha actividad.
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5. Implantacion

Este proyecto se encuentra en modo piloto y atin no ha podido ser implantado en un
entorno real. Dado que las actividades estan ambientadas en un entorno académico, la
puesta en marcha de las actividades se debe realizar en un aula con alumnos de ESO y
Bachillerato.

Como se menciona en la introduccién de este trabajo, durante el curso académico 2021-
2022 tengo previsto realizar el Master de Profesorado, donde espero, poder implementar
estas actividades durante la realizacion de las practicas en el centro educativo.

En caso de no poder aplicar las actividades, trataré de realizar la programacion didactica
para las futuras oposiciones, basandome en estas actividades.

Pruebas

Dado que nuestro proyecto, en la gran mayoria de su desarrollo esta centrado en
Arduino, no podemos realizar pruebas de caja blanca ni caja negra. Por esto mismo, nos
hemos centrado en realizar pruebas de tiempo. Todas las pruebas de tiempos se han
realizado con el siguiente hardware:

Equipo: Ordenador portatil HP Probook 450 G8
Procesador: i7-1165G7 2.80 GHz 4 ntcleos/8 hilos
Memoria RAM: 32 Gb DDR4-3200 (1600 MHz)

Tarjeta grafica: Intel Iris Xe Graphics

Sistema Operativo: Windows 10 Pro 64-bits version 21H1

Hemos creado unas tablas para representar los tiempos de carga de las distintas
actividades.

Descarga de la base de datos eSGarden:

Tabla 3. Toma de tiempos aplicacién escritorio

(%)

Numero de Tiempo Tiempo Tiempo RAM CPU
Repeticiones medio (s) maximo (s) minimo (s) (Mb)
Carga de huertos 1.000 1,27 2,02 0,86 5
Carga de campos 1.000 0,70 0,95 0,65 3
Descarga de datos 1.000 0,59 0,72 0,50 8
Generacion de Excel 300 11,45 13.25 9,05 24

La Tabla 3 corresponde a la toma de datos realizada para la aplicacion de descarga de la
base de datos.

Como podemos apreciar en la tabla, los tiempos de carga son relativamente cortos, a
excepcion de la generacion del fichero Excel. Esto se debe a que se tienen que recorrer
uno a uno todos los datos de Firebase y situarlos uno a uno en las distintas celdas de la
hoja Excel.
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NOTA: Para el consumo de RAM y el porcentaje de CPU, se han tenido en cuenta los
picos obtenidos durante el proceso.

Actividad 1:

Tabla 4. Toma de tiempos Actividad 1

Repeticiones Tiempo Tiempo Tiempo

medio (s) minimo (s) maximo (s)
500 3,31 2,08 4,23

La Tabla 4 resume el tiempo en mandar una notificacién a los terminales que tienen
instalada nuestra APP.

Actividad 2:

Tabla 5. Toma de tiempos actividad 2

Numero de Numero de Tiempo Tiempo Tiempo
caracteres repeticiones medio (s) minimo (s) maximo (s)
1 500 0,10 0,10 0,10
2 500 0,20 0,20 0,21
5 500 0,51 0,51 0,52
10 500 1,03 1,02 1,03
20 500 2,05 2,05 2,06
40 500 4,10 4,10 4,11
8o 500 8,21 8,20 8,22

La Tabla 5 muestra los tiempos de carga para recuperar los datos del broker MQTT y su
escritura en el LCD. Como se puede observar, cada caracter que se muestra en el LCD
incrementa 103 milisegundos (0.1 segundos) de media.

Observamos que este incremento es lineal con los distintos nimeros de caracteres. Esto
se debe, principalmente, a que en cada escritura de caracter, estamos haciendo una
espera de 100 milisegundos para crear el efecto de escritura retardada.

Actividad 3:

Tabla 6. Toma de tiempos actividad 3

Plataforma Numero de Tiempo Tiempo Tiempo
repeticiones medio (s) minimo (s) maximo (s)
Ubidots 500 3,61 3,125 4,650
ThingSpeak 500 0,64 0,601 0,750

En la Tabla 6 se observa el tiempo necesario para enviar los datos a las distintas clouds.
En este caso nos llama la atencién la gran diferencia que existen entre ellas. Investigando
la posible causa, se ha llegado a la conclusiéon que para insertar datos en Ubidots se hace
mediante una llamada POST a un API REST, mientras que para realizar la inserciéon en
ThingSpeak, existe una libreria especifica que optimiza todo el proceso.
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6. Conclusiones

A modo de conclusion, podemos afirmar que se ha completado el desarrollo de las tres
actividades propuestas inicialmente, asi como la aplicaciéon para la descarga de datos.

En cuanto a la primera actividad se refiere, se ha disefiado y desarrollado un sistema
capaz de transmitir en tiempo real a dispositivos moéviles Android valores anomalos de
un sistema de sensorizaciéon en Arduino.

En la segunda actividad, se ha desarrollado un sistema complejo que comprende desde
la creacion de un blog WordPress bajo un servidor propio virtual con VirtualBox hasta la
visualizacion de datos en un LCD usando las tecnologias MQTT y Arduino.

En la tercera actividad, se ha completado con éxito la realizacién de una composicion de
diversos sensores ampliable segiin necesidades. En este caso, los sensores que se han
elegido, han sido seleccionados por la forma en la que entregan los datos (Conexion 12C,
valores positivos y negativos, valores decimales, analégicos con calibracién manual...) y
se muestra en tiempo real sus valores y variaciones en un portal con distintas graficas de
visualizacion.

Finalmente, en lo que respecta a la aplicacion, se ha disefiado un sistema capaz de
facilitar la descarga de datos de Firebase. En este caso, se ha cumplido con todos los
requisitos iniciales. A pesar de ser una aplicacion sencilla, se han aplicado principios de
codigo limpio, patrén repositorio y el principio de responsabilidad tinica de los métodos
y clases, facilitando el mantenimiento de esta, asi como la potencial ampliacion de
funcionalidades.

Durante todos los desarrollos de codigo, hemos usado el sistema Git para mantener un
historico de los cambios, al tiempo que nos permite disponer de un repositorio donde
alojar y compartir nuestro codigo.

Tal y como se ha descrito en capitulos anteriores, podemos concluir que hemos logrado
todos los objetivos que se propusieron al inicio del proyecto. Ademas, hemos usado
tecnologias actuales para el 10T, como es Arduino y que, ademas, se encuentran muy
extendidas en el &mbito educativo.

En general, se trata de un amplio proyecto en el que se plantean distintos enfoques, segin
la actividad, asi como distintas tecnologias. Es por eso que, durante el proyecto, se han
realizado diversas tareas de gestion, analisis e investigacion de tecnologias, anélisis de
viabilidad, desarrollo y validaciones, con el fin de cumplir todos los objetivos marcados
desde un inicio.

A nivel personal, la realizacion de dicho proyecto ha supuesto un desafio muy grande, ya
que ha sido mi primera toma de contacto con placas Arduino, una tecnologia en la que
queria introducirme desde hace afos. La he afrontado con muchas ganas, entusiasmo y
motivacion resultando ser una experiencia totalmente positiva y enriquecedora, por lo
que considero que he completado satisfactoriamente mi trabajo.

Para finalizar, solo queda combinarlo con los préoximos estudios que voy a cursar (Méaster
en formacion del profesorado de secundaria) y poder aplicarlo en las aulas con alumnos.
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Relacion del trabajo desarrollado con los estudios cursados
Muchos de los aspectos que se han tratado en este proyecto estan relacionados con los
estudios de Grado en Ingenieria Informatica, y, sobre todo, con el Master Universitario
en Ingenieria Informatica.

Durante los seis afnos de estudios universitarios he adquirido diversos conocimientos,
habilidades y competencias que me han servido para la realizacion de este proyecto. Para
la realizacion de este trabajo, me ha sido especialmente 1til el aprendizaje en:

Gestion de proyectos: He cursado diversas asignaturas, tanto en el grado como en el
master, en las que he aprendido a gestionar los diversos factores de un proyecto tales
como la gestion del tiempo, la parte econoémica y los recursos humanos. Cabe destacar la
realizacion de un diagrama de Gantt para gestionar de forma adecuada los recursos y el
tiempo.

Programacion: Dado que en el grado cursé la especialidad de Ingenieria de software, me
ha proporcionado el conocimiento adecuado para realizar software de calidad,
reutilizable y que contenga el minimo nimero de fallos posibles. También aprendimos el
uso de herramientas como Git para poder gestionar de una forma profesional nuestro
codigo.

UML: Una de las consideraciones més importante a la hora de llevar a cabo un proyecto,
sobre todo si incluye parte software, es la realizacion de diagramas UML. Dentro de la
gran diversidad de diagramas aprendidos, hemos aplicado los diagramas de flujo, de
secuencia, casos de uso, asi como las figuras de las distintas actividades.

Didactica: Aparte de las competencias mencionadas anteriormente, encuadrariamos este
proyecto dentro de la didactica aplicada a la informatica, donde gracias a las actividades
realizadas en la asignatura e-Learning y Redes Sociales, hemos tenido el conocimiento
suficiente para poder crear y adaptar actividades, en una primera aproximacion, dentro
del marco educativo de la Generalitat Valenciana y del marco europeo para las
competencias digitales DigComp.

Tal y como se puede observar durante toda la memoria del proyecto, he aplicado también
otras competencias transversales adquiridas durante mi etapa universitaria en la
realizacion del mismo. Por todo ello, considero que este trabajo me permite culminar una
etapa de mi formacion.

Trabajos futuros
Con la presentacion de este trabajo de fin de master, el proyecto no termina. Existen
diversas lineas en las que se puede profundizar méas en detalle.

Actualmente, nos encontramos preparando una contribucion que podamos presentar en
un congreso de ambito internacional en Tecnologia Educativa. Los congresos en los que
tenemos la intencion de participar son: “Congreso Internacional de Tecnologia Educativa
(EDUTEC)” y “El Simposio Internacional de Informética Educativa (SITE)”.
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La primera linea de trabajo sera preparar estas actividades para poder relacionarlas con
mi formacién en el Master de Profesorado y preparar la documentacion necesaria para
poder aplicarlas en mis practicas como docente.

Otra linea de trabajo seria, partiendo de la recopilacién de los datos de los sensores,
abordar un anélisis mas profundo de los mismos. Con este propdsito, se decidi6 usar la
plataforma ThingSpeak, ya que forma parte de MatLab (MathWorks - Descripcion de
MATLAB). Como base, se podria partir de la aproximacién para construir un sistema de
analisis que nos ofrece Mathworks en su web oficial. (MathWorks - Developing an IoT
Analytics System with MATLAB).
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Glosario

A

Access Point (AP): Es un hardware WiFi que permite conectarse a la red LAN a través
de la conexion inalambrica.

Analégico: Algo que puede variar continuamente respecto del tiempo y de la magnitud.
Android: Es un sistema operativo disefiado para terminales moéviles.
Apache: Es un servidor web HTTP multiplataforma de cédigo abierto.

Application Programming Interface (API): Es la interfaz utilizada para
interactuar con un software. Por ejemplo, la API de una biblioteca Arduino son las
funciones publicas que estan a disposicion del usuario.

B

Biblioteca: Es una extension de software de la API de Arduino que amplia la
funcionalidad de un programa.

C

Community ENTerprise Operating System (CentOS): Es una distribuciéon Linux
que se trata de un fork de GNU/Linux Red Hat Enterprise Linux (RHEL).

D

Depuracion: Es el proceso de identificar errores y corregirlos hasta que se logra el
comportamiento esperado.

Digital: Es un sistema que se ocupa de valores discretos.

F

Firewall: Es un sistema informéatico o parte de una red que esta disefiado para no
permitir el acceso no autorizado. A su vez, se puede configurar para permitir
comunicaciones autorizadas.

Firmware: Es similar al software, pero se almacena en una memoria interna ROM no
volatil. Se utiliza en sistemas embebidos y se compone de instrucciones de codigo de
maquina. El firmware suele ser actualizable.

Funcion: Es una serie de lineas de co6digo que ejecuta una tarea concreta.
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I

Integrated Development Environmen (IDE): Es el lugar donde se desarrolla el
software. En el caso del IDE de Arduino, se usa para escribir cddigo y para cargarlo en
una placa Arduino.

Inter Integrated Circuit (IIC/I2C): Es un bus sincrono serie de dos cables que
proporciona comunicaciéon entre dos circuitos integrados. Puede conectar diferentes
tarjetas simplemente conectando dos cables llamados SDA (linea de datos) y SCL (linea
de reloj).

Internet Protocol (IP): Es un conjunto de nimeros que se utilizan para identificar la
interfaz de red del dispositivo que utiliza el protocolo, correspondiente al nivel de red del
modelo TCP / IP.

ISO: Es un archivo informatico que contiene una copia exacta o imagenes de un sistema
de archivos.

J

JavaScript Object Notation (JSON): Un formato de texto para el intercambio de
datos. Este es un subconjunto de la notacién de objetos literales de JavaScript, pero
debido a que se usa ampliamente como una alternativa a XML, se considera un formato
independiente del lenguaje.

M

Maquina Virtual: Es un software que emula un sistema operativo y permite que los
programas se ejecuten como si fueran un ordenador fisico real.

Message Queuing Telemetry Transport (MQTT): Es un protocolo de red de
suscripcion/publicacion ligero para transmitir mensajes entre dispositivos. El protocolo
normalmente se ejecuta sobre TCP / IP.Microcontrolador: Es un pequeno ordenador
que se programa para recibir, procesar y mostrar informacion.

Monitor serie: Es una herramienta integrada en el IDE de Arduino, que puede enviar
y recibir datos en serie desde y hacia una placa conectada.

My Structured Query Languaje (MySQL): Es Un sistema de gestion de bases de
datos relacionales. Se considera una de las bases de datos de coddigo abierto mas
populares del mundo y es una de las bases de datos més populares.

P

Hypertext Procesor (PHP): Es un lenguaje de programacion de uso general
adecuado para el desarrollo web.
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Plug-in: Es una miniaplicaciéon que se agrega a otros para agregar nuevas funciones.
Este complemento lo ejecuta la aplicacion principal e interactia con él a través de la
interfaz de programacion de la aplicacion.

R

Random Acces Memory (RAM): Es una memoria de acceso aleatorio volatil utilizada
como memoria de trabajo por los sistemas operativos, los programas y la mayoria del
software.

S

Sistema Operativo (SO): Es el software principal de un sistema informatico,
administra los recursos de hardware y brinda servicios para las aplicaciones de software,
se ejecuta en modo privilegiado con respecto a otras aplicaciones.

Sketch: Es el término dado a los programas escritos en el IDE de Arduino.

Software Development Kit (SDK): Es un conjunto de herramientas para el
desarrollar software.

Service Set Identifier (SSID): Es el identificador, o nombre, de una red inalambrica.

T

Tierra o Ground (GND): Es el punto de un circuito donde no hay energia eléctrica.
Sin la toma de tierra, la corriente no tendria un lugar para fluir en un circuito.

U

Unified Modeling Language (UML): Es el lenguaje de modelado de software mas
utilizado y conocido. Son graficos para visualizacion, especificaciones y documentacion
del sistema.

Universal Serial Bus (USB): Es un puerto que es estandar en la mayoria de los
sistemas informaéticos.

\Y

Vcc: Es el pin utilizado para suministrar el voltaje positivo de la alimentacion a un
circuito, un dispositivo o una placa.

A%

Wi-Fi: es una tecnologia para la conexion inaldmbrica de dispositivos.
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WordPress: Es un sistema de gestion de contenidos enfocado a la creacion de todo tipo
de sitios web.

Wi-Fi Protected Acces (WPA): Es un protocolo de cifrado para mantener la
transferencia inaldmbrica de datos a salvo de posibles escuchas.
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Anexos

Anexo 1. IDE Arduino

Para realizar las partes correspondientes a la programacion de la placa Arduino NANO
IoT 33 WiFi, vamos a usar el IDE de escritorio de Arduino, dicho software esta disponible
en la URL oficial de Arduino:

https://www.arduino.cc/en/software

Una vez instalado, tenemos que configurar el entorno para que funcione con nuestra
placa Arduino. Por lo tanto, en este anexo vamos a tratar la configuracion para la placa
Arduino NANO IoT 33 WiFi. Los pasos para seguir son:

Abrimos el IDE de Arduino, conectamos la placa Arduino nano IoT 33 y observaremos
un mensaje como el siguiente:

8 sketch_may07a Arduine 1.8.13

Archivo Editar Programa Herramientas Ayuda

sketch_may07a
I.':'_a setup() {
// put your setup code here, to run once:

}

void loop() {
// put your main code here, to run repeatedly:

Instala este paquete para usar tu tarjeta Arduino NANO 33 loT %

Arduine Uno

Ilustracion 27. IDE Arduino


https://www.arduino.cc/en/software

Pulsaremos en “Instalar paquete” y se abrira al gestor de tarjetas con el paquete que
tenemos que instalar prefijado.

| @ e

| Archivo Editar Programa Herramientas Ayuda

Tipo  Todos | |Brduino8NANO&33&I6T
Arduino SAMD Boards (32-bits ARM Cortex-M0+) ~
by Arduine

Tarjetas incluidas en éste paquete

Arduine MKR WiFi 1010, Arduino Zero, Arduino MKR1000, Arduino MKRZERO, Arduino MKR FOX 1200, Arduine MKR WAN 1300,
Arduine MKR WAN 1310, Arduino MKR GSM 1400, Arduino MKR NB 1500, Arduino MKR Vidor 4000, Arduine Nano 33 IoT, Arduine
MO Pro, Arduino MO, Arduino Tian, Adafruit Circuit Playground Express.

Online Help

More Info

Cerrar

Instala este paquete para usar tu tarjeta Arduino NANO 33 IoT | #

Tlustracion 28. Gestor de tarjetas

En caso de no aparecernos esta ventana emergente, accederemos al gestor de tarjetas
desde el ment / herramientas / placa / Gestor de tarjetas.

©8 sketch_may{i7a Arduino 1

Archive Editar Programa Herramientas Ayuda
Auto Formato

Archive de programa.

sketch_may07a Reparar codificacion & Recargar.

void setup() Administrar Bibliotecas... Ctrls+ Maytis+| ~
/4 puc your s=tup Monitor Serie Ctrl+ Maytis+M

1 Serial Plotter Ctrl+Mayus+L

WiFi101 / WiFiNINA Firmware Updater

// put your main c

Placa: "Arduino Uno" : Gestor de tarjetas... I}
1 Puerto 1 Arduino Yin
Obtén informacion de la placa ®  Arduino Uno

Programador: "AVRISP mkil" i Arduino Duemilanove or Diecimila
Arduino Nano

Arduino Mega or Mega 2560
Arduino Mega ADK

Arduino Leonardo

Arduino Leonardo ETH

Quemar Bootloader

Arduino Micro

Arduino Esplora
Arduino Mini
Arduino Ethernet
Arduino Fio
Arduino BT

LilyPad Arduino USB

Ilustracién 29. Mentl gestor de tarjetas
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A continuacion, se nos mostrara un cuadro didlogo para filtrar por tarjetas, escribiremos
el siguiente filtro: “Arduino&NANO&33&I0T” e instalaremos el paquete: “Arduino
SAMD Boards (32-bits ARM Cortex-Mo+)”

oc]

Archive Editar Programa Herramientas Ayuda

@ Gestor de tarjetas e

Tipo | Todos « | |Arduino&NANO&338IaT

Arduino SAMD Boards (32-bits ARM Cortex-M0+) ~
by Arduino
Tarjetas incluidas en éste paguete
Arduino MKR WiFi 1010, Arduino Zero, Arduino MKR1000, Arduino MKRZERO, Arduino MKR FOX 1200, Arduino MKR WAN 1300,
Arduino MKR WAN 1310, Arduino MKR GSM 1400, Arduino MKR NB 1500, Arduino MKR Vidor 4000, Arduino Nano 33 IoT, Arduino
MO Pro, Arduino MO, Arduino Tian, Adafruit Circuit Playground Exprass.
Online Help.
More Info

18,11 » q-lnsialar

v
Cerrar

Arduine Uno

Ilustracion 30. Paquete Arduino SAMD Boards

Una vez instalada la tarjeta, seleccionaremos nuestra placa en el ment Herramientas /
Placa / Arduino SAMD (32-bits ARM Cortex-Mo0+) y seleccionar Arduino NANO 33 IoT.

@ sicetch_may07a Arduino 1.8.13

Archivo Editar Programa Herremicntas Ayuda

Auto Formato CtrieT
Archivo de programa.
Reparar codificacion & Recargar.

Administrar Bibliotecas...

Monitor Serie

y Serial Plotter

roid 1oop() [ 'WiFi101/ WiFiNINA Firmware Updater
[/ PUT YOUE WAL S b Arduino Uno® I Gestor detarjetas.
) Puetto * Arduino AVR Boards >

Obtén informacién de la placa Arduine SAMD (32-bits ARM Cortex-M0-+) Boards > Arduine Zero (Pregramming Port)

Programador: "AVRISP mil R Arduino Zero (Native USB Port)

Quemar Bootloader Arduine MKR1000
Arduino MKRZERO
Arduine MKR WiFi 1010
Arduino NANO 33 leT [}
Arduino MKR FOX 1200
Arduino MKR WAN 1300
Arduino MKR WAN 1310
Arduino MKR GSM 1400
Arduine MKR NB 1500
Arduino MKR Vider 4000
Adafruit Circuit Playground Express
Arduino MO Pro (Programming Port)
Arduine MO Pre (Native USB Port)
Arduino MO
Arduino Tian

Tlustracion 31. Ment seleccion placa Arduino

‘v 62



A continuacion, especificaremos el puerto COM en el que se encuentra conectada la
placa. Para ello, accederemos al Administrador de Dispositivos de Windows, buscando
la opcién “Puertos (COM y LPT)” y anotaremos el nimero COM del dispositivo llamado:

Arduino NANO 33 IoT.

Archive  Accién  Ver Ayuda
e @ E Bm P kXe

v & DESKTOP-FT4RMPO
@ Adaptadores de pantalla
I Adaptadores de red
§ Administradores de conector USB
5 Baterias
0 Bluetooth
® Camaras
=i Colas de impresién
B* Componentes de software
G Controladoras de almacenamiente
§ Controladoras de bus serie universal

Vi Dispositivos de interfaz de usuario (HID)
07 Dispositivos de seguridad
B Dispositivos de software
[ ] Dispositivos de tecnologia de memoria
i3 Dispositivos del sistema
[ Dispositives portatiles
i| Entradasy salidas de audio
3 Equipo
3 Firmware
[ Menitores
@ Mouse y otros dispositivos sefialadores
1 Procesadores
~ if Puertos (COM y LPT)
W Arduino NANO 33 1T (COM3)

= Teclados
= Unidades de disco

ﬁ Serie estandar sobre el vinculo Bluetooth (COM3)
ﬁ Serie estandar sobre el vinculo Bluetooth (COM4)

i| Controladoras de sonido y video y dispositivos de juege

Ilustracién 32. Panel Administrador de dispositivos de Windows

Una vez anotado el puerto COM, accederemos al meni Herramientas / Puerto y
seleccionaremos el namero del puerto COM, en el caso del ejemplo, COMs5.

Una vez configurada la placa, procederemos a comprobar que el IDE de Arduino es capaz
de ejecutar cédigo en la placa Arduino. Para ello, cargaremos el ejemplo “Blink” que se
encuentra en el ment Archivo / Ejemplos / 01.Basics / Blink.

MNuevo Ctrl+N
Abrir... Ctrl+0
Abrir Reciente

Proyecto

Ejemplos

Cerrar Ctrl+W
Salvar Ctrl+S

Guardar Como..  Ctrl+Mayls+5

Configurar Pagina Ctrl+Mayis+P

Imprimir Ctrl+P
Preferencias Ctrl+Coma
Salir Cirl+Q

fiTa = fila +1I7
}
if(fila == 4) |
fila = 0;

Archivo Editar Programa Herramientas Ayuda

&
Ejemplos Construidos

01.Basics 3 AnalogReadSerial
02.Digital 3 BareMinimum
03.Analog 3 Blink
04.Communication 3 D\g\talReadSer%
05.Centrol 3 Fade

06.5ensors 3 ReadAnalogVoltage
07.Display >

08.Strings >

09.UsB >

10.5tarterkit_BasicKit >

11.ArduinolSP >

Ejemplos para cualquier tarjeta
Adafruit Circuit Playground >
ArduinoMgttClient b4

Ilustracion 33. Mentu ejemplo blink
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A continuacion, ejecutaremos el codigo en el Arduino y si el LED naranja empieza a
parpadear, significa que todo ha ido correctamente.

El siguiente paso, sera la instalacién de la libreria WiFi. Para ello, accederemos al gestor
de librerias mediante la opcion de ment Herramientas / Administrar bibliotecas e
instalaremos la libreria WiFi NINA.

# Gestor de Liberias

Tipo | Todos | Tema |Todos « | |wifinina

'WiFiNINA ~
by Arduine Versién 1.8.9 INSTALLED

Enables network connection (local and Internet) with the Arduine MKR WiFi 1010, Arduino MKR VIDOR 4000, Arduino UNO

WiFi Rev.2 and Nano 32 IoT. With this library you can instantiate Servers, Clients and send/receive UDP packets through WiFi.

The board can connact aither to open or encrypted networks (WEP, WPA). The IP address can be assigned statically or through

a DHCP. The library can also manage DNS.

Mere infe

Seleccione versidn Instalar %

ArduinoOTA
by Arduino,Juraj Andrassy

Upload sketch over network to Arduino board with WiFi or Etharnet libraries Based on WiFil010TA library. Uplaads aver
Ethernet, UIPEthernet, WiFi101, WiFiNina, WiFiLink, WiFi, WiFiEspAT to SAMD, nRF5, esp8266, esp32 and to ATmega with more
then 84 kB flash memory.

More info

ArtnetWifi

by Stephan Ruloff
ArtNet with the ESP8266, ESP32 and more. Send and receive Art-Net frames using WiFi. Tested on ESPB266, ESP3Z, WIFi101 w

Cerrar

Ilustracion 34. Libreria WiFi NINA

Una vez realizados los pasos anteriores, ya tenemos configurado el entorno del IDE de
Arduino.
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Anexo II. Firebase Cloud Messaging

Este anexo se compone de 2 partes. En primer lugar, se explica como crear y configurar
una aplicacion Android usando Android Studio para que pueda recibir las notificaciones
de Firebase. En segundo lugar, el guardado de valores de distintos sensores y el envio de
una notificacién siguiendo unos criterios, en este caso, que el valor recibido se encuentre
fuera de un rango

Aplicacion Android

El cbdigo de la implementacioén final puede encontrarse en el siguiente repositorio de
GitHub:
https://github.com/antonigimenezrodriguez/AndroidFirebase Notifications.git

Para la realizacion de la aplicacion de Android vamos a usar el SDK Android Studio en
su ultima version, a la hora de elaborar este trabajo, la Gltima version es la 4.1.2 que se
puede descargar en el siguiente enlace:

https://developer.android.com/studio?hl=es

Crear el proyecto.

Firebase

En primer lugar, tenemos que crear un proyecto en Firebase. Para ello entramos en la
consola: htips://console.firebase.google.com/ v pulsaremos en Anadir proyecto

<« C @ google.com
E5m E3upv B3 Educacia

A A partir del 9 de marzo de 2021, el idioma que tienes seleccionado dejara de estar disponible. Puedes elegir alguno df

’J Firebase

Tus proyectos de Firebase

+

Afiadir proyecto

Ilustracién 35. Consola de Firebase
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Insertamos el nombre del proyecto que queramos y le pulsamos en continuar:

= c @ google.com

BIm EJupy B Educacio

X  Crear un proyecto(paso 1 de 3)

Empieza por ponerle un
nombre al proyecto®

Nombre del proyecto

AndroidNotificationsAntoni

/' androidnotificationsantoni

Ilustracion 36. Creacion proyecto Firebase

Android Studio

A continuacién, crearemos un proyecto en Android Studio pulsando en “Create New
Project”

Android Studio

X Configure ¥  Get Help ¥

Ilustracion 37. Ventana inicio Android Studio
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En la siguiente Ventana, seleccionamos “Empty Activity”

E =
Activity Empty Activity

< H

Tlustracion 38. Plantilla Proyecto Android Studio

En la siguiente ventana nos va a pedir rellenar los datos bésicos del proyecto:

Name: Nombre del proyecto

Package Name: nombre del paquete

Save Location: Direccion donde queremos guardar nuestro proyecto
Languaje: Lenguaje que vamos a utilizar, en nuestro caso Java
Minimum SKD: Versiéon minima de Android, vamos a usar API 16

o Configure Your Project

d.support libraries

Finish

Ilustracién 39. Configuracion proyecto Android Studio
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Cuando hayamos rellenado todos los campos, pulsaremos el boton “finish”.
Seguidamente, nos cargara el proyecto que hemos creado en Android Studio.

Ilustracion 40. Nuevo Proyecto Android Studio

Una vez realizado los pasos anteriores, ya tenemos creados los 2 proyectos necesarios.

Crear una notificacion
En primer lugar,

Para crear una notificacion necesitamos tener 3 componentes en nuestra APP:

1. Canal de notificacion
2. Generador de notificaciones
3. administrador de notificaciones

Para ello, vamos a afadir las siguientes 3 lineas de c6digo en la clase “MainActivity.java”

Ilustracion 41. Codigo anadido MainActivity.java
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El siguiente paso sera crear el método que mostrara dicha notificacion. En primer lugar,
vamos a afadir el icono de la visitando la siguiente web: https://www.flaticon.es/ y
descargaremos el icono que méas nos guste en formato SVG. Una vez tengamos
descargado el icono en formato SVG, vamos a afiadirlo a la libreria. Para ello,
desplegaremos la carpeta “res” y dentro de “res” buscamos la carpeta “drawable”

drawable

ic_launcher_backgrounc

ic_launcher_foregrounc

Ilustracion 42. Ubicacion carpeta "drawable”

Ahora pulsaremos el boton de la derecha del ratén encima de la carpeta “drawable” new
/ Vector Asset

le Resource File

Tlustracion 43. Menu insercion Vector Asset
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En la nueva ventana, seleccionaremos “Local file (SVG, PSD)”, le daremos un nombre y
buscamos la ruta donde nos hemos descargado el archivo

0 Configure Vector Asset

DT

Ilustracion 44. Ventana configuraciéon Vector Asset

Una vez tengamos el icono en la biblioteca, ya podemos escribir el método que mostrara
nuestra notificacion

Tlustracion 45. Codigo mostrar notificacion



El siguiente paso es cambiar la vista (activity_main.xml), para ello vamos a simplificar
la vista por defecto, para cambiar el layout de tipo:
“androidx.constraintlayout.widget.ConstraintLayout” a RelativeLayout. Quitaremos el
TextView actual y afadiremos un boton. Cuyo resultado final de nuestra vista es el
siguiente:

s app
manifests

java

tifi
oidnotifi

Ilustracién 46. Codigo vista activity_main.xml

Seguidamente, volveremos a la parte de codigo y anadiremos, en el método “onCreate”
del “MainActivity.java”, la creacion del canal de notificaciones y un listener de tipo
“OnClickListener” para el boton que acabamos de definir.

Ilustracion 4. Cédigo creacién del canal y listener del nuevo boton
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El siguiente paso serd comprobar que funciona nuestra aplicacién y se muestra la
notificacion que hemos creado. Para ello vamos a ejecutar la APP en el emulador que trae
por defecto Android Studio

Ilustracion 48. Ejemplo funcionamiento notificacién en Smartphone

Ya podemos visualizar la primera notificacién generada directamente desde la Aplicacion
Android. El siguiente paso sera la realizacion de las configuraciones necesarias para
poder recibir notificaciones de forma remota a través de Firebase Cloud Messaging.

Token Firebase Cloud Messaging

Para mandar notificaciones de forma remota, necesitamos saber el codigo tinico (Token)
que Firebase le ha asignado a cada Smartphone. Dicho token es accesible desde la
aplicacion Android, es por ello, que cada vez que un dispositivo instale la aplicaciéon
vamos a consultar dicho Token y a guardarlo en la base de datos de Firebase

Primero prepararemos la interfaz, para ello modificaremos el “activity_main.xml” y lo
dejaremos de la siguiente forma, quitando el botén y sustituyéndolo por un “TextView”

Ilustraciéon 49. Codigo vista activity_main.xml
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A continuacion, eliminaremos la bisqueda del boton y su listener:

Ilustracion 50. Codigo MainActivity.java

Una vez realizadas las modificaciones en la vista y en el c6digo, obtendremos el token de
registro de Firebase. Para ello, tendremos que registrar la aplicacién en Firebase
siguiendo los siguientes pasos:

Pinchamos en el ment Tools / Firebase

an

T rce Manager
£ Troubleshoo Connections

h Firebase

App Links *

I Layout Inspector

Tlustraciéon 51. Ment Firebase

Y se nos desplegara otro ment a la derecha de la pantalla

NOTA: Antes de continuar, debemos de asegurarnos que hemos iniciado sesién en
Android Studio con la misma cuenta que hemos creado el proyecto en Firebase.
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En el nuevo ment de Firebase que ha aparecido a la derecha, buscaremos la opciéon Cloud
Messaging y pincharemos en “Set up Firebase Cloud Messaging”

nt  Fire

}J Firebase

rastructure fron

writing s
for Firebase

) Firebase ML
Fireb

insight into
E/ Test Lab

d. More info

Ilustracién 52. Ment Firebase Cloud Messaging

Seguidamente nos cambiara el ment y pulsaremos en “Connecto to Firebase”

he

Ilustracion 53. Conectar la aplicaciéon a Firebase
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Al pinchar en el botén, abrird un navegador de internet en la direcciéon de Firebase. En
dicha pagina, Firebase pregunta que proyecto queremos conectar, seleccionaremos el
proyecto creado anteriormente (o tenemos la posibilidad de crear uno nuevo).

5
)

¢ @ google.com, .. ww In 0O © B = &
Bm Buev T Educacis 3 Otros marcadol

A A partir del 9 de marzo de 2021, el idioma que tienes seleccionado dejara de estar disponible. Puedes elegir alguno de los siguientes
idiomas en la parte inferior de la pagina principal de la consola de Firebase.

Ir a la pagina principal

" Firebase Iraladocumentacion M A

+¢ iTe damos la bienvenida a Firebase! Para conectar tu aplicacion Android, crea un
+ proyecto o elige uno que ya tengas

Sroyecto para continuar

Tus proyectos de Firebase

e

AndroidNotificationsAntoni
androidnotificationsantoni

_|_

Afiadir proyecto

Ilustracion 54. Seleccién de proyecto de Firebase

Una vez hemos seleccionado el proyecto, nos sale una ventana nueva con un boton de
Conectar

< c g googlecom @Y% INDO D e =

Em FSupy B Educacis [ Otros marcador

Se ha creado en Firebase tu
aplicacion Android de
Firebase

jEnhorabuenal Ya estd todo listo para que te conectes a tu proyecto de
Android Studio.

Ilustracioén 55. Ventana confirmacion creacion aplicacion Android en Firebase
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Al pulsar en conectar, nos saldra un mensaje de que nuestra aplicacion de Android se ha
conectado correctamente a Firebase

< [T @ [ localhost 905 s neo®e-H « &
E5m Eupv 3 Educacio 5 Otros marcadores

Your Android Studio project is connected
to your Firebase Android app

You can now use Firebase in your project! Go back to Android Studio to start using one of the
Firebase SDKs

Ilustracion 56. Ventana confirmacion conexion Android Studio con Firebase

Ahora, en el ment de la derecha de Android Studio, observaremos que el punto 1 nos sale
como conectado

€ Firebase : Cloud

Set up Firebase Cloud Messaging

r and other clients, Th

ne ather helpful config

Ilustracion 57. Ventana Firebase conectado correctamente



El siguiente paso es Anadir las dependencias de Firebase Cloud Messaging a nuestro
proyecto, para ello, tenemos que pulsar el boton existente en el paso 2 “Add FCM to your

»

app

F

Performing this iill make the fi

build.gradle (project-lewvel)

ild.gradle

Accept Changes Cancel

Ilustracion 58. Ventana Add FCM to your app

Podemos observar una vista previa de las modificaciones que se van a producir en
nuestra aplicacion, anadir la regla y las dependencias necesarias para poder realizar la
conexion entre ambos servicios. Aceptamos los cambios y ya tendremos la aplicacion
conectada con Firebase Cloud Messaging.

Una vez hemos conectado Firebase con nuestra aplicaciéon. Vamos a obtener el token de
registro y a guardarlo en la base de datos. Para ello, vamos a obtener el token de la
siguiente forma:

primero tenemos que definir el “TextView” de la siguiente forma:

Ilustracién 59. Afiadir TextView Main Activity
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Después editaremos el método “onCreate” para Recuperar la instancia de Firebase y
mostrar el resultado en el “textView” que hemos afladido anteriormente:

Ilustracion 60. Codigo consulta Token FCM

Ahora vamos a poner en marcha la aplicacion y observamos el resultado:

1226 & O

AndroidNotifications

Ilustracién 61. Visualizacion Ttoken FCM en pantalla

Como podemos observar, hemos recuperado el Token de Firebase Cloud Messaging y lo
mostramos en pantalla. Dado que se trata de informaciéon interna y no le aporta
informacién al usuario, vamos a realizar una serie de modificaciones para no mostrar
dicho token.



Firebase Authentication

A continuacion, vamos a implementar un sistema de autenticacidon en nuestra aplicacion
a través de los servicios de Firebase Authentication.

En primer lugar, eliminaremos el “TextView” que hemos creado anteriormente, ya que
ahora no vamos a mostrar la informacion del token. Para realizarlo tenemos que eliminar
las siguientes lineas de codigo:

Ilustracién 62. Codigo a eliminar MainActivity.java
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Seguidamente, modificaremos el “activity_main.xml” para quitar el “textView” y disenar
una vista de la pantalla de inicio, es por ello, que ahora nuestro “activity_ main.xml” va a
tener el siguiente contenido

<EditText

<Button

Ilustracion 63. Nuevo contenido activity_main.xml
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A continuacion, declararemos e inicializare los siguientes nuevos componentes:

Ilustracion 64. Declaracion e inicializacion nuevos componentes

El siguiente paso sera afiadir el evento “setOnClickListener” al boton de inicio de sesion:

Ilustracién 65. Listener boton login

Continuaremos afadiendo la autenticacién por Firebase, volvemos al ment “Tools /
firebase” y seleccionaremos “Authentication”

ant  Firebase

“ Firebase

and infrastructure fro

> Q Analytics

Measure user

¥ an Authenticatic

Ilustracion 66. Firebase Authentication
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En este punto, seleccionaremos la 32 opcion: “Authenticate using a custom
authentication System”. Una vez hecho esto, podremos observar como Firebase ya esta
conectado, puesto que lo hemos conectado anteriormente

Firebase

4~ Firebase -  Authentication

Authenticate using a custom authentication system

Add the Fire

NOTE: Af

and ensure that y

Ilustracion 67. Ventana. Autenticacion Firebase
Finalmente, tendremos que afiadir el SDK a nuestro proyecto, pinchando en el bot6n del
punto 2: “Add the firebase Authentication SDK to your app”

% Add the Firebase Authentication 5 ) your app

Performing this action will make the following changes to your project.

Accept Changes

R

Ilustracién 68. Cambios Firebase Atuhentication SDK

Aceptamos los cambios, y ya tendremos todo lo necesario.



Una vez hayamos conectado la autenticaciéon de Firebase con el proyecto. Podemos usar
dicha autenticacion en nuestra aplicacion.

Para poder autenticar correctamente contra Firebase, referenciaremos “FirebaseAuth”,
declarando y asignando la instancia de ésta:

Ilustraciéon 69. Declaraciéon y asignacién de FirebaseAuth

Dado que vamos a implementar una autenticacion, nuestra aplicacion precisa de 2
ventanas, una para el inicio de sesion, y otra para la actividad principal de la aplicacion.
Crearemos una nueva actividad:

Ctil+Alt+F1

Ilustracion 70. Menu creacion nueva actividad
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El nombre que le daremos sera “ProfileActivity”, y las otras opciones las dejaremos tal y
como sigue la siguiente captura:

i New A id Activity

o Configure Activity

Finish

Ilustracion 71. Configuraciéon nueva actividad. ProfileActivity

A continuacion, crearemos un método para iniciar dicha actividad desde la ventana
“MainActivity”:

Ilustracién 72. Método iniciar nueva actividad
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Seguidamente, crearemos el método encargado de la autenticacion de los usuarios:

activity_main.xml

Ilustracién 73. Método autenticacién usuarios

Ahora crearemos el método encargado de la creacion de nuevos usuarios. En dicho
método, realizaremos comprobaciones varias sobre los campos, tales como, campos no
vacios, contrasefia mayor de 6 caracteres...:

ProfileActivityjava

Ilustracién 74. Método creacion de usuarios
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En el listener del boton que hemos anadido, anadiremos la llamada al nuevo método:

Ilustracion 75. Llama createUser en el listener

Antes de proceder a testear los cambios, tenemos permitir la autenticaciéon por usuario y
contrasefia de Firebase. Para ello, iremos a la consola y entraremos en el menua
“Authentication”.

(i C @ google.com
BEm Bupv 5 Educacis

n Firebase A\ A partir del 9 de marzo de 2021, el idioma que tienes seleccionado dejara de estar disponible. Puedes elegir alguno de los siguientes idio

A Informacion general  £% AndroidNotificationsAntoni

Compilacion

- Authentication

Autentica y gestiona usuarios de una
amplia variedad de proveedores sin
ST necesidad de utilizar cédigo de servidor
Hosting

Cloud Firestore

Realtime Database

Functions
Empezar

Machine Learning

Tlustracion 76. Opcion Authentication Consola Firebase
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Y en la pestana “Sign-in method”, habilitaremos la opcion de correo
electrénico/contrasena:

‘ Firebase A Apartir del 9 de marzo de 2021, el idioma que tienes seleccionado dejaré de estar disponible. Puedes elegir alguno de los siguientes idiomas en la parte inferior de la pégina principal de la consola de
A Inform al AndroidNotificationsAntoni
ey Authentication
Users  Signinmethod  Templates  Usage
S Cloud Firestore
Rioitionn porene Proveedores de inicio de sesién

Storage

Lanzamiento y
monitorizacion
i Crashiytics

Performance

Test Lab

App Distribution P m

Ilustraciéon 77. Habilitar inicio de sesion por correo electrénico y contrasena Firebase

Una vez realizada dicha configuracion, procederemos a testear la aplicacion:

- ______________——

205 @ 207 @ 208 @ vsn

AndroidNotifications AndroidNotifications AndroidNotifications

123456728090
qwertyu o p
als|d flgh|jlkll

@ zxcvbam@

Ilustracion 78. Flujo inicio sesion aplicacion Android

Para comprobar que el usuario se ha creado correctamente, accederemos a la pestana
“Users” de Firebase:

5

W Firebase A Aperti e19 de marzo da 2021, o icoma que tenss esleccionado defara de estar disponibl. Pusdes legi aguno e I siulentes klomas en a pate inferior de I pégina pincpal d a consola de Firbase. [rryeprp—

PO cctccatonsion - velioomenocsn 8 ()

Authentication %}

Compilacion

Users  Signinmethod  Templates  Usage

4, Creaprototipos y prugbalos por completo con la Suite del Emulador Local, que ahora también incluye Firebase Authentication.  Empezar (2} X

Ilustraciéon 79. Tabla usuarios Firebase con el nuevo usuario
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Guardado del Token

Una vez seamos capaces de obtener el token de Firebase, y autenticar el usuario por
correo electronico y contrasefia, vamos a guardar dicho token en la base de datos de
Firebase:

En primer lugar, tendremos que crear una base de datos de tipo “Realtime” (si no la
teniamos creado con anterioridad) accediendo a la pestafa “Realtime Database” de la
consola de Firebase:

google.corr

B Firebase A\ Apartir del 9 de marzo de 2021, el idioma que tienes seleccionado dejara de estar disponible. Puedes elegir alguno de los siguientes idiomas en la parte inferior de la pagina principal de la consola de Firebase.
A Informacién general £t

Compilacién

&L Authentication

Realtime Database

3 cCloud Firestore
Almacena y sincroniza datos en tiempo
real.

Storage
Hosting

) Functions Crear base de datos

Machine Learning

Lanzamiento y
monitorizacién

Ilustracion 8o. Pestafia Realtime Database de Firebase

Y crearemos una base de datos nueva en modo de prueba

Configurar base de datos

1 Opciones de base de datos o Reglas de seguridad

Cuando definas la estructura de tus datos, tendrés que escribir reglas para protegerlos.
Mas informacién A

O Iniciar en modo de bloqueo

Rechaza todas las operaciones de ilEeE 2
lectura y escritura para gue tu base de Seesoe A
datos sea privada ".read": "now < 1617487200000", // 2021-4-4

".write": "now < 1617487206080", // 2821-4-4
(®) Iniciar en modo de prueba

Permite todas las operaciones de
lectura y escritura ase de datos
?aa;liizg;':r ap| “j‘;ﬂegrﬁeic: ‘nn o Cualquier usuario que tenga la referencia de tu base de datos
actualiz e sequridad . . -
dejarén :E i e podra ver, editar y eliminar todos los datos de la base de datos
lectura y escritura de cliente dentro de durante 30 dias.
30 dias

CEHCEIEI W

Tlustracion 81. Creacion Realtime Database en modo prueba
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Una vez esté creada la base de datos, vamos a cambiar las reglas para que solo puedan
leer y escribir los usuarios autenticados y validados en nuestro proyecto, para ello,
accedemos a la pestafia Rules, editamos las reglas dejando el cédigo JSON que se
muestra a continuacién y pulsamos en publicar.

" Firebase A\ A partir del 9 de marzo de 2021, el idioma que tienes seleccionado dejara de estar disponible. Puedes elegir alguno de los siguientes idiomas en la parte inferior de la pagina principal de la consola de Fird
A Informacién general €% AndroidNotificationsAntoni v

Realtime Database

Compilacién

Datos  Regl Copias de seguridad  Uso
&= Authentication eglas pias guridas S

2 Cloud Firestore

Editarreglas  Supervisar reglas

Storage
Hosting
o Cambios no publicados Descartar Zona de prueba de reglas
() Functions
@ Machine Learning Lo €
2+ rules™: {
3 “.read”: “auth != null®,
- .write’: "auth != null”,

Lanzamiento y 5 }
monitorizacién r }

Ilustracion 82. Reglas Firebase Realtime Database

Una vez tengamos las reglas creadas, volveremos al proyecto de Android Studio y
crearemos una nueva clase en el proyecto llamada “User”:

g Build Run

AndroidNotifications = app

Link C++ Project with Gradle

Tlustracion 83. Creacion nueva clase Android

En esta clase vamos a poner las 2 propiedades que necesitamos para identificar el
dispositivo, email y token:

¥ I app

Ilustraciéon 84. Contenido clase User java
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Una vez tengamos la clase “User” creada, cortaremos el codigo del “MainActivity” donde
obteniamos anteriormente el c6digo y pegaremos en el “profileActivity”:

[AndroidMotifications

;& Android

Ilustraciéon 85. Codigo a cortar MainActivity.java

Y lo pegamos en el “onCreate” del “ProfileActivity”:

AndroidMotifications = app = src © main
& Android v

E Y IR app

yle.androidr

Ilustracion 86. Cédigo pegado ProfileActivity.java



El siguiente paso sera almacenar este token en la base de datos, para ello, primero
tenemos que afiadir la referencia de la base de datos Realtime a nuestro proyecto.

Volvemos a la opcion Tools del mend, Firebase, Realtime Database y pulsamos el enlace:

istant  Fir

" Firebase

Analytics

Measure

and unlir

Authentication

Ilustraciéon 87. Menit anadir Firebase Realtime Database a Android

Ya hemos conectado anteriormente la App con Firebase, con lo que solo tenemos que
anadir el SDK a nuestro proyecto:

€= Firebase »

Get started with Realtime Datg

The Fi

Launch ir

app/build.gradle

Accept Changes Cancel

Ilustraciéon 88. Anadir dependencias Firebase Realtime Database al proyecto
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Seguidamente, crearemos un método que realice dicha funcion:

Ilustracion 89. Método saveToken

Y lo referenciaremos en el listener definido en el método “onCreate” de dicha actividad:

AndroidNotifications = app ' src ' main | java  com = example | androidnotifications

Main.

Ilustracién 9o. Referencia saveToken

Sobrescribimos el método “onStart” del “ProfileActivity” para evitar que alguien pueda
acceder a esta ventana sin autenticarse:

User,java

Ilustracion 91. Comprobacion usuario autenticado

.



Del mismo modo, sobrescribimos el método “onStart” del “MainActivity” para que, si
estamos autenticados, nos redirija automaticamente a “profileActivity”:

AndroidNotifications = app = src © main = j

Ilustracién 92. Redirigir a profileActivity

Ejecutamos la aplicaciéon y observamos que todo es correcto:

P N m

256 @

AndroidNotifications

Token Saved

Tlustracion 93. Token guardado APP Smartphone
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Y en nuestra base de datos de Firebase, observaremos que se ha guardado correctamente

dicho token:

B Fircbase

A Informacion general €& ESGarden Antoni ~

Realtime Database

Compilacion

P Datos  Reglas  Copias de seguridad  Uso

23 cloud Firestore

Storage
Hosting
~) Functions

Machine Learning

Lanzamiento y
monitorizacién
%. Crashlytics
@ Performance
E TestLab

45 App Distribution

Analytics

(<=}

4: Crea prototipos y pruébalos por completo con la Suite del Emulador Local, que ahora también incluye Firebase Authentication.

https=/esgarden-antoni firebaseio.com/

esgarden-antoni

-8

Alerts

Gardens

Vegetables

users

= 35zUZKjGv6gATZvgFrCox6m3GIN2
email: "angirod3@upy.es”

token: "fz2StTeb3us :APA91bFvOHrKkwgDE2HOWSXyEVE6LE2VhyD. . . "

lbicacion de Ia base de datos: Estados Unidos (us-centrall)

Ilustracion 94. Captura del token guardado en la base de datos de Firebase

A A partir del 9 de marzo de 2021, el idioma que tienes seleccionado dejara de estar disponible. Puedes elegir alguno de los siguientes idiomas en |a parte inferior de la pagina principal de la consola de Fil

Empezar [/}

S}

Dado que en la parte de Arduino tenemos que recuperar la lista de tokens para mandar
las notificaciones push a los dispositivos que usan nuestra APP. Vamos a modificar el
método “saveToken” de la clase “ProfileActivity.java” para que nos genere una estructura
como la que observamos a continuacion:

GD hitps://esgarden-antoni firebaseio.com/

o Se activo el modo estatico y de solo lectura en el visor de datos para mejorar el rendimiento del navegador
Selecciona una clave con menos registros para editar o ver en tiempo real

=-- esgarden-antoni
- Alerts
B~ Gardens
=~ Users

=1

-~ email: "angirod3@upv.es

a-2
a3
a-4
- quantity: 4

B- Vegetables

@ Ubicacién de la base de datos: Estados Unidos {us-central1)

token: "fz2StTeb3us:APAQ1bFvOHrKkwgDE2HowSXyEvt6LE2Vhvh. . . "

Ilustracién 95. Estructura definitiva coleccion users

B A



El método “saveToken” quedara de la siguiente forma, para cumplir con la nueva
estructura:

Ilustracion 96. Modificacion método saveToken

Notificaciones push desde Firebase

Para lanzar notificaciones desde Firebase y que éstas se visualicen en los terminales
Android que contengan la aplicacion, debemos realizar una serie de modificaciones:

En primer lugar, creamos una nueva clase llamada “NotificactionHelper”. Y dentro de
esta clase vamos a cortar el cédigo del método “displayNotification” que inicialmente
creamos en “MainActivity” y haciendo publica la constante “CHANNEL_ID” del
“mainActivity”

AndroidMetifications

NotificationHelper {

Ilustraciéon 97. Contenido clase NotificationHelper
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& File Edit

AndroidNotifications = app = src jawi tfm | androi

MotificationHelp

drawable

Ilustracién 98. Variable CHANNEL,__ID ptiblica

Seguidamente, vamos a crear una nueva clase llamada “MyFirebaseMessagingService”,
que necesita extender de la clase “FirebaseMessagingService”. Sobrescribiremos el
método “onMessageReceived” para mostrar la notificacion recibida desde Firebase:

Ilustraciéon 99. Contenido clase MyFirebaseMessagingService,java



En el archivo del manifiesto, AndroidManifest.xml, tenemos que anadir las siguientes
lineas:

Build Run

Ilustracién 100. Modificacién archivo manifiesto

Finalmente testearemos la aplicacion, para ello ponemos en marcha la APP, vamos a la

consola de Firebase, accedemos a nuestra base de datos y recuperamos el token
almacenado:

= c @
Em Buev EEduccis

google.com 0 () 5y

N 0 © &

L]
5

h Firebase A Apartir del 9 de marzo de 2021,

idioma que tienes seleccionado dejara de estar disponible. Puedes elegir alguno de los siguientes idiomas en la parte inferior de
principal de la consola de Fireba:

A Informacién general %

ESGarden Antoni ~

erto Ir a la documentacién
Compilacién

Authenticaton Realtime Database

Cloud Firest

oud Firestore Datos  Reglas  Copias de sequridad  Uso
4! Crea prototipos y pruébalos por completo con la Suite del Emulador Local, que ahora también incluye Firebase Authentication.  Empezar [

Storage

Hosting

Functions

=S https://esgarden- s /
Machine Learming @  https://esgarden-antoni firebaseio.com, o O

. esgarden-antoni
Lanzamiento y

monitorizacion - Alerts

- Gardens
- Vegetables

£, Crashlytics

@ Performance %1 users

[ TestLab

= 35zUZkjGv6gATZvgFrCox6m3GINZ
45 App Distribution i email: “angirod3@upv.es”

i | token: “fz2S5tTeb3us : APA9 1bFvOHr KkwgDE2How5XyEv t6LE2Vhvbi _FO[NEES

Analytics

Ilustracion 101. Obtencion del token
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Seguidamente, accederemos a la opcion de ment “Cloud messaging”:

& ¢ o
BEm Euprv 5 Educacie

fl Firebase

@ Machine Learning

ESGarden Antoni +
Lanzamiento y

monitorizacion R I to
ealtime D
Crashlytics
Datos Reglas Cc
Performance
+
Test Lab 4, Creapr
App Distribution
Analytics &
esge
Interaccion ﬂ
#~ Predictions ﬂ

A A/B Testing

¢ Cloud Messaging

Ilustracion 102. Menu Cloud Messaging

Y enviaremos nuestro primer mensaje:

¥ Firebase A Apartir del 9 de marzo de 2021, el idioma que tienes seleccionado dejara de estar disponible. Puedes elegir alguno de los siguientes idiomas en la parte inferior de la pagina
e principal de la consola de Firebase.

Ir a la pagina principal |

@ Machine Learning

ESGarden Antoni ~ Iraladocumentacion @ A
Lanzamiento y
monitorizacion

£, Crashlytics

i Cloud Messaging
[ Testrab
Envia notificaciones segmentadas para

aumentar la interaccion de los usuarios

A5 App Distribution

Analytics
Send your first message

Interaccion

#~ Predictions

Ver el panel de informes de FCM
A A/BTesting L. 2

Ilustracion 103. Ventana Cloud Messaging de Firebase

o



Introducimos el titulo y el cuerpo de la notificacion:

Cloud Messaging

Redactar una notificacion

o Notificacion

Titulo de |a notificacién @

Titulo notificacion Vista previa en el dispositivo

Esta vista previa ofrece una idea general de como aparecerd tu
Texto de la notificacion menszje en un di I. El procesamiento real del mensaje
variars segin el 1eba con un dispositivo real para
obtener resuitado

Enviar mensaje de prueba

Estadoinicial  Vista ampliada

Texto de la notificacion|

Imagen de la notificacion (opcional) &

Nombre de la notificacién (opcional)

Ilustracion 104. Redaccion nueva notificacion

Al pulsar en “Enviar mensaje de prueba”, nos pide el token del dispositivo al que
queremos mandar la notificacion, pegaremos el token que se encuentra en la base de
datos de Firebase:

Probar en el dispositivo

Para probar esta campafia, introduce o selecciona a continuacion los
tokens de registro de FCM [} de tu dispositivo de desarrollo.

fz25tTeb3us: APAS1bFVOHIKkwgDE2HoWSXyEVI6LE2Vhvbi_FOXJh4EUjCZvr: %

Mo se ha configurado ningun dispositivo de prueba.
Cancelar

Ilustracion 105. Introduccion token dispositivo

Agregamos el token pulsando el icono “+” y pulsamos en Testar.
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Observaremos, en el emulador, que ha aparecido un icono nuevo, con el icono que
definimos anteriormente. Desplegaremos la cortinilla de las notificaciones y
observaremos que tenemos una nueva notificacion cuyo contenido se corresponde con lo
introducido anteriormente.

And dNotifications

Notifications

Clear all

Ilustracion 106. Notificacion recibida en el dispositivo

Arduino

Una vez tengamos el dispositivo Android correctamente configurado para recibir
notificaciones a través del servicio de Firebase Cloud Messaging, procederemos a realizar
el proyecto de Arduino encargado de leer los valores de los sensores, si el valor esta fuera
del rango especificado, mandaremos una notificacion al dispositivo Android.

El codigo final de la implementacion se puede encontrar en la siguiente ruta:

Para realizar la parte de notificar a través de notificaciones push en dispositivos Android
cuando un valor supero un cierto umbral, tendremos que haber realizado anteriormente

au
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https://github.com/antonigimenezrodriguez/Arduino-IoT-33-FCM.git

el Anexo I. Entorno Arduino. Tendremos que instalar las siguientes librerias especificas
para esta actividad:

e ArduinoJson:

&8 Gestor de Liberias

Tipo | Todos ~ | Tema |Todos v | |Arduinolson

Arduinolson

by Benoit Blanchon Versidn 6.18.0 INSTALLED

A simple and efficient 150N library for embedded C++. Arduinolson supports ¥ serialization, « deserialization, v
MessagePack. ¥ fixed allocation. ¥ zero-copy. ¥ streams. ¥ filtering. and more. It is the most popular Arduine library on
GitHub ¥¥¥%%, Chack out arduinajson.org for a comprehensive documentation.

More info

Selecdione versién Instalar l}

Ilustracién 107. Libreria ArduinoJson

e Firebase Arduino based on WiFININA:

@8 Gestor de Liberias

Tipo | Todos ~ | Tema |Todos + | |firebase arduino based on wifinina

Firebase Arduino based on WiFiNINA

Built-In by Mobizt Versicn 1.1.4 INSTALLED

Google Firek Realtime D : Arduino Client Library for Arduino MKR WiFi 1010, Arduino MKR VIDOR 4000 and Arduino
UNO WiFi Rev.2. This client library provides the most reliable operations for read, store, update and delete the Firebase
Realtime database.

More info

Ilustracion 108. Libreria Firebase Arduino based on WiFININA

e Memory free:

Esta libreria vamos a descargarla del siguiente enlace:
https://github.com/antonigimenezrodriguez/memory-
free/blob/main/MemoryFree-master.zip

Una vez descargado el fichero ZIP, lo descomprimiremos en la ruta de instalacion

del IDE de Arduino, normalmente en: C/Archivos de programa
(x86)/Arduino/libraries

Una vez instaladas las librerias requeridas, tenemos que actualizar el firmware de WiFi
NINA y cargar en la placa los certificados de nuestra base de datos de Firebase y del
servidor de Firebase Cloud Messaging.

En primer lugar, vamos a cargar el codigo de actualizacion de firmware en el Arduino.
Ment Archivo / Ejemplos / WiFiNINA / Tools / FirmwareUpdater.
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& TFMAntoniFCM Arduino

Archivo| Editar Programa Herramientss Ayuda
Nuevo CtrleN
Abrir. Ctrl+0
Abrir Reciente
Proyecto
Ejemplos &
— i Ejemplos Construidos
Salvar Ctrl+s D= ’
Guardar Como...  Ctrl+May(is+5 R ’
03.Analog >
Configurar Pégina Ctrl+Maytis+P T R 3
Imprimir Ctrl+P 5.Control 3
Preferencias Ctrl+Coma 06.5ensors D
07.Display ’
| T >
//int ledPin = 13; =3 ’
10.StarterKit_Basickit prp———
void setup() { 11 Arduinclsp ConnectNoEncryption
Serial.begin(9600); Ejemplos para cualquier tarjeta ConnectWithWEP
while (!Serial) { Arduino-SDI-12 ConnectWithWPA
i ArduinoMattClient ConnectWithWPAZEnterprise
} Bridge ScanNetworks
StartFirebase(); Ethernet ScanNetworksAdvanced
doc.clear(); Firebase Arduino based on WiFiNINA SimpleWebServer\WiFi
pinMode (LED_BUILT]  Fimata Tools CheckFirmwareVersion
//digitalWrite (led: LiquidCrystal WiFiChatServer FirmwareUpdater ectivity
Serial.println("all LiquidCrystal_I2C WiFiPing SerialNINAPassthrough
Low-Power WFiSSLClient
} MemoryFree-master WiFiStorage
RAKBT1-Arduino-master WiFiUdpNitpClient
void loep() { D WiFiUdpSendReceiveString w
< Stepper WiFiWebClient >
Temboo WiFiWebClientRepeating
WIFNINA WiFiWebServer
RETIRADO >

Ilustracion 109. Cargar sketch actualziacion firmware de WiFiNINA

Subiremos dicho c6digo al Arduino. Seguidamente vamos a ejecutar la siguiente opcion:
Menu Herramientas / “WiFi101 / WiFiNINA Firmware Updater”

arelpdater Ard

Archive Editar Pregrama Herramientas Ayuda

Auto Formato Ctrl+T
Archivo de programa.

FirmwareUpdater Reparar codificacién & Recargar.

Administrar Bibliotecas... Ctrl+Mayis+| &
Monitor Serie Ctrl+Mayiis+M
Serial Plotter Ctrl+Mayids+L  End UNC 1F1 Rev.Z

WiFi101 / WiFiININA FIIHKGIE Updater

Placa: "Arduino NANOD 33 [oT" ¥
Puerto: "COME (Arduino NANO 33 loT)" *bhute

Obtén informacidén de la placa er

Programador ¥

Quemar Bootloader 'Y

Ilustracién 110. Ment actualizacion firmware WiFiNINA

En la siguiente ventana que se abre, tenemos que seleccionar la placa Arduino NANO 33
IoT con su respectivo puerto COM, y en el punto 2, seleccionaremos la tltima version del
software:

au
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e WiFi101 / WiFiNINA Firmware/Certificates Updater

1. Select port of the WiFi module
If the port is not listed dick "Refresh list™ button to regenerate the list

COM3 Open Updater sketch
Arduino NANO 33 [oT (COMS) Refresh list
Test connection
2. Update firmware
Select the firmware from the dropdown box below
INA firmware (1.4.5) (Arduino MKR Wikl 1010, Arduino NAND 33 ToT) P

Update Firmware

Ilustracion 111. Seleccién de la placa y version del firmware de NINA

Y actualizamos el firmware mediante el botén “Update Firmware”

| @ WiF iFiNINA Firmware/Certificate — x
1. Select port of the WiFi module
If the port is not listed dick "Refresh list™ button to regenerate the list
CoM3 Open Updater sketch
Refresh list
Test connection

The firmware has been updated!

3. Update S5L root ¢

| Add domains in the list below using “Add domain™ button

arduine. cc:443
Add domain

Remove domain

Upload Certificates to WiFi module

e

Ilustracién 112. Actualizacién de firmware realizada con éxito

Una vez se haya actualizado el firmware de WiFi NINA, vamos a tener que ahadir los
certificados SSL, tanto de nuestra base de datos como del servidor de Cloud Messaging,
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para ello, iremos al punto 3. “Update SSL root certificates”, pulsaremos en “Add domain”
y anadiremos, en primer lugar, la direccion de nuestra base de datos:

:® NiFi107 / WiFiNIMNA Firrnware/Certificates Updater — x|
1. Select part of the WiFi module
If the port is not listed dick "Refresh list” button to regenerate the list

COM3 Open Updater sketch

Refresh list

Test connection

2. Update firmware
Select the firmwai

| - i Enter the website to fetch 550 certificate:

https: /fesgarden-antoni.firebaseio.comf

3. Update 55L roof

| Add domains in the list below using "Add domain™ button

arduino. cc:443

Remove domain

Upload Certificates to WiFi module

Ilustracion 113. Certificado SSL base de datos de Firebase

Y en segundo lugar afiadiremos la siguiente direccién: fcm.googleapis.com:443:

:@ NiFIT0T / WiFININA Firrnware/Certificates Updater — |
1. Select port of the WiFi module
If the port is not listed dick "Refresh list” button to regenerate the list

COM3 Open Updater sketch
Arduino NANO 33 IoT (COMB) Refresh list
Test connection

2., Update firmware
Select the firmwai

Add 55L certificate from website
NIMA firmware (
| - 1 Enter the website to fetch S50 certificate:

fcm.googleapis.com: 443

3. Update S5L roof

| Add domains in the list below using "Add domain™ button

arduino cc:443

esgarden-antoni.firebaseio. com: 443 Add domain

Remove domain

Upload Certificates to WiFi module

Ilustracioén 114. Certificado SSL de Firebase Cloud Messaging
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Cuando hayamos afiadido las 2 URLSs, el punto 3 deberemos tenerlo como la siguiente
imagen:

[ WiFiNINA Firmware/Certificates Updater

1. Select port of the WiFi module
If the port is not listed dick "Refresh list” button to regenerate the list

COM3 Open Updater sketch
Arduino NANO 33 IoT (COMS) Refresh list
Test connection

2. Update firmware

Select the firmware from the dropdown box below

NIMNA firmware (1.4.5) (Arduino MKR WiFi 1010, Arduino NANO 33 IoT) v

Update Firmware
3. Update 55L root certificates
Add domains in the list below using "Add domain™ button I}

arduino. cc:443
esgarden-antoni. firebaseio. com: 443
fcm.googleapis. com: 443

Remove domain

Upload Certificates to WiFi module

Ilustracion 115. Certificados SSL

Finalmente pulsamos en el boton “Upload Certificates to WiFi module” y una vez
observado el siguiente mensaje:

@ WiFi101 / WiFiNINA Firmware/Certificates

1. Select port of the WiFi module

If the port is not listed dick "Refresh list™ button to regenerate the list

COM3 Open Updater sketch

Refresh list

Arduing NANO 33 IoT (COMS)

Test connection

2. Update firmware

Select the firmware Samtea e an e b cala
Success

MNIMA firmware (1.4

The certificates have been uploaded! h

Aceptar
3. Update S5L root d

| Add domains in the list below using "Add domain™ button

arduino. cc:443
esgarden-antoni. firebaseio, com: 443 Add domain
| |fcm.googleapis.com: 443

Remove domain

Upload Certificates to WiFi module

| N I 70 byt .

Ilustracion 116. Actualizacién de certificados realizada con éxito

Ya tenemos la placa configurada para poder acceder a los servicios de Firebase.
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Sketch Arduino:

Para enviar las notificaciones a través de Firebase Cloud Messaging crearemos un nuevo
fichero en el sketch de Arduino que queramos mandar las notificaciones.

En primer lugar, tenemos que recuperar nuestro token de autenticacion de Firebase
Cloud Message, para ello, accederemos a la consola de Firebase y dentro de la consola,
accederemos a la configuracion del proyecto:

‘ Firebase ESGarden Antoni «

M Descripcion generald £X

Configuracién del proyecto  *

Usuarios y permisos g

Compilacion = E
Uso y facturacion

Ilustracion 117. Configuracién del proyecto Firebase

Y dentro de la configuracién del proyecto, buscaremos la pestafia Cloud Messaging para
anotar el Token que observamos:

ESGarden Antoni ~

Configuracion de proyecto

/ Agregar clave de servidor

Tlustracioéon 118. Token Cloud Messaging

Una vez tengamos el token anotado, vamos a crear el fichero llamado
“notification_ controller.h” cuyo contenido sera el siguiente:

Librerias, definiciones e inicializaciones:

#include <SPI.h>

#define FCM_HOST "fcm.googleapis.com"
#define FCM_AUTH "YOUR_TOKEN "

#define CONTENT_TYPE "application/json"
#define CO2_TYPE ©

#define TEMP_TYPE 1

#define HUM_TYPE 2

WiFiSSLClient client;

void send_notification(uintlé_t, int, uint8_t, String);
int getQuantityUsers();

String getTokenUser(int);
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NOTA: Debemos sustituir la variable FCM_AUTH por el token que hemos anotado
anteriormente del panel de control de Firebase.

Funciones auxiliares:

La primera funcion, “getQuantityUsers()” realiza la funcion de conectarse a Firebase y
recuperar la propiedad “quantity” de la coleccion usuarios, que nos va a servir para poder
iterar y recuperar los tokens de los usuarios.
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Funcion para mandar las notificaciones:

La funcién principal, se encarga de recibir cuél es el sensor que se encuentra fuera de los
limites, en una primera instancia consulta el nimero de usuarios registrados para asi
poder recuperar el token de la aplicaciéon de cada uno para posteriormente enviar una
notificaciéon a cada uno de los dispositivos registrados.
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Anexo III. Conectar WordPress con Arduino a través de un
bréoker MQTT

Este anexo explica como recibir, en una pantalla LCD de 20x4 conectada a un Arduino,
distintos eventos que se producen en un Blog de WordPress.

En primer lugar, aprenderemos a crear una maquina virtual con Sistema Operativo
CentOS7. Seguidamente, instalaremos las utilidades Linux, Apache, MySQL, PHP
(LAMP) asi como las dependencias necesarias. Posteriormente, procederemos a la
instalacion y configuracion de WordPress y el complemento WP-MQTT (encargado de
publicar en el broker MQTT).

Finalmente, descubriremos como suscribirnos al bréker MQTT y como escribiremos ese
resultado en el panel LCD.

Instalar Maquina virtual CentOS
Requisitos previos
Descargaremos e instalaremos la tltima version de VirtualBox de la siguiente direccién:

Descargaremos CentOS 7 minimal, en este caso, vamos a usar la versiéon 2009:

Maquina virtual
Una vez hayamos descargado VirtualBox y la ISO de CentOS?7, asi como haber realizado

una instalacion tipica de VirtualBox, procederemos a realizar los siguientes pasos:

Abriremos Virtual box y crearemos una nueva maquina virtual:
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'/

Aplicacién de la tecnologia de Internet de las Cosas en el &mbito educativo

& Oracle UM VirtualBox Administrador

Archivo Méquina  Ayuda

| f—

Nueva Configuracén Descartzr  Indar

j General =] previsualizacién
Normbre: upy —_—_——”-e:
Sistema operative:  Windows 10 (64-bit)

[&] sistema

Memoria base: s192M8

Procesadores: 4 . upv
Orden de arrangue:  Disquete, Gptica, Disco duro

Aceleracidn: VT-x/AMD-, Faginacidn anicada, Paravirtualizscidn Hyper-

M pantalla

Memaria de videa: 1288

Controlador grafico: VBaxSVGA

Servidor de esaitorio remoto: - Inhabiitaco

Grabadién: Tnhabiitad

Almacenamiento

Controlador: SATA

PLErOSATAD:  UPV.vdi (Normal, 100,00 GB)

PLerto SATA 1 [Unidad optica] VBoxGuestaditions. o (58, 32 ME)
{n Audio

Controladar de anfitién:  Windows DirectSaund
Controlador: Audio Intel HD

& Red
Adaptador 1; Intel PRO/1000 MT Desktop (NAT)

& uss

Controlador Us:
Fitros de dispositvos: 0 (0 activo)

[0 Carpetas compartidas
Carpetas compartidas: 1
(@ Dpescripcion

Hinguno

Ilustracion 119. Interfaz de VirtualBox

En el siguiente paso, seleccionaremos Tipo: Linux y Version: Red Hat (64-bit)

Nombre y sistema operativo

Seleccione un nombre descriptive y una carpeta destino para la nueva maguina
virtual y seleccione el tipo de sistema operativo que tiene intencién de instalar en
ella. Bl nombre que seleccione serd usado por VirtualBox para identificar esta
maguina,

Nombre: [Cent0S |

Carpeta de maauina: | C:\Users\AntoniVirtualsox VM ~
Tiat | Linux =
-
Versidn: | Red Hat (54-bit) h

Modo experto Cancelar

Ilustracién 120. Ventana creacion nueva maquina virtual

En el siguiente paso, escogeremos 2048 MB de memoria como minimo.

Tamafio de memaria

Seleccione Ia cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamaffo de memoria recomendado es 1024 MB.

4MB 24575 MB

Tlustracion 121. Ventana seleccién memoria RAM
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Seguidamente, crearemos un disco duro virtual nuevo ahora.

Disco duro

Si desea puede affadir un disco duro virtual a la nueva maquina. Puede crear un
nueva archivo de disco dure o seleccdonar uno de la lista o de otra ubicacidn
usando el icono de la carpeta.

. 5i necesita una configuracién de almacenamiento mas compleja puede omitir este
paso ¥ hacer los cambios a las preferendas de la méquina virtual una vez creada.

El tamario recomendado del disco duro es 8,00 GB.
(O Mo afiadir un disco duro virtual

@) Crear un disco duro virtual ahora

() Usar un archivo de disco duro virtual existente

4 iti.vhd (Mormal, Inaccesible) v

Crear Cancelar

Tlustraciéon 122. Ventana creacion disco duro

Para el tipo de disco duro seleccionaremos VDI (VirtualBox Disk Image)

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nueve disco dure virtual. Sino
necesita usarlo con otro software de virtualizadién puede dejar esta configuracién sin
cambiar.

(® VDI (VirtualBox Disk Image)

(O VHD (Virtual Hard Disk)

() VMDK (Virtual Machine Disk)

rp— Concelr

Ilustracion 123. Ventana creacion tipo disco duro

Marcaremos como el tamano como Reservado dinaimicamente

Almacenamiento en unidad de disco duro fisica

Selecdione si el nuevo archive de unidad de disco duro virtual deberia crecer segin se
use (reserva dindmica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

Un archive de disco duro reservade dindmicamente solo usara espado en su disco
fisico & medida que se llena {hasta un maximo tamaiio fijo), sin embargo no se reducird
de nuevo automaticamente cuando el espacio en él se libere,

Un archivo de disco duro de tamafio fijo puede tomar mas tiempo para su creacién en
algunos sistemas, pera normalmente es méas répido al usarlo.

(@) Reservado dindmicaments

) Tamaiio fijo

Ilustraciéon 124. Ventana tipo tamano disco duro
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Seleccionamos la ruta de la maquina virtual y seleccionaremos 60Gb de disco duro

Ubicacion del archivo y tamafio

Escriba el nombre del archive de unidad de disco dure virtual en el campo debajo o haga
clic en el icono de carpeta para seleccionar una carpeta diferente donde crear &l archivo.,

|C: Wsers\AntoniVirtualBox YMs\CentOS\CentOS, vdi | E

Seleccione el tamafio de disco duro virtual en megabytes, Este tamafio es el limite para el
archive de datos que una mdquina virtual podré almacenar en el disco dura.

v

4,00 MB 2,00TB

Crear Cancelar

Ilustracion 125. Ventana tamario disco duro

Una vez realizados los pasos anteriores, tendremos nuestra maquina virtual creada. El
siguiente paso, consistira en la instalacion del Sistema Operativo, por tanto, iremos a
configuraciéon, luego a Almacenamiento, Controlador: IDE y anadimos la ISO de
CentOS7 que hemos descargado previamente.

## Cent0S- - Configuracién

term
E General Almacenamiento
E Sicterna Dispositivos de almacenamiento Atributos
) et 4 Controlador: IDE Unidad dptica: | IDE secundario maestro ¥ | (2}
antalla =
] [ €o/ovo viva [&l Seleccionar/erear un disco 6ptico virtual...
Almacenamiento & Controlador: SATA Informacién [& Seleccionar un archivo de disco...
o Tipo:
(DJ Audio CentOS.vdi Tamafior Cent05-7-x86_64-Minimal-2009.is0

Windows 10 20H2.iso
ubuntu-20.04-desktop-amdbd.iso

@ Red Ubicacidn:

Conectado a:
£ pusrosseie

ﬁ use

[] Carpetas compartidas

[T mnterfaz de usuari

Eliminar disco de la unidad virtual

Cancelr

Tlustraciéon 126. Insercion Sistema Operativo

Iniciamos la maquina pulsando el boton de iniciar, con ello empezara a arrancar la
maquina virtual y empezara la instalacion del Sistema Operativo contenido en la imagen
ISO cargada.
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En la siguiente ventana, nos preguntara si queremos instalar el sistema, o simplemente
probarlo sin instalarlo. En nuestro caso vamos a seleccionar “Install CentOS7”, ya que, si
no lo instalamos, al apagar o reiniciar la maquina, vamos a perder todos los cambios
realizados.

CentDS 7

Install Cent0S 7
Test this media & install Cent0S 7

Troubleshoot ing

fiutomatic boot in 53 seconds...

B &S | B E] > @ cme oeRecHA

Ilustraciéon 127. Primer arranque Sistema Operativo

El siguiente paso es elegir el idioma, en nuestro caso vamos a elegir espanol de Espafa.

& CentOS- [Corrienda] - Oracle VM VirtualBox - u] X
Archive Maquina Ver Entrada Dispesitivas  Ayuda

INSTALACION DE CENTOS 7

CentOS BIENVENIDO A CENTOS 7.

¢Qué idioma le gustaria utilizar durante el proceso de instalacién?

ST Assamesq [|SELBIN{ZLERE

Ceétina Czech | Espafiol (Venezuela)
Espafiol Spanis| ' Espafiol (Uruguay)

Eesti Estoniarn Espafiol (Estados Unidos)

i , Espafiol (El Salvador)
Bahasa Indonesia Indonesiar Espaiol (P )
_ spafiol (Paraguay,
Bz Japanesé '
Espafiol (Puerto Rico)
Latviesu Latvian Espafiol (Perd)
Sesotho sa Leboa  Northern Sothi Espafiol (Panama)
Portugués Portuguese  Espafiol (Nicaragua)
es a

Beokd S BRG] & cr omeaa

Tlustracién 128. Ventana seleccion idioma
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Una vez configurado el idioma de nuestro sistema, tenemos que especificar donde
queremos que se realice dicha instalacion, seleccionaremos “Destino de la instalacion”.

- [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7

% Edes iAyudal

CentOS
E SOPORTE DE IDIOMA
Espafiol (Espafia)
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacion minima !
SISTEMA /
-
DESTINO DE LA INSTALACION KDUMP
Se seleccioné p...nado automético Kdump esté habilitado
9 RED & NOMBRE DE EQUIPO POLITICA DE SEGURIDAD
é No conectado No se encontro contenido

B @& @B 8] 3 cre DeRecHA

Tlustracién 129. Ventana resumen de la instalacion

Una vez hayamos seleccionado el disco que creamos en la creacion de la maquina virtual,
pulsaremos el boton “Listo”.

& Cent0S- [Corriendo] - Oracle VM VirtualBox

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

DESTINO DE LA INSTALACION

e oA PPt 1 A L[S0 b PSS 1A A 1 MMM 18 P I ELAARR 3 LR 1Ak P ko108 A Pl -] L PP ot A

«Comenzar instalacién» del mend principal.

Discos estandares locales

60 GIB

ATA VBOX HARDDISK
sda / 60 GiB libre
Los discos que se dejen aqui sin seleccionar no se tocaran.

Discos especializados y de red

Afiadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocaran.
Otras opciones de almacenamiento
Particionado
(®) Configurar el particionado automaticamente.  (_) Voy a configurar las particiones.
[_] Me qgustarfa crear espacio disponible adicional.

Cifrado
[ Cifrar mis datos. Ust

una frase de paso después.

Resumen completo del disco y el gestor de arranque... 1 disco seleccionado; 60 GiB de capacidad; 60 GiB libre Refrescar...

B @ | Eli 8] @ cmpberecHA

Ilustracién 130. Ventana destino de la instalacién
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Seguidamente cambiaremos la configuracion de

dicho boton.

Archivo

Méquina Ver Entrada Dispositivos  Ayuda

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
Fes jAyudal
e FECHA & HORA TECLADO
CentOS U huso horario Europa/Madrid Espafiol; Castellano (Espaftol)

SOPORTE DE IDIOMA
Espafiol (Espafia)

SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacién minima

SISTEMA

° DESTINO DE LA INSTALACION
1N Se selecciond p...nado automatico

RED & NOMERE DE EQUIPO POLITICA DE SEGURIDAD il
No conectado No se encontrd contenido

Bk S 1EEH] @ o oerecra

Cambiaremos el

Archivo

Tlustracién 131. Ventana resumen de la instalacion

interruptor que aparece a conectado y pulsaremos en listo.

Maquina Ver Entrada Dispositivos  Ayuda

—RED & NOMBRE DE EQUIPO INSTALACION DE CENTOS 7

Ethernet (enp0s3) —
Intel Corporation B2540EM Gigabit Ethernet Controlle 2 Ethernet (enp0s3) -j
=

Conectado
k
Direccién de hardware 08:00:27:5B:68:A5
Velocidad 1000 Mb/s
Direccién IP 10.0.2.15
Mascara de subred 255.255.255.0
Ruta predeterminada 10.0.2.2
DNS 8.8.8.8 8.8.4.4 212.230.135.2
2122301351
+ _ Configurar...
Nombre de host: | localhost localdomain Aplicar Nombre actual del sistema:  localhost

B Qe & B ) 3 crepRecha

Ilustracion 132. Ventana Red & Nombre de equipo

Red & Nombre de equipo pulsando
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Una vez realizado los pasos mencionados, ya podremos empezar la instalacion, por tanto,
pulsaremos el botén “Empezar Instalacion”. Mientras se instala CentOS 7, éste nos
preguntara por el usuario y la contrasefia de ROOT. Es muy importante anotar estas
claves, ya que las necesitaremos para entrar a la maquina y en caso de pérdida tendremos
que crear una nueva maquina y perderemos todos los datos.

Cuando haya finalizado la instalacion, accederemos a la maquina con el usuario “root” y
contrasena la que hemos escrito anteriormente.

Cent0S Linux 7 (Core)
Kernel 3.18.8-1168.15.2.e17.xB86_641 on an x86_641

localhost login: root

Password :

Ilustraciéon 133. Pagina inicio CentOS 7

Una vez hayamos introducido el inicio de sesién correcto, actualizaremos la maquina
mediante el siguiente comando:

# yum update -y
Llegados a este punto, ya tenemos creada la maquina virtual, asi como el Sistema
Operativo instalado. Ahora procederemos a instalar las dependencias necesarias.

Instalar LAMP

LAMP significa Linux, Apache, MySQLy PHP. Una pila comun para crear e implementar
aplicaciones web dinamicas. Para poder instalar y usar correctamente WordPress,
necesitamos instalar estos 4 paquetes.

Instalar Apache

En primer lugar, instalaremos apache mediante el siguiente comando:

# sudo yum install httpd
Una vez haya terminado la instalacién, debemos iniciar apache:

# sudo systemctl start httpd.service
Y habilitamos el arranque automatico de apache con el inicio del Sistema Operativo:

# sudo systemctl enable httpd.service
Para que apache pueda funcionar correctamente, deshabilitamos el firewall de CentOS:

# systemctl stop firewalld
# setenforce @

‘v 116



El siguiente paso sera comprobar el acceso a la pagina por defecto de apache, para ello,
primero tenemos que ver la IP de nuestra maquina con el comando:

# ip addr show eth® | grep inet | awk '{ print %$2; }° | sed "s/\/.*%//"
En mi caso, la ejecuciéon de este comando me muestra los siguientes resultados:

[root@localhost ~1# ip addr show enpBs3 | grep inet | awk '{ print 52: ¥ | sed 'sAv =52/
192.168.1.125

i e88 : :959b :ZbAZ 1 1858 : 3054

Ilustracién 134. Salida direccion IP

La direccion que estamos buscando es la primera, en mi caso: 192.168.1.125.

Ahora accedemos a esa direccion en un navegador de la maquina principal:

This page is used to test the proper operation of the Apa HTTP ver after it has been
installed. If you can read this page it means that this site is working properly. This server is
powered by CentOS.

Just visiting? Are you the Administrator?

The v ou ju xperiencing problems Y

Ilustracion 135. Pagina inicial Apache

Si observamos esta pagina web, significa que la instalacion de apache se ha realizado
correctamente.

Instalar MySQL (MariaDB)

El siguiente paso, sera instalar el servidor de base de datos MySQL, y més
concretamente, MariaDB:

# sudo yum install mariadb-server mariadb

Una vez haya terminado la instalacion, iniciaremos la base de datos y la habilitaremos en
el arranque del Sistema Operativo:

# sudo systemctl start mariadb

# sudo systemctl enable mariadb.service

Y, por ultimo, habilitamos seguridad en la base de datos:

# sudo mysql_secure_installation
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Instalar PHP

Seguidamente, instalaremos PHP con el siguiente comando:

# sudo yum install php php-mysqgl

Para que Apache reconozca la instalacion de PHP realizada, tenemos que reiniciar el
servicio:

# sudo systemctl restart httpd.service

Finalmente, instalaremos los médulos adicionales necesarios:

# sudo yum install php-fpm

Testear PHP

Una vez llegados a este punto, ya tenemos la instalacion LAMP finalizada, ahora vamos
a testear que todo esté correcto. Para ello, vamos a crear una pagina de informacion con
el siguiente comando:

# sudo vi /var/www/html/into.php

Esta instruccion nos abrira un fichero alojado en “/var/www/html/” cuyo contenido sera
vacio, dentro del fichero escribimos lo siguiente:

<?php phpinfo(); ?»

NOTA: para poder escribir en el fichero, tenemos que pulsar la tecla “i” y aparecera “—
INSERT—“en la parte inferior de la pantalla:

|-~ INSERT —-

Ilustraciéon 136. Insercién en vi

Una vez hayamos escrito en el fichero, pulsaremos la tecla “Esc”, con lo que desaparecera
la linea de insert y escribiremos “:wq” y pulsaremos intro.
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<Tphp phpinfo(): 7>

Ilustracién 137. Contenido del fichero info.php

Seguidamente, habilitamos el firewall para permitir el trafico http y https, y asi poder
acceder a la pagina que hemos creado en el punto anterior:

systemctl start firewalld
sudo firewall-cmd --permanent --zone=public --add-service=http
sudo firewall-cmd --permanent --zone=public --add-service=https

sudo firewall-cmd --reload

Cuando hayamos introducido estos 4 comandos, los 3 ultimos nos devolvera como

respuesta  “success”, podemos visitar  visitaremos la  siguiente = web
Siendo “nuestra_IP” la IP obtenida anteriormente, en el
caso del ejemplo sera: Cuyo resultado es el siguiente:
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© £ 192.168.1.125/nf0 php

PHP Version 5.4.16

System Linux localhostlocaldomain 3.10.0-1160.e17 x86_64 #1 SMP Mon Oct 19 16:18:59
UTC 2020 xB6_64

Build Date Apr 12020 04.08:16

Server API Apache 2.0 Handler

Virtual Directory disabled

Support

Configuration File | fetc
{php.ini) Path

Loaded Jetc/php.ini

= .

Scan thi Jetclphp.d

additional .

Additional inifiles | /etc/php.dicurlini, /etc/php.dffileinfo.ini, ietciphp.dijson.ini, fete/php.d/mysglini,

parsed Jetc/php.d/mysqgli.ini, fetc/php.dipdo.ini, /etc/php.d/pdo_mysagl.ini, fetc/php.d
Jpdo_sqglite.ini, fetc/php.d/phar.ini, /etc/php.disglite3.ini, /etc/php.dizip.ini

PHP API 20100412

PHP Extension 20100525

Zend Extension 220100525

Zend Extension Build | API220100525 NTS
PHP Extension Build |API20100525NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling | disabled

Zend Memory enabled

Manager

Zend Multibyte disabled

Support

IPv6 Support enabled

DTrace Support disabled

Registered PHP hittps, fips, compress.zlib, compress.bzip2, php, file, glob, data, hitp, fip, phar, zip
Streams

Registered Stream |tcp, udp, unix, udg, ssl, ssiv3, tis

Socket Transports

Registered Stream |zlib.*, bzip2.*, converticonv.*, string.rot13, string.toupper, string.tolower,

Filters string.strip_tags, convert*, consumed, dechunk

This program makes use of the Zend Scripting Language Engine: Powered By

Zend Engine v2.4.0, Copyright (c) 1998-2013 Zend Technologies

d

Ilustraciéon 138. Resultado pagina info.php

Una vez visualizada dicha pagina correctamente ha finalizado correctamente la prueba
de funcionamiento de PHP en nuestra maquina.

Eliminar fichero informacion

Es importante eliminar el fichero “info.php” que hemos creado, ya que proporciona
informacion sobre nuestro servidor que no se debe mostrar al exterior para evitar
posibles ataques. Es por ello, que ejecutaremos el siguiente comando para eliminar dicha
pagina:

# sudo rm fvar/www/html/info.php
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Instalacion de WordPress

Una vez hemos realizado la instalacion LAMP definida anteriormente, vamos a proceder
con la instalacién del servidor WordPress.

Base de datos

En primer lugar, vamos a configurar la base de datos para WordPress. Para ello,
ejecutamos MySQL como root mediante el siguiente comando:

# mysgl -u root -p

Una vez hayamos entrado dentro de MySQL

ent0S Linux 7 (Core)
Kernel 3.18 . H-116H.15.72.el1?7.x86_64 on an =86_64

localhost login: root

Last failed login: Sat Mar 6 14:51:12 CET 2621 on ttyl

ere were 3 failed login attempts since the last successful login.
Last login: Sat Mar 6 B9:55:53 on ttyl
[root@localhost “1# mysgl -u root -p
[Enter password:

elcome to the MariaDB monitor. Commands end with ; or Ng.

our MariaDB comnection id is 2
[Server version: 5.5.68-MariaDB MariaDB Server

opyright (c) 2888, 2818, Oracle, MariaDB Corporation fib and others.

ype ‘help:’ or *sh’ for help. Type *sc’ to clear the current input statement.

riaDB [(nonel)1> _

Ilustraciéon 139. Monitor MariaDB
Ejecutaremos las siguientes las siguientes instrucciones:
CREATE DATABASE wordpress;

CREATE USER wordpressuserfglocalhost IDENTIFIED BY ‘password’;

NOTA: wordpressuser y password, lo tenemos que sustituir por los valores que
deseemos.

GRANT ALL PRIVILEGES OM wordpress.* TO wordpressuser@localhost IDENTIFIED BY
‘password’;

FLUSH PRIVILEGES;

exit

En este punto ya tenemos la base de datos preparada para instalar WordPress.

Ly}
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Instalacion WordPress

Antes de instalar WordPress, necesitamos instalar un paquete de PHP, para ello,
ejecutaremos la siguiente instruccion:

# sudo yum install php-gd

# sudo service httpd restart

Seguidamente, descargaremos el instalable de WordPress (Version 5.4.4):
#cod ~
# wget http://wordpress.org/wordpress-5.4.4.tar.gz

NOTA: en caso de no tener instalada la utilidad wget, podemos instalarla con:

# sudo yum install wget
Una vez descargado el fichero “wordpress-5.4.4.tar.gz” procedemos a descomprimirlo:

# tar xzvf wordpress-5.4.4.tar.gz

Cuando se haya descomprimido el fichero, observaremos que tenemos un nuevo
directorio llamado “wordpress”. Necesitaremos mover dicho directorio al directorio de
apache:

# yum install rsync
# sudo rsync -avP ~/wordpress/ /var/ww/html/
Crearemos un directorio para almacenar ficheros:

# mkdir fvar/www/html/wp-content/uploads
Y. por dltimo, reasignamos correctamente los permisos:

# sudo chown -R apache:apache /fvar/wws/html/*

Configuracion WordPress

Una vez realizados los pasos para instalar WordPress, vamos a configurarlo, para ello,
nos situaremos en la carpeta donde se aloja nuestro WordPress y usaremos como base el
fichero de configuracion de ejemplo:

# cd Svar/wem/html

# cp wp-config-sample.php wp-config.php

A continuacioén, abriremos ese fichero en un editor de textos y modificaremos el siguiente
contenido:

# vi wp-config.php
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[/ ** MySQL settings - You can get this info from your web host ** //
/** The name of the database for WordPress */

define( ‘DB_NAME', ‘wordpress');

/** MySQL database username */

define( ‘DB_USER', 'wordpressuser');

/** MySQL database password */

define( ‘DB_PASSWORD', 'password’);

Finalizando instalacion desde el navegador web

Para finalizar con la instalacién de WordPress, vamos a acceder desde la méquina
principal a la pagina web WordPress (IP obtenida anteriormente) y vamos a seguir los
pasos del asistente

NOTA:
En caso de aparecer un error como este, o similar:
“Your server is running PHP version 5.4.16 but WordPress 5.6.2 requires at least 5.6.20.”

Tendremos que actualizar la version de Apache, siguiendo los siguientes pasos:

# wyum install -y https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm
# wyum install -y https://rpms.remirepo.net/enterprise/remi-release-7.rpm
# yum install -y --enablerepo=remi-php74 php php-cli

# systemctl restart hittpd

Comprobamos con: “php -v” que tengamos instala la version 7.4 de PHP

Ahora, ya podemos seguir los tipicos pasos de una instalacion de WordPress.
Primeramente, escogeremos el idioma:
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- @ IN D © €

English (New Zealand)
English (South Africa)
English (UK)
Esperanto

Espafiol de Chile
Espafiol de Ecuador
Espafiol de Perd
Espafiol de Argentina
Espafiol de Costa Rica
Espafiol de Colombia
Espafiol de Uruguay
Espafiol de Puerto Rico
Espafiol de Guatemala
Espafiol de Venezuela
Espafiol de México
Eesti

Euskara

(=it} g i

s

Suomi

Francais de Belgique

v

Continuar

Ilustracion 140. Seleccion idioma WordPress

Seguidamente, definiremos informacion sobre de nuestro blog, tales como el titulo y el
usuario de acceso:

I @O o

5 Educacio

Hola

iBienvenido al famoso proceso de instalacion de WordPress en cinco minutos! Simplemente completa la
informacion siguiente y estards a punto de usar la mas enriquecedora y potente plataforma de publicacion
personal del mundo.

Informacién necesaria

Por favor. debes facilitarnos los siguientes datos. No te preocupes. siempre podrés cambiar estos ajustes més

tarde.
Titulo del sitio tmAntoni
Nombre de usuario antoni
Los nombres de usuaric pueden tener Unicamente caracteres affanuméricos.
espacios, guiones bajos, guiones medios, puntos y el simbalo @.
Contraseria
[123456 |[# ocutar
Muy débil
Importante: Necesitas esta contrasefa para acceder. Por favor, guardala en un lugar
seguro.
Confimalla ¥/ Confirma el uso de una contrasefia ébil
contrasefia
Tu correo electrénico  angirod3@upv.es ‘

Comprueba bien tu direccién de correo electrénico antes de continuar.

Visibilidad en los
motores de biisqueda

Instalar WordPress

v Disuadir a los motores de bsqueda de indexar este sitio

Depende de los motores de bsqueda atender esta peticion o no.

Tlustracion 141. Informacién basica WordPress
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Cunado pinchemos el boton “Instalar WordPress” ya tendremos listo nuestro sitio.

o © 4 192.168.1.125 w In @ ©

5 Educacié

iLo lograste!

WordPress ya estd instalado. {Gradas, y que lo disfrutes!

MNombre de usuario antoni

Contrasefia La contrasefig que has elegido.

Ilustracion 142. Finalizacién instalacion WordPress

Accederemos al panel de administracion con las credenciales definidas anteriormente.

fa 192.168.1.125

MNombre de usuario o correo electrénico

‘antoni ‘

Contrasefia

‘oooooo ® ‘

() Recuérdame Acceder

¢Has olvidado tu contrasefia?

~ Ir a fmAntoni

Ilustracion 143. Login WordPress
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Una vez validadas dichas claves, ya tendremos acceso al panel de WordPress:

Escritorio
i ] © Descanta
iBienvenido a WordPress!

q Primeros pasos Siguientes pasos Mis acciones

Bl e
Personaliza tu sitio

B o
e st =
g

B Activa o desactiva los com

B ® +

He . Estado de salud del sitio v Borrador rapido Av o

Actividad ANV o

Publicaciones recientes

Ilustraciéon 144. Panel de WordPress

Instalacion plugin WP-MQTT

Una vez tengamos funcionando correctamente WordPress, vamos a hacer uso del plugin

WP-MQTT. Dicho plugin nos permite publicar en un broker MQTT los siguientes eventos
ocurridos en nuestro blog:

e Péagina visitada

e Inicio sesion usuario

e Fallo al iniciar sesion usuario
e Nuevo post publicado

¢ Nueva pagina publicada

¢ Nuevo comentario publicado

En primer lugar, descargaremos una version del plugin WP-MQTT que hemos adaptado
para las nuevas versiones de WordPress. Para ello descargaremos el siguiente fichero zip
en la maquina principal:

Desactivar el firewall en la maquina virtual:

# systemct]l stop firewalld
# systemctl disable firewalld

# setenforce @
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https://github.com/antonigimenezrodriguez/wp-mqtt/blob/main/wp-mqtt.zip

Necesitamos cambiar el enforcing del SELinux para el correcto funcionamiento del

plugin.

Para ello modificaremos el siguiente fichero:

Vi fetc/selinux/config

Y lo dejaremos de la siguiente forma:

Seguidamente, iremos al ment de plugins y afiadiremos un plugin nuevo:

it This file controls the state of SELinux on the system.

it SELINUX= can take one of these three values:

enforcing - SELinux security policy is enforced.
permiszive - SELinux prints warnings instead of enforcing.
dizabled - Mo SELinux policy iz loaded.

SELINUX=permizsive
t SELINUXTYPE= can take onme of three wvalues:

targeted - Targeted processes are protected,

minimum - Modification of targeted policy. Only selected processes are protected.

mls - Multi Level Security protection.

JSEL INUXTYPE=targeted

Ilustracion 145. Contenido fichero selinux config

rn@D oD+ e -

Plugins (A mes

Todos

Ilustracién 146. Panel plugins WordPress

Y pulsaremos el botén “Subir plugin”

Escritorio
iYa esta disponible WordPress 5.7.1! Por favor, actualiza ahaora.

Entradas

Medios Anadir plugfns

Paginas
Destacados  Populares  Recomendados — Favoritos

Comentarios

Apariencia
" Plugins 1

Plug ados
AT D WordPress y el disefio tradicional de la
pantalla de edicién con TinyMCE, cajas
meta, etc, Compatible con todes los

plugins que amplian esta pantalla.

Editor de plugins

‘ Usuarios

# Herramientas

activas

Ilustraciéon 147. Panel anadir plugin de WordPress

(949) Ultima actualizacién: hace 2 semanas

5+ millones instalaciones « Compatible con tu version de WordPress

Los plugins extienden y amplian las funcionalidades de WordPress. Puedes instalar automaticamente plugins des

Editor clasico Instalar ahora

Activa el anterior editor «clésico> de Mas detalles

5+ millones
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En el siguiente ment, seleccionaremos el archivo wp-mgqtt.zip, pulsando en el bot6n
“Examinar”, que hemos descargado del repositorio de GitHub:

Si tienes un plugin en un archivo zip, puedes subirlo e instalarlo desde aqui.

wp-mattzip Instalar ahora

Ilustracion 148. Panel subir plugin de WordPress

Una vez instalado, tenemos que activar el plugin. Una vez activado, vamos a configurarlo.
Para ello, iremos al panel, ajustes, WP-MQTT

ﬂ tfmAntoni
Escritorio
Entradas
Medios

Paginas

Comentarios

& oa pariencia

¢ Plugins (1
Usuarios
4 Herramientas

Ajustes

WP-MQTT

© cerrar ment

Ilustracién 149. Panel ajustes
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Una vez dentro, vamos a configurar el plugin de la siguiente forma:

WP-MQITT settings

Broker settings

Please provide information about the MQTT broker you want to connect to:

Broker URL [ test.mosquitto.org

Broker Port 1883 ‘

Qo5 | 0 - At most once v |

Client ID [ 65dfb3asf12147b88600bT9e220506f71
Username [ |
Password [ |

Common events

Select commaon WordPress events that should trigger MQTT messages

Pageview ] [ blogTFMAnRtoni H message

User login @ [ blogTFMARtoni H User lagin

Failed user login E| [ blogTFMARtoni | [ Failed user login

Post published Q| [ blogTFMARtoni | FPOST_TYPEYs. %POST_EXCERFT%.

Page published =] [ blogTFMARtoni | [ Mew page written by %POST_AUTHORS:, Called %:POST_TITLES:.

New comment ] [ blogTFMAntoni | [ Mew comment by %COMMENT_AUTHOR®:, who said: %COMMENT_CONTENTS:

Custom events

Trigger MQTT message using WardPress hooks. Please don't enable this unless you're familiar with WordPress's fiter/actien hook system.

Ilustracién 150. Panel de configuracién de WP-MQTT

NOTA: la propiedad “ClientID” tiene que ser unico, es decir, cada usuario debe utilizar

una cadena distinta

Una vez hemos llegado has aqui, tendremos configurado el WordPress para que publique
en un broker MQTT. Podemos comprobar que todo esté correcto con un programa tipo
“MQTT.fx” para comprobar que lleguen dichos mensajes.
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Suscribirse MQTT Arduino

El codigo final de la implementacion se puede encontrar en la siguiente ruta:

Para realizar la parte de Arduino de suscribirse y escribir en pantalla el mensaje recibido,
vamos a hacer uso del IDE de escritorio de Arduino, cuyos pasos de instalacion,
configuracién y preparacion de entorno se encuentran en el

El siguiente paso, sera la instalacion de las librerias necesarias para ejecutar nuestro
codigo:
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LiquidCrystal_12C:

Esta libreria vamos a descargarla del siguiente enlace:

Ya que se ha tenido que adaptar la libreria nativa para hacerla compatible con
nuestra placa.

Una vez descargado el fichero ZIP, lo descomprimiremos en la ruta de instalacién
del IDE de Arduino, normalmente en: “C/Archivos de programa
(x86)/Arduino/libraries”

Arduino MQTT Client:

La siguiente libreria se instalara desde el panel de librerias: Ment Programa /
Incluir Libreria / Administrar Bibliotecas...

o]

Tipo | Todos ~ Tema Todos ~ | |arduinomgttclient

ArduinoMgttClient S

by Arduino Versién 0.1.5 INSTALLED
[BETA] Allows you to send and receive MQTT messages using Arduino.
More info

Selecdone versidn

w

Cerrar

Ilustracion 151. Gestor de librerias de Arduino. ArduinoMqttClient


https://github.com/antonigimenezrodriguez/Arduino-IoT-33-MQTT.git
https://github.com/antonigimenezrodriguez/LiquidCrystal_I2C/blob/main/LiquidCrystal_I2C.zip
https://github.com/antonigimenezrodriguez/LiquidCrystal_I2C/blob/main/LiquidCrystal_I2C.zip

Una vez realizado el Anexo I e instaladas las 2 librerias mencionadas anteriormente. Ya
tenemos configurado el entorno del IDE de Arduino para conectarnos al broker MQTT
definido en el Blog de WordPress, suscribirnos a los topicos configurados en el plugin
WP-MQTT y escribir en el LCD el mensaje recibido.

En primer lugar, tenemos que conocer cul es la direccion que tiene asignada nuestra
pantalla, la direccion mas habitual es 0x27. Para conocer la direcciéon de nuestra pantalla
LCD, ejecutaremos el siguiente codigo:

Una vez ejecutado este codigo, mostraremos la consola serial desde el menu
Herramientas / Monitor serie. Obtendremos un resultado como el siguiente:

@ sketch_mayD8a Arduine 1.8.13

Archivo Editar Programa Herramisntas Ayuda

sketch_may08a§

#include <Wire.h>

woid setup() {
Serial.begin (115200):
while (!Serial) { 1
Serial.princln )z

Serial.println ("I2C scanner. Scanning ...

byte count = 0f
Wire.begin();
for (byte i = 8; i < 1207 i++)
1
Wire.beginTransmission (i):
if (Wire.endTransmission () == 0)
{
Serial.print ("Found address: ");
Serial.print (i, DEC):
Serial.print (" {0=");
Serial.print (i, HEX):
Serial.println (")");
count++;
delay (1);
1
1
Serial.princln ("Dome.”);
Serial.print ("Found ")7
Serial.print (count, DEC);
Serial.princln (" device(s).");
¥
wvoid loop() [}

™

T2C scanner. Scanning ...
Found address: 39 (0x27)
Done.

Found 1 device(s).

[ Autoscroll [ Mostrar marca temporal MNueva inea | 9600 baudio

| | Lmpiar saia

Ilustracion 152. Codigo y resultado 12C Address Scanner
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Como podemos observar, nuestra pantalla se encuentra en la direccién ox27. Una vez
sabemos cudl es la direccion de nuestra pantalla LCD, vamos a escribir el codigo de
Arduino encargado de suscribirse a los eventos generados por WP-MQTT vy escribirlos
en dicha pantalla:

En la parte inicial del fichero “*.ino” vamos a definir las siguiente librerias, constantes y
definicion de objetos:

En esta primera parte del codigo definimos las librerias que vamos a usar mediante las
directrices “#include”, asi como las constantes a usar en el codigo y la creacion de los
objetos del LCD y MQTT Client.

NOTA: Tendremos que sustituir el valor de las variables “ssid[]” y “pass[]” por nuestro
nombre de la red WiFi y nuestra contrasefia, asi como la variable “topic[]” tendremos
que poner exactamente el mismo nombre que hemos definido en el plugin WP-MQTT de
WordPress

Continuamos con la parte del c6digo dentro del método “setup”
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En este cddigo inicializamos el LCD (C6digo marcado en rojo), nos conectamos a la red
WiFi (marcado en naranja), nos conectamos al broker MQTT y nos suscribirnos al topico
(marcado en azul)

Finalmente, en el método “loop” vamos a escribir el siguiente codigo:

En dicho codigo, esperamos a que se publique un mensaje en el topico al que nos hemos
suscrito, cuando esto pase, cogemos dicho mensaje y lo escribimos tanto en la consola
serie como en el LCD.

El LCD tiene una restriccién de 80 caracteres distribuidos en 4 filas de 20 columnas. En
el caso que recibimos un mensaje mas largo, se borra toda la pantalla y se empieza a
escribir de nuevo.
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Anexo IV. Dashboard

En este anexo explicaremos como realizar la actividad 3. Realizacion de un dashboard
en las plataformas Cloud IoT “UbiDots” y “ThingSpeak”.

Para poder explorar el elenco de sensores a utilizar, hemos escogido los distintos
sensores existentes en Arduino segtn el tipo de datos de salida:

Tabla 7. Sensores actividad 3

Sensor Tipo Sensor Tipo Salida

DHT-11 Digital Valores decimales, Valores positivos y negativos
HC-SRo4 Digital Funcionamiento por pulsos

Sensor de agua Analogico Analogico con calibracién manual

ADXI1.-345 I12C Lectura de datos a través del canal 12C

En primer lugar, conectaremos el Arduino, la protoboard y los sensores siguiendo el
siguiente esquema:

Esquema hardware

Dado que el Arduino nano IoT 33 solo tiene una salida de VCC 3.3, conectaremos la
patilla VCC 3.3 a la linea positiva superior de la protoboard. La salida VCC 5 a la linea
positiva inferior y las 2 salidas GND del Arduino, una a la parte negativa superior y la
otra a la parte negativa inferior. Tal y como sigue:

Arduing nano loT 33 Wik

Ilustracion 153. Conexion Arduino a la protoboard

Seguiremos conectando el sensor HC-SR04:

Tabla 8. Patillaje HC-SRo4

VCC 5V Linea positiva inferior
GND Linea negativa inferior
Trigger D8
Echo Do
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La conexion quedara como sigue en la siguiente imagen:

Ilustracion 154. Conexion HC-SRo4

El siguiente sensor para conectar sera el giroscopio ADXL-345:

Tabla 9. Patillaje ADXL-345

VCC 3.3V Linea positiva superior
GND Linea negativa superior
SDA Agq
SCL As

La conexién quedara como sigue en la siguiente imagen:

ADKL 345

Tlustracion 155. Conexion ADXL-345
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Continuaremos conectando el sensor DHT-11:

Tabla 10. Patillaje DHT-11

VCC 3.3V Linea positiva superior
GND Linea negativa superior
DATA D2

Cuyas conexiones quedaran:

DHT 11

ADXL 345

Ilustracioéon 156. Conexion DHT-11
Y, para finalizar con el montaje de los sensores, lo haremos con el Sensor de agua:

Tabla 11. Patillaje Sensor de agua

VCC 3.3V Linea positiva superior
GND Linea negativa superior
DATA A7

El esquema, una vez conectado el Sensor de agua tendremos el esquema final de la
actividad:

water Level

DHT i1
ADXL 345

Ilustracion 157. Montaje final actividad 3
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Ubidots

A continuacién, vamos a preparar el portal de Ubidots. Primeramente, accederemos al
portal: y crearemos una cuenta STEM para uso educacional o
personal. Una vez hayamos creado la cuenta accederemos a nuestro token, para acceder
a él iremos a nuestro perfil y buscaremos la pestana “API Credentials”

Username: angirod3

My Profile
AP| Credentials
| Docs

‘ Log out

Tlustracién 158. API Credentials

Al pinchar en “API Credentials” nos mostrara un nuevo cuadrado dentro de la pagina con
nuestra API Key y nuestro token, en este caso nos interesa el token marcado como
“Default token”, revelamos dicho token y lo anotamos para maés tarde.

ThingSpeak

En primer lugar, accederemos al portal: y crearemos una
cuenta. A continuacion, crearemos un canal nuevo y definiremos los 8 Fields de la
siguiente forma:
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Name TFM Antoni
Description

Field 1 Humidity
Field 2 Temperature
Field 3 ComputeHeat
Field 4 Water
Field 5 Distance
Field 6 AxisX
Field 7 AxisY
Field 8 AxisZ

Ilustracion 159. Fields Canal ThingSpeak

Para finalizar, accederemos a pestafia “API Keys” y nos anotaremos tanto el “Channel
ID” como el “Write API Key” para mas tarde.

|:|ThingSpeak" Channels ~ = Apps -~  Support~

TFM Antoni
Channel ID: 1391870 S—
Author: mwa0000022571348
Access: Private
Private View Public View Channel Settings Sharing APl Keys
Write API Key ’ 4

_—

Key 8DCRMRESR28851RL

Ilustracién 160. Channel ID y token ThingSpeak

Arduino

El Codigo final estd accesible en la siguiente direccion  GitHub:
https://github.com/antonigimenezrodriguez/Arduino-IoT-33-Dashboard.git

Una vez tengamos conectados los sensores y tenemos las plataformas cloud
configuradas, procederemos a realizar el codigo en el IDE de Arduino. Es requisito la
realizacion previamente del Anexo [. IDE Arduino.

Seguidamente, instalaremos las librerias necesarias para esta actividad:
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¢ ThingSpeak:

@ Gestor de Liberias

Tipo | Todes ~ | Tema |Todos ~ | |thingspeak
ThingSpeak
by MathWorks Versién 2.0.1 INSTALLED

Th k C

ication Library for Ardui ESP8266 & EPS532 ThingSpezk ( https://www.thingspeak.com ) is an analytic
IoT platform service that allows you to aggregate, visualize and analyze live data streams in the cloud.
More info

Ilustracioén 161. Libreria ThingSpeak
DHT Sensor library:

& (Gestor de Liberias

Tipo Todos

v | Tema | Todos w | [dht

DHT sensor library

by Adafruit Version 1.4.2 INSTALLED

Arduino library for DHT11, DHT22, etc Temp & Humidity Sensors Arduino library for DHT11, DHT22, etc Temp & Humidity
Sensors

Ilustracién 162. Libreria DHT
e NewPing:

& Gestor de Liberias

Tipo Todos ~ | Tema | Todos w | |NewPing
NewPing
by Tim Eckel Versién 1.9.1 INSTALLED

Alibrary that makes working with ultrasonic sensors easy. When I first received an ultrasonic sensor I was not happy with how
poorly it parformed. I scon realized the problem was not the sensor, it was the available ping and ultrasonic libraries causing
the problem. The NewPing library totally fixes these problems, adds many new features, and bresthes new life into these very
affordable distance sensors.

Mare info

Selecdone version « Instalar

Ilustracion 163. Libreria NewPing
°

SparkFun ADXL345 Arduino Library:

o0 Gestor de Liberias

Tipo | Todos

~ | Tema Todos ~ | |SparkFun adx345 arduino
SparkFun ADXL345 Arduino Library

by SparkFun Electronics Version 1.0.0 INSTALLED

An Arduino library for interfacing with the SparkFun Triple Axis Accelerometer Breakout - ADXL345 An Arduino library far
interfacing with the SparkFun Triple Axis Accelerometer Breakout - ADXL345
More info
Ilustracion 164. Libreria SparkFun ADXL345
A continuacidén, crearemos 3 documentos nuevos que llamaremos
“sendValuesThingSpeak.h”, “sendValuesUbiDots.h” y “sensors.h”.

Empezaremos con el fichero “sensors.h”, dicho fichero contendra todo lo relativo a los
sensores, definicion de pines, inicializacion de sensores y lectura de valores.

Librerias, definiciones e inicializaciones:
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#include <SPI.h>

#include <Wire_h>

#include <SparkFun_ADXL345.h>
#include "DHT.h"

#include <NewPing.h>

#define DHTPIN 2
#define WATERPIN A7
#define DISTTRIGPIN 8
#define DISTECHOPIN 9
#define GYROSCLPIN A5
#define GYROSDAPIN A4
f#define DHTTYPE DHT11

DHT dht({DHTPIN, DHTTYPE);
NewPing sonar(DISTTRIGPIN, DISTECHOPIN, 28@);
ADXL345 adx]l = ADXL345();

Seguiremos con la activaciéon de los sensores:

void startSensors() {
Serial.begin(9688);
Serial.println("Iniciando Sensores™);
Serial.println();
dht.begin();
adx1.powerdn();
adxl.setRangeSetting(16); f{Definir el rango, valores 2, 4, 8 0 16
Serial.println("Sensores iniciados correctamente”);

}

Para finalizar con este fichero, definiremos las funciones para realizar las lecturas de los
sensores:

void getDHTValues(float &hum, float &tem, float &comHeat ) {
hum = dht.readHumidity();
Serial.print{"Humidity: “);
Serial.println(hum);
// Read temperature as Celsius (the default)
tem = dht.readTemperature();
Serial.print("Temperature: ");
Serial.println(tem);
// Compute heat index in Celsius (isFahreheit = false)
comHeat = dht.computeHeatIndex(tem, hum, false);
Serial.print("Compute Heat: ");
Serial.println(comHeat);

}

float getWater() {
int water = analogRead(WATERPIN);
float waterCalc = map(water, @, 558, 8, 188);
Serial.print(“Water: ");
Serial.println{waterCalc);
return waterCalc;

}

unsigned int getDistance() {
unsigned int cm = sonar.ping_cm();
Serial.print("Distancia: ");
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Serial.print(cm);
Serial.println{"cm™);

if (cm == @ && digitalRead(DISTECHOPIN) == LOW) {
pinMode(DISTECHOPIN, QUTPUT);
digitalWrite(DISTECHOPIN, LOW);
delay(18@);
pinMode(DISTECHOPIN, INPUT);

1

return cm;

}

void getGyroscopeValues(int &x, int &y, int &z) {
adxl.readAccel(f&x, &y, &z);
Serial.print(“Xa= ");
Serial.print(x);
Serial.print(" Ya= ");
Serial.print(y);
Serial.print(" Za= ");
Serial.println{z);

El siguiente fichero sera “sendValuesUbiDots.h”:

Librerias, definiciones e inicializaciones:

#include <SPI.h>
#include <WiFiNINA.h>
#include <avr/dtostrf.h>

#define DEVICE_LABEL "arduino-nano-33"
#define TOKEN "TOKEN_UBI_DOTS"

char const * VARIABLE_LABEL_1 = "sensor"”;

char const *SERVER = "industrial.api.ubidots.com";
const int HTTPPORT = 443;

char const *AGENT = “"Arduino Nano 33 IoT";

char const *HTTP_WERSION = " HTTP/1.1\r\n";

char const *VERSION = "1.8";

char const *PATH = "/api/vl.6/devices/";

char const * SS5ID NAME = "SSID WIFI™; // Put here your
char const * SSID _PASS = "PASS WIFI™; // Put here your

int status = WL IDLE STATUS;
WiFissLClient sslClient;

S5ID name
password

NOTA: Tenemos que sustituir el contenido de las variables “TOKEN” por el token que
hemos anotado en el principio de este anexo, “SSID_NAME” por el nombre de nuestra
red WiFi y “SSID_PASS” por la contrasefia de nuestra WiFi.
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Continuaremos con las siguientes funciones auxiliares pero necesarias:

void printWiFiStatus() {
Serial.print("SSID: ");
Serial.println(WiFi.S5ID());
IPAddress ip = WiFi.localIP();
Serial.print("IP Address: ");
Serial.println(ip);
long rssi = WiFi.RSSI();
Serial.print("signal strength (RSSI):");
Serial.print(rssi);
Serial.println(™ dBm");
}
void getResponseServer() {
Serial.println(F("\nUbidots" Server response:\n"});
while (sslClient.available()) {
char ssl = sslClient.read();
Serial.print(ssl);
1
1

void waitServer() {
int timeout = 8;
while (!sslClient.available() &% timeout < SBe8) {
timeouts+;
if (timeout »>= S@ee) {
Serial.println(F("Error, max timeout reached"));
break;
}
}
1

void sendData(char* payload) {
int contentLength = strlen(payload);
if (sslClient.connect(SERVER, HTTPPORT)) {

Serial.println(“connected to server");
ss1lClient.print(F({"POST "));
sslClient.print(PATH);
ss1Client.print(DEVICE_LABEL);
sslClient.print(F("/"));
sslClient.print(HTTP_VERSION);
sslClient.print(F("Host: "});
sslClient.print(SERVER);
sslClient.print(F({"\r\n"));
sslClient.print(F("User-Agent: "));
sslClient.print (AGENT);
sslclient.print(F({"\r\n"));
sslClient.print(F({"X-Auth-Token: "});
ss1Client.print (TOKEN);
sslClient.print(F({"\r\n"));
sslClient.print(F("Connection: close\r\n"));
sslClient.print(F("Content-Type: application/json\r\n"))};
sslClient.print(F("Content-Length: "));
sslClient.print{contentlLength);
ss1lClient.print(F{"\r\n\r\n™}};
sslClient.print(payload);
sslClient.print(F({"\r\n"));
Serial.print(F("POST "));
Serial.print(PATH);
Serial.print(DEVICE_LABEL);
Serial.print(F("/"));
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}

}

Serial.print(HTTP_VERSION);
Serial.print(F("Host: "));
Serial.print(SERVER);
Serial.print{F{"\r\n"));
Serial.print(F("User-Agent: "});
Serial.print(AGENT);
Serial.print(F({"\r\n"));
Serial.print{F({"X-Auth-Token: "});
Serial.print(TOKEN);
Serial.print(F({"\r\n"));
Serial.print(F("Connection: close\r\n"));
Serial.print(F({"Content-Type: application/json\r\n"});
Serial.print(F({"Content-Length: "));
Serial.print(contentLength);
Serial.print(F{"\r\n\r\n"));
Serial.print(payload);
Serial.print(F({"\r\n"));

waitServer();

getResponseServer();

sslClient.stop();

Finalizaremos este fichero con las funciones principales:

void startUbiDots() {
if (WiFi.status() == WL_NO MODULE) {

1

vold sendValuesToUbiDots(float humidity, float temperature, float

}

Serial.println("Communication with WiFi module failed!"™);

while (true);

while (status != WL_CONNECTED) {

}

Serial.print("Attempting to connect to S5ID: ");
Serial.println(SSID_MNAME);

status = WiFi.begin(SSID MNAME, SSID PASS);
delay(l@ea);

Serial.println("Connected to wifi™);
printWiFiStatus();

distance, float X _out, float Y _out, float Z out) {

char payload[208];

char str_val_ humidity[38];
char str_wal_temperature[38];
char str_wal_ computeHeat[38];
char str_wal_water[3@];

char str_val_distance[38];
char str_wal_x0ut[3@];

char str_wal_yOut[3@];

char str_wal_zOut[3@];

/*4 is the total lenght of number,maximun number accepted is 99.99%/
dtostrf(humidity, 4, 2, str_wval humidity);

dtostrf(temperature, 4, 2, str_val_temperature);
dtostrf(computeHeat, 4, 2, str_val_computeHeat);

dtostrf(water, 4,
dtostrf(distance,

dtostrf(¥_out, 5,

str_wval water);
2, str_val_distance);

str_val_yOut);

2.1
4,
dtostrf(X_out, 5, 2, str_val_xOut);
2,
2,

dtostrf(Z_out, 5,

str_val_zOut);

sprintf(payload, "%¥s", "");

computeHeat, float water, int
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sprintf(payload, "{\"");

sprintf(payload, "%s¥s\":%s", payload, “"humidity", str_val_humidity);
sprintf(payload, "%s,\"", payload);

sprintf(payload, "%s¥s\":%s", payload, "temperature", str_wval_temperature);
sprintf(payload, "%s,\"", payload);

sprintf(payload, "%s¥s\":%s", payload, “"computeHeat", str_wal_computeHeat);
sprintf(payload, "%s,\"", payload);

sprintf(payload, "%s¥s\":%s", payload, "water®, str_val water);
sprintf(payload, "%s,\"", payload);

sprintf(payload, "%s¥s\":%s", payload, "distance", str_wal_distance);
sprintf(payload, "%s,\"", payload);

sprintf(payload, "%s¥s\":%s", payvload, "gyvroscopeX", str_wal x0ut);
sprintf(payload, "%s,\"", payload);

sprintf(payload, "%s¥s\":%s", payload, "gyroscope¥", str_val_yOut);
sprintf(payload, "%s,\"", payload);

sprintf(payload, "%s¥s\":%s", payload, "gyroscopeZ", str_wval_zOut);
sprintf(payload, "%s}", payload);

Serial.println ™ ----- - s e e mm - ");
Serial.print("Payload :");

serial.println(payload);

SEFTEL (el T ======================================——————————-- ");
sendData(payload);

El siguiente fichero sera: “sendValuesThingSpeak.h”:

Librerias, definiciones e inicializaciones:

#include <WiFiNINA.h>
#include "ThingSpeak.h”

#define HUMIDITY_CHART 1

#define TEMPERATURE_CHART 2
#define COMPUTE_HEAT_CHART 3
f#define WATER_CHART 4

#define DISTANCE_CHART 5

#define GYROSCOPE_AXIS X CHART &
#define GYROSCOPE_AXIS_Y_CHART 7
#define GYROSCOPE_AXIS_Z_CHART B8

char ssid[] "S5ID_NAME"; // your network S5ID (name)
char pass[] "SSID_PASS™; Jf your network password
WiFiClient client;

unsigned long myChannelMumber = CHANMEL_MNUMBER;
const char * mylriteAPIKey = “API_KEY";

NOTA: Tenemos que sustituir el contenido de las variables “API_KEY” por el “Write API
Key”, “CANNEL_NUMBER?” por el niimero del canal que hemos anotado en el principio
de este anexo, “SSID_NAME” por el nombre de nuestra red WiFiy “SSID_PASS” por la
contrasefia de nuestra WiFi.
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Y continuaremos con las funciones principales:

void startThingSepak() {
if (WiFi.status() == WL_NO _MODULE) {
Serial.println("Communication with WiFi module failed!");
while (true);
}

String fv = WiFi.firmwareVersion();
ThingSpeak.begin(client); //Initialize ThingSpeak
}

void sentValueToThingSpeak(float humidity, float temperature, float computeHeat,
float water, int distance, float X_out, float Y _out, float Z_out) {
if (WiFi.status() != WL_CONMECTED) {
Serial.print(“Attempting to connect teo SSID: ");
Serial.println(ssid);
while (WiFi.status() != WL_CONNECTED) {
WiFi.begin(ssid, pass);
Serial.print(".");
delay(108@);
}

Serial.println({“\nConnected.");

}

/! set the fields with the values
ThingSpeak.setField(HUMIDITY CHART, humidity);
ThingSpeak.setField(TEMPERATURE_CHART, temperature);
ThingSpeak.setField(COMPUTE_HEAT_CHART, computeHeat);
ThingSpeak.setField(WATER_CHART, water);
ThingSpeak.setField(DISTANCE_CHART, distance);
ThingSpeak.setField(GYROSCOPE_AXIS X CHART, X_out);
ThingSpeak.setField(GYROSCOPE_AXIS Y CHART, ¥_out);
ThingSpeak.setField(GYROSCOPE_AXIS 7 CHART, Z_out);

/! set the status
ThingSpeak.setStatus("status");
// write to the ThingSpeak channel
int x = ThingSpeak.writeFields(myChannelNumber, myWriteAPIKey);
if (x == 208) {
Serial.println({"Channel update successful.");
}
else {
Serial.println(“Problem updating channel. HTTP error code
}
}

+ String(x));

Finalizaremos con el fichero principal de nuestro proyecto:

Librerias, definiciones e inicializaciones:

#include “"sensors.h™
#include "sendValuesThingSpeak.h"
#include “"sendValuesUbiDots.h"

En este caso tan solo referenciaremos los 3 ficheros que hemos creado anteriormente.
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El método setup tendra el siguiente contenido:

void setup() {
// put your setup code here, to run once:
Serial.begin(115268);
while (!Serial) {}
startSensors();
startThingSepak();
startUbiDots();
delay(18);
}

Donde llamaremos a las funciones definidas en los ficheros para sus respectivas
inicializaciones.

Y el método loop:

void loop() {
// put your main code here, to run repeatedly:

float h = @.08;

float t = 8.88;

float hic = 8.88;
getDHTValues(h,t,hic);

float water = getWater();

unsigned int cm = getDistance();

int X_out = 8;
int Y_out = 8;
int Z_out = 8;

getGyroscopeValues(X_out, Y _out,Z out);

Serial.println();
sentValueToThingSpeak(h, t, hic, water, cm, X out, ¥ out, 7 out);
sendValuesToUbiDots(h, t, hic, water, cm, X out, Y out, Z out);
delay(2868);

1

En este método, llamaremos a las funciones de obtencion de valores de los distintos
sensores, y una vez obtenidos esos valores, llamaremos a las funciones
“sentValueToThingSpeak” y “sendValuesToUbiDots”, cuyos pardmetros son los valores
recogidos anteriormente y la funciéon de éstos es la de mandar la informacion a las 2
Clouds.

NOTA: La Cloud de ThingSpeak, en su version gratuita, tan solo nos permite insertar
valores en intervalos de 15 segundos, con lo que seria muy recomendable, que en la
altima espera (“delay(2000)”) fuese de 15 segundos, es decir, “delay(15000)”. Con esto
conseguiremos que los dos dashboards que vamos a construir tengan exactamente los
mismos datos.
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Dashboards

El ultimo paso de este anexo sera la confeccion de un dashboard en las plataformas
Cloud que hemos visto. Como hemos podido observar con anterioridad, las dos
plataformas tienen ciertas limitaciones en versiones gratuitas. Por una parte,
ThingSpeak nos limita a un méaximo de 8 entradas de valores y la recogida de datos cada
15 segundos. En cambio, en Ubidots no tenemos limite de variables a crear, nos permite
insertar datos cada segundo, pero la gran limitacion reside en que tan solo podemos
insertar 4.000 datos por dia.

Si contamos con 8 variables, como es nuestro sistema, podemos hacer 500 inserciones
de datos por dia, aproximadamente 20 inserciones por hora o una inserciéon de datos
cada 3 minutos.

ThingSpeak

Para crear el dashboard en esta Cloud, tendremos que acceder al canal que hemos
creado anteriormente y navegar hasta la pestafia “Private View”:

D ThingSpeak“‘ Channels -  Apps~  Support~

TFM Antoni
Channel 1D: 1391870
Author: mwa0000022571348
Access: Private
Private View Public View Channel Settings Sharing API Keys Data Import / Export
£ Add Visualizations H 3 Add Widgets “ Export recent data

Channel Stats

Ilustracion 165. Private View ThingSpeak

Una vez situados en dicha pestafia, pulsaremos sobre el boton “Add Visualizations™:
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Click on a visualization to add it to the Channel

Ilustraciéon 166. Afiadir graficas ThingSpeak

En la siguiente ventana seleccionaremos las variables que queramos mostrar y
pulsaremos el boton “Save”.

[JThingSpeak™ channels-  Apps~  Support- CommerdalUse  HowtoBuy
Field 1 Chart Z o s ox Field 2 Chart o s ox
TFM Antoni TFM Antoni
&
13
£
B E 24
fe ¢
H
19,y w00 1600 19,y w00 1500
Date Date
— —

Field 4 Chart F o s x Field 3 Chart [Ca=T A
TFM Antoni TFM Antoni
20
B
]
g o i 24
o
18 May 08:00 1600 19.May 08:00 16:00
Date Date
ThingSoaak co ThingScaak co
Field 5 Chart 2o fox Field 6 Chart Z o s ox
TFM Antoni TFM Antoni

100 4

Eso

200

i

0
19, May 0800 16:00 2237 2038 2239
Date Date
Thingses Thingsgsaee
Field 7 Chart E o s % Field 8 Chart E o s x
TFM Antoni TFM Antoni

200

]

0 0
2237 2238 2238 2237 2238 2239

Ilustracion 167. Graficas ThingSpeak
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A continuacion, podemos afadir nuevas visualizaciones pulsando el boton “Add Widget”
y tendremos la posibilidad de anadir 3 diferentes visualizaciones:

Click on a widget to add it to the Channel

Ilustracién 168. Widgets ThingSpeak

Gauge: Vamos a configurar un widget de tipo “Gauge” para medir la humedad, lo
seleccionaremos y pulsaremos en el boton “Next”, nos mostrara una ventana para
configurarlo:

Humedad Options

Name @ Humedad
Field Field 1 v
Min 0
Max =100
Display Value
Units | %
Tick Interval | >

Update
Interval

Range =90 S | 100 SHE |

Tlustracién 169. Configuracion Gauge ThingSpeak

15 * second(s)

En la ilustracién podemos observar que hemos configurado el Widget para que muestre
los valores de “Field 1” (valores de humedad). En las propiedades “Min.” Y “Max.”
definimos cuales seran nuestros valores maximo y minimo, en el caso del sensor de la
humedad nos devuelve un valor entre 0 y 100.

Ilustracion 170. Resultado Gauge ThingSpeak
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Numeric display: En este widget vamos a mostrar la temperatura, para ello,
crearemos un widget de tipo numérico con la siguiente configuracion:

Field 2 Numeric Display Options

Name @ Temperatura

Field Field 2 ~
Update Interval = 15 +  second(s)
Units | °C
Data Type Olnteger  ® Decimal 2 |v|(#ofplaces)

Save

Tlustracion 171. Configuracién Numeric Display ThingSpeak

Como podemos observar, sincronizamos el valor del “Field 2” (temperatura) con dicho
widget, marcamos como unidades °C y configuramos para que nos muestre 2 decimales

Temperatura o & %

24.40

°C

a day ago

Ilustracién 172. Resultado Numeric Display ThingSpeak
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Lamp Indicator: Este widget no es mas que una luz cuyos valores son encendida o
apagada segin una condicion, que hemos definido para que se encienda una luz roja
cuando el nivel de agua es superior al 50%:

Alerta agua Options
Name Alertaagua

Condition If

Field 4 v
is greater than ~
50

turn Lamp ON

Update Interval 15 3| second(s)

Color -

Ilustracion 173. Configuracién Lamp Indicator ThingSpeak

La configuracion que podemos observar es la sincronizacion con el “Field 4” (Agua) y se
activara cuando es mayor que (is greather tan) y el siguiente valor, en nuestro caso, 50.

Alerta agua @ o & %

a few seconds ago

Ilustracion 174. Resultado Lamp Indicator ThingSpeak
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Ubidots

En Ubidots, a diferencia de ThingSpeak, no tenemos crear las variables previamente,
tanto el dispositivo como las variables, se crearan con el primer envio de datos al
servidor. Por tanto, la primera vez que accedamos al portal, no tendremos ningan
dispositivo conectado ni ninguna variable:

Devices -

)

There are no Devices created

Ilustracioéon 175. Panel Ubidots vacio

Una vez hayamos realizado el primer envio de datos, usando el c6digo mencionado
anteriormente, podremos observar que nuestro dispositivo se ha dado de alta, y con él,
las 8 variables que hemos definido para recoger los datos de los sensores:

0000000

Ilustracion 176. Portal Ubidots con el dispositivo y las variables
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Una vez tengamos creados correctamente las variables en el portal, iremos a la pestafia
“Data / Dashboards” para empezar a crear nuestro Dashboard.

Las distintas opciones de widgets que nos ofrece Ubidots son las siguientes:

Add new widget

lake O ) B I~

Bar chart Battery Clock Devices Table Double Axis
N <> e (Eal =
Gauge HTML Canvas Histogram Image Indicator

I~z B3 0 42 G

Line chart Manual input Map Metric Pie
* L= H O .
Rose chart Scarter Shider Switch Tank
Variables
Text Thermometer Values table
table

Ilustracion 177. Widgets Ubidots

En primer lugar, vamos a crear uno de tipo “Line Chart”. Seleccionaremos el boton y nos
cambiara a la ventana de configuraciéon del widget, que lo realizaremos de la siguiente
forma:

x
Line chart
~
< BACK
Data ~
computehest iarduino-nanc-33) N
Aggregation method Last value (]
span Set by dashboard [~]
Type Line []
Y.tis Default Y-axis []
+ Add Variables

Appearance A~
Neme Chart
Decimzl paints &
Show legend »
Date format May 212021 09:14 (]
Display X-Axs dats zoom ®
X-axis labe
Custom style Add style [+]
Default Y-axis ~

v

Tlustracion 178. Configuracion Line Chart
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Sincronizaremos dicho widget con la variable “computeheat” del Arduino, las opciones
que siguen las dejaremos por defecto. Obtendremos el siguiente resultado:

Compute Heat
2327
23.26
2324
a4 2322
23.20

2318

2316
21 May 2021 21 May 2021 21 May 2021
0910 0910 0910

Tlustracion 179. Resultado Line Chart Ubidots

Continuaremos con la creacion de un grafico de tipo slider para los 3 valores del
giroscopio. Lo configuraremos tal y como sigue:

Slider

Data ~
gyroscopex (arduing-nane-33) A
Minimum Value -50 El
Maxirmum Value 50 El
Step 1 H

Custom steps 0
gyroscopey (arduino-nano-33) A
Minimum Value -50 EI
Maximum Value 50 H
Step 1 El
Custom steps 0
gyroscopez (arduino-nano-33) ”~
Minimum Value -50 EI
Maximum Value 50 El
Step 1 El
Custom steps 0

Tlustracion 180. Configuracion Slider Ubidots
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Vincularemos las 3 variables del giroscopio (“gyroscopex”, “gyroscopey” y “gireoscopez”)
al grafico, configuraremos el valor minimo y el valor maximo.

La configuracion de los valores minimo y maximo dependeran del rango que hemos
elegido en la inicializacion del sensor, las recomendaciones son:

Tabla 12. Valores maximo y minimo ADXL-345

Rango (fuerza g Valor

ejercida) minimo

2 -255 255
4 -150 150
8 -100 100
16 -50 50

Una vez configurado, obtendremos el siguiente resultado:

Gyroscope
EYTOSCopex gyroscopey Eyroscopez
9

Ilustracion 181. Resultado Slider Ubidots

Seguidamente, configuraremos el siguiente widget de tipo Gauge vinculado a la variable
de humedad:

Gauge
Data ~
huridity (arduino-nano-33) ~
Aggregation method Lastvalue °
Span Set by dashboard e
Appearance ~
Mame Humidity

Tlustracion 182. Configuracion Gauge Ubidots

Cuyo resultado final sera:
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Hurnidity

Ilustracion 183. Resultado final Gauge Ubidots

El siguiente widget que insertaremos sera de tipo Tank, lo vincularemos a la variable
“water" y lo configuraremos de forma que el color azul aumente de intensidad cuando
mayor sea el porcentaje de agua:

Tank

Data ~

water (arduino-nano-33) ~
Aggregation method Lastvalue o
Span Set by dashboard °
Appearance ~
Mame Water
Fonit farmiby Open 5ans o
Decimal points EI
Date format 21 May 2021 09:36 o
Range value 0 EI 100 EI
Data format Raw o
Color Color logic o
Color logic Custom color logic Q
Custom style Add style ﬂ

Ilustracion 184. Configuracion basica Tank Ubidots

Para realizar la configuracion cromatica, seleccionaremos “Color logic” en el
desplegable de la opcién “color”. Al seleccionar dicha opcién, aparecerd un nuevo
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campo llamado “Color logic”, aqui pulsaremos el boton “+” y lo configuraremos de la
siguiente forma:

Select color logic

Tank widget
Range Color
0 B #oofffe 6
50 B #4:9336 6
75 B =0c5539 6
100 B #0300 6

Add Range

m ¢ )
( Accept )
N s

Ilustracion 185. Configuracién cromatica Tank Ubidots

Podemos afiadir tantos puntos como queramos, hemos decidido dividirlo en los rangos
de 0 a50,de 51a75yde 76 a100. Después de realizar estas configuraciones, el resultado
final sera:

— w

Ilustracion 186. Resultado cromatico Tank Ubidots

Continuaremos configurando el widget de tipo Thermometer asociado a la variable
temperatura:
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Thermometer

Data

tempersture (arduino-nano-33)

Aggregstion method Lastvalue °

Span Set by dashboard []

Appearance ~

Name Temperature

Ilustracion 187. Configuracion Thermometer Ubidots

Al igual que el widget de tipo tank, nos permite realizar una configuracion cromatica de

colores, un ejemplo podria ser los tipicos mapas de temperatura que podemos ver en los
telediarios:

Tlustraciéon 188. Posible ejemplo cromatico temperatura

El resultado final de nuestro widget sera:

Temperature

Last Updated: 21 May 2021 09:45

Tlustracion 189. Resultado final Thermometer Ubidots

Finalizaremos con el widget de tipo metric que lo asociaremos al valor de la distancia y
cuya configuracion sera la siguiente:



Data ~

distance [arduino-nanc-33) ~
A =i T
4zgregation method Lastvalue °
5pan Set by dashboard e
Appearance ~
MName Distance {cm)

Ilustracion 190. Configuracion metric Ubidots

El resultado se corresponde con el que observamos a continuacion:

Distance {cm)

Last value

Last Updated: 21 May 2021 0%:45

Ilustracion 191. Resultado Metric Ubidots

Una vez configuradas todas las variables con sus Wigdets, podremos observar el
resultado final de nuestro dashboard:
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Comput Gyroscope Humidit

[ ]} P [ ]}

Water Temperature Distance {cm)

Ilustracion 192. Resultado final Dashboard Ubidots
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Anexo V. Privacidad de nuestra aplicaciéon

Politica de privacidad de nuestra APP

En School Gardens for Future Citizens (“eSGarden”) respetamos su privacidad. Esta
Politica de privacidad ("Politica") explica las practicas de privacidad para la aplicacion
movil ("Aplicacion").

DATOS PERSONALES QUE TRATAMOS

e No recopilamos ninguna informacién personal que pueda identificarlo
directamente. Cuando utiliza la aplicacion, no le pedimos que proporcione
ninguna informacién personal.

e Utilizamos herramientas de terceros para graficos, pero no para recopilar ningin
tipo de informacién personal. Usamos Google Analytics para recopilar
informacion analitica sobre su uso de la Aplicacion. Esta herramienta de anélisis
recopila su direccion IP, tipo de dispositivo, uso del idioma, duracién de la sesion,
contenido al que accedié en la Aplicacion, clics en la interfaz de usuario,
frecuencia y alcance de uso de la Aplicacion.

COMO PROCESAMOS Y UTILIZAMOS LOS DATOS PERSONALES
e Procesamos la Informaciéon analitica agregada para comprender como los
usuarios interactian con la Aplicacion para que podamos desarrollarla y
mejorarla.

CUANDO SUS DATOS PERSONALES SE COMPARTEN CON OTROS

e No vendemos su informacién personal a terceros.

e No compartiremos su informacion con terceros, excepto en los eventos que se
enumeran a continuacion o cuando nos brinde su consentimiento explicito e
informado.

e Compartiremos la informacién de analisis con el proveedor de servicios de
Google, que nos ayuda con el funcionamiento interno de la aplicacion. Esta
empresa esta autorizada a utilizar la informacion recopilada solo cuando sea
necesario para proporcionarnos estos servicios y no para sus propios fines.

PRIVACIDAD DE LOS NINOS

e La Aplicacion estd destinada a nifios menores de 8 afos. No recopilamos
directamente ninguna informacion personal de nifios menores de 8 afios.

e La informaciéon de anélisis que recopilamos a través de herramientas de
terceros solo se utiliza para respaldar el funcionamiento interno de la
Aplicacion, es decir, para mantener y desarrollar la aplicacion, y para ofrecer
publicidad contextual adecuada para nifnos.

¢ La informacion de analisis que procesamos es informacién agregada que
nosotros mismos no podemos atribuir a un usuario especifico.
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RETENCION DE DATOS
¢ No conservamos ningin dato personal que nosotros mismos podamos atribuir
a un usuario especifico. Solo conservamos informacién analitica agregada que
no se puede atribuir a un usuario especifico.

COOKIES
e No utilizamos cookies en la aplicacion. Las cookies de terceros para analisis nos
ayudan a comprender como los usuarios interactian con la Aplicacion,
mediante la recopilacion de datos que no lo identifican directamente.

INFORMACION ADICIONAL PARA USUARIOS DE LA UE

e Labase legal bajo la ley de la UE para procesar la Informacioén de analisis para
desarrollar y mejorar la Aplicacién son nuestros intereses legitimos en
comprender como los usuarios usan la Aplicacion y tomar decisiones
comerciales sobre el desarrollo posterior de la Aplicacion.

e La informacién analitica que recopilamos se procesara en la UE. Si
transferimos su informacion analitica de la UE a otras jurisdicciones, lo
haremos utilizando las salvaguardas adecuadas determinadas por la Comision
de la UE.

e El GDPR otorga al interesado ciertos derechos para acceder, actualizar o
eliminar su informacién, obtener una copia de su informacion, retirar el
consentimiento y objetar o restringir el procesamiento de datos. Sin embargo,
dado que solo procesamos informaciéon analitica agregada que no se puede
atribuir a un usuario especifico, estos derechos no se aplican a usted en su uso
de la Aplicacion.

e Sujeto a la ley aplicable, tiene derecho a presentar una queja ante la autoridad
local de proteccion de datos. Si se encuentra en la UE, de acuerdo con el articulo
77 del RGPD, puede presentar una queja ante la autoridad de control, en
particular en el Estado miembro de su residencia, lugar de trabajo o de una
presunta infraccion del RGPD. Para obtener una lista de las autoridades de
supervision de la UE, acceda a la siguiente direccion:

CAMBIOS A ESTA POLITICA DE PRIVACIDAD
e De vez en cuando, podemos cambiar esta Politica, en cuyo caso le
informaremos de la Politica actualizada a través de la Aplicacion. La version
actualizada de la Politica siempre estara disponible en la Aplicacion.

CONTACTENOS
e Si tiene alguna consulta, queja o sugerencia, puede contactarnos en
. Haremos todo lo posible para resolver su
problema de manera oportuna.

Ultima actualizacién: 11 de diciembre de 2020
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