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Resumen

Las criptomonedas y la tecnologia blockchain han tenido un gran auge este ultimo

ano y con ello la secciéon de las Finanzas Descentralizadas (DeFi). Sin embargo, la
atencién a las mismas no ha sido acorde. A pesar de que las DeFi han crecido
exponencialmente, los materiales para ayudar a las personas a comprenderlas han
quedado a su vez rezagados. Con objeto de acelerar la adopcion de esta alternativa a
las finanzas tradicionales, este trabajo busca simplificar los disefios complejos de esta
idea para que sean entendibles y accesibles para el publico, y que éste puedaadentrarse
en este fendmeno actual. Esta investigacion tratara los conceptos mas comunes para
entender como esta nueva tecnologia va a beneficiar de multiples maneras a la sociedad
y como puede cambiar las diversas formas de observar el sector financiero. El
desarrollo de este proyecto no ha sido aislado, dado que nos ha conducido a la
busqueda de oportunidades para conseguir rentabilidad dentro de las DeFi, y a la
creacion de una empresa para atender a la gran demanda que generaban estos
conocimientos. El objetivo principal es explicar una simple idea, que ha terminado siendo
un mercado financiero activo descentralizado funcionando paralelamente con el
tradicional.
El trabajo se desarrolla en base a los diferentes proyectos construidos en la red
Ethereum, aunque el concepto se puede aplicar a toda la tecnologia y a cualquier red.
El trabajo explica los proyectos mas importantes que hay actualmente en el sector, qué
arquitectura interna tienen y como han tenido tanto impacto. Por ultimo, se desarrollan
los problemas latentes hoy en dia y se plantean soluciones a los mismos, finalizando
con una reflexion y una conclusion sobre el analisis realizado.

Palabras clave: Criptomonedas, blockchain, DeFi, Ethereum.
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Abstract

Cryptocurrencies and blockchain technology have had a huge boom this last year and
with it the Decentralized Finance (DeFi) section, although it is not given the attention it
requires. DeFi has grown exponentially, but the materials to help people understand this
concept have lagged behind. To accelerate the adoption of this great alternative to
traditional finance, this work seeks to make the complex designs of this great idea simple
for the public to understand and accessible so that they can delve into this great
phenomenon of today. This research will deal with the most common concepts to
understand how this new technology is going to bring a large number of benefits to
society and how the various ways of seeing the financial sector can change. Everything
that will be explained in this project has led me to dedicate myself partially to the search
for opportunities to achieve profitability within the DeFi, to the point of having to create a
company due to the great demand generated by this knowledge. The main objective is
to explain a simple idea, which has ended up being a decentralized active financial
market working in parallel with the traditional one.

The work is developed based on the different projects built on the Ethereum network,
but the concept can be applied to all technology and to any network. The most important
projects currently in the sector will be explained, what internal architecture they have and
how they have had such an impact. Finally, the problems that are latent today will be
developed and in what way they will be solved, ending with a reflection and a conclusion
on everything that was previously discussed.

Keywords: Cryptocurrencies, blockchain, DeFi, Ethereum.
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Finanzas Descentralizadas

1. Introduccion

El mundo de la informatica va evolucionando muy rapidamente y si no se le dedica
tiempo suficiente a estar informado no se puede estar al tanto de lo que va sucediendo
en el panorama actual. En la época actual todo se desarrolla con velocidad y la
sociedad tecnolégica se encuentra en constante cambio, creando de esta forma una
carrera tecnoldgica entre los usuarios activos de este sector de forma inconsciente.
Con la llegada de la Web 3.0, la web de la descentralizacion, era de esperar que
surgieran otras formas de ver las aplicaciones que tiene internet en el actual mundo
globalizado. Con esta necesidad imperiosa nacieron diferentes proyectos basados en
la tecnologia blockchain, con muchos intentos fallidos, hasta que una persona con
seudonimo de Satoshi Nakamoto presenté el documento en el que detalla la nueva
forma que habia inventado para pagos por internet y que resolvia el gran problema del
“double spending” que mantenia en jaque a la comunidad de la época. De esta forma
nacié el rey de las criptomonedas y la que dirige actualmente el panorama, Bitcoin.
Esta nueva forma de pagos peer to peer mediante una red blockchain, fue un camino
hacia la innovacién, privacidad y descentralizacion que trajo consigo una gran cantidad
de personas interesadas por el proyecto, entre ellos Vitalik Buterin.

Vitalik fue uno de los cofundadores de Ethereum, la red en la que principalmente se
basara este Trabajo Fin de Grado y en la que estan construidos la gran parte de
proyectos que mencionaremos mas adelante. Esta red, considerada como la reina, ha
conseguido llevar la adopcion de las criptomonedas a otro nivel junto a Bitcoin, pero
esta ultima se cred con propositos diferentes a Bitcoin, entre ellos, estos ultimos afios
se ha estado formando un movimiento financiero descentralizado que creo las
llamadas Finanzas Descentralizadas (DeFi). Este sector dentro de las criptomonedas
capto la atencion de millones de personas, debido a la velocidad con la que estaba
creciendo y a las diferentes aplicaciones que tienen. Las DeFi son proyectos que aun
estan en fase de desarrollo y son proyectos experimentales, igual que Ethereum y
todas las criptomonedas, aunque tengan grandes cantidades de capital dentro de
ellas, son experimentos, tecnologias que buscan diferentes enfoques para que
prosperen en la sociedad y que vayan de la mano con el avance del tiempo y que
desemboque en un futuro mejor.

Una de las ideas que mas asombro al panorama fue la de intentar crecer junto a un
sistema financiero que mueve la economia global y que arrasa con todo aquello que
se interpone en su camino. Hoy en dia, las personas dependen y confian en los
grandes intermediarios, como los bancos, gobiernos... para establecer una confianza
en nuestra economia y esos intermediarios son los que llevan a cabo las
transacciones de las empresas. El problema, es que esta centralizado, excluye a
billones de personas de la economia global, por ejemplo, aquellas que no tienen
dinero suficiente. Las DeFi, pretenden cambiar esta situacion. En este Trabajo Fin de
Grado, explicaremos los fundamentos de las finanzas descentralizadas, sus riesgos,
beneficios, vision, proyectos... y la pretension de las mismas de crear consigo un
mejor sistema financiero y mas justo. La busqueda de los conocimientos aportados en
este trabajo, nos ha conducido, paralelamente, a la creacién de una empresa, con el
fin de maximizar los retornos mediante el uso las herramientas que ofrecen estos
activos digitales.
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1.1 Motivacion

La eleccién de este tema se debe a que, durante cierto tiempo, impulsados por la
curiosidad, hemos estado dedicando una cierta cantidad de tiempo a aprender sobre
este tema en mi tiempo libre. En los inicios, todo empezd como una forma alternativa
de ganar dinero y, poco a poco, se convirtié en la pasién que tanto tiempo llevabamos
buscando. Era la férmula perfecta: inversiones, riesgo, tecnologia, grandes retornos y
grandes pérdidas. Cualquiera que escuchara lo que conllevaba invertir en este nuevo
paradigma se interesaba por aprender mas al respecto. Posteriormente, se cre6 una
nueva forma de finanzas, que pretendian ser la alternativa a las finanzas tradicionales
que conocemos hoy en dia. Esto y las nuevas herramientas que ofrecia esta
tecnologia, sumado a la falta de desarrollos practicos, fue lo que capto totalmente
nuestra atencion.

1.2 Objetivos

El objetivo de este trabajo es el poder profundizar en el conocimiento de un tema de
actualidad y que ha tenido y continua teniendo un crecimiento exponencial en los
ultimos afos: las Finanzas Descentralizadas. Las DeFi han llegado para quedarse y
explicar e introducir los beneficios que estas traen a la sociedad y cémo pueden
cambiar sus formas de ver este sector. Con el auge de las criptomonedas, sobre todo
en los afnos que parece que el dinero llueve del cielo, no todo el mundo habla de esta
seccion, cuando en verdad es una de las que mas potencial tiene. Con este trabajo
pretendemos que, cuando todo el mundo deje de hablar de las criptomonedas por el
fin de los momentos de ganancias, que el publico en general conoceza este
maravilloso mundo que la informatica ha construido y expandido por todos los rincones
de nuestro planeta.

DeFi ha crecido muy rapidamente en el ultimo afio, pero los materiales para ayudar a
las personas a comprenderlo no han crecido en la misma medida. Para acelerar la
adopcion de DeFi, queremos hacer que los disefios complejos de DeFi sean simples
de entender para el publico, y accesibles para que puedan comenzar su travesia.
Esperamos que al compartir nuestros aprendizajes, ellos puedan ayudar al lector a
ponerle al dia con DeFi, con objeto de que pueda unirse para participar en este
movimiento.

1.3 Impacto esperado

El impacto esperado al finalizar el Trabajo Fin de Grado es que cualquier persona,
después de leer y entender este trabajo, obtenga una informacion sencilla y practica
sobre las DeFi y sus conceptos, de forma que puedan interactuar con las diferentes
aplicaciones que se estan ejecutando en la red Ethereum. También, se pretende que
después de este trabajo, las personas interesadas puedan llevar a cabo
investigaciones mucho mas técnicas y que cuando escuchen noticias sobre este
ambito puedan tener firmes opiniones y conocimientos al respecto.

1 Y
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Conocer el intrincado mundo de las nuevas tecnologias conlleva a estar al tanto de lo
que sucede en la sociedad y que intereses la esta moviendo y hacia dénde esta
yendo.

1.4 Metodologia

El proyecto ha sido desarrollado mediante el uso de muy diversas herramientas e
informacion, provenientes de los creadores de los proyectos, y ofrecidas en sus
respectivas paginas web. Se han invertido numerosas horas de investigacion para que
toda la informacién encontrada en internet se plasme de la forma mas sencilla posible,
para que cualquier lector pueda entender el concepto de DeFi.

A todo esto, se le ha sumado la experiencia que adquirida durante 3 afnos de trabajan
a tiempo parcial, en un puesto de inversor en proyectos de criptomonedas con baja
capitalizacion de mercado e ICOs relacionadas con DeFi. Hemos probado numerosas
estrategias y alcanzar el maximo rendimiento ha requerido un gran esfuerzo de
analisis y estudio del mercado al igual que conocer a fondo las funcionalidades de este
sector.

1.5 Estructura

Esta memoria se divide en 8 apartados, mas las referencias. El segundo apartado se
utiliza como antecedente sobre el tema a tratar, explicando el motivo del surgimiento
de este tipo de finanzas, y comparandolas con las tradicionales A su vez, cada uno de
los restantes capitulos,con una estructura similar y homogenea, realiza una
introduccion sobre lo que se va a explicar,habla de sus componentes principales,
caracteristicas y por ultimo propone un caso practico muy comun entre los usuarios de
estas plataformas, para que el lector se acerque un poco mas al entorno de trabajo. A
continuacion, enumeramos de forma breve lo mencionado anteriormente:

1. Introduccioén: se determina el tema a abordar de forma general, ademas de
realizarse una breve explicacion del contexto actual.

2. DeFiy las finanzas tradicionales: se enumeran y explican las diferencias
entre los dos tipos de finanzas, con sus ventajas y desventajas.

3. Blockchain Ethereum: provee informacion general de la red Ethereum, para
abordar en qué tecnologia se basa esta nueva forma de finanzas.

4. Stablecoins descentralizadas: estudia un tipo de moneda estable basada en
la red Ethereum y cémo se gobierna de forma auténoma.

5. Exchanges descentralizados: indaga sobre las plataformas de intercambio de
criptomonedas, sobre que fundamentos se basan y como estan
implementadas.

6. Préstamos descentralizados: se muestra como es gestionada a través de los
contratos inteligentes una plataforma descentralizada de préstamos
denominada Compound.

7. Ethereum 2.0: recoge informacion acerca de como se va a implementar la
siguiente version de la red Ethereum y como va a afrontar los diferentes

Y 2



problemas actuales que llevan a Ethereum a ser una red con diversos
contratiempos cuando la red es altamente demandada.

Conclusién: finaliza el trabajo con un analisis sobre el sector actual de las
criptomonedas desde el punto de vista del usuario y con una conclusion que
observa limitaciones, y nuevas perspectivas o trabajos juturos, tratando a su
vez sobre cdmo se prevé que este sector afronte un presente y futuro de
incertidumbre.

Bibliografia: donde se encuentra un listado de toda la documentacioén y

paginas webs consultadas para la elaboracion del estudio y posibles consultas

a realizar si el lector decide indagar mas en el tema.
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2. DeFiy las finanzas tradicionales

En este apartado, se van a explicar las diferencias entre las finanzas centralizadas y
descentralizadas y las caracteristicas de cada unade ellas. Ademas, se van a exponer
las ventajas y desventajas que ofrecen y cémo conviven cada una con la otra hoy en
dia.

2.1 Bancos

Para simplificar, este subapartado se va a centrar en las instituciones mas importantes
del sistema financiero tradicional, los bancos, ademas de discutir sus principales
areas para observar los potenciales riesgos que puede representar el estar altamente
apalancado.

2.1.1 Sistema financiero actual

Los bancos son los gigantes de la industria financiera que facilitan los pagos, aceptan
depdsitos y ofrecen lineas de crédito a personas, empresas, otras instituciones
financieras e incluso gobiernos. Son tan grandes que los 5 bancos mas importantes
representan una capitalizaciéon de mercado de 19,5 Trillones de USD [1]. En contraste,
para que observemos el poder de crecimiento de las criptomonedas, la capitalizacion
de mercado de las criptomonedas alcanzd los 2,5 Trillones de USD en mayo de 2021,
cuando hace 5 afios la capitalizacion era de solo 6 Billones de USD [2].

Bancos mas importantes en 2021 [3]:

JPMorgan Chase: 488.600 MUSD

Bank of America: 358.790 MUSD

ICBC: 274.650 MUSD

China Construction Bank: 202.760 MUSD
Wells Fargo: 192.410 MUSD

akrwbd-~

Aunque la economia pueda parecer compleja, funciona de una forma simple y
mecanica. Consta de unas transacciones simples que se repiten infinidad de veces,
impulsadas por la naturaleza humana. Las personas, empresas, bancos y gobiernos
todos participan en transacciones, canjean dinero y crédito por mercancias, servicios y
activos financieros. El crédito es la parte mas importante de la economia y
seguramente la mas incomprendida, cuando es la mas importante porque es la mas
grande y la mas volatil. Aqui entran en juego los prestamistas y los prestatarios, los
prestamistas quieren convertir su dinero en mas dinero, y los prestatarios quieren pedir
prestado dinero porque no pueden pagar algo que quieren. Los prestatarios deben
devolver el dinero prestado mas una cantidad de dinero, al cual se le denomina
interés. Cuando el prestatario promete devolver el préstamo y los prestamistas les
creen, se crea el crédito. Pero no todo es tan sencillo, el crédito tiene una doble cara,
ya que por cada crédito dado hay una deuda. ;Y por qué el crédito es tan importante?,
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porque cuando un prestatario obtiene un crédito significa que por algo lo ha pedido, es
decir, que puede aumentar los gastos y el gasto impulsa la economia.

Los bancos tienen una importancia muy clara en el sistema financiero y su funciéon ha
sido aceptada desde hace tiempo por todos los paises. Resultan fundamentales para
que la economia evolucione, siendo su mision realizar una buena gestion de los
recursos economicos, alcanzar una estabilidad monetaria y bancaria y proporcionar
seguridad en los sistemas de flujo de capital. Los bancos [4] son entidades
centralizadas, que desempefian un papel central en el sistema financiero, de esto
deriva su alta participacion e influencia en la actividad econdémica de los paises.
Actuan como intermediarios financieros de la mano de la ley de la oferta y la demanda,
ademas de tener la capacidad de estimular, recibir el ahorro de una sociedad, y, por
otro lado, distribuirlo entre los diferentes factores que componen la base del
capitalismo para que completen sus acciones de consumo € inversion.

Los bancos son una parte fundamental de la Economic Machine [5], ellos permiten que
el dinero se mueva por todo el mundo, ofreciendo servicios de transferencias de valor
como son los depdsitos, retiradas y transferencias, créditos y mucho mas. No
obstante, los bancos estan manejados, dirigidos y gobernados por politicas humanas,
esto quiere decir que los humanos son propensos a cometer muchos errores en la
gestion y, sobre todo, de corrupcion.

Un ejemplo basico es la crisis de 2008 [6], esto es la representacion exacta de la
codicia humana, de la cantidad de riesgos que toman los bancos y todo lo que son
capaces de hacer, para que unos pocos ganen dinero mientras millones de personas
pierden sus trabajos, sus casas etc. La crisis expuso las deficiencias del sistema
financiero tradicional y destaco la necesidad de mejorarlo.

DeFi busca construir un mejor marco financiero gracias a la ayuda de internet y de la
tecnologia blockchain.

2.1.2 Sistema de pago y transferencia

Las personas que han intentado enviar dinero a alguien o a alguna empresa en otro
pais, conocen muy bien este proceso: las remesas que involucran a bancos de todo el
mundo suelen tardar varios dias laborables en completarse [7] e implican todo tipo de
tarifas. Para empeorar las cosas, también puede haber problemas con la
documentacion, el cumplimiento de las leyes contra el lavado de dinero, problemas de
privacidad y mas. Por ejemplo, si se vive en Espafa, y se desea enviar 1.000 € desde
su cuenta bancaria en Espafia a la cuenta bancaria de un amigo en China,
generalmente hay tres tarifas involucradas: el tipo de cambio de su banco, la
transferencia internacional saliente tarifa y la tarifa de entrada de transferencia
internacional. Ademas, el destinatario tardara unos dias habiles en recibir el dinero,
segun la ubicacién del banco destinatario.

La verdad, es que esto que se ha explicado no incita a realizar transferencias de un
pais a otro, de hecho, cada vez mas se estan buscando alternativas legales para
realizar estas acciones con muchos menos tramites. Los proyectos que impulsan el
movimiento DeFi, permiten evitar a los intermediarios que se llevan la mayor parte de
las ganancias de estas transferencias. Es muy probable que también sea mas rapido y
seguro: las transferencias se procesaran sin preguntas y con tarifas relativamente mas
bajas en comparacién con los bancos. Por ejemplo, la transferencia de Ether en la red
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Ethereum a cualquier parte del mundo costaria entre 15 segundos y 10 minutos
dependiendo de varios factores (congestion de la red etc) [4], junto con una pequefia
tarifa, normalmente. La red Ethereum que es de las mas utilizadas para transacciones,
tiene unas tarifas “elevadas”, con una media situada alrededor 11$, debido al elevado
uso de la red; pero hay una gran variedad de opciones con tarifas insignificantes,
como por ejemplo la red Solana, que posee de media unas tarifas de 0,000005 ddlares
por transaccién [8].

2.1.3 Accesibilidad

Lo mas probable es que cualquier persona que esté leyendo este trabajo, esté dado
de alta en algun banco y tenga acceso a los servicios financieros que ofrecen los
bancos: abrir una cuenta de ahorros, pedir un préstamo, realizar inversiones etc. Sin
embargo, también hay muchos mas que no son tan afortunados y no tienen acceso ni
siquiera a la cuenta de ahorros mas basica. El Banco Mundial estima que, en 2017,
habia 1.700 millones de personas que no poseian una cuenta en una institucion
financiera y mas de la mitad de ellas son de paises en desarrollo [9]. Provienen
principalmente de hogares pobres y algunas de las principales razones para no tener
una cuenta bancaria se deben a problemas de pobreza, geograficos y de confianza.

Para los 1.700 millones de personas no bancarizadas, el acceso a la banca es dificil,
pero DeFi tiene el potencial de hacerlo mas facil. Acceder a DeFi Dapps solo requiere
que una persona tenga un teléfono movil y acceso a Internet, en lugar de pasar por los
largos procesos de verificacion. El Banco Mundial estima que dos tercios de los 1.700
millones de personas no bancarizadas tienen acceso a teléfonos moéviles [10] y las
DeFi Dapps pueden suponer la entrada de numerosas personas para acceder a
productos financieros de una forma sencilla, a diferencia de los bancos tradicionales.
DeFi representa un movimiento revolucionario que busca impulsar productos
financieros sin fronteras, sin censura y accesibles para todos. Los protocolos DeFi no
discriminan a nadie y nivelan el campo de juego para todos.

2.1.4 Centralizacion y transparencia

No se puede negar, que las instituciones financieras reguladas tradicionales que
cumplen con las leyes y regulaciones gubernamentales, como los bancos, son algunos
de los lugares mas seguros para depositar fondos. Pero no estan exentos de fallos,
incluso los grandes bancos pueden quebrar. Washington Mutual con mas de $188 mil
millones [11] en depdsitos y Lehman Brothers con $639 mil millones [12] en activos
quebraron en 2008. Sélo en los Estados Unidos, se han registrado mas de 500
quiebras bancarias [13].

Los bancos son uno de los puntos centralizados de quiebra del sistema financiero: la
caida de Lehman Brothers desencadend el inicio de la crisis financiera de 2008. La
centralizacion del poder y los fondos en manos de los bancos es peligrosa mirando los
incidentes pasados.

La transparencia también se relaciona con esto: no hay forma de que los inversores
habituales sepan completamente lo que hacen las instituciones financieras. Algunos
ejemplos son los eventos que ocurrieron antes de la crisis financiera de 2008, las
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diferentes agencias de calificacion crediticia que otorgaron calificaciones AAA (las
inversiones mas seguras y con una rentabilidad relativamente buena) a valores
respaldados por hipotecas de alto riesgo [14]...

Es diferente con DeFi, con los protocolos construidos sobre blockchains publicas como
Ethereum, que son en su mayoria de codigo abierto, con fines de auditoria y
transparencia. Ello se debe a que, por lo general, tienen organizaciones de gobierno
descentralizadas para garantizar que todos sepan lo que esta sucediendo y que
ningun mal actor pueda tomar malas decisiones por si solo.

Los protocolos DeFi estan escritos como lineas de codigos; no se puede engafiar a los
cédigos, ya que trata a todos los participantes por igual sin discriminacion. Los codigos
se ejecutan exactamente como estan programados, y cualquier defecto se hace
evidente rapidamente, ya que esta abierto al escrutinio publico. Al final del dia, la
mayor fortaleza de DeFi radica en poder eliminar intermediarios y operar sin censura.

2.1.5 Problemas de la centralizacion

Cuando se habla de centralizacion [15] se hace referencia a un punto donde el control
y el poder esta centrado en una persona, grupos de personas, entidad, grupos de
entidades etc. En el caso de las finanzas, basicamente este control y poder recae en
los bancos, que como se ha notado durante el paso del tiempo, tienen una gran
influencia social, econémica y politica. Histéricamente, la centralizacién en finanzas se
habia llevado a cabo para tener una estabilidad en los procesos de finanzas globales,
debido a que se consideraba mas segura y estable que la gestion personal. Estos
sistemas, ademas eran de gran ayuda para las transferencias internacionales, debido
al alcance de la infraestructura. Pero existe un problema: El sector financiero no es tan
estable como se pensaba. Si se es realista, se puede deducir que los sistemas
financieros centralizados se ven afectados por una variedad de problemas como el
fraude, la falsificacion, los procesos de préstamos y mas.

Un argumento obvio a esta linea de razonamiento en cuanto a desventajas del sistema
bancario actual, apuntaria a la extraordinaria geografia de internet y fungibilidad del
dinero, y su capacidad para buscar oportunidades de préstamos e inversion
dondequiera que se encuentren. Por muy extendidas que estén estas instituciones
centralizadas en la sociedad actual, aun existen grandes brechas en la accesibilidad,
aspecto extremadamente importante a resolver.

Segun este punto de vista, un sistema financiero espacialmente centralizado por si
mismo no tiene implicaciones adversas para el suministro de préstamos o capital
social a pequefias empresas en regiones periféricas: lo que importa a las decisiones
de préstamos e inversiones de los bancos centralizados y los mercados de capitales
no es la ubicacion de las empresas que buscan financiacion, sino sus perfiles de
riesgo-rendimiento. Con las finanzas descentralizadas no sucede, lo Unico que se
debe de tener es una garantia suficiente para cubrir el préstamo, en caso de pérdida
del dinero del préstamo. Da igual a quien se le haya dado el préstamo, que quieras
hacer con el dinero, todos esos problemas son dependientes de tus decisiones.

Es complejo entrar y hacerse hueco en el sistema financiero actual, sobre todo a nivel
de empresa; hay mucha competencia y en cuanto los intereses personales interfieran
con los de una entidad mayor, esta mayor potencia econémica arrebatara el poco
poder de decision y de libertad que esa nueva competencia poseia.
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2.2 DeFi

Las Finanzas Descentralizadas o DeFi [16], es el movimiento que permite a los
usuarios utilizar servicios financieros como préstamos, trading etc., sin la necesidad de
depender o confiar en entidades centralizadas. Estos servicios financieros son
ofrecidos via Dapps [17] (Aplicaciones descentralizadas), las cuales la gran mayoria,
aunqgue cada vez menos, estan desplegadas y ejecutadas en la red Ethereum [18].
DeFi no es un unico producto o una compaiiia, es un conjunto de productos y servicios
qgue actua como reemplazo de las instituciones centralizadas que van desde los
bancos, seguros, bonos, mercados etc

Para que funcionen y se ejecuten de forma correcta las DeFi Dapps, necesitan tener
valor monetario, ya sea en forma de garantia, de liquidez etc., bloqueados en los
contratos inteligentes o smart contracts [19]. El valor total bloqueado en las DeFi
Dapps se conoce normalmente como Total Value Locked [20]. El TVL al inicio de 2019
se encontraba alrededor de 290 millones de ddlares, pero este 2021 ha llegado a
alcanzar los 45 Billones de ddlares [21], como se puede observar en la llustracion 1. El
elevado crecimiento del TVL sirve de indicador para visualizar el rapido crecimiento y
potencial que tiene el ecosistema DeFi.

L (USD) | ETH | BTC All | 1Year | 90 Day | 30 Day
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$108 it

|
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llustracion 1. (2021). Valor total bloqueado en DefFi. Fuente: https://defipulse.com/

2.2.1 Ecosistema

Independiente de toda la informacion que se esté dando, es un sector de alto riesgo
para invertir y se puede observar que las DeFi se situan en un estado en el que estan
en pleno desarrollo experimental, con muchos proyectos que estan mejorando dia a
dia. Es un sector que naci6 hace unos pocos afios y las personas aun se sienten un
poco reticentes a entrar en este mundo de nuevos y complejos conceptos. Pero, en la
época en la que se encuentra la sociedad, la era de la informacion y de la tecnologia,
este sector noparara de evolucionar y seguramente dentro de unos afios sea
irreconocible respecto a como es hoy en dia. Una conclusion de todo es que estas
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aplicaciones descentralizadas han surgido para revolucionar el sistema financiero
tradicional y los servicios que ofrecen estos, eliminando el uso de cualquier
intermediario, porque con el uso correcto de la tecnologia, la mayoria de los problemas
actuales se pueden solucionar.

2.2.2 Descentralizacion

En este subsubapartado, se van a separar los grados de descentralizacion en varias
categorias. Los componentes comunes entre todos los protocolos de préstamos DeFi
incluyen custodia, precios, inicio de llamadas de margen, provision de liquidez de
llamadas de margen, determinacion de la tasa de interés y desarrollo de protocolos.
Con base en el numero de estos componentes que estan descentralizados, se asigna
una categoria en el continuo de descentralizacion. Este sistema de categorizacién [22],
aunque simple, es sorprendentemente poderoso para capturar el grado de control que
los equipos detras de los protocolos tienen sobre los activos retenidos.

1. Centralizado: Custodiado, usa tarifas centralizadas, tipos de interés que han
sido determinados centralizadamente, proveedores de liquidez centralizados
para las operaciones con margen...

2. Grado 1 DeFi: Estos productos DeFi son non-custodial [23], es decir, que
estan custodiados por ti, en tu billetera, sin la necesidad de que esté en el
exchange o custodiado por un tercero. Los precios de las comisiones son
centralizados, el margen del apalancamiento va a estar centralizado, la liquidez
que provees estara centralizada, los tipos de interés seran determinados de
forma centralizada, la gestion y desarrollo de la plataforma recae sobre un
grupo de personas unidas entre si, que conforman una entidad.

3. Grado 2 DeFi: Estos productos DeFi son non-custodial y ademas afiaden un
componente descentralizado adicional que puede estar entre los siguientes: los
precios de las comisiones, los tipos de interés [24] o el desarrollo de la
plataforma, pero todo lo demas permaneceria centralizado.

4. Grado 3 DeFi: Estos productos DeFi son non-custodial, no necesitan permisos
para realizar actividades de apalancamiento, proveer liquidez a la plataforma,
pero los precios de las comisiones y los tipos de interés son consensuados de
forma centralizada y la plataforma esta dirigida de forma centralizada, tanto a
nivel de desarrollo para las actualizaciones como para la gestién de la Dapp.

5. Grado 4 DeFi: Estos productos DeFi son non-custodial, no necesitan permisos
para realizar actividades de apalancamiento, proveer liquidez a la plataforma y
los precios de comisiones son descentralizados, no obstante, los tipos de
interés son consensuados de forma centralizada al igual que la direccion de la
plataforma, las actualizaciones y el desarrollo de estas mismas.

6. Grado 5 DeFi: Estos productos DeFi son non-custodial, no necesitan permisos
para realizar actividades de apalancamiento, proveer liquidez a la plataforma y
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los precios de comisiones son descentralizados, en este grado a estos se le
suma, los tipos de interés, pero la gestion de la plataforma sigue recayendo en
un grupo de personas, incluyendo las actualizaciones y el desarrollo de estas
mismas.

7. Grado 6 DeFi: Todos los componentes de estos protocolos DeFi, incluyendo el
desarrollo, son descentralizados. Realmente no existen proyectos en este
grado de descentralizacion, pero poco a poco irdn medrando para alcanzar
esta descentralizacion, pero esto no solo depende de una entidad, depende de
una gran comunidad de desarrolladores y personas que quieran construir un
proyecto egregio.

Actualmente, la mayoria de las aplicaciones DeFi Dapps se situan en la categoria de
Semi-descentralizadas. Se ha dicho que un sistema es tan descentralizado como su
componente mas central, y aunque hay algo de verdad en esto, la descentralizacién se
ira expandiendo.

2.2.3 Stablecoins

Los precios de las criptomonedas son conocidos por su gran volatilidad. Es comun que
las criptomonedas tengan unas revalorizaciones o depreciaciones intradia de un 10-
30%. Para mitigar esta volatilidad, fueron creadas las monedas estables [25] que estan
vinculadas a otros activos estables como el délar, estas son USDT, USDC, DAI etc.
Tether (USDT) fue una de las primeras stablecoins que se fundaron. Cada USDT en
teoria deberia estar respaldado por el emisor por valor de 1 ddlar. Los usuarios deben
confiar en que esto se cumple a la perfeccion, por eso es por lo que a veces existe una
desconfianza.

Las monedas estables descentralizadas tienen como objetivo resolver este problema
de confianza. Este tipo de monedas se crean normalmente a través de un método de
sobregarantia, operan completamente en libros de contabilidad descentralizados, se
rigen por organismos autonomos descentralizados y sus reservas pueden ser
auditadas publicamente por cualquier persona.

Estas monedas no son aplicaciones descentralizadas como tal, pero son de vital
importancia para hacer que las aplicaciones DeFi sean mucho mas accesibles para
todo el mundo y poder tener un depdsito de valor estable [26].

2.2.4 Préstamos

Pedir préstamos a los bancos lleva consigo muchas restricciones [27], como tener una
buena calificacion crediticia y tener una garantia suficiente que te respalde, para que
dé confianza a los bancos de que tiene suficiente valor en el caso de no poder pagar la
deuda.

Los préstamos descentralizados disipan esta barrera, permitiendo a cualquiera utilizar
como garantia sus activos digitales y usarlos para obtener préstamos, eso si, se deben
de tener los activos suficientes para que puedan respaldar a lo que quiera pedir
prestado. Por otra parte, un individuo puede obtener rentabilidad de sus activos
participando en las lending pools [28]. Con esta descentralizacion no es necesario
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tener una cuenta bancaria o una calificacion crediticia que exprese que se es un buen
sujeto al que dejar dinero. En la llustracion 2 se puede observar la evolucion del TVL
en plataformas de préstamos o que los incluyen.

Value Locked (USD)

TVL(USD) | ETH | BTC All'| 1Year | 90 Day | 30 Day
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llustracion 2. (2021). Valor total bloqueado en préstamos. Fuente:

2.2.5 Exchanges

Exchanges [29] como Coinbase o Binance estan centralizados, es decir, que el poder
de una gran cantidad de funciones relacionadas con el mercado lo tienen las
diferentes personas que componen estas empresas y son los que custodian los
activos que van a ser intercambiados. Los usuarios de estos exchanges en verdad no
tienen un control total, aunque existen diferentes hardwares que proporcionan una
seguridad extra a sus activos, pero por el mero hecho de ponerlos en manos de los
exchanges pueden ser hackeados perfectamente y no sera la primera vez ni la ultima
que suceda.

Los exchanges descentralizados tienen como objetivo resolver este problema
permitiendo a los usuarios intercambiar criptomonedas sin renunciar a la custodia de
sus monedas. La clave reside en que no es necesario almacenar fondos en los
exchanges, los usuarios no necesitan confiar en los exchanges para ser solventes. En
la llustracién 3, se puede observar el crecimiento exponencial del dinero bloqueado
para afadir liquidez en los exchanges descentralizados.
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Total Value Locked (USD) in DEXes

TVL(USD) | ETH | BTC All | 1Year | 90 Day | 30 Day
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llustracion 3. (2021). Valor total bloqueado en los DEXes. Fuente: hitps://defipulse.com/

2.2.6 Derivados

Los derivados financieros [30] son contratos cuyo valor es derivado de otro activo
subyacente como las acciones, mercancias, divisas, indices, bonos o tipos de interés.
Estos contratos son intercambiados normalmente en plataformas centralizadas, pero
con la llegada de DeFi, estos se estan empezando a intercambiar en exchanges
derivados especializados en este tipo de productos financieros. En este tipo de
productos es donde se produce el mayor volumen de intercambio diario. En la
llustracion 4, se puede analizar el aumento del valor total de los derivados financieros
relacionados con las criptomonedas.

Total Value Locked (USD) in Derivatives

TVL(USD) | ETH | BTC All [ 1Year | 90 Day | 30 Day
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llustracion 4. (2021). Valor total bloqueado en Derivados financieros. Fuente: hitps://defipulse.com/
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3. Blockchain Ethereum

En este apartado se introducira y explicara la red Ethereum, sus caracteristicas y sus
funciones, para que posteriormente se pueda entender porque las diferentes
aplicaciones estan implementadas en esta red y como funcionan gracias a las
diferentes ventajas que ofrece Ethereum respecto a otras blockchains. Para entender
el concepto de DeFi, primero se debe entender la red en la que estan construidas, el
porqué y qué se les permite hacer en ella.

3.1 Introduccioén

El concepto de Ethereum puede resultar para el oyente al principio un poco ambiguo, o
quizas no. Esto es debido a que existen dos tipos de personas a las que se les puede
describir la red Ethereum, una es la persona que ha escuchado hablar de Bitcoin y
luego esta el otro tipo de persona que no ha escuchado hablar sobre Bitcoin. Explicar
Ethereum a la primera persona puede resultar un poco mas sencillo, porque entiende
lo que es y representa Bitcoin, una moneda digital peer-to-peer. Es decir, si se quisiera
crear una moneda digital descentralizada se necesita algun tipo de base de datos para
guardar cuanto dinero cada usuario posee. Este concepto se va a explicar con un
simple ejemplo, si un usuario tiene 100 monedas digitales y se envia en primer lugar
100 monedas a un usuario y posteriormente se envia las mismas 100 monedas a otro
usuario. Ambas transacciones son legales, pero si se combinan las dos se convierten
en ilegales, porque se estaria convirtiendo 100 unidades de moneda digital en 200 y
este es el clasico problema del double-spending [31].

Para resolverlo se necesita algun tipo de sistema que mantenga el rastreo de como
estas monedas han sido gastadas, cuanto dinero tiene determinado usuario en un
momento cualquiera y cuanto dinero tiene ese usuario permitido gastar en otro
momento cualquiera. Esto se puede realizar facilmente con un servidor centralizado,
pero si se quiere implementar de algun modo para que el sistema sea descentralizado,
fue y es un problema informatico muy complejo de resolver. Una persona bajo el
pseudoénimo de Satoshi Nakamoto fue el primero en encontrar una solucion a este
problema, cuya solucion fue realmente practica en este contexto abierto y
permissionless, esta solucion fue llamada Bitcoin [32].

Ethereum viene de la idea de la denominada cryptoeconomics [33], es decir, de la
combinacion de algoritmos criptograficos como hashing, firmas digitales etc., y de
incentivos econdmicos que mantienen a sistemas como Bitcoin en funcionamiento.
Con esto se pretendia crear una red descentralizada con memoria, es decir, una base
de datos descentralizada, para una gran variedad de diferentes aplicaciones con
diferentes propésitos y funciones. Alrededor del afio 2013, los programadores y
usuarios implicados en la blockchain, se empezaron a dar cuenta de que la blockchain
servia mucho mas que para los pagos digitales peer-to-peer. Con esta ideologia
establecida, los usuarios empezaron a pensar que se podria implementar otro tipo de
activos digitales, contratos inteligentes, acuerdos financieros, registros de identidad
etc. Hay una gran cantidad de aplicaciones como para construir una blockchain para
cada una de ellas, por lo tanto, la idea principal detras de Ethereum es tener una
blockchain que entienda un lenguaje de programacion con un proposito general [35].
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El ejemplo perfecto para este concepto es Android o0 iOS; en el mévil se tiene un
sistema operativo como cualquiera de los mencionados anteriormente, en el interior de
estos se pueden tener diferentes aplicaciones escritas en cualquier lenguaje de
programacion y cualquiera puede crear una aplicacién o descargarla y ejecutarla. Este
era el propésito general flexible que se pretendia llevar a Ethereum.

3.2 Ethereum

Ethereum es un concepto ambiguo. Ethereum no es solo dinero, también se puede
utilizar como un emisor de activos, crowdfunding, registro de dominio, registro de
titulos, juegos de apuestas, prediccion de mercados, internet de las cosas y muchas
mas aplicaciones [35]. El problema es que, con el inicio de las criptomonedas, los
protocolos eran creados para un producto o para un propdésito. Bitcoin fue pensado
para usarse como un metodo de pago digital, es decir, se cred para una aplicacion
concreta. En cambio, con Ethereum se pensé en hacer un protocolo en el que los
usuarios pudieran construir las aplicaciones que quisiesen en él, es decir, que
funcionara basicamente como un sistema operativo de propoésito general.

Todos los nodos que componen Etherum procesan cada transaccién y las guardan en
su estado, como Bitcoin, al igual que utilizan el mismo mecanismo de consenso
descentralizado, Proof of Work.

La red de Ethereum carga una tarifa (gas fees) por cada coste computacional que un
contrato inteligente en ejecucion realiza, pero cada bloque tiene un limite de tarifas de
gas.

Cada transaccion que se ejecuta en la red Ethereum contiene los siguientes campos
[36]:

- Nonce

- Gasprice (Cantidad de Ether por unidad de gas)

- Startgas (Maximo de gas consumible)

- To (Direccioén de destino)

- Value (Cantidad de Ether que quieras enviar)

- Data (Un array ilimitado que puedes rellenarlo con el contenido que desees)
- V,r,s (ECDSA, algoritmo de firma digital)

El nonce es muy interesante, se trata de un numero que caracteriza a cada
transaccion, ya que cada una debe tener un incremento unico, nonce. La primera
transaccién que envias desde una cuenta debe de tener un nonce de 0, la segunda de
1, la tercera de 2 etc. y la razdn por la que esto se hace es para prevenir el real replay
attack. Si Alice envia 10 Ether a Bob, tu no quieres que Bob coja esa transaccion y la
reinserte dentro de la blockchain 10 veces para enviarse a si mismo 100 ether.

Una estructura de datos que se utiliza en Ethereum y generalmente en la blockchain
son los Arboles Merkle [37]. Estos permiten pruebas verificables de que una
transaccién en particular se ha incluido en un bloque en particular. El principio general
es que cada bloque tiene cientos de transacciones y si se quiere verificar que esa
transaccién en particular se ha incluido en ese bloque, no se tiene que descargar todo
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el bloque. Lo unico que se debe hacer es descargar una rama de este arbol, este arbol
es del tipo arbol hash, donde cada nodo del arbol es el hash de los dos nodos que
estan situados debajo suya, por lo tanto, lo unico hay que hacer es descargar esta
parte especifica del arbol que baja hasta nuestra transaccion y se podra verificar los
hashes que van hasta arriba de la rama. Asi, no se tienen que verificar todos los
hashes, unicamente los que son relevantes para esa rama en particular y si todos esos
hashes son correctos, sabes que la transaccion que se buscaba esta en ese arbol en
particular y que se encuentra en ese bloque en particular.

3.3 Componentes de Ethereum

Ethereum tiene varios componentes que la hacen innovadora. El entendimiento de
estas tres piezas esenciales empleadas en la red Ethereum es de vital importancia,
debido a que juntas hacen que esta blockchain funcione correctamente y siga su
propésito principal. El primer componente son los contratos inteligentes, por otra parte,
esta Ether y, por ultimo, la Ethereum Virtual Machine.

3.3.1 Contratos inteligentes

Los contratos inteligentes o smart contracts [38] funcionan en base al principio “if this,
then that”. Cuando una condicién se cumple, el contrato llevara a cabo la operacion
programada.

Multiples contratos inteligentes son combinados para que sean interoperables entre si.
Esto se utiliza en las conocidas Aplicaciones Descentralizadas, para que de esta forma
sea capaz este contrato de realizar procesos computacionalmente mas complejos.
Hay dos tipos diferentes de cuentas en Ethereum [39]: cuentas de propiedad externa
(EOA) y cuentas de contrato. Los EOA son controlados por los usuarios, a menudo a
través de un software como una aplicacion de billetera que es externa a la plataforma
Ethereum. Por el contrario, las cuentas de contrato estan controladas por un cédigo de
programa (contratos inteligentes) que ejecuta la Ethereum Virtual Machine. En
resumen, las EOA son cuentas simples sin ningun codigo asociado o almacenamiento
de datos, mientras que las cuentas de contrato tienen codigo asociado y
almacenamiento de datos. Las EOA estan controladas por transacciones creadas y
firmadas criptograficamente con una clave privada, mientras que las cuentas de
contrato no tienen claves privadas y, por lo tanto, se "controlan a si mismas" de la
manera predeterminada prescrita por su cédigo de contrato inteligente. El concepto de
“Contratos inteligentes” se utiliza para referirse a programas informaticos inmutables
que se ejecutan de forma determinista en el contexto de una maquina virtual Ethereum
como parte del protocolo de red Ethereum, es decir, en la computadora mundial
descentralizada de Ethereum.

Caracteristicas [40]:

- Programa: Los contratos inteligentes son piezas de software. El término
contrato no tiene un significado legal en este contexto.
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- Inmutable: Una vez implementado, el cédigo de un contrato inteligente no
puede cambiar. A diferencia del software tradicional, la unica forma de
modificar un contrato inteligente es implementar una nueva instancia.

- Determinista: El resultado de la ejecucion de un contrato inteligente es el
mismo para todos los que lo ejecuten, dado el contexto de la transaccion que
inicio su ejecucion y el estado de la blockchain Ethereum en el momento de la
ejecucion.

- Contexto EVM: Los contratos inteligentes operan con un contexto de ejecucion
muy limitado. Pueden acceder a su propio estado, el contexto de la transaccion
que los llamé y cierta informacién sobre los bloques mas recientes.

- Descentralizacion: El EVM se ejecuta como una instancia local en cada nodo
de Ethereum, pero debido a que todas las instancias del EVM operan en el
mismo estado inicial y producen el mismo estado final, el sistema en su
conjunto opera como una unica "computadora mundial".

Los contratos inteligentes suelen redactarse en un lenguaje de alto nivel, como Solidity
[41]. Pero para que se ejecuten, deben compilarse en el “bytecode” de bajo nivel que
se ejecuta en el EVM. Una vez compilados, se despliegan en la plataforma Ethereum
mediante una transaccion especial de creacién de un contrato, que se identifica como
tal al enviarse a la direccion especial de creacion de contrato, llamada 0x0.

Cada contrato se identifica mediante una direccion de Ethereum, que se deriva de la
transaccion de creacion del contrato en funcion de la cuenta de origen y el nonce. La
direccion de Ethereum de un contrato se puede utilizar en una transacciéon como
destinatario, enviando fondos al contrato o llamando a una de las funciones del
contrato. Se debe tener en cuenta que, a diferencia de las EOA, no hay claves
asociadas con una cuenta creada para un nuevo contrato inteligente. Como creador
del contrato, no obtiene ningun privilegio especial a nivel de protocolo (aunque puede
codificarlos explicitamente en el contrato inteligente). Ciertamente, no recibe la clave
privada de la cuenta del contrato, que de hecho no existe; podemos decir que las
cuentas de contrato inteligente son duefias de si mismas.

Es importante destacar, que los contratos solo se ejecutan si son solicitados por una
transaccion. Todos los contratos inteligentes en Ethereum se ejecutan, en ultima
instancia, debido a una transaccion iniciada desde una EOA. Un contrato puede llamar
a otro contrato que puede llamar a otro contrato, y asi sucesivamente, pero el primer
contrato en dicha cadena de ejecucién siempre habra sido llamado por una
transaccion de una EOA. Los contratos nunca se ejecutan "por si mismos" o "en
segundo plano". Los contratos permanecen inactivos hasta que una transaccion
desencadena la ejecucion, ya sea directa o indirectamente como parte de una cadena
de llamadas contractuales. También vale la pena sefalar que los contratos inteligentes
no se ejecutan "en paralelo" en ningun sentido; la computadora mundial Ethereum
puede considerarse una maquina de un solo subproceso.

Las transacciones son atomicas, se cancelan o se revierten con éxito. Una terminacion
exitosa de una transaccion significa diferentes cosas en diferentes escenarios [42]: (1)
si una transaccion se envia desde una EOA a otro EOA, entonces se registran los
cambios en el estado global (por ejemplo, saldos de cuentas) realizados por la
transaccion; (2) si se envia una transaccion desde una EOA a un contrato que no
invoca ningun otro contrato, entonces se registra cualquier cambio en el estado global
(por ejemplo, saldos de cuenta, variables de estado de los contratos) (3) si se envia
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una transaccion de un EOA a un contrato que sélo invoca otros contratos de una
manera que propaga errores, luego se registra cualquier cambio en el estado global
(por ejemplo, saldos de cuentas, variables de estado de los contratos); y (4) si una
transaccion se envia desde una EOA a un contrato que invoca otros contratos de una
manera que no propaga errores, entonces solo puede haber algunos cambios en el
estado global registrado (por ejemplo, saldos de cuentas, variables de estado de
contratos con errores), mientras que otros cambios en el estado global no se registran
(por ejemplo, variables de estado de los contratos con errores). De lo contrario, si se
revierte una transaccion, todos sus efectos (cambios de estado) se “revierten” como si
la transaccion nunca se hubiera ejecutado. Una transaccion fallida todavia se registra
como si se hubiera intentado, y el Ether gastado en gas para la ejecucion se deduce
de la cuenta de origen, pero por lo demas no tiene otros efectos sobre el contrato o el
estado de la cuenta.

Como se menciond anteriormente, es importante recordar que el cédigo de un contrato
no se puede cambiar. Sin embargo, un contrato se puede "eliminar", eliminando el
codigo y su estado interno (almacenamiento) de su direccién, dejando una cuenta en
blanco. Cualquier transaccion enviada a esa direccidon de cuenta después de que se
haya eliminado el contrato, no resulta en ninguna ejecucion de cédigo, porque ya no
hay ningun codigo para ejecutar. Para eliminar un contrato, se ejecuta un cédigo de
operacion EVM llamado SELFDESTRUCT (anteriormente llamado SUICIDE) [43]. Esa
operacién cuesta “gas negativo”, un reembolso de gas, incentivando asi la liberacion
de recursos del cliente de la red de la eliminacion del estado almacenado. Eliminar un
contrato de esta manera no elimina el historial de transacciones (pasado) del contrato,
ya que la blockchain en si es inmutable. También es importante tener en cuenta, que
la capacidad de SELFDESTRUCT soélo estara disponible si el autor del contrato
programo el contrato inteligente para que tenga esa funcionalidad. Si el cédigo del
contrato no tiene un codigo de operacion SELFDESTRUCT o es inaccesible, el
contrato inteligente no se podria eliminar.

3.3.2 Ether

Ether es la moneda nativa (token) de la blockchain Ethereum [44]. Es decir, esa
moneda es la que se utiliza dentro de la blockchain Ethereum. Ether es el carburante
necesario para que la red Ethereum siga con su correcto funcionamiento. Ether, al fin y
al cabo, es software programado en la red Ethereum y sirve como medio de pago, ya
sea porque se quiere pagar a otra persona, porque se necesita pagar comisiones a la
red, por utilizarla etc. El Ether se usa normalmente para pagar, como se ha comentado
anteriormente, las comisiones por ejecutar las aplicaciones descentralizadas en
Ethereum. Se puede pensar que ejecutar contratos inteligentes es como ir en coche,
para que el coche funcione se necesita gasolina, para ejecutar un contrato se necesita
usar Ether para pagar unas tarifas conocidas como Gas Fees.

3.3.3 Ethereum Virtual Machine (EVM)

7/ |



Finanzas Descentralizadas

La EVM [45] es una maquina virtual que ejecuta una forma especial de cédigo llamado
EVM bytecode, analogo a la CPU de su ordenador. Aqui se va a explicar como se
escriben los contratos inteligentes para ejecutarse en el EVM.

Si bien, es posible programar contratos inteligentes directamente en bytecode, pero el
bytecode de EVM es bastante dificil de manejar y muy dificil de leer y de comprender
para los programadores. En cambio, la mayoria de los desarrolladores de Ethereum
utilizan un lenguaje de alto nivel para escribir programas y un compilador para
convertirlos en bytecode [46].

Cualquier lenguaje de alto nivel podria adaptarse para escribir contratos inteligentes,
pero adaptar un lenguaje arbitrario para que sea compilable al cédigo de bytes de
EVM es un ejercicio que puede llevar a fallos y, en general, generaria cierta confusion.
Los contratos inteligentes operan en un entorno de ejecucion minimalista y altamente
restringido (el EVM). Ademas, debe estar disponible un conjunto especial de funciones
y variables del sistema especificas de EVM. Como tal, es mas facil construir un
lenguaje de contratos inteligentes desde cero que hacer un lenguaje de propésito
general adecuado para escribir contratos inteligentes. Como resultado, han surgido
varios lenguajes de propdsito especial para programar contratos inteligentes.
Ethereum tiene varios lenguajes de este tipo, junto con los compiladores necesarios
para producir codigo de bytes ejecutable por EVM.

En general, los lenguajes de programacién se pueden clasificar en dos amplios
paradigmas de programacion: declarativo e imperativo, también conocidos como
funcionales y procedimentales, respectivamente [47]. En programacién declarativa,
escribimos funciones que expresan la légica de un programa, pero no su flujo. La
programacion declarativa, se utiliza para crear programas donde no hay efectos
secundarios, lo que significa que no hay cambios de estado fuera de una funcién. Los
lenguajes de programacion declarativos incluyen Haskell y SQL. La programacion
imperativa, por el contrario, es donde un programador escribe un conjunto de
procedimientos que combinan la légica y el flujo de un programa. Los lenguajes de
programacion imperativos incluyen C ++ y Java. Algunos lenguajes son "hibridos", lo
que significa que fomentan la programacién declarativa, pero también se pueden
utilizar para expresar un paradigma de programacién imperativo. Dichos hibridos
incluyen Lisp, JavaScript y Python. En general, cualquier lenguaje imperativo puede
usarse para escribir en un paradigma declarativo, pero a menudo resulta en un codigo
poco elegante. En comparacién, los lenguajes declarativos puros no se pueden utilizar
para escribir en un paradigma imperativo. En los lenguajes puramente declarativos, no
hay "variables".

Si bien la programacién imperativa es mas utilizada por los programadores, puede ser
muy dificil escribir programas que se ejecuten exactamente como se espera. La
capacidad de cualquier parte del programa para cambiar el estado de cualquier otra
hace que sea dificil razonar sobre la ejecuciéon de un programa e introduce muchas
oportunidades para errores. La programacion declarativa, en comparacion, facilita la
comprension de cdmo se comportara un programa: dado que no tiene efectos
secundarios, cualquier parte de un programa puede entenderse de forma aislada.

En los contratos inteligentes, los errores literalmente cuestan dinero. Como resultado,
es de vital importancia redactar contratos inteligentes sin efectos no deseados. Para
hacer eso, se debe poder razonar claramente sobre el comportamiento esperado del
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programa. Por lo tanto, los lenguajes declarativos juegan un papel mucho mas
importante en los contratos inteligentes que en el software de propdsito general. Sin
embargo, como vera, el lenguaje mas utilizado para los contratos inteligentes (Solidity)
[48] es imperativo.

3.4 Caracteristicas de Ethereum

La red Ethereum posee ciertas particularidades que la hacen diferente a las demas.
Estas caracteristicas son propiedades que hay que tener en cuenta a la hora de usar
esta blockchain, porque se refieren a las tarifas que hay que pagar por usarla y al tipo
de aplicaciones que se pueden programar encima de Ethereum, debido a la
versatilidad de esta red.

3.4.1 Tarifas de Gas

En Ethereum, se necesita pagar una tarifa para que las transacciones y los contratos
se ejecuten correctamente [49]. Esta tarifa es llamada Gas. En términos técnicos, Gas
[50] se refiere a la unidad de medida respecto al coste computacional requerido para
ejecutar una operacion o un contrato inteligente. Cuanto mas compleja sea la
ejecucion de la operacion, mas gas es requerido para realizar esa operacion. Las Gas
fees son pagadas completamente en ETH.

El precio del gas puede fluctuar en el tiempo y depende de la demanda de la red
Ethereum. Cuanta mas personas hayan interactuado con la blockchain Ethereum, ya
sea haciendo transacciones o ejecutando contratos, debido a los limitados recursos
computacionales en la red, el precio del gas subira. Inversamente, cuando la red no
esté tan demandada el precio se vera reducido.

Las tarifas de gas pueden ser colocadas manualmente, porque en una situacion de
congestion en la red, debido a la alta demanda, las transacciones con las tarifas mas
altas seran mas prioritarias para su validacion.

Los precios del gas son normalmente denotados en gwei [51]. 1 gwei = 0.000000001
ether

Por ejemplo, si se asume que la ejecucion de un contrato requiere la transferencia de
21.000 ud. de gas y que la media del precio del gas es de 3 gwei, entonces,
21.000 gas x 3 gwei = 63.000 gwei = 0.000063 ETH.

3.4.2 Dapps

Una de las caracteristicas principales de Ethereum, es el tipo de aplicaciones que se
implementan gracias a ella, las Dapps, ya que Ethereum ofrece la posibilidad de usar
su blockchain para programar aplicaciones sobre ella, dando lugar a numerosos tipos
de aplicaciones.

Las Dapps [52] son interfaces que interactuan con la blockchain a través del uso de
smart contracts. A simple vista, las Dapps se ven y se comportan como una web o una
aplicacion movil, pero ellas estan interactuando con la blockchain de diferentes formas.
Entre esas diferentes variantes, esta utilizar ETH para usar la Dapp, para el
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almacenamiento de los datos del usuario dentro de la blockchain y asi de esta forma
seran inmutables; entre otras.

Las Dapps, estan construidas encima de blockchains descentralizadas como ethereum
y normalmente tienen los siguientes beneficios:

- Inmutabilidad: Nadie puede cambiar la informacién una vez esta en la
blockchain.

- Tamper-proof: Los contratos inteligentes publicados sobre la blockchain no
pueden ser manipulados sin alertar a otro participante de la blockchain.

- Transparencia: Los contratos que conforman las Dapps son auditables para el
publico.

- Disponibilidad: Mientras la red Ethereum esté activa, las Dapps construidas
en la red, van a mantenerse activas.

Pero las Dapps tienen también desventajas:

- Inmutabilidad: Los contratos inteligentes estan escritos por humanos y
pueden ser tan buenos como el humano que los haya escrito. Los errores
humanos son inevitables e inmutables en los contratos inteligentes y tienen el
potencial de tener errores compuestos y desembocar en un problema mayor.

- Transparencia: Los contratos auditables pueden ser también puntos de
ataques de hackers con el fin de encontrar vulnerabilidades e informacion.

- Escalabilidad: Es el problema fundamental de la red Ethereum y el de muchas
blockchains, debido a que las Dapps estan limitadas respecto a la limitacion
que tiene la red en la que se ejecutan.

Las Dapps de Ethereum y de muchas mas blockchains, normalmente se ajustan al
concepto de DAO o intentan serlo, debido a que es una de las caracteristicas que se
busca al construir proyectos basados en la blockchain. DAO [53] es una Organizacion
Auténoma Descentralizada la cual no esta gobernada por una Unica persona/entidad,
sino que esta controlada a través de cédigo programado. Este codigo esta basado en
contratos inteligentes y permite a las DAOs remplazar como estan constituidas y
gobernadas las organizaciones tradicionales. Como se ejecuta por medio de cadigo,
estara protegido ante la intervencién humana y operara de forma transparente. No se
vera afectada por la influencia que pueda haber de forma externa y las decisiones de
gobernanza seran realizadas a través del voto por DAO token.

3.5 Caso practico Ethereum

En este subapartado, se van a aplicar los conocimientos explicados anteriormente.
Para ello, se va a usar Etherscan, que es un explorador de bloques, que permite a los
usuarios ver la informacion sobre transacciones que se han enviado a la blockchain,
verificar el codigo del contrato y visualizar los datos de la red. A continuacion, se van a
presentar los cuatro casos basicos de transaccion, la transferencia entre dos usuarios,
la transferencia para desplegar un contrato, la transferencia de tokens ERC20 y, por
ultimo, la transferencia entre un usuario y una cuenta de contrato. Con esto se
pretende observar como funciona la red Ethereum por dentro y como se ejecutan los
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diferentes tipos de transacciones, al mismo tiempo que familiarizarse con los términos
y con el formato en el que se muestra la informacién de los diferentes contratos o
transacciones.

Los componentes de una transaccion en Etherscan:

- Transaction Hash: Un identificador Unico que puede ser usado para localizar
una transaccion especifica.

- Status: El estado actual de la transaccion (Success, Failed o Pending).

- Block: El numero del bloque en el que la transaccion fue incluida.

- Timestamp: La hora en la que el bloque fue minado en el formato UTC.

- From: La cuenta de origen que envia la transaccion.

- To: La cuenta a la que la transaccion va dirigida.

- Value: La cantidad de Ether incluida en la transaccion.

- Transaction Fee: La cantidad de Ether pagados al minero por procesar la
transaccion.

- Gas Limit: El limite maximo de la cantidad de trabajo computacional y
almacenamiento que el remitente esta dispuesto a gastar en la transaccion.

- Gas Used by Transaction: La cantidad de trabajo computacional y
almacenamiento que se ha usado en la transaccion.

- Gas Price: La cantidad de Ether a pagar por unidad de gas.

- Nonce: El recuento de transacciones enviadas fuera de la cuenta.

- Input Data: Informacion que se transmite a un contrato inteligente cuando se
envia una transaccion a su direccion. Sin embargo, si la transaccién esta
creando un contrato, el codigo de bytes del contrato se coloca en el campo de
datos de entrada.

Presentacion del programa a utilizar

El programa que se va a usar para este caso practico y que va a ser usado en otros
apartados se llama Etherscan. La url del programa es la siguiente:

La ilustracién 5 muestra la pagina principal de la aplicacién Etherscan, donde se puede
observar las diferentes funciones de las diversas partes que contiene la pagina. En la
zona de arriba (Home, Blockchain, Tokens, Resources, More) se utiliza cuando
deseamos realizar una consulta mas especifica sobre un proyecto determinado, sobre
un token en concreto, etc.
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@Ethersca.n Blockchain v Tokens v  Resources v More v (GRS ¢
Esto es el buscador, aqui puedes introducir la direccion de

cualquier contrato que queramos consultar desplegado en la red

Ethereum, el hash de una transaccion para ver los detalles de la

The Ethereum Blockchain Explorer misma, las direcciones de los contratos de los tokens ERC-20... Estos son los datos actualizados de la

red Ethereum: el precio del Ether, la
capitalizacion de mercado, nimero total
de transacciones, dificultad del minado,
el ratio del hash...

All Filters ~ ~ Search by Address / Txn Hash / Block / Token / Ens

i, EERAE \‘;‘H‘ TRANSACTIONS MED GAS PRICE ETHEREUM TRANSACTION HISTORY IN 14 DAYS
A r $2,340.76 @ 0.06715 BTC =| 1,197.96 M (15.7 TPS) 52 Gwei ($2.56)
1600k

® MARKET CAP > DIFFICULTY HASH RATE
‘_dj’ $272,886,038,751.00 . 6,545.33 TH 511,241.94 GH/s

Latest Blocks Latest Transactions

2.81509 Eth

2.91874 Eth

2.81898 Eth
21 mins 42 secs ago

Miner 2.97509 Eth

X
22 mins 5 secs ag in 3 secs 21 mins 9 secs ago

2.71268 Eth 0.02825 Eth

llustracion 5. (2021). Explicacion pagina principal de Etherscan.

Transferencia de Ether entre dos EOA

Una vez presentada la pagina web, se procede a insertar el hash de una transaccion
escogida al azar. A continuacion, se puede observar que es una transaccion entre dos
cuentas de usuarios, en cuya transaccion se esta enviando un monto especifico de
Ether de un usuario a otro. Esto se sabe porque el Input Data esta vacio, el To
address no esta etiquetado como una direccién de contrato y porque el Value esta
completado.
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Transaction Details @ m W

Overview State Comments

(@ Transaction Hash: 0x488ce9b17eb37818a425204c1{38750598f33964aefd6c7963a09b156a77f336
@ Status: @ Success

@ Block: 12742523 3 Block Confirmations

@ Timestamp: @© 45 secs ago (Jul-01-2021 03:11:26 PM +UTC) | O Confirmed within 19 mins:19 secs
@ From: 0x4239058e5239e59821e0b54ae7f4117cfa8b7177 [0

@ To: 0xa090e606e30bd747d4e6245a1517ebed30f0057e ([

@ Value: 0.00358375 Ether  ($7.61)

(@ Transaction Fee: 0.000378 Ether ($0.80)

@ Gas Price: 0.000000018 Ether (18 Gwei)

@ Gas Limit: 21,000

() Gas Used by Transaction: 21,000 (100%)

(@ Nonce FPosition 2 283

@ Input Data:
ox
Click to see Less 4

@ Private Note:

Tip: A private note (up to 100 characters) can be saved and is useful for transaction tracking. Please DO NOT store any passwords or private keys here.

llustracion 6. (2021). Detalles de la transaccion. Fuente:
https://etherscan.io/tx/0x488ce9b17eb37818a425204¢1f38750598f33964aefd6c7963a09b156a77f336

Cuando se mueve Ether, se le esta diciendo a la red Ethereum que disminuya el
balance de la cuenta de usuario “A” e incremente el balance de la cuenta de usuario
de “B”. Si la transaccion es valida, el estado global de Ethereum se actualiza. En
términos de gas, una transferencia estandar de Ether de una EOA a otra EOA cuesta
21,000 gas, que podemos ver que es la cantidad utilizada.

Decrementa el Incrementa el
balance de Estado balance de
Ether de la Global Ether de la

cuenta A cuenta B

EOA “A” _ EOA “B”

Transferencia de Ether
21,000 Gas

llustracion 7. (2021). Ejemplo ilustrativo de la transaccion de Ether entre dos EOA
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Transferencia de los Tokens ERC20

Una de las mayores diferencias entre la transferencia de tokens ERC20 y la
transferencia de Ether, es que la transaccion de ERC20 esta dirigida a la direccion del
contrato del token, en vez de a la cuenta a la que se enviaria el Ether. En la
transaccién aleatoria que se presenta a continuacion, el campo del Input Data incluye
la funcién a la que se ha llamado (en este caso es la funcién “transfer”). Ademas, los
inputs de la funcion, que incluye la direccion del destinatario junto con la cantidad de
tokens que queremos enviar en formato hexadecimal. Etherscan califica la cuenta “To”
como la direccién del contrato Tether y afiade un campo llamado “Tokens Transferred”
para mostrar los datos de entrada en un formato mas legible para las personas que
quieran consultar los datos de la transaccion.

Transaction Details

CB =0 C5 E21

Overview Logs (1) State Comments

@ Transaction Hash: 0xb3e447207d5f379d85738257 10b7 Oaetf ([
@ Status: © Success
@ Block: 12742543 1 Block Confirmation

@ Timestamp:

@ From:

@ Interacted With (To):

(@ Tokens Transferred:

@ Value:

(@ Transaction Fee:

@ Gas Price:

@ Gas Limit:

(@ Gas Used by Transaction:

(@ Nonce Position

® 41 secs ago (Jul-01-2021 03:15:06 PM +UTC) | () Confirmed within 30 secs

0x93b9e954a696b4f13bdbe210888b50a1ee193e37 |

Contract Oxdac171958d2ee523a2206206994597c13d831ec7 (Tether: USDT Stablecoin) @ [

» From 0x93b9e954a696b... To 0x6b71dcaadib9a... For 218 ($217.35) @ Tether USD (USDT)
0Ether  ($0.00)

0.0007372833 Ether ($1.56)

0.0000000237 Ether (23.7 Gwei)

46,109

31,109 (67.47%)

7 258

@ Input Data:
Function: transfer(address _to, uint256 _value)

MethodID: @xa9@59cbb
[0]: 0000000000000000000000006b71dcaa3th924901491b748074a314dad9e980b

[11: fe6a80
%

Click to see Less 1

@ Private Note:

Tip: A private note (up to 100 characters) can be saved and is useful for transaction tracking. Please DO NOT store any passwords or private keys here.

llustracion 8. (2021). Detalles de una transaccion de tokens ERC20. Fuente:

Normalmente, el campo de “Value” se encuentra vacio, debido a que unicamente se
necesita actualizar los saldos del contrato. Por ultimo, los saldos del contrato pueden
variar dependiendo de cémo ha sido implementado el contrato.
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Contrato del token

Transferencia de
tokens

EOA “A” —

Saldo de los tokens

* Cuenta A
Transfer(Cuenta B, Cantidad)
Cuenta B f

llustracion 9. (2021). Ejemplo ilustrativo de la transaccion de tokens ERC20

Una cuenta EOA creando un Contrato

A continuacién, se muestra la transaccidn que ha creado un contrato. La diferencia
mas notable para las transacciones de creacion de contratos es que los datos de
entrada contienen el bytecode de la I6gica del contrato. Podemos ver que la direccién
del contrato se muestra en el campo “To” con "Created" junto a él.

Transaction Details m m W

Overview Logs (1) State Comments

() Transaction Hash: 0xe06bedabcfff91067ccadf91393ce4ff710aad721cb07a3c4eaabbi215cfeb62 ()
) Status: © Success

@ Block: 12691316 7372 Block Confirmations

@) Timestamp: ®© 1 day 3 hrs ago (Jun-23-2021 03:57:43 PM +UTC) | (O Confirmed within 17 secs
@ From: 0x2564ab5d8f3e9bc0680784372d09dc06ec8aas4c (O

@ To: [Contract 0x095ca560335050c5bb48c88bfaae083560eec7(8 Created] @ (0

@) Value: 0 Ether  ($0.00)

() Transaction Fee: 0.039874215 Ether ($80.36)

) Gas Price: 0.000000015 Ether (15 Gwei)

@) Ether Price: $1,967.95/ETH

) Gas Limit: 2,658,281

) Gas Used by Transaction: 2,658,281 (100%)

@ Nonce Position 5 199

@ Input Data:

0x6080604052600160078190556010805460f191690911790553480156200002557600080fd5b5060405162002e7a3803806200
2e7a833981016040819052620000489162000372565b876001600160a01b038116620000a55760405162461bcd60e51b81526020
6004820152601560248201527f41776e61626c653a207a657261206164647265737 448201526064
015b60405180910390fd5b600080546001600160a01b03191660016001602a01b0383161781556040513391907 f8be@079c531659
141244041 £d024F28410407072222daafa3h4186FARAAR7oAAAR20AAREARAATAAATAAATHhARRTTAR2ANATARTAAAARTA2ARThed 4

& oo rvuoe

Click to see Less 4

) Private Note: To access the Private Note feature, you must be Logged In
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llustracion 10. (2021). Detalles de una transaccién de una cuenta EOA creando un contrato. Fuente:

Para realizar esto, el contrato se debe compilar y generar el bytecode que represente
el contrato. Después de esto, asi es como se veria la transaccién para desplegar el
contrato inteligente.

> web3. fromWei(eth.getBalance(eth.accounts[0]))

100

> var bytecode =
''0x6080604052600160018190556010805460ff191690911790553480156200002557600080Fd5b5060405162002e72a38038062002e7a8339810
16040819052620000489162000372565b876001600160a01b038116620000a55760405162461bcd60e51b8152602060048201526015602482015
27f41776e61626c653a207a6572612061646472657373 60448201526064015b604051809103901d5b6000805460016
00160a01b0319166001600160a01b0383161781556040513391907 f8be0079c531659141344cd1fd@adf2841949719722a3daafe3b41866b645
7e0908290a3506001600160a01b038716620001395760405162461bcd"

undefined

>
> eth.sendTransaction({
...... from: eth.accounts[0],
...... data: bytecode,

...... gas: 2658281

"0xe@6bedabcfff91067ccadf91393ced4ff710aad721cb@7a3c4eaabbf215cfeb62"

llustracion 11. (2021). Visualizacion del envio de la transaccién a través de la red Ethereum.

Como de normal, se ve que se devuelve el hash de la transaccién. Con este hash, se
puede examinar los detalles de la transaccion usando eth.getTransaction() y
eth.getTransactionReceipt().

Transferir Ether desde una EOA a una Cuenta de Contrato

Después de implementar un contrato, una EOA puede ejecutar las funciones definidas
en este contrato. Nuevamente, se implementa enviando una transacciéon Ethereum.
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Transaction Details

Overview Internal Txns

(@ Transaction Hash:

@ Status:

@ Block:

(% Timestamp:

(@ From:

@ To:

" Transaction Action:

() Tokens Transferred: €

@ Value:

(@ Transaction Fee:

@ Gas Price:

@ Gas Limit:

(?) Gas Used by Transaction:
(@ Nonce Position

(2 Input Data:

Click to see Less 4

@ Private Note:

State Comments

== = =

0x1879da320ab697883f00265b17010’ 4ff27113e1al 18]

@ Success

12698787 4 Block Confirmations

® 48 secs ago (Jun-24-2021 07:44:58 PM +UTC) | () Confirmed within 21 secs

0xc0e364a5d5b6080e35a86aa20161509bc418¢875 ([0

@ Contract Oxcc9a0b7c43dc2a5023bb9b738e45b0ef6b06e04 @ (0

TRANSFER 2.7 Ether From Oxcc9a0b7c43dc2a5{023bb9b7.

» Enable Ether as Collateral on @ Aave Protocol V2

» Supply 2.7 Ether To @ Aave Protocol V2

» From Oxcc9a0b7¢43dc2... To Aave: aWETH Tok

» From 0x0000000000000... To 0xc0e364a5d5b60..

2.7 Ether  ($5,428.38)

0.0038937206 Ether ($7.83)

0.0000000154 Ether (15.4 Gwei)

416,149

252,839 (60.76%)

12 153

To — Wrapped Et.

For 2.7 ($5,428.38) @ Wrapped Ethe... (WETH)

For 2.7 ($5,449.46) (©) Aave interes... (aWETH)

Function: depositETH(address lendingPool, address onBehalfOf, uint16 referralCode)

MethodID: @x474cf53d

[0]: ©0000000000000000000000007d2768de32bOb8Ob7a3454c@6bdac94a69ddc7a9
[1]: ©000000000000000000000000C0e364a5d5b6080e35a86aa20f61509bc418c875

[2]:

< oo

To access the Private Note feature, you must be Logged In

llustracion 12. (2021). Detalles de una transaccion desde una EOA a una cuenta de contrato. Fuente:
https.//etherscan.io/tx/0x1879da320ab697883f00265b170107c2425c35741f27113e1a152ea82355b465

Al ver la transaccion presentada anteriormente, se puede ver que alguien hizo un
depdsito de Ether en la billetera del contrato aWETH de Aave, que requirié 252,839
gas. Esto se debe a que la billetera del contrato también emite un evento al recibir
Ether, lo que eleva el costo del gas a mas de 21,000.
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Decrementa el Incrementa el
Estado
balance de Ether balance del
Global
de la cuenta A contrato
Transferencia de Ether Evento emitido
EOA “A” — Contrato Aave
21,000 Gas

Cantidad “x” de gas necesario para
realizar el evento

llustracion 13. (2021). Ejemplo ilustrativo de la transaccion de tokens desde una EOA a una cuenta de
contrato.

Es por eso, por lo que es importante saber a qué tipo de cuenta se esta enviando
antes de asumir que el costo del gas sera de 21,000 gas o, de lo contrario, la
transaccion podria quedarse sin gas. Ademas, puede haber efectos secundarios
dafinos al enviar una transaccion a un contrato con el que no esta familiarizado,
porque los contratos pueden reenviar mensajes a otros contratos. Lo que significa, que
llamar a una funcién o simplemente depositar Ether en un contrato malicioso, podria
ejecutar codigo que podria producir un resultado negativo.

Se debe asegurar siempre, que el contrato al que se esta a punto de enviar una
transaccion es fiable y establecer un limite de gas razonable.
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4. Stablecoins descentralizadas (Protocolo Maker)

En este apartado, se va a tratar el concepto de monedas estables y el rol de vital
importancia que poseen en el sistema actual. Para ello, se ha escogido como ejemplo
el Protocolo Maker, una de las primeras plataformas en ofrecer una moneda estable
en el mercado, respaldada por criptoactivos. Se explicara como a partir de contratos
inteligentes ha sido posible crear una plataforma de estas dimensiones; piezas de
cédigo que han creado una comunidad que valorada en millones de délares en
transacciones diariamente.

4.1 Introduccion

El precio de las criptomonedas es extremadamente volatil, para mitigar esta volatilidad,
las stablecoins estan vinculadas a otros activos estables como el dolar
estadounidense. Desde entonces, las monedas estables o stablecoins han
evolucionado rapidamente para ser un componente fuerte de DeFi, convirtiéndose en
una parte fundamental para este ecosistema modular.

Hay diferentes stablecoins listadas hoy en dia, el top 5 son [54]:

Tether (USDT): 40.000M $ (Market Cap.)

USD Coin (USDC): 10.000M $ (Market Cap.)
Binance USD (BUSD): 4.000M $ (Market Cap.)
Dai (DAI): 3.000M $ (Market Cap.)

TerraUSD (UST): 1.600M $ (Market Cap.)

abkrowbd -~

Este apartado, se va a centrar en las monedas que estan vinculadas al dolar
estadounidense, porque no todas las stablecoins son iguales, debido a que cada una
utiliza mecanismos diferentes para mantenerse vinculada al dolar. Hay tres tipos de
vinculacion, el primero es el conocido como fiat-collateralized, el segundo es el crypto-
collateralized y el ultimo son las conocidas como algorithmic stablecoins. Las
stablecoins mas importantes utilizan el sistema fiat-collateralized para mantenerse
vinculadas al dolar.

3 tipos de stablecoin [56]

- l0U: La organizacion IOU le propone al usuario que deposite su confianza en
el sistema centralizado tradicional; si se le ofrece un activo con valor de 1$, lo
guardaran mediante un custodio centralizado y a cambio ofrecen un token con
el mismo valor. Si se necesita de vuelta el activo que se ofrecié en primera
instancia, se debe devolver el token que la organizacion centralizada
intercambid por el activo. El usuario confia explicitamente en que el custodio
cuidara de sus activos.

- Estabilidad basada en algoritmos [57]: Con esta solucion estable basada en
algoritmos, el usuario debera depositar su confianza en la implementacion y
ejecucion de estos algoritmos. Explicado de forma muy resumida, ya que no es
nuestro foco de atencion en este trabajo, funcionan respecto al precio del
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token, es decir, si el precio del token es muy alto, aumentaran la oferta y
reduciran la demanda. Si el precio del activo es bajo, aumentaran la demanda y
reduciran la oferta. El usuario explicitamente confia en lo que hace este
mecanismo desplegado por la organizacion, que respondera de manera
oportuna y apropiada para mantener el sistema y, por definicion, su token
estable.

- Collateralized: Las organizaciones con garantias piden al usuario poner su
confianza en el valor creado por el blockchain. Si el usuario cree que la
economia de la blockchain prosperara, también lo haran los tokens de la
blockchain. Luego, esos tokens se utilizan para garantizar el suministro de
monedas estables en esta economia. Independientemente de la dinamica de
gobierno utilizada para la estabilidad, los usuarios depositan su confianza ante
todo en la garantia prometida antes que en cualquier otra cosa.

La principal diferencia entre estas soluciones reside en donde depositan la confianza
los usuarios y por ende el mecanismo de estabilidad de la stablecoin.

Para simplificarlo, se va a estudiar la stablecoin DAI, debido a que es la moneda
descentralizada con mas relevancia. USDT y USDC, son monedas centralizadas, pero
se va a comentar cémo se mantienen vinculadas de formas diferentes al dolar.

Tether (USDT) [57], se mantiene vinculada a 1$ manteniendo reservas de 1$ por cada
token Tether generado. Las reservas de Tether, se mantienen guardadas en
instituciones financieras y los usuarios tendran que confiar en Tether respecto a que
tengan todos los doélares que afirman que tienen por cada token Tether
“proporcionado”. Tether es por lo tanto, una stablecoin centralizada por medio del
sistema fiat-collateralized.

La moneda USDC [58] fue emitida por el Centre Consortium, impulsada por el
exchange de criptomonedas Coinbase y Circle Internet Financial. USDC es la Unica
moneda estable actualmente admitida por Coinbase. Esta construido sobre la
blockchain Ethereum como un token ERC-20. Se vincula al ddlar de la misma forma
que lo hace USDT. ElI USDC esta vinculado 1:1 a délares estadounidenses (USD)
reales y se mantiene en cuentas bancarias de reserva. Esta sujeto a auditorias
periodicas para garantizar que se mantenga en un dolar real. Asi es como se puede
confiar en que el valor de USDC seguira siendo de 1$ independientemente de lo que
suceda.

Dai (DAI) [59] por otra parte, esta garantizada (collateral) a través del uso de
criptomonedas como Ethereum. Su valor esta vinculado a 1$ a través de protocolos
votados por una organizacion autbnoma descentralizada y contratos inteligentes. En
cualquier momento, la garantia para generar DAl puede ser validada facilmente por los
usuarios. DAI, es una stablecoin descentralizada mediante el sistema de crypto-
collateralized.

DAI, es una stablecoin usada normalmente en el ecosistema DeFi, es la preferida para
operaciones en los sistemas DeFi, préstamos etc. Para entender DAl y entrar en
mayor profundidad respecto al tema, a continuacioén, se va a introducir su plataforma,
MakerDAO, que es la responsable del funcionamiento de esta criptomoneda.
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4.2 EIl Protocolo Maker

Maker [60] es una plataforma de contratos inteligentes que se ejecuta en la blockchain
de Ethereum y tiene dos tokens: la stablecoin Dai (vinculada a 1$), y luego su token de
gobernanza, Maker (MKR).

Dai fue lanzada en noviembre de 2019 y es conocida como una moneda que puede
ser emitida a raiz de utilizar como garantia diferentes criptomonedas como Ether
(ETH) y Basic Attention Token (BAT), entre otras.

Maker (MKR) [61], es el token de gobernanza de la plataforma MakerDAO y puede
usarse para votar mejoras en la plataforma a través de Maker Improvement Proposals
(MIP). Maker es un tipo de organizacion conocida como Organizacion Autbnoma
Descentralizada (DAO).

El protocolo Maker es una de las dapp mas grandes de la blockchain de Ethereum.
Este protocolo observaba problema y ciertas necesidades en el sector de las
criptomonedas, el cual era que la moneda descentralizada mas utilizada era el Bitcoin
y la moneda mas utilizada en el mundo es el dolar. ¢ Es el dolar igual de estable que el
Bitcoin? La respuesta es no. Por esta razén, Maker quiso hacer una moneda
descentralizada y que fuera el equivalente a 18$.

El Protocolo Maker es gestionado por personas de todo el mundo que tienen su token
de gobernanza, MKR. Mediante un sistema de gobernanza cientifica, que incluye
encuestas de gobernanza y votaciones ejecutivas, los tenedores de MKR gestionan el
Protocolo y los riesgos financieros de Dai, para garantizar su estabilidad, transparencia
y eficiencia [62]. Un token MKR bloqueado en un contrato de votacion equivale a un
voto.

Smart Contract Modules

Emergency
Shutdown

End >
ESM Collateral

Join
Flipper

Proxy
DssCDPManager
DssProxyActions

VoteProxy

*Names are
placeholders,
Instant albeit concepts
Access* remain

Oracle
Authorized
Interface*
Mom
INT-RO
INT-VO

Oosm
Medianizer

Governance
DS-Chief

PollingEmitter —
DS-Spell

Deployed for every new
ilk (collateral type added
to Vat)

DS-Pause

External actor interface
for system changes

\ System Dai
Helper MKR Stabilizer o
DS-Auth DS-Token -— Vow DaiJoin

DS-Note Mkr-Authority Flapper

Flopper

llustracion 14. (2021). The Maker Protocol Smart Contract Modules System. Fuente:
https://docs.makerdao.com/

El protocolo Maker interactua tanto internamente como con los usuarios a través de
contratos inteligentes. La llustracion 14, es un esquema que explica de qué forma esta
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organizado internamente el protocolo Maker y de qué forma estan relacionados los
modulos de contratos inteligentes. Los contratos inteligentes estan organizados en
modulos, con funciones y objetivos diferentes entre ellos y en conjunto representan el
funcionamiento de la stablecoin DAl y de MakerDAO.

A continuacion, se explicaran algunos de los diferentes médulos de contratos
inteligentes y sus objetivos [63] para tener una idea general de cuales son sus
funcionalidades internas:

Core Module

Este modulo contiene el estado del Protocolo Maker y sus mecanismos centrales a la
hora de realizar operaciones cotidianas.

Componentes:
Vat: Esta parte contiene las primitivas fundamentales del Protocolo Maker:

- Base de datos - Parametros de riesgo como Dai, garantias y balance de
deudas

- Sistema de contabilidad - Operaciones basicas de contabilidad para mantener
actualizada la base de datos

- Gestion de los Vaults - Ajuste de la garantia y de la deuda (Creacién de Dai)

- Fungibilidad de los Vaults - Transferencia, dividir y fusionar Vaults

El Vat no tiene dependencias externas, alberga la interfaz publica para la gestion de
Vaults, que permite a los usuarios hacer ajustes en sus balances. También contiene
una interfaz publica para la fungibilidad de los Vaults. Excluyendo estas interfaces, el
Vat es accesible unicamente a través de modulos de frusted smart contracts.

Cat: Es la interfaz publica para confiscar los Vaults que no son seguros y tramitar su
garantia incautada mediante las subastas.

Si el valor del activo subyacente cae por debajo de la cantidad requerida, la relacion
de garantia (valor en USD del activo / valor en USD Deuda Dai) disminuye. Para
incrementar este ratio y prevenir la insolvencia del sistema, el generador toma (a
través de Cat) la garantia y la vende por Dai en una subasta (Flipper).

Spotter: Permite a los actores externos actualizar el precio en los Vat de los diferentes
tipos de garantias.

El Spotter, es simplemente un contrato de interfaz en el que los actores externos
obtienen el precio de mercado actual de los Oracle module para el tipo de garantia
especificado. El Vat lee el precio de mercado del spotter.

Collateral Module

Este modulo es desplegado para cada tipo de garantia nueva que se afiada al Vat.
Contiene todos los adaptadores y contratos de subasta para cada tipo de garantia.
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Componentes:

Join: El adaptador Join, se usa para depositar/retirar garantias desbloqueadas dentro
del Vat. Para mantener la seguridad del sistema, solo los trusted smart contracts
pueden anadir/borrar valor hacia / desde el Vat. Un adaptador Join es un trusted smart
contract que se usa para depositar garantias desbloqueadas dentro del Vat. La
ubicacion de la garantia depositada/bloqueada en los Vaults se encuentra en el
adaptador Join.

Flipper: Este apartado es basicamente la casa de subastas de la garantia. Cada
subasta esta relacionada con un Vault previo.

Dai Module
El Dai Module contiene la representacion del token dai y sus adaptadores.
Componentes:

Dai: Contiene la base de datos de los duefios de los tokens Dai, la l6gica de
transferencia, aprobacion y el suministro.

Dai es una extension del DS-Token, un contrato dentro de DappSys, una biblioteca
segura, simple y flexible para sistemas de contratos inteligentes.

DSToken es una implementacion que admite el estandar ERC20, pero con algunas
adiciones que complementan el disefio del Protocolo Maker:

- Adicién de funciones de genera y quema (con la autorizaciéon adecuada) ->
para controlar el suministro de tokens

- "push", "pull" y "move" alias para operaciones de transferFrom -> mejora la
legibilidad

- Aprobacion de asignacion binaria -> menor gas y mayor seguridad

DaiJoin: DaiJoin es un adaptador donde se crean todos los tokens Dai. El propietario
del Vault interactua con DaiJoin para generar los tokens Dai que se les asignaron en el
depdsito, asi como para quemar los tokens Dai + las tarifas acumuladas contra su
Vault. Es decir, DaiJoin es un trusted smart contract que se utiliza para depositar Dai
en el Vat. Toda emisién y quema de tokens Dai ocurre en DaiJoin.

System Stabilizer Module

Cuando el valor de una garantia que respalda a Dai se desploma por debajo del nivel
de liquidacion, la estabilidad del sistema esta en riesgo. Este mddulo se encarga de
proporcionar esa estabilidad al sistema incentivando a los Keepers por ello.

Componentes:
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Vow: El Vow representa el balance del Protocolo Maker, como receptor tanto del
superavit del sistema como de la deuda del sistema. Su funcién es cubrir los déficits
mediante subastas de deuda y liquidar los excedentes mediante subastas de
excedentes. Cuando los Vaults son escogidos por el Cat, su deuda es asumida por
Vow como Sin, la unidad de deuda del sistema, y se coloca en la cola de Sin. Si este
Sin no es cubierto por una subasta dentro de un tiempo de espera, el Sin evoluciona y
ahora se considera una deuda para el Vow.

Flopper: Es la casa de subasta de las deudas del sistema. Después de la realizacion
de la subasta, el Flopper envia el Dai recibido al Vow para cancelar la deuda. El
Flopper genera tokens MKR para el mejor postor.

Flapper: Es la casa de subastas del superavit. Después de que termine la subasta, el
Flapper quema los tokens MKR del mejor postor y envia los Dai internos al respectivo
postor.

Oracle Module

El valor de la garantia en el Vault se deriva de su precio global en USD del mercado
libre. Para ello se implementa un médulo de Oracle para cada tipo de garantia 'y
proporciona datos de precios para un tipo de garantia correspondiente al Vat. Las
direcciones incluidas en la lista blanca transmiten actualizaciones de precios fuera de
la cadena, que se introducen en un Medianizer antes de ingresar al OSM. El Spotter
lee del OSM.

Componentes:

Medianizer: Para un tipo de garantia especifico, retorna la mediana del valor de varios
precios que le ha enviado la Omnia Relayer Network.

OSM: Los usuarios autorizados pueden establecer un valor después de un periodo de
tiempo (por ejemplo, una hora). Para proteger el sistema de un atacante que obtiene el
control de la mayoria de los oraculos, OSM impone una demora de 1 hora en las
fuentes de precios, lo que deja suficiente tiempo para que la comunidad de gobierno
de MKR analice los datos y reaccione.

Governance Module

Este modulo contiene los contratos que facilitan los votos MKR, proposiciones de
ejecucion y seguridad del voto del Protocolo Maker.

Componentes:
DS-Chief: Un contrato de votacion basico que otorga acceso root del Protocolo Maker

a un “Chief” elegido (direccion). A través de la votacion de aprobacion, los votantes
bloquean su MKR y votan con un peso relativo a la oferta pendiente de MKR. Los
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Spells (propuestas) son un tipo de objeto de propuesta y se envian a DS-Chief como
propuestas ejecutivas, que pueden realizar cambios en el protocolo (ajustar
parametros de riesgo, actualizar adaptadores, agregar nuevos tipos de garantias, etc.)
Cualquiera puede crear un hechizo, y los poseedores de MKR pueden votar por
paquetes de Spells, llamados Slates. En cualquier momento, el Spell con la mayor
aprobacion es el "Chief" elegido, tiene acceso y puede configurar el Protocolo Maker a
través de Mom, el contrato de interfaz de administrador para Maker Governance.

PollingEmitter: Es un tipo de contrato con menos peso que el anterior, que se usa
para los votos en los Maker Governance polls. Tanto las polls, como los votos de estas
son hechos emitidos; cualquiera puede crear una encuesta (poll) y emitir votos. Los
votos se cuentan fuera de la blockchain mediante la lectura de la cantidad de MKR que
posee la direccion en DS-Chief, que se encuentra directamente en la direccion, asi
como cualquier cantidad que se encuentre en el poder de voto asociado con la
direccion del votante.

De esta forma, es cémo funciona una DAO, mediante diferentes contratos inteligentes
que interactuan entre ellos, con diferentes funcionalidades, son capaces con la ayuda
de los usuarios de llevar el control de una aplicacion. Es increible ver como se ha
alcanzado el nivel de escribir piezas de codigo inmutables para llevar el orden total en
una organizacion y que prospere de la forma en la que lo ha hecho MakerDAO. Al fin 'y
al cabo, esto se podria resumir como contratos inteligentes dentro de contratos
inteligentes que interactian con otros contratos inteligentes y asi sucesivamente. Con
esta explicacion se espera que se pueda ver el potencial que este tipo de aplicaciones
tiene y cdmo pueden encajar en el mundo actual.

4.3 Componentes del Protocolo Maker

Para entender el Protocolo Maker, es necesario explicar las partes con mayor
relevancia dentro de él. En este subapartado, se introduciran los diferentes
componentes que constituyen todo el sistema MakerDAO. Hay mas componentes que
son altamente relevantes, pero se han escogido los que se piensa que pueden ayudar
a comprender el sistema como un conjunto que trabaja de forma sincrona.

4.3.1 Dai

Dai [64], se ha convertido en una piedra angular para aplicaciones descentralizadas
que ayudan a expandir el movimiento DeFi (descentralizacion financiera).

La stablecoin Dai, es una criptomoneda descentralizada, imparcial y respaldada por la
garantia cuyo valor esta vinculado al dolar estadounidense. Dai es guardado en
billeteras que estan respaldadas por la blockchain Ethereum y otras blockchains mas.
Todos los Dai que estan circulados han sido emitidos mediante los Maker Vaults, que
estan respaldados por un superavit de activos que sirven como garantia.

Los usuarios pueden emitir Dai depositando criptoactivos en los Maker Vaults, que
estan dentro del Protocolo Maker. Depositar garantias dentro de los Maker Vaults
permite emitir Dai y que entre en circulacion por el mercado.
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Todos los Dai que estan en circulacion en el mercado, estan respaldados por un
exceso de garantia, es decir, que el valor de la garantia es mayor que la deuda emitida
en Dai, ademas todas las transacciones son publicadas y visibles en la red Ethereum.

Propiedades [66]:

- Cobertura: Durante periodos de alta volatilidad, Dai ofrece una forma de
guardar el valor de tus activos sin tener que salirse del ecosistema de las
criptomonedas.

- Especulacion: Es mas dificil rastrear los beneficios y pérdidas cuando
intercambias activos debido a que uno aumenta de valor, pero el otro también
puede aumentar, por ejemplo, el par BTC/ETH. Crear pares en los que esté
involucrado DAI reduce el riesgo de los mercados.

- Productos Financieros: DAI puede ser usado como garantia para varios tipos
de instrumentos financieros y también puede ser aceptado como pago de
deuda.

- Comercio: Las transacciones de Dai son ejecutadas en minutos e
independientemente de la situacién de las dos partes involucradas. Es una muy
buena solucion para el comercio, transacciones internacionales y remesas.

- Prediccion de Mercados: La compra de un activo siempre lleva intrinseco a él
una volatilidad y un valor futuro que no se puede predecir, con la criptomoneda
DAl se puede estimar que su valor se mantendra estable y puede funcionar
como reserva.

- Pagos: El uso de las criptomonedas dia a dia en la actividad economica,
puede escalar correctamente si se posee un activo estable como medio de
intercambio. DAl encaja en esta necesidad a la perfeccion.

A parte de todas estas propiedades, se puede guardar como medio de ahorro y
ganancia de intereses mediante una funcion del Protocolo Maker llamada Tasa de
Interés de Dai (DSR) [66].

4.3.2 Maker Vaults

Todos los activos colaterales aceptados, pueden aprovecharse para generar Dai en el
Protocolo Maker mediante contratos inteligentes denominados Maker Vaults [67]. Los
usuarios pueden acceder al Protocolo Maker y crear Vaults mediante varias interfaces
de usuario distintas.

En los Vaults es necesario que haya un superavit de garantia y que el duefio del Vault
se mantenga por encima del minimo del Ratio de Liquidacion para evitar que su
garantia se vea liquidada por pérdida de valor. Adicionalmente, el Techo de Deuda es
impuesto por el Protocolo Maker para cada tipo de Vault [68].

La cantidad maxima de Dai que puede ser generada para el intercambio para un tipo
de garantia, se conoce como el Techo de Deuda. Este numero no es absoluto y tiene
que ver con el total de la oferta disponible de ese tipo de garantia. El Techo de Deuda
[69] ayuda a mitigar el riesgo de crear un mercado con ausencia de liquidez.
Liquidacion es el proceso de vender la garantia para cubrir la cantidad de DAI
generada en el Vault y que ha sido prestada como deuda. La liquidacion ayuda a
asegurar que el DAI siempre esté respaldado por una cantidad de garantia que se
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puede cubrir vendiendo la garantia cuando esta llegue al minimo de Ratio de Garantia
para ese tipo de garantia.

Los Keepers [70], se crearon para ser incentivados por mantener que ese superavit de
garantia exista siempre y que el valor de un Vault no esté al descubierto.

Durante el proceso de Liquidacién que se vera como se realiza posteriormente, se
vende la garantia necesaria para cubrir la deuda y la Penalizacion por Liquidacién, asi
si hay una garantia restante que no ha sido necesaria vender, estara disponible para el
duefo del Vault para que pueda ser retirada en caso de necesidad [71].

- Ratio de Liquidacion = (Cantidad de Garantia x Precio de la Garantia) + Dai
Generado x 100

- Precio de Liquidacion = (Dai Generado x Ratio de Liquidacién) / Cantidad de
Garantia

La Penalizacion por Liquidacioén [72] es una tarifa que se paga por los duefios de los
Vaults cuando su garantia alcanza el Precio de Liquidacion. La Penalizacién por
Liquidacién se anade a la deuda que el duefio del Vault ya tenia, que resulta en mas
garantia vendida en la subasta. Estas penalizaciones previenen los ataques a las
subastas, que permite a un atacante encontrar una vulnerabilidad en la subasta del
Protocolo Maker y realizar unas ganancias a su favor.

Cabe destacar, que cada activo colateral depositado requiere su propio Vault. Por este
motivo, algunos usuarios son propietarios de varios Vaults con diferentes tipos de
garantias y diferentes niveles de colateralizacion.

4.3.3 Tasa de Interés de Dai

El Dai Savings Rate (DSR) [73], es una tasa variable que es obtenida al bloquear Dai
en el contrato inteligente DSR.

Su propdsito es permitir a la gobernanza Maker influenciar en la oferta y demanda de
Dai mediante los cambios en la politica monetaria de la organizacion.

Los poseedores de Dai, pueden ganar intereses automaticamente al bloquear sus Dai
en el DSR.

Con esta férmula, podremos saber qué rentabilidad podriamos esperar:

A=P(1+r)"t

A = valor final de tu depésito

P = cantidad de depdsito inicial

r = tasa de interés anual (decimal)

t = el nUmero de afos en el que ese depodsito va a permanecer en el DSR

El DSR es un parametro global que se puede subir o bajar para influir en la demanda
de Dai. Aumentar el DSR incentiva a los usuarios a tener mas Dai, lo que lleva a una
mayor demanda de Dai, mientras que reducir el DSR tiene el efecto contrario de
reducir la demanda de Dai. Esto se refleja en el precio de mercado de Dai, si Dai se
cotiza por debajo de un dolar, entonces el DSR puede aumentarse para aumentar la
demanda de Dai, lo que aumentaria el precio de Dai. Por el contrario, si Dai cotiza por
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encima de un dolar, entonces el DSR puede reducirse para reducir la demanda de
tenencia de Dai, lo que puede ayudar a reducir el precio de Dai.

Quantity

llustracion 15. Curva de oferta y demanda. Fuente:

En la llustracion 15, se observa de forma intuitiva como la oferta y la demanda influyen
en el precio del activo y como manipulando cualquiera de las dos variables se puede
conseguir alcanzar el precio objetivo. El sistema fue creado para que los usuarios del
protocolo usaran estas técnicas para asegurarse de que el precio permaneciera lo mas
proximo a 1$.

4.4 Caracteristicas del Protocolo Maker

Cada protocolo presente en la red Ethereum, presenta unas caracteristicas diferentes,
que hace al protocolo Unico. Aqui, se expondran las diferentes cualidades que tiene
este protocolo y cdmo estan implementadas, para entender qué hace este protocolo
con mayor profundidad, cémo se organiza por dentro y como la union de estas
caracteristicas hace que este protocolo esté sobreviviendo a los cambios constantes
que se producen en el espacio de la blockchain.

4.41 Gobernanza del protocolo Maker

El token MKR permite a los titulares votar sobre los cambios y actualizaciones en el
Protocolo Maker [74]. Es importante destacar que cualquier persona, no solo los
tenedores de MKR, pueden presentar propuestas para una votacion con MKR.

Es probable que las modificaciones aprobadas por los votantes para las variables de
gobernanza del Protocolo no entren en vigor de inmediato, sino que podrian
demorarse hasta 24 horas si los votantes optan por activar el Médulo de Seguridad de
Gobernanza (GSM) [75]. La demora les daria a los tenedores de MKR la oportunidad
de accionar un apagado y asi proteger el sistema, de ser necesario, contra una
propuesta de gobernanza malintencionada (como, por ejemplo, ante una propuesta
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que altere los parametros sobre colaterales en contra de las politicas monetarias
establecidas o que permita desactivar los mecanismos de seguridad).

El objetivo de la gobernanza es, proteger la integridad y estabilidad del sistema Maker
mediante el uso de una gestion y procesos efectivos. La finalidad de la gobernanza es
lograr ese objetivo mediante la construccion de una comunidad de gestion de riesgos
cientifica, descentralizada y abierta.

En la practica, el proceso de la Gobernanza de Maker, incluye encuestas de
propuestas y votacion ejecutiva. La encuesta de propuestas se lleva a cabo para
establecer un consenso aproximado en cuanto a la opinién de la comunidad antes de
que se emita un voto ejecutivo. Esto, ayuda a garantizar que las decisiones de
gobernanza se consideren de forma exhaustiva y se tomen por consenso antes del
propio proceso de votacion.

A nivel técnico, los contratos inteligentes gestionan cada tipo de voto. Un contrato de
propuesta es un contrato inteligente con una o mas acciones de gobernanza validas
programadas. Solo se puede ejecutar una vez. Cuando se lleva a cabo, aplica
inmediatamente los cambios a las variables internas de gobernanza del Protocolo
Maker. Después de la ejecucion, el contrato de propuesta no puede volver a utilizarse.
Toda direccién de Ethereum puede hacer uso de contratos de propuestas validos. Los
tenedores de tokens de MKR, pueden entonces emitir votos de aprobacion de la
propuesta que desean elegir como propuesta activa. La direccion de Ethereum que
tenga el mayor numero de votos de aprobacion se elige como propuesta activa. La
propuesta activa, tiene acceso administrativo a las variables de gobernanza interna del
Protocolo Maker para luego modificarlas [76].

Responsabilidades de los tenedores de MKR [77]:

- Techo de deuda

- Tarifa de estabilidad

- Relacion de liquidacion

- Sancion de liquidacion

- Duracion de la subasta de colaterales
- Duracion de la oferta en la subasta

- Oferta minima en subasta

Y mitigar [78]:

- Un ataque malicioso a la infraestructura del contrato inteligente por parte de un
actor malintencionado

- Un evento de cisne negro

- Errores imprevistos de precios e irracionalidad del mercado

- Abandono de los usuarios por soluciones menos complicadas

El rol de los titulares del token MKR [79]

Esta seccion describe el rol de los titulares del token MKR y su influencia en el
gobierno del Protocolo Maker. Los titulares de los MKR son responsables de la
gobernanza del sistema, estableciendo el estado de la organizacion y defendiendo
frente a propuestas que no persiguen los objetivos del protocolo. La gobernanza
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describe como se controla una organizacion y quién es responsable ante las partes
interesadas de esa organizacion.

Los titulares de los tokens deben ser activos en el sistema, debido a que son los
encargados de realizar las propuestas de cualquier cambio en el sistema. Las
propuestas son introducidas a la comunidad, discutidas, puestas en encuestas y
llevadas a votacion si fuera necesario.

Los titulares de los tokens eventualmente gestionaran la funcion de riesgo del sistema
mediante la votacion.

El mecanismo de gobernanza tiene dos tipos de propuestas:

- Propuestas proactivas, que incluyen debate, resolucion y una implementacion
automatizada
- Propuestas reactivas, que incluyen una intervencion en el sistema.

Un ejemplo de gobernanza proactiva es, el proceso de aceptar un nuevo token como
garantia y desplegar los parametros de riesgo asociados con €l. Un ejemplo de

gobernanza reactiva es, aumentar o disminuir la exposicion a una forma de garantia
debido a aumentos o disminuciones en la liquidez.

4.4.2 Mecanismo de estabilidad de precios

Por ultimo, se va a explicar lo cinco niveles de mecanismos de estabilidad presentes
en MakerDAO [80]:

Superavit de garantia

Ratio de garantia: La cantidad de Dai que puede ser generado es dependiente del
ratio de garantia.

ETH ratio de garantia = 150%

BAT ratio de garantia = 150%

Basicamente, esto quiere decir que con un ratio de garantia de 150% es que para

generar 100$ de Dai, se tiene que depositar un minimo de 150$% en ETH o en BAT.

Liguidaciones Automaticas de los CDP [81]

Esto es que, si el valor de el colateral baja mas que de un umbral minimo, la
liquidacion automatica se pone en marcha. En el proceso de liquidacion, al valor de la
deuda se le suma la tarifa por estabilidad y la penalizacion por liquidacion. Esto quiere
decir que se tendra los Dai que se hayan pedido prestados y los Ether después de
restarle el valor de la tarifa de estabilidad y la tarifa por liquidacion. La tarifa por
estabilidad es como la tasa de interés que se le paga al banco y sera cargada al
balance a la hora de pagar la deuda. La penalizacién por liquidacion se realiza para
castigar a los usuarios por no llevar una buena gestién de su deuda y de su garantia y,
de esta forma, ayudar al sistema a prevenir emitir Dai a usuarios con una insuficiencia
de garantia.
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El control de la oferta mediante incentivos

El arbitraje, tiene un gran papel a la hora de mantener el valor de un activo en el precio
en el que en teoria deberia estar y esto se consigue con dos mecanismos:

1. Confianza. Todo valor de un activo se basa en la confianza de los usuarios en
que ese activo, debe tener ese valor. Por lo tanto, si la mayoria de los usuarios
creen que el Dai debe tener un valor de 1$, va a tener el valor de 1$.

2. Grandes é6rdenes de compras y ventas por encima y por debajo de 1$
realizadas por una larga organizacion o por personas que quieren tener
beneficios por la fluctuacion del precio. Por ejemplo, deberia haber una gran
cantidad de 6rdenes de venta a precios de 1.01$ y grandes 6rdenes de compra
a precios de 0.99%. El hecho de que la gente pueda ver esas compras y ventas
en los exchanges, hace que aumente la confianza de los usuarios en su
relacion con el valor de 1$.

Esto es "descentralizado y autbnomo" en el sentido de que muchas personas
diferentes realizan estos pedidos debido a su propia confianza en la vinculacion y el
incentivo resultante.

La mayoria de los sistemas autonomos y descentralizados se basan en incentivos
humanos.

Ajuste de la tarifa de estabilidad [82]

El segundo componente, de este mecanismo de control de la oferta, es el ajuste de
una tarifa de estabilidad. Los titulares de MKR pueden ajustar la tarifa de estabilidad
en funcion del precio dinamico de DAL

Un aumento en la tarifa de estabilidad da, como resultado, un mayor costo de
endeudamiento para los usuarios de CDP, lo que frena el suministro de DAI al hacer
que el uso de CDP sea menos atractivo. Por el contrario, una disminucién en la tarifa
de estabilidad (costo de los préstamos) incentivara la creacién adicional de DAI,
actuando como una herramienta de politica para ajustar el crecimiento de la oferta.

Dilucién de los tokens MKR [83]

MKR, el token de gobernanza de MakerDAO, se utiliza en algunas ocasiones para el
impago de deudas del sistema. Los duefios de este token, son incentivados por llevar
a cabo la estabilizacion del precio de Dai. Cuando una liquidacién automatica falla, el
sistema se ve resentido por un periodo de tiempo hasta que se soluciona esa deuda,
mediante la emision y la venta de tokens MKR en el mercado y asi poder repagar la
deuda que estaba abierta. En esta ocasion, con la emisién de tokens MKR, su valor
puede verse afectado debido al aumento de la oferta, por eso se incentiva a los
usuarios por llevar al sistema por el camino éptimo.

Emergency Shutdown

De este apartado ya hemos hablado anteriormente, pero se puede clarificar este
aspecto con lo que sucedié en marzo del 2020. En periodos de alta volatilidad se
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puede producir lo que se conoce como el “Black Swan Event” o Cisne negro, que es
un evento impredecible y extremo que puede causar graves consecuencias. En el
caso de ETH y BAT, en marzo del 2020 con la caida de la bolsa, el precio de ETH y
BAT se desplomaron mas de un 50% causando una oleada de liquidaciones y un
apagon de emergencia. Es un proceso que se utiliza como ultimo recurso para
resolver la plataforma Maker apagando el sistema. El proceso se utiliza para
asegurarse de que los titulares de los titulares de Dai y los usuarios que bloquearon su
dinero, reciban el valor neto de los activos a los que tienen derecho.

4.5 Caso practico en MakerDAO

Esta vez, en este apartado practico, se va a mostrar como estan registrados todos los
contratos de MakerDao en la red Ethereum y cdmo encontrarlos, usando la
herramienta Etherscan que se explico en el caso practico anterior. Con todo esto, se
pretende ensefiar como estan desplegados todos los contratos que forman el sistema
Maker, como interactuan entre ellos y que codigo tiene escrito cada contrato. Por otra
parte, se va a mostrar como es la plataforma Maker y como realizar las principales
acciones en esta.

Para encontrar los contratos registrados en MakerDAO, se han de mirar los proyectos
Defi mas importantes, en este caso, se selecciona Maker, como se muestra en la
llustracion 17. La ilustracion 16, muestra la pagina principal de Etherscan, después de
hacer clic en el recuadro sefialado (More) y posteriormente seleccionar DeFi
Leaderboard, donde se mostraran las plataformas o contratos mas usados en el
ambito DeFi. La ilustracion 17 muestra la pagina que se despliega al seleccionar el
apartado DeFi Leaderboard.

@Ethersca.n Blockchain v Tokens v Resources ~ © DESASTRE91 ~

Developers DeFi Explore Tools

> APIs > DeFi Leaderboard > Gas Tracker > Label Word Cloud
> Verify Contract > DEX Tracker > Node Tracker » Mining Calculator
> Byte to Opcode > Ethereum Name Lookup > Verified Signature
> Broadcast TXN > Etherscan Connect > EthProtect 6%

> Viyper Online Compiler > Eth2 Beacon Chain Deposits > Token Approvals 568

> Smart Contract Search 6 > Unit Converter 60

> Contract Diff Checker 68

llustracion 16. (2021). Cémo encontrar el DeFi LeaderBoard.
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Eth: $1,795.53 (-9.64%) | &) 46 Gwei Home Blockchain v Tokens v Resources v More + © DESASTRE91 v

mEtherscan AllFiters v Search by Address / Txn Hash / Block / Token / En n
¢
Buy v

Defi Tracker Instant

Defi Leaderboard Dextracker

A total of 32 records found

Rank Name Category <Locked (USD) Change (24H) Change (7D) Market Cap Mcap-TVL Ratio Locked Graph (7D)
5 1 \\ Compound Lending $6,287,331,356.00 4.94% -10.70% $1,225,593,298.00 0.19 .
&2 O WBTC Assets $6,271,115,810.00  3.14% -9.45% $6,303,374,142.00  1.01 (AR
. N It A
6 3 \(] Maker Lending $4,018,117,303.00 1.68% -20.59% $1,849,944,753.00 0.46 M

llustracion 17. (2021). Defi Tracker. Fuente:

Después de seleccionarlo, se desplegara una pagina como la que se va a mostrar a
continuacién, llustracion 17. Esta contiene todos los contratos relacionados con este
proyecto, es decir, todos los contratos que conforman el sistema Maker, entre ellos se
puede observar el de la stablecoin Dai, el del Token Maker, el del CDP Manager etc.

Accounts Maker & Label Cloud / Maker
Related labels:  Tokens (4)

Maker is a decentralized autonomous organization on the Ethereum blockchain seeking to minimize the price volatility of its own stable token — the Dai — against the U.S. Dollar.

A total of 68 accounts found
Address Name Tag Balance Txn Count
[ 0x6b175474e89094c44da98b954eedeacd95271dof Dai Stablecoin 0 Ether 3,029,875
[® 0x39755357759ce0d7f32dc8dc45414ccad09ae24e Eth2Dai: Old Contract 0 Ether 1,059,411
[ 0x9f8f72aa9304c8b593d555f12ef6589cc3a579a2 Maker Token 0 Ether 488,409
[ 0x5ef3009986345249bc32d8928b7ee64de9435e39 Maker: CDP Manager 0 Ether 262
[3 0x448a5065aebb8e423{0896e6c5d525c040f59af3 Maker: Contract 1 0 Ether 100,626
[® 0xbda109309f9fafabdd6a9cb9f1df4085b27ee8ef Maker: Contract 2 0 Ether 3,674
[3 0x9b0f70df76165442ca6092939132bbaea77f2d7a Maker: Contract 3 0 Ether 8

llustracion 18. (2021). Contratos inteligentes desplegados en la cuenta de MakerDAO. Fuente:

Si se hace click en el contrato del Token Dai, llustracién 18, situado dentro del
recuadro rojo, se accede a todos las transacciones que hayan involucrado a este
contrato. Si se va al apartado Contract, se puede inspeccionar el cddigo del contrato,
todos sus métodos, atributos etc., como se muestra en la imagen que viene a
continuacion, también mas abajo se puede observar el contrato en formato ABI.

El acrénimo ABI significa Application Binary Interface. Un contrato inteligente se
almacena como bytecode (= datos binarios) en la blockchain bajo una direccién
especifica también conocida como direccion de contrato. Se necesita la ABI para
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acceder al bytecode, porque la ABI define qué funciones se pueden invocar, asi como
obtener una garantia de que la funcién devolvera datos en el formato que espera. Si
una aplicacion web quiere interactuar con un contrato inteligente desplegado en la
blockchain necesita: Una direccion de contrato y la ABI. La ABI contiene unicamente
informacion sobre las funciones y los eventos. A continuacion, la llustracion 19
presenta los conceptos mencionados anteriormente.

Transactions Internal Txns Erc20 Token Txns Erc721 Token Txns Contract @ Events Analytics Comments ®

Read Contract ~ Write Contract ® | search Source Code VoA
@ Contract Source Code Verified (Exact Match) A
Contract Name: Dai Optimization Enabled: No with 200 runs

Compiler Version v0.5.12+commit.7709ece9 Other Settings: default evmVersion, GNU GPLv3 license

Contract Source Code (Solidity) m
aa

73~ contract Dai is LibNote {

74 /7 --- Auth ---

& mapping (address => uint) public wards;

76 function rely(address guy) external note auth { wards[guy] = 1; }
77 function deny(address guy) external note auth { wards[guy] = @; }
78 ~ modifier auth {

79 require(wards[msg.sender] == 1, "Dai/not-authorized");

80 =

81 }

82

83 aee ERC20 DAta -oe

84 string public constant name = "Dai Stablecoin"; .
8s string public constant symbol = "DAI"; Informacién sobre el token ERC20 DAI
86 String public constant version = "17;

87 uint8 public constant decimals = 18;

88 uint256 public totalSupply;

89

92 mapping (address => uint) public balanceOf;
91 mapping (address => mapping (address => uint)) public allowance;
92 mapping (address => uint) public nonces;

93

94 event Approval(address indexed src, address indexed guy, uint wad);
95 event Transfer(address indexed src, address indexed dst, uint wad);
96

o ss bt

[3) Contract Security Audit

*  © No Contract Security Audit Submitted - Submit Audit Here
Contract ABI Este es el formato ABI del contrato, e o B
: — a
ontrac representado en formato JSON =

[{"inputs": [{"internalType":
{"anonymous": false,"inputs":
{"indexed":true,"internalType'

{"indexed": false,"internalType":
[{"indexed":true,"internalType

int256","name":"chainId_","type":"uint256"}],"payable":false,"stateMutability":"nonpayable","type":"constructor"},
"':"address","name":"src","type":"address"},

ddress"},

uint256"}1,"name": "Approval®,"type"

ytes4"},{"indexed":true,"internalType":"address", " name'

vent"}, {"anonymous": true,"inputs":
sr',"type":"address"},

{"indexed":true,"internalType" bytes32"},{"indexed": true,"internalType":"bytes32","name":"arg2","type":"bytes32"},
{"indexed":false,"internalType ytes"}],"name":"LogNote","type":"event"}, {"anonymous": false,"inputs":
[{"indexed":true,"internalType address"},{"indexed": true,"internalType":"address","name":"dst","type":"address"},

{"indexed": false,"internalTy i : "ui "name’ ansfer","type":"event"}, {"constant": :
[1,"name" : "DOMAIN_SEPARATO! “type":"bytes32"}],"payable": false,"stateMutability":"view","type":"function"},

llustracion 19. (2021). Contrato Dai Stablecoin en Solidity y en formato ABI. Fuente:
https.//etherscan.io/address/Ox6b175474e89094c44da98b954eedeac495271d0f#ticode
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Uso de la plataforma Maker: Guia paso a paso

Para proporcionar una descripcién general de Maker, vamos a observar cémo
podemos generar nuestro propio Dai, que es la accidn que normalmente se realiza en
la plataforma. En la plataforma Maker ( ), podemos pedir prestado Dai
poniendo una garantia en el Vault. Suponiendo que ETH actualmente vale $ 2000,
podemos bloquear 1 ETH en el Vault y recibir un maximo de 1333 DAI con un ratio de
garantia del 150%.

No debemos extraer el maximo de Dai que tengamos permitido, sino dejar un margen
en caso de que el precio de ETH disminuya. Aconsejamos dar una brecha mas amplia
para garantizar que nuestro Ratio de garantia se mantenga siempre por encima del
150%. Esto asegura que nuestro Vault no se liquidara y no se nos cobrara la multa por
liquidacion del 13% en caso de que ETH baje de precio.

Si hay interés en como utilizar la plataforma Maker, hemos incluido una guia paso a
paso sobre cémo generar DAI.

Coémo generar nuestros propios Dai

Para entender los siguientes pasos que vamos a realizar, se ha proporcionado una
ilustracion con la que se pretende realizar un simil respecto a las finanzas
centralizadas, de esta forma se hara mas sencillo el entendimiento del motivo por el
cual los usuarios buscamos generar Dai y el proceso para hacerlo.

Garantia al banco

T 1

Lingotes de oro (15.000 €) El usuario Préstamo Banco

b
A b 5

Smart-contract

Ether o BAT es garantizado mediante su
blogueo en su respectivo Vault

llustracion 20. (2021). Comparacién ilustrativa del funcionamiento de Maker con las finanzas tradicionales.
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Paso 1:

- Enlailustracién 21 podemos observar la pagina principal de Oasis:
https://oasis.app/

- Debemos hacer clic en Abrir un Vault de Maker

- Se nos pedira que conectemos nuestra billetera. Conectar nuestra billetera es
gratis, lo Unico que necesitaremos hacer es firmar una transaccion que saldra
automaticamente nada mas hagamos clic, como muestra la llustracion 22.

Oasis Abrir Oasis -
1 ,
Ahorros
N
8412.4
0.89% APY 0.45% APY

Dai es una moneda digital mas inteligente para todos.
Compra, envia y administra en un solo lugar.

Aprender sobre Dai >

Saldos

DAI 854177

o ETH 5.42ETH

- J

Dai sigue al USD Haz crecer tus ahorros

Elige de una variedad de proveedores, sin
minimos y con retiros en cualquier

Dai es una moneda digital cuyo valor
sigue constantemente al dolar

estadounidense momento.

Intercambia

Y 56

Envia a cualquier persona al instante

Transfiere fondos o gasta Dai tan rapido y
tan facil como enviar un mensaje.

o) Abrir un Vault de Maker
Deposita colateral y genera Dai.

Pide

prestado Privacidad

Condiciones

Ta tienes el control total

Sélo tu puedes acceder y transferir los
fondos en tu billetera digital.

Introduccion a Dai
Lee una breve introduccion a Dai.

Preguntas

Frecuentes Soporte

Blog

llustracion 21. (2021). Pagina principal Oasis app. Fuente:
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Bienvenido

Eres nuevo en Oasis.app o estas utilizando
un nuevo dispositivo para conectarte. Para
mayor seguridad, por favor firma un
mensaje con tu billetera para continuar.

Firmar mensaje

llustracion 22. (2021). Ejemplo del mensaje a firmar por usar por primera vez un token en Maker.

Paso 2:

- Cuando hagamos clic en Crear un Vault de Maker, deberemos hacer lo que
muestra la llustraciéon 23 y seleccionar “Open Vault”

)

Seleciona un tipo de colateral para crear un Vault de Maker y generar Dai

Todos los activos Stablecoins LP tokens Q Buscar token
Activo Tipo Dai disponible v Tasa de estabilidad v Ratio minimo de colateral v En mi billetera v
o Ether ETH-A 99.28M 3.50% 150% 0.00 (0.00) Open Vault
@) UsD Coin uUsDC-A 0.00 0.00% 101% 0.00 ($0.00) No Dai

Debemos elegir qué monedas queremos utilizar

como garantia para realizar el préstamo de DA,

hay muchas mas a parte de estas dos indicadas.
Elegimos Ether como token de garantia

llustracion 23. (2021). Seleccién del tipo de Vault para depositar una determinada de garantia.

Paso 3:
- En este ejemplo, seleccionamos Ether como garantia para generar los Dai

- Hay que insertar la cantidad que deseemos bloquear en el Vault (llustracién
24), cuanto mayor sea el monto bloqueado, mas Dai podremos generar
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- Por ultimo, deberemos hacer clic en “Configurar Proxy” y seguir las
instrucciones que nos aparezcan, como muestra la llustracion 24.

DATOS MUY
IMPORTANTES
SOBRE NUESTRO
VAULT

WSS

Tus Vaults  Abrir un nuevo Vault

© Abrir ETH-A Vault

$0.00

$2,327.50

81 (-2.39%) N

Datos del Vault
0.0000 pal

150.00%

10.00000 ETH

3.50%

0.00%

10.00000

$23,275.00

15,516.6666 usD

13.00%

Configure your Vault

Oxde...5d144

Cantidad de Ether que
queramos depositar,
mientras nuestro balance
de la billetera nos lo

permita

Cantidad méxima de
Dai que podremos
generar si insertamos

10 Ether en el Vault
| como garantia

99.28M DAI
150.00%
350%
13.00%

10,000.00 DAI

Hacer clic aqui cuando
tengamos los demas
parametros rellenados y
queramos crear el Vault

llustracion 24. (2021). Explicacién ilustrativa de cémo generar el Vault seleccionado.

Hay varios datos a tener en cuenta en esta llustracién 24, como son el “Precio de

liquidacion”,

Ratio de colateralizacion” y los “Datos del Vault”. Estos datos nos

proporcionan una informacion muy valiosa respecto al estado de nuestro Vault, debido
a que, si hay demasiada deuda en el Vault, podriamos llegar a perder alguna parte de
nuestra garantia. Ademas de generar Dai, también podemos ahorrar en la plataforma

Maker para ganar intereses sobre esos Dai generados.

5. Exchanges descentralizados
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En esta parte del trabajo, se va a nombrar y explicar los innovadores exchanges
descentralizados construidos en la blockchain. A raiz de una idea que propuso Vitalik
Buterin en un foro de Reddit, Uniswap salié a la luz y se desarroll6 con total éxito,
hasta convertirse en el Exchange mas usado de la blockchain a diario. Se van a
introducir los conceptos matematicos e informaticos que hacen que esto sea posible,
asi como los componentes y caracteristicas que en conjunto forman Uniswap.

5.1 Introduccioén

Los Exchanges Centralizados (CEXs) permiten hacer largos intercambios debido a la
gran elevada liquidez que poseen y aun asi conlleva grandes riesgos porque los
usuarios no son los que custodian esos activos que acaban de adquirir, son los
propios exchanges quienes los custodian. En 2019 mas de 290 millones de ddlares
fueron robados en el sector de las criptomonedas y hubo numerosas fugas de datos
comprometiendo la informacion personal de mas de 500.000 usuarios [84].

Cada vez mas personas se estan dando cuenta de estos problemas y estan
recurriendo a los Exchanges Descentralizados (DEXs). Este tipo de Exchange
funciona mediante el uso de contratos inteligentes y las transacciones dentro de la red
para reducir o eliminar la necesidad de un intermediario.

Hay 2 tipos de DEXs [85], los que estan basados en un libro de érdenes (order book) o
los que se basan en una reserva de liquidez (liquidity pool). La diferencia principal
entre ambos exchanges, CEXs y DEXs, es que en los CEXs los activos que
intercambies se van a guardar en el exchange y en el DEXSs, los activos comprados
van a estar en la propia cartera digital.

Sin embargo, uno de los mayores problemas a los que se enfrentan los DEXs es la
liquidez. Es posible que los usuarios tengan que esperar mucho tiempo para que sus
pedidos se completen en el libro de 6rdenes. Para resolver este problema, se
introdujeron DEX basados en “liquidity pools”. Las liquidity pools [86] son
esencialmente reservas de tokens en contratos inteligentes y los usuarios pueden
comprar o vender tokens instantaneamente desde los tokens disponibles en la liquidity
pool. El precio del token se determina algoritmicamente y aumenta para grandes
operaciones. Las liquidity pools de los DEX se pueden compartir en multiples
plataformas de exchanges descentralizados y esto aumenta la liquidez disponible en
cualquier plataforma.

Un ejemplo del que se va a hablar mas tarde es Uniswap. Uniswap Exchange [87] es
un protocolo de intercambio de tokens descentralizado construido en Ethereum que
permite el intercambio directo de tokens sin la necesidad de utilizar un exchange
centralizado. Cuando se utiliza un CEX, se debe depositar tokens en un exchange,
realizar un pedido en el order book y luego retirar los tokens intercambiados.

En Uniswap, simplemente se pueden intercambiar sus tokens directamente desde la
billetera sin tener que seguir los tres pasos anteriores. Todo lo que se necesita hacer
es enviar los tokens desde la billetera a la direccion de contrato inteligente de Uniswap
y se recibira a cambio el token deseado en su billetera. No hay cartera de pedidos y el
tipo de cambio del token se determina algoritmicamente. Todo esto se logra a través
de las liquidity pools y el mecanismo automatizado de creacion de mercado (AMM)
[88].

Hay diferentes categorias de usuarios en el ecosistema del protocolo:
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En primer lugar, estan los especuladores, que usan el gran abanico de herramientas
que el protocolo proporciona para intercambiar tokens e intentar sacar el maximo
beneficio.

En segundo lugar, estan los bots que realizan arbitraje. Estos bots programados lo que
buscan es sacar el maximo beneficio mediante la busqueda de los mismos tokens a
diferentes precios, debido a que cada plataforma es independiente entre si, cada una
tiene su precio en particular. (Aunque pueda parecer que se aprovechan de los
usuarios, estos bots en realidad ayudan a igualar los precios en los mercados de
Ethereum mas amplios y a mantener las cosas justas).

En tercer lugar, se situan los usuarios que buscan utilizar Uniswap para comprar
tokens y utilizarlos en las diferentes aplicaciones descentralizadas que hay en la red
Ethereum.

Por ultimo, estan los contratos inteligentes. Estas piezas de cddigo son las que
ejecutan las operaciones en el protocolo mediante la implementacién de una
funcionalidad de intercambio (desde productos como agregadores DEX hasta scripts
personalizados de Solidity).

En todos los casos, las operaciones estan sujetas a la misma tarifa fija por las
operaciones en el protocolo. Es de vital importancia para aumentar la precision de los
precios e incentivar la liquidez, asi el mercado se mantiene mas equilibrado.

5.2 Uniswap

Uniswap es un protocolo de liquidez automatica respaldado por una formula de
producto constante e implementado en un sistema de contratos inteligentes no
actualizables en la blockchain Ethereum [89]. Este protocolo obvia la necesidad de
tener intermediarios de confianza para poder realizar las operaciones, priorizando la
descentralizacion, resistencia a la censura y seguridad. Uniswap es un software de
codigo abierto con licencia GPL. No hay ningun token, ni poder centralizado, ni tarifas
que vayan a parar al bolsillo de los fundadores.

Cada contrato inteligente, o par de Uniswap, gestiona un grupo de liquidez compuesto
por reservas de dos tokens ERC-20.

5.3 Componentes de Uniswap

Para continuar con la explicacion, se deben dar a conocer cuales son las piezas claves
de este entorno de intercambio de criptoactivos, cuales son sus funciones y en que
principios estan basados para que este nuevo producto sea tan innovador. Para ello,
se van a explicar tres piezas esenciales las Liquidity Pools, los Automated Market
Makers y los Liquidity Providers.

5.3.1 Liquidity Pools

Las liquidity pools [90] son reservas de tokens que se encuentran en los contratos
inteligentes de Uniswap y estan disponibles para que los usuarios intercambien
tokens. Por ejemplo, al usar el par comercial ETH-DAI con 100 ETH y 20,000 DAI en
las liquidity pools, un usuario que quiera comprar ETH usando DAI puede enviar
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202.02 DAI al contrato inteligente Uniswap para obtener 1 ETH a cambio. Una vez que
se ha realizado el swap, el grupo de liquidez se queda con 99 ETH y 20,202.02 DAI.
Las reservas de fondos de las liquidity pools son proporcionadas por proveedores de
liquidez que estan incentivados para obtener una tarifa proporcional de la tarifa de
transaccion del 0.3% de Uniswap [91]. Esta tarifa se cobra por cada intercambio de
token en Uniswap.

No hay restricciones y cualquiera puede ser un proveedor de liquidez []; el unico
requisito es proporcionar ETH y el token de negociacion cotizado para intercambiarlo
al tipo de cambio actual de Uniswap.

Aqui se adjunta la evolucién de la liquidez que los proveedores han suministrado y
bloqueado en las liquidity pools durante el afio 2020 y 2021 en Uniswap, podeéis
observar en la llustracion 25, que el crecimiento ha sido enorme y que deja de lado
todas las expectativas que tenian los que confiaban en DeFi como un proyecto
experimental a gran escala.

Liquidity
$5.39b

llustracion 25. (2021). Liquidez total en Uniswap. Fuente:

5.3.2 Automated Market Makers (AMM)

Automated Market Makers o AMM [92], son conocidos y han sido adoptados en
numerosos contextos actuales, desde las finanzas hasta el mundo de los mercados de
apuestas y recientemente ha sido propuesto como una forma eficiente de fijar los
precios en el espacio de las criptomonedas. Su rol es fundamental y encontrar el
protocolo correcto es la clave para el lanzamiento de cualquier nuevo mercado.
Existen muchos desafios para encontrar el algoritmo adecuado, ya que debe ser
compatible con las caracteristicas especificas del mercado, como su liquidez, y sus
caracteristicas deben minimizar el alcance de las oportunidades de arbitraje y el
comportamiento erratico de los precios.

Por otra parte, los AMMs han sido estudiados en profundidad en la teoria de juegos
algoritmicos, empezando por el “logarithmic market scoring rule” (LMSR) [93], a
menudo usado en la practica como AMM para predecir los mercados. Primeramente,
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los AMMs deben tener unos proveedores de liquidez que depositen activos en un
especifico ratio fijado previamente, para que haya un gran flujo de dinero en el
mercado, y a partir de aqui, poder predecir los posibles resultados del mercado. Un
automated market maker proporciona una regla en la que especifica el coste de
cambiar la distribucién del estado actual a un estado nuevo deseado.

Normalmente, los LMSR (y AMM similares) estan disefiados para predecir el resultado
de algun conjunto de eventos (disjuntos) en lugar de predecir un precio especifico.
Otro posible modelo para la fijacion de precios de activos, introducido por primera vez
por Uniswap, no requiere la capacidad de cambiar la oferta de un activo para medir su
precio [94].

Los pares de tokens actuan como automated market makers, listos para aceptar el
intercambio de un token por el otro mientras que la férmula de producto constante se
cumpla. Esta formula, es tan simple como x * y = k, esta expresion matematica
establece que las operaciones no deben cambiar el producto (k) de los saldos de
reserva de un par (x e y) [95]. Como la k permanece sin cambios, desde el marco de
referencia de un comercio, a menudo se lo denomina invariante. Esta férmula tiene la
propiedad de que las operaciones mas grandes (en relacion con las reservas) se
ejecutan a tasas exponencialmente peores que las mas pequefias. Entonces se puede
deducir que, a mayor liquidez en el mercado, mayores intercambios de tokens se van
a poder hacer sin que las tasas sean exponencialmente peores.

El mercado de producto constante es un mercado para intercambiar monedas del tipo
a por monedas del tipo b (y viceversa). Este mercado tiene reservas Ra> 0y Rb >0,
un producto constante k = Ra * Rb y una tarifa en forma de porcentaje (1 - y)

Entonces, se ha deducido que una transaccion en este mercado, intercambiando Ab >
0 monedas b por Aa > 0 monedas a, debe satisfacer:

(Ra — Aa)(Rb + yAb) = k
Después de cada transaccion, las reservas se actualizan de la siguiente forma:
Ra — Ra - Aa, Rb - Rb + Ab, k — (Ra - Aa) (Rb + Ab).

Se requerira siempre que Ra, Rb > 0, tal que cualquier intercambio que resulte en una
reserva no positiva nunca se cumpla (de manera equivalente, se dice que dicho
intercambio tiene un costo infinito).

El nombre de “mercado de producto constante” proviene del hecho, que cuando la
tarifa es cero (y = 1), cualquier intercambio Ab a Aa debe cambiar las reservas en el
sentido en el que el producto Ra*Rb se mantiene igual a la constante k [96].

El truco consiste en aumentar asintéticamente el precio del token a medida que
aumenta la cantidad deseada.

En ultima instancia, el precio pagado refleja cuanto cambia el tamafo de la operacion
en la relacion x / y. Cuanto mayor sea el fondo de liquidez, mas facil es procesar
pedidos mas grandes (que es lo que cabria esperar, por supuesto), en la llustracion 26
se muestra un ejemplo practico para entender mejor la idea.
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Quantity
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tokens
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New
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Quantity of A tokens in contract

llustracion 26. Ecuacion que Uniswap adopta para calcular el tipo de cambio del token. Fuente:

En la llustracion 26, se puede observar la grafica de la relacion cantidad de tokens B,
cantidad de tokens Ay la k.

ETH Purchased Costper ETH Total Costin DAl Premium New DAI Liquidity New ETH Liquidity = Product

X y k

1 100.10 100.10 0.10% 100,100.10 999 100,000,000
10 101.01 1,010.10 1.01% 101,010.10 990 100,000,000
50 105.26 5,263.16 5.26% 105,263.16 950 100,000,000
100 111.11 11,111.11 11.11% 111,111.11 900 100,000,000
200 125.00 25,000.00 25.00% 125,000.00 800 100,000,000
500 200.00 100,000.00 100.00% 200,000.00 500 100,000,000
800 500.00 400,000.00 400.00% 500,000.00 200 100,000,000
999 100,000.00 99,900,000.00 99900.00% 100,000,000.00 1 100,000,000
1000 Infinity Infinity Infinity Infinity 0 100,000,000,

llustracién 27. Variacion de precio respecto a la compra. Fuente:

En la ilustracion 27, se puede ver como quedarian las compras de diferentes
cantidades de Ethereum en un par ETH/DAI. A mayor cantidad de Ether comprados,
mas va a costar de media cada Ether, debido al desequilibrio de liquidez que esta
provocando en el mercado.

El mecanismo seria un contrato inteligente que contiene tokens A de tipo T1 y tokens
B de tipo T2, y mantiene el invariante de que A * B = k para alguna constante k (en la
version donde la gente puede invertir, k puede cambiar, pero solo durante
transacciones de inversion / retiro, no operaciones).

¢, Como calcular el precio de un intercambio en Uniswap?

En el contrato donde se almacenan los tokens, tenemos tenemos 10 Eth y 500 Lisa
tokens.

63 "



Finanzas Descentralizadas

xxy=k
x =10 Eth
y =500 Lisa
k = 5000

Con estos datos, se desea comprar con 1 Eth la mayor cantidad posible de Lisa
tokens. Con la compra de Lisa tokens a cambio de 1 Eth, en el contrato inteligente
tendriamos ahora 11 Eth.

11 Eth * Y = 5000
Y =454.5 Lisa

Es decir, que al final de esta transaccién habra en el contrato inteligente, 11 Eth y

4545 Lisa tokens, por lo tanto, se habra intercambiado 1 Eth por 45.5 Lisa tokens.
Este ejemplo se realiza sin tarifas de intercambio.

¢ Pero qué sucederia si se quisiera volver a intercambiar 1 Ether por tokens Lisa?

5000/12 = 416.6 Lisa
454.5 - 416.6 = 37.9 Lisa

Se puede observar que con esta Ultima compra se ha intercambiado 1 Ether por 37.9
Lisa tokens, a esto se le llama Price slippage [97]. Esto es un ejemplo extremo del
riesgo que hay en este mercado, pero se utiliza para que se pueda entender la
importancia del instante en el que se compra cierto token y la cantidad que desees
intercambiar. Con este slippage, entra en juego el Front running. Esta accion es de
vital importancia, debido a que juega un papel fundamental sobre ganar mas beneficio
y aprovechar las ventajas del mercado. El Front running [98] es la accion de
adelantarse a las otras personas que quieren hacer un trade, posicionandose el
primero y que dicha transaccion sea la primera que se ejecute, si un usuario paga mas
fees que otro usuario, la red va a priorizar la transaccion del primer usuario para ser
validada y obtendra las ventajas de comprar antes que otros usuarios.

El precio marginal ofrecido por Uniswap (sin incluir las tarifas) en el momento t se
puede calcular dividiendo las reservas del activo a por las reservas del activo b.

Pt = Ra,/Rb,

Dado que los usuarios que realizan arbitraje negociaran con Uniswap si este precio es
incorrecto (por una cantidad suficiente para compensar la tarifa), el precio ofrecido por
Uniswap tiende a seguir el precio de mercado relativo de los activos [99].

Para que en este documento se observe mejor como funciona el arbitraje en Uniswap,
se va a poner un ejemplo de como seria el arbitraje 6ptimo en esta plataforma. Esta
accion es de vital importancia debido a que es esencial que los precios de Uniswap
tengan una correlacion con los precios de los principales mercados.

En este ejemplo de arbitraje 6ptimo, tenemos dos monedas, a y b, las cuales pueden
ser intercambiadas entre ellas a través de un mercado de referencia o del contrato
inteligente situado en Uniswap. En este ejemplo, se va a buscar la maximizacién del
beneficio realizado a través del intercambio de una cantidad de monedas prestadas 4b
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de la moneda b, a una cantidad 4a de moneda a, a través del mercado Uniswap.
Posteriormente, intercambiamos el 4a recibido por 4b" y devolvemos el préstamo 4b
para recibir el beneficio 4b"-Ab.

Si el beneficio es positivo (4b" — Ab > 0), se dice que hay una oportunidad de arbitraje,
debido a que se tiene la posibilidad de ganar dinero “gratis”, es decir, sin asumir un
riesgo aparente. El problema de este arbitraje éptimo tiene que ver con la cantidad
maxima de beneficio que se puede sacar a través de este esquema.

En un mercado infinitamente liquido 4b" = m,Aa (donde m,es el precio de mercado de
referencia de la moneda a), se puede escribir que el problema de optimizacion que se
busca es el siguiente:

maximize my,4da — Ab
subject to 4a,4b = 0
(Ra — 4a)(Rb + yAb) =k,

con las variables de optimizacion 4a € Ry Ab € R , obligadas a ser no negativas.
Pero en la practica es mas complicado, debido a la rapidez con la que se tiene que
ejecutar y por la competencia. Con este ejemplo se pretende que se observe el
objetivo que se busca con el arbitraje.

5.3.3 Proveedores de Liquidez

Cualquiera puede convertirse en un proveedor de liquidez (LP) para un par de tokens
al depositar un valor equivalente de cada token subyacente a cambio de los tokens de
la “piscina” (pool tokens) [100]. Estos tokens rastrean las cuotas de los LP de las
reservas totales y se pueden canjear por los activos subyacentes en cualquier
momento. A continuacién, se pondra un ejemplo para su mejor comprension.

En la practica, Uniswap aplica una comision del 0,30% [101] a las operaciones, que se
anade a las reservas. Como resultado, cada intercambio realmente aumenta la k. Esto
funciona como un pago a los LP, que se realiza cuando queman sus tokens de grupo
para retirar su parte de las reservas totales. En el futuro, esta tarifa puede reducirse al
0,25%, y el 0,05% restante se retendra como un cargo para todo el protocolo.

El ecosistema de Uniswap se compone principalmente de tres tipos de usuarios:
proveedores de liquidez, comerciantes y desarrolladores. Los proveedores de liquidez
estan incentivados a contribuir con tokens ERC-20 a grupos de liquidez comunes. Los
comerciantes pueden intercambiar estos tokens entre si por una tarifa fija del 0,30%
(que va a los proveedores de liquidez). Los desarrolladores pueden integrarse
directamente con los contratos inteligentes de Uniswap para impulsar interacciones
nuevas y emocionantes con tokens, interfaces comerciales, experiencias minoristas y
mas.

Cuando un proveedor de liquidez agrega liquidez a la piscina, pero no solo puede
suministrar liquidez a un lado del par. De lo contrario, cambiara la proporcion y
esencialmente establecera un nuevo precio (lo cual es peligroso, ya que sera arbitrado
de inmediato y habra pérdidas de dinero). Por ejemplo, si un proveedor de liquidez
solo agrega 1,000 ETH y 0 DAI, entonces la nueva proporcion del contrato es 100,000

65 "



Finanzas Descentralizadas

/2,000 = 50. Los usuarios que hagan arbitraje impulsaran ese mercado hasta que la
proporcion vuelva a ser 100: 1. Los proveedores de liquidez deben suministrar una
cantidad igual de ambos lados de un par comercial (y la interfaz Uniswap ayuda a
garantizar que no se cometan errores).

Entonces, supongamos que después de agregar 10,000 DAI 'y 100 ETH (valor de
mercado total de 20,000%), el fondo de liquidez ahora es 100,000 DAl y 1,000 ETH en
total. Debido a que la cantidad ofrecida es igual al 10% de la liquidez total, el contrato
acufa y envia al creador de mercado “tokens de liquidez” o pool tokens que le dan
derecho al 10% de la liquidez disponible en el pool. Estos no son tokens especulativos
para intercambiar [102]. Son simplemente una herramienta de contabilidad y teneduria
para realizar un seguimiento de cuanto se les debe a los proveedores de liquidez. Si
otros posteriormente agregan / retiran monedas, se acufian / queman nuevos tokens
de liquidez de modo que el porcentaje relativo de todos del grupo de liquidez sigue
siendo el mismo.

5.4 Caracteristicas de Uniswap

Con el paso del tiempo hay cada vez mas competencia para Uniswap, mas y mas
proyectos que pretenden aumentar su volumen y disminuir el de lo demas proyectos,
con el fin de que su capitalizacién de mercado suba. Uniswap desde que se inicio se
ha mantenido en lo mas alto, pero esto no quita que se haya de saber las
caracteristicas que tienen los exchanges descentralizados como este y los riesgos que
se asume al adentrarte en él, se va a exponer uno de los mayores problemas a los que
se enfrentan los usuarios que quieren apoyar a estos protocolos y por otra parte, se va
a presentar un dilema ético respecto a los credenciales que se necesitan para acceder
al uso de estos productos.

5.4.1 Pérdida impermanente

Alice deposita 1 ETH y 100 DAI en un fondo de liquidez. En este Automated Market
Maker (AMM) en particular, el par de tokens depositados debe tener un valor
equivalente. Esto significa que el precio de ETH es de 100 DAI en el momento del
deposito. Esto también significa que el valor en dolares del depdsito de Alice es de 200
USD en el momento del depdsito. Ademas, hay un total de 10 ETH y 1,000 DAI en el
grupo, financiados por otros LP como Alice. Entonces, Alice tiene una participacion del
10% del grupo y la liquidez total es de 10,000.

Digamos que el precio de ETH aumenta a 400 DAI. Mientras esto sucede, los
operadores de arbitraje agregaran DAI al grupo y eliminaran ETH hasta que la
proporcion refleje el precio actual. Se recuerda que los AMM no tienen “order books”,
lo que determina el precio de los activos en el grupo es la relacion entre ellos en el
grupo. Si bien la liquidez permanece constante en el grupo (10,000), la proporcién de
los activos en €l cambia.

Si ETH es ahora 400 DA, la relacion entre la cantidad de ETH y la cantidad de DAl en
el grupo ha cambiado. Ahora hay 5 ETH y 2,000 DAI en el grupo, gracias al trabajo de
los comerciantes de arbitraje.

Entonces, Alice decide retirar sus fondos. Como se sabe antes, tiene derecho a una
participacion del 10% en el grupo. Como resultado, puede retirar 0.5 ETH y 200 DA,
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por un total de 400 USD. Obtuvo buenas ganancias desde su depésito de tokens por
valor de 200 USD, ¢ verdad? Pero espera, ¢ qué hubiera pasado si ella simplemente
tuviera su 1 ETH y 100 DAl y no lo hubiera invertido proporcionando liquidez? El valor
combinado en dolares de estas participaciones seria de 500 USD ahora.

Podemos ver que Alice habria estado mejor manteniendo sus posiciones en su
custodio en lugar de depositar en el fondo de liquidez, a esto se le llama Pérdida
impermanente [103].

Se puede observar que hay un beneficio cuando la pérdida impermanente es menor a
las tarifas recolectadas por proveer liquidez y en la llustracion 28, se muestra las
pérdidas de los proveedores de liquidez por motivo de la variacion del precio y del
cambio en la liquidez total.

El beneficio se produce cuando, Pérdidas impermanentes < Tarifas recolectadas.

Losses to liquidity providers due to price variation

0.00

-50.00

Change in total liquidity value

-100.00
0 100 200 300 400 500

Current price as percentage of initial price

llustracion 28. Pérdidas de los proveedores de liquidez debido a la variacion del precio. Fuente:

5.4.2 KYC

El “Know Your Customer” siempre ha sido una batalla ética entre si deberia hacerse o
no. EI KYC es el proceso por el que los bancos obtienen la informacién de sus clientes
lo que garantiza que los servicios bancarios y las regulaciones gubernamentales no se
utilicen indebidamente [104]. El procedimiento se realiza cuando un cliente nuevo
desea abrir una cuenta. Los bancos también necesitan actualizar esos datos
periddicamente. Todos los proyectos que se nombran en este documento no necesitan
KYC para utilizar sus servicios y son la competencia del sistema financiero actual.

El propdsito del KYC es reducir el riesgo de robos, lavado de dinero, fraude financiero
y la financiacién a bandas criminales. Este proceso KYC conlleva saber el nombre y
firmas autorizadas, condicion juridica de una entidad o persona, identidad de los
titulares de la cuenta y otra informacion segun el enfoque de riesgo.

Pero luego hay otro tipo de enfoque diferente donde apoyan que el KYC es una
violacion de la privacidad. Bitcoin y otras criptomonedas les han dado a esas personas
la libertad de realizar transacciones de lo que quieran y cuando quieran, este tipo de

67



Finanzas Descentralizadas

regulaciones como el KYC son solo el primer movimiento de los gobiernos y las
instituciones financieras para imponer su poder sobre Bitcoin. Esto se entiende como
que, en este sector, el usuario es su propio banco y es él quien maneja sus propios
fondos.

Los bancos y entidades financieras tienen la posibilidad de manejar los fondos de
otras personas para sacarles rentabilidad sin que ella sea consciente de ello, debido a
que se le da permisos cuando firmas el contrato. Pero claro, el prescindir de
regulaciones da pie a numerosos fraudes financieros y a diversas formas de
manipulacién. Asi que ni una opcion es tan buena, ni la otra es tan mala.

Muchos usuarios entran al mundo de las criptomonedas por la descentralizacion y el
anonimato independientemente de las rentabilidades que se pueda obtener de ellas.
Pero hay un concepto que esta claro, el usuario deberia ser el propietario de su propia
informacion sin tener que darsela a terceros para que trafiquen con ella 'y que debido a
quién sea o lo que se haya hecho en el pasado no puedas acceder a diferentes
servicios cuando se necesiten.

5.5 Caso practico Uniswap

Al ver el sitio web de Uniswap, es importante tener en cuenta que es mucho mas que
una simple interfaz. Uniswap estandariza como se intercambian los ERC20 con un
conjunto de contratos inteligentes. Cualquiera puede crear una interfaz que se conecte
a estos contratos y poder comenzar a intercambiar instantdneamente con todos los
demas que estén usando Uniswap.

Hay dos tipos diferentes de contratos que componen Uniswap, como muestra la
llustracion 29. El primero se conoce como contrato de exchange. Los contratos de
exchange contienen un grupo de un token especifico y Ether, que los usuarios pueden
intercambiar. El segundo tipo de contrato es el contrato Factory, que se encarga de
crear nuevos contratos de exchange y registrar la direccion del token ERC20 en su
direccion de contrato de exchange. En este apartado se van a mostrar los diferentes
contratos de Uniswap y sus usos, ademas se va a realizar un pequefio recorrido por la
plataforma Uniswap para mostrar cémo funciona y de que forma utilizarla.
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llustracion 29. (2021). Ejemplo ilustrativo de los diferentes contratos en Uniswap.
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Intercambio de tokens (swap) en Uniswap

Transaction Details

o - ] e - ] con - ] carvs -]

Overview Internal Txns  Logs(7)  State  Comments

Transaction Hash:

Status:

?) Block:

Timestamp:

2 From:

Interacted With (To):

Transaction Action:

Tokens Transferred: €)

Value:

Transaction Fee:

Gas Price:

Gas Limit:

%) Gas Used by Transaction:

dd0a25cd6414da28727 1786126

© Success

12710674 Block Confirmation

® 16 secs ago (Jun-26-2021 04:17:27 PM +UTC) Confirmed within 52 secs

0x822d8ddfc77532{1d403c60c0112fb0b080aebd4

Contract 0x7a250d5630b4cf539 2c5dach4c65912488d (Uniswap V2: Router 2) @

» Swap 71.124708 @ USDC For 0.040815870244776369 Ether On & Uniswap V2
» Swap 0.040815870244776369 Ether For 1,200 @ ATRI On & Uniswap V2

» From 0x822d8ddfc7753... To Uniswap V2: USD... For 71.124708 ($71.12) @ USD Coin (USDC)
» From Uniswap V2: USD... To Uniswap V2: ATRI 4 For 0.040815870244776369 ($70.73) © Wrapped Ethe... (WETH)

» From Uniswap V2: ATRI 4 To 0x822d8ddfc7753... For 1,200 ($76.27) @ AtariToken (ATRI)
0Ether  ($0.00)

0.003439874 Ether ($5.97)

0.000000019 Ether (19 Gwei)

227,234

181,046 (79.67%)

Nonce ¢ 291

Input Data:
Function: swapTokensForExactTokens(uint256 amountOut, uint256 amountInMax, address[] path, address to, uint256
deadline)

MethodID: 0x8803dbee

[0]: bo
[1]: 5bb582
[2]:
[3]: 000000000000000000000000822d8ddfc77532f1d403c60c0112fbObO8Gaebd4
rai. 17574¢

e

llustracion 30. (2021). Interaccion del intercambio de tokens con la red Ethereum a través de Uniswap.
Fuente:

Una transaccién en Uniswap internamente se ve como en la imagen mostrada
anteriormente, llustracion 30. Se puede observar que un usuario con una direccion de
billetera mostrada en el apartado From, ha cambiado 71.1 USDC tokens por 1,200
ATRI tokens, especificado en Transaction Action. Para ello, el proceso por el que pasa
el intercambio de los tokens en este caso es el siguiente: en primer lugar, el usuario
envia 71.1 USDC al contrato Uniswap, a continuacion, el sistema automaticamente
cambia esos USDC por el token WETH, que es un token que se comporta como el
Ether interactuando con el contrato WETH. Esto se hace porque no hay un intercambio
directo de USDC-ATRI, para realizar este intercambio el sistema cambia USDC por
WETH vy, por ultimo, cambia WETH por ATRI, utilizando el respectivo contrato
inteligente, y se lo envia a la direccion de billetera del usuario inicial.

Para realizar esto se utiliza la funcién indicada en el apartado Input Data,
swapTokensForExactTokens(), que es la encargada de realizar el intercambio exacto
de cualquier ERC20 token.
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Transaction Details

Overview Internal Txns State Comments

() Transaction Hash: 0x59ae4a14bd395fa5e95c2a1fc20b1a5cb40c9bc80b4f90ec36cdfc36e4009622 (L

() Status: © Fail with error 'UniswapV2Router: INSUFFICIENT_OUTPUT_AMOUNT'

(2) Block: 12710760 66 Block Confirmations

@ Timestamp: ® 14 mins ago (Jun-26-2021 04:36:57 PM +UTC) | (O Confirmed within 30 secs

(@ From: 0x5ab9d116a53ef41063e3eae26a7ebe736720e9ba (I

@ To: Contract 0x7a250d5630b4¢f539739df2c5dach4c659f2488d (Uniswap V2: Router 2) A ([
Warning! Error encountered during contract execution [Reverted] ®

(@ Value: 0 Ether  ($0.00)

() Transaction Fee: 0.00221116 Ether ($3.88)

llustracion 31. (2021). Ejemplo transaccion fallida Uniswap. Fuente:

En el caso de que la transaccion sea fallida, llustracién 31, no hay riesgo de perder las
criptomonedas que se quiso intercambiar. Lo que hace Ethereum es que revierte la
transaccién y las criptomonedas se devuelven a la billetera original, eso si, el gas que
se utilizoé para ejecutar esa transaccién no es redimible, es decir, que no se va a poder
recuperar.

Uso de la plataforma Uniswap: Guia paso a paso

En esta parte, se va a realizar una guia paso a paso de como realizar un Swap de
tokens, cdmo proveer liquidez y cdmo terminar de proveer liquidez.

Swap de Tokens

Paso 1:

- Para entrar en la aplicacion Uniswap debemos ir a su pagina web y seleccionar
el apartado Swap, como se ve en la llustracion 32:
https://app.uniswap.org/#/swap

- Para empezar a usar Uniswap, deberemos conectar nuestra billetera, igual que
hemos hecho en Maker, lo Unico que deberemos hacer es firmar una
transaccién que incluye los permisos de uso de la billetera que vayamos a
asociar en la plataforma.
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SVET Pool Vote Charts”

Swap

® ETH v

Select a token v

available in

llustracion 32. (2021). Interfaz Swap de Uniswap. Fuente:

Paso 2:

Después de conectar nuestra billetera, deberemos escoger que tokens nos
gustaria intercambiar, en este caso, hemos optado por cambiar Ether por Dai

(Hustracion 33).

2

Swap

® ETH v 1

Balance: 0 ETH ~$2,301.74

® pa1 v 2301.81

Balance: 0 DAI ~$ 2,305.88

1DAI = 0.0004344 ETH

Insufficient ETH balance

llustracion 33. (2021). Ejemplo de Swap en Uniswap.
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Después de esto, se debe dar al boton Swap (en este caso pone Insufficient ETH
balance, porque no tenemos 1 Ether en la billetera).

Paso 3:

- Si es nuestra primera vez realizando una transaccién del token que queremos
intercambiar, necesitaremos desbloquearlo pagando una tarifa muy pequefa,
llustracion 34

- Una vez hayamos confirmado esta tarifa, nos aparecera en pantalla otra
transaccion a confirmar.

- Una vez confirmemos esta ultima, tendremos los Dai en nuestra billetera.

- -

R
G,
L]
Allow Uniswap.exchange
F 9 - y @
to spend your DAI?
¢0

#0.000334

$0.03

=T
[~

llustracion 34. (2021). Transacciones que aceptar para completar el proceso de Swap.

Proveer Liquidez

Paso 1:

- Iral apartado Pool y seleccionamos Afadir V2 Liquidez, se puede observar en
la llustracién 35.
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Swap Pool Vote Charts”

Liquidity provider rewards

Liquidity providers earn a 0.3% fee on all trades proportional to their share of the pool.
Fees are added to the pool, accrue in real time and can be claimed by withdrawing your
liquidity.

Read more about providing liquidity

Your V2 liquidity Import Pool = Add V2 Liquidity

No liquidity found.

available in

llustracion 35. (2021). Interfaz de Uniswap para afiadir liquidez.

Paso 2:

Y 4

Rellenar la cantidad de liquidez que deseamos proveer.

Hay que suministrar la cantidad equivalente de Eth en Aave, es decir, en el
momento en el que hemos realizado la llustracion 36, si queremos anadir 1
Ether a la piscina de liquidez, debemos afadir también 6.80378 Aave por Ether
que queramos anadir.

Después de hacer clic en afadir liquidez, deberemos firmar otra transaccion
Una vez esto esté hecho, seremos unos proveedores de liquidez y podremos
empezar a ganar nuestra parte proporcional de tarifas de intercambio.



Add Liquidity

® ETH v

Balance: @ ETH

@ AAVE v

Balance: @ AAVE

Prices and pool share

6.80378 0146977 0%
AAVE per ETH ETH per AAVE Share of Pool

Enter an amount

% By adding liquidity you'll earn 0.3% of all trades on

this pair proportional to your share of the pool. Fees

are added to the pool, accrue in real time and can be
claimed by withdrawing your liquidity.

llustracion 36. (2021). Ejemplo de como aportar liquidez a una piscina.

En el momento que deseemos, podemos dejar de proveer liquidez, yendo a la piscina
en la que tenemos nuestros tokens y seleccionar el apartado Remove, llustracion 37.
Si realizamos esta accion probablemente vayamos a recuperar una cantidad diferente
de tokens a los iniciales que suministramos, esto es debido a que el ratio del par de la
piscina puede variar con el paso del tiempo.

Otro punto a tener en cuenta, es que cuando borramos nuestra liquidez, estamos
intercambiando el porcentaje de Pool Tokens que tuviéramos, es decir, el porcentaje
sobre la liquidez total que nos pertenece.
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Pool UNI Vote Charts m 1258 ETH

Liquidity provider rewards

Liquidity providers eam a 0.3% fee on all trades proportional to their share of the pool.

Fees are added o the pool, accrue in real time and can be claimed by withdrawing your
liquidity.
Read more about providing liquidity

Your liquidity Create a pair [REETRCTIET

Account analytics and accrued fees

»© UNI/ETH Manage v
®0 SLEEP/ETH Manage ~
Your pool tokens: 0.0009959
Pooled SLEEP: 0103347 @
Pooled ETH: 0.0000105605 @
Your pool share: 0.00%

View accrued fees and analytics »

Don't see a pool you joined? Import it.

llustracion 37. (2021). Ejemplo de como eliminar nuestra liquidez de una piscina determinada.



6. Préstamos descentralizados (Compound Protocol)

La columna vertebral principal del movimiento DeFi al igual que en la economia actual
es el crédito, en la red Ethereum hay un protocolo que destaca por lo relevante que es
en este campo, pero la diferencia respecto al tradicional crédito es, que en DeFi el
crédito lo dan los usuarios para los usuarios. En este apartado se hablara de
Compund, uno de esos protocolos, que principalmente esta relacionado con los
servicios financieros de pedir prestado y prestar criptomonedas.

6.1 Introduccioén

Uno de los servicios ofrecidos mas comunes por la industria financiera son los
préstamos de fondos, que fue posible gracias al concepto de crédito y garantia.

Se puede argumentar que la invencion de los préstamos a escala comercial fue lo que
generara un frenesi de actividad econdmica debido a la posibilidad de que los menos
ricos adquirieran fondos. Asi, la economia comenzé a crecer a un ritmo sin
precedentes.

Sin embargo, este sistema requiere de alguna forma de confiar en una tercera persona
(intermediario). El rol del intermediario es asumido por los bancos y la confianza se
mantiene via un intrincado sistema de crédito, donde el prestatario debe mostrar una
garantia con la muestre que puede pagar el préstamo con el fin de ser calificado, entre
una larga lista de requerimientos y de perfiles de riesgo que contiene el banco.

Esto ha derivado en varios retos y deficiencias en el sistema de crédito actual, como
en criterios de financiacion restrictivos, problemas geograficos o restricciones legales
en cuanto a la accesibilidad de los bancos, grandes barreras para la aceptacién de un
préstamo y la exclusividad de que solo el rico disfruta de los beneficios del bajo riesgo
y los elevados retornos de los préstamos.

En el entorno DeFi, estas barreras no existen debido a que no hay necesidad de la
actuacion de los bancos. Con las suficientes garantias, cualquiera puede tener acceso
al capital que necesiten en el momento que sea necesario. Los préstamos de capital
también son algo que ya no disfrutan sélo los ricos, todos pueden contribuir a un fondo
de liquidez descentralizado que los prestatarios pueden tomar y devolver a una tasa
de interés determinada algoritmicamente. En contraste, para solicitar un préstamo al
banco uno tiene que pasar por las restricciones que tienen respecto a las politicas de
Know-your-customer (KYC) y contra el lavado de dinero, en DeFi s6lo es necesario
que proporciones la garantia necesaria para pedir prestado.

Se explorara como este mecanismo de préstamos sin banco es posible con
Compound Finance [105], un protocolo de préstamos de DeFi.

6.2 EI Protocolo Compound
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Los tipos de interés rellenan los espacios vacios entre las personas con un superavit
de activos que no pueden utilizar y las personas que no tienen activos (que sean
productivos o que tengan un uso para la inversion); el intercambio del valor en ese
momento de los activos beneficia a las dos partes, creando una suma que es igual a
cero respecto a la riqueza. Los CEXs permiten a los clientes generar deuda para
intercambiar activos blockchain con los “mercados de préstamos” que estan
construidos dentro de los exchanges. Son sistemas que estan basados en la confianza
que se tenga en el exchange y en la certeza de que no seran hackeados, manipulando
los activos y perjudicando a los usuarios. Ademas, cuando pides prestado en estos
exchanges los balances son virtuales; no se puede mover esa cantidad del activo on-
chain, por ejemplo, usar los Ether prestados en un smart contract, haciendo imposible
el acceso a las dApps.

Compound Finance [106] es un protocolo de mercado monetario de codigo abierto
basado en Ethereum, donde cualquiera puede suministrar o pedir prestado
criptomonedas sin problemas. Compound opera como una liquidity pool que esta
programada en la blockchain Ethereum. Los proveedores ofrecen activos en la pool y
ganan intereses por prestar sus activos, mientras que los prestatarios piden un
préstamo de la liquidity pool y pagan intereses sobre su deuda. En esencia,
Compound cierra las brechas entre los prestamistas que desean acumular intereses
de fondos inactivos y los prestatarios que desean pedir prestados fondos para el uso
que necesiten o para su reinversion.

Compound es un protocolo dentro de la red Ethereum que establece los money
markets [107], que son piscinas de activos que algoritmicamente derivan tipos de
interés, basandose en la oferta y en la demanda del activo. Proveedores y prestatarios
de un activo interactuan directamente con el protocolo, ganando o pagando una tasa
de interés, sin tener que negociar los términos o la garantia con un tercero o con una
contraparte. Cada money market es unico para cada activo perteneciente a Ethereum.

No tienes que registrarte en Compound para empezar a usarla, eso es lo bonito de las
aplicaciones de Finanzas Descentralizadas. A diferencia de las aplicaciones
financieras tradicionales donde los clientes deben pasar grandes restricciones debido
a la burocracia para poder empezar a usar sus servicios, los usuarios de Compound
no necesitan registrarse para nada. Cualquier persona con una billetera de
criptomonedas que esté validada por Compound, es decir, que sea compatible con
Compound puede empezar a usar esta aplicacion inmediatamente.

En su esencia, Compound reduce la dificultad para prestar o pedir prestado al permitir
que los proveedores y prestatarios interactuen directamente con el protocolo para los
tipos de interés sin necesidad de negociar los términos del préstamo (vencimiento,
tasa de interés, contraparte y garantias), creando asi un mercado monetario mas
eficiente.
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6.3 Componentes del Protocolo Compound

En este punto, se van a explicar las principales acciones que se pueden llevar a cabo
en el protocolo y que son las que realmente hacen que este funcione y, en segundo
lugar, de que forma esta implementado y que arquitectura sigue, para que el lector se
pueda llevar una vision del conjunto mas clara.

6.3.1 Funcionalidades del protocolo

Entre las acciones que se pueden realizar en el protocolo, las principales son el
suministro de activos a Compound y los préstamos de esos activos suministrados por
otros usuarios. Pero todo esto conlleva unos riesgos, que seran mencionados a
continuacion, que los usuarios han de asumir al interactuar con Compound.

Suministro de activos [108]

El protocolo Compound agrega el suministro de cada usuario; cuando el usuario
provee un activo, se convierte en un recurso fungible. Este enfoque ofrece
significativamente mas liquidez que un préstamo directo; a no ser que todos los activos
de un mercado se tomen prestados, los usuarios pueden retirar sus activos en
cualquier momento.

Los cTokens representan tu balance dentro del protocolo y acumula intereses con el
tiempo.

Una vez que deposites, recibiras las cantidades correspondientes en cTokens. Si
suministras DA, recibiras cDAI, si proporcionas ETH, recibiras cETH y asi
sucesivamente. El interés no se le distribuye de inmediato, sino que se acumula en los
cTokens que ahora tiene y que puede canjear por el activo subyacente y el interés que
representa.

Ejemplo

Imaginad que se suministra 1.000 DAI el 1 de enero de 2021 y que el APY ha sido
constante durante el 2021 a 5%.

El 1 de enero de 2021: Se deposita 1.000 DAI. Se recibe 1.000 cDAI. Ratio del
exchage 1 cDAI = 1 DAL

El 1 de enero de 2022: Se retira 1.000 cDAI. Se recibe 1.050 DAI. Ratio del exchange
1 cDAI = 1.05 DAI (cDAI ha sido revalorizado en un 5%).

Préstamo de activos [109]

Compound permite a los usuarios pedir prestado a través del protocolo, usando
cTokens como garantia, para poder usar ese préstamo donde se necesite dentro del
ecosistema Ethereum. Lo Unico que es necesario para pedir prestado en Compound
es que exista el mercado para el token que se desea pedir prestado. Es muy similar a
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suministrar un activo, cada money market tiene un tipo de interés, establecido por el
mercado, que determina el precio al que se presta cada activo.

Los activos sustentados por el protocolo se usan como garantia para pedir prestado a
través del protocolo. Cada mercado tiene un factor de garantia, situado en el rango de
0 a 1, que representa la porcidn del activo subyacente que se puede tomar prestada.
La suma del valor de los saldos de los tokens subyacentes de una cuenta, multiplicada
por los factores de garantia, equivale a la capacidad de préstamo de un usuario.

Un usuario que desea pedir prestado y tiene suficiente balance en Compound como
para hacerlo, debe llamar a la funcion borrow() en el respectivo contrato cToken. Esta
funcion comprueba que la cuenta del usuario tenga el suficiente valor como para
ponerlo como garantia, posteriormente actualizara el balance del usuario destinado
para pedir prestado, se realizara una transferencia de esos tokens a la direccion
Ethereum del usuario y se actualizara la tasa de interés del money market. Lo que se
puede observar, es que constantemente son funciones programadas que se estan
llamando entre si, todas escritas en contratos inteligentes que interactuan entre ellos.

Riesgos [110]

Participar en este protocolo conlleva sus riesgos, el mas comun y el mas importante es
la liquidacion de tu garantia. La liquidacién se produce si el valor del préstamo
pendiente de una cuenta excede su capacidad de préstamo, una parte del préstamo
pendiente puede reembolsarse a cambio de la garantia cToken del usuario, al precio
de mercado actual menos un descuento de liquidacion.

La informacién requerida para encontrar cuentas al descubierto puede ser obtenida a
través de la blockchain. Los smart contracts de Compound ofrecen informacién sobre
las diferentes cuentas que participan en el protocolo. Los activos suministrados, el
factor de garantia y los activos prestados determinan la Account Health. La Account
Health [111] es el ratio entre los ETH que se tienen como garantia y los ETH que se
han tomado prestados. Cuando el Account Health es inferior a 1, significa que la
cuenta ha superado su capacidad como prestatario.

Toda la informacion necesaria para observar la account health de las diferentes
cuentas esta disponible en la blockchain. Compound ofrece una API publica que
permite leer los estados de salud de las diferentes cuentas. Usando la APl y llamando
a la funcién AccountRequest [112] con el filtro “max_health”: {*value”: “1.0”}, los
liquidadores pueden obtener la informacion de las diferentes cuentas que han
excedido su capacidad como prestatarios.

Una vez que la cuenta es detectada, la liquidacion se realiza llamando a la funcién

liquidateBorrow () [113], funcién del smart contract que necesita los siguientes
parametros:

- Ladireccién de la cuenta que va a ser liquidada
- La cantidad de pago que va a pagar el liquidador
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- Eltoken de la garantia, representada por una direcciéon del smart contract de
Compound para este token, que va a ser repagada por el liquidador, con un 5%
de descuento

6.3.2 Implementacion y arquitectura

En su esencia, Compound es un permite a las cuentas de Ethereum proveer servicios
cémo prestamistas [114] y prestatarios [115], mediante el suministro o el préstamo de
activos, mientras el interés es computado para cada acciéon como funcién sobre el
tiempo. Los contratos inteligentes del protocolo podran ser accedidos por cualquier
usuario y su uso es completamente libre y gratuito tanto cémo para las maquinas,
dApps y humanos.

Contratos cToken

Cada mercado esta estructurado como un contrato inteligente que implementa la
especificacion del token ERC-20. El balance del usuario se representa mediante
cTokens; el usuario puede generar cTokens a través del suministro de activos en el
mercado mediante la funcion mint(uint amountUnderlying) o puede quemar esos
cTokens para recuperar el activo subyacente del inicio mediante redeem(uint
amount). El precio (tipo de cambio) entre los cTokens y el activo subyacente
incrementa con el tiempo, debido al interés que se aplica sobre el monto prestado. A
medida que aumenta el saldo total de préstamos del mercado (en funcion de la
acumulacion de intereses del prestatario), el tipo de cambio entre cTokens y el activo
subyacente aumenta.

Estas son las diferentes funciones existentes en los contratos inteligentes para cada
mercado de activos [116]:

- mint (uint256 amountUnderlying): Transfiere el activo subyacente dentro del
mercado.

- redeemUnderlying(uint256 amountUnderlying): Transfiere el activo
subyacente fuera del mercado, actualizando el balance del usuario.

- repayBorrowBehalf (address account, uint amount): Transfiere el activo
subyacente dentro del mercado, para pagar la deuda que poseia.

- liquidate (address borrower, address collateralAsset, uint closeAmount):
Transfiere el activo subyacente dentro del mercado, actualiza el balance del
prestatario, después transfiere los cTokens que se utilizaban como garantia
desde el prestatario al msg.sender.

Partes Fundamentales

Price feeds [117]: Un Price Oracle mantiene el tipo de cambio actual para cada activo
que se encuentre en Compound; este protocolo delega la habilidad de establecer el
precio de los activos a un comité de piscinas relacionados con los 10 mejores
exchanges. Estos tipos de intercambio son usados para determinar la capacidad como
prestado y las garantias necesarias y para todas las funciones que requieran calcular
el valor equivalente de una cuenta.
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Comptroller [118]: El protocolo Compound no apoya a ciertos activos por defecto, en
cambio, los diferentes mercados deben ser listados. Para realizar esta tarea, se utiliza
una funcion de administrador, supportMarket (), que permite a los usuarios empezar a
interactuar con el activo dentro del protocolo Compound. Cada funcién es validada a
través de una capa de politicas del sistema, llamada Comptroller; este contrato
inteligente lo que hace es validar la garantia y la liquidez, antes de que cualquier
usuario proceda a realizar una accion.

6.4 Caracteristicas del Protocolo Compound

En este punto, se va a enfatizar mucho en 2 aspectos, la seguridad y la gobernanza
del protocolo, debido a que son dos caracteristicas de vital importancia al ser un
protocolo que mueve grandes cantidades de dinero y que es gobernado por los
usuarios. Que menos, que saber la seguridad que asegura el dinero del usuario y
como se administran todos esos recursos de los que se dispone para mantener una
buena gestién de la plataforma. Por ultimo, se van a introducir uno de los aspectos que
hace que todo esto sea posible, las firmas digitales en Ethereum, cuyo papel es de alto
valor, por las funciones que estan implementadas en la gobernanza de Compound que
implican realizar estas firmas por razones de autenticacion.

6.4.1 Seguridad

El objetivo principal de este programa son las vulnerabilidades que afectan al
Protocolo Compound on-chain, es decir, desplegado en la red Ethereum.

Este programa puede cambiar a medida que se implementan nuevos contratos o
cuando los contratos existentes se eliminan del uso. Las vulnerabilidades en los
contratos construidos sobre el protocolo por desarrolladores externos (como carteras
de contratos inteligentes) no estan dentro del alcance, ni tampoco las vulnerabilidades
qgue requieren la propiedad de una clave de administrador.

La seguridad del protocolo Compound [119] es de las piezas mas importantes para el
equipo de desarrolladores, a través de terceras personas que realizan auditorias y
consultores. Este esfuerzo invertido ha servido para crear un protocolo totalmente
seguro y confiable. Todo el codigo de contrato y los saldos son verificables
publicamente, y los investigadores de seguridad son elegibles para una recompensa
por errores por informar vulnerabilidades no descubiertas.

Los participantes de este protocolo piensan en que el tamafio, la visibilidad y el tiempo
son la verdadera prueba de la seguridad de un contrato inteligente.

El protocolo Compound fue desarrollado con una serie de especificaciones
relacionadas con unos principios de seguridad basicos, verificados por diferentes

empresas a través de integraciones en el sistema Compound.

Para obtener una visién clara sobre este apartado, se aporta el ejemplo de la empresa
llamada Gauntlet [120], que ha construido una simulacion basada en los mercados

"V e



para observar el rendimiento de la plataforma y su seguridad, a medida que los activos
y el volumen de estos escalan con el tiempo.

Programa Bug bounty [121]

La seguridad es uno de los principios mas importantes de este tipo de protocolos, asi
que se valora el aporte de los profesionales en seguridad informatica, intentando
mejorar este ecosistema proporcionando ayudas a los desarrolladores, para que asi el
ecosistema Ethereum sea lo mas seguro posible. El protocolo Compound, aunque
haya pasado por auditorias profesionales y verificaciones formales, depende de estos
usuarios que se encargan de encontrar vulnerabilidades constantemente en estas
nuevas tecnologias para que puedan ser descubiertas y gestionadas con la mayor
brevedad posible.

Compound anima a la comunidad a auditar los contratos y la seguridad; también
fomenta la difusién de cualquier problema que haya de una forma responsable, para
que entre todos se pueda encontrar una solucién y terminar con el contratiempo. Este
programa se cre6 para reconocer el gran trabajo de la comunidad y de los
investigadores independientes, es decir, que a cambio de los actos bondadosos que
muchos usuarios realizan, también puedan esperar retornos econémicos o de estatus
del protocolo hacia ellos.

Recompensas: Compound ofrece unos premios por aumentar la seguridad del
protocolo, por lo tanto, descubrimientos respecto la prevencion de pérdida de activos,
activos congelados, danos al usuario que vayan relacionados con la explotacion de
alguna vulnerabilidad, se veran recompensados econdmicamente. Las recompensas
van desde 500 dolares hasta los 150.000 dependiendo del descubrimiento.

El alcance secundario del programa es el de recompensas por errores para las
vulnerabilidades que afectan a la interfaz de Compount alojada en
app.compound.finance y que posiblemente podrian resultar en hackeo de cuentas de
usuario.

6.4.2 Gobernanza

El objetivo principal de la descentralizacion es permitir que el protocolo evolucione
hacia una infraestructura financiera resistente, sin puntos débiles identificables y que
pueda avanzar pase lo que pase, es decir, que no tenga dependencias reales en un
grupo de usuarios. De esta manera, el protocolo puede continuar escalando con el
crecimiento de todo el ecosistema criptografico y durar para siempre, o al menos
mientras exista Ethereum.

El protocolo Compound puede ser actualizado y configurado unicamente con los
portadores de COMP tokens, los tokens de Compound, y por sus delegados [122].
Todos los cambios que se puedan realizar al protocolo, incluyendo la adicion de
nuevos mercados, ajustes en los parametros del sistema, los algoritmos sobre el tipo
de interés etc., deben pasar un proceso de propuesta y de votacién que esta
especificado en los contratos inteligentes sobre la gobernanza del sistema.
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COMP es un token que esta relacionado 1 a 1 con el poder de voto en la gobernanza
del protocolo. Los titulares de tokens COMP en sus billeteras Ethereum, pueden
delegar sus derechos de voto en si mismos o en cualquier otra direccién de Ethereum,
utilizando una funcién en el contrato de token COMP ERC-20.

Conceptos clave [123]:

COMP — Es un token ERC-20 disefiado para establecer el peso de voto que tiene
cada portador de estos. Cuantos mas COMP tengas en tu billetera, mas importancia
tendra la delegacién del voto o el propio voto del usuario dentro del protocolo

Delegaciones — Los poseedores de COMP no pueden votar ni crear propuestas
hasta que deleguen sus derechos de voto a una direccion. La delegacién puede
asignarse a una direccion en algun momento necesario, incluida la direccion del titular
del COMP.

Propuestas — Una propuesta es un cédigo ejecutable que modifica el protocolo y su
funcionamiento. Para crear una propuesta, un usuario debe tener al menos el 1% de
todos los COMP delegados en su direccion. Todas las propuestas estan sujetas a un
periodo de votacion de 3 dias. Si el proponente no mantiene el balance de sus votos
durante el periodo de votacién, cualquiera puede cancelar la propuesta.

Votaciéon — Los usuarios pueden votar a favor o en contra de propuestas individuales
una vez que hayan delegado los derechos de voto en su direccion.

Timelock — Todas las acciones de gobernanza y otras acciones administrativas
deben permanecer en el Timelock durante un minimo de 2 dias, transcurrido ese
tiempo se pueden implementar en el protocolo.

¢, Qué se puede hacer con esta gobernanza de Compound?

Los desarrolladores de aplicaciones pueden crear sus propios flujos de trabajo e
interfaces personalizados para promover y facilitar la participacion de los usuarios
mediante el uso de la gobernanza de Compound. Por ejemplo, las aplicaciones
integradas con los mercados de tasas de interés de Compound pueden estar
interesadas en agregar funciones de gobernanza, que incluyen:

- Alentar a los usuarios a delegar el poder de voto COMP a la direccion del
equipo de la aplicacion, para que el equipo pueda participar en la gobernanza
en nombre de los usuarios.

- Presentar propuestas de gobernanza especificas a los usuarios para que los
usuarios con COMP puedan votarlas directamente.

- Brindar a los usuarios informacion transparente sobre los proximos cambios
potenciales que se podrian realizar en Compound.
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6.4.3 Firmas digitales en Ethereum y EIP-712

Las firmas criptograficas son una parte clave de la blockchain. Se utilizan para
demostrar que a un usuario le pertenece una direccion sin exponer su clave privada.
Esto se usa principalmente para la firma de transacciones, pero también se puede
usar para firmar mensajes [124].

Cuando se habla de firmas en la criptografia, hablamos de algun tipo de prueba de
propiedad, validez, integridad, etc., por ejemplo, se pueden utilizar para:

- Demostrar que el usuario es el que dispone de la clave privada de una
direccion (autenticacion)
- Asegurarse de que el mensaje no ha sido manipulado por terceras personas.

Se utiliza un mensaje de entrada, una clave privada y un elemento secreto
(generalmente) aleatorio, y obtenemos un numero como resultado, que es la firma.
Usando otra férmula matematica, este proceso puede revertirse de tal manera que la
clave privada y el secreto aleatorio sean desconocidos, pero pudiéndose verificar. Hay
muchos algoritmos para esto, como RSA y AES, pero Ethereum (y Bitcoin) utiliza el
algoritmo de firma digital de curva eliptica, o ECDSA. Se ha de tener en cuenta que
ECDSA es solo un algoritmo de firma.

Usando la manipulacion del punto de curva eliptica, podemos derivar un valor de la
clave privada, que no es reversible. De esta manera podemos crear firmas que sean
seguras y a prueba de manipulaciones. Las funciones que obtienen los valores se
denominan trapdoor functions [125]: una trapdoor function es una funcion que es facil
de calcular en una direccion, pero dificil de calcular en la direccién opuesta (encontrar
su antiimagen) sin informacion especial, llamada trapdoor.

Firmar vy verificar usando ECDSA

Las firmas ECDSA [126] constan de dos numeros (enteros): r y s. Ethereum también
usa una variable adicional v (identificador de recuperacion). La firma se puede anotar
como {r, s, v}.

Para crear una firma, necesita el mensaje para firmar y la clave privada (da) para
firmarlo. En Ethereum, el hash generalmente se calcula con Keccak 256 [127]. Esto
garantiza que la firma no se pueda utilizar para fines fuera de Ethereum.

Para verificar un mensaje, necesitamos el mensaje original, la direccién de la clave
privada con la que se firmd y la propia firma {r, s, v}.

El proceso “simplificado” para recuperar la clave publica se ve asi [128]:
- Calculate the hash for the message to recover.
- Calcular el punto R = (x1, y1) en la curva eliptica, donde x1 esrparav =27,0r

+nparav=28.
- Calcular u1 = -zr-1 mod n, u2 = sr-1 mod n.
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- Calcular el punto Qa = (xa, ya) =u1 x G +u2 x R.

Ahora Qa es el punto de la clave publica para la clave privada con la que se firmoé la
direccion. Podemos derivar una direccion de esta clave publica y verificar si coincide
con la direccion proporcionada. Si es asi, la firma es valida.

V es el ultimo byte de la firma y es 27 (0x1b) o 28 (Ox1c) [129]. Este identificador es
importante porque, dado que estamos trabajando con curvas elipticas, se pueden
calcular multiples puntos en la curva sélo a partir de r y s. Esto daria como resultado
dos claves publicas diferentes (por lo tanto, direcciones) que se pueden recuperar. La
v simplemente indica cual de estos puntos usar.

Transacciones firmadas [130]

El primer grupo de bytes de la transaccion firmada contiene los parametros de
transaccion codificados RLP y el ultimo grupo de bytes contiene la firma {r, s, v}.
Podemos codificar una transaccion firmada de la siguiente forma:

Codificar los parametros de la transaccion: RLP (nonce, gasPrice, gasLimit, to, value,
data, chainld, 0, 0).

Obtener el hash Keccak256 de la transaccion sin firmar codificada con RLP.

Firmar el hash con la clave privada usando el algoritmo ECDSA.

Codificar la transaccion firmada: RLP (nonce, gasPrice, gasLimit, to, value, data, v, r,
S).

Se debe de tener en cuenta que el ID de la cadena esta codificado en el parametro v
de la firma, por lo que no incluimos el ID de la cadena en si en la transaccion final
firmada. Tampoco especificamos ninguna direccion “From”, ya que se puede recuperar
de la propia firma. Esto se usa internamente en la red Ethereum para verificar las
transacciones.

EIP-712: Tipo de estructura de datos de hash y firmas en Ethereum [131]

Esto hace que los datos de firma sean mas verificables, presentandose de una manera
legible por humanos.

EIP-712 define un nuevo método para reemplazar personal_sign: eth_signTypedData
(siendo la ultima version eth_signTypedData_v4). Para este método, tenemos que
especificar todas las propiedades (por ejemplo, to, amount y nonce) y sus respectivos
tipos (por ejemplo, address, uint256 y uint256), asi como alguna informacion basica
sobre la aplicacion, llamada dominio.

El dominio contiene informacién como el nombre de la aplicacién, la version, el ID de
la cadena, el contrato con el que estés interactuando y un salt (Un valor unico de 32
bytes codificado tanto en el contrato como en la dApp como ultimo recurso para
distinguir la dApp de las demas). El contrato debe verificar esta informacion para
asegurarse de que la firma de una aplicaciéon no se pueda utilizar para otra. Esto
resuelve el problema de un posible ataque de repeticion.
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Los datos para la transaccion explicada anteriormente se asemejarian a esto:
0x1901fb502c9363785a728bf2d9a150ff634e6c6edad4a88196262e490b191d5067cceee
82daae26b730caeb3f79c5c62cd998926589b40140538f456915af319370899015d824e
da913cd3bfc2991811b955516332ff2ef14fe0da1b3bc4c0f424929

Consiste en los bytes EIP-191, el separador de dominio con hash, el tipo de
transaccion con hash y el input de la transaccién. Se realiza el hash nuevamente de
estos datos y se firman. Luego, se puede usar ecrecover para verificar la firma en un
contrato inteligente.

Verificar firmas con los contratos inteligentes [132]

Lo que hace que las firmas de mensajes sean mas interesantes, es que se puede usar
contratos inteligentes para verificar las firmas ECDSA. Solidity tiene una funcién
incorporada llamada ecrecover (que en realidad es un contrato precompilado en la
direccion 0x1) que recuperara la direccion de la clave privada con la que se firmé un
mensaje.

Lo que hace que algo como esto sea Uutil, es que un usuario tiene una forma sin tener
que confiar en terceras partes para dar ciertos comandos a un contrato inteligente sin
enviar una transaccion. El usuario podria, por ejemplo, firmar un mensaje que diga:
“Envie 2 Ether de mi direccién a esta direccion”. Luego, un contrato inteligente puede
verificar quién firmd ese mensaje y ejecutar ese comando, utilizando un estandar como
EIP-712 y / 0 EIP-1077. La verificacion de firmas en contratos inteligentes se puede
utilizar en aplicaciones como:

- DEXes
- Contratos multifirmados

Hay dos métodos por los cuales un usuario puede delegar sus derechos de voto o
emitir votos sobre propuestas: llamando a las funciones relevantes (delegate,
castVote) directamente; o usando la funcionalidad de la firma (delegateBySig,
castVotebySig).

Ejemplo:

Delegar por firma (delegateBySig) [133]: Al utilizar una firma EIP-712, los titulares
de tokens COMP pueden delegar sus derechos de voto a cualquier direccion de
Ethereum. El método delegateBySig del contrato inteligente de COMP esta disponible
para los usuarios que tienen una transaccién de delegacion firmada.

Un caso de uso de estas firmas podria ser que un delegado desee reclutar a titulares
de COMP para delegar sus votos a dicho delegado y permitirles hacerlo con muy poca
complicacion.

El delegado puede crear una pagina web donde los usuarios firmen una transaccién
delegateBySig utilizando MetaMask y su clave privada, que luego se publicara en el
servidor web del delegado. Mas adelante, el delegado puede agrupar firmas en una
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sola transaccion de Ethereum y recopilar oficialmente los derechos de voto de sus
electores mediante la ejecucion del método delegateBySig.

6.5 Caso practico en Compound: Liquidaciones y guia Compound

Esta seccion explica los aspectos técnicos de la liquidacion y presenta los detalles de
una accion de liquidacion real que se ha realizado. Ademas, también se va a realizar
una introduccion a cémo usar la plataforma Compound.

El proceso de liquidacion:

Buscar cuentas que estan en riesgo

Toda la informacién necesaria para encontrar cuentas con garantia insuficiente se
puede obtener de la blockchain. Los contratos inteligentes de Compound brindan
informacién sobre las cuentas participantes, la cantidad de fondos suministrados por
una cuenta, asi como los préstamos pendientes. Ademas, proporcionan el factor de
garantia y el precio relativo de cada activo. Se establece un factor de garantia para
cada activo y determina el porcentaje que puede pedir prestado contra la garantia. Un
factor de garantia esta siempre entre 0 y 1, por lo tanto, cada préstamo siempre esta
inicialmente sobregarantizado.

Cuando la Account Health es inferior a 1, significa que la cuenta ha superado su
asignacién como prestatario.

Aunque toda la informacion requerida sobre la Account Health esta disponible
publicamente en la blockchain, Compound proporciona convenientemente una API
[134] publica que permite leer un resumen de las cuentas y su respectivo estado. De
hecho, la API simplemente lee informacién de la blockchain y la presenta de una forma
conveniente. Al usar la llamada APl AccountRequest con el filtro "max_health":
{"value": "1.0"}, los liquidadores pueden obtener informacion sobre todas las cuentas
que han excedido su capacidad de endeudamiento. (el uso de un umbral superior a 1
para la consulta de estado, puede dar alertas tempranas sobre cuentas que estan en
peligro de liquidarse pronto).

Realizando la liquidacion:

Una vez que se detecta una cuenta liquidable, la liquidacion real se realiza llamando a
la funcién liquidateBorrow (), [135] en el contrato inteligente con los siguientes
parametros, como se muestra en la llustracion 38:

- Ladireccién de la cuenta liquidada.

- El monto de reembolso pagado por el liquidador

- Eltoken de la garantia, representado por la direccién del contrato inteligente
Compound para este token, que se reembolsara al liquidador, con un 5% de
descuento.
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@) Input Data:
Function: liquidateBorrow(address borrower, uint256 repayAmount, address cTokenCollateral)

MethodID: @xf5e3c462

[o]: 581c388a30518884522fb177a92fc2193510814
[1]: 912¢3a2d2268000
[2]: 4ddc2d193948926d02f9blfe9eldaad718270ed5

£XT8 e

llustracion 38. (2021). Ejemplo de una transaccion para realizar una liquidaciéon en Compound. Fuente:
https://etherscan.io/tx/0xb7ba825294f757f8b8b6303b2aef542bcaebc9cc0217ddfaf822

200a00594ed9

Para realizar la Liquidacion, usamos la herramienta “Compound Liquidator” disponible
publicamente, llustracién 39. La herramienta muestra una lista de cuentas, ordenadas
por su estado, utilizando la APl de Compound mencionada anteriormente.

Accounts Current Block (Mainnet): 12716709
Address Last Updated Supply Borrow Health State
0x84ce53ce5074fa1183a9. . 0 0 0.069292 0.00000000000000... e Unsafe
0xc2386de1b7271a87b41 ... 0 0 0218669 0.00000000000000... e Unsafe [Inspect ]
Oxad16c7b763496800653... 0 0 0.011866 0.00000000000000... ® Unsafe
0x34b801980db705ca3sb. . 0 0 0.01674 0.00000000000000... ¢ Unsafe [Inspect |
0x032b8d6856309080072... 0 0 0.006085 0.00000000000000... ¢ Unsafe [Inspect |
0x11be04c82655c975975. .. 0 0 0.055243 0.00000000000000... * Unsafe [Inspect |
0xch83722¢32a5¢5650dfc... 0 0 0.003583 0.00000000000000... ¢ Unsafe [Inspect |
Oxebi69b0ae2ce2M2568e. . 0 0 0.009839 0.00000000000000... « Unsafe [Inspect |
0x331697b0lf4239313674d... 0 0 0.003918 0.00000000000000... ¢ Unsafe
0x1968bd52648decf07c64... 0 0 0013557 0.00000000000000... * Unsafe Inspect |
0x9b77004300084059fatb... 0 0 0034391 0.00000000000000... ¢ Unsafe
0x4312472240claeab44fg... 0 0 0.046891 0.00000000000000... * Unsafe [Inspect |
0xaB256936594601141325... 0 0 0.002481 0.00000000000000... ¢ Unsafe [Inspect |
Oxbcad819fbags4e3803c... 0 0 0.005166 0.00000000000000... ¢ Unsafe [Inspect |
Oxe5c7be687814afdo518b.. 0 0 0.006958 0.00000000000000... e Unsafe
Page 1 of 7 Next

Github | README (mini-guide) | Compound | Documentation | Use at your own risk!

llustracion 39. (2021). Programa usado para la liquidacion. Fuente: https://chiragkhatri.me/compound-
liquidator/

Las entradas con una puntuacién de Account Health inferior a 1 se marcan como
"Unsafe" y estan sujetas a liquidacion, llustracion 40. Por ejemplo:

0x8581¢388a30518884522fb177a92fc2193510814

S}

0.057455 0.057624 0.99705750509330. * Unsafe Inspect

llustracion 40. (2021). Ejemplo de cuenta “Unsafe” lista para ser liquidada.
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Al presionar el botén "Inspect" se detallan las garantias y los préstamos actuales de la
cuenta, llustracién 41.

Address: 0x8581c388a30518884522fb177a92fc2193510814

Refresh
Account Liquidity: Account liquidity is under 1 and can be liquidated;
State: * unsafe
Choose an asset to collect at 5% discount
Symbol Address Supplied
CETH 0.0766
cDAl 0
cUSDC 0
CBAT 0
CREP 0x15807¢ o (@
cZRX Oxb331915d 18t 4825dcde5d57266d407 0 =
Choose a different asset to repay on behalf of borrower to return their Account Liquidity to O
Symbol Address Borrowed
TH 19b1feQe1daa0718270ed5 0
DAl 0
usbe 0
BAT 0
REP 0x158079e067fce2i5847. 84a73c7ab9ac95c1 0 “
ZRX 0xb3319f5d18bc0d84dd 104825dcdeSd57266d407

llustracion 41. (2021). Detalles sobre los présamos de la cuenta y la cantidad del token a liquidar

El propietario de la cuenta ha pedido prestado algo de ZRX y tiene algo de ETH como
garantia, llustracion 42. Elegimos los detalles de liquidacion: el token que nos gustaria
reembolsar en nombre del prestatario y el token de garantia que se liquida y se recibe
como recompensa.

Address: 0x8581c388a30518884522fb177a92fc2193510814

Refresh
Account Liquidity: Account liquidity is under 1 and can be liquidated
State: ¢ unsafe
Choose an asset to collect at 5% discount
Symbol Address Supplied
cETH 0Ox4ddc2d193948926d02f9b1fede1daa0718270ed5 0.0766 (-]
cDAI 0
cUSDC 0
CBAT 0
CREP 7abac95ct o |®@
¢ZRX 3572664407 0
Choose a different asset to er to return their Account Liquidity to 0:
Symbol Address Borrowed
ETH 0
DAl 0
usbc 0
BAT 0
REP 0x )79ee67fc 5¢c1 0 o
ZRX 0xb3319f5d1

1.3208616260488582 o

Back - Repay 0.6538 ZRX

You will collect an (estimated) ~0.00105069697215 ETH.

llustracion 42. (2021). Seleccionando la cantidad del préstamo que se quiere repagar.
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Se elige pagar el token ZRX y recibir ETH a cambio. Se elige el monto maximo
reembolsable, mostrado en la llustraciéon 42. Esto esta limitado por el close factor, la
cantidad maxima que puede liquidarse en una transaccion. Actualmente, el factor de
cierre es 0,5.

@ From: Oxbccd001dad97ee0575b1fc59add28af8f201ac9
(@ Interacted With (To): Contract 0xb3319f5d18bc0d84dd1b4825dcde5d517266d407 (Compound: cZRX Token) @ ()

/- Transaction Action: » Liquidator Repay 0.6538 £ ZRX To &) Compound
» Liguidation 0.001050696858379599 Ether On & Compound

?) Tokens Transferred: @ » From Oxbced001dad97e... To Compound: cZRX ... For 0.6538  ($0.39) & ZRX (ZRX)

» From 0x8581¢388a3051... To Oxbccd001dad97e... For 0.05250648 ($1.93) (¢ Compound Eth... (cETH)

llustracién 43. Transaccion que representa la liquidacion realizada.

La transaccion se ejecuta, se paga una cierta cantidad de ZRX al mercado y recibimos
cETH a cambio, como se observa en la llustracion 43.

Nuestra cuenta de Compound ahora muestra que estamos suministrando Ether. El
cETH se puede dejar en Compound y ganar interés, o canjear por ETH real. Como
resultado de nuestra liquidacion, la cuenta liquidada esta ahora ligeramente por
encima del punto de liquidacion y la salud del sistema ha mejorado.

Entonces, ¢ se ha hecho una fortuna con la prueba de concepto de liquidaciéon? No
tanto. Se gané unicamente 0.01$, mientras se pagé 0.3$ en tarifas de transaccion, lo
que resulté en un resultado final negativo. Por supuesto, es el resultado esperado, ya
que los liquidadores aprovechan rapidamente las oportunidades de liquidacion
rentables y desaparecen rapidamente, dejando solo las oportunidades de liquidacion
no rentables para quedarse.

Liquidaciones con contratos inteligentes

El proceso de liquidacién a menudo implica pasos adicionales, ya que el liquidador
puede necesitar intercambiar sus monedas actuales por la relevante para el reembolso
y / 0 cambiar la garantia cobrada por otra moneda. En el caso que se describe a
continuacion, llustracion 44, todo el proceso se automatizé mediante un contrato
inteligente.
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Transaction Details m m m

Overview Internal Txns Logs (14) State Comments

?) Transaction Hash: 0Oxec9760fcd81bb: 130eea’ 10e471 696¢ (1)
?) Status: © Success

?) Block: 8266633 4450137 Block Confirmations

?) Timestamp: © 695 days 19 hrs ago (Aug-01-2019 07:24:16 PM +UTC)

?) From: 0x579c3ad919cfab03¢c30d915d5dc4bf504fe7b874 [

2 To: @ Contract 0xd50d24bbf6ff5769559aebb4df9665d1e9e99dal @ (C

TRANSFER 0.17775992453 Ether From 0xd50d
TRANSFER 0.187413616828467583 Ether
TRANSFER 0.187413616828467583 Ether From C

?) Tokens Transferred: @ » From Uniswap: SAl To 0xd50d24bbf6ff57... For 38.200022980231606026  ($364.43) 4 Sai Stableco... (SAI)

» From 0xd50d24bbf6ff57... To Compound: Liquid... For 38.200022980231606026  ($364.43) 9 Sai Stableco... (SAI)

» From Compound: Liquid... To Compound For 38.200022980231606026  ($364.43) % Sai Stableco... (SAl)
» From Compound To Compound: Liquid... For 169.939547080806165292  (s88.98) A BAT (BAT)
» From Compound: Liquid... To 0xd50d24bbf6fi57... For 169.939547080806165292 (388.98) A BAT (BAT)

» From Compound: Liquid... To 0xd50d24bbf6ff57 For 0 ($0.00) <4 Sai Stableco... (SAl)

» From 0xd50d24bbf6ff57... To Uniswap: BAT For 169.939547080806165292  (588.98) A BAT (BAT)
2 Value: 0.17775992453 Ether  ($326.59)
?) Transaction Fee: 0.01682790347 Ether ($30.92
’) Gas Price: 0.00000002501 Ether (25.01 Gwei)
?) Ether Price: $217.51/ETH
?) Gas Limit: 1,200,000
?) Gas Used by Transaction: 672,847 (56.07%)
2 Nonce Position 14
?) Input Data:
0xdf8bcabb000000000000000000000000199da66fea63520d64b213ee3e7eb7cdfb650d6. 89d24a
6b4ccblb6faa2625fe562bdd9a2326035¢ d8775648430679a709e98d2b0cb6250d2887ef

Click to see Less 1

llustracion 44. Ejemplo de un contrato inteligente programado por un usuario ejecutando liquidaciones con
el fin de llevarse beneficios. Fuente:

Este contrato inteligente automatiza todo el proceso de liquidacion en Compound: el
liquidador envia ETH a un contrato inteligente, el contrato inteligente intercambia ETH
a SAl (usando Uniswap), luego el contrato inteligente usa el SAIl obtenido para pagar
el préstamo y liquidacion de la garantia en BAT, y finalmente intercambia BAT de
nuevo a ETH (usando Uniswap) y lo devuelve al usuario para obtener una ganancia
facil de ~ 6%. Ademas de ser una forma elegante de obtener ganancias, realmente
muestra el poder de DeFi al poder mezclar y combinar libremente servicios (en este
caso, Compound y Uniswap) para crear nuevas oportunidades de ganancias.

Otra ventaja es que un contrato inteligente tiene éxito y su usuario recupera mas ETH
de lo que comenzé o falla por completo. Si este proceso no se implementé como un
contrato inteligente, en el caso de que algo salga mal durante el proceso de
liquidacion, el usuario podria haberse quedado con algunos resultados intermedios no
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deseados; poseer SAl o BAT. Porque el contrato inteligente o se ejecuta por completo
0 no se ejecuta.

Uso de la plataforma Compound Finance: Guia paso a paso

En esta parte vamos a explicar como utilizar Compound Finance paso a paso, con
breves explicaciones de como utilizar sus herramientas fundamentales. Vamos a
explicar como suministrar fondos a una piscina de liquidez de un mercado concreto y
como pedir prestado del protocolo.

Suministrar fondos a la piscina de liquidez

Paso 1:

- Dirigirse a la aplicacion Compound: https://app.compound.finance/

- Conectar nuestra billetera, como ya hemos realizado en repetidas ocasiones,
tendremos que autorizar a la plataforma para que podamos usar nuestra
billetera

- Depositar criptomonedas en la piscina de liquidez (cualquiera de las que hay),
cada una tendra un APY diferente

APY total de

nuestra
cuenta

&) Compound

Supply Borrow Markets

9 USDCoin 164% £ A Basic Attention 892% 0BAT  s6502M

Apartado de © corounicor Apartado de
| d las monedas
as mone as Dai 389% ODAI $991.92M que haS
que has A Basic Attention 121% 0BAT ° X
suministrado & e aen P —— pedido
@ compomnacon os1% ocow @ prestadas

O Craintink Token T19% OLNK  $5619M
oai 210% oon @

@ meuso 397% OTUSD  $3864M
4 Etrer o1% OEH @

5 Uniswap 504% ouNl s22020M
O Chaintink Token 095% oLNK

© o 2 omus

@ Torer 323% 0USDT  s276.33M
& Uniswap 024% o @

@ wasmeasrc sem  owstc seviom
© o % ousor

0 o 765% oz sraam

@ wavoesero osn  owre @

llustracion 45. (2021). Pagina principal de la aplicacion Compound.
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Paso 2:

En el apartado de Supply tenemos para suministrar dentro del protocolo todas
esas criptomonedas.

Si queremos suministrar la moneda Ox y es la primera vez que queremos
realizar esta operacion, deberemos pagar una pequefia tarifa como se indica
en la llustracion 46.

Cuando suministremos cualquier criptomoneda, nos aparecera como el USD
Coin en la ilustracién 45, el total del Supply Balance aumentara y estaremos
ganando un APY por proveer liquidez al mercado. Es decir, cuando insertemos
criptomonedas en el mercado el protocolo nos dara el equivalente, pero en
cTokens, que representa el tipo y la cantidad de activos que hemos
suministrado.

Allow App.compound.finance to
spend your ZRX?

1324 ZRX
© Transaction Fee

$0.48

o m

llustracion 46. (2021). Transacciones que aceptar si usamos por primera vez el protocolo.

Paso 3:

Y o

Una vez depositamos y adquirimos esos cTokens, empezaremos a ganar
automaticamente unos intereses, como muestra la llustracién 47. Con el
tiempo, el interés se acumula y cada cTokens se puede convertir en un mayor
valor de los activos subyacentes. Podemos canjear los cTokens en cualquier
momento y recibiremos los activos en nuestra billetera al instante.



3 Interés neto acumulado

Supply Borrow Markets

o
© USDCoin 165% s o9 A Basic Attention .. 8.92% O0BAT  $6502M

Activo suministrado al protocolo

llustracion 47. (2021). Ejemplo del suministro de USDC al protocolo.

Pedir prestado del protocolo

Paso 1:

- Deberemos ir a la pagina principal de Compound:
https://app.compound.finance/

- Los Borrow Markets son los mercados de los que nosotros podemos pedir
prestado. Podemos elegir cualquiera de los disponibles. En la llustracion 48 se
muestran todos los disponibles.

&) Compound

N

Supply Borrow Markets
©  USD Coin 165% s o A Basic Attention 892% OBAT  $6502M
@ compoundcon 707% 0comp $0k
Dai 3.89% 0DAI $09077M
A Basic Attention 1215 0BAT @
4 Ether 314% OETH $256401M
© comomnacor 091% ocomr @
Q  Chainlink Token 741% OLINK  $53.81M
Dai 219% oA @
@ Teuso 397% OTUSD  $3864M
4 Ether 018% OETH ®
3 Uniswap 504% OUNI $23162M
Q Chainink Token 102% OLINK
® usocon 323% 0USDC $1.37942M
@ Teuso 249% 0TUSD
@ rever 323% 0USDT  $27633M
5 Uniswap 024% o @
@) wrappeasrc 558% OWBTC $90586M
@ rerer 165% ousbT
e
_ O ox 765% 0ZRX  $7864M
(®) WrappeasTC 054% owsic @
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llustracion 48. (2021). Mercados de los que podemos pedir prestado.

Paso 2:

- Hemos hecho clic en la moneda Ether y la cantidad que queremos pedir
prestado en este caso es de 7.73 Ether, para ello le damos al botén Borrow y
aceptamos los permisos que nos pida nuestra billetera; esto se observa
llustracién 49.

7.732965578222799

$2233.23
$23103 $0.00 $1786.58

013%

19017 ETH “

llustracion 49. (2021). Ejemplo ilustrativo de como pedir prestado en Compound.

Paso 3:

- Después de ello nuestro Borrow Balance habra aumentado el Ethereum que
hayamos pedido prestado, pero en délares. Y en la pagina principal se podra
observar cuanto hemos suministrado y cuanto hemos pedido prestado, con su
respectivo APY, que puede ser negativo si el APY del apartado Borrow es
mayor que el de Supply.
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7. Ethereum 2.0

En este ultimo apartado se va a introducir Ethereum 2.0, el futuro de la blockchain
Ethereum. Esta transicion va a suponer un cambio en cémo se conoce Ethereum hoy
en dia, va a cambiar su funcionamiento, arquitectura, disposicion, implementacion etc.,
pero siempre conservando sus principios y su ética. Para ello, se explicaran sus
diferentes componentes y caracteristicas, sin la presencia de un caso practico, debido
a que aun estan en pleno desarrollo y transicion y a lo unico que se puede optar es a
ser un validador en la nueva red. El objetivo principal de Ethereum 2.0 es reducir
drasticamente los problemas que tiene su predecesor, acercandolo cada vez mas a las
caracteristicas que tienen las mejores plataformas de internet, pero todo ello en la
blockchain.

7.1 Introduccioén

Ethereum 1.0 tiene hoy en dia un problema principal, el cual es la escalabilidad. El uso
de su red implica a veces pagar unas tarifas desorbitadas, 1000$ por una transaccion
de 1008$, no tiene ningln sentido pagar mas por el medio por el que se envia que lo
gue se va a enviar. Esto sucedia en 2017 cada vez que habia una ICO acompafiada
del ya congestionado mercado por las altas rentabilidades que ofrecia. Hoy en dia es
un problema que sigue estando en boca de todos los amantes de las criptomonedas,
porque continua sucediendo, debido a la popularidad de DeFi y del Yield Farming
[136].

En la tecnologia blockchain, hay dos formas de hacer mejorar la escalabilidad de la
red, aplicando modificaciones a la capa 1, la capa base, o escalar la red mediante la
descarga de trabajo en otra capa, capa 2, esta es basicamente un protocolo o
framework secundario [137]. La capa 1 es la base de nuestra red, donde todas las
transacciones se llevan a cabo. Llegados a este punto, hay que destacar varias
caracteristicas importantes, la capa 2 puede ser construida encima de la capa 1, sin
que esta primera se vea afectada, utilizando los elementos ya creados de la capa 1,
como, por ejemplo, los contratos inteligentes. Por otra parte, la capa 2 también
aprovecha la seguridad de la capa 1 al anclar su estado en la capa 1. Esto podria
llevar a ethereum a aumentar su capacidad de 15 TPS a ~100k TPS en la fase 1 de
Ethereum 2.0 [138]. Pero mientras tanto, los rollups seran el paradigma de
escalabilidad dominante por los primeros 2 afios y utilizando ethereum 1.0 como la
capa de datos principal.

Desde otro punto de vista, los protocolos de la capa 2 crean un framework secundario,
donde la transacciones y los procesos pueden ser llevados a cabo de forma
independiente respecto a la capa 1. Por esta razon, estas técnicas se conocen como
soluciones de escalabilidad “off-chain” [139].

Una ventaja de las soluciones off-chain, es que no sera necesario modificar la main
chain, porque la capa 2 es afiadida como una capa extra que mejora el rendimiento.
Por lo tanto, la capa 2 tiene el potencial para conseguir un buen rendimiento y no
sacrificar la seguridad. En otras palabras, una gran parte del trabajo que es realizada
hoy en dia por la capa 1, sera movida a la capa 2, de esta forma, la capa 1 sera la
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encargada de proveer seguridad, mientras que la capa 2 se encargara de la
productividad, siendo capaz de llevar la velocidad de las transacciones a otro nivel.
Un ejemplo de solucion para la capa 1 de ethereum es el sharding [140], que resuelve
el problema de cuello de botella que tiene cuando hay un niumero elevado de
transacciones. Actualmente, cada nodo tiene que procesar cada transaccion de forma
secuencial, limitando el rendimiento de las transacciones de la red al maximo que
puede procesar cada nodo. Dividiendo la red en ‘shards’ este limite se elimina y asi
cada nodo puede procesar diferentes transacciones en paralelo.

La interoperabilidad es una de las soluciones para mejorar la escalabilidad. La red
Polkadot proporciona escalabilidad transaccional mediante la distribucion de
transacciones a través de multiples blockchains paralelas, conocidas como parachains
[141].

Los cambios en la capa base de una blockchain pueden ser increiblemente dificiles de
ejecutar, ya que la integridad y la seguridad del protocolo son fundamentales para su
éxito. Debido a este problema, también se estan desarrollando soluciones de capa 2
gue complementaran los métodos de capa 1 para proporcionar una blockchain
escalable y eficiente.

7.2 Ethereum 2.0

Desde que nacioé Ethereum, lo que se ha querido hacer es construir un protocolo de
consenso en blockchain mas eficiente que el “Proof of Work” y para conseguir que la
blockchain sea mas escalable de lo que son hoy en dia, utilizando el “Proof of Stake” y
sharding [142].

La demanda de Ethereum, cada vez mas alta, hace que las tarifas por cada
transaccién sean a su vez cada vez mas altas, haciendo insostenible el realizar
transacciones pequenas, debido a que el coste de hacerla es mayor que la transaccion
en si. Con ello, el almacenamiento de disco necesario para ejecutar un cliente en
Ethereum esta creciendo a un ritmo vertiginoso, ademas de el gran impacto energético
y ambiental que tiene el mecanismo de consenso actual en Ethereum, el Proof of
Work. Para solucionar todos estos problemas y mas, llega Ethereum 2.0.

Lo que comunmente se conoce como Ethereum 2.0 es el conjunto de actualizaciones
que abordan estos problemas y mas. Este conjunto de actualizaciones ha sido un area
que han estado investigando a fondo y desarrollando desde 2014. Ethereum 2.0 es
basicamente la conexién de un conjunto de actualizaciones que cooperan entre si,
para hacer que la escalabilidad, la seguridad y la sostenibilidad de Ethereum mejore.

Esto significa que Ethereum no sera una actualizacién que se lance un dia y todo el
mundo empiece a usarla. Las mejoras seran llevadas a cabo y lanzadas de forma
gradual.

ARQUITECTURA
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En el centro del sistema Ethereum 2.0 se encontrara la “Beacon Chain” y el propoésito
de la Beacon Chain es basicamente gestionar el consenso. La Beacon Chain
almacena la informacion sobre las validaciones de los nodos de la red, qué mensajes
reciben y envian en la red.... En su esencia, actua como una red central a la que los
shards envian datos. La Beacon Chain tiene una conexién con Eth 1.0, por lo tanto, es
una cadena nueva, pero esto no significa que sea un ecosistema separado del inicial,
sino que colaboran entre ellos. El puente entre ellos permite enviar los Ether y activos
que se tuvieran dentro del existente Ethereum 1.0 y que sea mas sencillo migrarlos a
la Beacon Chain y con ello a los shards de Ethereum 2.0 [143].

Beacon Chain [144]

Responsabilidad de la Beacon Chain:

- Gestion de validadores y sus intereses.

- Nominar al proponente de bloque elegido para cada shard en cada paso.

- Organizar validadores en comités para votar sobre los bloques propuestos.

- Aplicar las reglas de consenso.

- Aplicar recompensas y sanciones a los validadores.

- Funcionar como un punto de anclaje en el que los shards registren sus estados
para facilitar las transacciones entre shards.

- Disposicion de aleatoriedad: para mantener la seguridad al realizar un sharding
en una blockchain, la Beacon chain realiza una reorganizacion aleatoria de un
comité de validadores que se asignara a cada bloque del shard. Este proceso
evita que el sistema sea atacado o controlado por un solo actor malo.

;. Qué hace Eth2 especial?

- Un protocolo nuevo y mejorado con afios de dedicacion, investigacion y
experiencia en Ethereum 1.0

- Nuevas tecnologias: BLS aggregation, PoC, Casper FFG, optimizacion en los
Merkle proofs, disponibilidad de los datos, Casper CBC...

- Misma criptomoneda (ETH), mismo ecosistema, puente entre proyectos para
su migracion

- Enfasis en la simplicidad, escalabilidad y seguridad

- Focalizacion en una verdadera descentralizacion

Fases Ethereum 2.0 [145]

- Fase 0: Esta fase conlleva la adopcion de Proof of Stake, es decir, que puedes
depositar ETH y empezar a hacer staking. Esta fase no conlleva mucha mas
funcionalidad, se despliega para que los usuarios se puedan ir familiarizando
con esta nueva forma de validacion y que empiecen a iniciar sus nodos y a
operar con ellos. La Beacon Chain es el nucleo de la cadena del sistema
Ethereum 2.0. Es responsable de administrar el algoritmo de consenso, es
decir, el protocolo de PoS de Casper para si mismo y para todos los shards. La
red estara dirigida por un grupo de validadores. Para convertirse en un
validador, el nodo envia su participacion al contrato inteligente en la actual
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blockchain Ethereum. A continuacion, el monto de Ether se bloqueara y
después de la verificacion de validez, se generara un recibo que contiene una
identificacion que indica el shard al que se asignara el validador.

- Fase 1 (Data sharding): Esto significa que la “shard chain” empieza a
funcionar, pero aun no estan verificando transacciones, no estan ejecutando
contratos inteligentes, lo Unico que hacen es verificar la disponibilidad de los
datos.

- Fase 2: Estado y ejecucion de las cuentas, contratos inteligentes,
disponibilidad en los shards, diferentes funcionalidades...

- Fase 3 y posteriores: Son mejoras técnicas en el protocolo. Ejemplo:
Consensos, escalabilidad etc

7.3 Componentes de Ethereum 2.0

Hay muchas partes importantes en Ethereum 2.0 y mas que se van a ir introduciendo
con el paso del tiempo, pero para entender Ethereum 2.0, se tienen que explicar los
conceptos que se listan a continuacion, el Proof of Stake y las partes implicadas y el
Sharding. Estas son las partes mas importantes del corazén de Ethereum 2.0.

7.3.1 Proof of Stake

Ethereum se esta moviendo hacia un mecanismo de consenso llamado prueba de
participacion o Proof of Stake (PoS) desde Proof of Work o prueba de trabajo (PoW).
Este fue siempre el plan, ya que es una parte clave en la estrategia de la comunidad
para escalar Ethereum a través de las actualizaciones de Ethereum 2.0.

La razén por la que se necesita una prueba de cualquier cosa es por una idea basica.
Se tiene una red y se poseen muchas computadoras que estan de acuerdo en qué
bloque aceptar y, a veces, se obtienen dos bloques que se publican al mismo tiempo y
sélo se tiene que acordar una orden para ejecutar, por lo que tiene que haber una
especie de juego de votacion. Pero entonces la pregunta es, en este juego de
votacion, quién obtiene el voto. No se puede decir una persona, un voto. La razén por
la que no se puede decir que una persona un voto es porque necesitas algun tipo de
autoridad o mecanismo para decir quiénes son los humanos y si no tienes eso,
entonces un usuario malicioso podria entrar con una maquina virtual o con una
computadora que tiene en ella 10 mil millones de maquinas virtuales que tienen 10 mil
millones de nodos virtuales y luego simplemente dice "obtengo el poder del 99% de la
red, deberia controlar todo", asi que para evitar esto, lo que hacen PoW (Proof of
Work) y PoS (Proof of Stake) es basicamente, medir el peso del voto, cuanta influencia
tienen los votos en el consenso y esto es proporcional a la cantidad de recursos
econdmicos que se aportan

Mecanismos de consenso [146]
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Los mecanismos de consenso (también conocidos como protocolos de consenso o
algoritmos de consenso) permiten que los sistemas distribuidos (redes de
computadoras) trabajen juntos y se mantengan seguros.

Durante décadas, estos mecanismos se han utilizado para establecer un consenso
entre los nodos de la base de datos, los servidores de aplicaciones y otras
infraestructuras empresariales. En los ultimos afios, se han inventado nuevos
protocolos de consenso para permitir que los sistemas cryptoeconomic, cémo
Ethereum, se pongan de acuerdo sobre el estado de la red.

Un mecanismo de consenso en un sistema cryptoeconomic también ayuda a prevenir
ciertos tipos de ataques econémicos. En teoria, un atacante puede comprometer el
consenso controlando el 51% de la red. Los mecanismos de consenso estan
disefados para hacer inviable este "ataque del 51%". Para ello, se disefian diferentes
mecanismos para resolver este problema de seguridad de manera diferente.

;.Qué es el Proof of Stake? [147]

La prueba de participacion es un tipo de mecanismo de consenso utilizado por las
redes blockchain para lograr un consenso distribuido.

Requiere que los usuarios apuesten su ETH para convertirse en un validador en la red.
Los validadores son responsables de lo mismo que los mineros en PoW: ordenar
transacciones y crear nuevos bloques para que todos los nodos puedan ponerse de
acuerdo sobre el estado de la red.

La prueba de participacion viene con una serie de mejoras en el sistema de prueba de
trabajo:

- Mejor eficiencia energética: no necesita usar muchos bloques de mineria de
energia,

- Barreras de entrada mas bajas, requisitos de hardware reducidos.

- Mayor inmunidad a la centralizacion: la prueba de participacién deberia
conducir a mas nodos en la red

- Mayor soporte al sharding: una actualizacion clave para escalar la red
Ethereum

La prueba de participacion es el mecanismo que activa validadores una vez recibe la
suficiente participacion, a través de la tenencia de Ether. Para Ethereum, los usuarios
deberan bloquear 32 ETH para convertirse en validador. Los validadores se eligen al
azar para crear bloques y son responsables de verificar y confirmar los bloques que
ellos no crean. La participacion de un usuario también se utiliza como una forma de
incentivar el buen comportamiento del validador. Por ejemplo, un usuario puede perder
una parte de su participacion por cosas como desconectarse (no validar) o toda su
participacion por actuar de forma malintencionada.
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;.Como funciona el Proof of Stake en Ethereum? [148]

A diferencia de la prueba de trabajo, los validadores no necesitan usar cantidades
significativas de poder computacional porque se seleccionan al azar y no compiten
entre ellos, como se hacia en PoW. No necesitan extraer bloques; solo necesitan crear
bloques cuando son elegidos y validar los bloques propuestos cuando no lo son. Esta
validaciéon se conoce como attesting. Se puede pensar como si se dijera "este bloque
me parece bien". Los validadores obtienen recompensas por proponer nuevos bloques
y dar fe de los que han visto. Eso si, si se da fe de bloques maliciosos, pierde todo su
monto bloqueado.

Beacon Chain [149]: Cuando Ethereum reemplace la prueba de trabajo por la prueba
de participacién, habra una complejidad adicional debido al sharding. Estas son
blockchains separadas que necesitaran validadores para procesar transacciones y
crear nuevos bloques. El plan es tener 64 blockchains, cada una con una comprension
compartida del estado de la red. Como resultado, es necesaria una coordinacion
adicional y sera realizada por la Beacon Chain.

La Beacon chain recibe informacion del estado de los shards y la pone a disposicion
de otros shards, lo que permite que la red se mantenga sincronizada. La Beacon
Chain también gestionara a los validadores desde el registro de sus depdsitos de
participacidon hasta la emision de sus recompensas y sanciones.

Codémo funciona la validacion [150]

Cuando se envia una transaccion en un fragmento, un validador sera responsable de
agregar su transaccion a un bloque del shard. Los validadores son elegidos
algoritmicamente por la Beacon Chain para proponer nuevos bloques.

Attestation

Si no se elige un validador para proponer un nuevo bloque del shard, tendra que dar fe
de la propuesta de otro validador y confirmar que todo se ve como deberia. Es la
attestation la que se registra en la Beacon Chain en lugar de la transaccion en si.

Se requieren al menos 128 validadores para dar fe de cada bloque de los shards; esto
se conoce como un "comité".

El comité tiene un marco de tiempo para proponer y validar un bloque de fragmentos.
Esto se conoce como "slot". Solo se crea un bloque valido por slot y hay 32 slots en
una "epoch". Después de cada epoch, el comité se disuelve y se reforma con
diferentes participantes aleatorios. Esto ayuda a mantener los shards a salvo de los
comités constituidos por actores con malas intenciones.

Crosslinks
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Una vez que una nueva propuesta de bloque de fragmentos tiene suficientes
certificaciones, se crea un "crosslink" que confirma la inclusién del bloque y su
transaccion en la Beacon Chain.

Una vez que hay un crosslink, el validador que propuso el bloque obtiene su
recompensa.

Finalidad

En las redes distribuidas, una transaccion tiene una "finalidad" cuando es parte de un
bloque que no puede ser cambiado.

Para hacer esto en la prueba de participacion, Casper, un protocolo de finalidad, hace
que los validadores acuerden el estado de un bloque en ciertos puntos de control.
Siempre que 2/3 de los validadores estén de acuerdo, el bloque esta finalizado. Los
validadores perderan toda su participacién si intentan revertir esto mas adelante
mediante un ataque del 51%. Esto es como un minero que participa en un ataque del
51%, lo que hace que su hardware de mineria se queme de inmediato.

7.3.2 Sharding

Sharding es el futuro de la escalabilidad de Ethereum, y sera clave para ayudar al
ecosistema a soportar miles de transacciones por segundo y permitir que grandes
porciones del mundo usen la plataforma regularmente a un coste asequible. Sin
embargo, también es uno de los conceptos mas incomprendidos en el ecosistema
Ethereum y en los ecosistemas blockchain en general. Se refiere a un conjunto muy
especifico de ideas con propiedades muy especificas, pero a menudo se combina con
técnicas que tienen propiedades de seguridad muy diferentes y, a menudo, mucho
mas débiles. El propésito de este apartado sera explicar exactamente qué propiedades
especificas proporciona el sharding.

“The scalability trilemma”
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llustracion 50. (2021). El reto de la escalabilidad descentralizada. Fuente:

The scalability trilemma [151], llustracion 50, dice que hay tres propiedades que una
blockchain intenta tener, y que, si te cifies a técnicas "simples", solo puedes obtener
dos de esas tres. Las tres propiedades son:

Escalabilidad: la cadena puede procesar mas transacciones de las que un
solo nodo normal (piense: una computadora portatil de consumo) puede
verificar.

Descentralizacion: la cadena puede funcionar sin ninguna dependencia de
confianza en un pequefio grupo de grandes actores centralizados. Por lo
general, esto se interpreta en el sentido de que no debe haber ninguna
confianza (o incluso suposicion de mayoria honesta) de un conjunto de nodos a
los que no puede unirse solo con una computadora portatil normal.

Seguridad: la cadena puede resistir un gran porcentaje de nodos participantes
que intentan atacarla (idealmente el 50%; cualquier valor por encima del 25%
esta bien, el 5% definitivamente no esta bien).

Ahora podemos ver las tres clases de "soluciones faciles" que solo obtienen dos de las

tres:

Y AT

Blockchains tradicionales, que incluyen Bitcoin, Ethereum 1.0, Litecoin y
otras cadenas similares. Estos dependen de que cada participante ejecute un
nodo completo que verifique cada transaccion, por lo que tienen
descentralizacién y seguridad, pero no escalabilidad.

Cadenas de alto TPS, incluida la familia DPoS, pero también muchas otras.
Estos se basan en una pequefa cantidad de nodos (a menudo de 10 a 100)
que mantienen el consenso entre ellos, y los usuarios tienen que confiar en la
mayoria de estos nodos. Esto es escalable y seguro (usando las definiciones
anteriores), pero no esta descentralizado.

Ecosistemas multi-chain: esto se refiere al concepto general de "escalado
horizontal" al tener diferentes aplicaciones viviendo en diferentes cadenas y



utilizando protocolos de comunicacion entre cadenas para hablar entre ellas.
Esto es descentralizado y escalable, pero no es seguro, porque un atacante
sélo necesita obtener una mayoria de nodo de consenso en una de las muchas
cadenas (a menudo <1% de todo el ecosistema) para romper esa cadena y
posiblemente causar efectos dominé que causan gran dafo a aplicaciones en
otras cadenas.

Sharding es una técnica que te permite usar las tres. Una sharded blockchain es [152]:

- Escalable: puede procesar muchas mas transacciones que un solo nodo

- Descentralizada: puede sobrevivir por completo en los ordenadores portatiles
de los usuarios, sin depender de "supernodos" en absoluto

- Seguro: un atacante no puede apuntar a una pequefa parte del sistema con
una pequeia cantidad de recursos; solo pueden intentar dominar y atacar todo
el conjunto.

El resto del texto describira como las sharded blockchains logran hacer esto [154].

La version mas facil de comprender el sharding es mediante el sharding de muestreo
aleatorio. El sharding mediante muestreo aleatorio tiene propiedades de confianza
mas débiles que las formas de sharding que se estan desarrollando en el ecosistema
Ethereum, pero utiliza una tecnologia mas simple.

La idea central es la siguiente. Suponga que tiene una cadena PoS con un gran
nuamero (por ejemplo, 10000) validadores y tiene un gran numero (por ejemplo, 100)
bloques que deben verificarse. Ningun ordenador es lo suficientemente poderoso para
validar todos estos bloques antes de que entre el siguiente conjunto de bloques.

Por lo tanto, lo que hacemos es dividir aleatoriamente el trabajo de hacer la
verificacion. Mezclamos aleatoriamente la lista de validadores, y asignamos a los
primeros 100 validadores en la lista mezclada la tarea de verificar el primer bloque, los
segundos 100 validadores en la lista mezclada verificar el segundo bloque, etc. Un
grupo de validadores seleccionados al azar que le asigna verificar un bloque (o realizar
alguna otra tarea) se llama comité [154], un ejemplo ilustrativo perfecto seria el de la
llustracion 51.

Va“s‘;?“" o|l1]|2|3|a|s|e6|7|8|9o|w|n|12|13|14]15]|16]17
Shuffled
validator 22|2|o|u|7|5]|s5|1|3|8|9o|13|17|4a|16]10]14]6
set —
O W 01920.0 Wy
Committees @ @ e @ @ o

llustracion 51. (2021). ELI5: randomly sampled committes. Fuente:
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Cuando un validador verifica un bloque, publica una firma que da fe de que lo hizo.
Todos los demas, en lugar de verificar 100 bloques completos, ahora solo verifican
10000 firmas, una cantidad de trabajo mucho menor, especialmente con la agregacion
de firmas BLS. En lugar de que cada bloque se transmita a través de la misma red
P2P, cada bloque se transmite en una subred diferente, y los nodos solo necesitan
unirse a las subredes correspondientes a los bloques de los que son responsables (o
estan interesados por otras razones) [155].

Considere lo que sucede si la potencia de calculo de cada nodo aumenta en 2x.
Debido a que cada nodo ahora puede validar de manera segura 2 veces mas firmas,
puede reducir el tamafio minimo del depdsito de staking para admitir 2 veces mas
validadores, y por lo tanto puede crear 200 comités en lugar de 100. Por lo tanto,
puede verificar 200 bloques en lugar de 100. Ademas, cada bloque individual podria
ser 2 veces mas grande. Por lo tanto, tiene 2 veces mas bloques de 2 veces el tamafio
0 4 veces mas capacidad de cadena en total.

Se puede introducir un poco de notacidon matematica para hablar sobre lo que esta
sucediendo. Usando la notacion Big O, usamos "O (B)" para referirnos a la capacidad
computacional de un solo nodo. Una blockchain tradicional puede procesar bloques de
tamafio O (B). Un sharded chain como se describe anteriormente puede procesar
bloques O (B) en paralelo (recuerde, el costo para cada nodo para verificar cada
bloque indirectamente es O (1) porque cada nodo sélo necesita verificar un nimero fijo
de firmas), y cada bloque tiene capacidad O (B), por lo que la capacidad total de la
sharded chain es O (B?). Es por eso por lo que llamamos a este tipo de sharding,
sharding cuadratico [156], y este efecto es una razon clave por el que se piensa que, a
largo plazo, el sharding es la mejor manera de escalar una cadena de bloques.

Idealmente, se quiere tener una forma de sharding que evite las suposiciones de
validez del 51% y preserve el poderoso baluarte de seguridad que las blockchains
tradicionales obtienen de la verificacion completa. Y esto es exactamente de lo que se
ha tratado gran parte de la investigacion de la organizacion Ethereum durante los
ultimos afos.

7.4 Caracteristicas Ethereum 2.0

Ethereum 2.0 debera de cumplir ciertos parametros que vayan acorde con los
objetivos principales del proyecto. Esta serie de caracteristicas que va a tener este
protocolo se expondran a continuacion [157], para ello se explicara el motivo de su
relevancia cuando todos estos atributos estén interconectados entre si, haciendo de
Ethereum 2.0, por mucho, el cambio mas ambicioso y radical que se implementara en
la red y con el requerimiento de varios anos para implementarlo por completo.

Ethereum 2.0 debera ser:

Escalable
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Ethereum necesita poder hacer frente a mas transacciones por segundo sin
incrementar el tamafio de los nodos en la red. Los nodos son los participantes
imprescindibles de la red que almacenan y ejecutan la blockchain. Aumentar el tamafio
del nodo no es practico porque sélo aquellos con ordenadores potentes y costosos
podrian hacerlo. Para escalar, Ethereum necesita mas transacciones por segundo,
junto con mas nodos, porque mas nodos significa mas seguridad.

Los shards permitiran que se distribuya la carga de la red entre 64 nuevas cadenas.
Esto permitira a Ethereum ganar espacio para reducir la congestion y mejorar las
velocidades mas alla del limite actual entre 15-20.

Y aunque habra mas cadenas, esto en realidad requerira menos trabajo de los
validadores, los que se encargan de mantener la red. Los validadores solo necesitaran
'ejecutar' su shard y no toda la cadena de Ethereum. Esto hace que los nodos sean
mas livianos, lo que permite que Ethereum escale y permanezca descentralizado.

Seguro

Las actualizaciones de Eth2 mejoran la seguridad de Ethereum contra ataques
coordinados, como el ataque del 51%. Este es un tipo de ataque en el que, si alguien
controla la mayor parte de la red, puede forzar cambios fraudulentos.

La transicion a la prueba de participacion (proof of stake) significa que el protocolo
Ethereum tiene ciertos desincentivos contra los ataques. Esto se debe a que, en Proof
of Stake, los validadores que aseguran la red deben apostar cantidades significativas
de ETH en el protocolo. Si intentan atacar la red, el protocolo puede destruir
automaticamente sus Ether.

Esto no es posible en la prueba de trabajo (Proof of Work), donde lo mejor que puede
hacer un protocolo es obligar a las entidades que aseguran la red (los mineros) a
perder las recompensas mineras que de otro modo habrian ganado. Para lograr el
efecto equivalente en la PoW, el protocolo tendria que poder destruir todo el equipo de
un minero si intentan hacer trampa.

El modelo de seguridad de Ethereum también debe cambiar debido a la introduccion
de los shards. Beacon Chain asignara validadores aleatoriamente a los diferentes
shards; esto hace que sea practicamente imposible que los validadores se unan para
atacar a un shard especifico. El sharding no es tan seguro en una blockchain de PoW,
porque los mineros no pueden ser controlados por el protocolo de esta manera.
Staking también implica que no sea necesario invertir en hardware costoso para
'ejecutar' un nodo Ethereum. Esto deberia alentar a las personas que cumplan unos
requisitos minimos a convertirse en validadores, aumentando la descentralizacion de
la red y disminuyendo el area de superficie de ataque.

Un usuario puede convertirse en validador bloqueando sus Ether en un contrato
inteligente. Mas adelante se explicara como.

Sostenible
Ethereum necesita colaborar mas con el medio ambiente
No es ninguna novedad que estas redes blockchain consuman grandes cantidades de

energia debido a la mineria que conlleva la PoW. Para conseguir dicho objetivo se ha
escogido el algoritmo de prueba de participacion (proof of stake).
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El staking fue introducido en Ethereum por la Beacon Chain. La red Ethereum que
usamos hoy se ejecutara en paralelo durante un periodo de tiempo, antes de que se
'fusione' o se 'acople’ con las actualizaciones de Eth2. Este nuevo sistema estara
asegurado por ETH, el otro por poder de computo. Esto se debe a que, al principio, los
shards no podran manejar cosas como las cuentas o dapps. Asi que no se podra
olvidar la mineria y la red principal.

Una vez que la Beacon Chain y las actualizaciones los shards estén en
funcionamiento, se comenzara a trabajar para acoplar la red principal con el nuevo
sistema. Esto convertira la red principal en un shard que esté protegido por ETH y
requiera mucha menos energia.

Se han estipulado 5 caracteristicas que debera alcanzar Ethereum 2.0 cuando finalice
todas sus fases:

- Descentralizacion: Permitir que un ordenador portatil de consumo tipico con
recursos limitados procese / valide shards (incluida cualquier validacion a nivel
del sistema, como la Beacon Chain).

- Resiliencia: Permanecer activo a través de las principales particiones de red y
cuando una gran parte de los nodos se desconectan.

- Seguridad: Utilizar técnicas criptograficas y de disefio que permitan una gran
participacién de validadores en total por unidad de tiempo.

- Sencillez: Minimizar la complejidad, incluso a costa de algunas pérdidas de
eficiencia.

- Longevidad: Seleccionar todos los componentes de manera que sean seguros
cuanticamente o puedan intercambiarse facilmente por contrapartes de
seguridad cuantica cuando estén disponibles y que se pueda realizar
actualizaciones con mas facilidad.
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8. Conclusion

En este ultimo apartado queremos desarrollar la conclusion personal de este trabajo y
de que forma vemos el pasado, presente y el futuro que van a tener que afrontar los
proyectos de DeFi, ademas de exponer las percepciones que como usuarios e
inversores hemos abstraido al cabo de los afios. Para empezar, nos gustaria aclarar
que con la evidencia que se ha presentado anteriormente, la blockchain puede ayudar
a conseguir la privacidad que no se tiene en la sociedad actual y la privacidad es uno
de los fundamentos de una sociedad libre. Este activo puede ser creado bajo el control
de los ciudadanos y donde pueden gestionar nuestra identidad de forma responsable.

En este trabajo se han explicado las raices del mundo DeFi y el suelo en el que esta
construido (Ethereum). Los primeros proyectos en atraer a todos los usuarios fueron
los que se han nombrado en este trabajo, Uniswap, Compound y Maker, que hoy en
dia siguen siendo las plataformas mas utilizadas. Ademas, se ha explicado los
principios y los principales conceptos de Ethereum y su predecesor, Ethereum 2.0. Se
ha pensado, que no se podian explicar los proyectos sin hablar sobre el entorno en el
que estan ejecutados y el futuro de este. Porque si Ethereum se termina, DeFi
probablemente también.

En este proyecto hemos conseguido concentrar una gran cantidad de informacion para
que los lectores puedan acercarse al innovador mundo de la blockchain y de las
criptomonedas. Este sector esta en constante crecimiento, por lo que la informacion
basica poco a poco se esta quedando atras debido a la cantidad de proyectos nuevos
que salen dia tras dia. Ademas, hemos intentado traer informacion abstraida de la
experiencia y de referencias de elevada calidad académica, para que cualquier detalle
que se hable en este documento esté justificado por personas de elevada influencia en
este sector. En este trabajo se descubrira: qué es DeFi y sus diferencias con las
finanzas tradicionales, qué es Ethereum y su funcién en DeFi, casos de uso de la vida
real de DeFi y cdmo también puede sacar provecho de las oportunidades dentro del
espacio. Con estas explicaciones y guias concisas, pensamos que en muy pocas
ocasiones ha sido mas facil para el lector comprender y comenzar con las diversas
aplicaciones DeFi.

Trabajos como este son de vital importancia para las criptomonedas y para la
blockchain, porque muchas personas son reticentes al riesgo que han escuchado que
estas conllevan, pero la blockchain y sus aplicaciones van mucho mas alla de eso.
Con este documento, se busca que las personas vayan entrando en contacto con lo
que posiblemente sea el futuro de diversas aplicaciones y rompan esa barrera de
unicamente utilizar las finanzas tradicionales; que apoyen a la innovacion tecnoldgica
porque para lo unico que ha venido es para mejorarnos las vidas. La captacion de
nuevos usuarios y futuros desarrolladores puede resultar en nuevos y apasionantes
proyectos que mejoren la vida de muchas personas.

Hemos aplicado una gran cantidad de conceptos que sin la formacion universitaria no
hubiera sido posible. Gracias a la gran vision tecnolégica que nos ha aportado estos 4
anos de grado, hemos sido capaces de sintetizar y abstraer numerosa informacién de
otros importantes trabajos con ideas especialmente técnicas y de gran complejidad.
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Problemas de optimizacién aplicados al aumento de retornos sobre el capital, lectura
de codigo, entendimiento de las funciones programadas de los contratos inteligentes y
de la tecnologia en la cual estos contratos estan basados, poder tener una
conversacion sobre informatica avanzada con desarrolladores de la blockchain, lectura
de documentos complejos de alta repercusion en el sector etc. Se nos ocurren
inumerables aplicaciones que debido al grado cursado hemos sido capaces de llevar a
cabo, por no hablar de la gran cantidad de veces que gracias a la lectura del codigo de
las aplicaciones y de sus funciones programadas, nos hemos salvado de que
programadores con malas intenciones nos roben nuestros fondos, no solo a nosotros,
sino a otros usuarios. Las bases sobre los conocimientos que se puedan adquirir
posteriormente sobre DeFi ya estaran asentadas después de leer esto. Por ello, este
trabajo puede ser una gran inspiracion a trabajos futuros sobre este tema, porque
como las bases ya estaran explicadas, podran adentrarse en temas mas especificos
gue sean de su interés. Porque en verdad, por cada plataforma que se ha explicado
aqui, se podria hacer un trabajo de fin de grado, ya que, por ejemplo, cada Exchange
descentralizado es diferente entre si y cada uno tiene una serie de normas diferentes y
caracteristicas distintas; por lo tanto, este trabajo se ha visto limitado por la longitud de
este documento y su posterior exposicion.

El principal objetivo de este trabajo era reducir toda la informacion que hemos
adquirido y que se presenta en internet, comprimirla de la forma mas sencilla posible y
transmitirla a otras personas, para que de esta forma puedan saber las bases en las
que se sustentan las Finanzas Descentralizadas. Porque, aunque no se haya hablado
de todos los aspectos que conllevan estos proyectos ni de todos los proyectos que hay
en el panorama, se han explicado los cimientos, los inicios y principios; entendiendo
esto, se puede empezar a indagar en todos los demas proyectos adquiriendo cada vez
mas conocimientos sobre el tema. Pero, nos gustaria finalizar con la siguiente
reflexion.

Consideramos que muchos proyectos DeFi se sustentan debido a que los usuarios
bloquean, intercambian y prestan stablecoins entre ellos. Esto sucede porque en este
punto los proyectos reparten incentivos por agregar liquidez a sus proyectos. Este
pago proviene de los tokens de gobernanza. Son regalados a los usuarios de la
plataforma por apoyarla y de un dia para otro tendran grandes valoraciones de
mercado. Pero no se puede gastar valoraciones, por lo que realmente el dinero
proviene de la gente que compra los tokens de gobernanza de ese proyecto y el
motivo por el que lo compran es porque su TVL es alto. Asi es el ciclo, Incentivos por
liquidez -> TVL alto -> Valoraciones altas -> Grandes incentivos -> TVL sube mas.

Es un ciclo de feedback positivo, empezando de no tener nada, llegar a crear billones
de ddlares en volumen, activos bloqueados y gran valuacion del proyecto.

El problema es que este proceso no esta creando ningun tipo de ganancia o valor para
los usuarios (independientemente del precio pagado por los tokens de gobernanza).
Pero esto puede acabar bien o mal, porque no sabemos si es un plan de marketing
sublime con un crecimiento brillante o es humo y espejos

En el mundo de las criptomonedas ha habido proyectos que han tenido precios

desorbitados, billones de ddlares al dia, incentivos gratis... Pero cuando todo se viene
abajo, todos los malos aspectos del proyecto salen a la luz y los usuarios se quedan
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sin nada, en realidad, menos que nada. 0 valor, volumen falso y activos por valor
ridiculo. Ha habido proyectos que hacian esto y de un dia para otro dejaron de
hacerlo, aunque su precio cayera, sabian que el precio que iban a tener iba a ser real.
Después de todo esto, estos proyectos empezaron a construir, lanzaron mas
funcionalidades, mejoraron su tecnologia y colaboraron con mas proyectos para
aportar valor. Sucedioé lo evidente, mucha gente empez6 a querer trabajar con ellos, es
lo que sucede cuando escoges a buenos equipos para trabajar. El proyecto A se
transformo en el proyecto B, empezaron desde el mismo sitio, uno no existe y el otro
esta en constante crecimiento.

DeFi esta enfrentandose a este tipo de situaciones, el crecimiento ha sido debido al
marketing y a humo. Si se termina con este tipo de situaciones desfavorables se podra
empezar el camino hacia las finanzas descentralizadas, para llegar alli, es esencial
construir buenos productos y tener una actitud muy positiva hacia ellos.

Con todo esto se quiere expresar que porque una persona haya hecho un buen
marketing no significa que haya sustancia mas alla de eso.

El corazén de DeFi es ser descentralizado y frustless. Pero la centralizacion es
normalmente mas eficiente y para muchos proyectos DeFi el coste de la
descentralizaciéon ha sido un mal producto para vender. Pero, por ejemplo, los Atomic
Swaps (ambas partes depositan fondos en un smart contract y una vez depositado y
que ambas partes hayan aceptado el intercambio, se envia automaticamente lo que
hayan comprado), ha sido una de las mejores cosas que se han implementado en la
blockchain que favorezca a las DeFi. Se puede hacer esto a través de smart contracts
preprogramados para que hagan lo que necesites sin intermediarios que puedan
suponer una molestia. Compound y Aave, entre otras, funcionan a la perfeccién y son
muy buenos productos para el ecosistema DeFi.

Pero, las stablecoins en DeFi son una idea incompleta. El problema en realidad es que
esa stablecoin funciona como un dodlar y los ddélares no estan en la blockchain, en
cambio, estan centralizados en los bancos. Es decir, que, si solo tuviéramos la
blockchain, no podriamos tener 1$.

El problema que DeFi esta intentando resolver es este. Diferentes proyectos estan
intentando crear modelos hibridos, intercambios de stablecoin:stablecoin, sin tarifas y
sin limites. Pero todo requiere a los bancos, si no se permitieran los elementos
centralizados se estaria unicamente con intercambios de por ejemplo USDT y USDC,
que de todos modos necesitan de mecanismos externos para mantenerlos en linea y
para proveer liquidez.

Al final terminamos hablando de DAI, que su funcionalidad es clara y dudosa al mismo
tiempo. ElI DAI no esta respaldado por los délares, de hecho, no lo puedes crear, solo
lo puedes pedir prestado. Entonces su vinculacion al dolar es muy débil, porque esta
respaldado por los préstamos y el apalancamiento, por lo tanto, si el mercado se
mueve pueden terminar los titulares de estas monedas liquidados.

Las stablecoins son solo un ejemplo, los problemas de la centralizacién y la usabilidad
estan por todo el sector.

Muchos proyectos DeFi necesitan el feedback de los precios del mercado, por eso
usan oracles, es decir, que no es extremadamente descentralizado, es propenso a
tener fallos centralizados o problemas respecto a las API. Pero, incidiendo mas en la
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blockchain, una de las formas para hacer la red mas rapida y barata es haciéndola
centralizada, pero esto se termina en las DeFi.

Para terminar, creemos que las soluciones para esto no son obvias, pero eso no
significa que no haya y que no vayan a haber. Hay poderosos procesos para crear una
solucién y redes que ganan velocidad sin sacrificar la velocidad. Y hay formas de
acercarse a las monedas estables que, aunque no son perfectas, al menos hacer algo
mejor que DAl y menos centralizado que USDC. Para que DeFi crezca, tendra que
presentar un caso convincente de que la falta de trustless justifique la molestia que
causa debido a los problemas que presenta. Eso significa encontrar la eficiencia de
pareto, hacer las mejores compensaciones posibles y continuar encontrando formas
de desarrollar el poder del ecosistema DeFi sin sacrificar sus principios basicos.

En gran medida, este es el precio que se paga por la descentralizacion. Si no se desea
gue un solo pais controle una base de datos, al menos se debe esperar a que la luz
viaje entre los nodos. Los exchanges descentralizados son importantes, pero en
comparacion con un exchange centralizado, son torpes, lentos y costosos, porque en
comparacion con un servidor de Microsoft, la blockchain Ethereum es torpe, lenta y
costosa, pero descentralizada. A medida que se le presta mas atenciéon a DeFi, se ha
utilizado mas, pero ha tenido problemas con su escalabilidad.

Esto realmente limita el crecimiento. Pero hay noticias buenas, proyectos como
Polkadot y Kusama, Ethereum 2.0, Solana, Cosmos etc., van a terminar con estos
problemas.
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