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Andlisis de paquetes con Wireshark, estudio de vulnerabilidades.

Resumen

El siguiente trabajo se centra en ilustrar, de forma profunda y detallada, como
funcionan ciertos protocolos y sistemas que usamos en nuestra vida cotidiana al
conectarnos a internet. Mediante el analizador de protocolos Wireshark, se estudian
exhaustivamente todas las piezas que construyen algunos protocolos y sistemas

fundamentales para el correcto funcionamiento de nuestras redes.

Para nuestro estudio elegimos analizar el protocolo ARP (Address Resolution Protocol),
desglosarlo con Wireshark y demostrar como funciona un ataque MITM con ARP Cache
Poisoning. También explicaremos en detalle como funcionan los protocolos HTTP vy
HTTPS.

Para cada uno de los protocolos y sistemas elegidos para realizar el estudio, hemos
diseccionado los paquetes que los forman para comprender exactamente qué sucede.
Acto seguido, se comentan las vulnerabilidades que tienen y se intentan simular
escenarios donde se explotan las susodichas, ilustrando en profundidad como funciona.
Para ello, se emplean maquinas virtuales con un sistema operativo especializado en
ciberseguridad, por ejemplo, Kali Linux, que incluye varias herramientas muy utiles. Por
ultimo, se proponen alternativas o parches que mejoran la seguridad, con ejemplos

practicos que ilustran las ventajas de estas.

Como conclusioén, justificaremos la utilizacién en la préactica de unos u otros protocolos,

aportando nuestro andlisis y datos.

Palabras clave: protocolo, Wireshark, vulnerabilidad, paquetes, Kali Linux



Abstract

The following work is centered around illustrating in a detailed way how certain
protocols and systems, which we use in our daily lives, function in our networks. With
the help of the protocol analyzer Wireshark, we will thoroughly analyze each of the pieces
which build some of the fundamental protocols and systems that allow our networks to
work properly.

For our study we choose to analyze the ARP (Address Resolution Protocol) protocol,
break it down with Wireshark and show how an ARP Cache Poisoning attack works. We
are also going to explain how the HTTP and HTTPS protocols work.

For each of the protocols and systems we have chosen for the study, we dissect the
packets that make them up to understand exactly what happens. Then, we discuss the
vulnerabilities they have and simulate scenarios where the aforementioned are
exploited, illustrating in depth how it works. For this, virtual machines with an operating
system specialized in cybersecurity are used, for example, Kali Linux, which includes
several very useful tools. Finally, alternatives or patches that improve security are
proposed, with practical examples that illustrate the advantages of these. In conclusion,
we justify the use in practice of one or the other protocols, providing our analysis and

data.

Keywords: protocol, Wireshark, vulnerability, packets, Kali Linux
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Resum

El seglent treball se centra en il-lustrar, de manera profunda i detallada, com
funcionen uns certs protocols i sistemes que usem en la nostra vida quotidiana en
connectar-nos a internet. Mitjancant l'analitzador de protocols Wireshark, s'estudien
exhaustivament totes les peces que construeixen alguns protocols i sistemes

fonamentals per al correcte funcionament de les nostres xarxes.

Per al nostre estudi triem analitzar el protocol ARP (Address Resolution Protocol)
desglossar-lo amb Wireshark i demostrar com funciona un atac MITM (Man In The
Middle) amb ARP Cache Poisoning.

Per a cadascun dels protocols i sistemes triats per a realitzar I'estudi, hem
disseccionat els paquets que els formen per a comprendre exactament qué succeeix.
Tot seguit, es comenten les vulnerabilitats que tenen i s'intenten simular escenaris on
s'exploten les susdites, il-lustrant en profunditat com funciona. Per a aix0, s'empren
maquines virtuals amb un sistema operatiu especialitzat en ciberseguretat, per exemple,
Kali Linux, que inclou diverses eines molt tils. Finalment, es proposen alternatives o
pegats que milloren la seguretat, amb exemples practics que il-lustren els avantatges
d'aquestes.

Com a conclusio, justificarem la utilitzacié en la practica d'els uns o els altres

protocols, aportant la nostra analisi i dades.

Palabras clave: protocol, Wireshark, vulnerabilitat, paquets, Kali Linux
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1. Introduccidn

Actualmente, comunicarse con casi cualquier persona resulta muy sencillo a través
de un smartphone o un ordenador. El auge de las telecomunicaciones ha supuesto un
antes y un después en la manera que tenemos de entender el mundo. Cada vez con
mas frecuencia nos llegan noticias sobre ciberseguridad y vulnerabilidades en nuestras
aplicaciones. Todos estos avances se basan en como creamos redes, como funcionan
y qué vulnerabilidades tienen. En este trabajo vamos a revisar protocolos a tres niveles
distintos segun el estandar OSI, mostrar como deberian funcionar correctamente
mediante el analizador de protocolos Wireshark, explicando paso por paso qué sucede.
A continuacién, discutiremos las vulnerabilidades que presentan desde un punto de vista
teérico. Por dltimo, mediante Kali Linux explotaremos las vulnerabilidades y

mostraremos mediante Wireshark como se producen.

1.1. Motivacion

Las redes de computadoras son un elemento fundamental en nuestro dia a dia
y su correcto funcionamiento es un requisito para casi cualquier empresa. Con el paso
de los afios nos hemos ido concienciando sobre como necesitamos medidas de
seguridad en nuestras redes. Este trabajo consiste en una aproximacion muy basica al
mundo de la seguridad en las redes, centrdndonos en protocolos sencillos que se usan

diariamente en cualquier red.

Por otra parte, a mi siempre me ha llamado el mundo de la ciberseguridad y
queria realizar un trabajo que desarrollase algunas de las ideas estudiadas en la carrera,
sobre todo en este Ultimo afio con las asignaturas de RCO (redes corporativas) y SSR
(sistemas y servicios de red). Se ha partido de lo aprendido y se han desarrollado ciertos

aspectos centrados sobre todo en la parte de seguridad.



1.2. Obijetivos

El propdsito de este trabajo de fin de grado sera el de ilustrar como funcionan los
protocolos ARP, HTTP y HTTPS analizando los paquetes de datos a través de
Wireshark y explicando porqué se dan las vulnerabilidades que permiten este tipo de
ataques. Acto seguido, se propondran soluciones y alternativas para solventar las

vulnerabilidades previamente observadas. Esquematizando:

- Explicar el funcionamiento de los protocolos ARP, HTTP, HTTPS y las
tecnologias necesarias para su implementacion.

- Analizar el tréfico de datos mediante Wireshark.

- ldentificar las vulnerabilidades.

- Mostrar de manera sencilla mediante Wireshark cémo son explotables.

- Proponer soluciones o alternativas.

1.3. Estructura de la memoria

Primero, en el capitulo 2 - Estado del arte se comentan los dltimos avances en
materia de ciberseguridad, comentando brevemente los diferentes tipos de ataques

posibles.

A continuacién, capitulo 3 — Fundamentos Tedricos se expondran las tecnologias
sobre las que se basan los protocolos que vamos a estudiar, ofreciendo una explicacion
detallada sobre cada una de ellas, el modelo OSI, criptografia asimétrica, ataques MITM

y varios protocolos.

Después, en el capitulo 4 — Metodologia se describirAn brevemente los

procedimientos que usaremos para llevar a cabo nuestro analisis.

Avanzando en el tema, en el capitulo 5 — Desarrollo nos pondremos manos a la
obra, ilustraremos el correcto funcionamiento de los protocolos mediante Wireshark para
acto seguido tratar de explotar sus vulnerabilidades mediante las herramientas

proporcionadas por Kali Linux.

A continuacion, en el capitulo 6 — Resultados discutiremos qué hemos logrado y

haremos un pequefio repaso de lo conseguido al acabar el capitulo 5.

s *V
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Llegados a este punto, en el capitulo 7 — Conclusiones analizaremos los
resultados obtenidos y los compararemos con los objetivos, mencionando también

posibles mejoras o alternativas.

Para terminar, en el capitulo 8 — Trabajos futuros propondremos temas de interés
y posibles ampliaciones a nuestro estudio.
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2. Estado del arte

A lo largo de este capitulo, comentaremos ataques tipicos que pueden
comprometer el correcto funcionamiento de las redes de computadores y comentar

algun ejemplo reciente.

2.1. Malware

En primer lugar, vamos a tratar el malware (programas malignos). Estos son un
tipo de programas informaticos disefiados con la intenciébn de causar dafios a
ordenadores, servidores 0 a redes enteras. Existen diversas maneras mediante las
cuales estos programas se propagan, como, por ejemplo: abriendo archivos ejecutables,
accediendo a sitios web no seguros, descargando archivos sospechosos o mediante
dispositivos de almacenamiento infectados.

Veamos un par de ataques actuales:

- Stuxnet: es un gusano informatico (programa que crea copias de si mismo
con la finalidad de infectar a otros ordenadores) que tiene como objetivo
sistemas SCADA (un tipo de sistema informatico que se encarga de controlar
y supervisar procesos industriales a distancia). Se propaga inicialmente a
través de memorias USB infectadas. Su finalidad es acceder a dispositivos
PLC (Programmable Logic Controller), ordenadores utilizados en ingenieria
automatica para automatizar procesos) y, una vez dentro, podia monitorizar
el codigo y los datos transmitidos, introducir su propio codigo reemplazando
el ya existente y enmascarar sus acciones. Ademas, contaba con dos webs
gue se utilizaron como servidores para Stuxnet, permitiéndole actualizarse y
subir informacion confidencial.

- Wannacry: fue un ciberataque a escala global propiciado por el criptogusano
(es un gusano informatico disefiado mediante técnicas -criptogréaficas)
Wannacry dirigido a los sistemas operativos Windows. Funciona cifrando los
datos de ordenadores y pidiendo bitcoins a cambio de desencriptarlos. Se
propaga a través de una vulnerabilidad en el puerto 445 TCP. Se estima que
infect6 a unos 300.000 ordenadores y caus6é dafios estimados en los cientos

de millones de euros.

12



2.2. DoS

A continuacion, vamos a enfocarnos en los ataques de denegacion de servicio
(Dos Denial of Service). Estos ataques se basan en interrumpir servicios o imposibilitar
el acceso recursos a usuarios de estos, tipicamente mediante el lanzamiento continuado
de peticiones superfluas a alguna maquina, causando la sobrecarga del sistema. En la
actualidad, se utilizan a menudo redes de bots (conjunto de robots informaticos que se
ejecutan de manera autbnoma) para causar ataques DDos (Distributed Denial of
Service). Estos se diferencian en que el ataque se lanza desde varios puntos de

conexion.

Attackers
G ¢ Servers

Figura 2.1: Ejemplo de ataque de denegacion de servicio.

-

Users -

Como ejemplo, vamos a ver el caso de la botnet Mirai.Parte de un malware que
tiene como objetivos dispositivos de la IOT (Internet Of Things, una red de objetos fisicos
conectados a internet) como routers o camaras IP. Funciona escaneando internet
continuamente en busca de dispositivos vulnerables usando nombres y contrasefias
comunes de fabrica. Esto sucede porque una gran parte de estos dispositivos siguen
teniendo sus ajustes de fabrica. A continuacién, estas maquinas se usan para lanzar
peticiones a los servidores objetivos y causar una caida del servicio. Esta red de bots
ha sido responsable del ataque contra el proveedor de DNS (Domain Name System)

Dyn que dej6 paginas como Reddit, Github o Twitter inaccesibles. [3][4][5

13
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2.3. Eavesdropping

Se trata de un método que recopilar informacién de usuario a través de internet.
Tipicamente se produce cuando usuarios se conectan a redes publicas inseguras. Es
considerado una de las amenazas mas urgentes para las industrias que se basan en el

almacenamiento de datos.

Un ejemplo de este tipo de ataques seria el programa de vigilancia PRISM.

2.3.1. MITM

Es un tipo de ataque en el que se adquiere la capacidad de leer insertar y
modificar a voluntad. Los atagues Man In the Middle se basan en interceptar la
comunicacion entre dos victimas. En este trabajo se estudiard cémo usar este tipo de
atagques para adquirir claves wifis, para llevar a cabo ataque de ARP spoofing, ilustrar
mediante el analizador de protocolos Wireshark qué sucede con los paquetes desde el

punto de vista de la victima y la del atacante.

Para explicar como funciona se mostrara un ejemplo sencillo que muestra un

atague MITM. Supongamos el siguiente escenario:

Alice M allary Eak

OO0

Figura 2.2: Ataque MITM. Mallory intercepta la comunicacion entre Alice y Bob.

Alice quiere enviar un mensaje a Bob mientras que Mallory desea interceptarlo.

1. Alice envia un mensaje a Bob, que es interceptado por Mallory:

Alice "Hola Bob, soy Alice. Dame tu clave." — Mallory Bob

14



2. Mallory reenvia este mensaje a Bob; Bob no puede decir que no es
realmente de Alice:

Alice  Mallory "Hola Bob, soy Alice. Dame tu clave." — Baob

3. Bob responde con su clave de cifrado:

Alice Mallory <« [clave de Bob] Bob

4. Mallory reemplaza la clave de Bob con la suya, y transmite esto a Alice,
afirmando que es la clave de Bob:

Alice < [clave de Mallory] Mallory  Bob

5. Alicia encripta un mensaje con lo que ella cree que es la clave de Bob,
pensando que solo Bob puede leer:

Alice "iNos vemos en la parada de autobus!" [Cifrada con la clave de Mallory]

— Mallory Bob

6. Sin embargo, debido a que en realidad estaba cifrada con la clave de Mallory,
Mallory puede descifrarlo, leerlo, modificarlo (si se desea), volver a cifrar con
la clave de Bob, y lo remitird a Bob:

Alice  Mallory "jNos vemos en la furgoneta de al lado del rio!" [Cifrada con la

clave de Bob] — Bab

En este caso se aprecia la facilidad que tiene un atacante para aprovecharse de

la transmisién de mensaje a través de canales inseguros para manipular mensajes.

Como ejemplo reciente, tenemos la NSA (National Security Agency, una agencia
de inteligencia del departamento de defensa de EEUU) haciéndose pasar por Google.
Podian potencialmente espiar cualquier busqueda de Google. Los usuarios que
intentaban conectarse a Google eran redirigidos a servidores de la NSA que se hacian

pasar por la pagina original.

15
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2.4. Ingenieria Social

Consiste en obtener informacion confidencial a través de la manipulacion de
usuarios legitimos. Un ejemplo tipico es el phishing. Se trata de una técnica fraudulenta
para obtener informacioén privada. Uno de los ataques mas comunes se basa en el envio
de un correo electrénico haciéndose pasar por alguna autoridad que redirige a una
pagina web que aparenta ser legitima, copiando el contenido y los logos de la pagina

original para recolectar informacién personal.
Este tipo de ataques ocurren muy a menudo,

En la actualidad las redes sociales ofrecen a los atacantes el medio perfecto para
recabar informacién, ya que muchos usuarios comparten datos confidenciales a través

de estas.

16
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3. Fundamentos teoricos

3.1. El modelo OSI

Vamos a empezar explicando una serie de conceptos fundamentales sobre
redes. OS| REFERENCE MODEL: es un modelo de referencia para los protocolos de la
red desarrollado por la “ISO” (“International Standards Organization”).

unidad de datos nivel o capa
] Y i . . .
Mivel de aplicacion
— | Dato sericios de red a aplicaciones
= p
E ral T T .-
E f Mivel de presentacion
% | Dato representacion de los datos
j— _.-" R
L - Sy i o W
= Mivel de sesion
W Dato comunicacion entre dispositives
g de la red S
m .
) Mivel de transporte
Segmento | conexian de edremo & edrems
ycontral de dujo de datos

determinacion de rua y
direccionamients lagice (P)

| Mivel de red

! ( (" Mivel de enlace de datos |
direccionamients fisice |
[(MAC yLLE)

f 'l Mivel fisico ™)
Bit |
- b

senal ytransmisian binaria
4

Capas del medio

Figura 3.1: El modelo OSI.

Es un estandar que tiene por objetivo conseguir interconectar sistemas de
procedencia distinta para que estos pudieran intercambiar informacién sin ningun tipo
de impedimentos debido a los protocolos con los que estos operaban de forma propia

segun su fabricante.

El modelo OSI esta formado por siete capas o niveles de abstraccion. Cada uno
de estos niveles tendra sus propias funciones para que en conjunto sean capaces de
poder alcanzar su objetivo final. Precisamente esta separacion en niveles hace posible
la intercomunicacion de protocolos distintos al concentrar funciones especificas en cada

nivel de operacion.
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Las capas que lo conforman son las siguientes:

- Nivel fisico: proporciona los medios mecanicos, eléctricos, funcionales y de
procedimiento para activar, mantener y desactivar conexiones fisicas.

- Nivel de enlace de datos: es responsable de la transferencia fiable de
informacion a través de un circuito de transmision de datos. En este nivel
vamos a realizar nuestro primer estudio de vulnerabilidades, mediante el
estudio del protocolo ARP.

- Nivel de red: su misién es conseguir que los datos lleguen desde el origen al
destino, aunque no tengan conexion directa. En este nivel vamos a realizar
nuestro segundo estudio de vulnerabilidades.

- Nivel de transporte: est4 encargado de la transferencia libre de errores de
los datos entre el emisor y el receptor, aunque no estén directamente
conectados, asi como de mantener el flujo de la red. Indagaremos un poco
sobre el protocolo TCP (Transmission Control Protocol) pues es fundamental
para entender HTTP.

- Nivel de sesion: proporciona los mecanismos para controlar el didlogo entre
las aplicaciones de los sistemas finales.

- Nivel de presentacion: es el que se encarga de la representacion de la
informacion, de manera que, aunque distintos equipos puedan tener
diferentes representaciones internas de caracteres, ndmeros, sonido o
imégenes, los datos lleguen de manera reconocible.

- Nivel de aplicacion: Ofrece a las aplicaciones la posibilidad de acceder a los
servicios de las demas capas y define los protocolos que utilizan las
aplicaciones para intercambiar datos, como correo electronico, gestores de
bases de datos y protocolos de transferencia de archivos. Aqui se
encuentran los protocolos HTTP y el HTTPS que veremos en detalle para

finalizar nuestro analisis.

3.2. Criptografia asimétrica

Es un método criptogréafico que usa un par de claves para el envio de mensajes.
Ambas claves pertenecen a la misma persona que recibira el mensaje. Una de ellas es

publica y se puede entregar a cualquier persona, la otra es privada y no debe revelarse
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a nadie. Los métodos criptograficos garantizan que no es posible que dos personas
obtengan la misma pareja de claves.
Estas claves tienen dos usos principales:

- Cifrado de clave publica: un mensaje cifrado con la clave publica de un
destinatario no puede ser descifrado por nadie (incluyendo al que lo cifrd),
excepto un poseedor de la clave privada correspondiente, presumiblemente su
propietario y la persona asociada con la clave publica utilizada. Su funcién es
garantizar la confidencialidad del mensaje.

» ,
2

&

ANA DAVID

Figura 3.2: Ejemplo de cifrado de clave publica.

Ejemplo de cifrado: Ana envia un mensaje a David. Veamos cémo funciona paso

a paso:

1. Anaredacta un mensaje.
Ana cifra el mensaje con la clave publica de David.
Ana envia el mensaje cifrado a David a través de internet, ya sea por correo
electrénico, mensajeria instantdnea o cualquier otro medio.
David recibe el mensaje cifrado y lo descifra con su clave privada.

David ya puede leer el mensaje original que le mandd Ana.

- Firmas digitales: un mensaje firmado con la clave privada del remitente puede
ser verificado por cualquier persona que tenga acceso a la clave publica de dicho
remitente, o que demuestra que este remitente tenia acceso a la clave privada
(y, por lo tanto, es probable que sea la persona asociada con la clave privada
utilizada). Se asegura asi que el mensaje no ha sido alterado, puesto que
cualquier manipulacion del mensaje repercutiria en un distinto resultado del
algoritmo de resumen del mensaje (encoded message digest). Se utiliza para

garantizar la autenticidad del mensaje.
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(3

Figura 3.3: Ejemplo de firma digital con clave asimétrica.

Ejemplo de firma digital con clave asimétrica:

David redacta un mensaje.
David firma digitalmente el mensaje con su clave privada.

3. David envia el mensaje firmado digitalmente a Ana a través de internet, ya sea
por correo electrénico, mensajeria instantanea o cualquier otro medio.

4. Anarecibe el mensaje firmado digitalmente y comprueba su autenticidad usando
la clave publica de David.

5. Ana ya puede leer el mensaje con total seguridad de que ha sido David el

remitente.

3.3. ARP

ARP es un protocolo de comunicacion que actia sobre la capa de enlace de
datos del sistema OSI. Su funcionalidad es la de encontrar la direccion MAC (un
identificador Unico que se asigna a una tarjeta o dispositivo de red) que corresponde a

una direcciéon IP en una red local.
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192.168.1.1 192.168.1.2
MAC: AAA MAC: BBB

Figura 3.4: ARP.H1 necesita averiguar la MAC de H2.

En la imagen aparecen dos ordenadores, H1 y H2, con sus direcciones IP y MAC
correspondientes. Si hacemos un ping desde H1 a H2 podemos usar la IP de H2. La
capa de red se encarga del proceso. Sin embargo, al bajar a la capa de enlace nos
encontramos que H1 no conoce la MAC de H2 y viceversa. En este momento es cuando

interviene el protocolo ARP. Su funcionamiento se expone a continuacion:

- El primer paso es mandar un ARP request desde H1 a H2. En esencia, se
trata de un mensaje que pregunta: “;Quién es 192.168?1.2 y cual es tu
direccion MAC?”. Es importante destacar que este primer mensaje es un
broadcast y llegara a todos los ordenadores de la red para averiguar cual es
la MAC de la IP proporcionada.

- Después el ordenador con la IP indicada contesta al mensaje de broadcast,
con su direccién IP y su MAC.

- H1 crea su tabla de ARP y aflade a la caché a H2.

La vulnerabilidad que permite un atague MITM consiste en que ARP es un
protocolo sin estado, cualquier respuesta se guarda en la caché, incluso sobre
escribiendo entradas ya existentes cuando llegan nuevas. Al no haber método a través
del cual el host pueda autenticar la identidad de los ordenadores, un atacante puede
suplantar la identidad de algunos de los ordenadores de la red para manipularla. Los

usuarios no pueden saber si un atacante ha suplantado la identidad del host.
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Riouting subject io ARP cachse poisonng

LAR
4.
H .-

Maliziceis
Usar

Figura 3.5: Ejemplo de ARP cache poisoning.

En general, el objetivo del atacante es inspeccionar los datos transmitidos,
(comunmente conocido como eavesdropping) aunque también podria lanzar un ataque

de denegacion de servicio.

3.4. HTTP

Es un protocolo de comunicacion empleado para enviar datos a través de la

World Wide Web. Requiere del protocolo de transporte TCP para funcionar.
Su funcionamiento tipico es el siguiente:

Abrir una conexién con el puerto 80 al servidor de HTTP.
Se envia una peticién con las cabeceras correspondientes.
El servidor procesa la informacion de la peticion

El servidor envia la respuesta al cliente

o~ w0 Dn P

Cierre de la conexion.

Los mensajes del protocolo HTTP tienen la siguiente estructura:

Linea inicial (termina con retorno de carro y un salto de linea) con
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- Para las peticiones: la accién requerida por el servidor (método de peticidn)
seguido de la URL del recurso y la version HTTP que soporta el cliente.

- Para respuestas: La version del HTTP usado seguido del cdédigo de
respuesta (que indica qué ha pasado con la peticién seguido de la URL del

recurso) y de la frase asociada a dicho retorno.

Los métodos de peticidén habituales son:

- GET: para recuperar datos del servidor

- HEAD: para recuperar metadatos de los encabezados de respuesta sin tener
que transportar todo el contenido

- POST: Envia datos para que sean procesados por el recurso identificado en
la URL de la peticién, se usa sobre todo para formularios.

- PUT: Similar a POST, pero se utiliza para actualizar contenidos.

- DELETE: Borra el recurso especificado.

En cuanto a las vulnerabilidades que presenta, estas son:

- Es un protocolo simple, facilmente legible por un humano, los mensajes se muestran

en texto plano.

- Es un protocolo sin estado, no guarda ninguna informacion sobre conexiones
anteriores, son necesarias cookies para mantener la sesién e identificar al cliente. Las
cookies no son mas que un conjunto de datos enviado que un sitio web envia y son

almacenadas por el navegador.

3.4.1. TCP

El protocolo TCP (Transmission Control Protocol) permite a los programas crear
conexiones entre si a través de las cuales puede darse un flujo de datos. El protocolo
garantiza que los datos seran entregados en su destino sin errores y en el mismo orden
en que se transmitieron. Una parte importante de las comunicaciones que se producen

en Internet emplean TCP.

Su funcionamiento es el siguiente:
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1. Establecimiento de la conexion: se usa la negociacion en tres pasos (3-way
handshake). El cliente realiza una apertura activa de un puerto enviando un
paquete SYN inicial al servidor. El servidor comprueba si el puerto esta abierto y
si lo esta responde al cliente con un mensaje SYN/ACK. Finalmente, el cliente

responde con un ACK y comienza a enviar datos.

Client Server

Figura 3.4.1.1: Protocolo TCP. Estableciendo conexion.

2. Transferencia de datos: Cliente y servidor intercambian datos, TCP incluye
mecanismos para ordenar los paquetes TCP recibidos, detectar duplicados,
pérdidas y retrasos.

3. Fin de la conexién: El cliente manda un mensaje FYN, el servidor contesta con
un FYN/ACK. El cliente recibe el mensaje, manda un ACK al servidor y cierra su

conexién. Cuando el servidor recibe el ACK, también cierra su conexion.

3.5. HTTPS

Es un protocolo de aplicacion basado en el protocolo HTTP, destinado a la
transferencia segura de datos de hipertexto, es decir, es la version segura de HTTP.
Esta disefiado para resistir ataques de tipo MITM y eavesdropping (escuchar

secretamente), que podrian obtener acceso a informacion confidencial.
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A diferencia de HTTP, HTTPS usa los puertos 443 0 4433y sus URLs comienzan
por “https://”, muchos navegadores actuales indican que la conexién es segura si

implementa HTTPS e insegura si se trata de HTTP.

HTTPS proporciona seguridad al implementar TLS (un protocolo criptogréafico)
para crear un canal cifrado en una red insegura para el tréfico de informacién sensible.
En este caso el atacante solo tendria acceso a informacion cifrada si consigue
interceptar la comunicacion, que le serian imposibles de descifrar. TLS permite encriptar
todo el protocolo HTTP subyacente, la URL, los pardmetros de bldsqueda, las cabeceras
y las cookies. Sin embargo, como las direcciones de las paginas y los nimeros de puerto
forman parte de los protocolos TCP/IP, un atacante podria averiguar nuestra direccion
IP,

Es importante destacar que a pesar de que HTTPS opera en la capa mas alta del
modelo OSI (aplicacién), TLS opera en una capa inferior, la de transporte.

3.5.1. TLS

TSL es un protocolo criptografico que proporciona comunicaciones seguras a través
de una red. Usa criptografia asimétrica para autentificar (proceso de confirmar que algo
es quién dice ser) la contraparte con quien se estén comunicando y para intercambiar
una clave simétrica. Esta sesion es usada después para cifrar el flujo de datos entre
cliente y servidor. Es un protocolo que se encuentra implementado en varias
aplicaciones de uso extendido como navegacion web, correo electrénico, mensajeria

instantaneay voz sobre IP.

Funcionamiento: El cliente realiza una peticibn de conexiéon a un servidor que
implementa TLS, comUnmente por el puerto 443. Una vez servidor y cliente se ponen
de acuerdo para usar TLS, negocian una conexion con estado mediante un handshake

gue funciona de la siguiente manera:

1. Elcliente se conecta a un servidor que implementa TLS y pide abrir una conexién
segura. El cliente debe también facilitar una lista de cipher suits (conjunto de
algoritmos que ayudan a establecer un canal de comunicacion seguro)

soportados, un nimero aleatorio, especificar la version mas actualizada de TLS
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que soporta y sugerir métodos de compresion. Esto se conoce como el mensaje

Client Hello.

El servidor contesta con un mensaje Server Hello, en el que elige los pardmetros

de conexién de la lista proporcionada por el cliente en el mensaje anterior.

El servidor ofrece identificacion a través de un certificado digital. Este, a su vez,

contiene el nombre, del servidor, la CA (autoridad certificadora, entidad de

confianza responsable de emitir y revocar certificados) y la clave de encriptacion

publica del servidor.

El cliente valida el certificado.

Se generan las claves de sesion, el cliente tiene dos alternativas:

- Encriptar un nimero aleatorio (PreMasterSecret) con la clave publica del

servidor y mandar el resultado al servidor. Ambos usan esta clave para

generar un id de sesién Unico que utilizaran para encriptar y desencriptar los

mensajes que intercambien.

- Usar Diffie-Hellman (protocolo de establecimiento de claves entre dos partes

gue no han tenido contacto previo, utilizando un canal inseguro y de manera

andnima) para generar las ids de sesion. Este método tiene la ventaja

adicional de que, aunque se averigie la clave privada del servidor en el

futuro, no se podria desencriptar la comunicacion.

Client
Server

G o

SYN F == -

ACK

ClientHello

ClientKeyExchange
ChangeCipherSpec - |- - - - - - - --------"-"-"-"--------
Finished

Figura 3.5.1.1: Funcionamiento del protocolo TLS.

SYN ACK

ServerHello
Certificate
ServerHelloDone

ChangeCipherSpec
Finished

SWwos
dol

swolLlL
S1L
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A pesar de la seguridad de este protocolo, existen vulnerabilidades.
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4. Metodologia

Con la finalidad de realizar un analisis del funcionamiento de los protocolos

anteriormente mencionados, se seguira la siguiente metodologia:

1. Para cada uno de los protocolos estudiados, lanzaremos Wireshark y filtraremos
los paquetes de interés en las capturas obtenidas.
Ejecutaremos los comandos necesarios para poner en marcha los protocolos.

3. Compararemos las capturas obtenidas con la descripcion del protocolo dada en
los fundamentos tedricos, explicando qué sucede y si el comportamiento es el
esperado.

4. Trataremos de explotar las vulnerabilidades mencionadas en capitulos
anteriores.
Volveremos a capturar datos con Wireshark.

Mostraremos cOmo las capturas obtenidas cambian y explicaremos porqué.

Para realizar estos andlisis, vamos a utilizar la siguiente configuracion de red:

Y

Enrutador =
B
PC

—_— — ]

| I

| I

Teléfono | g

inteligente " PC virtual

Figura 4.1: Configuracion de red.

El enrutador esta conectado mediante un cable Ethernet al PC y mediante wifi al
teléfono inteligente. En el PC tenemos instalada una méaquina virtual con el sistema

operativo Kali Linux con una conexién de tipo bridged (puente).
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Como herramientas a destacar, necesitaremos una maquina virtual (hemos
elegido VMware), el sistema operativo Kali Linux por sus multiples herramientas para
detectar vulnerabilidades y explotarlas y Wireshark para explicar qué sucede en cada

caso.

En el capitulo de resultados comentaremos brevemente lo conseguido y lo
compararemos con los objetivos que nos habiamos propuesto.

Finalmente, en el capitulo de conclusiones haremos una interpretacion del estudio

y propondremos alternativas y soluciones.
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5. Desarrollo

5.1. Andlisis del problema

Se trata de analizar el funcionamiento de algunos protocolos basicos, ver como
funcionan, explicar sus vulnerabilidades y mostrar de manera sencilla cémo se realizan
los ataques sobre estos. Nos centraremos primero en el protocolo ARP y mediante
Wireshark mostraremos como operan. Acto seguido, utilizaremos Kali Linux y Ettercap
para realizar un ataque MITM.

Una vez completada la parte del protocolo ARP, haremos un estudio sobre los
protocolos HTTP y HTTPS y explicaremos con la ayuda de Wireshark qué sucede al
conectarnos a paginas que soportan estos protocolos.

5.2. Herramientas

Para realizar el andlisis vamos a necesitar un programa para poder capturar
datos, en nuestro caso, Wireshark. Este es un analizador de protocolos utilizado para

llevar a cabo estudios y solucionar problemas en redes de comunicaciones.

En nuestro caso vamos a utilizarlo para capturar tramas y analizar el trafico de
red de los protocolos que nos interesen. Incluye varias herramientas que nos permitiran

ver qué sucede en cada momento.

o

=

. @ RE ]

Welcome to Wireshark

Capture

using this filter: | |E-' ter a capture filber ~ | |Alinterfaces shown v

Local Area Connection™ 9

Local Area Connection™ 8

Local Area Connection™ 7
Bluetooth Metwork Connection
VMware Network Adapter Viinetd
VMware Network Adapter Viinet]
Ethernet

VirtualBox Hest-Only Network
Adapter for loopback traffic capture A _._A

111

Figura 5.1: Interfaz de Wireshark.
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Andlisis de paquetes con Wireshark, estudio de vulnerabilidades.

Otra de las herramientas que vamos a necesitar es una maquina virtual (software
gue simula un sistema de computacién y puede ejecutar programas como si fuese una
computadora) para poder instalar el sistema operativo desde el cual realizaremos los
atagues. Se ha elegido utilizar VMware, por la experiencia obtenida con esta en la

asignatura de redes corporativas.

Como sistema operativo desde el cual lanzar los ataques y capturar paquetes
vamos a utilizar Kali Linux. Esta es una distribucion de Linux disefiada para tareas de
auditoria y seguridad informética. Cuenta con multitud de herramientas, pero en nuestro

caso nos centraremos en Wireshark y en Ettercap.

Por dltimo, vamos a comentar Ettercap. Es una herramienta usada para realizar
ataques MITM, auditoria y analisis de protocolos. Es capaz de interceptar tréfico,
capturar contrasefias y eavesdropping.

5.3. Funcionamiento del protocolo ARP

En este apartado vamos a hacer pruebas para mostrar como funciona
normalmente el protocolo ARP. Para ello, vamos a ejecutar Wireshark en nuestra
maquina y arealizar un ping a un smartphone de nuestra red. A continuacion, filtraremos
los paquetes en Wireshark para ver los que forman parte del protocolo ARP.

osoft Windows [Version 18.8.
Microsoft Corporation. All

C:\Windows\system32>ping 192.168.1.15

Pinging .15 with
Reply om .1.15
Reply from 168. !
Reply from

Reply from

ed = 4, Lost = €
y trip times in milli-second
Minimum 121ms, Maximum = i

Figura 5.3.1: Ping a nuestro smartphone.
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[ farp

w
4
iy

[ - -

548 9.
551 1@

557 11.
558 11.
562 11.
566 11.
567 11.
574 12.
575 12.
1967 13.
1968 13.

1981 19.
1982 19.

No. Time

997613
997627
80491
@497
996847
996861
996895
996968
.484256
001622
@e1831
688189
998873
993836
999742
999756
997818
997826
.223414
.227357
227376
227382

Source

ASUSTekC 83:
ASUSTekC_83:
ASUSTekC 83:
ASUSTekC_83:
ASUSTekC 83:
ASUSTekC 83:
AsUSTekC_83:
ASUSTekC_83:
Sagemcom_3c:
ASUSTekC_83:
ASUSTekC 83:
XiaomiCo 53:
ASUSTekC_83:
ASUSTekC 83:
ASUSTekC_83:
ASUSTekC 83:
AsUSTekC 83:
AsUSTekC_83:
XiaomiCo_53:
XiaomiCo 53:
ASUSTekC_83:
ASUSTekC 83:

ff:51
ff:51
ff:51
ff:51
ff:51
ff:51
ff:51
ff:51
f7:00
ff:51
ff:51
6b:95
ff:51
ff:51
ff:51
ff:51
ff:51
ff:51
6b:95
6b:95
ff:51
ff:51

Destination

Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast

Broadcast
Broadcast
Broadcast
Broadcast
Broadcast

ASUSTekC 8.

Protocol

51

XiaomiCo_53:6b:95 ARP
XiaomiCo_53:6b:95 ARP

Length Info

42 Who
42 who
42 whe
42 Whe
42 whe
42 Who
42 who
42 who
€@ Who
42 Who
42 whe
68 Who
42 who
42 whe
42 Whe
42 whe
42 whe
42 who
68 192.
€@ Who
42 192.
42 192.

has
has
has
has
has
has
has
has
has
has
has
has
has
has
has
has
has
has

168.

has
168
168

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192,
192.
1.15 is
192.168.
-1.181 is at 3c:7c:3f:83:ff:51
.1.181 is at 3c:7c:3f:83:ff:51

168.

FRPRRERRRPERRREPRR P &

1.

152 Tell 192.168.1.181
152 Tell 192.168.1.181
15? Tell 192.168.1.1081
15? Tell 192.168.1.101
152 Tell 192.168.1.101
152 Tell 192.168.1.181
157 Tell 192.168.1.181
152 Tell 192.168.1.181
15? Tell 192.168.1.1

15? Tell 192.168.1.101
152 Tell 192.168.1.101
1? Tell 192.168.1.15

152 Tell 192.168.1.181
15? Tell 192.168.1.1081
15? Tell 192.168.1.101
152 Tell 192.168.1.101
152 Tell 192.168.1.181
157 Tell 192.168.1.181

at 18:81:1:53:6b:95

1.1812 Tell 192.168.1.15

Figura 5.3.2: Captura de Wireshark filtrando por ARP.

Observamos como se envian muchos paquetes desde nuestro ordenador

preguntando quién tiene la direccién IP del smartphone, mediante un broadcast.

Paquete 1908: mandamos el mensaje ARP request. Nuestro ordenador envia un

broadcast a toda la red para averiguar qué dispositivo corresponde a la IP solicitada
(192.168.1.15). Obtenemos los siguientes datos:

La direccion MAC del emisor se corresponde a nuestro adaptador de red:

3C:7C:3F:83:FF:51.

La direccion IP del emisor es la de nuestro ordenador fisico: 192.168.1.101.

La direccion MAC de nuestro teléfono inteligente aun es desconocida, por

esta razén aparece como: 00:00:00:00:00:00.

Frame 1988: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface \Device\NPF_{3E65B7F4-E489-4265-802A-718EF3B22E38}, id @
v Ethernet II, Src: ASUSTekC_83:ff:51 (3c:7c:3f:83:7f:51), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Destination: Broadcast (ff:ff:ff:ff:ff:ff)
Source: ASUSTekC_83:ff:51 (3c:7c:3f:83:1f:51)
Type: ARP (@xB306)

¥ Address Resolution Protocel (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (Bx0308)
Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender MAC address: ASUSTekC_83:ff:51 (3c:7c:3f:83:¥f:51)
Sender IP address:
Target MAC address: 90:00:00_00:00:00 (00:00:00:00:00:00)

192.168.1.181

Target IP address: 192.168.1.15

Figura 5.3.3: Nuestro ordenador envia un broadcast para averiguar la MAC de nuestro smartphone. ARP

request.
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Frame 1925: 6@ bytes on wire (480 bits), 6@ bytes captured (488 bits) on interface \Device\NPF_{3E65B7F4-E489-4265-83D2A-718EF3B22E93}, id @

¥ Ethernet II, Src: XiaomiCo_53:6b:95 (18:@1:f1:53:6b:95), Dst: ASUSTekC_83:ff:51 (3c:7c:3f:83:f:51)

Destination: ASUSTekC_83:ff:51 (3c:7c:3f:83:F:51)

Source: XiaomiCo 53:6b:95 (18:@81:f1:53:6b:95)

Type: ARP (@x8886)

Padding:
v Address Resolution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IPv4 (0x2300)

Hardware size: 6

Protocol size: 4

Opcode: reply (2)

Sender MAC address: XiaomiCo_53:6b:95 (18:81:f1:53:6b:95)

Sender IP address: 192,168.1.15

Target MAC address: ASUSTekC 83:ff:51 (3c:7c:3f:83:1f:51)

Target IP address: 192.168.1.181

Figura 5.3.4: ARP reply. Nuestro smartphone contesta con su direccién IP.

Paquete 1925: Recibimos el ARP reply: En este paquete nuestro smartphone contesta
a nuestro ordenador con su direccion MAC. La MAC del emisor se corresponde a
nuestro smartphone: 18:01:F1:53:6B:95. La IP del emisor es la del teléfono inteligente.
192.168.1.15. Las direcciones MAC e IP objetivo del mensaje son las de nuestro

ordenador.

Paquete 1980: Se repite el proceso, esta vez es nuestro smartphone el que
intenta localizar la direccion MAC de nuestro ordenador a través de un mensaje ARP
request.

Frame 1988: 68 bytes on wire (48@ bits), 6@ bytes captured (488 bits) on interface ‘\Device\NPF_{3E65B7F4-E489-4265-802A-710EF8B22E98}, id @
% Ethernet II, Src: XiaomiCe 53:6b:95 (18:@1:T1:53:6b:95), Dst: ASUSTekC 83:ff:51 (3c:7c:3f:83:Ff:51)
Destination: ASUSTekC_83:ff:51 (3c:7c:3f:83:ff:51)
Source: XiaomiCo_53:6b:95 (18:81:f1:53:6b:95)
Type: ARP (@x8886)
Padding:
% Address Resolution Protocel (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@x8308)
Hardware size: 6

Protocol size: 4

Opcode: request (1)

sender MAC address: XiaomiCo_53:6b:95 (18:01:f1:53:6b:95)
Sender IP address: 192.168.1.15

Target MAC address: 08:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.1.181

Figura 5.3.5: Nuestro smartphone pide la MAC a nuestro ordenador.

Paquete 1981: Acaba el proceso, nuestro ordenador contesta a nuestro teléfono

inteligente con su direccion MAC.
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Frame 1981: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface \Device\NPF_{3E65B7F4-E489-4265-8D2A-710EFEB22E98}, id @
% Ethernet II, Src: ASUSTekC_83:ff:51 (3c:7c:3f:83:ff:51), Dst: XiaomiCo 53:6b:95 (18:81:f1:53:6b:95)
Destination: XiaomiCo 53:6b:95 (18:01:F1:53:6b:95)
Source: ASUSTekC_83:ff:51 (3c:7c:3f:83:ff:51)
Type: ARP (@xB886)
% Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (BxB808)
Hardware size: 6
Protocel size: 4
Opcode: reply (2)
Sender MAC address: ASUSTekC 83:ff:51 (3c:7c:3f:83:¥f:51)
Sender IP address: 192.168.1.101
Target MAC address: XiaomiCo 53:6b:95 (18:@1:f1:53:6b:95)
Target IP address: 192.168.1.15

Figura 5.3.6: Nuestro ordenador contesta al smartphone con su MAC.

A continuacion, mostramos la tabla ARP de nuestro ordenador:

Intert:
In

iy

1
1

Figura 5.3.7: Tabla ARP de nuestro ordenador.

En la tabla ARP vienen recogidas todas las entradas de cada una de las interfaces del
ordenador. Podemos ver cada dispositivo con su direccion fisica y su IP

correspondiente.

5.3. Funcionamiento del protocolo HTTP

Para estudiar el funcionamiento del protocolo HTTP vamos a utilizar esta pagina:
http://webscantest.com/login.php.Esta pagina no implementa ningin mecanismo de

seguridad y resulta idénea para realizar comprobaciones.
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Web Scanner Test Site

Privacy Policy

Figura 5.3.8: Formulario de inicio de sesion.

En primer lugar, abrimos Wireshark y lanzamos una captura, filtrando los
paquetes del protocolo http y seleccionando la interfaz eth. Después, introducimos “hola”

en la casilla de “Login” y “1234” en el campo “Password” en el formulario y pulsamos el
botdén de login para iniciar sesion.

ACDA® tBAEB@ a<>n¢>»H

Time Source Destination Protocol Length Info
101 7.469895342 192.168.1.28 69.164.223.208 HTTP 658 POST /login.php HTTP/1.1 (application/x-www-form-urlencoded)
163 7.586349763  69.164.223.208 192.168.1.28 HTTP 519 HTTP/1.1 362 Found
111 7.704697671 192.168.1.28 69.164.223.208 HTTP 554 GET /login.php HTTP/1.1
124 7.823239283  69.164.223.208 192.168.1.28 HTTP 1230 HTTP/1.1 200 0K (text/html)

Figura 5.3.9: Captura de Wireshark filtrando por HTTP.

En esta captura, seleccionamos el paquete de datos que comprende el método POST.
Es el que ha enviado la informacion del inicio de sesion y el que nos permitira indagar
de qué manera han sido guardados los datos.
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interf

] O (60
1.28, Dst: 69.1
3114, Dst Port:

POST /login.php HTTP/1.1\r\n
Host: webscantest m\r\n
-Agent: Mozilla/ )
pt: text/html,applicatil
pt-L : en-US,
pt-Encoding: gzi deflate\r\n
Content-Type: i ion/x-www-form-urlencodedirin

http://we .com\ri\n
ion: keep-aliwv
http://webscantest m/login.phpi\rin
TEST_SESSIONID=rmda goc@qjbhgk69817jkc@®; NB SRVID=srv140717\r\n
il rmdarslgoc@qjbhgk69817jkcE
NBE_SRVID 17
Upgrade-Insecure-Reques k
Nrin

[HTTP request 1/1]

File Da 41 bytes
HTML Form URL Encoded: application/x-www-form-urlencoded

Figure 5.3.10: Captura de Wireshark con la cabecera POST.

En esta figura podemos ver el paquete desglosado, apreciamos las cabeceras
del protocolo HTTP. Nos centramos en la cookie, en ella es donde estaran guardados

los datos que introdujimos en el formulario de la pagina.

Wireshark incluye la opcién de Follow HTTP Stream. Esta opcién nos muestra la
secuencia de paquetes tal y como ha viajado por la red, de la misma manera que lo

percibe la capa de aplicacion.

Wireshark - Follow HTTP Stream (tcp.stream eq 16) - ethO

Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate|

pragma: no-cache

Figura 5.3.11: Captura de Wireshark del trafico de TCP.
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Esta opcion nos permite ver la comunicacion entre el cliente y el servidor
mediante el protocolo HTTP en el orden en el que ha ocurrido. Primero, en letras rojas
se nos muestra la comunicacion por la parte del cliente, el método usado, el host al que
se quiere conectar, nuestra version de navegador, el sistema operativo, las cabeceras

accept, el tipo de contenido y su longitud...

Al final se nos muestra la informacién de inicio de sesion y los datos que hemos
introducido como contrasefia. Después en letras azules tenemos la respuesta del

servidor, con sus respectivas cabeceras.

5.4. HTTPS

En este apartado vamos a conectarnos a una pagina web que implementa https y
desglosarla mediante Wireshark. Lanzamos Wireshark desde la terminal con la orden:
“Wireshark &” y filtramos por TLS. Acto seguido, nos conectamos a la pagina:

chess.com.

Time Source Destination Protocol Length Info
57 14.803282053 192.168.1. 34.117.44. TLSv1.3 579 Client Hello
59 14.8125196046 34.117.44.137 192.168.1.28 TLSv1.3 2982 Server Hello, Change Cipher Spec
61 14.812729097 34.117.44.137 192.168.1.28 TLSv1.3 1819 Application Data
74 14.860704176 192.168.1.28 34.117.44.137 TLSv1.3 130 Change Cipher Spec, Application Data
75 14.860911345 192.168.1.28 34.117.44.137 TLSv1.3 236 Application Data
76 14.860956201 192.168.1.28 34.117.44.137 TLSv1.3 301 Application Data
77 14.869406422 34.117.44.137 192.168.1.28 TLSv1.3 646 Application Data, Application Data
79 14.869531515 192.168.1.28 34.117.44.137 TLSv1.3 97 Application Data
80 14.869773483 34.117.44.137 192.168.1.28 TLSv1.3 97 Application Data
83 14.965911296 34.117.44.137 192.168.1.28 TLSv1.3 188 Application Data
85 14.966100125 192.168.1.28 34.117.44.137 TLSv1.3 185 Application Data

Figura 5.4.1: Captura de Wireshark del trafico protocolo TLS.

Observamos el intercambio de mensajes entre el servidor de chess.com y

nuestra maquina virtual.

El primer mensaje es un Client Hello, que mandamos nosotros al servidor.
Podemos ver que estamos utilizando el TLSv1.3 y en la parte de TCP observamos los
puertos que intervienen, el 51130 por nuestra parte y el 443 del servidor que implemente
TLS.
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7: 579 bytes on wir
t II, Sr WVMwi;

Internet Prot Ver n 4, Src: 16
Transmission Control Protocol, Src Port: 51130, Dst Port:
T z
Protocol: Client Hello

: Client Hello
: Client Hello (1)

96cfesdfdc bfadda

fb56edad86c6029f2 31bfcco0964

Figura 5.4.2: Captura de Wireshark con el mensaje Client Hello.

Apreciamos todo lo que mandamos al servidor en el Client Hello.

Los métodos de cifrado y compresién que propone:

Cipher Suites (18 suites)
Cipher Suite: TLS_AES_128_GCM_SHA256 (0x1301'
Cipher Suite: TLS_CHACHAZ0_POLY13 SHAZ256 (0x
Cipher Suite: TLS_AES_256_GCM_SHA384 (0x1302)
Cipher Suite: TLS_ECDHE_ECDSA WITH_AES_128_ GCM_SHAZ256 (
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0
Cipher Suite: TLS_ECDHE_ECDSA_ WITH_CHACHAZ®_FOLY1305_
Cipher Suite: TLS_ECDHE_RSA_WITH_CHACHAZ2@_POLY1305
Cipher Suite: TLS_ECDHE_ECDSA_ WITH_AES_256_GCM_SH :
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0x
Cipher Suite: TLS_ECDHE_ECDSA WITH_AES_256_CBC_SHA (
Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (
Cipher Suite: :
Cipher Suite:
Cipher Suite: |
Cipher Suite: TLS_RSA_WITH_AES_256_ L
Cipher Suite: TLS_RSA _WITH_AES_128_CBC_SHA (
Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (
Cipher Suite: TLS_RSA_WITH_3DES_EDE_CBC_SHA (®:
Compression Methods Length: 1
Compression Methods (1 method)
Compression Method: null (@)

Figura 5.4.3: Captura de Wireshark con los métodos de encriptacién y compresién que el cliente manda

al servidor.
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Time Source Destination Protocol Lenath Info
Frame 59: 2982 bytes on wire (2 5 bits), : 2> bytes captured (2321€ bits) on 1ntkrf
Etherne Src: Sa _?‘. B8 (6c:ba:bt . , Dst: |
Internet Plutu:ul Ver 34.117.44.137, Dst: 192.163.1.‘3
Transmission Control Prctoccl Src Port: 443, Dst Port: 51130, Seq: 1, Ack: 514, Len:
Transport La ecuri
v TLSv1.3 Record L : Hdnd hake Protocol: Server Hello
Content Type:
Version: TLS 1.2 (
Length: 122
-~ Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Lenqth 118

7f48bb69d
736831bfcc9096423c09a5bf5780bes

- Suite: TLS_AES 128 GCM_SHA256 (0x2
ion Method: null (@)

Ch;hqe ClthI Spec Protocol: Change Cipher Spec
ClthI Spec (‘u}

Figure 5.4.4: Captura de Wireshark del mensaje Server Hello del servidor.

En esta captura vemos la respuesta del servidor, el Server Hello.

Se ha acordado usar la version TLS 1.2, una ID de sesion, el método de
encriptacion: TLS_AES 128 GCM_SHA256 (TLS se refiere al protocolo TLS, AES es
el algoritmo para la clave simétrica de 128 bits, GCM es el modo de operacién del

algoritmo y SHA256 se refiere al algoritmo Secure Hash Algorithm de 256 bits).

Si intentamos leer los datos de la conexién nos encontramos con que los datos
han sido encriptados.

t: 443, Seq: 514, Ack: 4590, Len:

- ChdHQP ClthI Spec Protocol: Change Cipher Spec
c (208)

: http-over-tls

ypted Application Data: ebcd066 e55afdcbfcch 3cdb59354db2198db34322b45c47f61b476656140126...
[Application Data Protocol: )

Figura 5.4.5: Captura de Wireshark de los mensajes intercambiados entre nuestro ordenador y el servidor
de chess.com.

Intentando seguir el flujo TCP:
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Figura 5.4.6: Captura de Wireshark de los datos encriptados

Solo podemos apreciar el nombre del servidor (chess.com), el resto de los datos han

sido encriptados.

5.5. ARP spoofing

En este apartado vamos a tratar de explotar la vulnerabilidad del protcolo ARP
previamente mencionada a través de un ataque MITM usando el programa Ettercap

desde nuestra maquina virtual con Kali Linux.
Partimos de la siguiente configuracion de red:

Nuestro ordenador esta conectado al router a través de un cable Ethernet. En nuestro
ordenador ejecutamos una maquina virtual con el sistema operativo Kali Linux y con el

adaptador de red en modo bridged.
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Hardware Options

Device Sumnmary

E=IMemary 8 GB
roCessors 4

£} Hard Disk (5CSI) 80 GB

() €D,V (IDE) Auto detect

5 Network Adapter Bridged {(Automatic)
UISE Controller Present

tlt Sound Card Auto detect
[_Ipisplay Auto detect

Figura 5.5.1: Configuracion de nuestra maquina virtual.

| Metwork Adapter Advanced Settings ot
Incoming Transfer

Bandwidth: Unlimited ne
Kbps: :
Packet Loss (2): | 0.0 =
Latency {ms): 0 =

Qutgoing Transfer
Bandwidth: Unlimited ~

Kbps: =
Packet Loss (%G): IE s
Latency (ms): IZ =

MAC Address
00:0C:29:86:36:C2 | Generate
oK Cancel Help

Figura 5.5.2: Direccion MAC de nuestra maquina virtual.



rosoft Windows [Version 18.8.19843.1165]

Microsoft Corporation. All rights

C:\Windows\system3 config /fall

Windows IP Configuration

Host MName .
Primary Dns Suffix
Mode Type c

IP Rout I Enabled

WINS Pre Enabled.
DNS Suffix Search List.

Ethernet adapter Ethernet:
luHHEutluH—wa-l+l- DNS Suffix
DHIP Enabled .
Autoconfiguration Enabled

Link-local IPve Address
Ip"."‘ﬂ &ddf 255,

reserved.

DESKTOP-HJIQ252B

Hybrid

Mo
Mo

: home

home
Realtek PCIe GBE Family Controller

Preferred)

Figura 5.5.3: Configuracion de red de nuestro ordenador tras ejecutar ipconfig /all.

Antes de empezar con el ataque mostramos la configuracion de red de nuestro

PC mediante la consola de Windows. Apreciamos que la direccion MAC aparece como
la Physical Address de nuestro adaptador de Ethernet y es: 3C:7C:3F:83:FF:51,

mientras que nuestra direccion IP aparece en el campo de IPv4 Address vy es:

192.168.1.101.

A continuacién, realizamos lo mismo con el teléfono inteligente, buscamos en

ajustes/acerca del teléfono y obtenemos la direccién fisica 18:01:F1:53:6B:95 y la

direcciéon IP:; 192.168.1.15.
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10:38 AM 0.1KB/s 3 1 = (@)

Status

SIM status (sim slot 2)

Model & hardware

IMEI (sim slot 1)

IMEI sim slot 2)

IP address

Wi-Fi MAC address

Bluetooth address

Figura 5.5.4: Captura de las direcciones IP y MAC de nuestro smartphone.

Ahora realizaremos un ataque MITM entre el smartphone y el router mediante

Ettercap.

Ettercap nos proporciona una interfaz grafica sencilla para realizar el ataque. El

primer paso sera de buscar objetivos, mediante la opcion de escanear los hosts.

m Q = Ett.ercap

Host List x

IP Address MAC Address Description
192.168.1.1 6C:BA:B8:3C:F7:00

192.168.1.15 18:01:F1:53:6B:95
192.168.1.25 74:15:75:74:D3:1B
192.168.1.101 3C:7C:3F:83:FF:51
192.168.1.130 BC:5F:F4:F7:49:AF

Figura 5.5.5: Lista de hosts que ha encontrado Ettercap.

A continuacion, seleccionamos las IPs correspondientes en Ettercap como

victima uno y victima dos y lanzamos el ataque.
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Host List x Targets X

Target 1 Target 2
192.168.1.1 192.168.1.15

Delete dc Delete

LA LR AR R S e

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
5 hosts added to the hosts list...

Host192.168.1.1 added to TARGET1
Host192.168.1.15 added to TARGET2

Figura 5.5.6: Seleccionamos las victimas, el router y el smartphone.

Acto seguido, realizamos un ping desde nuestro ordenador (IP:192.168.1.101) a

nuestro smartphone para ver qué sucede con Ettercap en funcionamiento.

Captura de “Wireshark” después de lanzar el ataque:

349 19.294428 ASUSTekC_83:f:51 XiaomiCo_53:6b:95 ARP 42 {idho has 192.168.1.152 Tell 192.168.1.161

356 1@.294442 ASUSTekC_83:Ff:51 XiaomiCo_53:6b:95 ARP 42 Who has 192.168.1.152 Tell 192.168.1.161

351 10.743205 XizomiCo_53:6b:95 ASUSTekC_83:ff:51 ARP 66 192.168.1.15 is at 18:081:1:53:6b:95

353 11.692776 VMware_8h:36:c2 Sagemcom_3c:f7:88  ARP 60 192.168.1.15 is at @@:0c:29:8b:36:c2

354 11.692789 VMware_gh:36:c2 Sagemcom_3c:f7:00  ARP 6@ 192.168.1.15 is at @@:0c:29:8b:36:c2

355 11.692851 VMware_gh:36:c2 XiaomiCo_53:6b:95  ARP 6@ 192.168.1.1 is at @@:@c:29:8b:36:c2 (duplicate use of 192.168.1.15 detected!)
356 11.692854 Viware_gh:36:c2 XisomiCo_53:6b:95  ARP 6@ 192.168.1.1 is at @@:@c:29:8b:36:c2 (duplicate use of 192.168.1.15 detected!)

Figura 32: Captura de Wireshark tras lanzar el ataque MITM mediante Ettercap.

En esta captura se muestra como ahora hay dos dispositivos que nos contestan
pretendiendo ser nuestro smartphone, en las tramas nimero 351, 353y 354. En la trama

351, observamos:

Frame 351: 6@ bytes on wire (488 bits), 6@ bytes captured (488 bits) on interface \Dewice\NPF_{3EG5B7F4-E489-4265-8D2A-710EF8B22E98}, id ¢
Ethernet II, Src: XiaomiCo_53:6b:95 (18:81:f1:53:6b:95), Dst: ASUSTekC 83:ff:51 (3c:Vc:3f:83:fF:51)
¥ Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (Bx0208@)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
Sender MAC address: XiaomiCe 53:6b:95 (18:81:f1:53:6b:95)
Sender IP address: 192.168.1.15
Target MAC address: ASUSTekC_83:ff:51 (3c:7c:3f:83:fF:51)
Target IP address: 192.168.1.1@1
[Duplicate IP address detected for 192.168.1.15 (18:81:T1:53:6b:95) - alsc in use by @@:8c:29:8b:36:c2 (frame 18)]

Figura 5.5.7: Captura de Wireshark de la trama 351.
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En este caso, la captura es idéntica a la que obtuvimos en el caso anterior, con
la misma dreccion MAC. Sin embargo, si nos fijamos, Wireshark ya esta detectando que

hay dos direcciones MAC asociadas a esta IP.

Frame 353: 6@ bytes on wire (480 bits), 6@ bytes captured (48@ bits) on interface \Device\NPF_{3E65B7F4-E489-4265-8D2A-718EF8B22E98}, id @
Ethernet II, Src: VMware_8b:36:c2 (P@:@c:29:8b:36:c2), Dst: Sagemcom_3c:f7:80 (Gc:ba:bd:3c:f7:0@)
¥ Address Resclution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IPv4 (@Bx8888)

Hardware size: 6

Protocol size: 4

Opcode: reply (2)

sender MAC address: WMware_8b:36:c2 (@8@:8c:29:8b:36:c2)

Sender IP address: 192.168.1.15

Target MAC address: Sagemcom_3c:¥7:88 (Gc:ba:b8:3c:T7:08)

Target IP address: 192.168.1.1

Figura 5.5.8: Captura de Wireshark de la trama 353.

Podemos ver como nuestra maquina virtual, con MAC: 00:0C:29:8B:36:C2 se
esta haciendo pasar por nuestro teléfono inteligente (pretende tener su IP) y cémo
manda su MAC haciéndose pasar por el dispositivo.

En este momento cualquier mensaje que pase entre nuestro smartphone y
nuestro router serd también interceptado por un atacante, en nuestro caso, nuestra

maquina virtual que ejecuta Kali Linux.

Si ejecutamos la orden arp -a podemos ver el efecto sobre las tablas arp:

Figura 5.5.9. Tabla ARP tras el ataque MITM

Observamos como en este caso, tanto la direccion MAC del router como la del
teléfono inteligente han sido suplantadas por la direccion fisica de nuestra maquina
virtual. Podemos ver que han sido cambiadas dinamicamente en cuanto se ha realizado

el ataque, la tabla se ha actualizado autométicamente.
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6. Resultados

En este capitulo se exponen los resultados obtenidos al intentar explotar las
vulnerabilidades mencionadas en capitulos anteriores, primero en el protocolo ARP y a
continuacion en el HTTP y su version segura, HTPPS.

6.1. ARP

Hemos conseguido mostrar el funcionamiento del protocolo ARP y desglosar
varias tramas mediante Wireshark para analizar el trafico que se genera. A continuacion,
hemos realizado un ataque MITM a través de Ettercap y se ha mostrado a través de
Wireshark el intercambio de mensajes entre las victimas y el atacante y mediante las
tablas arp que las direcciones MAC han sido modificadas.

6.2. HTTPyHTTPS

Mediante una serie de ejemplos sencillos y capturas de Wireshark hemos
demostrado cuan inseguro es el protocolo HTTP por si mismo y lo hemos comparado

con el HTTPS, que al implementar TLS resulta casi imposible de vulnerar.

Se ha conseguido, usando una pagina que implementa el protocolo HTTP sin ningin

otro tipo de seguridad adicional descubrir mediante Wireshark:

- Direccién IP y puerto de la pagina a la que queremos acceder.
- Nombre de dominio, sistema operativo del servidor, datos adicionales.
- Mensajes intercambiados.

o Método GET para obtener la pagina. En las cabeceras podemos
sacar informacion sobre el navegador que usa, el sistema operativo,
la fecha, etc.

o Método POST para iniciar sesion. Podemos acceder a la informacién

suministrada por el usuario para crear una cuenta o iniciar sesion.

Tras un estudio del protocolo HTTPS vy la realizacion de pruebas con Wireshark,

no se ha podido obtener ninguna informacion mas que la IP de la pagina a la que nos
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conectamos, el puerto y el nombre de esta. Los demés datos han sido encriptados
mediante una clave negociada entre el cliente y el servidor y, a pesar de que pueden

ser capturados, no revelan informacién alguna.
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7. Conclusiones

En el capitulo 3 describimos como funciona el protocolo ARP, en el hemos
observado lo facil que es implementar un ataque de tipo MITM mediante Ettercap.

Una alternativa para evitar este tipo de ataques seria editar manualmente la tabla
arp y afadir los dispositivos de forma manual. Las nuevas entradas serian estaticas y
un ataque de ARP spoofing no podria cambiarlas.

No es muy dificil observar las ventajas que presenta HTTPS frente a HTTP. Un
atacante que se encuentra en nuestra red o en cualquier red no segura (wifi pablico,
aeropuertos, cafeterias, gasolineras) puede ver todo el trafico que enviamos y recibimos

que pasa por el protocolo HTTP si esta capturando datos.

HTTPS proporciona una alternativa mucho mas fiable, basada en el protocolo
criptografico TLS, que crea un canal seguro de comunicacion, incluso si la red es

publica, nuestros datos viajaran cifrados.

Sin embargo, con el desarrollo de la computacion cuantica, no esta claro si los
algoritmos que proporcionan seguridad al protocolo TLS resistiran al aumento de la

potencia de computo. [17]
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8. Trabajos Futuros

Este trabajo se ha centrado en el estudio de unos protocolos esenciales para el
funcionamiento de las redes de computadoras. Seria interesante enfocar futuros
estudios sobre otros protocolos, por ejemplo, intentar buscar vulnerabilidades en el
protocolo TLS e intentar explotarlas, como ataques de reversion de versiones, ataques
CRIME y BREACH, entre otros. También podria mostrarse un ataque de denegacion

de servicio a partir del ARP spoofing.

Otro enfoque interesante a partir de este trabajo seria realizar analisis sobre
ataques de ciberseguridad actuales, investigando las vulnerabilidades que los hacen
posibles, incluyendo ejemplos préacticos y analisis de datos.
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