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Resum

En aquest treball s'ha decidit analitzar les necessitats d’'una empresa i dissenyar una
infraestructura informatica que s’adeqtie a la seua situacié. Per fer-ho hem comencat
analitzant a queé se dedica, quina estructura té i com és la disposici6 fisica del local on se
realitza la seua activitat.

Un cop realitzada aquesta feina, hem escollit la topologia que més s’adequa a la soci-
etat. Hem triat la topologia en forma d’estel ja que permet ampliar facilment la infraes-
tructura. Aquest era un dels requisits que ens havia comunicat I'empresa ja que I'esperen
ampliar en un futur i disposen d"una planta baixa que actualment esta arrendada pero
que en cas d’ampliar s’afegiria a 1’activitat de 'empresa. També hem definit I'estandard
que haura de tindre el cablejat i on es situaran cada un dels elements fisics de la infraes-
tructura.

Des de el punt de vista logic, hem definit les diferents VLANSs en les que se dividira
la xarxa, hem establert el rang d’adreces IP de cada xarxa virtual i quines IP concretes
tindran alguns elements de la xarxa. Aquesta divisi6 de la xarxa en VLANSs ens permet
augmentar la seguretat de la mateixa i millorar-ne el rendiment. Posteriorment, hem
comprovat la nostra proposta de manera practica mitjangant el programa Cisco Packet
Tracer.

Un punt fonamental per a la societat és la seguretat, de manera que hem inclos un
apartat especific en el que s’explica tota una serie de mesures que dificulten que cap
intris puga accedir a la xarxa i que no es perda la informacié guardada en els servidors.

Finalment, hem seleccionat una serie de dispositius que creiem que s’ajusten bé a la
infraestructura i hem elaborat un pressupost per a tindre una idea aproximada de quant
costaria la seua implementacio.

Paraules clau: Infraestructura informatica, disseny de la xarxa, configuracié de la xarxa,
Cisco Packet Tracer, assessoria, consultoria.

Resumen

En este trabajo se ha decidido analizar las necesidades de una empresa y disefiar una
infraestructura informatica que sea acorde a su situacién. Para hacerlo hemos empezado
analizando a qué se dedica, qué estructura tiene y como es la disposicion fisica del local
donde lleva a cabo su actividad.

Una vez realizadas estas tareas, hemos escogido la topologia que més se adecua a la
sociedad. Hemos escogido la topologia en estrella ya que permite ampliar facilmente la
infraestructura. Este es uno de los requisitos que nos habia comunicado la empresa dado
que esperan ampliarla en un futuro y disponen de una planta baja que actualmente se
encuentra alquilada, pero que en caso de tener que ampliar se afiadiria a la actividad de
la empresa. También hemos definido el estindar que debera tener el cableado y dénde se
situardn cada uno de los elementos fisicos de la infraestructura.

Desde el punto de vista l6gico, hemos definido las diferentes VLANs en las que se
dividira la red, hemos establecido el rango de direcciones IP de cada red virtual y qué
IPs concretas tendran algunos elementos de la red. Esta divisién de la red en VLANSs nos
permite aumentar la seguridad de la misma y mejorar su rendimiento. Posteriormente,
hemos comprobado nuestra propuesta de manera practica mediante el programa Cisco
Packet Tracer.

Un punto fundamental para la sociedad es la seguridad, de manera que hemos in-
cluido un apartado especifico en que se explica una serie de medidas que dificultan que
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ningiin intruso pueda acceder a la red y que no se pierda la informacién guardada en los
servidores.

Finalmente, hemos seleccionado una serie de dispositivos que creemos que se ajustan
bien a la infraestructura y hemos elaborado un presupuesto para tener una idea aproxi-
mada de cuanto costaria su implementacién.

Palabras clave: Infraestructura informatica, disefio de la red, configuracién de la red,
Cisco Packet Tracer, asesoria, consultoria.

Abstract

In this project, we have analysed the needs of a company and designed an IT infras-
tructure according to its situation. In order to do this, we started by analysing the busi-
ness, its activity, its structure and the physical layout of the premises where the company
carries out its activity.

After completing these tasks, we have chosen the topology that best suits the com-
pany. We have opted for the star topology as it allows the infrastructure to be easily
extended. This is one of the requirements that the company had communicated to us
because they hope to extend their business in the future and they have a ground floor
which is currently rented, but it would be added to the company’s activity in the event
of growth. We have also defined the wiring standard and where every physical element
of the infrastructure will be located.

On the logical level, we have defined the different VLANSs into which the network will
be divided, we have established the range of IP addresses of each virtual network and
which specific IPs will have some elements of the network. This network division into
VLANS allows us to increase the security of the network and improve its performance.
Afterwards, we tested our proposal in a practical way using Cisco Packet Tracer software.

Security is a crucial point for the company, so we have included a section explain-
ing a series of measures to ensure that no hacker can access the network and that the
information stored in the servers is not lost.

Finally, we have selected a number of devices that we consider suitable for the infras-
tructure and we have drawn up a budget to get a rough idea of how much it would cost
to implement the infrastructure.

Key words: IT infrastructure, network design, network settings, Cisco Packet Tracer,
advisory, consulting
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CAPITOL 1
Introduccid

En aquest primer capitol s’exposen les motivacions que m’han dut a la realitzaci6 del
treball fi de grau, aixi com els objectius que m’he proposar aconseguir. També s’expli-
ca quina estructura segueix la memoria, quin s he fet de bibliografia i els objectius de
desenvolupament sostenible que es poden veure reflectits al treball, que sén 'ODS na-
mero 8 i ’'ODS ntimero 12.

1.1 Motivacié

La era digital en el S. XXI ha suposat una gran revoluci6 en tots els ambits de I'activitat
humana, millorant la qualitat de vida ja que permet estalviar temps i simplificar proces-
SOS.

Aixi mateix en 1’ambit empresarial la informatica ha suposat un avang indiscutible;
hui en dia, practicament en totes les empreses la infraestructura informatica actua com a
columna vertebral, ja que permet la optimitzacié de tasques, rapidesa i seguretat, entre
altres avantatges. Més encara, quan parlem d’empreses que treballen amb dades com
és el cas de I'empresa que ens ocupa, té especial rellevancia la disposicié d"un sistema
informatic adequat i actualitzat a les necessitats del negoci.

Pel que fa a 'empresa per a la qual es realitza aquest treball, he de dir que és una em-
presa propera a mi i que es dedica a un aspecte que em resulta interessant com és el mon
de I'’economia. Jo, junt amb el grau d’enginyeria informatica he estudiar el grau d’Admi-
nistraci6 i Direccié d’Empreses i un master en Direccié Financera i Fiscal, de manera que
podia comprendre més facilment els problemes als quals s’enfronten.

M’han donat moltes facilitats per a coneixer millor I'empresa i em van mostrar interes
en saber com seria i el cost associat a la infraestructura Optima per a la seua activitat actual
i dels proxims anys.

1.2 Objectius

L’objectiu principal d’aquest treball és proporcionar les directrius per a implementar una
infraestructura informatica per a una empresa concreta, dedicada a 1’assessoria i consul-
toria en Vila-real. Per a aconseguir-ho hem de tindre en compte les necessitats de 'em-
presa i que la infraestructura s’adeqtie a les possibilitats economiques a la vegada que no
quede obsoleta en periode curt de temps.

Aleshores, havien de coneixer la situaci6 actual i I’evolucié que espera tindre la socie-
tat, analitzar quines expectatives d’expansi6 té i amb quin espai compta. De manera que
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2 Introduccié

hem tractat d’obtindre una infraestructura que permetera una facil expansi6é mitjangant
la topologia en forma d’estel.

Un altre dels objectius és que el pressupost siga acorde a la mida de 'empresa, de
manera que triarem aquelles alternatives que ens oferisquen el millor compromis entre
cost i prestacions tant, des del punt de vista del disseny com dels dispositius escollits.

Finalment, hem considerat validar la nostra proposta, de manera que mitjangant el
programa Packet Tracer hem simulat una infraestructura amb les linies basiques de la
nostra proposta per a verificar que efectivament funciona.

1.3 Estructura de la memoria

La memoria d’aquest treball es divideix en 7 capitols en els que es detalla pas a pas des
de la descripci6 de 'empresa per a la qual va destinada la infraestructura fins a la seua
configuracio i preu.

El primer capitol és una introduccié en la qual se comenta la motivacié que m’ha por-
tat a realitzar aquest treball. Posteriorment, s’"anomenen els objectius que hem seguit en
la realitzacié del TFG i com hem anat aconseguint-los. Després, se descriu cém s’orga-
nitza la memoria i quin ts s’ha fet de la bibliografia. I finalment, s’explica que son els
objectius de desenvolupant sostenible i com pot contribuir la realitzacié d’aquest treball
a aconseguir-los.

Al segon capitol es presenta I'empresa i es realitza el disseny fisic de la infraestruc-
tura. S’explica a qué es dedica, com s’estructura, quins canvis s’estan produint al sector
i les necessitats que ha de complaure el nostre treball. Un cop presentades les necessi-
tats s’explica, des del punt de vista fisic quines decisions hem pres com ara la topologia
escollida, el cablejat i on es situaran els dispositius.

El tercer capitol va destinat al disseny logic, s’explica com s’ha fet la divisi6 de la
xarxa en VLANSs i les adreces de cada una d’aquestes. Especifica quines adreces tindran
alguns dispositius amb IP fixa i es fa una simulaci6 de la infraestructura amb el programa
Cisco Packet Tracer.

A continuaci6, en el quart capitol, s’explica quines connexions sense fil hi hauran i
a quines xarxes virtuals corresponen. Junt amb tot acd, també s’exposa quina serie de
servidors seran necessaris, el software aparellat a aquestos i els models de dispositius
que es recomana seleccionar.

El capitol quint va destinat a les mesures de seguretat que tindra la infraestructura.
La seguretat és un punt molt important per a I'empresa i s'implantaran mesures per a
protegir ’accés a la xarxa i per a no perdre la informacié emmagatzemada als servidors.

Un dels punts importants a I’hora de presentar la infraestructura és saber el cost asso-
ciat que té. En el sext capitol es detallen els costos de la seua implementaci6, desglossant-
los per els apartats als que correspon: hardware, software i instal-lacio.

Finalment, en el septim capitol s’exposen les conclusions que he tret en la realitzacié
d’aquest treball.

1.4 Us de la bibliografia

Per a la realitzaci6 d’aquest treball fi de grau els llibres Redes de computadoras [12], Estruc-
tura y disefio de computadoras [8], Arquitectura de computadores [4] i Redes de computadoras
(Vol.5) [5] han sigut la base del coneixement adquirit.
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1.5 Objectius de desenvolupament sostenible
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Figura 1.1: Llistat dels 17 objectius de desenvolupament sostenible promocionats per I'ONU.

D’altra banda, he emprat els documents “Presentacié del projecte Heura als centres
educatius” [2] i “Especificaciones técnicas para instalaciones de centros de la Generalitat
Valenciana” [3] com una guia de com implementar les infraestructures, i m’han servit per
a veure el nivell que s’exigeix als centres ptublics de ambdues comunitats.

També hi ha part de la bibliografia que he consultat per a obtindre informacié més
puntual com és el cas del “Reial Decret 486/1997 de 14 d’abril” [1] i “l'ordenanga de
convivencia ciutadana de Vila-real” [10] que he emprat per a coneixer la densitat maxima
que poden tindre els llocs de treball i el nombre maxim de decibels permesos durant la
nit a Vila-real.

Finalment, els manuals de CISCO Cisco CCNA, routing and switchting, ICND2 200-101:
guia oficial para la certificacion [6], Cisco CCENT/CCNA, ICND1 100-101: guia oficial para la
certificacion [7] i Redes Cisco: curso prdctico de formacién para la certificacion CCNA [9] els he
emprat per a la configuraci6 dels elements en el Packet Tracer.

1.5 Objectius de desenvolupament sostenible

Els objectius de desenvolupament sostenible (ODS) son una serie de 17 objectius adoptats
per els paisos membre de la Organitzacié de les Nacions Unides (ONU) en 2015, que
pretenen posar fi a la pobresa, protegir el medi ambient i garantir que totes les persones
puguen gaudir de pau i prosperitat per a 2030. Podem veure tot el llistat en la Figura 1.1.

En aquest treball considere que en podem veure reflectits dos, 1’objectiu ntiimero 8:
Treball decent i creixement economic; i el ndmero 12: Produccié i consum responsables.

La infraestructura informatica pot considerar-se la base per a una empresa que dedi-
cada a treballar amb dades, de manera que és imprescindible per a poder desenvolupar-
se i augmentar la seua mida, creant nous llocs de treball qualificat que és una de les
manques que sovint té Espanya.

D’altra banda, considere que s’aplica 1'objectiu 12 perque a 1'hora d’establir la in-
fraestructura hem pres decisions que ens permetran reduir els residus tecnologics. Un
exemple és el cas d’utilitzar clients lleugers que tenen una vida més llarga que els clients
pesats ja que, com necessiten poca capacitat de comput per a funcionar, no queden tant
obsolets conforme augmenta 1’exigencia de les aplicacions. A més, el consum energetic
d’aquestos és considerablement menor.






CAPITOL 2

Descripcié de I'empresa i disseny
fisic

En aquest capitol es fa una introduccié a 'empresa per a la qual dissenyarem la infraes-
tructura. Explicarem quin és el seu model de negoci, la disposici6 fisica de 'empresa i les
necessitats que té promogudes per els canvis que es produeixen al sector.

Posteriorment, veurem la distribuci6 fisica de la infraestructura, analitzarem a fons
les oficines on se situa I'empresa, també veurem la topologia més beneficiosa per a 'or-
ganitzaci6 i mostrarem quin és el cablejat i nombre de rossetes necessari.

2.1 A qué es dedica?

L'empresa en qiiestio se situa a Vila-real i es defineix com “Un despatx professional in-
tegrat per economistes i graduats socials amb una amplia experiencia i coneixements en
I’ambit de I’assessorament i les seues diferents arees. Creada en 1994, ofereix al seus cli-
ents, persones fisiques, autonoms, PIMES i grans empreses, un servei de consultoria i
assessorament integral, directe i personalitzat en tots aquells camps que afecten a la ges-
ti6 econdmica de I'empresa.” !. D’entre aquestos destaquem les arees de serveis fiscals,
mercantils, financers, comptables, laborals, auditories, concursals i peritacions.

2.2 Estructura interna de I'empresa

Enl’empresa no hi ha una marcada divisi6 per departaments pero si que podem distingir
tres departaments diferents: 1’area de laboral, I’area d’administraci6 i una altra area en la
que s’engloben la resta de serveis.

Cada treballador té assignades una serie d’empreses i per a certes feines més critiques,
el treball una vegada es realitza és supervisat per un altre membre de 1'empresa amb la
finalitat d’assegurar una qualitat optima.

En l'actualitat hi treballen un total de 9 persones: dos en el departament de laboral,
dos en administraci6 i cinc que tenen un rol més general encara que dintre d’estes cinc
persones hi ha d’algunes més especialitzades en algunes funcions com ara l'auditoria o
les finances.

Actualment I'empresa ocupa dos entresols, 1'un al costat de l'altre. En el principal
es troben tres despatxos individuals, un despatx doble on es troba l’area de laboral, una

Informaci6 extreta de la pagina web de I’empresa.
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sala de treball amb 5 llocs de treball i una cafeteria. A l’altre entresol trobem una sala de
reunions amb una taula allargada amb capacitat per a 8 persones, aixi com un arxiu amb
documents emmagatzemats.

Encara que pel moment no es contemple, I'empresa també és propietaria de la plan-
ta baixa situada al davall del segon entresol i, com que volem que el treball realitzat en
aquest TFG tinga validesa en cas d’una ampliacid, tindrem en compte la facilitat d'in-
cloure aquest espai en la xarxa de 'empresa per si en un futur s’hagués d’utilitzar. Més
avall es fa una descripcié més profunda de I'espai fisic i s’adjunten els planols.

2.3 Canvis que s’estan produint al sector

Des de la creaci6 de I'empresa a principis de la decada del 90 s’han emprat els ordinadors
com ajuda per a dur a terme la feina, encara que l'arribada d’Internet ha suposat un salt
important en quant a ’optimitzacié de la feina.

Abans els clients s’encarregaven de dur els documents com ara factures, rebuts, es-
criptures, etc. presencialment a 'empresa, la qual s’encarregava de processar tota la infor-
macié. Aquest procés d’intercanvi presencial de dades dificultava 'expansié geografica
de la societat.

Actualment els clients solen enviar tota la informaci6 escanejada, reduint el temps
necessari per a realitzar les tasques. A més, per algunes tasques com ara la comptabilitat,
si el client envia la informaci6 en fulls de calcul, seguint una estructura concreta, el pro-
grama que utilitzen és capag d’introduir-la sola, quedant sols la feina corresponent a la
revisio.

Tot apunta a que en un futur les tasques mecaniques com ara la comptabilitat acaba-
ran desapareixent i cobrara més importancia ’analisi de les dades reflectides per aquesta.
De manera que els programes seran capagos en sols escanejar una factura comptabilitzar-
la correctament.

2.4 Necessitats de I'empresa

Hem preguntat a la direccié de I'empresa quines son les necessitats que creuen més re-
llevants per a la infraestructura de I'empresa. En la resposta rebuda sobretot s’ha posat
I'accent en la seguretat de la xarxa ja que es tracten dades de certa rellevancia, valor i
confidencialitat. Es per aixo que haurem de considerar la replicacié de dades en llocs
geografics diferents, aixi com seguretat en els diferents routers i switches de la xarxa.

El COVID-19 ha tingut un gran impacte en la societat i de fet ha provocat noves neces-
sitats a 'empresa. Fins ara el teletreball era una cosa anecdotica a les empreses, moltes
desconfiaven de la productivitat d’aquesta manera de treballar perd després de vores
forcats a implantar-lo les empreses s’han adonat que aquesta reduccié de la productivitat
no té perqué produir-se. A la nostra empresa, encara que la seua activitat fora conside-
rada essencial i tingueren permes acudir als llocs de treball (tenien que tramitar ERTES,
acomiadaments, gesti6 d’altres empreses amb treballs essencials i demes) creuen que és
una bona alternativa i que en alguns casos es pot utilitzar per exemple per a facilitar la
conciliacié de vida laboral i familiar.

Finalment, també ens han comunicat que tenen una alarma amb sistema de videovi-
gilancia per a tindre-ho en compte a 1’hora del disseny logic.
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2.5 Estudi basic

Per a comencar, estudiarem minuciosament el lloc fisic on es troba situada 1'empresa.

L’espai consta de dos entresols, el primer que es mostra en la Figura 2.1, consta de
207 metres quadrats i és on es desenvolupa l’activitat general de I'empresa. En ell podem
observar una zona d’espera al costat de 1’entrada on hi ha un sofa i dos butaques. Tot
seguit, a 'esquerra trobem un primer despatx, corresponent a un dels dos responsables
de I'empresa. A continuaci6, també a I’esquerra, se situa un segon despatx que ocupa el
segon responsable de I'empresa, aquest es una mica més gran i té una taula rodona que
pot utilitzar-se per atendre clients.

Avangant, a la dreta, trobem la sala de treball amb cinc taules corresponents a cincs
llocs de treball, precedida per un mostrador per a atendre els clients. A la dreta comenga
un passadis d'uns deu metres en el qual trobem un tercer despatx utilitzat actualment per
a atendre clients en un ambit més privat, una cafeteria on els treballadors poden prendre
alguna cosa, i a la fi del passadis es distingeixen dos banys (el de dones i el d’homes) i un
arxiu on es guarden documents en paper.

El segon entresol se mostra en la Figura 2.2 i és un poc més menut, d"uns 100 metres
quadrats. En ell trobem en entrar a I’esquerra els banys, a la dreta una sala de reunions
amb una taula allargada per a reunir-se diverses persones, i al fons a 1’esquerra un altre
arxiu on també se guarden documents.

A part, 'empresa també té en propietat la planta baixa situada al davall del segon
entresdl, que podem veure en la Figura 2.3. En l'actualitat s’ha suprimit 1’escala que
la unia amb el segon entresol i 'immoble esta arrendat, pero si 'empresa ho considerara
necessari podria tornar a posar-se 'escala i utilitzar-lo, de manera que tindrem en compte
la facilitat d’ampliaci6é de la xarxa de I'empresa per si més avant es decidira incorporar
aquest espai a la seua activitat.

En la Taula 2.1 podem veure l'estimacié de I'ocupacié maxima de cada espai. Per
calcular-la, hem partit del que s’anomena en el Reial Decret 486/1997, del 14 d’abril [1] el
qual estableix les disposicions minimes de seguretat i salut als llocs de treball. En concret,
al’annex 1, apartat A), subapartat 2, podem llegir el segiient: «Les dimensions dels locals
de treball hauran de permetre que els treballadors realitzen el seu treball sense riscos per a
la seua seguretat i salut i en condicions ergonomiques acceptables. Les seues dimensions
minimes seran les segiients: a) 3 metres d’algada des del sol fins al sostre. No obstant,
en locals comercials, de serveis, oficines i despatxos, 1’altura podra reduir-se fins als 2,5
metres d’al¢ada. b) 2 metres quadrats de superficie lliure per treballador. c) 10 metres
ctbics, no ocupats, per treballador.»

Pero, després de parlar-ho amb 'empresa ens han dit que pel tipus de treball que
realitzen, en el qual utilitzen una gran quantitat de papers i documents, no consideren
viable establir aquesta xifra de 2 metres quadrats com a referéncia i creuen que com a
minim es necessitarien 3 metres quadrats per a poder treballar correctament. De manera
que finalment hem considerat aquesta xifra de 3 metres quadrats per treballador per a
totes aquelles zones susceptibles de convertir-se en espais de treball, es a dir, ho aplicarem
als despatxos i a la sala de treball pero també ho farem en la sala de reunions i a la planta
baixa ja que encara que en l'actualitat no hi haja gent treballant de manera fixa en un
futur podria canviar la distribuci6 i posar-s’hi taules de treball.

Per a la sala d’espera entenem que és mes fiable 1'estimacié que ens donen des de
I'empresa, els quals ens diuen que no recorden cap moment en el que s’hagen ocupat
simultaniament els cinc seients destinats a aquest fi.
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Figura 2.1: Planol entresol 1.

"

El encaminador d’aquest entresol es situaria en la sala anomenada "trastero"de manera

que estaria prou centrada respecte els llocs de treball. Hi ha una xicoteta errada en la

llegenda del planol ja que la superficie indicada per a la sala de reunions i la zona de

treball estan intercanviades.
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Figura 2.2: Planol entresol 2.
Destaquem la sala de reunions que haura de admetre la connexié de molts ordinadors
de manera segura ja que es poden connectar tant ordinadors de 'empresa com de
clients.
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PLANTA BAJA

Figura 2.3: Planol planta baixa.
Té uns 100 metres quadrats de superficie i actualment esta arrendada pero un
creixement de I'empresa plantejaria incloure-la de manera activa en la activitat de
l'assessoria.
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Figura 2.4: Imatge d"un connector RJ-45 mascle, el qual conté vuit pins.
Aquestes connexions son molt populars per a connexions de xarxa Ethernet i gairebé
qualsevol ordinador compta amb almenys un port RJ-45.

Per a veure-ho de manera més clara mostrarem el calcul realitzat per al despatx 1.
Com que té 24,68 metres quadrats i com a maxim podria treballat 1 empleat per cada 3
metres quadrats, hem establert I’'ocupacié maxima en 8 persones.

Estancia Metres quadrats | Ocupacié maxima
Sala d’espera 15,38 5
Despatx 1 24,68 8
Despatx 2 28,77 9
Despatx 3 21,53 7
Sala de reunions de ’entresol 1 15,16 5
Zona d’oficina 60,39 25
Arxiu de l'entresol 1 19,37 6
Traster 3,53 1
Cafeteria 8,29 5
Sala de reunions de l’entresol 2 51,21 17
Arxiu de l’entresol 2 13.33 3
Planta baixa 108,81 30

Taula 2.1: Taula ocupacié maxima d’espais.

Prenent com a referéncia el nombre de 3 persones per metre quadrat en els llocs
susceptibles de ser utilitzats com a llocs de treball i una estimaci6 contrastada amb
I'empresa de I’ocupacié maxima puntual en les zones que no son de treball. Les
superficies de cada zona han sigut extretes a partir dels planols.

A partir d’aquesta Taula 2.1 hem elaborat la Taula 2.2 de connexions que haura de
tindre cada estancia, considerant que hi ha estancies que no son de treball i per tant no
requeriran tantes connexions com l’ocupacié maxima que hem assignat. Les connexions
es duran a terme mitjancant 1'estandard RJ-45, que és el més emprat per a connectar
xarxes de cablejat estructurat, podem observar una imatge d’aquest tipus de connexions
en la Figura 2.4.

A la cafeteria hem establert el nombre de connexions en tres, dos es situaran al davant
dels dos tamborets que hi ha i una tercera al costat de la cafetera pensat en el IOT i la
possibilitat d’incloure algun electrodomestic intel-ligent.
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2.6 Sala de telecomunicacions

Després d’analitzar la distribuci6 fisica de ’empresa s’ha decidit que el millor lloc per a
situar els servidors és en una part de ’arxiu del segon entresol. Actualment esta ocupat
per prestatgeries plenes de documents pero hi ha molts que ja han prescrit i es poden
destruir i d’altres que es poden escanejar i guardar en format digital.

Situariem el rack o armari en una sala que construiriem al fons del arxiu, fent una
paret que separe fisicament els dos espais, com se mostra en color roig a la Figura 2.5. La
sala tindria una forma una mica irregular, mesurant la paret més curta 2,59 metres i la
més llarga 4,06 metres, de manera que compliria les mesures minimes recomanades per
la Generalitat Valenciana en el document “Especificaciones técnicas para instalaciones de
centros de la Generalitat Valenciana” [3] que especifica una superficie minima de 2,2 x 3
metres. A més, ben justet, pero també mesura 2,60 metres d’algada, que és una altra de
les recomanacions citades en el anterior document.

Per a aconseguir que 'armari es trobe segur, les parets i el sostre se pintaran per la
part interior amb pintura ignifuga i antiestatica. La porta també sera de material ignifug
i mesurara 1 metre d’amplada per 2,13 metres d’al¢ada, tancada amb clau de seguretat i
tancant ’habitaci6 el més herméticament possible per a evitar ’entrada de pols.

D’altra banda, com que l’algada del sostre és la minima recomanada per la GVA, en
lloc d’instal-lar-hi sol tecnic, s’opta per conduir els cables a través de reixetes situades en
el sostre. La refrigeraci6 se dura a terme mitjancant un aparell d’aire condicionat que,
per mitja d’una serie de sensors s’encarregara de mantindre la sala a una temperatura
constant d’entre 20 i 25 graus centigrads durant tot el dia. Hem de tindre en compte
que la sala se situa en un entresol i que al damunt hi viu gent, de manera que a 1’hora
d’escollir la refrigeracié hem de posar 1’accent en la sonoritat de 1’aparell. L'ordenanca
municipal de Vila-real, en allo relatiu al nivell de soroll maxim que se pot emetre sols diu:
«no han de transcendir a la via publica ni a la comunitat veinal» [10], pero no especifica
un nombre limit de decibels. Altres ciutats que si ho fan solen especificar-lo entre els 25
db i 35 db depenent de quina estancia de 1’habitatge veinal siga I’afectada. Si verem que
el servidor i el sistema de refrigeracié emeten un nivell de soroll massa elevat, aillariem
sonorament la sala.

Estancia Connexions necessaries

Sala d’espera 1

Despatx 1 8

Despatx 2 9

Despatx 3 7

Sala de reunions de I'entresol 1 5
Zona d’oficina 25

Arxiu de l'entresol 1 6
Traster 1

Cafeteria 3
Sala de reunions de ’entresol 2 17
Arxiu de l'entresol 2 1
Planta baixa 30

Taula 2.2: Taula de connexions necessaries
Ha estat extreta a partir de la taula d’ocupacié maxima tenint en compte les necessitats.
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Figura 2.5: Planol entresol 2 amb la sala de servidors
Podem distingir en color roig la sala de servidors amb la entrada de color gris.

2.7 Topologia utilitzada

La topologia fa referencia al tipus de connexié existent entre els nodes d’una xarxa. En

aquest cas tindrem un node central al qual se connecten la resta de nodes, és ’anomenada
“xarxa en estrella” o topologia en forma d’estel.

Dintre d’aquesta topologia trobem el Main Distribution Frame (MDF) o intal-lacié de
distribuci6é principal, que és I'armari en el qual se situen els equips de comunicacions
principals del centre com ara servidors, tallafocs, encaminador, SAI principal, commuta-
dor principal i el panel de connexions on es connectaran els diferents IDF.

D’altra banda, i com hem introduit en el paragraf anterior, també trobem els Interme-
diate Distribution Frame (IDF) o instal-lacions de distribuci6 intermedia, que fa referéncia
als racks secundaris que s’instal-laran en cada un dels edificis, en aquest cas correspon-
dria un al entresol 1 i la possibilitat de connectar un altre per a la planta baixa ja que com

es tracta d'una instal-laci6 reduida, per a estalviar costos, el mateix MDF donara servei a
I’'entresol 2.

El switch IDF de I'entresol 1 se situara en la sala anomenada com “traster” en el planol.
En l'actualitat s’utilitza com a magatzem de material d’oficina i en ell també es troba el
sistema de musica pero encara queda lloc per a posar-hi el commutador en un armari
xicotet. D’altra banda, el switch de 'entresol 2, que a banda també fara la funci6 de MDE,
se situara en la mateixa sala de servidors, dintre de I’armari.

Un dels punts forts d’escollir esta topologia és la facilitat de dimensionament de la
xarxa que ofereix. D’altra banda té 'inconvenient de que una fallada en el node central
inhabilita la xarxa completa, perd com que en el node central trobarem els servidors i es
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Node central

Situat al entresol 2

!

Entresol 1 Planta baixa

Figura 2.6: Topologia de la xarxa en forma d’estel.

Veiem un node central del qual ixen les connexions als encaminadors de cada edifici de
treball. Veiem que la planta baixa apareix en color gris ja que aquest node no
s'implementara en un primer moment pero en el document si que es contempla la seua
incorporaci6 en un futur.

treballara amb clients lleugers, una fallada en el node central seria igualment critica per
la infraestructura.

Un cop escollida i descrita la topologia a utilitzar, podem observar I'esquema final en
la Figura 2.6.

2.8 Cablejat estructurat

Se coneix com cablejat estructurat el sistema de cables, connectors, canalitzacions i dis-
positius que permeten establir una infraestructura de telecomunicacions.

En aquest projecte podem distingir 4 arees fisiques de cablejat: d’una banda l’area
de treball, d’altra el cablejat horitzontal o de distribuci6, el cablejat vertical o backbone i
finalment la sala de telecomunicacions.

2.8.1. Area de treball

El cablejat de l'area de treball és el que uneix els ordinadors dels treballadors amb les
rosetes situades a la paret. Per a dur a terme aquesta funcié s’empraria cablejat de coure
UTP amb connectors RJ-45, com és habitual en aquest tipus de connexions i baix 1’estan-
dard T568B. S’empraran uns amb categoria 6 ja que aquestos ens asseguren evitar 'efecte
conegut com crosstalk i el soroll, i ofereixen una velocitat de fins a 1 Gbps. En aquest cas
no podran superar una longitud maxima de 3 metres.

El crosstalk o diafonia es dona quan una part dels senyals presents en un circuit apareix
en un altre, generalment degut a acoblaments magnetics. Per altra banda, quan parlem
de soroll en telecomunicacions en referim a pertorbacions de la senyal produides per
multiples causes que empobreixen la qualitat d’aquesta.

Per a la instal-laci6 tindriem en compte el nombre maxim de connexions per cada
estancia que hem indicat abans en la Taula 2.2.
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Figura 2.7: Imatge d’una rosseta RJ-45 amb dos eixides.
Aquestes seran les rossetes que s’instal-laran en l’area de treball i a les quals es
connectaran els ordinadors de 1'oficina.

2.8.2. Cablejat horitzontal

Per cablejat horitzontal ens referim a I’estructura que uneix els switches dels entresols amb
les rossetes situades en les arees de treball.

Per a fer-ho també emprarem cablejat UTP de categoria 6 com a minim, amb connec-
tors RJ-45 baix 1’estandard T568B. Una de les limitacions d’aquest cablejat és la longitud
maxima, que se situa en els 90 metres pero en el nostre cas no suposa cap problema ja que
I'entresdl més gran mesura 20 metres x 12 metres, de manera que encara que redirigim el
cablejat en regletes per les parets en cap cas superarem els 90 metres de longitud que pot
assolir aquest tipus de cablejat.

En canvi, si que podriem tindre problemes amb la longitud minima ja que per a evitar
els efectes de I’energia reflectida s’estableix en 15 metres. El que podem fer en aquest cas
és afegir cablejat extra fins arribar a aquesta xifra. El fenomen de l'energia reflectida se
dona quan la senyal enviada per un canal, en aquest cas un cable, rebota i torna cap a
I'emissor.

2.8.3. Cablejat vertical

El cablejat vertical és 1’encarregat d"unir el commutador principal amb els commutadors
secundaris situats en cada entresol. Se tracta d’unes connexions que hauran de tindre
una elevada amplada de banda, és per aixd que tenim dos opcions, bé realitzem estes
connexions amb fibra optica o les realitzem per mitja de multiples connexions amb cables
UTP, el que se coneix com un Etherchannel. La connexié mitjangant fibra ens permet unes
longituds majors perd com que 1’espai on se situara la infraestructura no és massa gran
tampoc tindrem cap problema amb la limitacié de longitud.

Finalment, per qiiestions d’estalvi economic hem decidit optar per posar un Etherc-
hannel, ja que 1'ts d’una o altra modalitat té influéncia en altres elements com els com-
mutadors.
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Figura 2.8: Imatge de cém és la fibra 6ptima multimode.
Observem les diferents capes que composen el cablejat i I’aillen de possibles distorsions.
Autor: De Hhedeshian - Trabajo propio, CC BY 3.0,
https://commons.wikimedia.org/w/index.php?curid=4328378

2.8.4. Sala de telecomunicacions

Ja haviem dit que la sala de telecomunicacions se situara dins de l’arxiu del segon entre-
s0l, formant un recinte de 9,14 metres quadrats, pero a continuacié especificarem quins
elements trobarem dintre d’aquest recinte.

D’una banda trobarem el rack que és I’armari d"unes mesures estandards on es posen
servidors, switch i resta d’aparells de forma senzilla i organitzada. La seua unitat de
mesura d’al¢ada es la U, que equival a 1,75 polzades o 4,445 centimetres; en canvi la seua
amplada és de 60 centimetres i la seua profunditat pot variar entre 60 i 120 centimetres.

D’altra banda, dintre de I’armari trobarem per un costat els servidors de 'empresa,
i per altre 'encaminador corresponent a I'entresol 2. A més, també instal-larem un SAI,
que s’encarregaria de proporcionar electricitat a I’armari en cas de caiguda de la xarxa
electrica per tal de guardar les tasques en curs i no perdre informacio.

2.9 Enllacos redundants

Els switches IDF estan connectats amb el commutador principal per un Etherchannel la
qual cosa suposa que la connexié discorre per més d’un cable de manera que, en cas
d’haver un problema en algun, no s’interrompria la connexi6 sin6é que disminuiria 1’am-
plada de banda.

En cas d’incorporar la planta baixa a la infraestructura, amb el seu corresponent
switch, també podem afegir una connexi6 entre els dos commutadors secundaris de ma-
nera que en cas de caiguda del Etherchannel la informacié seguiria tenint un cami per
arribar al MDEF. Per a poder dur a terme aquesta idea s'implementara 1'Spanning Tree Pro-
tocol, el qual evitara 1’aparici6 de bucles desactivant 1'enllag.

L'Spanning Tree Protocol (STP) és un protocol de capa 2 que té com a objectiu evitar
I'aparicié de bucles, a la vegada que garanteix la presencia d’enllagos redundants que
entraran en funcionament en cas que un enllag falle. Per tal d’aconseguir-ho activa i
desactiva enllagos de connexié de manera que sempre existeix un tinic cami que poden
prendre les trames i aquest canvia depenent del estat dels enllagos.


https://commons.wikimedia.org/w/index.php?curid=4328378
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Figura 2.9: Esquema de la distribuci¢ fisica de la xarxa.
Observem con el switch del entresol 2 té una funcié mixta ja que treballa com a MDF per
a donar servei al entresol 1 i a la planta baixa, pero al mateix temps actua com a IDF per
a la xarxa del entresol 2.

2.10 Mapa fisic de la xarxa

En la Figura 2.9 podem observar un esquema de la distribucié de la xarxa.

Primer de tot, trobem la distinci6 dels diferents edificis per colors, en color rosa s’a-
grupa la serie d’elements que correspondran al entresol 1, en color blau els elements
corresponents al entresol 2 i en color groc els elements que es disposarien en la planta
baixa.

El router que proporcionara accés a Internet se situa en el entresol 2, dintre del rack
situat a la sala de telecomunicacions. En el mateix armari també hi estan els servidors i el
switch del entresol 2. Aquest switch té funcions com a MDE, ja que proporciona accés als
servidors i connecta l’entresol 1ila planta baixa a la xarxa, perd també té funcions propies
d’un IDF perque la xarxa del entresol 2 esta directament associada a aquest dispositiu.
D’aquesta manera podem abaratir el cost de la infraestructura.

L’entresol 1 se connecta a la xarxa mitjancant un Etherchannel entre el switch del entre-
sol 2i el del entresol 1, d’aquesta forma obtenim una major amplada de banda i en cas de
produir-se una avaria en una de les connexions no se perdria la connexié amb el MDF.
A aquest switch del entresol 1 se connectaran la resta de dispositius com els ordinadors
de treball, la impressora i el sistema de seguretat. El switch del entresol 1 se situara en el
traster, dintre d’un armari xicotet.

Finalment, també trobem representat les connexions de la planta baixa encara que,
per ara, no se duran a terme ja que no se necessita aquest espai i actualment esta llogat.
L’estructura seria similar a la del entresol 1, amb un Etherchannel que unisca el switch del
entresol 2 i el de la planta baixa per a tindre una major amplada de banda i millorar la
fiabilitat. La resta de dispositius de la planta baixa estarien connectats al switch situat en
aquest edifici.






CAPITOL 3
Disseny logic de la xarxa

En aquest capitol comentarem la estructura logica de la xarxa. Presentarem les divisions
en les diferents VLAN, les seues adreces IP i mostrarem un mapa de com queda dividida
la xarxa des del punt de vista logic.

Per disseny logic entenem com se comuniquen els dispositius en la xarxa, amb inde-
pendencia del disseny fisic d’aquesta. Per a facilitar el disseny la xarxa es dividira en
VLAN:Ss la qual cosa en suposara una serie de avantatges que veurem a continuacio.

3.1 Disseny de VLAN

Una VLAN (Virtual Local Area Network o xarxa d’area local virtual) és un metode aplicat
en la capa d’enllag per a crear xarxes logicament independents d’'una mateixa xarxa fisica,
que pot comprendre diferents segments de la xarxa. Cada VLAN funciona com una LAN
(xarxa d’area local) individual i diverses VLAN poden coexistir en un o diversos switches.

Els beneficis d'implementar VLANs sén diversos, entre els més destacats trobem:

* Reducci6 de la latencia i carrega del trafic de la xarxa i els dispositius, estalviant
recursos i millorant 1’eficacia del sistema. Ja que se limita el trafic de broadcast i
multicast.

* Major seguretat. Els dispositius vinculats a una xarxa virtual no tenen accés directe
a dispositius d’altres xarxes, la qual cosa reforga la confidencialitat.

* Més facilitat per a expandir la xarxa.

Després d’analitzar 'estructura i les necessitats de I'empresa s’ha decidit dividir la
xarxa en 5 xarxes virtuals que es mostren en la Taula 3.1.

VLAN Nom
Xarxa de treball
Clients
Sala de reunions
Servidors
Seguretat

N Ul = WD

Taula 3.1: Taula on es mostren les VLANSs en les que es dividira la xarxa.

La VLAN 2 sera a la qual es connectaran els ordinadors de treball de 'empresa. Es a
dir, tots els treballadors tindran el seu ordinador de taula en esta xarxa.
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La VLAN 3 esta destinada a la connexi6 dels dispositius personals dels clients amb
la finalitat de poder oferir un servei de connexi6é a Internet quan, per exemple, estan
esperant a ser atesos. També sera a la qual podran connectar-se els dispositius personals
dels treballadors, com ara telefons mobils, si desitgen tindre un accés a Internet sense
utilitzar les dades mobils.

La VLAN 4 esta destinada a la connexi6 dels ordinadors en la sala de reunions. Hem
de tindre en compte que a aquesta area poden connectar-se ordinadors de la empresa
pero també d’altres empreses i per aquest motiu se separa en una xarxa diferent a la del
area de treball.

La VLAN 5 sera a la qual se connecten els servidors de 'empresa. S’ha optat per
aquesta soluci6 per a millorar la seguretat de la xarxa, ja que qualsevol connexié amb els
servidors haura de passar primer per I’encaminador.

L’empresa té un sistema de seguretat que inclou cameres de seguretat i el qual utilitza
la connexi6 a la xarxa per a retransmetre les imatges. No ens haurem d’encarregar de la
gesti6 i 'emmagatzemament de la informaci6é perque és el propi proveidor de 1’alarma
el que ho fa pero si que destinarem la VLAN 6 per a la retransmissi6 de les dades d"una
manera més segura.

De forma predeterminada la VLAN nativa (VLAN 1) sera des de la qual 'administra-
dor de la xarxa podra configurar els encaminadors de manera remota. A més, s’emprara
per a intercanviar el trafic del protocol d’enllag troncal (VTP) amb amb altres dispositius
de la xarxa.

Les visualitzacions entre les VLANs quedaran de la forma que s’indica en la Taula
3.2:

VLAN 2 | VLAN3 | VLAN4 | VLANS5 | VLAN 6 | Router
VLAN 2 No No No No No Si
VLAN 3 No No No No No Si
VLAN 4 No No No No No Si
VLAN 5 No No No No No Si
VLAN 6 No No No No No Si

Taula 3.2: Taula on es mostren la visualitzacié que hi haura entre les diferents VLANS.
Com veiem les diferents VLANS sols tenen visibilitat amb el router de manera que per a
comunicar-se entre les diferents VLANS haura de ser mitjancant aquest dispositiu.

Emprarem el protocol 802.1Q per a etiquetar les VLANSs, de manera que les diferents
xarxes virtuals se podran comunicar utilitzant un switch de capa 3 sense problemes d’in-
terferencies (I'anomenat trunking, que fa referéncia a quan per un enllag transcorren més
duna VLAN identificades per etiquetes).

Les diferents xarxes virtuals se crearan assignant de manera manual (estatica) els
ports de commutador a les diferents VLANS. Es una forma senzilla perd té I'inconvenient
que en cas de canviar el port de connexié d’entrada al commutador, s’ha de configurar
manualment la connexio.

3.2 Adrecament

3.2.1. Rang d’adreces IP

L’adrecament de I'empresa es dura a terme mitjangant direccions privades, la qual cosa
ens aporta una serie d’avantatges com ara:
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* Que un nombre elevat d’usuaris tinguen accés a Internet des d’un nombre de di-
reccions publiques molt reduit, disminuint el cost associat a la compra d’aquestes
adreces.

* Proporciona major seguretat ja que els dispositius configurats amb adreces internes
no son visibles per a usuaris d’altres xarxes locals o externes.

Cada VLAN se configurara com una subxarxa diferent de tipus C. Els rangs d’adreces
IP que se configuraran en els dispositius de la xarxa de 'empresa son els que es mostren
a la Taula 3.3.

VLAN 2 - Xarxa de treball 192.168.1.0

VLAN 3 - Clients 192.168.32.0
VLAN 4 - Sala de reunions | 192.168.64.0
VLAN 5 - Servidors 192.168.96.0

VLAN 6 - Seguretat 192.168.128.0

Taula 3.3: Rangs d'IPs per a cada VLAN

Les portes d’enlla¢ o Gateway de cada VLAN son:

VLAN 2: 192.168.1.254

VLAN 3: 192.168.32.254

VLAN 4: 192.168.64.254

VLAN 5: 192.168.96.254

VLAN 6: 192.168.128.254

La mascara de subxarxa que se configurara en totes les VLANSs sera la 255.255.255.0
i el router que donara connexi6 a Internet tindra la seua interficie dividida en diverses
subinterficies logiques, una per cada VLAN.

L’electronica principal se dividira en dos commutadors, un situat a I’armari de la sala
de servidors i l’altre ubicat en I’armari de 1’entresol. Del primer commutador eixiran
connexions a les VLANs servidors, sala de reunions i seguretat; mentre que del segon
eixiran connexions a les VLANs xarxa de treball, clients i seguretat.

3.2.2. Implementacié NAT

L’electronica i equips de 'empresa se configuraran en rangs d’IPs privades, amb la qual
cosa s’ha d’habilitar en I’encaminador la traduccié de direccions de xarxa (NAT) per a
permetre que les xarxes privades s’encaminen a través d’Internet.

Els principals avantatges que proporciona 1'tis de NAT sén:

¢ Direccions IP reutilitzables.

Diversos equips d"una xarxa poden compartir una direcci6 IP tnica.

Funciona de manera transparent i protegira els usuaris de la xarxa privada de I'em-
presa de 1’accés des de el domini ptblic.

Impedeix a usuaris externs a la xarxa de I'empresa accedir a equips del negoci.
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No tot son avantatges, també hem de tindre en compte alguns inconvenients que pot
suposar el seu us:

* Si se vol permetre ’accés a un usuari extern se requerira de configuracions addici-
onals.

e El fet d’haver de traduir les adreces suposa una major carrega per el router.

Implementarem la NAT dinamica, de manera que el router tindra una llista amb les
adreces publiques i les assignara als dispositius interns quan aquestos requerisquen d’ac-
cés a Internet.

3.2.3. Dispositius amb adreces fixes

Hi ha diversos elements que estaran configurats amb una adreca IP interna fixa, és el cas
dels ordinadors de treball, servidors, impressora, cameres de seguretat i commutadors.

Emprarem un servidor proxy-cache per a augmentar la seguretat a la vegada que se
reduira el temps de resposta. L'assignarem a la VLAN 3, que com hem dit abans sera
l'assignada per als servidors. La seua adrega IP sera 192.168.96.3. Per la seua part, el
servidor de virtualitzacié d’equips se situara en la IP 192.168.96.4 i el de correu en la IP
192.168.3.5.

Hem de tindre en compte l'existéncia d’una impressora de grans dimensions situada
a l’entresol 1 que dona servei a tota la zona de treball, la qual estara connectada a la
VLAN 2 amb l’adrega fixa 192.168.1.3.

Els ordinadors de treball (clients lleugers) se reparteixen en 4 zones diferents, aquesta
és la seua distribuci6 i les adreces IPs que tindran assignades:

* Despatx 1: 1 ordinador

- IP:192.168.1.4

Despatx 2: 1 ordinador
- 1P:192.168.1.5

Despatx 3: 2 ordinadors

- [P:192.168.1.6
- IP:192.168.1.7

Sala treball / zona oficina: 5 ordinadors

IP: 192.168.1.8
IP: 192.168.1.9
IP: 192.168.1.10
IP: 192.168.1.11
IP: 192.168.1.12

Hi haura 3 cameres de seguretat, dos a 1’entresol 1 i una a l'entresol 2, configurades
en la VLAN 6 amb les adreces IP 192.168.128.2, 192.168.128.3 1 192.168.128 4.

Quant a les connexions sense fil, tant la de la xarxa de clients com la de la xarxa de
la sala de reunions, se configuraran les IPs mitjangant un servidor DHCP amb un pool
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Figura 3.1: Distribuci6 logica de la xarxa amb les divisions per VLANS.
Els dos switches encara que en el dibuix apareixen de manera separada actuaran com un
Unic dispositiu.

d’adreces que comprendra, en el cas de la xarxa de clients, des de 1'adreca 192.168.32.1
fins la 192.168.32.253. En el cas de la xarxa de la sala de reunions com tindrem rossetes
i connexi6 sense fil, el pool d’adreces disponibles per al servidor DHCP comprendra des
de la direcci6 192.168.64.1 fins la 192.168.64.253.

3.3 Mapa logic de la xarxa

Finalment, en la Figura 3.1 observem un esquema logic de la xarxa amb la separacié per
VLAN:Ss descrita en els apartats anteriors.

3.4 Validacié de la configuracié amb Packet Tracer

Per acabar amb el disseny logic comprovarem la configuracié escollida amb el progra-
ma de Cisco Packet Tracer per a la qual cosa configurarem els dispositius i realitzarem
simulacions.

3.4.1. Cisco Packet Tracer

Cisco Packet Tracer és un programa desenvolupat per I'empresa Cisco Systems que per-
met dissenyar, configurar i simular xarxes mitjancant equips virtuals i connexions simu-
lades. Aquest programa va sorgir com una ferramenta destinada a 1’ensenyanca per a
poder practicar sense haver de costejar els commutadors i encaminadors que tenen un
preu elevat. Es per aixd que no estan tots els models de dispositius de Cisco i algunes
funcionalitats que podem esperar en dispositius punters no podem configurar-les.



24

Disseny logic de la xarxa

Sistema de sequrde:

VLANB

Punt d'accésatambric Clisnts
=
=

=

=
= WLAN

w

3 =
N =
= =
= =
=
N =
=
= =
< =
= =
= =

= =

Laptop2

e
>

A\

|=]p=

7]

pC2 PLC3
| \ YLAN 2
—— ‘ ———T

FCO !.-’PU

Imprezora

oy

-
-

- g_ ——
Switch ergiygdl 2
Servidors

YLANG

\

- .
2 \ o

Laptop0 M\ Laptop3

Punt d'aceés inalambric. Sala reunions

WLAN 4

WLAN 2

Figura 3.2: Imatge de la xarxa que simularem.
Hem simplificat el nombre de dispositius en cada VLAN.

3.4.2. Peculiaritats de la simulacié

Com apuntavem, al programa sols estan disponibles alguns dispositius de la marca, de
manera que a continuacié indicarem quins hem seleccionat per a fer la nostra simulaci6 i
altres mesures que hem hagut de prendre per a poder implementar la infraestructura en
el programa.

Hem reduit el nombre d’ordinadors en les VLANS.

No hem implantat el tallafocs.
Per als dos commutadors hem escollit el model Catalyst 2960 de capa 2, ja que les
funcions de capa 3 son limitades.

L’encaminador que s’utilitza és el model Cisco 2811.

Per als portatils hem afegit el modul de connexi6 sense fil.

Els punts d’accés s6n el model PT-AP.

L’encaminador sera qui s’encarregara de canviar els missatges d’'una VLAN a una
altra.

Amb tot ago, 'esquema de la infraestructura que configurarem és el que observem a
la Figura 3.2.

3.4.3. Configuracié dels dispositius

Commutadors

Primer que tot cal definir les VLANSs als dos switches, per fer-ho escriurem les segiients
instruccions al CLI de cada switch:
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Switch#show vlan brief

VLAN Name Status Ports

1 default active Fal/s13, FalOs14, Fal/15, Fal/le
FalO,s17, Fal/l2, Fal/l%, Fad/s20
FaOs21, Fal/s22, Fal/s23, Fads24
Gigdsl, =igds2

2 xarxa treball active Fal/s/1l, Fal/f2, Fad/s5, FalSfc
Fad/s7

3 clients active Fal/3, Fal/4

4 sala de_ reunions active

5 servidors actiwve

g Seguretat actiwve Fadss

1002 fddi-default actiwve

1003 token-ring-default active

1004 fddinet-default actiwve

1005 actiwve

trnet-default
)

Figura 3.3: Configuraci6 del switch 1.
Aquest és el resultat de ’ordre show vlan brief en el commutador 1.

Switch> enable

Switch# configure terminal

Switch(config)# vlan
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#

2

name
vlan
name
vlan
name
vlan
name
vlan
name

xarxa_treball

3

clients

4
sala_de_reunions
5

servidors

6

seguretat

Un cop definides les VLANS, cal assignar cada port del commutador a la VLAN cor-
responent. A continuacid, a mode d’exemple se mostra com s’ha assignat el port fastEt-
hernet 0/8 del switch 1 ala VLAN 6 (seguretat).

Switch# configure terminal

Switch(config)# interface fastEthernet 0/8
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 6
Switch(config-if-range)# exit

Per a comprovar que s’ha configurat tot correctament podem executar 1’ordre:

Switch# show vlan brief

que com podem veure a la Figura 3.3 ens mostrara un llistat de les VLANs existents en el
commutador aixi com el llistat dels ports i a quina VLAN esta assignat cada un.

Per a millorar la seguretat, s’ha de desactivar els ports que no s’utilitzen, per exemple
per al switch 1 desactivarem els ports fastEthernet del 13 al 24:



26

Disseny logic de la xarxa
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/ Port Link VLAN IP Address MAC Address
Port-channel2 up - <not set> 0004.9ACS . 5098
e FastEthernet0/1 up 2 - 0040.0B23. 6701
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Laptopl Laptop2 Imp| FastEthernetd/13 Down 1 - 0040.0B23. 6700
FastEthernet0/14 Down 1 - 0040.0B23. 670E
WLAN FastEthernet0/15 Down 1 - 0040.0B23.670F
FastEthernet0/16 Down 1 - 0040.0B23. 6710
FastEthernet0/17 Down 1 - 0040.0B23. 6711
FastEthernet0/18 Down 1 - 0040.0B23. 6712
FastEthernet0/19 Down 1 - 0040.0B23.6713
FastEthernet0/20 Down 1 - 0040 .0B23.6714
FastEthernet0/21 Down 1 - 0040.0B23. 6715
FastEthernet0/22 Down 1 - 0040.0B23.6716
FastEthernet0/23 Down 1 - 0040.0B23. 6717
FastEthernet0/24 Down 1 - 0040.0B23. 6718
GigabitEthernet0/1L Down 1 - 0040.0B23.6719
GigabitEthernet0/2 Down 1 - 0040.0B23. 6714
Vlanl Down 1 <not set> 0002 . 4AEA 0852
Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > Switch entresél 1

Figura 3.4: Ports disponibles al commutador 1.

Switch# configure terminal
Switch(config)# interface range FastEthernet 0/13-24

Switch(config-if)#
Switch(config-if)#
Switch(config-if)#

sticky

Switch(config-if)#

restrict

switchport mode access
switchport port-security
switchport port-security mac-address

switchport port-security violation

La connexi6 entre els dos commutadors se fara mitjancant un Etherchannel de manera
que tenim més amplada de banda i més fiabilitat. Per configurar-lo hem d’introduir

aquestes instruccions:

Switch# configure terminal

Switch(config)# interface range FastEthernet 0/9-12
Switch(config-if-range)# channel-group 2 mode on
Switch(config-if)# exit

Amb este codi hem assignat els ports fa0/9, fa0/10, fa0/11 i fa0/12 al port-channel 2.
Haurem de repetir el procés en el CLI del commutador 2 per que el canal quede configu-
rat, indicant els ports del switch 1. Observem que 1'Etherchannel s’ha creat correctament
perque al situar el cursor damunt del commutador ens apareix, a part dels ports fisics
que té, un altre anomenat port-channel2 com es veu a la Figura 3.4.

Finalment, establirem algunes connexions en mode trunk per a permetre que per un
mateix enllag fisic puga transcorrer trafic de diferents VLANSs. Sera el cas de les conne-
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Figura 3.5: Resultat d’executar 'ordre show interface trunk.

xions que uneixen els dos commutadors i el commutador principal amb I’encaminador.
Podem configurar-ho de la segiient manera:

Switch# configure terminal

Switch(config)# interface Port-channel?2
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport mode trunk allowed
vlan 2,3,4,5,6

Switch(config-if)# exit

ambé se por comprovar si s’ha executat correctament I’ordre amb la instruccié:
Tamb 'h tat t t1'ord bl t

Switch# show interface trunk

que ens mostra el resultat de la Figura 3.5.

Encaminador

Una vegada configurats els commutadors anem a configurar I'encaminador. En aquest
cas ens caldra preparar les funcions de ROAS (Router on a stick) per a que el trafic puga
viatjar entre les diferents VLANSs i la funci6 de DHCP.

Per a configurar el ROAS hem de subdividir la interficie que uneix el encaminador i
el commutador en subinterficies virtuals, una per cada VLAN. Assignarem a cada subin-
terficie una adreca IP i una mascara de xarxa valida per a la VLAN que li correspon i les
configurarem per a que treballen amb el protocol d’etiquetat de trames IEEE 802.1Q. Els
equips de cada xarxa virtual utilitzaran com a porta d’enllag I’adreca IP de la subinterficie
virtual encarregada del seu encaminament.

Router# configure terminal

Router(config)# interface fastEthernet 0/0.2
Router (config-subif)# encapsulation dotlq 2
Router(config-subif)# ip address 192.168.1.254
255.255.255.0

Router(config-subif)# exit

Router(config)# interface fastEthernet 0/0.3
Router(config-subif)# encapsulation dotlq 3
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Router(config-subif)# ip address 192.168.32.254
255.255.255.0

Router (config-subif)# exit

Router(config)# interface fastEthernet 0/0.4
Router (config-subif)# encapsulation dotlq 4
Router (config-subif)# ip address 192.168.64.254
255.255.255.0

Router(config-subif)# exit

Router(config)# interface fastEthernet 0/0.5
Router(config-subif)# encapsulation dotlq 5
Router(config-subif)# ip address 192.168.96.254
255.255.255.0

Router(config-subif)# exit

Router(config)# interface fastEthernet 0/0.6
Router(config-subif)# encapsulation dotlq 6
Router (config-subif)# ip address 192.168.128.254
2565.255.255.0

Router (config-subif)# exit

Router(config)# interface fastEthernet 0/0
Router(config-if)# no shutdown

El servei de DHCP permet assignar adreces IP dinamicament. Aquesta funcié s’im-

plementara sols per les VLANs 3 i 4 ja que per a les demés els dispositius connectats
seran fixos i no necessitem eixa facilitat de configuracio.

Dispositius finals

Haurem d’executar els segiients comandaments en el terminal del router:

Router# configure terminal

Router(config)# ip dhcp pool clients
Router(config-dhcp)# network 192.168.32.0 255.255.255.0
Router(config-dhcp)# default-router 192.168.32.254
Router (config-dhcp)# exit

Router(config)# ip dhcp pool sala_de_reunions
Router(config-dhcp)# network 192.168.64.0 255.255.255.0
Router (config-dhcp)# default-router 192.168.64.254
Router(config-dhcp)# exit

Per ltim, sols ens queda configurar els dispositius finals: La impressora, els PCs, sistema
de seguretat i els portatils. Les VLANs 2, 51 6 no tenen configurat el DHCP de manera
que haurem d’assignar les adreces IP que haviem dit a I’apartat 3.2.3 de manera manual; i
per als dispositius connectats a les VLANs 3 i 4 la configuraci6 de ’adreca IP es realitzara
de forma automatica, com veiem en la Figura 3.6.

3.4.4. Simulacid

Per a comprovar que la infraestructura dissenyada funciona correctament enviarem di-
versos «pings» entre els dispositius. Primer ho provarem entre els de la mateixa VLAN,
després provarem entre diferents VLANS i finalment realitzarem la prova entre diferents
VLANSs connectades cada una a un commutador.
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Figura 3.6: Ordinador connectat per DHCP
. Es tracta del portatil anomenat Laptop0 en la simulaci6, connectat a la VLAN 4
mitjangant cable i configurat de manera automatica per el sistema DHCP.

Connexio entre la mateixa VLAN

Per a confirmar que els missatges s’envien correctament dintre de la mateixa VLAN envi-
arem un «PING» entre I'ordinador PCO (ip: 192.168.1.8) i el PC2 (ip: 192.168.1.6), ambdos
situats en la VLAN 2 (xarxa de treball), com se mostra en la Figura 3.7.

Connexio entre VLANSs diferents en el mateix commutador

A continuacié comprovarem que hi ha connexi6 entre elements de diferents VLANS, és a
dir si el router esta funcionant correctament. Ho farem amb un missatge entre el Laptop3,
configurat en la VLAN 4 i el servidor, configurat en la VLAN 5; com se mostra a la Figura
3.8.

Connexi6 entre diferents VLANSs passant per el Etherchannel

Per dltim, queda comprovar si el Etherchannel ha estat configurat correctament, de ma-
nera que enviarem un missatge entre un ordinador de la VLAN 2, com per exemple
el Laptopl que té l'adreca IP 192.168.32.2 i el l'ordinador de la VLAN 4 amb l’adreca
192.168.64.2, com se mostra en la Figura 3.9.
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Figura 3.7: PING entre dos ordinadors de la VLAN 2.
Hem enviat un missatge PING entre I’ordinador amb 1’adrega IP 192.168.1.8 i un en
I'adreca 192.168.1.6 ambdues configurades manualment i el missatge ha arribat sense

cap problema.
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Figura 3.8: PING entre un dispositius de la VLAN 4 i un de la VLAN 5
. Hem enviat un missatge PING entre 1’ordinador amb l’adreca IP 192.168.64.2
configurada mitjancant DHCP i un servidor en 'adreca 192.168.96.2 configurada
manualment i el missatge ha arribat sense cap problema.
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Figura 3.9: PING entre un dispositius de la VLAN 2 i un de la VLAN 4.
El missatge ha travessat el etherchaannel i ha arribat sense cap problema.






CAPITOL 4

Connexid sense fil, servei de veu i
servidors

La majoria de les connexions de 1'empresa seran amb fil ja que se tracta de dispositius
amb una ubicaci6 fisica fixa i el fet de connectar-los mitjangant cablejat augmenta la ve-
locitat i la seguretat de la connexié. Pero hi ha casos en els que una connexié sense fil
facilita molt el procés de configuracid, com és el cas dels dispositius mobils, ordinadors
portatils i d’altres per als que no hi ha una ubicacié fixa prevista. En la primera part
d’aquest capitol veurem quines xarxes tindran connexions sense fil, i quina sera la seua
configuracio.

D’altra banda, per al correcte funcionament del sistema informatic de 'empresa se
necessiten una serie de servidors. El fet de necessitar servidors que ens aporten funcio-
nalitats diferents no implica que fisicament hi haja d’haver tants equips com servidors,
sin que podem agrupar diferents funcions en una mateixa maquina fisica. Al final del
capitol explicarem quins servidors necessitarem, els seus requisits i I’eleccié de disposi-
tius que hem fet.

4.1 Connexid sense fil

4.1.1. Estandard

L’estandard que se seguira per al model de connexi6 sense fil sera el 802.11g, especificat
per 'IEEE. Les seues caracteristiques son les segiients:

* Alta amplada de banda, amb un rendiment maxim de 54 Mbps.

* El radi d’arribada de la senyal és de 27 metres en ambients tancats i fins a 75 en
ambients oberts.

¢ Un tdnic punt d’accés pot donar servei fins a 50 usuaris.

¢ El rang de freqiiencia és de 2,4 GHz.

Wi-Fi Alliance és una altra organitzacié encarregada de comprovar els dispositius
LAN de diversos fabricants. Si un dispositiu té el logotip Wi-Fi significa que ha superat
tots els estandards i que pot comunicar-se amb altres dispositius amb el mateix estandard.
Podem observar la imatge del logotip Wi-Fi en la Figura 4.1.

La freqtiencia lliure que compren la banda de 2,4 GHz esta subdividida en 14 canals
separats per 5 MHz entre ells. Donat que amb 802.11g una antena empra 22 MHz per

33
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Figura 4.1: Logotip Wi-Fi.
Aquesta icona s’assigna a un dispositiu una vegada 1’organitzacié Wi-Fi Alliance s’ha
assegurat que compleix tots els estandards corresponents i que certifica que és capag de
comunicar-se amb altres aparells amb el mateix estandard.
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Figura 4.2: Esquema de la connexi6 dels dispositius sense fil a la xarxa mitjancant el punt d’accés.
El punt d’accés va connectat al encaminador o commutador i cal que els dispositius
finals tinguen una targeta de xarxa que suporte aquest tipus de connexions sense fil.

a transmetre dades, els canals adjacents se superposen i s’interfereixen entre si. Es per
aquest motiu que per a planificar la xarxa sense fil de I'empresa s’empraran els canals 1,
7113 que no se solapen entre si i aleshores no provoquen interferencies.

Emprarem el meétode d’accés multiple per deteccié de portadora amb prevencié de
collisions (CSMA/CA) amb el qual se crea una reserva en el canal per a que s’utilitze
per una conversacié especifica. Quan un canal esta reservat cap altre dispositiu podra
transmetre per aquest, de tal manera que s’eviten possibles connexions.

4.1.2. Topologia

La topologia de la xarxa sense fil que s'implementara és el mode d’infraestructura en la
que cada dispositiu deu de comunicar-se amb un punt d’accés per a obtindre un permis
que li permeta connectar-se a la xarxa. L'Acces Point controla totes les comunicacions

i garanteix que tots els equips tinguen igual accés al medi. Veiem un esquema d’esta
connexi6 en la Figura 4.2.

Com que les arees que ha de cobrir cada xarxa WiFi son relativament menudes, sols
ens caldra un punt d’accés per a cada VLAN amb WiFi, ja que amb una freqtiéncia de 2,4
GHz I’abast de la senyal se situa al voltant dels 45 metres en interiors.
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Figura 4.3: Imatge de c6m s’instal-laran els punts d’accés al sostre.
D’aquesta manera evitem molts dels obstacles que redueixen 1’abast de la senyal i a més,
tenim més llibertat per a poder situar el dispositiu en el punt que considerem més
adequat.

Figura 4.4: Xarxes amb connexié WiFi

Instal-larem punts d’accés omnidireccionals, i el punt més optim per tal d’evitar obs-
tacles que empitjoren la qualitat de la senyal, és el sostre, tal i com s’observa en la Figura
4.3. Haurem de tindre en compte evitar posar-lo en mig de la sala per a evitar que la
senyal rebote de manera simetrica en les parets i s’anul li.

4.1.3. Xarxes sense fil

En la xarxa de la empresa hi han dos xarxes sense fil, Figura 4.4, amb funcions diferenci-
ades que son xarxa clients i sala de reunions.

Clients

A la xarxa clients se connectaran els clients que desitgen tindre una connexié a Internet
quan estan en la empresa, per exemple, esperant a ser atesos. Perd també s’espera que
siga emprada per els treballadors per a connectar els seus dispositius personals, com
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ara el telefon mobil, mentre estan a l'oficina. Ja que actualment hi han unes 10 persones
treballant a ’empresa i volem tindre capacitat d’expansi6 col-locarem un punt d’accés que
puga suportar fins a 30 usuaris. Per 1’extensié de la empresa, amb un sol punt d’accés
situat a I'entresol 1, deuria d’haver suficient per a donar servei a tota 1'oficina, ja que
aquesta xarxa, per ara, sols té sentit instal-lar-la a I'entresol 1.

L’accés a aquesta xarxa haura de ser prou dinamic, no se pot atendre individualment
cada una de les peticions de connexi6, i com que no se connectaran dispositius amb in-
formaci6 sensible a aquesta xarxa hem decidit que no comptara amb autenticacio.

Sala de reunions

La xarxa sala de reunions tindra tant connexions cablejades com sense fil. La finalitat
d’aquesta xarxa és proporcionar accés a Internet tant a dispositius de 'empresa com de
clients quan estiguen a la sala de reunions. S’ha decidit separar-la de la xarxa de clients
perque poden connectar-se ordinadors amb informacié sensible. No s’espera que tinga
tantes sol-licituds de connexié com la xarxa sense fil de clients, de manera que amb una
capacitat de 20 usuaris hi hauria suficient. Com que sols ha de proporcionar accés a una
sala, amb un sol punt d’accés situat a la mateixa tindrem prou per a cobrir tota l’area.

Com se tracta d"'una VLAN a la qual se connectaran dispositius amb informaci6 sen-
sible, hi afegirem un procediment d’autenticacié per el qual, una vegada connectat a la
xarxa Wi-Fi es redirigira a una pagina web que ens sol-licitara unes credencials. Aquestes
credencials seran emeses per un dels ordinadors del despatx i tindran una caducitat de 3
hores ja que les reunions no solen superar aquesta duracio.

4.1.4. Adrecament

Com ja s’ha comentat en el capitol anterior, cada xarxa sense fil va associada a una VLAN
diferent amb un rang d'IPs diferent. D'una banda, els punts d’accés de la xarxa de clients,
configurats enla VLAN 3, assignaran IPs mitjancant el servei DHCP amb el pool d’adreces
192.168.32.1 - 192.168.32.253. D’altra banda, els punts d’accés de la xarxa de la sala de
reunions també se configurara amb el servidor DHCP perod amb un pool corresponent a
les adreces de la VLAN 4 que abastara les adreces IP 192.168.64.1 - 192.168.64.253.

4.2 Servei de veu

Entre les necessitats de 'empresa s’inclou la possibilitat de comunicar-se entre el personal
a través del telefon, la qual cosa agilitza el procés de fer consultes puntuals als companys
de treball. També és essencial que quan entra una telefonada a I'empresa aquesta se puga
adrecar facilment a la persona concreta a la qual va dirigida.

L’empresa ens ha comunicat que en aquest moment tenen aquest sistema i esta pro-
porcionat per la mateixa companyia que ofereix el servei telefonic. Estan contents i no
contemplen canviar-ho per una implementacié propia. En la Figura 4.5 observem un
exemple de telefon IP que sén els que s’empren per a aquest tipus de comunicacions.
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Figura 4.5: Imatge d’un telefon IP.
Observem com compta amb tecles de marcaci6 rapida per a poder comunicar-se amb els
numeros prefixats, habitualment companys de la mateixa area de 'empresa.

4.3 Servidors

Per les necessitats de I'empresa, arribem a la conclusié que necessitarem implementar
serveis de correu, de virtualitzacié d’equips i serveis per a I'autenticaci6 sense fil (servi-
dor Radius).

4.3.1. Servidor de correu

Aquest servidor s’encarregara de controlar tots els comptes de correu del personal de
I'empresa. Sera on s’emmagatzemen els correus rebuts i enviats, de manera que s’haura
de fer copies de seguretat amb una freqiiencia elevada i la informacié que puga contindre
sera molt valuosa.

Actualment el format dels correus de l'empresa es usuari@nomEmpresa.com i tenim
previst que aquest format se mantinga ja que és senzill i facil de recordar per als clients.

Requisits minims de hardware
L’equip haura de tindre els segiients requisits minims per a un correcte funcionament:
* Processador amb una freqiiencia minima de 1.5 GHz.

e Memoria RAM de 32 GB com a minim.

* Memoria secundaria igual o superior a 250 GB ja siga en format magnetic o flash.

Software necessari

En el servidor de correu instal-larem el software de Exim, Figura 4.6. Es tracta d'un servi-
dor de correu per a la transferencia de missatges desenvolupat a la Universitat de Cam-
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Figura 4.6: Logotip del software Exim
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Figura 4.7: Imatge d’un servidor Dell PowerEdge R340.
L’empresa americana Dell. Es tracta d'un dispositiu pensat per a PIMES que ofereix una
bona relaci6 entre caracteristiques i preu.

bridge destinat a utilitzar-lo en sistemes Unix. Rep actualitzacions freqiients i té una alta
capacitat de personalitzacié i configuraci6. !

Equip seleccionat

Per tal d’estalviar en el consum eléectric, i com que, per les dimensions de 1'empresa,
no se necessita una gran capacitat per als diferents servidors, hem decidit que tant el
servidor de correu com els servidors Radius i proxy compartiran un mateix dispositiu
fisic; de manera que I'equip seleccionat haura de complir amb els requeriments que tots
tres necessiten.

Una bona opci6 és el servidor PowerEdge R340 Server (Figura 4.7), de la marca Dell.
Es tracta d'un servidor en format de Rack (ocupa 1 U) amb les segiients caracteristiques
antre altres:

Capacitat d’instal-lar fins a 64 GB de memoria RAM

Compatibilitat amb la funcié Hot-Plug
¢ 8ranures per a discs durs de 2,5"

* 4 ranures per a discs durs de 3,5"

Hnformaci6 extreta de https://dade2.net/es/los-7-mejores-servidores-de-correo-en-1linux/


https://dade2.net/es/los-7-mejores-servidores-de-correo-en-linux/
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CITRIX

XenServer

Figura 4.8: Logotip del Software dedicat a la virtualitzacié d’equips Citrix Xenserver.
La imatge correspon a la versi6 7.3 encara que actualment ja esta disponible fins la
versio 8.2.

4.3.2. Servidor de virtualitzaci6é d’equips

Considerem que la millor forma de treballar és amb clients lleugers, de manera que els
ordinadors sols transmetran la imatge i les interaccions dels usuaris i sera al servidor on
es duran a terme totes les operacions. Aquest metode facilita la incorporacié de noves
aplicacions als ordinadors i els procediments d’actualitzaci6 ja que tots els programes i
la informacié s’emmagatzemen de manera centralitzada en el servidor. A més, els clients
lleugers tenen de manera general una vida ttil més elevada ja que la carrega que han de
suportar és baixa i no depen de la complexitat de les aplicacions. A més, aquest sistema
facilita la implementacié d"un dels requisits que ens ha demanat I'empresa i és la facilitat
de teletreballar.

Requisits minims de hardware

Per a poder utilitzar esta estructura necessitem un servidor capag de virtualitzar tots els
equips i amb memoria suficient per a poder emmagatzemar tota la informacié, de manera
que buscarem un equip que complisca els segiients requisits:

* Processador amb una freqiiencia minima de 1.5 GHz.

e Memoria RAM de 64 GB com a minim.

* Memoria secundaria igual o superior a 10 TB en format magnetic.

Software necessari

Per a implantar el servei de virtualitzacié d’equips tenim diverses opcions de programari,
d’entre totes elles nosaltres apostem per un software anomenat Citrix Xenserver (Figura
4.8). Es tracta d’un programari que pot operar sobre Windows o Linux i que té tant una
versio lliure com de pagament.

Equip seleccionat

Hem seleccionat com a dispositiu més adequat el servidor HPE ProLiant DL325 Gen10
P04648-B21. Se pot observar una imatge del servidor en la Figura 4.9 i entre les seues
caracteristiques destaquem:
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Figura 4.9: Servidor HPE ProLiant DL325 Gen10 P04648-B21.
Es tracta d"un servidor en format Rack de la marca Hewlett Packard Enterprise (HP).

* Processador AMD Epic 7401P amb 24 nuclis a 2 GHz i memoria cau de 64 MB, el
que suposa que té una gran capacitat per a execucions i accessos concurrents.

* Memoria interna DDR4-SDRAM amb 32 GB. Compta amb 16 slots, ampliable fins a
512 GB, de manera que assegura un gran rendiment i flexibilitat a 1'hora de realitzar
ampliacions.

¢ Capacitat d’'emmagatzematge de fins a 20 TB amb 8 ranures i possibilitat d'implan-
tar un RAID 10, 50 i 60. Aporta escalabilitat i la possibilitat d’obtindre una millor
gesti6 de 'emmagatzematge.

¢ Compatibilitat amb la funcié Hot-Plug, la qual cosa millora la disponibilitat.
* Certificat Energy Star, de manera que té un s eficient de I’energia.

* Duplicat de la refrigeraci6, ports Ethernet i bateria, la qual cosa assegura una major
disponibilitat davant d"una fallada de hardware.

4.3.3. Servidor d’autenticacié de xarxa Wi-Fi Radius

Com hem dit ja anteriorment, la xarxa de I'empresa compta amb dos punts d’accés sense
fil, un destinat a donar connexi6 als clients que desitgen tindre un accés a Internet en la
sala d’espera o per a connectar els dispositius personals dels treballadors i I'altre destinat
a proveir d’'Internet a equips que es troben a la sala de reunions. Considerem que a la
xarxa de clients no cal afegir autenticacié de xarxa, hi hauria prou amb una contrasenya
que s’indicaria en la oficina. Pero per a la sala de reunions, com es tracta d'una VLAN que
ala qual se connectaran dispositius amb informaci6 delicada, hi afegirem un procediment
d’autenticacié mitjancant un servidor Radius.

Aquest servidor utilitzara ’autenticacié6 EAP amb PEAP. Els noms d"usuari i les con-
trasenyes les generara un ordinador de manera aleatoria i tindran una validesa de 3 ho-
res. També s’aconseguira que la informaci6 viatge de manera segura mitjangant ’encrip-
tacio de dades amb el sistema WEP.

Requisits minims de hardware

Els requisits minims que ha de complir I'equip per a muntar un servidor Radius sobre
Linux sén els segtients:

* Processador a 1.5 GHz (Pentium 4 o superior)
¢ 256 MB de memoria RAM

¢ 10 GB de memoria en disc dur.
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Software necessari

El dispositiu ha de comptar amb Debian GNU/Linux, i s’ha d’instal-lar el programa de
codi obert FreeRadius, actualment 1'altima versi6 és la 3.0.23, i configurar-lo per a con-
trolar 1’accés a la xarxa sense fil.

Equip seleccionat

Com ja hem dit abans, per a millorar el consum energétic i com que els serveis d’autenti-
cacio i proxy no requereixen de gran capacitat de comput, hem decidit agrupar aquestos
serveis amb el servei de correu en un tnic dispositiu fisic. Com apuntavem se tracta
del servidor Dell PowerEdge R340 i les seues caracteristiques se descriuen en el apartat
anterior de servidor de correu.






CAPITOL 5

Seguretat de la xarxa i la
informacio

Com ja hem dit en aquest treball, la seguretat es un punt fonamental per a 'empresa per el
tipus de dades que se tracten, de manera que s'implementaran tanques de diferents tipus
per a garantir-la. Distingim dos tipus diferents de seguretat, un des del punt de vista de
la confidencialitat de la informaci6, on intentarem evitar que persones no autoritzades
puguen accedir a la informaci6, i I'altre des del punt de vista de la fiabilitat per tal de no
perdre informacio.

5.1 Seguretat de la xarxa

Si ens centrem en les mesures per a evitar que persones no autoritzades accedeixen a la
informaci6 trobem les que s’implementen en la LAN i en la WLAN

5.1.1. LAN

* Elements i aplicacions.

Per a protegir la xarxa és fonamental el paper de les aplicacions, qualsevol aplica-
ci6 és susceptible de tindre falles de seguretat permetent que la informacié quede
exposada.

Quan se detecten les vulnerabilitats, ’equip de suport de les aplicacions treuen no-
ves actualitzacions per a resoldre-ho de manera que és essencial que tots els equips
tinguen les aplicacions actualitzades per tal d’evitar falles de seguretat d’aquestes.

A més, tots els dispositius hauran de contar amb un antivirus per tal de detectar i
eliminar possibles amenaces. En aquest cas considerem que un bon antivirus seria
I’'anomenat BitDefender (Figura 5.1), que desenvolupat per I'empresa romanesa del
mateix nom, és considerat un del millors antivirus en la actualitat. Per suposat, és

essencial tindre tant 1’aplicaci6 de I’antivirus com la seua base de dades actualitza-
da.

e Firewall o tallafocs

Es un sistema de seguretat per a bloquejar accessos no autoritzats a un ordinador
mentre que se segueix permeten la comunicacié de 1’ordinador amb altres serveis
autoritzats. Poden ser tallafocs hardware o software. En el nostre cas optem per un
dispositiu fisic que es connectara al switch principal situat a ’entresol 2 i s’encarre-
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Figura 5.1: Imatge del antivirus bitDefender

gara de filtrar els paquets que entren a la xarxa. També detectara i evitara possibles
atacs DoS (denegaci6 de servei) que podrien tombar la xarxa durant un temps.

Proxy

Un proxy és un equip informatic que actua d’intermediari entre les connexions d"un
client i un servidor de desti, filtrant tots els paquet entre els dos.

El servidor proxy és un element que fa una doble funci6 ja que d"una banda millora
la velocitat dels accessos a Internet i d’altra és una barrera més de seguretat front a
amenaces.

Llistes de control d’accés (ACL)

Les llistes de control d’accés sén una forma de determinar els permisos d’accés
apropiats a un usuari. Poden configurar-se generalment per a controlar el trafic
entrant i eixint.

5.1.2. WLAN

¢ Canviar configuracions predeterminades

Es important canviar la configuracié predeterminada d’elements com els punts
d’accés, ja que aquestos solen tindre per defecte una configuracié amb SSID (nom
inclos en tots els paquets d'una xarxa per a indentificar-los com a part d’aquesta),
de manera que se pot facilitar la identificacié d’una xarxa per a un atacant. Haurem
de canviar-la i desactivar la difusié SSID.

Habilitar autenticacio.

La xarxa sense fil sala de reunions realitzara la validacié mitjangant el protocol d’au-
tenticaci6 extensible (EAP), que proporciona autenticacié de dos vies mitjangant el
servidor Radius. Aquest servidor funciona de manera independent als punts d’ac-
cés i manté la base de dades d’'usuaris valids que poden tindre accés a la xarxa.
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Figura 5.2: Imatge d’un SAI

Quan un usuari es connecta ha de proporcionar un nom d’usuari i una contrase-
nya, aquests se comparen en la base de dades del servidor i si coincideix s’obté
"autenticaci6.

¢ Encriptaci6

La xarxa sense fil clients s’encriptara mitjangant el sistema WPA, i la xarxa ano-
menada sala de reunions ho fara mitjancant WPA2. El sistema WPA genera claus
d’encriptacié dinamiques de 64 a 256 bits cada cop que un client estableix una con-
nexi6é amb el punt d’accés. La diferencia entre les dos versions d’aquest sistema és
que la WPA2 canvia la clau cada pocs minuts, encara que se tracta de la mateixa
connexi6, de manera que augmenta la seguretat.

5.2 Seguretat de la informacié

Hem vist elements que impedeixen que terceres persones pugen accedir sense consenti-
ment a la informaci6 de la xarxa, perd també hem de tindre en compte que la informacié
no se perda per falles en la xarxa. Per a evitar esta situacié implantarem les segiients
mesures:

e SAI

Per tal d’evitar la péerdua d’informacié a causa d’'una aturada del subministrament
d’electricitat, posarem SAls (sistema d’alimentacié ininterrompuda) connectats a
tots els dispositius. De manera que davant d"una interrupcié del subministre eléec-
tric els dispositius tindrien energia durant el temps suficient per a guardar totes les
tasques en curs i no perdre informacié. Podem veure un exemple en la Figura 5.2.

e RAID

Un RAID, acronim de les paraules matriu redundant de discs independents en an-
gles, és un conjunt d’unitats de memoria que el sistema operatiu percep com a una
sola unitat logica. La diferéncia entre configurar RAIDs o no és fonamentalment la
tolerancia a errors. Hi ha diferents nivells de RAID i depenent de 1’escollit s’obté
una major o menor tolerancia a errors.



46

Seguretat de la xarxa i la informacié

1/4
Paridad

RAID 50

RAID 0 RAID 0

RAID 5 RAID 5

900GB 900GB 900GB 900GB

15E900
STHOOMPO146

15E900
STI00MPO146

1/4
Paridad

15E900
ST900MPO146 STH00MPO146 STB00MPO146 STI00MPO146

114 1/4 1/4 1/a
Paridad Paridad Paridad Paridad

Figura 5.3: Esquema del RAID 50
EI RAID 50 suposa una combinacié del RAID 5 i el RAID 0.
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En aquest cas, per als nostres servidors implementarem RAIDs 50, el que significa
una combinacié del RAID 5i RAID 0, com s’aprecia en la Figura 5.3.

El RAID 0 associa dos o més discs com a un sol, de manera que la informaci6 se
divideix entre tots els discs, permetent una major velocitat d’escriptura i lectura ja
que es pot escriure i llegir la informacié simultaniament en els diferents discs, pero
no proporciona seguretat davant errors ja que no hi ha replicacié de la informacio.

El RAID 5 necessita com a minim 3 discs, encara que de memoria efectiva sempre
hi haura un menys dels instal-lats, ja que cada disc haura d’emmagatzemar 1/n de
dades per a la paritat. Aquestes dades s’utilitzaran en cas de fallada d"un disc per
a recuperar el contingut d’aquest de manera que el sistema és capag de suportar la
falla d'un disc. A més de la capacitat de recuperar-se de la fallada d'un disc, el RAID
5 se caracteritza per velocitats de lectura elevades, mentre que les de escriptura sén
un poc més lentes ja que s’ha de calcular la paritat. En general podem dir que el
RAID 5 combina seguretat i rendiment.

La combinaci6 dels dos tipus de RAID suposa un excel-lent rendiment en quant a
la velocitat i la seguretat, ja que pot suportar con a minim la falla d’un disc, podent
arribar fins a dos si els discs que fallen pertanyen a elements diferents del RAID 0.

Control de temperatura

En la sala de servidors és important que la temperatura estiga controlada en cada
moment per a evitar que els dispositius treballen fora de les condicions optimes i
puguen fallar o acurtar la seua vida ttil. Aquest sistema anira aparellat al sistema
de refrigeraci6 de la sala, de manera que sera capag de regular automaticament la
temperatura.

Copia de seguretat en el ntivol

Es molt important tindre copies de seguretat i que aquestes se situen en llocs geo-
grafics diferents per tal d’evitar elements que puguen afectar a tota una zona geo-
grafica. Per a guardar la informaci6, des de I'empresa ens han dit que prefereixen
un sistema automatic i no haver de emportar-se discs durs a casa o fer copies de
seguretat a proposit, de manera que la millor soluci6 és la realitzaci6 de copies de
seguretat automatiques en el nuvol.

Hi ha moltes companyies que ofereixen serveis d’emmagatzematge en el ntivol com
ara Google, Amazon, Microsoft, etcetera. En aquest cas proposem utilitzar els ser-
veis de Google Drive (Figura 5.4).

¢ Impediment fisic d’accedir als servidors i dispositius de la xarxa.
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Google Drive

Figura 5.4: Logotip de Google Drive.

Aquest punt és aplicable tant a assegurar la fiabilitat de les dades com a evitar que
terceres persones accedeixen a la xarxa. Se tracta d’evitar per mitjans fisics I'accés
al servidors i switches de 1’organitzacio.

Per aconseguir-ho instal-larem armaris amb clau tant en 1’entresol 1 com en l’en-
tresol 2 i també controlarem 1’accés a la sala de servidors mitjangant un pany a la
porta.






CAPITOL 6

Pressupost del projecte i eleccié
de dispositius

UN vegada explicada la infraestructura en aquest capitol veurem quin és el cost monetari
que suposa la seua implantacio, per fer-ho especificarem els elements concrets escollits
per a cada dispositiu i el seu preu. Cal dir que la informacié dels preus d’alguns models
no és massa clara ja que pot variar molt depenent del nombre de dispositius que compra
una organitzaci6 i no hi ha publicat un preu unitari; en eixos casos intentarem donar un
preu orientatiu.

6.1 Hardware

Quan parlem de pressupost, el preu del hardware i demés elements fisics és el primer que
ens ve a la ment pero no és I'tinica cosa a tindre en compte. Aci es mostren els elements
que hem de considerar:

6.1.1. PCs

Com ja hem anomenat anteriorment, el PCs que utilitzarem seran clients lleugers de ma-
nera que tindran un cost més reduit i una vida ttil més llarga. Hem escollit el model Thin
Client HP t430 de la marca Hewlett-Packard (Figura 6.1) que té un preu unitari al voltant
de 290€. Per a la infraestructura necessitarem 9 dispositius i adquirirem un més a mode
de respost, de manera que el cost total sera de 2 900€.

Figura 6.1: Imatge d'un ordinador HP Thin Client t430
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Figura 6.2: Imatge d'un portatil Innjoo Voom

6.1.2. Portatils

Necessitarem portatils per a les reunions que se duguen a terme en la sala de reunions i
en el cas de que s’hagen de dur a alguna empresa per a explicar alguna cosa. També se
tractara de dispositius lleugers de manera que no necessitaran gran capacitat de calcul.

Els dispositius escollits sén el model Innjoo Voom amb el processador Intel Celeron
(Figura 6.2) que tenen un preu unitari d"uns 200€, la qual cosa suposaria un total de 400€.

6.1.3. Servidors

En la secci6 de servidors ja hem dit quins dispositius adquirirem per la infraestructura, se
tracta del servidor Dell PowerEdge R340 per al servidor de correu i Radius, i del servidor
HPE ProLiant DL325 Gen10 P04648-B21 per a la virtualitzaci6é d’equips.

El primer té un preu aproximat de 3 800€ i el segon 2 100€ el que suposa un total de
5900€

6.1.4. Dispositius d’emmagatzematge

Junt amb els servidor hem de tindre en compte la memoria secundaria que acompanyara
a aquestos. Hem dit que volem instal-lar un RAID 50, la qual cosa suposa que tindrem de
memoria efectiva dos discs menys dels instal-lats i que necessitarem elements de recanvi
per si algun falla per a fer as de la funci6 hot-plug dels servidors i tornar a disposar de la
capacitat de recuperaci6 de la informacio.

Quan tenim un RAID, té especial importancia que tots els discs durs siguen iguals
ja que de no ser-ho la memoria de tots els discs quedara limitada a la del element de
menor capacitat, amb la despesa de recursos que aix0 suposa. Com que no sabem la
disponibilitat de discs del mateix model que hi haura en un futur és recomanable tindre
una gran quantitat de discs de recanvi de manera que comprarem un 50% més dels discs
que necessitem en un principi.
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En aquest punt hem arribat a un dilema, d'una banda voliem tindre emmagatzematge
suficient per a una futura ampliaci6 de la infraestructura pero d’altra banda el preu de la
memoria és cada vegada més economic de manera que hem de filar prim i aconseguir un
bon balang.

Utilitzarem dos models diferents per als dos servidors, ja que el servidor encarregat
de virtualitzar els equips té una necessitat major de memoria secundaria. Per al servidor
dedicat al correu i Radius utilitzarem el model Seagate EXOS 15E900, que té una capacitat
unitaria de 600GB, com el servidor té una capacitat de 8 ranures comprarem 12 discs durs.
El seu preu individual és de 250€, de manera que el preu total sera de 3 000€.

Per al servidor de virtualitzacié d’equips necessitarem més memoria, és per aixd que
emprarem discs de 2TB de la marca HPE, model SAS III 2TB (765466-B21). Tenen un preu
unitari de 325€i comprarem 12 unitats de manera que el preu final sera de 3 900€.

6.1.5. Commutadors o switches

Per al commutador principal optarem per una marca més premium com ho és Cisco, ja
que és una pega clau per a tota la infraestructura. Hem escollit el commutador Cisco
2960-24TT que té un preu de 405.74¢€.

En el cas del commutador secundari hem escollit la serie D-Link DGS-1210 ja que és
economica i fiable (ofereix garantia de per vida) de manera que té una molt bona relacié
qualitat-preu. Escollirem el de 48 boques amb un preu de 330€.

6.1.6. Encaminador

La companyia que ofereix el serveis d’Internet sol proporcionar un router pero les se-
ues funcions solen ser prou limitades de forma que instal-larem un dispositiu propi que
ens permeta una major configuracié. En aquest cas hem escollit el dispositiu DGS-1210-
12TS/ME de la marca D-Link que ofereix a part de les funcions tipiques d"un router 1’ad-
ministraci6é de punts d’accés. Té un preu de 380¢€.

6.1.7. Cablejat i rossetes

Dintre d’aquest apartat distingim per una banda els cables Ethernet que connectaran tota
la infraestructura i d’altra les rossetes que se situaran en les diferents habitacions.

Cablejat ethernet

Per al cablejat Ethernet ja hem indicat que utilitzarem cablejat UTP de categoria 6, que se
sol vendre en bobines de 300 metres i és econOmic. Per a tota la infraestructura hem esti-
mat que necessitarem uns 3 000 metres, com cada bobina costa uns 70€ haurem d’afegir
un total de 700€ al pressupost.

Rossetes

Tenint en compte la ocupacié maxima dels espais i que cal almenys una rosseta per cada
lloc de treball, hem estimat el nombre necessari de rossetes en 116, encara que comprarem
130 per a tindre’n de recanvi. Cada unitat té un preu de 2€ per la qual cosa suposa un
total de 260€.
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Figura 6.3: Imatge d"un armari HPE P9K07A.
Observem com té a la cara frontal i posterior una reixeta que permet el pas de 'aire i per
tant una millor refrigeracio.

6.1.8. Armari o Rack

Per a la nostra instal-laci6 necessitarem dos armaris, un gran que anira a la sala de servi-
dors (entresol 2) i un altre menut que anira en el traster del entresol 1. L’armari gran sera
el RACK HPE P9KO07A (Figura 6.3) que té un preu de 660€. Per al menut hem escollit el
Digitus Mural, un armari molt més senzill, de 7U amb un preu de 90€, de manera que el
preu total dels armaris sera de 750€.

6.1.9. PDU

Per a subministrar energia als dispositius es requereix d'una PDU (Power Distribution
Unit). Aquest aparell permet multiplicar i distribuir 1’alimentacié electrica de manera
intel-ligent i és important que aquest dispositiu permeta controlar 1’encesa i apagat dels
dispositius de manera progressiva i controlada per a evitar sobrecarregues en el sistema
electric.

Hem escollit el model P9S11A de HPE amb un voltatge nominal d’entrada de 100-
240V, rang que supera en ambdds sentits el requerit per els dispositius. Necessitarem dos
unitats i el seu preu unitari és de 665€, de manera que el preu total sera de 1 330€.

6.1.10. SAI

Com ja hem vist anteriorment el SAI és un dispositiu que ens aporta fiabilitat a la infraes-
tructura ja que és capag de proporcionar electricitat en cas de caiguda de la xarxa electrica
durant temps suficient per a guardar les tasques en curs.

Necessitarem dos dispositius que instal-larem en l’entresol 1 i 2 respectivament, al
igual que els PDU. Hem escollit el model HPE J2R03A que té un preu unitari de 770€ la
qual cosa suposa un total de 1 540¢.
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Figura 6.4: Imatge d'un extintor de pols ABC de 6 kg.
S’ha de tindre en compte que per a que els equips electronics estiguen protegits s’ha
d’enfocar a la flama des d’una distancia superior a 2 metres.

6.1.11. Refrigeracié

La refrigeraci6 dels servidors és fonamental per al bon funcionament del sistema. Hi ha
sistemes especifics per a centres de processament de dades pero en aquest cas hem optat
per una opcié més economica i adequada a les necessitats de 'empresa instal-lant un aire
condicionat convencional que regulara la temperatura de la sala de manera intel-ligent.
Després de sondejar els dispositius i preus podem concloure que el preu aproximat és
d"uns 500¢€.

6.1.12. Extintors

En cas d’incendi, per a evitar danyar els aparells electronics, s’han d’utilitzar uns ex-
tintors especials. Es tracta d’extintors per a focs de classe C (electrics) i els situarem a
I’entrada de les sales on es troben els dos racks tant en I’entresdl 1 com a l'entresol 2.
Aquests extintors seran de 6 kg de pols ABC (Figura 6.4) i tenen un preu cadasct de 25€,
és a dir en total 50€.

6.1.13. Porta ignifuga

Aquesta porta es situara a 'entrada de la sala de servidors i permet que, en cas de
produir-se un incendi, siga més dificil que aquest afecte als servidors de I'empresa. El
seu preu és de 150€.
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Element Nombre Preu total

PCs 10 2900 €
Portatils 2 400 €

Servidors 2 5900 €

Discs durs 24 6900 €
Commutadors 2 735 €
Encaminador 1 380€
Cablejat i rossetes | 3 000 m, 130 960 €
Armaris 2 750 €

PDU 2 1330 €

SAI 2 1540 €
Refrigeraci6 1 500 €
Extintors 2 50 €
Porta ignifuga 1 150 €
Punts d’accés 2 480 €
Tallafocs 1 900 €

TOTAL 23 875 €

Taula 6.1: Taula resum preu dels elements hardware

6.1.14. Punts d’accés

Anteriorment ja hem introduit per a que serveixen els punts d’accés i on tenim pensat
posar-los. En aquest cas hem seleccionat el model C9105AXI-x de la serie Cisco Catalyst
9100 Series Access Points, ja que son dispositius populars per als que hi ha multitud de
suports compatibles. A més, compta amb antena de 2.4 GHz i 5 GHz omnidireccional de
manera que per als dispositius més propers oferiria una velocitat major de connexié. El
seu preu unitari es de 240€, com en necessitem dos, el preu final sera de 480€.

6.1.15. Tallafocs

Per al tallafocs o firewall fisic hem seleccionat el model FotiGate 80F de la marca Forti-
net que és una de les mes reconegudes en la fabricacié de tallafocs fisics per a petites i
mitjanes empreses. El preu del dispositiu és de 900€.

6.1.16. Taula resum hardware

En la Taula 6.1 observem un resum de tots els dispositius, el nombre de unitats que com-
prarem i el preu total.

6.2 Software

6.2.1. Antivirus

Com hem nomenat anteriorment la soluci6é adoptada per a l’antivirus és el software de
BitDefender. A la seua pagina web podem calcular el preu anual depenent del nombre
de dispositius, si seleccionem 14 dispositius (9 PCs, 2 portatils i 3 servidors) el preu és de
328.99€ en un descompte del 30%. Si no, el preu normal es de 469.99€ com observem a la
Figura 6.5.
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Figura 6.5: Preu de I'antivirus.
Es tracta d"una captura extreta de la pagina web de 'empresa del antivirus on podem
calcular el preu en funcié dels dispositius. Com s’observa per a 12 dispositius podem
cobrir fins a 4 servidors.

Software Preu x unitat Duracié | Nombre | Total (anual)
Antivirus (Preu no lineal) Anual 14 329 €
Virtualitzacié 2€ 1 mes 11 264 €
Sistema operatiu 12€ Sense limit 11 132 €
TOTAL 725 €

Taula 6.2: Taula resum amb els preus finals de I'apartat del programari.

6.2.2. Virtualitzacié d’equips

En aquest punt hem de separar dos tipus de software diferents, d"'una banda el que pro-
picia la virtualitzacié, que com hem dit abans sera el Citrix Xenserver i d’altra el sistema
operatiu dels usuaris. El software de Citrix té un preu associat de 2€ per usuari i mes, de
manera que si contem 11 usuaris (9 PCs i 2 portatils) tindria un cost anual de 264€.

Per al SO escollirem Windows 10 ja que a I'empresa estan acostumats a treballar amb
aquest sistema i aixi ens assegurem que tot els programes que utilitzen segueixen sent
compatibles. Cada llicencia de Windows 10 té un preu de 12€ de manera que sera un
total de 132¢.

6.2.3. Servidor de correu
El software que utilitzarem és el de Exim que és de codi obert per la qual cosa no té un
cost associat.

6.2.4. Taula resum software

A la Taula 6.2 veiem un resum dels preus del elements de programari.
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Element Preu
Hardware | 23 875 €
Software 725 €
Instal-lacié | 7 500 €

TOTAL | 32101¢€

Taula 6.3: Resum del pressupost total

6.3 Instal-lacié

Per a valorar el preu de la instal-lacié hem contactat amb una empresa de Vila-real de-
dicada a aquest tipus de tasques. Degut a que és un projecte per un TFG no ens han
elaborat un pressupost al detall perd després d’explicar com seria la instal-laci6 ens han
donat un preu aproximat de 7 500€.

6.4 Total

Finalment, en la Taula 6.3 tenim el pressupost final del projecte, diferenciat per els ele-
ments hardware, software i la instal-lacié.

6.5 Manteniment

Fins ara hem vist el que seria el pagament inicial per a tindre la infraestructura, per6 a
banda hi haura una serie de despeses que es repetiran cada any per a tindre el sistema
funcionant.

Primer que tot hem de considerar que els elements fisics poden trencar-se i haver-
los de substituir, encara que no podem quantificar aquest cost. Després, en I'apartat del
software tant 1’antivirus com el programa de virtualitzaci6 tenen un cost continu de 329 €
i 264 € anuals respectivament.

Amb tot acd podem afirmar que la infraestructura tindra un cost de manteniment
minim de 593 € segons els preus actuals dels programes. Si augmenta el nombre de
treballadors s’ha de tindre en compte que també augmentaran els costos de manteniment
de l'estructura i també ocorrera si se trenca algun dispositiu.



CAPITOL 7

Conclusions

En aquest TFG s’ha elaborat el disseny de la infraestructura informatica per a una empre-
sa d’assessoria i consultoria, adequant el projecte i atenent a les necessitats comunicades
per la empresa en qiiestio.

Primer que tot vam parlar en un directiu per a que ens informara de les necessitats
principals que té l'organitzacié i coneixer millor quina forma tenen de treballar i la in-
fraestructura amb la que compten en l'actualitat. Cal dir que 'empresa no té informatics
propis siné que és una empresa externa la que s’encarrega de tot el sistema informatic.

Parlant amb aquest responsable de 'empresa ha quedat palés que una de les princi-
pals preocupacions és un atac informatic que revelara informaci6 dels clients o bloqueja-
ra els ordinadors deixant a I’assessoria en una situacié molt compromesa. A més, també
hem apreciat una convicci6 de que el futur del negoci passa per tindre un sistema infor-
matic punter que permeta facilitat a 1’hora d’implantar nous programes i funcionalitats.

Partint d’aquestes premisses hem dissenyat una infraestructura on sobretot destaca la
seguretat de les dades i amb clients lleugers que permeten una major velocitat a ’hora de
d’implantar actualitzacions i funcionalitats. Hi ha una minuciosa divisi6 de la xarxa en
xarxes virtuals (VLANSs), s’ha optat per elements hardware de seguretat com ara tallafocs
per a millorar la seguretat i incltis hem proposat canviar la distribuci6 fisica del local on
es troba la empresa per a poder construir una sala de servidors amb tots els requeriments
que aquesta necessita.

El punt que he trobat més dificil ha sigut la realitzacié del disseny logic i la implemen-
tacié d’aquest en Packet Tracer per a realitzar les posteriors simulacions. Probablement
el fet de realitzar el treball més d’un any després de finalitzar les classes del grau haja
influit en no recordar bé cém funcionava aquest software i com es configurava el hardware.

Amb tot agd hem realitzat un projecte seriés, amb el seu pressupost aparellat que
sOc conscient, pot ser una inversi6 elevada depenent de la PIME perd que de bon se-
gur proporcionara una infraestructura solida per a treballar amb capacitat d’acompanyar
I'organitzaci6 en el seu creixement sense quedar-se obsoleta 0 menuda en el curt o mig
temps.

Pel que em consta I’empresa volia saber com seria i quant costaria tindre una infraes-
tructura puntera per6 de moment no va a instal-lar-la, si canviara de pareixer i volguera
implementar-la caldria revisar sobretot els preus dels diferents elements ja que com apun-
tavem en l’apartat del pressupost poden variar molt depenent d’on es consulten els preus
i sovint depen molt del nombre de dispositius que s’espera comprar. També caldria acla-
rir quin nivell d’elements hardware es vol adquirir; en el projecte es contempla un nivell
mig ja que pense que no té sentit planificar una infraestructura a llarg termini si després
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utilitzem uns dispositius de gama baixa que podrien donar-nos problemes amb el pas del
temps i 'augment de les exigencies.

Per a finalitzar dir que, encara que crec que el meu futur laboral no discorrera intima-
ment lligat al mon de la enginyeria informatica si que m’ha resultat 1til per a recordar
molts dels conceptes vist en el grau i aprendre’n de nous més enlla del que veiem estricta-
ment en classe. S6c conscient de que la informatica és 1til per a qualsevol eixida laboral i
cada vegada va a créixer més aquesta importancia, de manera que crec que és un enorme
valor afegit al grau i master d’ADE que he cursat.
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