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1. INTRODUCCION
1.1 Antecedentes

Debido al continuo cambio evolutivo de las tecnologias y la dependencia hacia el continuo
cambio provocado por el avance de estas en todos los sectores, esta cogiendo mucha fuerza en
concreto una tecnologia, que se describira a lo largo de este trabajo, el Blockchain. Debido a su
funcionalidad y al gran potencial que se puede obtener, se desarrollaran con detalle los nuevos
proyectos que estan poniendo en marcha en varios paises usando las nuevas tecnologias
emergentes.

1.2 Objetivos

La tecnologia que se va a tratar en este trabajo final de grado es el Blockchain, que estd
irrumpiendo cada vez mds en la sociedad y también a nivel gubernamental, con lo que resulta
adecuado estudiar las oportunidades que se pueden aplicar. Muchos gobiernos estdn
comenzando a explorar esta tecnologia debido a sus multiples funciones y utilidades. Se
analizardn las distintas ventajas que tiene estd tecnologia como garantizar la validez, vigencia de
las operaciones ejecutadas, abordar el reto de la identificacién y autenticacién de los usuarios
(agilidad y seguridad en los tramites, transparencia y proteccién del dato). Después se realizara
una prueba de concepto (proof-of-concept) con el propdsito de verificar que el concepto o teoria
es susceptible de ser aplicada de una manera util. Finalmente se abordaran la contribucion de
utilizar el Blockchain para avanzar en los Objetivos Desarrollo Sostenible (ODS) de la Agenda
2030y en el uso de datos abiertos en las administraciones publicas.

1.3 Metodologia

Este trabajo estd basado en la exploracién global de las diversas tecnologias, eligiendo en
concreto una y recogiendo varios temas. Como fuentes de informacidon secundarias se ha
revisado documentacién e informes especializados en materias tecnoldgicas, entrevistas,
articulos de opinidn, noticias, estadisticas e informacidn relativa a empresas privadas que las
estdn comercializando, como se muestra en la bibliografia. Cuando se obtuvo toda la
informacidn necesaria para realizar este trabajo se procedié a analizar e integrar la informacion.
Realizar una prueba de concepto, ver las repercusiones en cuanto a los datos abiertos.
Finalmente se presentan las conclusiones.

1.4 Estructura del trabajo

El primer paso es una descripcién y componentes de la tecnologia Blockchain, a continuacidon se
realizard una digresion de la tecnologia de registro distribuido (DLT) su funcionamiento,
aplicacién y sus partes principales, esta digresion se realiza para hacer una breve comparacion
de la tecnologia Blockchain y DLT debido a su emergente irrupcién. Luego, se explica las
aplicaciones que se estdn haciendo en Espafa y en otros paises con Blockchain y una
comparativa. Después, se nombraran las metas (ODS) de la Agenda 2030 en las que puede
aplicarse esta tecnologia. Ademas, se realizard una prueba de concepto (proof of concept)
donde se aplicara un ejemplo practico de la posible utilizacién de la tecnologia en el Gobierno
de Espafia. Antes de finalizar se enlazara los datos abiertos con el Blockchain, con sus posibles
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actuaciones y funciones que la tecnologia puede aportar. Por Ultimo, se presentan las
conclusiones.

2. TECNOLOGIA BLOCKCHAIN
2.1 Introduccion

El origen de la cadena de bloques (Blockchain) surgié como soporte para las transacciones con
la criptomoneda Bitcoin basada en tecnologia Blockchain, con la idea de formar un
almacenamiento de los datos. Sus dos antecedentes mas cercanos son los siguientes:

El primero se encuentra en la década de los 70, el modelo relacional y la base de datos SQL,
lenguaje especifico que se usa en la programacion, disefiado para administrar y recuperar
informacidn. Las grandes entidades abonaban grandes cantidades de dinero por obtener una
base de datos.

El segundo antecedente se encuentra en la World Wide Web (WWW), creando una red de
ordenadores con la que se podia comunicar con protocolos como Telnet, Gopher, Usenet y Email
que facilitaban una interfaz de usuario para las primeras conexiones.

Desde que se obtuvieron estos primeros antecedentes no se pudo encontrar un estandar comun
que permitiera interoperar sin dificultades, por lo que la cadena de bloques surge para
solucionar estos obstaculos del pasado. En el Anexo 1 se puede ver la evolucién de algunos
pardmetros que ha tenido el Blockchain desde su creacion.

2.2 Componentes

La tecnologia Blockchain estd compuesta por cuatro partes fundamentales, en primer lugar,
encontramos el registro compartido de las transacciones (ledger), el segundo es el consenso
para verificar las transacciones, el tercero las reglas que determinan el correcto funcionamiento
de las transacciones y por ultimo la Criptografia que es el fundamento principal de toda la
tecnologia.

2.2.1 Bloques

Un bloque es el conjunto de transacciones confirmadas y contiene informacidn adicional que se
ha incorporado en la cadena de bloques, cada uno de los bloques creados forman parte de la
cadena de bloques (menos el primer bloque que inicia la cadena) estan compuestos por:

1. Un cédigo alfanumérico que enlaza con el bloque anterior (Hash, que es una funcion
criptografica que cifra la informacidn).

2. El contenido de la transaccion que se va a realizar.

3. Otro cédigo alfanumérico que enlazara con el siguiente bloque (Hash).
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2.2.2 Mineros

Los mineros, ver Anexo 5 para mas informacién, son ordenadores que se dedican aportar su
capacidad computacional a la red para verificar que las transacciones que se llevan a cabo
correctamente, por lo que son encargados de dar la autorizacidn de la adicidn de los bloques de
transaccion, que siguen las siguientes directrices:

Las nuevas transacciones se transmiten a todos los nodos.
Cada nodo de la mineria recoge nuevas transacciones en un bloque.
Cada minero trabaja en la busqueda de una prueba de trabajo para su bloque.

P wnN e

Cuando un nodo de la mineria encuentra la prueba de trabajo, esta transmite el bloque

al resto de nodos.

5. Los demas nodos aceptan el bloque, solo si todas las transacciones son validas y no se
han alterado.

6. Los nodos expresan su aceptacién del bloque trabajando en la creacién del préximo

bloque en la cadena, utilizando el hash del bloque aceptado como el hash anterior.

Cada vez que algin minero completa un bloque es recompensado en forma del valor de
Blockchain y/o por cada transaccion que realiza.

2.2.3 Nodo

Son ordenadores conectados a la red utilizando un software que almacena y distribuye una copia
actualizada en tiempo real del Blockchain. Cada vez que un bloque se valida y afiade a la cadena,
el cambio es comunicado a todos los nodos y estos afnaden una copia que cada uno almacena.

2.3 Caracteristicas y funcionamiento

Esta tecnologia Blockchain estd en un registro Unico, consensuado y distribuido en varios nodos,
que son los diversos usuarios que se encargan de revisar las transacciones de una red, con el
objetivo de validar que el bloque que le corresponda sea registrado, es decir, en cada bloque se
almacena una cantidad de registro o transacciones validas, informacién referente a ese bloque
y su vinculacidn con el blogue anterior y el bloque siguiente a través de un hash, que es un
cédigo Unico, irrepetible que lleva cada bloque, un simil seria como la “huella digital” de cada
bloque, es decir, una propiedad Unica que no tiene otra igual. Asi mismo el contenido de cada
bloque se encuentra inamovible en su circuito de cadena, porque cada bloque contiene
informacidn del hash del bloque anterior.

Luego cada cadena completa se guarda en cada nodo de la red que conforma el Blockchain, dado
que se almacena una copia exacta en toda la cadena de los participantes de la red. Asi se crean
nuevos registros, estos son en primer lugar verificados y validados por los nodos de la red y
después agregados a un nuevo blogue que se une a la cadena. En el sistema Blockchain, los
encargados de realizar un nuevo bloque son los mineros que utilizan las herramientas de mineria
con lo que pueden crear nuevos bloques y verificar los bloques agregados a la cadena. Por un
lado, los mineros buscan encontrar el numero del bloque resuelto y encontrar el hash
correspondiente. Cuando lo obtienen, lo notifican a los demas participantes de la red, quienes
verificaran que el valor hash obtenido sea el correcto. De esta manera, los mineros deben
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verificar la autenticidad de los bloques, a través de al menos el 51% de los mineros de la red y

verificar la cadena de bloques por consenso. En la llustracién 1 se mues
estructura Blokchain.

tra un ejemplo de

La tarea es simple, porque cada bloque comienza con un hash correspondiente al bloque

anterior, y es facil comparar su cumplimiento con el bloque anterior. En definitiva, la tecnologia

Blockchain permite almacenar informacidn que no podra extraviar, modificar o eliminar.

Almacenandose en una base de datos distribuida que guarda un registro de transacciones

permanente, existen varios tipos de Blockchain como:

Blockchain publico:

Son un tipo de cadena de bloques para la que no hay que pedir un permiso para poder
acceder a ellos, permitiendo el acceso a cualquier usuario, como puede ser las
criptomonedas Bitcoin, Litcoin, Ethereum, entre otros.

Blockchain privada:

Son cadena de bloques que necesitan permiso para poder acceder a ellas, ya que por lo
general este tipo de redes estan controladas por una entidad principal, quien se
responsabiliza del mantenimiento de la cadena, asi otorgando la potestad a los usuarios
para unirse a la red, ya sea para proponer transacciones como para aceptar bloques,
como por ejemplo las plataformas Hyper Ledger, Universia, R3, entre otras.

Blockchain federada o hibrida:

Suelen ser utilizadas por empresas y organizaciones que efectuan grandes cantidades
de transacciones, también es utilizado por los gobiernos. Por lo que necesitan estar bajo
el control de un grupo de organismo que no poseen una criptomoneda asociada y
tampoco ofrecen una cantidad de dinero por minar bloques, como por ejemplo
BigchainDB, Evernym o Enterprise Ethereum Alliance.

En la llustracidén 1 se muestra un ejemplo de estructura Blockchain.

llustracion 1

Ejemplo estructura Blockchain.

o © © m [ =&
R T
m —— 2:8 —— gg
R s uca
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Nota. En esta estructura se visualiza la cadena de bloques desde su principio hasta su final.
Fuente propia.

1- Sevaaempezar una transaccion del punto A.

2- Latransaccion se representa en la red como un bloque.

3- El blogue se transmite a todas las partes de la red.

4- Los usuarios de la red aprueban que la transaccion es valida.

5- Por lo que el bloque se une a la cadena, que se queda registrado inalterable y
transparente, sobre la transaccion.

6- Se realiza la transaccion correctamente del punto A hasta el punto B.

2.4 Digresion sobre la tecnologia de registros distribuidos (DLT)
2.4.1 Introduccion

Esta tecnologia es una base de datos descentralizada y Unica que gestiona a varios usuarios, es
decir, que existen multiples replicas que estan repartidas en varios participantes y se actualizan
de forma sincronizada, con un consenso de ambas partes. Un ejemplo del uso de esta tecnologia
mas conocido es el caso de la criptomoneda, en particular el Bitcoin.

El sector financiero en los ambitos que exigen procesos complejos en los que intervienen
numerosos participantes, como puede ser la negociacién, la poscontratacion o la financiacion
del comercio, entre otros que presentan complejidad del mecanismo de consenso o en las
caracteristicas de los participantes, esta tecnologia hace mas fécil su implementacién. De esta
manera el uso de registro distribuido se esta trabajando en esta herramienta que podria
contribuir a reducir costes, incrementar la trazabilidad, la transparencia y en alguna
circunstancia la velocidad de los procesos. Del mismo modo que tiene muchos beneficios, tiene
algunos limites y riesgos que hay que solucionar.

La tecnologia DLT no es lo suficientemente escalable, su robustez y resiliencia no estan
suficientemente privadas, no se ha podido aun resolver por completo el problema de la
confianza de los participantes y no son interoperables entre ellos ni con las infraestructuras
tradicionales, como puede ser la firmeza de las transacciones, debido a que su sistema de
gobernanza no es siempre el mds acorde y en algunos puntos su parte operativa ocasiona costes
medioambientales muy elevados.

Actualmente la tecnologia DLT tiene ciertas limitaciones, a continuacion se va a profundizar en
el conocimiento de sus posibilidades e implicaciones, a fin de poder valorar en que sectores o a
gue proyectos le puede ser de utilidad esta tecnologia que va evolucionando.

2.4.2 Tecnologia

La DLT es un registro distribuido fundamentado en una base de datos descentralizada y Unica
gue gestiona a una variedad de usuarios, es decir, es una base de datos que contiene varias
copias multiples idénticas distribuidas entre sus varios participantes y se actualiza de forma
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sincronizada. Se caracteriza por su proceso de validacidn consensuada y sus procesos de
actualizacidn, por lo que podemos diferenciarlo de una base de datos “tradicional”, que estan
basados en la confianza de los usuarios de unos en otros y que colaboran para mantener la
consistencia de la informacién y los datos.

En una DLT no hay confianza absoluta entre las partes integrantes por lo que habria que
implantar un sistema para verificar colectivamente los registros antes de distribuir los datos e
informacidn. En otras palabras, no hay un érgano central que ejerza estas actualizaciones, por
lo que son consensuadas entre los participantes una serie de normas o procedimientos
aceptadas por cada uno de los miembros participantes.

Por lo que la tecnologia DLT tiende a trabajar con la tecnologia Blockchain, que constituye una
opcién a la hora de guardar la informacién juntando las transacciones por bloques en orden
secuencial, guardando la integridad y la seguridad de los datos almacenados garantizandolos
por medio de la criptografia, de los que se distinguen dos opciones abiertos o restringidos.

2.4.3 Funcionamiento

El funcionamiento consiste en el resultado de combinar tres tecnologias que en la llustracion 2
se muestra un ejemplo de estructura DLT, que son:

- Redes P2P:
Segln este modelo, cada usuario de la red (nodo) actta al mismo tiempo como cliente
y como servidor, aportando y consumiendo recursos.

- Criptografia:

Esta funcién permite la criptografia asimétrica, es decir, cada participante tiene una
pareja de clave, una publica y una privada, la publica puede entregarse a cualquier
persona que pueda utilizarla para cifrar un mensaje, que solamente podra descifrarse
mediante la clave privada correspondiente. De la misma forma, un mensaje cifrado con
una clave privada solamente podrd ser descifrado utilizando la clave publica
correspondiente. Lo que permite el intercambio seguro de informacién entre dos
partes, de esta forma se consigue autentificar al remitente, garantizando la integridad
del contenido del mensaje e impedir mediante el cifrado que un tercero pueda acceder
a la informacidn en caso de que lograse interceptarlo.

- Algoritmos de consenso:

Permite que diversos participantes, aleatorios se pongan de acuerdo para agregar
nuevas entradas al registro. Existen distintos métodos para alcanzar este consenso, es
decir, garantizar que los registros de todos los participantes de la red son idénticos y
gue no se producen fraudes ni duplicidades. El mds popular es el denominado
coloquialmente como “proceso de minado”, que implica la resoluciéon de problemas
computacionales complejos para la validacidn y creacidon de cada nuevo bloque de la
cadena.

En la llustracién 2 se muestra un ejemplo de estructura DLT.
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llustracion 2

Ejemplo de estructura DLT

=N
$} | &

Nota. En esta estructura se visualiza la DLT desde su principio hasta su final. Fuente propia.

1- Cualquiera puede realizar una transaccidn registrando, validando y sincronizando los
datos con los demas nodos.

2- No es necesario que ninguno tercero o algin nodo con privilegios lo controle.

3- Una DLT funciona con métodos criptograficos o con diversos métodos de algoritmo,
entre los nodos que componen la red.

4- Son los propios nodos son quienes verifican y controlan que las transacciones no sufran
alteraciones o manipulaciones.

El almacenamiento, mantenimiento y actualizacidon de los registros en la DLT son los pilares
fundamentales de esta tecnologia, por lo que cada uno de ellos es responsable de ejecutar los
nombrados pilares. El encargado de actualizar el sistema son los distintos nodos ubicados en
diferentes entornos, instituciones o jurisdicciones, debido a esto las actualizaciones no son
simultdneas, sino que se produzcan en tiempos diferentes esperando a que las versiones se
sincronicen. Los miembros que estén dentro participando constituyen un nodo, de los que no
todos forman partes de los mismos funcionamientos, es decir, pueden constituir simples puntos
de acceso de los datos, almacenarlos, registrarlos, consentir las transacciones o actuar de nodos
jerarquicos los cuales aprobaran si se cumplen las condiciones necesarias para el registro
definitivo de una transaccion. Los diferentes roles de cada uno de los participantes tendran
relacién con la particularidad de las redes, permitiendo a cada nodo adoptar mas de uno al
mismo tiempo.

Un ejemplo claro para la utilizacion de esta tecnologia son los contratos inteligentes que se
explicaran posteriormente en este trabajo en la ilustracién 11 del punto 5.4, y que se utilizan
debido a que se basan en un cédigo o protocolo informatico, que se puede verificar facilmente
y la ejecucién del acuerdo subyacente de manera automatizada, sin intermediarios.
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2.5 Oportunidades de la tecnologia DLT

El potencial de esta nueva tecnologia es la mejora del disefio y en particular la eficiencia de
algunos mercados en particular, como puede ser:

- Eliminacion de los costes de comunicacién como la mensajeria y disminucion de los
costes del conjunto de actividades de apoyo al negocio, al reducir la necesidad de
conciliar las partes por la unificacién en un solo registro compartido, con sus respectivas
copias sincronizadas.

- La disminucion de la complejidad de las transacciones y mayor trazabilidad y
transparencia.

- Aumento de la velocidad de procesos en los casos o circunstancias adecuadas y como
consecuencia mejor gestion.

Un punto favorable de esta tecnologia es que estd conectada a la inmutabilidad de las
transacciones, implicando un registro que no se puede modificar, garantizando la integridad de
los datos y la seguridad, convirtiendo este sistema en transparente y seguro para sus miembros,
permitiendo acceder y consultar los registros con la confianza de que se trata de un registro
fiable, convirtiéndolo en inalterable y aportando la certeza de que las entidades que participan
tienen todas la misma informacion.

Adicionalmente, esta tecnologia permite segun el tipo de registro o transaccién diferentes
niveles de privacidad. Es complicado encontrar una estabilidad en la privacidad y transparencia,
debido a que cuando mayor es la informacidn disponible para el validador, menor es la
privacidad de la red. Los procesos que utilizan la DLT comparten mas informaciéon que los
sistemas tradicionales. Todos los nodos tienen una copia del registro completo y visible
totalmente sobre las transacciones. Por ejemplo, en el caso de una operacién financiera, segin
el interés de los miembros que deseen el acceso a la informacidn, tendrdn que superar unos
requisitos con unas restricciones, que seran resueltas mediante encriptacion.

2.6 Limitaciones de la tecnologia

Debido a la precocidad de la tecnologia, esta tiene unos limites que dependen de las
particularidades de cada uno de los casos, como los criptoactivos o la emisién de monedas
digitales. La escalabilidad en el nimero de transacciones y su velocidad sobre el registro
presentan las siguientes limitaciones, como en el caso de la tecnologia Blockchain, por los
siguientes motivos:

1.- El nimero de transacciones registradas por bloque suele tener un limite.
2.- Los blogues deben tener un proceso de manera secuencial.
3.- El conjunto de los mecanismos es complejo.

A causa de esto, existe la posibilidad de que multiples transacciones pueden quedarse
congestionadas, provocando el estancamiento de las operaciones durante un tiempo ilimitado.
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La situacién actual sobre la regulacién del marco apropiado con la cobertura legal a las
anotaciones que se producen en el registro distribuido, por ejemplo, en los ambitos de pago, no
esta estipulado en qué momento una transaccién es firme. En el ambito de la ciberseguridad
hay que senalar que la tendencia de la tecnologia distribuida hace que no haya puntos Unicos
de compromiso y mejora la invulnerabilidad de la misma forma que el uso de la criptografia
incrementa la seguridad. También existen otros riesgos como puede ser la perdida de la clave
de acceso, que pueden ser atacados facilmente por ladrones cibernéticos, hackers o debido a la
perdida de la clave. Al extraviarse la clave, la persona que larobé o la posee ahora puede acceder
a toda la informacién de la base de datos, asi como a los procesos de validacion en la red
permitiendo suplantar al verdadero duefio de la clave y pudiendo producir fraudes o incluso
revertir, anular y realizar transacciones.

La interoperabilidad de los registros DLT es uno de los limites debido a la falta de
estandarizacién, como lo son las infraestructuras tradicionales, esto supondrd costes que
tendria que ser soportados por la industria de manera sincronizada. Los sistemas que utiliza el
gobierno no siempre resultan completamente eficientes, transparentes y responsables, segun
el tipo de modelo que se utilice varia la plataforma, desde completamente descentralizado
donde es necesario llegar a un consenso ante cualquier cambio en los protocolos o funciones
del sistema, en los sistemas tradicionales utilizando redes publicas, hasta las redes privadas con
estructuras mejor centralizadas.

Hay que agregar un elevado coste medioambiental debido al uso de los sistemas con el fin de
desincentivar y dificultar actitudes indeseadas, lo que lleva a elevados consumos de material
informatico y un elevado importe energético. Esta nueva tecnologia surge como una elaboracion
de un conjunto de varias innovaciones previas, consiguiendo mas fuerza y utilidad debido a la
aparicion del Bitcoin, aunque no hay que relacionarlo directamente ya que es solo una aplicacion
particular, pero su alcance es potencialmente mayor.

En la actualidad, la tecnologia DLT se encuentra en su fase inicial, para una implementacién
completa con total efectividad en los procesos productivos en relacidon con la prestacion de
servicios financieros, se recomienda una mayor experimentaciéon por parte del sector. Para
desarrollar su potencial y su posible implicacién es necesario un seguimiento continuo de los
desarrollos y actualizaciones que vaya produciendo, como pueden ser los casos de certificados
nuevos como son el Riple o el Dogcoin.

2.7 Diferencias de las tecnologias

La tecnologia Blockchain tiene una similitud a la DLT, debido a que ambas son bases de datos
que permiten una distribuciéon de la informacidn, pero la tecnologia DLT es un concepto en
general distribuida en la que puede acceder cualquier usuario, ya que no depende de un érgano
concreto que lo gestione. Sin embargo, se pueden distinguir las siguientes diferencias en los
siguientes puntos.

e Almacenamiento de datos y transacciones:
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La tecnologia Blockchain debido a su cadena de bloques, estd protegida y permanece inalterable
a posibles cambios, debido a sus mecanismos criptograficos. El DLT se puede representar
mediante otras alternativas, pudiendo ser estas alterables o no, dependiendo de la aplicacion
que los usuarios quieran optar.

e Lacronologia del registro de la informacidn:

En el caso del Blockchain, al estar cada bloque conectado con el anterior y mantienen entre ellas
transacciones e informaciones, se mantiene una trazabilidad sobre el orden y momento que se
cred permaneciendo asi inalterable, por lo contrario, esto puede ser realizado por una DLT, si
asi se considera o no segun el usuario y la aplicacién que pretenda llevar a cabo.

e Campo de uso:

El Blockchain es mas utilizado en las criptomonedas (pagos moviles), supply chain (industria de
logistica), Smart cities (ciudades inteligentes), identidad digital, entre otras. Sin embargo, suele
ser mas comun el uso de la DLT en el comercio, instituciones y publicidad.

e Transparencia:

Cualquier usuario puede validarse en la cadena de bloques siendo un nodo y en la DLT suelen
ser restringidos su uso y no habilita la mayoria de las funciones publicas.

e Descentralizacion:

Las DLT necesitan una figura que estructure unas reglas para su funcionamiento, mientras el
Blockchain son los propios usuarios de la red los que se encargan de supervisar todas las
transacciones y no necesita una figura central que la controle.

e Integridad de sus datos:

En la DLT la parte de las alteraciones es menos restringida, ya que los datos pueden estar
presentadas de diferentes formas y ser alteradas. Por otra parte, el Blockchain se mantiene
inmodificable, integro y sin eliminacién, ya que en el caso de sufrir las alteraciones se veria
afectada la cadena.

e Estructura:

En las DLT los datos se representan de varias formas, pudiendo estar conectados o no. Sin
embargo, en el Blockchain estdn conectados los bloques entre si protegidos mediante
criptografia.

En conclusién, elegir la mejor tecnologia entre la DLT o la Blockchain teniendo en cuenta sus
diferencias, depende del objetivo. La tecnologia DLT tiene potencial de facil acceso y su
implantacién es mas factible, sin embargo, la tecnologia Blockchain representa mdas seguridad.
Si se va a usar un sistema elevadamente accesible, de uso privado y trazable en un entorno de
desarrollo, la tecnologia DLT es la mejor opcidn. Por otro lado, si lo que se va a desarrollar es un
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sistema publico, de uso descentralizado, con un elevado nivel de seguridad auditable e
inmutable, la mejor opcién de uso sera el Blockchain.

3. BLOCKCHAIN EN EL GOBIERNO (ESPANA)
3.1 Situacidn actual de Espana con el Blockchain

En Espafia el uso del Blockchain para las administraciones publicas es desconocido, ya que el
gobierno no ha propuesto aun un método o medida relacionada con la cadena de bloques, pero
esta estudiando sus posibles usos para el futuro. Varios representantes del gobierno de Espafia
debatiran sobre la digitalizacidn y Blockchain para la reconstruccion econémica, con el objetivo
de estructurar la economia en el pais, abordando el uso de las cadenas de bloques en empresas
y en la administracién. A excepcion de la comunidad de Aragén que ha abordado como plan
estratégico el uso de Blockchain en nuevas plataformas de licitaciones electrénicas, con las que
gestionar la contratacidén de servicios y obras publicas de manera segura y transparente. La
comunidad empieza por gestionar la identidad de los contratistas, como los contratos
inteligentes, con los que se formaliza la propuesta, con un uso base de Ethereum (Criptomoneda
basada en la tecnologia Blockchain).

En el aflo 2020 Espafia superd la inversién de los 120 millones de euros en Blockchain y se prevé
que crecerd en un 50% en los préximos cuatro afios. El Plan Espaiia Digital 2025, aprobado el 23
de Julio del afio 2020, tiene varios objetivos vinculados a la tecnologia de la cadena de bloques
son:

1- Lasactualizaciones de las infraestructuras tecnolégicas de las Administraciones Publicas,
para obtener la mitad de los servicios publicos disponibles por medios digitales.

2- Incorporar la tecnologia Blockchain, para superar dos barreras legales, como son la
identidad digital (ID) ciudadana y la proteccién de datos personales.

Anteriormente estaba activa la prohibicién de usar sistemas de identificacion basados en
Blockchain por el Real Decreto 14/2019, hasta que la Unidn Europea regule especificamente
esta tecnologia, que se regulard, a corto plazo debido al apoyo de la REALSEC (Empresa europea
especializada en tecnologia) a la tecnologia de cadena de bloques basado en un hardware
criptografico en la plataforma Blockchain de la empresa Suiza CYSEC, como se vera en el punto
3.3 todos los casos particulares del uso de la tecnologia Blockchain en varios paises de europa,
con el apoyo y consentimiento de la Unidn Europea, esto implica una robusta seguridad de los
sistemas Blockchain. El tema de ciberseguridad es el tema relevante dentro del plan de Espaia
Digital del afio 2025, basado en la transformacién digital, abriendo una gran oportunidad al
desarrollo socioecondmico, pero que presenta dos problemas con el riesgo de la seguridad
digital, que son:

1- Los dafios causados por los ataques e incidentes cibernéticos.
2- La confianza en el uso de la tecnologia digital.
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Estos inconvenientes estdn relacionados con el desarrollo econdmico de un pais, por lo que la
ciberseguridad tiene que ser abordada desde una perspectiva multidimensional, como la llave
de la seguridad nacional. Para ello cuenta con dos organizaciones:

1- El Centro Criptoldgico Nacional, que lidera la accion desde el punto de la seguridad
nacional.

2- El Instituto Nacional de Ciberseguridad (INCIBE-CERT), que se basa en el desarrollo de
las actividades de la ciudadania y empresas.

Segun el Real Decreto-Ley 12/2018, del 7 de septiembre, de seguridad de las redes y sistemas
de informacidn para la transposicion de la Directiva NIS (Network and Information Security)
sobre Ciberseguridad, se reconoce a INCIBE-CERT como el centro de respuesta a incidentes de
seguridad de referencia para la ciudadania y entidades de derecho privado en Espafia operado
por INCIBE-CERT. El proyecto Espafia Digital 2025 centrara sus objetivos en 3 puntos.

1- Elaumento de la capacidad ciudadana y de las empresas.
2- Fomentar el desarrollo del ecosistema empresarial del sector ciberseguridad.
3- Potenciar la visidn internacional de Espafia en ciberseguridad.

La transformacion digital del sector publico en Espafia ha colocado en el segundo lugar del
ranking de la economia y sociedad digital (DESI) en la comisidn europea de los 28 miembros, es
decir, uno de los mejores paises en desarrollo de los servicios publicos digitales. Pero para llegar
a obtener esta posicién, mantenerse en ella o0 mejorar, es necesario que haya un compromiso
con esta transformacidon en esta digitalizacién con la ciudadania y las empresas con la
modernizacidn de los servicios digitales prestados por las Administraciones Publicas, por lo que
se ha planteado cumplir los siguientes objetivos:

1- Simplificar la relacion de la ciudadania con las Administraciones Publicas.

2- Personalizar los servicios publicos digitales, la adaptacién de un modelo ciudadano 360.

3- Integracidn de todas las Administraciones en la transformacién digital del sector publico.

4- Digitalizacion de los servicios prestados por la Administracién general del estado
territorial.

5- Actualizar las infraestructuras tecnoldgicas de las Administraciones Publicas, en
direcciéon hacia la consolidacion, la seguridad y el respeto al medio ambiente.

6- Impulsar la digitalizacion de servicios publicos y la introduccién de la inteligencia
artificial en la articulaciéon y ejecucién de politicas publicas.

3.2 Aplicaciones

La tecnologia Blockchain tiene un gran uso para los gobiernos, debido a que se puede reforzar
la eficacia y eficiencia del sector publico, a la hora de prestar sus servicios para el bienestar de
la ciudadana y la productividad econdmica, impulsando una cultura de innovacién tecnoldgica
en la sociedad espafiola. La primera aplicacion es para transformar esta tecnologia en una base
de datos segura para las Administraciones Publicas, automatizando los procesos y protegiendo
los datos de los usuarios, creando un marco de seguridad para la base y gestién de los datos en
el ambito publico.
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Otra aplicacién seria la migracion de los datos entre entidades publicas, que se mantendrian
seguras e inalterables en su envio, la gestidn de los titulos de la propiedad, credenciales de los
titulos de grados, master o doctorados, identidades de la ciudadania, gobernanza, gestion de
pensiones y subvenciones, como se vera en los siguientes puntos en mas detalle.

Como complemento se puede visualizar el Anexo 2, para ver como alguna de las empresas mas
grandes del mundo estan introduciendo en sus negocios la tecnologia Blockchain, para dar
solucién y un mejor servicio a sus clientes.

3.3 Comparativa con otros paises
3.3.1 Los proyectos individuales destacados

En Georgia estan utilizando la tecnologia Blockchain para la utilizacion del registro de titulos de
propiedad. Se esta desarrollando para la seguridad de los certificados digitales almacenados en
la Agencia Nacional del Registro Publico (NAPR).

En Malta han expuesto la tecnologia Blockchain para obtener ventajas con sus codigos abiertos
y agnésticos para las plataformas, la verificacién de credenciales académicas es el servicio final
que se da al usuario. El servicio genera beneficios de red entre las universidades, la ciudadania
y cumple las politicas del Mercado Unico Digital.

En Suecia se estd mostrando el potencial en las transacciones inmobiliarias, en la automatizacion
basada en Blockchain para obtener un elevado nivel de eficiencia en la liquidacién de las
transacciones y disminuir las incertidumbres entre los agentes. Actualmente, tienen problemas
con respecto a la legalidad de las firmas digitales

En Suiza estdn permitiendo a su ciudadania crear una identidad basada en la tecnologia
Blockchain que sea independiente del gobierno y que tenga el permiso de las autoridades. El
proyecto esta basado en la utilizacion de contratos inteligentes para la gestion y el intercambio
controlado de los datos personales, dando un ejemplo de cdmo la tecnologia Blockchain puede
utilizarse para dar poder a la ciudadania.

En Luxemburgo se ha desplegado un piloto de la tecnologia Blockchain en el sector publico y
privado mediante un marco de gobernanza para los nodos privados y su correspondiente
cumplimiento de las normas. El marco también establece requisitos de referencia para la
infraestructura fisica necesaria, en los que se encuentran incluidos los gastos de Hardware y
Software.

En los Paises Bajos hay un proyecto en las pensiones con el objetivo de crear un sistema de
administracidon de pensiones para todos los miembros participantes del ecosistema basado en
Blockchain. Es una base de datos compartida y con funciones de la tecnologia para la
automatizacion de los flujos de trabajo para generar eficiencias significativas en la
administracion y la regulacion de las pensiones.

En Groningen, Paises Bajos, hay un proyecto de los sistemas de vales inteligentes, introduciendo
un sistema de redistribucion de las prestaciones para las personas con bajos ingresos, este
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servicio es operativo y pone de manifiesto el potencial del dinero programable para la seleccién,
asignacion de prestaciones sociales y subsidios basado en la tecnologia Blockchain. Debido a
esto el pago y la liquidacién de las transacciones permite que no ocurran ilegalidades, ni mal uso
del dinero.

A parte de los ejemplos nombrados anteriormente, se esta estudiando utilizar la tecnologia
Blockchain para combatir el fraude del impuesto sobre el valor anadido (IVA), eliminando las
variaciones intracomunitarias. Este uso presenta un reto tecnolégico como la escala del sistema
en toda la Unién Europea, debido a su gran volumen de transacciones y una correccion de
cuentas que impidan el despliegue operativo de esta tecnologia emergente en el sistema en un
futuro cercano.

3.3.2 Blockchain y gobiernos digitales

El gobierno electrénico reconoce el papel de la digitalizacion como insumo o habilitador de la
modernizacidn de la administracidon publica, el gobierno digital es un avance y se centra en la
prestacion de servicios publicos centrados en el usuario, agiles e innovadores. Los servicios y
modelos tienen que aprovechar las tecnologias digitales como activos de informacion
gubernamental y ciudadana. El siguiente paso podria ser la utilizacion del Blockchain, ya que es
una tecnologia emergente a tener en cuenta en el nuevo paradigma de la elaboracién de las
politicas gubernamentales y prestacion de servicios. Los principales beneficios de aplicar la
tecnologia Blockchain en los gobiernos son los siguientes:

1) Reduccidn de costes econdmicos, tiempo y complejidad en los intercambios de
informacién entre administraciones y publico/privado, mejorando la funcién
administrativa de gobiernos.

2) Reduccién de tramites, la discrecionalidad y la corrupcién, inducida por el uso de
libros mayores distribuidos y contratos inteligentes programables.

3) Aumento de la automatizacién, la transparencia, la auditabilidad y la responsabilidad
de la informacidn en registros, a favor de la ciudadania.

4) Un incremento de la confianza de la ciudadania y las empresas en los procesos del
gobierno y de registros impulsados por el uso de algoritmos que ya no estdn bajo un
control Unico del gobierno.

En el contexto de los gobiernos digitales, se pueden realizar interacciones directas entre
instituciones publicas, ciudadania y agentes econdmicos gracias al potencial que tiene la
tecnologia Blockchain, desde los niveles mds basicos implicando una mejora de los servicios
publicos en los procesos de registro e intercambio de informacion.

La descentralizaciéon de Blockchain es la caracteristica principal que se puede aplicar a los
gobiernos interactuando la ciudadania entre si, eliminando una gran parte de las tareas
administrativas que los gobiernos cumplen en la sociedad actual, debido a que los gobiernos no
tendrian que proporcionar el almacenamiento de informacion y procesos de intercambio para
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facilitar las actividades econdmicas en la sociedad, ya que se podria proporcionar graciasa un a
creacion de un protocolo Blockchain.

Un ejemplo claro de la tecnologia Blockchain seria el intercambio oportuno y fiable de
informacidon sobre sentencias, subvenciones, titulos académicos, impuestos, registro de
documentos, registro de activos, automatizacion de contratos inteligentes o notarizacion,
certificados personales, emisidn de titulos de propiedad, votacion y procesos democraticos.

El contexto politico es una gran barrera para la tecnologia Blockchain, por lo que la Unién
Europea ha reconocido destacar los principales desarrollos del Blockchain, promover a los
actores europeos y reforzar el compromiso europeo con las multiples partes interesadas que
participan en las actividades de la cadena de bloques.

La Comisién Europea lanzo el EU Blockchain Observatory & Forum y ha estado financiando
proyectos de Blockchain a través de los programas de investigacion FP7 y Horizonte 2020. La
Comisidén Europea identificd los siguientes casos de uso:

- Gestion del DNI de la ciudadania.
- Informes fiscales.

- Gestion de la ayuda al desarrollo.
- Voto electronico.

- Cumplimiento normativo.

La Comision Europea y el Parlamento europeo han llegado a la conclusion de que la tecnologia
Blockchain no solo puede ser util para el sector privado, si no que puede tener grandes
beneficios para el sector publico, a nivel de gobierno, como:

- La mejora de los procesos de negocio para los actores del gobierno a cualquier nivel.

- La habilitacion de nuevos modelos de negocio e interacciones distribuidas para la
ciudadania sin plataformas, intermediarios o instituciones centralizadas.

- La creacién de registros publicos rapidos, econémicos y especialmente seguros.

En conclusion, hay que fomentar la innovacién en este ambito, la Unién Europea debera
centrase en establecer las condiciones y limites adecuados para el desarrollo de la tecnologia
Blockchain para que el gobierno proporcione un servicio publico abierto, fiable, transparente y
conforme.

3.3.3 Resultados particulares

Las aplicaciones de la tecnologia Blockchain en los proyectos impartidos en la Unién Europea
con relacion de los servicios publicos y que cuentan con la participacion de las autoridades en
los consorcios de los proyectos se basan en los tres grandes grupos de servicios:

- Ayudas publicas y transferencias sociales.
- Registros de ciudadanos

- Registros publicos
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La llustracién 3 muestra el mapa de Europa con los paises que van a implementar la tecnologia
de la cadena de bloques.

llustracion 3

Mapa politico de europa

o Georgia
- o Luxemburgo
- o Malta =
B o raisesBajos
o Suecia
- o Suiza

Nota. Mapa de Europa con los paises que van a implementar la tecnologia de la cadena de
bloques. Fuente propia.

Cada uno de los proyectos que se van a describir son particulares basados en la tecnologia
Blockchain y en una estructura institucional que se desarrolla en detalle para cada uno de los
siete proyectos investigados.

3.3.3.1 La agencia nacional de registro publico - Georgia

Georgia estd usando la tecnologia Blockchain para dar un servicio de un certificado digital para
los titulos de propiedad. Para ello utilizaron la prueba criptografica de la cadena de bloques de
Bitcoin. El gobierno junto a el Grupo Bitfuri, el cual realiza el servicio con los protocolos de
Bitcoin trabajan juntos.

De esta forma el Grupo Bitfuri esta ayudando al gobierno a terminar con la corrupcion del pais
y al mismo tiempo resolver las multiples disputas que sufren debido a las reclamaciones de las
propiedades.

El objetivo principal es dar confianza a los miembros participantes mediante el uso de
Blockchain, debido a que el proceso de agregar o modificar un titulo de propiedad puede
caracterizarse por los siguientes pasos:

1.- La persona interesada puede empezar una solicitud de registro o de verificacion de
un extracto de titulo de propiedad ante el ayuntamiento o en su defecto el notario.

2.- El notario registrara el titulo de propiedad en un Blockchain privado de Exonum.

3.- Los hash de las cadenas de bloques privado estan anclados en la cadena publica de
Bitcoin, de esta forma se garantiza la integridad de todas las transacciones en la cadena
de blogues de Exonum de la cadena de bloques desde el principio hasta el final del
Blockchain de Bitcoin.
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4.- El gobierno proporciona a la persona interesada un certificado digital de su activo
con el respaldo de la prueba criptografica de la originalidad del extracto, publicado en
Blockchain de Bitcoin.

5.- Lo que diferencia este método del método tradicional es que ahora la persona
interesada puede comprobar si un titulo de propiedad es legitimo, permitiendo a
cualquier ciudadano o ciudadana de Georgia consultarlo.

- Funciones de la tecnologia

El servicio permite el registro de compras y ventas de los titulos de propiedad existentes y un
registro de nuevos titulos de propiedad. En el largo plazo se prevé ampliar los sistemas para
aplicarlos en el registro de propiedad, los casos de demolicidn, las hipoteca, los alquileres y los
servicios ofrecidos por los notarios.

- Gobernanza

El sistema es una mezcla de una cadena de bloques publica y privada. El hash utilizado es una
prueba criptografica de que los detalles de la transaccién coinciden con los datos registrados en
el Blockchain privada. El consorcio esta centralizado ya que el gobierno puede decidir la
direcciéon del consorcio y Bitfuri es el proveedor de la tecnologia.

- Uso de la tecnologia

La implementacion de los registros de titulos de propiedad basado en Blockchain esta avanzada,
lo que implica que la verificacion de las transacciones se produce a través de la red publica de
Blockchain. Llevan registrados mds de 100000 titulos de propiedad utilizando la tecnologia con
el protocolo Exonum, el que puede hacerse 5.000 transacciones por segundo entre los nodos
privados, esto significa que no hay retrasos ni acumulacion de procesos en el registro.

- Arquitectura técnica de la tecnologia

La facilidad del proyecto se debe a la utilizacion de un marco Exonum que permite a las
organizaciones construir una Blockchain privada o publica con permisos, manteniendo la
seguridad y la auditabilidad que ofrece la cadena de bloques de Bitcoin. Esto permite a los
miembros, en este caso a los notarios de todo el pais validar la informacién.

También se almacenan los hash en la red Bitcoin, haciendo imposible su alteracién, utilizando
un software abierto que con el marco Exonum se conecta con la aplicacidn de la administracion
de Georgia utilizando la APl de usuario Exonum.

Cada nodo completo de Blockchain privada de Exonum tiene una copia exacta y real de los datos,
la Blockchain privada de Exonum utiliza un mecanismo de consenso autentificado y en el caso
que haya una corrupcidn, se necesita un nodo para restaurar una cadena de bloques en caso de
el dafio de los nodos.
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El sistema de las cadenas de bloques esta integrado totalmente en el sistema de registro digital
de titulos de propiedad de Georgia, almacenandolos en una base de datos centralizados. Una
cadena de bloques privada almacena los datos de registro enviados por los nodos notariales y
los detalles de localizacién de los titulos del Gobierno.

En la hoja de ruta del proyecto de Georgia esta marcada la implementacion de la aplicacion de
los contratos inteligentes, con el fin de ejecutar, entre otros servicios los de custodia.

- Costes y beneficios de la tecnologia

El uso del Blockchain en Georgia ofrece una mezcla de multiples beneficios cuantitativos y
cualitativos que se enumeran a continuacién:

1.- La reduccién significativa del tiempo de registro y verificacién de los titulos de
propiedad, antes se podia tardar un periodo de 1 a 3 dias, utilizando el Blockchain se
redujo el tiempo de espera a unos cuantos minutos.

2.- Mayor transparencia en los procesos llevados a cabo en el registro de los titulos de
la propiedad.

3.-Ungran aumento en la fiabilidad para la ciudadania, debido a la exactitud de los datos
almacenados.

4.- Aumento de la eficiencia en el ecosistema, ya que el tiempo de verificacién de un
certificado se ha reducido.

5.- Los costes operativos se han reducido hasta un 90% en el servicio de registro de
titulos de propiedad.

Los principales costes que presenta esta nueva tecnologia estdn relacionados con Ia
personalizacién del protocolo Exonum, la integracidn con el Gobierno y los notarios. La relacion
de costes especificados es la siguiente:

1.- El coste de desarrollo de un protocolo a medida con base en el marco Exonum, sin
necesidad de compra de un hardware, ya que el gobierno no necesitaba adquirir la
infraestructura adicional.

2.- Los costes de mantenimiento y funcionamiento de la cada de bloques Exonum.

3.- El coste sobre la capacidad organizativa para preparar al Gobierno para entender y
utilizar correctamente la tecnologia nueva del Blockchain.

4.- El coste relacionado con la transaccidn, las tasas no se pagan por transaccion, si no
periddicamente, la ciudadania no paga nada por los servicios.

5.- Asimismo, la comprobacién de una solicitud iniciada por la ciudadania sigue siendo
realizada manualmente por un notario.
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- Principales conclusiones del uso de la tecnologia

El proyecto implica una mayor seguridad y fiabilidad de los certificados digitales, el sistema no
supone ninguna desintermediacidn de las organizaciones ni sustituye ningun sistema existente,
lo que proporciona es una nueva funcionalidad en la parte superior en forma de una garantia
adicional para la ciudadania, por este motivo la integracidn de los sistemas heredados fue
relativamente facil. Este modelo independiente e incorruptible ayuda a combatir los fraudes y a
poner fin a las disputas sobre los titulos de propiedad. A la facilidad de la aplicacién y el éxito
del sistema basado en la cadena de bloques ha contribuido la autonomia organizativa y politica
del Gobierno. Segun la legislacion de Georgia, los datos de los titulos de propiedad de la tierra
son, por definicién publicos, esta disposicion legal ayudo considerablemente a la implantacidn
de la tecnologia Blockchain.

Otro factor de éxito es el agnosticismo del usuario, ya que los ciudadanos y ciudadanas
interactlan a través de una comoda interfaz web y no necesitan saber nada sobre el
Blockchain para utilizar el servicio. Actualmente se utiliza el marco Exonum, pero para evitar la
dependencia de Bitcoin, el Gobierno esta explorando otras plataformas publicas de cadena de
bloques alternativas.

En la llustracidn 4 se muestra la estructura de la iniciativa de Georgia.

llustracion 4.

Ejemplo de la estructura de Georgia.

4. Proporciona un q
51 1. Se envia solicitud
- de registro

Ciudadano o m Notario

2. Afade el
registro a la
5. Comprueba la 3. Ancla los hash

Blockchain
legitimidad !

privada
- — —
Ciudadanos
Bitcoin Exonum
Blockchain Blockchain

Nota. En esta estructura se visualiza los pasos que se realizan desde el principio hasta el final.
Fuente propia.

3.3.3.2 Credenciales académicos de Blockchain — Malta

El Gobierno de Malta puso en marcha un proyecto que desarrolla la verificacion de credenciales
mediante la tecnologia Blockchain, el ministro de educacién y empleo de Malta decidio utilizar
el estandar abierto Blockcerts para la gestidn de los expedientes académicos.

Pagina 22 de 76



BLOCKCHAIN PARA GOBIERNOS DIGITALES

Blockcerts proporciona todos los aspectos de la cadena de valor, en creacién, emisién,
visualizacidon y verificacion de los certificados y utiliza la tecnologia Blockchain como
infraestructura. Este proyecto consta de los siguientes pasos:

1.- La instituciéon académica envia una solicitud a sus exalumnos para que descarguen la App
Blockcerts y los agrega como emisores.

2.- Una persona con titulo instala un monedero y acepta al emisor, al mismo tiempo que el
monedero genera una clave privada y publica.

3.- Cuando la persona ha aprobado al emisor como proveedor de certificados, la aplicacion
Blockcerts envia su clave publica al emisor.

4.- El emisor crea un certificado digital que incluye la clave publica de la persona en la aplicacién
de interfaz del emisor de Blockcerts, el certificado esta firmado con la clave privada del emisor,
es decir, una vez que la persona incluya la clave publica con el certificado, se guarda
automaticamente en su monedero de Blockcerts.

5.- El emisor envia por correo electrdnico el certificado a la persona incluyendo una URL de
Blockcerts que hace referencia al hash almacenado en Blockchain.

7.- La persona puede proporcionar a terceros el certificado electrénico y la URL.

8.- Un tercero, como puede ser un posible empleador, introduce el certificado y la URL en el
verificador en linea de Blockcerts que comprueba si el hash del certificado proporcionado
coincide con el hash de la cadena de bloques especificado en la URL, si coincide el hash se
certifica se valida y el tercero tiene ahora una prueba de originalidad del documento.

- Funciones de la tecnologia

El proyecto de esta tecnologia incluye la emisién de credenciales académicos verificados de
certificados y su almacenamiento de credenciales personales en la aplicacion del usuario. La
aplicacién Blockcerts proporciona un monedero en el que la persona tiene plena propiedad de
sus expedientes, permitiéndole controlar que terceros puedan ver sus expedientes académicos
y verificar su originalidad. Puesto que es una pagina web accesible para todos los usuarios,
facilitando una URL del certificado, el propietario valida el certificado, la fecha, la emisién, la
instituciéon emisora y el ID de la transaccidn.

- Gobernanza

Desde el punto de vista del Gobierno el proyecto implicado es un hibrido, es decir, una mezcla.
El MEDE es el promotor y patrocinador del proyecto piloto junto a otros miembros como son el
Colegio de Arte, Ciencia y tecnologia de Malta y el instituto de Estudios Turisticos. Learnig
Machine es el socio tecnoldgico que implementa el cddigo Blockcerts.

El proyecto que esta desarrollando Malta sobre la cadena de bloques publica de Bitcoin no
necesita permisos, ya que cualquiera que tenga credenciales de uno de los socios de los colegios
e institutos nombrados anteriormente puede participar.
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La verificacion de los certificados se realiza con el verificador universal de Blockcerts y la
verificacion del hash se realiza mediante la red publica de Bitcoin.

- Uso de la tecnologia

La aplicacién estandar abierta de Blockcerts alun esta en desarrollo y por ello el proyecto piloto
lanzado por el gobierno de Malta tiene una escala pequenia, ya que solo incluye dos institutos
educativos y sus estudiantes, el software de verificacion se implementa en ambos institutos y el
monedero.

El nimero de verificaciones realizadas por terceras personas es desconocido, la escalabilidad
depende de la plataforma de Blockchain elegida, el estandar de Blockcerts emite hash en
Blockchain en lotes, lo que permite la escalabilidad incluso en la plataforma Bitcoin.

El rendimiento de Bitcoin es actualmente de siete transacciones por segundo, pero el
procedimiento por lotes permite un mayor rendimiento.

- Arquitectura técnica de la tecnologia

La aplicacion Blockcerts consiste en bibliotecas de cddigo abierto, herramientas y aplicaciones
moviles para crear, almacenar, compartir y verificar certificados personales. La red privada de
Blockchain estard compuesta Unicamente por los instituciones certificadas que participan en el
registro de certificados académicos utilizando la solucién Blockcerts.

El estdndar aprovecha el Blockchain publico para anclar los hash de los certificados en el
Blockchain de Bitcoin. La capa DLT de la solucidn utiliza actualmente el clasico mecanismo de
consenso Proof of Work (prueba de trabajo) entre nodos andnimos.

Learning Machine intenta desarrollar la integracién de un estdndar con multiples plataformas
de Blockchain, aunque actualmente solo se utiliza el Blockchain de Bitcoin, esto se debe a que
cuando implementaron la aplicacién de Blockcerts el Bitcoin era la Unica plataforma con
tecnologia Blockchain estable.

Actualmente, se esta buscando otras opciones debido a la variedad, un ejemplo es la
interoperabilidad de Ethereum, también basada en los componentes abiertos para crear
emisidn, visualizacidon y verificacion certificada.

- Costes y beneficios de la tecnologia
Los beneficios que tiene el piloto de Blockchain para los miembros finales incluyen:

1.- La propiedad de obtener las credenciales por parte de la ciudadania, ya que la
aplicacion Blockcerts permite un mayor control sobre sus logros y certificados
educativos.

2.- La auto soberania, ya que el permiso para compartir se sitla en la ciudadania en lugar
de la institucidon emisora.
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3.- Proteccién de la identidad y la privacidad, debido a que la ciudadania puede optar
por compartir determinados certificados con determinadas instituciones.

4.- Almacenar, compartir y verificacién rapida, ya no se necesitan copias impresa, y esto
elimina el riesgo de utilizacidn de certificados falsos.

Los beneficios para las instituciones educativas de la tecnologia aplicada en Malta incluyen:

1.- Una facil integracidn con los sistemas de registro académico existentes utilizando
APIs de Blockcerts, integrando el back end (secundarios) de los sistemas existentes con
la aplicacidon Blockcerts. Como resultado de esto se pueden crear los certificados
digitales automaticamente sin ninguna tarea administrativa adicionales para el emisor,
también los terceros interesados pueden automatizar el proceso de verificacion de
credenciales.

2.- La principal ventaja de contar con una norma abierta es que otras organizaciones o
paises pueden constituir sus propios sistemas de verificacién o emisién de credenciales
basados en el estandar y ser interoperables. Permitiendo verificar los credenciales
automaticamente en un proceso de contratacidén por empresas.

3.- Los costes de la administracién para las instituciones educativas son menores, debido
a que no necesita involucrarse en futuras consultas relacionadas con copias de
certificados o transcripciones.

Los costes del desarrollo del proyecto con esta tecnologia incluyen:

1.- El Gobierno Maltes estd dispuesto a financiar el desarrollo de la tecnologia Blockchain
y la aplicacién Blockcerts, debido a que es un beneficio para la ciudadania. Ademas, tiene
la intencion de aumentar el piloto, dirigiéndose a todas las entidades educativas del pais
y ampliarlo a otros tipos de credenciales como por ejemplo el caso del almacenamiento
y verificacién de los certificados de personas refugiadas, como su identidad y sus
interacciones con las autoridades.

2.- El coste de la implementacidn e integracidon del servicio, el desarrollador de la
tecnologia soporta enormes automatizaciones de credenciales para varios consorcios,
este es el principal factor de coste del proyecto en Malta.

- Claves y conclusiones del proyecto

Para el Gobierno Maltes, la puesta en marcha del piloto tenia una dimension estratégica, siendo
pionero en el desarrollo y la experimentacion de la tecnologia Blockchain.

1.- Para El gobierno maltés también se vio impulsado por un elemento ideolégico. Varios
de los de las principales partes interesadas creen en la nocidn de auto soberania y
dejando el poder en manos del alumnado en lugar de las instituciones.
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2.- El caso de uso actual se limita a las credenciales académicas, aunque el propio
sistema podria ampliarse para incluir multiples tipos de registros de ciudadania, como
certificados de nacimiento, certificados de matrimonio, etc.

3.- El caso esta limitado por los incentivos econdmicos para los emisores. Las
instituciones académicas tienen pocas razones econdmicas para cambiar las soluciones
centralizadas que ya funcionan. Sin embargo, los beneficios para la ciudadania y
terceros, como una mayor comodidad y el ahorro de tiempo son evidentes.

4.- El Gobierno maltés esta estudiando la posibilidad de ampliar el proyecto actual para
incluir también las credenciales de las personas refugiadas. En este proyecto, los
estdndares abiertos de Blockcerts podrian utilizarse para verificar la identidad y registrar
las ayudas sociales obtenidas por los refugiados en los paises europeos.

5.- La legalidad de la emisidon y verificacién de certificados basada en Blockchain es la
principal barrera para desplegar esta solucién a escala internacional.

En la llustracién 5 se presenta la estructura del proyecto de Malta.

llustracion 5

Ejemplo de la estructura de Malta
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Nota. En esta estructura se visualiza los pasos que se realizan desde el principio hasta el final.

Fuente propia.
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3.3.3.3 Transacciones inmobiliarias de Chromaway — Suecia

El proyecto se implementa en el sector inmobiliario debido a la importancia de la seguridad y la
transparencia de las transacciones. La liquidacién de transacciones en el sector inmobiliario es
lenta, costosa y vulnerable a varios riesgos comerciales, como la impugnacién de las escrituras
de propiedad.

Este proyecto intenta cubrir la desconfianza entre las partes a la hora de realizar la
transferencias inmobiliarias y la rapidez de las transacciones. Inician el proyecto la Autoridad
Sueca de Cartografia, Catastro y Registro de la Propiedad, Landshypotek Bank, Telia, Chromaway
y Kairos Future.

El proyecto empezd por redefinir las transacciones inmobiliarias y las escrituras hipotecarias,
con el objetivo de abordar los principales puntos débiles del sistema tradicional de
transacciones, que son:

1.- La falta de transparencia en el servicio, la Autoridad del Suelo no interviene en la
transaccion desde el principio, sino que sélo lo hace al final. En la fase final del proceso
hay que revisar una gran cantidad de documentacion, lo que provoca retrasos en la
transferencia y provoca una incertidumbre sobre el resultado de la transaccién.

2.- Un sistema de registro lento, debido a la aprobacidn del titulo por parte de la
Autoridad del Suelo que puede tardar hasta seis meses.

3.- El complejo proceso de acuerdos entre compradores y vendedores, la falta de
confianza en el sistema y el alto valor en juego aumentan los costes de la transaccion.

La forma segura para salvaguardar la transferencia del titulo es un ejemplo tipico de los costes
de transaccién en el mercado inmobiliario, la tecnologia en este proyecto contiene dos
componentes principales:

- La plataforma Blockchain y el flujo de trabajo de los contratos inteligentes que permite
el procesamiento automatico de las transacciones por parte de los participantes.

- La cadena de bloques combina las capacidades de las bases de datos relacionadas y
centralizadas con las cadenas de bloques privadas. Desde el punto de vista del usuario,
la persona interesada se registra en el navegador web Chromaway, que permite acceder
a Esplix.

En el flujo de trabajo participan cinco tipos de actores: el comprador, el vendedor, el agente
inmobiliario, los bancos y el registro de la propiedad, el proceso de transaccién es:

1. Un vendedor se conecta a Esplix.

2. El interesado quiere vender su propiedad y lo hace lanzando un contrato
inteligente y seleccionando la propiedad que quiere ofrecer.
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3. La informacién sobre la propiedad del vendedor, incluyendo su registro
hipotecario, que es suministrada por el registro de la propiedad.

4. Se invita a un corredor (agente inmobiliario) a participar en el flujo de trabajo.

5. A continuacidn, el corredor invita a un comprador utilizando la clave publica
del comprador.

6. El comprador puja por el inmueble indicando la cantidad que desea pagar.
7. Luego, el vendedor acepta o rechaza el precio ofrecido por el inmueble.

8. Una vez que el vendedor ha aceptado el precio, el comprador debe
comprometerse con la transaccion y procede al acuerdo.

9. El vendedor invita al banco del vendedor a participar en el flujo de trabajo.
10. El banco puede afiadir la coleccidn ordenada de escrituras hipotecarias.

11. El vendedor puede ahora invitar al banco del comprador al flujo de trabajo,
ya que la coleccion de escrituras hipotecarias se recibe.

12. El banco del comprador se compromete a transferir un pago del importe
acordado.

13. El corredor tiene que indicar ahora que el comprador tiene la posesidn fisica
de la propiedad.

14. Por ultimo, el corredor invita al registro de la propiedad al flujo de trabajo.

15. El registro de la propiedad comprueba si todos los pasos se han realizado
correctamente y transfiere el titulo.

- Funciones de la tecnologia

La solucién introduce un flujo de trabajo completamente nuevo basado en Blockchain que agiliza
y asegura el proceso de transferencia de un titulo de propiedad, el sistema se conecta con el
Registro de la Propiedad sueco, que es responsable de almacenar los titulos de propiedad. La
cadena de bloques sdlo almacena el estado del sistema tras la ejecucién de cada paso del flujo
de trabajo. De esta manera, se garantiza la sincronizacidn entre los participantes que intervienen
en la transaccion.

Hay un elemento privado que se almacena en Blockchain que es el precio del vendedor, todos
los datos que se almacenan en un titulo de propiedad como la informacidn sobre la extension
fisica de la propiedad y sobre el propietario son publicos segun la legislacion sueca.
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- Gobernanza

El piloto de la cadena de bloques se define como un Blockchain privada con permiso, las
transacciones son validadas por nodos conocidos y los derechos para realizar transacciones y
ver los datos que se asignan solo a los usuarios conocidos. El proyecto utiliza el sistema de
identificacién centralizado (Telia ID) para autentificar a los diferentes usuarios.

- Uso de la tecnologia

El piloto de Blockchain estd en una fase de prueba de concepto, el consorcio tiene la tecnologia
que funciona, pero la solucién técnica aln no estd integrada en el entorno de las inmobiliarias,
debido a que la recuperacién de la cadena de bloques auin no es automatica.

Estos obstdculos técnicos deben superarse antes de que el proyecto pase a la fase de
experimentacion, el sistema de cadena de bloques se basa en una configuracién de Blockchain
privada debido a su escalabilidad, no es un problema, ya que, si el volumen de transacciones
aumenta, los nodos pueden incrementar su capacidad afiadiendo servidores adicionales.

- Arquitectura técnica de la tecnologia

Este piloto utiliza un sistema de Blockchain privado, que es una base de datos distribuida dentro
del consorcio que es un grupo de nodos pertenecientes al Registro de la Propiedad de Suecia. El
sistema Blockchain utilizado se llama Postchain que utiliza una base de datos que puede
integrarse directamente en un sistema heredado, eliminando cualquier problemas de
redundancia o repeticién.

Postchain utiliza PostgreSQL, que tiene la capacidad suficiente para almacenar todos los datos
de la cadena de bloques y cumplir con las leyes y regulaciones pertinentes, los datos de
identificacidon (personales) se almacenan fuera de la cadena de bloques y se representan en la
cadena de bloques mediante un hash que hace referencia al documento que contiene la
informacién completa.

La arquitectura incluye una funcién de contrato inteligente que divide la transaccién inmobiliaria
en una secuencia de acciones ejecutadas por diferentes actores. Una nueva accion realizada por
un usuario desencadena un nuevo contrato inteligente, de acuerdo con la funcién de transicién
predefinida. El mensaje de cada estado actualizado del sistema se afiade a la cadena de bloques
y se comparte entre todos los miembros participantes en la transaccion.

La capa de aplicacion del usuario contiene actualmente interfaces web, aunque también hay
una API para usuarios que quieran hacer los contratos de forma algoritmica, como puede ser el
caso de los bancos. No hay una aplicacién en la administracion, pero pueden adquirirse
aplicaciones de supervisidn para ver la actividad realizada en el sistema.

El sistema ofrece tres tipos de API:

- Una APl entre nodos para alcanzar el consenso entre todos los participantes.
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- Una API del cliente que recibe declaraciones firmadas por el cliente en un formato
correcto, adecuado y legible por Postchain.

- Una API para los sistemas anteriores que no trabajan con declaraciones firmadas sino
con inicios de sesidn.

Para estos sistemas Chromaway se ha definido un servidor API que personalizan por los socios
del proyecto para interconectar los sistemas anteriores y un sistema de declaraciones firmadas
como Blockchain.

Estas interfaces pueden ser utilizadas por los bancos que quieran ejecutar automaticamente el
proceso de concesion de préstamos y actualizar esto en sus sistemas anteriores, el mecanismo
de consenso es Proof-Of-Authority (prueba de autoridad) con el Practical Byzantine Fault.

La prueba de autoridad es un mecanismo que permite a determinados nodos validar las
transacciones, ya que tienen la potestad en el sistema, este mecanismo de consenso sélo es
adecuado para Blockchain privado, porque necesita que los validadores sean reconocibles.

Chromaway utiliza el Practical Byzantine Fault que garantiza un tercio de los nodos de la red no
funcionase correctamente, se lograra el consenso.

- Costes y beneficios de la tecnologia
Los beneficios del proyecto de Blockchain incluyen:

- Reduccién de los tiempos de transaccidn, debido a que las transacciones inmobiliarias se
reducen de semanas a minutos u horas, dependiendo de la velocidad a la que las partes ejecuten
sus acciones en el flujo de trabajo.

En particular, la participacion del Registro de la Propiedad en el flujo de trabajo reduce
drasticamente el tiempo de registro del titulo y genera un gran ahorro en el coste del seguro del
titulo ya que el coste del seguro que protege una transferencia de bienes inmuebles puede llegar
al 10% del valor de compra. En el sistema Chromaway, esto podria reducirse al 1%.

Otros efectos positivos, como la eliminacién del papeleo y la reduccidn del riesgo de fraude
también se traducen en ganancias econdmicas.

- Mejor funcionamiento del mercado y mayor liquidez de los activos, porque un flujo de trabajo
mas rapido y fiable restablece la confianza entre los participantes de las transacciones de alto
valor.

- En el flujo de trabajo del contrato inteligente, una vez que ambas partes acuerdan iniciar una
negociacién, entran en un compromiso automatico que descarta la posible intervencién de un
tercero.

- Una mayor resistencia a cualquier modificacién del sistema de almacenamiento por parte de
actores externos dada la naturaleza distribuida de la plataforma Blockchain.
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- Costes de integracién para implementar el sistema a todas las partes interesadas ya que se
requiere un gran esfuerzo de integracidn con los sistemas anteriores y hacer que el sistema sea
interoperable con los sistemas bancarios.

- Costes de explotacién, desde el punto de vista del Registro de la Propiedad, esta partida de
costes se espera que sea mayor en comparacion con la solucion de base de datos centralizada,
ya que el aumento del coste se debe a la repeticién continua de la base de datos del consorcio
gue forma parte del protocolo de la cadena de bloques, mientras que un sistema centralizado
no necesitaria dicha duplicacién.

- Puntos clave de la tecnologia

Este proyecto aprovecha las funciones mas avanzadas de la tecnologia Blockchain para
automatizar la ejecucion de las transacciones inmobiliarias, al proporcionar un flujo de trabajo
comun para varios participantes, se producen varias ganancias econémicas y de eficiencia. Para
la ciudadania, no es necesaria la presencia fisica en el banco o en el notario, reduciendo los
temas burocraticos, el riesgo de fraude y reduce significativamente los costes de las
transacciones.

- El flujo de trabajo automatizado es posible debido a la utilizacidn de una cadena de bloques
privada como base de datos distribuida que almacena de forma andénima los datos de las
transacciones presentadas por los diferentes actores. Estos datos se comparten entre los
participantes y se almacenan de forma segura en multiples nodos, el servicio depende de las
aportaciones de los sistemas centralizados, como la provisién de detalles de la propiedad y la
autenticacidén electrénica de los usuarios. En particular, el sistema de identidad electrénica debe
estar atestiguado por el gobierno y vinculado a las personas fisicas o juridicas concretas que
quieran realizar una transaccion inmobiliaria.

- En el sistema actual un notario verifica las identidades de las partes que realizan la transaccién,
comprueba la autenticidad de los documentos y las firmas, también verifica si las declaraciones
de las partes en la transaccidn son coherentes con los hechos del mundo real y se expresan con
libre voluntad. En el nuevo sistema, estos elementos se proporcionaran automaticamente en
forma electrénica, sin embargo, existen algunas dudas sobre la coherencia externa de las
declaraciones presentadas electronicamente, sin un arbitro externo.

- El incumplimiento de la ley constituye un obstdculo importante para la implantacién del
sistema. Las firmas electrénicas y los compromisos de los usuarios aln no estdn reconocidos
como legalmente vinculantes en las transacciones inmobiliarias. Se necesita una nueva
legislacidn al respecto.

La llustracién 6 muestra la estructura del proyecto de Suecia.
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llustracion 6

Ejemplo de la estructura de Suecia

Vendedor Corredor Comprador Banco del Comprador Corredor

@ ‘ 5. Invite a e nl
i 3
1. Iniciar 2. Crear 4. Crear 6. Ofertar por 13. Indn:‘ar
l sesion oferta l descripcion l la propiedad 12. Compromete la posesion

Registro en Blockchain

10. Aftadir '
escritura de 2
Blockchain 3. Suministeg 7:QAceptar hipoteca 15.Verificar  Blockchain
de informacion o rechazar n y transferir
8. Comprometerse 14.Invitar a la propiedad
@ —_—

Bal " m Bal
Registro de Vendedor Banco del Vendedor Registro de
la propiedad la propiedad

Nota. En esta estructura se visualiza los pasos que se realizan desde el principio hasta el final.
Fuente propia.

3.3.3.4 Identidad descentralizada uPort - Zug, Suiza

La ciudad de Zug ha lanzado una identidad emitida por el gobierno en la Blockchain de Ethereum
llamada uPort, con el objetivo de proporcionar una identidad de confianza y autosuficiente
basada en la cadena de bloques para autenticar los servicios de la administracion electrénica y
compartir datos personales con terceros. El proyecto en si no se centra en el desarrollo de
servicios publicos que utilicen la identidad basada en la cadena de bloques, desde la perspectiva
de la ciudadania el servicio uPort permite una emision selectiva de informacién especifica a
determinadas empresas o instituciones del Gobierno, dando a la ciudadania un control total y
una propiedad sobre sus datos personales.

En la primera fase del proyecto solo se proporciona una prueba de residencia como servicio de
prueba que acompafia a la identidad uPort. El registro de la identidad digital basada en
Blockchain en Ethereum, certificado por la ciudad de Zug. La aplicacidn uPort crea una direccién
criptografica Unica e inmutable la criptodireccién en la cadena de bloques y la vincula al
monedero local del usuario, situado en el teléfono inteligente.

- Funciones de la tecnologia

La aplicacién uPort ofrece una nueva solucién para la confirmacion de la identidad y la gestién
de los datos personales, introduciendo un modelo descentralizado de propiedad, gestion,
representacion y certificacidon de la identidad de una persona. Hasta ahora, el Unico servicio
publico que funciona con la nueva identidad digital es la prueba de residencia, no obstante, el
proyecto pretende extenderse a otros servicios publicos gestionados por las autoridades locales,
como: encuestas, voto electrénico, alquiler de préstamo de libros, declaracién de impuestos o
pago de aparcamientos.
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La ciudadania tiene que registrar la identidad uPort que es una direccidn publica de un contrato
inteligente en Ethereum, con la ciudd de Zug. La oficina de registro de la ciudad tiene derechos
de administracion en la aplicacion uPort. Después de la verificacion, que tiene que hacerse en
persona en el ayuntamiento, el municipio emite un certificado firmado con su clave privada,
como credencial del lado del servidor. Esto significa que la identidad uPort es reconocida como
una identidad oficial emitida por el gobierno. Este proceso de acoplamiento sélo tiene que
hacerse una vez.

- Gobernanza

El consorcio que rige la aplicacion uPort tiene una estructura hibrida publico-privada, ConsenSys,
TI&M AG, el Instituto de Servicios Financieros de Zug (IFZ) de la Universidad de Lucerna y la
ciudad de Zug. El Ayuntamiento de Zug es responsable de emparejar el nimero de residencia de
Zug con la direccion de uPort y aprobar los servicios que se utilizaran con esta identidad. En
ultima instancia, el desarrollo de servicios particulares para el usuario final debe ser impulsada
por el ecosistema, con la participacién de organizaciones publicas, empresas y la comunidad de
codigo abierto de uPort y Ethereum.

- Uso de la tecnologia

En la fase inicial del proyecto se utiliza la Testnet de Ethereum Rinkeby y no la red principal de
Ethereum. Con el tiempo el servicio se alejard de la Testnet porque solo proporciona una
cantidad limitada de nodos con una estructura de gobierno poco precisa. De los 30000
ciudadanos de Zug, unos 300 se han registrado para empezar el registro, esta cantidad de
identidades puede facilitarse en la Testnet, que puede registrar hasta 15 transacciones por
segundo. Sin embargo, con la arquitectura actual, la ampliacién a otros municipios podria ser un
problema.

- Arquitectura técnica de la tecnologia

Desde la perspectiva del usuario, el principal punto de interaccidn con el sistema es la aplicacién
uPort que se utiliza para almacenar todos los datos personales localmente en el dispositivo del
usuario. Tras la instalacion, la aplicacién uPort crea una clave privada Unica, almacenada en un
dispositivo movil y dos contratos inteligentes que se ejecutan en la maquina virtual de
Ethereum. Se trata de un entorno de ejecucidn para contratos inteligentes basados en
Ethereum, es decir, hay dos tipos de contratos inteligentes que actian como centro de identidad
de los usuarios:

- Un contrato controlador.
- Un contrato de identidad (proxy).

El contrato de identidad almacena los identificadores permanentes de una persona, puede
interactuar con otros contratos inteligentes y con las identidades uPort. La propiedad de auto
soberania significa que sélo el contrato inteligente de identidad puede hacer declaraciones
sobre la identidad de una persona al interactuar con otros contratos inteligentes o usuarios de
uPort. Estas declaraciones no estdn respaldadas ni confirmadas por ninglin proveedor de
certificacion centralizado, el contrato de identidad es supervisado por un contrato que es
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controlado. El contrato controlado concede o retira una autorizacién para firmar declaraciones.
También permite a una persona recuperar el acceso a la identidad si se extravia un teléfono con
la clave privada, esto se realiza sustituyendo su clave publica en el contrato de identidad y
colocando una nueva clave privada correspondiente en un nuevo dispositivo movil.

El registro uPort es un contrato compartido que permite verificar las declaraciones privadas y
declaraciones hechas a partes especificas, es el punto de referencia en la cadena de bloques
para los datos externos. Sélo contiene un perfil publico del usuario con su direccién permanente
de Ethereum y el hash de todos los datos privados almacenados localmente. A efectos de
certificacion, una persona puede revelar parte de su informacién de identidad vinculada a la
direccién publica de Ethereum a una parte especifica de su eleccién, los datos se cifran con la
clave publica de esa parte y se firman con una clave privada del remitente. El destinatario recibe
estas credenciales a través de la aplicacion uPort instalada en su dispositivo, mediante el registro
de uPort verifica la integridad de los datos y la fuente de los mismos.

En esta aplicacion, el destinatario también puede comprobar si el emisor tiene un certificado del
municipio de Zug y el intercambio de datos personales se realiza en la aplicacion uPort, pero
toda la informacién se revisa antes de enviarla por la red. Los Unicos elementos que se
comparten a través del registro de uPort son las declaraciones y los mensajes relacionados con
la comprobacion. Una vez creada, la direccién publica de Ethereum que corresponde a la
identidad del usuario no puede borrarse. Sin embargo, el usuario puede optar por borrar todos
los datos personales de su dispositivo, eliminando la posibilidad de compartirlos. Para crear una
funcionalidad de inicio de sesién a partir de un contrato inteligente de identidad, la APl uPort
connect puede ser utilizada por aplicaciones de terceros. La integracion permite la comunicacion
con el monedero uPort, permitiendo en Ultima instancia a los usuarios de uPort iniciar sesion en
aplicaciones de terceros. Las transacciones se procesan a través del registro de reclamaciones
de Ethereum, donde las identidades uPort pueden enviar mensajes para obtener un registro
publico permanente.

La aplicacion uPort puede considerarse como una fuente de datos externa no DLT, que almacena
datos personales localmente en el dispositivo mavil. El registro de residencia de Zug no forma
parte de la DLT, sino un fondo oficial del gobierno al que se pueden adscribir las identidades
uPort. Fuera del sistema DLT hay un portal web para registrar las direcciones uPort y vincularlas
a los niumeros de residente de Zug mediante un cédigo QR. Los datos personales incluyen el
nombre, la fecha de nacimiento, el nimero de identificacion y la ciudadania. El mecanismo de
consenso de esta cadena de bloques es el Proof-Of-Stake (prueba de consumo), en el que los
participantes comprometen dinero en el sistema. Los datos almacenados en la Blockchain sélo
tienen forma de hash, mientras que los datos personales del usuario siempre se almacenan
localmente, la organizacién de la identidad y la comparticidon entre los usuarios de uPort es
accesible por el sistema de archivos distribuido y con direccién de contenido.

- Costes y beneficios de la tecnologia

Los beneficios del proyecto de Blockchain incluyen:
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- Menores costes operativos, el Ayuntamiento de Zug puede dejar de almacenar datos
personales al tener una Unica comprobacién de la identidad de una persona para todos
los servicios, esto podria suponer un ahorro de costes operativos.

- Un menor riesgo de ciberataques y menores costes de infraestructura, una solucion de
identidad reduce la necesidad de mantener repositorios centralizados de informacion
de identificacién. Una vez que la propiedad y la comprobacion de las identidades se
traslada a la ciudadania, no hay necesidad de albergar servidores y bases de datos
personales. Ademds, en la arquitectura distribuida, se elimina el riesgo de pérdida de
grandes datos personales.

- Obtencién de eficiencia para la ciudadania con la nueva forma de comprobacién les
genera un ahorro de tiempo en el acceso a los servicios, por ejemplo, si un gran nimero
de empresas y administraciones publicas permitieran una solucion de identidad Unica
para la autenticacidn y el acceso a sus servicios, se podria obtener una gran eficiencia.
Los servicios podrian integrarse y no se necesitarian diferentes contrasenas.

Los costes del proyecto incluyen:
- Costes de desarrollo.

- Costes de funcionamiento, en el futuro, sélo se necesitard un empleado en el
ayuntamiento para el funcionamiento del sistema. Sin embargo, el coste de las
transacciones podria convertirse en un importante factor, ya que se calcula que afiadir
cada nuevo usuario costara 10 ddlares si el piloto se traslada a la red principal de
Ethereum. Como cada una de las 30000 personas de Zug, necesita una transaccidn para
registrarse, el coste podria ascender a 300000 de délares. Dado que las declaraciones
enviadas por los contratos inteligentes también son costosos en la red principal de
Ethereum, el uso de la identidad uPort puede generar costes de transaccién aun
mayores.

- Puntos clave de la tecnologia

- La identidad uPort permite una autenticacidn sin el comunmente utilizado
usuario/contrasefia o la infraestructura de clave privada-publica. La identidad uPort es
una direccién que puede interactuar con otros contratos inteligentes y usuarios. Existen
formas de recuperar las claves que dan acceso a la identidad, lo que no ocurre en otras
Blockchain.

- Los usuarios de la identidad uPort pueden liberar selectivamente informacion personal
a otras partes, obteniendo el control sobre su identidad pueden elegir cudntos datos,
con quien compartirlo y cuando divulgarlos. Como consecuencia, las empresas y las
aplicaciones podrian obtener solo un conjunto minimo de datos personales de los
usuarios.

- Los datos personales se almacenan de forma segura y cifrada en un dispositivo movil,
los datos personales, las comprobaciones personales se envian siempre fuera de la
cadena de bloques donde pueden verificarse y servir como autenticaciéon de usuarios
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para proveedores de servicios o instituciones publicas, generando ganancias de
eficiencia y seguridad.

- Desde el lanzamiento del servicio por parte del municipio suizo de Zug, unos 300 de los
30000 ciudadanos de Zug han registrado la identidad uPort. En la actualidad, solo se
proporciona la prueba de residencia como servicio publico que acompafia a la identidad
uPort. Sin embargo, en el futuro otros servicios, como: encuestas, voto electrdnico,
alquiler de bicicletas, préstamo de libros, declaracién de impuestos y pago de
estacionamiento podrian ser desarrollados por los actores del ecosistema.

En la llustracion 7 se muestra la estructura del proyecto de Suiza.

llustracion 7

Ejemplo de la estructura de Suiza

1. Descargue la aplicacion uPort

- 3a. Registrar el uPort ID en
el sitio web del municipio

Ciudadano

4. Firmar la solicitud 5.1r a la oficina del
de registro para verificar la solicitud
en persona

6. El municipiode Zug firma el documento de identidad

uPort app Municipio

2. Crear el ID de uPort 3b. Conectar el uPort ID con

la direccién publicade la
cadena de bloques

Blockchain

Nota. En esta estructura se visualiza los pasos que se realizan desde el principio hasta el final.
Fuente propia.

3.3.3.5 Marco de gobernanza de las infraestructuras — Luxemburgo

Infrachain es una organizacién sin animo de lucro, lanzada en Luxemburgo cuyo objetivo es
apoyar la creacion de nodos independientes e incorruptibles que participan en el
funcionamiento de Blockchain. EI marco de gobierno de Infrachain presta atencién a la
proteccién de la privacidad, la ciberseguridad, la aplicacion de la ley y la continuidad del negocio
en la misma medida postulando una separacién de las capas de servicio, de red y el
establecimiento de una infraestructura de Blockchain de referencia, compuesta por nodos
independientes, que albergan diferentes servicios publicos y privados.

Las infraestructuras de Blockchain privadas individuales cumplen con algunos requisitos de
seguridad y confidencialidad, pero no existe un conjunto completo de normas compartidas por
las diferentes implementaciones. Esto podria lograrse mediante una capa virtual que sirva de
operador de la red anfitriona con nodos participantes que operen bajo un acuerdo comun de
Nivel de Servicio (SLA). Dado que los nodos fisicos son propiedad de diferentes organizaciones,
la red anfitriona de acogida tendria una estructura federada con un marco de gobernanza
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comun. Se espera que la red del operador anfitridon ofrezca una gran estabilidad y rendimiento
de la red, tipica de las cadenas de bloques publicas, al tiempo que alberga numerosas instancias
de cadenas de bloques privadas.

El proyecto estd respaldado por el gobierno nacional de Luxemburgo. Los actores que participan
se han comprometido a proporcionar y ejecutar nodos certificados que cumplan con la
gobernanza reforzada por el SLA. La certificacidon se basard en la norma 1SO027001 sobre la
seguridad de la informacién.

- Funciones de la tecnologia

El proyecto no proporciona ninguna funcionalidad especifica para la ciudadania, pero la
iniciativa actia como una plataforma de gestién entre las aplicaciones de Blockchain y una red
europea de nodos certificados independientes. De este modo, no se sustituye ninguna
institucion publica. Debido a la iniciativa que no permite a los proveedores que dan espacio en
la nube de almacenamiento o a los proveedores que facilitan el acceso de Blockchain, ya que los
operadores de nodos certificados proporcionaran funciones similares. La iniciativa sélo permite
utilizar sistemas de Blockchain de caracter privado con o publica.

- Gobernanza

Infrachain estd constituida como una organizacién sin animo de lucro y es una iniciativa del
sector privado en el que el Gobierno de Luxemburgo es sélo uno de los miembros. Otros
miembros empresariales son KPMG, KYC3, Scorechain, SnapSwap, Bitbank, Abax Consulting,
Allen & Overy entre otros. La estructura de gobierno del proyecto en general estd
descentralizada, ya que es un proyecto comunitario y las decisiones dentro de los proyectos se
toman en deliberacidon con los miembros de la iniciativa. Actualmente, el protocolo Ethereum
es el mas utilizado.

- Uso de la tecnologia

El proyecto en algunos casos de uso ya ha sido probado en nodos certificados de los miembros
fundadores de Infrachain, sus caracteristicas estan aun en desarrollo. Se desconoce el nimero
actual de proyectos activos que utilizan Infrachain, aunque se han identificado varios proyectos.
Un ejemplo es la puesta en marcha de LuxTrust, que es propiedad en dos terceras partes del
gobierno de Luxemburgo. LuxTrust combina servicios de autenticacién, firma y servicios de
gestion de documentos sobre la cadena de bloques privada desarrollada por otra empresa
emergente, Cambridge Blockchain. El proyecto utiliza el marco Infrachain como parte de la
gobernanza de la cadena de bloques y para la gestidn de los recursos.

- Arquitectura técnica de la tecnologia

Infrachain utiliza la certificacion y los acuerdos de nivel de servicio para los nodos operativos
con el fin de crear una capa de gobernanza, que afiade confianza y responsabilidad en los nodos,
garantiza un entorno operativo sostenible para los proyectos de Blockchain y el cumplimiento
de la normativa. La capa de gobierno es agndstica de Blockchain, lo que significa que no se centra
en ningun protocolo especifico. Los operadores de los nodos certificados proporcionan SLA a
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Infrachain, e Infrachain proporciona SLA a los proveedores de aplicaciones. Una de las
principales generadores de este proyecto es que los datos privados pueden almacenarse en la
cadena de bloques. El SLA define la estructura de gobierno adecuada para garantizar que los
nodos certificados cumplan los requisitos de seguridad y privacidad. Se ha creado un banco de
pruebas para este caso de uso, que funciona en cinco nodos, uno de los cuales es operado por
el gobierno de Luxemburgo y esta basado en el protocolo Ethereum.

- Costes y beneficios de la tecnologia
Los beneficios del proyecto de Blockchain incluyen:

- Mayor fiabilidad y resistencia, la organizacién Infrachain permite que los proyectos
aprovechen los beneficios de fiabilidad que ofrecen las cadenas de bloques en general,
como la mitigacidn de un punto Unico de fallo, el almacenamiento distribuido de datos,
la incorruptibilidad de los datos, al tiempo que se cumple con la legislacion en materia
de seguridad de datos, privacidad y normativa de servicios publicos.

- Mecanismos de consenso mas ligeros (menos costosos). La plataforma de orquestacion
Infrachain permite que los proyectos alcancen un alto grado de resistencia a los ataques,
qgue normalmente sdélo se alcanza con Blockchain publicas sin permisos con un
mecanismo de consenso que requiere muchos calculos. Los nodos certificados son
respetuosos con el medio ambiente, ya que no ejecutan mecanismos de consenso
pesados, como el Proof-of-Work (prueba de trabajo).

- Transparencia y flexibilidad, la capa de gobierno de Infrachain permite el mismo nivel
de transparencia que es tipico de las cadenas de bloques publicas, al tiempo que
garantiza la flexibilidad y el sélido marco legal de las cadenas privadas. Aunque los nodos
son privados, el registro esta distribuido, por lo que es casiimposible que un participante
pueda manipular el libro de contabilidad.

Ademas, los acuerdos de nivel de servicio de Infrachain garantizan un grado de
independencia de los distintos nodos. En esta fase del proyecto no se ha podido
identificar ningun aumento directo de la eficiencia ni ningun ahorro econémico.

Los costes del piloto de la cadena de bloques incluyen:

- Coste de afiliacion, la Infrachain es una organizacion sin animo de lucro, creada como
una asociacidn publico-privada con financiacién procedente de sus miembros, incluido
el Gobierno de Luxemburgo, las cuotas de afiliacién a la Infrachain oscilan entre 1000 y
6000 mil euros al afio.

- Costes de gestidon y hardware, la gestion del proyecto es el principal factor de coste.
Infrachain pretende convertirse en la principal federacién de Blockchain de Europa, para
ello es necesario llegar a las partes interesadas y trabajar en la alineacion del marco de
la gobernanza de la iniciativa.
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- Puntos clave de la tecnologia

- El proyecto Infrachain pretende crear un marco de gobernanza y un operador de red
compuesta por nodos federados independientes que cumpliran con el almacenamiento
de datos, seguridad y privacidad, y funcionaran en base acuerdos de Nivel de Servicio
(SLA).

- El marco de Infrachain es una capa virtual de las infraestructuras privadas de
Blockchain, eliminando la necesidad de operaciones de mineria intensivas desde el
punto de vista informatico para la incorruptibilidad de los datos, ya que sélo se aceptan
nodos certificados.

- Los servicios publicos pueden beneficiarse de un proyecto de este tipo al conseguir un
tiempo de comercializacién mas rdpido. Podrian adoptar el marco de gobernanza en
lugar de crear las suyas propias.

En la llustracidn 8 se presenta la estructura del proyecto de Luxemburgo.

llustracion 8

Ejemplo de la estructura de Luxemburgo

Gobernanza de la Capa virtual de la

infraestructura: Infrachain

- Acuerdos de nivel de servicio
con operadores de nodos. Nodos Blockchain

- Nodo certificacién.

Nota. En esta estructura se visualiza una estructura del pais. Fuente propia.
3.3.3.6 Infraestructura de pensiones - Paises Bajos

La Infraestructura de Pensiones (Pl) es una completa administracion de pensiones basada en la
comunidad back-office de Blockchain. El objetivo del proyecto es realizar un sistema de
administraciéon de pensiones mas flexible y transparente para la ciudadania, al tiempo que se
reducen significativamente los costes de gestién. El proyecto se inicid a partir de la idea de las
grandes similitudes entre los pagos con Blockchain y la administracidon de pensiones, en ambos
sistemas los actores tienen un saldo personal y se producen transacciones entre los saldos.

El proyecto piloto se inicié en respuesta a la tendencia identificada de individualizar cada vez
mas las relaciones laborales. Los empleados contemporaneos tienen multiples empleadores y
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tipos de trabajo a lo largo de su vida lo que repercute en la administracién de las pensiones, ya
que los futuros jubilados suelen inscribirse en varios planes de pensiones personales con
distintos proveedores de fondos de pensiones. Ademas, como las personas tienen cada vez mas
empleos distintos a lo largo de su vida profesional, nace la necesidad de soluciones de pensiones
mas personalizadas para los trabajadores auténomos en colaboraciéon con los dos mayores
proveedores de pensiones en los Paises Bajos. El proyecto cuenta con una variedad de partes
interesadas, incluyendo empleadores, el servicio nacional de identidad, la autoridad fiscal, los
proveedores de ndminas, los fondos de pensiones, proveedores de tecnologia y ciudadania. El
proveedor de pensiones holandés APG esta explorando multiples casos de uso de la tecnologia
Blockchain, pero el proyecto Pl es el mds avanzado en términos de disefio de la aplicacidn y en
el avance de la solucién. El Gobierno participa en el proyecto a través de la Autoridad Holandesa
de los Mercados Financieros (AFM) y la Oficina Nacional de Impuestos de los Paises Bajos
(Belastingdienst).

- Funciones de la tecnologia

El sistema ofrece diferentes funcionalidades desde el punto de vista del interesado, para la
autoridad fiscal, por ejemplo, proporciona una imagen integral de las cotizaciones recaudadas
por un individuo concreto en muchos fondos de pensiones. Para una persona proporciona
informacidn en tiempo real sobre la evolucién de su plan de pensiones y su saldo de pensiones.
Los empleadores pueden directamente introducir un cambio salarial. Los reguladores no tienen
un papel activo, pero pueden ver parte de los datos. El proyecto requiere una combinacion de
varias funcionalidades de Blockchain: registro distribuido, gestién de la afiliacién, intercambio
de informacién, ejecucién automatica y huellas digitales (hashing). Actualmente, ninguna
institucion dispone de una infraestructura técnica que proporcione todas estas funcionalidades,
el sistema se desarrolla de forma orgdnica e interna mediante la creacién de conexiones entre
los sistemas back-end de todas las partes implicadas.

- Gobernanza

El Pl es un proyecto de colaboracién entre APG y PGGM, los dos mayores proveedores de
pensiones de los Paises Bajos, la infraestructura se desarrolla junto con Accenture. El proyecto
cuenta con las siguientes partes interesadas:

- Actores gubernamentales: Autoridad fiscal, AFM y autoridad de gestidn de la identidad
(RIVG).

- Comunidad OSS: Desarrolladores de Ethereum.

- Proveedor de tecnologia: Accenture.

- Ciudadania: Afiliados a fondos de pensiones y pensionistas.

- Empresas: Empleadores y proveedores de soluciones de pago.

El proyecto utiliza una arquitectura de cadena de bloques privada con una versién modificada
del protocolo Ethereum. Los nodos de la red tienen identidad conocida y representan a las
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partes involucradas en el desarrollo de la infraestructura. Asi, el arquetipo de Blockchain
utilizado es privada autorizada. El consorcio tiene una configuracién de gobernanza hibrida-
federada descentralizada que facilita la creacién de la base de datos distribuida y la integracion
con los sistemas de las distintas partes interesadas del ecosistema. La gobernanza centralizada
esta presente puesto que APG y PGGM dirigen el proyecto en una determinada direccién
técnica.

- Uso de la tecnologia

Actualmente el proyecto se encuentra en una fase de prueba de concepto. Todos los elementos
basicos de la infraestructura, el modelo de negocio y el cumplimiento del regulador (que
participa en el proyecto) ya estan elaborados, ciertas funcionalidades estan incompletas. Por
ejemplo, el calculo del saldo de las pensiones sélo es posible para los empleados nacionales,
pero no para alguien que haya vivido en el extranjero en varias ocasiones. Se espera que el
sistema sea totalmente funcional, ya que se basa en los datos de las pensiones del propio
personal de la APG (PPF APG) con unos 5000 usuarios que participan en el principio.

El proyecto utiliza una instancia autorizada del protocolo Ethereum, el nimero actual de
transacciones, asi como el nimero maximo que puede procesar se desconoce. La escalabilidad
puede ser un reto en este proyecto, debido a un gran nimero de contratos inteligentes
utilizados, que envian multiples declaraciones. Se estan afiadiendo mas usuarios adicionales
para ver en qué momento la infraestructura de prueba comienza a mostrar problemas.

- Arquitectura técnica de la tecnologia

Los contratos inteligentes son el nucleo de la capa DLT y se utilizan para determinar las reglas
para la creacion de un saldo de pensiones para una persona. También prescribirdn las reglas de
quién puede ver, modificar y utilizar los datos. El entorno de ejecucion utilizado es la maquina
virtual Ethereum con un mecanismo de consenso Proof-Of-Work (prueba de trabajo). Ejecuta
scripts en red de Blockchain de Ethereum y automatiza las transacciones entre usuarios y
contratos inteligentes. El libro mayor de la infraestructura de pensiones contiene una visién
general de las transacciones que se producen en todo el ciclo de vida de la creacién de una
pensién. Esto incluye, por ejemplo, una transferencia de fondos entre el empleador y el fondo
de pensiones, asi como un cambio de salario.

Es probable que los fondos de pensiones cuenten con aplicaciones administrativas para
mantener un cierto control sobre el sistema. Un cierto grado de derechos de administracidn en
el sistema se considera importante, ya que los contratos inteligentes en la infraestructura deben
ser adaptables a los cambios en el mundo real y el entorno normativo. El sistema se basa en el
suministro de datos externos procedentes de diferentes bases de datos de los fondos de
pensiones, los sistemas de los empleadores y los sistemas de fondo de las autoridades fiscales.
Es probable que estos datos se almacenen fuera de la capa DLT, con un hash de referencia en la
cadena de bloques, en cualquier caso, las bases de datos tendran que ser compartidas entre los
socios en y la cadena de bloques facilitar un entorno de confianza para compartir.

Las aplicaciones de usuario para las diferentes partes interesadas estan aun por crear, cada parte
interesada recibe diferentes resultados de la infraestructura, por ejemplo, las personas usuarias
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tendrian una aplicacidon que proporcione una visidén en tiempo real de su plan de pensiones. La
aplicacién para los empleadores proporcionaria una integracion de sus sistemas salariales con
los fondos de pensiones. Todas las aplicaciones proporcionadas en la Infraestructura de
Pensiones utilizaran la autenticacidn basada en las identidades del registro de identidades
centralizado de los Paises Bajos (BRP).

La integracion de registro nacional de la ciudadania en el sistema requiere un manejo cuidadoso
de sus datos. Mientras que su identificacién debe de anonimizada en la Blockchain para
garantizar la privacidad, la autoridad fiscal, por ejemplo, necesita tener identificaciones no
anonimizadas para utilizar las funciones atribuidas. Un ejemplo, las agencias tributarias podrian
integrar los datos de las ndminas y de los planes de pensiones en su propia infraestructura para
generar declaraciones fiscales automaticas.

- Costes y beneficios de la tecnologia
Los beneficios del piloto de Blockchain incluyen:

- Ahorro de costes en la administracidon de pensiones ya que actualmente requiere una
gran cantidad de tareas intensivas en mano de obra, como los controles administrativos
y la copia de documentos. Actualmente, el sistema se basa en un gran nimero de
conexiones bilaterales entre los fondos de pensiones, los sistemas gubernamentales y
los del sector privado, que son obligatorios por ley. Esto implica una copia continua de
datos entre las bases de datos, los costes totales de la administracién de las pensiones
en los Paises Bajos se estiman en 1000 millones de euros anuales. Los fondos de
pensiones, que iniciaron el proyecto, esperan que la infraestructura de pensiones
basada en Blockchain podria generar un ahorro de costes de 500 millones de euros.

- Eficiencias relacionadas con la creacién de una base de datos distribuida que sirve
como fuente Unica para todos los participantes, creard eficiencias en la administracién
de las pensiones. La situacidn actual se caracteriza por la existencia de muchos sistemas
conectados por un gran numero de conexiones creadas artificialmente. Las eficiencias
se crean al permitir que todas las partes utilicen la misma infraestructura y tengan
acceso en tiempo real a los mismos datos con lo que la informacién se introduce una
sola vez y no es necesario copiarla o replicarla.

- Menores costes de transaccién para la ciudadania. Uno de los objetivos del proyecto
es reducir los costes econdmicos para los afiliados a los fondos de pensiones ya que la
informacidn, aunque esté distribuida, es accesible a través de una Unica interfaz.

Actualmente, el coste medio de participacién de cada persona afiliada al fondo de
pensiones se estima en 80 euros al afio. El objetivo es reducirlo a 7 euros, como maximo
a 15 euros.

- Mayor seguridad y transparencia de la informacién puesto que los sistemas
distribuidos se consideran mas seguros que las bases de datos centralizadas. En caso de
ataque o fallo de un nodo, el saldo de pensiones confirmado de una persona es
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almacenado por otros nodos. Ademas, la informacidn se registrada en la infraestructura
compartida y no puede ser modificada o borrarse.

Una mayor transparencia y responsabilidad de informacién permite al regulador
supervisar todo el sistema sin asimetria de informacién y detectar inmediatamente
peligros o irregularidades.

- Los costes de desarrollo e implementacion no se conocen, ya que dependen de muchos
factores desconocidos.

- Puntos clave de la tecnologia

- El proyecto se centra en todos los aspectos de la administracion del sistema de
pensiones, desde el acceso de las personas a un balance histdrico y actual de todos sus
planes de pensiones, hasta la declaracién automatica de impuestos, basada en los datos
de las nédminas de los empresarios. Incluso aunque todos los tipos de actores estan
representados en el proyecto, la complejidad de la infraestructura de pensiones
distribuida hace que esta implementacidn se encuentre en una fase muy temprana de
un ciclo de vida.

- El proyecto pretende crear una nueva base de datos compartida que proporcione datos
personalizados y datos reales para todos los actores implicados en el sistema de
pensiones. La nueva implementacion basada en Blockchain se espera que genere
ahorros multimillonarios al impulsar la eficiencia de la administracidn de las pensiones,
aumentando la supervisién reguladora del sistema y reduciendo los costes de
transaccion para la ciudadania.

La llustracién 9 presenta la estructura del proyecto de los Paises Bajos.
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llustracion 9

Ejemplo de la estructura de los Paises Bajos.

Proveedores de pensiones:

APG + PGGM
Nivel de Gobernanza
Bases de datos externas

- Sistemas de empleados y salarios Se escribe el contrato inteligente
- Fondos de pensiones
- Back end de la Administracion Nicleo del contrato inteligente
Tributaria

Control total Automatiza la adicién de bloques

Actores externos
Buscaren 4 BIOCkChain API Autoridad fiscal: Imagen integral de todas las
) pensianes a través de multiples
Actores externos Proporcionar fondos.
- Autoridad de gestidn de la informacién
dentidad - RIVG parcial para Ciudadanos: Informacion en tiempo real sobre
identidad - égil i
obtener el régimen de pensiones

- Empresarios informacién Reguladores: Supervision / Auditoria

Actualizar el
cambio de salario

Nota. En esta estructura se visualiza los pasos que se realizan desde el principio hasta el final.
Fuente propia.

3.3.3.7 Vales inteligentes de Stadjerspas - Groningen, Paises Bajos

Stadjerspas es un servicio totalmente operativo que utiliza la infraestructura de Blockchain para
ofrecer servicios con descuento a la ciudadania de bajos ingresos del municipio de Groningen.
La promocion de la inclusién en la ciudad a través de un sistema de vales de Groninga se trasladé
a una Blockchain, desarrollado por DutchChain, una empresa proveedora de tecnologia.

El principal valor afiadido del sistema basado en la cadena de bloques es la mejora de la
orientacion del dinero publico gracias a los flujos de dinero programables. Las condiciones
detalladas de gasto y los criterios de elegibilidad estan programados en el contrato inteligente.
Los posibles criterios incluyen: perfiles detallados de las personas beneficiarios y proveedores
autorizados, umbrales financieros o limites de uso. Los vales inteligentes pueden utilizarse, por
ejemplo, en clubes deportivos, cines o para subvencionar paneles solares para los propietarios
de viviendas, desde la perspectiva del municipio. Stadjerspas garantiza que el dinero publico
reservado para un fin determinado se gaste exclusivamente en ese fin y con un grupo deseado
de beneficiarios.

El sistema funciona de la siguiente modo:

1. Una persona solicita el Stadjerspas en el municipio, facilitando su nombre direccién y
numero de ciudadano.
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2. El ayuntamiento comprueba si la persona registrada tiene derecho a algun vale
inteligente. En caso afirmativo, el municipio establece unaidentidad de usuario anénima
en la Blockchain, vinculada con los datos personales almacenados fuera de la cadena.

3. El municipio concede a la persona un Stadjerspas, acompafiado de un cédigo QR
personal que hace referencia a su identificacidon en el sistema de vales inteligentes
basado en la cadena de bloques. El municipio también asigna manualmente los vales
inteligentes a la personas en su propio sistema.

4. La persona utiliza un servicio del proveedor autorizado. Cada proveedor tiene una
aplicacion que escanea el cédigo QR del pase para activar el bono inteligente y calcula
el descuento. Cada vez que se invoca un vale inteligente, el contrato inteligente
comprueba si este usuario es elegible para los criterios y cuantas veces ha utilizado este
vale inteligente ya.

5. También hay una aplicacidn para que las personas beneficiarias puedan buscar ofertas
de proveedores autorizados y hacer reservas. Sin embargo, no es una parte obligatoria
del sistema.

6. Después de un cierto periodo, los pagos SEPA se realizan desde el municipio a los
proveedores.

El sistema subvenciona servicios privados a los que las personas con bajos ingresos no podrian
acceder, fomentando asi la inclusién. El municipio o un socio emisor de vales puede establecer
criterios de elegibilidad para las personas usuarias de los vales inteligentes, por ejemplo, el
barrio en el que residen, sus ingresos, el nUmero de hijos o cualquier dato vinculado con el
numero de residencia. Las personas usuarias del sistema pueden ver los vales a los que pueden
optar en la aplicacién movil o en el portal web al proporcionar un cédigo QR.

El codigo QR es especifico para cada persona. Cada uso de un bono es registrado en el sistema
por el proveedor del servicio con descuento que escanea el cddigo QR de la persona usuaria.
Tanto las personas beneficiarias de los bonos como las organizaciones que prestan servicios
subvencionados no saben que estdn utilizando una cadena de bloques.

- Funciones de la tecnologia

Esta implementacion de Blockchain utiliza la funcionalidad de los vales inteligentes. Los pagos
de la SEPA no son instantdneos, sino que se realizan al final de cierto periodo basado en las
transacciones que se han producido en el sistema. El Blockchain permite la transparencia y la
programabilidad de la financiacién publica, concretamente afiadiendo funcionalidades de
registro distribuido, gestién de socios, intercambio de informacién y ejecucidn automatica. Sin
embargo, no sustituye a ningun sistema existente.

- Gobernanza

El sistema Blockchain forma parte del servicio oficial prestado por el Ayuntamiento de
Groningen. La estructura de gobierno es central, ya que el Ayuntamiento de Groningen vy
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DutchChain tienen una relacién de proveedor de servicios al cliente. Las partes interesadas en
el proyecto incluyen:

- Actor gubernamental: Ayuntamiento de Groningen.

- Proveedor de tecnologia: DutchChain Systems.

- Ciudadania de Groningen y Ten Boer.

- Empresas: Proveedores de servicios subvencionados mediante vales inteligentes.

La validacion de las transacciones se realiza en una cadena de bloques publica en la que los
usuarios deben estar autorizadas para realizar transacciones. Por lo tanto, el sistema es de tipo
Blockchain publico con permiso. Inicialmente se utilizaba el protocolo Bitcoin, pero el sistema
se ha trasladado a Zcash que tiene unos costes de transaccidn significativamente menores.
Stadjerspas tiene su propio contrato inteligente sobre el protocolo de la cadena de bloques.
Cada transaccion se registra en forma de hash, pero los detalles de la transaccién no se
almacenan en Blockchain.

- Uso de la tecnologia

Mas de 20000 personas y proveedores de servicios estan registrados en el programa realizando
alrededor de 4000 transacciones de vales inteligentes al mes. El sistema puede procesar 7
transacciones por segundo. No se prevén problemas de escalabilidad, porque la capacidad del
sistema depende del nimero de contratos inteligentes y no del nimero de usuarios o instancias
de uso.

- Arquitectura técnica de la tecnologia

En el lado del usuario final estd la aplicaciéon Stadjerspas para la ciudadania que les permite
navegar y acceder a los vales inteligentes a los que tienen derecho. Los proveedores de servicios
utilizan la aplicacion Stadjerspas para empresas, que permite escanear a las personas
beneficiarias para concederles acceso a un servicio con descuento. El ayuntamiento autentica a
las personas usuarias. Una persona con bajos ingresos puede solicitar el Stadjerspas facilitando
sus datos personales, como el nombre, la direccién y el nimero de ciudadano con el que esta
registrado en el municipio. El municipio puede entonces conceder al ciudadano un Stadjerspas,
que va acompafado de una identificacidn Unica para el sistema de vales inteligentes basado en
Blockchain. En la base de datos del municipio de Groningen se comprueba si el ciudadano
registrado tiene derecho a recibir algin bono inteligente o no. Cada bono corresponde a un
servicio concreto, como el acceso a una piscina o a un cine. Una aplicacién administrativa
gestionada por el municipio asigna los vales inteligentes a la ciudadania elegible. Ademas, existe
una APl administrativa que permite al ayuntamiento afiadir nuevos vales inteligentes, aumentar
el niumero total de veces que se puede utilizar un vale y afiadir nuevos usuarios.

Los vales se configuran como direcciones de contratos inteligentes en Zcash y su entorno de
ejecucion de la logica esta alojado en DutchChain. Las identidades de los usuarios para el
entorno del contrato inteligente son establecidas por el administrador del municipio y
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almacenadas de forma andnima en el protocolo sin permisos de Zcash sin permisos con Proof-
Of-Authority (prueba de autoridad). El libro mayor almacena datos sobre el uso de los vales,
como quién y cudntas veces se utiliza un vale. El libro mayor no revela el origen, el destino ni el
importe de ninguna transaccién. El proveedor de tecnologia aloja los criterios de los vales, los
detalles de los vales y los detalles de los usuarios.

- Costes y beneficios de la tecnologia

En este estudio de caso, no se pueden especificar los beneficios precisos de la introduccién de
un sistema basado en Blockchain, ya que no hay un sistema digital anterior con el que comparar
los beneficios. En términos mas generales, cabe esperar que esta implantacién de la cadena de
bloques aporte una serie de efectos positivos:

- Mejora de la eficiencia asignativa del gasto publico. Los vales inteligentes programables
son un nuevo mecanismo de redistribucion que asegura que cada euro dedicado a un
propdsito y beneficiario se gasta en consecuencia. Los vales inteligentes reducen la
posibilidad de arbitraje econémico al registrar cada caso de uso y establecer limites de
utilizacion. No hay espacio para que alguien intente manipular el vale en su propio
beneficio porque las transacciones se almacenan en la cadena de bloques de Zcash.

- Aumento de la eficiencia operativa para un municipio. Los vales basados en la cadena
de bloques ofrecen una manera eficiente de programar y supervisar el uso del servicio
subvencionado, incluyendo pagos automadticos a los proveedores. Los datos de uso
registrados en el libro mayor sirven para de auditoria, lo que aumenta la responsabilidad
del gasto publico.

La automatizacion de los contratos inteligentes elimind los procesos basados en el papel y redujo
la cantidad de trabajo humano requerido por el municipio. El sistema actual fue seleccionado en
una licitacion publica que fue competitiva en cuanto al precio. Por lo tanto, se puede presumir
que el coste de desarrollo, implementaciéon y funcionamiento no fue mayor que los de un
sistema centralizado sin cadena de bloques.

El inico elemento de coste novedoso es el coste de validacion de las transacciones en la cadena
de bloques publica, a cargo del municipio. El coste de validacion puede ser significativo al crecer
con el nimero de servicios ofrecidos. Para mitigar el impacto de esta partida, el servicio se ha
migrado de Bitcoin a Zcash, desde la perspectiva de la ciudadania el uso del sistema Stadjerspas
es gratuito y tiene claras ventajas sobre el sistema en papel. Cada persona gestiona su uso a
través de una aplicacion mévil y no tiene que enfrentarse a ningln sistema de fondo.

- Puntos clave de la tecnologia

- El Stadjerspas permite asignar con precisién las subvenciones para el consumo de
servicios privados o publicos para las personas con bajos ingresos, promoviendo la
inclusion.

- La tecnologia Blockchain facilita una mejor orientacién y gestién de los programas de
redistribucion. Los beneficios de una solucién de contrato inteligente incluyen ganancias
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de eficiencia en programas de redistribucién y el aumento de la responsabilidad publica

con la posibilidad de auditar el gasto.

- Los vales inteligentes tienen reglas programables que especifican los proveedores de
servicios, el conjunto de beneficiarios elegibles, umbrales de uso, limites de subvencidn
y condiciones de uso, no pueden transferirse, cambiarse o venderse. El usuario del

sistema de vales Stadjerspas no se da cuenta de que estd utilizando una solucién basada

en Blockchain.

- Los costes del sistema no se conocen, sin embargo, el proyecto gané una licitacion y

obtuvo una buena puntuacion en los costes totales en comparacién con los otros

proyectos de licitacién que incluian sistemas de vales centralizados.

La llustracién 10 muestra el proyecto de los Paises Bajos.

llustracion 10

Ejemplo de la estructura de los Paises Bajos.

Ciudadano

1. Solicitar Stadjerpas

Ciudadano

-
i

3b. Concede el Stadjerpas y

entrega el pase real

I =

2. Comprobar en la propia
base de datos si el
ciudadano es elegible

4a. Utiliza
descuentos en
servicios y da su
identificacién
unica

Proveedor de tecnologia

Logica de los contratos
inteligentes

de los usuarios

3a. Configurar identidades
de usuario en el Proveedor
de Tecnologia Proveedor

1

Identidades

criterios de los
vales y detalles
(aka contratos

4b. Proporciona
al ciudadano ID.

Esto ejecuta el

bono inteligente

esto esta anclado

zCash Blockchain

inteligentes)

5. Pagar los pagos SEPA
pagos para reembolsar

descuentos

0. Establecer los

Empresas

Nota. En esta estructura se visualiza los pasos que se realizan desde el principio hasta el final.

Fuente propia.

En la Tabla 1 se presenta la informacidn mas relevante de los ejemplos mostrados.

Tabla 1

Resumen de los 7 proyectos.

Pais

Titulo de propiedad de
Exonum registro
Blockcerts credenciales
académico
Transaccion de la Propiedad
de Chromaway

Proyecto

Georgia

Malta

Suecia

transferencia de titulos de propiedad

Campo de aplicacion

Registro de la propiedad y

transacciones inmobiliarias
Certificados académicos y
documentos personales.

Transacciones inmobiliarias y

Nivel de Gobierno

Nacional

Nacional

Nacional
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Identidad digital para prueba de L
uPort documento de . . . . Local (Municipio
. . Suiza residencia, voto electrénico, pagos de
identidad . o A Zug)
alquiler de bicicletas y aparcamiento

Gobernanza de las

. Luxemburgo Gobierno con Blockchain Nacional
infraestructuras
Infraestructura de , . . . .
. Paises Bajos Sistema de pensiones Nacional
pensiones
Stadjerspas vales , . Gestion de prestaciones para los Local (Municipio
. . Paises Bajos . .
inteligentes residentes Groningen)

Nota: Se recopila brevemente la informacion de los proyectos que utilizan Blockchain.

4. DATOS ABIERTOS
4.1 Introduccion

Los datos abiertos son datos que se permite usar, reutilizar y redistribuir libremente. La
reutilizacion de informacion del sector publico (RISP) incluye a las personas fisicas o juridicas
que utilizan informacion generada por organizaciones del sector publico, independientemente
de que se utilicen con fines comerciales. A modo de ejemplo, la reutilizacidn implica actividades
como copiar, difundir, modificar, adaptar, extraer, reorganizar y combinar informacion.

La reutilizacion de la informacién del sector publico promueve el desarrollo de nuevos
productos, servicios y soluciones de alto valor socioecondmico. Asimismo, puede devolver a la
sociedad el conocimiento y los beneficios directos de las actividades de la administracién publica
en condiciones transparentes. Por tanto, la reutilizacion ayuda a mejorar la fiabilidad y seguridad
de los datos que gestiona el sector publico, ayuda a disefiar los servicios publicos de forma mas
precisa y eficaz. El Gobierno tiene una plataforma llamada datos.gob.es que es un punto de
encuentro entre gobiernos, empresas y ciudadania interesados en abrir la informacién publica
y desarrollar servicios avanzados basados en datos. La web organiza y gestiona catalogos,
proporciona informaciéon general, materiales de formacién y las ultimas noticias sobre la
reutilizacién de informacidn publica. La plataforma permite interactuar a las personas visitantes
y proporciona visibilidad de las operaciones realizadas en el marco de la estrategia espafiola de
datos abiertos, la Iniciativa Aporta. De acuerdo con esta, el servicio tiene como objetivo
estimular la apertura y la reutilizacién de la informacién en el sector publico, y hacerlo con la
participacioén creativa de las personas usuarias.

Lo que se puede encontrar en la plataforma es un Unico punto de acceso a los conjuntos de
datos de la administracidn publica y es un catalizador de iniciativas para reutilizar informacién o
historias de éxito a través de la seccién de "impacto". Las noticias, entrevistas o eventos
nacionales e internacionales tienen cabida en la seccidn de noticias, cuya finalidad es acercar las
ultimas novedades sobre la apertura y reutilizacion de la informacién publica a todos los
usuarios. Desde la seccion "Documentos" de la seccion "Interaccion”, se puede acceder a
materiales de capacitacion, politicas, pautas y regulaciones nacionales de reutilizacién de la
informacion del sector publico.
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A continuacidn se citan algunas definiciones del articulo dos, de la propuesta de Reglamento del
Parlamento Europeo y del Consejo relativo a la gobernanza de datos. Se trata de la primera de
las medidas anunciadas en la Estrategia Europea de Datos en 2020. El objetivo de este
instrumento es ampliar la disponibilidad de datos con miras a su utilizacion, mediante el
aumento de la confianza en los intermediarios de datos y el refuerzo de los mecanismos para el
intercambio de datos en el conjunto de la UE. Algunas definiciones expuestas en la propuesta
de reglamento del parlamento europeo y del consejo relativo a la gobernanza europea de datos
(2020) son:

1) «Datos», toda representacidn digital de actos, hechos o informacidn, asi como su
recopilacién, incluso como grabacién sonora, visual o audiovisual.

2) «reutilizacion», el uso, por parte de personas fisicas o juridicas, de los datos
conservados por organismos del sector publico con fines comerciales o no comerciales
distintos del propdsito inicial de la mision de servicio publico para la que se hayan
producido tales datos, excepto en el caso del intercambio de datos entre organismos del
sector publico con la Unica finalidad de cumplir su misién de servicio publico.

3) «Datos no personales», los datos que no sean datos personales, tal y como se definen
estos en el articulo 4, punto 1, del Reglamento (UE) 2016/679.

4) «Metadatos», los datos recogidos sobre cualquier actividad de una persona fisica o
juridica a efectos de la prestacidon de un servicio de intercambio de datos, como los
relativos a la fecha, la hora y la geolocalizaciéon, la duracién de la actividad o las
conexiones que el usuario del servicio establezca con otras personas fisicas o juridicas.

5) «Titular de datos», una persona juridica o un interesado que, de conformidad con la
legislacién nacional o de la Unidn, tiene derecho a conceder acceso a determinados
datos personales o no personales que estén bajo su control, o a compartir tales datos.

6) «Usuario de datos», una persona fisica o juridica que tiene acceso legitimo a
determinados datos personales o no personales y esta autorizada a usarlos con fines
comerciales o no comerciales.

7) «Intercambio de datos», la facilitacién de datos, por parte de un titular de datos a un
usuario de datos, directamente o a través de un intermediario y en virtud de un acuerdo
voluntario, con el fin de hacer un uso conjunto o individual de los datos facilitados.

8) «Acceso», el tratamiento, por parte de un usuario de datos, de los datos facilitados
por un titular de datos, de conformidad con unos requisitos técnicos, juridicos u
organizativos especificos, sin que ello implique necesariamente la transmisién o la
descarga de los datos.

9) «Establecimiento principal» de una entidad juridica, el lugar de la Unidn en el que se
encuentra su administracién central.
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10) «Cesion altruista de datos», el consentimiento que otorga un interesado para que
se traten sus datos personales, o el permiso que otorga otro titular de datos para que
se usen sus datos no personales, sin animo de obtener una gratificacion, con fines de
interés general como la investigacion cientifica o la mejora de los servicios publicos.

11) «Organismo del sector publico», las autoridades estatales, regionales o locales, los
organismos de Derecho publico o las asociaciones constituidas por una o mas de dichas
autoridades o por uno o mas de dichos organismos de Derecho publico.

4.2 Uso de Blockchain en datos abiertos en el Portal de Energia Abierta de Chile
4.2.1 El Portal de energia abierta de Chile

La informacidn publica es un insumo significativo a la hora de tomar decisiones, como se ha
comentado anteriormente. Un ejemplo practico de la Comisidn Nacional de Energia de Chile, es
el Portal de Energia Abierto que ha creado como una plataforma con datos abiertos que,
proporciona datos, mapas, leyes y reglamentos, investigacion y aplicaciones web en el sector
energético Chileno, con el objetivo de reducir la asimetria de informacién, aumentar la
transparencia, promover la participacion ciudadana y generar soluciones innovadoras. Para
poder cumplir los objetivos planteados, es importante verificar los datos abiertos existentes. Los
datos del portal que los miembros participantes consideran que son los mas significativos y son
certificados y publicados en la tecnologia de la cadena de bloques.

En el portal de Energia Abierta se ha recibido y publicado informacion desarrollada por el comité
y otros organismos publicos y privados, ya sean datos con informacion relevante sobre
electricidad, hidrocarburos, eficiencia energética o sostenibilidad. Los portales de energia
abiertos recopilan, centralizan, estandarizan y abren datos, por lo que la tecnologia Blockchain
en sus multiples caracteristicas como los datos no se encuentren alterados. Es un paso
importante para incrementar la confianza de inversores, académicos, periodistas y ciudadania.

Muchos usuarios del portal Energia Abierta utilizan la informacién para determinar todo lo
correspondiente con los datos de su vida laboral y econdémica de los trabajadores o de los
potenciales clientes que pueden tener, es decir, sus distintas decisiones debido a su situacién
econdmica pueden provocar varios costes. Tener la confianza de que la informacién
proporcionada por cada fuente principal no ha sido alterada o modificada por un gobierno o
entidad particular puede hacer crecer el nivel de confianza entre los miembros de la comunidad
que utilizan el portal y también al pais en general. Por este motivo en el momento de llevar a
cabo este proceso se planted la posibilidad de utilizar el Blockchain como un “notario digital”.
Esto permite acreditar que la informacién que se proporcione en el portal no ha sido alterada o
modificada y tener un registro de su existencia. En un principio de utilizo una prueba de trabajo
y gracia a sus buenos resultados se decidid llevarlos al siguiente nivel.
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4.2.2 Procedimiento para la aplicacion del Blockchain a los datos abiertos

Al implementar la cadena de bloques en los datos abiertos como una de las soluciones
planteadas, la mejor opcidén fue la tecnologia Blockchain y los puntos claves en el proceso fueron
los siguientes:

1.- Saber cdmo aplicar la tecnologia. Para poder tener éxito en el proyecto el Gobierno de
Chile se fijo en la aplicacién de subvenciones de la ciudad de Bahia Blanca en Argentina, con
los que colaboraran para tener mayor informacién a la hora de implementarlo.

2.- Los costes y riesgos de la tecnologia Blockchain. En la actualidad existen varios tipos de
cadena de bloques abiertos, como Bitcoin o Ethereum que son las mas reconocidas y
utilizadas en el mundo. Su utilidad al Blockchain proviene de la red global construida detrds
de estas criptografias. Cada transaccion o autenticacidn en la red tiene un coste que debe
ser remunerado, pero que a su vez tiene un coste muy bajo y asequible. Al ser una tecnologia
de Blockchain con gobernanza descentralizada en continuo crecimiento y adaptacidn, debe
ser constantemente revisada y adaptada a los cambios producidos por la red publica para
acreditar la generacidon de los contratos inteligentes de datos.

3.- Seleccionar la cadena a utilizar y los datos abiertos. Después de haber definido el
perimetro del proyecto, se consideré el costo de transaccion, el tiempo y el alcance.
Ademas, en cuanto al costo generado para verificar cada dato, se decidido dar prioridad a
la verificaciéon de los datos con la informacidn que podia tener un mayor impacto
econdmico, como por ejemplo, la informacién sobre la produccién de electricidad del
sistema utilizando energias no renovables o factores de emisién de CO? del sistema
eléctrico.

4.- Publicacién del cddigo en la verificacidn en la plataforma. finalmente se decidio utilizar
Ethereum para administrar la verificacién de datos abiertos publicados en el Portal de
Energia Abierta.

Después de haber seleccionado la informacidon se envia a través de una API para ser
transformada en un cddigo hash que se integra permanentemente en el Blockchain,
estableciendo asi la certificacién. Una vez creado, los datos aparecen con el certificado en la
plataforma Energia Abierta.

5. PRUEBA DE CONCEPTO (PROOF OF CONCEPT)
5.1 Fase 1: Definicion

El objetivo de esta prueba de concepto es encontrar una posible aplicacién de la tecnologia
Blockchain para poder aplicarlo en algin sector de la administracién publica, debido a las
multiples caracteristicas que tiene la cadena de bloques. Como posibles casos en los que se
puede aplicar la tecnologia Blockchain, podemos encontrar los siguientes:
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5.1.1 Contratos inteligentes

Una aplicacién emergente que estd surgiendo es la utilizacidon de los contratos inteligentes,
debido a que es un libro mayor descentralizado que utiliza formato de cddigos, almacena la
informacidn, replicados en el sistema y supervisados por la red de ordenadores del sistema
Blockchain. Con los contratos inteligentes se podrian hacer transacciones de dinero,
propiedades, activos o cualquier bien de valor en un formato sencillo, evitando los gastos por
servicios de intermediarios y garantizando la seguridad de no revelar la informacion del
contenido, manteniéndolo en absoluta confidencialidad. Las caracteristicas de los contratos
inteligentes son:

- Autonomia: permitiendo al usuario pueda acceder al acuerdo, sin la necesidad de la
intervencién de un tercero, por lo que también se realiza un ahorra econémico.

- Confianza: los documentos estan encriptados en un libro de contabilidad compartida
(shared-ledger), por este motivo no puede extraviarse.

- Copia de seguridad: todos los miembros participantes de la red de la cadena de bloques
tienen los documentos duplicados, permitiendo el almacenamiento de los datos.

- Rapidez: ahorra tiempo en los procedimientos de documentos, papeles, manuales,
formularios, etc.

- Seguridad: se obtiene debido a la criptografia del sistema.

5.1.2 Almacenamiento en la nube distribuido

La tecnologia Blockchain da acceso a la creacién de un mercado de almacenamiento distribuido
y descentralizado, algunos hosts (anfitriones de la red) pueden vender su capacidad del storage
(almacenamiento de datos). Los que necesiten pueden abonar y subir sus archivos, los que son
encriptados, fragmentados y distribuidos inteligentemente por todo el circuito de las cadenas
de bloque. Los beneficios que se pueden obtener son los siguientes:

- Completa descentralizacién y redundancia. Los datos se almacenan en los nodos
distribuidos por todo el sistema de las cadenas de bloques y con un alto nivel de
seguridad.

- Privacidad total: terceros no controlan los datos del usuario, ni tienen acceso. Cada
nodo solo almacena el contenido de los datos y los usuarios controlan sus propios
accesos.

- Reducciones de coste, se puede hacer una comparativa de un almacenamiento por
Blockchain, tiene un gasto aproximado de 2 délares por un terabyte al mes, comparados
por ejemplo con la compaiia Amazon que ofrece aproximadamente 25 ddlares por
terabyte.

La empresa Storj es una Startup que estd realizando pruebas de un prototipo para ofrecer un
servicio que permita almacenar remotamente de forma distribuida, utilizando una red basada
en la tecnologia Blockchain para asi aumentar la seguridad.
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5.1.3 Patentes/Registro de propiedad

La cadena de bloques se puede utilizar para aplicar registros de patentes o de la proteccién
intelectual, ya que en cada bloque se puede introducir cualquier tipo de informacién, incluyendo
fechas o sellos de fecha. Una empresa o una persona, podria utilizar un Blockchain para
demostrar que ha creado una tecnologia o un contenido intelectual respectivamente, en una
fecha concreta, sin la necesidad de especificarlo formalmente en el registro de la patente. Se
podria vincular los documentos internos al hash de una transaccién realizada en el momento
exacto y probar asi que son los primeros en desarrollar dicha tecnologia o propiedad intelectual.
Por esto el propietario conseguiria control del uso de su proyecto en formato digital y se
garantizaria su respectiva remuneracion acorde a su trabajo.

5.1.4 Voto electronico

Los costes que se realizan para las elecciones de un pais son muy elevados, debido a la
elaboracion de las papeletas, organizar la infraestructura necesaria para la gestién de los votos
y su posterior conteo. Se ha implementado el voto electrdnico, pero este no ha podido satisfacer
los problemas que han surgido como son, la vulnerabilidad de los ataques de hackers o asegurar
un conteo preciso y lo que es mas importante, asegurar la identidad del votante. La tecnologia
Blockchain lo que puede plantear es una solucién a estos problemas nombrados anteriormente,
permitiendo identificar al posible votante, protegiendo su eleccion de voto a un coste
practicamente nulo y de acceso publico.

Convirtiendo los votos en transacciones es posible crear una cadena que lleve la cuenta de los
votos, permitiendo de esta forma un conteo exacto y verificar que ningun voto ha sido
cambiado, removido y ningun voto ilegitimo ha sido agregado. Los problemas de ciberseguridad
podrian ser resueltos con el sistema de criptografia del Blockchain.

5.1.5 Gobierno transparente

Aplicando la légica de esta nueva tecnologia Blockchain, se podria aplicar un nivel alto de
transparencia permitiendo a cualquier institucion gubernamental poder publicar su situacién de
las cuentas en tiempo real, es decir, las 24 horas del dia. Los gobiernos simplemente deberian
indicar cual es la direccion que ellos gestionan. Todo esto permitiria a la ciudadania ver el estado
de las cuentas, en que se estd invirtiendo o en que se esta cubriendo el gasto con los ingresos
gue pagan todos los contribuyentes. Si surgiera un gasto injustificable o un monto exorbitado,
los auditores y la poblacidon verian al instante las posibles malversaciones, trafico de influencia,
cohecho, etc. Ademas, la cadena de bloques permitiria hacer un registro en el que se puede
observar la gestién de los anteriores responsables para que en un futuro, el gobierno pudiera
analizarlas y tomar mejores decisiones.

5.1.6 Identificacion

A menudo las personas que son usuarios que navegan por la red suelen utilizar sus datos para
registrarse en paginas rellenando un formulario o con las opciones de registro de Google+ y
Facebook entre otros. Las grandes plataformas pagan todos estos autocompletados para tener
nuestros datos a su disposicién. Lo que la tecnologia Blockchain permitiria seria lo siguiente, que
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cada persona usuaria llevase su propia clave privada con sus datos y contenido, se podria decir,
gue seria como un pasaporte que permite navegar por internet, manteniendo toda la
informacion de los usuarios sin dificultades y al momento de darse de baja del servicio que se
haya solicitado no haya rastro alguno del usuario. De esta forma los usuarios retomarian el poder
y control de sus datos de forma que se dispondria de un Internet mds centrado que mantiene la
privacidad de los que lo utilizan.

5.1.7 Supply-chain (administracién de la cadena de suministros)

Con esta tecnologia se puede visualizar el origen del producto, ya que la cadena de bloques
permite disponer de una huella digital Unica en todo su ciclo de vida desde el principio al final.
Se puede aplicar en la cadena de suministros o para evitar la caza ilegal.

5.1.8 Controles de dopaje

En el drea deportiva puede solucionar una tarea complicada, resolviendo los casos de los
deportistas con dopaje. Para prevenir este problema con la nueva tecnologia se puede contribuir
a disponer de un historial completo, integro e inmutable de los controles a los que se someten
los deportistas.

5.1.9 Registros académicos

La seguridad de la tecnologia Blockchain facilitaria a las instituciones académicas la disminucion
en los fraudes en la obtencidn de titulos asegurando que las personas que tuvieran diplomas u
otro titulo equivalente como grado, master o doctorado no son falsificaciones de estos a través
de una verificacion rapida y sencilla online. Esto implantaria un importante avance, debido a que
actualmente es necesario el contacto directo con los centros correspondientes a las
universidades o secretaria para confirmar la validez o no de los titulos. Se puede ver el Anexo 4
algunos casos en los miembros del gobierno que ocupan altos cargos han falsificado o
manipulado registros académicos.

5.2 Fase 2: Alcance

Para poder empezar el proyecto de prueba de concepto se tiene que definir las directrices y
normas, que respeten las leyes del pais que se vaya a implantar. En este caso en concreto seria
como implementar la tecnologia Blockchain en la Comunidad Valenciana (Espafia). El primer
paso es definir cuales de las anteriores opciones de la tecnologia Blockchain se puede utilizar e
implementar, sustituyendo los métodos tradicionales de la administraciones. El segundo paso
es elegir el protocolo que se va a elegir para la tecnologia Blockchain, entre las opciones
podemos elegir Bitcoin, Ethereum, Corda, Quorum, Hyperledger, entre otros. Estos protocolos
estan respaldados y tienen el consentimiento de las leyes, en un futuro se prevé que haya una
ley general para la tecnologia Blockchain a nivel internacional e igualitaria para todo el mercado
mundial. El tercer paso seria elegir el impacto que tendra sobre los participantes, tanto a nivel
de uso y nivel econdmico, contando si es beneficioso aplicar el cambio del método tradicional
de la administracién. Por Ultimo, tras analizar todos los beneficios y desventajas se obtendra la
conclusién del proyecto que permitira saber si se podria realizar la sustitucion del anterior
método.
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5.3 Fase 3: Objetivo

Respecto a las diferentes opciones en las que se pueden utilizar para la tecnologia Blockchain,
se va a utilizar los contratos inteligentes para el registro de propiedad. La eleccion de estos tres
puntos para hacer la prueba es basicamente porque se pueden unir las tres opciones sin ninguna
barrera, teniendo el registro de propiedad como objetivo principal, como complemento los
contratos inteligentes para fundamentar la tecnologia Blockchain, tener un gobierno
transparente de cara a la ciudadania y hacia la buena gestién de la administracién de los
recursos. El objetivo es que se pueda realizar un registro de la propiedad que no pueda sufrir
alteraciones, ni se pueda modificar y sea trazable su traspaso a terceros. Un ejemplo claro seria
la facilidad de que una persona pueda adquirir una propiedad con rapidez y confianza, a la
misma vez tener un importante ahorro de papel, concienciando a la ciudadania sobre el
medioambiente, reduciendo costes y eliminando transacciones innecesarias que hagan lento el
proceso.

5.4 Fase 4: Expectativa

Una vez definido que se va a realizar el registro de la propiedad, el protocolo que se va a seguir
es la de Enterprise Ethereum, debido a las soluciones que ofrece su tecnologia Blockchain,
también a la aportaciéon de contratos inteligentes (es un programa que permite asegurar el
cumplimiento y ejecucién entre dos partes, explicado en la ilustracién 11), creacion de Apps,
entre otros.

llustracion 11.

Estructura contratos inteligentes.

°.0 ® )
sta am'a dh
38| = or2toe| o
- —x @ v dh
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... : Con.trato Blockchain ﬁl
() inteligente @
Se cumple el contrato -
Interesados inteligente
enla Reciben su transaccion
transaccion

Nota. En esta estructura se visualiza los pasos que se realizan desde el principio hasta el final.
Fuente propia.

Enterprise Ethereum ofrece un gran nivel de privacidad con un gran rendimiento y escalabilidad,
el procedimiento tradicional es:

1. Las viviendas nuevas se paga el IVA que es de un 10% sobre el valor de la propiedad.
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- Actos juridicos, impuesto autondmico que se genera por la firma de un Notario que es
del 0,5% - 1.5% del valor de la operacidon que se va a realizar. Si son viviendas usadas,
hay que realizar el pago del impuesto de transmisiones patrimoniales, que son del 6% o
10%, el pago se realiza en un plazo de 30 dias habiles, en la delegacién de hacienda de
la comunidad auténoma, junto a su impreso oficial, el DNI o CIF, primera copia y copia
simple de la escritura publica. Un dato interesante es saber si la vivienda tiene cargos o
no. Tener esta informacién y no poder alterarla ni modificarla es muy importante.

2. Gastos en el momento de la compra.

- Los gastos de Notarias tiene un coste fijo por normativa y su cuantia dependera del
importe de la propiedad, un ejemplo del coste seria de una vivienda de 100.000%€, la
notaria puede cobrar aproximadamente 675€.

- Registro de la propiedad son los costes que generan inscribir la compraventa en el
registro de la propiedad, que estan regidos por normativa y su cuantia dependiendo del
precio de la vivienda.

- Tasacién, dependerd de la propiedad, pero su coste de tasacidn minimo es de 250 €.

- El porcentaje de la agencia inmobiliaria, que puede tener un precio fijo o un porcentaje
del precio de compraventa de la propiedad.

3- Contrato de arras, donde se realiza un contrato con el objetivo de asegurar la operacion entre
el compradory el vendedor, a cambio de una cantidad de dinero como seial. La fecha tope pone
a la compraventa puede estar entre 1 o 2 meses segun la circunstancias que se planteen en la
venta.

4- Compra de la propiedad:

- Contrato de compraventa, en el que estdn de acuerdo el comprador y el vendedor.

- Escritura publica, es firmada ante los notarios, explicando el documento y sus clausulas
antes de firmarlas.

- Liquidacién de impuestos, habrd un plazo de 30 dias habiles para pagar los impuestos
que les correspondan.

5- Una vez comprada la propiedad se realiza los siguientes pasos:

- Inscripcion en el registro de la propiedad, lo realiza el notario a través de la via
telematica, que envia la escritura publica de compraventa al registro de la propiedad
para su prestacion.

- Comunicacién del Catastro, el cambio de titularidad de la vivienda puede tener un plazo
de dos meses desde el momento de la firma hay que rellenar el impreso correspondiente
con los datos del nuevo propietario, del anterior propietario, de la vivienda y la escritura
de compraventa.

- Cambio de titular de suministros como puede ser de compafiia telefénica, luz, agua y
gas.

La tecnologia Blockchain con sus multiples beneficios puede hacer mas trazable y eficiente este
procedimiento. Como se ha detallado anteriormente los tramites son largos y se implican a
varios intermediarios, ademas sin firma en contratos de papel. La tecnologia Blockchain de
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Ethereum se confunde con las criptomonedas debido a que su concepto es parecido, pero no es
el caso, ya que Ethereum es una plataforma con varias aplicaciones, su procedimiento se divide
en varias partes que son:

1- El primer paso es entender como funciona su Ether, que es la criptomoneda de
Ethereum, que registra todas las transacciones que se van a realizar en un libro contable
digital que se denomina Blockchain, con las caracteristicas de inalterable, transparente
y de acceso publico.

2- El segundo paso es aplicar el funcionamiento que tiene Ethereum que es su
funcionamiento, ya que permite a los desarrolladores crear un software, mas conocidos
comunmente como contratos inteligentes, que pueden gestionar las transacciones y
automatizarlos.

3- Tercer paso la ejecucion de los contratos inteligentes, a diferencia de un contrato
tradicional, en el que se imprime y se ejecuta una firma, los contratos inteligentes se
ejecutan mediante algoritmos y condiciones, es decir, una vez puestas las cldusulas o
caracteristicas que se van a realizar, hasta que no se lleven a cabo dichas clausulas
descritas no se lleva a cabo la transaccion. Esto permite ahorrarse costes y retrasos en
las operaciones realizadas.

4- Por ultimo, esta idea de los contratos se puede llevar a configuraciones mas
complejas, gracias a su gran potencial, en los sectores como seguros, inmobiliarios,
servicios financieros, legales y concesion de créditos ha habido un elevado progreso en
Ssu uso.

Las caracteristicas de los contratos inteligentes tienen multiples beneficios como la eliminacién
de los intermediarios ofreciendo control total a los usuarios y bajando a minimos los costes
extras. Ademas, se registran, encriptan y duplican en la Blockchain publica, haciendo al proceso
transparente hacia todos los miembros de la comunidad participe. Y por udltimo la reduccion en
el tiempo que requieren estas transacciones y el esfuerzo que requieren los procesos manuales.
Para llevar a cabo el proyecto de implementar el Blockchain a la Comunidad Valenciana,
extrapolando los términos a un lenguaje informatico, seria adecuado decir que el Blockchain es
el hardware, el sistema operativo (Software) seria Ethereum y se podrian crear varias
Aplicaciones para satisfacer la necesidad de cada transaccidén u operacidn que se quiera realizar.
Lo recomendable seria aplicarla a una pequefia poblacion como se ha hecho en los ejemplos
nombrados en los paises de la Comunidad Europea, probando el sistema, en el que si se obtiene
buenos resultados se podria ir expandiendo a toda la poblacién.

En la llustracién 12 se muestran los pasos de compraventa desde el principio al final.
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llustracion 12

Estructura App GARP.

(1)

S (o]0 &

Vendedor Comprador

g N e N 1

Nota. En esta estructura se visualiza los pasos que se realizan desde el principio hasta el final.
Fuente propia.

El uso de la tecnologia Blockchain con los protocolos de Enterprise Ethereum es el siguiente:

1.- Si una persona quisiera realizar la compra de una propiedad utilizando el nuevo
sistema basado en Blockchain tendria que utilizar la aplicaciéon desarrollada por la
entidad competente, para este ejemplo se le llama GARP.

2.- GARP es una aplicacidn que utiliza la tecnologia Blockchain y su sistema operativo de
Ethereum. En la aplicacién estardn los miembros participantes en la transaccion que son
el comprador, el vendedor, el banco y el registro que tiene una colaboracién directa con
la aplicacion.

3.-Elinteresado en vender su propiedad, entrard en la aplicacién GARP en la cual emitira
un contrato inteligente que sera aceptado por algun interesado que necesite o desee
adquirir dicha propiedad. Una vez se cumpla lo descrito en el contrato inteligente, la
propiedad sera adquirida por la persona interesada a todos los efectos.

4.- Las personas interesadas en comprar la propiedad realiza un contacto con el
vendedor a través de la aplicacion GARP para empezar el proceso de la transaccion del
cambio de propiedad, al mismo tiempo también se puede invitar a su respectivo banco.

5.- Tras los datos almacenados en la cadena de bloques y las cldusulas bien detalladas
en los contratos inteligentes con la correspondiente seguridad en la transaccidon por
parte del comprador y el vendedor, transparencia sabiendo en todo momento lo que
estd ocurriendo vy eficiencia en el tiempo de efectuar la transaccién reduciéndola al
minimo posible.
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6.- Cuando se cumpla todo lo estipulado en el contrato, se llevara a cabo la ejecucién y
la propiedad del vendedor pasara a ser posesién del comprador, con los datos
actualizados y creando un historial de la vivienda protegido e inalterable. En la Tabla 2
se presenta la comparacién del método tradicional y lo que podria ser con la aplicacién
GARP en un caso de una propiedad con valor de 60.000 €.

En la Tabla 2 se presenta la comparativa de los dos métodos con respecto a los costes.

Tabla 2
Comparativa de métodos.

Método tradicional

Uso de Blockchain con GARP

ITP 10% 6.000 € ITP 10% 6.000 €
Inmobiliaria 1,5% 1.200 € Inmobiliaria 1,5% 12,31 €
Notario Notario 12,31 €
Registro Registro 12,31 €
Tasacion Tasacion 12,31 €
Total 8.150 € Total 6.049,24 €

Nota. En esta tabla se muestra en valor monetario comparando los dos casos

En la Tabla 2 se presenta la comparativa de los dos métodos con respecto al tiempo.

Tabla 3
Comparativa de métodos.

Método tradicional

Uso de Blockchain con GARP

ITP 10% ITP 10%
Inmobiliaria 1,5% Inmobiliaria 1,5%
Notario 30 dias Notario 1 0 2 dias
Registro Registro
Tasacion Tasacion

Nota. En esta tabla se muestra el tiempo comparando los dos casos.

Como se puede ver en las tablas 2 y 3 las diferencias en cuanto a temas monetarios y tiempo

son significativas. En los que los costes quitando el ITP que es un impuesto, el resto de los
intermediarios asumiendo el coste de cada transaccion que son 15 ddlares (en euros 12,31) y lo
que es mas relevante en tiempo reduciendo al minimo los dias en realizar la operacion. A parte

de los beneficio de costes y tiempo, se puede solucionar los problemas de inseguridad vy
transparencia por realizar las compra de la propiedad, que son los siguientes:

1- Se acaba la inseguridad de las cargas o irregularidades que pueda tener la propiedad,
debido a que esta registrada en una Blockchain, que es inalterable y no puede sufrir
manipulacion, evitando una estafa o engafio en la transaccién

2- Aunque no existe mala praxis por parte de los miembros participes en la transaccion,
puede ocurrir influencia de terceros por intereses ajenos a la operacién, con la
tecnologia Blockchain se acabaria definitivamente este posible porcentaje de mala
praxis.
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3- Se crea un historial de la compra de la propiedad que quedard registrada en la cadena
de bloques que no se podra alterar vy servird de precedente en el futuro. Permitiendo
una transaccion transparente cumpliendo con los criterios de datos abiertos.

4- La implementacion y formacion de los participantes es una barrera que se puede
superar con un buen plan trazado llevando al siguiente nivel esta idea.

Como conclusion tras analizar los formatos y criterios que se han planteado en esta prueba de
concepto, se puede obtener que la teoria en cuestion planteada es susceptible de ser explotada
de una manera util, hacia una siguiente fase con un plan trazado y un impacto tanto econédmico
como personal. Esto se pueda aplicar a las tematicas que se nombraron en la fase 1 de esta
prueba de concepto.

6. METAS DE LOS ODS DE LA AGENDA 2030 Y SU RELACION CON EL BLOCKCHAIN
6.1 Introduccion

El programa Agenda 2030 tiene como objetivo el desarrollo sostenible, haciendo una hoja de
ruta firmada por los estados miembros de la ONU en 2015, desarrollando 17 objetivos de
desarrollo sostenible (ODS) que son:

Fin de la pobreza.

Hambre cero.

Salud y bienestar.

Educacidn de calidad.

lgualdad de género.

Agua limpia y saneamiento.

Energia asequible y no contaminante.
Trabajo decente y crecimiento econdmico.

Lo N R WN R

Industrial, innovacion e infraestructura.

[EY
o

. Reduccidn de las desigualdades.

[EnY
=

. Ciudades y comunidades sostenibles.

[EEN
N

. Produccidn y consumo responsables.

[E
w

. Accion por el clima.

[N
IS

. Vida submarina.

[EEN
ui

. Vida de ecosistemas terrestres.

[E
[<)]

. Paz, justicia e instituciones solidarias.

=
~N

. Alianza para lograr los objetivos.
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6.2 Agenda 2030 en relacidn con la tecnologia Blockchain para gobiernos digitales

El ODS mas relacionado con este estudio es el ODS 16. Promover sociedades pacificas e
inclusivas para el desarrollo sostenible, facilitar el acceso a la justicia para todos y construir a
todos los niveles instituciones eficaces e inclusivas que rindan cuentas. Las metas de es ODS son:

16.1 Reducir todas las formas de violencia y correspondientes tasas de mortalidad.

16.2 Maltrato, trata y explotacion infantil, poniendo fin al maltrato, la explotacién, la trata y
todas las formas de violencia y tortura contra los nifios.

16.3 Estado de derecho y acceso a la justicia, promover el estado de derecho en los planos
nacional e internacional y garantizar la igualdad de acceso a la justicia para todos.

16.4 Corrientes financieras y de armas ilicitas, reduciéndolas significativamente y fortalecer la
recuperacion, devolucién de los activos robados, lucha contra la delincuencia organizada y la
devolucion de los activos robados.

16.5 Corrupcidn y sobornos, reduciendo considerablemente la corrupcion y el soborno en todas
sus formas.

16.6 Instituciones eficaces y transparentes, creando a todos los niveles institucionales eficaces
y transparentes que rindan cuentas.

16.7 Participacién ciudadana, garantizando la adopcién en todos los niveles de decisiones
inclusivas participativas y representativas que respondan a las necesidades.

16.8 Participacion de paises en desarrollo en organismos internacionales, ampliando vy
fortaleciendo su participacion en las instituciones de gobernanza mundial.

16.9 Identidad juridica y registro de nacimiento, proporcionando acceso a una identidad juridica
para todos, mediante el registro de nacimiento.

16.10 Acceso a la informacion y libertades fundamentales, garantizando el acceso publico a la
informacidn y proteger las libertades fundamentales.

16.a Fortalecer las instituciones nacionales pertinentes, incluso mediante la cooperacién
internacional, para crear a todos los niveles, particularmente en los paises en desarrollo, la
capacidad de prevenir la violencia y combatir el terrorismo y la delincuencia.

16.b Promover y aplicar leyes y politicas no discriminatorias en favor del desarrollo sostenible.
6.3 Relacion con las metas del ODS 16
6.3.1 Meta 16.5 Corrupcién y sobornos

Este punto se centra en la reduccidn de la corrupcion y el soborno en todas sus formas, la
tecnologia se adecua perfectamente a la solucién de este problema que hay actualmente en la
sociedad. La forma correcta de aplicar esta solucidn seria escoger primero un protocolo que
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cumpla la ley vigente como hemos visto en los ejemplos del punto 3.3.4, un ejemplo puede ser
el protocolo de Bitcoin y Ethereum, haciéndolo compatible con una aplicacién en el mercado
gue ya exista o crear una a su medida. Debido a la estructura que tiene la tecnologia Blockchain
el ejemplo mas claro lo ha puesto en practica en su proyecto de Luxemburgo, con el objetivo de
apoyar la creacion de nodos independientes e incorruptibles que participan en el
funcionamiento de Blockchain.

Como complemento a este punto se puede ver el Anexo 3, algunos ejemplos que han ocurrido
en Espaiia, sobre los casos concretos con las cifras de corrupcidon. Que no deberian ocurrir y se
podria evitar en un futuro gracias a la utilizacién de la tecnologia Blockchain.

6.3.2 Meta 16.6 Instituciones eficaces y transparentes

Creando a todos los niveles institucionales eficaces y transparentes que rindan cuentas a los
demas miembros participantes. En este caso hay varios tipos de modelos que se puede aplicar
con una ley que respalde los estandares previstos de los paises que quieran participar. El
protocolo para seguir es el Bitcoin o Ethereum, ya que estan cumpliendo los marcos establecidos
por la ley. La tecnologia Blockchain con sus multiples ventajas se puede aplicar a los ejemplos
del punto 3.3.4 como ya lo estan haciendo los paises de Luxemburgo, Georgia, Malta y los Paises
Bajos. Permitiendo la trasmisiones de propiedad sin sufrir ninguna alteracion, validando titulos
académicos para oposiciones, trabajos o puestos de la sociedad que necesiten ciertas maestrias,
grados o doctorados. Con esta tecnologia estos puedan ser inalterables y sin suplantaciones.
Otra aplicacion seria la distribuciéon de las subvenciones a las personas que realmente necesiten
estas ayudas. La aplicacién paraque los planes de pensiones no tengan alteraciones, ni se
infrinjan ninguin cambio y se perciba todo lo que haya podido cotizar.

6.3.3 Meta 16.7 Participacion ciudadana

Garantizar la adopcién en todos los niveles de decisiones inclusivas, participativas vy
representativas que respondan a las necesidades. Como se ha nombrado en el punto 3.3.4, un
buen ejemplo de participacién ciudadana es cualquiera de ellos, ya que el objetivo principal es
la participacién de toda la ciudadania. En funcion de los paises, habra mas o menos ciudadania
que sepa utilizar la tecnologia Blockchain.

Una barrera importante para conseguir este objetivo es la dificultad que puedan tener los
participantes en usar esta tecnologia, pero por los estudios realizados y los proyectos llevados a
cabo, en todos los casos resulto facil la utilizacién debido al uso practico de muchas de las
aplicaciones en el movil. Una solucidén es la de formar a las ciudadania en competencias bdsicas
para usar la tecnologia Blockchain.

6.3.4 Meta 16.8 Participacion de paises en desarrollo en organismos internacionales

Ampliando y fortaleciendo su participacién en las instituciones de gobernanza mundial, este
punto es clave a la hora de establecer relaciones entre los paises. El principal problema de las
relaciones internacionales es la confianza. Una forma de evitar este problema de confianza es la
utilizacion de la tecnologia Blockchain, a la hora de realizar transacciones las personas
extranjeras residentes en otros paises que necesitan hacer tramites o tener la informacion de la
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propiedad que dispongan. Con esta tecnologia se podria realizar todo esto y entre muchas otras
transacciones. A su vez se sincroniza y automatiza las operaciones globalmente y sin miedo de
gue se pueda alterar o dafar el sistema, proporcionando una seguridad a los miembros
participantes.

6.3.5 Meta 16.9 Identidad juridica y registro de nacimiento

Proporcionando acceso a una identidad juridica para todas las personas mediante el registro de
nacimiento. Esta meta de la Agenda 2030 se puede realizar mediante la tecnologia Blockchain,
como se esta implementando en Suiza, en la ciudad de Zug tal y como se ha nombrado en el
punto 3.3.4. Los servicios publicos que utilicen la identidad basada en la cadena de bloques,
desde la perspectiva de la ciudadania permiten una emision selectiva de informacién especifica
a determinadas empresas o instituciones, dando a la ciudadania un control total y una propiedad
sobre sus datos personales.

6.3.5 Meta 16.10 Acceso a la informacion y libertades fundamentales

Garantizar el acceso publico a la informacidn y proteger las libertades fundamentales. Se puede
utilizar la tecnologia Blockchain para alcanzar esta meta que tiene barreras dificiles de superar
con la estructura de la tecnologia y gracias a:

- Seguridad en la informacién que se va almacenando en la cadena de bloques y a que la
informacidon compartida entre los nodos de la red esta protegida.

- Trazabilidad en el procedimiento que permiten seguir los procesos de evolucion de una
operacién en cada una de sus fases.

- Privacidad en una transacciéon reservada, la cual tiene como propdsito principal
mantener la confidencialidad.

- Transparencia para ver cdmo actlan los miembros participantes, dando la opcién a
posibles criticas, mejoras o juicios de valor.

- Confianza que se puede dar en las transacciones u operaciones mas o menos reforzada
en funcidn de las acciones y valores.

7. Conclusiones

En el mundo actual el tema del Blockchain es una conversacion mdas de moda debido a la
irrupcion de la criptomoneda de Bitcoin, como puede ser el caso de personas que obtuvieron
grandes cantidades sobre la inversion o actualmente debido a la pérdida de valor de dicha
moneda. Estos son temas relacionados con la informacién tecnoldgica que rodean la actualidad.
Ahora mismo esta irrupcion se puede denominar como “la revolucién Industrial de Internet”,
porque es un cambio radical sobre la seguridad, internet y gestion de datos. Se puede considerar
gue la tecnologia Blockchain es un cambio de modelo, una forma de entender las relaciones
sociales en un mundo globalizado y conectado. Se puede plantear por ejemplo:

e Un servicio de transporte como el bus, metro, renfe, que no tenga una entidad
central y ofrezca todas las garantias.
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e Una plataforma de pisos que estén ofertando y demandando estén conectados
directamente sin necesidad de ninguna intervencién de terceros.

e Untraslado de la propiedad intelectual de los creadores ofreciendo un registro
de autorias de los bienes intelectuales, como pueden ser de musica, imagenes,
derechos de autor, etc.

e Los seguros podrian revolucionar el mercado, simplificando los pagos
determinando las indemnizaciones segun las condiciones de los contratos
firmados.

Como se hizo en la prueba de concepto del punto 5, la tecnologia Blockchain permite tener un

control de la propiedad descentralizada, permitiendo que los bienes se pueden registrar en la

red en el momento de su creacion y se transfiera su propiedad en funciéon de las cldusulas. Esto

simplifica y facilita el conocimiento de la procedencia legal de los bienes, con su historial que

incluye los detalles de accidentes en los que se hayan visto involucrados o el historial de

reformas que se realizaron en el inmueble.

Como conclusion del uso de la tecnologia y los proyectos planteados y revisados se han obtenido

los siguientes resultados:

1)

2)

3)

4)

Se puede obtener varios beneficios significativos en algunas areas a través de la
utilizacion de la tecnologia Blockchain para la prestacién de servicios publicos, debido a
su gran aumento de la seguridad, gracias a la mejora de la integridad de los datos, de la
inmutabilidad y la coherencia de los datos entre las organizaciones y también a su
eficiencia como la reduccidon del tiempo de procesos y la disminucidn de los costes.

La tecnologia Blockchain puede aumentar la fiabilidad de las instituciones publicas que
utilizan para el mantenimiento de registro, el mecanismo de la tecnologia valida y
registra las transacciones de forma consistente, detectando cualquier posible error o
intento de falsificacion.

La tecnologia de la cadena de bloques permite nuevos modelos de prestacidon de
servicios publicos y de interacciéon porque permite crear consistencia de los datos,
dentro de un ecosistema compuestos por la organizacion y los participantes. Blockchain
proporciona la eliminacidn de la copia interminable de datos y la conexién artificial de
diferentes sistemas administrativos.

La incompatibilidad entre los marcos legales y organizaciones existentes es una barrera
importante para liberar todo el potencial de la tecnologia. Por lo que deberia ser
objetivo principal politico. Deberia aumentar la madurez tecnolégica del ecosistema de
los libros contables distribuidos, la reduccién de la incompatibilidad requiere ademas de
una adopcion de la tecnologia de los sistemas heredados, una transformacién de los
procesos, organizaciones y estructuras existentes utilizando el poder disruptivo de
Blockchain.
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Con la finalidad de explotar todo el potencial de la tecnologia Blockchain se propone un marco
de posibles medidas politicas para alcanzar un crecimiento de madurez tecnolégica. La agenda
politica para seguir seria:

1) El intercambio mutuo de los conocimientos y avances tecnoldgicos entre los estados
miembros.

II) Un desarrollo centrado de nuevos proyectos piloto.
1) La definicidn de seguridad, privacidad, gobernanza y normas de interoperabilidad.
IV) La creacién de componentes fundacionales de Blockchain.

V) La creacién de infraestructuras dedicadas para casos de uso especificos de gran
importancia para los estados miembros, como puede ser la fiscalidad, aduana o
intercambio de diplomas.

Actualmente se puede estar en un cambio tan transcendental como fue el caso de Internet en
la vida cotidiana de todas las personas, que actualmente es tan necesario, que es dificil imaginar
un mundo en el que no se pueda usar la herramienta de Internet en el trabajo, escuela,
socialmente, etc. La tecnologia del futuro mds cercano estd en el Blockchain, que es una
tecnologia diferente a lo actualmente conocido, pero como se ha dicho anteriormente, el
Internet actual fue un cambio revolucionario similar a lo que en un mediano plazo ocurrira con
la tecnologia Blockchain o similares que estdn emergiendo con fuerza. Blockchain tiene una gran
cantidad de ventajas descritas en este trabajo, igual que inconvenientes como pueden ser el
gran consumo de energia, ya que actualmente el mundo sufre mucha contaminacién y se estan
estableciendo medidas drasticas para el control de los consumos de contaminacidn, esto puede
perjudicar drasticamente a la tecnologia Blockchain debido a que necesita consumir grandes
cantidades de energia para desarrollar sus bloques y permitir un minado de bloques eficiente.
Su contribucién al aumento del CO? influye también directamente a la creacién de bloques,
debido a que igual que la energia hay medidas drasticas para el control de esta contaminacién
y puede provocar la cancelacion de minado.

El cambio climatico es un tema delicado respecto a la ejecucion de la tecnologia debido a las
normas que tengan los paises de minado para su ejecucion. La presidon sobre la velocidad de
procesadoras para el desarrollo de la tecnologia puede verse limitada y es un problema que
afecta directamente a la eficiencia de la tecnologia debido a la limitacion de recursos para su
ejecucién como puede ser el consumo de materias primas como los metales. Ademas los
mineros estan en paises que tienen costes energéticos bajos, como China, Mongolia, Malta,
Paraguay o Rusia, esto crea una dependencia de la informatica, pudiendo tener un riesgo de
seguridad, como puede ser el caso de Bitcoin que estd en propiedad de algunos cargos
importantes de empresas y gobiernos, lo que provoca una especulacién sobre su valor
haciéndolo subir o bajar segun el interés de dichos mandatarios, como fue el caso de Ethereum
gue subié un 1500%. Otro caso claro puede ser la subida de Bitcoin por la compra de esta
criptomoneda por el creador de Tesla, Elon Musk, y a la repentina venta de la criptomoneda que
debido a sus comentarios obtuvo una bajada significativa de su valor.
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Por otra parte estd naciendo esta tecnologia, que en un futuro a corto plazo se prevé que tanto
su precio, como su evolucién constante permita que sea mas rapida, consuma menos y haya
protocoles mas eficientes, esto es facil cumplirlo gracias a protocolos aprobados por varios
gobiernos o naciones que centren su objetivo en esta tecnologia.

Para concluir el Trabajo Final de Grado, tras el andlisis de varios documentos, trabajos
académicos, articulos de opinidn, consulta a expertos, visualizacion de varias empresas que
trabajan con la tecnologia emergente del sector, se puede concluir que el Blockchain es un
nuevo modelo de tecnologia innovador que puede solucionar varios problemas actuales que
sufre la sociedad automatizando varias operaciones y desencadenando su agilidad y
optimizacion y siendo trazables para la vida cuotidiana de cualquier usuario.

La tecnologia ha llegado a la sociedad y esta disponible para utilizarla a favor de las personas y
del bien comudn. Al igual que ha ocurrido en los ultimos avances en ordenadores, méviles,
utilizacidon de mdaquinas y procesos de fabricacion, la industria desarrolla cada vez mas avances
para su aplicacion, en un mundo globalizado adaptandose a la actualidad para no quedarse atras
frente a los nuevos cambios tecnoldgicos que se van planteando.

La seguridad y transparencia son muy importantes, mds con la nueva ley de proteccion de datos,
como las politicas de privacidad, esto implementa un atenuante claro para aplicar esta
tecnologia que sigue desarrollandose y actualizando cada dia mas. Como cualquier innovacién
gue se desea implementar en un sistema tradicional, es dificil, porque suele rechazarse lo
desconocido y la poblacién prefiere mantener lo conocido. Pero esto es un pensamiento
equivocado que se ha de cambiar y aunque al comienzo cueste implementar la tecnologia
Blockchain y haya rechazo, una vez conocido los multiples beneficios que pueden obtener
gracias a esta innovadora tecnologia y pasado el tiempo de adaptacion que necesite los usuarios,
se normalizard el uso del Blockchain convirtiendo a los miembros que participen y la utilicen en
actores eficientes y eficaces para la sociedad.

La tecnologia Blockchain formara parte de la vida cotidiana antes de lo esperado.

Como dijo el filésofo griego Heréclito de Efeso:
“NO HAY NADA PERMANENTE, EXCEPTO EL CAMBIO”.
El primer ministro de Reino Unido Winston Churchill dijo:
“MEJORAR ES CAMBIAR, PARA SER PERFECTO, NECESITAS CAMBIAR CONTINUAMENTE”.
El famoso fisico tedrico astrofisico y cientifico britanico Stephen William Hawking dijo:

“LA INTELIGENCIA ES LA HABILIDAD PARA ADAPTARSE AL CAMBIO”.
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ANEXO 1

En las llustraciones 13, 14, 15 y 16 se puede ver la evolucién de algunos pardmetros que se
consideraran importantes para la implementacion del Blockchain desde la fecha de su creacidn.

llustracion 13

Evolucidn de transacciones.

N2 Total de transacciones en la Cadena de
Datos en miles B|OC| ues
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Nota. Datos obtenidos de la pagina oficial de blockchain.com
https://www.blockchain.com/charts

llustracion 14

Evolucidn de los precios.

PRECIO POR TRANSACCION
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Nota. Datos obtenidos de la pagina oficial de blockchain.com
https.//www.blockchain.com/charts
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llustracion 15

Evolucion de billeteras.

La cantidad total de billeteras de Blockchain.com
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Datos obtenidos de la pagina oficial de blockchain.com
https://www.blockchain.com/charts

llustracion 16

Evoluciéon bloques minados.

N2 de Bloques minados

OKExPool
Huobi.pool
EMCD Pool

SlushPool

Poolin
F2Pool
ViaBTC

AntPool

Unknown

164

0 20 40 60 80 100 120 140 160

180

Nota. Datos obtenidos de la pagina oficial de blockchain.com
https://www.blockchain.com/charts
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Tabla 4

Implementaciones en empresas

Numero de empresas que estan implementando el Blockchain

Compaiiias

Sector

ANEXO 2

Solucién

Walmart

Venta al por menor

Utiliza para rastrear el movimiento de los productos.

British Airways Viajes Para administrar los datos de vuelo y verificar a los viajeros.
Maersk Envios Rastrear los movimientos de los envios entre puertos.
BHP Billiton Mineria Gestion de la cadena de los suministros.
Tencent Comercio electrénico Autentificar las facturas y garantizar el cumplimiento tributario.
Toyota Automovilistico Para la mejora tecnoldgica de conduccion auténoma.

UnitedHealthcare

Atencién médica

Mejora los directorios de los médicos para permitir el llenado

/ Humana preciso de reclamaciones de seguros.
UPS Envios Administracién y monitoreo logistico.
Baidu Busqueda Gestion de los derechos intelectuales.
Samsung Tecnologia Mejora la gestion de la cadena de st.fr’n.inistro en los envios de
productos electrénicos.
FedEx Envios Resolver las disputas de los clientes.
Alibaba Comercio Rastrear productos de lujo en su plataformas de comercio.
AIA Group Seguro Banca-seguro para compartir datos de la péliza.
Metlife Atencién médica Almacenar registros médicos de pacientes.
Facebook Tecnologia Mejorar la seguridad de los d.atos y la privacidad de los
usuarios.
Ford Automovilistica Uso en las tecnologias de movilidad
Prudential Seguro Plataforma comercial para pequefias y medianas empresas.
Apple Tecnologia Para los datos de marca temporal.
Nestle Ventas Gestion de los suministros para rastrear los productos.
Google Tecnologia Para la seguridad del servicio en la nube y proteccién de datos.

Nota. Datos obtenidos de la pagina oficial de 101Blockchains.

https://101blockchains.com/es/empresas-implementando-blockchain/
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ANEXO 3
Tabla 5

Corrupcion en los partidos politicos de Espafia

Casos de corrupcion

Partido Lugar Caso Dinero presuntamente estafado
GIL Andalucia Malaya 500 Millones de euros
PP Baleares Gobierno de Jaume Matas 46,9 Millones de euros
PSC(PSOE)+CIU  Catalufia Pretori 44 Millones de euros

Nota. Datos obtenidos de la pagina oficial de la opinion de Malaga / ElPais / la voz de Barcelona

ANEXO 4
Tabla 6

Casos de titulos académicos.

Casos de modificaciones en titulos académicos

Implicada Puesto Caso

. Falsificacion de las notas de un
o . Ex presidenta de la . )
Cristina Cifuentes . . Master en la Universidad Rey
Comunidad de Madrid (PP)

Juan Carlos
. Vicesecretario de politica En su curriculum incluia un
Javier Maroto . i L,
social (PP) master que nunca realizé
. ) Licenciada en Derecho y Ciencias
Elena Valenciano Eurodiputada (PSOE) . .
Politicas, carrera que no termino.
Renuncio por un titulo de
Juan Merlo Ex diputado (Podemos) . . P ,
ingeniero que no tenia.
No poseia el titulo de pedagogo
Toni Canto Ex diputado (Cs) P pedagos

gue decia poseer.

Nota. Datos obtenidos de la pagina oficial de clarin.com.
https://www.clarin.com/mundo/espana-sacudida-falsos-titulos-universitarios-lideres-
politicos_ 0_B14DHT80m.html
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ANEXO 5

En la llustracién 17 se muestra como es un almacén con los ordenadores que estdn minando
Bitcoin en Patagonia ubicada en Ushuaia, Argentina. Este minado para realizar 14 Bitcoins
necesita consumir 1.600 Kilovatios.

llustracion 17

Granja de criptomoneda.

Nota. Creacion de criptomoneda Bitcoin en Argentina. Datos obtenidos de la pagina oficial de
INFOTECHNOLOGY. https.//www.infotechnology.com/finanzas-digitales/asi-funcionan-las-
minas-de-bitcoin-como-ganan-fortunas-y-donde-esta-la-mas-grande-de-argentina/
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