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REsumEN

En este trabajo se analizan uno a uno los pasos que han sido necesarios para crear un
supernodo de la red ciudadana inalambrica Guifi.net dentro de la Universidad Politécnica de

Valencia.

Se hace, en primer lugar, una pequefia incursion por la filosofia e historia de la red
abierta y sobre la tecnologia Wifi, con una vision global de conceptos, técnicas, protocolos y

materiales que van a ser utilizados.

A continuacion se ejecuta practicamente la instalacion fisica del supernodo, del equipo
servidor y del cliente con sus conexiones, y se realiza el estudio de dicha instalacion desde un
punto de vista técnico, analizando tanto la parte fisica (instalacion hardware de las antenas,
router, equipos...), como la parte de red (direccionamiento IP, encaminamiento...) y la de

aplicacion (instalacion del servidor y los servicios ofrecidos).

También se desarrolla la gestion y configuracion de los distintos elementos y
aplicaciones de red, con las herramientas apropiadas para cada uno de ellos, y se realizan

conexiones VPN con la UPV y el servidor Guifi.net de la Universidad Jaume I de Castellon.

Por ultimo se analizan las prestaciones de throughput de la red, y se realiza un estudio
comparativo de los valores obtenidos con las pruebas realizadas en los diferentes escenarios de

red planteados.






AGRADECIMIENTOS

A muchas personas tengo que dedicar este apartado, ya que de una
manera u otra muchos son los que han contribuido para que pudiera dedicar el
tiempo necesario o me han ayudado con sus conocimientos a poder llevar a buen fin

el master y su tesis, desde mi familia a compafieros de la Universidad o la Escuela.

Pero si que quiero destacar a mis compafieros del servicio de
informatica de la ETSINF, en especial a Juan Verdl y Emilio Bayo, por su continuo

apoyo y colaboracion.

A Miguel Pérez y Pablo Boronat, profesores de la Universidad Jaume I
de Castellon e importantes miembros de Guifi.net en Castellon, sin cuya ayuda

hubiera sido imposible la realizacion del nodo y, por consiguiente, de la tesis.

A Pietro Manzoni por su direccion en la tesis, porque siempre ha estado
disponible y porque, en todo momento, sus ideas y consejos me han facilitado la

realizacion de este proyecto.






Indice General

INDICE GENERAL

A INAICE @ tADIAS. ... i

B. Indice de fIGUas Y GIATICOS .......ovivveeeeeeeeeeeeeeeeeeeee e e ees e eeen i
INTRODUCCION .....cosiiiimiiirioriieesiies st es sttt 1
L1 -JUSTTICACION ...ttt sttt et st 1
B8 @ o] <1 A7 RS PTR 2
L.3.-Estructura del €StUAI0 ........ccveeieiieeieieeieeiee ettt 2
CAPITULO 1: REDES ABIERTAS Y LIBRES: GUIFLNET .............coocooovvvvvinnnn.. 5
1.1.-Beneficios de 1a red abierta..........ccoeceeieeiirieieriee et 6
1.2.-Diferencias con el modelo ClASICO ........coceiviirieriiriiiineeeeeeeeeee e 6
1.3.-Redes abiertas y libres en el mundo. ..........cccoecvverieriinciiniienie e 7
1.4.-La red Guifi.net: el principio “XOLN .......cccccoervierciirrienieieeieesee e ereesieeseneens 9
1.5.-Historia de GUITINEE.......ccooiiiiiieieeee e 10
1.6.-Elementos de la red GUIfi.Net.........coouiriiiiiniiiieiireeeeeeee e 12
1.6.1.-Nodos simples de 10S USUATIOS. .......cceveverrveereerreeienienreereeieenene s 12
1.6.2.-SUPETNOUOS. ...viiiieiieeiiieiieieeete et eieesereereeteestreseseessesseesnseenseeseennnes 13

L.6.3.-ENACES ..ottt 13
L.6.4.-TTONCAL ..ottt 13

1.6.5.-PUNtOS A€ ACCES0. ..ovvervieuieiiieieieeiieie ettt 13

1.6.0.=TTASEOS ..eeuiiieiieiieiie ettt ettt ettt sttt et st esaee e s 13

1.0, 7. PTOXYS. ceeriiiiiieeiie ettt e ettt tte et e et e e e te e e st e etbe e saaeesnraeerbaeenes 14
1.7.-Topologia de 1a 1€d ......cceiiiiiiiiciiecie et et e eve e 14
1.7.1.-Red TTONCal....ccviiieiiieeeee e 14

1.7.2.-Red d@ USUATIO ..ot e e e e e eee e e e e e e eeereneeees 15



Instalacion y configuracion de un supernodo de Ia red abierta Guifi.net en la U.P.V.

CAPITULO 2: CONCEPTOS Y TECNOLOGIAS WIRELESS ...........ccccccccovvmrrnnnnn. 17
2.1.-Redes Mesh: el estdndar 802.11S ......cc.ccoeieiiiriiininieieicieeeeceeeeeee e 17
2.1.1.-Redes MESh.....c.ooiiiiiiiiiiiciccceeee e 17
2.1.2.-Estandar 802,115 .....ccooiiiriiiiiiiiiicineeeeeeeee s 17
2.2.-La tecnologia WIFT (802.11) ...cccierieriieiieriiesee st etesteereeveesee e esveeseeseneenneens 19
2.3.-Estandares WIFL........cccccooiiiiiiiiiiiceete e 19
2.4.-Factores que influyen en la sefial WIFL...........c.coooeeiiiiiiiiiiiciceecc e, 20
2.4.1.-La claridad de 1a sefial ........c.ccceeiririnininciiiicccneccec e 20
2.4.1.1.-Potencia de la sefial.........cccoceeeririninineinincceee e 20
2.4.1.2.-DISEANCIA ...cveevieiieiiritee ettt 20
2.4.1.3.-INteIferenCias ...cueeuvirieeieriieienieetceettee et 21
2.4.1.4.-Linea de VISION ....c..coeeviiriieieniieiiniiiinieeeenicete et 21
2.4.2.-Transmision de 1a sefial .........cccocevirininininiiniiccccee 21
2.4.3.-Enfocar 1a sefal........c..ccceririininiinicicece e 22
2.4.4.-Linea de vision (LOS) ....coeiiiiiiiiie ettt 22
2.4.5.-Posicion estable de la antena ............cccceceeeviniininininininieeecee 23
2.5.-Protocolos de CHTado .........coeeuiiiiiiiiiiiiiiiiii e 23
2.6.-Bandas de freCUBINCIA .........ccevuiiiiiiiiiiiicicie e 24
2.7.-Canales de freCUBNCIA. ........ccevuiririiiiiiieiec e 25
2.7.1.-Canales Wifi permitidos en ESpafia...........ccccccveveveeciieniieiienieenieenre e, 25
2.7.1.1.-Banda de 2,4 GHZ........uevveveiiiiiieeeee et 25
2.7.1.2.-Bandade 5 GHz........ccccoeiiiiiiiiiiiciciceeee e 25
2.8.-Modos de funcionamiento...........coeeueueieieiiinieieieieeee et 26
2.8.1.mADHOC (IBSS) ..ttt 26
2.8.2.-INfTaCStIUCTULE ... .eotiiieiiiieierieetctee ettt s s 26
2.8.2.1.-Basic Service Set (BSS) ....oiiiiiiiiieeiieceeeeee e 26
2.8.2.2.-Extended Sevice Set (ESS)....ccviiviiiviiiiiiiecieeeecee e 26

2.9.-ProtocoloS d€ ENTULAIMIENTO . .....eeeieeeeeeeeeeeeeeeeee ettt eeeeeeeee e eeeeeeeeeeeeeeeeeeeeeas 27



Indice General

2.9.1.-Enrutamiento ESTATICO ......ecverueerueruieriiniieierte sttt ettt 27
2.9.2.-Enrutamiento dinamiCo.........ccevuereeriiniienierinieeiesieete et 27
2.9.2.1.-Proactivo (manejo por tablas)..........cceecverierieniieeieneeniesieeieeniens 27
2.9.2.2.-Reactivo (por demanda)...........c.eecveeeueerieenieneenieeneesreseeeseeseesenens 28
2.10.-Multiple Input/multiple Output (MIMO) .......ccoeviveeieeiieiecieieee e 28
2.11.-Hardware WiITeless. .......ccueruieieriiiieieerieeeete ettt 29
2.11.1.-Componentes para crear una red Wifl ........ccoccveeeeiiencieeniiccie e, 29
2.11.1.1.-Punto de acceso (Access Point).........ccceevevieriiiciiecieniecieeieeiens 29
2.11.1.2.-Pasarela de enlace (GateWay) ........cceeeveevreerrenreecriireenieeereesveesieens 29
2.11.1.3.-Router (Access Point + GateWay) ......cccceeeveeerveesirreerrenreeerveeennes 29
2.11.1.4.-Clientes iNalambIiCOS .........cceceeriiriieeiiieniieieeeesee e 29

212 - ANERNAS ..ttt sttt b e st st beeeaeeeaee 30
2.12.1.-Patron de 1adiacion ............ceeieierieieniiieeeiee e 30
2.12.2.-Tipos de antenas por patron de radiacion ............cccceeevveevreenrvecreenieennen. 31
2.12.2.1.-Antenas direcCionales ..........ccceeeiieiiieiienieiiieieneesee e 31
2.12.2.2.-Antenas omnidireccionales...........ccceeceererienenineesieneneneeeee 32
2.12.2.3.-Antenas SECtOTIAlES ......cc.erueeriiruieriiniieierterieetee et 32
2.12.3.-Otras caracteristicas de 1as antenas..........c.cecceeveveecreereeneesreeneesnesneenns 32
2.12.3.1.-POlariZacion ..........coeevueriieienieeieeeteeee e 32
2.12.3.2.-GANANCIA ..ottt sttt 32
2.12.3.3.-Unidades de ganancia............ccceeueevvrereereenieeneereeseresneeseeseesenens 33
2.12.3.4.-ANChO de hazZ.....c.oiuiiiiiii e 33
CAPITULO 3: INSTALACION FiSICA DEL SUPERNODO UPV ..........cc.ccouvrrennnee. 35
3.1.-AcCiONES INICTALES .....eeuvieiieiiiiiieee et 35
3.2.-Componentes y material usado en la instalacion .............ccceeeeveeveeiienieenieesenenn, 36
3.3.-Breve descripcion de COMPONENTES........c..eecvererieeeiieerieeiieeeieeesireeereeesereessneenes 36
3.3.1.-Antena ParabOliCa .........ccecviieiiieeiieeciieie et 36

3.3.2.-Router y radios de 5 GHZ .......ovveiiiiiiiiciiiiiicececece e 37



Instalacion y configuracion de un supernodo de Ia red abierta Guifi.net en la U.P.V.

3.3.3.-Antena SECTOTIAL ...cc.eiiuiiiiiieieieeesee st 39
3.3.4.-ANteNA NOtSPOL...cuvieiieeiieiieieerie ettt ere e e e e esnneeneas 39
3.3.5.-Caja estanca de aluminio ...........cccceeveeeeieeniienieeiieesieesee e e eee e 39
3.4.-Instalacion del supernodo en €l EXtEIIOr.........ccvveruierieeiieriierie e eiee e ere e 40
3.4.1.-Esquema de MONLAJE........c.eecueereerieeiieiirie e eieesieeere e eeeeseenseenseensnes 40
3.4.2.-Consideraciones de MONLAJE ........ceereeerreerreerieerierreesieenreereesseesseesseenees 41
3.4.3.-La instalacion Paso @ PASO ....c.eeevveeerereeeiieeerieeereeesreeesreeeseeesseeesereeseeas 41
3.4.3.1.-Preparacion de la Routerboard en la caja estanca.............c.ccvenee. 41
3.4.3.2.-Preparacion de la antena parabOlica ............ccoeevvevveeveeciinieesneenens 43
3.4.3.3.-Instalacion del cableado del armario a la terraza. ................c.......... 44
3.4.3.4.-Traslado del material al punto de montaje...........c.ccccveeeveevrierreennenns 45
3.4.3.5.-Instalacion de los soportes del mastil. .........ccoeevvevieiiieciienieiieeien, 45
3.4.3.6.-Colocacion caja del router y antenas en el mastil.............c.ccovenee. 45
3.4.3.7.-Cableado roUter Y anteNas..........ccueeveevveerreeseeereenreesresneesveesseesnenns 46
3.4.3.8.-Colocacion del mastil en sus soportes y de los tensores................. 47
3.4.3.9.-Cableado y orientacion de las antenas. ............ccceeverveecreeriennennens 48
3.4.3.10.-Test de funcionamiento ...........cccceeeeruereerierenienienencese e 49
CAPITULO 4: CONFIGURACION DE LAS ANTENAS ..........cooovvivirinierneiennnenn. 51
4.1.-Dar de alta una NUEVA ZONA ..........ccuerieriirierienieieeieeteeteete ettt sbe e 51
4.1.1.-Crear un nodo MUultirradio..........ccceevuereenierienieieeeierceeeee e 52
4.1.2.-Esquema de red y componentes del supernodo de la UPV ..................... 52
4.2.-Creamos el supernodo VLCUPVGRC (UPVONE) ......cccvvvevieciieniiriieiinieesieeiens 53
4.2.1.-Dar de alta usuario y trastos en Guifi.net.......c.cccoceevueririienenineenenceene 53
4.2.2.-Reserva de direcciones IP para conexiones de cable...........cccceevvernnnnee. 55
4.2.3.-Afiadir el routerboard para el nodo multirradio ..........c.ceeveevverieeneennnnee. 55
4.2.3.1.-Modelo de dispositivo, firmware y direccion MAC............c.c...... 56
4.2.3.2.-Recomendaciones para 10s ESSID..........cccccovvevviiiiiieciiieiieereeiens 56

4.2.4.-Configurar los radios y WLANS: rango de IP, orientacion... ................ 57



Indice General

4.2.4.1.-Recomendaciones para los canales..........c.coccverevereriecreenennencieenieens 57
4.2.4.2.-Configuracion de 108 1adios.........ceeeveeeriereerrenieneeneeseesieeseenenens 57

4.3.-Con «unsolclicy preparar el archivo de configuracion. ............cccoeevvveveerieenvnnnnns 61
4.4.-Bajar y cargar el fichero de configuracion del Mikrotik. (Winbox) .................... 62
4.5.-Configurar €] hOtSPOL ........eviieciieriieriieiieree ettt ere et essneensaessee s 63
CAPITULO 5: ANADIR UN SERVIDOR Y SERVICIOS..............cccooovvvivvrrrrenrnnne. 67
5. 1.-ANAAIT UN SETVIAOT ...ttt sttt see e e neeeneas 67
5.1.1.-Eleccion del servidor y 10S SErVICIOS. ....uccuveeiieeieeiiieriieeriieesieeeereeveenveens 67
5.1.2.-Dar de alta el servidor en GUifi.net..........cooceevivienenieineeeeeeeeeee 68
5.1.3.-Instalacion del sistema operativo Ubuntu SErVer ...........ccocveeveeeveenveennnans 70
5.1.4.-Instalacion de HERRAMIENTAS ........ccooiiiiiiiieeeteeeeeee 72
5.1.4.1.-Instalacion de Webmin ..........ccccceveveriirieniieienieeeee e 72
5.1.4.2.-Instalacion de NX .......ccoooirieiiiieereee e 72
5.1.4.3.-Instalacion de WINe .........ccceeeieriieiieniieieieieeeee e 73
5.1.4.4.-Instalacion de WInbOX .........ccceverierieieniieenieie e 73

5.2 mSEIVICIOS .ttt ettt ettt ettt et b e e ittt b et s bbbt et b et ea et eaeenees 75
5.2.1.-Servidor Web (Apache2 + PHPS).......ccccoevveviiiiieiecieieee e 75
5.2.1.1.-Instalacion de Apache2 en nuestro servidor Ubuntu...................... 75
5.2.1.2.-Instalacion de PHPS.........ccooiiiiiiiieeeee e 77
5.2.1.3.-Dar de alta el servicio en la UPV para que salga a Internet ........... 77
5.2.2.-Servidor DNS (dNSmasq) ........ceerveereerivrerieerierreeieesseeseesnesseesseesesseans 78
5.2.2.1.-El servidor de nombres DNSMAaS.........ccceeeveerieriieecrinieneeniesiens 78
5.2.2.2.-Instalacion del servidor dnsSmasq ........c.eeeveeeveereeriieecvineeneenieeiens 78
5.2.2.3.-Configuracion del servidor DNS .........ccocoviiieniieniieiienieeieeiene 78
5.2.2.4.-Arranque y parada del servidor dnsSmasq ..........cccceeeveereerreereenens 80
5.2.3.-Servidor de GIafiCas ........coeoeerieierieiee et 80
5.2.3.1.-Parala web de guifi.net .........coeevviiiiiiiiiiiececeeeeee e 81

5.2.3.2.-Para la web del servidor VLCUPVGRC ......ccoovvveovoieieeeeeeeeeennn. 88



Instalacion y configuracion de un supernodo de Ia red abierta Guifi.net en la U.P.V.

CAPITULO 6: NODO CLIENTE ............cooiioiiiioieeeeeeeeseeeeeee e 97
6.1.-Instalacion del NOdO .........c.ccoeiiiiiiiiiiiiic e 97
6.2.-Conexion de 1a nanostations. ...........ccecvevieiieieieinieieieeeceeeee e 98
6.3.-Crear cuenta usuario, N0d0 ¥ 1adi0 .......ccceeeeveeriierierieeieie e eieeseee e 99

6.3.1.-Alta de usuario en la web guifi.net ..........cceveeveeviienieeneeeeeeeeee, 99
6.3.2.-Alta del nodo en la web GUIfi.net ..........cccoeeiiiiiiiiiiiniiinicicee, 101
6.3.3.-Afladimos un radio al NOdO ........cccceeviririniniinccceen 102
6.4.-Configuracion del N0A0.........coueeviiiieiie ettt e 104
6.4.1.-Preparamos el archivo de configuracion de la Nanostation ................... 104
6.4.2.-Configuramos la Nanostation (descarga del fichero) ............ccccevvennnnee. 106
6.5.-El cliente mOVIl: NOtSPOL ......ccvieiieiiieiiiecie ettt eve e eve e ane e e 107
6.5.1.-Conexion a la antena hotSPot .........ccceevvieviieniiiiieiecceecee e 107
CAPITULO 7: CONEXIONES VPN .......ooooomiiiiiiimieieeeeeeeeeeeeeeeseees e, 109
7.1.-Salimos de 1 181a. ..c..coveiiiiiiiiiiiic e 109
7.2.-ConexiOn VPN ...ooiiiiiiiiiiceeee ettt ettt et 109
7.2.1.-Us0s de 1as VPNS....c..couiiiiiiiiiiiiicicccceceeee e 110
7.2.2.-Ventajas Principales........cccvecieriercieeciienenie e eieesee e eaeesiee e esaeneees 110
7.2.3.20PENVPN ...t 110
7.3.-Tnel con Guifi.net Castellon ............ccevveviiiiiiiiiniiiiiiceeeen 110
7.3.1.-Establecemos el tinel ............cccceoiiiiininiiiiiiiie, 111
7.4.-Thnel con 1a UPV . ... 115
T4 L SVLEAN 830 ittt 115
7.4.2.-Conexion al servidor VPN ......c.ccooiivininiiiiiieeccen 117
7.4.3.-Configuracion del servidor VPN .......ccccooviiiiininiiiieeieeceeeee e 118
7.4.4.-Configuracion del cliente VPN........cccoooiiiiiiiiiiiceece e 120
CAPITULO 8: ESTUDIO DE PRESTACIONES..............ccooovvoiiieereriereceeeneeeenn. 123
B L. mODJEUIVOS. 1veeuviieirieiieciee ettt erte et e eve vt e ste e s ebeeeveebeesaeeabeesbeeetaeetbeeabeebeessserbeerseenteas 123

8.2.-MEtOOLOZIA. ..c.vvicviieiieciie ettt ettt et e b e et s tbe e ebeebe e taeeebeereeaeas 125



Indice General

8.2.1.- Pardmetros @ analizar............c.cceceeiiininiiieiiiiiciceee e 125
8.2.2.- HeITamICNLAS ......cviviiiiiiiieicicceteeteeete e 127
B.2.2.1-IPErt oo 127
B.2.2.2.-JP T e 128

8.2.3.- Procedimiento .........ccevuevieiiieieieiniesietetetee ettt 130
8.2.4.- ACCIONES INICIALES ...c..ouveuiiiiiiieiiiiiiiciceeee e 132

8.3.- Resultados de las pruebas con Jperf.........cccoovvieiiiiiiiiiiieiecece e 133
8.3.1.-Sobre 1a red GUITINEL .....cceeveiiieiiiiierccee e 133
8.3.1.1.-Prueba A (POr tHEMPO) .....ccvveeerierieiieciie e ereectee et e 133

8.3.1.2 -Prueba B (por bytes transmitidos) .........cccceeveevreevienieieenieeceeeene e 138
8.3.2.-Sobre 1ared UPV ..o..ooiiiiiiiiiiiiitcccccceteetee e 142
8.3.2.1.-Prueba C (POr tIEMPO) ....eevvreeerierieiieciie e ereectee et 142
8.3.3.-Con conexion directa a INtINEt .........coeverirerenininninenenencresceeen 147
8.3.3.1.-Con 1 stream y 1024 bytes de tamaiio de paquete.............ccueeen..... 147
8.3.3.2.-Con 10 streams y 1024 bytes de tamafio de paquete ...................... 147
8.4.-Resultado de las pruebas con WEet..........cccvevvieiiieniinieiieierie e 148
8.4.1.-Desde la red GUIfI.NET .......ccooiiiiiiiiiiiiiicciccce e 148
8.4.2.-Desde lared UPV ..ot 148
8.4.3.-Con conexion directa a INternet ............ocoeeviveniininnininineicceeene 149
8.5.-Evaluacion y conclusiones de las pruebas. ........cccocceeveevivrciieniinienieeeeeeeeene, 149
T T B 0703 s B o o PSSP 149
8.5.1.1.- De la transmision sobre la red Guifi.net.........ccooceeveenirienenncnee. 149

8.5.1.2.- Comparacion de las redes Guifi.net y UPV (sobre VPN).............. 151

8.5.1.3.- Comparacion de las redes Guifi.net y conexion directa Internet... 152

8.5.2.- COM WECL ottt ettt re e et e e tb e e st e e eeraeeneaaeas 153
8.5.2.1.- Comparacion de las redes Guifi.net y UPV (sobre VPN).............. 153
8.5.1.3.- Comparacion con la conexion directa a Internet ..............ccuveeee.ne. 153

CONCLUSIONES Y LINEAS FUTURAS DE TRABAJO........c.cccccoccenivvinininne 155



Instalacion y configuracion de un supernodo de Ia red abierta Guifi.net en la U.P.V.

CONCIUSIONES. ...ttt st 155
Lineas futuras de trabajo ........cccccveecveeeiierienieieeeeree et stebeeste e s sre e snae e 156
ANEXO A: GLOSARIO DE TERMINOS ............coooovoiiriimimneeeeeeseeeesees e, 157
ANEXO B: COMPONENTES Y CARACTERISTICAS TECNICAS.................... 161
B.1.- ROUErboard........cc.coooiiiiiiiiiiiccccce e 161
B.2.- MIKrotik RS2ZN ..o 162
B.3.- RocketDish (antena parabOliCa) ...........cccveevveevieeiieerieniesrecreereesreeeveeveesneeeneens 163
B.4.- Rocket M5 (antena parabOliCa) .........cc.ecvveevveerieeiieerieniieereeereesieesereeereeseeneeneens 164
B.5.- NanoStation2 (antena HOtSPOt) .......cccueeeviiieriiieiiieeie ettt 165
B.6.- Interline INT-SEC-17/50 (antena Sectorial) .........ccceeevievieeiieeieieesieesie e 167
B.7.- Cable coaxial RF 5 GHZ. .......ccccoiiiiiiiiiiiiiiccceceeeeeeeee e 168
B8 PIZLAIl .ottt 168
ANEXO C: SCRIPTS Y ARCHIVOS DE CONFIGURACION ...............cccccco...... 169
C.1.- Scripts de configuracion “Unsoloclic” .........cccccveeeeiiiiiiiieiieciie e 169
C.1.1.-Configuracion del Mikrotik (RouterOs) de UPVone ..........cccoeevveneenee. 169
C.1.2.-Configuracion del NanoStation (AirOs) de UPVdos .......cccecevveeenene. 173

C.2.- Archivos de configuracion de SEIVICIOS ........ccceceererrrrreesreeriesreesieeseesreeseeseeenns 176
C.2.1.-Servidor de DNS (dNSMAaSQ) .....eevvverererveeriieriienierieesieesveeveesreeseeessneennes 176
C.2.1.1.-/etc/dNSMAaS.CONT........eovierieeiierie ettt senesnne e 176
C.2.1.2.-/ete/resolv.cont.. ..o 176
C.2.1.3.-/8C ROSE ...t 176
C.2.2.-Servidor de graficas de la web de Guifi.net .........cccoceevevevveneencinnieenen. 176
C.2.2.1.-/etc/snpservices/Config. php .......ccveveeecieiiiierienieeeeesee e 176
C.2.2.2.-/var/www/snpservices/data/mrtg.cfg..........ccceevvveriiercriecinienieniens 178
C.2.3.-Servidor de graficas de la web de VLCupvGRC ........cc.ccovverieiiennnnnnn. 181
C.2.3.1./tC/MITZ.CEZ ittt st eare e 181
C.2.3.2.-/var/Wwww/mrt@html...........ccocoviviiiiiiiiciecie e 185

BIBLIOGRATFTA ... e e e s es e s e s e en s s e 189



Indice de tablas

1 4
I ndice de tablas

Tabla 8.1. Bandwidth para un solo nodo

Tabla 8.2. Bandwidth para un solo nodo variando n°® nodos

Tabla 8.3. Bandwidth para un solo nodo variando paquete

Tabla 8.4. Bandwidth para toda la transmision

Tabla 8.4. Transferencia de un solo nodo

Tabla 8.5. Transferencia de toda la transmision

Tabla 8.6. Diferencia de bandwidth entre nodos por tamafio paquete
Tabla 8.7. Diferencia de bandwidth por nodo

Tabla 8.8. Bandwidth para un solo nodo B

Tabla 8.9. Bandwidth para un solo nodo variando n° nodos B

Tabla 8.10. Bandwidth para toda la transmisiéon B

Tabla 8.11. Tiempo necesario para la transmision B

Tabla 8.12. Diferencias de tiempo entre nodos por tamafio de paquete
Tabla 8.13. Diferencias de tiempo por nodo con tamafio de paquete fijo
Tabla 8.14. Bandwidth para un solo nodo C

Tabla 8.15. Bandwidth para un solo nodo variando n° nodos C
Tabla 8.16. Bandwidth para un solo nodo variando paquete C

Tabla 8.17. Bandwidth para toda la transmision C

Tabla 8.18. Transferencia de un solo nodo C

Tabla 8.19. Transferencia de toda la transmision C

Tabla 8.20. Diferencia de bandwidth por nodo C

Tabla 8.21. Bandwidth por nodo Guifi-UPV

Tabla 8.22. Bandwidth total en la transmision Guifi-UPV

Tabla 8.23. Bandwidth por nodo Guifi-Rediris

Tabla 8.24. Bandwidth total en transmision Guifi-Rediris







Indice de figuras y grificos

| 4
I ndice de fisuras y graficos

Figura 1.1. Diferencias modelos de red cerrada y abierta
Figura 1.2. Curva de crecimiento Guifi.net
Figura 1.3. Cronologia de red Guifi.net

Figura 1.4. Nodos y supernodos

Figura 1.5. Fotografia del supernodo

Figura 1.6. Fotografia de Punto acceso

Figura 1.7. Diagrama de conexiones troncales de una red mesh
Figura 1.8. Dibujo de la red de usuario

Figura 2.1. Red Mesh

Figura 2.2. Cronologia del estandar 802.11
Figura 2.3. El estandar 802.11

Figura 2.4. La transmision de la sefial inalambrica
Figura 2.5. La linea de vision (LOS)

Figura 2.6. La banda de frecuencia de 2,4 GHZ
Figura 2.7. La banda de frecuencia de 5 GHZ
Figura 2.8. Funcionamiento Ad-Hoc

Figura 2.9. Funcionamiento modo Infraestructura
Figura 2.10. Patron de radiacion

Figura 2.11. Patrén de radiacion 3D

Figura 2.12. Antenas direccionales

Figura 2.13. Antenas omnidireccionales

Figura 2.14. Antenas sectoriales

Figura 2.15. Polarizacion

Figura 3.1. Fotografia de la antena parabdlica
Figura 3.2. Fotografia Rocket M5 2x2 MIMO
Figura 3.3. Fotografias conexion Rocket M5
Figura 3.4. Fotografia Routerboard RB493AH
Figura 3.5. Fotografia Inyector POE

Figura 3.6. Fotografia Mikrotik R52n

Figura 3.7. Fotografia Routerboard con Mikrotik
Figura 3.8. Fotografia “pigtail”

Figura 3.9. Fotografias antena sectorial

iii |



Instalacion y configuracion de un supernodo de Ia red abierta Guifi.net en la U.P.V.

Figura 3.10.
Figura 3.11.
Figura 3.12.
Figura 3.13.
Figura 3.14.
Figura 3.15.
Figura 3.16.
Figura 3.17.
Figura 3.18.
Figura 3.19.
Figura 3.20.
Figura 3.21.
Figura 3.22.
Figura 3.23.
Figura 3.24.
Figura 3.25.
Figura 3.26.
Figura 3.27.
Figura 3.28.
Figura 3.29.
Figura 3.30.
Figura 3.31.
Figura 3.32.
Figura 3.33.

Figura 4.1.
Figura 4.2.
Figura 4.3.

Fotografia conexion pigtail-N.macho

Fotografia Nanostation M2 (Hotspot)

Fotografia caja estanca aluminio

Esquema de instalacion del supernodo UPV
Fotografias preparacion caja

Fotografia colocacion radios en router
Fotografia colocacion pigtails

Fotografia colocacion conectores N-macho
Fotografias ensamblado antena parabolica
Fotografias ensamblado Rocket M5 en Rocket Dish Base
Fotografia roseta tejado

Fotografia cableado hasta armario red
Fotografias de vistas generales de la terraza
Fotografia y grafico de los soportes del mastil
Fotografias de la colocacion antenas y router en el mastil
Fotografias del cableado entre antenas y router
Fotografia de los tensores del mastil

Fotografia del cableado del nodo hacia la roseta
Fotografia de la roseta del tejado

Fotografia de los inyectores POE en el armario
Fotografia de las conexiones en el armario de red
Fotografia de las conexiones en el switch

Captura de las sefiales del test de funcionamiento

Fotografia de la instalacion final con los que intervinieron en ella.
Pagina de inicio de la web de Guifi.net
Esquema de red del nodo UPVone de la UPV
Pagina web del nodo UPVone en Guifi.net

Figura 4.4. Vista detallada de la ubicacion

Figura 5.1.

Fotografia del servidor VLCupvGRC

Figura 5.2. Conexion del servidor de graficas con el servidor Guifi.net
Figura 5.3. Tipos de graficas que proporciona el servidor de graficas
Figura 5.4. Grafica de “ifspeed”

Figura 5.5. Grafica general de todas las interfaces

Figura 5.6. Graficas individuales de cada interface

Figura 6.1. Linea de vision de las antenas

Figura 6.2. Equipo del nodo cliente

Figura 6.3. Antena

iVI



Indice de figuras y grificos

Figura 6.4.
Figura 6.5.
Figura 6.6.
Figura 6.7.
Figura 7.1.
Figura 7.2.
Figura 7.3.
Figura 7.4.
Figura 7.5.
Figura 7.6.
Figura 7.7.
Figura 7.8.
Figura 7.9.
Figura 8.1.
Figura 8.2.
Figura 8.3.
Figura 8.4.
Figura 8.5.
Figura 8.6.
Figura 8.7.
Figura 8.8.
Figura 8.9.

Figura 8.10.

Inyector POE

Vista detallada de ubicacion del nodo cliente UPVdos

Antena hotspot

Grafica de seleccion de la antena y trafico de la conexion al hotspot

Esquema de conexiones VPN

Tabla de rutas del routerboard

Acceso a la Web de Castellon desde la red Guifi.net

Diagrama de conexiones de la VLAN 830
Puertos del switch configurados en la VLAN 830

Esquema de los elementos conectados a la VLAN 830

Nuestro tunel en el servidor de VPN de la UPV
Esquema de las redes VPN de la UPV

Web de configuracion de VPN

Esquema del trayecto por la red Guifi.net
Esquema del trayecto por la red UPV

Esquema del trayecto directo a Internet
Esquema conexion Iperf cliente-servidor
Elementos de la pantalla de Jperf.

Ejemplo grafico de resultado de Jperf
Bandwidth un solo nodo por tamafio de paquete
Bandwidth un solo nodo por nodos en paralelo

Bandwidth para un solo nodo variando n° nodos

Bandwidth para un solo nodo variando paquete

Figura 8.11. Bandwidth para toda transmision por tamafio paquete
Figura 8.12. Bandwidth para toda transmision por nodos en paralelo
Figura 8.13. Transferencia de un solo nodo por tamafio paquete
Figura 8.14. Transferencia de un solo nodo por nodos en paralelo
Figura 8.15. Transferencia de toda la transmision por tamafio paquete
Figura 8.16. Transferencia de toda la transmision por nodos en paralelo
Figura 8.17. Diferencia de bandwidth entre nodos por tamaiio paquete
Figura 8.18. Diferencia de bandwidth por nodo

Figura 8.19. Bandwidth para un solo nodo por tamafio paquete B
Figura 8.20. Bandwidth para un solo nodo por nodos en paralelo B
Figura 8.21. Bandwidth para un solo nodo variando n° nodos B

Figura 8.22. Bandwidth para toda transmision por tamafio paquete B
Figura 8.23. Bandwidth para toda transmision por nodos en paralelo B

Figura 8.24. Tiempo necesario para la transmision por tamafio paquete




Instalacion y configuracion de un supernodo de Ia red abierta Guifi.net en la U.P.V.

Figura 8.25.
Figura 8.26.
Figura 8.27.
Figura 8.28.
Figura 8.29.
Figura 8.30.
Figura 8.31.
Figura 8.32.
Figura 8.33.
Figura 8.34.
Figura 8.35.
Figura 8.36.
Figura 8.37.
Figura 8.38.
Figura 8.39.
Figura 8.40.
Figura 8.41.
Figura 8.42.
Figura 8.43.
Figura 8.41.
Figura 8.42.

Tiempo necesario para la transmision por nodos en paralelo
Diferencias de tiempo entre nodos por tamafio de paquete por nodo
Diferencias de tiempo entre nodos por tamaifio paquete
Diferencias de tiempo por nodo con tamafio de paquete fijo
Bandwidth para un solo nodo por tamafio paquete C
Bandwidth para un solo nodo por nodos en paralelo C
Bandwidth para un solo nodo variando n° nodos C
Bandwidth para un solo nodo variando paquete C
Bandwidth para toda transmision por tamafio paquete C
Bandwidth para toda transmision por nodos en paralelo C
Transferencia de un solo nodo por tamafio paquete C
Transferencia de un solo nodo por nodos en paralelo C
Transferencia de toda la transmision por tamafio paquete C
Transferencia de toda la transmision por nodos en paralelo C
Diferencia de bandwidth por nodo C

Conexidn directa a Internet con 1 stream

Conexion directa a Internet con 10 streams

Bandwidth por nodo Guifi-UPV

Bandwidth total en la transmision Guifi-UPV

Bandwidth por nodo Guifi-Rediris

Bandwidth total en transmision Guifi-Rediris

ViI



Introduccion

INTRODUCCION

La realidad, hoy por hoy, demuestra que las redes informaticas, se han vuelto indispensables,
tanto para las personas como para las organizaciones ya que dan la oportunidad de interactuar con el

resto del mundo, ya sea por motivos comerciales, personales o culturales.

Dentro de las redes, las posibilidades que ofrece la tecnologia de comunicaciones de datos
inaldmbricos han facilitado que por todas partes se hayan construido multiples comunidades
independientes, con el objetivo principal de conectar usuarios distantes para asi poder poner en comun

recursos y servicios.

Las comunidades “WiFi” proporcionan notables beneficios, puesto que hoy en dia Ia
tecnologia crea excedentes en recursos que no siempre se aprovechan de forma particular, y que si se

ponen en comiin proporcionan acceso a estos recursos al resto de la comunidad.

Un ejemplo claro de estas comunidades es la red Guifi.net que se puede definir como una red

IP en expansion, a la cual se tienen que aplicar los mismos criterios de diseflo y administracion.

Esta tesis es un estudio técnico, con su materializacion practica, de un “supernodo” que
conecte la red Guifi.net a la Universidad Politécnica de Valencia (UPV) y por ende al norte de la

ciudad de Valencia.

I.1.-Justificacion

La propuesta por hacer un modelo de red abierta en contraposicion a las redes cerradas crea
unas oportunidades que no se pueden potenciar con los modelos de redes cerradas. Creando una red
abierta se favorece el desarrollo personal y social dentro del entorno donde se estd desarrollando y es

un ejemplo claro de inclusion digital, mucho mas alla de la Iucha contra la fractura digital.

La capacidad para gestionar infraestructuras de comunicaciones fuera de las operadoras
tradicionales, favorece la aparicion de otros grupos que realizan la gestion de tales infraestructuras
basandose en modelos de “Xarxa Oberta Lliure i Neutral” (XOLN) lo que hace que el acceso a la
tecnologia y la comunicacion sea cada vez mas asequible en términos de costes y favorece su

distribucion para las personas interesadas.

La Universidad Politécnica de Valencia no puede quedarse fuera de este proyecto, participando en

el desarrollo de esta red, por lo que supone una importante herramienta que aporta conocimientos
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sobre las tecnologias y la sociedad de la informacion, la comunicacion y la sensibilidad social hacia
otros sectores, quizds no tan desarrollados. Ademas de facilitar con todo ello a la comunidad
universitaria el acceso a los servicios que nos proporciona esta red inalambrica de una manera

deslocalizada, flexible y ubicua.

1.2.-Objetivo

La mision principal del proyecto es disefiar, implantar y configurar una infraestructura para el
desarrollo de una red de telecomunicaciones libre, abierta y neutral integrada en la red guifi.net, que
ayude a su implantacion en Valencia y con ello, a que sus habitantes en general y los miembros de la
Universidad Politécnica de Valencia en particular, puedan conocer y participar en la evolucion de esta

red y los servicios que ofrece.
Los objetivos que se plantean en el proyecto son los siguientes:

» Disefiar, instalar y explotar una red de telecomunicaciones abierta, libre y neutral que
permita conectar entre si, a la red libre y, en su caso, a la red de la universidad a los

participantes en el proyecto.

» Favorecer el acceso a las Tecnologias de la Informacion y las Comunicaciones que la

iniciativa proporciona y con ello permitir explotar el potencial de la red.

» Aprovechar las facilidades de red abierta para mejorar la formacion en redes de los alumnos

de informatica del centro y de la universidad.

* Fomentar la innovacion tecnologica por parte de las entidades que deseen participar en el

proyecto, haciéndolos participes del desarrollo de esta red de telecomunicaciones.

* Ampliar la cobertura y el ambito de aplicaciéon de las redes propias de la
universidad, haciendo llegar los servicios de red que ofrezcan hasta las casas de los

miembros de la comunidad mediante el uso de la red guifi.net.

» Disponer de un servidor que ofrezca los servicios que proporciona esta red y que
puedan ser explotados tanto desde las redes privadas de la Universidad como desde

la red publica Guifi.net.

1.3.-Estructura del estudio

La tesis se ha estructurado en diferentes capitulos, intentando introducir en una primera parte
los conceptos y tecnologias de la red abierta y libre Guifi.net para posteriormente centrarnos en la

instalacion, configuracion y desarrollo del supernodo de la red en la UPV con sus servicios y, por
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ultimo, realizar un estudio de las prestaciones que ofrece la red.
La estructura de los capitulos es la siguiente:

e Lo primero que vemos es una introduccion donde se motiva y justifica la realizacion

del proyecto, asi como los objetivos que se pretenden obtener.

e  En un primer capitulo se presenta una pequefia vision de lo que es una red abierta con
sus conceptos principales y los beneficios que proporciona, asi como las mas importantes que existen
hoy en dia. Seguidamente se da a conocer la comunidad GUIFLNET con su historia, fundamentos,

elementos de la red y su topologia.
e En el capitulo dos, se introducen las tecnologias que son aplicables a este proyecto.

e En los capitulos tres y cuatro nos adentramos en lo que es el desarrollo de la
instalacion del supernodo de la Guifi.net en la UPV empezando por los contactos y permisos
necesarios y compra del material, para continuar con la configuracion del router y las antenas, dentro
de la red Guifi.net, en el despacho y la instalacidon fisica de las antenas y resto de material en la

azotea.

e En el quinto capitulo se describen los pasos de implementacion del servidor y de los

servicios necesarios para que los usuarios puedan conectarse a la red.
e  El capitulo seis tratara de como se conecta un nodo cliente a la red Guifi.net.

e  Para poder acceder a los servicios de la red Guifi.net y de la UPV se configuran dos

VPNs (red privada virtual) lo que se desarrolla en el capitulo siete.

e El octavo capitulo se dedica a testear la red para valorar las prestaciones que puede

proporcionar.

e Para finalizar, se presentan las conclusiones que se han obtenido, las lineas de trabajos
futuros para la ampliacién y mejora del nodo y la expansion de la red y, por tltimo, en los anexos se
recoge toda la informacion técnica y documentacion que ha sido necesaria para implementar el

estudio, asi como los scripts y archivos de configuracion mas importantes en la instalacion.
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Clurituro 1.

REDES ABIERTAS vy LIBRES: GUIFI.NET

Una comunidad wireless consiste en grupos de voluntarios que pretenden construir redes
informaticas libres y gratuitas alternativas a las redes
personales gestionadas por empresas. Para este fin se
utilizan tecnologias inalambricas a través de
frecuencias de radio de 2,4 o 5 GHz, ya que son libres

y no requieren licencia para su uso. El objetivo de

estas comunidades de usuarios no es solo conectarse a
Internet, sino que se trata de crear otra red que sea gestionada por los propios usuarios. También
pretende acercar la tecnologia a la sociedad, prestar servicios a los ciudadanos y crear nuevos canales

gratuitos de comunicacion entre personas.

Esta basada en una red de area metropolitana (Wireless Metropolitan Area Network) pensada para
crear un entorno de red entre ordenadores o terminales situados en un entorno definido y de una
manera inalambrica. Ponen la disposicion de todo aquel que quiera participar, y disponga de
infraestructura, la posibilidad de conectarse a ella, mediante un nodo propiedad del usuario, y obtener
asi todas las posibilidades que la red ofrece, generandose el concepto de “Red Abierta (RA)” que en
un sentido amplio se puede definir como toda infraestructura de telecomunicaciones que puede ser

utilizada, estudiada y mejorada por todo el mundo sin discriminacion de ningtin tipo.

Mediante este sistema de conexion cada usuario crea su tramo de interconexion con la red
responsabilizandose de ella. Por lo tanto la red tiene un crecimiento virico aumentando con cada
usuario, no existiendo, tedricamente, barreras ni fronteras de crecimiento y creando asi una Intranet,
similar a la que pueden utilizar las grandes corporaciones o entidades bancarias, para su transferencia

de archivos personales, comunicacion o gestion, pero de manera inalambrica, libre y abierta.

Dichas conexiones se establecen bajo el concepto de autoprestacion de servicios. En este
modelo cada uno conserva la titularidad de los recursos que ha aportado a la red y es libre de
retirarlos siempre que lo desee. El tnico compromiso que cada miembro contrac cuando se une a
la infraestructura existente mediante los recursos que ¢él aporta, es el de extender las
condiciones de acceso yel uso de la infraestructura existente sobre sus recursos. Este modelo de

organizacion es lo que comtinmente se designa en lengua inglesa como “ownerless networks”.

Este tipo de red dispone de infinidad de aplicaciones, como salida a Internet, videoconferencia,
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VolIP, transferencia de archivos etc. La red no tiene restricciones de ningin usuario ya que es de todos,

ni de su contenido ya que cada uno es responsable del uso que le da.

1.1.-Beneficios del modelo de Red Abierta

e  Oportunidad de contribucion al conocimiento general al no restringir el derecho de

copia, aplicacion, desarrollo, etc.).

e  Proporciona un acceso general, en lugar de “so6lo para aquellos que lo puedan pagar” de

los modelos mas comerciales.

e Es mucho mas eficiente en términos econdmicos ya que con la misma inversion se

puede hacer llegar la infraestructura a mas gente ya que no esta orientada a conseguir beneficios.

e La infraestructura que se desarrolla es tnica, y por lo tanto, se evita la multiplicidad de
la misma, tipica en muchos modelos actuales para el desarrollo de infraestructura de
telecomunicaciones. Lo que implica una reduccion de los recursos y, consecuentemente, una reduccion

de costes y del impacto ambiental.

Por lo tanto, tal y como se demuestra practicamente, este entorno aumenta considerablemente la

sostenibilidad tanto econémica como tecnologica del modelo.

Un ejemplo de comunidad wireless es la red Guifi.net que cuenta con mas de siete afos de

experiencia y miles de usuarios, recibiendo y generando servicios libres y gratuitos.

1.2.- Diferencias con el modelo clasico

El modelo clasico basado en las telefonicas
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GLOBAL COMERCIAL TELEFONICAS
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N —
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Figura 1.1. Diferencias modelos de red cerrada y abierta
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1.3.- Redes abiertas y libres en el mundo

e Awmn (Athens Wireless Metropolitan Network): La red

metropolitana de Atenas es 1a mayor red wireless de Europa y una \\ ( (
T de las mayores del mundo. Actualmente - .

cuenta con mas de 14.000 miembros y se ( 4, \., \'{ \, L Q
extiende por varias islas griegas y de la —L
costa de Turquia.

Iniciada en 2002 como una iniciativa social para proveer conectividad

sin fines de lucro Opera en las bandas libres de 2,4 y 5SGHz, utilizando varios
protocolos entre los que se encuentran BGP (Border Gateway Protocol) y también OLSR.

http://www.awmn.net/

o Ninux.org: Red italiana que nace en Roma y se extiende por

varias decenas de kilémetros por las ciudades proximas contando

con varios cientos de nodos. Utiliza el protocolo de

encaminamiento OLSR. http://wiki.ninux.org/ N I N Ux RG
=

o PilsFree: Una asociacion civica checa (Bohemia) que

i
L] Pl ‘S Free mantiene una de las redes mas grandes con mas de 10.000

asociados. Una caracteristica es que se paga una cuota
mensual a la asociacion, pero no como una contrapartida a un compromiso de servicio de acceso
a internet, sino como contribucion a la asociacion, lo que permite afrontar hasta cierto nivel
algunas inversiones. La red da cobertura mediante una amplia red de fibra Optica y conexiones

inalambricas. http://www.pilsfree.net/

o Freifunk: Es una red mesh comunitaria basada en el protocolo OLSR

que nacié como una iniciativa para conectar ciertos sectores de Berlin.

El crecimiento fue muy rapido y se desarroll6 por otras ciudades europeas ( Leipzig, Hannover,
Dresden), que esta utilizando un modelo de organizacion propio, con hardware y
protocolos especificos. Cada usuario se compromete a darle servicio a otros mediante el

contrato de “picopeering”. Sus miembros han hecho importantes modificaciones al protocolo
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OLSR para hacerlo mas estable y escalable, denominandolo OLSRD (Optimizad Link State
Router Daemon). http://start.freifunk.net/

NOTA: El acuerdo PicoPeering es un intento de conectar islas de redes comunitarias mediante un

esqueleto minimo de requerimientos de interconexion para un acuerdo equitativo entre usuarios.

« CUWIN, Red inaldmbrica comunitaria (Illinois, EEUU). Es una iniciativa de
desarrollo e investigacion con una implementacion de codigo abierto del protocolo de
enrutamiento HSLS (Hazy Sighted Link State) desarrollado en MIT y el sistema operativo
FreeBSD (variante de Unix de uso libre), apostando a una red AdHoc inalambrica escalable y

altamente robusta. http://cuwireless.net/

o AirJaldi, Dharamsala Wireless, (India). La red

comunitaria de Dharamsala, se fundo después de la aprobacion del e -
uso del WiFi en exteriores en la India (28 de enero de 2005). Es a ’ r J a! d !
una red comunitaria desplegada para el Tibetan Technology Center

que conecta mas de 2.000 PCs en terrenos montafiosos alrededor

de Dharamsala, una region al norte de la India y que, ademas, soporta la comunicacion de la

comunidad tibetana en el exilio.

« Red MESH en el Instituto Meraka. (Mpumalanga, Sudéfrica), La primera antena
del Instituto Meraka fue hecha con una lata de metal y un trozo de rayo de bicicleta soldado a
un conector especial que se puede conectar con una antena similar en otro punto a 5

kilometros”. http://www.meraka.org.za/

e One Hundred Dollar Laptops. (MIT, EEUU). Un proyecto del MIT que desarrolla

"one hundred dollar laptops" para las escuelas en paises en desarrollo. Planea utilizar el
establecimiento de una red de malla para crear una infraestructura robusta y barata para los
estudiantes que recibiran los ordenadores portatiles. Las conexiones instantaneas hechas por
los ordenadores portatiles reducirian la necesidad de una infraestructura externa, como
Internet, para alcanzar todas las areas, porque un nodo conectado podria compartir la conexion
con los nodos proximos. Actualmente solo se ha implementado este sistema en un pais entero
en todo el mundo, Uruguay, a través del Plan Ceibal, Se basa en un programa originalmente

pensado en Estados Unidos conocido como One Laptop Per Child (OLPC).

e Doula, (Camerun). Se instal6 una red piloto por parte de una empresa comercial que

despliega una red mallada inaldmbrica utilizando postes de alumbrado publico, donde la

iluminacion se provee mediante lamparas a LED (Light Emitting Diodes) que son mas
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eficientes y tienen menor impacto. La energia la obtienen de paneles fotovoltaicos montados

en el mismo poste. www.starsightproject.com

o Peebles Valley, (Sudafrica). Es un proyecto financiado por IDRC con el fin de explorar la

factibilidad de la tecnologia basada en 802.11 para aplicaciones rurales. Utiliza el protocolo
OLSR y ofrece servicios de VoIP mediante un servidor Asterisk

http://www.fmfi.org.za/wiki/images/9/9d/FMFI Mesh PLC FI Brochure Final.pdf

1.4.- La red Guifi.net: el principio “XOLN”

De forma coloquial se podria decir que Guifi.net es una “comunidad wireless”, es decir, un
grupo, cada vez mas amplio, de personas con un gran interés por las telecomunicaciones en general y
por las wifi (inalambricas) en particular, que interconexionan entre si sus ordenadores, servidores, y
resto de dispositivos wifi para compartir archivos, aplicaciones e, incluso, la conexion a Internet y que
se administra bajo unas condiciones comunes denominadas “el comuns sense fils” (2004) o los
principios de la “Xarxa Oberta, Lliure i Neutral; XOLN” que definen lo que guifi.net es y realiza a un
nivel mas formal.

Es una red propiedad de todos los que la componen, que aceptan la licencia XOLN y que, a
partir de los términos de este acuerdo de interconexion entre iguales, definen a Guifi.net como un
proyecto tecnoldgico comunitario que tiene la finalidad de implementar una red de telecomunicaciones
abierta, libre y neutral que se extiende con el tramo que incorpora cada participante al conectarse.

Es abierta porque los datos de configuracion de la red se publican y se ofrece de forma
universal a la participacion de todos sin ningun tipo de exclusion o discriminacion, y, por lo tanto,
tienen la capacidad de mejorarla, mantenerla y ampliarla. La red no tiene una dependencia de ninguna
empresa y los mismos usuarios pueden hacerse la conexion a la red.

Es libre porque no hay nadie que pueda poner restricciones y todos pueden hacer lo que quieran
y disfrutar de las libertades independientemente de su nivel de participacion en la red y sin imponer
términos y condiciones que contradigan este acuerdo de forma unilateral.

Es neutral porque la red es independiente de los contenidos, no los condiciona y, asi, pueden
circular libremente. Dentro la red puede circular cualquier contenido que alguien necesite, de forma
que los usuarios pueden acceder y producir contenidos independientemente de sus posibilidades
financieras o condiciones sociales. Cuando se incorporan contenidos a la red en guifi.net se hace con
el fin de estimular su aparicion, gestionar mejor la red o simplemente como e¢jercicio de incorporar
contenidos, pero en ningun caso con el objetivo de sustituir o bloquear otros contenidos

A nivel de usuario, se puede decir que se trata de que al conectar el ordenador a la red, en lugar
de dar acceso solo a Internet, se conecta con una serie de recursos y servicios compartidos y que, al

conectarse, ademas participa en la propuesta de extender y hacer red.
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Como se indica en el Principio basico final: El off-topic: “Guifi.net no es un foro de debate
politico, religioso, sexual o de actualidad. Guifi.net respeta todas las opiniones pero persigue un Gnico
objetivo: extender la red abierta. Para discutir sobre otros temas, existen otros foros en la red.” (Fonts,
2009).

Con lo que en definitiva nos lleva a que el objetivo de Guifi.net es poner en comun la
infraestructura de red construida por multiples iniciativas de redes inalambricas, ya sean particulares,
de comunidades, o de cualquier otra clase, y proporcionar los mecanismos de organizacion para que
funcione y se gestione, ademas de ser un espacio de busqueda y desarrollo para la adaptacion de

nuevas tecnologias a las finalidades que le son propias como red abierta.

ifi.net
1.5.-Historia de Guifi.net curvn e crecimien
En Cataluia, las primeras comunidades sin hilos
aparecen hacia el afio 2000 y presentan las mismas
caracteristicas de las que fueron pioneras como Seatlle

Wireless, es decir, las primeras experiencias son de
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comunidades con pocos miembros, muy locales, y
practicamente sin comunicacion entre ellas, con falta de

recursos economicos y una tecnologia ain incipiente.

En abril de 2004 nace el proyecto guifi.net en el

municipio de Gurb, comarca de Osona, para permitir Figura 1.2. Curva de crecimiento Guifi.net

el acceso a Internet de banda ancha en esta zona donde las operadoras no ofrecian este servicio. De ahi

su nombre, Guifi, derivado de la contraccion de las palabras "Gurb" y "wifi".

Una de sus caracteristicas, desde su inicio, es que guifi.net no restringe su actuacion al ambito
municipal sino que realiza enlaces con municipios vecinos. Otra caracteristica propia es su capacidad

de desarrollo de software, 1o que le permite empezar a desarrollar aplicaciones.

En el plano legal, ya en el 2004 se redacta el acuerdo al que deberia llegar cualquier usuario que

quisiera entrar a la red; el comuns sensefils (XOLN).
En octubre de ese afio recibian el Premio Vilaweb 2004.

En noviembre de 2006 el Consejo Nacional de Juventud de Catalunya le otorgd el premio al
proyecto asociativo mas innovador, por ser pionero en formas de participacion en las que facilita
recursos a comunidades e interconecta el mundo rural, a la vez que acerca a la juventud a las nuevas

tecnologias da informacion y comunicacion.
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Guifi.net presenta unos resultados espectaculares a finales del 2006: mas de 5.500 nodos
declarados activos (dato que la convierte en la red mas grande del mundo atendiendo a sus

caracteristicas).

En el mes de abril de 2007 fue finalista del Premio IGC (Ciudad del Conocimiento de Internet
Global) Congreso 2007.

En verano, guifi.net celebraria en Vic el congreso internacional de referencia para las redes de
telecomunicaciones libres; el World Summit for Free Information Infrastructures, con mas de 140

inscritos.

En noviembre de ese afio recibe el Premio Nacional de Telecomunicaciones de la Generalitat de

Catalunia.

El 11 de julio de 2008 se crea la Fundacion privada para la red abierta, libre y neutral
guifi.net, que permitiria dotar de entidad juridica a guifi logrando inscribirse asi como un operador
mas de telecomunicaciones en el registro de la CMT conectado a CATNIX, el punto neutro de
Internet en Catalufia. A su vez, la fundacién también es una ONG de cooperacion al desarrollo con

diversos proyectos en Africa, Asia y América”.

En el mismo 2008, la Unidén Europea en la conferencia ITC2008 de Lion escoge a la fundacion

guifi.net como miembro de la European Network of Living Labs (EnoLL).
En abril de 2009 superan os 7000 nodos operativos, 10000 si se suman los no operativos.

En agosto en el marco de WiTFOR 2009 (World information Technology Forum) que organiza
a IFIP con apoyo del gobierno de Vietnam y de la Unesco, guifi.net participd en una ponencia de la

comision “Construyendo infraestructuras”.

Desde 2009 la Fundacié guifi.net es miembro del RIPE (organizacioén que gestiona los nimeros
de Internet en Euro-Asia por mandato de la IANA) y del CATNIX (punto neutro catalan) y desde
2010 estan operativos los primeros tramos de fibra Optica para una conexion mas eficiente al punto

neutro.

Hoy, guifi.net es una referencia en las comunicaciones de libre acceso y una de las mayores y
con mas peso en Europa. Cuenta con mas de 16.000 nodos operativos. La concentracion mas grande
de nodos se da, logicamente, en los municipios donde nacid el proyecto y se esta generalizando en
toda Catalufia. Fuera de alli, también existen nodos de guifi.net en el Pais Valenciano, las islas
Baleares, Madrid y resto de comunidades autonomas y también fuera de Espafia como en los campos

de refugiados del Sahara y la India.
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Figura 1.3. Cronologia de red Guifi.net

1.6.-Elementos de la red Guifi.net

Como se ha indicado, la red se vertebra a partir de un acuerdo de “interconexion entre iguales
donde cada uno al conectarse, extiende la red y obtiene conectividad con todos, y cuya finalidad es
construir una red de Internet privada, donde se compartan recursos y servicios de forma
autogestionada, sin la intervencion de ningin organismo que lo quiera controlar o tenga intereses

econodmicos.

La red de Guiﬁ.net LU T IO !
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Meitiy,
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Simplificando, un nodo gy n

. . . Supernode E-"
de Guifi.net tiene una radio con e
una antena y un router. La red de e i
. . {usuaris finals) %2
Guifi.net  interconecta  estos
nodos. Figura 1.4. Nodos y supernodos

En la red de Guifi.net se pueden diferenciar:

1.6.1.-Nodos simples de los usuarios.

Es un punto final de la red donde esta situado el usuario final que se conecta a la red. Tiene
una Unica conexion hacia un punto de acceso de la red. El nodo tiene una radio y una antena que

enlaza con el punto de acceso. Un nodo suele ser en si mismo una subred, o "red local" donde se suele
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crear redes locales para conectar los diferentes equipos en una casa para compartir archivos,

impresoras y conexiones a Internet.
1.6.2.-Supernodos.

Lugares donde simultaneamente se da cobertura a los usuarios de
la zona y realizan un enlace entre dos puntos distantes de la red. Por
tanto, es un punto que da cobertura a los usuarios (nodos finales) y / o

une otros puntos de la red. Sus funciones basicas son:

- Extender geograficamente la red llevando la sefial de un

area geografica a otra.

- Distribuir esta sefial entre los usuarios finales (unos 30 por

cada radio montada).

1.6.3.-Enlaces Figura 1.5. Fotografia del supernodo

Es la conexion entre dos nodos. En general utiliza la tecnologia inalambrica (mediante

microondas), pero se pueden utilizar otros métodos como, por ejemplo, cable Ethernet o fibra optica.
1.6.4.-Troncal.

Es la sefial principal de la red que va de un supernodo a otro. El entrelazado de los diferentes
tramos de la troncal forma la "malla" de la red. En la red de Guifi.net existen varias mallas, no
necesariamente conectadas entre si, situadas en regiones geograficamente

distantes.

1.6.5.-Puntos de acceso.

Es un lugar especifico de la red donde se conectan, sin hilos, los nodos

de los usuarios finales para poder acceder a la red (AP).
1.6.6.-Trastos :
En Guifi.net se denomina “trastos” a los aparatos Figura 1.6. Fotografia Punto de acceso

que realizan la conexion fisica del enlace. Los trastos minimos para un nodo son:

o El router que sirve para mantener la conexion entre dos nodos y para dirigir y distribuir el

trafico de paquetes de informacion que pasan por el nodo.

o Una radio con su correspondiente antena que envia y recibe la sefial de un nodo a otro.

13
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En los nodos de los usuarios, existen trastos que llevan incorporado estos tres elementos (router,
radio y antena) en una pequeiia caja llamados CPEs (Customer Premisas Equipment o Equipo Local

del Cliente).

1.6.7.-Proxys

Son puentes que hay entre la red de Guifi e Internet. Permiten que los usuarios de la red de

Guifi.net puedan acceder a contenidos de Internet.

1.7.- Topologia de la red

La topologia de red de guifi.net tiene formato de malla («mesh») esta formada por dos grandes
pates: una la que forman los supernodos entre si (troncal) y otra la que forman los supernodos con

los nodos de usuario a los que sirven conexion.

1.7.1.- Red Troncal

\\e/ <

N
? e\ /\e/e

Figura 1.7. Diagrama de conexiones troncales de una red mesh

La parte «troncal» esta formada por los llamados supernodos, una especie de centralitas de la red
que mantienen varios enlaces con el resto de supernodos, cada uno de ellos del tipo punto a punto.
Esta red que se obtendra sera de forma mallada con tantas conexiones entre supernodos como sea

posible para maximizar tanto el ancho de banda como la tolerancia a fallos.

A diferencia de una red convencional en estrella, basada en troncales de alta capacidad, en las
comunicaciones sin hilos la parte troncal no dispone de mucha mas capacidad de ancho de banda, por

tanto se procura el mismo resultado dispersando el trafico a través de muchas troncales.
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Carece de una organizacion centralizada o jerarquica, en su lugar los supernodos estan
dispersos por toda la red y se conectan de igual a igual con el maximo de alternativas posibles para

evitar los pasos obligados dentro de la red.

Deberian ser los enlaces mas estables y son gestionados con especial cuidado para orientarlos
hacia la maxima disponibilidad, ancho de banda y seguridad. La idea es que esta parte de la red

funcione con el maximo rendimiento segun permita la tecnologia sin hilos.

Al tratarse de conexiones punto a punto, estan pensadas para aceptar conexiones de clientes

«conocidosy.

En un principio estan pensados para hacer la funcion de enlaces de larga distancia, alcanzando

mas de 25km y es la red la que se encarga de posibilitar la comunicacion entre las diferentes zonas
1.7.2.- Red usuario

Los supernodos mantienen otro tipo ;1\
de conexiones punto-multipunto
formadas por varias conexiones de

usuario, es decir muchos usuarios se

conectan a una mismo supernodo al i

nodo de usuario
mismo tiempo. Las «conexiones de
usuarios» estan formadas por los nodos
normales que cada usuario monta en su

casa.
Supernodo

Figura 1.8. Dibujo de la red de usuario

Disponen también un hardware especifico que integra todo lo necesario para realizar la
conexion con el supernodo y tienen ademas un consumo bajo. Las conexiones de usuario pueden tener
una distancia, dependiendo de las antenas utilizadas, de pocos metros a varios kilometros (hasta ~ 10)

entre la casa del usuario y el supernodo, siempre que exista vision directa entre ambos.
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Clrituro 2:

CONCEPTOS Y TECNOLOGIAS WIRELESS

2.1.- Redes Mesh: estandar 802.11s

Una vez que se sabe, aunque de forma general y breve, en qué consiste la red wireless guifi.net,
éste capitulo se centra en algunos conceptos tedricos basicos que son necesarios con el fin de conocer
la base del funcionamiento de las herramientas que se van a utilizar en este estudio, asi como presentar
las tecnologias y enumerar los conocimientos minimos necesarios para el buen entendimiento de los

siguientes capitulos en cuanto al entorno tecnologico y a su utilizacion.

2.1.1.-Redes mesh

Actualmente, existe un elevado interés, tanto comercial como en investigacion, sobre la
aplicacion de arquitecturas de redes malladas en las comunicaciones inalambricas, conocidas como

Wireless Mesh Networks (WMNs)

Se denomina Red Mallada (Mesh, en inglés), a aquella donde existen al menos 2 caminos a cada
nodo. En ella se mezclan las 2 topologias: Redes de Infraestructura y Redes Ad-Hoc. Por un lado los
Puntos de Acceso que configuran la red estan conectados entre si y por otro los ordenadores clientes
pueden conectarse entre si aunque no estén bajo la cobertura de un Access Point. En las redes malladas
generalmente todos los nodos estan conectados con los demas y, por lo tanto, hay multiples caminos
para enviar la informacion de un punto a otro. Este tipo de arquitecturas es tolerante a fallos pues si un

punto se cae se podra llegar a el por otras rutas.

En general utilizan protocolos de enrutamiento que son propietarios y también, a veces, hardware

y software especificos.

Las redes mesh se basan en el nuevo estandar, el 802.11s.

2.1.2.- Estandar 802.11s

El estandar define como se conectan dispositivos inalambricos para formar una WLAN

(Wireless Local Area Network) mallada o mesh. Proporciona una arquitectura y protocolos que
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permiten el reenvio de tramas y la seleccion de camino en el nivel 2 (enlace de datos) del modelo

OSI.
Cubre diversos aspectos para redes mesh como seguridad, acceso al medio, sincronizacion, etc.

El objetivo del estandar 802.11s es crear la malla inalambrica global a lo largo de todo el mundo,
utilizando principalmente hardware de bajo coste y software libre y con la pretension que estas redes

sean autogestionables (proyecto llamado Open80211s).
Los componentes que define dicho estandar son:

o Mesh Station (Mesh STA): unidad basica de la red. Una mesh STA puede comunicarse con
otras mesh STA de la red a través de varios saltos inalambricos, permitiendo alcanzar mesh

STA que no estan dentro del rango propio de cobertura inalambrica.

o Mesh Gate: dispositivo encargado de integrar una red mesh con un sistema de distribucion
(Distribution System, DS) 802.11. De esta manera, la red puede conectarse con redes 802.11

cuyos puntos de acceso formen parte del DS.
e FEl conjunto de mesh STA y mesh gates conforman un MBSS (Mesh Basic Service Set).

o Mesh Access Point (MAP): es una mesh STA con funcionalidades de punto de acceso. Es
decir, ademds de las tarecas propias de una mesh STA, un MAP tiene la capacidad de
interconectar dispositivos inalambricos 802.11, formando una WLAN, y afiadirlos a la red

mesh.

o Mesh Portal (MPP): permite conectar la red mesh con otras redes que no son 802.11 como,

por ejemplo, una red Ethernet cableada.

Figura 2.1. Red mesh
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El punto clave en la operatividad de estas redes es el enrutamiento de paquetes. Es decir,
decidir que ruta, serie consecutiva de nodos, debe atravesar un paquete para llegar de un origen a
un destino. Ademas, estos protocolos deben ser capaces de descubrir cambios en la topologiao en

los enlaces entre nodos y actualizar la informacién correspondiente.

2.2.- La tecnologia WIFI (802.11)

WI-FI es un sistema de envio de datos sobre redes de ordenadores de
forma inalambrica. Su funcionamiento es idéntico a la norma 802.3
(Ethernet), pero con la substitucion de las capas fisica y MAC de la
misma. La principal diferencia estd en como se transmiten los paquetes
de datos, por tanto una red 802.11 es completamente compatible con

todos los servicios de las redes LAN de cable 802.3.

2.3.- Estandares WIFI

Fy i
®
Existen diversos tipos de estandares WI-FI: : F I
-

*I[EEE 802.11b e IEEE802.11g, trabajan en la banda CERTIFIED@
de 2.4 GHz que estd universalmente disponible con

velocidades teoricas de 11Mbps y 54Mbps respectivamente.

*]JEEE802.11a opera a 5Ghz. Esta banda esta mucho mas limpia de interferencias, ya que
no existen otras tecnologias como microondas o bluetooth que generan ruidos. Pero el alcance es

menor debido a que la frecuencia es mayor, aproximadamente un 10%.

*IEEE802.11n. Este estandar hace uso simultaneo de ambas bandas, 2,4 GHz y 5,4 GHz. y puede
alcanzar la velocidad tedrica de 600Mbps (reales de 108Mbits).

802.11a

802.11b
) 802.11g 802.11n |

1997 | 1898 1999 | 2000 2001 | 2002 2003 | 2004 | 2005 2006 | 2007 | 2008 | 2009

Figura 2.2. Cronologia del estandar 802.11
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l
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trabajen entre estos y cuenten con
COnExiones seouras

Figura 2.3. El estandar 802.11

2.4.- Factores que influyen en la sefial WIFI

2.4.1.- La claridad de la seiial

La claridad de sefial es la clave para la realizacion de una comunicacion Wireless. Algunos de los

factores que afectan la claridad son:

2.4.1.1.-Potencia de la sefial: Obviamente, una sefial fuerte permite una mejor
recepcion en largas distancias. La normativa en Espafia para el nivel de sefial en transmision

Wireless es de 100mW para la frecuencia de 2'4GHz y de 1W para la frecuencia de 5'4GHz.

2.4.1.2.-Distancia: La potencia de la sefial de radiofrecuencia (RF) disminuye con la
distancia. Ademas se pueden sumar interferencias no deseadas con lo que se consiguen
distancias menores. La sefial, como se vera mas adelante, puede ser modificada de diferentes

formas para adecuarla a la distancia que tenga que recorrer (tipos de antenas).

2.4.1.3.-Interferencias: Los factores atmosféricos, como la nieve, la lluvia o el
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granizo, pueden interferir en la sefial. Es un dato a tener en cuenta cuando se quieren realizar
enlaces wireless en exteriores. Normalmente las interferencias de RF son causadas por
aparatos que estan emitiendo cerca, en la misma banda y mismo canal. También se consideran
interferencias a las transmisiones wifi que estén en el mismo canal que una sefial, por lo que
siempre es conveniente utilizar el canal menos utilizado. Incluso otros sistemas de RF como
puede ser microondas o cualquier otro sistema también puede interferir y degradar el nivel de

la sefial.

2.4.1.4.-Linea de vision: La sefial necesita vision directa para realizar bien la
comunicacion. Si hay obstaculos en la linea de vision, no se podra realizar la conexion. La

transmision Wifi es solo valida para enlaces con vision directa.

2.4.2.-Transmision de la seiial

Las ondas de sefial de radio viajan como las vibraciones del agua de una piscina cuando se lanza

un objeto. La potencia de la sefial disminuye a medida que la sefial se aleja de la primera onda.

Una antena direccional refleja la sefial en una direccion y crea un foco en forma de cono con gran

potencia. La sefial no se propagada a partes iguales por todo el foco.

herizontal 0©dB 1| [
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Figura 2.4. La transmision de la sefial inalambrica

Igual que la luz es enfocada con mas intensidad con una lupa, la sefial de RF es mas fuerte con un
area mas estrecha y central. Se refiere al area donde la sefial es mas fuerte como el centro del 16bulo.

Siempre siendo mas débil en los extremos.

El ancho del haz de la sefial de RF depende de como la antena forma la sefal (tipo de antena) y la
distancia de la fuente de la sefial. La sefial se atentia gradualmente en el borde del cono y no es
aconsejable medir la sefial desde el borde. La amplitud del haz (no el nivel de potencia) de senal
aumenta con la distancia, si se desea medir la anchura de la sefial en metros, no se podra determinar

hasta que no se sepa a que distancia estard. La potencia de la sefial se mide en decibelios (dB). El
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numero de decibelios indica la distancia de la sefial respecto a su punto central, es decir el alcance de

esta.

Las ondas pueden rebotar en algunos objetos que encuentren por su camino, en este caso las ondas
se desfasan con mayor o menor grado en funcidén del material en el que reboten y su angulo de
incision. Una vez una sefal es rebotada/desfasada puede ser recuperada o no en funcion del desfase de
la misma. Normalmente si los desfases son muy pequefios, casi despreciables se puede recuperar la
sefal. Existen tipos de antenas que emiten con una polarizacion concreta, horizontal, vertical, circular
o con multipolaridad que recupera las sefiales desfasadas. Se ha de resaltar que si se utiliza en un
emisor una antena con polarizacion horizontal, es l6gico, que en la recepcion se utilice una antena con
la misma polarizacion, ya que en caso contrario no se recuperaria la sefial debido al desfase natural

que hay entre las dos antenas (90 grados).

2.4.3.- Enfocar la senal

Si la distancia de transmision aumenta, es necesario compensar la distancia seleccionando una

antena con una transmisiéon mas enfocada y un foco mas estrecho, es decir una antena direccional.

Algunos de los beneficios de utilizar antenas direccionales es que al tener un foco mas estrecho,

las sefales que interfieren se minimizan.

Para conseguir un enlace entre dos puntos, lo mas conveniente es que los dos l6bulos principales
del emisor y el receptor coincidan en al menos un punto, no es necesario que el 16bulo de cada uno de
los extremos este superpuesto con el otro. Pero cuanta mas superposicion exista entre los 16bulos del

emisor y el receptor mejor sera la senal

2.4.4.- Linea de vision (LOS)

El éxito de un enlace de RF depende de la linea de vision. Una linea de vision sin obstaculos se
llama “free space path” (camino con espacio libre). Sin linea de vision directa, tal y como se ha

comentado con anterioridad, no es posible realizar un enlace via Wifi.

Figura 2.5. La linea de vision (LOS)

Un obstaculo en la linea de vision del enlace reduce o elimina totalmente la sefial. La desviacion

de la sefial al pasar alrededor de un obstaculo se llama difraccion. Una reduccion de la potencia de la
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seflal es conocida como atenuacion.

También se ha de comentar, que no siempre es suficiente una vision directa entre dos puntos para
realizar un enlace wireless. Ya que ha de tener un campo de vision lo suficientemente ancho como
para que pase un cierto porcentaje del haz del emisor y el receptor. Existen las zonas de Fresnel que
definen las anchuras y alturas necesarias para tener una linea de vision suficiente para realizar los

enlaces.

2.4.5.- Posicion estable de la antena

Para obtener un 6ptimo rendimiento, se debe ajustar las antenas con la maxima precision posible.
Para asegurar un buen alincamiento de las antenas, es preciso mantenerlas en una posicion estable y
rigida. Hay que asegurarse que el mastil donde se instala sea rigido. Para instalaciones interiores este

fenomeno es despreciable.

En resumen para conseguir una buena sefial en distancias largas, se debe mantener el enlace RF
libre de obstaculos, transmitir en los canales menos utilizados y utilizar antenas lo mas direccionales

posibles para obtener menores interferencias.
2.5.-Protocolos de cifrado

El crecimiento de las redes y su gran aceptacion obligo a la creacion de métodos para proteger la
informacion de los usuarios mediante cifrados. Manteniendo asi una confidencialidad de toda la

informacion que circula por la red.

Cuando las redes estan instaladas sin ningin tipo de seguridad se convierten en redes abiertas, no
protegiendo la informacion que circula por ellas. Existen multiples protocolos de cifrado para la

informacion que se transmite. Los mas utilizados son:

*WEP: (Wired Equivalent Privacy). WEP es un sistema de cifrado para el estandar IEEE 802.11
como protocolo para redes Wi-Fi. Fue lanzado 1997, en un intento de proveer confidencialidad en las
redes inalambricas. Pero a partir de 2001, se encontraron multiples debilidades en el protocolo, como
resultado, es posible romper una conexion con seguridad WEP con facilidad. Por lo tanto se

incorpord una solucion temporal llamada TKIP para mejorar las vulnerabilidades del WEP.

Permite cifrado de nivel dos y esta basado en el algoritmo RC4, utilizando claves de 64 bits o 128
bits. Emplea suma de comprobacion CRC-32 para la integridad. Cifra los datos de la red mediante

cifrados de 64 o 128 bits.

*WPA: (WiFi Protected Access). Fue creado en respuesta a los serios problemas y debilidades
encontrados en el sistema de seguridad anterior WEP. WPA se implementa en la mayoria de los

estandares 802.111, y fue disefiado para trabajar con todas las tarjetas de redes inaldmbricas, pero no
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necesariamente podran trabajar con la primera generacion de puntos de accesos inalambricos. WPA
fue creado por la WiFi Alliance, duefios de la marca WiFi, y disefiado para usarse en servidores de
autenticacion IEEE 802.11X, el cual distribuye diferentes claves para cada usuario (aunque puede
ser utilizado de forma menos segura y darle a cada usuario la misma clave). presenta mejoras como

la creacién de una clave dinamica como clave de acceso, no teniendo restriccion de caracteres.

*WPA2: o0 WiFi Protected Access 2, también conocido como IEEE 802.111, es una enmienda en
la seguridad del estandar 802.11 (WPA). Establece medidas estandares de seguridad para redes
inalambricas. Remplaza el WPA e introduce el CCMP, una nueva forma de encriptacion basada en

cifrado por bloques AES con gran seguridad.

Mejora el IEEE 802.11-1999, proveyendo un RSN (Robust Security Network) con dos nuevos
protocolos: el 4-Way Handshake y el Group Key Handshake. Estos utilizan los servicios de
autenticacion y control de acceso a puertos descritos en IEEE 802.1X para establecer y cambiar las
claves criptograficas apropiadas. El RSN es una red de seguridad que solo permite la creacion de
asociaciones de red de seguridad robustas (RSNAs), que son un tipo de asociacion usada por un par
de estaciones (STAs) si el procedimiento de establecer la autenticacién o asociacion entre éstas
incluye el 4-Way Handshake. También provee dos protocolos de confidencialidad e integridad de

datos: TKIP y CCMP, con la implementacion de CCMP obligatoria.

2.6.- Bandas de frecuencia

La tecnologia de redes inalambricas ha tenido una particular explosion, gracias a la adopcion de

las bandas de frecuencias ICM.

Las bandas ICM son bandas definidas por la Union Internacional de Telecomunicaciones
(UIT) reservadas internacionalmente para uso no comercial de radiofrecuencia electromagnética en
areas industriales, cientificas y médicas, concretamente son tres bandas de frecuencias: 902 a 928
MHz, 2.400 a 2.483 y de 5.000 a 5.725 MHz. En Espafia no es preciso contratar una licencia de uso o
concesion administrativa de ningan tipo para su uso. Razon por la cual se conocen como bandas de

frecuencia libres.

Estas dos ultimas bandas de 2,4 y 5 GHz son las utilizadas por la tecnologia Wifi. Guifi.net, para
aprovechar el maximo de posibilidades, utiliza ambas bandas simultdneamente, la de 2,4 GHz, para

los enlaces de nodo a supernodo y la banda de 5 GHz para los enlaces supernodo a supernodo.

La banda de los 5GHz, mas amplia y menos saturada, se reserva para los enlaces troncales

haciendo un uso mas eficiente de la totalidad de los canales y frecuencias de libre disposicion.
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2.7.- Canales de frecuencia

Cuando se defini6 el estandar IEEE 802.11, que regula las redes locales inalambricas, se
especifico también los tres rangos de frecuencia disponibles para los dispositivos que desearan emitir
de esta forma: 2.4 GHz, 3.6 GHz y 5 GHz. La mayoria de dispositivos actuales operan, en las franjas
de frecuencia de 2.4 y 5 GHz. Cada rango de frecuencias fue subdividido, a su vez, en multitud de

canales.

2.7.1.- Canales Wi-Fi permitidos en Espaiia

En Espana las referencias sobre la regulacion del espectro electromagnético se establecen en el
CNAF (Cuadro Nacional de Atribucion de Frecuencias). La tecnologia Wi-Fi utiliza una banda de

frecuencias u otra segun el estandar al que nos refiramos:

e 2,4 GHz: 802.11b,802.11gy 802.11n

e 5GHz: 802.11ay 802.11n

2.7.1.1.-Banda 2,4 GHz

Para 2.4 GHz, el espectro de frecuencias se divide en 14 canales, separados por 5 MHz. Cada
pais y zona geografica aplica sus propias restricciones al nimero de canales disponibles. En Espaiia se

pueden utilizar los canales 1-13; el canal 14 es el unico prohibido. Al igual que el resto de Europa.

El problema de esta distribucion es que cada canal necesita 22MHz de ancho de banda para

operar, por lo que se produce un solapamiento de varios canales contiguos.

Aun 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2483.5

Figura 2.6. La banda de frecuencia de 2,4 GHZ

2.7.1.2.- Banda 5 GH7

La principal ventaja de esta frecuencia es que dispone de un rango de frecuencias limpio y por ello

menos susceptible de interferencias por parte de otras redes.
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En Espafia se permite el uso de los canales 34-64 y 100-140, al igual que en el resto de Europa.
Son canales de unos 20 MHz cada uno y que estan separados entre si 20 MHz, por lo que el solape es

mucho menor que en la banda de 2,4 GHz.

"
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Figura 2.7. La banda de frecuencia de 5 GHZ

2.8.- Modos de funcionamiento

2.8.1.- “AD-HOC”: los clientes se
comunican directamente entre ellos. Solamente los
clientes dentro de un rango de transmision definido
pueden comunicarse entre ellos. El modo ad-hoc se

denomina Independent Basic Service Set (IBSS).

2.8.2.-“Infrastucture”:

Cada cliente envia todas sus comunicaciones a

una estacion central o punto de acceso (Access Point—AP). Figura 2.8. Funcionamiento Ad-Hoc

Este AP actiia como un bridge Ethernet y reenvia las comunicaciones a la red apropiada, ya sea

una red cableada u otra red inalambrica.

El modo infraestructura permite dos posibles topologias:

2.8.2.1.-Basic Servicie Set (BSS). Existe una tnica célula servida por un punto de
acceso.

2.8.2.2.-Extended Service Set (ESS). Se compone de varios BSS’s (cada uno con su
AP) conectandolos a través de un sistema de distribucion, que suele ser una red Ethernet. En esta

arquitectura, las estaciones pueden desplazarse y conectarse a otro AP (roaming).
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Sistema de distribucion (DS: Distribution System) Sistema de dlstrlbucmn
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Figura 2.9. Funcionamiento modo Infraestructura

2.9.- Protocolos de enrutamiento.

El trabajo del enrutamiento es determinar la mejor ruta al destino, y crear una tabla de

enrutamiento que liste el mejor camino para todos los diferentes destinos.

2.9.1.-Enrutamiento estatico.- Es el término utilizado cuando la tabla de
enrutamiento es creada por configuracion manual. Algunas veces esto es conveniente para redes
pequeiias, pero puede transformarse rapidamente en algo muy dificultoso y propenso al error en redes
grandes. Peor aun, si la mejor ruta para una red se torna inutilizable por un fallo en el equipo u otras

razones, el enrutamiento estatico no podra hacer uso de otro camino.

2.9.2.-Enrutamiento dinamico.- Es un método en el cual los elementos de la red, en
particular los enrutadores, intercambian informacion acerca de su estado y el estado de sus vecinos en
la red, y luego utilizan esta informacion para automaticamente tomar la mejor ruta y crear la tabla de
enrutamiento. Si algo cambia, como que un router que falla, o uno nuevo que se pone en servicio, los
protocolos de enrutamiento dinamico realizan los ajustes a la tabla de enrutamiento. El sistema de

intercambio de paquetes y toma de decisiones es conocido como protocolo de enrutamiento.

Dependiendo de la manera en la cual el protocolo controla los enlaces y sus estados, distinguimos

dos tipos principales: proactivo y reactivo.

2.9.2.1.-Proactivo (manejo por tablas)

Estan caracterizados por chequeos proactivos del estado del enlace y actualizacion de tablas de
enrutamiento, la cual lleva a una alta complejidad y carga de CPU, pero también a un alto

rendimiento.

. OLSR, Optimized Link State Routing Protocol (protocolo de enrutamiento por enlaces
optimizados), OLSREXT, QOLSR.

. TBRP, Topology Broadcast based on Reverse Path.
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. Forwarding routing protocol, (protocolo de transmision basado en el reenvio por camino
invertido).

. HSLS, Hazy Sighted, Link State routing protocol (protocolo de enrutamiento basado en
desechar los enlaces de baja calidad).

+  MMRP, Mobile Mesh Routing Protocol.

. OSPF, Open Shortest Path First

2.9.2.2.-Reactivo (por demanda)
Reaccion pasiva en deteccion de problemas (rutas que no trabajan), tiende a ser menos
efectiva, pero también es menos exigente con la CPU.

Las lineas entre estos dos tipos no son estrictas, existen mezclas y formas diferentes como el
AODV (Ad hoc On Demand Distance Vector) Protocolo de demanda de vectores de distancia,
disefiado para redes moviles

El protocolo de enrutamiento mas relevante en redes MESH inalambricas es el OSPF (Open
Shortest Path First) que opera sobre la ruta mas corta, desarrollado por Interior Gateway Protocol

(IGP) un grupo trabajador de la IETF, y esta basado en algoritmo SPF:

* La especificacion OSPF envia llamadas, verifica el estado de los enlaces y se lo

notifica a todos los enrutadores de la misma area jerarquica.

* OSPF ademas funciona como un LSAs (Link — state advertsement) y avisa las

interfaces presentes, informa el tipo de medicion usada y otras variables.

* Los enrutadores con este protocolo almacenan informacion y usando el

algoritmo SPF calculan el camino mas corto.

* Este protocolo compite con RIP y IGRP, los cuales son protocolos de
enrutamiento de vectores de distancia. Estos envian toda o una porcion de sus tablas de

enrutamiento a todos los enrutadores vecinos refrescando la informacion continuamente.

2.10.- Multiple Input / Multiple Output (MIMO)

Hasta el afio 2004, solo se usaba una antena para transmitir y otra para recibir. Algunos
dispositivos usaban varias antenas, pero simplemente se elegia por cual se transmitia, siendo la
clegida la que mejor ganancia presentaba en ese momento.

El siguiente paso a esto era tener varias antenas de transmision, de forma que se podia dividir el
paquete a transmitir entre las antenas. Seguidamente en el receptor se unian de nuevo y se entregaban

de forma correcta. Esta es la tecnologia conocida como MIMO y en teoria permite multiplicar la
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tasa de transmision por el nimero de antenas que se usen. En el estandar 802.11n estan definidas

hasta 4 antenas de transmision y recepcion, por lo que la velocidad puede multiplicarse por 4.

2.11.-Hardware Wireless

Guifi.net se basa en un equipamiento comun para formar la parte troncal y en equipamiento
propio para el usuario final. Debido a esto cada usuario puede utilizar el equipamiento que considere

mejor.

En el nivel basico, se necesitan dos piezas de hardware para cualquier red inalambrica: un punto
de acceso central y un adaptador de red. Los puntos de acceso suelen ser dispositivos
independientes. Por el contrario, las tarjetas de red se suelen instalar dentro de un ordenador en
bahias PC Card, ranuras PCI y ranuras adaptadas. También hay disponibles adaptadores externos
que se conectan a puertos USB o Ethernet. Por altimo, aunque tanto los puntos de acceso como las
tarjetas de red tienen antenas integradas, hay antenas externas que pueden ampliar el alcance de

ciertas redes.
2.11.1.- Componentes para crear una red WiFi (Wireless):
2.11.1.1.-Punto de acceso. (Access Point):

Se suele abreviar como AP Los puntos de acceso son meras “emisoras” de sefiales WiFi y se
utilizan para crear una red wireless. El punto de acceso también debe estar conectado a una red

Ethernet mediante un cable de red.

Actuan como un HUB o SWITCH de red normal cableada. Es un dispositivo que 'gestiona' los
paquetes lanzados por otras estaciones inalambricas, haciéndolas llegar a su destino. Ademas al estar

conectado a una red cableada, hace que la red inalambrica puede acceder a otros equipos de esta red.
2.11.1.2.-Pasarela de Enlace (Gateway):

Un Gateway o pasarela en su definicion estricta, es un dispositivo que conecta entre si redes con
diferentes protocolos, aunque su significado se ha ampliado y podria aplicarse simplemente a
equipos que conectan redes con diferentes rangos IP, basicamente lo mismo que hace un router, pero

con algunas pequefias diferencias.
2.11.1.3.-Router (Acces Point + Gateway):
Es simplemente la combinacion de ambos: Acces Point + Gateway
2.11.1.4.-Clientes inalambricos (Tarjetas de conexion):

Son todas aquellas tarjetas que proporcionan conectividad inalambrica. Las mas conocidas son

las que vienen en formato PCI, en Compact Flash, Smart Card, USB y similares. Tanto si son
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internas como si son externas estas tarjetas sirven para conectar a un PC a un punto de acceso

inalambrico.

Su configuracion a nivel de IP es exactamente igual que una tarjeta Ethernet, pero existen
diferencias mas importantes entre una WIFI y una Ethernet, como son: El cifrado de datos, el

ESSID, el Canal, y el ajuste de velocidad.
2.12.-Antenas

Todos los puntos de acceso y tarjetas inalambricas tienen antenas que estan conectadas con ellos

o integradas y, como es evidente, suponen un elemento imprescindible de una red inaldmbrica.

Una antena es un elemento que permite la emision y recepcion de ondas electromagnéticas.
En los términos mas simples, una antena aumenta la potencia de un transceptor. Un transceptor
combina un transmisor y un receptor, de modo que, enfocando mejor la energia electromagnética
que entra o sale, la antena aumenta tanto la fuerza de la sefal transmitida como la sensibilidad de la
recepcion. La potencia de una antena se expresa en decibelios, o dB, y cada antena tiene un rango de
potencias en decibelios, generalmente conocido como ganancia. Los decibelios aumentan en escala

logaritmica: un pequefio aumento de los decibelios provoca un gran aumento de la sensibilidad.

Por tanto, una misma antena puede usarse tanto para recibir como para transmitir y ademas
las antenas estan disefiadas para funcionar cada una en una frecuencia o conjunto de frecuencias

(banda).

No es necesariamente cierto que cuanto mas larga o grande sea la antena nota mejor la sefial.
La forma, composicion y varios otros factores se combinan para determinar la ganancia. Las antenas
de mayor ganancia, por ejemplo, también enfocan su energia en estrechos haces adecuados so6lo para

intercambios punto a punto.

2.12.1.-Patrén de radiacion

grandes tipos, segun la forma en que irradian la

sefal: las omnidireccionales y las direccionales.

La primera irradia en todas direcciones y la

segunda en una direccion en particular. Aunque
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existe un tercer tipo de antenas (sectoriales), las Figura 2.10. Patron de radiacion
consideraremos direccionales. El patron de radiacion es un grafico en el que se representa la fuerza y
forma de los campos radioeléctricos radiados por una antena. Normalmente los patrones de radiacion
de las antenas suelen venir entre las caracteristicas técnicas de las mismas y se representan

normalmente o bien en dos planos perpendiculares conocidos como azimut y elevacion o bien en un
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modelo 3D, que nos da la misma informacion que el grafico anterior pero en 3 dimensiones.

2.12.2.- Tipos de antenas por patron de radiacion

wa sl

. . , I
Existen tres grupos principales de antenas segin sus
|

patrones de radiacion que se utilizan para diferentes cometidosI

dentro de la red, la utilizacion de cada tipo de antena para el uso
concreto mejora ampliamente la capacidad de transmision y

alcance de la tecnologia wifi.
Figura 2.11. Patron de radiacion 3D

2.12.2.1.-Antenas direccionales

Estas antenas se usan porque principalmente orientan las sefiales un una sola direccion con un haz
0 90°
e v muy delgado o estrecho pero con un alcance

. muy largo. Esta antena se asemeja a una

15074 4 150° 4

linterna que envia luz en un haz limitado pero

180 F---- y . O A b —. T

también mas focalizado, esto permite por un

., 1ado que la emision de la antena no manche

2107 ' CA A

todo el espectro radioeléctrico y por otro evita

270 270

Ve rtiéal Horizontal que la antena reciba interferencias de otras

fuentes.
Figura 2.12. Antenas direccionales

Este tipo de antenas en la banda de SGHz son las utilizadas para los llamados enlaces troncales de
la red, que son los enlaces entre distintos supernodos y que por tanto soportan mayor cantidad de

trafico de toda la red.

;

2.12.2.2.-Antenas omnidireccionales o e (A

Estas antenas envian la sefal a todos los lados a un
alcance muy corto. Esta antena se asemeja a un foco que 2 =i« LA

envia luz a todos lados con baja intensidad y alcance

mucho menor que las antenas direccionales. Son 360 I e e P~ =

Figura 2.13. Antenas omnidireccionales
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Este tipo de antenas en 2.4 GHz se usan normalmente para "servir" conexion a los clientes de un

supernodo y tienen un alcance limitado de 1 a 2km. Para distancias mayores es recomendable usar

antenas sectoriales.

2.12.2.3.-Antenas sectoriales

Es la conjuncion de ambas antenas,
'3 omnidireccionales y direccionales. Estas antenas

{ emiten su radiacion con un angulo mayor al

//srdireccional pero no tanto como los 360 grados

e R R e e tedricos de una omnidireccional, seria como un foco
o !

Horizontal Vertical de gran apertura con intensidad media-alta.

Figura 2.14. Antenas sectoriales Sumando 3 o 4 antenas sectoriales se puede dar

cobertura a 360° como con una omnidireccional pero con un alcance que puede llegar a los 10 km.

2.12.3.- Otras caracteristicas de las antenas

2.12.3.1.-Polarizacion,

Elliptically Polarized
Las que tienen polarizacion vertical y las de

polarizacion horizontal son las mas comunes. Una antena de
polarizaciéon vertical es aquella cuyo campo eléctrico es
perpendicular a la tierra. En las del tipo horizontal el campo
eléctrico es paralelo a la tierra. Para que un enlace funcione
correctamente, todas las antenas deben tener la misma
polarizacion, en caso contrario, se produciran importantes Figura 2.15. Polarizacién

interferencias en el enlace.
2.12.3.2.-Ganancia.

Cualidad que tiene una antena para concentrar la energia en un area dada. Existe una
antena teorica, llamada isotrdpica, que irradia uniformemente su energia en todas direcciones. Si
representaramos graficamente esa energia radiada, veriamos una figura similar a una esfera. En la
practica y dependiendo del tipo de antena, la figura que se generaria seria una deformacion de la
esfera, cuya forma dependera del tipo de antena. A mayor concentracion de la energia hacia una

direccion, mayor sera la ganancia de una antena y por lo tanto se concentrara la potencia que se le
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aplica, hacia el area que interesa. Esa area de concentracion principal se 1llama 16bulo de radiacion

principal.

2.12.3.3.-Unidades de Ganancia:

+Dbm: es una unidad relativa a decibel (db) comparada con miliwatts, y nos indica la
energia o potencia de un transmisor. A modo de ejemplo si un transmisor nos dice que tiene
una potencia de 15 miliwatts entonces expresado en db seria: 10 x logl0 (15) = 11.76 db pero

como se compara con miliwatt quedaria expresado como 11.76 dbm .

+Dbi: también es una unidad relativa a decibel (db) y expresa la ganancia de energia de
una antena en comparacion con una antena isotropica (antena que difunde energia en todas las
direcciones con la misma potencia).

A modo de ejemplo una antena que tenga 3 veces la ganancia de una antena isotropica
significa que tiene una ganancia de 10 x log10 (3) = 4.77 db y quedaria expresado como 4.77
dbi,

Como resumen en wifi el dbm se utiliza tanto para saber la potencia de transmision como
la sensibilidad de recepcion de un equipo (tarjetas wifi, Access Points etc.), y si se conoce
ademas la ganancia de la antena en dbi permite realizar distintos calculos como por ¢j. saber si

es factible hacer una conexion entre 2 0 mas equipos a determinadas distancias...

+Pire: en la practica es un dato de un emisor en el punto donde mayor potencia tenga de
emision. Se tiene en cuenta la potencia de la emision (dbm) y la ganancia de la antena (la
capacidad de concentrar la emision, dbi). El calculo se hace sumando los decibelios del

dispositivo emisor y los decibelios de ganancia de la antena.

Ejemplo de céalculo de potencia PIRE. Una antena con 16 dbi de ganancia y emitiendo a
16dbm tendria una potencia PIRE de 32 decibelios (valores que pueden corresponder a una

nanostation M5). Para convertir 32 decibelios en watios salen 1,58 watios.

2.12.3.4.-Ancho de haz.- A grandes rasgos, el ancho del haz es el angulo que se forma
entre dos lineas imaginarias entre las que “encajaria” el 16bulo de radiacion principal. Cuanta mas
ganancia tenga la antena mas concentrada estara la radiacion, mas alargado sera el l6bulo principal
y, por lo tanto, mas estrecho sera el haz. Todas las antenas tienen un ancho de haz vertical y un

ancho de haz horizontal.
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Clrituro 3:

INSTALACION FISICA DEL SUPERNODO UPV

3.1.- Acciones iniciales

En este capitulo se describe tanto los componentes como el material necesario para crear el
supernodo para la nueva zona en la UPV de la red Guifi.net y, con él, distribuir la sefial en toda la zona
para la conexion de nuevos usuarios de la red por medio de varios puntos de acceso. Una vez
descritos los componentes utilizados se explica, paso a paso, el proceso de instalacion fisica del mastil

con todos los componentes y cableado del nodo.

Pero antes de empezar con esta descripcion, voy a enumerar brevemente las solicitudes y acciones

que ha sido necesario realizar para conseguir el permiso para el establecimiento del nodo de Guifi.net

e Una vez planteada la posibilidad de constituir el nodo se establecié contacto con los
profesores de la UJI (Universidad Jaume I de Castellon) Miguel Pérez y Pablo Boronat,
que son administradores de Guifi.net Castellon y cuya inestimable ayuda ha sido

fundamental para llevar a buen fin el proyecto.

e Lo siguiente que se realizo fue solicitar a la Comision Permanente de la ETSINF permiso
para la colocacion del mastil con sus antenas inalambricas en la azotea del edificio de la

Escuela.

e De esta Comision se obtuvo la aceptacion condicionada a un informe que se tuvo que
solicitar al Servicio Integrado de Prevencion y Salud Laboral de la universidad sobre la

existencia de posibles problemas de radiacion.

e Con el informe favorable del servicio de Prevencion y el consiguiente permiso del
Centro, el ultimo paso para conseguir la acreditacion y resto de permisos fue, siguiendo
el protocolo de acceso a cubiertas aplicado en la UPV, recibir un seminario sobre los
riesgos y medidas preventivas a adoptar en el acceso a la cubierta del edificio 1H, asi

como de las instrucciones a aplicar y medidas de emergencia

e Una vez conseguida la acreditacion se planted que componentes iban a constituir el nodo

y se solicitd presupuesto del material.
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3.2.- Componentes y material usado en la instalacion.
Baésicamente los componentes que se van a instalar son:

* 1 Antena parabolica para poder enlazar con otra antena parabolica, que de momento no esta

instalada y que unira nuestra zona a la red por el norte.
* 3 Antenas sectoriales para repartir la sefal entre los usuarios con nodo fijo.

* 1 Antena hotspot para repartir la sefial entre los usuarios con equipos moviles (portatiles,

PDA...) que se conecten a ella.

1 Router que organice el transito de la sefial y la encamine al lugar adecuado.

1 Caja estanca de aluminio.

1 Mastil para ubicar las antenas.

Cables y conectores para la interconexion de todos los elementos en la red.

Las herramientas que se necesitan para construirlo son:

* Tenazas para cables, de corriente y de red.

* Llaves inglesas, fijas y de tubo

* Destornilladores planos y de estrella.

* Bridas y cables para sujetar y tensar.

* Una escalera

* Un portatil para probar que todo funciona bien, tanto por red cableada como por wifi.

NOTA: Las radios deben estar previamente configuradas y probadas con el script “unsolclic”

como se ve en el capitulo siguiente.

La documentacion técnica de los componentes utilizados se encuentra en el anexo

correspondiente de documentacion técnica del material.
3.3.- Breve descripcion de componentes

Se presenta a continuacion una breve descripcion de

los componentes empleados con fotografias de los mismos.
3.3.1.- Antena parabdlica

En guifinet se utilizan fundamentalmente antenas

parabdlicas para conexiones entre supernodos cuando las

Figura 3.1. Fotografia de la antena parabdlica
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distancias son muy grandes, aunque son mas complicadas de encarar. La ventaja principal es que
emiten en un angulo pequefio y, por lo tanto, la sefial pierde menos intensidad con la distancia que con

otros tipos de antenas.

La antena parabolica utilizada es una Rocket M5 2x2 MINO de 650 mm de diametro que trabaja
en 5 GHz, con una ganancia (potencia de emision relativa) de 30 dBi y polarizacion horizontal o

vertical. En teoria permite hacer conexiones de mas de 30 km.

A la antena se le conecta la estacion base Rocket M5-5GHz 2XRSMA
2x2 MIMO AIRMAX con 2x2 radios MIMO que se caracteriza por su
gran alcance (+50km) y rendimiento (+150Mbps real TCPI/IP) y que esta

especificamente disefiado para realizar enlaces en exterior Punto a Punto y

trabajar como Estacion Base AirMax Punto Multipunto.

Figura 3.2. Fotografia Rocket M5 2x2 MIMO

szt

Figura 3.3. Fbt&gfaﬁas conexion Rocket M5

La instalacion del Rocket M5 como estacion base AirMax a la antena Rocket no requiere
ninguna herramienta especial, es muy sencillo, simplemente hay que deslizarlo en el kit de montaje

suministrado junto con las antenas.

3.3.2.- Router y radios de 5 GHz

Utilizamos un router de placa de la casa

Mikrotik, modelo Routerboard RB493AH.
Este router permite tener tres radios y dispone de:
* Nueve conectores Ethernet 10/100.

* Tres ranuras del tipo miniPCI para poner hasta 3

radios.

Figura 3.4. Fotografia Routerboard RB493AH
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* Alimentacion eléctrica de 12-28V que se puede realizar directamente con un conector jack o a
través de un cable Ethernet, que suministra con un solo cable la
sefial de la red y la corriente eléctrica, tecnologia denominada PoE
(Power over Ethernet). El otro extremo del cable Ethernet PoE se
conecta a un transformador inyector que dispone de tres

conexiones:

» Una conexion para la fuente de alimentacion.

» Una enchufe Ethernet que se conecta a algun dispositivo

(switch) que permita repartir la sefial de red hacia uno o mas

Figura 3.5. Fotografia Inyector POE  ordenadores.
* Un enchufe PoE Ethernet que llega del routerboard que esta conectado a las antenas.

Se utilizan radios Mikrotik mini-PCI Mikrotik R52-n. que emiten en la banda de 5 GHz y

tienen una potencia media de 25 dBm.

Miqorik FECE® 1|

RouterBOARD R52n-M

LT ez TvaRaN
MAL : DNOC42ERI0EE

Figura 3.6. Fotografia Mikrotik R52n Figura 3.7. Fotografia Routerboard con Mikrotik
Las radios se introducen en las ranuras mini-PCI que tiene el routerboard.

Las radios que estan en las ranuras del routerboard tienen
unos conectores para la antena muy pequenos, y no se suelen
conectar directamente al cable coaxial que viene de la antena.
Por eso, entre la radio y el cable coaxial que viene de la
antena se intercala otro cable coaxial pequefio llamado

“pigtail”’, que es recomendable que sean cortos para

minimizar la pérdida de sefial.
Figura 3.8. Fotografia “pigtail” Una vez preparados el router y las radios se colocan en
una caja hermética donde la corriente eléctrica le llegara la caja a través del mismo cable Ethernet por

el que circula la sefial de red.
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3.3.3.- Antena sectorial
Estas antenas son ampliamente utilizadas para estaciones base, ya que sectorizan la cobertura,
aumentando por tanto la capacidad del canal. La estacion base estd compuesta por tres (con anchura
del haz de 90°) o por cuatro (ancho del haz de 60°) de este tipo de antenas. El modelo utilizado es el

Interline INT-SEC-17/50-V sector VP Maxi 5 GHz, que dispone de una gananciade 17 dBi con

SECTOR\VEEHEEN

ntaaline

beam -3dB ..., HB4" Va©

oonnector . ... K famala 17 dB1
3200-3830 Mz

PDLARIZATION
INT-SEC-17/5X-V

waww.interling ol

Figura 3.9. Fotografias antena sectorial
polarizacion vertical.

Se conecta a la caja del router (al pigtail)
mediante un cable coaxial RF 5 GHz de 3 metros con

conectores N-Macho/N-Macho.
Figura 3.10. Fotografia conexion pigtail-Nmacho

3.3.4.- Antena hotspot

Para la instalacion de una antena hotspot a la que se puedan
conectar usuarios con equipos portatiles a 2.4 GHz se ha elegido una
UBIQUITI NANOSTATION M2 24GHZ MIMO, con tecnologia
AirMAX de Ubiquiti, que permite modular en TDMA. Puede alcanzar los

150 Mbps de rendimiento real en exterior y mas de 5 km de distancia.

Cuenta con tecnologia MIMO 2x2 que permite que la comunicacion sea

==

mucho mas rapida y de mucho mas alcance. Dispone de 2 conectores

RJ45 (uno PoE) y una ganancia de 11dBi.
Figura 3.11. Fotografia Nanostation M2 (Hotspot)
3.3.5.- Caja estanca de aluminio

El routerboard tiene que estar muy cerca de las
antenas. Por lo tanto a menudo tiene que estar a la
intemperie y en principio no dispone de ningun tipo de

Figura 3.12. Fotografia caja estanca aluminio
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proteccion. Por lo tanto se tiene que colocar en una caja para protegerlo. Hay cajas mas o menos
adaptadas para ello, pero en muchos casos, como en el nuestro, hay que realizar algunas

modificaciones para que se adapte perfectamente a nuestro sistema.

3.4.- Instalacion del supernodo en el exterior

3.4.1.- Esquema de montaje

Una vez se tiene todo el material, se configura y se da de alta en Guifi.net el routerboard con
sus radios, lo que se desarrolla en el tema siguiente, y a continuacion, una vez obtenidos todos los
permisos necesarios, se plantea el lugar exacto de la terraza donde se va a instalar el mastil y se
realiza, sobre papel, el montaje de los componentes en el mastil. La antena parabolica se situa en la
parte mas baja orientada hacia el norte ya que es, por su forma y dimensiones la mas susceptible a
moverse por el viento y, al ser direccional, sufrir perdidas de sefial mas importantes. Encima de la
parabdlica se coloca la caja estanca con el router y las radios, A continuacion la antena hotspot con
orientacion suroeste (hacia la biblioteca del centro) y seguidamente las 3 antenas sectoriales con

orientaciones oeste, sur y este respectivamente.

El esquema de la instalacion es:

QESTE 2702
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™
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/‘/ (PLAYA
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SUR 1809
[PLAZA 1 it
SUOUER)
-~
-~
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- -~
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Encabezad SUR-DESTE 2459
NEaberado (HOTSFOT LRV Batkua
GUIFINET - UPV PO
Conexidn de antenas
Simbolo | Total Descriacion ~ ﬁm =
% 3 Interline INT-SEC-17/50-V Sector VP Maxi 5 GHz |Antena (GUIFINET)
Sectorial)
LS 1 Manostation M2-2,45Hz
1 Switch del armaric de rad
["‘ 1 Rocket M5-5GFz 30 dBi 2x2 MIMO [Antena Parabolica) POE
Q 2 Routeraoard RB493AH + 3 Mikroti< RS2N [Caja con placa)
ARNBRID DE
N REDH

Figura 3.13. Esquema de instalacion del supernodo UPV
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3.4.2.- Consideraciones de montaje

Antes de empezar a instalar equipamiento electronico en exteriores se deben tener en cuenta
algunas consideraciones practicas. Hay que observar cosas tan obvias como que debe protegerse de la
lluvia, el viento y el sol, que se debe proveer energia o que la antena tiene que estar montada a una

altura suficiente. Se debera tener en cuenta:

e Como hemos visto, para la proteccion de los elementos electronicos mas sensibles, los hemos
situado dentro de una caja metalica hermética, prestando especial atencidon en sellar los agujeros,
sobre todo los que hemos tenido que perforar nosotros para evitar que pueda entrar el agua de

Iluvia o insectos.

e El suministro eléctrico a cada elemento se realiza mediante los cables de red Ethernet con el
sistema llamado PoE (Power of Ethernet) seglin el estandar 802.3af que define un método para
proveer energia, aproximadamente 13 vatios de forma segura y sin interferir con la transmision de

datos, a los dispositivos usando los pares que no se utilizan en un cable Ethernet estandar.

e Cuando colocamos antenas en mastiles o torres, es muy importante utilizar soportes
separadores, y no adosarlas directamente ya que nos ayudaran en muchas funciones incluyendo
separacion, alineacion y proteccion de la antena. Los soportes deben ser lo suficientemente fuertes

para aguantar el peso de las antenas, y también mantenerlas en su lugar en dias de mucho viento.

¢ El tubo del mastil que soporta las antenas debe ser circular, para que se puedan girar para

alinearlas.

e Hay que tener en cuenta que, como el equipamiento va a estar en exteriores durante toda su

vida de servicio, es importante asegurarse de que el material utilizado no sea facil de oxidar.

Y una vez conocidas todas estas consideraciones, en el siguiente apartado se muestra el
proceso de instalacion de todo este material para la construccidon fisica del supernodo, desde la
colocacion de la caja con la placa del routerboard y las radios, de las antenas y resto del material en el
mastil con su cableado, hasta la colocacion del mastil en la terraza de la Escuela y su conexion al

armario de red del edificio.

3.4.3.- La instalacion paso a paso
3.4.3.1.-Preparacion de la Routerboard en la caja estanca.

La instalacion completa de la routerboard, las radios con los conectores de las antenas y del puerto

Ethernet en la caja estanca se realiza en el despacho. A continuacion se muestra el proceso de montaje.
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o Adaptacion de la caja estanca

Habitualmente las cajas para la colocacion de la placa del router y las radios no estan disefiadas
especialmente para una placa y hay que adaptarlas. La adaptacion depende de la caja utilizada y de
los elementos que se tengan que poner. En nuestro caso en la caja habia que meter:

* La placa del routerboard modelo Mikrotik RB933.

* Las radios Mikrotik R52-n.

* Los conectores pigtail con los cables que conectan las radios con las antenas).
* Conector Ethernet POE y para conectar la antena hotspot.

Dentro de la caja hay una plancha de aluminio que se
fija a la misma con unos separadores metalicos (studs).
La placa del router va atornillada a esta plancha de

aluminio.

Como los agujeros que tiene la caja no son
suficientes para los conectores de los cables coaxiales se

tiene que hacer uno nuevo. Ademas con la plancha de

aluminio metida a la caja, no hay bastante espacio Figura 3.14. Fotografias preparacién caja
para colocar los conectores hay que limar 5 0 6 cm
esta plancha en los lugares donde iran los agujeros

por estos conectores.

o Colocacion de la routerboard

y los radios en la caja

Se coloca la plancha de aluminio dentro de la
caja y sobre ella el routerboard. Se conectan las
radios a la placa del router en las tres ranuras

mini-PCI. Antes de meter las radios en su ranura,

es recomendable apuntar el nimero MAC de cada

Figura 3.15. Fotografia colocacién radios en router una de ellas, puesto que este numero es necesario

para después poderlas configurar.
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o  Conexion de las radios a las antenas.
Se hace con dos tipos de cable:

* Los pigtails que van de la radio a la pared de la
caja donde finaliza con un conector adecuado para el

cable que viene de la antena

* Los coaxiales que va de la caja (concretamente del

conector de los pigtails) a la antena.

Figura 3.16. Fotografia colocacion pigtails

Primero se han de enroscar los
conectores de los pigtails al agujero
correspondiente de la caja, de forma que el

conector quede fuera y poder asi conectar el

cable coaxial que viene de la antena
Figura 3.17. Fotografia colocacion conectores N-macho

Después se tiene que conectar el otro extremo del pigtail a las radios. Cada tarjeta de radio tiene 2
sitios donde conectar el pigtail. Hay que colocarlo en el conector de la izquierda pues el otro no

amplifica la sefial.
3.4.3.2.- Preparacion de la antena parabdlica.

La antena parabolica también se monta antes de colocarla en el mastil.

Figura 3.18. Fotografias ensamblado antena parabdlica
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Se trata de una antena parabolica de plato solido desarrollada por Ubiquiti para lograr enlaces

punto a punto superiores a 30 Kms.

El Radio Rocket M5 y la antena Rocket Dish Base AIRMAX han sido disefiados para
trabajar juntos sin ningiin problema. La instalacion no requiere herramientas especiales, solo basta con
afirmar el radio Rocket M5 en los soportes instalados en la parte posterior de la antena y conectar los

pigtails.

3.4.3.3.- Instalacion del cableado desde el

armario de red a la terraza.

Para la instalacion del mastil del nodo con sus antenas se
tuvo en cuenta tanto la altura y visibilidad que debia tener, como
la cercania de un armario con electronica de red de Ia
universidad al que se pudiera conectar el cableado del router y

antenas y asi, en cierta forma, integrar a nivel fisico nuestro

El lugar elegido, la terrada del edificio 1H de la
Escuela (ETSINF) dispone, justo debajo, en el 3° piso de un
armario de red, en el cual se conectd un nuevo cableado,
formado por 4 cables de par trenzado, que por las bajantes
del edificio, se deslizd hasta la terraza donde se instaldé una

caja con 4 rosetas para la conexion de los cables del nodo.

Figura 3.21. Fotografia cableado hasta armario red
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3.4.3.4.- Traslado del material al punto de montaje (terraza)

Se traslada todo el material necesario para la instalacion al punto donde se va a montar el nodo, es
decir, a la terraza del edificio 1H de la Escuela. Desde los
componentes que formaran el nodo (router, antenas, etc.)

hasta el tubo del mastil, la escalera o las herramientas.

Figura 3.22. Fotografias de vistas generales de la terraza
3.4.3.5.- Instalacion de los soportes del mastil.

Este soporte se fija a los lados de la pared.

tubo -
»

Radio - \ " Antena

Vista lateral de
montaje de pared

Figura 3.23. Fotografia y grdfico de los soportes del mastil

3.4.3.6.- Colocacion de la caja del router y de las antenas en el mastil.

Antes de colocar el mastil en sus soportes, en el suelo, se colocan todos los elementos que deben ir

sujetos a €l.

En la parte inferior se coloca, orientada al norte, la antena parabolica, ya que por su tamafio y
forma, como ya se ha indicado, va a tener mas problemas los dias de viento y al ser direccional

cualquier variacion en la orientacion producira fallos en la comunicacion.

Encima de la antena parabdlica colocamos la caja estanca con el router al que se conectara los

cables procedentes del hotspot y las antenas sectoriales.
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A continuacion, y por este orden, se colocan en el mastil la antena de 2,4 GHz (hotspot) y las 3
antenas sectoriales de 5 GHz. El orden de las antenas sectoriales se decidio teniendo en cuenta la
visibilidad, colocando méas abajo las orientadas a oeste y sur cuya zona de cobertura estd bastante
despejada y con amplia visibilidad y en la parte mas alta del mastil la antena orientada al este donde

los edificios altos de la universidad obstaculizan en mayor medida la vision.

Figura 3.24. Fotografias de la colocacion antenas y router
en el mastil

3.4.3.7.- Cableado router y antenas

Una vez colocados los elementos en el mastil realizamos el cableado entre ellos.

En el routerboard tenemos 3 tarjetas de radios que con 3 pigtails se conectan a la caja
estanca y cada conector por medio de cable coaxial se conecta a una antena sectorial. Ademas
del segundo puerto Ethernet (eth2) se sacara un cable de par trenzado que se conectara al
segundo puerto del hotspot y del primer puerto Ethernet (ethl) que es POE saldra otro cabe de

par trenzado que se conectara a las rosetas preparadas en la terraza.
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De los puertos POE del hotspot y de la antena parabolica también salen cables de par

trenzado (un cable de cada uno) que asimismo se conectaran a las rosetas

Figura 3.25. Fotografias del cableado entre antenas y router

3.4.3.8.- Colocacion del madstil en sus soportes y de los tensores.
Una vez realizada la instalacion y fijacion de todos los componentes en el mastil y el cableado

entre ellos, se procede ala colocacion del conjunto en el

soporte preparado para el mastil.

También se colocan 3 tensores de acero, en angulos de 120°,
desde la parte superior del mastil a distintas partes de la terraza

para evitar lo maximo posible que el viento mueva las antenas.

Figura 3.26. Fotografia de los tensores del mastil
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3.4.3.9.- Cableado y orientacion de las antenas

Con todas las antenas situadas en el mastil, y antes de apretar
definitivamente todas las sujeciones, se vuelve a comprobar la

orientacion de las antenas.

A continuacion se conectan en la roseta los 3 cables de par trenzado
POE procedentes del router, hotspot y antena parabdlica y que por el

cableado del edificio bajan hasta el armario de red del 3° piso de la

Escuela.

Figura 3.27. Fotografia del cableado del nodo hacia la roseta

Figura 3.28. Fotografia de la roseta del tejado
Figura 3.29. Fotografia de los inyectores POE en el armario

Alli se pincha un cable en cada uno de los 3 conectores del armario, con cableado procedente
del mastil, que seconectara a un “inyector” del que se sacan 2 cables: uno de alimentacion que se

conectara a la regleta eléctrica y otro Ethernet que conectamos a la electronica de red (switch).

Figura 3.30 Fotografia de las conexiones en el armario de red
Figura 3.31. Fotografia de las conexiones en el switch
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3.4.3.10.- Test de funcionamiento.

Una vez realizada toda la instalacion comprobamos, conectando un portatil con una aplicacion que
detecta conexiones inalambricas de un amplio rango de frecuencias, que las antenas se visualizan con
su ESSID, frecuencia y canal indicados.

Y con todo ello damos por finalizada la instalacion fisica del supernodo Guifi.net de la UPV

(UPVone)

Feo[F M ks 5100 45K Hoaed Gighe | @ #043H 8tk

| Dresodr WAL Wandor 51D « Cans Sagamc; Tioo deed Veladsd  Tamsave  Ubmoves Lozmer R
£ 7

Figura 3.33. Fotografia de la instalacion final con los que intervinieron en ella.
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Clurituro 4:

CONFIGURACION DE LAS ANTENAS

4.1.- Dar de alta una nueva zona

Guifi.net se estructura en zonas. Cada zona puede tener unos servicios por omision (servidor
de graficas, DNS, proxy, estadisticas) que suele heredar de la zona superior de la que cuelga. A las

zonas se pueden afiadir subzonas.

Normalmente se crean zonas por cada provincia, y dentro de éstas por cada poblacion. Un
nodo puede estar geograficamente en una zona y conectarse a una radio de cobertura de otra zona si

tiene mejor vision. La division es puramente organizativa, sin tener otro significado.

A las zonas se les asignan bloques de direcciones IP con el interés fundamental de facilitar la

sumarizacion de rutas y reducir la tabla de encaminamiento de los routers

Para crear una zona se accede a la web http://Guifi.net

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda
1) o .j a [[@] hetp:siguifi.net v :’-'lv @,

3 Most Visited~ [ Marcadores rapidos~ @ The Mozilla Organiz... [E)Bamapunto~ & diccionarioRAE & Talk Radio Stations ... & minesotaradio -} radio FIP

[¥] castellé de la Plana | guifi.... 3¢  [d] prueba castellon | guifinet 3¢ | [§] guifinet - Red de telecomu... 3 | &
p‘ nn'.‘gilﬂ por tada Mi cuenta Crear contenidos Informacion Sﬂmlte Fundacion Contacta Prensa Administra Salir

i Buscar Q
a, Lfbrey Neutral idiemas | Castellana <

bara Todos

Entrada de blog

Tema de discusion

Pagina estatica

Eventos

Encuesta

Pagina de libro

Nodo guifi.net
Servicio guifi.net
Zona C.llh‘].rie_! l‘.‘.?i.:_.. i i 5 .
ELLERBLLT Crear una comunitat, area o zona. Una jerarquia de zona pot estar relaciﬁnada

amb el territeri (Pais, regid, ciutat...) perd no necessariament, p.e. en una sola

Ll ciutat por haver-hi diversos grups o comunitats amb diferents politiques
d'adrecament de IP's.

Distribuldar

-

LJ
I
A

.. -
: gUMas que una red de telecomunicaciones
il & AT A =

1 » # 1 . . . . _»
dQue es Experienciase iParticipa! e
gu;ﬁ' net? © Como utilizan guifi.net Descubre cémo puedes
los particulares, empresas, formar
lna red de adminictracinnnc i narta da anifi nak cdmna [¥]
http:/fguifi.net/es/nodefadd/guifi-zone @ Q| 5} Ahora: 22°C ik | < | <k

Figura 4.1. Pagina de inicio de la web de Guifi.net
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4.1.1.- Crear un nodo multirradio

En la jerga guifi le llaman supernodo cuando un nodo tiene mas de una radio. El supernodo se

establece cuando, ademas de recibir sefial como cliente, propagamos la sefial hacia otras ubicaciones

ampliando asi la cobertura y el alcance de la red libre.

Elementos comunes de un nodo multirradio:

Antenas de cobertura. Normalmente abren 90 6 120° y tienen la ganancia a partir de 14dbi.

Las omnidireccionales se usan poco.

Antenas para enlazar con otros nodos. Normalmente direccionales, menos de 30° de apertura y

la ganancia a partir de 19dbi.

Un router que participe en el encaminamiento dinamico.

Dar de alta nodos multirradio sigue un proceso similar al de crear nodos cliente. Se situa la

ubicacion, se afiade el router (el trasto) y se afiaden radios.

Las radios pueden ser de los siguientes tipos:

Una radio de cobertura. Por omision recibe una IP de red 10.x.y.z/27 (para 30 direcciones). La
primera IP la asigna a esa radio (y quedan 29 direcciones para nodos cliente). Estas

direcciones son publicas en guifi.net.

Un enlace troncal. Sirve para enlazar nodos multirradio. Por omision recibe una IP de red
172.x.y.2/30 (para dos direcciones). Estas direcciones no se activan en guifi.net. Solo sirven

para hacer los enlaces.

Una radio para un hotspot. Los hotspot son puntos de acceso para conectarse directamente con
ordenadores o teléfonos. Por omision reciben una 192.168.x.y/24. Estas direcciones son para
hacer redes privadas en guifi.net. Estas IPs no se deben publicar y propagar en el

encaminamiento dinamico.

En ocasiones a una radio se le puede dar mas de una funcion. Por ejemplo, una antena de

cobertura se puede aprovechar para hacer un enlace punto a punto con otro nodo multirradio. Esto se

hace para abaratar el precio del nodo o porque no hay espacio disponible en la ubicacion. Si es posible

siempre es mejor separar las radios.

4.1.2.- Esquema de red y componentes del supernodo de la UPV

Antes de empezar a dar de alta cada componente en la web de Guifi.net, de configurar el router y

las radios y del montaje fisico de las antenas se realizd un esquema de conexiones, tanto inalambrico

como cableado cuyos valores se fueron concretando conforme se iban obteniendo las direcciones
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desde Guifi.net, cuando se cred la VLAN y cuando se conectd con el servidor de VPN de la UPV. El
resultado final es el siguiente esquema de red del Nodo UPVone de la UPV.

et e ——
gl | = "™ N/ Horspor — GUIFINET
0 ...,.1[:..13 E;ﬁ-"’ VLCUPYHOTSPOTL l MR B T | 172AGKY
‘h 2 4MHz | |
\
A
VLCUPYAPO-S0 — A. PARABOLICA
— rS:VD:\(:r:-mn VLCUPVTO-D31
SMH3 ' ) 10.228.154.227
5MHz BAQID O
A VLCUPYAZ0-270 FTH
v 7 192168651
\\ _‘;" \\ // =MIlz
AV, kS ‘,; v -~
Ay
\/ LI | [ | ] uPy
1025815750 MlKRDTl“ A
WALLIPYGRCRA1
WLAKZ
»| 10.226.154.161
SERVIDOR VPN-UPV
L
10 228.1%4.225 VALUP“NPN/,f gy
WLAN3 ol
¥ 10.228.154.133
/A‘\
- - 10.22E154.229 — ;
SWITCH UPV L58-12215.20 SWITCH UPV LiZ28A58 22
VLAN 215 GUIFLainf.upv.es VLCUPVGRC guifi.net VLAN 830
SERVIDOR GUIFI

Figura 4.2. Esquema de red del nodo UPVone de la UPV

4.2.- Creamos el Supernodo VLCupvGRC (UPVone)

4.2.1.-Dar de alta usuario y trastos en Guifi.net

La configuracion de las antenas se debe realizar también desde la Web de la Guifi

(http://www.guifi.net).

En primer lugar nos damos de alta (registramos) en la pagina de Guifi.net en "Crear nueva
cuenta" situado a la parte superior derecha de la pagina. Se pide un nombre de usuario (GRCUPV),
una direccion de correo electronico y después nos pide una contraseiia.

GRCUPV B

| cuc | Informzcidn personzl puifi.ret configuracid
Infoomacion de la cuenla

Mombre de usuarlo:
GRCUPY
Se permite a uzilizac én de eepacios; los signoc da ounzuacidn no ectdn permitidoe a excepddn ce purtce, cuion

Direccion de coren eleciranion:

vortiz@upvnet.upv.e3

Unz cirzecicn d= corrco ¢ etrénico wilids. lodos los correos del 3stema 3o cnviaran a esta d resdién. La dirscei
recibir ura comtrasefiz rueva o pars el arv'o d= deras notic az v notificscionas.

Contraseria:z
srensenas | ortaleza de la contrasefia: 2lta

Confirmar contrasefia:
[RA—— Laz conlressfizs coinciden: Si

Fara cambiar la contracafa dal uzuaric actual, ingreca a nueva contracafa en ambos m3mpos.
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A continuacion se accede a la pagina web de Guifi.net con el usuario registrado introduciendo

el nombre de usuario (GRCUPV) y la "contrasefia" en la parte superior de la pagina. Luego, una vez

identificado, accedemos a la url de mapas “/guifinet/Valencia/mapas” e indicamos la situacion fisica

donde se colocara el mastil con las antenas. Para ello, nos situamos arriba en la pagina, justo encima

de “Iberian Peninsula”, y navegamos hasta la zona donde queremos plantar nuestro nodo. Una vez

encontrada la ubicacion pulsamos sobre ella, aparece un globo y pulsamos en “Add new node here”.

Una vez situada la ubicacion de las antenas se rellenan el resto de campos solicitados en el

alta:

Cnglish Catal2
Mom d'usuari: ©

nombre de red: Sera el nombre del nuevo nodo. Se recomienda nombre de institucion,

poblacion con calle... (UPVone)

nombre corto: nombre abreviado del nodo. Sera el que aparecera en los dispositivos. Se

inicia con las siglas de la zona geografica. (VALUPVGRC)
Aceptamos la licencia XOLN.

Contactar: Direccion de correo electronico de quien va a gestionar el nodo. Pongo la mia

de la universidad.
Zona: donde se encuentra nuestro nodo (Barrio)

Altura de la antena: respeto el suelo (12 metros)

Castallzano Gzlega rrangais Cuakara
Contrasemya: © [ Lrira | Craz un compta nou Lamana una contrasenya nova

Fend gu ek

k=7 3 cuif net SeureE Thacd corTingus

trd > M=nd prinz a2 - caifiies Worle - Lurops » _ber an Bedinsalz » K2 s Valsnciz - Valinciz - Va 2nciz - UFVaone -
DalumegreRd 1]

cerca dins d'aquest lloc web:

(Ceorsa | UPYaone

apadrinaments dithe wedes b wifmes eollage mape g Bl sl s
weure toks els projectes oberts
meent AR, PTARAL0T0F GRCLMS actealiteat: 2770001 17 44
la xana en xifres
Huselies, 17.756
nade 32880 va Jpuarc UFVons
= sanstrucdd k] e i)
Csborrat g
Jewlor) Loti23. 182858 12 metes des cal
=raj - pazic 3 [zvlor
e K 25T Lars BRI terra
fieserat <1 dizarible par farana
ez rrojcat

o mor oitas-

el | 11.704 gt en prue e de B mbrs dmln e

o nformachd de contacke
istztimaces...
Iweat o GRSUMY D 27UUUL U702 comaltearpen SRCURY D DC 2TUO0LS2CLL - LTS
Enllaces #
i .
Semearefil
aofdiert  1L738 1325630

Crllag =2F L.9g  4.206.40

Talal 10036 1TETIAN faeine

Figura 4.3. Pagina web del nodo UPVone en Guifi.net
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Vista mas detallada de la ubicacion en la terraza del eeF
edificio 1H de la Escuela Técnica Superior de Ingenieria o gl

Informatica de la UPV.

Figura 4.4. Vista detallada de la ubicacion

4.2.2.- Reserva de direcciones IP para conexiones
de cable

Una vez introducidos los datos solicitados se procede a
reservar un paquete de direcciones IP para poder crear una red cableada que asocie los distintos
elementos que van a intervenir en el supernodo, como nuestro servidor, el router o la conexion con el
servidor VPN de la UPV y para ello se accede a la seccidon de conexiones por cable y le pedimos a la

web un rango de 6 IPs.

B Seccién de conexiones por cable

v 1 interfaz

v wlLan/Lan - 1 direccidn(es)

+
be I TN

Mascara de red:

255.255.255.248 -6 hosts ¥ Create

Tamafio del siguiente rango de direcciones que se reservars

Se reserva un rango de direcciones de la red 10.228.154.224 con mascara 225.225.225.248 que

asignaremos a:
Mikrotik (Routerboard) = 10.228.154.225
Hotspot > 10.228.154.226
Antena parabdlica > 10.228.154.227
Servidor VPN-UPV - 10.228.154.228

Servidor Guifi.net UPV = 10.228.154.229

4.2.3.- Aiiadir el Routerboard para el nodo multirradio

Cuando se empiezan a afnadir los elementos para crear el supernodo en la web se debe tener claro

todos sus parametros y el objetivo que debe cumplir cada uno.

El primer dispositivo que se afade es el Mikrotik, Routerboard 433 (debemos poner éste, que es el

mas parecido, ya que el nuestro, routerboard RB493AH, no esta en la base de datos).
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Para afiadirlo, accedemos por afiadir nuevo dispositivo, Dispositivo wireless, como un router,

bridge... pulsamos en “afiadir” y rellenamos el formulario.

Afiadir nuevo dispositivo:

Dispositivo wireless, como un router, bridge, AP... - afiadir
Tipo de dispositivo que se creara

Nombre del dispositivo, estado y parametros generales (valupvgrcRdl) - Working

Nodo:

|35880—VLC, valupvarc (o]

Select the node where the device is.

You can find the node by introducing part of the node id number, zone name or node name. A list with all matching values with a maxim
You can refine the text to find your choice.

nombre corto: *

valupvgrcRdl

El nombre del dispositivo.

Utilizado comao nombre de host, 551D, etc...

Estado: *
Proyertadn -
Estado actual de este dispositivo.

contacto: *

vortiz@upvnet.upv.es

Direccion de correo-e que recibra los informes de cambios. Separar con ',' =i hay mas de una
utilizado para administracion de red.

Log Server:

If you have a og server for mikrotik (dude), add your ip.

4.2.3.1.- Modelo del dispositivo, firmware y direccion MAC (RouterOSv4.7+)

Modelo d= cispositive, Trmware y cireccidr MAZ (Routerd3vd.7+)

Direccidn MAC del dispositivo: *

Modelo de radio: Firmware: *
— E— L0:0C22:3CE:
WVikrotik, Routerboart 433 L RouterDS 4.7 or newer from Mikrotix - L 0;_ G ILENE .
- S ~ = = v Direccidn MAZ Base/=rinc pzl.
Selecrionz e modzlo dz |z radio goe oosees. tilizado para con®g.racicn auzomatics.

flgunas configuracizonzs no funcionarsn 3 decas esto en blanco

4.2.3.2.- Recomendaciones para los ESSID

Los ESSID (o Extended SSID Service Set IDentifier), son los nombres de las radios o puntos
de acceso wifi. La web de guifi propondra nombres para las radios a partir del nombre que genera para

el router. Recomendamos modificar esos nombres para hacerlos mas claros:
e Dejar el nombre corto. La web siempre anade «guifi.net-» delante.
e Afadir detras: AP (si es una antena de cobertura) o T (troncal).
e Afadir detras: un nimero empezando por 0 para numerar cada tipo de antena.

e Afadir detras: -xyz indicando la orientacion de la antena (el azimut). Si la antena es una

omnidireccional, poner -OMNI en vez del azimut.

Esta forma de poner los nombres para las radios facilita tanto el trabajo de campo como

seleccionar los enlaces en la web. Si los ESSID de las antenas no coinciden con los de guifi.net,
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herramientas como el unsolclic no sirven y tampoco se puede hacer una preconfiguracion de los nodos

cliente.
4.2.4.-Configurar los radios y WLANSs: rango de IPs, orientacion...

El siguiente paso es el configurar los radios. Se van a instalar un total de 5 antenas, 3 del rango
de 5 GHz (802.11 a) para punto de acceso a la red de los usuarios de guifi.net, 1 antena parabodlica,
también 802.11 a, completamente direccional, para la conexidén punto a punto con otro supernodo y
que haga, por lo tanto, de backbone enlace y por ultimo, otra del rango de 2,4 GHz (802.11 g) que
haga de hotspot. Para cada radio se reservan 30 direcciones IP. Las 2 ultimas antenas (parabdlica y
hotspot) no es necesario darlas de alta en la Web, pero lo hacemos, para que se reserven direcciones IP

también para ellas.
4.2.4.1.- Recomendaciones para los canales

Se volvera sobre este tema mas adelante. La banda de frecuencia pensada para exterior es la de
5GHz. La de 2,4GHz es para redes dentro de edificios. En la banda de 5GHz hay mas canales
disponibles. En general es mejor poner canales mas bajos para antenas de cobertura y canales altos
para enlaces de troncal. En 5GHz se puede usar mas potencia (hasta 1 watio pire) que en 2,4GHz (0.1

watio pire).

La razon de recomendar los canales bajos para antenas de cobertura es que la potencia de 1 watio
no es para todos los canales, es para unos cuantos de los de frecuencia mas alta y parece razonable

dejar estos canales para los enlaces punto a punto.

En cualquier caso, para elegir el canal, conviene hacer un scan para ver los canales ya
ocupados. En el caso de un enlace punto a punto, hay que hacerlo necesariamente en los dos extremos

para asegurarnos de que el canal esta libre en las dos ubicaciones a enlazar.

Para diferenciar si es una antena de cobertura o para enlaces de troncal hay que usar las
opciones de la radio. Si ponemos un rango de direcciones publicas, normalmente sera de cobertura.
Por defecto sera para 29 nodos cliente. Al crear la radio podemos seleccionar una mascara diferente
para aumentar el nimero de nodos cliente. Se desaconseja mas de 60 nodos cliente para una misma

radio.
4.2.4.2.- Configuracion de los radios

Los nombres de los 3 primeros radios, correspondientes a los puntos de acceso para conexiones de

5 GHz, estaran estructurados de la siguiente forma:
Ciudad — Universidad -Punto Acceso N° - Orientacion en grados.

De esta forma cuando veamos el nombre de la antena sabremos perfectamente a que antena se van

a conectar. Se siguen los pasos de creacion de la radio (ESSID, permite clientes, etc.) y en la misma
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radio se pide el rango de direcciones IP (10.x.x.x) para lo clientes que por defecto se asignaran para 30

hosts.

El primer radio (Radio 0) se va a configurar para la antena con orientacion Oeste (270°) y se
realizara una conexion en bridge que nos servira al mismo tiempo para configurar la conexioén IPV4

del Routerboard.

Una vez rellenado el formulario, la configuracion del radio 0 quedara:

e Radio #0 - ap - VLCupvAP0-270 - 2 interfaces

Ajustes principales de Radio (ESSID, MAC, Canal...)

. Racip T0 - 20 - VLCUpVARD-27C - 2 inkorizzfes)
WO F

< Pardmctros generales de radio (SSIT, MAC, Canal..)

MAC:
[HHETL P B B
T rmrrinin MAC wireless.

Alguras conf guracicncs ne funcicnardn si a czas ¢ banza

SSID:
VLZUpVARC 270
E3I0 que iczntcars a =stz sedal de radic,

Prolucolu: Canal: 18a avaplan clienles?:

802,124 (1-5/Mbps - 53e) - 54 - 5320MH. - 20K he - Yy =

B i 19.4) maty e el e rend e e dim P e ey e T e ) e

Ajustes de la antena
. Pardmetros €z 2010na
Counedlor:

Tipu (angule): Ganancia: Grados (9): Mzn/FightInternal -

slarar 50 grades - 7 - 270

A - - 1 e . - .
Aagi = (d=pencs de hpode arcera qus caliees) Garanoe (o7 Azl {3-2500]
bl T r L ! sl ! sys: DoracholTzquicrca
hancsaton: TabenodTaterra

7 wianaflan Y direceidn{es)

[+ 10.238.154.97 f 255255 235 234 - D enlace|s)

[+ 10.238.154.235 { 255.255.255.248 - 1 anlave(s)

La configuracion de los radios 1 y 2 es equivalente con las orientaciones Sur (180°) y Este (90°)
respectivamente. La tnica diferencia es que para estas 2 antenas no se indica automaticamente el

rango de IPs de cada una y hay que darlo manualmente.

e Radio #1 - ap - VLCupvAPI-180 - 2 interfaces

Ajustes principales de la Radio (SSID, MAC, Canal...)
+ Radip 71 - ap - YLCUpvA©L- 180 - 2 interfoz{cs)
FoxSr R

© o Bardmelrus gunaales oe sde [SSIT, MAC, Cansla.)

Lyraca 5.
Algunas xenf guresienee 10 e arardr ci |z cejzs an Haneo

Prulowulu: Canal: L5e aueplan dienlus?;
HUL11= (1- - alznz) - 100 - LLLURHz - ZMhT - V&5 w
Seleztiora 2l p o 2 ¢l quz oacrart cata radic. Scezdena 2l =0zl 2n ol que eocrard la rac o, LEsta radic cocote corzioncs do ¢ entzs?
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Ajustes de la antena

¢ Mardmetros oo antena

connctor:
Tipo (anguio): Ganancia: Gradas (4): refintemal »
Llanan 9C wadus - 17 - 180
angalo (dezence de dpe de antena cae wliczs] Lenancic (es) Ar ot (1-7509)

2nadlzcd 2rde
Nannstion: Inmernfl stersa

T wkan - 1 wreecidnies)
®

SOTLAHLATR] AN 2 T enlaceds)

e Radio #2 - ap - VLCupvAP2-90 - 2 interfaces

Ajustes principales de la Radio (SSID, MAC, Canal...)
T Radiv 42 - ap - VLZupweAP2-B0 - 2 ke faefus)
TN ER

o Pardmetros gencrales de radic (SS1Z, MAC, Canal..)

z Bl S
VLCUEVANE ©
LT varsless. VLZUpvArZ S0

. - - SEID L ivznlil cars o =v.a sefial Lz adiv.
conf Juraciones no furcicnarin @ a cajac 21 banco

rrofacalo: canal: 60 aceptan dirntes?:
80Z.11z [1-5aMEos - SGhz] - 104 - T330MHz - 20Mkz - Yes -
taloednra ol areacle or 2l f 1% cacrard cst eadio siclecrinra o pans 2n 2l qus apeesr l me . 4k a0 acepm oneienes o clirees

Ajustes de la antena

% ParameTos cz antzna

Mzir/Right/Iremal -
Tipe (@ngula): Ganancla: Gradus (9); . < L/
panarolgracos o« 17 - 0 T
AngLlo (depende del tpo o= antena que -2 ioes) “ananda (z5] Ereugt [0-7502) [

Derzcho/Izquicroo
MNangstation: IntcmodkExtzrng

= owlan - 1 dirgeedafas)
X

[ 10.228.154.193 / 255 235 255 222 - D enlaca(s]

El hotspot y la antena parabdlica, como se ha indicado, no es necesario inscribirlas como radios,
pero se hace para reservar direcciones IP. Los inscribimos como radios 3 y 4 respectivamente y su
configuracion es equivalente a los radios anteriores con pequefios matices como en el nombre que en
el caso del hotspot se coloca en lugar del n° de ap y los grados la palabra HOTSPOT y el n° que es por

si hay mas de 1. En el caso de la antena parabodlica se sustituye por TO (indicativo de Troncal) y los

grados de orientacion.

Respecto a los grados, para poder orientar estas antenas hacia el destino elegido se visualiza el

mapa de perfiles que nos suministra la propia Web de Guifi.net y se calcula la curvatura del nodo.

La configuracion de los dos radios quedara:
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e Radio #3 - ap - VLCupvHOTSPOT - 1 interface

Ajustes principales de la Radio (SSID, MAC, Canal...)

 Ragin #3 - 30 - VLOURVSOTSEOTL - Lintarfaz(ac)
B ow F27 3 BR

7 Paramebns generales o= radic (S50, MAC, Canal.. )

MAC: =
0C:15:6050:75:20
Liracoidn MAL wirgless.

SsID: *
VLCUpWHOTERCTL
S3ID cue dentif card 2 esta sefic’ de radic,

A guras cont quracicnes ne fuigorardn @ Iz dojas 2n slarca

Proboroln: Canal: #5e aceptan dientes?:
303.1.b { 1L IMbps - 2.4Ghz) = 5-203TMHE + Yas -
Ezlecaiona el orotozalo 2n 2l quec opzrard cat radic, Ezlecaiona 2l zang en ol que ojcrord a rac a. cE3m redio acep@ corzxiones de cicnoes?

Ajustes de la antena

¢ Fardmeiros €2 antzna

Concctor:
Tlpo (&nqula): Gananda: Grados (°):
olanar 5C grades ~ 14 - 245
Angule {c2senca de dpo de zntens que utilices) Ganzrcz (18] Aziruit {0-3607)

Se le da manualmente la direccion IP para su red privada (192.168.69.254)

e Radio #4 - ap - VLCupvT0-031 - 1 interface

Ajustes principales de la Radio (SSID, MAC, Canal...)

7 Radi dd - ap - VLCupWTO-032 - 2 il fas(es]
B TOX B

Pardmelive yanaales de radio [SSI0, MAC, Canal..)

MAC: *
C0u 1507 C:2BiD)
T recdon MAC wreless.

SSI:
Wl CepTD-031
5k L) que ident Goard 3 ecta eafizl de radio.

Blgrr s ol anecitries: mo Tur o= sl dejees e blana

Pratocala: Canal: ¢8a aceptan clientes?:

202112 [1-34Kbp« - 5Ghe) - 140 - 5FOCN e - 20Mhe - Vo v

Selezaiora el pretazals cr el guz eporard cata radio. Selecaonz 2l @nz 2n ¢ Jue sserari la radie. Esta rac o acepta concxanes oS d znkes?

Ajustes de la antena

Fardmatros ce antana

Caonector:
e -
Tipu (anyulo): Gananeda: Grados [0): Man/Right/Inkernal
yagi/directiva - 30 - 31
Argulo (depence del bzo de antens cue ubl cas) Gananoa [dB) Azimet [0 3607

El resumen de las interfaces de las antenas sectoriales y del Routerboard es:
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informacic d'interficies

id tipus adregn L mdscanm mac

3L57EM wLzn 10.220.154.151/27 355.255.255.234 001042 €5 S150
S1STEM wlm 0.328.154.193/37 755.755.255.274 IS Ta P RE Rttt T
3157300 wlLzn/Lar 10,220,154 6727 355.255.255.234 0:0C A2 ESEDTE
1871 wl oyl A0.332R.154.325/20 755.055.755.748 DM:00-A7 65 80T

4.3.- Con «unsolclic» preparar el archivo de configuracion.

El siguiente paso sera introducir la configuracion de los interfaces en el Mikrotik, para lo que

se utilizara un script que nos suministra la Web de Guifi.net.

Se configurara el router y sus interfaces con los parametros que hemos introducido en la Web

de Guifi.net para poder conectarnos al punto de acceso que anteriormente hemos seleccionado.

Para ello utilizaremos la opcion “unsolclic”. Accedemos a la pagina de nuestro dispositivo

(http://guifi.net/es/guifi/device/27405) y clicamos en el enlace “unsolclic”.

m conectar a guif.nst contenidcs documentzcion foros grupcs chst

Tnicin @ Memd principAl @ goilione] Wi le @ Foncpe : Thetian Peocnsnla > Sais Valeneid > dalinda » ValEoc= 2 IPVane »
[valupvgreE.di » vlzupvare)

Ver diSpOSiliVO VanpngRd? todos datos graficIs intertaces cnlzces SCrVICIOS ursolochclk
Noda: valupvgre - Dispositivo: valupvgreRdH ﬁ
rzdio wvalupvgrcRdl

Routsrboard 433 RouterOSv4. 7+

Nos aparecera una pantalla con el texto del fichero de configuracion del Routerboard, (el fichero

de configuracion completo se encuentra en el anexo C) y en nuestro navegador pinchamos en
"EDITAR-SELECCIONAR TODOQO"

@ Mozilla Firefox -m

Archive |Editar| Ver Historial Marcadores Herramientas Ayuda

:: Introcg Deshacer Ctrl+Z stella | gui...lgTﬁt develo... |QBAS
Ik Rehacer b ice/27905vicwfunsolclic

— Cortar Ctrl+X . .
12 Masn] ) i |7 Ultimas noticias

Copiar Ctrl+C

# Gene Pegar Ctrl+V

# Route Eliminar Supr.

log infc . cRdl going to be executed”
u Selecciongrtodo  Ctrl+A

# Confi Buscar Ctr+F  lnewer 4.x

# Dispositivo: 27405 -valupvgrcRdl

# Meétodos para subir/ejecutar este script:
# 1. -Como un script. Sube este texto como un script bien con:

2 a Winhav fran T imw ac naracaria whina’

Y una vez lo tenemos todo seleccionado "EDITAR-COPIAR" y guardamos el fichero de

configuracion en un archivo de texto plano.
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3 C\Documents and Settings),

" = UnSalClic, bk
de archivo y carpeta @ = | Documento de texto
= | 4k
ar mgva',c_qu'et_a',_
J'Iicar esta carpeta en Web
A continuacion, abrimos el archivo de texto con la configuracion y lo modificamos eliminando los
bloques que hacen referencia al hotspot y la antena parabolica (radios 3 y 4 respectivamente) y se

vuelve a guardar.

4.4.-Bajar y cargar el fichero de configuracion del Mikrotik. (Winbox)

Lo siguiente consiste en copiar la configuracion que
contiene el archivo de texto en el Mikrotik (routerboard).
Lo primero que haremos pues serda conectar el
RouterBoard, con sus tarjetas miniPCI ya conectadas, a un

W

portatil, con sistema operativo XP por el puerto 2 de la RB e
MMM MMMH MMH

MMM MM MMH

(conectamos el Mikrotik, por su conector POE a la [RCEL KC AR

MMM MMH ARR  RRR

alimentacion y al portatil) y asignamos al portatil una [P BESEEHIE
del rango 192.168.88.0/24 (192.168.88.10), teniendo en cuenta que la IP por defecto de la RB es la
192.168.88.1.

Accedemos al RB por medio de telnet a la IP 192.168.88.1, con el login: admin y sin password.

ComestTo: [152.163.65 o] [ ] Para configurar el Mikrotik necesitamos Winbox, un
o :ajnin programa de gestion del routerOS, para windows, pero con el
Pazsword: |
[ Koo Fasnard 2 wine es posible hacerlo funcionar en Linux. Descargamos el
¥ SzcureMode Remove p g
||7 Lozd Frewious Session Taocla.. | programa WinbOX.eXe de la pélglna de Mlkrotlk
Hole:
o [ U T fhate [~ http://'www.mikrotik.com/download. html.

Se ejecuta el programa y pulsar en el boton de los tres puntos

[...]. Al cabo de un rato aparecera nuestro routerboard. “Se le da al boton de conectar.

s ek B

ot [ieeadd Foere

Garwi [

[ woe
[ pelry

[Fpe—
[ s redias

et Tt Sebl:
Anteurt: U

S

s T el
et FFR

“abe Lupok 1

Meatel

=t
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Dentro de winbox ir a "Sistema - Scripts"

y afiadir uno nuevo copiando el texto de configuracion que hemos seleccionado y editado en el

archivo de texto.

Tras ejecutarlo las radios estan deshabilitados. Se deben activar desde wireless/interfaces.

Sl T olena Jud | A b Peubrelu | Cond b SrizPrke |

BT

Satdi e Le=Tu Te [F  Te.|Fa . |nn HHmm--ﬁm ~ece  |pand |I'|ec 33 -
oy H Wk iatbe L) 1aoc LEps L L i 22213 el

waneless iobe L TP ks L 4

Los 2 tltimos pasos seran desactivar el DHCP desde IP/DHCP server

: EE IR RN
LU R0 enabled s3aad3e ek

SR 3F rrhlpaa 1
LN 3UF rrrLLpeal -
LA 2UF ArbLLLpaAd )

Inzerfaces
DHCP Server 5[
W rElEss
DHCP |thw0r|<_' | Loascs | Options | Alorts |
Brdge
orp E“El [«#][22] [] | oep corfig || oHcp setup
=witch Name |InterFace |Relay |Leafe Time |.l’\ddress Poal |.l’\dd foos | |'|
2 | A dheo-weangLar JwlarfLan 3d 00:00 00 | dhgp-w_aniLar |no ]
Mesh H dhea-wanz wilanz 3d 00:00 00 |/dhop-wanz — no
] [ 5| Kdhcowanz wilans 3d 00:00 00 dhp-wans  |no
PLS i | Adheal etherz 01:00 00 hs-poal-5 no

s A hue
s et
= oo F
=2 fred oHresed [ | ome
e : R Haw Pozaused: ol
Tadk Hidl
e Te Tl e, CorfmPasmad: [ |
~#zaRI_TL2, Trrery
R T
cansd toerke
=B HT*Ciert

Trikeres

rreamed b

4.5.- Configurar el hotspot

El ultimo elemento que nos queda por configurar es el hotspot.
Fisicamente tiene 2 conexiones de red, una conexion POE que ira
conectada a la alimentacion y a la red Guifi.net y la otra que se

conecta un puerto Ethernet del routerboard (Mikrotik).

e T—  La  primera
AP Scrvors |Sx:'vt:r Frifike | Users  Uszr Prulilzs | ALlivz | Husls | IF
suitck E“E Pecek 47ML Hotspat c:etup
I
:5-‘ - |Nema |1rterface |ncdressﬁcl ]
.
MPLZ
Select interfaze ko rus HokSpot o

s e S &l 2 IP/Hotspot:
RoLrg I HotSpat Interface: |Edif=ed
System I3
i 5

s | Dack | Teet: | | Cancel |
Fllz=
loa |

Mesh
P
MPLS
WPLS
Routing
System
Queles
Files
Log
Radius

Tools

I arp
Accounking
Addresses

I DHCP Client

I DHCP Relay
DHCP Server

DMS

Firewall

Hokspak b
¥ IPsec

parte de la configuracion se realiza en el Mikrotik por

x| medio de la aplicacion Winbox. Para ello, accedemos

Una vez en la pantalla del hotspot se pulsa sobre

el boton Hotspot Setup y un asistente nos va

solicitando la informacioén necesaria para la configuracion del hotspot en el Mikrotik como que

conexion del hotspot al routerboard se hara por el 1° puerto Ethernet de la tarjeta (Ether2).
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hotspot

El rango de direcciones IP que dara el hotspot por
DHCP, que sera del 192.168.69.2 a la 192.168.69.253
dejando la 192.168.69. 254 para ponérselo a mano a

La direccion IP y la mascara de la red interna del
x|

Masquerade Nekwork

| Back. || Mext || Cancel |

la nanostation (aunque, en principio, no hace falta).

Hotspot Setup x| Hotspot Setup x|

Setup DS configuration

Sek pool For HotSpot addr

Address Pool of Retwork:

1

‘ Back, || Mexk H Cancel |

DS Servers:

| Back: || Mesxt | Cancel |

Le diremos que no queremos certificado y nos pedira la direccion IP del equipo que va a hacer de

servidor de DNS dentro de nuestra VLAN de la red Guifi.net (10.228.154.229)

Hotspot Setup ﬁl

DMS Mame: |YLCupviRC |

| Back. || Mexk || Cancel |

Una vez acabado el asistente, solo nos quedara
indicarle cual es la IP del servidor DNS para la red

interna del hotspot, que debe ser su IP.

Server Profiles  Users |User Profiles  Active Hosts  IP Bindings  Servic

=) (][] [2] [7] o0 e

|Server Pl |Name |Address |M.0.C Addre:
Hotspot User <adminz> LI
General | Limits = Skatistics 04

Server: Cancel

Marnes |adrnin | Apply

Password: |******** |

S
T e
Prafile: |deFauIt ||3|
Rowees: |~
) Reset All Counters

Emal: [ |+

Disable
Camment

Copy

Remove

i

El nombre que tiene (o va a tener) este

servidor DNS (VLCUPVGRC).

Servers |ServerPr0FiIes Users Iser Profiles  Active  Hosts | IR Bi

|E|E| IE‘ | Reset HTML || Hokspaot Setup |

Hotspot Server <hotspoktl = ﬁl
harmne: |h0tsp0t1 | (o4
Interface: |ether2 " 3| Cancel
Address Poal: |hs—|300|—5 " + | Apply
Profile: |deFauIt " 3| -
Idle Timeout: |00:05:00 -~ Copry
Keepalive Timeaut: hd Remove
Addresses Per MAC: -
IP of DMS Mame: 192,168,691 |
Proey Skatus: |running |

al hotspot.

Dentro de la pestana Users/General indicar el

password del administrador (admin), para acceder
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= L
fulept —— : Y dentro de la pestafia Server Profile/login quien se puede
Sopwers  borvor I'rofilcs | sy Ueer 2rofiles A Lwe  Hosle IR . .,
1+||= 7] logear y el tiempo de conexion.
[ [Man= + | DS Mane [HTM. i _Lory [Rele
Corcra Lowin | puILs o | La segunda y ultima parte de la configuracion del hotspot se
Logn By | pe— |
A o i anrly realiza en la propia nanostation. Para ello se utiliza su propio
| HTTP rar Iwl Tl m

wac s st [ ] e || programa de configuracion, el AirOS, al que se accede por
IR © ke | Febime: A TR 10

Z5L Zertflzzte: [none Iil

L [ =pir 1are 3emoim
I . caso la 10.228.154.226,

Web, poniendo como URL la direccion IP del nano, en nuestro

Irial Uabrre 1432ct: | d Louu: g
Trial Usier Zrufilie: [def cul. =

T BlePE R ekl hilps:(j10.228.154.226/login. cgi

Lo primero que nos solicita es el login (ubnt) . 5 et veadines »

&) security)... [§]servidor... S/ Entrada ... [e| http:..rety @ Apache2.. ik PHP

y el password que hemos puesto para ¢él desde el

Mikrotik.

Una vez dentro del programa, accedemos a la

Al US :mmm- |
[ ogn |

pestafia Network, donde lo configuraremos en
modo bridge, y le daremos de forma estatica sus
valores de red: IP, mascara, Gateway DNS. No

activamos el protocolo spanning tree pero si que se activa el auto IP Aliassing.

lignooliatian fie

Biidyz 17 Mbhess. 7 2-CP @ Bl

1 hotress EmSES |

Heliosh 2ISIETNE |

Galeway 17: 10,220 154,205 |

Py M5 13 1020 012 |

Senvndary TR ]
Sarnng Iree Foce: [
AtoiF dlasng: 6

oo (R
En la pestana Wireless se configura el SSID, el pais (muy importante por la diferencia de

frecuencias entre Europa y EEUU dentro de la norma 803.11a del rango de 5 GHz), canal, frecuencia,

etc...y debera quedar:

e e T,

—— )
UL o W SR [ mas
country Cose: SRR 4 Obes Rog.istory ucs
FoE B e RS e Ll
P——
ot vt iten 1 |
T
Exbormiion Chunend | o |.=:
e P L s [ i

=y

ser: R

waan At ) bl
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En la pestaiia ADVANCED se indicara NO en Enable AirMax y que la distancia es de 1,2 millas.

Nanootation M

AUNARHEED

Cnable Atdax: [
“io ACH Mode o i)

Asvancod Wireless Svllngs

RTE Treshod (2346 o

| engmeceshen bt [ | G on
Dhtnce: | [1Z  |mies g
R
Agpegaton @ -

[ |rrame: 3000 | Cyme
Mubicusl Dulu (G A 7
Snabl Extra Sezoring: G
Cnatie Chentlscaton.

Advancod Ethernct Scttings

Foubsk: P2 Dually il [
o " |

Link Spoesd Meps: |00 x

Por ultimo en la pestaiia SERVICES se activaran solo el HTTPS y el SSH.

Nan0oTalian Nw<

Pirg W lohdog ENMP Aganl
Fnahic ™ Wanning Fnahi~ S50 Agent

I Ardreas Tn g SR Communty” |l
Fing Int~rval | 300 sononvta Cinnier
Hars ez (300 seconds _ocaion:

Fuiury Counl Ty Relo, |3

Wab Sarver S5H Server
Use Secure Uornecson |11 1= Gl Lnable 35 | Serves &l
tecure Server For: (341 Server ot [
Sever For: [00 Cnable Sassword Authentcation: )
Sewsion Tiress, 15 sinnuhes Hathorice) <. (JESER
Telret Server NTP Client
E:vlibs el Serven ) Eugalibs WP Clamil.
ssever bor: [ N IE Serae
Syslem Log
Lnabie _og: [
_rasie Itemots Lo
Aematr | ng 17 Avireas I

temcle Log For: [514

Finalmente se aplican los cambios y finaliza la configuracion.
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Clurituro 5:

ANADIR EL SERVIDOR Y LOS SERVICIOS

5.1.- Anadir un servidor

5.1.1.- Eleccion del servidor y los servicios

Una vez realizada la instalacion fisica y la configuracion del routerboard y las radios de las

antenas, la siguiente accion sera afiadir un servidor al nodo multirradio. Siguiendo las instrucciones y

recomendaciones de la web de guifi.net se plantea la instalacion de un servidor GNU/Linux que

proporcione diversos servicios y funciones para los usuarios y para la red. Los servicios elegidos son:

Servidor web para poner documentacion, noticias, graficas, etc. del supernodo.
Servicio DNS. para resolver los nombres de los dispositivos por su nombre y no su IP

Servidor de graficas para graficar el estado de los nodos y supernodos. (las graficas se veran

tanto en las paginas de los nodos de Guifi.net como en el propio servidor).

Servidor de Reloj. Para que todos los dispositivos dispongan de la misma hora, lo que facilita

la identificacion de problemas en los logs y la sincronizacion de los mismos

Servidor de vpn para la conexion con los servidores de Guifi UJI-Castellon y con la UPV.

Para realizar todas estas funcionalidades se ha hecho uso completamente de software

libre, por lo que no se ha tenido que adquirir ninguna licencia. A continuacion se lista el

software utilizado. En los apartados sucesivos se detallara la instalacion y la configuracion de los

mismos.

El sistema operativo utilizado ha sido Ubuntu 10.04 server LTS, que es un sistema operativo

Linux basado en Debian.

Como servidor web se ha elegido Apache HTTP Server que es un servidor web de codigo

abierto para sistemas Unix/Linux, Microsoft Windows y otros.

El servidor de nombres utilizado ha sido dnsmasq que es un ligero servidor DNS, TFTP y

DHCP.
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e Para el servidor de graficas se utiliza el SNPServices, herramienta de
monitorizacion/graficado de nodos y el MRTG que consulta a los dispositivos de red por

SNMP, y almacena la informacion.

e Como servidor de VPN se utiliza OpenVPN que es una aplicacion de tunneling robusta y
flexible.

e Y por ultimo para la implementacion del servidor de reloj se utiliza el servicio NTP propio del

sistema Ubuntu. -

J
~ VLCupvGRC

1

Respecto al ordenador, se eligié un equipo que
aunque no era nuevo, dispone de prestaciones =
suficientes para las funciones que se debe realizar. Sus
especificaciones técnicas son Pentium Core2 Duo a 3
GHz con 2 GB de memoria RAM y disco duro SATA
de 160 GB., con tarjeta de red integrada conectada a la
red publica y se le afiade una nueva tarjeta de red

Ethernet 3Com para la VLAN que corresponde a la red
Guifi.net.

Figura 5.1. Fotografia del servidor VLCupvGRC

5.1.2.- Dar de alta el servidor en Guifi.net

El primer paso consiste en acceder a nuestro nodo (UPVone) en la web de Guifi.net e iniciar
sesion con nuestro usuario GRCUPV. A continuacion nos situamos en el centro de la pagina en Ariadir

nuevo dispositivo y en el despegable elegimos Ordenador servidor.

Afiadir nuevo dispositivo:

Ordenador servidor IL] [ afiadir ]

Dispositivo wireless, como un router, bridge, AP...
Sistema Voi

teléfono

Ordenador servidor

Cortafuegos, Red privada tras NAT

Router ADSL o dispositivo proveyendo acceso a Internet

Camara de red. Vista en directo

Cualguier dispositivo gue utilice una IP publica (PC, consola de juegos, portatil, pde...)

Al pulsar el boton “ariadir” nos aparece un formulario donde ya nos aparece el nodo al que se le
va a afiadir el servidor y su nombre (valupvgrc), el estado en el que ponemos conectado, el correo de

contacto, etc.
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Nombre del dispositivo, estado y parametros generales {vlcupvgre) - Working

Nodo:
35880-VLC, valupvarc O
Select the node where the device is.

You can find the node by introducing part of the node id number, zone name or node name. A list with all mal
You can refine the text to find your choice.

nombre corto: *
vlcupvagrc

El nombre del dispositivo.
Utilizado como nombre de host, 5510, etc...

Estado: *
Conectado -
Estado actual de este dispositivo.

contacto: *
vortiz@upvnet.upv.es
Direccion de correc-e que recibira los informes de cambios. Separar con ',' si hay mas de una

utilizado para administracion de red.

Log Server:

If you have a log server for mikrotik {dude), add your ip.

Por ultimo, entrando en la seccion de conexiones por cable, enlazar el servidor con el nodo, para
lo que le asignamos la IP, de la misma forma que le hemos asignado las IPs a las antenas, pero del

grupo de 6 IPs que hemos reservado antes de conexiones por cable (10.228.154.229)

B seccicn de conexiones por cable

1 interfaz

Lan - 1 direccion{es)

Nombre:
Lan
Se renombrara el nombre de interfaz actual.

ﬁ-l- il
726008 it 1 8 8027

X

7 10.228.154.229 f 255.255.255.248 - 1 enlace(s)

s

IPv4 local:
10.228.154.229 X
255.255.255.248

valupvgre/valupvgrcRd1
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5.1.3.- Instalacion del sistema operativo Ubuntu server

Para la instalacion del sistema operativo del servidor elegimos Ubuntu 10.04 server de 32 bits y

descargamos una imagen .iso desde la web de la distribucion http://www.ubuntu.com/server/get-

ubuntu/download.forma

Vemos de forma breve los pasos de la instalacion:
e [niciamos con el cd de instalacion dentro del servidor.

e Arranca el asistente para la instalacion y solicita seleccionar el idioma que queremos usar

en la instalacion y el predeterminado del sistema final (Espafiol)

e Después tenemos dos opciones Probar Ubuntu 10.04 o Instalar Ubuntu 10.04. Pulsamos

sobre Instalar Ubuntu 10.04.
o Establecemos la zona horaria [Espafia (Madrid)].

o Seleccionamos la distribucion del teclado y se empiezan a cargar los datos iniciales de

instalacion
e Le damos el nombre a la maquina (vlcupvgre)

e Particionado de los discos. Elegimos utilizar todo el disco. Se crearan 2 particiones

{11] Partlcinnsdo de discos

Este Insialador puede gularle en 2l parilcionado cel disco
Iutilizands distintos esouenss pstandsr] o, 20 1o desea, puede
hacerle d= Torma manusl. =0 escoge el sistena de particlonado guiado
terdrd LA opoeTunided mde adelante de reviser y Eaprar 108
resultadns.

Ee le preguniard qué disco a wtllizar sl elige partlcionado guiado
pard i discn comolang,

HETOOO e part folonan:

Galady - cambia el tamafio de SCSIL 49,0.00, particldn #1 (edal 4
Guisde - wtllize~ todo &1 disco
Galady - Wrl1Ezar Al dleco CORgLETo | cond Lparar Ly

Fatrocader:

1. Particion raiz (/): que contendra todos los directorios y archivos del sistema

operativo y los datos de los usuarios.

2. Particion de intercambio (swap).
e Escogemos como sistema de ficheros etx4, el que usa Ubuntu 10.04 por defecto.
e Punto de montaje: / (raiz).

e (Comienza la instalacion del sistema, durante la cual pregunta:
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o Nombre de usuario para la cuenta: Guifi
o  Password:¥******x
o  Actualizacién manual o automatica.

e Se cargan ¢ instalan los paquetes y escogemos los servicios, entre los que activamos el

ssh y desactivamos Bind9 porque vamos a utilizar otro servidor de nombres (dns).

o Al finalizar la instalacion quitamos el CD de instalacion y reiniciamos la maquina.

Por defecto, las versiones server de Ubuntu vienen sin entorno grafico, por lo que el equipo se

inicia en linea de comandos, y lo primero que hacemos es actualizar el sistema:

quifi@VLCupvGRC:~$ Sudo apt-get update
quifi@VLCupvGRC:~$ Sudo apt-get upgrade
Instalamos el servidor ssh para poder conectarse remotamente.

guifi@VLCupvGRC:~§ sudo apt-get install openssh-server

Como nuestro el servidor tiene que actuar como router hay que activar el forwarding permanente.
Para ello editamos el fichero /etc/sysctl.conf y la linea net.ipv4.ip_forward = 1 que normalmente esta

comentada, hay que descomentarla. Lo que hace que el forwarding se active al arrancar
A continuacion se plantea la posibilidad de disponer de un entorno grafico e instalamos:
guifi@VLCupvGRC:~$ sudo apt-get install Ubuntu-desktop
asi tenemos una version limitada del entorno grafico a la que le afiadimos algunas aplicaciones:
o El gestor de paquetes grafico (synaptic):
guifi@VLCupvGRC:~§ sudo apt-get install synaptic

o Gestor grafico para controlar qué servicios se inician cuando el sistema arranca o se

reinicia. (Rcconf)
guifi@VLCupvGRC:~§ sudo apt-get install rcconf
o Administrador y monitor de tareas del sistema (GKrellM)

guifi@VLCupvGRC:~§ sudo apt-get install gkrellm
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5.1.4.- Instalacion de HERRAMIENTAS

Se instalan en el servidor una serie de herramientas que ayudan a la gestion y control remoto de

todo el nodo, desde el servidor al routerboard, como son Webmin, NXserver, Wine y Winbox.

5.1.4.1.- Instalacion de Webmin

Webmin no estd integrado en Ubuntu por lo que tenemos que ir a descargarlo desde su sitio web

(http://www.webmin.com/download.html). Bajamos el paquete:

guifi@VLCupvGRC:~8 sudo wget

http://prdownloads.sourceforge.net/webadmin/webmin_1.580 _all.deb
y lo instalamos
guifi@VLCupvGRC:~$ sudo dpkg --install webmin 1.580 all.deb
Si nos aparecen fallos de dependencias habra que ejecutar:
guifi@VLCupvGRC:~§ sudo apt-get -f install

Ahora ya se puede acceder a webmin con un navegador en la direccion http://localhost: 10000/ o

por internet o guifi.net en la direccion del servidor.
Se puede configurar el idioma de la interfaz de webmin en Webmin —> Cambio de Idioma y Tema

También se puede limitar el acceso en Webmin —> Configuracion de Webmin —> Control de

Acceso a IP

Si se ha puesto en marcha el cortafuegos y si se quiere dar acceso desde fuera, hay que abrir el

puerto 10000:

guifi@VLCupvGRC:~$ sudo IPTABLES -A INPUT -m state --state NEW -p tcp --dport 10000 -j
ACCEPT

5.1.4.2.- Instalacion de NX

X11 hace referencia al sistema grafico estandar de Unix, y permite realizar conexiones remotas
con los escritorios de Unix o Linux. Para poder establecer estas conexiones remotas es necesario tener

instaladas cada una de las partes (cliente y servidor) que componen un software como NX.

Es de la empresa NoMachine. El servidor es gratuito pero limitado a 2 usuarios como maximo y 2
conexiones simultaneas. Existen también versiones de pago sin limitaciones. Todos los clientes NX de

NoMachine son gratuitos.
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NX es seguro ya que utiliza ssh y utiliza los usuarios y contrasefias declarados en el sistema. La

descarga se realiza desde la web http://www.nomachine.com/. El sistema servidor NX Server esta

formado por 3 paquetes NX Client, NX Node y NX Free Edition que hay que descargarlos e

instalarlos en este orden haciendo doble clic en “Instalar el paquete”.

NX Client es la aplicacion que realiza las peticiones para lograr realizar la conexion remota al

equipo en el que se encuentra instalado NX Server, el programa servidor.

La instalacion en Windows es:

o Se descarga el cliente para Windows de

http://www.nomachine.com/download.php

(mm nx - Guif ] |

e Se ejecuta la aplicacion y se van completando NOMACGCHINE
los pasos del asistente. Login |auifi
Password |

e El primer paso nos pide un nombre para la [ Login as a quest user

sesion (Guifi), el servidor remoto al que

deseamos conectarnos (VLCupvGRC o su IP)

. ., Configure... Logi C |
y la velocidad de la conexién. = = | =Ance

L

e En la siguiente pantalla pregunta a qué tipo de sistema nos vamos a conectar (Unix), y con qué
escritorio (GNOME).
e A continuacion pulsamos Terminar, y ya se puede introducir el nombre del usuario (Guifi) y

la contrasena:

Y una vez autenticado aparece la pantalla de nuestro servidor Ubuntu:

5.1.4.3.- Instalacion de Wine

Winbox es una utilidad para windows que permite la administracion del sistema RouterOS
utilizando una interfaz grafica sencilla. Aunque es una aplicacion disefiada para windows, se puede
ejecutar en ordenadores con GNU/Linux como nuestro servidor Ubuntu utilizando wine que es una

aplicacion que permite ejecutar programas de windows en entornos /Linux.
Instalamos Wine desde la consola del servidor:

guifi@VLCupvGRC:~§ sudo apt-get install wine

5.1.4.4.- Instalacion de Winbox

Como hemos indicado, la consola Winbox se utiliza para acceder a la configuracion del router

Mikrotik mediante la interfaz grafica de usuario (GUI).
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La consola de Winbox, es decir, el programa winbox.exe, puede ser descargado desde la propia

web del router Mikrotik, en la direccion URL http://www.mikrotik.com/download.html.

Se puede descargar desde el mismo interface de la web de Mikrotik con “Guardar archivo™

= L I = =

[ #r s micativcomjeanirioae. Henl 77 v @ m- et et

- ¥, 1 e a'-j.sa:\ri'fira}[ L'llt'mas'ia_s_'i 8, i i::—v -:-\-I _Sl_ll-_] :
S =

CY7T

b

T

Tnr-Frk

= Helg me anc explan give file tvpasz,
» How to perforn Lpgrade.
* How to use Metnstall.

Useful toals and utilities

‘Winbox Conmigurat on tocl -or Router0S
The Dude Metwork monitcr tocl
Wwiteless link Lg culalu whireless link probebilivy calo g TR = i
T-afr T-=ffic sniffer reader for Linu
BTost Bandwidth tzst tool for Wing
MeighooLr Meichbour v ewar fo- Winda

Faczcegide dbrr
[ win s
que e detipot Binay Fic (112 KE)

D RouterBOARD wireless card
rivers @IS WHIREISES BET dz: hkbpepfunee, rrikrotik com

Zrchive See more tools ir tha Mikrot]

{_&gJsiaiz guarcar este archivo?

Gazrcar a'chi\'oJ L Czncalar

O bien desde la consola con wget:

guifi@VLCupvGRC:~$ sudo wget http://www.mikrotik.com/download/winbox.exe

Para ejecutarlo en nuestro servidor Ubuntu, se lanza desde la consola con el comando wine:
guifi@VLCupvGRC:~$ sudo wine ./winbox.exe

O bien desde el entorno grafico pulsando el boton derecho del raton sobre el link de Winbox e

indicando “abrir con Wine”
Connect To: [152.168.66.1 | [ comeet ]

Lo primero que nos aparece es una ventana Lagin: | admin
para loguearse al Mikrotik que permite introducir Bassward, [
Save |
las direcciones Mac o IP de la placa del Mikrotik. I Keep Password
¥ Secure Mode Bemaye |
Cuando se conecta al Mikrotik, de forma W' Load Previous Session T, |
automatica, empieza a descargar los plugins Note: |
instalados en el Mikrotik para poder administrarlo = &Ad=s- I iear I hiora |

remotamente. Y al finalizar la descarga de los plugins nos aparece la pantalla de configuracion del
Mikrotik, en la que a mano izquierda se encuentra el meni de configuracion de cada uno de los

moddulos instalados.

En el capitulo anterior, cuando se ha configurado el Mikrotik con la opcion “umnsoloclic” de

Guifi.net, se ve alguno de los médulos que se han utilizado.
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5.2.- Servicios

Para crear una zona Guifi, se necesita como minimo un supernodo (para que se conecten los
nodos) y al menos un servidor con varios servicios imprescindibles: un servidor de graficas, para
que el supernodo y los nodos grafiquen en la web de guifi y un servidor de nombres de dominio,
para poder resolver los nombres de dominios de los dispositivos de la red. Hay otros servicios
importantes pero no estrictamente necesarios como son un servidor de reloj, para que todos los
dispositivos de la red estén a la hora, un servidor proxy, que ofrece una puerta de salida a Internet
desde la propia red o un servidor de ficheros por FTP para que se pueda intercambiar ficheros entre

los usuarios de la red.

Al iniciar el proyecto se plante6 qué servicios se iban a ofrecer desde nuestro supernodo y, en
principio, se decidio a instalar los servicios basicos, el servidor web, el de graficas y el DNS, v,
aunque no podiamos instalar el servidor proxy, si que se podia crear un tinel con el servidor VPN
de la universidad y ofrecer acceso a la red de la universidad e Internet a la comunidad universitaria

unicamente creando un nodo y conectandose a las antenas de nuestro supernodo.

Vamos a ver a continuacion la instalacion de los servicios basicos indicados, web (apache y
php), DNS (dnsmasq) y graficas (para la web de Guifi.net y otro para nuestro servidor) y en el

capitulo siguiente se desarrollaran las conexiones VPN.

5.2.1.- Servidor Web (Apache2 + PHPS)

Para crear nuestro servidor Web elegimos “Apache HTTP Server” ya que es un software libre

de codigo abierto tanto para sistemas Linux como Windows.
5.2.1.1.- Instalacion de Apache?2 en nuestro servidor Ubuntu

Antes de realizar la instalacion desde una consola de nuestro servidor, comprobamos y
actualizamos todos los repositorios de software de nuestra distribucion, fundamentalmente el

repositorio de origen universe en el archivo /etc/apt/sources.list

[ 5 sources.list 3

#deb http://repo.vic.quifi.net/debian/ . .

## Major bug fix updates produced after the final release of the

## distribution.

deb http://es.archive.ubuntu.com/ubuntu/ lucid-updates main restricted
deb-src http://es.archive.ubuntu.com/ubuntu/ lucid-updates main restricted

## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu
## team. Also, please note that software in universe WILL NOT receive any
## review or updates from the Ubuntu security team.
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En la orden de descarga no solo le indicamos el paquete de apache2 que queremos instalar sino
también el resto de paquetes que son necesarios. Si la instalacion la hiciéramos desde el gestor de

paquetes Synaptic al marcar el paquete de apache2 a instalar nos indicaria directamente todas las

dependencias.

guifi@VLCupvGRC:~§ sudo apt-get install apache?2 apache2-common apache2-mpm-prefork

apache2-utils ssl-cert

Con esta orden se completard la instalacion del servidor web apache2 y a continuacion se
comprueban los archivos de configuracion y la raiz de documentos del servidor web Apache. Por

defecto, todos los archivos de configuracion se encuentran en /etc/apache2

wwoesr % () 6

@ root - - .
R e e e e
i sistema de arc... conf.d mods-available mods-enabled sites-available
i=i Red : ;
= Papelera # Thi \&/
sites-enabled apache2.conf envvars httpd.conf

[ Magy [& orom

# # hav

# The # fet

# # Thi

magic ports.conf

Y la raiz por defecto para documentos es /var/www.

El archivo de configuracion principal se encuentra en / etc/apache2/apache2.conf. y el puerto de

escucha, por defecto, es el 80.

| ] ports.conf 3

# If you just change the port or add more ports here, you will likely also
# have to change the VirtualHost statement in

# /etc/apache2/sites-enabled/000-default

# This is also true if you have upgraded from before 2.2.9-3 (i.e. from

# Debian etch). See /usr/share/doc/apache2.2-common/NEWS.Debian.gz and
# README.Debian.gz

NameVirtualHost *:80
Listen 8@

Cada vez que se realiza un cambio es necesario reiniciar el servidor apache.

guifi@VLCupvGRC:~8 sudo / etc/init.d/apache? restart
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5.2.1.2.- Instalacion de PHPS

La instalacion del php5, para que este enlazado con apache, y el resto de mddulos que

necesitamos la hacemos también desde la consola de 6rdenes:

guifi@VLCupvGRC:~$ sudo apt-get install libapache2-mod-php5 php5-cli php5-common
php5-cgi

El archivo de configuracion es el php.ini que se encuentra en /etc/phpS/apache2/php.ini

wgares % | (et (i) [apache2

root pne —
B Escritorio i =
Sistema de arc... confd pho.ini
izl Red

5.2.1.3.- Dar de alta el servicio en la UPV para que salga a Internet
Una vez instalado el servicio WEB en nuestro servidor nos planteamos que es necesario que la

informacion que introduzcamos en nuestras paginas pueda ser vista no solo desde la red de Guifi.net

sino también desde Internet.

Para ello la universidad tiene una aplicacion de gestion para asociar una tarjeta de red a una
direccion IP real y fija para la MAC de dicha tarjeta y en la que se puede indicar que servicios tiene
instalados el equipo y que solo pueden ser vistos localmente, dentro de la red de la universidad, o si

se publican para que puedan ser visualizados desde cualquier sitio de Internet.

Finalmente se publican 2 servicios del servidor: el servicio web (HTTP) por el puerto 80 y el

servicio SSH por el puerto 22.

oo [So iz Zul el

]
morrere  [remeam || [IdS

:
MODONICAR
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5.2.2.- Servidor DNS (dnsmasq)

5.2.2.1.- El servidor de nombres DNSmasq

La instalacion de un servidor de nombres en el servidor del supernodo es considerado
imprescindible para la creacion del nodo de Guifi.net. Para el alta del nodo en la universidad no se
considero necesario dar de alta el servicio en la red Guifi.net, sino que, en principio, Unicamente
tuviera como radio de accion la propia red del supernodo, por lo que se eligio el software dnsmasq

para servidor de nombres.

El paquete dnsmasq permite poner en marcha un servidor DNS de una forma muy sencilla, ya
que simplemente instalando y arrancando el servicio dnsmasq, sin realizar ningin tipo de
configuracion adicional, nuestro equipo se convierte en un servidor caché DNS. y ademads, resolvera
los nombres que tengamos configurados en el archivo /etc/hosts de nuestro servidor. La resolucion
funcionara tanto en sentido directo como en sentido inverso, es decir, resolvera la IP dado un
nombre de PC y el nombre del equipo dada la IP. Aunque en nuestro caso no es necesario, dnsmasq
también dispone de servidor DHCP y permite resolver los nombres de los PCs a los que les ha

asignado direccion IP dinamica.

DNSmasq actia como DNS forwarder, cacheando las peticiones DNS que se realizan y por

tanto acelerando la resolucion de nombres para una red local.

5.2.2.2.- Instalacion del servidor dnsmasq

Para instalar la ultima version de dnsmasq en Ubuntu o en cualquier otra distribucion de Linux
basada en Debian Unicamente debemos actualizar los paquetes del repositorio e instalarlos con apt-

get desde una consola:
guifi@VLCupvGRC:~$ sudo apt-get install dnsmasq
5.2.2.3.-Configuracion del servidor DNS

Ahora que ya esta el servidor DNS instalado, el siguiente paso serd editar los archivos de
configuracion /etc/dnsmasq.conf, /etc/resolv y /etc/hosts de nuestro servidor, para que resuelva los

nombres y las IPs de nuestra red.

o /etc/dnsmasg.conf

En el fichero /etc/dnsmasq.conf hay que modificar las siguientes lineas:

" Descomentamos strict-order para que se realicen las peticiones DNS a los servidores que

aparecen en el fichero /etc/resolv.conf en el orden en el aparecen.
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. Descomentamos address y ponemos el dominio de nuestra red local para que la

peticion no tenga que salir de ¢él:
address=/vicupvgrc.guifi.net/10.228.154.229
» . Incluimos las interfaces de red que deben aceptar peticiones DNS:
interface=eth()
. Incluimos las direcciones IP que aceptan peticiones DNS:

listen-address=10.228.154.229,10.228.154.2,10.37.72.3,158.42.249.8......

[ *dnsmaseg.cont 3

# Change this line if you want dns to get its upstream servers from
# somewhere other that /etc/resolv.conf
resnlv-file=/etrc/resnlv. conf
lislen-address=10.228.154.229,10.228.154.2,19.37.72.3,158 . 42.249.8,153.42.1.8,127.0.0.1
#listen-address=127.0.0.1

# By detault, dnsmasq will send queries to any of the upstream
# servers it knows about &and tries to favour servers tc are known
# to be up. Uncommenting this forces dnsmasg to try each query
# with each s=rver strictly in the ordsr they appear in
# fetc/resolv.conf

strict-order

# Add domains which ycu want to force to an LP address here.

# The example belcw send any host in doubleclick.net tc a local

# webserver.

address=/vlcupvarc.guifi.ret/10.228.154.229

# If you want dnsmasq to listen for DHCP and DNS rcquests only on
# specified intarfaces (and the loopback) give the name of the

# inlerface (eg elha) here.

# Repeat the line for morc than onc interface.

interface=ethf

e em— eI LML s B . ——x i VEosoo o

o /etc/resolv.conf

El archivo /etc/resolv.conf guarda la informacion sobre los servidores recursivos que se utilizan
para resolver las consultas de DNS. En ¢l se especifican los servidores DNS que utiliza el sistema
para la resolucion de nombres. Normalmente se ponen varios jerarquicos para que en caso de que el

principal falle el siguiente tome el control.

| i dnsmasqg.conf $ | | hosts & | | resolv.conf ¥
hameserver 10.228.154.229

nameserver 10.228.154.2

nameserver 10.37.72.3

nameserver 158.42.249.8

nameserver 158.42.1.8

nameserver 127.0.0.1

#domain upv.es

#search upv.es

search Teclee la direccion

o /etc/hosts

Para que dnsmasq resuelva los nombres e IPs de todos los equipos (servidor, router, hotspot...)
de nuestra red que disponen de IP fija solo hay que anadir sus nombres e IPs en el archivo hosts del

servidor.
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De esta manera, tan solo editando el archivo /etc/hosts del servidor, se dispone de un sencillo

servidor DNS para nuestra red.

| ‘| dnsmasq.conf $ [ hosts 3

[16.228.154.229 vlcupvgrc.guifi.net

10.228.154.228 valupvvpn.guifi.net

10.228.154.227 vlcupvito-831.quifi.net

10.228.154.226 vlcupvhotspotl.guifi.net

10.228.154.225 valupvgrcRdl.guifi.net

10.228.154.97 valupvgrcRdl.guifi.net vlcupvap@-270.guifi.net
16.228.154.161 vlcupvap®-188.guifi.net

10.228.154.193 vlcupvap®-90.quifi.net

10.228.130.162 castellon.guifi.net

127.0.0.1 localhost
127.0.1.1 VLCupvGRC.quifi.net VLCupvGRC

# The following lines are desirable for IPvé capable hosts
::1 localhost ip6-localhost ip6-loopback

feBB::8 ip6-localnet

ffe0::8 ip6-mcastprefix

ffe2::1 ip6-allnodes

ffe2::2 ip6-allrouters

5.2.2.4.- Arranque y parada del servidor dnsmasq

El servicio dnsmasq, al igual que todos los servicios, dispone de scripts de arranque y parada en

la carpeta /etc/init.d. que se deben ejecutar desde una consola de root. (o con sudo)
// Arrancar o reiniciar el servidor dnsmasq
guifi@VLCupvGRC:~$ sudo /etc/init.d/dnsmasq restart
// Parar el servidor dnsmasq
guifi@VLCupvGRC:~$ sudo /etc/init.d/dnsmasq stop
// Arrancar el servidor dnsmasq
guifi@VLCupvGRC:~$ sudo /etc/init.d/dnsmasq start

Cada vez que se modifique cualquiera de los archivos del servidor que hemos visto, deberemos

reiniciar el servicio dnsmasq y recargar la informacion contenida en dicho archivo.

5.2.3.- Servidor de Graficas

El servidor de graficas es totalmente necesario para la plataforma de gestion de guifi.net, de
manera que se puedan mostrar graficas y estadisticas de trafico de la red en su interfaz. Es una
herramienta esencial para llevar a cabo un seguimiento de la evolucion de la red y detectar en qué

momento y lugar es necesario ampliarla.

80



Capitulo 5: Afiadir el servidor y los servicios

5.2.3.1.- Para la web de guifi.net
Lo primero que se necesita para poder dar de alta e instalar el servicio de graficas en Guifi.net es
que nuestro servidor tenga acceso al servidor de guifi.net para poder consultar los componentes de
nuestra red cuya actividad ha de graficar y ademas también debe tener acceso a Internet para poder
mostrar los datos del nodo cuando desde ésta se consulten. Como no podemos acceder al servidor
guifi.net por la propia guifi.net, utilizamos para todo la tarjeta de red conectada a la UPV y que

proporciona al servidor conectividad a Internet.

— ‘\\H\
/“g uifi-net \’}
\ S

.

VLCupvGRC

servidor lde gralicas T pe—— guifitnet
/ . x‘-\.x\x
4 et
o Internet A
by 4

\H"“ -
\ - _______________,,-"I

Figura 5.2. Conexion del servidor de graficas con el servidor Guifi.net

El servidor de graficas, por medio de un cron, consulta cada 30 minutos al servidor de guifi.net
de qué elementos debe realizar las graficas y cada 5 minutos mira el SNP para ver si hay cambios y
si los hay, obtiene una lista, en un formato comprimido, y genera el data/mrtg.cfg. El contenido de
este fichero indica si el servicio estd funcionando adecuadamente (si estd vacio es que algo no esta

funcionando adecuadamente).

e  Dar de alta el servicio en guifi.net

Para dar de alta en la web de guifi.net al servidor de graficas accedemos a la pagina

http://guifi.net/es/aportacions al apartado crear contenido --> servicio guifi.net
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dr. & nods is o physeal lcasizn Guill 5o dynemics by d=wed 2o w20 macs s lakles coarsnnter) whome S are ot fovicos,
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la red 2n cifras rata da dammhiucén qetnak
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Aparecera un formulario que debemos rellenar _ _
Servidor Asterisk VoIP PBX -~
Emisoras de Radio

TV broadcast

Servidor IRC (chat)

Servidor de mensajeria instantanea Jabber
.. « . Camara de red. Vista en directo

e En el nombre del servicio ponemos “Servidor de |subversion/cvs repository.

Weather station.

graficas UPV” Linux distribution cache.

Wake-on-lan

iperf bandwidth test

e Nombre corto “upvgraf” TeamSpeak Server - Voice conference

Generic games server

. .. . . . Videoconferénia ifo Streaming
e En Dispositivo se pone el identificador del servidor |virtual Private Netwark

LDAP Server

en guifi.net. Para averiguarlo hay que empezar a |Ip logs server
Hosting service to end users L=

teclear el nombre del nodo y la aplicacién lo !Servervirtualization

e En Servicio hay que elegir «<SNP Graph Server».

4

mostrara.

Después de crear el servicio, hay que editarlo y comprobar la version (2.0), y poner en la URL
del servidor en internet que sirve las graficas con el servicio snpservices:

http://guifi.inf.upv.es/snpservices/graphs/graphs.php.

Crear servicio guifi.net

Service name:
Servidor de grificas de la UPY

Tipo de sanvicko

ShP graph serer

Hombra corto:

upvral

ldentficadnr Gnitd pars &5te SErvitio. Evith NOMBrEs JENEnios oms "Senitor de disco’, UEKES Slgo gue reslments describh 1o Que S8 &3t8 hasends v 0o 3 pusde
distinguir de oros servicos similares.

Mombre CoMa, palsbes GReca S0 SSpACOS, SOk CaraCtEres d& 7 bits.

Contactar:
pmanzonildsca.upyes
Quidr ha hecho posible este servico, o con quitn hay que contactar al respecto de este noda, si es distinto del duefio de esta pégina.

Dis)
[2B464-VLT, vahIpVOrE vIupvOre O

Cénde ooee.

Estado:
Conectado -
Estado sctual

SNPgraphs parimetros

wersidn:
20 -
wersedn de los servicios CNML

wri:
it i gusfiind, upv. es/snpsenices/graphs/graphs.php

Url base para Bamar a los servicios CHML

En la zona donde se va a utilizar el servidor de graficas indicamos que como Servidor

predeterminado de graficas no tome de las zonas superiores si no que utilice el que acabamos de crear.

e Instalacion del software

Para la creacion de un servidor de graficos en Guifi.net hay que instalar el paquete
SNPServices que es la herramienta de monitorizacion/graficado del estado/trafico de los nodos.
Esta basado totalmente en software open-source. Es una utilidad de diagnéstico rapido y el

proceso de monitorizacion de nuevos nodos es automatico. Se basa en el protocolo SNMP




Capitulo 5: Afiadir el servidor y los servicios

b)

« Funciones del servidor de graficas

a) Obtener los datos de los dispositivos que ha de monitorizar: Estos datos se

obtienen a través de un servicio web que proporciona un fichero de texto en

formato CSV.

b) Monitorizar: El servidor peridodicamente se pone en contacto con los dispositivos
utilizando pings y SNMP con tal de comprobar la disponibilidad y obtener les datos de

las interfaces de red respectivamente.

¢) Almacenar los datos de monitorizacion: los datos obtenidos al monitorizar se guardan

en una base de datos Round Robin utilizando la herramienta RRDToo!

d) Mostrar graficas: Finalmente se utiliza MRTG para mostrar los datos a través de

Internet (en pagina web HTML).

NOTA: SNPServices utiliza MRTG pero no en el formato original (utilizando archivos de

log) sino utilizando RRD como LogFormat (LogFormat: rrdtool)

e Requerimientos

Para montar el servicio SNPServices tiene varios requerimientos.

Un servidor preferiblemente basado en GNU/Linux con acceso a la red a monitorizar

(Guifi.net), y a Internet.

Un servidor web que se encargara de publicar las graficas en Internet, para que se muestren

en la web de guifi.net.

Unas herramientas de monitorizacion que extraeran la informacion de guifi.net
Dar de alta el servicio en la web de Guifi.net

Ademas, el paquete SNPServices tiene las siguientes dependencias:

Debconf: Para poder hacer las preguntas de configuracion del servidor de graficas durante

la instalacion del servidor.

Apache2: Servidor web.

PHPS5: Para mostrar las graficas via web

RRDTool: Para la generacion de graficas y bases de datos Round Robin

MRTG: Para monitorizar dispositivos de red mediante SNMP .
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e Instalacién de SNPServices

Para instalar SNPServices hay que bajar el paquete de un repositorio oficial, instalarlo con
todas sus dependencias y personalizar la instalacion editando y modificando varios archivos de

configuracion bastante complejos.
apt-get install rrdtool librrdp-perl librrds-perl mrtg mrtg-rrd subversion php5-cli

Ademas hay que tener en cuenta, que algunos repositorios pueden estar obsoletos y contendran
versiones de SNPServices obsoletos. En el nodo de Vic de Guifi.net existe un repositorio donde han
creado un paquete de SNPServices ya preparado para generar el servidor de graficas para la web de

Guifi.net. Por lo que es el que utilizamos. http://repo.vic.guifi.net/debian/

(&2 =) SR <z i< ouifinet/acbion

[8h Mas visitados [} Comenzar a usar Firefox [/ Ultimas noticias

miquelm asc 25-Oct-2011 2344 1.7K
@ snpservices 0.2.1-21.dsc 14-Oct-2011 2342 1.0K
ﬁ snpservices 0.2.1-2] targz 14-Oct-2011 23:42 102K
@ snpservices 0.2.1-21 all deb 14-Oct-2011 2342 38K

@ snpservices 0.2.1-21 amd64 changes 14-Oct-2011 2342 18K

Podemos descargarlo directamente de la web o bien anadir el repositorio al fichero

/etc/apt/sources.list y actualizar los repositorios.

| Y sources.list 3

NSNS WL AL W S ML L L L L s J OpruvLuL Uonrun puuou
## hlsp, please note that software in backports WILL NOT receive any
## or updates from the Ubuntu security team.

# deb http://es.archive.ubuntu.com/ubuntu; lucid-backports main restr
universe mulliverse

# deb-src http://es.archive.ubuntu.com/ubuntu/ lucid-backports main
restricted universe multiverse

#% Uncomnent the fcllowing two lines to add software from Canonical's
## 'partner' repository.

## This softwsre is not part of Ubuntu, but is offered by Canonical a
## respective vendcrs as a service to Ubuntu users.

# deb http://archive.canonical.com/ubuntu lucid partner

# deb-src hilp:/farchive. canonical. com/ubunlu lucid parlner

deb http://security.ubuntu.com/ubuntu lucid-security main restricted
deb-src http://security.ubuntu.com/ubuntu lucid-security main restric
deb http://security.ubuntu.com/ubuntu lucid-security universe

deb-src http://security.ubuntu.com/ubuntu lucid-security universs

deb http://security.ubuntu.com/ubuntu lucid-security multiverse
deb-src http://security.ubuntu.com/ubuntu lucid-security multiverse

guifi@VLCupvGRC:~8 sudo vi /etc/apt/sources.list

deb _http://repo.vic.guifi.net/debian/ ./
guifi@VLCupvGRC:~§ sudo apt-get update
y finalmente, en ambos casos instalamos el paquete snpservices

guifi@VLCupvGRC:~$ sudo apt-get install snpservices
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El apt resuelve todas las dependencias del paquete snpservices y muestra todos los paquetes que se

instalan. Al empezar la instalacion aparecera el configurador (debconf), primero el de MRTG (si no

esta instalado) y después el de snpservices. El instalador pregunta el ID del servidor de graficas, y hay

que poner el nimero que se le ha asignado al dar de alta el servidor (37002). Con esto, el servidor de

graficas estard accesible mediante la URL http://guifi.net/node/37002. y la URL desde Internet sera:

http://guifi.inf.upv.es/snpservices/graphs/graphs.php

e  Configuracién del servidor de graficas

Ahora hay que proceder a comprobar y/o configurar el servidor de graficas. Primero obtenemos

una copia de la plantilla del archivo de configuracion:

guifi@VLCupvGRC:~§ sudo cp

/var/www/snpservices/common/config.php

/var/www/snpservices/common/config.php.template

El fichero ~var/www/snpservices/common/config.php es un enlace al que encontramos en la

carpeta  principal de  configuracion
/etc/snpservices donde encontraremos los dos
ficheros: config.php y config.php.template. El
primero, /etc/snpservices/config.php es el
archivo principal de configuracion y el

segundo es una plantilla de ejemplo.

En este fichero php se ajustan los
parametros necesarios a los que correspondan
para nuestro servidor, como el ID del

servidor de graficas:
Las variables més importantes son:

- $SNPGraphServerld. es el

@ contg.php ¥
kiphp

/4 snp pat: full directary where snp services are lneated
4snp_path='/var/www/snpservices";

// SNFGraphServerID: Celaull Graph Server ID
4SNPGraphscrverTd = 37082}

/¢ roctZone: which is the ROOT zone
$roolZone = 3671;

// SNFDataterver_url: without ending backslash, the url where the data is
$5WPDstaServer_url = 'http://guiti.net’';

/4 WRTGConfigSnurce: mrTg csv data

/4 As a input, could Ee either 2 local [to be creat=d from

/4 cached CNML file, or remote

A/ SMRTGCon [LlgSvurce="flly:/Swow. guili, nel/snpservices/graphss

cnml 2mrrgesv. php* ;

QHRIqLonfchource- http://wew. guifi.net/snpservices/qraphs/enml2mrtgesy. php?
servar='.%SNPGraphServerld;

A/ SMRTGCon [LySuurce="/var/lib/snpservices/dala/yuili mrilg.csv';

/4 CNMLSource: wurl for CNML node query,
/¢ MySOL-drupal source

/7 SCANMLSource=' e
/4 Cached CHML source Lpr"'f('rr“‘l)

SCNML=ource="'http: / fwww. quifi. net/snpservices/common/gqnodes . phpynodes=%s’;

use sprintf syntax

$CNMLDa La="/var/1ibs/supservices/dalasguili.coml” ;

/4 rrdtool parameters

$rrdtocol_peth= z’usr—’bm’rrc‘tooL

$rrddb deI- fwary Lb}snpbuvueb;rldh.— i
4rrdimg pathe' svarslik/snpservices/rrimgs

identificador del servidor de graficas en la web de Guifi.net. El id 37002 corresponde a

nuestro servidor: Attp.//guifi.net/es/node/37002

- SrootZone: Su valor suele ser 3671 y no se cambia ya que corresponde a la zona raiz de

guifi.net: http.://guifi.net/ca/node/3671

- 8SNPDataServer_url: es la URL de la web Guifi.net: "http.://guifi.net",

- El resto de variables son variables de configuracion de la herramienta MRTG o de las

fuentes de datos para crear las graficas:
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- SMRTGConfigSource = Ejecuta un PHP de la web de guifi para obtener los datos de
un servidor de graficas. Se obtiene un archivo CSV con la lista de nodos gestionados

por el servidor de gréficas:

http://guifi.net/snpservices/graphs/cnml2mrtgcsv.php?server=37002

€ |,!'| E guifi.net/snpservices/craphs/ cnml2mrigesv.phpserver=37002

Mas visitados H Comenzar a usar Firefox (2] Uktimes neticies

27405, #valupvgreRdl, 10.223.154.97, wlanl; VLCupvAP0-270 |wlan2 ; VL.CupvAP1-180 | wlan3; VL.CupvAP2-90 | wland; VL.CupvHOTSPOT | wlan3; VLCupvT0-031, Werking
18454, #vlcupvgre,10.228.13¢.229, Norking

37920, #UIVdoaRd1,10.228.154.152,wifiD; VLCEVdsRd1CPED, Working

27662, #VLCPreighBl, 10.228.154. 129, wlan1; VLCPreigRD1 OMNI |wlan2;VICIreigRD2-357 |wlan3; VICPreigRD3-104, Testing

Variables que configuran el CNML:

SCNMLSource: http.//www.guifi.net/snpservices/common/qnodes.php ?nodes="%s

SCNMLData: /var/lib/snpservices/data/guifi.cnml

Variables que configuran RRDTool y MRTG

$rrdtool_path: ='/usr/bin/rrdtool';

- $rrddb_path: Carpeta donde se guardan los archivos y las Base de datos de graficas RRD. Por

defecto /var/lib/snpservices/rrdb

- $rrdimg path: Carpeta donde se guardan las imagenes de las graficas RRD. Por defecto

/var/lib/snpservices/rrimg

e  Activar clientes snmp

A nivel de cliente, en los dispositivos de los que hay que obtener graficas, se debe activar el
servicio snmp que responda a las consultas que haga nuestro servidor de graficas. En la configuracion

hay que poner como comunidad «public». En nuestro Mikrotik queda asi:

MMM MMM EFK TTTTTITTTTT FFE
MMMM MMMM EFK TTTTTITTTTT FFE

MMM MMMM MMM TTT W®KK KKK TRRRRRR nnnnnn TTT TTT WKE KEE
MMM MM MMM III FEREE RRR RRER 000 000 TTT ITI FEEFE
MMM MMM III FKEK FER prigigivigicy 000 000 TTT III FREE REK
MMM MMM III EKFK KEKE RER FERR 000000 TTT III EEE FEER
Mikrollk RouterOs 4.11 () 1849%-Z0LU0 http: //WWW.m1krotlk. com/

[adminBvalupwvgreldl] > / aonmp
[adminBvalupwgrcRdl] /snmp> print
enabled: yes
contact: “guirilBguiti.net”
location: "wvalupwgrec™
engine-id: "™
engine-boots: Z&
time—window: 15
trap-=ink: 0.0.0.0
trap-community: public
trap-version: 1
[adminBvalupvygrcRdl] Jsomps I
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e  Primeros graficos y comprobacion

Una vez finalizada la puesta en marcha del servidor de graficas, podemos esperar a que actue el
cron para que se haga la primera descarga de los dispositivos a graficar desde guifi.net o podemos
forzarla ejecutando un fichero php de snpservices que, ademas nos sirve para comprobar si se ejecuta
bien el script php (y si no es asi nos indica con mensajes de error la linea que es erronea). Para ello

desde una consola, con permisos de root, escribimos

guifi@VLCupvGRC:~$§ sudo php /var/www/snpservices/graphs/mrtgcsv2mrtgcfg.php

y nos debe dar una respuesta corta de 2 lineas con fecha y hora y si ha habido cambios para que

todo esté correcto

28 6 guifieVLCupvGRC: —

Archivo Editar Ver Terminal Ayuda

guifi@VLCupvGRC:~-3% sudo php /var/www/snpservices/graphs/mrtgcsv2mrtgcfqg.php

[sudu] password lor guifi:
Last: ?212/82/16 B&:860:04
Still fresh.
guifi@VLCupvGRC:~$

e  @raficas que proporciona

Las graficas nos proporcionan la siguiente informacion:

o A nivel de supernodo, nos mostrara una grafica de la evolucion del trafico de cada uno

de los interfaces de red instalados.

o Dentro de cada radio, podremos visualizar el trafico de esa radio en cada uno de sus

enlaces.

o Ademas, visualizaremos unas graficas de la latencia del ping hacia esa radio (desde el

servidor de graficas).

Griafico Descripcion/Parametros

Grafica de disponibilidad del
supernodo en formato corto. Up
(verde) o Down (rojo).
Up 100 L0008 o Type=availability
o device=guifi_device ID
e format=short

Grafica de disponibilidad del
supernodo en formato corto largo.
Muestra también la Gltima hora en
I_Ip 18 =00 CLo0 O0E que se ha consultado el estado.
e Type=availability
e device=guifi device ID
o format=long
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Supemodz valupvare - wLaks in

=il g ,

- Muestra el trafico de datos de
= los APs de wun supernodo
5 x U \ j .' I (AP/cliente o WDS). Tanto de

0 e A W entrada (in) como de salida (out).

2200 JJCC  02O0C OMCC  D6CO 0200 000 1200 4400 -&D0  -81) < T _ d
) . How ) Vg M:i( Total d ype_supemo e

a Tmmerian i 0y wsalenm s e o node=guifi_device ID

O VLCupvTO 031 dn nan ran nan 3.00 b . . N

(] ‘!;:upmn: orl  in -uan —van -nau 3.00 L ] dlrectlon:]n|0ut

| YLOURVAFD-ZTO  An 0.02 o.o0 0.00 2.00 b

TCIRL: bii. b3 KD

WA leJpVg[LF’_ﬁ {uu.] - links (in;
g \ J ‘l] T ||| M e " “ \ LL Muestra los Ap que tienen
diversos clientes.
"W wm 2w oo ;e 1e; 12*uu 1400 1800 -8CC  ZC:0D * Type=chents

| VLCLpvArl-1B0 wul “ch; +GE rng. kT4 ”2’;. 1% thgi 2B MLy d nOde:gUIﬁ_supernOde_ID

c o] s e L o e n e radio=guifi_device ID

sl ViIrVUshdlcTED  _u —aan -uau —vau 0.30 L . . .

n UTCPTE1gRMY-th - n -anr -nan —ran LIS TFI Y L] dlrectlon:1n|0ut

B YLOupwIC-031 out -aar -nan —ran 0,20 b

| VILTupwASTEIOTL wul —aan —uau —vLau 0,30 L

= VIOrpUsFL-# M1 nar n.o 1. 1.1 N, h

[ | VLOProigial OMMI  in -aar -nan —ran 0,20 b

TCTAZ: 1.0 ML

device: valupvgrz3di - ping letency - orlne (100.00 %)

5 Muestran el resultado del ping
2 am FWWW“W" W‘* s """ Yo "“*“‘ i ""\‘ ¥ l" “ly la latencia de cada elemento de
g :cn un supernodo.
g
£ : : : : : e Type=pings
° J70 WIH 0PI 0401 OEC OWOD ORI 100 14ml 100 THO0 AT o node:guiﬁ_supemode_ID

(m} oIlline NJE.E‘D 3 F.\”‘C.DD L3 1«‘E‘ET.DD L3 Last olfline: nJa L] deVice:guiﬁ_deVice_ID

. latan-y 1.4 mEar. [ 4 TSR oty Tear . Test naline: PDTAA0200 4

Figura 5.3. Tipos de grdficas que proporciona el servidor de grdficas
5.2.3.2.- Para la web del servidor VLCUPVGRC

En el punto anterior se desarrolla como se ha instalado y configurado un servidor de graficas que
presente en una pagina de la web de Guifi.net las graficas de disponibilidad y trafico del supernodo
con sus radios y los nodos clientes que se van uniendo a él. Para la filosofia de esta red libre, como ya
se ha indicado, constituye una herramienta esencial que le sirve para llevar a cabo un seguimiento de

su evolucion y detectar en qué momento y lugar es necesario ampliarla.

Pero al mismo tiempo, como administrador del supernodo, también es importante saber como se
comporta mi red a través de un historico que engloba tanto el momento actual como las horas o dias
pasados. La administracion de red es necesaria para poder asegurar que se brindan correctamente los
servicios para los que esta disefiada, ademas de asegurar que cumple con un nivel aceptable de

seguridad y es en estas ocasiones cuando el empleo de una utilidad de monitorizacion es util

Por todo ello, se plantea instalar otro servidor de graficas que nos grafique el trafico que se mueve

por los radios del nodo en distintas vistas temporales (por horas, dias, semanas y meses), pero al
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contrario que en el caso anterior donde la misma red Guifi.net dirige la instalacion para particularizarla

segun su interés y proposito, en éste caso realizamos la instalacion tipica de cada protocolo.

e  Protocolos necesarios para crear el servidor de graficas

Logicamente para el nuevo servidor de graficas se utilizardn los mismos protocolos, aunque
tratados de forma diferente. Para la medicion del trafico se utiliza el Protocolo Simple de
Administracion de Red (Simple Network Manager Protocol SNMP) y el Graficador de Trafico para
Routers (Multi Router Traffic Grapher, MRTG).

MRTG es una herramienta utilizada para supervisar la carga de trafico de interfaces de red
generando un informe que es interpretado en graficas en una pagina de HTML, por lo que también es
necesario instalar un servidor Web (en nuestro caso Apache2). Para obtener esta informacion pide los
datos requeridos o que se desean monitorizar al servidor SNMP cada cierto tiempo constante

controlado por un cron.

El SNMP es un protocolo que permite una estructura de mensajes para el intercambio de
informacion entre el administrador y el agente SNMP. Un administrador SNMP, es un sistema
empleado para controlar la actividad de los componentes de la red, regularmente denominado NMS,
Sistema de Administracion de Red (Network Management System). .Un agente SNMP, es el
componente software dentro del dispositivo administrado que mantiene los datos del mismo e informa
al administrador acerca de ellos, cuando se requiere. Contiene variables de la MIB (coleccion de
objetos de informacion de administracion) cuyos valores pueden ser solicitados o modificados por el

administrador SNMP, mediante operaciones get y set.
SNMP manda peticiones con objetos (OIDs) al equipo.
- iflnOctets: Indica el numero total de bytes recibidos en el enlace.
- ifOutOctets: El numero total de octetos transmitidos fuera del enlace.

- ifSpeed: Nos da una estimacion del ancho de banda actual del que dispone el enlace en bits por
segundo. En aquellos enlaces en los que el ancho de banda no varie o en los que no sea posible
hacer una aproximacién exacta, este objeto suele contener el ancho de banda

nominal.

200,

150,

1.

S0,

Bits per Second

L e T = = A =

.

4 & g 10 12 14 16 15 20 22 0 2 L] =] 5 1o

Figura 5.4. Grafica de “ifspeed”
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Max Average Current
In 192.0 b/s (0.0%) 56.0 b/s (0.0%) 48.0 b/s (0.0%)
Out 184.0 b/s (0.0%) 96.0 b/s (0.0%) 88.0 b/s (0.0%)

e Instalacién y Configuracién de SNMP

Los pasos de preparar el Mikrotik habilitando el agente SNMP (Enable SNMP Agent) e indicando
que la Comunidad (Community), que es una especie de contrasefia para acceder al dispositivo SNMP

sea public, no se explica al ya estar descrita en el apartado de Guifi.net.
Considerando preparado el router se instala el SNMP en el servidor
guifi@VLCupvGRC:~$ sudo apt-get install snmp snmpd

y una vez instalado vemos el archivo de configuracion en "/etc/snmp/snmpd.conf" y, para

configurarlo, se utiliza el comando snmpconf.
guifi@VLCupvGRC:~$ sudo /etc/snmp/snmpconf
Le indicamos snmp.conf cuando pregunta qué tipo de archivo de configuracion se desea crear

En la siguiente pantalla nos da una lista de los parametros que pueden ser configurados, y le

indicamos:
o Extending the Agent: agentx
e System Information Setup: localizacion fisica y datos de contacto del administrador
e Agent Operating Mode: puerto y protocolo que utiliza (udp:161)
e Access Control Setup: com2sec readonly default public
Tecleamos quit y se sobreescribe el archivo y se reinicia el servicio
guifi@VLCupvGRC:~8 sudo /etc/init.d/snmpd restart
A continuacion verificarnos que el puerto 161 este abierto con el comando:

guifi@VLCupvGRC:~8 sudo netstat -natup | grep 161

guifi@VLCupvGRC:~% sudo netstat -natup | grep 161
[sudo] password for guifi:

udp ] 0 127.0.8.1: 0.0.0.0:% 3784/snmpd
guifi@VLCupvGRC:~$ |]

Ahora ejecutamos el comando "snmpwalk" que nos ayuda a comprobar si el agente que

queremos monitorizar esta respondiendo a las peticiones SNMP.

guifi@VLCupvGRC:~§ sudo snmpwalk —v1 -c public 10.228.154.225
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gulfigviLcC

UpVGRC? —

Editar Ver Terminal A

ifNumber

ifrnde

1
F-MIE::ifDescr.2 =

Si hubiéramos obtenido como respuesta “Timeout:

TNTEGFR
INTEGEH =
INTLGER

TNTEGFR :
TNTEGFR :

STRING: wlan2

prises.14988.1
(665066590) 76 days,

23

No Response from 10.228.154.225”

deberiamos verificar el SNMP Community y/o la direccion IP del dispositivo Mikrotik.

Al obtener respuesta correcta, comprobamos qué interfaces usa nuestro dispositivo:

guifi@VLCupvGRC:~§ sudo snmpwalk —v1 -c public 10.228.154.225 ifDescr

Aplicaciones Lugares 5
VLCupvGRC: —
Icrminal Ayuda

sudo snmpwalk
STRING: wlanl

280 guifie
Archivo Edi

ifbescr.
LCupvGRC

HHEHHEOD~O W2 Wl =

W

@

-vl -c public 10.228.154.225 ifDescr

También podemos ver cuantos bytes ha recibido (ifinOctets) y transmitido (inoutOctets) nuestro

dispositivo desde el tltimo reinicio

guifi@VLCupvGRC:~$ sudo snmpwalk —v1 -c public 10.228.154.225 ifinOctets
guifi@VLCupvGRC:~$§ sudo snmpwalk —vI -c public 10.228.154.225 ifoutOctets

Terminal Ayuda

: iR -
ifinDctets.
ifInocte

-11 = Counler32
.12 = Counter3:

sudn snmpwalk
1 = Counte

countcr32
= Counter3z

.13 = Counter32

ifourncretr

ifourocters.
ifoutoctets.

ifoulocl
ifouloclL

itOutOe

ifourocters.
ifoutrdeters.
ifoutoctets.
ilQuloclels.
i Ls.

sudo snmpwal

counter3z
Counler32
Counler3
Counter3

SO S W =

Counteriz
aunters
countcr3
Counler3
Coun 3:
Coun

Counteri?:

Counter32:

-V -¢ public 18.22H.154.2275
TR22

23822043

836912

666679309

2]

:]

Lic 18.228.154_ 225

ifinDctetrs

ifoutOctets
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e Instalacion y Configuraciéon de MRTG

Para instalar MRTG ponemos en una consola el siguiente comando:

guifi@VLCupvGRC:~§ sudo apt-get install mrtg

Una vez instalado pasamos a realizar la configuracion para la que se utilizan los programas
cfgmaker e indexmaker, cgkmaker nos establece la configuracion que debemos de tener en
/etc/mrtg.cfg e indexmaker nos construye la pagina de indice para el directorio de trabajo de mrtg (en

/var /[www /mrtg)

Para obtener el archivo de configuracion para mrtg primero creamos la carpeta mrtg en /var/www

y a continuacion se ejecuta el comando
guifi@VLCupvGRC:~$ sudo cfgmaker publicc127.0.0.1

Esto nos va ha crear una configuracion automatica y basica de mrtg. Pero se puede editar el

fichero para cambiar cosas que no nos interesen.

[ *mrig.cfy ¥

# Lreated hy

# fuar/hin/cfgmaker --global "workDir: fuar/wew/mrog" --glchal "RunAsiDasmon:
¥es" - glohal "Options [-]: hiTs, growright" owtput jeto/mrtg. cofg
rublicdla. 228,154 224

# Tn geT bhits instead of hyTcs and graphs growing to the right

oprions[_1: growright, hits

EnableTPvE: nn

WorkDir: svarswwa/mrtg
AunAsDacmen: Yes

# Options [-1: bits. growright

Tt A S S et R S R it G R S it e SR R i R A S bt e
fr Syslem: valupwyrcRdl

fr Descriplion: rouler

fr Conlac.: guili@guifi.mel

fr Localion: wvalupvgro

Tt A A A S S et S S R it G R S it i S R R i R A S bt e

444 Interface 1 == Descr: 'wlenl' | Mame: ‘wlanl' | Ip: 'l€.22B.154.97'
Eth: '86-8c-42-G56-20-73' A4
444 The tcllowing intertace is commented out becauss
444 % it is operationally DOWN
4
Target|1€.228.154.235 wlanl]: #wlanl:public@l®.238.154.225;
SetEnv|1€.228.154.235 wlanl|: MRTG_INT IP-"16.228. 154 97"
MRTG_INT CESCR="wlznl®
MaxDytes|1E8.220.154.225 wlanl|: 13750€8
Title|16.228.154. 225 wlanl]: Traftic Anzlysis for wlanl -- valupvgrcRdl
Pagelop[10.228.154 . 225 wlanl]: <hl=Iraffic Analysis for wlanl --
valupwgrcidl=/hl=
<div id="sysdetsils">
<tables
<rr=
<ti=System: </ td=
<ti>valupvgreRdl in valupvgres/ tds>
</Tr>

Ahora lanzamos la aplicacion:
guifi@VLCupvGRC:~$ sudo env LANG=c /usr/bin/mrtg /etc/mrtg.cfg
guifi@VLCupvGRC:~$ sudo mrig /etc/mrig.cfg
Si hay que parar MRTG debemos matar el proceso, para ello buscamos el id del proceso:

guifi@VLCupvGRC:~§ sudo more /etc/mrig.pid
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guifi@VLCupvGRC:~$ sudo kill -9 “id proceso”

Ahora ya tenemos una primera configuracion, creamos los archivos html para publicar nuestros

graficos y poder acceder a las paginas HTML, para ello antes incluimos con indexmaker una pagina

principal que indexa los interfaces que se monitorizan.

guifi@VLCupvGRC:~$  sudo indexmaker --columns=1 --ouiput /var/www/mrtg/mrig.html

Jetc/mrtg.cfg

El comando indexmaker hay que ejecutarlo cada vez que realizamos un cambio en la

configuracion de mrtg.cfg.

& *mrtg.html % |

<style type="text/css">

/* commandline was: /usr/bin/indexmaker --columns=1 --output /var/www/mrtg/
mrtg.html /etc/mrtg.cfg */

k/style>

</HEAD=>

<BODY bgcolor="#ffffff" text="#000000" link="#800080" vlink="#808080"
alink="#000000 ">

<H1=MRTG Index Page</H1l>

<TABLE BORDER=8 CELLPADDING=8 CELLSPACING=18>

<tr>

<td=<DIV=<B>Traffic Analysis for wlan? -- valupvgrcRdl</B></DIV=>
<DIV><A HREF="10.228.154.225 wlan2.html"><IMG BORDER=1
ALT="18.228.154.225 wlan2 Traffic Graph" SR(="10.228.154.225 wlan2-

day .pny"></A><BR> -
<SMALL><!--#flastmod file="10.228.154.225 wlan2.html" --></SMALL></DIV>
</td=</tr>

<tr>

<td=<DIV=<B>Traffic Analysis for etherl -- wvalupvgrcRdl</B=</DIV=

Los graficos no se actualizan en tiempo real, cuando hemos instalado el mrtg también se ha

creado un cron que se ejecuta cada 5 minutos y obtiene los datos, por eso los graficos no aparecen al

instante de ejecutar el comando indexmaker.

Vemos los graficos obtenidos:

GENERALES (TODAS LAS INTERFACES)

MRTG Index Page

Bits per Second

Traffic Analysis for wlan2 -- valupvgrcRd1

4 &6 & 10 12 14 16 18 20 22 o 2 4 & & 10
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Traffic Analysis for etherl -- valupvgrcRd1

5.0 k
=
=
2 B0k
w
L]
£ 4.0k
o
o200k
=
0.0 k
4 6 § 10 12 14 18 18 20 22 0 2 4 &6 & 10
Traffic Analysis for wLan/Lan -- valupvgrcRd1
5.0 k
=
=
o 6.0k
w
o
& 4.0 k
o
B 2.0k
=
0.0k
4 6 & 10 12 14 16 18 20 2 o 2 4 &6 § 10
Traffic Analysis for Hotspot -- UBNT
F20.0
=
=
8 540.0
w
o
& 360.0
o
# 180.0
s
0.0
4 6 & 10 12 14 16 15 20 22 o 2 4 &6 § 10
Figura 5.5. Grafica general de todas las interfaces
DE UNA SOLA INTERFACE

Traffic Analysis for wlan2 -- valupvgrcRd1

System: valupvgrcRdl in valupvgre

Maintainer: guifi@guifi.net

Description: wlan2
ifType: Radio Spread Spectrum (802.11) (71)
ifName: wlan2

Max Speed: 1375.0 kBytes/s
Ip: 10.228.154.161 (vlcupvapO- 180.guifi.net)

The statistics were last updated Saturday, 18 February 2012 at 11:20,
at which time 'valupvgrcRd1' had been up for 77 days, 21:58:19.
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"Daily' Graph (5 Minute Average)

L 200.0
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&

£ 100.0
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Max Average Current
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"Weekly' Graph (30 Minute Average)

125.0

g
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a: 64.0 e
4&3 32.0 .............................................
“ o0
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Max Average Current
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"Monthly' Graph (2 Hour Average)
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[
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0.0
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Max Average Current
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Out  96.0 b/s (0.0%)

“Yearly' Graph (1 Day Average)

96.0 b/s (0.0%) 96.0 b/s (0.0%)

Bitz per Second
-
o
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Figura 5.6. Graficas

Feb
Average Current
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Incoming Traffic in Bits per Second
Outgoing Traffic in Bits per Second

individuales de cada interface
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ClrituLo 6:

CONEXION NODO CLIENTE A GUIFI.NET

6.1. Instalacion del nodo

Para completar la red inalambrica, ejecutar las pruebas
finales de funcionalidad y realizar la ultima parte del estudio
con el analisis de las prestaciones que nos proporciona la red,
hemos instalado un nodo cliente en un despacho del edificio
de la Escuela que dispone de vision directa con las antenas de

supernodo.

Para ello instalamos un ordenador (Probanano) con una

antena conectada a su tarjeta de red Ethernet. La eleccion del

hardware del ordenador no tiene gran influencia en la

configuracion del equipo cliente. El equipo que se ha Figura 6.1. Linea de vision de las antenas

colocado es un Pentium Dual Core a 3 GHz con 2GB de memoria RAM. El sistema operativo que se
ha instalado es un Windows XP. Si hubiéramos elegido otro sistema operativo los pasos a seguir
serian los mismos ya que son independientes del sistema operativo, aunque la configuracion de la
direccion IP variara. Lo que si tiene mucha mas relevancia es la eleccion de la antena, tanto por sus
caracteristicas de ganancia y alcance como por la forma de configurarla. Para el cliente la antena

elegida es una Ubiquiti Nanostation5 de 5 GHz.

Figura 6.2. Equipo del nodo cliente
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A continuacion se desarrollan los pasos a seguir para conectar el equipo cliente a la red Guifi.net.

De forma resumida los pasos son:
- Averiguar el ESSID de la antena del supernodo a la que nos conectamos.
- Dar de alta al usuario en Guifi.net.
- Creacion del nodo en Guifi.net
- Dar de alta el radio (antena) en Guifi.net

- Configurar la antena/router.

6.2. Conexion de la Nanostation5s .

El primer paso serd conectar la antena para
averiguar el ESSID de la antena del supernodo a la que
nos vamos a conectar. Para la conexion de la antena
conectamos un extremo de un cable Ethernet a la
antena (conector POE), el otro extremo al inyector del

que sacamos otro cable Ethernet que se conecta a la

tarjeta de red del ordenador.

Figura 6.4. Inyector POE Figura 6.3. Antena

A continuacion desde el sistema operativo XP

Propiedades de Prolecolo Inlernel (TCPJIP|

cambiamos las opciones de la tarjeta de red del ordenador para || Genea

Huede qacer Jue la conhiguracidn [H se asigre automaicamente s su
pOder conectarnos a la antena/router. red ez compaible con este rezurzo. De lo Sontraio, necesita zonsukar

con el adminiztrador de la ed cudl ez |z configuracion 1= apropiada.

La Nanostation tiene prefijada la direccion IP privada el el

& Usan la siguiere diiion P

192.168.1.20 por lo que, como vemos en la imagen le ponemos Direccion 1 RN

I+ dscara de subred:

al PC una direccion de la misma subred (192.168.1.25) para

poder conectarnos.

(%1 Uzar las siguientes diecziones de sewvicor DN3:

: Serado NS ; [z w1 ad
Una vez configurada la tarjeta de red accedemos a la PR AR '[—1—5-4—1—"?——1——-)9—-!
Servidu DHS alleinalivo. . . 3
Nanostation para buscar la antena del supernodo al que hemos

de conectarnos. Para ello abrimos un navegador y escribimos

la direccidn de la Nanostation http://192.168.1.20. :

Identificacion requerida

ActpyffLRE. 1EE. 1. 20 estd eclickzrdo Ln acmbee de Laiano y 102 concrasedia. El sitlo dizs:
‘Uhcozndl”

MorrEra da usuan: | ubz |

[ 2 | LT |

Sercola:
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Nos solicita identificarnos y ponemos tanto en Usuario como en contrasefia: ubnt y accedemos a

la aplicacion de configuracion de la antena.

En la pestafia Main desplegamos Herramientas y nos apareceran diversas opciones, entre las
que escogemos Site Survey y se abrira una nueva ventana donde podremos ver todos los puntos de

acceso a los que podemos conectarnos.

M -rba . ) mceten | dan ke | ] 2 an e s

| e——————

e ST e e i A - I A
R A

Herramientas: Alinear la antena... %
I [ ' Alinear la antena... :]
Prueba de Velocidad...
Ping... —
Paguetes |Trazar Ruta... £

FRAMMAM 1415 |

Uifrads Gehal dim Mome. d0m [ recusncis Gz Canal De laS que Corresponden a nuestro

=| supernodo de Guifi.net elegimos la que tenga

&1
%1 una mayor ganancia, es decir, una sefial dBm

mas pequefia y guardaremos su ESSID

(guifi.net- VLCupvAP1-180)

6.3. Crear cuenta usuario, nodo y radio

6.3.1. Alta de usuario en la web guifi.net

Para darnos de alta en la web es necesario un ordenador que tenga conexion a internet para

acceder a la pagina http://www.guifi.net.

Accedemos a la parte superior de la pagina a “Crear nueva cuenta”:
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Canlelona filegn

wrpario:

apadrinamientos

war thees los preyactas
bier b

la red en cifras

Nodus g

Donde se rellena un formulario que nos pide:

- Nombre de

El resto de

fastzlane  Galzge

Contraseiia:

Wican seson

i e |k g

Unirze a guifi.net, en tres pasos

wonledes

Lroan pumed cumnla

due

renLaciin

aeadu Dom, 20/05/2007 - 12:40 — LnksvsDS edugheecs: 15/3/11 12:58

=l egulpamlente bislco que nacesita un Lsusrc puece ser acke

f pasas dsices que hamcs de sacui som S8 %, fRtn A0uans SAmportan MAs 0 menss dadicacidn, comercamas:

1. ajdiadir un nudo
7. Aladic un ronter nueva

usuario: javiero

ol e e Cunil s

Direccion correo electronico: vjaviero09@gmail.com

Ciudad y Provincia: Valencia

los datos son opcionales.

Srargaz  Euzkam

gurinrel

Documentacion de

guifi.nat
Inlreducion & yuili.ot
Urirse o yurlosl, e
tree pascs
DisFznrias ¥

[

apadrinamientos

Ince - Cuzrks de uzazng

Cuenta de usuario

war Todes loz provactss

la red en cifras

Nudos.

Cozrzmao

Ernyartann

Earzds

Iz dz ac
el s
wireless
spielanze L
cmaze

o

Bclam s L e

En la parte inferior introducimos el cédigo

“Crear nueva cuenta”

ETRNL}

iEaE2

7957

€05 ¥ FARIs..

6.078 20.432,70

CAFTL A

c3rtamarta igual que 'a magen

£Que codigo esta en la Imagen?:

=2k LE]

Falis hus wnom

L PR

DR

de verificacion del grafico (Captcha) y se pulsa en

TrIEr sAsin

1 -artin = vl +omrs =l earann.
L6IR 6.TI7A0
Reqlon, provincla o comarca:
LR PRYRTH [
Flonrmnids =n arn sam1or on =Anhe<A B ¢ o on =erb A bl e,
Codigo pastal o Zip:
At
Bl urnait s s s s et ey 5 s st d b,

Srlatar NG FUALA CARTRRAG

= [ragirta as nara amha- i realnente ares i vissarte Fumann y prevenic artradas de spEm antamaticss. valicacion da b ayassilas | Micosslas 12

Recibimos un correo electronico en la direccion que se ha indicado en el que nos indica cual es

nuestra contrasefa de acceso inicial.

“Javiero,

Gracias por

registrarte en guifi.net.

Ya puedes

Iniciar sesidn en

http://guifi.net/ca/user utilizando el siguiente nombre de usuario y contrasefia:”
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Nombre de usuario: Javiero
Contrasefia: Q5qBkheHpR

Y ahora ya se puede acceder con el usuario y cambiar la contrasefia desde nuestra zona de usuario.

Wi | T |
apadril'lamienm it WET m Suscripoiones Segumiante

_ Infarmacién sersznzl gufinet carfauracis

i ¥a =n whlFads sy ocien para ingrress Uns nica wor. Ya nn an necesann erplear fstn cohen para morress Gucde camtar la cantressta
la red en cifras para ing r pama g

I=fzrmaciis =7 la cianta

Nodas ELEL]]
Nombre de usuarlo: *
Prongs s ke ER XS Sc permitz Iz stlizacdn d= cspaces: 25 5 3005 d2 pantiacidn no 25:dr porTitdos o 2wcepdiér oo pUTES, CL 2705 T Tes ¥ gL cnes Baros.
Con prasies - Direcclon de careo elactranioo: *
En construccion iz S EETET T L
Ura ¢ rexion de sorrec slecrdaize v ica, lecas las cormeas del sichemz £ eviarz a2 ectz ciresc 3n. La d recsior de correc no es pabliza v colamrants serd Lzaca para
Fasarvaza o Tl me M EAD m Asr o Ae s O om0 s o e
Hal: 1

ieta da nndne y TARAS... Fectalora de b castrasefiag vedio

<onflrmar eonirasefa:

Enlaces = SN Lax conlbeseiies coreen: 51
wilreless '

o La acmr=scia na ereac 50 2nka var ac dn pars 367 sacLra. Pricaet
apicliante 16,070 2023970 g s e e pndan cn

Fara czrbar la cotraseda del usaria actuzl, ingr=s= l2 Juevs coTrzseds &1 aThas camoos.

6.3.2. Alta del nodo en la web Guifi.net

Para crear nuestro nodo cliente accedemos a la pagina http:/guifi.net/guifi.dir/mapa/mapa.html

Donde aparece el mapa de la Peninsula Ibérica y donde buscamos nuestra ubicacion que marcamos en

el mapa.

Figura 6.5 Vista detallada de ubicacion del nodo cliente UPVdos

Aparecera una ventana con las coordenadas y pulsamos sobre “Add a new node here”

Y aparece la siguiente pagina donde ponemos el nombre de la ubicacion: VLCupvINF

guim-net

apadrinamientos

Crear guifi.net node

Mombre de la ubicacidn: *

) VLCuzvIRE
ared en cifras
. P Bl Moskrar sesumcn en wizér planz
Anlurnacitn subre esla ubicacion:
Nodus T TRl n Y R R B e e B A PR B BE S
- e e T L I .-.-f_E_|t.=t=“|.-=-§—T-W1
[

Ioypzczads A | |
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Colocamos el nombre corto de nuestro nodo (UPVdos). Y marcamos la casilla “LEGAL

WARNING”

e e e e = mrreman
%
Y
eomu H!f 'I MNusnbire corlo:
senselllS e
A=ntifirader =m0 m=rn et modn. kit pambees geredeaz aera ikads, utiliza alge que realmente c=eS 00 8 b aadn.
Kemhee serta, [ 2R Cinie Sin eapadas, 590 ammeterss == 2 hits, &0 ilizes St pemace £o Aast, infarmes, che

Quién esta en linea
Auluaimenbe bay 28 usua s
v 32 inwitaocs en linea, En|CalEs|Gl|Fr Eu
Jsugrics en linga
2 FANTE.rRT

Livencia y avuuerdo de ulilizacidn:

vou hawve to agree to the Tallowing corditons noorcer bo creats a rode:

gl
o Tawirmn o Thoww st agiee o L SN Convmone of the Opan, Libna ang Maulral Nelwok - winch sl se a conbacl of sdb
5 gorrulka the tarms znd conditons for s use.

Se ajustan las coordenadas, se describe la zona, “Barrio”, y se indica la que altura esté la antena

del suelo: 10 metros.

yradus [valores decimales perimilidos) minulus seyundos
Longitud: -0.34720574 542022432
Iathmd: A%.40297 | IDAGTLAT

nescripelén de la 7ana:

Faia

Zana, direcs én, barriz, A3z oo cacerizz T Zrea dantro de wub cacdn

21 na enames q l=flna, pastavee, indics ba ol e o+l nimern o b ea de mon s o e hace ssquine.

Elevaciin de la antena:
11 merna]
Alurs =c la antena scbrz 2 nivel del suclo.

Y con esto se ha dado de alta el nodo que en principio aparecera como Proyectado aunque después

lo pondremos como Operativo.

Tivsw = Mend prmcpal = guibnel Wenld - Europe = Ioenar Pemeule @ Pais Velenaad = Valdoaa - ValZnea - VECupeINF

Mocificar
VLCupvINF —
catos Clgn0s Evos ciskancias graficzs =nlazes mapa de paril sarvicios USUErDS

o Flandn W eupemiE ha side CREADO por Twinem.

o Ha mandard unz rotificacion a: wawe g ail Som, e, nat

o gl eoehe W CopreME o ciearh

creaca: ¥ar, 0F{DR/20.2 - 13133 — Iavieno actuz/zacor F2/1Z 13130

ATTRA | Bl VICupuTF

zona [meda] 0 o Jama

P Lat:39. 4832821 12 mezoc sobre al
et (bl Ve - 0. R4TARE,
g.—_.:.;.hl- nmem vmd —amdAm Tz 0 do
el b i e Tomian o et oo wup o
nigrmaclén ¢2 contacic
Zirzcctdr dc de zancaceo (dispzaible = cacis crzada zzn dnview = TiziLz
13:3%

6.3.3. Anadimos un radio al nodo

Para que nuestra Nanostation pueda funcionar dentro de la red Guifi.net es necesario que demos de

alta un radio en la web.
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En la pagina de nuestro nodo e identificandonos con Javiero, tenemos la opcion de agregar un
nuevo radio, lo que nos permitird indicar a Guifi la antena que utilizamos pera conectarnos y poder

descargar el fichero de configuracion.

Primero abrimos el desplegable y seleccionamos la opcion “Dispositivo wireless, como un router,
bridge, AP,...”
Afiadir nuevo dispositivo:

Dispositivo wireless, como un router, bridge, AP... -
Tipo de dispositivo que =e creara

ariadir

y nos aparece un formulario relleno con los nombres de radio UPVdosRdl1 y la direccion de correo

del usuario Javiero.

Crear conbenids Merie

SLnnEE M guanta

Lrupus chat Ny LRI

Inica « Menid pricsnal > cuifi ~oF Weod - kursse - hetiss frsinanla s Gris vslencd - Yalteeis @ valfesiacs Imedos

afadiendo nuevo radio en UPVdos

oL £an Fene the bt oo e vedr chaiez

numbre corto:

ird 25 inforTes d= czrbics.
el

S=parzrcan , s hay mds de urz

En modelo de radio escogemos del desplegable el modelo de antena: “Ubiquiti Nanostation 5. En
Firmware elegimos “Ubiquiti AirOs 3.0” (sistema operativo de la Nanostation) y en Direccion MAC
la de nuestra nanostation que encontraremos en la tapa, donde estd el conector RJ45, escrita en una

pegatina, o en la caja de la Nanostation:

Direccion MAC del dispasitive:
D1 5:AMFCRA:TT

Modelo de radlo:
Uoicuti, Nanostations -

Flrmwara:
Lbiguti AirUs 3.0 -

Selecdiona el modelo de la radio que pasees. Utilizaco pare configuracin auzomatica.

Por ultimo para agregar la radio. Pulsamos en “No hay

“Wireless Client” pulsando en “Ariadir nueva radio”.

' seccitn ce radios wireless

No hay radios

Nueva radio (modo)

AP/diente -

Afadir nueva radio

L reccdn VAL Base Hr nz pal

Flgunze conf guraciones no tuncienarsn €1 dejac ecto ar blanca

radios” y lo dejamos en la opcion

Aparecera una nueva pagina donde ajustamos, el tipo (dngulo): planar 90°, ganancia: 14 y Grados:

100.
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B Seeride dre mdns wirclees

7 Liedic

T Mt F0 - uiend - VLEEYCRILCIED - L e Teefus)

‘ardmstrzs generzles de sadis (5510, MAL, Canzl..

Sarametrne de ankana

Cuneclor:
Gananda: Gradus [0]: __-a Wlalernal -
12 = Wy | o

Ezrarc s 35] Asinnl S S

St o A - 3 i)

T U2151.104 { S5bb dts a2 - 1 calace(z)

TR Incal: X
10,220.254,062 X

Y para acabar se crea el enlace con la antena del supernodo cuyo ESSID hemos seleccionado con
el "survey" antes (guifi.net- VLCupvAP1-180). Para cllo pulsamos en la “casa” de “Conexion al
AP...” y aparecera una lista con los Supernodos ordenados, de los que escogemos el que nos interesa

y volvemos a la pagina principal donde ya tenemos asignada una IP del rango de la antena del

supernodo a la que nos hemos enlazado.

dispositives

disponible
dispositivo tipo ip astado por Ultima unsoloclick
vezr

T *
UPVdosRd1 7  radio 10.228.154.162/27 Operativo o, AIrOsv30 [J: - ﬁ
1 ) 2

Afadir nuave dispositive:
Dispasitive wiraless, come un router, bridge, AP afiadic
Tipo de dispositivo que e creard

enlaces (ap/client)

nodos enlazados (dispositive) ip astado kms. azimut
UPVdosRd1 - VLCPVdsRd1CPED 1y

42 550-valupwgre (14 %ar&ti\m
(valupvgreRd1/VL CupwiP1-180 10.228.154.162/10.228. 154.161 0.045 83-E
11=1) 18]
Total: 0.048 kms.

B Guifinet - Aviso Legal -

6.4. Configuracion del nodo

6.4.1. Preparamos el archivo de configuracion de la Nanostation

Una vez introducidos todos los datos y dado de alta el nodo en la web de Guifi.net tenemos que
pasar la configuracion que hemos creado a la Nanostation. Para ello la web de Guifi.net dispone de

una utilidad en la pagina principal de nuestro nodo llamada Unsoloclic.
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. . disponible
dlSpOSl‘tNO tipo ip estado por dltima unsoloclick
vez
UPVdosRd1 radio 10.228.154.162/27 Air0Osv30 W Y

’ Obtener configuracion de radio con unsoloclick ]

Pulsamos en el enlace de unsoloclick (AirOSv30) y nos aparecera el fichero, en formato texto, de
configuracion

# Generado por:
#ArOsv30

Click here to download confipuration file for: UPVdosRadl
Put the mouse cursor over the link. Right click the link and select "Save Link/Target As..." to save to
vour Desktop.

# Configuration for AirOs> Unsolelic version:1.1 1! WARNING: Beta version !!
#Device: UPVdosRdl

#

#Methods to upload/execute the file:

#1.- As afile. Upload this through web managment:

# . System->Configuratuion Managment->Locate file

# b.Upload

#2 - Telnet: Open a terminal s2ssion, create new /tmp/system .cfg file and cut& paste
#the contents of the file. Save it an execute the command:

#

# fusr/ete/re.d/re softrestart save

#

#Motes:

#-Web access method is recommended

#(the seript reconfigures some IP addresses, so communication can be lost.

# 192.168.1.1 will be the new one)

# -Changes are done in user passwords on the device, default user and password are
#changed to root/ guifi.

#-The ACK is set to 45 for B02.11b mode, and to 25 for B02.11a (600 meters aprox,)
#

# Link to AP info

Ap SSID = guifi.net-VLCupvAP1-180

WAN Ip address = 10.228.154.162

WAN MNetmask = 255255255234

WAN Gateway = 10.228.154. 161

Primary DNS Server = 10.228.154.2

Secondary DNS Server= 10.37.72.3

Device HostMame = UPVdosRdl

IEEE B02.11 Mode: = A (5Ghz)

Antenna Selection or/and Polarization: = Main/Internal - Vertical

Ahora tenemos 2 opciones:

- Introducir de forma manual, en el programa del sistema operativo de Ubiquiti AirOs de la
Nanostation, accediendo por la URL http://192.168.1.20 desde el ordenador cliente, la

configuracion de red que nos indica.

- Cargar de forma automatica, utilizando también el mismo método de acceso, el fichero de
configuracion que nos ofrece unsoloclick y que se encarga de configurar todo el nodo sin

nuestra intervencion.
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En principio he hecho la configuracion de forma manual, pero
la forma automatica es mas facil de realizar y evita cometer algin

error u olvido en la introduccion de los datos.

Para obtener el archivo de configuracion necesario para realizar
el proceso automaticamente hay que pulsar sobre el enlace “Click
here to download configuration file for: UPVdosRdl” lo que abre

otra pagina con el cddigo a introducir en la Nanostation.

Lo siguiente es abrir el “bloc de notas”, seleccionar todo el codigo, pegarlo al bloc y guardarlo con

wireless,
wireless.
wireless.
wireless.
wireless
wireless.
wireless.
wireless.
wireless.
wireless._
wireless.

wpasupplicant.device. 1. status=disabled

1
1
1
1
-1.rssi_ledd=3D
1
1
1
1

Lmacc Torre=disabled
.rssi_ledl-1

.rssi ledZ=1>
.rs5i_led3-22

L SELUE | Ly=TINIE

. status—enabled

.wds=disabled

wmm—clisablcd
T.wmmlevel=—1
status=enabled

wpasupplicant, status=disabled

wireless.1

netcont.

p=10. 228.154.1b2

netconf. 2. netmask—255. 255, 235, 224
route. 1. cateway=10.228 154 161
resolv.nameserver.l.ip=10.228.15.2
resolv.nameserver.2.9p-10.37.72.3
resolv. host. 1. name=urvdosrdl

snmp. Tocation-urvdos
radin.1.iece_morde=a

radio.1.rate. max=54"

el nombre que queramos pero con la extension .conf (le he puesto UPVdos.conf)

6.4.2. Configuramos la Nanostation (descarga del fichero de configuracion)

Con la Nanostation conectada al PC cliente, como se ha descrito antes, volvemos a abrir el
navegador con la URL de la Nanostation http://192.168.1.20 e introducimos usuario y password (ubnt)

accedemos a la aplicacion de configuracion de la antena a la pestafia System y al final de ella al

apartado Administracion de la configuracion:

AT Rl e | Srdvn | &

AIOST §

b Wi pa il

 Hal g i i anusbativ 5

UBIQUITI

g v

TR ARD

Waraiin Firuaan:

Pulsamos en “Examinar” y aparece la siguiente ventana de seleccionamos el fichero de

E.zczrzn: L3 Gufnst V‘l aF 2 E-

Jocumenios
IgZizhles

]

Ezorbcrio

I =

configuracion creado (UPVdos.conf). Pulsamos

Abrir'y a continuacion Subir.

Dzscargan. ..
& 1\ uifinatU Pydos. conf
M docarm=nens ST
.\H PC
Beowcs 1% et o Cem |
il oo o2 ¥ [ || Y después de dar la conformidad en la parte

superior de la pagina con Aplicar se reinicia la Nanostation y ya esta configurada.

ssid-guifi. not ViCupvarl 180
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Ahora, en primer lugar, cambiamos la configuracion de
TCP/IP de la tarjeta de red de nuestro ordenador e indicamos que

obtenga todos sus datos de red por DHCP.

A continuacion accedemos de nuevo a la Nanostation para
comprobar su configuracion final y para ello ahora debemos
poner la URL http://192.168.1.2 que abre la ventana de solicitud
del nuevo wusuario y password que sera root y guifi
respectivamente, y finalmente accedemos a la configuracion de

la antena cuya pestafia de Network ha quedado asi:

Digable Matusoele: ~ona []

WU CIIM DR RA NN 10 LA 1

W AN (IDHIP (SIPE DEsvidiew

[ T T |- 775154145 | Amlu TP Bliasioy:

tdecara de rad: . 2 LEZ A Allacac: zonflcurat.

IP Puurla du Enlavu:

6.5 El cliente movil: Hotspot

Propiedades de Protocalo Internst | ILP/IP)

el Zerfourasion albematival

Puads hacel Jaa 13 conliguiacisa IF 26 azigne automatcamsnta € s
r=d es compaiibe caveshe recurso Ze o cooberic, necesi:a Zonsulber
rnh Fl Frmiistadnn de 1A r=d cudl ez la ceefcortinn 1P apriada

& Jbtznarung draxcion [P auicmsiicanerts

O Jsarla siguierte dieccia IF:
Lireccion |- . .

R

[%) Jbt=rer la cincecian del zervdor %S cubardteanzote

170 Jear las sguisekes cirecciones de zawidax LS
N
Serader UHE atsenabuo: I:l

TP oo s e
Auzidl Zeruela

Aunque la filosofia de la red Guifi.net se basa en que existan nodos y supernodos estaticos

gestionados, tanto a nivel de usuario, como de equipo (nodo) y servicios desde la propia web de

Guifi.net, al realizar la instalacion del supernodo de la UPV incluimos la instalacion de una antena

Nanostation2 que trabaja a 2,4 GHz para que hiciera de punto de acceso (hotspot) de modo que

equipos moviles (PC portatiles, PDAs, teléfonos moéviles...) pudieran acceder a la red de Guifi.net y,

como veremos en el capitulo correspondiente, mediante VPN, a la red de la UPV.

La instalacion y configuracion del hotspot ya se ha descrito anteriormente. Aqui solo se va a ver

como se conecta un portatil a la antena hotspot.

6.5.1. Conexion a la antena hotspot

Para realizar esta prueba utilizamos un portatil con sistema operativo Windows XP que lleva

incorporada y activa una interface inalambrica de tipo “g” a 2,4 GHz.
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Le instalamos la aplicacion InSSIDer que es una utilidad open source que busca redes Wi-Fi

cercanas y muestra la potencia de su sefial. Este escaner WiFi de red solo funciona para Windows

Vista y Windows XP.

Utiliza la antena Wifi de cada portatil para escanear las redes cercanas y determinar la informacion

necesaria: SSID, direccion MAC, potencia, seguridad...

Nos situamos, con el portatil, en una zona de la Escuela con vision
directa a la antena hotspot. Arrancamos el sistema operativo y lanzamos la
aplicacion InSSIDer. Aparece en pantalla su interface dividida en tres
zonas. En la parte superior el programa lista las redes que hay en nuestro
entorno con la informacion del ntimero de canal que usan, asi como la
potencia de sefial que recibimos de dicha red, la proteccion que usa y la
velocidad a la que trabajan. En la parte de abajo a la izquierda, se ve un
historico de la potencia de la sefial recibida en cada red, y en la parte
derecha el estado actual de las redes, observando qué espectro utilizan, y
como se solapan entre si. En nuestro caso, para esta Ultima zona

seleccionamos nuestra antena guifi.net-VLCupvHOTSPOT1

S R,

DRSS Senwdal  Tasue sl

Figura 6.6 Antena hotspot

ChawelGicat 3 24GHD O 362

Cvehoral Finsadies DBy awaw

Una vez detectada la antena y
después de comprobar el canal,
ganancia y resto de datos, nos
conectamos a ella. El Mikrotik,
con su servicio de DHCP nos
proporciona la  direccion [P
192.168.69.2 con la que tenemos

comunicacion con la antena por su

interface con IP 192.168.69.1.

Figura 6.7 Grdfica de seleccion de la antena y trdfico de la conexion al hotspot

Cuando queremos comunicarnos con
equipos de la red Guifi.net el router hace
NAT vy saca la informacion por el Gateway
por defecto 10.228.154.225 y asi ya se puede
acceder, tanto a la red Guifi.net, como a la
red de la UPV si se realiza una conexion por

VPN.

b lfij Hotspot SEDUp E n7kAn [LERE

|

| e ———————
|32 JE T e

Addes ., 2 [IPcf DHE KA ™
297153530

|Nan'E 4 |Interfaoe Ad3=zz Pool |Pr0file |]d|3 Tieou:

Set ~rl P HorSpor

Add-ece Fool of “ebwork: |1

| Bazk | et || Cancell
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Clurituro 7:

CONEXIONES VPN

7.1. Salimos de la isla.

Una vez instalado y configurado nuestro nodo con sus radios y nuestro servidor con sus servicios
solo nos queda establecer la conexion con la red Guifi.net. En el momento de escribir esta memoria no
existe posibilidad de establecer una comunicacion inalambrica con ningin “supernodo” que nos dé
acceso al resto de la red de Guifi.net. Existen diferentes nodos aislados en la zona de Valencia que
como nosotros son islas esperando que la red, en su expansion, sea accesible. La antena parabdlica
Ubiquiti Rocket5 direccional que tenemos en el nodo esta orientada al norte pendiente de establecer
conexion con un nodo de, esperemos, proxima instalacion en la zona de Sagunto.

Mientras llega el momento de establecer esta comunicacion, decidimos realizar la conexion con la
zona de Guifi.net Castellon por la red cableada, estableciendo para ello un tunel VPN entre nuestro
nodo y el servidor de Guifi.net de la Universidad Jaume I de Castellon.

También planteamos dar un servicio adicional para los usuarios que den de alta sus nodos cliente
en Guifi.net, se conecten a nuestro supernodo y ademas pertenezcan a la comunidad universitaria de la
UPV, consistente en poder acceder a la red UPVNET y desde alli tener acceso a Internet. Para ello
aprovechamos, igualmente, la existencia de un servidor VPN en la UPV y creamos un tinel con ¢l
desde nuestro nodo.

7.2. Conexion VPN

VPN (Virtual Private Network) o Red Privada Virtual (RPV) es una tecnologia de red que permite
una extension de la red local sobre una red publica o no controlada, como por ejemplo Internet. Las
siglas de VPN nos indican que son redes “Virtuales” y “Privadas”. Virtuales porque no son redes
directas reales entre partes, sino solo conexiones virtuales provistas mediante software sobre la red
Internet. Ademas son privadas porque solo la gente debidamente autorizada puede leer los datos
transferidos por este tipo de red logrando la seguridad mediante la utilizacion de modernos
mecanismos de criptografia.

Figura 7.1 Esquema de conexiones VPN
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7.2.1. Usos de las VPNs

Las VPN's se usan generalmente para:
o Conexion entre diversos puntos de una organizacion a través de Internet
o Conexiones de trabajadores domésticos o de campo con IP's dindmicas

o Soluciones extranet para clientes u organizaciones asociadas con los cuales se necesita
intercambiar cierta informacion en forma privada pero no se les debe dar acceso al resto de la

red interna.

7.2.2. Ventajas principales

o Se logran tuneles capaces de enviar informacién en otros protocolos no-IP como IPX o

broadcast (NETBIOS).
o Las conexiones VPN pueden ser realizadas a través de casi cualquier firewall.

o Soporte para proxy. Funciona a través de proxy y puede ser configurado para ejecutar como un

servicio TCP o UDP y como servidor.
o Alta flexibilidad y posibilidades de extension mediante scripting.

o Soporte transparente para IPs dindmicas. Se elimina la necesidad de usar direcciones IP

estaticas en ambos lados del tunel.

o Ningun problema con NAT. Tanto los clientes como el servidor pueden estar en la red usando

solamente IPs privadas.

7.2.3. OpenVPN

Para la implementacion del tinel entre nuestro nodo y el servidor de Guifi.net Castellon se ha

elegido OpenVPN.

OpenVPN es una solucion de conectividad de software libre bajo la licencia GPL, basada en
software SSL (Secure Sockets Layer) que ofrece conectividad punto a punto con validacion jerarquica

de usuarios y host conectados remotamente.
7.3. Tunel con Guifi.net Castellon

Para establecer la conexion con la zona Guifi.net de Castellon se crea un tunel encriptado entre
dos maquinas, servidor en la UJI y cliente en nuestro equipo servidor del supernodo, utilizando una
clave estatica. Ambos cliente y servidor tienen una IP fija de la red Guifi.net y de Internet. El cliente

debe mantener siempre el tinel abierto.
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7.3.1. Establecemos el tunel

En este caso el servidor del tinel ya esta en funcionamiento en la UJI y tiene la IP publica

150.128.97.38. En ¢l ya esta instalado el paquete openvpn con todas sus dependencias.

En nuestro ordenador (VLCupvGRC) que actiia como cliente del servidor VPN se instala también

el openvpn. Para ello solo es necesario escribir en la consola:
guifi@VLCupvGRC:~8 sudo apt-get install openvpn

Se lee la lista de paquetes. Se construye el arbol de dependencias y se instalan los paquetes

auxiliares: liblzo2-2 libpkes11-helperl openvpn-blacklist
Preparamos el archivo de configuracion:
guifi@VLCupvGRC:~§ sudo cp -a /usv/share/doc/openvpn/examples/easy-rsa/2.0/
/etc/openvpn/2.0
guifi@VLCupvGRC:~§ sudo cd /etc/openvpn/2.0/
guifi@VLCupvGRC:~§ sudo gedit vars

Personalizamos el fichero:

# Don't leave any of these fields blank.
export KEY COUNTRY="E5"

export KEY PROVINCE="VLC"

export KEY CITY="Valencia"

export KEY ORG="UJI-UPV"

export KEY EMAIL="micorreo@gmail.com"

Lo guardamos e inicializamos las variables:
guifi@VLCupvGRC:~$ sudo source ./vars
guifi@VLCupvGRC:~§ sudo ./clean-all

Ahora se crea la clave estdtica en el servidor, lo que se realiza con el administrador del servidor

Guifi.net de la UJI:

root@Castellon: ~# cd /etc/openvpn/

root@Castellon.: ~#:/etc/openvpni# openvpn --genkey --secret staticUJI-UPV .key

root@Castellon: ~# etc/openvpn# Is -1
total 3
e 1 root root 636 feb 18 19:48 staticUJI-UPV .key
-rwxr-xr-x 1 root root 1352 sep 18 2008 update-resolv-conf

root@Castellon: ~# /etc/openvpn#t
y a continuacion mediante ssh se copia el fichero de clave al cliente en la misma carpeta

/etc/openvnc.

En el servidor, se crea el fichero /etc/openvpn/tunUJI-UPV.conf con el siguiente contenido:
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dev tunUJI-UPV
ifconfig 10.228.170.5 10.228.170.6

secret static.key
Donde 10.228.170.5 es la IP del servidor en el tinel y 10.228.170.6 1a IP del cliente en el tanel.

En el cliente creamos también el fichero /etc/openvpn/tunUJI-UPV.conf con el siguiente

contenido:

[5 tunUJI-UPV.conf $¢

Iremote 150.128.97.38

dev tunUJI-UPV

ifconfig 10.228.170.6 18.228.178.5
secret staticUJI-UPV.key
#keepalive 10 60

log /var/log/openvpn

donde 150.128.97.38 es la IP publica del servidor.

Podiamos haber puesto también la instruccion port 1194 donde se le indica el puerto que utiliza
pero no es necesario ya que este es el puerto por defecto. Lo que si que hay que tener en cuenta es que

si lo cambiamos hay que poner el mismo tanto en el servidor como en el cliente. Los puertos hay que

abrirlos en el cortafuegos.

keepalive 10 60 Es para que automaticamente vuelva a abrir el tinel si no esta funcionando. Pero

al instalar openvpn ya se pone en el arranque de la maquina por lo que no es necesario afiadirlo.

También le indicamos donde debe dejar el fichero de logs.

Si no queremos que el tunel esté encriptado hay que afiadir en el fichero de opciones o en la linea

de ordenes al ejecutar el tunel: cipher none

Con esto, en principio, el tinel ya funciona y esta configurado en /etc/openvpn/tunUJI-UPV.conf,
y Unicamente falta establecer que haga forwarding y poner en los ficheros de configuracion 2 rutas

estaticas, ya que si se reinicia el ordenador dejara de funcionar, la 10.228.0.0/16 y la 10.229.0.0/16.

Le agregamos las 2 rutas al final del fichero /etc/openvpn/tunUJI-UPV.conf

[ tunujl-UPV.conf $§

[remote 150.128.97.38

dev tunUJI-UPV

ifconfig 19.228.170.6 10.228.170.5

secret staticUJI-UPV.key

#keepalive 18 60

log /var/log/openvpn

route-up "route add -net 18.228.0.8 netmask 255.255.0.8 gw 19.228.178.5"
route-up "route add -net 18.229.0.8 netmask 255.255.0.8 gw 19.228.178.5"

Y la tabla de rutas de nuestro servidor quedara:
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2 €6 guifi@VLCupvGRC: ~

Archivo Editar Ver Terminal Ayuda

guifi@VLCupvG

abla de rutas IP dzl nicleo

Destino

Pasarela Genmask Indic Métric Ref Uso Interfaz

* 255.255.255.255 UH tunUII-UPV
* 255.255.255.248 U ethe
valupvgrcRdl.gu 255.255.255.80 UG ethe

i 255.255.254.8 U ethl
10.228.170.5 255.255.0. UG tunUII-UPY
10.228.170.5 255.255.0.8 UG tunUJI-UPV
* 255.255.8. u ethl
10.228.176.5 255.240.0. UG tunUII-UPV
valupvgrcRdl.gu 255.0.0. UG ethe
rou-afi.net 0.0.0.0 uG ethl

2]
2]
]
7]
[¢]
2]
1
2]
2]
1

coooococooo@
coooococooo@

yuili@vLCupvGRc:~3 ||

Donde aparece el tinel y las rutas estaticas pero se comprueba que si se para el servicio, al volver
a arrancarlo o al restaurarlo desaparecen las rutas estaticas y el tinel no funciona por lo que para

solucionarlo introducimos las 2 rutas en el script /etc/init.d/openvpn, tanto en el start como en el

restart, para forzar asi que se instalen cada reinicio.

7] opeivpn 3

fi

#start vPNs from comwand Tine

else

while shift ; do

dene

fi

Z "$1" ] && break

NAME=$1

if test -e $CONFIG DIR/SNAME.conf ; then
log_dzemocn_msg *  STarting VPN " SNAME'"
start_wpn

Tog_feilure msy " Slarling VPN 'SNAME': missing $CONFIG DIR/SNAME.cunl [ils |
STATIS=1

route add -net 1E.220.8.0/16 gw 10.228.176.5
routc add net 1E.229.08.0/16 gw 10.228.170.5

En el fichero /etc/network/interfaces vemos que ya aparecen en el interface de red (eth0) las rutas

estaticas del tunel

[ *interfacss %

aute cthe
iface elhe inel slalic

up
up
up
up

address 18.228.154, 229

netmask 255.255.255.248

network 18228154224

#broedcast 10.2208.138.162

#gateway 16.1.1.761

#past up route add neT 18.228.8.8 notmask 255.755.8.8 gW 10.278.138.161
#prc down routc del net 16.225.6.0 notmask 255.255.6.0 gw 10.228.136.161
#dns-nameservers 158.128.532.16 150.123.16.10

#dns-search caslello.guili.nel

route add -net 1@ 228 152 8/24 qu 18.228.154 225
route add -net 10.220.0.8/16 gw 10.228 17E.5

route add -net 18.224%.8.8/16 gn 18.770.17H.
route add net 18.8.6.8/8 qw 18.228.154.275

Para activar el forwarding realizamos 2 acciones:

e Modificamos el iptables editando el fichero /etc/rc.local y afiadiendo al

siguientes:

final las

filas
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2 redacal &

p! /bin/sh -e

#

# rc.local

#

# This script is executed zt the end of ezch multiuser runlewvel.
# Make sure that the script will "exit £" on success or zny other
# value on error,

n arder to enable or disahle this script just change the execution

¥
# T
#
#

¥ GETEULT LNLs SCTipT 0CEs MOThLng .
iptables -A FORWARD -o tun= -j ACCEPT
## iplables -L mal -A POSTRCUTING -u eLh€ -s 1.22B.8.8/255.255.0.8 -j MASQUERADE
iplables -1 nal -A POSTROUTING -u lunUJI-UPV -5 10.22B.6€.0/255.255.8.8 -] MASQUERADE

exit @

Editamos el fichero /etc/sysctl.conf 'y descomentamos la linea: #net.ipv4.ip_forward=1

_ sysctl.conf 3¢

# Uncomment the next two lines to enable Spcof protection [reverse-path filter)
# Turn on Source Address vVerification in all interfaces to

# prevenl some spoofing Al lacks

#nct.ipv4, conf.default. rp_filter=1

#net.ipvd.conf.all.rp Tilter=1

# Uncommcnt the next linc to cnable TCP/IP SYN cookics
#net.ipv4.Tcp_syncookies=1

# Uncomment the next line to enable packet forwsrding for IPw/
net.ipv4.ip forward=1

Reiniciamos el servidor openvnc:

guifi@VLCupvGRC:~§ sudo /etc/init.d openvpn restart

Comprobamos la tabla de router del Mikrotik para comprobar que todas las direcciones que no

tengan un destino con Gateway expresamente indicado se direccionen al servidor de nuestro nodo

(10.228.154.229) donde esta la entrada del tunel.

Route List x|

e ————

[#][=] P e

Dst, Address i’ |Gateway F g 4 |Distance  |Routing Mark |PreF. Source |V|
I 0,0,0,0/0 10,228,154,229 reachable wianjLan 1
P 10.223.154.224/29  |wlanjLan reachable 1] 10.228,154.225
P 192.165.58.0/24 wLanjLan reachable 1] 192.168.88.1
I 10.2258.154.96/27 wlanl unreachable, wLanfLan reachable 0 10.228.154.97
P 10.228.154.160/27  |wlan2 unreachable 1] 10.228.154.161
P 10.228.154.192/27  |wlan3 unreachable o 10.225,154.193

Figura 7.2 Tabla de rutas del routerboard

Por ultimo realizamos la prueba desde el equipo cliente Windows XP. Primero ejecutando un

tracert a la direccion 10,228.130.162 (servidor de Guifi-Castellon).

Simbolo del sistema

C:wDncunents and SettingssAdmindistradnrdtracer: 1AC22R_13A_1R2

Traze n lo direccidn castellon.guili.net [18.220.118.1G62]
hre un miximo de =

<1 m= 192 ARR 120

i vlcupvapB-1808.guifi.net [1B.228.154.1611
1 ms s wvlcupwgrc.guili.net [1B.22D0.154.2221

11 castellon.guifi.net [LB.228.138.1621

Traza completa.

Gz Jocunents and Settings“Administrador>

Y después accediendo a su web Castello.guifi.net desde la red de Guifi.net (10.228.130.162)
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T Cactells  Cent marss Uiare fhacicnda red lhrel sozilla Firefox

fnen bhe M Hiee F + el
- O X @y LS emwmucen By -| - 2|

L tisbtiadzs ] Corewws avee-ris . i Ofnasncazar [7 Zastacasisk Shoe [T Sam suge e

] Caabelt | Fent xoico Bure (hadend.. | + |

[

E_(quirllu cuesla coneclarse a guili.nel? Gallery

Sl e PRt Al 0E, TOCIESOA L 450
F T PR T TN
o I e P L P oy T 1 PSR N P}
b= s Al A ol R

Luifi g e e L oz uliegia st s de L U Us Uk T L 2sin st ik Le okl
ar sc o 3p 3vechary st & vpresarial e p———

Figura 7.3 Acceso a la Web de Castellon desde la red Guifi.net

7.4. Tunel con la UPV

Muchos fueron los motivos por los que nos planteamos la idea de instalar un supernodo de

Guifi.net dentro de la Universidad Politécnica de Valencia, y entre ellos los mas importantes fueron:

e Apoyar la extension y promocion de la red libre en la provincia de Valencia y, por ende, entre

la comunidad universitaria.

e Proporcionar los servicios de la red a aquellos usuarios que quisieran participar en su

desarrollo.

e La oportunidad de ofrecer a los usuarios de Guifi.net, que al mismo tiempo fueran miembros

de la universidad, la posibilidad de conectarse a la red de la universidad y desde ella a Internet.

Para ello se solicitd al ASIC (Area de Sistemas de Informacion y Comunicaciones) de la UPV la
creacion de una VLAN (red de area local virtual) para los accesos de Guifi.net y desde ella una

conexion VPN (red privada virtual) con el servidor VPN de la universidad.
7.4.1. VLAN 830

Para la interconexion de todos los componentes del nodo y su funcionamiento, solamente seria
necesario utilizar un equipo electronico, generalmente un switch, y después, si se desea establecer una
conexion con la UPV se hubiera hecho la conexion de un puerto de dicho switch al servidor VPN de la

UPV.

Pero, aprovechando la existencia de electronica de red y de un cableado estructurado con rosetas
que interconexionan los equipos de la red de la UPV y teniendo la posibilidad de conectar los
elementos del nodo Guifi.net a esta electronica, surge la necesidad de independizar a nivel de enlace la
subred de Guifi.net del resto de la red UPV permitiendo que los elementos puedan convivir a nivel

fisico conectados en el mismo switch.
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Por ello es necesario crear una VLAN que permita a los distintos elementos del nodo estar

integrados en la electronica de red de la universidad y que

Interface | 576 | EAPOL |

asi podamos posteriormente conectarlos al terminador de

Type: |(3" access { trunk  untagPvidOnly  tagPvidOnly

tl:lneles. Vlanlds: 830
[~ FilterUnregisteredFrames
Una VLAN (Virtual LAN) es una subred IP separada [ DiscardntaggedFrames

. . Defaultvlanid: |830 1..4094
de manera logica que permite que redes IP y subredes [ I

existan en la misma red conmutada. Son ttiles para reducir 20| Refesh| close [ Hebp..

el tamano del broadcast y ayudan en la administracion de
la red separando segmentos 16gicos de una red de area local que no deben intercambiar datos usando la

red local.

Cada ordenador de una VLAN debe tener una direccion IP y una mascara de subred

correspondiente a dicha subred.

Para nuestra red Guifi.net dentro de la red de la UPV se crea la VLAN 830. Para que todos los
equipos de esta subred (10.228.154.224/29) puedan comunicarse se configura cada puerto de switch al
que estén conectados en la VLAN de Guifi.net 830

Con la configuracion de los puertos de los switches donde estan conectados todos nuestros
equipos del nodo, router (10.228.154.225), hotspot (10.228.154.226), antena parabolica
(10.228.154.227) y servidor (10.228.154.229) a la VLAN 830 ya tenemos finalizada la instalacion

fisica de la red de nuestro nodo en lo que respecta a la conectividad con guifi.net.

|aen HOTSPOT

Chiente portatil -

A. PARABOLICA
? I fi
Fene e
< 10.228.154.226
RouterBoard
10.238,154.96/27 MIKROTlK
10.228,154.160/27 ; f 10.228.154.97
10.228.154.192/27 | kbl .
10.228.154.193

10.228.154.225

SERVIDOR
SERVIDOR GUIFI VPN-UPV
$ , SWITCH UPV
8 VLAN 830
X

Figura 7.4 Diagrama de conexiones de la VLAN 830
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VLAN
802.1Q per Auto Full

Puerto [Tagged| defecto VLAMNs Color|negociacion|Velocidad |Duplex

01 E] 50 236, 820, 322, £09, 090 B]

02 E] €0 236, 020, 322, (09, 350 E]

03 Bl = 236, 020, 322, (09, 390 E]
L =

04 NC 30 320 3|

05 NC 30 320 3|

[ NC €30 320 3|

07 NC €30 320 3|

03 NC 4 43 [ sl

Figura 7.5 Puertos del switch configurados en la VLAN 830

Pero como se quiere tener acceso a la red de la UPV también se debe conectar una interface de red
del servidor VPN de la UPV a un puerto de un switch que este configurado en la VLAN 830
(10.228.154.228)

7.4.2. Conexion al servidor VPN

Aunque en el punto anterior se ha visto como nuestro nodo Guifi esta integrado a nivel 1 y 2
(fisico y enlace de datos) en la red de la universidad a nivel 3 (de red) la red Guifi.net es una red

“externa” a la red de la UPV.

Es por esto que para poder acceder a la red de la UPV es necesario crear el tunel ya que los nodos
de la red Guifi disponen, en dicha red de direcciones privadas (10.X.X.X) y, el servidor de VPN,
después de autenticarse, hace que adquieran las direcciones publicas 158.42.X.X con las que pueden

“navegar” por la red de la UPV.
AC.228.154 327

A. PARABOLICA

upv

10 228.154.226 3
HOTSPOT

FY

152,42 %%

ROUTERBOARD SWITCH upy | 112223228 | SERVIDOR
T e ——*  VPN-UPY
A

1NITRA54 77C

SERVIDOR GUIFI

Figura 7.6 Esquema de los elementos conectados a la VLAN 830

El servidor de tneles, a nivel fisico, tiene tres interfaces: uno en la red privada (parte interior de
nuestra red de la UPV con IPs publicas), una publica (la que esta en el “exterior”, con IP publica del
mismo rango que la anterior pero en una VLAN externa al cortafuegos) y una tercera privada que

corresponde a la subred de Guifi.net. Estas conexiones se llevan mediante latiguillos a los switches
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que tienen configuradas las VLANSs correspondientes para la adecuada comunicacion con el resto de la
red. En la siguiente imagen vemos la configuracion del interfaz correspondiente a Guifi.net y la parte

de conexiones del terminador de tineles (Cisco VPN 3030) con sus tres interfaces Ethernet.

Tithernet 3 (Txternal)| TP |10.228.151.228 [255.235.255. 248 |00.03. AN.89.93.05
DNS Server(s) 1581225089, 158.12.250.65, 158.12.4.1
DNS Domain Name jupv.es

¢ I'ower Supplies

Figura 7.7 Nuestro tunel en el servidor de VPN de la UPV

Un diagrama, aproximado, de las conexiones entre la UPV y el “mundo exterior” seria:

Internet

Servidar da
winelas

2554

B

YLAM 530

Figura 7.8 Esquema de las redes VPN de la UPV

7.4.3. Configuracion del servidor VPN

Una vez realizadas las conexiones necesarias para crear un tinel que conecte los nodos cliente de

la red Guifi.net con la red de la UPV hay que configurar el servidor de VPN de la UPV.

Para ello, accedemos via web al servidor VPN con su aplicacion de configuracion VPN3000
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VPN 3000
CONCENTRATOR SERIES MANAGER

VN MW Comeenteator
T i |
Pussword:

Wrachzzsmni D Ths WM 100 Lt sale Mingpsr
Ir U Tli e o Uhe rsdeian barabive, click e lrctan yowan:
a Confipumrinn — tn contipme o'l teamies of this devder

<= 10 cantral ndrminteative Sineticons an fhis dedce
& At - b i b, sl atie sl s v i i

Ui al b vop righ! Jus:

& Ao -- Lo retu b (bis suna.

 Help— b et bk D e cunnanl seveen

+ Buppurt - o s ¥UN 300 Cooatralor support s docuuee oo
& Lougouil == b Jisg wuil ] Ui sicasicn s vturn bl Bager bagio scecs

Tinder the Tacation bar in the uppar ripht, fhass icons nag appazr. Click ra:

o S Bl oo b et sonlizuton s wek it e bout voaleucation.

o Sive Neeed B s uberve, fudicatig vau b chimgec. e swctive cunligurai,
w Hese @ I lerpormimily Tesel slalinlicn Lo e,

o Besire @ 1 resiime slaristics [roin 1hefr resel valuss.

o Berveli B 11 re e slaiisiics.

Y al desplegar el menu de Configuracion, tenemos las pestafias System, IP routing y Static Routes

En Static Routes se dan de alta de forma estatica las rutas de las subredes que corresponden a cada

radio del nodo y que todas deben tener por Gateway el puerto LAN del router Mikrotik.

10.228.154.96 / 255.255.255.224 - 10.228.154.225
10.228.154.160 / 255.255.255.224 - 10.228.154.225
10.228.154.192 / 255.255.255.224 -=> 10.228.154.225

Contipuration | Systom | I Rauting | Siatic Routes

This section lets yon confpure static routzz for IP routing.

Slatic Roules Aclinns

[rea ]
[
> 10.228.154.225 © letimicteny

- A0 220154 228
54 . AN 27A 1G4 PR =

02IDASA
90 A3 5L 15
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Y por ultimo se configura la tercera interface del servidor VPN (Balam) dandole la IP que le

corresponde de la red Guifi.net (10.228.154.228), la mascara. Nombre, etc.

o L N
‘3_‘)]'3ﬁ»v\ne—nuwu-wwk-d £- 886 || Frops | B, | By | e o e mimie e & chn s ananme = | Giwn B

Concentrator Series Manager

Cosfiguration | Bdmivistration | Maonitoring
Configuration | Interfaces | Bthomot 3

Configuring Ethernet Intertace 3 (External).

Gencral Parameters

Sel | Altribuie | Wil Dseriplion
= |Dizabled [Ecloe ko disnblz fhis intertnco.
# [DHCP Client Felect o obtaln the IP Address, Subner Meck
rd Dediult Gateway via DECE.
= [Statie IF Addressiu Stk (e Bey e (i Gl bz
[P Address| 1C.228.154.228 bt Mesk. Tinter fhe [P Address and
Subnel Musk| 255.25% 2== 248 [Submet Mesk for this interface.
. heel: to make this intorfacs a "public”
Public Inlerfars 0 T
M AT Addrase.05.ALRS 9305 (The MAC aldress ki (his e,
Fnber Bace Namef GUIFINET Cinter the textial nzme of the interface.
Filltar] 2. Public {Crfault) = [Seleet the Alies for this interface.
e Speed] 10100 uks - S e psed) (o W DB
Tmiplex| Auto o [Select the thup'ex ok foe this inerfce.

7.4.4. Configuracion del cliente VPN

Realizamos, desde nuestro equipo nodo cliente de guifi.net con el equipo Probanano que dispone
de Windows XP, la conexion por VPN a la red de la universidad.

El equipo conectado a la red de Guifi.net tiene una direccion IP 10.228.154.162 y no dispone de
acceso a Internet.

Los pasos para configurar una conexiéon VPN con la UPV son:
Pulsamos sobre Inicio = Configuracion - Panel de Control - Conexiones de red > “Crear una

conexion nueva” lo que nos abrira un asistente, pulsamos siguiente y en la siguiente pantalla
marcamos en “Conectarse a la red de mi lugar de trabajo”. Siguiente

Asistente para conexion nueva Azistanie para COnexion nueEva

Este es el Asistente para tapn 'J'Pef;";;:';‘;:-; vl
conexion nueva P16 d= :

Este asistents la puda &
() Conactarte 3 Inteinat
Co-getzrzc a lnlenct 2ara pader Zsamnzr o Wb v lze core cloctidrizo.

* Conectaise a Iniemet

* Coneclarse & una red rivads, como | de suluger de
lrabap.

bajg

= 0 azeoso lekldnico o red
prvzda vitud Fava ue zueda ikabajsr este e2ea. oiicha do campou
kA heantn

* Conliguar una red doméslica o de oficing pequefia

{7 Confiqurar una red doméstica o de oficina paquefia
Firetrmamamn ) mrsiends e ofn=tnmn mino am
e

) Configurar una conchion avanz ada
Corgetzrze a ohio cqups cieelamente wiizando 5. puzko soiz. paakh o d2

Haga clic en Siguiente para confinuiar, hilrarsizs = corfiguial osc COUPS Pa'a ZUG JI0S G403 PUCCAT GOTCIEIREG
sl
[ cancelar ] TR
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Azictente para conexidn nueva
Conezién de red @ﬁ
&

. Ldmo dessa conzctanze £ la1ed en su lugal de trabaic?

Crear A rahesdi€Gh sigieate

( Coneridn de accean Ielefinicn

Cur e wando wr nddeny una nes Iedefdnica anddgiza o uralivec
teedriza [S2N [Fied dylel de weveus pilegados, FCSI

[ < &jrds ” Si:luier'ce>| [ Canceler ]

Asistente para conexion nueva

Nombre de conexian
Especifaque un nombree para esla conson 2 su ohicina

Esciiba un nombe para esta conexidn en el cuadio siguisnts
Mombre de la organizacion
GLIFIUP

Pueds escribr. per sjpmplo. &l nembre de zu aficra o &l dal zenader &l que z2
corectad

I < dbds I Sig.wn_:c)] l Cancelar

Seleccionamos “Conexion de red privada virtual” y le ponemos el nombre Guifi-UPV.

Siguiente. Le ponemos la direccion IP, de nuestra red, del servidor VPN al que nos queremos conectar

“10.228.154.228” (al tener el servidor DNS, también le podiamos haber puesto el nombre

VLCupvvpn.guifi.net) y finaliza el asistente.

Asislenle para conex

Selerridn de zrividnr VPN
ilual ez & nombra o direzeiin dzl serader de red civada v e[

&)

Cicrba el nombre de host 2 la diece &7 de probocola nt=iee: (1T del =quipe ared ala
quc #¢ cabé concetande.

Hamoie del jost o direzcidn P . e. microscftecm o137.54.01)
10228154 223

| < oibras

| SICLEnte > [ Zancelar ]

Asizlenle pdid Conexion Huevd

lnalizacion del Asistenke para
conexion nueva

Sz haafinaleade corcoicmerte oz pascs rocssanioz
2ara crear |z siguishte coneHdn

cuin-ury
2 Corpatic con lodes bz wzuwanioz o cxbe cqupo

—aconemin <8 guardara en acarpeta Janewores de red.

[Jégege en i excrionio us aczesc disclo a exta conexcn

2213 erear la concida y corman este asistentz, haga elic on
“inaliza

[ < Bhds ] hirahzzr | —ancelar |

Para conectarnos a la UPV por la VPN accedemos a Inicio = Configuracion = Conexiones de
red y pulsamos en GUIFI-UPV (para posteriores conexiones hacemos un acceso directo en el
escritorio)

Mombre de | upvnethyvortiz |
Lisuario:
Eont[aseﬁa: |...................| |

[ Guardar este nombre de wsuario v contrasefia para los
siguientes usuarios:

Gmm -

v oo (W S s Uaral

a1 zns de red

[5 rearura zenzcon v
£ erfauer raied dmesaze s

@ Sk eerf g e e
e L3 b
Weara L iadiivonn

3 S el e prublanas I3
ac

Fiiii  Frard Fare bala fpnae

D - 3o o

Nl i Toeraiel 1he ol vl m il
Zererér dr des ced

Comrtin e Sroaln
| CamaL | edidilabe
T MU e i de o o T ek R LML c s
P privvanla viflual
L &
& Cama
e

B ae B e 4

®) Sdlo yo
Cualquiera que uze exte equipo

E LConectar I[ Cancelar ][Eropiedades][ Apuda ]

Nos pide los datos para autenticarnos (pulsando en
propiedades se puede configurar la conexion respecto al
TCP/IP, seguridad, etc)

Y como tenemos un usuario autenticado en el dominio
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UPVNET (vale cualquier dominio de la UPV que permita validar) nos permite realizar la conexion.

Cuando estamos conectados a la red de
la UPV nuestro equipo tiene una direccion
IP, Gateway, servidores DNS, etc... de esa
red, lo que comprobamos ejecutando desde
la linea de comandos la orden “ipconfig
/all,

\i') GUIFI-UPY¥ esta ahora conectado

Haga dlic agui para obtener mas informacian. .

IC:~Documents and Settings“Administrador>ipconfig ~all
Configuraciin IP de Windows

Mombre del host . . .

Sufijo DNS principal

Tipo de nodo. . .

Enrutamiento habilitado. . .
Proxy WINS habhilitado. . . . .

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS
Descripcidn. . . . - - . . . . .
RL (3CPASB-TH>

Direccidn fisica. . . . . . . . .
DHCP habilitado. . .
Hutoconflgura01on hahllltada. -
Direccién IP. . . . . . . . . . .
Mascara de subred . . . . -
Puerta de enlace predeternlnada
Sepyidor DHCP . . . . . . . . .
Servidores DNS . . . . . . . . . .
Concesidn obtenida . . . . . . . JUEUBQ, 23 de febrero de 2812 12:58:

Concesidn expira . . . . . . . . .z jueves, 23 de fehrero de 2012 13:5@:

Adaptador Ethernet {18F?CF27-DB3A-4E7F-BBSF-33F1B4FCBA3AZ

Ezstado de los medios. . . .: medios desconectados

Descripecidn. . . . . . . . . . . : TAP-Win32 Adapter U8 — Minipuerto de
1 administrador de paguetes

Direccidén fisica. . . . . . : B8-FF-18-F9-CF-29

Adaptador FPP GUIFI-UPU

Sufijo de conexidn especifica DNS
Descripcién. e e e e e .
Direccién fisica. . . . .

DHCP habilitado. . . . .

Direccién IP. . . . . .

Mascara de subred . . . . .

Puerta de enlace predeternlnada
Servidores DN8 . . . . . . . . .0,

WAN (PPP/SLIP> Interfaune
A-53-45-A0-A8-08

a

Mo
158.42.244.73
255.255.255.255
158.42.244.73
158.42 258 .65
158.42 258,195
Servidor WINS principal . . . . .% 158.42.258.195
Servidor WINS secundario . . . . 5 158.42.258.280

C:Documents and Settings“Administrador>_
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Clrituro 8:

ESTUDIO DE PRESTACIONES

8.1. Objetivos.

Una vez que hemos montado nuestro supernodo, que tenemos nodos clientes conectados a ¢él y
que gracias, en este momento a la creacion de un tunel entre la UJI y nuestro servidor del supernodo
estamos conectados a guifi.net (Castellon), lo Gltimo que queda para finalizar este proyecto es realizar
un estudio de prestaciones de esta red, que incluya un test de velocidad que nos ayude a saber la

calidad de la conexidn y como esta rindiendo la red en unas condiciones determinadas.

El objetivo que se persigue con este estudio es, al calcular el ancho de banda de la red en distintos
escenarios, poder comparar y evaluar el Throughput que nos proporciona la red Guifi.net, con
direccionamiento IP privado, respecto al que se tiene desde el mismo cliente inalambrico con conexion
VPN a la red de la UPV y respecto a un equipo, con direccion IP publica, conectado directamente a

Internet.

Ante la imposibilidad de realizar la conexién a la red Guifi.net de forma completanete
inalambrica, con nuestra antena parabolica Rocket M5, al no existir ningn otro supernodo dentro de
nuestro alcance que hiciera posible acceder al servidor de la red Guifi en la UJI de Castellon, la
conexion se realiza en forma inalambrica entre el cliente y el radio sur del router y desde éste a nuestro
servidor por cable y hasta el servidor de Castellén por medio de un tinel (red privada virtual VPN),

también por cable, como vimos en el capitulo anterior.

:SDocuments and SettingswAdministrador*tracert 10.228.138.162

Fraza a la direccidn castellon.guifi.net [10.228_13@.1621
obre un maximo de 3@ saltos:

<1 ms <1 {1 ms 192.168.1.20
1 1

ms vicupvapl-18@.guifi.net [18.228.154.1611
ms i i vilcupvgrc.guifi.net [18.228.154.2291]
ms 11 5 ms castellon.guifi.net [18.228.130.1621

[raza completa.

Por tanto, para realizar el analisis experimental se van a realizar pruebas con 3 escenarios

distintos:

123



Instalacion y configuracion de un supernodo de Ia red abierta Guifi.net en la U.P.V.

- El primero va a consistir en conectar el equipo cliente al servidor de Castellon.guifi.net por

la red privada Guifi.net.

Red
GUIFI.NET

Cliente Router Servidor Guifi-UPV Servidor Guifi-UJI
ValupvgrcRd1 Vlcupvgre.guifi.net Castello.guifi.net

10.228.154.229 10.228.130.162

10.228.154.225 /10.228.170.6 /10.228.170.5

Figura 8.1. Esquema del trayecto por la red Guifi.net

- El segundo consistira en realizar la conexion por VPN a la red de la UPV y asi obtener una

IP global con la que acceder al servidor de Castellon desde la red publica.

Red
UpPv

—_—
Internet
Cliente Router Servidor VPN-UPV Servidor Guifi-UJI
ValupvgrcRd1 Valupvvpn Castello.guifi.net
10.228.154.225 10.228.134.228 150.128.97.38

/158.42.255.4

Figura 8.2. Esquema del trayecto por la red UPV

- El tercer escenario consistira en conectarse al mismo servidor de Castellon desde un equipo

con una [P publica de la red UPV con acceso directo a Internet por Rediris

Conexion

directa
Internet

~
0

<
s
Equipo en UPV Servidor Guifi-UJi

158.42.%%xx Castello.guifi.net
10.228.130.162
J10.228.170.5

v

.
Ll

Figura 8.3. Esquema del trayecto directo a Internet
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Las pruebas se realizan utilizando 2 herramientas nos permiten conocer el ancho de banda de la
red. La mayor parte del analisis se ejecuta con Jperf generando trafico desde el cliente hacia el
servidor acorde con una configuracion de parametros tales como: tipo de paquete, tamafio del paquete
y numero de estaciones a simular desde el nodo terminal y cuyo funcionamiento e instalacion se

explica posteriormente

La segunda herramienta utilizada sera Wget con la que, en cada uno de los escenarios indicados,

se realizaran varias pruebas de descarga de un archivo de la web de guifi.net de Castellon.

Finalmente, con los resultados obtenidos, se procedera a realizar un analisis comparativo del
throughput ofrecido por cada red y determinar que repercusion tiene la instalacion Guifi.net de la UPV

en el throughput.

8.2. Metodologia.

8.2.1. Parametros a analizar.

Todos los parametros que analizan el comportamiento de la red miden la fiabilidad,

disponibilidad y velocidad del sistema.

La fiabilidad se puede medir en tiempo medio de retardo, y la disponibilidad en el niimero de

horas al afio que no esta disponible debido a un fallo.

La velocidad de la red depende directamente de la calidad del enlace y de la cantidad de saltos
que tiene que hacer hasta llegar al destino. Esto quiere decir que si se estd conectado con un enlace
muy bueno y rapido la velocidad que permitird ese enlace sera la velocidad que se pueda alcanzar
dentro de la red, pero si para llegar al destino hay que pasar por otros enlaces de peor calidad la
velocidad se vera reducida al pasar por dichos enlaces. También se debe tener en cuenta que la red
troncal y los puntos de acceso para clientes son compartidos por otros muchos usuarios y no siempre

se puede disponer del total de la capacidad de los enlaces.

El rendimiento es sin duda uno de los aspectos de mayor interés dentro del analisis global en las
redes debido al efecto que éste produce sobre el usuario final. El rendimiento puede ser definido segin
diversos puntos de vista permitiendo con ello incorporar otras formas de evaluacion dependiendo del
objeto de interés en particular. Basicamente, el parametro mas comun para evaluar el rendimiento de
una red es el Throughput, es decir, la capacidad de un enlace de transportar informacion util.
Representa a la cantidad de informacion util que puede transmitirse por unidad de tiempo. Este puede
variar en una misma conexion de red dependiendo del protocolo usado para la transmision (TCP o

UDP) y el tipo de datos de trafico (HTTP, FTP, etc.).
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Lo primero que hay que tener claro es la diferencia entre la tasa de transferencia del enlace

(habitualmente denominada "data rate") y la tasa de transferencia efectiva (denominada "throughtput).

o El data rate se refiere a la capacidad absoluta de un enlace y es funcion directa de la
manera en que modula y codifica la portadora sobre ese enlace. Habitualmente suele medirse

en bits/segundo (Mbps, Gbps, etc.).

El data rate establece un limite absoluto para la transmision: no pudiendo transmitir

mayor cantidad de datos que la definida en el data rate.

e El througput en cambio, es la capacidad efectiva de transferencia de datos sobre el
enlace. Esta capacidad siempre es menor al data rate ya que en los enlaces, junto con los datos,
hay trafico de negociacion, mantenimiento y control del enlace. Esto en sistemas TCP/IP
ademas depende del protocolo de capa de transporte que utiliza la aplicacion, que puede ser

TCP o UDP.
Normalmente suele medirse el throughput en Bytes/segundo (KBps, MBps).

Otros parametros que se pueden analizar son el retardo, la variacion de retardo (jitter) y la

pérdida de paquetes.

o El retardo o latencia es la cantidad de tiempo requerida para transmitir y recibir una
sefal, es decir, es el tiempo transcurrido entre un evento y el instante en el que el sitio remoto

lo escucha u observa.

o La variacion del retardo o Jitter es la variacion aleatoria de la latencia, cuyo origen
puede estar en el equipo terminal, en el trafico que temporalmente reduce las capacidades de
la red a lo largo de toda la ruta, o con cambios en el camino que siguen los paquetes (saltando

de un router a otro)
En consecuencia, el Jitter incrementa la latencia y sus efectos.

e La pérdida de paquetes significa que los paquetes de datos no llegan a su destino. El

problema puede tener su origen en el ancho de banda o en errores de transmision.
La variacion del retardo en la red (Jitter) puede causar perdida de paquetes.

Lo que generalmente interesa es la medicion de throughput y para esto lo que se necesita es

generar trafico sobre el enlace para medir efectivamente cual es su capacidad.

En la actualidad existen diferentes herramientas software que permiten realizar mediciones sobre
una red y analizar el trafico que van desde productos propietarios que incluyen hardware y software,

hasta soluciones gratuitas y de co6digo abierto.
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8.2.2. Herramientas.

La mayoria de herramientas operan mediante configuraciones cliente/servidor, enviando paquetes
de un host a otro, generando situaciones de trafico controladas y aleatorias, permitiendo variar el tipo
de protocolo de transmision, TCP o UDP, el tamafio del paquete, y en algunas ocasiones la tasa de

transferencia.

Los métodos empleados para las mediciones se caracterizan por hacer evaluaciones de la
conexion entre hosts enviando algin patrén de trafico para luego realizar su evaluacion; obviamente

dichas mediciones, se repiten varias veces y luego se promedian para mejorar su aproximacion.

Teniendo en cuenta las caracteristicas y su uso constante en situaciones que requieren evaluar
el rendimiento de una red vamos a utilizar la aplicacion cliente/servidor “Iperf/Jperf” que se encarga

de testear el canal de comunicaciones para la medicion de Throughput.

8.2.2.1. Iperf

Iperf es una herramienta de libre distribucion, capaz de medir el ancho de banda, el retardo, el

Jitter e incluso la pérdida de paquetes de un enlace entre dos PCs.

Como hemos indicado, Iperf trabaja bajo el modelo de cliente-servidor, donde el PC cliente
inventa cualquier tipo de informacion y se la manda al otro PC que act@ia como servidor durante un
tiempo determinado, para ello es necesario que el cliente sepa la direccion IP del PC servidor.
Basicamente el cliente es el que envia la informacion y el servidor es el que registra los datos que

obtiene cuando le llegan los paquetes y los muestra.

iperf Client

iperf Server

— |parf-c

—p perf -3

Figura 8.4. . Esquema conexion Iperf cliente-servidor.

Sus principales caracteristica recaen en la facilidad con la que permite configurar sus diferentes
parametros, y en la capacidad de poder enviar datos que usan tanto el protocolo TCP, como el

protocolo UDP.
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La manera mas facil de hacer uso de Iperf es utilizandolo en modo cliente en linea de comandos.

euifi@ VLCupvGRC:~$ sudo iperf -¢ 10.228.130.162 -1 1

Client connecting to 10.228.130.162, TCP port 5001

TCP window size: 1.87 MByte (default)

[.3] local 10.228.130.162 port 40470 connected with 10.228.130.162 port 5001

[ID] Interval Transfer Bandwidth

[.3] 0.0-1.0sec 50.5 MBytes 424 Mbits/sec
[ 3] 1.0-2.0sec 46.2MBytes 388 Mbits/sec
[ 3] 2.0-3.0sec 49.2MBytes 413 Mbits/sec
[ 3] 3.0-4.0sec 56.7MBytes 476 Mbits/sec
[ 3] 4.0-5.0sec 58.0 MBvtes 486 Mbits/sec

Si se quiere ver de manera mas grafica los resultados de Iperf, se debe utilizar una aplicacion

creada explicitamente para ello, se llama Jperf.

8.2.2.2. Jperf

Como acabamos de indicar, JPerf es una GUI para IPerf, es decir, Jperf es una interface grafica

para Iperf. Al estar basado en Java, sera necesario tener instalado el VM de Java.

La filosofia de uso es la misma que Iperf. Al tratarse de una herramienta cliente-servidor, se debe
ejecutar Jperf en dos maquinas, una hara de Servidor y otra de Cliente. Tanto en una como en otra se
puede ejecutar indistintamente Jperf o Iperf. En nuestro caso como ya tenemos funcionando un

servidor iperf solo habra que ejecutar jperf como cliente y herramienta de analisis.
- Instalaciéon

La ultima version de Jperf es la 2.0.2 Se puede descargar de distintos repositorios y paginas web

como la pagina oficial del proyecto Jperf http://code.google.com/p/xjperf/. Nosotros la descargamos

directamente desde la pagina web de Guifi-Castellon http:/castello.guifi.net/sites/default/files/jpert-

2.0.2.zip.

Una vez descargado el paquete de instalacion se descomprime el archivo.zip.

Mombre = Tamario | Tipo Fecha de modificacion
(Chbin Zarpeta de archivos Z2f02f2012 13:15
b Zarpeta de archivos Zzf02f2012 13:15
Changelog 2KE Archivo 05/05/2009 10:46
quifinet. jperf 1KE Archivo JPERF 15/05/2009 22:20
jperF.I:uaI: 1KE Archivo por lotes M...  05/05/2009 10:46
E iperf.jar 70KEB Executable lar File 05/05/2009 10:46
jperF.sh 1KE Archivo SH 05/05/2009 10:46

=| README. txt 1KE Documento de kexto 05/05/2009 10:46
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.Como nuestro sistema operativo es un Windows XP, ejecutamos, haciendo clic con el boton

derecho del raton y pulsando Ejecutar, el archivo jperf.bat

] jperf.bat - Bloc de notas

Archiva Edicidn  Formato  Ver Awuda

start javaw -classpath
jperf.jar; Tibhforms-1.1.0. jar; 11b%j common-1. 0.10. jar; 11b%jfreechart-1. 0. 6. jar; Tibhswingx-0.
I9.6.jar net.nlanr. jperf.Jrerfoexiti

- Interface grafica

Y nos aparecerd la interfaz java de Jperf, que se organiza en los siguientes campos u opciones

importantes:
™ JPerf 2.0.2 - Network performance measurement graphical tool S |
Jperf
El “leese enterthe hest to connect to "’ e
& Client [Server address| | | Port | 5,001
lz E Farallal streams | J.lil &9 Stop IPert!
C server Listen Port H DOclient Limit iy
Num Connectlons F' E | Ly :
- 5un, 26 Sep 2010 00 25:5(
|Ap|||i(:a| inn Layer oplions | |i A Bandwidth
|| Enable Compatibility Mode
Transmit le
C Bytes @& seconds
Qutput Format KBits -
Rcpart Interval l:E scconds
Testing Mode [JDual _ Trade
test port | 5,001H]
Represantative Flla | lzl
[ Prinl MSS
2 ;
Choose The prolacal o use
® e =
__ Buffer Length =
— TCP Window Size =
_ Max Segment Size =
— TCP No Delay
L:;II:II;:ndn'idth ':| |—|—| <] E [] Clear Output on cach Ipert Run

Figura 8.5. Elementos de la pantalla de Jperf.
1. iperf command: se rellenara automaticamente al introducir la IP del host remoto en el campo
server address

2. Server address (direccion del host remoto). Aqui se introduce la IP del host remoto.
Automaticamente se rellenara el campo iperf command con unas opciones por defecto que iran

cambiando a medida que se rellenen los cuadros Aplication layer options y Transport layer options.

3. Choose iPerf Mode: Se indica si se estd usando jperf en modo cliente o servidor. En este

analisis se usara siempre como cliente.
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4. Application layer options. Aqui hay que destacar las opciones para cantidad de transmision

en Bytes o segundos de muestreo, el Formato de Salida, ¢l valor de intervalos de tiempo y el puerto al

que se dirigira y en el que escucha el host remoto (por defecto 5001).

5. Transport layer options. Aqui se indicara el protocolo TCP o UDP. Se podran ajustar

valores como el Tamario de la ventana, Longitud de buffer y el MSS (Maximum Segment Size) o

cantidad de datos enviados en cada paquete, para encontrar los valores Optimos para el mejor

rendimiento de la red.

Ejecutar Jperf
< @ Run IPerf! >

Una vez que ya estan introducidos todos los valores

deseados en los campos correspondientes, solo es necesario

pulsar el boton Run Iperf. H o

8.2.3. Procedimiento

Para realizar el estudio de prestaciones aprovechamos el servidor Iperf que ofrece Guifi-Castellon
en su servidor (10.228.130.162) y que permanece continuamente activo a la espera que el cliente

realice una peticion.

Como se ha indicado para el analisis se utiliza la herramienta Iperf que aunque puede realizar
mediciones de throughput, retardo (delay), jitter (variacion del retardo) y pérdidas de datagramas,
permitiendo para ello manipular diversos parametros del trafico generado, desde el cliente, solo se

puede analizar el throughput, que es lo que estudiamos, al no tener acceso al servidor.

Con el objetivo de realizar mediciones suficientes para cada una de las configuraciones requeridas
se han considerado un total de 10 tomas de muestras realizadas en distintos dias unas por la mafana y
las otras por la tarde, prestableciéndose, de las 2 variables utilizadas, una con valor fijo y la otra

variable en cada uno de los casos.

El procedimiento consistira en enviar un nimero determinado de tramas en un tiempo especifico
o un tamafio de bytes fijo. En el caso transmision durante un tiempo fijo cada una de las rafagas
enviadas dura 10 segundos y si es por tamafio de transmision fijo éste sera de 20.000.000 bytes. Las
transmisiones se realizan utilizando datagramas bajo el protocolo UDP y en todas el cliente sera el

encargado de enviar los paquetes de datos.

Se elige usar el protocolo UDP en las pruebas de Throughput debido a que no implementa
ventanas que otorgan control de flujo a la transmision de bytes, de forma que no se limita el ancho de
banda de la red que esta disponible. Ademas, UDP tampoco realiza retransmisiones de bytes, ya que

no espera un reconocimiento afirmativo (ACK) por parte del receptor de cada byte que envia, para
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enviar el siguiente. El tamafio de los datagramas UDP considera que cada datagrama involucrado en la
prueba se encapsula en un solo paquete IP, de modo que se pueden obtener resultados en paquete por

segundo (pps).

Por otro lado, para el analisis no se puede utilizar un iperf unidireccional ya que, en este caso, se
deberian de mirar los resultados que reporta el servidor, ya que quien inyecta trafico a la red (el cliente
en nuestro caso) no es capaz de conocer con tanta exactitud lo que ha llegado con éxito al otro extremo

y como ya se ha indicado no se puede acceder a los resultados en el servidor.

Por lo tanto se utilizara el iperf dual y asi al mirar los resultados que nos da el cliente se conocera

el throughput real en el enlace servidor->cliente.

Respecto a las variables, en el analisis se consideran fundamentalmente dos, aunque para ampliar
las conclusiones se considerara algiin otro parametro, ¢l tamafio del paquete y nimero de streams

en la red (conexiones virtuales).

El utilizar como una de las variables el tamafio de paquetes que cruzaran la red es porque
teoricamente el throughput debera ser completamente dependiente de éste tamafio y se debera
demostrar que a tamafios de paquete menores, mas overheading y por tanto menos throughput, y a

tamafos superiores mayor posibilidad de jitter superior.

Para la variable del nimero de streams aprovechamos una de las principales ventajas que ofrece
IPERF, como es el hecho de permitir desde una misma estacion cliente emular “n” terminales o nodos
clientes, generando el trafico correspondiente acorde con los parametros establecidos para UDP a
través de diferentes puertos, presentdndonos el comportamiento del canal en relacion al ancho de

banda.
Los valores establecidos para cada una de las variables son:

e Tamafio del Paquete: 64, 128, 256, 512, 1024, 1470 (longitudes de tramas
recomendadas en la RFC 2544)

e Numero de PCs activosen lared: 1,2, 4, 6, 8, 10

Bandwidth

Un ejemplo grafico que
nos proporciona Jperf para
una transmision con 10 nodos
simunltaneos y un tamafio de

paquete fijo de 64 Bytes es:

Figura 8.6. Ejemplo grafico

#1704:5 de resultado de Jperf.
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8.2.4. Acciones iniciales

Al descomprimir el archivo jperf-2.0.2.zip que se habia descargado directamente desde la pagina
web de Guifi-Castellon, encontramos el archivo “guifinet.jperf’ con la configuracion basica necesaria
para iniciar el testeo, es decir, direccion IP del servidor, segundos de monitorizacion, medida de los
resultados, etc. Esta configuracion es sencilla y basandonos en ella se crean 2 archivos con una

configuracion mas especifica para los testeos que se van a realizar.

El primero, “CastellonGuifi.jperf”, tendra la configuracion para ejecutar en las pruebas en la red
privada Guifi.net y el segundo “CastellonUPV jperf” se utiliza cuando se realizan las pruebas en la red

publica de la UPV.

El contenido de los archivos es el siguiente:

Castellon Guifi.jperf CastellonUPV.jperf
#Thu Apr 19 08:45:52 CEST 2012 #Thu Apr 19 08:18:46 CEST 2012
print-mss-enabled=false print-mss-enabled=false
|transmit-unit=seconds transmit-unit=seconds |

tcp-mss-enabled=false tcp-mss-enabled=talse
tos=NONE tos=NONE
mode=client mode=client
client-limit-enabled=false client-limit-enabled=false
compatibilitv-mode-enabled=false compatibilitv-mode-enabled=false
tcp-no-delav-enabled=false tcp-no-delay-enabled=false
test-mode-port=5001 test-mode-port=5>001
test-mode-trade-enabled=false test-mode-trade-enabled=false
udp-bandwidth-unit=MEGABYTES PERSEC udp-bandwidth-unit=MEGABYTES PERSEC
output-format=KBYTES output-format=KBYTES
udp-bandwidth=40.0 udp-bandwidth=40.0
tep-buffer-length-unit=MBYTES tep-buffer-length-unit=MBYTES
listen-port=5001 listen-port=5001
server-port=3001 server-port=>001
clientside-parallel-streams=0 clientside-parallel-streams=0
udp-buffer-size-unit=KBYTES udp-buffer-size-unit=KBYTES
tcp-window-size-enabled=false tep-window-size-enabled=false

| server-address=10.2J8 T30.16.2 server-address=150.128.97/.58 |
ttl=1 ttl=1
udp-buffer-size-enabled=false udp-buffer-size-enabled=false
transmit-value=1U transmit-value=10 I

Im:imea—r alse e =
udp-buffer-size=41.0 udp-buffer-size=41.0
transport-protocol=udp transport-protocol=udp
test-mode-dual-enabled=true test-mode-dual-enabled=true
tep-buffer-length-enabled=false tcp-buffer-length-enabled=false
tep-buffer-length=2.0 tep-buffer-length=20
tep-mss-unit=KBYTES tep-mss-unit=KBYTES
report-interval=2 report-interval=2
udp-packet-size-enabled=true udp-packet-size-enabled=true

I udE—Ea.cket—51ze=64.0 udE—Ea.cket—51ze=64.0 I
tcp-mss=1. tep-mss=1.0

l serverside-parallel-streams=1 serverside-parallel-streams=1 §
chient-limit= clhient-limit=
tep-window-size-unit=KBYTES tep-window-size-unit=KBYTES
tep-window-size=236_0 tep-window-size=36.0
udp-packet-size-unit=BYTES udp-packet-size-unit=BYTES
bind-to-host= bind-to-host=
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Como se puede comprobar, para que los resultados de las pruebas puedan ser comparados, los
parametros de los dos archivos son iguales excepto el que indica la direccion IP de cada una de las
redes (server-address), 10.228.130.162 para la Guifi.net y 150.128.97.38 para la red de Internet del

servidor.

Las variables que iran variando para la realizacion de las distintas pruebas, como se ha indicado,

son upd-packet-size (entre 64 y 1470 bytes) y serverside-parallel-streams (entre 1 y 10).

Ademas, las pruebas se realizaran, por un lado, con rafagas de un tiempo fijo de duracion y por
otro con una cantidad fija de bytes a transmitir, por lo que para cada uno hay que modificar 2
parametros: (seconds y bytes en cada caso) y (10 y 20000000

respectivamente).

8.3. Resultados de las pruebas con Jperf

8.3.1. Sobre la red Guifinet
8.3.1.1. Prueba A (por tiempo):

Las mediciones se realizan por la mafiana, utilizando transmision UTP dual, con mediciones

durante un tiempo de 10 segundos en intervalos de 2 segundos.

Partiendo de estas opciones se iran haciendo mediciones variando en cada caso una de las
variable manteniendo la otra fija. Como se ha indicado los tamafios utilizados para la generacion de

Datagramas son: 64, 128, 256, 512, 1.024, 1470 bytes y .el numero de nodos clientes son 1, 2, 4, 8 y

10 bin‘iperf.exe-c 10.228.130.162-u-P2-i2 -p 5001 -164 0B -TK-b40.0M-110-d-L 5001 -T 1

Server listening on UDP port 5001
Reveiving 64 byle datagrams
UDP butter size: 8.00 KByte (default)

Clicnt connecting to 10.228.130.162, UDP port 5001
Sending 64 byte datagrams
UDP buffer size: 8.00 KByte (defaulf)

[1868] local 192.168.1.117 port 2191 connected with 10.228.130.162 port 5001
[1848] local 192.168.1.117 port 2192 connected with 10.228.130.162 port 5001
[ID]Interval  Transfer Bandwidth |
[1868] 0.0- 2.0 sec 5131 KDytes 2566 KDiytes/sec
|1848] 0.0-2.0sec 4520 KBytes 2260 KBytes/sec
[STTM] 0 0-7 0 sec 9651 KRytes 4876 KRytesiser
[1848] 2.0- 4.0 scc 4360 KBytes 2180 KBytos/sco
[1868] 2.0-4.0sec 5050 KBytes 2525 KBytes/sec
[SUM] 2.0-4.0sec 9409 KBytes 4705 KBytes/sec
[1868] 4.0- 6.0 sec 5050 KBytes 2525 KBytes/sec
[1848] 4.0- 6.0 sec 4123 KByles 2062 KByles/sou
[SUM] 4.0- 6.0 sec 9173 KBytes 4586 KBytes/sec
[1868] 6.0- 8.0sec 5008 KBytes 2540 KBytes/sen
[1848] 6.0- 8.0 scc 4099 KBytes 2050 KBytos/sco
[SUM] 6.0- 8.0 sec 9197 KBytes 4599 KBytes/sec
[1848] 8.0-10.0sec 4080 KBytes 2040 KBytes/sec
[1868] £.0 10.0sec 5002 KBytes 2501 KBytes/sec
[SUM] 8.0-10.0sec 9082 KBytes 4541 KBytes/sec
[1848] 0.0-10.0sec 21182 KBytes 2115 KBvtes/sec
[1868] 0.0-10.0 sec 25330 KBytes 2520 KBytes/sec

cl IZTams
[1868] Sent 405276 datagrams
X U sec 3 vies yies/sec
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Cada uno ensayos realizados nos dara como resultado un conjunto de datos como los que se
indican arriba, que variara segun el valor de P, es decir, el numero de transmisiones en paralelo, pero
que en cualquier caso nos presentan 3 valores correspondientes a las columnas Interval — Transfer —

Bandwidth, que indican tiempo (sec), cantidad de informacion transferida (KBytes) y ancho de banda

efectivo (KBytes/sec) respectivamente.

Con los resultados promedio de Transfer y Bandwidth de cada una de las muestras realizadas en

cada prueba, a nivel de nodo individual y de la suma de todos los nodos implicados se construyen las

tablas y las graficas correspondientes que posteriormente permitiran analizar los resultados.

e BANDWIDTH (Kbytes/sec) para un solo nodo

TAMANO PAQUETE UDP (Bytes)

64 128 256 512 1024 1470

1 2559 2500 4414 4879 4869 4860

. 2 2529 2087 2440 3155 4774 4606
=5

= 4 1234 1552 1658 1887 2071 2080

‘-':> 2 6 841 1174 1291 1316 1397 1381
<«

a 8 611 863 1051 1087 1109 1013

10 462 705 840 921 940 837

Tabla 8.1. Bandwidth para un solo nodo

W NODOS EN PARALELO 1

W NODOS EN PARALELD 2

B NODOS EN PARALELO 4
B NODOS EN PARALELD 6
W NODOS EN PARALELO 8
W NODOS EN PARALELO 10

TAMARNO PAQUETE UDP (Bytes) NODOS EN PARALELO

m TAMARIO PAQUETE UDP
(Bytes) 64

B TAMARNO PAQUETE UDP
(Bytes) 128

B TAMANO PAQUETE UDP
(Bytes) 256

B TAMARO PAQUETE UDP
(Bytes) 512

B TAMARIO PAQUETE UDP
(Bytes) 1024

® TAMARIO PAQUETE UDP
(Bytes) 1470

Figura 8.7. Bandwidth un solo nodo por tamario de paquete

Figura 8.8. Bandwidth un solo nodo por nodos en paralelo
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e BANDWIDTH (kbytes/sec) para un solo nodo variando el n° de nodos en paralelo

TAMANO PAQUETE FIJO TAMANO PAQUETE FIJO 512
512
== 6000
o l R 5000
E s 2 3155 \
8 3 4 1887 “omo \
) é 6 1316 300 \ =—4=TAMAR O PAQUETE
g = 3 037 2000 \*‘ FUO 512
a 10 921 1000 —+
’ 1 | 2 | a | 6 | 8 | 10

NODOS EN PARALELD

Figura 8.9. Bandwidth para un solo nodo variando n° nodos
Tabla 8.2. Bandwidth para un solo nodo variando n° nodos

e BANDWIDTH (kbytes/sec) para un solo nodo variando el tamafo del paquete

TAMANO PAQUETE UDP (Bvtes) NODOS EN PARALELO 4
64 | 128 | 256 | 512 [1024] 1470 | | 2500

i

2000 /

1234 1352 1658 1387 2071 2080 1500 /

=== N ODOS EN PARALELD
a

1000

NODOS EN
PARALFILO
14

500

54 | 128 | 258 | 512 | 1024 | 1470

TAMAR O PAQUETE UDP (Bytes)

Tabla 8.3. Bandwidth para un solo nodo variando paquete

Figura 8.10. Bandwidth para un solo nodo variando paquete

¢ BANDWIDTH (Kbytes/sec) para toda la transmision

TAMANO PAQUETE UDP (Bytes)

64 128 256 512 1024 1470

- 1 2559 2500 | 4414 4879 4869 4860
% 2 4644 4073 4872 6298 9578 9160
= 4 4874 6250 6707 7330 8332 8246
g 6 5001 6914 7674 7701 8381 8225
; 8 4825 6892 8217 3607 3686 3092
10 | 4902 6943 3350 9211 9351 8341

Tabla 8.4. Bandwidth para toda la transmision
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1024 | 1470

TAMARO PAQUETE UDP (Bytes)

B NODOS EN PARALELO 1
B NODOS EN PARALELD 2
B NODOS EN PARALELO 4
B NODOS EN PARALELO &
B NODOS EN PARALELO 8
B NODOS EN PARALELO 10

NODOS EN PARALELO

m TAMARO PAQUETE UDP
(Bytes) 64

m TAMARO PAQUETE UDP
(Bytes) 128

® TAMARO PAQUETE UDP
(Bytes) 256

m TAMARO PAQUETE UDP
(Bytes) 512

m TAMARO PAQUETE UDP
(Bytes) 1024

= TAMARNO PAQUETE UDP
(Bytes) 1470

Figura 8.11 Bandwidth para toda transmision portamaro paquete
Figura 8.12. Bandwidth para toda transmision por nodos en paralelo

¢ TRANFERENCIA (KBytes) de un solo nodo

TAMANO PAQUETE UDP (Bytes)
64 128 256 512 1024 1470

o 1 | 25633 | 25040 | 44211 | 48868 | 48767 | 48681
E] 2 | 25330 | 20906 | 24438 | 31595 | 47812 | 46136
% 4 | 12400 | 15545 | 16608 | 18926 | 20741 | 20831
z

2 6 | 8465 | 11758 | 12930 | 13181 | 14012 | 13831
§ 8 | 6158 | 8666 | 10531 | 10884 | 11108 | 10142

10 | 4633 | 7119 3430 9226 | 9448 | 8386

Tabla 8.4. Transferencia de un solo nodo

20000

10000

0

1 2 4 6 8 10

NODOS EN PARALELD

m TAMARO PAQUETE LIDP
(Bytes) 64

W TAMARIOD PAQUETE UDP
[Bytes) 128

B TAMARO PAQUETE LIDP
(Bytes) 256

W TAMARIO PAQUETE UDP
[Bytes) 512

mTAMARO PAQUETE LIDP
(Bytes) 1024

= TAMARO PAQUETE UDP
(Bytes) 1470

Figura 8.13. Transferencia de un solo nodo portamario paquete

Figura 8.14.

40000
30000 -
200000 +
10000
0+ .
64 128 256 512

1024
TAMARIO PAQUETE UDP (Bytes)

|

1470

W NODOS EN PARALELOD 1
mNODOS EN PARALELD 2
B NODOS EN PARALELD 4
W NODOS EN PARALELD &
m NODOS EN PARALELD &
B NODOS EN PARALELD 10

Transferencia de un solo nodo por nodos en paralelo
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e TRANFERENCIA (KBytes) de toda la transmision

TAMARNO PAQUETE UDP (Bytes)

64 128 256 12 1024 1470

1 25633 25040 44211 48868 48767 48681

E o 2 46512 40793 48799 63172 95926 91882
7

—
8 EJ 4 48971 62789 67275 73648 83310 82721
=
4

g 6 50400 69576 77103 77488 84200 82504

49231 69674 82816 86746 87538 81555

8
10 50625 70627 84546 92971 94386 83672
Tabla 8.5. Transferencia de toda la transmision

100000 - .
m TAMANO PAQUETE UDP
9 (Bytes) 64
80000
m TAMARNO PAQUETE UDP
NODOS EN PARALELO 1 70000 (Bytes) 128
60000
®NODOS EN PARALELO 2 . u TAMARO PAQUETE UDP
# NODOS EN PARALELO 4 0000 (Bytes) 256
40000 + o
B NODOS EN PARALELO 6 u TAMARO PAQUETE UDP
30000 (Bytes) 512
 NODOS EN PARALELO 8 20000
= TAMARO PAQUETE UDP
 NODOS EN PARALELO 10 10000 - (Bytes) 1024
0 -
u TAMANO PAQUETE UDP
4
256 | 512 | 1024|1470 | (Bytes) 1470
TAMARO PAQUETE UDP (Bytes) NODOS EN PARALELO

Figura 8.15. Transferencia de toda la transmision portamario paquete
Figura 8.16. Transferencia de toda la transmision por nodos en paralelo

¢ DIFERENCIAS DE BANDWIDTH (Kbytes/sec) entre nodos por tamaiio de paquete

TAMANO PAQUETE UDP (Bytes)

64 | 128 | 256 12 | 1024 | 1470

[1752] 530 693 855 950 962 832

[1764] 474 697 841 919 919 842

[1776] 546 708 852 925 952 830

[1788] 507 699 827 913 930 846

[1800] 523 708 856 940 946 834

NODOS

[1812] 478 709 846 926 939 832

[1824] 505 701 831 932 953 835

[1836] 502 713 827 920 928 828

[1848] 523 704 861 934 948 837

[1868] 462 705 840 921 940 837

Tabla 8.6. Diferencia de bandwidth entre nodos por tamario paquete
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900

800

700

600

~ W

400 : : . .
64 ‘ 128 256 512

TAMARNO PAQUETE UDP (Bytes)

= NODO [1752]
= NODO [1764]
= NODO [1776]
= NODO [1788]
= NODO [1800]
= NODO [1812]
= NODO [1824]
= NODO [1836]

NODO [1848]
= NODO [1868]

1024 1470

Figura 8.17. Diferencia de bandwidth entre

nodos por tamaiio paquete

e DIFERENCIAS DE BANDWIDTH (Kbytes/sec) por nodo con tamafio de paquete fijo

TAMANO PAQUETE UDP
(Bytes)
1000
64 1024 A ——
[1752] 530 262 500
[1764] 474 010 E00
[1776] Bl 222 o0 —+— TAMARIO PAQUETE
—_ [1788] 307 030 . UDP {Byras) 64
E [1800] 523 046 —m- TAMARIO PAQUETE
o 478 030 500 _Avé‘ﬁ.vq_'—-_“;v UDP {Bytes) 1024
> [1812]
[1824] 505 953 B I I I B B e B
= -
[1848] ) 048 oo
[1868] 462 040

Tabla 8.7. Diferencia de bandwidth por nodo

8.3.1.2. Prueba B (por bytes transmitidos):

Figura 8.18. Diferencia de bandwidth por nodo

Las mediciones en la prueba B se realizan para los mismos valores de las variables, utilizando

transmision UTP dual, manteniendo fijo el UDP Bandwidth pero con la diferencia que se realizan por

la tarde y que en lugar de medir durante un tiempo fijo de 10 segundos se realizaran mediciones hasta

que se transmita un total de 20.000.000 bytes por nodo en intervalos de 2 segundos.

Como en la prueba anterior, se realizan 6 bloques de mediciones, uno para cada valor de

nodos conectados (1, 2, 4, 6, 8, 10), variando en cada bloque los tamafios de paquete para los valores

utilizados (64, 128, 256, 512, 1024 y 1470 bytes).

Vemos también una muestra de la linea de comando de Iperf con los parametros que se han

utilizado y los valores obtenidos para esta prueba:
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bin/iparf.axz-¢ 10.228.130.162 -u-P2-i1-p 3001 -164.0B-f E -b 4000 -n 20000000 -d-L 5001-T1

Server listening on UDP port 3001
Faceiving 64 byts datagrams
UDP buffar siza: 8.00 KBvta {dafanlt)

Client connectingto 10.228.130.162, UDP port 5001
Sending 64 byte datagrams
UDP buffar size: .00 EBvta {dafault)

[1 84 B] local 192 168 1 11'7 pnrti!" 82 connected with 10.228.130.162 port 3001

4 = 4 4 = Bg/ EN
[1868] 0.0-2.0 sec 4""25KBy'tes 23621{133@; sac
[SUM] 0.0-2.0 s=c 9693 KBytes 4846 KBytas/sac
[1548] 2.0-4.0 s2c 5098 KBytes 2549 KBytes/sac
[1868] 2.0-4.0 s2c 4318 KBytes 2159 KBytes/sac
[SUM] 2.0-4.0 s2c 9416 KBvtes 4708 KBwtes/sec
[1548] 4.0-6.0 s2c 5070 KBytes 2535 KBytes/sac
[1865] 4.0-6.0 sac 4295 KBvtes 2148 KBytes/sac
[SUM] 4.0-6.0 s2¢ 9365 KBvtas 4683 KBvtas/szc

[1868] S-e'ntl 12 500 datagrams

[1848] 0.0-7.7 s2¢ 19531 KBytes 2325 KBwitas/s2c

[[5UM] 0.0-8.8 sec 39063 Kbytes 4448 KBytas/sec |

ad with 10.228.130.162 port 3001

En este caso de cada una de las muestras realizadas en cada ensayo se tomaran los resultados
promedio de Interval y Bandwidth, viendo, por un lado, si el momento del dia influye en el ancho de
banda y, por otro, si varian los resultadosel hecho de que las mediciones se realicen en lugar de con un
intervalo fijo de tiempo, cuando lo que se geja fijo es la cantidad de bytes a transmitir.

¢ . BANDWIDTH (Kbytes/sec) para un solo nodo

TAMANO PAQUETE UDP (Bytes)

64 128 256 512 1024 1470

1 2593 2505 4664 4883 4883 4864

5 2 2525 2056 2451 3102 4717 4630
o)

& = 4 1261 1576 1793 1926 2076 2056
83

g § 6 869 1175 1314 1294 1434 1417
<

A 8 623 873 1028 1097 1104 1080

10 502 706 845 938 938 846

Tabla 8.8. Bandwidth para un solo nodo B

B NODOS EN PARALELO 1
W NODOS EN PARALELO 2

B NODOS EN PARALELO 4
B NODOS EN PARALELO 6
® NODOS EN PARALELO 8
B NODOS EN PARALELO 10

1024 | 1470

TAMARO PAQUETE UDP (Bytes)

Figura 8.19. Bandwidth para un solo nodo portamario paquete B
Figura 8.20. Bandwidth para un solo nodo por nodos en paralelo B

AR PN PR A A

® TAMARO PAQUETE UDP
(Bytes) 64

u TAMARO PAQUETE UDP
(Bytes) 128

B TAMARO PAQUETE UDP
(Bytes) 256

B TAMARO PAQUETE UDP
(Bytes) 512

u TAMARIO PAQUETE UDP
(Bytes) 1024

= TAMARIO PAQUETE UDP
(Bytes) 1470

NODOS EN PARALELD
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e BANDWIDTH de un nodo con tamafio de paquete fijo variando el n° de nodos en paralelo

TAMANO PAQUETE UDP
(Bvtes)

512
N 1 4383
E j 2 3102
% = 4 1926
2 é 6 1294
> E 8 1097
10 938

6000

TAMARO PAQUETE UDP (Bytes) 512

5000

4000

3000

2000

—e—TAMARO PAQUETE

1000 _A—-Q___._

UDP (Bytes)512

1|2|4|6|B|1D
MNODOSENPARALELD

Figura 8.21. Bandwidth para un solo nodo variando n°nodos B
Tabla 8.9. Bandwidth para un solo nodo variando n°nodos B

) BANDWIDTH (Kbytes/sec) para toda la transmision

TAMANO PAQUETE UDP (Bytes)

64 128 256 512 1024 | 1470

- 1 | 2593 | 2505 | 4664 | 4883 | 4883 | 4864
é 2 | 4448 | 4032 | 4892 | 6204 | 9399 | 9260
= 4 | 4916 | 6188 | 6868 | 7278 | 8210 | 8157
g 6 | 4980 | 6912 | 7845 | 7545 | 8552 | 8475
§ 8 | 4983 | 6983 | 8197 | 8613 | 8734 | 8555
10 | 4980 | 7015 | 8339 | 90118 | 9343 | 8429

Tabla 8.10. Bandwidth para toda la transmision B

10000 - 10000
9000 9000
8000 8000
7000 ®NODOS EN PARALELO 1 7000
6000 = NODOS EN PARALELO 2 6000
. B NODOS EN PARALELO 4 S0
4000 4000
i ®NODOS EN PARALELO 6 3000
. = NODOS EN PARALELO 8 2000
1000 B NDDOS EN PARALELO 10 1000

0 1 0
64 ] 128 I 256 ] 512 I 1024 ] 1470
TAMARNO PAQUETE UDP (Bytes)

= TAMANO PAQUETE UDP

2

NODOS EN PARALELO

Figura 8.22. Bandwidth para toda transmision portamario paquete B
Figura 8.23. Bandwidth para toda transmision por nodos en paralelo B

(Bytes) 64

m TAMARO PAQUETE UDP
(Bytes) 128

u TAMARNO PAQUETE UDP
(Bytes) 256

® TAMARNO PAQUETE UDP
(Bytes) 512

= TAMARO PAQUETE UDP
(Bytes) 1024

u TAMARNO PAQUETE UDP
(Bytes) 1470

[alels

e
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e TIEMPO (sec) necesario para la transmision

TAMANO PAQUETE UDP (Bytes)

64 128 256 512 1024 1470

- 1 75 78 42 40 4.0 40

=

E 2 8,8 9,7 3,0 6,3 42 42

= 4 15,9 12,6 11,4 10,7 95 9.6

4

o 6 23,5 17,0 14,9 15,5 13,7 13.8

o)

a

S 8 314 224 19,1 18,1 17.9 183
10 | 392 27.8 234 214 20,9 232

TAMARO PAQUETE UDP (Bytes)

B NODOS EN PARALELO 1
B NODOS EN PARALELO 2
B NODOS EN PARALELO 4
W NODOS EN PARALELD 6
W NODOS EN PARALELO 8
B NODOS EN PARALELO 10

Figura 8.24. Tiempo necesario para la transmision por tamaiio paquete
Figura 8.25. Tiempo necesario para la transmision por nodos en paralelo

NODOS EN PARALELO

e DIFERENCIAS DE TIEMPO (sec) entre nodos por tamafio de paquete

TAMANO PAQUETE UDP (Bytes)

64 128 256 512 1024 1470

[1752] 372 278 233 213 20,3 22,9

[1764] 39,0 27,5 232 21,0 20,8 2311

[1776] 38,5 27,7 232 214 204 | 23,1

[1788] 39,0 27,6 233 21,3 209 | 232

§ [1800] 384 278 233 214 20,5 23,0
2 [1812] 38,9 278 234 21,0 20,8 23,1
[1824] 37,5 27,6 232 214 20,5 23,0

[1836] 39,1 278 234 21,2 209 | 23.1

[1848] 38,5 27,7 233 214 204 | 23,1

[1868] 38,9 27,7 23,1 20,8 20,8 23,1

Tabla 8.12. Diferencias de tiempo entre nodos por tamario de paquete

B TAMARO PAQUETE UDP
(Bytes) 64

W TAMARIO PAQUETE UDP
(Bytes) 128

 TAMARIO PAQUETE UDP
(Bytes) 256

= TAMARO PAQUETE UDP
(Bytes) 512

u TAMARO PAQUETE UDP
(Bytes) 1024

B TAMARO PAQUETE UDP
(Bytes) 1470
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40
il = TAMARO PAQUETE UDP ®NODOS (1752
(Bytes) 64 mNODOS [1764]
30 1 = TAMARO PAQUETE UDP = NODOS [1776)
25 A (Bytes) 128
it mNODOS [1788]
20 1 = TAMANO PAQUETE UDP
il (Bytes) 256 ®NODOS [1800]
i m TAMARO PAQUETE UDP ® NODOS [1812]
o (Bytes) 512 = NODOS [1824)
B TAMARO PAQUETE UDP u NODOS [1836]
01 (Bytes) 1024 nNE
kA NODOS (1848
g g § g % IR g % ® TAMARIO PAQUETE UDP 512 | 1024
sla|dfalz|a|alz|z]|z (Bytes) 1470 = NODOS [1868)
NODOS TAMARO PAQUETE UDP (Bytes)

Figura 8.26. Diferencias de tiempo entre nodos por tamario de paquete por nodo
Figura 8.27. Diferencias de tiempo entre nodos por tamario paquete

e DIFERENCIAS DE TIEMPO (sec) por nodo con tamaiio de paquete fijo

TAMANO
PAQUETE UDP .
(Bvtes) Ll e ——— e =
64 1024 35
[1752] 37.2 203 3
[1764] 30 20.8 i; ——TAMARD PAQUETE
[1776] 385 204 - UDP(B:;tes]BﬂI
» |ii7ss] | 0 | 209 10 T oh B s0s
g [1800] 384 205 5
< [1812] 38.9 20.8 ’ ml=z|zlzlz|Elz|zigls
“ [osaa | 575 [ s i‘i‘i‘i‘% 5‘%‘%‘%‘%
[1836] 30,1 20.8 NODOS
[1848] 38.3 20.4
[1868] | 380 20.8

Tabla 8.13. Diferencias de tiempo por nodo con tamariio de paquete fijo

Figura 8.28. Diferencias de tiempo por nodo con tamario de paquete fijo

8.3.2. Sobre la red UPV
8.3.2.1. Prueba C (por tiempo)

Esta prueba va a consistir en repetir alguno de los ensayos anteriores pero accediendo al servidor
de Castellon desde Internet, por su direccion IP publica. Para ello desde el cliente se hace una
conexion VPN con la red de la UPV y con esto el cliente obtiene una direccion IP de esta red y

acceder a Internet.
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Simbolo del sistema

C:~Documents and Settings“Administrador>ping castello.guifi.net
Haciendo ping a castello._guifi._net [158.128_.97_381 con 32 hytes de datos:
Reszspuesta desde 158.128_97.38: bytes=32 tiempo=4msz TTL=58

Respuesta desde 158.128.97.38: bytes=32 tiempo=4msz TTL=58
Rezspuesta desde 158.128. 8: hytes=32 tiempo=4ms TTL=58

L
Rezpueszta desde 158_128_97_.38: bytesz=32 tiempo=4mz TTL=58

Estadisticas de ping para 1560.128.97.38:
Pagquetes: enviados = 4, recibidos = 4, perdidos = @
(Bx perdidos>.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 4ms, Miximo = 4ms, Media = 4ms

C:\Documents and Settings\Administrador>

Vemos la linea de comando y los valores obtenidos al ejecutar Iperf desde esta red:
bin/iperf.exe -¢ 150.128.97.38 -u -P 2 -i 2 -p 5001 -1 64.0B -f K -b 40.0M -t 10 -d -L 5001 -T 1

Server listening on UDP port 5001
Receiving 64 byte datagrams
UDP buffer size: 8.00 KByte (default)

Client connecting to 150.128.97.38, UDP port 5001
Sending 64 byte datagrams
UDP buffer size: 8.00 KByte (default)

1868] local 192.168.1.117 port 3805 connected with 150.128.97.38 port 5001
1912] local 192.168.1.117 port 3808 connected with 150.128.97.38 port 5001

ID] Interval Transfer Bandwidth

1868] 0.0- 2.0 sec
1912] 0.0- 2.0 sec
SUM] 0.0- 2.0 sec
1868] 2.0- 4.0 sec
1912] 2.0- 4.0 sec
SUM] 2.0- 4.0 sec
1868] 4.0- 6.0 sec
1912] 4.0- 6.0 sec

1868] 6.0- 8.0 sec
1912] 6.0- 8.0 sec
SUM] 6.0- 8.0 sec
1868] 8.0-10.0 sec
1868] 0.0-10.0 sec
1912] 8.0-10.0 sec

4524 KBytes 2262 KBytes/sec
5131 KBytes 2566 KBytes/sec
9656 KBytes 4828 KBytes/sec
4270 KBytes 2135 KBytes/sec
5131 KBytes 2565 KBytes/sec
9401 KBytes 4701 KBytes/sec
4159 KBytes 2079 KBytes/sec
5093 KBytes 2546 KBytes/sec

4062 KBytes 2031 KBytes/sec
5129 KBytes 2565 KBytes/sec
9192 KBytes 4596 KBytes/sec
4004 KBytes 2002 KBytes/sec
21020 KBytes 2099 KBytes/sec
5064 KBytes 2532 KBytes/sec

SUM] 8.0-10.0 sec 9068 KBytes 4534 KBytes/sec
1912] 0.0-10.0 sec 25548 KBytes 2551 KBytes/sec
1868] Sent 336318 datagrams
1912] Sent 408774 datagrams

[
[
[
[
[
[
[
[
[
%
[SUM] 4.0- 6.0 sec 9252 KBytes 4626 KBytes/sec
[
[
[
[
[
[
[
[
i
[SUM] 0.0-10.0 sec 46568 KBytes 4642 KBytes/sec

e BANDWIDTH (Kbytes/sec) para un solo nodo

TAMANO PAQUETE UDP (Bytes)

64 128 256 512 1024 1470

o 1 | 2602 2500 4433 4872 4887 4860
E 2 | 2551 2046 2447 3056 4766 4681
% 4 1268 1589 1639 1863 2103 2075
g 6 868 1168 1291 1335 1399 1398
§ ] 656 874 1047 1098 1113 1037
10 | 491 707 834 904 943 340

Tabla 8.14. Bandwidth para un solo nodo C
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1

Figura 8.29. Bandwidth para un solo nodo portamario paquete C
Figura 8.30. Bandwidth para un solo nodo por nodos en paralelo C

= TAMANO
PAQUETEUDP
(Bytes) 64

= TAMANO
PAQUETEUDP
(Bytes) 128

= TAMANO
PAQUETEUDP

[ 2 [ 4 (Bytes) 256

NODOS EN PARALELO

e BANDWIDTH (kbytes/sec) para un solo nodo variando el n° de nodos en paralelo

TAMANO PAQUETE

F170

12

NODOS KM

FARAL KL

4872

3034

1863

= 1Y =N P Y

000
40040
2000

TAMARNO PAQUETE
FIJO 512

-~

—TAMARND
PACIUETE
FlIO 512

1|1|4|5|a|1n

NODOS EN PARALELO

Figura 8.31. Bandwidth para un solo nodo variando n°nodos C
Tabla 8.15 Bandwidth para un solo nodo variando n° nodos C

BANDWIDTH (kbytes/sec) para un solo nodo variando el tamaiio del paquete

[ ]
TAMANO PAQUETE UDP (Bytes)
64 | 128 | 236 | 512 [1024] 1470
z =
= =2
2| 4 |1se| 1580 | 1830 | 1863 | 2003 | 2075
22

2500
2000
1500
1000

300

NODOS EN PARALELO 4

e

e

== NODOS EN
PARALELO 4

64 | 128 ‘ 256 |511 |1324|14?CI

TAMARO PAQUETE UDP (Bytes)

Tabla 8.16. Bandwidth para un solo nodo variando paquete C

Figura 8.32. Bandwidth para un solo nodo variando paquete C
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10000 +
9000
8000
7000
6000
5000
4000
3000
2000
1000

e BANDWIDTH (Kbytes/sec) para toda la transmision
TAMARNO PAQUETE UDP (Bytes)
64 128 256 512 1024 1470
1 2602 2500 4483 4872 4887 4860
S
5 2 4642 4169 4892 6089 9540 9392
é 4 4908 6287 6737 7122 8242 8180
G
8 6 4991 6884 7835 7925 8414 8399
S
Z 8 4929 6965 8165 8588 8729 8440
10 4903 6986 8386 9000 9393 8246
Tabla 9.17. Bandwidth para toda la transmision C
= TAMANO PAQUETE UDP
"
ke | (Bytes) 64
8000 - i
B TAMARIO PAQUETE UDP
m NODOS EN PARALELO 1 7000 - e
= NODOSEN PARALELO 2 6000  TAMARO PAQUETE UDP
¥ NODOS EN PARALELO 4 5000 1 {Bytes) 256
uNODOS EN PARALELO 6 jggg | W TAMARO PAQUETE UDP
uNODOS EN PARALELO 8 | (Bytes) 512
® NODOS EN PARALELO 10 1000 - = TAMANO PAQUETE UDP
(Bytes) 1024
1024 | 1470 i  TAMARO PAQUETE UDP
{Bytes) 1470

Figura 8.33. Bandwidth para toda transmision por tamario paquete C

e TRANFERENCIA (KBytes) DE UN SOLO NODO

TAMARO PAQUETE UDP (Bytes)

NODOS EN PARALELO

Figura 8.34. Bandwidth para toda transmision por nodos en paralelo C

TAMARNO PAQUETE UDP (Bytes)

64 128 256 512 1024 1470

1 26062 25040 44898 48716 48946 48681
S

= 2 25548 20489 24504 30606 47734 46884

= 4 12717 15914 16419 18657 21059 20778
V-4
=

& 6 8722 11701 12932 13368 14015 14022
a
2

8 6576 8784 10487 11001 11151 10386

10 4915 7103 8354 9059 9463 3418
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Tabla 8.18. Transferencia de un solo nodo C

50000

45000

40000

35000
30000
25000
20000
15000
10000

5000

Figura 8.35. Transferencia de un solo nodo por tamario paquete C

512 | 1024 | 1470

TAMANO PAQUETE UDP (Bytes)

W NODOS EN PARALELO 1
B NODOS EN PARALELO 2
W NODOS EN PARALELD 4
W NODOSEN PARALELO 6
® NODOS EN PARALELO 8
® NODOS EN PARALELO 10

50000
45000
40000
35000
30000
25000
20000
15000
10000

5000

NODOS EN PARALELO

u TAMANO PAQUETE UDP
(Bytes) 64

B TAMANO PAQUETE UDP
(Bytes) 128

W TAMARNO PAQUETE UDP
(Bytes) 256

B TAMARNO PAQUETE UDP
(Bytes)} 512

® TAMANO PAQUETE UDP
(Bytes) 1024

® TAMANO PAQUETE UDP
(Bytes) 1470

Figura 8.36. Transferencia de un solo nodo por nodos en paralelo C
¢ TRANFERENCIA (KBytes) de toda la transmision
TAMANO PAQUETE UDP (Bytes)
64 128 256 512 1024 1470
o 1 26062 25040 44898 48716 48946 48681
=
E 2 46568 41759 49000 60984 95546 94067
g 4 49766 63167 67585 71553 82805 82060
z
?,i 6 50842 69375 78841 79846 84537 84641
=]
=
% 8 50677 70411 82291 86685 87976 84660
10 50864 70838 84773 90842 94659 82976
Tabla 8.19. Transferencia de toda la transmision C
100000 100000 -
m TAMARNO PAQUETE UDP
90000 90000 - {Bytes) 64
80000 80000
m TAMANO PAQUETE UDP
70000 B NODOS EN PARALELD 1 70000 (Bytes) 128
i R i L i u TAMARNO PAQUETE UDP
S #NODOS EN PARALELO 4 At (Bytes) 256
(il B NODOS EN PARALELO 6 40000 m TAMARO PAQUETE UDP
i = NODOS EN PARALELO 8 | (Bytes} 512
20000 20000 < = TAMARNO PAQUETE UDP
10000 B NODOSEN PARALELO 10 10000 (Bytes) 1024
0 0 i
u TAMANO PAQUETE UDP
1024 | 1470 {Bytes) 1470
TAMARO PAQUETE UDP (Bytes) NODOS EN PARALELO

Figura 8.37. Transferencia de toda la transmision po rtamariio paquete C

Figura 8.38. Transferencia de toda la transmision por nodos en paralelo C
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e DIFERENCIAS DE BANDWIDTH (Kbytes/sec) por nodo con tamafo de paquete fijo

TAMANO PAQUETE UDP
= (Brre:) T 1200

1752] 472 552 100 T gy e Wy
[1764] 517 512 800 —=TAMARNO
e = Y 600 . PAQUETE UDP
11788] 521 914 400 (Bytes) 64

2 [1800] 487 538 200 —E=TAMARD

S [1812] 540 318 a F;r?eiﬂEagE i
[1824] 451 Sad
[1836] 517 311
[1848] 503 563
[1868] 522 543

Tabla 8.20. Diferencia de bandwidth por nodo C Figura 8.39. Diferencia de bandwidth por nodo C

8.3.3. Con conexion directa a Internet

8.3.3.1.-Con 1 stream y 1024 bytes de tamaiio de paquete

B i 2.0.2 - biatwarh puriommamas mmusurmmen. grapfiial ool

Epe - 8o5-1 1T ELAP 0 AF 142030 - LT3 23w 242 0Y 5.0

dCkr T 1221229700

Vol e e

M = Bandwidth Figura 8.40. Conexion directa a

Internet con 1 stream

e kg [ 10D w .

F T e TR R e T

11T Ft S

S = Bandwidth ' Figura 8.41. Conexion directa a
[ ———— —

Internet con 10 streams
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8.4. Resultado de las pruebas con Wget

Se procede a descargar, en todos los casos el fichero el fichero “InstalarNodoCliente.odt de 3,1

Mbytes desde la URL http://castellon.guifi.net

8.4.1. Desde la red Guifi.net

v Simbolo del sistema

IC:~Documents and Settings“Administrador>"C:“Documents and Settings“Administrador
“NEscritoriowWGETwwget.exe" http:rscastellon.guifi.netssitessdefaultsfiles~sInstal
arNodoCliente .odt

——2012-A4-18 @8:20:85— http:-/rcastellon.guifi.nets/sitessdefault files/Instalar
ModoCliente.odt

Resolving castellon.guifi.net... 18.228.130.162

Connecting to castellon.guifi.neti1B8.228.138.1621:88... connected.

HTITP request sent, awaiting response... 2808 0K

Length: 3165676 (3.8M> [applicationsvnd.oasis.opendocument.text]

Saving to: ‘InstalarModoCliente.odt.1’

188 [= =»1 3.165.676 1.16M/s in 2.6s

2012—-04-18 B8:20:88 (1.16 MBr/s> - ‘InstalarModoCliente.odt.l’ saved [3165676-316
56761

~ Simbolo del sistama

G Documenly and SellinyssAdninislraloer"CaDocunenls  amld Sul.l.j.llg:s‘\ﬂl.lmilli:sl.rculurn
“Escritorio“WGET\wget.exe” http://castellon.guifi.nets/sites default /Files-Instal
arModoCliente .odt

—2812-84-18 BB:22:47—— huip:rrooslellon.yuificnel sites lefaull fFiles~Toxtalar
ModoCliente .odt

Resolving castellon.guifi.net 18. 13@.162

M sbing Lo castellen.yuifi LilB. -138.162 1:88...

HT request sent. awaiting response... 288 OK

Length: 3165676 (3.BM) [applicationsvnd.oasis.opendocument.text]

aving to: 'InstalearModoCliente.odt .4’

e\ = =+1 3.165.676 1.25M/s in 2.4s
%E%EEB4—13 B88:22:52 <1.25 HBss> — ‘InstalarNodoCliente.odt.4’ saved [3165676./316

C:sDocuments and Settings“Administrador>

Simbolv del sistema

C:\Documents and Settings“Administrador>"C:\Documents and Settings\ﬂdninistradorll
NEscritorio“MGET wwyget.exe" http:-/scastellon.guifi.netssitessdefault FilessInstal
arMpdoCliente .odr

——2P012-84-20 A§:46:26— http:rsscastellon.guifi.netrssitessdefaultsfiles/Instalar
HuduCLlivnle codt

Rzzolving castellon.guifi.nct... 168.228.130.162

Connecting to castellon_guifi_net!18_222 130 _ 162! ... connected_

HTTP request sent, awaiting resvonse... 288 (K

Length: 3165676 (3.8M> [applicationsvnd.oasis.opendocunent.text]

Baving to: " InstalarNodoCliente.odt.1W’

188 [ =>1 2,165,676 1.B6H-s in 2.0s

PA12—A4-2A AR:4R:29 (1_ALR MA/=) — “TnztalarNndnCliente ndt_ 1A’ saved [31RSA7PAR/3
656761

G- ~Documents and Settings Administrador’

8.4.2. Desde la red UPV

La URL en este caso, siendo el mismo servidor, es http://castello.guifi.net

IC:~Docunents and Settings“Adninistrador “Documents and Settings“Administrador
~Escritorlo~WGET~wyet .exe” hitp: rcastellp.guifi.net sites default-flles-Instala
rHodoCliente.odt

2-84-19 B8:51:84— http:/rscastello.quifi.netssitessdefault files/InstalarM
odoCliente.odt
Resolving castello.guifi.net... 156.128.97.38
iConnecting to cacstello.guifi.net 1158.128.97.321:80... connected.
HTTP request sent, awaiting response... 288 OK

Length: 316567 (3.8M> [applicationsvnd.oasis.opendocument.text]
Saving to: ‘InstalarNodoGliente.odt.?’

1 A\ =»1 3.165.676 1.3"Ms in 2.2s

2012-84-19 @8:51:86 (1.37 HBss> - “InstalarNodoCliente.odt.?’ saved [3165676/316
L6761

IC:wJocunents and SettingsAdninistrador>
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$imbolo del sistema

“Documents and bettlngg\ﬂdministrador} “Docunents and Settin Hdmlnl»tradurl’
ritorioWWGEI\wyet . exe" http:/scastello.quifi.net/sites/default/FilessInstal

45—  http:Alea Tln_guifi_netszitrzAdefanltFilensTnetalarl

15@.122.97.38
. conncctod.
equest sen q
i 3165676 3. BH) Lapplical i oz is opendocunent . Lexl ]
Saving to: ‘InstalarModoCliente.odt.

(11 >1 3,165,670 1.34M/s in Z.3s
2;54—1? @3:52:47 (1.32 MB/s> - ‘InstalarModoCliente.odt.?’ saved [3165676.-316)

mbele del sistema

C:\Documents and SPttlnﬂo\ndmlnlotPadDP\ C:~Documents and Settings“Adninistrador|
“Ezcpitorio“WGET“uget o ' http:Ascastellp guifi netsritessdefaulr Files/Instala
pModoCliente .odt
-—2812-81-208 BB:56:16—— http://castcllo.guifi.nct/sitcas dcfanlt filos~Instalari
uduClicnle. vl
Resolving castello.guifi. . 158.128.97.38
Connecting to castello.guifi. net.lbu 124.97.38 184, .. connected.
HTTP request sent, awaiting response... 2

h: AHARERPR (3 1raf1nn/unl| nazis_napendacnment _text 1

>1 24065670 1.50H-s in 1

EOL2-B4-28 BE:56:13 <1.58 MBrs? — " InstalarNodoCliente.odt.l14’ saved [J16567H/31
6676 1

IC=*.Docunants and Settings-Administradorl,

8.4.3. Con conexion directa a Internet

Simbolo del sistema

s 2>"C:vDocuments and SettingsswortizsEscritorio“UGET“wget.exe" http:- castello.
guifi.netssitessdefaultsfilessInstalarodoCliente.odt
——2012-04-19 14:81:48-— http://castello.guifi.net/sites/default/files/Instalarh|

Resolving castello.guifi.net... 158.12§.97.38

Connecting to castello.guifi.neti158.128.97.381:808... connected.
IITIT* request sent, awaiting response... 288 O

Length: 3165676 (3.8M) [application-svnd.oasis.opendocument.text]
Saving to: “InstalarMNcdoCliente.odt.1’

188 [= >1 3.165.676 3.51Mss in B.9s
2012-04-19 14:81:58 <3.51 MB/s> - ‘InstalarNodoCliente.odt.l’ saved [3165676/316
S1d ]

Simhaln del sistema

yu l.fol.l.l:»/l.lﬂfdl.lll./{llﬂo/ sbolarHuduClicnte cudtl

——2312 34 2@ 11:54 http: stello.guifi.netr/sitessdefanltsfiles/Instalari
jodoCliente.odt

Rezoluing castello _guifi. net___ 156.128_97.38

Connecting to castello.guifi.neti15@.128.97.381:88... connected.

IITTT* request sent, awaiting res - 288 QN

Length: 3165676 <3.8M> [applicationsvnd.oasis.opendocument.text]

Having to: “lnstalarModoCliente.odt.b

>1 3,165,676  3.78N/s in @.8s
2612-84-28 11:54:41 (3.98 MB/s> - ‘InstalarModoCliente.odt.5’ saved [3165676/316
S1yd |

8.5. -Evaluacion y conclusiones de las pruebas

8.5.1.- Con Jperf

8.5.1.1.-De la transmision sobre la red Guifi.net

Comparando las tablas y graficos en las 2 pruebas realizadas sobre la red Guifi.net se puede

concluir que no existen diferencias a considerar respecto a la hora en que se realice el ensayo,
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obteniéndose practicamente los mismos valores cuando las medidas son realizadas por la mafiana o

cuando se hacen por la tarde.

Tampoco tiene influencia en el throughput el hecho de configurar Iperf para que las muestras

se tomen durante un periodo de tiempo fijo o con la transmision de una cantidad de bytes constante.

En cambio, en cualquiera de las 2 pruebas, los resultados obtenidos en la medicion de throughput
si que permiten observar que éste varia de forma importante, al variar algin parametro, a lo largo del
estudio siendo una de las conclusiones mas importantes que se obtienen es que se evidencia un
aumento del throughput a medida que el tamaiio del paquete aumenta (practicamente se duplica
entre los valores extremos) alcanzando, en todos los casos, su mayor valor con un tamafio de paquete
de 1024 bytes, aunque se mantiene bastante estable a partir de 512 bytes y disminuye ligeramente

cerca del tamafio maximo que puede yener el paquete (1470 bytes)

El throughput maximo, unos 9.5000 Kbytes/sec, se alcanza, con la transmision de 10 streams en
paralelo y un tamafio de paquete de 1024 bytes, al sumarse el bandwidth utilizado por todos los

streams.

Igualmente se observa que a medida que aumenta la cantidad de nodos activos en la red, el
throughput de cada nodo disminuye considerablemente indicando que éste parametro regula de una

forma muy relevante el comportamiento del throughput en relacion al rendimiento de una red.

A nivel de cantidad de bytes totales transmitidos, la variacién no es proporcional a la variacion de
las variables. Al pasar de 1 a 2 streams si que se duplican practicamente los bytes transmitidos, pero al
seguir aumentando el nimero de nodos la cantidad de bytes transmitidos se mantiene en valores
cercanos al doble de un solo nodo con pocas variaciones. Al analizarlo respecto a la variacion del
tamafio de paquete, se observa que si que produce un aumento mas continuo de bytes en la
transferencia, alcanzandose un aumento aproximado del 75% con tamafos de paquete superiores a 512

bytes.

Respecto al tiempo necesario para que en cada stream se transmita una cantidad fija de
informacion se compueba que al ir incrementando el tamafio del paquete va disminuyendo el tiempo
proporcionalmente hasta el tamafio de 1024 bytes donde se estabiliza en aproximadamente la mitad del
tiempo que con paquetes de 64 bytes. Por otro lado, al aumentar el nimero de streams se observa que,
a partir de 4 streams el valor del tiempo de transmitision necesario se puede aproximar al obtenido con

la féormula:

[Tiempo de transmisién ~ (n° streams / 2) * tiempo utilizado por 1 stream|

Tambien se puede observar que cuando la transmision se realiza con 10 streams en paralelo, no
existen grandes diferencias en los valores que se obtienen por cada nodo (stream), tanto en

bandwidth como en el tiempo necesario para la transmision, obteniendose un porcentaje de variacion

150



Capitulo 8: Estudio de prestaciones

estre el menor y el mayor valor entre 7 y 12% en el peor caso (tamafio de paquete de 64 bytes) y entre

3y 5% en el mejor (1024 bytes).

8.5.1.2. Comparacion de las redes Guifi.nety UPV (sobre VPN)

En la comparacion de cada una de las tablas que se han generado con los resultados obtenidos al
hacer las pruebas de transferencia de datos con Jperf desde el cliente hasta el servidor Guifi, tanto por
la red Guifi.net como por la red publica desde la red UPV podemos sacar como conclusion que no hay
practicamente ninguna diferencia significativa ya que se obtienen valores de throughput similares en
todas y cada una de las pruebas variando tanto los valores de tamafo de paquete como de niimero de

streams en paralelo en la transmision.

Visualmente se comprueba esta igualdad en las siguientes muestras de las comparaciones

realizadas donde vemos como las graficas resultantes se solapan:

- Bandwidth por nodo

COMPARATIVA BANDWIDTH GUIFI-UPV

RED GUIFINET RED UFV

6000
1 1583 4872 ool _\
2 3102 3056 g 4000
4 1926 1863 £ 3000 —4—RED GUIFINET
z .
g 128 1533 g 0% —W—RED URYV
8 1097 1098 1000
10 238 904 0
1 x4 & 8 10
NODOS EN PARALELD
Tabla 8.21. Bandwidth por nodo Guifi-UPV Figura 8.42. Bandwidth por nodo Guifi-UPV
- Bandwidth total en la transmision
o, -
=
8000
— : . e —
Red Guifi | Red UPY =
5 1 4883 1872 2o )
Z = 9 6204 6080 4 = —B—FRed Guifi
== 2 4000
:4_"': = 4 7278 113 3000 Red UFY
g .
E £ 6 7545 7925 2000
S - 8613 5 1000
Z a 8 3 8588 ’
0 2000 -
10 o118 L 1|3|4|5|E|1:
NODOS EN PARALELD

Tabla 8.22. Bandwidth total en la transmision Guifi-UPV  Figura 8.43. Bandwidth total en la transmision Guifi-UPV

151



Instalacion y configuracion de un supernodo de Ia red abierta Guifi.net en la U.P.V.

La igualdad de throughput que se observa en las dos redes al hacer los ensayos esta dentro de la
logica ya que los paquetes UDP en la transmision transitan basicamente por el mismo camino y
atraviesan los mismos routes aunque uno sea utilizando direcciones privadas y el otro direcciones

publicas.
8.5.1.3. Comparacion de las redes Guifi.nety conexion directa a Internet

Simplemente con las 2 muestras que se han tomado en la conexién directa con Internet se

obtienen valores que se pueden comparar con los resultados de las pruebas anteriores;

- Bandwidth por nodo
6000
Red Guifi | Rediris 5000
z 2 4000
== 1 4883 4894
v o= = 3000
) E M Red Guifi
g 2000 .
e 10 938 1044 W Rediris
Z = - 1000
0
NODOS EN PARALELD
Tabla 8.23. Bandwidth por nodo Guifi-Rediris Figura 8.44. Bandwidth por nodo Guifi-Rediris
- Bandwidth total de la transmisién
12000
10000
Red Guifi| Rediris 2000
== 1 4883 4394 po08 mRed Guif
z = 4000 7 W Rediriz
= § 2000 - )
S = 10 9118 10405 0
NDDOS EN PARALELO

Tabla 8.24. Bandwidth total en transmision Guifi-Rediris ~ Figura 8.45. Bandwidth total en transmision Guifi-Rediris

De la comparacion efectuada de los resultados de las mediciones efectuadas con Jperf se deduce
que el ancho de banda resultante para los mismos valores de las variables no presenta una gran
diferencia, ya que la red que no incorpora la parte inalambrica de Guifi.net, en el caso de 10 streams
en paralelo que es cuando la diferencia es mayor, presenta un bandwidth mayor en, aproximadamente

un 10%.
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8.5.2.-Wget

8.5.2.1. Comparacion de las redes Guifi.nety UPV (sobre VPN)

Las muestras, obtenidas en distintos dias, nos dan distintos valores de los que podemos deducir
que el ancho de banda medio aproximado en la descarga desde el servidor web sobre la red Guifi.net
esta 1,15 MB/s y sobre la red UPV de 1,40 MB/s. lo que nos indica que en la descarga de archivos si
que se aprecia una diferencia de throughput, siendo mayor en un 20% aproximadamente sobre la red

UPV.

8.5.1.3. Comparacion con la conexion directa a Internet

De nuevo la prueba de descarga con wget ofrece valores mucho mas significativos del ancho de
banda que se dispone en la descarga. El valor promedio en el caso de conexion directa a internet es
aproximadamente de 3,70 MB/s que es 3 y 2,5 veces superior a las obtenidas anteriormente en las

pruebas de descarga desde Guifi.et (1,15 MB/s) y desde UPV (1,40 MB/s) respectivamente.
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Conclusiones y Iineas futuras de trabajo

CONCLUSIONES Y

LINEAS FUTURAS DE TRABAJO

e Conclusiones

La instalacion fisica del supernodo de la red Guifinet, principal objetivo al plantear este trabajo,
asi como la instalacion del servidor Ubuntu con sus servicios, la programacion del router, la creacion
de las redes privadas virtuales o las pruebas de prestaciones con la aplicacion Jperf, han posibilitado el
plasmar de forma practica una parte importante de los temas tedricos desarrollados en el master, tanto
a nivel de redes inalambricas, como de sistemas operativos o monitorizacion y estudio de las

prestaciones de la red.

Por otra parte, el disefio del nodo y su inclusion en la red inalambrica comunitaria, ha creado
nuevas posibilidades de expansion de la red abierta Guifi.net y, el dotar de conectividad a Internet a
través de la implementacion de esta nueva red inaldmbrica, han abierto nuevas iniciativas para

incrementar la conectividad de la red de la universidad y de sus usuarios.

Ademas, una vez que la red estuvo operativa, se midieron los parametros de rendimiento
obteniendo los valores promedio de throughput de una transmisién con un solo nodo de unos 4500
Kbytes/s y de 8300 Kbytes/s con una transmision de 10 streams en paralelo y una tasa de transmision
maxima de 4879 Kbytes/s y 9351 Kbytes/s respectivamente. Al ser comparados, obviando la
inexistencia del enlace troncal inalambrico, con las medidas obtenidas en otros escenarios ya

establecidos, se comprobod que la nueva red ofrece un rendimiento similar.

En conclusion, teniendo claro que atin faltan muchas acciones para que éste proyecto se considere
finalizado y que conforman las lineas futuras de este estudio, se puede decir que se han cumplido las

expectativas propuestas y todos aquellos objetivos que fueron especificados en el tema introductorio.
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e Lineas futuras de trabajo

La realizacion de este proyecto, con la implantacion de un supernodo de la red Guifi.net, puede ser
muy ventajosa por el valor afiadido de un entorno inalambrico nuevo que puede servir de base a otros

futuros proyectos sobre redes y telecomunicaciones

A nivel del nodo UPV de la red Guifi.net, en este momento, ya se han creado nuevas conexiones
con otros nodos cercanos y, por tanto, ya se ha iniciado con el continuo proceso del seguir
expandiendo la red mesh como una clara apuesta de futuro. Para ello, una tarea pendiente, que
inexorablemente depende de la creacion de nuevos nodos troncales en el norte de la provincia de
Valencia, es la configuracion y activacion de la antena parabolica para la conexion inalambrica con el

nucleo de la red.

Otra linea de trabajo seria, aunque ya estan instalados los servicios imprescindibles, estudiar la
implantacion en el servidor UPVone de Guifi.net de nuevos servicios, como el de FTP, Proxys

federados o Voz sobre IP.

Una accion a seguir, importante para difundir el conocimiento de la red y su implantacion, seria la
inclusion del nodo y de la red Guifi.net en el conjunto de la red inalambrica de la UPV, y asi
garantizar la conexion a ésta red desde cualquier punto de acceso inalambrico (AP) dentro de la

Universidad.

También se puede indicar como tarea a realizar el mejorar el acceso desde la red Guifi.net, tanto
de clientes fijos como mdviles, instalando un sistema de autenticacidon, un portal cautivo para la

conexion inicial web e integrar la gestion de usuarios y permisos, asi como desarrollar la web del sitio.

Y, por ultimo, dentro de la red Guifi.net se podria colaborar en los proyectos y estudios que
proporcionan las lineas futuras de desarrollo de esta red como la implantacion de Ipv6 en Guifi.net,

mecanismos de calidad de servicio (QoS) o la optimizacion del encaminamiento.
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Anexo A:
GLOSARIO DE TERMINOS

802.11. Se usa frecuentemente para referirse a una familia de protocolos utilizados
principalmente para redes inalambricas de area local que incluyen 802.11a, 802.11b, 803.11g y

802.11n. También se le denomina Wi-Fi.

Access Point (AP). Punto de Acceso. Un dispositivo que crea una red inaldmbrica que

usualmente esta conectado a una rede Ethernet cableada.

Ancho De Banda. (Bandwidth) Gama de frecuencias ocupada por una sefial. En
comunicaciones digitales se usa comunmente para indicar la capacidad o tasa de transmision.

También: channel, throughput.
Antena Direccional. Antena que radia més energia en una direccidn particular.

Antena Omnidireccional. Tipo de antena que irradia con igual intensidad en todas las

direcciones del plano horizontal.

Antena sectorial. Antena que radia principalmente en un area especifica. El haz puede ser tan

amplio como de 180 grados, o tan estrecho como 60 grados.

Azimut. Angulo que especifica la desviacion con respecto al meridiano. Normalmente se

mide en sentido de las agujas del reloj desde el norte.

Canal (Channel) Un rango de frecuencias bien definidas usadas para comunicaciones. En

802.11 cada canal tiene un ancho de banda de 22 MHz, pero la separacion de canales es de 5 MHz.

CATNIX. Punto neutro de conexion a Internet, situado en Cataluiia y del que Guifi.net es

miembro.
CMT. Comision del Mercado de las Telecomunicaciones de Espana
CNML. Estandar abierto basado en XML y usado para describir redes libres.

Conector N. Robusto conector de microondas utilizado en componentes para exteriores, como

antenas y puntos de acceso (AP).

Decibel (dB). Unidad de medida logaritmica que expresa la magnitud de potencia con respecto

aun nivel de referencia. Sus derivadas mas comunes son el dBi y dBm

Direct Sequence Spread Spectrum (DSSS). Espectro Ensanchado por secuencia directa.

Método de modulacion utilizado en los radios 802.11b
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Enrutable Globalmente. Direcciones suministradas por un ISP, o por el RIR (Regional
Internet Registry) que son alcanzables desde cualquier punto de la Internet. En IPv4 hay unos

cuatro mil millones de direcciones IP posibles, aunque no todas son enrutables globalmente.
eXO - Expansi6 de la Xarxa Oberta. Asociacion que trabaja expandiendo la red Guifi.net.

Filtrado por MAC. M¢étodo de control de acceso basado en la direccion MAC de los

dispositivos que se comunican.

Firewall (Cortafuegos) Enrutador que acepta o rechaza trafico con base en algin criterio.

Constituye una herramienta basica utilizada para proteger toda la red de trafico no deseado.

Ganancia. La capacidad de un dispositivo (tal como una antena o un amplificador) de aumentar

la potencia de una sefial.

Ganancia de Antena. Cantidad en la que se concentra la potencia de una antena en la
direccion de su radiacion méxima, usualmente expresada en dBi. La ganancia de una antena es
reciproca, lo que significa que el incremento de potencia se presenta tanto en transmision como en

recepcion.

gLIR (guifi Local Internet Registry) Grupo de trabajo encargado de llevar el LIR de guifi:
organizar y coordinar todo lo relacionado con la presencia en Catnix y otros centros de datos, la fibra y
la conectividad a internet a través de dichos CPDs, las relaciones con RIPE (NCC), el etiquetado y la

monitorizacion de todos los dispositivos, y varias otras funciones. ]

ICM. (Banda Industrial, Cientifica y Médica) Bandas del espectro radioeléctrico reservadas para
uso no comercial. No tienen necesidad de licencia, pero esta regulado el nivel de potencia al que se

puede transmitir. En esta banda funcionan tecnologias como Wi-Fi o Bluetooth.

IFIP. (International Federation for Information Processing) es una organizacidon no
gubernamental internacional, cuya creacion auspicid Unesco en 1960. El nucleo principal de la
actividad de IFIP lo gestionan los Comités Técnicos (TCs). En ellos coordinan su actividad y sus

trabajos técnicos informaticos de Universidades y Centros de investigacion.

TANA (Internet Assigned Numbers Authority). La organizacion que administra partes criticas de

la infraestructura de Internet incluyendo la adjudicacion de las direcciones IP.
ISM (Industrial, Scientific and Medical band). Ver ICM

Latencia. Tiempo que tarda un paquete en atravesar una conexion de red. A menudo se
utiliza (incorrectamente) para designar el Round Trip Time (RTT), puesto que es mucho mas facil

medir este Gltimo parametro en una conexion de area extendida que la verdadera latencia.

Line Of Sight (LOS). Linea De Vista. Si una persona desde un punto A logra ver un punto B,

se dice que existe linea de vista entre ambos puntos.
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MARCao. El Servicio Mayorista de Acceso a Registros y Conductos (MARCo) constituye en su
conjunto la oferta de Telefonica de Espafia para permitir a los operadores acceder al uso compartido de
infraestructuras de obra civil de Telefonica de Espafia. De esta forma, los operadores podran realizar

sus propios despliegues de redes de acceso de nueva generacion.

Mesh. Malla. Red carente de organizacion jerarquica, donde cada nodo puede transportar
el trafico de otros nodos. Las buenas implementaciones de redes en malla detectan y resuelven

automaticamente los problemas de enrutamiento en forma dinamica.
MMCX. Conector de microondas muy pequefio utilizado en equipos Cisco.

NAT (Network Address Translation). NAT es una tecnologia de red que permite que muchos
ordenadores compartan una misma direccion de red valida (enrutable globalmente). Aunque esto es
muy util para resolver el problema del nimero limitado de direcciones IP disponibles, crea un

problema técnico para servicios bidireccionales, como Voz sobre IP.
Octocefal. Servidor que aloja la web de Guifi.net.

OpenFPnet . Proyecto de implantacion de una red integrada en Guifi.net para interconectar centros

de Formacion Profesional, empresas e instituciones.

OFDM. (Orthogonal Frequency Division Multiplexing) Técnica de modulacion que consiste en
descomponer una sefial de banda ancha en muchas componentes de banda estrecha, cada una de las

cuales es modulada en frecuencia por una subportadora.

Pasarela Por Defecto. Cuando un enrutador recibe un paquete destinado a una red para la cual
no tiene una ruta especifica, lo envia a la pasarela por defecto. La pasarela por defecto repite
entonces el proceso, posiblemente enviando el paquete a su propia pasarela por defecto, hasta que el

paquete alcanza su destino final.

Pigtail. Latiguillo. Cable corto y flexible usado en microondas para convertir un conector no
estandar en algo mas robusto y comun. Sirve también para disminuir el esfuerzo mecanico aplicado

al conector del radio.

PoE. (Power Over Ethernet) Técnica utilizada para suministrar corriente continla a un

dispositivo utilizando el cableado Ethernet.

Proxy. Programa o dispositivo que realiza una accion en representacion de otro. Muy comunes
los servidores proxy que almacenan localmente las paginas web mas frecuentadas para disminuir

el trafico del enlace a Internet.

RFC. (Request For Comments). Los RFC son una serie de documentos numerados publicados
por la Internet Socierty que describen las ideas y conceptos de las tecnologias de Internet. No todos

los RFC son estandares, pero muchos son aprobados explicitamente por el IETF, o en algin
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momento se convierten en estandares de facto. Los RFC estan disponibles en linea en http:/rfc.net/.

RIR. (Regional Internet Registrars). Los 4 mil millones de posibles direcciones IP son
administrados por IANA. El espacio ha sido dividido entre grandes subredes, cuya administracion
ha sido delegada a alguna de las 5 entidades regionales llamadas Registrars, cada una con autoridad

sobre una gran area geografica. Por ejemplo, en América Latina y el Caribe es LACNIC.

Router. Enrutador, Dispositivo que reenvia paquetes entre diferentes redes. El proceso de

reenviar paquetes hacia el proximo salto es llamado enrutamiento, ruteo o encaminamiento.

RP-TNC. Version modificada del popular conector de microondas TNC con el género

invertido, utilizado por los equipos fabricados por Linksys.

RTT. (Round Trip Time). Tiempo de ida y vuelta. Cantidad de tiempo que le toma a un paquete

para que la confirmacion de su recepcion llegue al transmisor. No confundir con la latencia.

Squid. Un web proxy cache muy popular. Es flexible, robusto, con muchas funcionalidades y

puede adaptarse a redes de cualquier tamafio. http://www.squid-cache.org/.

SSL. (Secure Sockets Layer). Tecnologia de cifrado de extremo a extremo incorporada
practicamente en todos los navegadores de red (web browsers). SSL usa public key cryptography y

una public key infrastructure para permitir comunicaciones seguras en la web.

Switch. Conmutador. Dispositivo de red que provee una conexion temporal dedicada entre

nodos que se comunican.
TNC Connector. Un popular conector de rosca utilizado en microondas.

Traceroute / Tracert. Herramienta de diagndstico ubicua usada a menudo en conjuncion
con ping para determinar la ubicacion de un problema en la red. La version Unix se llama
traceroute, mientras que la version Windows es tracert. Ambas usan paquetes ICMP de solicitud de
eco que van incrementando el valor del TTL para determinar cuales enrutadores se estan usando para

conectar al anfitrion remoto y también muestra las estadisticas de latencia.

TTL. (Time To Live). Tiempo de vida. En redes TCP/IP el TTL es un contador que empieza
con cierto valor (tal como 64), y se decrementa en cada salto. Si el TTL llega a 0, el paquete se

descarta.
U.FL. Diminuto conector de microondas utilizado por muchas tarjetas de radio mini-PCI.

Wi-Fi. Marca comercial de propiedad de la WiFi Alliance usada para referirse a las

tecnologias 802.11a, 802.11b, 802.11g y 802.11n. Wi-Fi es la abreviacion de Wireless Fidelity.

WITFOR: Congreso bianual internacional que se orienta a la aplicacion de las nuevas

tecnologias para el desarrollo,
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Anexo B:

COMPONENTES Y CARACTERISTICAS TECNICAS

B.1.-RouterBoard (493AH)

RouterBOARD 493AH

The RB493AH has nine ethernet poris and
three miniPCI slots, it also has a switch
chip, so the ethernet ports of your choice
can be grouped together to make it act as
a switch.

The heart of this device is a new
QEI"IE‘.'FEHDH high DEI'TDFI"I"IEI"IEE‘. Atheros CPLU,
rmuch faster than the one found on the
regular RB493.

RB493 includes RouterOS - the operating
system, which will turn this powerful
system into a highly sophisticated router/
firewall or bandwidth manager.

One small device - with all the power of

RouterOS. Al a very special price.

CPU Atheros ART161 680MHz

hemory 128MB DDR SDRAM onboard memary

Boot loader RouterBOOT

Data storage &4ME onboard NAND memaory chip

Ethernet Mine 107100 Mbit/s Fast Ethernet ports with Auto-MDIX

mini PCI Three miniPCI slots

Entras Reset switch, Beeper

Serial port COne DB% R5232C asynchronous serial port

LED= Power, NAND activity, & user LEDs

Power options Power over Ethernet: 1028V DC (exoept power ouwer
datalines). Power Jack: 10..28Y DC

Dimensions 105mm x 160mm, 189 grams

Power consumption ~3W without extension cards, maximum — 16 W

Operating System MikroTik RouterOS w3, Levels license
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B.2.-Mikrotik R52N

Mikrotik R52N 802.11AGBN 65/100 mW 300 Mb/s

Pl BIAHI A fyfe

Ll

FECEDE
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= la banda de 24 SHr como en S5HE. sopofando S00Rbps de velockdiad y Fersts S00RDps de Tlufo real
ETG A SUnils oomo an el Afisdlaro Wirslass N & U disposiivg Winsless, sumems

! la eficiencla en les aplicacionss dlarles oomo L Tarsenencl de fIoReros, nEesgachin & imemes ¢

| iy sTesmingL
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[Dioiie bands IESE 302 Haloipin standerd
Porznoia e Sl g ZSOET O Sano BE
Sopors Feesss 2x2 MIMO con mukipksescion esnescisl

e 4 pmome s rAido Qe e cpclones 202 Hag
ATneros ARSIDN0, chipses
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realmETRE Dajk.

=1 X comeciores ohe annams UL

= Modulsclones: OFDM: BPSI, QPSK, 16 QAM, S40AM

DESS- DEFPSK, DOPSIC, OO

= Temparaturas de cperackn OO0 & 60°C

= COnsaemo dhe anargrias MASC T4

= Protzccidn ESD conra descanmes & & puar i amans e +-10kV
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Bl ST Fal
4RI -=0~Ta 19
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B.3.- Antena Parabdlica (RocketDish)

UBIQUITI NETWORKS

RocketDish: 5GHz AirMax 2x2 MIMO PtP Dish Antenna Series

43-5.90 Ghz
2£0-30.35 4B = - ) T . . : T —
Duel Linzer I ] - | gt | | Eonas ’ || 5=
S4B mit B LA™ . ae . | M - 2 - 1 i |

-34db | | f
BN 302 326 DN2 o i . | - ; o &
\ hi &8 damete” N | . |
— e : = - T | jI[- | T e L ]
W YT .0 mph n - e |RY/ENE . - el A ]
1131 100mph B

=3
43-5.50 GFz
L1340 48 . . .
Teal Linear = - - 28 [

4B mn
14:1
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Instantly pair with Recket M5 to create powerful 2x2 MIMO PtP Bridging
r ﬂﬂﬁﬂ TM&- applications. Full mating brackeis and weatherproof RF jumpers included.
A A

P
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B.4.- Antena Parabolica (Rocket M5)

#

UBIQUITI NETWORKS BTN

ROCKET M5: 5GHz Hi Power 2x2 MIMO AirMax TDMA BaseStation

a i
° airAX
MIKAD TOMA Profoss
COMPATIBELE ANTENMAS
e AirMex Sactor 5G-17-80
AirMex Sactar 5G-16-120
Airhlex Sactor 5G-20-20
AirMax Sactar 5G-18-120
Rociket Dish 5G-30
Froseggsr Spase Atharss MIFS J4KC, 400MHz]
Memaory Informaticn 5IME SDRAM, EME Flash
Netwarking Interfase 13X 10,100 BASE-TX (Cat. 5, R1-45) Etharnat Interfacs
REGULATORY / COMPLIANCE INFORMATION
Wirsless Appravals FCC Part 15.247, IC RS210, CE|
R&HS Com plismss | YES
OPERATING FREQUENCY 54
SGHz TX POWER SPECIFICATIONS SGHz RX SPECIFICATIONS
DztzRate g, TH Tolerancs CetzRate Sansitivity |Teleranse
E-2aMEbps |27 dEm +/-29E EJaMEps |54 dBm min |+/-296
L EMEps 5 dBm +/-24B L] EMbps -ED dBm +/- 248
- dEMbps 23 dEm +/-2dB - dEMbps -77 dBm +/- 208
SAMEp 7 dEm +/-248 ER -75 dBm +/-298
MCED 27 ABm +/-24B MCED -5& dBm +/-24B
MCS1 &7 dBm +/-2dB MCS1 -§5 dBm +/-2dB
MCS2 7 dBEm +/-2dB MCS2 -52 dEm +/-2dB
MCE3 7 dBm +/-24B MCE3 -0 dBm +/-24B
MC 54 26 dBm +/-2dB MCS4 -B6 dBm +/- 248
MCES 24 dBm +/-24B MCES -E3 dBm +/-24B
= MCSE Z dBm +/-20B = == -77 dBm +/-24B
- MCET 2 dBm +/-24B - MCET -74 dBm +/-24B
2 MCSE Z dBm +/-248 + MCSE 55 dEm +/-248
g MCSS &7 dEm +/- 248 g MCSS -53 dBm +/- 208
MCS10 7 dBm +/-24B MCS10 -0 dBm +/- 248
MC511 &7 dBm +/-2dB MCS11 -B7 dBm +/- 208
MCS13 % dBm +/-24B MCE1Z -E4 dBm +/-24B
MCS13 24 dEm +/-2dB MCSL3 -75 dBm +/- 208
MCS14 42 dEm +/- 248 MCS14 - 78 dBm +/- 248
MCS15 2 dBm +/-2dB MCS15 -75 dBm +/-2dB
-
Enciogure 5ize 16 Iemgth x Bem width ¥ 3em height
e ht 0.5 kg
RF Connectar 21 RFSMa [Watarproaf]
Enclogurs Character mtics Outdear UV Stabalized Flastic
Maunting Kit Fole Mounting Kit included
Mex Pawer Cangim ption E Watts
Pewer Supply 44V, 1A POE Supply Includad
Powar Mathad FESSiv & Power over EInernet [pairs 4,5+, 7.8 retum |
Opsarating Tem pératuns -30C te 75C
Opersting Humidity 5 to 95% Condensing
Sheck and Vibration ETS[300-015-1.4

BOZ11n [ Alrmax Support Only at this Time. B02.11a support expected with AirDS 5.1 Relesse by end of Year

Ubiquiti Metworks Inc., 81 E. Tesman Dr, San Josa, CA 25134 www.ubnt.com
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B.5.-Antena Hotspot (NanoStation2)

UBTGUT
NanoStation2

Datasheet

Processar Specs

Lol

GLOBAL WISP"‘.
- |
i_
INITIATIVE

EYSTEM INFORMATION
Athergs ARITIE SO MIEC 4KC 180MHz

Memary [nfarmation

BMBE SORAM, 4MB Flash

MNatwarking [nt=rfacs

1% 10/100 BACE-TY (Cat § RI-4E) Efneme: [nimfacs

Wireless Approvals

ULATORY / COMPLIANCE INFORMATION

FCC Part 15,247, IC R53 10, CE

RaH5 Compliance

YES

RADTO OPERATING FREQUENCY 24 12-2482 MHz
Tx SPECIFICATIONS RX SPECIFICATIONS
DataRate TX Power Taolerance Datafac= Eensitivity  |Tolerance
ﬂ 1Maos 26 dBm =i-1dB ﬂ 1Maas -57 dBm +i-1d B
- Mias 26 dBm +/-1dB - 2 Mbos 56 dBm =i-1dB
o & SMbps 26 dBm +i-1dB ) 5. SMbos -85 dBm +-1dB
8 UMzzs 6 dbm =148 8 11Ma0s 22 dBm  |-j-1dB
EMaos 28 dBm =/-148 Moos -54 dBm +/-1d48
£ SMzos 26 dBm =1d8 £ E»m: 53 48m =148
E 12Mbos 28 dBm =/-148 E 12Mbos -51 dBm +/-1d48
WMbos 26 dBm +i-1dB 18Mbos -850 dBm +-1dB
E HMoos 28 dBm =/-148 5 24Mbps -0& dBm +/-1d48
wl ¥ Moo 24 dBm =i-1d8 sl EMaos -3 4Bm =i-1d8
g HAMoos 21 dBm —/-1dB g [48Maos -77 dBm —/-1dB
BiMaos 22 dBm =/-1d8 Eﬂ“l: s -74 dBm =/-148
RANGE PERFORMANCE
e 18iem
FTIVE ANTENMA POLARITY + EXTER ANTENMA SUPPORT (4 OPTIONS TOTAL)
Zan 1005 {2400 2453, SMHT) External Connectar REP-LC
Bolarzation My t-Polarged 40 Bamrrwdin Emvation 3] dagrmes
Polarization Selection Saftware Cantralled

Azimuth

4B Besmeidin Azimuth B dagrees

A
[

Elevation

Enclosure Size

PHYSICAL / ELECTRICAL / ENVIRONMENTAL

284 cmx8 em x Jem

Weight D.dkg
Enclosure Characteristics Outdoar U Stabalized Plastic
Maunting Kit Pale Mounting Kit included
Max Power Consumation 4 Wartts:
Power Supaly 13, 14 {13 Watts). Supoly and injectarincluded

Power Methad

Passive Power gwer Ethemet foars 4 8= 7 8 neturm )

Cparating Temparatune

Operating Humid ity

Shack and Vigration

ET5[300-019-1.4

Air0Sg

Eto §8% Condensing
by Ubiguiti Metworks ==

visit www.ubnt.com/airos

. UBIQUITI NETWORKS

www.ubnt.com
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hanaStation
1(0ty.)

1. Pols Mount [Standard)

Package Contents

. LB

Plastic Straps FOE Injattar
2{Qty ) 1 {Qty)

Mounting Options

2 Wall Mount {optional)

Extarnal Status L EDs

Integratad 10dBi
dual polarity antenna

AG Adapter
1{0ty)
Multipls Mounting
(ptions

3. Window Mourt {optional)

RAM

Flash
Wirsless
Channel width
Antenna Gain
Polarity

Ext. Ant. Option
Range
Throughput
Mounting
Accessorias
Sira

Weight

Power Supply
Approvals

Air0S’

by Ubiquiti Networks -~

TECHNOLOGY

Atheros 180MHz MIPS
16MB RAM

4MB FLASH

2.4GHz, 802.11b/g
510/20MHz

10dBI x2

Adaptive Viartical/Horlzontal
Yas, RP-SMA Connector
15km-+ (100km using sxt ant.)
25Mbps+ TCP/IP

Pola Mount (straps included)

Ubiquit Window,/\Wall Mount (sold saparataly)

26.4cm x Bem x 3cm
0.4 kg

12V, 1A PQE (inciuded)
FOC 15.247,1C, CE

Bhamat Gonnettion

Rasat
Extarnal Antanna

RP-SMA Connector
foptional)

- boriginel
Siding Door

ation2

www.ubnt.com
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B.6.- Antena Sectorial (Interline INT-SEC-17/50)

Interline INT-SEC-17/50-V SECTOR VP MAXI 5Ghz - Base
Station Ant

technical specification

Electrical

G ieeeen A T dB
Frequency..............5150 - 5850 MHz
Polarization..................vertical
Polarization izolation..........=13 4B
Front'Back ratio................=30 dB
(-2dB) horizontal .......... (-5dB}90°
(-3dB) vertical ... &
WEWR. 1B
Impedance.....................50 OHm
Mechanical
Connector....................N female
Dimenzion............. 4328 »x 85 % 10 mm
Weight........co. o000 0,5 kg
Meunting..................... .11 38=51
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B.7.- Cable coaxial (RF 5 GHz)

Cable 3 m. RF 5 GHz. N-Macho/N-Macho [WRL-CBL-33NN]
Atenuacién :

MHz - db/100m
50-2.9
100-3.9
200-5.7
400-75
900-13.0
1000-13.6
1500—17.0
2000-20.1
2500-232
5800 -38.0

Conductor AWG{mm): 2.74 mm Solid Copper Clad Aluminum

Insulation Nominal O.D. mm: 7.24 mm Gas Injected Foam PE

Funda estandar O.D.mm: 10.3 mm Black PE

Material de proteccion v cubierta: Bonded Aluminum Foil +95% Tinned Copper Braid
Impedancia Ohm: 50

Velocidad de propagacidn : 85%

Atenuacién PE/m: 80

B.8.- Pigtail

Pigtail U.FL a N-Hembra Bulkhead, 30 cm LMR178

Pigtail UFL a N-Hembra Bulkhead. 30cms

Mt PCI Compatible (EMP-8602, EMP-
8602PLUS-S, R32N_ B52Hn, etc.)

U FL/"Pax/Hirose Conector mmm-PCIT Compatible
o Longitud: 12" (30cm)
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ANEXO C

SCRIPTS Y ARCHIVOS DE CONFIGURACION

C.1.- Scripts de configuracion “Unsolclic”

C.1.1. Configuracion del Mikrotik (RouterOS) de UPVone

# Generat per a:
# RouterOSv4.7+
:log info "Unsolclic for 27405-valupvgrcRd1 going to be executed."
#
# Configuration for RouterOS 4.7 and newer
# Trasto: 27405-valupvgrcRd1
#
# ATENCIO: Versi6 Beta
#
# Methods to upload/execute this script:
# 1.-As a script. Upload this output as a script either with:
# a.Winbox (with Linux, wine required)
# b.Terminal (telnet, ssh...)
# Then execute the script with:
# > /system script run script_name
# 2.-Fitxer importat:
Desa aquesta "sortida" a un fitxer, després puja'l al router
fent servir FTP amb un nom de I'estil "script_name.rsc".
(note, l'extensio ".rsc" es un requisit)
Executa el fitxer importat amb la comanda:
> /import script_name
# 3.-Telnet copia i enganxar:
# Open a terminal session, and cut&paste this output
# directly on the terminal input.
#
# Notes:
# -routing-test package is required, be sure you have it enabled at system packages
# -wlans should be enabled manually, be sure to set the correct antenna (a or b)
# according in how did you connect the cable to the miniPCI. Keep the
# power at the minimum possible and check the channel.
# -The script doesn't reset the router, you might have to do it manually
# -You must have write access to the router
# -MAC access (winbox, MAC telnet...) method is recommended
# (the script reconfigures some IP addresses, so communication can be lost)
# -No changes are done in user passwords on the device
# -A Read Only guest account with no password will be created to allow guest access
# to the router with no danger of damage but able to see the config.
# -Be sure that all packages are activated.
# -Don't run the script from telnet and being connected through an IP connection at
# the wLan/Lan interface: This interface will be destroyed during the script.
#
/ system identity set name=valupvgrcRd1
#
# DNS (client & server cache) zone: 20145
:delay 1
#
# NTP (client & server cache) zone: 20145
:delay 1
#
# Bandwidth-server
/ tool bandwidth-server set enabled=yes authenticate=no allocate-udp-ports-from=2000
#

H o H
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# SNMP
/snmp set contact="guifi@guifi.net" enabled=yes location="valupvgrc"
#
# Guest user
/user
:foreach i in [find group=read] do={/user remove $i;}
add name="guest" group=read address=0.0.0.0/0 comment="" disabled=no
#
# Graphing
/tool graphing interface add
# Remove current wLan/Lan bridge if exists
:foreach i in [/interface bridge find name=wLan/Lan] \
do={:foreach i in [/interface bridge port find bridge=wLan/Lan] \
do={/interface bridge port remove $i; \
:foreach i in [/ip address find interface=wLan/Lan] \
do={/ip address remove $i;};};
/interface bridge remove $i;}
# Construct main bridge on wlanl & etherl
/ interface bridge
add name="wLan/Lan"
/ interface bridge port
add interface=etherl bridge=wLan/Lan
add interface=wlan1 bridge=wLan/Lan
:delay 1
#
# Radio#: 0 VLCupvAP0-270
/interface wireless set wlanl name="wlan1" \
radio-name="VLCupvAP0-270" mode=ap-bridge ssid="guifi.net-VLCupvAP0-270" \
band="5ghz" \
frequency-mode=regulatory-domain country=spain antenna-gain=17 \
frequency=5320\
dfs-mode=none \
antenna-mode=ant-a wds-mode=static wds-default-bridge=none wds-default-cost=100 \
wds-cost-range=50-150 wds-ignore-ssid=yes hide-ssid=no
:delay 1
# Type: wLan/Lan
/ip address
:foreach i in [find address="10.228.154.97/27"] do={remove $i}
/ ip address add address=10.228.154.97/27 network=10.228.154.96 broadcast=10.228.154.127 interface=wLan/Lan
disabled=no
/ routing ospf interface
:foreach i in [/routing ospf interface find interface=wLan/Lan] do={/routing ospf interface remove $i;}
add interface=wLan/Lan
/ routing ospf network
:foreach i in [/routing ospf network find network=10.228.154.96/27] do={/routing ospf network remove $i;}
add network=10.228.154.96/27 area=backbone disabled=no
/ip address
:foreach i in [find address="10.228.154.225/29"] do={remove $i}
/ ip address add address=10.228.154.225/29 network=10.228.154.224 broadcast=10.228.154.231 interface=wLan/Lan
disabled=no
/ routing ospf interface
:foreach i in [/routing ospf interface find interface=wLan/Lan] do={/routing ospf interface remove $i;}
add interface=wLan/Lan
/ routing ospf network
:foreach i in [/routing ospf network find network=10.228.154.224/29] do={/routing ospf network remove $i;}
add network=10.228.154.224/29 area=backbone disabled=no
:delay 1
#
# DHCP
:foreach i in [/ip pool find name=dhcp-wLan/Lan] do={/ip pool remove $i;}
/ip pool add name=dhcp-wLan/Lan ranges=10.228.154.230-10.228.154.230
:foreach i in [/ip dhep-server find name=dhcp-wLan/Lan] do={/ip dhcp-server remove $i;}
/ip dhcp-server add name=dhcp-wLan/Lan interface=wLan/Lan address-pool=dhcp-wLan/Lan disabled=yes
:foreach i in [/ip dhep-server network find address="10.228.154.224/29"] do={/ip dhcp-server network remove $i;}
/ip dhcp-server network add address=10.228.154.224/29 gateway=10.228.154.225 domain=guifi.net comment=dhcp-
wLan/Lan
/ip dhcp-server lease

—_n
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:foreach i in [find comment=""] do={remove $i;}

:delay 1

#

:delay 1

# Type: wds/p2p

# Remove all existing wds interfaces

:foreach i in [/interface wireless wds find master-interface=wlan1] \

do={:foreach n in [/interface wireless wds get $i name] \

do={:foreach inum in [/ip address find interface=$n] \

do={/ip address remove $inum;};}; \

/interface wireless wds remove $i;}

#

:delay 1

#

# Radio#: 1 VLCupvAP1-180

/interface wireless set wlan2 name="wlan2" \

radio-name="VLCupvAP1-180" mode=ap-bridge ssid="guifi.net-VLCupvAP1-180" \
band="5ghz" \

frequency-mode=regulatory-domain country=spain antenna-gain=17 \

frequency=5500 \

dfs-mode=none \

antenna-mode=ant-a wds-mode=static wds-default-bridge=none wds-default-cost=100 \
wds-cost-range=50-150 wds-ignore-ssid=yes hide-ssid=no

:delay 1

# Type: wLan

/ip address

:foreach i in [find address="10.228.154.161/27"] do={remove $i}

/ ip address add address=10.228.154.161/27 network=10.228.154.160 broadcast=10.228.154.191 interface=wlan2
disabled=no

/ routing ospf interface

:foreach i in [/routing ospf interface find interface=wlan2] do={/routing ospf interface remove $i;}
add interface=wlan2

/ routing ospf network

:foreach i in [/routing ospf network find network=10.228.154.160/27] do={/routing ospf network remove $i;}
add network=10.228.154.160/27 area=backbone disabled=no

:delay 1

#

# DHCP

:foreach i in [/ip pool find name=dhcp-wlan2] do={/ip pool remove $i;}

/ip pool add name=dhcp-wlan2 ranges=10.228.154.167-10.228.154.190

:foreach i in [/ip dhep-server find name=dhcp-wlan2] do={/ip dhcp-server remove $i;}
/ip dhep-server add name=dhcp-wlan2 interface=wlan2 address-pool=dhcp-wlan2 disabled=no
:foreach i in [/ip dhep-server network find address="10.228.154.160/27"] do={/ip dhcp-server network remove $i;}
/ip dhep-server network add address=10.228.154.160/27 gateway=10.228.154.161 domain=guifi.net comment=dhcp-wlan2
/ip dhep-server lease

:foreach i in [find comment=""] do={remove $i;}

:delay 1

#

:delay 1

# Type: wds/p2p

# Remove all existing wds interfaces

:foreach i in [/interface wireless wds find master-interface=wlan2] \

do={:foreach n in [/interface wireless wds get $i name] \

do={:foreach inum in [/ip address find interface=$n] \

do={/ip address remove $inum;};}; \

/interface wireless wds remove $i;}

#

:delay 1

#

# Radio#: 2 VLCupvAP2-90

/interface wireless set wlan3 name="wlan3" \

radio-name="VLCupvAP2-90" mode=ap-bridge ssid="guifi.net-VLCupvAP2-90" \
band="5ghz" \

frequency-mode=regulatory-domain country=spain antenna-gain=17 \
frequency=5520\

dfs-mode=none \
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antenna-mode=ant-a wds-mode=static wds-default-bridge=none wds-default-cost=100 \

wds-cost-range=50-150 wds-ignore-ssid=yes hide-ssid=no

:delay 1

# Type: wLan

/ip address

:foreach i in [find address="10.228.154.193/27"] do={remove $i}

/ ip address add address=10.228.154.193/27 network=10.228.154.192 broadcast=10.228.154.223 interface=wlan3
disabled=no

/ routing ospf interface

:foreach i in [/routing ospf interface find interface=wlan3] do={/routing ospf interface remove $i;}

add interface=wlan3

/ routing ospf network

:foreach i in [/routing ospf network find network=10.228.154.192/27] do={/routing ospf network remove $i;}

add network=10.228.154.192/27 area=backbone disabled=no

:delay 1

#

# DHCP

:foreach i in [/ip pool find name=dhcp-wlan3] do={/ip pool remove $i;}

/ip pool add name=dhcp-wlan3 ranges=10.228.154.199-10.228.154.222

:foreach i in [/ip dhep-server find name=dhcp-wlan3] do={/ip dhcp-server remove $i;}

/ip dhcp-server add name=dhcp-wlan3 interface=wlan3 address-pool=dhcp-wlan3 disabled=no

:foreach i in [/ip dhep-server network find address="10.228.154.192/27"] do={/ip dhcp-server network remove $i;}
/ip dhcp-server network add address=10.228.154.192/27 gateway=10.228.154.193 domain=guifi.net comment=dhcp-wlan3
/ip dhcp-server lease
:foreach i in [find comment
:delay 1

#

:delay 1

# Type: wds/p2p

# Remove all existing wds interfaces

:foreach i in [/interface wireless wds find master-interface=wlan3] \

do={:foreach n in [/interface wireless wds get $i name] \

do={:foreach inum in [/ip address find interface=$n] \

do={/ip address remove $inum;};}; \

/interface wireless wds remove $i;}

#

:delay 1

#

# Radio#: 3 VLCupvHOTSPOT1

/interface wireless set wlan4 name="wlan4" \

radio-name="VLCupvHOTSPOT1" mode=ap-bridge ssid="guifi.net-VLCupvHOTSPOT1" \
band="2.4ghz-b" \

frequency-mode=regulatory-domain country=spain antenna-gain=14\
frequency=2437\

dfs-mode=none \

antenna-mode=ant-a wds-mode=static wds-default-bridge=none wds-default-cost=100 \
wds-cost-range=50-150 wds-ignore-ssid=yes hide-ssid=no

:delay 1

# Type: wds/p2p

# Remove all existing wds interfaces

:foreach i in [/interface wireless wds find master-interface=wlan4] \

do={:foreach n in [/interface wireless wds get $i name] \

do={:foreach inum in [/ip address find interface=$n] \

do={/ip address remove $inum;};}; \

/interface wireless wds remove $i;}

#

:delay 1

#

# Radio#: 4 VLCupvT0-031

/interface wireless set wlan5 name="wlan5" \

radio-name="VLCupvT0-031" mode=ap-bridge ssid="guifi.net-VLCupvT0-031"\
band="5ghz" \

frequency-mode=regulatory-domain country=spain antenna-gain=30 \
frequency=5700 \

dfs-mode=none \

antenna-mode=ant-a wds-mode=static wds-default-bridge=none wds-default-cost=100 \
wds-cost-range=50-150 wds-ignore-ssid=yes hide-ssid=no

—n

1 do={remove $i;}

—_n

—_n
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:delay 1

# Type: wds/p2p

# Remove all existing wds interfaces

:foreach i in [/interface wireless wds find master-interface=wlan5] \

do={:foreach n in [/interface wireless wds get $i name] \

do={:foreach inum in [/ip address find interface=$n] \

do={/ip address remove $inum;};}; \

/interface wireless wds remove $i;}

#

:delay 1

#

# Routed device

#

# Altres connexions de cable

#

# Internal addresses NAT

:foreach i in [/ip firewall nat find src-address="172.16.0.0/12"] do={/ip firewall nat remove $i;}

:foreach i in [/ip firewall nat find src-address="192.168.0.0/16"] do={/ip firewall nat remove $i;}

/ip firewall nat

add chain=srcnat src-address="192.168.0.0/16" dst-address=!192.168.0.0/16 action=src-nat to-addresses=10.228.154.225
comment="" disabled=no

add chain=srcnat src-address="172.16.0.0/12" dst-address=!172.16.0.0/12 protocol=!ospf action=src-nat to-
addresses=10.228.154.225 comment="" disabled=no

#

# Enrutament BGP

# Filtres BGP i OSPF

:foreach i in [/routing filter find chain=ospf-in] do={/routing filter remove $i;}

:foreach i in [/routing filter find chain=ospf-out] do={/routing filter remove $i;}

/ routing filter

add chain=ospf-out prefix=10.0.0.0/8 prefix-length=8-32 invert-match=no action=accept comment="" disabled=no
add chain=ospf-out invert-match=no action=discard comment="" disabled=no

add chain=ospf-in prefix=10.0.0.0/8 prefix-length=8-32 invert-match=no action=accept comment="" disabled=no
add chain=ospf-in invert-match=no action=reject comment="" disabled=no

#

# Instancia BGP

/ routing bgp instance

set default name="default" as=27405 router-id=10.228.154.225 redistribute-static=yes \
redistribute-connected=yes redistribute-rip=yes redistribute-ospf=yes \

redistribute-other-bgp=yes out-filter=ospf-out \

client-to-client-reflection=yes comment="" disabled=no

#

# Enrutament OSPF

/routing ospf instance set default name=default router-id=10.228.154.225 comment="" disabled=no distribute-default=never
redistribute-bgp=as-type-1 redistribute-connected=no redistribute-other-ospf=no redistribute-rip=no redistribute-static=no in-
filter=ospf-in out-filter=ospf-out

#

:log info "Unsolclic for 27405-valupvgrcRd1 executed."

/
C.1.2. Configuracion del NanoStation (AirOS) de UPVdos

aaa.l.status=disabled
aaa.status=disabled
bridge.1.devname=br0
bridge.1.fd=1
bridge.1.port.1.devname=eth0
bridge.1.port.2.devname=ath(
bridge.status=disabled
dhcpe.1.devname=br0
dhcpc.1.status=disabled
dhcpe.status=disabled
dhcpd.1.devname=eth0
dhepd.l.end=192.168.1.254
dhepd.1.lease time=3600
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dhcpd.1.netmask=255.255.255.0
dhcpd.1.start=192.168.1.33
dhcpd.1.status=enabled
dhcpd.status=enabled
ebtables.1.cmd=-t nat -A PREROUTING --in-interface athO -j arpnat --arpnat-target ACCEPT
ebtables. 1 .status=enabled
ebtables.2.cmd=-t nat -A POSTROUTING --out-interface ath0 -j arpnat --arpnat-target ACCEPT
ebtables.2.status=enabled
ebtables.3.cmd=-t broute -A BROUTING --protocol 0x888e --in-interface athO -j DROP
ebtables.3.status=enabled
ebtables.status=disabled
httpd.https.status=enabled
httpd.port.http=80
httpd.status=enabled
iptables.1.status=enabled
iptables.1.cmd=-t nat - POSTROUTING -o athO -j MASQUERADE
iptables.2.status=disabled
iptables.status=enabled
netconf.1.devname=eth0
netconf.1.ip=192.168.1.1

netconf. 1.netmask=255.255.255.0
netconf.1.promisc=enabled

netconf. 1.status=enabled
netconf.1.up=enabled
netconf.2.allmulti=enabled
netconf.2.devname=ath0
netconf.2.status=enabled
netconf.2.up=enabled
netconf.3.devname=br0
netconf.3.ip=192.168.1.20
netconf.3.netmask=255.255.255.0
netconf.3.status=disabled
netconf.3.up=enabled
netconf.status=enabled
netmode=router

ppp.1.password=

ppp. 1 .status=disabled
ppp.status=disabled
radio.1.ack.auto=enabled
radio.1.ackdistance=450
radio.1.ani.status=enabled
radio.1.chanshift=0

radio.1.clksel=0
radio.l.countrycode=724
radio.1.devname=athQ
radio.1.frag=off
radio.l.mode=managed
radio.].rate.auto=enabled
radio.1.rts=off
radio.l.tx_antenna_diversity=disabled
radio.l.rx_antenna_diversity=disabled
radio.1.status=enabled
radio.1.thresh62a=28
radio.1.thresh62b=28
radio.1.thresh62g=28
radio.ratemodule=ath_rate minstrel
radio.countrycode=724
radio.status=enabled
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resolv.host.1.status=enabled
resolv.nameserver. 1.status=enabled
resolv.nameserver.2.status=enabled
resolv.status=enabled
route.1.devname=athQ
route.1.ip=0.0.0.0
route.1.netmask=0

route. 1.status=enabled
route.status=enabled
snmp.community=public
snmp.contact=guifi@guifi.net
snmp.status=enabled
telnetd.status=enabled
sshd.status=enabled
tshaper.status=disabled
users.1.name=root

users. 1.password=JjYNUu92yMZd.
users. 1 .status=enabled
users.status=enabled

wireless. l.ap=

wireless. 1.authmode=1

wireless. 1.compression=0

wireless. 1 .devname=ath0

wireless. 1.fastframes=0

wireless. 1.frameburst=0

wireless.1.hide ssid=disabled
wireless.1.12_isolation=enabled
wireless. I .macclone=disabled
wireless.1.rssi_led1=1

wireless. l.rssi_led2=15
wireless.1.rssi_led3=22

wireless. l.rssi_led4=30

wireless. 1 .security=none

wireless. 1.status=enabled

wireless. 1 .wds=disabled
wireless.l.wmm=disabled
wireless.l.wmmlevel=-1
wireless.status=enabled
wpasupplicant.device.1.status=disabled
wpasupplicant.status=disabled
wireless. 1.ssid=guifi.net-VLCupvAP1-180
netconf.2.ip=10.228.154.162
netconf.2.netmask=255.255.255.224
route.l.gateway=10.228.154.161
resolv.nameserver.1.ip=10.228.154.2
resolv.nameserver.2.ip=10.37.72.3
resolv.host.1.name=UPVdosRdl
snmp.location=UPVdos
radio.l.ieee_mode=a
radio.1.rate.max=54M
radio.1.txpower=6
radio.l.acktimeout=25
radio.1l.rx_antenna=2
radio.l.tx_antenna=2
radio.l.ext_antenna=disabled
radio.l.mcastrate=54
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C.2.- Archivos de configuracion de servicios

C.2.1. Servidor de DNS (Dnsmasq)

C.2.1.1. /etc/dnsmasq.conf (solo lineas importantes no comentadas)

# Change this line if you want dns to get its upstream servers from

# somewhere other that /etc/resolv.conf

resolv-file=/etc/resolv.conf
listen-address=10.228.154.229,10.228.154.2,10.37.72.3,158.42.215.20,127.0.0.1
strict-order

# The example below send any host in doubleclick.net to a local

# webserver.

address=/guifi.net/10.228.154.229

address=/upv.es/158.42.215.20

C.2.1.2. /etc/resolv.conf

nameserver 10.228.154.229
nameserver 10.228.154.2
nameserver 10.37.72.3
nameserver 158.42.249.8
nameserver 158.42.1.8
nameserver 127.0.0.1
#domain upv.es

#search upv.es

search Teclee la direccion

C.2.1.3. /etc/host

10.228.154.229 vlcupvgre.guifi.net

10.228.154.228 valupvvpn.guifi.net

10.228.154.227 vlcupvto-031.guifi.net

10.228.154.226 vlcupvhotspotl.guifi.net

10.228.154.225 valupvgrcRd1.guifi.net

10.228.154.97 valupvgrcRd1.guifi.net vicupvap0-270.guifi.net
10.228.154.161 vlcupvap0-180.guifi.net

10.228.154.193 vlcupvap0-90.guifi.net

10.228.130.162 castellon.guifi.net

127.0.0.1 localhost
127.0.1.1 VLCupvGRC.guifi.net VLCupvGRC

# The following lines are desirable for IPv6 capable hosts
::1 localhost ip6-localhost ip6-loopback

fe00::0 ip6-localnet

f00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

C.2.2 Servidor de graficas para la web de Guifi.net

C.2.2.1. /etc/snpservices/config.php
<?php
// snp_pat: full directory where snp services are located
$snp_path="/var/www/snpservices';
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// SNPGraphServerID: Default Graph Server ID

$SNPGraphServerld = 37002;

// rootZone: which is the ROOT zone

$rootZone = 3671;

// SNPDataServer url: without ending backslash, the url where the data is
$SNPDataServer url = 'http:/guifi.net';

// MRTGConfigSource: mrtg csv data

/I As a input, could be either a local (to be created from

/! cached CNML file, or remote

/I SMRTGConfigSource="http://www.guifi.net/snpservices/graphs/cnml2mrtgcsv.php';
$MRTGConfigSource="http://www.guifi.net/snpservices/graphs/cnml2mrtgcsv.php?server="$SNPGraphServerld;
/I SMRTGConfigSource="/var/lib/snpservices/data/guifi_mrtg.csv';

// CNMLSource: url for CNML node query, use sprintf syntax

// MySQL-drupal source

/I $CNMLSource="http://proves.elserrat.guifi.net/guifi/cnml/%s/node’;

/I Cached CNML source (prefered)
$CNMLSource="http://www.guifi.net/snpservices/common/qnodes.php?nodes=%s';
$CNMLData="/var/lib/snpservices/data/guifi.cnml’;

// rrdtool parameters

$rrdtool_path="usr/bin/rrdtool';

$rrddb_path="/var/lib/snpservices/rrdb/";
$rrdimg_path="/var/lib/snpservices/rrimg/";

// which version does have this server?

// currently supported versions are:

/11.2

/113

$rrdtool_version ="'1.3";

// mrtg local header

$rrdtool_header="# PathAdd: /ust/local/rrdtool-1.2.12/bin

# LibAdd: /usr/local/rrdtool-1.2.12/lib/perl/5.8.8/1386-linux-thread-multi
HtmlIDir: %s

ImageDir: %s

LogDir: %s

LogFormat: rrdtool

ThreshDir: %s

Forks: 25

// mrtg ping template

$mrtg_ping_template ='Title[%s_ping]: Temps del ping de %s

PageTop[%s_ping]: <H1>Lat&egrave;ncia %s</H1>
<TABLE
<TR><TD>System:</TD> <TD>%s</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>ping</TD></TR>
<TR><TD>IP:</TD> <TD>%s</TD></TR>
</TABLE>

Target[%s_ping]: "/usr/share/snpservices/common/ping.sh %s’

MaxBytes[%s_ping]: 2000

Options[%s_ping]: growright,unknaszero,nopercent,gauge

LegendI[%s_ping]: Perduts %

LegendO[%s_ping]: Temps mig

Legend1[%s_ping]: Temps max. en ms

Legend2[%s_ping]: Temps min. en ms

YLegend[%s_ping]: RTT (ms)

$mrtg_traffic_template="Target[%s_traf]: %s:public@%s:

SetEnv[%s_traf]: MRTG_INT IP="%s" MRTG_INT DESCR="%s"

MaxBytes[%s_traf]: 3000000

Title[%s_traf]: Trafic a %s de %s

PageTop[%s_traf]: <H1>Tré&agrave;fic a %s de %s</H1>
<TABLE>
<TR><TD>System:</TD> <TD>%s</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>%s</TD></TR>
<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>
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C.2.2.2. /var/www/snpservices/data/mrtg.cfg

# PathAdd: /ust/local/rrdtool-1.2.12/bin
# LibAdd: /usr/local/rrdtool-1.2.12/lib/perl/5.8.8/i386-linux-thread-multi
HtmlDir: /var/lib/snpservices/rrimg/
ImageDir: /var/lib/snpservices/rrimg/
LogDir: /var/lib/snpservices/rrdb/
LogFormat: rrdtool
ThreshDir: /var/lib/snpservices/rrdb/
Forks: 25
Title[27405_ping]: Temps del ping de #valupvgrcRd1
PageTop[27405_ping]: <H1>Lat&egrave;ncia #valupvgrcRd1</H1>
<TABLE
<TR><TD>System:</TD> <TD>#valupvgrcRd1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>ping</TD></TR>
<TR><TD>IP:</TD> <TD>10.228.154.97</TD></TR>
</TABLE>
Target[27405_ping]: ‘/usr/share/snpservices/common/ping.sh 10.228.154.97
MaxBytes[27405 ping]: 2000
Options[27405_ping]: growright,unknaszero,nopercent,gauge
LegendI[27405 ping]: Perduts LegendO[27405 ping]: Temps mig
Legend1[27405_ping]: Temps max. en ms
Legend2[27405_ping]: Temps min. en ms
YLegend[27405 ping]: RTT (ms)
Target[27405-0_traf]: \wlan1:public@10.228.154.97:
SetEnv[27405-0_traf]: MRTG_INT_IP="10.228.154.97" MRTG_INT_DESCR="#valupvgrcRd1"
MaxBytes[27405-0_traf]: 3000000
Title[27405-0_traf]: Trafic a VLCupvAP0-270 de #valupvgrcRd1l
PageTop[27405-0_traf]: <HI>Tr&agrave;fic a VLCupvAP0-270 de #valupvgrcRd1</H1>
<TABLE>
<TR><TD>System:</TD> <TD>#valupvgrcRd1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>VLCupvAP0-270</TD></TR>
<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>
Target[27405-1 traf]: \wlan2:public@10.228.154.97:
SetEnv[27405-1_traf]: MRTG_INT _IP="10.228.154.97" MRTG_INT DESCR="#valupvgrcRdl"
MaxBytes[27405-1_traf]: 3000000
Title[27405-1_traf]: Trafic a VLCupvAP1-180 de #valupvgrcRd1l
PageTop[27405-1_traf]: <HI>Tr&agrave;fic a VLCupvAP1-180 de #valupvgrcRd1</H1>
<TABLE>
<TR><TD>System:</TD> <TD>#valupvgrcRd1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>VLCupvAP1-180</TD></TR>
<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>
Target[27405-2_traf]: \wlan3:public@10.228.154.97:
SetEnv[27405-2_traf]: MRTG_INT_IP="10.228.154.97" MRTG_INT_DESCR="#valupvgrcRd1"
MaxBytes[27405-2_traf]: 3000000
Title[27405-2_traf]: Trafic a VLCupvAP2-90 de #valupvgrcRd1
PageTop[27405-2_traf]: <HI>Tr&agrave;fic a VLCupvAP2-90 de #valupvgrcRd1</H1>
<TABLE>
<TR><TD>System:</TD> <TD>#valupvgrcRd1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>VLCupvAP2-90</TD></TR>
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<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>

Target[27405-3_traf]: \wlan4:public@10.228.154.97:

SetEnv[27405-3_traf]: MRTG_INT_IP="10.228.154.97" MRTG_INT DESCR="#valupvgrcRdl"

MaxBytes[27405-3_traf]: 3000000

Title[27405-3 _traf]: Trafic a VLCupvHOTSPOT]1 de #valupvgrcRd1

PageTop[27405-3_traf]: <H1>Tr&agrave;fic a VLCupvHOTSPOT1 de #valupvgrcRd1</H1>
<TABLE>
<TR><TD>System:</TD> <TD>#valupvgrcRd1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>VLCupvHOTSPOT1</TD></TR>
<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>

Target[27405-4_traf]: \wlan5:public@10.228.154.97:

SetEnv[27405-4_traf]: MRTG_INT_IP="10.228.154.97" MRTG_INT_DESCR="#valupvgrcRd1"

MaxBytes[27405-4_traf]: 3000000

Title[27405-4 _traf]: Trafic a VLCupvT0-031 de #valupvgrcRd1

PageTop[27405-4 traf]: <H1>Tr&agrave;fic a VLCupvT0-031 de #valupvgrcRd1</H1>
<TABLE>
<TR><TD>System:</TD> <TD>#valupvgrcRd1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>VLCupvT0-031</TD></TR>
<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>

Title[28464 ping]: Temps del ping de #vlcupvgre

PageTop[28464 ping]: <H1>Lat&egrave;ncia #vlcupvgre</H1>
<TABLE
<TR><TD>System:</TD> <TD>#vlcupvgre</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>ping</TD></TR>
<TR><TD>IP:</TD> <TD>10.228.154.229</TD></TR>
</TABLE>

Target[28464 ping]: ‘/usr/share/snpservices/common/ping.sh 10.228.154.229°

MaxBytes[28464 ping]: 2000

Options[28464 ping]: growright,unknaszero,nopercent,gauge

Legendl[28464 ping]: Perduts LegendO[28464 ping]: Temps mig

Legend1[28464 ping]: Temps max. en ms

Legend2[28464 ping]: Temps min. en ms

YLegend[28464 ping]: RTT (ms)

Target[28464-0_traf]: \ethO:public@10.228.154.229:

SetEnv[28464-0 traf]: MRTG_INT _IP="10.228.154.229" MRTG_INT DESCR="#vlcupvgrc"

MaxBytes[28464-0_traf]: 3000000

Title[28464-0 traf]: Trafic a de #vlcupvgre

PageTop[28464-0_traf]: <H1>Tr&agrave;fic a de #vlcupvgre</H1>
<TABLE>
<TR><TD>System:</TD> <TD>#vlcupvgre</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD></TD></TR>
<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>

Title[37920_ping]: Temps del ping de #UPVdosRd1

PageTop[37920 ping]: <HI>Lat&egrave;ncia #UPVdosRd1</H1>
<TABLE
<TR><TD>System:</TD> <TD>#UPVdosRdl</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>ping</TD></TR>
<TR><TD>IP:</TD> <TD>10.228.154.162</TD></TR>
</TABLE>
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Target[37920_ping]: ‘/usr/share/snpservices/common/ping.sh 10.228.154.162"
MaxBytes[37920 ping]: 2000
Options[37920_ping]: growright,unknaszero,nopercent,gauge
LegendI[37920 ping]: Perduts LegendO[37920_ping]: Temps mig
Legend1[37920 ping]: Temps max. en ms
Legend2[37920_ping]: Temps min. en ms
YLegend[37920 ping]: RTT (ms)
Target[37920-0_traf]: \wifi0:public@10.228.154.162:
SetEnv[37920-0_traf]: MRTG_INT IP="10.228.154.162" MRTG_INT DESCR="#UPVdosRdl"
MaxBytes[37920-0_traf]: 3000000
Title[37920-0_traf]: Trafic a VLCPVdsRd1CPEO de #UPVdosRd1
PageTop[37920-0_traf]: <HI>Tr&agrave;fic a VLCPVdsRd1CPEO de #UPVdosRd1</H1>
<TABLE>
<TR><TD>System:</TD> <TD>#UPVdosRd1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>VLCPVdsRd1 CPEO</TD></TR>
<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>
Title[27662_ping]: Temps del ping de #VLCPreigRB1
PageTop[27662_ping]: <H1>Lat&egrave;ncia #VLCPreigRB1</H1>
<TABLE
<TR><TD>System:</TD> <TD>#VLCPreigRB1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>ping</TD></TR>
<TR><TD>IP:</TD> <TD>10.228.154.129</TD></TR>
</TABLE>
Target[27662 ping]: ‘/usr/share/snpservices/common/ping.sh 10.228.154.129"
MaxBytes[27662_ping]: 2000
Options[27662 ping]: growright,unknaszero,nopercent,gauge
LegendI[27662_ping]: Perduts LegendO[27662 ping]: Temps mig
Legend1[27662_ ping]: Temps max. en ms
Legend2[27662 ping]: Temps min. en ms
YLegend[27662 ping]: RTT (ms)
Target[27662-0_traf]: \wlan1:public@10.228.154.129:
SetEnv[27662-0_traf]: MRTG_INT IP="10.228.154.129" MRTG _INT DESCR="#VLCPreigRB1"
MaxBytes[27662-0_traf]: 3000000
Title[27662-0_traf]: Trafic a VLCPreigRD1 OMNI de #VLCPreigRB1
PageTop[27662-0_traf]: <HI>Tr&agrave;fic a VLCPreigRD1 OMNI de #VLCPreigRB1</H1>
<TABLE>
<TR><TD>System:</TD> <TD>#VLCPreigRB1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>VLCPreigRD1 OMNI</TD></TR>
<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>
Target[27662-1_traf]: \wlan2:public@10.228.154.129:
SetEnv[27662-1_traf]: MRTG_INT_IP="10.228.154.129" MRTG_INT_DESCR="#VLCPreigRB1"
MaxBytes[27662-1_traf]: 3000000
Title[27662-1_traf]: Trafic a VLCPreigRD2-357 de #VLCPreigRB1
PageTop[27662-1 traf]: <HI>Tr&agrave;fic a VLCPreigRD2-357 de #VLCPreigRB1</H1>
<TABLE>
<TR><TD>System:</TD> <TD>#VLCPreigRB1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>VLCPreigRD2-357</TD></TR>
<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>
Target[27662-2_traf]: \wlan3:public@10.228.154.129:
SetEnv[27662-2_traf]: MRTG_INT IP="10.228.154.129" MRTG_INT DESCR="#VLCPreigRB1"
MaxBytes[27662-2_traf]: 3000000
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Title[27662-2 _traf]: Trafic a VLCPreigRD3-104 de #VLCPreigRB1

PageTop[27662-2_traf]: <H1>Tr&agrave;fic a VLCPreigRD3-104 de #VLCPreigRB1</H1>
<TABLE>
<TR><TD>System:</TD> <TD>#VLCPreigRB1</TD></TR>
<TR><TD>Maintainer:</TD> <TD>guifi@guifi.net</TD></TR>
<TR><TD>Description:</TD><TD>VLCPreigRD3-104</TD></TR>
<TR><TD>Max Speed:</TD> <TD>30.0 Mbits/s</TD></TR>
</TABLE>

C.2.3. Servidor de graficas para la web de VLCupvGRC

C.2.3.1. /etc/mrtg.cfg

# Created by
# /usr/bin/cfgmaker --global "WorkDir: /var/www/mrtg" --global "RunAsDaemon: Yes" --global "Options [-]: bits,

growright" --output /etc/mrtg.cfg public@10.228.154.225

### Global Config Options

# for UNIX
# WorkDir: /home/http/mrtg

# for Debian
# WorkDir: /var/www/mrtg

# or for NT
# WorkDir: c:\mrtgdata

### Global Defaults

# to get bits instead of bytes and graphs growing to the right
Options[_]: growright, bits

EnablelPv6: no

WorkDir: /var/www/mrtg
RunAsDaemon: Yes

# Options [-]: bits, growright

R R T R R R R S R
# System: valupvgrcRd1

# Description: router

# Contact: guifi@guifi.net

# Location: valupvgrc

R R T R R R R

#it# Interface 1 >> Descr: 'wlanl' | Name: 'wlanl' | Ip: '10.228.154.97" | Eth: '00-0c-42-66-90-79" ###
##t# The following interface is commented out because:
### * it is operationally DOWN
#
Target[10.228.154.225_wlanl1]: #wlanl:public@10.228.154.225:
SetEnv([10.228.154.225 wlanl]: MRTG_INT IP="10.228.154.97" MRTG_INT DESCR="wlan1"
MaxBytes[10.228.154.225_wlan1]: 1375000
Title[10.228.154.225 wlan1]: Traffic Analysis for wlanl -- valupvgrcRd1
PageTop[10.228.154.225 wlanl]: <h1>Traffic Analysis for wlanl -- valupvgrcRd1</h1>

<div id="sysdetails">

<table>

<tr>
<td>System:</td>
<td>valupvgrcRdl in valupvgre</td>

</tr>

<tr>
<td>Maintainer:</td>
<td>guifi@guifi.net</td>

</tr>
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</table>
</div>

<tr>

</tr>
<tr>

</tr>
<tr>

</tr>
<tr>

</tr>
<tr>

</tr>

<td>Description:</td>
<td>wlanl </td>

<td>ifType:</td>
<td>Radio Spread Spectrum (802.11) (71)</td>

<td>ifName:</td>
<td>wlanl</td>

<td>Max Speed:</td>
<td>1375.0 kBytes/s</td>

<td>Ip:</td>
<td>10.228.154.97 (valupvgrcRd1.guifi.net)</td>

### Interface 2 >> Descr: 'wlan2' | Name: 'wlan2' | Ip: '10.228.154.161" | Eth: '00-0c-42-66-90-5b' ###

Target[10.228.154.225_wlan2]: #wlan2:public@10.228.154.225:
SetEnv[10.228.154.225 wlan2]: MRTG_INT IP="10.228.154.161" MRTG_INT DESCR="wlan2"
MaxBytes[10.228.154.225_wlan2]: 1375000
Title[10.228.154.225 wlan2]: Traffic Analysis for wlan2 -- valupvgrcRd1
PageTop[10.228.154.225 wlan2]: <h1>Traffic Analysis for wlan2 -- valupvgrcRd1</h1>

<div id="sysdetails">

<table>

</table>
</div>

<tr>

</tr>
<tr>

</tr>
<tr>

</tr>
<tr>

</tr>
<tr>

</tr>
<tr>

</tr>
<tr>

</tr>

<td>System:</td>
<td>valupvgrcRdl in valupvgre</td>

<td>Maintainer:</td>
<td>guifi@guifi.net</td>

<td>Description:</td>
<td>wlan2 </td>

<td>ifType:</td>
<td>Radio Spread Spectrum (802.11) (71)</td>

<td>ifName:</td>
<td>wlan2</td>

<td>Max Speed:</td>
<td>1375.0 kBytes/s</td>

<td>Ip:</td>
<td>10.228.154.161 (vlcupvap0-180.guifi.net)</td>

#it# Interface 3 >> Descr: 'wlan3' | Name: 'wlan3' | Ip: '10.228.154.193" | Eth: '00-0c-42-66-90-6¢' ###
### The following interface is commented out because:

#i# * it is operationally DOWN
#
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Target[10.228.154.225 wlan3]: #wlan3:public@10.228.154.225:
SetEnv[10.228.154.225_wlan3]: MRTG_INT _IP="10.228.154.193" MRTG_INT_DESCR="wlan3"
MaxBytes[10.228.154.225_wlan3]: 1375000
Title[10.228.154.225 wlan3]: Traffic Analysis for wlan3 -- valupvgrcRd1
PageTop[10.228.154.225 wlan3]: <h1>Traffic Analysis for wlan3 -- valupvgrcRd1</h1>

<div id="sysdetails">

<table>
<tr>
<td>System:</td>
<td>valupvgrcRdl in valupvgre</td>
</tr>
<tr>
<td>Maintainer:</td>
<td>guifi@guifi.net</td>
</tr>
<tr>
<td>Description:</td>
<td>wlan3 </td>
</tr>
<tr>
<td>ifType:</td>
<td>Radio Spread Spectrum (802.11) (71)</td>
</tr>
<tr>
<td>ifName:</td>
<td>wlan3</td>
</tr>
<tr>
<td>Max Speed:</td>
<td>1375.0 kBytes/s</td>
</tr>
<tr>
<td>Ip:</td>
<td>10.228.154.193 (vlcupvap0-90.guifi.net)</td>
</tr>
</table>

</div>
### Interface 4 >> Descr: 'etherl' | Name: 'etherl' | Ip: '10.228.154.225' | Eth: " ###

Target[10.228.154.225 etherl]: #etherl:public@10.228.154.225:

SetEnv[10.228.154.225 etherl]: MRTG_INT_IP=""MRTG_INT DESCR="cther!"

MaxBytes[10.228.154.225_etherl]: 12500000

Title[10.228.154.225 etherl]: Traffic Analysis for etherl -- valupvgrcRd1

PageTop[10.228.154.225 etherl]: <hl>Traffic Analysis for etherl -- valupvgrcRd1</h1>
<div id="sysdetails">

<table>
<tr>
<td>System:</td>
<td>valupvgrcRdl in valupvgre</td>
</tr>
<tr>
<td>Maintainer:</td>
<td>guifi@guifi.net</td>
</tr>
<tr>
<td>Description:</td>
<td>etherl </td>
</tr>
<tr>
<td>ifType:</td>
<td>ethernetCsmacd (6)</td>
</tr>
<tr>

<td>ifName:</td>
<td>etherl</td>
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</tr>
<tr>
<td>Max Speed:</td>
<td>12.5 MBytes/s</td>
</tr>

</table>
</div>

#i## Interface 5 >> Descr: 'ether2' | Name: 'ether2' | Ip: " | Eth: '00-0c-42-5c-e2-bf' ###

### The following interface is commented out because:

##t# * it is administratively DOWN

#it# * it is operationally DOWN

#

# Target[10.228.154.225 ether2]: #ether2:public@10.228.154.225:

# SetEnv[10.228.154.225_ether2]: MRTG_INT_IP="" MRTG_INT_DESCR="ether2"

# MaxBytes[10.228.154.225 ether2]: 12500000

# Title[10.228.154.225_ether2]: Traffic Analysis for ether2 -- valupvgrcRd1

# PageTop[10.228.154.225 ether2]: <h1>Traffic Analysis for ether2 -- valupvgrcRd1</h1>

# <div id="sysdetails">

# <table>

# <tr>

# <td>System:</td>

# <td>valupvgrcRdl in valupvgre</td>
# </tr>

# <tr>

# <td>Maintainer:</td>

# <td>guifi@guifi.net</td>
# </tr>

# <tr>

# <td>Description:</td>

# <td>ether2 </td>

# </tr>

# <tr>

# <td>ifType:</td>

# <td>ethernetCsmacd (6)</td>
# </tr>

# <tr>

# <td>ifName:</td>

# <td>ether2</td>

# </tr>

# <tr>

# <td>Max Speed:</td>

# <td>12.5 MBytes/s</td>
# </tr>

# </table>

# </div>

### Interface 13 >> Descr: 'wLan/Lan' | Name: 'wLan/Lan' | Ip: '10.228.154.225" | Eth: " ###

Target[10.228.154.225_wLan_Lan]: #wLan/Lan:public@10.228.154.225:
SetEnv[10.228.154.225 wLan_Lan]: MRTG_INT IP="10.228.154.225" MRTG_INT DESCR="wLan/Lan"
MaxBytes[10.228.154.225 wLan_Lan]: 12500000
Title[10.228.154.225 wLan_Lan]: Traffic Analysis for wLan/Lan -- valupvgrcRd1
PageTop[10.228.154.225 wLan_Lan]: <hl>Traffic Analysis for wLan/Lan -- valupvgrcRd1</h1>
<div id="sysdetails">

<table>
<tr>
<td>System:</td>
<td>valupvgrcRdl in valupvgre</td>
</tr>
<tr>
<td>Maintainer:</td>
<td>guifi@guifi.net</td>
</tr>
<tr>

<td>Description:</td>
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<td>wLan/Lan </td>

</tr>
<tr>
<td>ifType:</td>
<td> (209)</td>
</tr>
<tr>
<td>ifName:</td>
<td>wLan/Lan</td>
</tr>
<tr>
<td>Max Speed:</td>
<td>12.5 MBytes/s</td>
</tr>
<tr>
<td>Ip:</td>
<td>10.228.154.225 (valupvgrcRd1.guifi.net)</td>
</tr>

</table>
</div>

#i## Interface Hotspot >> Descr: 'eth0_real' | Name: " | Ip: '10.228.154.226" | Eth: " ###

Target[10.228.154.226 3]: 3:public@10.228.154.226:

SetEnv[10.228.154.226_3]: MRTG_INT_IP="" MRTG_INT_DESCR="eth0_real"

MaxBytes[10.228.154.226_3]: 12500000

Title[10.228.154.226 3]: Traffic Analysis for 3 -- UBNT

PageTop[10.228.154.226 3]: <hl>Traffic Analysis for Hotspot -- UBNT</h1>
<div id="sysdetails">

<table>
<tr>
<td>System:</td>
<td>UBNT in Valupvgre</td>
</tr>
<tr>
<td>Maintainer:</td>
<td>guifi@guifi.net</td>
</tr>
<tr>
<td>Description:</td>
<td>eth(O_real </td>
</tr>
<tr>
<td>ifType:</td>
<td>ethernetCsmacd (6)</td>
</tr>
<tr>
<td>ifName:</td>
<td></td>
</tr>
<tr>
<td>Max Speed:</td>
<td>12.5 MBytes/s</td>
</tr>
</table>

</div>

C.2.3.2. /var/www/mrtg.html

[VAR/'WWW/MRTG.HTML

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.org/TR/html4/loose.dtd">

<HTML>

<HEAD>
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<TITLE>MRTG Index Page</TITLE>

<!-- Command line is easier to read using "View Page Properties" of your browser -->

<!-- But not all browsers show that information. :-( -->

<meta http-equiv="content-type" content="text/html; charset=iso0-8859-15" >

<META NAME="Command-Line" CONTENT="/usr/bin/indexmaker --columns=1 --output /var/www/mrtg.html
/etc/mrtg.cfg" >

<META HTTP-EQUIV="Refresh" CONTENT="300" >

<META HTTP-EQUIV="Cache-Control" content="no-cache" >

<META HTTP-EQUIV="Pragma" CONTENT="no-cache" >

<META HTTP-EQUIV="Expires" CONTENT="Thu, 24 Nov 2011 15:14:59 GMT" >

<LINK HREF="favicon.ico" rel="shortcut icon" >

<style type="text/css">

/* commandline was: /usr/bin/indexmaker --columns=1 --output /var/www/mrtg.html /etc/mrtg.cfg */
/* sorry, no style, just abusing this to place the commandline and pass validation */

</style>

</HEAD>

<BODY bgcolor="#ffffff" text="#000000" link="#000000" vlink="#000000" alink="#000000">
<H1>MRTG Index Page</H1>

<TABLE BORDER=0 CELLPADDING=0 CELLSPACING=10>

<tr>

<td><DIV><B>Traffic Analysis for wlan2 -- valupvgrcRd1</B></DIV>

<DIV><A HREF="10.228.154.225 wlan2.html"><IMG BORDER=1 ALT="10.228.154.225 wlan2 Traffic Graph"
SRC="10.228.154.225 wlan2-day.png"></A><BR>

<SMALL><!--#flastmod file="10.228.154.225_wlan2.html" --></SMALL></DIV>

<ftd></tr>

<tr>

<td><DIV><B>Traffic Analysis for etherl -- valupvgrcRd1</B></DIV>

<DIV><A HREF="10.228.154.225_etherl.html"><IMG BORDER=1 ALT="10.228.154.225_etherl Traffic Graph"
SRC="10.228.154.225 etherl-day.png"></A><BR>

<SMALL><!--#flastmod file="10.228.154.225 etherl.html" --></SMALL></DIV>

<td></tr>

<tr>

<td><DIV><B>Traffic Analysis for wLan/Lan -- valupvgrcRd1</B></DIV>

<DIV><A HREF="10.228.154.225 wlan_lan.html"><IMG BORDER=1 ALT="10.228.154.225 wlan_lan Traffic
Graph" SRC="10.228.154.225 wlan_lan-day.png"></A><BR>

<SMALL><!--#flastmod file="10.228.154.225 wlan_lan.html" --></SMALL></DIV>

<td></tr>

<tr>

<td><DIV><B>Traffic Analysis for Hotspot -- UBNT</B></DIV>

<DIV><A HREF="10.228.154.226_3.html"><IMG BORDER=1 ALT="10.228.154.226_3 Traffic Graph"
SRC="10.228.154.226_3-day.png"></A><BR>

<SMALL><!--#flastmod file="10.228.154.226_3.html" --></SMALL></DIV>

<ftd></tr>

<tr>

<td></td>

</tr>

</TABLE>

<BR>
<TABLE BORDER=0 CELLSPACING=0 CELLPADDING=0>
<TR>
<TD WIDTH=63><A
HREF="http://oss.oetiker.ch/mrtg/"><IMG
BORDER=0 SRC="mrtg-1.png" WIDTH=63 HEIGHT=25 ALT="MRTG"></A></TD>
<TD WIDTH=25><A
HREF="http://oss.oetiker.ch/mrtg/"><IMG
BORDER=0 SRC="mrtg-m.png" WIDTH=25 HEIGHT=25 ALT=""></A></TD>
<TD WIDTH=388><A
HREF="http://oss.oetiker.ch/mrtg/"><IMG
BORDER=0 SRC="mrtg-r.png" WIDTH=388 HEIGHT=25
ALT="Multi Router Traffic Grapher"></A></TD>
</TR>
</TABLE>

186



Anexo C: Scripts y archivos de configuracion

<TABLE BORDER=0 CELLSPACING=0 CELLPADDING=0>
<TR VALIGN=top>
<TD WIDTH=88 ALIGN=RIGHT><FONT FACE="Arial,Helvetica" SIZE=2>
version 2.16.2</FONT></TD>
<TD WIDTH=388 ALIGN=RIGHT><FONT FACE="Arial,Helvetica" SIZE=2>
<A HREF="http://tobi.oetiker.ch/">Tobias Oetiker</A>
<A HREF="mailto:tobi+mrtglink@oetiker.ch">&lt;tobi@oetiker.ch&gt;</A>
and&nbsp;<A HREF="http://www.bungi.com/">Dave&nbsp;Rand</A>&nbsp;<A

HREF="mailto:dlr@bungi.com">&lt;dlr@bungi.com&gt;</A></FONT>

</TD>

</TR>

</TABLE>

</BODY>

</HTML>
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