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Resumen

Internet de las Cosas (loT) es un paradigma tecnoldgico que estd transformando y revolucionando el
mundo en el cual vivimos, liderando la transformaciéon digital y generando enormes posibilidades
desde el punto de vista tecnoldgico que pueden solucionar grandes problemas y retos en nuestra
sociedad y efectuar cambios profundos en nuestra economia e industria, y transformar nuestra vida
cotidiana . Sin embargo, para poder obtener estos grandes beneficios y explotar todo su potencial
todavia hace falta abordar y resolver grandes retos tecnolégicos asociados. La interoperabilidad es el
mayor reto tecnoldgico del paradigma loT, conjuntamente con la seguridad, a causa de la vasta
heterogeneidad inherente del universo IoT a todos los niveles y la falta de una estandarizacion global
aceptada de facto capaz de alinear sus diferentes elementos y aspectos, que actualmente no se
considera viable conseguir.

La capacidad de elementos y sistemas de comunicarse y compartir informacion de manera efectiva
entre ellos habilita intercambios de informacién relevante, coordinacién o cooperacién entre si y
sinergias. La fragmentacion de la informacién de sistemas loT y falta inherente de interoperabilidad en
este paradigma causa graves problemas econdmicos y tecnoldgicos, e impide las sinergias entre
sistemas. Se considera que la carencia de interoperabilidad es el mayor obstaculo para la formacién de
un ecosistema global de 10T, un hito en la transformacién digital, puesto que impide la integracién
horizontal de mercados verticales y deja una gran fragmentacién entre los sistemas basados en
informacion obtenida con la tecnologia loT.

loT, uno de los paradigmas o habilitadores clave de la transformacion digital, estd enormemente
limitada por carencias de interoperabilidad, que impiden su crecimiento, evolucién y despliegue de
todo su potencial. Es absolutamente critico resolver el problema de falta intrinseca de
interoperabilidad entre plataformas IoT para poder avanzar tecnolégicamente hacia el Internet del
Futuro, la Nueva Generacion de loT y la digitalizacién del mundo.

La habilitacidn de la interoperabilidad entre sistemas y a lo largo de los sistemas, para conseguir un
ecosistema interconexionado global, es un reto complejo y de multiples facetas. Entre ellas, la
interoperabilidad semantica, que implica el entendimiento completo, automatico y sin ambigliedades
de la informacion compartida entre sistemas, es singularmente compleja de obtener entre plataformas
loT a causa de la alta heterogeneidad entre sus modelos de informacion.

En esta tesis se abarca el estudio, disefio, especificacion, implementacion y validacién de habilitadores
digitales (herramientas tecnoldgicas que promueven la digitalizacion del mundo) para establecer
interoperabilidad en 10T en diferentes niveles (técnico, sintdctico, semantico) con especial enfoque en
la interoperabilidad semantica entre plataformas heterogéneas, uno de los retos técnicos mas
complejos actualmente en loT. También se abordan en el estudio y construccidn de estos habilitadores
temas a resolver de Internet del Futuro y la Nueva Generacion de Internet de las Cosas.



Resum

Internet de les Coses (IoT) és un paradigma tecnologic que esta transformant i revolucionant el moén
en el qual vivim, liderant la transformacié digital i generant enormes possibilitats des del punt de vista
tecnologic que poden solucionar grans problemes i reptes en la nostra societat i efectuar canvis
profunds en la nostra economia i industria, i transformar la nostra vida quotidiana. No obstant aixo,
per a poder obtindre aquests grans beneficis i explotar tot el seu potencial encara fa falta abordar i
resoldre grans reptes tecnologics associats. La interoperabilitat és el major repte tecnologic del
paradigma loT, conjuntament amb la seguretat, a causa de la vasta heterogeneitat inherent de I'univers
loT a tots els nivells i la falta d'una estandarditzacié global acceptada de facto capag d'alinear els seus
diferents elements i aspectes, que actualment no es considera viable aconseguir.

La capacitat d'elements i sistemes de comunicar-se i compartir informacié de manera efectiva entre
ells habilita intercanvis d'informacié rellevant, coordinacié o cooperacié entre si i sinergies. La
fragmentacio de la informaciod de sistemes loT i falta inherent d'interoperabilitat en aquest paradigma
causa greus problemes economics i tecnologics, i impedeix les sinergies entre sistemes. Es considera
que la manca d'interoperabilitat és el major obstacle per a la formacid d'un ecosistema global de loT,
una fita en la transformacié digital, ja que impedeix la integracié horitzontal de mercats verticals i deixa
una gran fragmentacié entre els sistemes basats en informacio obtinguda amb la tecnologia loT.

La loT, un dels paradigmes o habilitadors clau de la transformacio digital, esta enormement limitada
per manques d'interoperabilitat, que impedeixen el seu creixement, evolucié i desplegament de tot el
seu potencial. Es absolutament critic resoldre el problema de falta intrinseca d'interoperabilitat entre
plataformes IoT per a poder avangar tecnologicament cap a la Internet del Futur, la Nova Generacié de
loT i la digitalitzacié del mén.

L'habilitacid de la interoperabilitat entre sistemes i al llarg dels sistemes, per a aconseguir un
ecosistema interconnectat global, és un repte complex i de mudltiples facetes. Entre elles, la
interoperabilitat semantica, que implica I'enteniment complet, automatic i sense ambigiitats de la
informacié compartida entre sistemes, és singularment complexa d'obtindre entre plataformes loT a
causa de I'alta heterogeneitat entre els seus models d'informacid.

En aquesta tesi s'abasta |'estudi, disseny, especificacid, implementacid i validacié d'habilitadors digitals
(eines tecnologiques que promouen la digitalitzacié del moén) per a establir interoperabilitat en loT en
diferents nivells (técnic, sintactic, semantic) amb especial enfocament en la interoperabilitat semantica
entre plataformes heterogénies, un dels reptes técnics més complexos actualment en IoT. També
s'aborden en I'estudi i construccié d'aquests habilitadors temes a resoldre d'Internet del Futurila Nova
Generacié d'Internet de les Coses.



Abstract

The Internet of Things (loT) is a technological paradigm that is transforming and revolutionising the
world we live in, leading the digital transformation and generating enormous technological
possibilities that could solve major challenges in our society, effect profound changes in our economy
and industry and transform our daily lives. However, in order to realise these great benefits and
exploit loT’s full potential, there are major associated technological challenges to be addressed and
solved. Interoperability is the biggest technological challenge of the loT paradigm, together with
security, because of the vast inherent heterogeneity in 10T at all levels and the lack of a de facto
global standard capable of aligning its different elements and aspects, which is currently not
considered feasible to achieve.

The ability of elements and systems to communicate and share information effectively with each
other enables exchanges of relevant information, coordination or cooperation with each other and
synergies. The fragmentation of information in loT systems and inherent lack of interoperability in
this paradigm causes serious economic and technological problems, and prevents synergies between
systems. The lack of interoperability is considered to be the biggest obstacle to the formation of a
global 10T ecosystem, a milestone in the digital transformation, as it prevents horizontal integration
of vertical markets and leaves a large fragmentation between systems based on loT-derived
information.

loT, one of the key paradigms or enablers of digital transformation, is severely constrained by
interoperability gaps, which impede its growth, evolution and deployment of its full potential. It is
absolutely critical to solve the problem of intrinsic lack of interoperability between loT platforms in
order to move technologically towards the Future Internet, the Next Generation loT and the
digitisation of the world.

The enablement of interoperability between and across systems to achieve a globally interconnected
ecosystem is a complex and multi-faceted challenge. Among them, semantic interoperability, which
implies an automatic unambiguous understanding of the information shared between systems, is
hardly feasible between loT platforms due to the high heterogeneity of information models.

This thesis covers the study, design, specification, implementation and validation of digital enablers
to establish loT interoperability at different levels (technical, syntactic, semantic) with special focus
on semantic interoperability between heterogeneous platforms, one of the most complex technical
challenges currently in loT. The study and construction of these enablers also address issues to solve
in the Future Internet and the Next Generation of the Internet of Things.
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Capitulo 1
Introduccion

“La mente que se abre a una nueva idea jamas vuelve a su tamafio original”

Albert Einstein

1.1. Motivacion

Internet de las Cosas (loT) [1] es un reciente paradigma tecnoldgico que estd
transformando y revolucionando el mundo en el que vivimos. A pesar de que tan solo
hemos empezado a vivir una fase inicial y meramente arafiado su potencial son
innegables los cambios profundos que ha provocado en nuestra sociedad, industria y
economia y que podemos notar en nuestra vida cotidiana. Internet de las Cosas
constituye un paradigma que podria solucionar graves problemas en nuestra sociedad
actualmente, tales como la asistencia a enfermos [2] (siendo remota, automatica y
disponible en cualquier momento), en épocas de pandemia y confinamiento podria
evitar el aislamiento social de las personas mas vulnerables y desprotegidas, habilitar
monitorizacién de personas, digitalizacion de nuestro mundo, optimizacién de la
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industria hacia la Industria 4.0 [3], creacién de gemelos digitales [4] y un habilitador
de la herramienta que podria lanzar a Europa a ser lider digital. Sin embargo, para
poder obtener estos grandes beneficios y explotar todo su potencial alin hace falta
abordar y resolver grandes retos tecnolégicos asociados.

La interoperabilidad es uno de los mayores retos tecnolégico en el universo loT debido
a la gran heterogeneidad intrinseca de la Internet de las Cosas, que comprende una
miriada de estandares, tecnologias de comunicacién, protocolos, modelos de
representacion de la informacién y formatos de datos dispares, no alineados por
ninguln estandar global de facto [5].

Esta fragmentacién de la informacion de la loT y falta intrinseca de interoperabilidad
causa graves problemas econdmicos y tecnolédgicos, e impide las sinergias entre
sistemas [6]. Se ha llegado a estimar que mas del 40% de los beneficios potenciales
de 10T no son posibles sin mayor interoperabilidad [7]. La visidn del futuro de la loT,
la cual prevé un mundo completamente interconectado en que las personas
interactuaran de manera natural con interfaces integradas en los entornos diarios,
muy lejanas de las interfaces técnicas actuales, tiene como requisito crucial la
habilitacién de interoperabilidad sin barreras entre los distintos sistemas, plataformas
y elementos loT.

Esta falta de interoperabilidad, es especialmente dificil de solucionar en el caso de
interoperabilidad de plataformas loT, que gestionan torrentes de datos masivos loT
en tiempo real procedentes de dispositivos inteligentes o cosas, y tienen modelos
semanticos de informacién y formatos de datos dispares, ademas de usar estandares,
protocolos e interfaces heterogéneos. Esto es asi ya que cada plataforma emplea
diferentes formatos de datos y modelos semanticos de informacion, creando silos
verticales de informacion aislados entre ellos y el resto de la loT [8].

Ademads, hay que tener en cuenta que la interoperabilidad de los sistemas de
informacién tiene muchos grados y niveles, siendo el nivel semantico el mas elevado,
el cual permite que los distintos sistemas y plataformas heterégeneos que componen
la loT puedan entender el significado de la informacidn que reciben de otros sistemas,
pudiendo compartir informacion entre ellos sin barreras y ser capaces de utilizarla
inteligente y efectivamente [9]. Este tipo de interoperabilidad implica la consecucion
de otros niveles previos (sintdctico y técnico), asi que para poder obtener sus
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beneficios es necesario habilitar todos ellos. Asi mismo estos niveles tienen que estar
habilitados transversalmente a lo largo de todas las capas que componen un sistema
loT, las cuales tienen necesidades muy distintas y especificas que no deben ser
ignoradas. Por todo ello, la habilitacién de la interoperabilidad entre sistemas y a lo
largo de los sistemas, para conseguir un ecosistema interconectado global, es un reto
especialmente complejo y de multiples facetas [6].

Esta tesis aborda el estudio, disefio y utilizacién de habilitadores digitales especificos
para permitir la interoperabilidad en sistemas y plataformas loT heterogéneos (los
cuales emplean distintos modelos de informacién, semantica, formato de datos e
interfaces de comunicacion). Esta interoperabilidad se aborda en diferentes niveles
(técnica, sintactica y semantica), teniendo especial atencién el grado mas alto de
interoperabilidad entre sistemas: la interoperabilidad semdntica. Este tipo de
interoperabilidad implica el entendimiento completo de manera automatica del
significado de la informacion compartida entre sistemas, y su consecucion entrafa
generalmente gran complejidad. En algunos casos estos habilitadores abordan
paradigmas de la Internet Futura [10]-en la cual se desplegard la evolucion del
Internet de las Cosas-, y grandes pilares tecnoldgicos de la transformacion digital
como la computacion en la nube y la inteligencia artificial.

1.2. Habilitadores digitales

Los habilitadores digitales son las distintas herramientas tecnolégicas que tienen la
capacidad de habilitar o permitir la transformacién digital de nuestro mundo. Un
ejemplo de ellas son, entre otras, el uso de Internet de las Cosas [11], Big Data [12] y
la Computacién en la Nube [13].

Estas tecnologias tienen un papel clave en la digitalizacién de la industria,
transformdandola hacia el nuevo paradigma de la Industria 4.0 [3]. No obstante, estos
habilitadores digitales no solo estan presentes en la digitalizaciéon de la industria,
proceso por el que son popularmente conocidos, sino que pueden adoptar otros roles
o papeles clave importantes en la digitalizacién del mundo actual, como por ejemplo
ayudar a la habilitacién de la interoperabilidad en el heterogéneo mundo de loT.

15



Capitulo 1. Introduccion

En esta tesis se investiga el dificil reto que constituye la interoperabilidad en 10T, y se
trata del uso de diversas herramientas tecnolégicas (habilitadores digitales) para

conseguir habilitar interoperabilidad entre distintos sistemas y plataformas loT.

1.3. Principales contribuciones

Se presentan a continuacidon en las siguientes secciones las publicaciones
generadas en el marco de la tesis doctoral. Estas estan clasificadas como
articulos en revistas, libros, capitulos de libro y articulos en congresos
internacionales.

1.3.1.

1.3.2.

1.3.3.
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Articulos en revistas

D. Sarabia-Jdcome, R. Gonzalez-Usach, C. Palau, M. Esteve (2020)
Highly-Efficient Fog-Based Deep Learning AAL Fall Detection
System. En Internet of Things Journal Vol 11

C. Valero, A. Medrano, R. Gonzalez-Usach, M. Julian, Giuseppe Fico et al.
(2021) AIOTES: Setting the principles for semantic interoperable and
modern loT-enabled reference architecture for Active and Healthy Ageing

ecosystem. En Computer Communications

E. Ordonez-Jimenez, H. Gil, R. Oltra, R. Gonzalez-Usach (2015)
Information Technology Skills (e-skills) importance in Productive
Sectors. Research Proposal in the Transport Sector of the
Valencian Community. En 3C TIC (Edicion num. 12) Vol.4 — N2 1

Libros

A. Broring, A. Zappa, O. Vermesan, K. Framling, A. Zaslavsky,
R. Gonzalez-Usach et al., (2018) Advancing loT Platforms
Interoperability. Publicado por River Publishers

Capitulos de libro



R. Gonzalez-Usach, M. Kuehlewind (2012) Implementation and
Evaluation of Coupled Congestion Control for Multipath TCP. En
Information and Communications Technologies (EUNICE 2012).
(173 - 182). Springer. Lecture Notes in Computer Science.

R. Gonzalez-Usach, D. Yacchirema, V. Collado, M. Esteve, C. Palau
(2017) Aml Open Source System for the Intelligent Control of
Residences for the Elderly. En: Interoperability, Safety and Security
in loT, pp. 46—52. Springer.

R. Gonzalez-Usach, C. E. Palau, M. Julian, A. Belsa, A., M. Llorente
et al. (2018) loT Interoperability: Use Cases, Applications and
Implementation Aspects. En: |IERC Book 2018- Distributed
Intelligence at the Edge and Human Machine-To-Machine
Cooperation, pp.139-173. River Publishers.

A. Broring, A. Zappa, O. Vermesan, K. Framling, A. Zaslavsky, R.
Gonzalez-Usach et al.,, (2018) IoT platforms landscape. En:
Advancing loT Platforms Interoperability. Publicado por River
Publishers

A. Broring, A. Zappa, O. Vermesan, K. Framling, A. Zaslavsky, R.
Gonzalez-Usach et al., (2018) loT Platforms interoperability
concepts, approaches and principles En: Advancing loT Platforms
Interoperability. Publicado por River Publishers

A. Broring, A. Zappa, O. Vermesan, K. Framling, A. Zaslavsky, R.
Gonzalez-Usach et al., (2018) IoT-EPI Projects approaches
addressing loT platforms interoperability En: Advancing loT
Platforms Interoperability. Publicado por River Publishers

R. Gonzalez-Usach, D. Yacchirema, M. Julian, C. Palau (2019)
Interoperability in loT. En: Handbook of Research on Big Data and
the loT, pp. 149-173. 1Gl Global.

D. Sarabia, R. Gonzalez-Usach, C. Palau (2019) loT Big Data
Architectures, Approaches, and Challenges: A Fog-Cloud Approach
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1.3.4.
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. En: Handbook of Research on Big Data and the IoT, pp. 149-173.
IGI Global.

R. Gonzalez-Usach, M Julian, M. Esteve, C. Palau (2021) loT
Semantic Interoperability applied to Active and Health Ageing. En
Semantic Internet of Things. Springer

R. Gonzalez-Usach, C. Palau, M. Llorente (2021) loT Platform
Ecosystem Building. En Internet of Things, Springer (Aceptado)

P. Jimenez, R. Gonzalez-Usach, M. Llop, C. Palau (2021)
Requirements for Interoperability, En Internet of Things, Springer
(Aceptado)

D. Sarabia, R. Gonzalez-Usach, C. Palau (2021) loT Big Data
Architectures, Approaches, and Challenges: A Fog-Cloud
Approach. En: Research Anthology on Architectures, Frameworks,
and Integration Strategies for Distributed and Cloud Computing
(227 - 250). 1GI Global

Articulos en congresos internacionales

R. Gonzalez-Usach, M. Kuhlewind (2012) Implementation and
Evaluation of Coupled Congestion Control for Multipath TCP. En la
conferencia 18 EUNICE Conference en Tecnologias de la
Informacidon y Comunicacion, Budapest, Hungria

M. Kuhlewind, R. Gonzalez-Usach (2012) A Delay-based approach
for MPTCP Congestion Control, en la conferencia IETF 84,
Vancouver (Canada)

R. Gonzalez-Usach, J. Pradilla, M. Esteve, C. E. Palau (2016) Hybrid
Delay-based Congestion Control for Multipath TCP en la
conferencia IEEE MELECON 2016

J. Pradilla, R. Gonzalez-Usach, C.E. Palau, M. Esteve,SOS-CoAP
Proxy Design. En la conferencia IEEE MELECON 2016



1.3.5.

R. Gonzalez-Usach, V. Collado, M. Esteve y C. Palau (2017) AAL
open source system for the monitoring and intelligent control of
nursing homes en la conferencia IEEE ICNSC 2017

R. Gonzalez-Usach, D. Yacchirema, V. Collado, C. Palau, et al.
(2017) Aml Open Source System for the Intelligent Control of
Residences for the Elderly. En la conferencia InterloT 2017

D. Yacchirema, R. Gonzalez-Usach, C. Palau, C., et al. (2018)
Interoperability of loT Platforms applied to the transport and
logistics domain. En la conferencia Transport Research Arena
2018. Publicacion en abierto: Zenodo.
doi:10.5281/zen0do0.1451428

R. Gonzalez-Usach, D. Sarabia, C. Palau, M. Esteve (2018)
Interoperable loT Dynamic Lighting for Port Terminal Containers.
En la conferencia TRA 2018

R. Gonzalez-Usach, M. Julian, C. Palau, M. Esteve (2021)
Federation of AAL& AHA systems through semantically
interoperable framework. .En la conferencia IEEE ICC 2021

D. Lioprasitis, A. Priovolos, G. Gardikis, S. Pantazis, S. Costicoglou,
A. Perentos, E. Hadjioannou, M. Georgiades, A. Phinikarides, A.
Fornes, R. Gonzalez-Usach, C. Palau, M. Esteve (2021) Satellite
edge computing for 5G rural applications. En la conferencia IEEE
MeditCom 2021.

Participacion en proyectos de investigacion

Proyecto INTER-IoT: “Interoperability of Heterogeneous IloT
Platforms” financiado por la Comision Europea dentro del
Programa Horizonte 2020 bajo el acuerdo de subvencién n9
687283, con el objetivo de obtener soluciones de
interoperabilidad en loT, y coordinado por la UPV. Con duracién
desde Enero de 2016 a Diciembre de 2018.
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Proyecto ACTIVAGE: “Activating Innovative loT Smart Living
Environments for Ageing Well” orientado a entornos inteligentes
para la mejora de la calidad de vida de la tercera edad,
permitiendo una vida mas activa, segura e independiente gracias
al uso de hogares inteligentes especialmente disefnados para la
poblacién de mayor edad y el uso de dispositivos loT. Financiado
por la Comisién Europea dentro del Programa Horizonte 2020 con
el acuerdo de subvencién n? 732679. Con duracion desde Enero
de 2017 a Junio de 2020.

Proyecto SAFE-ECH: “Sistema de Monitorizacién y Control Seguro
de Residencias de la Tercera Edad” para la creacién de un sistema
inteligente de cddigo abierto para la monitorizacién de
residencias, permitiendo la creacion de entornos inteligentes para
la mejora de la calidad de vida de la tercera edad en residencias.
Con duracién desde Enero de 2015 a Diciembre de 2017.

Proyecto 5GENESIS: “5th Generation End-to-end Network,
Experimentation, System Integration, and Showcasing”,
orientado a la creacion de un marco de experimentacion para el
desarrollo 5G. Financiado por la Comisién Europea dentro del
Programa Horizonte 2020 con el acuerdo de subvencidén n?
815178. Con duracion desde Julio de 2018 a Diciembre de 2021.

Proyecto EVOLVED-5G: “Experimentation and Validation
Openness for Longterm evolution of VErtical inDustries in 5G era
and beyond” dedicado a la creacidn de un marco abierto de
experimentacion y validacién de aplicaciones de red 5G para la
explotacién de las ventajas de la funcionalidad de esta nueva
generacién de redes maobiles. Esta explotacion de 5G se hara sobre
casos de aplicacién de IloT en Industria 4.0, que seran
desarrollados y validados en el proyecto. Financiado por la
Comisién Europea dentro del Programa Horizonte 2020 con el
acuerdo de subvencion n2 101016608. Con duracién desde Enero
de 2021 a la actualidad.



1.3.6.

1.3.7.

Estancias

Estancia en el centro de investigacion SIMULA Research
Laboratory (Oslo, 2016) — Investigacion de comportamientos de
tipos de traffico Multipath TCP segun su tipo de aplicacion en
puntos de red compartidos. Simulaciones y escenarios
programados con el emulador CORE emulator.

Software

Modulo de control de congestion TCP y MPTCP dentro del kernel
de Linux para el sistema operativo Linux.

Sistema central SAFE-ECH para la gestion inteligente de
residencias mediante el uso de tecnologia loT.

Modulo externo al traductor semdantico IPSM para regular el flujo
externo de datos a la velocidad de traduccién mediante el uso de
técnicas de presioén inversa.

Modulos del framework AloTES (independientes o como parte del
framework):

- SILTOOL (suscriptor asistido a informacién loT de dispositivos
y plataformas gestionada por la SIL).

- AIOTES IDE (IDE conteniendo cuatro herramientas de
desarrollo  diferentes:  ServiceComposer, ClickDigital,
CodeTemplates, CodeGenerator).

- Virtualizacién de las herramientas utilizando Docker y Docker
Compose.

- Integracion de seguridad OATH 2.0, que implica cambios en el
enrutado, flujo del cddigo y llamadas a backend.

Scripts para la gestiéon de la seguridad OATH 2.0 dentro del
framework AIOTES.
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Alineamientos semanticos para habilitar la traduccién semantica
entre multiples plataformas.

Demostradores del uso de la SIL
Contribucidén a la integracion del framework AIoTES.

Colaboracion con la actualizacién, testeo, soporte vy
documentaciéon de puentes de comunicacién del componente
Inter-MW.

Colaboracion con las clases de mensajeria de Inter-MW.

1.4. Objetivos

Esta tesis se enfoca en el problema de la interoperabilidad en loT y la busqueda y

estudio de soluciones, y en especial en sus dos mayores desafios:

e el crecimiento exponencial del trafico en Internet, con la consiguiente
sobrecarga de redes y limitaciones a su capacidad de proporcionar
interoperabilidad técnica o capacidad de establecer la comunicacion a través

de ellas
e lainteroperabilidad semantica entre plataformas y sistemas loT

La investigacion desarrollada en el marco de esta tesis tiene la siguiente meta:

Definir, disefiar e implementar soluciones de interoperabilidad basadas en
habilitadores digitales o herramientas tecnoldgicas que permitan
comunicacion sin fisuras entre o sobre plataformas y sistemas
heterogéneos.

Con el fin de conseguir esta meta principal, se han definido los siguientes

objetivos:

O1. Identificacion de la situacidon actual de la interoperabilidad en loT,
enmarcando el problema de la interoperabilidad en el paradigma de loT con
especial atencion sobre la interoperabilidad semantica entre plataformas.
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Identificacion de los niveles de interoperabilidad, identificacién de Ilas
necesidades especificas en cada capa o punto especifico de los sistemas loT e
identificacion de las causas y consecuencias de la falta intrinseca de
interoperabilidad.

02. Identificar el tipo de soluciones potenciales genéricas que se pueden aplicar.
Identificacion de distintas estrategias para la habilitacion de interoperabilidad
universal entre sistemas.

03. Identificacidn, diseio y desarrollo de habilitadores digitales que permiten
soluciones de interoperabilidad a distintos niveles (técnico, sintactico y
semdntico) en distintos niveles del sistema o plataforma loT (dispositivo, red loT,
middleware, aplicacién), con especial atencidn sobre el nivel de plataforma loT
(middleware o aplicacidn).

03.1 Mejora innovadora de la capacidad de proporcionar interoperabilidad
técnica de redes y protocolos de transporte

03.2 Obtencion de interoperabilidad de plataforma loT (sintactica y semantica)
mediante el uso de estandares

03.3.Habilitacion de interoperabilidad entre plataformas loT heterogéneas
(sintactica y semantica) mediante el uso de soluciones novedosas

04. Implementacién de las distintas soluciones de interoperabilidad

05. Aplicacién de las distintas soluciones en casos reales en distintos dominios
de aplicacién y validacién.

1.5. Estructura de la tesis

A continuacién se detalla el contenido de cada capitulo y su relacion con los
objetivos de la tesis:

Capitulo 1- Introduccién

En este capitulo se introduce el marco de investigacién de esta tesis, la
motivacion subyacente, conceptos clave para la comprension del trabajo
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realizado en esta tesis doctoral,, la interoperabilidad de los dispositivos
fisicos en el Internet de las cosas, que es el objeto de estudio de esta tesis.
También se listan las principales contribuciones realizadas, tales como
publicaciones y participacion en proyectos de investigacion, se describen
los objetivos de la investigacion de esta tesis y se presenta su estructura.
La primera parte de este capitulo guarda relacién con el objetivo O1.

Capitulo 2- Interoperabilidad en loT

Este capitulo explica en detalle el problema de la interoperabilidad en loT,
y su situacién actual, los grandes beneficios potenciales de su habilitacion,
los grandes impedimentos que tiene su habilitaciéon y los tipos de
soluciones existentes y sus limitaciones. Pone especial atencion hacia la
interoperabilidad semantica entre plataformas heterogéneas y su

integracion horizontal. Constituye un estado del arte en si de la
interoperabilidad en los sistemas loT. El capitulo esta relacionado con el
objetivo O1y O2.

Capitulo 3 — Interoperabilidad técnica en el Internet del Futuro: control
inteligente de la congestion y Multipath TCP.

En este capitulo se aborda el tema de la interoperabilidad técnicay de la
Internet del Futuro, presente en la futura Nueva Generacion de Internet
de las Cosas. Se da una visién general del problema del trafico creciente
en las redes y la gran preocupacidon actual por el riesgo de colapso
inminente y degradacién de servicio, impidiendo o disminuyendo
notablemente la capacidad de proporcionar interoperabilidad técnica de
las redes y otros habilitadores como protocolos de transporte. Con el fin
de minimizar este problema y maximizar esta capacidad, se disefia,
implementa y evalla un control de congestion muy innovador para el
protocolo MPTCP con capacidades muy notables para la optimizacién del
uso eficiente de las redes y mejora significativa de la congestion, no solo
a nivel local sino global, e inclusive capaz de mantener la conexion cuando
un camino de red cae. Se corresponde con los objetivos 03.1, 03, 04
especialmente y O5 desde el punto de vista de evaluacidn.
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Capitulo 4- Interoperabilidad entre sistemas por adhesidn a estandares:
sistema AAL para la gestion de residencias

En este capitulo se estudia el enfoque de la habilitacidon técnica, sintactica
y semdntica mediante el uso de estandares abiertos. En esta linea, se crea
un sistema para la gestién AAL de residencias que integra un Servicio de
Observaciéon de Sensores y multiples servicios AAL, permitiendo la
integracion horizontal de sensores, solucionando el problema de “vendor
lock-in” y proporcionando interoperabilidad entre sistemas afines por uso
de estdndares y modelos comunes. Cubre los objetivos 03.2, 04 y O5.

Capitulo 5 - Interoperabilidad semantica entre plataformas
heterogéneas

En este capitulo se estudia una nueva estrategia para la consecucion de
la interoperabilidad entre plataformas y sistemas loT heterogéneos a
todos los niveles, gracias a wuna novedosa arquitectura de
interoperabilidad basada en capas, proporcionando soluciones de
interoperabilidad a cada una de ellas (dispositivo, red, middleware,
semantica, aplicacidon), en el marco del proyecto INTER-IoT. En concreto,
este capitulo se centra especialmente en el traductor semantico en
tiempo real capaz de proporcionar interoperabilidad semantica universal
entre cualquier par de plataformas heterogéneas.

Capitulo 6 — Habilitacion de la interoperabilidad semantica en
ecosistema AHA de plataformas loT

Este capitulo describe la aplicacién de las soluciones de interoperabilidad
entre multiples plataformas heterogéneas en un caso real a gran escala
en el dominio de Envejecimiento Activo y Saludable (AHA). Para ello se
utiliza una suite de interoperabilidad cuyo elemento central es el
traductor semantico universal funcionando conjuntamente con el
middleware de interconexion de plataformas de INTER-I0T, ademas del
desarrollo de alineamientos semanticos entre plataformas y puentes de
comunicacidn para plataformas. Se describe la arquitectura de
interoperabilidad, los elementos desarrollados, el caso de uso de
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interoperabilidad a gran escala creando un ecosistema loT AHA europeo,
y su validacion.

Capitulo 7 Conclusiones

En este capitulo se recogen las conclusiones generales de la investigacion.
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Capitulo 2

Interoperabilidad en
Internet de las Cosas (loT)

“Todas las personas y las cosas estan interconectadas en una especie de matriz”

Max Planck

2.1. Introduccion

La interoperabilidad se refiere a la capacidad de los sistemas y componentes para
comunicarse y compartir informacién entre ellos de forma efectiva. En el area de loT,
esta caracteristica crucial es clave para liberar todo el potencial del paradigma de la
loT, que incluye inmensos beneficios tecnolégicos, econédmicos y sociales aun sin
explotar. Hay que destacar que la interoperabilidad de loT también tiene una
importancia significativa en el andlisis de Big Data, y en el Edge y Cloud Computing
[13] y en consecuencia también en el andlisis de Inteligencia Artificial como Machine
Learning o Deep Learning [14], porque facilita muy significativamente el
procesamiento de datos y permite una mejora potencial del valor asociado a los datos
(dato enriquecido). Por ello, tiene una importancia significativa en la digitalizacién de
nuestro mundo y sobre la aplicacidn y efectividad de los habilitadores digitales de la
Industria 4.0 [15].

Desafortunadamente, la interoperabilidad se considera el mayor reto técnico al que
se enfrenta la 10T en la actualidad, junto a la seguridad. Esto se debe principalmente
a la falta de un estadndar de referencia establecido globalmente, cuya existencia no se
prevé en el futuro, y a la vasta heterogeneidad intrinseca de los sistemas de IoT a
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todos los niveles [1]. La situacién actual en IoT refleja una falta general de
interoperabilidad entre sistemas y plataformas, muy distante de la visién del
paradigma en que los objetos inteligentes de podran conectarse de manera
transparente y automadtica en cualquier lugar, sin ninguna barrera técnica de
interoperabilidad. La realidad actual es que los sistemas loT, gestionados por
plataformas loT, representan silos verticales incapaces de compartir informacioén,
interoperar y cooperar entre ellos [7]. Esta fragmentacidn en el ecosistema global loT
causa numerosos problemas econédmicos y técnicos, limita el uso de la informacion e
impide el establecimiento de sinergias [5].

El objetivo de esta tesis doctoral es la investigacién del dificil reto que constituye la
habilitacién de interoperabilidad en loT, y el disefio, desarrollo, implementacién y uso
de diversas herramientas tecnoldgicas (habilitadores digitales) para conseguir
establecer interoperabilidad a distintos niveles entre diferentes plataformas loT
heterogéneas.

En el marco de esta tesis, este capitulo constituye una introduccidn a conceptos clave
necesarios para la comprensién del trabajo realizado, ademds de proporcionar un
analisis del estado del arte respecto a la interoperabilidad en loT. Se introduce el
concepto de interoperabilidad en el drea de loT y sus distintos niveles (técnico,
sintactico y semantico), se describe los grandes retos técnicos a los que se enfrenta
su consecucion y la situacion actual en el paradigma de loT respecto la
interoperabilidad. De manera general, se hace un andlisis a posibles soluciones para
habilitar interoperabilidad, tanto intra-sistema como inter-sistema.

2.2. Internet de las Cosas

Internet de las Cosas (loT) [16] es un reciente paradigma tecnoldgico que estd
transformando y revolucionando el mundo en el que vivimos. A pesar de que tan solo
hemos empezado a vivir una fase inicial y meramente arafiado su potencial son
innegables los cambios profundos que ha provocado en nuestra sociedad, industria y
economia, y su papel en la digitalizacién o transformacion digital de nuestro mundo.
Sin embargo, actualmente para poder desplegar todo su potencial aun hace falta
abordar y resolver grandes retos tecnoldgicos asociados.
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loT se entiende como un nuevo paradigma que algunos autores consideran una
evolucién natural de la Internet [17], que responde a un mundo hiperconectado en el
que objetos inteligentes (“cosas”) estdn conectados masivamente a Internet,
enviando informacién a servicios u otros dispositivos, o bien recibiendo informacién.
El término de “Internet de las Cosas” responde al hecho de que las entidades
conectadas a Internet no son mayoritariamente “objetos” o “cosas”, dispositivos muy
simples con capacidad de conexidn y recursos limitados que contrastan con las tipicas
maquinas de grandes capacidades conectadas mayormente en Internet antes de la
llegada de la 10T: los ordenadores [18].

Estas “cosas” son tipicamente sensores o actuadores de pocos recursos de
procesamiento, energia y almacenamiento, con capacidad de conectividad a la red,
que en general monitorizan su entorno o registran una accién. No obstante, dentro
de estos objetos conectados también se incluyen programas software y dispositivos
mas complejos como teléfonos inteligentes.

Las numerosas definiciones que se han dado de la loT desde un punto de vista
tecnolégico, estan de acuerdo con las siguientes caracteristicas:

- presencia de una infraestructura de red global o de conectividad de red, que
permite la interoperabilidad de los elementos de una loT, su integracion y un
esquema de direccionamiento Unico. Se concibe como necesaria una
infraestructura global cualquiera (no necesariamente basada en IP) que
permita soportar una red separada de las Cosas.

- Los objetos cotidianos, y no sélo los dispositivos TIC, como ordenadores, son
los que tienen el papel protagonista en la loT. Estos dispositivos o cosas
tienen que ser legibles, reconocibles, localizables, direccionables y
controlables.

- Tiene gran importancia el disefio de interfaces de comunicacidn eficaces
entre los humanos y las cosas, o solamente entre cosas.

- Necesidad y existencia de soluciones que permitan vincular los objetos fisicos
y virtuales. Los sensores y actuadores estan integrados en objetos fisicos,
siendo gestionados a través de sus representaciones virtuales dentro de un
sistema de informacién digital superpuesto (plataforma loT).
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- Necesidad de asociar servicios a los objetos para el uso de la informacién loT
recogida por estos. Estos servicios pueden ser elementales o muy complejos.

- Los objetos inteligentes son generalmente auténomos. La complejidad de los
sistemas puede controlarse mediante la consecucién de la autogestion
(autonomia).

- Heterogeneidad de las tecnologias subyacentes. Esto implica la necesidad de
disefio de soluciones adecuadas que permitan la coexistencia de estas
tecnologias dentro de la plataforma de interconexién loT elegida.

La Internet de las Cosas ha tenido un crecimiento imparable en los ultimos afios,
superado en numero de objetos conectados al nimero de usuarios humanos
conectados a Internet, asi como al numero de ordenadores. El paradigma de loT esta
en constante evolucion [19] y se diferencian tres olas o generaciones:

12 generacidn : en esta primera etapa destacan hitos técnicos que sientan las bases
del funcionamiento basico de la Internet de las Cosas:

e -Objetos etiquetados (uso de un identificador Unico para cada
objeto en una plataforma). Esto permite identificar al objeto en
plataformas de gestion.

e -Definicion de arquitecturas de referencia para las
comunicaciones Maquina a Maquina (M2M) [20]

e -Integracion de la tecnologia RFID con las Redes de Sensores
Inalambricas.
22 generacion: destacan hitos importantes en relacidn con la web semantica y las
redes sociales.

e Web de las Cosas (Web of Things) — Los dispositivos de recursos
limitados o cosas participan en las comunicaciones web.

e Servicios de redes sociales en los que se comparte informacion
loT: Permitir que las personas compartan los datos generados por
sus objetos inteligentes con personas que conocen y en las que
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confian, aprovechando los servicios de redes sociales humanas
existentes

e Internet social de las cosas Hacer que los objetos puedan
participar en comunidades de objetos, crear grupos de interés y
realizar acciones colaborativas con el objetivo de facilitar el
descubrimiento de servicios e informacién

e -Semantica: uso de una descripcion de las caracteristicas de los
objetos de la loT para fomentar la interoperabilidad de los
sistemas

32 generacién: era de IoT de los objetos sociales, la integracién con la nube, la
computacién en la nube y el uso de internet del futuro.

En la actualidad nos encontramos en la tercera generacién, camino a la nueva
generacioén de loT [11] o Internet del Futuro [16]. Se prevé un futuro despliegue total
del paradigma, donde los objetos podran conectarse ubicuamente de manera
transparente y automatica en cualquier lugar, y ademas de enviar informacién o
recibirla, estar interconectados e interactuar entre ellos.

2.2.1. Descripcion general de un sistema loT

Un sistema loT estda compuesto en su nivel mas bajo por objetos inteligentes o cosas,
gue son en su mayoria sensores y actuadores con capacidad de conexion a Internet.
Este seria el nivel mas bajo o capa de dispositivos. La informacién recogida por estos
sensores es enviada a servicios, aplicaciones o plataformas de gestion loT en una capa
superior a través de Internet. La conectividad de estos objetos inteligentes es
tipicamente inaldmbrica (aunque existen sensores y otros dispositivos inteligentes
cableados) y utiliza tecnologias de baja potencia y bajo alcance debido a los pocos
recursos energéticos de los que disponen. Esto implica que generalmente es
necesario el uso de pasarelas de red especificas para loT [7] que permitan la conexidn
a Internet a través de ellas de objetos inteligentes con conectividad de corto alcance.
La capa de red estaria compuesta por la red loT (o tipicamente red en la que se
conectan los objetos a la pasarela inteligente de red) y ya propiamente la conexién de
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la pasarela a Internet, en donde se encuentran los servicios a los que se envian estos
datos (que suelen ser gestionados de manera intermedia, antes del servicio, por una
plataforma loT).

Las plataformas de IoT [21] gestionan los datos enviados por los objetos inteligentes,
y los envian a la capa de servicios y aplicaciones que utiliza estos datos. El andlisis
inteligente de esta informacidon masiva por parte de Inteligencia Artificial o métodos
Machine Learning se realizaria en esta capa superior por norma general.

2.3. Interoperabilidad

A pesar de las distintas definiciones que existen de interoperabilidad dadas por
organismos técnicos y miembros de la comunidad cientifica coinciden en el significado
general de este concepto y en las condiciones necesarias y suficientes para lograrlo:
“La interoperabilidad puede entenderse como la capacidad de intercambiar
informacién entre varias entidades y la capacidad de utilizarla”[7] .

Asi pues, se entiende como interoperabilidad la capacidad de entidades (ej. sistemas,
plataformas, aplicaciones o incluso componentes) para establecer comunicacién e
intercambiar informacidon entre ellas siendo capaces de entender y utilizar
efectivamente esta informacion recibida [5].

El concepto de interoperabilidad comprende diferentes niveles o tipos de
interoperabilidad segun el grado en que se efectua el intercambio y la comprensién
de informacion. En este sentido, existen tres niveles de habilitacion de
interoperabilidad [7]:

-Interoperabilidad técnica: Este tipo de interoperabilidad estd referido a la capacidad
de dos sistemas o entidades de establecer comunicacion entre ellos e intercambiar
mensajes [22]. No implica que estos mensajes puedan ser correctamente leidos, haya
conocimiento del formato de datos empleado o se entienda el significado de los datos
recibidos. La interoperabilidad técnica estd estrechamente relacionada con los
elementos que permiten una comunicacién de maquina a maquina (M2M) [23]; entre
ellos tienen especial relevancia los protocolos de comunicacion, y la infraestructura
necesaria para establecerla (tanto hardware como software, siendo muy relevantes
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las interfaces de comunicacién). Requiere de la existencia de conectividad entre los
sistemas.

-Interoperabilidad sintactica [24]: Implica que los datos intercambiados entre
sistemas pueden ser correctamente leidos por el receptor, independientemente de
que entienda o no su significado. Se refiere a la capacidad de los sistemas de
interpretar correctamente la estructura de los mensajes y datos intercambiados y, por
lo tanto, ser capaces de leer su contenido aunque no sean conscientes del significado
de esta informacion. La interoperabilidad sintactica se apoya en el uso de formatos
de datos, ya que los mensajes intercambiados entre los sistemas requieren una
representacién de datos comun para la correcta interpretacion de la estructura y el
contenido de los datos. El uso de formatos de datos estandarizados evita la
ambigliedad en la interpretacion y representacion de los datos. Ejemplos de formatos
de datos son estandares tales como, XML, JSON o CSV, que proporcionan una sintaxis
de alto nivel. Para conseguir esta interoperabilidad, los sistemas deben ser
conscientes de en qué formato de datos reciben y deben decodificar la informacion.
Un ejemplo de interoperabilidad sintactica seria un sistema que recibe informacién
de otro y es capaz de reconocer correctamente su formato de datos especifico (por
ejemplo, CSV) y por ello, de extraer correctamente los datos del mensaje (por
ejemplo, un conjunto de valores). No tiene por qué ser consciente de lo que estos
datos representan (por ejemplo, litros de lluvia), siendo asi incapaz de utilizar los
datos dentro del contexto correcto.

-Interoperabilidad semdantica: Implica que los sistemas son capaces de entender el
significado de la informacion recibida, y por ello, capaces de utilizarla efectivamente.
Se considera el nivel mds elevado de interoperabilidad, y es necesaria para la
cooperacion y coordinaciéon entre sistemas. Esta interoperabilidad implica la
comprensién automatica e inequivoca de la informacion recibida [25]. Para poder
conseguirse interoperabilidad semantica entre sistemas es necesario conseguir
previamente interoperabilidad sintactica y técnica. También es necesario que el
receptor sea capaz de entender el modelo semantico de informacidén en que estan
expresados los datos, de forma automdtica y no ambigua. Elementos como
ontologias, tecnologias semanticas y sistemas de gestidn del conocimiento son
medios que facilitan su habilitacién. En el ejemplo dado en el parrafo anterior, si existe
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interoperabilidad semantica el sistema seria capaz de entender que los valores son
litros de agua caidos en dias determinados, y podria utilizar esta informacién para,
por ejemplo, realizar predicciones de probabilidad de lluvia en dias venideros.

2.4. Situacion actual de la interoperabilidad en loT

2.4.1. Importancia de la interoperabilidad

En loT, la interoperabilidad desempefia un papel esencial, hasta el punto de que se
considera que probablemente no haya ningln otro dmbito tecnoldgico en el que la
interoperabilidad sea tan critica y relevante como en el caso de loT [Foro Econémico].

En esta linea, segun un estudio realizado por el McKinsey Global Institute [26], sin
interoperabilidad no se puede obtener al menos el 40% de los inmensos beneficios
potenciales de la loT.

Desde un punto de vista intra-sistema, debido a que los sistemas loT implican la
interconexiéon e interoperacion de multiples elementos, la interoperabilidad
constituye una necesidad imperativa dado que es esencial que puedan interoperar
entre ellos. La interoperabilidad es indispensable para que cualquier conjunto de
dispositivos intercambie informacion y trabaje de forma conjunta, actuando como un
verdadero sistema de loT.

Por otro lado, la interoperabilidad entre sistemas loT tiene una importancia critica en
el contexto tecnoldgico, econdmico y social actual [6]. Esta interconexidn de sistemas
propicia que se compartan datos relevantes y se establezcan importantes sinergias,
mejorando la calidad de la informacién, la calidad del servicio y la experiencia
proporcionada al usuario. Ademas, la interoperabilidad de la informacién entre
diferentes sistemas enriquece la analitica de Big Data mediante el modelo 3v [13] a
través de la integracion de una variedad de formatos, modelos y definiciones de
datos, en un modelo de datos comun para aumentar su eficacia. De hecho, uno de los
principales retos de Big Data es manejar adecuadamente esta diversidad de datos
[27].

La conexidn de los dispositivos inteligentes loT genera conocimientos inesperados y
un importante valor intrinseco que sera positivo para la ciudadania y el sector
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industrial [28]. Sin embargo, como ya se ha mencionado anteriormente, [26] sin una
interoperabilidad adecuada en los sistemas de |oT, no sera posible alcanzar sus
beneficios potenciales de loT.

Actualmente en loT, la insuficiente interoperabilidad entre plataformas produce
importantes problemas tanto a nivel técnico como empresarial. Se considera un
problema tecnolégico de bloqueo que provoca importantes contratiempos
tecnoldgicos [5]. Los problemas mds tipicos son:

la imposibilidad de integrar determinados dispositivos de IoT en determinadas
plataformas. Hay que notar que en el caso de plataformas loT propietarias es
general el fendmeno “vendor lock-in”, en el que las plataformas no permiten
o tienen fuertes restricciones a la inclusidn de objetos inteligentes de un
fabricante distinto, limitando de manera importante los tipos de dispositivos
loT que se pueden incluir en un sistema y por tanto, el potencial de este a la
hora de poder disefiar y proporcionar soluciones loT. En cualquier caso, los
problemas de integracion de ciertos dispositivos no son exclusivos de
plataformas propietarias.

la incapacidad de desarrollar aplicaciones y servicios sobre varias plataformas
y diferentes dominios a la vez, ya que las aplicaciones son especificas para las
interfaces, protocolos de comunicaciéon y modelos de datos e informacién de
la plataforma que les proporciona.

la existencia de “silos verticales” o sistemas que no pueden compartir la
informacién que gestionan con otros, limitando el uso de esta informacién y
la generacién de valor afiadido, o la posibilidad de cooperacién y valiosas
sinergias entre sistemas. El actual ecosistema global de loT estda muy
fragmentado debido a que coexisten muchos sistemas verticales. Debido a la
ausencia de interoperabilidad entre ellos, estos sistemas se mantienen como
silos verticales aislados de informacién que no pueden interoperar, colaborar
o compartir informacién especifica [29]. Tipicamente hay una fragmentacién
por dominio de aplicacidn. Estos sistemas verticales no pueden beneficiarse
de las sinergias y oportunidades que surgen como fruto de la interoperabilidad
de los sistemas. Esto tiene importantes desventajas desde un punto de vista
técnico y econdmico y afecta a la calidad de los servicios ofrecidos al usuario.
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escasa penetraciéon de la tecnologia loT debido a que se encuentra con
barreras de interoperabilidad

dificultad a la hora de crear soluciones loT que utilizan multiples fuentes
mayor dificultad en el desarrollo de aplicaciones de loT que explotan varias
plataformas en diversos dominios.

costes mayores, ya sea en términos de desarrollo como econémicos, por no
poder beneficiarse de una situacién de interoperabilidad. Por ejemplo, el no
poder integrar horizontalmente dispositivos en una solucién loT implica tener
gue buscar dispositivos mas caros o formas de integracién que implican un
desarrollo costoso. A nivel de uso de modelos de informacién, por ejemplo, la
dificultad de reuso de aplicaciones o soluciones de una plataforma a otra
implica grandes costes de desarrollo en la creacién de otras similares.

baja o nula posibilidad de reuso de soluciones técnicas

la falta de interoperabilidad tiene muchos inconvenientes relevantes para el
desarrollo de aplicaciones y un enorme impacto en la calidad de los andlisis de
big data. La falta de interoperabilidad dificulta sustancialmente la integracién
de varias fuentes de datos del 10T para extraer informacidn util. La integracion
de diferentes fuentes de datos mejora los datos con informacién de contexto
mediante el acceso, la combinacién y la mezcla de varios conjuntos de datos;
de esta manera adquieren mayor valor [Janssen]. Los datos enriquecidos
permiten encontrar correlaciones, patrones, tendencias y establecer
relaciones de causalidad.

desde un punto de vista de adopcidn, el rechazo de los clientes y las empresas
a emplear la tecnologia loT y la baja satisfaccidén de los usuarios. Ademas de la
baja capacidad de reusabilidad de las soluciones técnicas ya mencionada.

La insuficiente interoperabilidad es el principal obstaculo para el desarrollo de la loT
y su adopcién por el mercado [Sector Telecomunicaciones]. Esta situacion de falta de
interoperabilidad ralentiza significativamente la introduccion a gran escala de la
tecnologia loT.

Ademas, la falta de interoperabilidad ralentiza e incluso impide la incipiente evoluciéon
de la loT. Los entornos inteligentes ambientales requieren una interoperabilidad sin
fisuras entre los elementos y las interfaces. Asimismo, la interoperabilidad es esencial
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para la creacién de interfaces naturales y transparentes (orientadas al ser humano)
de los sistemas inteligentes. También tiene una importancia vital para la integracién
de la loT con la Inteligencia Artificial y la inclusion de nuevos mecanismos como la
seguridad de la cadena de bloques. Por otro lado, la visién de futuro de la loT, o visidén
del paradigma completamente desplegado, prevé que todos los dispositivos con
capacidades de comunicacién y deteccion puedan interconectarse e interactuar de
forma transparente [19][30]. Para poderse llevar a cabo la interoperabilidad
desempeiia un papel fundamental, ya que esta integracion sin fisuras y
completamente transparente requeriria un grado muy alto de interoperabilidad a
todos los niveles. A dia de hoy construir un ecosistema global de dispositivos capaces
de conecten entre si automaticamente y de forma transparente es practicamente
imposible debido a las barreras de la falta de interoperabilidad.

2.4.2. Causas de la falta general de interoperabilidad

A pesar de los grandes beneficios de la habilitacion de la interoperabilidad,
actualmente es uno de los desafios técnicos mas dificiles a resolver en loT. La
interoperabilidad se considera el mayor reto técnico actual del paradigma de IloT,
conjuntamente con la seguridad.

Actualmente los diferentes sistemas de loT son tipicamente incapaces de
comunicarse entre si o de interoperar en general [5], siendo la heterogeneidad y falta
de interoperabilidad la condicién general.

Esto es debido a la naturaleza altamente heterogénea de los sistemas de loT y a la
falta de un estandar global. El Internet de las cosas abarca una amplia gama de
dispositivos, protocolos, tecnologias, redes, middleware, aplicaciones, sistemas,
formatos de datos y modelos de informacidén que presentan una gran diversidad. La
heterogeneidad de las tecnologias subyacentes dificulta enormemente Ia
interoperabilidad de los objetos y sistemas inteligentes, ya que siguen reglas y
estandares diferentes. Desde el punto de vista de la informacién, la gran
heterogeneidad en su representacion siguiendo modelos semdnticos de informacién
completamente dispares, y el uso de multitud de formatos y estructuras de datos para
soportarla, hace casi imposible que sistemas no disefiados inicialmente para
interoperar entre ellos puedan entender el significado de los datos que intercambien.
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En este sentido, la existencia de un estandar de referencia global para el loT facilitaria
notablemente la interoperabilidad al dotar de reglas y cierta homogeneidad a este
universo heterogéneo. Sin embargo, actualmente no existe un estandar global de
referencia de facto, lo que supone un problema importante a la hora de disefar
nuevos sistemas de loT [31]. En su lugar existe una miriada de estandares compitiendo
entre ellos, muy distintos entre si, y no se prevé que en un futuro se establezca uno
de facto sobre todos los demas [32].

Otro inconveniente que suma complejidad a la habilitacién de interoperabilidad es el
hecho de que la informacién de loT tipicamente fluye en flujos masivos de datos en
tiempo real (loT Big Data). La gestion y el procesamiento de estos datos, por su
cantidad y velocidad, tiene una alta complejidad inherente [33].

Dentro de los distintos desafios relacionados con la interoperabilidad en loT, la
comunicacion e intercambio de informacién entre plataformas loT es especialmente
compleja y dificil de conseguir. Esto se debe mayormente a la gran heterogeneidad
entre los distintos modelos de informacidn utilizados entre ellas, haciendo imposible
la comprensién de la informacién en la comunicacion directa y muy complicado
cualquier intento de adaptacion de los datos a otro modelo. Normalmente, los
modelos de informacién se crean de forma independiente en los sistemas, por lo que
no pueden comunicarse y compartir informacién con otros sistemas. Cada instancia
de plataforma loT (que no tipo de plataforma) utiliza sus propios estandares,
formatos, ontologias y modelos de datos, siguiendo maneras completamente
diferentes de representar la informacién. Poniendo un simil se podria decir que seria
similar a la necesidad traduccidon de idiomas automatica en nuestro mundo, lo que
requeriria un intérprete formado o un software de traduccién de idiomas, que
generalmente no hacen traducciones perfectas debido a los matices y diferencias
dificiles de generalizar entre ellos. Pero a diferencia de los idiomas actuales, en
términos de plataformas loT los modelos de informacion posibles se pueden
considerar infinitos y son ademas altamente heterogéneos sin generalmente seguir
“raices” o estructuras comunes entre ellos, o tener equivalencias perfectas.

Ademads de la necesidad de entender el modelo de informacidn, el reto mas complejo,
la interoperabilidad entre plataformas requiere de la comprension sintactica correcta
de los datos y conseguir comunicaciéon efectiva entre ellas a pesar de poder tener
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interfaces dispares y distintas formas de establecer la comunicacién e intercambiar
informacion.

Por tanto, el mayor reto para la habilitacion de la interoperabilidad de mas alto nivel
(interoperabilidad semantica) entre sistemas gestionados por plataformas IoT es el
entendimiento de los modelos semanticos de informacion. Ademds de su
heterogeneidad, falta de alineamiento parcial o total a ontologias o estandares de
referencia en muchos casos, hay que afadir la dificultad de tener que tratar una gran
mayoria de modelos de datos que no tienen soporte RDF o OWL, es decir, no se ha
definido su estructura semdantica y relaciones de triples [34][35].

Hay que destacar que la interoperabilidad entre plataformas es un terreno poco
explorado en loT, a pesar de los muchos alicientes y beneficios potenciales que ofrece,
debido probablemente a su gran complejidad. Fuera de los esfuerzos realizados en la
creacion de ontologias y definicion de buenas prdacticas en su uso, la literatura no
muestra muchas iniciativas en esta linea. Destacan esfuerzos de investigacion
abordando el problema de la interoperabilidad entre plataformas por parte de
iniciativas europeas, los cuales se veran en un préximo apartado [29].

2.5. Soluciones potenciales para la habilitacion de
interoperabilidad

Desde un punto de vista intra-sistema, destacan dos soluciones de interoperabilidad
gue permiten salvar, en la medida de sus posibilidades especificas, distintos
obstaculos para la conectividad de objetos inteligentes y para el flujo y gestién de la
informacién que recogen. Estas soluciones serian las plataformas de loT, que
permiten la gestidn de la informacién loT de la capa de sensores y actuadores, y las
pasarelas inteligentes loT de red, que permiten a dispositivos 10T con teconologias de
comunicacion de corto alcance conectarse a las redes.

Las primeras, las plataformas loT, permiten la gestion de los datos provenientes de la
capa de dispositivos loT conectados a ellas dentro de su propio modelo de datos y
formato de informacion. Esto permite la creacién de un pequefio ecosistema con
aplicaciones y servicios asociados.

39



Capitulo 3. Interoperabilidad técnica en el Internet del Futuro: Control inteligente de Congestién y Multipath TCP

Las segundas, las pasarelas de red inteligentes, permiten que dispositivos loT de
conectividad de bajo alcance puedan enviar sus datos a servicios, plataformas, o
sistemas en una capa superior. Las tecnologias de comunicacion inaldambricas de
muchos dispositivos |oT, debido a su corto alcance y baja potencia no les permiten
conectarse directamente a Internet y deben hacerlo a través de un elemento
intermedio. Ademads, sus datos suelen requerir algun tipo de preprocesado y es
necesario gestionar y convertir protocolos de comunicacion.

Por otro lado, para la habilitacidn la interoperabilidad intra-sistema, entre distintas
plataformas loT tienen especial relevancia los modelos de informacién y la semantica.
En este sentido, para facilitar la representacion de la informacion IoT, el uso de
modelos de informacién afines, la homogeneizacion de los modelos de informacién y
la comprension inequivoca de términos y conceptos, se han hecho grandes esfuerzos
en el desarrollo y uso de ontologias que recogen de manera no ambigua la
representaciéon de informacidon contextual de modelos semdnticos especialmente
disefiados para la l1oT y dominios especificos de aplicacién. También, en la misma
linea, se ha hecho un esfuerzo en la identificaciéon de buenas practicas para el uso y
reuso de ontologias que prevengan una innecesaria heterogeneidad en los modelos
semanticos ofrecidos y empleados en el paradigma de loT.

Desafortunadamente, respecto a la interoperabilidad entre sistemas hay mucho
camino por recorrer debido a su gran complejidad inherente y dificultades asociadas.
La mayoria de esfuerzos estan dirigidos al desarrollo, catalogacién y uso de ontologias,
facilitando modelos semdnticos que pueden ser reutilizados. Se ha explorado poco el
desarrollo de soluciones de interconexién e interoperabilidad entre sistemas
heterogéneos. En general, estas soluciones son ad-hoc, limitadas a los sistemas
concretos que interconectan, parciales y con escasa capacidad de crecimiento y poca
o nula escalabilidad, y tipicamente estan enfocadas solamente al nivel de datos o
aplicacion. Muy pocas iniciativas han explorado la construccion de soluciones
genéricas, escalables y reutilizables o que aborden el problema de la interoperabilidad
en diferentes capas de los sistemas loT. Las diferentes propuestas para abordar la
interoperabilidad en loT provienen de iniciativas comerciales y soluciones basadas en
los intentos de normalizacion de los diferentes organismos de estandarizacion, asi
como también del resultado de proyectos publicos de investigacidn. Dentro del marco
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de proyectos de investigacion, destacan las iniciativas de iCore y Butler [19] que
disefaron plataformas IoT diferentes pero interoperables entre si por disefio. Otros
esfuerzos destacables son iniciativas FP7 H2020 que proporcionan herramientas y
desarrollos para tratar de facilitar interoperabilidad entre los sistemas a distintos
niveles y con enfoques muy diferentes. Estas serian BigloT [36], SymbloTe [37],
Vicinity [38] e INTER-IoT [39], entre otras. Otras investigaciones relevantes son WSO2
[40], FIESTA-IoT [41] y OpenloT [42]. Los principales esfuerzos de interoperabilidad de
estas soluciones se suelen centran en la semanticay en las interfaces de programacién
de alto nivel para la capa de aplicacion. Entre estas soluciones destaca el conjunto de
herramientas proporcionado por INTER-I0T bajo el objetivo de permitir la habilitacién
de interoperabilidad en cada una de las capas de los sistemas loT, de las que se
hablara en un préximo capitulo.

Existen dos enfoques principales para hacer posible la interoperabilidad semdntica en
los sistemas y plataformas loT :

1) el uso estdndares comunes. En concreto, respecto al nivel de modelos de
informacién, el uso de ontologias semanticas para una utilizar una
representacion comun de la informacidn, lo que facilita hasta cierto punto la
interoperabilidad

2) la aplicacion de soluciones técnicas entre sistemas no interoperables o sobre
ellos, que usan un enfoque de adaptacion de elementos.

Interoperabilidad por uso de estandares (sistemas y plataformas loT afines)

Este es el caso de que distintos sistemas estén de acuerdo en utilizar un estandar o
conjunto de reglas para su comunicacidon que permite la correcta interpretacién de la
informacidn. Esta alineacidn habilitaria la interoperabilidad semantica entre ellos.

En el caso concreto del modelo de informacion, la consecucién de interoperabilidad
semantica los esfuerzos en su gran mayoria estan enfocados al uso de ontologias, para
permitir utilizar un modelo comun. Las ontologias son documentos que recopilan el
significado y definicién de clases representando conceptos y su relaciéon con otros
elementos. Hay que notar que esta no es la Unica posibilidad del uso de ontologias,
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como se puede ver en soluciones que aplican adaptacion de modelos semanticos, por
ejemplo, pero si la forma en que fundamentalmente son utilizadas.

Se considera que un estandar global de facto para loT podria ayudar en gran medida
a solucionar el problema de interoperabilidad en IoT, proporcionando una serie de
referencias a las que los sistemas se intentarian alinear [32]. Sin embargo, este
estandar no existe, y hay en su lugar una miriada de estandares “locales”
compitiendo, sin que ninguno predomine claramente sobre todo el conjunto. Esta
situacidn hace suponer que la existencia de un estandar global es dificilmente factible
en el futuro, tanto a medio como a largo plazo [5].

Interoperabilidad por adaptacion de formatos, modelos de informacion y ajustes

Los esfuerzos de investigacién para lograr la interoperabilidad semantica suelen
centrarse en el uso de ontologias comunes entre los sistemas que pretenden
interoperar [25]. Sin embargo, este enfoque no suele ser viable entre sistemas que
no fueron disefiados inicialmente para interoperar [43] y que, por tanto, no
comparten estandares comunes. El esfuerzo de cambiar la semdntica en una
plataforma loT establecida es, en general, muy costoso en términos de desarrollo,
especialmente una vez que se construye un ecosistema de aplicaciones encima, ya
gue implicaria adaptarlas a la nueva semantica. Ademas, en muchos casos, esto ni
[35] siquiera es posible si la plataforma no es compatible con el formato de datos de
destino. En estos casos solo son viables soluciones que impliquen el cambio o ajuste
de los mensajes enviados o recibidos para que su informacion pueda ser utilizada, o
inclusive ajustes en el receptor. Estas soluciones son ad-hoc para un caso concreto
entre dos sistemas, y se pueden entender como un ajuste para poder realizar algin
tipo de interaccidon necesaria. La Unica herramienta actualmente que permite la
traduccién semantica de mensajes en tiempo real entre modelos semanticos
diferentes esta vista en los capitulos 5y 6 [35] [44], y se ha desarrollado en el marco
del proyecto H2020 INTER-IoT [45].
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A nivel de red y dispositivo, destacan las soluciones de conversién de formato,
protocolos y de cambio de tecnologia de comunicacién que representan las
pasarelas de red inteligente para loT.

2.5.1.

Estandares y Arquitecturas de referencia

Como se ha visto, un enfoque eficaz para abordar la interoperabilidad es el uso de
estdndares, modelos de arquitectura de referencia y la aplicacién de las mejores practicas
en los despliegues de loT. A continuacién, se mencionan las normas mas relevantes para loT:

OneM2M: es la iniciativa mundial de estandares para las comunicaciones
loT y Machine-to-Machine (M2M). OneM2M estd trabajando en una capa
de servicio que incluye requisitos técnicos, especificaciones de la interfaz
de programacién de aplicaciones (API), semdntica de datos y soluciones de
seguridad [46] [47].

AllJoyn : Es un framework de cédigo abierto impulsado por la AllSeen
Alliance que permite que los dispositivos se comuniquen con otras
magquinas independientemente de la tecnologia de comunicacién gracias
al uso de un protocolo comun [48].

loTivity: Es una iniciativa de la Open Connectivity Foundation. Su
implementacién en la nube da lugar a la plataforma con el mismo nombre
[49]

ARM: Es un modelo arquitecténico de referencia de loT propuesto por el
proyecto de investigacidn europeo loT-A. Esta iniciativa de estandarizacién
consiste en un conjunto de bloques de construccién que representan
conceptos y componentes basicos que permiten la creacidn de sistemas
loT interoperables [50].

Otros grupos de trabajo también han aportado sus propias iniciativas de
estandarizacion, como es el caso de las organizaciones UIT [51], ETSI [52] e IPSO
Alliance [53].

Al existir un gran conjunto de estandares y la ausencia de un estandar global para loT
de facto, en este contexto multiestdndar, aumenta la alta fragmentacion y el
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desarrollo de sistemas verticales de loT, ya que los sistemas que operan con
diferentes estandares no pueden comunicarse entre si.

2.5.2. Pasarelas Inteligentes de Red para loT

Las pasarelas de red para redes loT tienen un papel muy importante respecto a la
habilitacién de interoperabilidad. Requieren de mas capacidades y recursos que las
pasarelas de red normales, cuyo papel se reduce a las funciones de enrutamiento y
red tradicionales; las pasarelas inteligentes para redes loT ademas deben ser capaces
de proporcionar conectividad para muy diversos tipos de tecnologias inalambricas (e;].
ZigBee, LoRA, WiFi..), realizar conversién de protocolos (ej. MQTT por parte del sensor
a TCP/IP en que lo recibira la plataforma), conversiones sintacticas de formato de
datos (cambio de un formato de datos usado por el objeto a otro en que se espera
recibir la informacion en el otro extremo, ej. de JSON a CSV), o inclusive tareas de
preprocesado y relleno de datos loT incompletos. Por ello, tienen un papel clave a la
hora de permitir la interoperabilidad entre la capa de sensores y los sistemas que
reciben la informacién enviada y viceversa en el caso de actuadores. Habilitan la
interoperabilidad técnica y sintactica y pueden llegar a realizar tareas especificas para
permitir la semantica (adaptacion del formato de informacion).

Permiten que objetos inteligentes, tipicamente con recursos energéticos y de
procesamiento muy limitados, y tecnologias de conectividad inaldmbrica de corto
alcance puedan acceder a Internet y enviar datos a una plataforma de gestién loT o a
servicios que los utilicen en una capa superior.

Un ejemplo de pasarelas inteligentes son las pasarelas 10T definidas por software.
Estas pueden implementarse en cualquier infraestructura hardware que tenga los
requisitos minimos necesarios en términos de potencia de procesamiento (por
ejemplo, pueden instalarse en un procesador de bajo consumo, como una Raspberry).
Algunos ejemplos relevantes de estas pasarelas son:

e  Eclipse Kura [54]: Proyecto de cddigo abierto de Eclipse que proporciona
una plataforma para construir puertas de enlace de loT. Kura ofrece una
API de servicios y es capaz de gestionar eventos. Permite la gestion remota
de las pasarelas loT. Al estar basado en Java, Kura es independiente de la
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plataforma (se ejecuta en cualquier plataforma). Como desventaja, no
puede instalarse en dispositivos con memoria y potencia de
procesamiento muy limitadas, ya que Java requiere recursos
considerables.

Nodo intermedio de OneM2M [55][48][56]: El nodo intermedio de una
plataforma OneM2M actla como una pasarela inteligente de loT. El nodo
intermedio OneM2M tiene una capa de servicio comun que permite la
interoperabilidad y el intercambio de datos. Esto se hace a través de las
funciones de descubrimiento de dispositivos, gestion de la conectividad y
establecimiento de conexiones seguras. Esta arquitectura puede ampliarse
facilmente desarrollando mdédulos especificos para nuevos dispositivos y
protocolos.

Mihini [57]: Es otro proyecto de cddigo abierto de Eclipse que permite la
interoperabilidad de dispositivos y el desarrollo de aplicaciones M2M. Este
marco permite construir pasarelas inteligentes de loT ligeras y portatiles,
gue requieren poca potencia de procesamiento.

Pasarela Intel loT [58]: Intel ofrece una pasarela loT propia y una
plataforma que permite su gestién remota. Ademas de la pasarela definida
por software, Intel también proporciona el dispositivo fisico. La pasarela
Intel loT puede conectar s un sistema loT tanto dispositivos industriales
relativamente antiguos (legacy) como objetos inteligentes modernos.

AGILE loT [59]: Es una pasarela modular de hardware y software concebida
especificamente para el Internet de las cosas. Ofrece compatibilidad para
la interoperabilidad de protocolos, dispositivos, los datos de los
dispositivos y las aplicaciones de loT, ademas de permitir la gestiéon de
dispositivos conectados a ella.

BodyCloud [60]: Una pasarela movil inteligente pensada para instalarse en
teléfonos moviles. Estd disefiada con fines médicos para poder permitir la
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monitorizacidon de un conjunto de sensores médicos en el cuerpo de un
paciente que lleva un teléfono inteligente con él.

2.5.3. Plataformas loT

Una plataforma loT [61] es un sistema software generalmente desplegado como un
servicio web en un servidor, aunque puede estar desplegado en la nube como un Paa$
(Plataforma loT como Servicio). La plataforma monitorea y gestiona la informacion
loT procedente de objetos inteligentes conectados a ella, y proporciona esta
informacién a aplicaciones y servicios que la utilizan en una capa superior. La
plataforma gestiona esta informacion loT usando su propio modelo semantico de
informacién y formato de datos. Las aplicaciones y servicios por tanto, reciben y
utilizan informacion loT representada con esos modelos y estandares. Por esta razén,
estan asociadas a sus estandares especificos y a su modelo de informacién, credndose
un sistema o microecosistema loT en torno a ellos o dependiente de ellos.

Las funciones de la plataforma loT son la recogida y gestién remota de datos loT del
conjunto de dispositivos inteligentes conectados, proporcionar puntos de acceso con
conectividad para el envio o la recepcién de datos y gestionar los objetos inteligentes
asociados a ella.

En general, no es posible la comunicacion directa entre diferentes plataformas de loT,
ya que emplean estandares, formatos de datos y semantica diferentes. Las
plataformas pueden utilizar ontologias para definir la semantica subyacente de la
informacién manejada en el dmbito de la plataforma o emplear en su lugar un modelo
de datos predefinido. Estas representaciones de la informacion especificas de cada
plataforma constituyen una compleja barrera de interoperabilidad entre diferentes
plataformas, incluyendo la capa de aplicaciones y servicios asociadas a cada una de
ellas, que no pueden utilizar informacién representada con otro modelo distinto. Por
ello, una plataforma loT junto con el conjunto de aplicaciones asociadas a ella
representa un silo vertical de informacion loT.

Se hace notar la diferencia entre un tipo de plataforma loT (ej. FIWARE) y una
instancia concreta de este tipo de plataforma respecto a modelos de informacién
utilizados y ecosistema de aplicaciones asociado. Aunque puedan tener semejanzas
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en los modelos de informacién empleados, las distintas instancias de una plataforma
no utilizan como regla general el mismo, no siendo interoperables entre si a nivel
semdntico, aunque en general si utilicen el mismo formato sintdctico.

En la actualidad existen diferentes plataformas 10T, que representan Ia
implementacidn de una arquitectura de interoperabilidad intra-sistema en particular.
Los tipos de plataformas loT de cédigo abierto mas importantes actualmente son:

< FIWARE [62], plataforma de cddigo abierto nacida de una serie de
proyectos |+D europeos. Es probablemente la plataforma de cddigo
abierto que goza de mayor aceptacion y popularidad. EI componente
central de su arquitectura, el Orion Context broker, es el responsable de la
orquestacién de los mensajes que se producen entre los productores de
informacién y los consumidores de esta. Por encima de este componente
se encuentran los Generic Enablers, componentes de propdsito general
gue a través de sus APIs y su conexién con otros proporcionan diferentes
funcionalidades. Estas funcionalidades permiten la creacién de
Aplicaciones inteligentes basadas en el uso de loT.

< universAAL [63] es una plataforma que permite la interoperabilidad de
dispositivos, servicios y aplicaciones conectados a ella con la caracteristica
especial de utilizar en todas sus comunicaciones un modelo de informacién
semantico complejo capaz de soportar triples, utilizando mensajes con
formato RDF. Para la representacién de la informacidén utiliza una serie de
ontologias para loT y AAL que pueden ser extendidas. La parte central de
la plataforma es un middleware adaptativo, que establece comunicaciones
entre todos sus nodos para que puedan compartir informacién de
contexto, de servicio y de interaccién con el usuario. Ha sido disefiada para
ser utilizada en entornos de Vida Asistida (AAL) con el fin de proporcionar
soluciones AAL basadas en loT.

e OM2M [64] es una plataforma de cddigo abierto fruto de una iniciativa de
Eclipse que constituye una implementacién de la arquitectura para loT
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OneM2M [56], programa en Java utilizando bundles OSGI y que fue
disefiada con un enfoque especial en la comunicacién maquina a maquina
(M2M).

- sensiNact [65] es una plataforma edge o plataforma-pasarela, ya que
ademas de realizar las funciones de una plataforma loT ademas permite la
conexidn directa de sensores a ella, y efectia funciones de enrutamiento.
Esta orientada a servicios, ofreciendo su funcionalidad a través de diversos
servicios disponibles. Las soluciones se construyen uniendo servicios de
deteccion con servicios de actuacién. Para facilitar la interoperabilidad,
ofrece un modelo de datos genérico y extensible para facilitar Ila
construccion de adaptadores para varios protocolos cuyo nucleo estd
formado por cuatro tipos de recursos: datos de sensores, actuacion,
variables de estado y propiedades.

< loTivity [49] es un ejemplo de plataforma en la nube o PaaS (plataforma
loT como servicio). Es una iniciativa de la Fundacidon Linux que permite la
conectividad de dispositivos loT y sus datos, y su uso en aplicaciones por
encima de ella con la particularidad de que toda la gestién se realiza en la
nube.

Existen, a parte de las opciones de cddigo abierto, un gran nimero de plataformas
propietarias de codigo cerrado, las cuales tipicamente presentan importantes
restricciones en la integracién de dispositivos y limitaciones al tipo de uso dado.
Generalmente estan asociadas a un fabricante importante de sensores loT. Ejemplos
de estos tipos de plataforma serian Waspmote [66] o Zatar [67]. Mencidn especial
merece SOFIA2 [68], un tipo de plataforma propietaria basada en SOFIA, una
plataforma de cddigo abierto desarrollada en el marco del programa de investigacion
Horizonte H2020 de la Unién Europea.

2.5.4. Uso de Ontologias

Una solucion para lograr la interoperabilidad semantica entre sistemas es el uso de
una semdantica comun entre ellos. Esto soluciona la comprensién de informacidn,
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aunque puede haber otros aspectos como la sintaxis, o el establecimiento de
comunicacion y protocolo de intercambio de informacidn que deben ser solucionados
para poder habilitar completamente interoperabilidad hasta el nivel semantico. Las
ontologias facilitan la habilitacion de la interoperabilidad semantica y reducen la
heterogeneidad en los formalismos de la loT al proporcionar una definicién formal del
vocabulario y las reglas semanticas sobre un dominio particular [69], con el objetivo
de unificar la representacion de la informacién. Idealmente, la solucion éptima seria
el uso de un estandar global de facto para loT (que abordara la comunicacién vy el
ambito semantico). Desgraciadamente, este estandar no existe y seria poco factible
teniendo en cuenta la gran complejidad que supone y la rapida evolucién del loT vy,
por tanto, también de los conceptos del |oT a representar.

Ademas de la existencia de ontologias, deberian seguirse las mejores practicas en
cuanto a su uso y extension para evitar, o al menos minimizar, la gran heterogeneidad
que existe en la lIoT en cuanto a modelos de informacidn [69][34]. La comunidad de la
Web Semdntica recomienda encarecidamente realizar buenas practicas para facilitar
la consecucion de la interoperabilidad en loT mediante la reduccion de la
heterogeneidad subyacente entre las representaciones de la informacién en los
sistemas [70] . Se trata, en primer lugar, de la reutilizacion de ontologias en la medida
de lo posible. En segundo lugar, la creacién de nuevas ontologias siguiendo las
mejores practicas. En concreto, se considera que la ontologia SSN del W3C es la
ontologia general mds adecuada para ampliarla y crear una nueva en un drea
especifica relacionada con la loT [71][35]. En tercer lugar, la definicidon de catdlogos
de ontologias para facilitar la reutilizacién y la creacién de ontologias siguiendo las
mejores practicas [41].

Sin embargo, estas practicas son generalmente ignoradas [72][9], v, en la actualidad,
cualquier par de sistemas loT que no hayan sido inicialmente disefiados para
interoperar a nivel de informacidon son generalmente incapaces de tener un
entendimiento comun de la informacién entre ellos. Ademas, la heterogeneidad en la
representacion de la informacién en la loT es enorme y, por tanto, la complejidad de
las posibles soluciones técnicas es elevada [73]. Otros grandes inconvenientes que
dificultan la interoperabilidad en el panorama loT actual son la necesidad constante
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de actualizar las ontologias debido a la rapida evolucion de la loT y la falta de
herramientas capaces de alinear las ontologias o las traducciones semdnticas.

Ontologias importantes especificamente disefiadas para soportar y representar el
tipo de informaciéon manejada en |oT son W3C SSN [71][74], SSN/SOSA [75],M3-lite
[76][77], SAREF [78] y GOIoTP [79].

2.6. Conclusiones y remarques

En este capitulo se han visto conceptos clave para la compresion de este trabajo de
investigacion y se ha realizado una revisidon exhaustiva del estado del arte actual
respecto a la interoperabilidad en loT. Este capitulo expone el resultado de la
investigacion y estudio del estado de la interoperabilidad en IoT, las necesidades
actuales y soluciones potenciales (01 y 02).

Aunque el trabajo de esta tesis doctoral trata la interoperabilidad a distintos niveles
(técnica, sintactica y semantica) en las distintas capas de los sistemas loT y entre
sistemas, esta especialmente enfocada en la interoperabilidad semantica e
interconexién middleware entre distintos sistemas y plataformas. En el capitulo 3 se
trata el tema de la interoperabilidad técnica y el Internet del Futuro. En el capitulo 4
se estudia la habilitacion de interoperabilidad intra-sistema y entre sistemas
mediante la aplicacion de estandares abiertos y modelos de informaciéon comunes,
apoyada por la utilizacién de un Servicio de Observacidn de Sensores en el marco Web
de Sensores (SWE). En el capitulo 5 se tratard el disefio, desarrollo, implementaciéon y
validacién de soluciones de interoperabilidad innovadoras a todos los niveles entre
plataformas loT heterogéneas, con el enfoque de capas del proyecto INTER-IoT. Por
ultimo, en el capitulo 6 se vera la implementacién de una suite de interoperabilidad,
conteniendo varias de estas herramientas de interoperabilidad, en un caso real a gran
escala europeo para el Envejecimiento Activo y Saludable.
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Interoperabilidad técnica
en el Internet del Futuro:
Control inteligente de
Congestion y Multipath TCP

“I think that | shall never see

A graph more lovely than a tree.

A tree whose crucial property

Is loop-free connectivity.

A tree that must be sure to span
So packets can reach every LAN.
First, the root must be selected.

By ID, it is elected.

Least-cost paths from root are traced.
In the tree, these paths are placed.
A mesh is made by folks like me,
Then bridges find a spanning tree.”

Algorythme, Radia Pelmann

“El agua puede abrirse camino incluso a través de la piedra,
y si se ve atrapada siempre busca un nuevo camino.
Por ello siempre llega a su destino.”

Memorias de una Geisha, Arthur Golden
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3.1. Introduccidon: problema del aumento del trafico de
manera exponencial en redes

La utilizacion de las redes esta creciendo de manera exponencial con la llegada y el
vertiginoso crecimiento de la loT. La Internet de las Cosas estd sufriendo un
crecimiento exponencial: la cantidad de dispositivos asociados se incrementa de
manera multiplicativa afio tras afio. De acuerdo con la Corporacidn Internacional de
Datos (IDC), el niumero de dispositivos inteligentes 1oT o “cosas” conectados a Internet
se estima que alcanzard los 41.6 billones en 2025, generando 79.4 zettabytes (ZB) .
[80]. Debido a esta gran ocupacion de las redes, la capacidad de las redes actuales
serd insuficiente dentro de unos afos. A pesar del hecho de que las capacidades de
las redes actuales se estdan aumentando progresiva y significativamente, este ritmo
de mejora es insuficiente para satisfacer las crecientes necesidades debido al
incremento exponencial del tréfico en las redes [81]. Con la llegada del 5G y el 6G se
prevé que, a pesar de permitir la transmision de grandes volimenes de datos y el uso
de un gran ancho de banda, por otro lado también incentivard el uso masivo de datos
en las redes lo que tendera a agravar este problema de trafico [82].

Por estas razones el tema de la optimizacién de las redes estd recibiendo una
importante atencidn creciente por parte de la comunidad cientifica y las empresas
proveedoras de servicio. Existe una urgente necesidad de disefiar y proporcionar
soluciones eficientes para optimizar las redes de manera que se pueda reducir el
impacto del trafico generado por la loT. Esto engloba aspectos como la utilizaciéon
eficiente de los recursos de las redes [80] y un control de congestion eficaz y efectivo.
Para ambos aspectos existe un gran potencial de mejora en cuestiones de eficiencia
respecto a la situacién actual y es un campo abierto a la investigacién de nuevas
formas de abordar estrategias y soluciones mas efectivas y eficientes.

Obviamente, este problema latente de saturacién de redes por insuficiencia de
recursos y crecimiento exponencial del trafico esta directamente relacionado con la
interoperabilidad técnica. La interoperabilidad técnica implica conectividad y
posibilidad de conexidn con otras entidades, lo cual habilita la posibilidad de poder
interoperar a niveles superiores (sintactico y semantico) en las redes si se cumpliesen
los requisitos necesarios desde un punto de vista sintactico y semdntico. Por tanto,
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un control de congestion eficiente que evita el colapso en la red y el uso éptimo de
los recursos de red son factores que habilitan la interoperabilidad técnica.

Otro importante problema que enfrentar con la llegada del 5G en la Internet del
Futuro es el tema de la limitacién de energia en los dispositivos 10T [83]. Las “cosas”
o dispositivos inteligentes loT tienen la caracteristica general de presentar
limitaciones importantes en cuanto a la energia de la que disponen para su
funcionamiento. El uso de 5G requiere un mayor gasto energético, y es una de las
principales preocupaciones respecto al uso del 5G en teléfonos inteligentes [84]. El
uso de multiples interfaces y un control de congestion y uso de red eficiente ayudan
significativamente a reducir el gasto energético [85]. Este problema energético
también se infiere que existird por extension en 6G, donde ya se estd estudiando el
uso de una extensién de TCP, MPTCP, con fines de ahorro energético y de
maximizacion de la velocidad de transmision de datos [86], ya que permite la
transferencia de grandes cantidades de datos en significativamente menos tiempo
gue una conexion TCP convencional. También, en esta linea, se esta estudiando su
uso conjunto con el protocolo WebRTC para permitir muy altas velocidades de
transferencia de datos [87].

Por otro lado TCP, uno de los protocolos mas importantes a nivel de transporte [88],
tiene grandes limitaciones en cuanto al uso de multiples interfaces de red (y hay que
notar el hecho de que dispositivos 10T tales como pasarelas inteligentes de red y
teléfonos inteligentes tienen tipicamente diferentes interfaces). Esto obviamente
tiene importantes consecuencias a la hora de aprovechar el ancho de banda,
posibilidades sobre el uso de varios canales disponibles, durabilidad de la conexion, y
también, de manera importante, con el gasto energético de la transmisidén. A pesar
de las limitaciones de TCP, originalmente pensado para conexiones cableadas y no
para la loT, muchos expertos consideran que para que el ecosistema loT funcione,
soporte aplicaciones y sea capaz de acomodar la gran heterogeneidad de dispositivos
inteligentes y tipos de aplicaciones sobre ella, la IoT debe adoptar el uso del protocolo
TCP/IP y sus estandares abiertos [20][89].

El reciente protocolo Multipath TCP o MPTCP [90](una extensién de TCP considerada
como un protocolo de transporte propio) permite la interoperabilidad de caminos de
transmisién de datos en conexiones TCP, el alivio global y un uso inteligente y
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eficiente de los recursos de red (multiplicando la eficiencia actual), una mayor
eficiencia energética en la transmisidén de datos y la interoperabilidad de interfaces
de red dentro de un mismo host (interoperabilidad técnica). Estos temas estan muy
relacionados con la interoperabilidad técnica y la eficiencia energética. Ademas,
MPTCP esta estrechamente relacionado con un probable pilar arquitectéonico del
Internet del Futuro: el principio de reparto global de los recursos [91][92]. MPTCP
tiene caracteristicas que ayudan notablemente a un mejor reparto de recursos de la
red entre las distintas conexiones. Otra tendencia creciente en las redes es el
acelerado y vertiginoso aumento de dispositivos loT mdviles como tabletas vy
teléfonos inteligentes, en los cuales el uso de MPTCP aporta grandes ventajas. Por
todas estas razones, MPTCP se ve como una pieza de gran importancia en el internet
del futuro.

Desde el punto de vista de la interoperabilidad hay que notar que como protocolo de
transporte MPTCP es un habilitador de la interoperabilidad técnica para la
comunicacion de elementos conectados a través de la red (ej. dispositivos vy
plataformas loT). Es muy destacable que, por sus caracteristicas especiales, el
protocolo MPTCP y un control de congestidon eficiente asociado potencialmente
pueden permitir un uso mas eficiente de las redes, y con ello mejorar el nivel de
interoperabilidad técnica que estas proporcionan.

En el recorrido de esta tesis doctoral se ha estudiado el uso del protocolo MPTCP,
formas de control de congestién inteligente por estudio de tiempos, y se ha disenado
e implementado un nuevo algoritmo de MPTCP para mejorar el control de congestion
de conexiones Multipath, aliviar de manera muy significativa la congestion en redes
(no solo de la propia conexidn) y permitir un uso mucho mas eficiente de los recursos
de transporte de la red. En ultima instancia, esta eficiencia permitiendo el uso y
aprovechamiento de multiples interfaces de red entre los equipos o entidades que
realizan la conexién. Este algoritmo es muy novedosos ya que permite tener las
ventajas de los algoritmos basados en una deteccién y control inteligente de la
congestién por medida de tiempos, sin ninguna de sus grandes vulnerabilidades y
debilidades (incompatibilidad para funcionar con el tipo de trafico mayoritario en
internet, que utiliza estrategias de control de congestién mds primitivas e ineficaces),
y por tanto, ofreciendo ventajas que no posee ningln otro algoritmo de congestion.
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3.2. Nueva extension de TCP: Multipath TCP

3.2.1. TCP

El Protocolo de Control de Transmisidn (TCP) [1] es el protocolo de transporte mas
utilizado en Internet, el cual proporciona una entrega segura de un flujo de datos
entre los dos puntos o host finales. Es decir, TCP debe proporcionar y garantizar un
flujo seguro y ordenado de bytes libres de errores desde el emisor hasta el receptor.
Las principales aplicaciones de Internet dependen de TCP, siendo responsables de
mas del 85% del trafico en Internet [93].

TCP se encuentra en el nivel intermedio entre el protocolo de Internet (IP) y el
protocolo de aplicacion. Normalmente, las aplicaciones requieren una comunicacion
fiable, lo que significa que los bytes enviados de una aplicacién a otra deben ser
idénticos a los recibidos, sin errores y en el mismo orden. El servicio de datagramas
de la capa IP no puede garantizar la fiabilidad de los datos, pero TCP proporciona la
funcionalidad necesaria para permitir una comunicacion segura y fiable entre dos
puntos finales.

El flujo de datos a transmitir se divide en paquetes numerados de bytes, que se
encapsulan en segmentos TCP y se envian al receptor. Cada segmento tiene un
numero de secuencia que permite reconstruir el flujo de datos en el orden correcto
en el otro punto final. TCP requiere la confirmaciéon del mensaje para garantizar la
fiabilidad de los datos. Cada paquete recibido correctamente se confirma enviando
un mensaje ACK en respuesta al remitente. En caso de que no se reciba un acuse de
recibo después de un tiempo razonable, el emisor TCP retransmitira el paquete
aparentemente perdido.

Aparte de la transmisién segura de datos, el control de congestidon de extremo a
extremo es otra funcidn principal de TCP, y serd explicado en detalle en la seccién 1.3
ya que tiene especial relevancia en este capitulo. No solo los datos deben llegar a su
destino, también el flujo entre los dos hosts debe ser regulado adecuadamente para
evitar en la medida de lo posible situaciones de congestion de red.

3.2.2. MPTCP
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Multipath TCP [94][95][96] es una reciente extension del protocolo TCP [97] que
permite que las conexiones TCP puedan utilizar simultdneamente varios caminos a
través de la red para una misma transmision de datos. Es decir, permite que una
conexién de datos se extienda a través de multiples caminos en la red, y que los datos
a enviar se distribuyan entre los distintos caminos establecidos. Esta es una nueva y
revolucionaria posibilidad no factible anteriormente con el protocolo TCP clasico, el
cual limita el enrutado de datos a un Unico camino en la red y a una sola interfaz de
red del host transmisor.

CAMINO A

/ subflyjo MPTCP

subflyo MPTCP CAMINO B

Q & 2

<

HOST MPTC

. Subfiujo MPTCP CAMINO C

e

HOST MPTCP

Figura 3.1 Ejemplo de una conexién MPTCP compuesta por 3 subflujos de datos.

El uso de multiples caminos para una sola transmisién de datos es posible utilizando
diferentes conexiones TCP simultdneamente entre los dos hosts finales, que actuan
conjuntamente como una sola para la capa de aplicacidn, ya que se transmite solo un
Unico flujo de datos a través de todo el conjunto.

Es posible establecer varias subconexiones TCP si al menos uno de los puntos finales
presenta multiples interfaces de red y cada interfaz de red recibe una direccion IP
diferente (practica de multihoming o multiconexién). MPTCP permite establecer una
subconexién TCP adicional para cada interfaz extra de cualquiera de los hosts finales.
Esos flujos TCP individuales se denominan "subflujos" de la conexién MPTCP a la que
pertenecen, y suelen enrutarse a través de diferentes caminos a través de la red, que
se suponen disjuntos o parcialmente disjuntos. La carga se distribuye entre esos
subflujos.

MPTCP amplia la capa de transporte con una funcionalidad adicional sobre TCP. En la
capa inferior, una conexién MPTCP aparece como multiples conexiones TCP
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(subflujos), mientras que la capa superior mantiene sélo una conexiéon. MPTCP amplia
TCP utilizando algunos campos de cabecera opcionales [92].

Durante el modo handshake de la conexién TCP, los hosts finales pueden negociar el
uso de MPTCP. Los hosts pueden entonces intercambiar las diferentes direcciones IP
de las interfaces de red adicionales y decidir la adicion de mas subflujos o
subconexiones. Mas adelante, tras la fase handshake, serd posible afiadir mas
subflujos o eliminar los anteriores.

3.2.3. Ventajas frente a TCP

El uso de TCP de un Unico camino en la red implica que el rendimiento de la conexidn
esta completamente restringido a las limitaciones del camino (capacidad de carga y
su situacion de congestién) y no se pueden obtener los beneficios del uso de multiples
interfaces de red.

En contraste, la utilizacion de multiples caminos permite eludir estas limitaciones y la
dependencia de la situacion del camino. Este nuevo enfoque permite mejorar
dramaticamente el rendimiento, la solidez y la fiabilidad de la conexiéon. La conexién
se vuelve resistente a los problemas de un trayecto -se mantiene incluso en caso de
fallo persistente del enlace- y la fiabilidad mejora muy significativamente gracias a
esta mayor robustez. El rendimiento de la conexién no se ve limitado por el ancho de
banday el nivel de ocupacion de una sola ruta, ya que es posible agrupar la capacidad
en todas las rutas disponibles. Destaca entre sus grandes ventajas la flexibilidad para
adaptarse a la situaciéon de la red y los caminos, la posibilidad de uso de varias
interfaces de red (situacion comun en pasarelas loT de redes y en dispositivos loT tales
como teléfonos moéviles) y la muy notable habilidad para mejorar la situacién de
congestion no solo de la propia conexién debido a esta flexibilidad, sino
indirectamente de manera global en la red. También permite el uso de mayor ancho
de banda que una conexion TCP convencional.

Esto es posible mediante el uso de multiples conexiones TCP entre los dos hosts
finales, que funcionan conjuntamente como una sola extremo a extremo para la capa
de aplicacién -la conexion MPTCP-, ya que sélo se transmite un Unico flujo de datos a
través de todo el conjunto. Esto es posible aprovechando el uso del conjunto de
interfaces de red (multihoming): por cada interfaz de red adicional en cualquiera de
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los hosts finales, MPTCP permite establecer una conexiéon TCP adicional. Los datos
que se envian se distribuyen entre esas subconexiones, que normalmente se enrutan
a través de diferentes caminos en la red.

MPTCP se cred bajo el principio de agrupacién de recursos [98], un nuevo principio
arquitectdnico propuesto para guiar el desarrollo de Internet del Futuro. El concepto
de agrupacién de recursos significa hacer que un conjunto de recursos de red se
comporte como un solo recurso en conjunto. El método para conseguir una
agrupacion de recursos y un mejor reparto global de estos consiste en crear
mecanismos para desplazar la carga entre las distintas partes de la red.

La propuesta para conseguir un mecanismo nuevo, sencillo, flexible y potente para la
puesta en comun de recursos consiste en aprovechar la capacidad de respuesta de los
sistemas finales de la forma mas genérica posible: acoplando el control de la
congestién con el enrutamiento multitrayecto. La responsabilidad de esta accion se
otorga a los sistemas finales para que puedan actuar de forma global.

Si los sistemas finales distribuyen su carga a través de multiples caminos de forma
correcta, reaccionando adecuadamente a las sefiales de congestion de la red,
entonces el tréfico se alejaria rdpidamente de los enlaces congestionados o fallidos
en favor de los enlaces no congestionados. Esta forma de agrupacién de recursos no
sélo aumenta la fiabilidad, la flexibilidad y la eficiencia, sino que también proporciona
un enrutamiento consciente de la congestién y carga de trafico.

3.3. Control de la congestion

El control de la congestién extremo a extremo es una de las funciones principales del
protocolo TCP. Los hosts finales de cualquier conexién TCP se encargan de regular
adecuadamente su flujo de datos intentando evitar congestién en la red. Un trafico
superior a lo que la red puede soportar provoca un desbordamiento de los recursos
de la red, pérdidas de paquetes, la consiguiente necesidad de retransmisiones,
retrasos y una grave degradacion de la calidad del servicio de la red. Si el sistema no
puede salir de este estado y los niveles de trafico siguen siendo excesivos, puede
producirse un colapso por congestion, lo que lleva a un funcionamiento cadtico de la
red que hace imposible una comunicacién efectiva [99][100].
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MPTCP ofrece nuevas y revolucionarias capacidades para el control de la congestidn
imposibles anteriormente con TCP clasico de un solo camino. TCP sélo puede adaptar
su rendimiento a la situacidn de congestion de la ruta seleccionada por el sistema de
enrutamiento. En caso de que la conexién se enrute por enlaces sobreutilizados, TCP
sélo puede reducir la tasa de transmisidn para intentar evitar el colapso de la red.

Sin embargo MPTCP puede desviar el trafico de las rutas mas congestionadas a las
menos utilizadas. Esto no sélo beneficia al rendimiento de la conexién, sino que
también mejora indirectamente el rendimiento de la red, ya que MPTCP alivia los
enlaces congestionados, lo que conduce a una mejor distribucion del trafico y a una
asignaciéon mas justa de los recursos de red. En lugar de limitarse a adaptarse a la
congestién, MPTCP puede resolver los problemas de congestién desplazando el
tréfico de los enlaces sobrecargados a los menos utilizados.

Por esta capacidad de reajuste de trafico en la red, el uso de MPTCP se considera la
mejor y Unica forma eficaz de resolver el actual problema de congestidn en Internet,
mas alla de intentar aumentar la capacidad de las redes. Hay que tener en cuenta que
los sistemas de enrutamiento no disponen de la inconmensurable cantidad de
informacién global que seria necesaria para conseguir un rendimiento éptimo de la
red.

Ademas, la capacidad de MPTCP de agrupar ancho de banda de distintos caminos
permite una flexibilidad muy util para manejar la asignacion de recursos. Permitir que
los puntos finales tomen algunas decisiones de enrutamiento, y que tengan varias
opciones de enrutamiento, parece ser la clave para lograr un enrutamiento mas
eficiente, que conduzca a una asignacion de recursos mas optimizada y a la obtencidn
de un rendimiento de red superior. La técnica habitual para la prevencion de
congestiéon siempre ha sido actuando individualmente sobre puntos especificos
sobrecargados, pero actualmente empiezan a hacerse evidentes los beneficios de
prevenir la congestion mediante un enfoque mas global [101].

Todas estas interesantes ventajas sélo pueden obtenerse equilibrando
adecuadamente el trafico en los caminos disponibles, lo cual es una nueva tarea
afiadida para el algoritmo de control de la congestidn. Los algoritmos de congestién
clasicos para TCP no tienen esa funcidn al haberse disefiado considerando un Unico
camino y por ello deben diseiiarse nuevos algoritmos para MPTCP. Los detalles del
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disefio tienen una importancia crucial para el rendimiento de la conexién, que
depende en gran medida del control de la congestidn.

Los algoritmos de control de congestidn existentes para MPTCP, mencionados en las
secciones 3.3.3 y 3.4, son pocos y estan basados principalmente en algoritmos de
generacion de pérdidas, en los que es inherente la generacién de cierto grado
congestion y pérdida de eficiencia por pérdidas de paquetes. Solo wVegas [102]
explora el uso de un sistema eficiente de control de congestidn, y con la excepcion del
nuevo algoritmo creado en el marco de esta tesis doctoral, no existe ningun algoritmo
hibrido de control de congestién de alta eficiencia para MPTCP.

El control de congestidn tradicional para el protocolo TCP se basa en las pérdidas: la
congestion se detecta sélo cuando ya estd provocando pérdidas de paquetes, lo que
tiene un coste elevado en cuanto a la conexion y el rendimiento de la red. Ademas, el
control de la congestién basado en las pérdidas requiere provocarlas periédicamente
para determinar el limite del ancho de banda disponible; paradéjicamente, esto hace
gue la congestion sea algo inherente a este tipo de control de la congestién.

Por otro lado, existe un enfoque diferente para el control de la congestién, alternativo
al basado en pérdidas y mucho mas eficiente. Este enfoque puede detectar la
congestion incipiente antes de que se produzca la pérdida de paquetes mediante un
analisis inteligente de la informacidon de retardo de los paquetes de datos. Los
algoritmos basados en el retardo son capaces de prevenir la congestion, en lugar de
limitarse a reaccionar ante ella, lo que conduce a un mayor y mas eficiente
rendimiento de la conexién y de la red.

El control de la congestion MPTCP actual podria mejorarse mediante la creacién de
nuevos y mas eficaces algoritmos de control de congestiéon. MPTCP tiene un nimero
significativamente menor de algoritmos de congestién que TCP debido a su reciente
creacién y a la complejidad adicional que implica garantizar el control de congestion
entre multiples caminos —estos algoritmos tienen un disefio significativamente mas
complejo que los algoritmos para TCP de un solo camino- (LIA [103], OLIA [91], BALIA
[104], wVegas [105] y Cubic [106]).

La capacidad de prevenir la congestién de forma mas eficiente, evitando asi las
pérdidas de paquetes, muy costosas para el rendimiento de la red, conduciria a un
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mejor servicio de enlace y también mejoraria el rendimiento de la conexion. El analisis
de retrasos también puede proporcionar informacidn precisa sobre el ancho de banda
disponible en los trayectos, lo que podria ayudar a conseguir una asignacién de
recursos y una distribuciéon del trafico mas eficientes y justas. El rendimiento de la red
también se beneficiaria de ello. Ademas, el disefio de un algoritmo de control de la
congestién por retardo para MPTCP podria llevarse a cabo sorteando graves
problemas y deficiencias que afectan a Reno, el algoritmo estandar de TCP, y a
algoritmos basados en Reno y en el control de congestion por pérdidas.

Las redes de alta velocidad estdn alcanzando una gran importancia en Internet, y se
necesitan sustitutos de Reno -capaces de actuar eficientemente en esas redes, a
diferencia de Reno. Por desgracia, el otro tipo de algoritmos de control de congestién,
basados en analisis de tiempos, a pesar de su gran eficiencia en comparacién con los
basados en pérdidas, no son capaces de proporcionar una transmisién efectiva
cuando comparten canal con trafico que utiliza control de congestién por pérdidas, el
cual es el tipo de trafico habitual en las redes. Este es el caso de wVegas, el Unico
algoritmo de control de congestién basado en retardo en MPTCP.

Por ello, el disefio de un nuevo algoritmo basado en el retardo para MPTCP capaz de
funcionar con un rendimiento adecuado ante trafico basado en pérdidas, y a la vez
proporcionar un control de congestion inteligente y altamente eficiente, explotaria
las notables posibilidades del control de la congestion por retardo en MPTCP, y a la
vez aportaria grandes mejoras al tipo de control de congestion por andlisis inteligente
de retardo.

En esta tesis doctoral se ha disefiado el primer algoritmo de congestion hibrido para
MPTCP (que combina técnicas de analisis de tiempo con técnicas de resistencia de
algoritmos basados en pérdidas), creando una nueva familia de algoritmos de control
de congestién en MPTCP. Ademas, como trabajo preludio al desarrollado en la tesis
doctoral, se ha hecho un estudio [101] sobre algoritmos de congestidn, presentado al
IETF una propuesta del primer algoritmo basado en analisis de tiempos para MPTCP
[107] de manera simultanea al actualmente conocido como wVegas [105], ademas de
un analisis alternativo del principal algoritmo de control de congestion de MPTCP, LIA,
basado en Reno en su periodo de estandarizacion, y las técnicas de control de
congestién basadas en pérdidas [92].
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3.3.1. Requisitos especificos del control de congestion
multicaminos

El control de congestion en TCP de multiples caminos (MPTCP) tiene una nueva
responsabilidad frente al TCP convencional: la gestion eficiente de la carga y la
congestién entre los distintos caminos. Esto hace su disefio y ejecucidon
considerablemente mas complejos. Hay que notar también, por otra parte, que como
objetivos de disefio en el control de congestién de MPTCP, establecidos por parte de
los creadores de este nuevo protocolo, se exige que ademds de un reparto
multicaminos del flujo de datos, se haga un uso no abusivo del ancho de banda
disponible para no dejar en desventaja al trafico TCP cldsico, aun presentando cierta
mejora frente a TCP, y por otro lado equilibrar la utilizacién y congestion en los
caminos en la medida de lo posible. Estos objetivos estan detallados en la seccién
3.4.1.1.

3.3.2. Conceptos clave de control de congestion

Para poder entender el funcionamiento de un algoritmo de congestién, se ha
considerado necesario introducir los siguientes conceptos [108]:

Ventana de congestion

Para regular la transmisién de paquetes, TCP utiliza un control de flujo basado en
ventanas. Cada fuente mantiene una variable de "tamafio de ventana" que limita el
numero maximo de paquetes que pueden estar pendientes (en vuelo): se transmite
al receptor pero aun no se ha recibido un mensaje de confirmacion de su recepcién o
ACK. Cuando una ventana de datos estd pendiente, la fuente debe esperar un acuse
de recibo antes de enviar un nuevo paquete. Esta variable del tamafio de la ventana,
denominada ventana de congestién (CWND), determina la velocidad de la fuente: se
envia aproximadamente el valor de una ventana de paquetes cada tiempo de ida y
vuelta (RTT), es decir, el tiempo que tarda el emisor en recibir la confirmacion de un
paquete enviado (ACK). El TCP estandar aumenta la CWND de forma aditiva a medida
gue se reciben paquetes en aproximadamente un paquete por RTT, y disminuye la
ventana de forma multiplicativa cuando se detecta congestién. De esta manera se
regula la tasa de transmision de paquetes. Esta estrategia se denomina AIMD
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(Additively Increase, Multiplicative Decrease). Con este sistema de ventanas, TCP
puede reducir automaticamente la velocidad de la fuente cuando la red se
congestiona y los ACKs se retrasan: tras sefiales explicitas de congestion (pérdida de
paquetes) TCP disminuye bruscamente la velocidad de envio.

Eventos de pérdida

El emisor TCP retransmite cualquier paquete perdido para garantizar la fiabilidad
de los datos. La pérdida de paquetes es una sefial de congestion. Este evento
tiene dos categorias diferentes: la pérdida detectada por ACKs duplicados
(evento de pérdida normal) y la pérdida detectada por tiempo de espera agotado
(evento de Timeout).

Cada paquete de datos enviado inicia un temporizador de retransmisién en el
emisor TCP. Si hay un tiempo de espera y aun no ha llegado el acuse de recibo
del mensaje, el paquete se retransmite y el CWND se restablece al tamafio
maximo del segmento (MSS).

Si se recibe un paquete cuando se espera otro anterior, el receptor TCP envia un
ACK duplicado como respuesta confirmando la recepcién pero también
informando de que falta el paquete con el nUmero de secuencia esperado. Tres
ACK duplicados reclamando el mismo paquete provocan su retransmision.
Entonces el CWND suele reducirse a la mitad -dependiendo de Ia
implementacién de TCP que utilice el transmisor-.

En consecuencia, la tasa de transmision se reduce considerablemente para
mitigar la congestidn, pero no tan drasticamente como en el caso de un tiempo
de espera, dado que no se espera que la congestion sea critica, ya que los ACKs
siguen llegando.

Estructura de las fases TCP para el control de la congestion o algoritmo genérico

Las implementaciones modernas de TCP contienen cuatro algoritmos o fases
entrelazadas para el control de la congestidn: inicio lento, evitar la congestion,
retransmision rapida y recuperacion rapida. Estos cuatro algoritmos componen
un algoritmo completo de control de la congestidn, y todos los algoritmos de
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control de congestidn para TCP o MPTCP actuales son particularizaciones de este
conjunto de cuatro métodos o fases.

INICIO DE LA

TRANSMISION INICIO . EVITAR LA
LENTO Si CWND > ssthresh CONGESTION

Incremento
multiplicativo de Incremento
CWND aditivo de CWND
Evento de Pérdida

Evento de TIMEOUT

Pérdida
reseteo de CWND
TIMEOUT o e
Pérdida
Evento de Pérdida DUP-ACK

DUP-ACK
Evento de RETRANSMISION

Pérdida RAPIDA
TIMEOUT +
reseteo de RECUPERACION
CWND RAPIDA

CWND /2

Figura 3.2 Diagrama de las fases y estados de la transmision.

El inicio lento y la fase evitar la congestién son los responsables del aumento del
CWND. El inicio lento se utiliza al principio de la transmisién para permitir un
incremento rapido para luego entrar en el modo de evitacién de la congestion.
En caso de pérdida, la transmisidén sale temporalmente de cualquiera de esos
estados. Si la pérdida es detectada por un tiempo de espera después de la
retransmision del paquete y el reinicio de CWND la transmisidn entra en la fase
de inicio lento. En caso de deteccién de pérdida por ACKs duplicados, los
algoritmos de retransmisién rdpida y recuperacion rapida gobiernan
temporalmente la transmisién, para luego pasar al modo de evitacién de

congestién.

El comportamiento general de estos algoritmos o fases se explica en detalle a
continuacién, aunque puede variar para cada implementacién de TCP.
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Inicio lento

El emisor TCP utiliza el algoritmo de inicio lento cuando el tamafio de la ventana de
congestiéon estd por debajo del umbral SSTHRESH. Esto ocurre al principio de la
transmisién cuando el CWND comienza con un valor muy pequeio, dos veces el
tamafio maximo del segmento (MSS), y después de un tiempo de espera, cuando el
CWND se restablece. En estas situaciones el CWND es minimo y se desconocen las
condiciones actuales de la red, lo que hace conveniente un incremento rapido para
explorar rapidamente el ancho de banda disponible. La tasa de incremento es
multiplicativa: por cada paquete reconocido, la ventana de congestidn se incrementa
en 1 MSS, duplicando por tanto su valor por cada tiempo de ida y vuelta (RTT). Un
aumento aditivo que comience con una CWND muy pequefia podria tardar demasiado
en utilizar una parte normal del ancho de banda disponible.

El valor inicial de SSTHRESH suele ser grande. Este umbral se actualiza al final de cada
inicio lento. Hasta que se obtiene un valor adecuado segun las condiciones de la red,
el inicio lento suele terminar tras un tiempo de espera, ya que la tasa de transmision
con crecimiento multiplicativo supera rdpidamente la capacidad de la red. Cuando la
ventana de congestion supera el umbral SSTHRESH, la transmisidén pasa del modo de
arranque lento al de evitacidon de la congestiéon y adopta un crecimiento menos
agresivo.

Evitar la congestion

El emisor TCP utiliza la evitacidén de la congestidon cuando el CWND estd por encima
del umbral SSTHRESH. En un funcionamiento normal, este es el estado que rige
principalmente la transmisidn. Los diferentes esquemas de control de la congestion
para TCP difieren principalmente en el disefio de este algoritmo.

La ventana de congestion presenta un incremento menos agresivo que en la fase de
inicio lento -aditivo en lugar de multiplicativo por RTT-. Este crecimiento es mas
apropiado cuando la tasa de transmisién se ajusta aproximadamente a la capacidad
de la red, condicién necesaria para salir de la fase de inicio lento. Para la
implementacién estandar de TCP el incremento de CWND es aproximadamente de un
paquete (1 MSS) por RTT.

Retransmision rdpida y recuperacion rdpida
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Cuando un paquete llega fuera de orden al receptor -con un numero de secuencia
mas alto que el siguiente paquete esperado- se envia un ACK duplicado en respuesta
confirmando esta recepcidon pero también informando de que falta el paquete
esperado.

Después de tres ACKs duplicados, el paquete se considera perdido y se retransmite.
Este procedimiento se denomina retransmision rapida, ya que el mensaje se vuelve a
enviar sin esperar a que se agote el tiempo de espera.

Mientras el ACK del paquete retransmitido no haya llegado, la transmisién se rige por
el modo de recuperacién rdpida. SSTRESH se ajusta a CWND/2. Los nuevos paquetes
se transmiten mientras el CWND y la ventana de recepcién lo permiten. Por cada ACK
duplicado que llega en este estado CWND se incrementa en 1 MSS. Cuando llega el
ACK esperado, CWND se establece en SSTRESH (el CWND anterior a la fase de
recuperacioén rapida se reduce a la mitad) y la transmisidn entra en el modo de evitar
la congestion.

3.3.3. Tipos de control de congestion

3331 Control de Congestion basado en Pérdidas

Este tipo de control de congestién es el mas utilizado en Internet. Los esquemas
tradicionales de control de la congestidn para TCP se basan en las pérdidas, ya que la
pérdida de paquetes es el Unico indicativo de congestién que saben detectar. Eso
significa que sélo son capaces de detectar la congestion cuando ya esta causando
pérdidas y, por lo tanto, ya se ha dafiado el rendimiento de la conexion y se ha
congestionado el enlace [109].

La Unica forma que tienen los algoritmos basados en pérdidas para comprobar el
ancho de banda disponible en el enlace (para no infrautilizar esta capacidad) es
aumentar su rendimiento hasta superar el limite del ancho de banda disponible y
provocar la pérdida de paquetes y una situacién de congestién. Por ello, las pérdidas
son intrinsecas y periddicas en este tipo de control de la congestidn.

Su mecanismo para controlar la congestién presenta un aumento gradual del CWND
hasta que se produce un evento de pérdida. Tras detectar las pérdidas, la tasa se
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reduce bruscamente para seguir aumentando gradualmente de nuevo, siguiendo la
estrategia AIMD para el crecimiento del CWND (“Additive Increase, Multiplicative
Decrease”).

Este tipo de control de la congestidn es incapaz de evitar la pérdida de paquetes, la
cual es necesaria e inherente a él, ya que debe provocarse periddicamente para
conocer el limite del ancho de banda disponible. EI mejor ejemplo de su
implementaciéon en TCP es TCP Reno, el algoritmo mas usado en Internet y que
presenta muchisimas variantes. En MPTCP, el algoritmo equivalente a TCP Reno (en
el que estd basado) es LIA. LIA es basicamente una adaptacién multicaminos de Reno
con cierta funcionalidad adicional requerida para MPTCP [103]. A continuacidn se
describen y analizan ambos algoritmos.

Control de congestion basado en pérdidas en TCP: Reno

La implementacion estandar de TCP (TCP Reno) [110] se basa en las pérdidas,
siguiendo el esquema AIMD con el factor de aumento a =1y el factor de disminucién

B =1/2.

El algoritmo para evitar la congestion aumenta el CWND en 1/CWND por cada ACK
recibido, lo que significa un incremento aditivo de 1 segmento por RTT. Cada vez que
se detecta un evento de pérdida normal, CWND se reduce a la mitad -teniendo
también una retransmisién rédpida y una entrada temporal en la fase de recuperacién
rapida-. En caso de pérdida de tiempo, el CWND se reinicia.

Algoritmo 3.1: Reglas de aumento y disminucion de CWND de TCP Reno.

Incremento  CWND — CWND + 1/CWND  por ACK = CWND + 1M55 por RTT (1)

Disminucion CWND — CWND /2 por pérdida con ACK duplicado (2)

Expiracién de tiempo de espera CWND — CWND inicial (3)
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Figura 3.3 Comportamiento de Reno en un enlace dedicado, no compartido con otras conexiones. Hay
pérdidas al alcanzar la capacidad maxima disponible en el enlace y consiguiente pérdida de rendimiento.

Hay que tener en cuenta que TCP Reno presenta algunos problemas importantes que
en general heredan los algoritmos de control basado en pérdidas (los cuales se
pueden considerar modificaciones de TCP Reno):

e Rendimiento deficiente en redes de alta velocidad: el rendimiento de
Reno en enlaces con un gran producto de ancho de banda y retardo (BDP)
es deficiente, ya que la funcién de incremento lineal puede tardar mucho
tiempo en alcanzar la plena utilizacién de un enlace tras un evento de
congestion, lo que no permite utilizar eficazmente el ancho de banda.

o Desigualdad de RTT - Los flujos Reno con mayor RTT son menos agresivos
compitiendo por el ancho de banda disponible que los flujos Reno con
menor RTT, y consiguen una cuota menor.

e Convergencia lenta - Cada vez que se pone en marcha un flujo adicional,
la convergencia al estado estacionario lleva mucho tiempo.

e Sensibilidad a la provision de bufer - El rendimiento de Reno es sensible
a la cantidad de bufer en el enlace cuello de botella. El tamafio éptimo
del buffer para una conexién Reno es el producto ancho de banda-retraso
(BDP). Si la cola es demasiado corta para una ruta determinada, el
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rendimiento se verd afectado. Si es demasiado larga, la latencia de la red
serd alta, ya que Reno mantendra una cola de espera.

Control de congestion basado en pérdidas en MPTCP: LIA

Linked Increased Algorithm (LIA) [91][92] esta basado en Reno, adaptado para MPTCP
incorporando la funcion de gestién de multiples caminos.

Como se puede observar, este algoritmo es significativamente mds complejo que
Reno debido a la complejidad afiadida de la gestion multicamino. El aumento de
CWND por ACK es el mismo para todos los subflujos, ya que estd acoplada por el
factoro/W total, comin a todos ellos. Es decir, el factor de crecimiento esta
interrelacionado con todos los subflujos, depende de todos ellos y es igual para todos
ellos. Por el contrario, la disminucién sigue la regla de disminucién de Reno vy, en
consecuencia, es completamente independiente del rendimiento de los otros

subflujos. El factor & que ajusta la agresividad del incremento depende de los
parametros de todos los subflujos (tasa, CWND, RTT) y se ha obtenido derivando las
ecuaciones de equilibrio de Reno mientras se exige el cumplimiento de los objetivos
de disefio de MPTCP.

Algoritmo 3.2: Reglas de aumento y disminucion de CWND de MPTCP LIA.
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El algoritmo utiliza un comportamiento TCP no modificado en caso de caida -confia en los
mecanismos TCP tradicionales para detectar caidas, retransmitir datos, etc.

Actualmente, los Unicos algoritmos existentes para el control de congestién de MPTCP
(LIA BALIA OLIA semicoupled wVegas) estan basados en Reno con la excepcion de
wVegas. Desgraciadamente, estos algoritmos de control de congestion basados en
pérdidas presentan algunas graves deficiencias heredadas de Reno, como la muy baja
eficacia y rendimiento en redes de alta velocidad.

Se puede encontrar mas informacidn sobre el funcionamiento de LIA en [91][92]. En
concreto [92] fue una implementacidn y analisis de LIA en un sistema operativo real
hecho por |la autora de esta tesis en la fase de estandarizacién de este protocolo. Este
trabajo sentd las bases para el desarrollo de un nuevo algoritmo de congestién de
MPTCP en el marco de esta tesis, ya que permite conocer las debilidades y aspectos
de mejora del control de congestidén basado en pérdidas en MPTCP.

Los algoritmos actuales de control de congestién para MPTCP estan basados en Reno
y LIA, con la excepcidn de wVegas: LIA [92], OLIA [91], BALIA [104], Cubic [111] e
inclusive el fallido Fully Coupled [112], el cual no se considera un algoritmo adecuado
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para el uso actual en la red. Por tanto, el control de congestion de MPTCP esta
actualmente mayormente basado en pérdidas. OLIA, BALIA y Cubic son una evolucién
de LIA en la que se mejoran ciertos aspectos negativos de este ultimo algoritmo.

3.33.2 Control de Congestion basado en Andlisis de Tiempos

El control de la congestién basado en el retardo detecta la congestion en una fase
incipiente -antes de causar la pérdida de paquetes, observando el aumento de los
valores de RTT, ya que el retardo de las colas aumenta mucho cuando los enrutadores
de red se empiezan a sobrecargar. Esta deteccion temprana permite una accién
proactiva contra la congestién, reduciendo adecuadamente la tasa de transmisiéon
para evitar que la cola del enlace se llene por completo y, por tanto, la pérdida de
paquetes. En contraste, el control de la congestion basado en pérdidas sélo puede ser
reactivo ante la presencia de pérdidas, teniendo un rendimiento inferior y mucho
menos eficiente debido al elevado coste de las pérdidas de paquetes en el
rendimiento.

Ademas, el andlisis de los retrasos proporciona una informaciéon mas completa sobre
las condiciones de la red que la que pueden aportar los eventos de pérdidas. Los
esquemas basados en pérdidas son incapaces de estimar la capacidad disponible, por
lo que requieren aumentar constantemente su caudal entre disminuciones
multiplicativas para no infrautilizar esta capacidad, hasta superar inevitablemente su
limite y provocar una congestion. Por el contrario, los esquemas basados en el retardo
buscan ajustar y mantener su tasa de transmisién en el rango de valores estimados
como O6ptimos, presentando un rendimiento mas suave y eficiente que el
comportamiento oscilante de los esquemas basados en pérdidas.

Una capacidad clave en la eficacia del andlisis de los retrasos es la estimacion precisa
del retraso actual de las colas o buffers — es decir, el tiempo que un mensaje y su ACK
llevan almacenados en las colas de los enrutadores de red a la espera de ser
procesados-. Se requiere una medicidn precisa de los tiempos, pero también una
buena estimacién del retardo de propagacidn, el tiempo que tarda un mensaje en
cruzar la red hasta su destino mas su ACK en volver cuando no hay congestidn. El valor
del tiempo de ida y vuelta es la suma de ambos retrasos.
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Este tipo de control de la congestién conduce a un rendimiento mejor, mds justo y
mas eficiente que el control de la congestion tradicional basado en las pérdidas. La
congestion, las pérdidasy las posteriores retransmisiones se evitan en su mayor parte,
ahorrando su costoso coste en rendimiento. Ademas, los esquemas basados en el
retardo proporcionan equidad en el RTT, y también funcionan eficazmente en redes
de alta velocidad cuando ese rendimiento no se ve afectado por la presencia de trafico
cruzado basado en pérdidas.

Actualmente, los Unicos algoritmos existentes para el control de congestién de MPTCP
(LIA[] BALIA[], OLIA[], Cubic [] y wVegas[]) estan basados en Reno con la excepcion de
wVegas. Desgraciadamente, estos algoritmos de control de congestion basados en
pérdidas presentan algunas graves deficiencias heredadas de Reno, como la ineficacia
cuando se trata de redes de alta velocidad [].

Control de contestion basado en el retraso para TCP: Vegas

Vegas [100] es un algoritmo de control de la congestidén basado en el retardo para TCP
gue consigue entre un 40% y un 70% mas de rendimiento y entre una quinta y la mitad
de pérdidas que Reno, el algoritmo estandar de control de la congestién de TCP, en
condiciones de red y congestiéon normales. Esta estado de red dentro de la normalidad
se entiende mientras las memorias o buffers intermedios de la red son capaces de
mantener los paquetes pendientes, es decir sin episodios de congestién grave o
colapso de red.

Vegas es capaz de interoperar con cualquier otra implementacion vélida de TCP, pero
el rendimiento de la conexion se degrada mucho al compartir enlaces con conexiones
cuyo control de congestion esta basado en pérdidas (CCP) [109].

Para mejorar el control de congestiéon TCP, Vegas emplea nuevos mecanismos: una
estrategia de calculo para controlar la congestién evitando la pérdida de paquetes y
la sobrecarga de bufferes de la red, un algoritmo de inicio lento amortiguado y
algunos cambios que afectan a la estrategia de retransmisién de TCP.

El esquema del algoritmo Vegas puede verse en el esquema 3.3.
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Algoritmo 3.3: Reglas de aumento y disminucion de CWND de Vegas

W +1 dif f < «
W-o W a<diff <pB Comprobado cada RTT (9)
W -1 diff > B
: 5 W S :
W =W — < Por dup-pérdida de ACK (10)

W se restablece en caso de que se agote el tiempo de espera

dif f = Tasa esperada — Tasa real (11)
%%
Tasa real = —— (12)
RTT

ik 1 i (13)
asa esperada = ——— X
M SRR BaseRTT

Base RTT = retardo de propagacién estimado (14)

La tasa esperada es el rendimiento que podria alcanzarse en caso de ausencia
de congestién en la red. Esta tasa de transmisidon maxima se estima dividiendo
el tamafio de la ventana de congestién actual por el retardo de propagacién, o
RTT minimo, denominado BaseRTT. En la practica, BaseRTT se estima como el
RTT minimo medido en la transmisidn, normalmente a partir de los primeros
mensajes enviados cuando la red aldn no estaba cargada con esta conexién. La
eficacia de Vegas depende en gran medida de una buena estimacién de BaseRTT.
Notoriamente, Vegas es capaz de detectar de esta manera la capacidad que
soporta la red.

La tasa real es la tasa de envio actual, calculada dividiendo el tamafio de la
ventana de congestién por el valor del RTT actual suavizado.
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Diff es la diferencia entre la tasa esperada y la real. Debe estar entre los
umbrales a y B, constantes que dependen de la implementacidn de Vegas,
elegidos para mantener una tasa de envio adecuada que no infrautilice el
ancho de banda disponible en la red pero que tampoco provoque congestion.

Para intentar mantener la tasa de envio entre estos dos umbrales, se modifica
adecuadamente el tamano de la ventana de congestidén. Para cada RTT se
comprueba la diferencia diff. Cuando este valor esta por debajo del umbral a la
ventana de congestidn se incrementa en un paquete. Cuando excede el umbral
B se disminuye en un paquete para disminuir la tasa (ya que esta condicién se
toma como una sefial de congestidn incipiente). Si el valor de la diferencia esta
en el rango aceptado el tamafio de la ventana permanece sin cambios.

Intuitivamente, cuanto mas se aleja el rendimiento real del rendimiento esperado,
mas congestion que hay en la red, lo que implica que la tasa de envio debe reducirse.
El umbral a desencadena esta disminucion. Por otro lado, cuando la tasa de envio real
se acerca demasiado a la esperada, la conexidn corre el riesgo de no utilizar el ancho
de banda disponible. El umbral B desencadena este aumento.

Gracias a esta estrategia Vegas es capaz de anticiparse a la congestion y a los eventos
de pérdidas de paquetes a la vez que hace un uso muy responsable de los buffers de
red, almacenando solo una cantidad minima de paquetes en ellos sin dejar de
aprovechar el ancho de banda disponible.

Control de congestion basada en andlisis de tiempos para MPTCP: wVegas

wVegas [105] es el Unico algoritmo de control de congestidn por analisis de tiempos
(CCT) para MPTCP y esta basado en TCP Vegas. En el trabajo preludio a esta tesis
doctoral se hizo un exhaustivo analisis a la posibilidad de aplicaciéon de CCT en ,
desarrolldandose un algoritmo de gran similaridad a wVegas (cuando aun no se habia
dado a conocer), que fue presentado en el IETF. Se puede encontrar esta infromacion
[107] y en [101].
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Algoritmo 3.4: Reglas de aumento y disminucién de CWND de wVegas
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Cabe destacar que la integracion de mecanismos de CCT en MPTCP no es trivial ya que
el control de congestion de las distintas subconexiones tiene que estar
interrelacionado (acoplamiento) para conseguir una utilizacién de los caminos
responsable desde un punto de vista de reparto de recursos y de congestién de red
global.

3.4. Diseiio de un nuevo control de congestidon para
Multipath TCP

MPTCP requiere nuevos algoritmos de control congestion, disefiados especificamente
para este nuevo protocolo, capaces de realizar un control de congestion eficiente.
Actualmente existen pocos algoritmos CC para esta extension de TCP (los ya
mencionados LIA, BALIA, OLIA, Cubic y wVegas). Un objetivo de esta tesis doctoral ha
sido la creacién de un novedoso algoritmo de control de congestidon para MPTCP que
sea capaz de aportar los beneficios del avanzado control de congestidn por analisis de
retraso a la vez de permitir su competitividad y coexistencia con otros tipos de trafico
en las redes, solventando el gran problema de los ACCR.

Para la creacién de este algoritmo se deben obligatoriamente que tener en cuenta las
necesidades y requisitos especificos del control de congestion multicaminos para
MPTCP. Como ya se ha mencionado, MPTCP requiere un equilibrio adecuado de la
carga entre los subflujos, lo que representa una nueva responsabilidad para el
algoritmo de control de la congestidn no incluida en el control de la congestion TCP
cladsico. Ademas, esta distribucidn y equilibrio de carga debe respetar las tres reglas o
pilares de disefio del control de congestion de MPTCP, definidas por los creadores de
este nuevo protocolo y basadas en el Principio de Reparto Global de los recursos, un
principio arquitectdnico propuesto para el Internet del Futuro [98].

3.4.1. Objetivos y consideraciones de diseio

34.1.1 Normas de diseino para el control de la congestion de MPTCP

Debido a la filosofia de disefio de MPTCP, basada en el principio arquitectonico de
reparto global de los recursos y en no competir deslealmente con conexiones de TCP
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cldsico, se han establecido varias reglas para la construccién de algoritmos de
congestion. Por ello, el disefio de un algoritmo correcto de control de flujo para MPTCP
debe perseguir los siguientes objetivos clave [113] o reglas de disefio establecidas por
los creadores de la extension MPTCP.

1) Mejorar el rendimiento sobre el uso de TCP clasico: Conseguir como minimo el
mismo rendimiento que obtendria una conexion TCP utilizando la mejor ruta.

Es decir, el rendimiento global de un flujo MPTCP (la suma de la velocidad de
transmisién total o bien el ancho de banda utilizado por todos los subflujos) debe ser
como minimo lo mismo que conseguiria un unico flujo TCP actuando en su lugar en el
mejor de los caminos disponibles.

Incluso en el caso de que MPTCP obtenga exactamente el mismo rendimiento global
gue TCP en la mejor ruta, implica una mejora frente al uso de TCP: MPTCP consigue
lo que TCP sélo en el mejor caso posible, cuando se enruta por el mejor camino, hecho
gue no implica el uso de TCP. TCP no puede elegir el mejor camino de un conjunto
(potencialmente) disponible.

Una conexion MPTCP deberia ocupar al menos el mismo ancho de banda que ocuparia
en su lugar una Unica conexién TCP en la mejor ruta. Idealmente, la situacién mas
justa para TCP significa ocupar exactamente la misma cantidad de ancho de banda.
En cualquier caso, esta cuota no deberia ser excesivamente mayor que la que
obtendria TCP. MPTCP pretende ser justo con TCP y, por tanto, tomar una parte justa
de la capacidad disponible en la red. Como excepcién, en caminos vacios, sin la
presencia de otro trafico y otras conexiones adicionales, es apropiado y conveniente
ocupar todo el ancho de banda disponible.

Hay que tener en cuenta que esta mejora del rendimiento tiene una restricciéon de
equidad.

MPTCP puede obtener potencialmente tanto rendimiento como la suma del
rendimiento que cada subflujo puede alcanzar individualmente, ya que tiene la
capacidad de agrupar la capacidad en todos los caminos. Sin embargo, este
comportamiento no seria justo para los flujos TCP individuales, que sdlo tienen la
posibilidad de tomar parte de una ruta.
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MPTCP pretende, por razones de equidad con los flujos TCP individuales, obtener un
rendimiento similar al de una conexiéon TCP, aunque también pretende tener algln
tipo de mejora. La situacidon 6ptima es obtener exactamente el mismo rendimiento
que obtendria un flujo TCP utilizando la mejor ruta. Sin embargo, esto es dificil de
conseguir en la practica, pero representa una directriz. Ademas, hay que notar que en
el caso especial del rendimiento en enlaces no compartidos con ningun otro trafico
un comportamiento légico es tomar todo el ancho de banda del enlace, es decir no
limitar el rendimiento global de ninguna manera ya que no perjudica al rendimiento
de ningun flujo TCP.

2) No perjudicar a otras conexiones TCP aprovechando el hecho de que se podria
acaparar abusivamente ancho de banda de varios caminos.

Los subflujos de una conexion MPTCP no deben perjudicar a otras conexiones TCP
utilizando el mismo camino. Los subflujos MPTCP no deben tomar un ancho de banda
mayor de un enlace que cualquier otra conexién TCP que se ejecute al mismo tiempo
en el enlace. Y en caso de que varios subflujos de la misma conexién MPTCP estén
actuando en el mismo enlace, no deben tomar en conjunto mas cuota que la que
obtiene un solo flujo TCP.

3) Reequilibrio del trafico para mejorar la situaciéon de congestién global en los
caminos

Un flujo MPTCP debe desplazar el trdfico de sus rutas mds congestionadas a las menos
congestionadas, siempre que se cumplan los dos primeros objetivos.

Conseguir el cumplimiento de estas reglas implica una gran complejidad afiadida en
la construccion del algoritmo ya que como se ha visto no son triviales y tienen
distintos casos especiales y excepciones que tener en cuenta.

3.4.2. Control de congestion acoplado

Otro punto importante a tener en cuenta en el disefo del algoritmo es que a raiz de
todos los requisitos y objetivos para conseguir un control de congestién eficaz,
cumplir con los tres pilares de disefio y conseguir un balanceo efectivo de la carga
entre los caminos, el mecanismo de control de congestion tiene que estar
interrelacionado entre las distintas subconexiones MPTCP, y por tanto depende de
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todas ellas. Cada subflujo debe tener su propio estado de control de la congestidn (es
decir, cwnd), pero su rendimiento no puede ser independiente de los demas
subflujos.

Para lograr la agrupacién de recursos, es decir, que todo el conjunto actie como uno
solo, es necesario acoplar los bucles de aumento y disminucién de todos los subflujos,
obteniendo un control de congestién acoplado. Esto implica que las cantidades de
aumento y disminucién dependen del rendimiento del conjunto y son las mismas para
todos los subflujos. Al efectuar un acoplamiento adecuado, los objetivos de disefio
del control de la congestién deberian cumplirse, dando lugar a un rendimiento
apropiado, a la equidad con respecto a otros flujos TCP y a un equilibrio de carga
adecuado entre los subflujos.

3.4.3. Diseno de control de congestion hibrido

Como ya hemos visto, normalmente el control de la congestion TCP y MPTCP se basa
en la pérdida: es necesario perder paquetes de datos peridédicamente para regular la
velocidad de transmisién. En consecuencia, la congestién y la pérdida son por tanto
inherentes e inevitables [110].

En contraste, el control de la congestién basado en el andlisis de tiempos de
transmisidn presenta enormes ventajas en comparacién. Permite una deteccién de la
congestion mas precisa que permite una accidon preventiva mas rapida contra la
congestion antes de que se produzcan pérdidas de paquetes (evento muy costoso en
términos de rendimiento), y una regulacién muy afinada y precisa del flujo [105][109].
No sélo ahorra el coste de la pérdida de rendimiento en la medida de lo posible,
también presenta una accién preventiva mas eficaz contra la congestién e induce un
menor retardo [9]. En especial, en MPTCP una regulacion mas fina de la tasa de
transmisién puede permitir un mejor, mas preciso y mas justo equilibrio de carga
entre los subflujos. Sin embargo, el control de congestion clasico basado en el retardo
[11], presenta el inconveniente de un rendimiento muy pobre al compartir enlaces
con trafico con CC basado en pérdidas. El control de congestion basado en pérdidas
es mas agresivo a la hora de acaparar el ancho de banda disponible en los enlaces de
red. Por ello el trafico con CCR tiene una CWND y uso del ancho de banda minimo
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cuando coexiste con trafico CCP, el cual acapara practicamente la totalidad del ancho
de banda disponible.

La solucién para obtener los beneficios del CCR sin su gran problema de rendimiento
al compartir enlaces con trafico con CCP (mayoritario en las redes) puede encontrarse
en la creacion de un control de congestién hibrido que combine aspectos de ambos
tipos de control de congestion (basado en pérdidas y basado en analisis de tiempos).
Existen algunos intentos de creacién de algoritmos hibridos en TCP, como Microsoft
Compound [114], con parte de su CWND basado en Vegas y parte en Reno, o un
esquema de AIMD considerando elementos de deteccidon precoz de pérdidas. Sin
embargo no es asi en MPTCP donde solo wVegas [105] utiliza deteccién por tiempos
pura.

En el trabajo presentado en esta tesis doctoral se ha intentado mejorar el control de
congestién de MPTCP, una funcidn critica para el rendimiento de transmision y evitar
el colapso de red, aportando los grandes beneficios del CCR, creando un nuevo tipo
de CC, el control de congestion hibrido, y un nuevo algoritmo capaz de.

Esto podria permitir los beneficios de una deteccién temprana de la congestion
incipiente, antes de que se produzca la pérdida, y un rendimiento adecuado que
interopera con las implementaciones basadas en pérdidas.

Hemos disefiado DAIMD, un novedoso control de congestion hibrido para Multipath
TCP. DAIMD permite una accidn preventiva contra la congestion mas eficaz que las
implementaciones de MPTCP basadas en pérdidas, y un rendimiento adecuado con
trafico de fondo basado en pérdidas. DAIMD se basa en el AIMD basado en el retardo
pero presenta un criterio diferente para activar la disminuciéon de la tasa de
transmision. Se ha implementado este nuevo algoritmo en el kernel de Linux y
evaluamos su rendimiento en simulaciones utilizando una pila de red real en lugar de
modelos [115]. Esto permite resultados muy precisos, considerados equivalentes a los
conseguidos en redes reales. Investigamos si DAIMD presenta los beneficios
esperados del control de congestion hibrido, y se comporta como una
implementacién funcional de MPTCP, cumpliendo los objetivos de control de
congestién de MPTCP.
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3.4.4. Algoritmo DAIMD: control de congestion hibrido

En el trabajo de esta tesis se ha implementado un esquema hibrido de control de
congestién que utiliza la estrategia AIMD de los algoritmos basados en pérdidas para
no perder competitividad frente a trafico agresivo concurrente en lared, y a su vez un
criterio de reduccidon de flujo por andlisis de tiempos. Este disefio persigue dos
caracteristicas altamente ventajosas que no se encontraban juntas en los algoritmos
MPTCP existentes. Por un lado, la primera caracteristica seria permitir un control de
congestidn inteligente y eficiente basado en andlisis de tiempos, que permitiria un
mejor reparto de recursos y evitar la aparicidon de pérdidas inherentes, muy costosas
en cuestion de rendimiento. Y por otro lado, un funcionamiento apropiado para no
ceder la practica totalidad del ancho de banda a trafico mas agresivo en los canales o
rutas que usa la conexion. Se siguen las 3 reglas de disefio de un algoritmo Multipath
TCP de congestion y se afiade funcionalidad especifica para el andlisis de tiempos y
control competitivo del flujo de transmisién. Estd parcialmente basado en la
adaptacion del algoritmo hibrido para TCP clasico AIMD con retardo.

El algoritmo resultante, DAIMD, sigue un criterio basado en tiempos para la
disminucion multiplicativa de la ventana de congestion y el flujo de datos, mientras
gue presenta el aumento aditivo, el acoplamiento y el comportamiento general de
LIA [116], el primer algoritmo propuesto por el IETF para TCP Multipath.

Desarrollamos nuestro propio criterio para desencadenar la disminucién
multiplicativa, tras inspirarnos en los aspectos del criterio de varios algoritmos
basados en el retardo. En el caso de deteccidon precoz de una pérdida inminente se
aplica el factor de reduccién como coeficiente reductor. En caso de pérdida (no
inherente, pero que podria darse en caso de alta congestion) también se activa una
disminucion multiplicativa, pero siguiendo en este caso la regla de LIA para la pérdida
y no el factor de reduccién.

El factor de reduccién se ha escogido para que el rendimiento de DAIMD sea similar
al de LIA, a pesar de que DAIMD detecta antes la congestion. DAIMD detecta la
necesidad de una disminucion multiplicativa antes de que se produzca la pérdida, por
lo que obtiene un valor superior de la ventana de congestion menor que LIA en las
mismas condiciones. DAIMD deberia tener una reduccidn menos agresiva, ya que la
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accion preventiva contra la congestion impide también alcanzar un tamaino de
ventana de congestion mayor.

Algoritmo 3.5: Reglas de aumento y disminucién de CWND de MPTCP DAIMD

Reglas para cada subflujo r:

Incrementar en cada ACK de subflujo r

cuwnd, +— cwnd,. + min(l/cuwnd,, ofcwndpq;) (25)

Disminuir

cwnd, + cwnd, - 0.7 al detectar retraso de congestién (26)

cwnd, +— cwnd, - 0.5 en cada pérdida de subfujo r (27)

cwnd; cwnd; \ 2 _
o = max - / E (28)
1'1‘1‘; Tt

cwndsaral E cwrid; (29)
rit,., cund, : tiempo de ida y vuelta y CWND en camino r (30)

3.5. Evaluacion del algoritmo DAIMD

Para evaluar el correcto funcionamiento de este nuevo control de congestién para
MPTCP se han realizado multiples experimentos y simulaciones. En este documento
se presentan varios experimentos y mediciones asociadas considerados altamente
representativos para el analisis de su funcionamiento y comportamiento ante
situaciones de congestiéon, donde se puede observar la accién preventiva ante
pérdidas, regulacion del flujo de datos de transmisidn y su rendimiento coexistiendo
con trafico agresivo en la red.

3.5.1. Implementacion del algoritmo

El algoritmo DAIMD ha sido implementado en un sistema operativo real [115]. He
implementado el nuevo control de congestién hibrido como un nuevo mdédulo de la
pila de red del kernel de Linux. En aras de la simplicidad, no se han implementado
otras operaciones MPTCP (sefializacién) ni la extensidon del protocolo TCP, sino
Unicamente el control de congestion ya que resulta suficiente para evaluar el
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algoritmo y el control de flujo resultante - la sefializacion y la fase inicial handshake
no influyen en el comportamiento del control del flujo de datos.

Este algoritmo se ha programado en C solventando las limitaciones de Ia
programacion de moédulos en el kernel de linux, donde muchas funciones basicas
numéricas o tipos de datos aln no estan cargados, y solo es posible utilizar
operaciones bdsicas y el tipo de datos entero para implementar complejos sumatorios
en los que se basa el algoritmo.

3.5.2. Preparacion y realizacion de los experimentos

Los experimentos se han realizado con el simulador de redes mas extendido en la
comunidad cientifica (NS3) y utilizando cédigo real de la pila de red del sistema
operativo de los host finales en lugar de modelos, lo que proporciona resultados
considerados equivalentes a los obtenidos en redes reales.

El algoritmo se ha implementado en un sistema operativo real (kernel de Linux) como
un modulo de la pila de red, y el cédigo real de esta parte del kernel se ha empleado
en NS3 para la simulacién de tramisiones de datos en distintos escenarios, en lugar
de utilizar un modelo, como tipicamente se emplea en muchos andlisis de protocolos.
A diferencia del uso de modelos para la simulacidn, el uso de cédigo de pila de red
real proporciona resultados extremadamente precisos, que se consideran
equivalentes a los obtenidos en redes reales [92].

Se han disefiado e implementado en NS3 varios escenarios de trafico para realizar una
evaluacidon basica del algoritmo. En este documento se muestran los resultados
obtenidos en escenarios con dos caminos ideales de red y una conexién MPTCP que
emplea estos dos caminos con sus dos subconexiones (una subconexion MPTCP en
cada camino), como puede verse en la Figura 3.4. Estos dos caminos en la red
conectan pues a los dos equipos que mantienen una conexién MPTCP de dos
subflujos. Cada camino es un enlace ideal de red sin factor de pérdida y su cola o
buffer tiene la misma capacidad que el valor del producto de su ancho de banda por
el retraso de transmision que induce. La eleccion de este tamafio de buffer se debe a
gue es el considerado éptimo y tipico en un enlace de red para circunstancias de
trafico normales, ya que permite el uso de TCP Reno de manera 6ptima. Cada host
mantiene una sola conexion MPTCP; todas las subconexiones MPTCP que se simulan
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y analizan pertenecen a esta misma conexion. Las fuentes son generadores de trafico
gue comienzan a enviar paquetes en un mismo instante exacto de tiempo de inicio.

CAMINO A

G ( subfiujo MPTCP A

ubﬂu;o MPTCFPB CAMINO B
HOST MPTCP HOST MPTCP

Figura 3.4 Escenario de trafico genérico para la simulacidn, que se particulariza en escenarios con distintas
caracteristicas de trafico, capacidad de los enlaces y retraso base de transmision

Esta conexidon MPTCP hace uso de distintos algoritmos de control de congestion segun
el experimento realizado, y puede contar con la presencia o no de tréfico externo de
tipo CCP compartiendo los recursos de cada enlace de red con la conexion MPTCP,
segun el escenario concreto. Las caracteristicas de retraso de transmisidn y capacidad
de cada subcamino, asi como la presencia o no de trafico adicional basado en pérdidas
(Reno) son distintas en cada simulacién individual, adoptando los valores
especificados en la Tabla 3.1 donde se observan las particularizaciones concretas de
cada escenario.

Las especificaciones del escenario de trafico de dos caminos se indican en la tabla
siguiente, las cuales varian en cada tanda de simulaciones.
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Tabla 3.1 Particularizaciones del escenario de trafico

ESCENARIO A

2 Canales con diferente capacidad y mismo retraso base de
transmision

ESCENARIO A1

ESCENARIO A2

R T fi I .
Capacidad etraso ba.se. ,de amafio de Trafico externo
transmision buffer

RUTA DERED A 10 Mbps 50 ms 500 Kb NO Conexion TCP

Reno
RUTA DE RED B 5 Mbps 50 ms 250 Kb NO Conexion TCP

Reno

ESCENARIO B

2 Canales con diferente retraso base y misma capacidad

ESCENARIO B1

ESCENARIO B2

Capacidad Retraso bas.e.c’je Tamaio del Trafico externo
transmision buffer
RUTA DERED A 5 Mbps 25 ms 125 Kb NO Conexion TCP
Reno
RUTA DERED B 5 Mbps 50 ms 250 Kb NO Conexion TCP
Reno
ESCENARIO C

2 Canales con igual retraso base y misma capacidad

ESCENARIO CT

Capacidad Retraso bas.e.<l:ie Tamafio del Trafico externo
transmisién buffer
RUTA DERED A 5 Mbps 25 ms 125 Kb ) Conexién TCP
Reno
RUTA DE RED B 5 Mbps 50 ms 250 Kb - C°“‘;’:ﬁ2 TCP
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3.5.3.

3.5.3.1

Resultados

Resultados en escenarios sin trdfico externo

Los enlaces de red o caminos en este caso solo estan utilizados por una subconexion
o subflujo de la conexién MPTCP analizada.

Resultados en 2 caminos con distinta capacidad e iqual retraso de transmision

ESCENARIO A

2 caminos con diferente capacidad y mismo retraso de transmision
Camino A — 10Mbps — 50ms
Camino B — 5Mbps — 50ms

E [5 Deteccion sin poricas | DAIMD 50 ms ruta A 10 Mbps ruta B 5Mbps g:mg ta S
120 ruta
=S
100 //\//"I// //‘ //'/l/
g 80 /_/_/1 /F/L/I/—/-[(
o 60
2 40
= 20 | | | | | | |
O 9 20 40 60 . 80 100 120 140
Tiempo (s)
(a)
- LIA 50 ms — ruta A 10 Mbps — ruta B 5Mbps
fw ; r Sl
7] EE—— S e cY e rul
Z 100" ‘ it ‘\ P ] g ) &
@ g — s = |
£ - s i O]
o S —
= L
o uo 50 » 100 150
Tiempo (s)
(b)

Figura 3.5 Comparacion del comportamiento de DAIMD y LIA en escenarios idénticos sin trafico externo con

dos caminos de diferente capacidad (10 Mbps y 5 Mbps).
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Resultados en-2 caminos con iqual capacidad y distinto retraso de transmision

ESCENARIO B

2 caminos con diferente retraso de transmision y misma capacidad

Camino A — 10Mbps — 50ms
Camino B — 5Mbps — 50ms

100~ Deteccion sin perdidas |

DAIMD 5Mbps — ruta A 25ms — ruta B 50ms

I ~—— DAIMD ruta A
DAIMD ruta B

CWND (paquetes)

Tiempo (s)

(a)

LIA 5Mbps - ruta A 25ms — ruta B 50ms
T T

100 150

e
-3

K

o e P s ]\/""/.11/'/-'1/"/» | P ) T el V) T i \/" L/"’\/q

|

— LIAruta A
LIArutaB

o

CWND (paquetes)
d
o

o

50
Tiempo (s)

(b)

100 150

Figura 3.6 DAIMD y LIA en escenarios idénticos sin trafico externo con 2 rutas con diferente retraso de

transmision.

Tabla 0.2 Ancho de Banda utilizado por cada subconexion (en Mbps)

Conexion MPTCP DAIMD

2 Canales con diferente capacidad
y mismo retraso de transmision

Ruta A - 10Mbps - 50ms
Ruta B - 5Mbps - 50ms

2 Canales con diferente retraso
base y misma capacidad

Ruta A - 5Mbps - 25ms
Ruta B - 5Mbps - 50ms

MPTCP

Subconexion A 9.4 4.5
Subconexién B 4.2 4.6
Ancho de banda total de 13.6 9.1
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En las Figuras 3.5y 3.6 se puede apreciar el comportamiento del algoritmo en enlaces
vacios, sin la influencia de otro trafico compartiendo el enlace y sus recursos. Estos
canales tienen diferentes caracteristicas de retraso base de transmision y capacidad
que estan claramente especificadas en las tablas y figuras que muestran los resultados
asociados. Para comparar el control de la congestion de DAIMD con su algoritmo
equivalente basado en pérdidas, también se muestra el rendimiento de LIA en
escenarios idénticos. Como se puede ver en la definicion del algoritmo en una seccién
anterior, DAIMD utiliza los mismos mecanismos que LIA excepto en la deteccién de
pérdidas. Se puede observar que el rendimiento de DAIMD es muy similar al de LIA,
pero con una menor oscilacion pico a pico, mas irregular y con mayor frecuencia. El
tamafio mdximo de la ventana de congestién en las mismas condiciones de ruta es
ligeramente inferior para DAIMD que para LIA, ya que DAIMD detiene el aumento del
CWND antes que LIA, debido a una deteccién mas temprana de la congestién. Cada
deteccion precoz de la congestion, antes de que una pérdida de paquetes inminente
se produzca, estd indicada en las imagenes con un circulo. Por otro lado, los picos sin
circulo representan eventos en los que si ha habido pérdida de paquetes.

No se produce ninguna pérdida en las transmisiones DAIMD después de la fase de
inicio lento, lo que demuestra una gran eficacia del control de la congestion a la hora
de prevenir pérdidas. Por otro lado, un control de la congestion basado en tiempos
Optimo debe actuar contra la congestién reduciendo la tasa con la suficiente
antelacion para evitar pérdidas sin dejar tampoco mucho margen temporal de
anticipacion al ejecutar la reduccion de la tasa de transmisiédn en respuesta. Una
activacion inadecuada e imprecisa puede conducir a la infrautilizacion del ancho de
banda y a la incapacidad de competir con otras conexiones en la red por una parte
justa del ancho de banda disponible. En este sentido, DAIMD es capaz de mantener
un rendimiento adecuado en cada uno de los trayectos o caminos (véase la Tabla 3.2),
lo que sugiere una respuesta temporal apropiada en su mecanismo de deteccién de
pérdidas y ajuste de flujo. Por lo tanto, DAIMD cumple el objetivo de disefio del
control de congestion de MPTCP para caminos no compartidos (utilizacién apropiada
de la capacidad del canal) y se comporta como un control de congestién funcional
para MPTCP con una accion eficaz y preventiva contra las pérdidas.
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353.2 Resultados en rutas compartidas con trdfico externo

Las Figuras 3.6, 3.7 y 3.8 muestran el rendimiento de DAIMD y LIA en escenarios con
trafico adicional. Elegimos Reno, la implementacién estdndar de TCP, como tipo de
trafico afiadido. Una Unica conexién TCP Reno se ejecuta en cada uno de los caminos
—lo que permite analizar con mayor claridad la influencia del trafico sobre los subflujos
MPTCP DAIMD que utilizando en su lugar un conjunto de conexiones externas.

ESCENARIO A2
2 caminos con diferente capacidad y mismo retraso de transmision
Tréfico de 1 conexién TCP Reno en cada camino
Camino A — 10Mbps — 50ms
Camino B — 5Mbps — 50ms

ESCENARIO B2
2 caminos con diferente retraso de transmisién y misma capacidad
Tréfico de 1 conexién TCP Reno en cada camino
Camino A — 5Mbps — 50ms
Camino B — 5Mbps — 25ms

ESCENARIO C2
2 caminos idénticos con el mismo retraso de transmision y capacidad
Tréfico de 1 conexién TCP Reno en cada camino
Camino A — 5Mbps — 50ms
Camino B — 5Mbps — 50ms
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Resultados en escenario con caminos de distinta capacidad
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Figura 3.7 Conexiones DAIMD y LIA en dos canales con distinta capacidad y trafico externo



Resultados en escenario con caminos con distinto retraso base
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Figura 3.8 Conexiones DAIMD y LIA en dos canales con distinto retardo de transmision base y trafico externo



Resultado en escenario de caminos iguales
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Figura 0.9 Conexiones DAIMD y LIA en dos canales idénticos con trafico externo



Tabla 3.3 Tasa de envio y utilizacion del canal por cada conexidn y subconexion (en Mbps)

Caminos con diferente Caminos con diferente retraso Caminos
capacidad iguales
Reno Reno Reno
DAIMD LIA DAIMD LIA DAIMD LIA
(DAIMD) (DAMID) (DAIMD)
Ruta A 3.4 3.6 5.8 1.4 1.8 2.9 1.3 1.5 3.5
Ruta B 1 1.7 3.7 1.1 1.6 2.8 1.2 1.7 3.7
Total mptcp mptfp mpt:p
MPTCP | 4.4 53 |cuotaideal:| 2 3.4 cuota 2.5 3.2 cuota
5 minima minima
ideal: 2.5 ideal: 2.5
3.5.4. Evaluacion global de los resultados

Los resultados muestran que DAIMD se comporta de forma similar a LIA.
Consideramos que los objetivos de control de la congestién del disefio de TCP
multirruta se consiguen en las simulaciones, pero no estrictamente en cuanto al
primer objetivo. Como se puede ver en los graficos y en la Tabla 3.3, DAIMD toma casi
el mismo ancho de banda que obtendria un unico flujo TCP en el mejor camino. El
reparto justo ideal, segun el principio de agrupacién de recursos y los objetivos de
equidad del disefio de TCP multirruta, es exactamente el que obtendria una conexién
TCP individual. En el escenario con rutas con diferentes capacidades, DAIMD obtiene
un rendimiento inferior al ancho de banda equitativo esperado (5Mbps). Sin embargo,
DAIMD obtiene una utilizacién alta y aceptable del ancho de banda que le
corresponde idealmente ideal. Aun no cumpliendo de manera estricta el primer
objetivo de diseno, el resultado es lo suficientemente bueno como para considerarse
gue el objetivo de rendimiento de MPTCP se ha alcanzado aceptablemente. En las
demads simulaciones, el rendimiento de DAIMD alcanza exactamente esta cuota ideal,
a diferencia de LIA, en las mismas condiciones de trayectoria. LIA por su parte cumple
el primer objetivo, pero supera su cuota ideal de recursos.

El segundo objetivo de disefio también se cumple (no obtener mas capacidad que un
Unico flujo TCP en una ruta compartida), como puede verse en la Tabla 3.3. En los
graficos 3.7a, 3.7c, 3.7d, 3.8¢c, 3.8d y 3.9a se puede observar que tanto DAIMD como
LIA obtienen mas rendimiento que la conexién Reno que comparte el mismo
subcamino durante un instante en pocas y excepcionales ocasiones, lo que afecta
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poco al rendimiento medio de los flujos. Los resultados del rendimiento medio
demuestran que este objetivo de MPTCP se consigue, a pesar de estas situaciones
momentaneas. El tercer objetivo de disefio es el equilibrio de carga adecuado entre
los subflujos. Al igual que LIA, DAIMD utiliza mas los mejores caminos, con mds ancho
de banda disponible y menos congestién, y menos los peores o mds congestionados.
Pero diferentemente, en estas simulaciones DAIMD quita comparativamente mas
trafico de los caminos mas congestionados que LIA. La utilizacién del peor camino,
con respecto al uso global de los caminos, es proporcionalmente menor en DAIMD
que en LIA. Este hecho sugiere que debido a su mayor sensibilidad al nivel de
ocupacion del enlance y a la congestidén gracias al analisis de tiempos, y su forma
menos brusca y precisa de reajustar CWND, es capaz de reaccionar mejor para
reequilibrar el trafico y minimizar la congestion entre caminos, en términos de tiempo
y de ajuste de la tasa de transmisién.

La gran sensibilidad al nivel de congestion que tiene DAIMD (gracias a los mecanismos
de andlisis de tiempos) parece permitirle desplazar mas trafico que LIA de los enlaces
congestionados. Respecto al tercer objetivo de disefio, el balanceo de congestidn
entre caminos, DAIMD lo logra con mayor eficacia que LIA, y se acercaria mas a los
objetivos del principio de agrupacion de recursos.

En los dos casos, pero muy especialmente con DAIMD, MPTCP contribuye a una
distribucién mas justa y eficiente de los recursos entre los flujos de la red (incluyendo
también las conexiones no MPTCP, es decir en este caso de TCP Reno), como efecto
del alivio de la congestién en los enlaces mas congestionados al desplazar el tréfico y
una distribucién adecuada de la carga de datos entre sus subconexiones. Esto no sélo
resulta ser beneficioso para el rendimiento de la propia conexién MPTCP, sino
también indirectamente para las conexiones que comparten enlaces con
subconexiones MPTCP. Se puede observar, en este sentido, que como efecto
secundario a esta acciéon los flujos que comparten enlaces con MPTCP tienden a
igualar, hasta cierto punto, el ancho de banda que utilizan o cuota de recursos,
ayudando a una distribucidn mas equitativa de los recursos globales de red. El uso de
nuestro control de congestidon hibrido en MPTCP puede reforzar este efecto, ya que
mejora el equilibrio de carga.

Otro aspecto importante observado es que DAIMD presenta algunos episodios de
pérdidas en estas simulaciones al compartir el enlace con trafico agresivo (con CCP),
aunque la gran mayoria de eventos potenciales de pérdidas son evitados. Esto era un
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efecto esperable al compartir enlaces; el uso menos responsable de las colas de
conexiones de CCP obliga a una sobrecarga periddica de las colas, a la pérdida de
paquetesy a la congestion de la red. En ese tipo de situacién de congestion, la pérdida
es mas dificil de evitar para el control de la congestidn basado en el retardo. DAIMD
es capaz de evitar las pérdidas en la mayoria de las ocasiones anticipando la
sobrecarga de la cola y activando la disminucién multiplicativa. Esto ahorra el coste
de las pérdidas y las retransmisiones adicionales al rendimiento de la conexién. En
comparacion con el control de la congestion basado en las pérdidas, DAIMD presenta
un uso mas responsable de las colas de almacenamiento o buffers, previniendo la
sobrecarga y las pérdidas y, en consecuencia, induciendo menos retraso debido a las
retransmisiones causadas por las pérdidas o retraso por alta utilizacién de las colas.

3.6. Conclusiones

El algoritmo disefiado, DAIMD, ha demostrado en los experimentos ser un algoritmo
efectivo para MPTCP, con un novedoso enfoque hibrido de control de la congestion,
basado en AIMD con retardo y con un mecanismo diferente para detectar la
congestion incipiente mediante el analisis del retardo. Esto le convierte en el primer
algoritmo de control de congestion para MPTCP con un control de congestién hibrido
y el segundo basado en andlisis de tiempos, ya que implementa mecanismos de
control de flujo basados en este sistema.

Siguiendo un esquema AIMD, el esquema de aumento se basa en LIA, el primer
algoritmo de congestidn basado en pérdidas para TCP multirruta propuesto por el
IETF, asi como el acoplamiento, el equilibrio de carga y la funcionalidad general. La
disminucion multiplicativa sigue el esquema general de AIMD basado en el retardo,
pero con un criterio diferente para activar la disminucion. El factor de reducciéon se
ajusta para compensar el efecto de la deteccidon temprana de la congestion, en
comparacion con la accién tardia de ajuste tras una deteccién de pérdidas.

En los casos estandar probados con simulaciones, DAIMD demuestra comportarse
adecuadamente en términos de evitacion de pérdidas, deteccion de congestion
incipiente, equidad, adecuacién, rendimiento en enlaces inactivos, asi como la
interoperabilidad con flujos basados en pérdidas en enlaces compartidos, los
objetivos de control de la congestion de TCP multirruta, incluyendo la agrupacién y
reparto de recursos, y el uso responsable de las colas.
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DAIMD demuestra ser capaz de lograr los beneficios esperados de un esquema
basado en el retardo, como la evitaciéon de pérdidas, la equidad intraprotocolo, la
accion proactiva contra la congestion y la baja induccién de retardo.

Ademads, DAIMD posee la capacidad de interoperar en condiciones justas con flujos
basados en pérdidas, lo que es imposible para el control de congestidn cldsico basado
en el retardo. Sélo el control de congestion hibrido, como Compound y el AIMD
basado en el retardo, son capaces de lograr esta caracteristica deseable al tiempo que
aplican una acciéon preventiva y de respuesta contra la congestion mediante el uso de
la deteccidn basada en el retardo de la congestién. DAIMD es la primera propuesta
de control de congestion hibrido para TCP multirruta. Su accién proactiva contra la
congestidn evita hasta cierto punto la sobrecarga de las colas y, por tanto, presenta
un uso mas receptivo de las mismas, induciendo menos retardo, y ahorra el
importante coste en rendimiento de las pérdidas en la medida en que es posible.

Las simulaciones han demostrado una importante reduccién de las pérdidas, e incluso
han evitado el total de las mismas en la ausencia de trafico basado en Reno.

DAIMD se comporta satisfactoriamente como un algoritmo de congestion MPTCP
funcional, ya que cumple los objetivos de rendimiento y equidad de MPTCP. El primer
objetivo de disefio exige que toda una conexién MPTCP ocupe al menos el mismo
ancho de banda que ocuparia una conexion TCP en la mejor ruta o enlace disponible
para la conexion MPTCP, objetivo que DAIMD consigue en términos generales. En
algunas simulaciones, DAIMD se acerca mas que LIA al reparto justo ideal, es decir, a
exactamente la misma capacidad que obtendria un flujo TCP en el mejor camino. El
segundo objetivo se refiere a la equidad para TCP en cada ruta individual: un subflujo
MPTCP no debe tomar mas ancho de banda disponible que cualquier flujo TCP que
comparta la misma ruta, y DAIMD lo cumple en todas las simulaciones. Por otro lado,
como caso especial de esta regla, en los enlaces no compartidos es conveniente que
se cumpla toda la capacidad disponible, algo que DAIMD ha realizado. El tercer
objetivo de disefio que establece que la carga debe estar adecuadamente equilibrada
entre los caminos disponibles también ha sido satisfecho en términos generales: los
resultados sugieren que, comparativamente, DAIMD equilibra el trafico incluso mejor
que LIA, ya que en los escenarios genéricos analizados desplaza mas trafico de la ruta
mas congestionada y utiliza proporcionalmente mas la mejor ruta. Esto puede verse
en la Tabla 3.3.
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Los resultados sugieren que DAIMD puede mejorar la equidad de LIA con respecto a
TCP en algunos aspectos, ya que en algunos casos el rendimiento de DAIMD esta mas
cerca del reparto equitativo ideal que la tasa de LIA y DAIMD hace una distribucién de
la carga mas justa que LIA en los casos estudiados.

Respecto a su importancia en el ambito de 10T, y de la interoperabilidad técnica, se
ha de destacar que el protocolo MPTCP estd ampliamente usado en los teléfonos
inteligentes en la actualidad, puede ser utilizado por pasarelas loT de red (pasarelas
inteligentes), asi como por dispositivos loT que soporten el uso de TCP. Y que por otro
lado se considera que sera probablemente un protocolo clave en entornos 5G y 6G
debido a su capacidad de mejora de la eficiencia de energia y rapidez de transmisién
de datos [85].

Como ventajas adicionales, hay que destacar que este tipo de control de congestién
al ser aplicado en TCP multirruta tiene una accion global contra la congestién al mover
el tréfico de los peores caminos, los mas congestionados, a los mejores caminos, los
menos congestionados, lo que alivia la congestion en la red [6]. De este modo, no sélo
la conexion MPTCP consigue una mayor eficiencia, una mejor distribucion de los
recursos y evitar la congestién. Ademas, los otros flujos que comparten enlaces con
los subflujos MPTCP se benefician de esta accidn, ya que la congestién general se
reduce al redirigir el trafico fuera de los enlaces mas congestionados. Otras ventajas
debidas a la utilizacién de multiples caminos, la cual permite eludir las limitaciones
debidas a la dependencia de un solo camino en TCP cldsico son [92]:

e Mejora del rendimiento (ancho de banda de la conexidn) frente a TCP

e Mas robustez - Al utilizar varias rutas, la conexion es mas resistente a los
problemas en una ruta concreta. Incluso en caso de fallo de la ruta, la conexién
se mantiene tal cual utilizando también otras rutas de trabajo.

e Lafiabilidad es mayor que la de los propios componentes de la red de manera
individual debido a la existencia de otros caminos con otros recursos.

e Flexibilidad para la acomodar picos de trafico.

Figura 3.10 Flexibilidad multitrayectoria para acomodar picos de trafico.
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El uso de algoritmos MPTCP conduce indirectamente a una mejor distribucién de los
recursos de la red entre el MPTCP y los flujos que comparten enlaces con el MPTCP, y
a una menor congestion general en la red ya que a diferencia del TCP clasico, que no
puede mejorar una situaciéon de congestion y sélo puede adaptarse a ella reduciendo
su tasa de transmisidon, MPTCP puede aliviar los enlaces congestionados y el equilibrar
el uso de recursos en la red. Esto representa una nueva forma de control de la
congestién que podria tener gran protagonismo en el Internet del Futuro [117]. En
lugar de actuar contra la congestidén en puntos sobrecargados de forma individual, la
actuacién de forma global resulta mas eficaz. Como consecuencia de esta
redistribucion del tréfico siguiendo el mismo criterio de equidad para otros flujos, el
uso de MPTCP conduce a una mejor asignacioén de recursos, lo que lleva a un reparto
mas justo y equitativo de los recursos de la red entre los flujos de la misma, notdndose
su efecto en los flujos/trafico que comparten recursos de red con la conexion MPTCP.
De la misma manera, la utilizacion de los recursos de red seria mas eficiente debido a
un reparto mas adecuado (lo que mejora el rendimiento de la propia conexion asi
como de la red de manera global) y a otras ventajas que aporta el control de
congestion MPTCP, como la capacidad de acomodar picos de trafico y un
enrutamiento mds optimizado y mas consciente de la congestion.

Se ha de destacar que DAIMD inaugura una nueva familia de algoritmos de control de
congestion en MPTCP distinta a las familias existentes de control de congestidn por
pérdidas y por andlisis de tiempos. El mecanismo utilizado podria exportarse y
aplicarse también en otros algoritmos MPTCP, como OLIA y BALIA, creando nuevos
algoritmos dentro de esta nueva familia de algoritmos hibridos que presumiblemente
favorecerian un reparto de recursos global mas justo en la red, minimizarian las
pérdidas y reducirian el tiempo total de transmision (al mejorar en principio estos
aspectos en el algoritmo en que se ha aplicado la modificacion).

Por las razones expuestas anteriormente, MPTCP y en especial su control de
congestion pueden utilizarse para solucionar, o al menos aliviar, el problema del
trafico creciente en redes, en el sentido de que permite la optimizacidn del uso de las
redes y la disminucion de la congestidn global y local.

Como protocolo de transporte es un habilitador de la interoperabilidad técnica para
la comunicacién de dispositivos, plataformas, aplicaciones, y otras entidades vy
elementos conectados a través de la red.
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La interoperabilidad técnica implica la capacidad de comunicacién entre dos
dispositivos en la red, que podrian ser objetos inteligentes, servidores en los que
rueda una plataforma loT o una aplicacién que requiere datos de sensores. Multipath
TCP permite la habilitacion de interoperabilidad técnica en la Internet de las Cosas
generalmente conectando teléfonos inteligentes, tabletas, pasarelas loT y servidores
fisicos o en la nube donde ruedan aplicaciones y servicios que usan datos IoT o
plataformas loT de gestion.

MPTCP y muy especialmente su control de congestidon, mejora la capacidad para
proporcionar interoperabilidad técnica de la red mediante su utilizacion en ella, y asi
como también mejora la de TCP. Por un lado permite optimizar la capacidad de las
redes, y por tanto permitir un mejor rendimiento, mejorar la velocidad, y liberar
recursos. Desde el punto de vista de la interoperabilidad técnica hay que destacar que
ademads de mejorar y la calidad de servicio en la red, minimizando riesgos de
congestién y colapso en la red, el CC tiene la capacidad de mantener una conexién
aun ante el cierre de caminos, preservando la comunicacién y la interoperabilidad
técnica de esa conexion en particular.

Desde el punto de vista de la digitalizacién del mundo, MPTCP y DAIMD al permitir
mayor eficiencia y uso de las redes actuales y nuevas redes 5G y 6G, y permitir y
mejorar la interoperabilidad técnica, se les puede considerar habilitadores digitales
que facilitan la transformacién digital de cualquier drea nuestro mundo, ya no solo
permitiendo el uso de las redes de comunicacién con este fin, sino mejorando la
capacidad de digitalizacién actual con sus novedosas técnicas de mejora del
rendimiento de redes y conexiones.

Por todas estas razones, se considera a MPTCP, debido a su control de congestién,
una pieza clave en el Internet del Futuro, y en la que DAIMD podria ser una aportacion
muy valiosa y jugar un papel relevante.
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Capitulo 4

Interoperabilidad basada
en el uso de estandares:
aplicacion en el area AAL

“La comprensién mutua seria enormemente facilitada por el uso de una lengua universal”

Nikola Tesla

4.1. Introduccion

La interoperabilidad en su nivel mas alto (es decir, interoperabilidad semadntica),
requiere de la comprensidon completa del significado de la informacidn recibida entre
sistemas diferentes de manera automatica y no ambigua [118][7]. Como ya se
menciond en la introduccién, una de las formas de habilitacion de la interoperabilidad
semantica entre sistemas loT se consigue mediante la adopcion de estandares de
informacién y comunicacién comunes entre esos sistemas.

Actualmente hay pocas iniciativas estandarizadas que aborden y den soluciones al
reto técnico de la integracion de sensores heterogéneos y sus datos (incluyendo su
gestién, almacenamiento y acceso), remediando este problema la interoperabilidad.
Hay que tener en cuenta que la gestidon de datos incluye aspectos que engloban
grandes retos técnicos como el tratamiento de datos masivos, su almacenamiento y
su procesamiento en tiempo real, ya que los sistemas loT generan datos masivos en



tiempo real (loT Big Data) [13]. También para permitir una adecuada gestidn de datos
debe proporcionarse un soporte adecuado para el tipo de informacién manejada en
loT, como informacion geoespacial de movilidad asociada a las mediciones efectuadas
por dispositivos inteligentes.

Una de estas iniciativas es el marco de Habilitacidon de servicios Web de Sensores
(Sensor Web Enablement o SWE) [119] del Consorcio Geoespacial Abierto (Open
Geospatial Consortium o OGC), que permite la integracion de los sensores y los datos
generados por ellos. Esta iniciativa en particular recibe una considerable atencién en
la actualidad por parte de la comunidad cientifica y grupos de desarrolladores. Dentro
de la especificacion SWE, el Servicio de Observacién de Sensores (SOS) desempefia un
papel muy importante en esta integracion al definir una interfaz de servicio web
estandarizada para acceder a los datos y metadatos de los sensores [120].

Uno de los objetivos de investigacion propuestos en esta tesis es el estudio,
implementacion y validacién de habilitadores digitales para permitir
interoperabilidad entre sistemas en loT basados en el uso de estandares. Para
alcanzar este objetivo, se propone el disefio e implantacién de un sistema loT no
propietario, validado en el ambito AAL.

En concreto, en el marco de esta tesis doctoral, integrada dentro del proyecto SAFE-
ECH del programa estatal [+D RETOS, se ha llevado a cabo la creacién de un innovador
sistema de cddigo abierto para la gestién inteligente de residencias que realiza una
implementacidn propia de SOS y esta basado en estandares abiertos. Este sistema,
SAFE-ECH, permite la integracién de redes de sensores loT heterogéneos instalados
dentro de residencias, para permitir su monitorizacidon y gestién inteligente, e
implementa estandares del OGC.

Los objetivos de disefio marcados son tales que, mediante el uso de estdndares
abiertos y laimplementacidn de un Servicio de Observacién de Sensores, este sistema
loT:

e permita la inclusidon de sensores de muy distinta tipologia (en términos de
magnitudes, formas de medidas y tecnologias de comunicacién), permitiendo
el establecimiento de interoperabilidad técnica de dispositivos en el sistema,
y actuando en este sentido como una plataforma loT integrando sensores y
sus datos (integracion a nivel de middleware).
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o facilite la interoperabilidad sintactica y semantica de la informacién mediante
el seguimiento de estdandares comunes, de un formato de datos concreto y
proporcionando un modelo de la informacidn (codificacion y estructura). Esta
interoperabilidad comprenderia el ambito del propio sistema o entre otros
sistemas que utilicen esta referencia (como por ejemplo, otras instancias del
sistema SAFE-ECH en otras residencias, o entidades externas que utilicen estos
estandares).

Ademas, este sistema flexible debe permitir la gestién de multiples residencias desde
una sola instancia, creando un sistema de sistemas, siendo que cada residencia y su
sistema de gestién puede considerarse un macrosistema loT. Por tanto abordara la
interoperabilidad entre sistemas dentro de un sistema-de-sistemas.

Hay que considerar que las dificultades para la habilitacién de la interoperabilidad
técnica de dispositivos son caracteristicas en loT y nada triviales a la hora de
abordarlas, debido a la gran heterogeneidad existente a todos los niveles y a la falta
de un sistema de estandares global lo suficientemente completo y actual, aceptado
como estandar de facto (cuya existencia posiblemente no sea factible).

En ese sentido, los sistemas loT de gestidn son tipicamente propietarios, aplican sus
propios estandares cerrados y propietarios, y presentan el problema denominado
“vendor lock-in” que imposibilita la inclusion de dispositivos loT de otro fabricante.
Esto, por supuesto, limita y restringe considerablemente las posibilidades de
expansion del sistema vy libre disefo y configuracidn del sistema y la red de sensores
y actuadores en su conjunto: no se pueden integrar nuevos tipos de sensores que
podrian ser mas adecuados para determinados casos de usos y aplicacion, ni elegir
libremente el disefio de la red de sensores y actuadores.

Por otra parte, desde el punto de vista de la informacidn, el uso de estandares y un
modelo de informacién comun para su representacion facilita la interoperabilidad
sintactica (formato de informacién) y semantica (entendimiento completo y exacto
de la informacién) dentro de un mismo sistema loT y entre distintos sistemas que
adopten como referencia este modelo. El SOS aporta un modelo légico de informacién
disefiado especificamente para dar soporte a informacidn loT de cualquier tipo de
fuente, incluyendo informacién de geoposicionamiento y otras caracteristicas
especificas de datos loT. Hay que destacar que un disefio adecuado de un modelo
genérico para la representacién de la informacién del ambito de loT (dispositivos y
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observaciones) no es trivial. Este modelo esta basado en estandares abiertos, y se
apoya en el uso de elementos semanticos (marco semdntico) recogidos en ontologias,
permitiendo un entendimiento no ambiguo del significado de la informacidn
recogida/representada. Esta interoperabilidad de la informacién dependeria de la
adopcidn o correcta consulta de la referencia del modelo sintactico y semantico por
parte de sistemas o entidades externas, es decir, dependeria de la adhesion a
estandares de informacién, siendo esto una solucidn para la interoperabilidad
semdntica basada en el uso de estandares. Hay que destacar que los estandares del
OGC en el marco del SWE dan un soporte apropiado a los datos loT referentes a la
informacién sobre sensores, independientemente de su tipologia, tecnologias o la
topologia de la red de sensores sobre las medidas recogidas por estos, son
ampliamente conocidos y reconocidos, y tienen un gran apoyo, atencién y adopcién
en el dmbito de loT por parte de la comunidad cientifica y la comunidad de
desarrolladores.

En contraste, los sistemas propietarios proporcionan un modelo de informacién
cerrado y de disefio generalmente muy heterogéneo y dispar, dificilmente adaptable
y exportable a otros sistemas, sin tipicamente un marco comun para los distintos
tipos de informacion gestionada, y sin soporte para nuevos o ciertas caracteristicas
loT. Este modelo propietario no es entendible por otros sistemas de manera
automatica y no ambigua y generalmente no tiene referencias externas disponibles
para su entendimiento.

El SOS, junto el marco de estdndares SWE asociados, es potencialmente un habilitador
digital de interoperabilidad en loT. En primer lugar, al permitir la integracidon de
sensores heterogéneos en un sistema loT independientemente de sus tecnologias de
comunicacion, fabricante y tipologia. Y, en segundo lugar, al facilitar la inteligibilidad
de la informacién proporcionada por estos sensores dentro de un modelo de
informacidn sintactico y semantico, ampliamente documentado, proporcionando una
estructura y codificacidon a la informacién, especialmente disefiados para soportar
informacién loT, y con la opcién de uso de soporte de ontologias para la no
ambigliedad de los conceptos . adoptado. en sistemas que adoptan este estandar.

También es importante notar desde el punto de vista de la interoperabilidad que el
SOS puede ser considerado como un elemento middleware que permite la
interconexién e interoperabilidad de diferentes fuentes loT (sensores, actuadores y
otros dispositivos inteligentes) heterogéneas y que usan distintas tecnologias de
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comunicacion (ZigBee, LoRA, etc..). Es decir, el SOS se podria considerar
conceptualmente desde el punto de la funcionalidad middleware equivalente a una
plataforma loT basada en estandares abiertos consolidados.

Este sistema estd dirigido especificamente al drea AAL de gestion de residencias,
teniendo como objetivo mejorar el servicio proporcionado a los residentes,
mejorando su confort, seguridad y calidad de vida, asi como la optimizacién de
procesos de gestion y funcionamiento de la residencia.

En el marco de esta investigacion no se han encontrado referencias previas sobre un
sistema loT anterior en el drea AAL de gestidn de residencias que utilice el SOS como
elemento de interoperabilidad e implemente estandares abiertos del OGC. Por tanto,
se considera que constituye un enfoque innovador e inexplorado.

Este sistema ha sido implementado en diversas residencias pertenecientes al grupo
SOLIMAR, permitiendo su gestion inteligente hasta la actualidad, y se prevé su
inclusién futura en nuevas residencias y su posible explotacién comercial.

Este sistema ha probado ser un sistema AAL funcional de gran flexibilidad para la
gestidn y control de residencias, siendo validado mediante su uso en residencias
reales y su aplicacién en muy diversos casos de uso. Ha demostrado ser capaz de
incluir muy distintos tipos de sensores, y permitir la inclusién posterior de nuevos
dispositivos independientemente de su tipologia, magnitud en observacién, método
de medida, y tecnologia. De la misma manera, permite la inclusidon de redes de
sensores de muy distinta topologia compuestas por sensores heterogéneos,
integrando las variaciones de la red en el tiempo (inclusidon, movimiento o eliminacién
de dispositivos inteligentes). Es un sistema aplicable a los distintos casos de uso en
residencias, facilitando la gestién y los procesos y flexible para la adopcion de
multiples casos de uso de gestidn de residencia apoyados en tecnologias loT.

Fuera del dmbito de gestidn de residencias, se podria implementar en sistemas loT
gue decidan adoptar los estandares OGC para la gestion de sus datos, y opten por su
uso para proporcionar una gestiéon inteligente de la informacion loT recogida. Para
ello seria necesario una adaptacidon de los servicios proporcionados. Se estudia su
inclusién futura en Hogares Inteligentes (especialmente en los orientados al cuidado
y seguridad de la tercera edad) y en hospitales.
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4.2. ESTADO DEL ARTE

4.2.1. AAL, AMl e IOT

Una de las areas donde mas beneficios pueden obtenerse de la aplicacion de loT y de
la interoperabilidad asociada a sistemas 10T y su informacion es el sector de la salud
y los entornos inteligentes para el cuidado de personas [121]. Los dispositivos loT
permiten la monitorizacion remota en tiempo real y en todo momento de constantes
vitales, medidas y eventos en entornos inteligentes sensorizados de importancia para
el cuidado y el bienestar de las personas, detectando y alertando inmediatamente de
situaciones que requieran atencién, y permitiendo una monitorizacion precisa y
constante de muchos factores y aspectos importantes, y un posterior analisis
inteligente de estos datos. El paradigma de cuidado clasico no puede llegar al alcance
y a las posibilidades que permiten los sistemas loT, siendo sus beneficios potenciales
y posibilidades de uso muy significativamente mayores.

Por ello, 1oT puede mejorar drasticamente la calidad de vida de la poblacion de edad
avanzada. En este sentido, los Entornos Inteligentes (AMI) [122] de Vida Asistida (AAL)
[123] y el Envejecimiento Activo y Saludable (AHA) [124] son campos con un enorme
potencial para beneficiarse del uso de sistemas loT.

Los Entornos Ambientales Inteligentes (AMI) [125] son entornos sensibles a la
presencia y actividad de las personas y que responden de manera inteligente a los
estimulos e informacidn recibida con acciones especificas. Por otro lado, los Entornos
de Vida Asistida (AAL) se corresponden a una subarea de los Entonos Inteligentes
(AMI) que tiene como objetivo proporcionar servicios, transparentes o no para el
usuario final, orientados al cuidado y la asistencia de personas en su dia a dia
(generalmente ancianos o pacientes). En este capitulo se estudiard un caso practico
de aplicacién de tecnologia loT para la creacidén de un sistema AAL en residencias de
ancianos, con el objetivo de mejorar su bienestar, seguridad y calidad de vida.

4.2.2. Marco de estandarizacion SWE

4221 Necesidad de la Web de Sensores (SWE)

La inteligencia ambiental requiere el uso de redes de sensores para recoger
informacién del entorno de forma transparente para el usuario final. Sin embargo,
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esa transparencia esconde una complejidad inherente a muchos niveles. Las redes de
sensores en loT suelen presentar una gran heterogeneidad: los sensores tienen
diferentes especificaciones, proveedores y patrones de medicién. Ademas, los
sensores pueden presentar movilidad y no estar situados en una posicién espacial fija.
Los datos recogidos por los objetos inteligentes se transmiten a través de tecnologias
y protocolos muy diversos, como: Wi-Fi [126], Bluetooth [127], Zig-bee [128],
6LowPAN [129], UDP [130], LoRa [131], TCP [110], MQTT [132], etc. La integracién de
los sensores y sus datos no es una cuestion trivial debido a esta heterogeneidad, y lo
mismo ocurre con el acceso y la gestion de estos datos [11][12]. La cantidad masiva
de datos que generan las redes de sensores loT requiere (adicionalmente) un
almacenamiento masivo, normalmente ubicado en la nube [13][14], junto con la
necesidad de recuperarlos y gestionarlos. Esto representa un reto afadido para los
sistemas loT.

Hay pocas iniciativas estandarizadas que aborden y den soluciones a este problema
de interoperabilidad. Una de ellas que recibe una atencién considerable desde la
comunidad cientifica y de desarrolladores es el marco Sensor Web Enablement (SWE)
[133] del Open Geospatial Consortium (OGC) [134], que permite la integracion de los
sensores y los datos generados por ellos. En particular, el Servicio de Observacion de
Sensores (SOS) [135], que forma parte de la especificacion SWE, desempena un papel
importante en esta integracion al definir una interfaz para acceder a los datos y
metadatos de los sensores [136]. El SOS proporciona una interfaz de servicio web
estandarizada que permite a los clientes interactuar con los sensores registrados y sus
mediciones [120], y también registrar nuevos sensores y observaciones, o eliminarlos.

La movilidad es una caracteristica clave del loT [137][138][139]. Incluso en los
sensores fijos, la posicidon espacial de un objeto inteligente puede ser relevante en el
analisis de los datos del sensor. Muchos sensores son objetos moviles, y esta
caracteristica permite un seguimiento diferente de los aspectos del entorno, que de
otro modo no puede abordarse con sensores fijos. Los teléfonos méviles son un claro
ejemplo de la presencia masiva de objetos inteligentes méviles en la loT. Los aspectos
de la movilidad en objetos inteligentes deben ser abordados para poder permitir la
itinerancia entre diferentes redes, y para entender de una manera mas completa la
informacién de monitorizacidon que proporcionan. Las redes mdviles de sensores en
entornos especiales pueden incluso requerir el uso de pasarelas mdviles [140] [60];
en este tipo de sistemas de loT la informacién de posicién de la pasarela y el sensor
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es crucial para el funcionamiento del sistema y el analisis de los datos de
monitorizacidn. Los aspectos relacionados con la movilidad pueden ser especialmente
utiles e interesantes para AAL, ya que la informacién sobre la ubicacién y el
seguimiento son potencialmente de gran utilidad para muchos servicios dentro de,
por ejemplo, una residencia de ancianos o en los hogares inteligentes para personas
mayores. El uso de metadatos geoespaciales puede resolver los retos anteriormente
mencionados (itinerancia en redes, necesidad de soporte geoespacial, explotacion de
informacién geoespacial). En este sentido, el OGC proporciona estandares que
soportan la geolocalizacidn de los sensores y las mediciones de los mismos [135]. Esta
caracteristica de gran relevancia para la loT, sin embargo, no esta presente en muchos
modelos de informacidn [141], siendo el soporte a la informacion de posicionamiento
o movilidad una necesidad de los modelos de informacién para loT [139][142].

4222 Paradigma OGC de la Web de Sensores (SWE)

Sensor Web Enablement (SWE) [143] es un marco y un conjunto de estandares del
OGC que permiten la explotacidon de sensores y conjuntos de sensores conectados a
una red de comunicacién. SWE se basa en el concepto de Sensor Web: “las redes de
sensores accesibles a través de la web y los datos recogidos y enviados por estos
sensores, que pueden ser descubiertos y accedidos usando protocolos estandar e
Interfaces de Programa de Aplicacion (APIs)" [135][134]. Su objetivo es hacer
accesibles todo tipo de sensores y datos de sensores mediante el uso de protocolos
estandar e interfaces de aplicacion, a través del uso de protocolos de Internet Web y
el lenguaje XML (o su formalismo equivalente usando estructuras JSON). De este
modo, se puede publicar las caracteristicas de los sensores, como sus interfaces, su
capacidad y su posicién. Esta informacién puede ser utilizada por las aplicaciones para
geolocalizar y procesar los datos recogidos por el sensor sin necesidad de conocer
previamente el sistema del mismo. El SWE es un grupo de especificaciones que
abarcan sensores, modelos de datos relacionados y servicios que ofrecen
accesibilidad y control a través de la Web. La arquitectura del SWE se compone de
dos modelos principales: el modelo de informacion y el modelo de servicio [144]. El
modelo de informacidon describe los modelos conceptuales y las codificaciones
utilizadas para implementarlos, mientras que el modelo de servicio precisa las
especificaciones de los servicios asociados. En el modelo de informacidn, los modelos
conceptuales son: transductores, procesos, sistemas y observaciones. Las
codificaciones son: Observations & Measurements Schema (O&M) [145][146], Sensor
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Model Language (SensorML) [136][147] y Transducer Markup Language
(TransducerML o TML) [144].

El modelo de servicio describe los servicios dentro del marco SWE que permiten a las
aplicaciones acceder de forma interoperable a la informaciéon de los sensores y
realizar operaciones de gestién sobre ella. El modelo de servicios de SWE incluye
especificaciones para cinco servicios: Servicio de Observacion de Sensores (SOS)
[135], Servicio de Alerta de Sensores (SAS) [148], Servicio de Planificacion de Sensores
(SPS) [], Servicios de Notificacién Web (WNS) y Servicio de Catalogo Web (CSW) [28].
A continuacién se describen los servicios SOS y SAS, los cuales tienen especial
relevancia en el capitulo.

Servicio de Observacion de Sensores

El Servicio de Observacién de Sensores (SOS) es una parte del marco SWE que define
un modelo comun para todos los sensores, sistemas de sensores y sus observaciones.
El modelo es horizontal, ya que puede aplicarse en cualquier dominio de loT, y es
independiente de aplicaciones especificas [149]. En este sentido el SOS es un
elemento que, proporcionando este modelo, hace de intermediario entre un cliente
y un repositorio de observaciones o una red de sensores casi en tiempo real. Los
clientes, ademds de poder acceder a los datos de las observaciones de sensores,
también pueden acceder al SOS para obtener informacién de metadatos que
describen a los sensores asociados, las plataformas, los procedimientos, o bien de
otros metadatos asociados a las observaciones [150][151].

La versidon mas reciente de SOS es la 2.0 [135] que, entre otras actualizaciones,
permite el uso tanto de mensajes JSON como XML y cuatro perfiles de operaciones
(Core, Transactional, Enhanced y Result Handling).

Se han desarrollado varias implementaciones del SOS. La mdas completa vy
mayormente utilizada es el 52°North SOS [152]. Bajo la licencia GPL (GNU Licencia
Publica General), el 52°North SOS estd implementado en Java, por lo que es agnéstico
a la plataforma (puede ejecutarse en cualquier sistema operativo), y soporta todos
los perfiles operativos del SOS. Ofrece una amplia documentacién en linea y recibe el
apoyo constante de una comunidad activa y numerosa. Esta implementacién concreta
del SOS forma parte de un conjunto de implementaciones de servicios web de
sensores de la comunidad 52°North [153][154][155]. Otras implementaciones son
PySOS [156], MapServer SOS [157], y Deegree SOS [158]. PySOS es la Unica
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implementacidon basada en Python del estdandar OGC SOS, desarrollada por la
comunidad de investigacién ocednica. Todas estas implementaciones ofrecen una
funcionalidad limitada y no tienen soporte actual.

Las implementaciones del SOS suelen requerir considerables recursos
computacionales ya que generalmente estan disefiadas para poder cubrir las
necesidades de cualquier escenario factible. Cambiando este planteamiento para
priorizar la optimizacidn de recursos y siguiendo las recomendaciones del OGC para
la creacidon de un SOS para sensores fijos [135][134] SOSLite [159][160] es una
implementacion ligera del SOS.

Servicio de Alerta de Sensores

El Servicio de Alertas de Sensores (SAS) [148]: es un servicio de notificacion de eventos
basado en el patrén de publicacién y suscripcién. Un Productor puede incluir y
configurar eventos, y el Consumidor puede suscribirse a ellos para ser notificado
automaticamente cada vez que el evento ocurra.

4.3. Sistema SAFE-ECH

En el marco del proyecto RETOS “SAFE-ECH” [161] y de la investigacidn realizada en
esta tesis doctoral se ha disefiado el sistema SAFE-ECH [158][122], un sistema
inteligente de AAL basado en cédigo abierto para la monitorizacién de residencias de
ancianos, con el objetivo de cubrir necesidades AAL y AMI en residencias, mejorar la
calidad de vida de sus usuarios y proporcionar un sistema alternativo a los distintos
software de gestidn propietarios que se utilizan de manera local y dispar, aportando
un sistema flexible, de gran usabilidad y basado en cédigo abierto que permite la
conexidn e interoperabilidad de dispositivos loT, independientemente de su marcay
caracteristicas, y que facilita la interoperabilidad semantica de su informacion
aplicando estandares OGC/SWE, asi como el analisis inteligente de esta informacion.
Ademas, también habilita la posibilidad la integracidn e interoperacién de multiples
residencias estableciendo un sistema de sistemas loT.

SAFE-ECH apoya el Envejecimiento Activo y Saludable (AHA) [162][163], y tiene como
objetivo atender las necesidades de las personas mayores en las residencias,
proporcionando servicios para mejorar su calidad de vida, la atencidn sanitaria, la
seguridad, la movilidad y el confort, entre otros aspectos.
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Este sistema AAL tiene como objetivo central mejorar la calidad de vida de las
personas mayores que viven en residencias. La tecnologia IoT tiene un enorme
potencial para mejorar de forma significativa la eficacia de los servicios de atencién a
los ancianos y optimizar las condiciones ambientales de una residencia mediante la
creacion de un entorno de Inteligencia Ambiental de Vida Asistida [164][165]. En este
sentido, SAFE-ECH crea un entorno inteligente en una residencia mediante la
recopilacion y el almacenamiento de datos de monitorizacién de sensores loT
desplegados en ella, la realizaciéon de un andlisis inteligente de los datos y, en
respuesta a los resultados de este analisis, la aplicacién de ciertas acciones especificas
para mejorar la seguridad, la comodidad y el cuidado eficiente de las personas
mayores. Ademads, este sistema expone una interfaz hombre-maquina (HMI) que
permite su configuracion, y que facilita su trabajo a trabajadores de la residencia
(cuidadores, médicos, gestores) al permitirles acceder a la informacion de
monitorizacidn de esta, dispuesta de forma amigable y visual, recibir notificaciones y
alarmas, configurar el sistema y realizar acciones de control. De esta manera los
cuidadores pueden efectuar de forma mas eficiente su trabajo, con un mayor control
de la situacion global de la residencia y conocimiento de alertas y eventos que afectan
o pueden afectar a los residentes, ademas de recibir ayuda automatica de forma
transparente con ciertos procesos y servicios (como la regulacién automatica de
luminarias o aire acondicionado, o la gestion automatica del control de acceso al
recinto y las habitaciones). Notablemente, todo este control inteligente puede incluso
permitir su proactividad previniendo situaciones potenciales de peligro que no
habrian podido detectarse anticipadamente sin la ayuda de dispositivos loT y el
analisis inteligente de la informacidn recogida.

Este sistema se adapta a las necesidades especificas de cada residencia, integrando
los sensores, actuadores, reglas y servicios necesarios. Es escalable y permite la
gestion de varias residencias simultaneamente.

Como elementos innovadores, integra y hace uso de un Servicio de Observacién de
Sensores del marco SWE vy utiliza estandares abiertos del OGC. Ademas, emplea un
procesador de eventos complejos (CEP) [166] para dotar de inteligencia al sistema,
efectuando un andlisis inteligente de los datos y proporcionando respuestas
inteligentes a combinaciones no triviales de eventos que pueden ser dificiles de
detectar (eventos complejos). Dentro de nuestro conocimiento, no se ha publicado
informacién de ningun sistema anterior con estas caracteristicas, es decir, sobre un
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sistema AAL para la gestidn inteligente de residencias haciendo uso de un Servicio de
Observacioén de Sensores y estandares abiertos.

Desde un punto de vista de gestion e integracion de los datos y la informacidn, este
sistema se basa en estdndares abiertos y sigue el marco Sensor Web Enablement
(SWE) [119] del Open Geospatial Consortium (OGC) cumpliendo con las
especificaciones Observations & Measurements Schema (O&M), SensorML y Sensor
Web Enablement (SWE). Utiliza el SOS como elemento clave para la integracién de
sensores procedentes de redes de sensores inteligentes, y la gestién y acceso a sus
medidas o informacién de monitorizacién. Por otro lado, desde el punto de vista de
analisis de la informacién su procesador de eventos complejos permite respuestas
inteligentes a combinaciones de eventos y situaciones muy especificas, creando un
entorno AMI.

SAFE-ECH tiene dos modos de funcionamiento: Gestidon Local, que permite la
monitorizacidn y control de una sola residencia, y Gestiéon de Multiples Residencias
(gestion global), que permite la monitorizacién de varias residencias
simultdneamente. Estos dos modos presentan una gran flexibilidad, y un sistema
SAFE-ECH de gestidon global puede integrar varios sistemas de gestién local.

De manera practica, este sistema se prepard para proporcionar servicios AAL y cubrir
las necesidades de un conjunto de siete residencias reales. Después del periodo de
pruebas, finalmente, se implementé y conectd el sistema a una residencia del grupo
(residencia piloto) para evaluar el sistema, planedndose la incorporacién futura de las
otras seis en las que se ya se habia testeado su uso en entorno de pruebas. El conjunto
de residencias comprende a las siete residencias de la tercera edad del grupo
SOLIMAR en las localidades de Sollana, la Valldigna, Cullera, Daimus, la Olleria,
Massanassa y Alzira.
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Figura 4.1 Mapa del grupo de residencias en las que se probara el sistema

Este trabajo ha sido el fruto de un proyecto colaborativo entre la Universidad
Politécnica de Valencia, la empresa ISECO?, proveedora tecnolégica de residencias, y
la empresa de centros para la tercera edad SOLIMAR?,

En el marco de esta tesis se ha desarrollado directamente el sistema central y los
scripts del gestor de mensajeria con el asesoramiento de ISECO respecto a servicios y
datos a integrar como experto tecnolégico en dispositivos 10T y servicios AAL. ISECO
y SOLIMAR, como expertos en gestién de residencias aportaron conocimientos e
informacién en lo referente a requerimientos, casos de uso y servicios. Se ha
colaborado muy estrechamente con ISECO quien ha desarrollado, implementado e
instalado los sistemas de adquisicion y actuacién dentro de las residencias. Algunas
tareas puntuales en estas dos dreas de trabajo (sistema central y sistema de
adquisicion de datos y actuacion) se han hecho colaborativa y conjuntamente.

4.3.1. Objetivos de diseno

El proyecto tiene como meta acceder al mercado socio-sanitario (en particular en el
area de residencias de la tercera edad) donde haga falta una solucién no propietaria
con sensores de distinta naturaleza y tipologia, y desarrollar de un nuevo sistema de
monitorizacién y control, basado en estdndares abiertos de comunicaciones, gestién

1 .
WWwWWw.Iseco.es

2 .
www.solimar.es
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de informacién, interoperabilidad, representacién de la informacién y razonamiento
légico.

Para ello SAFE-ECH tiene como objetivo principal el desarrollo e implantacién de un
sistema de monitorizacidn y control para la supervisidon de una residencia de la tercera
edad, considerando que la seguridad, salud y confort de las personas (residentes y
trabajadores) es clave en el funcionamiento de la misma. Para ello pretende mejorar
y automatizar los métodos actuales de gestiéon de la seguridad y salud, que
generalmente no son integrales y suelen disefarse de manera independiente a la del
resto de la residencia y sus procesos. Hay que tener en cuenta que los diferentes
sistemas de gestion desarrollados en la actualidad son en general limitados vy
propietarios, lo que impide en muchos casos la interoperabilidad, extensién del
sistema con nuevos elementos y jerarquizaciéon. Desde el punto de vista de utilizacién
de sistemas loT existentes, tipicamente se presentan limitaciones muy importantes
en la integraciéon de sensores por el problema denominado “vendor lock-in”, es decir,
la imposibilidad de una plataforma o sistema de gestiéon propietario para integrar
dispositivos loT de una marca o fabricante diferente.

Desde un punto de vista técnico, los objetivos generales de diseino del sistema serian:

1.- Agregacion de nuevos sensores con independencia del fabricante de los mismos,
homogeneizando la informacidon almacenada y utilizada por las herramientas de
gestion.

2.- Posibilidad de incluir la informacién procedente de los sensores en el sistema de
planificacion de recursos empresariales (ERP) de la empresa de gestion.

3.- Acceso a la informacién desde cualquier punto con conectividad, limitando el
acceso al HMI en funcidn del grado de privacidad requerido, asi como los privilegios
por parte del usuario.

4.- Extension jerarquica del sistema permitiendo una monitorizacién y gestién
centralizada de varias residencias de un mismo grupo sin ninguna modificacion en la
operacion del sistema.

5.- Gestion segura de la informacidn segun los procedimientos y normas que afectan
al tratamiento de la informacién médica y de seguimiento teniendo en cuenta
siempre la privacidad y dignidad de las personas.
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6.- Mecanismos de razonamiento personalizados para la operacidn de la residencia
en el ambito de los residentes y trabajadores, teniendo en cuenta factores como por
ejemplo el historial médico o la medicacidn aplicada, o bien mecanismos mas
generalizados para la gestion de la propia residencia como un edificio inteligente.

7. Gestion de la informacién de geoposicionamiento dentro la informacién de
monitorizacidn de los sensores 10T, incluida en datos o metadatos.

8. Uso de estdndares abiertos ampliamente aceptados y adoptados
9. Gestidn de alarmas y eventos en la residencia

10. Proporcionar un sistema del gran usabilidad a trabajadores y gestores, que
permita visualizar la informacién clave de monitorizacion de una residencia en tiempo
real (incluyendo alertas y alarmas), asi como acceder a histdricos de informacién

La mayor parte de estos objetivos (1,2,3,4, 8 e indirectamente los objetivos de
gestidn) estan relacionados con la interoperabilidad, ya sea inter-sistema o intra-
sistema.

Basandose en estos objetivos y en otros puntos importantes en el disefio de la
solucién se identificd una larga lista de requerimientos técnicos, especificados en el
entregable D1.2 del proyecto, a partir de los cuales se definié la arquitectura y se
desarrolld el software del sistema.

4.4, Usuarios del sistema

En el entorno de la residencia se han diferenciado distintos tipos de actores o perfiles
de usuario, que interactuan de manera diferente con el sistema AAL SAFE-ECH vy el
entorno inteligente generado:

1. Residentes: usuarios finales que se benefician de los aportes del sistema SAFE-
ECH a las mejoras de servicio y asistencia en la residencia. No tienen acceso al
sistema de control y monitorizacién, que es transparente para ellos. Tienen la
capacidad de activar alarmas (tiradores de emergencia) y de comunicarse con
el puesto de control de la residencia a voluntad. Cierto tipo de actividad por
su parte pueden ser detectada y registrada por la red de dispositivos
inteligentes de la residencia.
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2. Cuidadores: trabajadores de la residencia que proporcionan cuidados y
atencion a los residentes, y efectuan diversas tareas esenciales para el
funcionamiento de la residencia. Entre ellos se incluye el servicio médico de la
residencia, enfermeros, sanitarios y cuidadores habilitados. Tienen acceso al
sistema SAFE-ECH a través de su interfaz de monitorizacion de residencia
(HMI). En general no tienen asignados permisos para cambiar la configuracién
del sistema, refiriéndose a las érdenes de control programadas o a las reglas
de analisis inteligente por las cuales cierta secuencia de eventos desencadena
una determinada accién. No tienen conocimientos técnicos informaticos, por
lo que la interfaz HMI debe tener un GUI y alta usabilidad, y proporcionar
informacién lo suficientemente accesible.

3. Gestores del puesto de control: trabajador que actua desde el puesto de
control de la residencia, monitorizando el funcionamiento de la residencia y
tomando decisiones de control. Tienen permisos de configuracién del sistema,
pudiendo establecer reglas légicas de funcionamiento ante determinados
estimulos y ejecutar drdenes de control. Generalmente tienen conocimientos
informaticos basicos.

4. Gestor de sistemas: trabajador con conocimientos informaticos que se
encarga de la instalacién de programas y gestion informatica de equipos.

5. Familiares o visitantes: personas que pueden estar dentro del recinto de la
residencia visitando a los residentes y que no presentan apenas interactuacién
con el sistema.

De entre todos los usuarios identificados solo los trabajadores (cuidadores y gestores)
tendran acceso al sistema SAFE-ECH. Desde un punto de vista de gestion de usuarios
existiran diferentes niveles de permisos para ellos respecto a su interaccién con HMI.
Solo los usuarios gestores con permisos elevados podran editar las reglas de gestién
de la residencia y tener acceso a ciertos registros. Los trabajadores con un permiso de
gestion menor podran visualizar la configuracién y las reglas establecidas, pero no
cambiarlas, y siempre tendrdn acceso a la informacién de monitorizaciéon, eventos y
alarmas generadas (en tiempo real o en histéricos).
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4.5. Casos de uso y servicios

El sistema debe integrar distintos casos de uso proporcionando diferentes servicios
AAL en residencias. Se han identificado y disefiado los siguientes casos de uso,
enmarcando cada uno un servicio asociado:

lluminacion inteligente: permite el control automatico sin intervencién
humana de luminarias de la residencia dependiendo de las condiciones
luminicas o el horario.

Control de errantes: control de acceso y registro de localizacién de residentes
desorientados o “errantes”, como por ejemplo ancianos con casos graves de
Alzheimer, que por su propia seguridad deben tener restringido el acceso a
ciertas areas. Los intentos fallidos de acceso a zonas no restringidas deben ser
alertados. Asi mismo las restricciones de acceso deben presentar excepciones
cuando se encuentran acompafiados por trabajadores del centro o familiares,
autorizados para estar a su cargo, en determinadas franjas horarias.

Control de accesos: por razones de privacidad y seguridad los accesos a las
habitaciones de los residentes, otras zonas de la residencia y exteriores deben
estar restringido a solo usuarios autorizados, y mediante el uso de la
tecnologia, este control debe ser automatico y registrar intentos fallidos de
entrada a zonas no permitidas.

Deteccidn de intrusos y cierre perimetral: las zonas de posible entrada a la
residencia (perimetro) deben estar debidamente protegidas frente a accesos
no permitidos, y disparar una alerta en caso de entrada no autorizada fallida
o exitosa. El cierre perimetral de puertas por sistema magnético permite su
cierre automadtico en determinadas franjas de tiempo y determinados
sensores pueden detectar intentos fallidos de entrada y provocar alarmas.
Deteccion de incendios/humos: permite monitorizar que en todo el recinto
de la residencia la existencia o no de concentraciones de CO2 que puedan
indicar la presencia de humo, y alertar ante su presencia para prevenir una
posible situacion de incendio.

Alarma médica (emergencia vital): en caso de requerir atencién y asistencia
inmediata, los residentes pueden activar esta alarma pulsando botones de
panico o tiradores de emergencia a su alcance. También podria activarse ante
determinados registros de otro tipo de sensores (en general sensores
médicos). Este caso de uso requiere de un protocolo asociado de gestion,
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atencion y desactivacion por parte de los trabajadores prestando asistencia
para garantizar la maxima rapidez y eficacia.

- Comunicaciones con el centro de control: servicio disponible para residentes
a través de un terminal de comunicaciones

- Regulacion inteligente del aire acondicionado (frio y calor): permite el control
automatico de la temperatura de habitaciones y zonas comunes para
garantizar condiciones de temperatura éptimas dentro de la residencia a los
ancianos, garantizando su confort y bienestar.

- Registro de actuaciones de los trabajadores: distintas acciones realizadas por
trabajadores deben poder registrarse al momento de su realizacién para un
mejor control y gestion de las tareas de la residencia, y proporcionar la mejor
atencion posible a residentes. Comprenderia tareas como hacer la cama,
bafiar a un residente, limpiar la habitacién, cambiar pafales, asistir una
emergencia avisada por la alarma médica, etc. y requeriria como minimo
indicar la accién, id de trabajador e id de plaza de residente.

- Eliminaciéon de sujeciones de seguridad y mantenimiento del control y
seguridad mediante sensorizacion de presencia o presién. En el cuidado
tradicional a algunos residentes, por su propia seguridad, se les sujetaba en la
cama. Esto puede ser sustituido por sensores especificos de presion o
presencia que permiten alertar en caso de emergencia.

- Control de paiales: el uso de dispositivos de deteccion de humedad permite
una mayor eficiencia en las tareas de control de paiales, pudiendo los
trabajadores saber sin tener que molestar al residente la necesidad de un
cambio, siendo alertados inmediata y remotamente de la necesidad de
cambio. Desde un punto de vista sanitario y de bienestar del residente, esta
aplicaciéon de la tecnologia frente al cuidado cldsico presenta ventajas
altisimamente significativas. Con el sistema tradicional de comprobacién por
turnos diarios se molesta innecesariamente al residente, se consume mucho
tiempo en comprobaciones innecesarias, y el tiempo de cambiado de paiiales
no es el éptimo, pudiendo estar el residente mucho tiempo en espera
necesitandolo.

Estos casos de uso seran empleados en el grupo de residencias SOLIMAR, pudiendo
cada residencia adoptar un subgrupo de ellos (o todo el conjunto) segln sus
necesidades especificas.
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En concreto, en la residencia piloto se planed el despliegue de los servicios de
lluminacidn Inteligente, Deteccidn de Incendios, Control de Accesos, Emergencia Vital
(alarma médica), Cierre Perimetral y Actuaciones de Trabajadores.

El control y monitorizacién de las residencias requiere del uso de dispositivos
inteligentes capaces de recoger informacién clave del entorno o de los usuarios para
garantizar y poder crear un entorno inteligente. Es por ello necesaria la sensorizacién
de la residencia que utilice el sistema, desplegando sensores y actuadores loT que
permiten los servicios AAL asociados a estos casos de uso. Asi pues, estos casos de
uso estaran apoyados por el uso de dispositivos inteligentes loT (sensores y
actuadores) desplegados en la residencia:

- Sensor de humos

- Tirador de emergencia o botdn de panico
- Terminal de comunicaciones

- Sensor de temperatura

- Dispositivo de control de acceso

- Cierre magnético de puertas

- Sensor de presidn (variantes cama, silla y suelo)
- Sensor de iluminacion

- Sensor de enuresis

- Pulsera de localizacién

- Mboviles

- Actuador del aire acondicionado

- Actuador del sistema de iluminacién

Estos sensores y actuadores deben ser desplegados en las habitaciones de los
residentes y en las zonas comunes. Es necesario garantizar la conectividad, tanto
inaldmbrica como cableada, en toda la residencia para permitir la conexién de estos
dispositivos inteligentes a su red o redes locales (LAN). Asi mismo desde esta red local
se deberd tener capacidad de conexién y acceso al servidor del sistema central de
gestion donde se deberd recibir y gestionar la informacidn recogida por los sensores.

Ademads, para la ejecucién de muchos casos de uso es necesario contar con la
inteligencia del sistema, que en respuesta a diferentes eventos y situaciones debe
actuar avisando a trabajadores o ejecutando ciertas drdenes de control.
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4.6. Arquitectura del sistema

Tras la fase de preparacién del disefio del sistema (identificaciéon y analisis de
requisitos y especificaciéon funcional) se disefid la arquitectura del sistema de
monitorizacién, descrita en los siguientes apartados. En primer lugar se describe
como una vision conceptual de alto nivel, dividendo la solucién en diferentes niveles
o capas. En segundo lugar se describe la arquitectura en mayor detalle desde una
perspectiva orientada a servicios (SOA), y finalmente desde una perspectiva de
componente. Algunas capas, componentes o caracteristicas clave del sistema son
vistas en detalle en las Ultimas subsecciones.

4.6.1. Esquema conceptual de la arquitectura a alto nivel

Desde una visidon conceptual a alto nivel, la arquitectura de la solucién propuesta
contaria con tres bloques principales y dos capas transversales, como puede verse en
la Figura 4.2.

s N @ N ——
SERVICIOS Y SERVIDORES DEL CENTRO DE CONTROL
(herramientas gestion)
- J
e )
Semantica e
Seguridad Nivel de COMUNICACIONES ]nte“gencia
del sistema
o /
4 ™\
Nivel de ADQUISICION y ACTUACION
. VAN J N S

Figura 4.2 Esquema de capas y niveles de la arquitectura del sistema

La arquitectura de SAFE-ECH esta compuesta por los siguientes bloques principales:

¢ Nivel de Adquisicion y Actuacion, referente a la capa compuesta por sensores
y actuadores desplegados en la residencia, los médulos de adquisicién de
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datos y actuacion, y a las comunicaciones de bajo nivel, inaldmbricas o
cableadas.

Nivel de Comunicaciones, encargado de dirigir la informacidn de los sensores
y grupos de sensores hacia el o los servidores de monitorizacién y control,
donde reside el sistema central de SAFE-ECH, y de igual forma dirigir la
informacidn de este hacia los actuadores.

Servicios y Servidores en el centro de control que contendran la inteligencia
y herramientas de gestién de la organizacion.

Ademas, la arquitectura de la solucidon SAFE-ECH cuenta con dos capas transversales
a estos tres bloques:

La capa de Seguridad del sistema global a nivel de comunicaciones,
informacién y control de acceso, que protege en cuenta la naturaleza de la
informacién gestionada, que es en algunos casos de tipo médico o de
localizacion de las personas, lo que implica la necesidad de alta privacidad y
puede ser critica.

La capa de Semantica e Inteligencia del sistema basado en la adecuada
representacion de la informacion, facilitando la interoperabilidad sintactica y
semantica de los datos, y la fijacidn de reglas de razonamiento légico.

4.6.2. Vision de la arquitectura desde una perspectiva de

arquitectura orientada a servicios (SOA)

El enfoque de Inteligencia Ambiental suele centrarse en los servicios e interacciones
inteligentes que se proporcionan en el entorno, de forma transparente, y deja las
tecnologias y componentes en otro plano inferior. Por ello, una Arquitectura
Orientada a Servicios (SOA) describe de forma éptima, desde esta perspectiva, el
entorno de Inteligencia Ambiental AAL que crea el sistema. Este entorno se
representa como un conjunto de servicios que reciben los residentes (usuarios finales)
ademas de los servicios que ayudan a los cuidadores a mejorar la eficiencia de su
atencion a los ancianos.
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Interfaz de Comunicaciones (HTTP/HTTPS)
[ mertar i

Modelo de datos

Figura 4.3 Arquitectura orientada a los servicios

Los diferentes niveles de nuestro sistema desde una perspectiva SOA pueden verse
en la Figura 4.3. Siguiendo una perspectiva top-bottom, los componentes de nuestro
sistema son los siguientes:

. Una interfaz de comunicacidon basada en el protocolo HTTP. Los agentes
humanos (cuidadores y administradores) pueden acceder a los servicios del servidor
a través de la interfaz HTTP proporcionada por un servicio web del sistema. Esta
interfaz incorpora medidas de seguridad como autenticacion y gestiéon de
autenticidad mediante encriptacién y uso de certificados.

. Mas alla de la interfaz de comunicacidon (HTTP) el sistema cuenta con una
interfaz web frontal del sistema central que permite a los cuidadores el acceso a
diferentes servicios de administracion:

o HMI: Interfaz Hombre-Mdquina a la que sélo pueden acceder los
usuarios autorizados. Muestra informacion de monitorizacién, lanza alarmas y
notificaciones, y permite realizar acciones de configuracion y control del sistema en
la residencia.
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o API: Interfaz de programa de aplicaciéon para la configuracién,
supervisién y administracion de una sola residencia (Gestion local) o de multiples
residencias (Gestion global), y otros servicios.

o Los servicios finales de SAFE-ECH se encuentran en un nivel inferior del modelo
SOA. Los ancianos residentes, como usuarios finales del sistema, se benefician directa
e indirectamente de estos servicios AAL, disefiados para mejorar el confort y la calidad
de vida de los residentes. Estos servicios permiten a los cuidadores mejorar su
conocimiento de las situaciones en la residencia de ancianos que requieren su
atencion, asi como potenciar la calidad y eficiencia del servicio de atencién que
prestan a los residentes. Algunos de los servicios mas importantes, ya descritos en un
apartado anterior, son: deteccién de intrusos, control de acceso, servicio de control
de errantes, servicio de alarma y servicio de pafales. Otros servicios innovadores en
el dmbito de AAL en las residencias de ancianos son los servicios de geolocalizacién.
En el dmbito de AAL y AHA estos servicios son especialmente Utiles. Hay que sefialar
qgue el uso de estandares OGC abiertos y el soporte de metadatos geoespaciales
permiten el uso de servicios basados en el seguimiento, y la mejora de otros servicios
mediante el uso de informacién geoespacial adicional.

El gestor de fuentes se encarga de la comunicacién con los mddulos externos de
adquisicion de datos (sensores) y de actuacion. El Médulo de Adquisicidn de datos se
encarga de proporcionar informacion de monitorizacion al Sistema Central desde la
red de sensores, a través de la interfaz SOS y se almacena en la base de datos asociada
a este servicio. Por otro lado, el Mdédulo de Actuadores se encarga de realizar las
acciones y ordenes del sistema Central sobre los actuadores.

4.6.3. Definicion de la arquitectura desde una perspectiva
de componentes

La arquitectura del sistema desde un enfoque de bajo nivel desde una perspectiva de
componentes se muestra en la Figura 4.4 y se describe en este apartado. Ademas,
también se presenta la arquitectura de software del sistema central.

Los diferentes elementos que componen SAFE-ECH se detallan a continuacion:

o Red de sensores: es el conjunto de sensores colocados en una residencia de
ancianos con fines de monitorizacién para poder tener informacién de la situacién
actual y detectar eventos relevantes. Son la principal fuente de informacién del
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sistema y permiten crear un entorno de Inteligencia Ambiental sensible en Ia
residencia de ancianos. Su funcidon es monitorizar la residencia de ancianos y enviar
los datos generados al Médulo de Adquisicidon de Datos de los Sensores. Este Mddulo
recoge los datos de los sensores y los envia al sistema central. Los sensores y las
observaciones de los sensores tienen asociados metadatos de geolocalizaciéon que
siguen las especificaciones del OGC. Esta caracteristica permite una funcionalidad
adicional de movilidad y posicionamiento.

U Sistema de actuadores: es el conjunto de actuadores dentro de la residencia.
Ejecutan las érdenes dadas desde el sistema central, que reciben a través del Médulo
de Actuadores.

U Sistema central: el nucleo del sistema, alojado en un servidor, el cual es capaz
de recoger y almacenar los datos de los sensores, analizarlos y realizar acciones
especificas en caso de que su inteligencia considere que deben tener lugar en
respuesta a situaciones concretas. Estas acciones pueden ser notificaciones visibles a
través de la HMI, érdenes a los actuadores o el lanzamiento de alarmas. Implementa
servicios especificos del marco SWE: un Servicio de Observacién de Sensores y un
Servicio de Alarmas de Sensores.

=  HMI: Interfaz hombre-maquina del sistema central a la que se puede
acceder en linea a través de una interfaz web. Los usuarios autorizados
pueden visualizar la informacidon de monitorizacién, configurar los
servicios del sistema y realizar acciones de gestién y control.

El sistema central esta compuesto por otros componentes que se describen en detalle
a continuacién. Ademas, se dan las especificaciones del software del sistema central
de cddigo abierto, detallando asi la arquitectura del software.

o Un Servicio de Observacion de Sensores (SOS) como elemento responsable
de la recopilacidn, el almacenamiento y la recuperacion de los datos de los sensores.
Sigue los estandares del Open Geospatial Consortium (OGC), y proporciona una
interfaz estandar para gestionar y recuperar los datos y metadatos de los sensores y
las observaciones de los sensores [135] [151]. Para ello, el SOS ofrece un conjunto de
operaciones que los clientes de este servicio pueden utilizar independientemente de
su dominio o aplicaciones asociadas. De esta forma, los datos son accedidos por otros
elementos del sistema que pueden realizar analisis de datos, mostrar informacién de
monitorizacién y habilitar los servicios AAL que ofrece SAFE-ECH. Permite el acceso a
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cualquier sistema de sensores, ya sean in-situ, remotos, fijos o0 moéviles, permitiendo
la interoperabilidad. SOS se basa en tecnologias web ampliamente aceptadas como
XML, JSON y SOAP, tipicamente utilizadas en loT. Los sensores registrados pueden
introducir sus observaciones en el SOS, que las almacena en una base de datos con
soporte geoespacial. EI SOS cumple con la especificacion "Observations &
Measurements Schema" (O&M) [145][146] para modelar las observaciones de los
sensores, y con la especificacion Sensor Model Language (SensorML) [136] para
modelar sensores y sistemas de sensores. Nuestro sistema utiliza la implementacién
del SOS 522 North [152], la implementacién mds importante existente en términos de
usabilidad, aceptacién y soporte, capaz de ejecutar todas las operaciones que puede
soportar una version del SOS (muchas otras versiones solo implementan las
operaciones bdsicas obligatorias). El SOS en SAFE-ECH utiliza la base de datos
PostGreSQL con soporte PosGis para los metadatos geoespaciales.

U Un procesador de eventos complejos (CEP), que procesa los eventos que se
detectan registrados y a través del SOS. El CEP tiene varias reglas que permiten
detectar patrones especificos de eventos provenientes de multiples fuentes, y definir
las acciones que se desencadenan en respuesta. En las reglas del CEP se pueden
utilizar tablas auxiliares, como horarios para realizar acciones especificas. El conjunto
de reglas se adapta a las necesidades especificas de cada residencia. En este sentido,
un administrador del sistema puede afiadir, cambiar o eliminar reglas CEP, asi como
crear o modificar tablas auxiliares, a través de la HMI del sistema. Las reglas pueden
ser definidas soportando analisis de combinaciones de eventos de gran complejidad.
El motor CEP utilizado es ESPER [167], un procesador de flujos de eventos [166].

. Un gestor de alarmas que gestiona las alarmas vy ciertas incidencias de alta
prioridad detectadas por el procesador de eventos complejos. Las alarmas se
gestionan de manera separada respecto a otros eventos debido a su alta prioridad. El
Gestor de Alarmas utilizado es el Servicio de Alertas del Sensor (SAS) [168] dentro de
la especificacion SWE [144]. EI SAS lanza las alertas a través de XMPP y opcionalmente
a través de otros protocolos de transporte. Funciona en base al modelo publicacién-
suscripcion: los productores de datos pueden incluir y configurar eventos de alarma,
y los consumidores pueden suscribirse a ellos para recibir una notificacién cada vez
que el evento ocurra. La comunidad de 522 North ofrece una implementacién
mejorada del SAS [169], denominada Servicio de Eventos de Sensores (SES), que
afiade nuevas funcionalidades (por ejemplo, capacidades de filtrado avanzadas).

124



Soporta la identificacion de diferentes tipos de eventos, que pueden ser la generacién
de una observacidn, un mensaje de estado de un sensor (por ejemplo, el estado de la
bateria), o un patrén mas complejo. El sistema SAFE-ECH incorpora el mencionado
SES 522 North [169].

. Gestor de mensajeria. Es un intermediario que permite la comunicacién entre
los diferentes elementos del sistema central. También es la interfaz entre el sistema
central y las fuentes de informacién externas. Se ha utilizado el bréker de cddigo
abierto RabbitMQ, que se basa en el protocolo AMQP para mensajeria [40].

4.6.4. Nivel de Aquisicion y Actuacion

El esquema de mddulos utilizados en los procesos de adquisicion de datos de sensores
y actuaciones en una residencia por el sistema SAFE-ECH se puede ver en la

(= SAFE-ECH Y
Modelo de Gestor de
Datos incidencias
Otros

servicios
| I SENSOR
ACTUADOR

N 4

Mddulo de Adguisicion de Datos

Cliente SOS

Cliente RabbitMQ

Madulo de Actuacion

Figura 0.4. Esto incluye las redes de sensores integradas en la residencia, la red de
actuadores y los médulos de adquisicién de datos y de actuacién en un servidor
central de la residencia.
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(= SAFE-ECH Y
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Datos incidencias
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servicios
SENSOR
ACTUADOR

\ 4

Madulo de Adquisicion de Datos

Cliente RabbitMQ Cliente SOS

Madulo de Actuacion

Figura 0.4 Mddulos externos de actuacion y adquisicion de datos de SAFE-ECH

Las residencias para su monitorizacion y control inteligente estaran sensorizadas, con
sensores instalados para detectar eventos y proporcionar informacién loT de
medidas, y actuadores que permitirdn actuaciones automaticas en el entorno de la
residencia, la aplicacién de respuestas inteligentes a distintos eventos y actuaciones
a distancia por parte de trabajadores desde el puesto de control. Esto permite la
creacién de un entorno inteligente orientado a mejorar el bienestar, la calidad de vida
y la seguridad de los residentes. Los dispositivos inteligentes instalados en las
residencias para soportar los casos de uso definidos, ya mencionados en un apartado
anterior, son los siguientes: sensor de humo, tirador de emergencia o botdn de
panico, terminal de comunicaciones, sensor de temperatura, dispositivo de control de
acceso, cierre magnético de puertas, sensor de presidn (variantes cama, silla y suelo),
actuador de iluminacion, sensores de enuresis, pulseras de localizacién, sensor y
actuador del aire acondicionado, sensor de luz, y mdviles. El sistema es flexible y
admite la inclusion de nuevos sensores, medidas, respuestas, actuadores y servicios.

Los datos recogidos por los sensores se preparan por los drivers (incluidos en el
dispositivo que integra el sensor o grupo de sensores) para su envio a través de su
interfaz de red por la red local de comunicaciones (LAN) de la residencia. Los sensores
fijos utilizan una interfaz de red cableada, mientras que los mdviles utilizan una
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interfaz WiFi. Estos datos de monitorizacidn seran recogidos en el servidor local de la
residencia, en el servicio de adquisicidon de datos. El conjunto de sensores monitorizan
eventos y elementos bajo observacién en la residencia que ayuden a su gestién, y a la
mejora de la seguridad y comodidad de los residentes.

El servicio de adquisicidon de datos enviara via HTTP la informacion obtenida por los
sensores al sistema SAFE-ECH, mediante el uso de un cliente de mensajeria
(RabbitMQ [170]) y un cliente del SOS. Estd informacién la recibird el SOS, y se
almacenard en la base de datos.

Cuando el CEP detecte que se cumple el patrén de eventos que desencadena una
actuacidn, enviara una orden al servicio de actuacion de la residencia, y desde alli sera
enviada al actuador.

A continuacion se verd el tipo de informacidon recogida para poder efectuar los
servicios definidos en las residencias, asi como las actuaciones implementadas.

Adquisicion de Datos de Sensores

De manera esquematica y muy general, los distintos tipos de informacidon de
monitorizacién utilizada en los casos de uso y servicios implementados en el grupo de
residencias, enviados al sistema central de SAFE-ECH desde el sistema de adquisicion
de datos se muestran en este apartado. Cada grupo engloba diferentes tipos y
modelos de mensajes dentro de esa categoria.

1) Relativas a actuaciones o tareas de trabajadores

2) Relativas al servicio de aire acondicionado
3) Alarmas

4) Nivel de bateria de los dispositivos

5) Control de accesos

6) Contadores

7) Control de errantes

8) Deteccion de Incendios
9) Alarma de intrusos

10) lluminacion
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11) Localizacion
12) Bloqueo magnético de puertas

13) Reconocimiento y/o atencion de una alarma o evento por parte de los
trabajadores

14) Humedad o enuresis

Actuaciones

El centro de control de SAFE-ECH puede efectuar las siguientes actuaciones en la
residencia.

1) Aire acondicionado (apagado, encendido, cambio de velocidad, temperatura o
modo)

2) Accesos a la residencia (apertura o cierre de puertas)

3) Alarma de intrusos (activacion de zona o sensores en concreto, desactivacion,
desactivacion de una alarma activa)

4) lluminacién (encendido o apagado)

5) Blogueos magnéticos de puertas (bloqueo o desbloqueo de puertas)

4.6.5. Privacidad y Seguridad

En los entornos médicos, asi como en AAL, la seguridad y privacidad tienen una
importancia critica debido al uso de datos sensibles de usuarios finales (mayormente,
su informacién de monitorizacién y fichas personales). Por otro lado, tanto la
seguridad, la privacidad como la fiabilidad son aspectos muy importantes en loT que
se deben tener en cuenta de manera imperativa en el diseiio de cualquier sistema. La
heterogeneidad de los elementos de |oT, los escasos recursos de muchos objetos
inteligentes y la cantidad masiva de dispositivos y datos generados representan
importantes dificultades que hay que superar para poder garantizar estos aspectos.

En el sistema SAFE-ECH se ha incluido por disefio seguridad y privacidad de manera
transversal a todos los niveles (Figura 4.2), con el fin de garantizarlas de manera global
en este tipo de sistema AAL.

Los principales riesgos para la privacidad, la seguridad y la fiabilidad identificados para
este sistema son:
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la manipulacion externa de los datos y las drdenes de gestion

la intercepcidn externa de la informacidn por elementos digitales o personas
no autorizadas a su acceso

la aceptacion de mensajes y datos de fuentes falsas y fraudulentas en el
sistema como si procediesen de fuentes legitimas

el acceso de usuarios no autorizados en el sistema

La seguridad global del sistema debe ser entendida en cada nivel - a nivel de
comunicaciones, informacién, control de acceso y adquisicién y actuacién-, teniendo
en cuenta que la informacién gestionada puede ser sensible o critica, siendo en
algunos casos de tipo médico o de localizacidn de las personas, y requiere privacidad,
fiabilidad e integridad.

Para evitar estos problemas de seguridad y privacidad, se han aplicado diversas
medidas de seguridad en los distintos niveles de nuestro sistema (Comunicaciones,
Servicio, Adquisicion de Datos y Actuacion) y en los distintos elementos que lo
componen:

Todas las interfaces de acceso externo al sistema central (HMI, SOS, API)
cuentan con mecanismos de proteccion frente a inyeccidon de cddigo (SQL,
XML o HTML), filtrado de entradas con formato erréneo o con algun otro
indicativo de ser no vdlidas, y restricciones de acceso.

Como elemento intermediario en el sistema, el SOS proporciona algunas
medidas de seguridad para permitir sdlo el acceso autorizado. La interaccién
externa con el SOS (desde fuera del sistema central) requiere el uso del bréker,
en el que recae la responsabilidad de garantizar completamente la seguridad.
Por otro lado, dentro del sistema central, el SOS es accedido por elementos
internos que estdn a su vez protegidos de accesos externos no autorizados,
ademas de contarse con proteccién de acceso general al servidor del sistema.
El servicio web para acceder a la informacién del sistema SAFE-ECH (el cual
interactia con el SOS) puede tener restricciones de IP y proteccién por
contrasefia. Ademas, el SOS a su vez también tiene medidas de seguridad que
pueden reforzar la seguridad general de todo el sistema. El SOS sélo acepta los
datos de los sensores de las IPs autorizadas y esta accion esta protegida por
una contrasefia (autenticacion).

El gestor de mensajeria utiliza proteccion por contrasefia, deteccidn de IP para
comprobar que la fuente utilizada es la correcta, y uso de certificados y
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conexién segura. Ademas, su uso previene completamente la pérdida de
mensajes en caso de sobrecarga.

Los sensores y actuadores estan protegidos fisicamente y no son directamente
accesibles, para impedir la manipulacion no autorizada. Su configuracion tiene
como objetivo maximizar la seguridad. En todas las comunicaciones WiFi se
utiliza el cifrado AES. Se han tenido en cuenta los casos habituales de fallo de
bateria, interferencias, error de comunicacién, asi como las acciones
adecuadas a realizar en estos casos para garantizar la seguridad en el sistema,
evitando que se puedan generar agujeros de seguridad que pudiesen ser
explotados en estos casos.

El acceso al sistema a través de la interfaz hombre-mdquina (HMI), disponible
desde una interfaz web, esta protegido mediante autenticacion de inicio de
sesién con la opcion de emplear también autenticacién federada (mediante el
uso de proveedores de identidad y de servicios). Las comunicaciones con el
HMI estdn encriptadas con cifrado. Ademas, se ha tenido en cuenta la
situacion de error de red en las comunicaciones para prevenir posibles
agujeros de seguridad aprovechando esta situacion.

La configuracién del servidor web donde estan alojados estos componentes
impide el acceso externo a rutas y recursos del sitio web. También solo los
puertos necesarios en el sistema estan abiertos externamente desde dentro
de una VPN, no pudiendo ser accedidos desde fuera. En este sentido, por
ejemplo, operaciones del APl que no se esperan utilizarse fuera del HMI no
son accesibles, pudiéndose cambiar en un futuro si se decidiese explotar su
funcionalidad de una manera distinta. También el APl requiere autenticacion
previa, y utiliza variables de sesidn.

Respecto a la privacidad, hay que destacar que la implementacién que se ha hecho de
SAFE-ECH en residencias proporciona un control no invasivo sobre los residentes
debido a la eleccidn de sensores, tipo de monitorizacién y servicios. La monitorizacion
de una persona directa o indirectamente en un entorno inteligente puede
cuestionarse éticamente desde un punto de vista de invasion de privacidad, y hay una
gran diferencia en este sentido entre la utilizacién de sistemas y métodos no invasivos
y, por otro lado, técnicas que invaden la privacidad. Como ejemplo comparativo se
pueden mencionar por ejemplo, la gran diferencia que existe entre los detectores de
caidas por deteccién de movimiento mediante analisis de Inteligencia Artificial sobre

videos

(que requiere cdmaras monitorizando el domicilio de una persona anciana),
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frente al uso de acelerdmetros portables en el bolsillo. El primer método es altamente
invasivo ya que recoge imagenes de la persona en todo momento dentro del entorno
privado de su domicilio, mientras que el segundo, al utilizar solamente un sensor de
aceleracion portable en el bolsillo, permite una mayor privacidad.

En el sistema SAFE-ECH desplegado en el grupo de residencias, debido a una correcta
y cuidadosa seleccidn de casos de uso y tipo de monitorizacién, se garantizay preserva
un alto grado de privacidad a los residentes, a la vez que se ofrece un servicio AAL
muy completo. Por otro lado, los mecanismos de seguridad del sistema garantizan
también privacidad al evitar que datos sensibles pudiesen ser accedidos por terceros.

4.6.6. Capa de Semadntica e Inteligencia del sistema

4.6.6.1 Semantica del sistema

En el sistema SAFE-ECH, la informacién proporcionada por los sensores estd
representada siguiendo un modelo de informacién (codificacidn, estructura y
vocabulario) descrito en esta seccién, que recoge su significado de una manera
estructurada y no ambigua que constituye la semdntica del sistema. El soporte
semantico a la informacion loT permite la interoperabilidad de la informacion a
distintos niveles en este sistema, ademas de en sistemas adheridos a un estandar
similar. Como informacién adicional, en este apartado se afiade también informacién
sobre el modelo y base de datos en que se almacena la informacién generada en el
sistema.

Soporte semantico e interoperabilidad

El SWE proporciona una estructura y codificacion adecuada para registrar sensores,
actuadores y lecturas de sensores: las especificaciones SensorML [147] vy
Observations&Measurements (O&M) del OGC [145] [171]. Mientras SensorML
permite la descripcién de dispositivos inteligentes 10T, O&M describe de forma
precisa sus observaciones y medidas realizadas. Una codificacion XML de este modelo
conceptual se define en [172], y es usada por el SOS para la gestidon de la informacion
de sensores. La informacion no esta almacenada en RDF o OWL (que tiene la
capacidad de soportar triples -anotaciones y relaciones semanticas), sino en simple
XML, pero es posible una facil adaptacion a RDF [150][34].
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El modelo de informacién basico de observacion definido en O&M se puede observar
en el siguiente diagrama.
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GF_Feature Type
«FeatureTypes
OM_Process
x A\
+theGF_FeatureType 1 «inganceOfs T
senadlo ! i MD_Metadata
«FeaturaTyp...
GFI_Feature 1
ProcessUsed vmetadala77 0.1
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Domain Metadata
+generated Observation
+propenyVaiuveProvider \ 0.*
0.* -
- «FeatureTypes
OM_Observation
+ phenomenonTime: TM_Object ‘D""TV‘:;
+canerOfCharactedstics + resultTime: TM_instant
0.* + validTime: TM_Perod [0..1] + name: GenercName|
+ remliQuality: DQ_Element [0.%) + wvalue: Any
ametaciasss + pamameter. NamedValue [0..°)
GF_PropertyType
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interés. procedure debe ser adecuada para medir o
ll\ observedProperty. resultType debe ser adecuado srelatedObservation
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i 1 / ’ 0.*
A
«Types» Range e
GFI_PropertyType| *observedPropery Observ ationContext
+rasult
+ mle: GenencName
atypes»
Any
{root}

Figura 4.5—- Modelo O&M basico para la descripcion de una observacion (imagen adaptada de la fuente: XX)

Para habilitarse la interoperabilidad semantica ademas de proporcionarse una
estructura y codificacion para los datos capaz de soportar este tipo de informacion
conformando un modelo genérico y amplio, hace falta proporcionar un vocabulario
comun para los tipos de términos utilizados, de manera que su interpretacion sea no
ambigua y pueda ser automatica. Las especificaciones del SOS y el SWE permiten que
el modelo de datos utilizado sea determinado por el sistema local de sensores
integrado (no asi la estructura y codificacion de la informacién). En nuestro caso,
aunqgue podria haber sido utilizada una ontologia capaz de cubrir los términos
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necesarios (e.g. W3C SSN [71] o ETSI SAREF [78], especialmente disefiadas para
soportar informacién loT), optamos por crear un vocabulario comun para todas las
instancias de SAFE-ECH que cubre los siguientes conceptos O&M: procedures,
offerings, observedProperty, featureOfInterest. Esta publicado en la web del proyecto
SAFE-ECH [161] y es ampliable en el caso de necesitarse algun término nuevo.

El SOS en si no permite la interoperabilidad semantica, aunque proporciona
elementos importantes para conseguirla, ya que ademds de una estructura comun y
codificacion para los datos de los sensores se debe proporcionar un vocabulario
comun para los términos utilizados en los registros de las medidas (como tipo de
sensor, tipo de magnitud medida, etc..) [150]. Pero en el sistema SAFE-ECH, que
integra un SOS, si se ha definido este vocabulario. Al tratarse de un modelo de
informacién comuin que permite la correcta interpretacién de la informacion de forma
inambigua por los distintos sistemas que implementen este estdndar, permite la
habilitacién de interoperabilidad semdntica. Hay que notar, que en el caso de
decidirse interesante en un futuro utilizarse en su lugar conceptos ya definidos en la
ontologia, el cambio seria relativamente sencillo (actualizacion de la pagina de
referencia del vocabulario y cambios sencillos en el software).

Por otro lado, a un nivel inferior, tener definida una sintaxis o formato de datos comun
(en XML [173] o JSON [174]) que usar a la hora de gestionar la informacién desde la
interfaz del SOS habilita a su vez la interoperabilidad sintactica.

Los sistemas entre los cuales se puede habilitar directamente interoperabilidad
semantica serian:

- Los sistemas de residencias integrados en una instancia global de SAFE-ECH,
lo que permite la gestion multiple. Hay que notar que generalmente un grupo
de residencias gestionado no tiene necesariamente el mismo modelo de
informacién en todas las residencias, y tampoco es normalmente un modelo
unificado y genérico, sino bastante heterogéneo, segin los datos empiricos
observados por los socios expertos en gestion de residencias y en la tendencia
general entre sistemas loT [175] [34][73].

- Las residencias que utilizan el sistema SAFE-ECH en general, aunque no estén
asociadas a una misma instancia de gestion. Al utilizar estandares y un
vocabulario comun su informacidon es interoperable, y podria ser
utilizada/entendida entre ellos si decidieran hacerlo.
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- Sistemas u otras entidades (como aplicaciones) que utilicen los estandares del
SOS y puedan aplicar el vocabulario disefiado. Esto es especialmente
interesante en el caso de aplicaciones disefiadas para sistemas SOS que
puedan extender la funcionalidad del sistema. Podrian ser utilizadas por todas
las entidades de SAFE-ECH, y también tendrian la posibilidad de poder
interoperar datos con otros sistemas o aplicaciones basadas en los estandares
SWE si se viese valor en ello y fuese util para su finalidad.

Aparte, otras ventajas de la habilitacién de la interoperabilidad semdntica es que en
el caso de analisis inteligente de los datos con métodos de Inteligencia Artificial el uso
de una codificacidn, estructura y vocabulario comun permite evitar el coste de un
preprocesado de los datos, pérdida de informacién, y consigue un mayor
enriquecimiento de los datos, permitiendo analisis mds fructiferos y de mayor valor.

En el modelo de datos se han afiadido tablas auxiliares que no representan un
obstdaculo para el uso de este modelo o la informacién almacenada por otros sistemas
externos que usen los estandares del SOS y el SWE: simplemente afiaden un soporte
para datos de gestion de residencia que son transparentes para sistemas que solo se
centren en el uso de datos de sensores.

Modelo de datos

El modelo de datos representa la forma de referenciar todos los elementos necesarios
en el sistema, su forma de ser almacenados y su relacién con otros elementos.

El modelo de datos utilizado en SAFE-ECH estd basado principalmente en el modelo
de datos del SOS. El uso de este modelo es clave para la gestion de la informacién loT
de sensores y actuadores. Se ha extendido este modelo agregando tablas adicionales
para la gestién de la residencia y para el procesamiento de eventos complejos
realizado por el CEP.

Como base de datos se ha escogido PostGRESL [176], con soporte POSTGIS [177] de
geoposicién, el cual permite la georreferenciacion de cualquier elemento
almacenado, asi como la aplicacién de operaciones geoespaciales. Tanto el HMI, el
CEP y el SOS, elementos de la arquitectura SAFE-ECH, tienen acceso a la base de datos.

Modelo de datos del SOS

El Servicio de Observacién de Sensores (SOS) utiliza su modelo de datos propios para
el registro de observaciones y medidas de sensores. Este modelo es complejo y busca
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dar un soporte apropiado y muy completo para el tipo de informacién generada por
objetos inteligentes 0T, y sus datos y metadatos asociados. Este modelo de datos
permite la gestién de datos y metadatos de sensores, actuadores y redes de objetos
inteligentes, soportando la definicion de topologias, operaciones espaciales,
agregados de sensores, y uso avanzado de informacion geoespacial. Puede ser
consultado en [152].

En este modelo de datos, de gran complejidad, los conceptos mdas importantes son:

e Procedure — Sensores o actuadores

e observedProperty — Magnitud observada o medida (ej. temperatura)

o featureOfinterest — Caracteristica relevante a tener en cuenta en la evaluacion
de la medida que no corresponde a la magnitud medida. Por ejemplo, la
posiciéon del sensor.

e Observation: medida u observacidn realizada por un sensor

e Result: resultado de la medida

e PhenomenonTime: tiempo en que se realizé la medida

e resultTime: tiempo en que se generd el mensaje con la medida

Tablas auxiliares de gestion de la residencia

Se ha considerado necesario realizar una pequeiia extensidn al modelo de datos inicial
de SOS incluyendo tablas auxiliares con informacion de gestidon de la residencia, en
lugar de utilizarse otra base de datos externa a la empleada para recoger los datos de
sensores. El modelo de datos del SOS ofrece un gran soporte para la gestion de la
informacién loT de objetos inteligentes, pero no comprende otro tipo de informacion
relevante para la gestion de la residencia. Por ello se han agregado una serie de tablas
auxiliares:

e Trabajadores (nombre, rol e id)

e Residentes

e Habitaciones & Plaza A/B

e Medicacion residentes

e Errantes

e Acompaiantes autorizados (asociados a residentes)

e Gestién de panales

e Horarios de activacion de alarmas (una tabla por tipo)
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e Permisos de acceso de trabajadores y tiempo de validez

En el caso de ser necesario, el gestor de sistemas podria anadir otras tablas auxiliares.
Estas tablas pueden ser accedidas y modificadas desde el servicio web de
configuracion del sistema en el HMI.

Tablas auxiliares para el modelo de datos del CEP

También es necesaria una tabla para las reglas de CEP, que permite el analisis de
eventos complejos y la respuesta inteligente asociada del sistema. Esta tabla se
relaciona con otras tablas del modelo de dato del SOS, sensores y las tablas auxiliares
de gestion.

Para la generacion de la condicién de activaciéon del CEP, se pueden poner multiples
condiciones concatenadas con Y u O légicos. Estas condiciones se refieren al valor de
un sensor concreto o conjunto de sensores de un tipo (NOT, >,<,=, o conjunto de
posibles estados), o bien a una franja horaria. Las respuestas pueden ser la generacion
de eventos o alarmas, o una actuacién (como por ejemplo la desactivacién de una
alarma).
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Figura 4.6 Modelo simplificado de datos de una versién anterior de SOS. El modelo de datos actual

del SOS 2.0 es una extension del mismo y su representacion no es visualizable en formato A4.



4.6.6.2 Inteligencia del sistema: reglas de razonamiento l6gico

Un elemento clave para dotar al sistema de auto-gestién e inteligencia es el servicio
CEP (Complex Event Processor) que permite el procesamiento de datos de multiples
fuentes para inferir eventos o patrones que implican una combinacién de
circunstancias o eventos compleja. El servicio CEP es el responsable de analizar los
eventos y datos del sistema, y efectuar acciones determinadas al cumplirse ciertos
patrones complejos. Este procesado légico de la informacidon de monitorizacion
proporcionada mayormente por sensores loT (loT big data) constituye la inteligencia
del sistema. Las reglas logicas establecidas para los distintos casos de uso pueden
verse seguidamente en este apartado (Tabla 4.1) y son codificadas y almacenadas
internamente como lineas de programacién en lenguaje Java, al utilizarse el motor
ESPER. Estas reglas pueden ser modificadas o eliminadas desde el HMI, que permite
su configuracién. Asi mismo, pueden ser anadidas nuevas reglas afiadiendo
condiciones a cumplir y respuestas. Los elementos para generar reglas son los
usuarios, habitaciones, sensores, actuadores, alarmas, eventos (determinada
informacién de monitorizacion), temporizadores e inclusive tablas de usuarios (por
ejemplo de acompafiantes autorizados). La generacion de reglas desde el entorno
grafico es sencilla y no requiere de conocimientos informaticos sino de sentido légico.
Para una mejor gestion y seguridad, solo disponen generalmente de permisos para
crearlas los usuarios gestores y no en cambio la mayoria de trabajadores. El uso de un
Procesador de Eventos Complejos aporta una significante mejoria a los tipicos
sistemas de gestidn de residencias propietarios que no suelen poder hacer andlisis tan
profundo o complejo de una combinaciéon de eventos, ni programar analisis de forma
sistematica y permitir a usuarios no programadores generarlos facilmente.

Tabla 4.1 — Reglas programas de analisis de eventos y repuestas

CONTROL DE ERRANTES

e Errante detectado por RFID + Franja horaria de salida permitida + (puerta
cerrada) -> Apertura de puerta + Registro de salidas (errante)

e Errante detectado por RFID + Franja horaria de salida NO permitida + puerta
cerrada (ausencia de -> Registro de intento de salida o acercamiento al
acceso (errante)




Errante detectado por RFID + Franja horaria de salida NO permitida + puerta
abierta -> Apertura de puerta + Registro de salidas (errante)

Errante detectado por RFID + Franja horaria de salida permitida -> Apertura
de puerta + Registro de salidas (errante)

Errante detectado por RFID + Franja horaria de salida permitida con
acompafiante + Acompaiante + -> Apertura de puerta + Registro de salidas
(errante+acompafiante)

Errante detectado por RFID + Franja horaria de salida NO permitida con o
sin acompanante + Acompafiante + -> Registro de intento de salida o
acercamiento al acceso (errante+acompafante)

ALARMAS MEDICAS

Alarma meédica (tirador o pulsador) + ausencia de atencién de alarma +
ausencia de repeticion -> Alarma en el sistema + Registro de alarma
Alarma médica (tirador o pulsador) + repeticién de la alarma + ausencia de
atencion de alarma -> Alarma URGENTE

(Alarmas en las que haya que poner relanzamiento) — ausencia de atencion
en x minutos -> Relanzamiento de la alarma

Alarma médica + atencion de alarma —> Cambio estado en registro de
alarma (en atencién) + desactivacién sonido o visidén en primer plano de
alarma

Alarma médica+ finalizacion de alarma -> Cambio estado en registro de
alarma (finalizada)

ELIMINACION DE SUJECIONES — ALARMA DE PRESION EN SILLA O CAMA

(Inmediata) Deteccion de levantamiento —> Alarma

(Tiempo de espera de regreso) Deteccién de levantamiento + tiempo de
espera no vencido + deteccidn de regreso -> Nada

(Tiempo de espera de regreso) Deteccidon de levantamiento + tiempo de
espera vencido + ausencia deteccidn de regreso -> Alarma

ACCION DE TRABAJADORES

Actuacion para borrar la accion anterior registrada por el cuidador en la habitacién,
por un error al marcarla + diferencia de tiempo pequefia (<5min)-> Borrarla o
indicar en algin campo que no es valida
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AIRE ACONDICIONADO

Existe una programacién automatica de la configuracién de las unidades de aire, lo
gue permite encender, apagar, cambiar la temperatura dependiendo de la franja

horaria.
ILUMINACION

Tabla de iluminacién — zonas de iluminacién (una o varias), horas de encendido y
apagado.

4.6.7. Interfaces del sistema

46.7.1 HMI (Interfaz Hombre-Mdquina)

El HMI ha sido desarrollado utilizando los lenguajes Java, HTML, Javascript ademas del
uso de Maven para integrar distintas librerias y modulos. EIl HMI o Interfaz Hombre-
Maquina es una interfaz web online que permite acceso bajo autenticacién a los
distintos tipos de usuarios autorizados (gestores y cuidadores) dentro del dmbito del
servicio a la residencia. Soporta el uso de cifrado y conexidn segura. Es una interfaz
grafica para la gestion (GUI) en la que se ha priorizado la usabilidad, claridad y sencillez
y no requiere conocimientos informaticos.

Dispone de acceso ubicuo mediante conexidn al servidor a través de Internet, y puede
ser accedido por cualquier trabajador que disponga de una tableta o un mévil, o desde
el ordenador del puesto de control. Permite ver las alarmas y los eventos en tiempo
real, dando la posibilidad del acceso a los datos histéricos de determinados sensores,
alarmas, habitaciones o usuarios. Ademas, aporta una visién global de la situacién de
la residencia al permitir ver los sensores y alarmas en un mapa, y un listado de eventos
y alarmas recientes, en tiempo real.

Consta de:

e Pantalla de autenticacién de usuario o log-in

e Un panel principal, donde se puede ver en tiempo real los eventos, alarmas y
la situacidn global de la residencia graficamente

e Acceso a datos histéricos (informacién de sensores, eventos y alarmas)

e Acceso a la configuracion del sistema (reglas CEP y tablas de gestién)
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e Acceso al modo multirresidencia en grupos de residencias bajo gestidn
jerdrquica en el sistema

Su objetivo es proporcionar a todos los trabajadores informacién util sobre el
funcionamiento de la residencia, estar informado de los eventos en tiempo real y
recibir alarmas. Ademas de poder acceder a informacidn de histéricos, a la
configuracion del sistema o a funciones de gestidon multirresidencia si se tienen los
permisos necesarios.

Panel Principal

El panel principal tiene la funcion de aportar informacidn clave de la situacién de la
residencia al gestor o trabajador en tiempo real y consta de los siguientes elementos:

e -un mapa de la residencia donde estd indicado el tipo y la posicién de todos
los sensores y elementos geolocalizados, asi como las alertas generadas en
ellos. Al pasar el raton sobre una alerta o un sensor se despliega informacion
asociada. Las alertas pueden verse también en el panel de alarmas

e -un panel de alarmas recientes, donde pueden verse todas las alarmas activas

e -un panel de eventos, donde se visualiza en tiempo real los distintos eventos
gue se van monitorizando en la residencia.

e -acceso a la pantalla de gestion de histdricos

e -acceso a la pantalla de configuracién del sistema

Historicos

El HMI permite el acceso a los histdricos de los distintos elementos (usuarios,
sensores, habitaciones o tipos de evento o alarma) en el periodo de tiempo que se
seleccione.

Para un rango temporal, se puede seleccionar un sensor en concreto por ID, un tipo
de sensor en una habitacidon concreta, o todas las medidas o eventos de un tipo de
sensor (p.e. sensor de alarma médica, deteccidn intrusos, etc..). Lo mismo sucede
para eventos y alarmas. Las alarmas, eventos y mediciones relacionados con un
usuario pueden obtenerse usando como identificador del usuario su numero de
habitacion y plaza (A o B), y en este caso es posible también determinar el tipo de
alarma o de evento (alarma médica, acceso habitacion, etc..) u obtener todos los
relacionados con el usuario en el rango de tiempo determinado.
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Configuracion

Los cambios en la configuracién del sistema son pueden realizarlos usuarios con
permisos de gestor. Permite el cambio de reglas de control, la gestién de la red de
sensores y actuadores (incluir o eliminar sensores) y la actualizacién de las tablas
auxiliares de control de la residencia.

Gestion Multirresidencia

Desde el HMI se puede acceder al modo de gestion multiresidencia, y obtener
informacién de otras residencias si se dispone permiso de gestidén sobre ellas. Sera
posible acceder al panel principal, configuraciéon e histéricos de otras residencias
integradas.

Las residencias integradas en esta primera instancia de SAFE-ECH son las siete
residencias del Grupo SOLIMAR en la Comunidad Valenciana, y estan integradas
geoespacialmente en el sistema de mapas OpenStreetMap. Se puede navegar en el
mapa proporcionado por este sistema en la interfaz multirresidencia, y los mapas de
la residencia pueden verse como una capa superpuesta integrada en las coordenadas
correspondientes a su posicién real. En la duracién del proyecto se integré de manera
completa la residencia piloto, y se planed la futura integracion de las otras seis
residencias (las cuales estaban conectadas sin usarse datos reales, solo simulacién).

La integracion de nuevas residencias en el sistema es sencilla aportando el mapa de
la residencia, su geoposicién, los identificadores y el tipo de los sensores y su
geoposicion inicial, ademas de los casos de uso integrados (si se afiade uno aun no
registrado). Por seguridad, esta operacion solo puede hacerla el gestor del sistema de
sistemas. También la operacion de modificacion o eliminacion de una residencia es en
esta misma linea sencilla y solo puede realizarse por el gestor.

La gestién multirresidencia no solo permite acceder a datos de sensores, eventos y
alarmas de otras residencias y crea un HMI multiple. También desde la interfaz global
se pueden acceder a un panel de alarmas globales de todas las residencias, y datos
estadisticos globales. Su mayor utilidad reside en el analisis potencial de datos
globales, permitiendo ver detalles que puedan llevar a una mayor optimizacién del
servicio en residencias concretas. También permite la monitorizacion de varias
residencias desde un solo puesto de control en situaciones que asi lo requieran.
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4.6.7.2 API

El APl del sistema central tiene una serie de operaciones para la gestién de la
residencia, accesibles indirectamente desde el HMI (modo gestion monorresidencia o
multirresidencia) siempre que se haya generado la variable de sesién de autenticacién
de usuario autorizado y se acceda bajo TLS y cifrado. Constituye un APl REST.

Tabla 4.2 — Funciones cubiertas por las distintas operaciones del API

Interacciones con tablas de configuracion

J Habilitador de eventos de aviso a entrada a zonas (localizacién)

J Inhibicién de alarmas en determinada franja horaria

. Blogueo y desbloqueo contactos magnéticos de puertas de emergencia en
determinada franja horaria.

. Cédigos de actuaciones de trabajadores

. Programacion de la iluminacién

. Programacion del aire acondicionado

. Habilitacién/deshabilitacién de alarmas de tirador de emergencia

J Tabla de control de accesos: identidad, identificador y permisos

J Habilitador de alarma de errantes, y habilitador de acompanantes que
evitan el lanzamiento de la alarma.

J Valores limite y umbrales de alarmas

Envio de drdenes de actuacion:

) Apagado/encendido de luces

J Apagado/encendido/regulacion de temperatura del aire acondicionado

J Consulta de estado de determinados sensores asociados a actuadores

(temperatura, temperatura objetivo, estado encendido o apagado de las luces)

Consulta de informacion de monitorizacion almacenada en la BBDD del SOS

J Consulta de informacion de sensores y alarmas en tiempo real
J Consulta de histdricos de informacién de sensores y alarmas

Configuracion de la red de sensores:

o Insertar sensores
. Quitar sensores
o Habilitar/deshabilitar sensores
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Monitorizacion de Alarmas:

o Habilitar/deshabilitar alarmas
] Consulta histérico de alarmas
J Desactivar alarmas

Las opciones que proporciona el APl son accesibles desde el HMI, que proporciona
una interfaz grafica para el acceso a sus operaciones (configuracién e historicos).
Tiene incorporados mecanismos de seguridad tales como requerir autenticacion de
usuario, y proteccién contra inyeccion de cddigo o filtrado de entradas y pardmetros
que se detecten como erréneos o incompatibles.

4.6.7.3 Interfaz de comunicacion con el SOS

El SOS proporciona una interfaz de comunicacién para el envio y acceso a la
informacién de las redes de sensores y actuadores de la residencia. En linea con el
concepto de Sensor Web (SWE) permite el acceso o el envio de esta informacion de
una red de sensores mediante el uso de los mismos protocolos (HTTP o HTTPS) y APIs
(REST API) para el acceso a una web.

El SOS permite una serie de operaciones accesibles segun los perfiles implementados:
perfil basico, perfil transaccional, perfil mejorado y perfil completo. El soporte del
perfil basico es obligatorio para cualquier implementacién SOS, mientras que el resto
de perfiles son opcionales. Nuestra implementacion (522 North SOS 2.0) permite el
uso de todas las operaciones (perfil completo).

Estas operaciones estan codificadas usando los estandares O&M o SensorML del SWE
y el formato XML, aunque opcionalmente se permite utilizar el formato JSON en
algunas de ellas. Se prevé que en futuras implementaciones del SOS todas ellas
soportaran el uso de la estructura de datos JSON, mas ligera y eficiente, que permite
velocidades mayores de trabajo y exige menor carga computacional [159][160].

El acceso al SOS estd protegido. Externamente la recepcidon de los datos de los
sensores enviados por el gestor de mensajeria esta protegida con el uso de contrasefa
y restriccidn de IP de origen en el gestor, ademas de uso de cifrado y TLS. Respecto al
resto de operaciones distintas de la insercidon de sensores u observaciones, solo el
sistema central puede acceder a ellas a través de la interfaz del SOS, no siendo posible
su acceso externo.
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Tabla 4.3 — Operaciones de la interfaz del SOS segun el tipo de perfil

Perfil basico

-GetCapabilities: Identificacién de sensores disponibles con cierta capacidad de
filtrado de pardmetros

- GetObservation: Acceso a los datos de sensores

- DescribeSensor: Acceso a la descripcidn de los sensores

Perfil transaccional

- RegisterSensor: Registro de un sensor nuevo

- InsertObservation: Insercion de una nueva medida

Perfil mejorado

-GetResult: Operacion eficiente para solicitar repetidamente datos de sensores

- GetFeatureOfinterest: Devuelve la descripcidn de una caracteristica o dato de
interés asociado a una medida diferente de la magnitud medida o el tiempo, como
podria ser por ejemplo la localidad o el nombre de la residencia.

- GetFeatureOfinterestTime: El tiempo para el cual se dispone de medidas para una
caracteristica de interés

- DescribeFeatureOfinterest: Solicitar el esquema XML que define el formato de las
caracteristicas de interés

- DescribeObservationType: Solicitar el esquema XML que define el formato de las
observaciones

- DescribeResultModel: Solicitar el esquema XML que define el formato de las
medidas

Perfil completo

Todas las operaciones
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4.6.8. Otras caracteristicas clave del sistema

46.8.1 Escalabilidad y Flexibilidad

SAFE-ECH es escalable verticalmente (en el sentido de permitir la gestidon de multiples
residencias) y horizontalmente, en el sentido de que el disefio de nuestro sistema
tiene una buena escalabilidad y adaptabilidad en la integracién de redes muy
diferentes y heterogéneas de sensores y actuadores. Es facil incluir nuevos elementos
o modificar esas colecciones. Ademas, esta extensibilidad también esta referida a
servicios, ya los patrones de decisién de la inteligencia del sistema son configurables,
y es facil afadir, retirar o modificar servicios. De esta manera puede configurarse
facilmente para establecer entornos de Inteligencia Ambiental muy diversos (una
amplia gama) en el contexto de AAL y AHA. Puede adaptarse a las necesidades
especificas de cada residencia de ancianos. Ademas, esta flexibilidad permite una
posible adaptacidn al ambito de las casas inteligentes para personas mayores, y no se
limita Unicamente a las residencias de ancianos.

El uso de estandares abiertos permite una buena interoperabilidad, y facilita la
flexibilidad y escalabilidad del sistema. En particular, la interfaz proporcionada por el
SOS permite una facil integracion de los sensores.

4.6.8.2 Geolocalizacion

Este sistema permite la geolocalizacion de los distintos eventos, informacién y
posicién de sensores dentro de la residencia, y la integracién de un mapa
geolocalizado de ella. Todos los sensores estan geolocalizados siguiendo los
estdndares de posicionamiento geospacial del OGC. La geolocalizacién es un aspecto
importante en la informacion loT que en muchas ocasiones en los sistemas clasicos es
ignorada o solo parcialmente aprovechado. La implementacién de informacién
geoespacial es una valiosa herramienta que permite una visualizacién rapida en un
mapa de la situacién de la residencia, sus eventos y alarmas a los gestores y
trabajadores.

También se ha creado una aplicacién moévil con un sistema muy innovador de
localizacion indoor basado en indicadores de localizacion por potencia y uso de puntos
de acceso en redes WiFi [178] (el sistema de posicionamiento GPS no funciona dentro
de edificios) [179][180]. Este sistema de deteccidn de posicidn se utilizd en pruebas
en el piloto para la localizacion de personas con un teléfono movil en el cual estaba la
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aplicacion instalada. Su finalidad era poder explotarse para detectar con facilidad la
localizacion de cuidadores y residentes en todo momento con fines de mejora del
servicio, eficiencia y de la seguridad de los internos. Este trabajo estaba fuera de los
casos de uso a cubrir y representaba un extra afladido voluntariamente al proyecto.
Se hizo un estudio de su aplicacién y efectividad, pero no se llegd a hacer una
implementacidon completa en la residencia por razones fuera del dmbito técnico. El
uso de datos tan sensibles como la posicidon de una persona en todo momento implica
una profunda deliberacién sobre politicas a desarrollar y acordar de mutuo acuerdo
entre gestores, trabajadores, residentes y familiares, en términos éticos y legales para
garantizar una maxima gestidon de la privacidad y no hacer en ningin momento
acciones que pudiesen considerarse invasivas. En un trabajo futuro se pretende
integrar en el sistema con una gestion con altos niveles de privacidad en entornos de
residencias o en dmbitos diferentes.

4.7. Validacion del Sistema

Validacidn del sistema en residencia piloto

El sistema SAFE-ECH fue desplegado en una residencia de ancianos del grupo
Georresidenciales SOLIMAR en la localidad de Sollana en Espafia. Las principales
caracteristicas del piloto son las siguientes: cuenta con 136 residentes, 42 cuidadores
que trabajan en tres turnos diarios y 80 habitaciones (68 dormitorios para personas
mayores y 12 habitaciones comunes). Sus 136 plazas estan distribuidas en 68
habitaciones, todas ellas exteriores en una superficie construida de 4.000m2, y
disponiendo de mds de 7.500 m2 de zona ajardinada. Los servicios que
implementados en el sistema y en la residencia son la deteccidn de intrusos, la alarma
de incendios, las emergencias médicas, el control de accesos, la climatizacién y el
servicio de iluminacién inteligente. La eleccién de esta residencia como piloto se ha
debido a sus particularidades estructurales y de ubicacidon, que la hacen
especialmente indicada para probar determinados sistemas y servicios. Presenta una
planta en dos alturas y gran extension de zona ajardinada, con salidas el exterior que
presentan cierta inseguridad para los residentes, constituyendo un escenario perfecto
para probar sistemas como el control de accesos.

Para la supervision de la residencia, se han utilizado 1378 sensores (botones de
alarma de habitaciones, terminales, puntos de control de acceso, sensores de aire
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acondicionado, detectores de humo). Toda la zona de la residencia dispone de
conectividad a Internet para sensores y actuadores utilizando una red privada a la que
solo tienen acceso los gestores de la residencia. Asi, los sensores se comunican con el
sistema central mediante conectividad LAN por cable, en el caso de los sensores fijos,
y WiFi, en el caso de los sensores moéviles. Su implementacién y distribucidn esta
detallada en la préxima seccion.

© SAFE-ECH
c

158.42.188.5

S'Aﬁe. EC H Pasel pricipel

RESIDENCIA DE SOLLANA WSNESURACION, | | _HsTORICOS | muiTiRResDENclA|

PLANTA 0 PLANTA 1 ALARMAS RECIENTES

08:37:01 FALLO DE RED DETECTOR DE INCENDIOS HAB 155
08:32:46 ALARMA MEDICA ATENDIDA EN HAB 116
08:20:33 ACCESO DENEGADO A HAB 133

EVENTOS
Tipo de evento :
TODOS

2016-10-11 08:43:07  Aire modo ventilador hab 111
2016-10-11 08:39:44  Acceso concedido a hab 207

2016-10-11 08:35:46 ATENCION ALARMA MEDICA EN HAB 116
2016-10-11 08:34:33  Acceso concedido a hab 243

2016-10-11 08:34:15  Acceso concedido a hab 116

2016-10-11 08:32:46  ALARMA MEDICA ATENDIDA EN HAB 116
2016-10-11 08:27:31  Acceso concedido a hab 233

2016-10-11 08:2
2016-10-11 08:25:01  Acceso concedido a hab 207
2716-10-11 08:23:49  Acceso concedido a hab 134
2)16-10-11 08:2 ACCESO DENEGADO A HAB 133
© Acceso @ Tirador Emergencia 2016-10-11 Acceso concedido a hab 207

Acceso concedido a hab 105

2016-10-11 08:14:46  Acceso concedido a hab 120
@ Bloqueo magnético de puertas de z0na 2016-10-11 08:13:07  Acceso concedido a hab 113
2016-10-11 08:00:00 [)I'N)!ll)\l"l 0 de puertas

2016-10-11 08:37:01 FALLO DE RED DETECTOR DE INCENDIOS HAB 155
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b 0y STIE0S 2016-10-1108:21:13  Acceso concedido a hab 220

@ Terminal @ Aire 2016-10-11 08:17:29 ]\:mn higiene e hidratacion mafiana residente B en hab 123 por trabajador
® Acceso errantes O lluminacién

Figura4.7 Panel de control principal del HMI

El sistema SAFE-ECH recibe los datos producidos por los sensores, el componente SOS
los almacena vy, finalmente, el sistema los analiza. Como resultado del analisis
realizado por la inteligencia del sistema, pueden producirse determinadas acciones
de control: envio de notificaciones a los cuidadores, lanzamiento de alarmas si se
cumplen sus condiciones de activacion y envio de érdenes a actuadores. Este tipo de
acciones también pueden realizarse como resultado de una programaciéon y
configuracion previa del sistema sin que sean causa y efecto de eventos de
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monitorizacion detectados por los sensores. Un ejemplo de ello, entre otros muchos,
seria la activacion automatica de la alarma de intrusidon a una hora determinada de la
noche.

Los cuidadores pueden interactuar con el sistema a través de la HMI. Esta accesible
de forma ubicua a los trabajadores a través de dispositivos como mdviles, tabletas u
ordenadores con conectividad a internet. Como consecuencia del conocimiento de la
informacién de seguimiento relevante, los cuidadores aprecian que pueden ser mas
eficaces, rapidos, eficientes y tener una mejor coordinacién en el servicio que prestan
a las personas mayores.

Los principales servicios ofrecidos en la residencia piloto a través de SAFE-ECH son la
deteccion de intrusos, la alarma de incendios, las emergencias médicas, el control de
accesos, la regulacién del aire acondicionado y el sistema de iluminacidn inteligente.

Estos servicios se describen con mas detalle en los parrafos siguientes, y es posible
observar su relaciéon con el mapa de sensores desplegados en la residencia (Figura
4.9):

La deteccidn de intrusos es un servicio que protege ciertos puntos de acceso de la
residencia a horas especificas contra el acceso no autorizado, lanza alarmas si hay
algun intento de allanamiento y mantiene las puertas cerradas a distancia. Se
programa para que esté activo a unas horas determinadas (por ejemplo, por la noche)
desde el sistema central.

El servicio de alarma de incendios detecta si una concentracion de CO2 o CO es
superior a la habitual y lanza una alarma de incendio, lo que permite un rdpido
desalojo y/o otras medidas de sofocacion del fuego. Tener una respuesta rapida es
critico en situaciones de incendio. Los sensores de humo estan distribuidos por toda
la zona de la residencia, incluyendo todas las habitaciones, e informan al sistema
central de la existencia de un posible incendio en su ubicacion especifica, y se lanza
automaticamente una alarma. Esta alarma puede desactivarse manualmente, a través
de la HMI del sistema central, o tras un periodo de tiempo de espera si los sensores
de humo no la activan.

Emergencia médica es un servicio que pretende dar a los residentes y cuidadores una
forma rapida de activar una alarma en caso de emergencia, para alertar
inmediatamente al sistema y a los demas cuidadores con el fin de lograr una reaccion
lo mas rapida y eficaz posible. Estd especialmente pensado para las emergencias
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sanitarias y accidentes. Para ello, muchas habitaciones de la residencia estan provistas
de botones o pulsadores de emergencia que pueden ser facilmente pulsados vy
activados por los residentes o cuidadores en caso de emergencia. El sistema lanzara
una alarma, que estara activa hasta que un cuidador informe de que la emergencia
esta siendo atendida. La alarma quedara entonces en estado de espera hasta que,
finalmente, un cuidador la cierre cuando se resuelva. Si fuera necesario, se llamara a
los servicios sanitarios. En realidad, cada una de las salas comunes (es decir, el
gimnasio, el comedor, los salones y los bafos), las habitaciones y los bafios privados
contienen al menos un botén o manipulador de emergencia, ademas de un
comunicador de voz. Este servicio permite una rdpida respuesta de los cuidadores y
los servicios sanitarios en caso de accidentes, emergencias médicas o cualquier otra
situacion de riesgo.

Control de acceso: este servicio restringe la entrada a diferentes zonas de la
residencia sélo a las personas autorizadas, por razones de seguridad y privacidad. Las
puertas que limitan determinadas zonas de la residencia cuentan con un sistema de
control de acceso por tarjeta que sélo permite el acceso de personas con permisos de
acceso validos. El sistema tiene un registro de residentes y cuidadores, los accesos
gue pueden abrir con sus tarjetas de acceso y la fecha de finalizacion de esos
permisos. Si el acceso esta autorizado, la puerta se desbloquea y se abre. Este sistema
garantiza la privacidad de los residentes en las habitaciones en las que viven, a las que
sélo pueden acceder ellos, los cuidadores o el personal del servicio de limpieza.
Ademas, este servicio evita la entrada de intrusos en otras zonas de la residencia.

Aire acondicionado: La temperatura es regulada automaticamente por el sistema
para ofrecer las condiciones ambientales mas adecuadas para el confort de los
antiguos residentes. Es fundamental ofrecer una temperatura adecuada como
medida para prevenir problemas de salud en las personas mayores. Los aparatos de
aire acondicionado tienen varios sensores y actuadores conectados al sistema. Estos
sensores miden la temperatura ambiental actual, la velocidad del aire y la
temperatura objetivo registrada en el dispositivo, y envian esta informacién al sistema
central. Los actuadores pueden modificar la temperatura objetivo del dispositivo y la
velocidad del aire. Desde el sistema central es posible programar la temperatura
objetivo de toda la residencia o particularizarla para dispositivos especificos (por
ejemplo, algunas habitaciones pueden estar vacias y no necesitan estar calientes).
Ademads, es posible programar los tiempos, la velocidad del aire y las temperaturas
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para un conjunto de aparatos de aire acondicionado, o unos especificos, a través del
HMI como usuario administrador.

Servicio de iluminacion inteligente: este servicio permite que las luminarias de las
salas comunes de la residencia sean encendidas y apagadas automaticamente por el
sistema. Los administradores del sistema pueden programar la hora de inicio y
finalizacién de la iluminacion.

Despliegue de dispositivos en Sollana

Los casos de uso y servicios requieren de la sensorizacion inteligente previa del
edificio. Hay dispositivos de acceso, deteccién de humos e incendios, terminal de
comunicacion telefénico, acceso de errantes, tiradores o botones de emergencia,
detectores de intruso por intento de apertura de puerta, aire acondicionado e
iluminacién inteligente. Estos dispositivos son en algunos casos un conjunto de
sensores y actuadores, como en el caso de deteccion de intrusos (en que una
actuacién puede habilitar el sistema o desactivar alarmas) o aire acondicionado (hay
sensores de velocidad y temperatura y actuadores).

Las 68 habitaciones para residentes tienen sensores especiales para poder garantizar
al maximo su seguridad y confort. Cada dormitorio consta de:

e -un terminal de comunicaciones para poder establecer comunicacién con el
centro de control de la residencia, o la enfermeria.

e -untirador de emergencia en el baino para poder alertar a los trabajadores en
caso de caida, para asegurar una rapida actuacion en caso de alerta sanitaria

e -un pulsador de emergencia en la mesilla por cada usuario (por tanto, doble)

e -un pulsador de emergencia en la entrada

e -un actuador sobre el aire acondicionado y sensor temperatura

e -undetector de incendios

e -un dispositivo de control de acceso, que permite o no el acceso (apertura de
puerta) segun los permisos de la tarjeta o pulsera del usuario, y lo comunica
al centro de control
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Figura4.8 Habitacion de residentes y distribucion de sensores y actuadores

Otros sensores dispuestos en la residencia se encuentran en las salas comunes y la
cocina, destacando la existencia de actuadores en el sistema de iluminacién y del aire
acondicionado de estas areas. Toda el drea de la residencia cuenta con sensores de
humo para la prevencién de incendios. En los exteriores hay dispositivos de deteccidn
de intrusos y control de errantes, ademas de contarse con actuadores para el bloqueo
magnético de la puerta de servicio de la residencia.

La distribucién de sensores a lo largo de toda la residencia puede observarse con
detalle los mapas disponibles desde el HMI, donde estan geolocalizados y
diferenciados por tipo y funcion.

152



PLANTA 1

© Acceso @ Tirador Emergencia
@ Fuego ® Detector Intrusos
© Terminal Telefénico @ Aire Acondicionado
® Acceso errantes O lluminacién

® Bloqueo magnético de puertas de zona

Figura 4.9 Distribucion de los 1378 sensores de la residencia de Sollana

Validacién del Ministerio de Economia y Competitividad (MINECO)

La consecucion de los objetivos del proyecto RETOS SAFE-ECH se evalud
positivamente por el Ministerio de Economia y Competitividad, considerandose todos
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ellos alcanzados satisfactoriamente en la evaluacion realizada al final del tiempo de
vida del proyecto (Septiembre 2017).

Avances asociados al sistema

Gracias al trabajo conseguido con esta implantacién de nuestro sistema se han
conseguido una serie de ventajas frente a otros sistemas de gestion de residencias. A
continuacion se resumen brevemente estas ventajas.

Desde un punto de vista técnico, nuestro sistema:

Permite una facil configuracion de eventos complejos (deteccion y respuesta),
mecanismos personalizados de gestiéon ante determinados eventos, que
pueden tener en cuenta datos médicos almacenados en la base de datos. Esto
se consigue principalmente como consecuencia de la integracion de un
procesador de eventos complejos (CEP) y hace que nuestro sistema sea mas
versatil, pues el tipo de casuistica que puede abordarse es mucho mayor, y
mas dirigida al uso masivo de datos.

Permite la integracion de todo tipo de sensores, permitiendo el uso de
sensores de muy distinto tipo, tecnologia, fabricante y topologia global de la
red de sensores, como consecuencia de la interoperabilidad lograda a nivel
técnico sobre sensores, actuadores y pasarelas inteligentes. Esto hace que el
sistema sea mucho mas flexible y escalable, al eliminar restricciones de
terceros. No presenta el problema “vendor lock-in” de sistemas propietarios
Homogenizacion de la informacién almacenada y utilizada por herramientas
de gestidn, utilizdndose estandares abiertos OGC/SWE, con el sistema de
codificacion O&M. Con esto, se consigue una mayor eficiencia en la gestién de
los datos, pudiéndose utilizar herramientas y sistemas de almacenaje
estructurado, tales como datalakes o data warehouses.

Uso de estandares abiertos ampliamente utilizados (paradigma SWE del OGC),
lo que facilita su compatibilidad futura con otros sistemas y la comprensién de
la informacion por otros sistemas y entidades. Esta directriz de disefio permite
por tanto una mayor interoperabilidad, compatibilidad externa y escalabilidad
del sistema [181].

Interoperabilidad sintactica y semantica de la informacion dentro del mismo
sistema, con otras residencias del mismo grupo gestionadas por el sistema,
otras residencias externas gestionadas con este sistema, y otros sistemas que
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siguen los mismos estdndares. Esta caracteristica permite la comprensién y
uso de la informacién por otras entidades y sistemas. Esto facilita por ejemplo,
la ampliacién del sistema con otros que puedan complementarlo y usen estos
estandares, o la cooperacién con otros sistemas que utilicen estos estandares.
También hay que destacar que la homogeneizaciéon de la informacion bajo una
estructura sintactica y semantica concreta facilita enormemente el andlisis
inteligente bajo técnicas de Machine Learning, ya que permite un mayor
enriquecimiento de los datos y también ahorra tareas de preprocesado.
Interoperabilidad sintdctica y semantica de la informacién dentro del mismo
sistema, con otras residencias del mismo grupo gestionadas por el sistema,
otras residencias externas gestionadas con este sistema, y otros sistemas que
siguen los mismos estandares.

Interfaz de gran usabilidad: la interfaz hombre-maquina ha sido disefiada para
priorizar la usabilidad, rdpido acceso a la informacién clave y su facilidad de
uso. Puede ser utilizada por usuarios con muy bajos conocimientos
informdaticos. Permite una vision global de la situacidon de la residencia en
mapas y un panel de eventos y alarmas recientes.

Gran accesibilidad: Acceso ubicuo a la informacion de gestién y monitorizacion
del sistema: el HMI es accesible para las personas autorizadas desde cualquier
punto con conectividad desde teléfonos mdviles, tabletas o un ordenador. En
contraste, los sistemas de gestion para esta area son tipicamente accesibles
solo desde un puesto de control centralizado.

Acceso de usuarios con distintos grados de permiso y proteccion, lo que otorga
mas flexibilidad y seguridad al uso del sistema, ya que permite adecuar a cada
usuario el acceso necesario, pudiendo acceder al conjunto de informacidn que
necesita, evitando riesgos, por ejemplo, de cambios accidentales en la
configuracion de servicios esenciales.

Sistema extensible y escalable, pudiéndose integrar nuevos sensores, nuevos
tipos de sensores y actuadores, nuevos servicios y gestién de respuestas, de
manera flexible a diferencia de otros sistemas de gestion (extensibilidad
horizontal con gran flexibilidad).

Gestion de multiples residencias. Permite la extension jerarquica del sistema
(extensibilidad vertical) permitiendo una gestidon centralizada, sin implicar
modificaciones en el sistema y su operativa. La arquitectura y caracteristicas
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de los estdndares empleados permite el desarrollo de una estructura
jerdrquica englobando la gestion de un grupo de multiples residencias.
Integracion y uso de elementos de geolocalizacion: SAFE-ECH permite la
gestion de datos y metadatos geoespaciales asociados a la informacion
obtenida por los sensores, a diferencia de muchos sistemas que no soportan
e ignoran la gestion de este tipo de informacién, que tiene una especial
relevancia en el paradigma loT. El uso de informacién de geolocalizacién
permite explotar de forma mucho mas completa el potencial del uso de loT.
Permite geolocalizar sensores y su informacion, un analisis posterior de los
datos con esta informacion afadida (dato enriquecido), servicios como
mostrar en un mapa de la residencia la posicion de sensores y eventos, ademds
de poder ofrecer otros en los que es clave la movilidad.

Gestion segura de la informacién. Ademas, presenta seguridad de la gestion
de la informacién, ya que existen mecanismos y medidas de seguridad para
evitar su interceptacion, acceso o alteracidn por parte de terceros no
autorizados. También el sistema es seguro y fiable en cuanto a la generacién
de alarmas, prefiriéndose un pequefio margen de falsos positivos al riesgo de
ignorar un suceso de alarma.

Desde el punto de vista la gestidon de residencias y servicio ofrecido este sistema
también ofrece importantes mejoras, que se pueden resumir globalmente en los
siguientes puntos clave:

mejora de la calidad de vida de residentes

mejora de las herramientas de control y monitorizacién de los eventos vy
situaciones en la residencia para los trabajadores, facilitando una mayor
eficiencia de su trabajo, asi como mayor alcance de su servicio.

Estos beneficios criticos se deben, de una manera mas detallada, a las siguientes
mejoras:

Gran flexibilidad y escalabilidad a la hora de integrar nuevos servicios,
patrones de observacidn y respuesta y dispositivos inteligentes asociados. A
diferencia de la rigidez que ofrecen muchos sistemas propietarios, SAFE-ECH
permite una facil integracion de nuevos sensores, sin las restricciones de otros
sistemas.
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Tiempo de respuesta reducido. Por un lado el sistema SAFE-ECH responde
automdticamente a los estimulos, en contraste a métodos de gestion
tradicionales. Por otro lado el sistema puede integrar muchos casos de uso
nuevos, que pueden ser configurados de forma muy refinada haciendo uso del
CEP, permitiendo una gestion muy eficiente que minimiza tiempos, en
comparacion con otros sistemas. Por otro lado este sistema proporciona como
respuesta ciertas acciones automadticas en lugar de hacerse con mano
humana. Si estas acciones dependiesen de un operador serian mucho mas
costosas en términos de tiempo empleado y costes de personal, ya que
normalmente en ese caso el operador se dedicaria exclusivamente a este tipo
de tareas.

Mecanismos de razonamiento personalizados para la operaciéon de la
residencia en el dmbito de los residentes y trabajadores, teniendo en cuenta
como factores el historial médico o la medicacion aplicada, o mecanismos mas
generalizados para la gestion de la propia residencia como un edificio
inteligente teniendo en cuenta sus caracteristicas especiales.

Mejora en la gestidn de procedimientos y protocolos de actuacion. SAFE-ECH
permite un mayor control de los eventos y su analisis, permitiendo analisis de
combinaciones de factores complejas, ademas de gran flexibilidad a la hora de
establecer los protocolos de actuacidon y respuesta. Ademas, su acceso ubicuo
desde dispositivos tales como mdéviles y tabletas permite que los trabajadores
sepan las una comunicacion de situaciones y acciones a realizar de manera
inmediata y temporalmente muy eficiente.

Aumento de la dignidad de los residentes respecto a servicios de supervision
y cuidados con la utilizaciéon de sensores no intrusivos en su vida cotidiana.
Esta monitorizacion con dispositivos loT y métodos cuidadosamente elegidos
para no invadir la intimidad del residente y ser lo menos invasivos posible
permite que los individuos tengan mayor independencia, intimidad y un
cuidado mas rapido y efectivo ante eventos que requieran atencién frente al
uso de métodos tradicionales o sistemas mas invasivos.

Mejora de la seguridad de los residentes, ya que permite un gran control y
monitorizacién de situaciones que puedan entrafiar peligro y una eficiente
gestion de alarmas, que llegan automaticamente a los trabajadores. Al
permitir la inclusién de un gran nimero de sensores y de tipo muy variado,
ademas de configurarse de manera muy flexible la gestion dentro del sistema
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central, pudiendo analizar y programar respuestas para eventos complejos, se
puede cubrir muy eficientemente la monitorizacién y respuesta a elementos
o situaciones que puedan entrafar peligro, e incluso focalizarse en Ia
prevencion en muchos casos. Por otro lado, todos los trabajadores tienen
acceso a la informacidon de monitorizacién del sistema y reciben las alarmas a
atender inmediatamente.

Mejorar la calidad asistencial. Por un lado pueden establecerse servicios AAL
basados en todo tipo de sensores sin restricciones, pudiendo tener servicios
de monitorizacién y atencion muy variados y completos. Por otro lado, los
cuidadores tienen un mayor conocimiento de las necesidades especificas en
cada momento y de manera inmediata, y muchos procesos son gestionados
de manera automadtica, pudiendo ofrecer sus labores de cuidado de manera
mucho mas eficaz. Los tiempos de respuesta reducidos contribuyen a una
mayor calidad de servicio de atencidn.

Gestion simultanea de multiples residencias, lo que conlleva ventajas para
grupos que lleven la gestidn de un conjunto de residencias, lo que permite un
mejor control y la generacién de ciertas sinergias. Esto permite que empresas
usuarias que gestionen mdas de una residencia puedan crear un centro de
gestion de nivel superior que comprende una monitorizacién global y gestion
de alarmas centralizadas.

Reduccion de costes. Se estima que el uso de este sistema permite una
reduccion de costes significativa al poder optimizar procesos, ofrecer una gran
extensibilidad y reducir el equipamiento en cada residencia. Ademas de
también, como consecuencia, ofrecer una potencial reduccién de costes
directos de mantenimiento preventivo y correctivo.

Evaluacion desde la perspectiva de la interoperabilidad

En las residencias del grupo bajo estudio se han podido integrar redes de sensores
muy heterogéneas. Asi mismo, es posible incluir o eliminar facilmente sensores desde

el HMI,

indicando su ID y -en caso de inclusién- su tipo y geoposicidon en el sistema de

coordinadas GIS.

Esta integracidn de sensores dispares se consigue al proporcionar una interfaz de
comunicacion donde deben enviarse los datos de los sensores, con una definicidn
clara del formato de datos, codificacién y estructura a utilizar en los mensajes y
operaciones a través del API, ampliamente conocida y documentada. En este sentido
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se puede entender que el SOS permite la habilitacion de la interoperabilidad técnica
de los sensores y actuadores y el sistema completo de adquisicion de datos vy
actuacién dentro del sistema SAFE-ECH. Por supuesto, hay otros elementos y factores
necesarios para permitir la interoperabilidad técnica de los distintos dispositivos
inteligentes y el sistema de gestion, como por ejemplo la existencia de conectividad
en el area de la residencia o el gestor de mensajeria responsable del envio de la
informacién de sensores al SOS.

El SOS podria ser comparable a una plataforma IoT en el sentido de que recibe los
datos de los sensores y a través de su APl permite a los usuarios autorizados o al
sistema SAFE-ECH acceso a la informacién en el formato y modelo de informacién del
SOS.

Esta informacién recibida de los sensores, ademds, estd homogeneizada en un
modelo uniforme para observaciones y no sigue una multitud de formatos y modelos
de datos dispares de los distintos sensores con un soporte muy parcialmente disefiado
e insuficiente para este tipo de informacién a la hora de incluir nuevos campos
relevantes o tipos de medidas. Esto permite la consecucion de niveles superiores de
interoperabilidad.

Por tanto, se puede concluir que los objetivos de trabajo de investigacion realizado se
han conseguido satisfactoriamente. Ha sido posible la habilitacién de
interoperabilidad a diferentes niveles mediante el seguimiento de estandares
comunes y el uso de un Servicio de Observacidon de Sensores. Siguiendo estandares
abiertos y utilizando una implementacion del SOS del OGC se ha podido integrar redes
de sensores heterogéneos en este sistema AAL para gestién de residencias, con
independencia de su tipo, marca o tecnologia de comunicacién asociada. Por otro
lado, también se han integrado la gran variedad de tipos de mensajes que estos
sensores generan, conteniendo informacién de monitorizaciéon de la residencia. La
representacion de estos datos loT ha sido homogeneizada tanto sintacticamente
(formato de datos) como a nivel de codificacién y estructura (siguiendo las
codificaciones del OGC O&M en el caso de las observaciones y SensorML en el caso
de sensores y actuadores), habilitando la interoperabilidad sintactica de la
informacién y sentando las bases para el establecimiento de la interoperabilidad
semdntica. Hay que notar que esta estructura es capaz de soportar y representar el
tipo de informacién loT proporcionada por sensores de una manera extensiva y
genérica, evitando pérdida de informacion y ambigliedad. Con el disefio y definicién
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de un vocabulario conteniendo los distintos términos y conceptos necesarios para
registrar esta informacion loT de monitorizacion de residencias en los modelos O&M
y SensorML se ha conseguido el Ultimo requisito necesario para poder habilitar la
interoperabilidad semantica de la informacidon. De esta manera, los datos loT
representados con este modelo semdntico pueden ser entendibles y utilizables
automaticamente entre todos sistemas que utilicen este estandar de informacién
(incluyendo el vocabulario comun) y accedan a la informacién de sensores a través de
la interfaz del SOS.

Por ultimo, el sistema de gestidon permite la integracion de multiples residencias, y su
gestién individual o multiple, creando un sistema de sistemas en el que estd habilitada
la interoperabilidad semdntica entre ellos. El modo de gestion multiple o
multirresidencia permite utilizar automaticamente informacién de cada sistema de
gestién local proporcionando un panel de alarmas global e informacidn especifica de
cada una de ellas. Esto constituye un claro ejemplo de interoperabilidad semantica
entre sistemas.

Como ya se destacé en la introduccién, el caso general entre sistemas loT es la
heterogeneidad, especialmente a nivel semantico, y como posible solucién para
poder permitir la interoperabilidad y el entendimiento de la informacion debe
proporcionarse a estos sistemas un modelo de informaciéon comun, ademas de, a ser
posible, alicientes y facilidades para su implementacion.

El uso de un modelo consolidado y ampliamente conocido, con una gran comunidad
de desarrolladores e investigadores respaldandolo, es un aliciente importante para su
adopcidn y su futura aceptacion por parte de otros sistemas. El hecho de que ya esté
implementado en un Servicio de Observacién de Sensores de cdédigo abierto y
disponible, y en el sistema de gestidn que incorpora. Por otro lado la flexibilidad y
usabilidad del sistema, y sus otras ventajas frente a sistemas de gestidn propietarios
existentes, favorecen su implantacién y el uso de este modelo de informacion
asociado.

4.8. Conclusiones y perspectivas futuras

En este capitulo se ha descrito un sistema desarrollado, SAFE-ECH, disefiado como
una solucién tanto AAL como AMI para el soporte de AHA, que sigue los estandares
abiertos OGC. En este sentido, se beneficia de un estandar interno y de un acceso
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fiable a la informacién de monitorizacion de los sensores, de un sistema de alerta
fiable y de un soporte de datos geoespaciales que permite funcionalidades de
localizacion. Estas funcionalidades permiten la creacion de servicios innovadores y
muy utiles en el contexto de la Vida Asistida, y la mejora de los existentes mediante
el avance de informacién geoespacial adicional.

SAFE-ECH es un sistema basado en cédigo abierto que incorpora servicios dentro del
marco SWE. SAFE-ECH tiene como objetivo maximizar el confort, la seguridad y la
eficacia y eficiencia del servicio para las personas mayores en las residencias a través
de la vida asistida. Para ello, utiliza un conjunto de sensores y actuadores para
recopilar informacion relevante, aplica un analisis inteligente de datos para decidir y
realizar las mejores acciones del curso y proporciona a los cuidadores una Interfaz
Hombre-M4dquina para facilitar la gestidon y monitorizacién de las residencias. El SOS
de la especificacién SWE es un elemento clave del sistema para integrar y recuperar
los datos generados por la coleccidn de sensores que representan las fuentes de
informacién del entorno de Inteligencia Ambiental que crea el sistema.

Este sistema proporciona una completa flexibilidad en varios niveles: integracion y
configuracion de sensores, reglas de gestidon y actuacién, y servicios para los ancianos.
Por lo tanto, puede adaptarse a cualquier residencia, y también podria extenderse a
otros entornos como las residencias de ancianos.

Las principales funcionalidades del sistema han sido validadas no sélo desde un
ambito tedrico, sino también en la practica ya que SAFE-ECH ha sido desplegado en
residencias reales en Espafia, cubriendo una amplia gama de servicios AAL como
localizacion, control de acceso, alarma de fuga, alarmas médicas y de emergencia,
deteccién de intrusos, control de pafales, y otros. La localizacién y otros servicios
basados en el seguimiento, asi como los anteriores servicios que se mejoran de alguna
manera mediante el uso de la informacién de geolocalizacién, son posibles gracias al
uso del soporte geoespacial.

Una potencial linea de investigacidn futura es el uso de una implementacién ligera del
SOS en nuestro sistema, como SOSLite [159], que permitird una transmisiéon y un
procesamiento de datos de forma notablemente mas rapida y ligera. Esta variacion
del sistema serd dptima para entornos especiales en términos de optimizacién de
recursos, y previsiblemente aportara beneficios derivados de esta ventaja. Otro tipo
de mejora potencial prevista seria el incremento de la funcionalidad del sistema,
integrando nuevos casos de uso, y la integracion del sistema con los servicios publicos
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de emergencia para disminuir el tiempo de reacciéon ante cualquier emergencia
médica.

Por otro lado, este sistema también podria ser adaptado con relativa facilidad a otros
entornos loT fuera del ambito de residencias, ya que la estructura es apta para la
gestidn inteligente de redes de sensores IoT en muchos otros ambitos de aplicacién.

Fuera del ambito de gestion de residencias, se podria implementar en sistemas loT
que decidan adoptar los estandares OGC para la gestion de sus datos, y opten por su
uso para proporcionar una gestion inteligente de la informacién loT recogida. Para
ello seria necesario una adaptacion de los servicios proporcionados. Se estudia su
inclusién futura en Hogares Inteligentes (especialmente en los orientados al cuidado
y seguridad de la tercera edad) y en hospitales.

Desde el punto de vista de la interoperabilidad, notablemente el uso del SOS permite
laintegracion de redes de sensores heterogéneos, permitiendo salvar esta barrera de
la interoperabilidad técnica. También habilita la interoperabilidad sintactica al definir
el formato de datos en que debe estar representada la informacidn. La consecucién
de la interoperabilidad en estos sistemas 10T, un reto técnico general en loT muy
complejo, se consigue aplicando el uso de estandares e interfaces comunes,
homogeneizando la representacion, acceso e intercambio de informacion. Mediante
el uso de los estandares (estructura y codificaciéon) del marco SWE del OGC y un
vocabulario comun para referenciar los tipos de sensores, magnitudes, lugares y
caracteristicas de interés, se permite la interoperabilidad semantica tanto intra como
inter-sistema. Como ya se ha remarcado en la evaluacién desde el punto de vista de
interoperabilidad, se han cubierto todos los objetivos de investigacion de este trabajo
en el marco de esta tesis doctoral.

Por ultimo, desde el punto de vista de la digitalizacion de nuestro mundo, este
sistema, asi como el SOS que integra, constituye un habilitador digital que impulsa la
transformacién digital de las residencias. Hay que destacar que convierte en cierta
medida a la residencia en un entorno AMI y también crea su gemelo digital. Pero no
solo impulsa la digitalizacion al crear un gemelo digital de la residencia, sino que
también facilita mucho la transformacién digital de estos entornos:

e al permitir la integracion de cualquier conjunto de sensores,
independientemente del tipo de sensores o sistemas de adquisicidon de datos
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que se empleen, permitiendo la integracién de mas tipos de servicios y
favoreciendo su

e al permitir inclusive si habia sistemas de gestion loT AAL rudimentarios,
obsoletos o cerrados ya implantados en la residencia, su integracién en SAFE-
ECH permitiendo su crecimiento flexible y evolucién con la adopcién de
nuevos servicios, dispositivos y capacidades de gestién que no se podrian
conseguir con los sistemas rigidos anteriores. Esto podria pasar con por
ejemplo con sensores que simplemente activan una alarma y no tienen
plataforma de gestidn, o bien un sistema cerrado de gestion que ya no
satisface sus necesidades o no es capaz de explotar el potencial AAL de los
dispositivos actuales.

e al permitir la escalabilidad y flexibilidad de soluciones y servicios AAL. De
hecho, que esto pueda ser asi es un gran aliciente para su implantacién y
transformacién digital

e al proporcionar gran usabilidad, lo que facilita su adopcién y uso,
especialmente en entornos no tradicionalmente técnicos

e al permitir la interoperabilidad a varios niveles entre sistemas afines que
utilicen estandares abiertos del SOS o bien entre sistemas SAFE-ECH, que
ademas pueden generar sinergias entre ellos, y constituye un aliciente para su
adopcidn, iniciando o continuando la transformacidn digital

e al permitir la interoperabilidad entre residencias de manera flexible,
permitiendo la gestién de un sistema-de-sistemas, llevando la transformacién
digital a un nivel superior

e al permitir el crecimiento futuro del sistema de gestién en aplicaciones por
encima o maédulos complementarios, ya que facilita la creacidon de estos por
su uso de estandares abiertos, mddulos y aplicaciones, ya sea creadas para
otros sistemas, adaptando ligeramente otras creadas, o disefadas
especificamente, lo que es mas facil que ocurra y se realice de forma poco
costosa y sencilla al tener unos estandares de referencia

Y dada su posible aplicacién en un futuro en otros campos, no solo impulsa la
Residencia Digital y la creacién de gemelos digitales de estos centros, sino que
también puede potencialmente promover la transformacion digital en otros ambitos
como Hogares Inteligentes para 32 Edad o gestion AAL de hospitales o bien
subdominios concretos de la gestidon hospitalaria.
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CAPITULO 5

Interoperabilidad
semantica entre
plataformas heterogéneas

“Toda la Tierra hablaba una misma lengua y usaba las mismas palabras [..]

Pero Yaveh [..] vio la ciudad y la torre que los hombres estaban edificando y dijo:
«He aqui que todos forman un solo pueblo y todos hablan una misma lengua; siendo este el principio
de sus empresas, nada les impedira que lleven a cabo todo lo que se propongan.

Pues bien, [..] confundamos su lenguaje para que ninguno entienda el habla de su compafiero,
de modo que no se entiendan los unos con los otros».

Asi, Yahveh consiguié que cesasen de trabajar juntos [..].
Por ello la ciudad se la llamé Babel.”

La Torre de Babel, Génesis

5.1. Introduccion

Como ya se ha visto, el ecosistema global loT esta fragmentado y proliferan silos
verticales de informacion aislada por dominio de aplicacidn. Esto se debe a la falta de
interoperabilidad de la informacién entre las plataformas loT, debido a su gran
heterogeneidad a muchos niveles. En concreto, la falta de interoperabilidad
semantica se debe en gran medida a los distintos modelos de representacién de la



informacién que utilizan las plataformas, que suele ser distinto para cada instancia
concreta de plataforma.

Las soluciones basadas en el uso de estandares comunes son dificilmente aplicables
al conjunto de plataformas heterogéneas que conforman el ecosistema global de loT.
Por lo general solo son aplicables en la fase de disefio de un sistema loT. Mas adelante,
resulta muy costoso o no viable el cambio de estandares, modelos de informacién o
la modificacion de interfaces en una plataforma. A falta de un estandar global al que
la gran mayoria de sistemas y plataformas estén alineados, hay una gran necesidad
de otro tipo de soluciones de interoperabilidad para habilitarla entre plataformas y
sistemas heterogéneos, y muy especialmente en el caso concreto de los modelos de
informacién. El reto mas arduo en IoT es términos de interoperabilidad es la
interoperabilidad semantica de la informacién entre plataformas heterogéneas
cuando se utilizan modelos semanticos de informacion diferentes. Actualmente, fuera
del uso de un modelo semantico comun entre ellas (alineacién por el uso de
ontologias, siguiendo por tanto un estandar en modelos de informacidn afin) hay un
gran vacio que cubrir en la literatura.

En este capitulo se estudia un conjunto de soluciones de interoperabilidad a todos los
niveles de un sistema loT y entre sistemas heterogéneos, creados desde un enfoque
nuevo e innovador dentro del marco del proyecto H2020 INTER-IoT. Estas soluciones
innovadoras siguen un enfoque diferente al uso de estandares comunes para lograr
la interoperabilidad, en concreto todas ellas efectian adaptacion de elementos para
habilitarla. Muy notablemente, son capaces de proporcionar interoperabilidad
semantica entre plataformas heterogéneas con modelos de informacién dispares,
mediante el uso del Unico traductor semantico para loT existente, salvando esta gran
barrera de interoperabilidad y abriendo un horizonte de posibilidades en el actual
ecosistema global loT.

En el marco de esta tesis doctoral se ha participado en el proyecto de investigacién
INTER-I0T, contribuyendo en diversas tareas de ambito general junto con otros
miembros del consorcio, asi como de manera mas particular en las contribuciones
mencionadas de manera especifica a lo largo del capitulo.
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5.2. Enfoque para la interoperabilidad de INTER-loT

A diferencia de las soluciones de interoperabilidad basadas en el uso de estdndares
comunes, alineando los sistemas para que sean afines y similares, el proyecto INTER-
loT ha disefiado soluciones de interoperabilidad para sistemas que no son afines, y
resultan muy distintos y heterogéneos (el caso general en IoT) [39][29].

Para su disefio y desarrollo, se ha llevado a cabo un enfoque de adaptacién de
elementos (semdantica, formatos de datos, protocolos de red.. ) en lugar tratar de
conseguir uniformidad del elementos, como es el caso de la alineacion de estandares.
Este enfoque es mas complejo que la simple adherencia a un estandar, en que los
sistemas simplemente tienen que ser construidos siguiendo un modelo establecido.
Una solucién de interoperabilidad entre sistemas y elementos heterogéneos implica
el afiadido el estudio y manejo de varios modelos, en lugar de uno solo, el estudioy
disefio de formas de adaptarlos y transformarlos, y la creacidn de elementos de
adaptacion. Ademas, también implican solventar el importante reto de tener que
gestionar la adaptacién de los grandes flujos de datos e informacion (loT Big Data) en
tiempo real. También, la heterogeneidad de los elementos a adaptar implica una gran
complejidad en términos de disefio y desarrollo para poder realizar una adaptacién
potencial.

Pero en cambio, puede aportar soluciones a problemas de interoperabilidad que no
pueden solucionarse con la estrategia de uso de estandares comunes. Los sistemas
heterogéneos dificilmente pueden ser modificados para encajar con estandares
diferentes. INTER-IoT en este sentido no tiene como objetivo homogeneizar los
sistemas, sino disefiar soluciones no invasivas que no implican la modificacién interna
de sistemas y plataformas loT.

Las soluciones de interoperabilidad de INTER-IoT serian un elemento intermedio
entre sistemas y plataformas loT heterogéneas que aportaria interoperabilidad entre
ellas, capa a capa (dispositivo, red, middleware, aplicacién y semdntica). Por otro lado,
a nivel de dispositivo, red y aplicacion la interoperabilidad puede ser intra-capa, es
decir, dentro de un mismo sistema loT, en capas que estdn asociadas a una sola
plataforma [39][8].
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También ha seguido un enfoque con especial atencién a las necesidades de
interoperabilidad de las capas, orientado a buscar soluciones de interoperabilidad a
cada capa de manera individual para asi lograr una interoperabilidad muy completay
precisa en ella, a diferencia de lo que se suele conseguir con enfoques mas globales,
que suele resultar una solucidon parcial. Pero a su vez, también permite una
interoperabilidad global al combinar de manera flexible las soluciones individuales en
cada una de estas capas.

Ademas, su objetivo también es habilitar la interoperabilidad entre plataformas
heterogéneas, el mayor reto de interoperabilidad en 10T. De esta manera propone un
enfoque para conseguir la interoperabilidad en las capas de un sistema, a través de
las capas de un sistema, y a la vez entre distintas plataformas y sistemas heterogéneos

[8].

5.3. Arquitectura Multicapa de Interoperabilidad

En el proyecto H2020 INTER-lIoT se ha disefiado una novedosa arquitectura de
interoperabilidad multicapa, con el fin de proporcionar interoperabilidad de manera
eficiente y muy precisa en cada una de las capas de un sistema loT, y de manera global
en el conjunto de todas ellas, ademas de poder establecerla entre distintos sistemas
y plataformas loT heterogéneas. Las capas consideradas serian dispositivo, red,
middleware, semantica y aplicacidén y servicios.

Esta arquitectura es el resultado del trabajo conjunto del consorcio de INTER-IoT. En
el marco de esta tesis doctoral se ha participado y contribuido principalmente en el
area de la interoperabilidad semantica en lo referente a ella. Ademads, se ha
contribuido en la identificacién, descripcidn, catalogacidn y cribado de requisitos
técnicos funcionales y no funcionales y en tareas generales dentro de los paquetes de
trabajo de desarrollo y de arquitectura.
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Figura 5.1 Arquitectura de interoperabilidad multicapa de INTER-lo

Esta arquitectura estd compuesta por tres bloques principales interrelacionados:
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-INTER-LAYER [39]: un conjunto de herramientas especificas, que permiten
habilitar la interoperabilidad en los sistemas loT heterogéneos. INTER-LAYER
proporciona una herramienta especifica en cada capa de un sistema loT para
cubrir sus necesidades especificas de interoperabilidad en ella. Estas
herramientas se pueden utilizar de forma flexible, en cada capa en la que se
quiera utilizar o no

-INTER-FW [182][39]: un framework de integracidn de soluciones, es decir, un
programa con interfaz grafica que integra todas las herramientas de INTER-
LAYER y ofrece algunas funciones extra de monitorizacion. Su fin es
proporcionar una herramienta para gestionar y monitorizar el uso de las
soluciones de interoperabilidad utilizadas sobre un sistema o sistemas loT de



forma facil y usable, desde una interfaz grafica, facilitando la labor a gestores
y programadores.

e -INTER-METH [34]: una metodologia para la implementacion de una o varias
soluciones de interoperabilidad genéricas en sistemas reales, pudiendo
realizar su particularizacién a las caracteristicas concretas y particulares. La
implementacién de soluciones requiere realizar despliegues determinados de
software, una configuracién correcta teniendo en cuenta las caracteristicas del
caso de aplicacién real, e inclusive puede requerir el desarrollo de una pieza
de software determinada (puente o alineamiento) que debe integrarse en
determinadas herramientas.

Las soluciones de interoperabilidad de INTER-loT serian un elemento intermedio
entre sistemas y plataformas loT heterogéneas que aportaria interoperabilidad entre
ellas, capa a capa. Por otro lado, a nivel de dispositivo, red y aplicacién la
interoperabilidad puede ser intra-capa, es decir, dentro de un mismo sistema loT, en
capas que estan asociadas a una sola plataforma.

5.3.1. INTER-LAYER: conjunto de soluciones de
interoperabilidad capa a capa para sistemas loT

Los sistemas loT gestionados por plataformas heterogéneas tienen diferentes
necesidades de interoperabilidad en cada nivel o capa. Dentro del proyecto se han
disefiado herramientas para cada capa, que permiten habilitar la interoperabilidad en
ella.

Se pueden instalar y utilizar de manera independiente, y elegir de manera flexible qué
conjunto de ellas aplicar en un sistema o sistemas loT heterogéneos gestionados por
plataformas loT. Todas ellas exponen una interfaz (APl REST) para su configuracion y
explotacién, que puede ser utilizada por capas adyacentes. Muy notablemente,
pueden unir las capas de distintos sistemas y plataformas loT, permitiendo la
interoperabilidad sin barreras entre ellas, y solucionando uno de los problemas de
falta de interoperabilidad en loT mas arduos y limitantes: la interoperabilidad entre
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plataformas loT heterogéneas, que no siguen los mismos estandares, formatos,
modelos de informacion y semantica.

Pueden permitir la interoperabilidad en capas concretas de sistemas IloT
heterogéneos, y a la vez de manera global, mediante el conjunto de todas ellas o un
grupo de ellas. Ademas, de manera muy notable, permiten la interoperabilidad entre
sistemas gestionados por plataformas loT heterogéneas capa a capa.

Cada una de estas herramientas constituye un habilitador de interoperabilidad para
plataformas loT (a distintos niveles del sistema loT), y por si consituye un habilitador
digital que favorece e impulsa la digitalizacion de este mundo.

Estas herramientas son de cédigo abierto y estan disponibles en linea [183]. Ademas,
también cuentan con una version virtualizada mediante tecnologia docker también
disponible que puede ser levantada instantaneamente con independencia del sistema
operativo y del entorno.

Notablemente, entre estas herramientas altamente innovadoras estda el Unico
traductor semdntico para loT existente actualmente [35], capaz de proporcionar
interoperabilidad semantica entre plataformas loT heterogéneas, permitiendo el
intercambio y la comprensidn de informacién entre silos verticales, y representando
por tanto una solucién de interoperabilidad a uno de los desafios mas complejos en
loT.

53.1.1 Dispositivo

Esta capa estd compuesta por los objetos inteligentes (sensores, actuadores y
dispositivos virtuales) en un sistema o plataforma loT, los cuales a menudo tienen
recursos computacionales, energéticos y memoria limitados[6].

Las necesidades de interoperabilidad de esta capa son la posibilidad de poder
establecer comunicacion y enviar datos a una plataforma loT, a la nube, a servicios en
una capa superior o entre dispositivos IoT. En general los dipositivos de capacidades
limitadas no pueden hacerlo directamente sin la ayuda de un elemento intermedio,
ya que su capacidad de conectividad es muy limitada (generalmente utilizan
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tecnologias de comunicacién de corto alcance y baja potencia) y no pueden
conectarse ala red, como tampoco hacer las conversiones de protocolo o preprocesar
los datos.

La solucidon proporcionada en INTER-LAYER para cubrir estas necesidades de
interoperabilidad en la capa de dispositivo es una pasarela de red inteligente que
permite la conexiéon de dispositivos 10T de bajos recursos que utilicen tecnologias de
comunicacion de corto alcance y baja potencia (ej. Bluetooth).

Esta necesidad se puede cubrir con una pasarela inteligente loT de red, que habilita
las comunicaciones D2G (dispositivo con la pasarela), D2C (dispositivo con la nube,
plataforma o servicio en un nivel superior) y D2D (objeto 10T con otro objeto loT, lo
que no suele ser directamente posible). Estas pasarelas requieren de muchas mas
capacidades y funcionalidad que las pasarelas de red comunes, ya que deben
proporcionar conectividad a tecnologias inaldmbricas loT de corto alcance, y realizar
servicios de procesado de datos y conversion de protocolos.

Esta pasarela [184] estd dividida en dos partes: una fisica y una virtual, conectadas
a través de la red, y combina las soluciones para las necesidades de
interoperabilidad de los dispositivos, asi como las necesidades de interoperabilidad
con el uso de redes, que se ve seguidamente. La parte fisica que s6lo maneja el
acceso a la red y los protocolos de comunicacién, mientras que la parte virtual que
maneja todas las demdas operaciones y servicios de la pasarela. La pasarela sigue un
enfoque modular para permitir la adicién de bloques de servicio opcionales, para
adaptarse al caso especifico.

Soporta nuevos protocolos especialmente disefiados para loT como CoAP y distintas
y la conexién a ella mediante distintas tecnologias de comunicacion tipicas de
dispositivos loT tales como ZigBee y Bluetooth, asi como WiFi. Ademas, la parte
virtual soporta distintos servicios para cubrir las necesidades de interoperabilidad
de la siguiente capa de un sistema loT, el nivel de red.

Hay que destacar, desde el punto de la interoperabilidad intra-capa, que uno de los
objetivos de disefio es poder conseguir la interoperabilidad entre dispositivos (D2D),
es decir, entre dos dispositivos inteligentes heterogéneos, que generalmente no son
capaces de poder comunicarse directamente entre ellos. La pasarela de INTER-10oT, o
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solucion D2D, permite que dispositivos 10T conectados a ella sean capaces de
establecer comunicacidn entre ellos.

Por tanto, esta pasarela proporciona interoperabilidad técnica a los objetos
inteligentes conectados a ella (D2G), permitiéndoles comunicarse con otros
dispositivos (D2D) o con una plataforma loT o servicios en un nivel superior (D2C).

53.1.2 Red

La capa de red de un sistema loT esta compuesta por el conjunto de redes entre los
objetos loT y la capa de plataforma, middleware, la nube u otros servicios, a través de
las cuales se envian los datos loT. Conceptualmente comprenderia el conjunto de
protocolos, sistemas y dispositivos que funcionan en el nivel de red de la pila de
protocolos OSI. Esta capa contiene elementos de hardware como conmutadores,
cortafuegos, enrutadores y puentes, e incluye a las denominadas redes loT (desde la
nube de objetos inteligentes a la pasarela) que son significativamente diferentes de
las redes tradicionales y suelen tener capacidades limitadas [6].

Las redes tienen necesidades de interoperabilidad y problemas de recursos y
conectividad especificos. Actualmente, el tréfico en la red con la llegada de Internet
de las Cosas esta creciendo exponencialmente ano tras afo, y se necesitan soluciones
para optimizar la capacidad y uso de las redes. La inmensa cantidad de flujos de trafico
generados por los dispositivos inteligentes es extremadamente dificil de manejar, y la
escalabilidad de los sistemas loT es dificil debido en buena parte a las limitaciones de
las redes y su falta de flexibilidad. También, con la llegada del Internet del Futuro,
trayendo por ejemplo las redes mdviles 5G, es necesario tener herramientas para
poder explotar sus grandes capacidades [11].

Uno objetivo de interoperabilidad intra-capa es poder conseguir interoperabilidad
entre redes (N2N), entendiéndose por la posibilidad de unir redes separadas
fisicamente como si fueran una sola o la itinerancia transparente de objetos. Otro
problema o necesidad de interoperabilidad es la movilidad transparente de objetos
inteligentes a través de diferentes redes.

El uso de los paradigmas SDN [98](Redes Definidas por Software, que permiten un
gran control sobre su gestion) y NFV(Virtualizacidon de Funciones de Red) [185] puede
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aportar soluciones a estos problemas y necesidades mediante la creacidn y gestidn
de redes virtuales. En este sentido, la parte virtual de la pasarela INTER-IoT ofrece
funcionalidades y soporte para el uso de SDN y NFV. La pasarela permite la
interoperabilidad N2N mediante la creacion de una red virtual SDN, controlada desde
su API N2N, utilizando tecnologias como el protocolo OpenFlow, OpenVSwitch y un
controlador flexible. También permite el uso de los paradigmas SDN y NFV para
construir soluciones sobre ellos que mejoren la gestion del trafico o la explotacion de
capacidades 5G.

5.3.1.3 Middleware

Un middleware es un software permite el flujo de informacidn entre los objetos
inteligentes y las aplicaciones que quieren interactuar con ellos y utilizar la
informacién loT que generan. Un middleware proporciona una capa de conectividad
para sensores, actuadores, y redes de sensores; por otro lado, también proporciona
una interfaz de conectividad para las aplicaciones que desean recibir datos de los
sensores, o realizar cualquier otra interaccién con ellos [186]. Un middleware forma
parte de una plataforma loT y proporciona servicios que garantizan una
comunicacidn eficaz entre esos elementos, permitiendo asi la interoperabilidad
entre ellos [18].

Las necesidades actuales de interoperabilidad a nivel de middleware son [187]:

- el descubrimiento de sensores, gestion de la informacién de los objetos
conectados. El middleware de por si es un habilitador de interoperabilidad
entre los torrentes de datos fluyendo en tiempo real de los sensores entre
sensores, actuadores y la plataforma loT.

- lainterconexién y flujo de informacidn entre plataformas loT heterégeneas

La solucidon desarrollada para cubrir estas necesidades de interoperabilidad, Ilamada
Inter-MW, es un middleware capaz de integrar otros middlewares, permitiendo la
integracidon horizontal de plataformas heterogéneas e interoperabilidad sintactica
entre ellas.

Sus principales funciones son la gestidon de la comunicacién entre plataformas, las
funciones de gestién de recursos tipica de un middleware y la adaptacidn sintactica
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de los formatos de datos, transformando la informacidon a un formato sintactico
comun, como tipicamente hace el middleware de una plataforma. El formato en que
gestiona la informacién proveniente de sensores el middleware, y la proporciona a las
aplicaciones y servicios a través de su APl es JSON-LD. A diferencia de los middlewares
de plataforma, Inter-MW debe gestionar la comunicacion con las plataformas. Para
ello debe interactuar con el APl de cada plataforma, teniendo en cuenta las
especificaciones de su interfaz y tipo de inputs y respuestas especificas, y modo de
gestién de informacién que son distintas en cada tipo de plataforma. Entre estas
caracteristicas se incluiria el formato de datos en que se obtiene la informacién. Por
ello, es necesario desarrollar un médulo de comunicacion especifico para gestionar la
comunicacion con cada tipo de plataforma particular (ej. FIWARE, universAAL, etc),
llamado puente de comunicacion con la plataforma. La comunicacién con plataformas
y se hace por medio de un gestor de mensajeria con el procedimiento publicador-
suscriptor, y se puede gestionar y configurar la publicaciones y suscripciones desde el
API| del middleware. Otras entidades como aplicaciones o usuarios que quieran
obtener esta informacién loT, pueden suscribirse a ella de la misma manera.

Como middleware, tiene las siguientes funciones: registro de dispositivos, registro de
plataformas, gestién de dispositivos (incluyendo virtuales), descubrimiento de
dispositivos |oT conectados a las plataformas, gestion observaciones y actuaciones,
gestion plataforma, modificacion o eliminacién de dispositivos, eliminacién de
plataforma.

Permite de esta manera no solo la comunicacién entre plataformas, dispositivos y
aplicaciones, sino también la comunicacion entre plataformas.

Inter-MW [188] facilita la interoperabilidad sintactica entre plataformas
heterogéneas de IoT, asi como la gestidn interna de la informacion de un middleware,
pero aunque proporciona un formado de datos comun para la informacién
proveniente de las plataformas y dispositivos, no sucede asi con el modelo de datos
o modelo semantico, que sigue siendo el propio de cada plataforma. Por tanto, no
llega a habilitar la interoperabilidad semantica entre plataformas

La interoperabilidad en el nivel de middleware se consigue mediante el
establecimiento de una capa de abstraccién y la vinculacién de las plataformas loT a
ella. Los diferentes mddulos incluidos en este nivel proporcionaran servicios para
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gestionar la representacioén virtual de los objetos, creando la capa de abstraccién para
acceder a todas sus caracteristicas e informacion

Respecto a la seguridad que ofrece como herramienta, Inter-MW soporta OAuth 2.0,
y aparte, soporta seguridad basica, autenticacién, conexidn segura e integracion con
gestores de identidad y autenticacién SSO.

5.3.14 Aplicaciones y Servicios

En esta capa estd el conjunto de aplicaciones y servicios que requieren informacién
loT de la capa de dispositivos para la funcion que realizan, y la reciben a través de una
plataforma loT (es decir, en el formato sintactico y modelo de informacion de esta
plataforma, interactuando con su interfaz REST API).

Se proporcioné una herramienta grafica (AS2AS) [189][39] que permite el facil reuso,
combinacidn y orquestacion de aplicaciones y servicios heterogéneos, los cuales
pueden provenir de varias plataformas loT distintas y utilizar datos loT de ellas (cada
aplicacion puede estar asociada a una sola plataforma, salvo muy raras excepciones).

Esta herramienta, basada en la herramienta de cédigo abierto Node-RED [190], esta
fundamentada en el paradigma “flow-based” o basado en flujo, que interpreta las
aplicaciones como una caja negra con interfaces de entrada y salida. Estas cajas
negras se pueden combinar, reusar y orquestar temporalmente creando un flujo de
ejecucidn con tiempos perfectamente definidos, importando las aplicaciones o cajas
negras a usar y conectando adecuadamente sus entradas y salidas de manera
orquestada (directamente o utilizando elementos adaptadores o temporales entre
ellas). Esta combinacién de flujos entre entradas y salidas en nodos (aplicaciones,
REST APIs, elementos adaptativos o elementos de gestion temporal) constituye un
diagrama de flujo AS2AS que puede ser almacenado como un fichero en el programa,
modificable posteriormente, y puede ejecutarse llevando a cabo la secuencia de
accion.

De esta manera se proporciona una interfaz grafica de muy alta usabilidad, que facilita
en muy alto grado la creacién de un flujo de aplicaciones combinadas y orquestadas,
gue puede incluir elementos adaptadores, de disparo de tiempos o también nodos
gue representen APIls de servicio de plataformas loT, u otras APIs accesibles en linea.
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Ademas, proporciona una visidon del flujo de manera grafica y global y su versiéon
virtualizada requiere tan solo segundos en ser levantada, sin requerir un entorno
determinado, lo que afade alin mayor usabilidad. Expone un API pero la creacion y
gestidn de flujos se hace generalmente a través de la interfaz grafica.

Por supuesto, es posible crear un flujo de aplicacion orquestado combinando
aplicaciones y servicios y con una secuencia de accion clara sin una herramienta de
ayuda como esta, pero hacerlo manualmente ad hoc seria muy significantemente mds
complejo, dificil y engorroso, especialmente en la creacién de elementos intermedios
entre las aplicaciones o en el enlace entre aplicaciones (lo que conllevaria en ambos
crear y levantar numerosos servicios web ), ademas de tener que resolver la gestién
temporal.

Se puede considerar que AS2AS es una solucidn capaz de ofrecer una capa de
abstraccion que proporciona interoperabilidad entre las aplicaciones y los servicios
de las plataformas de IoT, y que permite las siguientes funcionalidades: el acceso, el
uso, la importacion, la exportacidn, el registro de datos, el descubrimiento, la
combinacidon y la orquestacion de servicios heterogéneos entre diferentes
plataformas de loT. Ademas, permite la gestion de diagramas de flujo (creacion,
disefio, almacenamiento, modificacion y ejecucién), de nodos (creacion,
almacenamiento, importacién y exportacién, reuso) y ofrece una vision global grafica
de toda la orquestacion.

5.3.15 Capa de semantica y datos

La capa de semantica y datos comprende a los modelos de informacién utilizados en
los distintos niveles de sistemas y plataformas loT, y es una capa o dimensién
transversal a estos.

Hay una gran necesidad de interoperabilidad semdntica entre plataformas loT
heterogéneas, que generalmente representan silos verticales de informacion no
interoperable con otros sistemas, en el sentido de que no es entendible por otros al
usar modelos de informacidén distintos [73].

La mayor barrera para este tipo de interoperabilidad semantica es la gran
heterogeneidad en los modelos semanticos de informacion de las distintas instancias
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de plataformas IoT que gestionan datos de sistemas loT concretos. Es importante
notar, en términos de heterogeneidad, que cada instancia concreta de un tipo de
plataforma loT por lo general tiene un modelo de informacién particular, distinto al
de otras instancias de esa plataforma, o de otros tipos de plataforma. Esto implica
que las distintas plataformas heterogéneas (refiriéndose a instancias individuales) no
pueden entender la informacion proveniente de otras, impidiendo intercambios de
informacién entre ellas. También estas limitaciones se extienden al nivel de la capa
de aplicaciones y servicios, ya que las aplicaciones que utilizan datos loT son
especificas para el modelo de datos de la plataforma.

La solucion de INTER-IoT para la capa de datos y semantica permite cambiar el modelo
semdntico en que estd representada la informacion por otro distinto mediante una
traduccién semantica en tiempo real de ontologia a ontologia. La informacion
traducida seria la misma en contenido y significado, pero estaria representada
mediante otro modelo de informacién semantico.

Esto es posible mediante el uso de un traductor semantico, el IPSM [44] (Mediador
Semadntico Entre Plataformas). Este mediador es el Unico traductor semantico para
loT existente actualmente [191], hasta el punto de que las Unicas dos opciones que se
aprecian en articulos de revision de interoperabilidad semantica es el uso de
ontologias, creando un modelo semantico comun en varios sistemas, o el uso del IPSM
[35].

El componente mediador (IPSM) es capaz de realizar las traducciones de ontologia a
ontologia de la informacién intercambiada utilizando alineamientos semanticos entre
las dos ontologias. La traduccidn semdntica es una técnica innovadora. Hay que
apreciar que esta gestidén y traduccion de la informacidn se hace en tiempo real,
siendo el traductor un elemento intermedio entre dos plataformas, que no debe
inducir ningun retraso significativo para las aplicaciones o la plataforma que reciba y
utilice estos datos. Aparte, el IPSM debe ser capaz de gestionar y soportar el uso de
datos masivos proveniente de plataformas [44].

El Mediador Semantico Entre Plataformas loT (IPSM) gestiona los mapeos semadnticos
entre la plataforma emisora y la receptora, proporcionando interoperabilidad
semantica a través de la traduccién entre las diferentes ontologias o modelos
semanticos de las plataformas loT que quieren interoperar. Esta traduccion se basa
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en el uso de alineaciones semanticas, que representan las equivalencias y reglas para
realizar traducciones semanticas entre dos entidades diferentes. Estos alineamientos
deben haber sido definidos, programados y almacenados en el IPSM previamente. La
traduccién semdntica que efectua el IPSM permite la transformacién de un sistema
de informacion. Al igual que Inter-MW, el IPSM gestiona la informacién en formato
JSON-LD [174], capaz de soportar anotaciones semanticas.

Tiene una REST API que expone operaciones de creacién y gestién de canales de
traduccién, gestion de alineamientos, y opcién de traduccion en modo mensaje a
mensaje en lugar de como flujo de datos.

Mds informacidon sobre esta solucién de interoperabilidad semantica se puede
encontrar en un apartado dedicado a ella, dada su particular relevancia en el
paradigma loT como solucién potencial para integrar silos verticales y habilitar un
ecosistema loT horizontal, sin fragmentacién por dominios o plataformas, ademas de
otras posibilidades remarcables.

5.3.1.6 Aspectos transversales a todas las capas o “capa transversal”

Se considera que hay una necesidad de aspectos no funcionales transversales a
todos los niveles de un sistema loT, y que hay que garantizar especialmente con el
uso de las herramientas de interoperabilidad y con los intercambios y flujos de datos
a través de ellas. Su objetivo es garantizar aspectos no funcionales que se requieren
en todas las capas, como la privacidad, la seguridad, la calidad del servicioy la
confianza. Diferentes elementos y mecanismos para ello se han integrado en cada
herramienta individualmente y, ademas, en el framework de integracion. En el
marco de esta tesis doctoral se disefid el macropatrdn de seguridad combinando
TLS, autenticacion y gestion de tokens para la proteccién de las APIs de las
herramientas en el framework.

5.3.2. Inter-FW: framework de integracion de soluciones

Todas las soluciones de INTER-LAYER se han integrado en un mismo framework
(INTER-FW) con el fin de facilitar su gestién, control y monitorizacién mediante un
entorno grafico de gran usabilidad, donde se puede acceder a la funcionalidad de
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todas las herramientas INTER-LAYER (a través de sus APls, accesibles de manera
unificada) y a funciones extra de control y monitorizacién de la solucién aplicada en
una capa.

INTER-FW es accesible como servicio web, integra seguridad por disefio y proporciona
una REST API que unifica las APIs de todas las herramientas, a la que se puede acceder
en modo REST o bien a través de la interfaz gréfica. También integra y soporta
medidas de seguridad: las APIs de cada capa estan protegidas con el uso de tokens de
seguridad y uso de conexién segura con TLS.

Si bien las soluciones y herramientas de INTER-LAYER se pueden instalar y aplicar de
manera independiente y aislada, este framework tiene el objetivo de hacer mas
comodo y visual el uso y gestion de todas estas soluciones de interoperabilidad para
el usuario, siendo una herramienta muy util y completa.

5.3.3. Inter-Meth: metodologia de implantacion

Se cred una metodologia especifica, INTER-METH [192], que facilita y ofrece
orientacién sobre la implementacion de INTER-loT para integrar soluciones de
interoperabilidad en sistemas y plataformas heterogéneas de loT.

Ademads, se proporciona una herramienta grafica, INTER-CASE, que guia la
implementacién de las soluciones de interoperabilidad de INTER-IoT, explicando la
metodologia para cada caso de implementacidn especifico. Esta herramienta ofrece
una evaluacidn paso a paso y una guia para este proceso.

La utilizacién de una metodologia de ingenieria es de gran importancia en cualquier
ambito (por ejemplo, la ingenieria civil o la ingenieria de software) ya que maximizay
garantiza la eficacia de los procesos y las acciones a realizar. INTER-METH es el primer
enfoque metodoldgico que permite la integracién horizontal de plataformas de forma
sistematica y manera integral. Esta metodologia es de naturaleza iterativa y
comprende seis etapas sucesivas: Andlisis, Disefio, Implementacién, Despliegue,
Pruebas y Mantenimiento. En la practica, y en funcién de las circunstancias
particulares que se traten, es posible poner en bucle sélo determinadas etapas del
proceso o bien conjuntos de etapas sucesivas, lo que facilita la adaptacién a nuevos
componentes y proporciona flexibilidad a esta técnica. Estd fundamentada en el
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disefo y uso de macropatrones de programacién que representan una abstraccién de
los fundamentos en que se basan cada una las soluciones de interoperabilidad de
INTER-lOT. En el marco de esta tesis doctoral se ha contribuido a la definicidn de los
macropatrones de INTER-LAYER y a muchas tareas generales en el paquete de trabajo
asociado para la definicién de la metodologia.

Esta metodologia se complementd con un Libro de Recetas [193], o conjunto de
tutoriales para el uso de las herramientas y las soluciones de interoperabilidad para
casos basicos de uso.

Requerimientos,

+ Diagramas de Disefio

Sistema Desplegado
Resultados de Validacio,

-'

@ Fase del Proceso

<> Condicion de Iteracion

g Producto

Figura 5.2. Procesos metodolégicos de INTER-METH

5.4. Interoperabilidad Semantica Universal

Notablemente, entre el marco de herramientas para la interoperabilidad
proporcionadas por INTER-IoT esta el Unico traductor semantico para loT existente
hasta la fecha [35]. La técnica de traduccién semdntica en tiempo real entre dos
modelos semdnticos en loT es completamente innovadora y novedosa, y tiene la
capacidad de poder integrar horizontalmente a nivel de informacién plataformas loT
heterogéneas.
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Esta solucion de interoperabilidad puede proporcionar una traduccién semantica
automatica entre cualquier par de plataformas [44]. La solucién es un traductor
semadntico que realiza una traduccion de ontologia a ontologia entre cualquier par de
plataformas loT, por lo que es capaz de proporcionar interoperabilidad semantica
universal (DS2DS). En primer lugar, se puede considerar esta interoperabilidad
universal ya que permite la traduccién entre dos modelos semdnticos de informacion
cualquiera de manera general. En segundo lugar, esta interoperabilidad no se limita
entre dos plataformas conectadas a través del IPSM, sino que es posible habilitar la
interoperabilidad semantica entre un gran conjunto de plataformas, pudiendo cada
una de ellas comunicarse e intercambiar informacién con cualquier otra del grupo
mediante el uso de este traductor.

En esta seccidon se va a ver en detalle esta herramienta, y su potencial en el
ecosistema loT para disolver silos verticales y proporcionar interoperabilidad entre
plataformas. Proporciona interoperabilidad a la informacién intercambiada entre
plataformas gracias a su capacidad de adaptacidn y conversion de los modelos
semdnticos en que estd representada esta informacion.

canal Al IPSM canal AOQ
alineamiento A1 i alineamiento A2
Plataforma 1 Traduccién ' Plataforma 2
. ' semdntica !
Ontologia 1 ' | Ontologia 2
canal BO canal Bl

alineamiento B2 | ! alineamiento B1

Figura 5.3 Traduccién semantica inter-plataforma de ontologia a ontologia mediante el IPSM.

5.4.1. Elementos requeridos para la traduccion

La solucién de INTER-loT para proporcionar interoperabilidad semantica entre
plataformas loT heterogéneas requiere los siguientes elementos:
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Una semantica explicita definida, delimitada por OWL, para cada plataforma
loT que deba interoperar, comunicarse y colaborar, y para ello requiera del
uso de traducciones semadnticas [34].

Un traductor semdntico que traduzca el flujo de mensajes y datos
intercambiados entre dos plataformas, como un elemento intermedio entre
ellas. Este traductor seria el IPSM y las plataformas, o elementos de
comunicacion con la plataforma, se conectarian al traductor a través de su API,
a través de los denominados canales de entrada y salida. Requiere de
configuracion previa, y la carga anterior a la traduccion de los alineamientos
semanticos entre las ontologias de las plataformas y recibir la informacidn en
RDF.

Una ontologia modular central, en el caso de conectar mas de dos plataformas
o prever conectar mas en el futuro. Una opcién es la ontologia para loT
desarrollada en el marco del proyecto INTER-IoT, denominada GOIloTP [79].
Hay que notar que el uso de una ontologia central no es obligatorio pero es
altamente conveniente.

Los alineamientos semdnticos entre ontologias o modelos semanticos de
informacién entre las plataformas a interoperar.

En el caso de que los mensajes y datos de las plataformas entrantes no estén
en formato RDF (en concreto en la serializacion JSON-LD) es necesario la
utilizacion de un conversor sintactico que adapte el formato de datos de
entrada a JSON-LD.

En el caso de que la plataforma de destino que recibe la informaciéon no
soporte RDF, debe usarse un conversor sintactico entre la salida del IPSM y la
plataforma. Este conversor debe extraer el grafo de datos de los mensajes
JSON-LD traducidos y convertirlo al formato de datos en que la plataforma
espera recibir la informacién.

Las traducciones semadnticas requieren de todo este conjunto de elementos de
manera previa, para poder tener defini y garantizar la coherencia de formatos.

5.4.2. Estrategia de traduccion de multiples fuentes
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El uso de una ontologia central puede minimizar drasticamente el numero de
alineamientos distintos entre ontologias o modelo semanticos que hay que preparar
cuando hay muchas plataformas a interoperar mas de dos o tres plataformas a
interoperar o se prevé la inclusién de plataformas futuras. Esta estrategia implica
realizar una traducidn intermedia a la hora de traducir semdanticamente informacion
de un modelo semantico A a otro B. De esta manera se realizaria una primera
traduccién de A a la ontologia comun, y una segunda de la ontologia comun a B. Esta
estrategia implica que el numero de alineamientos de una ontologia a otra necesario
para realizar traducciones entre un conjunto de plataforma (considerando e
incluyendo cualquier combinacién de ellas) se reduciria de manera multiplicativa
mediante el uso de una ontologia central en lugar de hacer traducciones directas
entre todas ellas [7].

Esta estrategia de uso de una ontologia central en las traducciones aporta gran
escalabilidad en el caso de interconectar e incluir muchas fuentes, o para un futuro
crecimiento del conjunto o ecosistema interoperable de plataformas.

5.4.3. Pasos para realizar una traduccion semantica

Los pasos y requerimientos para poder realizar una traduccidon semantica entre
varias entidades serian:

e Hacer un estudio semantico previo de los modelos de informacidn y semantica
de las entidades a comunicar (que podrian ser plataformas, aplicaciones u
otro tipo de fuente o recepto de datos). Para ello hace falta tener definida la
semantica de los artefactos a comunicar en RDF u OWL. En muchos casos en
plataformas loT se utilizan modelos de datos sin ningun tipo de relacidn,
anotacién o soporte semdantico, y que no tienen definidas las relaciones y la
estructura entre sus conceptos. En tal caso hace falta definir primero las
relaciones y una descripcién del modelo de datos en RDF o OWL, a partir del
modelo de datos original. Este tipo de trabajo previo no es trivial y requiere de
conocimientos semanticos.
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En el caso de tener los modelos semanticos en RDF y OWL vy clarificado el
significado y relacion de sus conceptos o clases, se deben identificar y crear
equivalencias y relaciones entre ambos, a fin de poder determinar
alineamientos semadnticos entre ellos.

Crear alineamientos semanticos entre las dos ontologias o modelos de datos
qgue traducir semanticamente. Se debe crear un fichero en RDF (bien en
formato RDF/XML o Turtle) que contenga las reglas de traduccién entre un
modelo semantico y otro de forma unidireccional. Por tanto, para una
comunicacion bidireccional entre dos entidades serian necesarios varios
alineamientos. Es necesario escribirlos utilizando el formalismo IPSM-AF [].

-Instalar y configurar el IPSM con los alineamientos para realizar una
traduccidn, y la fuente de entrada. En una misma instancia del IPSM es posible
tener una gran cantidad de traducciones configuradas y entidades conectadas.
Se definen canales (entradas y salidas al IPSM conectadas, entre las cuales se
realiza una traduccién semantica) en los que se debe indicar un alineamiento
asociado para poder efectuar la traduccion.

Conectar las plataformas, y si es necesario, los adaptadores sintacticos. Los
canales de comunicacion funcionan en modo de publicacidn-suscripcién, lo
gue permite que un solo canal sirva tanto para la comunicacién uno a uno
como para la comunicacién uno a muchos.

5.4.4. Informacion gestionada por el IPSM

El IPSM traduce flujos de mensajes en tiempo real. Estos mensajes deben estar
serializados en JSON-LD, soportando por tanto el uso de triples y anotaciones
semanticas. Asi mismo, también deben estar divididos en dos grafos de informacién:

Un primer grafo donde se pueden almacenar metadatos, que es ignorado por el
IPSM en el proceso de traduccion

Un segundo grafo que contiene la informacion loT enviada por la plataforma o
bien por otro tipo de fuente que haga uso del IPSM para realizar traducciones
(ej. una aplicacion).
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5.4.5. Alineamientos

La creacidn de los ficheros almacenando la informacion de traduccion entre modelos
semanticos que necesita el IPSM para poder efectuarla requiere de un estudio previo
de las alineaciones entre los dos modelos semanticos. Deben ser escritos utilizando el
formalismo IPSM-AF. La primera parte del alineamiento son parametros generales de
traduccién, como ontologia fuente o destino o el tipo de sintaxis RDF que utiliza el
alineamiento (Turtle o XML/RDF). La siguiente es un conjunto de celdas de traduccion
que ejecutan la traduccion de conceptos semanticos en el orden en que se han
generado.

Son unidireccionales en el sentido de que habilitan la traduccién de manera
unidireccional. Por tanto para habilitar traducciones en los dos sentidos (de la
plataforma A ala B, y de la B a la A) es necesario crear dos, uno para cada sentido de
traduccién. En el caso de utilizarse una ontologia central seria el mismo caso, pero
teniendo en cuenta que hay una traduccién intermedia por cada traduccion de una
plataforma A a otra B.

En el marco de esta tesis doctoral se han desarrollado multiples alineamientos para
la interoperabilidad semantica de la informacién entre plataformas concretas.

5.4.6. Configuracion del IPSM

El IPSM debe ser previamente configurado para poder realizar las traducciones,
definiendo:

e Los canales para la entrada y salida de datos de plataformas (u otras fuentes),
de manera que la plataforma pueda enviar los datos.

e Que alineamiento estd asociado a cada canal. Un canal podria no tener
ninguno (y no hacer ninguna traduccion) o tener dos (y hacer una traduccidn
doble de manera secuencial).

La interfaz API del IPSM permite operaciones de gestion de alineamientos (creacidn o
subida y eliminacién) y de canales, asi como uso del modo de traduccién mensaje a
mensaje en lugar de flujo de datos.
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El IPSM puede tener un gran nimero de traducciones configuradas, siendo capaz
también de efectuarlas simultdneamente.

5.4.7. GoloTP: ontologia para loT

En el marco de este proyecto también se ha creado una ontologia especialmente
disefada para el soporte genérico de informacién proveniente de sistemas loT [73].
Estd basada en W3C SSN/SOSA [75] y afiade dos conceptos basicos principales:
servicio y usuario. Por sus caracteristicas, es muy adecuada como ontologia central de
traduccion.

En el marco de esta tesis doctoral se contribuyé en tareas para la definiciéon de un
modelo de datos de INTER-IoT que representaria la primera aproximacion para sentar
las bases de la ontologia GoloTP [79] e investigar las necesidades de soporte de
informacién de plataformas loT.

5.4.8. Ecosistema interoperable de plataformas loT

A nivel global, los beneficios mas importantes que puede aportar el establecimiento
de interoperabilidad semantica universal entre plataformas IoT heterogéneas es la
posibilidad de integracion horizontal de silos verticales, y de evitar la fragmentacidn
del ecosistema global de loT.

Sin embargo, la capacidad efectiva de integracién horizontal de plataformas loT
heterogéneas utilizando esta solucidn, y con ellas el sistema loT que gestiona y el
conjunto de aplicaciones asociadas, depende de las capacidades y potencia de la
solucidén particular actual. Es decir, que en el caso de tener grandes limitaciones de
uso (como suele suceder con los prototipos) la interoperabilidad que se podria
conseguir de manera global estaria también mas limitada, aunque en cualquier caso
se hubiesen abierto nuevas vias muy innovadoras que permiten la interoperabilidad
semantica entre plataformas, y su desarrollo futuro podria permitir una aplicacién de
mayor alcance y efectividad.

En este sentido, esta solucidon permite crear ecosistemas interoperables de
plataformas loT dado que:
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Permite la interoperabilidad semantica entre cualquier par de plataformas loT
heterogéneas. Esto lo consigue al permitir la conversion (traduccién
semantica) del modelo semdntico de la informacién entre dos modelos
diferentes de manera general. No depende de que estas plataformas se hayan
adherido a un estandar o a ciertas reglas, niimplica cambios invasivos en ellas.
Tampoco que hayan seguido una ontologia comun (aunque alineaciones en
los modelos de informacidn facilitan una alta calidad de la traduccién).
Permite, ademas del paradigma de traduccidén uno a uno, creando un sistema
interoperable de solo dos plataformas, la inclusidon de mas plataformas IoT en
el conjunto en el sentido de que todas ellas puedan comunicarse e interoperar
semanticamente con todas ellas. Esto permite la creacion de un ecosistema
interoperable de plataformas IoT, en el que se incluiria también a las
aplicaciones y dispositivos asociados a ellas. En este sentido, seria necesario
tener a las plataformas conectadas a un traductor o traductores,
correctamente configurado, y haber definido los alineamientos de traduccion
necesarios.

Permite afadir (o quitar) plataformas loT en este ecosistema en cualquier
momento. Es decir, que el conjunto de plataformas no seria fijo y dependeria
de las incluidas inicialmente. Esto aporta flexibilidad al ecosistema, y lo hace
viable para su crecimiento y evolucion. Si fuera fijo inicialmente, esta
integracion de plataformas e interoperabilidad semantica estaria muy limitada
respecto al conjunto de plataformas de aplicacién y completamente
restringido respecto a su crecimiento y evolucién.

Mediante la estrategia del uso de una ontologia central permite que un
ecosistema interoperable de plataformas sea escalable, caracteristica que es
critica para el crecimiento potencial de este ecosistema. Si cada plataforma
gue se incluye en el ecosistema tuviera que crear 2 alineamientos para
comunicarse con cada plataforma ya integrada en él, a medida que el
ecosistema creciera y tuviera mas miembros, la inclusion de una nueva se
volveria exponencialmente mas costosa. Este factor acabaria limitando el
numero de plataformas y futuro crecimiento, que tenderia a ser reducido. El
uso de una ontologia central es una estrategia que permite que el esfuerzo de
inclusion de una plataforma se limite a la creacion de dos alineamientos para
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poder comunicarse con todas las demas, siendo por tanto el esfuerzo de
inclusidn lineal (incluso aunque fuese conveniente algln ajuste en algun otro
alineamiento). Esta estrategia permite un esfuerzo de crecimiento lineal,
siendo el coste de inclusién de una nueva plataforma similar al coste de
inclusidn de las plataformas anteriores, o las que estaban inicialmente en él.
La estrategia de uso de una ontologia central aporta dos caracteristicas clave
al ecosistema interoperable: capacidad de crecimiento (con esfuerzo lineal
respecto al nimero de plataformas) asi como escalabilidad.

La informacién loT en los sistemas y plataformas fluye en flujos de datos
masivos a gran velocidad (loT Big Data), lo que implica que una estrategia de
interoperabilidad mediante traducciones semdnticas debe ser capaz de
gestionar y traducir grandes voliumenes de datos a gran velocidad, en tiempo
real o casi real. En este sentido el IPSM es una herramienta capaz de este tipo
de gestion.

En una linea parecida, el IPSM es una herramienta capaz de gestionar, no solo
un canal de traduccién entre dos plataformas, traduciendo el flujo de datos e
informacién entre ellas en tiempo real, sino que también es capaz de efectuar
las traducciones en un gran numero de canales de traduccidon entre
plataformas simultdneamente sin pérdida de rendimiento. En ese sentido, es
una herramienta con buena escalabilidad.

Un ecosistema interoperable, ademds, podria utilizar distintos IPSM
realizando las traducciones de manera distribuida, o permitiria la conexion y
union (parcial o total) con otros ecosistemas interoperables que utilizan este
tipo de solucion.

Se puede concluir que es una solucién bien disefiada para soportar el establecimiento,
crecimiento y evolucion de ecosistemas interoperables de plataformas loT, y es capaz

de proporcionar “interoperabilidad semantica universa

IH

, entendiendo por ello a la

capacidad de establecer interoperabilidad semdntica entre cualquier par de
plataformas loT heterogéneas.

También se puede concluir que las caracteristicas vistas de esta solucién permiten la
integracién horizontal de silos verticales, y puede facilitar en gran medida la evolucién
de la situacién fragmentada actual del ecosistema global de 10T a un ecosistema global
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sin barreras de interoperabilidad. Esto permitiria un gran flujo de informacién entre
los distintos sistemas y plataformas, asi como sus conjuntos de aplicaciones nativas,
sin la barrera de la interoperabilidad, permitiendo la explotacién a gran escala de la
informacién loT, compatir informacion valiosa entre ellas, sinergias muy importantes
entre dominios o actores clave en un dominio, asi como aplicaciones interoperables
y flujo entre ellas.

Es importante notar, en este sentido, que esta interoperabilidad entre plataformas
también tiene implicacién en la capa de aplicaciones asociadas a una determinada
plataforma (entendida como instancia concreta de la plataforma). Las aplicaciones
que utilizan informacién loT son especificas para los formatos y modelos de
informacién de la plataforma de la que obtienen esta informacién, y obtienen los
datos interactuando con las interfaces y protocolos para obtener informacion de esta
plataforma. Por ello, son “nativas” a una instancia de plataforma.y no pueden
funcionar con otras. También, por la misma razén, no pueden generalmente gestionar
multiples fuentes si provienen de distintas plataformas, habiendo barreras de
interoperabilidad que dificultan esta posibilidad. La aplicacion de esta solucidn
semantica de interoperabilidad permite disolver estas barreras de interoperabilidad,
permitiendo que una aplicacién pueda recibir informacion de multiples plataformas
con el modelo semdntico de la informacién de la plataforma que es nativa, por
ejemplo.

5.5. Validacion de las soluciones de interoperabilidad
para distintos casos de uso y dominios de aplicacion

Las soluciones de interoperabilidad se aplicaron en distintos dominios en los que
habia necesidades de interoperabilidad.

En primer lugar, se aplicaron en los dos pilotos del proyecto (Inter-Health [39] e Inter-
LogP [188]) en las dreas de salud y de transporte y logistica portuaria
respectivamente.

En ambos casos se integraron horizontalmente distintas plataformas con un papel
diferente dentro de un dominio concreto (salud o transporte y logistica). Esta
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integracion se realizé mediante el uso de las soluciones de interoperabilidad a nivel
de plataforma, y se validaron distintas herramientas y soluciones de INTER-IoT. Fruto
de la interoperabilidad habilitada, se permitié el intercambio de informacién y la
colaboracién entre distintas plataformas 10T, que gestionaban distintos datos. Esto
gener6 sinergias entre ellas y permitid crear un servicio de monitorizaciéon de salud
remoto, utilizando wearables en el caso de Inter-Health, y la realizacién de distintas
funciones automaticas y servicios innovadores para la gestion portuaria en Inter-LogP
que no habrian sido posibles sin la colaboraciéon de distintas plataformas loT de
gestidn portuaria en distintas dreas y pertenecientes a distintas entidades.

Otros casos de aplicacion y validacion de las soluciones de loT, utilizando estas
herramientas en muy distintos dominios desde Prevencion de Plagas a Ciudades
Inteligentes se realizd por socios externos que colaboraron con el proyecto INTER-IoT
a través de una convocatoria abierta financiada por la Comisién Europea. Las
soluciones de INTER-IoT se aplicaron en los distintos dominios propuestos, formando
parte de una solucién loT determinada en ese dominio, o inclusive, las distintas
herramientas y componentes fueron extendidos.

Actualmente las soluciones se han adoptado en otros proyectos H2020 como PIXEL
[194] (Inter-MW) para gestion medioambiental portuaria, H2020 S5GENESIS
[195][196] (pasarela de red INTER-IoT para el uso de redes 5G y SDN) y LSP H2020
ACTIVAGE [197] en el dmbito de Envejecimiento Activo y Saludable (AHA), validando
su uso en todas ellas.

Debido a su capacidad innovadora para proporcionar interoperabilidad completa
entre plataformas loT heterogéneas, que no siguen estandares comunes que
permiten su interoperacién, se espera su adopcién futura por desarrolladores,
empresas y entidades de investigacién para proyectos en los que sea necesaria la
interoperabilidad en IoT — en especial a nivel de plataforma a nivel semantico,
creandose mas ejemplos de su aplicacién y validacion en distintos dominios de loT.
Estas soluciones se pueden aplicar en cualquier dominio o a través de multiples
dominios donde haya una necesidad de interoperabilidad.

De entre todos estos casos de uso validando la interoperabilidad entre plataformas
heterogéneas conseguida a través de las soluciones de INTER-IoT, en esta seccidn se
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ve en detalle la validaciéon de la interoperabilidad semdntica en el piloto de salud Inter-
Health.

5.5.1. Validacion de la interoperabilidad semdntica entre
plataformas heterogéneas: Inter-Health

Uno de los pilotos del proyecto INTER-I0T consistié en la creacién de un sistema de
sistemas loT en el area de la salud para proporcionar un servicio de monitorizacién,
control y prevenciéon de la obesidad y fomento de habitos de vida saludables. Este
servicio es una optimizacion por medio de la tecnologia loT del proceso de
seguimiento clasico de la evolucién de sujetos adheridos a un programa médico, y
ofrece una monitorizacidon continua en el tiempo de indicadores de salud bajo la
observacion profesional en todo momento, de manera remota desde el domicilio del
paciente, sin necesidad de desplazarse al centro de salud. Inclusive, también permite
la monitorizacion mdévil de indicadores de actividad fisica mientras se hace deporte
fuera de un recinto mediante el uso de sensores IoT corporales y una plataforma y
pasarela loT portable.

Este sistema de sistemas requirid de la integracidn horizontal de varias plataformas
loT heterogéneas (inicialmente universAAL y BodyCloud) mediante el uso de las
soluciones para la interoperabilidad semantica de INTER-IoT. Ademas, se realizé una
extensién para poder recoger medidas de seguimiento de indicadores de salud
adquiridas por dispositivos loT de Hogares Inteligentes, los cuales estaban
gestionados por otras plataformas (SOFIA2 y FIWARE).

Mediante la integracidn de varias plataformas loT el objetivo fue crear una plataforma
sanitaria mas potente para la monitorizacién del estilo de vida de individuos, que
pudiera implementar nuevas aplicaciones y servicios que las plataformas individuales
no podrian soportar. El enfoque interoperable propuesto permite el desarrollo de
nuevos servicios multiplataforma sobre ellas.

En el programa médico para fomentar un estilo de vida saludable y prevenir la
obesidad y las enfermedades crdnicas derivadas se realizan sesiones de asesoria
nutricional y habitos saludables y se aplica un seguimiento de indicadores de salud de
los usuarios finales (caracteristicas fisicas, comportamiento nutricional y la actividad
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fisica). Existen diversos indicadores que medir y analizar para prevenir y detectar la
obesidad siguiendo el protocolo médico dado por la Organizacion Mundial de la Salud
(OMS) [198]. A través de estos indicadores es posible determinar el estado de salud
en términos de peso adecuado o inadecuado (los niveles varian desde el bajo peso, el
peso normal, el sobrepeso hasta la obesidad). El seguimiento de estos indicadores se
realiza generalmente de manera tradicional y requiere de la visita al centro de salud
para actualizarlo. Sin embargo, una monitorizaciéon a distancia utilizando la tecnologia
loT podria permitir un seguimiento mas eficaz y con una actualizacién muy frecuente,
con la observaciéon y supervision en todo momento de profesionales. Este
seguimiento ayudaria a una mayor eficacia del programa, ya que, por ejemplo, los
médicos y nutricionistas pueden realizar un seguimiento continuo dia a dia y acciones
de supervision y ajuste inmediatas en el caso de considerarlo necesario.

En el piloto INTER-Health [39] [198] se crea un entorno de Vida Cotidiana Asistida
(AAL) que permite la medicidn remota de diferentes parametros fisiolégicos por
medio de dispositivos médicos loT, como una bascula, un tensidmetro y sensores de
actividad fisica [199]. Los dispositivos loT mencionados interactian con una
plataforma loT (BodyCloud o UniversAAL), y proporcionan mediciones a través de la
conexion mediante tecnologia Bluetooth con una pasarela inteligente [142]. Esta
pasarela inteligente de red recibe las medidas de los dispositivos y las envia a la
plataforma loT a través de la conectividad disponible (ej. 2G/3G/4G/Wi-Fi/ADSL).
Desde la plataforma, esta informacidén se envia a una aplicacién médica para el
seguimiento de los pacientes, a la que tienen acceso los médicos y nutricionistas del
programa, ademas de sus usuarios, que pueden observar en ella su evolucidon. Esta
aplicaciéon recibe y puede utilizar datos de las dos plataformas gracias al uso de
soluciones de interoperabilidad de INTER-LAYER (Inter-MW).

El sistema completo y la integracion de plataformas loT heterogéneas dentro de él
puede verse en la Figura 5.4.

En el marco de esta tesis doctoral se contribuyd en la realizacién de una extensién
para poder incluir informacidon de dispositivos loT de otras plataformas (SOFIA2 y
FIWARE) utilizadas en Hogares Inteligentes ya establecidos. La integraciéon de los
datos de medidas de indicadores desde estas plataformas en lugar de hacerse
directamente en la aplicacién se decidid realizarse a través de la plataforma
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universAAL ya que realizaba el control de usuarios general en el centro de salud y esto
ofrecia ciertas ventajas. La interconexién entre las plataformas SOFIA2 o FIWARE vy
universAAL se realizé empleando la solucidon para la habilitacion de interoperabilidad
semdntica de INTER-LAYER.

v
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Figura 5.4 Vision general del sistema sanitario de INTER-Health.

A través de la aplicacién médica web, los médicos pueden realizar un seguimiento de
los pacientes a distancia en cualquier momento, ponerse en contacto con ellos a
través de las herramientas de comunicacion TIC (SMS, correo electronico, teléfono y
teleconferencia) y darles una valoracidon médica.

Este programa para la adquisicion de habitos saludables para el control de la obesidad
y enfermedades crénicas derivadas se realizd en un Centro Nacional de Salud italiano
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utilizando a la vez en un grupo de prueba que utilizdé métodos tradicionales de
seguimiento, y el sistema piloto INTER-Health para la monitorizacién continua y a
distancia de indicadores utilizando la tecnologia loT en otro grupo de prueba de
caracteristicas. Ambos grupos de estudio estaban compuestos por 100 personas cada
uno.

Junto con una primera sesion de asesoramiento nutricional en el centro médico, se
realiza también una primera medida de indicadores de salud de cada individuo (indice
de Masa Corporal, circunferencia de la cintura, peso, presion arterial y otros). Los
sujetos deben visitar el centro médico y nutricional cada 6 meses para realizar
revisiones. El grupo que utiliza la solucién tecnoldgica de INTER-Health tiene acceso a
una aplicacién web del programa de salud desde la que puede ver su seguimiento e
interactuar con ella. En ella se registra la evolucidon de sus indicadores de salud
recogidos por dispositivos 0T desde sus casas. El profesional sanitario encargado del
seguimiento de cada usuario tiene acceso al historial de todas las mediciones a través
de esta aplicacién y puede interactuar con el paciente si lo considera conveniente. El
grupo que emplea el sistema tradicional simplemente cumplimenta fichas entre visita
y visita al centro médico. Al finalizar el programa se compararon los avances entre el
grupo que utilizaba el sistema loT de seguimiento y el grupo que solo empleaba
métodos de monitorizacién tradicional, comprobando las ventajas de la utilizacién de
la tecnologia loT en el seguimiento médico de pacientes y validando la solucién para
la interoperabilidad semantica de INTER-IoT.

5.5.1.1 Funcionalidades técnicas de INTER-Health

El sistema loT resultante de la integraciéon de las distinas plataformas tiene las
siguientes funcionalidades principales:

e Recogida de medidas objetivas (peso, talla, indice de masa corporal, presiéon
arterial o perimetro de la cintura) y subjetivas (cuestionarios sobre los
habitos alimentarios y la practica de actividad fisica) durante las visitas al
centro de salud. Estas medidas estdn realizadas en la plataforma universAAL.

e Telemonitorizacién en el centro sanitario de las medidas subjetivas
(cuestionarios) y objetivas (peso, presion arterial, etc...) enviadas por los
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pacientes en su domicilio (basado en la plataforma UniversAAL y extendido a
las plataformas FIWARE y SOFIA2);

e Telemonitorizacién en el centro sanitario de las actividades fisicas realizadas
por el paciente con dispositivos wearables (recogidos desde la plataforma
BodyCloud), a la que podian afiadirse otras medidas con dispositivos loT de
salud. La plataforma BodyCloud instalada en un teléfono mévil lo convierte
en una pasarela loT portable a la que pueden conectarse sensores. Esto
permite el uso de sensores portables o wereables para la monitorizacién de
la actividad fisica, credndose una red corporal de sensores (BSN o Body
Sensor Network) en la persona en observacion.

Esto permite acceder desde la aplicacién al informe y visualizacion de todas las
mediciones recogidas para su analisis e interaccion en los tratamientos.

5.5.1.2 Extension para la medida y monitorizacion con otras
plataformas

Distintos usuarios ya tenian incorporados sensores loT en Hogares Inteligentes que
proporcionaban monitorizacién del peso y otros indicadores de salud. Dado que el
peso es la medida mas importante bajo observacidn, siendo las otras deseables pero
menos significativas, se optd por incluir estos usuarios y mediciones mediante una
solucién de interoperabilidad entre plataformas, extendiendo el sistema-de-sistemas
para que pudiera recoger también las medidas provenientes de plataformas FIWARE
y SOFIA2. Se integraron las medidas de peso y de tasa de latidos.

Hay que tener en cuenta que tanto FIWARE como SOFIA2 son plataformas loT no
propietarias muy utilizadas para la gestion loT de Hogares Inteligentes (FIWARE a nivel
europeo y SOFIA2 a nivel nacional en Espaiia), y que las bdsculas inteligentes son un
dispositivo loT muy frecuentemente utilizado (actualmente son mas comunes que las
basculas clasicas). Por estas razones se considerod interesante realizar una extension
del sistema para poder ser usado, no solo desde una plataforma universAAL, sino
también desde plataformas FIWARE o SOFIA2 ya existentes que gestionasen las
medidas de una bascula desde Hogares Inteligentes. De esta manera se podria incluir
inmediatamente usuarios sin que tuvieran que preparar toda la instalacion loT y
configuracion previa en su casa (pasarela inteligente conectada a universAAL, bdscula
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compatible, APP de universAAL, plataforma loT universAAL en un servidor,
configuracion y gestién de la plataforma, etc..). De esta manera, se ahorran muchos
costes de tiempo, recursos y esfuerzo de instalacién, y se permite afiadir a estos
usuarios de manera facil e inmediata, y beneficiarse del servicio de control y
prevencion de la obesidad de INTER-Health. Mediante el uso de la tecnologia también
es posible sustituir las visitas fisicas al centro de salud en Italia por videoconferencias
en las que se guia de manera personal al sujeto adherido al programa de habitos
saludables.

Se optd por realizar la gestidén de estas medidas desde la plataforma universAAL, ya
preparada y habilitada para la gestidon de usuarios y medidas de peso en domicilio y
sobre la cual se emplea la Aplicacién Web de Monitorizacién a la que pueden acceder
personas en observacién y médicos. Fue necesario afadir nuevos usuarios vy
dispositivos virtuales en esta plataforma para incluir a los provenientes de las
plataformas FIWARE y SOFIA2, lo que resulta una operacidon muy sencilla y rapida de
realizar. Por otro lado, se envié la informacién de sensores desde las plataformas
externas a la plataforma universAAL utilizando el IPSM como elemento intermedio, el
cual convertia el modelo semantico de representacion de la informacidn de la medida
de peso, bascula y hogar de las plataformas FIWARE y SOFIA2 a su representacion
equivalente en universAAL. Para ello fue necesario desarrollar un alineamiento de
traduccién en cada caso.

Fue necesario hacer uso de una instancia del IPSM a la que se conectaba el flujo de
informacién de la plataforma o plataformas de FIWARE, mientras que su salida se y
su salida a la plataforma universAAL que gestionaba distintos usuarios y medidas para
el control de indicadores de salud en el sistema INTER-Health. Previamente hubo que
desarrollar un alineamiento semantico entre el modelo de datos de FIWARE vy la
ontologia de universAAL y que configurar esta traduccién en el IPSM. Estas mismas
operaciones fueron necesarias para la integracién de la plataforma o plataformas de
SOFIA2, utilizando la misma instancia del IPSM con una diferente configuracion de
traduccién y un alineamiento semantico distinto, especificamente disefiado habilitar
la traduccién entre ambos modelos semdnticos de informacion.

En ambos casos el alineamiento a desarrollar tenia la complejidad de cambiar la
representacion de la informacidn de un modelo sencillo conteniendo duplos de
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campo y valor (o campo tipo y valor) a un modelo semanticamente mas complejo
capaz de soportar anotaciones semanticas y triples como es el caso de universAAL.
Por esta razon, el alineamiento de traduccion realizado en el sentido de SOFIA2 o
FIWARE a universAAL es significantemente mas complejo que esta misma alineacion
en el sentido inverso.

En las siguientes secciones pueden verse detalles de los intercambios de informacidn
entre las plataformas mediante la habilitacién de interoperabilidad semantica con la
solucion de INTER-IoT para la capa de datos y semantica (uso del IPSM y alineamientos
de traduccion).

Extension del sistema para plataformas loT SOFIA2

Las plataformas SOFIA2 para el control de indicadores vitales de salud de manera
remota, desde el domicilio, son utilizadas a nivel nacional. El modelo de datos es el
genérico utilizado por la empresa Televés para proporcionar este tipo de servicio a
través de SOFIA2, y estd ampliamente utilizado por un gran conjunto de usuarios en
Espana.

Se pueden notar las diferencias entre los dos modelos sintacticos y semanticos de
representacion de la informacién utilizados en cada una de las plataformas en las
Tabla 4.1, 4.2 y 4.3. La Tabla 4.1 representa la informacién recogida por la bascula
desde SOFIA2, mientras que la Tabla 4.2 muestra la representacion de esa misma
informacién en la plataforma universAAL, utilizando su ontologia propia sin
extensiones. Un analisis campo a campo se puede ver en la Tabla 4.3. Cada campo
representa un concepto clave. Algunos campos de informacién que se pueden ver en
los mensajes no estan incluidos en algunos casos por ser informacién propia de la
plataforma (“Origen” hace referencia al enrutador o pasarela conectado a SOFIA2, y
no tiene sentido en universAAL ni guarda ninguna informacion relevante desde el
punto de vista de control de obesidad). También hay que notar que en el mensaje en
universAAL estan recogidas relaciones entre datos y conceptos semdnticos lo que
hace el mensaje significantemente mas extenso. En cualquier caso, a pesar de la
diferencias diferencias de extension y representacion de los mensajes los datos clave

197



Capitulo 5. Interoperabilidad semantica entre plataformas heterogéneas

gue recogen la informacién proporcionada por la bascula estan presentes en ambos,
bajo una representacion distinta.

Fue necesario crear un alineamiento semantico para la traduccién de la informacién
desde la ontologia o modelo de datos de SOFIA2 a la ontologia destino de universAAL,
analizando previamente las relaciones entre los distintos modelos de representacién
de la informacién. La traduccién fue configurada en el IPSM almacenando la
informacién del alineamiento y configurando la traduccién semantica. En este caso
solo se realiza la traduccion de una medida, pero podrian afiadirse facilmente otras
similares.

Por un lado universAAL utiliza la sintaxis Turtle (una serializacién de RDF) y es capaz
de soportar anotaciones semanticas y relaciones semanticas entre el conjunto de
datos contenidos, mientras que SOFIA2 utiliza la sintaxis JSON que solo permite el uso
de un conjunto de campos y su valor asociado. En cualquier caso, la informacién en el
formato de cada una de las plataformas se preserva a través de la traducciéon
semdntica.

Se puede notar que hacen falta conversiones de tipo de unidad temporal a la hora de
notar el momento en que se produjo la medida del peso, ya que mientras SOFIA2
utiliza el formato de fecha y hora, universAAL sigue el formato timestamp (segundos
desde 1/1/1970).

También se puede observar que los formatos de las unidades estan representados de
manera muy diferente y que en universAAL se emplea la composicidén de un prefijoy
unidad base mientras que SOFIA2 utiliza una unidad completa predefinida. Como la
unidad en si es la misma no es necesaria ninguna operacién de conversion de unidad,
pero este tipo de diferencias o detalles particulares en el modo de representacién han
estar considerados en el mapeo de traduccidn.

Otro detalle significativo que se puede observar en la tabla de equivalencia o
alineamiento de conceptos semanticos es la distinta resolucidn en las medidas entre
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ambas plataformas. Esto implica la anadidura de mayor precisidon en la medida final
mediante una conversion.

Los identificadores de dispositivo son diferentes en cada plataforma, ya que cada una
los referencia de manera diferente. El identificador de SOFIA2 hace referencia al
sensor real, el identificador de universAAL al sensor virtual dentro de esta plataforma
que resulta un “sensor espejo” del real. Este cambio no se realiza a través de la
traduccién semantica ya que no es una diferencia de significado o representacion,
sino una asignacion de intercambio. El cambio se hace a nivel de middleware a través
del uso de una tabla de equivalencia de identificadores, y se podria realizar de otras
maneras de forma sencilla (por ejemplo utilizando Inter-MW o una funcién o servicio
gue cambie las asignaciones de intercambio). Esto seria asi solamente para los
identificadores de dispositivo y podria darse el caso también con el concepto de
usuario asociado. No es necesario hacer un cambio de identificador de paciente ya
que en universAAL estan asociados internamente a los dispositivos ya registrados.

Tabla 5.1 Medidas de tomadas desde la plataforma SOFIA2 y representadas de acuerdo a su modelo de datos.

{ {

“Biomedida”: {

“origen”:”00110011001100”,
..”idDispositivo”:”E8-EB-11-0B-19-30",
..”idPaciente”:”2105652”,

“idProfesional”:” ABC45676”,

“valor”:”50”,

“tipo”:"PESO”,

."unidad”:"ppm”,

“fechaActividad”:”2021-03-21710:41:00.2632"

}

“Biomedida”: {

“origen”:”00110011001100",
..”idDispositivo”:”E9-8A-11-DE-92-10",
..”idPaciente”:”"2105652",

“idProfesional”:” ABC45676”,

“valor”:”83”,

“tipo”:”PPM”,

.”unidad”:"ppm”,

“fechaActividad”:”2021-03-21710:45:00.344Z"

}

199




Capitulo 5. Interoperabilidad semantica entre plataformas heterogéneas

Tabla 5.2 Medidas de la bascula y el pulsometro de SOFIA2 traducidas a la representacion semantica de la
informacion de la ontologia de universAAL

@prefix ns:
<http://ontology.universAAL.org/InterloT.owl#> .
@prefix nsl:
<http://ontology.universaal.org/PhThing.owl#> .
@prefix ns2:
<http://ontology.universaal.org/Measurement.owl#> .
@prefix xsd: <http://www.w3.0rg/2001/XMLSchema#> .
@prefix ns3:
<http://ontology.universaal.org/HealthMeasurement.owl#
>,
@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-
ns#>.
@prefix ns4:
<http://ontology.universAAL.org/Device.owl#> .
@prefix : <http://ontology.universAAL.org/Context.owl#> .
<urn:org.universAAL.middleware.context.rdf:ContextEvent
#_:7f000101a5f8b64a:453>:hasProvider
<http://ontology.universAAL.org/WeightingDeviceContextP
ublisher> ;
a :ContextEvent ;
rdf:subject nsl:scale;
:hasTimestamp "1616323260263"*"xsd:long ;
rdf:predicate ns4:hasValue ;
rdf:object nsl:weight.
:gauge a :ContextProviderType .
<
http://ontology.universAAL.org/WeightingDeviceContextPu
blisher> a :ContextProvider ;
:hasType :gauge .
:myClassesOfEvents [
a :ContextEventPattern;
<http://www.w3.0rg/2000/01/rdf-schema#subClassOf> [
a owl:Restriction;
owl:allValuesFrom ns5:WeighingScale;
owl:onProperty rdf:subject
]
].
nsl:weight a ns3:PersonWeight,
ns2:Measurement,
ns3:HealthMeasurement ;
ns2: hasUnit
<http:ontology.universAAL.org/Unit.owl#gram>
ns2: hasPrefix
<http:ontology.universAAL.org/Unit.owlikilo>
ns2:value "50.0"xsd:float .

@prefix ns: <http://ontology.universAAL.org/InterloT.owl#>

@prefix ns1:
<http://ontology.universaal.org/PhThing.owl#> .

@prefix ns2:
<http://ontology.universaal.org/Measurement.owl#> .
@prefix xsd: <http://www.w3.0rg/2001/XMLSchema#> .
@prefix ns3:
<http://ontology.universaal.org/HealthMeasurement.owl#>

@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-
ns#> .
@prefix ns4: <http://ontology.universAAL.org/Device.owl#>

@prefix : <http://ontology.universAAL.org/Context.owl#> .
<urn:org.universAAL.middleware.context.rdf:ContextEvent#
_:7f000101a5f8a64a:f83>:hasProvider
<http://ontology.universAAL.org/ForaBloodpressureContext
Publisher> ;
a :ContextEvent ;
rdf:subject
<http://ontology.universAAL.org/InterloT.owl#b8:27:eb:44:
d6:d9BP> ;
:hasTimestamp "1616323500344"A"xsd:long ;
rdf:predicate ns4:hasValue ;
rdf:object _:BNO0O0O0OO .
:gauge a :ContextProviderType .
<http://ontology.universAAL.org/ForaBloodpressureContext
Publisher> a :ContextProvider ;
:hasType :gauge .
_:BNO0O0O0O a ns3:HeartRate
ns2:Measurement,
ns3:HealthMeasurement ;
ns2:value "83"Mxsd:int .
<http://ontology.universAAL.org/InterloT.owl#b8:27:eb:44:
d6:d9BP> a
<http://ontology.universAAL.org/PersonalHealthDevice.owl
#HeartRateSensor>,
nsl:Device,
ns1:PhysicalThing ;
ns4:hasValue _:BNO000OO .
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Tabla 5.3 Esquema de traduccion de conceptos semanticos clave entre la informacién compartida por la
fuente (SOFIA2) utilizando su propio modelo de informacion y su representacion al enviarse a la plataforma

destino universAAL, utilizando su ontologia propia como soporte.

Modelo de datos de SOFIA2
(ontologia origen)

Ontologia genérica de universAAL
(ontologia destino)

Campo Valor (muestra) Campo Valor (muestra)
ES-EB-11-08-19-30 http://www.w3.0rg/1999/02 | http://ontology.universAA
ID de idDispositivo /22-rdf-syntax-ns#subject L.org/InterloT.owl#Weighi
dispositivo ngScale
fechaActividad 2018-07-21T10:47:00.000Z | http://ontology.universAAL.o | 1418143893015
Tiempo de echanctivica rg/Context.owl#hasTimesta
medida mp
http://ontology.universaal.or | nsl:http://ontology.univer
Magnitud tipo PESO g/Measurement.owl#type sAAL.org/InterloT.owl#wei
medida ght
50 http://ontology.universaal.or | 50.0
Valor valor g/Measurement.owl#value
ns2:hasPrefix http://ontology.universAA
kg ns2:hasUnit L.org/Unit.owl#kilo
Unidad unidad

http://ontology.universAA
L.org/Unit.owl#tgram

Estas relaciones son similares al otro intercambio de informacion loT habilitado, la
medida de pulsaciones, como puede verse en la Tabla 4.2. Esta extension seria
ampliable a la hora de incluir otros tipos de sensores mediante una actualizacién del
alineamiento.

Extension del sistema para plataformas loT FINWARE

De manera similar, se realizd la misma extensidn en Inter-Health para integrar
medidas y usuarios provenientes de plataformas FIWARE. Aunque FIWARE tiene un
modelo de datos flexible y permite representar la informacion de multiples maneras,
se tomo como referencia para modelar mensajes de informacion el modelo de datos
recomendado por la organizacion FIWARE para definir este tipo de medidas,
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utilizando el estandar NGSI v2 [200][201]. Los Hogares Inteligentes gestionados por
una plataforma FIWARE empleardn con mayor probabilidad este tipo de
representacion.

El formato de mensajes de FIWARE guarda importantes similitudes con SOFIA2:
ambos utilizan una sintaxis de campo y valor asociado y no proporcionan soporte para
anotaciones semdnticas. También se puede ver un paralelismo relativo entre los
distintos campos, que no llega a ser exacto pero si bastante parecido. Mientras que
en SOFIA2 directamente se asignaba un valor string a los campos, en este modelo de
datos de FIWARE se asocia a cada campo un duplo conteniendo el tipo de datos
representado y el valor del campo original respectivamente.

Tabla 5.4 Medida de la bascula (izquierda) y el pulsometro (derecha) recogidas desde la plataforma FIWARE y
representadas con su modelo con el formato de datos de FIWARE

{ "id": "device:FIW:LD:test001", { "id": "device:FIW:MD:test001",
"type": "Balance", "type": "HeartBeatSensor",
"observation": { "observation": {

"type": "Number", "type": "Number",
"value": "73", "value": "95",
"metadata": { "metadata": {
"timestamp": { "timestamp": {
"value": "2017-06-17T07:21:24.2382", "value": "2017-06-17T07:28:55.2712",
"type": "DateTime" "type": "DateTime"
}P }l
"observationld": { "observationld": {
"type": "String", "type": "String",
"value": "scale-3343-001a" "value": "heartbeatsensor-030-001b"
}P }l
"quantityKind": { "quantityKind": {
"type": "String", "type": "String",
"value": "weight" "value": "heartbeat"
h b
"measurementUnit": { "measurementUnit": {
"type": "String", "type": "String",
"value": "kilogram" "value": "bpm"
111} 111}
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Tabla 5.5 Medidas de la bascula y el pulsdmetro de FIWARE traducidas a la representacion semantica de la
informacion de la ontologia de universAAL

@prefix ns: <http://ontology.universAAL.org/InterloT.owl#> .
@prefix ns1: <http://ontology.universaal.org/PhThing.owl#> .

@prefix ns2:
<http://ontology.universaal.org/Measurement.owl#> .
@prefix xsd: <http://www.w3.0rg/2001/XMLSchematt> .
@prefix ns3:

<http://ontology.universaal.org/HealthMeasurement.owl#> .

@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-
ns#H> .

@prefix ns4: <http://ontology.universAAL.org/Device.owl#> .

@prefix : <http://ontology.universAAL.org/Context.owl#> .

@prefix ns:
<http://ontology.universAAL.org/InterloT.owl#> .
@prefix ns1:
<http://ontology.universaal.org/PhThing.owl#> .

@prefix ns2:
<http://ontology.universaal.org/Measurement.owl#> .
@prefix xsd: <http://www.w3.0rg/2001/XMLSchemat> .
@prefix ns3:
<http://ontology.universaal.org/HealthMeasurement.owl|
#> .

@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-

ns#>.

@prefix ns4:
<http://ontology.universAAL.org/Device.owl#> .

@prefix : <http://ontology.universAAL.org/Context.owl#>

<urn:org.universAAL.middleware.context.rdf:ContextEvent#_:
7f000101a5f8b64a:453>:hasProvider
<http://ontology.universAAL.org/WeightingDeviceContextPu
blisher> ;
a :ContextEvent ;
rdf:subject nsl:scale;
:hasTimestamp "1497694884238"A"xsd:long ;
rdf:predicate ns4:hasValue ;
rdf:object nsl:weight. extPublisher> ;
:gauge a :ContextProviderType . a :ContextEvent ;
< rdf:subject
http://ontology.universAAL.org/WeightingDeviceContextPubl | <http://ontology.universAAL.org/InterloT.owl#FIW43> ;
isher> a :ContextProvider ; :hasTimestamp "1497695335271"Axsd:long ;
:hasType :gauge . rdf:predicate ns4:hasValue ;
:myClassesOfEvents [ rdf:object _:BNO00OOO .
a :ContextEventPattern; :gauge a :ContextProviderType .
<http://www.w3.0rg/2000/01/rdf-schema#subClassOf> [ <http://ontology.universAAL.org/ForaBloodpressureCont
a owl:Restriction; extPublisher> a :ContextProvider ;
owl:allvValuesFrom ns5:FIW33; :hasType :gauge .
owl:onProperty rdf:subject _:BN0O0000O a ns3:HeartRate ,
] ns2:Measurement,
1. ns3:HealthMeasurement ;
ns2:value "101"Axsd:int .
<http://ontology.universAAL.org/InterloT.owl#FIW43> a
<http://ontology.universAAL.org/PersonalHealthDevice.o
wl#HeartRateSensor>,
nsl:Device,
ns1:PhysicalThing ;
ns4:hasValue _:BNO00O0OO .

<urn:org.universAAL.middleware.context.rdf:ContextEven
t#_:7f000101a5f8a68c:34b>:hasProvider
<http://ontology.universAAL.org/ForaBloodpressureCont

nsl:weight a ns3:PersonWeight,
ns2:Measurement,
ns3:HealthMeasurement ;
ns2: hasUnit <http:ontology.universAAL.org/Unit.owl#gram>
ns2: hasPrefix <http:ontology.universAAL.org/Unit.owl#kilo>
ns2:value "73.0""xsd:float .

En la Tabla 4.4 se puede ver la informacién de una medida de peso recogida por la
bascula representada en una plataforma FIWARE utilizando el formado de datos
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recomendado, mientras que en la Tabla 4.5 se puede observar como se representa
esta misma informacién en la plataforma universAAL, después de efectuarse una
traduccién semantica. En la Tabla 4.6 se pueden observar las correspondencias entre
los distintos conceptos clave, entre los cuales se puede establecer un alineamiento
semadntico. También es posible ver la traduccion de una medida de pulsaciones desde

FIWARE.

Tabla 5.6. Cuadro de conceptos y valores clave en la ontologia origen (modelo de datos de FIWARE) y la
ontologia destino (universAAL). Se puede observar el resultado de la aplicacion de la traducciéon semantica
sobre la informacién.

Modelo de datos de FIWARE
(ontologia origen)

Ontologia genérica de universAAL
(ontologia destino)

Campo Valor (muestra) Campo Valor (muestra)
ID de id device:FIW:LD:test001 http://www.w3.org/1999/02 http://ontology.universAA
. L. /22-rdf-syntax-ns#subject L.org/InterloT.owl#FIW33
dispositivo
. http://ontology.universAAL.o | 1497694884238
. timestamp )
Tiempo de 2017-06-17T07:21:24.238Z | rg/Context.owl#hasTimesta
medida mp
http://ontology.universaal.or | nsl:http://ontology.univer
Magnitud quantityKind weight g/Measurement.owl#type sAAL.org/InterloT.owl#wei
medida ght
73 http://ontology.universaal.or | 73.0
Valor value g/Measurement.owl#value
ns2:hasPrefix http://ontology.universAA
kilogram ns2:hasUnit L.org/Unit.owl#kilo
. measurementUnit
Unidad

http://ontology.universAA
L.org/Unit.owl#gram

Igualmente al caso anterior, esta extension para FIWARE puede incluir facilmente
otros sensores y tipos de medidas.
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Entity — Attributes Metadata
 Entityld “has” * Name * Name
e <>— * Type * Type
EhkityType 1 i * Value * Value

Figura 5.5 — Estandar NGSI v2 para el modelado de datos en FIWARE (fuente Modelado FIWARE [202])

5.5.13 Beneficios obtenidos

El principal beneficio del sistema loT propuesto consiste en la disponibilidad de una
plataforma loT sanitaria mas potente para la monitorizacién del estilo de vida que
puede implementar nuevas aplicaciones y servicios que las plataformas individuales
no podrian soportar. Por otro lado, el proceso de monitorizacién puede
descentralizarse del centro sanitario hasta los hogares de los sujetos monitorizados,
permitiendo la monitorizacién continua y remota de los sujetos, bajo observacion
profesional en todo momento, ademas de poder monitorizar elementos bajo
movilidad fuera de recintos (centro de salud o domicilio) como indicadores de
actividad fisica haciendo deporte. Esta monitorizacion mévil se consigue mediante la
creacién de redes de sensores corporales en los sujetos del programa, creando un
novedoso entorno loT mévil totalmente integrado en el sistema de seguimiento.

La aplicacion del sistema de sistemas loT INTER-Health para la monitorizacién y
seguimiento de personas en el programa reduciria tanto los costes de traslado de los
pacientes al centro médico como los tiempos de espera, obteniendo ademas
resultados constantemente actualizados para realizar los ajustes necesarios de forma
mas rapida y precisa.

Desde la perspectiva del usuario final, el sistema INTER-Health proporciona beneficios
muy significativos:

e Para los sujetos siguiendo el programa: mejorar la calidad del seguimiento
sobre su estado de salud; mejorar la definicidn de los comportamientos de
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riesgo; proporcionar informacion sobre las dietas y la actividad fisica mas
relevante con el estado de salud y con los riesgos del sujeto en comparacién
con los métodos tradicionales; aumentar la sensibilidad para el cribado de los
sujetos que necesitan una intervencién del médico local o de los hospitales
(obesidad de segundo y tercer nivel, diabetes, etc.); reducir el tiempo de
contacto presencial con el paciente ambulatorio nutricional y el nimero de
desplazamientos.

Para los servicios de salud publica: aumentar la eficiencia con los mismos
recursos utilizados por utilizar monitorizacién continua; aumento de eficacia
mediante la estandarizacién de las mediciones objetivas y subjetivas; convertir
las subjetivas, como la practica de la actividad, en objetivas (explotando los
sistemas wearables de 10T); ampliar el nimero y el tipo de sujetos que
recurren al programa nutricional.

Para los médicos locales: aligerar la toma de cargo de los sujetos sanos por
parte del médico local para garantizar una mayor disponibilidad hacia los
sujetos patoldgicos (en conjunto, el médico local se convierte en un vehiculo
de una menor incidencia general de los costes sanitarios en la renta de los
ciudadanos), mejorar la eficacia asistencial y diagndstica poniendo la
informacién actualizada directamente a disposicion del médico en el sistema
informdatico del médico local (es decir, los datos presentes en la plataforma
utilizada del programa nutricional).

Este piloto validd la interoperabilidad semantica entre plataformas loT heterogéneas
mediante la solucién de traduccidn semantica proporcionada por INTER-IoT, para lo
cual hubo que conectar plataformas, utilizando el IPSM como elemento intermedio,
y crear alineamientos especificos que habilitasen la traduccion de la informacién
compartida entre ellas.

Los alineamientos desarrollados se adaptaron y utilizaron en las casas inteligentes del
despliegue del proyecto ACTIVAGE con fines de Envejecimiento Activo y Saludable
(AHA). Asi mismo, la extension desarrollada permitiria conectar, por ejemplo, casas
inteligentes para la tercera edad utilizadas en el ecosistema de ACTIVAGE utilizando
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las plataformas SOFIA2 y FIWARE que empleen los modelos de datos vistos,
permitiendo que utilizasen el sistema de monitorizacién para el programa de
adquisicion de habitos de vida saludables y control del peso. También permitiria la
inclusién de otras plataformas de Hogar Inteligentes FIWARE y SOFIA2 que utilicen
este tipo de sensores y modelo de datos. Ademas, seria posible la inclusiéon de nuevas
plataformas mediante la creacion de nuevas extensiones utilizando otros
alineamientos de traduccion.

Desde una perspectiva e-health y AAL el sistema de monitorizacién INTER-Health
permitid una mejora del servicio proporcionado a los sujetos del programa de habitos
saludables, asi como una mayor efectividad del programa en los sujetos, reflejado en
un mayor impacto positivo en el a salud de estos y en el seguimiento y continuidad
en el programa. Estos resultados se midieron mediante indicadores objetivos en los
dos grupos de estudio, como reflejan los KPIs de andlisis del piloto publicados en
[D8.3].

5.5.2. Otros casos de validacion de la interoperabilidad
semantica

Ademas de en el piloto de salud Inter-Health, visto en la seccidn anterior, en el marco
del proyecto INTER-IoT se hizo uso de la herramienta IPSM para establecer
interoperabilidad semantica entre plataformas en distintos casos de uso reales en
distintos dominios [203], que validaron esta solucién de interoperabilidad, asi como
la habilitacién de interoperabilidad semantica entre plataformas heterogéneas:

. En el piloto Inter-LogP para el dmbito de transporte y logistica portuaria. En
concreto se interconectaron distintas plataformas de gestién portuaria,
pertenecientes a entidades diferentes dentro del puerto (Terminal de contenedores,
Autoridad Portuaria, Compafiias de transporte terrestre) para permitir distintos casos
de uso que requerian interoperabilidad a nivel de informacién entre ellos. De esta
manera se pudo compartir informacidn clave entre ellas para poder llevarlos a cabo,
y mediante la solucién semantica se pudo traducir esta informacién de manera que
fuera entendible para la plataforma o el sistema que la recibia.
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U En distintas aplicaciones en diversos proyectos de socios externos que
colaboraban con el desarrollo de soluciones en loT utilizando la soluciéon de
interoperabilidad semantica de Inter-loT. Estos socios participaron en el proyecto
Inter-loT desde la convocatoria abierta de colaboracion con el proyecto
subvencionada por la Comisién Europea.

. Fuera del ambito del proyecto Inter-loT, se realizé también la validacion de
estas herramientas y métodos para proporcionar la interoperabilidad semantica entre
plataformas heterogéneas en el proyecto LSP H2020 ACTIVAGE [175]. Esta aplicacién
de las soluciones de interoperabilidad semdntica de Inter-loT y su validacién se vera
en el préximo capitulo.

5.6. Ventajas de las soluciones y herramientas de
interoperabilidad

Estas soluciones permiten cubrir las necesidades de las distintas capas de sistemas loT
heterogéneos gestionados por plataformas loT, independientemente de que sigan
estdndares comunes que permitan una comunicacion e interoperacién directa. Es
decir, ofrecen una solucidn alternativa al uso de estdndares. La solucién por uso de
estandares tiene un dambito y uso muy limitado y no es valida para la gran mayoria de
plataformas en el ecosistema global 10T. Las herramientas para la interoperabilidad
de INTER-lIoT permiten establecerla entre distintas capas de sistemas heterogéneos.
En el caso de la interoperabilidad entre plataformas a nivel de middleware y modelos
semanticos de informacién, constituye practicamente la uUnica solucién posible
genérica y sistematica, a dia de hoy, fuera del uso de estandares. Hay que destacar
en este sentido:

e Enfoque capa a capa, soluciones independientes. Cubriendo la necesidades de
la capa de dispositivo, red, middleware, semantica y aplicacion.

e Traduccién semantica universal: no conseguida con ninguna otra solucién en
loT

e Evitar la fragmentacion entre plataformas loT e integrar horizontalmente silos
verticales

e Posibilidad de permitir la comunicacién entre plataformas

208



Aparte de su capacidad de proporcionar interoperabilidad entre sistemas y
plataformas loT heterogéneas, estas herramientas tienen caracteristicas ventajosas:

e Virtualizacién: estdn virtualizadas para poder ser utilizadas de manera
instdntanea sobre cualquier sistema operativo y entorno para facilitar
interoperabilidad. Previene los problemas de desactualizacién de librerias.

e (Cdbdigo abierto accesible, que permite su adaptacién y extensién, y fomenta
su adopcidn. Podria ser utilizado incluso con fines comerciales al estar bajo la
licencia Apache Software Licence 2.0 [204].

e Programacién en Java: la mayoria de herramientas, como el IPSM o Inter-MW,
han sido programadas en Java, lo que permite que puedan ejecutarse sobre
cualquier sistema operativo.

e Escalabilidad por disefo: permitiendo la conexién de multiples elementos y el
uso de torrentes de datos masivos, siendo apto para su uso en produccién y

e Seguridad integrada: todas las APIs de herramientas pueden ser protegidas
con tokens de seguridad y uso de TLS.

e Framework de integracidon y una metodologia de implantacion, para facilitar
en la medida de lo posible su instalacién, gestién y monitorizacién al usuario
desarrollador.

5.7. Conclusiones

El proyecto INTER-I0T ha proporcionado un conjunto de herramientas que permiten
habilitar la interoperabilidad en todas las capas de plataformas y sistemas loT
heterogéneos. Esto proporciona una serie de soluciones al complejo problema de la
heterogeneidad y falta de interoperabilidad en loT.

Estas soluciones siguen en general el enfoque de adaptacidn de elementos
(semantica, formatos de datos, protocolos de red.. ) en lugar de uniformidad en los
elementos (enfoque de uso de estandares comunes. Este enfoque es en general mas
complejo que la simple adherencia a un estdndar, en que los sistemas simplemente
tienen que ser construidos (o inclusive adaptados) siguiendo un modelo establecido.
La interoperabilidad por adaptacion de elementos implica el afiadido del estudio de
varios modelos, estudio y disefio de formas de adaptarlos y transformarlos, y la
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creacion de elementos de adaptacion. Ademas, también implican solventar el
importante reto de tener que gestionar la adaptacion de los grandes flujos de datos e
informacién (loT Big Data) en tiempo real.

Ademas, la heterogeneidad de los elementos a adaptar implica una gran complejidad
en términos de disefio y desarrollo para poder realizar una adaptacién potencial. Por
ejemplo, los modelos de datos de IoT suelen no ser genéricos ni tener soporte para
triples o anotaciones semanticas (RDF o OWL) lo que hace muy complicado poder
transladar las relaciones a otro modelo o encontrar equivalencias o alineaciones entre
ellos.

Pero en cambio, puede aportar grandes ventajas frente a las limitaciones de ambito
de la estrategia de uso de estdndares comunes. La interoperabilidad basada en el
enfoque de adaptaciéon de distintos elementos entre los sistemas ( ej. datos e
informacién, formato de datos, modelo de informacién, semantica, protocolos..)
puede aplicarse potencialmente a cualquier par de plataformas heterogéneas.
Ademas, no limita la inclusidn de nuevas plataformas a este grupo interoperable. En
comparacion, las plataformas a las que se podria aplicar interoperabilidad por uso de
estdndares es un conjunto muchisimo mas restrictivo.

Las soluciones presentadas son en si habilitadores digitales que permiten Ia
interoperabilidad a distintos niveles en un sistema loT y entre plataformas
heterogéneas, las cuales no siguen un estandar entre si. Se proporcionan elementos
innovadores, como un traductor semantico universal de plataforma a plataforma, un
middleware que permite la interconexién e interoperacién de cualquier plataforma a
nivel de middleware, a pesar de los estandares y formatos empleados, y una pasarela
parcialmente virtualizada. La virtualizacidn de las herramientas de interoperabilidad
facilita su utilizacion en cualquier caso de uso, y su enfoque de soluciones
independientes para cada capa de un sistema loT hace que que se puedan aplicar de
manera independiente unas de otras, y elegir el conjunto a utilizar, lo que proporciona
mas flexibilidad y adaptacién a casos especificos en sistemas y plataformas loT.
También integran medidas de seguridad estandar. Es importante notar que algunas
de estas soluciones genéricas requieren no solo se despliegue y configuracion para un
caso especifico, sino también la programacion de un trozo de software que recoge
informacién de plataformas o entradas especificas, como sucede con el uso del IPSM
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o Inter-MW (alineamientos y puentes). Estos desarrollos son necesarios para poder
gestionar la situaciéon de gran heterogeneidad entre los elementos. Al ser de dominio
agnostico (a diferencia de muchos estandares) estas herramientas pueden utilizarse
para habilitar interoperabilidad para cualquier caso de uso y entre dominios de loT en
los que se requiera.

Estas soluciones se han validado en distintos dominios de aplicacién en loT, y a
diferentes niveles o capas de un sistema loT (dispositivo, red, middleware, semantica,
aplicacion). Como se ha visto en este capitulo se ha validado la habilitaciéon de la
interoperabilidad semdntica entre plataformas en los pilotos de trasportes y logistica
portuaria. En esta linea, en el siguiente capitulo se estudiard el caso de uso real y
validaciéon de la aplicacion de varias de estas soluciones en el dominio del
Envejecimiento activo y saludable a gran escala en toda Europa, sobre plataformas de
Hogares Inteligentes, probando su gran escalabilidad y asi como el potencial de la
interoperabilidad habilitada —y por tanto del uso de estas herramientas - para mejorar
los servicios y proporcionar enormes beneficios al crear un ecosistema de plataformas
y aplicaciones interoperable.

En especial, muy notablemente varias de estas herramientas (IPSM) son capaces de
proporcionar interoperabilidad semantica entre plataformas de loT heterogéneas que
no comparten modelos de informacién, formatos de datos y semantica comunes y
emplean interfaces de comunicacion diferentes y heterogéneas. De esta manera, son
la Unica solucién existente en la actualidad para proporcionar interoperabilidad
semantica entre plataformas heterogéneas. El IPSM constituye en este sentido un
habilitador digital de interoperabilidad semantica entre plataformas loT, capaz de
proporcionar interoperabilidad semadntica universal entre cualquier par de
plataformas heterogéneas, y entre un conjunto de estas plataformas conformando un
ecosistema de ellas.

Si bien existe la alternativa del uso de estandares comunes, su ambito y posibilidades
de aplicaciéon son muy limitadas en la ausencia de un estandar global al que la gran
mayoria de sistemas loT y plataformas estén alineados, y no pueden aplicarse en
general a plataformas heterogéneas.

La interoperabilidad en el loT, y mas concretamente entre plataformas, representa
uno de los retos mas importantes en loT, el cual es solventado con esta solucién de
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interoperabilidad que permite la integracién horizontal de silos verticales, puede
evitar la fragmentacién del ecosistema global IoT y permitir el desbloqueo de
inmensos beneficios potenciales de la aplicacion de la interoperabilidad entre
sistemas., resolviendo problemas de la sociedad moderna para que la tecnologia
mejore la vida cotidiana de las personas e impulse la economia europea. Esta solucién,
como se ha visto, es de dominio agndstico, y se puede aplicar a través de cualquier
grupo de dominios. Esta solucién no es conceptualmente brillante pero con las
limitaciones de un prototipo a la hora de aplicarlo a situaciones de mas envergadura
que una traduccién entre dos entidades con intercambios muy limitados de datos. Es
capaz de gestionar multiples traducciones y conversaciones entre plataformas
simultaneamente de grandes torrentes masivos de informaciéon y datos loT. Es
destacable la capacidad y alcance que tiene esta solucién para conformar ecosistemas
interoperables de plataformas loT, en los que cada plataforma puede intercambiar
informacién con cualquier otra, entendiéndose el significado de la informacién
recibida, y en los que existe flexibilidad a la hora de incluir o eliminar plataformas,
gran capacidad de crecimiento, escalabilidad y coste lineal de inclusion de
plataformas.

Ademas, la interoperabilidad es un elemento clave para la evolucion de 1oT y el paso
a la nueva generacién de Internet de las Cosas [19][205]: es esencial para la creacién
de interfaces humanas naturales en los sistemas de |oT, la existencia de entornos
inteligentes ambientales o la integracion de IoT con la inteligencia artificial, asi como
la creacién de ecosistemas de plataformas completamente interoperables donde no
haya barreras a la hora de comprender la informacidn compartida por otra
plataforma, aplicacion u otra entidad. La falta de interoperabilidad actual es un freno
a la evolucidn natural del loT. En este sentido, el conjunto de herramientas de INTER-
LAYER para proporcionar interoperabilidad en cualquier capa de un sistema o
plataformas loT puede ayudar a desbloquear esta situacién de falta de
interoperabilidad y permitir la evolucién progresiva del loT. En concreto, muy
notablemente permiten la creacidn de ecosistemas interoperables de plataformas loT
heterogéneas.

Debido a su capacidad innovadora para proporcionar interoperabilidad completa
entre plataformas loT heterogéneas, que no siguen estandares comunes que
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permiten su interoperacion, junto a la facilidad de uso de su despliegue virtualizado,
apertura de cddigo y libre disponibilidad en la red, se espera la adopcion futura de
estas soluciones por desarrolladores, empresas y entidades de investigacion para
proyectos en los que sea necesaria la interoperabilidad en loT — en especial a nivel de
plataforma a nivel semantico.
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Capitulo 6

Habilitacion de la
interoperabilidad
semantica en ecosistema
AHA de plataformas loT

“Traducir es producir con medios diferentes efectos analogos.”

Paul Valéry

6.1. Introduccion

La actual barrera de falta de interoperabilidad entre plataformas loT impide que los
sistemas puedan interoperar entre ellos, compartir informacién valiosa y tener
sinergias y cooperacién entre ellos. Como ya se ha visto, la norma general es que
plataformas que no fueron disefiadas no pueden interoperar y que exista una gran
fragmentacidn en el ecosistema global loT [8].

En el capitulo anterior se vio una solucién innovadora y revolucionaria para habilitar
la interoperabilidad semantica entre plataformas loT heterogéneas, las cuales no son



capaces de interoperar directamente entre si. Esta interoperabilidad estaba basadas
en el uso de distintas herramientas que pueden proporcionar soluciones de
interoperabilidad adaptadoras entre sistemas y capas de un sistema, las cuales
pueden ser de inmensa utilidad en el fragmentado ecosistema actual de plataformas,
entre las que destaca un traductor semantico (IPSM) [206].

Como ya se ha visto en capitulos anteriores, uno de los dmbitos donde el uso de
sistemas loT y la existencia de interoperabilidad entre ellos puede aportar mayores
beneficios es en el dmbito médico y de Vida Cotidiana Asistida, intrinsecamente
relacionados con el Envejecimiento Activo y Saludable (AHA) [2].

En este capitulo se describe un caso practico de uso de dos de estas innovadoras
soluciones de interoperabilidad (IPSM e Inter-MW) en despliegues de sistemas loT a
gran escala en Europa para el Envejecimiento Activo y Saludable en 9 paises con miles
de usuarios finales, con el objetivo de crear y promover el primer ecosistema AHA
europeo dentro del marco del proyecto [+D H2020 ACTIVAGE [197][175]. La
combinaciéon del IPSM junto con Inter-MW crea una Capa de Interoperabilidad
Semadntica (SIL) integrada dentro de una suite de Interoperabilidad de Ecosistemas loT
(AloTES)[207]. La aplicacion de estas soluciones habilitando interoperabilidad
semantica entre las distintas plataformas loT de gestion AHA de Hogares Inteligentes
permite importantes posiblidades técnicas fruto de la interoperabilidad y grandes
beneficios.

Esta aplicacidon en un caso de uso real a gran escala, a diferencia de casos de uso
desarrollados en el proyecto INTER-IoT, valida técnicamente la escalabilidad de las
soluciones de interoperabilidad IPSM e Inter-MW ya que debe integrar un niumero
muy elevado de plataformas loT [175].

6.2. Planteamiento de creacion de un ecosistema de
plataformas AHA

Actualmente el envejecimiento de la poblacidn constituye un grave problema social,
debido a la necesidad creciente de cubrir los cuidados especiales que necesitan, poder
garantizar su bienestar y calidad de vida. La proporcién de personas mayores de 65
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afios crece a gran velocidad en Europa afio tras afio y se calcula sera una de cada seis
personas en 2050 [163]. Los avances en bienestar y medicina permiten que la gente
viva cada vez mas afios. La proporcién de cuidadores frente a poblacién envejecida y
los métodos tradicionales para su cuidado no pueden cubrir estas necesidades de
cuidados especiales, y la tendencia actual prevé que este problema se agravara en el
futuro.

Frente a este problema, las nuevas tecnologias, y muy en especial loT, pueden
proporcionar soluciones tecnoldgicas para ayudar a un Envejecimiento Activo vy
Saludable, a mejorar el bienestar y calidad de vida de la poblaciéon mayory a fomentar
un estilo de vida independiente.

En el marco del proyecto ACTIVAGE se han creado grupos independientes de Hogares
Inteligentes en Europa con alrededor de 500 usuarios, especialmente disefiados para
cubrir necesidades de usuarios mayores, persiguiendo su seguridad, bienestar y un
estilo de vida saludable e independiente. Estos Hogares Inteligentes se apoyan en el
uso de tecnologia loT y cada cluster o grupo independiente esta gestionado por una
plataforma loT.

El conjunto de plataformas loT que gestionan clisteres de Hogares Inteligentes o
Despliegues AHA (DA) es muy heterogéneo en términos de tipo de plataformas
utilizadas, modelos de representacion de la informacién y formatos de datos en los
gue se soporta. Esto les impide interoperar entre ellas, compartir informacién valiosa
y desarrollar sinergias como portabilidad de aplicaciones AHA.

El proyecto ACTIVAGE tiene como un objetivo principal permitir la interoperabilidad
semantica en clusteres de Hogares Inteligentes a gran escala para la poblacién mayor
en 12 ciudades o regiones europeas y 9 paises [175][191]. Cada uno de estos clusteres
estd gestionado por al menos una plataforma loT, que gestiona la informacion
proveniente de objetos inteligentes en los Hogares. Las razones por las que se tiene
como objetivo critico la habilitacion de la interoperabilidad semantica son:

e La mejora de los servicios de AHA, debido a que la interoperabilidad entre
sistemas puede dar lugar a beneficios muy notables.
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e Promover la creacion de un ecosistema loT europeo creciente para el
Envejecimiento Activo y Saludable. La falta de interoperabilidad es una barrera
para tal fin.

Para ello se han definido inicialmente en el proyecto objetivos muy especificos de
interoperabilidad, asi como objetivos AHA que deben apoyarse a ser posible en los
frutos de la consecucién de la interoperabilidad entre DAs.

6.2.1. Objetivos de interoperabilidad

El desarrollo y despliegue técnico del proyecto ACTIVAGE busca satisfacer unos
objetivos muy ambiciosos en términos de interoperabilidad para poder lograr un
mejor servicio AHA y promover la creacién de un ecosistema loT europeo para
fomentar el Envejecimiento Activo y Saludable, mejorando el bienestar y seguridad
de ancianos y promoviendo una vida saludable e independiente.

Estos objetivos son:

e Permitir la portabilidad y reuso de aplicaciones y servicios entre DA por medio
de la habilitacidn de interoperabilidad. Como ya se ha visto, las aplicaciones

e Interoperabilidad Inter-DA: Permitir la interoperabilidad semdntica entre
plataformas loT de distintos DAs

e Interoperabilidad Intra-DA: Permitir la interoperabilidad semantica entre las
distintas plataformas y sistemas loT que pertenecen a un DA.

e Interoperabilidad entre DAs y sistemas o aplicaciones de terceros

6.2.2. Objetivos AHA

En el proyecto se definieron distintos objetivos AHA que debian ser cubiertos por los
DA mediante la creacidn de servicios especificos [39]:

e La monitorizacion de la actividad diaria en el hogar para el apoyo de los
cuidadores informales y para el seguimiento de los cuidadores formales con el
fin de alertarles sobre las desviaciones de los habitos de las personas mayores,
permitiendo intervenciones tempranas mientras se amplia la independencia.
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Los sensores inalambricos, como los de presencia, contacto magnético,
medicidn de potencia y proximidad, se despliegan en el hogar de los ancianos.
Una pasarela transmite la informacién a una nube donde se realizan calculos
sobre actividades, tendencias y riesgos.

Atencidn integrada para adultos mayores con enfermedades crénicas. Este
caso de uso combina la monitorizacién de la actividad diaria en el hogar y el
uso de dispositivos médicos para el seguimiento de la salud. La combinacién
de las tecnologias loT con las soluciones de eHealth en un Unico sistema
informatico integrado, y la integracidon de los protocolos de atencion de
entidades que tradicionalmente trabajan por separado, promoverd la
coordinacion entre los proveedores de atencién, la respuesta conjunta a las
emergencias, una mejor planificacién de los recursos y unas intervenciones
mas eficaces. Esto supondrd un ahorro econdmico y una mejor calidad de vida
para las personas con enfermedades crdénicas.

Monitorizacion de personas asistidas fuera de casa y control de situaciones
de riesgo. Este caso de uso combina dispositivos wearables, teléfonos
inteligentes y la infraestructura de la Smart City para promover la socializacién
y la actividad. La infraestructura de la ciudad inteligente hace un seguimiento
de los dispositivos portables y solicita ayuda si se cumplen determinadas
normas para ayudar a las personas en riesgo.

Aviso de emergencia. El sistema informa automaticamente de una
emergencia cuando se detecta una situacion critica. Sensores inaldmbricos o
cableados y botones de "panico" distribuidos en el entorno del hogar en
situaciones estratégicas vinculados a una pasarela que reenvia la emergencia
a un sistema de centro de Ilamadas. Otros escenarios complejos podrian
implicar el procesamiento de datos en la nube privada o hibrida y luego la
activacion de la emergencia. En comparacién con los sistemas de ultima
generacién en el hogar, la emergencia funciona cuando el usuario solicita
ayuda, pero también cuando el entorno detecta la emergencia y la persona no
puede (inconsciencia, caida, gas).
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e Promocidn del ejercicio para la prevencidén de caidas y la actividad fisica
mediante el uso de sensores portatiles y ambientales.

e Estimulacidn cognitiva para la prevencién del deterioro mental con el fin de
prolongar el tiempo de vida independiente de las personas mayores. Este caso
de uso combina la monitorizacion del comportamiento en casa y fuera de ella,
y las intervenciones, como la promocién de ejercicios mentales y fisicos y los
juegos, haciendo uso de aplicaciones en tabletas o teléfonos inteligentes y
dispositivos periféricos conectados.

e Prevencion del aislamiento social mediante herramientas de comunicacion
en el hogar. Este caso de uso fomenta la interaccién social y la movilidad
mediante el uso de un sistema basado en video y aplicaciones conectadas a la
infraestructura de la ciudad inteligente, que proporciona datos sobre los
eventos, y la vinculacién con otros compaiieros. Ademads, la continuidad entre
el hogar (sensores domésticos) y los escenarios exteriores (el teléfono
inteligente como sensor) proporciona informacién sin fisuras sobre la
actividad social de los usuarios. El compromiso social aleja la depresion y el
declive.

o Confort y seguridad en el hogar. Este caso de uso incluye el control del clima
y la luz, la seguridad perimetral, el control de la energia y la automatizacién
del hogar.

e Apoyo al transporte y la movilidad. Este caso de uso incluye la planificacién
de rutas adaptadas para personas mayores tanto en ciudades como entre
distintas ciudades. Las rutas pueden calcularse haciendo uso de los datos de
la ciudad inteligente sobre las condiciones del trafico y otros aspectos de la
movilidad, y personalizarse en funcién de objetivos como la promocién del
ejercicio o la busqueda de la ruta mas fécil/rapida.

La habilitacién de interoperabilidad semantica ente las distintas plataformas de
gestion de DAs puede ayudar a la mejora del servicio AHA proporcionado por ellas, al
permitir la cooperacion y sinergias entre sistemas y la “portabilidad” de aplicaciones
especificas para una determinada plataforma y modelo de informacién en el conjunto
de DAs. Esto se verd en detalle a lo largo del capitulo.
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6.2.3. Reto técnico de interoperabilidad

El grupo inicial de clusters de Hogares inteligentes estaba compuesto por 9 DAs en
distintas ciudades o regiones europeas (Galicia, Madrid, Valencia, Grecia, Regién de
Emilia Romana, Isére, Leeds, Woquaz, Finlandia). Cada uno de estos despliegues de
Hogares Inteligentes AHA esta gestionado al menos por una plataforma IoT, y el
conjunto de plataformas loT que gestionan los distintos DA es muy heterogéneo como
puede verse en la Tabla 6.1. Esto es asi en términos de tipo de plataforma, interfaces
de comunicacion, formato de datos utilizado para almacenar la informacion vy
modelos semanticos de representacion de la informacion.

Debido a sus diferencias respecto a su forma de representacién de la informacion,
estas plataformas no son interoperables entre si y no es posible habilitar la
interoperabilidad semdantica directamente entre ellas. Ademads, otras diferencias
entre ellas como sus distintas interfaces y procedimientos de comunicacidn dificultan
la consecucién de interoperabilidad.

-y ;
Figura 6.1 Clusters iniciales de Hogares Inteligentes AHA

Ademas de la creacidn de un ecosistema inicial interoperable semanticamente de 10
plataformas loT dentro de los objetivos del proyecto estaba la inclusion de 3 nuevos
DA en el ultimo tercio de vida del proyecto (Lisboa, Sofia y Cataluiia), asi como otros
sistemas loT gestionados por plataformas como los que se pudiesen crear en la
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Primera Convocatoria Abierta de Colaboracidn del proyecto LSP H2020 ACTIVAGE.
También se contemplaba la inclusién futura de otras plataformas y sistemas AHA que
se quisieran adherir al ecosistema una vez finalizado el proyecto. En la Tabla 6.1 se
pueden ver las caracteristicas de los 3 ultimos DAs a incorporar al ecosistema de
plataformas.

Hay que destacar también el reto técnico que implica que la interoperabilidad
semdntica debe ser habilitada entre un nimero muy elevado de plataformas. Sin una
solucion escalable y con un coste de inclusion lineal, el aumento de la complejidad
técnica seria exponencial, como sucede tipicamente con soluciones ad hoc para
permitir intercambios de datos entre plataformas no interoperables [Matilde, ver cual
puso].

La creacidn de este ecosistema interoperable de plataformas loT gestionando 12 DAs
se llevo a cabo mediante el uso de una soluciéon de interoperabilidad, AlIoTES, con una
arquitectura de interoperabilidad asociada. AloTES o Suite de ACTIVAGE para la
creacion de Ecosistemas loT estd basada en el uso del traductor semantico IPSM,
capaz de habilitar interoperabilidad semantica entre plataformas loT, y su
combinacion con una herramienta complementaria para la gestion de la
comunicacidon y recursos de plataformas: Inter-MW [208]. Ambas herramientas
provienen del proyecto INTER-IoT para la interoperabilidad de plataformas loT
heterogéneas [209].

Este grupo de plataformas muy heterogéneo entre si, reflejando la situacion general
de heterogeneidad entre plataformas y sistemas loT. El ecosistema de plataformas a
crear durante el tiempo de vida del proyecto ACTIVAGE contenia 13 plataformas de
gestion AHA de grupos de Hogares Inteligentes y e inclusive un sistema loT de salud.
En este conjunto se incluian instancias de los siguientes tipos de plataforma: FIWARE
[62], SOFIA2 [68], universAAL [63], sensiNact [65], OpenloT [210], loTivity [49] , MC
Cardio [211], ekenku [212], ekauri [213], openHAB [214]. Un requerimiento de
ecosistema era la posibilidad de incorporar nuevas plataformas loT al ecosistema
inicial creado, y en este sentido se pretendia que las plataformas de la Segunda
Convocatoria Abierta de Colaboracion del proyecto fueran anadidas en un segundo
periodo. En ese sentido las plataformas MC Cardio [211], ekenku [212], ekauri [213],
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openHAB [214] debian ser incorporadas en el ultimo tercio de vida del proyecto al
grupo inicial.

Tabla 6.1 DAs iniciales y tipo de plataforma loT de gestion

DA iniciales Tipo de Plataforma loT
Galicia (Espafia) SOFIA2

Valencia (Espafia) FIWARE

Madrid (Espafia) universAAL

Region Emilia Romana (Italia) FIWARE

Grecia universAAL

Isere (Francia) sensiNact

Woquaz universAAL

Leeds (Reino Unido) FIWARE

Finlandia universAAL

Tabla 6.2 DAs iniciales y tipo de plataforma loT de gestion

DA finales Tipo de plataforma loT
Sofia (Bulgaria) OpenHAB

Lisboa (Portugal) FIWARE

Cataluifia (Espafia) ekenku, ekaurii

6.3. Arquitectura de Interoperabilidad para AHA

En el proyecto LSP H2020 ACTIVAGE se ha disefiado una arquitectura de
interoperabilidad con el objetivo de crear un ecosistema interoperable a gran escala
de plataformas de gestion AHA. Esta arquitectura busca conectar las distintas
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plataformas y satisfacer las necesidades y objetivos de interoperabilidad en ellas y
entre ellas ya definidos en la seccién anterior, garantizando la seguridad y la
privacidad de la informaciéon fluyendo a través de ella. Ademas, esta arquitectura
ofrece una capa de herramientas y servicios diversos que pueden ser utiles para los
gestores de las plataformas.

Para ello se ha desarrollado e integrado la suite de interoperabilidad AloTES [207],
que permite la conexidn de plataformas y la interoperabilidad semantica entre ellas.
El elemento que proporciona interoperabilidad entre las plataformas conectadas es
la SIL, compuesto por dos herramientas vistas en el capitulo anterior: el traductor
semdntico IPSM y el middleware de plataformas Inter-MW. Su uso combinado
resuelve la comunicacion con las plataformas y el IPSM, ademas de la adaptacion del
formato sintdctico de los datos y mensajes recibidos o enviados a las plataformas.

Otros elementos en AIoTES son un conjunto de herramientas técnicas que pueden
resultar de utilidad a gestores de plataformas y un médulo de seguridad basado en la
herramienta de cddigo abierto KeyCloack [215], el cual siguiendo mecanismos
estandar proporciona gestion de seguridad OATH 2.0 [216] en la suite,
conjuntamente con una pasarela-API.

Las plataformas pueden conectarse a esta suite de interoperabilidad, permitiendo
interoperabilidad entre ellas y entre las aplicaciones asociadas a ellas a diferentes
niveles. De esta manera se establece una arquitectura de interoperabilidad
compuesta por las siguientes capas: Dispositivo, Plataforma, Capa de
Interoperabilidad Semantica (SIL), Capa de Servicios, Capa Transversal de Seguridad y
Privacidad y Capa de Aplicaciones.

Esta arquitectura es el fruto del trabajo conjunto de diferentes socios y entidades en
el proyecto ACTIVAGE.
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Figura 6.3 Arquitectura AHA de Interoperabilidad del proyecto ACTIVAGE

6.3.1. AIOTES

Como se ha visto en la descripcion de la arquitectura, la Suite para Ecosistemas loT de
ACTIVAGE (AIoTES) [39][207] es un framework que proporciona interoperabilidad
entre plataformas, ademas de garantizar la seguridad y privacidad en su acceso y uso
(incluyendo el intercambio de informacién IoT) y de proporcionar herramientas utiles
a gestores de plataformas AHA. Desde el punto de vista de la interoperabilidad loT
entre plataformas el componente responsable de su habilitacién es el conjunto
complementario del IPSM con Inter-MW o SIL.
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Figura 6.3 Esquema bdsico de los bloques componentes de AloTES

Su arquitectura y distribucién en distintos bloques funcionales puede verse en la
Figura 6.3. AlIoTES estd compuesto por los siguientes bloques funcionales:

e Capa de Interoperabilidad Semantica (SIL) compuesta por la versién 8.8 del
IPSM vy la versiéon 2.3.1 de Inter-MW.

e Capa de Servicios, que contiene herramientas que podrian resultar utiles a
desarrolladores de aplicaciones para AIoTES, aplicaciones AHA en general o
para gestores de plataformas AHA o de la suite AIOTES. Las herramientas
serian de distinto tipo:

o Desarrollo: proporcionan algun tipo de asistencia o soporte para la
realizacion de determinados desarrollos SW relacionado con AloTES.

o Despliegue: ayudan a desplegar distintos elementos SW.

o Gestiéon de la SIL, relacionadas parcialmente con el desarrollo de
aplicaciones.

o Analitica de Datos.

e Moddulo de Seguridad y Privacidad, que aporta una capa transversal de
privacidad y seguridad al sistema adicional a la garantizada por los
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componentes y los otros bloques funcionales individualmente. Se basa en el
uso de medidas de seguridad estandar (autenticacidén, conexién segura, uso
de tokens de seguridad, estandar OATH 2.0 y gestion de distintos elementos
de seguridad desde la herramienta KeyCloack).

e Capa de Gestidn de DAs, externa e independiente al resto del framework, que
proporciona monitorizacién de Indicadores de Puntos Clave (KPIs) de cada DA
adscrito.

El Marketplace de ACTIVAGE representa un componente externo a la suite, pero
intrinsecamente relacionado con ella que se puede desplegar en un servidor externo
con el fin de almacenar, gestionar y proporcionar aplicaciones del ecosistema AHA.

La suite presenta las siguientes interfaces:

e El API de AIOTES, que engloba las APIs individuales de los componentes y
permite la obtencidon de informacién loT de los DAs entre otras muchas
funciones.

e Los puentes de plataforma de Inter-MW (SIL) a los que se conectan las
plataformas loT.

e Una interfaz grafica de gestidn de despliegue de componentes.

6.3.2. Capa de Interoperabilidad Semantica

La Capa de Interoperabilidad Semantica (SIL) permite la interoperabilidad a nivel
semantico entre plataformas de loT, y entre plataformas y aplicaciones u otro tipo de
entidad consumidora o productora de datos que esté conectada a AloTES. La SIL esta
compuesta por dos elementos del proyecto INTER-IoT: la combinacidn del traductor
semantico IPSM [206] junto con el middleware de plataformas Inter-MW [208]. Su
uso combinado permite realizar las conversiones y adaptaciones necesarias para
permitir un entendimiento comun entre la plataforma emisora de la informacién y la
receptora, ademas de gestionar la comunicacién con las plataformas, proporcionando
interoperabilidad semantica y sintactica [208][8]. De este modo, el formato sintactico
y la semantica especificos de la plataforma o de AIOTES se convierten en el formato y
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la semantica del receptor correspondiente, manteniendo el significado de la
informacion.

Como se ha visto en el capitulo 5, proporciona mecanismos escalables de
interoperabilidad entre plataformas que implican un coste drasticamente menor que
una conexiones directas entre plataformas. Desde el punto de vista de la privacidad,
critica en entornos AHA, las plataformas deciden la informacién que se comparte con
usuarios consumidores autorizados (normalmente plataformas y aplicaciones
externas).

CAPA DE INTEROPERABILIDAD SEMANTICA

Inter Platform Semantic Mediator
(IPSM)

Bréker Motor de Alineamientos
IPSM Traduccié Seménticos

= Registro &

e S
S Servicios

Puente
A

Plataforma A -@
Plataforma C -@

Plataforma D

Figura 6.3 Componentes del SIL y conexion de plataformas

6.4. Desarrollo de Software para la Interoperabilidad

Fue necesario efectuar determinados esfuerzos de desarrollo en el marco del
proyecto ACTIVAGE para la creacion de AloTES y para la integracion de plataformas y
sistemas loT utilizando esta suite.
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Para la integracién de las plataformas loT fue necesario realizar determinados
desarrollos:

e Lacreacién de puentes de Inter-MW para habilitar la conexién

e La creacion de alineamientos semdnticos especificos para cada DA o instancia
de plataforma de gestion.

Ademas de los esfuerzos realizados para la integracion de plataformas loT de DAs, en
la Primera Convocatoria de Colaboracion Abierta con el proyecto (1st Open Call) se
realizaron desarrollos especificos para poder integrar soluciones AHA en el
ecosistema.

Otro desarrollo en el proyecto relacionado con la interoperabilidad semantica fue el
desarrollo de una ontologia especifica para AHA, muy relevante en el disefio de
alineamientos.

Por otro lado, hay que notar que para la creacién del framework para la
ineroperabilidad de DAs, AIoTES, se llevd a cabo el desarrollo de multiples
componentes aparte de la creacidon de puentes para Inter-MW. Aunque la SIL estaba
compuesta por herramientas ya existentes, y el MSP estaba basado en la herramienta
de cddigo abierto KeyCloack, fue necesaria la creacién de distintas herramientas
componiendo la capa de servicios. También fue necesario cierto esfuerzo de
desarrollo en el proceso de integracion, descrito de manera general en otra seccion
dedicada al proceso de integracidn del framework AloTES.

6.4.1. Desarrollo de puentes

Para poder conectar a la SIL plataformas de un determinado tipo (p.e. FIWARE,
universAAL o sensiNact) es necesario instalar previamente en Inter-MW una pieza de
software llamada puente especificamente disefiado para este tipo de plataforma
[217]. Este puente es una parte de Inter-MW instalable como médulo y permite:

e La comunicacién bidireccional entre Inter-MW vy cualquier instancia de ese
tipo de plataforma. Esta comunicacion solo implica gestidn de recursos y envio
de datos, pero no interoperabilidad semantica. Pueden conectarse a él y
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utilizarlo simultdaneamente multiples instancias del tipo de plataforma
concreto para la que se ha construido.

La conversion de la sintaxis o formato de datos en que maneja la informacién
la plataforma y el formato de Inter-MW (JSON-LD), lo que permite la
interoperabilidad sintactica

Por extension, al permitir la comunicacién bidireccional con la SIL, los puentes
permiten la comunicacién entre la plataforma y otras plataformas, aplicacién u otra
entidad conectada a través de ella.

Los puentes de comunicacion ademas pueden soportar funciones de seguridad como
TLS o autenticacion de plataforma si estan adecuadamente disefiados para ello.

En el caso de que no se disponga del puente necesario para un tipo de plataforma
concreto que se quiera conectar, es necesario desarrollarlo. El puente se crea a partir
de un proyecto Maven en Java, que una vez compilado da lugar a un fichero JAR
instalable en Inter-MW [218][217]. Para su construccidn es necesario:

1)

2)

Anadir las dependencias necesarias de Maven (hay 3 obligatorias que
proporciona Inter-MW). Si hacen falta dependencias extra deben ser
afiadidas.

Implementar las clases abstractas necesarias en la plantilla Java para la
creacién de un puente. Esta plantilla esta proporcionada por el proyecto
INTER-I0T en su documentacién disponible en linea como cddigo abierto
[219]. Las dos clases principales son:

e Implementacion del puente, que habilita la comunicaciéon entre la
plataforma e Inter-MW y debe implementar la interfaz del puente
extendiendo la clase abstracta abstractBridge e implementando sus
métodos.

e Translator, responsable de la conversidon de formatos sintacticos (entre
el formato de datos utilizando en la plataforma a conectar a JSON-LD,
el formato de datos de Inter-MW). Esta conversion debe poder
realizarse de manera bidireccional. Esta clase no es necesaria si el
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3)

formato de plataforma es RDF, ya que en ese caso el cambio de
serializacidn es realizado por Inter-MW.

Finalmente debe ser testeado con tests unitarios (JUnit) y de integracion
proporcionados por el proyecto INTER-IoT para tal fin [217] en su
documentacion online, e instalado como JAR en Inter-MW para comprobar su
funcionalidad.

Métodos de la interfaz de puente

El bridge debe implementar los siguientes métodos en la clase de implementacion
que conforman su interfaz de puente, que deben cumplir con la funcionalidad
descrita:

registerPlatform: registro de la plataforma especificada en Inter-MW asociada
a un puente especifico y creacién de una instancia virtual de plataforma.
updatePlatform: actualizacidn de un registro en Inter-MW de una plataforma
especificada.

deletePlatform: anulacion del registro de la plataforma especificada.
subscribe: creacién de una suscripcidon a informacién IoT del dispositivo
seleccionado al cliente a las observaciones generadas por un dispositivo loT
gestionado por una plataforma. El método subscribe debe implementar un
listener que acepte los mensajes de observacidn enviados desde la plataforma
a Inter-MW para su correspondiente suscripcion. El listener se implementa
utilizando el framework Spark. Escucha en el puerto definido por la propiedad
de configuracién bridge.callback.url (8980 por defecto) y la ruta que coincide
con el parametro conversationld. En el método handler (callback) los datos de
observacion se convierten en un mensaje de observacidon de tipo Message y
se envian a través de Inter-MW.

unsubscribe: cancelacién de una suscripcién especificada a informacion loT
gue habia sido creada con el método subscribe.

query: realizacidon de una consulta sobre el estado y la ultima observacion
realizada por un dispositivo especificado.

listDevices: lista todos los dispositivos detectados por la plataforma. Realiza
una consulta a la plataforma para obtener todos los dispositivos gestionados
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por ella que considere detectables. Es invocado por Inter-MW para realizar las
funciones de descubrimiento de dispositivos (deviceDiscovery)

e platformCreateDevices: instruccién para que una plataforma comience a
gestionar (es decir, crear) un nuevo dispositivo.

e platformUpdateDevice: ejecuta la instrucciéon para que una plataforma
actualice la informacion sobre un dispositivo conectado y gestionado por ella

o platformDeleteDevice: instruccidn para que una plataforma deje de gestionar
(es decir, elimine) un dispositivo.

e observe: envia un mensaje de observacion desde Inter-MW a la plataforma (el
puente actla como editor para la plataforma).

e actuate: similar a Observe pero portando instrucciones de actuacion para un
actuador.

e error: devuelve un mensaje de informacién sobre cualquier error ocurrido
dentro del puente o dentro de Inter-MW.

e unrecognized: devuelve informacién de error sobre mensaje recibido cuyo
tipo o formato no es reconocido por Inter-MW .

Tabla 6.3 con métodos abstractos a implementar de la clase AbstractBridge

Message listDevices(Message message) throws Exception;

Message query(Message message) throws Exception;

Message platformCreateDevices(Message message) throws Exception;
Message platformUpdateDevices(Message message) throws Exception;
Message platformDeleteDevices(Message message) throws Exception;
Message observe(Message message) throws Exception;

Message actuate(Message message) throws Exception;

Message error(Message message) throws Exception;

Message unrecognized(Message message) throws Exception;

Resultados del desarrollo de puentes

En el marco de esta tesis doctoral se ha colaborado en la actualizacion, testeo y
desarrollo de puentes de comunicacién de plataformas. En especial se ha participado,
ademas de soporte técnico y testeo, en el disefio/desarrollo de la parte generalmente
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mas compleja del desarrollo de los puentes, el traductor sintactico o translator, en el
puente para el sistema MC CARDIO [211], el cual permite el envio de sefales de
electrocardiograma (ECG). Este tipo de adaptador sintactico capaz de convertir la
sintaxis a JSON-LD fue disefiado de manera especial para hacer que pudiera generar
el mensaje RDF expresado directamente, de forma nativa, con la ontologia AHA de
ACTIVAGE. Esta funcionalidad extra solo es posible afadirla sobre un puente en
determinados casos muy especiales y atipicos de sistemas loT invariantes. El sistema
solo generaba un tipo de mensaje invariable en cualquier instancia existente o futura,
a diferencia de una plataforma loT convencional. Su desarrollo fue complejo y
permitid que enviase directamente la informacién del ECG en el modelo semdntico
de ACTIVAGE, la ontologia AHA basada en GOIoTP.

También se hizo un analisis de la clase translator del puente de sensiNact para el
analisis de su modelo de datos tras el uso del bridge. Este puente altera la semantica
del modelo de datos inicial de sensiNact aportando una estructura final bastante
compleja sin realizar ninguna traducciéon o mapeo.

Dentro del proyecto se reutilizaron, actualizaron o desarrollaron 8 puentes para poder
conectar 7 plataformas diferentes (FIWARE, SOFIA2, loTivity, sensiNact, universAAL,
OpenloT, openHAB) ademas del sistema loT MC CARDIO. El puente OpenHAB [214]
fue desarrollado para la revision final de proyecto de INTER-IoT y solo estuvo
disponible posteriormente a la fase de preparacion de puentes de ACTIVAGE.

6.4.2. Desarrollo de alineamientos

En el marco de esta tesis doctoral se particip6 de forma muy relevante en el desarrollo
de alineamientos. Se liderd esta tarea y se proporciond directrices y soporte técnico
a los distintos DA y socios externos que querian desarrollarlos. Se ha participado en el
desarrollo de todos los alineamientos desarrollados en el proyecto ACTIVAGE,
colaborando con los socios responsables de su desarrollo en los DAs. En concreto, se
han desarrollado en su totalidad los alineamientos para el DA de Galicia, para un
testbed de FIWARE y para un testbed de universAAL.
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Tabla 6.4 Distintos alineamientos desarrollados en el proyecto ACTIVAGE.

Despliegue AHA

Tipo de plataforma

Alineamientos

DA Valencia FIWARE Unidireccional

DA Galicia SOFIA2 Bidireccionales
Extension servicio corazéon Grecia (doble:
subida y bajada)
Extension recepcidn sefial MC Cardio

DA Leeds FIWARE Bidireccional*
Extension recepcidn sefial MC Cardio

DA Isere sensiNact Bidireccional
Extension con un bug que arreglar para la
recepcién de informacién sobre sensor de
cama de presion
Extension para soportar la recepcion de la
informacion del sistema MUVONE

DA Darmstad universAAL Bidireccional
Extension

Alineamientos universAAL Bidireccional

Genéricos de , ,

. Soportan las ontologias genéricas de

universAAL .
universAAL
Bug menor por arreglar en el descencente

DA RER (Regién Emilia | FIWARE Unidireccional

Romagna) Informacién codificada que representaba
un reto de transformacion dentro del
alineamiento (cambio de cadenas)

DA Finlandia universAAL Bidireccional

Soportan la informacién gestionada por la
plataforma universAAL del DA

233




Capitulo 6. Habilitacion de la Interoperabilidad Semantica en Ecosistema de plataformas loT AHA

DA Madrid universAAL Bidireccional
Extension de los alineamientos genéricos
para universAAL incluyendo las
extensiones particulares de las ontologias
realizadas en esa instancia de plataforma
universAAL

DA Grecia universAAL Bidireccional
Extension de los alineamientos genéricos
para universAAL incluyendo las
extensiones particulares de las ontologias
realizadas en esa instancia de plataforma
universAAL
Extension para el uso del sistema
SmartFloor y MUVONE

DA Grecia ll FIWARE Bidireccional
Soporta la recepcion del sistema MUVONE

DA Lisboa FIWARE Unidireccional

DA Cataluna eukari Bidireccional

DA Cataluna Il eukendu Bidireccional

DA Sofia OpenHAB Unidireccional

Testbed OpenloT OpenloT Bidireccional

Testbed FIWARE FIWARE Bidireccional

Testbed loTivity loTivity Bidireccional
Publica la informacion de 3 tipos de
medidas: luminancia, presencia vy
pulsaciones

Testbed universAAL universAAL Unidireccional

Soporta la informacién de 5 medidas
médicas.
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Utilizado en una demostracién para la
revision técnica del proyecto

Sistema loT Muvone MUVONE Unidireccional

No tenia sentido bidireccional, envia
informacién que debe ser recibida vy
gestionada en un DA

Sistema loT | universAAL Unidireccional

SmartFloor , . . . ,
No tenia sentido bidireccional, envia

informacién de un sensor concreto a una
aplicacion sobre AIoTES y al conjunto de
plataformas para utilizar servicios Utiles
relacionados.

Extensiones para MC | SOFIA2 Soporte para la recepcion de la seial ECG
CARDIO del sistema MC CARDIO

Alineamientos simples para la conexion
del sistema MC CARDIO

Aunque se pueden desarrollar un gran nimero de alineamientos para un sistema o
plataforma loT, lo éptimo es ampliar si es necesario el empleado para la traduccién
de la plataforma a AIoTES vy el utilizado para la traduccion en el sentido contrario, y
utilizar solamente dos. La ampliacién puede ser necesaria si se incluyen nuevos tipos
de informacidn a recibir o a publicar (p.e. se incorporan nuevos tipos de sensores en
el despliegue AHA que hay que incluir en el modelo de datos u ontologia de la
plataforma).

Es imprescindible que cada DA desarrolle un alineamiento para traducir la
informacién que quiera publicar, para que asi pueda ser utilizada por servicios en
otros DA (pudiendo beneficiarse de ellos) o bien por aplicaciones sobre AIOTES que
utilizan informacidn loT en el modelo semantico de informacién de ACTIVAGE, y son
por tanto multiplataforma (mediante el uso de la SIL). EI DA decide cuando y coémo
comparte esta informacién, y sobre cuales sensores y usuarios se genera, asi como las
restricciones de privacidad aplicadas.
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En el caso de los de alineamientos para la recepcion de datos, cada DA fue creando y
adaptando su alineamiento desde AIoTES hacia la plataforma segun sus necesidades.
Algun DA considerd innecesario su uso ya que no tenian planeado utilizar informacion
externa, pero por norma general la gran mayoria de DAs lo implementaron.

El proceso para su desarrollo y uso ha sido descrito en un capitulo anterior. Se utilizd
la estrategia de uso de una ontologia central para permitir su publicacién en un
modelo semantico comun desde el APl y por razones de escalabilidad y gestion de
traduccion.

Se llevé a cabo un mecanismo de testeo gradual a lo largo del desarrollo de los
alineamientos, considerandose finalizados una vez comprobado que efectuaban
correctamente traducciones semanticas para el conjunto de informacién que
compartian o recibian.

Hay que notar que a diferencia de los puentes, que son médulos de Inter-MW, los
alineamientos no forman parte de la SIL o de AlIoTES. En su lugar son un cédigo de
programacién semantica para la traduccion, especifico para el modelo de informacion
de un DA o plataforma loT que quiera afadirse al ecosistema interoperable. No se
pueden considerar parte del framework aunque su disefio y creacidén es un requisito
esencial para poder utilizarlo, conectar las plataformas a él y habilitar la
interoperabilidad semantica. Es el Unico requisito de desarrollo que debian llevar a
cabo los DA, plataformas o sistemas loT que quieran integrarse en el ecosistema
interoperable en ACTIVAGE. Si bien seria necesario el desarrollo de puentes en el caso
de no estar disponibles para el tipo genérico de plataforma del DA, en el caso concreto
del proyecto ACTIVAGE los puentes fueron creados previamente por desarrolladores
responsables del tipo de plataforma. Las plataformas de los clusters de Hogares
Inteligentes solo reutilizaron los puentes disponibles de INTER-IoT o los desarrollados
en ACTIVAGE.

6.4.3. Desarrollo de herramientas

En el marco de esta tesis doctoral se han desarrollado varias herramientas
relacionadas con el uso de la SIL y la interoperabilidad, y se ha contribuido a la
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integracion de los mecanismos de seguridad y privacidad OATH 2.0 y autenticacion de
la Capa de Servicio mediante la creacién y aplicacién de scripts especificos de uso
general en ella.

Se ha desarrollado la herramienta SIL-subscriber o SIL TOOL, que permite la
suscripcion a la informacion loT generada por dispositivos concretos seleccionados
(sensores o bien “sensores virtuales” que representan a una aplicacién o servicio
cuyos datos son gestionados por la SIL). Esta suscripcién puede hacerse mediante una
serie de llamadas al API de la SIL (integrada dentro del API de AIOTES) y resulta un
proceso largo y complejo a la hora de realizarse manualmente por una persona. La
aplicacion La informacion se recibe en el formato comun de Inter-MW y el IPSM
(JSON-LD) y representada mediante el modelo semdntico de la ontologia de
ACTIVAGE. Esto permite la utilizacion y explotacion de la informacién loT
semdnticamente homogénea fruto de la interoperabilidad semdntica entre
plataformas, en servicios y aplicaciones por parte de gestores de plataforma,
desarrolladores, y usuarios no técnicos. Por ejemplo, permite la conexién de
informacién loT de sensores a un servicio de analisis de Big Data mediante el envio de
una suscripcidon al punto de acceso del servicio o aplicacion o una aplicacién
multiplataforma.

Otra herramienta que se ha desarrollado que muy relacionada con la
interoperabilidad de plataformas es el IDE para desarrolladores de AIoTES, que
integra distintas herramientas. Estas permiten o facilitan la labor a técnicos para
realizar desarrollos concretos relacionados con AloTES. Una de estas herramientas
permite la creacién rapida, guiada y visual de aplicaciones AHA combinando
respuestas de sensores con acciones especificas sobre actuadores y avisos o alertas,
monitorizando la informacién y presentando cuadros de informacién solicitados. Para
ello, esta herramienta obtiene automaticamente la informacién recogida por los
sensores desde la SIL. También contiene una herramienta que permite la creacion de
secuencias o flujos de ejecucion basada en NODE-Red, la cual permite la explotacién
de datos de sensores 0T, y la combinacién funciones de preprocesamiento y uso de
aplicaciones. Por ultimo, otra de estas herramientas facilita el desarrollo tanto de
puentes como de alineamientos semanticos proporcionando plantillas de
programacién adecuadas para el caso de aplicacién y uso concreto. El IDE tiene una
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Interfaz Grafica de Usuario (GUI) de gran usabilidad y, ademds de ofrecerse integrado
en el framework de AIOTES, ofrece una version virtualizada que se puede desplegar
en instantes en cualquier ordenador independientemente del sistema operativo sin
requerir ningun tipo de configuracion.

Estas herramientas se virtualizaron utilizando la tecnologia Docker y Docker-
Compose, y se les integraron mecanismos de seguridad especificos de AIOTES
(autenticacion, uso de tokens, integracién con KeyCloack, seguridad OATH 2.0 en
backend, interaccion con la APl de AIoTES) que posibilitaron su inclusiéon en el
framework garantizando las especificaciones de seguridad y privacidad de AloTES al
respecto.

6.4.4. Desarrollo para la inclusion de soluciones de la
Convocatoria Abierta de Colaboracion

En la Primera Convocatoria Abierta de Colaboracidon del proyecto LSP H2020
ACTIVAGE (1st Open Call) se seleccionaron 10 propuestas de proyectos de socios
externos para ofrecer multiples soluciones AHA en el ecosistema ACTIVAGE, para lo
gue era necesario que estuviesen técnicamente integradas con AloTES. En el marco
de esta tesis doctoral se con todos los miembros de la desde un punto de vista técnico
y se particip6 en el disefio inicial de integracién, proporcionando opciones y guia para
su integracion. También se les proporciond soporte técnico respecto al uso e
integracién con la SIL (instalacidon, uso general, desarrollo de puentes y
alineamientos). Se colaboré muy activamente con 3 grupos de los 10 seleccionados,
cuyo desarrollo estaba muy enfocado en el uso de la SIL, contribuyendo en su
integracion:

e MC Cardio: este grupo integr6 un sistema de monitorizacién de
electrocardiogramas (ECM) pudiendo enviar la sefial recogida por el
dispositivo médico a través de la SIL. Se realizé un puente para conectar su
sistema loT a la SIL con un disefio del método de adaptacién sintactica con
funcionalidades especiales afiadidas que permitia publicar la informacién loT
generada al ecosistema de plataformas en el formato nativo de AIoTES
(ontologia AHA), asi como recibirla. Se amplio el alineamiento para el DA de
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Galicia para recibir esta informacidn, ya que su modelo de datos original no
incluia este tipo de informacién.

e MUVONE: este grupo mandd varios tipos de mensajes generados por su
novedoso dispositivo loT wearable (como brazalete) que permitia el control
de la tensidn, caidas, parametros de medida del ejercicio fisico medidos con
un acelerémetro, enviando ademas informaciéon de posicion GPS. Para su
integracién empleé una plataforma FIWARE, reusando el puente de FIWARE y
creando un alineamiento para la publicacién de esta informacidn en AloTES.
No solamente se cred un alineamiento desde su data model a la ontologia de
ACTIVAGE sino también de la ontologia al modelo de datos del DA de Grecia,
de manera que se podia recibir los datos del servicio y gestionarlos en la
plataforma loT. La finalidad de esta solucion AHA es la prevencién inteligente
de la osteoporosis.

e SmartFloor: este grupo integrd una solucién AHA para el control de caidas o
distintos accidentes en el ecosistema de ACTIVAGE. Para ello integré su
solucion AHA con la plataforma universAAL del DA de Grecia y proporcioné un
alineamiento para poder publicar la informacién generada en este servicio
dentro del ecosistema interoperable de plataformas. Esta solucion AHA estaba
basada en un tipo de sensor especial, una baldosa de suelo inteligente que
podia detectar la presencia o no de personas y distintas situaciones de
accidente de manera inmediata y automatica.

Estos grupos crearon puentes o alineamientos para la SIL que contribuyeron a la
expansion del ecosistema de ACTIVAGE v a la habilitacién de interoperabilidad entre
mas sistemas.

Otra tarea realizada en el marco fue la evaluacién técnica de los desarrollos de los
miembros de OpenCall y su integracién con AIOTES, ya que se participé como
evaluadora. También, en el marco de la interoperabilidad semdntica se asesord sobre
el modelado de datos utilizando la ontologia AHA de ACTIVAGE a distintos
participantes.
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6.5.

Integracion de la suite de interoperabilidad

Una vez finalizado el desarrollo de los componentes de la capa de servicio, y definidas
las herramientas y protocolos de seguridad y privacidad a emplear, se llevd a cabo la
creacién de la suite AloTES mediante la integracion de sus distintos componentes en
un framework unificado. La integracién de AIoTES fue una tarea compleja que
requeria:
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La integracidon de sus distintos componentes en un framework unificado: la
SIL, el médulo complementario y transversal de seguridad y las herramientas
desarrolladas para la Capa de Servicios. Esta integracion implicaba la
implementacion de mecanismos de seguridad del MSP en las herramientas, lo
cual no resulté ser una tarea trivial en la mayoria de casos.

Mecanismos de seguridad para el framework integrado, como conexion
segura y autenticacion, lo que implicé y gestionar la interaccidn con el gestor
de identidades.

La creacion de un API para AIoTES que unificase las APIs de cada uno de los
componentes y afiadiese nuevas operaciones necesarias para el framework
integrado, como métodos especificos para la gestion de tokens de seguridad.

Proporcionar un despliegue instantaneo del framework y de los componentes
seleccionados. Esto se consiguié aprovechando la virtualizacion de los
componentes mediante Docker y Docker-Compose. Se utilizd la herramienta
Portainer para la gestién gréfica y facil del despliegue de un gran nimero de
componentes virtualizados.

La integracién de una Interfaz Grafica de Usuario para aportar gran usabilidad
al despliegue y la configuracion de componentes que se desearan utilizar. Se
utilizo la Interfaz Grafica proporcionada por la herramienta Portainer para tal
fin.

Finalmente, la virtualizacién completa del framework mediante tecnologia
Docker, Docker Compose y Docker Swarm.



Adicionalmente, fueron necesarias tareas de testeo. En primer lugar fue necesaria la
verficacidon del correcto funcionamiento de los componentes a integrar siguiendo los
pasos y tests proporcionados por los desarrolladores. En segundo, una vez se realizé
la integracion del framework, el testeo de los mecanismos de seguridad y el correcto
funcionamiento del MSP, ademas de la comprobacién del funcionamiento correcto
de los componentes en el framework integrado (despliegue y gestion de la seguridad).
M3s alla del testeo de componentes separados o tras la integracién del framework se
realizaron acciones de validacion del uso del framework que se describen en otra
seccion.

Tras el despliegue del framework virtualizado, se puede acceder a él a través de una
pasarela-APl que gestiona mecanismos de seguridad como uso de certificados,
conexién segura, autenticacion y gestion de tokens para el acceso a recursos segun el
marco OATH 2.0. A diferencia del uso de un gestor web general, la pasarela-API ofrece
un Unico punto de acceso a AIOTES, proporcionando una mayor seguridad gracias a
esta medida. Las distintas rutas web para el acceso a recursos son por tanto
ramificaciones de este punto de acceso. También actia en cooperacién con el MSP
para la autenticacidn y acceso al backend de acuerdo con el protocolo OATH 2.0. El
framework AIoTES muestra en primer lugar un gestor de despliegue grafico de
componentes (la herramienta Portainer) cuya interfaz grafica es muy usable. Permite
el despliegue o repliegue de componentes y herramientas a voluntad del usuario, que
selecciona los componentes a utilizar. Ademas de la SIL, el MSP y las distintas
herramientas, uno de los elementos a desplegar es la API unificada, creada con una
plantilla especifica en la pasarela-APl en combinaciéon con una interfaz grafica
Swagger para APIs. Se contribuyd en la integracidn en la seleccién y estudio de la
herramienta pasarela-API a utilizar, en la creacidon de scripts de seguridad para la
integraciéon de los componentes, en el soporte técnico a los integradores de
herramientas y testeo de la integracion efectiva de sus componentes y en la
integracién de la autenticacion, uso de conexién segura, gestién de tokens y seguridad
OATH 2.0 para acceso a backend de distintas herramientas, y el disefio de la estructura
de operaciones y rutas de la API unificada.
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La suite resultante presenta gran usabilidad y facil y rapido despliegue. El coste de la
primera instalacion se estimé de alrededor de una hora siguiendo las instrucciones
indicados en la documentacidn para este fin.

Se contribuydé en las distintas versiones de AIoTES. En concreto, se coordind la
integracion de la version Lanzamiento Oficial de AIoTES 2.0 (AloTES Official Release
[207]) que sustituyd a la version anterior AIoTES 2.0 Candidate Release. La version 2.0
Official Release fue la primera que presentd todos los bloques de AIoTES integrados
(SIL, seguridad, herramientas de la capa de servicio), ademas de que sus componentes
estaban correctamente verificados y validados y se habian aplicado correccion de
errores y mejoras identificadas.

Se gestiond la integracion de la version AloTES Official Release 2.1 [207], junto con
CEA, que incluia el componente Gestor de KPIs, para la monitorizacién de la situacién
y la evolucién de los DA. Se ofrecieron opciones de disefio inicial y final para permitir
su integracion.

El paso después de la integracion, validacidn y correccion de errores o aplicacién de
medidas de mejora potenciales, una vez que el framework estaba finalizado, fue la
liberacion del cddigo y su publicacién como cédigo abierto.

6.5.1. Creacion del API unificado

La APl de AIOTES expone un conjunto de operaciones REST para la gestion y
explotacién de toda la funcionalidad de del framework. Engloba y unifica todas las
APIs individuales de los distintos componentes, ademas de afadir operaciones que
permiten la gestiéon de la seguridad. Este componente trabaja conjuntamente con el
MSP para permitir la autenticacidn, autorizacién y confidencialidad de los usuarios.
La APl de AIoTES hace uso de HTTPS con certificados vdlidos y requiere la
autenticacion del usuario.

En el marco de esta tesis doctoral se contribuyd a la creacion del APl de AloTES
mediante el estudio de las distintas opciones de pasarela-AP| (express y KONG), la
creacion de librerias de http posts para su uso, testeo y evaluacion, y la definicion de
las operaciones y estructura de rutas [220]. Se decidié el uso de express como
pasarela-API por sus ventajas frente a KONG. Las operaciones y estructura de rutas
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fueron evolucionando hasta la version final, afiadiéndose nuevas funcionalidades. La
pasarela-API no solo despliega la interfaz de la API

6.5.2. Desarrollo de scripts para la integracion del MSP

Como ya se ha mencionado, fue necesaria la creacién de scripts especificos para la
gestién de mecanismos de seguridad y la integracion final de componentes en AIoTES,
para la cual era necesaria realizar una integracion no trivial con la capa de seguridad .
Estos scripts los pudieron emplear los miembros técnicos del consorcio para sus
componentes como alternativa sencilla en términos de integracion al uso de plugins
OATH 2.0 de KeyCloack u otros posibles métodos.

6.5.3. Testeo del funcionamiento

Se realizé una validacidn y testeo de 3 fases:

e Verificacion de Componentes: en primer lugar, se verificé la funcionalidad
correcta de los componentes individuales antes de integrarlos al framework

e Validacion del Framework Integrado: tras la integracion de los componentes
en un framework unificado, se validaron aspectos de AlIoTES como suite
integrada:

o Moddulo de Seguridad: su funcionalidad no podia ser testeada y
evaluada sin

o Despliegue y correcta visualizacion de componentes: esta parte

o Interoperabilidad (Casos de Uso de Interoperabilidad) : como aspecto
critico del proyecto, la interoperabilidad fue validada a través de 5
tipos de casos de uso avanzados . A diferencia de la validacién de
seguridad y despliegue, en si no se estaba testeando la correcta
funcionalidad del framework integrado, sino la utilizacion y aplicacion
en caso de uso reales de la interoperabilidad semantica que la SIL
proporciona.

e Validacién de AIoTES en DAs: se realizaron cuestionarios en entrevistas
guiadas a responsables de DAs sobre su uso de AIoTES y los elementos
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utilizados y desplegados, que recogieron opiniones y valoraciones sobre la
dificultad de uso general con rdbricas muy subjetivas.

La primera fase de testeo, la verificacién de componentes fue necesaria para detectar
errores antes de integrar los componentes en AloTES. Dos partes de la validacién del
framework se corresponden al testeo de la integracién de este, comprobando que los
componentes se despliegan y visualizan correctamente y el MSP proporciona
mecanismos de seguridad a la suite unificada seglin lo esperado. Estas fases de
validacién y testeo fueron necesarias para considerar el framework finalizado y
proceder a su lanzamiento oficial y distribucién en los DAs.

La validacion de los casos de uso de interoperabilidad representa una validacion
técnica de casos de uso de la interoperabilidad semantica entre los DAs. Finalmente,
por otra parte, la validacion de AIoTES en los DA recogio cierta informacion sobre el
uso de AIOTES en los DA.

Se contribuyd con el disefio de tests, testeo de determinados componentes vy
finalmente, generacidn de los resultados y reportes desde la suite de testeo Squash
para la justificacion técnica del proyecto. Se tuvo un papel muy relevante en la
validacién de Casos de Uso de Interoperabilidad, muy ligados al desarrollo y uso de
alineamientos.

6.5.4. Liberacion como Codigo Abierto

Tras el testeo del framework y su uso y validacion en los DA se procedidé a su
publicacidn como cddigo abierto, a disposicién de cualquier interesado en su uso o
extension.

6.5.4.1 Politica de Licencias

Para la liberacién de los componentes como cddigo abierto se contribuyd con el
estudio y seleccién de licencias, y el desarrollo de la politica de licenciaciéon de
ACTIVAGE que marcaba y proporcionaba las reglas e instrucciones bajo las cuales se
debia publicar el cédigo de cualquier producto del proyecto. Esta accidn se llevd a
cabo conjuntamente con el grupo Insight. Se seleccioné la licencia Apache 2.0 [204]
debido a sus caracteristicas, ya que permite la publicacion de cddigo abierto
satisfaciendo todas las necesidades identificadas y abriendo la puerta a su uso
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comercial en condiciones de reconocimiento de autoria y origen. También, de manera
alternativa, se ofrecid la opcidn de utilizar la licencia EUPL [221] para la publicacién
de productos software generados en el proyecto ACTIVAGE.

Ademas de definirse la licencia a utilizar se proporcionaban instrucciones claras paso
a paso para desarrolladores no familiarizados con el proceso de publicacion de cédigo
abierto.

6.5.4.2 Proceso de Publicacion de Codigo Abierto

Se coordiné la publicacion del cédigo del framework en la organizacién AloTES en
GitHub [207]. Ademas de la politica de licencia se realizd la catalogacion de cada
componente en esquemas de categorias, se disefd una politica de nombres para
identificar correctamente los componentes y que constituye una buena practica de
desarrollador, y se efectud la inclusidn, gestidn de usuarios y disefio de la estructura
politica de la organizacién en GitHub. Se guid a los desarrolladores de componentes
para que identificaran las dependencias de su cddigo, asi como las restricciones
generadas para el uso de licencias, para que finalmente crearan los archivos de
licencia y publicaran el cddigo en GitHub. Asi mismo, se llevé a cabo la publicacién del
cddigo propio, y la creacidon de espejos de los componentes ya publicados del
proyecto INTER-IoT.

Desde de la organizacién AIoTES en GitHub donde se encuentra el cédigo liberado es
posible la solicitud de consultas a desarrolladores ante dudas o problemas
encontrados. Aunque se ofrecié esta opcién a los miembros del consorcio para
gestidon de incidencias y soporte técnico, la vasta mayoria de consultas se siguid
haciendo por métodos tradicionales (correo electrénico, chat y videollamadas) hasta
el final del proyecto.

6.6. Integracion de las plataformas loT en el Ecosistema
Interoperable

Para la habilitacién de interoperabilidad semantica de la informacion entre las
distintas plataformas loT de DAs (ademas de distintos sistemas loT adicionales) han
sido necesarios los siguientes pasos:
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1)

2)

3)

4)

5)

Desarrollo en el caso de ser necesario de puentes de comunicacién y
adaptacion de formato sintactico para los distintos tipos de plataformas a
integrar en el ecosistema interoperable. Determinados puentes fueron
reusados desde el proyecto INTER-I0T. Es importante notar que en general un
mismo puente fue usado por distintos DA que utilizaban un mismo tipo de
plataforma (p.e. DAs gestionados cada uno por una instancia de plataforma
universAAL). Este paso solo es necesario si no existiese un puente disponible
para cada tipo especifico de plataforma a integrar.

Definicion de la ontologia central del ecosistema y ontologia intermedia de
traduccién tras la decisidn de la estrategia de uso del IPSM. Se utilizé para tal
fin la ontologia AHA creada en el marco del proyecto, la cual extendia GoloTP.

Identificacion de las ontologias o modelos de datos de cada uno de los DA o
sistemas loT a integrar. Es importante notar que aunque hubiese distintas
plataformas de un mismo tipo (p.e. FIWARE) cada una empleaba modelos de
informacién diferentes. En ciertos casos hubo que realizar un trabajo de
recopilacion y abstraccién de la informacidon representada en mensajes
obteniendo su modelo generando una pequefia ontologia RDF. La mayoria de
DAs no soportaban las anotaciones y representacion semantica del modelo de
datos, pero este problema pudo ser resuelto con el uso de la SIL y el
formalismo IPSM-AF para la programacién de los alineamientos.

Creacién de los alineamientos semanticos necesarios para cada plataforma.
En la Tabla 6.4 se vieron los alineamientos que se crearon en el proyecto para
la integracién de las distintas plataformas o sistemas.

Instalacion del motor de interoperabilidad (SIL o AIoTES). Esta instalacion se
hizo en primer lugar con la SIL de inter-loT directamente, y mas adelante con
el framework integrado AIoTES, una vez estuvo disponible. Desde el punto de
vista de la habilitacién y gestion de interoperabilidad es indistinta Ila
instalacion de la SIL o de AIoTES. La diferencia es que la instalacién de la suite
de AIOTES provee de herramientas que podrian ser interesantes para los
gestores o desarrolladores de los DA (o de AIoTES), y aporta un mecanismo
extra de seguridad de acceso (uso de tokens en seguridad OATH 2.0 a nivel de
interfaz de usuario en el uso del API).
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6) Instalacion de puentes y alineamientos semanticos y configuracién de la SIL.
Conexion de la plataforma y comprobacién basica de la su correcta
integracion.

Figura 6.5 DAs que conformaron el ecosistema interoperable final de plataformas AHA

Como se ha podido ver anteriormente en las Tablas 6.1 y 6.2, la inclusién de los DAs
se llevd a cabo en 2 periodos. Primeramente se integraron los 9 DAs iniciales y en un
periodo posterior (9 meses después) se integraron 3 nuevos DAs provenientes de la
Segunda Convocatoria de Abierta de Colaboracidn del proyecto. Otros sistemas loT
procedentes de la Primera Convocatoria Abierta de Colaboracidn se integraron en un
punto intermedio (5-6 meses después de la primera integracion).

En el marco de esta tesis doctoral se ha contribuido muy activamente a esta
integracién, liderando la tarea de alineamientos semanticos, gestionando la creacién
de guias, proporcionando soporte técnico a los DAs, y disefiando un sistema de
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informacién de soporte eficiente con retroalimentacién sobre el que se actualizaban
muy rapido las consultas, observaciones y nueva informacién a anotar. También se
llegaron a liderar las tareas de instalacién y uso de la SIL, creacién de alineamientos y
puentes, soporte técnico a DAs y miembros de las OCs e integracién de DAs con
AIOTES.

Esta integracion dentro de la arquitectura de interoperabilidad permitié el
establecimiento de la interoperabilidad semantica de la informacién entre las
distintas plataformas, permitiendo con ello importantes posibilidades técnicas y
grandes beneficios fruto de la interoperabilidad, que pueden verse en la seccién de
casos de uso de interoperabilidad y validacidn.

6.7. Validacion de la Solucion de Interoperabilidad

6.7.1. Validacion Técnica de Casos de Uso de
Interoperabilidad

Desde wuna perspectiva general, los beneficios de la habilitacién de Ia
interoperabilidad semantica entre las plataformas loT para gestion AHA son la
posibilidad de intercambio y comprensién de informacién entre ellas, lo que permite
la gestidn de sensores virtuales de otra plataforma y la reusabilidad de aplicaciones y
servicios entre las distintas plataformas.

En el marco del proyecto se definieron 5 casos de uso de alto nivel de
interoperabilidad, fruto de la habilitacién de la interoperabilidad semantica. En esta
seccidn se describen todos ellos, asi como la validacién técnica de un ejemplo de cada
tipo realizada por desarrolladores técnicos. Estos casos de uso se emplearon en los
DA con usuarios reales, aunque esta validacién esta realizada por personal técnico
gue no eran ancianos usuarios finales de los Hogares Inteligentes. Estos Casos de Uso
de Interoperabilidad (CUI) son:

e CUI 1: Gestidn de sensores virtuales en otra plataforma
e CUI 2: Uso de aplicaciones nativas de otra plataforma

e CUI 3: Combinacidn de servicios entre plataformas
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e CUI 4: Aplicaciones multiplataforma (basadas en el modelo de datos y API de
AIOTES)

e CUI 5: Aplicacion de interoperabilidad conjunta del ecosistema (todas las
plataformas integrantes)

La validacion de estos casos de interoperabilidad es en si una validacidon de la
interoperabilidad semdntica y de los alineamientos semanticos. Las validaciones de
los CUI se recogieron con la plataforma Squash de testeo del proyecto, detallando el
proceso de pasos previos y comprobacién técnica.

CUI 1: Sensores Virtuales: sensores gestionados en multiples plataformas

Este caso de uso permite que en un DA desplegado con una plataforma A se puedan
utilizar y gestionar dispositivos fisicos loT gestionados por otra plataforma B. Para ello
se crean réplicas “virtuales” de este sensor en la plataforma A, que recibe la
informacién loT que recoge este sensor en el formato de datos este gracias a la
traduccién sintactica y semantica que realiza la SIL como elemento intermedio entre
las dos plataformas. La informacion de este sensor podra ser utilizada por las
aplicaciones nativas de la plataforma A que requieren del uso de informacién en el
modelo semdntico y formato de datos de la plataforma A, esto es, como si fuera un
sensor de la plataforma A.

Aplicaciones

I AloTES-SIL
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“ Plataformas loT
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Figura 6.6 Caso de Uso de Interoperabilidad 1
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Validacion de CUI 1: Sensores de condicidn fisica de universAAL en la plataforma
SOFIA2

Desde una plataforma universAAL (testbed o DA) se emplean distintos dispositivos
médicos: una bdscula, un tensiometro, un coaguldmetro y un pulsémetro. Se hicieron
réplicas virtuales de estos sensores en la plataforma SOFIA2 del DA de Galicia. Se
envidé la informacidon generada por los dispositivos a través de la SIL desde la
plataforma universAAL empleando un alineamiento de traduccién desde la ontologia
general de universAAL a la ontologia AHA de ACTIVAGE. Después, automaticamente
desde el APl de la SIL se redireccioné a la plataforma SOFIA2 utilizando un
alineamiento de traduccién desde la ontologia AHA al modelo de datos de SOFIA2.
Mediante las asociaciones de identificador de dispositivo se asocié en SOFIA2 las
medidas hechas por los dispositivos en la plataforma universAAL a los dispositivos
virtuales ya creados. Desde el punto de aplicaciones nativas sobre SOFIA2, estos
sensores eran indistinguibles de los sensores reales gestionados por SOFIA2, y su
informacidén se gestionaba de la misma manera en las aplicaciones. Estos sensores
eran utilizados por el programa de monitorizacién doméstica remota AHA llamado
TELEA del servicio autondmico gallego de salud. De esta manera, usuarios de la
plataforma universAAL podian disfrutar de este servicio desde otros DAs [191].
Aunque las ontologias de cada DA con la plataforma universAAL tenian extensiones
diferentes, estos mapeos eran comunes a todas.

Este caso de uso se validé en la Primera Revisidn Técnica de proyecto llevada a cabo
por la Comision Europea. Se contribuyd con la creacion de alineamientos,
configuracion de Inter-MW e IPSM de canales y en la creacion de un script de gestidn
de datos y redireccién en el flujo de ejecucidon realizado con NodeRED.
Posteriormente se distribuyeron los alineamientos con los mapeos para universAAL
para su reutilizacion en los DA gestionados por universAAL (Grecia, Madrid, Woquaz,
Finlandia) interesados en el uso de servicios sobre la plataforma SOFIA2.

Ademas de este ejemplo, se validaron oficialmente muchos otros casos de sensores
virtuales entre distintas plataformas de DAs, aunque solo era necesario proporcionar
un Unico ejemplo por CUI para cubrir esta validacién.

CUI 2: Uso de aplicaciones de terceros sobre una plataforma desde otra distinta
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Desde un DA desplegado con una plataforma A, se pueden utilizar aplicaciones de
terceros que se ejecutan sobre el APl de la plataforma B. La respuesta de esta
aplicacion (datos resultado de su uso) pasa a través de la SIL hasta la plataforma A.

Figura 6.7 Caso de Uso de Interoperabilidad 2

Validacién de CUI 2: Servicio de evaluacion de pulsaciones o tension

Desde el DA de Galicia se puede utilizar un servicio proporcionado por el DA de Grecia
para la evaluacion del nivel de pulsaciones o tensidn, indicando informacién al
respecto (p.e. si es un nivel correcto medio, alto, bajo, o en limites que podrian ser
problematicos, por lo que se aconseja pedir atencién o consulta médica). Esto se hace
mediante el envio, a través de la SIL, de informacién de pulsaciones o tensién a una
aplicaciéon en el DA de Grecia que evalua esta informacién y devuelve su respuesta al
DA de Galicia través de la SIL, con los identificadores de sensor y medida asociada. Se
contribuyd al disefio de este caso de uso junto con Televes y CERTH, creando un
analisis de flujo, modelando la respuesta en el modelo de datos de SOFIA2 y
preparando los alineamientos necesarios para este intercambio de informacién y su
configuracion.

El uso de una aplicacion de otra plataforma segun la definicion del CUI 2 no es en si
muy distinto a la del CUI 1 en cuanto a resultados o esfuerzo técnico, solo en la forma
de envio y recepcién de la informacidn a y desde la aplicacién, la cual es mucho mas
atipica. En el tiempo de vida del proyecto solo se generd un caso de interoperabilidad
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de este tipo no por entraiar dificultades técnicas especiales o ser especialmente
complejo, sino por lo atipico de esta forma de envio de informacién IoT. Para el uso
de aplicaciones AHA nativas de otra plataforma IoT el enfoque mas normal es utilizar
un sensor virtual y visionar la respuesta directamente en la interfaz de la aplicacién o
servicio.

CUI 3: Sinergia entre aplicaciones de distintas plataformas

Mejorar aplicaciones existentes que se ejecutan sobre esta plataforma A con nuevas
funciones proporcionadas desde otra plataforma B, desde una funcién proporcionada
por su APl o por una aplicacidn de esta plataforma B.

Esto implica una accién sinérgica a través de la SIL de una aplicacién de una plataforma
con otra aplicacién o funcién de otra, refinando su funcionalidad. Esta accidn sinérgica
debe estar habilitada por medio de la interoperabilidad semantica entre plataformas
y aplicaciones.

™~
[/l?erope‘fsbiv@d Sematica, ]

£ S

Figura 6.8 Caso de Uso de Interoperabilidad 3

Se validé como CUI 3, desde una interpretacién muy laxa del concepto de aplicacién,
un intercambio de medidas de peso entre un testbed de FIWARE y el DA de Madrid,
considerando una funcionalidad de universAAL para el registro de dispositivos como
“aplicacién”. Sin embargo este caso claro de CUI 1 no encajaba perfectamente como
CUI 3. En el marco de esta tesis doctoral se contribuyo en el desarrollo del testbed de
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FIWARE, se crearon los alineamientos necesarios para incluir un sensor de bdascula 'y
se participd en el proceso de testeo.

Solo se dio un caso claro de combinacién de aplicaciones para la mejora vy
refinamiento de una de ellas en el proyecto. Las medidas de tensidn y pulsaciones
pueden tienen picos instantdneos o espureos debido a diferentes razones
(imprecisiones del sistema de medida, movimientos bruscos al realizarlas, etc..). Es un
caso general al utilizar un tensidmetro hasta que se estabiliza la medida. Estos picos
no siempre son eliminados por tensiometros loT antes de enviar una medida,
especialmente cuando se envia una secuencia de medidas continuas, y aunque solo
en muy raras ocasiones con algunos instrumentos aparece un valor atipico y no
representativo, puede ser conveniente efectuar un filtrado previo. Para ello se creé
en el marco de esta tesis doctoral una aplicacion para SOFIA2 (script de preprocesado)
que podria ser utilizada por otros DAs. Se disefié conjuntamente con Televés y CERTH.
En concreto, el DA de Grecia tenia una aplicacién de monitorizacién de condicion vital
en que se monitorizaba la evolucidn de estas medidas. Utilizando los alineamientos
de subida de ambas plataformas, era posible enviar a través de la SIL medidas
tomadas en el DA de Grecia (plataforma universAAL), filtradas en el DA de Galicia
(plataforma SOFIA2) y reenviadas por la aplicacién al DA de Grecia, como una medida
de pulso o corazén normal en el caso de pasar el filtro. De ahi, se utilizaba en
universAAL en la aplicacién de monitorizaciéon. No era necesario realizar ningun tipo
de extensidon o cambio en los alineamientos de los DA, solo preparar la configuracién
de envio o suscripcion a la informacidon y un cambio sencillo indicando la fuente de
alimentacion de informacion loT en la aplicacién. Debido a que la inclusion de esta
aplicacidn de filtrado sobre SOFIA2 (testeada en la zona de pruebas) fue duramente
mucho tiempo estudiada en el DA, quedandose en espera, no fue validada en el
periodo establecido para los CUIs.

CUI 4: Aplicaciones multiplataforma

Las aplicaciones que utilizan informacion loT son tipicamente especificas para una
plataforma concreta. Las aplicaciones creadas sobre la APl de AIoTES, con la que
interactUan para conseguir informacién loT, son en este sentido multiplataforma ya
gue se benefician de la homogeneizacién de la representacién semantica de la
informacién proveniente de las plataformas, utilizando la ontologia AHA de ACTIVAGE
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y un formato de datos comun. Por tanto se pueden utilizar estas aplicaciones para
una plataforma de DA u otra, independientemente de sus caracteristicas, o inclusive
para un conjunto de ellas simultaneamente. Este uso siempre tiene que darse desde

la APl de AIoTES o la APl de la SIL.
Aplicacion
"-,-'lL.Itlpl;—;tafr_nr"';—'i%

~
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Figura 6.9 Caso de Uso de Interoperabilidad 4

Se creardn distintas aplicaciones multiplataforma en el proyecto. Se validaron
ejemplos que cubrian este CUI 4, con el Gestor de datos de plataformas y con la
aplicacion SIL TOOL, creada en el marco de esta tesis doctoral. La SIL TOOL permite
un uso multiplataforma y permite la explotacién de la informacidn loT.

CUI 5: Interoperabilidad entre todo el ecosistema

Este caso de uso de interoperabilidad tiene como objetivo demostrar la interconexién
e interoperablidad habilitada en todo el ecosistema de plataformas loT a través de
una aplicacién que requiera obligatoriamente de la conexién y envio de datos de
todas y cada una de las plataformas.
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Figura 6.10 Caso de Uso de Interoperabilidad 5

En la validacidn oficial del proyecto se considerd que el Gestor de KPIs validaba el CUI
5 ya que representa la implementacién de una aplicacién comun que recoge todos los
valores de KPIs a nivel europeo procedentes de todas las plataformas de los 12 DSs
de ACTIVAGE. Sin embargo, este no puede considerarse un caso de interoperabilidad
semantica entre plataformas heterogéneas ya que es un sistema de recogida de KPIs
basado en el uso de estandares y reglas comunes para el envio de informacién a una
APl manualmente desde cada DA, y no se corresponde al nivel de plataforma sino al
de aplicacidn. Es en su lugar un caso de uso a nivel de aplicacién de informacién no
loT (pero relacionada con los DAs) que obliga a usar un formato preestablecido de
informacidn. Por esta razén no se puede considerar en el marco de esta tesis doctoral
un caso de uso fruto de la interoperabilidad semantica entre plataformas
proporcionada por la SIL.

En este sentido, ejemplos de la conexién de multiples DAs se vieron en las
demostraciones técnicas del proyecto, aunque salvo una excepcidn no hay
aplicaciones multiplataforma que validen y requieran la interconexion de todas y cada
una de las plataformas (tipicamente una aplicacion de monitorizacidon de ecosistema).
Para una Revision Técnica de Proyecto en el marco de esta tesis doctoral se desarrollo
una aplicacion web que permitia monitorizar visualmente de forma grafica el envio
de datos desde todas las plataformas a través de la SIL, e implicaba necesariamente
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la conexion de todas las plataformas. Esta aplicacion es ampliable para la inclusion de
nuevos DA y solo requiere la configuracion de la suscripcién de informacién de las
plataformas desde la SIL o desde AIoTES (o varias instancias de la SIL), realizable
manualmente desde la APl o de forma gréfica, rapida y sencilla con la SIL TOOL.

6.7.2. Validacion en los DAs

Finalmente se realizd otra validacion de AIoTES en los DA, informando sobre los
usuarios reales finales involucrados. Esta se consideraba la ultima fase o nivel de
validacién, una vez testados los componentes, el framework integrado y validados
técnicamente ejemplos de cada caso de interoperabilidad llevados a cabo en los DA.

Esta ultima fase de validacion consistia en una serie de cuestionarios en entrevistas
cortas guiadas sobre uso general de AIoTES realizadas a los responsables de los DAy
gestores de plataforma, para recoger dos tipos de informacion:

e Usuarios finales de los DA beneficiados por el uso de un componente, bloque
de componentes o elemento de AloTES concreto.

e Opiniones y valoracién sobre la dificultad subjetiva percibida respecto a un
componente, bloque de componentes, elemento o caso de uso de
interoperabilidad.

Esta validacién no tenia como objetivo recoger el éxito de desarrollo, uso o despliegue
del componente, o la utilidad de su aplicacién y capacidad para cubrir las necesidades
del DA, solo la dificultad subjetiva percibida y dar constancia de los usuarios finales
relacionados con el uso de un componente. Para la valoracion de dificultad se
proporcionaba una rubrica subjetiva del 0 al 10. No se especificaba claramente a que
aspectos se referia la dificultad percibida, pero por extrapolacidon entendemos que a
aspectos distintos en cada componente o elemento validados:

e -Desarrollo de alineamientos y desarrollo de puentes. Los DA no tenian que
realizar el desarrollo de puentes pero se les pidié su opiniéon sobre este
proceso, que en general valoraron que debia ser dificil.

e -Despliegue y posibilidad de uso sin especificar en que grado de los
componentes que no eran la SIL (5 componentes o bloques de componentes)
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la cual no aparece como componente en si, sino como 7 elementos distintos
que guardan relacién con ella.

e -Creacion de un caso de uso, sin especificar si se refiere a la creaciéon de
alineamientos, a la configuracién de la SIL, si es la dificultad asociada en dar a
acceso a una aplicaciéon a compartir, o a otros aspectos que puedan estar
relacionados con el caso de uso.

A diferencia de la validacidn de CUIs vista en el apartado anterior, esta parte no es
una validacién técnica, sino una encuesta de percepcidon subjetiva de dificultad
respecto a un elemento. También, a diferencia de la validacién técnica de CUls, que
solo pretendia mostrar un ejemplo de uso real por cada CUI a validar (aunque hubo
DAs que voluntariamente afiadieron mas ejemplos testeados), en esta validacion se
buscaba en principio tener una vision global del uso de compontes o CUIs por parte
de todos los DAs. Hay que notar que en las preguntas se reflejaba la presencia y
numero de usuarios finales reales beneficiandose de un componente o caso de uso.
La valoracion de dificultad percibida no provenia de la opinién o experiencia de estos,
para los cuales el uso del framework era transparente, sino de los responsables del
DA encuestados.

En la tabla de validacidn de los DA, se puede destacar que el componente que tuvo
un mayor éxito y aceptacion, a gran distancia de todos los demas, fue la SIL. Todos los
DAs instalaron y desplegaron la SIL y se comprobd su funcionamiento. Todos los DAs
desarrollaron alineamientos semanticos, el Unico esfuerzo de desarrollo que debian
hacer los DA respecto AIoTES, el uso de cualquier otro componente solo implicaba
simple despliegue automatico. No solo se consiguid el uso basico de la SIL (publicacién
de informacion loT a través de AIoTES traducida a la ontologia de ACTIVAGE vy
posibilidad de recepcién de informacién utilizando y ampliando en caso de ser
necesario el alineamiento de bajada). También se desarrollaron muchos casos de
interoperabilidad avanzados y complejos como los sensores virtuales y el uso de
aplicaciones nativas de otra plataforma, y se cubrieron los CUIs.

El resto de componentes tuvo una implementacién o despliegue por parte de los DA
bastante moderada. Sin embargo, aunque no se refleje en la tabla hay que notar que
el mdédulo de seguridad se utiliza obligatoriamente de manera transparente en
cualquier instalacién de AloTES, asi que se puede considerar que se utilizd en 12 DA.
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Respecto al éxito y utilizacién, no hubo ninguna comprobacién respecto al despliegue
y correcto uso de los componentes, ni evidencia de ningln uso mas alla de usuario
basico o0 a un nivel avanzado desde la tarea de integracion de AIoTES en DAs.

Tabla 6.5 Validacion de AIoTES en DA: dificultad percibida de elemento de 0 a 10.

4
4 6,5 N/A | 5 4
4 N/A N/A
7 5 5
6,5 7 4
4| 7
5 5 6 6
6
6
4 5 N/A | N/A | N/A | N/A
N/A N/A 7 N/A | N/A
5,5 5
6,5 4 7
6 6| 6
7
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Es importante notar que en general, el Unico desarrollo que era necesario para el uso
del framework por parte de los DA era la creacion de alineamientos semanticos,
necesarios para poder beneficiarse de todas las ventajas aportadas por la
interoperabilidad semantica. Todos los otros componentes solo implicaban un trabajo
muy menor de despliegue, en la gran mayoria de casos incluido con el despliegue y
configuracion general de AIoTES, que se podia realizar en alrededor de una hora en la
instalacion inicial. Los puentes ya estaban disponibles con anterioridad, mediante
reuso, actualizacién o inclusive desarrollo especifico, pero sin recaer este trabajo
sobre el DA. Por tanto, el Unico esfuerzo de desarrollo fueron los alineamientos, que
fueron realizados en muchos casos por personas con pocos conocimientos
semdnticos. Esto se refleja en la nota de la dificultad subjetiva percibida, que
contrasta con otras columnas ya que no se ha hecho distincién entre elementos de
despliegue y uso y elementos de desarrollo.

Tabla 6.6 Usuarios finales de cada DA que se benefician del uso de la SIL

Despliegue AHA (DA) Usuarios finales de los Hogares Inteligentes
que se benefician del uso de la SIL

DA Galicia 708

DA Valencia 590

DA Madrid 508

DA RER (Region Emilia Romana) 0

DA Grecia 4

DA Isere 0

DA Woquaz 0

DA Leeds 550

DA Finlandia 60

DA Catalufia 60

DA Sofia 30

DA Lisboa 30
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Hay que notar que cierta informacién sobre los casos de uso de la SIL parece haber
estado indicada por los DA erréneamente probablemente por confusién entre un tipo
de CUl y otro. Es notorio que el caso de interoperabilidad que no se hizo a través del
IPSM o el desarrollo de alineamientos, sino mediante el simple envio de datos a una
API (CUI5) fue muchisimo menos cubierto que los CUIs normales (CUI 1): solo 3 DA de
12 (25%) lo tenian listo al finalizar el tiempo de vida del proyecto, como quedd
supervisado y documentado. Aln asi, ademas de esos 3 DAs otros 5 valoraron que la
dificultad que tuvieron para llevarlo a cabo fue relativamente baja, a pesar de que no
llevaron a cabo esta integracion.

También es notorio que los casos de uso 2 y 3 tienen multiples DA que opinaron sobre
su habilitacién. Estos casos son muy raros no por tener distinta dificultad técnica sino
por lo atipico de su uso, y solo se dio un caso de cada CUI en el ecosistema de DA (hay
que notar que los DAs no estaban obligados a cubrir estos CUIs ni se les solicité
hacerlo, simplemente se hizo un recuento al final de los casos hechos). Todos los
demads anotados no corresponden a CU2 o CU3. Desde el soporte técnico no se tuvo
constancia de ningun intento de realizacidn de estos, cuando en estos casos siempre
se suele solicitar asesoria y una plantilla de inicio de alineamientos.

En el CUI 1 cabe destacar que, a pesar de ser intercambios entre 2 DAs generalmente,
en muchos casos solo esta marcado en un uno de los DA. Algin DA, como Madrid, no
documentaron la realizacién de CUIs 1 cuando si que esta registrada la validacién
técnica de estos que se hizo en la fase anterior.

Sobre el CUI 4 solo implicaba utilizar alguna aplicacion multiplataforma disponible en
el proyecto, las cuales pueden utilizar informacion loT de cualquier plataforma. Este
era un caso de uso que requiere muy bajo esfuerzo por parte de un DA (despliegue y
uso guiado). Por las respuestas dadas aparentemente solo 3 DAs aprovecharon estas
aplicaciones a nivel de entorno real.

Respecto a la dificultad de uso de puentes es sorprendente la alta dificultad percibida
por muchos DAs. Su instalacién en la SIL es un proceso simple, rapido y bien
documentado. La alta dificultad percibida se debe, aunque no esté reflejado en la
tabla, a que el cuestionario pregunto por el desarrollo de puentes (que no era una
tarea de los DA) y no por su instalacidon. Los DA valoraron que debia de ser un
desarrollo dificil o de dificultad media, aunque no estaban familiarizados con él.
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Hay que notar también que las evaluaciones sobre casos de uso avanzados o
utilizacién avanzada del componente no se realizaron con ninglin otro componente
fuera de la SIL con los CUlIs.

En conclusidn, esta validacién de AIoTES en los DA no es una validacidn y testeo hecho
desde un punto técnico estrictamente hablando, sino un conjunto de opiniones y
valoraciones de responsables de los DA hubiesen o no utilizado el componente o CUL.
En cualquier caso demuestra que hubo usuarios del framework que dieron su opinién
sobre el proceso de instalacion y sobre su uso y deja constancia de que hubo usuarios
finales beneficiados.

Se puede ver el nimero de usuarios que indirectamente se beneficiaba del uso de la
SIL en cada DA segln datos de los responsables y los gestores de plataforma de los
DA en la Tabla 6.6 (debido a servicios potenciales habilitados). Dos DAs (Woquaz e
Isére) debido a los estrictos protocolos y restricciones de seguridad por sus leyes
locales, no les fue permitido el intercambio de datos a través de la SIL en entorno real,
y otro no DA no llegd a habilitarlos fuera del entorno de pruebas (RER) en principio
por problemas debidos al impacto COVID en su regidon y empresa con relacién
sanitaria. Los 9 DA restantes si que habilitaron el uso de la SIL en entorno real,
habiendo 2540 usuarios beneficiados.

A pesar de las observaciones hechas, de las posibles ambigliedades e imprecisiones a
la hora de plantear, efectuar y responder a las preguntas, a la falta de una rdbrica con
niveles bien definidos y a la falta de distincion entre desarrollo, despliegue y uso, la
realizacion de estos cuestionarios y evaluaciones demuestra que hubo usuarios
finales que se beneficiaron del uso de AIOTES vy la interoperabilidad semantica entre
plataformas, y gestores de DAs involucrados.

6.7.3. Validacion por la Comision Europea

El proyecto fue evaluado a nivel técnico por la Comisién Europea, realizdandose
distintas demostraciones técnicas y considerandose los objetivos técnicos de
interoperabilidad entre clusters europeos de casas inteligentes satisfactoriamente
conseguidos.
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6.8. Ventajas del Framework de Interoperabilidad

Desde el punto de vista de la interoperabilidad entre plataformas, el uso del
framework AIoTES no presenta ninguna ventaja afiadida al uso de las herramientas
Inter-MW o IPSM de forma independiente, o desde el framework de INTER-IoT. La
interoperabilidad conseguida es equivalente y el motor de interoperabilidad es el
mismo. Si bien el disefio de los mecanismos de seguridad son algo distintos en AloTES
y en INTER-FW, son prdacticamente equivalentes en funcionalidad (autenticacion,
conexidn segura, uso de tokens de seguridad, gestor de identidad).

La diferencia radica en el enfoque de la arquitectura de interoperabilidad de AloTES,
qgue fuera de un dmbito general entre las distintas capas de los sistemas loT se centra
solo en la interoperabilidad a nivel de plataforma (semdntica y middleware) y se
enfoca en ofrecer de manera adicional herramientas que podrian ser Utiles a gestores
de plataformas loT o desarrolladores AHA.

Una pequena diferencia respecto a escalabilidad es que AIoTES presenta limitaciones
sobre la capacidad de inclusidn de plataformas de la SIL debido a las restricciones de
escalabilidad del médulo de seguridad. Por ello, potencialmente el uso del IPSM, o el
IPSM en combinacidn con Inter-MW permite incluir a un numero mayor de
plataformas en un ecosistema interoperable. Sin embargo esto afecta solo a
conjuntos con un numero bastante elevado de plataformas.

Otras ventajas del framework AIoTES son:

e Virtualizacion: framework virtualizado que permite un despliegue instantaneo
independientemente del sistema operativo en un entorno operacional aislado

e Instalacidn y despliegue de alrededor de una hora la primera vez
e Interfaz Grafica de Usuario

e (Codigo abierto

262



6.9. Conclusiones

En este capitulo, se ha descrito un caso de aplicacion de la interoperabilidad
semantica entre plataformas loT heterogéneas a gran escala, con un gran nimero de
plataformas y usuarios centrado en el drea de AHA, donde loT puede aportar
soluciones a uno de los problemas criticos de la sociedad moderna: el envejecimiento
incremental de la poblacién y la atencidn especial que requiere.

Las herramientas utilizadas para la habilitacion de la interoperabilidad semdntica
entre plataformas son el traductor semantico IPSM y el middleware de plataformas
Inter-MW, ambos del proyecto INTER-IoT visto en el capitulo anterior. Estos dos
elementos combinados pueden aportar tanto interoperabilidad sintactica como
semantica de manera automatica una vez desplegadas las herramientas, preparada la
conexidn de sistemas a través de ellos, y desarrollado alineamientos semanticos de
traduccién y reusado o creado puentes de plataforma. Los puentes de plataforma son
especificos para un tipo de plataforma concreta y pueden ser reutilizados para
conectar a Inter-MW. Sin embargo un alineamiento es especifico para la traduccién
unidireccional entre dos modelos semanticos de datos u ontologias, y cada instancia
de plataforma tiene tipicamente su modelo de informacién semantico propio, por lo
gue los alineamientos generalmente no se reutilizan. Por ello hace falta generalmente
crearlos especificamente para cada instancia de plataforma a incluir en un ecosistema
interoperable de plataformas mediante el uso del IPSM e Inter-MW.

Esta combinaciéon de herramientas se ha denominado Capa de Interoperabilidad
Semantica o SIL. En el proyecto ACTIVAGE forma parte de una suite para la
interoperabilidad de plataformas loT conformando un ecosistema interoperable
(AlOTES). Esta suite define una arquitectura de interoperabilidad distinta a la definida
por el conjunto de soluciones INTER-lIoT ya que aunque comparte soluciones de
interoperabilidad utiliza un enfoque distinto que comprende solo la interoperabilidad
a nivel de plataforma (middleware y semantica) y pone una atencidn especial a la
disponibilidad y uso de herramientas para desarrollar servicios AHA por lo que incluye
una Capa de Servicios.

El framework AIOTES estda compuesto por un motor de interoperabilidad semantica
entre plataformas (SIL), una capa transversal de seguridad y una capa adicional de
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servicios. Ademas, tiene un Marketplace desplegable asociado para la publicacién o
descarga de herramientas AHA y un Gestor de KPIs para la monitorizacién y gestién
del ecosistema AHA interoperable. Este framework ofrece como ventajas para su uso
la virtualizacion, una interfaz grafica de usuario de alta usabilidad, una capa
transversal de seguridad, y la capacidad para proporcionar interoperabilidad
semdntica entre plataformas loT diferentes.

Mediante el uso de la SIL en AIoTES se ha podido proporcionar interoperabilidad
semdntica entre el conjunto de 12 plataformas de gestiéon de clusters de Hogares
Inteligentes AHA o Despliegues AHA (DAs) en 12 ciudades y 9 paises en Europa.
Ademas, se han incluido otras plataformas o sistemas loT a este ecosistema
interoperable.

AloTES se puede considerar un habilitador digital para la digitalizaciéon de Hogares de
Poblacién Envejecida y cuidado AAL y AHA, ademas de un habilitador de
interoperabilidad entre plataformas.

A diferencia de los casos vistos en el capitulo anterior, este caso de uso de aplicacion
es a gran escala, tanto a nivel de nimero de plataformas (12 oficiales) como de
usuarios finales (7100), en sistemas reales AHA. La solucion técnica IPSM junto a Inter-
MW queda validada con este caso de uso no solo a nivel de efectividad
proporcionando interoperabilidad sintactica y semantica y resolviendo Ia
comunicacidon automatica entre plataformas, sino también a nivel de escalabilidad y
flexibilidad del ecosistema. El ecosistema AHA de ACTIVAGE tiene un gran niumero de
plataformas loT afadidas en diferentes periodos, lo que prueba también su
escalabilidad y flexibilidad de evolucién. Cabe destacar que estas soluciones de
interoperabilidad no se habian validado a nivel de escalabilidad en otros casos de uso
del proyecto INTER-IoT, y es con este caso de interoperabilidad a gran escala en un
entorno AHA

Esta solucién permite conseguir los objetivos de interoperabilidad inicialmente
establecidos ademads de otros beneficios de la interoperabilidad semantica entre
plataformas:

e La interoperabilidad semantica entre plataformas loT inter e intra DA, entre
los 12 DAs distintos
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e El reuso, portabilidad o replicabilidad de aplicaciones entre plataformas de
DAs

e La creacidn de un ecosistema interoperable AHA de plataformas loT, creando
un ecosistema inicial AHA europeo de gran numero de usuarios

e Lagestidon de sensores en una plataforma ya gestionados por otra plataforma

e Lacreacion de aplicaciones multiplataformas basadas en el modelo semantico
de informacion de ACTIVAGE

e La habilitacién de casos de interoperabilidad avanzados como la sinergia entre
aplicaciones nativas de distinas plataformas

La solucion de interoperabilidad para la creacidn del ecosistema de plataformas loT
con fines AHA se implementd de manera exitosa y fue validada técnicamente desde
una perspectiva de interoperabilidad en multiples casos de uso de los que se beneficid
un gran numero de usuarios finales de los Hogares Inteligentes gestionados.

Esta solucidn combinada (SIL en AloTES) podria utilizarse igualmente a la vista en el
capitulo 5 (IPSM solo) para la creacion de ecosistemas interoperables de plataformas
heterogéneas en cualquier ambito de uso, con la diferencia de que resuelve de una
manera mas sistematica la interoperabilidad sintactica que el uso aislado del IPSM.
Sin embargo, a pesar de que es posible su uso en cualquier ambito de aplicacion de
plataformas loT en que haya una necesidad de interoperabilidad, su arquitectura estd
especificamente disefiada para AHA, donde se podrian obtener mayores ventajas.
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Capitulo 7
Conclusiones

“Esa semilla que podia parecer insignificante, contiene un arbol
gue a su vez contiene un bosque”

Alejandro Jodorowsky

7.1. Conclusiones generales

Esta tesis doctoral se ha centrado en el estudio y la aplicacion de habilitadores
digitales para facilitar interoperabilidad a plataformas y sistemas loT. En si, se
consideran habilitadores digitales todas las herramientas tecnoldgicas que ayudan o
permiten llevar a cabo la transformacién digital de nuestro mundo, y se puede notar
en este sentido que dado que una de las mayores y mas arduas barreras que dificultan
esta transformacion es la falta de interoperabilidad entre plataformas loT, y que
ademas, un requisito esencial para la digitalizacion es la existencia de conectividad y
capacidad de comunicacién (interoperabilidad técnica), las tecnologias que permitan
el establecimiento de interoperabilidad son per se habilitadores digitales, al margen
de sus otras funciones como puente entre el mundo fisico y el digital.

Ha sido necesario el disefio, desarrollo e implementacién de distintas herramientas
tecnoldgicas o habilitadores digitales para lograr la interoperabilidad de sistemas loT,



a diferentes grados (técnico, sintactico y semdntico) y en diferentes niveles de un
sistema loT. Este es un objetivo muy complejo debido a los diversos niveles que cubrir
en las distintas capas o partes de un sistema loT, las cuales tienen necesidades muy
diferentes y requieren de soluciones muy distintas.

En particular, esta tesis se ha centrado especialmente en el mayor reto y
preocupacion sobre interoperabilidad loT hasta el momento: la interoperabilidad
semdntica entre plataformas. También, dentro del ambito de la interoperabilidad en
la actual Internet de las Cosas se han visto habilitadores que permiten mejoras
potenciales en cuanto a la maximizacion de la capacidad de las redes y determinados
protocolos para proporcionar interoperabilidad técnica, una de las grandes
preocupaciones de la Internet del Futuro. Y por otro lado, como otro de los niveles
necesarios para poder conseguir la interoperabilidad semadntica se han visto distintas
formas de conseguir interoperabilidad sintactica entre sistemas, es decir,
comprension del formato de datos en que se almacena la informacion, lo que permite
gue los datos que la representan puedan ser leidos.

En el recorrido visto de esta tesis doctoral se han conseguido todos los objetivos
propuestos y se han documentado en esta memoria los resultados de esta
investigacion, procedimientos aplicados, y sus implicaciones en la situacidn actual del
paradigma loT.

Se ha investigado la situacion actual de interoperabilidad en loT, las causas que
impiden o dificultan su habilitacion, y las posibles soluciones para este problema de
falta de interoperabilidad. Se ha explorado la creacidon de soluciones, mediante
métodos conocidos como el alineamiento a estandares y habilitadores creados por
iniciativas de integracion loT, mediante la refinacién y mejora de la eficiencia de
habilitadores de interoperabilidad técnica, y mediante nuevas estrategias y enfoques
completamente innovadores que abarcan todos los tipos de interoperabilidad y a
todos los niveles de sistemas loT heterogéneos, incluyendo el nivel inter-plataforma.
Por ultimo se han disefiado, creado e implementado soluciones en estas lineas, y se
ha evaluado cada una de ellas para poder validarlas. En conjunto, se consideran
cubiertos todos los objetivos propuestos en el capitulo 1 con el fin de investigar causas
y soluciones para la habilitacién de la interoperabilidad y abrir el camino para la
transformacion digital sin las barreras y obstdculos causados por su carencia.
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A continuaciéon se resume brevemente los objetivos especificos alcanzados con los
desarrollos de esta tesis, desglosados segun se ha visto en los capitulos previos.

En concreto, en cuanto al andlisis del estado del arte de la interoperabilidad en IoT,
en el segundo capitulo se han identificado los problemas y la situacién de la
interoperabilidad en 0T, asi como sus grandes ventajas y soluciones potenciales. Un
analisis exhaustivo de la interoperabilidad en loT ha permitido identificar tipos de
soluciones potenciales al complejo problema de la interoperabilidad. Dos soluciones
son las pasarelas inteligentes y las plataformas loT, que permiten habilitar Ia
interoperabilidad en las capas de dispositivo y gestion de la informaciéon loT
(middleware). Se han diferenciado dos estrategias para la interoperabilidad entre
plataformas loT:

e en primer lugar por alineacién a estandares
e en segundo, se ha identificado otro tipo de enfoque ya utilizado por
elementos como pasarelas: la adaptacién o conversion de elementos, que
en cierto modo ya se utiliza entre plataformas a nivel de middleware o
aplicaciéon mediante adaptaciones muy locales, limitadas y parciales ad hoc
para solucionar un problema puntual, pero sin aportar ninguna solucion
reusable, genérica, sistematica y capaces de cubrir adaptaciones de modelos
de informacién completos entre distintas plataformas.
En concreto, entre todos los desafios respecto a la interoperabilidad en loT, se ha
identificado la inherente falta de interoperabilidad entre plataformas como uno de
los retos mas arduos pero mas importantes a resolver, ya que la falta de comunicacion
entre ellas provoca la fragmentacién del ecosistema global loT

En el tercer capitulo, se ha visto como Multipath TCP, que es un habilitador de
interoperabilidad técnica de por si como protocolo de transporte, multiplica esta
capacidad de TCP gracias a las grandes ventajas de la gestion multicamino y una
gestion especial de la congestidn y el trafico. En esta linea, se ha abordado el reto del
diseio, desarrollo e implementacion de un algoritmo que permite multiplicar los
beneficios del control de congestion MPTCP y ofrece Unicas capacidades y ventajas
para esta gestién de trafico que no tiene ningln otro algoritmo actual, salvando
ademas los inconvenientes de estos. Este algoritmo permite combinar los beneficios
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un control de congestion muy avanzado y eficiente utilizando un analisis inteligente
de tiempos y la compatibilidad para coexistir con trafico de conexiones agresivas. Esto
permite obtener las grandes ventajas en cuestion de CC de MPTCP, junto con las de
los algoritmos de CC basado en andlisis inteligente de tiempos sin su gran debilidad:
la incapacidad de coexistir con el trafico mayoritario en Internet. Por ello, se considera
que se ha disefiado e implementado un algoritmo extremadamente eficiente y con
ventajas criticas frente a todos los existentes para MPTCP. Se ha realizado una
implementacion del algoritmo en el kernel de un sistema operativo real, Linux, en un
modulo de control de congestidon pluggable. El andlisis de los resultados de la
simulacion de escenarios de trafico MPTCP utilizando este tipo de control de
congestién en comparacion con el algoritmo estandar para MPTCP, LIA, ha
confirmado sus ventajas potenciales, no solo a nivel de control de congestién local,
sino global a la hora de promover un reparto con mayor equidad los recursos de la
red entre la conexidon propia y otras conexiones dentro de un enlace. Se propone este
algoritmo y su uso en MPTCP como una solucion para el creciente problema de
saturacion de las redes debido al aumento exponencial de trafico proveniente de
dispositivos 0T, ya que permite maximizar la capacidad de habilitar interoperabilidad
técnica de las redes y del protocolo de transporte TCP. También se propone para
conseguir una gestién muy eficiente de recursos en la red, de manera global en ella'y
no solo local, para Internet del Futuro, donde se espera que cobre gran importancia
MPTCP.

En los siguientes capitulos de la tesis se ha abordado la interoperabilidad entre
sistemas y plataformas loT heterogéneas a niveles superiores (sintactico y semantico)
bajo diferentes estrategias. Encontrar soluciones a este problema es posiblemente el
desafio mds importante en loT en la actualidad, ya que limita la integracién horizontal
de sistemas y plataformas, es la raiz de la fragmentacién de la informacidn global en
loT y de la existencia de silos verticales.

En primer lugar se ha abordado la habilitacién de interoperabilidad por el uso de
estdndares, para la creacién de un sistema AAL para la gestion inteligente de
residencias. Mediante el uso de estdndares abiertos del Open Geospatial Consortium
en el marco de la Web de Sensores (SWE) y un Servicio de Observacién de Sensores
alineado con ellos, se ha construido un sistema de gestién flexible y escalable capaz
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de integrar horizontalmente todo tipo de sensores, solucionando el conocido y
recurrente problema de interoperabilidad “vendor lock-in” en sistemas de gestiéon loT
propietarios. Por otro lado, el uso de estos estandares y especificaciones, y las
estructuras sintdcticas y semanticas que aportan, conjuntamente con la creacién de
un vocabulario comun, permite la interoperabilidad de la informacidn entre distintos
sistemas de residencias, y favorece la compatibilidad con otros sistemas o
aplicaciones basados en el marco SWE y los estandares del OGC.

M3s alla de la interoperabilidad entre sistemas por el uso de estandares, hay un gran
vacio en el estado del arte actual sobre soluciones de interoperabilidad para
plataformas loT heterogéneas, que no siguen estandares comunes y tienen modelos
de informacidon completamente diferentes y dispares. La interoperabilidad por el uso
de estandares tiene importantes limitaciones en su dmbito de aplicacidn, y solo se
puede aplicar a un subconjunto muy pequefio de sistemas. Las plataformas
heterogéneas dificilmente pueden cambiar sus estandares, modelos de informacidn
y soporte de datos. Por ello hay una grandisima necesidad de otro tipo de solucién.

En este sentido, se ha participado en la iniciativa del proyecto INTER-IOT para la
construccion soluciones y herramientas de interoperabilidad dentro de un enfoque
orientado a proporcionar soluciones adaptadoras, que se describe en el capitulo 5.
Una de las herramientas desarrolladas sigue la novedosa estrategia de adaptar los
modelos de informacion de la plataforma emisora a la receptora, cambiando la
representacion de la informacidn pero no su significado. Esta revolucionaria solucién
de interoperabilidad semdntica entre plataformas loT heterogéneas es el Unico
traductor semantico para loT, que permite la interoperabilidad semantica universal
entre cualquier conjunto de plataformas. Esta solucién se ha aplicado a distintos casos
de uso (en concreto a casos de e-Salud y de AHA con usuarios reales en el marco de
esta tesis doctoral) y ha demostrado su efectividad proporcionando interoperabilidad
semantica entre plataformas loT heterogéneas mediante adaptacién de los modelos
semanticos de informacién. Ofrece la posibilidad de crear ecosistemas interoperables
de plataformas, en los que se puede compartir informacidon entre todas ellas e
inclusive entre las aplicaciones por encima, en lugar de limitarse a una
interoperabilidad uno-a-uno con restricciones en la informacién compartida. Este
ecosistema de plataformas se puede crear sobre una instancia del IPSM, es flexible en
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el sentido de que puede incluir o eliminar facilmente plataformas o expandir el
soporte de traduccion, presenta buena escalabilidad escalabilidad mediante el uso
de. Por tanto es adecuado para la creacidon de ecosistemas de plataformas crecientes,
que podrian inclusive conectarse e interoperar entre si conectando instancias del
IPSM. Ademas, presenta buena escalabilidad y mediante la estrategia de doble
traduccién con una ontologia central el esfuerzo de inclusién de nuevas plataformas
es lineal e se puede considerar independiente del nimero de plataformas ya incluidas
conformando el ecosistema. Por todas estas razones, se puede concluir:

Que la solucién de traduccién semadntica propuesta proporciona una
solucion efectiva, genérica y adaptable a cualquier par de plataformasy
modelos de semdnticos de informacién para la habilitacién de la
interoperabilidad semdntica entre ellas. Por ello es capaz de ofrecer una
solucién genérica, sistematica, Unica y altamente novedosa al mayor
problema de interoperabilidad actual: la interoperabilidad semantica de la
informacidén entre plataformas loT heterogéneas. Este problema constituye
una de las mayores barreras para la digitalizaciéon del mundo e impide la
creacion de un ecosistema de plataformas loT global.

Por las caracteristicas siguientes es apta para la creacién de sistemas
cambiables y crecientes de plataformas: capacidad de extender esta
interoperabilidad entre un conjunto de plataformas entre si, flexibilidad a la
hora de incluir nuevas plataformas o cambios en ellas o en los modelos de
informacidn, buena escalabilidad y coste similar de inclusion de
plataformas, ademas de posibilidad de conexidn entre ellas.

Puede utilizarse para crear ecosistemas semanticamente interoperables de
plataformas loT independientemente del tipo de plataformas, los
estdndares semanticos, del dominio de aplicacion y los casos de uso.

El coste de inclusion de plataforma consistiria en la creacién de dos
alineamientos semdnticos para una comunicacion bidireccional con las
otras plataformas, y conectar el flujo de informacién compartida de la
plataforma (saliente y entrante) a la instancia del IPSM utilizando la sintaxis
RDF, lo que puede implicar utilizar adaptadores sintacticos.
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e Por tanto, ofrece la posibilidad de creacion de ecosistemas interoperables
de plataformas IoT escalables, flexibles y cambiables, junto con la
posibilidad de interconexidn entre estos ecosistemas proporciona una
solucion a la fragmentacion vertical entre plataformas loT y posbilita la
creacién de un ecosistema global loT compuesto por plataformas en el que
pueda fluir facilmente la informacion compartida entre ellas, sin la
limitacion de falta de interoperabilidad semantica. Esto permitiria la
creacion del ecosistema global 10T sin las barreras de interoperabilidad de la
informacién proporcionando una herramienta que puede solucionar su
fragmentacion y permitir la unién de silos verticales, uno de los grandes
problemas actuales en loT que obstaculiza la transformacién digital.

Para poder conseguir la habilitacién de interoperabilidad a todos los niveles, el
traductor semadntico necesita un adaptador sintdctico y resolver la gestion de
comunicaciones entre plataformas. Entre las posibles soluciones, esto puede
conseguirse con su uso combinado con otro elemento de interoperabilidad, un
middleware para la interconexion de plataformas (Inter-MW) también del proyecto
INTER-IOT. El uso combinado de las dos herramientas hace mas sencilla la conexiéon
entre plataformas y soluciona de forma automatica (una vez instalado y configurado)
los detalles y procesos de la comunicacidén entre plataformas, ademas de realizar
adaptacion sintactica de formatos de datos y proporcionar interoperabilidad
sintactica entre plataformas.

En el marco de esta tesis doctoral se ha llevado a cabo la aplicacion combinada de
estos habilitadores (SIL), desarrollando e implementando alineamientos semanticos y
puentes de comunicacidn entre plataformas necesarios. Su implementacion se lleva
a cabo en el marco de un caso de uso AHA a gran escala a lo largo de toda Europa,
aportando interoperabilidad entre plataformas para la gestién de Hogares
Inteligentes en 12 ciudades europeas, con miles de usuarios reales, y creando un
ecosistema interoperable IoT que constituye el primer ecosistema de AHA europeo,
validando esta solucion técnica.

e Esta solucidn técnica queda validada con este caso de uso a gran escala, no
solo a nivel de efectividad proporcionando interoperabilidad sintactica y
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semantica y resolviendo la comunicacién automatica entre plataformas, sino
también a nivel de escalabilidad y flexibilidad del ecosistema. El ecosistema
AHA de ACTIVAGE tiene un gran niumero de plataformas loT afiadidas en
diferentes periodos, lo que prueba también su escalabilidad y flexibilidad de
evolucién.

e El coste de inclusion de plataforma seguiria siendo independiente del
numero de plataformas, pero puede requerir el desarrollo de un puente de
comunicacion para el tipo de plataforma a conectar. Estos puentes son
reusables y estan disponibles como cédigo abierto. Solo en caso de no estar
disponible el puente para el tipo de plataforma a conectar seria necesario
hacer un esfuerzo de desarrollo. Seria necesaria la conexion de la plataforma
a Inter-MW y realizar la configuraciéon de inclusidn (incluyendo instalacién de
puentes y alineamientos).

e Como coste base para la creacion del ecosistema seria necesaria la
instalacion, y conexidn entre una instancia de Inter-MW y el IPSM.

e Esta solucidon combinada podria utilizarse igualmente a la vista en el capitulo
5 (IPSM solo) para la creacidn de ecosistemas interoperables de plataformas,
permitiendo la creacidn del ecosistema global |oT al proporcionar una
solucidn potencial, escalable y reusable al problema de fragmentacién de
silos verticales de plataformas y sistemas loT. Con la diferencia de que esta
solucién combinada ofrece facilidades para la gestiéon de la comunicacién
entre plataformas y adaptacion sintactica. Proporcionaria una solucién
automatica y sistematica (una vez preparada la instancia de la SIL, los
puentes y la configuracion inicial) para proporcionar interoperabilidad
sintactica y solucionar la gestion de comunicacidn entre plataformas.

e Esta solucion puede emplearse para cualquier tipo de plataformas
heterogéneas loT, sintaxis o formato de datos empleado para soportar la
informacion, modelo semantico de informacion, caso de uso o dominio.

Esta solucidn, asi como otras del conjunto de herramientas de Inter-loT, abre
horizontes nuevos en el universo actual de 10T, habilitando posibilidades no accesibles
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anteriormente, y acercandonos mas a la visién de futuro de la loT, en la que todo
estaria interconectado de manera transparente, automatica y sin barreras. La
interoperabilidad en loT aporta multiples beneficios que promueven y facilitan la
digitalizacion de nuestro mundo. Al permitir o habilitarla, se consiguen muchas
sinergias, borrar barreras para ecosistemas globales de IoT y facilitar de manera muy
significativa la digitalizacion de nuestro mundo, cuya barrera mas importante
actualmente es la fragmentacién de loT y la imposibilidad de crear ecosistemas loT
globales entre silos verticales.

Hay que notar también que, por otro lado, la interoperabilidad de loT también tiene
una importancia significativa sobre otros grandes habilitadores digitales. Tiene una
gran relevancia en el andlisis de Big Data, y en el Edge y Cloud Computing y en
consecuencia también en el andlisis de Inteligencia Artificial como Machine Learning
o Deep Learning, porque facilita muy significativamente el procesamiento de datos y
permite una mejora potencial del valor de los datos. Lo cual tiene también un impacto
significativo en la digitalizacién de nuestro mundo y sobre la aplicacién y efectividad
de los habilitadores digitales de la Industria 4.0.

7.2. Trabajo Futuro

El trabajo realizado en la investigacién desarrollada en esta tesis doctoral abre
numerosas lineas de estudio, aplicacién y trabajo futuro.

En primer lugar, los resultados del desarrollo de un nuevo tipo de control de
congestién de Multipath TCP abren enormes posibilidades en el control eficiente del
trafico de manera global en las redes, y en términos de explotacién de la funcionalidad
multicamino.

Se han previsto las siguientes lineas de investigacion futura:

e El algoritmo desarrollado crea de por si una nueva familia de control de
congestidn, de naturaleza diferente a las ya establecidas y que ofrece
ventajas criticas novedosas que no pueden ofrecer las demds familias. Los
mecanismos innovadores del algoritmo DAIMD podrian adaptarse para
utilizarse con otros mecanismos de control de congestidn que ofrecen
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ventajas concretas frente a Reno, afiadiendo nuevos algoritmos en esta
nueva familia de control de congestién (CC Hibrido). Algoritmos candidatos
podrian ser CUBIC o BIC, que solucionan algunos fallos de diseiio de Reno. La
idea de disefio base seria efectuar una doble adaptacién: (a) la adaptacion
del esquema de algoritmos de CC para TCP basados en pérdidas para
proporcionarles un mecanismo eficaz de sensibilidad a la congestion y
actuacion eficiente frente a ella (b) la conversién de este esquema del
algoritmo a un esquema MPTCP, anadiendo nuevos algoritmos a los pocos
existentes para esta extension de TCP, y ofreciendo nuevas opciones de
control de congestion.

La adaptacién de los mecanismos de CC desarrollados sobre algoritmos
MPTCP como BALIA y OLIA podrian aunar sus ventajas frente a LIA junto con
las propias del mecanismo DAIMD (muy alta sensibilidad junto con
compatibilidad para funcionar con el tréfico de Internet). De esta manera se
podrian crear algoritmos DAIMD BALIA y DAIMD OLIA, que ademas de poder
tener presumiblemente un mejor comportamiento en la gestion de cambios
de camino que LIA podrian ofrecer también un control de flujo de
transmisién y congestién muy avanzado.

El uso del mecanismo Compound en algoritmos basados en pérdidas para
MPTCP para transmisiones masivas de datos, combinado con algunos
aspectos de DAIMD, podria ofrecer ventajas de ajuste inteligente de la
congestidn sin perder completamente la capacidad de transmisién ante otro
trafico competitivo en red. De esta manera se crearia otro algoritmo hibrido
para MPTCP con funcionamiento interno diferente a DAIMD y orientado a un
tipo de trafico especifico —para el que estd especificamente disefiado
Compound.

La inclusion del algoritmo DAIMD como un mddulo de control de congestion
en el kernel de Android (sistema operativo basado en Linux en las capas
base). De esta manera se podria ofrecer este sistema operativo para méviles
con funcionalidad MPTCP y el control de congestién innovador de DAIMD.
Esto posibilitaria su utilizacion en mdviles, los cuales superan
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abrumadoramente a los ordenadores en numero en la Internet actual y
tienen un gran protagonismo en loT. Esta implementacion podria permitir su
uso y aceptacidon masiva por usuarios de moviles.

Se considera estudiar su aplicacion directa con tipos de trafico de MPTCP,
con especial atencién a los generados por pasarelas inteligentes y tréafico loT
de redes de sensores. Esto permitiria estudiar y analizar en detalle las
ventajas de su uso, posibilidades de explotacién y aplicacién, y mejoras
potenciales del control de congestion para este tipo de tréfico y del uso
eficiente de redes.

Seria especialmente relevante el estudio del efecto del control de congestién
y reparto de recurso en redes, para lo que se podria hacer uso de
simuladores de redes y pruebas en redes reales. En especial seria muy
interesante ver su aplicacion y utilizacién en redes virtuales bajo el
paradigma SDN y con transmisiones de datos masivas en 5G. Este mismo
estudio también seria ampliable con algoritmos nuevos de esta familia. De
esta manera se obtendria mas informacién sobre potencial para poder
solucionar el problema del trafico creciente en redes y mejorar la capacidad
de habilitar interoperabilidad técnica de las redes y del protocolo TCP.

En una linea parecida, pero bajo el enfoque de sobrecarga y saturacién de
redes reales, un estudio sobre su potencial para aliviar situaciones de
sobrecarga en la red y maximizar la capacidad de proporcionar
interoperabilidad técnica de estas y del protocolo TCP. Este andlisis serd
llevado a cabo utilizando simuladores de redes (incluyendo redes de nueva
generacion de alta capacidad como 5G). De este estudio se podran derivar
previsiblemente observaciones para posibles mejoras, la comparacién de uso
de MPTCP con distintos algoritmos con TCP y otros protocolos. Este estudio
es de gran importancia para determinar su capacidad para aportar soluciones
al problema del tréfico creciente de manera exponencial en redes,
permitiendo optimizar el uso de la redes.

También una linea de trabajo futura seria el estudio y explotacién del
potencial de MPTCP sobre el ahorro de energia. Al optimizar la capacidad
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disponible, el uso de DAIMD o de algoritmos derivados puede contribuir a un
menor coste energético de las transmisiones, una de las grandes
preocupaciones en el uso de 5G en dispositivos portables como mdviles. Este
mismo trabajo también seria extensible a 6G.

Por otro lado, MPTCP tiene aplicaciones interesantes en el ambito de las
comunicaciones secretas (el uso de varios caminos ofrece una gran
proteccion a la captura de la informacion por terceros) y el uso de
mecanismos como DAIMD permitiria mejorar la velocidad y efectividad de la
transmisién haciendo estas comunicaciones mas dificiles de interceptar. Este
aspecto recoge un especial interés en el dmbito militar, especialmente en las
situaciones de uso de canales de comunicacion con anchos de banda
residuales, bastante frecuentes en despliegues militares en zonas de
conectividad muy limitada. No solo las comunicaciones estarian mas
protegidas, sino que tendrian la ventaja de poder utilizar canales de ancho
de banda residual e ir afiladiendo mds o eliminando caminos desaparecidos
segln sea su disponibilidad cambiante. Esto permitiria aprovechar mucho
mejor la poca conectividad disponible y evitar perder la conexién al
desaparecer un camino. Por supuesto, la mejora de la eficiencia de las
transmisiones y la regulacién inteligente de la tasa de transmisidn segun el
ancho de banda cambiante -ventajas del uso de MPTCP DAIMD- serian una
ventaja critica en estas situaciones.

El estudio preliminar de su potencial sobre redes 6G, actualmente bajo
especificacion, que conformaran la Internet del Futuro y formaran parte de la
Préxima Generacion de loT.

Respecto al trabajo realizado sobre la interoperabilidad de sistemas utilizando
estdndares de referencia, se preven distintas lineas futuras:

En primer lugar, continuar el estudio que se hizo para mejorar el sistema
SAFE-ECH vy sus servicios incluyendo el uso de geolocalizacién dentro de
edificios con novedosas técnicas como fingerprinting (utilizando informacién
sobre la potencia de las redes locales, la localizacion de los puntos de
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acceso). Esto permitiria poder utilizar la localizacién de elementos moviles y
personas dentro del recinto de la residencia, cosa que actualmente es
imposible con la tecnologia GPS. Su aplicacion se podria llevar en méviles
(como en el estudio), ademas de incorporarse a otros dispositivos l1oT como
por ejemplo control de caidas (mejorando su alarma al poder enviar
inmediatamente informacién critica de posicion sobre este accidente). Su
uso en moviles o en pulseras inteligentes permitiria que de forma facil pueda
ser utilizado por cuidadores y residentes. Permitiria la mejora de muchos
servicios y la creacidn de otros nuevos muy novedosos que ofrezcan una
mejor calidad de servicio general de cuidado a los residentes.

Asi mismo, se podria ampliar el sistema para otros muchos casos de uso
relevantes en residencias, mejorando los servicios ofrecidos o
proporcionando otros para la mejora del bienestar de los residentes, los
cuales serian facilmente reproducibles en otras residencias que utilizasen
este sistema. Esta linea se estd tratando desde la empresa ISECO experta en
gestidn tecnoldgica de residencias.

En una linea parecida, desde otra perspectiva, de ampliacion del sistema, se
podrian crear médulos de aplicaciones por encima de él que guardasen
compatibilidad con otros sistemas basados en el SWE y sus estandares.

Una aplicacién de importancia notable seria la inclusién en el sistema o en
aplicaciones por encima la explotacion de los datos con el fin de poder hallar
patrones e informacion oculta altamente valiosa, mas alla del uso del CEP,
mediante el analisis inteligente con técnicas de Inteligencia Artificial,
Machine Learning y Deep Learning, aplicando por supuesto siempre alta
privacidad sobre los datos. Esto podria proporcionar informacién altamente
relevante oculta que ayudar y mejorar de forma muy relevante el sistema de
gestiodn de residencias, lo que seria aplicable también a otros sistemas afines.
Hay que tener en cuenta ademas, que su utilizacién en modo global en un
conjunto de residencias permitiria la agregacion de multiples fuentes de
informacién correladas, lo que permitiria un analisis mas potente y de mayor



valor para proporcionar informacidn valiosa para la mejora de la gestion y
servicio en residencias.

e También se estudia exportar el sistema de gestion inteligente a otros
ambitos de aplicacion como gestién de hospitales (o subsecciones de
hospitales porque ya en ellas seria de gran utilidad potencial), gestion de
centros de dia y de Hogares Inteligentes especialmente disefados para la
tercera edad.

e Otras lineas de investigacion futura seria su utilizacién en otros ambitos de
gestion inteligente loT ya que potencialmente podria emplearse en cualquier
area en que sea conveniente la monitorizacién inteligente de redes de
sensores y actuadores, el control ambiental en entornos AMI o bien entornos
sensorizables y la creacién de servicios sobre informacidn loT.

Respecto a la utilizacidén de las soluciones para la interoperabilidad semadntica entre
plataformas loT heterogéneas, no alineadas por estdndares comunes, mediante
soluciones adaptadoras, las posibilidades de futura investigacién, uso y explotacion
son inmensas. Proporcionan una solucion al problema insalvable de la falta de
interoperabilidad semantica entre plataformas loT heterogéneas entre si, el cual es el
caso general, y lo ofrecen no solo entre dos concretas, sino potencialmente entre
muchas a la vez, creando un ecosistema interoperable de plataformas altamente
escalable con una sola instancia del IPSM (sola o conjuntamente con Inter-MW).

e Lacreacion de nuevos puentes de comunicacion de Inter-MW para la
inclusidn de nuevos tipos de plataformas, como zetta, Kaa o SENIORSOME.
En especial se pretende el desarrollo de puentes para plataformas abiertas, y
su publicacion online, tanto a nivel de cddigo compilado como cédigo
publicado bajo licencia Open Source, facilitando la utilizacién y el acceso a
las soluciones de interoperabilidad entre plataformas de INTER-IoT.

e Lacreacién de nuevos alineamientos para la inclusién de nuevas plataformas
y sistemas loT asociados gestionados por estas. En esta linea tiene especial
interés su desarrollo para plataformas semanticas cuyo modelo de
informacién esta muy definido y basado en ontologias, como por ejemplo
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OpenloT, y puede ser reusable y extensible en las instancias de plataforma
de este mismo tipo.

La aplicacién de las soluciones de Inter-loT para la interoperabilidad
semantica en multiples ambitos y dominios de aplicacidn (inclusive entre
varios simultaneamente) en los que haya una necesidad de interoperabilidad
y comunicacién efectiva entre plataformas loT. Dentro de estos ambitos
recibe un especial interés el area de la Ciudad Inteligente y la e-Salud, ya que
en ellos la interoperabilidad entre multiples sistemas es esencial e
intrinsecamente necesaria y su habilitaciéon en un grado muy alto o de
manera completa proporciona enormes beneficios potenciales en
comparacion con soluciones parciales, y permitiria la coordinacién entre
sistemas y la creacién de multiples aplicaciones de interés fruto de esta
interoperabilidad.

Utilizacién de la solucidn de interoperabilidad semantica entre plataformas
loT en concreto en el drea de la industria para ayudar a su transformacién
hacia la Industria 4.0. Seria especialmente interesante esta aplicacion dado el
gran potencial de la interoperabilidad en loT de habilitar y potenciar los otros
grandes habilitadores digitales (p.e. Computacién en la Nube, Inteligencia
Artificial). Este efecto seria aun mayor utilizando las nuevas generaciones de
redes méviles 5G y 6G, donde la gran capacidad de conectividad permite una
enorme explotacion del paradigma loT de forma imposible para redes
anteriores como 4G. El uso de 5G permite una explotacién masiva de en
tiempo real de entornos altamente sensorizados, soportando sistemas
complejos de loT que efectian transmisiones de informaciéon masivas.

Esto permitiria el uso en la Industria 4.0. Abrir camino en la digitalizacién del
mundo.

Implementacidn de servicios loT para el entorno portuario disefiados en el
marco de esta tesis doctoral, los cuales serian posibles solo mediante a la
interoperabilidad entre distintas plataformas loT portuarias.

En concreto, entre las herramientas desarrolladas, el traductor semantico del
IPSM en si podria ser ampliado incorporando nuevas funciones utiles para la



traduccién una vez sean identificadas, y la inclusién de nuevas actualmente
soportadas por el lenguaje SPARQL en la gestion de triples semanticos.

e También se podrian crear herramientas de testeo para traduccién semantica
rapidas y usables y un IDE para alineamientos, que de forma similar a por
ejemplo Eclipse permitiera funciones de guiado y autocompletado,
proporcionando una mayor facilidad y usabilidad a la habilitacion de
traducciones semanticas.

e El middleware Inter-MW podria ser mejorado agregando mds funcionalidad
para la sustitucion de tablas de asignacion entre elementos y preprocesado
de mensajes, asi como para la gestidn de suscripciones de clusters de
plataformas (sistemas-de-sistemas a sistemas-de-sistemas).

e Esta utilizacion y aplicacién de las herramientas de interoperabilidad
semantica entre plataformas podria hacerse dentro de otros proyectos de
investigacion, como ya sucede con H2020 PIXEL o LSP H2020 ACTIVAGE.

e Se podria estudiar la aplicacién y beneficios en el mundo de la industria de
este tipo de herramientas adaptadoras, facilitando el camino hacia la
Industria 4.0. Fruto de la habilitacion de interoperabilidad entre sistemas no
inicialmente interoperables dentro de una fabrica o grupo de fabricas se
podrian crear aplicaciones y servicios valiosos, fruto de la cooperacién entre
ellos o del intercambio de informacién relevante, aplicar analisis de
Inteligencia Artificial con técnicas de Machine Learning o Deep Learning con
datos enriquecidos de multiples fuentes y con formato y modelo de
informacién homogeneizado que proporcionen informacién muy valiosa,
para lo que se puede utilizar Computacidn en la Nube o en la Pasarela.

Respecto AIOTES y su uso en grupos de Hogares Inteligentes para la tercera edad, se
establecen futuras lineas de investigacion:

e Mejoray evolucion del framework AloTES, afladiendo nueva funcionalidad y
mejorando la actual, especialmente en el ambito de privacidad, critico para
la gestidon de datos AHA, estudidndose la posibilidad de utilizar el sistema
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blockchain para seguridad y nuevos mecanismos para la gestién de la
privacidad.

Mejora de los servicios AHA ofrecidos en los Hogares Inteligentes y a través
de las aplicaciones sobre las plataformas loT que los gestionan, asi como la
inclusidon de nuevos. Gracias a la interoperabilidad estos servicios podrian ser
facilmente compartidos o bien exportados a otras plataformas de gestion de
Hogares Inteligentes de

Mejora de los servicios AHA actuales mediante el uso de la interoperabilidad
semantica, que permite compartir informacién valiosa entre sistemas y la
creacion de sinergias.

Creacién de nuevos servicios y aplicaciones fruto de la interoperabilidad
entre sistemas y plataforma, aprovechando el valor afiadido que aporta el
intercambio de informacidn valiosa y las posibilidades de cooperacién,
sinergia y coordinacion entre sistemas.

Creacioén de servicios multiplataforma utilizando las interfaces de
comunicacion de AloTES y la ontologia AHA de ACTIVAGE, siendo por tanto
nativos de AloTES. Estudio de su aplicacidn sobre multiples plataformas AHA
y grupos de usuarios de Hogares Inteligentes para la

Inclusion de informacidn y servicios de Ciudades Inteligentes, en los que se
utilizan multiples plataformas loT que soportan sus servicios, mediante la
incorporacion estas en el conjunto interoperable de plataformas de gestion
AHA conectadas a AloTES.

Inclusion de funcionalidad de consulta a registros médicos y servicios
sanitarios, mediante la interoperacion, garantizando al maximo la seguridad
y privacidad de las consultas de datos.

Integracidn de sistemas como residencias gestionadas por SAFE-ECH en el
ecosistema de plataformas. Posible integracion de la adaptacién de SAFE-
ECH para Hogares Inteligentes para ancianos y de la adaptacion para
Hospitales y Centros Médicos Inteligentes.

Creacién de un ecosistema europeo a gran escala de Hogares Inteligentes
para la tercera edad, mas alla de los pilotos del proyecto, incluyendo nuevos
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sistemas y plataformas de gestion AHA. También con este fin se estudiard la
creacion de nuevos grupos de Hogares Inteligentes en otras regiones
incluyendo novedosos avances tecnoldgicos en el ecosistema AHA. Este tema
es especialmente importante en el futuro en términos de impacto social, ya
que el envejecimiento de la poblacidn, su bienestar y los cuidados asociados
gue pueden necesitar es una preocupacion critica en la sociedad actual, que
precisa de soporte tecnoldgico para dar apoyo y solucionar en la medida de
lo posible este problema creciente.
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