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Resum

La computacié quantica pretén donar un gir a tota la computacié tal i como la
coneixem. En els dltims anys s’han realitzat grans avangos que inclds han
aconseguit el desenvolupament de llenguatges d’alt nivell per a aquestes
revolucionaries computadores. Aquestes revolucionaries arquitectures faciliten la
solucié de determinats tipus de problemes com la factoritzacié6 de nombres enters,
el logaritme discret o el logaritme discret de curva eliptica, entre altres, que sén la
base dels algoritmes criptografics actuals. Llavors, a pesar de qué encara no
existeixen computadores quantiques tan potents com per a trencar les claus
generades pels algoritmes criptografics actuals, s’esta treballant ja en la criptografia
postquantica per a assegurar que els futurs algoritmes criptografics siguen
robustos per afrontar possibles atacs quantics en el futur.

D’altra banda, hi ha una forta postura que assegura que mai s’aconseguira
construir una computadora quantica competent. No obstant, la major part del
esfor¢ dedicat a la computacié quantica s’invirteix en desenvolupar metodes de
tolerancia quantica a fallades.

En aquest treball es donara a coneixer les bases de la computacié quantica, es
presentaran diversos llenguatges quantics d’alt nivell i les plataformes de
simul-lacié existents, i es realitzaran experiments per a determinar la capacitat de
les computadores quantiques actuals per a trencar I'encriptacié RSA mitjangant
’algoritme quantic de factoritzacié Shor, analitzant aixi quént prop- o lluny -queda
la revolucié computacional en termes de seguretat, i debatint -en contraposicié- si
en volta de parlar de supremacia quantica hauriem de parlar d’utopia quantica.

Paraules clau: Fisica quantica, qubits, RSA SHA, Algoritme Shor, llenguatges
quantics, circuits, simul-lador, computadora quantica, entrellacament, coheréncia
quantica, Qiskit




Resumen

La computacién cudntica pretende dar un giro a toda la computacién tal y como
la conocemos. En los dltimos afios se han realizado grandes avances que incluso
han llevado al desarrollo de lenguajes de alto nivel para estas revolucionarias
computadoras. Estas revolucionarias arquitecturas permitirdn la solucién de
determinados tipos de problemas como la factorizacién de ntimeros enteros, el
logaritmo discreto o el logaritmo discreto de curva eliptica, entre otros, que son la
base de los algoritmos criptogréficos actuales. Por ello, a pesar de que no existen
todavia computadoras cudnticas lo suficientemente potentes como para romper las
claves generadas por los algoritmos criptograficos actuales, se estd trabajando ya
en la criptografia post-cudntica para asegurar que los futuros algoritmos
criptogréficos sean robustos frente a posibles ataques cudnticos en el futuro.

Por otro lado, hay una fuerte postura que asegura que nunca se va a llegar a
construir una computadora cudntica competente. Sin embargo, la mayor parte del
esfuerzo dedicado a la computacién cudntica se invierte en desarrollar métodos de
tolerancia cudntica a fallos.

En este trabajo se dard a conocer las bases de la computaciéon cudntica, se
presentardn diversos lenguajes cudnticos de alto nivel y las plataformas de
simulacién existentes, y se realizardn experimentos para determinar la capacidad
de los computadores cudnticos actuales para romper la encriptacién RSA mediante
el algoritmo cudntico de factorizacién Shor, analizando asi cudn cerca -o lejos-
queda la revolucién computacional en temas de seguridad, y debatiendo, en
contraposicién, si en vez de hablar de supremacia cudntica debemos hablar de
utopia cudntica.

Palabras clave: Fisica cudntica, qubits, RSA, SHA, Algoritmo Shor, lenguajes
cudnticos, circuitos, simulador, computadora cudntica, entrelazamiento, coherencia
cudntica, Qiskit




Abstract

Quantum computing aims to give a turn to all computing as we know it. In
recent years, great advances have been made that have even led to the
development of high-level languages for these revolutionary computers. These
revolutionary architectures will allow the solution of certain types of problems
such as the factorization of integers, the discrete logarithm or the discrete
logarithm of elliptic curve, among others, which are the basis of current
cryptographic algorithms. Therefore, despite the fact that there are still no quantum
computers powerful enough to break the keys generated by current cryptographic
algorithms, work is already under way on post-quantum cryptography to ensure
that future cryptographic algorithms are robust against possible quantum attacks
in the future.

On the other hand, there is a strong position that ensures that a competent
quantum computer will never be built. However, most of the effort dedicated to
quantum computing is invested in developing quantum fault-tolerance methods.

In this work, the bases of quantum computing, various high-level quantum
languages and existing simulation platforms will be presented, and experiments
will be carried out to determine the ability of current quantum computers to break
RSA encryption using the quantum factorization Shor’s algorithm, thus analyzing
how close - or far - is the computational revolution in terms of security, and
debating, in contrast, if instead of talking about quantum supremacy we should
talk about quantum utopia.

Key words: Quantum physics, qubits, RSA, SHA, Shor’s algorithm, quantum
languajes, circuits, simulator, quantum computer, entanglement, quantum
coherence, Qiskit
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CAPITULO 1
Introduccion

.1 Motivacion

Hoy en dia, el mundo de la informética nos rodea en todos los ambitos de la
vida. A lo largo de los afios, lo que comenzé siendo una mdquina para realizar
cdlculos en un laboratorio ha pasado a formar parte del dia a dia de la sociedad.
Primero la industria empezé a beneficiarse de los ordenadores, con la
automatizacién de la administracion de recursos. Mds tarde pusieron esta
tecnologia al alcance de la gente de a pie con los primeros ordenadores personales
-PCs-. Lo que supuso la creacién de videojuegos y aplicaciones de escritorio, que
hizo que la gente introdujese el uso del mundo digital en sus vidas. Con el
nacimiento de Internet se dio la oportunidad de construir un mundo comunicado y
sin limitaciones fisicas, que ha hecho posible el avance sociocultural y tecnolégico.
Desde entonces, se han desarrollado infraestructuras computacionales y
dispositivos de todo tipo repartidos por todo el mundo para ofrecer servicios
fiables y potentes. Mensajeria, redes sociales, pero también sistemas criticos como
la banca, aeroespaciales, transporte o energia. Toda la informacién se mantiene
incorrupta gracias a la ciberseguridad y las técnicas que protegen los datos, como
la criptografia, que se aplican tanto en la comunicacién como en el almacenamiento
de datos. Si no se encriptasen los datos, cualquiera podria leer y alterarlos a su
antojo.

En la btusqueda de sobrepasar las limitaciones que las tecnologias y
arquitecturas de computo actual presentan, la computacion cudntica aparece como
una opcién para la resolucién de problemas complejos que no son abordables en el
paradigma actual. Entre estos problemas aparece la descomposicién de ntimeros en
factores primos, que es la base para los sistemas de cifrado actuales, ya que un
ordenador convencional no puede resolver este cdlculo en un tiempo razonable
para el ser humano. No obstante, la tecnologia cudntica si. Esto traza una frontera
denominada supremacia cudntica. Que acota la potencia de los ordenadores
actuales, quedando inferiorizados frente a cémputo de esta nueva tecnologfa.

La motivacién de este trabajo es la de obtener una nocién maés acertada acerca de
la posibilidad de que se produzca un cambio realmente importante en toda la
informdtica que nos rodea, con el desarrollo de la computacién cudntica -y se
consiga esta supremacia-, analizar cémo afecta este cambio a la seguridad
implantada en la actualidad y profundizar en el conocimiento de esta nueva
tecnologia que tantas cosas tiene por ofrecer.

|.2 Obijetivos

El objetivo de este proyecto es un estudio tedrico, practico y pragmadtico sobre la
computaciéon cudntica y cémo de lejos -0 cerca- nos encontramos de alcanzar la
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supremacia cudntica, basdndonos en la factorizacién de niimeros enteros, y conocer
las consecuencias de esta supremacia. Concretamente, los objetivos especificos son:

e Hacer un recorrido por el modelo tedrico y el desarrollo que se ha llevado a
cabo sobre la computaciéon cudntica, asi como entender el nuevo modelo de
programacion.

e Comprender la amenaza que supone la potencia de la computacién cudntica
para la criptografia cldsica actual con el algoritmo de factorizacién de Shor, y
comentar la relacién que conlleva esto con la supremacia cudntica.

e Comparar los resultados obtenidos de varias ejecuciones del algoritmo

mencionado con la realidad de la criptografia cldsica actual y discernir acerca
de la posibilidad de alcanzar la supremacia cudntica.

|.3 Estructura de la memoria

A continuacién se presenta la estructura de la memoria:

El capitulo 1 introduce la memoria a través de la motivacién del trabajo y los
objetivos a cumplir.

En el capitulo 2 se hace una introduccién a los conceptos bésicos de este campo
de la computacién, su funcionamiento y las limitaciones que presenta.

El capitulo 3 presentard brevemente el estado del arte asociado a la tecnologia
cudntica, explicando cudles son las empresas punteras en esta drea de
investigacion, las herramientas que ofrecen y los softwares mds potentes actuales.

En el capitulo 4 se detalla el proceso de desarrollo del experimento, los detalles
de implementacién del cédigo utilizado para la ejecuciéon de los algoritmos de
Deustch-Jozsa, Grover y Shor, y las limitaciones que se han encontrado durante el
proceso.

El dltimo capitulo presenta las conclusiones del trabajo respecto a los objetivos
establecidos inicialmente, y se determina cudl es el limite que presenta esta
computacién, asi como el potencial que tiene.

14



CAPITULO 2
Computacion cuantica

2.1 ;Qué es la computacién cuantica?

La computacién cudntica [1] es el paradigma de computacién que se cimienta en
las leyes de la mecdnica cudntica para procesar la informacién.

En los procesadores convencionales, la unidad minima de informacién que se
procesa es el bit, y su estado puede tomar los valores 0 o 1, de forma totalmente
excluyente. Sin embargo, en la computacién cudntica necesitamos una nueva
unidad de informacién que se adecue a la mecdnica cudntica: el bit cudntico o cubit.

El cabit es el concepto 16gico de unidad de informacién que se implementa
sobre sistemas cudnticos. Es un bit que puede tomar valor 0 o 1, pero que es capaz
de trabajar con un porcentaje de 0 y un porcentaje de 1 simultdneamente hasta que
se quiere leer su valor. El hecho de que se asocien probabilidades a cada posible
valor se debe a que mientras que el ctibit no se accede en lectura, no posee un
estado definido. Es decir, es una combinacién de ambos estados, que se conoce
como superposicion de estados o estado cudntico. En el momento que se quiere
leer el estado del ctibit, tomard un valor u otro, se dice que los estados se colapsan
en uno solo. Y serd un valor u otro dependiendo de las probabilidades de cada
estado.

Por tanto, la motivacién de este paradigma computacional es poder manipular
los ctibits en estados superpuestos para obtener un estado resultante que se pueda
leer tantas veces como queramos porque sus probabilidades siempre hardn que
colapse al mismo valor. Sin embargo, si las probabilidades no son claramente
favorables para uno de los estados, y hay un 40% de probabilidad para el estado 0
y un 60% para el estado 1, si medimos el estado 100 veces, 40 de ellas veremos que
el cubit tiene valor 0 y 60 veces observaremos que tiene valor 1.

Cuando el sistema conste de n ctbits, se manipularan 2" posibles estados. Si tras

las ejecuciéon queremos leer el estado de los n cubits, entonces los 2" posibles
estados para esos n clibits colapsardn en uno solo.

Andlogamente a las puertas légicas bien conocidas que realizan operaciones
l6gicas simples sobre una serie de bits de entrada, produciendo una funcién
combinacional a la salida, en este paradigma se presentan las puertas l6gicas
cudnticas de uno o varios cubits, que operan produciendo una transformacién
sobre los ctibits de entrada.

Se llaman registros cudnticos a las entradas que reciben las puertas logicas
cudnticas, que almacenan el estado de un cubit, ya sea en superposicién o
determinado.

La encadenacién de una serie finita de puertas cudnticas se denomina circuito
cudntico y, tras aplicar las transformaciones de cada puerta sobre los registros de
entrada, el resultado es un nuevo estado cudntico que colapsard cuando lo
observemos. Si el circuito se ha construido adecuadamente, el colapso de la salida
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se producird con una probabilidad muy alta para la salida correcta y esta serd el
valor que tomarad el cibit.

Definimos como ordenador cuantico al conjunto de unos registros de entrada,
un circuito cudntico -que aplica transformaciones sobre los estados cudnticos de los
registros- y la lectura del estado de salida.
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2.2 Fundamentos tedricos de la computacidn cuantica

En 1900, Max Planck [10] introdujo la idea de que la materia absorbia y emitfa
luz en forma de paquetes de energia y no en forma de onda, como se habia
considerado hasta entonces. Planck denomind a estos paquetes cuantos de energia, y
tras una serie de experimentos observé que su emisién siempre tomaba valores
discretos multiplos de un valor concreto (6.63 x 10-34) en lugar de la tendencia a
infinito que se esperaba, y definié6 este valor como cuanto de accién o h. El
descubrimiento de esta constante fue el comienzo de la mecdnica cudntica y todo
un giro en los conocimientos fisicos a escala atémica y sub-atémica.

Cinco anos mds tarde, Albert Einstein [14] explicé el efecto fotoeléctrico
respalddandose en la publicacién de Planck, y propuso que la luz estaba formada
por particulas de luz a las que llam¢ fotones. Y fue en 1909 cuando introdujo la
idea de dualidad onda-particula y aposté por afirmar que la luz era, a su vez, una
onda y una particula. Pero explicar esto conceptualmente resulté ser complicado.

Erwin Schrodinger [15] descubrié en 1925 que a cada punto del espacio se le
podia asociar un ntimero complejo, que podriamos entender como un vector
espacial que tiene un tamafio y una direccién determinada en un momento
temporal. Tras numerosos experimentos comprobando de qué manera influfa este
vector espacial sobre una serie de electrones que lanzaba contra una rendija y que
la atravesaban situdndose en diferentes puntos del espacio, se dio cuenta de que
este valor correspondia a la probabilidad de encontrar un electrén en cada punto. Y
defini6 a todo este conjunto de ntimeros como la funcién de onda de una regién
espacial, tomando como referencia el cardcter oscilador de las ondas, puesto que
estos vectores oscilaban constantemente entre varios valores. Esta funcién de onda
fue un elemento clave para que Heisenberg entendiera el indeterminismo que
presentan las particulas cudnticas en algunas de sus propiedades, las cuales no se
pueden predecir con exactitud hasta el momento de su medicién. Como es el caso
de la posicién y el momento! de un dtomo en un instante de tiempo.

2.21 Propiedades de la mecanica cuantica involucradas

Este nuevo paradigma de computacion no se rige por las propiedades eléctricas
de la fisica determinista, sino que se fundamenta en el nuevo comportamiento de
los dtomos que se comportan de forma impredecible para la concepcién
determinista de la fisica. Estas nuevas mdquinas aprovechan las caracteristicas que
hicieron que la mecdnica cudntica diese un giro a toda la fisica de particulas.

Las propiedades que se han utilizado para la creacién de la computacién
cudantica son:

* La superposicion de estados es la caracteristica fundamental de las particulas
cudnticas que permite que tengan varios valores para una propiedad
simultdneamente. Esto se debe a la funcién de onda del espacio que actda de
oscilador para los valores del dtomo. Al medir -saber su valor de- una
propiedad en un instante de tiempo no vamos a poder observar todos los
posibles valores sobre los que oscila, sino que se produce un colapso de la
funcién de onda y se reduce a un solo valor de los posibles. Es lo que sucede
con los ctibits en superposicién, que poseen ambos estados 0 y 1 a la vez, pero

1 El momento de una particula se conoce como el par de propiedades velocidad y direccion.
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que cuando queramos saber su valor tras la ejecuciéon solo vamos a ser
capaces de percibir o bien 0, o bien 1. La propiedad que decide qué valor toma
un cubit se llama espin? Para entender su valor debemos concebir los
electrones como esferas, y esta propiedad se define sobre el eje vertical, siendo
(0) el valor positivo del espin y (1) el valor negativo. Para tener una visién
mds clara de la representacion que se hace de un ctibit se utilizan las llamadas
esferas de Bloch, sobre las que se expresa el vector que representa la
superposiciéon de los estados binarios que puede tomar. Los estados bien
definidos se encuentran en el norte y en el sur de la esfera.

. 0 A

® ! )

Figura 2.1: Esfera de Bloch que representa los posibles estados de un cubit [2].

El entrelazamiento de particulas, y en este caso de ctbits, es un fenémeno de
la mecdnica cudntica que relaciona dos particulas de forma que son
totalmente dependientes entre si. Si una se modifica, la otra también lo hace
instantdneamente, aunque se encuentren fisicamente separadas sin ningin
tipo de canal de comunicacién que les permita conocer el estado de la otra
[5] .Para entender mejor este concepto, vamos a hacer uso de un ejemplo
simple y poco realista, pero que ejemplifica bien lo que sucede entre las
particulas. Supongamos que Alice y Bob van a recibir un regalo cada uno,
ambos empaquetados en cajas idénticas. Saben que una caja contiene un
regalo de Tipol y la otra contiene un regalo de Tipo2 necesariamente. Escogen
una caja y deciden abrirla cada uno en su casa. Hasta este momento, ninguno
de los dos sabe qué contiene cada caja, y segiin la mecdnica cudntica, el
contenido de ambas cajas estd indeterminado’. Ninguna de las dos cajas
contiene ni el Tipol ni el Tipo2, sino que ambos regalos son equiprobables de
encontrarse en ambas cajas. Cuando Alice llega a casa y decide abrir su regalo,
encuentra que su caja contiene el regalo de Tipo2. Y automaticamente sabe
que la caja de Bob contendra el Tipol, sin necesidad de observar la otra caja,
ni que le llame Bob para comunicdrselo. A partir de este momento, el
contenido de ambas cajas ha pasado a estar determinado, pero ademads lo estd
de una forma especial, porque necesariamente el estado de uno quedard
definido por el estado del otro. Este comportamiento es el que exhiben dos
ctbits -0 mds- que se encuentran entrelazados. El estado de todos estos ctbits

2 El espin es una propiedad fisica que hace referencia al giro sobre si mismo que posee un electrén. Sus
posibles valores son +-1/2.

3 Otra concepcién de este caso serfa que el contenido de las cajas si se encuentra determinado, pero ni
Alice ni Bob estdn teniendo en cuenta -o no perciben- la variable que decide qué contiene cada caja. No
saben qué determina qué contiene cada caja. Se conoce como teoria de las variables ocultas.
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debe entenderse como un estado global, del que no podemos determinar el
valor de ninguno de ellos por separado hasta que quede determinado algiin
ctbit. En el momento que se lea el valor de un ctibit y se determine su estado,
automdticamente el resto de ctibits entrelazados también perderdn su estado
cudntico y quedardn determinados a uno de los posibles estados. Gracias a
este fendémeno, dos cubits que se encuentran fisicamente separados son
capaces de intercambiar informacién. Porque en el momento que se determine
el estado de uno de ellos, el otro tomard el estado complementario
instantdneamente [14]. En computacién cudntica, cuando se aplica este
concepto a un par de cudbits del circuito que estemos ejecutando, en el
momento que se determine que uno de los dos cubits tiene cierto estado,
necesariamente el otro ctibit poseera el estado contrario.

Paralelismo cuantico

Gracias a la superposicién que presentan los cubits, en el calculo computacional
se produce este fenémeno, que permite evaluar todas las combinaciones de estados
de n cabits de entrada simultdneamente, y manipular las 2" combinaciones de
estados mediante las puertas cudnticas a la vez. Asi que la cantidad de informacién
que podemos manipular con un nimero dado de ctbits es mucho mayor que con la
misma cantidad de bits.

Ademds de estas propiedades cudnticas, es necesario definir qué es la
coherencia cuantica. Los objetos o materiales que se encuentran en estado de
coherencia son aquellos que se mantienen en una superposicién de estados o
entrelazamiento. Es decir, decimos que un ctbit mantiene la coherencia cuéntica
cuando no tiene un valor determinado.

A partir del concepto anterior cabe definir, en contraposicion, la decoherencia
cudntica. Este término hace referencia al hecho de que un objeto que estd en un
estado coherente deje de estarlo y pase a un estado fisico cldsico. Cuando esto
sucede, el objeto dejar de comportarse bajo los efectos cudnticos y pasa a tener un
cardcter determinista. Las causas de este fendmeno son que, o bien el entorno
influye sobre el estado del sistema y no permite conservarlo durante mucho
tiempo, o bien que la propia naturaleza del sistema cudntico pierde su sentido al
aumentar de tamafio, ya que para sistemas macroscépicos el tiempo de coherencia
cudntica es practicamente nulo. Es por este motivo que en nuestra escala
macroscopica de percepcién no podamos observar los efectos cudnticos que nos
rodean. Para el caso de los cubits, cuando uno de ellos sufre este hecho,
automdticamente pierde su indeterminismo pasando a ser un bit cldsico con un
valor bien definido, normalmente cero. Y hasta que no reiniciemos el ctbit para
una nueva ejecucién este ya no volverd a poseer su cardcter cudntico.

2.2.2 Modelo matematico: Cabits

Para definir con mayor precisién los conceptos cudnticos que vamos a tratar en
este trabajo, es necesario formalizarlos con la representacién matemdtica
correspondiente.
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La computacién cudntica se expresa en términos matemdticos de espacios
vectoriales del dlgebra lineal. Los estados cudnticos y las operaciones
correspondientes a las puertas cudnticas se describen en notacién bra-ket# [11, 23].

En primer lugar, los valores binarios -10) y |1) que puede tomar un ctbit bien
definido -en estado cldsico- se representan por los kets [0):=[0 1] y [1):=[1 0],
respectivamente. Ambos vectores forman una base candnica’ en C2 y se les
denomina estados base. Né6tese que cada vector tiene un 1 en la posicién del vector
correspondiente al estado que representa. El ket |0) tiene un 1 en la posicién 0, y el
ket 11), en la posicién 1.

Cuando el cabit se encuentra en estado de superposicién, su vector de estado se
puede representar como una combinacién lineal de los estados base.

610*|0> + 611*|1>

A los coeficientes de cada vector se les llama amplitudes, y corresponden a la
probabilidad asociada a cada estado para que, cuando leamos el ctibit, sea el estado
que observemos.

Para un sistema formado por n cubits, el estado de superposicién del sistema
estard formado por las posibles combinaciones que se pueden dar con dichos
ctbits, es decir, 2" estados base. La expresiéon que representard el sistema en estado
de superposicién sera:

ao*(O...O) + a1*(0...1) +....t+a zn-1*(1...1)

Por ejemplo, si consideramos un sistema con 2 ctbits, los estados base que podra
tener el sistema seran: 00y , 101y , 110y , [11) . Por tanto, el estado de
superposicion para este sistema se representard con la siguiente expresion:

a()* 100 + az* [01) + l/‘lz* [10) + 113* [11)
Un estado en superposiciéon debe cumplir con la siguiente restriccion:
Ao, ai,...,a on-1 deben cumplir que lagl? + lall? + ...+ lamq12=1

Si esto no se cumple, entonces no es un estado en superposicién valido, ya que
todos los estados superpuestos son una distribucién de probabilidad y deben
normalizar su médulo.

Se distinguen tres tipos de estados para los ctbits:

¢ El estado basico o cldsico, que es el que tiene bien definido un solo valor para
su estado, no hay combinacién de valores. Por tanto, en su expresién como
combinaciéon lineal de los vectores de la base, solo encontraremos una
amplitud con valor diferente a cero.

4 La notacién bra-ket es un formalismo matemético creado por Paul Dirac a mediados del siglo XX que
recibe su nombre del producto escalar o interno de dos vectores que es denotado por el “paréntesis
angular”, llamado “angle braket” en inglés.

5 Una base canénica estd formada por vectores espaciales que son: i) ortogonales -perpendiculares- entre
si, ii) orto-normales, es decir, sus médulos se han reducido a la unidad. Se dice que es canénica por ser

la méds simple para representar las rectas, los planos y los espacios. Una base canénica de C2sirve de ejes
de referencia para un espacio bidimiensional, que contiene rectas y planos.
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0*100) +1*101) + 0* 110> + 0*111)

La anterior combinacién lineal representa el estado bdsico [01) con
probabilidad 1, es decir, este estado siempre va a leer en este mismo valor.

¢ El estado producto, que es aquel estado cudntico en superposicién de un
conjunto de ctbits que se puede expresar como el producto tensorial de los
estados de sus componentes. Por lo que representard la combinacién de
varios posibles estados cada uno con una probabilidad asociada de que sea el
estado que se lea.

0’5100y + 0’5*101) + 0’5" 110> + 0’5* | 11)

El estado anterior representa una superposicién equiprobable de los cuatro
posibles estados que se puede obtener con dos ctbits. Ademds, cumple con la
restricciéon de las amplitudes para que sea un estado vélido.

¢ El estado en entrelazamiento, en contraposicién al anterior, cuando el estado
cudntico de un conjunto de ctbits no puede expresarse como el producto
tensorial de sus estados componentes.

2.2.3 Puertas cuanticas

Por otro lado, para realizar operaciones sobre un conjunto de ctbits y construir
circuitos tenemos las puertas cudnticas, que forman un circuito encadendndose una
detrds de otra, igual que los circuitos cldsicos.

Para representar los circuitos formados, se dibuja una especie de pentagrama,
donde cada linea que se afiade es un ctbit que se va a utilizar en el circuito. Las
lineas representan la evolucién temporal de izquierda a derecha de los cubits, y
sobre esas lineas se colocan las puertas cuanticas que realizan las operaciones.

Inicializacion Puertas cuanticas
—t— r A \
a0 —] o——a
o 10) H '+ el
qz |0) s,
Zmeas AL
Xmeas 2
———

Lectura de estados

Figura 2.2: Representacién de un circuito cudntico.
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En la imagen se puede ver que aparecen dos tipos diferentes de lineas: la linea
simple y la doble linea. La primera es la que representa la evoluciéon temporal de
los cubits, mientras que la segunda sirve para representar partes de la ejecuciéon
que no tienen cardcter cudntico, como es el caso de Zmeas y Xmeas que son bits
clasicos que se usan para leer los valores de salida.

Podemos distinguir tres partes del circuito: El inicio, donde se inicializan todos
los ctibits a un mismo estado base, la parte intermedia donde se colocan las puertas
cudnticas que van a realizar los célculos del algoritmo, y el final, que suele darse
por la lectura de los estados de los cibits. Como se puede observar, se realiza un
volcado de los estados de g, y g, sobre los bits cldsicos Zmeas y Xmeas.

Matemadticamente, las puertas cudnticas se representan con matrices de
dimensién 2" x 2" que actian modificando los valores de los vectores de estados de
los cubits de entrada. En concreto, estas matrices deben realizar transformaciones
unitarias y lineales, para que cuando acttie sobre un estado en superposicién el
resultado sea otro estado en superposicién que cumple con la restriccién de que su
producto interno debe ser unitario, es decir, la suma de los coeficientes al cuadrado
debe ser uno [7]. Por tanto, como las puertas cudnticas son matrices unitarias, todas
son reversibles. Gracias a esta reversibilidad, podemos obtener los valores de
entrada a partir del estado resultante aplicando la matriz inversa correspondiente.
Esto proporciona una habilidad a los circuitos cudnticos que no siempre podemos
obtener de los cldsicos. Como es el caso de la puerta cldsica constante, que para
cualquier entrada la salida es cero -o uno para su complementaria-, no podemos
saber cudl era el valor de entrada de la puerta.

El hecho de que estas nuevas puertas tengan cardcter reversible las condiciona a
que el nimero de cubits entrada siempre haya de ser equivalente al nimero de
cabits salida. En caso contrario se estaria perdiendo o replicando informacién.
Debido a esto, en los circuitos cudnticos no se afiaden ctibits en tiempo de ejecucién

[4].

Actualmente existe una gran variedad de puertas cudnticas de uno, dos o mds
ctbits. Cada una de ellas manipula ciertas propiedades de los ctibits para modificar
sus amplitudes del estado. A continuacién se presentan las puertas mds conocidas e
importantes [8].

Puerta Identidad “

La mds simple de todas que actta sobre un solo ctibit. Su comportamiento es el
de devolver como salida el estado de entrada.

Para obtener la matriz de una puerta, se debe hacer la “tabla de verdad” de
forma parecida a como sucede con la puertas légicas cldsicas. Colocando en la parte
superior de la tabla las combinaciones de entrada, y en la columna de la izquierda
las combinaciones de salida, pondremos un 1 en la fila de salida correspondiente
para cada entrada y un 0 en el resto. La tabla resultante serd la matriz que hace la
transformacién deseada sobre los kets de los cubits. Para la puerta identidad, la
matriz se construird como se muestra en la Fig. 2.3:
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1 0
- l[ ldcnudslz 0 1

Figura 2.3: Construccién de la matriz de identidad
con la “tabla de verdad”.

Puerta X

Esta puerta actda sobre un solo cubit y es la equivalente a una puerta NOT
clasica. La matriz correspondiente a esta puerta seréd:

0 1
Q-- {1 0}

Existen otras dos puertas similares a esta -las puertas Y y Z- que junto con la X
forman el conjunto de puertas de Pauli (X, Y, Z). Estas tres puertas hacen una
rotacién de “pi radianes” sobre cada uno de los ejes de la esfera de Bloch.

La puerta Y introduce ndmeros complejos en las amplitudes.

-] ]

Por otro lado, la puerta Z hace un cambio de signo. Si el ctibit de entrada es un 0
no tiene efecto, y si la entrada es un 1 le cambia el signo y la salida es -1. Si el cibit
de entrada se encuentra en estado de superposicion -a,* | 0)+ a,* | 1)- el resultado de
aplicar la puerta serd a,* | 0) - a;* | 1).

-, -
7 o -1

Puerta de Hadamard

Esta puerta es fundamental. Al aplicarla se obtiene un estado en superposicién
equiprobable de los estados base, es decir, utilizando esta puerta se obtienen
estados cudnticos que pueden aprovechar el paralelismo cudntico para hacer
cdlculos. Se suele utilizar al principio de los circuitos para dar comienzo a la
ejecucion cudntica. Esta puerta actiia sobre un ctbit, y hace un giro de “pi radianes”
sobre el eje X y “pi/2 radianes” sobre el eje Y.

Para un ctibit, se representa con la matriz:

.:éﬁ —11]
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10) = f[ )= f[l] —=(10) + 1)
’7”):5[1 _11”(1)]=ﬁ[_11]=ﬁ(|0>‘|1>)

Aplicando esta matriz sobre los estados base |0) y |1) se obtienen dos estados en
superposicién equiprobable.

A los estados resultantes de aplicar Hadamard se les conoce como |+)y [-), y si
se realiza la operacién inversa, es decir, se aplica Hadamard sobre estos estados en
superposicion, se obtienen los estados base:

H?(IO) +11) = 10) , T(IO) 1)) = 1)

Ademads de las puertas unitarias, otras puertas que resultan muy interesantes en el
computo son las puertas de control -controlled gates-. Son puertas que requieren
minimo dos cubits de entrada y acttian como lo hace una estructura de decision if...
else.

Puerta CNOT

La “controlled” NOT es la mds importante de este tipo de puertas “controlled”.
Con dos cubits de entrada, la puerta actia como una puerta NOT sobre el segundo
cubit si y solo si el estado del primer cubit es |1).

Su matriz unitaria tiene la siguiente forma:

1000
= CNOT = 0 100
00 01
0 010

La representacion gréfica de esta puerta se hace uniendo las lineas de ambos
ctbits de entrada con una linea perpendicular como en la Fig. 2.4:

|0)—0—|0> |1>—0—|1>

|0) ——&——]|o) |0) ———|1)
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La puerta CNOT tiene un especial interés, puesto que tiene propiedad de
universalidad. Es decir, cualquier circuito cudntico se puede construir inicamente
usando puertas CNOT y puertas de rotaciéon -de Pauli-. Ademds de esto, si
aplicamos una puerta CNOT sobre dos cuibits que se encuentran en superposicién
-se les ha aplicado una puerta Hadamard previamente- se obtiene un estado de
entrelazamiento entre el ctibit de control y el ctibit de aplicacién [32].

La estructura de puerta “controlled” se puede generalizar para cualquier puerta
unitaria denomindndose “Controlled U”, donde la U equivale a la puerta unitaria
que queramos controlar. La matriz se construird de forma similar a la CNOT,
escribiendo los valores de verdad en los cuadrantes donde el primer ctbit de
entrada es 1.

1 0 O 0
U — 01 O 0

0 0 wo uer

0 0 wp wun

Ademads de estas, existe una gran variedad de puertas cudnticas que manipulan
las propiedades algebraicas de la esfera de Bloch para controlar el movimiento,
direccién y sentido del vector de estado de los electrones que construyen los ctbits.
También existen puertas de tres cibits que hacen una puerta con dos cubits de
control -como por ejemplo la CCNOT o puerta de Toffoli- , y otras que combinan
algunas de las puertas bdsicas para hacer transformaciones mds avanzadas [8] .
Cabe recordar que la mayoria de las transformaciones que se realizan hacen uso de
ndmeros complejos para operar sobre dichas propiedades algebraicas y no van a
ser objeto de estudio en este trabajo.

Puerta QFT (Transformada cuantica de Fourier)

Es la andloga cudntica de la transformada discreta de Fourier. Matemadticamente,
esta transformacién genera un vector resultante a partir de aplicar la siguiente
férmula sobre un vector de entrada:

Nz: 2mﬂc

a\~

Al aplicar esta transformacién sobre un vector de estado formado por N cubits,
obtenemos un cambio de estado tal que:

Z TZ Wk by

a\~

siendo wy/* = 2N,
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Pero para este trabajo no es tan importante el entendimiento matemético como
una visién general del cambio que realiza sobre los cuibits, ya que esta puerta tiene
una importante aplicacién en algunos algoritmos cudnticos que veremos mads
adelante.

Si visualizamos los estados base de un ctibit en la esfera de Bloch, los estados |0) y
|1> se representan sobre el eje X. Al aplicar una QFT el estado del cubit sufre una
rotacion hacia el eje Z, sobre el que se representan los estados |+) y |-, que son las
bases de la superposicion cudntica. El ejemplo mds simple de este tipo de
transformaciones es la puerta Hadamard que hemos explicado anteriormente.

1 2 3 !

r UROT; ] —urot, , Huror, }

l i {#} - quror,.Hurot, .}
|
I
|
‘

Ty T T JI H HUI(()'I 2 }

Figura 2.5: Circuito genérico de la transformacién QFT para n ctbits.

A nivel general, en la Fig. 2.5 vemos la transformacién QFT que se aplica para n
cabits. Primero de todo, siempre se aplican puertas Hadamard sobre todos los cubits.
De este modo ya podemos aplicar transformaciones sobre el eje Z. La puerta UROT;
es la que aplica dichas transformaciones sucesivamente. UROT; equivale a una
puerta RZ, que aplica una rotacién sobre el eje Z de “pi/2 radianes” o “pi/4
radianes”.

Vamos a ver un ejemplo concreto para entender mejor su funcionamiento. La
representacion en la esfera de Bloch del estado [100) -ctibit a ctibit- se muestra en la

Fig. 2.6:

q(0] ql1] ql2]

2 0 o
Al 711 7105

e ) T

Figura 2.6: Representacion ctbit a ctibit del nimero 4 en la esfera de Bloch.

ql0] ql1] ql2]
|0) [0) [0)
T \ N [N
o f/y
X ' X /o) X
!
1) [1) (1)

Figura 2.7: Representacién cubit a ctibit del namero 4 en la esfera de Bloch sobre las bases de Fourier.
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qlo]

ot ﬁ.ﬁ.

ql2] a.

Figura 2.8: Circuito de la QFT para 3 ctbits.

Para conseguir poner los estados de los cdbits en las posiciones mostradas en la
Fig. 2.7, la QFT que debemos aplicar se construye con el circuito de la Fig. 2.8,
siguiendo la implementacién generalizada.

Sin embargo, la utilidad que veremos que tiene este tipo de puerta en algoritmos
cudnticos es la aplicacién inversa de este proceso. Es lo que se conoce como IQFT
-InverseQFT-. Que simplemente consiste en construir el circuito inverso.
Principalmente se usa para obtener mediciones de los resultados de un algoritmo, es
decir, para devolver los cdbits a un estado colapsado -un estado representado sobre
el eje X-.

2.3 Complejidad computacional en la computacion cuantica

La complejidad computacional es la cantidad necesaria de recursos que se
utilizan para resolver un problema. Estos recursos generalmente son el tiempo para
resolver un problema -pasos que realiza en el cdlculo- y el espacio necesario, o
cantidad de memoria utilizada.

La Teoria de la Complejidad [3] estudia este concepto sobre el computo de
algoritmos para determinar su eficiencia. Se dice que un algoritmo es mds eficiente
que otro cuando requiere menos recursos computacionales.

Llevar a cabo este estudio sobre los algoritmos es de gran utilidad para decidir
cuéles hardn un cdlculo deseado de forma mds eficiente y aprovechando mejor los
recursos. Si un algoritmo necesita mucho tiempo para realizar un calculo no serd de
interés. Se dice que tiene una complejidad temporal elevada.

Ademds del tiempo y el espacio también se tienen en cuenta otros aspectos para
decidir la complejidad, como el niimero de procesadores que utiliza un algoritmo
paralelizado. Que es aquel que ejecuta varias partes del cdlculo simultdneamente.
Puede ser el caso de un bucle que ejecuta una operacién sobre un conjunto de datos
y el resultado de una iteracién no influye en iteraciones posteriores, o bien pueden
ser varias partes independientes entre si del algoritmo. Realizar una correcta
paralelizacién reducira el tiempo de ejecucién y la memoria necesaria.

Para decidir la complejidad de un algoritmo se toma como referencia el tamafio
del problema, la cantidad de elementos a procesar, el tamafio del conjunto de
elementos de entrada sobre el que se realiza el cdlculo. A mayor tamafio del
conjunto de entrada, mayor serd la complejidad. Este conjunto de datos se utiliza
como referencia para determinar la complejidad y se expresa utilizando la notacién
asintética. Esta notacién cominmente utilizada considera tres posibles casos para
expresar la complejidad: el mejor caso o el que menos pasos necesita, el peor caso o
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el que mdés pasos realiza, y el caso promedio para la mayoria de casos. En este
trabajo vamos a hacer uso de la notacién asintética del peor caso, puesto que no
encontraremos una complejidad mayor a la que nos indique este caso. Para
expresar las funciones se utiliza la expresién O(T), donde T hace referencia a la
magnitud temporal en la que se incluye el problema a resolver, y se lee como
“problema del orden de T”.

2.3.1 Problemas Py NP

A raiz de todo el estudio realizado sobre los procesos computacionales se ha
podido hacer una clasificacién de los problemas en aquellos que tienen solucién
-decidibles- 'y aquellos que no -indecidibles-, siguiendo el criterio temporal [9]. Los
que tienen solucién constan de al menos un algoritmo que lo solucione en un
tiempo finito.

Dentro del conjunto de problemas que tienen solucién podemos distinguir dos
sub-clases de problemas: problemas P y problemas NP [3]. Esta clasificacién se rige
por la condicién de si el problema se soluciona en un tiempo deterministico
polinémico, es decir, que a medida que aumenta el tamafio de los datos de entrada
el tiempo aumenta siguiendo una proporcién polinémica. Estos son los problemas
P, y se consideran tratables. Es el caso de las busquedas binarias, busquedas
secuenciales o las factoriales.

Los problemas NP son los que no cumplen esta condicién, se consideran
intratables, pero siguen siendo decidibles. La caracterizaciéon de los problemas
intratables es que su complejidad temporal crece hasta ser de orden exponencial, y
su resolucién se hace compleja. Sin embargo, en esta sub-clase, verificar una
solucién dada resulta eficiente. Los problemas intratables se encuentran en un limbo
en el que no se puede saber con certeza si en algiin momento se desarrollard algin
algoritmo que dé solucién a cada uno de estos problemas -y si se trata de una
solucién eficiente-, o si de verdad no existe solucién. A los problemas que se
encuentran en este limbo se les conoce como problemas NP-completos. Un
problema es NP-completo si los problemas NP se pueden reducir® a él. Si se
resuelve algtin problema NP-completo de forma eficiente, significarfa que todos los
problemas NP también cuentan con solucién eficiente, por tanto, se podria afirmar
que P=NP [31].

Por definicién, se cumple que P pertenece a NP, y ambas clases estdn incluidas
en el conjunto de problemas decidibles. Sin embargo, la comprobacién de que P=NP
estd considerada una de las conjeturas sin resolver mds importantes de la
complejidad computacional”.

El paradigma de la computacién cudntica acelera los procesos de célculo. Si se
aplica sobre los problemas intratables existentes, su complejidad temporal que
actualmente es exponencial sobre un ordenador cldsico pasaria a ser de orden
polinémico.

6 Un problema se considera reducible a otro cuando para resolver el primero eficientemente se necesita
encontrar primero un algoritmo eficiente para resolver el segundo.

7 https://www.claymath.org/millennium-problems

28


https://www.claymath.org/millennium-problems

El desarrollo del paralelismo cudntico ha conllevado un avance en la
complejidad temporal de la computacién. Ha permitido que todos los posibles
cdlculos de una funcién puedan ser llevados a cabo en un solo instante de la
ejecuciéon, obteniendo como salida todos los posibles resultados con una
probabilidad asociada en un mismo estado de salida. Gracias a esta potencia de
cdlculo, es posible resolver problemas que necesitaban mds de un siglo para
resolverse en el computo cldsico en un tiempo de a penas unos minutos.

Para tener una idea de la potencia de cdlculo que se presenta, un procesador
cudntico con 30 cubits equivale a un procesador convencional de 10 teraflops
(millones de millones de operaciones en coma flotante por segundo), mientras que
actualmente los ordenadores convencionales trabajan en el orden de gigaflops (miles
de millones de operaciones en coma flotante por segundo) [12].
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2.4 Algoritmos cuanticos

En 1985, David Deutsch [11] describié el primer modelo de una madquina
cudntica abstracta universal -Quantum Turing Machine o QTM-, basada en el modelo
de Turing que obedeciese las leyes mecano-cudnticas, con el objetivo de explotar las
ventajas de este paradigma, como el paralelismo cudntico o el entrelazamiento.

Fue Paul Benioff (1981) quien pensé que los ordenadores cudnticos se podrian
construir y empez6 a experimentar con algunas leyes de la mecénica cudntica sobre
madquinas de Turing cldsicas. Posteriormente, Richard Feynman aseguré que estos
ordenadores podrian llegar a resolver cédlculos muy complejos mucho mds
eficientemente que un ordenador convencional.

Tras crear la QTM, Deustch ideé el primer algoritmo cudntico capaz de decidir si
una funcién de caja negra® de un solo bit f : {0, 1} — {0, 1} es balanceada o
constante? en un solo paso, y afianz6é la idea de Feynman. Se conoce como
algoritmo de Deustch [10]. A partir de este momento se empezaron a idear
algoritmos y aplicaciones para estas nuevas mdquinas cudnticas, y se abrié un
abanico de posibilidades de cdlculo que hoy en dia ya supone un gran avance
tecnolégico.

Con la apariciéon de las puertas cudnticas, se pudo empezar a desarrollar
aplicaciones précticas de las propiedades cudnticas que teéricamente ya se plante6
que seria beneficioso. La puerta de Hadamard es la mds especial de todas ellas
porque es la que permite obtener estado en superposicién para el cibit de entrada,
permitiendo a partir de ese momento trabajar con estados cudnticos y manipular
los dos estados base a la vez. Ademds, esta puerta se puede generalizar para n
cubits -aunque su transformacién sea sobre un solo cibit de entrada-
representando en el circuito la aplicacién de la puerta de la siguiente forma:

0) [}

Cuando se tienen 7 ctbits de entrada con el mismo valor, se representan con la
barra partida, y a continuacién se coloca la puerta Hadamard con el simbolo del
producto tensoriall9, lo que aplica Hadamard para cada cubit englobado en esa
linea. Esta operacién se conoce como transformacién de Hadamard (H) para n

cubits y al aplicarse sobre los ctibits de todo el sistema se obtiene un estado de
superposicién equiprobable (estado de Bell) para todos los posibles estados que se
pueden obtener como solucién [10]. Ademds, como las puertas cudnticas tienen la
propiedad de reversibilidad, también es posible aplicar esta puerta sobre ctbits en
estado de superposicién para obtener estados basicos.

8 Una funcién de caja negra es aquella de la que no se conoce su cédigo y solo podemos saber su
comportamiento comprobando las salidas para entradas diferentes.

9 Una funcién se dice que es constante cuando la salida es totalmente independiente de la entrada y
siempre es la misma. Mientras que en una funcién balanceada la salida serd la mitad de las veces 0 y la
otra mitad, 1.

10 EI producto tensorial de dos vectores se corresponde con el producto combinatorio de cada elemento
de ambos vectores.
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En este apartado se dan a conocer los algoritmos mds importantes que han
surgido en este paradigma con el fin de entender las potenciales aplicaciones que
presenta este modelo de programacion.

2.4.1 Algoritmo de Deustch-Jozsa

Este algoritmo lo propusieron D. Deustch y R. Jozsa [12] en 1992 como mejora
del algoritmo de Deustch, con el fin de extenderlo a tantos # bits de entrada como
se quisiera. Aunque es de poca utilidad, este algoritmo sirvié para demostrar la
mejora de complejidad temporal que eran capaces de conseguir con los
ordenadores cuanticos.

Andlogamente a su antecesor, este algoritmo determina si una funcién

£ {01} - {0.1)

es constante o balanceada. Un cédlculo que para un ordenador cldsico conllevaria al
menos 2 comprobaciones de 2 salidas diferentes para la funcién, con un ordenador
cudntico podemos decidirlo realizando un solo paso de comprobacién.

2.4.2 Algoritmo de biisqueda Grover

Fue propuesto en 1998 por el informadtico Lov Grover [34], con el fin de mejorar las
btsquedas de elementos en bases de datos no indexadas -desordenadas-. Es lo que se
conoce como el problema de la “unstructured search”.

Supongamos que tenemos una base de datos -o un conjunto de elementos- con N
entradas que son, por ejemplo, nombres de usuario y su correo electrénico sin
ordenar. Y queremos hacer una busqueda para encontrar el correo electrénico de
un determinado usuario a partir de su nombre. Como la base de datos no estd
ordenada, solo podemos buscar el elemento por la fuerza bruta, es decir,
comprobando todas las entradas una por una. En el mejor caso, el usuario estara en
la primera posicién y solo se realizard una comprobacién, pero si el usuario se
encuentra en la dltima posicién, se realizardn N comprobaciones. De media, habra
que hacer N/2 comprobaciones para encontrar un elemento en la base de datos, lo
que no resulta nada eficiente si tenemos miles de millones de entradas. No
obstante, la propuesta cudntica de Grover para solucionar este problema reduce el
nimero de comprobaciones al orden de O(VN), que supone una mejora
significativa de la complejidad temporal a medida que aumenta el tamafio de la
base de datos.

Aprovechando el paralelismo cudntico, la estrategia que sigue este algoritmo es
construir un “oraculo” -sub-rutina de comprobacién- con log2(N) ctibits de entrada.
Para empezar, se deben poner todas las entradas de la base de datos en un estado
global de superposicién aplicando una transformacién de Hadamard. Lo que pone
las amplitudes de todos los posibles estados al mismo valor.

|11)

ﬁz'

A continuacién, el “ordculo” preguntard simultdneamente a cada una de las
posibles entradas del estado en superposicién “;Es esta la entrada correcta?”. Esta
comprobacién es la que hay que definir en el ordculo para que la sub-rutina
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responda adecuadamente. El hecho de realizar todas las comprobaciones a la vez es
lo que da a este algoritmo tal potencial de eficiencia. Mds concretamente, el
funcionamiento que sigue este “ordculo” se puede describir de la siguiente forma,
que se detalla con un ejemplo.

Consideramos una base de datos con N=16 entradas. Para la que necesitaremos
construir un circuito con log2(16) = 4 cubits para el “ordculo”. Los estados base
seran |0000y, |0001), ... , [1110), |[1111). Vamos a considerar que la entrada que
buscamos es |1111), por tanto:

- Si se trata de cualquiera de las N-1 entradas incorrectas, el “ordculo”
devolvera el mismo estado. Para |0000), devolvera |0000).

- Si se trata de la entrada correcta, el “ordculo” invertird de signo el estado. Asi
que para [1111), devolvera -[1111).

En el ejemplo, la amplitud equiprobable con la que se empezara el algoritmo
serd de 1/v16 = 1/4. Por tanto, el estado en superposicién inicial del sistema tendra
esta forma:

1/4*|0000) +1/4*/0001) + ... + 1/4*1110) + 1/4*1111)
Tras aplicar el “ordculo” sobre este estado, el estado del sistema pasaréd a ser:
1/4¥0000) +1/4*0001) + ... + 1/4*1110) - 1/4*|1111)

Después de hacer todas las preguntas en un instante de tiempo, la salida del
“ordculo” serdn todas las respuestas que ha obtenido en estado de superposicién.
Por tanto, el “ordculo” no devuelve cudl es la entrada correcta, devuelve todas las
respuestas que obtiene -N respuestas- entre las que se encuentra la correcta
invertida de signo. Si hacemos una lectura del estado de salida del ordculo, este
colapsard en alguna de las salidas, pero no tenemos certeza de que sea la correcta.

El dltimo paso del algoritmo consiste en destacar de entre todas las respuestas
cudl de ellas es la correcta. Es lo que se conoce como amplificacién de amplitud.
Para este paso, Grover ide6 un operador de difusion [8], que hace una inversién
sobre la media de todas las amplitudes, para aumentar la probabilidad de la
respuesta correcta y disminuir la del resto. Esto sucede porque al tener la
probabilidad correcta multiplicada por -1, la media de todas las amplitudes serd un
poco menor al valor de amplitud equiprobable obtenido al aplicar Hadamard
(1/4). Asi que al hacer la inversién sobre la media, como la amplitud correcta se
encuentra mds separada de la media que el resto de valores, se destacard.

El problema es que con una sola comprobacién no se llega a obtener una clara
diferencia entre las amplitudes. Por tanto, habra que repetir el proceso de “ordculo”
y amplificacién hasta obtener una probabilidad muy alta para la respuesta correcta.
Ademds, el niimero de repeticiones que realizar debe quedar determinado, puesto
que si nos excedemos con las iteraciones, se acaban corrompiendo las
probabilidades y la correcta disminuye su valor. El nimero de iteraciones viene
dado por el tamafio del problema, asi que para N elementos sobre los que buscar,
serdn necesarias VN iteraciones, de aqui que la complejidad temporal de este
algoritmo sea de ese orden [35].
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Cabe remarcar que este algoritmo es heuristico, por tanto la respuesta que
obtengamos siempre serd con cierta probabilidad y habrd que tener en cuenta el
ratio de error. Con una cantidad de iteraciones del orden de O(VN) se obtendrd una
respuesta incorrecta con una probabilidad de O(1/N), lo que es més que aceptable
ya que a medida que crezca el tamafio de la base de datos, la probabilidad de error
tenderd a cero.

No se desarroll6 una versién que funcionase hasta 2017, este algoritmo tiene el
impacto menos significativo a niveles de complejidad de todos los algoritmos
cudnticos que se han desarrollado, ya que el aumento de eficiencia que supone es
de orden cuadrdtico, frente al resto de algoritmos que son de orden exponencial.
No obstante, como el andlogo cldsico de este método seria la fuerza bruta, sus
aplicaciones son numerosas. Por ejemplo, en el campo de machine learning se usa
este algoritmo para explorar el espacio de soluciones de problemas NP-completos
[13]. Ademas, tras varios estudios se ha confirmado que este algoritmo es una
versién Optima para resolver las “unestructured search”, y cualquier otra version
similar del algoritmo cudntico deberia de llamar al “ordculo” al menos tantas veces
como este.

2.4.3 Algoritmo de factorizacion de Shor

El algoritmo de Shor debe su nombre a su inventor, Peter Shor [], quien en 1995
ide6 esta estrategia para resolver un tipo de problema de los mds costosos
computacionalmente: la factorizacién de nimero enteros. Este problema forma
parte del conjunto NP, y en particular es del tipo llamado one-way. Esta clase de
problemas se centran en hacer un cédlculo que resulta muy sencillo de resolver en
un sentido, pero si se quiere deshacer el cdlculo es convencionalmente imposible.
Es el caso de la factorizaciéon de nimeros enteros considerablemente muy grandes.
La idea consiste en factorizar un nimero dado N, habiendo construido ese niimero
con la operacién p * g = N, siendo p y ¢ nimeros primos. El proceso resulta trivial
para nimeros pequefios -como pueden ser 15, 21 o 33-, pero cuando se trata de
nimeros con decenas o centenas de cifras un ordenador cldsico no puede abordar
el problema, ya que tardaria mds de cien afios en resolver el cdlculo. En la siguiente
tabla se puede ver como la complejidad temporal de este problema crece
exponencialmente al aumentar la cantidad de cifras del ndmero a factorizar:

Digitos Resolucion

60 3 dias
100 74 anos
500 10%° afios

Tabla 1: Crecimiento del coste temporal de la factorizacion en funcién de la longitud del entero.

La solucién cudntica que propuso Shor consigue reducir esta complejidad de
orden exponencial al orden logaritmico de O((logN)3), siendo N el nimero que se
quiere descomponer. Lo que resulté muy interesante para deshacer el problema de la
factorizacion que se consideraba intratable.
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Criptografia de clave asimétrica: encriptacién RSA

La criptografia de clave asimétrica o de clave publica [17] utiliza un par de claves
-una publica y una privada- para encriptar y desencriptar los mensajes que se
quieren enviar. La clave ptblica es la que se comparte entre el emisor y el receptor, y
la clave privada la conserva el receptor en secreto. Este tipo de criptografia
proporciona una mayor seguridad en las comunicaciones porque aunque se
comparta una de las claves, sin el conocimiento de la clave privada no es posible
descifrar el mensaje.

Por contra, en la criptografia de clave simétrica se utiliza el mismo secreto para el
cifrado y el descifrado, y requiere que se comparta dicha clave para que ambas partes
puedan entenderse. Si el canal de comunicacién por el que comparten esta clave no
es totalmente seguro, cabe la posibilidad de que interfiera una tercera entidad y robe
la clave para poder leer los mensajes enviados por ambas partes.

El sistema de encriptacién RSA fue desarrollado en 1978 por R. Rivest, A. Shamir y
L. Adleman [], a quienes debe su nombre. Este algoritmo se basa en el problema de la
factorizacién de ntimeros enteros para generar las claves publica y privada, ya que
parecia ser un problema irresoluble por los ordenadores cldsicos actuales por muy
avanzados que fuesen. Su mayor inconveniente es que necesita generar claves de al
menos 1024 bits para tener una seguridad fuerte, a diferencia de los algoritmos de
clave simétrica que cuenta con una buena seguridad con claves de tan solo 128 bits.
Sin embargo, se han desarrollado algunas técnicas cldsicas que pretenden resolver
este cdlculo, como GNFS y los algoritmos de curvas elipticas, pero solo se ha
conseguido factorizar ntimeros de hasta 232 digitos decimales (768 bits) [].

Debido a que las claves que se deben generar son considerablemente largas, hacer
un uso habitual de RSA resultaria muy costoso. Este algoritmo se suele combinar con
criptografias de clave simétrica como AES o DES, haciéndose uso de RSA para
compartir las claves simétricas entre emisor y receptor de forma segura.

El algoritmo funciona de la siguiente forma:

El objetivo es generar dos pares de ndmeros que serdn la clave publica -PUB(N,
E)- y la clave privada -PRIV(N, D)-. La clave PUB serd la que se comparta entre
emisor y receptor y no importa si es conocida. Como se ve, el nimero N se encuentra
en ambas claves, y si la clave publica es conocida entonces conocemos también la
mitad de la clave privada. Pero ahora veremos como no tiene relevancia conocer N,
sino que la clave de la encriptacién se encuentra en el nimero D.

Para empezar se escogen dos nimeros primos p y g, a partir de los que se obtiene
el nimero N multiplicindolos. Para mostrar un ejemplo del funcionamiento del
algoritmo vamos a escoger dos nimeros simples para construir un caso de uso
trivial. Escogemosp=3yg=1lysecalculaN=p*qy Z=(p-1)*(g- 1):

N=p*q=7"11=33
Z=(p-1*g-1)=2*10=20

A continuacién se busca un nimero E que sea coprimo!! de Z. Por ejemplo, E=7
para nuestro caso Z=20. Y debemos encontrar también un nidmero D tal que:

D*E=1mod Z

11 Un ntimero es coprimo de otro cuando no tienen factores primos en comtin, por lo que el tnico factor
comiin que compartenes 1y -1.
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Para nuestro ejemplo se cumple esta igualdad con D = 97 tal que:
7*3 =1 mod 20

Una vez hemos encontrado los nimeros que cumplen esta condicién ya se pueden
construir las claves de forma que:

PUB(33, 3) y PRIV(33, 7)

Estas serdn las claves que se utilizardn para cifrar los mensajes que se quieran
transmitir.

Ahora vamos a proceder a cifrar un mensaje que el emisor quiera enviar de la
siguiente forma:

Supongamos que el emisor quiere enviar la palabra “ALFA” al receptor. El
procedimiento del algoritmo deberd aplicarse a cada letra de la cadena de texto que
se quiera enviar. Empezamos por la letra “A”. Primero de todo, se codifica dicha letra
para obtener un ntimero que la represente en algin sistema de codificacién -por
ejemplo ASCII-. La representacién para el texto plano “A” es Tp = 65.

A continuacién aplicamos la siguiente férmula para obtener la letra cifrada:
TpE mod N = 65° mod 33 = 274625 mod 33 = 32 = Tc

Este serd el valor cifrado que se enviard al receptor, y para obtener el texto real
deberd realizar la operacion complementaria:

TeP mod N = 327 mod 33 = 34359738368 mod 33 = 65 = Tp

Este algoritmo tuvo gran éxito porque su complejidad es muy elevada para
nimeros muy grandes. Y a pesar de que no resulta eficiente para cifrar grandes
cantidades de datos, juega un papel fundamental para comunicar las claves que
cifran tales volimenes de datos.

Funcionamiento del algoritmo de Shor

La estrategia que sigue este algoritmo estd basada en la Teoria de Numeros’2.
Aprovechando que el método RSA se desarrolla a partir de cdlculos modulares,
Shor ide6 que se podria llegar a obtener el mismo resultado parametrizando este
cdlculo modular y utilizando la potencia cudntica para resolverlo.

Como este algoritmo va a ser objeto de estudio en el proyecto, a continuacién se
va a detallar su funcionamiento paso a paso para entenderlo claramente. Se va a
escoger N = 15 como ejemplo trivial del algoritmo. Para encontrar un nimero
primo factor de un niimero dado N impar, el algoritmo sigue los siguientes pasos:

1) Primeramente, se debe escoger un niimero primo bdsico 4, tal que a<N, y que a
sea coprimo de N. Vamos a empezar escogiendo a = 2.

. .2 .2 X
2) A continuacion, se calculan todos los valores para la funcién fon(x) = a* mod N.
En este punto es donde entra en juego la potencia del cdlculo cudntico.
Podemos obtener todos los valores necesarios para esta funcién haciendo uso

12 La Teorfa de Ntimeros es la rama matematica que estudia las propiedades de los nimeros enteros.
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3)

de la superposicién y el paralelismo cudntico de forma que en un solo paso
obtengamos todos los resultados de f,n(x) que queremos. Este paso es el que se
conoce como “order-finding” [14].

En nuestro ejemplo, la funcién que deberemos calcular es f;15(x)=2* mod 15.
Obteniendo los respectivos valores para f2,15(0), f2,15(1), f2,15(2), ....

Una vez obtenidos los resultados de fin(x), se puede observar que los valores
en algiin momento se repiten y siguen un patrén. Esto se debe a que el calculo
se realiza sobre una funcién modular -o lo que es lo mismo, funcién periédica-,
por lo que en algin momento se producird una repeticion de nimeros y
entonces podremos determinar el periodo 7 de la funcién contando la cantidad
de ntimeros que se engloba en una repeticién. En caso de que el periodo
encontrado sea impar, se debe desechar el nimero a seleccionado y escoger el
siguiente que cumpla con los requisitos iniciales.

En el caso del ejemplo, hemos obtenido que r=4, como es par es un periodo
vélido.

La Teorfa de Niumeros explica que para cualquier co-primo a <= N, la funcién
fan(x) volvera a valer 1 para algtn r<N, por tanto se cumple que:

fan(r+1) = fan(1)
Si el r obtenido es par, entonces [15]:
a'=1 mod N

En caso de que r sea impar, deberemos volver al paso 1) y escoger otro nimero
paraa.

A partir de este momento se hacen una serie de cdlculos que ya no requieren del
uso de las propiedades cudnticas porque mateméticamente no son complejos.

Sabiendo ya el periodo r, para obtener un divisor de N primero de todo
restaremos 1 a cada lado de la equivalencia anterior:

a-1= 0modN —> a" -1 = N

A partir de la equivalencia anterior se puede deducir que a"-1 serd un divisor de
N, ya que si es equivalente a 0 mod(N) significa que el resto de hacer la divisién
es nulo y es un divisor vélido.

A continuacién elevamos al cuadrado ambas partes de la equivalencial:

Wa -1)Va" +1) = N —> @?-1)@’?+1) = N

Esta transformacién matemdtica se hace para obtener dos resultados al resolver
la equivalencia, es decir, para obtener los dos factores de N.

13 Se aplica la propiedad matemética x? - y? = (x + y)(x - y).
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4) Los ntimeros que se obtienen al hacer las sustituciones correspondientes en la
equivalencia tendrdn los mismos factores que N, asi que para encontrar dichos
factores bastara con aplicar el algoritmo de Euclides del mdximo comtn divisor

-MCD- entre (@ -1) y N, y (a"> +1) y N. Este célculo es sencillo para un
ordenador cldsico y con un coste temporal bajo. El resultado de MCD((a"? -1),
N) y MCD((a"”? +1), N) seran ambos factores primos que estamos buscando.

Por tanto, en el ejemplo deberemos calcular

(@-1)= (2% -1)=(22-1) =3
(@”+1) = 242 +1) = (22 +1) =5

y obtener el mdximo comun divisor entre estos factores y 15, que como ya se
observa a simple vista, los propios ntimeros obtenidos son los factores que
buscdbamos:

MCD(3,15)=3
MCD(5,15) =5

Mads adelante, en el Capitulo 4, expondremos implementaciones en circuitos
cudnticos para cada uno de los algoritmos explicados y veremos cudles son las
expectativas y los resultados que se obtienen al ejecutarlos.
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2.5 Arquitecturas para un procesador cuantico

La arquitectura bdsica desarrollada para los procesadores cudnticos sigue la misma
filosofia que los convencionales. Oskin y Chuang et. al. [21] propusieron un modelo
basado en cuatro componentes principales:

El componente fundamental es la ALU cuantica, que se encarga de ejecutar las
operaciones matriciales que corresponden a las puertas del circuito, de forma
similar a como funciona la ALU clésica con las operaciones aritméticas.

Para agilizar la ejecucién, el procesador cuenta también con varios bloques de
memoria cudntica que desempefia la funcién de memoria RAM dindmica y
almacena los ctbits y sus estados. Cada bloque de memoria cuenta con una
unidad de actualizacién que se encarga de mantener los estados de los ctibits
refrescados en cada momento y que no hayan inconsistencias de informacién.

La informacién de los ctibits que se encuentran en la memoria pasan a la ALU a
través del tele-transportador de cédigo, que hace de la funcién de bus entre
ambos componentes utilizando la propiedad cudntica de la teleportacién que se
produce entre cubits entrelazados. Capaces de transmitir informacién sin
ningtn tipo de comunicacién con contacto.

Todo el proceso de ejecucién lo controla un microprocesador cldsico que
funciona como planificador dindmico que, empleando algoritmos de
planificacién, mezcla las operaciones cudnticas con estructuras de control de
flujo para conseguir un c6digo mas completo.

Ademds, en todos los componentes se afiade una pequefia unidad de correccién

de errores que se centra en detectar y mitigar las perturbaciones que aparecen en
los cubits.

Para implementar esta arquitectura, se utilizan varias tecnologias fisicas que

construyen los cubits 16gicos a partir de estructuras de particulas:

Superconduccidon: Esta técnica es la mds utilizada hasta el momento por grandes
empresas como IBM, Google y D-Wave.

El cdbit se construye a partir de un par de metales superconductores separados
por un nandémetro, entre los cuales se atrapa el trdnsito de electrones y se
manipulan utilizando pulsos de microondas para generar los estados de
superposicion y el entrelazamiento.

Estos ordenadores necesitan estar completamente refrigerados a una
temperatura muy cercana al cero absoluto, lo que resulta una dificultad para la
correccion de errores.

Estas mdquinas presentan una velocidad de coémputo muy elevada, pero
mantienen una coherencia cudntica corta, lo que hace que la informacién
procesada no perdure a lo largo de toda la ejecucién.

e Trampa de iones: Se basa en el uso de chips que crean campos electromagnéticos

para atrapar iones e incidir sobre ellos mediante rayos ldser para conducirlos
hacia un estado u otro. Con estos ldseres se consigue manipular los ctbits a lo
largo de la ejecucién a realizar, y se consigue un tiempo de coherencia bastante
aceptable para realizar cdlculos complejos. Para medir el estado de los ctbits, se
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iluminan todos los iones por igual, y dependiendo de si emiten luz o no se
determina el estado que posee.

Estas mdquinas son refrigeradas mediante ldseres que mantienen la temperatura
Optima cercana al cero absoluto, y se encuentran en neveras herméticas casi al
vacio. Gracias a este aislamiento del ordenador, el ruido que interfiere en los
cuibits es muy pequeno porque los iones no chocan con otros 4tomos que puedan
haber en la nevera.

Aunque no tan demandada desde los inicios, esta técnica la estdn utilizando
empresas como Honeywell y IonQ, y pretenden darle un buen ritmo de
evolucién. IonQ publicé a finales del afio pasado que ya posefa un ordenador
cudntico de este tipo que contaba con 32 ctibits [19].

¢ Fotones. La caracteristica de los ctibits foténicos es que no interaccionan entre si,
por tanto no se propagan los errores y las medidas de tolerancia a fallos resultan
efectivas. Los ctibits se forman haciendo viajar un trdnsito de fotones a través de
unas guias de ondas fotdnicas creadas con silicio, y consiguen entrelazarse
usando componentes 6pticos. Una ventaja de esta arquitectura es que con una
serie de cubits entrelazados y detectores de fotones se puede implementar
cualquier puerta légica.

Esta forma de interaccion de los cubits permite crear las series de cubits,
llamadas “estados cluster”. Asi, en lugar de trabajar sobre ctbits individuales, se
interacciona con cadenas de ctbits capaces de mantener un estado entrelazado y
de procesar una gran cantidad de informacién. Esto permitié empezar a trabajar
sobre  bytes cudnticos. Ademds, estos ordenadores se pueden mantener a
temperatura normal, sin necesidad de extremarla al cero absoluto, lo que supone
una gran ventaja frente a otras arquitecturas que requieren de un entorno
especifico para reducir los errorres. Es posible probar esta implementacién sobre
fotones en las mdquinas de Xanadu, disponibles en su cloud Xanadu Cloud.

Las dos primeras implementaciones presentan un alto nivel de error si se
intentan escalar a maquinas de un millén de qubits, por ejemplo. Ante esta barrera,
ha surgido una nueva implementacién basada en fotones. El tinico ruido que sufre
el circuito se halla en las imperfecciones de los componentes [18].
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2.6 Problematica y limites de la computacion cuantica

Frente a todo el potencial que ofrece el desarrollo de esta nueva tecnologia, el
hardware sobre el que se respalda la computacién cudntica presenta ciertas
caracteristicas que condicionan la explotacion de esta computacién para la
resolucion de problemas realmente relevantes. Los materiales sobre los que se
construyen los cibits necesitan de unas condiciones para poder manipular estados
en superposiciéon y mantener la coherencia cuédntica el mayor tiempo posible. Si
esto no se mejora, el tamafio de los problemas que pueden abarcar los ordenadores
cudnticos se limita a unos pocos casos simples que de poco sirven para la realidad.

El tiempo durante el que se mantiene la coherencia cudntica, es decir, el estado
en superposiciéon de los cubits de entrada del circuito que implemente cierto
algoritmo, se denomina tiempo de coherencia. Este tiempo es la caracteristica clave
que hace que un procesador pueda solucionar problemas a gran escala o no. Si el
tiempo de coherencia es bajo, los ctibits perderdn su estado en superposicion antes
de finalizar el algoritmo y, o bien vuelven al estado base inicial -normalmente cero-,
o bien toman valores aleatorios para las amplitudes. Por tanto, los resultados que
se obtienen no son vdlidos. Al principio del desarrollo de los ordenadores
cuénticos, el tiempo de coherencia que se obtenia era de unos pocos nanosegundos,
un tiempo realmente muy limitado para resolver cualquier problema.

2.6.1 Caracteristicas limitantes

El modelo tedrico que fundamenta el paradigma cudntico es de caracter sélido y
firme a nivel matemadtico, lo que ha llevado a impulsar el desarrollo de toda la
tecnologia cudntica. Sin embargo, al construir chips* que implementen el concepto
l6gico de los ctbits han surgido diversos inconvenientes que suponen un reto para
el avance en esta area.

En primer lugar, debido a las arquitecturas empleadas para la creacién de los
ordenadores cudnticos -superconductores y trampas de iones- el entorno interfiere
en la coherencia cudntica de los cubits produciendo una perturbacién en las
amplitudes que el estado cudntico del sistema, o lo que es lo mismo, produciendo
la decoherencia cudntica. Es lo que se conoce como ruido cudntico []. Este ruido
puede hacer que las amplitudes tomen valores erréneos y el estado cudntico de los
cabits deje de ser vdlido. Generalmente el ruido proviene de las puertas l6gicas
cudnticas, debido a su construccién no perfecta. No obstante, para mitigar la
decoherencia, se han desarrollado diversas técnicas de correccién de errores como
por ejemplo la implantacién de firmware que estabiliza los ctbits rotando su esfera
hacia una misma direccién constante y evitando que tomen valores aleatorios. Con
esta técnica se ha llegado a estabilizar los cubits consiguiendo un tiempo de
coherencia de 10 minutos []. Pero en el momento que interactdan la coherencia
empieza a perderse. La decoherencia es el hecho mds limitante de la practica de
este paradigma que realmente dificulta el desarrollo de cdlculos que excedan un
determinado tiempo y es el foco de atencién de las empresas que construyen las
maquinas cudnticas reales.

Ademads de esto, para la construccion de un circuito cudntico es necesario poder
inicializar todos los cdbits a un mismo estado base -0 estado cldsico-, y para ello la
temperatura a la que se debe encontrar el material tiene que estar muy cerca del
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cero absoluto (cero grados Kelvin). Los ordenadores cudnticos implementados con
superconductores o trampas de iones necesitan estar en espacios refrigerantes con
una temperatura lo mds proxima al cero absoluto. Esto se ha llegado a conseguir en
todas las empresas que comercializan estas arquitecturas, y constan de neveras que
mantienen los ordenadores a una temperatura de 15mK. En caso de no mantener la
temperatura de los cubits en este bajo nivel los desestabiliza y también produce
amplitudes erréneas. No obstante, el hecho de tener que mantener estas maquinas
a unas temperaturas tan extremas dificulta el acceso a su construccién.
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2.7 ;Qué se considera supremacia cuantica!?

Desde que se empezé a desarrollar este nuevo paradigma cudntico a finales del
siglo pasado, los fisicos y matemadticos han querido darle sentido a toda esta
investigacién, y ha sido necesario responder a la pregunta de para qué nos sirve
esta nueva computacion.

Los problemas NP que comentidbamos antes han formado parte del desarrollo
de los algoritmos que han aprovechado este potencial de célculo. Se pensé que con
la superposiciéon de estados de los cubits los problemas que parecian irresolubles
con la tecnologia cldsica pasarfan a ser problemas abordables en un tiempo
considerable casi polinomial.

El concepto de supremacia cuantica (computacién post-clasica) hace referencia
a la capacidad de los ordenadores cudnticos de resolver problemas que los
ordenadores cldsicos no pueden resolver o tardarian demasiado tiempo en ello.
Para conseguir esta supremacia, los procesadores cudnticos han de ser capaces de
escalar hasta formar una arquitectura lo suficientemente potente como para ser
capaces de abarcar la resolucién de un problema real.

Expertos de las empresas punteras en esta drea afirman que para conseguir la
supremacia cudntica serd necesario construir procesadores de al menos cubits.
Actualmente, ya se estdn desarrollando ordenadores con una capacidad superior a
esta, pero por el momento es poca la informaciéon publica que podemos leer,
aunque empresas como Google aseguraron en 2020 que ya han superado el umbral
de la supremacia cudntica con su procesador Bristlecone, que cuenta con un total
de 72 cubits [1].

El hecho de alcanzar un ordenador cudntico con estas prestaciones tan potentes
supone tener que hacer un cambio en el modus operandi de la informética clédsica. El
hecho de que hayan ordenadores capaces de abordar los problemas més dificiles
planteados hasta el momento abre un mundo de mejoras y optimizaciones en el
tratamiento de datos. Pero a su vez pone en riesgo la seguridad de muchos
sistemas y brinda un poder a quien posea dichas mdquinas. Por ejemplo, si el
algoritmo de Shor es capaz de factorizar los ndmeros que forman las claves RSA en
un tiempo polinomial, el mundo de las comunicaciones se enfrenta a que los
mensajes cifrados que se envian alrededor de todo el mundo puedan ser leidos por
una tercera entidad sin autorizacién previa, es decir, que toda la informacién
cifrada con clave asimétrica podria estar a disposicién de quien cuente con esta
supremacia cudntica. Y aunque son muchas las aplicaciones que estd teniendo este
paradigma computacional mds alld de un abuso de poder, cabe tener en cuenta esta
posibilidad de précticas poco éticas que ofrece el uso de este potencial.

Pero la supremacia cudntica no solo habla de superar los limites de problemas
computacionales cldsicos, si no que aspira a conseguir la resoluciéon de problemas
que hasta ahora no hemos sido capaces de encontrar una forma de abarcarlos
porque la tecnologia no permitia procesarlos. Como por ejemplo las ecuaciones
Hamiltonianas de las moléculas, de las cuales no somos capaces de extraer toda la
informacion de la molécula debido a las propiedades cudnticas que afectan a las
particulas que las forman. Con ordenadores convencionales se consigue una
simulacién aproximada, pero no completa de estas [41].
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CAPITULO 3
Estado del arte

A'lo largo de los mds de veinte afios de existencia de la computacion cudntica se
ha desarrollado gran cantidad de tecnologia que ha dado uso al modelo teérico que
se presentd. Desde el desarrollo de simuladores de procesadores cudnticos para
ordenadores convencionales, hasta la creacion de hardware cuantico real. Grandes e
influyentes empresas tienen su propia linea de investigacion en esta drea para
conseguir un desarrollo completo de la computacién cudntica que permita dar el
salto a este nuevo modelo de procesamiento y alcanzar la supremacia cuantica que
tanto da que hablar.

En este capitulo vamos a hacer una presentaciéon de las tecnologias mds
interesantes que se han desarrollado y se estdn usando para este paradigma.

3.1 Lenguajes cuanticos de alto nivel mas importantes

Un lenguaje de programacion de alto nivel proporciona una capa de abstracciéon
entre el lenguaje que entiende el ordenador -binario o ensamblador- y la forma de
comunicarnos que tenemos los humanos. Estos lenguajes utilizan expresiones muy
similares al lenguaje natural y facilita su comprensién [29].

Los lenguajes cuanticos de alto nivel se respaldan sobre lenguajes de bajo nivel
que operan con el procesador con instrucciones ensamblador, de igual forma que lo
hacen los lenguajes no cuénticos. El Quantum Assembly Language es la base de
desarrollo de otros lenguajes similares a C o FORTRAN que se utilizan para
construir los circuitos cudnticos que representan los algoritmos ya mencionados en
el apartado 2.5 y muchos otros.

3.1.1 QCL: Quantum C Language

El lenguaje QCL o Quantum C Language [22] fue uno de los primeros lenguajes
cudnticos que se desarrolls, pretendiendo ser un andlogo del lenguaje C. Es un
lenguaje estructurado procedural interpretado, es decir, que ejecuta sentencias en
un entorno virtual de un intérprete sin necesidad de compilar todo el cédigo de
una vez, lo que permite hacer modificaciones en el c6digo en tiempo de ejecucién.

Ademds de toda la gramadtica procedente de su referente cldsico el lenguaje C,
QCL afiade nuevos tipos de datos cudnticos -por ejemplo qureg o quconst, que
declaran registros cudnticos-, instrucciones para las transformaciones de las puertas
cudnticas e instrucciones de lectura para los registros cudnticos mencionados [10].

Un registro cudntico puede ser simple -cuando solo utiliza un cudbit- o
compuesto -cuando abarca mds de un cuabit-. El ndmero méximo de cubits
utilizables se puede designar como pardmetro del comando del intérprete qcl.

A continuacién vamos a ver una ejecucién de un ejemplo simple para mostrar el
funcionamiento de este lenguaje.
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El circuito que vamos a construir va a declarar el uso de un registro de dos
ctbits, al que se le va a aplicar una puerta Hadamard para obtener un estado de
superposiciéon y a continuacién leeremos el estado resultante a través de una
variable clasica.

qcl> qureg ql21; // Declara un registro de 2 cubits
qcl> int 1; // Declara un registro de lectura
qcl> H(q); // Aplica la puerta Hadamard (H)

[2/32] 0.5 |O0> + 0.5 [1> + @.5 |2> + 0.5 |3>
qcl> measure q[0..1], 1 // Lee los 2 clUbits del registro
[2/32] 0.5 |0> + 0.5 |1> + 0.5 [2> + 0.5 |3>
qcl> print 1; // Muestra el resultado de la lectura
D2

Se puede observar que se muestra el estado del registro, con las cuatro
combinaciones posibles de estados para dos ctbits, en los resultados de cada
instruccién. Al aplicar Hadamard, todos los estados obtienen una amplitud
equiprobable, lo que hace que al leer el registro el estado resultante pueda ser
cualquiera de los cuatro. Para este caso, se ha leido el estado 2, que corresponde a
| 10>. A partir del momento que se lee el qureg ya no podemos seguir operando
cudnticamente con él. Sin embargo, podemos aplicar la instruccién reset para
devolver los ctibits a su estado inicial y seguir trabajando con ellos.

gqcl> reset; // reinicializa todos los qureg
[2/32] 1 |O>

Tras esta instruccién, todos los ctibits que se hayan declarado para su uso en el
programa recuperan su estado inicial |0>, de ahi que la respuesta del intérprete
sea que con probabilidad total el estado que se lea sea este.

El lenguaje QCL permite crear funciones y sub-rutinas propias para importarlas
en algoritmos mds complejos como puede ser el algoritmo de Shor, que consta de
una implementacién en QCL propuesta por Bernhard Omer [22]. No obstante, este
lenguaje a dia de hoy se ha quedado obsoleto y sirve como referente para transpilar
lenguajes de mds alto nivel a cédigo ejecutable por ordenadores cudnticos, como
por ejemplo QASM.

3.1.2 Qiskit

Qiskit!* es un SDK de cédigo abierto desarrollado por IBM. Este framework en
forma de libreria desarrollado sobre Python estd orientado a la construccién de
circuitos cudnticos orientados a objetos, a los que se les afiade las puertas cuanticas
deseadas.

Este framework cuenta con varias librerias de algoritmos, mitigaciéon de errores,
optimizacién de cédigo, simuladores para ejecucién en local, y librerias enfocadas a
dmbitos de investigacién como la quimica, machine learning o finanzas. Las cuatro
librerias principales son:

14 Pagina oficial de Qiskit: https://qiskit.org/
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® Aqua. Libreria de algoritmos cudnticos ya implementados.
e Aer. Simuladores para ejecutar de forma local.
¢ Terra. Herramientas para construir circuitos cudnticos en c6digo mdquina.

e Ignis. Herramientas para ajustar el ruido cudntico en los simuladores.

De igual forma que con el lenguaje anterior, vamos a implementar un pequefio
ejemplo de funcionamiento de este software para mostrar las caracteristicas de
programacion de un circuito y, posteriormente, su ejecucion.

Es interesante destacar que para la visualizacion de resultados, Qiskit ofrece
herramientas de impresién de un histograma que muestra un grdfico con las
amplitudes resultantes para cada estado, para ver de forma mds clara las
probabilidades obtenidas. Ademds también tiene herramientas para imprimir el
circuito desarrollado. Podemos desarrollar cédigo tanto en un IDE en local como en
la plataforma IBM Quantum Experience, que cuenta con un entorno de desarrollo
integrado respaldado en Jupyter y que enlaza directamente con los providers de IBM.

A continuacién se muestra el cédigo de ejemplo implementado en Qiskit y el
histograma obtenido. Ademds, desde IBM Quantum Experience podemos ver el
cédigo compilado a lenguaje ensamblador OPENQASM!5,

# Instancia el simulador local OPENQASM 2.0;
# simulator = QasmSimulator() include "qelibl.inc";

# Acceso a la cuenta de IBM Quantum

provider = IBMQ.enable_account('d4blcf6aef2786bebb9ea75f65fh5a5f1
# Instancia de un ordenador cuantico de 15 cubits

backend = provider.get_backend('ibmq_16_melbourne") creg cl2];

qreg ql[15];

# Crea el circuito cuantico de 2 cubits con 2 bits para lectura

circuit = QuantumCircuit(2, 2) rz(1.5707963267948966) qlo];
sx qlel;
rz(1.5707963267948957) qlo];
cx qlel, ql1l;

# Aplica Hadamard al cubit @
circuit.h(@)

# Aplica CNOT con el cubit @ de control sobre el cubit 1 measure ql[@] —> c[0];
circuit.cx(e,1) measure q[1] —> c[1];
# Lectura de los resultados en los bits clasicos (b)
circuit.measure([0,11, [0,11) ()

a
# Compila el circuito a instrucciones QASM 1000

transpiled = transpile(circuit, backend=backend)
job = backend.run(transpiled)

800
# Ejecuta el circuito 100 veces
# job = simulator.run(compiled_circuit, shots=100) -
2 600
result = job.result() =3
£
# Obtiene las probabilidades resultantes 400
probabilities = result.get_counts(circuit)
print("Probabilidades obtenidas:", probabilities)
200

# Imprime el circuito

circuit.draw() - -
0

00 01 10 11

# Imprime las probabilidades
plot_histogram(probabilities) (d)

() Probabilidades obtenidas: {'00': 458, '01': 83, '10': 97, '11': 386}

15 https://github.com/QISKit/opengasm

45


https://github.com/QISKit/openqasm

Figura 3.1. Cédigo de ejemplo en Qiskit(a), compilacién de dicho cédigo(b), el resultado tras la

ejecucion(c) e histograma resultante(d).

3.1.3 Cirq

De forma similar a Qiskit, Cirq!¢ es otro SDK en forma de libreria de Python
para la implementacién de circuitos cudnticos desarrollado por Google. Comparte
muchas similitudes con el framework de IBM a nivel de escritura de c6digo, ya que
ambos tienen un enfoque de construir los circuitos como objetos a los que se les
afiaden las puertas como atributos. El concepto de ctibit también se trata como
objeto, del que existen dos abstracciones -o tipos de datos-, que son el GridQubity
el LineQubit. El primero posiciona los ctibits en una red y los representa mediante
coordenadas -tratdndolo como un array-, mientras que el segundo posiciona los
cabits en una linea que los indexa con un solo entero. Ademds de los ctbits, Cirq
incluye un concepto de abstraccién dimensional: los ciidits. Un cudit es un bit con d
dimensiones, es decir, que los posibles estados que puede tener van de 0 a d - 1.
Este nuevo tipo de datos solo puede ser utilizado en puerta cudnticas de la misma
dimensién que el cudit.

Q0 = cirq.LineQid(®, dimension=3)
circuit = cirq.Circuit(
QutritPlusGate().on(q@)

Figura 3.2. Construccién de un circuito con una
puerta de dimensién 3 y un cttrit.

En la Fig. 3.2 se define un cttrit -cidit de tres dimensiones-, se crea un circuito y
utiliza una puerta de dimensién 3 que trabaja con dicho cutrit.

Cirq ademds cuenta con un tipo de coleccién de objetos que representa un
momento temporal del circuito, es el objeto Moment. Un Moment engloba todas las
operaciones que se realizan sobre todos los ctbits del circuito en un momento
temporal especificado. Podemos construir un circuito como una coleccién iterable
de momentos.

qubits = [cirq.GridQubit(x, y) for x in range(3) for y in range(3)]

# Creacion de las puertas cuanticas
cz01 = cirq.CZ(qubits[@], qubits[1])
X2 = cirq.X(qubits[2])

cz12 = cirq.CZ(qubits[1], qubits[2])

# Construccion del circuito

moment® = cirqg.Moment([cz@1l, x2])

momentl = cirg.Moment([cz12])

circuit = cirq.Circuit((moment®, momentl))

Figura 3.3. Construccién de un circuito encadenando Momentos.

16 https://quantumai.google/cirg
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Esta no es la tnica forma de construir circuitos ni la mds comun, pero resulta ttil
para organizar el orden de las operaciones y visualizar las dependencias de cada
puerta sobre los ctbits.

En la Fig. 3.4 se muestra un ejemplo de un programa que ejecuta el mismo
cédigo ya descrito en apartados anteriores sobre el simulador basico de Cirq y el
resultado obtenido.

import cirq

# Crea el circuito y los 2 cubits a utilizar
circuito = cirq.Circuit()

(@, q1) = cirg.LineQubit.range(2) 0: —H——C—M—

# Afade al circuito una Hadamard y una CNOT 1: N '
circuito.append(cirq.H(q@))
circuito.append(cirq.CNOT(q0, ql1))

# Ahade al circuito la lectura de los cubits
circuito.append([cirg.measure(q@), cirq.measure(ql)]l)
print(circuito)

# Instancia el simulador y ejecuta 100 veces
simulador = cirq.Simulator()

resultados = simulador.run(circuito, repetitions=100)
print(resultados)

0=0111010000101011011001110111100001100110110001011011100110000110010000010100010111100000000001111010 ( )
1=0111010000101011011001110111100001100110110001011011100110000110010000010100010111100000000001111010

Figura 3.4. Cédigo de ejemplo en Cirq (a), dibujo del circuito (b) y resultado de la ejecucién(c).

La cadena de respuesta que se obtiene por consola (B) representa los valores que
toman ambos ctibits en las 100 ejecuciones. Por ejemplo, la Fig. 3.4 muestra que en la
primera ejecucion el estado resultante es |00y, mientras que en la siguiente ejecucién
es |11).

Este framework no cuenta con herramientas para imprimir diagramas o un
resultado que sea mds agradable visualmente.

3.2 Proveedores de servicios cuanticos en la nube

Un proveedor de servicios cloud o en la nube es una empresa que ofrece
servicios a terceros que pueden ser: infraestructura(laaS), plataforma(PaaS) o
aplicacién(SaaS). Estos servicios se consumen en base al modelo de pago por uso,
aunque algunos cuentan con plan gratuito para probar su plataforma. El hecho de
que los servicios de computacién cudntica estén disponibles a través de internet
conlleva beneficios para las empresas investigadoras que no se tienen que
desplazar hasta otros laboratorios, o no tienen que fabricar su propio procesador
cudantico.

3.2.1 IBM Quantum Experience

Con servicio disponible desde 2016, cuenta con casi veinte ordenadores
cudnticos disponibles segin el plan de servicio que tengas contratado [25]. De
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forma gratuita tiene disponibles madquinas de 1, 5 y 15 ctbits. No obstante, con una
subscripcién de investigacion o educativa ofrecen ordenadores de hasta 65 cubits.
Todas estas mdquinas se han desarrollado con un procesador de material
superconductor. Dentro de la plataforma se puede desarrollar cédigo en el
Quantum Lab, un IDE de Jupyter integrado en la plataforma desde el que puedes
lanzar ejecuciones. Ademads cuenta con un médulo llamado Quantum Composer, un
editor grafico de circuitos cudnticos que permite construir programas afiadiendo
las puertas cudnticas directamente sobre el diagrama de los ctbits.
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Figura 3.5: Composer de circuitos de IBM Quantum.

La plataforma cuenta también con 5 simuladores de varias caracteristicas,
incluyendo un simulador de 5000 cubits, el mds potente de todos. Estos
simuladores son accesibles desde cualquier subscripcién mediante la API key de
usuario.

3.2.2 Microsoft Azure Quantum

Es un servicio de pago por uso disponible en la plataforma de Microsoft Azure,
que no cuenta con plan gratuito. Desde este servicio se pueden ejecutar programas
cudnticos contra maquinas propias de Microsoft o contra otros proveedores como
IonQ o Honeywell, ambas empresas constructoras de ordenadores cudnticos. El
lenguaje predominante en esta plataforma es Q#, desarrollado por Microsoft, que
puede usarse con Python o con .NET [27].

3.2.3 Google Quantum Al

Es el drea cloud de Google dedicada a esta computacién. Su servicio, Google
Quantum Computing Service, todavia no se encuentra disponible de forma publica
en su plataforma -Google Cloud-, sino que solo obtienen acceso bajo demanda
aquellas instituciones o empresas que se dediquen a la investigacién [26]. Google
Quantum Computing actualmente comercializa procesadores superconductores de
hasta 54 cubits -basados en su procesador Sycamore- a través de su API Quantum
Engine para Cirq. No obstante, el servicio cuenta con otros proveedores de
hardware como IonQ o Alpine Quantum Technologies. Y aparte, el procesador
Britlescone, de 72 cubits, es la mejor apuesta de esta empresa hasta el momento,
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con el que aseguran que llegardn a alcanzar la supremacia cudntica. Pero atin no
estd disponible para su uso comercial.

Ademads de los procesadores cudnticos, ofrece varios simuladores de cédigo abierto
disponibles para su uso a través del gestor de paquetes de Python pip: gsim y
gsimh [30], y otros simuladores externos disponibles en Github, como por ejemplo
gFlex, un simulador desarrollado por la NASA'. Este ultimo serd el que
utilizaremos mds adelante para las pruebas del experimento.

3.2.4 Otras empresas del mercado

Existen mds empresas que también han apostado por el desarrollo de
procesadores cudnticos aprovechando otras arquitecturas que mejoran la
coherencia cudntica y reducen el ratio de error para obtener cdlculos mds fiables.
Como Xanadt Cloud!8, que ha construido procesadores foténicos de hasta 24 cabits
[24]. O Honeywell® e IonQ2, ambas empresas del sector tecnolégico que proveen
de su servicio cudntico a Microsoft o Google y que han construido procesadores
basados en trampas de iones.

3.4 Ciritica al estado del arte de la tecnologia cuantica

El éxito que estd teniendo esta drea de la informdtica se debe a la gran ayuda que
proporciona en los dmbitos de investigacion mds cotizados actualmente:
simulaciones de sistemas quimicos, Machine Learning, procesos financieros u
optimizacién de problemas. La computacién cudntica combinada con la
informdtica convencional permite que los pasos hacia adelante que se den sean
mucho mds grandes y el ritmo de investigacion se acelere.

La carrera hacia la construccién de procesadores cada vez més potentes estd en
el punto de mira de los gigantes tecnoldgicos. IBM fue la primera empresa en
apostar por empezar a comercializar las mdquinas cudnticas -como lo hizo antafio
con los ordenadores convencionales-. El modelo de negocio QaaS -Quantum as a
Service- es la comercializacion actual que se le estd dando a esta tecnologia, y sera el
negocio que permanecerd por el momento, mientras que estos ordenadores estén
en fase de desarrollo.

Generalmente, ninguna empresa se impone sobre otra. No obstante, IBM resulta
ser la inica que proporciona servicios gratuitos, con un paquete de software estable
y una plataforma amistosa, lo que resulta atractivo para la gente que quiere
iniciarse en los conocimientos de este paradigma y quiera probar a ejecutar su
cédigo en mdquinas reales.

17 https://github.com/ngnrsaa/qflex

18 P4gina oficial de Xanadd Cloud: https://www.xanadu.ai/cloud

19 P4gina oficial de Honeywell: https://www.honeywell.com/us/en

20 P4gina oficial de TonQ: https://iong.com/
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Pero son muchas otras las empresas que apuestan por el desarrollo de
ordenadores cudnticos, y no solo empresas dedicadas a la informdtica. Amazon
también cuenta con una plataforma para desarrollar circuitos cudnticos, Intel se
encuentra desarrollando procesadores cudnticos desde 2019. Volkswagen investiga
aplicaciones cudnticas, Mitsubishi también [28].
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CAPITULO 4
Ejecucion de algoritmos

4.1 Descripcion del experimento

Para comprender mejor cémo funciona la programacién cudntica, vamos a
mostrar la ejecucién de los algoritmos presentados en el Capitulo 2 en tres entornos
diferentes: resultado ideal, ejecucién en un simulador de IBMQ y ejecucién en un
ordenador cudntico real de IBMQ. De esta forma podremos comprobar si los
hardwares y simuladores son fiables y cudl es el porcentaje de error que presentan
actualmente los procesadores, para hacernos una idea de en qué punto del desarrollo
de esta tecnologia nos encontramos.

Las implementaciones que vamos a usar estdn desarrolladas en Qiskit, ya que
hemos escogido el framework y entorno de trabajo de IBMQ, porque la interfaz
grifica Quantum Composer facilita la comprensién a la hora de construir los
circuitos de ejemplo. Para abreviar, nos referiremos a esta interfaz como Composer.

Si quisiéramos escribir el c6digo de nuestros circuitos en algin IDE externo, tan
solo tendriamos que afiadir la API key generada por IBM Quantum y especificar el
proveedor que queremos para la ejecucion.

Haciendo pruebas en estas tres variantes veremos si los resultados obtenidos son

correctos y coinciden, o qué diferencias presentan. Asi, podremos corroborar si las
implementaciones son correctas y si los hardwares son fiables.

4.2 Algoritmo de Deustch y Deustch-Jozsa

Este algoritmo, como hemos visto en el apartado 2.4.1, comprueba si una funcién
es constante o balanceada dependiendo de si el valor de todas sus salidas es igual
-sea 0, o 1- o si por el contrario aproximadamente la mitad de las salidas son 0 y la
otra mitad 1. La aportacién de Deustch-Jozsa generaliza este problema a n cabits de
entrada.

4.2.1 Implementacion del algoritmo de Deustch
La construccién de este algoritmo se basa en el uso de una funcién personalizada
a la que llamaremos query function Us que decide si todos los posibles valores de

salida son constantes o varfan [33]. La query function aprovecha el paralelismo
cudntico para realizar las comprobaciones en un solo paso. Para esto, debe recibir
como entrada un estado de superposicién de todas las entradas especificadas. Este
estado lo conseguiremos aplicando puertas Hadarmard sobre cada ctibit de entrada.

La query function Uy puede implementarse de la siguiente forma:
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Uf|x>=(—1)”x) x) .

Vamos a ver su aplicacién sobre el estado |-) para comprender mejor su
funcionamiento.

El estado | —) tiene la siguiente forma:

1
Y1) = E(l@ +11).

Si le aplicamos Uf, siguiendo la ecuacién Uf | x), obtenemos el estado:

1 0 1
|2) = ﬁ((—l)f( 110) + (=1)'M]1)).

A partir de este momento el valor del estado sera positivo o negativo en funcién
de Ug. A continuacion vamos a suponer los diferentes valores que puede tomar.

Sif(0) # f(1), entonces:

+1
[¥3) = EUO) —1).

Por el contrario, si suponemos f(0) = f(1):

+1

= —=(]0) +11)).
[a) = 750 + 1)

Una vez obtenidos los dos posibles estados, debemos revertir las puertas
Hadamard que hemos utilizado para superponer los estados de los ctbits iniciales.

Tras aplicar Hadamard al ctbit que inicialmente su estado era |0), procederemos
a medir su valor.
Si medimos|13), obtendremos el estado +11). Asimismo, si medimos |1y, el

estado resultante serd +10).

Luego, el algoritmo de Deustch nos dice que una funcién es constante si el
resultado es cero, mientras que el resultado es 1 para una funcién balanceada. La
mejora respecto a la computacién cldsica es evidente. En una sola evaluacién
comprobamos f(0) y f(1), cosa que, cldsicamente, seria necesario realizar en dos
evaluaciones.

Cabe remarcar que el algoritmo no nos proporciona informacién sobre cada
valor concreto que puede tomar f(x). Como hemos visto en el Capitulo 2, el
paralelismo cudntico colapsa cuando medimos el estado en superposicién.
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Figura 4.2: Circuito del algoritmo de Deustch.

En la Fig. 4.2 se muestra un esquema tedrico del procedimiento que sigue este
algoritmo, y en la Fig. 4.2 hemos transformado este esquema en un circuito
implementado en el Composer de IBMQ utilizando las puertas cudnticas disponibles.

Vamos a ejecutar la implementacién mostrada en la Fig. 4.2 y a observar los
resultados obtenidos.

Ejecucion en entorno ideal.

Nos interesa solamente el valor del primer ctbit, el que se encuentra més a la
derecha.
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Figura 4.3: Histograma ideal del circuito de la Fig. 4.1.

Si nos fijamos en el primer ctibit de ambos resultados vemos que su valor es 1, por
tanto se trata de una funcién balanceada.

Ejecucion en un simulador.

En la plataforma de IBM podemos lanzar ejecuciones de nuestros circuitos a un
simulador cudntico. Para las ejecuciones de este trabajo se ha escogido el simulador
simulator_statevectorm que tiene una capacidad de 32 ctbits.
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Figura 4.4: Histograma obtenido en la ejecucién en el simulator_statevector de IBM del circuito de la Fig. 4.1.

Ejecucion en un procesador cuantico real.

Para la ejecuciéon en un entorno cudntico real vamos a escoger el procesador
ibmq_lima, que cuenta con una capacidad de 5 ctibits. Vamos a ejecutar el circuito
5000 veces para obtener una mayor precisién en los resultados.
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Figura 4.5: Histograma obtenido en la ejecucién en procesador ibmq_limax5 del circuito de la Fig. 4.1.
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En la Fig 4.5 podemos ver que al ejecutar el algoritmo en un entorno real aparecen
pequeias probabilidades para los valores erréneos. Esto se debe al ruido que todavia
tienen los procesadores, que hace que los ctbits pierdan su coherencia y tomen
valores no deseados. No obstante, el resultado es similar al deseado y al obtenido en

un simulador.
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4.2.2 Implementacion de Deustch-Jozsa

La propuesta de mejora de Deustch-Jozsa [] se puede generalizar fdcilmente
siguiendo el esquema de la Fig 4.1, agrupando los n ctibits en el vector inicial de
estado en superposicién.

|0) > rer o x N Ll =
Ur
D—zf—y  ryow

Figura 4.6: Esquema tedrico del algoritmo de Deustch-Jozsa.

En este caso, la query function se beneficia mucho mds del paralelismo cudntico, da
igual cudntos ctbits tenga la entrada, que hard todas las evaluaciones en un solo paso
igualmente.

Vamos a tomar como ejemplo una funcidn f (x;, xp, x3), con talla n = 3, que consta

de 2° = 8 combinaciones de valores posibles, y para la que necesitaremos 3 ctibits de
entrada para implementar su circuito. Ademds necesitaremos un registro auxiliar
para almacenar f(X;, X, X3) y un registro cldsico de 3 bits para volcar los resultados de
cada ctibit. El procedimiento a realizar es el mismo que para la versién primitiva:

1) Preparar el estado inicial en superposicién aplicando puertas Hadamard a los
n ctibits y obtenemos una probabilidad igual para todas las combinaciones.

2) Aplicar la query function Ural estado obtenido.

3) Aplicar de nuevo puertas Hadamard a los n ctibits para revertir la
superposicion de estados con las probabilidades obtenidas tras U.

4) Medir los resultados obtenidos tras colapsar los estados.
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Figura 4.7: Circuito del algoritmo de Deustch-Jozsa para n = 3.

En el circuito de la Fig. 4.6 hemos afiadido el paso de la query function como una
“caja negra” porque su implementacién va a variar dependiendo de si la funcién que
estamos evaluando el constante o balanceada.
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Vamos a considerar solamente que la funcién f(x) que queremos analizar es
balanceada. Para este caso, el mecanismo de funcionamiento de Uf sera:

Figura 4.8: Mecanismo interno de Uf para una funcién balanceada.

Ejecucion en entorno ideal.

Al tratarse del caso de una funcién balanceada, el resultado que debemos esperar
es 1. Es decir, que el resultado -o resultados- que obtengamos con mayor
probabilidad tengan al menos uno de sus ctbits con valor 1. Si fuera constante, todos
los ctbits tendrian valor 0.
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Figura 4.9: Histograma ideal del algoritmo Deustch-Jozsa sobre una funcién balanceada para n = 3.
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La simulacién ideal que ofrece el Composer nos muestra informacién adicional
sobre los resultados.

0.8
0.6
]
©
2
= 0.4
S
<
0.2
0 T T 1 T T 1T T T T T T
(8] QS o o S o QS QS
$SSSSSSTISSSISSST
S © © O © © O O v vy &ty &y &y &y &y &y

Figura 4.10: Histograma del vector de estado del algoritmo Deustch-Jozsa sobre una funcién balanceada para n =
3.
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La Fig. 4.9 corresponde al vector de estado resultante, en el que se puede observar
que la probabilidad del estado 11100) se muestra en rojo. Esto se debe a que se
encuentra en fase 7, o lo que es lo mismo, su amplitud tiene un valor negativo.
Mientras que el estado 10100) se encuentra en fase 0.

Adicionalmente, podemos ver la representacién de ambos estados sobre la esfera
de Bloch.

10100»

11100)

Figura 4.11: Amplitudes del vector de estado resultante representadas en la esfera de Bloch.

Ejecucion en un simulador.

Los resultados de la ejecucién en el simulador simulator_statevector son los
esperados idealmente. No se observan estados con probabilidades pequefias, como
podriamos esperar en los simuladores.

5000

4000

Frequency
w
o
o
o

N
o
o
o

1000

0 T
0100

Figura 4.12: Histograma del algoritmo de Deustch-Jozsa balanceada para n =.3 obtenido en un
simulador IBMQ.

Ejecucion en un procesador cuantico real.

Para este algoritmo vamos a usar el procesador ibmg_lima de nuevo, y vamos a
ejecutar el circuito 5000 veces también.
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Figura 4.13: Histograma del algoritmo de Deustch-Jozsa balanceada para n =.3 obtenido en
ibmgq_limax5 IBM.

En los resultados obtenidos (Fig. 4.13) vemos como han aparecido probabilidades
casi despreciables en otros estados. Los estados 10101) y 10110y son estados vélidos
para nuestra comprobacién, porque tienen ctbits con valor 1. Sin embargo, también
se muestra una probabilidad pequefia para el estado 10000), y este es el estado
erréneo que no representa a una funcién balanceada. La causa de la aparicién de
estos resultados es el ruido cudntico intrinseco del procesador real, que todavia no
logra mitigar todo el ruido y como resultado el algoritmo falla en algunas ocasiones.

En general, este algoritmo no es de mucha utilidad, ya que debemos presuponer
que la funcién que se va a evaluar es, o constante, o balanceada, y no es de ningtn
otro tipo. Ademds, nos obliga a implementar una query function diferente para ambos
casos, por tanto no es un algoritmo del todo generalizado. No obstante, la mejora de
eficiencia es notable porque las evaluaciones de Uy para cada valor de f (x) se realizan

simultdneamente gracias al uso de puertas Hadamard, y mejora exponencialmente el
coste temporal. En su momento, fue un descubrimiento esclarecedor acerca del
potencial que tiene la computacion cudntica.

4.3 Algoritmo de Grover

En el apartado 2.4.2 hemos mencionado que este algoritmo es ttil para las
llamadas unestructured search. Es el caso de la biisqueda de elementos en una base de
datos desordenada. Recordemos que la mejora este algoritmo respecto a la bisqueda
convencional es evidente -de orden cuadrdtica- porque tan solo necesita O(VN)
operaciones para encontrar un resultado, mientras que en una bisqueda cldsica se
necesitan de promedio O(N) operaciones al tener que comprobar todos los elementos
uno por uno.

4.3.1 Implementacion del algoritmo de Grover

Como hemos visto, este algoritmo se respalda en una funcién oraculo O, que
recibe como entrada un estado en superposicién de los estados iniciales e invierte la
amplitud del estado buscado, y un operador de difusién o amplificador que destaca
esta amplitud sobre el resto.
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El procedimiento completo a seguir se define en cuatro pasos:

1) Inicializar el estado en superposicion mediante puertas Hadamard para
obtener la misma probabilidad en todos los estados.

2) Aplicar el oraculo O al estado en superposicién para marcar con
probabilidad negativa el estado correspondiente al elemento buscado, tal
que:

Olx)=-lx)

3) Aplicar el operador de difusién o amplificador al nuevo estado en
superposicion, para hacer una inversién sobre la media y aumentar el valor
de la amplitud del estado buscado.

Los pasos 2) y 3) es necesario repetirlos vN veces, siendo N la longitud del
conjunto de elemento sobre el que buscamos. Al hacer esta iteracion, la amplitud del
estado buscado aumenta su valor distinguiéndose mas.

4) Medir el estado en superposicién obtenido, que colapsara en el estado
buscado ya que hemos amplificado su probabilidad hasta un valor lo

suficientemente elevado.

El esquema tedrico de este procedimiento se representa de la siguiente forma:

[0>

|0>

Operador
n cubits -—-=- PuertaH | — - Ordculo |- - de F — 4 Medicién | -
difusion
[0>

|0>

—

Iteracion de Grover VN veces

Figura 4.14: Esquema semantico de los pasos del algoritmo de Grover para n ctbits.

Vamos a considerar un conjunto de 16 elementos, para el que serdn necesarios
V16=4 cubits para implementar el circuito. Y el elemento que queremos encontrar es
el estado [111D).

lgo) " HHZHHHHXHZHXHH §$=

1) | H HHX XHH % A

l@2) — H HHX X —HH % AE

lq3) —H HHX XHH 5/$=
Oréculo Operador lle difusion

Figura 4.15: Implementacién parcial del circuito del algoritmo de Grover para 4 ctbits.
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La Fig. 4.15 corresponde a la implementacién que vamos a construir en el
Composer, construyendo en ordculo que encuentra el estado 11111 con una puerta
CCCZ. En el apéndice F se muestran las implementaciones para el resto de estados
del espacio n=4.

Vamos a tener que hacer una transformacién previa sobre la puerta CCCZ, ya que

IBMQ no cuenta por el momento con una implementaciéon por defecto para la triple-
controlada Z.

TooaR B
£5% o ?T?T

— q a

w

Figura 4.16: Adaptacién de la puerta CCCZ a las puertas disponibles en IBMQ Composer [34].

La implementacién para CCCZ la vamos a usar tanto en el ordculo como en el
operador de difusién.
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Figura 4.17: Implementacién del circuito completo del algoritmo de Grover para 4 ctbits.

Cabe remarcar que la Fig 4.17 es una implementacién simple del algoritmo,
porque solo se hace una iteracién de Grover. Asi que los resultados de este circuito no
mostraran una probabilidad alta para el estado que buscamos, sino que mostrard
probabilidades similares para todos los estados. Para solucionarlo, vamos a afiadir 3
iteraciones mds, para obtener las 4 iteraciones necesarias para un conjunto de 16
elementos.

Ejecucion en entorno ideal.

Considerando el circuito con 4 iteraciones, el resultado que esperamos obtener es
una probabilidad casi del 100% para el estado [1111) y alguna probabilidad
despreciable para algtn otro estado.
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Si nos fijamos, en la Fig 4.17 se muestran probabilidades muy préximas a 0 para
los estados que no son el buscado, pero son despreciables en comparacién a la alta
probabilidad del que estamos buscando.
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Figura 4.18: Histograma ideal del algoritmo de Grover para 4 ctbits.

Ejecucion en un simulador.

Ejecutamos 5000 veces el circuito en el simulador simulator_statevector de IBMQ
y obtenemos el siguiente resultado.
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Figura 4.19: Histograma de la ejecucién del algoritmo de Grover en un simulador de IBM para n=4.

Las probabilidades que idealmente serian casi nulas ahora tienen un mayor peso
en el resultado, alcanzando en promedio el 3%. Aproximadamente, de 5000 veces que
se ha ejecutado el circuito, entre 140 y 160 veces se ha obtenido como resultado cada
valor erréneo. No obstante, se sigue manteniendo una clara predisposicion hacia el
valor correcto.

Paralelamente, hemos construido el circuito con 2 y 3 iteraciones con el objetivo de
analizar si las probabilidades varfan a mejor o a peor en funcién del ndmero de
iteraciones afladidas. En el caso de 3 iteraciones, la probabilidad obtenida para el
estado que buscamos alcanza el 96,58%, un valor lo suficientemente elevado como
para reducir el resto de estados a probabilidades nulas o por debajo de 0,5%.
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Por tanto, podemos decir que es recomendable implementar 3 iteraciones para el
caso en que VN=4. Esto nos muestra que no debemos seguir estrictamente los

cdlculos propuestos para el algoritmo y, si no obtenemos unos resultados del todo
precisos, es recomendable re-calcular el algoritmo con una iteracién de mds o de
menos [35].
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Figura 4.20: Histograma de la ejecucién del algoritmo de Grover en un simulador de IBM para n=4, 3 iteraciones.

Ejecucion en un procesador cuantico real.

Pasamos a observar los resultados obtenidos en el mismo procesador que para los
algoritmos anteriores, y contrastar también la diferencia entre escoger 3 o 4
iteraciones de Grover.
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Figura 4.21: Histograma de la ejecucién del algoritmo de Grover en ibmq_bogota para n=4, 3 iteraciones.
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Figura 4.22: Histograma de la ejecucién del algoritmo de Grover en ibmg_bogota para n=4, 4 iteraciones.
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Contrariamente a lo que esperdbamos, ninguno de los circuitos con 3 y 4
iteraciones nos proporciona un resultado similar al esperado. En las figuras Fig. 4.21
y Fig. 4.22 vemos que las probabilidades se distribuyen demasiado equitativamente
entre todos los posibles estados, con lo que no podemos escoger ninguno como
resultado principal. Para tener una visién mds amplia, también se ha realizado la
ejecucion para 1, 2 y 5 iteraciones y los resultados son similares.

Esto no nos ha pasado en las ejecuciones realizadas en simulador, por tanto
podemos pensar que la implementacién del algoritmo es correcta. Sin embargo, el
hecho de que en un entorno cudntico real no se pueda extraer ningin resultado
principal -sea el correcto o no- nos lleva a pensar que el disefio de este algoritmo
genera cierto ruido cudntico en los ctbits que hace que por tanto pierde la coherencia
cuidntica en el cédlculo. Ademds, a esto se le debe sumar el error cudntico de cada
puerta, que aumenta cada vez que afiadimos una iteracién.

Resumiendo, el algoritmo de Grover significa una mejora considerable en la
btsqueda sobre datos desordenados al no tener la necesidad de ordenar previamente
los datos. No obstante, hay que tener en cuenta que para poder aplicar este algoritmo
se ha de cargar el conjunto de datos -base de datos- en los cubits, aunque una vez
cargada, se puede realizar tantas blisquedas como queramos.

Pero debemos tener en cuenta que los resultados obtenidos en un procesador real
de los que tenemos a nuestro alcance por el momento no son fiables. Y, en general, el
resultado obtenido siempre es probabilistico, por tanto siempre habrd un porcentaje
de error, que deberemos reducir el mdximo posible afiadiendo o reduciendo el
ntmero de iteraciones.

Ademads, la plataforma de IBMQ estd limitada en la creacion de puertas de triple
control, lo que nos obliga a transformar la puerta CCCZ en una equivalencia con
puertas mds simples. Este hecho nos limita también a la hora de implementar el
algoritmo para conjuntos de datos mds grandes, pues se requiere una puerta de
control de mayor tamafio e implementarla con las puertas disponibles de IBMQ
supone una pérdida de conectividad entre los ctbits.

Por tanto, este algoritmo es dptimo para su ejecuciéon en simuladores, pero los
procesadores de IBMQ que disponemos todavia no estdn preparados para este
célculo.

4.4 Algoritmo de Shor

El algoritmo de Shor, descrito en el apartado 2.4.3, es el dltimo algoritmo que va a
ser objeto de estudio. Debido a su importancia en el salto del desarrollo
computacional, es el algoritmo principal que motiva este trabajo.

4.4.1 Implementacion del algoritmo de Shor

Para el disefio de este algoritmo, hemos mencionado que necesitamos aplicar una

., X . . . .,

funcién f(x) = a* mod N, para calcular el periodo r de esta misma, siendo a4 un ntimero
a < N que no tiene factores comunes con N. Recordemos que a lo escogemos
aleatoriamente, empezando preferiblemente por los valores mds simples a partir de
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1. Este paso de calcular f(x) es el que desarrollaremos de forma cudntica, asi
expandimos -tericamente hablando- la funcién para N valores de x.

El paso inicial de calcular MCD(a,N) y el paso final de resolver (a2 -1) y (a'? -1),
como podemos deducir, no precisan de realizar ningtin cdlculo cudnticamente, y
por tanto quedan fuera del disefio del circuito.

La parte en la que si se se hace uso de la potencia cudntica se divide en cinco
pasos, y hace uso de dos registros cudnticos: uno para implementar los célculos de
f(x) -R1-, y otro para almacenar los resultados y obtenerlos -R2-.

Los cincos pasos a seguir los definimos de la siguiente forma:

1) Inicializar R2 a 10), e invertir R1, al valor [1).

2) Usar puertas Hadamard sobre R2 para ponerlo en estado de superposicion.

3) Construir la funcién f(x) sobre R1 usando puertas controladas que
implementen la multiplicacién modular, y aplicar esta funcién sobre R2.

4) Para devolver R2 a un estado de no superposicién y poder obtener el
resultado, aplicar una puerta QFT -Transformada de Fourier- sobre R2.

5) Medir el resultado obtenido en R2.

A continuacién veremos tres variantes de la implementacién de los pasos
anteriores y las aportaciones de cada una a los resultados obtenidos. El caso de
estudio que vamos a considerar es N = 21, para el que escogeremos valores diferentes
para a en funcién del nimero de cibits del que disponen las maquinas a las que
tenemos acceso en IBMQ.

La primera versién, propuesta por Vandersypen [37], es la mas costosa en espacio
de cubits. Se requieren log, (N) ctbits para el registro R1, y log, (N) cubits para el
registro R2. Esto dificulta la escalabilidad del circuito para nimeros muy grandes
debido a la limitacién que supone el hardware actualmente. Por ejemplo, para
factorizar N = 47*51 = 2397 serfan necesarios n = 2l0g, (N) = 2log, (2397) = 23 cubits.
Si quisiéramos resolver una N de mds de diez cifras decimales el circuito deberia
tener mds de 90 ctbits. Y por el momento no se ha construido un procesador cudntico
estable y tolerante a errores de esas dimensiones.

n .
L 10) o % X 11(3/;1;6 /74
Y 1  a*mod N—

Figura 4.23: Esquema semdntico de los pasos del algoritmo de Shor.
La Fig. 4.23 muestra el disefio del circuito descrito en los pasos 1), 2), 3) y 4). Cada

una de las lineas representa un registro. El de arriba es el registro de resultados R2,
implementado con 1 ctbits, y el de abajo es el registro de calculo R1, implementado
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con m cubits. La caja grande de en medio corresponde al paso 3). La construccién de
esta dependerd del valor de a que escojamos, pues se usan puertas multiplicadoras
modulares diferentes.

Para el caso N = 21, el circuito debe estar formado por 10 ctbits, 5 para R1 y 5 para
R2. Vamos a escoger a = 8, que es par y no tiene factores comunes con 21, por tanto

X
flx) = 22 modN. Previamente a implementar f(x) debemos calcular las
multiplicaciones resultantes de la ecuacion para saber qué puertas son necesarias.

X | 2%mod 21
1 2
2 4
4 16
8 4
16 16

Tabla 2: Cuadro de resultados de la funcién modular 2 mod 21.

Como la representacion binaria de 21 requiere 5 bits, calculamos solo los cinco
primeros valores. Asi que para construir R1 es necesario multiplicar por 2, 4 o 16.
Usaremos una puerta multiplicadora por dos, una puerta multiplicadora por cuatro y
una puerta multiplicadora por dieciséis.

q[o] a afe] afo] I

ql1] ql1] ql1]
ql2] ql2] ql2]
ql3] ql3] ql3] I
ql4] a ql4] ql4]

(a) (b) (0)

Figura 4.24: Circuitos implementados para las puertas multiplicadoras. (a) Multiplicador modular por
16. (b) Multiplicador modular por 4. (c) Multiplicador modular por 2.

Con estas tres puertas construimos sobre R2 una secuencia de calculo siguiendo el
orden inverso de los resultados de f(x). El orden a seguir serd: 16, 4, 16, 4, 2.

Para finalizar el célculo, es necesario afiadir una QFT de 5 cdbits que actiie sobre
el registro R1.
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qlo]

ql1]

ql2]

ql3]

ql[4]

q[5]

ql6]

ql7]

ql8]

q[9]

cl0

S

Figura 4.25: Implementaciéon completa en Qiskit del algoritmo de Shor para N=21, a=2.

En el circuito de la Fig. 4.25 se muestra la secuencia completa de pasos a seguir,
donde todos los pasos estan separados por barreras. El registro R2 abarca los ctbits
qo..4 inicializados al estado 100000), 7y el resto de cubits g5 o pertenecen a R1
inicializados al estado 100001).

Las puertas bdsicas que construyen las puertas multiplicadoras tienen como ctbit
de control alguno de los cdbits de R2, empezando por el menos significativo para la
primera puerta. Con esto se consigue que el registro R1 influya sobre los valores de
R2.

Tras aplicar la QFT sobre R1, se obtienen resultados estadisticos que se
distribuyen de forma mds o menos uniforme. Deberemos escoger los valores para r
con mayor probabilidad para realizar los célculos posteriores, y ver si r es un periodo
vdlido. En caso de que ningtin valor de r sea adecuado, deberemos volver al paso 1) y
volver a realizar los cdlculos para otra a.

Ejecucion en entorno ideal.
Una estadistica resultante ideal marca una clara diferencia de uno o dos valores
para r con el resto de posibles valores. Esto se observa cuando el valor correcto de r

aparece en varios estados si las probabilidades estdn muy distribuidas, o en un solo
estado con una probabilidad muy elevada.
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Para el caso N=21, a=2 el periodo r correcto es r=6, de forma que si realizamos los
célculos clésicos posteriores al circuito:

Ejecucion en un simulador.

Frequency

5,000

4,000

3,000

2,000

1,000

@”?+1)=@+1)=9
@”?-1)=@ -1)=7

MCD(9,21)=3
MCD(7,21)=7

0000000110
Measurement outcome

Figura 4.26: Resultados ideales para Shor N=21, a=2.

En el circuito construido en la Fig. 4.24 no hemos medido los resultados de R1, por
tanto no estarfamos teniendo en cuenta todo el espacio de la distribucién estadistica

de resultados. Aunque los ctibits que nos interesa observar sean los del registro R2,

vamos a afiadir la medicién de los cinco ctibits de RI en un paso intermedio entre los
pasos 3) y 4) -antes de aplicar la QFT-.

q[1]

ql2]

ql4]
qls

qle]
ql7]
q[8]

q[9]

De nuevo, se van a realizar 5000 ejecuciones para obtener resultados significativos.

|
|
|
|
|
|
|
|
|
| i
|
|
|
|
|
|
|
|
|
|

L

Figura 4.27: Agregacién del paso intermedio de medicién de R1.
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En ambos histogramas de la Fig. 4.28 se ve que las probabilidades se distribuyen
entre todos los estados combinatorios para el nimero de ctibits que observamos. Los
resultados obtenidos en Fig. 4.28(a) estdn englobados en Fig. 4.28(b). En ambos casos
hay ciertos estados que tienen una probabilidad mds destacable que el resto.

En primer lugar, observamos que en Fig. 4.28(a) los estados con mayor
probabilidad son [ 0000010001) y 10000011110>. Es decir, que los posibles valores
para el periodo r que estamos buscando son r=15y r=30.

En Fig. 4.28(b), hay cuatro estados que resaltan sobre el resto: | 0000110001), |
00001111105, 10001010001) y 10001011110. Si nos fijamos solamente en los cinco bits
menos significativos, los valores coinciden con los observados en Fig. 4.28(a). Sin
embargo, midiendo los ctbits de R1 conseguimos una muestra mds significativa.
Podemos ver la suma de probabilidades de los estados que representan r=30 es
mayor que la suma de las de r=15.

Una vez obtenidos los posibles valores del periodo r, comprobamos si son valores
validos para el algoritmo o no. El caso r=15, al tratarse de un ntimero impar, no es un
valor aceptable para seguir con el resto de cédlculos. Si no hubieran mds posibles
valores a considerar, el algoritmo hubiese fallado para la 2 que estamos tratando y
deberiamos repetir el proceso escogiendo otra a. Como en este caso si que existe otro
posible periodo y se trata de un ndmero par, procedemos a realizar los célculos
posteriores y ver cudles son los factores obtenidos.

(@/2+1)=(a®®+ 1) = 32769
(@’/? -1)=(a'® -1)=32767

MCD(32769, 21) =3
MCD(32767,21) =7

Como los factores obtenidos son 3 y 7, el periodo r=30 es vdlido y el
procedimiento ha sido correcto. Aunque r=30 era el periodo ideal esperado, como 30
es multiplo de 6, es un resultado vélido. Ademds, 30 / 6 = 5, que son los ctbits que
hemos empleado para medir el registro R2, o lo que es lo mismo, la longitud del
binario que representa N=21.

Cuando los cdlculos finales fallan para un determinado periodo, se puede
comprobar si alguno de sus multiplos obtiene los factores buscados -en caso de ser
un nimero no divisible por 1, siendo n el tamafio de R2-.

Ejecucion en un procesador cuantico real.

Debido a que solo disponemos de procesadores cudnticos de cinco cuibits en
IBMQ, no es posible ejecutar la versiéon propuesta por Vandersypen. Sin embargo,
existen otras implementaciones para este algoritmo, que optimizan el procedimiento
que acabamos de explicar.

Segun la implementacion que propone Kitaev [36], el registro R2 puede reducirse
a un solo cubit, lo que reduce el tamafio del circuito a n+1, donde 7 es la longitud de
la representacién binaria de N.

Este disefio requiere hacer la secuencia de cdlculo de R1 reiniciado R2, aplicando
Hadamard y midiendo el resultado de forma iterativa, con la particularidad de que el
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resultado que se almacena en la iteraciéon anterior se usa como control para el nuevo
valor de R2. Ademads elimina la QFT y utiliza una QFT semi-cldsica controlada por
los resultados anteriores, que actiia sobre un tnico cubit. Esto que reduce la
complejidad de implementacién del paso 4). No obstante, cuando el niimero de
iteraciones crece al tratar valores de N grandes, construir esta QFT semi-cldsica se
vuelve una tarea tediosa, debiendo usar cada vez mds resultados para controlar las
puertas QFT semi-clésicas.

0 H] 0

lw) M

Figura 4.29: Circuito ideal del algoritmo de Shor, versién propuesta por Kitaev [36].

Desafortunadamente, este circuito tampoco podemos ejecutarlo dentro de
nuestras posiblidades, debido a que IBMQ no permite realizar condicionales en
tiempo real y no podemos reutilizar valores obtenidos en otro instante de tiempo que
no sea el actual.

Como dltima opcién, Skosana & Tame [39] proponen una optimizacién un paso
mds alld, haciendo necesarios solamente dos ctibits para R1 y usando los tres ctbits
restantes para el registro de lectura R2. Esta reduccién de cubits es posible porque
f(x) se modifica de forma que el cdlculo que deben implementar las puertas
multiplicadoras es f(x) = log,(@* mod N). Y el registro RI por tanto necesita
solamente log,(logy N) cubits.

Si seguimos con el caso a = 2 nos damos cuenta enseguida de que no podemos
cumplir que RI los conformen dos cubits, porque logr(logy 21) = 2,32. Lo que
significa que para construir las puertas multiplicadoras serdn necesarios tres ctibits.

Asi que para conseguir realizar una ejecucién en un entorno real escogemos a = 4,
que es vélido porque loga(logs 21) = 1,13, es decir, solo son necesarios dos ctbits en
R1.

En este caso, la tabla de resultados de f(x) obtiene:

X 4%mod 21
0 1
1 4
2 16
4 4
8 16
16 4

Tabla 3: Cuadro de resultados de la funcién modular 4* mod 21.
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Los resultados que debemos considerar par construir las puertas multiplicadoras
son 1, 4, y 16. Esta vez consideramos también el caso x = 0 para completar el volcado
de los calculos sobre tres ctbits. El siguiente paso es calcular el valor de f'(x):

[1) — |log, 1) = |00),
|4) — |log, 4) = |01),
[16) — |log, 16) = [10).

Asi que las puertas que consideramos en realidad calculan logy 1, logs 4 y logs 16,

que corresponden con U', U* y U*, respectivamente.

leo) —{H] e —— ﬂl‘—————————:_;qjl
ler) {H}—F=——=>

| |

le2) —{H ] [aHs Hr'] .
L]l by FEE——= - - =
g0) T —P——P © P——4
Nyl I
o) —— OO XX+

Ut U? Ut

Figura 4.30: Circuito ideal del algoritmo de Shor, versién propuesta por Skosana & Tame [39].

El orden en el que se deben colocar las puertas en esta variante del algoritmo es el
inverso al propuesto en el disefio de Vandersypen, es decir, orden creciente. Y la QFT
final se construye sobre tres ctibits. La medicion de resultados se vuelca en el orden
de indices de R2 -nombrado como c; en la Fig. 4.29-.

I ] [E] [511E] H
Al OEE B

| | |
| | |
| | |
I | |
33 H DEd BEE B
| il [ |
I I I
I | |
|  OH © |
I
| | |

qlo] .

ql1]

ql2]

ql3]
ql4]

cd

Figura 4.31: Implementacién completa en Qiskit del algoritmo de Shor, versién propuesta por Skosana
& Tame [39].
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El hecho de que en el circuito se hayan agregado tantas puertas identidad se debe
a que la interfaz del Composer lo requiere para poder colocar las puertas en el sitio
correcto. Lo que es un hecho que nos beneficia porque estas puertas hacen que se
mantenga el estado que posea el ctibit a lo largo de los instantes de tiempo en los que
no se actia sobre él. De esta forma, conseguimos mitigar -minimamente- la
decoherencia cudntica que se produce en los procesadores cudnticos.
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Figura 4.32: Resultados de la ejecucion del algoritmo de Shor, versién propuesta por Skosana & Tame
[39]. (a) Ejecucién en el procesador ibmq_bogota. (b) Propabilidades resultantes en un entorno ideal.
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En la Fig. 4.32 se muestra una comparativa entre el resultado debemos esperar del
circuito -segiin el calculador ideal de IBMQ-, y los resultados obtenidos en el
procesador ibmq_bogota tras realizar 5000 ejecuciones. El tiempo de ejecucién ha
sido de 6,7s.

Las dos probabilidades mds elevadas que debemos esperar son las de los estados
10000y y 10110», que corresponden a los valores cero y seis en decimal. Anteriormente
ya hemos comprobado que seis era un periodo correcto para resolver la factorizacién
de N=21, asi que damos por valida esta implementacion.

El caso de estudio que hemos considerado N=21 no representa para nada la escala
real del problema que este algoritmo pretende resolver. Pero nos ha servido para
analizar diferentes formas de resolver esta implementacién, cada una mejorando la
anterior.

La versién de Vandersypen es la mds primitiva -que no quita que sea correcta-, y
el coste espacial que presenta necesitando 2logy N ctibits para formar los registros es
su mayor limitacién para ser escalada. Si quisiéramos encontrar los factores de un
nimero formado con 20 cifras decimales, serian necesarios aproximadamente
2*65=130 cubits.

Por otro lado, la propuesta de Kitaev mejora significativamente el coste espacial a
tan solo (logy N) + 1 cubits. Pero a cambio requiere hacer iteraciones condicionadas
por los resultados anteriores, lo que reduce la potencia de cdlculo cudntica. Esto nos
obliga a crear un d4rbol de posibles circuitos con las puertas multiplicadoras
requeridas segun el estado de la iteracién anterior, porque es posible que hayan
diferencias en su construccién en funcién del estado que recibe. Para un ndmero de
20 cifras decimales, se requieren aproximadamente 65 iteraciones, y en el peor de los
casos, deberfamos construir 65*65 = 4225 puertas multiplicadoras.

Por ultimo, la idea que proponen Skosana & Tame para optimizar este algoritmo
es la mds interesante. Parte de una base matemdtica que modifica f(x) con el objetivo
de reducir el registro de célculo y, a su vez, simplificar las puertas multiplicadoras.
Con esto se consigue un coste espacial de log,(logy N) + logy N cuibits, una mejora
muy significativa. Escalando esta versién a ndmeros de 20 cifras, por ejemplo,
considerando a = 2, se necesitarian aproximadamente 2log;65 = 13 ctbits. No
obstante, el hecho de que haga uso de puertas Toffoli -CCNOT- para construir las
puertas multiplicadoras implica que, en el circuito compilado, se haga uso de un
gran ntimero de puertas bdsicas -porque los procesadores actuales no tienen en su
juego de puertas una puerta compleja como la CCNOT-. Al elevar el nimero de
puertas requeridas, la coherencia cudntica serd mds frdgil y el ruido distorsionar4 los
resultados. A no ser que se apliquen técnicas de correccién de errores.
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CAPITULO 5
Conclusiones

En relacién al objetivo principal de este trabajo, gracias a los casos de estudio de
algoritmos expuestos, hemos visto el proceso de creacién de circuitos haciendo uso
de las puertas cudnticas, que son la base para el paradigma de programacién de esta
nueva tecnologia. Con esto, ademds, hemos visto en qué contextos tienen utilidad
estos algoritmos, presentando la mejora computacional que suponen y cémo se
deben interpretar los resultados.

Respecto a los objetivos de esta memoria, podemos extraer las siguientes
conclusiones:

* Se han expuesto las bases matematicas y los fundamentos fisicos que respaldan
esta tecnologfa y la diferencian de la computaciéon cldsica. Como son el
paralelismo cudntico y el entrelazamiento de particulas. Ademds se han
presentado los servicios y plataformas cudnticas que ofrecen varias empresas, y
mediante el uso de ejemplos hemos visto como se transforma el modelo teérico
en c6digo ejecutable para cada framework.

e A través de la explicacién e implementacion de algoritmos mds sencillos hemos
aprendido cémo funcionan las diversas puertas cudnticas mencionadas y cudl
es el esquema base para construir un programa que aplique un algoritmo
cudntico. Primero la generacién de un estado de superposiciéon para el registro
de entrada en cuestién. A continuacion, la realizacion de los cdlculos necesarios.
Y por dltimo, reversién de la superposiciéon para obtener unos resultados
medibles en un registro cldsico.

e Explicando la complejidad computacional que presenta el algoritmo de Shor
respecto a la encriptacién RSA, hemos visto que este algoritmo es una amenaza
potencial para la seguridad que brinda dicha criptografia. Y con esto hemos
entendido que el uso del cdlculo cudntico en este caso tiene una implicacién que
fuerza a la tecnologia actual a adaptarse a estas nuevas mdquinas para que se
siga conservando el statu quo del mundo informdtico. Lo que nos lleva a
comprender que la supremacia cudntica es un concepto que se estd volviendo
cada vez mds tangible.

e Finalmente, con la ejecuciéon de los tres algoritmos que se presentan hemos
observado que su construccién es factible y mayoritariamente los resultados
obtenidos son correctos. Con lo que a priori podemos deducir que
implementdndolos a una escala mayor los resultados superardn
satisfactoriamente la barrera de la supremacia cudntica. Pero actualmente la
tecnologia a nivel de hardware no estd preparada para soportar un tamafio de
cdlculo tan grande como puede ser encontrar los factores primos de un niimero
de veinte cifras por el ruido cudntico que estd presente en las arquitecturas
actuales. La comunidad cientifica e informadtica no estd capacitada para elaborar
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un desarrollo de un circuito de estas dimensiones, porque todavia falta
perfeccionar las técnicas de mitigacion de errores que habria que aplicar.

Como reflexién personal, me gustaria comentar que la supremacia cudntica es una
barrera que ya se ha superado recientemente, aunque solo se haya dado el primer
paso en este nuevo espacio computacional. No obstante, entender y dominar el
paradigma de programacion no es una tarea facil porque tiene sus dificultades. Y el
acceso a ordenadores que te permitan aprovechar este cémputo no estd al alcance de
todos.

A lo largo del desarrollo del trabajo, me he encontrado con el problema de que,
para cada caso concreto de datos en un algoritmo, hay que construir un circuito
diferente. Lo que me ha resultado tedioso a la hora de querer generalizar el cédigo de
un algoritmo de la misma forma que sucede en la programacién cldsica. Por tanto
veo complicado que se consiga un uso comercial y practico de esta tecnologia por el
momento.

Por otro lado, otro inconveniente que me he encontrado es que los procesadores
actuales tienen una arquitectura limitada en cuanto a la relacién de los ctbits, que
obliga a realizar transformaciones en la estructura del cédigo para adaptarlo. Y esto
aflade una capa mds de complejidad que se debe gestionar con técnicas que a su vez
enrevesan mads el funcionamiento del algoritmo.

Con todo esto, puedo responder a la pregunta que plantea este trabajo y considero
que la supremacia cudntica va a suponer el fin de la seguridad cldsica en un futuro
no mucho més lejano de cinco o diez afios, pero en la realidad inmediata todavia hay
muchos factores a optimizar. Considero que impacta fuertemente en la
ciberseguridad y por eso todas las empresas tienen el foco puesto en investigaciones
de este campo. Y que llegado el momento en que una entidad tenga el control total
para generar circuitos especificos para cada clave RSA, entonces habrd un problema
real.

Personalmente, este trabajo combina el reflejo de los conocimientos que he
adquirido en la universidad con mi ambicién por aprender sobre nuevas tecnologfas
que surgen y la influencia que van a tener en el mundo tecnolégico en un afdn de ser
una persona preparada para abordar problemas de este tipo de cémputo. En
concreto, las asignaturas que mds he podido aplicar en este trabajo son: Seguridad
Web (SEW), Hacking Etico (HET) y Redes (RED). Con las que he adquirido el
conocimiento de técnicas de encriptacion y el uso que se le dan en las
comunicaciones. Ademds de las asignaturas troncales Algebra(ALG), Estadistica
(EST), Fisica(FIS) y Tecnologias de Computadores(TCO), que me han permitido
comprender las bases de la computacién cudntica.

Por dltimo, en cuanto a futuras lineas de trabajo, se presentan dos posibles
caminos. El primero, la construccién de un circuito a gran escala del algoritmo de
Shor para conseguir una factorizacién de un nimero de. tamafio El segundo, aplicar
técnicas de optimizacién de circuitos para reducir el nimero de ctbits necesarios.
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Apéndices

A. Acronimos

* AES: Estandar avanzado de encriptaciéon

* ALU: Unidad aritmética 16gica.

* API: Interfaz de programacién de aplicaciones.

* DES: Encriptaciéon de datos estdndar.

* GNFS: Criba general del cuerpo de nimeros.

* [aaS: Infraestructura como servicio.

* IBM: International Business Machine.

* IBMQ: Plataforma cuantica de IBM.

* IDE: Entorno de desarrollo integrado.

* IQFT: Transformada cudntica inversa de Fourier.
* MCD: Méximo comun divisor.

* NASA: National Aeronautics and Space Administration.
* PaaS: Plataforma como servicio.

* QaaS: Software cudntico como servicio.

* QASM: Lenguaje ensamblador cudntico.

* QCL: Lenguaje C cuantico.

* QFT: Transformada cudntica de Fourier.

* QTM: Mdquina de Turing cudntica.

* RAM: Memoria de acceso aleatorio.

* RSA: Algoritmo de cifrado Rivest, Shamir, Adleman.
* SaaS: Software como servicio.

* SDK: Kit de desarrollo de software.
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B. Codigo del algoritmo de Deustch en Qiskit

from ibm_quantum_widgets import CircuitComposer
from qiskit import
from numpy import pi

# Acceso a cuenta de IBMQ

provider = IBMQ.load_account()

# Inicializacién registro cuantico
qreg_q = QuantumRegister(2, 'q')

# Inicializacién registro clasico
creg_c = ClassicalRegister(2, 'c')
circuit = QuantumCircuit(qreg_q, creg_c)

# Inicializacidén de estados
circuit.id(qreg_ql0@])
circuit.x(qreg_ql1])

# Barreras
circuit.barrier(qreg_ql@])
circuit.barrier(qreg_ql1])

# Hadamard

circuit.h(qreg_ql0l)
circuit.h(qreg_ql1])

# Query function
circuit.cx(qreg_ql@l, qreg_ql1])
# Hadamard

circuit.h(qreg_ql0])

# Obtencién de resultados
circuit.measure(qreg_ql0], creg_cl0])

# Ejecucién en un procesador real

cpuq = provider.get_backend(’'ibmqg_bogota’)
transpiled = transpile(circuit, backend=backend)
job = execute(circuit, backend = cpuq)

job_monitor(job)
result = job.result()

# Imprime el circuito
circuit.draw()

# Imprime las probabilidades en un histograma
plot_histogram(result.get_counts(circuit))
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C. Cédigo del algoritmo de Deustch-Jozsa en Qiskit para
n=3

from giskit import x*
from numpy import pi
from giskit.tools.jupyter import
from giskit.visualization import
from ibm_quantum_widgets import x

# Acceso a cuenta de IBMQ
provider = IBMQ.load_account()

# Inicializacidén registro cuantico
greg_q = QuantumRegister(4, 'q')

# Inicializacidén registro cldsico
creg_c = ClassicalRegister(4, 'c')

circuit = QuantumCircuit(qreg_q, creg_c)

circuit.id(qreg_ql@])
circuit.id(qreg_ql1])
circuit.id(qreg_ql21])
circuit.x(qreg_ql[3])
# Barreras
circuit.barrier
circuit.barrier
circuit.barrier(qreg_ql2]
circuit.barrier(qreg_ql[3])

# Hadamard para superponer estados
circuit.h(qreg_ql@])

circuit.h(qreg_ql1])

circuit.h(qreg_ql2])

circuit.h(qreg_ql[3])

# Query function

circuit.id(qreg_ql@])
circuit.id(qreg_ql1])
circuit.cx(qreg_ql21, qreg_ql31)

# Hadamard para deshacer la superposicién
circuit.h(qreg_ql@])
circuit.h(qreg_ql1])
circuit.h(qreg_ql2])
circuit.id(qreg_ql31)

# Barreras
circuit.barrier(qreg_ql3]
circuit.barrier(qreg_ql0]
circuit.barrier(qreg_ql1]
circuit.barrier(qreg_ql2]
# Obtencidén de resultados
circuit.measure(qreg_ql@])
circuit.measure(qreg_ql1])
circuit.measure(qreg_ql2])

qreg_qle])
qreg_ql1l)
)

—_—~ o~~~

~—_ — ~— ~—

# Ejecucidén en un procesador real

cpuq = provider.get_backend(’ibmg_lima’)
transpiled = transpile(circuit, backend=backend)
job = execute(circuit, backend = cpuq)

job_monitor(job)
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result = job.result()

# Imprime el circuito
circuit.draw()

# Imprime las probabilidades en un histograma
plot_histogram(result.get_counts(circuit))
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D. Cédigo del algoritmo de Grover en Qiskit para 5 cubits

from giskit import x*
from numpy import pi
from giskit.visualization import
from ibm_quantum_widgets import x*

# Acceso a cuenta de IBMQ
provider = IBMQ.load_account()

# Inicializacién registro cuéntico
greg_q = QuantumRegister(4, ‘q')

# Inicializacién registro clasico
creg_c = ClassicalRegister(4, ‘c')

circuit = QuantumCircuit(qreg_q, creg_c)

# Transformacidén Hadamard
circuit.h(qreg_ql0])
circuit.h(qreg_ql1])
circuit.h(qreg_ql2])
circuit.h(qreg_ql3])

# Ordculo operador Grover
circuit.x(qreg_ql0])
circuit.id(qreg_ql1])
circuit.x(qreg_ql2])
circuit.x(qreg_ql3])

HRAHHH BRI HHR IR

# Puerta CCCZ. #

HRAHHH BRI HHR IR

circuit.cp(pi/4, qreg_ql0l, qreg_ql31)
circuit.cx(qreg_ql0l, qreg_ql1l])
circuit.cp(-pi/4, qreg_ql1l, qreg_ql31)
circuit.cx(qreg_ql0l, qreg_ql1l])
circuit.cp(pi/4, qreg_ql1l, qreg_ql31)
circuit.cx(qreg_ql1]l, qreg_ql2])
circuit.cp(-pi/4, qreg_ql2], qreg_ql31)
circuit.cx(qreg_ql0l, qreg_ql2])
circuit.cp(pi/4, qreg_ql21, qreg_ql31)
circuit.cx(qreg_ql1]l, qreg_ql2])
circuit.cp(-pi/4, qreg_ql2], qreg_ql31)
circuit.cx(qreg_ql0l, qreg_ql2])
circuit.id(qreg_ql0])
circuit.id(qreg_ql1])

circuit.cp(pi/4, qreg_ql21, qreg_ql31)
# Fin puerta CCCZ

circuit.x(qreg_ql0])
circuit.x(qreg_ql1])
circuit.x(qreg_ql2])
circuit.x(qreg_ql3])
# Fin ordculo operador Grover

# Amplificacidn

circuit.h(qreg_ql0])
circuit.h(qreg_ql1])
circuit.h(qreg_ql2])
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circuit.h(qreg_ql[3])
circuit.x(qreg_ql@])
circuit.x(qreg_ql1])
circuit.x(qreg_ql2])
circuit.x(qreg_ql[3])

HRAHHH B AR HHR IR

# Puerta CCCZ. #

HRHAHHH BRI R HR IR

circuit.cp(pi/4, qreg_ql0l, qreg_ql31)
circuit.cx(qreg_ql0]l, qreg_ql1l])
circuit.cp(-pi/4, qreg_ql1l, qreg_ql31)
circuit.cx(qreg_ql0]l, qreg_ql1l])
circuit.cp(pi/4, qreg_ql1l, qreg_ql31)
circuit.cx(qreg_qlll, qreg_ql2])
circuit.cp(-pi/4, qreg_ql2], qreg_ql31)
circuit.cx(qreg_ql0l, qreg_ql2])
circuit.cp(pi/4, qreg_ql21, qreg_ql31)
circuit.cx(qreg_qlll, qreg_ql2])
circuit.cp(-pi/4, qreg_ql2], qreg_ql31)
circuit.cx(qreg_ql0l, qreg_ql2])
circuit.barrier(qreg_ql02])
circuit.id(qreg_ql1])

circuit.cp(pi/4, qreg_ql21, qreg_ql31)
# Fin puerta CCCZ

circuit.x(qreg_ql0]
circuit.x(qreg_ql1]
circuit.x(qreg_ql[2]
circuit.x(qreg_ql[3]
circuit.h(qreg_ql0]
circuit.h(qreg_ql1]
circuit.h(qreg_ql2]
circuit.h(qreg_ql3]
# Fin amplificaciédn

)
)
)
)
)
)
)
)

# Barreras

circuit.barrier
circuit.barrier
circuit.barrier
circuit.barrier

qreg_qlo]
qreg_ql1]
qreg_ql2]
qreg_ql[3]

—_—~ o~~~

)
)
)
)

# Obtencidén de resultados

circuit.measure(qreg_ql0], creg_cl0])
circuit.measure(qreg_ql1], creg_cl1])
circuit.measure(qreg_ql2], creg_cl2])
circuit.measure(qreg_ql3], creg_cl3])

# Ejecucidén en un procesador real

cpuq = provider.get_backend(’ibmg_lima’)
transpiled = transpile(circuit, backend=backend)
job = execute(circuit, backend = cpuq)

job_monitor(job)
result = job.result()

# Imprime el circuito
circuit.draw()

# Imprime las probabilidades en un histograma
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plot_histogram(result.get_counts(circuit))
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E. Codigo de Shor para N=21, a=2, version Vandersypen

from giskit import QuantumRegister, ClassicalRegister, QuantumCircuit

from numpy import pi

# Acceso a cuenta de IBMQ
provider = IBMQ.load_account()

# Inicializacidén del registro cuantico (R1 + R2)
qreg_q = QuantumRegister(10, 'q")

# Inicializacién del registro clasico

creg_c = ClassicalRegister(10, ‘c')

circuit = QuantumCircuit(qreg_q, creg_c)

# Transformacidén Hadamard sobre R2
circuit.h(qreg_ql0])
circuit.h(qreg_ql1]l)
circuit.h(qreg_ql21)
circuit.h(qreg_ql31)
circuit.h(qreg_ql4])

# Construccion del estado en RI
circuit.x(qreg_ql51)

# Barreras
circuit.barrier(qreg_ql0]l, qreg_ql1l, qreg_ql2], qreg_ql3],
qreg_ql5]1, qreg_ql6], qreg_ql7]1, qreg_ql81], qreg_ql[9]1)

# Puerta multiplicadora modular por 16
circuit.cx(qreg_ql0l, qreg_ql5])
circuit.cx(qreg_ql@l, qreg_ql9l)

# Barreras
circuit.barrier(qreg_ql0], qreg_ql1l, qreg_ql2], qreg_ql3],
qreg_ql5]1, qreg_ql6], qreg_ql71, qreg_ql8], qreg_ql9])

# Puerta multiplicadora modular por 4
circuit.cswap(qreg_ql1l, qreg_ql[51, qreg_ql7])
circuit.cswap(qreg_ql1]l, qreg_ql[9], qreg_ql[5])

# Barreras
circuit.barrier(qreg_ql0], qreg_ql1l, qreg_ql2], qreg_ql3],
qreg_ql5]1, qreg_ql6], qreg_ql7]1, qreg_ql81, qreg_ql[9]1)

# Puerta multiplicadora modular por 16
circuit.cx(qreg_ql21, qreg_ql5])
circuit.cx(qreg_ql2]1, qreg_ql9l)

# Barreras
circuit.barrier(qreg_ql0], qreg_ql1l, qreg_ql2], qreg_ql3],
qreg_ql5]1, qreg_ql6], qreg_ql7]1, qreg_ql81, qreg_ql[9]1)

# Puerta multiplicadora modular por 4
circuit.cswap(qreg_ql3], qreg_ql5]1, qreg_ql7])
circuit.cswap(qreg_ql3], qreg_ql9], qreg_ql5])

# Barreras
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circuit.
qreg_ql[5

# # Puer
circuit
circuit
circuit.
circuit.
circuit

# Barrer
circuit.

qreg_ql5

# Transf
circuit.
circuit.
circuit.
circuit.
circuit.
circuit.
circuit.
circuit.
circuit.
circuit.
circuit.
circuit.
circuit.
circuit.

# Barrer
circuit.

qreg_ql5

# Obtenc
circuit
circuit.
circuit.
circuit.
circuit.

# Ejecuc
cpug = p
transpil
job = ex

job_moni
result =

# Imprim
circuit.

# Imprim
plot_his

barrier(qreg_ql0]l, qreg_ql1]l, qreg_ql2],
1, qreg_ql6], qreg_ql7]1, qreg_ql8], qreg_ql[9])

ta multiplicadora modular por 2

.cswap(qreg_ql4], qreg_ql5]1, qreg_ql6])
.cswap(qreg_ql[4], qreg_ql7]1, qreg_ql8])

cswap(qreg_ql4], qreg_ql5]1, qreg_ql9])
ccx(qreg_ql4], qreg_ql5], qreg_ql6])

.ccx(qreg_ql4l, qreg_ql71, qreg_qlsl)

as
barrier(qreg_ql2]l, qreg_qlll, qreg_ql2],
1, qreg_ql6], qreg_ql7]1, qreg_ql8], qreg_ql[9])

ormada de Fourier sobre 5 cubits
h(qreg_ql4])

crz(-pi / 2, qreg_ql3], qreg_ql4])
crz(-pi / 4, qreg_ql2], qreg_ql4])
h(qreg_ql[3])

crz(-pi / 8, qreg_ql1l, qreg_ql4])
crz(-pi / 2, qreg_ql2], qreg_ql3])
crz(-pi / 16, qreg_ql0l, qreg_ql4])
crz(-pi / 4, qreg_ql1l, qreg_ql31)
h(qreg_ql2])

crz(-pi / 8, qreg_ql0], qreg_ql[3])
crz(-pi / 2, qreg_ql1l, qreg_ql2]1)
crz(-pi / 4, qreg_ql0], qreg_ql2])
h(gqreg_ql1])

crz(-pi / 2, qreg_ql0], qreg_ql1])

as
barrier(qreg_ql0]l, qreg_ql1]l, qreg_ql2],
1, qreg_ql6], qreg_ql7]1, qreg_ql8], qreg_ql[9])

ion de resultados

.measure(qreg_ql0], creg_cl4])

measure(qreg_ql1], creg_cl[3])
measure(qreg_ql[2], creg_cl[2])
measure(qreg_ql[3], creg_cl[1])
measure(qreg_ql4], creg_clo])

i6n en un procesador real
rovider.get_backend(’ibmg_lima’)

ed = transpile(circuit, backend=backend)
ecute(circuit, backend = cpuq)
tor(job)

job.result()

e el circuito
draw()

e las probabilidades en un histograma
togram(result.get_counts(circuit))
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F. Codigo de Shor para N=21, a=2, version Skosana & Tame

from giskit import QuantumRegister, ClassicalRegister, QuantumCircuit
from numpy import pi

# Acceso a cuenta de IBMQ
provider = IBMQ.load_account()

# Inicializacidén del registro cuantico (R1 + R2)
qreg_q = QuantumRegister(5, ‘q')

# Inicializacién del registro clasico

creg_c = ClassicalRegister(4, ‘c')

circuit = QuantumCircuit(qreg_q, creg_c)

# Transformacién de Hadamard sobre R2
circuit.h(qreg_ql0])
circuit.h(qgreg_ql1])
circuit.h(qgreg_ql2])
circuit.id(qreg_ql4])
circuit.id(qreg_ql31)

# Barreras

circuit.barrier(qreg_ql[3])
circuit.barrier(qreg_ql4])
circuit.barrier(qreg_ql0])
circuit.barrier(qreg_ql1])
circuit.barrier(qreg_ql[2])

# Puerta multiplicadora vl
circuit.cx(qreg_ql2]1, qreg_ql4l])
circuit.id(qreg_ql1])
circuit.id(qreg_ql@])

# Barreras

circuit.barrier(qreg_ql[3])
circuit.barrier(qreg_ql4])
circuit.barrier(qreg_ql0])
circuit.barrier(qreg_ql1])
circuit.barrier(qreg_ql[2])

# Puerta multiplicadora v?
circuit.cx(qreg_ql1l, qreg_ql4])
circuit.id(qreg_ql0])
circuit.id(qreg_ql2])
circuit.cx(qreg_ql41, qreg_ql3])
circuit.id(qreg_ql0])
circuit.id(qreg_ql0])
circuit.id(qreg_ql2])
circuit.id(qreg_ql@])
circuit.ccx(qreg_ql1l, qreg_ql[3]1, qreg_ql4]l)
circuit.id(qreg_ql@])
circuit.cx(qreg_ql4], qreg_ql31)
circuit.id(qreg_ql1])
circuit.id(qreg_ql2])

~ o~ o~ o~ o~ —~

# Barreras
circuit.barrier(qreg_ql0])
circuit.barrier(qreg_ql4])
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circuit.barrier(qreg_ql[3])
circuit.barrier(qreg_ql1])
circuit.barrier(qreg_ql[2])

# Puerta multiplicadora u?
circuit.id(qreg_ql1])
circuit.id(qreg_ql21)
circuit.id(qreg_ql31)
circuit.x(qreg_ql4])
circuit.id(qreg_ql21)
circuit.id(qreg_ql1])
circuit.ccx(qreg_ql0l, qreg_ql4]l, qreg_ql3]1)
circuit.id(qreg_ql1])
circuit.x(qreg_ql4])
circuit.id(qreg_ql31)

circuit.id(qreg_ql21])
circuit.cx(qreg_ql4], qreg_ql3])
circuit.id(qreg_ql1])
circuit.id(qreg_ql21])
circuit.id(qreg_ql1])

circuit.id(qreg_ql21])
circuit.ccx(qreg_ql0l, qreg_ql4], qreg_ql31)
circuit.id(qreg_ql@])

circuit.id(qreg_ql1])
circuit.cx(qreg_ql4]l, qreg_ql3]1)
circuit.id(qreg_ql21])

# Barreras

circuit.barrier(qreg_ql4])
circuit.barrier(qreg_ql0])
circuit.barrier(qreg_ql1])
circuit.barrier(qreg_ql[3])
circuit.barrier(qreg_ql[2])

# Puerta QFT sobre tres cubits
circuit.h(qreg_ql[2])

circuit.crz(pi / 2, qreg_ql1l, qreg_ql2])
circuit.crz(pi / 4, qreg_ql0l, qreg_ql2])
circuit.h(qreg_ql1])
circuit.id(qreg_ql21])
circuit.id(qreg_ql21])

circuit.crz(pi / 2, qreg_ql0]l, qreg_ql1l)
circuit.id(qreg_ql21])
circuit.h(qreg_ql0])
circuit.id(qreg_ql1])

# Obtencidn de resultados

circuit.measure(qreg_ql1], creg_cl[1])
circuit.measure(qreg_ql0], creg_cl[@])
circuit.measure(qreg_ql2], creg_cl[2])

# Ejecucidén en un procesador real

cpuq = provider.get_backend(’ibmg_bogota’)
transpiled = transpile(circuit, backend=backend)
job = execute(circuit, backend = cpuq)

job_monitor(job)
result = job.result()
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# Imprime el circuito
circuit.draw()

# Imprime las probabilidades en un histograma
plot_histogram(result.get_counts(circuit))
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ANEXO

OBJETIVOS DE DESARROLLO SOSTENIBLE
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Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto Medio Bajo No
Procede

ODS 1. Finde la pobreza. X

ODS2. Hambre cero. X

ODS 3. Saludy bienestar. X

ODS4. Educacion de calidad. X

ODS 5. lgualdad de género. X

ODS 6. Agua limpia y saneamiento. X

ODS 7. Energia asequible y no contaminante. X

ODS 8. Trabajo decente y crecimiento econémico. X

ODS 9. Industria, innovacidn e infraestructuras. X

ODS 10. Reduccidn de las desigualdades. X

ODS 11. Ciudades y comunidades sostenibles. X

ODS 12. Producciéon y consumo responsables. X

ODS 13. Accidn por el clima. X

ODS 14. Vida submarina. X

ODS 15. Vida de ecosistemas terrestres. X

ODS 16. Paz, justicia e instituciones soélidas. X

ODS 17. Alianzas para lograr objetivos. X
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Reflexion sobre la relacién del TFG/TFM con los ODS y con el/los ODS mas relacionados.

En el afio 2015, los paises que conforman la Organizacion de Naciones Unidas redactaron una
serie de objetivos globales para frenar los problemas que ya estdn afectando al bienestar del
planeta y de la sociedad a nivel mundial. Y que en futuro pueden tener consecuencias
devastadoras si no nos concienciamos como especie humana inteligente que somos y
empezamos a actuar en conjunto.

Estos objetivos, que podrian considerarse OKRs -hablando en términos de ingenieria del
software-, deben alcanzarse con acciones -que podemos considerar como KPIs de ingenieria de
software- de toda la poblacidn, integrandolas en todos los ambitos de nuestra vida. La previsién
gue se hizo fue que en un maximo de 15 afios se tienen que haber logrado todos ellos.

Las acciones se pueden tomar relacionadas con este trabajo y la computacién cudntica son:

e Saludy bienestar. El uso de procesadores cuanticos para simular el comportamiento de
las moléculas supondra un gran avance en la investigacién de enfermedades y métodos
de curacidon que hasta ahora no es posible simular ni en los mejores super-
computadores debido a que no pueden replicar el comportamiento exacto de las
particulas.

e Energia asequible y no contaminante. El paradigma cudntico abre nuevas puertas al
desarrollo de algoritmos que optimicen el uso de recursos energéticos con un
procesamiento de datos mas rapido e inteligente y, por tanto, beneficiard también a
hacer un consumo mas responsable.

e Industria innovacidn e infraestructura. En si la computacion cuantica ya supone una
revolucion innovadora para toda la industria tecnolégica, y el descubrimiento de
algoritmos como el de Grover o el de Shor estda motivando a la comunidad cientifica a
desarrollar nuevas mejoras tecnoldgicas que se adapten a la existencia de ellos. Por
ejemplo, el desarrollo de un sistema de base de datos que integre la busqueda cuantica
en las consultas. O también la creacion de nuevas técnicas criptograficas post-cuanticas
gue se puedan aplicar a los sistemas de datos actuales.

e Ciudades y comunidades responsables. También cabe mencionar este objetivo porque
con el procesamiento cuantico se van a poder construir nucleos de poblacion mas
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inteligentes, que sepan recopilar y analizar un gran volumen de datos para después
enfocar la eficiencia de la tecnologia que nos rodea por las calles hacia donde sea mas
necesaria.
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