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Resumen

Con el incremento de amenazas y ataques cibernéticos en estos Ultimos afios, y cobrando
mas importancia con el aumento del teletrabajo y la educacién a distancia, el malware ha
obtenido mas presencia que nunca. Se presume que diferentes grupos APT (Amenazas
Persistentes Avanzadas) cuentan con una buena cantidad de recursos y material en forma de
programas informéticos que ellos mismos crean, coordinando a grupos de programadores que
pueden crear malware como un servicio (Malware as a Service - MaaS), alquilando su uso, o
incluso por encargo y vendiéndolo a terceros, como si se tratara de una fabrica. En este TFG se
expondr la creacion de un entorno controlado de analisis de malware y un andlisis sobre un
fichero que expondra su funcionamiento interno asi como las Tacticas, Técnicas Yy
Procedimientos (TTP) usadas en su ejecucion.

Palabras clave: APT, amenaza, malware, analisis, entorno, TTP.
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Abstract

With the increase in threats and cyber attacks in recent years, and becoming more important
with the increase in teleworking and distance education, malware has gained more presence than
ever. It is presumed that different APT groups (Advanced Persistent Threats) have a good
amount of resources and material in the form of computer programs that they create themselves,
coordinating groups of programmers that can create malware as a service (Malware as a Service
- MaaS) , renting its use, or even commissioned and selling it to third parties, as if it were a
factory. In this TFG, the creation of a controlled malware analysis environment and an analysis
of a file that will expose its internal operation as well as the Tactics, Techniques and Procedures
(TTP) used in its execution will be exposed.

Keywords : APT, threat, malware, environment, analysis, TTP.
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1. Introduccidn

En este capitulo introductorio se describen las caracteristicas que han dado lugar a la
escritura de este TFG tales como la motivacion y el objetivo. Ademas del impacto
esperado una vez se publiqgue. También se expondran su estructura y convenciones
usadas en su escritura.

1.1. Motivacion

En estos Ultimos tiempos, se han detectado un aumento de ciberataques a
particulares, empresas e infraestructuras criticas como empresas del sector energético
[1], sanitario [2], tecnoldgico... Agravados por el aumento de la teleformacion y el
teletrabajo debido a la COVID-19 [3], y mas recientemente al conflicto ruso-ucraniano
que comenzoé el 24 de Febrero de 2022 donde Ucrania, Rusia y paises afines a los
mencionados son participantes, revelando asi nuevas amenazas como Hermeticwiper
[4], Isaacwiper y Hermeticwizard [5] y como nuevos grupos APT como Chamelgang
[6], afin a Ucrania y un aumento de la actividad de algunos grupos como Sandworm
[7], atribuido a la Unidad Militar 74455 del GRU Ruso.

Ademas, el malware evoluciona, cada dia que pasa se encuentran nuevos agujeros de
seguridad, y sus desarrolladores crean nuevas formas de pasar desapercibido en la
ejecuciébn en un sistema, debido a esto, se espera que en un futuro dichos
ciberataques evolucionen, tanto en cantidad como en ejecucion.

Por ende es necesario que personas que tienen un futuro en ciberseguridad, requieran
conocer el funcionamiento de estas amenazas y para ello se tiene que aprender las
Tacticas, Técnicas y Procedimientos (TTP) usadas en su ejecucion y a partir del
resultado de su andlisis, crear programas y reglas que puedan remediar los diversos
problemas que puedan causar estas amenazas persistentes avanzadas por medio de
su malware.

La evolucion del malware, cada vez mas en auge y sofisticado [8], unido a la poca
fama de este area de andlisis entre el propio mundo de la ciberseguridad [9], dada su
complejidad inicial, en comparacioén con otras areas como lo pueden ser “red team” o
“blue team”, mas conocidas y amigables, nos deja un escenario en el que es dificil
ganar.

Para paliar un poco esta desventaja, los analistas de malware suelen incorporar
andlisis automaticos a sus analisis manuales, que aunque no son totalmente fiables,
ya que dos muestras aunque pertenecientes a la misma familia pueden diferir en su
comportamiento, permiten al analista hacerse una idea de que es lo que esta
mostrando su pantalla. Dichos analisis autométicos no sustituyen al andlisis manual
que puede hacer un analista, se trata meramente de un apoyo al proceso de analisis.

En este TFG, haremos uso de las dos formas de analisis, manual y automatica,
diferenciando si estamos analizando el binario de forma estatica (sin ejecucion de
cddigo) o dindmica (con ejecucién de cédigo), ademas de proponer un entorno
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controlado de analisis que sirva como introduccion, algo mas amigable a las técnicas
del analisis de malware.

1.2. Objetivo

El objetivo principal de este proyecto es facilitar el estudio del proceso de andlisis de
malware, montando un entorno de analisis y detonacibn de malware para
posteriormente estudiar sus caracteristicas y poder generar un informe, verificando asi
si se trata de un malware o, en cambio, de un ejecutable/binario normal.

Al finalizar el montaje del entorno se tendra un equipo virtual en el que poder analizar
binarios y poder hacer analisis estéticos y dinAmicos de los mismos.

Al completar el analisis podremos crear un informe con las Tacticas, Técnicas vy
Procedimientos (TTP) utilizadas y los Indicadores de Compromiso (I0C) encontrados y
asi poder catalogar el binario analizado.

Ademas del andlisis de la muestra que utilizaremos para hacer el informe final, se
proporcionara informacion sobre analisis parciales de otras muestras para poder
comparar caracteristicas entre ellas.

1.3. Impacto Esperado

Se espera que este TFG ayude a iniciar mas féacilmente a personas que quieran
dedicarse al trabajo de analista de malware, dado que normalmente al iniciarse para
estudiar este tipo de trabajo, se comienza por estudiar ingenieria inversa de binarios.

La ingenieria inversa (reversing), consiste en el proceso de aplicar en un producto final
un proceso para intentar extraer sus componentes base, en el caso de un programa,
los componentes base serian las instrucciones en ensamblador que lo conforman.
Para conseguir un nivel decente en esta forma de analisis, se necesita tener un nivel
de control alto sobre lenguaje ensamblador y muchos afios de estudio y experiencias
relacionadas con la forma en que los programas funcionan a bajo nivel.

Dada esta dificultad, no es facil encontrar a gente que quiera estudiar esta rama de la
seguridad, ni empresas a las que el ratio entre coste y retorno de inversion les resulte
positivo para formar a una persona en este area.
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1.4, Estructura

A continuacion se presenta la estructura de la memoria:

El capitulo 1 contiene la introducciéon de la memoria en la que se encuentran la
motivacion de este trabajo, el objetivo que se persigue, el impacto esperado, la
estructura de dicha memoria y las convenciones utilizadas.

El capitulo 2 se expondra el estado del arte relacionado con la creacién de entornos de
analisis y con los propios andlisis de malware y se realiza una critica compuesta por el
enfoque que puede dar el acercamiento de este TFG al andlisis de malware con
respecto a la situacion actual.

El capitulo 3 contiene los tipos de analisis a los que se vera sometido el binario a
analizar, se hace una pequefia introduccion al andlisis de malware y se comparan las
diferentes técnicas.

En el capitulo 4 se exponen las diferentes clasificaciones que se le pueden dar a un
malware segun sus caracteristicas generales y se explican en detalle.

El capitulo 5 nos mostrard como es la estructura basica de un fichero, porque se divide
de esa manera y de que nos sirve esa informacion.

En el capitulo 6 se presentan las posibles protecciones que nos podremos encontrar
en un analisis de un fichero y de como repercuten en nuestro contexto.

En el capitulo 7 se muestra una breve introduccién de las herramientas que
compondran nuestro entorno de analisis de malware, explicando su funcién.

En el capitulo 8 se abordara la instalacién y configuracién de un entorno controlado de
analisis de malware, integrando las herramientas abordadas en el capitulo anterior
para tener un producto final en el que podamos comenzar a trabajar.

El capitulo 9 completara la configuracion del entorno virtual, modificAndolo para que
sea lo mas parecido posible a un entorno fisico real, intentando simular su
comportamiento para poder pasar desapercibido frente a algunos tipos de deteccion
que poseen algunos malware.

El capitulo 10 mostrara cémo hacer un analisis preliminar del fichero, en este punto se
tendra una idea inicial sobre el fichero que hemos comenzado a analizar.

El capitulo 11 comprende la ejecucidon de un analisis estatico (basico y avanzado)
sobre el fichero en cuestion en el que se estudiard que tenemos ante nosotros.

El capitulo 12 comprende la ejecucion de un andlisis dindmico (basico y avanzado)
sobre el fichero en cuestion que usaremos para poder analizar su ejecuciéon en un
contexto interno.

En el capitulo 13 se muestra un resumen de las caracteristicas del fichero analizado,
obtenidas mediante los andlisis realizados en los capitulos anteriores.
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El capitulo 14 da una conclusibn a este andlisis y permite catalogar el fichero,
exponiendo sus métodos de ejecucion.

El capitulo 15 &nima a seguir investigando mas alla del proposito de este trabajo
aportando algunos andlisis parciales de diferentes muestras.

El capitulo 16 aporta un posible uso practico del entorno de analisis a gran escala, en
combinacién con otras herramientas.

El capitulo 17 muestra una serie de mejoras que podrian implementarse en un futuro
para mejorar el entorno de analisis.

El capitulo 18 comprende la bibliografia de este trabajo.

Anexo: Funciones de Windows

Anexo: Lista de programas de uso especifico
Anexo: Informacion Extra

Anexo: Estructura PE

Anexo: Objetivos de Desarrollo Sostenible

1.5. Convenciones

» Los comandos utilizados se mostraran en tipografia Calibri cursiva 11pts. Solo se
empleara esta tipografia para este contenido.

» Las clasificaciones Malware, Goodware, Programa/Aplicacién potencialmente

no deseado/a, Troyano... Se mostraran con sus acréonimos. En el capitulo 4 se
encuentra una taxonomia referente a estos acrénimos.
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2. Estado del Arte

En este capitulo se expone la situacion actual con respecto al andlisis de malware y la
creacion de entornos de andlisis, asi mismo se expone la solucién que pretende dar
este TFG al problema dado.

2.1. Estudio estratégico y Critica al estado del arte

El andlisis de malware esta fuertemente relacionado con la ingenieria inversa y el
lenguaje ensamblador, pero solo es necesario en los andlisis estatico y dinamico
avanzados. Libros de analisis de Malware como “Practical Malware Analysis” y cursos
gratuitos en inglés en ingenieria inversa [10] [11] y espafiol [12] se enfocan en la parte
mas técnica del proceso, la ingenieria inversa, que consiste en leer y modificar las
instrucciones en ensamblador una por una para poder elegir el camino de ejecucién
que sigue el programa. Aunque los libros si tienen capitulos referentes a otras cosas
gue no son la ingenieria inversa, como lo son las redes y el forense, el reversing tiene
mayor repercusion.

Este punto de vista hace creer que se tiene que empezar obligatoriamente por hacer
reversing a los ejecutables, aprenderse todo lo referente al lenguaje ensamblador y
saber cuando una rutina cifra o descifra datos en memoria para poder ejecutarse y, Si
bien es un punto que tarde o temprano tendremos que aprender e incluirlo en nuestro
proceso de andlisis y aunque no hay que descuidarlo, no necesariamente tiene que
ser el punto de partida, sino que puede ser incluido y mejorado posteriormente.

BE4E1441
EEdE] 444
EEd4E144e
BE4E1449
aadE144A

> 2AEq332
- 34 CC
. 2ER4zE
]

-~ EZ2 F&

WOR AL, ACC
?DU EBYTE PTR DS: [EEX+EDIT, AL

MOV AL, BYTE PTR DS:[EBX+ESI]
[ HC EBX
LOOPD SHORT wirus. 06481441

Figura 1: Rutina (loop) de cifrado XOR de un programa en ASM

Comenzar a aprender a analizar malware por medio de aplicaciones de monitorizaciéon
de procesos, editores hexadecimales y en definitiva, diversas herramientas que
muestren de forma legible a un ser humano las caracteristicas de un binario puede dar
lugar a una comprension mas asequible y estimule mas su interés a una persona que
comienza a iniciarse en este area de la seguridad informatica.

Por otro lado, si bien hay una amplia documentacién sobre creacion de entornos para
andlisis de malware, esta documentacion se basa mayormente en Cuckoo Sandbox,
gue ofrece un andlisis automatizado o REMnux, una distribucion Linux orientada a la
ingenieria inversa. Lo cual no es objetivo de este TFG, en el que se intenta crear un
entorno de analisis bajo Windows, que permita el mejor andlisis manual posible
adecuado a nuestras circunstancias y amigable con los que se intentan iniciar en esta
ciencia.

Otra parte diferenciable es que en la mayoria de articulos y trabajos en internet sobre
la creacion de entornos, aunque es cierto que se usan VM hay poca informacion sobre
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la ocultacidon de sus caracteristicas para intentar pasar la VM por una maquina real,
algo que aunque no es vital para el analisis de malware, si es recomendable dado que
algunos intentan detectar si se estdn ejecutando en una VM, y si estan en esa
casuistica, no se ejecutan o0 bien ejecutan un programa como se ejecutaria
normalmente sin llamar a las rutinas referentes a la ejecucion del MW, necesitando un
hardware real para poder analizar este tipo de MW. En nuestro caso, intentaremos
hacer pasar la VM por una maquina fisica, modificando las huellas digitales que el
software VM deja en el sistema virtualizado.

2.2. Propuesta

La solucién para el caso de estudio que se planteard mas adelante pasara por crear
un entorno controlado de andlisis utilizando Virtualbox y MV Windows que nos
permitird tener un punto de partida con el cual iniciar un andlisis de malware, ademas
de un procedimiento que explicara cdmo poder analizar un binario Windows sin hacer
un uso excesivo del lenguaje ensamblador, analizando sus caracteristicas forenses y
Su ejecucion en el sistema.
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Tipos de analisis

En este capitulo se expondran los cuatro tipos de analisis existentes, divididos en
dos categorias: Basico/Avanzado y Estatico/Dinamico. Los cuales, interactdan
entre si, de manera que no podemos encontrar una definicién de una categoria sin
las dos definiciones correspondientes de la otra y viceversa.

3.1.

3.2.

3.3.

3.4.

‘v 16

Basico Estatico

Consiste en examinar el archivo ejecutable sin ver las instrucciones
reales que lo componen. Solo sirve para confirmar si un archivo es
efectivamente malicioso o proporcionar algo de informacién sobre sus
funciones. Es rapido y sencillo pero puede ser ineficaz contra MW
sofisticado y se pueden pasar por alto comportamientos relevantes
para el andlisis. Programas como DIE, CFF Explorer, Resource
Hacker... se encargan de esta parte del andlisis.

Basico Dinamico

Implica ejecutar (detonar) el MW y observar su comportamiento en el
sistema. Para ello se necesita configurar un entorno que permita
ejecutar el malware de forma segura sin dafar el sistema principal o la
red en la que se encuentre. Segln con qué tipo de binario nos
encontremos, éste se podra ejecutar libremente o en cambio
necesitara de un cargador como rundll32 o regsvr32, de los cuales
hablaremos mas adelante. Total Uninstaller y Process Monitor son los
programas gue usaremos en esta fase.

Avanzado Estatico

Este tipo de analisis consiste en hacer ingenieria inversa del MW,
cargando el ejecutable/binario en un desensamblador y estudiar sus
instrucciones para ver que hace el programa. Dichas instrucciones son
ejecutadas por la CPU, asi que este tipo de analisis muestra lo que
hace realmente el programa, en cambio, requiere de conocimientos
especializados que el analisis basico y se tarda mas en aprender. IDA,
Ghidra, dnSpy e IDR son los programas que se podran usar en esta
fase.

Avanzado Dinamico

En este andlisis se usa un depurador (debugger) para examinar la
ejecucion de un MW paso por paso. El entorno ejecutard el MW



instruccién por instruccién y se podra ver los cambios en tiempo real
que ocurren en el sistema a nivel interno. X64dbg, x32dbg, OllyDbg y
los debuggers de IDA y Ghidra se pueden usar en esta fase.
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Taxonomia

En este capitulo se comentan las clasificaciones que pueden aplicar a un programa
segun sus caracteristicas.
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4.1. GW: Goodware.

Se denominara de esta forma a los programas que no presentan
comportamiento malicioso en el sistema.

4.2. PUP: Potential Unwanted Program

Programas potencialmente no deseados.

Si bien no es un MW en como tal, si que puede presentar comportamientos
cuestionables en su ejecucion en un sistema, como descargar ficheros
externos a su codigo (Downloader/Dropper) o mostrar anuncios cada cierto
tiempo en pantalla (Adware). Puede hacerse pasar por un programa legitimo,
que si bien puede hacer cambios en el sistema, aunque posteriormente
reversibles, las consecuencias de su instalacion pueden ser molestas.

4.3. MW: Malware

Programas maliciosos, este tipo de programas buscan dafar el equipo o la
informacion contenida en él.

»  Virus (Virus): Denominacion genérica. Cualquier programa que altera el
funcionamiento normal de un componente informatico con fines
maliciosos.

» Gusano (Worm): Programa que se replica. Puede colapsar sistemas o
redes.

»  Troyano (Trj): Programa en apariencia inofensivo que permite abrir una
brecha de seguridad en el sistema otorgando un acceso remoto.

» Keylogger: Crea un log con las pulsaciones de teclas que teclea el
usuario.

» Stealer: Se encarga de robar credenciales o datos comprometidos,
enviandolos a un servidor externo.

» Banker: Roba datos relacionados con banca online, como numeros de
cuenta, numeros de tarjeta de crédito/débito, CVVs...

» Ransomware (Ransom): Se encarga de cifrar los datos de un ordenador,
haciéndolos inaccesibles para el usuario, y solicitando un rescate
normalmente en criptomonedas como Bitcoin o Monero, como pago por la
clave para descifrarlos.

Un MW puede encajar en una 0 mas categorias, dado que puede que no tenga
comportamientos propios de un solo tipo. Se podria encontrar un MW que se
encargase de guardar las pulsaciones de teclas (Keylogger), detecte los datos
relacionados con banca online como usuario, contrasefia, numero de



tarjeta/cuenta bancaria y CVV (Banker) y envie esos datos a un servidor
externo (Stealer).
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5. Estructura de un binario

En este apartado se muestra como es la estructura basica de un fichero PE. Con ella
tendremos un breve acercamiento a como es un binario internamente.

5.1. Estructura PE

> Cabecera

> Secciones

Cabecera DOS (DOS Header): Es el encabezado de los .exe de
DOS (16 bits), se fue adaptando a la evolucion del sistema y se
agrego informacién para poder usarla en 32 bits, posteriormente se
le afadid més informacién para los sistemas de 64 bits.

Cabecera PE (PE Header): Esta es la primera cabecera que
encontramos en 32 bits, la cual tiene un tamafio de 18h bytes.

Cabecera opcional (Optional Header): Esta cabecera se llama
‘opcional’, pero realmente solo es opcional para algunos archivos
como los “objetos” (no ejecutables), para el resto de los ejecutables
tiene informacién muy importante.

Tabla de secciones (Sections Table): Detalle de las secciones que
componen nuestro programa. Esta tabla estd compuesta por
‘entradas’, las cuales se encuentran una a continuacion de la otra y
cada una ocupa 28h bytes. Estas entradas contienen el detalle de
cada seccion.

Cddigo (Code): Cdédigo del programa contenido en una seccion
Importaciones (Imports): Dependencias, funciones que solicita a
librerias externas (propias o del sistema)

Datos (Data): Informacion necesaria para la ejecucion del programa

A su vez las cabeceras, directorios, tabla de secciones... tienen sus propios apartados
[13], a los cuales no vamos a entrar mucho en detalle, pero es recomendable tener
una idea general. Dichas estructuras estan explicadas mas en detalle en el Anexo

“Estructura PE”.
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5.2. Otras caracteristicas

Existen otras caracteristicas que forman su propia estructura. No entra en disonancia
con la estructura PE expuesta anteriormente, sino que es otra forma de estructurar el
ejecutable y también debe de sernos familiar, ya que es posible que la veamos durante
el proceso de anélisis.

» Compiler: Compilador utilizado para compilar el codigo de un programa.

» Linker: Enlazador usado para combinar los archivos base y crear el ejecutable

» Packer/Protector/Crypter: Diversas protecciones que puede presentar un
ejecutable

21 ‘v



Creacion de un entorno controlado de analisis de Malware en Windows. Analisis y
catalogacion de un malware

6. [Estructura de protecciones de un
binario

En este capitulo se presentan las posibles protecciones que nos podremos encontrar
en un analisis de un fichero y como éstas repercuten en nuestro contexto.

6.1. Packer

Aunque comunmente se les llama a todos “packers”, realmente un packer/compresor
es un software que comprime el cédigo de un programa y se desempaqueta en
memoria cuando se ejecuta el “archivo empaquetado/comprimido”. Normalmente
sirven para que un programa ocupe menos espacio (como Winrar o 7zip), ademas de
permitir que el usuario no tenga que descomprimir previamente el ejecutable, a esto se
le llama “compresion ejecutable”. Originalmente no nacié con el propdsito de ocultar
MW, pero hoy en dia, con las velocidades en internet y la gran capacidad de
almacenamiento, cuando se ve algun uso de un packer, probablemente se trate de un
archivo malicioso.

Hay muchos packers de uso habitual entre el malware, entre ellos:

UPX

ASPack
PECompact
WinUpack

FSG

BobSoft (Delphi)
MPress

ASPack

VVVVYVYYYVYYVYVY

6.2. Crypter

Un crypter se encarga de cifrar el contenido de un programa, dificultando asi su
comprension y analisis por parte de los motores de antivirus. Dado que los AV solo
escanean memoria fisica y no programas en ejecucion, el Crypter se aprovecha de
este comportamiento para intentar pasar un malware por un programa benévolo.

Un crypter se divide en dos partes, un Builder, que es el programa con GUI que se usa
para el proceso y el Stub, que es un trozo de cédigo que se une al archivo original con
las instrucciones necesarias para descifrarlo en tiempo de ejecucion.
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6.3. Protector

El protector se centra en dificultar el andlisis del fichero con técnicas antidebug y
antivirtualizacién. Suelen ser de pago, usados generalmente para proteger GW de
posibles modificaciones, aunque también pueden ser usados por MW. Themida,
VMProtect, Enigma Protector y ASProtect son ejemplos de protectores.

Para analizar los binarios que poseen protector normalmente se opta por hacer un
andlisis estatico y dindmico basicos, ya que para poder hacer los analisis avanzados
requeriria desprotegerlo y es una tarea si no imposible, bastante costosa tanto en
cantidad de tiempo como de recursos y no seria efectivo.

Algunos ejemplos son:

Themida
VMProtect
Enigma Protector
ASProtect

YV V VYV
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7. Configuracion del Laboratorio

En este capitulo se muestra una breve introduccion de las herramientas que
compondran nuestro entorno de analisis de malware, explicando su funcion
brevemente.

.

7.1. Software a utilizar

VVVYVYYVYVVVVYYY

Virtualbox [14]: Software de virtualizacion

Maquina virtual con Windows 7 o Windows 10

FlareVM [15]: Suite de seguridad informatica sobre Windows
IdaFree [16]/Educational/Home/Pro: Desensamblador

dnSpy [17]: Depurador .NET y editor ensamblador

Total Uninstaller [18]: Instalador/Desinstalador de programas
Resource Hacker [19]: Editor de recursos de aplicaciones Windows
Detect-It-Easy (Die) [20]: Programa para determinar tipos de archivos
Process Monitor [21]: Aplicacion de monitorizacion de procesos
CAPA [22]: Detecta capacidades en archivos PE

FLOSS [23]: Descifra cadenas (strings) de un binario cifrado

7.2. Alternativas

Qemu: Software de virtualizacion https://www.gemu.org/download/#windows
Indetectables Toolkit: Kit de herramientas de seguridad orientada a andlisis de
malware https://github.com/indetectables-net/toolkit

Wine: Reimplementacion de la APl de Windows para Linux
https://www.winehq.org/

Ghidra: Desensamblador desarrollado por la NSA

7.3. Recursos externos

>

>

IpVoid: Web que permite geolocalizar y medir el nivel de reputacién de una IP
https://www.ipvoid.com/

UrlVoid: Web que permite geolocalizar y medir el nivel de reputacién de una
URL https://www.urlvoid.com

VirusTotal: Portal que proporciona andlisis de archivos a través de antivirus.
https://www.virustotal.com Se ha solicitado a VirusTotal una licencia educativa,
dicha licencia es valida durante 6 meses y afiade datos adicionales a la
consulta de muestras que no son accesibles para un usuario no registrado.


https://ghidra-sre.org/

8. Creacion del Laboratorio

En este capitulo se aborda la instalacion y configuracion del entorno de analisis,
integrando las herramientas expuestas en el capitulo anterior.

8.1. Requisitos minimos del Host

> S.0O Host: Windows 7/10
> HDD: 1TB
> RAM: 8GB

8.2. Requisitos maquina virtual

> S.0: Windows 7
> Almacenamiento: 120 GB
> RAM: 2GB

8.3. Configuracion de las maquinas virtuales

Usaremos las MV con licencia temporal que Microsoft permite utilizar para
desarrollo disponibles en sus paginas oficiales [24], en caso de necesitar
alguna otra configuracion, podemos recurrir a Adguard [25] que permitira
descargar diversas maquinas virtuales desde los servidores oficiales de
Microsoft.

En nuestro caso partiremos de la configuracion “IE11 on Win 77 que
actualmente se encuentra en las versiones de desarrollo de Microsoft
Edge, para la plataforma Virtualbox.

= Microsoft | Microsoft Edge Developer —Resources v Web Platform +  Tools v Support  Careers

Home Tools

Virtual Machines

Test IE11 and Microsoft Edge Legacy using free Windows 10
virtual machines you download and manage locally

Select a download

Virtual Machines

‘ IE11 on Win7 (x86) ~ ‘

Choose a VM platform:

VirtualBox v ‘

Download zip >

Figura 2: Descarga de VM desde el sitio oficial de Microsoft
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Ademas de la MV de Windows 7, es recomendable contar con una MV de
Windows 10, ésta se puede encontrar en la pagina de descarga de MVs
para desarrollo que proporciona Microsoft, con el nombre de “MSEdge on
Win 10”. Tener dos MVs con sistemas operativos distintos, con la misma
configuracién, permite poder ejecutar software que en la otra maquina no
se puede ejecutar, bien por incompatibilidad o porque el software
comprueba en que Sistema Operativo se esta ejecutando (posible MW
dirigido).

Una vez descargada, haremos una copia y la importaremos en Virtualbox.
Para poder utilizarla, habra que tener siempre una copia de la maquina e
ir generando “Snapshots” para poder volver a estados anteriores a la
detonacion de un MW y asi recuperar un entorno seguro de analisis.

NF Oracle VM VirtualBox Administrador - m} X

Archivo Maguina Ayuda

N y &
. 3 o2 )
‘ 4 ‘ Herramientas {L\,W_.} [P I_Q/ A
|
T Mueva Configuracion Descartar  Iniciar
M MSEdge - Win10 | General [ previsualizacion
() Apagada Nombre: E11 - Win?
Sistema operativo:  Windows 7 (32-bit)
IE11 - Win7 B LE| sistema
) Memoria base: 4096 MB
orden de arranque: Disco dura, Optica
Aceleracidn: VT-x/AMD-V, Paginacidn
anidada, PAE/NX,
Paravirtualizacidn Hyper-V
M| pantalla

Memoria de video: 8 MB
Controlader grafice: VBOXWGA
Puerto de servidor de escritorio remoto: 5989
Grabacidn: Inhabilitado

& Almacenamiento

Controlador: IDE Controller
IDE primario maestro: TE11 - Win7-disk001.vdi (Mormal, 40,00 GB)

Figura 3: Maquinas virtuales importadas en Virtualbox

Las VM de Microsoft tienen un periodo de expiracién de 90 dias, después
de eso, no tendran soporte oficial y saldra un mensaje en pantalla de
“licencia no original” para extender ese tiempo de prueba haremos uso del
comando “simgr —rearm” el cual nos hara un reset de la licencia, se puede
usar hasta 3 veces en Windows 7. En Windows 10 no se puede utilizar.

Las VM estan configuradas con 4GB de memoria RAM, si queremos
utilizar mas de una a la vez con fluidez con nuestra configuracion actual,
hay que bajarle la asignacion de memoria a 2GB.



- Lot IET1 - WinT7 - Configuracion ? X
L
B General Sistema
) | | E Sistema Placa base Procesador Aceleracidn
gk
B rantalla Memoria base: )
E’. = ) 4M8 14336 MB
10 /| Almacenamiento
. Orden de arranque: &) Disco duro
H (| Audio (=) Optica
r‘; [ ] Disquete
y |
Red [ & Red
Puertos serie Chipset: |PIIX3 =

USB Dispositivo apuntador: |Ratdn PS/2 -

Caracteristicas extendidas: I:‘ Habilitar /O APIC p—

Carpetas compartidas [ Habilitar EFI (sélo SO especiales)

MO % @M€

Interfaz de usuario |:| Reloj hardware en tiempo UTC

Figura 4: Asignacion de memoria RAM

Dado que las VM también estan configuradas con 40GB de espacio en
disco necesitaremos aumentarlo porque para poder instalar FlareVM
necesitaremos al menos 60GB, para evitar problemas de espacio y evitar
analisis de espacio que a veces pueden hacer los MW para detectar una
maquina virtual, aumentaremos el espacio a 120GB con la herramienta de
administracion de Virtualbox (VBoxManage).

Hay que remarcar que este comando solo funciona si tenemos reservado
el espacio del disco en “dinamico” (por defecto los discos se crean de esta
forma en VirtualBox), si son asignados en formato “fijo” este comando no
funciona [26].

La sintaxis es: VBoxManage.exe modifyhd <Archivo.vdi> --resize <Tamarfio en
MB>

En nuestro caso: “C:\Program Files\Oracle\VirtualBox\VBoxManage.exe”
modifyhd “IE11 — Win7-disk001.vdi”--resize 122880
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Simbolo del sistema

\VirtualBox VMs\MSEdge - Winl@

ogram Files\Oracle\VirtualBox\VBoxManag

5...80%...90%. . .100%

ge - Winl@>

Figura 5: Redimension de disco virtual

Aungque ya hemos redimensionado los discos, posteriormente a arrancar
las VM de Microsoft hay que redimensionar las particiones en el propio

sistema operativo puesto que se configuraron con 40GB, para ello
usaremos el administrador de discos del sistema.

£ Disk Management

- O] x|
File  Action View Help

(E= 5 H AR X S o

Volume | Layout | Type | File System | Status | Capacity | Free Space | % Fr
& Windows 7 (C:) Simple Basic MTFS Healthy (5... 40,00 GB 26,50 GB 66 %
| J |

i

L_4Disk 0
Basic Windows 7 (C:)

120,00 GB 40,00 GB NTFS 30,00 GB
Online Healthy (System, Boot, Page File, Active, Crash Cf || Unallocated

B Unallocated [l Primary partition

Figura 6: Administrador de discos

Haremos clic con el boton derecho, y en el menu contextual elegiremos
“Extend Volume”

‘v 28



£ Disk Management H=]E3
File Acton View Help
G= M HA B X S e

Volume | Layout [T open : Capad Free Space | % Fr
—uWindows 7 (C:) Simple B Explore 40,00 GB 26,50 GB 66 5t

[arh Partition a5 G etive
Change Drive Letter and Paths...

Fatmat
Extend Volume. ..
Shrink Volume. ..
Sdd[ithar ..
4 | [ielete Wallme.. . u _>|
|
\_Disk O FEIEiEs
Basic Windows 7 (C:) Help
120,00 GE 40,00 GB NTFS
Online Healthy (System, Boot, Page File, Active, CrashC -‘Unallocated

B Unallocated | Primary partition

Figura 7: Opciones del ment contextual del administrador

Nos aparecerd un asistente que nos guiara por el proceso de extension
del disco para poder aprovechar todo el espacio extra.

i

File Action View Help

G2 |7 HT DX E =«

Volume | Layout [ Type | File system [ status | capacity | Free space | =& Fr
T N = || =

Welcome to the Extend Volume
Wizard

This wizard helps you increase the size of simple and
spanned volumes. You can extend a volume by adding
space from one or more additional disks.

|

To continue, click Next.

Bk Next > Cancel |

Figura 8: Asistente de extension de volumen

En el paso siguiente nos mostraran los discos en los que podremos
extender el espacio disponible, en nuestro caso solo es uno, Disk 0, con
espacio vacio de 81919MB, seleccionado por defecto.
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File Action View Help
G2 T HFIBXee ok

Volume | Layout | Type | File system [ status | capadty | Free space [ 2 Fr
T | 5 5

Select Disks
You can use space on one or more disks to extend the volume.

You can only extend the volume to the available space shown below because your disk
cannot be converted to dynamic or the volume being extended is a boot or system
volume.

Available: Selected: _’I

S |

< Remove

orer |2

< Remove Al

Total volume size in megabytes (MEB): 122877

Maximum available space in ME: |§1919

Select the amount of space in MEB: |E1 515 _I;'
>

< Back I Next I

C

Cancel |

Figura 9: Seleccion de particion vacia

Al hacer clic en “Next” se extender4 el espacio de la particion y finalizara el
asistente.

=10l x]

File Action View Help
G FHGE X E & 9 5
Volume | Layout | Type | File system [ status | capacity | Free space [ % Fr

B Extend Veolume Wizard 26,50GE 66 %

Completing the Extend Volume
Wizard

You selected the following settings:
Disk selected: Disk 0 {81515 ME)

To close this wizard, click Finish.

<Back [ Fnsh | cancel |

Figura 10: Finalizacién del proceso

Al finalizar el proceso, estaremos en el mismo paso que en la Figura 7,
con la diferencia de que ahora tendremos una particion completa de 120

GB en vez de dos distintas de 40 GB y 80 GB.




File  Action WView Help

&= EHOIRX & & ok

Wolume | Layout | Type | File System | Status | Capacity | Free Space | % Fr
CaWindows 7 (C:) Simple Basic NTF5 Healthy (5... 120,00 GB 105,52GB 88 %

1]

L_uDisk 0

Basic Windows 7 (C)

120,00 GB 120,00 GB NTFS

Online Healthy (System, Boot, Page File, Active, Crash Dump, Primary Partition)

H Unallocated | Primary partition

TITT T TSI

Figura 11: Disco extendido

Después de redimensionar la particion podremos utilizar todo el espacio
disponible y proceder a la instalacibn de la capa de personalizacion
FlareVM [27] que nos servirA para montar el entorno de analisis de
malware en Windows.

:=  README.md

_ - i
[[— N N NN N
[ | P/ W S T I S W SR A IR VA
(| VA N U Y I IR W VAV A B AV I
|| [ T AU | I B VY I I A B
I_I |/ / A\ AN AV I

Developed by
flarevm@mandiant.com
FLARE Team at Mandiant

Welcome to FLARE VM - a fully customizable, Windows-based security distribution for malware analysis, incident
response, penetration testing, etc.

Figura 12: Github de FlareVM
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Como necesitamos que la VM no tenga ningun tipo de proteccién para
que el antivirus no nos borre las muestras, se deshabilitar4d Defender de
Microsoft.

Para deshabilitarlo bastara con ejecutar un programa [28] que nos
desactive Microsoft Defender, aunque también puede desactivarse de
forma manual desde las herramientas de configuracion. Se ha preferido
usar la herramienta automatica por facilidad y rapidez del despliegue,
sobre todo en caso de que se tenga que hacer en multiples MV o equipos.

Descargamos Defender.remover.exe, hacemos clic con el botén derecho
y en el menu contextual elegiremos “Run as Administrator”

Al ejecutarlo se nos mostraran posibles opciones a elegir, introduciremos
“Y” y pulsaremos “Enter” para eliminar Windows Defender del sistema.

[& Administrator: Windows Defender Remover =]

Are you want to remove Windows Defender?

we will remove Windows Defender.
we will appling Tweaks for Defender.

If you press E. we will enable Windows Defender (it works if you press W hefored

Press ¥.N or E to continue¥_

Figura 13: Seleccion de opcion

[ Administrator: Windows Defender Remover

ry Tweak Tool vl 4
for Windows 6.x—
—Created by Michal Wnuwowski—
wnncent _bu_ AnivABRnsEn .~ 1itefRMDL
Concept by AvivBA@msfn ~» liteBEMDL

MountPath = Online
Component : "Microsoft—-Windows—SecurityCenter"

Taking Ownership...

Editing ‘Packages’ subkeys

Modifying registry completed sucessfully.
Removing *Packages’ ... 0K
Removed packages successfully.

Removing ’PackagesPending’ ...

Removed packages successfully.

Figura 14: Defender Remover en ejecucion



Al final del proceso, nuestra VM se reiniciara, sin ningun rastro de
Defender de Microsoft.

Una vez hecho esto, hay que instalar .NET 4.5 [29] y WMF 5.1 [30] desde
los servidores oficiales de Microsoft, una vez hecho podremos instalar la
capa de personalizacion FlareVM que tiene Mandiant en su Github [31],
siguiendo las instrucciones de su instalador (en inglés)

Al usar las MV de Microsoft, .NET 4.5 ya se encuentra instalado, asi que
solo hay que instalar Windows Management Framework 5.1.

Ejecutaremos la actualizacion Win7-KB3191566-x86.msu para instalar
esta caracteristica.

Mame “ | Type | Compressed size | Password p...
ILE] Install-WMF5. 1.ps1 PS1File 9KE Mo
[51] Win7-KB3191566-%86.msu Microsoft Update Standalon... 43.753KB Mo

5 Windows Update Standalone Installer E2 I

r

Do you want to install the following Windows software update?

Update for Windows (KBE3191566)

Figura 15: Ejecucion de la actualizacion Win7-KB3191566-x86.msu

Reiniciamos la maquina y procedemos a instalar FlareVM, descargaremos
su ‘“install.Lps1” y abriremos una ventana de Powershell como
administrador y habilitaremos la politica para ejecutar scripts sin firmar
con “Set-ExecutionPolicy Unrestricted” con opcién “A” para iniciar el proceso.

Ejecutamos el script de instalacion con “\install.ps1” y cuando nos
pregunte si queremos instalarlo, usamos la opcién “R”.
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& Administrator: Windows PowerShell

2016 Microsoft Corporation. All rights reserved.

Set-ExecutionPolicy Unrestricted

=cripts that you do not trus
th

ecution_Po
ange the ex
Help (default

t can be useful, thi

let to
install.ps

xecution policy
at

ript can potentially
script to run without

Figura 16: Ejecucion de powershell, habilitaciéon de politica de ejecuciéon, Opciéon “R” y
solicitud de credenciales

Y Y

Una vez

introducidas

las credenciales necesarias,

la descarga e

instalacion de programas continuard. Comenzard un largo proceso de

instalacion en que la VM podria reiniciarse varias veces.

Installed
Installed
Trying to
Trying to
Installed
Installed
Trying to
Trying to
Installed
Installed
Trying to
Trying to
Installed

Trying to
Trying to

oletools
oletools
install olefile
install olefile
olefile
olefile

install msoffcrypto—tool
install msoffcrypto—tool

msoffcrypto—tool
msof ferypto—tool
install unpyZexe
install unpyZexe
unpylexe

unpyZexe

install wuncompyleb
install uncompyleb
uncompyleb
uncompyleb

install pyftpdlihb
install pyftpdlib
puftpdlib
puftpdlib

install pyasnl
install pyasnl

Windows\system32\cmd.exe

Figura 17: Instalando programas de la suite

De todos los programas que instalara, los que mas usaremos seran
Detect It Easy (DIE), dnSpy, Total Uninstaller, Process Monitor (procmon)
y Resource Hacker, dado que a IDA Free y debuggers solo llegaremos en
caso de que no tengamos un veredicto final, en busca de algun rastro
mA&s que nos pueda servir para determinar la naturaleza del binario.



FlareVM instala herramientas extra que quedan fuera del alcance de este
trabajo, dado que son para usos mas especificos como:

» Autopsy, herramienta de andlisis digital forense

» Oledump, dedicada a analizar ficheros OLE (Object Linking and
Embedding - enlazado e incrustaciébn de objetos), los cuales se
encuentran insertados en ficheros de Microsoft Office

» Exe2Aut que se encarga de extraer de un fichero .exe el cddigo
Autolt que tuviese en caso de estar programado con éste

» Uniextract, que permite desempaquetar ejecutables detectando el
packer con el que estan empaquetados, permitiendo asi su
posterior analisis

» FLOSS, que intenta desofuscar las cadenas de texto encontradas
en los ejecutables

» Wireshark, con el que se puede extraer informacion de
comunicaciones de red, por mencionar algunos ejemplos.

A esas aplicaciones con un uso mas especifico se les dedicara un anexo.

UFl 1E11 - WinT7 [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Software install location not explicitly set,. could be in package or
default install location if installer.

Chocolatey upgraded 11 packages. B packages failed.

See the log for details <(C:“\ProgramData“chocolatey~logsschocolatey.log).
+ Boxstarter finished Calling Chocolatey to install flarevm.config.flare.
ay take several minutes to complete. BA:0@:22 .BB54294
+ Boxstarter finished GCalling Chocolatey to stall flarevm.config.flare.
ay take several minutes to complete. HA:PA:22 _AR54294

Only an exit code of non—zero will fail the package by default. Set
*——failonstderr’ if you want error messages to also fail a script. See
‘choco -h* for details.

Environment Uars ¢(like PATH> have changed. Clo;e/teopen your ¢hell to

zee the changez <or in powershell-cmd.exe t type “refreshenuv®).
The install of flarevm.installer.flare was successful.
Software installed to *C:“\Program Files“Microsoft US Code™’

stfChocolatey installed 11 packages. B packages failed.

See the log for details (C:“"ProgramData“chocolatey~logsschocolatey.log

++ Boxstarter finished Calling C}Iuculatey to install flarevm.installer. {-‘lale Th
iz may take several minutes to complete... BA:36:58_.3298634

True

Boxstarter: Restore Automatic Updates from Windows Update

Type ENTER to exit:

In some cases (Windows XP, Vista, and 7), it may be possible to further extend the initial trial period if
there are rearms left. The following commands can be run from an administrative command
prompt (right-click on Command Prompt and select the 'Run as Administrator' option).

Show current license, time remaining, re-arm count (all except Windows XP):
slmgr /div

Re-arm (all except Windows XP). Requires reboot.
slmgr /rearm

Re-arm (Windows XP only). Mote that no error is given in the case no rearms are left.
rundll32.exe syssetup,SetupOobeBnk

ped 0 @ B C (W

Figura 18: Finalizando la instalacién

Al e G 5 ssjoenss ™
@ (2@ =& ] (#) crre perecHa
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Al finalizar, pulsaremos “Enter” y finalizaremos la ejecucion del script de instalacion
de FlareVM.

En el Github de FlareVM existe una lista completa de los programas que instala [32]

Para instalar un programa nuevo basta con abrir una consola de comandos y
ejecutar la orden “cinst <programa>”

Ejempilo: cinst capa

[z+] Administrator: C:\Windows\system32\cmd.exe =

Microsoft Windows [Version 6.1.76811
Copyright (c) 2889 Microsoft Corporation. All rights reserved.

G:sUserssIEUser>cinst capa
Chocolatey vi.1.8
2 validations performed. 1 success{es?., 1 warning<s>., and B erroris).

Ualidation Warnings:

— A pending system reboot request has been detected, however, this is
heing ignored due to the current Chocolatey configuration. If you
want to halt when this occurs,. then either set the globhal feature
using:

choco feature enabhle —name=exitOnHebootDetected
or pass the option —exit—-when—rehoot—detected.

Installing the following packages:

capa
By installing, you accept licenses for the packages.
Progress: Downloading capa 1.2.8... 188z

capa vl.2.8 (forced) [Approved]
capa package files install completed. Performing other installation steps.
Dounloading capa
from "https:/sgithub.confireeye/capa-releasessdownload- vl .2 _Brscapa—vl.2_ B-windows.zip’
E{ggEESEE)iﬂBZ — Completed dounload of C:wUsers:IEUsersAppDataLocal~Tempchocolateyscapa~l.2
Dounload of capa—vl.2.B—windows.zip (11.61 HB> completed.
Hashes match.
Extracting C:sUsers“IEUser~AppData‘Local~Tempchocolateyscapasl.2.8vcapa—vl. 2. B—windows.zip t
“1lib~capastools ...
G:sProgramDataschocolatey~lib~capastools
ShimGen has successfully created a shim for capa.exe
The install of capa was successful.
Software installed to *'C:“ProgramData“chocolateyslibscapa“tools’

Chocolatey installed 11 packages.
See the log for details (C:“ProgramDataschocolatey~logsschocolatey.log?.

G:sUserssIEUser>

Figura 19: Instalacién de la aplicacion CAPA mediante el comando cinst

Se recomienda que después de la instalacion de FlareVM se cambie la
configuracion de la tarjeta de red a “Adaptador solo-anfitrion” (Host Only), para
aislar la VM de la red de area local a la que pertenece el sistema host, y asi
prevenir que alguna muestra se escape y dafie los equipos conectados a la red
principal.

En este punto es obligatorio hacer una snapshot del entorno que acabamos de
instalar, aunque no hallamos borrado las huellas digitales del entorno, ya que en
caso de algun problema podriamos volver a este punto y solo tendriamos que
ocultar las huellas de la maquina en caso de que queramos hacerlo, ya que hay
malware que no hace uso de técnicas anti-virtualizacion, y con la configuracion
actual podriamos analizarlo.

Ademas de FlareVM, podemos hacer uso de “Indetectables Toolkit” [33], un pack de
herramientas, que si bien hay muchas de uso general que se repiten, complementa

%



las herramientas de uso en casos especificos. Podemos usarlo alternativamente a
FlareVM si creemos que se adapta mejor a nuestras necesidades.
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9.

catalogacion de un malware

Ocultacion de la VM (Stealth

VM)

En este capitulo se completara la configuracién del entorno virtual, suprimiendo en la
medida de lo posible su huella digital para que sea lo mas parecido posible a un
entorno fisico real, con el fin de eludir comprobaciones de entornos que pueden hacer
algunos malware.

“f

9.1.

Huella digital

Es inevitable dejar algun tipo de rastro usando un sistema operativo, ya que
son intrinsecas al comportamiento de éste (configuraciones, ficheros del
sistema...). Todo este ecosistema genera una huella digital similar entre los
sistemas operativos que los programadores de malware aprovechan para
discernir si su malware se esta ejecutando en una maquina virtual o en una
maquina fisica.

Nos centraremos en las huellas digitales que genera Virtualbox con
Windows, ya que esta es la configuracién que trataremos en este trabajo.
Los rastros que Virtualbox genera sobre sistemas Windows constan de:

>
>
>

Comprobacion de existencia de hipervisor y fabricante del mismo
Comprobacion de espacio en disco

Comprobaciones de cadenas en entradas de registro relacionadas con
el sistema de virtualizacién, en nuestro caso “Virtualbox” y “VBOX”
Comprobacion de direccion MAC

Comprobaciéon de cadenas referentes a Virtualbox en los dispositivos
del sistema

Comprobacion de cadenas referentes a Virtualbox en el nombre de la
BIOS

Entre otros

En la figura 20 se muestra cémo aparecen algunos de estos rastros en el
editor de registro de Windows. Las cadenas referentes a la BIOS, dado
que es una BIOS virtual, el “fabricante” es el propio Virtualbox y le hace
referencia con la cadena “VBOX”.



File Edit View Favorites Help

Computer

| HKEY_CLASSES_ROOT

| HKEY_CURRENT_USER

| HKEY_LOCAL_MACHINE
- || BCDODODOODOD

= 1) HARDWARE

= || ACPI
= |, DsoT
= ) vBOK_
- || VBOXBIOS
FACS
- |, FADT
= ) vBOK_
VBOXFACP
B-Jy RSOT
=) vBoX__
[ || VBOXXSOT
- | DESCRIPTION
- EEE
- || DEVICEMAP
[ || RESOURCEMAP
| saM

[
[

- | SECURITY
|- | SOFTWARE
H- |, SYSTEM
. HKEY_USERS

. HKEY_CURRENT _CONFIG

Mame | Type ‘ Data
aﬂ (Default) REG_5Z (value not set)
ﬁﬂBnntArdﬂitecthE REG_DWORD 0x00000003 (3)
?.ﬂCapabilities REG_DWORD 0x00000541 {1345)
ﬁﬂCDmponent Infor... REG_BIMARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0000
‘u'u%]CDnﬁguratiDn Data REG_FULL_RESOUR... ff ff ff ff ff ff ff ff 00 00 00 00 02 00 00 00 05 00 00 O...
a}ﬂldenn‘ﬁer REG_SZ AT/AT COMPATIELE
‘-’-ﬂPrefErrEdPrnﬁle REG_DWORD 0x00000000 (0)
ab|SystemBiosDate  REG_SZ 06/23/98
REG_MULTI_SZ VBOX -1

REG_MULTI_SZ

Orade VM VirtualBox Version 6. 1,34 YGA BIOS Orade ...

|computer\HKEY_LOCAL_MACHINE\HARDWARE\DESCRIPTION \System

Figura 20: Registros con la cadena “VBOX” propia de Virtualbox

Con la utilidad Pafish [34] podemos detectar que es lo que delata a nuestro
entorno virtual, asi que la descargamos y la ejecutamos. Se nos mostraran
en pantalla las comprobaciones.
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[zv] Administrator: CG\Windows\system32\cmd.exe - pafish

Paranoid Fizh

traced?

traced?

traced?
traced?

traced?

catalogacion de un malware

traced?
traced?

0K
0K

traced?
traced?

0K

0K

0K
traced?
traced?
traced?
traced?
traced?
traced?
traced?
traced?
traced?

traced!?

traced?

traced?

Figura 21: Primera comprobacién de Pafish

Como se puede observar, hay varios tests que ya superamos, como la
comprobaciéon de espacio en disco <=60GB, dado que lo ampliamos en el
punto 8.3 y la memoria fisica < 1GB, dado que hemos configurado nuestra

méquina con 2GB.

No superamos el test de procesadores porque hemos configurado nuestra
méquina con 1, si tuviéramos la posibilidad de ampliarle la configuracién de



los ndcleos este test se habria superado. Depende de si el equipo host nos
permite esta configuracion.

Para eliminar los rastros que delatan nuestro Hipervisor, haremos uso de la
utilidad “vBoxSysInfoMod-v6” [35], la cual se tiene que ejecutar desde el
sistema host en el que tengamos las maquinas virtuales, ya que modifica
parametros intrinsecos a las mismas y no se puede hacer de forma interna.

Esta utilidad nos permitira reescribir el nombre del fabricante “Virtualbox”
por otro que queramos nosotros en los diferentes rastros que haya dejado
la maquina virtual en el sistema (registro, hardware...). Para limitar la
detecciébn de la maquina virtual por parte del malware que tenga
caracteristicas de deteccion de entornos virtuales.

Para ello, tendremos que desactivar temporalmente el AV de la maquina
host y ejecutar “Unpack and launch vBoxSysinfoMod.bat”, que nos creara una
carpeta con el archivo ejecutable e iniciara el programa, en caso de no
iniciarse, puede ejecutarse manualmente con el archivo “vBoxSysinfoMod
v6.exe”, accediendo a la carpeta recientemente creada.

Ejecutaremos el programa y con el comando “ModifyVM” comenzaremos la
modificacion de las huellas de nuestras maquinas virtuales.

@ Administrador: vBoxSysinfoMod - VirtualBox VM System Information Modifier v6.0 Final by JayMontana36 - a x

o Troyano, Good Afterncon, and Welcome to
JoxSysInfoMod - VirtualBox VM System Information Modifier w6.8 Final by JayMontana36!

DESKTOP-TROY tells me that you're up rather normally for your timezone, though that's really none of my business.

riginal and primary purpose as well as "ResetVM" which
ou'd probably both thin f s restore a VM's defaults, though if you'd like I can also
up the creator’s D r " ", up the creator’s YouTube Channel with "YT" or "YouTube",
"Credits™, the new end page.

"ModifyvM", "ResetVM", "Credits", "Discord”, "YouTube", "YT", "Site", "Exit"

Troyano@DESKTOP-TROY >ModifyVM

Figura 22: ModifyVM

Nos solicitard el nombre de la maquina que queramos modificar, en nuestro
caso IE11 - Win7”, el nombre que identifique al nuevo fabricante, el modelo
del sistema y la nueva fecha de la BIOS. Una vez hemos aportado estos
datos, pulsaremos “Enter” para continuar con el proceso de sobreescritura.
La maquina virtual a modificar deberd estar apagada.
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Es importante que no se usen sélo nimeros en el fabricante y modelo, ya
que Virtualbox al arrancar lo interpretard como un numero entero en vez de
como una cadena y abortard la ejecucién debido a un error.

@ Administrador: vBoxSysinfoMod - VirtualBox VM System Information Modifier v6.0 Final by JayMontana3é - O X

vBoxSysInfoMod - VirtualBox VM System Information Modifier v6.@ Final by JayMontana36

Here's a list of all WMs that are currently registered in VirtualBox here on DESKTOP-TROY:

Figura 23: Modificacion de datos

Se nos mostrard un pequefio resumen de los cambios a realizar,
pulsaremos “Enter’” de nuevo para confirmar y continuar. Hecho esto,
aplicara los cambios en la maquina virtual.

@ Administrador: vBoxSysinfoMod - VirtualBox VM System Information Modifier v6.0 Final by JayMontana36 - O X

vBoxSysInfoMod - VirtualBox VM System Information Modifier v6.@ Final by JayMontana3t
Suppressing VM Indications in TaskManager and other areas for "IE11 - Win7"

System Information to vBox "IE11l - Win7" in BIOS Mode.

BIOS Information to vBox "IE11l - Win7" in BIOS Mode.

Applying Motherboard Information to vBox “IE1l - Win7" in BIOS Mode.

Complete!

Successfully applied vBox System Information to vBox VM "IE11 - Win7" in BIOS Mode!

Presione una tecla para continuar . . .

Figura 24: Aplicacion de cambios

.




Realizados estos cambios, volveremos a ejecutar Pafish, para ver cuanto
ha mejorado nuestra evasion a la deteccion.

Administrator: C:\Windows\system32\cmd.exe - pafish

Microsoft Windows [Uersion 6.1.76811
[Copyright {c> 2089 Hic oft Corporation. All rights reserved.

C:\UsersNIEUsered C:nUserssIEUsersDownloads

[C:xUseprs\IEUser~Downloads >pafish
Paranoid Fish

traced?

0K
0K
traced?
traced?

L

0K

0K
traced?
traced?
traced?

traced?

traced?

traced?

traced?
traced?
traced?
traced?
traced?
traced?
traced?
traced?

traced?

Figura 25: Segunda comprobacion de Pafish

Los tests de turing inversos los superaremos si estamos moviendo el ratén en ese
momento, ya que es lo que utiliza para detectar si el ordenador esta siendo utilizado
por una persona o en cambio es un sistema automatico.

Como se puede observar, aunque si superamos algunas pruebas genéricas, no
superamos las pruebas especificas para Virtualbox.

Utilizaremos la utilidad VBoxCloak [36] que se encarga de modificar entradas de
registro y diversos artefactos adicionales para esconder los rastros de Virtualbox en el
sistema. Para ello, nos descargamos el codigo de Github y ejecutamos via Powershell
el fichero “VBoxCloak.ps1”
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(O] x]

A1l rights reserved. 1

Enable all opti
e registry chang
i1l 0

Try running a
ter= . C1

temInformation...

ng Reg

ng Reg
Renaming Reg
Renaming Reg
Renaming
Renaming
Renaming
Renaming
Renaming
Warning:
Renaming
Renaming
Renaming Reg Key HKL
Renaming Reg Key HK 1 E: Additions
Attempting to remove
Attempting to remove
Attempting to rename
ttempting to rename
ne! Did ¥ i
\ \IE

Figura 26: Ejecucion de VBoxCloak

Hecho esto, volvemos a ejecutar Pafish para ver si hemos mejorado las propiedades
anti deteccion de la maquina virtual.
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Paranoid Fish

traced?

0K

oK
traced?*

0K

traced?

0K

0K
0K

traced?

traced?

Figura 27: Tercera ejecucion de Pafish

Aunque aun quedan rastros de un posible sistema virtualizado, esta
configuracién servira para superar los test que haga la gran mayoria del
malware actualmente. Uno de los peores casos que nos podriamos
encontrar seria tener un MW protegido contra virtualizacion con Themida,
ya que éste detecta los entornos VM por medio de cadenas de texto
concretas en claves de registro.

Con nuestra configuracion actual, a no ser que existieran algunas
comprobaciones extras, probablemente superariamos esos tests.

Ademas el propio Windows deja rastros con configuraciones de fabrica que
pueden dar lugar a que se detecten como maquinas virtuales como
WORKGROUP en el nombre del grupo de trabajo o DESKTOP como parte
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del nombre del equipo. Para evitar esto, basta con maodificar dichos
nombres.

Software comercial también hace uso de este tipo de deteccion para
intentar bloquear su ejecucion en VM.

= STARLINK

BATTLE FOR ATLAS

Figura 28: Programa comercial con detecciéon de entorno virtualizado

En este punto, es recomendable crear otra snapshot del entorno, dado que acabamos
de borrar los rastros que nos podrian delatar como VM y podremos volver a este punto
en caso de que el sistema se infecte.

.



10. Proceso de Analisis — Analisis
preliminar

10.1. Escoger una muestra (Sitios de descarga)

Hay varios sitios donde poder escoger una muestra, como Virustotal (Con licencia
Enterprise) o la seccion de muestras de VxUnderground [37] o incluso en Twitter
[38]. Aungue podemos encontrar cualquier espécimen que nos sirva como muestra
con una rapida busqueda que contenga la palabra “crack” o “keygen”.

En este dltimo caso, o mejor que nos podria pasar seria encontrar un programa
gue realmente hiciera lo que se supone que deberia hacer, siendo su nivel de
peligro relativamente bajo.

En uno de los peores casos podriamos encontrarnos ante un ransomware con una
rapida propagacion y robo de credenciales (Figuras 29, 30 y 31).

También podemos encontrar diversos sitios de internet donde se hallan listas de
sitios web [39] que permiten descargar muestras.

% Reyerse Engineering, Debugging and Ma...
' The Beginner Malware Analysis Course b...
¥ ZERO TO HERO SENTINEL |
1) 2003-Pa-Repont- Ryuk.ES pdfibg
1) 2006-Report- Sodw ESdeJhbg

Ajustes notificaciones Borrar

Figuras 29 y 30: Archivos de la investigacion del TFG cifrados por un ransomware y
distribucion de phishing por Discord
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9 Facebook El correo electrénico principal de Facebook ha cambiado a fkzgscnapexfsiptwfei@hotmail.com  Hol... ‘ml
0 Facebook El correo electrénico principal de Facebook ha cambiado a fkzgscnapexfslptwfei@hotmail.com  Hol... \MI
9 Facebook Cambio de la contrasefia de Facebook Hola, Ivan Carlo: Se ha usado el nimero de teléfono +6283... | Bandeja de ent... |
0 Facebook Se ha afadido el nimero +62 838-4754-7281 a tu cuenta de Facebook Hola, Ivan Carlo: El niimero... ‘ml

f

Figura 31: Robo de cuenta de Facebook por malware

10.2. Andlisis preliminar - Tipos de ejecutables / Extensiones

Segun el tipo del ejecutable tendremos que usar unas herramientas u otras para
hacer un andlisis correcto, en caso de encontrarse por primera vez con un formato
de archivo que no conozcamos, procederemos con un analisis estatico general que
nos permita extraer algo de informacién. Para, posteriormente, ver si podemos o
no, ejecutar un analisis dinamico.

Antes que nada necesitaremos saber de qué tipo es el binario, para poder usar las
herramientas correctas, ya que si ho lo hacemos asi, es probable gque no funcionen
apropiadamente.

Para ello, haremos uso de Detect It Easy (DIE) [40], un programa que nos puede
aportar bastante informacion inicial del fichero. Para detectar el tipo del fichero
utiliza informacion puede encontrar en las cabeceras (File Type).

[ Detect It Easy v3.01

sers/TEUser [Downloads/c2e 3e6e056d0789c26a8dfd 7 2e0328f96b6 577022d6 72526 7413f 372 2fd 469

File type Entry point Base address

PE32 004a2ZeBe = Disasm
PE Impart

Sections n n Size0OfImage

000bB800D Version

Entropy
Hex
Endianness Mode Architecture Type
LE 32 1386 GUI

library NET(v4.0.30319)[1]
linker Microsoft Linker(11.0)[GUI3Z]

f']|:|t|| ns
Signatures D Deep scan About
> Log 376 msec E it

Figura 32: Informacién general de un ejecutable en .Net

Ademas, muestra informacién extra como el Compilador, Linker y Packer utilizados
en el programa, las cadenas de texto que puede encontrar y la entropia dividida
por secciones. Si tenemos un binario empaquetado con un packer, tendremos
secciones con alta entropia.
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I avst [ un

String
0000004d 00000023 IThis program cannot be run in DOS mode.
00000173 00000005 text

0000019F  00DO0DOS @ e

000001c7 00000007 @.reloc

00000008 AYXapm
00000005
00000008 v ‘-2._, d
000008c4 00000006 azv \_
00000acD 00000005 g
00000b0d 00000005 T
00000b5a 00000005 R

X

00000c8c 00000005 Lryy,
00000cda 00000005 17470
00000d26 00000005 Sring
00000d73 00000005 e
00000257 00000005 Te(h
000002568 00000005 o}
00000279 00000005 Tas(}
00000749 00000005 —
00000750 00000006 - ;‘:
00001097 00000003 ‘(E_A!’.j!’.o$

NNNNASA=A ANNNNNNS. . -

Figura 33: Strings del ejecutable

00000000

ES Offset =
00000000 00000200
00000200 000a1000
Section(1)[.rsrc] 000a1200 00010e00 65817 not packed
Section(2)[.reloc’] 000b2000 00000200 0.10473 not packed

Figura 34: Secciones y entropia
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Pueden haber secciones con nombres aleatorios o inexistentes, hay que
diferenciar si esas secciones las crea el compilador/packer que se us6é para
generar el programa o en cambio son generadas por infeccion de un malware, en
este punto se apela al sentido comun para diferenciar entre unas y otras. Lo mismo
sucede con las cadenas de texto encontradas en el programa, ya que es posible
que el creador del malware haya dejado algun rastro, como una “firma” que lo
delate.

Detectamos que, en el apartado de entropia, la seccién “text” se marca como
packed, con una alta entropia ocupando la mayoria del programa. Pero en la
Figura 32 en cambio, no hemos detectado ningln packer. Esto podria implicar que
el cbédigo en esa seccidn esta ofuscado y comprimido (empaguetado) para
dificultar su lectura, probablemente un empaquetado a medida, y que DIE no ha
podido encontrar una firma de un packer comercial o conocido que pueda
ajustarse. Este hecho puede ser un indicio de malware.

Para ficheros hechos con .NET, es preferible usar dnSpy en vez de DIE, ya que
podremos ver el cddigo fuente del ejecutable. También podemos usar dnSpy en
cualquier ejecutable para detectar si hay alguna seccién con permisos de Lectura,
Escritura y Ejecucion (RWX).

PE

Figura 35: Caracteristicas de las secciones en dnSpy

Un programa que tenga estos permisos activados, es muy probable que sea un
malware, o esté infectado por uno. Ya que al poder ejecutar cédigo y escribir lo
gue quiera, el propio codigo puede modificarse a si mismo.



No es algo que esté prohibido, pero si es algo que no esta bien visto si se trata de
un programa “legal”, salvo en el caso de que se trate de un “packer”.

Que un programa no tenga secciones a RWX no quiere decir que no sea un
malware. Pero en caso de tenerlas, con bastante seguridad podemos afirmar que
se trata realmente de uno.

Si el ejecutable estd programado en .Net, como es nuestro caso, ademas de las
secciones y sus caracteristicas, dnSpy mostrara su codigo que podremos examinar
con mayor profundidad y asi estariamos haciendo un andlisis estatico avanzado
del binario.

También podremos comprobar si hay informacién de la muestra en VirusTotal, ya
que podremos afiadir informacion valiosa a nuestro analisis que quiza se nos
podria haber pasado o no haber encontrado. En el anexo “Informaciéon extra” se
encuentra informacion mas completa de esta muestra a dia 22/06/2022.
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11. Proceso de Analisis — Analisis
estatico

este capitulo abordaremos el analisis estético (sin ejecucién) sobre un fichero de

estudio.

.

11.1. Estatico basico
Como comentamos en el capitulo 3.1, un analisis Estatico basico consiste en
examinar el archivo ejecutable sin ver las instrucciones reales que lo componen.

Algunos analistas eliminan la extensién de los archivos por seguridad, en caso de
no tener extensién, si no se nos ha dado ninguna indicacién sobre que puede ser
ese archivo, haremos uso de los “Magic Numbers” [41], unos cddigos
hexadecimales en la cabecera de los ficheros, al comienzo de ella, que se
relacionan con un tipo de fichero concreto. Esto también nos puede servir en caso
de que queramos investigar un fichero comprimido que no se pueda abrir.

Se pueden comprobar las cabeceras con cualquier editor Hexadecimal, como por
ejemplo HxD. IDA Free también puede mostrar el contenido hexadecimal de un
binario. Dependera de las preferencias del analista o de su forma de trabajar el
usar uno u otro.

Habiendo utilizado ya DIE, y detectado su tipo de fichero por medio de éste o de las
cabeceras, podemos usar Resource Hacker para extraer algo mas de informacion
sobre el binario. Nombre del programa, versién, fabricante... o, si las detecta,
algunas de sus ventanas de la interfaz gréfica. Esto nos facilita comprobar si hay
alguna inconsistencia, por ejemplo, un programa podria mostrar el icono de
cualquier antivirus pero no coincidir con su fabricante. Ese dato puede servir como
pista de que el programa realmente no es lo que parece que es.

RH Resource Hacker - c2e3e6e056d0789c26a8dfd7b2e0328f96b6577022d6725e67413f37 e 2fdaf69 =]
File Edit View Action Help Icon:2:0

D) 0 LB e D) 0 QL e > 0O
() Icon
Icon Group
Version Info
Manifest
Editor View Binary View scale 2,07
‘ 10828/ A1330 | | 128 = 128 4

Figura 36: Icono usado por Grace.exe



RH Resource Hacker - c2e3e6e056d0789c26a8dfd7b2e0328f96b6577022d6725e67413f37e2fd4f69

[ |Edit view Action Help

EEAF e 10X LBER> o

=11} Icon
L ey 2:0
11 Tcon Group

§ ey 32512:
B Version Info

B[]} Manifest
et 110

0

Ngn—n—n—n—n—n—n—n—n—n—l
O WSO W WO 0w
-

1 VERSIONINFO
FILEVERSION 0,0,0,0
PRODUCTVERSION 0,0,0,0
FILEOS x4

FILETYPE 0x1

{
BLOCK "StringFileInfo™

BLOCK "000004b0"
{

}
¥

WALLE "FileDescription”, " "

WALUE "FileVersion”, "0.0.0.0"
WALLE "Internallame”,
WALUE "LegalCopyright”
WALLE "OriginalFilename”, "
WALUE "ProductVersion”, "0.0.
WALLE "Assembly Version”, "0.

Editor View Binary View

|BC{I!1I§6€

|1:

4 \

Figura 37: Datos de version de Grace.exe

Como podemos observar, nuestra muestra posee un icono de Outlook, ademas de no
encontrar ninguna referencia a Microsoft en su codigo. Estos datos son un posible

indicio de malware.

Para contrastar informacién, compararemos los resultados extraidos con las demas
herramientas con los resultados mostrados por CFF Explorer, lo mas comin es que
sean los mismos, y CFF Explorer nos de algo méas de informacién, ya que posee la
informacion mas estructurada.

CFF Explorer VIII - [c2e3e6e056d0789c26a8dfd7b2e0328f96b6577022d6725e67413f37e2fd4f69]

File Settings ?

Value

— (=] Dos Header

[=] Mt Headers
[ File Header
[Z] Optional Header
[Z] Data Directories b

— (=l Section Headers [
— E:llmport Directory

— () Resource Directory

— ) Relocation Directony

C:\Wsers\[EUser'\Downloads\c2e 3e6e056d0 7890 26aadfd 7b2e0328f96b657. .
Portable Executable 32 .MET Assembly

Microsoft Visual Studio JNET

712,50 KB (729600 bytes)

712,50 KB (729600 bytes)
Wednesday 22 June 2022, 18.15.39
Wednesday 22 June 2022, 18.10.48
Wednesday 22 June 2022, 18.15.39

30ATEBB45157D0EGEEE72B47ES7DEE00

SHA-1 D25C4C6 7D 288 5CFSFAGSSCOF 3F390F FDAE3S985E
I .NET Directory
|Z] MetaData Header
|Z] MetaData Streams STEE Value
& # FileDescription
5] Tables Header FileVersion 0.0.0.0
D Tables InternalMame Grace,exe
=] #Strings
3 #Us LegalCopyright
2 #GUID OriginalFilename Grace.exe
(= #Blob ProductVersion 0.0.0.0
— “} Dependency Walker
— %, Hex Editor
— 9, Identifier
— 4, Import Adder
— ‘Q,&lck Disassembler
— %, Rebuilder

Figura 38

: Grace.exe en CFF Explorer

53



Creacion de un entorno controlado de analisis de Malware en Windows. Analisis y
catalogacion de un malware

Para acabar con este punto del andlisis ejecutaremos CAPA, que nos permitird
conocer que comportamientos del programa coinciden con comportamientos vistos en
ejecuciones de malware por MITRE. En este caso el uso de CAPA es infructuoso dado
que no es capaz de analizar programas creados en .Net.

B Administrator: C:\Windows\system32\cmd.exe =N ]
Microsoft Windows [Uersion 6.1.76011 -

Copyright (c)> 2889 Microsoft Corporation. All rights reserved.
C:\Users\user>cd Desktop

C:\Users\user\Desktop>capa c2e3ebeB56d0878%9c26a8dfd?h2eB328f26b6577022d6725e67413
f37e2fd4f69 .exe

: ; mﬂNS [0A:00<00:00, 971.55 rules/s]
H [0B:80<00:80, 42.74 functions/s]

m

sample appears to be a .NET module.
WARNING:capa: .NET is a cross—platform framework for running managed application
WARNING:capa: capa cannot handle non—native files. This means that the results m
ay bhe misleading or incomplete.
WARNING:capa: You may have to analyze the file manually, using a tool like the .
NET decompiler dnSpy.
WARNING:capa:
WARNING:capa: Use —v or —vu if you really want to see the capabhilities identifie
d by capa.
L BN T NG 5 € a8 = =~ e e R R R R R R R R R R R R R R S S S S,

C:\Users\user\Desktop>_

Figura 39: Ejecucion de CAPA

11.2. Estatico avanzado

El paso logico, si realmente teniamos un .Net, ya que teniamos en ejecucion
dnSpy para ver sus permisos, hubiera sido pasar a hacer un anélisis estatico
avanzado del codigo.

& dns

Fle  Edit ebug o elp &

Assembly Explorer S w X IdtSpgryuYorVQiXe]

+ typemdt);

(num)

(type,

4 {} rEap
b

Figura 40: Codigo semi-ofuscado de Grace.exe
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Como podemos observar, si bien el cdédigo es legible, algunas importaciones de
librerias y uso de variables ofuscadas, lo cual nos reafirma la informacién recogida en
el analisis preliminar (ofuscacion) y que realmente se trataba de un .Net, ya que de
otra manera no hubiéramos podido acceder a su codigo con dnSpy.

En otros casos, como por ejemplo Delphi, se usa “Interactive Delphi Reconstructor”
(IDR). Segun que ejecutable tengamos entre manos variara la forma que tengamos de
analizarlo. A veces podremos acceder a su codigo, otras no y otras no podremos
hacer un analisis estatico y habra que intentar recoger informacion mediante el analisis
dindmico, o viceversa, en caso de que tengamos un archivo de datos, no podremos
hacer un andlisis dinamico, dado que no son archivos ejecutables y tendremos que
conformarnos con la informacion extraida en el analisis estatico.

En este momento del analisis se suele usar IDA para examinar las Ordenes
ensamblador del programa y sus importaciones de funciones externas a librerias
aunque no es posible hacerlo con un .Net. Este paso nos puede dar informacion
bastante relevante ya que si abrimos el ejecutable y navegamos hacia la pestafia de
“Imports” podriamos encontrar funciones como:

» |IsDebuggerPresent(): Detecta si el programa se esta ejecutando bajo un
debugger, y asi comprobar si lo estdn monitorizando en proceso de ejecucion

» CreateFile(): Permite al programa crear un archivo.

» VirtualAllocEx(): Usada por malware para inyectar su propio cédigo en memoria
perteneciente a otro proceso.

Como siempre, el uso de estas funciones no implica que un programa sea malware,
dependera de la naturaleza del programa y del contexto en el que se encuentre, ya
que si es un programa legitimo, es posible que use IsDebuggerPresent() para
protegerse frente al pirateo o si se trata de un procesador de textos puede hacer un
uso legitimo de CreateFile() para crear un archivo nuevo.

Dado que la lista de funciones que podrian utilizarse es bastante extensa, se puede
recurrir al anexo “Funciones de Windows” para profundizar en éste area.

Si intentamos desofuscar las variables con FLOSS, obtendremos que en este caso no
ha podido descifrar nada y nos muestra todas las cadenas de texto que componen el
programa. Pero, debido a la ejecuciébn de este programa, se muestra que hay
referencias a “Open” “Find” “Virtual” “Alloc” “Write” “Process” “Memory”, las cuales por
separado pueden resultar referencias inofensivas, pero en el mismo contexto pueden
relacionarse con funciones como “VirtualAllocEx()” o “WriteFile()” lo que pueden indicar
una posible inyeccion de codigo y re-escritura de archivos, comportamiento habitual en
un Ransomware.
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Administrator: C:\Windows\system32\cmd.exe

K11111-22222-20001-00002>
K11111-22222-30001-00001>
K11111-22222-30061-60062 >
K11111-22222-40001-00001>
K11111-22222-460001-00002>
K11111-22222-50001-60001 >
K11111-22222-560001-00002>
Sthis.SnapToGrid
Sthis.TrayLargelcon
Sthis.Icon

rogressBarl .Modif iers
this.Localizable
Sthis .Language

Sthis.GridSize
Sthis.TrayHeight
progressBarl . Locked
US_UERSION_INFO
VarFilelInfo

FileDescription
FileUersion

Grace .exe
ProductUersion

Assembly Uersion
0.0.0.8

[FLOSS decoded 8 strings

FLOSS extracted B stackstrings
Finished execution after 31.08918006

C:\Tools\Utilities>

Creacion de un entorno controlado de analisis de Malware en Windows. Analisis y

catalogacion de un malware

Lo )& )

m

Figura 41: Ejecucion de FLOSS para desofuscacion de cadenas



12. Proceso de Analisis — Analisis
dinamico

En este capitulo abordaremos el andlisis dinamico sobre un fichero de estudio,
posibilitando ver su ejecucién en un sistema.

12.1. Dinamico basico

Usualmente, usaremos Total Uninstaller y Process Monitor como programas
principales para hacer un dinamico bésico, pero la forma de actuar varia
segun lo que estemos analizando.

En el caso de archivos .dll, usaremos rundll32.exe ejecutado via cmd, con la
orden “rundll32.exe Nombre.dll, Alimohadilla [Numero funcién a ejecutar]” (sin []), es
posible que tengamos que hacerlos tantas veces como funciones tenga la
libreria, dado que cada funcién se accede por un identificador numérico
distinto, y previamente, monitorizando rundll32.exe con Process Monitor. Para
ver qué cambios hace en el sistema a tiempo real.

Cuando se trata de archivos .ocx, ejecutaremos con regsvr32 via cmd, con la
orden “regsvr32.exe Nombre.ocx”, pre-monitorizando regsvr32.exe con Process
Monitor, siendo el proceso muy parecido a los archivos .dll.

4 % Moritor new installation

Install monitored program

Total Uninstall Program name
7

[c2e3e6en56d0789c26580f 203287060557 702206 7250674 [¥| | Suggest
p program path
=— 32 | Bl

I Process Monitor - Sysinternals: www.sysinternals.com

File Edit Event Fiter Tools Options Help
r"a &

EURED YHEO |&IZ L E-ICH

Time ...| Process Neme | PID | Operation | Path | Resut |_Detail | -

20:51.... Pyc2edebe056d0.. 1892 <2 Process Start SUCCESS Parent PID: 3780. =

2051.... ic2e3ebel56dl.. 1852 <2 Thread Create SUCCESS Thread ID: 3104

2051... lcZedebel56dl.. 1852 <Ploadimage  C:\Users\IEUser'\Downloads'c2e 3e6e056d 07850 26aBdid 720328 96b. . SUCCESS Image Base: 1630 tocess later

2051.... ic2edebel56dl.. 1852 <Ploadmage  C:\Windows'System32\nidl dl SUCCESS Image Base: (778

2051.... Miodedebel56dl.. 1852 f CreateFie C\Windows'\Frefetch'\C2E3EEE056D0789C26ABDFD7B2ED3-BED2204... NAME NOT FOUND Desied Accsss: G

2051.... fijo2e3ebe056d0.. 1852 [Bf RegOpenkey  HKLM\System'CureniControlSet'ControlSession Manager REPARSE Desired Access: R

2051.... fijo2e3ebe056d0.. 1852 [Bf RegOpenkey  HKLM\System'CureniControlSet'ControlSession Manager SUCCESS Desired Access: R

2051.... Qiio2s3e8e056d0.. 1852 [ RegQueryValue HKLM\Sysiem'CureniControlSet\Control\Session ManagerCWDIlegalln... NAME NOT FOUND Length: 1.024

2051.... QjcledeBe056d0.. 1852 [Bf RegCloseKey  HKLM\System'CureniControlSet\ControlSession Manager SUCCESS

2051.... ficledebe056d0.. 1852  CreateFie C:\UsersELkser\Donnloads SUCCESS Desired Access: E.

2051.... Qicledebe056d0.. 1852 f CreateFie C\Windows'\System32\mscoree dll SUCCESS Desied Access: R

2051.... WheZede6e056d0.. 1892 s QueryBasicinfor. .C:\Windows\System32\mscoree i suceeee RN SNV

2051.... Mc2ee605640... 1892 CloseFie C:\Windows\System32\mscoree dl B Process von |
20:51.... fc2ede6e056d0.. 1892 e Createfile C:\Windows\System32\mscoree dll St

2051... Eckse&nssdn . 1892 s CreateFlleMapp...C:\Windows\ System32\mscoree i FILI Display entries matching these conditions:

20:51.... fijc2ede6e056d0.. 1892 e CreateFieMapp...C:\Windows\System32\mscoree i s

2051... figc2edete056d0.. 1892 <CloadImage  C\Windows\System32mscoree dl S| [Process Name == [ c2e3e6e056 0789263 dfd7h2e032 7] then [inciude 7]
2051... EcZe}eSeDSEdD . 1882 ;C!oseﬁle C:\Windowe\System32mecoree dll S

2051.... c2edebel56dl . 1852 <PloadImage  C:\Windows'\System32\kemel3zdl s

2051, Mic2elebe056d0. . 1852 Pload inage  C:\Windows\System32\KemelBase.dl 5L &I Add m
2051.... fic2e3ebe056d0.. 1852 [BF RegOpenKey  HKLM\System'CureniControl SetCantrol\Nis\Sorting \Versions REI

2051.... Qic2edebe056d0.. 1852 [BF RegOpenKey  HKLM\System'CumeniControl SetControl\Nis\Sorting \Versions 5 T Relation [ Vaie T Action [ =
2051.... Qijo2e3eBe056d0.. 1852 [ RegQueryValue HKLM\System'CurentControlSetControl\Nis\Sorting \Versions'Compat Dl SUC T3 Frocess Name_ Is 203060056407 . inclods

2051.... fijo2s3e6e056d0.. 1852 [ RegQueryValue HKLM\System'CurentControlSet\Control\Nis\Sorting \Versions\D0DED10... NAI 3 Process Name s F—, Eeclude

2051.... Qijo2e3eBe056d0.. 1852 [ RegQueryValue HKLM\Sysiem'CureniControlSet\Control\Nis\Sorting \Versions'\(Defauit) ~ SUC S : )

2051:... fikcZe3e6e056d0.. 1892 7y ReadFie C:\Users\/ELser\Downloads'\c2e 3e6e056d0789¢ 26a8dfd 7o 220328:96b .. SLIC Frocess Name " Frocexp exe Exclude

2051.... figc2e362056d0... 1852 [B RegOpenKey  HKLM'\System'CumentControl Set\Control'SafeBoot \Option REl € Process Name is Autoruns exe Bxclude

2051.... QijcledeBe056d0. . 1852 [ RegOpenKey  HKLM\System'CurrentControlSet\Control\SafeBoot\Option NAl & Frocsss Name s System Exclude

2051.... QjcledeBe056d0.. 1852 [N RegOpenKey  HKLM\System'CurentControlSet\Control\Sip\GPADLL REI €9 Operation begins with IRP_MJ_ Exclude

20:51.... Wc2e3e6:056d0.. 1892 [ RegOpenkey  HKLM\System\CurentCantrolSet\Control S\ GP\DLL NAL | [ €3 Operstion begins with FASTIO_ Exclude =
20:51.... fic2ede6e05640.. 1892 [ RegOpenKey  HKLM\Software'\Policies\Microsot Windows\Safer\Codeldentiiers su L= . . EAEYR =

20:51.... fc2ede6e05640.. 1892 [ RegQuenyValue HKLM\SOFTWARE\Policies\Micrasoft\Windows\safer\codeidentiiers\T... NAI

AT Mr7at=Ra0SEAD 1892 B RanCinsaKey  HKI W\ SOETWARE) Palicias\ Mismsnf\Windws\eafariendsidentfiss___ GLIl oK | Cancel | Apply |
Showing 1.721 of 2.774.625 events (0.0%) | Backed by virtual memory &

Figura 42: Grace.exe siendo monitorizado con Total Uninstaller y Process Monitor
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En el proceso de monitorizacion de la ejecucion, si un programa no
muestra ventanas, seria posible que se tratase de un programa que
trabaja via cmd, asi que habria que cambiar la forma de ejecucion, o en
cambio se trate de un programa que actie en segundo plano con
intenciones sospechosas. En el primer caso, cambiariamos la forma de
ejecucion y monitorizacién ejecutando por cmd, si fuera el segundo caso,
podria ser un indicio de malware.

12.2. Dinamico avanzado

En esta dltima instancia, intentaremos analizar el flujo de ejecucion del programa y
detectar funciones importadas de librerias externas que puedan usarse de forma
ilegitima, este tipo de andlisis requiere un alto nivel de conocimiento del lenguaje
ensamblador y del flujo de ejecucién de los programas. Las herramientas que se
pueden usar en este proceso son los debuggers X64dbg/X32dbg o los debuggers
integrados de IDA y Ghidra. Este deberia ser el Gltimo paso de un analisis si aun
no hemos verificado si la muestra que estamos analizando es un malware.

13. Resumen de caracteristicas

A continuacion se especifica que la muestra con MD5
30a7ebb49157d0e668b72b47e97d88d0:

“f

» Se trata de un .Net

» Empaquetado desconocido o personalizado con alta entropia en la seccion
text

No tiene permisos Lectura(R), Escritura(W) y Ejecucion(X) activados a la vez
en ninguna de sus secciones

Comprende ofuscacion en variables e importaciones de librerias

Usa icono de Microsoft Outlook

No hay referencias a Microsoft ni a Outlook en sus cadenas de texto

No muestra ventanas en ejecucion

Se encuentra una cadena de texto con nombre “Grace.exe”

Posible  comportamiento  ransomware debido a referencias con
“VirtualAllocEx()” y “WriteFile()”

Se encuentra en VirusTotal con 57 detecciones a dia 22/06/2022

Con relaciones a un dominio sospechoso (Anexo “Informacion Extra”)

» Comentarios en VirusTotal referentes a Lokibot con enlaces a analisis externos

VVVYYVYYVY A\

YV VvV



14. Conclusién del analisis

Dadas las incongruencias encontradas en el andlisis de la muestra, como el uso de un
icono para intentar hacerse pasar por otro programa, ausencia de informacion del
fabricante “legitimo” del programa al que intenta parecerse, la ofuscacién encontrada
en sus variables e importaciones de librerias, alta entropia en la seccion .text y su
ejecucion en segundo plano, se concluye que este programa es un malware.

La conclusion se ve respaldada por las detecciones de los motores antivirus en la web
de VirusTotal, junto con otros datos como relaciones con dominios sospechosos y
comentarios de la comunidad que lo catalogan como “Lokibot” [42]

15. Analisis parciales y comparativas

Podriamos comparar el analisis de nuestro ejecutable con otros binarios para poder
ver diferencias entre ellos y profundizar en las herramientas que se pueden utilizar,
aungue esta fuera del alcance de este trabajo dado que no es necesario para la
catalogacion de un malware, se provee en el anexo “Informacion extra” diversos
andlisis parciales de muestras goodware y malware para ver las diferencias entre ellas
y poder ganar competencias en este ambito.

16. Anotaciones finales

Este entorno de analisis puede escalarse y generar un producto/servicio bastante
interesante debido a su potencial de generacién de inteligencia.

Los entornos de analisis manual, se pueden replicar y gestionar rapidamente de forma
remota, lo que puede dar lugar a un PaaS de andlisis de malware, ideal para analistas
gue necesiten un entorno o varios, ya que es facilmente escalable o para estudiantes
que se interesen sobre este area y necesiten un entorno controlado.

Por otro lado las herramientas automaticas, como “Capa” o sandbox completas como
Cuckoo, permitirian ofrecer el servicio de generacion de informes de inteligencia sobre
malware. Al extraer muchos de los IOCs del malware a analizar, al guardar dicha
informacion en bases de datos y con una plataforma como MISP que permite hacer
una correlacion entre los diferentes sucesos, podria detectarse de forma proactiva si
se esta ante una posible campafia de distribucién de MW tanto general, como dirigida.
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17. Mejoras a Futuro

A continuacién se muestra una serie de mejoras que podrian implementarse en un
futuro para enriquecer el entorno de andlisis:
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Uso de Proxmox para gestionar multiples MV de cara a crear servicios PaaS de
entornos de andlisis y generacion de informes automaticos, dado que seria
posible replicar este entorno de analisis y afladir Cuckoo Sandbox junto con
CAPA, Malwoverview y Easyhunting.

Instalacion de Docker en las MV, y creacién de un contenedor con las
herramientas de FlareVM para facilitar los despliegues.

Mejorar el borrado de huellas digitales de las MV modificando la direccién
MAC, el nimero de procesadores asignados y parcheando la instruccion rdtsc.

Instalacion de MISP en un entorno separado por seguridad, pero, alimentado
por los analisis realizados en el entorno FlareVM, creando asi una base de
datos con la que poder hacer seguimiento a posibles campafias de amenazas.

Volcado de la informacién generada por los analisis automaticos en el entorno
MISP, para nutrir constantemente a la base de datos de informacion de nuevas
muestras.

Uso de Kibana y ElasticSearch para visualizar los datos de MISP de forma
amigable para el usuario.
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Anexo A — Funciones de Windows

A continuacion se provee una breve lista de funciones de Windows a tener en cuenta,
aungue hay mas funciones que las que se comentan aqui [1], las siguientes son las
que se pueden encontrar de forma mas usual usadas por malware.

Que sean usadas por el malware no implica que todos los programas que las usen lo
sean. Por ejemplo IsDebuggerPresent, también es usada por programas legitimos
para detectar si los estan monitorizando, como forma de protegerse contra el pirateo
de software.

También hay funciones referentes a creacion de archivos, descarga de archivos desde
la red, conexion a internet... En resumen, son funciones legitimas del sistema
operativo, pero podrian usarse en el funcionamiento de un malware. Que un malware
sea reconocido como tal dependera del contexto y de qué forma use dichas funciones.

Funciones

AdjustTokenPrivileges

Se utiliza para activar o desactivar privilegios de acceso especificos. El malware que
realiza la inyeccion de procesos suele llamar a esta funcién para obtener permisos
adicionales.

CreateFile
Crea un nuevo archivo o abre un archivo existente.

CreateProcess
Creay lanza un nuevo proceso. Si el malware crea un nuevo proceso, tendra que
analizar también el nuevo proceso.

CreateRemoteThread
Se utiliza para iniciar un hilo en un proceso remoto. El malware utiliza
CreateRemoteThread para inyectar c6digo en un proceso diferente.

CreateService
Crea un servicio que puede iniciarse en el momento del arranque. El malware suele
utilizar CreateService para persistencia u ocultacion.

gethostname
Recupera el nombre del ordenador. Los backdoors a veces utilizan gethostname como
parte de un estudio de la victima.

GetProcAddress
Recupera la direccion de una funcién en una DLL cargada en memoria. Se utiliza para
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importar funciones de otras DLL ademas de las funciones importadas en la cabecera
del archivo PE.

GetStartupinfo
Recupera una estructura que contiene detalles sobre como se configuré el proceso
actual para ejecutarse.

GetVersionEx

Devuelve informacion sobre qué version de Windows se esté ejecutando actualmente.
Esto se puede utilizar como parte de un estudio de victimas o para seleccionar
diferentes flujos de ejecucidn segun sea el tipo del sistema operativo victima.

InternetOpenUrl
Abre una URL especifica para una conexion mediante FTP, HTTP o HTTPS.

InternetReadFile
Lee los datos de una URL previamente abierta.

IsDebuggerPresent
Comprueba si el proceso actual esta siendo depurado con un debugger, a menudo
como parte de una técnica anti-debug.

ISNTAdmin
Comprueba si el usuario tiene privilegios de administrador.

LoadLibrary
Carga un DLL en un proceso que puede no haber sido cargado cuando el programa se
inicio. Su uso es bastante comun.

LdrLoadDll

Funcién de bajo nivel para cargar una DLL en un proceso, al igual que LoadLibrary.
Los programas normales utilizan LoadLibrary, asi que la presencia de esta importacion
puede indicar un programa que intenta ser sigiloso.

LoadResource

Carga un recurso de un archivo PE en la memoria. El malware a veces utiliza los
recursos para almacenar cadenas de texto, informacion de configuracion u otros
archivos maliciosos.

OpenProcess
Abre un manejador (handler) a otro proceso que se ejecuta en el sistema. Este
manejador se puede utilizar para leer y escribir en memoria de otro proceso.

recv

Recibe datos de una maquina remota. El malware suele utilizar esta funcién para
recibir datos de un servidor command-and-control.
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send
Envia datos a una maquina remota. El malware suele utilizar esta funcion para enviar
datos a un servidor command-and-control.

RegisterHotKey

Se utiliza para registrar un manejador que sea notificado cada vez que un usuario
introduzca una combinacion de teclas determinada (como CTRL-ALT-J),
independientemente de la ventana que esté activa cuando el usuario pulse la
combinacién de teclas. Esta funcion es utilizada a veces por programas espia que
permanecen ocultos al usuario hasta que se pulsa la combinacion de teclas.

RegOpenKey

Abre un manejador a una clave de registro para su lectura y edicion. Las claves del
registro se escriben a veces como una forma de que el software logre persistencia. El
registro también contiene bastante informacion de configuracion del sistema operativo
y de las aplicaciones.

SetWindowsHookEx
Establece una funciéon gancho (hook) para que sea llamada cada vez que se llame a
un determinado evento. ComiUnmente utilizado con keyloggers y spyware.

ShellExecute
Se utiliza para ejecutar otro programa. Si el malware crea un nuevo proceso, se tendra
gue analizar también el nuevo proceso.

URLDownloadTofFile

Una llamada de alto nivel para descargar un archivo de un servidor web y guardarlo en
el disco. Esta funcién es popular entre los “downloaders” porque implementa toda la
funcionalidad de un descargador en una sola llamada a la funcién.

VirtualAllocEx

Una rutina de asignacion de memoria que puede asignar memoria en un proceso
remoto. El malware a veces utiliza VirtualAllocEx como parte de la inyeccion de codigo
en otros procesos.

VirtualProtectEx
Cambia la proteccién de una regién de memoria. El malware puede utilizar esta
funcion para cambiar una seccion de memoria de sélo lectura por un ejecutable.

Referencias
[1] Lista de funciones de la API de Windows:
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Anexo B — Lista de programas de uso
especifico

En este anexo se encuentran las herramientas que no se han incluido en el trabajo
principal al ser mas especificas, solo usarse en determinados casos o avanzadas. Por
ejemplo, que un software este escrito en un lenguaje determinado (Como Delphi o
Autolt) o herramientas que extraigan informacion de bajo nivel, como por ejemplo, las
posiciones de memoria de las secciones.

Herramientas
Interactive Delphi Reconstructor - IDR [1]: Herramienta que intenta reconstruir el
codigo fuente desde el cédigo Delphi compilado de un programa

ScyllaHide [2]: Biblioteca Anti-Anti-Depuracion, es soportada por medio de plugins en
OllyDbg, x64dbg e IDA

DbgChild [3]: DbgChild es una herramienta independiente para depurar procesos hijo.

PEStudio [4]: Detecta artefactos de archivos ejecutables para facilitar y acelerar la
evaluacion inicial de malware.

PE-Bear [5]: Herramienta gratuita de reversing de archivos PE.

Exe2Aut/Autolt3 Decompiler [6]: Herramienta que permite extraer el cddigo Autolt de
un ejecutable.

Hollows Hunter [7]: Analiza los procesos en ejecucion y detecta una variedad de
“implantes” potencialmente maliciosos como PEs reemplazados o implantados,
shellcodes, hooks, parches en memoria...

Malwoverview [8]: Comprueba un ejecutable contra los principales sitios de andlisis,
para usar la mayoria es necesaria una API que se solicita en el sitio web de cada sitio.
Genera un informe con toda la informacion encontrada.

Easyhunting [9]: Extrae las reglas Yara, Sigma y Suricata de la muestra que estemos
analizando y tiene la capacidad de buscar muestras similares, lo que nos permite
comprobar si estamos ante una nueva version de algo que ya existia, identificar una
campafia... etc.

Autopsy [10], Plataforma de andlisis forense digital e interfaz gréfica para The Sleuth
Kit (TSK) y otras herramientas de analisis forense digital.

Oledump [11], dedicada a analizar ficheros OLE (Object Linking and Embedding -
enlazado e incrustacién de objetos), los cuales pueden encontrarse insertados en
ficheros de Microsoft Office, por ejemplo. Oledump permite analizar estos datos.
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Uniextract [12], herramienta disefiada para extraer archivos de cualquier tipo de
archivo extraible. No se limita a archivos estandar como .zip y .rar. También puede
manejar instaladores de aplicaciones o imagenes de disco

Wireshark [13], analizador de protocolos de red ampliamente utilizado.

Referencias

[1] (Ultimo acceso el dia 30/06/2022)

[2] (Ultimo acceso el dia 30/06/2022)

[3] (Ultimo acceso el dia 30/06/2022)

[4] (Ultimo acceso el dia 30/06/2022)

[5] (Ultimo acceso el dia 30/06/2022)

[6] (Ultimo acceso el dia 30/06/2022)
[7] (Ultimo acceso el dia 30/06/2022)
[8] (Ultimo acceso el dia
30/06/2022)

[9] (Ultimo acceso el dia 30/06/2022)

[10] (Ultimo acceso el dia 30/06/2022)

[11] (Ultimo acceso el dia
30/06/2022)

[12] (Ultimo acceso el dia 30/06/2022)

[13] (Ultimo acceso el dia 30/06/2022)
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Anexo C — Informacion Extra

En este anexo se mostraran algunos detalles de otras muestras distintas con el fin de
compararlas entre si y con la muestra “30a7ebb49157d0e668b72b47e97d88d0” vista
en el TFG.

Si recordamos las caracteristicas de esta ultima, vistas en el capitulo 13, tenemos que
entre otras caracteristicas destacan:

» Tiene un empaquetado desconocido o personalizado con alta entropia en la
seccion .text

» Comprende ofuscacion en variables e importaciones de librerias

» Usa icono de Microsoft Outlook para intentar hacerse pasar por dicha
herramienta

> Comentarios en VirusTotal referentes a Lokibot con enlaces a analisis
externos.

Se detecta a 57/62 antivirus en Virustotal a dia 22/06/2022 y esta relacionada con un
dominio potencialmente malicioso

5 7 @ 57 security vendors and no sandboxes flagged this file as malicious

c2e3e6e056d0789c26a8dfd/b2e0328f96b6577022d6725e67413137e2id4169

Grace exe

assembly  detect-debug-environment  direct-cpu-clock-access  peexe  runtime-modules
Community

Score

X ~

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Contacted URLs

Scanned Detections Status URL

2022-06-20 15 /95 404 http://jxcnx xyz/M2/w2/fre php

Contacted Domains
Domain Detections Created Registrar

jXcnx.xyz 13 /93 2022-01-11

Figura 43. Relaciones de Grace.exe
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Y la comunidad de VirusTotal lo relaciona con la amenaza Lokibot.

DETECTION DETAILS

Comments

VMRay
2 5 months ago

RELATIONS BEHAVIOR COMMUNITY

VMRay Analysis Verdict: Malicious

Threat Name: Lokibot

Classifications: Spyware, Injector

Analysis Report: https://www.vmray.com/analyses/c2e3ebe056d0/report/overview. html

10C Tab: hitps://www.vmray.com/analyses/c2e3e6e056d0/report/ioc.html

Function Log: https//www vmray.com/analyses/c2e3e6e056d0/logs/flog txt

STIX 2.0 10Cs: https//www vmray.com/analyses/c2e3ebe(056d0/report/artifacts/stix-report-2-0-iocs json
summary json: https://www.vmray com/analyses/c2e3ete056d0/logs/summary_v2 json

Figura 44. Comentario de la comunidad de VT sobre Grace.exe

A continuacion se proveen de varios MD5 con el que comparar algunas

caracteristicas:

- MD5: “98c3385d313ae6d4cf1f192830f6b555”
Se encuentra que a dia 29/06/2022 tiene 48 detecciones y se relaciona como
proceso hijo de ejecutables ampliamente detectados.

48

x Communty

Execution Parents

Scanned

2022-05-20
2022-03-26
2022-03-28
2022-03-12
2022-03-20
2022-02-24
2022-03-16
2022-04-06
2022-04-03
2022-03-10

;L\ 48 security vendors and no sandboxes flagged this file as malicious

4b2e2adafc390535254a650a90e6a5591b3613a9f13ce648a024c078fcf40be
7600yqa54.dli

aspack peexe spreader

Detections Type Name

50 /67 Win32 EXE 1864x__setup_62219d11d75f4 exe
50 /68 Win32 EXE win_setup__621643d8b262d exe
35/69 Win32 EXE 1864x__setup__6241f8e85233e exe
35/65 Win32 EXE 1864x__setup__622d172a7a4cS exe
54 /169 Win32 EXE 7zS sfx

45170 Win32 EXE win_setup__6216cc056ac62 exe

38 /166 Win32 EXE setup_installer.exe

48 /167 Win32 EXE i864x__setup__624c3d6b1eb06 exe
40 /65 Win32 EXE setup_installer. exe

39 /67 Win32 EXE 1864x__setup__6229d18717842 exe

Figura 45. Detecciones VT y relaciones 98c3385d313ae6d4cf1f192830f6bs55

“J



Como podemos observar en dnSpy, esta muestra tiene .text con los permisos
RWX activados, lo que implicaria la presencia de un malware. Si en vez de
.text fuera otra seccién propia de un packer, este comportamiento seria mas

aceptable.

Assembly Explorer ¥ X Section #0: text

4 7 93C3385D313AE6D4CF1F192830F6B555.¢
4= pE

0x0000019C  Characteristics

Characteristics -

| TYPE_DSECT

[ ] TvPE_GROUP

[ ] TvPE_COPY

[V] CNT_INITIALIZED_DATA

[ ] LNK_OTHER

[ ] TYPE_OVER

[ ] LNK_COMDAT
NO_DEFER_SPEC_EXC

[ ] MEM_SYSHEAP

[ ] MEM_LOCKED

[ | LNK_NRELOC_OVFL

[] MEM_NOT_CACHED

[ ] MEM_SHARED

v| MEM_READ

Figura 46. Die RWX

0:0000019A NumberOfLinenumbers

0xE0500060

| TYPE_NOLOAD
| TYPE_NO_PAD
| CNT_CODE
| CNT_UNINITIALIZED_DATA
| LNKINFO
| LNK_REMOVE
| | RESERVED
[ ] GPREL
| MEM_PURGEABLE
| MEM_PRELOAD
| MEM_DISCARDABLE

|| MEM_WRITE

Las secciones con nombre extrano “slash-numero” en este caso

probablementen sean creadas por el compilador.

- MD5: “9e380d087330997a4814e8377bbb242a”

Se encuentra que a dia 29/06/2022 tiene 46 detecciones y se relaciona con

archivos posiblemente maliciosos que deja en el equipo.

S~

46 (1) 46 security vendors and 1 sandbox flagged this file as malicious

9e03969d564c079409a35f03f98969bfa5e9b1035315eb1ec348381aa8c05322

setup.exe

direct-cpu-clock-access overlay peexe runtime-modules

Dropped Files

Scanned Detections File type Name
w 2022-06-29 01767 Win32 EXE _setup64.tmp
v 2022-06-29 17165 Win32 EXE
v 2022-06-06 39 /67 Win32 DLL service.dll

Figura 47: Detecciones VT y relaciones 9e380d087330997a4814e8377bbb242a
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Creacion de un entorno controlado de analisis de Malware en Windows. Analisis y
catalogacion de un malware

Como podemos observar en Resource Hacker, tiene cadenas de texto
referentes a SetupLdr y Winsock, lo que podria implicar que descarga y ejecuta
algun tipo de binario. También encontraremos referencias a un icono que
parece relacionado con descargar algo, por lo que parece que estamos frente a

un “downloader”.

w Resource Hacker - 9E380D087330997 A4814E8377BBB242A. exe

File Edit View Action Help

D Pl=1-18 1Ak

a1Q

L B

RCData : PACKAGEINFO : 0

O

.| Icon 000CA178 |00 00 10 CC 00 00 00 0 00 00 01 OR 53 65 = / Se
| String Table 000CR188 |74 75 70 4C 64 72 00 10 57 4D 44 35 00 00 €1 53 [ || tupldr WMDS S
|| RCData 000CA198 |79 73 49 6E 69 74 00 00 C7 53 79 73 74 65 6D 00 | ysInit  System
000CA1AE |1C OF 57 €9 6E 61 70 69 2E 51 6F 73 00 OC C4 57 Winapi.Qos W
W-OVCLAL 20 000CA1BE |69 6E 61 70 69 2E 57 69 6E 64 6F 77 73 00 10 BS |E|| inapi.Windows
% PACKAGEINFO : 0| 000CALCE |53 79 73 74 65 6D 2E 55 49 54 79 70 65 73 00 10 System.UITypes
¢ 11111: 0 000CR1DE [[1C 53 79 73 74 65 €D 2E 54 79 70 65 73 00 1C F2 System.Types
| Icon Group 000CRIEE |57 69 6E 61 70 69 2E 57 69 6E 73 6F 63 6B 32 00 | || Winapi.Winsock2
| Version Info 000CALFE [|1C BC 57 69 6E 61 70 69 2E 49 70 45 78 70 &F 72 Winapi.IpExpor
= ? | 000CA208 (74 00 10 AD 56 65 72 49 6E €6 6F 00 00 41 46 69 |t VerInfo AFi
&) Manifest 000CA218 | 6C 65 43 6C 61 73 73 00 00 9C 43 6D 6E 46 75 6E leClass CmnFun
000CA22¢ |63 32 00 00 37 50 61 74 68 46 75 6E 63 00 00 C9 c2 7PathFunc
000CA232 |53 79 73 74 65 6D 2E 53 79 73 55 74 69 6C 73 00 System.SysUtils
000CR248 |10 49 53 79 73 74 €5 6D 2E 49 6E 74 65 72 6E 61 ISystem.Interna
000CA258 | 6C 2E 45 78 63 55 74 69 6C 73 00 10 64 53 79 73 1.ExcUtils dSys
000CR268 |74 65 6D 2E 53 79 73 43 6F 6E 73 74 00 10 2C 53 tem.SysConst S
000CR278 |79 73 74 65 6D 2E 43 68 61 72 61 €3 74 65 72 00 | ystem.Character
000CA288 |10 E9 53 79 73 74 65 6D 2E 52 54 4C 43 6F 6E 73 _| System.RTLCons
NANCA29R |74 72 NN 1~ AR 87 A0 &F &1 70 &G 2F Sn 72 A1 &N | ts kWinapi.PsAP
| ediorview | Binary View |
2C4 / CA178 Selection - Offset: 0 Length: 0
Figura 48. Cadenas de 9e380d087330997a4814e8377bbb242a
[ Resource Hacker - 9E380D087330997 A4814EB377BBB242A exe ol =
File Edit View Action Help Icon:9:1033

D @!Eﬂl

B 0

J Icon
w17
S ¢ P
SRR ¢ .
R 4

* M
S | ¥ &
wr 8:1033
-1 91 1033‘
-3¢ 1011033
-v¢ 11:1033
- 121033
5y 1351033
., String Table
. RCData
. Icon Group

1033
1033
1033
1033
1033
1033
1033

ol meeeo

| ] Edior view Binary View

12E5 / BF238

256 x 256 (png)

Figura 49. Icono de 9e380d087330997a4814e8377bbb242a



- MD5: “c128ca8hf368842af7b5c13e2f42ccl2”
Se encuentra que a dia 29/06/2022 tiene 45 detecciones, ademas se ha
encontrado con otros nombres sospechosos y se relaciona con otros archivos
catalogados con anterioridad.

@ 45 security vendors and no sandboxes flagged this file as malicious

Odec1e8466241e155935807e402ch266313924c04135Te0bb017ad328185068

hjcrif exe
peexe  spreader

Community

x
Score

W

Names

hjcrif exe
xmejwg exe

yynjwa exe

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Execution Parents

Scanned Detections Type Name

2022.06.13 24 187 JavaScript 18684247 550756804 2a2 Thicdedil 43d50d65a4ciadand bl d 3334024 004099
20220607 23155 JavaScript 25426111 ac39 10547 cTOd5b 206 badb vinus

2022-06-10 30/87 VBA eafed45064 BbodbE3M85e0T8ee 0038 vinus

Figura 50. VT de c128ca8bf368842af7bsc13e2f42cc12

Con Die podemos comprobar como esta muestra no tiene packer conocido a pesar de
mostrar una alta entropia y una posible ofuscacion de sus cadenas de texto.
Implicando asi la presencia de un malware.

Filter

String

00000030 fbeaf bpto gxgoc rswktymj sgntrobxf prhw nonnyn
006b8838 0000001e etwfmkt riplana pok yoau bgqe
006b8858 00000031 vsghhhfc kadwgko gagldtk ytiyipho vmalb xua kjbn
006b888¢ 00000028 hojdm hrps xwueih ojgn camdahtd rahulha
006b88bE 0000004d waei sdejigh gkiaknerj hf bakwagrfir axhfpyeyq tlijmeon irsm velbxgu caxejge
0068908 0000002b lin babsty nvugbtaqa oek wyuv badgop vqofw
006b8334  0000003d nptyigsnu Ibuudrmjp weeux mdov imwsjnep featj gswj vjdycemsu
006b8978 00000058 rqokndd pbwwewohj clrawi Ihvuyxbw tsjl paisnhwe odtt g ikebktaq vara ubrvkmbl...
006b89d4 0000001d perielbrm ucpa irighe afurmg
006b89%8  0000004b dhajdxixc Idf unw womsace Iskosdkq qtxdacio myjbeho Ihtm ryttxou bsrtupmee
006b8ad4 00000022 A cqhyxjgi twiungbld kvcedgv eqbgeay
006b8a68 00000043 irgavg hewsiea qbqueohp yiey firgttq whfig iprgk acx glhvypa jfjun
006b8ab0 00000056 tafagbqso wfdjyan eqpgdjm krptftfg vup yfsdgn lhm bpmqw xtcr fpajiu jpyqs
006b8b08 00000059 oabfrevlj pewfl pnwaoyrjt owugjvel ocjchesai drurb fmvacxymi vifke qijmiu kenxuxek...
006b8b64 00000026 papbuxaeq xraswmij oaqihgf xyx tuuyos
006b8b90 00000055 rwacjnnj btigoetf fpwwhkhaiy ohec cmtqriv ruxibum jgsrivh giseyeib oilh gvhdbfgh tiy
006b8bed 00000041 agx hhsrvaxg dajxsqfa hkik twh néke kgdjgo ucnbqpsd ocui wxomvk
006b8c2c 00000028 jdusuoje donygving fudne aqgdn nfqmifnx
006b8c58 0000001c fjm tkw psbosanc ckigl lgad

006h8<78 00000050 A httep ssijgwim whebv nsugo jpugglp ssivvqtp owe mduj rkguvd ysyujfixt xiky wxtn

006b8ccc 00000037 warvshaue eov amhkfrnb agkax mmvlsmi svyedeuim dqmogun
006b8d04 00000036 ush mkrrgmg okyquedn viwpcuwbe sflsxnai wmg witgjha

006b8d40 00000041 vhfdomec aunmaen rcewhwiia iraacir mwiavvia endo vuxchesa odnvtar

Figura 51. Cadenas con posible ofuscacion
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D& Entropy

— = — Reload
00000000 006e1200 100 S 000119c7

packed(96%)

Offset Size Entropy Status Name
L O T Y £ur1e nutpacken FC neduer

00000400  0010c000 6.24631 not packed Section(0)[" text']
0010c400 005¢5200 782637 packed Section{L)['.data’]
006d1600  00000<00 542416 not packed Section(2)["idata’]
00642200 00003a00 7.95763 packed Section(3)[".rsrc’]
006dbc00 00005600 6.61229 packed Section(4)['.reloc']

1e+06 06 3e+06 4e+06

ase

: B
004f1a2f > Disasm |

ge
02f09000

Endianness Architecture

v PE32 Demangle
Compiler: Microsoft Visual C/C++(2013)[-]
Linker: Micrasoft Linker(12,0%)[GUI32]

Shortcuts

natic LE 32-bil 1386 Si res

Signa

Directory

Figura 53. No deteccion de packer

MD5: “0e343550d5¢215c0c00ed0ae061f78c0”

Se encuentra que a dia 29/06/2022 tiene 60 detecciones, ademas se ha
encontrado con comentarios de la comunidad que lo relacionan con una regla
Yara existente en THOR APT Scanner



60 !) 60 security vendors and 1 sandbox flagged this file as malicious

avp . exe

avertay peexe spreager upx

DETECTION DETAILS BEHAVIOR COMMUNITY

Comments

' thor

YARA Signature Match - THOR APT Scanner

RULE. SUSP UPX Pach
RULE_SET Livehunt
RULE_TYPE THOR A
RULE_LIt

= _with_Microsoft_Copynght

Figura 54. VT de 0e343550d5c215c0c00ed0ae061{f78co

En el analisis de esta muestra podemos observar que no tiene un icono usual,
lo cual nos indica que posiblemente no es un programa legitimo. Si la
detonamos, descubrimos que borra su propio ejecutable y replica su icono en
algunas herramientas. Lejos de ser una broma, si hemos seguido de cerca sus
pasos descubriremos que se ha asegurado persistencia en el registro, ha
dropeado un fichero llamado CCTV.exe y tiene cadenas relativas al navegador
Mozilla Firefox y a una libreria llamada “Shellink.dll”.

75



“f

Creacion de un entorno controlado de analisis de Malware en Windows. Analisis y

Filker

t
00132534
001a25d2
001a2600
001a261e
001a264¢
0012674
001a26a2
001a26¢0
001a26fe
001a271a
001a273a
00132774
001a27a2
001a27d8
0012806
00122834
001a2852
001a2880
001a28a8
001a28d6
001a28f4
[[BEPLEP]
[[FEPLER

00000014
00000014
0000000¢
00000014
0000000
00000014
00000008
0000001b
00000002
0000000a
00000012
00000014
00000012
00000014
00000014
0000000¢
00000014
0000000
00000014
0000000e
0000001b
00000002
0000000a

~ | [ utrs [ unicode

ozilla Firefox.Ink
\Mozilla Firefox.Ink
\firefox,exe

ozilla Firefox.Ink
\ShellLink.dll

ozilla Firefox.Ink

ellLink.dll
SetShortCutWorkingDirectory
OxTFFFFFFF
0x06010000
\ApplicationID.dll

ozilla Firefox.Ink
\ApplicationID.dll
Mozilla Firefax.Ink

ozilla Firefox.Ink
\firefox.exe
\Mozilla Firefox.Ink
\ShellLink.dll
\Mozilla Firefox.Ink
WShellLink.dll
SetShortCutWarkingDirectory
0xTFFFFFFF
0x06010000

catalogacion de un malware

Figura 55. Strings de 0e343550d5c215c0c00ed0ae061{78co

£3 0E3L355005C215C0CD0EDOAEDS 1 F78C0 [All detads)

Detected changes N\ Before

...... VAL VE e Ay, S vy,

‘. Wndows
. ServiceProfdes
‘ NetworkService
. AppData
. Local

. Microsoft

4 | Windows Media Player NSS

. 0

“ kon Files
01/07/2022 11:55, 5426 bytes, A

4 | Rosming
- Microsoft

‘ SoftwateProtectionPlatform

. Cache

01/07/2022 11:46, 53400 bytes, A

o [CCTVee

13 DE343550D5C215COC00EDOAEDS 1780 [AX detinls)

veernes, 01 de jubo de 2022 11:58

Detected changes N Before * After
4 B Registry
. HKEY_LOCAL_MACHINE
. SOFTWARE
- Microsoft
- OfficeSoftwareProtecticnPlatfcem
01 ¢el5- 99894790 o45-1275¢6370663
- dats
4 O 05e2d0b6-382f-4615-992b-32899110e28
o0 REG_BINARY,
o1 REG_BINARY,
o 10 REG_BINARY, .
o1 REG_BINARY, &ty.p7."..2pi. 004 D..p jv. @2
o2 REG_BINARY, .....d.L.o>ps/Zu..0.0.4.2
03 REG_BINARY, W.... AG-Ndox..C
o 4 MELVY....]
o5 Ko )& .. g=C.yA. 4

.

capa.exe die

Notepad++

Figura 57. Modificacion de iconos de las herramientas en el escritorio



Anexo D — Estructura PE

En este anexo se estudiard mas detalladamente la estructura de un fichero PE. Este

anexo

sirve para profundizar en la estructura vista en el capitulo 5.

Para facilitar su lectura se provee de un pequefio indice con los campos en los que se
divide la estructura.

Se ha extraido la informacion de la pagina de Aldeid [1]

indice

Cabecera DOS (DOS HEAAET) c.cooeieiiieieeeieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e e eeeeeseseseeeeeseeeeens 78
Cabecera PE (PE HEAAET)......cccoovviurerireieeiieiinieeeeeeeeeeennrereeeseeseesssssssesssesesssnnns 78
Cabecera opcional (Optional Header) .........coccueeveerieeieinienienieeeeeeeeeeeeeen 79
Directorios de datos (Data DIF€CIOTIES) ..ccceevvvvvruvrrereeeiiiieiirerreeeeeeeesesisreereeeeeeenns 81
Tabla de secciones (Sections Table) (a partir de OXF8) ......cccevuveeeiveecreeccereennnen. 82
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Creacion de un entorno controlado de analisis de Malware en Windows. Analisis y

Cabecera DOS (DOS Header)

catalogacion de un malware

Offset Tamaino Etiqueta Descripcion

0x00 WORD emagic Numero magico DOS firma MZ (0x4d 0x5A)
ox02 WORD e_cblp Bytes de la altima pagina del fichero

0x04 WORD e_cp Paginas del fichero

0x06 WORD e_crlc Reubicaciones

0x08 WORD e_cparhdr Tamaiio de la cabecera en parrafos

0x0A WORD e_minalloc Minimo de parrafos adicionales necesarios
oxoC WORD e_maxalloc Maximo de parrafos adicionales necesarios
oxO0E WORD e_ss Valor inicial (relativo) de SS (registro)

ox10 WORD e_sp Valor inicial del SP (registro)

ox12 WORD e_csum “Checksum” / Suma de comprobacion

oxi4 WORD e_ip Valor inicial de IP

0x16 WORD e_cs Valor inicial (relativo) del CS (registro)
ox18 WORD e_lfarle Direccion del archivo de la tabla de reubicacion
ox1A WORD €_0ovno Numero de “Overlay” (Superposicion)

ox1C WORD e_res[4] Espacio reservado (4 WORDs)

ox24 WORD e_oemid Identificador OEM

0x26 WORD e_oeminfo Informacién OEM

0ox28 WORD e_res2[10] Espacio reservado (10 WORDs)

ox3c DWORD e_Ifanew Desplazamiento al inicio de la cabecera PE

Cabecera PE (PE Header)

Offset Tamaino Etiqueta

Descripcion

Cabecera de fichero (Image File Header) (0x00)

0X00
0x04

0x06
0x08
0ox0C

0Xx10

oxi4

0x16

DWORD
WORD

WORD
DWORD
DWORD

DWORD

WORD

WORD

Signature
Machine

NumberOfSections
TimeDateStamp
PointerToSymbolTable

NumberOfSymbols

SizeOfOptionalHeader

Characteristics

Valor/Numero méagico PE

Valor Id referente a un tipo de maquina
(diferentes fabricantes/arquitecturas)

Numero de secciones

Valor que indica la fecha de creacion del fichero
El desplazamiento del archivo de la tabla de
simbolos COFF, o cero si no hay tabla de simbolos
COFF.

El nimero de entradas en la tabla de simbolos.
Este dato puede utilizarse para localizar la tabla
de cadenas, que sigue inmediatamente a la tabla
de simbolos.

El tamafo de la cabecera opcional, que es
necesaria para los archivos ejecutables pero no
para los archivos objeto.

Las banderas “flags” que indican los atributos del
archivo.
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Cabecera opcional (Optional Header)

Offset

Tamano

Etiqueta

Descripcion

0ox18

Ox1A
ox1B

ox1C

0Xx20

ox24

0ox28

ox2C

0x30

0x34

0x38

ox3C

WORD

BYTE

BYTE

DWORD

DWORD

DWORD

DWORD

DWORD

DWORD

DWORD

DWORD

DWORD

Magic

MajorLinkerVersion
MinorLinkerVersion

SizeOfCode

SizeOfInitializedData

SizeOfUninitializedData

AddressOfEntryPoint

BaseOfCode

BaseOfData

ImageBase

SectionAlignment

FileAlignment

El entero sin signo que identifica el tipo del
archivo. El nimero més comun es 0x10B,
que lo identifica como un archivo ejecutable
normal (PE32). 0x107 lo identifica como
una imagen ROM, y 0x20B lo identifica
como un ejecutable PE32+.

El nimero maximo de version del enlazador
(linker).

El nimero minimo de version del enlazador
(linker).

El tamano de la seccion de codigo (.text), o
la suma de todas las secciones de cédigo si
hay varias secciones.

El tamano de la seccion de datos inicializada
(.data), o la suma de todas esas secciones si
hay varias secciones de datos (idata,
edata...)

El tamano de la seccion de datos no
inicializados (BSS), o la suma de todas esas
secciones si hay varias secciones BSS.

La direccion del punto de entrada relativa a
la base de la imagen cuando el archivo
ejecutable se carga en la memoria. Para las
imagenes de programa, es la direccion de
inicio. Para los controladores de
dispositivos, es la direccion de la funcion de
inicializacion.

La direccion relativa a la direccion base de
la seccion de inicio de codigo cuando se
carga en la memoria.

Este campo no aparece en PE32+. La
direccion que es relativa a la base de la
seccion de inicio de datos cuando se carga
en la memoria.

La direccion predeterminada del primer
byte de la imagen cuando se carga en la
memoria; debe ser un multiplo de 64K. El
valor predeterminado para las DLL es
0x10000000. El valor predeterminado para
los EXE es 0x00400000.

La alineacion (en bytes) de las secciones
cuando se cargan en la memoria. Debe ser
mayor o igual que “FileAlignment”. El valor
por defecto es el tamano de la pagina para la
arquitectura.

El factor de alineacion (en bytes) que se
utiliza para alinear los datos brutos de las
secciones del archivo de imagen. El valor
debe ser una potencia de 2 entre 512 y 64K,
ambos inclusive. El valor por defecto es 512.
Si “SectionAlignment” es menor que el
tamano de pagina de la arquitectura,
entonces “FileAlignment” debe coincidir
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0x40

0x42

0x44
0x46
0x48
0x4A

ox4C
0x50

0x54

0x58
ox5C

ox5E
0x60

0x64
0ox68

0ox6C
0Xx70
0X74

WORD

WORD

WORD
WORD
WORD
WORD

DWORD
DWORD

DWORD

DWORD

WORD

WORD
DWORD

DWORD
DWORD

DWORD
DWORD
DWORD

MajorOperatingSystemVersion

MinorOperatingSystemVersion

MajorImageVersion
MinorImageVersion
MajorSubsystemVersion

MinorSubsystemVersion

Win32VersionValue
SizeOfImage

SizeOfHeaders

CheckSum
Subsystem

DllCharacteristics
SizeOfStackReserve

SizeOfStackCommit
SizeOfHeapReserve

SizeOfHeapCommit
LoaderFlags
NumberOfRvaAndSizes

con “SectionAlignment”.

El ntimero de version maximo requerido del
sistema operativo, para determinar si se
ejecuta o no.

El nimero de version minimo del sistema
operativo, para determinar si se ejecuta o
no.

El nimero de version maximo de la imagen.
El nimero de versién minimo de la imagen.
El nimero de versién maximo del
subsistema.

El niimero de versién minimo del
subsistema.

Reservado, debe de ser cero.

El tamano (en bytes) de la imagen,
incluyendo todas las cabeceras, cuando la
imagen se carga en la memoria. Debe ser un
multiplo de “SectionAlignment”.

El tamano combinado de un “stub” de MS
DOS, la cabecera PE y las cabeceras de
seccion redondeado a un multiplo de
“FileAlignment”.

La suma de comprobacion del archivo de
imagen. (Valor)

El subsistema que se requiere para ejecutar
esta imagen. (Valor)

Caracteristicas de la DLL. (Valor)

El tamano de la pila a reservar. So6lo se
reserva “SizeOfStackCommit”; el resto se
pone a disposicion una pagina cada vez
hasta alcanzar el tamafio maximo de
reserva.

El tamafio de la pila.

El tamano del espacio de la pila local a
reservar. S6lo se compromete
“SizeOfHeapCommit”; el resto se pone a
disposicién una pagina cada vez hasta
alcanzar el tamano de reserva.

El tamano del espacio de la pila local.
Reservado, debe ser cero.

El nimero de entradas del directorio de
datos en el resto de la cabecera opcional.
Cada una describe una ubicacion y un
tamano.

Nota: El malware puede establecer un valor
invalido para esta etiqueta para bloquear el
depurador.
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Directorios de datos (Data Directories)

Offset Tamaino Etiqueta Descripcion

ox78 DWORD Export Table Direccion Virtual Relativa del Directorio de
Exportaciéon

ox7C DWORD Tamano del directorio de exportacion

0ox80 DWORD Import Table Direccion Virtual Relativa del Directorio de
Importacion (array de identificadores)

0ox84 DWORD Tamano del directorio de importacion (array de
identificadores)

0ox88 DWORD Resource Table Direccion Virtual Relativa del directorio de
recursos

ox8C DWORD Tamano del directorio de recursos

0x90 DWORD Exception Table Direccion Virtual Relativa del directorio de
excepciones

0x94 DWORD Tamaino del directorio de excepciones

0x98 DWORD Certificate Table Desplazamiento en bruto del directorio de
seguridad

ox9C DWORD Tamaio del directorio de seguridad

oxAo DWORD Base Relocation Table Direccion Virtual Relativa del Directorio de
Reubicacion Base

oxA4 DWORD Tamano del Directorio de Reubicacion Base

0xA8 DWORD Debug Direccion Virtual Relativa del Directorio de
Depuracion

oxAC DWORD Tamano del Directorio de Depuracion

oxBo DWORD Architecture Direccion Virtual Relativa de la nota de derechos
de autor

oxB4 DWORD Tamano de la nota de derechos de autor

oxB8 DWORD Global Ptr Direccion Virtual Relativa a utilizar como
puntero global (s6lo IA-64)

oxBC DWORD No se utiliza

oxCo DWORD TLS Table Direccion Virtual Relativa del TLS (Thread Local
Storage)

oxC4 DWORD Tamaifio del TLS (Thread Local Storage)

oxC8 DWORD Load Config Table Direccion Virtual Relativa del directorio de
configuraciéon

oxCC DWORD Tamafo del directorio de configuraciéon

oxDo DWORD Bound Import Direccion Virtual Relativa de Directorio de
Importacion enlazado

oxD4 DWORD Tamano de Directorio de Importacion enlazado

oxD8 DWORD IAT Direccion Virtual Relativa de la primera tabla de
direcciones de importacion

oxDC DWORD Tamaio total de todas las tablas de direcciones
de importacion

oxEo DWORD Delay Import Direccion Virtual Relativa del Directorio de

Descriptor Importacion retrasada

oxE4 DWORD Tamaino del directorio de importacion retrasada

oxE8 DWORD CLR Runtime Header Direccion Virtual Relativa de la cabecera COM
(informaci6n de nivel superior y metadatos...)

oxEC DWORD tamano de la cabecera COM (en los ejecutables
.NET)

oxFo DWORD ZERO (Reservado) Reservado

oxF4 DWORD ZERO (Reservado) Reservado
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Tabla de secciones (Sections Table) (a partir de 0xF8)

Offset Tamaino Etiqueta Descripcion
0X00 DWORD  Name Una cadena codificada en UTF-8 de 8 bytes con
relleno “nulo”.
0x08 DWORD  VirtualSize El tamano total de la seccidon cuando se carga en
memoria. Si este valor es mayor que
“SizeOfRawData”, la seccion se rellena con cero.
oxoC DWORD  VirtualAddress Para imagenes ejecutables, la direccion del primer
byte de la seccién relativa a la base de la imagen
cuando la seccion se carga en la memoria.
0x10 DWORD SizeOfRawData Tamafio de los datos inicializados en el disco.
Nota: El malware puede establecer un valor
invélido para esta etiqueta para bloquear el
depurador.
0x14 DWORD  PointerToRawData El puntero del archivo a la primera pagina de la
seccion dentro del archivo COFF. Para las
imagenes ejecutables, debe ser un multiplo de
“FileAlignment” de la cabecera opcional.
ox18 DWORD  PointerToRelocatio El puntero al comienzo de las entradas de
ns reubicacion para la seccion.
ox1C DWORD  PointerToLinenum El puntero al comienzo de las entradas de
bers nimeros de linea para la seccion.
0x20 WORD NumberOfRelocati  El nimero de entradas de reubicacion para la
ons seccion.
ox22 WORD NumberOfLineNu El namero de entradas de nimero de linea para la
mbers seccion.
0x24 DWORD  Characteristics Valor que describe las caracteristicas de la

seccion.

(Repetir la estructura para el resto de secciones)

0X00 8 Bytes Name Nombre de la segunda/tercera/cuarta... seccion
Referencias

[1] hitps://www.aldeid.com/wiki/PE-Portable-executable (Ultimo acceso el dia

30/06/2022)
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Anexo E — Objetivos de Desarrollo

Sostenible

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto | Medio | Bajo | No Procede

ODS 1. Fin de la pobreza. X

ODS 2. Hambre cero. X

ODS 3. Salud y bienestar. X

ODS 4. Educacion de calidad. X

ODS 5. Igualdad de género. X

ODS 6. Agua limpia y saneamiento. X

ODS 7. Energia asequible y no X
contaminante.

ODS 8. Trabajo decente y crecimiento X
econdémico.

ODS 9. Industria, innovacion e X
infraestructuras.

ODS 10. Reduccion de las X
desigualdades.

ODS 11. Ciudades y comunidades X
sostenibles.

ODS 12. Produccién y consumo X
responsables.

ODS 13. Accion por el clima. X

ODS 14. Vida submarina. X

ODS 15. Vida de ecosistemas X
terrestres.

ODS 16. Paz, justicia e instituciones X
solidas.

ODS 17. Alianzas para lograr X
objetivos.
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Reflexion sobre la relacion del TFG/TFM con los ODS y con elllos ODS mas
relacionados.

De los Objetivos de Desarrollo Sostenible aprobados por la Organizacion de las
Naciones Unidas en la Agenda 2030, este TFG se relacionaria con:

» Educacién de Calidad: Personalmente creo que la idea presentada

proporciona un contenido al que una a persona le puede aportar valor y como
tal, se espera que dicha persona se plantee pagar por dicho contenido.
Especialmente si este contenido se encuentra encapsulado en un temario de
un curso, dado que este TFG trata sobre creacion de un entorno de analisis,
sienta las bases para futuros andlisis de malware mas complejos y dada la
variedad de conocimientos que podrian requerirse (Informética forense, redes,
sistemas...) en el momento del analisis, estariamos frente al caldo de cultivo
perfecto para la creacién de un curso o asignatura referente al andlisis de
malware. La inclusion de los anexos también indica que hay mucha mas
informacién que puede integrarse en un temario de una asignatura reglada,
tanto por profundidad, a la que no se ha llegado en el TFG por considerarse
mas avanzada que lo que se queria exponer, como por amplitud, dado que de
apartados como el “Analisis Dinamico” se podria generar informacion que daria
para otros TFG, TFM, asignaturas o cursos debido a las formas que el malware
posee y desarrolla para esconderse, y técnicas y programas que se crean cada
dia para poder detectar las nuevas capacidades. Actualmente, existen cursos
relacionados con analisis de malware, tanto basicos como avanzados, que se
venden. Sirva como ejemplo la plataforma de educacién [1] que posee
Kaspersky, con cursos como “Advanced Malware Analysis Techniques” o
“Targeted Malware Reverse Engineering”, relacionados directamente con el
andlisis de malware.

Trabajo Creciente y Crecimiento Econémico: Como se ha comentado en el
apartado “Motivacién” de este TFG, esta ciencia no es muy popular. Tanto por
la proliferacion de otros perfiles técnicos relacionados, como lo pueden ser
perfiles “Blue Team” de SOC (Security Operations Center) o “Red Team” como
los “Pentesters” (Seguridad Ofensiva) con mas fama, como por la alta dificultad
y el largo tiempo de aprendizaje que requiere el area del reversing (ingenieria
inversa), bastante relacionado con el andlisis de malware. Este TFG, al iniciar
al futuro analista en otras areas como lo pueden ser informatica forense,
sistemas, redes... antes que en el area de reversing, permite comenzar a
trabajar con dichos conocimientos y al mismo tiempo ir ganando experiencia en
el campo de la ingenieria inversa, por lo que no hace falta esperar a controlar
el area del reversing para poder trabajar de analista de malware. A su vez, el
trabajo de analista de malware, dado que esta dentro del area de Tl y ademas
hay poca gente que lo ejerza en comparacion a otros trabajos relacionados,
son profesionales més buscados y cotizados por algunas compafiias del
sector, llegando a ofrecer salarios altos para integrar a estos profesionales en
su plantilla.

Referencias
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[1] (Ultimo acceso el dia 30/06/2022)
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