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Resumen

Uno de los grandes problemas a los que se enfrenta la sociedad espafiola es el deterioro de los servicios médicos de
las zonas rurales. Este problema es mas complejo en el interior de Espana, en donde la poblacién se encuentra en
pequeiios nucleos rurales, separados entre si por grandes distancias y alejados de los centros de salud. Este problema
afecta a unos 7,5 millones de habitantes.

Con la finalidad de proporcionar un sistema de monitorizacién remota de pacientes, surge el proyecto de PoCAR
(Puntos de atencién sanitaria en entornos rurales y remotos), financiado por la fundacién FISABIO, y en el que se
engloba este trabajo de final de grado.



Abstract

One of the great problems facing Spanish society is the deterioration of medical services in rural areas. This problem
is especially serious in the interior of Spain, where the population lives in small rural towns, separated from each other
by great distances, and far from health centers. This problem affects some 7.5 million inhabitants.

In order to provide a remote patient monitoring system, the PoCAR project (Distance Point-of-care Attention in Rural
environments) was created, financed by the FISABIO foundation, and in which this final degree project is included.



1 Introduccion

1.1 Contextoy problematica

En los Ultimos afios, Espafia ha notado un aumento del deterioro de los servicios médicos en las zonas rurales,
provocado no solo por los recortes y por la pandemia del Covid-19, sino por el aislamiento geografico de estos
municipios (lo cual supone una mayor dificultad y coste en la provisién de determinados servicios, no solo el médico).

Segun el estudio realizado por el Banco de Espafia [1], las zonas rurales espafiolas tienen un peor acceso a servicios
que las de otros paises de Europa; teniendo en cuenta las largas distancias que debe recorrer un ciudadano para
acceder a servicios basicos como hospitales, ambulatorios, escuelas o supermercados.

Mientras que un usuario que vive en una zona urbana recorre una media de 3,5 km, uno que vive en una zona rural,

debe recorrer aproximadamente 12,4 km. Esta distancia, aumenta hasta unos 30 km en algunas provincias con menor
densidad de poblacidn, tal y como muestra la Figura 1y la Figura 2.
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Figura 1. Accesibilidad a servicios locales y regionales (distancia
media por persona al servicio mds cercano)
Fuente. El Pais [2]

Figura 2. Diferencias en el acceso a servicios locales (distancia media
por persona al servicio mds cercano)
Fuente. El Pais [2]

Tal y como indica el estudio del Ministerio de Agricultura, Pesca y Alimentacién [3] la poblacién espafiola en areas

rurales se cifra en 7,5 millones de personas teniendo en cuenta que entre el 30 % y el 50 % de la poblacién de
Extremadura, Castilla-La Mancha, Castilla y Leén y Aragén esta censada en dichas areas.

Las zonas mds despobladas se caracterizan por la elevada edad de sus ciudadanas. En [4] se detalla que la comunidad
de Castilla y Ledn cuenta con una media de edad de 55 afios, una cifra impulsada al alza por la cantidad de personas

de la tercera edad que reside en esos territorios. Esto significa que, en los municipios con un censo menor a 2.000
personas, 1 de cada 6 personas, es mayor de 80 afios.



Todos estos datos indican que hay una amplia poblacién de edad avanzada (octogenarios) que vive en zonas rurales
gue presentan un dificil acceso y que requieren de largos desplazamientos para, por ejemplo, visitar a sus médicos.

Cierto es que en Espafia no hay limite de edad para poder conducir, pero eso no excluye la dificultad de desplazamiento
para esos ciudadanos. Segun la DGT (ver articulo [5], en Espafia solo el 15,5 % del total de las personas con carné de
conducir tiene mas de 65 afios (esto equivale a 4,1 millones de personas). En 2019 fallecieron en siniestro viales 419
personas mayores, el 28% de las victimas totales.

Se denota, por tanto, que la solucidn al problema de acceso a la sanidad no puede residir a corto plazo en que mas
personas mayores tengan permisos de conducir (ya que supone un riesgo para ellos y para el resto de la poblacién)
pero tampoco en poner mas hospitales puesto que los costes son insostenibles por la infraestructura sanitaria actual.
En cambio, se puede pensar en soluciones que no requieran el desplazamiento de los pacientes gracias a la conexidn
a internet.

En 2020 Espafia se situaba en el quinto lugar en conectividad digital (alcance y calidad), teniendo en las zonas rurales
una cobertura del 71,3% de banda ancha de 30 MB, un 18,6% de banda ancha de 100 MB, un 97% de red mévil 3Gy
un 92,8% de red mévil 4G. Todos estos datos, pueden verse reflejados en la Figura 3.

Figura 3. Cobertura de red en Espafia (Junio 2019)
Fuente. Banco de Espafia — Eurosistema [1]

Estos valores aseguran que en la gran mayoria de zonas rurales se podria establecer una conexién de internet sobre
la cual enviar y recibir pequefias tramas de datos. En el caso de ese pequefio porcentaje de zonas rurales que no tienen
acceso a conexion, se podria utilizar la tecnologia inaldmbrica LoRa [6], que asegura la conexidn a grandes distancias,
con muy poco consumo de red y en lugares con poca cobertura.

1.2 Estado del arte de los sistemas RHM basados en BLE

Los beneficios de la telemedicina permiten establecer nuevos estandares para mantener a los pacientes conectados
de forma continua con los médicos y especialistas del sector. Tal como se evidencia en [7], este tipo de sistema
reportan los siguientes beneficios:

e Acceso mejorada a la asistencia: ofrece un mejor acceso a la sanidad por parte de las poblaciones rurales y
desatendidas, facilitando asi una correcta atencién a personas con movilidad limitada, sin carné de conducir
o con cualquier otra dificultad. Este sistema, ademds permite que los centros o puestas de salud rurales
ofrezcan una conexidn con los médicos especialistas que estan en hospitales localizados a grandes distancias.

e Asistencia de alta calidad: puede suponer la mejora del diagndstico y tratamiento del paciente gracias a su
continua monitorizacién respaldada muchas veces por una IA (Inteligencia Artificial) que permite tratar los
datos del paciente de forma automatica presentando alertas o posibles soluciones tanto al médico como al



paciente.

e Eficiencia clinica: permite la reduccidon de costes en cuanto a asistencia presencial ya que se ahorra en
limpieza, desplazamientos, horas de trabajo (citas mas rapidas) e infraestructuras. Ademas, la integracién con
historiales clinicos electréonicos (EHR) permiten comparar los datos de las pruebas de forma rapida y clara.

e Entorno seguro para pacientes y sanitarios: tal y como hemos podido ver durante la pandemia del Covid-19,
las enfermedades infecciosas (como el propio Covid-19 o la gripe entre otros) son un problema para los
sanitarios que, de esta forma, quedan aislados de los posibles virus. Este sistema también presenta una gran
ventaja para pacientes con riesgos como los inmunodeprimidos, a los cuales se les garantiza una dptima
atencioén sin poner en riesgo su salud.

El articulo [7] explora mas en profundidad acerca de la monitorizacidon de pacientes y las consultas a distancia. En él,
se expone la importancia de poder transmitir datos biométricos a través de distintos dispositivos (pulsémetros,
termdmetros...) con la finalidad de que los sanitarios puedan ver en tiempo real (o casi) el estado del paciente y tomar
una decision al respecto. Adicionalmente, se habla de la importancia de las futuras generaciones de IA que, a través
de estos sistemas, permitird no solo el tratamiento en tiempo real, sino la prediccion de distintas enfermedades.

Todo ello, tal como se ha mencionado anteriormente, es muy beneficioso para personas que viven en zonas rurales o
donde se requiera un desplazamiento dificil de realizar por distancia, estado de salud etc. Con la finalidad de establecer
el estado del arte de los sistemas RHM basados en BLE, se realiza un estudio acerca de sus implementaciones actuales
y se realiza una serie de aportaciones para mejorar los sistemas ya implementados. Los sistemas de monitorizacidn
de atencién médica a distancia pueden transmitir las mediciones desde distintos protocolos como podrian ser Wi-Fi,
Bluetooth o incluso Zigbee. La mayoria de los dispositivos médicos se decantan por el uso de Bluetooth, mas
concretamente de BLE (Bluetooth Low Energy) debido entre otros muchos motivos al poco coste energético que
supone su uso.

Estos sistemas ya se encuentran presentes en la sociedad desde hace un par de afios, aunque su uso se intensifica a
raiz de la pandemia. A continuacion, se detallan algunos de estos sistemas que ya has sido implementados con éxito.

1.2.1 Bwell

Tal como expone el articulo [8] Bwell es un sistema de monitorizacidn de pacientes a distancia implementado en
diversos hospitales de Barcelona que permite la visita y control no presencial de pacientes con insuficiencias cardiacas.

El registro de mediciones obtenidas se realiza a través de dos dispositivos: una bdscula para controlar el peso y un
tensiometro para el pulso y la tensién conectadas mediante BLE (Bluetooth Low Energy). Adicionalmente, se cuenta
con una serie de formularios, que al igual que las mediciones disponen de una serie de alarmas sobre irregularidades
y riesgos. Con esto, BWell consigue limitar las visitas y hospitalizaciones innecesarias, asi como garantizar la correcta
atencion a personas con movilidad reducida que no pueden desplazarse hasta su centro hospitalario. El sistema
contiene las caracteristicas que se pueden ver en la Figura 4.
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Figura 4. Caracteristicas técnicas de BWell
Fuente. eSmartCity.es [8]



Por una parte, los dispositivos médicos portables que envian los datos a través de BLE a la aplicacion mévil del usuario.
Esta aplicacidn es escalable, rapida e intuitiva y su uso no depende del sistema operativo. Esos datos se almacenan en
Data Lake [9] que permite la persistencia grandes cantidades de datos (estructurados, no estructurados o semi
estructurados) para su posterior procesamiento y analisis mediante el BWell Software, el cual emplea analisis de datos
para la toma de decisiones. El resultado de todos estos procesos y datos puede ser visualizado por los médicos desde
la herramienta de monitorizacién web o desde la aplicacion movil.

1.2.2 VitalOn

El sistema VitalOn [10] ofrece un nuevo concepto al unificar en una Unica plataforma la teleasistencia, la telemedicina
y el bienestar gracias a la monitorizacion de pacientes con una amplia gama de dispositivos médicos que se comunican
mediante Bluetooth Low Energy.

Los dispositivos desarrollados por [11] se utilizan para ofrecer una monitorizacién para personas mayores y enfermos
crénicos: pulsioximetro, bascula inteligente, monitor de presién arterial, termémetro, medidor de glucosa en sangre,
pulsera de actividad/suefio y sensor de caidas. Todos los datos se recopilan a través de aplicaciones moviles, las cuales
ademas ofrecen soluciones concretas para abordar el envejecimiento y las infecciones crénicas como la diabetes, la
hipertensidn y las insuficiencias cardiacas. Esto, segln el Dr. Haim Amir, fundador y presidente de Essence SmartCare
comenta en el articulo [10], proporciona calidad de vida e independencia a los pacientes sobretodo en el caso de las
personas mayores que conviven solas.

1.2.3 Neebo

Neebo [12] es una pulsera wearable para nifios de entre 0 y 5 afos disefiada para monitorizar a los nifios pequefios
proporcionandoles una mayor seguridad a sus padres. Las funciones que implementa este dispositivo son:

e Monitorizaciéon de la frecuencia cardiaca.

e Seguimiento de los niveles de oxigeno.

e Sistema de escucha a escondidas, para poder escuchar lo que sucede alrededor del nifio.

e Monitor de actividad y de duracidn, notificando a los padres cuando el nifio esta despierto. Esta ultima se
activa durante el modo sueiio.

e Estado térmico, medicidn de temperaturas que permite detectar la mas minima febricula para poder detectar
en la mayor brevedad posible cualquier enfermedad.

e Estadisticas sobre las actividades, los habitos y el bienestar diarios.

e Sistemas de alerta sonoras y visuales hasta que se confirme la recepcién.

Todas estas funciones son vistas desde una aplicacién mévil (Unicamente iOS) que recibe las mediciones a través de
BLE (Bluetooth Low Energy) y que los sube a la nube mediante Wi-Fi. Hay que destacar que no es necesario que el
dispositivo movil esté cerca de la pulsera, por ejemplo al dormir en habitaciones separadas, ya que también envia los
datos por BLE a la base de carga de la pulsera. La aplicacidn permite multiples cuidadores y la duracién de la bateria
es de 3 dias gracias al uso de la tecnologia de bajo consumo BLE.
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A modo de resumen, en la Tabla 1 se muestra una comparacién de los 3 sistemas analizados.

Tabla 1. Comparacion sistemas RHM reales

ma BWell

Nombre

Pacientes con problemas
cardiacos

Monitorizacion

Dispositivos Bascula y tensiometro

Peso, pulso y tension

Domicilio paciente

Dos (médico y paciente)
Movily web

Si

Nodo central Si (aplicacion movil)

VitalOn

Personas  mayores vy
enfermos crénicos

Pulso, oxigeno, peso,

presion arterial, glucosa,
suefio, actividad y caidas

Pulsioximetro, bascula
inteligente, monitor de
presion arterial,

termdémetro, medidor de
glucosa en sangre, pulsera
de actividad/suefio vy
sensor de caidas.
Domicilio paciente

Si

Movil

Si

Si

Neebo
Nifios entre 0 y 5 afnos

Frecuencia cardiaca,
oxigeno, sonido, actividad
y temperatura

Todo en una pulsera
wearable

Wearable

Si

Movil

Si

Si (base de carga de la
pulsera y aplicacién movil)
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2 Obijetivos

Segun lo detallado en las secciones anteriores, a continuacién se define el objetivo y principal de este TFG asi como
los distintos objetivos secundarios

2.1 Objetivo primario

Desarrollar un framework de asistencia sanitaria remota para monitorizacidn, atencién y valoracidn médica.

2.2 Objetivos secundarios

Analizar la problematica expuesta por los médicos y realizar una busqueda soluciones, considerando el estado
del arte para determinar el estado actual de dichas tecnologias.

Disefiar e implementar un sistema de captacidon de parametros fisiolégicos, como pueden ser el nivel de
oxigeno en la sangre, presion arterial, temperatura, ritmo cardiaco y peso del paciente.

Disefiar e implementar diversas aplicaciones web que serviran de interface médico-paciente.
El disefo se establecera en base a las propuestas del personal sanitario, siguiendo los estandares de usabilidad
y experiencia de usuario, teniendo en cuenta que los pacientes seran mayoritariamente personas de edad
avanzada.

Disefiar e implementar el backend del sistema que constara de una APl REST que permitira gestionar los
recursos almacenados en una base de datos MySQL cumpliendo los requisitos de confidencialidad e integridad

del Reglamente General de Proteccidn de Datos).

Disefiar e implementar el sistema de comunicacién entre los distintos dispositivos para poder enviar y recibir
mensajes en tiempo real de la manera mas segura posible.

Evaluar los desarrollos realizados mediante distintas pruebas de validacion.
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3 Metodologia empleada

Para alcanzar los objetivos descritos en la seccién anterior, a continuacién se detalla la metodologia de trabajo que se
ha seguido durante la implementacion del proyecto:

e Entrevista con los médicos: se comenta la problematica y se establecen los requisitos del proyecto.

e Planteamiento de la solucidn: en funcidn de los requisitos establecidos en la reunién con los médicos, se
plantea la solucidn para:

O

Captura de mediciones: teniendo en cuenta los dispositivos de los cuales se dispone y la tecnologia
por la cual se comunican (BLE) se realiza un andlisis de las tecnologias candidatas (Arduino, Python y
MicroPython) y se concluye desarrollar una aplicaciéon en Python que se ejecutara en un dispositivo
Raspberry (en este caso, la versidn utilizada es una Raspberry Pi 3B pero bastaria con una mucho mas
econdmica como la Raspberry Pi Zero 2 W) y que permita conectarse mediante BLE a los distintos
dispositivos (tensiémetro, bascula...) asi como comunicarse con ambas aplicaciones.

Backend: se disefia la estructura de la base de datos. La base de datos se desarrolla en MySQL y se
puede acceder a ella mediante una APl REST realizada en PHP mediante el MVC.

Aplicacion web médicos: se realizan mockups de la pagina web para los médicos. Se les envia un video
a los mismos para que les den validez.

Los mockups se realizan mediante el software de Axure [13] y se decide implementar la aplicacion
mediante Angular.

PWA (Progressive web apps) pacientes: se realizan mockups de la web para los pacientes. Se les envia
un video a los mismos para que les den validez.

Los mockups se realizan mediante el software de Axure y se decide implementar la aplicaciéon
mediante Angular.

Comunicacion entre los sistemas: se tienen en cuenta distintas opciones, optando finalmente por el
uso de AWS (Amazon Web Services) loT (comunicacién MQTT).

e Desarrollo: en esta fase, de desarrollan todos los puntos anteriores.

e Validacion: se establecen distintos tipos de pruebas para evaluar los desarrollos realizados.

O

O

O

Testing manual: durante el desarrollo del proyecto se esta constantemente probando la aplicacién e
intentando que sea lo mas robusta posible.

Selenium [14]: se realizan testeos sobre las principales secciones de la pagina.

Médicos: se espera la implementacién del sistema en un hospital de Castellon, en el cual se pueda
probar el sistema con la mayor profundidad posible. Esta fase, esta en desarrollo.

La organizacién de esta memoria se puede ver en mayor profundidad en el indice, pero consiste en:

e Analisis problematica, y busqueda de solucidn: busqueda de informacidn sobre la situacion actual en Espafia
y se analiza lo que es un sistema RHM y como podria ser de ayuda.

o Estado del arte: busqueda sistemas actuales semejantes al cual se quiere realizar.

o Desarrollo: analisis de las multiples opciones planteadas y la eleccion de la utilizada. Ademas se explica todo
el proceso de desarrollo tanto hardware, como software (backend y frontend).
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Validacidn: realizacion de multiples tests para encontrar problemas en la aplicacién y se intentan solucionar.

Conclusiones y trabajo futuro: se exponen los resultados y se plantean mejoras y futuras tareas.
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4 Desarrollo

La fase de desarrollo es la tercera fase expuesta en la seccién anterior. En ella, se explica que es un RHM vy las
tecnologias necesarias para llevarlo a cabo (MQTT, AWS y BLE) incluyendo las distintas capas que forman el proyecto
(capa fisica, frontend, backend y comunicacion entre dispositivos).

Tal como se ha podido observar anteriormente, los RHM cuenta mds o menos con una estructura semejante a lade la
iError! No se encuentra el origen de la referencia..

Sensores BD en la nube
& )
&
Paciente Coordinador
% )
L) L
@ - | \/ Wi-Fi, LoRa, 3G, 4G...
Dispositivos
— e finales (moviles
e ) y tabletas)
)

Servicios
medicos

<>l((3

-
Red de Area Corporal Inalambrica
(WBAN)

Figura 5. Caracteristicas sistema RHM

En primer lugar, observamos una Red de Area Corporal Inaldmbrica que se establece al implementar distintos sensores
en el cuerpo humano o cerca de él. Estos dispositivos se pueden comunicar con el coordinador (ordenador, dispositivo
movil o tableta, placa...) mediante distintos protocolos tal como se ha visto anteriormente, siendo uno de los mas
usados en la actualidad el BLE (Bluetooth Low Energy) por su bajo consumo energético.

Posteriormente, los datos recogidos por el coordinador se suben a la base de datos. La subida de datos puede ser por
diferentes protocolos en funcidn de la conectividad de la zona, por ejemplo, en zonas rurales hay mejor conexidn LoRa
aunque la posibilidad de transferir datos mediante 3G o 4G no esta descartada en ningun caso. Finalmente, los datos
son procesados, analizados y visualizados desde los distintos dispositivos finales como los servidores médicos, paginas
web o aplicaciones para moviles o tabletas.

Teniendo en cuenta que los requisitos del sistema son:

e Obtener los datos de los distintos dispositivos médicos y poder visualizarlos en tiempo real.
e Poder establecer una comunicacion médico-paciente en tiempo real.

e Almacenar y gestionar los datos necesarios con la finalidad de poder visualizar los datos de los pacientes en
todo momento y asegurar correcto funcionamiento del sistema.

Los requisitos anteriormente mencionados implican que la estructura de nuestro sistema sea muy similar a la anterior,
quedando tal y como se puede visualizar en la Figura 6.
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Figura 6. Caracteristicas sistema RHM propio

Los cuatro dispositivos que monitorizaran al paciente seran el termdémetro, el tensidmetro, la bascula y el
pulsioximetro. Todos ellos se comunicaran mediante BLE con el coordinador, que serd una Raspberry Pi 3B. La forma
de enviar peticiones para tomar mediciones de los sensores serd desde la consulta de la puesta sanitaria o el centro
sanitarios. El enfermero, técnico o médico solicitara mediante la aplicacién web la obtencién de ciertos datos para
determinados pacientes. Es decir, cuando el médico quiera enviar una orden o notificacidn al paciente o al coordinador
de una determinada sala, lo hard mediante MQTT (en el caso de las paginas web, usando WebSockets [12]).

Por otra parte, el coordinador no dispondrd de acceso a la base de datos, si no que lo hardn Unicamente las
aplicaciones, tanto la de la sala a la que asistira el paciente a realizar la consulta remota (sala de un centro médico)
como la de la consulta del médico (centro hospitalario). La conexién con la base de datos sera mediante Wi-Fi,
haciendo uso del protocolo HTTPS (HTTP con TLS o SSL). Por tanto, cuando el médico solicite una medida, el
coordinador se la proporcionard y sera él mismo quien la suba a la base de datos.

A continuacidn, se van a presentar las tecnologias empleadas en el proyecto en el consiguiente orden:

e Protocolo de comunicacién MQTT.

e AWS (Amazon Web Service).

e Protocolo de comunicaciones Bluetooth Low Energy.
e Estructura de la capa fisica.

e Backend.

e Frontend.

e Comunicacion entre dispositivos.
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4.1 Protocolo de comunicacion MQTT

El sistema a desarrollar, tal como se ha indicado en los requisitos, ha de ser en tiempo real, ya que se necesita poder
obtener las mediciones de forma instantanea. El IoT (Internet of Things) es una agrupacidn de objetos fisicos que se
conectan e intercambian datos a través de internet u otras redes de comunicacidn. Estos objetos pueden contener
sensores, software y otras tecnologias. Por tanto, nuestro sistema es un sistema loT ya que vamos a disponer de
distintos dispositivos (la aplicacion del médico, la del paciente, el coordinador y los dispositivos para tomar las
medidas) que se comunican entre si para establecer una consulta remota y conocer los resultados de las mediciones.
Para ello se plantearon dos grupos de protocolos: los de tipo cliente/servidor y los de tipo publicar/subscribir.

La opcidon de cliente/servidor se caracteriza por la necesidad de conocer ciertos datos como la IP para establecer
comunicaciones previas, con lo cual, no es tan escalable como la de publicador/subscriptor, que permiten la
suscripcidn a un topicy esperar a recibir una respuesta. Existen multiples protocolos dentro de estos dos grupos, como
por ejemplo: OPC, HTTP, MQTT, CoAP, DDS o AMQP. En este caso, se pondra el foco de atencién en HTTP y MQTT.

HTTP (Hypertext Transfer Protocol) es un protocolo de tipo cliente/servidor. Su estilo de arquitectura de software REST
(Representation State Transfer) consiste en un modelo de datos previos donde los clientes pueden acceder a los
recursos previa peticién. Cada vez que se realiza una peticidn, se ha de realizar una nueva conexion. Al analizarlo desde
el punto de vista de nuestro sistema, el hecho de realizarlo mediante peticiones HTTP no seria eficiente, ya que, por
ejemplo, habria que estar constantemente recargando o volviendo a solicitar datos, por lo que no se podria pretender
esperar que llegase un dato en cualquier momento, cosa que dificultaria el desarrollo y ralentizaria la pagina. Por ende,
este protocolo quedd descartado.

En cambio, MQTT (Message Queuing Telemetry Transport) es un protocolo de tipo publicar/subscribir cuya principal
diferencia con HTTP es que la conexidn se mantiene abierta y se reutiliza en cada comunicacién. Esto proporciona
multiples ventajas en comparacién a HTTP, que son escalabilidad y asincronismo. Adicionalmente, MQTT tiene un
consumo energético muy bajo, interesante para dispositivos que requieren una elevada autonomia. Su necesidad de
potencia es baja, es decir, puede ponerse en cualquier pequefio dispositivo (como un ESP32 o una Raspberry) sin que
se vea afectado el rendimiento. El ancho de banda que necesita es minimo, otro factor muy interesante para el
proyecto, ya que esta destinado a zonas mas aisladas y con menos conexion. Por ultimo, los QoS (Quality of Service)
es un sistema de acuerdo entre remitente y receptor para asegurar que el mensaje es enviado y llega determinadas
veces.

4.1.1 Arquitectura MQTT

La arquitectura de MQTT [15] se basa en: publicadores, subscriptores y el broker.

Los clientes (publicadores y subscriptores) establecen una conexidn TCP/IP con el broker. Esta conexidn se mantiene
abierta hasta que cada cliente la cierra. El cliente envia un mensaje de CONNECT con parametros basicos como su
client-id. El bréker contesta con un mensaje CONNACK que indica si la conexidon ha sido realizada con éxito o no. Esta
comunicacion se puede observar en la Figura 7.

i ——CONNECT—>
Cliente Broker
[€—CONNACK—

Figura 7. Conexion MQTT

Posteriormente, se puede ver que si el cliente quiere enviar un mensaje utiliza un PUBLISH que contiene el topicy le
payload (mensaje). A la hora de publicar un mensaje existen diferentes niveles de QoS:

e QoS 0: como se puede ver en la Figura 8 envia el mensaje como maximo una vez, es decir, en ningiin momento,
se asegura de que cada uno de los clientes subscritos al topic lo reciba.
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QoS 0

Cliente ——PUBLISH—» Broker

Figura 8. Publicacion mensaje MQTT QoS 0

e QoS 1: se asegura de que el mensaje lo reciba al menos una vez el receptor gracias a que cuando el cliente
recibe el mensaje envia un PUBACK. Mientras no se reciba ese mensaje, de forma periddica se intentard
reenviar el mensaje hasta que lo reciba una vez. Esto se puede visualizar en la Figura 9.

QoS 1

X ——PUBLISH—>
Cliente Broker
[€——PUBACK—

Figura 9. Publicacion mensaje MQTT QoS 1

e QoS 2: este nivel se asegura que el mensaje solo sea recibido una vez por cada dispositivo, tal como se puede
ver en la Figura 10. Para ello, se utiliza el mensaje PUBREC.

QoS 2

. ——PUBLISH—>
Cliente Broker
[€—PUBREC—

Figura 10. Publicacion mensaje MQTT QoS 2

Para subscribirse y de-suscribirse se emplean mensaje de tipo SUBSCRIBE y UNSUBSCRIBE, que el servidor responde
con SUBACK y UNSUBACK, tal como se puede observar en la Figura 11.

. —SUBSCRIBE—»| —SUBSCRIBE—»|
Cliente Broker Cliente Broker
€—SUBACK— [€—UNSUBACK—

Figura 11. Proceso subscricion y de-subscripcion MQTT

De manera periddica, el cliente se envia mensajes de tipo PINGREQ que el broker contesta con PINGRESP para
mantener la sesidn viva, tal como se puede ver en la Figura 12. Finalmente, los clientes envian mensajes de tipo
DISCONNECT para cerrar la conexién.

. ——PINGREQ—>
Cliente Broker
M€—PINGRESP—

Figura 12. Proceso mantenimiento sesion MQTT
4.2 AWS (Amazon Web Services)

Tal como se ha visto en la anterior seccidn, se va a realizar la comunicacion mediante MQTT pero podria suponer un
problema de seguridad el que la informaciéon no vaya cifrada, puesto que cualquiera que supiera el topic al cual
subscribirse podria escuchar toda la informacion. Se plantearon diversas tecnologias cloud que ofrecen un mayor nivel
de seguridad en la comunicacion como AWS, Google Cloud o Microsoft Azure, de las cuales se eligio AWS por los
motivos descritos posteriormente.

AWS [13] es una plataforma en la nube que cuenta con mas de 200 servicios, ofreciendo todo tipo de tecnologias
(cémputo, almacenamiento, bases de datos, aprendizaje automatico, inteligencia artificial, internet de las cosas...) con
una implementaciéon mas sencilla, mas segura y adaptada a distintos tipos de presupuestos. AWS cuenta con la mayor
seleccidon de servicios web, incluyendo una amplia gama para loT como: loT Greengrass, loT Core, loT Device
Management, loT Device Defender y loT Analitics. Cada uno de estos servicios queda perfectamente identificado en
la Figura 13 (aunque también existen otros como loT SiteWise, loT Things Graph o FreeRTOS) obtenida de [16].
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Figura 13. Arquitectura de servicios principales de la plataforma AWS loT
Fuente. Telefonica Tech [16]

La infraestructura que sigue AWS loT Core es la misma que se puede observar en la Figura 14.
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Figura 14. Elementos core requeridos para el funcionamiento de AWS loT
Fuente. Telefonica Tech [16]

Por tanto, la eleccidn de usar AWS reside en las siguientes ventajas [17]:

e Gran cantidad de servicios que permiten el mejor desarrollo de un proyecto cloud de cualquier tipo (SaaS,
PaaS o laas).

e Flexibilidad y escalabilidad.
e Mayor red de servidores (en comparacidén a otras plataformas como Google Cloud o Microsoft Azure).
e Gran nivel de seguridad gracias a:

o Certificaciones y acreditaciones. Se requiere el uso de certificados X.509 como credencial de
identificacion y acceso, es decir, solo nuestros dispositivos van a ser capaces de comunicarse entre
ellos.

o Soporte 24/7 y en distintas zonas geograficas.

o Control y seguimiento del acceso de los usuario a través de IAM.

o Cifrado de datos para su almacenamiento.

o Posibilidad de configurar reglas de firewall publicas, privadas o mixtas.

e Bajos costes, Unicamente se paga por lo que se usa. AWS cuenta con el pago por horas o por incidencias.
En este caso, como se estara conectado a la region de us-west-1, suponiendo que el dispositivo esta encendido
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24/7, el coste por afio por cada dispositivo serd de 0,042S, lo cual hace que el desarrollo sea muy econémico.
Se pueden consultar mas variaciones para los costes a través de la web oficial de AWS [18].

e Alto nivel de compatibilidad y de estandarizacion.
e Gran capacidad analitica y escalabilidad.

e Implementacidn de dispositivos LoRa, que podrian ser muy importantes ante la baja conectividad en la que
puede llegar a desarrollarse el proyecto.

4.3 Protocolo de comunicaciones Bluetooth Low Energy

Bluetooth es un protocolo de redes inaldmbricas de area personal (WPAN) estandarizado (ver [19] utilizado para la
transmisidon de datos. Emplea una modulacién de tipo espectro por salto de frecuencia de 2.4GHz con un total de 79
frecuencias; lo que hace que sea menos propenso a interferencias y que sus transmisiones sean dificiles de interceptar.
Este protocolo, tiene un alcance maximo de 1Km (suponiendo que su trayectoria es en linea recta y sin interferencias)
y un tiempo de retardo reducido que ronda entre los 5 y los 10ms.

Desde la version de Bluetooth 4.0, existe otro subconjunto adicionalmente del clasico llamado BLE (Bluetooth Low
Energy). El Bluetooth de baja energia se caracteriza, entre otras caracteristicas (como su robustez o su bajo tiempo
para despertar o reconectar), por consumir mucho menos que el clasico, lo cual favorece su uso en dispositivos de
menor tamafio y potencia. En este caso, todos los dispositivos médicos empleados para la realizacion del proyecto
utilizan Unicamente BLE, lo que asegura un menor consumo energético. Los dispositivos de la marca Lifevit [20].
utilizados son:

e Tensidmetro de brazo inteligente BMP-200 Wireless.
e Termdmetro inteligente Kelvin.
e Pulsioximetro inteligente OL-750.

e Bascula inteligente Kryos.

Cada uno de los dispositivos, enviara sus tramas de datos a una Raspberry Pi 3B [21], la cual sera la encargada de
recoger, tratar y subir los correspondientes resultados. Las maneras en que los distintos dispositivos puede enviar las
tramas son:

e Broadcast: El dispositivo BLE envia tramas de datos con informacion relevante al dispositivo que puede
observar cualquiera. Los datos que suele proporcionar son:
o Nombre del dispositivo.
o Direccién MAC del dispositivo.
o Informacién acerca del fabricante (manufacturer).

o Flags.

o Identificador UUID del servicio que proporciona entre otros.
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o Notificaciones: Para poder recibir notificaciones por parte de un dispositivo BLE es necesario esperar que se
produzca la recepcién (de forma asincrona) a través de una caracteristica contenida por un servicio. Es por
ello, que el proceso para leer notificaciones reside en:

o Paso 1: Conectarse al dispositivo BLE mediante el conocimiento de su MAC.

o Paso 2: Obtener el servicio correspondiente dada su UUID (para obtener este valor, se puede consultar
en algunos casos el manual de desarrollo del producto o utilizar aplicaciones como nRF Connect [22].

o Paso 3: Obtener la caracteristica que nos interese propia del servicio sabiendo su UUID (se puede
obtener de igual forma que la UUID del paso 2).

o Paso 4: Escribir una caracteristica para poder registrar las notificaciones. El valor de esta caracteristica
serad de b”\x01\x00” tal como indica el siguiente articulo [23].

4.4 Estructura de la capa fisica

La capa fisica es la primera capa del modelo OSI. Esta tiene la funcién de codificar en sefales los digitos binarios que
representan las tramas de la capa de enlace de datos asi como transmitir o recibir dichas sefiales a través de un medio
fisico (wireless o con cable) que conectan los distintos dispositivos de red.

En este caso, los medidores como el termdmetro, el tensiometro, la bascula o el pulsioximetro se conectan mediante
la tecnologia wireless BLE a la Raspberry. Por tanto, en esta seccién se va a explicar el proceso a seguir para
interconectar los dispositivos anteriormente mencionados. Mas concretamente, por una parte se van a exponer las
distintas clases disefiadas para poder comunicar el controlador con los medidores a través de la libreria Bluepy [24] y
por otra parte las especificaciones de cada uno de los dispositivos asi como su conexidn y tratamiento de datos.

4.4.1 Clases generales

Las clases generales (disefiadas para evitar la repeticién innecesaria de cddigo) se pueden dividir distintos grupos:

e C(Clases destinadas a la obtencion de tramas BLE bien a través de informacion proveniente de tramas broadcast
o bien de notificaciones. Estas clases utilizan como base la libreria Bluepy. Hay dos clases en este grupo:
o ScanBTLE — Tramas broadcast.
o CharacteristicsBTLE — Tramas notificaciones.
e C(Clase destinada a funciones de utilidad. Este archivo contiene distintas funciones que se pueden utilizar en
cualquier momento, como por ejemplo para parseo de datos o para convertir un nimero entero sin punto ni
coma en un decimal.

e (Clase para conectar y subscribirse y publicar en topics de AWS loT a través de MQTT.

e Clase para analizar y solicitar los valores de uno u otro dispositivo.
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44,11 ScanBTLE —Tramas broadcast

scanBTLE.py

ScanDelegate

_init_()

ScanBTLE

Str, Str, init
Obj 1 __init_ () foundValueToScan()

Figura 15. Disefio clases scanBTLE.py

La clase ScanBTLE es la encargada de buscar una propiedad concreta dentro de las tramas broadcast enviadas por el
dispositivo. Para ello, requiere el uso de la libreria Bluepy, mds concretamente de las clases Scannery DefaultDelegate.

Al inicializarse la clase, es necesario pasarle la MAC del dispositivo que va a buscar, el nombre de la descripcién y el
objeto que ha generado la llamada (en este caso, como solo se ha implementado un dispositivo que transfiera las
tramas por broadcast, sera de tipo Weight). Posteriormente, la llamada a la funcidon foundValueToScan() es la
encargada de crear un objeto Scanner, asignarle un delegado y empezar a buscar dispositivos. Cuando una de las
tramas broadcast de los dispositivos coincide con los datos pasados al constructor, se procede al tratamiento de los
datos. En caso de que no se encuentre la trama deseada se llamard a la funcion notificateError() propia del objeto
pasado a la funcion.

4.41.2 CharacteristicsBTLE — Tramas notificaciones

characteristicsBTLE.py

CharacteristicsDelegate

Obj, Obj __init__{) Str, Binary ——‘ handieMotification(}

CharacteristicsBTLE

| stopSearchMotification(} ‘

Str, Str, ..
Str, Obj —init_()

| foundValueToScan() |

Figura 16. Disefio clases characteristicsBTLE.py
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La clase CharacteristicsBTLE es la encargada de obtener tramas de datos enviadas por los dispositivos mediante
notificaciones. Para ello, precisa del uso de la libreria Bluepy (al igual que ScanBTLE), mas concretamente las clases
Peripheral y DefaultDelegate.

En este caso se observa que al instanciar la clase es necesario pasarle 4 parametros. Estos pardmetros son la MAC del
dispositivo al que conectarse, la UUID del servicio que obtener, la UUID de la caracteristica que se quiere buscar dentro
del servicio y por ultimo el objeto que ha generado la llamada (en este caso, podra ser de tipo BloodPreassure,
Temperature o PulseOximeter). Es importante destacar que la recepcién de notificaciones es asincrona y que
estaremos esperando su llegada hasta encontrar la trama correcta mediante la funcién foundValueToScan().

En primer lugar, lo que hard la funcidon es intentar conectarse al dispositivo correspondiente dada su direccion MAC.
Si este proceso falla se llama la funcidn que enviara un mensaje de error mediante MQTT a través del objeto paso a la
misma. Si la conexidn se realiza con éxito, procedera a obtener el servicio y la caracteristica de este. Ademads, se asigna
el delegado que sera el que recibird de forma asincrona las notificaciones. Por ultimo, es importante escribir sobre la
caracteristica puesto que es necesario (tal como se habia comentado anteriormente) para pedirle al dispositivo que
nos envie tramas. Todo este proceso se puede ver mas detalladamente en la Figura 17.

notificacion error

N
°>  mediante MQTT

foundValueToScan() ——MAC—»| g,establec_:e conexion |
con el dispositivo?

busca un determinado

—Si—»| busca notificaciones —UUID Servicio— . N L
servicio del dispositivo

escribe en la caracteristica b"\x01\x00" para | busca una determinada
indicar que queremos recibir datos D caracteristica del dispositivo

|

esperar notificacién

<—UuUID CARACTER'STCAJ

Figura 17. Flujo obtencidn de datos a través de una caracteristica de un dispositivo BLE

Cada vez que se produzca una nueva notificacidon se llamara a handleNotification(), la cual se encargara de preguntar
si la trama esta dentro de unos requisitos preestablecidos. Si lo esta, llamara a la funcién de stopSearchNotification()
de la clase CharacteristicsBTLE para que detenga la busqueda de nuevas tramas.

4413 \Utilities

utilities.py

Bytes, Int —»| parseHexaToBinary() —— Sir Bytes, Int —»{ filllncompleteByte() —— Sir

Int, Int. — parseHexaToBinary() ——Float

Figura 18. Disefio funciones auxiliares

Estas funciones son utilizadas para prestar ayuda en casos como el parseo de datos que son utilizadas en mas de una
clase a la vez; motivo por el cual se decide separarlas para evitar la repeticidon de cédigo.
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4414 MqttAwslotCore

mqttAwslot.py

MqgqtAwslotCore
Str, Str,

Str

‘ __spinUpResources() }—bConnection

Str, Str, __init__() JSON, Str, Binary —>| publishMessage() ‘

\
Str, Function —>| subscribeMessage() ‘
\

Str, Str, Dict —>| callback() ‘

‘ mqttConnect() ‘

‘ mgttDisconnect() ‘

Figura 19. Disefio clase mqttAwslot.py

Esta clase, es llamada sobre todo desde el main (desde el resto de los archivos que son llamados desde el main, la
libreria no funciona correctamente a causa de problemas con los hilos) con la finalidad no solo de establecer la
comunicacion con AWS loT Core, sino también con la finalidad de poder subscribirse y publicar en determinados topics.

Al iniciar la clase, los parametros de AWS loT que se requieren son:

e El punto de acceso.

e ElID que le vamos a otorgar a este dispositivo, este ID ha de ser Unico, por ende, se utilizara la direccion

fisica (MAC) del mismo.

e Direccion a:

o Elarchivo del certificado (objectName.cert.pem).

o Elarchivo de la clave privada (objectName.private.key).

o Elarchivo de la autoridad certificadora (root-CA.crt).

Para obtener los certificados anteriores, se ha de crear un objeto en AWS. Este objeto debera estar destinado a la

plataforma Linux/OSX y utilizara la SDK de Python. Para ver mas sobre el proceso, consultar la documentacion oficial

[25].
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44,15 AnaliceOrder

Str, Str, Str, Str, Str,
Measurementinstruction,
Function, Function

| __sendMessageEmor() |

| __getWeightvalue() ‘

| __getBloodPreassurevalues() ‘

analiceOrder.py

AnaliceOrder

‘ __getTemperatureValue()

__getPulseoximeter()

checkOrder()

‘ foundValueToScan()

Figura 20. Disefio clase analiceOrder.py

Esta clase es la que ayuda a identificar el tipo de medida que se ha de tomar e instancia una u otra clase en funcién de
ello. El objeto de tipo Measurementinstruction, utiliza el mismo formato que para las aplicaciones web. La estructura
gue sigue es de tipo JSON y es como la siguiente:

Measurementinstruction

{

status: number,
message: {
data: {

b

type: string,

typeBBDD: string,

time: Date,

description: string,
idRoom: number,
macPatientDevice: string,
coordinator: Coordinator
sip: string,

device: Device,
iconClass?: string,
measurementResult?: MeasurementResult[]

error: string

}
}

4.4.2

Clases especificas

Coordinator

{

}

id?: number,
mac: string,
idRoom: number

Device

{

id?: number,
idCoordinator: number,
mac: string,

service: string,
characteristic: string,
description: string,
type: string

MeasurementResult
name: string,
value?: number,
units: string

}

Las siguientes clases han sido desarrolladas para cada uno de los dispositivos que se va a conectar a la Raspberry. Estas
clases son independientes para facilitar la implementacién, pero todas siguen una estructura muy similar para facilitar
su integracion con las clases generales anteriormente mencionadas.

Los distintos dispositivos se pueden agrupar en dos grupos:

Dispositivos que se comunican mediante tramas broadcast. En este grupo sélo se incluye la bascula inteligente

Kryos.

Dispositivos que se comunican mediante notificaciones. En este caso, residen todo el resto de los dispositivos:
el tensiometro de brazo inteligente BMP-200 Wireless, el termdémetro inteligente Kelvin y el pulsioximetro

inteligente OL-750.
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A continuacion, se explica las caracteristicas de cada uno de los dispositivos, asi como las clases disefiadas para su
implementacién.

4.4.2.1 Bdasculainteligente Kryos

La bdscula inteligente Kryos permite obtener el peso del paciente haciendo un andlisis completo de la composicidon
corporal: IMC (indice Masa Corporal), porcentaje de grasa corporal, nivel de hidratacién, masa 6sea y muscular, tasa
de metabolismo basal, porcentaje de obesidad y edad metabdlica del cuerpo. En este caso, la bascula ejerce una
comunicacion de tipo broadcast en la que envia tramas de datos a través del Manufacturer (aungque esto no sea lo
habitual).

4.4.2.1.1 Caracteristicas principales

Tabla 2 Caracteristicas Bdscula inteligente Kryos.

Caracteristicas técnicas Caracteristicas dispositivo
Dimensiones 300 x 300 x 30 mm Nombre del dispositivo Chipsea-BLE
Peso 1.7 Kg Direccién MAC 5c:ca:d3:6b:4f:12

o . ., BLE mediante tramas

Rango arranque precision | 5-—15Kg Tipo de comunicacién broadcast
Rango pesaje 0.5-180Kg Nombre descripcion Manufacturer
Unidades division 100 gr
Rango precision 0.5Kg

Temperatura -10-40°C

Ent ti
ntorno operativo Humedad < 90%

4.42.1.2 Trama de datos

Las tramas de datos enviadas por el dispositivo se corresponderian con el siguiente prototipo:

b'02010615FFFFF00104330041CDB403FAFBFCFD5CCAD36B4F120C09436869707365612D424C45'

Tabla 3. Trama de datos Bdscula inteligente Kryos

Byte Descripcion

0-1 FFFO (Logo)

2 NuUmero Version Broadcast (De normal 01)
3 Propiedades del Mensaje (Ver Tabla 4)
4~5 Peso

6~9

10~11 No utilizado

12~13

14~19 Direccion MAC

Tal como se observa en la documentacidn oficial, el inicio de las especificaciones del paquete de transmisidon empieza
en los bytes 0y 1 con el Logo FFFO. El peso viene dado en los bytes 4 0 4 y 5. Es importante que, a la hora de convertir
los bytes en formato hexadecimal a nimeros enteros, se coja primero el byte 5y luego el 4. En este caso seria: 0033
(hexadecimal) = 51 (entero). Un ejemplo con nimeros decimales seria: 12F7 (hexadecimal) = 4855 (entero). Para
obtener mas informacién sobre las unidades en las que se ha tomado la medicién o donde poner el punto decimal, es
necesario hacer uso del byte 3.

Tabla 4. Propiedades mensaje en la trama de datos Bdscula inteligente Kryos

Bit 7 Bit 6 Bit5 Bit4 Bit3 Bit 2 Bit1 Bit 0
Reservados Unidades Seleccionadas Punto Decimal Reservado

26



00 =Ke 00 = 2 decimales

01=lin 01 = 0 decimales
10=1LB 00 =1 decimal
11=ST:LB -

Al descomponer el byte 3 en bites el resultado sera: 01000000. Al analizarla en profundidad, se puede obtener que
dispone de 2 decimales y que las unidades obtenidas son los Kg. En ambos casos, son los valores por defecto.

4.4.2.1.3 Clase Weight

weight.py
Weight
Str, Str,
Measurementinstruction, __init_ () ‘ _showDataNotification() ‘ getWeight()
Function
Str —»{ _getWeightFromManufacture() |—b Float, Str Float processData()

Str —b{ _getWeightNumber() ’—» Float Str—>| _getWeightUnits() }—»Str notificateError()
Float,

Str 4.{ _sendResultData() | Str*>{7getWeightDecimalPoint()’—b Int
Float, K .

Str __checklfUnitslsCorrect() Float __parsedinToKg() —>Float
Float __parseLbToKg() [->Float Float __parseStToKg() (—>Float

Figura 21. Disefio clase weight.py

Esperz 1
sequndn

-
l changeCheckingNewOrders()
startiattAwslot() i
o MOTT meage raceiva 1 Weight —» gefWeight() » ScanBTLE —» foundValueToScan() —— notificateError()
/"_'_"-
analiceResult() ‘ (\{!_mallceordg[) Y

changeCheckingiewOrders{) || checkOrder() _getWeightUnits() «—— _get\WeightNumber() «— _gef\WeightFromManufacture{) <— processDatal) J
e

sendMgitDatal) sendMessageError() 1

__checkdfUnitslsCorrect() o — _ sendResultDatal) =

M
__parseJinToKg() < 0 sees _ parseStToKal()

__parseLbToKa()

|

Figura 22. Diagrama de flujo para la toma del peso

Al iniciarse el programa, la funcion startMgqttAwslot() inicializa la conexidn con AWS loT y se subscribe a un topic para
recibir las ordenes (es la unién de la constante ORDERS_TOPIC y la direccién MAC del dispositivo).
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Cuando de manera asincrona llega un mensaje, se instancia la clase AnaliceOrder, a la cual se le pasan todos los
parametros necesarios (ID, servicio, caracteristica, descripcion y tipo de dispositivo). También se pasa el objeto
completo recibido por MQTT para poder afadirle luego los resultados de la medicién, la funcidon de sendMqttData() y
la de changeCheckingNewOrders()). Posteriormente se llama a la funcidn checkOrder() que pide que se tome un tipo
u otro de medida en funcién del tipo solicitado. Si no encuentra el tipo de dispositivo, lanza un mensaje de error
mediante MQTT.

La clase Weight es la encargada de realizar todo el proceso de obtencion y tratamientos de datos con Ia finalidad de
obtener el peso del paciente. Al crear su instancia se le ha de enviar la ID (MAC) del dispositivo, el tipo de descripcién
buscada, el mensaje completo y la funcién de sendMgqttData(). Posteriormente, se procede a la busqueda de tramas
mediante la funcién getWeight() que instanciara la clase ScanBTLE y llamara a foundValueToScan(). La funcion
foundValueToScan() empezard a buscar entre todos los dispositivos BTLE que tiene a su alrededor, uno cuya direccion
fisica y descripcidon coincidan con los proporcionados. En caso de no encontrar ninguna trama, se llamara a la funcién
de notificateError(). Si encuentra una trama, la enviard a la funcién processData() con la finalidad de que empiece a
analizarla. Esta funcidn sera la encargada de llamar a__getWeightFromManufacture() que solicitard 2 cosas:

e El valor del peso, en formato decimal (float) haciendo una llamada a __getWeightNumber(). Esta funcion, tal
como se ha visto anteriormente, cogerd los bytes 4 y 5 en formato hexadecimal y los convertird a nimeros
enteros. Posteriormente llamara a la funcién putDecimalPoint() con la finalidad de que afiada el punto de la
parte decimal en la seccién necesaria.

e las unidades de medida con que se ha tomado la medicién. En este caso, tal como se ha visto anteriormente,
es necesario analizar los bits 1 y 2 del tercer byte de la trama. Para ello, se requerir3, al igual que en la funcién
___getWeightDecimalPoint(), de la funcién de utilidades parseHexaToBinary().

Una vez encontrado el valor y la unidad, mediante la funcion __checklfUnitslsCorrect() comprueba si el resultado esta
en Kg, y en caso de no estarlo, hace un cambio de unidades. Finalmente, se llama a la funcién de __sendResultData()
que sera la encargada de modificar el objeto que se habia recibido por MQTT para incluir la respuesta. El topic al cual
se enviara la respuesta sera la constante de ORDERS_TOPIC_RESULT mds la MAC de la aplicacidn del paciente y su SIP.

4.4.2.2 Termodmetro inteligente Kelvin

El termdmetro inteligente Kelvin permite obtener la temperatura corporal en distintas partes del cuerpo (en la oreja
o la cabeza) y en distintas unidades (en grados centigrados y grados kelvin). El nivel de precisién con el que entrega
los resultados en la pantalla del dispositivo es de un Unico decimal, pero en la trama, la precision es de dos decimales.

El dispositivo, cuanta ademas con alertas por fiebre, avisando con el numero de vibraciones y duracion el estado del
paciente. En este caso, el termdmetro ejerce una comunicacién mediante notificaciones presentes en una
determinada caracteristica de un servicio del dispositivo.

4.4.2.2.1 Caracteristicas principales

Tabla 5. Caracteristicas Termdometro inteligente Kelvin

Caracteristicas técnicas Caracteristicas dispositivo
Rango de medicion = 32.0—43.0 °C (89.6 — 109.4 °F) Nombre del dispositivo Belter_TP
Precisidn +0.3°C Direccion MAC 01:b6:ec:b9:01:d6

BLE mediante

Resolucion 0.1°C(0.1°F) Tipo de comunicacion e
notificaciones
. Temperatura | -10-—40 °C .. 0000fff0-0000-1000-8000-
Entorno operativo Humedad <90% UUID del servicio 00805f9b34fb
. Temperatura . ., .. 0000fff4-0000-1000-8000-
Alerta fiebre normal Vibracion corta UUID de la caracteristica 00805f9b34fb
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Doble vibracién y

Fiebre baja
(37.2-37.4 parpadeo en
°Q) ) ) pantalla cada 1

segundo

Triple vibraciéon y
Fiebre alta (> parpadeo en
37.5 °C) pantalla cada 0.5
segundos

4.4.2.2.2 Trama de datos

Las tramas de datos enviadas por el dispositivo se corresponderian con el siguiente prototipo:

b’0220dd0aff020e5f0000000000005b’

Tabla 6. Trama de datos Termémetro inteligente Kelvin

Byte Descripcion

0 SOP 02 = Encabezado
1 Dispositivo 20 = Termémetro
» Com DD Numero transmision DD
grupos
3 Tamafio 0A Nur.nlero transmisién OA
sesién grupo
a Tipo FF = Resultado AA = L_Jltlmo valor EE = Error PD = COd.I,gO
actual histérico informacidn
01 = Medida baja (L) FF = Unidad correcta
00 = Temperatura oreja °C 02= Med!da alta (H). FE = Historial
o 03 = Medida muy baja completo
01 = Temperatura oreja °F .
5 coM . (EL) FD = NUmero
02 = Temperatura cabeza °C . -
03 = Temperatura cabeza °F 04 = Medida muy alta (EL) | versién
- P 05 = Bateria baja FC = Apagado
06 = Error dispositivo
6 Temp_H Byte grande temperatura FF
7 Temp_L Byte bajo temperatura FF
8 Ao Por defecto 00
9 Mes Por defecto 00
10 Dia Por defecto 00
11 Hora Por defecto 00
12 Minutos Por defecto 00
13 Segundos Por defecto 00
14 XOR XOR (Byte 1 ~ Byte 13)

Tal como se puede observar, desde el byte 4 se puede obtener si es una medida recién tomada, si es una medida
tomada anteriormente, si hay un error o si es un cédigo de informacién. En este caso, como es FF, se puede concluir
que la trama es correcta y actual. Si su valor fuese EE, lo correcto seria descartarla para evitar posibles confusiones. El
valor del siguiente byte, el , hos permite saber en qué lugar se ha tomado la temperatura y con que unidad de
medida. En este caso, como el valor es 02, se concluye que la medicidn se ha tomado en la frente y que ha sido medida
en °C. Por ultimo, el valor de la temperatura se encuentra en la siguiente trama. Este valor se encuentra en los byte 6
y 7. Ala hora de convertirlo de hexadecimal a nimero entero, es importante que sea primero el byte 6 y luego el 7.
En este caso, como el valor es 0e5f (hexadecimal) = 3679 (entero) = 36.7 (decimal).
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4.4.2.2.3 Clase Temperature

temperature.py

Temperature
Str, Str, Str,
Measurementinstruction, _init__{) getTemperature()
Function

Str—-| __getTemperatureFromDataF rame() }—rF\oat Slr*>|\5DataFrameC0rrectly()|—> TIF
F\oat4>| __checklfResultlsCorrect() ‘ Str processData()

tr *vl __getTemperatureNumber() }—» Int Bytes —{ __getExtraData() }—bStr, Str
Strinl __getTypeResult() }—»Str Float, Str H __sendResultData() ‘
Float—>| __parseFahrenheitToCelsius() }—»Float Float, Str —+7checklfUnits\sCorrect()}—»Float‘ Str

| notificateError()

Figura 23. Disefio clase temperature.py

| startMqttAwslot() ‘ 0
]
o MOTT message rceive o .
l I ra Temperature — getTemperature() —s CharacteristicsBTLE —s foundValueToScan() o ho—— notificateError() -~

analiceResult() /AnallceOrder D

changﬂChﬂcngNe wOrders() ‘ checkOrder -’

‘ handleNotification() ‘

sendMattDatal) sendMessageError() stopSearchNotifications()

| !

dResultDat: i
e eTsu g0 JelTemperatureFromDaT.aFrame() +— processData() «—s— |s{|é):rlrizlayr(r;e Har

gelTypeResu\t
__parseFarenheitToCelsius() «——
__getTemperatureNumber() «——
heckifUnitslsC: { I
__che nitslsCorrect() +— _ getEtraData)

getPutDecimalPoint()

Figura 24. Diagrama de flujo para la toma de la temperatura

La clase Temperature es la encargada de realizar todo el proceso de obtencidn y tratamientos de datos con la finalidad
de obtener la temperatura corporal del paciente. Tal como se observa en el diagrama de flujo, todas las clases
contienen una estructura parecida, que incluye la parte del main (gris claro) y la de AnaliceOrder (gris oscuro).

Al crear su instancia (cuando se detecta que el mensaje recibido por MQTT es de tipo Temperature) se le ha de enviar
la MAC del dispositivo, el identificador del servicio, la correspondiente caracteristica, el propio mensaje al que afadirle
el resultado de la medicidn y la funcidn que permite enviar tramas MQTT. Posteriormente, se procede a la busqueda
de tramas mediante la funcidon getTemperature() que instanciara la clase CharacteristicsBTLE y llamard a
foundValueToScan().

La funcién foundValueToScan() empezard tal como habiamos comentado previamente, a intentar establecer conexion
con el dispositivo. En caso de no conseguirlo llamara a la funcidn de notificateError() que serd la encargada de enviar
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un mensaje MQTT de vuelta con un error. En caso de que la conexidon sea correcta, se creard su delegado y se esperara
la recepcién de notificaciones enviadas por la caracteristica correspondiente al servicio indicado.

Cada vez que se reciba una nueva trama, la funcién handleNotification() de la clase CharacteristicsDelegate serd la
encargada de llamar a la funcién isDataFrameCorrectly(), que en este caso, comprobara si la trama tiene al menos 14
bytes. Si la condicién se cumple, enviard la trama a la funcién processData() con la finalidad de que empiece a
analizarla. Esta funcidn sera la encargada de llamar a __getTemperatureFromDataFrame() que solicitara en primer
lugar, la comprobacién del cuarto byte con la finalidad de saber si la trama ha sido recogida correctamente. Este
proceso lo realizara la funcidn __getExtraData(). Si el resultado es error, no se seguira el proceso de tratamiento de
datos y retornara None. En caso de que la respuesta no genere error, se pediran 2 pardmetros:

e El valor de la temperatura llamando a la funcidon __getTemperatureNumber() que cogera el sexto y séptimo
byte y lo convertira de hexadecimal a entero. Posteriormente, se llamara a la funcidon putDecimalPoint() para
convertirlo de tipo int a tipo float.

e Launidad de medida con que se ha tomado la medicién y el lugar donde se ha tomado mediante la llamada a
la funciéon _getExtraData(). Dicha funcidn extraera las unidades del byte nimero 4 y la ubicacién del 5.

Finalmente, si los valores de temperatura y unidad son distintos de None, llamara a __sendResultData() y de lo
contrario a notificateError().

4.4.2.3 Tensidmetro de brazo inteligente BMP-200 Wireless

El tensidmetro de brazo inteligente BMP-200 Wireless permite obtener la presidn sistélica, la presién diastdlica y el
pulso del paciente mediante el método oscilométrico (el dispositivo detecta el movimiento de la sangre a través de la
arteria branquial, convirtiendo la presién sanguinea en una lectura digital). En este caso, el tensiometro ejerce una
comunicacion mediante notificaciones presentes en una determinada caracteristica de un servicio del dispositivo.

4.4.2.3.1 Caracteristicas principales

Tabla 7. Caracteristicas Tensiometro de brazo inteligente BMP-200 Wireless

Caracteristicas técnicas Caracteristicas dispositivo
Dimensiones 152 x 55 x 36 mm Nombre del dispositivo eBlood-Pressure
. Presiéon 0-280 mmHg S R
Rango medicién Pulso 40 — 200 BMP Direccién MAC f4:5e:ab:ac:62:13
Entorno operativo Temperatura LU0 E Tipo de comunicacion ELIE imeel s
. Humedad 15-80% 5 notificaciones
., Presion 0—280 mmHg .. 0000fff0-0000-1000-8000-
Rango medicion Pulso 40 — 200 BMP UUID del servicio 008059b34fb
- 0000fff4-0000-1000-8000-
UUID de la caracteristica 00805f9b34fb

4.4.2.3.2 Trama de datos
Las tramas de datos enviadas por el dispositivo se corresponderian con el siguiente prototipo:

b'0c008b004200000064000000

Tabla 8. Trama de datos Tensiometro de brazo inteligente BMP-200 Wireless

Byte Descripcion
0 Que datos
1~2 Sistdlica
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3~4 Diastdlica

5~6 Esquema

7~8 Pulso

9 ID usuario

10~11 Estatus de la medicion

12 Los 2 digitos del afio (ej. 2013 = 13 = 0xOD)
13 Mes

14 Dia

15 Hora

16 Minutos

17 Segundos

Tal como se puede observar, la presion sistolica estd formada por los bytes 1y 2 (aunque cierto es, que como la presion
sistélica maxima es de aproximadamente de 140 mmHg, nunca va a superar el valor 255 y por tanto, con solo coger el
byte 2 seria suficiente). En este caso seria: 008b (hexadecimal) = 139 (entero). La presion diastdlica se puede obtener
observando los dos siguientes bytes, los (de igual forma que la presion diastdlica, no puede ser mucho
mayor de 90 mmHg, por tanto se puede utilizar Unicamente el ). En este caso seria: 004a (hexadecimal) = 74
(entero). Por ultimo, se puede obtener las pulsaciones del corazén. Para ello, se utilizan los bytes 7 y 8 (aunque de
igual forma, como el maximo estd en (226 — edad) en caso de hombres y (220 — edad) en caso de mujeres, se podria
llegar a coger Unicamente el byte 8).

4.4.2.3.3 Clase BloodPreassure

bloodPreassure.py

BloodPreassure
Str, Str, Str,

Measurementlnstruction, getBloodPreassure()
Function
Str—% __getBloodPreassureFromDataFrame() }—» Float Str isDataFrameCorrectly() > T/F
Str—){ __getSystolicNumber() }—»Int str processData()
Int,
Str—>| __getDiastolicNumber() l—» Int Int, _sendResultData() ‘ notificateError()

Int

Str *»{ __getRateNumber() }—»Int

Figura 25. Disefio clase bloodPreassure.py

Espera 1

Ho
\ - L\
startMattAwsl ot() 4—< kg rewy
| N —
T message recah 5 r »_ BloodPreassure - getBloodPreassure() —»¢ CharacteristicsBTLE ——» foundValusToScan() r > >—..-—> notificateError()
— y
| ] &
analiceResult()  AnaliczOrder L . -
S ]
- l - ] K//\\» __sendResultData() v
changeCheckingMewOrders{) || checkOrder() \\ e T handlenofification()
N l
Ha
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Figura 26. Diagrama de flujo para la toma de la tension

32



La clase BloodPreassure es la encargada de realizar todo el proceso de obtencion y procesamiento de datos con la
finalidad de obtener la presidn sistélica, la diastdlica y las pulsaciones del paciente. Tanto la parte de inicializar AWS,
como ver qué tipo de medida se quiere tomar y el proceso que se sigue en CharacteristicsBTLE (rojo) es el mismo que
para todos los dispositivos que se comuniquen por notificaciones BLE, es decir, como por ejemplo en el caso de la
temperatura.

Al crear su instancia (cuando se detecta que el mensaje recibido por MQTT es de tipo BloodPreassure) se le ha de
enviar la MAC del dispositivo, el identificador del servicio, la correspondiente caracteristica, el propio mensaje al que
anadirle el resultado de la medicion y la funcién que permite enviar tramas MQTT. Posteriormente, se procede a la
busqueda de tramas mediante la funcién getBloodPreassure() que instanciara la clase CharacteristicsBTLE y llamard a
foundValueToScan(). La funcién foundValueToScan() empezara tal como habiamos comentado previamente, a intentar
establecer conexidn con el dispositivo. En caso de no conseguirlo llamara a la funcién notificateError(). En caso de que
la conexion sea correcta, se creard su delegado y se esperard la recepcidon de notificaciones enviadas por la
caracteristica correspondiente al servicio indicador.

Cada vez que se reciba una nueva trama, la funcién handleNotification() de la clase CharacteristicsDelegate sera la
encargada de llamar a la funcién isDataFrameCorrectly(), que en este caso, comprobara si la trama tiene al menos 12
bytes. Si la condicién se cumple, enviard la trama a la funcién processData() con la finalidad de que empiece a
analizarla. Esta funcion sera la encargada de llamar a__getBloodPreassureFromDataFrame() que solicitara 3 cosas:

e El valor de la presion sistdlica llamando a la funcién __getSystolicNumber() que cogera el segundo byte y lo
convertira de hexadecimal a entero.

e El valor de la presién diastdlica llamando a la funcién __getDiastolicNumber() que cogera el cuarto byte y lo
convertird de hexadecimal a entero.

e El valor de las pulsaciones por minuto llamando a la funcidon __getRateNumber() que cogera el octavo byte y
lo convertird de hexadecimal a entero.

Finalmente, se enviard el resultado de los datos mediante un mensaje MQTT al topic anteriormente mencionado.
4.4.2.4 Pulsioximetro inteligente OL-750

El pulsioximetro inteligente OL-750 permite obtener el porcentaje de saturacién de oxigeno en sangre (SOP2) y las
pulsaciones por minuto del paciente. En este caso, el pulsioximetro ejerce una comunicacién mediante notificaciones
presentes en una determinada caracteristica de un servicio del dispositivo.

4.4.2.4.1 Caracteristicas principales

Tabla 9. Caracterisiticas Pulsioximetro inteligente OL-750

Caracteristicas técnicas Caracteristicas dispositivo

Dimensiones 58 x 32 x 34 mm Nombre del dispositivo = BLT_M70C

SoP2 70299 %

icid Di i0 :69:4e:a3:b6:
Rango medicién Pulso 30— 235 BPM ireccion MAC 64:69:4e:a3:b6:77
70—-80%:+3% | 80 .

Precision SoP2 -9%:+2% Tipo de comunicacién E(I;Ei ]::: Z‘:;g:gi

Pulso +2%o0+%2LPM

.. SOoP2 1% .. 0000ffe0-0000-1000-

Resolucidn Pulso 1 BPM UUID del servicio 8000-008059b34fb
Periodo SOP2 <13s UUID de la 0000ffe1-0000-1000-
actualizacion Pulso 13s caracteristica 8000-00805f9b34fb

Entorno operativo | Temperatura | 5—-40 °C
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Presion
atmosférica
Humedad 15%-80%

700 — 1060 hPa

4.4.2.4.2 Trama de datos

Las tramas de datos enviadas por el dispositivo se corresponderian con el siguiente prototipo:
b’0305080a0b0b0c0b0b0b0a0a090908a36258ff00’

En este caso, la documentacion no era del todo claray su informacion acerca de las tramas que contenian el resultado
no eran semejantes a las obtenidas ni por un dispositivo movil ni mediante la Raspberry Pi. Para ello, se decidié realizar
un proceso de ingenieria inversa, donde sabiendo el resultado, hubiese bytes que contuviesen dichos valores. Una
muestra del analisis realizado es:

Tabla 10. Trama de datos Pulsioximetro inteligente OL-750

Valor oxigeno  Valor pulsaciones Trama de datos

Hexa Int Hexa Int
69 99 5a 90 b'03030303030303020202020202020325635aff00’
b'aadc414200070707070707070606060505040400'
b'000000000000003c3a3a3b3c3c3a393633312da2’
b'26231f1c1915120f0d0d121d2e3d4c55da9l’

62 98 58 88 b’0305080a0b0b0cOb0b0b02a0a090908a36258ff00’
b'aa0d43031016000000000000000079
61 97 55 85 b'0000000000000000000000000000000961551100"

b'000000000000002825211e1b181614110f0d0b0a’
b'054c415100070706060707070707060605050504"'
61 97 55 85 b'0101010101010101010101010000000961551100"

Se observa en primer lugar, que los bytes que contienen los parametros buscados son la de los bytes 16 y 17. De forma
aparente, tal como habiamos indicado anteriormente, no parece que haya una estructura clara que indique cuales son
las tramas validas y cuales no, pero si se pueden observar una serie de condiciones que permiten filtrar el listado de
tramas y obtener solo aquellas que queremos. Las condiciones son:

e Elnumero de bytes. Tal como se puede observar, las tramas que contienen los datos son siempre aquellas que
tienen 19 bytes, ya que si tiene menos, es muy probable que siquiera llegue a los 17 bytes que se precisan
para poder obtener el valor del oxigeno y el de las pulsaciones.

e lLatrama siempre acaba en 00, es decir, el byte 19 siempre es 00. Esto lo podemos ver en la penultima trama
del ultimo caso, donde parece cumplir la condicién anteriormente mencionada pero no finaliza en 00.

e Latrama nunca comienza en aa, es decir el byte 0 nunca es igual a aa. Tal como se puede ver en la segunda
trama del primer caso, se cumplen las dos condiciones anteriores pero empieza por las dos letras
anteriormente mencionadas y no se detectan los valores buscados.

Por tanto, las condiciones que se aplicaran para filtrar la cantidad masiva de notificaciones sin aparente relacion serdn
las anteriormente mencionadas; que durante largos periodos de testeo no parecen presentar ninguna excepcion.
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4.42.4.3 Clase PulseOximeter

pulseOximeter.py

pulseOximeter

Str, Str, Str,

Measurementlnstruction, Str, FIoat—»{ __sendResultData() | ‘ getPulseOximeter() ‘
Function
Str—b{ _getPulseOximeterFromDataFrame() }—h Float Str isDataFrameCorrectly() > T/F

processData()

Str—>| _getOxygenNumber() }—b Int Str
Str—b{ _getBeatsNumber() }—b Int

notificateError()

Figura 27. Disefio clase pulseOximeter.py.
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Figura 28. Diagrama de flujo para la toma del pulso y el oxigeno

La clase PulseOximeter es la encargada de realizar todo el proceso de obtencidén y procesamiento de datos con la
finalidad de obtener la del porcentaje de saturacion de oxigeno en sangre y las pulsaciones por minuto de los
pacientes. Al igual que en la clase anterior, al hacer uso de la clase CharacteristicsBTLE, mantiene una estructura casi
idéntica a la que utiliza la clase BloodPreassure o la clase Temperature.

Al crear su instancia se le ha de enviar la MAC del dispositivo, el identificador del servicio, la correspondiente
caracteristica, el propio mensaje al que afiadirle el resultado de la medicidn y la funcidn que permite enviar tramas
MQTT. Posteriormente, se procede a la busqueda de tramas mediante la funcion getPulseOximeter() que instanciara
la clase CharacteristicsBTLE y llamara a foundValueToScan(). La funcién foundValueToScan() empezara tal como
habiamos comentado previamente, a intentar establecer conexiéon con el dispositivo. En caso de no conseguirlo
llamarad a la funcién de notificateError(). En caso de que la conexidn sea correcta, se creara su delegado y se esperara
la recepcién de notificaciones enviadas por la caracteristica correspondiente al servicio indicador. Cada vez que se
reciba una nueva trama, la funcién handleNotification() de la clase CharacteristicsDelegate sera la encargada de llamar
a la funcién isDataFrameCorrectly(), que en este caso, comprobara todo lo mencionado en la seccién anterior:

e lLatrama ha de ser mayor de 19 bytes.
e lLatrama no debe comenzar por el byte en hexadecimal aa.

e Latrama debe acabar siempre con un byte a 0.
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Si las condiciones se cumplen, enviara la trama a la funcidn processData() con la finalidad de que empiece a analizarla.
Esta funcién serd la encargada de llamar a___getPulseOximeterFromDataFrame() que solicitara 2 cosas:

e Elvalor del oxigeno llamando a la funcién___getOxygenNumber() que cogera el byte nimero 16y lo convertira
de hexadecimal a entero.

e El valor de las pulsaciones por minuto llamando a la funcién __ getBeatsNumber() que cogera el byte
diecisieteavo y lo convertird de hexadecimal a entero.

Finalmente, mediante la funcidon de __sendResult() se enviard el resultado de los valores recogidos por MQTT como
en los casos anteriores.

4.4.3 Autoejecucion software Raspberry Pi

Cuando la Raspberry Pi (parte del sistema que se conecta y obtiene los datos de los sensores) sufre un reinicio, el
programa desarrollado en Python no se ejecuta por defecto. Para solucionar este problema, se hace uso del software
PM2 [26]. Tal como mencionan en su pagina web, PM2 es un administrador de procesos de tipo daemons. Esto significa
gue permite de forma mas simple generar y controlar programas persistentes en segundo plano. De esta manera, se
consigue que al reiniciarse la Raspberry el programa se lance de forma automadtica. Para consultar el proceso de
instalacion ver la seccién 3.2.2 del documento de Anexos.

4.5 Backend

La parte de backend consistira en una APl (Application Programming Interface) escrita en PHP aplicando el modelo
MVC (Model View Controller). La eleccién de este modelo es que es un patrén de disefio que optimiza y estandariza
el cédigo. Tal como indica el acrénimo, consiste en una estructura de 3 capas: model, controller y view. Esta estructura
se puede ver mas facilmente en la Figura 29. Estructura MVC para la APl en PHP.

52* |, controllers
@‘] controlador.php
-l models
@ modelo.php
- views

@‘] vista.php
----- E@ index.php

Figura 29. Estructura MVC para la APl en PHP
4.5.1 Estructura base de datos

En la reunién con los médicos se expuso como esta el sistema sanitario montado y los requisitos propios del sistema
a desarrollar. Los requisitos fueron:

e Debian existir diferentes zonas basicas de salud, cada ZBS, podia tener distintos centros (hospitales, centros

de salud, puestas sanitarias...).

e (Cada paciente tiene un centro y un médico asignado por defecto. Esto no quita que otro médico (en caso de
urgencia) no pueda visualizar los datos de pacientes de otras ZBS (se decide que un médico pueda visualizar N
zonas basicas de salud).

e Un centro puede tener diversas salas donde se realizaran las consultas remotas, en cada sala, habra un
coordinador y un dispositivo (por ejemplo una Tablet) y N dispositivos para tomar las medidas.
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e Otrorequisito fue que no se podia acceder al sistema sin una cita previa, por ende, habia que crear un sistema
de citas (calendario).

En la Figura 30. Diagrama explicativo organizacidn sistema principal se puede visualizar de forma clara un ejemplo de
como esta organizado el sistema.

BHZ (Basic Health Zone) N

BHZ (Basic Health Zone) 1

Center 1 Center N Center N
Room 1 Room N Room N
O @ O @ O @

PatientDevice  Coordinator

PatientDevice  Coordinator

PatieniDevice  Coordinator

Device 1

Device 1 . Device 1 ®
Device 3 }‘m Device 3 Device 2 Device 3 &
W ] Doctor 1\ ] Y Doctor 1
Device M Device M
Patient 1 ® [ ] H
] /TZ] ctor 2 %:Jo.ctor 2
octor
Room N @/
Patient X ) [ ] ® ®
PatientDevice ~ Coordinator Doctor S Patient 1 Patient 1 Doctor §
[ ] [ ]
Device 1
Patient X Patient X

Device 3

Device M

Figura 30. Diagrama explicativo organizacion sistema principal

Tal como se observa habrd N BHZ y cada Basic Health Zone tiene determinados Centers. Estos Centers pueden ser
puestas sanitarias, hospitales, centros de salud... Cada Center tiene distintas Rooms donde los pacientes acuden a
realizar la consultar con el médico. Cada Room dispondra de una Tablet en la cual el paciente realizara la consulta con
el médico; también dispondrd de un coordinador que serd el que se encargara de obtener los datos de los M Devices
disponibles en la sala (en principio son 4, pero este nimero puede variar). Adicionalmente, cada Center tiene X Patients
y cada Patient tiene un Doctor predeterminado. Hay que destacar que cada Doctor puede estar asignado a varias BHZ
para poder visualizar todos los pacientes de cada BHZ. La estructura final de |la base de datos relacional es la de la

Figura 31.
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Figura 31. Disefio base de datos
4.6 Frontend

La parte de frontend del sistema constara de 2 aplicaciones separadas: la aplicacién web médicos y la PWA (Progressive
Web Apps) de las salas de los centros para pacientes. Los motivos por los cuales se ha decidido realizar dos aplicaciones
separadas son:

e La aplicacidon web para los médicos es mucho mas pesada ya que contiene mucho mas cddigo al cual el
paciente no va a necesitar tener acceso.

e La aplicacidn para los pacientes es una PWA, es decir, que se podra instalar de forma nativa en una Tablet ya
gue estos dispositivos son mas faciles de utilizar por gente mayor que un ordenador con ratén y teclado.
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Ambas aplicaciones estan desarrolladas mediante el framework de Angular [27]. El motivo de la eleccién de Angular
no era solo que permitia crear aplicaciones para todo tipo de dispositivos, sino ademas, generar un cédigo mas
modularizado y simple de entender entre otras cosas. Al utilizar Angular, los lenguajes utilizados son principalmente:
Typescript (JavaScript fuertemente tipado), HTML y SCSS (el cual nos permite realizar estilos en cascada, por lo cual,
el codigo queda mas ordenado que con CSS).

Para el disefio de la aplicacidn, se ha utilizado PrimeNg [28], una coleccidon de componentes de interfaz de usuario,
gue nos proporciona unas bases sobre las cuales se realizaran posteriores modificaciones. Uno de los puntos mas
fuertes que tiene es su sistema PrimeFlex [29], que permite hacer que las aplicaciones sean responsives gracias, entre
otros, a su sistema de columnas. También se han hecho uso de las siguientes librerias externas:

e Angular 12.0+ calendar [30]: esta libreria ofrece un gran abanico de posibilidades para crear tu propio
diccionario. De las librerias gratuitas encontradas, era la mejor con amplia diferencia.

e Font Awesome [31]: aunque es cierto, que PrimeNg tiene una libreria de iconos gratuita, en determinados
casos como el de los dispositivos médicos, queda corta. Con esta API, se complementan dichas carencias.

e VideoSdk [32]: uno de los requisitos indispensables para los médicos, era que pudiesen conectarse mediante
videollamada con los pacientes. En términos generales, las API de videollamadas suponen un alto coste.
Esta APIl, en comparacion con las otras, ofrece un servicio muy econdmico y multiples opciones que se
explicaran en la siguiente seccion.

4.6.1 VideoSdk

La API de VideoSdk, permite una total personalizacidon de sus funcionalidades e interfaz. Algunas de las multiples
caracteristicas que contiene son:

e Desarrollo para plataformas web (Prebuilt, Javascript, React (aunque sirven también para Angular, sobretodo
la primera vy la tercera)) y moévil (React Native, FLutter, Android e iOS).

e Salasilimitadas y con layouts dinamicos (se ajustan en funcién del nimero de participantes).
e Ecosistema de APIS como AWS S3 para almacenar las videollamadas grabadas, Google Calendar o Wordpress.
e Chat, transferencia de archivos y pizarra.

e Posibilidad de grabar las llamadas.

Los precios varian en funcion de las caracteristicas a utilizar. En todas las variaciones, se incluyen 10.000 minutos al
mes gratuitos. En este caso, se va a realizar una implementacién en SD, ya que no se necesita una resolucién excesiva
y en entornos rurales, tal como se habia visto, la conexidn siempre es peor, por tanto, cuanto menos consumo de
internet mejor. Tampoco se realiza la implementacidn de streaming ni la de grabacion de pantalla ya que no es
necesario. El precio, por ende, se basaria en 0,002S mas 0,0006S$ por minuto extra (es decir, a parte de esos 10.000
gratuitos) de participante de videollamada en calidad SD con audio.

4.6.2 Aplicacién médicos

En la Figura 32 se pueden visualizar los principales componentes utilizados en las distintas secciones de la pagina y el
flujo de estas mediante los wireframes finales.
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Figura 32. Diagrama conexiones pdginas y componentes (app médico)

La primera pdagina que aparece en la web es el login, al introducir, el correo electrénico y la contrasefia de manera
correcta y pulsar en el botdén de Acceder @ se redirigird al usuario a la pagina de inicio. Por el contrario, se mostrara
un mensaje de error.

El mend lateral tiene distintas secciones, redirigiendo cada una de ellas a una pagina distinta. La @ al inicio (Home), la
@ al calendario (Calendar), la @ a la seccién de pacientes (Patients) y la © a los ajustes (Doctors). Este menu se repite
en cada una de las paginas, quedando remarcada siempre la opcidn en la que se encuentra el usuario. El botén ©), al
igual que el @, llevarad al médico al calendario. El boton @W©, al igual que el @, llevarad al médico a la seccién de
pacientes, pero esta vez, con el paciente seleccionado por defecto.

x

Cada uno de los paneles que se puede ver en la pagina de inicio, tienen sus propios componentes @, ® y ©, El
componente © sera reutilizado para la seccion de pacientes, tal como se puede visualizar en la Figura 32.

Al hacer click en el botén de crear un evento @, se abrira un modal para poder crear uno (con la fecha seleccionada
por defecto como el dia actual en el caso del calendario y en el panel de préximas citas como el dia seleccionado en el
panel superior). Al crearse, se actualiza el panel o calendario correspondiente de manera dindmica. Los botones @ y
@@ realizan la misma accidn, abrir un modal que permita visualizar editar o crear un paciente. De igual forma que en
el caso anterior, al editar o afiadir un nuevo paciente, la lista de pacientes se actualiza de manera dinamica.

El panel de notificaciones consulta ®, es uno de los encargados de quedar a la escucha de que mediante AWS loT
(componente Aws Mqtt) le lleguen las notificaciones desde los dispositivos de las salas médicas donde acudiran los
pacientes (este solo lee y afiade, no almacena en BBDD, el encargado de leer y almacenar dichas notificaciones es el
App Component, ya que de no hacerlo asi, aunque el médico tuviese web abierta, si estuviese en otra seccidn no las
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recibiria). Al hacer click en el botén ®, se envia una notificacién al dispositivo de la consulta que se ha de iniciar la
llamada para determinado paciente. En el caso de la pagina del calendario, seleccionarse un dia concreto, aparecen
sus eventos (en el caso semanal y diario aparecen directamente, sin necesidad de pulsar). Sobre cada evento se puede
visualizar un botdn para eliminarlo W, que hard que aparezca un modal para confirmar la eliminacidén y un botén
para editarlo W®), que abrira el modal para poder editarlo.

En la pagina de pacientes, se muestra el listado de pacientes ©. Al tener seleccionado uno, se muestra su informacion
personal ©, sus préoximos eventos © y sus datos sobre las mediciones tomadas ©. En este caso, el panel ©, abre un
modal muy semejante al abierto en la pagina de inicio y de calendario, pero se decidié hacer uno separado ya que no
se requerian muchos de los pardmetros que en el resto de los casos si. Los botones 15, 16 y 17 realizan funciones muy
semejantes a los @, M@ y W), pero esta vez para los eventos concretos de un paciente, no para todos los eventos de
un médico (al hacer cualquier modificacion, el panel se actualiza de manera dindmica). Hay que destacar que el panel
de mediciones puede presentar n graficos que se pueden filtrar gracias a los botones W® y 1@, cada uno de ellos se
genera transfiriendo determinados datos al componente ©, que en funcidn de los datos genera un tipo de grafico u
otro.

La pagina de consultas, solo se abre de manera automatica cuando se inicia una llamada (si no es el caso, no deja
acceder). En ella podemos observar los paneles ©, © y © reutilizados de la seccidén de pacientes. El componente H
estd formado por 2 paneles, que permiten enviar ordenes al coordinador y esperar una determinada respuesta. El
componente de videocall (I, es uno de los mas importantes ya que era una funcionalidad necesaria que solicitaban los
médicos, esta crea la videollamada mediante la API.

Por ultimo, la pdgina de ajustes permite al médico poder hacer una completa gestion del sistema, siempre y cuando
tenga permisos de administrador. Si no los tiene, solo podra visualizar el panel @ (si no es admin, no podra auto
otorgarse permisos). Desde esta pagina se podran visualizar, crear y editar: médicos (panel ®, crear @@ y editar @©),
ZBS (L), crear @© y editar @), centros (@, crear @®@ y editar @), salas (v, crear @O y editar @®) y dispositivos (©),
crear @@ y editar ®@). Al igual que en el resto de las paginas, al modificar alguno de los datos, se actualizan todos los
componentes que usan dichos datos de manera dinamica.

4.6.3 Aplicacién pacientes

Al igual que en el caso anterior, mediante la Figura 33 se puede visualizar el flujo entre las paginas de la aplicacidn asi
como los componentes que la forman.

En este caso, el sistema de login verifica distintas condiciones para confirmar una cita (se pueden ver en la Figura 34)
tras insertar el SIP y pulsar el botén @. Cuando un médico inicia la videollamada, la aplicacion del paciente se redirige
de manera automatica a la pagina de consultas, la cual tiene tres paneles, divididos en dos componentes, uno para la
recogida de medidas @ y uno para la videollamada ©. Hay que destacar que ambas paginas contienen el componente
de AWS MQTTque es indispensable para realizar toda la comunicacion.
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4.7 Comunicacion entre dispositivos
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En la Figura 34 que se puede observar la comunicacion para tomar una medida entre las 2 aplicaciones (la que usa el
médico y la que usa el paciente) y el coordinador (Raspberry Pi). En este caso, la parte en rojo se corresponde al
coordinador, mientras que la azul pertenece a la aplicacién del médico y por ende la verde a la del paciente.

En él, se observan comprobaciones de todo tipo para asegurar una correcta comunicacidn y correccion ante posibles
errores. Toda la comunicacidon se realiza mediante MQTT, mas concretamente, tal como se habia comentado
anteriormente, mediante AWS loT que proporciona un mayor nivel de seguridad en el envio y recepcidon de mensajes.
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5 Validacion

El sistema cuenta con distintas formas de testeo con la finalidad de corregir la mayor cantidad de errores posibles
antes del uso del producto.

El primer tipo de testeo es el manual, realizado durante todo el proceso de desarrollo, en el cual se han intentado
forzar los errores con la finalidad de crear un sistema lo mas robusto posible. Por ejemplo, los formularios, no dejan
ser enviados hasta que no estan completos todos los campos que se han puesto como obligatorios. Otro ejemplo
podria ser, todo el proceso de la toma de mediciones, donde en la Figura 34 se observa que se comprueba en todo
momento multiples condiciones que hacen que si no se recibe respuesta no se quede pensando en bucle o que si algln
paciente ya estd en videollamada en determinada sala, no se pueda inicializar otra.

El segundo tipo de testeo realizado es con el software de Selenium [14], donde se prueban las principales acciones de
la aplicacion (sobre todo, aquellas que tienen contacto con la base de datos). Los resultados de este testing son
positivos puesto que se han realizado un total de 26 pruebas, en las cuales, en 3 se han detectado errores que han
sido solucionados. En la Tabla 11 se puede ver un resumen de las pruebas realizadas mediante Selenium. Para mas
informacién consultar la seccidon 2 del documento de Anexos.

Tabla 11. Resumen tests Selenium

o

N de errores
solucionados

N2 de tests N2 de errores detectados

Pacientes

AU NNDNOUONRADN
OO0 ook, N OO
O oO0ookr N OO

Queda pendiente realizar la validacidon en un hospital de Castellén, donde se hardn las pertinentes pruebas con
pacientes reales, con la finalidad probar el sistema con la mayor profundidad posible y poder corregir los errores
pertinentes para poder hacer un uso real de la misma, asi como validar la usabilidad de las aplicaciones cliente.
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6 Conclusiones vy trabajo futuro

El proyecto fue disefiado con la finalidad de cubrir una necesidad: evitar los desplazamientos a las personas de las
distintas zonas rurales a sus respectivos hospitales para realizar controles rutinarios. Las funcionalidades basicas que
se debian proporcionar al proyecto han sido alcanzadas con éxito. Estas funcionalidades son:

Poder tomar mediciones de distintos dispositivos (termdmetro, bascula, pulsioximetro y tensidmetro) de
manera remota. Estas mediciones quedan almacenadas para que puedan ser visualizadas en cualquier
momento.

Tener un sistema de citas para poder administrar de manera correcta las distintas consultas.

Disponer de un sistema de video consulta remoto médico-paciente de forma eficiente (recordar que en las
zonas mas rurales la conectividad puede ser baja).

Proporcionar un alto nivel de robustez y seguridad.

Ofrecer una solucion facil de administrar (el panel de administrador de la seccién web permite modificar
cualquiera de las necesidades).

De cara al futuro, tal como se ha indicado anteriormente, el trabajo indispensable seria:

Probar en un entorno real diferentes casuisticas para asegurar el correcto funcionamiento del sistema. Esto
implicaria la implementacion de uno o diversos sistemas que deberian estar un determinado periodo en
funcionamiento con la finalidad de recoger datos que puedan ayudar a mejor el sistema.

Modificar la APl de VideoSDK para que esté integramente en espaiol y con la gama cromatica y fuente usadas
por defecto en la aplicacién.

Adicionalmente a ese trabajo, podria ser necesario o interesante:

Implementar nuevos dispositivos de medicidn. Esta implementacion no deberia suponer una gran cantidad
de tiempo (siempre y en cuanto se comuniquen por BLE) ya que como se ha visto anteriormente el sistema
esta muy modularizado y por ende se facilita la incorporaciéon de nuevos dispositivos.

Desarrollar un sistema OTA para el coordinador que permitiese enviar actualizaciones de forma segura y
rapida.

Por ultimo, algunas de las competencias transversales mejoradas durante el desarrollo del proyecto son:

Comprensidn e integracion.

Conocimiento de problemas contemporaneos.
Aplicacidn y pensamiento practico.

Analisis y resolucidn de problemas.

Planificacién y gestion del tiempo.
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