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Resumen:

La motivacién para realizar este Trabajo Final de Grado, como
etapa final de mis estudios cursados en el Grado en Ingenieria
Informatica, es la de aplicar los conocimientos que he adquirido
durante mi etapa universitaria y que me capacitan para desarrollar
esta solucion tecnoldgica. El interés en plantear dicha solucion
tiene su origen en el trabajo previo que realicé durante mis
practicas en empresa, en el periodo de junio a agosto, donde la
funcidn que desempefié me llevo a poner en practica los conceptos
y competencias que ahora pretendo demostrar que he adquirido.

Me propongo desarrollar una idea con aplicacion real en una red de
empresas. Se trata de un proyecto de despliegue e implantacion de
Active Directory en una red de concesionarios de coches. Dicha
solucion servira para todos los empleados de la empresa,
dependiendo de su perfil de usuario. Tras un analisis funcional de la
empresa, y de sus grupos de usuarios, y dependiendo del rol

que desarrollen los mismos, a través de politicas les asignaremos
los permisos que necesiten para acceder a sus funciones
operativas dentro de la empresa.

Para poder implantar dicha solucion nos apoyaremos tanto en
herramientas de Software como pueden ser aplicaciones del
sistema operativo Windows, Windows Server y el propio Active
Directory, como en los diversos dispositivos Hardware que
necesitaremos (switches, routers y sus debidas conexiones, etc.).

Palabras clave: Active Directory; Despliegue; Red de
concesionarios; Perfiles; Permisos; Hardware; Software
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RESUM:

La motivacidé per a fer aquest Treball Final de Grau, com a etapa
final dels meus estudis cursats en el Grau en Enginyeria
Informatica, és la d’aplicar els coneixements que he adquirit durant
la meua etapa universitaria i que em capaciten per a desenvolupar
aquesta solucio tecnologica. L'interés a plantejar aquesta solucié té
el seu origen en el treball previ que vaig realitzar durant les meues
practiques en empresa, en el periode de juny a agost, on la funcio
que vaig exercir em va portar a posar en practica els conceptes

I competencies que ara pretenc demostrar que he adquirit.

Em propose desenvolupar una idea amb aplicacié real en una
xarxa d’empreses. Es tracta d'un projecte de desplegament i
implantacié de Active Directory en una xarxa de concessionaris de
cotxes. Aquesta solucié servira per a tots els empleats de
'empresa, depenent del seu perfil d’'usuari. Després d’'una analisi
funcional de I'empresa, i dels seus grups d’'usuaris, i depenent del
rol que desenvolupen els mateixos, a traves de politiques els
assignarem els permisos que necessiten per a accedir a les seues
funcions operatives dins de I'empresa.

Per a poder implantar aquesta solucidé ens recolzarem tant en eines
de Software com poden ser aplicacions del sistema operatiu
Windows, Windows Server i el propi Active Directory, com en els
diversos dispositius Hardware que necessitarem (switches, routers

i les seues degudes connexions, etc.).

Paraules clau: Active Directory; Desplegament; Xarxa de
concessionaris; Perfils; Permisos; Hardware; Software
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ABSTRACT:

The motivation to carry out this Final Degree Project, as the final
stage of my studies in the Degree in Computer Engineering, is to
apply the knowledge that | have acquired during my university stage
and that enables me to develop this technological solution.

The interest in proposing this solution has its origin in the previous
work that | carried out during my internship in the company, in the
period from June to August, where the role that | carried out led me
to put into practice the concepts and competencies that | now intend
to demonstrate that | have acquired.

| intend to develop an idea with a real application in a network of
companies. It is a project for the deployment and implementation of
Active Directory in a network of car dealerships. This solution will
serve for all employees of the company, depending on their user
profile. After a functional analysis of the company, and of its user
groups, and depending on the role that they develop, through
policies we will assign them the permissions they need to access
their operational functions within the company.

In order to implement this solution, we will rely on both Software
tools such as Windows operating system applications, Windows
Server and Active Directory itself, as well as the various Hardware
devices that we will need (switches, routers and their proper
connections, etc.).

Keywords: Active Directory; Deployment; Dealer network; Profiles;
Permissions;Hardware; software
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1.Introduccion:

A dia de hoy, vivimos en un entorno de constante crecimiento,
dicha evolucion la podemos apreciar practicamente en cada
aspecto de nuestra vida, incluyendo en el entorno laboral, en el
cual nos enfocaremos en las siguientes paginas.

Como vemos las empresas se enfrentan a una gran cantidad
de informacion a la que los usuario deben tener acceso, con la
mayor disponibilidad y acceso posible, para dicho fin tendremos
que tener un administracién efectiva de los sistemas, suena facil de
entender pero si tenemos que tener cuidado con su complejidad
para implantar.

Dentro de una empresa la cual no disponga de un gran
volumen de empleados como de informacion, ya podemos ver un
gran abanico de problematicas a la hora de que dichas empresas
puedan tener un funcionamiento correcto que a su vez mantenga
una coordinacion. Estos problemas que ya podemos identificar en
una empresa de poco tamano, podemos elevar su complejidad en
el momento que tenemos que coordinar varias de estas empresas
formando entre si una red de empresas, donde se tiene que alinear
los usuarios para que mantengan un orden en las directrices
estratégicas de la empresa.

También se busca el mayor tiempo de funcionamiento posible en el
sistema para que los usuarios finales puedan ejercer sus labores
sin que sean entorpecidas por una mala gestion de los sistemas.
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La problematica expuesta se tiene que llevar a cabo bajo el manto
de un equipo informatico donde puedan llevar a cabo un control
entre los diferentes usuarios en los diferentes niveles estratégicos.
Posteriormente se diferenciaran los diferente niveles y se le
otorgaran ciertos permisos a través de unas politicas donde podran
acceder a diferentes fuentes de informacién asi como a las
aplicaciones o restricciones que sean necesarias.

Para dicho fin, nos apoyaremos en tecnologias para poder
conseguir solucionar esta problematica. Gracias a Microsoft en
especial a aplicaciones como Active Directory, la cual
desarrollaremos en las siguientes paginas, nos servira como base
para poder cumplir los objetivos de dicho trabajo.

No sera la unica tecnologia implicada ya que previamente
necesitaremos de unos ordenadores y una instalacion en la que
podemos destacar como servidores o la tecnologia que conlleva
que funcione estos dispositivos como los diferentes switches y las
conexiones debidas.

Toda la tecnologia mencionada la pondremos en contexto,
explicaremos como la usamos y la configuracion realizada. Una vez
tengamos documentado todo esto, clasificaremos en diferentes
etapas como hemos conseguido la implantacion.
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2.Revision de literatura:

El trabajo que voy a presentar no he sido capaz de encontrar
en riunet o en alguna pagina parecida un trabajo que se asimile al
gue voy a exponer.

Sin embargo existen trabajos de otros afnos en los cuales presentan
el uso de Active Directory aunque la finalidad no sea la misma
porgue se centran mas en teoria y explicacion detallada.

De dichos trabajos he podido extraer cierta configuracion la cual ha
sido necesaria para llevar a cabo mi trabajo, expondré el link del
trabajo en la bibliografia y lo que he podido utilizar para conseguir
de una manera satisfactoria mi fin.

“Administracion de Sistemas Corporativos
basados en Windows 2012 Server:
Directivas de Grupo de Maria de la Aimudena Iguala Villarroya”

Este primer proyecto me ha servido para una configuraciéon del dns
que estaba dando problemas en mi entorno, por lo que me ha
servido para poder conseguir que el servidor funcione
correctamente.
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“Gestion desatendida y remota
del software instalado en equipos
de un dominio de Active Directory de Carlos Salgado Bartolomé”

En este segundo la parte unica que he podido extraer ha sido una
serie de preparaciones previas las cuales sin ellas no habria sido
posible el correcto funcionamiento final para el usuario.

“Administracion de Sistemas Corporativos
basados en Windows 2012 Server: Active
Directory de Carlos Javier Gonzalez Gonzalez”

Saco un punto positivo al final de este ultimo proyecto el cual puede
venir muy bien en este trabajo, a la hora de ciertos niveles habilitar
un uso de carpetas compartidas, el cual puede venir muy bien a la
hora de en un nivel estratégico parecido realizar un intercambio de
informacion de la manera mas sencilla, segura y accesible posible.

10
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3.Marco conceptual del proyecto:

Antes de empezar con el desarrollo en si del trabajo me gustaria
poner en contexto ciertas tecnologia las cuales seran necesarias
saber una breve descripcion de ellas para comprender en la
totalidad del trabajo.

dQué es? Requisistos
Active Direcory
dQué es? Requisistos

Recursos compartidos
Explicacién Grafico

Red concesionarios

Explicacidn Grafico

11
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a.Windows Server.
¢, Qué es y para qué sirve?

La primera tecnologia a describir es la de windows server, es un
sistema el cual fue lanzado hace unos 22 afos por la empresa
Microsoft. Dicho sistema desarrollado en C++ y asembler, permite
centralizar la gestién y administraciéon de informacidén de un grupo
de usuarios, lo cual nos ayudara a administrar y gestionar de una
manera sencilla.

Con windows server podemos realizar diferentes funciones en las
que podemos destacar la posibilidad de virtualizar los servidores
para poder replicar las maquinas virtuales deseadas, gestionar el
servidor o el acceso rapido a cualquier equipo informatico del

grupo.

Aunque encontremos versiones mas actualizadas, para cumplir los
objetivos nos bastara con la version de windows server 2012 r2,
posteriormente explicaremos su instalacion pero se debe cumplir
ciertos requisitos los cuales he extraido de la pagina oficial.

¢ Por qué he elegido esta tecnologia?

Tengo en conocimiento que hay versiones actuales de dicha tecnologia,
incluso este afno ha salido el Windows server 2022, pero el motivo por el
cual he seleccionado windows server 2012 r2 es porque con la
propuesta que muestro es mas que suficiente para poder completar
el alcance de este trabajo.

12
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Ademas en el ambito laboral, a pesar de mi poca experiencia en las
dos empresas en las que he trabajado han usado tecnologia de un
afno similar y en ambas para poder realizar el trabajo diario puedo
cumplir objetivos establecidos por la empresa.

Otro aspecto el cual cabe mencionar es el econémico, en la
empresas es un factor que tiene mucho peso, por eso el evitar este
impacto econdmico es un punto a favor junto al hecho de causar un
gran cambio en los usuarios los cuales suelen ser el foco de
resistencia o molestias hacia el cambio.

Requisitos:

Segun Microsoft, Windows Server 2012 solo se ejecuta en
procesadores x64, y ha indicado que Windows Server 2012 no
soportara los procesadores de 32-bit (IA-32) o Itanium (IA-64).

Los minimos requerimientos de sistema para correr Windows
Server 2012 son:

Arquitectura de procesador: x64 (64 bit)

Procesador: 1,4 GHz

Memoria RAM: 512 MiB

Espacio libre en disco duro: 32 GB (mas si hay 16 GiB o
mas de RAM)

DVD-ROM

Monitor SVGA con resolucion 800x600 o superior

Teclado

Mouse o dispositivo apuntador compatible

13
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b.Active Directory
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¢ Qué es y para qué sirve?

Para la realizacion del trabajo también sera necesario conocer
Active Directory o Directorio activo producto sacado por Microsoft,
el cual nos ofrece varios servicios y recopilacion de informacion
sobre los distintos usuarios, como de sus dispositivos que
encontramos dentro de una red distribuida de ordenadores.

Dicho servicio dispone de un gran numero de posibilidades, donde
la funcion principal que haremos es la posibilidad de crear a los
diferentes usuarios de la empresa en grupos y sobre estos
aplicarles ciertos permisos o como se llaman dentro de este
servicio politicas.

Estas politicas son unos permisos que las personas encargadas de
ejecutarlas actuan como administradores, tenemos una infinidad de
actividades que hacer con estos permisos, ya sea restringir el
acceso a ciertas paginas web, como bloquear el uso de ciertas
aplicaciones, actualizacion del ordenador.

Por lo que gracias al directorio activo podemos tener un control de
autenticacion de los diferentes usuarios de nuestra empresa y a su
vez realizar una serie de politicas dependiendo del grupo de
usuarios que se requiera para tener un control de la empresa.

¢, Por qué he elegido esta tecnologia?

El uso de Active Directory ha sido proveniente por las recomendaciones
recibidas, dado su popularidad son muchas empresas los que hacen
uso de este tipo de productos ya que ofrecen muchas ventajas para los
servicios que son explotados en el proyecto.

14
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Aunque tiene muchos competidores o rivales esta tecnologia, es de las
mas utilizadas, por lo que podemos encontrar una gran cantidad de
informacion como de guias para exprimir al maximo esta tecnologia.

Ademas, a titulo personal, para el uso de gestidn de usuarios y el hecho
de aplicar los permisos tengo preferencia por esta tecnologia por su
claridad para aplicar sus servicios como efectividad dénde muy pocas
veces a dado problema alguno.

Requisitos:

Para crear un dominio hay que cumplir, por lo menos, con los
siguientes requisitos recomendados:

e Tener cualquier version Server de Windows 2000, 2003
(Server, Advanced Server o Datacenter Server) o Windows
2008. En el caso de 2003 server, tener instalado el SP1 en la
maquina con una ram de 256 MB .

e Protocolo TCP/IP instalado y configurado manualmente, es
decir, sin contar con una direccion asignada por DHCP,

e Tener un servidor de nombre de DNS, para resolver la
direccion de los distintos recursos fisicos presentes en la red

e Poseer mas de 250 MB en una unidad de disco formateada
en NTFS.

15
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c.GPO

Las gpo, es decir, la politicas de grupo, son una serie de permisos
que se realizan en Active Directory, donde se crea en el dominio y
servidor de los clientes donde se puede aplicar desde unos
usuarios hasta un grupo de usuarios. En estas politicas se les
aplica una serie de restricciones o permisos, dénde les habilitan
ciertas o prohiben ciertas acciones.

Para ello dichas gpo’s se aplicaran aquellos dispositivos que estan
adjuntos al dominio y una vez que los usuarios acceden a los
dominios se les aplican dichos cambios.

La persona autorizada, sera el encargado de editar dichas politicas

y podra aplicar politicas desde al controlador de dominio o a las
propias configuraciones de los equipos y usuarios del dominio.

16
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d.Recursos Compartidos

Posteriormente analizaremos los diferentes niveles jerarquicos,
dénde dentro de los diferentes niveles, se les habilitara un flujo de
informacion donde puedan compartir diferentes recursos para
facilitar la coordinacion en el trabajo.

En este proyecto, gracias a windows server, nos servira para crear
recursos compartidos en el servidor, en el que se crean entradas en
dicha red para acceder a los recursos del servidor.

En los recursos compartidos, los trabajadores de la empresa tienen
acceso a el arbol de archivos que se encuentren por debajo suyo,
es decir, que si la configuracion lo permite, por ejemplo un jefe de
ventas tendra acceso a los recursos compartidos de los
vendedores, de esta manera el flujo de la informacion es muy agil y
facil de acceder.

Por lo que crearemos recursos compartidos, donde en todos los
niveles de la estructura de la empresa sera util el flujo de la
informacion, sobre todo, en los niveles mas altos de la empresa
tendra mas utilidad para las necesidades de los gerentes.

17
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e.Red Concesionario

A parte de la tecnologia cual sera el papel principal no podemos
olvidar la parte de empresa, dado que sin esta parte no podemos
conseguir el exito del trabajo.

El trabajo sera desplegado sobre una red de concesionarios, por lo
que tenemos que tener en cuenta que es exactamente un
concesionario. Un concesionario lo podriamos definir brevemente
como un comercio de automoviles, ya sean nuevos 0 seminuevos.

Por lo que entendemos que una red de concesionarios sera el
conjunto de varias de estas concesiones.

En el caso expuesto de este trabajo mantendremos la empresa
donde se realizara este trabajo en anonimato pero pondremos un
ejemplo en el cual se parecera mucho pero cambiando el nombre
de la empresa asi como sus diferentes sucursales, esta empresa
nueva la Illamaremos UPV-Automocion y dispondra de 3
concesionarios, que los nuevos nombres que les asignaremos sera
los de como Alcoy, Gandia y Valencia.

UPV-Automocion

Valencia Alcoy

18
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f.Estructura de empresa

Una vez explicado los conceptos de concesionario, pasaremos a
ver la forma en la que se compone dicha empresa y de la forma en
la que trabajan.

Podemos considerar que la sede principal es la de Alcoy, en dicho
sitio se encontraran los cargos mas altos de la empresa, asi como
de los administradores y equipo informatico necesarios para
desplegar el proyecto.

La estructura jerarquica del concesionario sera replicada en los tres
establecimientos, por lo que con comprender como funciona uno
sera suficiente para entender como trabajan.

Desde un punto de vista piramidal, podemos desglosar la piramide
en tres niveles, en el nivel inferior encontramos los usuarios
encargados de la realizacion de operaciones diarias, es decir aqui
encontramos los vendedores de coches.

En un nivel superior de la piramide podemos ver lo que serian los
jefes de ventas, estos son los responsables de los vendedores y
ver que se cumplen los parametros establecidos por la alta
direccidn ya sea como ventas al mes o ratio de penetracion en el
mercado.

En la cuspide de dicha piramide estan los gerentes, es decir, los
superiores a los jefes de ventas, estos se encargan de la
organizacion de la empresa, asi como establecer los objetivos e
identificar nuevas tendencias.

19
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Estructura jerarquica
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4.Desarrollo proyecto:

Antes de empezar con el propio desarrollo del proyecto, propondré
un grafico donde podremos ver los pasos los cuales iremos
realizando el trabajo.

Configuracidn

usuarios y sus
grupos

Una vez cumplidos los requisitos explicados en el desarrollo del
contexto pasaremos a realizar los primeros paso, el primero de
ellos sera la instalacion de windows server r 2012, para ello
acudiremos a la pagina oficial de microsoft y nos descargamos la
iso, dicho enlace sera afadida en la bibliografia.

21
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Del enlace saldra una pagina en la que tendremos que rellenar
unos datos basicos.

Evaluaciones de productos | 180 dias

(> Windows Server 2012 R2
Evaluaciones de productos | 180 dias
(O Enpiece gratis

Complete el formulario para continuar:

*Nombre ”,

* Apellidos |

* Nombre de la empresa |

* Tamafio de la compaiia [ seleccione una v

* Puesto [ seleccione una v

* Direccién de correo electrénico del trabajo |

* Namero de teléfono del trabajo |

* Pais o regin e .

“#* Indica un campo obligatorio

Descripcion

ONC)

Requisitos previo
1. Revise los requisitos del sistema de Windows Server 2012 R2

2. Registrese, descargue e instale el software completo para obtener una versién de evaluacion de 180 dias
3. Reciba mensajes de correo electrénico con recursos que lo orientaran durante la evaluacién

Una vez rellenados seleccionaremos la plataforma de bits, el
idioma y le daremos a descargar.

(© Windows Server 2012 R2

Evaluaciones de productos | 180 dias
(5 Empiece gratis

Seleccione su plataforma:

132 bits
O 64 bits

Seleccione su idioma:

Seleccione una v

Descripcién

(OXC)

Requisitos previo

1. Revise los requisitos del sistema de Windows Server 2012 R2

2. Registrese, descargue e instale el software completo para obtener una versién de evaluacion de 180 dias

3. Reciba mensajes de correo electrénico con recursos que lo orientaran durante la evaluacién
Recursos técnicos.
Pasos para activar la licencia de software

= Conexion a Internet; esto permite que el servicio de licencias de software intente la activacién

= Activacién por teléfono

= Los usuarios sin conexion a Internet pueden activar el perfodo de gracia de 10 dias al ejecutar los siguientes comandos en un simbolo del sistema con

privilegios elevados:

1. Slmgr jrearm
ER—

22
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Seleccionamos que lo queremos en formato 1SO.

(5 Windows Server 2012 R2

Evaluaciones de productos | 180 dias

(©  Empiece gratis
Sulecriona tu experiancia
O Azure
® 10

O Virtual Labs
O VHD

Descripcién

O ®

Requisitos previg
1. Revise |os requisitos del sistema de Windows Server 2012 R2

2. Registrese, descargue e instale el software completo para obtener una versién de evaluacién de 180 dias
3. Reciba mensajes de correo electrénico con recursos que lo orientarin durante la evaluacion

Recursos técnicos
Pasos para activar la licencia de software

» Conexi6n a Internet; esto permite gue el servicio de licencias de software intente la activacion
= Activacion por teléfono
= Los usuarios sin conexion a Internet pueden activar el periodo de gracia de 10 dias al ejecutar los siguientes comandos en un simbolo del sistema con
privilegios elevados:
1. Simgr /rearm
2. Shutdown -r

Y ya obtendremos la ISO que posteriormente utilizaremos
crear la maquina virtual.

O 8 httpsy t.com/

SYONS.. [ Pagina oficial de la

/ ter/evaluate-window!  Ha elegido abrir:

Traductor de Goog & ...EVAL_ES-ES-IR3_SSS_X64FREE_ES-ES_DV9.I1SO

que es: archivo ISO (4,3 GB)
Evaluaciones de productos | 180 dias

de: https://download.microsoft.com

Wi ndOWS Server 2012 R2 £Qué deberia hacer Firefox con este archive?

Evaluaciones de productos | 180 dias © Abrir con| DiskimageMounter (predeterminada)

) Guardar archiva

(O Enpiece gratis

C®

®

La descarga comenzd.

Si la descarga no se inicié en forma automatica, haga clic en el siguiente botén.

9600.17050 WINBLUE_REFRESH.140317-1640_X64FRE_SERVER_EVAL_ES-ES-IR3_SS5_X64FREE_ES-ES_DVO.ISO [ FRFATIEN]

Descripcion
Requisitos previo

1. Revise los requisitos del sistema de Windows Server 2012 R2
2. Registrese, descargue e instale el software completo para obtener una versién de evaluacién de 180 dias
3. Reciba mensajes de correo electrénico con recursos que lo orientaran durante la evaluacién

Recursos técnicos
Pasos para activar la licencia de software

= Conexi6n a Internet; esto permita que el servicio de licencias de software intente la activacién
= Activacidn por teléfono

= Los usuarios sin conexion a Internet pueden activar el periodo de gracia de 10 dias al jecutar los siguientes comandos en un simbolo del sisterma con
privilegios elevados:
1. SImgr /rearm
2. Shutdown -

Explorar

para
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Procederemos a realizar la instalacién en el equipo fisico o en la
maquina virtual como es mi caso, donde bastara con crear una
nueva maquina y dentro de esta realizar la instalacion de la iso.

Adjuntaré fotos, pero necesitaremos crear la maquina, ajustar el
tamano del disco dependiendo de la magnitud de la empresa en mi
caso lo pondré dinamico y pondremos el disco que es la iso
previamente descargada y la anadiremos, pasaremos con la
instalacion basica de windows y ya podremos empezar.

Empezaremos con el programa de instalacion de Windows, por lo
que daremos a instalar ahora.

Programa de instalacion de Windows

o Windows Server2012R2

El programa de instalacion se iniciara como vemos en la siguiente
captura.
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El programa de instalacion se esta iniciando

Y una vez hemos leido los términos de licencia de software de
Microsoft pasaremos al siguiente paso.

Actualiza a macOS Montere

Q4 consigue nuevas funciones de
FaceTime, SharePlay y texto er

@ G Programa de instalacisn de Windows

Términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
MICROSOFT WINDOWS SERVER 2012 R2 DATACENTER

Los presentes términos de licencia constituyen un contrato entre Microsoft
Corporation (o, en funcién de donde resida, una de sus filiales) y usted. Le
rogamos que los lea atentamente. Son de aplicacion al software antes
mencionado, el cual incluye los soportes fisicos en los que lo haya recibido, si
los hubiera. Estos términos también se aplicaran a los siguientes elementos
de Microsoft:

actualizaciones,

suplementos,

¥ {icepto los términos de licencia

Siguiente

.I Recopilar informacién 2 Instalar Wi
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Y una vez aceptado, ya empezara el programa de instalacion de
windows a trabajar.

#f Programa de instalacién de Windows

Instalando Windows

iniciard varias veces. Esto puede tardar un poco.

Copiando archivos de Windows (0%)
stalacion

Preg

[c SN ) =1 3 AR (2] 1 ke 00

Cuando se cumpla llegaremos a esta pantalla con el 100%.

The Virtual Machine reports that the guest OS supports mouse pointer integration. This means that you do not need to eapfure the mouse pointer to be able to use it in your guest @ e

Preparando dispositivos (100%)

Bok@ys BERIEE Lefs
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Pasaremos con el menu de configuracion de usuario, donde
tenemos que seguir ciertos estandares y crear una contrasefa
robusta.

The Virtual Machine reports that the guest OS supports meuse painter integration. This means that you do not need to capturethe (%) (5}

Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar se:
equipo.

Nombre de usuario

Contrasefia

Y llegaremos a la pantalla de inicio.

irtual Machine reperts that the guest OS supports mouse peinter integration. This means that you do not need to capfure the mouse pointer to be able to use it in your guest OS -- all mouse @

Presione Ctrl+Alt+Supr para iniciar una sesién.

15:27

martes, 8 de marzo

4 i

Bokdo 1EEH® =L
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Doénde accederemos con las credenciales previamente puestas.

Administrador

o Windows Server2012 R2

Accederemos a nuestro windows server de manera correcta.

Te recomendamos gque hagas esto en
tus redes domésticas o de trabajo.

[ |
Administrador del servig E

Copyright 2013 Microsoft Corporation. Todoslos derechos reservg
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Y finalmente observaremos como podemos acceder correctamente
al administrador del servidor.

R

Administrador del servidor * Panel

i Servidor local

5 Todos los servidores

Administrador del servidor

ADMINISTRADOR DEL SERVIDOR

-@ 1 e e U A

o Configurar este servidor local
INICIO RAPIDO

2 Agregar roles y caracteristicas

3 Agregar otros se a administrar

NOVEDADES —
4 Crear un grupo de se

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
Roles:0 | Grupos de servidores: 0 | Servidores en total: 1

Wi Todos los servidores 1

@ Estado

Eventos

Resultados de BPA

[ H > =

G

Lo primero que tendremos que hacer es ajustar el perfil de

ROES s |E iR 66!

administrador con nuestras necesidades antes de empezar con el
desarrollo del trabajo.
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La primero a realizar como administradores del sistema, una vez
dentro de nuestros administrador del servidor tendremos que
cambiar el nombre de equipo de nuestro servidor. Pondremos el
nombre deseado siguiendo una cierta tipologia como puede ser
WIN-R12-UPV-AUTO para ver de una manera mas sencilla dénde
realizamos los cambios.

Posteriormente reiniciaremos el equipo y veremos si el nombre del
servidor ha cambiado, doénde posteriormente lo podemos
comprobar accediendo al administrador del servidor o mediante
lineas de comandos con el comando if config, donde podremos
asignar una ip estatica si queremos reservar dicho direccion pero
en este caso dejaremos sin reservarla de momento.

[ Administrador del servidor -|a

Administrador del servidor * Servidor local @1 namiiswar

i PROPIEDADES

IS8 Panel Para WIN-R12-UPV-AUTO TAREAS ¥
Sel
Nombre de equipo WIN-R12-UPV-AUTO
Grupo de trabajo WORKGROUP

d e Microsoft Evaluacién de Windows Server 2012 R2 Datacenter  Proce
I de hard) k GmbH VirtualB, Mem
Espaci
EVENTOS
Todos los eventos | 4 en total TAREAS
Ll @Y @ ~
Nombre delservidor Id.  Gravedad  Origen Registro  Fechay hora
WIN-R12-UPV-AUT 1076 Advertencia User32 Sistema  28/03/2022 20:26:22
WIN-RI2-UPV-AUT 10140 Advertencia Microsoft-Windows-Windows Remote Sistema 2 202443
WIN-RI2-UPV-AUT 6008  Error Eventlog Sistema  28/03/2022 2024:11
= = 2026
A e DB o,

30



UNIVERSITAT
POLITECNICA
DE VALENCIA

CAMPUS D'ALCOI

Desde el menu principal del administrador del servidor.

= Administrador del servidor - |a@
Administrador del servidor * Panel )|V dmscer Heramientos  ver
m ADMINISTRADOR DEL SERVIDOR
Servidor local
@ Todos los servidores
_ - - Configurar este servidor local
WE Servicios de archivos y... b =
INICIO RAPIDO
2 Agregar roles y caracteristicas
R 3 Agregar otros servidores para administrar
MNOVEDADES . =
4 Crear un grupo de servidores
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 | Servidores en totak: 1

Servicios de archivos y

de almacenamiento B Senidorlocal
® Estado (® Estado
Eventos Eventos
Rendimiento Servicios
Resultados de BPA Rendimiento

Resultados de BPA

I E e T

Agregaremos roles y caracteristicas, lo primero sera aceptar que
vamos a realizar cambios.

= Administrador del servidor

Administrador del servidor » Panel ) | 7 sdministrar Hemamientas  ver

ADMINISTRADOR DEL SERVIDOR

I Senidorlocal | Asistente para agregar roles y caracteristicas == - —

Todos los servi

SERVIDOR DE DESTING.

R Senidosdear|  Antes de comenzar WIN-RIZ-UPY-ALTO

Este asistente le ayuda a instalar roles, senvicios de rol o caracterfsticas. Podré elegir qué roles, servicios
de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacién, como
compartir documentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistents para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura

3 ) cultar
* Las opciones de red, como las direcciones IP estaticas estén configuradas
* Las actualizaciones de sequridad més recientes de Windows Update estan instaladas
Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, despuss, ejecute de nuevo el asistente.
Haga clic en Siguiente para continuar.
[ Omitir esta pagina de manera predeterminada
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Administrador del servidor

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

§ Servidor local [\ Asistente para agregar roles y caracteristicas - [
Todos los servi
i servidosdear| - Seleccionar tipo de instalacion Bz o)

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una
mégquina virtual o en un disco duro virtual (VHD) sin conexién.

nstalacin basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

nstalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) eree una
implementacién de escritorio basada en maquinas o en sesiones.

W 7 e temm

cultar

Posteriormente seleccionamos el servidor que hemos cambiado el

nombre.

Administrador del servidor * Panel

Administrador del servidor \_‘i‘_l

m ADMINISTRADOR DEL SERVIDOR

§ Senidor local [\

Todos los servi

e ! ) w007 02 pzETG
i senidosdear]  Seleccionar servidor de destino VI A1 UPY-AUTO
o crmanzar Seleccione un senvidor o un disco duro virtual en el que se instalarn roles y caracteristicas,

Tipo de instalacion

Asistente para agregar roles y caracteristicas

Seleccionar un senvidor del grupo de servidores

Seleccionar un disca duro virtual

Grupo de servidores

)| r Administrar  Herramientas  Ver

Filtro:
Nombre Direccion P Sistema operativo cultar
< W >
Tequipols) encontradals)
Este pégin musstrs los senidores que sjecutan Windows Server 2012y que se agregaren mediante el
% ‘comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
i los servidares recién agregadas para los que la recopilacion de datos atin ests incompleta,
nstala
EIENN D
B e
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Las caracteristicas y roles a afadir seran principalmente la de
servidor DHCP vy la propia herramienta de servicios de dominio de
Active Directory.

Administrador del servidor * Panel )| P acminsteor Hermomientas  ver 2y
I Senvidorlocal | B Asistente para agregar roles y caracteristicas
Todos los servi
= P . = - ERVIDOR DE DESTING
@ Senviciosde sl Seleccionar rolgl Asistente para agregar roles y caracteristicas - WIN-RIZ-UPY-AUTS
X
(Desea agregar caracteristicas requeridas para
Servidor DHCP? i6n
Las siguientes herramientas son necesarias para administrar esta for de Protocolo de =
caracteristica, pero no tienen que instalarse en el mismo servidor. jacién dindmics de host
ermite configurar,
4 Herramientas de administracion remota del servidar rar y proporcionar

ente direcciones IP

4 Herramientas de administracion de roles N -
les e informacion

[Herramientas] Herramientas del servidor DHCP da para equipos cliente. eultar
Incluir herramientas de administracién (si es aplicable)
Agregar caracteristicas
< Siguiente > nstalar

=N >

Aqui podemos ver los roles del servidor.

=] istrador del servidor =
Administrador del servidor * Panel - f\.’:'}| r Administrar  Herramientas ~ Ver  Ayuda
m ADMINISTRADOR DEL SERVIDOR
§ Senidorlocal | Asistente para agregar roles y caracteristicas

Todos los servi

B senidosdear)  Seleccionar rolg

SERVIDOR DE DESTING
WIN-RIZ-UPY-AUTE

X

[ Asistente para agregar roles y caracteristicas .

=

(Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?

ion
No se puede instalar Servicios de dominie de Active Directory si no de dominio de Active =
se instalan también los servicios de rol o las caracteristicas (AD DS) slmacena

siguientes.

ion acerca de los objetos de
X one esta informacion a
[Herramientas] Administracién de directivas de grupo n de los usuarios ¥

4 Herramientas de administracion remota del servidor raderes de red. AD DS usa

° cultar
4 Herramientas de administracion de roles idores de dominio para
onar a los usuarios de red
4 Herramientas de AD DS y AD LDS Jos recursos permitidos en
Méclulo dle Active Directory para Windows PowerShell led mediante un proceso de
N 4 Hemamientas de AD DS Sesallimco.
[Herramientas] Centro de administracion de Active
I i Compl y delit
< m >
Incluir herramientas de administracién (si es aplicable)
Agregar caracteristicas
< nstala

e
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Administrador del servidor

Administrador del servidor * Panel

=

@1

e

ADMINISTRADOR DEL SERVIDOR

i Senidor local

Asistente para agregar roles y caracteristicas

Todos los serv|

BE Servicios de ar]

An

comenzar

Tipo de instal

i6n
Sel
R

6n de servidor

idor

Caractaristicas
Servidor DHCP
AD DS

Confirmacién

Seleccionar roles de servidor

SERVIDOR DE DESTING
WIN-RIZ-UPY-AUTG

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles

JO0ROO0oDOoorROmOO0OC

Experiencia con Windows Server Essentials

Hyper-V
Servicios e accesoy directivas de redes

Servicios de archivos y almacenamiento (1 de 12 if

Servicios de certificados de Active Directory

ervicios de dominio de Active Director)

Servicios de Escritorio remoto

Servicios de federacion de Active Directory

Servicios de implementacion de Windows

Servicios de impresién y decumentos
Servidor de aplicaciones

Servidor de fax

Servidor DHCP

Servidor DNS

[ —
[T

Descripeion

Senvicios de dominio de Active
Directory (AD DS) almacena
informacién acerca de los objetos de
I red y pone esta informacién a
disposicién de los usuarios y
administradores de red. AD DS usa
controladores de dominio para
proporcionar a los usuaris de red
acceso a los recurses permitidos en
toda la red mediants un proceso de
inicio de sesi6n Unico.

nstalar

cultar

e e

=

=

2003,

Los seleccionamos al igual que las

Administrador del servidor

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

caracteristicas.

=

- @ |

¢ e e

Se

or local [|fs|

Asistente para agregar roles y caracteristicas

BT

Ver

Todos los serv|

B Servicios de ar|

menzar

Tipo de instalacion

Seleccionar caracteristicas

3SERVIDOR DE DESTING.
WIN-R12-UPV-AUTO

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

O nistracion de almacenamiento basa: es

Administracion de directivas de grupo

Descripeién

La Administracién de
almacenamiento basada en
estandares de Windows permite

[] Almacenamiento mejorado = descubrir, administrar y supervisar
Servidor DHCP ] Asistencia remota dispositivos de almacenamiento
mediante interfaces de cuter
AD DS [ BranchCache administracibn que cunplen-con ta
Confirmacian b [ Caracteristicas de .NET Framework 3.5 norma SMI-S. Esta funcionalidad se
I [E Caracteristicas de NET Framewark 45 (2 de 7 inst] presenta como un conjunto de
§ dlases de Instrumental de
[ Cifrado de unidsd Bitlocker administracién de Windows (WMI) y
[ Cliente de impresién en Internet emdlets de Windows PowerShell.
[] Ciiente para NFS
[ Cliente Telnet
[ Cliente TFTP
[ Claster de conmutacion por errar
P
N i
- - v
< w >
2034

[ s

200259022
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Confirmamos el servidor DHCP.

=5 Administrador del servidor
Administrador del servidor * Panel )1 P dmostcar - eramienas
m ADMINISTRADOR DEL SERVIDOR
§ Senidorlocal [ Asistente para agregar roles y caracteristicas - ]

Todos los servi

% senicosdearf|  Servidor DHCP e

El Protocolo de configuracién dindmica de host permite a los servidores asignar, o conceder,
direcciones IP a equipes y otros dispositivos que estdn habilitados como clientes DHCP La

Tipo de instalacion implementacién de un servidor DHCP en la red proporciona a los equipos y otros dispositivos de red
basados en TCP/IP direcciones IP vélidas asi como los parémetros de configuracion adicionales que
estos dispositivos necesitan, denominados opciones de DHCP. Esto permite @ los equipos y dispasitivos
‘conectarse a otros recursos de red, como servidores DNS, servidores WINS y enrutadores.

ANt

cmenzar

Observaciones:

4005 * Debe configurar ol menos una direccién IP estética en este quipo. cultar

* Antes de instalar el servidor DHCP, debe planear las subredes, los ambitos y las exclusiones. Guarde

Confimacian el plan en un lugar sequro para poder consultsrlo en el futuro,

nstalar

Confirmamos los servicios de dominio de Active Directory.

5 Administrador del servidor a

Administrador del servidor * Panel

m ADMINISTRADOR DEL SERVIDOR

# Servidor local (I Asistente para agregar roles y caracteristicas

5 Todos los serv

- ) . - . . seRvDOR O DESTIND
H senidosdearll  Servicios de dominio de Active Directory WIN-RIZ-UPV-AUTO
Antes R Servicios de dominio de Active Directory (AD DS) almacena informacién acerca de los usuarios, los

equipos y otros dispositivos de la red. AD DS ayuda a los administradores a administrar esta

Tipo de instalacisn informacién de forma segura y facilita el uso compartido de recursos y la colaboracién entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

Observaciones:

* Para ayuder a garantizar que los usuarios puedan iniciar sesion en |z red en ceso de una interrupeion
en el servidor, instale un minimo de dos controladores de dominio para un dominio. cultar

* AD DS requiere la instalacién de un servidor DNS en |3 red. Si no hay un servidor DNS instalado, se
le pedird que instale el rol de servidor DNS en este servidor.

Confirmacion

* Alinstalar AD DS, también se instalaran los servicios de espacio de nombres DFS, replicacién DFS y
replicacién de archivos requeridos por el senvicio de directorio.
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Le damos a confirmar la seleccion de instalacion.

Administrador del servidor \_‘EI_I

Administrador del servidor * Panel

B Servidor local [N

Todos los servi

H§ Servicios de ar

ADMINISTRADOR DEL SERVIDOR

Confirmar selecciones de instalacion WINPT

Asistente para agregar roles y caracteristicas \;I_-

SERVIDOR DE DESTING

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

[ Reiniciar automiticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcianales (coma de
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Administracion de directivas de grupo
cultar

Herramientas de administracian remota del servidor

Herramientas de administracién de roles
Herramientas de AD DS y AD LDS
Module de Active Directory para Windows PowerShell =
Herramientas de AD DS
Centro de administracién de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Herramientas del servidor DHCP

Exportar opciones de configuracin
Especifique una ruta de acceso de origen alternativa

Administrador del servidor \_‘E‘_l

Administrador del servidor * Panel @1 I'A Administrar  Herramientas  Ver  Ayuda

Servidor local

§ Todos los serv
AD DS
1% pHCP
BE Servicios de ar|

ADMINISTRADOR DEL SERVIDOR

Progreso de la insta

[ resuos Y

Asistente para agregar roles y caracteristicas

oz £RVIDOR DE DESTING
acion WIN-RIZ-UPY-AUTO

Ver progreso de la instalacién

@ nstalacion de caracteristica

Requisre configuracion. Instalacién correcta -AUTO
Servicios de dominio de Active Directory
Se requieren pasos adicionales para que esta maguina sea un controlador de dominic.

Promaver este servidor a controlador de domi cultar

Servidor DHCP
Iniciar el Asistente posterior a la instalacién de DHCP

Administracién de directivas de grupo
Herramientas de administracién remota del servidor
Herramientas de administracién de roles
Herramientas de AD DS y AD LDS v

Este asistente se puede cerrar sin interrumpir la gjecucién de las tareas. Para ver el progreso de
Iz tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea.

Exportar opciones de configuracion

< Anterior Siguiente >

2 D5 s
)

[N =
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Una vez instalados, tendremos que hacer la configuracion posterior,
dénde en el administrador del servidor nos saldran dos
advertencias para completarlas.

Las advertencias:

[ Administrador del servidor - | o [

Administrador del servidor * Panel

i Servidor local
#ia Todos los servid ﬂ
il ADDs
{i DHCP
B8 Senvicios de archivesy... b
N strar
NOVEDADES
OBTENER MAS Ocul
INFORMACION
GRUPOS DE SERVIDORES Y'ROTES
Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1
il ADDs 1 18 DHCP 1
@ Estado ® Estado
Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA
] e, 20:40
. Rea= =N fal e
P o 0 1 I A

Empezaremos con la de Active Directory, una vez tengamos
agregada dicha caracteristica, en el administrador de servidor nos
saltara el aviso de que no ha sido configurado, por lo que daremos
al aviso y se nos abrira el panel para configurarlo.
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= Administrador del servidor - a

m ADMINISTRADOR DEL SERVIDOR

§ Senvidor local [\ Asistente para configuracién de Servicios de dominio de Active Directory I;‘i-

& Todos los sery
P . .y . .y SERVIDOR DE DESTINO
il ADDS Configuracion de implementacion WIN-RI2-UPV-AUTO
11 DHCP
HR Servicios de ar| Configuracién de implem... o . =
Seleccionar la operacion de implementacin E
O Agregar un controlador de dominio a un dominio existente
gregar un nuevo dominio a un bosque existente
@® Agregar un nuevo bosque
Especificar | informacién de dominio pars esta operacisn
Nombre de dominio raiz: " Ocultar

Mss informacién acerca de configuraciones de implementacién
< Anterior | | Siguiente > instalar Cancelar

\ | | \ .
e I B0

1
Boud s E]

Lo primero que haremos es agregar un nuevo bosque, en este
bosque tendremos la informacion del dominio, por lo que
escribiremos el nombre de dominio de raiz que deseemos, en el
ejemplo mostrado sera upv.com.

[ Administrador del servidor =@ x
Administrador del servidor * Panel ~@ 1 I'A Administrar  Herramientas  Ver  Ayuda
ADMINISTRADOR DEL SERVIDOR
§ Senvidor local [\ Asistente para configuracién de Servicios de dominio de Active Directory == -
& Todos los serv
Py . .y . . SERVIDOR DE DESTINO
il ADDS Configuracion de implementacion WIN-RI2-UPV-AUTO
14 DHCP
BR Servicios de ar| Configuracién de implem... L . _
Seleccionar la operacién de implementacion ]
(O Agregar un controlador de dominio a un dominio existente
gregar un nuevo dominio a un bosque existente
@® Agregar un nuevo bosque
Especificar la informacién de dominic para esta operacién
Comprobacién de requisi
Nombre de dominio rafz: upv.com Ocultar

Més informacién acerca de configuraciones de implementacion

e = I Dl G e 22
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e

Pasaremos a las opciones de controlador, donde tenemos que
comprobar que la version que esta puesta es la que tenemos, es
decir windows server 2012 r y pasaremos a escribir con un cierto
protocolo de seguridad la contrasefia la cual nos servira restaurar
los servicios del directorio.

e Administrador del servidor =|@] x
Administrador del servidor * Panel ~@ | I'A Administrar  Herramientas ~ Ver  Ayuda
m ADMINISTRADOR DEL SERVIDOR
I Servidor local |\ Asistente para configuracion de Servicios de dominio de Active Directory == -
& Todos los servi
= R . P SERVIDOR DE DESTINO
fil ADDs Opciones del controlador de dominio WIN-RI2-UPV-AUTO

11 DHCP

WE Servicios de ar|
al del nueve bosque y dominio raiz

ue: Windows Server 2012 R2 [<]
nal del dominio: Windows Server 2012 R2 -]

ificar capacidades del controlador de dominio

de nombres de dominio (DNS)

ios de directorio (DSRM)

r Cancelar

e e P%ﬁmj
&

Q@ 1=l
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En la siguiente pestafa verificaremos que el nombre de dominio

NetBios sea el seleccionado.

I Administrador del servidor

-@ | I'A Administrar  Herramientas

m ADMINISTRADOR DEL SERVIDOR
5 5

Opciones adicionales

B Seviciosdeafl  Configuracién de implem

Nombre de dominio NetBIOS:

Asistente para configuracion de Servicios de dominio de Active Directory

Ver

B

SERVIDOR DE DESTINO
WIN-R12-UPV-AUTO

Verifique el nombre NetBIOS asignado al dominio y cmbielo si es necesario

upv

Comprobacién de requisi Ocultar
Maés informacién acerca de Opciones adicionales
am 20:48
e R BB

Especificaremos las rutas de acceso.

c Administrador del servidor

Administrador del servidor * Panel

m ADMINISTRADOR DEL SERVIDOR

)\ _
@1 F’A Administrar Herramientas  Ver  Ayuda

§ Senvidor local [\

W& Todos los serv|

Asistente para configuracion de Servicios de dominio de Active Directory

==

SERVIDOR DE DESTINO

azos Rutas de acceso WIN-RI2-UPV-AUTO
18 DHCP
B§ Servicios de a Configuracion de implem. a
Especificar Ia ubicacion de la base de dates de AD DS, archivos de registro y SYSVOL

Carpeta de la base de datos:
Carpeta de archivos de registro:

Carpeta SYSVOL:

opcion:

CAWindows\NTDS
CAWindows\NTDS

CAWindows\SYSWOL

FIEE

Comprobacién de requisi. Ocultar
Més informacién acerca de Rutas de Active Directory
am 20:48
e e (i L1
BOEEZS B&Y
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Y por ultimo revisaremos las opciones seleccionadas previamente.

= Administrador del servidor - g x

Administrador del servidor * Panel @1 I'A e M Ve Gmns

ADMINISTRADOR DEL SERVIDOR

§ Servidor local [ = Asistente para configuracion de Servicios de dominio de Active Directory ui-
Todos los servi

. . SERVIDOR DE DESTINO
Ljos Revisar opciones

WIN-R12-UPV-AUTO

Revisar las selecciones:

Configura este servidor como el primer controlador de dominio de Active Directory enun | A
nueve bosque.

El nombre del nueve dominio es “upv.com”, Este es también el nombre del nuevo bosque.

El nombre NetBIOS del dominio es UPV.

Nivel funcional del bosque: Windows Server 2012 R2

Comprobacion Ocultar

Nivel funcional del dominio: Windows Server 2012 R2

Opciones adicionales:
Catalogo global: Si

% Servidor DNS: S

Esta configuracién s puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Mas informacion acerca de opciones de instalacion

nstalar

e e P%‘E&Hﬂ:}wﬁm
Finalizamos con la comprobacion de requisitos previos, debe

validarse antes de instalar los servicios de dominio Active Directory
en el equipo e instalaremos.

= Administrador del servidor - a3 x

Administrador del servidor * Panel @1 I'A Administrar  Herramientas ~ Ver  Ayuda

m ADMINISTRADOR DEL SERVIDOR

§ Servidor local [\ Asistente para configuracion de Servicios de dominio de Active Directory = -
& Todos los servi
. . SERVIDOR DE DESTINO
A Revisar opciones WIN-R12-UPV-AUTO
18 DHCP
HR Servicios de ar| Configuracin de implem Revisar las selecciones: ~
Configura este servidor como el primer controlador de dominio de Active Directory enun | A -
nuevo bosque.
€l nombre del nueve dominio es “upv.com”, Este es también el nombre del nuevo bosque.
€l nombre NetBIOS del dominio es UPV. -
Nivel funcional del bosque: Windews Server 2012 R2
Ocultar
Nivel funcional del dominio: Windows Server 2012 R2
Opciones adicionales:
Catalogo globak: S
N Servidor DNS: S

Esta configuracién se puede exportar a un script de Windows PowerShell para
automatizar instalaciones adicionales

Mss informacion acerca de opciones de

nstalar

I

P BB %
[o NN TR -
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Para que se puedan aplicar estos cambios tendremos que reiniciar,
el propio sistema nos avisara de ello, y cuando la maquina se
reinicie ya estara la configuracion completada y se nos quitara el
aviso de administrador de servidor.

= Administrador del servidor - |a

inistrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

§ Servidor local | s Asistente para configuracin de Servicios de dominio de Active Directory -

§ii Todos los seny

SERVIDOR DE DESTINOG
i
LGl Resultado WIN-RI12-UPV-AUTO
11 DHCP
BT Servicios de arfl [ @ El sewvidor se configurs correctamente como controlador de dominio Mostrar mas X

~ Ver resultados detallados de |a operacién

Los controladores de dominic de Windows Server 2012 R2 tienen un valor ~
predeterminado para la configuracion de seguridad lamada "Permitir algaritmos de
criptografia compatibles con Windows NT 4.0° que impide los algoritmos de
criptografia mas vulnerables al establecer las sesiones del canal de seguridad.

Para obtener més informacién acerca de esta configuracisn, consulte el articulo 942564
de Knowledge Base (http://ge.microsoft.com/fulink/7Linkld=104751). Ocultar
Este 2quipo tiene al menos un adaptador de red fisico que no tizne asignadas L
direcciones IP estdticas en sus propiedades IP. Si se habilitan Pvd e IPv6 en un
adaptador de red, se deben asignar direcciones IP estticas IPvé e IPv6 a las
propiedades IPv4 & IPv6 del adaptador de red fisico. Estas direcciones IP se deben
asignar a todos los adaptadores de red fisicos para legrar un funcionamiento confiable
del Sistema de nombres de dominio (DNS).

Resultado

No se puede crear una delegacin para este servidor DNS porque la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si ests
realizando una integracidn en una infraestructura DNS existente, debe crear L
manualmente una delegacién a este servidor DNS en la zona principal para garantizar

una resolucién de nombres confiable desde fuera del dominio "upv.com”. De lo

Mas informacion acerca de resultados

Cancelar

< Anterior | | Siguiente >

Estas a punto de cerrar la sesién

ado el equipo porgue se instalaron o quitaron los Servicios de dominio de Active Di
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' Aplicando la directiva de seguridad en el sistema

28 Windows Server2012R2

La otra caracteristica anadida la cual es el dhcp, su configuracion
posterior es muy sencilla, una vez accedido al aviso que nos da el
administrador de servidor y acceder a ella, lo primero que vemos es
una descripcion de esta caracteristica.

[ Administrador del servidor

Administrador del servidor * Panel

Asistente posterior a la instalacion de DHCP
5 Todos|
5 AD D: Se reslizaran los siguientes pasos para completar la configuracion del servidor DHCP en el equipo
_ de destino
11 DHcP
2 DNS Cree los siguientes grupos de seguridad para la delegacian de la administracian de servidores
R sen DHCP.
BRSNS - Administradores de DHCP
- Usuarios de DHCP
Autorizar servidor DHCP en el equipo de destino (si esté unido al dominic).
Ocultar
Siguient
Resultados de BPA Resultados de BPA
] T 19:57
‘ ‘H e #v‘@‘ BB G gm0
TR A P e o e RN AR P e e ee
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Después realizamos l|la autorizacion, ddénde tendremos que
especificar las credenciales se usara para configurar este servidor
dhcp, pondremos las credenciales de usuario deseadas, en mi caso
el usuario administrador.

= Administrador del servidor -|F] x

¥ seviel - Autorizacion
B Todos|
Tl AD D
i DHce|
& DNs

§ Senic

Resultados de BPA Resultados de BPA

e e Ao

B @& S E R @ ) ek

Revisamos la configuracion previa y volveremos a reiniciar el
equipo para que se realicen los cambios, al volver a iniciar el
equipo ya tenemos satisfactoriamente la configuracién basica
deseada puesta para seguir desplegando el proyecto.

Administrador del servidor -3 x

Resultados de BPA Resultados de BPA

=8> & m
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a.Creacion de usuarios

Pasaremos a una parte muy importante del proceso la cual sera la
creacion de usuarios, dicha fase sera necesaria para dar acceso a
los usuarios dentro de nuestro dominio, estos usuarios son dados
de alta dos dias después de su entrada en la empresa donde
previamente al usuario ha sido informado de cdémo trabaja la
empresa como ciertas instrucciones de seguridad que tendran que
seguir para mantener a salvo la empresa de futuros problemas que
se puedan ocasionar.

La manera de creacion del usuario, sera sencilla una vez el
departamento de recursos humanos nos haya facilitado los datos
necesarios para completar al maximo su perfil.

Lo primero que debemos de hacer es dentro de nuestro de
administrador del servidor, seleccionar nuestro servidor donde
estamos realizando el trabajo.

Administrador del servidor

_ = SERVIDORES - T —
IE Panel ll Todos los senvid TAREAS ~

i Todos los servidores

il AD DS Nombre del servidor

entarios automaticos de Windows

% {1 DHep Administrader de DNS
4 WIN-R12-UPV-AUT P3/2022 19:30:30 00252-90000-00000-AAE:
o Administrador DHCP
{ & DNS
= entro de admi
¥ BR Senvicios de archivos y... P

EVENTOS

Todos los eventos | 26 ¢ TAREAS ~
Médulo de Active Directory para Windows PowerShell
Netdom.ere
Nitest.exe

Nombre del servidor Midsutil Registro  Fechsy hora
Re

WIN-R12-UPV-AUT Sistema 30/03/2022 193026 |~
Siti de Active Directory -

WIN-R12-UPV-AUT N Sistema 30/03/2022 19:30:00 =
Usuarios y equipos de Active Directory

WIN-R12-UPV-AUT Sistema  30/03/2022 18:30:00
Waztm.

WIN-R12-UPV-AUT Sistema 30/03/2022 192956

WIN-R12-UPV-AUT ent Sistema 30/03/2022 19:29:45
Iniciar contadores de rendimiento

WIN-R12-UPV-AUT Actuaizar Aplicacién 30/03/2022 192943

WIN-R12-UPV-AUT c Sistema 30/03/2022 192029 |
opi

] =, 19:38
| ‘ ‘ &3 =il 5 B8 S e

IS 1ERIG M Lefts

45



UNIVERSITAT
POLITECNICA
DE VALENCIA

CAMPUS D'ALCOI

Con el nuevo mddulo recientemente configurado de Active
Directory podremos acceder a usuarios y equipos de Active
Directory, dentro de este nos dara diversas opciones de objetos,
como la creacion de un nuevo equipo, contacto, grupo, unidad
organizativa, impresora, usuario, carpeta compartida.

2 Administrador del servidor =lE = |

Administrador del servidor * Panel ~@ | I admiistr Herramientes Ve

il ADDs ] ftas gu
' 1E pHep upv-co Fupvcom  Dominio
| & DNS

| ®§ Serviciol

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

e 7 T

En particular me gusta empezar creando los grupos, dicho grupos
han sido creados a razén de los diferentes niveles jerarquicos,
dicha separacion nos servira posteriormente para futuras
implementaciones.

Dicho grupo lo asignaremos en el ambito de grupo de dominio local
y el tipo de grupo sera de seguridad.
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1= uauUr uTt STV -
@ v~  «Todos los servidores 7 e temme
= - a x §
Panel A Nuevo objeto: Grupo [ TaREAs -
rd
Servidoy
L L v
bk
AD DS vacion de Windows
18 DHCP & Nombre de grupo: er for up .
Y DNS |GErEr\hE ‘ er for do. LITTIAITIT R
= er for sec..
B Senvicio| Nombre de grupo (anterior 3 Windows 2000): erfor ma...
[cereme \ < for o
Ambito de grupo Tipo de grupo
Seguridad
Distribucién >
TAREAS ¥
v
2y hors
3/20221930:26
< m > 3/20221830:00 | =
3/2022 19:30:00
WIN-RIZ-UPV-AUT 12 Advertencia Microsoft-Windows-Time-Service Sistema  30/03/2022 19:29:56
WIN-R12-UPV-AUT 10154 Advertencia Mic d dows Remote Sistema  30/03/2022 19:20:45
WIN-R12-UPV-AUT 8193 Error Vss Aplicacién 30/03/2022 19:29:43
WIN-R12-UPV-AUT 1014 Advertencia Microsoft-Windows-DNS Client Events Sistema _ 30/03/202219:20:29 | ¥
m (] a 7 W B G 1
L = # 30/03/2022

Una vez creados los grupos necesarios, es decir, tres grupos,
gerentes, jefe de ventas y equipo de ventas, pasaremos a crear los
objetos de tipo usuario.

& Administrador del servidor a

d i . ectory o| x
Panel Nuevo objeto: Grupo [TaREAS =
Servidof
I o
8 35 Crearen:  upv.com/
n
AD DS vacién de Windows .
s
i DHCP Nombre de grupo: ntainer for up... .
I & ons [3efe ce ventas | ntainer for do... ERRIIIRTIOEET
' ntainer for sec..
N EE Servicio MNombre de grupo (anterior a Windows 2000):
| | [ 3efe de ventas | ntainer for ma...
- ntainer for up...
Ambito de grupo Tipo de grupo

TAREAS W

ayhora

3/2022 19:30:26 -

< m > 3/202219:30:00 |
3/2022 19:30:00
WIN-RIZZUPV-AUT 12 Advertencia Microsoft-Windows-Time-Service Sistema  30/03/2022 12:29:56
WIN-RI2-UPV-AUT 10154 Advertencia Mic Vind indows Remote M Sistema 30/03/2022 13:20:45
WIN-R12-UPY-AUT 8193  Error Vss Aplicacion  30/03/2022 19:29:43
WIN-R12-UPY-AUT 1014 Advertencia_Microsoft-Windows-DNS Client Events Sistema30/03/202212:2928 ¥
v
E HERGD aes
30/03/2022
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@ v < Todos los servidores

Administrador del servidor

I

TAREAS

n

ntainer for up...

| ntainer for do.,

ntainer for sec...

Tipo de grupo

ntainer for ma.

ntainer for up.

d =
I Panel Nuevo objeto: Grupo
B Servido
n &? Crearen:  upv.com/
= 2
i§l ADDs
1 pHcP Nombre de grupo:
| | Equipo de Ventas
+ & DNS [Ear
¥ BR Senvicio Nombre de grupo (anterior a Windows 2000):
| | | Equipo de Ventas
Ambito de grupo
< w >

wacion de Windows

252-90000-00000-AA63

TAREAS ¥~

ay hora

3/2022 19:30:26
3/2022 19:30:00

3/2022 19:30:00

W

=N |

[ 18 G

WIN-R12-UPV-AUT 12 Advertencia Microsoft-Windows-Time-Service Sistema  30/03/2022 12:29:56
WIN-R12-UPV-AUT 10154 Advertencia Mic d Remote Sistema  30/03/2022 19:29:45
WIN-R12-UPV-AUT 8193  Error VSs Aplicacién  30/03/2022 19:29:43
WIN-R12-UPV-AUT 1014 Advertencia Microsoft-Windows-DNS Client Events Sistema 30/03/202219:2929 ¥
v
19:42

Qoo BRI @ e

Cuando hacemos esta nueva creacion se nos abrira un panel
dénde tendremos que rellenar los datos basicos como el nombre de
pila, sus iniciales, nombre completo, apellidos y la parte importante
que tendran que guardar que sera su nombre y correo de inicio de
sesion de sus cuentas en el dominio.

« Todos los servid

ores

Administrador del servidor

iE Panel
i Senvidol

Ha Todos L%

i§i ADDs

Crearen:  upv.com/
3

Nuevo objeto: Usuario

r Administrar Herramientas  Ver

TAREAS ¥

| wicies: 2] ntainer for up...

ntainer for do...

{i DHCP Nombre de pila: ‘Pau

[}

&= DNS Rpslidos [Bemabes
B§ Serviciol

Norbre completo: [Pau P_B. Bemabeu

‘ ntainer for sec...

Hombre de inicio de sesin de usuario:

[pau_gerertal

| [@upv.com V]

for ma..

Nombre de inicio de sesién de usuano (anteror a Windows 2000):

ntainer for up...

v

vacion de Windows

252-90000-00000-AA63

‘LIPV\ Hpaujareme ‘
TAREAS ™
v
sy hora
3/2022 19:3026 |
< m > 3/202219:30:00 |
3/2022 19:30:00
WIN-RIZZUPV-AUT 12 Advertencia Microsoft-Windows-Time-Service Sistema  30/03/2022 19:29:56
WIN-R1Z-UPV-AUT 10154 Advertencia Microsoft-Windows-Windows Remote Sistema  30/03/2022 19:2045
WIN-R12-UPV-AUT 8193  Error vss Aplicacién 30/03/2022 19:20:43
WIN-R12-UPV-AUT 1014 Advertencio Microsoft-Windows-DNS Client Events Sistema 30/03/2022 19:2929 ¥
19:44

alL > =B

3 B i
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Cuando la maquina ha sido incluida en el dominio les pedira unas
credenciales para el acceso a su cuenta, dichas credenciales seran
este correo y la posterior contrasena que le asignaremos.

& Administrador del servidor = |3 x

- @| I' Administrar  Herramientas  Ver  Ayuda

—_ B L = "“ﬁi ectory Hﬂ“

B2 Panel Nuevo objeto: Usuario TAREAS ¥
I Servidof

il Todos I 3‘ Cre: pv.com/

il ADDs vacisn de Windows
o ntainer for do... 252-90000-00000-AAE:

mg Servico| (| — lntainer for sec...

TAREAS ¥

<#rgs || Sguerte> | [ Cancelar

ay hora

3/2022 19:30:26 -

3/202219:30:00 |

3/2022 19:30:00

WIN-R12-UPV-AUT 12 Advertencia Microsoft-Windows-Time-Service Sistema 30/03/2022 19:29:56
WIN-R12-UPV-AUT 10154 Advertencia Mic Vind, d Remote M Sistema 0/03/2022 19:29:45

WIN-R12-UPV-AUT 8193  Error vss Aplicacion  30/03/2022 19:29:43
WIN-R12-UPV-AUT 1014 Advertencia Microsoft-Windows-DNS Client Events Sistema 30/03/2022 19:29:29 h

19:45

‘ Fﬁ | Q w ‘ = | 3B s 30/03/2022

Una vez hemos completado los datos anteriores pasaremos al
panel de la contrasefia, la contrasefna debera ser segura en las que
incluiremos letras, mayusculas, numeros y caracteres especiales
con una cierta longitud para que tengan cierta seguridad las
contrasefas. En este caso hemos puesto una primera contrasena
no muy compleja pero hemos seleccionado la casilla de que el
usuario debe cambiar la contrasena en su primer inicio de sesion.
El usuario sera responsable y encargado de poner una contrasefa
que cumpla las caracteristicas mencionadas anteriormente.

Cuando hemos terminado de configurar los apartado anteriores,
tendremos una pantalla final de confirmacion dénde se muestran
las caracteristicas principales que hemos creado, donde si
queremos cambiar un apartado, podemos volver a las anteriores
pantallas o si esta todo acorde le daremos a finalizar.
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Administrador del servidor

| F Administrar  Herramientas

Ver

ectory
Panel TAREAS ¥
Servidof
<
1 Crearen:  upv.com/
n
ADDS vacion de Windows
2§ DHCP Cuando haga ciic en Finalizar, se creard el siguierte objeto ntainer for up..
I ) 90000-00000-AA
o ntainer for do..
4 & DNS Nombre completo: Pau P_B. Bemabeu ~
Y g Servicio Nombre de inicio de sesién del usuario: pau_gererte@upv.com ntainer for sec..
1 Bl usuari debe cambiarla contraseiia en el siquierle iniio de sesién.
ntainer for ma...
ntainer for up...
>
TAREAS +
<Mrgs || Fndizar | [ Canoelar
2y hora
3/2022 193026 |~
< [ > 3/2022 193000  |F
3/2022 19:30:00
WIN-RIZUPV-AUT 12 Advertencia Microsoft-Windows-Time-Service Sistema  30/03/2022 12:29:56
WIN-RIZUPV-AUT 10154 Advertencia Mic d indows Remote Sistema  30/03/2022 19:29:45
WIN-R12-UPV-AUT 8193  Error VSS Aplicacion  30/03/2022 19:29:43
WIN-RI2-UPV-AUT 1014 Advertencia_Microsoft-Windows-DNS Client Events Sistema _30/03/202219:29:28 ¥
v
18:45

e

IR ERETRGS

Una vez tenemos el perfil de nuestro usuario creado, podemos
seguir accediendo a este usuario y cambiar los datos accediendo a
sus propiedades. Se pueden cambiar la configuracion general, la
direccion, la cuenta, su perfil, los teléfonos que tiene asignados, asi
como las horas de su inicio de sesion.

Administrador del servidor

G V' saministir  Herramientas  ver

Usu y equipos de Active Directory HE
TAREAS =
Archive  Accibn Ve Ayuda [
- KIXEE OmtaEarvadis v
[ Usuarios y equipes de Active Di| Nombre Tipo Descripcién
| Consultas guardadas | Buittin buitinDomain vacisn de Windows
1] 4|55 upv.com 7 Computers  Contenedor  Default container for up.
o b [ Builtin 5 Domain Con... Unidad organi... Default container for do. 100-00000-AA
- b [ Computers S, EquipodeV... Grupo de segu...
HR Servicio| b (21 Domain Controllers || poreignsecu.. Contenedor  Default container for sec.
= :;’E‘g"i“s“"‘yp’:“““ 2 Gerente Grupo de segu...
=~ u“““ ervice ACCOU| 82 Jefe de Ventas Grupo de segu..
sers
I | Managed Se.. Contenedor  Default container for ma..
2 PauP_B.Ber.. Usuarie
7 Users Contenedor  Default container for up. >
TAREAS
2y hora
372022 10:30:06 |~
< m > 32022 193000 |2
372022 19:30:00
WIN-RI2-UPV-AUT 12 Advertencia Microsoft-Windows-Time-Service Sistema  30/03/2022 1020:56

WIN-R12-UPV-AUT
WIN-R12-UPV-AUT

WIN-R12-UDV-AUT

10154 Advertencia Microsoft-Windows-Windows Remote Management  Sistema
8193 vss
1014 Advertencia_Mi d

Error

DNS Client Events Sistema

Aplicacion 30/03/2022 19:29:43

30/03/2022 19:29:45

30/03/20221920:29 |V

e S]]

19:48

[& B ks
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Pero dentro de este apartado de propiedades nos centraremos la
configuracion miembros donde a parte de ser usuario del dominio le

agregaremos el grupo dependiendo de su perfil jerarquico.

T

@ > < Todos los servidores

E Usui

Administrador del servidor

arios y equipos de Active Directory

Propiedades: Pau P_B. Bernabeu

| Marcada
B

TAREAS +

| Entomo | Sesones |  Contolremoto |

Perfil de Servicios d

i§i AD DS

e Escritorio remoto
General | Direccién | Cuenta | Peri | Teléfonos | Organizacion | M

18 DHCp || < /= upvc

' DNS Miembro d

= Nombre

g Servicio] Gererte
Usuarios del &

Campeta de los Servicios de dominio de Active Dir.

vacién de Windows

1252-90000-00000-AA6!

TAREAS ¥
v

ay hora

3/2022 1930:26
3/2022 1930:00 | =

3/2022 19:30:00

Aceptar | [ Canceler | [ Aplcar

WIN-R12-UPV-AUT
WIN-R12-UPV-AUT

8193 Error vss
1014 Advertencia

Microsoft-Windows-DNS Client Events

istema 30/03/2022 19:29:56
istema  30/03/2022 19:29:45

30/03/2022 19:29:43

istema 30/03/2022 19:29:29 |V

e

I8 B9 o

v

En las fotos he realizado la creacidén y configuracion del usuario
Pau y lo he anadido al grupo de gerente ya que es uno de los tres
que conforma este grupo.

De la misma manera crearemos al resto de usuarios y los
asignaremos a su grupo de trabajo.
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Grupo jefe de ventas:

a

Usuarios y equipos de Active Directory

Administrador del servidor

B 7 e s

Archivo  Accitn  Ver  Ayuda

Ad

Usuarios y equipos de Active Directory

rador del servidor

Archivo  Accion  Ver  Ayuda o e
PR 4O RE & S %L ropiedades: Jefe de Ventas
T Usuarios y equipes de Active Dif| Nombre Tipo [ Geneel | Mirtres | entro g | rammsiodo por
b [7] Consultas guardadas & Ana AM. An.. Usuario Miembros
i} b i upv.com 1 Builtin buittinDemain Nombre Careta de los Servicios de dominio de Active: Dir
2 DNs | Computers  Contenedor §,Ana AM. Ana... upv.com
- 51 Domain Con... Unidad organi... &, Jordi Linares .. upv.com N
WE Serviciol 8 Equipo de V.. Grupo de sequ.. 2 Manolo MLL.... upv.com
] ForeignSecu... Contenedor 3 :E‘: F Q’”RM: upv.com
2, Gerente Grupo de segu.. 3‘: :ws 5 wpveem
12 Jefe de Ventas Grupo de segu & e upem
R JesusJA AL Usuario
2 jesus marij.. Usuario <
2 Jordi Linares... Usuario
I Managed Se... Contenedor
2 Manole ML... Usuario
2 PauP M. Mi.. Usuario ~
2 PauP_B.Ber.. Usuario
2 PedroPR.R... Usuario
 Users Contenedor Quitar
2 Vicent VG Usuario
Aplicar
< >
2/2022 19:3950 |~
SERVICIOS
Todos los senvicios | 145 en total TAREAS ¥
Filtro o ®
v
= o B 2
7 A imanan

) r Administrar  Herramientas  Ver

{0 XE G SEE L Propiedades: Gerente
T Usuarios y equipes de Active Dir|| Nombre Tipo Markros | Bt (A ki
b (] Consultas guardadas | Builtin builtinDemain Miembros
2 DHCP b 4 upv.com I Computers  Contenedor Nombre Cameta de los Servicios de dominia de Active Dir.
21 Domain Con... Unidad ergani... 2 JesusJ_A Al upvcom :
2 Equipo de V.. Grupo de segu.. 2 jesus matjm... upv.com >
| ForeignSecu... Contenedor & PauP B.Ber.. upv.com
52, Gerente Grupo de segu..
82, Jefe de Ventas Grupo de segu.
2 JesusJ_A Al Usuario
2 jesus marij.. Usuario ]
“| Managed Se... Contenedor ]
2 PauP B.Ber.. Usuario
7 Users Contenedor
Quitar
Aplicar
< 1 >
4/202219:39:50 |V
SERVICIOS

Todos los servici

ios | 145 en total

TAREAS w

I8 BB G g

06/04/2022

Gokdy EHION Lefix
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Grupo equipo de ventas:

Administrador del servidor

Usuarios y equipos de Active Directory

Archivo Accion  Ver Ayuds _
T i b
liembros | Miembro de | Administrado por

Wil e o 2E] 48 XEOR Hm 8 &Y

W ApDs ||
11 DHCP
£ DNs
B Senvici

’4&022 19:39:50 hd

SERVICIOS
Todos los servicios | 145 en total TAREAS ¥

s @v @~

e | BTG e
oo  HiR g6 e et

b.Recursos compartidos

Lo mas valioso dentro de la organizacion son los datos, que una
vez se han procesado se convierte en informacion, dicha
informacion debe de ser compartida entre los diversos
componentes de la empresa para que el funcionamiento sea el
debido.

Una de las formas que conseguiremos compartir la informacion va
a ser a través de las carpetas compartidas, dichas carpetas se
podran utilizar en el servidor como un medio déonde los diferentes
usuarios puedan almacenar la informacion de manera conjunta.

De esta manera dependiendo del nivel de privilegios de los
usuarios podran ver entre los de su mismo nivel jerarquico los
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diferentes archivos o programas en dicho espacio de
almacenamiento como una unidad de red.

El proceso para conseguir este fin sera muy sencillo, lo primero que
debemos de comprobar es si dentro de los servicios de nuestro
ordenador tenemos activado de manera automatica el TCP/IP
NetBIOS Helper activado, ya que muchas veces aparece
desactivado, nos hara falta activarlo para posteriormente poder
compartir la informacién.

Una vez activada la configuracion pasaremos a crear una carpeta
nueva de la manera habitual.

a3 Windows Server 2012R2

Evalua

T AR
P EENEE EETE |

Gracias al windows server, cuando creamos la carpeta y le damos
al click derecho, nos dejara la opcion de compartir, por lo que le
daremos a compartir con usuarios especificos.

54



UNIVERSITAT
POLITECNICA
DE VALENCIA

CAMPUS D'ALCOI

Abrir
Compartir con v | @ Dejar de compartir
Restaurar versiones anteriores 3 Usuarios espectficos.
Incluir en biblioteca 0

Anclar a Inicio
Enviera v
Corter

Copiar

Pegar

Crear acceso directo

Eliminar

Cambiar nombre

Propiedades

fole erver 2012R
= T = O BG o,
BOE@o Bl IO 6 L.t
ST T S

Se nos abrira una pantalla donde elegiremos los usuarios de la red
con los que deseamos compartir los recursos.

2, Archivos compartidos

Elija los usuarios de la red con los que desea compartir recursos.

Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios.

I Bi==
Todas

Buscar personas...
24 Administrader Propietario

:rmiso

Tengo problemas para compartir

mm vvindows Server 2012 R2

Evaluacion de Windo
Licencia de Wing
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Buscaremos a las personas o grupos de personas que hemos
creado previamente en el paso anterior. Por lo que escribiremos el
nombre del usuario o grupo de usuarios, en mi caso selecciono el
grupo ya que dentro de este se encuentran los usuarios
involucrados que quiero compartir la informacién. Por lo que he
escrito Equipo de Ventas, he comprobado el nombre y le damos a
aceptar.

mm VVInaows Server 2012R2

2012R2 Da

[eNSY T R = PR )

Por lo que finalmente en la pantalla principal para compartir nos
saldra el grupo o los diversos grupos y personas que le podemos
afadir que tipo de permisos asignar, ya sea de propietario, en el
que tiene control absoluto de la carpeta, de lectura.

2, Archivos compartidos

Elja los usuarios de la red con los que desea compartir recursos.
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Dénde solo puede ver los archivos o lectura y escritura donde se le
cede el permiso de interferir en los archivos, en este caso los jefes
de ventas tienen el permiso de lectura ya que solo les interesa
tener vision de las ventas que realizan su equipo, pero entre los
integrantes del equipo tiene el permiso de escritura y lectura ya que
sobre los archivos de la carpeta asignada escribiran los coches que
han vendido con la correspondiente informacion sobre el coche, al
cliente que se le ha sido vendido y la informacion correspondiente
del vendedor.

23, Archivos compartidos

Elija los usuarios de la red con los que desea compartir recursos.

Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios.

Una vez tengamos la carpeta configurada como deseamos le
daremos a compartir y nos saldra una ultima pantalla de aviso
dénde nos indican que la carpeta esta compartida, tendremos la
carpeta que ha sido compartida y se nos indicara la ruta de acceso
de la carpeta, le daremos a listo y ya el resto de usuario de la red
seleccionados podran ver los recursos compartidos.

57



UNIVERSITAT
POLITECNICA
DE VALENCIA

Una vez entendemos la forma en la que podemos compartir
recursos de manera sencilla, he realizado un primer montaje de
carpetas compartidas para que los usuarios puedan trabajar de
manera eficaz.

Lo primero que he realizado es copiar la configuracion del ejemplo
y he creado tres carpetas, la de ventas Alcoy, ventas Valencia y
ventas Gandia, dichas carpetas tienen la configuracion de escritura
y lectura entre los vendedores de cada sucursal y el jefe de ventas
de cada uno de las sucursales en modo lectura pueden ver las
ventas de los integrantes de de su equipo .

#R Windows Server 2012R2

= e ﬂ] [5 0 Sl
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Posteriormente para los jefes de ventas he creado una carpeta
para ellos en modo de escritura donde haran informes
correspondientes a las ventas realizadas por sus equipos donde los
gerentes tienen acceso de lectura para ver el progreso de los
equipos.

Ventas gandia

Be Windows Server 2012 R2
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Por ultimo tenemos una carpeta la cual es exclusiva de los
gerentes, estos haran sus archivos donde decidiran cuales seran
los movimientos que tomaran a largo plazo y entre ellos se
compartiran informacién la cual puede involucrar cambios en la
organizacion o se compartiran cualquier otro tipo de informacion la
cual consideren importante.

Ventas gandia

=% Windows Server 2012R2
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¢c.GPO- desarrollo de los permisos

La ultima fase de este desarrollo nos dedicaremos a los permisos
que tendran los usuarios de nuestro dominio cuando accedan a sus
dispositivos, esto lo haremos a través de directivas de grupo o gpo
las cuales han sido explicadas antes, son de vital importancia como
el rol que obtenemos de administradores, de esta manera podemos
hacer de manera centralizada gestionar y cumplir las
configuraciones de los sistemas operativos y de los usuarios dentro
de nuestro dominio. La ventaja de estas politicas es que los
usuarios implicados no podran anularlas desde sus dispositivos .

Hay una gran variedad de directivas que podemos realizar, pero
nos centraremos en las basicas para conseguir que los usuarios
tengan un uso adecuado de sus maquinas a la hora de trabajar y
no se vean mal intencionados por los usuarios o por situaciones
externas.

Antes de comenzar de manera técnica ver como se hacen estas
gpos tendremos que diferenciar que esta gran variedad de
directivas las podemos dividir en dos grandes grupos, la primera de
ellas es la configuracién de equipo, donde a su vez se divide en
directivas que incluye configuraciones de software, de windows vy
plantillas administrativas . Y la parte de preferencias relacionadas
con las configuraciones de windows y del panel de control.

El otro punto es la configuracién de usuario donde se vuelve a
dividir en directivas y preferencias. En directivas incluimos la
configuracion de windows y de software y plantillas administrativas.
Y en preferencias la configuracién de windows y del panel de
control.
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Una vez tenemos esta informacion pasaremos a describir cada una
de las gpos, para qué sirven y como han sido realizadas.

& Administrador del servidor = |3 X
Administrador del servidor * Panel @ | P ndmistar Heramientas  ver
m ADMINISTRADOR DEL SERVIDOR r
Servidor loca| Administracién de directivas de grupo = -

B Todos los ser] [& Archivo Accion  Ver Ventana Ayuda ,(

L N X6 B
1% DHCP (5 Administracion de directivas de grupo || Default Domain Controllers Policy
£ DNs 4 b Bosque upvicom Ambito | Detalles | Configuracién | Delegacin
4 (2 Dominios N =
B§ Servicios de 4 25 upvicom Vinculos
] Defautt Domin Policy ||| Mostar vinculos en esta ubieacién: [y com Y
4 (4] Demain Controllers Los siguiertes sitios, domirios y uridades orgarizativas estén vinculados 2 este GPO

5/ Defauft Domain Con

» 5 Objetos de directiva de || | L2E200" Esodo  Vinculo habitaco Ruta
= || | 11 Domain Controliers No Si upv.com
b [ Filtros WMI
v [ 6PO deinicio < T 5 Ocuttar

b [ Sitios

Modelade de directivas de grup || Filtrade de seguridad =
esultados de directivas de gruj

La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes

Nombre
82, Usuarios autertificados

Fropecades

Filtrade WMI
Este GPO esta vinculado al siguiente filro WM|

<ninguno> v Abrir

Resultados de BPA Resultados de BPA

[ BADL o

07/04/2022
TN Do Dm0 O o ) A FAR D Y+ e ae

CEETN &
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12GPO:

Con la primera gpo buscaremos que el usuario no pueda acceder al
panel de control y configuracion, con ello conseguiremos que los
usuario no puedan cambiar la configuracion que hayamos
establecido en los sistemas de los ordenadores.

Para crear esta, deberemos seguir los siguientes pasos, lo primero
sera acceder a la administracion de las directivas de grupo dentro
de nuestro administrador de servidor, una vez en esta pantalla
tendremos dos maneras de crear las gpos, la primera sera creando
la gpo y después vincularla a la unidad organizativa deseada o la
segunda opcion la cual es crear la gpo ya vinculada a la unidad
organizativa, ambas opciones son validas y las utilizaremos en
respectivos momentos, pero en este caso expuesto he optado por
el segundo método.

En el nombre del dominio le daremos a click derecho, crearemos la
gpo y se vinculara al dominio seleccionado.

i Administrador del servidor -8 x

Administrador del servidor * Panel

m ADMINISTRADOR DEL SERVIDOR

I Senidorloca z Administracion de directivas de grupo == -
i Todos los ser| & Archivo Accién Ver Ventana Ayud
f§l ADDS I EEEELE:
1 DHCP e directivas de grupe || upv.com
S DNs Estado | Objetos de directiva de guipo vinculados | Herencia de directivas de gupo | Delegacién
BE Servicios de
N . Crear un GPO en este dominic y vincularlo aqui.. biicacisn de Active Directory y SYSVOL para este dominio en
a
b de grup
4 v.com es el controlador de domirio de linea base .. Cambiar
b0 Ocultar
b [ Sitio:
5 Mod Jestructurs para este dominio.
i
= Resul que se musstra 5 continuacisn pars recopilar el estado ds
idores de dominio de este dominio.
oMY
Ver
Nueva ventana desde aqui
Actualizar
Propiedades
Ayuda
‘ I Detectar zhora|
>
Crear un GPO en este dominio y vincularlo con este contenedor
Resultados de BPA Resultados de BPA
= a = 155
|F| -'\LJ| ‘3"| 5 8% G gy
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<

Le pondremos el nombre de “Acceso config”, para poder distinguir
que esta gpo se refiere al bloque de acceso de la configuracion.

Administrador del servidor * Panel

Administrador del servidor

'@W I' e BemreEs Vs e

ADMINISTRADOR DEL SERVIDOR

B Servidor loca| 3 Administracién de directivas de grupo [=]al x]
B5 Todos los serl 13 Archive Accién Ver Ventana Ayuda
il AD DS I EEIEER
1% DHCP 2 Administracién de directivas de grupe (| upv.com
2 ons 4 £ Bosque: upvicom Estads | Objetos de dreciiva de gnupo vinculados | Herencia de dreclivas de grupo | Delegacién
4 (% Dominios =
B senvici
i Servicios de “ &4 upv.com Esta pagina muesira el estado d la replicacién de Active Directory y SYSVOL para este dominio en
=] Default Domain Policy ||| ralacién con
4 (31 Domain Cont; Nueve GPO
] Default D
b (5 Objetosdedinl  yome:
> g Filtros WML 1 [ oo coriig | | bmiio de lines bass _ Cambiar
» (2 GPO deinicio Oeulter
b [ Sitios GPO deinicio de orgen
il Modelado de dieci | [iongung) 7]
) Resultados de directr b para recoplar el estado e
< W >
Resultados de BPA Resultados de BPA
= = 1:55
“a :“r’ﬁ‘ lFS@P@r(brmmmm

Seleccionaremos a las personas o grupo de personas que
queremos que se aplique dicha politica, las cuales seran todos los
trabajadores de la empresa menos nosotros como administradores

de sistemas.

Administrador del servidor

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

F

§ Servidor loca

Administracién de directivas de grupo

Acceso config

Ambito | Detalles | Configuracion | Delegacion

5 Todos losse % Archive Accién  Ver Ventana Ayuda
il ADDs e 2@ & Bm

18 DHCP | Administracion de directivas de grupo

a 4 £ Bosque: upv.com

B3 4 (54 Dominios

WE Servicios de 4 3 upv.com

] Acce

Seleccionar Usuario, Equipo o Grupa

]

ail Defaul | Seleccionar este tino de objeto: GFO
4@ D”"D‘ |Usuann‘5mpu,n Erfidad de seguidad integrada | [ Trosdacheo. | | litade s
» @ B{Uﬁ Desde esta ubicacion upv.com
b [ Filtrof | [zpyv.com | [ bcaciones... | R Oeattar
> T PO i of rombre de obieto para seeccionar (demples) '
b (@ Sitios =

i Modelado dd| [
% Resultados d

Comprobar nombres
Lipos siguiertes:

Agregar... Quitar Propiedades

Filtrado WMI
Este GPO esta vinculado al siguiente fittro WMI

[ .

Resultados

de BPA Resultados de BPA

SR

158
07/04/2022

BN IRINGS
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Vemos como se ha anadido correctamente los usuarios deseados.

Administrador del servidor - @] x

m ADMINISTRADOR DEL SERVIDOR
3 Administracion de directivas de grupo = l='-
Ventana  Ayuda

Filtrado WMI
Este GPO esté vinculado al siguirte fitr WML

[cangunos

Resultados de BPA Resultadlos de BPA

=L > = IE A

Posteriormente accederemos al editor de administracion de
directivas de grupo y como vemos en las imagenes seguiremos la
ruta de configuracion de usuario, plantillas administrativas, panel de

control y habilitaremos el prohibir el acceso a la configuracion de
PC y a Panel de control.

El editor de administracion de directivas de grupo:

Administrador del servidor - @] x

Administrador del servidor * Panel -@ | P Adminstr Hermmientas Ver  Ayucs

W 1=} Editor de administracion de directivas de grupo == -
rchivo ccion er uda

B Servidor loca

W& Todos los sel

i§i ADDs
14 DHCP
&£ DNS

! Directiva Acceso config [WIN-RT2-UPV-AUTO.UPV.COM]

Seleccione un elemento paraversu  Nembre
aerineid

descripcién.

» ] g (B0

& Configuracion del equipo
%, Configuracién de usuario

HR Servicios de

> |, Bxtendido / Estandar

Resultados de BPA Resultados de BPA

g2 [ E PR e B OEG o

07/04/2022
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La ruta seguida:

i Senid
Todos.
AD DS
18 DHCP

Administrador del servidor * Panel

Archivo  Accién  Ver  Ayuda

Administrador del servidor

IR =R
Directiva Accese config [WIN-R12-UPV-AUT|
4 {8 Configuracién del equipo
b [ Directivas
b [ Preferencias
4 4%, Configuracién de usuario
4 [ Directivas
b ] Configuracién de software
b [ Configuracién de Windaws
4 [ Plantillas administrativas: definici
b [ Active Desktop
[ Carpetas compartidas
b [] Compenentes de Windows
b (] Mend Inicio y barra de tareas
b (] Panel de control

Prohibir el G i6

C

de PCy a Panel de control

Editar configuracion de directiva

Requisitos:
Al menos Windows 2000

Descripeién:

Deshabilita todos los programas
del Panel de control y la
aplicacisn Configuracién de PC.

Esta configuracion impide que se

b [ Red
b [ Sistema

b [ Preferencias

]

72, Todos los valores

ejecuten Control.exey
SystemSettings.exe, que son los
archivos de programa de Panel de
control y Configuracién de PC. En
consecuencia, los usuarios no
pueden iniciar el Panel de control
ni Configuracion de PC, ni
sjecutar ninguno de sus
elementos.

Esta configuracin quita el Panel
de control de:
La pantalla Inicio

v
< >

[ Agreger o quitar programas

(71 Configuracién regional y de idioma
A [ impresoras

[l Pantalla

[ Personalizacién

[ Programas
Ocultar los elementos especificados del Panel de cont

Abrir siempre Todos los elementos del Panel de contr

hibir el acceso a Configuracién d

a Pa

Mostrar sole los elementos especificados del Panel de

Ocultar

Extendido /£ Estandar /

4 valores

Resultados de BPA

Resultados de BPA

Bl L

Archivo  Accién  Ver Ayuda

I EEN
E] Directiva Acceso config [WIN-R12-UPV-AUT|
4 (& Configuracién del equipe

I Panel de control
b (] Red
b [ Sistema
[ Todos los valores
b [] Preferencias

<[ wm ] >

Esta configuracién impide que se
ejecuten Controlexe y
SystemSettings.exe, que son los
archivos de programa de Panel de
control y Cenfiguracion de PC. En
consecuencia, los usuarios no
pueden iniciar el Panel de control
ni Configuracién de PC, ni
ejecutar ninguno de sus
elementos.

Esta configuracién quita el Panel
de control de:

La pantalla Inicio

Explorador de archivos

Esta configuracién quita
Configuracién de PC de:
La pantalle Inicio
Accese a Configuracion
Imagen de cuenta
Resultados de busqueda

Si los usuarios intentan v
seleceionar un elemento del Panel | ¢

=1 Directivas Prohibir el acceso a Configuracién Estado Comentaria
b de PCy a Panel de control programas
b [ Preferencias i
Nl ) gional y deidioma
4 % Configuracién de usuario Editar configuracion de directiva A
4 [ Directivas
b [ Configuracién de software Requisitos:
I [ Configuracién de Windows. Al menos Windows 2000
4 [ Plantilss administrativas: definici [ )
b =] Active Desktop Dechabilta todos los programas sntos especificados del Panel de control No configurada No
[ Carpetas compartidas del Panel de control y Ia dos los elementos del Panel de control al a...  No configurada No
| [] Componentes de Windows || aplicacion Configuracién de PC. control _Habilitada No
b [ Menii Inicio y barra detareas elementos especificados del Panel de control - No configurada [

Extendido 4 Estandar /

4 valores

e

A
gones B

U] 3 Lo 3¢
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Una vez que vemos que este configurado dandole a click derecho

que este con el tick la opcién de vinculo habilitado.

del servidor * Panel

Administrador del servidor

| I’ Administrar Herramientas

Ver

ADMINISTRADOR DEL SERVIDOR

i Servidor loca| 7 Administracion de directivas de grupo == -
Todos los serf & Archivo Accion Ver Ventana Ayuda
AD DS e gl @
DHCP 5 Administracién de directivas de grupo | [Acceso config
£ DNS 4 44 Bosque upv.com Ambito | Detalles | Corfiguracién | Delegacin
[ Dominios N
E servicios de 2 2 upvicom Vineulos )
=] Acces =2 b [upv.com v
= Editar...
i Defaul inios y unidades organizativas estén vinculados a este GPO:
I Do R e & Edgido  Vinculo habitad At
& Del[ /] Vinculo habilitado L =
[«\& . No i upv.com)
b [ Objets Guardar informe..
b [ Filtros W > Ocultar
b [ZGPod U= > s
b [ Sitios Nueva ventana desde aqui
o Modelado de| gy GPO solo se pusde apicara los gupos, Usuanos y eauipos siguientes:
4, Resultados de =
= Cambiar nombre
Actualizar o
Ayuda
Agegar Cutar
Filtrado WMI
Este GPO esté vincuiado al siguierte fitro WHI
[<ringuno> v b
< n >
Resultados de BPA Resultados de BPA
LS e = i [ BB o
fr=nl1 - ] 07/04/2022

Y por ultimo a modo resumen dandole a configuracién en el panel

de la derecha se podra ver un resumen de la gpo .

Papelera de
reciclaje

)

Administracion de directivas de grupo

5 Archivo  Accién  Ver Ventana Ayuda

e H =

15 Administracién de directivas de grupo
4 A\ Bosque: upv.com
4 [£4 Dominios
4 3 upv.com
si/ Acceso config
+/ Default Domain Policy
4 [d] Domain Controllers
5/ Default Domain Con
I [ Objetos de directiva de ¢
b [y Filtros WML
b [ GPO de inicio
b [fg Sitios
§ Modelado de directivas de grup
2, Resultados de directivas de gruj

Acceso config

Ambito | Detales | Corfiguracién | Delegacién |

Acceso config
Datos recopiados ei: 07/04/2022 2:03:18
Configuracién del equipo (habilitada)
Configuracién no definida
Configuracién del usuario (habilitada)
Plantillas administrativas
Definiciones de directiva archivos ADMX] recuperadas del equipo local
Panel de control
Directiva
Prohibir el acceso a

Corfiguracién de FCy a
Fanel de control

Configuracién
Habiltado

12R2

cion de Windov
Licencia de Windo

r 2012 R2 D.

ida durante 151 dias

Bui

9600
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2 GPO:

Esta segunda gpo, se basa en prohibir el acceso a simbolo de
sistema en los ordenadores de los usuarios, la terminal de windows
es una herramienta muy potente de la que suelen disponer y sin un
control de esta pueden realizar brechas de seguridad en la

empresa .

La creacion de esta gpo es similar a la anterior, lo Unico que cambia
entre estas dos es la ruta dentro de el editor de administracion de

directivas de grupo.

La nueva ruta de esta sera la siguiente, configuracién de usuario,
plantillas administrativas, sistemas y habilitaremos el impedir el
acceso al simbolo de sistema.

der Archivo Edicién Visualizacion Ir  Ventana Ayuda

E Impedir el acceso al simbelo del sistema

M @ Habilitada

g
) Deshabilitada

Opciones:

O No configurada  Comentario:

Compatible con

Impedir el acceso al simbolo del sistema

Valor anterior | | Valor siguiente

Al menes Windows 2000

5
scripts del simbolo del sistema?

;Desea desactivar también el procesamiento de
i

define esta configuracion de directiva, los
en ejecutar Cmd.exe y los archivos por lotes
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Una vez realizada volveremos a comprobar que el vinculo esté
habilitado y después podremos ver el resumen de esta en la
configuracion

= Administracién de directivas de grupo ==

& Archivo Accién Ver Ventana Ayuda
e nm X B
|5 Administracién de directivas de grupo | [ bloquear cmd
4 £ Bosque: upv.com
4 [ Dominios
4 55 upvicom bloquear cmd

Ambito | Detales | Configuracién | Delegacidn

w7 Acceso config Datos recopilados el: 07/04/2022 2:08:52

s bloquear cmd Configuracion del equipo (habilitada)
#i Default Domain Policy Configuracién no defirida.
b &1 Domain Controllers - = = =
b [ Objetos de directiva de o || | Configuracion del usuario (habilitada)
b [ Filtros WMI
b ([ GPO deinicio Plantillas administrativas
b [ Sitios

55 Modelado de directivss de grug Definiciones de directiva (archivos ADMX) recuperadas del equipo local

1 Resultados de directivas de gruj| Sistema

Directiva Configuracién Comentario
Impedir el acceso al Habiltado
simbolo del sistema

¢Desea desactivar también el No
procesamiento de scripts del
simbolo del sistema?

e = R BH D e
Dk@@ B iE G [ Leftse

69



sy UNIVERSITAT
AET) POLITECNICA
o/ DE VALENCILA

CAMPUS D'ALCOI

3 GPO:

Esta tercera gpo la considero muy importante, la cual es impedir la
instalacion de software. A dia de hoy en la seguridad informatica
tiene bastante fama y esta a la moda los malware o aplicaciones
maliciosas en los dispositivos, pues con esta gpo evitaremos
muchos de estos softwares dafinos para la seguridad e integridad
de los equipos informaticos en la empresa.

La creacion de esta gpo es similar a las anteriores, lo Unico que
cambia con respecto a las anteriores es la ruta dentro de el editor
de administracion de directivas de grupo.

La ruta a seguir sera la de configuracion de equipo, plantillas
administrativas, componentes de windows, windows installer y
habilitaremos la opcion de desactivar windows installer.

Una vez realizada comprobaremos que el vinculo esté habilitado y
después podremos ver el resumen de esta en la configuracion.

£ Administracion de directivas de grupo ==

& Archive  Accién Ver Ventena  Ayuda
= 2E Xc| @

anti instalacion de software

Ambito | Detalles | Configuracién | Delegacicn

anti instalacion de software

Datos recopilados el: 07/04/2022 2:13:34

Configuracién del equipo (habilitada)
Plantillas administrativas

Definiciones de directiva {archivos ADMX) recuperadas del equipo local

b [ Filtros WMI Componentes de Windows/Windows Installer

» [ GPO de inicio
b [ Sitios
i Modelado de directivas de
) Resultados de directivas de gru

Directiva Configuracion Comentario
Desactivar Windows Habiltado

P Installer
|

Deshabilitar Windows Installer aplicaciones no
5

Solo para
administrada:
Configuracién del usuario (habilitada)

Configuracion o defirida

LR Peal = & A F oy
BObEs SEul@E Lnx
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4 GPO:

Esta gpo se basa en editar la pantalla de inicio cuando los usuarios
inician sesion, me gusta esta gpo en especial afadirla ya que
podemos incluir en ella ciertas recomendaciones que se pueden
poner desde higiene informatica que se debe obtener, como
recomendaciones de que no estén las contrasefias por las mesas,
que usen contrasefias robustas o cualquier tipo de
recomendaciones informaticas habituales en los usuarios de a pie.

La creacion de esta gpo es igual a las anteriores, lo unico que
cambiaremos es la ruta dentro de el editor de administracion de
directivas de grupo.

Para realizar esta gpo entraremos da igual si es en la configuracion
de usuario o de equipo, plantillas administrativas, menu de inicio,
diseio de pantalla de inicio la cual habilitaremos y tendremos
disponible un cuadro donde incluiremos el texto con la informacion
que deseamos como hemos explicado anteriormente.

Aqui vemos el cuadro del disefio de pantalla de inicio:

Editor de administracion de directivas de grupo
Archivo  Accion _Ver Ayuda
= wp| B Diseno de la pantalla Inicio

IWIN-R12-U| =1 Disefio de la pantalls Inicio

Valor anteri

© Noconfigurada ~ Comentario:

® Habilitads

ftway | O Deshabilitada

Compatible con: [ Al menos Windows Server 2012 R2, Windows 8.1 o Windows RT .1
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Rellenamos el cuadro con el texto deseado, siguiendo el estilo

mensaje mencionado:

‘: =
-
Papelera de
reciclaje

Archivo  Accion_Ver Ayuda

Editor de administracién de directivas de gri

= | =

[WIN-R12-L
Juipo

E Disefio de la pantalla Inicio

No configurada ~ Comentario:
Habilitada

n de softwa Deshabilitada
n de Windo Compatible con:

sktop

Opciones:
ntes de Wi

Disefio de la pantalla Inicio

Valor anterior | | Valor siguiente

Al menos Windows Server 2012 R2, Windows 8.1 ¢ Windows RT 8.1

Ayuda:

ioy barra d
caciones Iniciar el archivo de disefic

valores

<

88 valores

entrol Fecto estén en una hoja visible para estod|

Especifica el diseho de la pantalla Inicio para los usuarios.

Esta configuracién permite especificar el disefio de la pantalla
Inicio para los usuarios e impide que cambien su configuracién.
El disefio de la pantalla Inicio que especifique debe almacenarse
en un archivo XML generado por el emdlet Expert-StartLayout de
Powershell.

Para usar esta configuracién, primero debe configurar
manualmente un disefie de pantalla Inicio de un dispositive con
Iz apariencia deseada. Cuando haya terminado, gjecute ef cmlet
Export-StartLayout de PowerShell en el misme dispositivo. £l
cmdlet generara una archivo XML que representa el disefio que
ha configurad.

Una vez que el archivo XML se ha configurado y se ha movido
la ruta de acceso de archivo deseada, escriba la ruta de acceso
completay el nombre del archivo XML. Puede escribir una ruta
de acceso local, como C:iStartLayouts\mylayoutaml o una ruta
UNC, como \iservidor\recursoCompartido\Corp.jeg. Si ¢l
archivo especificado no esté disponible cuando el usuario inicia
Iz sesién, no se cambiard el disefio. Los usuarios ne pueden

de

Y por ultimo y como en las anteriores comprobaremos el resumen

de la gpo:

-
Papelera de
reciclaje

=

Administracién de directivas de grupo

5 Archivo Accién  Ver Ventana Ayuda

L2

(5 Administracion de directivas de grupo
4 {4 Bosque: upv.com
4 [ 54 Dominios
4 4 upv.com
| Accese config
anti instalacion de softw
bloquear cmd
si/ Default Domain Palicy
«i] pantallainicio
7| Domain Controllers
% Objetos de directiva de ¢
5 Filtros WMI
b (2] GPO de inicio
b [ Sitios
§i¥ Modelado de directivas de grup
% Resultados de directivas de gruj

pantalla inicio

Ambito | Detalles | Corfiguracién | Delegacién |

pantal icio
Datos recopilados el: 07/04/2022 2:24:48
Configuracitn del equipo (habilitada)
Configuracién no definida
Configuracién del usuario (habilitada)
Plantillas administrativas
Definiciones de directiva farchivos ADMX) recuperadas de! equipo local
Meni Inicio y barra de lareas
Directiva Configuracién
Diseric de la partalla Habiltade
Inicio

Iniciar €l archivo de disefio Se recuerda a los usuarios de

esta organizacion tener las mesas
impias por el protocola covid,
evitar que las contrasefias se
muestren a los clientes o en su
defecto estén en una hoja visble
pars estos

12R2
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Finalizar gpo:

Una vez que se han realizado todas las gpo deseadas, para que
estas se cumplan con seguridad tendremos que escribir en nuestra
consola de comandos el comando “gpupdate /force”, con ello
conseguiremos que se realicen los cambios y al reiniciar las
maquinas se habran aplicado las directivas de grupo.

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
Roles:4 | Grupos de servidores: 1 | Servidores en total

Evaluacion de Windows Server 2012 R2 Datacenter
Licencia de Windows vélida durante 151 dias
Build 9600
= , = E3ll
G
s = i B % o
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El comando empezara a actualizar la directiva y bastara con
reiniciar la maquina para que se apliquen mejor y de manera
adecuada todos los cambios.

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
Roles:4 | Grupos de servid

res:1 | Servidores en total

Evaluacién de Windows Server 2012 R2 Datacenter
Licencia de Windows valida durante 151 dl’sk
Build 9600

el o I

Todo este proceso de directivas de grupo se podria seguir
completando dependiendo de las necesidades de las
organizaciones que vayan surgiendo, pero estas seran las basicas
a anadir las cuales han sido explicadas y documentadas con fotos
en el apartado de fotos aclaratorias todo el proceso.
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5.Situacion inicial :

La empresa que exponemos parte de una base la cual falta
bastante desarrollo en el departamento de informatica, la
explotacion de este departamento debera ir gradualmente ya que
una sobreexplotacion de él puede causar problemas en la empresa
y no los puedan abordar.

Por lo que vamos a exponer qué dispositivos tiene cada nivel
jerarquico como los diferentes recursos que disponen en la
empresa o que tienen objetivo de obtener en la organizacion.

Para empezar se disponen de los mismos dispositivos para trabajar
en los gerentes y los jefes de ventas, los cuales seran ordenadores
portatiles con las siguientes caracteristicas, seran de la marca HP,
con una intel core i5, 16 GB RAM, 512 GB SSD y una pantalla de
15.6” con estas caracteristicas sera mas que suficiente para el
trabajo que este tipo de usuarios realicen en su dia a dia, en ellos
he optado por usar ordenadores portatiles ya que son los
trabajadores que dentro de la empresa mas se desplazan ya sea
para hablar con socios, ver las distintas sedes o para viajes de
negocios.

Los dispositivos optados para los vendedores seran de
sobremesas, ya que los trabajadores seran los que mas residen en
los establecimientos hablando con los clientes, para ello se les
asignan ordenadores de sobremesa con estas caracteristicas,
marca hp con una intel core i3-10100 con 8GB RAM y una SSD
256GB. Estos iran acompanados de los periféricos basicos como
son un monitor, raton, teclado y una webcam para posibles
conferencias o videollamadas con los jefes.
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Con estas herramientas seran mas que suficientes para las
diferentes labores que realizan las personas, obviamente con una
configuracion basica estaran estos ordenadores dentro del dominio
dénde tienen que acceder con los usuarios mostrados
anteriormente para permitir que estos accedan a sus puestos de
trabajo.

La ultima adquisicion para mantener a estos 21 usuarios es la de
un servidor tipo tower las cuales son sencillas e independientes, es
muy basico pero a su vez facil de manejar ya que son como unos
ordenadores de sobremesa, tanto a su manejabilidad y el precio de
estos.

Dicho servidor sera parecido al modelo HPE Proliant ME30, el cual
incluira los componentes basicos como los 4 discos duros que
incluye, la placa base, la CPU, las diferentes conexiones. Dicho
componentes estaran en un entorno donde climatologicamente esté
adecuado aunque estos servidores suelen tener un refrigerio
sencillo.

Como primer servidor en esta empresa la cual su tamafio no es
muy grande sera mas que suficiente para el resultado que
buscamos, aunque si hay una expansion de la empresa tanto a
nivel de informacion tratada como de usuarios se podra ampliar
perfectamente a servidores rack. Pero hasta que esta empresa no
aumente mas de 30 trabajadores sera mas que suficiente para que
funcione la empresa ya que se puede incluir discos duros en el
servidor que aguante la capacidad.

En resumen, estos servidores son muy flexibles y aportan

versatilidad para esta empresa la cual no tiene gran numero de
trabajadores.
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Dispositivos

Servidor

Jefe ventas Jefe ventas Jefe ventas

Vendedores Vendedores
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6.Analisis de la solucion:

Uno de los grandes problemas que encontramos en el campo de la
informatica es la manera de cuantificar el trabajo que se realiza.
Dentro de otros campos es mas facil ver como se cumplen los
objetivos, por ejemplo, dentro de este trabajo hemos visto una
empresa de automovilismo, donde es facil valorar el trabajo. A los
vendedores, si han vendido x numero de coches en un mes se
puede valorar al trabajador de un 1 a un 10, es decir, si ese mes ha
vendido 10 coches se le valora con un 8-9 teniendo en cuenta otros
valores. A los jefes de equipo se les puede valorar de a manera
viendo el numero de coches que vende su equipo o el numero de
clientes que consigan, a su vez los gerentes se pueden auto
evaluar si los beneficios anuales de la empresa son los esperados
0 no han llegado a los objetivos esperados.

Ahora bien, cuantificar a nosotros como informaticos es mas
complejo, por lo que procederemos a decir todos los beneficios o
ventajas obtenidas con esta implantacion y despliegue .

Enumeraré las ventajas como intentaré realizar una especie de
grafico para que el analisis de la solucion sea la mas clara posible.

Lo primero es que el uso de esta tecnologia implantada, al
departamento de informatica o al administrador de los sistemas les
va a aportar grandes ventajas, las cuales no se podran cuantificar
de una escala del 1 al 10, pero si sera un porcentaje alto de control
y ahorro de tiempo para realizar las diferentes tareas.

Este control se vera de manera sencilla en la forma de la
organizacion, ya que como hemos visto en puntos anteriores se
nos permite de manera jerarquica o por grupos a los diferentes
usuarios de los dominios. En nuestro caso lo separamos a nivel
jerarquico ya que la cantidad de usuarios era de facil gestion con el
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numero de usuarios que disponemos. Pero si se sigue expandiendo
la empresa, ya lo podriamos distribuir por departamentos, o por las
zonas geograficas que estan estos departamentos en sus
respectivos departamentos.

Siguiendo con la expansion de la empresa, active directory nos
permite una gran escalabilidad, porque en esta solucion tenemos
solo un servidor y un pequefio numero de usuarios. Pero esta
solucion se puede agrandar anadiendo mas servidores en la
administracion del servidor como se pueden seguir afadiendo
usuarios en el administrador de la forma que hemos visto en el
trabajo.

Por lo que ya solo con este primer punto ya conseguimos unas
ventajas notables ya sea en organizacidn o si lo queremos
cuantificar seria el tiempo que ahorramos con la gestion de la
organizacion.

Otra ventaja que obtenemos con la implantacion es a la hora de
compartir informacion, como sabemos los datos son uno de los
puntos claves dentro de una organizacion y gracias a la solucién
que se propone la manera de compartir los recursos es muy
sencilla, con mucha utilidad y bien separada en los diferentes
niveles jerarquicos para que se pueda respetar los rangos dentro
de la empresa y que no se filtre la informacidén entre usuarios que
no tiene acceso 0 no son responsables.

La siguiente ventaja que conseguimos es la seguridad en la
organizacion, debido a que los usuarios estan dentro del dominio
conseguimos que el usuario se autentifique en un equipo de la red,
ya que como hemos visto en los usuarios les hemos asignados sus
usuarios con el correo y su contrasefa.
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Dentro de este campo también tenemos la ventaja que los usuario
como estan dentro del dominio, se les ha impuesto las politicas o
gpo aplicadas explicadas anteriormente, donde asi conseguimos
que los usuarios tengan ciertas restricciones en los equipo de la red
y asi tener un cierto control sobre los usuarios para que se evite
gue creen problemas en la organizacion.

Por ultimo punto, una de las grandes ventajas que tenemos de
Active Directory y en este proyecto no hemos podido extendernos
es la gran integracion de las que se obtiene junto a los servicios de
windows, también con las aplicaciones de Microsoft e incluso con
las aplicaciones de tercero, Active Directory es muy transversal y
se pueden aplicar perfectamente con las aplicaciones expuestas.

Seguridad -
Autentificacid
n-GPO

Informacidn

-Recursos
compartidos
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7.Planificacion por etapas.

Como se puede intuir, este proyecto no se puede realizar en una
sola sesion, por lo que deberemos de definir una serie de etapas
para que su realizacion sea la correcta.

En dichas etapas definiremos qué sera lo que tenemos que realizar
y mencionaremos puntos anteriores en los cuales se veran
involucrados estas etapas.

La definicion de estas etapas seran en el orden que se han ido
explicando, es decir se debera empezar por la primera etapa que
consideremos Yy la ultima parte sera la ultima parte del proyecto que
se explique.

Cabe mencionar antes de explicar la primera etapa que tendremos
constantemente una especie de “etapa feedback”, es decir es un
proceso el cual estaremos constantemente teniendo en cuenta ya
que con ella valoraremos y pondremos solucién tantos los
inconvenientes que han surgido durante la realizacion del proyecto,
como de los posibles usuarios que tengan problemas a la hora de
hacer uso del sistema.

Una vez dicho esto empezaremos con el “roadmap” :

Observacidn
imicial

Resultado final y Posicionamiento
feedback de los equipos

Configuracidn
Presentacidn y Creacidn de
formaddn roles y usuarios
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1 Etapa

En esta primera nos centraremos en analizar la organizacion, esta
fase va acompafnada del anterior punto junto a la situacion inicial.

Por lo que vemos que en esta organizaciéon vemos los equipos de
los que disponemos en todos los niveles jerarquicos.

Dichos ordenadores no estan conectados entre si, lo Unico que
comparten es que estan conectados a la misma red de conexion de
internet.

Esta etapa es de bastante importancia ya que sera el primer paso
que demos en el proyecto, una correcta observacion inicial nos
dara mas porcentaje de acierto en el cumplimiento de alcances y
objetivos.

2 Etapa

Por lo que haremos en esta segunda es colocar el servidor que
hemos mencionado para darle un uso légico posteriormente.

Con todos los ordenadores de los equipos de vendedores como su
jefe, haremos la configuracion y el mantenimiento de aquellos
ordenadores que haga falta.

Por ultimo estos equipos una vez que estan preparados, los
configuraremos para ponerlos dentro del dominio.

En este paso no hay que menospreciar ya que sera el paso previo
a lo importante del proyecto y su preparacion como adecuacién son
importantes.
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3 Etapa

En esta tercera etapa, haremos mencion a las primeras fases del
desarrollo, en la cual haremos la configuracién de nuestro windows
server 2012 R, como también la configuracion de y montaje de
Active Directory.

Por lo que en esta etapa nos centraremos en la configuracion del
administrador del servidor, como el Active Directory, el servidor que
tenemos y el propio DHCP.

Sin una buena configuracion del sistema, puede ocasionar en un
futuro problemas debido a esta fase por lo haremos la
configuracion con escrupulosidad.

4 Etapa

Esta fase la considero la de mayor importancia, o entre las de mas
importantes, la cual es de formacion al usuario.

Se realizaran presentaciones, se grabaran videos e incluso webinar
en directo para formar a los usuarios y que tengan nociones del
sistema donde van a trabajar.

No solo se les explicara como funciona el sistema, si no que
también se les dara nociones basicas de informatica y de seguridad
en la red.

Esta formacién es de vital importancia ya que los usuarios suelen
ser el eslabdn mas débil de la empresa. Estos estan sujetos a mas
ataques como puede ser de phishing o cualquier otro tipo de
ataque de ingenieria social.
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5 Etapa.

Esta fase viene en relacion con la etapa del desarrollo mencionada
anteriormente en el proyecto, en la cual hemos creado por grupos
los diferentes usuarios como a su vez como los hemos distribuido.

Por lo que crearemos los diferentes roles y usuarios dentro de la
empresa, asi enviaremos a los diferentes usuarios de la empresa
las credenciales de forma segura para que estos puedan acceder a
sus puestos de trabajo dentro del dominio asignado.

En este paso le prestaremos atencion al hecho de creacion de los
diferentes objetos ya que seran los futuros empleados de la
empresa que hagan uso diario del trabajo realizado en esta fase.

6 Etapa.

Una vez que los usuario tengan sus equipos, con sus respectivos
usuarios dentro del dominio, con el active directory pasaremos a
aplicar las GPOs las cuales hemos explicado detalladamente en las
fases del desarrollo.

Con esta fase desplegamos gran parte del proyecto, ya que se
haran efectivas las 4 GPOs, las cuales involucraran a los distintos
usuarios de nuestro sistema, por lo que tenemos que tener mucha
prevencion a la hora de realizar este paso y ver que funciona todo
como es esperado ya que sera uno de los puntos cruciales de un
trabajo excelente.
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7/ Etapa

Aunque veamos esta fase al final, la aplicaremos en el resto de las
etapas, debido a que aqui veremos los resultados finales de la
solucion aplicada también surgiran problemas los cuales debemos
de solucionar constantemente.

Ya que como bien se sabe el trabajo del mantenimiento, llevara
mas trabajo que la propia realizacion del trabajo.

Buscaremos también la constante mejoria de la solucion planteada
y pediremos “feedback”, dénde queremos que todos los usuarios
nos digan su opinién, cOmo posibles mejoras que ayuden a mejorar
su trabajo diario.

Para situar todas las etapas de una manera resumida y a su vez
grafica, he realizado el siguiente esquema.

Observacion inicial

Posicionamiento de los equipos

Configuracion sistema

Creacion de roles y usuarios

Presentacién y formacion
* Aplicar GPO
* Resultado final y feedback
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8.Conclusion

La realizacion de este trabajo, en su totalidad, ha sido muy
satisfactoria y a la vez placentera, por experiencia laboral previa
dicho despliegue e implantacion es algo que podemos observar en
un entorno laboral en la actualidad.

Como hemos comentado previamente, los resultados son muy
dificiles de cuantificar, pero son obvias por las razones previamente
expuestas. Por ello, considero que este tipo de proyectos son
esenciales a la hora de empezar un negocio, donde seran los
primeros pasos a la hora de desarrollar el departamento de
informatica.

A titulo personal, la realizacion de este trabajo como fin de la etapa
de ingenieria ha sido de lo mas completa, ya que en el propio
trabajo capturo varias de las ramas dentro de la ingenieria
estudiada, no solo de mi especializacién si no de los visto a lo
largo de estos 4 afnos de carrera. A su vez, también he puesto parte
de mis conocimientos vistos en las practicas, las cuales considero
que han sido una parte esencial de este ciclo.

Por lo que estoy agradecido de la experiencia vivida en estos anos,
desde las partes tedricas aprendidas, como todo del valor que me
han aportado los profesores de la carrera, ya que sin ellos no
hubiera sido igual esta experiencia, la cual me ha conducido a estar
mas cerca de ser un profesional a las puertas del mundo laboral.
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