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Resumen

La seguridad y transparencia de los procesos electores son la garantia
fundamental de la voluntad popular. Sin ellos es imposible la construccion y el
mantenimiento de la democracia. Las nuevas tecnologias van integrandose en los
procesos electorales lentamente, pero aun hay muchas resistencias y problemas que
resolver. La propuesta de protocolos de voto electronico ha de ir acompafiada de
métodos formales para la validacion de estos protocolos. El protocolo TAVS es una
aproximacion elegante, sencilla y flexible para la implementaciéon del voto remoto.
Maude-NPA es una herramienta formal plastica y potente para poder llevar a cabo
estas validaciones. En este trabajo se utilizara la Maude-NPA para hacer una
primera aproximacion a la validacion formal de TAVS, demostrando los beneficios
de este tipo de evaluacion.

Palabras clave: TAVS, Maude-NPA, voto electrénico, evaluacion, automatica.

Abstract

The security and transparency of the electoral processes are the fundamental
guarantee of the popular will. Without them, the construction and maintenance of
democracy is impossible. New technologies are slowly being integrated into electoral
processes, but there is still much resistance and problems to be solved. The proposal
of electronic voting protocols has been accompanied by formal methods for the
validation of these protocols. The TAVS protocol is an elegant, simple, and flexible
approach for the implementation of remote voting. Maude-NPA is a plastic and
powerful formal tool to be able to carry out these validations. In this work, the Maude-
NPA was used to make a first approximation to the formal validation of TAVS,
demonstrating the benefits of this type of evaluation.

Keywords : voto electrénico, TAVS, Maude-NPA, verificacion automatica.
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1. Introduccion

Si se preguntase a cualquier individuo, por los ambitos en los que la informatica
y las telecomunicaciones son importantes, pocos indicarian los procesos electorales.
Es cierto que para poder desarrollar un proceso electoral transparente, eficaz y
eficiente es vital disponer de comunicaciones y censos actualizados; y que para ello
son trascendentales los sistemas de informacion. Pero sin querer restarles
importancia, estos son transparentes para el votante, quien los desconoce o los da
por asumidos.

Esta apreciacion surge debido a que estos sistemas de informacién operan en la
trastienda del proceso electoral. El elector desarrolla su rol muy concreta y
tradicionalmente: la eleccion de la papeleta y su introduccién en la urna. Accién
fisica, e -sobre todo la ultima- intransmisible y presencial.

La tecnologia solo ha desplazado al voto tradicional muy timidamente, y aun con
desconfianza acerca de su integridad, confidencialidad o -paraddjicamente-
disponibilidad. Aun asi, algunos paises han comenzado a considerar o incluso
implementar el concepto -véase por ejemplo Wikipedia [1]- con mayor o menor éxito.
Las motivaciones a favor son multiples:

La deslocalizacion fisica del evento de voto supondria mayor disponibilidad, la
eliminacion de colas de espera y el aumento de la participacion, produciendo un
robustecimiento general de la democracia.

La reduccién del tiempo y medios necesarios para el conteo y publicacion de
resultados, dado que incluso en algunas democracias consolidadas puede
requerir de varios dias.

Se obtendria una considerable simplificacion logistica del proceso electoral y su
abaratamiento econdmico. Esto ademas permitiria ampliar el numero de consultas
y el alcance a temas de menor relevancia, permitiendo una participacion
ciudadana mas directa en los asuntos de gobierno.

Pero siendo todo proceso electoral un evento con tan graves implicaciones -
respeto de los derechos fundamentales, intereses politicos y econdmicos nacionales
0 geoestratégicos- la adopcion de cualquier sistema de voto electrénico supone
buscar la transparencia y seguridad absolutas. Ademas, un nuevo sistema no puede
suponer dificultades afadidas para la participacion -nivel de alfabetizacion
tecnoldgica, disponibilidad personal de medios, etc.

Diversos autores han propuesto protocolos de voto electronico, todos ellos hacen
uso de bases criptografias, como medio para asegurar los componentes' necesarios
para sustituir al voto tradicional, manteniendo sus caracteristicas. Entre ellos se
encuentra la propuesta de Larriba, Sempere y Lépez en [2], sobre la que se centra
este trabajo.

Cualquier propuesta en ciencia ha de ser evaluada y contrastada. Hasta la fecha,
algunos de los protocolos han sido valorados con mayor o menor fundamento. Sin

' Confidencialidad, integridad y disponibilidad.



embargo, los trabajos de critica, aun existiendo analisis formales, no habian hecho
uso de métodos automaticos estos analisis de seguridad de los protocolos.

La existencia de herramientas de analisis de protocolos como Maude-NPA de
Escobar, Meadows y Meseguer en [3] o Tamarin de Basin, Cremers, Dreier y Mei en
[4] permiten describir los protocolos y ataques a evaluar; y formalizar y sistematizar
esta evaluacién. Maude encuentra sistematicamente el camino de éxito asociado a
un ataque, por lo que ademas constituye una referencia comun de trabajo para la
comparacion tanto de la robustez de protocolos como de la potencia de los ataques.
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1.1. Motivacion

El Departamento de Sistemas Informaticos y Computacion dispuso este trabajo
bajo el planteamiento de oportunidad de evaluacion de la propuesta de voto
electronico hecha por Larriba, Sempere y Lopez en [2]; buscando las garantias de
sistematicidad y formalizacion que ofrece Maude-NPA de Escobar; Meadows y
Meseguer [3]. Un analisis de estas caracteristicas, aun parcial, que confirme las
hipotesis de los autores del paper aporta robustez y credibilidad al protocolo
disefiado.

Por parte del alumno la motivacion ha sido multiple: Primero, la excelente ocasion
de experimentar con la herramienta Maude-NPA en un protocolo real y para el que
se dispone de acceso directo a los autores -tanto de la herramienta como del
protocolo.

Durante el propio primer curso de este Master se abordd el impacto que los
sistemas de evaluacion automaticos tienen sobre sistemas reales, como en la pagina
de la Cancilleria Federal Suiza [5] donde se puede encontrar el documento [6] de
valoracién de sus sistemas de voto electrénico.

Al conocer de la existencia de la herramienta Maude-NPA, el alumno razono
sobre el enorme potencial del analisis de protocolos -especialmente criptograficos-
dentro del ambito militar en el que desarrolla su trabajo. Es natural que al disponer
de la coyuntura apropiada para iniciarse en el conocimiento de esta herramienta, la
eleccion estuviese servida.

Pero ademas de lo anterior, y a titulo mas personal; hay que considerar el
impacto que podria representar disponer de un protocolo de voto electronico fiable y
validado con el que desarrollar los procesos electorales. El alcance de un desarrollo
de estas caracteristicas transciende lo técnico y se transforma en un cambio social,
con una repercusion global. ; Como no participar de estar en la primera fila de algo
asi?

1.2. Objetivos

Los objetivos que se plantean en este trabajo corresponden a los iniciales en la
validacién del protocolo. La validacion total de TAVS requeria de analisis en
profundidad, pero en este trabajo en concreto se trabaja sobre los prerrequisitos,
para confirmar el peso que estos tienen en los aspectos de confidencialidad y
autenticacion del protocolo. Las cualidades Unicas que aporta TAVS -donde reside
su aportacion diferencial respecto a otras propuestas de voto electréonico- habran de
evaluarse en siguientes trabajos.

Entre estos prerrequisitos, TAVS, considera que los canales de comunicacion
son seguros. En esta primera tarea se evaluaran dos escenarios: primero aquel en
el que los canales no son seguros, y posteriormente el escenario en el que lo son.
Es decir, evaluar la importancia del prerrequisito de confidencialidad.



En una segunda tarea, se pretende evaluar limitadamente -por la indicada
asociacion a los prerrequisitos - la capacidad de autenticacion del protocolo, para
asegurar la integridad/autenticacion del proceso. Es decir, demostrar el valor de los
prerrequisitos ante los intentos de suplantacién del Elector o la Autoridad de
Identificacion.

Con ambas tareas se buscara reafirmar la validez de la propuesta hecha por los
autores del paper y el valor del planteamiento de los prerrequisitos.

1.3. Impacto esperado

Las ventajas que este trabajo pretende aportar son la validacién inicial del
protocolo TAVS, que permita asentar este para mas tarde evaluar las cualidades
diferenciales al proceso electoral que aporta -transparencia, unicidad, elegibilidad,
privacidad libertad ante coercion, negacion plausible, etc.

Paralelamente, un resultado positivo de este trabajo supondria un paso pequefio
paso valioso dentro de los necesarios para que TAVS incida en los objetivos de
desarrollo sostenible; en concreto para el décimo sexto objetivo de desarrollo: «Paz,
justicia e instituciones soélidas».

1.4. Metodologia

Maude-NPA es una herramienta que realiza analisis de alcanzabilidad simbdlica
hacia atras. Partiendo del estado final al que deseamos llegar, genera todos los
caminos posibles y los evalua, descartando los no utiles hasta llegar a una situacion
de partida realista. Lo que se obtiene es todo el camino desde una situaciéon de
partida, los pasos que el atacante debe realizar, y el estado final.

La metodologia de trabajo consistira en la demostracion del caso base de
funcionamiento del protocolo y la validacion de tres escenarios. Esos escenarios se
codificaran en su estado final y buscara soluciones automaticamente.

En un primer escenario se demostrara la validez de los prerrequisitos respecto
de la confidencialidad o secreto del sentido de voto. Se planteara un mismo ataque
a la confidencialidad, contra ambas variantes: medio inseguro, y medio seguro,
dejando a Maude-NPA la busqueda de solucion. Es importante remarcar que el
resultado sera extrapolable a los demas escenarios.

Para los escenarios secundarios se tratara de demostrar -solo bajo relajacion de
requisitos- la debilidad ante la manipulacién del voto, respecto del Elector y de la
Autoridad de Identificaciéon. Aplicando el resultado del primer escenario, se
contrarrestaran estos y se aceptara la robustez del protocolo.
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1.5. Estructura

Este trabajo se divide en ocho capitulos principales. El primero corresponde a la
introduccion, motivacién, objetivos, impacto esperado y metodologia. El segundo se
centra en el estado del arte en cuanto a propuestas de voto electronico y su
evaluacion de seguridad. El tercero presenta el protocolo a ser evaluado: TAVS. El
cuarto Introduce el modelado en Maude-NPA. El quinto desarrolla el analisis del
protocolo TAVS con Maude-NPA. El sexto presenta los experimentos realizados
para los cuatro supuestos. El séptimo aporta las conclusiones. Por fin el octavo
indica futuros trabajos a realizar sobre este tema particular. Hay dos capitulos
adicionales, mas administrativos, octavo y noveno que comprenden la bibliografia y
el glosario de términos especificos.

1.6. Convenciones

En esta obra, se seguiran las siguientes convenciones:

e El pseudo cédigo se muestra en Times New Roman. Sus variables relevantes se
remarcaran en cursiva.

e El cddigo fuente se muestra en Times New Roman cursiva.

e Los resultados de las herramientas se presentan a través de capturas de
pantalla; sin detrimento de posteriores explicaciones.

e Las palabras extranjeras se remarcaran en cursiva.

e Se entrecomillaran las citas textuales externas a la obra.

e Se citaran las referencias de las que se haya extraido la informacion segun ISO-
690 numérica anteponiendo el apellido de los autores. En el punto noveno del
documento se encuentra la tabla de referencias.



2. Estado del arte

A pesar de que algunos paises e instituciones ya han dado el primer paso en la
realizacion de elecciones mediante sistemas electronicos, el concepto esta lejos de
estar completamente resuelto. Hay un vivo interés académico por resolver los
problemas pendientes y conseguir madurar la solucion al voto electrénico.

Los modelos de voto por correo basados en DRE? se quedan atras respecto del
voto remoto y tienen importantes taras, como plantean Bannet, Price, Rudys, Singer
y Wallach en [7] o Schneier en [8].

Para los sistemas en remoto -pero también en general- el principal problema es
conseguir el anonimato del elector manteniendo la confidencialidad; protegiendo a
este de la coercion. Una buena definicion del problema de la coercion y algunas
propuestas de solucion se puede encontrar en [9] de Juels, Catalano y Jakobsson.

TAVS de Larriba, Sempere, Jose y Lopez [2] es una excelente solucién, robusta
y sencilla de implementar, a evaluar en este trabajo. Entre la oferta académica de
otras soluciones al problema tenemos Acquisti en [10], que también propone el uso
de propiedades homomoérficas de algunos criptosistemas para desacoplar identidad
y sentido de voto. Hay otras aproximaciones interesantes como las presentada por
Ryan, Peter, Bismark, Heather, Schneider y Xia en [11] basada en la aleatorizacién
y encriptado del orden de candidatos previo al evento de voto, incluyendo la
informacion en el propio voto cifrado. Los autores Bohli, Mueller-Quade y Roehrich
en [12] proponen utilizar la aleatorizacién en el registro del sentido de voto, pero
requiere de generadores de numeros aleatorios confiables en cabinas fisicas. Otra
referencia de interés basada en demostracién de teoremas es la ofrecida por
Miramirkhani, Jalili, y Yarmohamadi en [13].

Otra area por considerar es la evaluacion de protocolos criptograficos. Podemos
encontrar un interesante resumen del estado en Cortier [14]. Es posible retroceder
hasta referencias tan tempranas como Blanchet [15] o Chiara, Mikael, Pierpaolo,
Flemming y Riis [16], pero si nos interesan las referencias mas cercanas y sobre
sistemas de voto podemos que recurrir a Cortier, Eigner, Kremer, Maffei, y Wiedling
[17] como sistema general de validacion, a Delaune, Kremer y Ryan [18] con
aplicacion del célculo pi, o Kremer y Ryan en [19]. Un buen ejemplo de trabajo
practico utilizado como base para este trabajo ha sido el trabajo de Palop [20].

En cuanto a las herramientas que estan disponibles, podemos referenciar -
Maude-NPA aparte- a Tamarin Basin, Cremers, Dreier y Mei [4], que ya fue utilizado
parcialmente en Palop [20]. Para la validacion basada en calculo-pi esta disponible
Blanchet y Cheval [21].

2 Direct Recording Electronic.
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3. Protocolo de voto TAVS

TAVS es el acréonimo utilizado para referirse al protocolo presentado en Larriba,
Sempere y Lépez [2]. En dicho articulo los autores proponen un elegante protocolo
de voto electrénico multiautoridad basado en firmas ciegas. A diferencia de otras
propuestas, este protocolo se basa en la sencillez y en la asuncion de no relacion
entre las autoridades.

Las propiedades necesarias del voto electronico son garantizadas por TAVS bajo
unas condiciones concretas. Dichas propiedades son:

¢ Imposibilidad de relacionar al elector con una papeleta concreta (privacidad)

e Incapacidad de ningun participante para modificar una papeleta sin ser
detectada (integridad)

¢ El sistema solo contabilizara en su recuento final las papeletas formalmente
validas (correccion)

e Cualquier elector censado puede comprobar que su voto ha sido considerado
(verificabilidad)

TAVS se basa en la existencia de dos autoridades independientes. La Identity
Authority® (IA) comprueba la identidad de los electores en el censo y certifica su Pre-
Ballot*; el Remote Polling Station® (RPS) recibe el Ballof® certificada, y contabiliza el
voto. El tercer participante es el Elector, que es quien se relaciona con ambas
directamente para certificar su papeleta, y entregarla. Para asegurar la democracia
y la verificacion se utilizan dos paneles a lo largo del procedimiento: el Revoked
Board” (RB) y el Public Bulletin Board® (PBB).

El protocolo difiere de otros en que no asume la virtud de las autoridades, y que
proporciona métodos para verificar la no manipulacién del voto tras cada paso. El
elector es capaz de comprobar la honestidad de las autoridades.

La certificacion de la papeleta se hace gracias a las propiedades homomorficas
de las operaciones a utilizar. En el terreno de la criptografia, las operaciones
homomorficas permiten trabajar con textos cifrados de igual manera que si
estuvieran en claro, sin necesidad de descifrarlos. TAVS, se beneficia de las
propiedades homomorficas sobre lo que se denomina firmas ciegas para permitir el
refrendo sobre los mensajes ya cifrados.

3 Autoridad de Identificacién

4 Pre-papeleta

5 Colegio Electoral Remoto

6 Papeleta

7 Panel de Revocacion

8 Panel Publico de Notificacion



El protocolo asume ciertos prerrequisitos necesarios para su buen
funcionamiento, a saber:

¢ No considera la codificacion de los votos. Es independiente de esta.

e Supone los métodos y procedimientos asociados seguros.

¢ Asume la capacidad para identificar correctamente a cada votante.

o Admite los medios de comunicacion como seguro.

e TAVS asume el uso del algoritmo RSA de Rivest, Shamir y Adleman [22]
para la implementacioén de las firmas.

El segundo punto sera de especial interés en la evaluacion, pues se vera como
el cambio de esta consideracion si afecta a la seguridad.

En términos generales TAVS funciona de la siguiente manera. Aunque cuando
entremos en mas detalle habra pasos que no sean considerados por qué no aportan
valor en el contexto de esta evaluacién del protocolo.

El elector codifica su voto, lo enmascara y ensambla la pre-papeleta utilizando el
hash de lo anterior y la operacion modular para evitar manipulaciones; utiliza la firma
publica de la IA para hacerle llegar la pre-papeleta de forma segura.

La IA recibe la pre-papeleta, comprueba la identidad del elector y que no haya
recibido otra peticidon anterior, en tal caso valida la papeleta firmandola ciegamente
con su clave privada del RSA. Este paso gracias al homomorfismo traslada la
proteccién del cifrado dentro del bloque de la papeleta, como veremos mas adelante
con mas detalle. La IA ademas anota la papeleta en el Revoked Board de manera
preventiva hasta que elector la confirme.

El elector recibe y confirma la papeleta, notificandolo a la IA; lo que permite
eliminar su entrada en el Revoked Board.

En el ultimo paso, el elector adjunta la mascara en claro a la papeleta y envia
todo al Colegio Electoral Remoto. Este lo recibe y utiliza la mascara para obtener la
inversa y despejar del conjunto el voto y el hash. Luego descifra estos con la clave
publica de la IA. Separa ambos campos y comprueba el voto con el hash. Finalmente
contabiliza el voto en el Public Bulletin Board de manera que el elector pueda
comprobar que su voto ha sido considerado como debe. Todo de manera
tedricamente anénima.
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llustracion 1. Vista general del protocolo TAVS. Extraido de Larriba, Sempere y Lépez [2].

Previamente a las elecciones, la IA habra generado un par de claves asimétricas
y, difundido la componente publica de estas. Esto es preciso puesto que la IA
certificara las papeletas con la componente privada y elector y colegio electoral
usaran la parte publica para verificar la validez de la certificacion. Es este paso previo
el que permite establecer y asegurar el pre-requisito de canales de comunicacién
segura. Solo después de este paso se puede iniciar el funcionamiento de TAVS tras
la decision y codificacion del voto por parte del elector.



Volviendo al protocolo de nuestra atencion. Un elector generara lo que se
denomina pre-papeleta -pues no esta validada- de manera independiente. Para ello
utilizara el siguiente algoritmo:

Algoritmo 1 generacion pre-ballot.

Input: Componente ptiblica de la clave de firma RSAVIA =<n, v>de la IA
Input: Una funcion hash h de T H bits.

Output: Una pre-ballot lista para ser firmada (ciegamente) por la IA

1:Método

2: Sean T S el niimero de bits necsarios para codificar n .

3: Sea choice los TS —T H — 1 bits que codifican la eleccion del candidato.

4: Sea 1 <mask <n un valor (privado) generado aleatoriamente tal que mcd(mask, n ) =1
5: Calcular mask —1 mod n

6: Obtener hash = h (choice mask )

7: preballot = (choice hash ) - (mask v mod n ) mod n

8: retorna < preballot, mask >

9: Fin Método.

Algoritmo 1. Generacién de pre-papeleta.

Los pasos anteriores aseguran que el sentido de la pre-papeleta queda oculto y
no puede ser interpretado por nadie mas que el propio elector; relaciona el voto con
la mascara generada por el elector, lo que previene la manipulacion y evita el duoble
vote.

llustracioén 2, Visualizacion de la estructura y construccion de la pre-papeleta.

Obviamente la componente clave es la mascara: mask. Es este el elemento que
oculta el sentido del voto y proporciona la propiedad de seguridad buscada. El elector
debera asegurarse de que el secreto del valor de la mascara es exclusivamente
conocido por él hasta el momento adecuado.

El siguiente paso necesario seria la certificacion de la pre-papeleta por parte de
la IA. Una vez que el elector tiene su pre-papeleta lista, se la hace llegar junto con
su identificacion a la IA.
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Algoritmo 2 Certificacion pre-ballot.

Input: Una pre-ballot pb generada por el elector
Input: La identificacion del elector
Input: Las componentes publica VIA =<n, v>,y privada S IA = <s >de la firma RSA de la IA

Output: Un ballot validado (pre-ballot firmado por la IA) o un AvisoDeFalsificacion

1: Método

2: si el identificador del elector ya s e encuentra entre los registros de la IA entonces
3: return AvisoDeFalsificacion

4: end si

5: Introducir el identificador del elector en el registro.

6: finCertificacion= Falso

7: mientras no (finCertificacion) hacer

8: Calcular b = pb s mod n // la papeleta certificada
9:  Registrar b en el Revocation Board

10: Enviar b al elector y esperar la validacion

11: siel elector valida b entonces

12:  Eliminar b del Revocation Board

13:  finCertificacion = Cierto

14: end si

15: fin mientras

16: Fin Método

Algoritmo 2. Certificacion de la pre-papeleta.

La IA comprobaria la identidad del elector y si este ya ha votado. Una vez
comprobado, firmaria con su componente privada RSA la pre-papeleta, lo anotaria
preventivamente en la lista de revocacion y lo enviaria al elector, quedando a la
espera de que este acepte la papeleta firmada.

Lo mas interesante de este paso es la transformacion homomoérfica que ocurre
al firmar la 1A con su clave privada, sobre la pre-papeleta. Recordemos que la pre-
papeleta tiene su componente mascara firmada con la clave publica del propio IA.
Como puede verse en la ilustracién 3, la firma actua sobre los componentes internos
de la pre-papeleta, librando la mask de su cifrado y trasladandolo a la concatenacion
del choice y hash.

llustracién 3. Visualizacion de la transformacién homomorfica de la pre-papeleta.

Al recibir la papeleta, el elector puede comprobar la correccidén y dar el visto
bueno a la IA, que extraera la anotacién de la Revocation Board. Esta accion
convierte la pre-papeleta formalmente en una papeleta utilizable.

Para cerrar el proceso quedaria que el elector enviase la papeleta al Colegio
Electoral Remoto. El envio consistira en la papeleta certificada por la IA, junto con la
inversa de la mascara en claro. Al recibir este paquete, el Colegio Electoral Remoto
dispondra de todas las piezas necesarias para revertir las operaciones hasta obtener
el voto.




Con la papeleta en su poder, el Colegio Electoral Remoto puede, aplicando la
inversa de la mask, anular el efecto de la operacion multiplicacion modular de mask
sobre la concatenacion cifrada de choice y hash.

Algoritmo 3 Emision de votos.

Input: Una papeleta certificada b

Input: La inversa de la mascara mask utilizada en la generacion de la pre-papeleta.
Input: La componente piiblica de la clave de firma RSA de la JA

Input: La funcién hash & usada en el protocolo.

Meétodo
si b estd en el RevocationBoard entonces
retorna AvisoDeFalsificacion

fin si

Calcular pkg = b ‘mask —1 mod n

Calcular pkg = pkg vmod n

Hacer Vote igual a los TS —TH -1 bits del pkg

Hacer hash igual a los tltimos TH bits del pkg

si hash == h (Vote mask ) entonces
registrar Vote como emitido.
Publicar hash en el PublicBulletinBoard de las elecciones
retorna Correct

Si no retorna AvisoDeFalsificacion

Fin si

Fin Método.

Algoritmo 3. Extraccion del voto emitido y publicacion.

Gracias a que la clave publica de la IA esta disponible para el general, la cifra
que protege la concatenacion de choice y hash es reversible. Después trivialmente
separara ambos campos y utilizara el hash para comprobar la integridad del voto.
Como puede verse en la ilustracion 4.

e L e sk
1
choice hash

ey

llustracion 4. Visualizacion del desensamblado de la papeleta por parte del Colegio Electoral Remoto.

Cerraria este proceso la inclusion del hash en el Public Bulletin Board, de manera
que quedase contabilizado y se cumpliese la correccion y verificabilidad del proceso
electoral. El elector puede comprobar su hash sin ser identificado por ninguna de las
partes.
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4. Modelado en Maude-NPA.

La herramienta por utilizar en este trabajo es Maude-NPA de Escobar, Meadows
y Meseguer [3], ha sido desarrollada para evaluar las propiedades criptograficas de
todo tipo de protocolos de comunicacién. Para la evaluacion, se modela el protocolo
y se definen las propiedades en este; y se definen los ataques a los que enfrentar el
protocolo.

Maude-NPA funciona construyendo las soluciones mediante busquedas inversas
que parten desde un estado final planteado. En esa busqueda se generan
masivamente todas las posibilidades, y Maude-NPA debe ir reduciendo los casos,
eliminando las que no aportan en la solucion.

Como se observara mas adelante, como se implementan las distintas partes de
la definicion del protocolo tiene un impacto importante en el coste de las soluciones.

4.1. Sintaxis del protocolo

En Maude-NPA la codificacion de los protocolos se hace en un unico fichero con
extensién “.maude” que se organiza en tres modulos distintos.

Cada uno de los modulos esta dedicado a albergar una parte especifica del
modelado, simplificando y formalizando el esfuerzo. El comienzo de cada modulo se

declara con el uso de una cadena reservada especifica terminada en un simbolo “.”;
el fin de todos los médulos se indica con la cadena endfin.

El primer modulo de un fichero “.maude” esta identificado por la cabecera:
fmod PROTOCOL-EXAMPLE-SYMBOLS is
protecting DEFINITION-PROTOCOL-RULES .
El modulo alberga la sintaxis para definir el protocolo, los tipos y los operadores.

El segundo modulo encapsula las propiedades criptograficas de los operadores
a partir de la cadena:

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .
El ultimo médulo, etiquetado con:
fmod PROTOCOL-SPECIFICATION is
protecting PROTOCOL-EXAMPLE-SYMBOLS .
protecting DEFINITION-PROTOCOL-RULES .

protecting DEFINITION-CONSTRAINTS-INPUT .
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es donde se recogen el comportamiento del protocolo, las habilidades del
atacante y la definicion de cada ataque que se quiera plantear.

El tipo de datos original en Maude-NPA es el Sort, utilizado para representar los
distintos tipos de datos necesarios en todo protocolo. Por supuesto, existen
posteriores refinamientos de este tipo: los tipos Msg, Fresh y Public. Los usuarios
utilizan estos subtipos y derivados de ellos.

Los usuarios no hacen uso del tipo Sort directamente; siempre se utilizaran los
tipos -y subtipos derivados de ellos- de datos Msg, Fresh y Public. Estos han sido
derivados de Sort para especificar tipos mas complejos. Cada uno de los anteriores
son tipos especiales y se han considerado con la siguiente mentalidad:

e Msg: Utilizado para representar los mensajes empleados en el protocolo. Si
el protocolo en cuestion no hace mas distinciones, no hara falta derivar desde
él y solo se emplearan Msg. Si por el contrario conviene redefinir las
distinciones, se podra definir a partir de este otros subsorts. No puede ser un
tipo vacio; siempre ha de definirse al menos un término de este tipo

El uso de subsorts hace las busquedas simbodlicas mucho mas eficientes.
Esto se debe a que evita que Maude-NPA unifique términos incompatibles
entre si. En la mayoria de las ocasiones este es el efecto deseado; en otras,
sin embargo, se puede desear generar ataques de confusion, en cuyo caso
se evitara refinar en distintos subsorts.

e Fresh: Se emplea para representar datos cuyo valor ha de ser unico a lo
largo de la ejecucion. Es el caso de claves, nonces, identificadores de sesion,
etc... Solo las variables pueden adoptar este tipo.

e Public: Se usa para tipificar términos que se encontraran publicamente
disponibles a lo largo del protocolo. Por lo anterior es también conocido por
el propio atacante. Es un subtipo de Msg. Ha de crearse al menos una
instancia de este tipo.

Tras los tipos, el primer mdédulo contiene los operadores. Existen tres tipos de
operadores: los prefijos, los infijos y los mix-fijos.

La sintaxis de los operadores se expresa con guiones bajos y la cadena
identificadora del operador. Asi los prefijos se reconocen por el operador situado
antes del término — e.g., f, g, h... Los infijos sittan sus operadores entre los dos
términos -e.g., «_ + _». Cuando un usuario requiere expresar un operador mas a
medida, puede utilizar los mix-fix; con ellos pueden expresarse por ejemplo
estructuras condicionales -e.g., if_then_else_endif.

En cada linea correspondiente a un operador binario pueden incluirse las
propiedades que ha de satisfacer. Son los denominados atributos ecuacionales y
expresan:
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e Asociatividad: assoc

e Conmutatividad: comm

¢ Identidad indicada: id: keyword

e Asociatividad explicita, por la derecha gather(e E) o por la izquierda gather(E
e) respectivamente.

El atributo debe incluirse en todas las declaraciones de operadores -excepto
macros y constantes- para protegerlos ante reescrituras por parte de Maude-NPA,;
para ello se usa la palabra reservada frozen. En posteriores versiones de Maude-
NPA esta previsto que se considere de forma automatica.

Se continda el médulo con la definicidn de los principal names, es decir, los
actores y piezas de informacién que participan en el protocolo. Es importante
expresar correctamente sus roles y limitaciones, de lo contrario mas adelante
Maude-NPA no permitiria definir el protocolo. Por ejemplo, en ocasiones sera
necesario representar al atacante hablando directamente con alguno de los
participantes; en ese caso hay que incluir al atacante entre los actores a definir.

En el caso de que el protocolo haga uso de elementos unicos -e.g., un nonce,
clave, 0 en nuestro caso un voto 0 una mascara- sera necesario el uso del
modificador Fresh para asegurar esa unicidad.

4.2. Propiedades criptograficas

Aunque en este trabajo no vaya a hacerse uso de esta capacidad, Maude-NPA
permite describir las propiedades criptograficas del protocolo. Solo se indicara que
se pueden incluir tres tipos de propiedades algebraicas:

e Atributos ecuacionales del operador, o axiomas.
e Ecuaciones.
e Ecuaciones de metadatos

Todos ellos, en caso de necesitarse, han de incluirse en el segundo moédulo.

Un caso tipico de empleo explicado en Palop [20] o en el propio manual de
Maude-NPA es la especificacion de la relacidon existente -cancelacion- entre las
operaciones con las claves privada y publica de una cifra asimétrica. En ellas el
empleo alternativo de las claves con la operacion genera el texto en claro.

eq pk(A:Name,sk(A:Name,Z:Msg)) = Z:Msg [variant] .
eq sk(A:Name,pk(A:Name,Z:Msg)) = Z:Msg [variant] .

llustracién 5. Ejemplo de propiedad criptografica de cancelacion.
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4.3. Especificacion de strands

El tercero de los modulos recoge, en lo que se denomina strands, las
capacidades del intruso, la propia definicién del protocolo y por ultimo los ataques a
probar.

Un strand es una secuencia de mensajes enviados o recibidos® por uno de los
actores principales -incluido el atacante- en la ejecucion del protocolo con el
siguiente formato; donde el caracter «+» indica un mensaje enviado y «-» un mensaje
recibido.

+ +
T, e, T [my, o my Mg, .., My

llustracién 6. Generalizacién del concepto Strand.

La barra «|» es empleada para diferenciar entre el pasado, presente y el futuro
cuando el strand aparece en una descripcién de estado. Todo lo que queda a la
izquierda de «|» ha ocurrido en el pasado, mientras que, si se encuentra a la derecha,
habréa de ocurrir en el futuro.

Al definir la especificacion del protocolo se asume que la barra se encuentra al
principio de la cadena, y a su izquierda se indica nil pues no ha habido nada aun.

Asi, por ejemplo, el caso particular del protocolo NSPK explicado en [3] se
especifica usando:

e

[ nil | +(pk(B.A : n(A,r)), ~pk(An(Ar) - N)), +(pk(B, N)), nil ]
o

[ nil | -(k(B,A ; N)), +(pk(A, N ; n(B.r)), -(ok(B,n(B,1))), nil ]

llustracién 7. Especificacién con strands NSPK

Que de manera informal puede exponerse como:

1 A - B : pk(B,A; Ny)
2. B — A:pk(A, Ny; Ng)
3 A - B : pk(B,Ng)

llustracién 8. Especificacion matematica informal NSPK.

9 Denotandose con «+» 0 «—» respectivamente.
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O graficamente como:

llustracion 9. NSPK para Alice y Bob.

Por otra parte, las capacidades del intruso se especifican siguiendo el modelo de
reglas Dolev-Yao [23]; en él siempre hay una secuencia de mensajes recibidos,
seguidos de un mensaje enviado. De esta manera lo que se esta expresando son
los pre-requisitos para que el atacante debe encontrar para que pueda realizar una
accion.

El modelo de atacante en Maude-NPA se define como un man-in-the-middle, que
puede observar lo que ocurre en el medio de comunicacion, en ambas direcciones.
Esto le hace recibir también la denominacién de intruso.

Una buena definicion de las capacidades del atacante puede reducir el espacio
de busqueda, ayudando a acelerar la obtencion de resultados. Maude-NPA
proporciona libertad a la hora de definir estas capacidades.

eq STRANDS-DOLEVYAO

=:onilc [nil | -X), -(Y), +(X; V), nil] &
il [nil | -(X;Y), +(X), nil ] &
il [nil | -(X;Y), (), nil ] &

il [ail | -(X), +(sk(i,X)), nil ] &

sonil o [nil | -(X), +(pk(Ke, X)), nil | &
sonil i [nil | +(A), nil ]
[nonexec] .

llustracion 10. Ejemplo extraido de Palop [20] de especificacion siguiendo Dolev-Yao.

En la ilustracion anterior se observa como entre la cabecera y el cierre lo que se
expresa es que; el atacante puede componer y descomponer mensajes en partes;
aplicar el operador de cifra con clave publica, o privada; e introducir mensajes
propios en el canal.
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4.4, Realizacién de ataques

Finalmente, el modulo recoge la especificacion de los ataques que se desee
plantear. Estos ataques, que reciben el nombre de aftack-states, esbozan la
situacion final deseada; Maude-NPA se encargara de generar un arbol con todos los
estados posibles y encontrar el camino valido hasta un estado inicial.

Es posible definir distintos ataques, identificando a cada uno con un cddigo
numeérico. Cada patrén contiene distintas secciones delimitadas por «||» [3].

eq ATTACK-STATE (id_numérico) =
Strands de desarrollo del protocolo

|| Conocimiento del atacante

|| Secuencia de mensajes

|| Datos adicionales

|| Never Patterns

[nonexec].

llustracién 11. Esquema de attack-state tipo.

Aunque solo se da contenido a las dos primeras; estas corresponden al conjunto
de sfrands que se espera que sucedan para ese aftack-state y al conocimiento
esperado del atacante. Las otras secciones, aunque tienen funcionalidad interna,
deben tener el simbolo nil.

La ultima de las secciones recibe el nombre de never pattern; tiene una
consideracion especial y se utiliza para especificar situaciones que nunca han de
producirse. Es posible incluir un segundo never pattern que restringa aun mas al
primero. Cada nevern pattern es considerado por Maude-NPA independientemente.

Los never pattern pueden usarse para constrefir el espacio de busqueda, sin
embargo, al usarlos hay que ser muy cuidadosos; puesto que se pueden acabar
considerando los ataques como falsos negativos debido a un exceso de poda.

21 Y



'/

verincacion automatCa ae un protocoio ae voto electronico.

5. Codificaciéon del protocolo TAVS en Maude-NPA

Al evaluar cualquier objeto -también protocolos- hay que considerar qué grado
de precisién es necesario para conseguir representarlo adecuadamente. Existe el
riesgo de sobrerrepresentar; afiadiendo caracteristicas que realmente no van a
aportar valor al modelo y van a suponer costes adicionales. Hay que recordar que el
objetivo es la obtencién de resultados dentro de un margen de tiempo razonable, no
los célculos per se.

Aunque el protocolo TAVS esta disefiado de manera elegantemente sencilla, al
estudiarlo se observan caracteristicas que no aportan valor para este estudio. En
concreto se ha prescindido de representar:

e Los flujos que componen los mensajes de control, debido a que no
transportan informacion de valor para los casos del atacante.

e Las acciones de publicacion en el Revoked Board y el Public Bulletin Board,
ya que no hay manera de ligarlas a la obtencion de conocimiento valioso o
beneficio bajo ninguno de los ataques a elaborar.

A pesar de estas consideraciones, y por lo referido, el modelo adoptado no
descarta gran cosa, y el resultado no se ve afectado negativamente. Las
interacciones entre actores relevantes siguen representadas adecuadamente.

El cifrado RSA que se asume en Larriba, Sempere y Lopez [2] es representado
de manera genérica, ya que en realidad del protocolo se ha especificado para no
tener dependencias especificas.

Se ha respetado el esquema de cifra asimétrica con su par de claves para la IA.
En la evolucion del ataque de confidencialidad se ha representado el cifrado del
canal con un esquema de cifra asimétrico para todos los participantes.
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5.1. Simbolos y propiedades

Tal y como se ha presentado en los apartados previos del trabajo, lo primero que
se ha de especificar son los sorts, subsorts, roles principales y operadores.

Antes de iniciar la explicacion hay que aclarar que en algunos casos puede
encontrarse una cadena con dos variaciones: inicio con mayuscula o todo el
minuscula (e.g., Hash y hash). Cuando esto ocurre, el término con mayuscula hace
referencia a un campo o valor; por el contrario, el término en minusculas siempre
hara referencia a la funcion. Es decir, uno es un valor y el otro un operador.

fmod PROTOCOL-EXAMPLE-SYMBOLS is
protecting DEFINITION-PROTOCOL-RULES .

--- Informacioén Sort

sorts Name Key Mask Choice Hash Elector IdenAuth RemotePS Intruder .
subsort Name Key Mask Choice Hash < Msg .

subsort Elector IdenAuth RemotePS Intruder < Name .

subsort Name < Public .

subsort Name < Key .

--- Roles
op Elec : -> Elector .
op Auth : -> IdenAuth .
op Rps : -> RemotePS .
op intruder : -> Intruder .

--- Operadores
op choice : Name Fresh -> Choice .
op hash : Msg -> Hash .
op mask : Name Fresh -> Mask .

--- Operadores de cifrado publico y privado
op pk : Key Msg -> Msg [frozen] .
op sk : Key Msg -> Msg [frozen] .

--- Operador concatenacion
op _; : Msg Msg -> Msg [gather (e E) frozen] .

--- Operador multiplicacién exponencial
op _* :Msg Msg ->Msg [frozen] .

endfm

llustracion 12. Médulo 1: Sorts, subsorts y operadores. Roles principales.

Ademas del uso de tipos por defecto como Msg, hay que refinar los subtipos de
datos que dan soporte a las piezas de informacién relevantes en el protocolo:

e Choice: codifica el sentido de voto del elector. Solo conocido por él. Es un
valor unico, por lo que debe incorporarse como Fresh.

o Mask: se utiliza para ocultar temporalmente el sentido de voto a la autoridad
de identificacion. Solo conocido por el elector y el Colegio Electoral Remoto.
Es también un valor unico, por lo que ha de incluirse como Fresh.

e Hash: es el valor calculado con la funcion hash a partir del choice y el mask.
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Se definen los siguientes roles de participantes, elector, Autoridad de
Identificacién y Colegio Electoral Remoto. Adviértase como ya no aparecen ninguno
de los dos boards que si estan en el protocolo original: Revoked Board y Public
Bulletin Board. Asimismo se incorpora al atacante.

Hay una doble tipificacion de los roles, como Name y como key. Esto se hace
para poder utilizarlos tanto al especificar origen o destino de un mensaje, como quien
realiza un cifrado. Esto simplifica el cédigo y permite evitar fallos de codificaciéon y
confusiones, pues con ello se limitan el numero de opciones a usar.

Han de declararse las operaciones especificas que se usan en el protocolo. En
este caso el cifrado asimétrico, la concatenacion y la multiplicacion exponencial.

La propiedad homomorfica respecto de la cifra asimétrica esta representada
implicitamente en Maude-NPA. No hay propiedades algebraicas especificas que
considerar. Por ello el segundo moédulo es reducido y solo alberga la definicion de
algunas variables.

fmod PROTOCOL-EXAMPLE-ALGEBRAIC is
protecting PROTOCOL-EXAMPLE-SYMBOLS .

var Z : Msg .
var Ke : Key .

endfm

llustracién 13. Médulo 2: Propiedades algebraicas.
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5.2. Capacidades del atacante

Como ya se avanzo, las habilidades del atacante se codifican siguiendo el
modelo de Dolev-Yao [23]. Dicha codificacion corresponde a la segunda de las
partes que componen el tercer bloque, tras la definicién de variables.

fmod PROTOCOL-SPECIFICATION is
protecting PROTOCOL-EXAMPLE-SYMBOLS .
protecting DEFINITION-PROTOCOL-RULES .
protecting DEFINITION-CONSTRAINTS-INPUT .

--- Clave genérica
var K : Key .

--- Mensajes genéricos
vars M M1 M2 : Msg .
var Msk : Mask .

vars Choice Mask : Fresh .
var A : Name .

var CH : Choice .

--- Roles genéricos para los STRANDS-PROTOCOL
vars ELEC AUTH RPS : Name .

llustracion 14. Tercer modulo: declaracion de inicio y variables.

En concreto, se ha caracterizado al atacante sobre el protocolo TAVS con las
capacidades de concatenar y separar mensajes; realizar multiplicaciones
exponenciales; si conoce la mascara -o implicitamente su inversa- desenmascarar
mensajes; cifrar y descifrar genéricamente mensajes si recibe una clave para usar;
descifrar mensajes cuya clave este publicamente disponible; utilizar la funciéon hash
asociada al protocolo; enviar sus propios mensajes.

Hay dos strands distintivos y particularmente interesantes — los ultimos. El
primero de ellos indica que el atacante es capaz de generar sus propios choice,
asociados a su identidad. El segundo que puede generar sus propias mascaras.
Aunque no seran usadas aqui, estas dos reglas podran ser de utilidad en trabajos
posteriores.
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eq STRANDS-DOLEVYAO

=il :: [ nil | -M1 ; M2), +(M1), nil ] &
wnil iz [ nil | -(M1 ; M2), +(M2), nil ] &
2nil 2 [ nil | -(M1), -(M2), +(M1 ; M2), nil ] &
nil i [ nil | -(M1), -(M2), +(M1 * M2), nil ] &
:nil 2 [ nil | -(M * Msk), -(Msk), +(M), nil ] & --- Only for known masks
= nil 2 [ nil | -(K), -(M), +H(pk(K,M)), nil ] &
il 2 [ nil | -(K), -(M), +(sk(K,M)), nil ] &
il i [ nil | -(sk(K,M)), +(M), nil ] & --- Possible because public key
il i [ nil | -(M), +(hash(M)), nil ] &
2nil 2 [ nil | +(A), nil ] &
:: Choice :: [ nil | +(choice(intruder,Choice)), nil ] &
:: Mask :: [ nil | +(mask(intruder,Mask)), nil ]

[nonexec] .

llustracion 15. Tercer modulo: reglas Dolev-Yao de capacidades del atacante.

El resto de strands (comenzando por el principio) se modelan las siguientes

capacidades:

Extraer la parte derecha de una cadena de mensaje.

Extraer la parte izquierda de una cadena de mensaje.

Componer un mensaje a partir de dos originales.

Realizar la operacion multiplicaciéon exponencial de dos mensajes.
Aplicar la operacion inversa de enmascarado si se conoce la mascara.
Aplicar una clave publica conocida a la firma o cifra de un mensaje.
Aplicar una clave privada conocida a la firma o cifra de un mensaje.
Obtener mensajes cifrados con clave secreta cuya clave publica sea
conocida.

Obtener el hash de un mensaje.

Introducir cadenas propias en el medio de comunicacion.

La definicién de los strands Dolev-Yao tienen un impacto realmente significativo

sobre el coste para encontrar la solucion. La filosofia de Maude-NPA hace que se
genere todo el espacio de busqueda posible a partir de ellas de forma sistematica.
Asi, por ejemplo, la existencia de las tres primeras reglas representadas aqui hace
que se generen un enorme numero de posibilidades de concatenacion y division de
mensajes, que posteriormente han de ser evaluados.
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5.3. Strands de TAVS

Una vez planteadas las capacidades del atacante, es necesario detallar el
comportamiento propio del protocolo TAVS. Para ello se emplea la siguiente serie
de strands.

eq STRANDS-PROTOCOL
= :: Choice, Mask :: *** STRANDS DEL ELECTOR ***
[nil |
+(ELEC ; AUTH ; ((choice(ELEC,Choice) ; hash(choice(ELEC,Choice) ; mask(ELEC,Mask))) * pk(AUTH,mask(ELEC,Mask)))),
-(AUTH ; ELEC ; (sk(AUTH,(choice(ELEC,Choice) ; hash(choice(ELEC,Choice) ; mask(ELEC,Mask)))) * mask(ELEC,Mask))),
+(ELEC ; RPS ; (sk(AUTH,(choice(ELEC,Choice) ; hash(choice(ELEC,Choice) ; mask(ELEC,Mask)))) * mask(ELEC,Mask)) ; mask(ELEC,Mask)),
nil ] &

il :: *** STRANDS DEL IDENTIFICATION AUTHORITY ***
[nil |
-(ELEC ; AUTH ; ((CH ; hash(CH ; Msk)) * pk(AUTH,Msk))),
+(AUTH ; ELEC ; (sk(AUTH,(CH ; hash(CH ; Msk))) * Msk)),
nil] &
::nil i ¥** STRANDS DEL REMOTE POLLING STATION ***
[nil |
-(ELEC ; RPS ; (sk(AUTH,(CH ; hash(CH ; Msk))) * Msk) ; Msk),
nil ]
[nonexec] .

llustracion 16. Mdédulo 3: Bloque de strands de definicién del protocolo TAVS.

Si se hace una representacion grafica de los strands, se encontraran una serie
de esquemas, que forman un conjunto muy similar a la ilustracion 1; esta vez mucho
mas rica en los detalles de los mensajes. A su vez, se han eliminado las partes del
protocolo que no aportan interés, por lo que se aprecia también mas limpia.

Y
\'\0
\\(\% . '\C'a ]
@ 3 66‘\‘&\\0‘\“
S

+(ELEC ; AUTH ; ((choice(ELEC,Choice) ; hash(choice(ELEC,Choice) ; mask(ELEC,Mask))L* Pk(AUTH,mask(ELEC,Mask)))),
>

<
<

+(ELEC ; RPS ; (sk(AUTH,(choice(ELEC,Choice) ; hash(choice(ELEC,Choice) ; mask(ELEC,Mask)))) * mask(ELEC,Mask)) ; mask(ELEC,Mask)),
<

llustracién 17. Vista de los strands de TAVS desde el Elector.

33



'/

verincacion automatCa ae un protocoio ae voto electronico.
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A
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-(ELEC ; AUTH ; ((CH ; hash(CH ; Msk)) * pk(AUTH,Msk))),

v

+(AUTH ; ELEC ; (sk(AUTH,(CH ; hash(CH ; Msk))) * Msk)),

A

llustracion 18. Vista de los strands de TAVS desde la Identity Authority.

QO™ (o
xS el
0" ©
KRS

__ -(ELEC ; RPS ; (sk(AUTH,(CH ; hash(CH ; MsK))) * Msk) ; Msk),

<

llustracion 19. Vista de los strands ed TAVS desde la Colegio Electoral Remoto.

Se puede observar como los distintos participantes definen Unicamente los
strands que afectan a su interaccion.

Todo el modelo corresponde a una votacién concreta y unica por parte de un
elector -recordemos la categorizacion de Choice y Mask como Fresh.
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6. Analisis del protocolo

Este capitulo recoge el proceso de ejecucion del modelado. Los objetivos del
trabajo se plasmaran en cada uno de los siguientes apartados.

Se han planteado cinco escenarios que cubren:

e La comprobacioén funcional del modelo

e La confidencialidad sin proteccion del medio de comunicacién
¢ La confidencialidad con proteccion del medio de comunicacion
e La autenticacion del elector

e La autenticacion de la autoridad.

Los ataques sobre la autenticacion se han realizado asumiendo el modelo de
desproteccién, pues una vez comprobada la robustez del modelo protegido, se
asume que este se extiende a cualquier variante que quiera implementar.

6.1. Ejecucién regular

Es habitual implementar inicialmente un attack pattern que en realidad no
corresponda a una intencién de ataque; si no mas bien a la voluntad de comprobar
que el protocolo ha sido correctamente codificado. Sirve como comprobacion,
permite la compilacion, detecta los errores y asegura la ejecucion esperada.

eq ATTACK-STATE(0) *** EJECUCION STANDARD ***
= :: Choice, Mask :: *** EJECUCION DEL ELEC ***
[ nil,

+(Elec ; Auth ; ((choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask))) * pk(Auth,mask(Elec,Mask)))),
-(Auth ; Elec ; (sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask))),
+(Elec ; Rps ; (sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask)) ;
mask(Elec,Mask))

|nil ] &

22 nil :: *** EJECUCION DEL IDENTIFICATION AUTHORITY ***

[ nil,
-(Elec ; Auth ; ((choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask))) * pk(Auth,mask(Elec,Mask)))),
+(Auth ; Elec ; (sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask)))

|nil ] &

22 nil :: *** EJECUCION DEL REMOTE POLLING STATION *#*

[ nil,
-(Elec ; Rps ; (sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask)) ;
mask(Elec,Mask))

| nil ]

[| empty

|| il

|| nil

|| nil

[nonexec] .

llustracion 20. Cédigo correspondiente a la ejecucion «standard» de TAVS.
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En nuestro caso Maude-NPA solo necesito 4 niveles de profundidad para obtener
la solucion. Dado que no se le ha solicitado a Maude-NPA ningun estado final
especial, la ejecucién consiste en desarrollar el protocolo.

cond)

u (3435ms real) (784950 rewr

1

llustracién 21. Ejecucion del caso «standard» hasta encontrar solucion.

Durante la ejecucion, cada uno de los niveles genero cierto numero de estados
intermedios: 1, 3, 6, 11. En el cuarto nivel de ejecucién, Maude-NPA ya fue capaz
de considerar la solucién -en realidad llegar hasta el final de la ejecucién estandar.

red initials (©,3) .
in MAUDE-NPA

[ nil |

onil o
[ nil |

i1 #1l:Fresh,#0:
[ nil |

1)) YinI,

; mask(Elec, #l:Fresh)) !inI,
tinl

llustracion 22. Resultados tras la ejecucion «standard».

Es posible solicitar a Maude-NPA la traza de mensajeria que ocurre desde el
estado inicial al estado final. Esta herramienta es de especial utilidad al detallar el
camino que un ataque sigue hasta obtener el resultado que busca. Su interpretacion
proporciona la ejecucion detallada del ataque paso a paso.

En este caso el attack-pattern como ya se ha indicado corresponde a la ejecucion
estandar. En la imagen superior, correspondiente a la captura del resultado se
aprecian todos los mensajes desde el punto de vista de los tres roles. Se observa
que el protocolo para cada uno de los participantes se ha ejecutado como
corresponde, sin errores ni anomalias.
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6.2. Confidencialidad

Para cualquier protocolo criptografico, o en este caso de voto electrénico es vital
comprobar la confidencialidad. Esta propiedad sirve de puntal para proporcionar
otras como la privacidad o el repudio®.

TAVS se centra en la funcionalidad y requisitos esperados y necesarios a un
sistema de voto electronico. Todo aquello necesario, pero no suficiente. El resto se
plantea como requisitos al sistema, implementables de una u otra forma, pero que
no aportan un hecho diferencial a TAVS. Un ejemplo de esta concepcion es que se
considera el medio de comunicacién seguro, pero no aborda como.

Al plantear el primer attack-pattern del protocolo TAVS, se decidié comprobar el
impacto que pueden llegar a suponer los prerrequisitos en la validez del modelo. Por
eso se han desarrollaron dos experimentos, en el primero -este punto 6.1.2- se
evalué la confidencialidad sin considerar el medio seguro. En el segundo se
implementd la proteccion como una capa mas en torno al protocolo.

eq ATTACK-STATE(3) ***CONFIDENCIALIDAD SIN PROTECCION***

= :: Choice, Mask :: *** EJECUCION DEL ELEC ***

[ nil,
+(Elec ; Auth ; ((choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask))) * pk(Auth,mask(Elec,Mask)))),
-(Auth ; Elec ; (sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask))),
+(Elec ; Rps ; (sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask)) ; mask(Elec,Mask))

|nil ]

|| choice(Elec,Choice) inl, empty

|| nil

|| nil

|| nil

[nonexec] .

llustracién 23. Attack-pattern sobre la confidencialidad -medio de comunicacién no seguro- de TAVS

En concreto, para este attack-pattern se plantea el paso de mensajes entre los
participantes desde el punto de vista del elector. Esto es asi porqué el elector ocupa
una posicion central privilegiada, desde la que transmite la informacion que crea él,
y retransmite la que producen los demas. Por ello los otros dos roles son implicitos
en este patrén.

Se afiade al attack-pattern en su seccion dos la condicién a buscar: que el intruso
sea capaz de conocer o calcular la eleccion -choice- del elector.

Se obtuvo resultado positivo. Si, existe un camino -si el medio de comunicacién
no esta protegido- en el que el atacante es capaz de recuperar el sentido de voto del
elector. Maude-NPA necesitd de 13 niveles para localizar una solucion al reto
planteado.

10 Aqui estariamos hablando de la posibilidad de negar un voto concreto por parte del elector. No
confundir con el «no repudio».
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red summars
uce in M )
107
nm A0

, 4) .
pu (19924dms real) (711162 rewrit econd)
0}
Maude>
reduce

econd)
rewrites/second)

econd)

umma
5195 4 ( 3lms real) ( 38 r econd)

rewrites/second)

result
Maude:
reduce

(1171906

(1026649

result Summary:
llustracion 24. Calculo del Attack-pattern sobre la confidencialidad -medio de comunicacion no seguro.

Si se continua la ejecucién a partir del decimotercer nivel se aprecia la
optimizacion del numero de estados necesario para la solucion. Maude-NPA va
podando los estados que no aportan valor.
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Maude> red summary

(3010927ms real) (817694 rewrites/second)
uce in M
rewrite
(1366532ms real) (740260 rewrites

rewrites/second)

‘second)

reduce in M

llustracion 25. Optimizacién del resultado.

El interés ahora radica en conocer la mensajeria y las acciones que el atacante
ha llevado a cabo para obtener el Choice.

Para observar el desarrollo del ataque se utiliza el comando «red initials (3,13)
.», que genera el siguiente resultado.
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&Ny

; mask(Elec, #1:Fresh))) !inI,
h) ; mask(Elec, #1:Fresh))) * pk(Auth, mask(Elec, #1:Fresh)))) !inI,
; mask(Elec, #1:Fresh))) * , :Fr ; mask(Elec, #1:Fresh)) !inl
; mask(Elec, #1:F * ma ( H 1) tinl,
c, #1:Fresh))) * s ec, Halg ; mask(Elec, #1:Fresh)) !inl,

* mask(Elec, #1:Fresh)) ; mask(Elec, #1:Fresh)) !linI,
* mask(Elec, #1:Fresh)) !inl

resuscitated(mask(Elec, #1:Fresh)),

llustracién 26. Ejecucion del ataque sobre la confidencialidad en medio de comunicacion no seguro.

Entre todo el contenido que presenta la herramienta, el interés se centra en la
ultima parte. Donde se explicitan los pasos del protocolo ejecutados y los propios del
atacante. El bloque dispone de los mensajes en sentido origen y destino -se envian
0 se reciben- coloreados y marcados «+» para envio y «-» para recepcion para
diferenciarlos.




llustracién 27. Detalle del bloque de interés.

Las seis primeras lineas corresponden al paso de mensajes entre los roles
legitimos, es la ejecucion de TAVS. A partir de la linea siete se aprecia la actividad

del intruso.
Ne® of
,@Q oS
Q@((\o %,{\0(‘ <
3¢

(Elec ; Auth ; ((choice(Elec, #0:Fresh) ; hash(choice(Elec, #0:Fresh) ; mask(Elec, #1:Fresh))) ¥ pk(Auth, mask(Elec, #1:Fresh)))),
>

(Auth ; Elec ; (sk(Auth, choice(Elec, #0:Fresh) ; hash(choice(Elec, #0:Fresh) ; mask(Elec, #1:Fresh))) * mask(Elec, #1:Fresh))),

<

(Elec ; Rps ; (sk(Auth, choice(Elec, #0:Fresh) ; hash(choice(Elec, #0:Fresh) ; mask(Elec, #1:Fresh))) * mask(Elec, #1:Fresh)) ; mask(Elec, #1:Fresh)),
<

llustracion 28. Participacion legitima.

Inicialmente recibe o escucha una copia del mensaje’’ desde el Elector al RPS,
y lo desensambla, extrayendo el destinatario.

Es interesante como separa, haciendo la operacion de desconcatenacion, la
mascara en claro del grueso del mensaje. Guarda ambos -y suspende el progreso
del estado asociado- hasta poder buscarle utilidad.

" Se han simplificado los mensajes para conseguir mayor claridad.
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\\
\0\‘\)68

((sk(Auth, choice(Elec, #0:Fresh) ; hash(choice(Elec, #0:Fresh) ; mask(Elec, #1:Fresh))) * mask(Elec, #1:Fresh)) ; mask(Elec, #1:Fresh)),

(mask(Elec, #1:Fresh)),

((sk(Auth, choice(Elec, #0:Fresh) ; hash(choice(Elec, #0:Fresh) ; mask(Elec, #1:Fresh))) * mask(Elec, #1:Fresh)) ; mask(Elec, #1:Fresh)),
(sk(Auth, choice(Elec, #0:Fresh) ; hash(choice(Elec, #0:Fresh) ; mask(Elec, #1:Fresh))) * mask(Elec, #1:Fresh)),

resuscitated(mask(Elec, #1:Fresh)),
(sk(Auth, choice(Elec, #0:Fresh) ; hash(choice(Elec, #0:Fresh) ; mask(Elec, #1:Fresh))) * mask(Elec, #1:Fresh)),
(mask(Elec, #1:Fresh)),

(sk(Auth, choice(Elec, #0:Fresh) ; hash(choice(Elec, #0:Fresh) ; mask(Elec, #1:Fresh)))),

(choice(Elec, #0:Fresh) ; hash(choice(Elec, #0:Fresh) ; mask(Elec, #1:Fresh))),

(choice(Elec, #0:Fresh))

llustracion 29. Pasos seguidos por el intruso en el ataque.

En este caso esa utilidad es inmediata; en el siguiente paso resucita la busqueda
utilizando el valor de la mascara para -implicitamente- hacer la inversa y con esta
anular la operacién multiplicacion exponencial. Ha conseguido desenmascarar el
grueso del mensaje.

A la informacién buscada solo le queda la proteccidon que le proporciona la
cifra/firma con la clave privada de la Autoridad de Identificacion. Sin embargo, para
el funcionamiento del protocolo se asume que la clave publica asociada a dicha clave
privada es universalmente conocida.

El atacante puede ahora usar la clave publica relacionada, descifrar el bloque y
obtener asi el Choice y el Hash, que puede desagregar para despejar el Choice e
incluso comprobar su validez.

| ctoice —hash MO mask |
- | | I

MG..@

choie f ’
C‘IIOICE

llustracion 30. Interpretacion grafica de las operaciones del intruso.
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En una interpretacion rapida -grafica- de estos resultados se aprecia que ante un
medio de comunicacién que no otorgue proteccion, el atacante solo ha tenido que
imitar los pasos legitimos del protocolo para obtener el voto — e incluso comprobar
su validez.

Es decir, si no se cumpliese el requisito de seguridad en el medio de transmision,
se confirmaria que el propio protocolo ya proporciona las herramientas para desvelar
el sentido del voto. En concreto esto es necesario para el buen funcionamiento del
rol del Colegio Electoral Remoto.

Sin embargo, gracias a la filosofia de segregacion de los roles, de este ataque
no se desprende la identidad del votante. El protocolo protege la identidad del elector
fielmente.

6.3. Confidencialidad manteniendo la seguridad de los
canales

En el punto anterior se ha comprobado qué si la privacidad del medio no esta
asegurada, la confidencialidad del sentido de voto no esta asegurada. No asi con la
identidad del votante, que seguiria siendo desconocida para el atacante.

Este es el pilar fundamental vital sobre el que se ha creado el protocolo TAVS.
Los valores principales por proteger son la identidad del elector y la relacion de un
elector especifico con sus votos concretos. Desde un principio el objetivo ha sido
conseguir mantener esa relacion oculta «parcialmente» a cada una de las partes, y
revelar solo la porcidon de informacion que necesitan para su rol. Se implementa el
mecanismo de «Necesidad de conocer» de aplicacion en los sistemas de
informacion clasificada.

En este punto nos proponemos re-modelar el protocolo de manera que ahora la
proteccién sea explicitamente incorporada al modelo. Para ello se utilizara el
mecanismo de clave publica y privada.

eq STRANDS-PROTOCOL
=:: Choice, Mask :: *** STRANDS DEL ELEC ***
[nil |
+HELEC ; AUTH ; (pk(AUTH,((choice(ELEC,Choice) ; hash(choice(ELEC,Choice) ; mask(ELEC,Mask))) * pk(AUTH,mask(ELEC,Mask)))))),
-(AUTH ; ELEC ; (pk(ELEC,(sk(AUTH,(choice(ELEC,Choice) ; hash(choice(ELEC,Choice) ; mask(ELEC,Mask)))) * mask(ELEC,Mask))))),
+(ELEC ; RPS ; (pk(RPS,(sk(AUTH,(choice(ELEC,Choice) ; hash(choice(ELEC,Choice) ; mask(ELEC,Mask)))) * mask(ELEC,Mask)) ; mask(ELEC,Mask)))),
nil] &
::nil i #** STRANDS DEL IDENTIFICATION AUTHORITY ***
[nil |
-(ELEC ; AUTH ; pk(AUTH,((CH ; hash(CH ; Msk)) * pk(AUTH,Msk)))),
+(AUTH ; ELEC ; pk(ELEC,(sk(AUTH,(CH ; hash(CH ; Msk))) * Msk))),
nil ] &
::nil :: *** STRANDS DEL REMOTE POLLING STATION ***
[nil |
-(ELEC ; RPS ; pk(RPS,(sk(AUTH,(CH ; hash(CH ; Msk))) * Msk) ; Msk)),
nil ]

[nonexec] .

llustracién 31. Strands de TAVS modificados para explicitar la protecciondel medio de comunicacion.
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Se han modificado los strands -cambio marcado en negrita- para que cada
transmision, el paquete de datos utiles sean cifrados con la clave publica del
receptor. Recordemos que, en los strands Dolev-Yao no se contemplaba la
capacidad del atacante para descifrar mensajes cifrados con clave publica. Es decir,
el intruso no conoce, ni puede usar las claves privadas de los participantes y por
tanto los contenidos quedan fuera de su alcance.

eq ATTACK-STATE(3) *** MEDIO DE COMUNICACION PROTEGIDO POR CLAVE ASIMETRICA ***
= :: Choice, Mask :: *** EJECUCION DEL ELEC ***

[ nil,
+(Elec ; Auth ; pk(Auth,((choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask))) * pk(Auth,mask(Elec,Mask))))),
-(Auth ; Elec ; pk(Elec,(sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask)))),
+(Elec ; Rps ; pk(Rps,(sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask)) ; mask(Elec,Mask)))
| nil ]
|| choice(Elec,Choice) inl, empty
|| nil
|| nil
|| nil

[nonexec] .

llustracién 32. Attack-state modificado para explicitar la proteccion del medio de comunicacion.

Similarmente, se reconstruye el attack-state, haciendo que los mensajes desde
y hacia el elector, estén protegidos por la clave publica correspondiente. No se
modifica la condicion final que ha de satisfacer el atacante. Conocer el choice.

reduce in MAUDE-NPAL : true .
it 0 N @ e (Bms ~ rewrites/second)

9ms real) (570158 rewrites/
[0}

rewrites/second)

llustracion 33. Ejecucion del attack-state modificado para explicitar la proteccion del medio de
comunicacion.

Se comprueba que Maude-NPA no es capaz de encontrar estados para la
resolucion del problema. Si le consultamos el detalle, indica que el conjunto esta
vacio.

reduce in MAUDE-NP&

rewrites: 1 CpL g )} (~ rewrites/second)

result
Maude> [

llustracién 34. Resultado de conjunto de estados vacio.

Este resultado confirma lo esperado. Bajo las condiciones esperadas de
seguridad en el medio de comunicacion, TAVS resulta seguro. El atacante no es
capaz de generar operaciones sobre TAVS que conduzcan a revelacion alguna. Para
tener éxito, el atacante deberia primero realizar un ataque al protocolo de cifra
asimétrica utilizado.



Una de las lecciones que se pueden extraer de este resultado es la versatilidad
y modularidad que proporciona TAVS al delegar aquellas partes que no son
explicitamente del problema de la votacion electronica. Hemos visto como la
propiedad de anonimato del elector depende directamente de TAVS. Por el contrario,
la propiedad de confidencialidad del proceso -en realidad de la comunicacion- se
proporciona en una capa externa independiente del protocolo. Esta caracteristica
hace que TAVS pueda adaptarse facilmente a la evolucién las necesidades de
cifrado, mientras se centra en su funcion primordial. Estamos ante un protocolo muy
bien planteado.

6.4. Impostacion del elector.

Se plantea en este apartado la posibilidad de que el intruso se interponga entre
Elector e Identity Authority en la peticion del primero. Este escenario es planteable
si 'y solo si el medio de comunicacibn no es  seguro.

eq ATTACK-STATE(3)

= :: Choice, Mask :: *** EJECUCION DEL A[ ***

[ nil,
-(Elec ; Auth ; ((choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask))) * pk(Auth,mask(Elec,Mask)))),
+(Auth ; Elec ; (sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask)))

| nil ]

|| empty

|| nil

|| nil

|| never

(:: R:FreshSet ::

[nil |
+(Elec ; Auth ; ((choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask))) * pk(Auth,mask(Elec,Mask)))),
-(Auth ; Elec ; (sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask))),

nil]

& S:StrandSet || K:IntruderKnowledge)

[nonexec] .

llustracién 35. Attack-pattern sobre la identificacion del elector sin proteccion en el medio

Partiendo de tales condiciones: se permite al Elector enviar su peticion de
certificacion a la Identity Authority; el intruso la interceptara y extraera la solicitud del
medio, modificandola con otra identidad y reenviandola a la Identity Authority. Este,
validaria la identidad impostada y contestaria con la pre-papeleta certificada al
remitente -intruso; e introduciria la pre-papeleta en la lista de revocacion preventiva.

El elector legitimo se quedaria a la espera de una contestacion que no le llegaria
nunca, siéndole sustraido ese intento de voto. Técnhicamente estariamos ante un
ataque a medio camino entre el secuestro de la sesion y la denegacion de servicio.
Esa pre-papeleta concreta estaria en la Revoked Board sin posibilidad de
recuperarla si el atacante no lo desea, pues dicha pre-papeleta no incluye
informacion de identidad alguna.

3, 4) .
1 (5685ms real) (807788 rewrites/second)
i,
red run (3,4)

ec 1 (3
in MAUDE-NPA run(3, 4)

cpu (Oms real) (~ rewrites/second)

llustracién 36. Solucién encontrada para impostacion del Elector.
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llustracién 37. Resultado de la impostacion del Elector.

Este ataque plantea mas cuestiones que soluciones al atacante, por varias
razones: Primero, el atacante habria de disponer de credenciales validas para poder
sustituir al elector real A. Segundo, el atacante no sabe el sentido del voto del elector
A, y si lo reutiliza con otro elector B estara robando el derecho de voto este ultimo,
no al elector A. Tercero, el elector A podria regenerar otra pre-papeleta y reiniciar el
proceso desde cero.

Pero, en fin, recordemos de nuevo que bajo las condiciones requeridas por
TAVS, este ataque no seria viable. En cualquier caso, para evitar esta situacion
podria incluirse en el protocolo un valor temporal maximo, dentro del cual el elector
deberia mostrar interés en cerrar la validacion, aceptando o rechazando la papeleta
certificada por la IA.

6.5. Secuestro de sesion.

Por ultimo, quedaria por comprobar la posibilidad de contestar al elector en
nombre de la Identity Authority. Una vez mas, es necesario asumir la relajacion de
la condicion de seguridad del medio, que ya hemos utilizado.

El atacante dejaria llegar la peticion inicial desde el elector hasta la IA, para a
continuacion capturar la respuesta de este.

El intruso podra decidir entregar al elector el mensaje con la cabecera cambiada,
afectando al proceso o bien negar la pre-papeleta certificada, secuestrando el intento
de voto como veremos.

eq ATTACK-STATE(3) *** SANTI ***

=:: Choice, Mask :: *** EJECUCION DEL ELEC ***
[ nil,
+(Elec ; Auth ; ((choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask))) * pk(Auth,mask(Elec,Mask)))),
-(Auth ; Elec ; (sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask)))
| nil ]
|| (intruder ; Elec ; (sk(Auth,(choice(Elec,Choice) ; hash(choice(Elec,Choice) ; mask(Elec,Mask)))) * mask(Elec,Mask))) inl, empty
|| nil
|| nil
| nil

[nonexec] .

endfm

llustracién 38. Attack-pattern de secuestro de sesion.

Un ataque del primer tipo no alterara el paquete interno que compone el voto.
Pues este se encuentra protegido por la clave privada de la Identification Authority.
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Solo modifica la cabecera, pero en un proceso electoral cualquier modificacion sobre
lo esperable sembraria dudas -razonables- y es intolerable. Obligara al elector a
invalidar esa pre-papeleta y reiniciar el proceso.

sh,#0:Fresh :

(intruder ; Elec pk(Ele
(Auth

llustracién 39. Resultado del ataque para invalidar el proceso.

La otra opcion que puede explotar el atacante consiste en que ha sustituido al
Elector legitimo en el proceso de validacion; y ha quedado en poder de una papeleta
certificada anotada a nombre del Elector legitimo. El Elector no recibe la pre-papeleta
certificada ni las transacciones de validacion finales; por lo que solo puede anular su
pre-papeleta de una forma: volviendo a generar desde cero el proceso. De esta
manera la nueva papeleta invalidaria a la anterior en el Revokation Board.

Aunque el atacante desconozca el sentido del voto, ha sustraido temporalmente
el derecho a voto del Elector afectado.

Hay que tener presente que TAVS resuelve los problemas inherentes al proceso
electoral por sus caracteristicas. No aborda - ni debe hacerlo - los problemas
generales de la comunicacion. Este ataque es lateral a TAVS y el dafio provocado
es colateral -como lo seria si se atacase desde otros protocolos.

Este resultado solo refuerza la necesidad de la condicion de comunicacion
segura. Si esta se cumple, entonces el protocolo no se veria de manera alguna.
Obviamente si implementamos la capa de cifrado del mensaje completo, el atacante
queda incapaz.
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7. Conclusiones

Al plantear el trabajo se buscaba confirmar o desmentir la validez de Maude-NPA
en la validaciéon formal de un protocolo de voto electrénico -en este caso TAVS.

Tras la experimentacion realizada y los resultados obtenidos, ha quedado
demostrado que es completamente viable utilizar Maude-NPA para la evaluacion del
protocolo TAVS.

Ademas, era también objetivo comprobar las propiedades del protocolo.
Asegurar la integridad y la correccion del voto, la verificabilidad y auditoria, pero
fundamentalmente certificar la resistencia a la coercion.

En este sentido, la ejecucion del modelo estandar de TAVS corrobora el correcto
funcionamiento del protocolo. La evaluacion con el modelo relajado -asumiendo la
inseguridad de las comunicaciones- ha expuesto los distintos caminos que el
atacante podria llegar a tomar para afectar al proceso electoral.

Para contrarrestar esta debilidad forzada, se ejecutd de nuevo el ataque a la
confidencialidad, pero introduciendo de manera representativa la capa adicional de
seguridad antes ausente. El resultado fue plenamente satisfactorio, y se demostro la
incapacidad del intruso para afectar al protocolo. Maude-NPA no encontré ninguna
solucion entre todas las posibles configuraciones posibles en su arbol de busqueda
inversa. Este resultado es obviamente extensible a todos los casos particulares
posteriores y asi debe entenderse

La simulacion de los casos particulares -relajados- confirma que los requisitos
planteados por los autores de TAVS son una base irrenunciable para el correcto
funcionamiento del protocolo. Se ha verificado la integridad del modelo segun lo
planteado pues solo se han encontrado ataques cuando se han relajado los pre-
requisitos.

48



8. Trabajos futuros

Este trabajo inicial con Maude-NPA sobre TAVS ha sido solo una pequefia
aproximacion, mas prueba de validez del concepto de validaciéon formal automatica
que auténtico estudio intensivo del protocolo. Se decidié simplificar el modelo
considerablemente, eliminando partes que no aportaban valor anadido al nucleo del
protocolo.

A partir de este momento, queda pendiente enriquecer el modelo del protocolo,
introduciendo:

Representar de forma permanente la capa de confidencialidad en las
comunicaciones y afadir la autenticacion de los roles, afiadiendo esta capa externa
a la anterior.

Todo el mecanismo de aceptacion de papeletas y gestién de errores entre el
Electory la Identification Authority, que no han sido consideradas en este trabajo. Es
comun que los fallos explotables de un protocolo se encuentren no en la parte
fundamental, si no mas bien en los rincones de la gestién. Con esto se disiparian
posibles dudas sobre repeticién de papeletas, denegacion de servicio, secuestro del
voto o no repudio por los participantes.

Ademas, una vez se ha demostrado la viabilidad de la evaluacién automatica, es
el momento de desarrollar nuevos patrones de ataque, mas elaborados, para
demostrar sin lugar a duda de la fortaleza de TAVS.
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Glosario

Attack-pattern: Descripcion del comportamiento del protocolo y del ataque del intruso
en el que se define el objetivo final de este.

Ballot: Papeleta certificada y valida para ser utilizada en el proceso electoral.

Choice: Abstraccion para representar el sentido del voto codificado. Es
independiente de la tecnologia y del tipo de eleccién.

DRE: Direct Recording Electronic
Duoble vote: Situacion en la que se produce una utilizacion repetida de un voto.

IA: Autoridad de Identificacion. Valida ciegamente las pre-papeletas contrastando la
validez de la identidad solicitante. Genera papeletas certificadas validas..

Mask: Campo de la papeleta (y pre-papeleta) que enmascara matematicamente el
sentido del voto antes hasta ser entregado al Colegio Electoral Remoto.

Maude-NPA: Lenguaje de programacion Maude - Naval Research Laboratory
Protocol Analyzer.

Pre-ballot: Pre-paleta con el sentido del voto enmascarado matematicamente,
emitida por el elector y enviada a la IA para su certificacion.

RB:Revoked Board. Panel publico en el que se anotan las papeletas certificadas
hasta ser aceptadas por su elector correspondiente. Evita que se haga mal uso de
ellas hasta estar confirmadas.

RBB: Remote Bulletin Board. Pane publico en el que se publican los hash de
cada papeleta de manera que el elector pueda comprobar que se ha contado su voto
correctamente.

RPS: Remote Polling Station. Colegio Electoral Remoto.

TAVS: Acrénimo del protocolo «Two authorities vote scheme» de voto propuesto por
Larriba, Sempere y Lépez en [2].
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11. Anexo l. Objetivos de Desarrollo Sostenible.
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11. ANEXO |
OBJETIVOS DE DESARROLLO SOSTENIBLE
Grado de relacién del trabajo con los Objetivos de Desarrollo Sostenible (ODS).
Objetivos de Desarrollo Sostenibles Alto Medio Bajo Pr:‘c:de
ODS 1. Finde la pobreza. X
ODS 2. Hambre cero. X
ODS 3. Salud y bienestar. X
ODS 4. Educacion de calidad. X
ODS 5. lgualdad de género. X
ODS 6. Agua limpia y saneamiento. X
ODS 7. Energia asequible y no contaminante. X
ODS 8. Trabajo decente y crecimiento econémico. X
ODS 9. Industria, innovacidn e infraestructuras. X
ODS 10. Reduccion de las desigualdades. X
ODS 11. Ciudades y comunidades sostenibles. X
ODS 12. Produccion y consumo responsables. X
ODS 13. Accion por el clima. X
ODS 14. Vida submarina. X
ODS 15. Vida de ecosistemas terrestres. X
ODS 16. Paz, justicia e instituciones solidas. X
ODS 17. Alianzas para lograr objetivos. X
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Reflexidn sobre la relacién del TFG/TFM con los ODS y con el/los ODS mas relacionados.

La relacion directa entre este trabajo de Fin de Master y los ODS se plantea a través del
beneficio inmediato que se deriva del fortalecimiento de los procesos electorales.

Es un requisito fundamental de toda sociedad libre y avanzada el dotarse de un gobierno
legitimo y transparente. La primera piedra de ese edificio son unos procedimientos
electorales seguros, libres y limpios; que aseguren la participacion en igualdad y sin
riesgos por parte del elector.

Un mecanismo de voto electrénico que cumpla con los requisitos de seguridad,
usabilidad y limpieza proporciona la posibilidad de aumentar el nimero y calidad de
consultas realizables al:

e Abaratar el coste logistico y econdmico de la consulta.

e Permitir la participacion deslocalizada de un espacio fisico restrictivo.

e Permitir la participacidon desligada en un periodo temporal mas amplio.
e Eliminar las aglomeraciones y colas de espera fisicas.

e Plantear consultas mas detalladas.

e Obtener resultados de cuasi manera inmediata.

Todos estos puntos se traducirian en una ampliacién de la participacién ciudadana,
tanto horizontalmente (mas consultas) como verticalmente (consultas sobre temas mds
especificos y detallados), que se traducen en una consolidacion de la democracia
participativa.

En sistemas estables (y con un buen funcionamiento) como el espafiol es dificil
argumentar que un sistema de voto electrénico vaya a mejorar la igualdad entre los
espafioles a la hora de votar. Al fin y al cabo, nuestro modelo funciona de manera sélida
y eficiente. Sin embargo, se presentan casos en los que el acceso a las elecciones aun
constituye problemas, generalmente logisticos. Pensemos en dotaciones de buques en
alta mar, personal desplazado por motivos laborales fuera del territorio nacional o
simplemente trabajadores esenciales que deben abandonar sus puestos para ejercer el
derecho a voto. En todos estos casos el voto electronico mejoraria su proceso.

Ademas, al permitir la ampliacion y profundizacién de los temas sometidos a
consulta publica, los ciudadanos ocuparian una posicién central en el gobierno real. La
democracia podria permitirse reducir el porcentaje de «representatividad» para
aumentar el porcentaje de «directa» que tiene. El modelo seria implementable con
cardacter general en todos los niveles de la administracion; de tal manera que podamos,
no solo elegir a los congresistas y senadores nacionales y autonémicos o al alcalde y
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concejales, si no también decidir asuntos mucho mas pragmaticos: si o no a peatonalizar
cierta calle de nuestra ciudad o disponer de una parte del presupuesto entre una u otras
opciones.

Obviamente, un buen sistema de elecciones no garantiza que un gobierno
legitimamente elegido puede ser un mal gobierno en sus actos. Pero una alta
participacién por parte del cuerpo electoral fuerza probabilisticamente que las
decisiones (los resultados electorales) se alejen de opciones «a priori» catastréficas.
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