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Resumen

Se ha disefiado un sistema hibrido formado por una «Raspberry PI 4B» que acttia como
servidor VPN y un ordenador de sobremesa que se ha configurado como servidor NAS y
multimedia.

Este disefio surge para solucionar el cuello de botella que se origina en la «Raspberry
PI 4B» al transferir grandes cantidades de datos a altas velocidades, en caso de que la
«Raspberry PI 4B» actuara como servidor NAS, es por esto que se plantea el uso de un
ordenador més potente. Ademds para no aumentar el gasto energético innecesariamente
se ha disefiado un software que permite desde la Raspberry PI encender y apagar el
ordenador tanto de forma automatica, dependiendo de la VPN, como de forma manual.

Se han instalado y configurado todos los elementos necesarios en ambos equipos para
dotar el sistema de una seguridad adecuada y se han hecho pruebas del rendimiento de la
NAS y de la red local dando como resultado que el cuello de botella es, en ambos casos, la
velocidad de transmision de las redes.

Palabras clave: hibrido, Raspberry PI, VPN, SMB, multimedia, Emby, software, cuello de
botella, red local
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Abstract

A hybrid system has been designed consisting of a «Raspberry PI 4B» that acts as
a VPN server and a desktop computer that has been configured as a NAS server and
multimedia server.

This design arises to solve the bottleneck that originates in the «Raspberry PI 4B» when
transferring large amounts of data at high speeds, in case the "Raspberry PI 4B" acted as a
NAS server, which is why the use of a more powerful computer is proposed. Moreover, in
order to not increase energy consumption unnecessarily, a software has been designed
that allows the computer to be turned on and off from the Raspberry PI both automatically,
depending on the “VPN”, and manually.

All the necessary elements have been installed and configured on both computers
to provide the system with adequate security and the performance of the "VPN" and
the local network have been tested, resulting in the bottleneck being, in both cases , the
transmission speed of the networks.

Key words: hybrid, Raspberry PI, VPN, SMB, multimedia, Emby, software, bottleneck,
local network
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Resum

S’ha dissenyat un sistema hibrid format per una «Raspberry PI 4B» que actua com
a servidor VPN i un ordinador de sobretaula que s’ha configurat com a servidor NAS i
servidor multimedia.

Aquest disseny sorgix per a solucionar el coll de botella que s’origina en la «Raspberry
PI 4B» al transferir grans quantitats de dades a altes velocitats, és per acod que es planteja
I"ts d"un ordinador més potent. A més per a no augmentar el gasto energetic innecessaria-
ment s’ha dissenyat un programa que permet des de la Raspberry PI encendre i apagar
I'ordinador tant de forma automatica, depenent de la VPN, com de forma manual.

S’han instal-lat i configurat tots els elements necessaris en els dos equips per a dotar
el sistema d’una seguretat adequada i s’han fet proves del rendiment de la VPN i de la
xarxa local donant com resultat que el coll de botella és, en els dos casos, la velocitat de
transmissio de les xarxes.

Paraules clau: hibrid, Raspberry PI, VPN, SMB, multimedia, Emby, programa, coll de
botella, xarxa local
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CAPITULO 1

Introduccidén

1.1 Motivacién

La idea original de este proyecto surgié por la necesidad de poder acceder a archivos
en un lugar donde no se aceptan dispositivos de almacenamiento externos. En un principio
se us6 Drive!, la herramienta de almacenamiento en la nube de Google, pero los 15GB
que ofrece Google en la versién gratuita no son suficientes. Después se probé con MEGA?,
un servicio parecido a Drive, el cual ofrece 50GB en su versién gratuita pero tiene limite
de subida y descarga de datos. Es por estas limitaciones que se decidi6 crear un servidor
de archivos en red o NAS («Network Attached Storage») con un ordenador que no se
utilizaba.

Una de las formas que permite acceder desde cualquier lugar al servidor NAS es
mediante una red privada virtual o VPN («Virtual Private Network») que permite crear
una conexién segura cuando se estén utilizando redes que no sean confiables.

Posteriormente para aprovechar atin mas las capacidades del ordenador se decidi6
instalar un servidor multimedia para poder acceder a contenido multimedia y reproducirlo
desde cualquier lugar.

A raiz de la reciente subida del precio de la luz se propuso el NAS hibrido con una
Raspberry PI, ya que la mayor parte del tiempo el NAS se quedaba encendido sin ser
utilizado. Con esta nueva version hibrida se aprovecha la potencia de un procesador «x86»
y la eficiencia de un procesador de arquitectura ARM (Advanced RISC Machine), ya que
cuando se necesite la potencia del NAS la Raspberry PI encendera el servidor de NAS.

1.2 Objetivos

El principal objetivo es crear un servidor VPN y un servidor multimedia/NAS que sea
eficiente y seguro. Este sistema servira principalmente para poder consumir contenido
multimedia desde cualquier lugar y tener una conexién segura cuando, por ejemplo, se
usen conexiones WiFi ptublicas. Ademds, también se utilizara el protocolo en red SMB
(Server Message Block) para poder compartir archivos o dispositivos dentro de la red local
que, con la ayuda de la VPN, serdn accesibles desde fuera de esta red.

Por otro lado se utilizard una opcién de servicio de DNS (Domain Name Server)
dindmico DDNS (Dynamic Domain Name Server) para poder tener un dominio fijo
independientemente de que la direccién IP cambie.

Thttps:/ /www.google.com/intl/es_es/drive/
Zhttps:/ /mega.io/



2 Introduccién

Se hara un estudio sobre diversos paneles de control y se instalara la mejor opcién en
cada servidor para poder administrarlos y controlarlos de manera més sencilla y rapida.

Por tltimo se desarrollard un conjunto de «scripts» y paginas web para que el servidor
VPN, en este caso la Raspberry PI, pueda encender y apagar el servidor multimedia/NAS
ahorrando en energia cuando este tltimo no se use.

1.3 Impacto esperado

Se espera que este sistema ofrezca mejores prestaciones que otros servicios como Drive,
Mega o Dropbox® por un menor coste.

Por una parte el espacio de almacenamiento aumentaria, no se tendria un limite de
ancho de banda ni tampoco de la cantidad de datos a enviar o descargar, ademads se
dispone de conexién cifrada para cuando se esté en conexiones poco seguras, por ejemplo
«WiFis» ptublicos. Por otra parte el gasto energético del sistema disminuye y también la
contaminacién actstica, sobretodo si el servidor estd en habitaciones de convivencia.

Ademés este trabajo también cumple principalmente con dos objetivos de desarrollo
sostenible (ODS), que son «Produccién y consumo responsable», ya que el gasto energético
del servidor solo se produce a la hora de su uso y «Accién por el clima» porque el consumo
energético total se reduce y por ende la huella de carbono de este sistema reduciendo asi
las emisiones de gases de efecto invernadero, ver apéndice sobre los «ODS» C.

3ht’cps: / /www.dropbox.com/es



CAPITULO 2
Contexto tecnolégico

El uso actual de la nube en Europa estd todavia en fase de desarrollo, ya que solo el
40 % de las empresas europeas usan esta tecnologia siendo el 60 % restante servidores
propios «On Premise». Igualmente la nube seré la tecnologia més relevante en el futuro
ya que entre 2020 y 2021 el uso de esta tecnologia en las empresas se ha mantenido el
mismo o ha incrementado [1]. Con esto se intenta explicar que ya existen tecnologias de
almacenamiento en la nube, tales como: Drive, MEGA o Cloudfare. Incluso se pueden
alquilar servidores en la nube para poder montar ahi el NAS.

Otra tecnologia que tiene mucho recorrido es la VPN, entre todos los protocolos
que existen destacamos los 4 méas usados [2]: PPTP, «L2TP/IPsec», «IKEv2/IPsec» y
«OpenVPN». Atn asi los protocolos de VPN no son los tinicos que sirven para conectar
redes, también encontramos el protocolo SSH («Secure Shell») que a través de intercambios
de llaves y redireccién de puertos puede crear conexiones entre redes aunque de forma
mads compleja. Ademas existen otros protocolos de terceros como Citrix! o TeamViewer?
que sirven para cumplir ciertas funciones de la VPN sin la necesidad de conectar las redes.

Por otro lado hay empresas que ofrecen sus servicios de VPN de forma gratuita como:
IPVanish o PrivateVPN.

Para poder consumir contenido multimedia también existen muchas opciones: Spotify3 ,
YouTube?, Netflix> pero para consumir contenido propio es necesario otro software. En
este caso servidores de «streaming», entre los que encontramos: Plex®, Kodi” o Emby?.

Obviamente el uso de una Raspberry PI como servidor de WOL («Wake On LAN»)
no es algo original de este trabajo. Existen multitud de articulos sobre como utilizar este
tipo de servidores, por ejemplo, como se muestra en [3] donde se explica como utilizar
este tipo de servidores para encender dispositivos del entorno. Hay diversos software que
realizan la misma funcién como «etherwake» o «wakeonlan» para Linux.

Thttps:/ /www.citrix.com/es-es/
Zhttps:/ /www.teamviewer.com/es/
Shttps:/ /open.spotify.com/

“https:/ /www.youtube.com/

5 https:/ /www.netflix.com/

Ohttps:/ /www.plex.tv/

"https:/ /kodi.tv/

8https:/ /emby.media/



4 Contexto tecnolégico

2.1 Critica al contexto tecnolégico

El uso de almacenamiento en la nube, VPN de terceros o contenido multimedia trae
consigo una confianza en la empresa que ofrece el servicio, porque en el momento en el
que se envian los datos se ha perdido el control sobre ellos.

Se han creado trabajos similares a este los cuales hablan sobre las tecnologias que se
van a usar.

En el primer trabajo «Configuraciéon de un servidor VPN alojado en una «Raspberry»
[4] no se habla sobre el rendimiento de VPN ni como la Raspberry PI puede ser un punto
de cuello de botella en cuanto al rendimiento de la VPN o SMB. Ademads que, segtin mi
punto de vista, no aprovecha el potencial de la Raspberry PI porque se trata como un
ordenador «<normal» cuando su arquitectura es completamente distinta.

Por otro lado el segundo trabajo «Implementacién de una VPN (Virtual Private Net-
work) usando el estdndar IPsec» [5] profundiza mucho mas la tecnologia IPsec (Internet
Protocol Security) y la creacién de la VPN, pero se explica a través del contexto tecnolégico
de 2001. Esto es problema ya que en 21 afios: se han creado nuevos protocolos de VPN,
han cambiado las caracteristicas de la red, se ha aumentado las prestaciones, etc. Por eso
es necesario expandir este tema y actualizarlo.

2.2 Propuesta

Este proyecto se parece a trabajos anteriores en cuanto al uso de una Raspberry PI
como servidor VPN y el uso de IPsec como principal protocolo de seguridad para la VPN.
Atn asi se hard un estudio sobre los protocolos actuales a utilizar y su comparativa con
protocolos similares. Ademads se realizardn pruebas para asegurar el mejor rendimiento y
detectar posibles cuellos de botella en el sistema. Por otra parte también se centrara en el
apartado de eficiencia, es decir obtener las mejores prestaciones consumiendo lo minimo
posible combinando Raspberry PI y un ordenador de sobremesa.



CAPITULO 3
Analisis del problema

3.1 Analisis de la seguridad y proteccién de datos

En la actualidad los casos de ataques a través de la red han aumentado drasticamente
en Espafia [6] esto se traduce en una desconfianza a la hora de transferir datos o subirlos a
la nube. Ademads ninguna herramienta que contratemos a terceros garantiza seguridad
como bien demuestra la pagina web haveibeenpwned. com!, la cual es una recopilacién de
mads de 11500 millones de cuentas y contrasefias que han sido filtradas. Entre las empresas
que sufrieron las brechas mas grandes encontramos: 000webhost, Adobe, Avast, Audi, CD
Projeckt RED, Comcast, Domino’s, Dropbox, etc. Como se ve ni las empresas mas grandes
del mercado estdn exentas de sufrir ataques y filtrar informacién privada de sus clientes.

Si ademds afiadimos que muchas de estas empresas guardan y utilizan los datos de
sus clientes para su propio beneficio, la privacidad desaparece.

Por otra parte la seguridad no es solo la privacidad de los datos si no también su
persistencia, si las empresas no otorgan la seguridad de que no se perderan los datos es
necesario encontrar una solucion para evitar este problema, un ejemplo fue el incendio
que sufri6 la empresa de alojamiento «OVH» en sus instalaciones que destruy6 los datos
de muchos clientes entre ellos particulares y empresas [7]. Todo aquel usuario, afectado
por el incendio, que administrase su propio servidor y que no dispusiera en su momento
de una copia de sus datos en otro centro de datos, los perdié.

Es por estas razones que un NAS propio solucionaria a estos problemas. Ya que la
informacion seria privada y permitiria que se pudieran hacer copias de seguridad desde
cualquier maquina.

3.2 Analisis energético

A causa de la crisis energética actual, muchos europeos se estan «apretando los cin-
turones» para reducir el gasto en electricidad. Es por eso que no seria conveniente tener
un ordenador siempre encendido para usar un NAS de vez en cuando. Teniendo en
cuenta que un ordenador promedio consume 60W la hora sin soportar ninguna carga y
que el precio de la energia en el momento de redactar este trabajo es de 0,31€ /kWh esto
supondria un gasto de 162,94€ anuales, 13,58€ mensuales.

W x e/kWh x horas * dias
1000

https:/ /haveibeenpwned.com/
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6 Analisis del problema

Por tanto, un sistema compuesto de solo un ordenador seria relativamente caro. Por
esta razon el uso de una Raspberry PI ayudaria a rebajar este coste energético ya que este
ordenador solo consume una media de 6W la hora sin soportar ninguna carga. Aplicando
la férmula anterior se obtiene que los gastos se reducen a 16,29€ anules.

Hasta el momento no se ha tenido en cuenta la carga de los ordenadores por simpli-
cidad al calcular el gasto energético. En la practica habria que tener en cuenta diversos
factores a la hora de obtener estos gastos pero implicaria realizar calculos mds complejos.

3.3 Identificacién y analisis de soluciones posibles

Tal y como se ha dicho en anteriores apartados, existen multiples soluciones para este
problema. Existen soluciones que ya se han implementado como en «Implementacién
de un servidor VPN en una Raspberry»[4] que en vez de tratar de un sistema de dos
maquinas utiliza solamente una, reduciendo asi el consumo energético a costa de perder
rendimiento.

Otra solucién es contratar un servidor en la nube y montar el NAS ahi, aunque esta
implementacién supondria un coste méas elevado y, como hemos hablado en el apartado de
«Andlisis de la seguridad y proteccion de datos», depender de los sistemas de una empresa
puede acarrear problemas de persistencia de datos y/o privacidad si no se dispone de
copias de seguridad.

Igualmente estos sistemas anteriores tienen una ventaja muy importante y es que son
mas sencillos de configurar y mantener, ya que disponen de una sola méquina.

Para este caso, servidor multimedia y NAS, el rendimiento que ofrece la Raspberry PI
es insuficiente pero su eficiencia energética es muy buena y es por esta dltima razén que,
junto a un ordenador maés potente, se utilizara en este sistema hibrido. De esta forma se
gastard menos dinero pero no perderemos potencia de codificaciéon para transmitir videos
o para usar la NAS.

3.4 Solucién propuesta

La propuesta de este trabajo es hacer un servidor multimedia hibrido entre una Rasp-
berry PI y un ordenador de arquitectura x86 de sobremesa al cual el usuario se pueda
conectar mediante VPN. Esta solucién conlleva la utilizacién de tres servidores principales:
servidor de VPN, servidor SMB y servidor multimedia.

El servidor de VPN estara alojado en la Raspberry PI y el resto de servidores en el
ordenador de sobremesa, al que a partir de ahora se le haré referencia como NAS. La
idea principal es ahorrar energia encendiendo el ordenador de sobremesa solo cuando se
necesite. Esto se conseguird analizando los registros del servidor VPN, el cual siempre
estard encendido, y cuando haya una conexién exitosa se encendera el ordenador de
sobremesa a través de paquetes WOL enviados desde la Raspberry PI.

3.5 Presupuesto

Como ya hemos comentado antes el sistema que se va a implementar se compone de 2
maquinas: un ordenador de sobremesa de arquitectura x86 64-bit y una «RaspbberyPI 4B»
de arquitectura ARM.



3.5 Presupuesto 7

El valor de ambas maquinas ronda los 170€ (el ordenador de sobremesa 100€ 3.1y la
Raspberry 70€), aunque tltimamente la «RaspberyPI 4B» ha subido mucho de precio por
culpa del desabastecimiento de microchips llegando hasta los 200€ en algunas tiendas
«online».

Informacion del pedido Direccién de envio Total del pedido

Comprador [ Alfonso Cobo 1 articulo 107,00 EUR
Vendedor - L] Envio 11,99 EUR
Tramitada el 20 dic. 2021 VALENCIA, Comunidad Valenciana il Total del pedido 18.99 EUR
Forma de pago ) Espafia

Pagado el 20 dic. 2021

Articulos comprados a i

N.° de pedido: S NEG——S
5 7 4.9 _ Precio dal
Cantidad Nombre del articulo Servicio de envio e
articulo
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Figura 3.1: Factura del PC que se seré el servidor de NAS

A parte de las maquinas es necesario «hardware» adicional, en este caso un «switch»
de 5 puertos con un valor de 15€ y cables ethernet CAT 6 con un precio de 10€.

Otros recursos que hay que tener en cuenta son los servicios «bdsicos» como es la
electricidad, cuyo coste seria un poco més de 16€ anuales tal y como se ha explicado en
el apartado anterior de «Andlisis energético» y el acceso a internet desde el hogar que
normalmente viene incluido con un rter. La velocidad minima de internet seria de 100
megabits por segundo simétrico, aunque la recomendable para evitar cuellos de botella es
de 1 gigabit por segundo. Dependiendo del proveedor de internet este precio varia mucho
pero la media para 100Mbit/s es de unos 20€ mensuales y para 1Gbit/s 60€ mensuales.

En cuanto a recursos humanos se necesitaran aproximadamente 30 horas en investiga-
cién y 40 horas para configurar, probar y solucionar problemas en ambos sistemas.






CAPITULO 4
Diseno de la solucién

4.1 Arquitectura del sistema

Como se ve en la figura 4.1 los componentes clave a nivel de red para este sistema son
la Raspberry y el NAS. Ambos servidores pertenecen a la misma red local y por tanto los
dispositivos que pertenezcan a esta pueden acceder a ellos, es por esto que, por ejemplo,
un ordenador personal que pertenezca a esta red podra conectarse al NAS sin necesidad

de conectarse al servidor VPN.

ruter

Acceso VPN
.
s
Servidor VPN Switch MAS / Multimedia
Firewall
T

—

—

— =\

PC

Figura 4.1: Arquitectura de la red
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Por otro lado gracias a la VPN y al ruter, dispositivos que estén fuera de la red local se
pueden conectar al NAS de forma segura, la propia VPN otorgara a estos dispositivos una
direccion IP «virtual» de la red local y asi estos podrdn comunicarse con la red como si
estuvieran en ella.

En cuanto al cortafuegos del servidor VPN de la figura 4.1 éste servird para bloquear
ciertas direcciones IP o patrones de ataque para asi dar al sistema mayor seguridad y
evitar el compromiso de la red. Este tema se abordard con mayor detalle en el capitulo de
seguridad.

4.2 Diseno detallado

Tal y como se ha comentado en la seccién anterior los componentes clave del sistema
son tanto el servidor VPN como el servidor NAS. El servidor VPN sera una Raspberry
PI 4B con 4GB de memoria RAM DDR4 y con un procesador ARM de 4 niicleos, ademés
dispone de USB 3.0 de 5Gbit/s y Ethernet de hasta 1Gbit/s.

Por otro lado el servidor NAS serd un ordenador de sobremesa HP con 16GB de RAM
DDR3 y con un procesador x86 APU (Accelerated processing unit) de 4 nticleos de CPU y
6 nucleos graficos, también dispone de Ethernet de 1Gbit/s y puertos internos «SATA»
de hasta 6Gbit/s para conectar los discos necesarios, para empezar en este proyecto se
conectard un disco «HDD» de 1TB con velocidades de 120 MB/s, suficiente para saturar el
puerto Ethernet de 1Gbit/s.

A parte de estos servidores existen mas elementos de la red a mencionar.

Otro elemento que aparece en la figura 4.1 es el «switch». Los «switches» son dispo-
sitivos a nivel de enlace, nivel dos, que permiten conectar mds dispositivos a una red
y permite que estos puedan comunicarse entre si. En una red doméstica «normal» el
modo de conectar los dispositivos es mayoritariamente inaldmbrico gracias al Wi-Fi, pero
muchos otros dispositivos necesitan conexién por cable «ethernet», ya sea por no disponer
de tarjeta de red para Wi-Fi o por necesitar un mejor rendimiento que el Wi-Fi no ofrece, y
no siempre el rauter dispone de suficientes puertos «ethernet» para todas las maquinas.
Por tanto teniendo en cuenta que vamos a afiadir otros dos dispositivos a la red «ethernet»
es necesario afiadir un «switch», a ser posible de la misma velocidad que la red, en este
caso un «switch» de 1Gbit/s por cada puerto.

También mencionar la importancia de un buen cableado de la red, no sirve de nada
esforzarse en tener dispositivos con tarjetas de 1Gbit/s de velocidad si después el cable
no esta capacitado para esas velocidades. Para no tener ningtin problema ahora ni en un
futuro préximo todo el cableado es de categoria 6 (CAT6), que soporta 1Gbit/s pero con el
nuevo estandar 802.3z estos cables podran soportar hasta velocidades de 5Gbit/s [8]. Por
tanto de momento no existe una limitacion a nivel de enlace.

Otro dispositivo es el riter. Este es la «puerta al exterior», gracias a él la red se puede
comunicar con internet y viceversa, pero supone un peligro muy grande ya que cualquiera
podria acceder a los dispositivos de la red local. Es por eso que el riter mantiene los
puertos cerrados y los abre solo cuando son necesarios, pero esto supone otro reto, ;Cémo
se entra a la red sin abrir los puertos? La respuesta corta es que no se puede, se tiene que
abrir los puertos para entrar en ella, pero existe una forma de abrirlos y al mismo tiempo
no comprometer la red, «Port forwarding» (Reenvio de puertos). El «Port forwarding»
ayuda a reenviar los paquetes que van destinados a un puerto del riter a un dispositivo
de la red local en concreto, en este caso ese dispositivo es el servidor VPN. De esta forma el
servidor VPN solo espera por esos puertos peticiones VPN descartando el resto de manera



4.2 Disefio detallado 11

que los otros puertos del riter permanecen cerrados. Posteriormente en el capitulo 6 se
explicard con mds detalle esta implementacién.






CAPITULO 5
Tecnologia utilizada

5.1 Sistema Operativo

La eleccion del sistema operativo (SO) es de suma importancia ya que este limitara
en gran medida lo que podemos hacer. «Windows» y «Windows Server» son sistemas
operativos que requieren licencias y por tanto no nos darfan demasiada flexibilidad, es
por razones que se usard Linux. Linux es solo una parte del SO lo que se conoce como
el «kernel» o el nticleo, el resto del SO son paquetes software que se afiaden al ntcleo.
Dependiendo de que paquetes se agreguen y que repositorios se usen tendremos una
distribucién u otra, también conocido como «flavour». La elecciéon de esta distribuciéon es
lo que importa ya que, dependiendo de la que se escoja se tendrd acceso a un repositorio
u otro y por tanto se tendrd un software u otro.

Las distribuciones méas importantes se pueden clasificar en dos tipos segtn su gestor
de paquetes:

= DEB: Debian !, Ubuntu 2, Linux Mint °...

= RPM : CentOS #, Fedora °, SUSE ...

Para este trabajo las distribuciones que mas flexibilidad y software tienen son las
basadas «DEB» (basadas en Debian).

5.1.1. SO para servidor VPN

El servidor VPN se instalara en la Raspberry PI, este es un ordenador de caracteristicas
similares a un teléfono movil, esta disefiada para consumir muy poca energia con un ren-
dimiento inferior a ordenadores de sobremesa. Esto es principalmente por la arquitectura
ARM en la cual se basa este ordenador.

Por tanto para esta arquitectura especial también se necesita un sistema operativo
especializado para este tipo de sistemas, «Raspberry PI OS» o también conocido como
Raspbian. Como se puede intuir por este segundo nombre este SO también esta basado
en la distribucién Debian, especificamente en Debian 11. Esta distribucioén, al igual que

Thttps:/ /www.debian.org/
Zhttps:/ /ubuntu.com/
3ht’tps: / /linuxmint.com/
4https:/ /www.centos.org/
Shttps:/ / getfedora.org/es/
Ohttps:/ /www.suse.com /
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Debian 11, solo instala los programas necesarios para que el sistema funcione pero afiade
elementos que solo la Raspberry PI tiene para que puedan ser controlados a nivel de
SO, como por ejemplo: los pines de GPIO («General Purpose Input/Output»), el control
de leds o la lectura de temperaturas de la CPU. Ademas esta disefiado para mejorar la
eficiencia de sistemas con poca RAM y velocidades de CPU lentas, en este caso la CPU
alcanza hasta 1,5GHz, algo lento para los estddares de hoy en dia.

5.1.2. SO para el servidor multimedia

El servidor multimedia debe ser capaz de tener suficiente potencia para codificar el
video cuando se haga «streaming» es por esto que instalar un SO que utiliza demasiados
recursos no tendria sentido.

Openmediavault es una distribucién basada en Debian disefiada sobretodo para
sistemas NAS, esta ya incorpora muchos paquetes software que se van a necesitar por
ejemplo OpenSSH, SMB o incluso un panel de control web propio. La desventaja por otro
lado es que también tiene instalado otros muchos programas que no se necesitan o que
incluso pueden entorpecer a la hora de instalar y configurar los que se necesiten instalar.

La filosofia de Debian 11 es completamente distinta a Openmediavault 7, en vez de
ofrecer una suite de programas ya preinstalados ofrece un SO casi vacio con programas
basicos como una terminal Bash, escritorio gréfico (si asf se le indica) y OpenSSH 8. Esto
tiene un beneficio muy importante que es ayudar al rendimiento del sistema y la seguridad
del mismo. Esto se consigue instalando solamente lo necesario, limitar un sistema a lo que
necesita siempre es una buena practica, la desventaja es que requiere mas trabajo para
instalar y configurar los paquetes software ya que hay que hacerlo manualmente.

Por lo tanto una vez visto las ventajas e inconvenientes de cada distribucién se utilizara
Debian 11 con sistema operativo para el servidor NAS.

5.2 SSH

SSH (Secure Shell) es un protocolo seguro a nivel de aplicacion que funciona por TCP
(Transmission Control Protocol). Sirve principalmente para la administraciéon de servidores
de forma remota a través de una terminal de 6rdenes pero también acepta interfaz gréfica
gracias a que puede redirigir el tréfico del Sistema de Ventanas X o «X-Window System»
en inglés.

SSH logra ser un protocolo seguro gracias al cifrado de la informacién entre cliente
y servidor, esto se consigue por dos vias, uso de contrasefia para iniciar sesién con un
usuario en el servidor o gestionar claves RSA (Rivest-Shamir-Adleman) a través del
intercambio de llaves ptublicas Diffie-Hellman [10] [9].

Este intercambio funciona utilizando una pareja de claves, una publica y otra privada,
esta pareja la crea el servidor y este transmite su clave ptblica a los usuarios que se auten-
tiquen correctamente. Con esta llave ptublica el usuario/cliente puede cifrar informacién
para que solo el servidor con su clave privada pueda descifrarla y asi conseguir una
comunicacién segura. [11]

Cuando se instale el servidor «OpenSSH» ? en el capitulo de «Desarrollo de la solucién
propuesta» se verd de forma practica este intercambio de Ilaves.

"https:/ /www.openmediavault.org/
8https:/ /www.openssh.com/
https:/ /www.openssh.com/
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OpenSSH, es la implementacién de c6digo abierto del SSH que se utiliza en Linux.

5.3 SMB

«Server Message Block» (SMB) es un protocolo que sirve principalmente para trans-
mitir archivos a través de la red aunque también sirve para compartir impresoras y mds
elementos. Funciona a nivel de aplicaciéon y utiliza TCP como protocolo de transporte.
Este protocolo es similar a HTTP ya que funciona por peticiones (REQUEST) y respuestas
(RESPONSE) donde el cliente hace las peticiones y el servidor las respuestas.[13]

La seguridad de SMB recae principalmente en la autenticaciéon de usuarios con contra-
sefla aunque si se indica en la configuracion se puede cambiar esta autenticacion y cifrar
la conexién utilizando distintos algoritmos entre los que se recomiendan AES para cifrado
y Kerberos para la autenticacion. A parte de la autenticacion y el cifrado también se deben
indicar los permisos del usuario para que este solo pueda ver sus archivos, esto es muy
importante para la confidencialidad.[12]

SMB es un servicio integrado en los sistemas operativos de Microsoft ¥, al trabajar con

un sistema operativo Linux, se utilizard una versién «open source» para sistemas UNIX
llamada SAMBA M que es compatible con SMB.

5.4 Comparativa VPNs

La VPN es un elemento clave para este proyecto porque dependiendo de cual se escoja
se obtendra mayor o menor rendimiento y mayor o menor seguridad.

Esta tecnologia sirve, como su nombre indica, para crear redes privadas virtuales,
es decir, sirve para poder “unir” dos redes locales (o dispositivo y red) que no tiene
una conexioén directa. Esta conexion se consigue utilizando protocolos que puedan crear
“tineles” entre redes o canales seguros para que se puedan pasar informacién entre
ellas sin riego de perdidas de paquetes ni tampoco en comprometer ni su integridad ni
confidencialidad.

Principalmente existen dos tipos, «Remote-Access VPN» y «Site-to-Site VPN».

«Remote-Access VPN» es basicamente cuando un «host» se conecta a una red distinta
a la que se encuentra. Esto es muy ttil para usar en dispositivos méviles que funcionan
por redes «LTE» o dispositivos que se encuentran en redes a las que no se tiene acceso al
rater.

En cambio «Site-to-Site VPN» es una conexién entre dos riteres de dos redes distintas.
Este método sirve principalmente para grandes empresas que quieran conectar sucursales
entre si.

En el caso de este proyecto utilizaremos «Remote-Access» por la necesidad de poder
conectarse desde cualquier lugar al servidor de nuestra red.

Desde el punto de vista de la seguridad, por un lado la informacién a transmitir (audios,
videos, imagenes, etc) no es extremadamente sensible pero es informacién personal. Por
esta razon la confidencialidad debe ser robusta para poder mantener la privacidad de los
usuarios. Por otro lado debemos asegurar la autenticidad de los usuarios que se conectan a
la VPN ya que al conectarse a esta se tiene acceso a la red y usuarios con malas intenciones
podrian comprometer la red.

Ohttps:/ /www.microsoft.com
Uhttps:/ /www.samba.org/
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Ademéds de la seguridad, el rendimiento también debe ser muy bueno ya que la
resolucion minima del «streaming» en diferido, el servicio que mds recursos consumir4,
serd «High Definition» (HD) o 1280 x 720 pixeles por fotograma pudiendo aumentar hasta
«4K ultra high definition» (4K UHD) o 3840 x 2160 pixeles por fotograma si se trata de
peliculas. Es por esto que el ancho de banda de la VPN debe ser suficiente para que la
reproduccién del video se produzca sin cortes. Este ancho de banda de la VPN dependeré
de la cantidad de informacién ttil que se envie por paquete, la cantidad de procesamiento
necesario para el cifrado y la fiabilidad de la red /protocolo usado, suponiendo que no
hay maés cuellos de botella que la propia VPN.

Esta informacion ttil por paquete dependera del tamafio de las cabeceras extra que se
anaden a las tramas «Ethernet» para poder utilizar la VPN, es decir cuanto més espacio
ocupen las cabeceras en una trama «Ethernet» (maximo por trama 1518 B) menos espacio
se tendrd para la informacién ttil, por tanto la velocidad de transferencia también se
reduce.

Teniendo en cuenta la informacién anterior, se va a realizar una comparativa entre
las tecnologias de VPN mds populares para poder obtener la que mejor se adapte a las
necesidades del proyecto.

54.1. PPTP

PPTP (Point to Point Tunneling Protocol) se ha descartado casi de inmediato debido
a sus problemas de seguridad ya que se ha conseguido romper el protocolo en varias
ocasiones y por tanto se conocen sus puntos débiles, incluso existen guias de como hacerlo
[14], ademds de que se trata de una tecnologia antigua y obsoleta.

S1 que es verdad que al tratarse de un protocolo que utiliza cifrados muy débiles no
necesita mucho poder de computo y como tampoco utiliza muchas cabeceras (40 B extra)
hay mas informacién “atil” por trama y el ancho de banda no se reduce tanto, es por esto
que PPTP es una VPN muy rapida.

Igualmente la falta de seguridad hace que esta tecnologia no sea recomendable.

5.4.2. Ipsec/L2TP

L2TP (Layer 2 Tunneling Protocol) es la "version"segura de PPTP, esta version resuelve
los problemas de seguridad de PPTP apoyandose en IPsec[18] como protocolo para cifrar
y autenticar la integridad.

Al usar IPsec la seguridad de la VPN estad garantizada porque se proporciona inte-
gridad, confidencialidad y autenticidad. Para la integridad y autenticidad del paquete
se suele usar HMAC-SHA1/2 [20]. Para la confidencialidad, es decir el cifrado, el algo-
ritmo mds usado es AES (Advance Encription Standard) con distintas modificaciones
como AES-CBC o AES-CCM[19] y por ultimo para autenticacién normalmente se usa
los algoritmos de RSA (Rivest-Shamir-Adleman) o PSK (Pre-Shared Key), aunque en
este caso como la negociacién se tendria que hacer con el protocolo CHAP (Challenge
Handshake Authentication Protocol) de L2TP, un protocolo poco seguro, se decidi6 utilizar
otro protocolo para poder establecer una «Security Association» o SA. Este protocolo es
IKE o «Internet Key Association», el cual se explicard en el apartado 5.4.4 Ipsec/IKEv2.

En cuanto al rendimiento, este dependera del protocolo de cifrado elegido siendo AES
el mds rapido de ellos. Y ademads al tratarse de un ttnel a nivel de enlace («Layer 2») puede
aumentar su rendimiento aunque también puede dar problemas ya que al tratarse de un



5.4 Comparativa VPNs 17

protocolo a nivel de enlace también puede dar problemas con las NAT (Network Address
Translation).

Por tanto esta VPN cumple con las necesidades de seguridad y rendimiento teniendo
como pega que L2TP se trata de un protocolo algo antiguo y atin usa CHAP. Ademés los
proveedores de internet a veces bloquean cabeceras ESP (Encapsulating Security Payload)
de IPsec de manera que cuando esto pasa la VPN no es funcional.

5.4.3. OpenVPN

OpenVPN 2 utiliza la biblioteca de software OpenSSL * que implementa una versién
libre de SSL/TLS (Secure Socket Layer)/(Transport Layer Security), tecnologia que ya
se usa para HTTPS, consiguiendo asi un estdndar de seguridad y cifrado muy elevado.
Ademds para la autenticacion se pueden utilizar claves precompartidas o certificados lo
que lo convierte en una tecnologia muy segura.

En cuanto al rendimiento se trata de una VPN répida, sobretodo en su modo UDP
Extensible Authentication Protocol(User Datagram Protocl), el cual favorece la velocidad
a costa de la fiabilidad. Esta velocidad depende en gran medida del cifrado que se use,
siendo AES un cifrado rdpido y seguro, tal y como se ve en la figura 5.1, donde se puede
ver que la VPN con cifrado tiene cifras similares a la VPN sin cifrado usando OpenVPN.

IPsec/AES-128_AES-NI_TRN_PB 3776.9096
IPsec/AES-128_AES-NI_TUN_PB 3716.5202
IPsec/AES-128_TRN_PB 1261.9964
IPsec/AES-128_TUN_PB 1215.3741
IPsec/AES-256_AES-NI_TRN_PB 3659.4616
IPsec/AES-256_AES-NI_TUN_PB 3597.1829
IPsec/AES-256_TRN_PB 1072.3199
IPsec/AES-256_TUN_PB 718.5759
IPsec/CHAPOLY_TRN_PB 2683.6437
IPsec/CHAPOLY_TUN_PB 2650.1884
OpenVPN/AES-128 607.1265
OpenVPN/AES-128_AES-NI 752.6029
OpenVPN/AES-256 577.2823
OpenVPN/AES-256_AES_NI 731.1624
OpenVPN/No_cipher 812.5908
OpenVPN/Optimized_AES-128 AES-NI 838.8096
OpenVPN/Optimized_no_cipher 862.2184
Wireguard/CHAPOLY 3213.0385

T T T T T T T
0 500 1000 1500 2000 2500 3000 3500
Bandwidth in Mb/s

Figura 5.1: Gréfico rendimiento OpenVPN con distintos cifrados[16]

La mayor desventaja de esta tecnologia es que se encuentra integrada en muy pocos
dispositivos y es necesario aplicaciones de terceros para su uso. Por otro lado la dificultad
para instalar y configurar esta VPN es bastante elevada, ademas de que el «handshake» o

Zhttps:/ /openvpn.net/
3https:/ /www.openssl.org/
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el tiempo que se tarda en crear la conexion es bastante alto comparandolo con otras VPN
como L2TP o IKEv2.

Por otro lado no deberemos preocuparnos por bloqueos por parte del proveedor de
internet o problemas con la «NAT» porque esta VPN trabaja a nivel de aplicacién, aunque
esta ventaja tiene como precio la reduccion del rendimiento de la VPN.

5.4.4. Ipsec/IKEv2

IKE (Internet Key Exchange) es un protocolo que se cre6 para poder establecer las SA
(Security Association) de IPsec utilizando certificados del estdndar «X.509» o comtnmente
conocidos como formato de llaves publicas. IKE se base en otros dos protocolos ISAKMP
y Oakley este tltimo utiliza el famoso algoritmo de «Diffie-Hellman»[22].

Este protocolo funciona, de forma muy resumida, creando un secreto de sesién del
cual se obtienen las llaves criptogréficas a través del protocolo «Diffie-Hellman» y los
certificados ya compartidos, es decir, para autentificar al usuario y crear las llaves simétri-
cas de la sesion se utiliza un algoritmo pesado computacionalmente, y para transmitir la
informacion se utiliza algoritmos criptograficos de llaves simétricas que son mucho mds
rapidos y eficientes[23].

Tal y como se ha comentado en el apartado sobre L2TP, IKE es un protocolo que se usa
para la negociacion de las «<SA» de IPsec, IKEv2 es la version mejorada de IKE pero que
sigue sus mismos principios. Por tanto la seguridad de esta VPN es muy robusta ya que la
confidencialidad, integridad y autenticidad de los paquetes son aseguradas por IPsec.

IPsec a su vez se compone de otros tres protocolos AH «Authentication Header», ESP
«Encapsulating Security Payload» e IKE, ya explicado.

El protocolo AH es el que se encarga de garantizar la integridad y autenticidad del
paquete, esto lo logra calculando un c6digo hash de las partes importantes (contenido IP y
clave secreta) y partes constantes del datagrama. Este hash puede resultar en un problema
ya que no permite usar NAT.

ESP por otro lado se encarga principalmente de la confidencialidad, aunque también
otorga integridad y autenticidad de los datos que se quieren transmitir y solo de estos
dejando la cabecera IP desprotegida, ademds algunos proveedores de internet, como ya se
ha comentado, pueden bloquearlo.

Para poder entender mejor como funcionan los protocolos de AH y ESP ver la figura
5.2.

También mencionar que IPsec tiene un modo ttnel y un modo transporte, para utilizar
VPN se tiene que usar este tltimo modo.

Las mejoras que implementa IKEv2 sobre IKE son la adicién de un estdndar para
mejorar la movilidad de la VPN, es decir mantener la conexién aunque cambie la red,
resistencia a ataques de denegacién de servicio DDoS (Denial of Service) y por tltimo a
destacar la agrupacion de todos los RFCs, documentacién del protocolo, que definian a
IKE (3 RFCs distintos) en uno solo[22].

En cuanto a la eficiencia, esta VPN tiene un tiempo de «handshake» muy bajo, el ancho
de banda se ve muy poco afectado por el tamafio extra de cabeceras y dependiendo del
cifrado utilizado se perdera mas o menos rendimiento. Es decir esta VPN estd a la par con
L2TP y OpenVPN en modo UDP (User Datagram Protocol) pero es mads eficiente y tiene
menor tiempo de establecimiento de conexién.

Ademés la configuracion de esta tecnologia es bastante sencilla aunque no tanto como
PPTP.
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P AH TCP data
AH Header | Header | Header
Authenticated——»|
(except vanable fields in IP Header)
P ESP TCP data ESP ESP
ESp Header | Header |Header Trailer| Auth data
- Encrypted -

=—Authenticated——

P AH ESP TCP data ESP ESP
AH_ESP Header | Header | Header | Header Trailer, Auth data
--+—FESP encrypted—e
——FESP authenticated——

«—AH authenficated (except variable fields in IP Header)—s»-

Figura 5.2: Datagramas IPsec en donde se aplican los distintos protocolos [21]

Su mayor desventaja es por la cabecera ESP de IPsec porque algunos proveedores de
internet pueden bloquearlo. También pueden haber problemas con la NAT por culpa del
AH, aunque esto se soluciona la mayoria de ocasiones porque IKEv2 tiene un sistema de
detecciéon de NAT y si la detecta hace uso de paquetes «keep-alive» para que el riter del
dispositivo no cierre la “apertura” en la NAT.

Este tipo de VPN ha sido probada de muchas formas por la NSA (Nation Security
Agency) y segtn ellos consiguieron romper este protocolo asegurando que se podria
romper el 66 % de todas la VPNs basadas en IKE, posteriormente este hecho fue refutado
en varias ocasiones comprobando la seguridad de esta VPN[24][25] si se configura correc-
tamente. Se hablara de este problema en el capitulo de «Seguridad». Igualmente IKE es
susceptible a ataques de tipo diccionario si se utiliza una contrasefia corta cuando se haga
autenticaciones con EAP (Extensible Authentication Protocol).

Por estas razones esta VPN serd la que se instalard en el sistema.

La version «opensource» para Linux seleccionada es strongSwan'4 un programa muy

bien documentado que tiene ejemplos de uso y configuraciones, ademads de que dispone
de soporte y foros para solucionar la mayoria de problemas.

5.5 Reproductor multimedia

Una vez se tiene el servidor y una conexién rdpida y segura se debe de encontrar una
forma de poder reproducir el contenido del servidor sin tener que descargar el video
entero porque seria un gasto innecesario de recursos y podria suponer problemas de
compatibilidad ya que si un dispositivo no tiene el espacio necesario no podria ver el
video. Taly como se ha comentado en el capitulo del contexto si se quiere ver contenido
multimedia propio no se puede utilizar otros reproductores como Netflix 1> 0 HBO ¢ ya
que estos solo reproducen contenido que tiene almacenado en sus servidores.

4https: / /www.strongswan.org/
5https:/ /www.netflix.com/
16https:/ /www.hbo.com/
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Ademds como se quiere tener la méxima compatibilidad posible se ha descartado
SMB como reproductor, aunque permite el «streaming» de contenido sin la necesidad de
descargarlo no todos los dispositivos son compatibles con este protocolo por ejemplo (y
uno de los mas importantes) las «Smart TVs» o televisores inteligentes.

Es por esto que se va a instalar un reproductor a través de internet propio, que tendra
acceso a los elementos del servidor y los podra reproducir por protocolos de «streaming»
tanto desde una aplicacién propia o mediante una web.

Hay distintos reproductores famosos como Kodi 17, Plex '8 o Emby '°. Es este tltimo el
que se acabard utilizando en el proyecto.

55.1. Emby

Emby no es un software libre por lo que la comunidad no tiene acceso al c6digo
de la aplicacién, pero sigue siendo gratuito solo que existe una versién con mayores
funcionalidades que es de pago. Este software permite reproducir casi todos los formatos
multimedia: videos, imagenes, audio, «streaming» en vivo ...

A parte de ser un reproductor también dispone de un servidor web propio lo que pro-
porciona una compatibilidad casi perfecta ya que cualquier dispositivo con un navegador
es capaz de utilizar este software. Ademads dispone de aplicacién propia que se puede
instalar en casi todas las plataformas, incluyendo la mayoria de marcas de «Smart TV»,
haciendo la experiencia menos frustrante, y si lo anterior no fuera suficiente este software
también dispone de un servidor propio de DLNA (Digital Living Network Alliance). El
DLNA sirve para usar las mismas funcionalidades que con un dispositivo chromecast
pero sin tenerlo, es decir, permite el streaming en directo desde el servidor Emby hasta el
dispositivo donde se quiere reproducir.

Por otro lado este software tiene la capacidad de poder tener varios usuarios y poder
seleccionar que puede ver cada uno de ellos pudiendo asi crear perfiles infantiles o perfiles
especializados en un contenido multimedia en especifico.

Otra caracteristica interesante de Emby es que permite codificar la resolucién del video
que se estd viendo en ese momento permitiendo asi ajustar la calidad al ancho de banda
que tenga el usuario.

En cuanto al rendimiento de Emby en su version gratuita carece de aceleracion por
hardware, es decir, que no se puede utilizar una grafica para aumentar el rendimiento del
servidor para codificar videos. Este acepta muchos tipos de codificaciéon y en la mayoria
de casos no se necesitara codificar nada.

Por otro lado Emby no “sufre” tanto, comparandolo con Plex, cuando se reproducen
videos de alta resolucién en un formato MKV (Matroska), esto es porque Plex realmente
no acepta este tipo de formato y lo codifica a MP4 al momento, esto provoca cortes en la
reproduccién y/o que no se permita avanzar o retroceder en el video, por tanto lo mejor
para evitar estos problemas es codificar previamente los videos a MP4[26], cosa que es una
gran molestia. En cambio Emby solo codifica el video si el cliente no acepta la codificacion
por defecto. Esta es una de las principales razones por la que se ha escogido Emby frente a
Plex.

Por tanto se trata de un reproductor con muchas cualidades y con una compatibilidad
casi perfecta y que permite adaptarse a la circunstancias de la red.

https:/ /kodi.tv/
Bhttps:/ /www.plex.tv/
Yhttps:/ /emby.media/
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5.6 Panel de control

Los paneles de control no son necesarios para administrar un sistema pero si que son
muy utiles ya que estos ofrecen una interfaz gréfica para poder controlar y configurar las
caracteristicas mds importantes del servidor.

Ademas el panel de control también avisa del estado del sistema ya sea mostrdndolo
graficamente o, si se configura, enviando correos electrénicos al administrador del sistema.

Por otro lado muchos paneles de control son servidores web, es decir, que la propia
interfaz del panel esta alojada en una pagina web que es accesible si se autentifica como
un usuario con suficientes permisos. Es por esta tltima razén por la que se plantea la
instalacién de un panel de control porque al alojarse en una web es accesible desde
cualquier navegador y de esta manera podemos controlar los servidores sin necesidad de
conectarse por SSH (Secure Shell), algo que requiere una aplicacién aparte en la mayoria
de dispositivos méviles.

Entre la gran variedad de paneles de control web se ha seleccionado Webmin 2° porque
se trata de un software de cédigo libre con buena documentacién y con la capacidad de
afiadir muchas caracteristicas dependiendo de que aplicaciones software tenga el sistema,
por ejemplo, si se afiade el software SAMBA, Webmin autométicamente afiadird una
nueva interfaz para poder configurarlo sin la necesidad de tener un terminal.

Igualmente destacar que la instalaciéon de un panel de control es totalmente opcional
y que en algunos casos es incluso contraproducente porque una interfaz grafica puede
retrasar a usuarios avanzados que estén muy familiarizados con el terminal.

5.7 DDNS

DNS o «Domain Name Server» es un tipo de servidor que ayuda a la traduccién de
una direccién IP en nombres més familiares. Esta traduccién es estética, es decir, si la IP
se asocia a un nombre cuando esta cambie se perdera esta asociacion, es por eso que la
mayoria de dominios tienen una direccién IP estdtica, una direccién que no cambia.

El problema es que la mayoria de direcciones IP domésticas que ofrecen los proveedo-
res de internet son dindmicas, cambiar a mano la asociacién cada vez que la IP cambia es
algo inviable, es por esto que un servidor DNS convencional no serviria, se necesita uno
dindmico.

DDNS o «Dynamic Domain Name Server» es un servidor DNS pero que tiene la
capacidad de crear y actualizar asociaciones nombre-IP. Estas actualizaciones empiezan
por parte del cliente el cual envia periédicamente (o cuando se detecta un cambio) una
peticién al servidor DDNS con el nombre de dominio de la asociacién, su nueva direccién
IP y una clave que sirve para autenticarse. Una vez el servidor tiene los tres datos actualiza
la asociacion.

De esta forma no importa que la direccién IP cambie ya que el dominio serd estético.

En este caso al ya tener un dominio comprado en IONOS 2! se va a utilizar su propio
servidor DDNS a través de su APIL.[29]

Igualmente existen multitud de opciones completamente gratuitas que ofrecen el
mismo servicio, por ejemplo duckdns.org, o incluso la opcién de alojar un DDNS en una
nube con IP estética propia de forma gratuita gracias a Oracle Cloud y sus médquinas

2https:/ /www.webmin.com/
21ht’cps: / /www.ionos.es/
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virtuales «Always Free»??, como la de la figura 5.3 que estd formada por 1 nticleo de CPU

y 1 GB de RAM, recursos mds que suficientes para un DDNS.

Para esta tltima opcién el software ideal serfa Bind9, un DNS que permite la ac-
tualizacién automatica de registros convirtiéndose asi en DDNS [28]. Esta opcion no se
desarrollara méas porque no es el objetivo de este trabajo pero era importante mencionarla
porque es una solucién gratis y muy personalizable.

Create instance

Name State Public IP Private IP Shape OCPU count  Memory (GB)

nost | erunng (D 0ooz0 vMSEndadE2 Mo 1 1

Figura 5.3: Mdquina Virtual de «Oracle Cloud»

5.8 Wake on LAN

WOL (Wake On Lan)[27] es un estdndar de Ethernet y sirve para poder encender
ordenadores a través de mensajes por la red.

Este estandar envia un paquete especial, denominado «Magic packet», a todos los
dispositivos de la subred (broadcast), este contiene la direccién MAC del dispositivo que
se quiere encender, los dispositivos que tengan activado WOL escucharan este tipo de
paquetes, y si la direcciéon MAC coincide con la del propio dispositivo, este procedera a
encenderse.

Todos los ordenadores que tengan activado el «Wake On Lan» dejardn en modo de
escucha su tarjeta de red en el puerto 9 cada vez que se apaguen, este modo consume muy
poca energia y, obviamente, solo funciona si el ordenador estd conectado a la corriente.

De esta forma es posible encender de forma remota los dispositivos que se quiera
cuando se necesite.

22ht’cps: / /www.oracle.com/es/cloud/free/



CAPITULO 6
Desarrollo de la solucién propuesta

Como ya se ha comentado anteriormente este sistema consta de dos ordenadores, una
Raspberry PI y el NAS. La Raspberry PI serd la encargada de mantener la mayoria de
procesos ya que estos no consumen muchos recursos, estos procesos son: servidor VPN,
servidor WEB, panel de control del propio ordenador y diversos «scripts» que usan WOL.

Por otro lado el ordenador de sobremesa ejecuta un menor niimero de procesos, pero
estos consumen una cantidad mucho mayor de recursos, esto procesos son: servidor
multimedia, servidor SMB y su propio panel de control.

8080
Conexién/Peticion
> Emby
4500 y 500
VPN IKEv2 Redireccion——
445
Lectura Logs > SMB
|
|
Script server I
9
awakener '
Encender PC I
%—» Wake On Lan

PC

192.168.0.240

RaspberryPI

192.168.0.226

Figura 6.1: Diagrama de relacion entre procesos del sistema

La relacién entre servidores es sencilla, la Raspberry PI se encargard de encender el
ordenador de sobremesa a través de los «scripts» que usan WOL cuando detecte que algtin
usuario se ha conectado al servidor VPN o se haya despertado desde la web, que aloja

23
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ella misma. Una vez despertado el PC la propia Raspberry PI redirigird las peticiones que
vienen desde la VPN a los procesos correspondientes.

En el diagrama de la Figura 6.1 se puede ver de mejor manera la relaciéon entre los
procesos y que puertos se abren en cada uno de ellos para poder comunicarse.

6.1 Montaje de los ordenadores

6.1.1. Instalacién del ventilador para la Raspberry PI

La Raspberry PI es un ordenador muy eficiente que para procesos ligeros no necesita
una refrigeracién activa como un ventilador sino que con disipadores de calor de aluminio
se consigue refrigerar las partes mas calientes. Igualmente, aunque no sea obligatorio,
se recomienda tener un ventilador para tener mejor controladas las temperaturas del
dispositivo.

El ventilador se conectard a los pines de la Raspberry PI, por tanto el voltaje del
ventilador deberé ser igual al maximo voltaje que estos pines pueden transmitir, en este
caso son 5 voltios como se puede observar en la figura 6.2.[30]

En este caso utilizaremos un ventilador de 40 milimetros de lado de 5 voltios y un
adaptador de 3 pines a 2 pines tal y como se ve en la figura 6.3.

Estos conectores, rojo (positivo) y negro (negativo), se colocardn en los pines del GPIO
numero 4 (+5V) y 6 (GND) respectivamente que aparecen en la figura 6.2.

Con este afiadido tal y como se ha dicho antes conseguiremos prevenir posible sobre-
calentamientos e incluso aumentaremos la vida ttil del silicio.

, 3
3V3 power o 5V power
GPI10 2 (SDA) o 5V power
GPIO 3 (SCL) = Ground
GPIO 4 (GPCLKO) o GPIO 14 (TXD)
Ground o GPIO 15 (RXD)
GPIO 17 o < GPIO 18 (PCM_CLK)
GPIO 27 o Ground
GPIO 22 o GPIO 23
3V3 power o GPIO 24
GPIO 10 (MOSI) o Ground
GPIO 9 (MISO) o GPIO 25
GPIO 11 (SCLK) o < GPIO 8 (CED)
Ground o -0 GPIO 7 (CE1)
GPIO 0 (ID_SD) o GPIO 1 (ID_SC)
GPIO 5 « Ground
GPIO6 o o GPIO 12 (PWMO)
GPIO 13 (PWM1) o Ground
GPIO 19 (PCM_FS) o GPIO 16
GPIO 26 o GPIO 20 (PCM_DIN)
Ground o GPIO 21 (PCM_DOUT)
. v

Figura 6.2: Tabla de pines y voltajes del GPIO[31]
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Figura 6.3: Ventilador y cable de adaptacién

6.2 Instalacién sistema operativo

La instalacién de los sistemas operativos de ambos dispositivos es muy sencilla y por
tanto solo se explicard la instalacién de Raspberry PI OS ya que se hard de forma remota.

6.2.1. Raspberry PI OS modo «headless»

Esta instalacion es muy sencilla ya que es un sistema operativo disefiado para instalarse
automdticamente, para este proyecto se instalard en modo «headless», es decir, sin tener
que conectar periféricos directamente al dispositivo. Para ello seguiremos la guia oficial
[32].

Para la instalacién se necesitard una tarjeta SD y un lector, en este caso se ha escogido
una de 32GB, esta tarjeta serd la unidad de almacenamiento del dispositivo y es donde se
instalard el SO con la ayuda de un software. El software que se utilizard es Etcher, este
formateara y preparara la imagen del SO en la tarjeta. Una vez completado este proceso
se deberd afiadir un archivo sin extensién que se llamard SSH en la carpeta raiz de la SD
tal y como se ve en la figura 6.4, de esta forma se habilitara el encendido automatico del
servidor «OpenSSH» y se podré acceder a la Raspberry PI mediante un cable Ethernet.
Para poder conectarnos con SSH necesitaremos un usuario con contrasefia y la direcciéon

A0

12/05/2022 18:53 Archivo
.' start.elf 3 22 19:40 Archivo ELF
B start cd.elf 3 20 Archivo ELF

Figura 6.4: Archivo SSH creado en el directorio raiz de la tarjeta SD.

IP del dispositivo. Obtener el usuario es facil, existe uno por defecto llamado “pi” con
contrasefia “raspberry”. En cambio obtener la direcciéon IP es mds complicado, existen
distintas formas de hacerlo, en este caso el riter detecta el nuevo dispositivo y le otorga
una IP por «DHCP» mostrandola en la pagina web del mismo, figura 6.5. Una vez se
establezca una conexién al dispositivo se deberd configurar una direccion IP estatica, como
ejemplo se ha usado 192.168.0.226, para saber mds revisar el apéndice A.1. De esta forma
la Raspberry PI siempre tendra la misma direccion y serd mas facil para conectarse a ella.

Para acabar la configuracion inicial deberemos crear un usuario de uso normal y
afiadirlo al grupo «root» para permitir usar funciones de este grupo, ademads se eliminara
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g raspberrypi A
|r:-\| |II’-_~\|

)\

Name:raspberrypi
IPv4:192_168.0.226

IPv6:

Figura 6.5: Interfaz del riter donde se muestra el «hostname» y la IPv4 otorgada.

el usuario «pi» y se cambiard la contrasefia del usuario «root» por temas de seguridad,
visitar el apéndice A.2 para mds informacion.

Con esto el sistema queda listo para poder trabajar en éI.

6.3 Instalacién software

6.3.1. VPN

En este apartado se explicard de forma muy resumida y sin profundizar como instalar
la VPN, si se quiere mds informacion revisar el apéndice A.3

Primeramente se instalaran los paquetes de strongSwan y librerias extra para poder
usar EAP como método de autenticacién para los usuarios.

Se crearan una pareja privada/publica (llave/candado) de certificados, la parte privada
(server-cert.pem), la llave, se la quedard el servidor y la publica (ca-cert.pem), el candado,
se transmitird a los usuarios, de esta forma los usuarios se podran autenticar en el servidor
VPN de forma segura. Estos certificados requieren la creacién de llaves privadas previas
para “firmarlos”. Para entender mejor la relacion entre los certificados y las llaves ver la
figura 6.6. Hay que tener en cuenta que estos certificados se ligan a la IP o el dominio
que se indica, por tanto si estos cambiaran los certificados no funcionarian y no se podria
conectar a la VPN.

Frivate Key
(ca-key.pem)

A 4

CA Certificate
(ca-cert.pem)

—

VPNs Certificate
(server-cert.pem)

Private Key
(server-key pem)

Figura 6.6: Diagrama de las dependencias entre certificados y llaves.
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Una vez creados todos los certificados necesarios se procederd a configurar strongSwan
en el archivo /etc/ipsec.conf , en este archivo se configurara tanto la VPN como el
funcionamiento general del software. En esta configuracion se especificara, entre otras
cosas, que protocolo para obtener el «<SA» usaremos, que algoritmos de cifrado e integridad
se usaran, que direcciones IP aceptaremos y que IP virtual le daremos a los usuarios que
se conecten entre otras cosas.

Y por ultimo se deberd crear los «secretos» de EAP, PKI u otro protocolo dependiendo
de que se haya elegido, estos «secretos» se pondran el /etc/ipsec.secrets y se debera
especificar que protocolo se usard, nombre del usuario y contrasena. Hay que mencionar
que los usuarios son de una sola conexioén concurrente, es decir, si otro cliente usa el mismo
nombre de usuario mientras este ya esté en uso, el nuevo cliente desconectard al antiguo
echandolo de la VPN. Para evitar este problema lo mejor es utilizar un nombre de usuario
distinto por cliente.

Una vez terminada de configurar la VPN en el servidor se tendrd que configurar
el cliente, para ello se instalara el certificado de autoridad (certificado ptblico), creado
anteriormente en el servidor, en el dispositivo del cliente. Una vez instalado el certificado
se configurard la VPN.

En dispositivos Windows?7 o posteriores no hace falta instalar ningtn software extra
porque Windows ! ya tiene integrado IKEv2, aunque posteriormente se vera ciertos
problemas con este sistema operativo 7.1.1, en clientes Linux dependera del sistema
operativo pero todos las distribuciones soportan los paquetes oficiales para esta VPN y
simplemente es necesario instalar librerias extra para soportar EAP [35], por otro lado
en méviles Android 2 esta VPN ya viene integrada con la mayoria de protocolos de
autenticacion de usuario excepto con el protocolo EAP que es el que se va a utilizar, es
por esto que se necesita instalar una aplicacion de strongSwan, en cambio en dispositivos
Apple 3 IKEv2 viene instalada en todos ellos sin necesidad de instalar aplicaciones ni
librerias extra para poder usar EAP.

Si no se pudiera utilizar ninguna interfaz gréfica, existe un programa desarrollado por
strongSwan llamado “charon-cmd” que es un cliente para conectarse a VPNs de tipo IPsec
con IKEv1/2 por linea de comando. De momento solo estéd disponible para Linux [43].

Eleccién de algoritmos

Como se ha comentado en el apartado 5.4, para este proyecto es necesario una VPN
eficiente y segura, es por eso que la eleccién de los algoritmos es muy importante ya que
estos son los que aseguran la conexién y determinan en gran medida la velocidad de la
VPN.

Existen dos tipos de algoritmos que se usan en esta VPN para la transmisién de
paquetes de datos, de integridad y de cifrado.

Para el cifrado se ha usado una variacién de AES, AES 256 bits con Galois Counter
Mode 16, ya que se trata de un algoritmo muy rdpido con bajo coste computacional e in-
cluso més seguro que AES256 [47] [36]. Este modo solo estara disponible para dispositivos
distintos de Windows, esto es debido a un problema que existe en este sistema operativo
que se verd en el apartado 7.1.2

En cambio para la integridad el algoritmo que se usa es una version eficiente y sin
colisiones de SHA, el SHA384. Con una cantidad tan grande de bits se asegura que no se

Thttps:/ /www.microsoft.com/es-es /software-download
Zhttps:/ /www.android.com/
Shttps:/ /www.apple.com/
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produciran colisiones como ocurre con SHA-1 o MD5, ya que estds colisiones significarfan
que dos paquetes distintos podrian tener la misma “firma” y por tanto la VPN seria
susceptible a ataques de «Men In The Middle»(MITM) donde el atacante recibiria los
paquetes, los modificaria y los reenviaria. Al haber colisiones ambos mensajes tendrian la
misma firma y por tanto no se podria saber si el mensaje recibido es el original.[36]

Los algoritmos expuestos son los deseados, es decir, los que el servidor VPN recomen-
dard por encima de todo. En cambio si los clientes no aceptan estos algoritmos se pueden
usar otros que hayamos puesto para aumentar la compatibilidad. Estos algoritmos se
ensefian en el apéndice A.3.

6.3.2. SMB

SAMBA seré el software que proporcione el protocolo SMB que permitird la transferen-
cia de datos entre servidores. Este software es muy facil de instalar y configurar, revisar
apéndice A.4. Las principales acciones que se deben realizar para que SAMBA funcione
correctamente son configurar las particiones para los usuarios y afiadir a la base de datos
de SAMBA estos usuarios con su respectiva contrasefia para que puedan iniciar sesién. Es
importante mencionar que aparte de afiadir los usuarios a la base de datos estos deben
existir en el sistema con ese mismo nombre.

A parte de la particion de los usuarios también se creara una particién “publica” para
el servidor multimedia, de esta forma cualquier usuario con acceso a la VPN puede subir
su contenido multimedia y utilizar el servidor multimedia.

La idea principal es que cada usuario tenga su propia particiéon privada y que todos
los usuarios puedan acceder y usar la particién ptblica.

6.3.3. SSH

SSH sera la herramienta principal de administracion de los servidores. Se instalard con
el gestor de paquetes APT.

Para que este sea seguro es necesario utilizar una de dos opciones, uso de contrasefia y
usuario o intercambio de llaves, siendo mas seguro este tltimo.

En este caso se usaré el intercambio de llaves no solo por seguridad sino también por
comodidad ya que de esta forma no serd necesario poner contrasefia cada vez que se
quiera acceder.

El cifrado de los mensajes de SSH con claves ptblicas (intercambio de llaves) Diffie-
Hellman, se puede realizar tanto con RSA como con «Elliptic Curve». Una vez las claves
estdn compartidas el cliente ya se puede autenticar de la forma en la que se ve en la figura
6.7.

Este envio de claves se puede hacer a mano, copiando y pegando las llaves ptblicas en
los respectivos dispositivos, o mediante una herramienta incluida en «OpenSSH» llamada
«ssh-copy-id» la cual solo necesita autenticarse una vez con contrasefia para enviar la clave
publica del cliente al servidor.

Para obtener informacién maés detallada consultar el apéndice A.5
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SSH Authentication

PENNEEEEES ENNENEEEEENE
ﬂ Send some random message '

Encrypt message with private key

initiate SSH connection:

Private Key Public Key

 —

Decrypt message with public key

(If messages are identical, client is authenticated)

Client Server

Figura 6.7: Diagrama de mensajes entre cliente y servidor para la autenticacién de la conexién SSH
[37]

6.3.4. Webmin

Webmin es un panel de control de c6digo abierto que permitird administrar y monito-
rizar de una forma mas sencilla los sistemas. Su instalacion es muy sencilla, se ha seguido
la guia que publica webmin en su pagina web [39] para instalarlo.

Se ha elegido Webmin principalmente porque es gratuito y ofrece todas las herramien-
tas necesarias para el control de los servidores. Ademas al ser de c6digo abierto existen
muchos «plugins» que afiaden funciones ttiles.

El paquete de Webmin no estd incluido en el repositorio base de APT que ofrece
Debian, es por esto que se debera descargar el paquete .deb desde la pagina web oficial e
instalarlo a mano usando el administrador de paquetes DPKG.

Existe otra forma de instalar Webmin que es a través de repositorios, para ello se debera
afnadir el repositorio oficial de Webmin a la lista de repositorios del APT para lo que se
necesitard una llave de «Gnu Privacy Guard»(GPG). Una vez instalado y actualizado el
repositorio se podra instalar Webmin como un paquete mas de APT. [39] [40].

Tras la instalacion el servidor estara disponible en “https:/ /IP:10000”, donde IP debera
sustituirse por la direccién IP de la maquina donde se haya instalado. Al acceder dara
errores de dependencias, paquetes software que Webmin necesita pero no estan instalados,
estos paquetes se encuentran en la guia oficial anteriormente mencionada [39].

También es normal que se utilicen certificados SSL autofirmados para este tipo de
servidores, ya que suelen ser accesibles solamente desde la red interna y no necesitan
tanta seguridad, lo que provocard errores del navegador que en algunas ocasiones no
permitirdn el acceso a la web por no ser segura. Para estos casos en los que estamos en una
red local, podemos solucionar este problema indicdndole a Webmin que no use seguridad
«SSL» y por tanto dejard de alojar la pagina web como “https://IP:10000” y la alojara
como “http://IP:10000”. Esto se podra realizar si modificamos la variable “ssl=1" a “ssl=0"
en “/etc/webmin/miniserv.conf” [41].

Con esto ultimo no se tendré ningtin problema para acceder a la web y poder controlar
los servidores de una forma sencilla.
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6.3.5. Servidor Multimedia

La instalacién de Emby es muy parecida a la de Webmin vista en el apartado 6.3.4.

Primero se debe descargar el paquete .deb desde la web oficial, esto se puede hacer
mediante una peticion HITTP con el programa cURL. Una vez descargado se procede
a instalarlo mediante el gestor de paquetes DPKG. Cuando el gestor haya acabado de
instalarlo se debe revisar que el servidor este activo y que siempre que el NAS se encienda
este también se tiene que encender, esto se logrard ejecutando los siguientes comandos:

sudo systemctl restart emby.service sudo systemctl enable
emby.service

Ahora se debe configurar el servidor desde la web accediendo a “http:/ /IP:8096”. Esta
configuracién es muy sencilla ya que el propio Emby indica que hacer en cada momento.
Se va a utilizar la particién ya hecha en SMB, tal y como se indica en el apartado 6.3.2,
de esta manera los recursos que muestre Emby podrdn ser modificados en cualquier
momento. En este directorio se creardn distintas carpetas para representar las distintas
categorias de contenido, ya sea videos, musica o fotografias, un ejemplo seria la figura 6.8
en la que se ven carpetas para: peliculas, musica, fotografias, series, etc.

Una vez creadas las carpetas se debe indicar a Emby qué contendra cada una de
ellas como se ve en la figura 6.9. En esta misma figura 6.9 se ha marcado donde hay que
pulsar para poder afiadir la carpeta, se deberd poner el nombre completo del directorio, es
decir, en este caso serd «/media/share/multimedia/movies». Una vez afiadidas todas las
carpetas estas aparecerdn en la pagina inicial de Emby y se podrd acceder a ellas para ver
el contenido.

l movies 22 212 Carpeta de archivos

l Fusic 22 Carpeta de arch

B

hotos 22 21:46 Carpeta de arch
. Eries
l videos

Carpeta de arch

Figura 6.8: Ejemplo de estructura de directorios en la particién multimedia de SMB

Tipo de contenido:
Peliculas

Consulta la

Mostrar nombre:

Peliculas

Carpetas:

Figura 6.9: Interfaz Emby para seleccionar que tipo de contenido tendra la carpeta
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6.4 Configuracion Wake On Lan

«Wake On Lan» es un protocolo que suele estar presente en la gran mayoria de
ordenadores y que se puede activar desde la propia BIOS del PC. En este caso la opcién se
encuentra en el apartado de “Encendido del ordenador mediante PCle”, un ejemplo de
esta opcion se ve en la figura 6.10. Este procedimiento se debe hacer en los ordenadores
que se quieran despertar de forma remota.

BIOS SETUP UTILITY
Fower

APH Configuration COtions ]

Power OFF
Power On
Power On By RIC Alarm [Disabled] Last State
Power On By PCI Devices [Disabledl
Power On By PCIE Devices [Enahled]
Power On Bu PS/2 Keyboard [Disabled]

- Jelect Screen
11 Select Item
+- Change Option
F1 General Help
F10  Save and Exit
ESC Exit

-’ﬁ

Figura 6.10: Interfaz de «BIOS» en la que se ve la opcién para despertar el servidor mediante
dispositivos conectados a la interfaz PCle

Mencionar que la Raspberry PI, en el momento de redactar este documento, no permite
el uso de «Wake On Lan» sobre ella misma para poder encenderse de forma remota, aun-
que no importa demasiado porque el consumo de este dispositivo es minimo y realmente
no merece la pena apagarlo si no es necesario.[42]

Para poder convertir la Raspberry PI en un servidor «Wake On Lan» es necesario cierto
software, en este caso “wakeonlan”, asi se podrd despertar a los otros ordenadores. Este
programa se instala con el gestor de paquete APT.

El software permite enviar «Magic Packets» a la direccion MAC que se le indique como
pardmetro, encendiendo asi los ordenadores que tengan activado el encendido por «Wake
On Lan».

6.5 Creacion de scripts

En este apartado se va mostrar y explicar como funciona el script para detectar que un
usuario se ha conectado a la VPN de forma satisfactoria. Ademds también se explicard la
necesidad y como funciona la pagina web para encender ordenadores.

Para que el NAS, el ordenador de sobremesa, se despierte cuando algin usuario entre
a la VPN sera necesario crear un «sniffer» de archivos de registro en la Raspberry PI,
cuando esta detecte un usuario enviard un «Magic Packet» al NAS para encenderlo.
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Para poder estar observando constantemente un archivo se ha utilizado un programa
llamado «inotify». Este programa avisa cada vez que un archivo ha sido modificado y
vuelve a la escucha’, de esta forma cada vez que este programa devuelva un evento se
puede obtener las tltimas lineas del archivo de registros de la VPN y mediante filtros
«grep» y expresiones regulares obtener las lineas de inicio de sesién, posteriormente se
compara la linea obtenida con lo que se supone que devuelve la VPN cuando un usuario
se conecta de forma satisfactoria. Si estos registros coinciden entonces el servidor NAS se
despierta.

Para el caso de la desconexion es igual que antes, cuando el registro obtenido coincida
con una desconexion se procederd a apagar el servidor, o suspenderlo. Este apagado no se
hara de forma instantdnea sino con histéresis, es decir, se esperard unos minutos antes de
apagar el servidor por si otro usuario se llegara a conectar antes de apagarlo. La propia
VPN es capaz de apagarse sola, y por ende el NAS, si detecta que el cliente estd “muerto”,
es decir, que el cliente no contesta a los paquetes «keep-alive».

Por otro lado si se quiere despertar el servidor de forma manual también se ha creado
una pagina web en «php» con «Apache» para poder hacerlo utilizando la misma tecnologia
de «\WOL». En la figura 6.11 se muestra el aspecto de dicha pégina.

eguro | 10.0.0.226;

Encendido de servidores

“

Seleccione alguna opcion

Figura 6.11: Web propia creada en PHP donde se ven los dos botones para encender o apagar el
ordenador

Para obtener una explicacion mas en detalle revisar el apéndice A.6.

6.6 Configuracién del rater

La configuracién del riter por defecto cierra todos los puertos para evitar que elemen-
tos externos a la red accedan a ella. Esto es una medida de seguridad muy buena pero
para este caso es un problema porque no permite la conexién de usuarios a la VPN. Es por
esto que es necesario abrir los puertos que la VPN necesita, en este caso los puertos 4500 y
500 ambos por protocolo UDP, es decir solo acepta paquetes UDP y rechaza los TCP. El
primer puerto, 4500, es un puerto para el «NAT-traversal» de IPsec, en cambio el 500 es un
puerto destinado para el protocolo IKE, para el intercambio de llaves.

A parte de abrir los puertos también se hara «port-forwarding», explicado en el
apartado 4.2, que se trata de redireccionar las peticiones que entran por cierto puerto
publico a un dispositivo de dentro de la red local. Como se ve en la figura 6.12 para realizar
el «port-forwarding» es necesario especificar el dispositivo al que se quiere redireccionar
las peticiones poniendo su direccién MAC, que en este caso se encuentra tapada, y también
especificar que puerto publico se quiere abrir y cual es el puerto del dispositivo a donde
se quiere enviar los paquetes, puerto local.
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De esta forma todos los puertos publicos estdn cerrados excepto dos que envian todo
lo que reciben a un dispositivo en concreto.

Editar asignacion de puertos

Nombre del servicio VPN IPsec

Dispositivo T v
LANIP 192 . 168 .| 0 .| 226
Protocolo uDP v
Tipo Puerto O Intervalo de puertos
Puerto publico 4500
Puerto local 4500

Figura 6.12: Captura de la configuracién del «Port Forwarding» del puerto 4500

6.7 Configuraciéon del DDNS

Como se ha mencionado en el apartado 5.7 donde se explicaba la tecnologia DDNS,
para este proyecto se usard el servidor propio de IONOS al cual se puede acceder con una
clave para el API de desarrolladores.

Para poder usar el servidor es necesario crear esta clave del API de IONOS ya que
se necesitara para poder autenticarse en el API de ellos y poder hacer peticiones para
obtener la informacién que se necesita. Se necesitara hacer una peticiéon de tipo «POST» a
laurl “/v1/dyndns” tal y como se ve en la figura 6.13 donde se debera sustituir “example-
zone.de” por el dominio deseado.

Tras ejecutar la peticion nos deberd devolver una respuesta «200 OK», si todo es
correcto, con un objeto JSON que contendra un url. Esta url sera la encargada de actualizar
la IP a la que apunta el servidor DDNS.

Esto se configurara afiadiendo la url anterior como servidor propio de DDNS en la
configuraciéon del dominio desde el panel de control de IONOS. Por ultimo habra que
afiadir un «cronjob», una tarea que se ejecuta cada cierto tiempo. En este caso se ejecutara
cada hora y hara una peticién con curl a la url antes mencionada, quedaria de la siguiente
forma:

* %/1 * * * curl https://ipv4.api.hosting.ionos.com/dns/v1/dyndns?
lista-de-chars-propios-de-cada-url
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Dynamic DNS v

Activate Dynamic Dns for a bundle of (sub)domains. The url from response will be used to update the ips of
the (sub)domains.

No parameters

Request body "=9vr=d I applicationl/json ~v l

Dynamic Dns configuration.

Examples: I[Modil‘ied value] v I

"domains”: [
"example-zone.de",
"www . example-zone.de”

1s

"description”: "My DynamicDns"

Execute Clear

Figura 6.13: Captura del apartado «Dynamic DNS» de la API de IONOS




CAPITULO 7
Seguridad

La seguridad es un apartado muy importante en una VPN, si esta falla todos los datos
de los usuarios pueden ser comprometidos y mds teniendo en cuenta que esta VPN esta
abierta a internet, ademads si no se afiade ninguna proteccion es una puerta abierta para
cualquier atacante a la red doméstica.

Una de las practicas mas famosas y eficientes es la seguridad por capas, es decir, no
enfocarse en un tnico punto de seguridad si no en todos, esto incluye la seguridad de la
red, seguridad de dentro del sistema y seguridad en la propia VPN.

Los tres elementos mas importantes de la seguridad son: la confidencialidad, la integri-
dad y la disponibilidad. Si estos tres elementos se cumplen podemos decir que el sistema
€es seguro.

Es por esta razén que se quiere afiadir ciertos elementos de seguridad que impidany/o
dificulten la entrada a la subred. Estos elementos son principalmente Fail2ban e IPtables.

Por otro lado también se van a desarrollar ciertos problemas de seguridad que surge
en cuanto al intercambio de llaves Diffie-Hellman en dispositivos Windows y como
solucionarlo.

Ademads se explicard la importancia de los permisos de usuarios UNIX y como se
utilizan en este proyecto.

7.1 VPN

7.1.1. Problema seguridad IKE (modp1024)

La seguridad de la VPN se basa en dos elementos esenciales, el establecimiento de
conexion (obtener llaves simétricas) y el cifrado a través de las llaves simétricas. El
establecimiento de la conexién usa el protocolo Diffie-Hellman para poder crear estas
llaves simétricas de forma confidencial, la resistencia de este protocolo depende en gran
medida en el tamafio de las llaves que se usan, este tamafio estd determinado por el
«modp» cuanto més grande sea este valor de bits mayor seguridad ofrece el protocolo [44].

El tamafio minimo recomendado por strongSwan es de dos kilobits, es decir «modp2048».
El problema surge cuando se quiere utilizar la VPN en sistemas Windows y este no permite
el uso de «<modp2048» sino «modp1024», un tamafio de un solo kilobit. Esto supone un
gran problema porque si se consiguiera romper este protocolo toda la seguridad de la
VPN se veria comprometida, ya que esta es tan fuerte como su eslabén mas débil [45].

Por ultimo indicar que este error es conocido por la comunidad y realmente Windows
10 acepta tamarios de claves mds grandes (como «modp2048») pero este requiere que se
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active expresamente. Esta activacién requiere modificar los registros del sistema operativo
por tanto se explicard en el apartado 7.1.2.

7.1.2. Solucién Windows 10

Modificar registros del sistema en Windows 10 siempre es un poco «peligroso» ya que
si se llegara a modificar registros importantes se puede corromper el sistema operativo.

Este registro que se modificard es:

HKEY_LOCAL_MACHINE/System/CurrentControlSet/Services/Rasman/
Parameters/NegotiateDH2048_AES256

Para poder acceder a esta direccién se usaré el editor de registros de Windows. Se buscara

la direccién en el buscador de arriba y se modificard el archivo «NegotiateDH2048_AES256».
Si este registro no existe se afiade uno nuevo como una «<DWORD» con el mismo nombre.
Una vez se pueda acceder al registro se debe modificar el valor que tenga por un «1» o por

un «2», siendo «1» para aceptar «modp2048» y «2» para obligar a usar «modp2048». Esta

modificacion se puede ver en la figura 7.1

Mombre de valor:
| Negotiate DH2048_AES256

Informacion del valor: Base
|2 | (®) Hexadecimal
(") Decimal
Aceptar Cancelar

Figura 7.1: Captura del registro modificado

Esta modificacion permite poder aceptar grupos mayores de 1024bits pero viene con
una pega, si se aceptan estos grupos no se puede aceptar cifrados mas eficientes como
«aes256gcm16» como se vio en el apartado 6.3.1 y el sistema solo acepta «aes256 Cipher
block chaining (CBC)», un algoritmo muy seguro pero no tan eficiente como el anterior[49].
En este caso se ha decidido mantener el «modp2048» en vez del «aes256gcm16».

7.2 Firewall

El cortafuegos o «Firewall» es un elemento de mucha importancia en esta red, ya que
al tener puertos expuestos a Internet hay que asegurarse de que todo lo que entra por esos
puertos es lo que queremos, en este caso paquetes UDP. Como se ve en la figura 4.1 el
cortafuegos se situard entre la puerta de enlace y el servidor VPN, de esta forma se podra
filtrar los mensajes de una forma mucho maés sencilla.

La herramienta que se usara para crear este «firewall» es IPtables, con este software se
podrd indicar que paquetes pueden pasar, por donde pueden pasar o incluso que paquetes
bloquear directamente. Gracias a esto se pueden detectar patrones de ataque, como el
ataque SYN-ACK en TCP [46], y bloquearlos antes de que puedan causar ningtn dafio.
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Para este caso vamos a hacerlo sencillo y solo se afiadiran las reglas necesarias para el
correcto funcionamiento de la VPN y paginas web alojadas en el sistema.

Para la VPN se necesitard permitir el acceso por los puertos 4500 y 500 a los paquetes
UDP. En cambio para la padgina web se necesitard solamente el puerto 80, ya que no se usa
HTTPS, a los paquetes TCP. Al resto de puertos se les indicardn que descarten («drop»)
o que no hagan caso de los paquetes que reciban. Importante indicar que se debe hacer
«DROP» a los paquetes y no «REJECT» porque este tltimo devuelve un mensaje de error
como respuesta dando la informacién de que el dispositivos se encuentra en esa direccién
IP, en cambio «DROP» no devuelve nada y por tanto no se puede saber si realmente el
dispositivo estd ahi.

Para saber mas sobre las reglas de IPtables visitar el apéndice B.1.

7.3 Fail2ban

Fail2ban o «Fail to ban» es un «sniffer» de archivos de registro que se usara para
bloquear direcciones IP que intenten acceder a la VPN y fallen en el intento.

En un principio la idea era utilizar un «script» propio que funcionara de manera similar
a fail2ban usando expresiones regulares propias para filtrar los registros, pero debido a
que el bloqueo de IPs serfa manual y las expresiones tenian cierta complejidad, se decidi6é
usar este software principalmente para no reinventar la rueda.

Como ya se ha explicado en el apartado 7.2 el «firewall» permite filtrar de una manera
rudimentaria los paquetes que recibe un sistema pero, ;y si se produce un ataque de fuerza
bruta en la VPN para adivinar la contrasefia?, el «firewall» no sirve porque este no revisa
el contenido de los paquetes. Aqui es donde entra fail2ban.

La principal funcién de fail2ban es proteger contra algunos ataques de denegacion de
servicio y ataques de fuerza bruta que intenten averiguar la contrasefia mediante prueba y
error.

Este software es interesante por que permite integrar distintos filtros o expresiones
regulares que sirven para muchos protocolos y gracias a la comunidad que hay detras se
pueden usar filtros ya creados para la mayoria de protocolos.

En este caso usaremos un filtro ya creado para «strongSwan IKEv2» que se encuentra
en «GitHub» del usuario «slnnerman89»[33]

Este filtro bloqueard permanentemente cualquier direccion IP que haga tres intentos
fallidos de conexién. Se puede modificar el nimero de intentos y cuanto tiempo estaran
bloqueados pero para este caso lo dejaremos tal y como viene.

Para usar estos filtros el procedimiento es muy sencillo. Solamente hay que crear dos
archivos, uno “NOMBRE.conf” y otro “NOMBRE.local” en “/etc/fail2ban/filter.d” y
“/etc/fail2ban/jail.d” respectivamente.

Una vez creados estos archivos reiniciamos el proceso para que se apliquen los cambios.

7.4 Permisos UNIX, SAMBA y SSH

Los permisos de usuario son el elemento de seguridad mas importante del sistema
porque limitan en gran medida las funciones que se pueden realizar dentro de él mismo.
Siempre es buena practica usar el usuario root lo minimo posible ya que este tiene control
total sobre el dispositivo, lo mejor es seccionar y atomizar el poder de cada usuario, es
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decir, especializar a cada usuario en una tarea. Por ejemplo para el control de la pagina
web se usa un usuario llamado apache que solo tiene permisos en los directorios donde
se aloja la web y sobre el servidor web. Otro ejemplo es el usuario “wakeonlan” que
simplemente se utiliza para ejecutar los scripts que despiertan al servidor NAS, de esta
forma evitamos el escalado de poder en el sistema.

Aparte de usuarios especializados en ejecutar procesos también existen los usuarios
personales, estos usuarios deben tener limitadas sus funciones y solo pueden trabajar en
los directorios que se permitan, por ejemplo en sus directorios “home”. Gracias a estas
limitaciones aseguramos que estos usuarios no malogren el sistema y se pueda mantener
la confidencialidad.

Para asegurar el acceso por SSH se ha creado un grupo denominado “admin”. Dentro
de este grupo se podran afiadir usuarios y estos tendrdn permisos “root” y acceso por
SSH, esta limitacién de acceso se ha conseguido configurando los archivos de OpenSSH
y afiadiendo una regla de excepcién para los usuarios que pertenezcan a este grupo, ver
apéndice A.5

Para el apartado de SAMBA se debe tener en cuenta que los archivos que estos usuarios
creen también deben de tener permisos y estos deben ser los adecuados para mantener la
confidencialidad.

Si se quiere saber més sobre la configuracion de los permisos en SAMBA visitar el
apéndice A 4.



CAPITULO 8
Pruebas

8.1 Rendimiento LAN

Para las pruebas dentro de la red local se va a utilizar una herramienta denominada
ChowEazyCopy creada por el usuario “Cinchoo” de GitHub [48]. Este software permite
enviar archivos a otros discos fisicos o en red.

Se realizaran diez envios de cinco ficheros con tamafos distintos que comprenderan
desde 1KiB hasta 10GiB de peso. De los diez envios por archivo se obtendra la velocidad
media y se verd como se comporta la red.

Para saber las caracteristicas de la red visitar el apartado 4.2. Se transferiran los archivos
desde un NVME M.2 WD Black hasta el disco HDD en remoto de la NAS a través de una
red de un 1Gb/s y por protocolo SMB.

Velocidad de transmision HDD

120,00
110,57 107,84

104,34
100,00
80,00
66,67
60,00
40,00
20,00 13,56
0,21 .

0,00
1KiB 100KiB 1MiB 100MiB 1GiB 10GiB

MiB/s

Figura 8.1: Grafica que representa la velocidad media de transferencia de un archivo variando su
tamarfio en un disco HDD

El resultado de la prueba se muestra en el gréafico de la figura 8.1 y tal y como se ve
la transferencia de archivos pequefios es muy poco eficiente ya que si se transfiere mil
archivos de 1KiB, 1MiB en total, sin comprimir, la velocidad de transferencia seria muy
similar a la velocidad del archivo de 1KiB, tal y como se ve en la figura 8.2, por esta razén
es tan importante comprimir los archivos ya que una vez comprimidos la velocidad de
transferencia serfa igual que la del archivo de 1MiB. También se observa que cuanto més
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Total Copiado CmitidoNo coincidencia ERRCR Extras
Director.: 1 i} 1 0 0 3
Archivos: 1001 1000 1 0 0 0
Bytes: 10.000 g 1000.0 k 10.000 g o 0 0
Tiempo: 0:00:06 0:00:086 0:00:00 0:00:00
Velocidad: Bytes/ /s
Velocidad: 8.712 Megabytez/min

Finmalizado: juewvesz, 30 de junio de 2022 22:51:14
»exit

Figura 8.2: Captura del resultado de transferir 1000 archivos de 1KiB sin comprimir

aumenta el tamafio de los archivos mayor es la velocidad siendo el archivo de 100MiB el
que mayor velocidad alcanza, a partir de aqui la velocidad disminuye (posiblemente por
culpa del HDD).

Para probar que el disco HDD esté siendo un cuello de botella se han hecho las mismas
pruebas pero esta vez la carpeta compartida estd ubicada en una SSD instalada en el NAS.

Tal y como se ve en la figura 8.3, los datos no varian mucho aunque el SSD sea casi
cuatro veces méas rapido en lectura y escritura, 400MB/s y 200MB/s respectivamente, que
el HDD. 51 que es verdad que los archivos més grandes no disminuyen en velocidad pero
teniendo en cuenta que la trasmision de archivos tan grandes se va a hacer de forma muy
ocasional es preferible tener mas espacio, 1 TiB, que la velocidad extra que proporciona el
SSD.

Queda demostrado de esta manera que la red de 1Gb/s que es equivalente a 125MB/s
en teoria, unos 110 MB/s précticos, queda saturada y por tanto se saca el maximo rendi-
miento de la misma.

Velocidad de transmision SSD

120,00

111,86 112,81 112,64
100,00
80,00
66,67
w
=
2 60,00
=
40,00
20,00 14,80
0.18 l
0,00
1KiB 100KiB 1MiB 100MiB 1GiB 10GiB

Figura 8.3: Gréafica que representa la velocidad media de transferencia de un archivo variando su
tamario en un disco SSD
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8.2 Rendimiento VPN

El escenario para esta prueba es igual que en el anterior apartado con el HDD pero
con un cuello de botella importante que es la velocidad de subida que se convierte en
la velocidad de bajada del usuario que utiliza la VPN. Por tanto el limite teérico que
existe es de 100Mb/s, unos 12,5 MB/s, a partir de aqui podemos ver el rendimiento de la
VPN y que porcentaje se pierde por el «overhead» de esta. Es importante mencionar que
para eliminar posibles problemas con la red esta prueba se ha hecho varias veces en dias
distintos y a distintas horas, en total se han hecho 120 transferencias de archivos.

Como se ve en la figura 8.4 la velocidad maés alta es de 7,38 MiB/s, 60Mb /s aproxima-
damente, teniendo en cuenta que el limite es de 100Mb/s se estd perdiendo un 40 % de
ancho de banda. Esta pérdida de rendimiento se puede deber a varios factores, ya sean
los algoritmos utilizados en la VPN o simplemente las propias cabeceras afiadidas por la
VPN («overhead»).

Velocidad de transmision VPN

7,38 7,27 7,30
7,00
6,00
5,00
"
K
g 4,00
s
3,00 2,73
2,00
1,00 oSO
0,01
0,00 I

1KiB 100kiB 1miB 100MiB 1GiB 10GiB

Figura 8.4: Grafica que representa la velocidad media de transferencia de un archivo variando su
tamarfio con la VPN

Como se vio en el apartado anterior 6.3.1 el algoritmo seleccionado, ver figura 8.5,
es el AES-256-GCM-16» (se ha utilizado dispositivo Linux ver apartado 7.1.2) que es
extremadamente rapido, por tanto el rendimiento perdido por parte de este es poco. El
trafico de la red estd descartado por lo mencionado anteriormente y por tltimo y mds
probable las cabeceras. Tal y como se aclara en el apartado 5.4 para que una VPN funcione
debe encapsular el contenido que se quiere transmitir en otro paquete, en este caso en una
trama UDP, estas cabeceras extra aumentan el tamafio de la trama pero esta solo puede
tener un maximo de 1518B por trama, esto significa que hay que quitar bytes de otro lugar
y ese sitio son los datos transmitidos, por esta razén el ancho de banda baja porque los
datos ttiles por trama disminuyen.

109[CFG] <8> selected proposal: IKE:AES_GCM_16_256/PRF_HMAC_SHA2_38u4/MODP_20u8
109[CFG] <8> received supported signature hash algorithms: sha256 sha384 sha512 identity
109[IKE] <8> local host is behind NAT, sending keep alives

109[IKE] <8> remote host is behind NAT
109[IKE] <8> DH group ECP_256 unacceptable, requesting MODP_20u48

Figura 8.5: Registro donde indica el algoritmo seleccionado por el usuario

En el siguiente apartado, 9.1, se verd que el sistema atin presenta limitaciones que no
son causadas por el hardware sino por el software, en este caso se trata de la carencia de
«multithreading» del flujo de datos o «datastream» de la VPN. Esto significa que aunque se
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disponga de cuatro ntcleos de «CPU» el tratamiento de los datos que se envian y reciben
por la VPN solo lo realiza un nicleo del procesador, tal y como se ve en la siguiente figura
8.6 donde dos usuarios de VPN («cloud2» y «cloud») distintos estdn haciendo una prueba
de velocidad de internet a través de la VPN a la vez y en la parte de abajo se ve la carga del
procesador del servidor VPN con «htop». Esta carga refleja que la VPN solo estd usando
un nicleo de los cuatro que tiene disponibles.

:~$ speedtest-cli :~% speedtest-cli
Retrieving speedtest.net configuration... Retrieving speedtest.net configuration...
Testing from Vodafone Ono ( Nooo Testing from Vodafone Ono (
Retrieving speedtest.net server list... Retrieving speedtest.net server list..
Selecting best server based on ping... Selecting best server based on ping...
Hosted by OLIVENET (Malaga) [467.34 km]: 66.945 ms Hosted by OLIVENET (Malaga) [467.34 km]: 66.364 ms
Testing download speed Testing download speed

8.20 6.26
13 days, 68:47:39

Figura 8.6: Test de dos usuarios concurrentes usando la VPN donde se ve que solo se estd usando
un ntcleo de la CPU del servidor VPN.

8.3 Funcionamiento Scripts

Para comprobar que el «sniffer» funciona correctamente compararemos los archivos
de registro de la VPN con los archivos de registro del propio «script» para ver si las horas
coinciden y el «script» detecta correctamente el inicio de sesion.

Comparando las figuras 8.7 y 8.8 podemos ver que la fecha y hora entre los dos
registros es la misma y por tanto el «script» detecta correctamente el inicio de sesién del
usuario.

Que el «<IKE_SA» se haya establecido de forma satisfactoria asegura que el usuario ha
hecho correctamente la autenticacién EAP y que este dispone del certificado adecuado.

Jul 20 21:51:27 28[MGR] <ikev2-vpn|9> checkin IKE_SA ikev2-vpn[9]
Jul 26 21:51:27 28[MGR] <ikev2-vpn|9> checkin of IKE_SA successful

Figura 8.7: Registros donde se indica que la creacién del IKE-SA ha sido correcta, esto indica que
el usuario conectado ha superado el EAP y tiene el certificado correcto.

[LOG] [20-07-2022 21:30:01] ###s##uansis# Inicio Script #HEBHRRBRRBHHBARRR
[LOG] [28-87-2822 21:51:27] Jul 28 21:51:27 19[MGR] <9> checkin of IKE_SA successful

Sending magic packet to 255.255.255.255:9 with |
[LoG] [26-87-2022 21:51:28] | 20 awaked with IKE_SA successful
[LoG] [20-87-2022 21:51:29] User: ' ' has just connected

Figura 8.8: Registros donde se indica que el «sniffer» ha detectado correctamente que la creaciéon
del IKE-SA ha sido correcta. La informacién censurada son direcciones MAC y el nombre del
usuario.
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8.4 Cifrado

En esta seccién de prueba revisaremos el contenido de los paquetes enviados desde la
VPN para ver si realmente estos se estdn cifrando correctamente. Para poder visualizar el
contenido se utilizara la herramienta «tcpdump». Para la prueba se utilizaré el protocolo
«]JCMP» con datos de ejemplo.

Para filtrar los paquetes ICMP se ha usado el siguiente comando:
sudo tcpdump —-i enp0s3 -A icmp

En cambio para los paquetes cifrados el comando es mas dificil ya que no se puede ver
si es un paquete ICMP por tanto se va a buscar datagramas UDP que se dirijan al puerto
4500, ademads es importante mencionar que se debe observar la interfaz fisica (enp0s3) y
no la virtual creada por la VPN (ipsec0) ya que si no el trafico de esta tltima interfaz se
veria sin cifrar:

sudo tcpdump -i enp0s3 —-A “udp port 4500”

El resultado del paquete ICMP cifrado es el que se ve en la figura 8.9. El paquete sin
cifrar se puede ver en la figura 8.10.

14 IP 10.10.10

Figura 8.10: Paquete ICMP sin cifrar en el que se ve su contenido.






CAPITULO 9
Limitaciones y posibles mejoras

Las limitaciones que se van a exponer son problemas que disminuyen el rendimiento
del sistema. De momento estas limitaciones no tienen una solucién sencilla o no se pueden
resolver en poco tiempo.

Para cada limitacién también se expondré una posible solucién.

9.1 Multithreading

Como se explica al final del anterior apartado 8.2, cuando ya se ha establecido una
conexién VPN los flujos de datos de esta, «datastreams», tienen que pasar por el servidor
VPN en forma de paquetes IPsec. El tratamiento de estos paquetes se realiza en un solo
nucleo del procesador, aunque haya diversos usuarios conectados y enviando paquete de
informacién, esto es un problema porque limita el rendimiento de la VPN disminuyendo
su ancho de banda, esto sucede porque los recursos de ese tinico ntcleo se tienen que
repartir entre el niimero de usuarios que estén conectados.

Esto sucede principalmente por una limitacién del «kernel» de strongSwan, el cual
dedica un hilo de procesamiento solo a cifrado y por defecto este hilo tiene asignado
un nucleo del procesador [50]. A parte de la razén anterior también se ha de tener en
cuenta que los paquetes tienen un cierto orden y estos se tienen que enviar tal y como han
llegado, poner medidas para evitar condiciones de carrera si fuera paralelo provocaria un
rendimiento peor al secuencial [51].

9.1.1. Posible solucién

La solucién que se va a proponer no es una paralelizacién como tal del proceso de
cifrado, sino la distribucién de usuarios a lo largo de todos los nticleos del procesador,
para ello se usaria Docker y un proxy inverso como Nginx. Docker es una tecnologia
que permite separar los procesos del sistema usando contenedores, estos contenedores
aislan los procesos y por tanto se puede tener varias instancias de ellos. Teniendo varias
instancias de una misma VPN, una por nticleo, se podria repartir cada usuario entre estas
instancias con un proxy inverso que también acttie como balanceador de carga en modo
Round-Robin. Para entender mejor la solucién revisar el diagrama 9.1

Un ejemplo de funcionamiento seria el siguiente: se supone que se dispone de cuatro
contenedores con el proceso VPN, con su propia direccién IP privada, estos contenedores
se conectan a un proxy inverso de Nginx que reparte las conexiones de VPN, que recibe
por la IP publica del servidor, a cada contenedor en modo Round-Robin. Dicho esto si un
usuario se conecta Nginx redirigira esta peticién al primer contenedor (VPN 1) si después
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se conecta otro este se redirigird al segundo (VPN 2) y asi sucesivamente. Con una correcta
configuracién de docker se puede destinar un ntcleo de la CPU por contenedor y de esta

manera se utilizaria el maximo del procesador.

NGINX

P
PUBLICA

PROXY
INVERSO

Y

DOCKER

VPN 1
IP:10.0.0.111

¥

VPN 2
IP:10.0.0.112

Y

VPN 3
IP:10.0.0.113

¥

VPN 4
IP:10.0.0.114

h 4

Figura 9.1: Diagrama de procesos Docker y proxy inverso.

9.2 Ancho de banda de internet

Para poder interaccionar con internet es necesario dos tipos de ancho de banda, de
bajada como de subida. El primero es el que limita la velocidad de descarga maxima de
un objeto en internet, el segundo es la velocidad a la que se puede subir un objeto local a
internet. Normalmente la velocidad de subida suele ser bastante menor a la de bajada.

-

~

O SUBID >
}: ) INTERNET
L e BAJADA <

BAJADA

P

SUBID.

e 3

VPN

-

USUARIO

J

Figura 9.2: Diagrama de conexién entre el servidor VPN y un usuario en el que se ve que la
velocidad de subida de la VPN es la velocidad de bajada del usuario .
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Como se ve en la figura 9.2 en el momento en el que el tinel entre cliente y servidor se
crea la velocidad de bajada del cliente depende de la velocidad de subida del servidor,
esto sucede porque este dltimo le tiene que “enviar” los datos al cliente a través de
internet (subir un objeto a internet). Por esta razén existe un gran cuello de botella en la
velocidad de descarga del cliente ya que depende directamente de la velocidad de subida
del servidor.

La tinica solucién posible en este caso es contratar més velocidad de subida al provee-
dor de internet si es posible.






CAPITULO 10

Conclusiones

Como conclusién se va a comprobar si los objetivos previstos han sido cumplidos,
que objetivos aparecieron en el transcurso del proyecto y por dltimo cuales fueros sus
problemas y soluciones.

El principal objetivo es el estudio e instalacién de una VPN y un servidor NAS. Este
estudio se realiz6 con las tecnologias actuales mds importantes de VPN, dando como
resultado una VPN muy rdpida y segura utilizando IPsec con IKEv2 y autenticacién EAP.
La instalacion de esta VPN no fue sencilla y surgieron varios problemas, entre ellos la falta
de compatibilidad con los protocolos de cifrado deseados que se instalaban por defecto,
la solucién fue buscar en la propia documentacion especifica del software de la VPN y
encontrar pardmetros avanzados que se ajustaran en las necesidades del proyecto. Otro
problema fue la compatibilidad con los algoritmos utilizados en clientes Windows, que se
pudo solucionar contactando con el soporte de Windows y buscando problemas similares
en foros para ver posibles soluciones. Por otro lado al servidor NAS se le instal6 el software
SAMBA para compartir los archivos, el cual fue probado y dio como resultado que el cuello
de botella de la velocidad de transferencia se origina el la propia red doméstica lo que
significa que los servidores no reducen el rendimiento del sistema. El mayor problema que
surgi6 con este servidor fue que no permitia que ningtn usuario se conectara al archivo
compartido, esto fue porque en la guia que se us6 para esta instalacién se omiti6 el paso de
afadir el usuario a la base de datos del propio SAMBA y por tanto este usuario no “existia”
para este programa. Por tltimo el servidor de «streaming» multimedia que se instal6 en
el servidor NAS fue como primera opcién «PlexMediaServer», ya que disponia de una
interfaz web atractiva, buena comunidad para resolver problemas y era gratuito, pero
la gran pega era que no admitia de forma nativa videos MKV y es por esto que se eligio
finalmente Emby como servidor multimedia, ya que cumplia con todas las caracteristicas
anteriores de Plex y aceptaba videos MKV sin la necesidad de codificarlos en el momento
para transmitirlos, aunque esto tultimo depende del dispositivo del usuario que vea el
contenido.

Por otro lado la configuracién de un servidor DDNS también era un objetivo impor-
tante, ya que permite mantener una direccion estatica aunque la direccién IP sea dindmica.
En un primer momento se pensaba utilizar «duckdns.org» pero conforme se desarrollaba
el proyecto se investigd una opcién de DDNS con IONOS, ya que se tenia un dominio
comprado con ellos, y finalmente se instalé usando su propia API y afladiendo un coman-
do de IONOS a la propia Raspberry que se ejecutara de forma regular para actualizar los
datos del servidor DDNS si fuera necesario.

Otro de los objetivos era la instalacion de un panel de control para poder mantener y
controlar mejor los servidores. El panel elegido fue «Webmin», la razones fueron dos, era
gratuito y ya se tenia contacto con él por una asignatura de la carrera. En esta instalacién
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no hubo problemas mayores exceptuado que la web se iniciaba en modo «ssl», problema
que se resolvi6 facilmente buscando en la propia documentacién del panel y modificado
los archivos de configuraciéon que se indicaban.

Por dltimo se encuentra la creacién de «scripts» y una pagina web propia para poder
apagar o encender el NAS cuando se necesite. En la creacion del «script» surgieron varios
problemas, entre ellos como detectar modificaciones en archivos o como programar un
proceso de apagado. Ambos problemas se resolvieron buscando soluciones propuestas
para problemas parecidos y adaptandolas a las necesidades del proyecto. Ademas la
propia pagina web al estar hecha en «php», lenguaje que se ha tenido que aprender, daba
problemas para ejecutar comandos en usuario «root» y se ha solucionado creando un
programa en C que ejecute el comando, de esta forma al ser un programa compilado no se
puede modificar y se evita la escalada de permisos.

Por otro lado mientras se desarrollaba el proyecto se han afiadido varios objetivos como
la creacién de un cortafuegos para el sistema o la instalacién de «fail2ban» para evitar
accesos no deseados a la red. Tras una formacién en ambas tecnologias se cumplieron los
objetivos sin ningtin problema.

Después de realizar todo el proyecto la cantidad de tecnologias y métodos de estudio
aprendidos son bastantes, se ha aprendido sobre tecnologias y protocolos de VPN, sobre
algoritmos de cifrado e integridad y cual es su funcién e importancia, también sobre el uso
de APl y servidores DDNS. Se ha aprendido sobre el protocolo SMB y las buenas practicas
sobre el tratado de usuarios UNIX. Por otro lado se ha estudiado sobre la codificacién
de videos y el hardware necesario para ello, la necesidad de asegurar el sistema contra
amenazas externas usando cortafuegos o programas, ademads se ha aprendido a desarrollar
cédigo tanto en «<BASH» como en «PHP», por otro lado se han aprendido nociones bésicas
de mantenimiento de servidores en Linux tanto por consola como por el panel de control.
Por dltimo se ha investigado sobre otras tecnologias como Docker o Nginx.

Como conclusién decir que todos los objetivos principales han sido cumplidos y que
gracias a este proyecto se han podido afianzar los conocimiento involucrados que se han
ensefiado en la carrera.



CAPITULO 11

Relacion del trabajo desarrollado
con los estudios cursados

Este trabajo surgi6 tras cursar una asignatura de cuarto llamada «Redes Corporativas».
En esta asignatura aprendi exactamente lo que es una VPN y cual es su funcionalidad
y tras comprar una Raspberry PI quise poner a prueba el conocimiento de esa materia.
Otras asignaturas influyentes fueron «Redes» y «Fundamentos de sistemas operativos» de
segundo, «Administracién de sistemas», «Desarrollo Web» y «Disefio y configuracién de
redes de area local» de tercero y por tltimo «Seguridad en redes y sistemas informaticos»
en cuarto.

«Redes» sirvi6 principalmente como base para poder trabajar con paquetes TCP y data-
gramas UDP, ademads también para entender la base de ciertos protocolos. «<Fundamentos
de sistemas operativos» me dio la base para poder trabajar en Linux.

«Administracién de sistemas» me ensefié qué es SAMBA, como tratar a los usuarios
UNIX, que permisos otorgar y como otorgarlos . «Desarrollo Web» me explicé las bases del
disefio de una web en «HTML» y con un poco de esfuerzo pude aprender «php» siendo
autodidacta. Por dltimo «Disefio y configuracién de redes de drea local» me ensefi6 las

bases de una red local, cuales son los dispositivos necesarios y como poder gestionar esta
red.

Por ultimo «Seguridad en redes y sistemas informéticos» me permiti6 entender cual es
la metodologia adecuada para asegurar un sistema y que se considera seguro y que no.

Ademéds este proyecto me ha ayudado a mejorar ciertas competencias transversales
sobretodo «Planificacién y gestién del tiempo», «Comprension e integracién» y «Andlisis
y resolucién de problemas».
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Glosario

AES Advanced Encryption Standard, tipo de cifrado establecido por el la organizaciéon
estadounidense NIST. 16

APU Accelerated processing unit, nombre comercial a procesadores que combinan una
unidad de procesamiento central con una unidad de procesamiento grafico. 10

ARM Advance RISK Machines, arquitectura con un conjunto reducido de instrucciones
para procesadores. 1

CHAP Challenge-Handshake Authentication Protocol, protocolo de autenticacién utiliza-
do originalmente por el protocolo punto a punto (PPP) para validar a los usuarios.
Hoy en dia también es utilizado por el protocolo PPTP. 16

DDNS Dynamic Domain Name Server, versién dindmica del DNS donde se actualizan
los registros de direccion IP y dominio. 1

DDoS Distributed Denial-of-Service, ataque producido por varios sistemas que inundan
el ancho de banda o los recursos de un sistema objetivo. 18

DLNA Digital Living Network Alliance, conjunto de reglas de interoperabilidad para
compartir contenido multimedia entre dispositivos. 20

DNS Domain Name Server, sistema jerdrquico descentralizado que traduce direcciones
IP ntimericas a nombres de dominios més féciles para el ser humano. 1

EAP Extensible Authentication Protocol, conjunto de protocolos de autenticacion utiliza-
do con frecuencia en conexiones de red e Internet. 19

ESP Encapsulating Security Payload, cabecera del protocolo IPsec que afiade autentica-
cién y cifrado a los datos del paquete. 17

IKE Internet Key Exchange, protocolo para establecer una Security Association en IPsec.
18

IPsec Internet Protocolo Security, protocolo seguro que autentica y cifra paquetes entre
dos dispositivos a través de IP. 4

L2TP Layer 2 Tunneling Protocol, protocolo que permite implementar VPN pero que no
cifra los paquetes de datos, solo los paquetes de control propios del protocolo. 16

MKV Matroska Multimedia Container, formato de archivo que puede contener una
cantidad ilimitada de pistas de video, audio, imédgenes o subtitulos en un archivo.
Se trata de una especie de contenedor para video. 20
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NAT Network address translation, método donde se mapea el espacio de direccién IP
sobre otro modificado la direcién de red. 17

NSA National Security Agency, agencia de inteligencia del Departamento de Defensa de
los Estados Unidos. 19

PPTP Point to Point Tunneling Protocol, protocolo obsoleto que permite implementar
VPN. 16

PSK Pre-Shared Key, secreto compartido con anterioridad sobre un canal seguro. 16

RSA Rivest-Shamir-Adleman, sistema de cifrado con llave publica usa para la transmi-
sién de datos de forma segura. 14

SA Security Association, establecimiento de elementos de seguridad compartidos entre
dos dispositivos para soportar una comunicacién segura. 18

SMB Service Message Block, protocolo de red a nivel de aplicacién que permite el acceso
compartido a archivos e impresoras entre dispositivos que pertenezcan a una misma
red. 1

SSH Secure Shell Protocol, protocolo cifrado para operar sistemas informdticos de forma
remota. 3

TCP Transmission Control Protocol, uno de los protocolos principales de IP que asegura
la correcta recepcion de los datos. 14

WOL Wake-on-LAN, estdndar de ethernet que permite encender ordenadores mediante
un mensaje de la red. 3



APENDICE A
Configuracion del sistema

A.1 Direccién IP estatica

Se modificard, o creard si no existe, el archivo «/etc/network/interfaces» y se afiadira
lo siguiente.

auto ethoO

iface eth0 inet static
address 192.168.0.226
netmask 255.255.255.0
gateway 192.168.0.1
dns—nameservers 1.1.1.1

dns—nameservers 1.0.0.1

A.2 Crea, eliminar y modificar usuarios

Siendo «pi» se ejecutard el comando y se rellenard la informacion:
# sudo adduser “nombre-del-usuario”
Después se afiadird este usuario al grupo «root» ejecutando:
# sudo usermod -a -G sudo “nombre-del-usuario”
A continuacién se eliminara «pi» siendo el usuario anteriormente creado ejecutando:

# su “nombre-del-usuario”

# sudo userdel pi
Por altimo se cambiard la contrasefia de «root»:

# sudo su

# passwd
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A.3 Instalacién y configuracién de la VPN

Instalacién de los paquetes necesarios para la VPN
# sudo apt update && sudo apt install strongswan strongswan-pki

Creacién de certificado de autoridad publico (ca-cert.pem) firmado por una llave privada
(ca-key.pem).

# mkdir -p $HOME/pki/cacerts,certs,private
# chmod 700 /pki
# ipsec pki —-gen -type rsa -size 4096 —-outform pem >$SHOME/pki/private/ca-k

# ipsec pki -self -ca -lifetime 3650 -in $HOME/pki/private/ca-key.pem
-type rsa —-dn “CN=NOMBRE-QUE-QUERAMOS” -outform pem >SHOME/pki/cacerts/ca-

Creacion del certificado de la VPN a partir de una llave privada (server-key.pem), el
certificado de autoridad previamente hecho (ca-cert.pem) y la llave privada del certificado
de autoridad (ca-key.pem). Es importante mencionar que los certificados van ligados al
nombre del dominio, es decir, si hay més de un dominio que apunte a la misma direccién
IP la VPN solo funcionara con el dominio que tenga en el certificado.

Ver el diagrama 6.6 para entender la relacion entre certificados y llaves.

# ipsec pki —-gen -type rsa -size 4096 -outform pem > /pki/private/server-k

# ipsec pki -pub -in $HOME/pki/private/server-key.pem —-type

rsa | ipsec pki

—issue -lifetime 1825 —-cacert S$HOME/pki/cacerts/ca-cert.pem
-cakey S$SHOME/pki/private/ca-key.pem —-dn “CN=NOMBRE-DOMINIO-DDNS”
—-san “NOMBRE-DOMINIO-DDNS” -flag serverAuth -flag ikeIntermediate
-outform pem S$HOME/pki/certs/server-cert.pem

# sudo cp -r S$HOME/pki/x /etc/ipsec.d/
Configuracién de la VPN a partir de un archivo de ejemplo del propio software.
# sudo mv /etc/ipsec.conf, .original

Anadir lo siguiente al archivo (Nota: el tutorial en el que me baso estaba mal en este
apartado, ya que no ponia los algoritmos que puede aceptar el servidor y por tanto
el servidor rechazaba cualquier conexién con un error de «NO CHOSEN SOL» y «NO
PROPOSAL CHOSEN») por tanto esta configuracion es propia para mi VPN.

# sudo nano /etc/ipsec.conf
config setup

charondebug="ike 1, knl 1, cfg 0’
uniqueids=no

conn ikev2-vpn

auto=add

compress=no

type=tunnel
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keyexchange=ikev2
ike=aes256gcml6-sha384-sha256-sha-md5-modp2048-modpl024, aes256-sha384-sha’
fragmentation=yes

forceencaps=yes

rekey=no

left=%any

leftid=@NOMBRE-DOMINIO-DDNS
leftcert=server-cert.pem

leftsendcert=always

leftsubnet=0.0.0.0/0

right=%any

rightid=%any

rightauth=eap-mschapv?2
rightsourceip=IP-VIRTUALES-QUE-QUERAMOS-OTORGAR
rightdns=IP-DEL-DNS-QUE-QUERAMOS
rightsendcert=never

eap_identity=%identity

Configuracién de la autenticacion de EAP para usuarios y una llave privada «RSA»
para el propio servidor host.

# sudo nano /etc/ipsec.secrets

RSA "server-key.pem’

nombre-usuario : EAP ’'contrasena’
nombre—-usuario?2 : EAP 'contrasena2’
nombre—-usuario3 : EAP ’'contrasehal3’

# sudo systemctl restart strongswan

A.4 Instalacion del paguete SAMBA

Este paquete software se instalard con el gestor de paquetes «APT».
# sudo apt install smbd

Una vez instalado se debe configurar las particiones que se deseen. En la seccién
«global» se establecen reglas generales para todas las particiones, algunas de estas reglas
son usuarios que tiene prohibido conectarse o el nivel de seguridad, en este caso a nivel
de usuario.

En cambio las reglas de las otras particiones son solo para esa particion, las reglas mas
importantes son «create mask» y «directory mask», estas indican que permisos tendrén los
archivos que se creen y que permisos tendran los directorios que se creen respectivamente.
En este caso en la particién [nas-user] los permisos para ambas mdscaras son de «7-5-
0», es decir total control para el autor («user»), lectura y ejecucién para los usuarios
pertenecientes al grupo «user» y nada para cualquier usuario ajeno.[38]
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[global]
workgroup = CASA

security = user

invalid users root bin daemon adm sync shutdown

guest account nobody

[nas—user]

comment = carpeta compartida de user
path = /media/share/user

valid users = user

browsable yes

read only no

create mask = 0750
directory mask = 0750
[multimedia]

comment = carpeta de archivos multimedia (ESTA CARPETA ES

PUBLICA)
path = /media/share/multimedia
browsable = yes

read only = no
create mask = 1777

directory mask = 1777

Por dltimo la creacion de los usuarios que usen SAMBA no solo se tiene que realizar en
el propio sistemas UNIX, sino que también se deben afiadir a la base de datos de SAMBA

con el siguiente comando, si no se afiadiese los usuarios no podrian iniciar sesién en
SAMBA.

# sudo smbpasswd «nombre-usuario»

Después de ejecutar este comando se preguntara la contrasefia que se quiere poner.

A.5 Instalacién SSH y configuracién

Para instalar y ejecutar el servidor SSH se hara ejecutando los siguientes comandos:

sudo apt install openssh sudo systemctl enable sshd sudo systemctl
start sshd

Una vez instalado se creardn los pares de llaves en los clientes mediante el comando
ssh-keygen tal y como se muestra en la figuraA.1 .

Una vez creadas las llaves configuraremos el servidor «OpenSSH». En este caso se ha
optado por un método que solo permita el acceso a usuarios que pertenezcan a un grupo
denominado «admin».
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Include /etc/ssh/sshd_config.d/.conf
UsePAM vyes
IgnoreUserKnownHosts no
StrictModes yes
PubkeyAuthentication no
PermitRootLogin no
PermitEmptyPasswords no
PasswordAuthentication no
GatewayPorts no
AllowTcpForwarding no
LoginGraceTime 120
KeepAlive yes
Protocol 1,2
Match Group admin
PasswordAuthentication yes
PubkeyAuthentication yes
PermitEmptyPasswords no
GatewayPorts no

AllowTcpForwarding yes

‘ 5 ssh-keygen
uenerat1ng pubch,pr1eate rsa key pq1

Enter file in which to save the Feu ,home,aafna, L TAGETVE
Enter passphrase (empty for no pass phraae;.

Enter same passphrase again:

Your identification has been saved in /home/

Your public key has been saved in sfhome/asfos/.

The key fingerprint is:
SHA256:4vYqHh]qgFjLr79cYZKQqC7WCOhPg6/@gavFmwmaCjk asfos@raspi
The key's randomart image 1is:

+---[R5A 2048]----+

Figura A.1: Huella gréfica del par de llaves RSA de ejemplo

Para transferir entre clientes Linux simplemente se ejecutaré el siguiente comando y se
pondrd la contrasefia del usuario con el que se quiere acceder al servidor.

sudo ssh-copy-id user@server
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Para clientes Windows se deberé crear las llaves con otro software o incluso se pue-
de desde paginas web «online». Estas llaves se copiardn en el directorio de Windows
«C:/Users/user/.ssh» y posteriormente se copiard a mano, o mediante «scp» con contrase-
fa, la llave publica (id_rsa.pub) al directorio .ssh del usuario, en este caso «/home/use-
r/.ssh/id_rsa.pub».

Por dltimo configuraremos que el usuario «root» no pueda ser accedido por SSH, esto
se hard poniendo la variable «PermitRootLogin no» en el archivo «/etc/ssh/sshd_config»

A.6 Scripts

Para el «sniffer», se ha utilizado el programa «at» para poder planificar tareas, en
este caso la tarea de suspender el ordenador, esto es necesario porque se requiere cierta
histéresis entre conexiones y desconexiones, es decir, antes de apagar el ordenador esperar
cierto tiempo por si se conecta otro usuario, si otro usuario llegara a conectarse esta
suspension se cancela. Por otra parte estas tareas de suspensién o cancelacién se envian al
NAS mediante SSH con intercambio de claves y un usuario con permisos especificos para
este comando, no «root», tal y como se ve en el siguiente ejemplo.

Tarea de suspension que se ejecutard dentro de 10 minutos.

ssh -1 /path/a/las/llave/ssh/privada user@server.net “echo
"systemctl suspend’ | at now +10 minutes”

Tarea de cancelacién de suspension.

ssh -1 /path/a/las/llave/ssh/privada user@server.net “atrm
S(atg | awk ’'print S$17)”

Para la pagina web es mas sencillo ya que el encendido y apagado del servidor son
directos, sin esperas. Mediante una ejecucién de «php» corremos un programa compilado
en «C» que usa un «script» en «Bash» para encender o apagar el servidor que se indique
por pardmetro. El archivo compilado en C se ha hecho por temas de seguridad ya que para
ejecutar los comandos del programa «wakeonlan» es necesario ejecutarlos como «root».
De esta manera al ejecutar el «script» desde un archivo compilado evitamos la escalada de
permisos o que se pueda ejecutar otros comandos como usuario «root» a través de «php».



APENDICE B

Configuracion de elementos de
seguridad

B.1 Reglas IPtables

Para poder obtener las reglas de IPtables se usa el siguiente comando:
sudo iptables -L

Existen tres cadenas «INPUT», «OUTPUT» y «<FORWARD?», las reglas que se usardn se
afadiran en la cadena de «INPUT», paquetes que se reciben. Se afiadirdn dos reglas de
aceptar paquetes UDP en dos puertos distintos, una regla para aceptar paquetes TCP para
el SSH y para aceptar paquete de la pagina web.

Aceptar paquetes UDP por los puertos 500 y 4500.

sudo iptables —-A INPUT -p udp -dport 500 —-3j ACCEPT
sudo iptables —-A INPUT -p udp -dport 4500 —-j ACCEPT
Aceptar paquetes para el protocolo SSH, TCP por el puerto 22 y aceptar paquetes TCP
que provengan del puerto 22. Tanto para que se conecten al sistema como que el sistema

se pueda conectar a otros dispositivos (necesario para los scripts explicados en 6.5).

sudo iptables -A INPUT -p tcp —-dport 22 -j ACCEPT

sudo 1iptables —-A INPUT -p tcp -sport 22 -m state —-state ESTABLISHED
-j ACCEPT

Aceptar paquetes para HTTDP, TCP puerto 80.

sudo iptables -A INPUT -p tcp —-dport 80 —-j ACCEPT

sudo 1iptables —-A INPUT -p tcp -dport 80 -m state —-state ESTABLISHED
-j ACCEPT

Por ultimo para rechazar el resto de paquetes se cambiard la politica por defecto a
«DROP».

sudo iptables —-P INPUT DROP
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APENDICE C

Objetivos para el Desarrollo
Sostenibles (ODS)

Este trabajo se cumple en varios objetivos: «Salud y bienestar», «Produccién y consumo
responsables» y «Accién por el clima».

Objetivos de Desarrollo Sostenibles Alto | Medio | Bajo | No procede

ODS 1. Fin de la pobreza X

ODS 2. Hambre cero X

ODS 3. Salud y bienestar X

ODS 4. Educacion de calidad

ODS 5. Igualdad de género

ODS 6. Agua limpia y saneamiento

ODS 7. Energia asequible y no contaminante

ODS 8. Trabajo decente y crecimiento econémico

ODS 9. Industria, innovacién e infraestructuras

ODS 10. Reduccién de las desigualdades

X[ XXX X| X[ x| X

ODS 11. Ciudades y comunidades sostenibles

ODS 12. Produccién y consumo responsables X

ODS 13. Accién por el clima X

ODS 14. Vida submarina

ODS 15. Vida de ecosistemas terrestres

ODS 16. Paz, justicia e instituciones sélidas

X| X[ X[ x

ODS 17. Alianzas para lograr objetivos

La privacidad es un elemento clave en la salud de las personas, sin ella las enfermeda-
des mentales como el estrés o la ansiedad aumentarian. Es por esto que este trabajo tiene
como una de sus intenciones ofrecer una herramienta para poder estar protegido en redes
publicas, es decir, dar privacidad al usuario de la VPN. Ademads ofrece la comodidad de
poder acceder a contenido personal gracias al servidor NAS de forma sencilla, incluso se
pueden compartir estos contenidos si se utiliza un mismo NAS para distintos usuarios.

Por otro lado el consumo responsable es cada vez mas relevante no solo por el cam-
bio climético sino también por el aumento del coste de vida. Por estas razones es muy
importante poder ahorrar la méxima cantidad de energia que no se esté utilizado y no
desaprovecharla. Este ahorro de energia se consigue en este trabajo gracias al disefio
del sistema hibrido, donde un ordenador que consume muy poco enciende, solo en los
momentos necesarios, al ordenador mas potente. Gracias a esto el gasto del ordenador
potente no es en vano y solo consume cuando realmente se necesita. Este consumo res-
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ponsable también repercute de manera indirecta en el bienestar de las personas ya que,
teniendo en cuenta el precio actual de la electricidad, permite ahorrar dinero que de otra
forma se habria malgastado.

Por tltimo, el objetivo de «Accién por el clima» estd intimamente relacionado con el
de «Produccién y consumo responsable», ya que, si se hace un consumo responsable se
gasta menos energia innecesariamente y por tanto se producen menos gases de efecto
invernadero, reduciendo asi el aumento del cambio climatico. Este apartado es muy
importante porque si no se trabaja de forma activa para reducir, ya que no se pueden
evitar a estas alturas, las consecuencias del cambio climéatico, dentro de unos afios sera
demasiado tarde para dar marcha atras.

El resto de los «ODS» no se pueden relacionar con este trabajo por la propia naturaleza
de estos. Este es un proyecto centrado para poder realizarse de forma doméstica y por
tanto sus objetivos se centran en las necesidades de las familias, como la necesidad de un
consumo bajo o alternativas baratas al uso del almacenamiento en la nube

Como conclusién decir que los «ODS» son fundamentales para el futuro y si no nos
damos prisa en cumplirlos serd demasiado tarde. Se supone que para 2030 los gases
de efecto invernadero deberian reducirse un 50 por ciento, y a menos de ocho afios de
esta meta no se ven grandes avances en este apartado. Estos objetivos no son solo de la
poblacién, también tienen que intervenir los gobiernos y las empresas privadas porque si
no, no se cumplirdn a tiempo y aqui no hay un bando ganador.
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