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Resumen

Hoy en dia, la gestion y despliegue de las aplicaciones basadas en microservicios se hace de forma
optima y automdtica mediante un orquestador de contenedores: Kubernetes (utilizado en este
desarrollo). Se encarga de desplegar los contenedores, ademas del Service Discovery y facilitar
el escalamiento de la aplicacion entre otros aspectos. Ademds Kubernetes se puede integrar con

herramientas de CI/CD.

Con la aparicion de las aplicaciones ejecutando dentro de los contenedores, es indispensable
observar logs para verificar el correcto funcionamiento de distintos componentes: sistemas,
objetos de Kubernetes, contenedores y almacenar todos sus logs en un disco persistente y poder

filtrar por nombre de espacio, fecha o nombre del objeto mas tarde.

Para ello, en primer lugar, se ha montado un cluster de Kubernetes en el entorno local utilizando
maquinas virtuales. A continuacion, se han analizado las posibilidades de obtencion de logs de
los contenedores. Existen distintas herramientas que permiten analizar los logs, sin embargo,
cuando el contenedor se detiene, sus logs desaparecen. La conservacion de dichos logs es

importante para llegar al origen del problema.

Tras analizar carencias de los comandos y funcionalidades que ofrece Kubernetes de forma nativa,

se ha procedido a instalar las herramientas Elasticsearch, Logstash y Kibana sobre el clister.

Tras solucionar la persistencia de logs en el despliegue local, se ha desplegado la infraestructura

de Kubernetes en la nube de distintas formas:

e Instalacion manual en méaquinas virtuales hospedadas en Google Compute Cloud.

e Uso del cluster ya configurado en Google Kubernetes Engine.

En ambas instalaciones se han analizado funcionalidades de visualizacion de logs. Al no estar
satisfecha la persistencia de logs con la instalacion en maquinas virtuales, se ha instalado la pila

Elasticsearch, Logstash y Kibana.

Finalmente, sobre los sistemas desplegados, se han realizado pruebas con aplicaciones emitiendo

logs para comprobar el correcto funcionamiento de la solucion.

Palabras clave: Clusteres, Kubernetes, logging, Elasticsearch, Logstash, Kibana, ELK,

Google Cloud, gestion centralizada de logs.
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Abstract

Nowadays, the management and deployment of applications based on microservices is performed
optimally and automatically through a container orchestrator: Kubernetes (used in this
development). Kubernetes is responsible for deploying containers, as well as Service Discovery
and facilitating the scaling of the application, among other aspects. Kubernetes can also be

integrated with CI/CD tools.

With the emergence of applications running inside containers, it is essentials to observe logs to
verify the correct operation of different components: system, Kubernetes objects, containers and
to store all their logs in a persistent disk and then be able to filter by namespace, date, or object

name later.

To do this, first, a Kubernetes cluster was set up in the local environment using virtual machines.
Next, we analysed the possibilities of obtaining logs from the containers. There are several tools
available to analyse the logs, however, when the container is stopped, its logs disappear. The

preservation of these logs is important to get to the source of the problem.

After analysing the shortcomings of the commands and functionalities offered natively by

Kubernetes, we proceeded to install the Elasticsearch, Logstash and Kibana tools on the cluster.

After solving the log persistence in the local deployment, the Kubernetes infrastructure has been

deployed in the cloud in different ways:

e Manual installation on virtual machines hosted on Google Compute Engine.

e Using the cluster already configured in Google Kubernetes Engine.

In both installations, log visualization functionalities have been analysed. As the log persistence
was not satisfied with the installation on virtual machines, the Elasticsearch, Logstash and Kibana

stack were installed.

Finally, on the deployed systems, tests have been performed with applications emitting logs to

verify the correct operation of the solution.

Keywords: Clusters, Kubernetes, Logging, Elasticsearch, Logstash, Kibana, ELK, Google

Cloud, Centralized log management.
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1. Introduccidn y estructura

Actualmente, las aplicaciones se despliegan en microservicios, basado en contenedores. Estos son

orquestados por Kubernetes.

Para saber de antemano que ocurre en los servicios, pods o despliegues realizados, es necesario
un control de logs. Ya que permite detectar cuellos de botella en aplicaciones, saturacion de pods,

control de errores o sobrecarga del sistema.

En un orquestador como Kubernetes, la observabilidad sirve para monitorizar y asegurar un

sistema distribuido permitiendo analizar el contexto de un servicio para:

e Visualizar el cluster como un grafico de servicios para ver dependencias entre pods
asociados a servicios y flujos de comunicacion entre los servicios.

e Analizar metadatos como cantidad de CPU, memoria consumidos por pod en el nodo
desplegado.

e Observar métricas relacionadas con operaciones sobre pods como latencia de red, carga
de trafico de peticiones HTTP o tiempos de reinicio de pods.

e Analizar comunicacion de red para pods y recursos asociados.

e Analizar logs de pods y recursos asociados a un determinado servicio.
A continuacion, se detallan aspectos en los cuales mas impacto tiene la observabilidad de logs.

Trafico de red

Mediante la monitorizacion de logs se puede controlar la comunicacién entre los pods, es decir,
los pods etiquetados como “frontend” se comunican con el microservicio ‘finanzas’ a través del
puerto 8080, cualquier otro intento de comunicacion se puede considerar un ataque. Es util ya que
permite detectar actividades maliciosas o la deteccion de trafico procedente de ubicaciones

geograficas inesperadas o no autorizadas.
DNS Logs

Es recomendable revisar logs relacionado con la actividad DNS para detectar peticiones con

dominios no conocidos o maliciosos.

Trafico de aplicaciones
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Es recomendable revisar flujos de trafico de aplicaciones ejecutandose en el cluster en busca de
llamadas HTTP con cabeceras maliciosas o desconocidas por la aplicacion, formato incorrecto de
las peticiones (cabeceras, cuerpo, parametros) que suelen provocar cddigos de respuesta erroneos.

Ademés de revisar los flujos a través de Apache Kafka u otros intermediarios.
Registro de actividad de Kubernetes

Revisar logs para deteccion de actividad anomala dentro del cluster de Kubernetes como acceso
denegado a recursos protegidos, creacion de usuarios, cuentas, modificacion de roles,

modificacion de permisos de nombre de espacios o acceso a Secretos.

1.1 Objetivos
En presente tesis, el objetivo principal es el estudio de la parte de logging dentro del contexto de
observabilidad en un cluster Kubernetes. En primer lugar, se pretende la puesta en marcha de una

infraestructura de un cluster Kubernetes en local.

En segundo lugar, se realizara el analisis de herramientas nativas para el control de logs asi como

comandos que ejecutan contra la APIL.

En tercer lugar, el objetivo es la instalacion de Elasticsearch, Logstash y Kibana dentro del cluster

para dotar de persistencia a los logs de las aplicaciones que se ejecutan sobre Kubernetes.

En cuarto lugar, se pretende realizar el despliegue del cluster en Google Cloud y analizar las
posibilidades que ofrece las herramientas nativas para analisis, control y visualizacion de logs.
Ademas se analizaran servicios adicionales que ofrece Google Cloud para dar soluciéon a la
persistencia de logs. En caso de no estar resuelta la persistencia de logs, se instalara la pila

Elasticsearch, Logstash y Kibana.

Finalmente, se realizaran pruebas sobre el cluster para verificar la correcta instalacion de la

solucion de logging desarrollada.

1.2 Metodologias
Para llevar a cabo los objetivos, se pretende en primer lugar elaborar un marco teérico que sirva

de referencia y estudio de las tecnologias utilizadas en este proyecto.

Una vez estudiados los conceptos sobre un cluster Kubernetes y los diferente objetos, se empezara

con la implementacion practica.

La implementacion se divide en dos grandes bloques:
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1. Instalacion Local.

Se crearan maquinas virtuales sobre el hipervisor de VirtualBox en Windows. El claster estara

formado por 3 nodos: 1 nodo maestro y 2 nodos trabajadores.

Tras crear las maquinas virtuales, se instalara Kubernetes mediante Ansible. A continuacion, se
estudiara la posibilidad de analizar logs de aplicaciones sencillas que ejecutaran sobre el cluster,

se estudiara la API, como otros recursos como cuadros de mando para obtencion de logs.

Posteriormente, sobre el nodo master, se instalara la pila Elasticsearch, Logstash y Kibana para

analizar, almacenar y visualizar logs.
2. Instalacion Google Cloud.

Despliegue del cluster en Google Cloud (formado por 3 nodos) y estudio de métodos para la

obtencion de logs documentando precios de los costes en la nube.

1.3 Estructura

En este apartado, se describe como se estructuran los diferentes secciones de este documento.

Este documento esta formado por 7 capitulos:

En el primer capitulo (Introduccion y estructura) se encuentra la introduccion y se detallan los

objetivos a alto nivel, asi como la estructura de este documento.

En el capitulo segundo (Estado del arte) , se comenta brevemente los antecedentes de las
aplicaciones para finalmente introducir el orquestador utilizado: Kubernetes. Con este apartado,
se pretende familiarizaciéon con conceptos, herramientas de linea de comando y recursos de

Kubernetes. También se realizara una breve introduccion de logging.

En el capitulo tercero se detalla el problema de logs en un clister de Kubernetes y se plantea el

problema a resolver.

El capitulo cuarto (Solucion propuesta) da comienzo al desarrollo de la implementacion para
satisfacer las necesidades planteadas. Para ello, en primer lugar, se detalla el plan de trabajo para
cumplir los diferentes objetivos. A continuacion, se encuentra la elaboracion del presupuesto con
costes fijo y variables. En tercer lugar, se listan las tecnologias utilizadas en el presente desarrollo.

Finalmente, en altimo apartado de este capitulo, se implementa la solucion.

En el quinto capitulo (Implantacion), se realizan pruebas sobre los clusteres y se analizan los

resultados obtenidos.
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En el sexto capitulo, se concluye el desarrollo resumiendo los objetivos marcados al inicio de este
a nivel de trabajo realizado y personales. Ademds se comentan los objetivos futuros de este

proyecto y la relacion con los estudios cursados.

En el tltimo capitulo, se encuentran referencias y bibliografia consultada.
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2. Estado del arte

En este apartado, se repasa la evolucion de las aplicaciones y en que influye la tecnologia de
Kubernetes para el despliegues de aplicaciones. Ademas, se veran ventajas que aporta la gestion

de logs en un cluster de Kubernetes.

2.1  Antecedentes
Las aplicaciones monoliticas presentan una gran desventaja respecto aquellas que se han
desarrollado con la arquitectura de microservicios. El problema de estas aplicaciones, a menudo,
aparece a la hora de despliegue, ya que se despliegan como una unidad. Las aplicaciones

monoliticas presentan las siguientes ventajas:

e Desarrollo sencillo y unificado.
e Facilidad para realizar pruebas de integracion ya que no se prueban hasta finalizar todo
el codigo.

e Repositorio centralizado que facilita la busqueda de errores o fallos en un tnico sitio.
Sin embargo, estas aplicaciones también presentan siguientes desventajas:

e Alto acoplamiento entre las clases que no permite el escalado por componentes
provocando altos costes computacionales.

e Velocidad de desarrollo mas lento ya que al aumentar el acoplamiento entre clases, se
hace poco mantenible el codigo.

e Ante un fallo, provoca caida de la aplicacion completa.

e Falta de flexibilidad, ya que toda la aplicacion se escribe en un mismo lenguaje de
programacion.

e Utilizacion de lenguajes y versiones obsoletas.

e (Codigo no mantenible a lo largo del tiempo.

e Actualizaciones del software y nuevos requisitos provocan restructuraciones complejas
de toda la aplicacion.

e Mantenimiento caros y complejos que provocan parones de la aplicacion durante largos

periodos de tiempo para el cliente.

Para ello, es importante que las aplicaciones se desarrollen utilizando patrones de arquitectura

como microservicios para backend y patron microfrontend para frontend que solucionan la
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problematica dividiendo la aplicacion en microcomponentes. La comunicacion entre diferentes

partes se realiza mediante API REST.

Una vez, desarrollado las aplicaciones, entra en contexto los contenedores que son unidades
pequefias que encapsulan la aplicacion junto a librerias necesarias y exponen un punto de entrada

para que otros componentes puedan interactuar con la aplicacién via API REST.

Ademas, si se pretende desplegar las aplicaciones en la nube, es imprescindible esta labor de

encapsulacion utilizando alguna herramienta como Docker.

Docker es una tecnologia que permite crear y gestionar contenedores de forma simplificada. En

el apartado de contexto tecnologico se comentara mas en detalle.

Para tener una aplicacion escalable y tolerante a fallos, se necesita un gestor o unidad de

administracion de contenedores llamado orquestador de contendores.

Los orquestadores de contenedores son herramientas que agrupan sistemas para formar clisteres
en los que corren aplicaciones basados en microservicios. Estos orquestadores son encargados de

gestionar el ciclo de vida de los contenedores.
Algunos orquestador de contenedores son:

e Kubernetes: Es una herramienta de orquestacion de codigo abierto originalmente
desarrollada por Google.

e Open Shift: Se trata de una plataforma de contendores de Kubernetes para empresas.

e Docker Swarm: Es una herramienta integrada en Docker que permite gestionar de forma
centralizada contenedores de Docker formando un cluster.

e Amazon Elastic Container Service: En entornos cloud, Amazon ofrece esta herramienta
para ejecucion y orquestacion de contenedores.

e Azure Container Instances: Por otro lado, Azure ofrece su propio servicio de

orquestacion.
Un orquestador de contenedores presenta siguientes ventajas:

e Gestion de los contenedores de forma sencilla y automatica optimizando recursos.

e Permite formar un conjunto de nodos y ofrecer como un unico macro servicio.

e Permite gestionar clisteres automaticamente: definicion de politicas de acceso, escalado
horizontal y vertical, encapsulacion de servicios, comunicacion entre contenedores dentro

del cluster.
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2.2  Kubernetes

Hoy en dia, las aplicaciones son desarrolladas como microservicios. Estas son encapsuladas

dentro de contenedores y lanzadas como componentes mediante un orquestador de contenedores.

Kubernetes es un orquestador de contenedores de codigo abierto, ligero, portable para administrar
cargas de trabajo y servicios en contenedores. Se encarga de gestionar contenedores que ejecutan

las aplicaciones y formar un sistema distribuido compacto.
Kubernetes ofrece:

e Abstraccion de la infraestructura de hardware exponiendo la funcionalidad de la
aplicacion como un nico recurso.

e Escalabilidad: Aumentar o disminuir contenedores y nodos para satisfacer necesidades
de la demanda de forma totalmente automatica. Ademads, optimiza la utilizacion de
recursos sin afectar la disponibilidad.

e Permite realizar despliegues automaticos de aplicaciones integrando con herramienta de
despliegue DevOps.

e Aislamiento entre aplicaciones dentro del cluster.

e Remplazo de contenedores caidos de forma automdtica sin suponer una falta de
disponibilidad de la aplicacion.

e Orquestacion declarativa e imperativa.

e Descubrimiento de servicios y equilibrio de carga de forma automatica entre los
diferentes componentes.

e Despliegues en local y en remoto.

221 Arquitectura

En este apartado, se estudiara la arquitectura de Kubernetes.

Un cluster de Kubernetes estd formado por cientos o miles de nodos que se pueden clasificar en

dos tipos:

e Nodo maestro que contiene el plano de control de Kubernetes que gestiona toda el sistema
y arquitectura del cluster.

e Nodos trabajadores sobre los cuales se ejecutan las aplicaciones.

En la figura 1, se puede observar la arquitectura y la relacion entre las partes.

'



Gestion centralizada de Logs en clusteres Kubernetes

E etcd } |
Scheduler API Server

Controller
Manager

A A

J Control Plane (master) ‘

‘ Kubelet | u Kube-proxy

h

Container
Runtime

‘ Worker node(s) '

Figura 1: Arquitectura de un cluster de Kubernetes (elaboracion propia).

El plano de control es el componente principal y el nodo central del clister. Se encarga de hacer
funcionar todo el sistema. Es muy habitual encontrar mas de un nodo maestro para asegurar la

alta disponibilidad. Esta formado por los siguientes componentes:

e API Server: Es el objeto que expone la funcionalidad del plano de control en un clister
Kubernetes. Se comunican tanto componentes del plano de control como nodos.

e Scheduler: Planificador que se encarga de asignar nodos trabajadores a cada componente
ejecutable de la aplicacion.

e Controller Manager: Se encarga de gestionar el clister como la replicacion de
componentes, seguimiento de nodos trabajadores o gestion de errores en nodos.

e ETCD: Sistema persistente distribuido que se encarga de almacenar la configuracion del

cluster.
El plano de control no ejecuta las aplicaciones, de esto se encargan los nodos trabajadores.

Los nodos trabajadores ejecutan microservicios encapsulados en contenedores. Esta formado por

diferentes componentes:

e Container runtime: Tecnologia que se encarga de ejecutar contenedores.
e Kubelet: Agente que se comunica con el API Server para gestionar ciclo de vida de

contenedores dentro del nodo.
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e Kube-proxy: Proxy del servicio que balancea la carga de trafico de red entre los

componentes de la aplicacion.

La comunicacién entre los diferentes componentes se realiza mediante llamadas API REST

mediante el componente API Server, no existiendo comunicacion directa.

La comunicacion es iniciada por otros componentes hacia API Server, sin embargo, se puede dar
el caso de que API Server se comunique con kubelet para visualizar los logs o conectarse a un

contenedor en concreto.

Para asegurar la alta disponibilidad, se pueden replicar instancias de nodo maestro, esto no ocurre
para todos sus componentes: los componentes ETCD y API Server pueden ejecutar multiples
instancias para ejecutar trabajos en paralelo, sin embargo, para los componentes Scheduler y
Controller se debe ejecutar una tnica instancia en un instante de tiempo, estando en el resto de

los nodos, en modo reposo.

2.2.2 Kubectl
Como se ha visto en apartado anterior, el plano de control esta formado por API Server que es el
encargado de gestionar las comunicaciones a través de API. Este API puede ser consumido por

usuarios o diferentes componentes del cluster.

Esta API permite consultar a la informacion del cluster, asi como manipulacion del estado de los
objetos dentro de un cluster de Kubernetes como pods, ConfigMap, Deployments, nombre de

espacios, etc.
Las operaciones al API a menudo se realizan a través de linea de comandos kubectl o Kubeadm.

Kubectl es una herramienta de linea de comandos que permite comunicar con el control de plano
de Kubernetes a través de la APIL. Permite crear recursos para las aplicaciones y el cluster,

interactuar con contenedores y gestionar el cluster.
A continuacion, se puede consultar algunos comandos mas utilizados:

e Kubectl get nodes // Obtiene todos los nodos.

e Kubectl get deployments // Obtiene los objetos Deployments de un cluster.

e Kubectl cluster-info // Ofrece informacion del cluster.

o Kubectl apply — f file.yml // Aplicar una configuracion al cluster descrito dentro del
fichero “file.yml”.

e Kubectl delete // Elimina uno o varios recursos.
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Se puede consultar la guia completa aqui .

223 Recursos en K8S
En Kubernetes existen diferentes tipos de recursos para la configuracion, mantenimiento y
despliegue de aplicaciones basadas en microservicios. Por ello, en este apartado, se van a

comentar los tipos mas importantes que se utilizaran durante el despliegue del desarrollo practico.

Las aplicaciones se pueden desplegar en uno o varios nodos, ademas, estas aplicaciones se

ejecutan dentro de los contenedores de los pods.

2.2.3.1 Pod
Un pod es la agrupacion de uno o varios contenedores, tiene un almacenamiento volatil que
perdura la vida util del pod. Posee un identificador que le permite diferenciar dentro del resto de

pods de una red compartida.

Un pod se ejecuta dentro de un nombre de espacio de Kubernetes determinado. Existe el espacio
de nombre “kube-system” reservado para ejecutar recursos del sistema. Cuando se realiza un
despliegue en la nube, dependiendo de la configuracion, el espacio de nombre “kube-system” no

es accesible ni permite el despliegue de aplicaciones.

Los pods se ejecutan dentro de los nodos del cluster, cuando un nodo muere, los pods ejecutando

dentro del mismo, desaparecen junto a toda la informacion.
Se puede interactuar con los pods mediante kubectl:

e Kubectl get pods // lista todos los pods.

e Kubectl describe pod podName // revela informacion relativa al pod.
e Kubectl get pods -o wide // lista con mas detalle todos los pods.

e Kubectl logs podName //devuelve pods del log.

e Kubectl exec -it podName /bin/bash // lanza una terminal interactiva dentro del pod.

2.2.3.2 Deployment
En un objeto de tipo Deployment, existen dos estados: estado deseado y estado actual. Este

objecto se encarga de alcanzar el estado deseado de forma controlada.
Los casos de uso mas comunes para utilizar este controlador son:

e Alcanzar nuevo estado de los pods.
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e Retroceder a una version anterior de un Deployment.

e FEscalar horizontalmente el Deployment para soportar mas carga.
Se puede interactuar con los Deployments mediante kubectl:

e Kubectl get deployments // Lista todos los objetos Deployments.

e Kubectl rollout history deployment/nameDeployment //Retrocede al despliegue anterior.
e Kubectl logs deploy/nameDeployment // Devuelve logs del deployment.

e Kubectl port-forward deploy/nameDeployment hostPort: remotePort // Escucha en el

puerto local y reenvia las peticiones en un pod creado mediante deployment.

2233 DaemonSet
DaemonSet es un tipo de controlador que garantiza que se ejecuta una copia de pod dentro de
cada nodo del cluster. Si se afiaden mas nodos en el cluster, este objeto se encargara de que se

repliquen en cada pod.
Los casos de uso mas comunes son:

e Ejecutar un proceso de almacenamiento en el cluster.

e FEjecutar proceso de recoleccion de logs en cada nodo.

Este tipo de objetos crean pods al iniciar el nodo, al principio de todo. Este tipo de objetos guardan
similitud con Deployment, ya que ambos crean pods, sin embargo, un Deployment sirve para

definir un despliegue sin estado.

Una vez que se elimina el objeto DaemonSet, se limpian los pods que se hayan creado durante su

ejecucion.

2.2.34 Servicio
Un servicio es un objeto de Kubernetes que describe como se accede a las aplicaciones, como

puerto, pods especificos y balanceadores de carga.

e kubectl port-forward svc/my-service 5000 // redireccionamiento del servicio en el puerto
indicado.

o Kubectl get services // lista todos los servicios en el nombre de espacio por defecto.

e Kubectl delete service serviceName //borra el servicio y no los pods a los que

redirecciona.

A continuacion se comentan los tipos de servicio utilizados en este desarrollo:
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e ClusterIP: Se trata del servicio por defecto, si no se especifica el servicio. Expone el
servicio en una direccion IP interna del cluster (inicamente es accesible desde dentro del
cluster).

e NodePort: Expone el servicio en la IP del nodo en un puerto estatico, permitiendo el
acceso al servicio en la direccion: . Permite acceder desde
fuera del cluster, se considera peligroso ya que no define ninguna politica de acceso.

e LoadBalancer: Expone el servicio externamente usando el balanceador de carga. Este tipo
de servicio crea un servicio de tipo NodePort y ClusterIP a los cuales apuntard el

balanceador externo.

2.3  Logging

Los logs de las aplicaciones pueden ayudar a saber qué ocurre dentro de la aplicacion. Los logs
son utilizados para depurar la aplicacion y para monitorizar la actividad del cluster. La forma més

comun de registrar logs para las aplicaciones contenerizadas es volcar logs a la salida estandar.

Por defecto, los logs de los pods estan almacenados dentro del nodo en el directorio

/var/logs/pods. Sin embargo, si el pod cae o se cierra intencionalmente, estos logs desaparecen.

El logging a nivel de nodo consiste en lo siguiente: Exportar logs a una base de datos externa
como puedes ser Elastic, StackDriver u otros. Existen agentes como Logstash o fluentd que se
encargan de enviar los logs a dicha base de datos. Estos agentes se pueden desplegar mediante el

objeto DaemonSet dentro de cada uno de los nodos disponibles o en un nodo en particular.

Sin embargo, si se desea registrar todos los logs de Kubernetes, de forma nativa no existe una

solucion, pero se puede alcanzar el logging a nivel de clister mediante distintas aproximaciones:

1. Usar logging a nivel de nodo para todos los nodos del clister.
2. Utilizar un contenedor sidecar.

3. Emitir logs directamente desde la aplicacion a una base de datos.

La primera aproximacion es la mas comun y es la que se va a implementar en este desarrollo para
alcanzar el logging a nivel de clister ya que se puede implementar junto a otras herramientas para

filtrar y visualizar logs.

La segunda aproximacion consiste en ejecutar un contenedor dentro del mismo pod cuya funcion
es la extraccion de logs del pod a un volumen, dependiendo de la configuracion del volumen
donde se alojen los logs, estos pueden desaparecer tras la muerte del pod. Si se utiliza un volumen

persistente, los logs se pueden salvar tras la muerte del pod.


http://IPNodo:puertoServicioNodePort

La tercera aproximacion consiste en anadir légica de despliegue a la aplicacion, esta solucion
afiade acoplamiento entre el codigo y la plataforma, siendo poco practico si se va a desplegar la

aplicacion en un entorno cloud.
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3. Analisis del problema

Kubernetes se trata de una herramienta potente para realizar despliegues de aplicaciones sobre un

cluster en un entorno personal o empresarial, en local y en la nube.

En un cluster K8S formado por miles de pods, se hace indispensable la implantacion de un sistema

que sea capaz de registrar y almacenar logs en un lugar seguro fuera del cluster.

El reto del registro de logs reside en que tras desaparecer el pod, su log deja de estar accesible por
el administrador del cluster. La complejidad reside en que los contenedores que se ejecutan dentro
de los pods poseen su propio sistema de ficheros, por tanto, cuando se escala el nimero de pods,
es posible que algunos contenedores dejen de existir y por tanto desaparezca su sistema de

ficheros (incluyendo logs).

Una de las ventajas que tiene Kubernetes es que las aplicaciones son facilmente escalables
aumentando o reduciendo el nimero de pods, por tanto, disponer de un sistema de persistencia de

logs es fundamental.

Los logs pueden dar informacion concreta y detallada acerca de los eventos que tanto usuarios
individuales, administradores, motor de contenedores (docker), kubelet y otros componentes del
sistema ha realizado en el sistema. Ademas, proporciona un conjunto de registros ordenados de

forma cronologica y permite responder a cuestiones como:

e ;Quéhapasado? ;cuando ha pasado? ;quién lo ha iniciado? ;sobre qué ha pasado?;donde

se ha observado?;desde donde se ha iniciado? ;Por qué un pod muere?

Por tanto, en este desarrollo, se pretende proponer soluciones para la persistencia y filtrado de

logs en los entornos local y nube.
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4. Solucion propuesta

En este apartado se implementara la solucion, para ello, en primer lugar, se detalla un plan de
trabajo a seguir, a continuacion se realizard una estimacion del presupuesto, a posteriori se

detallarén las tecnologias empleadas durante el desarrollo y finalmente se desarrollard la solucion.

4.1  Plan de trabajo

En este apartado se planifican los pasos a seguir para implementar la solucion, se distinguird la

solucion para el entorno local y para el entorno de nube.
Entorno local

En primer lugar, se crearan tres maquinas virtuales con VirtualBox y se instalara Kubernetes
mediante Ansible. Se instalaran dos nodos trabajadores y un nodo master. Para verificar la

correcta instalacion se comprobara el estado de los nodos del cluster.

En segundo lugar, se investigara sobre los comandos que se pueden ejecutar con kubectl para
obtencion de logs de un pod y se investigara la perdurabilidad en el tiempo de dichos logs cuando

el pod esté caido o no se encuentre disponible.

Si tras la muerte de un pod, los logs desaparecen del nodo que ejecutaba dicho pod, se analizara
la posibilidad de extraer dichos logs fuera del pod. Ademas, se estudiara la posibilidad de filtrar

los logs por cada contenedor.

Tras ello, se estudiard el cuadro de mando ofrecido por la API de Kubernetes como alternativa

para obtener logs.

En tercer lugar, tras ver las posibilidades de las soluciones nativas, se instalara la pila de

herramientas ELK.

Las tres herramientas se instalaran como pods dentro del nombre de espacio “kube-system”, sobre
esos pods, se despliegan servicios que permiten acceder a las interfaces graficas de dichas

herramientas (Elasticsearch y Kibana).

Todas las imagenes se descargaran del repositorio de imagenes Docker de Elastic:

“elastic.docker.co”.
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Entorno nube

Para la solucién en la nube, se utilizara la plataforma de Google Cloud por motivos de

accesibilidad frente a AWS y Microsoft Azure.

Por una parte, se crean tres maquinas virtuales que ejecutaran sobre Google Cloud Engine. A
continuacion, se accedera a ellas via SSH y se instalara Kubernetes via Ansible. Estara formado

por un nodo master y dos nodos trabajadores al igual que en el modo local.

A continuacion, se instalara la pila ELK sobre el clister montado y se estudiara la gestion

centralizada de logs.

Por otra parte, se desplegara Kubernetes de Google Cloud (funcionalidad nativa) y se estudiara la
herramienta nativa para obtencion de logs: StackDriver. Esta opcion no requiere configuracion ni

instalacion ya que estd integrada de forma nativa.
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4.2  Presupuesto

En este apartado, se realizara una estimacion del coste de este proyecto. Se realizara por una parte,
el coste derivado de utilizacion de recursos hardware y software. A continuacion, se realizara una

estimacion de costes humanos y finalmente se presupuestara el coste del despliegue en Cloud.
e Hardware

El hardware utilizado para el desarrollo de este proyecto ha sido un ordenador portatil de disco
SSD de 512Gb y 16Gb de RAM con Intel(R) Core(TM) i17-6700HQ CPU @ 2.60GHz de un coste
de 1000€. Esta equipo es suficiente para ejecutar tres maquinas virtuales que formaran el cluster

de Kubernetes.
e Software

En primer lugar, se ha optado por herramientas libres tal que VirtualBox, Google Chrome, Google
Drive, nano, Microsoft Office. En segundo lugar, las imagenes Docker utilizadas han sido de libre
desarrollo como Alma Linux S.O. En tercer lugar, las herramientas para la gestion centralizada

de logs Elasticsearch, Logstash y Kibana se ha utilizado la version gratuita de las imagenes.
Por tanto, el coste del software es O€.
e Personal

Este coste hace referencia al coste a percibir por un administrador de cluster. El costo de un
administrador junior ronda 25.000€ brutos en Espafia segin distintos puestos encontrados en la

pagina de InfoJobs. En base a este sueldo:

25.000€ / 12 meses / 4 semanas / 40 horas/semana = 13€/H. Se calcula una estimacion de 400

horas de desarrollo y pruebas de este proyecto.
400horas * 13€/ hora= 5200€.
e (loud

Para realizar el desarrollo en Cloud se ha utilizado una cuenta gratuita de Google, sin embargo,
el uso de Google Cloud no es gratuito. En funcion de los recursos utilizados como maquinas
virtuales, clusteres, discos persistentes, redes con IP fijas, tiene un coste u otro. Google nos ofrece
mediante su herramienta de facturacion el desglose de la factura por recursos consumidos durante

este desarrollo (ver figura 2 y 3).
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Cadadia v ~ i

Figura 2: Resumen acumulativo diario, los colores representan distintos proyectos.

Proyecto ID de proyecto Namero del proyecto Costo Descuentos Promociones y otros créditos J+ Subtotal
[ ] proyecto-cluster- 085788567111 £14.02 = = €14.02
® MyFirst Project gold-setup-357312 091650510287 €11.82 - - €11.82

Subtotal €25.85
Impuesto @ =
Total filtrado @ €25.85

Figura 3: Resumen de precios totales por proyecto.

Como se aprecia en las figuras 2 y 3, el coste de realizar el proyecto en el entorno Cloud ha sido
de 25,85€. El modelo de pago: Uso x horas es realmente muy poco costoso si se desean realizar
desarrollos puntuales. Sin embargo, en un entorno empresarial, estos costos incrementarian ya

que el cluster ha de estar operativo 24horas*30dias* 12 meses al afio.

Para realizar la estimacion de costes, Google Cloud ofrece una calculadora ? de precios para
estimar el coste de uso de los recursos de antemano por ejemplo si se desea entrenar una red

neuronal o se requiere uso de una GPU de alto rendimiento por n dias.
e Otros costes

Derivado al desarrollo, existen costes de suministro eléctrico, conexion a Internet, dispositivos

adicionales como pantallas, raton que suman un costo aproximado de 100€.

En la tabla 1 se puede observar el resumen total del desarrollo.

Concepto Coste (€)
Hardware 1000€
18
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Software 0€

Personal 5200€
Cloud 25,85€
Otros costes 100€

Tabla 1: Presupuesto del desarrollo por componentes.

La cantidad asciende a un total de 6325,85€.

4.3  Tecnologias utilizadas
En este apartado, se describiran las tecnologias utilizadas durante el desarrollo.

4.3.1 VirtualBox

VirtualBox® se trata de un software de virtualizacion libre para arquitecturas
AMDO64 y Intel64. Sirve para generar maquinas virtuales o virtualizacion de

hardware sobre una maquina host.

Se trata de una herramienta que permite ejecutar la gran mayoria de
Figura 4: Logo de
distribuciones de Windows, Mac y GNU/Linux y se puede ejecutar sobre VirtualBox

Windows, Linux, Mac y Solaris.

VirtualBox se utiliza para crear y ejecutar nodos virtuales del cluster, donde cada nodo sera una
maquina virtual. VirtualBox permite gestion de la maquina virtual mediante interfaz de forma
sencilla, se puede configurar cantidad de CPU, RAM, disco duro, tarjeta de red o tipo de software

utilizado.

Ademas, se opta por esta herramienta ya que es la que se ha utilizado en distintos proyectos

durante los afios de estudio y no ha presentado limitaciones frente a otras del mercado.

4.3.2 Docker

La herramienta de contenedores Docker *

es la tecnologia de

virtualizacion por contenedores mas popular de la industria. Permite crear dOCer
imagenes y ejecutarlos mediante instancias: contenedores. Comtiinmente, Figura 5: Logo de Docker
se engloba el codigo de la aplicacion junto a las librerias necesarias en

una imagen con un S.O instalado ya previamente. A continuacion, la imagen creada se sube a un

repositorio de imagenes para instanciarlos dentro de un sistema distribuido.
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El despliegue de aplicaciones en Kubernetes se realiza mediante contenedores Docker. Tras
realizar el despliegue es necesario gestionar el ciclo de vida estos contenedores mediante un

orquestador de contenedores, en este desarrollo, se utilizara Kubernetes.

4.3.3 Ansible

Ansible ° se trata de una herramienta libre que automatiza procesos
para preparacion de infraestructura, configuracion y organizacion de

los sistemas.

En este desarrollo, se utilizara para instalar Kubernetes sobre las

ANSIBLE

instalar todos los demonios y funcionalidades, ademds de asignar figura 6: Logo de Ansible

maquinas virtuales: Se conectara a las maquinas via SSH para

roles de nodo trabajador y master.

Ansible funciona mediante configuracion del inventario y una serie de tareas donde se definen las
acciones a realizar en los nodos. Para instalar Kubernetes, se utilizard un proyecto que instala
Kubernetes con la version que se le indique, sin embargo requiere una minima configuracion del
inventario (cantidad de nodos, direccion IP de cada nodo y rol dentro del cluster). Tras la
configuracion del inventario, se lanzara el comando Ansible para que realice la instalacion de

Kubernetes mediante Kubeadm de forma automatica.

4.3.4 Kubeadm

Kubeadm es una herramienta de linea de comandos que permite instalar _@_
Kubernetes de forma nativa.

Se trata de una herramienta para crear un clister de Kubernetes de forma Figura 7: Logo de
Kubeadm
manual, aunque se no se encarga de aprovisionar. Algunas de las principales

soluciones de Cloud utilizan esta herramienta por debajo para instalar Kubernetes en la nube.
Algunos ejemplos de comandos mas utilizado son:

e Kubeadm init // Sirve para iniciar el cluster de Kubernetes.
e Kubeadm join // Sirve para unir nodos al clister.
e Kubeadm token // Devuelve un token que recibe por parametro el comando “Kubeadm

join” para solicitar unirse al cluster.
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Se puede consular mas informacion en las referencias de Kubernetes ©.

4.3.5 Elasticsearch, Logstash y Kibana

Elasticsearch, Logstash y Kibana son un conjunto de herramientas de codigo abierto que
combinados ofrecen una solucion al problema de persistencia de logs. Permite la monitorizacion

y el analisis de los logs.

Mediante estas herramientas se pretende recopilar toda la informacion de los logs, procesarla y
almacenarla de forma distribuida para posteriormente realizar consultas sobre los logs. A

continuacion, se comenta que hace cada herramienta de forma individual.

En primer lugar, Elasticsearch se trata de una base de datos distribuida que se instala en todos los

nodos, haciendo que sea tolerante a fallos y tenga alta disponibilidad.

En segundo lugar, Logstash realiza el preprocesamiento de los logs y envia la informacion a la

base de datos. Realiza tres etapas: Parte de entrada, filtro y salida.

e Entada: Recoge informacion de los agentes emisores de beat. Un beat es un elemento que
produce informacion.

e Filtro: Agrega o elimina metadatos a los logs para facilitar posterior filtrado y procesado
por Kibana.

e Salida: Envia los logs procesado a Elasticsearch.

En tercer lugar, Kibana se trata de una herramienta visual que realiza consultas a Elasticsearch

para filtrar y obtener informacion en forma de cuadros de mando.

Ademas de estas tres herramientas, existen otros elementos participantes que son los beats, son
definidos como agentes recolectores de informacién de los pods en distintos formatos: ficheros
de logs, salida estandar, métricas del sistema o paquetes de red. Tras recogerlos, se encargan de

enviar dicha informacién a Logstash.

A continuacion, se puede observar el diagrama que refleja el flujo de informacion.
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Node

@ =>e=> = :>;<;::. beats == g l0gstash

elasticsearch

ﬁ

F. kibana

Figura 8: Flujo de informacion (elaboracion propia).

En la figura 8 se puede observar mediante sentido de las flechas el flujo de informacion entre las
distintos entidades y herramientas. En primer lugar, un contenedor que se encuentra dentro del
pod produce logs por salida estandar. Dicha informacion se escribe sobre el sistema de archivos
del nodo. Tras esto, el agente beats se encargara de extraer dichos logs y enviarlos a Logstash.
Logstash procesara y filtrard los logs para enviarlo a Elasticsearch, que se encarga de
almacenarlos. Finalmente, kibana se encarga de previsualizar informacion realizando consultas a

Elasticsearch y generando cuadros de mando.
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4.4  Desarrollo e implementacion de la solucion

En este apartado, se implementara la solucion, para ello se divide en siguientes partes: en primer
lugar se realizara el estudio de la persistencia de los logs en un cluster en local, en segundo lugar,
se desarrollara la solucion de persistencia de logs en la nube. En ambas partes, se investigaran

alternativas para poder obtener logs tras la muerte del pod.

4.4.1 Despliegue en local

En primer lugar, se crean las maquinas virtuales que formaran el cluster de Kubernetes. Se
instalara un total de dos nodos trabajadores y un nodo master, para ello son necesario tres
maquinas virtuales, ademéas de una maquina adicional con ansible que instalara Kubernetes sobre

las maquinas virtuales.

Tipo S.0

Ansible | AlmaLinux-8.6-x86 64 con 1 CPU y 4 Gb RAM y 20Gb ROM dinamico
Master | AlmaLinux-8.6-x86 64 con 1 CPU y 4 Gb RAM y 50Gb ROM dinamico
Worker | AlmaLinux-8.6-x86 64 con 1 CPU y 4 Gb RAM y 50Gb ROM dinamico
Worker2 | AlmaLinux-8.6-x86_64 con 1 CPU y 4 Gb RAM y 50Gb ROM dinamico

Tabla 2: Especificacion de los nodos en local.

En la tabla 2 , se puede observar los requerimientos de cada maquina virtual. Todas las maquinas
van a ejecutar Alma Linux S.O para la arquitectura Intel, contaran con 4Gb de RAM y 20Gb de
disco duro, ademas todas contendran una red de tipo Adaptador Puente y se ejecutaran en el

mismo host.

Una vez creadas todas las maquinas virtuales, se procederd a la instalacion del S.O Alma Linux
8.6. La descarga de la imagen se realiza desde este repositorio’. Durante la instalacion, se ha

optado por la version minimalista de servidor web que incluye interfaz.

Una vez terminada la instalacion del sistema operativo en todas las maquinas, se accede a ellas y

se comprueba las diferentes redes como se aprecia en la figura 9.
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T T TR
Figura 9: Consulta de IP en las maquinas virtuales.

Como se aprecia en la figura 9, todos las maquinas virtuales poseen una IP ademas de hallar sobre

la misma red (“192.168.18.**”) y conexion a Internet.
En esta fase, se ha terminado de instalar el sistema operativo sobre las maquinas virtuales.

44.1.1 Instalacion del cluster Kubernetes

En este apartado, se detalla la instalacion del cluster Kubernetes. Para ello, son necesario unos
pasos de configuracion en los nodos trabajadores, master y nodo ansible. Se distinguen la

configuracion por un lado de los nodos que formaran el clister y por otro lado el nodo ansible.

4.4.1.1.1 Configuracion de nodos master y trabajadores

En este apartado, se describe la configuracion de los nodos que formaran el cluster.
En primer lugar, se afiaden reglas en firewall para la libre comunicacion entre los nodos, en
concreto se afiaden las reglas para los puertos: 6443,10248,10250,10255,10251,10252,10249,

10256,2379,2380. Y se reinicia el firewall. La forma alternativa es apagar y deshabilitar firewall

(ver figura 10).

[root@localhost tahir]# temctl stop firewalld | systemctl disable firewalld

Removed /etc/systemd/ em/multi-user.target.wants/firewalld.service.
Removed /etc/systemd/

Figura 10: Apagando y deshabilitando firewall.



A continuacion, se deshabilita selinux para desactivar la politica de seguridad como se aprecia en

la figura 11.

[root@localhost tahir]# cat /etc/sysconfig/selinux

# This file controls the state of SELinux on

# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.
# disabled - No SELinux policy is loaded.

SELINUX=disabled

Figura 11: Deshabilitando selinux.

A continuacion, se deshabilita swap como se aprecia en la figura 12, se comenta la regla de entrada

en el fichero /etc/fstab y se reinicia la maquina virtual para desmontar el espacio de intercambio.

[root@localhost tahir]# sudo swapoff -a

[root@localhost tahir]# sudo sed -i '/ swap /s/"/#/' /etc/fstab
[root@localhost tahir]# r'Eb::u:rtI

Figura 12: Deshabilitado uso de swap como memoria virtual.

Con estos pasos, los nodos master y los nodos trabajadores estan preparados para recibir la

instalacion de Kubernetes.

4.4.1.1.2 Preparacion de la maquina ansible

En este apartado, se comentan los pasos necesarios para configurar la maquina ansible.

En primer lugar, se generan un par de claves publica-privada mediante la herramienta ssh-keygen

como se aprecia en la figura 13.

[root@localhost tahir]# n-keygen -q
Enter file in which to e key (/root/.ssh/id rsa):
Enter passphrase (empty for no pa

Enter same passphrase again:
[root@localhost tahir]# cat /root/.ssh/id rsa
id rsa id rsa.pub

Figura 13: Generacion de par de clave publica-privada ssh-keygen.

Tras generar el par de claves, se copia la clave publica a las maquinas master y trabajadoras para
que el acceso via SSH desde la maquina ansible al resto sea sin contrasefia como se aprecia en la

figura 14.
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Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost tahir]# ssh 192.168.18.23
Activate the web console with: systemctl enable --now cockpit.socket

Last login: Tue Jul 12 18:35:18 20822

Connection to 192.168.18.23 closed.
[root@localhost tahir]# ssh 192.168.18.22
Activate the web console with: systemctl enable --now cockpit.socket

Last login: Tue Jul 12 12:32:87 2022 from 192.168.18.25
[root@localhost ~]# exit

logout

Connection to 192.168.18.22 closed.

[root@localhost tahir]# ssh 192.168.18.24

Activate the web console with: systemctl enable --now cockpit.socket

Last login: Tue Jul 12 18:34:17 2822
[root@localhost ~]# exit

logout

Connection to 192.168.18.24 closed.

Figura 14: Acceso via SSH a los nodos del cluster sin contrasefia.

Tras verificar el acceso a las maquinas que formaran el cluster, se instalan los paquetes Python y

el gestor pip que permitiran ejecutar ansible, en concreto se usaran las versiones de la figura 15.

[root@localhost kubesprayl# python3 -V
Python 3.6.8

[root@localhost kubesprayl# pip -V
pip 20.3.4 from froot/.local/lib/python3.6/site-packages/pip (python 3.6)

Figura 15: Versiones Python y pip.

A continuacion, se clona el proyecto de Kubespray de este repositorio® (ver figura 16). Este
proyecto es una composicion de configuracion, inventario y metadatos que permiten instalar
Kubernetes mediante ejecucion de tareas preconfiguradas. Ademas, se pueden quitar tareas o

conﬁgurar nucvas.
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ocalhost tahir]# git clone https://github.com/kubernetes-sigs/kubespray.g

Clonando en 'kubespray'...
Enumerating objects
Counting objects: 1@

) d 62738
(62825/62825), 8. 16.05 MiB/s, listo.
(35350,/353580),

Figura 16: Clonar Proyecto Kubespray.

Dentro del proyecto, se encuentran distintos ficheros de configuraciones que se han de modificar,
en primer lugar el fichero de inventario. Este fichero indica la configuracion del cluster relativa a
los nodos maestros, nodos trabajadores, direcciones de red donde se alojan los recursos, roles,

capa de red que permitird la comunicacion entre los nodos de forma segura.

Se crea nuevo fichero de inventario, que contiene la configuracion del propio cluster como se
aprecia en la figura 17. Aqui se le indica las IP de las maquinas que forman el claster asi como

roles de los nodos.

[root@localhost kubesprayl# cat inventory/mycluster/inventory.ini
# ## Configure 'ip' wvariable to bind kubernetes services on a
# ## dif ent ip than the :
# ## We Se The node that is not a etc
d member do no an se he empty string value.
[all]

- mas L 3 .22 # 1 0.3.0.1 etcd member na tedl

- wor e ho 2. 8.2 = .0.2 e nem tcd2

- worker2 8.18. 24 tcd3

# ## configure a bastion host if your nodes are not directly reachable
# [bastion]
# bastion ansible host=x.» x ansible user=some_user

[kube control plane]
node master

[etcd]
node master

ork
_worke

[calico rr]

[k8s cluster:children]
kube control plane
kube node

calico rr

Figura 17: Configuracion del inventario.
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A continuacion, es necesario instalar ansible ya que mediante ansible se puede ejecutar el proyecto
Kubespray para instalar Kubernetes. Para ello, se instala ansible mediante pip como se observa

en la figura 18.

[root@localhost kubespray]# pip install ansible

Using cached ansible-4.10.0. tar.gz (36.8 MB)
Figura 18: Instalacion de Ansible.

El proyecto Kubespray trae por defecto, una serie de requerimientos para la correcta creacion del
cluster, sin embargo, se ha decidido instalar ansible y ansible-core con las Ultimas versiones
mediante el comando de la figura 18 y el resto de los requerimientos se instalan segun las
versiones del fichero de requerimientos (ver figura 19).

[root@ ::ncali'u:nst kubespray]# cat r'e:qllir'er|'|er|:c5.t.'::t
5.7.1

ruamel.yaml==0.16.10
ruamel.yaml.clib==0.2.6

Figura 19: Versiones de requerimientos.

Mediante el comando pip, se instalan los requerimientos como se aprecia en la figura 20.

[root@localhost kubesprayl# sudo pip3 install --user -r requirements.txt
Figura 20: Instalacion de requerimientos con pip.

Finalmente, se verifica la correcta instalacion de las herramientas (ver figura 21).

e search path espray/library’]
e location al/ /python3.6/si

ython ve 0 3.6.8 (defa . 20210514 (Red Hat 8.5.0-10)]
jinja :
libyaml = True

Figura 21: Verificacion de las versiones de las herramientas.

En este paso, se ha terminado de configurar todas las herramientas necesarias en la maquina

ansible para comenzar la instalacion de Kubernetes.
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4.4.1.1.3 Instalacion de Kubernetes con ansible

En este apartado, se instala Kubernetes con ansible. Para ello, han de estar todas las maquinas
virtuales iniciadas ejecutando sobre el mismo host. En primer lugar, se procede a verificar que el
nodo ansible tiene acceso al resto de maquinas haciendo ping a ellas como se aprecia en la figura
22.

[root@localhost kubespray]# ansible -i inventory/mycluster/inventory.ini -m ping
all

Figura 22: Ping a nodos del cluster.

Como se ha recibido una respuesta por parte de los nodos, se lanza el comando playbook que
realizaré tareas automatizadas para configurar e instalar el cluster Kubernetes como se ve en la
figura 23.

[root@localhost kubesprayl# ansible-playbook -i inventory/mycluster/inventory.ini --b
ecome-user=root cluster.yml

PLAY ['l_o,ca]_hclst ] Ekkkkkkk kR kR Rk kR k Rk ke kR Rk R Rk R ek kR ke ke ke ks sk sk ke ke ok R

miércoles 13 julio 2822 19:59:19 +0200 (P:00:008.079) 0:00:00.079 *Fkkxkxk

Figura 23: Lanzamiento del comando ansible-playbook.

Finalmente, se puede observar el resultado del comando anterior en la figura 24.

REC#\P R S S S S
changed=0 unreachable=0 failed=0 skippe
ued=0 ignored=@
unreachable=0 failed=0

unreachable=0 failed=0

unreachable=0 failed=0

389) 0:42:31.735 *kkkokkok

Figura 24: Resultado del comando ansible-playbook.
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En la figura 24, se puede ver resumen de las tareas ejecutadas en cada nodo del cluster, asi como
la marca de tiempo y la duracion del comando. Una vez verificado que todas las tareas se han
completado sin errores (ya que la columna de tareas fallidas es 0), se puede comprobar el estado

del cluster en el nodo master como se ve en la figura 25.

[root@node-master tahir]# kubectl get <ube-sy
NAME A 1 RESTARTS AGE
calico-node-bv5wf / Running 1 (18m ago) 13m
jladj f Running : 13m
zdn2x d Running ] 13m
Running 6m42s
Running 8m37s
Running 0 8ml7s
Running 18m
e-controller-manager f Running (5m38s ago) 18m
bb99w / Running - 15m
i Running ] 15m

-twlp f Running : 15m

iIler Running (5m38s ago) 18m

Runni 2 14m
Runni ] 14m
Pendi 8 8mles
Running - 8mles
Running : amles
r tahir]# kubectl get nodes
STATUS ROLES AGE
control-plane 18m
<No 15m
<none:= 15m

Figura 25: Comandos para ver pods ejecutando en el nombre de espacio kube-system y nodos del cluster.

Se puede observar que todos los componentes del sistema estan ejecutandose de forma correcta
en el nombre de espacio kube-system: calico se encarga de ofrecer redes IP y seguridad a los
contenedores y maquinas virtuales del clister, coredns se encarga de servir como DNS del
cluster, dns-autoscaler determina si el auto escalado horizontal de DNS ya esta activado, api-
server da servicio a las operaciones REST, controller y scheduller gestionan y planifican los
trabajos dentro del clister, kube-proxy balancea la carga de trafico de red entre los
componentes de la aplicacion, nodelocaldns mejora el rendimiento del DNS del claster
ejecutando un agente de caché DNS en los nodos del cluster. Ademads se aprecia en la figura 25,
el comando “kubectl get nodes” devuelve los nodos que forman el cluster. Se puede observar
que el cluster esta formado por 3 nodos: uno master y dos trabajadores. Todos los nodos

ejecutan la version 1.24.2 de Kubernetes.

4.4.1.2 Logging de contenedores.

En este apartado, se procede a verificar las diferentes formas de obtencion de logs de los

contenedores de forma nativa dentro de un cluster Kubernetes en local.



En primer lugar, la primera aproximacion del registro de logs que es ofrecida por Kubernetes es
mediante el comando “kubectl logs”. Este comando vuelca los logs de los contenedores

ejecutando dentro del pod por salida estandar.

Para realizar la prueba, se despliega una aplicacién que imprime logs por consola. Para ello, se

puede usar el fichero yaml de la figura 26.

on: vl
Pod
metadata:
name: muestraHora

spec:

[/bin/sh, -c,
'i=0; while true; do echo "$i: Hola"; i=%$((i+1)); sleep 1; done']

Figura 26: Definicion del pod muestra Hora que imprime el mensaje "${i}: Hola" {i>N} cada 1 segundo por consola.

A continuacion, se despliega el pod dentro del cluster mediante el siguiente comando:
#kubectl apply -f busybox.yaml —-namespace=mensajeconsola .

El comando kubectl logs permite formatear logs y aplicar diferentes pardmetros como afiadir la

hora en la que se ha obtenido dicho log como se ve en la figura 27.

[root@node-master logs-yaml]# kubectl logs muestrahora --timestamps=true -n mens
j onsola
-14T20: 4
-14T20: 4
-14T20:4

=]

467135780+02:00 0: Hola
466765544+02:00 1: Hola
467643069+02:00 2: Hola
.468963507+02:080 3: Hola
3.470513826+02:00 4: Hola
.471653284+02:00 5: Hola
.473327115+02:00 6: Hola
.A473777971+02:00 7: Hola

NENENEY
=]

w

-14T20:
-14T20:4
-14T20:4
-14T20:4
-14T20:

w
[ ]

W W

w

Figura 27: Logs del pod muestra hora que incluye hora y mensaje impreso por el contenedor.

Para ver logs en tiempo real, se puede aplicar la opcion “-f”, sin embargo, no permite seguir

registros de varios contenedores a la vez.

Para analizar los logs desde un periodo de tiempo concreto, se puede aplicar el parametro de la

figura 28.
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[root@node-master logs-yaml]# kubectl logs muestrahora --since-time=2020-07-14T2

0:23:00Z -n mensajesconsola

Figura 28: Visualizacion de logs desde una determinada hora.

Ademas, se puede acceder a los logs de un contenedor especifico mediante parametro "-c".

' n

Por otra parte, la opcion --previous" permite visualizar logs de previas instancias de

l_p" O

contenedores dentro de un determinado pod como se ve en la figura 29.

[root@node-master logs-yaml]# kubectl logs muestrahora -n mensajesconsola --prev

ious
Figura 29: Visualizacion de los logs de las previas instancias de los contenedores de un pod.

Se pueden analizar todos los parametros del comando kubectl logs en este enlace ° o mediante

comando de ayuda : “kubectl logs -help”.

En un momento determinado, se pueden exportar los logs a través de un pipeline a un fichero,
siempre y cuando el contenedor esté vivo. Ademas con la opciéon “-f” permite el almacenado
constante de los logs, siendo ttil para analizar los tltimos logs antes de la detencion o fallo del

contenedor. (ver figura 30).

[root@node-master logs-

yaml]# kubectl logs muestrahora -f --timestamps=true -n m
ensajesconsola > /home/tahir/logs-yaml/logs. txt

Figura 30: Exportacion de los logs del pod a un fichero.

Mediante exportacion de los logs a un fichero, se pueden consultar logs de toda la vida de un
contenedor y ver asi la traza de peticiones incluso el error que provoco que el contenedor deje de

existir.

Si se elimina el pod, el comando kubectl logs devuelve error ya que no encuentra un pod activo

(ver figura 31).

[root@node-master logs-yaml]# kubectl logs muestrahora --since-time=2820-87-14T2

0:23:00Z -n mensajesconsola
Error from server (NotFound): pods "muestrahora" not found

Figura 31: Error al visualizar kubectl logs del pod tras su detencion.
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Ademas, tras la muerte del pod, no se puede usar el comando describe para acceder a la
informacion del contexto del pod (ver figura 32). El comando describe proporciona informacion

relativa al nodo donde se alejo, recursos consumidos por el pod, nombre de espacios, logs, etc.

[root@node-master logs-yaml]# kubectl scribe pod muestrahora -n mensajesconsol

a
Error from server (NotFound): pods "muestrahora" not found

Figura 32: Error al visualizar kubectl describe del pod tras su detencion.

En definitiva, tras la muerte del pod y por tanto de los contenedores, los logs dejan de estar

accesibles, esto es la volatibilidad del registro de los logs presente en un cluster Kubernetes.

A continuacioén, se estudiara el cuadro de mando nativo de Kubernetes para ver si ocurre lo mismo

que con los comandos ejecutados contra API Server.

Para ello, en primer lugar, se configura dashboard siguiendo este repositorio '’y se realiza el

balanceado de la carga mediante un proxy (ver figura 33).

ebinding.yaml
ed

Figura 33: Creacion del objeto ClusterRole, obtencion del token y apertura de conexiones.

Para ver los logs mediante dashboard, se crea un deployment y se configuran 3 réplicas como se

puede apreciar en la figura 34.

[root@
ort

et pods

READY  STATUS
my-first-nginx-6845414649-bqgx7qg 1/1 Running
my-first-nginx 54T4649-1cvhn 1/1 Running

my-first-nginx 5474649 -1 1wb 0/1 CrashLoopBackOff 2 (355 ago)

Figura 34: Creacion de una aplicacion nginx con 3 réplicas: 1 de ellos da error.

En la direccion localhost:8001 se accede al dashboard. En concreto si se va al apartado de los

pods, se puede apreciar el despliegue realizado previamente ( ver figura 35).
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board:/proxy/#/pod?

4 Kubemetes Dbserv..

£ Cc @ 001/api/v1
= Aplicaciones ) Deploy and Access..
kubernetes

= Workloads > Pods

‘Workloads
cron Jobs
Dagmon Sets

Deployments .

Service u
Ingresses
Services

Config and Storage
Config Maps &
Persistent Volume Claims

sec

Storage Classes
Cluster
Cluster Role Bindings.
Cluster Roles
Events

Namespaces

Q

Pods

® Kubermetes Loggin,

£ Como configurarv.. & Deploying the ELK.

nginx

e Kubemetes obsenva,

nain node-master

Poctemplate-hash: 634544649

Figura 35: Dashboard accesible en localhost.

& Howto setup the £,

Qe e OB & 0@

D Senvicios decloud c.. & 108749 Tahir_Faroo... »

4 O

Se procede a ver logs del pod vivo haciendo clic sobre los puntos y seleccionando logs. El

resultado se puede ver en la figura 36.

= Workloads > Pods > my-first-nginx-68454f4649-bqx7g > Logs

Workloads

Logs from nginx -

Cron Jobs
Daemon Sets

Deployments

ontrollers

Stateful Sets

service &

Ingresses

il my-fi

inx-6845414649-bq

Figura 36: Logs del pod “my-first-nginx”.

k.4

A continuacién en la figura 37 se puede ver logs del pod que todavia no esta en ejecucion, sin

embargo, existe el pod.

= Workloads > Pods > my-first-nginx-6845414649-liwbq > Logs

Workioads

Logs from nginx -

Cron Jobs
Daemon sets

Deployments

in my-first-nginx-.

Figura 37: Logs del pod con estado erroneo.

A continuacion, se eliminan los pods (ver figura 38).

Y
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2ployment my-first-nginx

1it.apps "my-first-ngin: ; ec
de-master tahir]# kubectl pods

READY  STATUS RESTARTS
1/1 Terminatinc

1/1 Terminatir

8/1 Terminating

Figura 38: Se elimina deployment.

Al igual que ocurria con los comandos kubectl, el dashboard deja de mostrar los logs, ya que los

pods asi como informacion relativa a ellos, se ha destruido completamente (ver figura 39).

=5 o /g = N = e 5 " el N, P
£t* Aplicaciones () Deploy and Access.. 4% Kubemetes Observ.. @ Kubemetesloggin. %) Cémoconfiguraru.. & Deployingthe ELK.. 4o Kubemetes observa..* @ Howtosetupthef., o) Semvicios decoudc. & 108749 Tahir Farce. »
kubernetes et S e

= Workloads > Pods

Ik ose Pods
Cron Jobs
Daemon Sets There is nothing to display here
Deployments
Jobs

Figura 39: Dashboard no muestra logs de pods que no estan vivos.

Como extra, mediante dashboard, se puede ver logs de pods que se encuentran dentro de espacio

de nombre kube-system (ver figura 40).

) kubernetes ’ Q  Search f a @O

= Workloads > Pods > kubemetes-dashboard-99cdf4644-vkpné

LIl Metadata
Cron Jobs

premonses kubemetes-dashboard-99cdf4644-vkpne  kube-system  Jul15.2022  3lminutesage  29a0047d-eSaa-4b33-82b1-bB5b2fce21b8

Deployments

= K8s-app kubsrmeles<dashboard  pod-template-hash: 90cdf4644

Pads
Replica Sels c wg/containenD  cni projectcalicn.ong/podiP. 10.233758/32  cai projectcalico.org/padiPs. 10.233.75.8/32

Figura 40: Obtencion de logs de pods que se ejecutan en el espacio de nombre kube-system.

Actualmente, no se encuentra una solucion nativa para el correcto registro de todos los pods
incluso para logs del sistema. En un entorno real, en el cual se tiene que monitorizar miles de
nodos y sus respectivos pods, se hace indispensable la gestion de logs mediante herramientas no

nativas. Tras ver limitaciones de la herramientas nativas asi como comandos, se instala ELK.

4.4.1.3 ELK

En este apartado, se instalara la pila de herramientas Elasticsearch, Logstash y Kibana sobre el

cluster Kubernetes instalado en el apartado anterior.
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En este desarrollo se utilizaran imdagenes del repositorio de Docker de Elasticsearch:

docker.elastic.co. Todas las herramientas seran instaladas dentro del claster de Kubernetes.

4.4.1.3.1 Instalacion Elasticsearch

En este apartado, se detalla la instalacion de Elasticsearch.

En primer lugar, se configuran permisos, para ello, se crea una cuenta de servicio (“Service
Account '), Una cuenta de servicio da identidad a los pods para permitir autenticar contra el

API Server. Se crea la cuenta de servicio que se aprecia en la figura 41.

apiVersion: vl
kind: ServiceAccount
metadata:

name: elasticsearch-logging

namespace: kube-system
labels:
k8s-app: elasticsearch-logging

Figura 41: Definicion de Service Account.

A continuacion, se define un objeto de tipo ClusterRole 2. Se trata de un objeto que especifica
unos permisos a determinados recursos, se define a nivel de cluster. En este caso, se conceden
permisos de lectura de servicios, nombre de espacios y los diferentes puntos de entrada (ver figura

42).

kind: ClusterRole
apiVersion: rbac.authorization.k8s.io/v]
metadata:

name: elasticsearch-logging

labels:

8s-app: elasticsearch-logging

rule
- apiGroups:

"namespaces”
"endpoints”

Figura 42: Definicion de ClusterRole.

Posteriormente, se define el objeto ClusterRoleBinding '* que va a permitir aplicar los permisos

definidos al cluster (ver figura 43).

11
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kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:

namespace: kube-system

name: elasticsearch-logging

labels:

: elasticsearch-logging

: ServiceAccount

name: elasticsearch-logging
namespac ube-system
apiGroup: "

IroleRef:
kind: ClusterRole
name: elasticsearch-logging
apiGroup: "

Figura 43: Definicion de ClusterRoleBinding.

Después, mediante el comando “kubectl apply” se crean las objetos (ver figura 44).

[root@node-master permisos]# kubectl apply -T rbac.yaml

Serv ccount/elasti rch-logging created
clusterrole.rbac.authorization.k8s.io/el i L ging created
clusterrolebinding.rbac.authorization. ki d gging created

Figura 44: Aplicacion del comando kubectl.

En segundo lugar, se prepara el despliegue de Elasticsearch. Para ello, se prepara un fichero
“yaml” que contendra la definiciéon de un StatefulSet. El objeto Statefulset garantiza la
persistencia identificando los voliimenes, de esta forma si los pods de una aplicacion StatefulSet
caen, el nuevo pod que remplace utilizara el volumen del anterior. Se especifican un total de 3

réplicas que levantan contra el mismo volumen persistente para ofrecer alta disponibilidad.

— containerPort: 39200
name: rest
protocol: TCP
— containerPort: 9300
name: inter—-node
protocol: TCP
wolumeMounts:
— name: elasticsearch-data
mountPath: /usr/share/elasticsearch/data
env:
— name: cluster.name
wvalue: k8s-logs
— name: node.name
wvalueFrom:
fieldRef:
fieldPath: metadata.name
name: discovery.seed hosts #list of master eligible nodes that will seed node discovery process
: "es—cluster-0.elasticsearch,es—cluster-1.elasticsearch, es-cluster-2.elasticsearch™
luster.initial master nodes #list of master eligible nodes that will participate in master election
"es—cluster-0, es-cluster-1, es—cluster-2"
name: ES5 JEVA OPTS
wvalpe: "-Xms512m —Emx512m™
initContainers:
— name: fix-permissions #change owner of group to elasticsearch, defaults to root
image: busybox
command: ["sh™, "¢, “chown -R 1000:1000 fusr/share/elasticsearch/data™]
securityContext:
privileged: true
wolumeMounts:
— name: elasticsearch-data
mountPath: /usr/share/elasticsearch/data
wolumeClaimTemplates:
- metadata:
name: elasticsearch-data
labels:
app: elasticsearch
spec:
accessModes: [ “ReadiriteOnce™ ]
resources:
requests:
storage: 10061

Figura 45: Definicion de un objeto StatefulSet.
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En la figura 45 se puede observar que para el despliegue de Elasticsearch se utilizara un total de
3 réplicas que ejecutaran la version de 7.2.0 de FElasticsearch. Cada nodo utiliza el volumen
persistente que se montard sobre el fichero de sistema interno del contenedor en la ruta:

/usr/share/Elasticsearch/data.

Se crea el objeto mediante el comando kubectl de la figura 46.

[root@n master elastic]# kubectl apply -f estados.yaml

statefulset.apps/elasticsearch-logging created
Figura 46: Creacion del objeto StatefulSet.

En tercer lugar, se define un servicio que va a escuchar en el puerto 9200 para que Logstash pueda

comunicar con Elastic (ver figura 47).

kKind: Serwvice
apiVersion: vl
metadata:
name: elasticsearch
# namespace: efk-logging
labels:
app: elasticsearch
spec:
selector:
app: elasticsearch
clusterIP: None
portsa:
- port: %200
name: rest
— port: %300
name: inter—-node

Figura 47: Definicion de un servicio en el puerto 9200.

Se aplica el servicio mediante el comando “kubectl” (véase figura 48).

ctl apply -f service.yaml
|

Figura 48: Aplicacion del servicio mediante kubectl.

Este servicio no serd accesible desde fuera del cluster. Para permitir el acceso, se usara un proxy
que redirigira todo el trafico proveniente al cluster en el puerto 9200 al puerto 9200 del servicio

que se acaba de desplegar (ver figura 49).

s



ervicio]# kubectl port-forward -n kube-system svc/elasticsearch

Forwarding from 127.0.0.1:9200 -> 9200
Forwarding from [::1]:92080 -= 9200

Handling connection for 9200
Handling connection 9200
Handling connection 9200
Handling connection 9200

Figura 49: Redireccionamiento del puerto 9200 al 9200 del servicio Elasticsearch.

Si se realiza una peticion a localhost:9200, se obtiene la respuesta por parte del servicio (ver figura

50).

# curl localhost:9200

"minimum_
-

I
"tagline" : "You Know, for Search"

1
}

Figura 50: Respuesta del servicio en el puerto 9200.

4.4.1.3.2 Instalacion Logstash

En primer lugar, se configura un configMap '*. Se trata de un objeto que sirve para almacenar

datos en el formato clave-valor. En ella, se pueden definir variables a incluir dentro de un fichero.

[root@node-master logstash]# cat logstash-config.yml

En la figura 51 se configuran un par de ficheros,

Logstash.yml y Logstash.conf. El primero de

name: logstash-configmap
namespace: kube-system

ellos almacena configuracion de Logstash tanto
las interfaces como la ruta de la tuberia que
ejecutara Logstash. El segundo fichero de
configuracion indica la entrada de informacion

que se realizara en el puerto 5044, ademas se

match =» { "message” => MBINEDAPACHELOG}™ }

indica la transformacidon de datos mediante los date {
match =» "timestamp™ , "dd/MMM/yyyy:HH:mm:ss 7

diferentes filtros (grok, date, geoip), finalmente peoip {

source => "clientip”
se configura la salida a la base de datos ; }

X output {

Elasticsearch en el puerto 9200. icsearch {

["elasticsearch-logging:9288"]

Figura 51: ConfigMap para Logstash
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A continuacion, se aplica el objeto configMap (ver figura 52).

[root@node-ma

configmap/log
Figura 52: Aplicacion del configMap mediante kubectl.

En segundo lugar, se crea un objeto deployment que utiliza el anterior configMap, la imagen

oficial de Logstash y escuchard en el puerto 5044 (en la figura 53 se puede ver parte de
., . ., [root@node-master logstash]# cat logstash-deployment.yml
configuracion de la instalacion de |SSEyN=EEEENSP,
kind: Deployment
Logstash). metadata:
name: logstash-deployment
namespace: kube-system

En la figura 53 se puede observar que g&E

selector:
se crea un objeto de tipo Deployment matchlabels:
app: logstash
;- r1: replicas: 1
que cuenta con una Unica réplica. Se  [ERE—__.
emplate:
. . metadata:
hace uso de la imagen oficial de labels:
., app: logstash
Logstash con la version 6.3.0. El spec:
containers:
contenedor escuchara en el puerto de - name: logstash
image: docker.elastic.co/logstash/logstash:6.3.8
entrada 5044 para permitir llegar la ports:
- containerPort: 5844
informacion a través de los agentes. volumetiounts:
- name: conf: volume
, mountPath: /share/logstash/config
Ademas’ dentro del contenedor se - name: logstash-pipeline-volume
mountPath: /usr/share/logstash/pipeline
monta el ConfigMap como los volumes:
, « v - name: config-volume
volimenes config-volume y configMap:
name: logstash-configmap
(13 T : 29 .
logstash-pipline-volume” en la ruta items:
- key: logstash.yml
/usr/share/Logstash. path: logstash.yml

- name: logstash-pipeline-wvolume
configMap:
name: logstash-configmap
items:
- key: logstash.conf
path: logstash.conf

Figura 53:Deployment para crear Logstash.
Se aplica el deployment mediante el

comando “kubectl” de la figura 54 que da como resultado la creacion correcta de los pods.

[root@node-master logstash]# kubectl apply -f logstash-deployment.yml --validate

=false
deployment.apps/logstash-deployment created

Figura 54: Aplicacion del comando kubectl.

Finalmente, se crea un servicio para Logstash en el puerto 5044 de tipo ClusterIP (ver figura 55).
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[root@node-master logstash]# cat servicio.yaml
kind: Service
apiVersion: vl
metadata:
name: logstash-service
namespace: kube-system
spec

selector:
app: logstash

ports:

- protocol: TCP
port: 5844
targetPort: 5844

Figura 55: Creacion del servicio de Logstash.

Y se crea el servicio mediante el comando de la figura 56.

tash]# kubectl apply -f servicio.yaml
vice created

Figura 56: Aplicacion del servicio mediante comando kubectl.

Al final de la instalacion, se puede comprobar pods de Elasticsearch y Logstash ejecutando en el
nombre de espacio “kube-system” (ver figura 57). Se puede observar que se han creado dos pods
de Elasticsearch “Elasticsearch-logging-0” y “elasticsearch-logging-1” y un pod de Logstash
“logstash-deployment-*”,

[ root@inode-master logstash]# kubectl get pods -n kube-system
NAME STATUS RESTARTS AGE
calico-node-bv5Swf 1/: Running 11 (16m ago) 3d1h
calico-node-jl12dj 1/ Running & (80m ago) 3d1lh
calico-node-zdn2x 1/: Running 7 (16m ago) 3d1h
coredns -666959FF67 -rmumd 1/: Running (5m35s ago) 95m
coredns -666959f 67 -wnpt8 1/: Running 58 (6m4@s ago) 3d1h
dns-autoscaler-59b8867c86-hkt/g 1/ Running 1 (16m ago) 95m
a8 14m

elasticsearch-logging-8 1/ Running
elasticsearch-logging-1 1/ Running 19 (5ml8s ago) 62m
kube-apiserver-node-master 1/: Running & (86m ago) 3dlh
kube-controller-manager-node-master  1/: Running 29 (806m ago) 3d1lh

kube-proxy-bb9%w 1/: Running 7 (16m ago) 3dlh
kube-proxy-r95Sxn 1/: Running 7 (16m ago) 3dlh
kube-proxy-twlpp 1/1 Running 5 (86m ago) 3d1h
kube-scheduler-node-master 1/1 Running 19 (88m ago) 3d1h
logstash-deployment-8ffbcc994-14rbb 1/1 Running a8 8mls

Figura 57: Obtencion de pods en el nombre de espacio kube-system.

En este paso de instalacion queda pendiente la instalacion de un agente que recoja logs y envie a
Logstash y la herramienta Kibana para poder acceder a los logs de forma visual. En los

apartados siguientes, se instalan el resto de las herramientas.
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4.4.1.3.3 Instalacion Filebeat

En este apartado, se configura Filebeat. Se trata  prememre——

metadatas

del agente que se va a utilizar para enviar [JEEECEEEEIIH
namespace: kube—system

registros a Logstash. Para su implementacion, | e
ey , . . spec:
se utilizara un objeto de tipo DaemonSet ya [EESIZEE
matchlLabels:
que se desea que haya una instancia en cada | ——
emplate:
, , . metadata:
nodo del cluster. Ademds, este objeto labels:
kfs-app: filebeat
contendra permisos para acceder, monitorizar spec:
. serviceAccountName: filebeat
y listar pods dentro de cada nodo (ver figura terminationGracePeriodSeconds: 30
containers:
58) — name: fileheat
: image: docker.elastic.co/beats/filebeat:6.8.4

args:
"fetc/filebeat.yml™,

Se puede observar el uso de la imagen oficial

de Filebeat con la version 6.8.4 que recibe )
Figura 58:DaemonSet de Filebeat.

como argumento el fichero de configuracion

“/etc/filebeat.yml”.

A continuacion, se crea la cuenta de servicio, se aplican los permisos y los pods definidos en

DaemonSet.

4.4.1.3.4 Instalacion Kibana

En este apartado, se describe la instalacion de Kibana.

Kibana es la interfaz de usuario para visualizar logs.

apiVersion: apps/vl

. . .. kind: Deployment

Los logs se obtienen realizando consultas al servicio [Eers

name: kibana

# namespace: efk-logging
labels:

., . . . app: kibana
configuracion de Kibana: En primer lugar, se aprecia B2

replicas: 1

de Elasticsearch. En la figura 59 se puede ver la

selector:

que se usard una uUnica réplica que ejecutara la T
app: kibana

imagen de kibana con la version 7.2.0. Ademas, se R

.. .. L. labels:

indica el limite de los recursos para permitir escalar app: kibana

spec:
containers:
- name: kibana
image: docker.elastic.co/kibana/kibana:7.2.0

el pod de kibana (en caso de ser necesario). También

se indica el puerto de escucha de Elasticsearch por resources:
limits:
. . cpu: 1000m
medio de variable de entorno requesta:

cpu: 100m

“ELASTICSEARCH_URL”. Los pods de este ev:

— name: ELASTICSEARCH URL
value: http://elasticsearch:9200

despliegue escucharan en el puerto 5601. ports:

— containerPort: 5601

Figura 59: Declaracion de Deployment para
Kibana.
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A continuacidn, se declara el servicio de tipo NodePort para permitir el acceso a la interfaz grafica

de Kibana desde fuera del cluster en el puerto 32010 (ver figura 60).

name: kibana-logging
namespace: kube-system
labels:
-app: kibana-logging
ibernetes.io/name: "Kibana™

spec:

type: NodePort

ports:

- port: 5681
protocol: TCP
targetPort: ui
nodePort: 32818

selector:
k8s-app: kibana-logging

Figura 60: Creacion de servicio para Kibana.
Finalmente, se aplica el comando para crear la aplicacion y el servicio (ver figura 61).

[root@node-master kibana]# kubectl apply -f deployment.yaml
deployment.apps/kibana-logging created
service/kibana-logging created

Figura 61: Aplicacion del comando kubectl.

4.4.1.3.5 Resultado final
Finalmente, tras haber desplegado todos las herramientas, se puede consultar los pods corriendo

en el nombre de espacio del sistema como se aprecia en la figura 62.

[root@node-master kibanal]# kubectl get pods -n kube-
READY STATUS
1/1 Running (28
1/1 Running 9 (55m a
1/1 Running 8 (18h ago)
1/1 Running 7 (2m33s
1/1 Running 68 (16m ago)
1/1 Running : 48m
ing-0 1/1 Running : 27m
ging-1 /1 CrashLoopBack0ff ) 1045
1/1 Running (18h ) 8h
141l Running (55m ) 18h
1/1 Running
ging-7bé6d 226 1/1 Running
rver-node-m 1/1 Running
E 1/1 Running
kube-prox A 1/1 Running (37m ag
kube-prt 1/1 Running (28m ag
1/1 Running (55m ag
1/1 Running 24 (44m a
eployment-8ffbcc994-vsfjz 1/1 Running [0}

Figura 62: Ejecucion de los pods en el nombre de espacio kube-system.
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Aparte de los componentes del sistema explicados en los anteriores apartados, se puede ver la
aparicion de nuevos pods ejecutando sobre el nombre de espacio “kube-system”: pods de Filebeat:
“filebeat-*" que se ejecutan en cada nodo del cluster que van a recoger métricas y enviarlas a
Logstash. Por otra parte, se puede observar el pod de Kibana: “kibana-logging-*" que permitira

acceder a los logs y realizar filtrados y consultas sobre los mismos.

Tras ello, se accede a la direccion del nodo que esta ejecutando Kibana en el puerto 32010 y se

puede observar la interfaz grafica de Kibana (ver figura 63).

€ > C A Noesseguro | 192.168.18.2632010/app/kibanat/home? g=() & & D% 0 &0}

£ Aplicaciones () Kubemetes Dashbo.. @ localhost ) Deployand Access.. &% Kubemeles Observ... @ Kubemetes Loggin.. ) Como configuraru.. & Deploying the ELK..  %e /Kubemetes observa... @ How 10 setup the . 4

Add Data to Kibana

Use these solutions to quickly turn your data into pre-built dashboards and monitoring systems

= 5] "

o PR
=

g o

H o
=
o

23

B

& Timelio A 2 s
b Silim=aon APM Logging Metrics Security analytics
APM automatically collects in Ingest logs from popular data Collect metrics from the Centralize security events for
depth performance metrics and sources and easily visualize in operating system and services interactive investigation in ready-
errors from inside your preconfigured dashboards. FUNNING 0N your Servers. to-go visualizations.
applications.
Add APM Add log data Add metric data Add security events
Add sample data Use Elasticsearch data
Load a data set and a Kibana dashboard Connect o your Elasticsearch index
Visualize and Explore Data Manage and Administer the Elastic Stack
[—] = @ B
1= Dashboard Console Index Patterns
=} eS| o
o ol isplay and share a collection vely explore you kip CURL and use this JSON Manag ndex patter
f vic alizatinns and saues flata by o ierving and filterir recface ro wnek with vorr that heln gerrieve v o =
~ — - B 4 1632
H o H @ <~ B = & 5 9y B ¢ -~ 6 d BOEEBIEOR ™ 0, ‘

Figura 63: Cuadro de mando principal de Kibana.

En el marco izquierdo de la figura 64 se pueden ver las funcionalidades disponibles como ver
logs: cuadro de mando (Dashboard) para realizar consultas y aplicar filtros , consultar a la api de
Elasticsearch (Dev Tools) y un apartado para gestionar configuracion sobre los indices de

busqueda de los logs (Management)

e



- & 5 C & Noesseguro| 192.168.182 /kibana#/dashbioard/edfgAfe-e1a0-117-b6dS- Ack frest it fvalue:900000) timex(f 7d;modk e & D% & 0@ !

2 Aplicaciones () Kubernetes Dashbo.. @ localhiost (3 Deploy and Access..  #% Kubernetes Observ.. @ Kubernetes Loggin. . ) Como configurar u.. S Deploying the ELK..  4» Kuberetes observa.. 4 How 10 setup the E..

Dashboard / [Logs] Web Traffic Fullscreen  Share  Clone  Edit  Documentation Bl 15minutes € O Last7days ¥
Add a filter 4+
Source Country [Logs] Article Tags
Sample Logs Data
v

This dashboard contains
sample data for you to play s

with. You can view it, searchiit, ’\ e
and interact with the .

visualizations. For more (( 932 \

information about Kibana, ~ Bytes e win xp (20.8
check our docs,

Unigue Visitors

nse Codes Over Time + Annatation [Logs] Unique

I [ II "0.0'(
. - o
l.... m .‘.t o‘.,

M SHIDGAD N0 iU

Figura 64: Cuadro de mando para visualizar logs de Kibana.

Tras la generacion de un proyecto de ejemplo, se aprecia en el apartado de cuadro de mando la
posibilidad de aplicar filtrar y seleccionar logs por diferentes métricas como agente, clienteip,
contenido del mensaje entre otros. Los logs se pueden organizar por diferentes tipos de diagramas:

circulares, barras, histogramas como se ve en la figura 65.

€ 5 C | A Noesseguro | 19216818.27:320 ? g=(8L2 source) index: Gd7-11eB-b64d-9 2 % Oe ) » O

i Aplicaciones () Kubemetes Dashbo.. @Y localhost () Deployand Access.. & T ) i) ‘C i . & Deploying the ELK.. %+ Kubemetes cbserva.. 4 How to setup the .

&hits New Save Open Share Inspect CAutorefresh € O©las nutes ¥ 2
> Search...(e.g. Statws:200 AND extension:PH Options
Discover Add a filter 4
kibana_sample _data logs July 17th 2022, 16:21:31.323 - July 17th 2022, 16:36:31323 —  Aute ~

Selected fields

Available fields o

t geosre B ‘ ‘ ‘ ‘ ‘ ‘

% Management < =

ndex Time _source

# _score v luly 17th 2622, 16:34:06.824
O dientip b July 17th 2022, 16:32:22.226

b July 17th 2022, 16:38:54.359

an:G';":.:Hjcas‘iI&‘%'ig
Figura 65: Obtencion de logs de un proyecto de ejemplo.

Si se desea analizar logs en el tiempo, se puede aplicar filtros de fecha, horas, minutos o desde

una fecha concreta.
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Ademas, se puede acceder al apartado de Dev Tools para realizar consultas a la base de datos de

Elasticsearch como se ve en la figura 66.

€ > o lan | 19216818 A 00 @ x 0% 9 209!
£ aplicasiones ) Kubernetes Dashbo.. @ locatiost @ Deployand Access.. & Kubernetes Observ... @ Kubernetes Loggin. . 5) Cémo configuraru, @ x WmsewptheE.. "

History Settings Help

search s -

e7a007dcefo9”,

Figura 66: Consulta a la base de datos de Elasticsearch desde Kibana.

Finalmente, también se pueden escuchar logs de la propia interfaz de Kibana. Para ello, en el

apartado de gestion, se selecciona el indice de “kibana” para monitorizar sus logs (ver figura 67).

x | K Discover -Kibana x | K Kibans x|+
0-0503-11ed-b164-75551c2acl4 interv welo. A 3 75 @ Gl @ @

New Save Open Share Inspect CAutorefresh € © Last1Sminutes 3

July 17ch 2022, 19:11:54.822 - July 17h 2022, 192654822 —  Auto -

Selected fields

Available fields o

Time _source

b July 17th 2022, 19:26151.362

config.buildium: 28471 config.defaultlndex: 1c2acH3 wype: conflp updated at: July 17th 3922,

16:36:51.300 _1g; config:6.8.4 _gype: doc

IR - RN NN CERRONROE [, W
Figura 67: Obtencion de logs de Kibana.

4.4.2 Despliegue en Google Cloud

En este apartado, se realizara el despliegue de un clister Kubernetes en Google Cloud y se

estudiara la monitorizacion de logs.
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4.4.2.1 Configuracion de los nodos del clister
En este apartado, se configuraran las maquinas virtuales que formaran el cluster de Kubernetes.
Se necesita al igual que en el despliegue local, un total de 4 nodos: dos nodos trabajadores, un

nodo maéster y una maquina adicional con ansible que instalara Kubernetes (ver tabla 3 para las

especificaciones).

Tipo S.0
Nodo-ansible-cloud | Rocky Linux 8 x86-64, x86_64 con 2 CPU y 8 Gb RAM y 50Gb ROM

persistente.

Nodo-master-cloud Rocky Linux 8 x86-64, x86_64 con 2 CPU y 8 Gb RAM y 50Gb ROM

persistente.

Nodo-worker-cloud | Rocky Linux 8 x86-64, x86 64 con 2 CPU y 8 Gb RAM y 50Gb ROM

persistente.

Nodo-worker2-cloud | Rocky Linux 8 x86-64, x86_64 con 2 CPU y 8 Gb RAM y 50Gb ROM

persistente.

Tabla 3: Configuracion de los nodos que formaran el cluster.

En la tabla 3 se puede observar que se trabajard sobre el sistema operativo Rocky Linux

(disponible en Google Cloud) , contaran con 2 CPU, 8 Gb de RAM y 50 Gb de disco duro.

En primer lugar, se accederd a la consola web '° para crear las maquinas virtuales y se hace clic

sobre crear una VM (Virtual Machine), como se aprecia en la figura 68.

= Google Cloud e MyFirstProject v | Q, Buscar Productos, recursos, documentos (/)

Y Te damos la bienvenida A

Estas trabajando en My First Project
Numero de proyecto: 1091650510287 @ 1D del proyecto:  gold-setup-357312 @

Panel Recomendaciones

B Crea una VM B Ejecuta una consulta en BigQuery Crea un clister de GKE [ Crea un bucket de almacenamiento
Figura 68: Consola principal.

Se seleccionara el nombre asi como la region donde se alojara la maquina virtual como se aprecia

en la figura 69.

15 https://console.cloud.google.com/welcome
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- Nombre *
nodo-master-cloud (7]

Etiquetas @

+ AGREGAR ETIQUETAS

LRegién " \ Zona*

europe-west1 (Bélgica) R  CO2bajo »
1ente

europe-west2 (Londres)

Figura 69: Metadatos de creacion de maquina virtual en la nube.

Se ha seleccionado una zona europea con indices bajos de contaminacién de dioxido de carbono

(Bélgica).

Se pueden configurar la especificacion fisicas del nodo, como Cores, memoria RAM, si es
necesario optimizacién de memoria para calculos computacionales complejos, asi como el uso de

una GPU. Estos aspectos se configuran en el apartado de configuracion en la figura 70.

Configuracién de la maquina
Familia de maquinas

USO GENERAL  OPTIMIZADA PARA PROCESAMIENTO  CON OPTIMIZACION DE MEMORIA ~ GPU

Tipos de maquinas para cargas de trabajo comunes, optimizados en funcion del costo yla
flexibilidad

- Serie
& -

Con la tecnologia de las plataformas de CPU de Intel Cascads Lake e lce Lake

- Tipo de maquina
‘ n2-standard-2 (2 CPU virtuales, 8 GB de memoria) - ‘

e VvCPU Memary
% 7’; 2 2GB

Figura 70: Configuracion de la maquina virtual.

Se ha optado por la serie N2 de 2 CPU y 8Gb de RAM, que se ajustan perfectamente al desarrollo

de este proyecto.

En la configuracion de la figura 71, se selecciona el disco de arranque, asi como el sistema

operativo.

Y



Disco de arranque

Selecciona una imagen o instantanea para crear un disco de arranque o adjuntar un
disco existente. ;No encuentras lo que buscas? Explora cientos de soluciones de VM
enMarketplace

IMAGENES PUBLICAS IMAGENES PERSONALIZADAS INSTANTANEAS

- Sistema operativo

| Rocky Linux v ‘
¢ Version*
Rocky Linux 8 - ‘

x86-64, x86_64 built on 20220719

- Tipo de disco de arranque *
| Disco SSD persistente - ‘

- Tamafio (GB) *
50 ‘

v MOSTRAR CONFIGURACION AVANZADA

SELECCIONA CANCELAR

Figura 71: Seleccion de S.O y disco.

Se elige el sistema operativo Rocky Linux 8 con un disco persistente SSD de 50Gb. A

continuacion, en la figura 72, se configura el acceso y las cuentas de servicio de los nodos.

Identidad y acceso a la APl @

Cuentas de servicio @
~ Cuenta de servicio
Compute Engine default service account -

Requiere que se configure el rol de usuario de cuenta de servicio
(roles/iam.serviceAccountUser) para los usuarios que desean acceder a las VMs con esta
cuenta de servicio. Mds informacion

Permisos de acceso @

(O Permitir el acceso predeterminado

(® Permitir el acceso total a todas las API de Cloud

O Configurar acceso para cada API

Firewall @

Agrega etiquetas vy reglas de firewall para permitir determinados tipos de tréfico de red desde
Internet
Permitir trafico HTTP

Permitir trafico HTTPS

Figura 72: Configuracion de las cuentas de servicio.

Se permite el acceso a toda la API de Cloud mediante la cuenta de servicio por defecto, ademas

de permitir el trafico HTTP y HTTPS, con esto se habilita el trafico en el puerto 80 y 443,sin

embargo, el clister funcionara en otros puertos, por lo que se tendran que afiadir nuevas reglas

para comunicar los nodos en diferentes puertos.
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Una vez que se ha configurado el nodo, Google ofrece la posibilidad de crear méaquinas virtuales

mediante linea de comandos en la Shell de Google Cloud (ver figura 73).

linea de comando gcloud

Estaes |a linea de comando gcloud con los pardmetros que seleccionaste. referencia de geloud [4

$ gcloud compute instances create nodo-master-tfm --project=gold-setup-357312 -- IE
zone=europe-southwestl1-a --machine-type=e2-standard-2 --network-interface=network-
tier=PREMIUM, subnet=default --maintenance-policy=TERMINATE --provisioning-
model=STANDARD --service-account=1891650510287-compute@developer.gserviceaccount.com --
scopes=https://www.googleapis.com/auth/cloud-platform --tags=http-server, https-server -
-create-disk=auto-delete=yes, boot=yes, device-name=nodo-master-tfm, image=projects/rocky-
linux-cloud/global/images/rocky-1linux-8-v28228719, mode=rw, size=58, type=projects/gold-
setup-357312/zones/europe-southwest1-a/diskTypes/pd-standard --no-shielded-secure-boot
--shielded-vtpm --shielded-integrity-monitoring --reservation-affinity=any

Figura 73: Configuracion del nodo-master via linea de comandos.

Se utiliza el comando de la figura 73 para crear la maquina virtual. Finalmente, se puede ver en

la figura 74 1la maquina virtual creada correctamente.

O  Estado Nombre Zone Recomendaciones EN uso por IP interna IP externa Conectar

D ] nodo-master-cloud europe-west1-b 10.132.0.2 (nic0) 35.189.198.1 [Z (nicO) SSH -
Figura 74: Maquina virtual creada correctamente.

Una vez creada la maquina virtual, esta ofrece una IP externa al cual se puede conectar via SSH

desde cualquier host para interoperar con ella (pentltima columna en la figura 74).

Se repite la misma configuracion para el resto de los nodos, finalmente se quedan creados todos

los maquinas virtuales (ver figura 75).

INSTANCIAS PROGRAMAS DE LAS INSTANCIAS

Las instancias de VM son maquinas virtuales altamente configurables para ejecutar
cargas de frabajo en la infraestructura de Google. Mas informacion

= Filtro  Ingresar el nombre o el valor de Ia propiedad [7] m
D Estado Nombre Zone Recomendaciones En uso por IP interna IP externa Conectar

O [] nodo-ansbile-cloud europe-westl-b 0.132.0.5 (nic0) 34.78.249 2362 (nic0) SSH -

D [] nodo-master-cloud europe-west1-b 0.132.0.2 (nic0) 35.189.198.1 (4 (nic0} SSH ~

O [] nodo-worker-cloud europe-west1-b 0.132.0.3 (nic0) 34.140.81.100[Z (nic0) SSH

D [] nodo-worker2-cloud europ! 0.132.0.4 (nicO) 35.233.23.252[4 (nic0) SSH ~

Figura 75: Creacion correcta de las maquinas virtuales del clister en Google.

Se puede observar que todas las maquinas virtuales ofrecen una IP externa volatil, esto quiere
decir que si se apaga una maquina virtual, la préxima vez no se asigna la misma IP. Esto es un

problema ya que es necesario definir una IP y que no se modifique en el tiempo para que el nodo
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master pueda encontrar los nodos trabajadores en la red. En los apartados siguientes, se procede

aresolver los problemas de acceso y la persistencia de IP.

4.4.2.2 Acceso las maquinas virtuales via SSH

En este apartado, se describe la forma de acceder a las maquinas virtuales en la nube.

En primer lugar, para acceder, se usara par de claves publica/privada en el host y se conectara via

SSH mediante la clave privada (sin usar contraseia).

Se crean las claves en el host, que en este caso se trate de Windows 10. Tras generar las claves,
se copiara la clave publica en los metadatos del proyecto en Google Cloud, tal y como se aprecia

en la figura 76.

= Google Cloud 2« MyFirst Project v Q Buscar Productos, recursos, documentos (/)

{i} Compute Engine Metadatos ZEDITAR  CIACTUALIZAR

A Servidores

Todas las instancias en este proyecto heredan estas claves SSH. Mas informacién
&= Redes

a  vols METADATOS CLAVES SSH
olumenes
o] Recursos compartidos de. Nombre de usuario Clave
Configuracion -

2 Metadatos

B Zonas

®:  Grunns da extremns e radl

Figura 76: Copiando clave publica en metadatos del proyecto.

De tal forma que mediante la clave privada almacenada en el host, se puede acceder a las maquinas

virtuales configuradas bajo el mismo proyecto de la manera siguiente (ver figura 77).

Figura 77: Acceso a las maquinas virtuales via SSH.

Por defecto, no viene configurada la contrasefia para el usuario root, se configura mediante los

comandos de la figura 78.
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[faroogq@nc
Changing pass

shorter than & characters

all authentication tokens updated successfully.
ker-cloud ~]% su

Figura 78: Configuracion de la contrasefa para el usuario root.

4.4.2.3 Persistencia de IP en Google Cloud

En este apartado, se configuran las redes para que no muten cada vez que se apaga la maquina
virtual. Se reservan las direcciones IP de las maquinas virtuales, ya que al apagar las maquinas,
se resetearan y cada vez que se inicie la maquina virtual, Google asignara una IP nueva. Para

evitar esto, se accede a la seccion de redes en este enlace'®.

A continuacion se reservan [P cambiando el nivel de red (ver figura 79).

Google Cloud 8« My First Project Q, Buscar Productos, recursos, documentos (/)
::: Red de VPC Direcciones IP RESERVAR DIRECCION ESTATICA EXTERNA CACTUALIZAR LIBERAR DIRECCION ESTATICA
TODOS DIRECCIONES IP INTERNAS DIRECCIONES IP EXTERNAS DIRECCIONES IPV4 DIRECCIONES IPV6
B Redes de VPC
T Filtro Ingresar &l nombre o &l valor de 2
[% Direcciones IP © m
Nombre Direccién IP Tipo de acceso Region Tipo Versin En uso por Nivel de red @
&  UsatupropialP
ip-nodo-ansible- 34.78.249.236 Externo europe- Estética 1Pv4 Premium CAMBIAR
22 Firewall cloud
ip-nodo-master- 35.189.198.1 Externo europe- Estitica IPva Premium CAMBIAR
N Rutas cloud west
& Intercambio de trafico entre ip-nodo-worker- 34.140.81.100 Externo europe- Estética 1Pv4 Premium CAMBIAR
cloud west
P4 VPC compartida ipnodo- 3523323252 Externo europe- Estatica 1Pvd Premium CAMBIAR
worker2-cloud west cloud (Zena europe-w

Figura 79: Reserva de IP.

Como se puede apreciar en la figura 79, tras hace clic sobre la ultima columna de cada IP se puede

cambiar a nivel de red premium. Ahora, las direcciones IP son de tipo IPV4 estaticas.

4.4.2.4 Instalacion del cluster Kubernetes

Una vez, creadas las maquinas virtuales y configurado el accesos a estas, en este apartado, se
configuran para recibir la instalacion de Kubernetes. Para ello, se siguen los mismos pasos que
para el despliegue local: se deshabilita firewall, el espacio de intercambio y se reinicia el nodo
para los nodos master, worker y worker2. Se puede observar la pila de comandos a realizar en la

figura 80.
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Figura 80: Preparacion de los nodos master, worker y worker2.

En futuros pasos, se prepara la maquina ansible.

En primer lugar, se crea un par de claves publica/privada (ver figura 81).

Figura 81: Creacion de clave publica/privada.

En segundo lugar, se copia la clave publica a los nodos master, worker y worker2 (ver figura 82).

Figura 82: Copiando clave publica en los nodos del cluster.

Por defecto, la configuracion del SSH de las maquinas virtuales alojadas en la nube no permiten
el acceso como usuario root, por tanto, se modifican los permisos en el fichero de configuracion

de SSH: /etc/ssh/sshd config (ver figura 83).

Figura 83: Alterando
[permisos con usuario
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Posteriormente, se reinicia el servicio SSH (ver figura 84).

[root@n i 2-cloud farooql# s emctl restart

Figura 84: Reiniciando servicio SSH.

Ahora, se afnaden reglas en el fichero /etc/hosts y se prueba que se tiene acceso via SSH sin

contrasefia a las maquinas que formaran el claster (ver figura 85).

1# cat /
.locald
localdomain localh
# Added by Google

do-ma
from 34.

+

O

+

ablished.

of known h

Figura 85: Comprobacion de acceso a los nodos del cluster desde el nodo ansible.

Posteriormente, se realiza la instalacion de pip y pyhton3 en el nodo ansible (ver figura 86).

ansbile-cloud faroo
.1 from , flocal/li
[root@nodo-ansbile-cloud far

Figura 86: Comprobacion de versiones de pip y Python.

A continuacion, se configura el fichero del inventario donde se le indica las direcciones IP de las
maquinas que formaran el clister, roles de los nodos y la funcién de cada uno de los nodos dentro

del cluster (ver figura 87).
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etcd cluster. The node that not a etcd member do not need to the value, or can

ot directly

er

Figura 87: Creacion del fichero del inventario.

La version de ansible instalada es 2.11.12 como se aprecia en la figura 88.

Figura 88: Comprobacion de la version de ansible.

Se lanza el comando ping a los nodos que formaran el cluster (ver figura 89).

[root@nodo-ansbile-cloud ku y ansible -i inwventory - inwve yv.ini -m ping all

Figura 89: Respuesta correcta del ping a los nodos del cluster.

Finalmente, se lanza el comando playbook para instalar el cluster Kubernetes sobre los nodos (ver

figura 90).

Figura 90: Lanzamiento del comando ansible-playbook.
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El resumen del comando anterior se puede observar en la figura 91.

o A N ALY |

Figura 91: Resumen de la instalacion del cluster.

Debido a 2 CPU y mas memoria RAM, el tiempo de instalacion ha sido muy inferior a la solucién
en local. Se ha tardado un total de 12m55s. Como se apreciar, todas las tareas han ido bien,
ninguna ha provocado error. Ahora, se procede a comprobar la correcta instalacion mediante

obtencion de nodos y pods del nombre de espacio “kube-system” del cluster (ver figura 92 y 93).

[roo

MAME ADY STATUS
calico-node-472dj 1, Running
calico-node ! 1 Running
calico-n Running

=

coredns-74dbcSE dodw y Running
) 1 Running
Running
-nodo-mas 1, Running
e

L I s s B s I s |

=

r- ( er-cloud Running
Running

Running

Running

-nodo-master-cloud 1, Running

r-cloud 1 Running

2-cloud Running

nodelocaldns-kjt 1, Running
nodelocaldns-gemh Running
nodelocaldns-trsf7 / Running

-manag

(s I a s I w ]

=

[ s B s B s I v

Figura 93: Comprobando pods del cluster.
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4.4.2.5 Obtencion de logs de las maquinas virtuales en Google

En este apartado, se analizaran formas de obtener logs de un cluster ejecutandose dentro de las

maquinas virtuales de Google.

Por una parte, se puede acceder a los logs de los nodos en el apartado métricas y filtrar logs

cada nodo (véase figura 94).

de

= GoogleCloud & My First Project = ©, Buscar Produclos, recursas, documentos (/)
B3 Monitoring Explorador de métricas
@, Metrics Scope EXPLORADOR  DIAGNOSTICO
LA >
CONFIOURATION ML - e — W W W W ew cusTom
i Deseripeion genersl
3 it ()
B e Resource & ehic @
5> wsgscers: [EE 1y VM INSTANCE - LOG BYTES =
@ Semicios Filters @
i Explorador de métricas 0 AsoFuTER
& Aes .
How o you want to view that data?
@ Verficacianes de tiempo de
o by - @
& Grupes
ggregatar
@ Promemsus sdministado nene - @ .
& Corfiguracion Minima sbgnment pecoa
1 minute v e
A HIDE ADVANCED OPTIONS 52 Name from instance.Jd) om0 ™ fa— Valor W
unsator
e - e e osContigAge neo s
- e B — choudausit googleapis com/actiiy woTicE [
Sacandiey sqorvgale aucpewestin compute googesors comisrieien_m_integety wamice [
nens - @
supewes e SCEBuEstAgEn B e
- sucpswestis ECEsuestagent nEQ e
5 auopewssil s DSConfghgent weo e
= AGREGAR OTRA METRICA -0 uswestds cloudausit googlespis com activty £ARoR

Figura 94: Observacion de logs.

Todos los logs de las maquinas virtuales se registran de forma automatica en el registro por

defecto, sin embargo, los logs de los contenedores dentro de las maquinas virtuales no son

reflejados en este apartado.

Google Cloud 3 MyFirst Project = Buscar Productos, recursos, documentas (/)

Operaciones
Logging

Explorador de registros FINE MEJOR EL PERM

oas (0)  sugencas (0)  BRiioteca Boonarconsuns  BDOusET  Transm regisy

W Explorador de regetros

i Q & nstancia da VM = Nombrs el registo =
51 Panelderagiaron
Wl Métices bassdas en ragisros
X Envador deregistos
B Aot 95 e oo e @ sogams s e s

e Campos deeata R T—

= < [

1] [ ] [ ]
P —— . - .
(o amar)
@ viiatance Bomrar x

Resultados de fa consuita 18 e

A SEVERITY

o

@ Semuesiran los regisiros de los (imas 1 hora. de 26/7/22, 22 27 a 257122, 2327

= Expanie campos anidados {3 Coplar en of parlapapeles

Figura 95: Fallo al realizar comunicacién SSH a la maquina virtual.
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Como se aprecia en la figura 95, se pueden ver logs relativos a nivel de nodo como accesos

erroneos al realizar SSH a la maquina virtual.

Sin embargo, no es posible detectar la actividad que se esta ejecutando dentro del cluster,

analizada la limitacion, se procede a instalar la pila EFK.

4.4.2.6 EFK

La instalacion de la pila EFK es idéntica a la realizada en el apartado local excepto que en lugar
de Logstash se utilizard Fluentd. A continuacion, se analizan los resultados tras crear los

despliegues de Elasticsearch, Fluentd, Filebeat y Kibana.

Para esta instalacion, todos los objetos se han creado en el nombre de espacio por defecto. En la

figura 96, se pueden observar el objeto deployment necesario para crear el pod de kibana.

tahirfaroogi00@cloudshell :~ (proyecto-cluster—kuobernetes)$ kubectl get deployment

HAME READY OP-TO-DATE AVATTABLE AGE
kibana 1/1 1 1 27m

Figura 96: Obtencion de deployment ejecutando en el cluster.

En la figura 97, se pueden observar el objeto StatefulSet necesario para crear los pods de
Elasticsearch, uno por cada nodo para dotar de alta disponibilidad antes fallos de alguno de los

pods. Los 3 pods de Elasticsearch se levantaran sobre el mismo volumen persistente.

tahirfaroog000@cloudshell :~ (proyecto-cluster-kubernetes)$ kubectl get statefulset

HAME READY AGE
eg-cluster 3/3 28m

Figura 97: Obtencion de StatefulSet ejecutando en el cluster.

En la figura 98, se puede observar el objeto DaemonSet necesario para crear pods de fluentd.

tahirfaroogl00@cloudshell:~ (proyecto—cluster—kobernetes)$ kubectl get daemonset

HAME DESIRED CURRENT READY UP-TO-DATE AVATIABLE HODE SELECTOR AGE
fluentd 3 3 3 3 3 <none> 29m

Figura 98: Obtencion de DaemonSet ejecutando en el cluster.

A continuacion, se ven los pods ejecutando dentro del cluster (ver figura 99).

tahirfaroogq000@clondshell:~ (proyecto-clunster—kubernetes)$ kubectl get pods
HAME READY STATUS RESTARTS AGE
COuUnter—es 1/1 Running 1] 25m
es—cluster-0 1/1 Running 26m
es-cluster-1 1/1 Running 25m

es—cluster-2 1/1 Bunning 24m
fluentd-v5bin 1/1 Running 25m
fluentd-wdrfb 1/1 Running 25m
fluentd-wr2s9 1/1 Running 25m
kibana—-84cf7£59c-kjk5]j 1/1 Running 26m

Figura 99: Obtencion de pods ejecutando en el cluster.
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En la figura 99, se puede observar el pod “counter-es” que imprime un mensaje en espafiol que
servira para realizar pruebas. Los pods “es-cluster-x” (0,1,2) son aplicaciones de Elasticsearch
“es-cluster-*” ejecutandose en cada nodo del cluster. Ademads, también se encuentran pods de
Fluentd “fluentd-*" ejecutando en cada nodo. En el altimo lugar, se puede observar un pod de

kibana “kibana-*".
A continuacion, se procede a obtener servicios ejecutando dentro del cluster (ver figura 100).

tahirfaroogl00@cloudshell :~ (provecto-cluster-kubernetes)% kubectl get svc
HAME TYPE CLUSTER—IP EXTERNAL-IP PORT (5)

elasticsearch ClusterIP None <none> 9200/TCP, 9300/TICP
kibana ClusterIP 10.68.10.1647 <none> 5601/TCP
kubernetes ClusterIP 10.68.0.1 <None> 443/TCP

Figura 100: Obtencién de servicios ejecutando en el cluster.

En la figura 100, se puede observar un servicio de Elasticsearch para que Fluentd pueda
comunicar y volcar los logs en el volumen persistente y que posteriormente se puedan consumir

por Kibana. Ademas, es necesario un servicio de Kibana para poder acceder a la interfaz.

Tras la configuracion de EFK, se hace un redireccionamiento de los servicios de Elasticsearch y
Kibana en los puertos 9200 y 5601, respectivamente (ver figura 101 y 102). Esto es necesario ya

que el tipo de servicio no es NodePort y no se dispone de un Ingress para controlar el trafico.

tahirfarooq000@cloudshell: = ic (proyecto-cluster-kobernetes)$ kubectl port-forward -n kube-system svc/elasticsearch-logging 9200:9200
i 00

Forwarding from 127.0.0_1:0: 92

Figura 101: Redireccionamiento del servicio para permitir trafico desde exterior.

tahirfaroog0008cloudshell: a (proyecto—cluster-kobernetes)$ kubectl port—forward -n kube-system svc/kibana-logging 32010:5601

Forwarding from 127.0.0.1:32 5601
Handling connection for 32010

Figura 102: Redireccionamiento del servicio para permitir trafico desde exterior.

Finalmente, se puede acceder a la direccion del nodo en el puerto 9200 para observar la respuesta

correcta de Elasticsearch (ver figura 103).

i Aplicaciones /) logging with EFK "c.. () GitHub - GoogleClo...

"name” : "es-cluster-a@”,
"cluster_name” : "k8s-logs”,
"cluster_uuid” : "Kp@aaOcSQIEGQIIESIRVTg",
"version” : {

“number” : "7.2.8",

"build_flavor” : "default”,

"build_type"
"build_hash" "5@8c38a",

"build date" : "2019-26-20T15:54:18.811738Z",
"build_snapshot™ : false,

"lucens_version™ : "8.8.0",
"minimum_wire_compatibility version” : "6.5.@
“minimum_index_compatibility version™ : “6.8.

ocker”,

-betal”

"tagline" : "You Know, for Search"

}

Figura 103: Respuesta de Elasticsearch.
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4.4.2.7 Instalacion de Kubernetes de forma nativa en Google Cloud

En este apartado, se realizara la instalacion del cluster de Kubernetes que ofrece Google (sin

necesidad de configurar maquinas virtuales, redes, direcciones IP, comunicacion o Ansible).

En primer lugar, se crea un nuevo proyecto para almacenar todos los datos generados del cluster

bajo el nombre de “Proyecto cluster Kubernetes” (ver figura 104).

Seleccionar un proyecto €3 PROYECTO NUEVO

Q, Buscar en proyectos y carpetas

RECIENTES DESTACADOS TODOS

Nombre ID

v Yo e Proyecto cluster Kubernetes @ proyecto-cluster-kubernetes

Figura 104: Creacion de nuevo proyecto en Google Cloud.

A continuacién, se desplaza hacia la seccion de Kubernetes Engine, en concreto, en la seccion

Clusteres (ver figura 105).

@ Kubernetes Engine Clusteres de Kubernetes EICREAR C' ACTUALIZAR

H Clusteres
- Cargas de trabajo

&5 Ingress y servicios
Kubernetes Engine

Aplicaciones Clusteres de Kubernetes
H Secrets y ConfigMaps Los contenedores crean un paquete de aplicacion, de manera gue se pueda
implementar con facilidad para que se ejecute en su propio entorno aislado. Los
o] Almacenamiento contenedores se ejecutan en clisteres de Kubernetes. Mas informacion

Navegador de cbjetos CREAR  IMPLEMENTAR CONTENEDOR USAR EL INICIO RAPIDO

Figura 105: Seccion de Kubernetes Engine: Clusteres.
Google ofrece dos modos para crear el claster: Modo estandar o Autopilot.

La diferencia radica en que el modo de operacion Autopilot es un cluster cuya configuracion esta
automatizada por Google y no permite administracion ni configuracion de nodos. En cambio, el
modo estandar permite configurar todo el clister: configurar escalado horizontal, nodos, cargas

de trabajo ademas de tener permisos de ejecucion sobre el nombre de espacio “kube-system”.
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Para este proyecto, se escoge el modo estandar ya que se requiere el acceso al nombre de espacio
“kube-system” para crear pods. En primer lugar, se indica el nombre del cluster (“cluster-cloud”),
ubicacion del cluster (“europe-westl-b”), cantidad de nodos (3), version de K8S (“1.22.8™), el
resto de configuracion se deja por defecto, finalmente se crea el clister mediante linea de

comando de la figura 106.

gcloud beta container --project "proyecto-cluster-kubernetes” clusters create "cluster-
cloud” --zone "europe-westl-b" --no-enable-basic-auth --cluster-version "1.22.8-
gke.282" --release-channel "regular” --machine-type "e2-medium” --image-type
"COS_CONTAINERD" --disk-type "pd-standard” --disk-size "188" --metadata disable-legacy-
endpoints=true --scopes "https://www.googleapis.com/auth/cloud-platform” --max-pods-
per-node "118" --num-nodes "3" --logging=SYSTEM, WORKLOAD --monitoring=SYSTEM --enable-
ip-alias --network "projects/proyecto-cluster-kubernetes/global/networks/default” --
subnetwork “"projects/proyecto-cluster-kubernetes/regions/europe-
west1/subnetworks/default” --no-enable-intra-node-visibility --default-max-pods-per-
node "118" --no-enable-master-authorized-networks --addons
HorizontalPodAutoscaling,HttpLoadBalancing, GcePersistentDiskCsiDriver --enable-
autoupgrade --enable-autorepair --max-surge-upgrade 1 --max-unavailable-upgrade @ --
enable-shielded-nodes --node-locations "europe-westl-b”

Figura 106: Creacion del cluster mediante linea de comando.

Al cabo de unos minutos, el cltster se ha terminado de aprovisionar (ver figura 107).

Clusteres de Kubernetes EICREAR EJIMPLEMENTAR (@ ACTUALIZAR @ OPERACIONES +
DESCRIPCIGN GENERAL EUZZWELINE visTA PREVIA OPTIMIZACION DE COSTOS

= Filtro Ingresar el nombre o el valor de

[ Estado Nombre /T Ubicacién Cantidad de nodos CPU virtuales totales Memoria total Notificaciones Etiquetas

Oe cluster-cloud europe-westl-b 3 [3 2GB -

Figura 107: Aprovisionamiento completo del clister.

En el cluster generado por Google con la opcidn estandar se pueden analizar los logs mediante
StackDriver. De forma nativa Google ofrece integracion nativa de Fluentd dentro de los pods.
Fluentd se instala como sidecar dentro de los pods que se despliegan, es decir, se trata de un
contenedor ejecutando dentro del pod. Por tanto, todos los pods estan preparados para enviar logs
a Fluentd que los va a almacenar en un volumen persistente fuera del cluster. Los logs de dicho

disco son utilizados por la herramienta StackDriver para visualizacion de logs.

Como conclusion de esta instalacion, no es necesario la instalacion de herramientas ELK o EFK
para la monitorizacion de registros de los contenedores ya que Google ofrece dicha funcionalidad

de forma nativa a través de su herramienta: StackDriver.
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5. Implantacion

En este apartado, se van a realizar pruebas para medir el alcance de los objetivos propuestos.

Por una parte, se verifica la solucion implantada mediante las herramientas ELK y por otra parte,

se analizara la opcion de monitorizacion de logs mediante StackDriver.

Finalmente, se realizara el despliegue de una aplicacion basada en microservicios y se

monitorizara sus logs.

5.1  Pruebas y resultados ELK

En primer lugar, tras realizar el despliegue, se accede a la direccion que aloja Kibana y se va al

apartado de indices. En dicho apartado, se busca el indice de nombre Logstash.

Para encontrar indices, se puede realizar la siguiente consulta a Elasticsearch (ver figura 108).

tahirfaroog000@cloudshell:~ (proyecto-cluster-kubernetes)$ curl http://localhost:9200/ cat/indices?v
health status index waid pri rep docs.count docs.deleted store.size pri.store.size

green open -kibana 1 V¥Vmlyl tRCEfdgj fpwolRg 1 1 5
green open logstash-2022.07.28 tiBrLo9ATJgBisf8XiPncg 1 1 11959

Figura 108: Obtencion de indices almacenados en Elasticsearch.

Una vez, se tiene el indice localizado, se va al dashboard de Kibana para comenzar a filtrar logs

por dicho indice ( ver figura 109).

Create index pattern

Kibana uses index patterns to retrieve data from Elasticsearch indices for things like visualizations X Include system indices

Step 1 of 2: Define index pattern
Index pattern

logstash®

You can use a *

~ Success! Your index pattern matches 1index

logstash-2022.07.28

Rows per page: 10 ~

Figura 109: Bisqueda de indice “Logstash*”".

En la figura 109 se selecciona el indice “logstash*”, mediante esto se indica a Kibana que consulte

logs almacenados en Elasticsearch que coincidan con el indice “logstash*”.

Tras seleccionar el indice, en el apartado “Discover” se puede empezar a monitorizar logs (ver

figura 110).
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Figura 110: Apartado Discover en Kibana.

Como se aprecia en la figura 110, aparecen logs de Kibana inicamente ya que no hay ninguna
aplicacion ejecutando. En primer lugar, se van a crear pods que imprimen mensajes en los idiomas
inglés (pod “counter-en”) y espafiol (pod “counter-es”). En la figura 111 se puede apreciar el

formato de los logs emitidos por el pod “counter-es”.

tahirfaroogi00@cloudshell: (proyecto-cluster-kubernetes) § kubectl logs counter-es | tail -n 5
97: Buenos dias, donde estan mis mensajes?? Thu Jul 28 21:44:31 UTC 2022

98: Buenos dias, donde estan mis mensajes?? Thu Jul 28 21:44:

99: Buenos dias, donde estan mis mensajes?? Thuo Jul 28 21:44:51 UTC 2022

100: Buenos dias, donde estan mis mensajes?? Thu Jul 28 21

101: Buenos dias, donde estan mis mensajes?? Thu Jul 28 21:45:11 UIC 2022
tahirfaroog000f@cloudshell:~ (proyecto-cluster-kubernetes)$ kubectl get pods
HAME READY STATUS RESTARTS AGE

counter—en 1/1 Running 0 17m

counter—es 1f1 Running 0 17m

Figura 111: Obtencion de logs del pod counter-es y consulta de pods ejecutando dentro del cluster.

Los logs emitidos por los pods “counter-es” y “counter-en” por terminal van a ser capturados por
el agente Filebeat y enviados a Logstash que se encargara de agregar la marca de tiempo asi como
afladir metadatos (etiquetas, contenedor emisor, pod, nombre de espacio, IP cliente, etc.)
enviandolos a Elasticsearch. Finalmente, el usuario mediante la interfaz grafica de Kibana puede

filtrar por diferentes metadatos.
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Jul 28, 2022 @ 23:20:11.505 - Jul 28, 2022 @ 23:35:11.505 —  Auto ~

3,000
% 2000
3
8

1000

. — —_—— ——
niwo  ma 2 mawo  zas mam0  2sdo0 7m0 o 233000 w0 mamo | wwmo  mum 2o
@timestamp per 30 seconds
Time _source

Jul 28, 2022 @ 23:35:83.476  stream: stdout log: 81: [PNYEETTRCIIESRENSUER ALY Thu Jul 28 21:35:03 UTC 2622 docker.container_id: ede35396532247a28c6a55c6a9ech11512d7¢136763662fctb3d1c63ad6antar
kubernetes.container_name: count kubernetes.namespace_name: default kubernetes.pod_name: counter-en kubernetes.container_image: docker.io/library/busybox:latest

kubernetes .container_image_id: docker.io/library f23accer79c38edofe3ec1odd 1adadasesesazeast kubernetes.pod_1d: 315d79d3-fd4s-4a71-9678

2bbd2219830f kubernetes.host: gke-cluster-cloud-default-pool-f42671bb-rzin kubernetes.master_url: https://10.68.0.1:443/api kubernetes.namespace_id: 2d79f 9¢-4b5e-beb!

176338736f8e kubernetes.namespace_labels.kubernetes_io/metadata_name: default Gtimestamp: Jul 28, 2022 @ 23:35:03.476 taq: kubernetes.var.log.containers.counter-

Jul 28, 2022 @ 23:35:81.642  stream: stdout log: 2622-67-28 21:35:01 +666@ [infol: #8 [filter_kube_metadata] stats - namespace_cache_size: 2, pod_cache_size: 9, pod_cache_watch_updates: 6,

namespace_cache_api_updates: 14, pod_cache_api_updates: 14, id_cache_miss: 14, pod_cache_host_updates: 1, pod_cache_watch_ignored: 1, pod_cache_watch_misses: 2
docker .container_id: bch26092226397028298010c1e951a5a72 f5200ee07b3cbacefaca7f1c64e3 kubernetes. container_name: fluentd kubernetes.namespace_name: default
kubernetes .pod_name: fluentd-vsbjn kubernetes.container_image: docker.io/fluent/fluentd-kubernetes-daemonset:vl.4.2-debian-elasticsearch-1.1

kubernetes.container_image_id: docker.io/fluent/fluentd-kubernet @: i 5 5e531 7fd4efef1fd4275

> Jul 28, 2622 @ 23:35:01.325 stream: stdout log: 4@: Buenos dias, donde estan mis mensajes?? Thu Jul 28 21:35:81 UTC 2622

docker .container_id: 6de207f284c2a81a650ed2250071c50484905bc37bded9026d6ch59d203458e kubernetes. container_name: count kubernetes.namespace_name: default

Kubernetes.pod_name: counter-es Kubernetes.container_image: docker.io/library/busybox:latest

kubernetes.container_image_id: docker.io/library. f23accen79c38cd9f63eci9dd 1ad4dane3e94ze39f kubernetes.pod_id: 7@bfdc28-c9bc-4bad-92ad-

318927f215fb kubernetes.host: gke-cluster-cloud-default-pool-f42871bb-rzin kubernetes.master_url: https://10.68.0.1:443/api kubernet: _id: 2d79f 9c-4b5e-béb!

Figura 112: Observacion de logs en Kibana.

En la figura 112 se puede observar que se ha recibido el mensaje: “Hello, are you collecting my
data?” a las 23:35:03 de 28 Julio del pod “counter-en” ejecutando en el nombre de espacio por

defecto, ademas se ven identificadores y etiquetas que dan mas informacion de contexto del log.

Como se ha comentado previamente, se puede filtrar los logs por diferentes metadatos, a

continuacion, se va a filtrar por nombre del pod.

E B oscoer o
|
e
New Save Open Share Inspoct
P Firers [ Kal 1 A8 15 minules
& bubermotes pod.name: counter-es X+ Add fltar
& | logsusht ul 28, 2022 @ 23:27:36.566 - Jul 26, 2022 @ 23:42:36.568 — | Autc
Saloctad flaids
1 Avaitate iskds o
N | Il
' @imestan per 10 secondn
@ Time souce
" 120 bidzia 3 countar-en strem ; [ do ot Joar? Tha sl t
' — . hsAMT6ECLETAZEIA5Ne. Kubernetes, container nmmei count KubarneLes.namespace nane defhult
' ha IzR6dob 40 4 4 dsaat d i 4 b
' 1-742071bb-re1n Kubarnstes ' 431 i ! et
b aczi ai-9204
' J dbSe-béb
) ! ! b dc2e #9284
+ 1 kubernwles abels st y gk -cLuster-cloud-deault o " . 9tcua-209c-dbse-bed .
- e
upE Qv @ 4 a9 HE -~ A v

Figura 113: Filtracion de logs.

En la figura 113 se puede observar Unicamente los logs del pod “counter-es”. El diagrama
representa graficamente los logs emitidos, se pueden buscar por marca de tiempo haciendo clic

sobre un determinado instante en el diagrama de barras superior.



En este instante, hay pods emitiendo logs dentro del cluster, para asegurar la persistencia de dichos
logs, se va a detener el pod “counter-en” y se va a intentar acceder a sus logs tras tumbar el pod

(ver figura 114).

tahirfaroog000Bfcloudshell:~ (proyecto-cluster-kobernetes)$ kubectl delete pod counter—en

pod "counter—en"™ deleted
[ ]

Figura 114: Eliminacion del pod "counter-en".

Se observa que mediante el comando “kubectl logs” ya no se pueden acceder a los logs (figura
115).

tahirfaroogq000Eclondshell:~ (proyecto-cluster-kubernetes)$ kubectl logs counter—en

Error from server (NotFound): pods "counter—-en"™ not found
Figura 115: Acceso erroneo a logs del pod inexistente.

Tras unos minutos, se comprueba los registros a través de la interfaz de Kibana.

N
B

Salocted flaids

Avallable fiekds °

Figura 116: Historial del pod “counter-en”.

En la figura 116 se pueden observar los logs emitidos hasta la detencion del pod “counter-en”
(ver flecha roja en la figura). Por tanto, se puede concluir que mediante la pila ELK es posible
observar logs tras la muerte del pod. Esto es posible ya que los logs han sido almacenados en el
volumen persistente que monta Elasticsearch y Kibana tiene acceso al servicio de Elasticsearch
para consumir dichos logs. De esta forma, se puede consultar el altimo log con su marca de tiempo
junto al mensaje de error permitiendo saber en qué momento la aplicacion ha dejado de funcionar

y su causa exacta.
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Si se consulta el pod que emite mensajes en espafiol (pod “counter-es”) , se puede apreciar que
los agentes siguen recolectando logs de otros pods de forma totalmente independiente al pod

“counter-en” detenido (ver figura 117).

Setectod flelds

I Auaitable fields o ‘ ‘

Figura 117: Historial del pod "counter-es".

5.2 Pruebas y resultados StackDriver

En este apartado, se estudiaran métodos de obtencion de logs mediante la herramienta nativa de

Google Kubernetes Engine: StackDriver.

Para ello, en primer lugar, se habilita la opcion de logging durante la creacion del claster con la
opcion: “- -logging” y el resto de configuracion se deja por defecto ya que Google se encargara

automaticamente de ella.

Para observar el funcionamiento, se va a desplegar una aplicacién en el nombre de espacio

“tfmcloud” (ver figura 118).

tahirfaroog000@cloudshell: (proyecto-cluster—kubernetes) $ kubectl create namespace tfmcloud

namespace/tfmcloud created
Figura 118: Creacion de nombre de espacio "tfmcloud".

Se prepara un pod que imprime la fecha junto al mensaje “ INFO hello” cada 1 segundo.

En el fichero de configuracion de la figura 119 se puede observar que se crea un pod en el nombre
de espacio por defecto y toma por parametros un bucle infinito que se ejecutara en la consola del

contenedor. De esta forma se consigue una aplicacidén emitiendo logs.
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tahirfarooq000@cloudshell: (proyecto-cluster-kubernetes)$ cat myapp.yaml
apiVersion: vl
kind: Pod
metadata:
name: myapp

spec:
containers:
— image: b
name ication
args: [/bin/sh, -c,
'while true; do echo "$§(date) INFO hello™; sleep 1; done']
tahirfarooq000@cloudshell:~ (proyecto-cluster—kubernet. $ kubectl create -f myapp.yaml --namespace=tfmcloud
pod/myapp created

Figura 119: Creacion y despliegue del pod.

Para analizar los logs, Google ofrece el apartado de operaciones de logging operado por
StackDriver. En el indice de explorador de registros, se puede obtener todos los logs de todos los
componentes del cluster ( ver figura 120).
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Figura 120: Obtencion de logs del cluster.

Ademas, al igual que Kibana, existe la posibilidad de filtrar logs por nombre de pod ( ver figura
121).

Figura 121: Obtencion de logs del pod.

Se puede observar en la figura 121, los logs que hacen referencia a la descarga de la imagen
“busybox”, creacion y despliegue del contendor: se tratan del ciclo de eventos desde la lectura del

fichero “yaml” hasta el despliegue del contenedor.

Ademas, se puede filtrar por contenedores dentro de un pod (ver figura 122).
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e ot et Consulta Recientes (6) Guardadas (0) Sugeridas (9) Biblioteca
e e remiatre @® 17:36:07 — 18:36:07 Q, Buscar en todos los campos Pod de Kubemetes +2 ~
Seleccionar recurso Restablecer | X
= | 1= | = | =
O FEEETIED Todos para cluster_name Todos para namespace_name Todos para container_name
- de Kubernetes > us-centrall-c = cluster-1 V' CLUSTER_NAME ¥ NAMESPACE_NAME ' CONTAINER_NAME
de Kubernetes > us-central1-c > cluster-1 cluster-1 > kube-system > application
clister de GKE > cluster-1 > us-central1-c cluster-cloud > tfmecloud >

¥ TODOS LOS TIPOS DE RECURSOS

Administrador de grupo de instancias deXsCE
Cluster de Kubernetes >

Contenedor de Kubernetes >

Figura 122: Aplicacion del filtro para obtener logs del contendor.

En la figura 122, se estan filtrando los logs de la aplicacion “application” en el nombre de espacio

“tfmcloud” ejecutando dentro del cluster “cluster-1".

Tras hacer clic en aplicar, se obtienen todos los logs filtrados (ver figura 123).

Explorador de registros D oeFINE MEJOR EL PERMISO (R @D COMPARTIRVINCULO  SMAPRENDIZAJE
Recientes (7)  Guardadas (0)  Sugeridas (%)  Biblioteca @aorar BGuardar  Transmit R oo consuita |
y Conlanedor ds Kubamelas -3 ~ | Nombre delregisno - || Gravedsd - | | 1Moadcionsl @) Mostrarconsulta
o -
W compos deregisvo W Histograma ESCrear métrics @ Crearalerta  DPasar a los més reciente Més acciones =
Campos de registro ¢ Histograma Q @ 2

Presentamos
Google Cioud Mansged Service para Promefgeus

Resultados de la consulta 607 enra gist Carrelacionar por =

>

> Q0

AR

Figura 123: Obtencion de logs de la aplicacion.
Ahora se simula la caida del contenedor borrando el pod (ver figura 124).

tahirfaroog000@cloudshell : (proyecto-cluster-kuberncetes) $ kubectl delete pod myapp —n tfmcloud

pod "myapp™ deleted

Figura 124: Se mata el pod y los contenedores que ejecutaba.

Tras unos instantes, se puede apreciar que el pod ha dejado de emitir logs (ver histograma en la

figura 125). Sin embargo, se sigue teniendo acceso a todos los logs del contendor, esto ocurre ya
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que StackDriver (al igual que ocurria con Kibana) estd recuperando informaciéon de disco

persistente desacoplado de la vida 1til de cualquier pod.

Explorador de registros 5 DEFINE MEJOR EL PERMIS GD COMPARTIRVINCULD  SHAPRENDIZAE

Recientes (7)  Guardadas (0)  Sugeridas (3)  Biblioteca @Borar eo: B Guardar

Figura 125: Acceso a los logs de la aplicacion tras la caida del pod.

5.3  Pruebas y resultados de aplicacion de prueba desplegado en Google
Cloud

En este apartado, se despliega una aplicacion basada en microservicios real y se analizaran sus

logs.
En primer lugar, se dirige a la consola web colocada en la barra de navegacion (ver figura 126).

m a 0 : &

Figura 126: Consola de navegacion.

Se descarga la aplicacion de ejemplo disponible en este repositorio de Google Cloud Platform 7.
Se trata de una aplicacion de comercio electronico en la que los usuarios pueden buscar articulos,

afiadir al carrito y comprar.

En la figura 127 se puede observar un diagrama de las relaciones entre los diferentes

MICroservicios.

17 https://github.com/GoogleCloudPlatform/microservices-demo

69 ‘v


https://github.com/GoogleCloudPlatform/microservices-demo

Gestion centralizada de Logs en clusteres Kubernetes
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HTTP HTTP
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]
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cart

Redis cache

Figura 127: Fuente repositorio: https:/github.com/GoogleCloudPlatform/microservices-demo

En la figura 127 se observa que las peticiones del navegador son redirigidas a las réplicas de
frontend tras el balanceado de carga. Existen los diferentes microservicios que ofrecen
funcionalidades: ad, recommendation, catalog, shipping, payment, currency, email, cart. Ademas,

el microservicio de carrito guarda sus datos en redis (caché temporal).

Todos los microservicios se ejecutan dentro de los pods y se comunican entre ellos via servicio

(objeto de Kubernetes).

La organizacion de la aplicacion se realiza por carpetas (ver figura 128).

EXPLORER =+ g kubemetes-manifests.yaml x
> OPEN EDITORS release > & kubernetes-manifests yaml
1y # [3IARI BKE PELedSe KUDEPELES WalliTes s MILrUSErviCes Uemo |
* MICROSERVICES-DEMO [&IN="IE 28 L
> B .github 21  apiversion: apps/vl
> B3 docs 22 kind: Deployment
> B3 hack 23 metadata:
> [ istio-manifests 24 name: emailservice
- 25 spec:
kub tes- ifests
> B3 kubemetes-manifes 25 celector:
> Beb 27 matchlabels:
~ [ release 28 app: emailservice
g istio-manifests.yaml 29 template:
2 kubemetes-manifests.yaml 3e metadata:
- o 31 labels:
> B terraform 32 app: emailservice
o o7 33 spec:
g“g"m_e 34 serviceAccountiame: default
& cloudbuild yam! 35 terminationGracePeriodseconds: 5
= CODE_OF_CONDUCT.md 36 containers:
[3 CODEOWNERS 37 - name: server
= CONTRIBUTING.md 38 image: gcr.io/google-samples/microservices-demo/enailservice:ve.3.8
LICENSE 39 ports:
README md 48 - containerPort: 863@
a1 env:

Figura 128: Despliegue de la aplicacion.
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Dentro de la carpeta src, se pueden encontrar submoédulos, uno por cada microservicio. Cada

microservicio contiene un fichero Dockerfile que engloba la aplicacion para su despliegue dentro

de un contenedor.

Para realizar el despliegue de la aplicacion completa con Kubernetes, existe el fichero

“Kubernetes-manifests.yaml” dentro de la carpeta “release” del proyecto (ver figura 128).

Pero antes, se ha de configurar el cluster en esta aplicacion, para ello, se pulsa en el editor sobre

el indice Google Kubernetes Engine Explorer para seleccionar el clister creado como el activo

por defecto (figura 129).

~ GOOGLE KUBERNETES ENGINE EXPLORER 21

. &* Proyecto cluster Kubemetes (tzhirfarooq000@gmail.com) 22

§$ ~ @) cluster-cloud ra 23
Creation Time : 2022-07-27T16:12:55+00:00 Copy Value

1‘[}‘) Endpoint URL : 34.78.224.209
Master Version - 1.22 8-gke 202

< Node Count : 3

- Node Version - 1.22.8-gke 202

<> Status : RUNNING

AP Zone : europe-west1-b

<>

[

<>

@

Figura 129: Configurando clister como activo.

Delete Cluster

apiversion:
kind: Deploy
metadata:

Set as Active Cluster

28

app: e
template:
metadata
labels
app:
spec:

termin
contai

Se puede observar la creacion de los objetos necesarios para el funcionamiento de la aplicacion

tras la ejecucion del manifiesto (ver figura 130).

tahirfaroogeee@cloudshell:~/microservices-demo
yaml

deployment.apps/emailservice created
service/emailservice created
deployment.apps/checkoutservice created
service/checkoutservice created
deployment.apps/recommendationservice created
service/recommendationservice created
deployment.apps/frontend created
service/frontend created
service/frontend-external created
deployment.apps/paymentservice created
service/paymentservice createad
deployment.apps/productcatalogservice created
service/productcatalogservice created
deployment.apps/cartservice created
service/cartservice created
deployment.apps/loadgenerator created
deployment.apps/currencyservice created
service/currencyservice created
deployment.apps/shippingservice created
service/shippingservice created
deployment.apps/redis-cart created
service/redis-cart created
deployment.apps/adservice created
service/adservice created

Figura 130: Lanzamiento de la aplicacion.

$ kubesctl apply -

.frelease/kubernetes-manifests
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Para realizar el seguimiento del despliegue, se puede clicar en el subindice “Kubernetes Explorer”
de la barra lateral (ver figura 131). A medida que se inician los pods, se mostrara sobre ellos un

estado verde “Running”.

~ CLUSTERS + U@
B Default KubeConfig Momeitahir q000/ kub i
[ gke_proyecto-cluster-kubemetes_europe-west1-b_cluster-c
> B3 GKE Cluster Properties
» 3 Contexis
_) B3 Namespaces
7 [*]default
> B Deployments
~ 3 Pods
WA adservice 6f498fc6c6-tzxkg PENDING
WB cartservice-bc9b949b-rwmd5 RUNNING
W8 checkoutservice-598d5b586d-n2h8x RUNNING
WB currencyservice-6ddbdd4956-dzvmr RUNNING
W@ emailservice-68fc78478-gBnzt RUNNING
Wil frontend-5bd77dd34b-nhzrg RUNNING
WA loadgenerator-8f7d5d8d8-zminG PENDING 57
Wl paymentservice-584567958d-st5qg RUNNING
Wl productcatalogservice- 75487 7bf4-5bgre RUNNING
Wl recommendationservice-646c88579b-fchhE RUNNING
Wl redis-cart-5b569cd47-gzjnm RUNHNING
W@ shippingservice-79849ddf3-xmp92 RUNNING

B A Y Y e N R

Figura 131: Estado del despliegue.

Existen varias formas de observar logs, en primer lugar, dando clic derecho sobre el pod

desplegado, y ver logs (ver figura 132).

CLOUD CODE - KUBERNETES - & kubemetes-manifestsyaml & Dockerfle  # Logs Viewer x

> DEVELOPMENT SESSIONS
~ cLusTERs Logs = Filters  ( Refresh Streaming W
[ Default KubeConfig Momefahiraraoq000! kubelconfig
~ (&) gke_proyecto-ciuster-kubemetes_europe-west1-b_cluster-cloud ST
> B GKE Cluster Properties i e
~ B3 Contexts Kubectl Logs x Last hour = Search Logs
%] gke_proyecto-cluster-kubemetes_europe-west1-b_cluster-cloud
) 3 Namespaces

3 (& default Cluster Namespace Deployment Pod
%] defaul .
gke_proyecto-clusterku. ¥ default - cartservice e cartservice-bc9b949b-r. ¥
> 5 Deployments
€ Bl Container
5 ¥ adservice 64 -tzxkg PENDING cTE -
~ I§l cartservice & - ns
Phase rurn A
Age:8minute  Copy Value
Restarts Gay Time (UTC r Message
Ready 11 Get Terminal 2 (UTC : oe
> B Containet  Copy Resource Name Checking Cartervice Health
> B3 Events "
e Describe Ghecking CartService Health
> Wlcheckoulse  yro poics b
> WA currencyse Checking CariService Health
> W@emaikenic  Delets Checking CartService Health
> B frontend-5bd77dd84b-nharg RUNNING Checking GartService Health
> Wi loadgenerator-8f7d5d8d8-zmin6 PENDING
) Checking CartService Health
> W8 paymentservice-584567958d-s15qg RUNNING
> ¥ producicatalogservice-T5{4877bf4-5bqrc RUNNING Checking CartService Health
> i recommendationservice 646cB8579b-fchhf RUNNING Checking CartService Health
> W redis-cant-5b569cdd7-qzjnm RUNNING Checking GartService Health

Figura 132: Obtencion de logs del microservicio cartservice.

Ademas, también se puede acceder a la funcionalidad “describe” de la aplicacion para observar

causas del error: Insuficiente CPU (ver figura 133).
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> A adservice-6498fc6c6-toxkg PFNDING ;2 Liveness: exec [/bin/grpc_health_probe -addr=:9555] delay=2@s timeout=1s period=15s #success=1 #failure=3

 § canservice be9b949brwm,  View Logs Readiness: exec [/bin/grpc_health_probe -addr=:9555] delay=285 timeout=1s period=15s #success=1 #failure=3
Phase: Running Environment:
Copy Value PORT: 9555
Age: 8 minutes DISABLE_STATS: 1
Restarts Count: 0 Get Terminal DISABLE_TRACING: 1
Ready: 1/1 Mounts: . ) .
Copy Resource Name. /var/run/secrets/kubernetes.io/serviceaccount from kube-api-access-pgaqs (ro)
> B3 Containers Conditions:
> B3 Events Ey— Type Status
iew Metrics
> Wl checkoutservice-598d5b58 podscheduled  False
Volumes:

> W currencyservice-6ddbddds!  Delete (ube-api-access-pgqqs:

> Kl emailservice-68/c78478-gBnzt RUNNING Type: Projected (a volume that contains injected data from multiple sources)
> W frontend-5bd77dd84b-nhzrg RUNNING TokenExpirationSeconds: 3607
> WA loadgenerator-8f7d5d8d8-zminG PENDING Confighaphame: kube-root-ca.crt

N ConfigMapOptional: <nil>
> Wl paymentservice-584567956d-515q9 RUNNING DownwardAPT : true
> WA productcatalogservice-7514877bf4-5barc RUNNING Qos Class: Burstable
> @l recommendationservice-846¢88573b-fchhf RUNNING Node-Selectors: <none>

Tolerations: node.kubernetes.io/not-ready:NoExecute o xists for 3e6s

> W redis-cart-56569¢d47-gzinm RUNNING node.kubernetes.io/unreachable:NoExecute op-Exists for 30@s

> WA shippingservice-79843ddB-xmp92 RUNNING Events:
> B Ingress Type Reason Age From Message
> B Senices normal nesre: mas clus nod did

! Normal NotTriggerScaleUp 4m4s (x31 over 9mss) cluster-autoscaler pod didn't trigger scale-up:
> 3 Replica Sets Warning Failedscheduling 33s (x8 over om8s)  default-scheduler  ©/3 nodes are available: 3 Insufficient cpu.

Figura 133: Descripcion del pod adservice.

Por otra parte, se pueden observar logs en el registro del cluster (figura 134) o filtrar los logs por

pod o servicios en el apartado cargas de trabajo (figura 135).
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Figura 135: Logs del servicio frontend.

En el figura 135, se pueden observar logs del servicio “frontend” que recibe las solicitudes del

usuario y se encarga de servir las peticiones.
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Se puede acceder al despliegue realizado consultando la IP del servicio “frontend” (ver figura

136).
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Los logs generados se almacenaran dentro de un disco persistente hasta que se borre expresamente

dicho disco.



6. Conclusiones

El presente desarrollo cumple con los objetivos marcados al inicio de este. En primer lugar, tras
la instalacion de Kubernetes mediante Ansible, se ha estudiado los comandos que ejecutan contra
la API y dashboard para dar solucidn al problema de la persistencia de logs en los entornos local

y en las méaquinas virtuales de Google Cloud.

Tras la caida de la aplicacion, los logs no son accesibles a menos que se realice una tarea de
exportacion en tiempo real para cada una de las aplicaciones ejecutando dentro del cluster. Tras
ver la limitacién, se ha instalado Elasticsearch, Logstash y Kibana. Con esta pila, se ha
solucionado el problema de persistencia de logs ademas de poder ver y filtrar los logs de forma

grafica.

En segundo lugar, se ha estudiado la solucion de logs nativa en un cluster de Google Cloud.
Google ofrece logging a nivel de pods para exportar y filtrar logs sin la instalacién de ninguna
herramienta por parte del administrador, siendo una solucién rdpida y completa para

desarrolladores de aplicaciones.

En tercer lugar, se ha realizado pruebas sobre el cluster para medir el impacto de la solucion
implementada con las herramientas ELK y sobre la version nativa en Cloud: StackDriver.
Ademas, se ha desplegado una aplicacion basada en microservicios sobre el cluster de Google

Cloud y analizado sus logs.

Finalmente, se ha podido concluir y probar un sistema persistente de logs para dar solucion al

problema de los logs en local y en la nube.

Como conclusion personal, este desarrollo ha permitido obtener experiencia en la instalacion y
gestion del cluster tanto en local como en nube. También se extrae la importancia de realizar un
estudio y planificacion correcto para analizar problemas presentes en Kubernetes. Ademas, la
realizacidn de este proyecto ha servido para determinar los costes de uso de las maquinas virtuales

y clusteres en Google Cloud.

En el entorno empresarial es comun hallar un clister instalado sobre los propios servidores de la
empresa, por tanto la instalacion realizada en este tesis puede servir de guia para implantar la

solucién en un entorno personal o profesional.
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6.1  Trabajo futuro

La realizacion de este proyecto cumple con los requisitos formulados inicialmente, sin embargo,

existen aspectos para mejorar para que el sistema sea mas robusto y seguro.

Actualmente, los logs de las aplicaciones se almacenan en un volumen persistente dentro del
cluster. Como extension de este desarrollo, se puede externalizar el salvado de los logs en un nodo
externo del cluster, de esta forma si el cluster falla, se puede acceder a los logs accediendo al nodo
agregado. Sin embargo, la solucion nativa de Google Cloud ofrece ya la independencia entre el

volumen persistente y el cluster.

Por otra parte, en el despliegue local se pueden estudiar formas de afiadir seguridad de acceso a
los logs para concluir el estado de aplicacion descartando posibles manipulaciones en los logs. En
el despliegue en Google Cloud el acceso a los apartados de logging estan protegidos por cuentas

de acceso.

En el desarrollo realizado, los servicios son de tipo NodePort, siendo peligroso en un entorno de
produccion ya que cualquier usuario no administrador puede comprometer la confidencialidad de
los logs, en su lugar se deberia utilizar un Ingress para configurar protocolos y permisos de acceso

a los servicios.

Finalmente, como alternativa al despliegue de herramientas mediante ficheros yaml, se puede

estudiar la implementacion de la solucion mediante Helm (gestor de paquetes de Kubernetes).
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6.2 Relacion con estudios cursados

Los afios de grado y master han ayudado para entender el funcionamiento de la tecnologia
utilizada en este desarrollo. En concreto, en este apartado, se va a relacionar el desarrollo con

algunas partes de las asignaturas.

En primer lugar, la asignatura de Configuracion y Optimizacion de Sistemas de computo ha
servido de base para el entendimiento de Kubernetes. En esta asignatura se presupuesto el montaje
de un cluster fisico privado, lo cual ha servido para comparar con el coste de tener un cluster en
la nube, siendo la opcién en la nube notablemente inferior frente al coste que supone mantener el
cluster privado. En segundo lugar, se estudié Kubernetes y se hizo la instalacion en las maquinas
virtuales mediante Kubeadm. A través de esta asignatura se obtuvo las herramientas y la
capacidad de resolver problemas técnicos durante la instalacion de Kubernetes en las maquinas
virtuales en local. Al final de la asignatura, se coment6 la idea de realizar el despliegue de

Kubernetes en el entorno Cloud junto al problema de analisis de logs como desafio de TFM.

En segundo lugar, en la asignatura de Sistemas y Aplicaciones Distribuidas una de las cosas que
se estudian es el patrén de arquitectura de microservicios y ha servido para entender la
importancia de implementar méddulos independientes para poder desplegar dentro de Kubernetes
y escalar los modulos que reciben mas carga en momentos puntuales. Ademas, en esta asignatura,
se han estudiado los dos tipos de virtualizaciones: software y hardware que han servido de guia

para la implementacion practica.

En tercer lugar, en las asignaturas de Redes y Seguridad y Computacién de Altas Prestaciones se
estudiaron distintos tipos de virtualizaciones y se realizé primer contacto con la computacion en

la nube: Ejecucion de contenedores en Azure Management.

Todos estos conocimientos adquiridos a lo largo de los afios han llevado a cumplir con los

objetivos marcados para este desarrollo y fomentado el aprendizaje de nuevas tecnologias.
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Anexo: Objetivos de Desarrollo Sostenible &gﬁﬁ%
B"J’ etsint ey

amn
Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto | Medio | Bajo | No
Procede

ODS 1. Fin de la pobreza. v

ODS 2. Hambre cero.

<

ODS 3. Salud y bienestar. v

ODS 4. Educacion de calidad. N4

ODS 5. Igualdad de género. v

ODS 6. Agua limpia y saneamiento. v

ODS 7. Energia asequible y no contaminante. v

ODS 8. Trabajo decente y crecimiento econéomico. v

ODS 9. Industria, innovacion e infraestructuras. v

ODS 10. Reduccion de las desigualdades. v

ODS 11. Ciudades y comunidades sostenibles. v

ODS 12. Produccion y consumo responsables. v

ODS 13. Accion por el clima. v

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas.

ANIERNIERNIERN

ODS 17. Alianzas para lograr objetivos.

Tabla 4: ODS.
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A continuacion se van a relacionar los objetivos marcados en la tabla 4 con el presente TFM.

En primer lugar, los ODS 1,2,3 no proceden ya que no se esta llevando a cabo ninguna accion
para remediar la pobreza ni se hace actos de ayuda relacionados con el hambre cero ni con el

salud bienestar.

En cuando al ODS 4, Kubernetes esta en constante evolucion y para ello, es fundamental entrenar
las capacidades de autoaprendizaje. Las tecnologias utilizadas en este desarrollo fomentan la
calidad en la educacion ya que Kubernetes es el orquestador por excelencia para realizar

despliegues en entornos local y nube.

Referente al ODS 5y 10 el sector de informatica no discrimina a ninguna persona por su género.
Se trata de un sector donde se valora mas la capacidad y los conocimientos, donde la aparicion de
nuevas herramientas es comun y es totalmente accesible en igualdad de condiciones por ambos
géneros. Ademas, este sector brinda la posibilidad de trabajar donde y como quieren. En el
presente desarrollo se soluciona una parte de logging relacionada con la labor de un administrador

de sistemas siendo apta para ambos géneros.

Referente al ODS 6, 7, 11, 12, 13 hacen referencia a acciones sostenibles para el medio ambiente.
Para el desarrollo en el entorno local se ha utilizado un portatil y la energia suministrada por la

red eléctrica. Esta energia procede de varias fuentes sostenibles como e6lica y solar.

Para el desarrollo en la nube se ha elegido la plataforma de Google Cloud. Google permite el
despliegue de las maquinas virtuales en regiones de todo el mundo. Para el desarrollo de este
proyecto, se ha utilizado la region de Bélgica para el despliegue tanto del cliister como maquinas
virtuales ya que dicha zona se muestra como energia proveniente de fuentes libre de carbono (ver

figura 137).
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Seleccionar una ubicacion = Selecciona un tipo de maquina ~ Selecciona otros recursos ~
Borrar todo
L . - Emisiones
Zonas Ubicacion Tipos de maquina CPU Recursos deCO,
europe-westl-c Saint-Ghislain, Bélgica, E2, N2, N2D, T2D, N1, Ivy Bridge, GPU LM €O, bajo
Europa M2, C2 Sandy Bridge, Haswell,
Broadwell, Skylake,
Cascade Lake, Ice Lake,
AMD EPYC Rome,
AMD EPYC Milan
europe-west1-d Saint-Ghislain, Bélgica, E2, N2, N2D, T2D, N1, Ivy Bridge, GPU LN} €0, bajo
Europa M1, M2, C2, C2D Sandy Bridge, Haswell,
Broadwell, Skylake,
Cascade Lake, Ice Lake,
AMD EPYC Rome,
AMD EPYC Milan
europe-west1-b Saint-Ghislain, Bélgica,  E2, N2, N2D, T2D, N1, Ivy Bridge, GPU R CO; bajo

Europa M1, M2, C2 Sandy Bridge, Haswell,
Broadwell, Skylake,
Cascade Lake, Ice Lake,
AMD EPYC Rome,
AMD EPYC Milan

Figura 137: Fuente extraida de: https://cloud.google.com/compute/docs/regions-zones

Ademas, Google estd concienciado para maximizar la energia libre de carbono que consume su
infraestructura o aplicaciones: “Google estableci6 recientemente el objetivo de que para el afio
2030 usaremos electricidad sin emisiones de carbono a fin de que tus aplicaciones puedan

funcionar las 24 horas del dia, en cualquier lugar de todas las regiones de Google Cloud.” '8

Para medir el origen de la energia, se utiliza le métrica CFE (que hace referencia al porcentaje de
energia libre de carbono). A mayor CFE, mas porcentaje de la energia usada en esa region
proviene de una fuente ECO libre de carbono. Con esto politica se consigue reducir el uso de

carbono para generar energia.

Google ofrece la posibilidad de elegir la region, en este desarrollo se han utilizado las maquinas
N2 en la zona europe-westl-c ubicadas en Bélgica que tienen una tasa del CFE del alrededor del
82%, es decir que el 82% de energia que se utiliza en una hora esta libre de huella de carbono (ver

figura 138).
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https://cloud.google.com/sustainability

Carbon data across GCP regions

Grid carbon intensity  Google Cloud

Google Cloud Region Location Google CFE% (gC0zeq/kWh) net operational GHG emissions

europe-north1 Finland 91% 127 0 N Lowcos
europe-southwest1 Madrid * 121 0 N Low CO,
europe-west1 Belgium 82% 110 0 R Low CO,

Figura 138: Fuente extraida de

Referente a los ODS 8 y 9: Si las empresas o instituciones optan por escoger un medio reutilizable
para desplegar su infraestructura, afecta directamente a la politica y la economia de la empresa:
Mejora su imagen frente al exterior, se reducen costes de infraestructuras y se optimizan recursos
presentes ya que por ejemplo desaparecerian salas con nodos fisicos que generan altas cargas de
trabajo y consumo de energia. Al usar una nube se utilizarian los recursos necesarios evitando
desperdiciar, se eliminan altos costes iniciales de la compra de un claster y los costes de su
mantenimiento, siendo la opcidén en la nube mas barata pagando Unicamente por lo que se
consume (modelo pago por uso). Otra de las razones es que la empresa ya no es la unica entidad
que tiene la inica copia de seguridad de los datos, haciendo que ante un riesgo de caida o pérdida
de datos en local o nube (ambos a la vez son posible pero hay menor probabilidad), la probabilidad

de recuperar informacion sea alta.

Referente a los ODS 14,15,16 y 17 no se aplican ya que no se lucha contra la paz, justicia in se
tiene en cuenta acciones para la vida submarina, ni la vida de ecosistemas terrestres mas alla de

un consumo de recursos justos y formas de energia ECO.
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