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Andlisis, evaluacion y comparacion de las herramientas de trabajo y estudio remoto

Resumen

El presente Trabajo Fin de Grado consiste en un analisis, evaluacion y comparacion
de distintas soluciones para cubrir distintos dmbitos, propiciados de situaciones de
restricciones de movilidad como las vividas por el COVID-19, como el acceso remoto,
herramientas de videoconferencia/webinars y plataformas de ensefianza/aprendizaje para
teletrabajo y clases online. Ademas de comparar diferentes programas, se realizard un
estudio que incluye una encuesta social que pretendera estudiar las herramientas que
conocen y utilizan los estudiantes y trabajadores a la hora de recibir la docencia online o
teletrabajar, respectivamente.

Palabras clave: herramientas teletrabajo, webinars, plataformas teletrabajo,
plataformas docencia

Abstract

This Final Degree Project consists of an analysis, evaluation and comparison of
different solutions to cover different areas such as remote access, videoconferencing
tools/webinars and teaching/learning platforms for teleworking and online classes. In
addition to comparing different programs, there will be a social survey that will aim to
study the tools that students and workers know and use when receiving online teaching
or teleworking, respectively.

Keywords: teleworking tools, webinars, teaching platforms, teleworking platforms
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1. Introduccion

Hoy en dia muchas empresas y centros de estudio apuestan por trabajo y estudio
desde casa de sus trabajadores y estudiantes. Antes de la pandemia de SARS-CoV-2
(covid-19) eran la minoria, ya que la mayoria apostaba tradicionalmente por la
presencialidad, pero con la llegada de la pandemia y los confinamientos obligatorios
todos tuvieron que reorganizar su método de trabajo y emplear nuevas herramientas en
respuesta a la imposibilidad de acudir a las oficinas o clases. Muchas instituciones y
personas no estaban preparadas para esos cambios rapidos y grandes en su vida cotidiana
y tardaron dias, incluso semanas, en reorganizarla para adaptarse a la situacion que tuvo
que vivir todo el mundo.

Debido a la situacion, los técnicos de las empresas e instituciones tuvieron que
analizar, evaluar y comparar distintos programas para ver cudles se adaptan mas a su
entorno de trabajo o estudio, configurar los equipos de todos sus empleados, explicar a
todos los alumnos coémo instalar y configurar esos programas en sus ordenadores
particulares, resolver las dudas en caso de que alguien tuviera problemas técnicos o
simplemente no supiera manejarlas por desconocimiento o miedo de hacer algo mal e
impedir el funcionamiento correcto de su trabajo o estudio.

Todo esto lo resolvian y siguen resolviendo los técnicos informaticos del area de

redes, dia a dia, aparte de dar servicio a los equipos de salas técnicas de sus lugares de
trabajo.

1.1 Motivacion

Las competencias profesionales de los ingenieros informaticos no se limitan al
desarrollo de nuevos programas, sino también incluye la administracién y mantenimiento
de sistemas e instalaciéon y configuracion de los equipos, sobre todo en la rama de
Tecnologias de Informacion y, por eso, la motivacion de este Trabajo Fin de Grado viene
dada a que muchas instituciones y empresas tuvieron y siguen teniendo que apostar por
nuevas herramientas para que sus empleados o alumnos pudieran trabajar o estudiar desde
casay, por esta razon, aparecio la necesidad de elegir que herramientas se utilizaran para
que todos tengan acceso a su puesto de trabajo o sus estudios, pero para elegir la
herramienta es necesario evaluarla, comparar con otras similares y decidir cual, al final,
se usara.

En caso de las instituciones de enseflanza, no todos los usuarios, bien sean alumnos
o profesores, tienen los mismos dispositivos, algunos mejores y algunos peores y, por lo
tanto, los técnicos de redes tenemos que conocer que especificaciones tienen los
programas para que puedan ser soportadas por los dispositivos de los usuarios.
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En caso de las empresas privadas, muchas de ellas apuestan por entregar sus propios
equipos a sus empleados por las cuestiones de seguridad, por lo que los técnicos deberian
de haber elegido bien nuevas herramientas para que sus empleados puedan trabajar sin
ningun tipo de problema.

1.2 Objetivos

El objetivo del presente Trabajo Fin de Grado es hacer un estudio que incluye
analisis, evaluacion y comparacion de distintas herramientas para trabajo y estudio
remoto para que luego, en caso de necesidad, los supuestos negocios y las instituciones
de ensefianza puedan determinar cudles presentan mejores caracteristicas, mejores precios
y tienen requerimientos aceptables para que puedan ser instalados y soportados por los
equipos de sus usuarios.

Se estudiaran las plataformas de videoconferencias, que permiten reuniones
remotas de 2 o mas personas; plataformas de ensefianza, que permiten consultas de
diferentes tipos de ficheros, entrega de los trabajos e intercambio de los correos internos;
programas de acceso remoto, que permiten conexiones a los equipos de laboratorios u
ordenadores de las empresas; programas de intercambios de ficheros, que dan lugar al
envio de ficheros grandes, bien sea un video o un conjunto de archivos comprimidos; y,
por ultimo, las aplicaciones de mensajeria, que se usan hoy en dia para el buen
funcionamiento de las empresas o trabajo en equipo de los grupos de las asignaturas.

Finalmente, se analizaran las respuestas de las encuestas del estudio socioldgico
realizado entre los estudiantes de las universidades y trabajadores de las empresas, en las
que se realizaron varias preguntas para verificar la satisfaccion con el trabajo y estudio
remoto durante el periodo de confinamiento provocado por el SARS-CoV-2 y
subsecuente periodo con restricciones de movilidad, aforo y salud.

1.3  Estructura

Para cumplir el objetivo del presente Trabajo Fin de Grado se analizardn y
compararan diferentes herramientas de distintos ambitos como videoconferencia,
plataformas de ensefianza, acceso remoto, intercambio de ficheros y mensajeria.
Posteriormente, se daran 4 casos de estudio de manera genérica para analizar las mejores
opciones para cada tipo de empresa. Finalmente, se veran los resultados de dos estudios
socioldgicos realizados entre los alumnos de las universidades y los trabajadores de
empresas, incluyendo al profesorado de la ETSINF para conocer su experiencia,
preferencias, conocimientos y opinion acerca de teletrabajo.
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2.  Herramientas

2.1 Plataformas de videoconferencias

Las plataformas de videoconferencias son un sistema que permite a los usuarios,
independientemente del lugar donde se encuentren, tener una conversacion virtual a
través de internet por medio de transmision en tiempo real del sonido, texto y video,
evitando asi la pérdida del tiempo y los gastos del traslado. Gracias a estas ventajas, dichas
herramientas han tenido un crecimiento en el area de telecomunicaciones durante los
ultimos afios conforme se indica en el articulo del periddico El Pais [1].

Como se puede ver en la Grafica 1 donde se muestra que al principio del marzo de
2020 se dispara el interés acerca de las plataformas de videoconferencia, segun Google
Trends, estas tuvieron un gran impacto durante la pandemia de COVID-19, ya que, debido
a las restricciones, los estudiantes y los trabajadores no tenian posibilidad de acudir a sus
puestos de estudios o trabajo. Por ello, las empresas e instituciones educativas apostaron
por las herramientas que permiten hacer llamadas con videoconferencias, almacenar
archivos y enviar mensajes via chat grupal o privado.

1-7 mar 2020

Videoconferencia 10 \

Entre las plataformas de videoconferencia se escogieron para analizar y comparar
Microsoft Teams, Zoom y Google Meets, que son unas de las aplicaciones mas populares
en este ambito [62].

2.1.1 Microsoft Teams

Microsoft Teams [28] es la plataforma de comunicacion desarrollada por Microsoft
en 2017 que presta tales servicios como videoconferencias, almacenamiento de archivos,
chat persistente, calendario y también permite integracion de diferentes aplicaciones de
Microsoft. Es la evolucion de Microsoft Skype for Business [4]. El éxito se debe a las
diferentes actualizaciones y funciones nuevas que Microsoft va afiadiendo. Esta
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herramienta esta disponible para Windows, Android, i0S, macOS y versiones para los
navegadores web.

Durante la pandemia Microsoft Teams fue una de las herramientas mas utilizadas
que permiti6 a los alumnos asistir a las clases de forma virtual y a los trabajadores a sus
puestos de trabajo y comunicar efectivamente con sus compaiieros. Muchas instituciones
educativas apostaron por esta aplicacion debido a la gratuidad que les ofrece Microsoft a
través de Office 365. Teams llego a los 270 millones de usuarios activos mensuales desde
el inicio de la crisis sanitaria, tal y como se indica en la publicacion del quinto aniversario
de la aplicacion en el mes del marzo de 2022 [2].

Microsoft Teams es una plataforma que permite vincular la cuenta del usuario con
diferentes dispositivos como moviles, tablets y PC, donde existe la posibilidad de utilizar
salas de chat intuitivas de usar y también permite disfrutar de salas de videoconferencias
y llamadas de voz en cualquier momento del uso en las que se permite también el acceso
de invitados para una posible comunicacién con personas que no pertenecen a la
organizacion. Se puede planificar tareas, objetivos y limites en el calendario que esta
integrado en la aplicacion al cual puede tener acceso todo el equipo de trabajo. Se permite
crear y editar archivos y documentos de todo tipo a través de aplicaciones de Microsoft
Office. Ademas, estos archivos almacenados hacen uso de OneDrive, la nube de
Microsoft. Aparte de las aplicaciones integradas de Microsoft, es posible afadir
aplicaciones de terceros.

Teams fue una de las herramientas principales en el ambito educativo durante la
pandemia, tanto en ambito semipresencial como online, puesto que tiene muchas
comodidades como la posibilidad de formar grupos de trabajo que pueden transformarse
en cursos, grabar reuniones y muchas mds. Pero a pesar de que esta aplicacion tiene
muchas ventajas, también existen varias desventajas que podemos consultar en la Tabla
1.
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Ventajas Desventajas

Es necesario tener buena conexién a internet sin la

Se permiten interacciones que no estan integradas en otras Sistemas X . . - -
cudl es imposible realizar conferencias en

de Gestion de Aprendizaje

condiciones
Se ofrece un espacio privado para poder dar la clase La versidn web no esta disponible para Safari
Se permite interaccion entre los alumnos y profesores via chats No se permite crear grupos de trabajo con mas de
privados o grupales 300 personas

Para poder utilizar todas las funciones de Teams es
necesario pagar, ya que, como muchas otras, es una
herramienta de pago

Se puede llevar un control de asistentes que estan atendiendo la
reunién o clase desde casa

Existe la posibilidad de grabacién de la reunién favoreciendo de esta
forma el aprendizaje del estudiante que puede, en caso de necesidad, No es tan conocida como otras aplicaciones como
recurrir a la clase grabada, puesto que cada alumno tiene distinto ritmo Zoom o Discord
de aprendizaje y circunstancias personales

Es posible atender la clase o reunién desde cualquier lugar si no existe

la posibilidad de acudir al aula o a la oficina por diferentes causas La interfaz puede ser dificil de usar

Transcripcion de las llamadas con subtitulos en tiempo real

Tabla 1. Ventajas y desventajas de Microsoft Teams

Al igual que otras herramientas de trabajo o estudio online, Microsoft Teams tiene
una version gratuita, pero para poder utilizar mas funcionalidades y ventajas es necesario
tener una version de pago. Existen 2 modos: personal y empresarial. Cada modo tiene
diferentes planes que ofrecen diferentes posibilidades para el usuario. El modo personal
tiene 3 planes que se muestran en la Tabla 2 y el modo empresarial 4 como se puede
observar en la Tabla 3. Los precios fueron consultados en junio de 2022 en la pagina web
oficial de Teams [29].

Microsoft Teams Microsoft 365 Personal Microsoft 365 Family
Gratis 7€/mes 10€/mes
Llamadas en grupo de . .
hasta 60 minutos y 100 Todo lo que seinlcuyeenla  Todo lo que se incluye en la

s e T version Microsoft Teams  version Microsoft 365 Personal

Chat ilimitado con

- . Para una persona Para hasta 6 personas
familiares y amistades

Planificacién conjunta con 6TB de almacenamiento (1TB por

1TB de almacenamiento

tareas y encuestas persona)
. Versiones premium de Office  Alertas de ubicacién en la
5GB de almacenamiento . o .
365 aplicacion movil Family Safety
Cifrado de datos para
reuniones, chats, llamadas  1TB de almacenamiento Ventajas adicionales

y archivos
Contactos, calendario y
correo sin anuncios en un
solo lugar

Tabla 2. Planes del modo personal de Microsoft Teams
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Microsoft Teams
Gratis

Microsoft 365 Empresa Basico
5,10 € usuario/mes

Microsoft Teams Essentials

3,40 € usuario/mes

Microsoft 365 Empresa Estandar
10,50 € usuario/mes

Reuniones para grupos
ilimitadas de hasta 60
minutos

Hasta 100 personas por

Todo lo que se incluye en la
version Microsoft Teams
Essentials

Todo lo que se incluye en la
version gratuita

Reuniones para grupos Grabaciones de reuniones de

Todo lo que se inilcuye en la
version Microsoft 365 Empresa
Basico
Versiones de escritorio de
aplicaciones de Office con

reunion ilimitadas de hasta 30 horas equipo con transcripciones

caracteristicas premium
Versiones web y méviles de las
aplicaciones de Office

Hasta 300 personas por

Py Hospedaje de seminario web
reunion

5GB de almacenamiento

Registro de asistentes y

1TB de almacenamiento . .
herramientas de informes

Chatear sin limites 10GB de almacenamiento

Uso compartido de
archivos, tareas y
encuestas
Cifrado de datos para
reuniones, chats, llamadas
y archivos

Correo electrénico de categoria
empresarial

Soporte ininterrumpido por

teléfono y Web Administrar citas de clientes

Seguridad estandar
Tabla 3. Planes del modo empresarial de Microsoft Teams
Microsoft Teams también cuanta con planes para clases y colaboracion para los

centros educativos con servicios en la nube de Microsoft para crear un espacio virtual del
estudio. Se puede consultar planes y versiones en el Anexo II.

2.1.2 Zoom

Zoom [30], una de las plataformas de videoconferencias grupales mas importantes
hoy en dia. Fue desarrollado y lanzado en enero de 2013 por la empresa Zoom Video
Communications. La aplicacion se destaca principalmente por el soporte para hasta 100
personas dentro de la conferencia en la version gratis y hasta 1000 personas en la version
del pago, la facilidad de uso, la interfaz sencilla y la integracion dentro de las empresas.
Est4 disponible para tales sistemas operativos como Windows, Linux, Android, iOS,
macOS y también para los navegadores web, salvo Safari para Mac [3].

Obtuvo mas de 400 mil usuarios durante su primer mes, que después aumentaron a
1 millén en 6 meses. En el afio 2020 la aplicacion fue descargada 477,3 millones de veces
debido a la pandemia de SARS-CoV-2 y al aumento de teletrabajo y estudio remoto lo
que llevo a la plataforma a ser la quinta aplicacion mas descargada en todo el mundo.

ZOOMm

Figura 2. Logo de Zoom
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Principalmente su uso viene dado por parte de las empresas o instituciones
educativas que requieren tener conferencias de audio o video donde es necesario tener a
muchos usuarios conectados a la vez o compartir recursos digitales con el resto de los
usuarios.

Zoom es una de los lideres entre las plataformas de videoconferencia y se destaca
por sus propiedades. Entre las principales podemos destacar que es una aplicacion gratis
con varios planes de pago que contienen mas funcionalidades, que permite realizar
conferencias de audio y video via internet donde es posible reunir hasta 100 participantes
en la version gratuita y hasta 1000 en la de pago y dispone de utilidades para realizar
charlas, exposiciones y seminarios.

Actualmente es la mas popular en todo el mundo [5] en comparacion con las demas
y aunque se usaba mas en el area corporativa, con la llegada de COVID-19 la empezaron
a usar en otros entornos del mercado y sociedad. Todo eso se debe a que presenta muchas
ventajas, pero como todas las aplicaciones tiene sus desventajas que se puede observar en
la Tabla 4.
L vemtass | Desvemtajss |

Las funciones mas importantes de Zoom solo estan

Facil de usar con una interfaz sencilla de manejar . . R
disponibles en las versiones de pago

Para poder usarlo es conveniente tener una conexion de
Posibilidad de grabar las reuniones internet estable sin la cual es imposible realizar conferencias
en condiciones

Para las personas que no usan este tipo de tecnologias puede

Las reuniones pueden estar protegidas con contrasefia oo . R
P proteg ser dificil de adaptarse a dicha herramienta

No es necesario descargar Zoom, con un solo clic es posible Durante los ultimos afios fueron descubiertas muchas
unirse a la conferencia via navegadores Google Chrome o  vulnerabilidades relacionadas con la seguridad de la aplicacion
Firefox como las intrusiones en una videoconferencia privada

denominadas Zoombombing

Esta integrado el software de transcripcion de las reuniones

Esta disponible el hardware de servicio (laaS) como Zoom
Phone o Zoom Rooms

Zoom, al igual que Microsoft Teams, tiene 2 planes: personal y empresarial. El
primero tiene 3 modos de licencias Basic, Pro y Business y el segundo Basic, Pro,
Business y Enterprise. Los Basicos son aptos para las reuniones personales, los Pro son
para equipos pequefios, los Business son para empresas pequenas y el Enterprise ya es
para las grandes empresas. Cada uno tiene diferentes posibilidades y funcionalidades que
se describen en las siguientes Tablas 5 y 6. Los precios fueron consultados en junio de
2022 en la pagina web oficial de Zoom [31].
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Basic Pro Business

Gratuito 13,99 € mes/licencia 18,99 € mes/licencia
Todo | incl | Todo | incl I
Reuniones ilimitadas de hasta 40 minutos 2900 que' fe the |:|ye enta odo lo que se incluye en fa
version Basic version Pro
. . . Hasta 300 participant
Hasta 100 participantes por reunién  Reuniones para grupos ilimitadas asta rzznilgl:an es por
H 1 L T S :
ey vadn e asta 100 part_lflpantes por ranscripcion de grabaciones
reunion en la nube
Zoom Whiteboard con 3 tableros Posibilidad de.a.umentar el Posibilidad de.a.umentar el
editables con caracteristicas estandar numero de participantes hasta numero de participantes hasta
1000 con Large Meetings 1000 con Large Meetings
25MB de almacenamiento en la nube  Transmicidén en directo en RRSS Dominios administrados
1GB de almacenamiento en la Imagen de marca de la
nube empresa

Hasta 99 licencias
Zoom Whiteboard con
tableros editables ilimitados
con caracteristicas estandar

Tabla 5. Planes del modo personal de Zoom

Basic Pro Business Enterprise
Gratuito 13,99 € mes/licencia 18,99 € mes/licencia 28,59 € mes/licencia
Reuniones ilimitadas de  Todo lo que se incluye en la Todo lo que se incluye en la Todo lo que se inlcuye
hasta 40 minutos version Basic version Pro en la version Business
Hasta 100 participantes Reuniones para grupos Hasta 300 participantes por Hasta 500 participantes
por reunion ilimitadas reunion por reunion
At Driads e i Hasta 100 part'icl:ipantes por Transcripcion de grabaciones en la AImacena'rr.mie'nto enla
reunion nube nube ilimitado
Zoom Whiteboard con Posibilidad de aumentar el Posibilidad de aumentar el
3 tableros editables con numero de participantes hasta  nimero de participantes hasta Transcripcion
caracteristicas estandar 1000 con Large Meetings 1000 con Large Meetings
25MB de
almacenamiento en la Transmicién en directo en RRSS Dominios administrados
nube

5GB de almacenamiento en la

Imagen de marca de la empresa
nube

Hasta 99 licencias
Zoom Whiteboard con tableros
editables ilimitados con
caracteristicas estandar

Tabla 6. Planes del modo empresarial de Zoom
Aparte de tener diferentes planes, el Zoom también tiene diferentes modos para

diferentes industrias tales como Educacion, Atencion médica y Desarrollo. Sus
funcionalidades pueden ser consultadas en el Anexo III.

2.1.3 Google Meet

Google Meet [32] es una herramienta de comunicacioén desarrollada por Google. La
idea inicial fue lanzarlo como una versiéon para empresas de Hangouts en 2017 y
posteriormente sustituirlo, ya que Google empez¢ a retirar dicha aplicacion en 2019. El
dia 28 de junio de 2022 se anunci6 que en noviembre de 2022 Google Hangouts sera
sustituida por Google Chat [6]. En 2020, durante la pandemia de SARS-CoV-2, muchas
de las funcionalidades de Meet comenzaron a ser ofrecidas para los usuarios que tienen
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una cuenta de Google Workspace sin necesidad de tener una cuenta empresarial que se
requeria anteriormente para utilizarlas. Esta aplicacion esta disponible en Android, i0OS y
versiones web.

Google Meet

Figura 3. Logo de Google Meet

Google Meet es una de las aplicaciones de conferencias més usadas en el mundo.
En abril de 2020 aproximadamente 100 millones de usuarios lo utilizaban diariamente.
Como se coment6 anteriormente, Meet sustituyd a Google Hangouts y existen numerosas
diferencias entre las dos aplicaciones que se muestran en la Tabla 7.

Hangouts Google Meet

Desde 100 hasta 500 personas por reunion
dependiendo de la tarifa

Solo es posible hacer reuniones de 25 personas

También esta disponible en Mozilla, Firefox y

Disponible en Android, iOS, Internet Explorer, Safari y Chrome Microsoft Edge

Es posible enviar mensajes de texto mediante

Se puede enviar mensajes de texto solo en las versiones de web A ]
navegadores o aplicaciones méviles

No es posible grabar reuniones Se introduce la posibilidad de grabar reuniones

Para dar acceso a los participantes externos, habia que gestionarlo a

A Sy . Es posible dar acceso a cualquier persona via un URL
través de una invitacién y permisos de Google Calendar P q P

Tabla 7. Diferencias entre Hangouts y Google Meet

Como se puede observar, Google Meet permite crear reuniones de 100 hasta 500
participantes en todas sus versiones con posibilidad de unirse a la llamada con un codigo
de llamada, a través del navegador web o aplicacion. Una de las caracteristicas mas
interesantes es que se puede activar subtitulos en tiempo real generados por inteligencia
artificial. Se destaca también su integracion con Google Calendar para videoconferencias
y la existencia de filtros de cancelacion de ruido, video filtros, efectos y méscaras de
realidad aumentada. Aparte de todas estas caracteristicas, existen mas ventajas que
presenta Meet. En la Tabla 8 podemos ver tanto las ventajas como las desventajas de este
programa.
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Es necesario tener cuenta de Gmail para poder

Facil acceso via cuenta de Gmail, no es necesario registrarse. . .
participar en las reuniones.

Se puede participar en reuniones en la version web sin necesidad de

N Se permite compartir solo una pantalla a la vez.
descargar la aplicacion.

No es posible enviar archivos durante las

Interfaz practica, deductiva y facil de usar. .
conferencias.

La mayor parte de las funciones estan disponibles

Posibilidad de grabar las reuniones. e s
solo en la versién de suscripcion.

Se garantiza la seguridad de las conferencias gracias a los protocolos
de la encriptacion.

Es posible activar los subtitulos de las conversaciones en tiempo real.

Tabla 8. Ventajas y desventajas de Google Meet

Dicha aplicacion tiene dos versiones como Zoom o Microsoft Teams que son
personal y empresarial. El modo personal tiene tales tarifas como Google Meet, Google
Workspace Essentials y Google Workspace Enterprise y el modo empresarial Business
Starter, Business Standard, Business Plus y Enterprise. En las Tablas 9 y 10 se puede
observar las caracteristicas de cada uno de los planes y sus precios, salvo en Google
Workspace Enterprise y Enterprise donde es necesario contactar con Ventas para obtener
el presupuesto y més informacion. Los precios fueron consultados en junio de 2022 en la
pagina web oficial de Google Meet [33].

Google Meet Google Workspace Essentials Google Workspace Enterprise
Gratis 8 $ usuario/mes Necesario contactar con Ventas
Duracion de reuniones de 2 personas Todo lo que se incluye en la version  Todo lo que se incluye en la version Google
24 horas maximo Google Meet Workspace Essentials

Duracién de reuniones de masde 3  Duracidn de reuniones de mas de 3 . .,
Hasta 500 participantes por reunion

usuarios 1 hora maximo usuarios 24 horas maximo
Hasta 100 participantes por reunién  Hasta 150 participantes por reunién Preguntas y encuestas
Numero de reuniones ilimitado Grabacidén de reuniones Emisiones online con 100 mil espectadores
Posibilidad de invitar participantes ]
P P Grupos de trabajo Centro de alertas
externos
Subtitulos generados por IA en tiempo . . .
g real P P Reduccion de ruido Paneles de control de seguridad

Funciones contra el uso inadecuado Es posible levantar la mano Generacion de informes de asistencia

15GB de almacenamiento en Drive ~ 100GB de almacenamiento en Drive  No hay limite de GB de almacenamiento en
por usuario por usuario Drive

Tabla 9. Planes del modo personal de Google Meet
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Business Starter Business Standard Business Plus Enterprise

4,68 € usuario/mes 9,36 € usuario/mes 15,60 € usuario/mes Contactar con Ventas

Correo electrénico de .
Todo lo que se incluye

empresa s . Todo lo que se incluye en la Todo lo que se incluye en la
. en la version Business i R <2 .
personalizado y e version Business Standar version Business Plus
seguro

Correo electrénico con
descubrimiento electrénico y
conservacion de datos

Hasta 100 personas Hasta 150 personas por
por reunion reunion

Correo electrénico de empresa con
cifrado con S/MIME

Duracién de la
reunion es de 24
horas

30GB de 2TB de almacenamiento

almacenamiento en la . Registro de asistencia Espacio ilimitado
I en la nube por usuario
nube por usuario

Posibilidad de grabacién L Emisién en directo dentro del
> Hasta 500 personas por reunion -
de la reunién dominio

Contiene pizarra 0a . 5TB de almacenamiento enla  Controles de seguridad y gestion
- Reduccién de ruido .
digital nube por usuario avanzados
Controles de Po§|bI|I|d.ad dgcontartar ., Gestidn de puntos de conexion
- ., asistencia mejorada de Inclusion de Google Vault -
seguridad y gestion enterprise
pago
Verificacion en dos Gestion de puntos de conexion e ek b e e cEEe
pasos avanzada

Gestion de puntos de - Asistencia mejorada con
L Posiblilidad de contartar o . .
conexion . . . posibilidad de contratar asistencia
asistencia mejorada de pago .
fundamental premium de pago

Asistencia estandar

Tabla 10. Planes del modo empresarial de Google Meet

2.1.4 Otras herramientas

Entre otras herramientas famosas de videoconferencia podemos destacar tales
programas como Discord o Jitsi.

Discord [54] es una aplicacion gratuita destinada a la creacion de servidores,
nombre que se le da a cada grupo creado, para diferentes areas como estudios, trabajo o
juegos con posibilidad de crear diferentes canales de texto y voz. Dentro de los canales
de voz también es posible realizar videollamadas. Es una herramienta similar a Skype o
Slack por lo que recibio6 el nombre de “el Slack para los gamers”, ya que, principalmente,
su fama viene de su vertiente gamer. Estd disponible para macOS, Windows, Linux,
dispositivos mdviles de Android e iOS y navegadores webs.

Figura 4. Logo de Discord
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Jitsi [55] es un proyecto con el que se puede montar una herramienta de
videoconferencia gratuita de codigo abierto como Jitsi Meet que es una multiplataforma
sin pago que permite realizar videoconferencias via internet. No es necesario realizar
ningun tipo de instalacion ni crear la cuenta para poder utilizar dicha aplicacion si se usa
a través del navegador web. También esta disponible para Android e iOS y, ademas,
puede ser integrada con Slack.

2.1.5 Comparacion

Para poder elegir cudl de las tres herramientas arriba vistas es la mejor en cada
ambito hay que comparar dos aspectos que son las caracteristicas y los precios. De esta
manera, los técnicos informaticos de la empresa o institucion educativa podran realizar
un informe para elegir que aplicacion es la mas adecuada.

Microsoft Teams, a diferencia de Zoom o Google Meet, no es solo una plataforma
de videoconferencias, sino también una plataforma de colaboracion y trabajo, ya que tiene
Microsoft 365 integrado y no es necesario hacer el uso de las aplicaciones externas.
Ademas, en 2020 fue anunciada la integracion de TeamViewer con Microsoft Teams [9],
afiadiendo asi la funcionalidad de control remoto. Zoom, a su vez, puede integrarse con
Slack siempre que el usuario tenga la cuenta en ambas herramientas. Por tltimo, Google
Meet puede hacer el uso de otras aplicaciones de Google tales como Gmail, Google Drive
y Google Calendar. También cabe destacar que las 3 plataformas tienen la version web
disponible en casi todos los navegadores, salvo Microsoft Teams que no puede ser
desplegado en Safari por lo que los usuarios de macOS tendrian que descargar la propia
aplicacion o cualquier otro navegador soportado por Teams. Todas esas diferencias y mas
podemos ver en la Tabla 11.
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Caracteristicas Microsoft Teams
Maéximo personas por

reunion

Zoom Google Meet
300 1000 500

Android, i0S, macOS, Windows, Android, iOS, macOS, Windows,
Linux, Mozilla, Chrome, Mozilla, Chrome, Microsoft

Android, i0S, macOS, Windows,

Compatibilidad Ubuntu, Mozilla, Chrome,

Microsoft Edge Edge, Safari Microsoft Edge, Safari
Grabacion de reunion Si Si Si
Integracflon'con otras Microsoft 365, TeamViewer Slack Google Calendar, Drive, Gmail
aplicaciones
Subtitulos generados i Si i
por IA

Levantar la mano Si Si Si

Version gratuita Si Si Si

Envio de archivos Si Si No

durante conferencia
De 25MB hasta GB ilimitados De 15GB hasta GB ilimitados segtin
segun version version
De 40 minutos a reuniones
ilimitadas segun versién

Almacenamiento  De 5GB hasta 1TB segun version

De 60 minutos hasta 30 horas

Tiempo de reunion , .
segun version

De 1 a 24 horas segun version

Tabla 11. Comparacién de Microsoft Teams, Zoom y Google Meet

Cada herramienta tiene varias versiones de pago aparte de la version gratuita. En la
Tabla 12 se observa que claramente la aplicacion mas cara es Zoom, pero a su vez es mas
funcional y la més barata es Microsoft Teams.

Aplicacion Personal Empresarial
Microsoft Microsoft Teams Microsoft Teams
Teams Gratuito Gratuito
Microsoft 365 Personal Microsoft Teams Essentials
7 €/mes 3,4 € usuario/mes
Microsoft 365 Family Microsoft 365 Empresa Basico
10 €/mes 5,1 € usuario/mes
Microsoft 365 Empresa Estandar
10,5 € usuario/mes
Zoom BasiF Basif:
Gratuito Gratuito
Pro Pro
13,99 € licencia/mes 13,99 € licencia/mes
Business Business
18,99 € licencia/mes 18,99 € licencia/mes
Enterprise
28,59 € licencia/mes
Google Meet Business Starter
Gaogle Meet Gratuito 4,68 € usuario/mes

Google Workspace Essentials
8 € usuario/mes
Google Workspace Enterprise
Necesario contactar con Ventas

Business Standard
9,36 € usuario/mes
Business Plus
15,6 € usuario/mes
Enterprise
Necesario contactar con Ventas

Tabla 12. Comparacién de precios de Microsoft Teams, Zoom y Google Meet

Ahora teniendo todas sus caracteristicas y precios en cuenta, los técnicos deben
decidir que plataforma escoger teniendo en cuenta el presupuesto y las necesidades de la
empresa. Si es una escuela o una universidad donde el objetivo es ensefar y educar o es
una empresa que usa los servicios de Microsoft, la mejor opcion sera Microsoft Teams,
ya que tiene muchas herramientas integradas para el estudio, ensefianza y trabajo en



equipo. Si es una empresa grande y se tienen que mantener grandes reuniones con
comparticion de la pantalla, se tendria que escogerse Zoom, debido a que no es necesario
que los invitados tengan la cuenta creada. Si en la empresa se usan los servicios de
Google, la mejor opcion seria Google Meet, puesto que con la cuenta de Gmail no es
necesario registrarse en Meet para utilizarlo.

Pero eso es la parte tedrica. En la parte practica, como se puede ver en la Grafica
2, Zoom es la plataforma de videoconferencias mas popular del mundo. Se observa, que,
en marzo de 2020, cuando llego la pandemia de SARS-CoV-2, se incremento la
popularidad de la aplicacion. En segundo lugar, estd Microsoft Teams cuya popularidad
también se aumentd y ya en el tercer puesto estd Google Meet que se mantiene en el
mismo nivel los dos Ultimos afos. Los datos son proporcionados por la herramienta de
Google Trends a base de las busquedas realizadas por los usuarios del buscador de
Google.

® Zoom ® Google Meet Microsoft Teams
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2.2  Plataformas de ensenanza

Las plataformas de ensefianza o sistemas de gestion de aprendizaje, también
conocidas como Learning Management System o LMS [7], son unos programas que
agrupan diferentes herramientas de cualquier tipo destinadas a necesidades docentes.
Dichas plataformas pueden ser tanto parte de la docencia presencial como en linea. La
funcion principal es crear un entorno virtual donde se puede tramitar las matriculas de los
estudiantes, organizar los contenidos y actividades de las materias a impartir y luego hacer
un seguimiento de la evaluacion del trabajo del alumno durante el curso, hacer las tutorias
para resolver sus dudas y evaluar su progreso.

Para poder hacer un mejor seguimiento de la evaluacion del alumno y favorecer su
interaccion, muchas de las plataformas educativas incluyen muchas de las herramientas
comunicativas como, por ejemplo, pueden ser sistemas de mensajeria, sistema de envio
de archivos, foros, etc.

Entre las plataformas de ensefianza se puede sefalar tales como Sakai, Moodle y
Blackboard Learn que entran en la lista de los 10 sistemas LMS mas usados en 2022 [63].
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2.2.1 Sakai

Sakai [34] es un sistema de gestion de aprendizaje para ambito educativo con
codigo abierto. Fue desarrollado por varias universidades, institutos, organizaciones
empresariales e individuales estadounidenses en 2005. Esta disefiado para dar soporte a
la ensefianza, investigacion y colaboracion. Actualmente el sistema tiene una comunidad
de 244 instituciones en todo el mundo que trabajan para innovar y hacer avanzarlo. En el
afio 2020 ocup6 el numero uno en 23 de 25 éareas en el estudio realizado por Info-Tech
Research Group [8] que es una empresa de investigacion y asesoria en tecnologia de la
informacion.

Este sistema, que est4 disefiado especialmente para el estudio colaborativo, permite
llevar a cabo un aprendizaje continuo con cualquier sistema, sea online, hibrido o
presencial debido a sus multiples funciones e integraciones. Los docentes pueden
proporcionar a sus estudiantes materiales para el estudio, subir videos de las aplicaciones
de terceros como Teams, mandar correo via correo integrado o mediante una aplicacion
de correos integrada, realizar los exdmenes y mucho mas. Los cursos, proyectos o
asignaturas se organizan en sitios y cada uno tiene sus propias herramientas, contenidos,
exdmenes, usuarios, etc. Dicha organizacion permite a la plataforma soportar miles de
usuarios, pero la misma razon puede ser un inconveniente, ya que cuando se conecta una
gran parte de los alumnos a la vez (por ejemplo, durante los exdmenes), el sistema puede
dar fallos de conexion al no poder procesar un gran volumen de peticiones al mismo
tiempo. Otra de las posibles desventajas es la organizacion del material, debido a su
cantidad y de vez en cuando es bastante dificil encontrar la informacion requerida. Es
necesario también indicar que se necesitan conocimientos informaticos para instalar y
configurar el sistema.

Ademas de esas caracteristicas de gestion del curso, es una plataforma de
investigacion y realizacion de proyectos y para eso estd introducida la posibilidad de
configuracion de las herramientas en las que se requieren los roles dando asi acceso a los
usuarios involucrados y restringiéndolo para los demés. Una de las implementaciones de
Sakai es PoliformaT de la Universidad Politécnica de Valencia. La Tabla 13 presenta las
ventajas y desventajas del sistema Sakai.
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Sistema de gestion de aprendizaje gratuito No es posible visualizar los perfiles de otros usuarios

Una de las mejores sistemas de gestion de aprendizaje

Documentacién desorganizada debido a su gran volumen
del mundo

Puede experementar fallos con muchos usuarios conectados

Organizacion de cursos y asignaturas por sitios
alavez

Soporte de miles de usuarios

Integracion de aplicaciones de terceros

Se permite la realizacion de investigacion y proyectos
con configuraciones especiales

Tabla 13. Ventajas y desventajas de Sakai

2.2.2 Moodle

Moodle [35] es una LMS desarrollada y lanzada por Martin Dougiamas en agosto
de 2002. Es el primer sistema de gestion de aprendizaje con codigo abierto gratuita, la
cual iba mejorando con la ayuda de los usuarios que discutian sobre Moodle en el forum,
lo traducian a diferentes idiomas y creaban temas. En 2022 se realiz6 la ultima version,
Moodle 4.0. Segin Sander Bangma, jefe de gestion y estrategia de Moodle, la comunidad
de Moodle cuenta con 897 desarrolladores de 58 paises que hicieron mas de 130 mil
contribuciones a la plataforma durante los 20 afios de existencia [10]. La plataforma tiene
mas de 300 millones de personas registradas de todo el mundo conforme lo indican las
estadisticas de la pagina web oficial.

moodle

Figura 7. Logo de Moodle

Moodle, en inglés Modular Object-Oriented Dynamic Learning Environment, se
basa en el modelo colaborativo con trabajos en grupo, debates, discusiones en los forums.
Es un enfoque pedagogico constructivista y se basa en flexibilidad, posibilidad de utilizar
diferentes modelos pedagodgicos; interactividad, existencia de diversos medios de
comunicacion entre el alumnado y el profesorado eficaces para el aprendizaje de los
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primeros; participacion, implicacion del estudiante en desarrollo de los contenidos
mediante los forums, wiki, glosarios y otros; seguimiento del alumno, registro de acceso
a los diferentes recursos e historial de actividades para los docentes y administradores del
sitio.

La plataforma de Moodle permite personalizarla, instalando plug-ins y
complementos, para que el proyecto a desarrollar tenga las funciones que necesite
integradas en el sistema. Pueden ser herramientas de pago, videoconferencias,
ludificacion, que consiste en una técnica del estudio que usa técnicas de los juegos, es
decir, puntos, premios, etc., para motivar al alumno y aumentar su participacion en el
proceso del estudio. Por esa razon es la plataforma del aprendizaje més popular [11] en
el mundo. Se puede destacar que Espafia es el segundo pais que mas utiliza Moodle
después de EE. UU., contando con mas de 13 mil sitios web registrados segun las
estadisticas de la web oficial [36]. Una de las universidades que implementa dicha
plataforma es Universidad de Barcelona. Otra de las ventajas principales es la gran
cantidad de los blogs y comunidades que pueden servir de ayuda a la hora de personalizar
o utilizarla. Sin embargo, si el usuario o la empresa es incapaz de personalizar el sistema
tendrian que contratar a un desarrollador lo cual supone un coste. Cabe destacar, que se
permite subir una gran cantidad de archivos al aula, pero dicha caracteristica tiene una
desventaja, ya que es muy facil perderse y no encontrar el documento necesario ademas
de que los docentes tienen que ser capacitados para poder editar, subir y organizar sus
recursos. Las ventajas y desventajas mas importantes estan reflejadas en la Tabla 14.

Posibilidad de tener un coste adicional para personalizar

La primera LMS con cédigo abierto gratuita la plataforma

Soporte de miles de usuarios Documentacién desorganizada debido a su gran volumen

Los docentes tienen que ser capacitados para poder

Integracidn de aplicaciones de terceros . . .
editar, subir y organizar sus recursos

Gran comunidad y blogs

Posibilidad de personalizacién

La plataforma permite incorporar ludificacion

2.2.3 Blackboard Learn

Blackboard Learn [37], producto de Blackboard Inc., fue desarrollado y lanzado en
1997 con el nombre de Blackboard Learning Management System y en 2014 fue
renombrado a Blackboard Learn. A diferencia de Sakai y Moodle, esta plataforma no
tiene version gratuita, aunque ofrece una prueba gratis. La version del pago tiene un coste
a partir de 1200 $ por alumno al ano. Tuvo su apogeo en los afios 2000, cuando llego a
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alcanzar el 75% de participacion del mercado educativo de EE. UU. y Europa [12]. Segin
los datos del afio 2014 la usaban aproximadamente 17 mil instituciones educativas y
organizaciones en 100 paises. Cuenta con la version del navegador web y con las
aplicaciones para los moviles.

Blackboard

Blackboard tiene una experiencia de 20 afios en el mercado laboral prestando sus
servicios a las instituciones educativas y empresas privadas. Es bastante robusta, pero se
destaca su poca innovacion durante los ultimos afos. La plataforma proporciona unas
funcionalidades iguales que otras LMS como Sakai o Moodle. Tiene una aplicacion de
chat integrada para la comunicacion eficaz entre los alumnos y profesores, calendario,
foros en los cursos, permite crear los examenes online y calificarlos y muchas mas
funcionalidades. Cabe destacar que a pesar de ser una plataforma que también es
personalizable en algunas ocasiones es necesario tener conocimientos de codigo HTML.
También existen problemas de seguridad. En los afios 2010 un estudiante estadounidense
Bill Demirkapi encontré dos fallos que permitian acceder a la base de datos global de la
plataforma que permitian sacar la informacion personal de los estudiantes [13]. Estas
vulnerabilidades posteriormente fueron comunicadas a la empresa y esta los arreglo.

Esta herramienta puede dar soporte a un numero bastante amplio de personas, lo
que también puede provocar fallos de velocidad por las multiples conexiones al mismo
tiempo. Otra de las caracteristicas interesantes es el control del desempefio de los
estudiantes y los informes y estadisticas de asistencia a las reuniones. Hay que recalcar
que Blackboard Learn permite integracién con otros programas de Blackboard, como
puede ser Blackboard Collaborate o Blackboard Analytics for Learn, y con aplicaciones
de terceros, por ejemplo, Google Meet o Dropbox.
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Plataforma muy robusta con mas de 20 afios en el ,
v Es una de las plataformas de LMS mas caras del mercado

mercado

Puede experementar fallos con gran afluencia de

Plataforma funcional con muchas posibilidades .
estudiantes

Interfaz grafica facil de usar Algunas versiones requieren conocimiento de HTML

Permite integracion con otros programas de Blackboard y

L Se destacan problemas de seguridad
aplicaciones de terceros

Posibilidad de llevar control del desempefio de los
estudiantes

2.2.4 Comparacion

Sakai, Moodle y Blackboard Learn tienen como objetivo el aprendizaje continuo
del estudiante independientemente del tipo de sistema de educacidn, sea presencial,
hibrida u online. El alumno siempre puede tener todo el material y recursos de apoyo para
su estudio en la plataforma virtual que usa su escuela o universidad. Las 3 plataformas
son configurables segun las necesidades del cliente con posibilidad de integrar
aplicaciones de otros creadores, aunque para Moodle y Blackboard es probable que se
requieran conocimientos informaticos, como HTML, para poder configurarlas, de lo que
se tendran que ocuparse los técnicos informaticos. La desventaja principal es un posible
fallo de velocidad de las plataformas a la hora de tener muchas conexiones simultaneas e
imposibilidad de procesarlas a la vez por lo que se quedan bloqueadas. Otra desventaja
de los 3 sistemas es la organizacion de los documentos que proporcionan los docentes a
sus estudiantes, ya que en ocasiones se proporciona mucha informacion y se dificulta la
busqueda del fichero necesario. La diferencia més importante entre las 3 plataformas que
se puede destacar es el coste de cada una. Sakai y Moodle son completamente gratuitas y
Blackboard Learn tiene un precio de 1200 $ por alumno al afio. La comparacion entre las
3 aplicaciones las podemos ver en la Tabla 16.

Y 2



| cCaracteristicas | Sakai_| Moodle | Blackboard Learn
Si No

Gratuita Si
Personalizable Si Si Si
Intuitivo y facil de usar Si Si Si
Integracion con otras aplicaciones Si Si Si
Interaccion profesor-alumno Si Si Si
Posibilidad de configurar el curso Si Si Si
Fallos de velocidad con muchos usuarios . . .
Si Si Si
conectados

Conocimientos informaticos para . . .
. s Si Si Si

configuracion
Problemas con organizar los recursos Si Si Si

Segun el articulo original con el titulo “Frecuencia de uso de las plataformas
virtuales de ensenianza. Una comparacion Moodle versus Sakai en los estudios de perfil
economico” escrito por los profesores de las universidades de Murcia y Politécnica de
Cartagena publicado en 2015, en Espafia Moodle es usada en 62 universidades frente a
las 7 que usan el sistema de Sakai [14]. Como se puede ver, Moodle es la plataforma més
buscada entre los usuarios segun los datos del Google Trends. Se observa que sus picos
llegan durante los cursos escolares y universitarios y durante los tiempos de vacaciones
el interés se baja notablemente. Sakai y Blackboard Learn mantienen su nivel de interés
estable entre los usuarios a lo largo de todo el afio como es posible observar en la Grafica
3.

® Sakai ® Moodle Blackboard

| WW

2.3 Programas de acceso remoto

Los programas de conexidén remota permiten al usuario acceder a un equipo, bien
en la misma red local o mediante internet, sin tener que estar fisicamente en la misma
ubicacion via una interfaz grafica. Se puede usarlos para administrar el escritorio de una
maquina remota, compartir archivos y cambiar la configuracion del sistema operativo.
Durante el confinamiento, teletrabajo y clases en linea, dichas aplicaciones permitian y
siguen permitiendo conectarse a los equipos de la oficina o maquinas virtuales sin
necesidad de acudir presencialmente a la oficina o laboratorio. En muchos de los casos es
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imprescindible el uso de la VPN que puede ser incluida directamente en el software o
establecida mediante los programas de los terceros con una configuracion determinada.

La demanda de estos programas subid, segun la aplicaciéon de Google Trends, al
principio de la pandemia mundial debido al teletrabajo y estudio remoto, cuando apareciod
la necesidad de tener que conectarse a los equipos de la oficina o de los laboratorios de la
universidad.

Grdfica 4. Popularidad de las aplicaciones de acceso remoto

2.3.1 TeamViewer

TeamViewer [38] es un software de conectividad remota desarrollada por
TeamViewer AG y lanzada en 2005 para el control, soporte y administracion en distancia
de dispositivos de los usuarios sin tener que estar delante del mismo dispositivo. Es un
programa gratuito que no requiere registrarse, pero con versiones de pago si se usa para
el comercio. Esta disponible en tales sistemas operativos como macOS, i0S, Android,
Windows, tiene paquetes para distintas versiones de Linux, como Ubuntu, RedHat,
Debian y Fedora Linux, puede ser instalada en Raspberry Pi OS que es una variante de
Debian.

. TeamViewer

Figura 9. Logo de TeamViewer

La aplicacién permite realizar conexiones remotas inmediatas a los dispositivos
desde cualquier punto del mundo utilizando internet mediante una interfaz graficay es un
programa perfectamente adoptado al sector del soporte técnico. TeamViewer no solo se
limita a facilitar el acceso y control remoto del otro dispositivo, sino también mantener
diadlogos en el chat, reuniones y videoconferencias. Una de las grandes ventajas de esta
herramienta es rapida transferencia de archivos entre los equipos sin el uso del Protocolo
de transferencia de archivos bien conocido como FTP. Existe la posibilidad de hacer
copias de seguridad de la informacion del dispositivo al que se accede y capturas de
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pantalla. Otra de las caracteristicas principales es que para utilizar los servicios de
TeamViewer no es necesario descargarlo, ya que todas sus funciones estan disponibles
en las versiones web.

Claramente existen desventajas y una de ellas es el problema de proxy, ya que
TeamViewer no opera por medio de servidores proxy. Una de las causas principales son
problemas con DNS que pueden ser cambiadas y esto cause un problema para la conexion.
Es importante tenerlo en cuenta antes de realizar cambios y mejoras de la red. Otro
problema puede suponer los costes de las versiones de pago, ya que los precios son
bastante caros. Y no se puede olvidar de que la conexion remota utilizando TeamViewer
puede suponer un mal uso y fraude de soporte técnico con el fin de sustraer dinero u
obtener informacion privada de la victima. Todas las ventajas y desventajas estan
mostradas en la Tabla 17.

Alta compatibilidad con diferentes sistemas operativos y

Coste de las versiones de pago
navegadores web

No se opera por medio de servidores proxy lo que puede
Posibilidad de transferir archivos en tiempo real suponer un problema para los técnicos informaticos de la
empresa

Se puede hacer una copia de seguridad de la informacién Requiere un buen ancho de banda sin el cual es imposible
de otro dispositivo realizar una conexién remota en condiciones

Posibilidad de mal uso del software con fines de sustraer

Mantenimiento y resolucién de fallos en remoto . . iy .
dinero o informacion privada

No se requiere la instalacion

Software gratuito con versiones de pago para fines
comerciales

Permite realizar reuniones y videocnferencias

TeamViewer tiene 3 licencias de pago, como se puede ver en la Tabla 18, con
diferentes posibilidades. Licencia Business, es solo para un tnico usuario y solo permite
una conexion simultanea con un coste de 29,9 €/mes. La segunda, Licencia Premium, es
de multiusos permitiendo tener 15 usuarios por licencia y permite también solo una
conexion simultanea con posibilidad de aumentarlo hasta 5. Su coste es de 59,9 €/mes.
La ultima, Licencia Corporate, permite tener hasta 30 usuarios por licencia permitiendo
a 3 usuarios iniciar sesion remota a la vez con posibilidad de elevar el nimero de
conexiones hasta 10. Es la version mas cara entre las tres teniendo el coste de 129,9 €/mes.
Los precios fueron consultados en junio de 2022 en la pagina web oficial de TeamViewer
[39].
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Licencia Business Licencia Premium Licencia Corporate

29,9 €/mes 59,9 €/mes 129,9 €/mes

Todo lo que se incluye en la version

1 conexidn simultdanea Todo lo que se incluye en la versién Business .
Premium
. . . 1 conexidn simultanea con hasta 5 3 conexiones simultaneas con hasta
1 usuario por licencia . L.
adicionales 10 adicionales
Hasta 200 dispositivos . . . . . .
. 15 usuarios por licencia 30 usuarios por licencia
gestionados
10 usuarios por reunion Hasta 300 dispositivos gestionados Hasta 500 dispositivos gestionados
Transferencia de archivos Informes de acceso de usuarios Implementacién masiva
Acceso multiplataforma Posibilidad de utilizar TeamViewer web Informes de acceso de dispositivos

Posibilidad de integracién con
aplicaciones de terceros

También cabe destacar que existe la posibilidad de obtener licencias educativas para
las universidades y colegios, pero para conocer su coste y funcionalidades se requiere
solicitar el presupuesto al departamento de Ventas.

2.3.2 AnyDesk

AnyDesk [40] es un software de escritorio remoto que fue desarrollado por
AnyDesk Software GmbH y lanzado en 2015. Realiza las mismas funciones que
TeamViewer, es decir, acceso, control y administracion remota de otros dispositivos
mediante una conexion a distancia. Esta herramienta estd disponible en Windows, Linux,
Android, i10S, macOS, Raspberry Pi y FreeBSD. También es una herramienta gratuita
con posibilidad de suscribirse a versiones de pago para fines empresariales. Hoy en dia la
aplicacion cuenta con mas de 500 millones de descargas y mas de 900 millones sesiones
al mes como lo indica la web oficial.

> AnyDesk

AnyDesk realiza las mismas funciones que cualquier programa de conexion remota,
es decir, conexion, administracion y resolucion de fallos a distancia. Es posible pasar los
archivos en tiempo real del ordenador a ordenador y grabar y registrar sesiones. Cabe
destacar que el programa es muy ligero, ya que su tamafio es solo de 3 MB. Ademas,
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AnyDesk proporciona conexion, acceso y control remoto movil pudiendo asi conectarse
a los equipos desde teléfono movil o al revés. La calidad de la imagen de video puede
llegar a tener 60 FpS con una buena conexion al internet.

Entre las desventajas de esta herramienta podemos destacar la imposibilidad de
usarla desde navegadores web. Para poder conectarse al otro dispositivo es necesario que
ambos tengan el programa de AnyDesk funcionando y en el otro extremo se tiene que
aceptar la conexion, si no, es imposible establecer la conexion. Como una de las
desventajas mas grandes se puede destacar su mal uso por los estafadores. En 2019 el
Banco de Reserva de la India advirti6 sobre los fraudes digitales bancarios explicitamente
mencionando la herramienta de AnyDesk como canal de ataque. Las ventajas y
desventajas de esta aplicacion estdn mostradas en la Tabla 19.

[ vemtajs | Desventajss_______|

Alta compatibilidad con diferentes sistemas

. No disponible en los navegadores web
operativos

Ambos dispositivos deben tener AnyDesk abierto y
Posibilidad de transferir arhcivos en tiempo real el extremo, al que se quiere conectarse el usuario,
debe aceptar la conexion

Software gratuito con versiones de pago para fines Posible mal uso del software con fines de fraude y
comerciales robo de informacién

Un programa bastante ligero de 3MB
Velocidades de imagenes de 60 FpS
Permite grabacion y registro de sesiones

Este programa tiene 3 licencias empresariales con funciones mas basicas en la mas
barata, Essentials, para el trabajo remoto y posibilidades mas grandes como
personalizacion e implementacion masiva en la licencia mas cara, Enterprise, como es
posible observarlo en la Tabla 20. La licencia de Perfomance esta en el medio de las otras
dos ofreciendo mas funcionalidad que la Essentials, pero sin algunas caracteristicas de
Enterprise. AnyDesk también proporciona soluciones para los gobiernos, centros
educativos, pero no tiene planes especiales para estas instituciones. Los precios fueron
consultados en junio de 2022 en la pagina web oficial de AnyDesk [41].
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Essentials Perfomance Enterprise
9,9 €/mes 19,9 €/mes 29,9 €/mes
Conexidn a dispositivos Todo lo que se incluye en la version Todo lo que se incluye en la
ilimitados asistidos Essentials version Perfomance
1 dispositivo gestionado no  Hasta 3000 dispositivos gestionados no Dispositivos gestionados
asistidos asistidos ilimitados no asistidos

1 dispositivo por usuario con  Hasta 3 dispositivos por usuario con . . A ——
Sesiones simultaneas ilimitadas

licencia licencia
Soporte para dispositivos L, . s
P P L. P Grabacidn de sesiones Personalizacion y marca
mdviles
Reinicio e impresién remota Registro de sesiones Interfaz de linea de comandos
Acceso al Help Center Opciones de seguridad avanzadas
AnyDesk VPN

Atencion al cliente

Tabla 20. Licencias del modo empresarial de AnyDesk

2.3.3 Otras herramientas

Cabe destacar que algunas SO como Windows o iOS tienen sus propias
aplicaciones de escritorio remoto. En caso de Windows es Microsoft Remote Desktop y
en caso de macOS es Apple Remote Desktop.

Microsoft Remote Desktop [56] es una aplicacion con la que se puede conectarse a
otra maquina solo con introducir su IP y las credenciales de acceso que se hayan
establecido para una conexion posible con otro dispositivo. Aunque la aplicacion fue
desarrollada por Microsoft, fue hecha para los dispositivos de i0S y Android, ya que el
propio SO de Windows ya contiene una funcionalidad de control remoto integrado.

Figura 11. Logo de Microsoft Remote Desktop
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Apple Remote Desktop [57] es la herramienta de control remoto desarrollado por
Apple que sustituy6 a Apple Network Assistant. Es una aplicacion de pago cuyo precio
en agosto de 2022 son 79,99 € [60]. Para poder tener control de la otra maquina es
necesario, al igual que con Microsoft Remote Desktop, tener la IP del otro dispositivo y
sus credenciales o realizar un escaneo de la red local y encontrar dispositivos disponibles.
Esté disponible solo para los dispositivos de macOS.

Toe 1121 Y
oW

Figura 12. Logo de Apple Remote Desktop

2.3.4 Comparacion

Para determinar cudl de estas dos herramientas es mas util y comoda de usar es
necesario realizar una comparacion de funcionalidades y precios de ambas aplicaciones.
Como se ha visto anteriormente, las principales funciones de las dos aplicaciones son
iguales, pero cada una tiene posibilidades y funcionamiento diferente. TeamViewer no
requiere aceptar conexion desde el extremo al que se conecta el usuario, solo el ID de la
maquina, cuando AnyDesk, aparte del ID, si requiere aceptacion por parte del otro equipo
para poder establecer conexion. La ventaja de TeamViewer es que en sus licencias se
puede tener hasta 30 usuarios por una licencia, mientras AnyDesk permite tener solo hasta
3. Ademas, una de las ventajas mas importantes de la primera es que se puede integrarla
con otras aplicaciones como puede ser Microsoft Teams. La comparacion de ambas
herramientas se presenta en la Tabla 21.
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Caracteristicas TeamViewer AnyDesk
Usuarios por licencia De1a30 Dela3

Compatibilidad Windows, macOS, iOS, Android, Linux y Windows, i0S, macOS, Linux,

varias de sus versiones Respberry Piy FreeBSD

Dispositivos gestionados De 200 a 500 De 1 a 3000
Grabacion y registro de sesion Si Si
Realizar reuniones y conferencias Si Si
Grabacion y registro de sesion Si Si
Transferencia de archivos Si Si
Integracion con aplicaciones Si No
Version de pago Si Si

Tabla 21. Comparacién de TeamViewer y AnyDesk

A la hora de hablar sobre los precios se puede ver que TeamViewer es mucho mas
cara. Sus precios son 3 0 4 veces mayores que las de AnyDesk. Claro, proporciona mas

funcionalidades como se ha visto en el parrafo y la tabla anterior, pero puede salir muy
caro a la empresa y en ese sentido los técnicos pueden optar por escoger la opcion de
AnyDesk porque es mas barata. Los precios de ambas herramientas se comparan en la

Tabla 22.
TeamViewer AnyDesk
Licencia Business Licencia Essentials
29,9 €/mes 9,9 €/mes
Licencia Premium Licencia Perfomance
59,9 €/mes 19,9 €/mes
Licencia Corporate Licencia Enterprise
129,9 €/mes 29,9 €/mes

Tabla 22. Comparacion de precios de TeamViewer y AnyDesk

Segun las analiticas de Google Trends, Grafica 5, TeamViewer fue mas demandada
a la hora de buscar y elegir la herramienta de conexion remota al principio del 2020 y
llegd a su punto maximo nada mas comenzar el confinamiento. Pero se observa que al
final del mismo ano AnyDesk intercepta el interés del publico y lo sigue manteniendo
hasta junio de 2022. Sin embargo, TeamViewer sigue siendo una de las aplicaciones de
conexion remota mas demandada al igual que AnyDesk.
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2.4 Programas de intercambio de ficheros

Los programas de intercambio de ficheros sirven para realizar la transferencia de
archivos de datos entre dos ordenadores mediante una red o conexion internet. Puede ser
cualquier tipo de archivo bien sea documento, video, audio, etc. Puede compartirse
mediante carga o descarga y transmitirse dentro de la misma red o fuera. Normalmente,
el intercambio se rige por un protocolo que pueden ser FTP, TCP o HTTP que son
estandares que se utilizan en la actualidad a distintos niveles de red.

Hoy en dia este tipo de programas es muy importante, puesto que muchos archivos
de tamafio grande no pueden ser transferidos por correo electroénico. Es imprescindible
poder mover datos y archivos de manera segura, eficiente y completa sin necesidad de
tener que dividirlos en varios fragmentos para poder enviarlos.

En la Grafica 6 se puede observar que el tema de transferencia de los archivos
siempre es demandado por los usuarios, sobre todo lo fue durante los primeros meses de
la pandemia. Estos datos son proporcionados por Google Trends.

%W

En este apartado se compararan diferentes tipos de aplicaciones de intercambio y
almacenamiento de los ficheros. Entre estas se puede destacar WeTransfer, Dropbox y
OneDrive como unas de las mejores herramientas en dicho ambito [64].
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2.4.1 WeTransfer

WeTransfer [42] es un servicio de transferencia de ficheros web basado en la nube
desarrollado y lanzado en 2009 por Rinke Visser, Bas Beerens y Nalden. Utiliza el
sistema de almacenamiento S3 de Amazon para el almacenamiento y para enviar los
archivos. Es un servicio gratuito mediante el cual los usuarios pueden enviar hasta 2 GB
de archivos y también cuenta con un servicio de pago denominado WeTransfer Plus que
permite enviar hasta 200 GB de archivos. En 2019 el servicio lo usaba més de 50 millones
de personas. El mismo afio fue publicado un aviso de seguridad. El equipo de soporte
indico que se trataba del envio de los ficheros a los destinatarios incorrectos [15].

Figura 13. Logo de WeTransfer

La ventaja principal de dicha aplicacion es posibilidad de usarla sin necesidad de
crear cuenta, aunque se proporciona dicha opcion. Al principio del procedimiento de
transferencia se tiene que aceptar los términos y condiciones del servicio. En caso de
enviar el contenido por correo se debe introducir el correo del destinatario, el correo de
la persona que desea enviar archivos, titulo, mensaje y enviarlo. En caso de mandarlo via
un enlace solo es necesario introducir el titulo y el mensaje y al final se genera un enlace
unico que se proporciona al destinatario para que pueda descargar el contenido durante
los siguientes dias después de lo cual los contenidos se eliminan automaticamente.

Ventajas DERVENETER

Para enviar mas de 2GB hay que utilizar version de

No hay necesidad de registrarse
pago

Tras unos dias, los contenidos enviados se borran

Es un servicio gratuito s
automdaticamente

Facil de usar Esta prohibido en India por razones de seguridad

Permite enviar hasta 2GB

Se puede crear cuenta para personalizar el servicio o utilizar
planes de pago

Tabla 23. Ventajas y desventajas de WeTransfer
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Como se ha mencionado anteriormente, WeTransfer es un servicio gratuito que
cuenta dos planes de pago. El primero se denomina Pro y permite enviar hasta 200 GB
de archivos y permite almacenar hasta 1 TB por persona y el segundo es Premium que ya
no tiene limites de tamafio para transferencias y permite el almacenamiento de datos
ilimitado. Ademas, con estos dos planes se puede proteger los archivos enviados con una
contrasefia y se ofrecen portales para la organizacion del trabajo con cada cliente o
proyecto. Para poder utilizar esos 2 planes es necesario registrarse en la plataforma. Los
tres planes se observan en la Tabla 24. Los precios fueron consultados en junio de 2022
en la pagina web oficial de WeTransfer [42].

Gratis Pro Premium
12 €/mes 23 €/mes
Permite enviar archivos hasta 2GB Permite enviar hasta 200GB il archlvos sl et
tamafio
Las transferencias se caducan 7 dias . . . .
Fechas de caducidad a medida Fechas de caducidad a medida

despues del envio

Almacenamiento hasta 1TB por
persona

No es necesario registrarse Almacenamiento ilimitado

No hay necesidad de crear cuenta para

. . Necesario registrarse Necesario registrarse
descargar archivos enviados

. No hay necesidad de crear cuenta No hay necesidad de crear cuenta para
Seguimiento de descargas

para descargar archivos enviados descargar archivos enviados
Seguimiento de descargas Seguimiento de descargas
Se ofrece 1 portal para organizar Se ofrecen portales ilimitados para
el trabajo organizar el trabajo
Se permite proteger las Se permite proteger las transferencias
transferencias con contrasefia con contrasefia

2.4.2 Dropbox

Dropbox [43] es un servicio de almacenamiento y transferencia de archivos en la
nube que fue desarrollado y lanzado en septiembre de 2008 por la empresa Dropbox, Inc.
Utiliza el sistema de almacenamiento de Amazon S3 para guardar los ficheros. Esta
aplicacion estd disponible para Android, i0S, macOS, Linux, Windows, Windows Phone,
Blackberry y navegadores web para cualquier dispositivo. Esta aplicacion permite
guardar hasta 2 GB de ficheros en la version gratuita y cuenta con espacio ilimitado en
planes personalizados de pago. Fue reconocido como uno de los startups mas valiosos
de los EE. UU. y del mundo con una valoracion de 10 mil millones de délares [16].
Actualmente, cuenta con mas de 600 millones de usuarios y 500 mil grupos de trabajo.
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Dropbox

Figura 14. Logo de Dropbox

Dropbox crea una carpeta en la que se almacenan los archivos guardados del usuario
y esos archivos automaticamente se sincronizan en la nube y en todos los dispositivos del
usuario que tienen instalado el Dropbox. Esos ficheros almacenados pueden ser
compartidos con otros clientes del servicio o via un enlace web de descarga directa.
Aunque la funcidn principal de la plataforma es la sincronizacion y transferencia de datos,
Dropbox lleva un historial de descargas para que después de la eliminacion de los ficheros
desde la nube haya una posibilidad de restaurarlos. Ademas, hay un historial de los
cambios de los ficheros de los tltimos 30 dias. Sin embargo, la aplicacion se critica mucho
por la falta de confiabilidad y seguridad de los datos [17]. Cabe destacar que Dropbox fue
una de las empresas involucradas dentro del programa de vigilancia electrénica de alto
secreto a cargo de la Agencia de Seguridad Nacional de EE. UU., segin los archivos
revelados por Edward Snowden [18].

Ventajas Desventajas

Para almacenar mas de 2GB es necesario tener una

Almacenamiento de datos en la nube -
version de pago

Posibilidad de compartir archivos mediante un enlace de  Solo un usuario puede hacer modificaciones en tiempo

descarga real
Permite almacenar hasta 2GB Falta de confiabilidad y seguridad
Es un servicio gratuito Involucracidn en el programa de vigilancia electrénica

Existe un historial de cambios de los archivos
Sincronizacién en todos los dispositivos del usuario

Tabla 25. Ventajas y desventajas de Dropbox

Dropbox tiene dos planes de pago, personal y empresa. El primero cuenta con las
versiones Plus, para los usuarios particulares, y Family, para el uso familiar. Las
diferencias principales entre esos planes son la cantidad de usuarios por cuenta y el coste
mensual, 11,99 €/mes y 19,99 €/mes respectivamente. Se puede ver las caracteristicas de
esas dos versiones en la Tabla 26. El plan empresarial tiene un plan Professional, para
usuarios particulares, plan Standard, para equipos en crecimiento y plan Advanced, para
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equipos grandes. Estos planes permiten enviar de 2 GB a 100 GB segun plan, almacenar
de 30 mil GB hasta tener espacio ilimitado, bloquear archivos para evitar los cambios
accidentales y creacion de copias en conflicto. El plan Standard es el tnico de los tres que
no permite consultar el historial de lectores, es decir, comprobar quién ha visto el fichero
y cuando. Por tltimo, sus costes también son diferentes, 19,99 €/mes, 14,50 €/mes 'y 21,50
€/mes respectivamente. Ademds, Dropbox permite integraciéon con aplicaciones de
terceros como Slack o Zoom. Sus funcionalidades pueden ser consultadas en la Tabla 27.
Los precios fueron consultados en junio de 2022 en la pagina web oficial de Dropbox
[44].

Plus Family
11,99 €/mes 19,99 €/mes
2000GB de almacenamiento Todo lo que se incluye en la version Plus
1 usuario Hasta 6 usuarios
Historial de versiones de 30 dias Espacio familiar
Copias de seguridad de ordenadores en la nube Servicio de facturacién centralizada

Se puede enviar hasta 2GB por transferencia

Se puede enviar hasta 3 documentos para su
firma electrénica al mes

Tabla 26. Planes del modo personal de Dropbox

Professional Standard Advanced
19,99 €/mes 14,5 €/mes 21,5 €/mes
3000GB de almacenamiento Todo lo que se mcll.xye en la version Todo lo que se incluye en la versién
Professional Standard
1 usuario 5000GB de almacenamiento Espacio ilimitado de almacenamiento
Historial de versiones de 180 dias 3 usuarios o mas Historial de versiones de 1 afio
Copias de seguridad de ordenadores en la Controles e informes de uso L. ..
. Deteccion y recuperacién de ransomware
nube compartido externo
Gestion de visibilidad y acceso a los recursos Transferencia de archivos entre
compartidos con contrasefia, permisos y usuarios a la hora de cambiar las Alertas y notificaciones
fechas de caducidad responsabilidades

Se puede enviar hasta 100GB por
transferencia con opciones de
personalizacion
Se puede enviar hasta 3 documentos para su
firma electrénica al mes, con posibilidad de
aumentarlo hasta un nimero ilimitado

Creacién de marca de agua Aprobacion dfa fhsposntlvos por los
administradores
Se puede enviar hasta 100GB por Se puede enviar hasta 2GB por
transferencia con opciones de personalizacién transferencia

Se puede enviar hasta 3 documentos para su
firma electrdnica al mes, con posibilidad de
aumentarlo hasta un nimero ilimitado
Bloqueo de archivos para evitar
modificaciones erroneas

Se puede enviar hasta 3 documentos

) - Historial de lectores
para su firma electrénica al mes

No hay historial de lectores Roles de administrador por niveles

Registros de actividades con seguimiento de

Historial de lectores Consola de administracién L N
actividades de archivos

Servicio de facturacion centralizada
Tabla 27. Planes del modo empresarial de Dropbox
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2.4.3 OneDrive

OneDrive [45], anteriormente SkyDrive, también es un servicio de almacenamiento
de archivos en un solo espacio que fue desarrollado por Microsoft y lanzado en agosto de
2007. En 2014 Microsoft anunci6 el cambio de nombre de la aplicacion SkyDrive a
OneDrive. La necesidad del cambio del nombre viene dada a una disputa por derechos de
la marca con el canal de television British Sky Broadcasting Group. Esta aplicacion esta
disponible en Windows, Android, iOS, macOS, Windows Phone, navegadores web y
también en Xbox. Ademas, las otras aplicaciones de Microsoft Office estan directamente
integradas con OneDrive.

OneDrive

OneDrive permite almacenar y compartir cualquier tipo de fichero a través de la
nube. Permite crear documentos de escritorio y editarlos en el entorno de trabajo virtual
sin necesidad de guardarlo en el ordenador, USB o enviarlo por correo electronico, ya
que el resto del equipo tiene acceso directo al fichero. Estos ficheros se sincronizan online
en las demds maquinas que tienen acceso y es posible editarlos en linea en colaboracion
con otros usuarios. La seguridad de la aplicacion tiene como objetivo proteger los datos
y cuidar los archivos de errores de hardware a la hora de guardar las copias de cada fichero
en servidores. Otra de las caracteristicas mas importantes es que OneDrive proporciona
herramientas para el trabajo en equipo de Microsoft Office como Word, Excel, Outlook
y PowerPoint. A la hora de hablar de la capacidad del almacenamiento cabe destacar que
la version gratuita permite almacenar hasta 5 GB de ficheros y en las versiones de pago
hasta 1 TB por persona, teniendo en cuenta que en Microsoft 365 Familia, en el cual se
puede tener hasta 6 miembros, se permite tener hasta 6 TB, es decir, 1 TB por una persona.
Pero esos 5 GB de la cuenta gratis también es una desventaja, ya que el rival de Microsoft,
Google, permite guardar hasta 15 GB de archivos en Google Drive. También se puede
destacar que Microsoft solo permite crear una cuenta por usuario y si se intenta crear mas
de una es posible que el sistema lo note y se aplicardn sanciones sobre la cuenta del
usuario.
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Ventajas Desventajas

Para almacenar mas de 5GB es necesario tener una

Almacenamiento de datos en la nube ..
version de pago

Incorporacion de las aplicaciones de Office 365 Solo se puede tener una cuenta por usuario

Permite almacenar hasta 5GB

Es un servicio gratuito

Transferencia de archivos facil mediante un link

Sincronizacién en todos los dispositivos del usuario

Posibilidad de modificar los archivos varias personas a la
vez

Tabla 28. Ventajas y desventajas de OneDrive

OneDrive cuenta con dos planes de pago personal y empresarial que a su vez cada
uno cuenta con 4 versiones que se puede observar en la Tabla 29. El plan personal, cuenta
con los modos OneDrive Basic 5 GB que es gratuito y permite almacenar hasta 5 GB de
archivos con un total de 3 archivos protegidos por 1 persona. El OneDrive Standalone
100 GB permite almacenar hasta 100 GB con 3 archivos protegidos y tiene casi las
mismas funcionalidades que Basic. El Microsoft 365 Personal cuenta con 1TB de
almacenamiento, aplicaciones de Microsoft integradas, conexion de 5 dispositivos
diferentes y espacio ilimitado para almacenar archivos protegidos. Por ultimo, Microsoft
365 Familia permite tener hasta 6 personas por una licencia con un total de
almacenamiento de 6 TB, es decir, 1 TB por usuario. Cabe destacar que en las dos tltimas
versiones es posible detectar los ransomware, programas que bloquean acceso a unas
partes o archivos especificados del sistema operativo y piden una remuneracion a cambio
del desbloqueo. Los precios fueron consultados en junio de 2022 en la pagina web oficial
de OneDrive [46].
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OneDrive Basic 5GB

OneDrive Standalone 100GB

Microsoft 365 Personal

Microsoft 365 Familia

Gratuito

Permite almacenar 5GB
1 persona por licencia

No se incluyen aplicaciones de
Office

Se incluye el servicio de
OneDrive

Se puede almacenar hasta 3
archivos

Sincronizacidén entre los
dispositivos del usuario

Uso compartido de archivos

Colaboracién en tiempo real

2 €/mes

Permite almacenar 100GB
1 persona por licencia

No se incluyen aplicaciones de
Office

Se incluye el servicio de OneDrive

Se puede almacenar hasta 3
archivos

Sincronizacién entre los
dispositivos del usuario

Uso compartido de archivos

Colaboracién en tiempo real

7 €/mes

Permite almacenar 1TB

1 persona por licencia

Se incluyen aplicaciones de
Outlook, Word, Excel y
PowerPoint
Se incluyen los servicios de
OneDrive y Skype
Posibilidad de instalar

aplicaciones de Office hasta

en 5 dispositivos por
usuario
Espacio ilimitado para
almacenar archivos

Deteccién de ransomware y

recuperacion

Restauracion de archivos

Uso compartido de archivos

Sincronizacién entre los
dispositivos del usuario

10 €/mes

Permite almacenar 6TB (1000GB

por usuario)
Hasta 6 personas por licencia

Se incluyen aplicaciones de
Outlook, Word, Excel y
PowerPoint

Se incluyen los servicios de
OneDrive y Skype

Posibilidad de instalar

aplicaciones de Office hasta en 5

dispositivos por usuario

Espacio ilimitado para almacenar

archivos

Deteccién de ransomware y
recuperacion

Restauracion de archivos
Uso compartido de archivos

Sincronizacién entre los
dispositivos del usuario

Colaboracién en tiempo real

Colaboracién en tiempo real

La primera version de pago del plan empresarial, denominado OneDrive para la

Empresa (plan 1) deja guardar hasta 1 TB por usuario con archivos de tamafio maximo de
100 GB. Permite administrar los permisos de acceso y fechas de vencimiento de ficheros
compartidos. El OneDrive para la Empresa (plan 2) cuenta con almacenamiento
individual ilimitado con la premisa de que tiene que haber 5 o més personas. Permite
realizar la auditoria e informes de los archivos y también proteger y supervisar la
informacion confidencial. La tercera version, Microsoft 365 Empresa Basico, permite
almacenar hasta 1 TB de datos, tiene incluidos los programas de Exchange, SharePoint,
Teams y versiones web y moviles de Word, Excel y PowerPoint, lo que facilita el trabajo
de la empresa. Ademads, se cuenta con un correo electronico con buzén de 50 GB. Por
ultimo, Microsoft 365 Empresa Estandar, tiene mas aplicaciones de Microsoft integradas,
como Yammer, Outlook, OneNote, Access y Publisher que facilitan aun mas el trabajo
de la empresa dando mas funciones a realizar. Las funciones mas importantes de cada una
de las versiones y sus costes se pueden ver en la Tabla 30.
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OneDrive para la Empresa OneDrive para la Empresa

Microsoft 365 Empresa Basico Microsoft 365 Empresa Estandar

ET lan 2 ) .
42 €(t1':uari<)> /mes 8,4 €(upsuarig /mes 5,1 € usuario/mes 10,5 € usuario/mes
Permite almacenar 1TB por  Todo lo que se incluyeenla  Todo lo que se incluye en la Todo lo que se incluye en la
usuario version Empresa plan 1 version Empresa plan 2 version Microsoft Empresa Basico
Almacenamiento individual Se incluyen los servicios de

Tamafio de archivos de hasta Permite almacenar 1TB por

ilimitado, teniendo 5 0 mas . Exchange, OneDrive, SharePoint,
100GB . usuario
usuarios Teams 'y Yammer
. L. Protv:ecaf),n e f'Chest Y Se incluyen los servicios de  Se incluyen Outlook, Word, Excel,
Se incluye el servicio de realizacion de copia de X X
. . Exchange, OneDrive, PowerPoint, OneNote, Access y
OneDrive seguridad con Known Folder . .
SharePoint y Teams Publisher
Move
Se incluyen versiones web
Compartir archivos dentro y Auditoria e informes de ncuy Y Administracién y planificaciéon de
R mdviles de Word, Excel y . .
fuera de la empresa archivos trabajo en Microsoft Planner

PowerPoint
Proteccion y supervision
avanzada de la informacién  Se incluye correo electrénico  Colaboracién de departamnetos
confidencial con prevencién de con un buzén de 50GB con Yammer
pérdida de datos

Se puede compartir parte del
fichero en vez del archivo
completo

Se permite realizar
videoconferencias con un
maximo de 250 usuarios

Administrar permisos de
acceso para los destinatarios

Posibilidad de establecer fecha
de vencimiento del acceso
para ficheros compartidos

Tabla 30. Planes del modo empresarial de OneDrive

2.4.4 Otras herramientas

Entre otras herramientas mas famosas de almacenamiento podemos destacar
Google Drive y MyAirBridge. La primera es parecida a Dropbox y OneDrive y la segunda
a WeTransfer.

Google Drive [58], antes llamado Google Docs, es el servicio de almacenamiento
de archivos de Google. El usuario tiene 15 GB de espacio gratuito para poder almacenar
sus ficheros con posibilidad de ampliarlos mediante diferentes planes de pago. Los
preciosa mes de agosto de 2022 pueden ser consultados en la pagina web de Google
One[61]. Se puede acceder via un navegador web o a través de aplicacion del movil que
esta disponible en Android e i0S introduciendo correo electronico y la contrasefia de
Gmail.

Figura 16. Logo de Google Drive
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MyAirBridge [59] es una plataforma que permite compartir y enviar los ficheros a
través de su pagina web sin necesidad de instalarlo. Es una herramienta gratuita que
permite enviar hasta 20GB de ficheros con posibilidad de contratar uno de varios planes
de pago para tener mas funcionalidades y mas GB para enviar. A diferencia de
WeTransfer, dicha herramienta si requiere registrarse para poder usar todas sus funciones,
como almacenamiento. Al igual que en WeTransfer, es posible enviar los ficheros por
correo electronico o mediante un link generado.

SAIR
BRIDGE

2.4.5 Comparacion

A la hora de comparar las herramientas de transferencia de archivos los técnicos
deben tener en cuenta el tamafo maximo del fichero a enviar y almacenar, tamafio del
almacenamiento por usuario, el nimero de usuarios por licencia y el coste por usuario si
se decide utilizar un plan de pago.

Si se consideran solo las versiones gratuitas, WeTransfer permite enviar hasta 2 GB
a la vez en un enlace y Dropbox con OneDrive pueden almacenar 2 y 5 GB de archivos,
respectivamente, que pueden ser compartidos y transferidos a otros usuarios mediante
sistema de permisos o enlaces generados. La primera tampoco exige el registro del
usuario, por lo que es muy fécil de utilizar su servicio, mientras que en las otras dos si es
necesario registrarse. En la version gratuita WeTransfer no permite almacenar ficheros,
solo enviarlos, por lo que en la Tabla 31 solo se comparan Dropbox y OneDrive que
tienen funcionalidades parecidas, salvo el tamafio de GB a almacenar y la posibilidad de
la modificacion del archivo por varias personas al mismo tiempo.
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Compartir ficheros Si Si
Necesidad de registrarse Si Si
Almacenamiento en la nube Hasta 5GB Hasta 2GB
Historial de las modificaciones Ultimos 30 dias Ultimos 30 dias
Sincronizacion d