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RESUMEN

En el presente proyecto se realizara una propuesta de implementacion de la tecnologia Blockchain en
el sector industrial alimentario.

En primer lugar, se hara un estudio de la trazabilidad y transparencia de los alimentos en la industria.
Una vez obtenida esta informacidn, se procedera al andlisis y planteamiento de soluciones para llevar
a cabo la implementacion de la tecnologia Blockchain.

Luego de tener las diferentes posibilidades en cuanto a software se escogera la solucién mas optima
gue cumpla con los requisitos tanto técnicos como econdmicos de ahorro.

Palabras clave: tecnologia Blockchain, energias trazabilidad, transparencia, optimizacidn,
descentralizacidn, tecnologia innovadora, confianza, innovacidn.
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RESUM:

En el present projecte es realitzara una proposta d' implementacié de la tecnologia Blockchain en el
sector industrial alimentari.

En primer lloc, es fara un estudi de la tracabilitat i transparéncia dels aliments en la industria. Un cop
obtinguda aquesta informacid, es procedira a I' analisi i plantejament de solucions per dur a terme la
implementacié de la tecnologia Blockchain.

Després de tenir les diferents possibilitats quant a programari s' escollira la solucié més optima que
compleixi amb els requisits tant técnics com economics d' estalvi.

Paraules clau: tecnologia Blockchain, energies tracabilitat, transparéncia, optimitzacio,
descentralitzacio, tecnologia innovadora, confianca, innovacio.
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ABSTRACT:

In this project, a proposal for the implementation of Blockchain technology in the food industrial
sector will be made.

First, there will be a study of the traceability and transparency of food in the industry. Once this
information is obtained, we will proceed to the analysis and proposal of solutions to carry out the
implementation of Blockchain technology.

After having the different possibilities in terms of software, the most optimal solution that meets the
technical and economic requirements of savings will be chosen.

Keywords: Blockchain technology, traceability energies, transparency, optimization, decentralization,
innovative technology, trust, innovation.
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CAPITULO 1. INTRODUCCION

1.1. OBIJETIVO DEL DOCUMENTO
El objetivo principal que se marca en este Trabajo de Fin de Grado es disefiar una propuesta
tecnolégica que sea capaz de disminuir las pérdidas que sufre el sector alimentario a nivel mundial.

Para ello se buscard conseguir reducir los errores de las tecnologias que se utilizan hoy en dia,
aumentando por consiguiente la fiabilidad, seguridad y rendimiento de las producciones. Por tanto,
se van a introducir una serie de restricciones tanto técnicas como econdmicas que motiven el uso de
esta nueva tecnologia.

Para esto, habra que realizar un estudio a fondo de las necesidades de la industria, asi como de los
recursos que se tienen disponibles. Una vez obtenido lo anterior, se procedera a la introduccidon de la
tecnologia a utilizar y se procedera al analisis de sus posibilidades y atributos diferenciales.

1.2. MOTIVACION Y JUSTIFICACION

La motivacion fundamental de este proyecto es la realizacién de un Trabajo de Fin de Grado para
poder conseguir el titulo universitario en Ingenieria en Tecnologias Industriales.

También es cierto que se seleccioné este proyecto para adquirir el maximo conocimiento posible
relacionado con la tecnologia Blockchain y la mejora de procesos ya que durante el grado no se ha
tenido la oportunidad de profundizar en ciertos aspectos y en lo personal, es una tematica la cual me
ha cautivado desde que la descubri hace un par de afios.

Como es sabido, la tecnologia Blockchain estd comenzando a constituir una solucién fundamental
para la industria alimentaria debido a su seguridad, sustituyendo a otras tecnologias que utilizan
métodos menos eficaces para la gestidn y trazabilidad de los alimentos y que provocan grandes
pérdidas econdmicas y enfermedades en los consumidores.

Uno de los puntos mas importantes dentro de la cadena de suministros es la transparencia al
momento de ingresar los registros de la informacién de cada etapa del proceso ya que se genera
inconsistencias en la documentacién almacenada; ya que la transparencia influye directamente sobre
el control de la trazabilidad teniendo alteraciones en los registros de los productos a lo largo de todo
el sistema que lo conforma.

Esta tecnologia disruptiva trabaja como una red descentralizada, lo que permite la vinculacién de
diferentes empresas entre si, ofreciendo un alto nivel de comunicacidon y de confianza entre los
participantes con el fin de realizar transacciones de forma mas eficiente que otorguen mayor
seguridad en la informacidn de los procesos de produccion de los productos.

Se ha visto que la tecnologia Blockchain puede aportar mucho dentro de las cadenas de suministros
al ser una tecnologia que se basa en la descentralizacion de la informacién y proteccién de los datos
lo cual resulta muy conveniente para mejorar los actuales sistemas de las cadenas de suministro.

Es por ello que se ha elegido realizar la presente investigacién para proteger la informacion utilizada
en cada etapa de los procesos y de esta forma, obtener diferentes beneficios como son la reduccién
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de costes, interoperabilidad de datos, acuerdos digitales y comparacién de documentos, todo de una
forma descentralizada y confiable.

10
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CAPITULO 2. MARCO TEORICO

2.1. BLOCKCHAIN

La tecnologia Blockchain generalmente es asociada con las criptomonedas y en especial el Bitcoin,
pero en realidad es mucho mas que eso. Sin esta tecnologia no habria sido posible el desarrollo de
ninguna criptomoneda.

La primera vez que se menciond el término Blockchain fue en el afo 1991, por Stuart Haber y W.
Scott Stornetta. Su primer trabajo estaba relacionado con la creacién de una cadena de bloques
asegurada criptograficamente donde nadie pudiese alterar las marcas de tiempo de los documentos.
A pesar de esto, no fue hasta 2008 que esta tecnologia comenzé a hacerse popular con la llegada del
Bitcoin.

Actualmente, debido al auge de esta tecnologia, su implementacién estd siendo demandada en
diversas aplicaciones comerciales y se proyecta un crecimiento del producto interno bruto (PIB)
mundial en 1,7 billones de ddlares para el afio 2030. Este crecimiento tendria un gran impacto en
diversos sectores, como el de la salud, las instituciones financieras, el sector de la logistica y sera
clave en el proceso de digitalizacion y transformacién de la economia [1].

En el articulo publicado por Noticias Bancarias, el afio 2025 podria ser un punto de inflexién para la
tecnologia a partir del cual se comenzaria a mostrar realmente los sintomas de la adopcidn masiva y
emplearse a gran escala [1].

Blockchain o cadena de bloques, es una base de datos distribuida la cual es compartida entre los
nodos de una red computacional. Como base de datos, una blockchain almacena informacion
electronicamente en formato digital [2]. Esta disefiada para impedir la manipulacién y modificacién
de la informacién una vez que un dato se ha publicado mediante el sellado de tiempo confiable y el
enlace del bloque actual con el anterior. Basicamente es un libro digital inmutable que almacena y
registra todas las transacciones que se realizan en la red con total seguridad gracias a la criptografia
utilizada. Blockchain al ser un sistema completamente descentralizado posee una serie de
caracteristicas que lo convierten en un sistema robusto en término de escalabilidad y seguridad.

2.1.1. Blockchain y la criptomoneda Bitcoin

Bitcoin fue la primera criptomoneda creada en el afio 2008 con el pseuddénimo de Satoshi Nakamoto.
Muy poco se conoce sobre Nakamoto ya que se piensa que podria tratarse de una persona o bien un
grupo de personas que trabajaron para la creacidon del Bitcoin. Todas las transacciones que se
realizan en la red de Bitcoin son sin intermediarios. Al ser una criptomoneda, Bitcoin es una moneda
digital por lo que no se puede usar fisicamente. Es totalmente descentralizada por lo que no estd
controlada por ninguna entidad bancaria ni gobierno.

11
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Funcionamiento de la criptomoneda Bitcoin

El Bitcoin puede ser utilizado para realizar compras de forma andnima. Por otra parte, los pagos
internacionales son mas faciles y econdmicos ya que no existe ninguna vinculacién con ningun pais
por lo que no esta sujeto a regulaciones. Es por esto que los pequeiios comercios se pueden ver
atraidos ya que no tendrian que pagar por los cobros con tarjetas de crédito.

Pongamos que un usuario “A” de la blockchain de Bitcoin quiere enviar una cantidad X de
criptomonedas (Bitcoin en este caso) a otro usuario “B” de la misma red. Ambos usuarios tienen que
hacer uso del software correspondiente para acceder de forma correcta a la red de Bitcoin en
especifico. Luego tienen que obtener sus respectivas claves criptograficas que utilizaran para firmary
desencriptar los mensajes enviados por la red (A firma el mensaje que luego B desencriptara). A
continuacién, se presenta una infografia donde ejemplifica con total detalle el funcionamiento de
una transaccion en la red de Bitcoin con todos los pasos implicados.

12
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Bob, un vendedor online, decide aceptar bitcoins como medio de pago
Alice, una compradora, quiere gastar sus bitcoins comprando algo a Bob.
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\/Pudieva pensarse que las direcciones de
Bitcoin funcionan como cuentas bancaraias,
pero no es asi. Los usuarios de Bifcoin pueden
crear cuantas cuentas quieran, y de hecho
se@ anima a que ko hagan para cada
fransaccién para mejorar la privacidad
Si nadie conoce que una direccién
concrefa te pertenece tu anonimato es 100%.

Garyo Ganho o

unca clave plblica, conocida por Cary, Garth
todos. La nueva direccion de Bitcoins y Glenn son
de Bob representa una clave plblica mineros de
s unica, y la clave privada es la que Bitcoin.
Alice estéalojodaensumonedero. | | LLiillll [ S
m"’bﬂ La clave pablica permite verificar
 cliente la fi la cie ivad
Bitcoin la g, o pivaca VERIFICANDO
que quiere
rocizar B TRANSAOCION
Clave Clave
privada privada
El monedero de Alice cuenta con una Eludomwmvb.wdqubmmbmd
P e I puede verificar que la fransaccién
de Bitcoin de Ali laciave quevaa Y
hacer la a nta legitima.

Valor *Cada nuevo vafor hash
Hash* ;womugnnmmm (75 que
minan euk:ul:: los
s Nuevo on la combinacion
NN +Nm» valor de los hash previos y
W o [hash &l nonce.
+

Cryptographic Hashes

Las funciones criptograficas hash
fransforman una coleccién de datos
en cadenas

empezar con ceros.

Para crear diferentes valores hash de
una misma serie de datos, Bitcoin usa
“nonces’

Un nonce s un nimero aleatorio
Wammmum

son cumpdhnan&mtu.

Cada blogue minado incluye una =3
fransaccién “coinbase’quepaga T —
50 bitcoins ol minero. En este caso, _
fue /.

quiene ahor cuenta con
en un nuevo
TRANSACCION [—80b& Allce
VERIFICADA —:Iﬂ [ ;
En poco tiempo, la transterencia de Alice a Bob quedara =
mmldemmmmmﬁszﬂal

Ahora ya no se puede por el a
pmphmwmdsmidoddnmoin

Bob podré devoiver los bifcoin a Alice, empezando de

nuevo el mismo mecanismo de Pago seguro.

Traducido por unimeoc.com

llustracion 2.1: Cémo funciona una transaccion con Bitcoin
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2.1.2. Qué es la tecnologia Blockchain

Las blockchains son mayormente conocidas por su rol crucial en los sistemas de las criptomonedas,
como el Bitcoin, ya que mantiene un registro seguro y descentralizado de todas las transacciones. La
mayor innovacion de una blockchain es que garantiza la fidelidad y seguridad de un registro de datos
y genera confianza sin necesidad de incluir a un tercero de confianza a través del algoritmo de
consenso Proof of Work el cual comentaremos mds adelante.

La tecnologia Blockchain, como primera utilidad, ofrece un registro para transacciones de valor, ya
sea con Bitcoin u otra criptomoneda en otra blockchain, todo esto de forma transparente, segura, e
inmutable. Como segunda distincidn, es que funciona como una base de datos descentralizada la
cual es administrada por sus nodos (ordenadores) que pertenecen a una red peer-to-peer (P2P), de
punto a punto.

Los nodos son los ordenadores conectados a la red. Cada nodo posee una copia del libro de registros
con el fin de evitar cualquier tratamiento incorrecto de los datos y donde todas las copias son
actualizadas y validadas simultdneamente.

Las cadenas de bloques almacenan datos en bloques que luego se vinculan entre si a través de la
criptografia. A medida que entran nuevos datos, se introducen en un nuevo bloque. Una vez que el
bloque se llena de datos, se encadena al bloque anterior, lo que hace que los datos se encadenen en
orden cronolégico. Se pueden almacenar diferentes tipos de informacidn en una cadena de bloques,
pero el uso mas comun hasta ahora ha sido como libro mayor de transacciones. En el caso de Bitcoin,
blockchain se utiliza de manera descentralizada para que ninguna persona o grupo tenga el control,
todos los usuarios retengan colectivamente el control. Las cadenas de bloques descentralizadas son
inmutables, lo que significa que los datos ingresados son irreversibles. Para Bitcoin, esto significa que
las transacciones se registran permanentemente y se pueden ver para cualquier persona. Aqui
tenemos un ejemplo mas visual de cémo se vinculan los bloques:

Block 1 Block 2 Block 3

Id id
Timestamp Timestamp

Previous Hash revious Hash
Hash Hash

Data Data Data

llustracion 2.2: Vinculacion de blogques

2.1.3 Evolucion de la Blockchain

La tecnologia Blockchain ha marcado un antes y un después a nivel mundial desde que se descubrid
por primera vez el Bitcoin a finales de 2008. Lo que en aquel momento aparecié de forma repentinay
sin previo aviso fue solamente el principio de una revolucidn industrial, digital y un cambio de
paradigma e incalculable valor para toda la sociedad. Gracias a Bitcoin, se hacia realidad la
descentralizacion en todo su esplendor ante todo el mundo, donde muy pocos fueron capaces de
reconocer la magnitud real de potencial que habia detrds de esta nueva criptomoneda.

14
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Blockchain, en los pocos afos que lleva desde su nacimiento, ha tenido un progreso muy marcado.
Desde los primeros usuarios que se conectaron a la red de Bitcoin, la percepcion de la tecnologia
Blockchain ha evolucionado mucho hasta el punto de ser una tecnologia base la cual puede ser
aplicada a temas mas alld que el Bitcoin. Todo esto fue posible gracias a la creacién de una
blockchain diferente a Bitcoin la cual se lamo Ethereum [3].

Cada dia son mas los desarrolladores y trabajadores de las industrias tradicionales que deciden dejar
sus actuales puestos de trabajo por el deseo de participar en esta nueva revolucién. A continuacion,
se observa una infografia donde queda ejemplificado a grandes rasgos la evolucién de la tecnologia
Blockchain desde sus inicios:

% 101 Blockchains LA HISTORIA DE LA TECNOLOGiA BLOCKCHAIN

APLICACIONES

" 6l iegue de
aplicacione: tralizadas

Created by 101blockchains.com

llustracion 2.3: Historia de la tecnologia Blockchain

La tecnologia Blockchain hace uso de diferentes conceptos criptograficos como funciones de hash
unidireccionales, criptografia asimétrica y sellado de tiempo, todo de forma muy intensa y eficaz [4].

El mecanismo de consenso automatico establecido por el algoritmo de la red Blockchain permite
eliminar la presencia de una tercera parte de confianza para procesar las transacciones; y los
contratos inteligentes les han dado una amplitud a los diferentes campos de aplicaciones de esta
tecnologia.

Muchas empresas e instituciones a nivel global se han dado cuenta del inmenso potencial que puede

llegar a ofrecer la tecnologia Blockchain debido a sus caracteristicas Unicas. Hoy en dia ya son
muchas empresas las que han dado el paso adelante y estan comenzando a integrar la tecnologia con
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el fin de mejorar sus procesos. A continuacidn, se muestran algunas de las aplicaciones que puede
tener la tecnologia Blockchain en las diferentes industrias:

20 USOS DE LA TECNOLOGIA BLOCKCHAIN

&3

ATENCION MEDICA

Sistema de salud
transparente, confiable
e inmutable

LB
FINANZAS
COMERCIALES
Factorizacion transparente,
prueba de propiedad y
seguimiento en tiempo real

GESTION DE LA

CADENA DE SUMINISTRO
Mejora el rastreo
de mercancias
con transparencia

MEDIOS DE
COMUNICACION
Sin tarifas,
sin intermediarios

y mejor al

2 G2

BIENES RAICES

Mayor liquidez y
gestion automatizada
de la propiedad

BANCA Y
FINANZAS
Mejor KYC/AML, transaccio-
nes interbancarias mas

Zmid
P

y seguridad de datos

ENERGIA

Distribucién entre
pares, mejor
gestion de la energia

INDUSTRIA
ALIMENTARIA
Mejor rastreo de
alimentos desde el origen
hasta el consumo

CREATED BY 10IBLOCKCHAINS.COM

llustracion 2.4: Aplicaciones reales de la tecnologia Blockchain

2.1.4. Elementos de la Blockchain
Antes de adentrarnos en el funcionamiento de la tecnologia Blockchain, a pesar de lo complejo que
pueden llegar a ser estos términos bastante técnicos, es imprescindible comprender los elementos

claves que conforman la cadena de bloques sin los cuales la tecnologia Blockchain no tendria ninguna
utilidad ni sentido.
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Debido a esto, tiene tanta importancia conocer los elementos que conforman la Blockchain para
entender su funcionamiento. Estos elementos son:

- Criptografia

- Funciones HASH

- Firma digital

- Proof of Work

- Minado

- Consenso

- Contratos Inteligentes (Smart Contracts)

2.1.4.1 Criptografia

La criptografia es una ciencia que estudia los algoritmos utilizados para ocultar informacién. Esta
ciencia es fundamental para la tecnologia Blockchain, donde la informaciéon se comparte de forma
encriptada por una vasta red de computadoras sin ninguna jerarquia. Por esta razon,
profundizaremos en su mecdnica subyacente para comprender mejor como funciona la tecnologia en
la actualidad.

Para entenderlo de una mejor forma, tiene mads sentido pensar en la clave privada como una llave y
la clave publica como una taquilla abierta que, una vez cerrada, solo se puede abrir con la llave
mencionada anteriormente (clave privada). Es decir, si se quieren enviar diferentes mensajes, se
pueden abrir cientos de cajas iguales equivalentes a la clave publica para que cualquiera pueda
ingresar el mensaje, y una vez cerrado, solo puede abrir los mensajes la persona que tiene la llave
(clave privada) [5].

Existen dos tipos de sistemas de cifrado:

e Asimétrica o de clave publica: Son sistemas que utilizan dos llaves, una publica y una privada.
La publica sirve para el cifrado del mensaje a enviar mientras que la privada nos permite
descifrar el mensaje que se ha enviado. En muchas ocasiones estas claves son
intercambiables, aunque siempre han de cumplir la propiedad de que conociendo la clave
publica no exista la posibilidad de descifrar la clave privada.

e Simétrica o de clave privada: Son sistemas que utilizan una clave Unica, tanto para el cifrado
como para el descifrado del mensaje. En este caso es necesario que ambos, el emisor y
receptor conozcan la misma clave lo cual genera su punto débil ya que un tercero podra
obtener la clave y descifrar el mensaje. Esto lleva a preguntarse como transmitir la clave de
forma segura para que solo la tenga el destinatario.

2.1.4.2 Funciones HASH

Un hash es una funcién criptografica y a la vez un algoritmo matematico el cual transforma cualquier
bloque de datos en una serie nueva de caracteres completamente diferente con una longitud fija.
Indistintamente de la longitud de los datos de entrada, el valor hash de salida tendrd siempre la
misma longitud [6].
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Una funcion hash recibe como entrada un mensaje, una cadena de bits, de una cierta longitud, y
genera una cadena de bits de longitud fija que viene determinada por la funcién hash. Las funciones
hash poseen una propiedad principal:

e Esimposible encontrar dos mensajes con el mismo valor hash.

Las funciones hash forman una parte imprescindible en aplicaciones relacionadas con la seguridad
informdtica, como las firmas digitales y los sistemas de autenticacion. Muchas de estas aplicaciones
necesitan una velocidad de procesamiento bastante elevada lo que hace necesario el uso de las
funciones hash [6].

Las funciones hash son sin duda alguna una de las herramientas que mas se utilizan en la ciencia de
la computacién. Sus campos de uso pueden ir desde compiladores, hasta bases de datos, redes de
comunicaciones, algoritmos de reconocimiento de patrones, juegos de ordenador, sistemas de
archivos, y posiblemente cualquier cddigo donde sea necesario consultar o indexar informacién con
mucha rapidez.

2.1.4.3 Firma Digital

La firma digital compone una parte esencial en el desarrollo de cualquier cadena de blogues ya que
cada bloque contiene un grupo de transacciones caracteristicas de transferencias de valor, y cada
transferencia consta de dos cosas, una firma digital sobre la transferencia anterior y una clave
publica del nuevo propietario al que se quiere transferir el derecho valor [].

Para comprender como funcionan se mostrard un caso. Supongamos que A quiere enviar un mensaje
a B. Este mensaje puede cifrarse o no, pero A quiere “firmar” el mensaje para que B pueda tener la
seguridad de que el mensaje que recibe ha sido el generado por Ay no otro diferente.

La Firma Digital es un método criptografico que relaciona la identidad de un individuo al mensaje o
documento en cuestién [7]. Dependiendo del tipo de firma, también puede asegurar la integridad del
documento o mensaje. La firma digital de un “documento” se obtiene tras aplicar una funcién hash, a
su contenido y, posteriormente, aplicando el algoritmo de firma (una clave privada) al resultado de la
operacion anterior [7].

2.1.4.4 Proof of Work

Proof of Work (prueba de trabajo) es el primer protocolo de consenso que se conoce, el cual es un
concepto adaptado para asegurar el dinero digital. Este protocolo se basa en que los participantes de
la red resuelvan exitosamente un trabajo computacionalmente costoso con el objetivo de poder
acceder a los recursos que ofrece dicha red. Es decir, los nodos tienen que resolver un problema
matemadtico para poder afiadir un bloque a la cadena. La cadena valida es aquella que mas bloques
contenga. Si alguien intentase modificarla necesitaria disponer de un poder computacional mayor
que el resto de los nodos de la red juntos, algo poco probable y requeriria de mucha energia
eléctrica. El principal inconveniente es su enorme gasto de recursos, haciendo que no sea del todo
viable [8].

18



Estudio de la aplicabilidad de la tecnologia Blockchain en el sector industrial alimentario para la
mejora de la trazabilidad

El algoritmo Proof of Work es el encargado de asegurar diferentes criptomonedas, como Bitcoin y
Ethereum. El poder computacional utilizado para resolver estos problemas matematicos es aportado
por los mineros, quienes se encargan de validar las transacciones y minar (generar) nuevos tokens
(por ejemplo, Bitcoin).

2.1.4.5 Minado

La mineria de criptomonedas es el proceso de resolucién de un problema matematico con el uso de
equipos informaticos. Cuando un ordenador logra resolver de forma correcta el problema que se ha
planteado por la red es premiado con un incentivo, en el caso de las criptomonedas el incentivo es
una cantidad X de la criptomoneda que se estd minando. Los ordenadores se enfocan en trabajar
intentando encontrar la solucidn correcta que coincida con el hash del bloque en cuestion [9].

Los mineros son los que hacen posible que la red de Bitcoin funcione ya que son los que aportan su
potencia computacional, como la GPU (Graphics Processing Unit) con el objetivo de resolver el
problema matematico. La probabilidad de minar el bloque correcto estd determinada por cuanta
potencia computacional se estd utilizando por los mineros. El ganador, quien consigue encontrar el
hash correcto, es el que actualiza la cadena de bloques mediante la validacion de este nuevo bloque
de transacciones y es recompensado por la red con la cantidad predeterminada de criptomonedas.
En el caso de Bitcoin, esta es la forma en que nuevos Bitcoins son creados, hasta un limite maximo,
ofreciendo de este modo un control de la red [9].

A continuacion, se muestra una infografia donde se ejemplifica el proceso de minado explicado
anteriormente:
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What is Bitcoin Mining?
How Bitcoin Transactions work
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llustracion 2.5: Qué es el minado de Bitcoin
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2.1.4.6 Consenso

Un fork (bifurcacidn) se le llama a un cambio en el protocolo de una blockchain. Es necesario tener
en cuenta que las blockchains dependen de que los de nodos trabajen de forma colaborativa para
mantener la red y lleguen a un consenso sobre los aspectos esenciales. Cada uno de los nodos tiene
que ejecutar el software que le permita validar los bloques y transacciones. Este software define
diversas caracteristicas como la estructura y tamano del bloque [10].

Existen diferentes formas en las que una blockchain puede ser bifurcada:

- Forks accidentales: tienen lugar cuando por casualidad, mas de un minero descifra el bloque
correcto casi al mismo tiempo, lo cual hace que se creen dos blockchains. Este tipo de fork
suele erradicarse relativamente rdpido ya que los siguientes bloques se van afiadiendo a uno
de los forks y el otro queda descartado.

- Forks intencionales: estos tienen lugar cuando hay diferencia de opiniones entre los
desarrolladores sobre cual es la forma correcta de ejecutar el software.

Los forks intencionales pueden ocurrir de dos formas distintas: soft fork (bifurcaciéon suave) o hard
fork (bifurcacién fuerte) [10].

2.1.4.7 Contratos Inteligentes

En estos ultimos afios, con el nacimiento de la tecnologia Blockchain, se han desarrollado muchos
proyectos innovadores que han ido aportando nuevas ideas y soluciones descentralizadas a muchos
de los procesos o aplicaciones centralizadas que se utilizan en la actualidad. Entre ello nacen los
smart contracts que tienen como objetivo eliminar intermediarios para simplificar procesos y, con
ello, ahorrar costes al consumidor.

Un smart contract es un cdédigo informatico el cual se inscribe en una cadena de bloques, o
Blockchain, de manera que no se puede borrar ni editar.

Los Smart contracts tienen como objetivo simplificar procesos y reducir costos mediante la
eliminacion de intermediarios. Son instrucciones especiales que se almacenan en una blockchains
gue pueden autoejecutar acciones siguiendo una serie de pardmetros ya programados, todo esto de
forma transparente, inmutable y segura [11].

Funcionan de forma similar a un contrato convencional estableciendo que se puede hacer, como se
puede hacer y que pasa si algo no se hace. Define la interaccién que se va a realizar entre las partes
involucradas, pero sin la necesidad de intermediarios, como abogados o notarios [11].

Los contratos inteligentes son capaces de ejecutarse y hacerse cumplir por si mismos y no estan
sujetos a la interpretacidn de las partes. Estan basados en cddigos informaticos llamados script, los
cuales no pueden ser cambiados una vez establecidos, debido a la naturaleza de la tecnologia
Blockchain. Pueden ser creados por personas fisicas o juridicas, o también por maquinas que
funcionan de forma auténoma por lo que tienen validez sin depender de las autoridades. Al estar
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basados en tecnologia Blockchain, los contratos inteligentes son distribuidos en muchos ordenadores
evitando la centralizacidn, la burocracia y la censura. Con la ayuda de los desarrolladores, los Smart
contracts tienen el potencial de construir un mundo mas justo y equilibrado.

2.1.5. Como trabaja la Blockchain

La tecnologia Blockchain trabaja mediante un protocolo, en el cual las reglas que gobiernan la cadena
de bloques pueden o no limitar la estructura de datos que se estd gestionando. Una de las
caracteristicas de la Blockchain es que se van afiadiendo datos seguidamente de los anteriores.
Blockchain almacenard cualquier tipo de intercambio de datos en la plataforma. Sélo se anotan
datos, nunca se borran, anadiéndose unos a continuacidn de otros lo cual da lugar a una cadena [12].

Las cadenas de bloques ejercen como programas de redes entre pares con una gran diferencia:
Ademas de desplazar ficheros de datos entre ellos, también aseguran que todos poseen exactamente
los mismos datos. Si algin dato cambia en alguno de los nodos, se exige también su modificacién en
todos los nodos. Las normas para hacerlo son estrictas, si alguien no las acata y realiza un cambio en
su copia de manera ilegal, se le ignora y no se da paso a la modificacion [12].

La restriccidon y validacidn de las transacciones es realizada por todos los nodos de la cadena los
cuales actian como mineros, de esta forma logran subir un bloque ya validado a la cadena, y solo
una vez que la transaccidn esta es ejecutada. En la siguiente pdagina se muestra una infografia con el
funcionamiento de la Blockchain de forma mas ejemplificada:
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¢ 101Blockchains | COMO FUNCIONA BLOCKCHAIN

COMO FUNCIONA BLOCKCHAIN

Al usar algoritmos

Un nodo inicia
una transaccién
y luego la firma
con su clave

de consenso, los

nodos dentro de una

red pueden acordar si
una transaccién es vélida

A continuacién,
se crea un bloque que
representa la transaccién

en la plataforma. rivada.
i como o no. Hay muchos {PUEDE
FUNCIONA EL algoritmos de consenso, BLOCKCHAIN
CONSENSO RABAJAR

y cada algoritmo funciona
de manera diferente
entre si.

Blockchain puede funcio-

8 nar sin criptomonedas. De
hecho, muchos proyectos
de blockchain ahora se
estdn moviendo hacia un
token o un ecosistema

DE BLOCKCHAIN

SIN
La transaccién se CRIPTOMONEDAS?

transmite a los pares
dentro de la red en
funcién de los
criterios actuales.

pares luego
validan la
transaccién.

CRYPTO

El bloque se agrega al
registro y se vincula al
blogue anterior. Cuando

Después de la

.
.

.

.

.

.

.

.

.

.

.

.

.

)

.

.

.

Los nodos .
.

.

.

.

'

.

.

.

.

5 .
validacién, se .
.

.

.

.

.

.

.

incluye en el g
llega un nuevo bloque, N,,QJ: En este menos criptogréfico como
el nuevo blogue se punto, la Hyperledger.
vincula criptograficamente transaccién esté
a este bloque. confirmada

COMO FUNCIONA LA AUTENTIFICACION DE BLOCKCHAIN

Un nodo solicita autenticacién y un nodo verificador verifica si el solicitante esta autenticado para unirse a la red o no.

El solicitante recupera A continuacién, el solicitante encripta El verificador usara su clave A continuacién, el verificador
la clave publica RSA su direccién de blockchain con privada RSA para descifrar la usa la direccién blockchain para
del verificador. la clave pablica RSA y la direccién blockchain. recuperar la clave piblica RSA
envia al verificador. del solicitante.

El solicitante utiliza su propia clave privada El verificador luego envia Luego, el verificador genera una cadena

RSA para descifrar el hash y lo firma el hash cifrado al aleatoria, un hash y una marca de tiempo
con su clave privada. solicitante. y lo cifra con la clave publi
RSA del solicitante.

->®

Luego, el solicitante encripta un sobre que El verificador luego lo descifra Una vez que la firma es

contiene la firma digital, el hash firmado y con su clave privada y verificada, el solicitante

su direccion de blockchain y lo envia verifica si la firma es puede ingresar

al verificador. valida o no. alared.

CREATED BY 101BLOCKCHAINS.COM

llustracion 2.6: Como funciona la Blockchain
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2.1.6. Ventajas de la Blockchain

La tecnologia Blockchain es una tecnologia en continuo desarrollo la cual estd transformando la
forma en que se hacen los negocios ya que ofrece una mayor seguridad en el manejo de informacion.
A continuacidn, se presentan sus diferentes ventajas [13]:

- Descentralizacion: Gracias a la descentralizacion nacen los conceptos de finanzas

descentralizadas, aplicaciones descentralizadas, organizaciones auténomas descentralizadas
o la compra de propiedades a través de Smart Contracts.
- Datos imposibles de falsificar: Una vez registrados los datos de las transacciones, son

imposibles de falsificar.
- Transacciones financieras de forma sequra y confiable: Permite realizar transacciones

financieras entre dos participantes sin la necesidad de intermediarios.
- La informacion nunca se pierde: Aunque la red se cayera la informacién nunca se perderia,

mientras haya al menos un nodo funcionando.
- Otras aplicaciones: Blockchain serd esencial para el Internet de las Cosas, las principales

aplicaciones de esta tecnologia es crear backups de empresas.

La Blockchain les posibilita a las empresas del sector publico y privado, la posibilidad de realizar
transacciones de informacién y valor de forma segura y directa mediante sistemas informaticos
enfocados en el manejo de informacién y de documentos sensibles o confidenciales. La tecnologia
Blockchain permite a las empresas aumentar su productividad y a la vez, ser mas competentes en un
mundo globalizado que cada vez se vuelve mas digital.

2.1.7. Tipos de Blockchain
La tecnologia Blockchain se divide en diferentes tipos dependiendo de sus caracteristicas. La

diferencia entre ellas aparece segun su funcionalidad, asi como en sus protocolos de consenso y
reglas de validacién. A continuacidn, se presentan los diferentes tipos [14]:

» Blockchain publica: Son las blockchains que se encuentran publicamente accesible desde
internet. Mantienen abierto al publico sus datos, software y desarrollo. Como ejemplo
tenemos Bitcoin, Ethereum, Zcash o Monero.

» Blockchain privada: Generalmente poseen los mismos elementos que las publicas, pero
dependen de una unidad central que controla las acciones dentro de la misma. Ejemplos:
Hyperledger, Corda o Quorum.

» Blockchain hibrida o federada: Es una fusion entre blockchain publica y privada. Es un intento
de aprovechar lo mejor de ambos. El acceso a los recursos de la red es controlado por una o
varias entidades, aunque el libro de contabilidad si que esta publico por lo que cualquiera
puede explorar bloque por bloque todo lo que sucede en la blockchain.
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Caracteristicas de la tecnologia Blockchain

La tecnologia Blockchain posee una serie de caracteristicas que posibilitan gestionar la informacion
de forma segura y con total trazabilidad, ofreciendo transparencia y privacidad a los participantes.
Estas caracteristicas resultan de mucho interés en el dmbito empresarial y permiten a las empresas
mejorar diferentes procesos vigentes, ademas de fomentar la creacion de nuevos modelos de
negocio fundamentados en ambientes colaborativos sustentados por la tecnologia Blockchain. A
continuacidén, se exponen las principales caracteristicas asociadas a la tecnologia Blockchain [15].

Seguridad

Como bien se comentd en la introduccién a la tecnologia Blockchain, la criptografia es uno de los
pilares sobre los que se fundamenta la tecnologia Blockchain. Ofreciendo asi, mayor seguridad de la
informacidn almacenada en la cadena de bloques y compartida entre los diferentes nodos de la red.
Para tener la oportunidad de utilizar una red Blockchain se necesita disponer de un conjunto de
claves asimétricas validas.

Trazabilidad

Esta es una de las caracteristicas que mas interesante resulta en cuanto a utilidad y mejora de
procesos para las gestiones de auditorias. La tecnologia Blockchain permite realizar un rastreo dentro
de la cadena de bloques para trazar todas las operaciones realizadas con una determinada direccion;
o bien retornar en el tiempo para inspeccionar las transacciones que se hicieron en un momento
exacto y en una fecha indicada.

Privacidad

Esta caracteristica es propia de las blockchain publicas, donde las direcciones Blockchain no se
encuentran relacionadas con la identidad de la persona que controla una direccién en la blockchain.
Con el fin de poder operar en una blockchain, es necesario disponer de la clave publica y la clave
privada que permiten tener control de la direccion en cuestion.

Transparencia

La transparencia en Blockchain se logra haciendo publicas las reglas con las que se concreta el
funcionamiento de la Blockchain en cuestion. Con esto se hace referencia a que sea totalmente
publico el cédigo del software sobre el cual se ejecutara la Blockchain y mediante la generacion de
una comunidad de nodos y desarrolladores que siguen este principio de transparencia.

Confianza

La confianza en el funcionamiento de la tecnologia Blockchain es la caracteristica que permite que
dos partes que no confian entre si puedan realizar una transaccién de forma segura.
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2.2. CADENA DE SUMINISTRO

En la economia moderna, las tareas productivas estan constituidas por cadenas de suministro. Estas
conciben al conjunto de actividades que van desde el primer disefio de un producto o servicio, hasta
su posterior entrega o prestacién del servicio a sus consumidores finales. Para demostrar el concepto
de cadena de suministro, puede hacerse uso de un ejemplo sencillo, como lo es el de un paquete de
pasas sultanas que es adquirido en los supermercados.

Para que haya sido posible que el paquete de pasas llegara al supermercado, se ha tenido de llevar a
cabo una serie de procesos sucesivamente, como lo son el cultivo de las pasas; su cosecha; su
envasado y almacenado; diversos trayectos de transporte nacionales e internacionales; y su posterior
distribucidn al comerciante (mayorista y/o minorista) como lo es el supermercado. Este ejemplo
demuestra que en las cadenas de suministro participan una serie compleja de actores, donde la
coordinacién es una parte fundamental para que el producto final llegue a sus consumidores en el
tiempo y lugar estipulado.

Con lo anterior, podemos determinar que el correcto desempefio de una cadena de suministro
depende de multiples actores y factores, donde estan incluidos los proveedores de materias primas,
las empresas manufactureras y los canales de comercializacion, pero también lo estdn las partes que
logran que el flujo de productos e informacidn a lo largo de la cadena sea mas llevadero. Para su
correcto funcionamiento, son necesarios tanto prestadores de servicios logisticos, tecnologia y
financieros, como organismos publicos que posibiliten el desarrollo de la infraestructura y el buen
desempeno de dichas cadenas [16].

Se puede observar que, al estar esparcidas las funciones de disefio, fabricacidn y distribucién de un
producto entre varios participantes, la competitividad de una cadena de suministro serd tan fuerte
como el desempefio del mas débil de sus participantes. Esta fuerte vinculacidon entre los diferentes
participantes de la cadena de suministro demuestra la necesidad de que todos sus actores alcancen
un buen desempefio.

[Cadena de Suministroj
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Proveedores logistico Distribucién logistico Consumidor
Almacén

llustracion 2.7. Principales actores de la cadena de suministro

En los dltimos afios, con motivo de la globalizacién las cadenas de suministro han aportado
numerosos beneficios a la sociedad, como reduccién de costes, mejoras sanitarias o un aumento de
oferta la cual ha logrado triplicarse en tan solo veinte afios. Aun asi, pese al caracter global de las
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cadenas de suministro, no queda duda alguna de que estas estdn totalmente divididas. En otras
palabras, existe un elevado nimero de participantes que maniobran los productos antes de que
lleguen al consumidor final, pero no existe ninguln tipo de transparencia entre ellos, lo que aumenta
la complejidad de garantizar el cumplimiento de las obligaciones legales y morales por todas las
partes e imposibilita una correcta trazabilidad.

Debido a los peligros de infecciones por alimentos presentados desde hace décadas, las
organizaciones se han visto en la obligacidon de crear sistemas de trazabilidad con el objetivo de
rastrear el producto y compartir la informacion entre los miembros de la cadena de suministro que
posibiliten minimizar riesgos y aumentar la calidad de los alimentos, cumpliendo con la normatividad
requerida.

2.2.1. Principales actores que forman parte de una cadena de suministro

Dentro de la cadena de suministro aparecen los siguientes actores que participan de forma directa:

=  Proveedores de insumos de primer y segundo nivel

= Empresas manufactureras

=  Mayoristas y minoristas

= Proveedores de servicios logisticos, transportistas y operadores de infraestructura
=  QOrganismos de control

=  Proveedores de servicios tecnolégicos

=  Proveedores de servicios financieros

2.2.1.1 Proveedores de insumos de primer y segundo nivel

Los proveedores de primer nivel son los encargados de proporcionar los insumos directamente a las
empresas manufactureras. Los de segundo nivel son aquellos que abastecen de insumos a las
proveedoras de primer nivel, convirtiéndose asi en proveedores indirectos de las grandes empresas
manufactureras.

2.2.1.2. Empresas manufactureras

Por lo general son compaiiias de un tamafio considerable y estan relacionadas con diversas industrias
como, por ejemplo, alimentacidn, sector automovilistico o la industria textil. Para lograr un producto
final, dichas compafiias hacen uso de diversos insumos en sus fases de transformacidn, los cuales son
suministrados por proveedores de primer nivel.

2.2.1.3. Mayoristas y minoristas

Son empresas del sector de la comercializacion las cuales encauzan los productos de las empresas
manufactureras hacia los consumidores finales.
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2.2.1.4. Proveedores de servicios logisticos, transportistas y operadores de infraestructura

En este caso se incluyen las empresas que posibilitan el movimiento fisico de insumos y productos
finales por diferentes medios de transporte (maritimo, aéreo, férreo) y que ofrecen servicios de
almacenamiento, embalaje y gestidn de inventario.

2.2.1.5. Organismos de control

Hace referencia a las instituciones pertenecientes al sector publico que participan en el transporte de
mercancias, como la importacion y exportacion, con el objetivo de asegurar el cumplimiento de la
normativa nacional e internacional vigente con respecto a condiciones arancelarias y de seguridad
sanitaria.

2.2.1.6. Proveedores de servicios tecnoldgicos

Engloba a las empresas que ofrecen sistemas y servicios de tecnologia para la gestién digital de
procesos y su automatizacion.

2.2.1.7. Proveedores de servicios financieros

Incluye a bancos y entidades financieras que permiten conseguir financiamiento de capital circulante
para las empresas de la cadena de suministro, a través de préstamos, garantias y leasing.

2.2.1.8. La cadena de suministro del futuro

Las cadenas de suministro se singularizan por tener un elevado nivel de interconexién entre los
entornos fisicos y digitales, donde los sensores de loT ofrecen la posibilidad de recoger y transmitir
informacidn en tiempo real a través de toda la cadena. Por otra parte, los analisis con big data, la
inteligencia artificial y la computacion en la nube facilitan el poder tomar decisiones de manera
simultanea para procesos diferentes, con el objetivo de optimizar el desempefio global de la cadena
en tiempo real. Adicionalmente, la automatizacidon y robotizacion permiten la implementacién de
decisiones sin la necesidad de la intervencion humana. Con la unién de las tecnologias de loT,
inteligencia artificial, automatizaciéon y computacién en la nube, y su aplicacidon a las cadenas de
suministro, las expectativas son conseguir mayores ganancias en tiempos, costes y gestidon de
riesgos, entre otros elementos de gran importancia para el desempefio de las cadenas de suministro.

Con el increible progreso y la convergencia de las nuevas tecnologias digitales, se estima que las
cadenas de suministro obtengan un mayor grado de autonomia, hasta conseguir a convertirse en
auténticas “supply chains” que se valen por si mismas. Estas cadenas se caracterizardn por poseer un
elevado grado de conectividad entre los sistemas digitales y fisicos, siendo posible gracias a la
difusién masiva de sensores de loT. Los analisis de big data producidos por dichos sensores seran
analizados en tiempo real por algoritmos de inteligencia artificial altamente avanzados.

Esto posibilitara el continuo monitoreo del desempefio de los diferentes procesos a través de la

cadena de suministro, sin depender de su localizacién, debido a que todo se realizara mediante
plataformas digitales. Con este monitoreo continuo sera factible la deteccién con tiempo y la gestién
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preventiva de cualquier riesgo, asi como la constante optimizacién de todos los procesos ante
cualquier desviacion de los niveles de desempeiio marcados, consiguiendo mayores niveles de
flexibilidad. La intervencion humana serd casi nula, debido a que la automacién se encontrara
completamente extendida, incluyendo la produccidn, el transporte y la gestion administrativa.
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2.3. TRAZABILIDAD EN EL SECTOR ALIMENTARIO

La trazabilidad o seguimiento de un producto hace referencia a la metodologia que permite
mantener el control estricto de la trayectoria que ha seguido un producto o lote de productos a lo
largo de la cadena alimentaria, desde su materia prima hasta su venta al publica [17].

Los sistemas de trazabilidad alimentaria son de vital importancia para mantener la inocuidad
alimentaria en todas las fases por las que pasan los alimentos. En caso de localizar una alerta, estadn
preparados para guiarnos y encontrar el origen del problema. Por esto tiene tanta importancia el
seguimiento del recorrido que han realizado los alimentos desde su origen hasta su consumidor final
[17]. Ademas, es fundamental que toda empresa de alimentos mantenga el registro correspondiente
a la trazabilidad:

Trazabilidad hacia atras Trazabili'dad de proceso Trazabilidad hacia delante
(interna)

- De quién se reciben - Cuando los productos
los productos. se dividen, cambian o
mezclan.

- Qué se harecibido.
- Qué es lo que se crea.
- Cuando se ha recibido.

- A partir de qué se crea.

- Qué se hizo con los
productos. - Como se creay cuando.

- Cuando se recibieron. - Identificacion del
producto final.

llustracion 2.8: Tipos de trazabilidad

2.4. BLOCKCHAIN EN LA CADENA DE SUMINISTROS

La tecnologia Blockchain, aplicada en la cadena de suministros permite registrar y autentificar los
cadigos de barra de productos a lo largo del sistema para realizar un seguimiento a las mercancias en
tiempo real, de esta forma, si hay un intento de cambiar o falsificar la informacion de los productos o
pedidos, los participantes en la Blockchain tendran la posibilidad de detectarlo de inmediato [18].

La aplicacidn de la tecnologia Blockchain en la cadena de suministro surge de un gran planteamiento
tecnoldgico que se le ha logrado dar. El concepto de cadena de bloques tiene un inmenso potencial
para realizar diferentes mejoras a gran escala. Este trabajo tiene como objetivo detallar el concepto
de Blockchain y sus aplicaciones existentes en el campo de la logistica y las cadenas de suministro. La
tecnologia Blockchain aln presenta problemas técnicos, energéticos y de confianza, pero no existe
ninguna duda de que aporta un sistema de trazabilidad y autenticacion que transformaran
completamente el sector de las cadenas de suministro.
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Se plantea como planteamiento final que la tecnologia Blockchain muestra gran relevancia en las
cadenas de suministro ya que consiste en disminuir los costes de produccidn y aumentar la seguridad
y confianza en todas las transacciones de la cadena [18].

2.5. PLATAFORMAS Y HERRAMIENTAS PARA EL DESARROLLO BLOCKCHAIN APLICADO A LA
CADENA DE SUMINISTROS

Desde el primer momento, la tecnologia se ha expandido hacia aplicaciones y usos mucho mas
amplios. Actualmente, hay diferentes variantes de cédigo abierto como Hyperledger, Corda o
Multichain donde existe la posibilidad de descargar la aplicacién de la Blockchain y programar la
cadena a tu preferencia, eligiendo quién quieres que forme parte y en qué condiciones se regulan las
transacciones.

También se pueden generar entornos federados por medio de un consenso (fork) en una red publica,
como puede ser la red de Ethereum, estableciendo asi tu propia red customizada. Es por eso que, en
muchas ocasiones, el cddigo desarrollado por la comunidad de desarrolladores puede ser reutilizado.
A modo de ejemplo, en Github se pueden localizar los repositorios de Ethereum o Hyperledger, que
seguramente son los softwares mas utilizados para instaurar nuevas redes con tecnologia Blockchain.

31



Estudio de la aplicabilidad de la tecnologia Blockchain en el sector industrial alimentario para la
mejora de la trazabilidad

2.6. CASOS DE EXITO REALES DE IMPLEMENTACION DE LA TECNOLOGIA BLOCKCHAIN EN
LA CADENA DE SUMINISTROS

En este apartado comentaremos diferentes casos reales en los que se puede observar
implantaciones de la tecnologia Blockchain para sistema de trazabilidad:

Walmart:

La gigantesca cadena de supermercados estadounidenses Walmart, trata la cadena de suministro
como una red con mayor nivel de complejidad. Es una realidad que descubrir el origen de un brote
de productos defectuosos puede llegar a tardar varios dias, y en algunos casos hasta semanas. Esto
incita a que los gobiernos terminen recomendando el no consumir un producto en concreto, lo que
afecta de forma negativa a su reputacién y puede llegar a dejar de consumirse durante un largo
periodo de tiempo, incluso después del brote.

Walmart, debido a su posicién en el mercado, se encontraba en la bisqueda de conseguir mayor
transparencia en los datos con el objetivo de mejorar la trazabilidad de sus productos. Para analizar
el tiempo requerido para trazar de donde provenian los productos, se llevé a cabo un modelo de
analisis con los mangos vendidos en las propias tiendas de Walmart. Se realizé la compra de una
cantidad de mangos y se le pidid al equipo que descubriese mediante un analisis de trazabilidad de
gue granja provenian estos. Debido a que no existian conexiones, se tardd 7 dias en obtener una
respuesta [19].

Foods Walmart is Tracking with Hyperledger
H-HH &
L

T Dy Tracking 2.2 Sacond Tracking

llustracion 2.9: Diferencias de tiempo gracias a la tecnologia Blockchain

Para la prueba de concepto mediante la tecnologia Blockchain, se desarrollé exitosamente la
implementacidon de Hyperledger Fabric, una Blockchain permisionada, en la infraestructura de la
empresa. Gracias a la colaboracion con IBM, quien desarrolld la red Hyperledger, se logré minimizar
el tiempo requerido para el analisis de 7 dias a tan solo 2.2 segundos.

Debido al éxito de la implementacion de esta tecnologia, Walmart decidié expandirlo a mas
productos llegando hasta un total de 25 productos que podian ser trazables con total eficacia gracias
a la Blockchain. Ha conseguido llegar a ser de tal relevancia para la compaiiia que ahora cualquier
distribuidor de alimentos frescos se ve en la necesidad de formar parte de esta red si quiere tener la
posibilidad de suministrar sus productos a Walmart [19].
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Este desarrollo tecnolédgico supone una importante transformacién en una de las grandes compaiiias
en Estados Unidos, adaptando por completo su modelo con el objetivo de ofrecer una mayor
transparencia al consumidor final y a todo el que tenga la necesidad de analizar este tipo de
informacién como los analistas internos.

Honeysuckle White:

La empresa Honeysuckle White es una de las mayores distribuidoras de pavo de Estados Unidos. En
el afo 2017 tomaron la decisién de llevar al siguiente nivel el valor que ofrecian junto a la
distribucidnde sus productos a través de la implementacion de una solucién con tecnologia
Blockchain, desarrollada por Cargill, de la granja a la mesa (farm to table) para aumentar la
transparencia y trazabilidad del pavo [20].

llustracion 2.10: Honeysuckle Turkey

Gracias a esta innovacion por parte de la compaiia, los consumidores tienen la posibilidad de
visualizar toda la informacidn referente al pavo que utilizardn en Navidad o cualquier otra ocasion.
Con el simple hecho de introducir el cédigo perteneciente al pavo, el cual viene en la etiqueta,
podran obtener informacién como la historia de la familia que lo alimentd, en que ciudad del pais
esta la granja e incluso leer un mensaje de parte de los granjeros [20]
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TRACE YOUR TURKEY TO SEE HOW GOOD
FEEDS GOOD

Enter your *Meet Your Farmer” code without the dashes.

9999999999

Need help finding your code?

All Honeysuckle White turkeys are raised by independent family farmers with care. Lock for the code on

select, fresh Honeysuckle White whole turkeys* to find out where your turkey was raised.

*excludes neck and giblets

llustracion 2.11: Introduccion de cddigo para ver informacion del pavo

Honeysuckle White tiene un gran compromiso con la transparencia de los alimentos y son
conscientes de que los consumidores quieren entender la procedencia de los alimentos que
consumen y como son producidos. Mas de 200 mil pavos con su trazabilidad bajo la Blockchain
fueron distribuidos en el mercado lo cual no dej6 de ser un hito para la compaiia el buen
recibimiento que tuvo dicha iniciativa [21].

Por otra parte, para las navidades del afo 2018, alrededor de 3,500 tiendas de retail a lo largo del
Oeste del pais comenzaron la distribucidon en sus tiendas de pavos totalmente trazables con el
programa con tecnologia Blockchain desarrollado lo cual demuestra que cada vez es mayor la
adopcidn y el reconocimiento positivo por parte de las empresas del potencial y utilidad que tiene
esta tecnologia.

Bumble Bee:

Bumble Bee Foods es una de las compafiias de mariscos mas grandes de todo Estados Unidos desde
1899. Han estado trabajando arduamente junto a SAP para mejorar la trazabilidad de mariscos
debido a la creciente demanda por parte de los consumidores de conocer que lo que compran es
seguro y sostenible. Como bien comenta Tony Cost, Chief Information Officer (CIO), “gracias a la
tecnologia Blockchain, los consumidores tendran la posibilidad de ver informacidn valiosa acerca de
su marisco y como fue pescado con la sencilla accidn de escanear un cédigo QR con el mévil” [22].

Desde el océano hasta la mesa, es la primicia que asegura la empresa Bumble Bee. Gracias a esta
iniciativa proporcionaran informacidn instantanea sobre el viaje del pescado al mercado, incluido el
tamafio de la captura, el punto de captura y la comunidad pesquera que la capturd, asi como
informacidn valiosa para verificar la autenticidad, la frescura, la seguridad, la certificacion de pesca
de comercio justo y la sostenibilidad [22].
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Todo ha sido desarrollado con tecnologia suministrada por SAP, mediante la plataforma SAP
Analytics Cloud. La plataforma de SAP es permisionada por lo que suministradores especificos dan
acceso a su informaciéon en concreto [22].

El proceso de implementacidn de la tecnologia Blockchain comienza en la planta de procesamiento
escaneando la informacién de ddonde y cémo ha sido capturado el atun. Esta informacién es
almacenada en la nube, la cual esta asegurada con tecnologia Blockchain.

Siguientemente, entra en juego la planta de inspeccidon de mariscos, un laboratorio independiente,
donde se realiza un exhausto testeo para comprobar la seguridad del producto. Como comentan
fuentes de la empresa, ahora tienen la informacion a golpe de un click cuando antes tenian que
rebuscar para encontrar la informacion. Los datos generados en este laboratorio son almacenados en
la blockchain y esta disponible para los restaurantes y vendedores de los Estados Unidos.

Por ultimo, el proceso se desplaza a la planta de productos finalizados, para llevar a cabo el paso final
antes de que el producto sea distribuido, donde una vez mas se almacenan los datos en la
Blockchain.

Los clientes pueden acceder a toda la informaciéon de su atun mediante el ingreso del cédigo que
contiene cada lata/paquete de atun e ingresandolo en la pagina web:

9329SB3CLP 14:08
BEST IF USED BY JUN 20 2023

Enter your product code here Q

llustracion 2.12: Web para trazabilidad Bumble Bee

Una vez ingresado el codigo se puede observar toda la informacidon que se pone a disposicion del
cliente lo cual ofrece una transparencia y seguridad muy alta.
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BUMBLE BEE

SPECIES

LIGHT MEAT TUNA
Skipjack tuna (Katsuwonus pelamis) is the primary ‘....
.

species included in our light meat tuna products /"‘ l

fu

SPECIES FISHERY LOCATION FISHING METHOD VESSEL INFORMATION PROCESSING CANNERY

llustracion 2.13: Resultados trazabilidad Bumble Bee

Gracias a la tecnologia Blockchain, empresas como Bumble Bee estan tomando la iniciativa con el
objetivo de ofrecer un producto mads seguro y transparente a los consumidores. Con el uso de esta
tecnologia se esta planteando un nuevo estandar de consumicién donde el consumidor es el eslabdn
principal.
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Otros ejemplos de implementacion de la tecnologia Blockchain en la cadena de suministro son los

siguientes:

British Airways

Utiliza la tecnologia Blockchain para administrar datos sobre los vuelos
entre aeropuertos como Londres, Ginebra y Miami.

Maersk

Utilizara la tecnologia Blockchain para el monitoreo de envios de carga.
Tradelens es la plataforma implementada para rastrear los envios a
medida que se mueven de un puerto a otro.

United Parcel Services

Sistemas de gestion logistica mds econdmicos y eficientes. Un gran
numero de corredores, asi como informacién oculta a través de complejas
cadenas de suministro.

FedEx La implementacion de tecnologia Blockchain le ha posibilitado a la
compania mejorar el proceso de resolucién de disputas con clientes.

BHP Billiton Utiliza la tecnologia Blockchain para registrar y rastrear los movimientos
de las muestras de rocas y fluidos de los pozos.

Alibaba Estd utilizando una solucion basada en Blockchain que permite el
seguimiento de los bienes de lujo vendidos en sus sitios de comercio
electrénico.

Tencent Utiliza la tecnologia Blockchain para mejorar la facturacién legal y los
impuestos en la ciudad china de Shenzhen.

Baidu Ha lanzado un sistema de gestion de derechos de imagen con tecnologia
de Blockchain.

AlA Group Ha implementado la tecnologia Blockchain y también lanzé la primera
Blockchain habilitada para Banca seguros.

MetLife Primera solucién de seguro automatizada basada en tecnologia Blockchain
que ofrece a las mujeres que luchan con la diabetes gestacional una
proteccion financiera.

Facebook Garantizar una mejor proteccion de los datos de los usuarios en respuesta
al escandalo de Cambridge Analitica.

Walt Disney Implementaciéon de tecnologia Blockchain en el seguimiento de los
inventarios, asi como las ventas y envios en los parques.

Ford Estd desarrollando la tecnologia Blockchain para permitir que las
tecnologias de movilidad sean compatibles con sus soluciones Smart
Mobility.

Prudential Facilitar a las empresas la blisqueda de socios y distribuidores, asi como
poder realizar pagos y rastrear bienes.

Nestlé Implementaciéon de la tecnologia Blockchain en el seguimiento de
productos alimenticios, especialmente los que wusan los nifios,
directamente de las granjas.

Toyota Aplicaciéon de tecnologia Blockchain para acelerar la tecnologia de

conduccién autonoma.

llustracion 2.14: Ejemplos casos reales de uso de la tecnologia Blockchain
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CAPITULO 3. ANALISIS DEL PROBLEMA

3.1. SITUACION PROBLEMATICA

En la dltima década, la globalizacidn ha jugado un papel importante en la gestion de las cadenas de
suministro, lo cual ha aportado numerosos beneficios a la sociedad, como reduccién de precios,
mejoras sanitarias o incluso un aumento de la oferta que ha llegado a triplicarse en tan solo veinte
afos. Aun asi, pese al caracter global de las cadenas de suministro, es necesario comentar que se
encuentran completamente fragmentadas. En otras palabras, existe un gran nimero de actores que
manipulan los productos antes de que lleguen al consumidor final, pero no existe conexién ni
visibilidad entre ellos, lo que complica aun mas la tarea de garantizar que todos cumplen con sus
obligaciones legales y morales e imposibilita una correcta trazabilidad.

Debido a los riesgos alimentarios que han surgido desde hace décadas, las organizaciones han tenido
la necesidad de generar sistemas de trazabilidad con el objetivo de tener localizado el producto y
compartir informacidn entre los miembros de la cadena de suministro con el fin de minimizar riesgos,
ofrecer una mayor calidad y aumentar la fiabilidad de los alimentos, cumpliendo con la normativa
requerida.

Cada dia aparecen mas clientes y gobiernos que exigen una mayor transparencia de los fabricantes y
productores en toda la cadena de suministro. En el Reino Unido, el 30% de los consumidores estan
preocupados por no tener claro el origen de los productos, y tienen dificultades para actuar al
respecto a través de sus decisiones de compra.

En la industria carnica las infecciones ocupan uno de los problemas mas graves que conllevan la falta
de trazabilidad, como la venta de productos falsos. También ha provocado, por parte de los
consumidores, un aumento de la demanda de productos que vengan con certificado y un alto coste
de supervisidon dada la falta de transparencia entre los que participan en la cadena de suministro de
la industria alimentaria.

3.2. PROBLEMATICAS EN EL SECTOR AGROALIMENTARIO

La trazabilidad de alimentos a lo largo de su recorrido dentro de la cadena de suministro es un
requisito legal que todos los actores de la cadena tienen que cumplir. Es de vital importancia para
asegurar el origen de los productos, asi como el estado y la procedencia de estos. A pesar de ser una
necesidad, la informacion no esta directamente conectada entre los distintos actores, lo cual dificulta
la transparencia tanto a la hora de confirmar el origen de un producto por parte de un consumidor,
como de corroborar el origen de un producto obtenido de un proveedor por parte de un fabricante.

Actualmente, los estandares en la trazabilidad de alimentos estan definidos por el “JOINT FAO/WHO
Food Standards Programme”, donde especifican que un agente de la cadena de suministro debe
tener la posibilidad de conocer con precision la procedencia y el destino de un producto con un nivel
de diferencia. Es decir, el agente en cuestidn debe conocer la procedencia del producto,
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identificando cudl es el agente anterior a él, y el destino de un producto, conociendo el agente
inmediatamente posterior al mismo. [23]

Esto da como resultado un problema con productos de mayor complejidad, como los cereales que
son fabricados con diferentes ingredientes, o productos que son mezclados con materias primas
cultivadas en granjas diferentes, como es el caso de la leche. Ante esta dificultad, en una gran
cantidad de casos que utilizan tecnologias bastante atrasadas, se hace casi imposible asegurar la
procedencia y el destino de los productos debido a la poca transparencia y a la falta de conexién
entre los diferentes agentes de la cadena de suministro.

El problema entonces radica en la falta de un estandar o gran consorcio que permita analizar a gran
escala, y con transparencia total, la procedencia y los actores que han intervenido en la manipulacién
de los distintos productos.

Ademas del problema principal, existen diversos problemas derivados de la problemdtica inicial. Los
agentes deben confiar mutuamente entre ellos cuando se establecen ciertas normas de
cumplimiento. Esto, que es un problema basico en cualquier relacién humana, supone una
vulnerabilidad critica hacia la fiabilidad de los propios datos.

Los agentes, como consecuencia de la nula conexidn que existe entre ellos, tienen la necesidad de
confiar en que la palabra del agente anterior sobre la procedencia del producto es correcta. Esto trae
consigo una clara posibilidad de que se pueda fomentar el fraude. Eliminar la confianza entre los
agentes de la cadena de suministro puede permitir que estos sepan con total seguridad que los datos
recibidos son exactos.

Existen diferentes acercamientos sobre el tiempo minimo que deben mantener los datos
correspondientes a los productos vendidos o generados en las diferentes empresas. Uno de los
pardmetros mas cercanos a lo que esta establecido en el mundo real oscila entre los tres afios. Es de
vital importancia para una compafiia mantener estos datos durante 3 afios, porque se ven en la
obligacion de mantener una infraestructura que sea capaz de asegurar que esos datos no se
perderdn ni cambiardn en ningin momento. Este es un problema que trataremos mas a fondo en el
siguiente apartado, el analisis de la seguridad, el cual no se puede omitir porque afecta directamente
la forma en que se plantea una cadena de suministro.

3.3. ANALISIS DE LA SEGURIDAD

Los datos representados en los sistemas de control de cada agente son criticos. La interrelacién entre
ellos hace que mantener estos datos sea de vital importancia no solo para tener bajo control la
informacidn sobre el origen de los productos de un agente, sino también para permitir que agentes
externos como un auditor puedan asegurar la integridad de estos datos en cualquier momento.

Muchos de los agentes de la cadena de suministro no disponen de recursos para asegurar la

seguridad de los datos, lo cual les hace bastante vulnerables a ataques que puedan comprometer su
integridad. Que un atacante externo tenga el poder de cambiar la procedencia de un producto o la
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fecha en que fue distribuido puede cambiar completamente la versién que un investigador externo
pueda tener sobre un fraude cometido en un momento dado.

Los ataques de software que puede recibir una cadena de suministro pueden tener mayor relevancia
por la incapacidad de deteccién que poseen empresas con menor nivel de digitalizacién. Si una
empresa estad utilizando un software de externo, sin actualizacidn ni mantenimiento, existe la
posibilidad de que esté expuesto a vulnerabilidades que puedan suponer un peligro para la
integridad y seguridad de los datos; esto empeora cuando una organizacién no tiene ninguna forma
de detectarlo. El atacante podra acceder y modificar a su antojo datos e informacién critica para el
consumidor y el resto de los agentes dentro de la organizacion.

Un ciberataque puede tener muchas mas consecuencias en una cadena de suministro porque, por su

concepcion hoy en dia, los datos suelen estar centralizados en un solo sitio, suponiendo asi un punto
de gran debilidad para toda la cadena.
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CAPITULO 4. ANALISIS DE LA SOLUCION

Se han proyectado los problemas que perjudican de forma directa a las cadenas de suministro en el
sector agroalimentario. Se ha podido analizar que se trata de un problema de alto nivel de
complejidad; no es tarea sencilla construir un sistema que asegure la trazabilidad y veracidad de los
datos a lo largo de toda la cadena, certificando ademas la integridad de estos mismos datos. Este
problema no propone soluciones a medias, puesto que tiene lugar en sectores muy criticos.

Durante este estudio, se va a plantear como solucion una tecnologia disruptiva, la cual esta
completamente fuera de los medios tradicionales, el uso de una Blockchain permisionada (concepto
que se introdujo en el contexto tecnoldgico).

Existen muchos criticos de las blockchains permisionadas, de hecho, si se realiza una busqueda en
internet, existe una gran cantidad de usuarios que elaboran fuertes criticas hacia el concepto debido
a que creen firmemente que se desvincula demasiado de la idea original de Blockchain en si. Esta
tecnologia ofrece la posibilidad de construir redes descentralizadas en las que existe un libro mayor
replicado como base de datos en todos los nodos de la red y cuya informacién esta distribuida en
bloques. La principal diferencia, y por la que surgen muchos detractores, es que en este tipo de
Blockchain se pueden otorgar permisos a los participantes de la cadena.

Esto, que puede suponer en otros casos una desventaja, permite en este caso una oportunidad para
la construccidn de redes que necesitan estructuras muy complejas y condiciones especiales. Ofrece la
posibilidad de conceder permisos solo a los agentes que tienen la necesidad de realizar ciertas
funciones. De esta forma, se pueden cubrir los requisitos logisticos que la mayoria de estas cadenas
plantean.

Supone una solucidn a una gran cantidad de los problemas de la cadena, porque al replicar los datos
entre todos los integrantes de la cadena, cualquiera de los participantes puede realizar consultas
para ver el historial de un producto concreto en un momento determinado. Gracias a la posibilidad
de analizar el historial de un producto a lo largo de su trayectoria en este consorcio se puede
conseguir una vision real y completa de la procedencia de los productos trabajados. Solventa el
problema al que se enfrentan esos productos que se producen bajo la mezcla de materias primas que
provienen de diferentes organizaciones. Se consigue agrupar todos los agentes que trabajan de
forma conjunta en una Unica red sobre la que cada empresa puede construir sus aplicaciones de
forma independiente.

La red ofrece la posibilidad de implementar una ldgica interna, similar a los contratos inteligentes de
Ethereum, por lo que se pueden implantar de forma explicita las condiciones necesarias para casos
concretos del mundo real, como puede ser una compra a un proveedor estableciendo un precio
determinado, para el cual no se permiten negociaciones. Esto permite evitar que los participantes
tengan la necesidad de confiar entre ellos ya que las condiciones para que se realice la operacidn con
el producto en cuestién dentro de la cadena estan definidas de forma intrinseca en el propio
contrato, el cual los actores aceptan al entrar a la red. Si los datos son de fiar y trazables, y las
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condiciones son explicitas y auto verificadas por la red, no existe ninguna duda cuando se plantean
operaciones entre empresas y se elimina gran parte del fraude y la estafa asociados a muchas
cadenas de suministro.

Impide que existan puntos criticos en el despliegue, ya que si una organizacion se retira del consorcio
no implica la pérdida de los datos asociadas a la misma, esto ayuda a que los auditores externos
tengan la capacidad de analizar con total certeza cada uno de los movimientos de un producto
concreto. Ademas, permite a las empresas no tener que preocuparse por un ataque critico en
cualquiera de los participantes, ya que su informacion esta almacenada y asegurada en el resto de los
participantes al ser una red descentralizada.

Por su caracter de estandar, permite agregar de forma sistematica nuevas empresas al consorcio en
funcidn de las necesidades que tenga la cadena, alcanzando asi una forma sencilla de que los nuevos
miembros se puedan adaptar y comiencen a trabajar. Esto es de vital importancia, ya que suprime la
necesidad de coexistir con diferentes protocolos e implementaciones distintas, en los que cada uno
de los agentes esta separado del resto porgue no existe una forma viable de unificarlos a todos.

Para la implementacidn de un modelo que cumpla con las condiciones que se plantean en esta
soluciéon, se va a usar Hyperledger Fabric. Una de las aplicaciones de Hyperledger es que estd
orientada a la creacidon de redes permisionadas, y se analizard en mas detalle en el siguiente
apartado, el disefo de la solucidn.
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CAPITULO 5. DISENO DE LA SOLUCION

Durante este apartado, se analizaran las herramientas utilizadas para dar lugar a la solucién
planteada en el apartado anterior.

HYPERLEDGER FABRIC

Hyperledger Fabric [24] es la mas reconocida de las implementaciones disponibles de Hyperledger. Es
bastante comun el error de confundir a Fabric con el simple Hyperledger, cuando en realidad este se
trata de un proyecto mucho mas complejo y extenso. Fabric permite el desarrollo de aplicaciones y la
creacién de redes privadas. Dicho esto, es acertado considerarla una Blockchain privada que
posibilita otorgar permisos y privilegios a los diferentes participantes de esta. Tiene una utilidad
diferencial cuando se hace referencia a la creacién de redes que sean Uutiles para fundamentar
modelos de negocio entre diferentes actores con intereses concretos. Es el eje central de este
proyecto, debido a que establece un espacio perfecto para la creaciéon de una red descentralizada
con las condiciones necesarias en el caso planteado.

Su estructura se basa en varias piezas:

- Organizaciones. Son la pieza base fundamental para gestionar la red, representan usuarios
externos como compafiias, quienes tienen ciertos intereses y particularidades.

- Nodos. Los nodos estan relacionados con las organizaciones ya que tienen como objetivo
replicar el libro mayor, asi como de firmar y transmitir las transacciones realizadas por cada
uno de los usuarios de cada organizacion. Uno de los nodos corresponde al nodo “"Orderer”,
el cual organiza el orden en que las transacciones son escritas y posteriormente transmitidas
al resto de nodos.

- Clientes. Representa a los usuarios de cada organizacidn, es la forma que tienen las
organizaciones de interactuar con la Blockchain, enviando sus transacciones hacia uno de los
nodos a los que tienen acceso.

- MSP (Membership Service Provider). Se encarga de definir las reglas en que los usuarios son
validados y autenticados. Maneja distintos IDs (MSPid) que posibilita reconocer cuando un
cliente esta realizando una accidn para la cual tiene privilegios.

- Canal. Es el componente que conecta las distintas organizaciones dentro de una red. Permite
establecer conexiones en funcién de la informacion que se quiere enviar y puede dar lugar a
la existencia de canales privados entre organizaciones que forman parte de otro canal comun
para transmitir datos sensibles.

- Chaincode. Representa el cédigo de la plataforma, son las acciones y la légica de la red, e
incluye las acciones que se pueden llevar a cabo en la misma. Se puede comparar con los
“smart contracts” de Ethereum vistos anteriormente, como piezas de cddigo que usan la red
para ejecutarse y asegurar que se cumplen las condiciones especificadas.

Gracias a estos elementos, ofrece la posibilidad de construir redes en las que los participantes sean
identificables, se puede dotar de permisos concretos a diferentes organizaciones en funcién de sus
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necesidades, posee una latencia baja para la confirmacidon de transacciones y puede darse la
privacidad en la comunicacién de informacidn de caracter sensible entre distintas organizaciones.

5.1. ALTERNATIVAS DE DISENO E IMPLEMENTACION DE LA TECNOLOGIA BLOCKCHAIN
Las elecciones técnicas incluyen lo siguiente:

- 1. Disefio del permiso: Bitcoin y Ethereum presentan los libros contables abiertos, sin
permisos, mientras que Hyperledger propone multiples blockchains, cada una para un sector
diferente.

- 2. Algoritmo de consenso: Bitcoin y Ethereum usan un algoritmo de consenso de "prueba de
trabajo", mientras que Hyperledger usa métodos de votacidn mds simples.

- 3. Contratos inteligentes: Tanto Ethereum como Hyperledger han enfatizado la capacidad de
ejecutar contratos inteligentes en su stack de tecnologia. Los contratos inteligentes se
pueden escribir en diferentes lenguajes de computacién. Ethereum proporciona 'Solid' como
lenguaje de contrato y Hyperledger usa ‘Go’.

Debido a que Hyperledger ofrece configuraciones blockchain para sectores comerciales especificos,
como el agroalimentario, asi como la capacidad de programar chaincodes para facilitar el acceso a
diversos tipos de datos al contrato inteligente por diferentes participantes, decidimos utilizar esta
tecnologia.

5.2. ESCALABILIDAD Y PRIVACIDAD DE LAS APLICACIONES BLOCKCHAIN

Con Hyperledger los datos que se generan se incluyen dentro de un contrato inteligente donde estan
disponibles Unicamente para los actores que tienen participacion en dicho contrato inteligente. Esto
asegura que se mantenga la confidencialidad y privacidad de la informacion. Para ello, el acceso a los
datos tiene que estar escrito en el contrato inteligente desde el inicio.

Otro problema de gran relevancia con respecto a la privacidad es el Reglamento general de
proteccion de datos de la UE (GDPR). Inicialmente, las cadenas de bloques publicas estan totalmente
descentralizadas, lo que implica la no existencia de una sola entidad con responsabilidad legal para el
procesamiento de datos en la blockchain. En una cadena de bloques autorizada como Hyperledger,
en teoria, existe al menos una entidad responsable de la participacion en la Blockchain. Por otra
parte, las cadenas de bloques tienen como una de sus propiedades la inmutabilidad, pero de acuerdo
con los datos de GDPR, tienen que eliminarse por completo si la persona relevante lo solicita.

Ademas, las partes especificas del GDPR dependen de la ubicacién donde se procesan los datos v,
como se ha explicado anteriormente, los datos de la cadena de bloques se procesan
simultdneamente en todas partes. Estas cuestiones tienen que ser abordadas mediante una
combinacion de cambios en la regulacion y los avances en la tecnologia.

5.3. GRADO DE ACEPTACION DE LAS PARTES INTERESADAS
La descentralizaciéon de la tecnologia Blockchain significa que su implementacion necesariamente
implica a multiples partes. Las partes interesadas claves en este caso son los productores socios, la
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cooperativa, las empresas logisticas, sus plataformas de compra, los retailers, la organizaciéon de
certificacidn, sus proveedores de servicios, como los laboratorios y las compafias de seguros, y la
autoridad de seguridad alimentaria.

Al implementar la tecnologia Blockchain en este ambito, se evaluan los costes y beneficios de la
solucidn. Sin embargo, la adopcion de esta tecnologia tiene la posibilidad de darle un cambio radical
al ecosistema mediante la introduccidn de nuevos participantes en el ecosistema.

Hoy en dia, existe un considerable nivel de escepticismo en el sector, como consecuencia de la forma
en que la tecnologia Blockchain es presentada como una solucidn para todos los problemas.

Las principales preocupaciones de los grupos de interés son las siguientes:

¢ La fiabilidad de los datos que se afiaden a la cadena de bloques;

e CoOmo tratar con las diferentes redes blockchains;

e La validez y seguridad de los contratos inteligentes;

¢ La eficacia de la blockchain en la prevencién real de fraudes en la industria alimentaria.

La mayoria de estas inquietudes se pueden disminuir mediante avances tecnolégicos como el uso de
datos generados por sensores y maquinaria, o institucionales, como el desarrollo de estdndares para
los contratos inteligentes.

Aunque el uso de tecnologia Blockchain logre disminuir la manipulacion de datos, serd muy
complicado evitar que los usuarios ingresen informacién falsa o errénea u oculten informacidn en la
cadena de bloques. Si que se podria minimizar este tipo de problemas gracias al uso de sensores y
dispositivos loT.

La tecnologia Blockchain tampoco tiene la capacidad, por si solo, de eliminar el fraude en la cadena
alimentaria, sin embargo, a medida que haya una mayor cantidad de datos disponibles vinculados a
la cadena de bloques, serda mas sencilla su deteccidn, gracias a la posibilidad de utilizar controles
cruzados y a la inmutabilidad de los registros.
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CAPITULO 6. CONCLUSIONES

Durante el trayecto de esta memoria, se ha procurado esbozar una visién general de los problemas a
los que se enfrentan las cadenas de suministro en su concepcion, incluyendo aquellos que se han
tratado de enfrentar en el pasado y los que se han establecido como base del funcionamiento de
estas.

Hyperledger es una solucién la cual plantea una alternativa real a problemas comunes de empresas
gue sustentan nuestro dia a dia. Es de sentido comun entender que se descuiden algunas de las
caracteristicas que tienen las blockchains publicas, al posibilitar la existencia de permisos especificos
y privilegios o condenar el acceso al consorcio a solo aquellos actores que participan dentro del
propio negocio. Son algunas condiciones de caracter necesario ante la exigencia del cumplimiento
normativo al que son sometidas las propias empresas. De igual forma, considero que como
consumidor se me otorga un gran poder al tener la posibilidad de verificar de forma completa la
trazabilidad y procedencia de los productos que consumo a diario.

No solo como consumidor existen ventajas; desarrollar un modelo basado en la integridad vy
seguridad de los datos facilita que los auditores externos tengan mas herramientas para evitar los
fraudes y corroboren el cumplimiento de la normativa.

Finalmente, es objetivo afirmar que se le conceden mas herramientas tanto para el consumidor que
intenta verificar la procedencia de los productos que consume, teniendo la posibilidad de trazarlos
de forma eficaz, como aquel que no le preocupa en exceso la procedencia de los alimentos, debido a
que los controles serdn mas exhaustivos.

Considero que la solucién planteada en este trabajo es un buen punto inicial para la construccién de
una red descentralizada donde todas las partes tengan la posibilidad de confiar en el sistema debido
a su fiabilidad. Como estudio futuro seria de gran interés la inclusion de nuevos canales entre
organizaciones que tengan la necesidad de compartir informacién confidencial. También puede ser
muy interesante la integracién con dispositivos loT (Internet of Things) con el objetivo de
automatizar las funciones que posibilitan la actualizacion del estado de los alimentos, y el desarrollo
de los contratos de compra/venta integrados en la propia interfaz para incorporar la mayor cantidad
de informacién posible.

Es bastante complejo analizar un sector tan critico como lo son las cadenas de suministro, pero este
trabajo me ha dado la posibilidad de adquirir una amplia visién sobre un problema global que
perjudica a todos los sectores por igual. Esta claro que nos desplazamos hacia un mundo aldn mas
digitalizado, el apogeo del loT como gran revolucién acabara transformando los procesos fisicos tal y
como los conocemos y la tecnologia Blockchain hard del mundo un lugar mds seguro donde la
descentralizacion jugard un papel mas que importante.
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Es por ello que se expone un punto destacado hacia el que dirigirse, considero que la tecnologia
Blockchain tiene la posibilidad de constituir un gran cambio cuando se hace referencia al
planteamiento no solo de modelos econémicos, sino también modelos organizativos. Bitcoin ha sido
la primera fase hacia el cambio de la manera que tenemos de entender la economia, nos ha
permitido entender que el dinero es algo mucho mas complicado de lo que teniamos pensado o nos
habiamos acostumbrado. Ha cambiado la forma en la que muchas personas ahorran o almacenan
valor. Ethereum, por su parte, ha revolucionado la manera en que se conciben las economias
descentralizadas, ha planteado modelos de negocio los cuales eran impensables y que constituyen
una amenaza directa para conglomerados internacionales. Esta en juego la privacidad y la integridad
de los datos que ofrecemos como personas, por ello considero que es necesario seguir
adentrandonos y construyendo en la direccidn hacia la que plantea este trabajo.
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CAPITULO 1. PRESUPUESTOS PARCIALES

1.1. PROGRAMAS EMPLEADOS

Cdédigo Ud Descripcion Medicior] Precio (€) | Importe (€)
1.1 afio Microsoft 365 Personal 1 69,00 € 69,00 €
Total presupuesto parcial n21 PROGRAMAS EMPLEADOS: 69,00 €
1.2. ANALISIS DE LA INDUSTRIA
Cddigo ud Descripcidn [Mledicior] Precio (€) | Importe (€)
h Reunién inicial para definir el proyecto a realizar
2.1. h Graduado en Ingenieria en Tecnologias Industriales 2 30,00 € 60,00 £
h Ingeniero Industrial 2 60,00 € 120,00 €
Precio Total 180,00 £
h Documentacion sobre el sector alimentario
2.2, h Busqueda de informacion 4 30,00 € 120,00 £
h Redaccion del texto 8 30,00 € 240,00 £
Precio Total 360,00 £
h Documentacion sobre tecnologia a emplear
2.3. h Busqueda de informacién 4 30,00 € 120,00 €
h Redaccion del texto 10 30,00 € 300,00 £
Precio Total 420,00 €
h Reunién de verificacion del trabajo realizado
2.4, h Graduado en Ingenieria en Tecnologias Industriales 2 30,00 € 60,00 £
h Ingeniero Industrial 2 60,00 € 120,00 €
Precio Total 180,00 £
Total presupuesto n22 ANALISIS DE LA INDUSTRIA: 1.140,00 €
1.3. GENERACION DE LA METODOLOGIA A SEGUIR
Cédigo ud Descripcidn Medicién| Precio (€) | Importe (€)
3.1. h Generacion de la metodologia a seguir
h Redaccidn del texto 3 30,00 € 90,00 £
Precio Total 90,00 £
h Reunidn de verificacidn del trabajo realizado
3.2. h Graduado en Ingenieria en Tecnologias Industriales 1 30,00 € 30,00 €
h Ingeniero Industrial 1 60,00 € 60,00 €
Precio Total 90,00 £
Total presupuesto n23 GENERACION DE LA METODOLOGIA A SEGUIR: 180,00 €
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1.4. ANALISIS DE LAS NECESIDADES DE LA INDUSTRIA

Cédigo uUd Descripcién Mediciér| Precio (€) | Importe (€)
h Analisis de las necesidades de la industria
an h Busqueda de informacidn en internet 10 30,00 € 300,00 €
h Analisis de la informacidn 17 30,00 € 510,00 €
h Redaccidn del texto 18 30,00 € 540,00 €
Precio Total| 1.350,00 €
h Reunidn de verificacién del trabajo realizado
4.2, h Graduado en Ingenieria en Tecnologias Industriales 5 30,00 € 150,00 €
h Ingeniero Industrial 5 60,00 £ 300,00 €
Precio Total 450,00 €
Total presupuesto n24 ANALISIS DE LAS NECESIDADES DE LA INDUSTRIA: 1.800,00 €
1.5. ESTUDIO DE LOS RECURSOS DISPONIBLES DE LA INDUSTRIA
Cédigo ud Descripcién Mediciér] Precio (€) | Importe (€)
h Recursos disponibles de la industria
5.1. h Busqueda de informacion de los recursos 12 30,00€ 360,00 €
h Redaccion del texto 9 30,00 € 270,00 €
Precio Total 630,00 €
h Reunion de verificacion del trabajo realizado
5.2. h Graduado en Ingenieria en Tecnologias Industriales 4 30,00 € 120,00 €
h Ingeniero Industrial 4 60,00 € 240,00 €
Precio Total 360,00 €
Total presupuesto n25 ESTUDIO DE LOS RECURSOS DISPONIBLES DE LA INDUSTRIA: 990,00 £
1.6. TECNOLOGIA EMPLEADA
Codigo ud Descripcidn Mediciér] Precio (€) | Importe (€)
h Tecnologia empleada
6.1. h Busqueda de informacién sobre la tecnologia empleada 7 30,00 € 210,00 €
h Redaccion del texto 11 30,00 € 330,00 €
Precio Total 540,00 €
h Reunion de verificacion del trabajo realizado
6.2. h Graduado en Ingenieria en Tecnologias Industriales 4 30,00 € 120,00 £
h Ingeniero Industrial 4 60,00 € 240,00 £
Precio Total 360,00 €
Total presupuesto n26 TECNOLOGIA EMPLEADA: 900,00 €
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1.7. ANALISIS DE LA SOLUCION TECNOLOGICA

Cédigo ud Descripcién Medicién| Precio (€) | Importe (€)
7.1, h Analisis de la solucidn tecnolégica
h Analisis de la solucién tecnolégica 80 30,00€ | 2.400,00 €
Precio Total| 2.400,00 €
h Reunidn de verificacion del trabajo realizado
7.2. h Graduado en Ingenieria en Tecnologias Industriales 10 30,00 € 300,00 £
h Ingeniero Industrial 10 60,00 € 600,00 £
Precio Total 900,00 €
Total presupuesto n27 SOLUCION TECNOLOGICA: 3.300,00 €
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CAPITULO 2. RESUMEN DEL PRESUPUESTO

2.1. PRESUPUESTO DE EJECUCION MATERIAL (PEM)

Programas empleados

Analisis de la industria

Generacion de la metodologia a seguir

Analisis de las necesidades de la industria

Estudios de los recursos disponibles de la industria
Tecnologia empleada

Analisis de la solucién tecnolégica

Noup,kwNpRE

2.2. PRESUPUESTO TOTAL

PRESUPUESTO DE EJECUCION MATERIAL (PEM)
Gastos generales (13% PEM)
Beneficio industrial (6% PEM)

PRESUPUESTO BRUTO
IVA (21%)

PRESUPUESTO DE EJECUCION POR CONTRATA

69,00 €
1.140,00 €
180,00 €
1.800,00 €
990,00 €
900,00 €
3.300,00 €

Total:  8.379,00 €

8.379,00 €
1.089,27 €
502,74 €

9.971,01 €
2.093,91€

12.064,92 €

Asciende el presupuesto de ejecucion por contrata a la expresada cantidad de DOCE MIL SESENTA' Y

CUATRO EUROS CON NOVENTA Y DOS CENTIMOS.
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