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Diseno de un Framework de ciberseguridad empresarial contra el Ransomware
mediante controles de prevencion, deteccion y respuesta.

Resumen

La propuesta a presentar es la descripcion de un Framework de defensa a
nivel empresarial, para que las organizaciones puedan establecer una estrategia
contra la amenaza del Ransomware, uno de los mayores problemas de la
ciberseguridad en la actualidad. Se planteara un catalogo de controles de
ciberseguridad destinados a actuar en las diferentes fases de la defensa frente
a Ransomware, que son la prevencién, deteccidn y respuesta. La idea se dirige
a empresas de tamafo medio/grande tanto del ambito publico como privado.

Palabras clave: Ransomware, defensa, Framework, empresarial,

ciberseguridad.

Abstract

Enterprises require defensive frameworks against ransomware. The goal is to
define protection strategies based on a catalog of cybersecurity controls. These
controls will be established for managing the various defensive stages that can
be deployed to fight against ransomware, which are prevention, detection, and

reaction stages. This work can be of interest for medium and big enterprises.

Keywords : Ransomware, defense, Framework, Enterprises, cybersecurity.
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Resum

La proposta a presentar és la descripcio d'un Framework de defensa a nivell
empresarial, perqué les organitzacions puguen establir una estrategia contra
'amenaca del Ransomware, un dels majors problemes de la ciberseguretat en
l'actualitat. Es plantejara un cataleg de controls de ciberseguretat destinats a
actuar en les diferents fases de la defensa enfront de Ransomware, que sén la
prevencio, deteccio i resposta. La idea es dirigeix a empreses de grandaria

mitjana/gran tant de I'ambit public com privat.

Paraules clau: Ransomware, defensa, Framework, empresarial,
ciberseguretat.
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1. Introduccion

1.1. Contexto

En la mayor parte de los casos, plantear actualmente un dia en nuestras vidas
sin utilizar, directa o indirectamente, un dispositivo electronico es tan inverosimil como
hubiera sido hace cientos de afios salir a la calle sin ropa. Esto demuestra hasta qué
punto las nuevas tecnologias son protagonistas en el dia a dia de muchos seres
humanos. Todos estos sofisticados dispositivos de los que disponemos en la actualidad
han sido creados para mejorar la vida de las personas y proporcionarles acceso a cosas
gue hace cincuenta afios no eran mas que ideas en la mente de novelistas de ciencia
ficcion. Poder mantener una conversacion o una conexién digital en tiempo real y de
manera inaldmbrica con una persona o sistema ubicado en la otra parte del mundo es
un avance que ha logrado que las personas podamos estar conectadas en todo
momento y lugar, haciendo que la informacion pueda fluir de una manera mas rapida de

una punta del planeta a otro.

No sélo estan presentes las nuevas tecnologias en la vida privada de cada
persona, el mundo empresarial también se ha visto revolucionado con este boom
tecnolégico. Las empresas cada dia son mas dependientes de los avances tecnoldgicos,
utilizando internet como una de las materias primas mas importantes para la continuidad
del negocio. Es raro encontrar en la actualidad una empresa (por pequefia que sea) que
no posea una pagina web o algun tipo de huella digital (un correo electrénico de
contacto, su teléfono publicado en Google, etc.). Esta hiperconexion es muy beneficiosa
para hacer florecer los negocios, y nos ha ayudado en estos Ultimos afios a avanzar en
muchisimos campos fundamentales como la sanidad, la ciencia, el transporte o la

generacién de energia, por citar algunos.

Sin embargo, Internet puede ser un arma de doble filo en lo referente a la
seguridad de los servicios digitales que se ofrecen y a la confidencialidad de los datos
que éstos gestionan y almacenan. En efecto, la interconexién global que se necesita
para producir los servicios informéaticos que dan soporte a los nuevos modelos de
negocio emergentes expone a las empresas a convertirse en objetivos de delincuentes
gue, desde la comodidad de sus hogares, pueden hacer un uso malintencionado de los
medios digitales a su alcance para perpetrar sus fechorias. De hecho, el nimero y la

gravedad de los ataques cibernéticos llevados a cabo en la ultima década por estos
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ciberdelincuentes han demostrado su potencial para poder llegar a poner en jaque todo
nuestro sistema de bienestar, y en ese sentido se esta legislando y trabajando con el fin
de preservar la disponibilidad de los multiples servicios que sistemas informéaticos nos

ofrecen asi como la integridad y la confidencialidad de los datos que estos manipulan.

Sin embargo, el problema que estamos exponiendo no es un problema que haya brotado
de la nada ya que se sabe que, en menor o mayor medida, los cibercriminales llevan

con nosotros mas de cuarenta afios.

1.1.1. El Primer Hacker

Como ya hemos mencionado, con la globalizacion de las empresas, algunos
hackers y delincuentes, persiguiendo objetivos de tipo econémico, han decidido que una
manera rapida de enriguecerse es atacar a organizaciones y empresas en plena

expansion.

Sin embargo, esta situacion no es algo que se haya dado s6lo en los Ultimos
afos. John Thomas Draper fue el primer Hacker informatico reconocido [1]. Draper,
también llamado Capitan Crunch, recibi6 este calificativo tras modificar la frecuencia del
juguete que se obsequiaba con unos cereales (que podemos observar en la llustracion
1. Obsequio de los cereales "Cap'n Crunch" ). El descubri6 que si modificaba el tono de
dicho juguete a 2600 Hz podia entrar en modo operador imitando la frecuencia que
utilizaba el operador AT&T (Compafiia Americana de comunicaciones) para indicar que
la linea telefonica estaba lista para encaminar la llamada. De esta manera era como
Draper realizaba el ataque, pirateando la linea telefénica y consiguiendo utilizar la

infraestructura de comunicaciones de AT&T gratuitamente.

llustracion 1. Obsequio de los cereales "Cap'n Crunch" [2]
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En 1986, los hermanos Farooq Alvi pusieron en circulacion el que es considerado
actualmente como uno de los primeros cddigos maliciosos que afectaban a los usuarios
de ordenadores IBM: el virus Brain [3]. Los autores, lejos de querer perjudicar
completamente a las personas que utilizaban el ordenador incluian en el virus su nimero
de teléfono para que pudieran contactar con ellos para que limpiaran sus ordenadores,
ya que su lo que realmente pretendian era localizar a las personas que utilizaban copias

falsas de un software desarrollado por ellos.

Estos denominados hackers, fueron los primeros en actuar a favor de una
empresa, ya que con su virus protegian los intereses de IBM encontrando a aquellos

que se beneficiaban de copias ilegales.

1.1.2. Hacker vs. Ciberdelincuente

Llegados a este punto es interesante realizar una comparativa entre lo que

entendemos por Hacker y por ciberdelincuente.

Por un lado, tenemos al denominado Hacker, que es aquella persona que trata
de solventar, paliar o informar sobre los problemas de seguridad encontrados en

programas, servicios, plataformas o herramientas informaticas que evalua [4].

llustracién 2. Tipos de Hackers [5]

Hay diferentes tipos de Hacker [6]

e Hackers de sombrero Negro (o en inglés black hats): Son criminales que
entran en los ordenadores o servidores de particulares o empresas con
intenciones maliciosas. Suelen perseguir fines ideolégicos o econémicos, y
siempre buscan un resultado que les vaya a proporcionar un beneficio

(reconocimiento o dinero).
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e Hackers de sombrero Blanco (o en inglés white hats): Esta version de los
Hackers seria la contraria a la anterior, son Hackers que utilizan sus
conocimientos para encontrar brechas de seguridad y ayudar de este modo a
que las organizaciones mejoren sus defensas, siempre con el permiso y
conocimiento de las mismas.

e Hackers de sombrero Gris (0 en inglés grey hats): Es el equilibrio entre los
dos anteriores. Son Hackers que, como en el caso de los de sombrero blanco,
busca vulnerabilidades en los sistemas, pero en este caso sin el permiso o
conocimiento de la empresa. Cuando encuentran estas vulnerabilidades suelen
informar a las empresas incluyendo en ocasiones un presupuesto con el coste
relativo al arreglo del problema. Aunque en paises como EEUU esto puede
hacerse, y en muchas ocasiones permite el descubrimiento de jévenes talentos
gue son contratados por las empresas, cabe sefialar que las practicas de los
hackers de sombrero gris son ilegales en Europa, y si las vulnerabilidades
descubiertas se hacen publica pueden comportar procesos penales a sus

descubridores.

Como podemos ver en las definiciones, los hackers no siempre tienen un objetivo
malicioso en mente cuando buscan y descubren vulnerabilidades en un sistema, de

hecho, hay Hackers “buenos” que forman parte de las plantillas de las empresas.

Por otro lado, el ciberdelincuente es una persona que trata de sacar un beneficio
de los fallos existentes en las politicas 0 mecanismos de seguridad existentes en un
sistema utilizando distintas técnicas de ataque como, por ejemplo, el Phishing, la
ingenieria social o el malware [4]. En consecuencia, estos individuos pueden ser
considerados como personas cuyas actividades se desarrollan fuera de la legalidad, de

ahi el término ciberdelincuente.

Definidos, y distinguidos, los términos con los que vamos a designar a los
grandes protagonistas del mundo digital que nos interesan en este trabajo, abordemos

ahora su relevancia para el proyecto que nos concierne.

1.1.3. 2020, Pandemia mundial - Teletrabajo

En anteriores apartados, hemos hablado, de que los ultimos afios han resultado en
un impulso para la ciberdelincuencia. En concreto, los ultimos 3 afios han sido decisivos
para cimentar el escenario con el que nos encontramos. La situacion a la que hacemos

referencia esta relacionada con la pandemia provocada por el COVID-19, y més
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concretamente, con el aumento del Teletrabajo en todo el mundo que ha sido promovido
por el confinamiento impuesto a la poblacién. Las empresas que podian utilizar este
recurso se vieron forzadas a llevar las oficinas de las organizaciones a las casas
particulares, de una manera precipitada y en muchas ocasiones sin la seguridad que el

edificio y los recursos de la empresa les proporcionaban.

Segun un articulo que publico BBVA en su pagina web, el teletrabajo se multiplicé
por siete en 2020 [7], abriendo la puerta a establecer esta modalidad de trabajo como
la predominante para el personal administrativo y técnico. Lejos de desaparecer cuando
se levantaron las restricciones impuestas durante la pandemia, las organizaciones
adoptaron este modelo como una manera de reducir costes y recuperar las pérdidas
que el primer trimestre del afio 2020 provoco. Esta medida de reduccion de costes, que
inicialmente ayuddé a muchas empresas a mantenerse a flote, conllevd una
diversificacion tan grande de los sistemas informaticos desde los que los empleados
trabajaban, que la seguridad de los equipos, y por tanto de los activos de la empresa
gue gestionan y almacenan, se hizo muy complejo de garantizar. Por supuesto, esta
situacion beneficié a los amigos de lo ajeno que vieron en la falta de, o en el incorrecto,
de mantenimiento de algunos equipos, brechas potenciales de seguridad que podrian
explotarse con fines poco licitos. En resumen, que permitir el trabajo remoto de los
empleados, y por tanto, el acceso a activos de la organizacion desde casa, se reveld
como una vulnerabilidad en si misma para la seguridad de la empresa. Por tanto, si los
dispositivos no estan lo suficientemente protegidos existe un riesgo real de que éstos

se conviertan en la puerta de entrada de malware a la red corporativa de la organizacion.

Este problema no es del todo desconocido, ya que con el desarrollo de los
dispositivos mdéviles, cada vez son mas los empleados que utilizan sus terminales
personales (teléfonos inteligentes, tabletas o portatiles) para trabajar por la noche o los
fines de semana. Esto se conoce como el problema del BYOD, del inglés, Bring Your
Own Device, y plantea multitud de retos a las empresas para impedir que sus activos no
sé6lo estén protegidos, sino que en caso de ser extraviados o robados, resulten inutiles
en manos de terceros malintencionados [8]. Empresas conscientes de estos riesgos
introducen en el material de bienvenida a nuevos empleados politicas sobre las buenas

practicas en caso del BYOD.
La guia de Ciberseguridad en el teletrabajo realizada por el INCIBE (Instituto

Nacional de Ciberseguridad de Espafia) en 2020 nos indica que “La principal amenaza

contra la mayoria de los dispositivos cliente de teletrabajo es el malware.” Por ello es

13
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fundamental que los equipos de trabajo a distancia se sometan al mismo tipo de
controles de seguridad que aquellos que se encuentran fisicamente en el edificio de la

organizacién, considerandolos asi una parte de los activos a tener en cuenta cuando se
realiza un estudio de la seguridad [9].

1.1.4. Estadisticas del INCIBE

El INCIBE recoge cada afio en el Balance de ciberseguridad que hace las cifras
sobre las alertas en el campo de los servicios publicos ofrecidos para proteger tanto a
ciudadanos como a negocios. Si observamos los datos que se reportaron en 2019
plasmados en la llustracién 3: Extracto del Balance de Ciberseguridad del INCIBE 2019,
sobre los incidentes que fueron manejados por la institucién en 2019.

sincibe-cert_

Public services to protect citizens and businesses

O 107.397

Incidents managed
Of which:

. o J
el 72858, [l RIS 274

operators

DETECTION AND PREVENTION

(o=) 18.937 rgal 506 750.025
I_: New vulnerabilitie ngJ Security Notifications

recorded warnings sent to third parties for
their involvement in the
analysis, mitigation and
incident resolution

BREAKDOWN OF INCIDENTS BY CATEGORIES

29,74 % I Fraud

29,25 % I Vulnerable system
25,47 % Malware

15,11 % Others

llustracion 3: Extracto del Balance de Ciberseguridad del INCIBE 2019 [10]
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El INCIBE gestioné un total de 107.397 incidentes relacionados con la

ciberseguridad de los cuales el porcentaje mas importante era de tipo Fraude [10] siendo

el malware el tercer tipo de incidente de seguridad con mayor impacto en los sistemas

de entre todos los reportados.

Como hemos ido adelantando en esta introduccién, la ciberdelincuencia ha

aumentado considerablemente los Ultimos afios, sin embargo, hasta 2019 el tipo mas

comun de ataque era el fraude.

En 2020 la tendencia cambi6 y el Malware subié desde la tercera posicion que

ocupd en el afio 2019 hasta la primera posicion, acumulando un total del 35.22% del

total de ataques registrados por el INCIBE [11]. Estas cifras quedan reflejadas en la

llustracion 4: Extracto del Balance de Ciberseguridad del INCIBE 2020 . Resefar

también, que en general la cantidad de ataques se increment6 en méas de 30000.

¢ Inclbe-cert_

133.155

Incidentes
gestionados
2020

[@=| 19-221 IE
L= eneraciieaces I_J

documentadas

INTI

106.466

de ciudadanos
y empresas

495

Avisos de
seguridad

gIRIS

25.499

de la RedIRIS

1.190

de operadores criticos y
esenciales estratégicos

| 853.000
| Notificaciones enviadas a
- terceros para su implicacion en el

analisis, mitigacion y resolucion de
incidentes

17.39 % I
15,37 % I

P 47.503 Ce il
Total consultas
@ B 39.206 8.297
2020 atendidas atendidas
por llamada por correo
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Sistema vulnerable
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llustracion 4: Extracto del Balance de Ciberseguridad del INCIBE 2020 [11]
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mediante controles de prevencion, deteccion y respuesta.

El malware se convierte en la primera causa de preocupacion para 2020. En
2021, el siguiente balance del INCIBE que podemos ver en la llustracién 5: Balance de
seguridad del INCIBE 2021 (el dltimo que ha realizado el instituto ya que 2022 no ha
finalizado) nos muestra que la tendencia de que el Malware sea la primera categoria de
ataques de aquellos que registraron contindia presentandonos este problema como no
un despunte que ocurrié en 2020 a causa de todas las modificaciones en las empresas
provocadas por la pandemia, sino que es una tendencia que actualmente se mantiene.

BALANCE DE CIBERSEGURIDAD 2021

sincibe-cert_

-
109.126 =. o 2IR|
I+ &
Incidentes
gestionados 90-1 68 680 1 8-278
2021 de ciudadanos de operadores criticosy  de |la RedIRIS
y empresas esenciales estratégicos
i 21.946 -~ 555
EE Nuevas =w, Avisosde
£0 vulnerabilidades =Y seguridad
documentadas

Distribucidn de incidentes por categorias

29,88 % [ Malware

28,60 % Fraude

18,89 % [N Sistema vulnerable
22,63 % S Otros

Ilustracién 5: Balance de seguridad del INCIBE 2021 [12]

Pero ¢qué es el malware? Partiendo de la definicion del mismo que se da en la
referencia [15], la palabra “Malware” (Programa maligno) procede del inglés y es el
resultado de abreviar en un Unico término la expresion anglosajona “Malicious Software”.
Por tanto, el término hace referencia a todo tipo de software o codigo que se utiliza para
realizar acciones hostiles o intrusivas en el dispositivo o sistema de la persona u
organizacion que lo recibe. Aunque existen muchas definiciones alternativas, y le son

atribuidas muchas finalidades distintas, basicamente el malware suele ser utilizado para:

e Encriptar o eliminar datos confidenciales.



e Modificar o desviar las funciones basicas del ordenador.
e Espiar la actividad informatica de los usuarios.

e Robar informacion confidencial o de interés.

Obviamente, todas estas acciones se llevan a cabo sin el consentimiento de la
entidad (persona fisica u organizacion) que recibe el ataque. De hecho, la manera en la
gue el propio malware se propaga e infecta a otro sistema ha llevado a muchos a definir

multitud de tipos distintos de malware, de entre los cuales los mas comunes son:

e Troyano: Este tipo de malware se disfraza de programa “seguro” para que el
usuario lo instale voluntariamente en su dispositivo, posteriormente, este
Troyano introduce otro tipo de malware en el sistema. Viene en forma de
cualquier tipo de documento con el que estemos intimamente relacionados como
un Word o un Excel. El problema de este tipo de malware es que no
reconoceremos que es dafiino hasta que no realice la accién por la cual fue
creado. Muchas veces este tipo de malware también serd portador de otro.

e Virus: Virus informatico que, como su homoénimo sanitario, busca infectar la
méaxima cantidad de dispositivos o sistemas a su alcance. Es un fragmento de
codigo o software que tiene como principal caracteristica su capacidad para
replicarse y propagarse rapidamente de un sistema/dispositivo a otro.

e Spyware: Malware espia que suele ser introducido en los dispositivos a través
de un Troyano y queda oculto en el sistema estudiando, entre otras cosas, las
pulsaciones de teclado que realiza el usuario o capturas de pantalla. Su finalidad
es conseguir informacién (como el nimero de la tarjeta bancaria, etc) del host
que infecta.

¢ Ransomware: Es un malware del que hablaremos extensamente en el siguiente
apartado por su relevancia en este proyecto. Para su definicién, simplemente
diremos aqui que es un tipo de malware que busca secuestrar un dispositivos,

sistema o subsistema, sus datos.

1.1.5. Ransomware

Es un tipo de Malware cuya abreviatura viene del término en inglés “Ransom
software” que, aunque rara vez se traduce, podria leerse como malware secuestrador.
De hecho, su finalidad es la de secuestrar los datos de un dispositivo cifrandolos con un
codigo desconocido por el usuario. Se dice que los datos “estan secuestrados” porque
si no se paga un rescate por los mismos los datos se pierden, al no poderse descifrar.

Es por testo que el objetivo del Ransomware es siempre el de conseguir un rescate.
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Independientemente de la forma en la que el Ransomware entra en nuestros
dispositivos, si ho detenemos su avance el resultado va a ser el mismo, el malware se
ocupara de codificar toda aquella informacién a la que tiene acceso para después
mostrar por pantalla un mensaje para indicarnos que somos victimas de un ataque

cibernético.

En este mensaje nos mostrara el tiempo que tenemos para poder pagar este

rescate y el monedero virtual o lugar donde desea que realicemos el pago.

Cryptolockes vour pPersonal files are encrypted!

Your documments, photos, detobaes ard ofler hoportoet B have b encryplod with
strumment enmryplion and umbge key, generated for Uy computes.

Privete decryption key is stored oo @ secret Intemet server ard sobody cas decrypt your
Sws uetdl you pay aed obtem the privetn key.

Private wey will e U
Arsiripes we » obivin

Yau only have 72 hours te sshesil 1o paymnt. 1 yoa @0 sot vend mooey within proasded o

Time, o yoer Bles will bo persusratly crypted and no coo will be sbin 1o recover thoe, LA fisLr .

Pross View 1o view the lat of files that have bees morypted.

Press Toeat’ bo connect to the soaret server and Sollow Istructions.
time Tefr

71:55:27

!

Cheching maller. .

GETER 71:59:07 IS ) | ==

tow 1 les Fey with witcosn

llustracion 6: Ejemplos de pantalla mostrada por Ransomware [13]

Normalmente, después de infectar el dispositivo, como acabamos de explicar,
este software malicioso suele mostrar una pantalla como las que muestra la llustracion
6: Ejemplos de pantalla mostrada por Ransomware. Como se puede apreciar, las

pantallas informan de las caracteristicas del secuestro.

En muchas ocasiones se hace entrega de un cédigo que desbloguea una
pequefa parte de toda esta informacion codificada para mostrar la capacidad del
ciberdelincuente de descifrar la informacién cifrada si el pago del rescate se hace
efectivo. El pago se suele reclamar en criptomonedas ya que es la manera mas compleja

para poder rastrear el dinero hasta el atacante.

En 2021, segun un informe que realiz6 SOPHOS [14] un 37% de las empresas
gue encuest6 (5400 en 30 paises diferentes), fue victima de un Ransomware ese mismo
afo. El costo promedio aproximado para que las organizaciones rectifiquen los impactos
del Ransomware (considerando el tiempo de inactividad, el tiempo de las personas, el

costo del dispositivo, el costo de la red, la oportunidad perdida, el rescate pagado) fue
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de 1.85 millones de ddlares estadounidenses, mas del doble de la cifra recogida en 2020

(0,76 millones de ddlares).

Como podemos imaginar, después de toda la informacién que hemos expuesto
la gravedad de sufrir un ataque de Ransomware puede llevar a muchas empresas a
perder su capacidad de realizar su mision. Por ello la necesidad de crear un Framework
de defensa contra el Ransomware para las empresas es primordial, ya que no solo los
grandes empresarios estan afectados por el problema, sino que cada uno de nosotros
podemos ser victima de un ataque de Ransomware. Las empresas deben de ser
capaces de evaluar con el Framework la situacion en la que se encuentran actualmente
con referencia a su capacidad de defensa y saber qué puntos débiles poseen en sus
sistemas de seguridad.

Debemos plantear la problematica teniendo en cuenta las deficiencias de la
organizacion y el desconocimiento en muchas ocasiones de estas debilidades.

1.2. Motivacion

Como acabamos de indicar, la necesidad de crear una guia de evaluacion
estructurada es fundamental para el continuado funcionamiento de las organizaciones.
Limitandonos a las estadisticas que hemos expuesto, observabamos que el aumento de
la ciberdelincuencia necesita de una reaccién por parte de los empresarios, y de que se
establezca una forma de asegurar la continuidad del negocio protegiendo los datos de
la empresa. Esto resulta fundamental ya que dichos datos son al final uno de los activos

mas valiosos que las empresas poseen.

Todas aquellas empresas que desean certificar el nivel de seguridad de sus
sistemas deben realizar un andlisis de los mismos atendiendo a las directrices de las
normas y estandares de seguridad existentes a tal efecto. Sin embargo, a excepcion de
aquellas empresas que contraten a un experto en seguridad, la interpretacién de las
normas es extensa, compleja y, en ocasiones, puede llevar al planteamiento de dudas
por no existir una escala de evaluacién adaptada. En efecto, en la mayor parte de los
casos, la evaluacion de los controles de seguridad es binaria, es decir, o bien se cumple
o bien se falla, no existiendo la posibilidad de cumplir parcialmente (poco o mucho) con
los mismos. Al no existir una zona gris, los resultados de las evaluaciones suelen

generar muchas dudas en incluso inducir confusién, ya que muchas empresas no se
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identifican ni con un extremo, ni con el otro, del cumplimiento del control de seguridad

evaluado y, por tanto, no saben qué medidas adoptar para paliar sus carencias.

Por otro lado, y aun teniendo bien determinadas las carencias existentes en
materia de proteccion, hay multitud de soluciones muy técnicas que son implementadas
en productos distintos que se han disefiado especificamente para prevenir y combatir
atagues, como el malware, en una empresa. Pensemaos, por ejemplo, en los antivirus o
en las extensiones anti-spam. Estas soluciones son excesivamente técnicas y resuelven
problemas idénticos, o muy similares, y es, por tanto, dificil para un administrador

promedio decantarse por la adopcion de una u otra.

De esta reflexién surge la idea de crear un marco de trabajo con el que las
empresas puedan tener una guia a la hora de evaluar su capacidad frente a ataques
informéticos en general, y mas concretamente, frente al Ransomware. Durante esta
memoria nos referiremos a él como un Framework, término que hemos desarrollado en
el glosario incluido al final de este documento. Este Framework establecerd unos buenos
cimientos para el conocimiento de la organizacién en materia de ciberseguridad con una
evaluacion completa de controles especificos para ayudar a las empresas a prepararse
para estas guerras digitales que no han hecho mas que comenzar.

1.3. Impacto esperado

Este Framework abordara cada uno de los puntos del ciclo de vida de un ataque.
Cuando hablamos de ciclo de vida, nos referimos a todas aquellas etapas por la que
pasara un atague, desde el momento inicial de estudio por parte del ciberdelincuente a
la empresa hasta el final, cuando actla secuestrando los datos escogidos. Asi
diferenciaremos las siguientes etapas: Reconocimiento, Acopio de Armas, Despliegue,
Explotacién, Instalacion, Comando y control y Actuaciéon sobre el objetivo. La
descripcion detallada de cada una de estas etapas se abordara en el capitulo 3 de esta

memoria.

Este Framework se centrara en especificar paso a paso cuales son los aspectos
gue se han de revisar y asi fortificar para prevenir una pérdida masiva de datos y la
inutilizacién de los servicios de una organizacion (objetivo de cualquier ataque de
Ransomware). El usuario podra visualizar de manera clara y puntuable en qué estado
se encuentra su organizacion y cuales son los aspectos en los que mas hincapié ha de

hacer para protegerse frente a futuros ataques.
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Este Framework permitira a las empresas crear una instantanea de su seguridad
frente al Ransomware, y parte, cuando no todas, las conclusiones del analisis seran

extrapolables a otros ataques de malware.

1.4. Objetivos

A continuacion, detallaremos los objetivos de nuestro Framework, diferenciando
aquellos de caracter general y que engloban la totalidad del proyecto, de los que son
mas especificos, y se relacionan con las pequefias metas que trataremos de conseguir

con la implantacién de este Framework.

1.4.1. Objetivo General

El objetivo principal de este proyecto es el siguiente:

e Generar una herramienta para evaluar la situacion actual de una empresa con

respecto a la defensa contra el Ransomware.

Este objetivo se refiere a la capacidad de dotar a una empresa de una
herramienta (el Framework) que le permita evaluar el nivel de madurez aproximado en

la que se encuentra su organizacion para defenderse ante un ataque de Ransomware.

1.4.2. Objetivos Especificos

Los obijetivos especificos de este proyecto son:

e Proteger la informacion de los clientes y usuarios de estas empresas.

e Proteger la informacion corporativa.

¢ Concienciar a los empleados y usuarios de la existencia de amenazas y los
medios actuales para combatirlas.

e Impedir el acceso a los ciberdelincuentes a la informacion.

e Impulsar buenas préacticas en la gestion de recursos de seguridad.
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2. Estudio Estrategico

Como hemos hablado anteriormente, la amenaza del Ransomware es real y
costo a empresas de todo el mundo més de 1,87 millones de dolares en 2021, lo que

nos indica que no es un tema que podamos tratar a la ligera.

Afortunadamente las empresas no estdn completamente desprotegidas, en la
actualidad existen herramientas/normativas/guias que las organizaciones pueden
utilizar para informarse, evaluarse y tratar de protegerse contra los ataques de malware.
Estas herramientas suponen un pilar fundamental para las organizaciones que quieran
controlar de manera auténoma su nivel de ciberseguridad. Sin embargo, la gran cantidad
de opciones disponibles en el mercado hace excesivamente laborioso poder encontrar
una gue se ajuste a todas y cada una de las necesidades que posee una organizacion
en cierto momento. De hecho, con el cambio constante de las tecnologias esta
busqueda deberia realizarse constantemente para actualizar las respuestas a las

nuevas brechas o necesidades que se creen.

Por ello, en este apartado describiremos una serie de normas y protocolos que
nos serviran de ejemplo de la cantidad de herramientas que tenemos al alcance. Todas
ellas se encuentran en vigor y se establecieron para abordar diferentes aspectos de la

proteccion contra el Ransomware y diversos ataques de una manera mas generalizada.

Todos ellos pertenecen a organismaos reconocidos, siendo utilizados como base
para la definicion de planes de evaluacion, proteccién y contingencia en aquellas
empresas que se preocupan en intentar combatir el malware. Haremos una breve
descripcion de ellos y nos centraremos en exponer las pequefias deficiencias que

encontramos al analizarlos.

2.1. Estandar NIST: Gestion de riesgo de ransomware: un perfil
de marco de ciberseguridad

El NIST (National Institute of Standards and Technology) en el documento
“Gestion de riesgo de Ransomware: un perfil de marco de ciberseguridad” [16]
establece un perfil de Ransomware dirigido a “Cualquier organizacion con recursos de
ciberseguridad que pueda estar sujeta a ataques de Ransomware, independientemente

del sector o tamafio.”. En principio esta situacion seria una gran ventaja para este marco
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normativo, sin embargo, se recomienda tener control y conocimiento del Marco de

Ciberseguridad del NIST, un documento muy extenso y bastante técnico.

Si nos centramos en el documento del NIST podemos ver que establece una
serie de etapas en el procesamiento de un Ransomware (Identificar, proteger, detectar,
responder y recuperar) y proporciona recomendaciones (herramientas y politicas) para
hacer frente en cada una a este tipo de amenazas. Con referencia a nuestro Framework
nos interesa analizar las tres primeras etapas que define el estandar, es decir, las de

identificacion, proteccion y deteccion.

Como ya hemos comentado, el documento establece una serie de directivas que
relacionan diferentes aspectos de cada etapa con recomendaciones. Un ejemplo de
estas directivas es la que podemos observar en la llustracién 7: Extracto del documento
NIST 8374. Una directiva contemplada en la funciéon de identificar nos habla de la
categoria de gestion del riesgo, indicando las subcategorias o referencias (un detalle
que considerar es como considera una de las referencias la ISO 27001:2013, cuando
no es la versidon mas reciente) y por ultimo la aplicacién al Ransomware, donde indica

una recomendacion basada en esta directiva concreta.

Subcategoria y referencias
informativas seleccionadas

Categoria

Aplicacion de ransomware

Identificar

Estrategia de gestién de riesgo
(ID.RM): se establecen las
prioridades, restricciones,
tolerancias a riesgo y
suposiciones y se utilizan para
apoyar las decisiones de riesgos
operativos.

ID.RM-1: las partes interesadas
organizacionales establecen,
gestionan y acuerdan los procesos
de gestion de riesgo

ISO/IEC 27001:2013 Clausula
6.1.3, Clausula 8.3, Clausula 9.3

NIST SP 800-53 Rev. 5 PM-4, PM-
9

Establecer y hacer cumplir las
politicas, los roles y las
responsabilidades organizacionales
depende de que las partes interesadas
acuerden e implementen procesos de
gestion de riesgo efectivos. Los
procesos deben tomar en cuenta el
riesgo de un evento de ransomware.
Debe revisarse periédicamente que
estas politicas reflejen la naturaleza
dindmica del riesgo y la realidad de
ajustes necesarios en el tiempo.

Ilustracién 7: Extracto del documento NIST 8374 [16]

En consecuencia, el estandar nos proporciona un documento muy Util, aunque
sus recomendaciones son genéricas y carece de una fase de evaluacion con el objetivo

de adecuar dichas recomendaciones a las necesidades concretas de cada empresa.
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2.2. Estandar ISO 27001/2

El segundo de los ejemplos que vamos a presentar es la normativa ISO
(Organizacion internacional de Normalizacion). Esta normativa incluye un conjunto de
estandares con reconocimiento internacional que disponen de numeraciones para
indicar los marcos de referencia que abordan en cada una de ellas. Concretamente las
normas 27001/27002 desean proporcionar una serie de controles y recomendaciones
para que las empresas puedan crear y aplicar protocolos de seguridad reglados.
Establecen unos baremos para que las organizaciones tengan una referencia y adapten

sus sistemas a la normativa vigente para garantizar las mejores practicas.

Concretamente y para el tema que estamos abordando en este documento, nos
centraremos en la norma ISO 27002:2022 [17] que establece en su control 8.7 una serie
de guias de cumplimiento para proteger a la organizacion contra el software malicioso
(malware). En ella se establece la importancia de implementar medidas para frenar
estos ataques y ademas se incluye como punto de interés la concienciacion adecuada
del usuario en este aspecto. Hace un repaso de los puntos mas importantes que la
organizacion ha de tener presente para el desarrollo de una buena defensa contra
cualquier tipo de malware. El propésito de este punto en el estdndar ISO es garantizar
la integridad de la informacién y otros activos que puedan verse perjudicados en caso

de un ataque por ello hace referencia a todos los puntos fundamentales como:

¢ Implementacion de controles que prevengan o detecten el uso de software no
autorizado.
¢ Implementacion de controles para prevenir el uso de sitios web maliciosos.

e Validacion periédica del software y el contenido de los sistemas.

Es un planteamiento que recorre todas las facetas mas comunes en la
prevencion de un ataque de malware, sin embargo, hemos de destacar que como ocurre
con las normativas especializadas de sectores técnicos el lenguaje que se utiliza para
redactarlas esta muy basado en el mundo empresarial y tiene tecnicismos que alguien
poco relacionado con la ciberseguridad puede no comprender. Se necesita un amplio
conocimiento del area para poder asimilar de una sola lectura cada una de las
especificaciones que hace a lo largo del texto. Por ello, uno de los principales problemas
gue presenta el utilizar directamente este estandar ISO 27002:2022 como referencia

para cimentar la seguridad de una organizacion es la falta de comprension o
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interpretacion de la normativa a primera vista sin un interlocutor experimentado que

haga de intérprete y traductor.

Ademdas, hemos de recordar que el estAndar esta originalmente escrito en inglés
por lo que una traduccién en ocasiones demasiado literal de alguna de sus frases puede

llevar a cierta confusion.

Como ultimo punto a resefiar, la norma, aunque leida por una persona experta
no deja de ser un escrito estandarizado, y por tanto las organizaciones en muchas
ocasiones no tienen conciencia real de si cumplen o no los controles que establece si
no se plantean las preguntas adecuadas. Esta norma esta disefiada para todo tipo de
organizaciones, independientemente de su tamafio por lo que es demasiado genérica
para ahondar en las caracteristicas de defensa de cada empresa. Este punto puede ser
considerado una ventaja, pero en nuestro caso seria un inconveniente, especialmente
para una PyME que carezca de personal especializado, dadas las distintas
interpretaciones que podrian derivarse de la genericidad existente de la norma.

Por ejemplo, uno de los controles que plantea la norma consiste en: “reducir las
vulnerabilidades que puede ser explotadas por malware.”. El lector de esta frase puede
interpretar que las vulnerabilidades deben ser inexistentes si hasta el momento no se
ha recibido un ataque, o incluso asumir que, dado que se realizé un afio atras un analisis
de wvulnerabilidades, actualmente estd cubierta esta parte. Estas respuestas
enmascararian quizas una necesidad de replantearse el escaneo de vulnerabilidades.
En cambio, si directamente se cuestionara si el escaneo de vulnerabilidades es una
tarea recurrente, el usuario tendria una vision mucho mas realista de su estructura con

respecto a las vulnerabilidades existentes.

2.3. Guia Ransomware INCIBE

El documento “Ransomware: Una guia de aproximacién para el empresario” es
una guia que fue confeccionada por el INCIBE en 2017 [19]. En ella hace un estudio
exhaustivo del Ransomware, abordando cuestiones como qué es el Ransomware, cémo
podemos protegernos frente a esta amenaza y qué hacer en caso de infeccion. La guia
repasa los principales puntos de prevencion a la hora de protegerse del malware. La
caracteristica que la diferencia de los demas informes disponibles es que estd muy
orientada hacia el empleado como victima, no la poblaciéon en general, destacando

temas como la ingenieria social.
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Sin embargo, la guia data de hace 5 afios, con lo que esta desactualizada, y no
considera aspectos tan importantes como el teletrabajo que, como ya hemos
mencionado anteriormente, pueden permitir, si no son gestionados adecuadamente, la

infeccién con Ransomware de las organizaciones.

2.4. Gestion de incidentes de Ransomware CCN-CERT BP/21

El siguiente documento fue escrito por el “CCN-CERT” (Centro Criptologico
Nacional — Computer Emergency Response Team) Dentro de las guias que posee el
CCN-CERT el documento al que haremos referencia en este apartado es el “CCN-CERT
BP/21” que contiene una guia de gestion de incidentes de Ransomware [18]. De hecho,
nos encontramos frente a un documento muy completo que nos indica que pasos
debemos de seguir cuando estamos sufriendo un ataque de Ransomware. La parte
técnica es extensa y da una visibn amplia de las tecnologias a utilizar para combatir el

malware.

Sefalar que deja para el dltimo apartado la parte de prevencion, que aborda los
siguientes cuatro puntos:
e Politicas de seguridad en el dominio.
e Politicas de seguridad a nivel de red.
¢ Realizacion de copias de seguridad.

e Aumento del andlisis del contenido de las comunicaciones.

Es, por tanto, una guia muy completa que hace mucho hincapié en qué es lo que
hay que hacer una vez se ha producido una infeccién. En el campo de la prevencion,
sin embargo, notamos que hay una parte fundamental que no nombra, el papel de los
empleados en la prevencion del Ransomware. Cuando habla de politicas de seguridad
en el dominio indica que al usuario se le especifica que utilice contrasefias robustas y
que las cambie regularmente, pero mas alla de ese punto, el empleado no es nombrado
en este apartado del documento obviando uno de los aspectos mas importantes: la
concienciacién en materia de ciberseguridad al empleado. No especifica que se deben
realizar formaciones periddicas para que el personal este prevenido de las amenazas

actuales y sepa cuales son las buenas préacticas que debe realizar.

2.5. Evaluacion en las empresas

Tras realizar este andlisis de las normativas y guias que actualmente estan

disponibles para las empresas a la hora de enfrentarse al problema del Ransomware es
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el momento de exponer cual es la manera en que las empresas interactian y despliegan

estas normativas.

Cuando una organizacion desea certificarse o crear un procedimiento adecuado
de seguridad, acuden a estas herramientas y a personal especializado. Para evaluar la
situacion de las empresas en los aspectos que recogen estas herramientas, las
consultoras forman cuestionarios que repasan cada uno de los controles de la normativa
que el consultor o la organizaciébn consideran oportunos. Estos cuestionarios se
proporcionan a las empresas para que los contesten, y a través de estas respuestas los

consultores indican cuales son las deficiencias y los puntos que mejorar.

Como hemos visto en los ejemplos que tenemos arriba, hay una amplia gama de
guias y estandares que las empresas pueden utilizar. Sin embargo, la muestra dada no
es extensa y solo proporciona una pequefia muestra de la gran cantidad de opciones
disponibles. Sin embargo, y lejos de resolver el problema, esta gran cantidad de
alternativas disponibles genera una situacion compleja, pues todos los distribuidores
afirman que sus herramientas son excelentes y adecuadas para una completa defensa
frente a Malware, cuando en realidad, y a pesar de tener grandes fortalezas, cada
alternativa presenta también, como ya hemos comentado, algunas debilidades.

Esta gran cantidad de opciones que se presentan a las empresas son. Por tanto,
comunmente promocionadas como “aquello que la empresa necesita para acabar con
el problema del Ransomware” cuando en realidad cada alternativa solo aborda uno, o
un conjunto limitado, de los aspectos propios de este tipo de ataque. De ahi surge la
necesidad de crear una herramienta o un Framework que unifique las recomendaciones
de cada alternativa, pero atendiendo no sélo a las distintas etapas del ciclo de vida de
un ciberataque de tipo Ransomware, sino también a las particularidades de cada

empresa, en especial, cuando ésta es una PyME.

2.6. Resumen de alternativas

En la siguiente tabla vamos a hacer una breve comparacion de las herramientas que
hemos explicado, incluyendo el nombre, sus ventajas y debilidades, y en caso de que

sea necesario alguna observacion.
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Tabla 1: Revision de alternativas actuales en el mercado.

Nombre

Ventajas

Debilidades

Observaciones

Estandar NIST

Establece un perfil del
Ransomware para
especificar las
caracteristicas el ataque.

Es un estandar extenso y
dada su complejidad,
algunos de sus puntos
pueden llevar a confusion
lo que hace complicado
el poder utilizarlo.

Para hacer un uso
completo del
estandar seria
recomendable estar
familiarizado con el
estandar NIST

completo.
. No aborda en
Establece una guia de . .
actuacion concreta profundidad el tema del Es la mas
ISO 27001/2 . y ., Ransomware. cominmente utilizada
reducida sobre la proteccion L
Es una definicion en Europa.
contra el malware . L
demasiado genérica.
Una guia para el empresario . .
gulap P Desactualizado: Se Es una guia
para que conozca la o .
INCIBE . - realizé en 2017 y no importante pero no
peligrosidad del malware y lo .
contempla el teletrabajo todas las empresas
que puede hacer para
- como vector de ataque conocen de ella.
combatirlo.
El apartado de
Una guia para combatir el prevencion es escaso,
CCN-CERT Ransomware una vez éste dejando partes Es poco conocido

ha invadido un sistema. importantes sin

especificar.

Como podemos observar en la tabla, cada uno de los recursos que hemos
explicado tienen una organizacion y esquema diferentes, pero todos ellos se basan en
proponer recomendaciones especificas para mejorar la seguridad existente frente a

atagues de Malware o Ransomware.

El Framework que vamos a presentar en este documento no se basa solo en
ofrecer recomendaciones, sino que ademas va a ayudar a la evaluacion de la seguridad
en las empresas cubriendo dos aspectos que hasta el momento ninguno de los
estandares y guias que hemos comentado trataba: el ciclo de vida de un ataque y la
adaptacion a la actualidad y a las necesidades especificas de cada PyME. Por ello va a
ofrecer una cobertura mas amplia de una forma dindmica que ayudard a comprender a
las empresas cada uno de los pasos que debe ir cumpliendo supliendo de alguna
manera la forma general y en ocasiones insuficiente en la que estos Frameworks cubren

la defensa contra el Ransomware.
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3. Desarrollo de la solucion

Una vez analizadas las herramientas del mercado, es el momento de presentar
el Framework como complemento para mitigar las debilidades existentes en ellos como
hemos explicado en el apartado anterior. Hemos decidido utilizar el ciclo de vida de un
ataque de Ransomware como elementos vertebrados de la propuesta [20] para ofrecer
una visién especifica y asi cubrir la generalizacion que teniamos presente hasta el
momento. Mas especificamente hay dos razones principales por las que hemos decidido
realizarlo de esta manera:

o Falta de un Framework con esta estructura en el mercado, por lo tanto, cubrir un

hueco de mercado existente; v,

e Posibilidad de dar un peso, y por tanto una puntuacion, a cada una de las etapas
que identifiguemos en el ciclo de vida del Ransomware con respecto al nivel de

defensa existentes en la organizacién evaluada.

Por estos motivos, considerando la importancia de las diferentes etapas del
ataque vamos a adaptar nuestro Framework a sus fases, que explicaremos

detenidamente a continuacion.

3.1. Ciclo devidade un ataque de Ransomware

El ciclo de vida de un ataque de Ransomware, como mencionamos ya en el capitulo 2

de esta memoria esta formado por siete fases (ver llustracién 8):

Acopio de - : o Comando y Actuacién en
Reconocimiento Armas Despliegue Explotacién Instalacién Control ol cbjetivo
®
: 7
2
b /

Tlustraciéon 8:Ciclo de vida de un ciberataque

Las organizaciones evaluadas pueden mostrar distintas debilidades en cada una
de estas fases. Puesto que, evitando o al menos mitigando, dichas debilidades es
posible reducir el dafio que puede producir el Ransomware en una organizacion, nuestra

guia se enfocara atendiendo a las fases identificadas en este ciclo de vida.
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Para poder comprender los controles de nuestro Framework es necesario
entender las fases por los que pasa un Ransomware, por ello se describiran en los

siguientes subapartados.

3.1.1 Reconocimiento

La primera fase de un ciberataque es la de “Reconocimiento”. En esta fase nos
encontramos un punto en la que el ciberdelincuente va a investigar y tratar de encontrar
la forma en la que introducir este software malicioso en el sistema. Podra ser, bien
mediante un USB infectado, unos puertos publicos en los que pueda infiltrarse,
recabando informacién sobre contrasefias utilizando “Shoulder surfing” (ver glosario) o
bien mediante ingenieria social, es decir, utilizando los correos electronicos como
troyanos para introducir este software malicioso dentro de los dispositivos de la
empresa. Estas estrategias de infiltracion se listan en la llustraciéon 9: Reconocimiento.

Fase 1 del ciclo de vida de un ataque.

Ilustracién 9: Reconocimiento. Fase 1 del ciclo de vida de un ataque Ransomware

Un estudio realizado en 2021 [18] indica que la forma mas comun de ataque
mediante Ransomware es utilizar la ingenieria social como vector de ataque. De hecho,
y tal y como detalla la llustraciéon 10: Tendencia de vectores de ataque el Phishing (una
técnica de ingenieria social, se puede ampliar el concepto en el Glosario) es la que
representa el 52% de los vectores de ataque utilizados por los ciberdelincuentes para

introducir Ransomware en las organizaciones.
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Ilustracién 10: Tendencia de vectores de ataque [19]

Esta fase es una de las mas critica con respecto a las demas ya que si el
ciberdelincuente no encuentra la manera de introducir este malware dentro de la
organizacién no podra llevar a cabo ningun ataque. Es fundamental que las empresas
entiendan cuales son las amenazas actuales y la forma en que los ciberdelincuentes

presentan sus ataques para asi poder defenderse de ellos.
3.1.2 Acopio de Armas

La fase de Acopio de Armas o “weaponization” en inglés, hace referencia al paso
en el que el ciberdelincuente va a seleccionar la, o las, herramienta(s) o arma(s) que
va a utilizar contra la organizacion.

Acopio de

BB

Ilustracién 11: Acopio de Armas. Ciclo de vida de un ataque

=

Tras realizar el estudio en la fase anterior, el atacante establece cual es la mejor
manera de infiltrarse en la organizacion. Por ejemplo, si es una empresa que tiene una

gran carga administrativa es comun que la forma que adopte el ataque sea en forma de
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documento de texto u hoja de célculo, ya que la empresa esta acostumbrada a recibir
documentacién por parte de personas externas a la organizacion e inicialmente no
desconfiara si la direccién de envio o el asunto es vagamente familiar. En este caso
puede insertar el codigo maligno en la macro del documento y de este modo infectar el
dispositivo cuando lo abra. En otros casos la forma que tomara el ataque sera en forma

de ejecutable (.exe) o un archivo de JavaScript (.js).

Es un punto importante ya que adecuar el arma a utlizar muchas veces

determinard la eficacia de un ataque por parte de los ciberdelincuentes.
3.1.3 Despliegue

La fase de despliegue hace referencia al momento en el que ciberdelincuente

decide como va a utilizar su armamento.

Despliegue héw @ y

Ilustracioén 12: Despliegue. Ciclo de vida de un ataque.

Como podemos ver en la llustracion 12: Despliegue. Ciclo de vida de un ataque.,
hay diferentes modos para desplegar el malware. Algunos ejemplos pueden ser:
¢ Mediante email. Uno de los recursos mas utilizados por su minimo coste.
e USB. Conectar un USB a un dispositivo de la empresa.
¢ WhatsApp. Un inocente mensaje de WhatsApp con un enlace o un archivo para
gue el usuario interactta con el.
e Paginas web maliciosas. En las que al entrar se descarga un malware que infecta

el dispositivo al acceder a ellas.

Una vez el delincuente escoge la forma en que va a lanzar el malware, debe
decidir cuando lo despliega. Esta fase incluye no s6lo el como, sino también el cuando

realizar el ataque.
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3.1.4. Explotacion

La fase de explotacion engloba ese momento en el cual se ha desplegado el

ataque y el usuario ha de interactuar con él.

Opening Mail Attachment X

0 You should only open attachments from a trustworthy source.

Ilustraciéon 13: Explotacién. Ciclo de vida de un ataque.

Como podemos observar en la llustracion 13: Explotacion. Ciclo de vida de un
ataque., la explotacion esta relacionada con la activacion del malware que suele estar
ligado con el uso por parte de las victimas de un enlace malicioso o la apertura de un
adjunto. Este punto es critico para el ciclo de vida de un ataque, pues no importa lo
sofisticado o0 adecuado al objetivo que sea un ataque, si el usuario no interacciona con

él, el atacante no podra llegar a infectar el dispositivo.

El tipo de interaccion difiere en funcion de la forma en la que el malware haya

sido desplegado durante el ataque:

e Si ha llegado mediante un email y adopta la forma de un enlace a una péagina
desde la que se carga el Malware, la interaccion del usuario hara referencia a
cuando accede el usuario a ese enlace voluntariamente.

e Sillega por email en forma de un archivo adjunto, la explotacion se llevara a
cabo cuéndo la victima abra dicho archivo.

¢ Cuando el ataque se despliegue mediante una unidad USB, la accién que debera
realizar la victima para activar el malware sera la de conectar la unidad USB y/o
abrir el archivo/s que lo contiene. Destacar que esta forma es la menos frecuente
de todas.
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3.1.5. Instalacion
Como su propio nombre indica, durante esta fase el malware se instala en el

dispositivo o dispositivos comprometidos, quedando a la espera de poder realizar la

accion maligna para la que fue creado.

Ilustraciéon 14: Instalacion. Ciclo de vida de un ataque.

El malware al entrar en el dispositivo se instala de manera que lanza una sefal
a su creador o controlador para indicar que el despliegue ha comenzado y que ya he

entrado en el sistema. La siguiente fase esta muy ligada a esta.

3.1.6. Comando y control

La fase de comando y control es una fase que estara latente en algunos tipos de

malware.

Ilustracion 15: Comando y control. Ciclo de vida de un ataque.

En el caso del Ransomware la fase de Comando y control es fundamental y
determinard la gravedad de un ataque de este estilo, ya que cuando el dispositivo es
infectado no se activa automaticamente el Ransomware, sino que el troyano que ha sido
el transporte del mismo informa a su creador de que ha depositado su carga en el
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dispositivo y que ya puede proceder a la busqueda de su objetivo final, de esta forma el
ciberdelincuente buscara acceso al lugar donde puede crear mas dafio: Un directorio
activo, una base de datos desprotegida, un servidor de almacenamiento de informacion,

etc.

Si se trata de un servidor, por ejemplo, el Ransomware se propagard y no se
detendra hasta que alcance el sistema servidor. Como muestra la llustraciéon 14 (del
apartado anterior), este proceso de propagacion en el sistema puede comportar el uso
de algun tipo de rootkit (o software malicioso disefiado para permanecer oculto en un
ordenador mientras proporciona acceso y control remotos) que el atacante podra utilizar
para abrir un shell y hacerse con los privilegios necesarios para poder instalar su
Ransomware. En algunos Ransomware mas sofisticados, este proceso de busqueda,

elevacion de privilegios e instalacién esta automatizado.

Uno de los puntos mas determinantes a tener en cuenta en el caso del
Ransomware es la velocidad con la que actla, una rapidez que no permite que se pueda
interceptar este punto. Cabe resefiar que las Ultimas dos fases que hemos explicado
tienen una relacion muy estrecha y se pasa de una de ellas a la otra de una manera

muy rapida.

3.1.7. Actuacion en el objetivo

Esta ultima fase, hace referencia al ataque en si como se puede apreciar en la

llustracion 16: Actuacion en el objetivo. Ciclo de vida de un ataque.

Ilustraciéon 16: Actuacién en el objetivo. Ciclo de vida de un ataque.

En el caso concreto del Ransomware, su ataque se traducira en un secuestro de

los datos del sistema atacado. Ademas, el Ransomware, desplegara una pantalla en la
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que informara a la victima del ataque y de que ha tomado cautivos todos los datos
disponibles una vez haya finalizado esta codificacion. Obviamente, si el sistema no esta
bien protegido toda la informacion de la organizacion puede estar potencialmente en

peligro.

Cuando hablabamos de velocidad, nos referiamos a que el ciberdelincuente una
vez ha encontrado el lugar donde desea desplegar el malware, lo que desea es infectar
el mayor numero posible de archivos en el menor tiempo, por ello cuando empieza a
codificar lo que hara sera codificar las cabeceras de los documentos y archivos, no el
documento completo, de este modo el dispositivo no podra reconocer el documento por
lo que no podra mostrarlo, capturando de manera efectiva la informacién que tiene

dentro.

Codificar una cabecera es mucho mas sencillo que codificar un archivo completo
por lo que en poco tiempo (una ventana de tiempo que tienen establecida muy pequeia
que apenas durara algunos minutos) tendran la mayoria de los archivos cautivos. De
este modo pueden mostrar por pantalla la ventana que indique al usuario que es victima
de un Ransomware (Ventana de la cual hemos mostrado algunos ejemplos en la
llustracion 6: Ejemplos de pantalla mostrada por Ransomware), el que acabamos de

explicar es un ejemplo de actuacién de algunos malware.

En resumidas cuentas, el ciclo de vida de un ataque esta bien establecido y se
pueden identificar piezas clave en la seguridad de las organizaciones en cada uno de
los apartados que lo componen. De ahi que nuestra propuesta quiera afrontar estos
puntos poco a poco, ya que como hemos expuesto, aunque llegue a nuestra bandeja de
correo electrénico un email cargado con un Ransomware en forma de documento, si
nuestra concienciaciéon en ciberseguridad es adecuada, cortaremos el ciclo de una
manera rapida y sencilla, reportando con un clic el email fraudulento y conservando la

informacion de la organizacion.

3.2. Estructura general del Framework propuesto

Una vez hemos establecido el esqueleto basico del ciclo de vida de un ataque,
vamos a presentar cual sera la organizacién de nuestro Framework, que va a estar
basado en las mimas fases. Por cada una de las fases estableceremos una serie de
cuestiones (controles) para evaluar la proteccion de la que dispone la empresa

entrevistada.
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Especificamente, lo que haremos sera realizar una serie de preguntas para que
la empresa valore de forma objetiva en qué posicién se encuentra de defensa frente al

atague en cada fase.

Iniciamos, con la fase de reconocimiento que ird asociada a la de acopio de
armas en las que vamos a tratar todos aguellos temas referentes a la concienciacién de
los empleados y las buenas practicas que realiza la empresa a nivel de concienciacion
y proteccion de sus activos, tanto a nivel l6égico como fisico. También incluiremos el
contacto con los grupos de interés para mantenerse informado de las novedades en

materia de amenazas cibernéticas. Un indice de este apartado seria el siguiente:

e Proteccién de dispositivos fisicos.
e Proteccién de contrasefas.

e Proteccién de personas.

¢ Conocimiento de amenazas.

e Contacto con organizaciones especializadas.

El siguiente apartado de nuestro Framework se centra en las fases de
despliegue y explotacién de un ataque. En este caso nos centraremos en tres partes

fundamentales.

e Ejercicios de concienciacion.
¢ Formaciones.
o Navegacion segura
o Uso correcto del correo electronico

e Politica de dispositivos externos de almacenamiento

Estas dos fases estan intimamente relacionadas con las anteriores, pero tratan
otros temas referentes al despliegue (phishing, ingenieria social, etc.) y a la explotacion

(no hacer clic en enlaces, antispam en el correo electrénico).

Las fases de instalacion y comando y control son fases en las que el atacante
despliega el malware y busca su objetivo dentro de los dispositivos de la empresa. Son
las fases mas técnicas y sus preguntas estaran mas orientadas a zonas mas concretas
de la empresa como su red. Hay una serie de puntos importantes que debemos abordar.

e Seguridad en las Comunicaciones.
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o Fragmentacion de la red.
o Filtracién de correo electrénico
o Blogueo de macros
e Proteccién anti malware

e Analisis de malware en los dispositivos.

Por ultimo, en la fase de Actuacioén en el objetivo, la fase en la que finalmente
se realiza el impacto. Esta fase tiene mucha relacién con planes de contingencia y como
recuperar la informacion una vez se ha dado el ataque, por ello estableceremos los
siguientes puntos:

¢ Plan de contingencia.

e Copias de seguridad.

3.3. Controles

En este punto vamos a especificar las preguntas (a las cuales también
llamaremos controles) que vamos a utilizar para evaluar cada uno de los apartados que
hemos propuesto en el apartado anterior. Cada una de ellas esta incluida en una de las
fases del ciclo de vida de un ciberataque. Vamos a mostrar ejemplos de las preguntas
gue se pueden encontrar en cada uno de los apartados, aquellas que son mas
significativas. En el Anexo I: Arbol de decision y puntuacion de los controles podemos

ver todas las preguntas conforme aparecen en el Framework.

% Reconocimiento y Acopio de armas
» Proteccion de dispositivos fisicos.
= ¢ Se realizan revisiones periédicas del estado de los dispositivos fisicos de
los empleados?
= En situaciones de teletrabajo ¢estan protegidos los dispositivos que la
empresa le proporciona al trabajador con un antivirus y/o un firewall?
» Proteccion de contrasefias (Empleados).
= ¢ Existe y se cumple una politica especifica sobre la creacién y cambio de
contrasefias al iniciar la relacion laboral?
= ¢ Se obliga a los usuarios a crear contrasefias suficientemente robustas (Mas
de 12 caracteres que incluyan mayusculas, minUsculas, numeros y
simbolos)?

» Proteccion de personas.
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= ¢;Se proporciona a los empleados de una guia con sus derechos y deberes
como empleados para la seguridad de la informacién?
» Conocimiento de amenazas.
= ¢ Se proporciona a los empleados de algin manual acerca de los peligros del
malware y como enfrentarse a él?
» Contacto con organizaciones especializadas.
= ¢ Se mantiene por parte de la empresa contacto con organizaciones como el
INCIBE o CCN (en forma de boletin) para estar actualizado de las amenazas

existentes y poder actualizar a los empleados?

« Despliegue y explotacién
» Ejercicios de concienciacion.
= ¢ Se realizan campafas de simulacién de Phishing para toda la empresa
(todos aquellos usuarios que dispongan de correo electrénico corporativo
activo) cada cuatro meses?
= ¢Se evalla el nivel de concienciacion de los empleados de toda la empresa
con algun test?
» Formaciones.
= ¢ Se realizan formaciones en concienciacion de ciberseguridad a todos los
empleados?
= Navegacion segura:
e (;Se proporciona algin material o guia al empleado para que practique
una navegacion web segura?
= Uso correcto del correo electronico:
o ¢Existe un control de los dispositivos que tienen acceso al correo
electronico?
[}
» Politica de dispositivos externos de almacenamiento
= ¢ Existe un protocolo o politica de actuacion para el uso de dispositivos de
almacenamiento externos?
= ¢Se utilizan bloqueadores de ejecucion de USB para limitar el acceso del

USB al ordenador?

% Instalaciébn y Comando y control

» Seguridad en las Comunicaciones.
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= Fragmentacion de la red.
o ¢ Existe fragmentacion en la red corporativa?
= Filtracion de correo electrénico
o ¢Se realiza un filtrado del correo electrénico que llega a los buzones
corporativos?
= Bloqueo de macros
e ¢ Estan activadas las macros en la organizacion?
= ¢ Utiliza el trabajador conexiones de red seguras?
» Proteccion anti malware
= ¢ Tienen configurados los dispositivos algun tipo de antivirus?
= ¢ Se utilizan VPN cuando se realiza teletrabajo?
» Andlisis de malware en los dispositivos
= ¢;Se realizan escaneos de los dispositivos en busca de malware o

vulnerabilidades cada tres meses?

% Actuacion en el objetivo
» Plan de contingencia.
= ¢ Existe un plan de contingencia establecido en el plan de continuidad de
negocio que especifique un escenario como un ataque de Ransomware?
» Copias de seguridad.
= ¢ Existen copias de seguridad de la informacion de la organizacion?
= ¢lLas copias de seguridad estan almacenadas en el servidor de la
organizacién junto a la informacion?
= ¢;Se almacenan copias de seguridad en entornos no conectados a la red

como cajas fuertes, etc.?
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3.4. Herramientas utilizadas

Hemos utilizado las siguientes herramientas para confeccionarla:

Word Excel PowerPoint

Ilustracién 17: Herramientas del Paquete Office utilizadas

e MSOffice Word: Editor de texto utilizado para desarrollar la memoria.

e MSOffice Excel: Hoja de calculo del paquete Office utilizada para escribir el
Framework. Se ha utilizado este programa por su facilidad de utilizacion y las
caracteristicas que aporta.

¢ MSOffice PowerPoint: Se ha utilizado para realizar los diagramas del ciclo de
vida de un ataque de Ransomware.

e Drawio: Utilizado para disefar el arbol de decision.

3.5. Estructura del documento

El Framework propuesto es un documento Excel, que constara de tres hojas
principales:

e La primera hora sera el cuestionario, en el que incluird las preguntas que se
realizaran a la organizacion de las que hemos hablado en apartados anteriores
y pueden verse en el Anexo |.

e La segunda hoja Incluye la puntuacién en porcentaje de cada una de las
cuestiones, con las recomendaciones asociadas (solo en caso de que en la
anterior hoja se haya respondido que no a la pregunta) y la puntuacion general
del Framework.

e La tercera hoja serd la leyenda para que aquella persona que maneje el
Framework pueda interpretar el cuestionario y aplicarlo. Ademas, se dispondra
de la relacion de apartado y recomendacion que utilizaremos para la pagina

anterior.

A continuacién, después de esta breve explicacion de la estructura, vamos a

detallar cada una de las hojas y su composicion.
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3.5.1. Cuestionario

El cuestionario se presenta en forma de tabla, con tres columnas principales y

una secundaria. Tiene el aspecto que podemos ver en la llustraciéon 18: Extracto del

Framework de defensa. Hoja: Cuestionario:

Apartado

111
112
113
114

115

121

122

123
124

125

Pregunta Respuesta (Si o No) Observaciones
1._Reconocimiento y Acopio de Armas
1.1 Proteccion de dispositivos fisicos
é5e realizan revisiones periddicas del estado de los dispositivos fisicos de
los empleados?
En situaciones de teletrabajo, éutiliza el trabajador un teléfono movil gue le
proporciona la empresa?
En situaciones de teletrabajo, dutiliza el trabajador un ordenador portatil que
le proporciona la empresa?
En situaciones de teletrabajo, dutiliza el trabajador una conexidn a internet
que le proporcionz la empresa?
dEstan protegidos los dispositivos que la empresa le proporciona al
trabajador con un antivirus yfo un firewall?
1.2 Proteccion de contrasefias
éExiste una politica especifica sohre la creacién y cambio de contrasefias al
iniciarse la relacion laboral?
éSe obliga a los usuarios a crear contrasefias suficientemente robustas?
Robustez adecuada: 12 caracteres, maydsculas, mindsculas, nimeros y
simbolos.
iSe exige a los usuarios que modifiquen su contrasefia cada tres meses?
iSeexige a los usuarios gue modifiquen su contrasefia cada afio?
i5e le da algin tipo de indicacion al usuario de como configurar la
complejidad de su contrasefia?

Ilustracién 18: Extracto del Framework de defensa. Hoja: Cuestionario

Las tres columnas principales son aquellas que hacen referencia al apartado

(numeracion que seguiremos dentro del Framework), pregunta (donde se describe la

pregunta) y Respuesta (donde la organizacién contestar4 de manera concisa con un si

0 un no la pregunta planteada).

La pregunta se responde con un si 0 un no que se podra seleccionar en la

columna como se muestra en la llustracion 19: Extracto del Framework de defensa,

seleccion de respuesta

Apartado Pregunta Respuesta (Si o No)

111
112
113

114

e

1. Reconocimiento y Acopio de Armas

1.1 Proteccidn de dispositivos fisicos
iSe realizan revisiones periddicas del estado de los dispositivos fisicos de ’
los empleados? -

En situaciones de teletrabajo, dutiliza el trabajador un teléfono mavil que le
proporciona la empresa?

En situaciones de teletrabajo, éutiliza el trabajador un ordenador portatil que
le proporciona la empresa?

Mo

En situaciones de teletrabajo, éutiliza el trabajador una conexion a internet
que le proporciona la empresa?

Ilustracién 19: Extracto del Framework de defensa, seleccion de respuesta



La columna secundaria de la que hablamos es la columna de observaciones que
quedara a disposicion de la organizacion para que pueda expresar algun detalle sobre

Su respuesta en caso de que lo considere oportuno.

3.5.2. Recomendaciones y resultados

La segunda pagina que compone el Framework es aquella que especifica las
recomendaciones y los resultados que tiene la forma que podemos ver en la llustracion

20: Extracto del Framework de defensa. Hoja: Recomendaciones y resultado.

Apartado Pregunta Valoracién Recomendacidn

1. Reconaocimiento y Acopio de Armas - 25%
1.1 Proteccidn de dispositivos fisicos - 20%
éSe realizar revisiones peridicas del estado de los dispositivos fisicos de los

empleados? 20%

112 En situaciones de teletrabajo éUtiliza el trabajador un teléfono mévil gue le 20%
o proporciona la empresa?

En situaciones de teletrabajo éUtiliza el trabajador un ordenador portétil que

113 -
le proporciona la empresa?

20%

114 En situaciones de teletrabajo éUtiliza el trabajador una conexidn a internet 208
o que le proporciona la empresa?

¢Estan protegidos los dispositivos que la empresa le proporciona al

115
trabajador con un antivirus y/o un firewall?

20%

Ilustraciéon 20: Extracto del Framework de defensa. Hoja: Recomendaciones y resultado

En esta hoja podemos apreciar que se compone de tres partes principales, la
primera parte como se aprecia, tendremos de nuevo las preguntas con las que estamos

familiarizados, el apartado y dos columnas nuevas:

e Valoracién: En esta columna se indica el porcentaje de peso de la pregunta
frente al subapartado o seccién al que corresponde.

¢ Recomendaciones: En esta columna aparecera en funcién de si la respuesta
es afirmativa o no la recomendacion asociada a la pregunta:

o Si la respuesta es Si, se cumple el control, por lo que no es necesario
gue se indique la recomendacién ya que se ha indicado que la empresa
realiza la accion correctamente.

o Silarespuesta es No, aparecerd la recomendacion asociada al control,

gue esta detallada en la pagina de leyendas.
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Apartado Pregunta Valoracion Recomendacién

1. Reconocimiento y Acopio de Armas - 25%
1.1 Proteccion de dispositivos fisicos - 20%
éSe realizar revisiones periddicas del estado de los dispositivos fisicos de los

111 empleados? 20%

En caso de gue sea posible que la organizacian le entregue al trabajador un
En situaciones de teletrabajo ¢Utiliza el trabajador un teléfono mévil gue le dispositivo configurado por ellos y en caso de que tenga que usar el propio

r12 proporciona la empresa? 20% gue guarde las medidas de seguridad adecuadas.

Establecer una politica de uso correcto de dispositivos en teletrabajo.

En situaciones de teletrabajo ¢Utiliza el trabajador un ordenador portatil que
le proporciona la empresa?

En caso de gue sea posible que la organizacidn le entregue al trabajador un
En situaciones de teletrabajo ¢Utiliza el trabajador una conexian a internet dispositivo configurado por ellos y en caso de que tenga que usar el propio
que le proporciona la empresa? que guarde las medidas de seguridad adecuadas.

Establecer una politica de uso correcto de dispositivos en teletrabajo.

éEstén protegidos los dispositivos que la empresa le proporciona al
115 _ . - 20%
trabajador con un antivirus y/o un firewall?

Ilustracién 21: Extracto Framework de defensa. Hoja: Recomendaciones y resultado con
recomendaciones presentes.

Presentemos un ejemplo que clarifique el uso del Framework que estamos
describiendo. Como podemos ver en la llustracién 21: Extracto Framework de defensa.
Hoja: Recomendaciones y resultado con recomendaciones presentes. en el caso de que
el control 1.1.2 y 1.1.4 hayan sido respondidos negativamente la recomendacion
aparecera en el espacio dedicado para ello. La segunda y tercera parte de la hoja son

las puntuaciones:

Respuesta en el Puntuacion de la
cuestionario organizacion
Resultado Apartado = 3
Resultado Subapartado = 0,6

Si 0,2

No 0

No 0

Si 0,2

Si 0,2

Tlustracién 22: Extracto del Framework: Resultados del cuestionario



En la llustracién 22: Extracto del Framework: Resultados del cuestionario
podemos ver un extracto del primer subapartado del apartado uno, se compone de dos
columnas, la primera indica si el control ha sido puntuado afirmativa o negativamente,
mientras que la segunda columna muestra la puntuacién en funcion del porcentaje. En
caso afirmativo, se sumard la puntuacién, en caso de respuesta negativa, la puntuacién

se restara.

Resultado final de la
organizacion

Ilustracién 23: Extracto del Framework de defensa: Resultado final de la organizacion

En esta Ultima parte que podemos ver en la llustracion 23: Extracto del
Framework de defensa: Resultado final de la organizacion tendremos la suma de la

puntuacion total, que nos permitira ver en qué porcentaje de los cuatro que definiremos

més adelante se encuentra la organizacion.

3.5.3. Leyenda

La ultima hoja de nuestro documento sera una explicaciéon de las diferentes
escalas que vamos a utilizar a lo largo del documento. Ademas, incluye todas las
recomendaciones asociadas a los apartados que podemos ver de manera amplia en el

Anexo Il.
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De las escalas que tenemos en la tercera hoja del documento, la primera que

vamos a desarrollar sera:

Tabla 2: Respuestas al cuestionario

Respuesta al cuestionario \

Si. Si se cumple lo estipulado en la pregunta en su totalidad.

No. Si no se cumple lo estipulado en la pregunta en su totalidad.

Indica la manera en la que se han de responder las preguntas del cuestionario.
La segunda escala que encontramos en esta pagina del documento es una pieza

importante que relacionaremos con la llustracion 23: Extracto del Framework de defensa:

Resultado final de la organizacion.

Tabla 3: Resultado final del cuestionario dividido en porcentajes

Resultado final del cuestionario en

porcentajes

100%
81% - 99%
41% - 80%

0% - 40%

En ella mostramos los porcentajes del resultado de la puntuacion del
cuestionario. Las Unicas puntuaciones aceptables seran:
e 100%
e 81%-99%

Las otras dos opciones seran consideradas un fallo en la seguridad de la
empresa que indica que es vulnerable (41%-80%) o muy vulnerable (0% - 40%) a un

ataque de Ransomware.

Y



Por ultimo, en la hoja de Leyendas tendremos como ibamos indicando la relacion

de todas las recomendaciones con sus respectivos apartados que se encuentra en su

totalidad descrito en el Anexo Il.

3.6.

Método de puntuaciéon Framework propuesto

El sistema de valoracién de este cuestionario va a ser el siguiente:

El cuestionario total tiene una puntuacion de un 100%, que indicara el grado de

proteccién que posee la empresa frente a amenazas de Ransomware. Dentro de

este porcentaje vamos a determinar una serie de franjas.

O

0% al 40% La proteccion es baja, se recomienda encarecidamente
realizar acciones para mejorar la proteccion de la organizacion frente a
Ransomware ya que podemos determinar que no se encuentra
protegida de manera aceptable.

Del 41% al 80% la proteccion es media, existen medidas de proteccion
gue son importantes pero la proteccion no es 6ptima. Se recomienda que
se cubran las fases que no estén por encima del 60% y se mejoren las
gue si lo estén. En conclusion, en esta franja podemos determinar que
se encuentra protegida de manera aceptable pero no 6ptima.

Del 81% al 99%, la organizacion esta en un punto de proteccion
recomendado donde las modificaciones o procesos que tenga que
realizar para llegar al 100% serdn pocos y se recomienda
encarecidamente que se alcancen. Determinamos que la organizacion
se encuentra protegida frente al Ransomware de una manera
6ptima.

100%. La organizacion en el momento en que se pasa el cuestionario
cumple todos los puntos planteados. La organizacién se encuentra
protegida del Ransomware de manera robusta. En este caso la
recomendacién sera realizar el cuestionario cada seis meses para
comprobar que no falla ninguno de los aspectos anteriormente

planteados con la rotacién de personal, equipos o software.

Cada apartado o bloque (los blogues son las etapas, por ejemplo, Blogue 1:

Reconocimiento y Acopio de Armas) tiene un porcentaje determinado en funcion

de los 6 bloques totales. No todos los blogues tendran el mismo porcentaje, al
lado de cada titulo de blogue podremos ver su peso en referencia al total de
100%
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e Cada subapartado (subapartado, por ejemplo,1.1 Proteccién de dispositivos
fisicos) tendrd un porcentaje dentro de su apartado para darle el valor
correspondiente sobre el 100% del peso asociado al apartado al que pertenece.
La puntuacion de los subapartados sera obtenida mediante la suma de los
porcentajes de las preguntas, aunque la puntuacién pueda ir mas alla de 100%,
el maximo sera 100%. Esto sucede porque existen alternativas
complementarias, por ejemplo de proteccién o deteccidn, que si se cumplen
simultdneamente sumas mas alla de ese valor maximo que es posible obtener
del 100%.

e Un subapartado esta dividido en secciones, los controles de estas secciones se

puntuaran de la misma manera que los subapartados.

El esquema final que quedara plasmado sera el siguiente:
Framework:
e Apartados
o Subapartados
= Secciones

Podemos ver el cuadro resumen con las puntuaciones de cada apartado,

subapartado, seccion y pregunta en el Anexo |I.
Destacar que hay 3 preguntas que tienen puntuacion negativa, lo que significa
que si la respuesta a las mismas es un si, la puntuacién en vez de sumar al total restara.

Las preguntas son las siguientes:

¢ Se permite el uso de dispositivos USB no autorizados o

2.3.3 proporcionados por la empresa para almacenar informacion de la
misma?

3.1.3 ¢ Estén activadas las macros en la organizacion?

3.1.6 ¢La conexion que utiliza el empleado tiene la IP abierta?

La respuesta afirmativa a estas preguntas supone una penalizacién sobre el
resultado final. Para especificar de forma mas clara la utilizacion del sistema de

puntuacion vamos a plantear un ejemplo:

“J



El apartado 1 tiene un peso final del 20% de la puntuacion total del cuestionario,
El subapartado 1.1 tiene un peso del 20% del total del apartado 1 y la pregunta 1.1.1
significa el 20% de la puntuacién. Si la organizacién responde afirmativamente tiene el
total de la puntuacion:
e Subapartado 1.1: 20%
e Apartado 1:20*0.2=4

e Puntuacion en el cuestionario global =4 *0.2=0.8

Con esa pregunta respondida de manera afirmativa se obtendria una puntuacion
del 0.8% sobre cuestionario global. Replicando esta ecuacion, en funcion de los
porcentajes expuestos en el Anexo | construiremos la puntuacion final del Framework,

una puntuacién que ird de 0 a 100.

Los porcentajes que podemos ver en el Anexo |: Arbol de decision y puntuacion
de los controles no han sido seleccionados de una manera aleatoria. El nivel de
importancia reflejado en los porcentajes estd basado en su gran mayoria en la
importancia que la normativa ISO 27001:2022 le da a muchos de los aspectos que se
exponen en las preguntas, que aunque no especificados para la proteccion contra el
Ransomware, se consideran relacionados con la seguridad de la informacién. Por ello
la decision de valorar algunos elementos mas que otros no es completamente subjetiva

sino que tiene una base en la normativa citada.

3.7 Despliegue del Framework propuesto

Una vez hemos desarrollado el Framework y su utilizacién, es necesario explicar
de qué manera se va a proporcionar a las empresas. El ideal es que la propia
organizacion quiera determinar sus deficiencias para protegerse, la realidad es que, en
ocasiones, hasta que no sufren un ataque o un intento de ataque no se dan cuenta de

la importancia de protegerse ante malware y en concreto ante el Ransomware.

Una vez la empresa comunica la necesidad de estudiar las defensas que poseen,
es cuando se presenta el Framework, que se cumplimentara en una entrevista entre los
responsables del departamento de IT o de ciberseguridad y aquel que presenta el

Framework.
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Mediante la entrevista se completan las preguntas del Framework, es importante

que las persona que ayuda a la empresa a rellenarlo tenga conocimiento de las
normativas basicas (ISO 27001 y ISO 27002) para poder ayudar a resolver posibles

dudas que puedan surgir.

Una vez finaliza la entrevista, el especialista que maneja el Framework tendra
una aproximacion del resultado de la entrevista de forma numérica y gracias a las
recomendaciones incluidas en el Framework tendra una guia para presentar lo que la

empresa deberia realizar para mejorar aquellos puntos donde flaguea.

3.8 Arbol de decisién

Como hemos ido describiendo, el cuestionario se divide en apartados, estas
secciones con sus subapartados y controles van a formar arboles de decisién que
determinaran caminos de decisiones. Habra caminos de comportamiento adecuado y
caminos de comportamiento inadecuado o escaso. Si utilizamos ejemplos de la primera
fase: Reconocimiento y Acopio de Armas podemos ver las diferentes formas que puede

tomar la decision de cada subapartado.

Resefar que se puede ver el arbol de decision completo dividido por apartados

en el Anexo I: Arbol de decisién y puntuacion de los controles.

Hay dos tipos de Subapartados principales:

e Caminos con el mismo peso: En este caso, como podemos ver en la
llustracion 24: Subapartado Proteccidon de personas indica en color verde
ambos caminos, lo que significa que para conseguir la mayor puntuacion
gue ofrece el apartado, es necesario que se cumplan ambos. Esto hace
referencia a que los controles del subapartado aunque tengan diferente

puntuacién, todos son necesarios para alcanzar el 100%.

.



T
Reconocimiento y
acopio de Armas

25%

/4
Vi
ey,

20

Proteccion de

personas

r50% 50%

i Se explica o se presenta
algun tipo de
documentacion a los
empleados referente a la
proteccion de datos?

Ilustracién 24: Subapartado Proteccién de personas. Arbol de decision

En la ilustraciébn que acabamos de presentar podemos ver que de sus dos
opciones ambas estan valoradas en 50% y para poder alcanzar la maxima puntuacion

del apartado, es necesario que la respuesta a ambas sea un si.

El segundo tipo de camino es el siguiente:

e Caminos con diferente peso y opciones: En este caso, se indica el camind
gue se ira cumpliendo en funcién de las respuestas que se toma, si se
responde si, a la pregunta se obtendra una puntuaciéon mientras que si se

responde no se continuard hacia abajo.

Como nos muestra la imagen siguiente, en este caso si simplemente se
responde que si al primer control (¢ Existe un conocimiento reglado por parte de todos
los empleados mediante charlas o formaciones de las amenazas a las que se pueden
enfrentar en su dia a dia en la empresa?) la maxima puntuacion es obtenida y no sera
necesario que responda a las demas cuestiones ya que estd implicito que si esa es
afirmativa todas las demas lo serén pues son variaciones de la misma pregunta. En caso
de que la respuesta a esta primera pregunta sea negativa, tendra que pasar a la

siguiente y la maxima puntuacion que podra obtener tras ese No sera de un 80% como
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gueda reflejado en la flecha correspondiente. Asi de nuevo se plantea una pregunta que
si es contestada afirmativamente “anulard” a las siguientes ya que no sera necesario

responderlas.

Conocimiento de

Amenazas

1
Si-100%
l

ste un conocimiento reglado por parte de
todos empleados mediante charlas o formaciones
de las amenazas 2 las que se pueden enfrentar en
su dia a dia en la empresa?

80%

No - 80% 60%

¢ Existe un conocimiento general por parte de
todos los empleados mediants de |35 amenazas a
as que se pueden enfrentar en sudia adiaen la
empresa? 40%

No - 60%

¢ Existe un conocimiento reglado por parte de los

empleados del servicio de IT mediante charlas o
formaciones de las amenazas a las que se pueden
enfrentar en su diz 2 diz en |2 empresa? 30%

I—‘\lo - 40%
\ 4 Y

¢Existe un conocimiento general por parte de los
empleados del servicio de |T mediante de las
amenazas 2 |35 que se pueden enfrentar en su dia
3 diz en la empresa?

o305
. 7 4

¢ Se proporciona a los empleados de algln manua
acerca de los peligros del malware y como
enfrentarse a el?

Tlustracién 25: Conocimiento de Amenazas. Arbol de decision.

Indicar, que los colores que muestras las flechas representan lo siguiente:
e El camino 6ptimo es verde,
e El camino béasico medio es amarillo

e El camino escaso es rojo.

Hay que destacar que en cada una de las lineas tenemos el peso del control

frente al 100% del subapartado.



Politica de
dispositivos
electronicos

S

;_Exis'.e un protocolo o
politica de actuacio

¢ Se utilizan bloqueadores de
gjecucion de USB para
limitar &l acceso del USE 3

..........

actuacion para
0 de dispositivos de
m|

us
almacenamiento externos?

Ilustracién 26: Politica de dispositivos electrénicos. Arbol de decisién

Por Ultimo, podemos observar que en la llustracion 26: Politica de dispositivos
electronicos. Arbol de decision aparece una linea en negro con un porcentaje en
negativo. Esta hara referencia a la existencia de algunos controles cuyas preguntas en

vez de sumar, restan ya que son acciones gue no son adecuadas dentro del mundo de
la ciberseguridad.

Esta ayuda visual nos proporcionara un complemento al Framework para
indicarle al usuario que lo utilice el significado de sus respuestas. En caso de que exista

una pregunta negativa dentro de las opciones, se visualizara de la siguiente manera.
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4. Evaluacion

Una vez definido el Framework es necesario que se realice una pequefia critica
constructiva del mismo, por lo que hemos proporcionado el Framework unido a una serie
de preguntas a personal especializado en ciberseguridad de la empresa Seidor para

que realice una evaluacién sincera del disefio de la herramienta.

La muestra de poblacion a la que hemos ofrecido este documento para que
realice su evaluacion, es una muestra pequefa, ya que se ha proporcionado solo al
equipo de ciberseguridad de Seidor como hemos nombrado, en especifico a la division
de Seguridad de la informacion. Este equipo esta dividido en dos secciones, la seccion
técnica donde se realizar tareas como Hacking ético o gestién de incidentes y la seccién
de seguridad de la informaciébn que abarca tareas como auditorias internas de
seguridad, revisiones de la ISO y de procedimientos asociados. Hemos eliminado a los
consultores Junior puesto que aun contindan en procesos de formacién y comerciales
ya que considerabamos que su conocimiento sobre las normas y demas procedimientos
no era lo suficientemente extenso. La seleccion nos ha dejado una poblacién de seis

personas con conocimientos adecuados para poder hacer la evaluacion.

Debido a que la evaluacion se proporciond en Agosto, periodo donde muchos
trabajadores disfrutan de sus vacaciones, al final obtuvimos cuatro respuestas. Destacar
que los perfiles que respondieron a la evaluacién son los siguientes:

o Cybersecurity Service Delivery Manager
o Cybersecurity Auditor
o Cybersecurity Presales Specialist

o Consultor Senior en ciberseguridad

Esta evaluacion constara de dos partes, la primera una bateria sencilla de
preguntas que pueden ser respondidas escogiendo de entre las opciones propuestas
(Excelente, Bueno, Suficiente y Deficiente). La segunda parte constara de un dnico
apartado en el que se le indica a la persona que anote cualquier observacion sobre la

evaluacion del Framework o alguna propuesta de mejora.
Las preguntas de la primera parte son las siguientes:

I. ¢ Cudl es tu opinion al respecto del disefio del Framework en general?

II.  ¢Crees que los apartados son adecuados para el tema que trata (Ransomware)?
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lll.  ¢consideras que el lenguaje utilizado es comprensible para que cualquier
organizacién pueda utilizarlo?
IV. ¢Consideras complicada su utilizacion?
V.  ¢Es util (en tu opinién) que proporcione feedback en forma de Recomendaciones

en aquellos controles que no cumplan?

Cada una de estas preguntas cubren un aspecto evaluable del Framework

fundamental para su futura utilizacion en el mundo de la empresa.

Se va a entregar utilizando la herramienta de Google: Google Forms, para
hacerlo de una manera dinamica y poder recoger las respuestas de manera clara. En la
ilustracién 27 podemos ver la apariencia del formulario de evaluacién que se les

proporcionara a los usuarios junto al Framework para que realicen la evaluacion.

Valoracién del Framework de Defensa empresarial
realizado por Belén Espinar

Rellena el formulario en funcion del Framework de defensa presentado. El cuestionario tiene dos partes y solo
te robard unos minutos.

Muchas gracias por participar.

Puesto de trabajo del entrevistado

Texto de respuesta corta

*

¢Cual es tu opinion al respecto del disefio del Framework en general?

Deficiente

Suficiente

Ilustraciéon 27: Formulario de evaluacion del Framework

Los resultados obtenidos fueron los siguientes:



¢Cudl es tu opinion al respecto del disefio del Framework en general?

3 respuestas

@ Deficiente
@ Suficiente
@ Buenos

@ Excelente

Tlustracion 28: Respuesta a la pregunta de evaluaciéon 1

¢Crees que los apartados son adecuados para el tema que trata (Ransomware)?

3 respuestas

@ Deficiente
@ Suficiente
@ Bueno

@ Excelente

Ilustracién 29: Respuesta a la pregunta de la evaluacién 2.

:Consideras que el lenguaje utilizado es comprensible para que cualquier organizacion pueda

utilizarlo?

3 respuestas

@ Deficiente
@ suficiente
@ Bueno

@ Excelente

Ilustracién 30: Respuesta a la pregunta de la evaluacion 3.
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¢Consideras complicada su utilizacion?
3 respuestas

@ Deficiente
@ Suficiente
@ Bueno

@ Excelente

Ilustracién 31: Respuesta a la pregunta de la evaluacion 4.

¢ Es (til (en tu opinion) que proporcione feedback en forma de Recomendaciones en aquellos
controles que no cumplan?

3 respuestas

@ Deficiente
@ Suficiente
Bueno
@ Excelente

Tlustraciéon 32: Respuesta a la pregunta de la evaluacion 5.

La respuesta a la encuesta por parte de los entrevistados valora positivamente
el trabajo realizar viendo una utilidad practica del Framework en un contexto de
explotacion y uso real orientado a mejorar la proteccion existente en una empresa frente
al Ransomware. Las respuestas reflejan que los usuarios consideran que es una
herramienta que podria ser facilmente utilizada en el ecosistema Seidor para futuros

proyectos o en otras consultoras que se dediquen a la misma rama.

La segunda parte de la evaluacion, como hemos comentado con anterioridad,
han sido las observaciones y propuestas de mejora, paso a citarlas a continuacion:

e “Considero un formulario apropiado en todas sus facetas. Clarificador, si ser

extenso. Y el resultado que proporciona es de una ayuda inestimable para cualquier
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empresa interesada en conocer el estado de su nivel de proteccion frente a la
defensa de posibles vulnerabilidades.”

e “Como punto de mejora incluiria un grafico o mapa de calor por cada apartado para
ver la situacién inicial de la organizacion.”

¢ “El documento es muy completo cubriendo areas que son relevantes a lo largo de
todo el proceso de prevencion y gestion de un Ransomware. Al afadir
recomendaciones a seguir en el caso de los puntos del Framework que no se
cumplen se ayuda al usuario a mejorar la postura de seguridad frente a esta
amenaza.”

e “Me parece muy positivo el hecho de que el documento no tenga un formato rigido
y que se pueda adaptar a las realidades presentes o futuras que puedan aparecer
en el entorno de los Ransomware.”

e “El Framework es ademas aplicable de forma general a los procesos y técnicas
implantadas en una empresa o0 proceso para protegerse de amenazas en general.”

e “Quizas seria interesante asociar un coste a cada uno de los porcentajes, en funcion

de lo que perderian si llegasen a sufrir un ataque”

Las observaciones han sido Utiles, constructivas y aportan sugerencias de
interés para mejorar el cuestionario de cara al futuro, las sugerencias, como introducir
un diagrama en el que se pueda ver en qué posicion se encuentra la empresa, son
variables para tener en cuenta para una segunda version de la herramienta. Otras sin
embargo, se han podido introducir en la version que presentamos en este documento.
Me gustaria destacar un comentario en concreto que se ha utilizado para mejorar la
herramienta, consistia en eliminar una de las preguntas por la dificultad del empresario
de poder llevar a cabo la opcién que solicita. EI comentario (que no hemos incluido en
los anteriores) es el siguiente:

o “¢Se podria eliminar la cuestion 1.1.4? es muy complicado poder implantar eso en

las empresas.”

La pregunta en conflicto fue la siguiente: 1.1.4. En situaciones de teletrabajo
¢Utiliza el trabajador una conexion a internet que le proporciona la empresa?, la
sugerencia era eliminarla porque, aunque sea interesante que los trabajadores de una
empresa solo utilizaran una red proporcionada por la organizacion para su dia a dia
laboral, es realmente complicado y muy costoso poder proporcionar a todos los
empleados en teletrabajo una red independiente a cuenta de la organizacion, tanto si

hablamos de empresas pequefias que aunque tengan pocos trabajadores tengan un
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presupuesto apretado, como empresas grandes con miles de empleados. Es
practicamente imposible proporcionar a todas ellas internet de manera independiente a
su red doméstica. Aunque algunas normas indiquen que lo ideal seria esta situacion, es
demasiado costoso en la actualidad, por lo que es casi imposible que se cumpla este

control.

Este ejemplo de cambio gracias a las sugerencias de los expertos es el tipo de
ideas que queremos recolectar con la evaluacion del Framework. Por lo que a pesar de
que el colectivo entrevistado ha sido reducido, la informacion recolectada ha sido de

gran valor.
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5. Conclusiones

Para finalizar, es momento de hacer una recapitulacién sobre la herramienta que
hemos creado y que hemos conseguido. Al inicio de este documento exponiamos el
porqué es necesaria en la situacién actual una herramienta unificada, el objetivo

principal de nuestra herramienta era:

e Generar una guia para evaluar la situacion actual de una empresa con respecto

a la defensa contra el Ransomware.

Este objetivo ha sido cumplido ya que hemos creado un Framework sélido de
evaluacion de la seguridad de una empresa (independientemente de su tamafio) que
ayudara a las organizaciones a entender mediante una puntuacion basada en las
respuestas a nuestras preguntas, en que punto estan con respecto a la seguridad frente
a un Ransomware. Por ello, podremos ofrecerles una visién general y especifica de su

situacion.

Si hablamos de los objetivos especificos que exponiamos seguidamente,
establecimos cinco, los cuales ademas de recordar explicaremos como se han ido

cumpliendo, especificando que partes del Framework cumplen con que objetivo:

e Proteger la informacion de los clientes y usuarios de estas empresas. En general
todo el Framework esta orientado a proteger la informacién de los clientes y
usuarios de la organizacion entrevistada, en cada fase se pone en peligro esta
informacion ya que el objetivo final de un ataque de Ransomware es el secuestro
de datos. Por ello cada uno de los apartados cumple con este punto. Si
tuviéramos que concretar y dar un capitulo especial hablariamos del punto 4.2
en el que hablamos de la gestién de las copias de seguridad donde se guardaria
la informacion de clientes y usuarios.

e Proteger la informacion corporativa. Para proteger la informacién corporativa
hemos de centrarnos en el dltimo apartado, en concreto en el 4.2 donde habla
de las copias de seguridad donde guardaria la informacion de la organizacion. A
pesar de que como explichbamos en el punto anterior durante todo el proceso
se trata de proteger la informacién, en concreto ese punto seria el mas referido.

e Concienciar a los empleados y usuarios de la existencia de amenazas y los

medios actuales para combatirlas. Dentro del apartado de “Despliegue vy
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explotacién” todo el apartado esta inclinado a cumplir con este objetivo
ofreciendo: Ejercicios de concienciacion y formaciones para cumplir con la
concienciacion de los empleados de forma que cubriremos este punto.
Impedir el acceso a los ciberdelincuentes a la informacion. Este punto lo
cumplimos con las medidas y recomendaciones que se ofrecen a la organizacién
para proteger y aumentar la seguridad de sus defensas frente un ataque de
Ransomware.
Impulsar buenas practicas en la gestion de recursos de seguridad. Como en el
punto anterior, las recomendaciones cubririan este objetivo, ya que en todas
ellas se impulsan las buenas préacticas. Por exponer un ejemplo podemos ir a la
Recomendacion asociada al punto 4.2.7 “Realizar copias de seguridad con
frecuencia diaria o la que determine el RPO.” En la que se fomenta no solo a
realizar copias de seguridad sino ademas a determinar un RPO, un punto
fundamental para cada una de las empresas que deseen tener una buena

conciencia de su seguridad de la informacion.

Como podemos observar los objetivos se han cubierto en el desarrollo de la

herramienta. Sin embargo, no hemos creado un Framework estatico sin posibilidad de

modificacion. Gracias a la ayuda inestimable de los comentarios de los profesionales

gue han participado en la evaluacién del Framework, hemos extraido una serie de

mejoras a implementar en las siguientes versiones del Framework. Entre ellas:

La posibilidad de introducir una correlacion entre el nivel de defensa y la posible
pérdida monetaria para la empresa en caso de ser victimas de Ransomware. De
esta manera al especificar el coste de este ataque, podremos valorar si la
solucion de implantar todas las medidas y recomendaciones propuestas es
rentable o si solo algunas de ellas lo son. De esta manera la organizacion puede

valorar que puntos puede permitirse cubrir para mejorar la seguridad.

Este punto de rentabilizar la mejora en funcion de la pérdida sera muy interesante

para plantear a empresas que no tengan un presupuesto grande, pueden priorizar

algunas mejoras como concienciar a los empleados frente a segmentar la red, que en

principio puede ser mas costoso.

Para finalizar, recalcar la idea de que esta herramienta pueda estar en constante

evolucion, pero no solo seran expertos los que ayuden a mejorar el Framework, los

.



propios usuarios en las entrevistas nos ayudaran a comprender las partes que necesitan
mejorar, que puntos son adecuados y cuales necesitan una revision. La mejora como
en un buen método cientifico ha de ser siempre constante y con una logica que la

soporte.

Con este proyecto aprovecho para poder plasmar no solo todo el conocimiento
adquirido en la rama de Sistemas de informacion que me impulso en decantarme por la
parte de la normativa y la ciberseguridad, sino ademas el de la experiencia profesional
que he recabado en la empresa donde actualmente estoy empleada: SEIDOR
SOLUTIONS. Ademds, creo que es muy importante resaltar la importancia de la
proteccion de la informacion, uno de los activos mas valiosos en una organizacion, que
muchas veces se asume segura por profesionales de la informéatica, y es necesaria para
mantener la integridad, confidencialidad y disponibilidad de los activos y servicios de la

organizacion.
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Glosario

A continuacion, detallaremos la terminologia que utilizaremos durante el documento:

e Usuarios: Empleados o responsables que seran los encargados de proporcionar
la informacién. Seran las personas dentro de la empresa que interactuaran con
el Framework propuesto.

e Organizaciéon/Empresa: Ambas palabras seran utilizadas para definir la
empresa destino del Framework, incluyendo a instituciones del ambito publico o
privado y de mediano o gran tamafio.

e Framework: Esquema o marco de trabajo que nos ofrecera una estructura para
elaborar un proyecto con objetivos especificos, una plantilla que sirve como
punto de partida para la organizacion para desarrollar en este caso concreto la
defensa ante el Ransomware.

¢ INCIBE: Instituto nacional de ciber seguridad.

e CCN: Centro nacional de criptologia.

¢ Malware (software malicioso): Hace referencia a todo tipo de software o codigo
que se utiliza para realizar acciones hostiles o intrusivas en el dispositivo de la
persona que los recibe,

e Shoulder surfing: Se refiere al tipo de ingenieria social donde los
ciberdelincuentes espian de manera presencial a sus victimas. En lugares como
el metro o una cafeteria, cuando un usuario accede a sus cuentas personales
los ciberdelincuentes roban informacién cuando las victimas introducen sus
contrasefas.

e Phishing: Parte de los métodos de ingenieria social en los cuales los
ciberdelincuentes utilizan un email como cebo para realizar actividades delictivas
como: robo de informacion, cifrado de datos, instalacién y propagacion de
malware,

e Ingenieriasocial: Determinamos ingenieria social a todas aquellas técnicas que
realizan los ciberdelincuentes con el objetivo de engafar a las victimas para
conseguir un beneficio.

o Ciclo de vida: Todas aquellas etapas por las que tiene que pasar un ataque
para lanzarse. Desde el periodo en que se estudia el punto de entrada en un
dispositivo/organizacion hasta el momento en que finaliza su actuacion

maliciosa.
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Servicio de IT: Conjunto de tecnologia y persona o personas encargadas dentro

de una empresa de proporcionar las aplicaciones y servicios informéticos que
sustentas las actividades de negocio.

RPO: RPO (Recovery Point Objective) RPO se refiere al volumen de datos en

riesgo de pérdida que la organizacion considera tolerable.
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Anexo |: Arbol de decision y
puntuacion de los controles

Vamos ilustrar en este Anexo |, el arbol de decision de cada uno de los
apartados, que nos indicara los caminos 6ptimos como hemos especificado. Ademas,
seguidamente mostraremos la tabla completa de las puntuaciones y porcentajes de

todos los controles del Framework.

Los diagramas de los arbole de decisién estan ordenados en funcién de los

apartados que hemos especificado en el apartado 3:

e Fases de reconocimiento y acopio de armas:
o Proteccion de dispositivos fisicos.
o Proteccion de contrasefias.
o Proteccién de personas.
o Conocimiento de amenazas.
o Contacto con organizaciones especializadas.
e Fases de despliegue y explotacion:
o Ejercicios de concienciacion.
o Formaciones.
= Navegacion segura
= Uso correcto del correo electronico
o Politica de dispositivos externos de almacenamiento
e Fases deinstalacion y comando y control:
o Seguridad en las Comunicaciones.
= Fragmentacién de la red.
= Filtracion de correo electronico
= Blogueo de macros
o Proteccién anti malware
o Analisis de malware en los dispositivos.
e Actuacién en el objetivo:
o Plan de contingencia.

o Copias de seguridad.
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Apartado

Tabla 4: Porcentajes de puntuacion de los controles del Framework

Pregunta

Valoracion

1. Reconocimiento y Acopio de Armas

1.1 Proteccion de dispositivos fisicos

111

1.1.2

1.1.3

1.1.4

¢ Se realizar revisiones periddicas del estado de los dispositivos
fisicos de los empleados?

En situaciones de teletrabajo, ¢ utiliza el trabajador un teléfono maovil
que le proporciona la empresa?

En situaciones de teletrabajo, ¢ utiliza el trabajador un dispositivo de
trabajo que le proporciona la empresa?

¢ Estan protegidos los dispositivos que la empresa le proporciona al

trabajador con un antivirus y/o un firewall?

1.2 Proteccién de contrasefas

121

1.2.2

1.2.3

1.2.4

1.2.5

¢Existe una politica especifica sobre la creacion y cambio de
contrasefias al iniciarse la relacion laboral?

.Se obliga a los usuarios a crear contrasefias suficientemente
robustas?

Robustez adecuada: 12 caracteres, mayusculas, minusculas,
numeros y simbolos.

¢ Se exige a los usuarios que modifiqguen su contrasefia cada tres
meses?

¢ Se exige a los usuarios que modifiguen su contrasefia cada afio?
¢Se le da algun tipo de indicacion al usuario de como configurar la

complejidad de su contrasefia?

1.3 Proteccion de personas

131

1.3.2

¢, Se proporciona a los empleados una guia con sus derechos y
deberes como empleados en referencia a la seguridad de la
informacion?

. Se explica o se presenta algun tipo de documentacion a los

empleados referente a la proteccion de datos?

1.4 Conocimiento de amenazas

141

¢ Existe un conocimiento reglado por parte de todos los empleados
mediante charlas o formaciones de las amenazas a las que se

pueden enfrentar en su dia a dia en la empresa?

25%
20%

25%
25%
25%

25%
20%

50%

30%

20%
10%
20%

20%

50%

50%

20%

100%
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1.4.2

1.4.3

1.4.4

1.4.5

¢ Existe un conocimiento general por parte de todos los empleados,
de manera autodidacta, de las amenazas a las que se pueden
enfrentar en su dia a dia en la empresa en materia de
ciberseguridad?

¢ Existe un conocimiento reglado por parte de los empleados del
servicio de IT mediante charlas o formaciones de las amenazas a
las que se pueden enfrentar en su dia a dia en la empresa? (en caso
de que la empresa disponga de este departamento)

¢ Existe un conocimiento general por parte de los empleados del
servicio de IT mediante de las amenazas a las que se pueden
enfrentar en su dia a dia en la empresa? (en caso de que la empresa
disponga de este departamento)

¢ Se proporciona a los empleados algin manual acerca de los

peligros del malware y como enfrentarse a el?

1.5 Contacto con organizaciones especializadas

151

152

153

¢, Se mantiene por parte de la empresa contacto con organizaciones
como el INCIBE o CCN (en forma de boletin) para estar actualizada
de las amenazas existentes y poder actualizar a los empleados?

¢, Se mantiene por parte de la empresa contacto con organizaciones
como el INCIBE o CCN (en forma de boletin) para estar actualizada
de las amenazas existentes?

¢, Se proporciona a los empleados el conocimiento de que existen
algunas organizaciones como INCIBE o CCN que informan sobre el

malware y demas versiones de ciberdelincuencia?

2. Despliegue y explotacion

2.1 Ejercicios de concienciacion

“f

211

212

213

¢ Se realizan campafias de simulacién de Phishing para toda la
empresa (todos aquellos usuarios que dispongan de correo
electronico corporativo activo) cada cuatro meses?

¢ Se realizan campafias de simulacién de Phishing para toda la
empresa cada afo?

¢Se realizan campafias de simulacion de Phishing para los
empleados del servicio de IT cada cuatro meses? (en caso de que

la empresa disponga de este departamento)

80%

60%

40%

30%

20%

60%

30%

40%

25%
25%

80%

40%

60%



2.14

2.15

2.1.6

¢Se realizan campafias de simulacion de Phishing para los
empleados del servicio de IT cada afio? (en caso de que la empresa
disponga de este departamento)

¢, Se evalla el nivel de concienciacion de los empleados del servicio
de IT con algun test? (en caso de que la empresa disponga de este
departamento)

¢, Se evalla el nivel de concienciacion de los empleados de toda la

empresa con algun test?

2.2 Formaciones

221

222

2.2.3

¢, Se realizan formaciones en concienciacién de ciberseguridad a
todos los empleados?

¢ Se realizan formaciones en concienciacion de ciberseguridad a los
empleados con correo electrénico corporativo?

¢ Se realizan formaciones en concienciacion de ciberseguridad a los
empleados del departamento de IT? (en caso de que la empresa
disponga de este departamento)

2.2.4 Navegacion segura

2241

2242

2243

2244

¢ Se proporciona algin material o guia al empleado para que
practique una navegacion web segura?

¢, Se forma a los empleados de la empresa en general para que
realicen una navegacion web segura?

¢, Se forma a los empleados del servicio de IT para que realicen una
navegacion web segura? (en caso de que la empresa disponga de
este departamento)

¢Existen blogueadores de ventanas emergentes en los

navegadores de los dispositivos de la empresa?

2.2.5 Uso correcto del correo electrénico

2251

2252

2253

2254

¢ Existe una monitorizacion de los dispositivos que tienen acceso al
correo electrénico?

¢, Se solicita un doble factor de autenticacién para acceder al correo
electrénico corporativo?

¢ Se forma a los empleados de la empresa en general para que
realicen un uso correcto del correo electrénico?

¢, Se forma a los empleados del servicio de IT para que realicen un
uso correcto del correo electrénico? (en caso de que la empresa

disponga de este departamento)

30%

10%

20%
50%

100%

50%

20%

20%

50%

70%
40%

20%
20%

30%
30%

40%

20%
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2.3 Politica de dispositivos electrénicos 25%
¢Existe un protocolo o politica de actuacion para el uso de

2.3.1 _ N _ 60%
dispositivos de almacenamiento externos?

¢ Se informa a todos los empleados del protocolo o politica de
2.3.2 . _ N _ 30%
actuacion para el uso de dispositivos de almacenamiento externos?

.Se permite el uso de dispositivos USB no autorizados o

2.3.3 proporcionados por la empresa para almacenar informacién de la 50%
misma?
¢, Se utilizan bloqueadores de ejecucion de USB para limitar el

234 10%
acceso del USB al ordenador?

3. Instalacion y Comando y control 25%
3.1. Seguridad en las comunicaciones 40%
3.1.1 ¢ Existe segmentacion en la red corporativa? 60%
¢, Se realiza un filtrado del correo electrénico que llega a los buzones
3.1.2 _ 30%
corporativos?
3.1.3 ¢ Estan activadas las macros en la organizacion? 40%

¢ Es consciente el departamento de IT o la direccion del peligro de
3.14 _ 30%
mantener las macros activas?

3.1.5 ¢ Utiliza el trabajador conexiones de red seguras? 20%
3.1.6 ¢La conexion que utiliza el empleado tiene la IP abierta? 20%
¢Utiliza una VPN para conectarse a los recursos de la empresa

3.1.7 _ _ o _ 20%
(sharepoint, cloud corporativa, maquinas virtuales)?

3.1.8 ¢ Utiliza una VPN para utilizar el correo electronico? 10%
3.2 Proteccion anti malware 20%
3.2.1 ¢ Tienen configurados los dispositivos algun tipo de antivirus? 70%
3.2.2 ¢, Se utilizan VPN cuando se realiza teletrabajo? 30%
3.3 Anadlisis de malware en los dispositivos 40%

¢, Se realizan escaneos de los dispositivos en busca de malware o
3.3.1 - 100%
vulnerabilidades cada tres meses?

¢, Se realizan escaneos de los dispositivos en busca de malware o
3.3.2 . . 50%
vulnerabilidades cada afio?

¢,Se ha realizado alguna vez un escaneo por parte de personal

3.3.3 cualificado en los dispositivos de la empresa en busca de software 20%
malicioso?

4. Actuacion en el objetivo 25%

4.1 Plan de contingencia 40%

“f



41.1

4.1.2

4.1.3

414

4.1.5

4.1.6

¢Existe un plan de contingencia establecido en el plan de
continuidad de negocio que especifique un escenario como un
ataque de Ransomware?

¢ Existe una serie de pasos escritos y aprobados para realizar en

caso de que ocurra un ataque de Ransomware?

¢, Se contempla la posibilidad que ocurra un ataque de Ransomware

en la organizacion y de la manera de solucionarlo?

¢ Existe algun protocolo de actuacién en caso de un ataque de
Ransomware del que los empleados estén al tanto para saber como
actuar?

¢ Existe algun protocolo de actuacion en caso de un ataque de

Ransomware?

¢ Existe una persona a la que puedan acudir los empleados si tienen

sospecha de que estan sufriendo un ataque de Ransomware?

4.2 Copias de seguridad

42.1

4.2.2

4.2.3

4.2.4

4.2.5
4.2.6
4.2.7
4.2.8
4.2.9

4.2.10

4211

¢ Existen copias de seguridad de la informacion de la organizacion?
¢Las copias de seguridad estdn almacenadas en el servidor de la
organizacion junto a la informacion?

¢cLas copias de seguridad estan almacenadas en un servidor
paralelo no conectado al servidor donde se almacena la informacién
de uso diario?

¢, Se almacenan copias de seguridad en entornos no conectados a
la red como cajas fuertes, etc?

¢ Tiene la organizacion un RPO?

¢, Se realizan copias de seguridad con frecuencia diaria?

¢, Se realizan copias de seguridad con frecuencia semanal?

¢, Se realizan copias de seguridad con frecuencia trimestral?

¢, Se realizan copias de seguridad con frecuencia semestral?
¢Alguna vez se han realizado copias de seguridad de la informacion
de la organizacién?

¢ Estéan cifradas las copias de seguridad?

80%

50%

20%

20%

10%

20%

60%
20%

40%

30%

40%

20%
80%
60%
40%
20%

10%

10%

Como ya hemos indicado en el apartado correspondiente las siguientes

preguntas que estan resaltadas en color morado, tienen una puntuacion negativa, lo que

significa que en caso de que la respuesta sea afirmativa, su puntuacion no sumara, sino
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restard. Y la recomendacioén aparecera en su cuadricula correspondiente cuando la

respuesta sea si.
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Anexo Il: Recomendaciones para los
controles

A continuacion, vamos a especificar todas las recomendaciones relacionadas con los

controles. Recordemos que estas recomendaciones se mostraran en el Framework en

el caso en que la organizacién responda NO al control.

Tabla 5: Recomendaciones

Apartado Recomendacion

Realizar revisiones periddicas del estado de los dispositivos fisicos. Un
dispositivo sin actualizar u obsoleto puede tener brechas de seguridad

L1l gue dejen vulnerable el dispositivo a ataques de Ransomware y se
conviertan en entrada a la red corporativa.
En caso de que sea posible que la organizacion le entregue al
trabajador un dispositivo configurado por ellos y en caso de que tenga
L1z gue usar el propio, que guarde las medidas de seguridad adecuadas.
Establecer una politica de uso correcto de dispositivos en teletrabajo.
En caso de que sea posible que la organizacion le entregue al
trabajador un dispositivo configurado por ellos y en caso de que tenga
113 gue usar el propio, que guarde las medidas de seguridad adecuadas.
Establecer una politica de uso correcto de dispositivos en teletrabajo.
1.1.4 Establecer una politica de uso correcto de dispositivos en teletrabajo.
1.2.1 Establecer una politica de buenas practicas respecto a las contrasefias
1.2.2 Establecer una politica de buenas practicas respecto a las contrasefias
1.2.3 Aconsejar a los usuarios que cambien la contrasefia cada tres meses
1.2.4 Aconsejar a los usuarios que cambien la contrasefia cada tres meses
1.2.5 Establecer una politica de buenas practicas respecto a las contrasefas
Proporcionar a los empleados una guia con derechos y
131 responsabilidades en la utilizacién de la informacion de la empresa que
incluya elementos de seguridad y de la LGPD
Proporcionar a los empleados una guia con derechos y
1.3.2 responsabilidades en la utilizacién de la informacion de la empresa que

incluya elementos de seguridad y de la LGPD
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Realizar formaciones en materia de las amenazas existentes y la

Lad seguridad de la informacion.

Realizar formaciones en materia de las amenazas existentes y la
142 seguridad de la informacion.

Realizar formaciones en materia de las amenazas existentes y la
143 seguridad de la informacion.
144 Realizar formaciones en materia de las amenazas existentes y la

seguridad de la informacion.

Crear una guia o newsletter sobre los peligros actuales con referencia
145 al malware a los que se pueden enfrentar diariamente en sus puestos

de trabajo.

Revisar de manera periédica las webs de organizaciones
15.1 especializadas en Ciberseguridad para estar al tanto de las amenazas

existentes.

Revisar de manera periédica las webs de organizaciones
15.2 especializadas en Ciberseguridad para estar al tanto de las amenazas

existentes.

Proporcionar a los empleados las direcciones de las paginas web de
1.5.3 las organizaciones relacionadas con la ciberseguridad y animarles a

gue se mantengan informados.

Realizar campafias de simulacion para los empleados de la empresa

2.1.1

cada 4/6 meses.

Realizar campafias de simulacion para los empleados de la empresa
a1z cada 4/6 meses.

Realizar campafas de simulacion para los empleados de la empresa
213 cada 4/6 meses.

Realizar campafas de simulacion para los empleados de la empresa
214 cada 4/6 meses.

Evaluar a los empleados de la organizacién con test para valorar su
215 nivel de concienciacion en materia de ciberseguridad.

Evaluar a los empleados de la organizacién con test para valorar su
216 nivel de concienciacion en materia de ciberseguridad.

Realizar formaciones en materia de las amenazas existentes y la
22t seguridad de la informacion.
9 Realizar formaciones en materia de las amenazas existentes y la

seguridad de la informacion.
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Realizar formaciones en materia de las amenazas existentes y la

2.2.3
seguridad de la informacién.
Realizar formaciones con respecto a la navegacion segura.
224l Establecer una politica de Navegacion segura en la web.
Realizar formaciones con respecto a la navegacion segura.
2242 Establecer una politica de Navegacion segura en la web.
9243 Realizar formaciones con respecto a la navegacion segura.
a4 Establecer una politica de Navegacién segura en la web.
Instalar bloqueadores de ventanas emergentes en los navegadores
2.2.4.4
web
Controlar el acceso de los dispositivos mediante doble factor de
2251 autenticacion.
Controlar el acceso de los dispositivos mediante doble factor de
2252 autenticacion.
2.2.5.3 |Instruir a los empleados en el uso correcto del correo electronico
2.2.5.4 |Instruir a los empleados en el uso correcto del correo electrénico
Establecer un protocolo o politica de actuacién para el uso de
23.1 dispositivos de almacenamiento externo e informar del mismo a los
empleados.
Establecer un protocolo o politica de actuacién para el uso de
2.3.2 dispositivos de almacenamiento externo e informar del mismo a los
empleados.
Establecer un protocolo o politica de actuacién para el uso de
2.3.3 dispositivos de almacenamiento externo e informar del mismo a los
empleados.
Utilizar blogueadores de ejecucién de USB para limitar el acceso del
234 USB al ordenador.
Fragmentacion de la red para proteger la infraestructura frente a un
S4d ataque de Ransomware
Realizar un filtrado del correo electrénico mediante antispam
312 configurado en la plataforma de correo corporativa.
Mantener las macros desactivadas en la organizacion para proteger del
3.1.3 software malicioso que pudieran contener los archivos que llegan por
correo electronico.
314 Concienciar al departamento de IT y la Direccion del peligro.

Concienciacidn en ciberseguridad.
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Proporcionar al trabajador de herramientas para que trabaje en

315 conexiones seguras como una VPN de la empresa, etc.

Recomendarle al trabajador que se conecta a una IP abierta que utilice
316 la VPN de la empresa para proteger la comunicacion.

Recomendarle al trabajador que utilice la VPN de la empresa para
LT proteger la comunicacion.
318 Recomendarle al trabajador que utilice la VPN de la empresa para

proteger la comunicacion.

3.21 Configurar un antivirus en los dispositivos de los empleados.

Utilizar VPN para reforzar la seguridad a la hora de utilizar la red
3.2.2 cuando se encuentra el empleado fuera del alcance de la red

corporativa.

Realizar escaneos en busca de vulnerabilidades de forma recurrente al
331 menos cada 6 meses.

Realizar escaneos en busca de vulnerabilidades de forma recurrente al
332 menos cada 6 meses.

Realizar escaneos en busca de vulnerabilidades de forma recurrente al
333 menos cada 6 meses.

Establecer un plan de contingencia y documentarlo de manera formal
a1 para poder seguirlo en caso de que ocurra un ataque de Ransomware.

Establecer un plan de contingencia y documentarlo de manera formal
412 para poder seguirlo en caso de que ocurra un ataque de Ransomware.

Establecer un plan de contingencia y documentarlo de manera formal
413 para poder seguirlo en caso de que ocurra un ataque de Ransomware.

Establecer un plan de contingencia y documentarlo de manera formal
414 para poder seguirlo en caso de que ocurra un ataque de Ransomware.
ALE Establecer un plan de contingencia y documentarlo de manera formal

para poder seguirlo en caso de que ocurra un ataque de Ransomware.

Determinar una persona responsable para que cualquier empleado con
4.1.6 sospecha de que se pueda estar realizando un ataque de Ransomware

a la organizacion pueda localizarlo y actuar en consecuencia.

42.1 Realizar copias de seguridad con frecuencia semanal.

No almacenar las copias de seguridad en el mismo servidor donde esta
4.2.2 la informacion de la organizacion de uso diario. Guardarlas en una

parte de la red segmentada o en una localizacion que no este
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conectada a la red para que en el caso de un ataque no se pierda toda

la informacion.

No almacenar las copias de seguridad en el mismo servidor donde esta

la informacion de la organizacion de uso diario. Guardarlas en una

4.2.3 parte de la red segmentada o en una localizacion que no este
conectada a la red para que en el caso de un ataque no se pierda toda
la informacion.

Yy Almacenar las copias de seguridad en cajas fuertes o dispositivos no
conectados a la red.

425 Determinar un RPO
Realizar copias de seguridad con frecuencia diaria o la que determine

#28 eirpoO.

Realizar copias de seguridad con frecuencia diaria o la que determine

2 el RPO.

428 Realizar copias de seguridad con frecuencia diaria o la que determine
el RPO.

429 Realizar copias de seguridad con frecuencia diaria o la que determine
el RPO.

4210 Realizar copias de seguridad con frecuencia diaria 0 la que determine
el RPO.

411 Cifrar las copias de seguridad para proporcionar una capa de

proteccion extra a la informacion
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ANEXO Ill: OBJETIVOS DE DESARROLLO
SOSTENIBLE

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto | Medio | Bajo No
Proce

de

ODS 1. Fin de la pobreza. X

ODS 2. Hambre cero. X

ODS 3. Salud y bienestar. X

ODS 4. Educacion de calidad. X

ODS 5. Igualdad de género. X

ODS 6. Agua limpiay saneamiento. X

ODS 7. Energia asequible y no contaminante. X

ODS 8. Trabajo decente y crecimiento X

econémico.
ODS 9. Industria, innovacién e X
infraestructuras.

ODS 10.Reduccion de las desigualdades. X

ODS 11.Ciudades y comunidades sostenibles. X

ODS 12.Produccién y consumo responsables. X

ODS 13. Accion por el clima. X

ODS 14.Vida submarina. X

ODS 15.Vida de ecosistemas terrestres. X

ODS 16. Paz, justicia e instituciones solidas. X

ODS 17.Alianzas para lograr objetivos. X
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Disefio de un Framework de ciberseguridad empresarial contra el Ransomware
mediante controles de prevencion, deteccion y respuesta.

Reflexion sobre la relacion del TFG/TFM con los ODS y con elllos ODS mas

relacionados.

Este trabajo fin de Grado estd relacionado intimamente con el ODS 16,
relacionado con la seguridad de las organizaciones en aspectos como el fraude y la
seguridad en las operaciones. Es necesario que toda organizacion pueda llevar a cabo
su actividad de negocio sin tener que preocuparse de la mala intencion de los
delincuentes, por ello, la finalidad de la herramienta que proponemos es proteger a las
empresas de la guerra cibernética que estan sufriendo en la actualidad, ayudara a
proteger a las organizaciones de sobornos y fraudes, lo que es una de las metas de este
ODS 16.

Con respecto al ODS 8, dado que este TFG esta orientado al mundo empresarial
el crecimiento econémico es pieza fundamental de este mercado. Poder proteger uno
de los activos mas importantes de las organizaciones como es la informacion,
garantizara que no habra agentes externos que obstaculicen este crecimiento. Ademas
de que promovera formacion y seguridad a los empleados lo que cumple con algunas

de las metas destacadas de este ODS.

En cuanto al ODS 12, su relacién no es tan estrecha como en las anteriores,
pero las recomendaciones proporcionadas pueden ayudar a realizar un consumo
responsable de activos, optimizando su utilizacion para fomentar la proteccion,
promocionando el reciclaje de dispositivos tecnoldgicos que con un sistema de borrado
y formateo completo pueden ayudar a bajar el consumo de material tecnoldgico. En vez
de eliminar un dispositivo corporativo de un usuario tras su cese en la empresa, un
formateo concienzudo puede ayudar a evitar un consumo excesivo de recursos
mejorando el ciclo de vida de los activos y aumentando la eficiencia del gasto

tecnoldgico en la organizacion.
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