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Abstract

The present study is aimed to analyze the change in university teacher training based on
emergent needs to consider cybersecurity as a specific and complementary content. The study
involved first course students of the Teacher Training degrees in Early Childhood Education
and Primary Education. The research design followed a mixed sequential and concurrent
model, using a GLM-RM procedure for the quantitative data-analysis, by means of pre-post
contrast during the training; also, a semantic network analysis was used for quantitative
data. The results point to two fundamental clues. On the one hand, an increase in sensitivity
to risk perception as a consequence of specific training in cybersecurity and, second, the
identification of two contrasting groups of perception of change.

Keywords: cybersecurity, education, risk, digital awareness, magisterial.

Resumen

Se presenta un estudio de andlisis del cambio en la formacion del profesorado universitario
a partir de la necesidad de considerar la ciberseguridad como un contenido especifico y
complementario. En el estudio participaron estudiantes de primer curso de las ensefianzas
de Magisterio en Educacion Infantil y Educacion Primaria. El disefio de investigacion siguio
un modelo mixto secuencial y concurrente, utilizando para el analisis cuantitativo de los
datos un procedimiento MLG-MR, mediante contraste pre-post durante la formacion y en la
capa cualitativa mediante un andlisis de redes semanticas. Los resultados apuntan a dos
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claves fundamentales. Por un lado, un aumento de la sensibilidad en la percepcion del riesgo
como consecuencia de la formacion especifica en ciberseguridad y, por otro, la
identificacion de dos grupos contrastados de percepcion al cambio.

1. Introduccion

La era digital ha traido una nueva forma de reconocer el mundo (Verhoef et al., 2021). La vida,
proyectada a nivel meta representacional sobre lo cotidiano, se transforma en un continuo mixto, entre lo
real y fisico y lo virtual e imaginable, sobre el que el ser humano ha de desenvolverse, mas o menos
adaptativamente.

Que los dispositivos digitales y la tecnologia aportan este valor, no es nada nuevo. El problema,
sin embargo, emerge en el momento en que se considera el papel de la tecnologia en el desarrollo
humano, el aprendizaje y la manifestacion de la conducta (Gonzalez-Sanmamed et al., 2020), individual o
colectiva. Es entonces donde el sentido de garantia sobre el uso y sus consecuencias negativas, el
abuso, se manifiestan de manera relevante (Garcia-Umafia & Tirado-Morueta, 2018; Rahayu et al.,
2020)).

La manera en que los humanos hacen uso de los soportes digitales delimita el marco de relacién en un
ecosistema social de aprendizaje, hasta el punto de trascender su conciencia mental para proyectarla sobre
entornos virtuales inmersivos (Dzardanova et al., 2018) e, incluso, adictivos (Bagci, 2019). Es
entonces cuando el desdoblamiento representacional concede rangos de libertad de pensamiento y accion
paralelos y compatibles entre si.

Es en este contexto donde se producen, o se pueden producir, transgresiones de los limites en virtud de
multiples causas y origenes (Tayouri, 2015). La seguridad en el uso de los dispositivos tecnologicos y
los desarrollos digitales se condiciona, entonces, a la forma candnica en que los sujetos deberian hacer un
uso racional y socialmente aceptable (ademds de normativo y prescriptivo), para alcanzar algun
tipo de beneficio individual o colectivo (Alzighaibi, 2021).

En educacion, una pieza clave respecto al uso del contenido y del soporte digital es la modelizacion
del patrén de interaccion entre la persona y la maquina (HCI, human-computer interaction) (Richardson
et al., 2020). En el discurso pedagogico, se hace necesaria la observacion constante sobre los limites y los
riesgos, tanto presentes como potenciales, desde muy temprano, que relacionan la funcidon social y
comunicativa de las redes y los soportes digitales con la contextualizacion ética y oral derivada de un
adecuado modelo de interaccion (Pangrazio & Cardozo-Gaibisso, 2020). Asi, dado que el avance
tecnologico sigue un curso vertiginoso, el aseguramiento constante de las garantias de uso se convierte en
una constante permanente.

El profesorado es un colectivo de especial interés en este encuadre (Gallego-Arrufat et al., 2019), dado su
papel mediador fundamental en la construcciéon del perfil adecuado a la representacion social positiva del
uso tecnologico (Tomczyk, 2019). En la actualidad, sin embargo, los planes de estudio formales en
la formacién de profesores, independientemente de la etapa, no cuentan con formacién especifica relativa
a la relacion entre ciberseguridad y educacion. Estudios previos han puesto de manifiesto la
transformacion en la percepcion de los riesgos cuando se establece un contexto de reflexion
alrededor de los usos tecnologicos (Wolf et al., 2020), incluso, a pesar de la disposicion de una
cierta conciencia del riesgo (Zwilling et al., 2022; Amankwa, 2021).
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2. Objetivos

e Posibilitar el acceso a la consideracion del uso digital como instrumento educativo.
e  Fomentar un uso responsable y seguro de las redes sociales, que permita balancear adecuadamente
ocio, conocimiento y privaciad.

La actual investigacion se centra en la percepcion que tienen los estudiantes de Magisterio en formacion
tanto de la conciencia de uso como de los riesgos derivados de las practicas digitales en internet (sociales,
informativas, comerciales, etc.). Este planteamiento estd en linea con la consideracion de que una
ciudadania digital adecuada se corresponde con un uso tecnolégico digital, que incorpora elementos propios
y definitorios, como huella, privacidad o identidad digitales (Martin et al., 2019), mas aun cuando la
vigilancia de datos se ha convertido en objeto de atencion fundamental en el contexto educativo (Alier et
al., 2021). Considerando como tal, que la formacion de este tipo de perfiles deber aunar, al mismo tiempo,
la reflexion sobre la cuestion curricular, en si misma, para la inclusion de contenidos sobre ciberseguridad,
y la modelizacién de la conducta, en cuanto a la visibilizarian del perfil mediador y referente del educador
para con los nifios y jovenes en las primeras etapas de escolarizacion.

3. Desarrollo de la innovacion

El Nuevo Contexto de Aprendizaje (NCA) es una propuesta global de transformacion metodoldgica,
desarrollada en el seno de la Institucién La Salle, a nivel estatal (Herrero-Martin et al., 2020). Su horizonte
abarca el desarrollo y despliegue del nuevo modelo pedagogico en todas las etapas educativas, incluyendo
la universidad (Herrero-Martin et al., 2020). Su base metodologica gira en torno a cinco ambitos didacticos,
denominados acogidas, seminarios, talleres, proyectos y cierres. Para cada etapa educativa, estos cinco
elementos interactian de manera particular, proyectando caracteristicas especificas que otorgan identidad
metodoldgica propia a cada etapa. Asi, por ejemplo, el NCA incorpora la nocion de entorno de aprendizaje
en educacion infantil, para integrar conceptualmente el taller y proyecto, algo que en Primaria permanece
con identidades diferentes y definidas o que en educacion secundaria se relaciona con los conceptos
didacticos de narrativa e Inter narrativa. Tal es el caso que la definicion conceptual incorporada desde el
disefio, a la accién metodoldgica y didactica determina las condiciones propias de cada ecosistema de
aprendizaje.

En la universidad, mas concretamente en los estudios de formacion de maestros de educacion infantil y
primaria, este hecho adquiere una singularidad propia alrededor de la metodologia ABPI © (Aprendizaje
Basado en Proyectos Integrados), basada en el disefio y desarrollo de propuestas de conocimiento globales
e interconectadas. El disefio se inici6 en el afio 2018 y su despliegue ha sido paulatino y escalable, a lo largo
de cuatro cursos académicos, a lo largo de los cuales, se han introducido de manera progresiva elementos
propios de la base metodologica del NCA. Este es el caso de los seminarios y talleres. Su objetivo
pedagogico fundamental considera la necesidad de dotar a los estudiantes en formacién de recursos
personales y conocimiento complementarios para hacer frente a los retos singulares del tiempo en que
vivimos. A su vez, tanto el conocimiento como los recursos alimentan el desarrollo de los proyectos
integrados a realizar.

Desde un punto de vista conceptual, el taller, como ambito didactico, concentra en la propuesta integral de
innovacion en NCA el proposito educativo que focaliza la construccion personal. Ello significa que su
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contenido y procedimiento didactico ha de orientarse a cubrir necesidades de desarrollo humano que
preparen a los estudiantes par su inclusion social en la comunidad. En la etapa universitaria, esta
intencionalidad ha de alinearse, ademas, con las necesidades propias del perfil profesional en formacion.
En el caso de la formacion de maestras y maestros, esta conexion con el mundo ha de actuar como elemento
clave que posibilite la mediacion entra la construccion del ser personal del educador y la referencia para la
construccion del educando. Es ahi donde la ciberseguridad cobra un especial interés, pues su centro de
interés pedagogico reside en la necesidad de adecuar el desarrollo individual al contexto social de uso y
disfrute de lo colectivo, digital e interactivo, desde la consideracion moral y socialmente positiva del uso
de las tecnologias y redes digitales de conocimiento.

3.1. Método.

Con objeto de posibilitar el desarrollo de las bases instrumentales para el cambio en la percepcion de la
seguridad en el uso digital, se disefidé una propuesta de formacion constituida por un seminario conjunto,
para todos los estudiantes de primer curso de los Grados de Educacion Infantil y Educacién Primaria de la
facultad de educacion del Campus La Salle y un taller posterior, a través del uso de computadores, en grupos
reducidos y convocatorias sucesivas, a lo largo del segundo semestre del curso académico.

3.1.1. Disero.

El disefio se enmarca en el paradigma mixto de investigacion evaluativa. (Herreras, 2003), sigue una
propuesta de desarrollo cuasiexperimental, con dos lineas concurrentes (Sahin & ztrk, 2019),
consistentes en un cuestionario tipo Likert (escala de 10 puntos) sobre la autopercepcion del uso y riesgo
en las redes, y una entrevista semiestructurada, de cumplimentacion telematica, acerca de la satisfaccion
personal por la formacion recibida. El tratamiento de los datos resultantes de la escala fue realizado
siguiendo un procedimiento pre-post, mediante analisis de varianza (MR, SPSS IBM v27), para lo cual se
establecieron dos grupos, test, de realizacion de la intervencioén y control, tomando datos de un grupo
diferente de estudiantes de primer curso de la facultad de educacion.

En cuanto a la linea de andlisis cualitativa, se empled el software de investigacion y analisis cualitativo
ATLAS.TI para la organizacion y agrupamiento de codigos (Sabariego-Puig et al., 2014). A partir de ello,
se consolidé la correspondiente red semantica asociada al cambio en la representacion subjetiva de los
participantes, una vez concluida la actividad formativa.

3.1.2. Participantes y muestra.

Un total de 83 personas participaron en la formacion, todos ellos estudiantes de primer curso de los grados
de magisterio de Educacion Infantil y Educacion Primaria en el CSEU La Salle de Madrid. La seleccion
muestral se realizé siguiendo un muestreo incidental y procedimiento de saturacion completa, de manera
que todos los posibles participantes fueron invitados a la actividad. El promedio de edad fue de 18,87 afios
(desv. tipica, 1,96), con 14 varones y 69 mujeres.

3.1.3. Materiales.

Se disefi6 un instrumento mixto de recogida de datos, utilizando Microsoft Forms, en el que se incluyeron
modulos de inscripcion, certificacion e investigacion. En el primer momento (PRE), los cuestionarios se
utilizaron para el registro, tanto en la accion formativa como para determinar el id de cada caso, y el el
segundo (POST) los datos sirvieron para la sincronizacién de casos y la certificacion de la actividad.
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3.1.4. Procedimiento.

La realizacion de la investigacion siguid un transcurso longitudinal en el tiempo, a lo largo del segundo
trimestre del presente curso académico. Consta de varias fases en su desarrollo, siendo esta que aqui se
presenta la primera. El procedimiento utilizado en el disefio tiene un caracter secuencial, mixto y
concurrente, de configuracion pre-post, con un desarrollo de formaciéon de 6 horas, dos de seminario
colectivo y dos de taller, en grupos de 35 personas aproximadamente, con interaccion frente al ordenador.
Se utiliz6 un cuestionario online, bajo soporte de Microsoft Forms, para la recogida de datos, tanto de
caracter personal como de la investigacion. . El intervalo total de la intervencion en la fase fue de 60 dias.

La estructura del cuestionario se disefid en dos cuerpos diferentes y fue integrado, en el inicio, junto con el
documento de inscripcion a la jornada, y al fonal, junto con la solicitud de certificacion de la formacion.
Todo ello de manera digital. El médulo cuantitativo del documento contenia cinco cuestiones que referian,
secuencialmente, a relevancia en la vida de la seguridad, conciencia de manipulacién, dependencia de la
conexion digital y nimero de horas de conexion. Todos los items se puntuaban de 1 a 10 puntos (menor a
mayor implicacion/conciencia/dependencia/uso). El segundo cuerpo consistia en una pregrunta abierta y
semiestructurada, acerca de los elementos de significado en la vida, relacionados con la seguridad digital,
tanto antes como después de haber recibido la formacion. Esta condicion estaba contenida en la formulacién
de la pregunta en la fase post de la aplicacion.

La formacién consistié en un seminarios general de tres horas de duracion, al que asistieron todos los
participantes acerca del uso seguro de las redes digitales y su implicacion en los procesos educativos. Para
su imparticion se selecciond un perfil misto acreditado en ciberseguridad y proteccion de datos y educacion,
con formacion especializada en ambos campos a nivel universitario (grado y postgrado) y post-
universitario. Por su parte, al seminario se sigu6 un taller practico de tres horas sobre el uso de las redes,
centrado de manera particular en la Deep Web, su utilidad, riesgos y contextos de uso. El taller fue repetido
en varias ocasiones, de manera que todos los asistentes al seminario hubieron pasado por él.

4. Resultados

En primer lugar, se procedio a realizar un contraste pre-post entre los dos momentos de recogida de datos,
al inicio y finalizacion de la actividad formativa. El cuestionario contenia cuatro escalas, tres ordinales (0-
10), cuyas variables se relacionaron con la importancia subjetiva concedida a la seguridad en el uso de
internet, la conciencia de manipulacion, la conciencia de dependencia digital, y una cuarta sobre el nimero
de horas destinado al uso digital (variable numérica). Ademas, el cuestionario incorporé una pregunta
abierta, relativa a las condiciones de cambio respecto a la situacion actual, una vez concluida la actividad
de formacion.

En el analisis de los datos recogidos en las variables ordinales se utilizo el programa estadistico SPSS (v26),
y se aplico un modelo lineal general, con medidas repetidas, comparando los posibles efectos diferenciales
entre el momento previo y el posterior a la formacion. Los resultados devolvieron una significacion
particular en la variable relativa al sentimiento de manipulacion a través del uso de las redes. Estos efectos
particulares no se observaron significativos para el resto de las variables observadas.
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Tabla 1. Resultados del andlisis factorial. Efectos pre-post para sensibilidad al cambio (conciencia de manipulacion)

Pruebas multivariantes

Parametro Potencia
de no observada
Efecto Valor F Sig. centralidad c
factorl Traza de Pillai ,124 ,012 6,814 ,725 ,012
Lambda de Wilks ,876 ,012 6,814 725 ,012
Traza de Hotelling ,142 ,012 6,814 ,725 ,012
Raiz mayor de Roy ,142 ,012 6,814 725 ,012

a. Disefio : Interseccion
Disefio intra-sujetos: FACT _CONCMANIP
b. Estadistico exacto

c. Se ha calculado utilizando alpha = ,05

Como puede verse en la tabla 1, los participantes en la actividad de formacion incrementaron su sensibilidad
ante la ciberseguridad en las redes de manera significativa (p=0,012, PRE, media 5,633; POST, media
6,673) de algo mas de un punto, lo que sefiala un claro efecto de la formacion especifica sobre
ciberseguridad y educacion sobre la conciencia percibida del riesgo y manipulacion personal.

Con el objetivo de determinar, a partir de estos datos iniciales, las condiciones cualitativas asociadas al
patron de representacion subjetiva una vez finalizado el proceso de formacion, se procedio al analisis de
las categorias (codigos y relaciones semanticos) asociados a la percepcion del cambio, mediante la
utilizacion de ATLAS.TI (v8). La figura 1 ilustra el resultado de la red semantica asociada a las respuestas
ofrecidas por los participantes en la formacion.
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Fig. 1 Red semantica asociada al cambio en la practica de uso.

De la interpretacion de la red semantica se derivan algunas condiciones particulares. Por un lado, la
existencia de tres elementos (sefialados en trama gris) que actian como nodos de agrupamiento de cddigos,
en la unidad hermenéutica definida. Asi, se identificaron tres nticleos de significado definidos como “uso
mas racional de la tecnologia digital”, “autocontrol”, entendida como capacidad para prevenir y anticipar
riesgos, proyectada sobre la regulacion de mecanismos de seleccion de la informacion y procedimientos de
uso, y “seguridad contrasefias”, que definié de manera particular la identificacion de un foco de riesgo
situado en la falta de seguridad percibida respecto a la proteccion de los datos de caracter personal. A partir
de los vinculos y relaciones observados, se afiadieron tres familias o grupos de c6digos, de manera que el
resultado final fuese mas comprensivo, etiquetados como “actitudes”, que expresaban la preocupacion por
el desarrollo de condicionas estables de percepcion de la realidad, “metacognicion”, que definid la
percepcion de un cambio en la reflexion previa y durante el uso de los dispositivos digitales, y “conducta”,
que expresaba la condicion relativa a las practicas de uso directo.

Los datos generales contrastaron con un grupo particular de cddigos asociados a la percepcion de que no
es necesario el cambio, mostrando un perfil general de significado diferente respecto al comportamiento de
respuestas del grupo sensible al cambio, conectando, a lo sumo, con un cierto deseo de ofrecer apoyo en la
divulgacion sobre ciberseguridad a otras personas.

5. Conclusiones y discusion

Los resultados preliminares del estudio mostraron un incremento de la sensibilidad sobre el riesgo en el uso
de los soportes digitales. Sin embargo, este cambio en la autopercepcion no parecié acompaiiarse de
cambios equivalentes en las dindmicas de uso o de conducta de seguridad. La forma en que las personas
reflexionan a partir de la informacion presentada en la formacion sobre seguridad facilita los procesos de

2022, Universitat Politécnica de Valéncia
Congreso In-Red (2022)
962



Formacion en ciberseguridad y educacion. Variables de sensibilidad y cambio en la formacion del
profesorado.

toma de conciencia racional y reflexiva y posibilita la conciencia del uso regulado, aunque no parece ser
suficiente para que ese cambio sea transferible al uso, a la seguridad y al tiempo de dedicacion. Por ultimo,
cabe sefialar la relevancia de dos perfiles diferenciados de respuesta. Junto con aquellos que inicialmente
muestran una mayor afinidad a la sensibilidad y al cambio, otros participantes consideraron que no habia
nada que cambiar. Este hallazgo sugiere la necesidad de continuar en la linea de prospeccion de las
condiciones particulares de este perfil.

En el mundo actual, se hace necesario reforzar las politicas educativas que consoliden la formacion en el
uso de las redes, no solo por mitigar efectos antagonistas derivados de la llamada ingenieria social
(Aldawood & Skinner, 2019) sino también por lo que respecta a la mediacion educativa que garantice la
prevencion y salvaguarde las condiciones de seguridad en la escuela (Richardson et al., 2020). En linea con
la investigacion actual, nuestro estudio sugiere la importancia de velar en la formacion de los futuros
profesionales de la educacion por la consolidacion de habitos competenciales que diferencien aspectos
vinculados a las amenazas potenciales, a la conciencia digital y a la conducta adecuada en el mundo digital
(Herath et al., 2022). No obstante, si bien los hallazgos muestran que la formacion aumenta la conciencia
general sobre la ciberseguridad en el uso digital y se encuentran en linea con estudios previos (Bhatnagar
& Pry, 2020), se hace necesaria una consideracion instrumental de la representacion que vaya mas alla de
la mera sensibilizacion y que permita proyectar, de manera efectiva, el cambio, sobre las practiccas de uso
y seguridad digital de las personas.
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