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Resumen

El proyecto aborda la creacién de una plataforma web que permita a sus usuarios crear, enviar,
modificar y gestionar sus contratos de una forma simple y segura. Ademas la aplicacién permitira
tecnologias propias de la Web 3.0, tales como conexiones a la blockchain y transacciones a la misma,
otorgando un punto extra de descentralizacién, inmutabilidad y transparencia en cuanto a los
contratos entre los usuarios.
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Resum

El projecte aborda la creacidé d'una plataforma web que permeta als seus usuaris crear, enviar,
modificar i gestionar els seus contractes d'una forma simple i segura. A més l'aplicacié permetra
tecnologies propies de la Web 3.0, com ara connexions a la *blockchain i transaccions a aquesta,
atorgant un punt extra de descentralitzacid, inmutabilitat i transparéncia quant als contractes entre
els usuaris.
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Abstract

The project addresses the creation of a web platform that allows its users to create, send, modify
and manage their contracts in a simple and secure way. In addition, the application will allow
technologies typical of Web 3.0, such as connections to the blockchain and transactions to it, granting
an extra point of decentralization, immutability and transparency in terms of contracts between users.
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TABLA 9 - REQUISITO FUNCIONAL: LISTAR CONTRATOS.... .
TABLA 10 - REQUISITO FUNCIONAL: EDITAR PERFIL...uuvvtttesieuerreeessesurreesesssasreeeeessasssseeessssssseessssssssesessssssssseesssnsssseesssnnns
TABLA 11 - REQUISITO FUNCIONAL: EDITAR CONTRASENA .. .uvvvtieeierieieeeeeesuieeeeessetrreeessssnseeessssssssaseesssssssneesssnsnsseessenns
TABLA 12 - REQUISITO NO FUNCIONAL: NAVEGADOR WEB.....uvvvttreerereeeeeesessesessssssesonssssnssserssseseeseressssesesssssssssnsssssssssnsnsnne
TABLA 13 - REQUISITO NO FUNCIONAL: DISENO RESPONSIVE ... .
TABLA 14 - REQUISITO NO FUNCIONAL: APRENDIZAJE ...vvuvvverererreererereeseseeeeeesesessssssessssssssssrsssssessssereesesessssessssssssssssssnsssnne
TABLA 15 - REQUISITO INFORMATIVO: USUARIO.....uuuuuueurrrereierteeterereeeeeesessesesassesesssssssssssssssssseeeesesesseeessesssssssssssssssssssene
TABLA 16 - REQUISITO INFORMATIVO: CONTRATOS. ..uuuuurrrrrrererrereerereeeeeeseeeesesssssssssssssssssssssssssesssesessesesssssssssssssssssssnsssene
TABLA 17 - MODELO USUARIO
TABLA 18 - MODELO CONTRATO
TABLA 19 - ARBOL DE FICHEROS IMPORTANTES. ... vevevesesesesesesesesesesseseesesssessssessessssssssssssssssssssesesesssssesesesssesssesenesesenas
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1 Introduccion

La gestion de datos se ha vuelto una necesidad del dia a dia. Todo el mundo necesita tener un control
organizado de sus emails, una lista de contactos con los que interactuar y hablar diariamente, o incluso
una pila de tareas del dia, semana, e incluso mes.

Esta gestidon se vuelve mds importante cuando los datos, archivos o contactos sobre los que
necesitamos tener un firme control, podrian perjudicarnos legalmente al perderlos, olvidarnos de
donde los dejamos por ultima vez, o incluso si los desechamos o borramos de nuestra computadora.

Hablamos de los contratos. Si en algiin momento de tu vida has llegado a un acuerdo con otra persona
mediante un contrato, lo mas normal, después de haber firmado las dos o demas partes, es dejarlo
estatico en algln rincén de nuestro disco duro o perderlo por alglin cajén o archivador de nuestra
casa. Cuando realmente, este tipo de archivos deberian de ser facilmente accesibles, inmutables y
persistentes.

éPor qué un gestor de contratos? De la misma forma que utilizamos gestores de correo como Gmail,
Outlook, Yahoo, las personas que interactian diariamente con los contratos deberian tener control
total sobre ellos, una plataforma donde subir, gestionar, enviar, y mantener un registro de las acciones
con sus contratos, con la ayuda de la blockchain.

La blockchain es una tecnologia basada en el registro de transacciones, como si de un libro mayor se
tratase. Como indica su nombre, las transacciones van almacenandose en bloques, cuando se llega al
limite de informacién por bloque se genera uno nuevo a partir de este y quedan conectados, por tanto,
el resultado final es una cadena de bloques conectados uno a uno. Algunas de sus ventajas mas
importantes son la inmutabilidad, persistencia, seguridad e incorruptibilidad.

Las ventajas de poder operar con un gestor de contratos con blockchain integrada es, que también
podemos automatizar el registro de nuestros contratos hacia la blockchain gracias a los contratos
inteligentes [1].

Los contratos inteligentes se tratan de “scripts”, cédigo informatico como si de un programa se
tratase, esto quiere decir que los términos en un Smart Contract son puros comandos y lineas de
cadigo. Una de las grandes ventajas de estos se debe a su naturaleza, es un cédigo visible por todos y
gue no se puede cambiar al existir sobre la tecnologia blockchain. Como su nombre indica, el trabajo
de los Smart Contracts es detectar ciertas acciones del usuario automaticamente y actuar acorde a lo
programado. Por ejemplo, cuando un usuario acepte un contrato, el Smart Contract detectara esta
accién y enviara una transaccion a la blockchain guardando informacidn relevante sobre el suceso.

1.1.1  ¢éPor qué Blockchain?

Esta tecnologia, conceptualizada por primera vez por la persona o grupo de personas, Satoshi
Nakamoto, fue implementada por primera vez como uno de los componentes principales de la
criptodivisa Bitcoin, donde la blockchain actiia como un libro de contabilidad publico para todas las
transacciones producidas dentro de la red de Bitcoin [2].
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La finalidad de esta tecnologia es alcanzar un consenso, construido y alcanzado por los propios
miembros de la red. Para comprometer los datos, un atacante requeriria de una mayor potencia de
cOmputo y presencia en la red que el resultante de la suma de todos los restantes nodos combinados.

Por tanto, la tecnologia blockchain es especialmente adecuada en el caso de que se necesite
almacenar datos de forma progresiva en el tiempo, sin posibilidad de modificacidn, y distribuyendo la
confianza entre todos los miembros de la red.

Para este proyecto, la integracién de blockchain es un valor afiadido, ya que, al trabajar con contratos,
documentos altamente sensibles, comparten ciertas caracteristicas clave con la tecnologia blockchain:

- Consenso: Para que una transaccién sea valida, todos los participantes deben de estar de
acuerdo con su validez

- Procedencia: Los participantes saben de dénde viene el eslabdn, quién participaba en él, y
cémo ha cambiado su propietario con el tiempo

- Inmutabilidad: Ningun participante puede modificar la lista de registros una vez que se haya
guardado en la cadena. Si una transaccién es errénea, se debe hacer una nueva para
corregirla, tras lo cual ambas transacciones seran visibles.

1.1.2 ¢éQué son los Smart Contracts?

Los contratos inteligentes surgieron en 1993 cuando el criptégrafo estadounidense Nick Szabo
comenzd a usar el término. Szabo propuso convertir los contratos tradicionales a este sistema, pero
fracasoé debido a las limitaciones técnicas de la época. Pero con el nacimiento de Bitcoin en 2009, las
cosas cambiaron. Los contratos inteligentes necesitaban un sistema de pago que pudiera ejecutarlos
y ahora era posible.

Un contrato inteligente es un programa informatico que facilita, protege y hace cumplir un acuerdo
registrado entre dos o mas partes (como individuos u organizaciones). Como tal, es util para negociar
y definir acuerdos que afectan ciertas acciones como resultado del cumplimiento de ciertas
condiciones.

Un contrato inteligente es un programa que existe en un sistema que no esta controlado por ninguna
de las partes o sus agentes y que ejecuta contratos automaticos que actian como declaraciones si-
entonces (if-then) de otro programa informatico. Excepto que esto se hace de una manera que
interactUa con activos reales. Cuando se activan condiciones preprogramadas que no estan sujetas a
evaluacidon humana, el contrato inteligente ejecutara los términos del contrato apropiados.

1.2  Motivaciones

Siempre hemos trabajado con aplicaciones web que nos faciliten nuestro dia a dia. Calendarios que
nos recuerdan eventos importantes, redes sociales que nos informan de las novedades del dia, son
ejemplos de servicios sobre los que dependemos diariamente. Pero, y que sucede con aplicaciones
gue mas alla de facilitarte la vida, ite sean una verdadera herramienta en la que puedas descargar
cierta parte de tus responsabilidades?
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Aqui nace la idea de Kontractum, una aplicacion web donde puedas crear y firmar contratos con el
valor afiadido de subir las firmas a la blockchain. Para lograr una correcta funcionalidad de un gestor
de contratos debemos tener en cuenta ciertos aspectos:

- Los contratos deben ser irremplazables, por ende, Unicos.

- Elusuario debe poder guardar y almacenar, dependiendo del tipo, estado o fecha de creacién,
sus contratos.

- Elusuario debe poder filtrar facilmente entre sus contratos.

- Los contratos en la aplicacion deben ser inmutables, seguros, persistentes y facilmente
accesibles.

- Debe existir transparencia total entre las dos partes contratantes.

El objetivo principal de la aplicacidon es poder ofrecer valor mediante el servicio de gestion de
contratos, y que pueda ser facilmente integrable a la rutina de los usuarios, como revisar el correo por
las mafianas o leer las noticias mientras te haces un café.

1.3 Estado del arte

Actualmente, la tecnologia blockchain se encuentra en paiales, se trata de una tecnologia emergente
y es normal que las grandes empresas tarden en analizar y estudiar si es conveniente incorporarla en
sus proyectos o servicios.

Bien es cierto que, dentro del mundo blockchain, muchas empresas nacen ya preconcebidas como
blockchain-nativas, es decir, ya incorporan o tienen pensado incorporar esta tecnologia desde un
inicio. Al existir, también, multiples cadenas de bloques en el ecosistema, muchas empresas se
especializan alrededor de diferentes blockchain, las mds importantes, Bitcoin, Ethereum, Cardano,
Binance Smart Chain, Polkadot... Cada una contiene su propia blockchain y su propio conjunto de
empresas o start-ups que construyen sus servicios con tales blockchain como base.

En cuanto a grandes empresas que estén incorporando blockchain a sus servicios, nos podemos
encontrar con que distintos sectores, como el automovilistico, logistico y tecnoldgico, estarian
altamente interesados en incorporar esta tecnologia.

Por la parte automovilistica nos encontrariamos a la FORD, y TOYOTA, que planean implementar esta
tecnologia para mejorar los sistemas de movilidad, asi como de conduccién auténoma.

En el caso de las logisticas, tendriamos a ALIBABA y FedEX, donde buscarian rastrear productos de lujo
en sus plataformas de comercio electrénico y buscar una mejor alternativa para la resolucién de
disputas entre clientes.

Por ultimo, entre las empresas tecnoldgicas, tenemos a gigantes como Apple, Facebook, Samsung o
Google, entre los cuales, sus principales motivos para integrar la cadena de bloques son, mejorar la
seguridad de datos en la nube, mejorar la privacidad de los datos de sus usuarios e incluso rumores
de que Apple podria estar planeando patentar su propia blockchain para manejar datos de marca
temporal.
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En el siguiente apartado, realizaremos un analisis sobre algunas de las soluciones ya existentes en el
mercado, que tienen cierta similitud, en cuanto a funcionamiento, a la aplicacién que queremos crear.

1.3.1 Entorno

Para la busqueda de aplicaciones se han tenido en cuenta ciertas caracteristicas que todas las
plataformas deben de compartir para asemejarse a nuestro proyecto.

Tras realizar una busqueda y analisis a los actuales productos mas relevantes del mercado en cuanto
al ambito de la gestion de contratos, hemos encontrado los siguientes:

1.3.1.1 PandaDoc

PandaDoc agiliza la gestion de contratos desde la venta hasta la ejecucién y renovacidon del contrato.
Incorpora funciones como la colaboraciéon, control de versiones, historial de documentos y firma
electrénica.

Direccidn web: https://www.pandadoc.com/

g | PandaDoc PRODUCTO v SOLUCIONES -+ RECURSOS v SOBRENOSOTROS v Iniciar sesién Probar gratis

Contrato Contenidos

Simplifica la gestion de
contratos con e
PandaDoc

BLOQUES

Texto Imagen
Video Tabla

Tobla do Tabla de
procios contenidos
Mond para ser servido

Salto de
pégina

Personaliza, negocia, firma y almacena

Rosponsabilidades por costes relacionados
oo CAMPOS

contratos complejos con nuestra solucion

Campo de Firma
toxto

en la nube, con total seguridad y la
maxima disponibilidad para tus equipos.

Iniciales Fecha
Checkbox Desplegable

Probar gratis Solicitar una demo % b

Deotallo do
tarjeta

Figura 1 - Landing page de PandaDoc

1.3.1.2 Juro
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Juro es una plataforma de flujo de trabajo por contrato de extremo a extremo disefiada para los
negocios modernos. Ayuda a los equipos legales a realizar contratos de forma mas eficiente. El
producto habilitado para IA de Juro ofrece herramientas de creacidn, negociacion, firma electrénicay
andlisis de contratos.

Direccidn web: https://juro.com/

Juro Product Solutions Resourcesv  Pricing

um

All-in-one
contract

sionaTORES

® - oe W w i
automation
© v et
)55 z»‘ © s tegran
. I
Enable your team to create, approve, sign
. e M. i A APPROVIRS
and manage contracts in one unified Service Ag n
workspace. c AGPONan A eema s condiions reviusly agre n =
Get a demo
CE—
o ° ° ° ° °
e e 0 © e o @ e Q e @ e- e °
48 G 4.9 N Capterra

Figura 2 - Landing page de Juro

1.3.1.3 2Agree

2Agree es una solucién SaaS para la gestidn y el seguimiento eficaces de los contratos en todos los
departamentos comerciales. El software de gestion de contratos de 2Agree proporciona a los
administradores un control total de los contratos dentro de su organizacién. La aplicacién tiene una
funcién de administracion de versiones incorporada que puede enviar notificaciones
automaticamente cuando se necesita tomar una accion.

Direccidn web: https://www.2agree.com/
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L ‘g r E E 2Agree Informacién Del Producto Descargas Contacto

Figura 3 - Landing page de 2Agree

1.3.1.4 ContractBook

Contractbook es una solucién de gestion de contratos para empresas modernas. Crea, firma y
almacena todos tus documentos legales en una plataforma digital para aumentar la transparencia,
garantizar el cumplimiento y ahorrar tiempo. También ofrece una plataforma orientada al cliente
donde los profesionales legales pueden supervisar y administrar los contratos de sus clientes de forma
digital durante todo su ciclo de vida. La plataforma permite una estrecha comunicacién, asi como
nuevas fuentes de ingresos y modelos de negocio.

Direccidn web: https://contractbook.com/
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(© Contractbook

Contractbook is a cloud contract management tool for SMBs

Simplify your contract
management

Create, track, eSign & organize contracts in one platform
Collaborate seamlessly to make bettter deals

Get rid of routine tasks with data-enabled automation

@ 5"*, Trusted by sales teams in 5000+ companies

Walnut. SALESASSEMBLY SOUNDBOKS

Figura 4 - Landing page de ContractBook

1.4 Sintesis del entorno

Tras realizar un estudio de mercado, analizando las aplicaciones similares, se ha detectado algunas
caracteristicas que comparten todas las webs, como son el registro de usuarios, cuotas mensuales o
informes y estadisticas adaptadas a cada usuario. También cabe destacar que solo una de las webs
analizadas tiene versién para teléfonos inteligentes.

En la siguiente tabla, sintetizamos las caracteristicas que hemos identificado como importantes, para
asi tener una referencia o ver puntos débiles donde podria mejorar nuestra aplicacion.

PandaDoc Juro 2Agree ContractBook
Registro Clientes Si Si Si Si
Diseino web adaptativo Si Si Regular Si
Demo gratuita Si No Si No
Precio mensual 19,00$ 49,008 35,008 330,008
Aplicacion movil Si No No No
Cloud Si Si Si Si
Recordatorios Si Si No Si
Informes y estadisticas Si No No No

Tabla 1 - Comparativa entre plataformas
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Tras este andlisis, podemos apreciar una clara ventaja de PandaDoc sobre el resto de plataformas,
ofreciendo un servicio bastante amplio a un precio muy competitivo si lo comparamos con el resto.

Por lo tanto, buscamos hacerle frente a PandaDoc ofreciendo las mismas e incluso mejores
funcionalidades.

1.5 Objetivos

Se desea disenar una plataforma digital de gestion de contratos que cubra las siguientes necesidades:

- Gestion y clasificacidn de contratos.

- Intermediacién entre las distintas partes.

- Facilidad de uso implementando una GUI.

- Flujos similares a las de un gestor de email.

- Mantener registros de las firmas almacenandolas en la blockchain.

El objetivo principal del proyecto es servir a usuarios una plataforma donde subir y administrar sus
contratos personales, brindando una interfaz sencilla e intuitiva. A su vez brindar caracteristicas a los
contratos, tales como: estados, fecha de creacion, acciones dependiendo de estado...

Ademads de incorporar Web 3.0 a la plataforma, lo que nos permite la integracién de contratos
inteligentes y la comunicacién con la blockchain. Otros objetivos a desarrollar en un futuro,
persiguiendo la evoluciéon de la aplicacién, seria lograr desarrollar una aplicacién mévil para atraer a
mas nicho de mercado, crear una lista de contactos entre usuarios o introducir plantillas de contratos
por defecto.

La meta del sistema es llegar a ser un modelo de negocio rentable, obtener beneficios por los servicios
prestados y convertirse en una de las aplicaciones de gestion de contratos mas utilizadas.

1.6 Metodologias

1.6.1 Kanban

El desarrollo del proyecto ha sido marcado siguiendo la metodologia KanBan.

Por contextualizar, KanBan [3] fué desarrollado por Taiichi Ohno, ingeniero japonés de Toyota a finales
de la época de los 40. De hecho, “Kanban” es una combinacién de dos palabras japonesas: & (Kan),
que significa “signo” o “sefial visual”, y # (B&n), que significa “tablero”.

KanBan emplea tableros, llamados tableros KanBan, que son una forma visual de gestionar tu proyecto
en diferentes etapas o estados, son muy populares entre equipos de ingenieria de productos y
desarrollo software.

Con esta metodologia, encontramos un equilibrio entre las tareas que se deben realizar y la
disponibilidad de cada miembro del equipo. En el caso de este proyecto de final de carrera, el equipo
esta formado Unicamente por una persona, el alumno, por lo que esta metodologia se centrard en la
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mejora continua, donde las tareas a realizar se “extraen” de una tabla de acciones pendientes en un
flujo de trabajo constante.

La metodologia se implementa a través de los anteriormente mencionados, tableros KanBan. Cada
columna representa una etapa de trabajo. De forma simple, podriamos dividir el trabajo en los
siguientes tableros: Trabajo pendiente, tareas en progreso y tareas terminadas.

Las tareas individuales se posicionarian en su tablero correspondiente y, dependiendo de su orden en
la lista, estarian ordenadas dependiendo de cuan importante sea cada tarea.

B kontractum

[ KanBan '+ + New

Backlog 4 * In Progress 2 . Done 1

add new fields to the user
add counter_cache add blockchain magic duplicate conti earch form for
customer_user to be able to choose between
his contracts as owner or beneficiary

Add user registration with Devise Gem
add pagination to the list of contracts Add a nice Ul

as admin | want to see all the contracts
wisting In the application add a new field to define the role of the user
meodify contracts

medify the contract entity

add sidekiq for notifications

seed the application creating at lea
one admin, one premium and o

in the contract ind s user | want to see a
list of contract related to me

Figura 5 - Metodologia KanBan

1.6.2 Test Driven Development

TDD [4] son las siglas de Test Driven Development. Es un proceso de desarrollo que consiste en
codificar pruebas, desarrollar y refactorizar de forma continua el cédigo construido.

La idea principal de esta metodologia es realizar de forma inicial las pruebas unitarias para el cédigo
que tenemos que implementar. Es decir, primero codificamos la prueba y, posteriormente, se
desarrolla la légica de negocio.

Es una visién algo simplificada de lo que supone, ya que bajo mi punto de vista también nos aporta
una vision mas amplia de lo que vamos a desarrollar.

Este proceso consta de tres fases:

e Fallar los tests
e Pasar los tests
e Refactorizar
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Se trata de codificacion y refactorizacidon, escogemos un requisito facilmente implementable,
codificamos la prueba para cumplir el requisito, verificamos que la prueba falla, codificamos la
implementaciéon para que la prueba funcione, ejecutamos las pruebas correspondientes y
refactorizamos.

Write a
failing test

Make the
Refactor test pass

Figura 6 - Metodologia TDD

1.6.3 Diagrama de Gantt

A continuacion, se muestra el diagrama de Gantt [5], en el cual, hemos de remarcar dos cosas, en
primera instancia los fines de semana no estan dentro de nuestro calendario.

Lo segundo es que no se han incluido los recursos, puesto que el proyecto lo ha llevado a cabo una
sola persona vy, por lo tanto, en cada uno de los puntos los recursos para esa persona alcanzaran el
100% y no habra recursos sobre asignados.

Por contextualizar, la realizacién del proyecto se ha realizado en 3 fases, las cuales podriamos agrupar
como:

e Fase Inicial
e Fase Funcional
e Fase Final
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Figura 7 - Diagrama de Gantt
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1.7 Alcance

Este proyecto va destinado a aquellos usuarios que requieran un cierto nivel en cuanto a gestion de
sus contratos, ya sea porque necesitan una mayor centralizacién de estos para tener un mayor control
y seguridad sobre ellos, o porque tienen muchos tipos de contratos de diferentes tematicas y
necesitan un espacio donde poder almacenarlos de forma organizada y ordenada.

1.8 Impacto Esperado

Con la realizacidén de este proyecto, se busca afiadir valor y funcionalidad, a una parte de la gestién de
archivos que nunca se habia valorado mejorar.

De hecho, este proyecto va un paso mds alld e integra blockchain, permitiendo que los usuarios tengan
un acercamiento inicial al operar con esta nueva tecnologia de forma totalmente guiada y auténoma.

1.9 Estructura de la obra

Parte 1 - Introduccion

La parte principal de la documentacidn se centra en presentar de forma introductoria las motivaciones
y objetivos del proyecto y realizar un breve analisis del entorno antes de presentar y definir los
problemas a solucionar o el valor que se pretende aportar al mercado.

Parte 2 - Definicion del problema

Listaremos con detalle los requisitos y funcionalidades de la aplicacidn, mostrando de forma graficay
légica los requisitos, asi como los casos de uso e incluso diagramas de procesos que expliquen los
pasos légicos a tomar.

Parte 3 - Solucién del problema

Se describira el como se ha construido la aplicacidn, explicando a través de diagramas UML, dibujos y
esquemas la arquitectura de la misma, qué tecnologias se han utilizado, y de que capas o componentes
esta formada la misma.

Parte 4 - Resultado

Se llevara a cabo un pequeno tour por las funcionalidades de la aplicacién, mostrando capturas de
pantalla e incluso algun trailer de la aplicacidn

Parte 5 - Conclusiones

Se explicara qué es lo que se ha logrado con este TFG, alguna idea de mejora o alguna parte que no se
ha podido implementar.

Parte 6 - Bibliografia

Todas las referencias que se han empleado en el proyecto.
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2 Definicién del problema

Los siguientes puntos trataran de identificar y explicar los diferentes tipos de requisitos, funcionales y
no funcionales detectados en nuestra plataforma, asi como las dependencias necesarias para poder
llevar a cabo la accién.

También se abordardn los casos de uso desde un punto de vista gréfico

2.1 Casos de uso

En UML, el diagrama de casos de uso permite definir las funcionalidades del sistema. Para ello utiliza
una notacion grafica.

En estas notaciones mostramos las distintas funcionalidades que nos proporciona la aplicacion.

Observaremos distintos casos de uso, dependiendo del rol asignado al usuario, podra tener mds, o
menos acceso a funcionalidades de la aplicacion.

Recordar que, los distintos roles, listados de mayor a menor acceso a funciones, serian los siguientes:

e Admin

e  Premium Customer
e Customer

e Banned

e Blocked
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Figura 8 - Diagrama casos de uso. Admin
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Figura 9 - Diagrama casos de uso. Premium customer
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% Darse de alta / baja

Customer

Figura 10 - Diagrama casos de uso. Customer

Aplicacién

Editar datos
personales

Cateqocosiics Darse de alta / baja Log in/ Log out
contratos

Filtro bésico de
contratos

Cambiar
contrasera

Banned

Figura 11 - Diagrama casos de uso. Banned
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Aplicacién

Cambiar Editar datos Darse de alta / baja Log in/ Log out
contrasefia personales

Blocked

Figura 12 - Diagrama casos de uso. Blocked

2.2 Andlisis

2.2.1 Analisis de requisitos funcionales
Un requisito funcional puede ser definido como una breve descripcién de lo que un sistema deberia

poder hacer. La aplicacién debe de ser capaz de realizar estos requisitos para poder cumplir su
funcionalidad.

RF-001 Dar de alta a usuario

Autor Fco Javier Gozalvo Cervera

Dependencias | -

Descripcion La aplicacién deberd de poder dar de alta a usuarios con sus datos
correctamente validados

Tabla 2 - Requisito funcional: Dar de alta usuario

Recuperar contraseiia usuario

Autor Fco Javier Gozalvo Cervera
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Dependencias

RF-001 [Dar de alta a usuario]

Descripcion

La aplicacién debera facilitar via email una recuperacion de la contrasefia

RF-003

Autor

Tabla 3 - Requisito funcional: Recuperar contrasefia usuario

. .z

Entrar a aplicacion

Fco Javier Gozalvo Cervera

Dependencias

RF-001 [Dar de alta a usuario]

Descripcion

La aplicacién deberd permitir el acceso a sus funciones a aquellos usuarios
registrados

RF-004

Autor

Tabla 4 - Requisito funcional: Entrar a aplicacion

Dar de baja a usuario

Fco Javier Gozalvo Cervera

Dependencias

Descripcion

Si el usuario lo requiere, la aplicacidon debera de borrar todos sus datos

RF-005

Tabla 5 - Requisito funcional: Dar de baja a usuario

Crear contratos

Autor

Fco Javier Gozalvo Cervera

Dependencias

Descripcion

La aplicacién permitirad a usuarios, si su rol se lo permite, crear contratos

RF-006

Autor

Tabla 6 - Requisito funcional: Crear contratos

Editar contrato

Fco Javier Gozalvo Cervera

Dependencias

RF-005 [Crear contratos]

Descripcion

La aplicacién permitira editar los contratos siempre y cuando el usuario sea
su creador

Tabla 7 - Requisito funcional: Editar contrato
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‘ Eliminar contratos

Fco Javier Gozalvo Cervera

Dependencias

RF-005 [Crear contratos]

Descripcion

La aplicacién permitira eliminar contratos si el usuario es su creador

RF-008

Tabla 8 - Requisito funcional: Eliminar contratos

Listar contratos

Autor

Fco Javier Gozalvo Cervera

Dependencias

Descripcion

La aplicacidn listara todos aquellos contratos donde el usuario sea creador o
sea beneficiario.

RF-009

Tabla 9 - Requisito funcional: Listar contratos

Editar perfil

Autor

Fco Javier Gozalvo Cervera

Dependencias

Descripcion

La aplicacién permitira editar la informacion personal del usuario

RF-010

Tabla 10 - Requisito funcional: Editar perfil

Editar contrasena

Autor

Fco Javier Gozalvo Cervera

Dependencias

Descripcion

La aplicacién permitira editar la contraseiia de acceso al usuario

Tabla 11 - Requisito funcional: Editar contrasefia

2.2.2  Analisis de requisitos no funcionales

Un requisito no funcional, en referencia a ingenieria de software, un requisito que detalla y especifica
criterios que pueden ser relevantes en el momento de juzgar las operaciones en vez del
comportamiento especifico.

Los requisitos no funcionales se encuentran listados a continuacion:
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Autor

Fco Javier Gozalvo Cervera

Descripcion

La aplicacién debera funcionar en los navegadores mas utilizados del mercado

RNF-002

Autor

Tabla 12 - Requisito no funcional: Navegador web

Diseno responsive

Fco Javier Gozalvo Cervera

Descripcion

La aplicacién deberd adaptarse a las dimensiones de pantalla en las que se

esté visualizando

RNF-003

Tabla 13 - Requisito no funcional: Disefio responsive

Aprendizaje

Autor

Fco Javier Gozalvo Cervera

Descripcion

La aplicacién debera permitir que un usuario promedio sea capaz de manejar

las funcionalidades de la WebApp

Tabla 14 - Requisito no funcional: Aprendizaje

2.2.3  Modelos de la aplicacién

El Modelo que contiene una representacién de los datos que maneja el sistema, su légica de negocio,
y sus mecanismos de persistencia.

M-001

‘ Usuario

Autor Fco Javier Gozalvo Cervera
Datos especificos e ID del usuario

e Nombre

e Apellidos

e Numero de identidad

e Tipo de documento identidad
e Email

e Fecha nacimiento

e Direccion

e Cddigo Postal

e Ciudad

e Rolen el sistema
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Fecha de creacion
Fecha de actualizacion
Contrasefia encriptada

Tabla 15 - Requisito informativo: Usuario

M-002 Contratos

Autor Fco Javier Gozalvo Cervera
Datos especificos e Titulo

e Descripcidn

e Tipo

e Estado

e Fecha creacién

e Fecha actualizacién

e Propietario (usuario)
e Beneficiario (usuario)
e Pagabilidad

Tabla 16 - Requisito informativo: Contratos

2.3 Procesos

Para entender mejor los diferentes procesos de la aplicacidn, los modelaremos utilizando diagramas
de flujo.

Los diagramas de flujo representan la secuencia ldgica o los pasos que tenemos que dar para realizar
una tarea mediante unos simbolos, dentro de ellos se describen los pasos a realizar.

Un diagrama de flujo debe proporcionar una informacion clara, ordenada y concisa de todos los pasos
a seguir.

Por lo dicho anteriormente, podriamos decir que: "Un diagrama de flujo es una representacién grafica
o simbdlica de un proceso".

En nuestro caso, se han creado 3 diagramas de flujo para tener una vision mds concreta sobre cada
proceso principal. Separaremos los tres diagramas en tres grupos:

e Proceso inicial
e Proceso sobre datos personales
e Proceso sobre contratos

2.3.1 Proceso inicial

En el proceso inicial se representa la secuencia légica para crear una cuenta e iniciar sesién en la
aplicacion, asi como los pasos a seguir si el usuario no recuerda la contrasefia.
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Figura 13 - Proceso inicial

2.3.2  Proceso sobre datos personales

En el siguiente proceso, representaremos

los pasos a seguir si el usuario quisiera efectuar acciones

tales como; editar su informacién personal, cambiar su contrasefia o darse de baja del sistema.
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Figura 14 - Proceso sobre datos personales

2.3.3  Flujo del estado de los contratos

Los contratos contienen un atributo llamado Estado para poder identificar las diferentes fases sobre
las cuales puede pasar un contrato. Entre ellos, existen 3 estados finales, Archived, Approved vy
Tokenized.

*Los estados token (tokenization_requested, tokenizable, tokenized) estan relacionados con la
interaccion contrato — blockchain, donde requieren acciones via metamask, software que posibilita
transacciones a la blockchain.

Los posibles estados son los siguientes:

- Proposed: Es el estado default al crear un contrato, este estado da a entender que el contrato
ha sido propuesto y se espera una respuesta por parte del beneficiario. Un contrato que se
encuentre en este estado, podra ser aceptado o rechazado.

- Approved: Es el estado que obtiene el contrato si, tras su propuesta, es aceptado. Este estado
puede considerarse como estado final. A un contrato aprobado se le puede pedir una
modificacidn o una tokenizacion*.

- Modification_requested: El contrato pasa al estado Modification_requested cuando el
beneficiario le pide al creador un cambio sobre el contrato. El creador puede, o no, aceptar
estos cambios.
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Modification_in_progress: Si el creador del contrato acepta la propuesta de modificacién por
parte del beneficiario, el estado del contrato pasa a Modification_in_progress.

Edited: Una vez el beneficiario finaliza la modificacién del contrato, el contrato editado es
enviado al creador y el estado del contrato pasa a Edited. Las posibles acciones por parte del
creador son aceptar los cambios realizados, o rechazarlos. En caso de aceptar los cambios, el
contrato pasaria a Approved, en caso de rechazarlos, a Archived.

Archived: En este estado entrarian los contratos “descartados”, ya sean rechazados desde un
inicio por el beneficiario, modificaciones no aceptadas o denegadas por el creador. Se
considera un estado final, ya que una vez el contrato se encuentra en este estado, Unicamente
puede ser borrado por su creador.

Tokenization_requested: El creador del estado, una vez este se encuentre en estado
Approved, puede pedir al beneficiario una tokenizacién del estado, es decir, encriptar su
informacion y subirla a la blockchain para dejar huella del acuerdo.

Tokenizable: Si el beneficiario acepta la propuesta de tokenizacién por parte del creador, el
estado del contrato pasaria a Tokenizable, en caso de no aceptar, el contrato se mantendria
Approved.

Tokenized: Mientras el contrato se encuentre en el estado tokenizable, ambas partes deben
firmar el contrato. Un usuario, al firmar, realiza una llamada a la funcion crear contrato del
Smart Contract, esta funcién acepta como parametros dos strings, el hash del contrato y el
correo del usuario. Por tanto, al firmar se enviaria una transaccidn con estos dos pardmetros.
Una vez ambas firmas estén presentes en la blockchain, el estado del contrato pasa a ser
Tokenized. El acuerdo entre ambas partes ya se encuentra en la blockchain, y el creador puede
borrar, o no, el contrato de la plataforma.
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Figura 15 — Flujo de estado de los contratos

Pagina - 33 -



2\ UNIVERSITAT
7F) POLITECNICA
DE VALENCIA

En este esquema podemos ver a simple vista las acciones de cada usuario dependiendo de su rol y del

Aplicacion web para operar con contratos
digitales a través de blockchain

estado en el que se encuentre el contrato.

Beneficiary /
Beneficiario

Beneficiary /
Beneficiario

Beneficiary /
Beneficiario

o Aceptar contrato
Preguntar modificacion

Rechazar contrato

Editar contrato

Finalizar modificacion

Preguntar modificacion
Aceptar tokenizacion Firmar contrato
Rechazar tokenizacion

Figura 16 - Resumen acciones sobre contratos

3 Solucion del problema

3.1 Arquitectura del sistema

La arquitectura del software se refiere a la estructura y las relaciones entre las diferentes partes del

software y sus propiedades visibles externas.
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Su objetivo principal es dotar a un sistema de gestion de datos de una determinada calidad basada en
el rendimiento, el ahorro de tiempo, la disponibilidad y facilidad de uso, asi como la capacidad de
cambiar el sistema para adaptarse a nuevas necesidades y atributos.

Nuestra aplicacion cuenta con una arquitectura en la que los clientes (front-end) solicitan unos
servicios al servidor (back-end), y este se los proporciona (cliente-servidor). La forma que tenemos de
enviar o recibir datos, los cuales seran almacenados o consultados en una base de datos relacional
orientado a objetos, se basa en hacer una peticidon POST al servidor y GET en caso de querer recibirlos.

3.1.1 Arquitectura Cliente-Servidor

La arquitectura cliente-servidor [6] se refiere al sistema que aloja, proporciona y administra la mayoria
de los recursos y servicios solicitados por los clientes. En este modelo, todas las solicitudes y servicios
se envian a través de una red, conocida como red cliente-servidor.

- Cliente: Programa ejecutable que participa activamente en el establecimiento de las
conexiones. Envia una peticién al servidor y se queda esperando por una respuesta. Su tiempo
de vida es finito, una vez que son servidas sus solicitudes, termina el trabajo.

- Servidor: Es un programa que ofrece un servicio que se puede obtener en una red. Acepta la
peticién desde la red, realiza el servicio y devuelve el resultado al solicitante. Al ser posible
implantarlo como aplicaciones de programas, puede ejecutarse en cualquier sistema donde
exista TCP/IP y junto con otros programas de aplicacion. El servidor comienza su ejecucion
antes de comenzar la interaccion con el cliente.

‘;:::E“ Servidor

n

8 Petloon Peticion
C

(@) Respuesta Respuesta

Internet

{)

Figura 17 - Diagrama Cliente-Servidor
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3.1.2 Ventajas y desventajas de la arquitectura Cliente-Servidor

La gran mayoria de aplicaciones que utilizamos en nuestro dia a dia utiliza este tipo de arquitectura.
Las ventajas de este modelo respecto de otras posibles arquitecturas de red serian:

- Centralizacidn
- Facil mantenimiento
- Escalabilidad, podemos aumentar la capacidad de clientes y servidores por separado.

Por otro lado, la mayor desventaja es que a mayor numero de clientes, mas problemas para el servidor,
debido a la congestidn en el trafico que se genera, ademas de los problemas que habria si se dieran
ataques como DDOS (Distributed denial of service), caidas del servidor que dejarian a sus usuarios
colgados, o posibles estafas a través de phishing o ataques MITM (Man in the middle).

El cliente no ejecuta ninguna ldgica de negocio ni procesa ningun tipo de datos. Todo este trabajo
recae sobre el servidor, por tanto, nuestra arquitectura se define como server-rendering.

3.2 Tecnologias utilizadas

3.2.1 Ruby on Rails

La tecnologia predominante en el proyecto es el conocido framework Ruby on Rails [7], programado
en el lenguaje orientado a objetos, Ruby. Este framework engloba tecnologias como HTML (mas
especificamente, HTML Embedded Ruby), CSS, Javascript y Ruby, también incluye un ORM [8], un
Object-relational Mapping, mecanismo que hace posible direccionar, acceder y manipular objetos sin
tener que considerar cdmo estos objetos se relacionan con sus fuentes de datos, llamado Active
Record.

ActiveRecord [9] es un patrdn de persistencia que facilita la creacidn y el uso de objetos de negocios
cuyos datos requieren almacenamiento persistente en una base de datos, es una implementacién del
patrén ActiveRecord descrito por Martin Fowler, que a su vez es una descripcién de un ORM, el cual
nos otorga diferentes funcionalidades, como:

Representar modelos y sus datos

- Representar asociaciones entre estos modelos

- Representar jerarquias de herencia entre relaciones de modelos

- Validar modelos antes de quedar persistentes en la BBDD.

- Realizar operaciones de bases de datos al estilo orientacién a objetos

Cabe destacar también DataMapper, otro ORM para Rails, se trata de una libreria o gema, ya que por
defecto el ORM nativo de Rails es ActiveRecord. Fue desarrollada para solucionar ciertas deficiencias
detectadas en ActiveRecord.
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Escoger entre un ORM u otro para nuestra aplicacion ha sido tarea facil, debido a sus diferencias y
para qué estd disefiado cada uno. Para nuestra aplicacidén, al ser CRUD-based y tener varias relaciones
entre nuestros modelos, ActiveRecord es la solucion perfecta.

En definitiva, es un framework muy completo, que facilita mucho la vida al programador y que permite
también, entre otras cosas:

- Crear nuestras propias API-Rest para nuestras aplicaciones
- Sintaxis simple, amigable y con buena legibilidad

- Utiliza patrén MVC

- Puede soportar multiples bases de datos

- Pensado para agilidad, desarrollo rapido y el ahorro de tiempo al evitar arquitecturas
complejas

Figura 18 - Icono de Ruby on Rails

3.2.2 HTMLS
La tecnologia utilizada para mostrar las vistas al usuario y que este interactta con la aplicacion sera
HTML [10].

Es el lenguaje mas importante y conocido para la creacién de paginas web, dandoles una estructura y
un contenido. Basado en etiquetas, breves instrucciones de apertura y cierre.
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HTML

Figura 19 - Icono de HTML5

3.2.3 Ruby

El lenguaje base de Ruby on Rails, es Ruby [11]. Un lenguaje de programacién dindamico y de cédigo
abierto enfocado en la simplicidad y productividad. Su elegante sintaxis se siente natural al leerla y
facil al escribirla. Es un lenguaje interpretado y orientado a objetos.

Figura 20 - Icono de Ruby

3.2.4 (CSSy Bootstrap

El lenguaje de estilo elegido para maquetar y crear una web mas atractiva al usuario es CSS [12], junto
a Bootstrap [13], framework para frontend de CSS, disefiado para facilitar el proceso de desarrollo de
los sitios web responsivos y orientados a los dispositivos mdviles, proporcionando una coleccion de
sintaxis para disefios de plantillas.
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Figura 21 - Icono de CSS Figura 22 - Icono de Bootstrap

3.2.5 Javascript

Un lenguaje menos predominante en el proyecto, pero, que ha sido utilizado para la incorporacién e
integracion de la blockchain en la aplicacidn, ha sido Javascript [14].

Javascript es un lenguaje de programacion orientado a objetos empleado principalmente para la
creacion de web dindamicas del lado del cliente y en ocasiones del lado del servidor.

Figura 23 - Icono de Javascript

3.2.6 Solidity

Otro lenguaje incorporado al proyecto para poder integrar blockchain y en especial, contratos
inteligentes a la aplicacion, es el lenguaje enfocado a la programacion de Smart Contracts, Solidity
[15]. Este lenguaje nos permite crear contratos inteligentes y desplegar estos en varias plataformas
blockchain, como por ejemplo Ethereum [16].
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Figura 24 - Icono de Solidity

3.2.7 Ganache

Ganache [17] es una cadena de bloques personal para el desarrollo rdpido de dApps [18] de Ethereum
y Corda. Ganache permite desarrollar, implementar y probar las dApps en un entorno seguro y
determinista. Ganache Ul es una aplicaciéon de escritorio que admite la tecnologia Ethereum

Figura 25 - Icono de Ganache

3.2.8 Metamask
MetaMask [19] es un plugin para el navegador que sirve como wallet de Ethereum, y se instala como

cualquier otro plugin normal. Una vez instalado, permite a los usuarios almacenar Ether y otros tokens
ERC-20, permitiéndoles realizar transacciones a cualquier direccién de Ethereum.
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Figura 26 - Icono de Metamask

3.2.9 SQlite3

El sistema de gestion de base de datos integrado a Ruby on Rails por defecto [20] es SQLite3. Este
gestor de base de datos relacional, es compatible con las caracteristicas ACID y esta contenida en una
biblioteca relativamente pequefia, permite capacidades de hasta 2 terabytes de informacién. Para
este proyecto de final de carrera, se ha elegido este gestor de bases de datos, ya que no esperamos
una escalabilidad enorme en los primeros pasos de la aplicacién, pero en el caso de tener que ampliar
tamafio de la base de datos, Ruby on Rails permite la integracion de SQL, MongoDB o MariaDB, entre

mSQLite

Figura 27 - Icono de SQLite3

3.3 Servidor

Para disefar la arquitectura del servidor se ha seguido el patron Modelo Vista Controlador [21].
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Un patrdn, en el ambito del desarrollo de software, puede definirse como una solucién o grupo de
soluciones que ya han sido probadas antes para problemas recurrentes en ciertos contextos. En otras
palabras, un patrén es la forma o método con el que se han podido solucionar problemas en el
desarrollo de aplicaciones, aprovechando la experiencia de las corporaciones y en general, de los
desarrolladores.

Los patrones de disefio experimentaron un boom en la década de los 90 a partir de la publicacién del
libro Pattern Designs [22] escrito por un grupo de informaticos conocidos como Gang of Four, en el
gue se recopilaban cerca de 23 patrones de disefio.

Entre los patrones creacionales explicados en el libro, el patrén MVC (Modelo — Vista - Controlador)
fue uno de los mas adaptados por los frameworks modernos, capaz de separar los datos y la l6gica de
negocio entre la interfaz de usuario y el mdédulo encargado de gestionar comunicaciones y eventos.

3.3.1 Patréon Modelo - Vista - Controlador

Utilizaremos este patrdon para poder organizar, de forma légica, la estructura del cédigo dentro del
servidor.

El patron Modelo Vista Controlador, separa la parte grafica de una aplicacion, de los procesos légicos
y de los datos de la misma.

Esta constituido por las siguientes partes:

- Llavista: Es la Interfaz grafica, es con lo que el usuario de la aplicacion interactua y es donde
se reciben las “6rdenes” y se presentan los resultados de los procesos al usuario.

- El controlador: Es el modificador del modelo, es decir, es el que modifica los valores de las
variables, objetos, datos en general, lo hace de acuerdo a lo solicitado por el usuario a través
de la interfaz grafica (vista).

- El modelo: Es la representacién especifica de la informacién con la que se estad operando en
el instante de la ejecucidn de la aplicacidn, representa las variables, objetos, datos en general
que se estdan modificando de acuerdo a lo que el usuario solicite.

Cuando la aplicacion requiere del almacenamiento de datos, regularmente se utiliza una base de
datos. La informacion almacenada en esa base de datos depende de los procesos desarrollados en el
modelo. Cuando no existe base de datos se emplean archivos para el almacenamiento de la
informacion, dependiendo de la implementacién, dichos archivos pueden ser incluidos dentro del
modelo.

El uso del patrén MVC, especificamente en este proyecto, impone una separacién de
responsabilidades entre los diferentes componentes de nuestra aplicacion, por lo que hace mas claro
la misién u objetivo de cada capa. Ademds, sigue la convencion de “Convention Over Configuration”,
como consecuencia, obtenemos un desarrollo muy organizado y una mayor velocidad de desarrollo
en equipo.
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Flujo del patron MVC

Podemos encontrar diferentes implementaciones del modelo MVC, pero el flujo de procesos que se
sigue usualmente es el siguiente:

1. Elusuariointeractua de alguna forma con la vista, por ejemplo, haciendo click en un enlace, o
enviando un formulario

2. El controlador recibe, a través de los objetos de la interfaz, la notificaciéon de la accidn
solicitada por el usuario, y gestiona el evento que llega a través de un handler.

3. El controlador accede al modelo, posiblemente, actualizandolo acorde a la accién realizada
por el usuario, en el caso de haber rellenado un formulario, guardando o actualizando la
informacion que el usuario ha escrito, en la base de datos.

4. Elcontrolador delega a la vista el deber de desplegar la interfaz de usuario, habiendo obtenido
la vista los datos del modelo para generar la interfaz apropiada, donde ya se reflejan los
cambios que el usuario ha producido anteriormente sobre el modelo. El modelo no tiene, o al
menos no deberia, tener conocimiento directo sobre la vista.

5. Llainterfaz de usuario espera nuevas acciones por parte del usuario para repetir el proceso.

BBDD
.—
Accede
—_—
Figura 28 - Diagrama patrén MVC
3.3.3 Modelo

En la capa Modelo encontraremos siempre una representacién de los datos del dominio, es decir,
aquellas entidades que nos serviran para almacenar informacién del sistema que estamos
desarrollando. En nuestro caso, en el modelo existiran las siguientes clases: Usuario y Contrato.
El modelo es responsable de:
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- Acceder a la capa de almacenamiento de datos. Importante separar el modelo del sistema
de almacenamiento

- Definir las reglas de negocio, por ejemplo, “Un usuario no puede registrarse si tiene mas de
100 afos” o “Un contrato no puede crearse si no incluye titulo”

- Incluir mecanismos de persistencia, por tanto, encargado de gestionar el almacenamiento y
recuperacion de datos.

Los modelos creados en nuestra aplicacién son los siguientes:

MOD-001 Usuario

Autor Fco Javier Gozalvo Cervera

ID del usuario
Nombre

Apellidos

Numero de identidad
Tipo de documento identidad
Email

Fecha nacimiento
Direccidon

Cédigo Postal

Ciudad

Rol en el sistema
Fecha de creacion
Fecha de actualizacién
Contrasena encriptada

Datos especificos

Tabla 17 - Modelo Usuario

MOD-002 Contratos

Autor Fco Javier Gozalvo Cervera
Datos especificos Titulo

Descripcion

Tipo

Estado

Fecha creaci6on

Fecha actualizaci6n
Propietario (usuario)
Beneficiario (usuario)
Pagabilidad

Tabla 18 - Modelo Contrato

También se mostrard como las entidades del proyecto se relacionan entre si mediante un diagrama
de Entidad-Relacidn.
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Usuario 11 0 Contrato

name : string title : string

surname : string description : text
doc_id : integer kind : string
doc_kind : string status . integer
email : string created at: datetime
hirthdate : string updated at : datetime
created_at : datetime owner : integer
updated_at : datetime beneficiary : integer
address : string payable : boolean
city : string
postalcode : string

encrypted_password : string

role : integer

Figura 29 - Diagrama Entidad-Relacion

3.3.4 Controladores

Esta capa se ocupa de comunicarse con el modelo para almacenar o recuperar datos y con la capa de
presentaciéon o vista para atender las peticiones y presentar los resultados. El controlador es
responsable de:

- Actuar como intermediario entre usuario y sistema, asi como un coordinador general del
sistema.

- Recibir y gestionar los eventos de entrada (un clic en un determinado botdn, un envio de
formulario)

- Contener reglas de eventos, por ejemplo, “Si ocurre evento A, entonces se ejecuta accion B”.
Estas acciones pueden ser peticiones, tanto al modelo como a las vistas. Una de estas
peticiones puede ser una llamada a algin método o funcién.

Podemos observar el flujo que va a seguir un usuario no registrado para darse de alta en la web.
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Usuario no Controlador de Modelo Base de datos
registrado registro

Datos de registro

Validacion de datos correcta

Método HTTP GET, Usuario existe?

Consulta a BBDD

Respuesta de BBDD

Usuario no existe

Método HTTP POST, Registrar usuario

Modificacién BBDD

Respuesta de BEDD

Usuario registrado con éxito

Registro exitoso (Actualizar vista)

X

Figura 30 - Diagrama de secuencia de registro bdsico

El proyecto consta de 5 controladores para las diferentes vistas y los modelos que les conciernen.
Se han configurado los siguientes controladores:

- Application_controller: Es el controlador principal de la aplicacion. Es la clase de la que todos
los demds controladores heredardn. Una buena practica es no llenarlo mucho de cédigo y

mantenerlo limpio.

- Users_controller: Es el controlador del modelo Users. Contiene todas las funciones CRUD, asi
como los parametros requeridos para realizar operaciones en las diferentes funciones.

- Contracts_controller: Es el controlador del modelo Contracts. Contiene todas las funciones
CRUD, asi como los parametros requeridos para realizar operaciones en las diferentes

funciones.

- Profiles_controller: Es el controlador dedicado para el update de usuarios.
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- Home_controller: Es el controlador dedicado para la vista principal de la aplicacion. En este
controlador se encuentran funciones de filtrado para la gema Ransack, asi como funciones de
paginacion.

3.3.5 Vistas

Los componentes de la Vista son los responsables de generar la interfaz de nuestra aplicacién, es decir,
de componer las pantallas, paginas, o cualquier tipo de resultado utilizable por el usuario o cliente del
sistema. De hecho, suele decirse que la vista es una representacién del estado del modelo en un
momento concreto y en el contexto de una accién determinada.

Las vistas seran las responsables de:

- Contener los elementos de interaccion, que permitan al usuario enviar informacién e invocar
acciones en el sistema

- Recibir datos del modelo y mostrarlos al usuario
- Tener un controlador asociado (normalmente instanciado)

Para realizar esquemas de las vistas de la aplicacion se ha utilizado el software online Figma. Esta
pagina nos permite crear wireframes y un sencillo flujo de vistas para esquematizar su futuro
funcionamiento.

El disefio ha sido llevado a cabo siguiendo ciertos patrones, tanto la eleccion de los colores del Ul
como la distribucién de los elementos se han realizado después de realizar un andlisis sobre
psicologia del color y patrones sobre diseifio web. Se ha realizado aplicando el enfoque de Disefio
Centrado en el Usuario (DCU) [23] para el desarrollo de la interfaz grafica de usuario de la aplicacién.

Los colores principales escogidos varian entre un gris apagado #282828 y un blanco roto para el
background de la pagina #EEEEEE. La seleccion de estos colores tiene como finalidad generar en el
usuario durabilidad, importancia y duraciéon por parte del gris oscuro, como ligereza y minimalismo
por parte del blanco roto.

La distribucién de los elementos principales de la pagina se ha hecho en 2 columnas principales. La
primera columna, que contiene acciones de creacidn de contrato, botén de Inbox y filtros de estado
de contratos, como recibidos y enviados. La segunda columna recibe mas atencion al ser casi tres
cuartos de pantalla, una tabla contiene el listado de contratos creados, al estilo Gmail. Cada fila de Ia
tabla representa un contrato y contiene:

- Eltitulo resaltado para poder acceder a la informacidn del contrato

- Breve descripcién del contrato para mejor identificacion

- Fecha de creacién del contrato

- Enel caso de ser el propietario del contrato, apareceran botones de borrar y editar
- Enel caso de ser beneficiario, opciones de aceptar o rechazar contrato

Ahora se mostraran algunos de los wireframes realizados:

Pagina - 47 -



UNIVERSITAT
POLITECNICA
DE VALENCIA

Aplicaci6én web para operar con contratos
digitales a través de blockchain

Kontractum

Email

Password

Sign Up

Forgot your password?

Figura 31 - Wireframe del Login

Kontractum Home  Dashboard  Edit profile  Edit password | Log Out

New contract Search H

Folder 1

Contract title Contract description Date m

Folder 2
Folder 3
Folder 4
Folder 5
Folder 6

Folder 7

Folder 8 Pagination

Figura 32 - Wireframe de la pantalla principal
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Home Dashboard Edit profile Edit password Log Out

Create contract

Title Kind

Description

Status Payable Beneficiary

Upload file

Create Contract

Figura 33 - Wireframe de la vista Crear Contrato

Kontractum

Name Surname
Email

—_— Birthdate Address
City Postalcode
Document ID Type of ID
Password Repeat password

Have an account? Log In

Figura 34 - Wireframe de la vista Registro
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3.4 Implementaciény evaluacion

3.4.1 Preparacion del entorno

Figura 35 - Icono de Visual Studio Code

El editor de texto seleccionado para el desarrollo del proyecto es Visual Studio Code, este potente
editor de texto fué desarrollado por Microsoft, es software libre y multiplataforma. Su aceptacion y
uso en el mundo de la programacion es muy amplio, tanto que, en una encuesta realizada a los
usuarios de StackOverflow, donde mas de 80000 desarrolladores participaron, Visual Studio Code fué
el mas votado con un 71% de uso entre los usuarios.

La estructuracién de ficheros en Ruby on Rails es uno de sus puntos fuertes. El framework aboga por
un uso generalizado de estructura de ficheros, esto quiere decir que todos los proyectos construidos
con RoR contardn con una estructura de ficheros muy parecida, al contrario de otros frameworks,
donde cada vez que creas un proyecto, tienes la “libertad” de estructurarlo y obtienes diferentes
organizaciones en cada aplicacion.

Convention over configuration.

En la siguiente tabla se muestra una explicacion basica de las funciones de cada archivo y carpetas que
Rails crea por defecto al iniciar una aplicacién:

Archivo/  Propésito

Carpeta

app/ Contiene los controladores, modelos, vistas, helpers, mailers y assets para tu
aplicacion. Te centraras en esta carpeta por el resto del desarrollo.

config/ Configura las reglas de ejecucidon de la aplicacidn, rutas, base de datos y mas.

config.ru Configuracion Rack para servidores basados en Rack usados para iniciar la
aplicacion.

db/ Contiene el esquema actual de tu base de datos, asi como las migraciones de la
base de datos.

doc/ Documentacién detallada de tu aplicacién.

Pagina - 50 -



UNIVERSITAT

Aplicaciéon web para operar con contratos

PDCE) L\I/I\EL(IEEI(SQ digitales a través de blockchain
Gemfile Estos archivos te permiten especificar qué dependencias de gemas son

necesitadas para tu aplicacién Rails.

lib/ Moddulos extendidos para tu aplicacién.
log/ Archivos de Log de tu aplicacion.
public/ La Unica carpeta vista por el mundo tal como es. Contiene archivos estdaticos y

assets compilados.

Rakefile Este archivo localiza y carga tareas que pueden ser ejecutadas desde la linea de
comandos. La lista de tareas son definidas a través de los componentes de
Rails. En vez de cambiar el Rakefile, deberias agregar tus propias tareas,
afiadiendo archivos al directorio lib/tasks de tu aplicacion.

script/ Contiene el script de Rails que inicia tu aplicacion y contiene otros scripts
usados para deployar o correr tu aplicacion.

test/ Pruebas unitarias, fixtures y otras pruebas.
tmp/ Archivos temporales (como archivos de caché, pid y archivos de sesiones).
vendor/ Lugar para cédigo de terceros. En una tipica aplicacién Rails, ésta incluye

librerias y plugins.

Tabla 19 - Arbol de ficheros importantes

Ahora, con algunas capturas, se mostrard el arbol de directorios, asi como ciertas carpetas o ficheros
de interés, que son importantes o muy utilizadas durante el desarrollo del proyecto.

Estructura general:
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B kontractum — -zsh — 91x30

a0834766QEESLAFGDOT2QO5N kontractum %
a0834766QEESLAFGDOT2QO5N kontractum % tree -L 1

Gemfile
Gemfile.lock
README . md
Rakefile

app

bin

build

config
config.ru
contracts

migrations
node_modules
package.json
public

spec
storage

test

tmp
truffle-config.js
vendor

yarn.lock

Figura 36 - Arbol de ficheros del proyecto

Dentro de la estructura del proyecto, podriamos destacar carpetas como app/, config/, db/, log/.

Dentro de app/ es donde trabajaremos el 90% del proyecto, ya que contiene directorios para el
tratamiento de modelos, vistas y controladores, entre otros.

Carpeta app/ :
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p0834766REESLAFGDOT2Q05N app % tree -L 2

assets
config
images
stylesheets
channels
L— application_cable
controllers
application_controller.rb
concerns
contracts_controller.rb
home_controller.rb
profiles_controller.rb
users_controller.rb
helpers
L— application_helper.rb
javascript

application.js
controllers
custom
jobs
L— application_job.rb
mailers
L application_mailer.rb
models
application_record.rb
concerns
contract.rb
user.rb
views
contract
contracts
devise
home
layouts
profiles
users

Figura 37 - Arbol de ficheros carpeta APP

En la carpeta config/, encontraremos ficheros relevantes como routes.rb, cuando hay una solicitud
HTTP del usuario a la aplicacién, debe dirigirse al controlador correcto. Podemos imaginar un
enrutador como recepcionista que lo conecta con la persona adecuada para hablar, el fichero
routes.rb se encarga de ello.

Ademas podemos encontrar database.yml, donde podremos indicar qué gestor de bases de datos
vamos a utilizar en nuestra aplicacion, por defecto viene sqlite3.

Carpeta /config:
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h0834766PEESLAFGDOT2Q05N config % tree -L 1

application.rb
boot.rb
cable.yml
credentials.yml.enc
database.yml
environment.rb
environments
importmap.rb
initializers
locales
master.key
puma.rb
routes.rb
storage.yml

Figura 38 - Arbol de ficheros carpeta CONFIG

Dentro del directorio log/ quiero destacar un fichero llamado development.log, este fichero guarda
constantemente logs de cualquier accion o request. Es de mucha utilidad para debuggear.

Carpeta log/ :

a0834766FPEESLAFGDOT2Q85N log % tree -L 1

development.log
test.log

Figura 39 - Arbol de ficheros carpeta LOG

Finalmente, dentro de la carpeta db/ podremos encontrar archivos considerables, como las
migraciones realizadas para modificar la base de datos dentro de migrate/, en schema.rb veremos un
resumen del estado actual de la base de datos, este fichero no es utilizado por ActiveRecord pero, nos
da una visidn ordenada de como lucen las tablas y valores de nuestra base de datos.

Ademas nos encontramos con el fichero seeds.rb, que es de gran ayuda para generar, en nuestro caso,
multiples usuarios y contratos para poblar la base de datos y poder realizar pruebas de desarrollo.

Carpeta db/ :

0834766QEESLAFGDOT2QO5N db % tree -L 1

development.sqlite3

migrate
schema.rb
seeds.rb
test.sqglite3

Figura 40 - Arbol de ficheros carpeta DB
Ahora centrémonos en la carpeta app/.

En la carpeta controllers encontraremos los controladores de las diferentes vistas, como users, home,
contracts, y el controlador principal de la aplicacién que es application_controller.rb.
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o app
> assets

> channels

~ controllers

> concerns
application_controller.rb
contracts_controller.rb
home_controller.rb
profiles_controller.rb

users_controller.rb

Figura 41 - Controladores

Dentro de la carpeta models encontraremos los modelos de nuestra aplicacion, en este caso, los 2
modelos principales que tenemos son user.rb representando el modelo estandar de los usuarios, con
sus validaciones y funciones, y el de los contratos, representado por contract.rb .

v models
> concerns
application_record.rb

contract.rb

user.rb

Figura 42 - Modelos

Finalmente, nos encontramos con la carpeta views. Aqui mantendremos en diferentes carpetas, las
vistas que se mostraran al usuario por pantalla, separadas en subcarpetas y mostrandose al usuario
dependiendo de sus acciones en la aplicacién.
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contract
contracts
devise
home

layouts

profiles

users

Figura 43 - Vistas

Una mencién especial sobre las gemas de ruby, registradas en el fichero Gemfile, es la encargada de
almacenar todas las librerias y dependencias utilizadas por el proyecto.

Las gemas de Ruby son paquetes de librerias para Ruby que se instalan en el sistema y quedan listas
para ser usadas, con un simple require o con mecanismos que aporta el propio sistema de gemas para
Ruby.

En la web https://rubygems.org/?locale=es podemos encontrar miles de gemas publicadas por y para
desarrolladores. El fichero Gemfile de nuestro proyecto luce de la siguiente forma:
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= Gemfile
You, 4 weeks ago | 1 author (You)
source "https://rubygems.org"
git_source( ) { |repo| "https://github.com/#{repo}.git" }

ruby "3.0.0"

gem "rails", "~> 7.0.3", ">=
gem "sprockets-rails"

gem "sqlite3", "~> 1.4"

gem "puma", "~> 5.0"

gem "importmap-rails"

gem "turbo-rails"

gem "stimulus-rails"

gem "jbuilder"

gem "devise"

gem 'jquery-rails'

gem "faker"

gem "tzinfo-data",

gem "bootsnap",

gem "ransack"

gem 'kaminari'

gem 'bootstrap4-kaminari-views'

gem 'carrierwave', '~> 2.0'
gem "mini_magick"

Figura 44 - Gemfile

Algunas de las gemas mas relevantes que hemos instalado para utilizar en el proyecto son:
- Devise:

La gema devise nos facilita la implementacién de la gestion del login, registro y recuperacién de
contrasefia en nuestra aplicaciéon. Asi como la actualizacién de datos de nuestros usuarios.

- Faker:

Faker nos permite acceder a una libreria de ejemplos falsos de nombres, peliculas, canciones,
direcciones y un largo etcétera, para poder generar a través de nuestro fichero seeds.rb datos falsos
para poblar nuestra base de datos.

- RSpec:
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Esta gema es ampliamente utilizada en el entorno de rails. Permite anadir una serie de
especificaciones para que cada test describa un escenario diferente para verificar su funcionamiento.

Es una gema muy extendida que se usa de manera profesional y que permite escribir tests de una
forma sencilla de leer y entender.

- Factory Bot:

Esta gema nos ayuda, junto a RSpec, a maquetar “factorias” o dummies de, por ejemplo, usuarios,
para no tener que escribir o crear cada vez usuarios manualmente para realizar las pruebas, para asi
verificar funcionamientos de los controladores, validaciones de los modelos, etcétera.

- Ransack:

La gema Ransack es muy potente por su capacidad de busqueda avanzada en una aplicacion de Ruby
on Rails. Puede crear formularios de busqueda simples y avanzados para filtrar

- Kaminari:

No es una buena practica mostrar la mayor parte de los datos en una pagina. Al trabajar con una gran
cantidad de datos debemos mostrarla de forma ordenada y facilmente accesible. La gema Kaminari
nos ayuda a realizar una paginacion limpia y sencilla.

- Carrierwave y mini_magick:

Carrierwave es una gema que nos permite procesar y manejar la subida de archivos a nuestra
aplicacién, y complementada con mini_magick, podemos validar que los archivos que subimos sean
del formato que deseemos.

3.4.2 Programacion e inicializacion

Una vez configurada la estructura de la aplicacidn hace falta darle la forma al proyecto. Podemos
distinguir, el disefio de los archivos html y sus correspondientes controladores (parte de cliente) y los
controladores internos y la conexion a la base de datos (parte servidor).

Ruby on Rails trabaja bajo la filosofia de convencién sobre configuracion, por lo cual si tenemos un
modelo Post, debemos tener una tabla dentro nuestro base de datos llamado posts, ademas en Rails
se premia la agilidad del trabajo, por lo que nos ofrece lineas de comandos generadores de cddigo
para poder agilizar procesos de creacién de cddigo.

Nos referimos al scaffold, es un generador de cddigo el cual nos permite tener las funcionalidades
basicas de administracion de un modelo, es decir, el CRUD (Create, Read, Update, Delete), y que son
tipicas para cualquier sistema transaccional.
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El scaffold (en espafiol, andamio) también nos crearad las rutas correspondientes.

Una vez generados los scaffolds de los modelos necesarios, los modificaremos para crear las
validaciones que creamos necesarias.

Por ejemplo:

e Si el usuario, al momento del registro, no incluye un nombre, saltard un aviso de que el
formulario es invalido.

e Sielusuario introduce una fecha de nacimiento, donde su edad no se comprenda entre los 18
y 100 afios, también se dard como invalido

e Si el email introducido no coincide con las expresiones regulares de un email (que contenga
una arroba, y finalice en .com, .es etc...) también se dara por invalido.

Para realizar estas validaciones, Rails nos proporciona el comando validates, nos permite validar su
presencia, que tenga un formato concreto, o validar una cierta condicién mas especifica a través de
una funcion, como el caso de la validez de edad.

Como ejemplo se mostrara una captura del archivo user.rb, contenido en app/models/

En la captura también podemos observar informacion sobre la anteriormente nombrada gema Devise,
y ciertas relaciones con el otro modelo importante del proyecto, Contratos.

devise

has_many
has_many

validates
validates
validates
validates
validates
validates
validates
validates

validates
validate

enum
enum . ¢

f is_adult?
my_bday = .parse(birthdate) re
retur my_bday.blank?

f i( .today - 18.year) >= my_bday) && .today - 100.year) <= my_bday)

errors.add( R Js¢ i i )

Figura 45 - Modelo User

Una vez creados los modelos, crearemos los tests de cada uno de ellos.

Con los test, verificaremos el funcionamiento y la integridad de los modelos, poniendo nuestras
validaciones a prueba mediante la creacidn de distintos escenarios. se mostraran algunos de los tests
ya que, validar y probar toda la informacién es un proceso bastante largo:
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spec > models > user_spec.rb
You, last month | 1 author (You)
"rails_helper"

RSpec.describe User, do
context "A user isn't valid without... " do

it "valid attributes" do
valid_user = build( )
expect(valid_user).to be_valid
end

it "having a valid name" do
non_valid user = build( ,
expect(non_valid_user).to_not be_valid
end

it "having a valid surname" do
non_valid_user = build( ,
expect(non_valid_user).to_not be_valid
end

it "having a valid doc_id" do
non_valid user = build( , "36R5h7")
expect(non_valid_user).to_not be_valid

end

it "having a valid email" do
non_valid_user = build( ) "bad#email.what")
expect(non_valid_user).to_not be_valid

end

Figura 46 - Tests para modelo User

El generador de cddigo scaffold, también nos genera unas funciones CRUD, basicas, pero funcionales
para trabajar con nuestros modelos ya generados. Podemos crear, modificar y borrar usuarios de
nuestro sistema.

En los controladores definiremos las acciones a realizar dependiendo del request:

e GET - Obtener datos sobre usuario / contrato
e POST - Crear un nuevo usuario / contrato
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e DELETE — Eliminar un usuario / contrato
e UPDATE — Cambiar un elemento usuario / contrato

Por ejemplo, la funcidn /user/POST se ve tal que asi:

def create
@user = User. (user_params)

respond_to do |format|
if @user.save
format.html { redirect_to user_url(@user), "User was successfully crea
format.json { render 0

format.html { render
format.json { render @user.errors,

nd

Figura 47 - Funcion creacion usuarios

Y la funcién /contract/POST/ se veria de la siguiente forma:

def create
@contract = r - (contract_params.except |

@contract.beneficiary = .find(contract_params|
@contract.owner = current_user

respond_to do |format|

if @contract.save
format.html { redirect_to user_contracts_url(current_user), AC successfully created." }
format.json { render 5 : . @contract }
else
format.html { render }
format.json { render @contract.errors,

end

end

ena

Figura 48 - Funcion creacion de contratos

Una vez implementadas las funciones CRUD, y siguiendo con la metodologia TDD, se crean los tests
necesarios para comprobar que todas las funciones de creacién, modificacion y borrado son
funcionales.

Los tests de los controladores tienen la siguiente estructura:

- Con la ayuda de FactoryBot, creamos un usuario “dummy”, con atributos validos
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FactoryBot.define do

factory do
name {"Paco"}
surname {"Gonzalez"}
doc_id {"35354647N"}
doc_kind {0}
sequence ( ) {|n| "email#{n}@gmail.com"}
birthdate {"3/5/1999"}
address {"Calle San Onofre"}
city {"Torrent, Valencia"}
postalcode {"46900"}
password {"xxxxxx"}
role {20}

end

factory ; "user" do
name {"Jorge"}
surname {"Dominguez"}
doc_id {"78564539N"}
doc_kind {0}
sequence( ) {|n| "email#{n}@gmail.es"}
birthdate {"1/5/1999"}
address {"Calle Don Patricio"}
city {"Albaida, Valencia"}
postalcode {"46700"}
password {"xxxxxx"}
role {10}

end

Figura 49 - Factorias de usuarios

- En el fichero de pruebas de spec, creamos una instancia del usuario dummy y creamos
también dos objetos, :valid_attributes e :invalid_attributes para crear escenas donde el
usuario dummy cree contratos validos y no validos, esperando una buena respuesta por parte
de nuestras funciones creadas anteriormente.
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'rails_helper'

c.describe "/contracts",
){ create(

){ create( ) }
){ attributes_for( ) .merge( beneficiary.id) }

) do {

beneficiary.id,

Figura 50 - Tests Requests Contratos

- Las pruebas creadas en los tests, comprueban si, por ejemplo, un usuario genera un contrato,
este reciba una respuesta por parte de la aplicacién indicando que la operacién se ha realizado
correctamente.

describe "POST /create" do
context "with valid parameters" do
it "creates a new Contract" do
sign_in new_user
expect {
post user_contracts_path(new_user), ( valid_attributes }
}.to change(Contract, ).by(1)

end

it "redirects to the created contract" do
sign_in new_user
post user_contracts_url{new_user), { valid_attributes }
expect(response).to redirect_to(user_contracts_url(new_user))

end

end

Figura 51 - Tests Requests Contratos

- Otros casos serian, por ejemplo, comprobar que la aplicacién renderiza una respuesta exitosa
tras el usuario, realizar ciertas acciones, como ver la lista de contratos de nuestro usuario,
recibir una respuesta exitosa tras crear un contrato correctamente, o entrar a la pagina
correcta si queremos editar cierto contrato.
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describe "GET /
it "renders a successful res
sign_in new_user
valid_contract = create(
get user_contracts_path(valid_contract.owner)
expect(response).to be_successful
end
end

describe
it "renc suc ul respo
sign_in new_user
valid_contract = create(
get user_contracts_url(valid_contract)
expect(response).to be_successful
end

end

describe "GET /new" do
it "renders a successful response" do
sign_in new_user
valid_contract = create( )
get new_user_contract_path(valid_contract.owner)
expect(response).to be_successful
end

end

describe "GET /edit" do

it "renders a successful response" do

sign_in new_user
valid_contract = create( )
get edit_user_contract_path(valid_contract.owner, valid_contract.id)
expect(response).to be_successful
end

end

Figura 52 - Tests Requests Contratos

Entre otras, estas son algunas de las pruebas que han sido escritas para verificar la integridad de las
funciones sobre usuarios y contratos, estando las funciones CRUD cubiertas en un 100% por sus
correspondientes tests.

Una vez programadas las funciones basicas cubiertas y operativas, pasamos a mejorar la Ul del
sistema, la cual serd cubierta en la parte 4 durante el tour de la aplicacién.

3.4.3 Tecnologias blockchain

Para realizar la integracion de la blockchain con nuestro sistema en desarrollo, se ha escogido Truffle
Suite.

Truffle Suite se trata de un entorno de desarrollo, un conjunto de herramientas que permiten a los
desarrolladores realizar un testing e integracién continua de sus dApps de una forma eficiente y
sencilla, gestionando el ciclo de vida de los smart contracts desde su diseio hasta su despliegue en la
blockchain.
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Truffle Suite aporta las siguientes herramientas: Truffle, Ganache, Drizzle, Truffle Boxes y Truffle
Teams, pero en nuestra aplicacidn tan solo utilizaremos 2 de ellas, Truffle y Ganache.

Truffle es el framework mas popular de Ethereum, con la misién de hacerle la vida mas facil a los
desarrolladores en el proceso de integracion y testing de dApps (decentralized Applications). Para ello,
aporta las siguientes funcionalidades:

- Compilacién, enlazado, despliegue y administracion binaria de smart contracts.

- Testeo automatico de smart contracts para un rapido desarrollo de los mismos.

- Aporta un entorno de implementacién y migracion extensible y programable.

- Trabajar con diferentes redes, tanto publicas como privadas.

- Consola interactiva para realizar una comunicacion directa con los smart contracts.

- Permite ejecutar scripts externos que interactlden con los smart contracts.

Ganache es una cadena de bloques personal para el desarrollo rdpido de dApps de Ethereum. Permite
desarrollar, implementar y probar las dApps en un entorno seguro y determinista.

Ganache Ul es una aplicacién de escritorio que admite la tecnologia Ethereum.

Esta red de pruebas local, nos permite desplegar en la blockchain nuestros smart contracts creados
sin ningun tipo de coste, ya que la aplicacion nos otorga éter (ETH) de prueba, moneda de curso
utilizada en la blockchain de Ethereum, para pagar comisiones a los nodos validadores por interactuar
con la blockchain.

También se utilizara la extension de navegador o plugin, Metamask.

MetaMask es una extension o plugin para navegadores web que permite a los usuarios interactuar
facilmente con las dApps de la blockchain de Ethereum. Esto es posible, porque MetaMask hace de
puente entre las dApps y los navegadores web facilitando el uso y disfrute de las mismas.

Para ello, MetaMask usa la interfaz y APl web de Ethereum, web3.js. Esta libreria oficial de Ethereum
seria la base fundamental del mundo de posibilidades ofrecidas por MetaMask. Gracias a ella seria
posible crear un proxy o puente comunicacional entre las dApps, MetaMask y los usuarios.

Ahora, se explicara la integracién entre blockchain y la aplicacién.

3.4.4 Integracion de blockchain en el proyecto

Primero de todo, se debera iniciar Truffle en nuestro proyecto, para ello debemos instalar truffle e
iniciarlo.
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Se generara un archivo llamado truffle-config.js, se trata de un archivo de configuracién y se
encuentra en la raiz del directorio del proyecto. Este archivo es un archivo Javascript y puede ejecutar
cualquier cddigo necesario para crear la configuracion. El objeto que se exportard representa la
configuracién del proyecto y tendra el siguiente aspecto.

module.exports = {
networks: {
development:
host: "127.0.0.1",
port: 7545,
network_id: "x",
’

1
I

compilers: {

solc:
optimizer: {
enabled:
runs: 200,
I8

version: "70.5.0",

Figura 53 - Aspecto truffle-config.js

Tras poner en marcha el proyecto, descargamos e iniciaremos Ganache, nuestra blockchain local.

Para enlazar Ganache con nuestro proyecto truffle, basta con crear un nuevo workspace, ir al apartado
de contratos y dar click al botdn de enlazar proyecto truffle.

Anadimos el proyecto, seleccionando el archivo truffle-config.js, creado cuando iniciamos Truffle en
nuestro proyecto, y ya tendremos la conexion lista.
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WORKSPACE

WORKSPACE NAME

Kontractum

TRUFFLE PROJECTS

/Users/a0834766/Desktop/Proyectos/kontractum/truffle-config.js

ADD PROJECT REMOVE PROJECT

Figura 54 - Enlazar Ganache con Proyecto

Una vez realizada la conexién entre blockchain y proyecto, realizaremos la programacion del Smart
Contract para desplegarlo en la blockchain.

El Smart Contract se escribe en el lenguaje Solidity. Es un lenguaje de alto nivel orientado a contratos.
Su sintaxis es similar a la de JavaScript y estd enfocado especificamente a la Mdaquina Virtual de
Ethereum (EVM, Ethereum Virtual Machine).

Se trata de un lenguaje tipado de manera estatica y acepta, entre otras cosas, herencias, librerias y
tipos complejos definidos por el usuario.

El contrato inteligente inicial tiene una estructura muy sencilla. Tendremos una estructura bdsica de
contrato, el cual contiene un ID y un titulo, y una funcion de creacién de contrato, el cual asignara un
valor al ID del contrato y el titulo otorgado por el usuario. Los contratos al ser creados se guardan en
un array.

Una vez programado el Smart Contract, compilaremos y migraremos nuestro contrato a la blockchain.
Si hemos cometido algln error o tenemos algun bug en el cddigo del Smart Contract, en el momento
de compilacion nos avisara de los errores.

Con el comando truffle compile, se compilaran todos los contratos que hayamos programado.
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Y con el comando truffle migrate, si la compilaciéon ha sido exitosa, se migraran a la blockchain y
podremos empezar a interactuar con el contrato inteligente ya desplegado.

Ganache

CURRENT BLOCK HARDFORK Ll 4 MINING STATUS v 3
18 0 MUIRGLACIER 5 0.0.1:7545 AUTOMINING TRACTUM

kontl'actu M /users/a0834766/ Desktop/ Proyectos/kontractum

NAME ADDRESS TX COUNT
Kontractum 0x65E75DB92920e1Eb5E6879d807d551aF5fCDed29 0 SRR

Figura 55 - Smart Contract desplegado en Ganache

Podemos verificar que el proceso se realizé correctamente en nuestro cliente Ganache, donde, si nos
dirigimos al apartado de “Contracts”, podremos ver nuestro contrato con su direccién asociada. Si
hacemos click en el contrato, podremos ver informacidn relacionada con este, como la cantidad de
datos que tiene almacenados, cuantas transacciones se han realizado al contrato, o informacién sobre
el evento de su ultima migracion.

() conTracts

CURRENT BLOCK [ GAS LIMIT
18 0

HARDFORK 1D RPC SERVER MINING STATUS WORKSPACE
6721975 MUIRGLACIER HTTP:/127.0.0.1:7545 AUTOMINING KONTRACTUM

~ BACK Kontractum

ADDRESS BALANCE
0x65E75DB92920e1Eb5E6879dBO7d551aF5fCDe029 0.00 ETH
CREATION TX

Ox5CABAC44B5B1C7c53E47ED2b59880BBe06d94bEDE5TO610AT4Ab323D61F1cCh

STORAGE

il
contractCount s

¥ contracts : { mapping

TRANSACTIONS

EVENTS

EVENT NAME
ContractCreated
CONTRACT TX HASH LOG INDEX BLOCK TIME

Kontractum B@x5cabach4tbSblc7c53e47eb2b59880bbel6d94bed65fB618a74ab3 L] 2022-09-06 089:31:16
23fd61flcck

Figura 56 - Informacion del Smart Contract desplegado
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Listo, ahora nuestra blockchain ya tiene cargada el Contrato Inteligente que hemos creado, el
siguiente paso serd que, a través de MetaMask, cuando un usuario realice cierta accion sobre los
contratos en la aplicacidon web, ya sea creacion, destruccion o modificacidn, se genere una
transaccion a la blockchain guardando en ella datos e informacidn necesaria sobre el contrato.

El primer paso sera descargar e instalar el plugin web de Metamask en nuestro navegador. Una vez
instalada y creada nuestra cuenta, podremos ver algo similar a esto.

!’ 2?2 Localhost 8545 w @
aw

Account 1
0x88d...8ecF I

O Not connected

>

v

OETH

Send Swap

Assets Activity

4 O0ETH >

Don't see your token?

Import tokens

Need help? Contact MetaMask Support

Figura 57 - Vista principal de Metamask

De arriba a abajo, nos encontramos con un desplegable donde podemos elegir a qué red conectarnos,
por defecto, se encuentra conectada a la red principal de Ethereum, también podemos cambiar y
conectarnos a las redes de desarrollo, o incluir una red privada nuestra, que es la opcién que vamos a
escoger.

También vemos informacidn sobre nuestra cuenta, el string Ox88...8ecf simboliza nuestra clave
publica, esta clave nos “representa” dentro de la blockchain.
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Por ultimo, podemos apreciar como tenemos un saldo en ETH, con tres botones para enviar, recibir o
cambiar nuestro ETH.

Para poder conectar nuestro plugin a la red blockchain de Ganache, basta con rellenar los datos con
la informacion proporcionada por Ganache sobre la red.

El dato mas importante en este caso seria la red RPC. Las siglas RPC vienen del inglés, y significan una
llamada de procedimiento remoto, lo cual es un conjunto de protocolos que permiten que un cliente
(como MetaMask) interactie con una cadena de bloques.

En el caso de nuestra red Blockchain seria la siguiente dada por Ganache:

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS

20000000000 6721975 MUIRGLACIER 5777 HTTP://127.0.0.1:7545 AUTOMINING

llustracion 56. RPC Server de Ganache

Network Name

Localhost 8545
4

New RPC URL
Test networks

R

http://localhost:7545

ChainID ©
1337
e Currency Symbol
ETH

« L Localhost 8545
Block Explorer URL (Optional)

Figura 58 - Configuracion de red local en Metamask
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Una vez configurada correctamente nuestra red local. Metamask ya estara conectada a nuestra
blockchain privada de desarrollo.

Por ultimo, la aplicacién deberd informar a Metamask sobre cuando realizar una transaccién. Para
ello, el estado del contrato deberd de ser “tokenizable”, que el rol del usuario le permita interactuar
con la blockchain y tener el plugin de Metamask instalado. En caso de no cumplir alguna de ellas, se
ha dotado al sistema con los avisos e indicaciones necesarias para poder operar con blockchain.

Una vez el usuario haga clic en el botdn, llamara a un script de Javascript cargado en la aplicacion, que
se encargara de:

- Recopilar la cuenta de metamask del usuario.

- Obtener el email del usuario que ha firmado.

- Obtener el hash resultante de pasar el binario del contrato por el algoritmo SHA256.
- Llamar a la funcién de crear contrato del Smart Contract cargado en la blockchain.

- Manejar el recibo de la transaccion, haya sido correcta o incorrecta, y avisar al usuario a través
de un pop-up.

Una vez la aplicacion detecta que ambas firmas de las dos partes del contrato han sido transferidas,
el estado del contrato pasa al estado “Tokenized”.

El flujo final seria:
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Flujo de acciones sobre blockchain

Contrato se encuentra en
estado Tokenizable

Usuario no puede
interactuar con
blockchain

Rol del usuario le permite
interactuar con blackchain?

La aplicacion redirige al
usuario a la pagina
oficial de Metamask

Usuario tiene descargada la
extension de Metamask

Conectarse a la web con el
botén "Connect to metamask”

Contrato espera 2
firmas, del creador y
beneficiario

Creador ha
firmado el contrato?

Beneficiario ha
firmado el contrato?

Contrato pasa a
estado Tokenized.

Figura 59 - Proceso operacion con blockchain

4 Resultado del proyecto

4.1 Tour de la aplicacion

En este apartado se van a mostrar el resultado final de la implementacion mediante capturas de los
diferentes apartados y funcionalidades del sistema.

El primer paso para acceder a la aplicacion web es el inicio de sesidn, en esta ventana se deben
introducir el nombre de usuario y la contraseiia, en el caso de que se introduzca mal cualquiera de los
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dos campos, se mostrara una alerta del campo introducido erréneamente, y se restablecera el campo
de contraseiia. En cambio, si los datos son correctos, accedera a la aplicacién.

Email address

La mejor plataforma
para tus contratos

Bienvenido a Kontractum “

Sign up

Password

Forgot your password?

Figura 60 - Landing page oficial

Kontractum @ Invalid Email or password.

error@error.es

Email address

La mejor plataforma
para tus contratos

Login
Bienvenido a Kontractum

Sign up
Forgot your password?

Password

Figura 61 - Error en el login (Arriba derecha)

Si el usuario no dispone de cuenta en la plataforma, tras hacer clic en el botén e “Sign up” se le redirigird a
la vista de registro. Todos los campos en el son obligatorios, en caso de no rellenar correctamente o dejar
alguno en blanco el usuario serd avisado por medio de una alerta.
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Name Surname

example@gmail.com

Email address

XAUPOXK

El registro sdlo
tomara 2 minutos.

12345678A

Prepérate para descubrir el potencial de Kontractum. Bocument Ib Type of Document

Minimum 6 characters

Password Repeat password

Already have an account? Log in

Figura 62 - Registro de usuario

Kontractum [g)

Palde Jenkins
Name Surname
City is invalid, please use Uppercase in first letter x
correo@prueba.com
Email address
21/03/99 Calle 2
El registro solo
; . 56700
tomara 2 minutos.
12345678N DN
Prepéarate para descubrir el potencial de Kontractum. Document ID Type of Document

Minimum 6 characters
Password Repeat password

Already have an account? Log in

Figura 63 - Error en el registro

La plataforma también cuenta con un sistema de recuperacién de contrasefia, en el caso de no poder
acordarse, al usuario se le enviara un correo con instrucciones para su recuperacion.
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Kontractum (o]

Forgot your password?

Email

m Reset Password

Figura 64 - Recuperar contrasefia

Tras un inicio de sesion exitoso, el usuario serd redirigido a la pantalla principal de la aplicacion,
también llamada Home.

En esta vista apareceran todos los contratos en los cuales participemos, en caso de no participar en
ninguno, como le ocurre a este nuevo usuario, se nos indica mediante un mensaje que los contratos
se listardn ahi. También incorpora un formulario de busqueda, donde podemos filtrar contratos
basandonos en su titulo, descripcidon o tipo (Kind) que actiia como una especie de tag, junto con un
botdn de reset para limpiar el campo de busqueda.

En la zona izquierda podemos distinguir dos zonas, la primera, el botén de Crear Contrato, y la

segunda, la columna de filtros. En esta uUltima, podemos filtrar dependiendo del estado del contrato o
si somos beneficiarios u creadores del contrato.

En el header, vemos 6 acciones, Home, Dashboard, Edit Profile, Edit Password, Connect to Metamask
y LOG OUT.
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Kontractum Connect to metamask  LOG OUT

# New Contract
Title, description La]

 Received Inbox empty. Contracts where you participate will be listed here
~ Sent

B Archived

v Approved

? Proposed

& Modification Requested

@ Modification in progress

© Edited

<» Tokenization requested

% Tokenizable

% Tokenized

Figura 65 - Pantalla principal de la aplicacion

La siguiente ilustracidn es la vista de crear contrato, en ella debemos indicar el titulo, descripcién, tipo,
pagabilidad y el beneficiario, asi como subir nuestro documento u contrato. Los contratos, por
simpleza de validaciones, solo pueden subirse en formato PDF, por motivos de seguridad.

Kontractum Connect to metamask ~ LOG OUT

Create Contract

Title Status
proposed
Description
Kind Payable? Beneficiary
No
Upload contract % Created At
Choose file [No file chosen 2022-11-22

Figura 66 - Pdgina creacion de contrato
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Kontractum [33) Connect to metamask  LOG OUT
Create Contract Contract file You are not allowed to upload "png" files,
allowed types: pdf x
Title Status
Segunda prueba proposed
Description
Lorem ipsum
Kind Payable? Beneficiary
Test No 5
Upload contract @ Created At
Choose file [No file chosen 2022-11-23

Figura 67 - Error por formato de documento

Tras crear o participar en contratos, nos aparecen listados en orden de creacion (mas recientes
primero) en nuestra bandeja de entrada. También podemos ver tags indicando el tipo de dato de la
columna, titulo, descripcion, estado y fecha de creacidn. Si tenemos acciones pendientes con algln
contrato, nos aparece en el mismo un botdn de accién requerida (Action needed!).

Kontractum @ Contract was successfully created. Connect to metamask LOG OUT

# New Contract
Title, descriptior
m Title Description Status Date

* Received .

Test1 Contrato de prueba proposed 17:22 Action needed !
7+ Sent
@ Archived Contrato de prueba Esto es un contrato de demostracién proposed 17:16 Action needed !
« Approved

? Proposed

(# Modification Requested
@ Modification in progress
© Edited

% Tokenization requested
3 Tokenizable

% Tokenized

Figura 68 - Notificacion al crear contrato

Al pulsar el botdn de accidn requerida, nos dirige a una nueva vista, los detalles y acciones del
contrato, en este caso, como el usuario es beneficiario del contrato, tenemos la accién de aceptar o
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rechazar la propuesta de contrato. El resto de los campos de los detalles del contrato estan
desactivados, solo podemos hacer click en “Open Contract”, para ver el documento ligado al contrato.

Kontractum Connect to metamask LOG OUT
Owner information Contract Details 4 Go Back
Contract owner: Alex

Title Status
User active since: 22/11/20
User active since: 22/11/2022 Nuevo contrato proposed
Total contracts created: 2
Description
Esto es un nuevo contrato
Contract actions
Kind Payable? Beneficiary
Accept contract
Test No Maria
Contract file path Created At
& Open Contract 22/11/2022

Figura 69 - Ver contrato y acciones

La aplicacién también incorpora un dashboard para el usuario.

En la columna de la izquierda podemos ver informacién adicional del usuario, como el nimero de
teléfono, una web o red social y su avatar. Ademds, podemos ver un breve resumen personal de la
cantidad de contratos creados y en cuantos participa en total.

En la parte derecha del dashboard vemos una zona “About”, donde el usuario puede indicar una breve
descripcién personal. Los “User Badges” son distintivos del usuario que indican su rol dentro de la

plataforma, asi como los ciertos privilegios que el rol le otorga.

En la parte inferior podemos ver la actividad reciente del usuario, resimenes cortos sobre los ultimos
5 contratos.

El apartado Stats no esta implementado, pero se explicara en Trabajos Futuros.
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Connect to metamask LOG OUT

User Profile

About User badges

Go to Edit Profile and tell us about you!

customer

Recent Activity Q

Mobile Number
Contract Nueve contrate received from Alex at 22/11/2022

Email Address

. . Contract Test 1 received from Alex at 22/11/2022
marieta@gmail.com

Created contract Contrato de prueba sent to Alex at 22/11/2022

‘Website
Contracts Total user Membership
created contracts Grade

Figura 70 - Dashboard de usuario

Al hacer clic en “Edit Profile” se nos dirige a la siguiente vista, donde podemos actualizar nuestros
datos personales, asi como nuestra informacion adicional.

Kontractum Connect to metamask LOG OUT
Additional information Edit User Details € Go Back
About you:

Name Surname
Maria Bodi
DNI Kind of Document
P
56564556N DNI
Phone number
Email Address
marieta@gmail.com Calle Jaca
Website City Postalcode

Twitter, LinkedIn, Blog..
WitEn L i Bleg Valencia 48900

Upload avatar
Choose file |Ne file chosen m

Figura 71 - Modificar datos personales

Al hacer click en “Edit Password” se nos dirige a la siguiente vista, donde podemos cambiar nuestra
contrasefia actual por una nuevay, si no estamos contentos con el servicio, borrar nuestra cuenta del
sistema, asi como nuestros datos personales.
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Kontractum () Connectto metamask  LOG OUT

Edit user password

Password

Minimum 8 characters

Repeat password

Current Password

SR

Unhappy? Cancel my account

Figura 72 - Cambiar contrasefia / Eliminar cuenta

4.2 Evaluacion de la aplicacion

Una vez desarrollada la aplicaciéon web, se ha realizado una evaluacion de la usabilidad de la aplicacion.
En este caso, puesto que ya se ha realizado una evaluacién con usuarios sobre el prototipo de la
aplicacion, se utilizard la técnica evaluacion heuristica. Para ello, se utilizara como heuristica los 10
principios de usabilidad de Jakob Nielsen.

A continuacion, se evalua el cumplimiento de los 10 principios de usabilidad de Nielsen en la aplicacién
desarrollada.

- Visibilidad del estado del sistema: El sistema (web, aplicacién o cualquier otro producto
digital) debe siempre mantener informado al usuario de lo que esta ocurriendo.

- Parecido entre sistema y mundo real: El sitio web o aplicacion tiene que emplear el lenguaje
del usuario, con expresiones y palabras que le resulten familiares. Ademas, la informacién
debe aparecer en un orden légico y natural.

- Control y libertad del usuario: En caso de elegir alguna opcién del sitio web por error, el
usuario agradecera disponer de una “salida de emergencia” para abandonar el estado no
deseado en que se halla. Debe poder deshacer o repetir una accion previamente realizada.

- Consistencia y estdndares: Es importante establecer convenciones légicas y mantenerlas
siempre. El usuario no tiene por qué saber que diferentes palabras, situaciones o acciones
significan lo mismo.
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Prevencion de errores: Se intenta guiar al usuario en los campos de inicio de sesion y registro
para evitar que se cometan errores, estos campos contienen validadores de datos indicando
si se ha producido algun error.

Reconocer es mejor que recordar: Debemos hacer visibles acciones y opciones para que el
usuario no tenga que recordar informacién entre distintas secciones o partes del sitio web o
aplicacion.

Flexibilidad y eficiencia de uso: Los aceleradores o atajos, por ejemplo, pueden hacer mas
rapida la interaccidn para usuarios expertos, de tal forma que el sitio web o aplicacion sea util
tanto para usuarios bdsicos como avanzados. Como un checkbox de recordar usuario.

Disefio estético y minimalista: Las paginas no deben contener informacién innecesaria. Cada
informacion extra compite con la informacidn relevante y disminuye su visibilidad.

Ayudar a los usuarios a solucionar los errores: Los mensajes de error se deben entregar en un
lenguaje claro y simple, indicando en forma precisa el problema y sugerir una solucion
constructiva al problema.

Ayuda y documentaciéon: Aunque es mejor que el sitio web o aplicacién pueda ser usado sin
ayuda, puede ser necesario proveer cierto tipo de ayuda. En este caso, la ayuda debe ser facil
de localizar, especificar los pasos necesarios y no ser muy extensa.

La aplicacidon cumple 9 de los 10 principios de usabilidad de Jakob Nielsen, por tanto, podemos
afirmar que la aplicacién cumple con los principios de Nielsen.

4.3 Encuesta sobre interfaz grafica, funcionalidad, y analisis de producto

Una vez finalizada la interfaz grafica, asi como las funcionalidades bdsicas de la aplicacién, se ha
realizado una encuesta abierta para conocer las opiniones sobre aspectos como la interfaz gréfica de
usuario, la funcionalidad de la aplicacidn, usabilidad y enfoque de producto.

Para recibir feedback, se ha preparado un entorno grafico en Figma con wireframes interconectados
entre ellos simulando el flujo real de la aplicacién.

Experiencia Kontractum

Las preguntas realizadas en la encuesta han sido separadas en 4 grupos.

Cuestiones sobre disefio
Cuestiones sobre funcionalidades
Opciones de pagos

Valoraciones finales

A continuacién, se mostrardn las preguntas relacionadas con el disefio y sus correspondientes graficas:
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Sientes que el landing page (pagina de login) atrae a utilizar la aplicacion?
27 respuestas

® si

® No

@ Me gusta, pero modificaria algunos
elementos por ejemplo, forgot your
passsword lo ubicaria debajo del
textfield de password con una fuente de
texto mas pequenia y alineada con el
final del textField de password

Figura 73 - Grafica 1 sobre disefio

Te parece atractiva la pagina principal de la aplicacién?
27 respuestas

@ si

® No

@ Mejorable la parte de las carpetas

@ Anadiria un Logo

@ Me parece minimalista, sencilla y limpia

@ Anadiria una imagen con el logo de la
App

Figura 74 - Grdfica 2 sobre disefio

La disposicion de los elementos de la pagina principal te parece 6ptima al uso?
27 respuestas

®si
® No

@ Editar la contrasefa debe estas en
editar el profile

@ un poco basica

Figura 75 - Grdfica 3 sobre disefio
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Tras realizar varias acciones, como puntuarias la navegacion?
27 respuestas

@ Me desplazo perfectamente
@® Buena
@ Regular

66,7% / @ Me pierdo
> @ No se desplazarme correctamente

Figura 76 - Grdfica 4 sobre disefio

A primera vista, como puntuarias del 1 al 10 el disefio de la web?
27 respuestas

@ 9-10 Muy buena interfaz, muy cémoda
de utilizar

@ 7-8 Buena interfaz de usuario

@ 5-6 Interfaz de usuario aceptable,
usable

@ 3-4 La interfaz de usuario es mediocre

@ 1-2 La interfaz de usuario deja mucho
que desear

Figura 77 - Grdfica 5 sobre disefio

De las respuestas obtenidas podemos afirmar que:
- El landing page es agradable, aunque estaria bien crear un logotipo y mostrarlo en la
bienvenida
- Ladisposicidn de los elementos es correcta y parece éptima al uso
- El desplazamiento por la web no es perfecto, pero es bueno
- El disefio obtiene una calificacién notable alta

Ahora pasaremos a cuestiones sobre funcionalidad:
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Afadirias alguna funcionalidad a la aplicacién? De ser asi, cual?
27 respuestas

@ No, lo veo todo bien / No se me ocurre
ninguna

@ Fecha finalizacion tipo(mensual, anual)

@ El botén de go back podria ser diferente
y estar fuera de la caja donde se
introducen los campos del contrato

@ Que esté dividas también por afios

@ Me gustaria que fuese multiplataforma,
que el disefio de la aplicacion fuese
adaptado a android, iOS y tablets

Figura 78 - Grdfica 1 sobre funcionalidad

Crees que la aplicacion puede llegar a ser funcional y obtener usuarios?
27 respuestas

@ Si, le veo mucho futuro

@ Es una aplicacion de nicho pero podria
cumplir su funcién

@ No creo que la utilice mucha gente

Figura 79 - Grdfica 2 sobre funcionalidad

Crees que la aplicacion deberia de ser gratuita?
27 respuestas

®Ssi
® No

Figura 80 - Grdfica 3 sobre funcionalidad
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Cuanto estarias dispuesto a pagar anualmente si la aplicacion permitiese un buen

almacenamiento de datos, alertas y notificaciones, incluso plantillas de contratos?
27 respuestas

2(7,4 %) 2 (7,4 %)

1(3,13,7 373,713,737 (37 %) 1 (3,1 (373,137 (3,713,737 (313,71 (37 %) 1 (3,1(3,7(3,713,7 (3,7 (37 ¢
1

0
100€/usuario 15 euros 5 30-50 50 69'99 no...

12 EUROS 20€ 150€ 35040 € 50€ Depende de el...

Figura 81 - Grdfica sobre precio de producto

Algunas de las conclusiones obtenidas tras las anteriores preguntas son:

- Las funcionalidades generales son correctas, aunque podrian afadirse o pulir algunas de las
ya existentes.

- La mayoria de las respuestas sobre el futuro de la aplicacidon son positivas, podria captar
usuarios y crear un nicho de mercado.

- La mayoria de las respuestas indican que la aplicacién deberia de ser gratuita, mientras que
estarian dispuestos a pagar si se afiadiesen ciertas funcionalidades extra.

La horquilla de precio a pagar varia entre los 5 y los 5000 euros anuales, siendo estos dos datos puntos
atipicos en la grafica. Ahora realizaremos el calculo de la media y la mediana de los precios contando
y sin contar, los datos atipicos.

Contando datos atipicos:

- Media: 289,45 €
- Mediana: 50 €

Sin contar datos atipicos:

- Media: 71,84 €
- Mediana: 45 €

Estos valores son meramente informativos y han servido al alumno para tener una idea de cémo
enfocar la posible monetizacion de la aplicacién.

Tras los resultados sobre el disefio, se ha planteado la creacién de un logotipo/marca de la web para

mostrarla tanto en el header como en la landing page. Las encuestas mostraban que la landing page
era buena pero, un logotipo podia dar mas personalidad y profesionalidad a la plataforma.
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Por tanto, se ha creado y disefiado un logotipo, acorde a la estética de la web y con referencias a la

blockchain.

Kontractum

Figura 82 - Logotipo 1 negro

C 0 ) Kontractum

Figura 83 - Logotipo 2 blanco

Figura 84 - Sélo logo negro

Figura 85 - Sélo logo blanco
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Email address

Password

La mejor plataforma
para tus contratos

Remember me

Sign up

Bienvenido a Kontractum.
Forgot your password?

Figura 86 - Landing page renovada

Quedando de tal forma la landing page, dandole un toque mas profesional y con un branding
renovado, moderno y minimalista.

5 Conclusiones

Kontraktum, la aplicacion web enfocada a mejorar la gestion online de contratos, pretende ser un
software que ayude a todas aquellas personas que traten con este tipo de documentos en su dia a dia.

Ha sido desarrollada con la intencidén de acercar las posibilidades que ofrecen los gestores de correos
como Gmail a un nicho que no ha sido explotado lo suficiente, como es el campo de los contratos.

Seis meses de trabajo han dado lugar a la creaciéon de una plataforma capaz de ofrecer un servicio
que, después de analizar el mercado, ninguna otra plataforma llega a satisfacer.

Desarrollar en Ruby on Rails me ha hecho comprender muchas virtudes del patréon modelo vista
controlador, asi como trabajar con un lenguaje orientado a objetos y mejorar mis habilidades técnicas.

Por otro lado, la realizaciéon de este proyecto me ha ayudado a recordar y afianzar muchas de las
ensefianzas que el grado en ingenieria informatica me ha impartido durante 4 afios. La mayoria de
estos conocimientos existian, pero se encontraban inconexos y carecian de estructura, pero puedo
afirmar que, en el momento de finalizacién del proyecto, estos se encuentran relacionados vy
unificados.

Ademds, he aprendido sobre desarrollo de producto, pensando en la aplicacién como un servicio a

prestar o “poner en venta”, teniendo en cuenta también que hay que aprender a sacar partido de
nuestros conocimientos.
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Todo esto me ha motivado para, en el futuro, seguir trabajando en este campo y continuar
desarrollando software que pueda suponer una mejora para las personas, facilitdndoles la vida u
ofreciéndoles un valor no existente en el mercado.

5.1 Objetivos alcanzados

Estos son los objetivos especificos que hemos alcanzado:

- Desarrollo de un sistema informatico que sirve como herramienta de gestidon y control de
contratos

- Andlisis de requerimientos funcionales para un uso completo y correcto de la aplicacion

- Desarrollo de un back-end capaz de encargarse de las peticiones realizadas por los usuarios
de la aplicacion

- Desarrollo de un front-end amigable, atractivo e intuitivo, que acompane al usuario en todas
sus acciones

- Realizacidn de tests para las diferentes funciones de la aplicacion, asegurando codificaciones
de pruebas, desarrollo continuo y una correcta refactorizacion del cddigo.

Como aspectos positivos del desarrollo del proyecto y tras experimentar todas las fases del proceso
de creacidn, podemos resaltar los siguientes.

Por un lado, he podido aprender y profundizar en el uso de tecnologias que se emplean en las
diferentes capas del desarrollo web, como el framework Rails, con su lenguaje nativo Ruby, utilizado
para estructurar la parte trasera del proyecto, tanto como HTML y CSS, para maquetar y crear una
interfaz atractiva, y GitHub, para llevar un control de versiones del proyecto.

Por otro lado, he profundizado en aspectos como desarrollo de producto, pensando en el proyecto
como un negocio a explotar y adelantando posibles funcionalidades si la aplicacion tiene buen
recibimiento. También me he abierto al mundo del testing, he descubierto su potencial y sus ventajas,
asi como que una buena disciplina de control de tests puede llevarte a crear aplicaciones fuertes y
robustas. Y por supuesto me he abierto al framework de Ruby on Rails, el cual me ha hecho sentirme
muy acompanado durante el aprendizaje.

Sin embargo, no todo ha ido rodando y han aparecido algunos problemas durante el desarrollo. Como
por ejemplo la introduccidn al testing. Al no haber creado nunca tests, la curva de aprendizaje de esta
metodologia no ha sido muy amigable, muchas veces por la poca experiencia, no entendia sobre qué
debia de hacer tests y como debia de comprobar su buen comportamiento.

Realizar la integracién del blockchain en el framework de Ruby, Ruby on Rails tampoco ha sido tarea
facil. Durante el proceso, han aparecido muchos problemas de compatibilidad, ademas no existen
muchas plataformas Rails que incorporen blockchain, por lo tanto, no me he podido guiar por nadie.
Pero el trabajo ha salido adelante.
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Trabajos futuros

A pesar de que el proyecto final cumple con todo lo establecido junto al tutor del proyecto, el margen
de mejora en cuanto a convertir la aplicaciéon en un producto es bastante grande.

Considero que se pueden afiadir muchas funcionalidades, como:

Un chatbot que te ayude en alguna parte del proceso

Alojar la aplicacidon en un servidor web real, mejorando asi la seguridad y accesibilidad de
todos los usuarios

Afadir pasarela de pago para afiadir ciertas funcionalidades al usuario

Implementar una serie de estadisticas que permitan al usuario tener mas informacidn sobre
el uso de la plataforma.

El disefio también puede dar mas de si. El aspecto de la web a mi parecer es agradable, minimalista y
sobrio, pero con un poco mas de tiempo y conocimientos, se podria obtener algo mdas atractivo e
interesante.

Convertir el proyecto en un producto también ha sido un pensamiento recurrente en las etapas finales
de la aplicacién, una vez todas las funcionalidades habian sido implementadas vy la interfaz grafica
también acompaiiaba, por lo tanto, seria un hito a considerar.

De todas formas, estoy muy contento con el esfuerzo realizado y el trabajo logrado.
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