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Resumen.

Este trabajo no solo trata sobre aspectos técnicos de la implantacion de un SIEM vy
comprobacion del mismo. Si no que, plantea con una cierta experiencia laboral y profesional
abrir y explorar nuevos campos y posibilidades en este “nuevo” y reciente mundo de la

ciberseguridad.

Lo normal y comun en la sociedad es terminar un plan de formacion y buscar trabajo para una
empresa. Una vez experimentado este camino durante algunos afios y observando las
necesidades de ciberseguridad de la mayoria de las empresas, hace replantearse junto a varios

comparieros del sector el intentar montar una empresa ofreciendo un servicio de ciberseguridad.

Una vez juntados los cuatro profesionales se decide aprovechar la nueva ley de las start-up. Esto
implica que a partir de una persona con un capital de tres mil euros puede formar una sociedad
limitada para ofrecer un servicio. La idea es constituir un SOC, centro de operaciones de
ciberseguridad, orientando el servicio hacia organismos publicos, aunque sin descartar el

mercado privado.

En este punto se estudia que es un SOC, objetivos, organizacion...Una breve descripcion de lo
que esto significa. A partir de aqui, se pondra un ejemplo de contrato a la administracion

publica, se estudiara normativa a cumplir por el ENS y como unirnse a la red nacional de SOC.

Una vez revisada toda la normativa y contemplado el ejemplo de contrato de un ayuntamiento,
se revisara requisitos hardware, de red y presupuestos econdémicos para ver si es solvente la

propuesta o por el contrario no.

Asi mismo se adentrara en el aspecto técnico del trabajo. Se propondra soluciones open-source
para ajustarse en el presupuesto econémico. Se evaluara la herramienta de gestion de incidentes
LUCIA, el SIEM AlienVault y sobre todo el SIEM Onion Security que va a ser la principal
herramienta de trabajo. Se implementara estas soluciones y se comprobarard su eficacia,

terminando este trabajo en unas satisfactorias conclusiones.
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Palabras Clave.

A continuacién, se va a exponer siete palabras clave que serén las mas usadas en este trabajo

para facilitar su lectura y comprensién.

e SIEM (Security Information And Event Management). Sistema de gestion de informacién y
eventos de seguridad.

e SOC (Security Operation Center). Centro de seguridad informaética.

e CCN. Centro criptologico nacional.

o RT/RTIR (Request Tracker Incident Response). Sistema de gestion de incidentes.

e (OSSIM (Open Source Security Information Management). Herramientas open source de

seguridad de la informacion.
e ENS. Esquema Nacional de Seguridad.

e 10C (Indicator of compromise). Indicador de compromiso.
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1. Introduccioén.

En este primer capitulo, se va a introducir las consecuencias de Internet y digitalizacién de las
empresas e industrias. Se quiere explicar lo que significa estar conectado a esta inmensa red y

los problemas que ello conlleva.

Hoy en dia la conectividad por parte de una empresa es casi “mandatory” para mejorar
eficiencia, prestacion de servicios y expansion de negocio. Yendo mas all3, la industria también
se ha modernizado en una industria conectada conocida como industria 4.0. Las consecuencias
de sufrir un ataque en un industria o infraestructura critica pueden tener consecuencias fatales,
desde tener una fabrica cerrada meses con las consecuentes pérdidas econémicas hasta su

posible cierre.

Hay que tener una conciencia ciber situacional de lo que esta pasando en la red, es decir, hay
que saber que esta sucediendo en la red de una empresa en todo momento usando herramientas

para ello.

Para ello, se plantea la “casi” obligada existencia de la implantacion o contratacion de un centro
de operaciones de seguridad que llevara a cabo todas las tareas que se necesita para monitorizar

una red, detectar todo tipo de incidentes de seguridad y contener todo tipo de amenazas.

Cuanto mas esté “afinado” el SOC mas incidentes detectara. El problema mas alarmante, es el
de sufrir algun tipo de ataque avanzado, el cual podria representar aproximadamente hasta el 5%
de los incidentes al cabo del afio. Aun siendo un porcentaje bajo, el alto impacto en la

organizacion suele ser grave.

Con ello se quiere explicar que, aunque el software detecte las reglas que se le solicite que
detecte, para tipos de ataques modernos y sofisticados lo mas probable es que se sufra un ataque

si no hay anticipacién
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1.1 Presentacién del problema.

En la actualidad, desde un simple usuario hasta una gran empresa se encuentran expuestas
diariamente a las amenazas que circulan por Internet a todo tipo de ataques con intenciones

maliciosas y con diferentes objetivos.

Cualquier amenaza de seguridad puede provenir tanto de fuentes internas como de externas.
Una preocupacion que crece es la posibilidad de que accidentalmente, los empleados estén
expuestos a multiples ataques sin que ellos lo sepan debido a una falta de ciber concienciacion y
formacion. Para prevenir estos problemas, las empresas estan incorporando varios sistemas para
protegerse de intrusiones y de una gran cantidad de amenazas diversas tales como antivirus,
EDR, IPS, firewalls...etc.

La desventaja de estos sistemas de proteccion es que generan tanta informacion para
monitorizar, que los equipos informaticos se enfrentan al problema de tener que interpretarla en
su totalidad para poder reconocer los problemas reales. De hecho, el volumen de datos de
seguridad que fluyen a los equipos destinados a ello con poco personal es de poca utilidad. La
mayoria de los incidentes pueden ser alertados, pero no procesados por el analista debido a este
alto volumen de informacion. Es aqui donde entra a jugar los sistemas de gestion de
informacion y eventos de seguridad (SIEM).

Los profesionales de ciberseguridad de un SOC se benefician de un sistema de monitoreo en
tiempo real siendo fécil de usar. Este sistema es proporcionado por un SIEM, lo que les permite

centralizar la gestion de todos los eventos de la red.

Los ataques informaticos han aumentado exponencialmente en la Gltima década. Esto ha
provocado que incluso pequefias empresas con poco personal implementen un SOC como

solucion principal para monitorear su red [1].
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1.2 Antecedentes vy justificacion.

El acrénimo en inglés SIEM corresponde a Security Information and Event Management, un sistema
de gestion de eventos y seguridad de la informacién que proporciona un denominador comun para la

recopilacion de informacion.

El 80% de las empresas son victimas de una avalancha de correos electronicos maliciosos y
multiples tipos de intentos de intrusidn en sus redes corporativas. Evidentemente, el usuario es el
eslabon mas débil de la cadena de seguridad informatica y mediante la ingenieria social un atacante

intentard "engafiarlo™ enviandole correos electrénicos con enlaces y archivos adjuntos maliciosos.

Tanto para usuarios privados como para empresas, el correo electrénico se usa mucho en el trabajo
diario y es una herramienta muy importante. Un método de comunicacion rapido, seguro y accesible
desde cualquier dispositivo y en cualquier lugar. En la actualidad el correo electronico es el vector de
entrada principal desde el punto de mira para los atacantes, un 80% de los ataques es por correo
electronico.

Es una realidad que los datos e informacion tienen un gran valor hoy en dia y son vendidos a
terceros para todo tipo de fines. Sin duda uno de los métodos que més utilizan para recopilar
direcciones de e-mail son los bots, encargados de buscar en mensajes publicos en todo tipo de redes
sociales. Se compromete la privacidad en la mayoria de los casos usando de este tipo de redes donde

se expone informacion para el atacante.

Un SOC permitira blindar a la organizacion o industria, un escudo frente a las amenazas y gestion de
ellas. Se valorara todas las herramientas necesarias para el correcto funcionamiento, cualificacion

necesaria del personal, calidad del servicio que se va a ofrecer y presupuesto econémico.

Por todo ello, el motor principal del SOC sera el SIEM para monitorizar todo tipo de amenazas
externas, sin olvidar tampoco diversas herramientas como de respuesta de incidentes, aplicaciones,

SOAR, machine learning...etc.
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1.3 Hipotesis y objetivos del trabajo.

Este documento describe el proceso de implementacion de un SOC. El SOC estara listo para
atender a los sectores publico y privado. Para ello, se dotaran de herramientas compatibles con
los sectores publico y privado, de acuerdo con lo previsto en el Plan Nacional de Seguridad de

Espafia. Los objetivos que persigue la solucion propuesta son:

La realidad de necesitar un SOC, con una plataforma SIEM para monitorear la informacion de
la DMZ o zona desmilitarizada. La plataforma SIEM proporcionaria un centro de control

integrado que monitorea los datos. Se destacan mas funciones:

e Lagestion de amenazas en tiempo real es esencial.

e Generacion de informes.

e La red cuenta con sistemas automatizados para responder a eventos sospechosos o
amenazas determinadas.

e Los riesgos adicionales que se deben tener en cuenta al evaluar la seguridad de la
informacion incluyen la deteccion de fraudes en tiempo real, las amenazas internas y
externas...etc. Al mitigar estos riesgos, se puede comprender mejor las implicaciones de
cualquier problema potencial.

e Una plataforma integrada con un centro centralizado permite el analisis, el
almacenamiento y el acceso de datos en tiempo real durante meses. Esto hace posible
recopilar informacidn pertinente que puede utilizarse para futuros examenes forenses.

e Proporcionar una plataforma de respuestas de incidentes.

Elevar las capacidades de formacion del personal del SOC, potenciando el conocimiento,

experiencia y habilidades del equipo humano actual, mediante:

e Adopcion de plataformas modernas, comprensibles, estructuradas en cada funcién y
parametrizable en multiples funciones.

e Enriguecimiento con funciones avanzadas de control, de visibilidad, de programacién,
de categorizacion, contextualizacion de eventos que permiten explotar al méaximo el
ingenio en el uso del SIEM.

e Se veran posibles funcionalidades SOAR para respuestas automaticas a incidentes sin

intervencién humana.
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Se contara con multiples herramientas como Honeypot, Sinkhole, XDR, herramientas
sandboxing, SOAR, escaner de vulnerabilidades, machine learning y todas las herramientas

complementarias sin llegar a saturar por exceso.

1.4. Organizacion del capitulo.

Este capitulo trata de introducir la problemaética de la transformacion digital de las pymes y de la
industria, los riesgos que existen de estar conectado y a lo que se estd expuesto.

Se expone de como la implantacion de un centro de operaciones de seguridad puede aportar a
una organizacion o industria un control de lo que esta pasando en su red. A su vez, se ve los

objetivos que tiene un SOC, para lo que esta disefiado, lo que puede prevenir y aportar.
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2. Estado del arte.

El presente documento describe la implementacién e integracion de un SOC con herramientas
open source. Que este documento pueda servir en parte de ayuda o pequefia guia para analistas
con experiencia que decidan dar el paso a formar un SOC vy estar abiertos a prestar servicio a
organismos publicos nacionales o al sector privado con casi las mismas herramientas de

software, siempre siguiendo la normativa establecida.

2.1 Definicion de un SOC.

El acronimo SOC en espafiol significa centro de operaciones de seguridad, que es un equipo de
ciberseguridad. EI SOC se enfoca en prevenir el robo de informacion, detectar ataques y

cualquier otro problema de seguridad en una organizacion.

Las pequefias empresas lentamente contemplan el valor de contratar un SOC. La misién de un
centro de operaciones de seguridad es rastrear vulnerabilidades, actualizar equipos y sistemas,
prevenir la entrada de malware...etc. Su misién es maximizar la seguridad para las empresas y

organizaciones que desean mantener sus sistemas seguros.

Algunas amenazas pueden poner de rodillas a una empresa en segundos. Por ejemplo, un ataque
de ransomware que encripta todos los archivos, un ataque DDoS que cierra los servicios durante

horas, robo de informacion para su posterior venta y malware que provoca fallos en el sistema

[2].

2.2 Objetivos de un SOC.

El Centro de Operaciones de Seguridad presenta un enfoque en la mejora de la ciberseguridad

para empresas e industrias. Sus principales objetivos son los siguientes:

e Monitorizar los sistemas de informacion, redes y comunicaciones de la empresa para
detectar posibles amenazas.

e Analizar amenazas o ataques para comprender las nuevas armas utilizadas por los
ciberdelincuentes y desarrollar herramientas de proteccion adecuadas.

e Recuperar dispositivos o informacion perdida dafiada por pirateria 0 malware.



au .
UNIVERS|TAT Implantacién de un SOC para organismos publicos con SIEM l
POLITECNICA P bara org P etSlnf

DE VALENCIA Rubén Maqueda Prats

e Establecer mecanismos que permitan a las empresas responder de forma mas réapida y

eficaz a cualquier ataque.

Aparte, el SOC sera responsable de verificar el correcto funcionamiento de las siguientes

partes relacionadas con la seguridad corporativa: [3]

e Mecanismos de seguridad fisica.
e Directivas de seguridad y acceso (politicas, procedimientos, etc.).
e Equipos de seguridad perimetral.
e Segmentacion de redes.
e “Hardening” de equipos.
e (estion de aplicaciones y usuarios.
e Encriptacion de datos.
e Copias de seguridad.
CERT/CSIRT Yol
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(-|-b Transversal a todas las areas.
sistemas.

o Q9 fe

@ Visién global de fuentes
externas a la organizacion. EE Vision especifica de la
organizacién,
Coordinacion nacional o
internacional.

Certvs SOC

* Personal con experiencia

* Entrenamiento en
seguridad

 Capacitacion en distintas

herramientas

Personas

* |dentificacion
 Contencion

e Erradicacion

* Recuperacion

* Lecciones aprendidas

Procesos

* Monitoreo de Red

*Inteligencia de
Amenazas

* Analisis Forense
*Manejo y Deteccion
de Incidentes

Tecnologi
a

SoC

10



L § -
\ UNIVERSITAT  Implantacién de un SOC para organismos publicos con SIEM l
) POLITECNICA P bara org P etSlnf

DE VALENCIA Rubén Maqueda Prats

2.3 Organizacion de un SOC.

Para su correcto funcionamiento el SOC se organiza en varios niveles, se ve a continuacion:

TIER Nivel 1: En este nivel se encuentran los analistas de alertas de primer nivel, el primer
eslabon, son los encargados de detectar e investigar las amenazas que recibe la empresa. Su
funcidn es analizar cualquier riesgo de seguridad y segln los estandares del SOC, si su riesgo es

alto se envian al siguiente nivel.

TIER Nivel 2: Si la amenaza es capaz de causar serios problemas de seguridad, este nivel
analiza el posible dafio o el sistema afectado. Con base en esta evaluacién, se propone una

solucioén a la amenaza.

TIER Nivel 3: Este Gltimo nivel est4 formado por profesionales de ciberseguridad con la méas
alta cualificacion. Ellos son los encargados en ultima instancia de resolver los incidentes de

seguridad muy complejos y establecer medidas preventivas para que no vuelvan a producirse

(3].

Aparte se tendra al CISO y al CIO o CEO del SOC. En estos niveles el personal englobado
estard constituido por todo tipo de especialista informéatico como: analistas de ciberseguridad,
ingenieros de seguridad, analistas de ciber inteligencia, cazadores de amenazas ...etc. Desde los

niveles 1 al 3 se trabajara conjuntamente para dar una mejor respuesta de incidentes.

Cada rol tendra sus funciones y estaran definidas en su correspondiente TIER, aunque
dependeran del nivel de formacion y experiencia. Se recalca que todos pueden trabajar

conjuntamente para mejorar la respuesta ante incidentes.

y N

Especialista de Analisis de
Seguridad

Ingeniero de Seguridad

Analista de Seguridad Sr.

Organizacion de un SOC
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Ejemplo de jerarquia en un SOC:

A
CEO
~—
——

)

—

CIsO Tecnologia Financiero
Ss—p—" S— S—
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Centro de Operaciones
de Seguridad

Analista de Seguridad Ingenierio de Especialista de
Sr. Seguridad Seguridad
-

e
I
Anatista de Seguridad

IJr.
St

Jerarquia del SOC

2.4 Beneficios de un SOC.

A continuacién, se vera cdmo los SOC benefician a las organizaciones con lo siguiente:

e Un sistema de deteccion de amenazas en tiempo real es mas efectivo cuando el
monitoreo se realiza desde una herramienta centralizada.

e Es posible responder instantaneamente a un incidente, a veces inmediatamente después
de su descubrimiento gracias al monitoreo constante.

e Al analizar todos los posibles puntos de entrada a un sistema, un SOC puede determinar
varios puntos débiles en las redes o la infraestructura de la organizacion.

e Los equipos de seguridad pueden usar la inteligencia de amenazas para determinar qué
amenazas son reales y cuales no. Esto les permite formular respuestas y estrategias
apropiadas a diferentes amenazas.

e Un SOC diario proporciona informacion detallada sobre los datos de seguridad que
facilita la investigacion de cualquier incidente que ocurra.

e Contratar un equipo de expertos le permite controlar sus sistemas y redes a largo plazo.

Hacerlo es mas econémico que otras alternativas.

Hay dos categorias principales de centros de operaciones de seguridad, asi como una opcién
hibrida que se adapta a ciertas necesidades. Algunas organizaciones pueden preferir usar una
opcion hibrida en lugar de un tipo especifico. Por ejemplo, un hibrido podria ser mas adecuado
para organizaciones con requisitos de presupuesto estrictos o restricciones de hardware y

software.

12
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2.5 SOC como servicio (SOCaaS). Ventajas e inconvenientes.

Hay dos formas para que una empresa cree un SOC: contratando uno o construyendo uno desde
cero. Al tomar esta decision, es mejor considerar cada caso individualmente. Inicialmente,
puede parecer una buena idea que las empresas mantengan sus archivos de registro
internamente. Sin embargo, la subcontratacion de ciertos servicios tiende a ser mas ventajosa.

Las razones por las que subcontratar a una empresa especializada son generalmente porque:

1. Las empresas que no cuentan con departamentos de ciberseguridad tienen dificultades
para encontrar personal idéneo para este puesto.

2. Es importante que los analistas de SOC se centren exclusivamente en la ciberseguridad.
Si se la aparta de su trabajo para realizar otras tareas, pueden descuidar sus
responsabilidades principales y pasar por alto brechas de seguridad vitales. Los
profesionales de ciberseguridad deberian estar constantemente actualizados y
certificados. Este aspecto puede resultar complicado si la empresa no se dedica a la
ciberseguridad y si no se cumple, aunque se consiga contratar a los mejores
profesionales, su eficacia disminuira con el tiempo.

3. Un centro de operaciones de seguridad externo monitorea constantemente diferentes
empresas y entornos. Trabajar con una sola empresa limita el aprendizaje de amenazas,

un SOC externo brinda a los analistas mas oportunidades para aprender.

Es importante tener en cuenta que solo el 10% de los ataques cibernéticos no se pueden mitigar
con las técnicas SOC tradicionales. Estas técnicas incluyen bloqueo, monitoreo y gestion de
vulnerabilidades. En consecuencia, el 48% de los profesionales de la seguridad considera que

estos ataques son la mayor preocupacion.

Los mejores SOC logran mas efectividad a través de una combinacion de herramientas
avanzadas capaces de correlacionar eventos que a priori pueden parecer independientes y nada
peligrosos y un equipo experimentado capaz de interpretar la verdadera escala de estos eventos

y mitigar tales ataques [5].

Una ventaja de tener un SOC externo como servicio contratado es que puede omitir la fase de
contratacion y capacitacion y obtener experiencia inmediata que no requiere mucho tiempo de
implementacion. Estos equipos también mantienen herramientas y soluciones de seguridad
integradas y administradas y son competentes en su uso, lo que simplifica ain mas los plazos de

implementacion.

13
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Los equipos de SOC externos también son méas escalables, ya que tienen experiencia y estan
altamente especializados. Por lo general, ofrecen monitoreo las 24 horas los 7 dias de la semana,
pueden rastrear el panorama actual de amenazas e innovar al mismo ritmo que lo hacen los

atacantes. [4].

Por lo tanto, para las organizaciones con experiencia interna y presupuestos de inversion
limitados que desean una incorporacion rapida para acelerar los resultados, una opcion de

SOCaaS puede satisfacer sus necesidades.
Como desventajas:

Cobertura integral: los proveedores de SOCaaS a menudo no cubren el espectro completo de

necesidades de seguridad, incluida la respuesta a incidentes y el cumplimiento normativo.

Herramientas de seguridad existentes: la mayoria de los proveedores de servicios tienen su
propia cartera de soluciones, ya sea desarrolladas internamente o entregadas a traves de socios
externos, por lo que es probable que ofrezcan cobertura parcial o nula.

Aunque los proveedores a menudo carecen de la tecnologia para proporcionar recomendaciones
faciles de entender, también hay tarifas ocultas y falta de transparencia en la seguridad de sus
sistemas [6].

2.6 SOC basado en la nube.

Dado que SOCaaS rara vez ofrece todas estas capacidades, es posible que esta solucion se quede
corta en la realidad. Se considera lo que sucederia si recibiera numerosas alertas, también lo que

sucederia si un ransomware infecta la red...

Una opcion de plataforma SOC basada en la nube permite un rango de seguridad completo al
conectarse a los sistemas existentes. Esta plataforma permite capacidades de seguridad
adicionales que pueden no existir ain en la empresa. Al elegir esta opcion, se estd manejando

una plataforma en lugar de un servicio.

El enfoque de plataforma para la ciberseguridad ofrece mucho més que soluciones predisefiadas
de proveedores de SOCaaS. Proporciona IA y automatizacion para brindar seguridad de alto

nivel con:
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» Integrando comandos centralizados para cada evento de seguridad.
» Integracion simple con sistemas de seguridad y fuentes de datos existentes.
» Capacidad de escalar el hardware en caso de necesitar procesar mas eventos por

ampliacion en la compafiia.
Los beneficios adicionales de un enfoque de plataforma basada en la nube incluyen:

» Visibilidad contextual dentro y a través de todos los sistemas.
» Ver qué amenazas son reales y comprender su gravedad.

» Ayudar a priorizar actividades relacionadas con incidentes de seguridad.

2.7 SOC interno. Ventajas e inconvenientes.

Muchas organizaciones prefieren mantener su equipo de operaciones de seguridad internamente
en lugar de subcontratarlo a un tercero. Es probable que la razon principal de esto sea que no se
sienten comodos confiando la integridad de su red, sistemas y servicios a terceros. En cambio,

prefieren confiar aspectos importantes de su negocio a su equipo interno.

Todos los datos relacionados con la actividad, la inteligencia de amenazas y los registros de
eventos se almacenan dentro de la organizacion, lo que significa un mayor control sobre sus
activos y menos posibilidades de pérdida de datos. La organizacion también tiene la ventaja de
pasar por alto las soluciones, las herramientas y las politicas de seguridad de las herramientas

externas al adaptarlas para que se ajusten a su propia arquitectura. [4].

Construir algo desde cero, como un equipo de expertos en seguridad internos, conlleva costos
significativos. Se necesitaria contratar a mas personas, esto disminuiria el tamafio de otros

departamentos y aumentaria las demandas de contratacion de otros departamentos.

Los empleados que aprenden nuevos conocimientos en ciberseguridad requieren mucho tiempo
y dinero para aprender. Una vez que hayan aprendido las nuevas habilidades, estos empleados

también necesitaran capacitacion para sus nuevos roles.

Los sistemas y herramientas de seguridad de diferentes fuentes rara vez interactGan entre si. En
consecuencia, el uso de muchas herramientas y sistemas diferentes en un departamento de

seguridad puede hacer que las tareas tarden mas en completarse. [4].
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2.8 Normativa.

Para proteger su principal activo, la informacion de la empresa, se debe implementar un sistema
de seguridad. Lo més usual es cumplir ciertos estandares como 1SO 17799. Este estandar
describe cdmo proteger la informacién de la empresa de posibles amenazas. Abordara conceptos
tales como confidencialidad, integridad, disponibilidad, autenticidad, confiabilidad vy

responsabilidad, sin descuidar la responsabilidad y el repudio.

En los Estados Unidos, es comun gue los esquemas de gestion de incidentes utilicen el modelo

NIST.SP.800.61rev2. Sin embargo, otras organizaciones pueden personalizar su propio

o
C- o0
o
g0 dentificacia
(o] . .z i
Preparacion ! Ent.' Alcracwcn Contencién Eradicacion Recuperacién leccnongs
oO o y Analisis Aprendidas
O
089 .

esquema.

NIST.SP.800.61rev2

El estdndar NIST.SP.800 utiliza tablas con categorias predefinidas para facilitar la evaluacién de
incidentes. Especifica categorias predefinidas para evaluar los informes de incidentes.
Cualquiera gque envie un informe de incidentes en este estdndar puede usar una tabla para

categorizar cada incidente en funcion de multiples factores.

El SOC también puede implementar sugerencias de las normas 1SO 27000 y 27001/2 que
contienen recomendaciones para la implementacion del personal del SOC para mejorar el nivel
de seguridad de la informacion dentro de la empresa. ElI Esquema Nacional de Seguridad
enmarca las medidas de seguridad en la guia 825 del CCN-STIC. Cualquier iniciativa para crear
una estructura similar a la propuesta debe tomar como referencia el ENS para implementar sus

medidas.

Cualquier iniciativa para crear tal estructura debe ir acompafiada de un proceso de
implementacion del Plan Nacional de Seguridad (ENS) como marco de referencia de las
medidas de seguridad a emplear, como se vera mas adelante en la CCN-STIC 825. Reportar un

incidente ayuda a todos los involucrados, ya que se debe considerar:

e Los incidentes deben clasificarse segun el origen de la amenaza, los usuarios afectados,

los sistemas afectados y la gravedad.
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e Hay cinco niveles de peligro relacionados con los incidentes cibernéticos: alto, muy
alto, alto, medio y bajo. Puede encontrar estos niveles clasificados detallados aqui:
o EICCN-CERT gestiona las incidencias prioritarias.
e LaGuia CCN-STIC 817.
e El impacto del incidente cibernético se califica como bajo, medio y alto, siendo el dafio
muy grave la calificacion mas alta.
o Reportar las causas del incidente cibernético.
e Ademéas de informar al equipo del CCN-CERT sobre incidencias en su departamento,
los funcionarios publicos estan obligados a informar de determinadas infracciones.
e EICCN-CERT exige el conocimiento de determinadas incidencias.
e El Real Decreto 3/2010 de 8 de enero de 2010 contiene los articulos 24 y 37 del
Esquema Nacional de Seguridad, lo que lo convierte en el regulador oficial.
e Apartado gestion de incidentes de seguridad de la Guia CCN-STIC 403/817.
e CCN-STIC-810. Guia de creacion de un CERT/CSIRT.
e El ENS esta obligado a aplicar la Ley Organica 3/2018 en el tratamiento de datos
personales. Esta ley garantiza los derechos digitales y protege los datos personales.
o El Real Decreto-ley 43/2021 de 26 de enero de 2019, amplia el Real Decreto-ley
12/2018 de 7 de septiembre de 2018 sobre la nueva ley aborda la seguridad de las redes
y sistemas de informacion.
e Se seguiran las guias CCN-STIC y como apoyo las del NIST:
o NIST SP 800-61 “Computer Security Incident Handling Guide”.
o NIST SP 800-83 “Guide to Malware Incident Prevention and Handling”
o NIST SP 800-86 “Guide to Integrating Forensic Techniques into Incident
Response”.
e |ETF/RFCS: Es una comunidad internacional de disefiadores de redes, operadores,
fabricantes e investigadores. Se describen los mas interesantes:
o RFC2350 “Expectations for Computer Security Incident Response”.
o RFC3227 “Guidelines for evidence collection and archiving”.
o RFC 3067 “Incident Object Description and Exchange Format (IODEF)”.
o RFC 4765 “The Intrusion Detection Message Exchange Format”.
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2.9 Red nacional de SOC.

La estrategia de ciberseguridad de la UE para 2020 indica la necesidad de la creacion una red de
centros de operaciones de seguridad en toda Europa. Esta necesidad fue atendida en mayo de
2022 a través del Centro Criptoldgico Nacional. Fue en respuesta a la conclusion de que era

necesaria una red nacional de SOC basada en inteligencia artificial [8].

El objetivo del proyecto es facilitar el intercambio de informacion sobre amenazas tecnolégicas
entre los SOC del sector publico y los proveedores privados que ofrecen este servicio. Esto se
hace con el fin de promover la cooperacion y el intercambio de informacion eficiente entre los
miembros de la red de SOC nacional, o red de cooperacion, que permite a los miembros
compartir informacién técnica en tiempo real. Esto ayuda a los miembros a mejorar sus

habilidades de proteccion y defensa.

Esta red de SOC del sector de servicios publicos reducira el alcance y la gravedad de posibles
incidentes cibernéticos. También mejorara los sistemas de alerta temprana para amenazas
potenciales. Asi lo demostro el proyecto piloto CCN de enero de 2018 que supuso el primer
paso para el despliegue de esta red.

CCN-CERT | Organismo publico | Empresa

'I Acuerdo 3 Definicién de 5 Consultoria, formacién
s CCN-CERT/ AA.PP/Empresa « objetivos de vigilancia « y operacién SOC

2 Evaluacién de sistemas Métricas de superficie Ayuda en redaccion
« a proteger y estado '+ de exposicion « de pliego de
la seguridad prescripciones técnicas

ey

Integracion con -
herramien tas CCN-CERT Adicionalmente

CCN CERT
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Capacidades de la Plataforma Nacional de
Notificacion y Seguimiento de Ciberincidentes

Intercambio de

informacién Registro y Intercambio
sobre notificacién de masivo.
de datos

ciberamenazas vulnerabilidades

Gestion de Andilisis Comunicaciones Generaciéon de
Ciberincidentes de muestras seguras estadisticas e
informes
agregados

Capacidades herramientas

Compartir informacion a través de la red permite a las organizaciones miembro compartir
conocimientos sobre amenazas tecnoldgicas. Este conocimiento compartido se utiliza para

mejorar las defensas y las medidas de proteccién.

0 M E

Repositorio de reglas de deteccién Casos de usos genéricos y especificos Lista de dominios sospechosos

= = I—u—\

=) = H

Ee A

Listas negras Listas blancas TTP de las nuevas amenazas

o N S
LJ "’ e Q
Métricas de vulnerabilidades y de |OA para realizar investigaciones conjuntas Almacenamiento de Inteligencia obtenida
incidentes con la informacién procedente de la Red

Aplicaciones CCN

Herramientas: el CCN-CERT pone a disposicion del sector pablico sus herramientas comunes y

compartidas, entre las que destacan:
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</Lucia>

LUCIA

Herramienta de gestion de
incidentes e interaccion con
CCN-CERT para el tratamiento de
los mismos.

A
), /uclaudia>
J

microCLAUDIA

Agente de puesto de usuario y servidores
para la proteccion ante infeccién por
ransomware. Vacunacion.

)
@</sat>

SAT

Sistema de Alerta Temprana para la
deteccién en tiempo real de amenazas e
incidentes existentes en el trafico del
Organismo adscrito.

2

J)

®

NN

wW4</carmen>

\\

CARMEN

Andlisis de APT y exfiltracion de
informacién, con posibilidad de
despliegue del agente CLAUDIA.

Herramientas CCN

Diferentes organismos brindan servicios al sector publico. Se pueden implementar diferentes
SOC de diferentes maneras, algunos sistemas son operados por empleados de la administracion

publica y otros son operados por proveedores externos.

Esta red es colaborativa y estd organizada por categorias y niveles; incorpora agentes tanto
publicos como privados. Teniendo que lidiar con el hecho de que algunos centros pueden no

utilizar el mismo modelo de gestion, esta red se disefid para lograr una integracion total.

La Red Nacional de SOC contiene organizaciones publicas representadas en una categoria
denominada sector publico. La categoria privada estd compuesta por empresas y proveedores de
servicios de ciberseguridad que ofrece un SOC al sector publico. Esta categoria privada tiene

dos niveles:
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Nivel GOLD

; « Nivel formado por proveedores que participan de forma activa
en la Red.

« La participacion en este nivel permite a la empresa recibir
indicadores en tiempo real y participar en investigaciones
conjuntas.

« Para mantener su posicion en esta categoria, se evaluaré de
forma periddica su participacion y colaboracion en el
intercambio de informacion.

Nivel INFORMADO

« Nivel de adhesion por defecto de proveedores de servicio a la
RNS.

« Recibira informacién compartida por los integrantes de la
categoria GOLD, una vez consolidada.

« Los proveedores pueden ascender a nivel GOLD si su
participacion y colaboracion es evaluada de forma favorable.

Niveles

Procedimiento y requisitos de adhesion para organismo privado:

[j_] Proveedor de servicios

Procedimiento de adhesion:

v/ Verificar el cumplimiento de los requisitos generales
+ Solicitar la adhesion a la RNS a través de la direccion: ms@ccn-cert cnies

Remitir al CCN el formulario de adhesion cumplimentado, que sera facilitado al proveedor
tras el paso anterior

v/ Remitir al CCN el formulario de autorizacion debidamente cumplimentado
Requisitos minimos de adhesion

[ﬁl Ser empresa (publica o privada)

" Prestar servicios de ciberseguridad a la Administracion Publica (AGE, Comunidades
&b Auténomas o Entidades Locales)

Emplear la herramienta LUCIA del CCN-CERT para la notificacién de incidentes

&

=)

f Aceptacion del codigo ético y de conducta profesional de la RNS

{ " Autorizacion firmada de clientes implicados para compartir informacién no
f confidencial y anonimizada

)

Participacion activa en el intercambio de informacion

@

Requisitos adhesion
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El articulo 11 de la directiva de seguridad de la red de la UE requiere el desarrollo de una red
SOC nacional. En consecuencia, el 26 de enero se dict6 el RD 43/2021 por el que se ordena al
CCN-CERT la creacion de una plataforma de seguimiento y notificacién de ciber incidentes.
Esta plataforma permitird el intercambio de informacion entre operadores de servicios

esenciales, proveedores de servicios digitales, autoridades pertinentes y CSIRT.

2.10 Esquema nacional de seguridad.

El Real Decreto 311/2022 regula el ENS. En el apartado anterior se vio que los SOC privados

tienen que cumplir ciertos requisitos para poder prestar servicios en el sector pablico.

Al visualizar el certificado de conformidad a través del ENS de la empresa, se puede ver su
fecha de renovacion mas reciente. Ademas, se puede ver informacion detallada sobre el articulo

certificado por la empresa.

El 3 de mayo, en la hoja de ruta de transicion queria que todos los sistemas ya certificados y en
proceso de certificacion recibieran la certificacion del RD 311/2022 antes del 5 de mayo de
2024. EI CCN alent6é a los organismos certificadores a instar a sus clientes a buscar
asesoramiento para evitar el vencimiento de sus certificados. También querian sistemas
certificados segin el nuevo RD para aumentar la confianza en los sistemas aplicados con

certificaciones ENS acreditadas.

Se realiza voluntariamente una auditoria de cumplimiento satisfactoria para recibir la
certificacion de conformidad ENS de un organismo de certificacion acreditado para cualquier

sistema de categoria BASICA. Se muestra un ejemplo de certificado:
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CERTIFICACION DE

ca CONFORMIDAD CON EL
Erenatisserside
rica

Camara Certifica

RD 312010

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

CERTIFICACION Y CONFIANZA CAMARA, S.L.U.
CERTIFICA

Que los Sistemas de informacion reseriados, todos ellos de categoria ALTA 'y
los servicios que se relacionan, de

07 GLOBALAN, S.L.

C/ La Marina, 16. 38001. Santa Cruz de Tenerife (Canarias)

han sido auditados y encontrados conforme con las exigencias del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion electronica,
segun se indica en el correspondiente Informe de Auditoria de 03/04/2022 para:

Los sistemas de informacién que soportan los servicios de:
- Networking (interconexion de red de datos), los servicios de gestion, explotacion
y administracién asociados.
- Seguridad de los sistemas y de las comunicaciones
- Videovigilancia y control de accesos
- Tratamiento de datos extraidos de las infraestructuras de red desplegadas
- Servicios de mantenimiento y soporte con resolucion de incidencias.

Conforme con el documento de categorizacion del sistema vigente.

Numero de Certificado ENS.3359.22
Fecha de certificacién de conformidad inicial 05/07/2022
Fecha de renovacion de la certificacion de conformidad 05/05/2024

Certificado ENS

2.11 Panorama actual.

Aunqgue la sociedad avanza a un mundo tecnolégico y conectado para expandirse sigue
habiendo empresarios reticentes. Cuando al ofrecer los servicios de un SOC pregunten el por
qué y para qué quieren gastar parte de sus beneficios en seguridad, la respuesta es sencilla, ante
un ataque contundente de un ransomware la empresa puede estar meses parada o incluso entrar
en quiebra. Cuando se traslada a pérdidas econdémicas, osease con nlmeros se concienciaran

automaéticamente de la importancia mostrandole ejemplos reales de otras compafiias.

A continuacion, se veran noticias para comprobar como ha evolucionado el panorama actual de

3 afios en adelante:
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El 72% de las empresas con SOC lo califican El 82% de los SOC confia en su capacidad
como esencial o muy importante

Endpoint 09 JUL 2020

para detectar ciberamenazas

Endpoint 22 JUN 2020

El presupuesto anual medio de ci idad para las izaci enunafiode6a3l Mientras que los lideres de los SOC creen que las vulnerabilidades de phishing y de la cadena de
millones de délares, con el SOC representando mas de un tercio de ese total. El 60% de los mi del inistro son los més i los analistas ven los ataques DDoS y el ransomware como
SOC esta considerando cambiar de carrera o dejar su trabajo debido al estrés. las mayores amenazas. Se espera que las herramientas SOAR tengan prioridad.

Mas de la mitad de las organizaciones ¢Por qué va a creer el mercado de los SOC
disponen de un SOC interno como servicio?

Endpoint 02 DIC 2019 Actualidad 22 MAY 2019

b

" T\

Un estudio de MarketsandMarkets apunta que el mercado de los Centros de Operaciones de Seguridad
crecera en la modalidad de servicio en torno al 25% anual. La demanda de los SOC as a Service sera mayor
por el incremento de los ataques, los cambios en las regulaciones de proteccion de datos o el aumento de
la adopcion de soluicones cloud por parte de las PYMES, entre otros factores.

Un 88% de las cree que la izacion ha mejorado las habili técnicas de su personal y
el conocimiento general de la ciberseguridad. El 61% utilizan una de inteli ia de y
el 76% investigan las pistas forenses de los correos electrdnicos de phishing.

Las empresas con un SOC reducen el coste
de un ataque en mas de la mitad

Endpoint 03 OCT 2019

En cambio, izar la idad a un p de servicios { (MSP) puede el

impacto financiero, especialmente si la empresa utiliza uno no cualificado. Otra forma de reducir el coste
de una brecha es contratando un Dele_Eado de Proteccion de Datos (DPO).
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La mitad de las empresas estan La falta de personal hace que el 70% de los
insatisfechas con la efectividad de su SOC | equipos de los SOC estén sobrecargados

Endpoint 24 ENE 2020 Endpoint 28 MAY 2021

Las organizaciones gastan una media de 2,86 millones de délares anuales en sus SOCs internos, una El 42% de los de la toma de decisit de Tl'y SOC en Espaiia cree que su equipo se ve
cantidad que se eleva a 4,44 millones si las izaci aunp de servicios de abrumado por el volumen de alertas y el 48% no confia en su idad para priori y a
seguridad gestionados. Pese a esta elevada inversion, la mayoria no estan satisfechas. ellas. De hecho, éstos dedican hasta un 25% de su tiempo a lidiar con falsos positivos.

4 de cada 10 responsables de seguridad

dejarian su puesto por exceso de trahajo | Muchos SOCs estan repletos de
Endpont 08 WAR 202 herramientas de seguridad redundantes

Endpoint 18 OCT 2021

EI80% del personal de seguridad Tl en Europa confiesa realizar actividades de ocio durante las horas de [l | a5 organizaciones no solo tienen que pagar por las licencias y el mantenimiento, sino que los equipos de
trabajo. El 43% sefala que sus distracciones en horario laboral se deben a la necesidad de un descanso los SOCs estan cada vez més estresados tratando de gestionar maltiples soluciones. E| 92% ha
entre tareas, mas que al aburrimiento o a la falta de trabajo. i los servicios i para izar sus i de deteccion y

El exceso de alertas 'fatiga’ a los analistas
de los SOC

Actualidad 10 OCT 2019

Las empresas no estan satisfechas con el
retorno de la inversion de su SOC

Endpoint 19 ENE 2021

Y -_———
1 3
k ‘I — —
Los equipos de ciberseguridad de todo el mundo se enfrentan a un volumen cada vez mayor de alertas de l “ \
seguridad lo que, unido a la escasez de profesionales en este ambito y el exceso de tareas que asumen, Las organizaciones se enfrentan a una avalancha de crecientes costes de las operaciones de seguridad,
esta provocando lo que se denomina "fatiga de alerta". Esto les impide responder con agilidad y precision pese a lo cual no estan satisfechas con su capacidad para combatir las crecientes ciberamenazas. Muchos
ante los ataques, advierte Cytomic. equipos de seguridad prevén invertir en XDR y automatizacion de la seguridad.
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Resumiendo, se ve que las empresas consideran importante tener un SOC implementado y el
disponer de ello reduce costes en caso de incidentes. La mayoria de los SOC se ven capacitados
frente a todo tipo de amenazas. Méas de la mitad de las empresas disponen de un SOC interno,

pero se ve que la linea de modelo seré contratarlo como servicio.

Se observa sin embargo que la mitad de las empresas encuestadas no estan satisfechas con la
efectividad de sus SOC ni con sus retornos de inversion (ROI), lo cual da lugar a la

implementacion de medidas de automatizacion.

El problema de los SOC se incentiva con la falta de personal trabajando con gran cantidad de
falsos positivos, alrededor de un 45% en el cual se destina un 25% del tiempo y con gran
cantidad de herramientas redundantes. Los analistas declaran trabajar con mucha fatiga debido

al volumen de alertas y un 40% de responsables dejaria su puesto de trabajo.

2.12 Organizacion del capitulo.

En este capitulo se ha visto la definiciébn de un centro de operaciones de seguridad, sus
objetivos, funciones, como se organiza el personal con diferentes roles y funciones para cada rol

y los beneficios que se obtendra con la implantacién de un SOC.

Se ha abordado los tipos de SOC con sus ventajas e inconvenientes tanto internos como

externos y basados en la nube.

Se entrard en normativa que servira de guias como: ISO 27001, NIST, CCN-STIC, se podra
encontrar todo tipo de documentacion para el funcionamiento del SOC y también como
certificar el SOC para prestar servicios a un organismo publico. Se ha comentado también el

concepto de la red nacional de SOC con sus ventajas y objetivos.

Se ha mencionado el esquema nacional de seguridad y los requisitos de certificacion que se
debera cumplir para prestar servicios a organismos publicos. Finalmente se comenta como esta

la situacion actual de los SOC hoy en dia.
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3. Metodologia de la investigacion.

En este capitulo se va a definir las caracteristicas del SOC, las herramientas de las que se va a
disponer, el modelo de empresa que se va a iniciar, personal que debe de constar con diferentes
perfiles, roles y demas detalles tanto de negocio como de herramientas implementadas basicas y

ampliacion en un futuro.

3.1 Modelo de negocio.

El modelo de negocio consistira en una sociedad limitada aprovechando la nueva ley de los

startups. Se observan numerosos beneficios:

e Con este proyecto de ley se incluyen importantes rebajas fiscales y procedimientos
flexibles para incentivar la creacion e inversion en nuevas empresas de base tecnoldgica
como startups.

e La UE otorga exenciones fiscales a trabajadores, inversores y empresas emergentes.

e Todos los formularios se completan en un solo paso a través de un documento digital
notariado. Esto elimina la necesidad de notarios o registros.

e Ademas, el gobierno anuncia una reduccion del impuesto de sociedades del 25% al 15%
y la implementacion de un impuesto sobre la renta para no residentes durante cuatro
anos.

e Las opciones sobre acciones pasan de una exencion fiscal de 12.000 a 50.000 euros al
afio cuando se utilizan como forma de compensacion.

e Con empresas de reciente 0 nueva creacién, se ofrece una base de deduccion anual
incrementada de 60.000 a 100.000 euros.

e Espafia fomenta la atraccion de talento creando un visado especial para familias de
empleados, empresarios y némadas digitales; y creando un régimen fiscal mas favorable
para los no residentes en Espafia. Esto se debe a que se otorgan ventajas fiscales a los no
residentes de 5 afios, que pueden acceder a la visa especial. Ademas, las ventajas
fiscales son mejores para aquellos no residentes que tienen al menos 1 hijo en su
familia.

e Afiliarse a los beneficios del seguro social agrega otra doble contribucion para los
empleados que también manejan su propio negocio. Esto se debe a los incentivos

gimnasticamente mantenidos por el gobierno federal.
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e El FondICO Next Tech fue creado por el gobierno para ayudar a crecer a las nuevas
empresas tecnoldgicas. Ofrece financiacién en forma de un préstamo de interés
diferido.[13].

Se va acogerse a esta nueva ley para crear la S.L. con las siguientes ventajas:

e Los activos y el capital social pertenecen a la empresa.

e En comparacién con una sociedad andnima, la burocracia es més fécil de implementar y
administrar.

o Debido al pequefio capital social con un minimo inicial de 3.000 €, las empresas
también pueden utilizar los fondos para financiar inversiones o necesidades de liquidez.

e Una sola persona es el minimo ampliando a mas.

e Cuando ganas mas dinero evidentemente pagas mas impuestos. Como resultado de las
tasas progresivas del impuesto sobre la renta que son superiores a las del registro de
sociedades, los impuestos aumentan a medida que aumentan sus ingresos. En
consecuencia, a partir de un determinado nivel de ingresos, los impuestos compensan
las ventajas de la Tributacién de Sociedades. Las ventajas del Impuesto sobre
Sociedades sélo se aplican si los beneficios de la empresa permanecen en el patrimonio
de la empresa.

e Las personas que trabajan por cuenta propia pueden pagarse las néminas y reclamarlas
como gastos.

o El féacil acceso al crédito bancario brinda un posible crecimiento a las empresas. [14].

3.2 Plataformas elegidas.

Aqui se definen las herramientas a usar y las que se van a implementar en el proyecto. Como se
ha comentado anteriormente no se usaran herramientas redundantes para no saturar al personal
del SOC.

SIEM: serd el motor del SOC y la herramienta de ciber conciencia situacional. A través de
panales estadisticos y generacion de informes se podra saber como esta la “salud” de la red.
Para el caso se elegira la solucién open source Onion Security. Es una distribucion de Linux
gratuita y abierta para la bisqueda de amenazas, la supervision de la seguridad empresarial y la

gestion de registros.
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Security Onion no es un SIEM en si, es un conjunto de herramientas conectadas para tal
funcionalidad, incluye una interfaz web nativa con herramientas integradas que los analistas
usan para responder a alertas, busqueda de amenazas, monitorear el rendimiento de la red y
muchas mas funciones. Se incluyen herramientas de terceros, como Elasticsearch, Logstash,
Kibana, Suricata, Zeek (anteriormente conocido como Bro), Wazuh, Stenographer, CyberChef,

NetworkMiner y algunas mas.

Es altamente escalable, funciona desde un Unico dispositivo de red hasta una red de mil nodos,
las herramientas que se integran estan todas abiertas al pablico, escritas por miembros de la
comunidad de seguridad. El cddigo fuente esta disponible en GitHub. Cuenta con NIDS
(detector de intrusos en la red) recopilando eventos de red de Zeek, Suricata y otras
herramientas. Cuenta con HIDS (detector de intrusién en el host) es compatible con varios
agentes de recopilacion de eventos basados en host como Wazuh, Beats y osquery. También
incorpora herramientas de analisis estatico (importacién de PCAP y EVTX). Incluye soporte
para registros de eventos de Windows.

También esta disponible una opcién de instalacion de estacion de trabajo para que los analistas
de SOC usen herramientas locales de Linux para realizar andlisis de eventos de red y host, con
lo cual no seria necesario contenedor Docker o subsistemas de Linux bajo Windows.

Como SIEM complementario y en red segura se usara OSSIM de AlienVault, SIEM de cédigo
abierto con funciones de recopilacion, normalizacién y correlacion de eventos. Proporciona una

plataforma unificada con muchas de las capacidades de seguridad esenciales que necesita como:

e Descubrimiento de activos.

e Evaluacion de vulnerabilidad.
e Deteccion de intrusos.

e Monitoreo de comportamiento.

e Correlacién de eventos SIEM.

Aprovecha la funcionalidad de Open Threat Exchange (OTX) al permitir que los usuarios
contribuyan y reciban informacién en tiempo real sobre I0C maliciosos como plataforma de
inteligencia. AlienVault OSSIM ofrece aumentar la visibilidad y el control de la seguridad en su
red. Si se requiere mas funcionalidad se puede pasar a USM, observando las diferencias y mas

adelante precios:
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LOG MANAGEMENT
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Gestion de incidentes RTIR (request tracker for incident response): Definido en el RD 43/2021,
si el SIEM es el motor del SOC, la plataforma de gestion de incidentes se podria decir que es la
transmision del SOC. Se plasma todo lo que el SIEM recoge a la plataforma de incidentes en
caso de serlo. Sirve también como herramienta de ciber conciencia situacional para saber en

todo momento que incidentes han sucedido y estan en progreso.

/ \
Recapitulacion Identificacion

( )

Recuperacion Contencion

\/

Flujo de incidente

Estas seran las fases de la gestion de incidentes:

e Preparacion: Se recopilan las herramientas necesarias para el tratamiento del incidente
(antimalware, analisis de logs, escaner de vulnerabilidades, back up...etc.

e Identificacion: Donde se detecta el incidente, se determina el alcance y se conforma una
solucion. También conocida como fase de deteccion y analisis.

e Contencion: Impedir que el incidente se extienda a otros recursos, por lo que se

minimizara su impacto.
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Erradicacion y recuperacion: Eliminacion de los elementos comprometidos y

recuperacién planificada del servicio.

Categorizacion de incidentes:

Naturaleza del incidente.
La criticidad del/los sistemas/s afectado/s y nimero de sistemas afectados.
Impacto que el incidente puede tener en la organizacion.

Los requerimientos legales y regulatorios.

La plataforma elegida es LUCIA (Listado Unificado de Coordinacion de Incidentes y

Amenazas) siendo compatible con sector publico. Aparte secanaliza otra open-source. Se

procede a analizarla:

Herramienta de gestion de incidentes basada en el sistema Request Tracker Incident
response.

Elaborado de acuerdo con la guia de gestion de incidentes 817 del CCN. Ademas, es
personalizable para cumplir con los requisitos del CERT y la ENS.

Automatizacion de tareas.

Arquitectura federada distribuida mediante la informacién sincronizada y compartida

con los diferentes organismos adscritos.

Caracteristicas:

Sistema Open Source basado en Centos 7 sin coste de licencias.

Versiones de virtualizacion disponible en multiples plataformas.

Securizacion a nivel de sistema operativo y aplicativo mediante el uso de certificados de
cliente para el navegador.

Canal de sincronizacion cifrado y autenticado con protocolos de comunicacién REST
sobre HTTPS.

Actualizaciones de seguridad y versiones distribuidas desde el CCN.

Totalmente personalizable.
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Instancia de LUCIA

Gateway de LUCIA

RTs

@ =

Instancia LUCIA

R,
AN =5 = =

LUCIA ORGANISMO

LUCIA federada multiorganismo.

) X el organism
puede g r s incidentes de otr jependientes ¢

Federacion LUCIA

Tickets o casos son la unidad basica de informacion de LUCIA. Un ticket esta formado por:

e Atributos descriptivos que le dotan de metainformacion.
¢ Historial informacion de contexto.

¢ Adjuntos.
Cola es la unidad organizativa en LUCIA en la que los tickets se dividen en tres tipos

e Reporte de incidentes ¢ Incident Reports son una comunicacion iniciada fuera de
LUCIA.

¢ Investigaciones 6 Investigations son una comunicacion iniciada desde LUCIA.
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FLUJO DE GESTION DE INCIDENTES PROPIOS DEL ORGANISMO
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Flujo de Gestion de incidentes

Siguiendo la guia STIC 817 de gestion de incidentes es necesario fijar criterios de
determinacion de peligrosidad de incidentes para asi actuar sobre unos u otros y establecer una
peligrosidad. A continuacién, se muestra una tabla de niveles:
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Métricas e indicadores: existe un conjunto de métricas e indicadores que los organismos del
ambito de aplicacion del ENS pueden usar para evaluar la implantacion, eficacia y eficiencia del

proceso de gestion de ciber incidentes. Existen varias métricas como, por ejemplo:

. oo Indicador Recursos consumidos
Indicador Estado de cierre los incidentes e A - -
Objetivo Conocer si es necesario aumentar la fuerza de trabajo
Objetivo Ser capaces de gestionar incidentes de seguridad Método Estimacion del nimero de horas-hombre dedicadas a resolver
. . o . . incidentes de seguridad
Se mide el numero de incidentes que han sido cerrados sin . L - - . L .
Método N ) incid d dad p . formula: #horas dedicadas a incidentes / #horas formalmente
respuesta. Férmula: # incidentes de seguridad cerrados sin contratadas para seguridad TIC
Objeto <10% Caracterizacion | Objetivo <20%
Umbral amarillo 20% Umbral amarillo 20%
Caracterizacion Umbral rojo 50% Umbral rojo 50%
Frecuencia mediacion | Trimestral Frecuencia medicion trimestral
Frecuencia reporte Anual Frecuencia reporte anual
Indicador Resolucion de ciberincidentes de nivel de impacto MEDIO _ S :
{ENS Anexo | — afectando a sistemas de categoria MEDIA) Indicador Resolucién de ciberincidentes de nivel de impacto ALTO
Objetivo Ser capaces de resolver prontamente incidentes de impacto medio [ENS Anexo | - afectando a sistemas d_e categoria ALTA)
- " - — Objetivo Ser capaces de resolver prontamente incidentes de alto impacto
Método Se mide el tiempo que se tarda en resolver un incidente con un ~ —
3 . N Método Se mide el tiempo que se tarda en resolver un incidente con un
impacto en sistemas de categoria MEDIA: desde que se notifica hasta . N y
impacto en sistemas de categoria ALTA: desde que se notifica hasta
que se resuelve: i
T(50) tiempo que se tarda en cerrar el 50% de los incidentes aue seresuelve
. poq o inc «  T(50) tiempo que se tarda en cerrar el 50% de los incidentes
— . T(90) tiempo que se tarda en cerrar el 90% de los incidentes ¢ T(30) tiempo que se tarda en cerrar el 50% de |os incidentes
Car Objetivo i T(50) =0 && T(90) =0 C din Objetivo T(50) = 0 && T(90) = 0
Umbral amarillo T(50) > 10d || T(90) > 30d Umbral amarillo T(50) > 5d || T(30) > 10d
Umbral rojo T(50) > 15d || T(90) > 45d Umbral rojo T(50) > 10d | | T(90) > 20d
Frecuencia medicién anual Frecuencia medicién anual
Frecuencia reporte anual Frecuencia reporte anual

Meétricas

Como alternativa hay otra solucion open source que es The Hive, plataforma de respuesta a
incidentes de seguridad gratuita y de cddigo abierto escalable y disefiada para facilitar la vida de
los SOC, CSIRT, CERT vy cualquier profesional de la seguridad de la informacién que se

enfrente a incidentes de seguridad que deban investigarse y actuar rapidamente. Su sitio web

oficial: https://thehive-project.org. -~ The

Sandbox y andlisis de malware.

Para el analisis de malware se usara herramientas manuales como Ghidra o Ida Pro usadas por
personal con experiencia para amenazas complejas y poder obtener resultados ampliados, sin
embargo, para un analisis rapido y sacar los IOC’s para su bloqueo se usa la herramienta ADA
del CCN vy la sandbox Cuckoo. Las dos como servicios a traves de web:

https://sandbox.pikker.ee/ 6 https://cuckoo.cert.ee/

Para documentacion de uso se puede consultar su web oficial: https://cuckoo.sh/blog/
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ADA realiza anélisis estatico y dindmico. Al analizar la muestra binaria aparecera un informe y

una métrica:
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Tiene ciertas limitaciones que se muestran en las advertencias del uso:

Advertencia de uso

Usted esta accediendo a la solucion ADA del Centro Criptoldgico Nacional
Las condiciones de uso de |a plataforma san las siguientes:

-10 andlisis dia

-16 MB de tamafio maximo de muestras

-10 dias de almacén de muestras

- 180 segundos de ejecucion de analisis dinamico

- Solo podra acceder a la informacian subida por usted, no compartiéndose en ninguin caso
€on ningdn ofro usuario.

Limitaciones ADA

Aparte al recibir un binario sospechoso, mientras se analiza, se puede sacar su hash y buscarlo

en plataformas y también anélisis de web:

e https://www.virustotal.com/qui/home/upload

e https://urlscan.io/

e https://any.run/
e  https://www.joesandbox.com/

e https://www.hybrid-analysis.com/

e https://www.intezer.com/

e https://sandbox.anlyz.io/
e https://gchg.qithub.io/CyberChef/

e https://capesandbox.com/

Herramienta de inteligencia. Reyes.
Tiene como objetivos:

e Recoger informacion de fuentes publicas y privadas.

e Centralizar en una Unica plataforma todo el conocimiento.
¢ Realizar investigaciones de forma rapida y sencilla.

e Relacionar informacion de las diferentes fuentes.

e Generar inteligencia para los sistemas de seguridad perimetral.
Como caracteristicas se tiene:

e Inclusion de pestafias de actualidad, brechas, historial, filtros, términos de busqueda,
modulo CIF para las descargas de listas negras y descargas en CSV.

e Interaccion del grafo de inteligencia modificando nodos.
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e Investigacion e inclusion de nuevas fuentes integrdndose con los términos de las
busquedas.

e Permite realizar una investigacion de forma rapida y sencilla con configuracion de
busquedas.

e Acceso a informacion exclusiva y restringida.

o Descarga de muestras, informes, reglas e indicadores.

e Ayuda a compartir informacion de forma controlada.

Aqui se ve la interfaz de la version 3.0 y 4.0. Reyes 3.0

sctualidad
Eventos N Noticias ¥ Tweets
Titulo Organizacién F. Creacién Tweets
¢ KASPERSKY 17092020 ) T
CONCERT @
isight =z 2
isight e
Report: Suspected Hangover Team Carries Attack Against Pakistani Targets  iSight g
MINPUDICA ader
cted Chinese Operation Likely Targeted Indian Government Entities with NIGHTCA®  iSight 16-09-2020 e
IARD Mahware
Incidentes
N ticket Fuente Thulo Criticidad F. Creacién
crstic
Anstysis et - log Entries)
» CONCERT©
Taxonomias
malpedia
tool = Brushaloade Brushaloader also leverages a combination of VBScript and PowerShell to create a Remote Access Trojan
(RAT) that allows ... M
malpedia aint researchers spotted a targeted attack against oficials within government finance
malpedia- ¢ eniSSH_6.0 with 1o logging. and *-#" and *-z* hidden command arguments
PUffySSH_53p1" string.
malpedia<"yort
malpedia="LockerGogs i CCN-STIC 857
Securty requrements for E-Health

brechas

[$]

‘D Historial de bisquedas

23-08-2020 : 21-09-2020

Serv. Histérico and  ~ Fecha
domainsww.coffeequotient com, ip:184.168.221.46 and 20032018 3
feeq ip: a Mm
No:s8 ha encontrads ningiina brecha L] demaincoffeequotient.com, iplBd.168.221.46 and 20-03-2019 Q 2
@  ipmaesies and 20032018 aQ [
®  ipmaies21as and 20032018 Q
@  domainidnscontrol.com and a m
@  domainadnsconrol.com and a M
jemaircidnscotrol.com, geneda i an
@ Ldnscontrol, 8ad Rabbit d e Mm
@  domainldnscontrolcom and aQ m
domaincLdnscontrol.com and
Q
bistorial
L] domaincidnscontrol.com and Q M
& Notificaci @  ipsosazzn and a ™
otificaciones o -
% 8 g wd ey
Términa Fecha L] ad 04112019 a M
domainamiette 65, ipS0.942.233 and 04112018 T
i a ™
w - Mostranda 0 de 0, Total: 0 € < 1 ? > @  pssizzm =l s Q
domainmailtradeus.eu, ip80.94.2.233 and 04112019 £3
P a m
@  hashoedc1dod166429be7bs622bbA8332737, ip 0942233 sd 04112019 Q M
@  domainamiette s, ipA0542233 and 04112018 Q
@ ip80942233 and 04-11-2019 aq m
@ domainamiette es and 04-11-2018 e M@
n - Mostrando 1 de 20. Total: 78 €« < > »

REYES
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Como alternativa open source existe Cortex integrada con la plataforma de gestion de incidentes
The Hive, en la que analiza direcciones IP, correos electrénicos, URL’s, hombres de dominio,
archivos, hash, todo ello mediante una interfaz web. Los analistas también pueden automatizar
estas operaciones y enviar grandes conjuntos de 10C"s desde TheHive o a través de la API
REST de Cortex desde plataformas SIRP alternativas, scripts personalizados o MISP. Cuando
se usa junto con TheHive, Cortex facilita en gran medida la fase de contencion gracias a sus
funciones de respuesta activa. Hablando de las herramientas de OSINT se puede usar aparte de
shodan, la herramienta open source Spiderfoot, una herramienta de inteligencia automatizada
donde proporcionara informacion relativa a nombres de usuarios, nombres de personas,
numeros de teléfono, correos electronicos...etc. En respecto a brechas de informacion se puede
usar la herramienta de pago Trillion, para monitorizar cuando se sufra una fuga de datos en la

empresa. Se podran usar mas herramientas open source como, por ejemplo:

Anélisis de malware: Volatility, FTK, Ghidra e IDA PRO, reglas Yara, para el analisis de
malware de memoria para la investigacion digital y técnicas forense. Se refiere al acto de
analizar una imagen de memoria volcada de una méaquina objetivo después de ejecutar el
malware para obtener maltiples cantidades de artefactos como por ejemplo informacién de red,
procesos en ejecucion, enlaces API, médulos cargados del kernel...etc. Refiriéndose a forense
digital el SOC debera contar con herramientas como CAINE SO, Autopsy, SANS SIFT...etc.

SOAR: Se usaran las herramientas de respuesta automatica que integra el SIEM Onion Security,
aunque también existen otras como Demisto. Son importantes este tipo de herramientas para

automatizar respuestas, asi se consigue no fatigar al analista con falsos positivos.

MISP: Malware Information Sharing Platform o simplemente MISP es una plataforma de
intercambio de amenazas de coOdigo abierto donde los analistas colaboran y comparten
informacidn sobre las Gltimas amenazas entre ellos. Con Reyes y MISP se tienen plataformas de

inteligencia e informacion compartida en tiempo real e integradas.

Herramientas de auditoria: se usard Kali Linux, sistema operativo Linux para realizar
actividades de pentesting que integra numerosas herramientas como NMAP, Metaesploit,

Nessus, atomic red team para simulaciones automatizadas de ataques....etc.

MITRE: es un sistema de emulacién de adversario automatizado que realiza un comportamiento
de adversario posterior al compromiso dentro de las redes de. Usa un sistema de planificacion y

un modelo adversario preconfigurado basado en el proyecto Adversarial Tactics, Techniques &
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Common Knowledge (ATT&CKT™), asi se podra ver técnicas y tacticas de ataque para poder

generar casos de uso, integrarlos en el SIEM y detectarlos.

Wireshark y TCPdump: herramientas para estudiar y analiza el trafico de red. Se guardara el
tréfico de red de dia en dia para poder analizarlos en manual o con herramientas de inteligencia

artificial. Aparte el SIEM trae una herramienta propia para ello.

Threat Hunting: aqui se puede ver la solucién del CCN llamada Carmen la cual se monitorizara
el proceso nimero uno de sysmon (system monitor), que se identifica con la creacién de nuevos

procesos. Aparte el SIEM traera su herramienta propia para ello.

Honeypot: el propio SIEM integra una herramienta para esta funcionalidad, simulara una
méaquina la cual generar alertas si es atacada. Se basa en el engafio para atraer a los atacantes y
convencerlos de que interactGen. Sin que el atacante lo sepa, recibe una alerta cuando ocurre esa

interaccion y puede comenzar la investigacion del analista.

3.3 Ejemplos de contratos.

Como se ha mencionado anteriormente, aunque se pueden aceptar contratos del sector privado,
este trabajo se centrara en el sector publico al implementar las herramientas Lucia y Reyes que

son las minimas que hay que tener segun el ENS y pasar la certificacion.

Para ello, se va a acercarse a la realidad y en la web de contrataciones del estado y se busca por
el dmbito de ciberseguridad para encontrar expedientes acordes y que se puedan licitar
cumpliendo los requisitos. Estos contratos del Estado van a adjudicarse por puntos valorando
muchos criterios como formacion al personal de las administraciones, presupuesto, soporte,

apoyo con los incidentes...etc.

Expediente: PR-S

ENTIDADES LOCALES>Castilla y Le6n>Val

nimpuestos  2.424.683,88 E:

3.186.822,31 Euros

e contratacior Ablerta

Expediente contrato
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Memoria justificativa: https://contrataciondelestado.es/wps/wcm/connect/7281b93f-c748-4d01-
95ce-b18bf61e16bb/DOC202201141011472021-
59 _MEMORIA_OT+Ciberseguridad.pdf?MOD=AJPERES

Adjudicacion: https://contrataciondelestado.es/wps/wcm/connect/a58885f3-4fe2-4097-b3ce-
41dfa0422793/DOC202206090953402021-
59_NOTFICACION+GENERICA+PCSP.pdf?MOD=AJPERES

Expediente: 258/2022

ENTIDADES LOCALES>Castilla y Leon>Salamanca>Ayuntamientos>Salamanca

Organo de Contratacion Alcaldia del Ayuntamiento de Salamanca
Estado de la Licitacion Resuelta
Objeto del contrato Suministro, implantacion, puesta en marcha y operacion de un Centro de Operaciones de

Ciberseguridad en el Ayuntamiento de Salamanca, cofinanciado por la Unién Europea - Next
Generation EU.
Presupuesto base de licitacion sin impuestos ~ 269.269,80 Euros

Valor estimado del contrato: 468.139,80 Euros
Tipo de Contrato: Servicios
Cédigo CPV 72000000-Servicios TI: consultoria, desarrollo de software, Internet y apoyo., 72200000~

Servicios de programacion de «software» y de consultoria., 72267000-Servicios de
mantenimiento y reparacién de software., 72500000-Servicios informaticos.

Lugar de Ejecucion Espafia - Salamanca

Procedimiento de contratacion Abierto

Expediente 258/2022

https://contrataciondelestado.es/wps/wcm/connect/b9a72ec3-bff9-4cf8-ad83-
86ed24173e08/D0OC20220511110724INICIO.pdf?MOD=AJPERES

Expediente: 79/22 AYTOPARLA

ENTIDADES LOCALES>Comunidad de Madrid>Ayuntamientos>Parla

Organo de Contratacién Junta de Gobierno del Ayuntamiento de Parla
Estado de la Licitacion Evaluacién
Objeto del contrato Suministro e implementacion del centro de operaciones de ciberseguridad y adecuacion al

esquema nacional de seguridad del Ayuntamiento de Parla
Presupuesto base de licitacion sin impuestos  691.105,38 Euros

Valor estimado del contrato: 868.818,19 Euros
Tipo de Contrato: Suministros
Cadigo CPV 30200000-Equipo y material informatico., 48000000-Paquetes de software y sistemas de

informacion., 72000000-Servicios Tl: consultoria, desarrollo de software, Internet y apoyo.,
79417000-Servicios de consultoria en seguridad.

Lugar de Ejecucion Espafia - Madrid

Procedimiento de contratacion Abierto

Expediente 79/2022
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Hay que centrarse en este ultimo y se ven los requisitos que exigen:

-Acreditacion de la solvencia econémica y financiera:
- Articulo 87 apartado/s:

* Requisitos minimos de solvencia y acreditaciéon documental: Para
garantizar la solvencia economica o financiera los licitadores deberan
acreditar mediante declaracion responsable, una cifra anual de negocios
minima en los tres Ultimos afios en el ambito objeto de este
procedimiento. La cifra anual de negocios exigida es de 496.000 € referido
al mejor ejercicio dentro de los tres Ultimos disponibles en funcién de las
fechas de constitucion o de inicio de actividades del empresario.

Acreditacion econémica

El equipo de trabajo que llevara a cabo el proyecto estara compuesto al menos por:

e 1 Coordinador del Servicio: Sera un consultor con al menos cinco afios de experiencia
en seguridad y con titulacion superior.

e 1 Ingeniero de Seguridad: Tendra experiencia de dos afios al menos en el disefio,
despliegue y configuracion de todas las herramientas a desplegar y en implantacion de
SGSI (Sistemas de Gestiéon de Seguridad de la Informacion)

Titulaciéon:  Ingeniero  Superior en Informatica o Ingeniero Superior en
Telecomunicaciones o equivalente.

e 1 Analista de Seguridad: Tendra dos afios de experiencia en el despliegue,
configuracion y operaciéon de las herramientas a desplegar y en implantacion de SGSI
(Sistemas de Gestion de Seguridad de la Informacién)

Titulaciéon: Grado en Informatica, Ingeniero Superior en Informatica o Ingeniero
Superior en Telecomunicaciones o equivalente.

e 1 Consultor de ENS: para llevar a cabo las tareas de adecuacion al ENS. Tendra tres
anos de experiencia en desarrollo y ejecucion de Planes de Adecuacion al ENS.

La empresa adjudicataria debera acreditar que la plataforma donde se alberguen datos
on cloud debera estar situada en territorio de la UE, y que esta en funcionamiento y prestando
servicio a otros clientes en 2022. Todas las comunicaciones con la empresa seran en idioma
espafol, en 24 x 7, asi como toda la documentacion intercambiada. Por tanto, en caso de que
el CPD donde estén alojados los servidores no esté en Espafa, debera acreditar su capacidad
para comunicar en espanol en régimen 24x7.

Requisitos de personal
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11. Habilitacién empresarial.

La empresa deberd poseer las certificaciones que se relacionan a continuacién o
equivalentes y debera comprometerse a mantenerlas durante los afios de vigencia del contrato.

« Certificacion acreditada en Esquema Nacional de Seguridad (ENS) a nivel medio.

« La empresa adjudicataria debera poseer la certificacion del Sistema de Gestion de la
Calidad siguiendo la norma de referencia UNE-EN ISO 9001.

« Certificacion 1ISO 20000 para gestion de servicios Tl

+ Certificacion correspondiente en cuanto a los Sistemas de Gestion de Seguridad de la
Informacion conforme a la norma ISO 27001.

« Certificacion ISO 14000 del Sistema de Gestion Ambiental

Habilitacion empresarial

13. Pélizas de seguros.
Procede: Si

El adjudicatario debera tener suscritos los seguros obligatorios y esta obligado a suscribir
una pdliza de seguros, sin franquicia o asumiéndola expresamente el adjudicatario, que cubra los
riesgos que puedan producirse durante la ejecucion del contrato, que cubra la responsabilidad por
todos los dafios que puedan ocurrir, ocasionados por las instalaciones o trabajos que se realicen
como consecuencia de la ejecucion del contrato.

Momento de entrega de las pélizas: Previa a la adjudicacién del contrato.

Seguros

Objetivos:

e Intercambio automatico y fluido de ciberincidentes con la Plataforma Nacional de
Notificacion y Seguimiento de Ciberincidentes mediante la implantacion y operacion de

la herramienta de gestion de incidentes LUCIA del CCN-CERT que operara en modo
federado con el de la Plataforma Nacional.

* Implantacion de las tecnologias necesarias que permitan la vigilancia del perimetro y
de la red interna implantando tecnologias incluidas en el Catalogo de Productos de
Seguridad de las Tecnologias de la Informacién y la Comunicaciéon (CCN-STIC 105).

e Revision del despliegue de la herramienta microClaudia del CCN-CERT ya realizado
en el Ayuntamiento de Parla.

e Capacidad de recoleccion y correlacion basica de los registros de trazabilidad (logs)
necesarios para la vigilancia.

Ademas, la solucién incluira el cumplimiento de los siguientes requisitos opcionales:

e Despliegue de tecnologias de deteccion y respuesta en el punto final (EDR)
implantando las tecnologias disponibles en el catdlogo CCN-STIC 105 o tecnologias
homologadas por el CCN equivalentes

* Intercambio de ciberinteligencia con la Plataforma Nacional de Notificacién y
Seguimiento de Ciberincidentes mediante la integracién de la plataforma desplegada
con el sistema REYES del CCN-CERT.

« Formacién a los equipos técnicos del Ayuntamiento para la administracién y operacion
de la plataforma desplegada.

La implantacion de toda la plataforma se realizara atendiendo al Esquema Nacional de
Seguridad, sus instrucciones técnicas de seguridad, las guias de seguridad de las tecnologias
de la informacién y las comunicaciones elaboradas por el Centro Criptolégico Nacional, cuya
tecnologia sera la base del Centro de Operaciones de Ciberseguridad que se va a desplegar.

Objetivos
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Criterios de adjudicacion:

La valoracion de las ofertas podra alcanzar una puntuacion maxima de 100 puntos. Los criterios

para la adjudicacion del contrato son:
- Propuesta técnica: 25 puntos.

e Ajuste general de la propuesta al objeto general del proyecto: Hasta 20 puntos.
e Ejecucion del proyecto, metodologia y planificacion general y detallada, y
equipos de trabajo: Hasta 5 puntos.

-Criterios valorables en cifras o porcentajes: 75 puntos

- Propuesta econdémica: 30 puntos

Precio costes del suministro e implementacion de la solucién: 10 puntos.

Precio costes mantenimiento y soporte durante los tres afios restantes de contrato: 20 puntos.
- Tiempo de implementacion del proyecto: 10 puntos.

Por cada mes de reduccion en el tiempo de implementacion del proyecto 2 puntos hasta un

méaximo de 5 puntos.
Mejoras propuestas: 35 puntos

o Disponer de un servicio de deteccion de alertas por personal de la empresa adjudicataria
que atienda y gestione las alarmas y alertas generadas fuera del horario laboral, de
15:00h a 8:00h de lunes a viernes y 24 horas fines de semana y festivos: 18 puntos.

e Formacion de administradores sobre las herramientas de gestion y sobre la
administracion de equipos. Por cada jornada adicional sobre las solicitadas 0,5 punto
hasta un maximo de 4 puntos.

o Plataforma de formacién dedicada para la creacién y lanzamiento de contenidos: 2
puntos.

e El sistema de escaneo y gestion de vulnerabilidades en la red incluye un sistema de
descubrimiento Shadow IT que permita descubrir cualquier tipo de software o hardware
utilizado dentro del Ayuntamiento de Parla sin aprobacién ni control del servicio de
informética y nuevas tecnologias: 0,5 puntos.

e Capacidad de integracion del SIEM con fuentes de inteligencia de amenazas: 1 punto.
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e El sistema de recoleccion, almacenado y gestion de eventos de manera segura tiene
capacidad ilimitada de almacenamiento: 1 punto.

o EI sistema de recoleccion, almacenado y gestién de eventos de manera segura tiene
capacidad ilimitada de agentes locales a desplegar en sistemas Windows y Linux/Unix:
0,5 puntos.

e Integracion de notificaciones del sistema de orquestacion y automatizacion de la
seguridad con Telegram: 1 puntos

o Inclusion de pruebas de intrusion (pentesting) adicionales respecto al minimo indicado
de un minimo de 3 pruebas de intrusion de forma anual: Por cada prueba de intrusion
adicional 0,5 puntos hasta un méaximo de 1 punto.

e Inclusion de configuraciones de seguridad (hardening) adicionales respecto al minimo
indicado de una vez al afio: Por cada configuracién de seguridad adicional 0,5 puntos
hasta un maximo de 1 punto.

¢ Inclusion de revisiones de la arquitectura de los sistemas y redes adicionales respecto al
minimo indicado de una revisién anual: Por cada revisién adicional 0,5 puntos hasta un
méaximo de 1 punto.

e Inclusion de cursos adicionales respecto al minimo indicado de 4 cursos de 3 horas de
forma anual: Por cada curso adicional 0,5 puntos hasta un maximo de 2 puntos.

e Inclusion de campafas de sensibilizacion adicionales respecto al minimo indicado de
una semestralmente: Por cada campafia adicional 0,5 puntos hasta un méaximo de 1
punto.

¢ Inclusion de campafias de concienciacién sobre seguridad en el teletrabajo respecto al
minimo indicado de una semestralmente: Por cada campafia adicional 0,5 puntos hasta

un maximo de 1 punto.

3.4 Requerimientos de red y hardware.

Referente a la electronica de red se considera que estd ya implementada ya que en el contrato de
licitacion no menciona dispositivos para la DMZ. Se considera que se tiene un esquema de red

similar a este:
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DMZ

Existen contratos de licitacién de suministros de electronica de red, con lo cual se obvia el

implementar lo con el presupuesto. Lo que si se exige es un CPD, aqui se adquieres la solucion

propia del SIEM que se va a implementar:

Model
e\ 500 @
e = 1000 @

-

- ) 1
E 0OCF @ Forward node in a medium office w/ fiber 18bps

Forward Max Form
Use Case(s) Throughput t Storage * Factor
Forward node in a branch office 500 Mbps 8TB U
Standalone no'de ina stnall organlzatlon 1Gbps 2478 "
Forward node in a medium office

| i Il izati fi

Standalone node in a small organization w/ fiber 2478 U
Forward node in a data center 4 Gbps 120 T8 2U

Standalone node in a medium to large office

Equipos Security Onion

47



au .
UN|VER5|TAT Implantacién de un SOC para organismos publicos con SIEM l
POLITECNICA P bara org P etSlnf

DE VALENCIA Rubén Maqueda Prats

Forward node in a large data center
—v— 10000 @ g

LBl (aterts and metadate)

10 Gbps £ 778 U

Manager node in a distributed architecture

o MN
o Manager Search node in a small distributed architecture

N/A 157TB 1Y)

Search node in a distributed architecture

Manager Search node in a medium distributed architecture
Warm Search node in a large distributed architecture
Standalone node in a medium to large office

SN7200 @ N/A 7278 2U

e — Search node in a distributed architecture
Manager Search node in a medium distributed architecture
S— SNNV @ 9

Hot Search node in a large distributed architecture

Standalone node in a medium to large office or data center

N/A 30TB U

Rapidly deployable incident response
GoFast @ High mobility for commercial transportation 10 Gbps 120 TB ATA
(all node types supported)

Rapidly deployable incident response
GoBig @ High mobility for commercial transportation 10 Gbps t 165 TB ATA
(all node types supported)

Hardware Security Onion

Aqui se tienen todas las opciones posibles. Para elegir la adecuada se estudia la cantidad de
méaquinas del ayuntamiento. Se ve por informacién pablica que hay 750 funcionarios, con lo
cual se supone que se va a monitorizar 750 como minimo hasta 900 maquinas. Con lo cual se

elegiria el modelo 4000. Se muestra el total personal ayuntamiento:

( Ill Personal Funcionario/Laboral ||

DENOMINACION GRUPO PROF. PLAZASJ
[DIRECTOR GENERAL Al 3
[VEFE DE SERVICIO X 9
SECRETARIA DE ALCALDIA C2 1
IMQIOIA DE AREA C2 12
[Total plazas de Funcionarios/Laborales 25

IV Personal Eventual [l

[DENOMINACION PLAZASI‘

PERSONAL EVENTUAL 1 1”
|SECRETARIO GRUPO POLITICO 8|
[Total plazas de Eventuales 19|
[Total Plantilla Ayuntamiento de Parla 754]

Personal

https://sede.ayuntamientoparla.es/portal/sede/RecursosWeb/DOCUMENTQOS/1/0 6904 1.pdf
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Aparte se requiere otro appliance para OSSIM ateniéndose a sus requisitos minimos como
figura el fabricante ya sea fisico o virtual:

Minimum System Requirements

USM Appli Required Hard ificati
For aninstallation of AlienVault OSSIM, the minimum system requirements are as follows CPU Type ntel® Xeon E5620
» 2CPU cores RAM Type DDR3 1333 MHz
Disk Type SAS 10000 RPM (204 MB/s)
* 4-8 GB RAM
Memory Performance (MEMCPY) 331032 MiB/s
* 50 GBHDD

« E1000 compatible network cards

Disk Performance (random read/write)

1557 MB/s (120 Mbys)

USM Appliance Minimum Virtual Machine Requirements

USM Appliance All-in-One | Remote Sensor | USM Appliance Standard
T [068 [Servertose ﬁ
8 4 8

RAM (GB)? . B

Total Cores

Storage (TB) 10 05 10

Virtualization

Whware virtual hardware version 10+ (ESXi 55 and later)®
Environment

Hyper-V 30+ (Windows Server 2008 P2 and later)

Requisitos SIEM

Se tendra otro appliance opcionalmente para CARMEN como herramienta de threat hunting,
estos son los requisitos:

“CARMEN se distribuye en un appliance fisico con las siguientes caracteristicas: 2 CPU de 8
nucleos cada uno, 64 GB RAM, 2 HDD en RAID10 de 300GB cada uno y 2 HDD de 600GB

para el almacenamiento. Tiene ademas una fuente de alimentacion redundante y 8 interfaces de

red en dos tarjetas de cuatro interfaces cada una.”

Aparte se tendra otro appliance de requerimientos estandar para aplicaciones propias de terceros
gue ayuden en el dia a dia.
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3.5 Propuesta economica.

A continuacién, se va a evaluar los ingresos y los gastos. Se presenta ingresos del contrato:

Anualidad Importe ( con IVA)
2022 477.850,01 €
2023 119.462,50 €
2024 119.462,50 €
2025 119.462,50 €

El presupuesto maximo de licitacion para sera de 691.105,38 € mas IVA  para los cuatro
afios de contrato. El precio se debe desglosar en los siguientes apartados:

Presupuesto

Como gastos se tienen:

e Personal que como minimo serd de: coordinador del servicio, ingeniero de seguridad,
analista de seguridad y un consultor del ENS. EI personal se encarga de la implantacion,
mantenimiento, charlas de formacidn, plataforma de formacién propia o subcontratada y
gestionar las alarmas y alertas generadas fuera del horario laboral, de 15:00h a 8:00h de
lunes a viernes y 24 horas fines de semana y festivos.

e Soluciones CCN obligatorias Lucia y opcionales Reyes, MISP y CARMEN.

e Pdliza de seguros obligatoria.

e Formacion del personal ya sea cursos, certificaciones...etc.

e Gastos en certificaciones: ENS, 1SO 9001/20000/27001/14000.

e CPD: Para el calculo de los 3 appliance se va a ir uno por uno y se valoran precios de
computacion en la nube.

e Dos appliance (1 de back-up) para Carmen(opcional), Lucia, OSSIM vy resto de
aplicaciones. 10.000€ aproximado.

e Dos Appliance SIEM Onion Security: ¢modelo 4000€, precio no facilitado por la
empresa para fines domésticos...20.000€?

e EDR (opcional) 7 euros al mes/host, unos 5.000€/mes.
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Ahora se analizan precios de computacion en la nube si no se quiere invertir en hardware con el

SIEM principal. Se recuerda que el requisito era el siguiente:

“La plataforma donde se alberguen datos on cloud debera estar situada en territorio de la UE,
y que estd en funcionamiento y prestando servicio a otros clientes en 2022. Todas las
comunicaciones con la empresa seran en idioma espafiol, en 24 x 7, asi como toda la
documentacion intercambiada. Por tanto, en caso de que el CPD donde estén alojados los
servidores no esté en Espafia, debera acreditar su capacidad para comunicar en espafiol en

régimen 24x7.”

Se comparan precios en servicio de AWS de Amazon:

aws marketplace

About + Categories v Delivery Methods « Solutions « AWS 1Q v Resources v Saved List
cvmeeliin Security Onion 2 Continue to Subscribe
Overview Pricing Usage Support Reviews
Region
EU (Milan) ~
Before you can use any resources in the EU (Milan) Region, you must opt in to The table shows current software and infrastructure pricing for services hosted in EU

use that Region. To configure your account to use the EU (Milan) Region, (MiLan). Addktional taxas or:jess may apply.

r AWS Region Settings &' (.
update you 9 9 Security Onion 2

Fulfillment Option

EC2 Instance type Saftware/hr EC2/hr Totalfhr
64-bit (x86) Amazon Machine Image (AMI) v O t3large $0.15 $0.096 $0.246
Software Pricing Details O  tixarge $0.15 $0.192 $0.342
Byt e $0.15 /hr > O t3.2xlarge $0.15 $0.383 $0.533
O t3alarge $0.15 $0.086 $0.236

Infrastructure Pricing Details
Estimated Infrastructure Cost $0.345 EC2/hr > O tsaxarge $0.15 $0.172 $0.323
@ wazdage $0.15 $0.345 $0.495

Precios AWS

Se podra seleccionar la potencia adecuada incrementando el precio para los appliance que se
vaya a montar y poder estudiar su precio. Asi mismo para la solucion de Microsoft:

2 Microsoft | Azure Markelplace  more Saorch I

Starting at
$0.028/haur
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ecommendations @ Allvirtual machine instances

IR — - s
All ~ North Europe ~ Al ~ All ~
Instance Category Comes  RAM Disk Space DeType  InfastuctureCost  SoftwareCost  Hourly Monthly
L80SV2* Standard 80 640GB  800GB  SSD 688 $3.00 $988  §735072
Standard 8 64GB 8068 SsD $0.688 $0.30 $0988  $735.072
Standard 64  512GB 640GB ssD $5.504 $2.40 $7904  $5880.576
L485V2* Standard 48 384GB  480GB  SSD $4.128 $1.80 $5928  $4,410432
L325V2* Standard 32 25GB 32068 SSD $2.752 $1.20 $3952  $2940.288
Standard 16 128GB 160G8 ssD $1.376 $0.60 $1976  $1470.144
T st 2 4GB 8GB SO $0.045 $0.075 $012  $89.28
Standard 8 3268 64GB sSD 0364 5030 S0664  $494016
EETTEEE siondard 12 48GB 96GB S5D $0.546 $0.45 $0996  $741.024
Standard 2 8cB 16GB SSD $0.091 50075 $0.166  $123.504
BILS* Standard 1 05GB 4GB S5D $0.006 $0.038 50043 $32.141
Precios Azure

Precios de USM si se quiere ampliar desde OSSIM.

STANDARD

$1695 ...

[ra—

Precios USM

Costos de personal: uno o dos analistas con un salario de 40.000€ anuales.
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3.6. Necesidad de personal.

Si se analiza el contrato de licitacion el personal minimo es cuatro lo cual puede ser un grupo
fijo. El Gnico inconveniente que se ve es que de los 35 puntos de baremos 18 son asignados si se
ofrece una respuesta a incidentes fuera de horario laboral, de 15:00 a 08:00, festivos y fines de
semana, lo cual implica a la semana unas 123 horas semanales mas festivos. Si no se presta este
servicio con personal cualificado se pierden 18 puntos lo cual son imprescindibles para hacerse

con un contrato.

Esto quiere decir que hay que contratar personal para para cubrir parte de esas horas. La idea

pOCOo a poco es conseguir mas contratos e ir aumentando el personal.

El régimen de contrato ideal seria como se ven en muchas ofertas del extranjero en cuenta
propia y en remoto. En cuenta propia para ahorrarse costos en seguridad social y en remoto para

gue no sea necesario el tener una oficina.

3.7 Cursos de formacion.

Hoy en dia es casi obligatorio disponer de una formacion continua para ser un buen analista de
seguridad. La formacién para el personal a contratar serda como minimo de analista de nivel 2.

Se ofrecera formacidn a cargo de la empresa y algun tipo de certificacion como, por ejemplo:

CompT A

_E ICIH ,___c_ HFI EISJSOm Certifications

[L) Pe———— —

CORE CYBERSECURITY

ITF+ CysA+

A+ PenTest+

Network+ CASP+

Security+ DATA AND ANALYTICS
INFRASTRUCTURE Data+

Cloud+ ADDITIONAL PROFESSIONAL

Linux+ T+
Server+ Cloud Essentials+

Project+

nalyst  »»» Tier 350 anager »»» Cybersecurity Leader

Certificaciones
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Para el SIEM Onion Security se dispone de formacion de pago on-demand y certificacion:

Premium On-Demand

We offer online training via on-demand training modules. They are a cost-effective altermative to instructor
led training, but do not include the in-depth, hands-on labs that our instructor led classes offer.

Security Onion 2 Security Onion socp Exam
Courses include:
. Si O 2 o .
SN S BN Certified Professional ..,
« Developing Your Detection Playbook With Security Onion 2 t: 1
" Certification validity: 3 years
“hacka iR Sy ot 2 (Socp} Length: 45 questions, 125 minutes

i ogistration Guide &
Available Now! Registration Guide &

Certificaciones Security Onion

Para personal del ayuntamiento se ofrecerd cursos de formacion a través de plataformas

comerciales como Udemy, Coursera, Cybrary...etc.

3.8 Servicios de soporte.

Sobre servicio de soporte de las aplicaciones open source normalmente, al ser gratuitas se
obtendra de internet, foros...etc. Es la unica desventaja de no ser herramientas comerciales de
pago, no se contara con un soporte personalizado. Sin embargo, opcionalmente si se elige
Carmen para combatir las APT se tendra soporte de la empresa que la ha desarrollado y da

soporte que es S2 Grupo.

Para el SIEM OSSIM en la web de AT&T se tendra disponible la comunidad. Para la versién de

pago USM habra un canal de soporte mas personalizado ante los problemas que se registren.

En el SIEM Onion Security se dispone de una zona comunitaria de soporte y se dispone de una

premium, bastara  con una  subscripcién para  elevar la  membresia.

Benefits of Purchasing Support

Basic QA

Privats support

Premium Support

Security Onion Solutions is the only official
support provider. We've been helping catch the
bad guys since 2014!

Purchase Support

Priceity rasponse

Remote assistance

[ ]
o ]
o (]
Architecture planning ) )
[} (]
Aguancea configuation support o ®

o ]

Suppart development of Sacurity Onlon

Soporte
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3.9 Organizacion del capitulo.

En este capitulo se ha empezado definiendo el tipo de empresa o startup del tipo sociedad
limitada acogiéndose a la nueva ley y comparando las ventajas que se tendran como ayudas,

deducciones fiscales y demas.

A continuacion, se ha detallado el software elegido, haciendo mas hincapié en las herramientas
del CCN ya que dos son obligatorias (Lucia y Reyes) para operar en las administraciones

publicas. Aparte se ha definido el SIEM principal y secundario, OSSIM y Security Onion.

Se muestran ejemplos de contratos de licitacion del estado para ver cédmo son y ver que
requisitos solicitan, baremo de puntuaciéon y proposiciones econémicas. Se cogera uno de

ejemplo y hay que centrarse en él.

Se analizan los requerimientos de red y de hardware. En principio se cuenta con una DMZ y se

pondra el hardware ya sea fisico o computacion en la nube.
Se pasa a los aspectos econémicos siendo algo orientativo beneficios y gastos en general.

Se finaliza hablando de la necesidad de personal a contratar, la formacion a impartir al personal
y los servicios de soporte que las herramientas tienen.
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4. Resultados.

Una vez definidas las herramientas definidas hay que centrarse en la instalacion y pruebas en
este capitulo. Hay numerosas herramientas, lo cual se hace inviable para el proyecto la

instalacién y prueba de todas. Obviaré herramientas Utiles y fundamentales del SOC.

Como el objetivo es intentar conseguir un contrato de licitacién el trabajo se va a centrar en

implantar y testear de forma sencilla las siguientes soluciones:

e (Gestion de incidentes LUCIA.
e SIEM AlienVault.
e SIEM Security Onion.

4.1 Gestion de Incidentes LUCIA.

Para la instalacion de LUCIA se seguira con la guia CCN-STIC 845C en una méaquina virtual y
para la administracion y configuracion se plasmara la misma informacion de las guias CCN-
STIC 845Ay CCN-STIC 845D.

Una vez instalado se accede a la interfaz web de Lucia. Se puede generar una CA propia,
autoridad certificadora y emitir propios certificados auto firmados. Una vez realizado, en la

configuracion inicial se establecera el nombre de la maquina, se configuraran fecha y hora.

Se tendrd que configurar el servicio de gestion de tickets editando varios parametros.
Seguidamente se configurara el correo electrénico, se comprobara la comunicacién con Lucia
central y la sincronizacién de incidentes. Ahora se explicara la gestion y creacién de grupos con

usuario root:

Administrador ~  RTIR Autenticado como root

— —
Grupos » Elegir

Colas Crear
Campos Personalizados

Acciones

Global

Articulos

Busqued: a Anticulos Herramientas Administrador RTIR  Autenticado come root

Crear un nuevo grupo
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Los atributos del grupo y la metainformacion serén asignados. Los grupos son organizados por
taxonomia y por rol. Los grupos de rol tienen el formato RoleGroup_<NombreDeRol>, y estos
tienen los permisos sobre los campos necesarios para poder usar LUCIA. La gestion de usuarios

se tiene que realizar con usuario root. Ejemplo de creacion de nuevo usuario:

Administragor ~  RTIR AUIBITCACO COMO o0t

g i -
Grupos Crear

Crear un nuevo usuario

Elegir  Crear

~ ldentidad ~ Campos Personalizados
Nombre de usuario: (requerido) po oe 9’2“”"T°' (sin valor)
Correo:
Nombre real:
Alias: ~ Direccién
Usuario en Unix: Organizacion:
Idioma: |- v Direccion 1
Direccion 2
Informacion extra: Ciudad:
Estado:
Codigo Postal
Pals:

~ Control de acceso

¥/ Permitir a este usuario acceder a RT e ——
Dar a este usuario permisos adicionales (Privilegiado)

root's contrasena actual: Residencia:
Nueva contrasena: Trabajo:
Confirmar contrasefa: Movil:
Buscapersonas:

~ Comentarios acerca de este usuario

Crear

Hay que incluir los atributos y la metainformacion de los usuarios. De manera automatica al
instalar LUCIA se originan los dos usuarios rest y rtcronuser los cuales no se pueden modificar

para que la herramienta funcione sin problemas.

En el siguiente ejemplo, se ve que se afiade un usuario a un grupo con permisos para que este

pueda crear y modificar investigaciones, pero solo consultar reportes e incidentes:

Membresias del grupo Investigadores Organismo [tes i e I | Bl Pertenencias del usuario Juan.Nadie

Gupes © Lobics  Miewbros  Pertenencias  Pemmisos del Gupe  Pemisos deusaria  Historal Usiwios ©  Lobisco  Perenencias  Hisioial  RTdeunvslazs  Fanelesencimend  Resumen deusiaio

Grupos en los que el usuario es miembro (seleccione para borrar) Grupos en los que el usuario es miembro (seleccione para borrar)
W' Nombre Deseripelon Estado N° Nombre Deseripeitn Estado
66 RolsQusueGroup_DutyTeam_nvsstigations - orgi Habilitado 106 Investigadorss Organismo. Habiltaca
60 RoleGueueGroup_ReadOnly_Incident Reports - org 1 Habiltado

Grupos en los que el usuario no es miembro (seleccione para afiadir)
53 RoleQueueGroup_ReadOnly_incidenis - orgl Habiltado

) Mo e oy Descrpeion Estaco
Grupos en los que el usuario no es miembra (seleccione para afiadir) reourivo
Do not delete. modly this group or edd members
Mlombra e Descripeisn e 82 CronUsers without know consegquences. It s a special groupto  Habiltado
recursive automate LUCIA tasks.
D0 ho deletz, mody this roup o ad members n 27 Dutyream Duty Team Memoers Hditada
n 92 Cronusens WP Khows Consequences. It 3 snscialoroun o Habiltado
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Ahora se vas a ver el concepto de las colas, que es la ordenacion de tickets, permisos...etc. Cada
cola tiene unos atributos y una metainformacion. En cada cola es muy importante que se

especifiquen los permisos de usuarios y grupos:

Incidents T

Configuracion para cola Incidents

Colas Basicos  Observadores  Plantilas Acciones Campos Persenalizados Permisos del Grupe  Permises de usuario |  Historial

Nombre de la cola: [Incidents
Descripcion:

Ciclo de vida: | incidents A

Etiqueta de Asunto:

Direccion de Respuesta: (s se deja vacio, pasara por omision a Direccion de comentario: (s se deja vacio, pasara por omision a
incidentes@iucia.csa.es) incidentes@Iucia.csa.es)
i - v
La peligrosidad empieza en: |- 5 Pasado el tiempo, la peligrosidad se : )
R MUeve a: requiere que ri-cronfool esté efecutandose
Las solicitudes entran en T
‘vencimiento en: B

| Habilitado (Desmarcar esta caja, deshabilita esta cola)

Se tendréa que elegir diferentes tipos de permisos para usuarios y grupos como:

e Permisos generales: Pueden ejecutar acciones basicas sobre la cola y los tickets, como

crear un caso, realizar un comentario, responder un caso...

Nueve caso en

Colas Basicos  Observadores  Plantillas Acciones Campos Personalizados Permisos del Grupo ~ Permisos de usuaris  Historial

Incidents ¥

Modificar permisos de usuario para la cola Incidents

USUARIOS Aiiadir derechos para este usuario

ANADIR USUARIO . L L "
Privilegios generales | Privilegios para el staff ~ Privilegios para los adminisiradores

Comentar sobre los casos CommentOnTicket
Crear casos CreateTicket
Responder a los casos ReplyToTicket
Validarse como solicitante de caso o CC del caso o cola Watch
Ver cola SeeQueue
Ver resumen del caso ShowTicket
Ver valores de campos personalizados SeeCustomField

Guardar Cambios

e Permisos para el personal: Son los permisos para realizar gestiones sobre los tickets,
como, por ejemplo, el poder modificar campos personalizados, o modificar el ticket,

poseer un ticket...etc. Ejemplo de modificacion de permisos de usuario en una cola:

Incidents ¥

Modificar permisos de usuario para la cola Incidents

Colas. Basicos  Observadores  Plantillas Acciones Campos Personalizados Permisos del Grupo  Permisos de usuario  Historial
USUARIOS Afadir derechos para este usuario
ANADIR USUARIO .
Privilegios generales Privilegios para el staff Privilegios para los administradores
Borrar casos DeleteTicket
Casos propios W Ticket
Coger casos TakeTicket
Medificar casos ModifyTicket
Modificar valores de campo persenalizado ModifyCustomField
Modify ticket owner on owned tickets ReassignTicket
Robar casos StealTicket

Transferir mensajes fuera de RT ForwardMes
Validarse como AdminCc del caso o cola Wy
Ver comentarios privados del caso

Ver detalles de los mensajes de correo saliente y sus destinatarios ShowOutgoingEmall
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e Permisos de administrador: Son permisos para de administrar la cola o un campo

personalizado. Se pueden asignar nuevos campos personalizados, como

crear/modificar/borrar la cola...etc.

Nuevo caso en

Colas Basicos Observadores Plantillas Acciones Campos Personalizados Permisos del Grupo Permisos de usuario Historial

Incidents ¥

Modificar permisos de usuario para la cola Incidents

USUARIOS Aiadir derechos para este usuario

ANADIR USUARIO
Privilegios generales Privilegios para el staff [ Privilegios para los administradores

Asignar y remover campos personalizados de la cola

Crear, modificar y eliminar colas

Crear, madificar y eliminar entradas en la lista de control de acceso
Modificar observadores de la cola

Modificar plantillas de Scrip

Modificar scrips

Mostrar Lista de Control de Acceso

Ver plantillas de Scrip

Ver scrips

Guardar Cambios

Los articulos realizan respuestas tipo a preguntas muy frecuentes. Se almacena un texto
predefinido para usarse de respuesta. La gestion de las clases que equivalen a las colas.

En esa clase los articulos deberian aparecer en un desplegable:

Inicio Blsqueda Articulos Herramientas Administrador +  RTIR Autenticado como root
) Usuarios
Grupos
Colas

Campos Personalizados

~ Nueves Reportes de Incidentes no enlazado! acciones

Global
| Articulos v || Clases v| Elegr
Hemamientas Campos Personalizados Crear

A Incidentes mas proximos a vencer cuyo propietario es root

LUCIA es un software de ticketing, para el seguimiento, notificacién y trazabilidad de los
tickets. LUCIA permite crear una incidencia o ticket y como consecuencia de ello, realizar la
investigacion correspondiente. A través de LUCIA, se solicita informacion al usuario que
inform6 de la incidencia, afadir informacién o empezar una investigacion para intentar

resolverla.

Las instancias federadas son aquellas instancias propias del organismo gque sincronizan los
incidentes de una o mas colas a través de la red central de sincronizacién de LUCIA. Una
instancia no federada es aquella que esta desplegada localmente en el organismo y

desconectada de la red de sincronizacion de LUCIA.
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Tickets son la unidad mas bésica de informacion de LUCIA. Un ticket estd formado por

atributos que le suministran informacion y por mas atributos gue son su metainformacion.

Se podra afirmar que la cola es la unidad organizativa de tickets. Es una jerarquia l6gica donde
se organizan los tickets. En las colas se definen los atributos de informacion de los tickets que se

alojaran en ellas.

Se podra analizar cuatro tipos de tickets: incidentes (propios), incidentes SAT, reportes de
incidentes, e investigaciones. Los incidentes SAT corresponden a la sonda SATINET si se tiene

contratada.

Reporte de incidente (incident report).
Los correos recibidos en el buzén de entrada monitorizado por LUCIA generan
automaticamente un reporte de incidente (IR).

Un reporte de incidente puede o no ser un incidente. En el caso de que sea un incidente, el
reporte podra tener un link al incidente. Un mismo reporte de incidente puede pertenecer a
varios incidentes y un mismo incidente puede asociarse a varios reportes de incidentes. Con el
reporte de incidente establecemo una via de comunicacién con la persona que notifico la

incidencia.

Investigacion (investigation).
Con una investigacion se inicia una comunicacién con usuarios externos e a los reportes de

incidentes.

Que una investigacion se resuelva no quiere decir que el incidente esté finalizado, por lo que es
posible que existan varias investigaciones del mismo incidente. Por el contratio, una

investigacion s6lo puede estar asociada a un incidente.

Incidente (incident).
Es el propio ticket que representa el incidente en si y puede tener asociados reportes de

incidentes e investigaciones.

Al resolver un incidente se cierran todos los reportes de incidentes e investigaciones asociadas
dandose por finalizada la gestion del ticket. El incidente es susceptible de sincronizacién con
LUCIA Central.
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Ciclo de vida de un ticket.
Los estados de un ticket son los siguientes:
o Nuevo (new): Estado por defecto cuando se recibe correo y se genera un reporte de
incidente.
e Abierto (open): Estado por defecto cuando se crea un ticket.
e Resuelto (resolved): Indica que el ticket se ha resuelto. Hay que rellenar un campo de
resolucién para cumplir con el ENS.

¢ Rechazado/Abandonado (rejected/abandoned).

Comentar un incidente.
La actuacion de comentar es parecida al de ‘Responder’, se diferencian de que no existen

destinatarios a los que enviar la respuesta, solo se quedara registrada en el incidente.

- Mensaje

Asunto: [prugha mecd
Adjunto:

Arrastrar archivos aqui o hacer clic aqui para adjuntar

Comentario de  Byscar articulos que correspondan
resolucion:

Incluir articulo (por Id): n

El Har May @8 @9:18:14 2018, root escribié:
> Prueba de adjunt

Enviar

Resolver (cerrar) un incidente.

Para resolver un incidente, se usara el boton de ‘Resolver’ bajo el ment ‘Acciones’.

+
Edtar Avanzado Acconesv v (O |

Reasignarse
Resolver
Abandonar

Comentario ‘

12016
Extraer articulo |

2016 \

En este proceso hay que rellenar todos los campos de resolucién de un incidente para
cumplimentar los requerimientos del ENS y quedar registrada la informacién para completar

con los requerimientos de INES. Los campos son los siguientes:

61



L § -
2 UNIVERSITAT  Implantacion de un SOC para organismos pablicos con SIEM l
1) POLITECNICA P are org P etSInf

DE VALENCIA Rubén Maqueda Prats

— Peligrosidad.

— Resolucion.

— Recursos Invertidos.

— Categoria del sistema segun ENS.
— Impacto.

— NUmero de sistemas afectados.

— Causa del incidente.

— Incidencias durante la resolucion.
— Tiempo trabajado.

— ¢Afecta al RGPD?

— Notificar a AGPD.

— Notificar al CNPIC.

— Categoria del Sistema segun ENS.

Situation: | Under investigation v

Select one value  Input must match [Mandatory]
Notification Type: | Incident v |
Select one value  nput must match [Mandatory]

Organization Type: | General Administration v |
Select one value  Inpyt must match [Mandatory]

Cyber Incident Classification: | Malware v
tone value  Input must match {Mandatory]
Type of Cyber Incident: [(no value) V]
Select one value  inpyt must match [Mandatory]

Classification Level: | Not classified v |

Select one value

Input must match [Mandatory]
Reliability: | (novalue) |

Select one value input must match [Mandatory]

Threat Source:

Select one

| (novalue) ~ |

C. ign:
: ampalgnA | (novalue) |

t one value

A Resolution

7Resoluuon, [ (no value) »
Seiect one vaiue
Invested Resources: ‘ (no value) 5 ]
Select one value
System Category according to ENS: [
Impact: (7 —+
. P | (no value) v
Select one value -

[CJ €.01 - Breach or lack of safety regulations

[C] €.02 - Breach or lack of safety procedures

[C] €.03 - Breach of authorization process

[C] .04 - Technical or operational failure of identification or authentication
[CJ C.05 - Technical or operational failure of access controls

[7] C.06 - Unauthorized local access

[} C.07 - Unauthorized remote access

[[] C.08 - Absence or deficiency of segregation of duties and tasks
[] C.09 - Incorrect data input that have been not detected in time
[7] C.10 - Inappropriate configuration

[[] c.11 - Absence or deficiency of maintenance

[CJ C.12 - inadequate execution of a change configuration

[7] C.13 - Lack of staff awareness

Incident Cause:

Select multiple values
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Ejemplo de flujo de trabajo.
Un usuario envia un correo a la cuenta de LUCIA notificando que ha sido infectado por

malware.

Este correo genera un ticket de reporte de incidente que el operador se asignard para ser su
propietario. En caso de que no sea valido o ser un falso positivo el reporte de incidente puede

ser rechazado.

El operador se puede comunicar con este usuario a través del reporte de incidente. Al mismo
tiempo, el operador creard un ticket incidente donde volcara la informacion. Si ya existe un

ticket similar al incidente puede ser enlazado.

Si necesita comunicarse con el administrador para solucionar el incidente, realizara una
investigacion enlazada al incidente para comunicarse con el administrador. EI operador puede
resolver los reportes de incidentes e investigaciones segun se vayan solucionando. Sin embargo,

si resuelve el incidente directamente, todos los objetos enlazados se resuelven automaticamente.

Descripcion del panel RTIR.
Se recomienda utilizar la vista ‘RTIR’. Se pueden ver dos campos: El cuerpo (panel principal) y

la barra lateral. Ambos se pueden personalizar:

e Nuevos reportes de incidentes no enlazados.
¢ Incidentes con fecha tope mas cercana sin propietario.

¢ Incidentes con fecha tope mas cercana.

New unfinked Incident Reports. Refresh

Dont refesh this page.

oot
Hobeoy Take

Moty oy Quick search

Most due incidents owned by root ncident Reports 3

# Subject Owner Priority
Incidents 2

22 relevant situation ot Medum Iuesks )

Investigations

Most due unowned incidents

Most due incidents

# Subject Owner Priority
ot Medum s & »

22 relevant situation oot Medum Gueeks
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Si se quiere crear un nuevo ticket, se seccionara la cola donde se alojara el ticket:

Nuevo ticket en Buscar Incidentes
Incident Reports - ORGANISMO
Incidents - ORGANISMO ir
Incidents - SATINET_CCN-CERT
Incidents - SATSARA_CCN-CERT
Investigations - ORGANISMO
Investigations - SATINET_CCN-CERT
Jtes Investigations - SATSARA_CCN-CERT o

Incident #22: relevant situation

‘Ticked 22 created in queue Tncidents™

A Ticke metadata

 Incident £22

Subject: reeantstuaion

Owner: oot (Enoch oo
Constiuency: mecdes
Priority. Mediam
Stas: open
Description: sefoss
iR

[
+ 1921682133

Situation: Undsr ewessganon
fication

~ Ticket metadata

A The Basics

Staus; new
Incident: {o0ncdents) [Take]
Time Worked: 0 min

How Reported: Enal

Constituency: biamecd.es

[ P |

Ouner: Nobody in partcalar
Correspondents:
Ce:

AdeninCc

Created: Thu Nov 18 1224:17 2021
Starts: Not set

Started: Notset
Last Contact: Not set
Due: Not set [Set o 7 days from now]
Closed: Notset
Updated: ThuMav 18 122417 2021 by oeias]

~ Resoltion

Rescluor: Securtyincdent

+ €10 Breach o ack o sy requiations
Incident Cause: » €04 - Technica or opeational ke of encaion or auerdicaion
o C.11 - Absence or Geiouncy of mamtenance

Time Worked: Omin

Create a new Incident

~ Create a new Incident

Subject: |relevant situation

Attach: | Browse... | No file selected,

~ Details

192.168.21.32
192.168.21.33

Asignarse y reasignarse un ticket.
‘Asignarse’ un ticket es lo primero que hay que hacer para trabajar con él. Es lo mismo que

adquirirlo como propietario del mismo. Se tiene que entrar en la vista de un ticket y seleccionar

‘Asignarse’”
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Incidents 4

nir  Avanzado  Acciones ¥ ¥
Asignarse
Respander
Reenwviar
Abrirlo
Resolver

Rechazar

‘Reasignarse’ un ticket tiene el mismo significado para que orto operador pueda trabajar sobre
él.

II Incidents :. I

r Avanzado Acciones ¥ 1%
Reasignarse
Responder
Reenviar
Abrirlo

Resolver

Busquedas.
Con la opcidon ‘Busqueda’ es posible realizar busquedas con una logica similar al lenguaje SQL
para encontrar tickets.

Dentro de la pagina de ‘RTIR/BUsqueda/Nueva busqueda’, seleccionar el criterio ‘Propietario’

‘es’ ‘nombre_usuario’ y pulsar en el boton ‘Afiadir estos términos’.

menor
Asunto * | [contiene
1 &8
Estado [es oin
Propietano v les ~ | operador

Solicitante Corn * | [ cantiene
Propietario G| * | e

Creado "] [Antes

Tiempo Trabaja * | [menorgue = Minutos
Peligrosidad v | [menorque v |-

Hijo v

Se selecciona la cola deseada donde se va a buscar, una o varias colas:

~ Afadir Criterio
Ciclo de vida [es vl|- v
id

menorque ¥

Asunto | contiene v
Cola [es v || Incident Reports - Ok
Estado |es v - -
Propietario v [es v][- M

Solicitante Corn ¥ | [ contiene
Propietario Grup | [eg

Creado ¥ | [Antes

Tiempo Trabaja * | [menorque v Minutos
Peligrosidad v |  menorque v||- v
Hijo Y [es

Cole Gampos personalizados
RTIR Constituency [contiene vl v

Agregador @y ©Oo0
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Resultando la siguiente consulta:

u ations - ORGANISMO'
OR Queus = ‘Incident Reports - ORGANISMO )

N N = =N K2 T

~ Busquedas guardadas

1: | Mis basquedas salvadas

Se podré personalizar las busquedas, seleccionando todos los campos lo que se esté buscando.

Se pueden guardarlas e incluir una descripcién.

+ Busquedas guardadas

Privacidad: Mis blsquedas salvadas v

Descripcién: Ilncidentes|
Cargar bisqueda
guardada: |-V

Si se necesita cargar una busqueda se selecciona en el desplegable ‘Cargar busqueda guardada’

y pulsar en el boton “Cargar”.

» Bulsquedas guardadas

Privacidad: | Mis bisquedas salvadas hd

Descripcién:
Cargar busqueda
guardada: |Incidentes »

Mis bisquedas salvadas

Enlazar.
Si se necesita enlazar un reporte de incidente o una investigacién a un incidente, hay que ir a la

vista del ticket y editarlo. Se selecciona la opcion ‘Enlazar’y el o los tickets y se da a ‘Enlazar’.

» Metadata del caso

Estado: nuevo
Incidente: (sin Incidents) [Enlazar] [Nuevo]
Tiempo Trabajado: 0 min

Cémo se reporté: Correo

Par poder enlazar hay que ser propietario del ticket.
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Rechazar y abandonar.
Un reporte de incidente se puedes rechazarlo de dos maneras diferentes ‘Rechazar’ y ‘Rechazar

rapidamente’.

ORGANISMO2 [Conectado] /1,

anzado Accionesv W @

Responder

Reenviar

Abrirlo

Resolver

Rechazar

Rechazar rapidamente
Comentario

Extraer articulo

Con la opcion rechazar se incluye informacién y envia un comentario 0 una respuesta para
justificar el motivo del rechazo. Sin embargo, ‘Rechazar rapidamente’ el ticket N0 es necesario

introducir una informacion que llegue al usuario.

Borrar ticket.
Solo se puede borrar tickets propios. Para ello hay que situarse en la pagina ‘Mostrar’ del ticket

y en el menu superior “Editar”.

ewio ficket en Incidents - S

Borrar incidente: @ (sin valor)

Mostrar Editar B 5i
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Personalizar paneles de RTIR.

Para personalizar se pulsa en ‘RTIR’y después a ‘Editar’:

RTIR de un vistazo

~ Nuevos Reportes de Incidentes no enlazados... Rachuzar an e ~ Recargar

No recargar esta pigina ~
# Asumo Solleitants Propietario Facha Limite Asignarse n

A Incidentes préximos a vencer cuyo propietarlo es operador2

~ Biisqueda ripida Ediar
Cola nueve: ablerto
Incident Reports. 2 3
A Incidentes proximos a vencer sin propietario
cols ablerto
Incidants 1
Cola avlerto
A Incidentes préximos a vencer Investgations -
# Asunto Propletaria Pallgrasidad Focha Liit Nugvas mansajes
BEST
>« PRACTICAL

2l RT4.2.10 Copyright 1986-2015 Best Praccal Sohutians, LLC

Al personalizarlo aparecera un nuevo panel con la basqueda:

Blsquads -  Hemaionlss - RTIR - Auberlicado come cparsdor BT ——,

RTIR de un vistazo

~_Nuevos Repartes de Incidentes no enlazados.. Recnassr aniow ~_Recargar
Narocargue ssta pagaa -
# asunte Solictarts Froptetaris Fecha Limile Astgnarse
= = m
& howee IR 2 s
~ Busqueda rapid
~_Incidentes préximos 3 vencer cuyo propistario e operador caw e aiarte
Incigent Reports z
ca atiurta
Incidentes prozimos a ver in propiet e !
cal cierts
Investigmions ]

# asunlo Propietaro Peligrosidad Focha Limite Nusvos meassjes.

Esinds ealn Broplatsris Peligrosiasd
creago imma scuaiizacson Actualizage par utma vez Tiempa Restanto
oo Ivestigatons. aperadar s ealar)
Saca £ nion [R——
asiote E— aperadar fehealar)
naca e naca ks
acioto R—— aparadar {shealar)
ca 7 mbvi [

Articulos.
Es un texto predefinido a respuestas frecuentes. Asi se afiadird a un incidente o comentarios
rapidamente.

Crear un nuevo articulo.

Se crean desde Articulos/crear:

Wicle - Bsqueds - [AHEEE T Jeramientss - RTIR -  Autenicado coma operador

: [Emp—
RT de un vistazo _
Towis

Busqueda
~ 10 casos de mayor peligrosidad que poseo

~ Los 10 pedidos mis recientes sin propletario

~ Casos Marcados (Bookmarked)
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Se selecciona la clase donde se desea para crear y secrellenan los campos:

Inicio Busqueda Articulos Herramientas RTIR Autenticado como operador

Crear un articulo en la clase...

+ en la clase CCN-CERT

| « en la clase ORGANISM()l

Inicio Busqueda Articulos Herramientas RTIR Autenticado como operador
Crear un articulo nuevo
Basicos
Nombre
Resumen

Clase ORGANISMO

Contenido

Response
Rellenar en un area de texto

Enlaces
Ingresar articuios, casos u otras URLS relacionadas con este articulo. Tipo a: antes de Jos numeros de articulo y t: antes de fos numeros de caso. Separar entradas mulfiples con espacios.

Hace referencia a:

Referenclado por:

Temas

Tema 1
Tema 1.1

Tema 2
Tema 2.1

Tema 2.2
Temas
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4.2 SIEM AlienVault.

Ahora se procedera a la instalacion, configuracion del SIEM de back-up o complementario de
manera gratuita, aunque esté limitado en su version libre. La version gratuita tiene unas 85

reglas frente a las de mas de 4.000 que aporta USM de pago.

Instalacién: Se procede a descargar la ISO y montarla como maquina virtual con los siguientes
requisitos:

Hardware Options e v l!!

ALIEN VAULT OSSIM

vice Summary Install AlienVault OSSIM 5.B.11 (64 Bit)
E=IMemory 16 GB Install Aliewlault Sensor 5.8.11 (64 Bit)
D Processors 4

[YHard Disk (SCSI) 60 GB

(E) CD/DVD (IDE) Using file F:\APP\ISO\AlienVaul...

5 Network Adapter NAT

5 Network Adapter 2 Bridged (Automatic)
55 Network Adapter 3 Bridged (Automatic)

[]usB Controller Present brezz [tabd o edit ogption:
£}» Sound Card Auto detect
O o
1 Printer Present Blustull D550
[_Ipisplay Auto detect hittp://www.alienvault.com
VI[P rHome VI®|
ALIEN VAULT OSSIM ALIEN VAULT OSSIM
Select alanguage Configurar la red
Choose the language to be used for the installation process. The selected language will also be the El sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar como interfaz de red
default language for the installed system. prlmlanrleaslli:lrzaante la instalacién. Se ha seleccionado la primera interfaz de red conectada si habia alguna
que )

Language:
- Interfaz de red primaria:

Polish - Polski A
Portuguese - Portugués ethl: Intel Corporation 82545EM Gigabit Ethernet Controller (Copper)
Portuguese (Brazil) - Portugués do Brasil eth2: Intel Corporation 82545EM Gigabit Ethernet Controller (Copper)
Punjabi (Gurmukhi) .
Romanian - Romana
Russian - Pycckuit
Serbian (Cyrillic) - Cpneku
sinhala - Beos
slovak - sloventina
slovenian - Slovensiina H
swedish - Svenska
Tagalog - Tagalog
— - Gl
| screenshot | | GoBack || cContinue || capturarlapantalla | Retroceder | Continuar

Se selecciona idioma,teclado y configuracion regional en espafiol. Se selecciona ethO como
interfaz de red principal y se introduce la configuracion de red. Se recuerda que ethO es NAT
con lo cual la que de dentro del rango del NAT de Vmware, se afiade mascara de subred, puerta

de enlace y dns. Pedird meter una contrasefia y ya empieza la instalacion:
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Home

Capturar la pantalla

ALIEN VAULT OSSIM

Configurar la red

La direccién IP es dnica para su ordenador y puede ser:

* cuatro bloques de niameros separados por puntos (IPva);
+bloques de caracteres hexadecimales separados por dos puntos (IPvé).

También puede afadir una mascara de red CIDR al final (como por ejemplo «/24»).

Consulte con su administrador de red si no sabe qué escribir aqui.
Direccion IP:

(192.168.20.30

Retroceder

ALIEN VAULT OSSIM

Configurar la red

La pasarela es una direccién IP (cuatro nameros separados por puntos) que indica el encaminador de
pasarela, también conocido como encaminador por omi fodo el trafico que se envia fuera de su LAN
(por ejemplo, hacia Internet) se envia a este En alguna ede
no tener un encaminador; si es asi lo puede dejar en blanco. Si no sabe la respuesta correcta a esta
pregunta, consulte al administrador de red.

Pasarela:

[192.168.20.1

| capturar la pantalla | Retroceder

Continuar

ALIEN VAULT OSSIM

Configurar la red

Los servidores de nombres se utilizan para buscar los nombres de las maquinas de la red. Por favor,
introduzca la direccion IP (no el nombre de sistema) de hasta tres servidores de nombres, separados por
espacios. No utilice comas. Se consultaran los servidores en el orden en que se introduzcan. Sino quiere
utilizar ningan servidor de nombres deje este campo en blanco.

Direcciones de servidores de nombres:

192.168.40.1]

| capturar la pantalla | Retroceder

| Continuar

Capturar la pantalla | Retroceder |

ALIEN VAULT OSSIM

Configurar usuarios y contrasefias

Sistema, Podria tener graves consecuancias que un usuario m sinla debida
cualificacion tuviera acceso a la cuenta del admi ue debe tener cuidadoy
Slgir un la contraseha para o1 suparusario que mo aea Fadl 4 adninar No deberia ser una palsbra
que se encuentre en el diccionario, o una palabra que pueda asodiarse facilmente con usted.

50 0 un usuari

Una buena contrasefa debe contener una mezcla de letras, niameros y signos de puntuacién, y debe
cambiarse regularmente.

La contraseha del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo!

Tenga en cuenta que no podra ver la contrasefa mientras la introduce.
Clave del superusuario;

[ Mostrar la contrasefia en claro

Por favor, introduzca la misma contraseiia de superusuario de nuevo para veri
correctamente.

icar que la introdujo
Vuelva & intraduc la contraseia para su veriicacion:

(e0eel )

[ Mostrar la contrasefia en clare

Capturar la pantalla | Retroceder
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Se ejecuta y se introducen credenciales para ver que esta instalado:

Ahora desde navegador se introduce la IP: 192.168.40.3 y se registra usuario admin:

AUER vauLT o5siM

Welcome

Congratulations on choosing AlienVault as your Unified Security Management tool. Bel
administrator user account

If you need more information about AlienVault, please visit AlienVault.com

Administrator Account Creation

Create an account to access your AlienVault product.

Asterisks indicare veguived felds ALIEN VAULT OSSIM

FULL NAME * admin
USFRNAME * alienvault 192.168.40.3
PASSWORD * it
very weak :
USERNAME  admin
CONFIRM PASSWORD * gese

Very weak PASSWORD e

[-MAIL *

COMPANY NAME

START USING ALIENVAULT

Ahora se procede a la configuracion de interfaz de red, ethO para acceder a la interfaz web,

network monitoring en ethl y en eth2 con IP bridge de red local.

Configure Network Interfaces
AlienVault OSSIM can be configured to run Network Monitoring or as Log Collection & Scanning. Once you've configured the

The network interfa
interfaces you'll need to ensure that the networking is configured appropriately for each interface so that AlienVault OSSIM is either receiving data passively

or has the ability to reach out to the desired network

NIC PURPOSE 1P ADDRESS STATUS Ui

etho Management . 192.168.403 u s
interface cannot be changed from the web
ul

eth1 N/A

« Network Monitoring: Pa

network traffic. Interfac

eth2 Log 192168120 & promiscuous mode. Req

tap or span.
setup a network tap or span.

« Log Collection & Sca Collect or
receive logs from your assets, run an asset
scan, or deploy the HIDS agent. Requires
routable access to your networks.

= Not in Use: Use this option if you do not
want to use one of the network Interfaces.
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Para habilitar la funcion de Network Monitoring se entra en la consola en la opcion de configure

sensor y seleccionar la interfaz de red ethl:

re Network Monitoring

<Aceptar

Ahora se va a escanear la red o afiadir manualmente los asset que se quiere monitorizar. En este
caso se realiza un scan manual de la red local y acotada para que no tarde demasiado y se ven
los resultados:

SCAN NETWORKS
Add Networks
[Network Name ”C\DR Description
NETWORK NAME ¢ CDR # OF POSSIBLE
0  Local192.168.1.024 192.168.1.0124 256
Local 192.168_1.0_28 192.168.1.0/28 16
[0 Local 192.168.40.0.24 192.168.40.0/24 256

SHOWING 1 TO 3 OF 3 NETWORKS

° NETWORK INTERFACES In order to begin monitoring your environment we must first find the assets in your network. There are three (3) ways you can add assets to monitor: you
can scan your network using network ranges, import a CSV of assets in your network, or you can add assets manually.

_ pacises Ml

° DEPLOY HIDS I”W"""w ”w H Seectan st Tved TJ

° LOG MANAGEMENT |7"

HOSTNAME .o TvPE

alienvault 1921681403 Linux x [5] n
Host-192-168-11 192.168.1.1 Linux x[v n
Host:192:168-1-11 192168111 Uinux x[+] ']
Host-192-168-115 192.168.1.15 Linux = [7] ]
Host-192168-1.20 192168120 Network Device % | » | n
Host-192-168-1:3 192168.1.3 Linux x |» o
Host-192:168-1.5 19216815 Linux x[+] o
Host-192:168-1.7 192.168.1.7 Unux x v /]
Host192:1681.8 192.168.1.8 windows  x [v] ]
Host-192-168-140-1 192.168.140.1 windows % [¥] n

SKIP ALIENVAULT WIZARD SHOWING 1 TO 10 OF 11 ASSETS T ¢ 2 NEXT LAST
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Ahora se reliza el despliegue de los agentes de host HIDS para los asset que se quieran. En este

caso se desplegaran en el anfitrién con windows 11.

Deploy HIDS to Servers

ommend deploying HIDS in order to perfor
i will be installed locally, for Unix/Lin

HIDS.

WINDOWS (2)

o install the HIDS agent. The username and password you provide will not be perma

iy stored, it will be ust

Username Deploy to the following hosts:
- Local 192.168.1.0_28
Password %) Host-192-168-1-2
* Local_192_168_1_0_24
* Local_192_168.40_0_24

Domain (Optional)

Se configura la interfaz de red para el log collection:

LEL S GEL Marte Set up Log Management

During the asset discovery scan we found 1 network device on your network. Confirm the vendor, model, and version of the device shown. Click the
"Enable" button to enable the data source plugin for each device.

ASSET VENDOR MODEL VERSION
Host-192-168-1-20 (192.168.1.20) AlienVault L NIDS x v HTTP x| ¥ M
_° envnik % [3] [ et |3 v m

Mas adelante se configuran manualmente los HIDS. Con esto se finalizan todas las opciones y

se va al menu principal para cambiar idioma a espafiol:

o8l X A\ N E]

CUADROS DE MANDO ANALISIS ENTORNO REPORTS CONFIGURACION

ADMINISTRACION

USUARIOS PRINCIPAL BACKUPS
INFORMACION DE USUARIO | ACTIVIDAD
o NEW  MODIFY TE SELECTEL ATE SELEC
LOGIN NAME EMAIL VISIBILITY STATUS LANGUAGE CREATION DATE LAST LOGIN DATE
admin & admin Spanish v 2022-11-14 20:18:23 20221117 12:36:46

Aqui también se puedes afiadir a mas usuarios. Si se necesita afiadir un activo mas, en la pestafia

de entornos/activos y afiadir un activo de maltiples maneras:
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New Asset

ADD ASSETS ~

Add Host
Import CSV
Import From SIEM

Scan For New Assets

Assets

Para detectar eventos de Host, se instalas el agente en el host Windows, con lo cual se va a

entorno/deteccion y seccidn de agentes para afiadirlo nuevo:

ul & 5! X

CUADROS DE MANDO ANALISIS ENTORNO REPORTS CONFIGURACION
SETECCIoN ACTIVOS & GRUPOS °
VULNERABILIDADES
INFORMACION GENERAL |  AGENTES |  AGENTLESS | NETFLOW HIDS CONTROL
CAPTURA DE TRAFICO
AGENT CONTROL SYSCHECKS AGENT.CONF DISPONIEILIDAD =

el
the 08 lied on the.

AGENT INFORMATION ADD AGENT

DETECCION ‘@o
= o

0
D o AssET S IprcioR S CURRENTIP CURRENT USER sTaTUS - ACTIONS
O oo alienvautt 127.00.1 127.00.1 - Activerlocal “QOLREOREZEm
OWIN OF 1 AGF:
News HIDS Agent

Ve maeked with (7 ave mandatory

Select an asset 1o connect to HIDS agant. This will associate the agent with the asset
6 thal you can see the stalls of the agent froh the asset views. *

Hos1-192-166-1-8 (192.168.1.6)

= o Al Assets

.., Network Groups

IP/CIDR*  [] This is & dynamic IP address (DHCP)

192.168.1.8
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Se genera el cliente ossec y se instala en el host con Windows:
5
ol = § « 5! X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
DVE Ew N AGENTLESS DIT RULES CONFHIG 110S CONTROL
AGENT CONTROL.
AGENT INFORMATION m 0
0 ue e 1 praes 9.3 B 0
o w Host 112168 ! Daconnoctsd POLNGOREST
o - AR Escrtoro =] %
Avchin R Compan N ——— ®
&« T = Fste equipa » Feritaria v 0 L
Nombre Facha ce modif cacia Tamala
o Accesa ripida -
wmEscritoric o LARA - ui -
L) ossac_Installer 001 exe 2471172022 2239 Aph cacka K
4 Descaraas »
Se procede a su instalacion:
&3 OSSEC HIDS Windows Agent v3.6.0 Setup = X
& OSSEC HIDS Windows Agent v3.6.0 Setup - X

Welcome to the OSSEC HIDS
Windows Agent v3.6.0 Setup Wizard

This wizard will guide you through the install of OSSEC HIDS.

Click next to continue.

Cancel

£ OSSEC Agent

Manage View

Help

OSSECHIDS v3.60
Agent: Host-192-168-1-8 (001) - 192.168.1.8

Agent Started X

Status: Running Agent started

OSSEC Server IP: |152 168.1.15

Authentication key: |MDAMIEhvcEQtM TkyLTE20CD=

Save | Refresh

Started Installed on 2022-11-25 0:04:02

Choose Components

Choose which features of OSSEC HIDS Windows Agent v3.6.0 you want to install.

Select the options you want to be executed. Click next to continue.

Select components to install: OSSEC Agent (required)

Scan and monitor IIS logs (recommended)
[¥] Enable integrity checking (recommended)

Space required: 7.0MB

< Back

o)

Cancel

Para comprobar el HIDS se va a entorno/activos y se comprueba en el host con Windows si

funciona viendo los eventos:
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Asset Details

Host-192-168-1-8

192.168.1.8 [38:2C:4A:BA:A4:75]

Assets

Windows XP/2000
S

Asset Value
012345

Model
Unknown

Asset Type
Internal

Device Type Netwc
Unknown Local_1
Local_1

5K N/A

EVENTS. £

DATE SIGNATURE

2022-11-2500.20:47 ‘AlienVault HIDS: Registry Entry Added (0 the System

2022:11-2500:2047 AlienVault HIDS: Regisiry Entry Added to the System

20221126 00:20:47 AlienVault HIDS; Regisiry Entry Added to the System

SOURCE DESTINATION
HOSt-192-168-1:8  Host-192-168-18

HOst-192-168-1:8  Host-192-168-18

Host-192-16818  Host-192-168-18

SENSOR

alienvau

allen

alienvauts

Si se comprueba un evento, se ve que el HIDS funciona e indica que se ha instalado un

programa ya que detecta cambios en las clves de registro:

FILENAME

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\GPExtensions\{FB2CA36D-0B40-4307-8218-A13B252DE56C}

RAW LOG

on\Winlc

Se puede crear una lista de activos de red en la que se

con Openvas:

ALARMAS
JebNam  gvENTOS SIEM
selectse L 0GS EN BRUTO
Profile

TICKETS
Schedule

Exclude Pors:

Do not resolve names

Immesiatety

BY SERVICES - TOP 10

CREATE SCAN JOB

sr-Diswributed v

ration template with a minimum v | | ¢ e

< All Assets
@ 4 Assets
gy Asset Groups

A + & Networks
5 + .- Network Groups

Host-192-168-1-8
Host192168-1-9
Host-192-168-1-10
Host-192:168-1-15
Host1921681-20 ______ b

unknown (tcp/40009) [1]

unknown (tcp/6380) [1]

ssh (tcp/22) (1]
unknown (tcp/25672) [1]
mysql (tcp/3306) [2]
squid-http (tcp/3128) [2]
hutp (tcp/80) [2]
unknown (tcp/40011) [3]

https (tcp/443) [6]

BY SEVERITY BY SERVICE TOP 10

¥ CURRENT VULNERABILITIES

Info [22]

realiza un escaneo de vulnerabilidades
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ALL LA

JOB NAME LAUNCH TIME SCAN START TIME SCAN END TIME SCAN TIME NEXT SCAN REPORTS
uin2 2022-11-28 18:49:11 2022-11-28 18:50:02 2022-11-28 19:14:33 24 mins - @EE S @

Se puede en entorno/activos seleccionar todos y activar la monitorizacion de disponibilidad:

ul =4 - E] X

CUADROS DE MAKDD ANALISIS ENTORNO REPORTS CONFIGURACION

ALTVOS GRUFOS DEALTIVUS HEDES GROPOE UE REDEs SCHEUULE SUAN

: A 6 fweistiity menteong 3oty cuccesslly on the ceiscisd sesets 3
i SSets ann assers -« (]

Clitas Alarms
[l1as events 20
Asszre
[ vulnerabilities. z
Clear A U
[Jasset value
0 [3]essFs LSl AcTiONS -
HIDS Ststus - ' a  RMEH s VALN LK s HiL s
o @ rostua - w $ A Rr oPrRenNGEYSIEY § B ‘i S s ©
O Cenneced L VALLE SEHEDULED STATUS
O Rrantwetod
O kot Deoleyed 101820042 2708 16024 Unus 2 Hy N Cephee K]
AVERatRiey Svamis M czis2iEs 400 122,68 122.1 Vil cu H00 z N> Motzephyze KN
Qup
Ofvear 3
Oureerficarsd [ RS RTTR Y 1DIRRLS 2 Nt i gt €3]
Show Aysets Aclded | S22 15 e Nolmeewm X2 P Ha Olgmareareed K]
Wik
- 152 16 2206817 . 2 x Cephoye
Mo M Fezisziezi? 17206817 U M MorCephyd K]
O Paiw Rarigw
[ JTENRTIRETR 10 RE LS ) M Mo bt O

ol 24 AN Bl X

CUADROS DE MANDO ANALISIS ENTORNO REPORTS CONFIGURA!
" RVICE US DETATTFOR A n
\’: ;‘ SASTTUSST;\J;:;R‘E:AFI(;:(ikf;g;{oglgs;)sups Up | Down  Unreachable  Pending Ok  Warning = Unknown  Critical  Pen
W L T
0 0 0 0 «
W STATUS GRID FOR ALL HOST GROUPS -- g Esg
All Problems All Types All Problems  All Types
21 0 6
Service Overview For All Host Groups
All Servers (all) Debian GNU/Linux Servers (debian-servers) HTTP servers (http-servers)
Status Services i Host Status  Services Actions Host Status  Services Actions

localhost (O - mEoam A58 &8 localhost (O - meokm 8 &

Host192-168-1-1  [IUBIN] No matching services A [k &b

Host-192-168-1-14 - No matching services Q Q gu.

Host-192-168-1-19 - No matching services Q Q ﬁ

Host-192-168-1-20 - No matching services Q B &
Host-192-168-1-3 - No matching services Q S &

alienvault

- No matching services qQ B &
ocathost (O [[URN oo B &

En el apartado NETFLOW se puede recoger informacion de trafico de red por puertos y utilizar

las herramientas para averiguar mas informacion:
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Profile: live

TCcP uor IcmMp other

I

.-x:-
o=
Py
cEvmax
—
=

Mon Nov 28 17:50:00 2022 Flows/s any protocol
%
80
=
[ 70
g
s 60
2
= S0
»
z
o 40
& 30
2
20
T
10
[ A b
Sun 20: 00 Mon 00: 00 Mon 04:00 Mon 08: 00 Mon 12: 00 Mon 16:00
W alienvault
PP vy wur PR——— P — M . 109 " v 103 .
2022-11-28 17:49:29.894 0.000 uop Host-192-1¢ &8 Look up In OTX 0 1 165 0 0 165 1
2022-11-28 17:49:27..258 0.000 ubrP Host-192-1€ Configure Asset 0 1 165 o o 165 1
& Whois
2022-11-28 17:49:33.400 0.000 upp HOSt192-1€ . Ticiers 0 1 165 0 0 165 1
. Alarms with source IP
2022-11-28 17:49:37..192 1501 upp Host-192-1 & 0 3 234 1 1247 78 1
.. Alarms with destination IP
2022-11-28 17:49:39..482 0.000 upP Host192-1€ & Security Events . 0 1 165 0 0 165 1
= Related Security Events
2022-11-28 17:49:37..096 0,000 upp HOSt-192-1€ (& pelated Security Firewall Events 0 1 165 0 0 165 1
bilit
2022-11-28 17:49:43.167 0.000 upp Host-192-1¢ I Vulnerabilities 0 1 165 0 0 165 1
B8 Traffic
20221128 17:49:44.506 0.281 Tcp Host-192-1¢ B Related Traffic APSE 0 14 9822 49 279629 701 1
ol Availability
2022-11-28 17:49:44.539 0.248 TCP £§252.109.28.107:443 Host-192-168-1-8:56091 APSE 0 12 7584 48 244645 632 1
20221128 17:49:45.606 0218 Tcp £1352.100.32.119:443 Host-192-168-1-8:56095 ARS. 0 9 6720 41 246935 747 1
2022-11-28 17:49:45.225 0.286 TP £§352.109.28.107:443 Host-192-168-1-8:56093 APSE O 12 7584 a1 212139 632 1

SUMMARY total flows: 20 TOTAL BYTES 34428 TOTAL PACKETS 65 AVG BPS 5189 AVG PPS 1 AVG BPP 529

TIME WINNAW 9037.11.98 17:45:47 . 2022.11.98 17:84:43

En la primera pestafia aparece los dashboard para informar del estado de la red y sirve como

herramienta de ciberconciencia situacional:

EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES £ B X

SECURITY EVENTS: TOP 5 ALARMS ? SIEM: TOP 10 EVENT CATEGORIES ? TOP OTX ACTIVITY IN YOUR ENVIRONMENT

‘ Connect your OTX account to get insight into

emerging threats in your environment.

CONNECT ACCOUNT

94%

No data available yet

Authentication @ Access

® System @ Suspicious
® Alert @ Application
@ Recon
SIEM VS LOGGER EVENTS ? TOP 10 HOSTS WITH MULTIPLE EVENTS o ? SIEM: EVENTS BY SENSOR/DATA SOURCE

@ alienvault B

Tiene integrada su propia plataforma de Ticketing para incidentes:
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Values marked with (*) are mandatory

NEW TICKET
TITLE fpmmuo posible ataque Ddos
ASSIGN TO * user:|  admin  v|
PRIORITY * [1 v
TYPE* [ Vulnerability v]
SOURCE IPS [178.88.16.25
DEST IPS [192.168.140.3
SOURCE PORTS 3556
DEST PORTS [s0/443
START OF RELATED EVENTS |2022-12-01 14:05:40
END OF RELATED EVENTS [2022-12-01 14:05:40
SAVE

Aqui se podria editar el incidente, afiadir comentarios, adjuntos para la investigacion:

IURET UETAILS

TICKET 1D TICKET STATUS  PRIORITY KNOWLEDGE DB ACTION
Open Y =
Name: Detectado posible ataque Ddos DOCUMENTS JEE
Class: Alarm
Type: Anomalies No linked documents
Created: 2022-12:01 14:46:48 (00:00) 2, LINK EXISTING DOCUMENT
Last Update: 00:00 2 NOW DOCUMENT
In charge: admin
ALx02 Submitter: admin
Extra: n/a

Source Ips: 178.88.16.25
Source Ports: 35

Dest Ips: 1
Dest Ports: 80

Email changes to: min <peg pe.os> FUTIIRA suescrige J| UNsUBSCRIBE

ADMIN - 2022:12:01 14:46:48

Description STATUS: Open
nk to Alam PRIORITY: 1 low
IN CHARGE: dmin

SINCE CREATION:  00:00

DELETE NOTE

STATUS Open v TAGS.
PRIORITY Iovie [low v

TRANSIER TO User No users found: v

ATTACHMENT | Examinar... | No se ha seleccionado ninain archivo

ult INTERNAL_PENDING
it INTERNAL_FALSE_POSITIVE

Como otro SIEM mas incorpora la utilidad de generar informes:

OVERVIEW Q

REPORT NAME REPORT OPTIONS ACTIONS.

Alarms Report
Tile Page
Top 10 Attacker Host ey _,L_ Download POF
&4 Top 10 Attacked Host bt
P10
Top 15
Top 15 Alarms by Risk

= 20221101 I 20221201

Y send by email

Asset Details Host Name/IP/Network

* ¥ View Report

Availability Report

Section:

i = ¥ ¥ View Report
Business & Compliance 1SO PCI Report
Business real i s _);mwnm.mm:

= 20221100 19 20221200
() isend by e-mai

Geographic Report
& 1nfe Page Date Range
B 20220100 [% 20220201

| ownioad ror

A [send by emait
SIEM Events 4
.

X Download 0¥
Fl

11 2022:1201
() lsend by emai

Top 15 Events
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En el apartado de configuracion y despliegue se ve el sensor y las capacidades,

almacenamiento...etc:

Software Updates | General Configuration | Network Configuration | Sensor Configuration

& System Status o
MAIN INFORMATION SYSTEM INFORMATION

RAM used [F 43 B, Used: 8.28 G8, Total: 15.64 G| Disk usage

3570% o ——
Swap used [Free 5.26.C8)

& Network "
GENERAL INFORMATION

Firewall VPN Infrastructure x
INTERFACE INFORMATION

x Default Gateway 192.168.140.1 DNS Servers 192,168.140.1

lo

etho

ethl

eth?

© software N

PACKAGE INFORMATION

4.3 SIEM Security Onion.

Ya se ha comentado en capitulos anteriores las herramientas que integra: CyberChef,
Elasticsearch, Logstash, Kibana, Suricata, Zeek, Wazuh...etc. Esta herramienta open source
recogera y analizara trafico de red, eventos de host, almacenamiento de estos logs gracias a

ELK'y como no, poder interpretar estos logs con herramientas de visualizacion grafica.

El producto ELK es un conjunto de 4 herramientas: Elasticsearch, logtash, Kibana y Beats.
Estas herramientas permiten una centralizacion de logs, se podra recolectar logs de diferentes
fuentes, procesarlas y normalizarlas, almacenarlas durante un periodo de tiempo y su posterior

analisis.

beats logstash elasticsearch ~ kibana
Data Data Indexing & Analysis &
Collection Aggregation storage visualization

& Processing

Hay diferentes tipos de arquitecturas disponibles, hay que centrarse en la de: import, evaluation,

standalone y distributed. Se va a explicar las diferentes arquitecturas:
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Import

Es la arquitectura mas facil y sencilla. Solo es necesario un unico nodo para el capturador de
paquetes. Cuando se captura trafico de la red, Suricata y Zeek se analizan los paquetes y la

generacién de logs que son recolectados por Filebeat y posteriormente enviados a ElasticSearch.
Evaluation

Para esta arquitectura se tiene que tener una interfaz de red para obtener el trafico a través de un
span port. Este es una interfaz de red fisica o simulada por software para procesar y guardar el

trafico de red en tiempo real.

=

Eval

osquery - Strelka - Suricata - Wazuh - Zeek

l Parse

Filebeat — & —» Elasticsearch
Index

Prune
Curator ~ f-----
Security Onion - Evaluation Deployment
Created by Security Gnion Solutions

Standalone

Es parecida a evaluation en la forma de obtener logs. Sin embargo, éstos se dirigiran primero a
Logstash para tratarlos después con Elasticsearch. Logstash actuara en este caso dos veces para

obtener logs de la cola y enviarselos a ElasticSearch.

S0

Standalone

osquery - Strelka - Suricata - Wazuh - Zeek

l

Filebeat

l

Queue

Parse & Index

Elasticsearch = --Prune---

Security Onion - Standalons Deplayment
Created by Secuity Onion Solutians
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Distribuida

Esta se basa en la division de las funciones en diferentes nodos. Se aumenta el coste, pero se

garantiza una mayor escalabilidad y rendimiento. Hay 3 tipos de nodos:

* Nodos forward: Para la obtencién de logs usaran los IDS de la red. A continuacion,
los logs se enviaran mediante Filebeat.

» Manager. Elasticsearch y Redis se encargaran de hacer las colas de logs y el balance
de carga entre los distintos Search Nodes.

» Nodos search. Sobre ElasticSearch en instancia local se obtienen logs de la cola

para indexar y almacenar.

/ Forward Nodes \

(osquery - Strelka - Suricata - Wazuh - Zeek) (osquery - Strelka - Suricata - Wazuh - Zeek)

\ /

Filebeat Filebeat
. .

[ 1
\ Forward Logs Forward Logs
‘ v
1

Manager

- g Logstash = - -

Queue

1
1
T
1
1
1
1
1
1
1
1
Ll
1
1
1
1
-

[ R ——

1
Load Blalance
1
I e S S -
: '
! ( ) '
: Elasticsearch 1
1
1
i ;_/ :
1
T L
/ 2 2 \
( Logstash ) ( Logstash )
Query
Parse & Index Parse & Index
:‘ (Elasnmarch )4——»( ) '_{]
% A A g
Prune Prune

( Curator ) ( Curator )

Search Nodes

Security Onion - Distributed Deployment
Created by Security Onion Solutions

83



UNIVERSITAT
POLITECNICA
DE VALENCIA

Implantacién de un SOC para organismos publicos con SIEM

Y etsinf

Rubén Maqueda Prats

Se procede a instalar Security Onion, modo evaluacion. Se descarga su I1SO en este caso la
version 2.3.182 de la web oficial y se monta en maquina virtual con hypersivor Vmware pro con
la siguiente configuracién adecuandose a los requisitos minimos e instalarse con la primera

opcion:

Virtual Machine Settings

Hardware Options
Device Summary
8 Memory 16 GB
1 JFProcessors 4
[—\Hard Disk (SCSI) 200 GB

Security Onion Setup - 2.3.182 |

@ CD/DVD (IDE) Using file E:\APP\ISO\securityo... Choose install type.

5 Network Adapter Bridged (Automatic) See https:/rsdocs.securityonion.netsarchitecture for details.
S Network Adapter 2 Bridged (Automatic) =) EUAL Evaluation mode (not for production)
BUSB Controller Present ) STANDALONE  Standalone production install

. ) DISTRIBUTED Distributed install submenu

c}» Sound Card Auto detect ) Standalone to import PCAP or log files
'JEILI Printer Present ) Other install types
[_Ipisplay Auto detect <0k> <Cancel>

Al terminarse la instalacién se reinicia pidiendo usuario y contrasefia. A continuacion, se
procede a la configuracidon con los siguientes pasos. Se selecciona modo evaluacion si es la
primera vez que lo se va a testear como se indica en su web y debido a las caracteristicas
hardware. Evidentemente para un entorno empresarial, se realizaria la instalacion en modo

distribuido con varios nodos.

Security Onion Setup - 2.3.182 —————

Enter the hostname (not FQDN) you would like to set:

jsecurityonion

<0k> <Cancel>

T Sccurity Onion Setup - 2.3.182

Please select your management NIC:

(%) ens33 B@:Ac:Z9:5c:51:58 Link UP
Link UP

( ) ens34 B@:8c:29:5c:51:5a

<0k> <Cancel>

Se selecciona la primera interfaz de red de las dos que aparecen ya que la segunda sera para la

monitorizacion de red.
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. = . " . . Security Onion Setup - Z.3.182
Choose how to set up your management interface: What IPvi address would you like to assign to this
Security Onion installation?

(%) STATIC Set a static IPvi address

Please enter the IPvd address with CIDR mask
( ) DHCP Use DHCP to configure the Management Interface| :

(e.g. 192.168.1.2.24):

<0k

Seourity Onion Sotup ~ 2.3.152 Enter your DNS servers separated by commas:
Enter your gateway's IPw4 address:

8.8.8

.8.4.4

<Dk> <Cancel> <0k> <Cancel>

Security Union Setup - £.3.18 p——————

—_—
—————————— Security Onion Setup - 2.3.182 |————————| Choose 05 patch schedule.
Please add NICs to the Monitor Interface:

This schedule will update the operating system packages but will NOT
update Security Onion related tools such as Zeek, Elasticsearch,
Kibana, SaltStack, etc.

() Automatic Updates installed every 8 hours if awailable
¢ ) Manual Updates will be installed manually

C ) Import Schedule Import named schedule on following screen
( ) New Schedule Conf igure and mame new schedule on next screen|

<0k> <Cancel>
<0k> <Cancel>

—
Security Onion Setup - 2.3.182
Choose optional services to be enabled for this installation. Be aware
that the more services you enable the more RAM that is required.

Enable Grafana for system monitoring|
Enable Fleet with osquery

Enable Wazuh

Enable Playbook

Security Onion Setup - 2.3.182 Enable Strelka

Enter your home network(s), separating CIDR blocks with a comma (,):

192.165.1.8-.24

<0k> <Cancel>
<0k> <Cancel>

Security Onion Setup - 2.3.182 ——————————

How would you like to access the web interface?

Security Onion wses strict cookie enforcement, so whatever you choose
here will be the only way that you cam access the web interface.

If you choose something other than IP address, then you’11 meed to
ensure that you can resolve the name wia DNS or hosts entry. If yow are
unsure, please select IP.

—
Security Onion Setup - 2.3.182
Input the NTP server(s) you would like to use, separated by commas:

Use [P address to access the web interface
( ) HOSTNAME Use hostname to access the web interface

C ) OTHER Use a different name like a FODN or Load Balancer|

ool .ntp.org,1.pool.ntp.org

<0k> <Cancel>

<0k> <Cancel>
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Se sigue con todas las opciones por defecto y se termina con un resumen:

5 The following options have been set, would you like to proceed? E

Security Onion Uersion: 2.3.182
Node Type: EUAL
Hostname: securityonion
Network: STATIC
Management NIC: ens33
Management IP: 192.168.1.25
Gateway: 192.168.1.1
DNS: B.8.8.8 8.8.4.4
DNS Domain: searchdomain.local
Proxy: NsA
Bond NIC(s):

- ens34
Home Metwork(s):

- 192.168.1.8-24
ficcess URL: https:,-192.168.1.25
Allowed IF or SuBfiet: 192.168.1.8-24

Web User: hotmail.com
Fleet User: hotmail.com

<{Yes> <No>

Se verifica que todo esta correcto y al finalizar la instalacién, se abre el navegador y antes de
meter IP se autoriza via consola el rango local con el comando so-allow, ya que se tiene la

interfaz de red en bridge para que se pueda acceder desde cualquier dispositivo de la red local.

Kernel 3.18.8-1168.88.1.e17.x86_64 on an x86_64
securityonion login: admin
Pa rd

Last login: Wed Dec 7 15:33:24 on ttyl

ccess the writy Onion web interface at https:/,192.168.1.25
(You may need to run so-allow first if you haven’t yet)

[admin@securityonion ~1$ sudo so-allow

We trust you have received the usual lecture from the local Sy
Administrator. It usually boils down to these three things

#1) Respect the privacy of others.
»s great responsibility
[sudo] password for admin:
Choose the role for the IP or Range you would like to allow

fAnalyst

udp
udp

1515/tcp
nter your selection: a
ng ip a ss or range to allow (ex: 18.168.18.18 or 10.18.8.8,16): 192.168.1.8/2¢

to the analyst role. This can take a few seconds...

ityonion ~1§

Security @nion

Security @nion A Ownven [

e

Security @nion

Getting Started

What's New
Tos

Customize This Space
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En la primera ventana de Alerts, aparecerd alertas de NIDS provenientes de suricata y de HIDS

proveniente de Ossec.

»

EEREEEEEER

medium

nigh

o
nigh
nah

suricats medium

medium
nigh
nigh

aricats tow

Jow

Ejemplo de alertas de Suricata y Ossec. Estas alertas se pueden agrupar y filtrar por tiempo. Se

podra habilitar mas caracteristicas con las opciones:

rule.name i

GPL P2P BitTorrent transfer

ET P2P BitTorrent peer sync

ET POLICY POSSIBLE Crawl using Fetch

ET P2P Vuze BT UDP Connection (5)

System Audit event.

ET P2P BitTorrent Traffic

ET P2P BitTorrent DHT ping request

ET JA3 HASH - Possible Rclone Client Response (Mega Storage)
ET P2P BitTorrent DHT nodes reply

PAM: Login session opened.

Listened ports status (netstat) changed (new port opened or closed)
Integrity checksum changed.

ET INFO Microsoft Connection Test

Successful sudo to ROOT executed.

Ossec server started

Ossec agent started.

Ossec agent disconnected

ET USER_AGENTS Microsoft Device Metadata Retrieval Client User-Agent
ET TOR Known Tor Relay/Router (Not Exit) Node Traffic group 372
ET POLICY PE EXE or DLL Windows file download HTTP

ET POLICY Dropbox.com Offsite File Backup in Use

ET INFO Windows OS Submitting USB Metadata to Microsoft

ET INFO DnsCrypt DNS Over HTTPS Certificate Inbound

Alerts

Qv Group By Name, Module

Group By Name, Module

Group By Sensor, Source IP/Port, Destination IP/Port, Name
Group By Source IP, Name

Group By Source Port, Name

Group By Destination IP, Name

Group By Destination Port, Name
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En el apartado Dashboards se ve no solo las alertas de HIDS/NIDS sino también de logs de
Zeek, Suricata y cualquiera otra fuente recolectara de logs que se tenga. Este apartado es la
herramienta de ciber conciencia situacional. De un vistazo se puede interpretar los datos y ver el
estado de salud de la red. Primeramente, se tiene 3 métricas que se puede elegir las que se quiera

a través de un filtro:

Overview

SOC Auth
Elastalerts

Alerts

NIDS Alerts
Wazuh/OSSEC
Sysmon Overview

Sysmon Registry

Sysmon DNS

Sysmon Process
Sysmon File

1 Sysmon Network
Strelka
Zeek Notice

Connections

Basic Metrics

Se ve por defecto 10 valores de mayores sucesos, barra del tiempo y los 10 sucesos (reglas IDS)
mas repetidos. Ahora se veran los grupos de métricas, son personalizables que permiten afiadir

campos arbitrarios. La visualizacién grafica puede configurarse en barras, sectorial ...etc.

elasticsearch server dalabase

Count @8lm ] o eventdataset |

network 32.352
19.912
19.220
. 7088

s 5669

ttp
alert

syscollector
alert

http

elasticsearch.server

En la primera se puede apreciar eventos tanto de red como de host, los agentes, protocolos y un
contador con el nimero de estos eventos. En las siguientes métricas se ve categorias de eventos

y software encargado de recolectarlos con un contador:
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Count ‘% 1 event.module 'i'

168.437 zeek

54.286 ossec

7891 kratos

1631 elasticsearch
1474 suricata

279 kibana

35 osquery

Rows per page: 10 w 1-Tof 7

Count G wl 77 event.category i
169.911 network
host

database

En la tercera parte de métricas se ven eventos agrupados por IP de destino y origen y puertos de

destino:

Count @Bl 7] source.ip Count (BlW{] & destination.ip i Count @Blml{] o destination.port i
126,970 192.168.1.2 11.712 8888 28.978 53

13.289 192.168.1.37 11.150 2a0c:5a80:0:2::1 13.574

8023 2a0¢:5a80:6102:a000:1509:d215:c994:ebch 291 192.229.220.191 7847

5290 192.168.1.31 100.90.1.1 6091

4649 2a0c:5a80:6102:a000:acf7:33ba:a99¢:7(76 2a03:2880:1204:e5-face:b00c:0:4420 5171

4306 2a0¢:5280:6102:a000:14f:9¢39:1d20:e0f 192.168.1.3

1488 2a0c:5a80:6102:a000:1de:dca1:5891:ba84 6 192.168.1.2

1390 192.168.1.3 66.115.142.10

880 fe80::6a33:9d4f.a23.d866 2a0c:5a84:0:2::1

873 fe80::1 185.159.80.151

Rows per page: 1 Rowsperpage: 10 w Rowsperpage. 10 w 11001 10)
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En la ultima métrica se ve una lista de los eventos, haciendo clic en el evento se puede ver las

acciones que se puede tomar:

Timestamp
updated role [limited-auditor) INFO

ityonion updated role [ii== ==t INFO
Include

securityonion updated role [a INFO
Exclude

updated role [a INFO
l Only

u e [ii Group By INFO

updated role [ii New Group By INFO

Clipoard

updated role [a INFO

updated role [a Actions ~ INFO

Updatedrole ] @ Hunt INFO
= PcaP

updated role [i INFO elasticsearch.server
W CyberChef

G Google

£ VirusTotal

En la pestafia de la izquierda se despliega y se ve el log del evento:

2022-12-27 22:47:36.670 +01:00 securityonion updated role [limited-auditor]
@timestamp 2022-12-27T21:47:36.670Z
agent.ephemeral_id 28abf2f7-8068-490b-91a6-66a3948019d6
agent.id df9095¢5-08ea-4ed1-b12c-70487057743e
agent.name securityonion
agent.type filebeat
agent.version 8.4.3
ecs.version 1.12.0
elasticsearch.component org.elasticsearch.xpack.security.action.role. TransportPutRoleAction
event.category database
event.created 2022-12-27T21:47:39.549Z
event.dataset elasticsearch.server
event.ingested 2022-12-27T721:47:45.556378567Z
event.kind event
event.module elasticsearch
event.timezone +00:00
event.type info
fileset.name server
host.name securityonion
input.type log

log file.path llogs/elasticsearch/securityonion.log

log.level INFO

log.offset 432858

messanes undated role llimited-anditor]
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El apartado de Hunt esta orientado a la caza compleja de amenazas o threat hunting y también
para analizar exhaustivamente cualquier evento detectado por HIDS/NIDS. Para poner un
ejemplo, en el panel de alertas al visualizar una alerta de red o de host clicando sobre el evento

saldréa la opcién de Hunt para un analisis:

rule.name 'i' event.module

sshd: Attempt to login using a non-exi Include ossec

PAM: User login failed. ossec

Exclude

ET JA3 HASH - Possible Rclone Clier suricata

Only

PAM: Multiple failed logins in a small ossec

Drilldown

System Audit event. ossec

BB

unix_chkpwd: Password check failed Group By ossec

ET POLICY Dropbox.com Offsite File suricata

New Group By

sshd: authentication failed. ossec

Q
Q
Q
s
-
-]

. s Clipboard v
PAM: Login session opened. 0ssec

Listened ports status (netstat) change ossec

Actions

&

ET TOR Known Tor Relay/Router (Nof [ suricata

€ Hunt

PAM: Login session closed. ossec

Ossec server started. B CyberChef ossec

R R R

G Google

Se usara una herramienta para conectar a ssh probando mdltiples credenciales, se examina con

Hunt. Se abre el evento y se ve en log en formato Json, apreciando toda la informacion:

eventmodule

; logname= uid=0 euid=0 tty=ssh ruser= rhost:

Se aprecia la Ip de origen, timestamp, name del evento, message...etc, toda la informacion que
se necesita. En la busqueda del apartado Hunt se aprecia que se debe de realizar en OQL ( onion

query language), esta basado con la sintaxis Lucene.

Options

Q + |groupby eventmodule event dataset
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El apartado Cases es la seccion de ticketing similar a la que tiene OSSIM para cuando se vea un

log o alerta sospechosa se puede crear directamente un caso o ticket.

Q, + Open Cases B rmonths ¥ | REFRESH &

NOT so_case statusiclosed @ NOT so_case category:template (@)

tamp
0 Administration v

. - click here ta update this fille

£ Kibana

Para crear un nuevo caso se hace clic en el boton de + o también desde dashboards, Hunt o

Alerts pinchando y elevando a cases:

Case description not yet provided - click here to update this description
2 Summary

oY ® D Assignee:
elsevillismo@hotmail.com

Status:
new

E) Add Comment
Details

Esto es una prueba de incidente
’ Severity:

high

Priority:
(]

TLP:

Category:
general

Tags:
false-positive

Hay muchas opciones para categorizar el incidente como el estado, severidad, prioridad, TLP
(traffic light protocol) que es el nivel de clasificacion de la informacién, PAP (Permissible
Actions Protocol) similar al TLP indica como se debe de usar la informacion obtenida,
categorias y por ultimo etiqueta.

En adjuntos, se subira los archivos que se considere y se definird su TLP y aparte se calculara

de forma automatica el hash:

92



au -
UN|VER5|TAT Implantacién de un SOC para organismos publicos con SIEM l
POLITECNICA P bara org P etSlnf

DE VALENCIA Rubén Maqueda Prats

@ EVENTS

Filter

Actions Created & Updated Filename

v Jan 17, 2023 7:58 PM Jan 17, 2023 7:58 PM muestra.docx

L

SHA256:
372¢T7954625e94dd 16baf84bbedddaebTie34a7bafa83c3i0e4 14bf3643c08e5 lﬁ (0]

88692e4240b9fdc16c02d9cad7414635b75 gl @

MD5:
68ed5547913a854480beda18e60bab0 gl @

Description:
Muestra

TLP:

En el apartado de observable se puede afiadir cualquier tipo de 10C para monitorizarlo:

.‘ COMMENTS @ ATTACHMENTS

E' Add Observable

domain

Sell a type fi ation p ote pload a file)

google.es

Enable 1eckbox to have a separate observable addex ne of the provided value above

Dominio a monitorizar

Id if this is an Indic

green

Traffic Light Protocol

.“.:\f'f'\!-ll'l (é ATTACHMENT
4L I ]
~

Y Filter Results

Actions Created 4 Updated Type Value

>0 4 Jan 17, 2023 8:25 PM Jan 17, 2023 8:25 PM domain google.es

En el apartado de Events aparecen los casos escalados desde alertas de Suricata, ossec 0 zeek.

En el apartado de History aparece el historial del ticket, como cambios introducidos por otros

usuarios, ampliacion de adjuntos, IOC’s...etc.
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Case title not yet provided - click here to update this title

Case description not yet provided - click here to update this description

@) COMMENTS

~
(5

mo@hotmail.com

1D:
Kind:

Operation:

Created:

Updated:

Title: 2 nof title

Description: o ate this description
Assignee:

Status:

Severity:

Priotity:

TLP:

[T

Tags:

En observables donde se ha introducido un IOC que se puede analizar en diferentes fuentes de

informacion en la que se esté registrado y previamente configurados en Onion:

Name Domain Hash P Mail Other URI URL :::n
Alienvault OTX v v v
EmailRep Vv

Greynoise g

LocalFile v v v v v

Malware Hash

Registry ¥

Pulsedive v v v v v v
Spamhaus v

Urlhaus v

Urlscan s
Virustotal v v v v
WhoisLookup v

Analyzer Results:

Job: 1005 Jan 17, 2023 8:47 PM Analyzers Processed: 1

malwarehashregistry No results found Bytes: 143

En el apartado PCAP, se puede analizar capturas de trafico realizadas por Stenographer. El

PCAP a analizar se obtendra del panel de alertas, dashboards o Hunt:
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o4 38 2C
00 82 06
BB 01 79

02 ea

2023-01-11

2023

2023-01-11

2023-01-11

2023-01-11

2023-01-11

2023-01-11

2023-01-11

2023-01-11

2023-

0 +01:00

+01:00

4A BA A4 75 @8 00
28 5C CO A8 01 07
AA C4 00 00 00 00
@5 B4 @1 03 e3 es

+01.00

0 +01:00

2

4A BA A4 75 08 88
2A 46 CB A8 01 B7
AA C5 CC 67 92 DB
@1 o1 18 o1 e e1
@F 87 B2 DF 44 6D
74 81 21 51 34 CC
53 @1 A9 37 CE 43
@3 1D 4D E1 1C BE
€@ 2B CO 2C CC A
@0 9C 00 9D 00 2F
13 02 o1 00 00 AB
6E 73 2E 63 6C 6F
60 99 05 00 05 01

2E 31 80 12 60

17:52:09.104 +01:00
17:52:09.104 +01:00
17:52:09.104 +01:00
17:52:09.104 +01:00
17:52:09.104 +01:00
17:52:09.104 +01:00
17:52:09.104 +01:00
17:52:09.104 +01:00
17:52:09.104 +01:00

17:52:07.103 +01:00

a5 0@
o1 e
80 02
01 e1

a5 88
01 88
58 18
17 83
77 D
OF 24
36 BB
FC B3
€c A9
00 35
o0 00
75 64 .
flare.com

00 80

1.0.0.1

1001

1001

sshd:

sshd:

sshd:

sshd:

sshd:

sshd:

sshd:

PAM:

192.168.1.7

192.168.1.7

.dns.cloud

: Attempt to login using a non-existent 192.168.1.31

Q, Exclude

: Attempt to login using a non-existent 192.168.1.31

Q, Only

Attempt to login using a non-existen! 5 Group By 192.168.1.31

Attempt to login using a non-existen| g New Group By 192.168.1.31

Attempt to login using a non-existen Ml  Clipboard — ~ 192.168.1.31

Attempt to login using a non-existen| L/.' Actions 192.168.1.31

authentication failed. Hunt 192.168.1.31

= PCAP
Attempt to login using a non-existen! 192.168.1.31

CyberChef

Attempt to login using a non-existent 192.168.1.31
Google

. 97 16
User login failed. VirusTotal 192.168.1.31

1.0.0.1
1.0.0.1
192
192.168.1.7
50557

50557

1.0.0.1

1.00.1

19:
1001

1.0.01

Se puede enviar a Cyberchef cuando se vea trafico codificado y se puede descargar el archivo

pcap para analizarlo con otra herramienta.

En el apartado de GRID se vera los sensores desplegados:
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¥ Filt

Description ve s Date Updated

014 +01:00

Grid EPS: 0

Earllest PCAP Uptime

14 mi

En la seccion de descargas se encontrardn los agentes HIDS como ossec y wazuh y utilidades

para elasticsearch:

Overview

A Alerts
Dashboards
Hunt
Cases
PCAP
Grid
Downloads

Administration

Kibana
Grafana
GyberChet
Playbook

FleetDM

Dashboards Users

Email Address &

Downloads

Downloads

‘When installing packages such as osquery or beats onto remole systems be sure to

Elasticsearch Utilities (8.4.3)

. (Windows)

. (Linux [amd64]: Debian, Ubuntu)

. (Linux [x86_64]: Amazon, CentOS, Rocky, Fedora, Oracle, SUSE)

. (Linux [amd64]: Debian, Ubuntu)

. (Linux [x86_64): Amazon, CentOS, Rocky, Fedora, Oracle, SUSE)

. (Linux [amd84]: Debian, Ubuntu)

. (Linux [xB6_B4]: Amazon, CentOS, Rocky, Fedora, Oracle, SUSE)
Wazuh Agents (3.13.1-1)

« MSI (Windows)

o (Linux [amd64): Debian, Ubuntu)

(Linux [x86_64]: Amazon, CentOS, Rocky, Fedora, Oracle, SUSE)
. (MacOS)

osquery Packages and Configs
(Windows)
(Linux [amd64]: Debian, Ubuntu)
(Linux [x86_64]: Amazon, Cent0S, Rocky, Fedora, Oracle, SUSE)
(MacOS)

First Name Last Name

ENE]

Grafana

CyberChef

Playbook

FleetDM

Navigator

Role(s)
superuser

Rows per pag

count
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Elastic es el logger donde se realizan busquedas para encontrar eventos.

Desde el panel principal de Onion esta Grafana, donde da informacion de la salud del sistema,

aparecen métricas de uso del hardware:

Se ve que se tiene la herramienta de cyberchef para analisis de artefactos:

Operations Recipe Bm T npue
a que tal st
To Base6d “
*
8.4
Output .

Otra herramienta mas es la de playbook en la que se encuentran casos y estrategias para la

deteccion y se podré generar propias reglas:

£ DETECTION PLAYBOOKS

Actividad Peticiones Create New Play

Peticiones
Filtros.
Estado ablerta Anadir el filtro
Opciones
v Acepla
# Estado Level Playbook Title Actualizado
392 Draft medium community SCR File Write Event 2022-12-07 15:30
391 Draft high community Creation Suspicious File In Uncommon AppData Folder 2022-12-07 15:30
390 Draft high community MSDT.exe Creates Files in Autorun Directory 2022-12-07 15:29
389 Draft critical community Moriya Rootkit 2022-12-07 15:29
388 Draft critical community Mimikatz MemSSP Default Log File Creation 2022-12-07 15:29
387 Draft critical community Mimikatz Kirbi File Creation 2022-12-07 15:29
386 Draft medium community Suspicious VHD Image Download From Browser 2022-12-07 15:29
385 Draft high community Octopus Scanner Malware 2022-12-07 15:29
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Se puede editar o crear implementando reglas en Elastic y sigma:

Play #1105

E Anadido por SecOps Automation hace 9 dias.

Estado: Draft

Prioridad: Normal

Title: Dumping Process via Sqldumper.exe Rule ID: 23ceaf5c-b6f1-4a32-8559-f2ff734be516

Author: Kirill Kiryanov, oscd.community Ruleset: windows

Level: medium Group: process_creation

Playbook: community Case Analyzers:

Product: windows HivelD:

References: https://twitter.com/countuponsec/status/910977826853068800 Unit Test:
https:/ er.com/countuponsec/status/910969424215232518 iicense: DRL-1.0
https://lolbas-project.github.io/lolbas/OtherMSBinaries/Sqgldumper/

ATT&CK Technique: T1003

PlaylD: 214b644ec

Objective

Detects process dump via legitimate sqldumper.exe binary

Result Analysis

False Positives
Legitimate MSSQL Server actions

View ElastAlert Config

filter:
- query:
query_string:
query: (event.code.security:"1" AND winlog.channel.security:"Microsoft\-Windows\-Sysmon\/Operational” AND process.executable.securit:

index: "*:so-*'
name: Dumping Process via Sqldumper.exe - 214b644ec
priority: 3
realert:

minutes: @
type: any

Sigma

View Sigma

title: Dumping Process via Sqldumper.exe
id: 23ceafSc-b6f1-4a32-8559-F2ff734be516
status: test
description: Detects process dump via legitimate sqldumper.exe binary
references:
- https://twitter.com/countuponsec/status/918977826853068800
- https://twitter.com/countuponsec/status/918969424215232518
- https://lolbas-project.github.io/lolbas/0OtherMSBinaries/Sqldumper/
author: Kirill Kiryanov, oscd.community
date: 2020/18/88
modified: 2@821/11/27
tags:
- attack.credential_access
- attack.t1ee3.ee1l
logsource:

category: process_creation

product: windows
detection:

selection:

Image|endswith: \sgqldumper.exe
CommandLine | contains:

Otra herramienta es Fleetdm la que dard visibilidad y estado de los equipos, servidores,
contenedores, en diferentes sistemas operativos desplegando osquery de la red instalando
osquery:
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= Hosts

Manage enroll secret
Hosts g fll All hosts 1
1 hast Editcolumns 2 = Allhosts v @ Q Operating systems
& mac0s 0
Hostname * Status 0] 0s Osquery P address Last fetched O Linux 3
securityonion ® Online CentOS Linux 7.9.2009 451 192.168.1.25 1 minute ago & CentOS Linux 1
o8 Windows 0
Labels Add label +
Q

Se sabrd que usuarios han estado en los equipos, que hardware tiene cada equipo, que
programas esta instalados y que vulnerabilidades tienen y ver las GPO de la organizacién de

cada usuario.

La herramienta de navigator permitira visualizar el mapa de Mitre ATT&CK, se podréa editar la
cobertura defensiva y la frecuencia de deteccién de técnicas y demas datos de los atagues

detectados, se puede editar las celdas poner colores y demas.

Playbook Coverage X +
O S— P——
8.ax B 2EEF[I@ e ¢ I m
Resource Privilege Credential eral Command and
Reconnaissance  Development  Initial Access  Execut i Defense Evasion Access Discovery ~ Movement Collection  Control  Exfiltration  Impac
10 techniques 7 techiques 9 techniques 12 techniques 19 technigues 13 techaiques 40 techniquss 15 techniques 20 tachniques Stechniques  17techniques 16 techniques  Otechmiques 13 technic
Active Seanning Acquire Drive-by Command and Account Abuse Elevation ] Abuse Elevation Adversary-in- | Account Discovery I Exploitation of  Adversary-in- | Application auomated | Account Acce
Infrastructure Compramise eripting Manipulation Control Control the-Middle Remote the-Middle Layer Edfiltration -
Gather Victim Host Interpreter Mechanisen Mechanism Applieation Window  Senaces Protecol
Information Compromise Exploit Public- BITS Jobs Brute Discovery Archive Data Transfer Data Destruc
hecounts Fating Contsiner sccessoken [ Access Token Force rterat Collected Communication.  Size Linits
Gather Victim Identity Application Administration BoatorLogen | Manipulation Manipulation Browser Bockmark Spearphishing  Data Through Data Encrypts
information Compromise Command Autostart credentiols I Discovery Removable Efivation [ for impact
Infrastructure External Remote Execution Boot or Logon BITS Jobs from Password Lateral Tool Audio Capture Media Ower
Gather Victim Services Deploy Container PAustostart Stares Coud Infrastructure Transfer Altemative
eveln soatortogon [l Esecuon il g on Host Sictavey atomated  pata Frotocol Maripalation
Information Capabilities Hardware Exploitation for Initializztion Exploitation Remate Callection Encoding
Additions Client Execution Scripts Boot or Logon Deobfuscate/Decode for Credential Cloud Service Service Exfiltration Defacement
Gather Victim Org Establish Initialization fles ot Information ccess Dashboard Session Browser Session Dt Quer C2
o o . P n W o o BESET
Communicaton .., [ Eaensions Depley Container Forced Cloud servce
Phishing for Obtain Replcation Creste or Madity Authertication  Discovery Remots Clipboard Data  Dynamic Exfilration Endpoint Der
Information Capablities Thvough Native API Spstem Direct Volume Access Senaces Resolution Quer Other [N of Service
Removable Process Forge Web Cloud Storage Object Data from Metwork
Search Closed Stage Media Scheduled Domain Policy Credentials Discovery Replication Cloud Storage  Encrypted Medium Firmweare
Sources Capabities Taskriob Domain Policy [ Madcaton Thicugh et Channel Comuption
Supply Chain Creme Modification Ingut Container and Removabie Efilration
Search Open Technical Compromise Shared Modules Account Execution Capture Resource Discovery Media ata from Fallback ver Physical [l Inhibit Systen
abases EscapetoHost  Guardrails Cenfiguration ] Channels Medium Recovery
Trusted Software Create or Modify Modfy Domain Trust Software Repository
Ssch Opan Relatiorship | DapleymentTooks | Systam cvent Tiggersd [ Expiottation for actnenicaton [l Ciscovery Deploymert ngress Tool  Eatiwaton |l Wetwork Der
Websites/Domains Process Execution I efense Evasion Process. Tools Data from Transfer Service
valid System Services File and Directory Information Seniice
Search Victim-Owned Accounts Event Triggered | Exploitation for  File and Directory MNetwork Discovery TaintShared  Repositaries Muli-Stage Resource
Websites User Execution Execution Privilege Permissions Sniffing ontent Channels Scheduled Hijacking
Escalaton Modification Group Policy Data from Local Transfer
Windows External Remote 05 Credential | Diseovery Use Atternate [l System Nen- Service Stop
Loy e = | mmml T e
eapantation Fiow Network service Materal Data from Lot Protacol 1o Cloud Sy
Hijack Exscution Hijack Execution Seal nring Network Shared Account Shutdowm/Re
Flow Process Flow. Apphication Drive Non-Standard
Injection, AecwssTokan | | Netwark Share Port
Implant Internal Impair Defenses Discovery Data from
Schecled St o Forge Remowable  Protocal
Task/lab Indicator Removal an Kerberos Netwark Sniffing Media Tunneding
Modity 1 fast Tickets - =

Una vez visto todas las opciones se va a instalar la modalidad de IMPORT para analizar PCAP
y realizar una prueba. Se realizara una instalacion nueva siguiendo los pasos, pero ahora se elige
el modo IMPORT:

Security Onion Setup - Z.3.182
Choose install type.
See https:/sdocs.securityonion.netrarchitecture for details.

) EUAL uation mode (not for production)
STANDALONE ilone production install
) DISTRIBUTED tributed install submenu

%) IMPORT jtandalone to import PCAP or log file
) OTHER Other install type
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Se seguirén los pasos y al abrir la consola se tiene que instalar la consola de analista:

UERS 10N

CONTRIBUTING

Finalizada la instalacién se abre en modo de consola:

Security @nion

Una vez instalado se abre el navegador y se descarga un par de PCAP de prueba y se importa:

2 x |+ -
< fic-analysis.not < & O &

C & malware-traffic-analy
—
lon1:

[ MALWARE—TRAFFIC—ANAL\Y“S;
Fle Edt View Search Terminal Help

3-21 - TRAFFIC ANALYSIS EXERCISE - BURNINCANDLE
f

FILES.
P 4.9 aser
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Al importarse los PCAP Suricata y ZEEK analizan los tréficos y sacan las siguientes alertas:

rule.name i eventmodule

ET MALWARE Cobalt Strike Beacon Observed suricata
ET POLICY OpenSSL Demo CA - Internet Widgits Pty (O) suricata
ET JA3 Hash - [Abuse.ch] Possible Dridex suricata
ET DNS Query to a *.top domain - Likely Hostile suricata
ET MALWARE Tordal/Hancitor/Chanitor Checkin suricata
ET HUNTING GENERIC SUSPICIOUS POST to Dotted Quad with Fake Browser 1 suricata
GPL NETBIOS SMB IPC$ unicode share access suricata
ET POLICY DNS Update From External net suricata
ET PHISHING Lets Encrypt Free SSL Cert Observed with IDN/Punycode Domain - Possible Phishing suricata
ET MALWARE Win32/Ficker Stealer Activity M3 suricata
ET MALWARE Win32/Ficker Stealer Activity suricata
ET POLICY PE EXE or DLL Windows file download HTTP suricata
ET POLICY External IP Lookup api.ipify.org suricata
ET POLICY External IP Lookup (ipify .org) suricata
ET MALWARE Win32/IcedID Request Cookie suricata
ET MALWARE Meterpreter or Other Reverse Shell SSL Cert suricata
ET INFO Packed Executable Download suricata
ET INFO HTTP Request to a *.top domain suricata

ET HUNTING Suspicious Empty SSL Certificate - Observed in Cobalt Strike suricata

Se va a proceder a explicar las reglas mas importantes detectado en los PCAP que detecta

Suricata:
ET JA3 Hash - [Abuse.ch] Possible Dridex.

Alerta de una posible ejecucion en la red del malware Dridex. Dridex en un primer lugar de
distribuye en correos maliciosos con un Word o Excel con macros adjunto y en cuanto se
gjecuta conecta con su servidor C2 para avanzar en diferentes fases. Su finalidad es obtener

credenciales bancarias rastreando los dispositivos.
ET HUNTING GENERIC SUSPICIOUS POST to Dotted Quad with Fake Browser 1.

Esta alerta informa de que se estdn realizando peticiones POST de un user-agent que
corresponde con navegadores falsos. Es muy probable que estas peticiones se realicen desde la

red por bots ya sea para intenciones maliciosas como denegaciones de servicio.
ET MALWARE Win32/Ficker Stealer Activity.

La alerta Ficker Stealer Activiy informa que hay actividad en la red del malware Ficker. El
malware Ficker lo que hace es crear aplicaciones maliciosas que parecen visualmente legitimas
en paginas web falsas. Si se accede a esas webs y se ejecutan esas aplicaciones los atacantes

tienen la posibilidad de robar datos en el sistema.
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ET PHISHING Lets Encrypt Free SSL Cert Observed with IDN/Punycode Domain -
Possible Phishing.

La organizacion Lets Encrypt proporcionar certificados bajo pago con los que proporcionan
seguridad en las paginas web. Sin embargos hay certificados de Lets Encrypt que han sido
modificados para dominios que contienen Punycode, es decir, con Punycode los nombres de la
web falsa que contienen caracteres Unicode se codifican en un subconjunto de ASCII que
consta de letras, digitos y guiones, que se denomina subconjunto de letras, digitos y guiones

intentando emular a la legitima.
ET MALWARE Cobalt Strike Beacon Observed.

Esta alerta detecta un beacon o sefial ya sea de navegacion o contacto por IP de contacto al
dominio Cobal Strike. En este dominio se encuentran multitud de herramientas para penetracion
en sistemas y redes.

ET MALWARE Tordal/Hancitor/Chanitor Checkin.

Detectada alerta de posible ejecucion de malware del tipo troyano. El atacante obtuvo acceso
inicial a un sistema a través de una campafia que hizo uso del downloader Hancitor. La DLL de
la primera etapa, que fue eliminada por un documento de Word malicioso, intentd descargar
varias cargas Utiles de malware en el host, incluido Ficker Stealer. Ademas, se descargd e

implementd una carga Util de Cobalt Strike para actividades posteriores a la explotacion.
ET HUNTING Suspicious Empty SSL Certificate - Observed in Cobalt Strike.

Alerta de dominios con certificados no completos, suelen ser certificados de nivel de dominio
gue se venden por ciertas autoridades como Lets Encrypt por modicos precios. Aungue se vean
dominios con seguridad SSL/Https hay que fijarse en el tipo de certificado que tienen y ver sus

caracteristicas.
ET MALWARE Meterpreter or Other Reverse Shell SSL.

Informa que ha detectado uso de meterpreter o una reverse shell cifrada. Meterpreter es el
payload creado con la herramienta Metasploit para mantener comunicaciones con el host
victima y realizar tareas de forma remota. Detecta el payload y lo asocia con una consola cifrada

en remoto.
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ET MALWARE Win32/IcedID Request Cookie.

Esta alerta informa de que probablemente este infectados con el malware IcelD. Esta alerta esta
conjuntamente relacionada con “ET INFO HTTP Request to a *.top domain”, ya que el dominio
C2 es *.top. Esto se confirma con la cookie ya que se ve que el host al que va la peticion GET
HTTP:

123; _gat=10.0.19044.64; ga=5.6! 300.9; _u=4445534B544F502D35515333443544:706174726963

Con lo cual al ver este dominio se comprueba en virustotal que es malicioso:

\ 18 security vendors flagged this domain as malicious

18

7 months ¢

)

top-1M

DETECTION DETAILS RELATIONS COMMUNITY

Security Vendors' Analysis

haMountain.ai J) Malicio Antiy-AVL

CMC Threat Intelligence !) Maliciot Dr.Web

ESTsecurity-Threat Inside (1) Malicious Forcepoint ThreatSeeker !) Malicious

ET POLICY External IP Lookup (ipify .org).

Alerta de que estan realizando un lookup a una IP, osease sacar informacion de la IP a través de
API de ipify.org. Puede ser parte de un malware que extrae geolocalizacion de la IP y segun el
pais contintia atacando o se para. Es muy comun verlo en ransomware, extrae informacién de la

IP y si no es de un pais ruso, o de la antigua unién soviética continua el ataque.
ET POLICY PE EXE or DLL Windows file download HTTP.

Esta alerta informa que se ha descargado desde http un ejecutable para Windows o un archivo
con extension dll. Por lo general suele ser falsos positivos, a menos que en las politicas de
seguridad (GPO) se haya denegado este tipo de descargas. Lo que se puede hacer es realizar un

andlisis al archivo manual y mediante sandbox para confirmar que es legitimo y no un malware.
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4.4 Organizacion del capitulo.

En este capitulo se ha visto el despliegue la plataforma de despliegue de incidentes y de los dos
SIEM.

Primeramente, se siguen las guias CCN-STIC para la instalacién y configuracion de LUCIA.

Se define el ciclo de vida de un incidente en LUCIA, se define los términos de investigacion,
reporte de incidente, asi como también el ciclo de vida de un ticket creado con un ejemplo de

flujo de trabajo.

A continuacién, se describe el proceso de instalacion del SIEM secundario o de back-up
AlienVault. Se despliega el agente de host ossec y se comprueba su correcto funcionamiento. Se

describen los menus, dashboards y configuracion.

Por (ltimo, se describiran los programas del que esta formado. Se definira sus diferentes
arquitecturas, la que se va a desplegar y testear. Se probara dos arquitecturas, en la principal y
modo evaluacidn se definen todos los dashboards que trae la solucion Security Onion.

Se instala también otra arquitectura para analisis de PCAP, simulando ataques y se comprueba
como el SIEM detecta y clasifica estos tipos de ataques.
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5. Conclusiones.

A continuacion, se presenta una vision global del trabajo realizado, las ventajas y desventajas
gue presenta trabajar implementar un SOC con un SIEM. También se estableces una conclusion

final para verificar el objetivo y se abordan futuras lineas de investigacion.
5.1 Vision global del trabajo y verificacion de objetivos.

Se ha realizado una solucion empresarial atendiendo a la nueva ley de las start-up, para la
creacion del tipo de SOC que se desee, el cual monitorizara el trafico de la red y de los host

notificando los eventos de seguridad.

El SIEM es una pieza muy importante en un centro de operacién de seguridad (SOC), pero no
s6lo se puede confiar en los aspectos técnicos del SIEM. El tiempo utilizado para el desarrollo
de la configuracion de un SIEM, es necesario para minimizar esfuerzo en pasos futuros. La
parte méas grande de la configuracion merece especial atencidn, y es importante recordar que la
base de la infraestructura son las fuentes de eventos, es decir los dispositivos y no el sistema
SIEM. Es una herramienta compleja que recolecta, almacena, normaliza, correlaciona y analiza
informacién de datos de un gran numero de dispositivos de red con los cuales es capaz de
entregar inteligencia de seguridad, ademas de una referencia sobre el comportamiento tipico de

una red.

Se concluye que se ha cumplido el objetivo de poder testear herramientas esenciales y
principales para constituir un SOC viendo que ha sido posible su despliegue y correcto

funcionamiento.

Se ha analizado el mercado de los contratos de licitacion publicos, se analizan los requisitos del
Esquema Nacional de Seguridad y los requisitos que solicitan para cumplir la normativa, formar
parte de la red nacional de SOC, concluyendo que se puede acercarse a casi todos con suficiente

experiencia, personal y material.
5.2 Ventajas e inconvenientes de la solucion desarrollada.

Se ha analizado los objetivos de un SOC y de su motor principal, el SIEM. También se ha
analizado las funcionalidades principales y las propias del sistema elegido en este proyecto

teniendo todas las herramientas open-source.
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Sin embargo, a pesar de todas las ventajas que presenta, también aparece uno de los principales
inconvenientes de las herramientas SIEM, el cual consiste en analizar las causas de cualquier
evento que amenace la seguridad puede tardar un tiempo considerable, lo que puede ocasionar

que las respuestas ante tal evento puedan ser en algunos casos tardias.

Se concluye con dos inconvenientes, uno de ellos seria albergar la solucion SOC en la nube y
depender de servicios de terceros, posibles caidas de servicio, latencia, brechas de seguridad,
proteccion de datos a un externo...etc. Aunque ahorraria gran costo econdmico en hardware en
caso de que el organismo no lo proporcione, que lo normal es que si lo proporcione, se

dependeria de servicios de terceros.

Al igual que es una ventaja econdmica la solucién open-source, el gran inconveniente es el
soporte. Al no tener un soporte personalizado cualquier problema del sistema se tiene que
solventar por uno mismo. Siempre se puede atender al foro y presentar dudas, pero tarda en

resolverse y no es siempre muy preciso.

5.3 Trabajos futuros y lineas de investigacion propuestas.

Como medidas de mejoras en un futuro para el SIEM seria desplegarlo en su version distribuida
con un mayor numero de sensores, search y manager e instalar diferentes agentes (wazuh,
osquery) en todos los host y comparar los eventos recibidos. A su vez, seria interesante probar

un despliegue en cloud ya sea con AWS o Azure.

Seria interesante la integracién con aplicaciones de IA y de machine learning, asi como
implementar proxy de navegacion, antivirus para servidor de correo y firewall del tipo software

como pfsense para ir realizando mas pruebas de integracion.
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6. Glosario de términos.

e API (Aplication Programming Interface): protocolo de comunicacion o interfaz entre

diferentes partes de un software.

e APT (Advanced Persistent Threat): ataque donde se gana acceso a un computador o red

por un periodo de tiempo extenso sin ser detectado.

e CPD (Centro de Procesamiento de Datos): espacio donde se concentran los recursos

necesarios para el procesamiento de la informacion de una organizacion

e DNS (Domain Name System): sistema de nomenclatura jerarquico descentralizado para

dispositivos conectados a redes IP como Internet o una red privada.

e GPO (Group Policy Object): conjunto de reglas que controlan el entorno de trabajo de

cuentas de usuario y cuentas de equipo.

e IDS (Intrusion Detection System): programa de deteccion de accesos no autorizados a un

computador 0 a una red.

e IPS (Intrusion Prevention System): programa de prevencion de accesos no autorizados a un

computador 0 a una red.

e CERT/CSIRT (Computer Emergency Response Team/Computer Security Incident
Response Team). Equipo de respuesta (o preparacion) para emergencias informaticas /

Equipo de Respuesta a Incidentes de Seguridad.

e REST (Representational State Transfer). Arquitectura de software para realizar una

comunicacion cliente-servidor

e SIEM (Security Information And Event Management). Sistema de gestion de informacion y

eventos de seguridad.
e SOC (Security Operation Center). Centro de seguridad informatica.

e CISO (Chief Information Security Officer). Responsable de velar por la ciberseguridad de

una empresa

e EDR (Endpoint Detection and Response). Herramienta que proporciona monitorizacion y

andlisis continuo del endpoint.

e SOAR (Security Orchestration, Automation and Response). Orquestacion, automatizacion y

respuesta de seguridad
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e DMZ (demilitarized zone). Zona desmilitarizada.
e DDosS (Distributed Denial of Service). Denegacion de servicio distribuido.

e NIST (National Institute of Standards and Technology). El Instituto Nacional de Estandares
y Tecnologia.

e CEO (Chief Executive Officer). Director general o consejero delegado.

e ISO (Internacional Organization for Standardization). Organizacién Internacional de

Normalizacion.
e CCN. Centro criptologico nacional.
o RFC (Request for Comments). Publicaciones del grupo de trabajo de ingenieria.
e |ETF (Internet Engineering Task Force). Grupo de Trabajo de Ingenieria de Internet.
e OTX (Open Threat Exchange). Intercambio Abierto de Amenazas de AlienVault.
o RT/RTIR (Request Tracker Incident Response). Sistema de gestion de incidentes.
e MISP (Malware Intelligence Sharing Platform). Plataforma de compaerticion de amenazas.
e 10C (Indicator of compromise). Indicador de compromiso.
e OSINT (Open Source Intelligence). Inteligencia de fuentes abiertas.

e (OSSIM (Open Source Security Information Management). Herramientas open source de

seguridad de la informacion.
e USM (Unified Security Management). Gestion de Seguridad Unificada.
e SAT. Sistema de alerta temprana.
e SPAM (Shoulder of Pork Ham). Mensajes de correo electronico no solicitados.
o NAT (Network Address Translation). Traduccion de direccién de red.

e ROI (Return On Investment). Retorno de la inversién.
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ANEXO

OBJETIVOS DE DESARROLLO SOSTENIBLE

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

"V etsinf

Objetivos de Desarrollo Sostenibles Alto Medio Bajo No
Proced
e
ODS1. Finde la pobreza. X
ODS 2. Hambre cero. X
ODS 3. Saludy bienestar. Sl
ODS 4. Educacién de calidad. X
ODS 5. lgualdad de género. Sl
ODS 6. Agua limpia y saneamiento. Sl
ODS 7. Energia asequible y no contaminante. Sl
ODS 8. Trabajo decente y crecimiento econémico. Sl
ODS9. Industria, innovacién e infraestructuras. Sl
ODS 10. Reduccion de las desigualdades. X
ODS 11. Ciudades y comunidades sostenibles. X
ODS 12. Produccion y consumo responsables. Sl
ODS 13. Accidn por el clima. X
ODS 14. Vida submarina. X
ODS 15. Vida de ecosistemas terrestres. X
ODS 16. Pag, justicia e instituciones solidas. Sl
ODS 17. Alianzas para lograr objetivos. S|
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Reflexion sobre la relacion del TFM con los ODS.

Este trabajo esta relacionado al 30% con los objetivos de desarrollo sostenible. A continuacion,

se va a definir cada uno y explicar la relacién con el ODS:

ODS 3. Salud y bienestar: Es importante hoy en dia la conectividad entre la medicina y el
paciente. Estos Gltimos afios se ha comprobado con el COVID-19 el aumento que hubo de
ataques al sector sanitario. De hecho, se produjo la primera muerte por un atagque informatico en
un hospital de Alemania. Se ha visto como los SOC crecieron exponencialmente no solo en el

sector sanitario sino en el de vacunas, hospitales. . .etc.

ODS 5. Igualdad de género: En el proyecto se habla de la importancia de captar un contrato
publico, el cual por el sistema de puntuacién obliga a contratar personal para atender el SOC
fuera de horario laboral. En este momento en el que se contratan nuevos empleados se debe
basarse e implementar la igualdad de género. Se quiere decir que, a la hora de examinar los
curriculum no se haré ninguna distincidn entre género. Solo se atenderéa la experiencia 'y
formacion para evaluar y contratar la persona que se crea mas idénea para el puesto sin incidir

en el género.

ODS 6. Agua limpia y saneamiento: Durante la realizacion de este Master se vié un caso de un
ataque informatico a una planta de depuracion de agua en los Estados Unidos de América. Lo
cual se extrapola este trabajo a la creacion de un SOC para este tipo de infraestructuras. Un
ataque de este tipo tiene consecuencias extremas en una poblacion, pudiendo dejar sin agua

potable por unos dias a la poblacion.

ODS 7. Energia limpia y asequible: Cada vez las personas y empresas disponen de muchos
dispositivos electrénicos los cuales necesitan energia eléctrica para funcionar. Esta energia en
un futuro cercano deberia ser proveniente de una fuente de energia verde. En este proyecto se
habla de poder usar electrénica online con servicios por internet el cual se reducira el consumo
energético y permitird ahorrar en la compra de mas dispositivos hardware. Todo esto incide en
un ahorro de consumo eléctrico. Aparte de lo comentado, en las centrales nucleares para fabricar
energia eléctrica es mas que necesario la existencia de un SOC para evitar un desastre natural a

gran escala en el planeta.

ODS 8. Trabajo decente y crecimiento econdmico: Uno de los objetivos de este trabajo es crecer
laboralmente, dar un paso mas alld e intentar crecer tanto econémicamente como

profesionalmente. Se pretende que con un cierto grado de experiencia y una alta cualificacion
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profesional, un grupo de comparfieros pueda crear una nueva empresa para ofrecer servicios de

ciberseguridad gue hoy en dia estan tan demandados.

ODS 9. Industria, innovaciéon e infraestructuras: Como se ha comentado anteriormente en
infraestructuras criticas e industria es obligatorio disponer de un SOC, ya que los efectos de un
ataque informatico son catastréficos a nivel econémico y social. Por poner un ejemplo, en
Estados Unidos en el mes de enero de 2023 se produjo un error informético, supuestamente
causado por un ataque, en el sistema aeroportuario el cual caus6 miles de retrasos y

cancelaciones. Supone unas pérdidas econdmicas y una frustracion y ansiedad en su sociedad.

ODS 12. Produccion y consumo responsables: Se menciona ahora el problema mundial de
residuos de aparatos electronicos con su correspondiente consumo energético. En el trabajo se
expone la posibilidad de operar hardware online con el consiguiente ahorro de hardware, el cual

en un futuro cercano se convertira en residuo electrénico.

ODS 16. Paz, justicia e instituciones solidas: Los servicios electronicos que brindan un
organismo publico al ciudadano son importantes. En este trabajo se considera implantar un SOC
para la monitorizacion en un ayuntamiento local, lo cual velaria por la seguridad de los datos

personales de la sociedad con el organismo publico.

ODS 17. Alianzas para lograr objetivos: En el trabajo comentando la red nacional de SOC se ha
explicado la relacién y colaboracion entre el sector pablico y privado. Se necesita afianzar
alianzas entre estos sectores en cuestion de ciberseguridad luchando juntos contra las ciber

amenazas en forma de compartir informacion y demas recursos.
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