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Resumen

En este trabajo se van a analizar las técnicas mds utilizadas (teoria de
grafos, procesamiento del lenguaje natural, aprendizaje automaético, entre
otras) en el andlisis de informacién tanto en redes sociales como en medios
tradicionales para poder clasificar casos de operacioén de influencia dentro

de la escala de ruptura y analizar su impacto.

Palabras clave: noticias falsas, operaciones de influencia, escala de ruptu-

ra, grafo, deteccion comunidades, modelo de tépicos, modelo SEIZ

Resum

En aquest treball van a analitzarse les técniques més utilitzades (teo-
ria de grafs, processament del llenguatge natural, aprenentatge automatic,
entre altres) en I’andlisis d’informacié tant en xarxes socials com en medis
tradicionals per a poder clasificar casos d’operacié d’influencia dintre de

I'escala de ruptura i analitzar el seu impacte.

Paraules clau: noticies falses, operacions d’influencia, escala de ruptura,

graf, detecci6 comunitats, model de topics, model SEIZ

Abstract

In this paper we analyze the most used techniques (graph theory, natu-

ral language processing, machine learning, among others) in the analysis
of information both in social networks and in traditional media in order to
classify cases of influence operation within the breakout scale and analyze

his impact.

Keywords: fake news, influence operations, the breakout scale, graph, com-

munity detection, topic model, SEIZ model
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1. Introduccion

La propaganda y la difusién de informacién falsa con el objetivo de ma-
nipular la opinién publica no es algo nuevo. Sin embargo, el auge de las
comunicaciones digitales y las redes sociales ha puesto a disposicién de
cualquier persona u organizacién una herramienta de bajo coste y gran
escalabilidad y con posibilidades de automatizaciéon con la que disefar y
lanzar campafias de desinformacién. La gran rapidez con la que se trans-
mite la informacién por las redes y el hecho de que las opiniones negativas
tienen més facilidad de difusién que las positivas hacen de las redes socia-

les un medio idéneo para el inicio de estos procesos.

La difusién de mensajes falsos se vale de la facilidad para manipular imége-
nes y videos, de la confianza que tenemos en nuestros contactos, la dificul-
tad de comprobar toda la informacién que nos llega por su sobreabundan-
cia y el afdn por obtener el reconocimiento de ser la primera persona en
destapar ciertos asuntos o conseguir visibilidad al convertir los mensajes

en virales.

Por eso es importante detectar este tipo de mensajes lo antes posible pa-
ra neutralizar su efecto, dificultando su transmision, o utilizando la misma
red que los ha propagado para difundir la informacién veraz. Pero para es-
timar el alcance y determinar su impacto es necesario disponer de alguna
medida con la que cuantificarlo. Para cuantificarlo, nos vamos a apoyar en

la escala de ruptura.

1.1. Motivacion

La motivacion de este trabajo es la de analizar noticias o tematicas suscep-
tibles a difundirse como noticias/mensajes/informacién falsa (fake news),
ademas de medir el impacto de estas campafias de influencia en la socie-
dad. El acceso a cada vez mas cantidad de informacién (sobre todo a través
de Internet) ha hecho que sea un caldo de cultivo para las noticias falsas,
seguramente uno de los mayores problemas en el dia de hoy a la hora de

informarse correctamente.



1.2 Objetivos
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Figura 2: Estudios de operaciones de influencia por afio [BAT21]

1.2. Objetivos

El objetivo principal del trabajo es analizar los pasos que realizaria una
aplicaciéon que, dada la busqueda de una temética, realice un andlisis del
mismo mediante técnicas del estado del arte tanto en las redes sociales co-

mo en los medios de informacién tradicionales, para que podamos deter-
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1.3 Estructura de la memoria

minar en que categoria de la escala de ruptura se encuentra.

Los problemas que nos vamos a encontrar a la hora de clasificar las ope-
raciones de influencia en la escala de ruptura son identificar comunidades,
identificar actores influyentes y como se difunde de la informacién en un
grafo que represente una red social. Ademds, vamos a tener que identificar
de que se esta hablando (tanto en las redes sociales como en los medios
tradicionales) para saber si se estd hablando de la temédtica que nos intere-
sa analizar y si esa temética que estamos analizando ha desencadenado en

violencia o en una accién politica.

Para buscar solucién a los problemas anteriores, se han definido una se-

rie de subobjetivos a cumplir, los cuales son:
1. Construir un repositorio con los mensajes y textos sobre un tema.

2. Clasificar una operacion de influencia siguiendo las seis categorias de

la escala de ruptura.

3. Emplear técnicas de analisis de redes sociales para construir la red de

la operacién de influencia y analizar su estructura.

4. Identificar los actores de la red claves en la transmisién de la operacién

de influencia.

5. Implementar un prototipo para validar la metodologia propuesta con

casos reales.

6. Predecir como va a comportarse una operacién de influencia a través

del tiempo.

1.3. Estructura de la memoria

La memoria empieza con la introduccién a la situacién actual de las noti-
cias falsas y operaciones de influencia en el que se comentaran los hechos
histéricos a destacar relacionados con las noticias falsas y operaciones de
influencia para saber como se ha llegado a la situacién actual, los tipos de

herramientas que hay hoy en dia para combatir las noticias falsas y como
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1.3 Estructura de la memoria

identificar los tipos de informacién que se pueden difundir, sean veridicas

o falsas.

A continuacién se explica la escala de ruptura y como identificar si una
operacion de influencia o noticia falsa va cumpliendo las categorias de la
escala de forma progresiva hasta conocer la maxima categoria a la cual per-

tenece.

En el siguiente punto se expone el modelo epidemiolégico SEIZ para ana-
lizar la difusién de la informaciéon y como detectar si en la temdtica que
estamos analizando puede haber mucha o poca presencia de noticias fal-

sas.

Por dltimo, se realiza un anélisis en la escala de ruptura de un caso de
estudio del sabotaje del gasoducto Nord Stream. En él se analizan los re-
sultados que se han ido encontrando a la hora de aplicar la metodologia

descrita en los puntos anteriores y como interpretarlos.



2. Estado del arte

Como introduccién al estado del arte vamos a comentar los hechos mas
significativos a lo largo de la historia relacionados con las noticias falsas y
campanias de influencia para conocer como se ha llegado al contexto actual.
Un ejemplo de las primeras campafias de noticias falsas u operaciones de
influencia conocidas se puede remontar hasta el antiguo Egipto con Ramsés
II en la batalla de Kadesh [WFN23].

El primer salto importante a la hora de transmitir informacién sucedié con
la invencion de la imprenta a mediados del siglo XV. Anteriormente solo
se podia transmitir la informacién con el boca a boca, manuscritos o libros
mediante escritura y dibujos. Con la imprenta se hace mas facil realizar co-
pias en papel, por lo que el papel se convierte en el medio de transmisién
de informacién predominante. Poco después, en el siglo XVII se empieza a
citar las fuentes a pie de pagina. A finales de siglo XIX se inventa la radio,
que permite la transmisién de informacién practicamente en tiempo real,

ademas de acufiarse el término fake news.

El siguiente salto importante ocurre con la aparicién de la televisiéon a me-
diados del siglo XX. Se transmite tanto sonido como imagen a tiempo real,
juntando las ventajas de la imprenta y la radio. Al mismo tiempo surge la
teoria de los seis grados de separacién, que dice que una persona esta co-
nectada con cualquier otra persona en el mundo a través de una cadena de

maximo cinco personas intermediarias.

El d4ltimo salto ha sido la universalizacién de Internet en la tltima déca-
da del siglo XX donde cualquier persona puede dar su opinién de forma
“libre” y compartirla con otra gente. A partir de aqui, Internet sera el me-
dio de transmisiéon de informacién maés utilizado. Una década después se
popularizaran las redes sociales. En 2016, Facebook estimé que la media de

grados de separacién era de 3.5 1. Como cada vez la gente utiliza més las

1 https:/ /cronicaglobal.elespanol.com/vida/estas-a-seis-grados-de-cualquier-persona-en-facebook-solo-a-
3-57_33245_102.html



Estado del arte

redes sociales, no es extrafio suponer que a dia de hoy el namero sea atn

mas bajo.

El presente y futuro de las noticias falsas, como muchos otros campos, serd
guiado por la inteligencia artificial. En los préximos afios la gente ya no
podra distinguir deepfakes y cualquiera podrd imitar la voz de alguien con
fake voice. Ademads, a dia de hoy cualquiera puede generar noticias falsas
en forma de texto completamente creibles con herramientas de dominio
publico como ChatGPT. La inteligencia artificial estd mds avanzada con las
herramientas que favorecen las noticias falsas que las que lo combaten. Un
ejemplo lo encontramos en el mismo ChatGPT, donde OpenAl, la empresa
que lo creo, ha creado una herramienta de inteligencia artificial para detec-

tar textos generados con ChatGPT con una eficacia del 26 % 2.

El Barca contraté a una empresa para desprestigiar a
jugadores y rivales

El Parlamento Europeo
constata que Rusia
interfirio en Cataluna

Figura 3: Ejemplos de noticias de operaciones de influencia. Fuente:
elEconomista.es’y EIMundo*

Una de las cosas mds curiosas que podemos observar analizando la historia
es que a lo largo del tiempo la gente ha ido ganando acceso a mucha maés
informacion, cosa que tiene ventajas como el progreso y la universalizacion
de conocimiento. Por ejemplo, anteriormente si querias ver como era el Taj
Mahal tenias que ir a la India o ver unas pocas fotos a las que podias tener

acceso. Hoy en dia es muy facil hacer un tour virtual por el Taj Mahal a

2https: / /openai.com/blog/new-ai-classifier-for-indicating-ai-written-text/

3https: / /www.eleconomista.es/deporte-negocio/noticias/10361795/02/20/El-Bara-paga-para-mejorar-la-
imagen-del-club-y-desprestigiar-a-jugadores-y-rivales.html

4https: //www.elmundo.es/cataluna/2021/11/09/61896962e4d4d840138b458a.html
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Estado del arte

través de Internet o en un documental de la television.

Aunque también tiene sus inconvenientes como la saturacién de informa-
cién. El ser humano no puede asimilar y ni mucho menos verificar si es 0 no
correcta toda la informacién a la cual es expuesto. Por otra parte, hay gente
que directamente tergiversa tanto la informacién que basicamente miente

y difunde bulos en beneficio de sus intereses.

Por dltimo, estarfa el acceso a informacién que es explicada de forma ses-
gada o difusa. Se puede decir lo mismo (sea verdad o mentira) de muchas
formas distintas y segtin en la forma con la cual lo expresemos, puede in-
fluir en la gente de una forma u otra. Un ejemplo seria que no es lo mismo
decir que hay un 87 % de empleados en Espafia que hay un 13 % de des-
empleados en Espafia y que es el porcentaje de desempleo mds alto de la
eurozona. Esto ha proliferado en los tltimos afios en las redes sociales para
ganar seguidores o que aparezcan mas veces en el algoritmo de buisque-
da. Otra técnica para mantener a usuarios en su comunidad es exponer al
usuario informacién sesgada con la que se sienta a gusto para que no aban-

done la comunidad o la red social, conocido como el filtro de la burbuja.

Aunque la gente sea mds accesible debido a internet y haya surgido la fi-
gura del influencer, eso no implica que sea més facil hacer que cambien de
opinién y puede llegar a ser una tarea costosa. Sin embargo, ;para qué ne-
cesitas dedicar tiempo de tu vida en hacerlo cuando puedes programar un
programa (bot) que simule ser una persona en Internet? Por poner un ejem-

plo, en Twitter se estima que entre un 5y 20 % de cuentas activas son bots °.

Anteriormente, se decia el dicho de “quien tiene la informacién tiene el
poder”. A dia de hoy este dicho ha perdido el sentido, ya que en la practica
todo el mundo tiene acceso a la misma informacién. Aquel que sabe in-
terpretar y utilizar esa informacién en su beneficio es el que a dia de hoy
tendrd el poder. Este ha sido el motivo por el cual la Gltima década ha ha-

bido un incremento en el interés por el big data para la recoleccioén de datos,

5https: / /www.businessinsider.com/twitter-bots-comprise-less-than-5-but-tweet-more-2022-9
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ciencia de datos (data science) y aprendizaje automadtico (machine learning)

para interpretar los datos.

Actualmente dos tipos de herramientas hay para combatir las noticias fal-
sas. La primera consiste en la combinacién de herramientas de aprendizaje
automadtico en conjunto con herramientas de procesado del lenguaje na-
tural (natural language processing). En caso de tratar con redes sociales se
pueden afadir andlisis de redes sociales (social network analysis) [LEE21].
La segunda consiste en la verificacién de datos (fact-check), es decir, un con-
junto de hechos contrastados de forma manual que se pueden consultar y

estan relacionados con una tematica.

Algunos ejemplos de herramientas fact-check son el Fact Check Explorer
de Google o el Fact Check de Newtral, entre otros. Otras herramientas que
combaten las noticias falsas y no se basan tinicamente en el fact-check son
las listadas por la RAND Corporation® o la metodologia DebunkEU” (una

herramienta que se basa en la escala de ruptura).

Por ultimo, comentar algunos de los tipos de informacién que se pueden
difundir hoy en dia para identificar a qué tipo pertenecen una vez contras-
tada la informacién y conocido el contexto. Se suelen diferenciar entre si
por si la informacién es veridica y la intencionalidad de la misma, como se

puede observar en la tabla 1.

Autenticidad Intencién Noticias?
Noticias falsas Falso Desconocido Si
Satira Desconocido No es mala Si
Desinformaciéon Falso Mala Desconocido
Malinformacién Falso Desconocido Desconocido
Rumor Desconocido Desconocido Desconocido
Clickbait Desconocido Mala Desconocido

Tabla 1: Caracteristicas de tipos de informacién [ZHO21]

6h’ctps: //www.rand.org/research/projects/truth-decay/fighting-disinformation/search.html

7h’ctps: / /www.debunkeu.org/methodology
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La desinformaciéon [CSI23] es la difusién deliberada de informacién falsa
o inexacta con el fin de desacreditar a una persona u organizacién, mien-
tras que la malinformacién misinformation es el intercambio de informacién
inexacta y engafiosa de manera no intencional. Por tltimo, el mal uso de

informacién se le conoce como malinformation.

MISINFORMATION

2

BlAS

POLITICAL USE OF
SENSITIVE INFORMATION

MALINFORMATION

[E5]— PHisHING

MISUSE OF PERSOMAL

INFORMATION
n

MISUSE OF COMFIDENTIAL
INFORMATION

Figura 4: Clasificacion de tipos de informacién segtin [KSD21]



3. La escala de ruptura

Las operaciones de influencia (influence operations) se definen como los es-
fuerzos de influenciar en el debate ptiblico/politico o los procesos de toma
de decisién que confian en parte o en su totalidad en actividad encubier-
ta. En resumen, acciones que pretenden conseguir un efecto concreto sobre

una audiencia.

Esto implica que las operaciones de influencia no tienen por qué ser siem-
pre acciones donde se propagan noticias falsas, aunque es asi en la mayoria

de casos.

La escala de ruptura (the breakout scale) se define como un modelo com-
parativo para medir operaciones de influencia basadas en informacién que
es observable, replicable, puede ser verificada y esta disponible desde el
momento en el que la informacién ha sido publicada. Fue desarrollada por
Ben Nimmo [NIM20].

La escala de ruptura divide las operaciones de influencia en las siguientes

seis categorias, donde una categoria cumple todas las categorias anteriores:

1. Las operaciones solo se extienden a través de una comunidad y en una

plataforma.

2. Las operaciones se extienden en varias comunidades en la misma pla-

taforma o en una comunidad en varias plataformas.

3. Las operaciones se extienden en varias plataformas y en varias comu-

nidades.

4. Las operaciones se salen de las redes sociales y llegan a los medios

tradicionales.

5. Las operaciones son difundidas por individuos muy influyentes como

politicos o celebridades.

6. Desencadena una respuesta politica u otra forma de accién concreta o

si hace una llamada a la violencia.

10



3.1 Primera categoria: una comunidad en una plataforma

THE BREAKOUT SCALE

DOOOOE

CATEGORY ONE CATEGOR C CATEGORY SIX
one platform, no breakout one platform, breakout OR multiple platforms, cross-medium breakout celebrity amplification policy response OR
many platforms, no multiple breakouts call for violence

breakout

Figura 5: Categorias de la escala de ruptura

Dicho esto, hay que tener en cuenta que para poder realizar la clasifica-
cién, necesitaremos informacién de minimo dos redes sociales y un medio

tradicional.

3.1. Primera categoria: una comunidad en una plataforma

Para saber si una tematica estaria dentro de esta categoria, bastaria con una
busqueda acotada en un tiempo determinado en una red social para asegu-
rarnos de que nos devuelve informacién del tema que nos interesa analizar.
Habria que contrastar que la btsqueda devuelve resultados especificos y
no generales. Por ejemplo, si quiero saber como ha ido el partido de esta
semana del Real Madrid no voy a realizar una btisqueda solo del Real Ma-
drid esta semana, ya que del Real Madrid se hablan de mds cosas aparte de
su partido de la semana. Ese problema se abordara en la tercera categoria
de la escala de ruptura. Por este motivo se recomienda tener un minimo de
conocimiento sobre la temética que vamos a analizar a la hora de realizar

la bisqueda.

La gran mayoria de plataformas online tienen caracteristicas o componen-
tes tipicos de una red social. De hecho, las que analizaremos permiten co-
mentarios de la comunidad con el fin de fomentar la interaccién entre los
usuarios y crear comunidad (seguramente los dos aspectos méas importan-

tes en una red social).

Para recolectar informacién de las redes sociales se pueden utilizar tanto

API o web scraping (ya sea interaccionando con los elementos del DOM de

11



3.1 Primera categoria: una comunidad en una plataforma

la pagina como por API en el frontend). Para hacer web scraping es reco-
mendable leer los términos y condiciones del servicio, ademads del archivo
robots.txt del servidor, puesto que en muchas de ellas su uso es ilegal pa-
ra evitar sobrecarga en los servidores que prestan el servicio. Web scraping
puede ser til si, por ejemplo, se quieren recuperar tweets mas antiguos de
7 dias, ya que mediante la API de Twitter eso no se puede realizar. Si una
pédgina web se permite web scraping, seria interesante utilizar, por ejemplo,
Google Search Console API para realizar busquedas en Google sobre esa

noticia y hacer web scraping las paginas que salgan como resultado.

No en todas se puede extraer la informacién necesaria para efectuar un
estudio de la misma. Incluso en algunas, gran parte de la informacién que
se puede sacar son imagenes/videos. Para este trabajo se han estudiado

como candidatas las redes sociales reflejadas en la tabla 2.

Redes sociales Descripcién API oficial

Twitter Post S
YouTube Videos S
Menéame Post Si
Telegram Chats, grupos y canales S
Facebook Post, paginas y grupos St
Reddit Post S
Quora Post No
VKontakte Post, paginas y grupos S
Instagram Imagen/video S
TikTok Imagen/video No
Forocoches Post No
4chan Post de imagen No

Tabla 2: Redes sociales analizadas

Al final se han escogido para recoger informacion Twitter y YouTube. Res-
pecto a los motivos de porque se han descartado el resto, por ejemplo, Fa-
cebook e Instagram han sido descartadas debido a la complejidad de uso
de su API. En Reddit se ha descartado debido a que la comunidad hispana
no es atin muy activa y el andlisis de las tematicas serd en castellano debi-

do a que el medio tradicional escogido es en espafiol. En Telegram hay que
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3.1 Primera categoria: una comunidad en una plataforma

buscar manualmente grupos especificos donde ya se sepa que se difunden

noticias del tipo de temédtica que vamos a estudiar, etc.

A la hora de comprobar las redes sociales, se ha observado que en redes
sociales como ForoCoches o Telegram es més facil que se propaguen mds
noticias falsas que en Reddit por ser redes menos “formales” y menos mo-
deradas. Cuanta menos moderacién, més facil que se difundan bulos, en

sacrificio de “libertad” de expresion.

3.1.1. Twitter

A dia de hoy se trata de la red social mas utilizada, ademas de que con sus
datos es facil crear grafos que representen esta red social, motivos por los
cuales se ha escogido como red social referente en este trabajo a la hora de
realizar andlisis. Se trata de una red social basada en el microblog (micro-
blogging), cuyas caracteristicas son: un usuario puede seguir a otro usuario,
se pueden publicar tuits (tweets) con una etiqueta (hashtag) para agruparlos
en una misma temadtica, visualizar listas y categorias de tuits y consultar el
trending topic (lo mas comentado en ese instante). Ademads, en un tuit puede

haber menciones a un usuario, lo cual significa que se ha:

Retuiteado el tuit: Consiste en copiar un tuit de otro usuario. Puedes
mencionar a cualquier usuario mds, pero al hacer un retuit automati-

camente mencionas al autor del tuit.

= Respondido el tuit: Puedes mencionar a cualquier usuario en la res-
puesta, pero al responder a un tuit automaticamente mencionas al au-

tor del tuit respondido.

» Citado el tuit: Un tuit con una referencia a otro tuit. Puedes mencionar
a cualquier usuario, pero al hacer una cita automaticamente mencionas

al autor de tuit citado.

= Mencionado a uno o varios usuarios: Mencionas a usuarios en un tuit.
La diferencia con los tres anteriores es que no hace referencia a algtin

tuit.
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3.2 Segunda categoria: varias plataformas o varias comunidades

3.1.2. YouTube

Se ha escogido YouTube como segunda red social debido a que se pueden
identificar facilmente las comunidades donde cada canal se corresponderia
con una comunidad, ademds de que vamos a extraer los comentarios de
videos que se pueden equiparar a tuits de usuarios. Se trata de una plata-
forma donde se suben videos y la gente puede comentarlos, ademads de que
cada usuario al crearse una cuenta tiene asociado un canal, lugar donde ese

usuario sube sus videos y sobre el que se crea su comunidad.

3.2. Segunda categoria: varias plataformas o varias comu-
nidades

Para comprobar si estamos en esta categoria, por una parte, hay que com-
probar que en varias redes sociales estan hablando de lo mismo (esto se
comentard como hacerlo en la tercera categoria). Por otra parte, en esta
seccién se va a comentar como comprobar cuantas comunidades tiene un
grafo. Para ello, primero comentaremos la tipologia de los grafos sociales y

luego como se pueden detectar sus comunidades.

3.2.1. Tipologia de grafos sociales

Los grafos de las redes sociales reales (real-world networks) cumplen una o

ambas tipografias de grafo que vamos a presentar a continuacion.

Las redes de mundo pequefio (small-world) se basan en la caracteristica de
que cualquier nodo del grafo estd conectado a otro mediante un camino
corto, a pesar de que algunos nodos pueden incluso no tener muchos ve-
cinos. Este tipo de grafo se puede encontrar en aeropuertos o el routing de
la electricidad a través del trafico web, ademas de estar asociado a la teoria

de los seis grados de separacion.
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3.2 Segunda categoria: varias plataformas o varias comunidades

Figura 6: Red de mundo pequefio

Algunas de las caracteristicas de este tipo de grafo son que tienen un coefi-
ciente de agrupacion (clustering) muy elevado. Para identificarlos se puede

utilizar el componente sigma® del grafo.

Los grafos scale-free [LUNO5] son grafos que cumplen la ley de la poten-
cia, es decir, un grafo donde hay muchos nodos con una tnica conexién y

pocos nodos que tienen muchas conexiones.
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Figura 7: Grafo scale-free

8https: / /networkx.org/documentation/stable/reference/algorithms/generated /
networkx.algorithms.smallworld.sigma.html
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3.2 Segunda categoria: varias plataformas o varias comunidades

Para finalizar, otro tipo de grafo que se puede encontrar en las redes socia-
les son las redes egocéntricas (ego-network), grafos donde solo hay un nodo

con un grado muy superior al resto de nodos del grafo.

Figura 8: Red egocéntrica

Una de las cosas maés caracteristicas de los grafos de redes sociales es que
estdn bajo una atmosfera homofilica, es decir, la tendencia de los nodos a
estar asociados con otros de propiedades similares. Por ejemplo, si hacemos
un grafo de las interacciones entre los usuarios de Twitter, seguramente un
usuario que comente partidos de fatbol esté conectado con un camino més
corto al usuario que represente la cuenta de Twitter oficial del Real Madrid
que un usuario que represente a una tienda de alimentacién para promo-

cionarla.

Normalmente, los andlisis de grafos de redes sociales se crean mediante
las relaciones o interacciones entre usuarios (sociograma), enfoque que uti-
lizaremos nosotros en Twitter. Pero si hay texto en las redes sociales, tam-
bién se puede crear un grafo con las relaciones de palabras (por ejemplo,
un nodo representa las palabras “es guapo”) o la relacién de una palabra
con la siguiente (la palabra “es” es un nodo y esté relacionada con el nodo

A

“guapo”, “feo”, “tonto”).
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3.2 Segunda categoria: varias plataformas o varias comunidades

3.2.2. Comunidades en grafos

Las comunidades es una propiedad de los grafos que clasifica en grupos a
aquellos nodos que estén mas conectados entre si. Cuanto mas cerca esté el
numero de aristas con el ntimero de nodos, serd maés facil distinguir comu-
nidades. Los grafos donde se intentan detectar comunidades a través de

tépicos son conocidos como topic network graph.

Por ejemplo, en Twitter podriamos diferenciar tres tipos de comunidades:
la comunidad fiel del usuario (seguidores y siguiendo), la comunidad for-
mada a partir de la temética que se trata en la misma (topic modeling) y la

comunidad formada a partir de la interaccién entre sus usuarios (grafo).

En YouTube una comunidad se puede considerar los usuarios que inter-
actiian en un canal, es decir, que cada canal se corresponde a una comuni-
dad. En Reddit una comunidad seria un subreddit. En los casos de YouTube
o Reddit se puede considerar un namero n de comunidades al cual se ha-
ya extendido para considerar si la informacién ha cruzado otra comunidad
debido a que hay muchos canales/subreddits que hablan de las mismas

coSsas.

En un grafo se pueden tener en cuenta muchos aspectos para realizar detec-
cién de comunidades. Por simplicidad solo vamos a analizar los métodos
donde solo se consideran las aristas. Los métodos que utilizan las aristas
para detectar comunidades se pueden dividir en métodos aglomerativos y

divisorios.

En los métodos aglomerativos las aristas son afiadidas una por una al gra-
fo que tinicamente tiene los nodos. Las aristas son afiadidas desde la arista
mas fuerte a la arista mas débil. Por otra parte, los métodos divisorios se
basan en realizar lo contrario a los métodos aglomerativos. En ellos las aris-

tas son eliminadas una a una del grafo.

Algunos de los algoritmos mas conocidos en el estado del arte en la de-
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3.2 Segunda categoria: varias plataformas o varias comunidades

tecciéon de comunidades en grafos mediante aristas son Louvain, Leiden,

Girvan-Newman, Kernighan-Lin, PageRank, etc [FOR10].

En los dltimos afios se estan aplicando redes neuronales (graph neural net-
work) [MEN22] para clasificaciéon de nodos en un grafo, clasificacién de tex-
to y sobre todo en la prediccién de enlaces en las redes sociales (por ejem-

plo, recomendacién de nuevos amigos).

Data: G el grafo inicial

repeat

poner cada nodo de G en su comunidad;
while algun nodo es movido do

foreach nodo n de G do
coloca 1 en su comunidad vecina incluyendo la suya propia

que maximiza la ganancia de modularidad;

end

end

if la nueva modularidad es mds grande que la inicial then
‘ G = la red entre las comunidades de G;

else

‘ termina;

end

until;

Algoritmo 1: Pseudocédigo del algoritmo de Louvain

Se ha escogido el algoritmo Leiden [TRA19] (una mejora del algoritmo de
Louvain), ya que en ocasiones Louvain detecta comunidades que no estan
bien conectadas. Esto se consigue dividiendo de forma periédica al azar las
comunidades ya detectadas en comunidades méas pequefias y bien conec-

tadas.

Con el algoritmo de Leiden no le tenemos que especificar el nimero de
comunidades que debe encontrar en el grafo, ya lo hace él solo. En otros al-

goritmos si hay que hacerlo. Esto plantea un problema, y es que si nos salen
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3.2 Segunda categoria: varias plataformas o varias comunidades

por ejemplo seis comunidades, ;puedo estar seguro de que se correspon-
de exactamente con seis comunidades de Twitter? Para responder a esta

pregunta podemos tomar varios enfoques:

» Se puede considerar que efectivamente las comunidades que salen del
grafo son las que hay vy si el algoritmo saca mas de una comunidad,

suponer que hay varias comunidades hablando sobre la temaética.

= Otro método que podriamos utilizar es que si nos salen cinco comuni-
dades, cogemos a los diez nodos mds influyentes del grafo (los méto-
dos para detectar los nodos més influyentes se comentan en la quinta
categoria) y si hay varios de ellos que caen en comunidades diferentes,

suponer que hay varias comunidades.

Para realizar detecciéon de comunidades se pueden utilizar otros atributos
del grafo aparte de las aristas como el grado (ntimero de conexiones que
tiene un nodo), broker (nodo que conectan varios grupos), intermediacion
(link critico para llegar a otros nodos) o cercania (cuan fécil puede un no-
do crear conexiones) como se puede ver en la figura 9. También se puede
utilizar la posiciéon del nodo en el grafo o los atributos de los nodos para

detectar comunidades, por ejemplo, con k vecinos més cercanos.

Por tltimo, comentar que se puede efectuar un andlisis de sentimiento (sen-
timent analysis) en aquellas operaciones de influencia que traten de temas
dualmente polarizados (negativo/positivo) para detectar comunidades. Se
pueden utilizar métodos supervisados debido a que hay muchos conjuntos
de datos datasets publicos etiquetados segtin su sentimiento. A fin de cuen-
tas, un método supervisado bien entrenado y con datos de entrenamiento
bien etiquetados suele dar mejores resultados que un método no supervi-
sado. Para ello tenemos que conocer el contexto de lo que se va a hablar y

si la tematica que vamos a tratar estd polarizada.
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3.3 Tercera categoria: varias plataformas y varias comunidades
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Figura 9: Atributos ttiles de un grafo para detectar comunidades

3.3. Tercera categoria: varias plataformas y varias comuni-
dades

Para comprobar si una temadtica cae en esta categoria vamos a tener que
comparar la informacién de varias redes sociales para ver si estdn hablando
de lo mismo. Para ello se realizara modelado de topicos, aunque antes de
ello habra que procesar la informacién recolectada mediante procesado del

lenguaje natural (natural language processing).

3.3.1. Procesado del lenguaje natural

Como se van a procesar tuits (Twitter) y comentarios de videos (YouTube)
que suelen estar compuestas de una o pocas frases, se han decidido realizar

los siguientes procesados:
= Poner todo el texto en letra maytscula o mintscula.

» Tokenizacion: Elemento bésico sobre el que vamos a trabajar. En nues-

tro caso se ha considerado una palabra como un token, aunque un to-
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3.3 Tercera categoria: varias plataformas y varias comunidades

ken puede estar formado de varias palabras contiguas (n-grama).

= Eliminar elementos que no son ttiles como stopwords, etiquetas HTML,
enlaces web, los RT del principio de los retuits, varios espacios con-
tiguos, menciones de usuarios, caracteres especiales en el token (por

ejemplo, en la palabra “state-of-the-art” eliminar los *-").
» Lematizacién de las palabras.

» Parts-of-speech (POS): Si la palabra es un sustantivo, verbo, adverbio,

adjetivo, etc.
Otros pasos que se pueden realizar son:

= Separar frases: Esto se suele hacer en caso de textos muy extensos y con
muchas frases, ya que al cambiar de una frase a otra puede cambiar el

contexto de lo que se estd hablando.

» Stemming: Se suele utilizar en vez de la lematizacién. La libreria que
utilizaremos para el procesado de texto (spaCy) no acepta esta opcion,

al contrario que NLTK.

» Expanding contractions: Se suele utilizar solo en inglés, por ejemplo:

aren’t — are not.

= Spell-correcting/spell-checking: Corregir una palabra mal escrita, a veces

por error del usuario y otras para evitar censura.

= Tratar/eliminar emojis: Puede ser interesante tratar los emojis en ca-
so de realizar un anédlisis de sentimiento, ya que estos normalmente

suelen reflejar sentimientos.

3.3.2. Aprendizaje automaético

Se utiliza el aprendizaje automético para resolver el problema de clasifi-
cacion de texto, donde en cada grupo se hablard de una temaética distinta.
Dentro del aprendizaje automatico hay dos métodos a escoger, los méto-
dos supervisados y los no supervisados. Los supervisados son métodos los

cuales entrenamos con datos que ya tenemos clasificados para asi generar
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3.3 Tercera categoria: varias plataformas y varias comunidades

el modelo, mientras que los no supervisados generamos el modelo con da-

tos que no estédn clasificados.

Como no siempre se va a conocer el contexto de la noticia ni dispondre-
mos de datos clasificados de la noticia para entrenar, nos vamos a enfocar
en métodos no supervisados, concretamente en modelado de tépicos (to-
pic modeling), una técnica que ademads de ser no supervisada realiza una
clasificacién de textos en grupos donde cada grupo estd compuesto de sus
palabras maés significativas que conformaran un tépico. Gracias a ello va-
mos a poder comprobar que se estd hablando de la temdtica que queremos
analizar (en caso de comprobar que no es asi, podemos coger las palabras
de la busqueda mas las palabras de los topicos que nos interese y volvemos
a realizar la buisqueda) y compararlo con el resto de redes sociales o medios

tradicionales. Nos vamos a centrar en tres métodos.

Latent Dirichlet allocation (LDA) [BLEO3] es el método méas conocido del
modelado de tépicos no supervisado. Se trata de un modelo generativo
donde los documentos del corpus se representan como mezclas aleatorias
sobre varios temas, donde cada tema es caracterizado mediante una distri-

bucién sobre todas las palabras.

Data: Dataset, K topicos, hiperparametros « y p
Output: topicos, modelo
Elegir ¢; ~ Dirichlet(a) donde i € M;
Elegir 6, ~ Dirichlet(p) donde k € K;
foreach palabra j de cada documento i do
Zi ~ Multinomial(0;);
W ~ Multinomial (¢Z; ;);

end
Algoritmo 2: Pseudocédigo de LDA

Non-Negative Matrix Factorization (NMF) [PAA94] se basa en reducir las
dimensiones de un vector cuyo resultado serd un vector reducido com-

puesto por valores no negativos. Dada una matriz A (los documentos por

22



3.3 Tercera categoria: varias plataformas y varias comunidades

palabras), es el resultado de la multiplicacién de dos matrices H (los docu-

mentos por tépicos) y W (tépicos por palabras).

Los dos métodos mencionados anteriormente dan buenos resultados en
textos extensos [AMR19]. Para tratar textos mas cortos como tuits también
hay métodos de modelado de tépicos como Gibbs Sampling Dirichlet Mul-
tinomial Mixture (GSDMM) [YIN14], basado en Movie Group Process. En
caso de querer un texto mds extenso, la mayoria de las redes sociales permi-
ten conversaciones, por lo que se podrian unir varios comentarios de una

conversacion.

En todos los métodos mencionados anteriormente y en la mayoria de méto-
dos de modelado de tépicos hay que especificar el nimero de tépicos que
hay que buscar. En cada tipo de modelo hay que especificar otros argu-
mentos, pero por temas de simplificacién solo nos vamos a centrar en el de
nimero de tépicos. En caso de no saberlo, se puede crear el modelo con 1,
2,3, ... topicos y sacar métricas que nos permitan evaluar la efectividad del
modelo como perplejidad, log likelihood o el pardmetro de coherencia del
topico. Este tltimo, dependiendo de su valor, nos puede indicar si hemos
generado un buen modelo, donde 0.3 es malo, 0.5-0.6 est4 bien y 0.8 empie-

za a ser malo.

Dependiendo de como sean los datos que trataremos, convendra evaluar
una métrica o varias de estas al mismo tiempo. Las métricas entre si no tie-
nen por qué ser proporcionales y, por ejemplo, una de ellas puede decirte
que el modelo generado es bueno, mientras que otra métrica te diga lo con-
trario. En nuestro caso, el pardmetro de coherencia del topico seguramente
sea el mds idoneo, ya que en Twitter se suele retuitear mucho y esta métrica
se basa en la repeticién de palabras en cada documento. Esto en aprendi-
zaje automatico es conocido como ajustar los pardmetros (hyperparameter
tuning), es decir, encontrar los argumentos que optimizan el valor de una

de las métricas.

La mayoria de métricas para analizar el modelo tenderdn a mostrar ma-
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3.3 Tercera categoria: varias plataformas y varias comunidades

yor efectividad conforme haya més topicos (si cogemos 300 noticias rela-
cionadas con una temética y decimos que tiene 300 tépicos, mostrara una
efectividad del modelo muy alta) a pesar de que en estos modelos hay maés
argumentos a definir aparte del nimero de tépicos. Sin embargo, hay que

evitar coger un niimero muy elevado de tépicos por dos razones.

La primera es que si escogemos muchos topicos, llegard un punto en que
muchos de los tépicos tendran palabras comunes y sera muy dificil distin-

guir de que estdn hablando en cada tépico.

La segunda es para evitar un concepto conocido a la hora de trabajar con
modelos en aprendizaje automaético llamado sobreajuste (overfitting) en las
métricas. De igual forma, existe la contraparte del sobreajuste, conocido
como subajuste (underfitting). Un ejemplo seria considerar que todas las
noticias se engloban en un solo tépico o que la puntuacién de la métrica
de la coherencia del t6pico tenga un valor bajo (subajuste) o un valor alto

(sobreajuste).

Otra cosa aconsejable es la intervencion humana para comprobar que los
topicos detectados tengan sentido y la persona pueda saber de qué se esta
hablando en ese tépico. Puede ocurrir que aparezca algtn tépico el cual la
persona no puede clasificar o que dos tépicos en realidad sean el mismo.
Lo que no seria normal es que la persona no identificase de que se estd ha-
blando en ningtn tépico encontrado por el modelo. En ese caso habria que
mirar otro modelo para contrastar topicos, por lo que la coherencia no nos

basta para determinar si se ha hecho bien o no el modelado de tépicos.
Otros métodos del aprendizaje automatico que se pueden utilizar son k

vecinos (vectorizando el texto), Tfidf, Top2Vec, BERTopic, Hierarchical Di-

richlet process, neural topic modeling, etc.
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3.4 Cuarta categoria: medios tradicionales

Lanzar consulta

v s ¥ o ¥

Recoleccion datos
Twitter

Recoleccion datos
YouTube

Recoleccion datos
Verba

h 4 k4

Preprocezado
texto

relaciones

Preprocesado Preprocesado
usuarios/tweets

Generar grafo
texto texto

¥ ¥ h J

Detectar
comunidades grafo

‘ Topic ‘

modeling

Generar
modelo SEIZ

Figura 10: Diagrama de flujo de las tres primeras categorias

3.4. Cuarta categoria: medios tradicionales

A dia de hoy los medios tradicionales no solo informan a través de la tele-
vision, radio o papel, sino que utilizan Internet como medio para informar.
Los medios tradicionales se han dado cuenta de que a dia de hoy el no estar

en Internet es quedarse atrés.

La ventaja que suele aportar Internet respecto a los medios tradicionales
es que si ocurre una noticia, a los pocos minutos ya esta colgada en la red y
dependiendo de su viralidad se extendera més o menos, mientras que los
medios tradicionales habia que esperarse horas (e incluso dias en el caso
del papel) para que se publicase la noticia. Los métodos para hacerlo por
Internet son a través de su pagina web, perfiles en varias redes sociales,

boletines enviados a un correo electrénico (newsletters), mediante suscrip-
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3.5 Quinta categoria: individuos influyentes

cién a su portal web (suele ser de pago) o a través de un feed RSS. Solo
las agencias de noticias internacionales mas importantes (Reuters, Agencia

EFE, Bloomberg, BBC) tienen API para consultar sus noticias.

El medio tradicional que se utilizara es la transcripcion de los informativos
de RTVE Verba/Civio’. Como alternativa para abarcar mas medios tradi-

cionales se podria utilizar Google News APIL

Para considerar que la informacién ha pasado a los medios tradicionales
y, por tanto, entrar en esta categoria, se puede realizar el procesado de len-
guaje natural en la noticia (como se ha hecho en la tercera categoria) y si
aparecen mas de x palabras en comin en un documento con uno de los
topicos encontrados en Twitter o en y porcentaje de documentos aparecen
todas las palabras de un tépico, consideramos que la noticia también se

estda hablando en los medios tradicionales.

Otra aproximacion seria realizar el modelado de tépicos sobre las noticias
y si algtin t6épico tiene mas de x palabras en comtn con uno de los tépi-
cos encontrados en Twitter, también considerar que se esta hablando de la

noticia en los medios tradicionales.

3.5. Quinta categoria: individuos influyentes

Hay varios atributos que se pueden utilizar para saber si cierto usuario es
influyente en todo Twitter como el niimero de seguidores, cuantas veces ha
sido citado o si tiene el verificado de Twitter. En YouTube se puede utilizar
el namero de suscriptores o de ‘me gusta” de un comentario para determi-

nar la importancia de ese usuario.

Por otra parte, se pueden utilizar algoritmos de centralidad como Betwee-
ness centrality, PageRank, VoteRank, entre otros [AMAZ21], para identificar
a los actores influyentes en un grafo. En los grafos se conoce como centra-

lidad a la importancia que adquiere un nodo en un grafo.

9https: / /verba.civio.es/
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3.6 Sexta categoria: accion politica o violencia
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Figura 11: Medidas de centralidad en nodos

3.6. Sexta categoria: accion politica o violencia

Como es muy dificil deducir si algtin politico ha tomado alguna accién al
respecto, lo que se propone es una modificacién de esta categoria, donde

se puede hacer una o ambas de las siguientes cosas.

Se podria hacer un andlisis de sentimiento de los tuits y si la puntuacion
de todos los tuits (incluyendo los repetidos) supera cierto umbral o entra
dentro de una clasificacién muy negativa, suponer que ha desencadenado
una respuesta violenta. Para ello se pueden utilizar librerias como VADER,
TextBlob.

Otra via serfa comprobar las ocurrencias de las palabras ley, orden o vio-
lencia y si consideramos que se repiten mucho suponer que se entra en esta

categoria.

Como hemos comentado, es muy dificil comprobar si algtin politico ha to-
mado alguna accién a respecto, pero se puede tener en cuenta una lista de
cuentas de politicos en Twitter y comprobar si alguno de ellos ha tuiteado

sobre la tematica, y si ese es el caso, considerar que esta en esta categoria.
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3.6 Sexta categoria: accion politica o violencia

Por ultimo, se podria realizar un modelado de tépicos a boletines oficia-

les de estados como el BOE o comunidades auténomas.
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4. Modelo SEIZ

Hemos analizado todos los objetivos del trabajo, excepto el de predecir el

comportamiento y difusién de la operacién de influencia. Algunos de los
métodos mds conocidos para hacerlo se pueden encontrar en [ZHA14] co-
mo grafos dindmicos (analizar el grafo a través del tiempo) o métodos de

cascada independiente.

En este trabajo se ha optado por un modelo epidemiolégico, un modelo
que permite analizar el comportamiento de agentes infecciosos en una po-
blacién. Los més conocidos son el modelo susceptible-infectado (SI) donde
la poblacién al principio es susceptible y con el paso del tiempo individuos
susceptibles se infectardn pasando al grupo de los infectados; susceptible-
infectado-susceptible (SIS), como el anterior solo que los infectados al cabo
de un tiempo volverdn a ser susceptibles y se pueden infectar multiples
veces; susceptible-infectado-recuperado (SIR), igual que el SI solo que los
infectados se recuperan con el paso del tiempo pasando al grupo de recu-
perados, sin posibilidad de volverse a infectar. Por dltimo estd el modelo
susceptible-expuesto-infectado-recuperado, parecido al SIR solo que hay
un nuevo grupo llamado expuestos entre los susceptibles y los infectados,
donde esta la gente que se ha expuesto a infectados y que algunos de ellos

pasaran a ser infectados y otros puede que nunca dejen ese grupo.

En nuestro caso vamos a utilizar un modelo epidemiologico adaptado a
la difusion de informacion llamado modelo SEIZ [JIN13]. Se trata de un
modelo epidémico que clasifica la poblacién en cuatro clases (susceptible,
expuesto, infectado, escéptico) que utiliza las probabilidades de transicién
de un estado a otro para caracterizar la informacién errénea a partir de la
informacioén real. Esto se realiza comparando el ratio de infectados respecto

al ratio de escépticos.
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Modelo SEIZ

Figura 12: Diagrama de flujo SEIZ

El modelo est4 inicialmente compuesto de N individuos, donde N =Sy S
son los susceptibles, es decir, individuos propensos a ser contagiados. Co-
mo hay minimo un contagiado, conforme se avanza en el tiempo expondra
a otros individuos y estos pasaran al grupo de expuestos E. Los expuestos,
en este modelo, pueden contagiarse propagando la informacién pasando
al grupo de infectados I o pueden decidir no propagar la informacién, pa-
sando al grupo de escépticos Z. También hay que comentar que un sus-
ceptible puede pasar directamente a estar infectado sin pasar por el grupo
de expuesto (en nuestro caso serd comentando la noticia por su cuenta sin

exponerse) como se puede ver en la figura 12.

Como el componente mds importante en una red social es la interaccion
entre usuarios, cuantos mas escépticos hay, suele ser un indicador de que
lo que se esta difundiendo son noticias falsas. Que el crecimiento de infec-
tados no sea acentuado, es decir, que pasen de pocos a muchos en poco
tiempo, puede ser sintoma de que se trate de una noticia falsa, ya que tanto
las noticias reales como las noticias falsas suelen tener un crecimiento de in-
fectados acentuado, pero las noticias reales no suelen tener un crecimiento

poco acentuado.
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Modelo SEIZ
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Figura 13: Modelo SEIZ comtn

La variacién de individuos entre los diferentes grupos estdn definidos a

través de este sistema de ecuaciones diferenciales:

ds I Z
= —pSy — S
dE I Z I
(1)
dl I I
Fi p,BSN +pEN + €E
dz Z
T leN

Para comprobar cuando se esté tratando con informacién verdadera o noti-
cias falsas, se estudia el flujo y variaciéon de los usuarios entre los distintos

grupos en un tiempo determinado con las siguientes ecuaciones. Por ejem-
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Modelo SEIZ

plo, la informacién verdadera suele mostrar un Rg; mayor que una noticia

falsa. .

—_— 2

Bp )

b(1-1) 3

B(1—p) ©

< 4

0 (4)

_(A=pp+(A-=Db
Rsr = ote )

Algunos de los problemas que podemos encontrar en este modelo es que
tenemos que realizar una estimacién de los valores de N (poblacién total),
So (susceptibles iniciales), Eg (expuestos iniciales), Iy (infectados iniciales),

Z (escépticos iniciales).

Parametro Definicién
B Ratio de contacto S-1
b Ratio de contacto S-Z
0 Ratio de contacto E-I
€ Ratio de incubacién
1/€ Media de tiempo de incubaciéon
bl Ratio de efectividad de S — Z
Bp Ratio de efectividad de S — 1
b(1-1) Ratio de efectividad de S — E via contacto con Z
B(1-p) Ratio de efectividad de S — E via contacto con I
1 Probabilidad S — Z dado el contacto con escépticos
1-1 Probabilidad S — E dado el contacto con escépticos
p Probabilidad S — I dado el contacto con infectados

1-p Probabilidad S — E dado el contacto con infectados

Tabla 3: Definicién de pardmetros en el modelo SEIZ

Incubacioén es el tiempo que estd un individuo expuesto hasta que es infectado

El ratio de efectividad se mide en contactos efectivos por unidad de tiempo
mientras que el ratio de contacto es el porcentaje de individuos de un grupo

que vienen de otro grupo.
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5. Caso de estudio

Se ha analizado el caso del sabotaje del oleoducto Nord Stream, por lo que
ha hecho una biisqueda entre el 24 de septiembre del 2022 hasta el 9 de oc-
tubre del 2022. Se puede hacer un seguimiento de los acontecimientos del

caso en el siguiente articulo!’.

Para recolectar los tuits se ha utilizado t-hoarder kit!! (que por debajo uti-
liza una libreria de Python llamada tweepy). También se puede utilizar la
libreria tweepy directamente y en ese caso se recomienda recoger los atri-

butos de los siguientes campos:
= tweet.fields: created_at, lang, public_metrics, referenced_tweets
= expansions: referenced_tweets.id.author_id
» user.fields: description, public_metrics, verified

Para poder utilizar la API de Twitter hay que crearse una cuenta y generar
una aplicacién en Twitter Developer Portal junto con los credenciales de la

aplicacion para poder hacer llamadas a la API de Twitter.

Si se quieren recoger los datos mediante una peticion HTTP GET a falta
de especificar la ventana de tiempo y especificar las credenciales de acceso
a la API, el enlace seria: https://api.twitter.com/2/tweets/search/rece
nt?query=nord’,20AND},20stream&tweet.fields=created at,lang,public met
rics,referenced_tweets&expansions=referenced_tweets.id.author_id&use

r.fields=description,public metrics,verified

Para visualizar los grafos se ha utilizado Gephi. Para el resto se ha utili-
zado Google Colab mediante librerias en Python donde para el procesa-
miento del lenguaje natural se ha utilizado la libreria spaCy, ya que es co-
nocida por tener un pipeline (conjunto de operaciones para procesar texto)

mas rapido que la libreria NLTK ademds de permitir lematizacion. Para el

10h’ctps: / /en.wikipedia.org/wiki/2022 _Nord_Stream_pipeline_sabotage
1 https:/ /github.com/congosto/t-hoarder kit
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5.1 Primera categoria

analisis de grafos se ha utilizado la libreria NetworkX y por altimo, para el

modelado de tépicos se ha utilizado la libreria Gensim.

Para recoger datos de YouTube hay que crearse una cuenta de Google, crear
una aplicacion en Google Cloud Console para poder llamar a la API de
YouTube y generar credenciales de la aplicacién. Una vez realizado esto se
ha utilizado las librerias de Python google-api-python-client y la de langde-
tect para cribar los videos con titulos en espafiol y asi no coger comentarios

que no sean en espafol.

5.1. Primera categoria

Los operadores de busqueda de cada sitio de donde vamos a extraer infor-
macion (sea Twitter, YouTube o Civio/Verba) tiene sus propios operadores
de buasqueda, aunque nosotros solo vamos a usar los basicos (AND, OR) y

estos suelen ser comunes en todos los sitios.

300000 +

250000

200000 1

150000 +

Tweets acum

100000 +

50000 1

0 50 100 150 200 250 300 350
Hour

Figura 14: Namero de tuits acumulados por hora Nord Stream

Se ha realizado la busqueda en los tres lugares y primero nos hemos cen-
trado en los tuits, que observando la figura 14 se ha decidido descartar los

tuits de las 50 primeras horas, puesto que atin no habia sucedido el suceso.
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5.2 Segunda categoria

5.2. Segunda categoria

Debido a que la deteccién de comunidades a partir de 50000 nodos tarda
alrededor de 1 hora (el procesado de texto suele tardar demasiado a partir
de 10000 frases), se ha realizado un bucle haciendo k-core al grafo para eli-
minar los nodos menos conectados de forma iterativa hasta que en el grafo

haya menos de 2000 nodos.

A continuacién se le ha aplicado la deteccién de comunidades cuyo resul-

tado se puede visualizar en la figura 15.
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Figura 15: Detecciéon de comunidades mediante Leiden
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5.3 Tercera categoria

5.3. Tercera categoria

A partir de este punto se han aplicado las técnicas de procesado del len-
guaje natural en los tuits comentadas anteriormente, cogiendo solo los sus-
tantivos, verbos y adjetivos, cuyo resultado se puede visualizar en la tabla
4.

Tuits Procesado del tuit

Nueva fuga en el Nord Stream.
Jugada redonda: EEUU sabotea,
Rusia es sancionado. Es una
suposicion. La guardia costera de
Suecia detecta una cuarta fuga de
gas en el Nord Stream Suecia,
Dinamarca y la UE atribuyen los
escapes a un sabotaje.

https:/ /t.co/nTjwZPdkHu

Es comico cémo el sabotaje de
Nord Stream sera investigado por
Suecia, un solicitante de la OTAN.
La parte més divertida de esto es
que Rusia, el pais que disefi6 y
construyo las tuberias, no puede
participar. #TerroristUSA

https:/ /t.co/e25cN20TAL

Para hacer mds analisis objetivos y
menos apologia sobre conflicto de
Ucrania, se debe hablar mas del
Golpe Euromaidan, Guerra de
Donbass, 14.000 muertos, Crimea,
Batallon Azov, Cuarteto de
Normandia, Nord Stream, hijo de
Biden, Ucraniagate, OTAN,... y
menos Putin, Putin, Putin

nuevo, fuga, nord, jugada,
redondo, sancionado, suecia,
detectar, cuarto, fuga, gas, nord,
atribuir, escape, sabotaje

comico, sabotaje, nord, sero,
investigar, suecia, solicitante,
parte, divertido, rusiar, pais,
diseno, construyo, tuberia,
participar, terroristusa

hacer, analisis, objetivo, apologia,
conflicto, hablar, golpe,
euromaidar, guerra, donbass,
14000, muerto, crimea, normandia,
nord, stream, hijo, bidir,
ucraniagate, putin

Tabla 4: Ejemplo tuits procesados

Una buena forma de comprobar si se estd hablando de lo que queremos
de una forma visual es haciendo una nube de palabras (wordcloud) del re-
sultado del procesamiento del texto y ver si las palabras mds resaltadas se

corresponden con lo que queremos analizar, como se puede observar en la
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5.3 lercera categoria
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Figura 16: Nube de palabras lematizadas

A continuacién hemos empezado a aplicar LDA, NMF y GSDMM de 5 a
15 tépicos (mas o menos topicos llevaria a subajuste, sobreajuste o a no
diferenciar ningtin tépico) para quedarnos con el mejor de cada tipo, cuyos

resultados se pueden visualizar en la figura 17.
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Figura 17: Comparacién métodos de modelado de tépicos
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5.3 Tercera categoria

En todas las pruebas que se han realizado en este trabajo nunca se ha supe-

rado el 0.6 de coherencia en cualquier modelo.

Uno de los problemas que nos hemos encontrado a la hora de aplicar mo-
delado de tépicos es que la mayoria de topicos tenian como palabra mas
repetida “nordstream” o “nord” y “stream”, por lo que se han excluido del
diccionario para montar el modelo las cinco palabras més repetidas de los

documentos.

El ntimero de palabras por tépico se ha escogido 7 palabras. Se recomien-
da escoger un ntimero entre 5 y 10, ya que si son pocas o muchas palabras

puede hacer imposible reconocer de que estdan hablando.

Respecto al andlisis de los topicos, en caso de que no se conozca el tema,
se recomienda realizar una busqueda avanzada en Google con las palabras
de cada tépico mas con las de la busqueda principal realizada al principio
para saber el contexto del mismo. Una vez descubiertos los tépicos puede
ser de ayuda dar importancia a palabras de un tépico que no se encuentran

en el resto, ya que suele ayudar a diferenciar el tépico respecto al resto.

Por ejemplo, para el tépico 2 la busqueda en Google seria: internacional se-
guridad oleoducto terrorismo energetico kremlin objetivo nordstream OR

nord stream. Esto buscaria:

= internacional seguridad oleoducto terrorismo energetico kremlin obje-

tivo nordstream

y

» internacional seguridad oleoducto terrorismo energetico kremlin obje-

tivo nord stream

Los tépicos de LDA se pueden visualizar en la figura 18, donde las barras

representan el niimero de documentos que tiene ese tépico.
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5.3 lercera categoria

1000
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Topic 0 Tpic 1 Topic 2 Topic 3 Tpic 4

EEE Topic 0 ['explosion’, 'baltico’, *mar’, ‘zona', 'submaring’, 'tener’, "inteligencia']

I Topic 1: ['nordstream’, 'tener', 'polaco’, volar’, 'dar’, "pasar’, 'estar’]
Tpic 2: ['internacional’, 'seguridad’, "elecducte’, "terrorisma’, 'energetice’, "kremlin', 'objetivo’]
Topic 3: ['oidir', "hacer', "decir’, "invadir', 'pener’, 'febrero’, 'fin’]
Topic 4: ['tener', 'aleman’, "decir’, "guerra’, "'medio’, "usar’, "sabotear']

B Topic 5: ['ataque’, 'guerra’, 'dano’, 'metano’, 'terrorista’, 'bidir', "acto’]

Figura 18: Topicos LDA
Buscando en Google se ha deducido que los tépicos detectados en LDA
son:

1. El primer tépico es de noticias de que Suecia detect6 2 explosiones en

el mar Baltico antes de que se produjesen las fugas.

2. El segundo tépico trata de las declaraciones de Biden el 7 de febrero
del 2022.

3. El tercer tépico es “Rusia pedira una reunién del Consejo de Seguridad
de la ONU por el sabotaje del Nord Stream”.

4. El cuarto topico son de las declaraciones de Biden en febrero diciendo

que acabaria con el Nord Stream si Rusia invadia Ucrania.
5. El quinto tépico son las declaraciones de Alemania tras el sabotaje.
6. El sexto topico es el mismo que el cuarto.

Tanto el cuarto como el sexto tépico son muy susceptibles a fomentar las

noticias falsas. Los topicos de NMF se pueden visualizar en la figura 19.

40



5.3 lercera categoria
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I Topic 0: ['guerra’, 'baltice’, ‘'mar', 'danc’, 'pasar’, 'gaseoducto’, 'sancion']

B Tpic 1: ['decir’, "ataque’, "hacer', 'terrorista’, 'clecducte’, 'creer’, 'sabotear’]
Topic 2: ['tener’, 'nordstream’, 'europen’, "decir’, 'saber’, ‘sabotear’, "polaco’]
Topic 3: ["explosion’, 'estar’, "zona', 'sueco’, “olecducto’, "segun’, ‘submarino']
Tpic 4: ['oidir', 'invadir’, ‘prometer’, 'proyecto’, 'capaz’, 'acabar’, "serer']

Figura 19: Topicos NMF

Respecto al anélisis de los topicos del NMF nos encontramos que:
1. El primer tépico es noticia del suceso.

2. El segundo tépico pueden ser noticias de declaraciones cruzadas del

suceso.
3. El tercer t6épico es la noticia de las declaraciones del ministro polaco.
4. El cuarto tépico son las declaraciones suecas del suceso.
5. El quinto tépico son las declaraciones de febrero de 2022 de Biden.

Por altimo tenemos los tépicos del GSDMM, que se pueden visualizar en

la figura 20.
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Tpic O Topic 1 Topic 2 Topic 3 Topic 4

E Topic 0: {"decir', "polaco’, 'sikorski®, ‘tener’, "ataque’, 'explosion’, ‘agradecer’)

B opic 1: ("bidir', 'fin', 'invadir’, "hacer’, 'poner’, ‘febrerc’, "habrar’)
Topic 2: ("ataque’, 'metanco’, 'internacional’, 'baltico’, 'mar’, "consejo’, "putin’}
Tepic 3: {"decir', ‘nordstream’, 'tener’, 'guerra’, 'hacer', 'sabotear’, 'europea’)
Topic 4: {"bidir', 'decir', 'pericdista’, 'hacer el', 'acabar’, "trav’, "invadir')

B Topic 5 ("explosion’, 'dana’, 'baltice’, ‘mar’, 'zona', 'sueco’, 'submarinog')

Figura 20: T6picos GSDMM

Observando el modelo GSDMM, se observa que los tépicos son muy pare-
cidos a los que refleja LDA solo que afiade las declaraciones del ministro
polaco, a pesar de tener una distribucién de documentos més descompen-
sada. Los topicos con mas documentos son noticias del suceso y declara-

ciones (topicos 3y 5).

A continuacién veremos los grafos con los nodos (usuarios) coloreados con
el color del tépico que se corresponda de las tres figuras anteriores. Co-
mo alguien puede haber publicado varios tuits que hayan caido en varios
topicos, lo hemos coloreado con el tépico donde han caido mas tuits de ese

usuario.
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5.3 lercera categoria

Figura 21: Grafo LDA
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5.3 lercera categoria

Figura 22: Grafo NMF
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5.3 lercera categoria

Figura 23: Grafo GSDMM
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5.4 Cuarta categoria

Como se puede observar, modelado de tépicos no tiene por qué coinci-
dir con la deteccién de comunidades. La mayoria de usuarios tenian varios
tuits publicados a lo largo de esas 300 horas, por lo que la mayoria de usua-

rios solia tener un ntimero considerable de tuits en cada tépico detectado.

5.4. Cuarta categoria

Para recoger los datos de las transcripciones de los telediarios se puede lla-
mar ala API de Civio/Verba sin falta de ninguna credencial con el siguiente
enlace: https://verba.civio.es/api/search.csv?q=nord%20stream&size=
10000&date_from=2022-09-27&date_to=2022-10-04. Para que la peticiéon nos
devuelva un JSON en el enlace anterior hay que sustituir “search.csv” por

“search”.

index  video_id type | hash

comment 1 Al momen dente’ 0 subio uien es el mayor beneficio cc

)... La diferencia entre a

dar  reply 1 Seria para quién no tu ynirato de compra de gas

1 EEUU

Figura 24: Comentarios de videos en YouTube

Esto nos devolvera transcripciones compuestas por una frase y el intervalo
de tiempo en la que se dijo esa frase en el telediario (ideal ya que se pueden

equiparar a tuits o a comentarios de videos).

5.5. Modelo SEIZ

Para generar el modelo SEIZ se ha ido haciendo un barrido de usuarios ex-
puestos e infectados cada hora. Al principio, todos son susceptibles y con-

forme pasa el tiempo van pasando al grupo de expuestos o al de infectados.

Si alguien es infectado y estd conectado en el grafo a alguien que es sus-
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5.5 Modelo SE1Z

ceptible, este pasa a estar expuesto. Esto ya puede dar inexactitud en el
modelo, ya que a lo mejor alguien en Twitter menciona a un usuario y el
mencionado no tiene por qué leer el tuit al momento, sino al cabo de 3 ho-
ras, por lo que ese usuario no pasaria al grupo de expuestos hasta luego de
3 horas. Incluso puede que no lo lea nunca (por lo tanto no pasaria a ser ex-
puesto ni infectado y serfa siempre susceptible) o que haya otros usuarios
que se expongan a esos tuits porque Twitter les ha recomendado ese tuit.
Como los casos comentados anteriormente no se pueden controlar, vamos
a suponer que todos los que han sido mencionados leen el tuit justo cuando
se publica y que no hay usuarios expuestos mediante recomendaciones de
Twitter, por lo que toda la poblacién al final va a estar infectada o escépti-
ca. De lo tinico que vamos completamente seguros es de cuantos infectados

habra en un determinado tiempo.

Al final en el grupo de susceptibles no quedara nadie, la mayoria estardn en
el grupo de infectados y unos pocos estardn en el grupo de expuestos. En
el grupo de escépticos no pasaremos a nadie, ya que no sabemos quién es
escéptico. Pero justo se hace este barrido para saber quien es escéptico, por-
que todos los que se queden en el grupo de expuestos son los escépticos y
consideraremos que son usuarios que han sido expuestos a la informacién,

pero que por cualquier razén al final no han tuiteado.

Una vez sabemos qué usuarios son escépticos, hacemos otro barrido desde
cero, con la diferencia de que ahora, en caso de que un escéptico es expues-
to, pasa directamente al grupo de escépticos. En los modelos SEIZ al final
en el grupo de expuestos no deberia quedar nadie. Los resultados se pue-

den visualizar en la figura 25a.

A partir de aqui podemos analizar el flujo de usuarios a los distintos gru-
pos en un determinado tiempo para ver el comportamiento. Por ejemplo,
se pueden sacar los usuarios que han tuiteado después de que les hayan
mencionado explicitamente en un tuit, que en nuestro caso han sido 5406
de 8308 menciones, es decir, un ratio muy elevado, sefial de que la infor-

macion parece ser real. Ademds, 8662 usuarios han tuiteado directamente
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5.5 Modelo SE1Z

sin estar expuestos (han pasado de susceptible a infectado directamente),
con lo cual podemos deducir que han habido muchos retuits (exactamente

el 91 % de los 300000 tuits que hay en total), respuestas o menciones.

Observando el ratio de infectados en comparacién con el ratio de escépti-
cos, parece que la gran parte de informacién que ha circulado sobre la

tematica del Nord Stream parece ser informacién veridica.

Por ltimo, para estimar los parametros del modelo SEIZ se ha realizado
un ajuste de minimos cuadrados con el namero de expuestos e infectados
(es el que mejor ajuste nos ha dado, aunque como en este modelo solo sabe-
mos con certeza el ntiimero de infectados seria més conveniente realizar el
ajuste solo con los infectados), donde los pardmetros a estimar del modelo
oscilan entre un valor de minimo 0.01 y méximo de 5. Los valores estima-

dos se pueden ver en la tabla 5.

Variable Valor

0.04949989
2.08352032
0.01
5.0
0.10641760
0.01418473

m =0T O™

Tabla 5: Valores de los pardmetros estimados del modelo SEIZ

Una vez obtenidos los valores, hemos realizado una simulaciéon del modelo

SEIZ con esos pardmetros, dando como resultado la figura 25b.
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5.5 Modelo SE1Z

Unique users

Unique users

Para finalizar el caso de estudio se ha visualizado una linea del tiempo
cada 25 horas de mil usuarios elegidos aleatoriamente mostrando en que
grupo se encuentran. Los usuarios azules son los susceptibles, los verdes
son expuestos, los rojos son los infectados y los amarillos son los escépticos.
Sobre la hora 101 practicamente todos los usuarios ya estdn infectados. Si
se observa la figura 14 entre las horas 80-150 es cuando se da el crecimiento

mas acentuado, luego hasta la hora 300 el crecimiento es menos acentuado

= Susceptible
Exposed
Infected
B0k Skeptic

60k

40k

20k

o =
& D & & Irs
- =

180
210
240
270

Hour

(a) Modelo SEIZ de la busqueda Nord Stream

— Susceptible
Exposed
Infected
80k Skeptic

60k

40K

20k

=) =)
2] =) 5 & ;1
- -

180
210
240
270

Hour

(b) Simulacién con pardmetros estimados

Figura 25: Modelo SEIZ de datos reales y simulado

y asi cada vez se va atenuando més.
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5.5 Modelo SE1Z

(a) Hora 1

(c) Hora 51
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Figura 26: Timeline modelo SEIZ de 1000 individuos aleatorios
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6. Conclusiones

Para concluir el trabajo, vamos a hacer repaso de si se han cumplido los

subobjetivos marcados al inicio de la memoria:

1. El primer subobjetivo de construir un repositorio con los mensajes y
textos sobre un tema se ha realizado, ya que al realizar una basque-
da genérica, encuentra informacién en varios lugares (en nuestro caso

Twitter, YouTube y Civio/Verba).

2. El segundo subobjetivo de clasificar una operacién de influencia si-
guiendo las seis categorias de la escala de ruptura no se ha realizado a
pesar de que si que se ha explicado como se puede realizar con cual-

quier tematica.

3. El tercer subobjetivo de emplear técnicas de andlisis de redes sociales
para construir la red de la operacién de influencia y analizar su estruc-
tura también se ha realizado, puesto que hemos profundizado en la
tipologia de los grafos de redes sociales, hemos visto algoritmos que

detectan comunidades en el grafo.

4. El cuarto subobjetivo de identificar los actores de la red claves en la
transmisiéon de la operaciéon de influencia también se ha realizado al

proponer métodos para identificarlos en la quinta categoria.

5. El quinto subobjetivo de implementar un prototipo para validar la me-
todologia propuesta con casos reales no se ha realizado, ya que el pro-

totipo realizado no implementa la quinta y sexta categoria.

6. El sexto subobjetivo de predecir como va a comportarse una opera-
cién de influencia a través del tiempo se ha realizado al estimar los
pardmetros de un modelo SEIZ a partir de los datos reales recogidos

en Twitter.

A continuacién vamos a comentar las conclusiones extraidas de este tra-
bajo. Analizando los tipos de tuits a la hora de recolectar los tuits, se ha
observado que la mayoria de ellos son retuits y la mayoria de los mencio-

nados suelen responder al tuit.
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Conclusiones

Respecto al modelado de tépicos, se ha observado que GSDMM muestra
resultados mejores que LDA y NME, pero suele tener una distribucién des-
compensada de los documentos en los tépicos. Ademds, el modelado de
tépicos no es bueno para hacer agrupaciéon en Twitter debido a que los
usuarios suelen tuitear varios tuits sobre la temdtica pero de distinto topi-

co segin el modelado de tépicos.

Por ultimo, reafirmar que a dia de hoy atn falta intervenciéon humana en

cualquier herramienta de reconocimiento de noticias falsas.

Como posibles vias de futuro estudio se podria hacer k vecinos més cerca-
nos para detectar comunidades con los atributos de los usuarios de Twitter
como seguidores, retuits, ... para detectar comunidades como las agencias
de noticias (publican muchos tuits, no suelen retuitear) entre otras. Tam-
bién seria interesante analizar los graph neural network para detecciéon de

comunidades.

Otra via de interés consistirfa en realizar un caso de estudio de una temati-
ca que sepamos de antemano que difunde noticias falsas y compararlo con
el caso de estudio de este trabajo, puesto que el caso de estudio de este tra-
bajo hemos concluido que no se han difundido muchas noticias falsas. Por
otra parte, seria interesante profundizar sobre la relacién entre infectados

y escépticos en el modelo SEIZ y su relacién con las noticias falsas.

Ademds, como objetivo no finalizado, convendria terminar el caso de es-
tudio para la categoria 5 y 6 para determinar los umbrales que hay que
definir en cada una de esas categorias para determinar si entran o no en

esa categoria.
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Apéndice

A. Bosquejo aplicacién
A continuacién mostraremos un bosquejo de lo que podria ser una apli-
caciéon web funcional. Se recomienda utilizar algtan framework de backend

de Python como Django o Flask con Sigma.js para que los resultados con

grafos puedan ser interactivos.

Page 1

https/ivaww.draw.io

(nord AND stream) OR nordstream

Figura 27: 12 pantalla

Estaria constituida por la biisqueda que seria la misma para Twitter, You-

Tube y Civio/Verba.
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Page 1

https:/faww draw.io

LIS

Atributos grafo N

Usuarios mas relevantes de la
comunidad seleccionada

Figura 28: 2% pantalla

La 2% pantalla estaria formada por el grafo con la deteccién de comuni-

dades mas medidas genéricas del grafo y un listado de los usuarios mas

influyentes. Entre esta y la 1? pantalla se podria realizar una pantalla para

seleccionar el intervalo de tiempo que nos interese a través de una gréfica

como la de la figura 14 o que se haga automaticamente.
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Page 1 AN AN

https:/iwww draw.io

Topic 0: a, b, c, d Numero de topicos: 5
Topicl:e, f, g, h
Algoritmo
| Topic 3 l LDA \

Buscar de e m

Figura 29: 3% pantalla

La 3% pantalla estaria constituida de la eleccién del método de modelado
de tépicos, con la opcién de elegir el nimero de tépicos y un listado de los
topicos. Ademds, dando la opcién de reiniciar la basqueda en caso de que
veamos en el modelado de tépicos que no se estd hablando de la temética

que nos interesa.
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Page 1

https:/iwww.draw.io

Tematica en varias plataformas No
Tematica en medios tradicionales No
Llamada a la violencia Si

Figura 30: 4% pantalla
La altima pantalla estaria conformada con indicadores de si cumple la cuar-

ta, quinta y sexta categoria de la escala de ruptura y un indicador de en que

categoria se encuentra.
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B. Objetivos de desarrollo sostenible

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible:

N° | Objetivos de Desarrollo Sostenible Alto | Medio | Bajo No
procede
1 | Fin de la pobreza X
2 | Hambre cero X
3 | Salud y bienestar X
4 | Educacion de calidad X
5 | Igualdad de género X
6 | Agua limpia y saneamiento X
7 | Energia asequible y no contaminante X
8 | Trabajo decente y crecimiento econémico X
9 | Industria, innovacién e infraestructuras X
10 | Reduccion de las desigualdades X
11 | Ciudades y comunidades sostenibles X
12 | Produccién y consumo responsables X
13 | Accién por el clima X
14 | Vida submarina X
15 | Vida de ecosistemas terrestres X
16 | Paz, justicia e instituciones sélidas X
17 | Alianzas para lograr objetivos X

A continuacién vamos a justificar los grados de relacién de cada punto.

No procede: Para temas de industria, energia, recursos, igualdad y natura-
leza, la deteccién de operaciones de influencia o noticias falsas no deberia

influir o en caso de que lo hiciese serfa de forma muy leve.

Bajo: Los puntos 1, 3 y 8 estin minimamente relacionados debido a que
el consumo de informacién veridica lleva a una sociedad mas dificil de en-
gafiar por parte de agentes externos o las propias instituciones, ademas de
tener mas herramientas para hacer critica, lo que lleva a una mejora de la
sociedad en aspectos tanto econémicos como de salud. Respecto al punto
12 es debido a que el identificar fuentes de informacién veraces hace que la
gente no esté gastando tanto tiempo suyo en verificar si la informacién es

verdadera o no.

Medio: El detectar informacién falsa hace que la gente sea propensa a te-
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ner la misma informacién y que esta sea lo mds veridica posible, por lo
que puede ayudar a reducir las desigualdades sociales y fomentar alianzas
con otras comunidades/paises para colaborar en la difusién de informa-
cién veraz junto a que puedan colaborar conjuntamente en nuevas vias de

investigacion.

Alto: El ensefar a detectar informacién veraz permitira alcanzar una mejor
calidad en educacién, al igual que permitird que las comunidades en re-
des sociales puedan ser moderadas de una forma maés justa y permitiendo
la critica constructiva. Ademas, no solo consolidaria las instituciones, sino
que permitirfa comprobar si realmente las instituciones lo estdn haciendo

bien.
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