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La informacion y los sistemas que la tratan son un activo a proteger para personas,
organizaciones e incluso paises enteros. Nuestra dependencia en las tecnologias de
la informacién es cada dia mayor, por lo que su seguridad es clave para nuestro bi-
enestar. Los beneficios que estas tecnologias nos proporcionan son incuestionables,
pero su uso también introduce riesgos que ligados a nuestra creciente dependencia
de las mismas es necesario mitigar. Los actores hostiles avanzados se categorizan
principalmente en grupos criminales que buscan un beneficio econémico y en paises
cuyo objetivo es obtener superioridad en ambitos estratégicos como el comercial o
el militar. Estos actores explotan las tecnologias, y en particular el ciberespacio,
para lograr sus objetivos.

La presente tesis doctoral realiza aportaciones significativas a la caracterizacion
de los actores hostiles avanzados y a la deteccion de sus actividades. El andlisis
de sus caracteristicas es basico no sélo para conocer a estos actores y sus opera-
ciones, sino para facilitar el despliegue de contramedidas que incrementen nuestra
seguridad. La deteccion de dichas operaciones es el primer paso necesario para
neutralizarlas, y por tanto para minimizar su impacto.

En el ambito de la caracterizacién, este trabajo profundiza en el anélisis de las
tacticas y técnicas de los actores. Dicho analisis siempre es necesario para una
correcta deteccidn de las actividades hostiles en el ciberespacio, pero en el caso de
los actores avanzados, desde grupos criminales hasta estados, es obligatorio: sus
actividades son sigilosas, ya que el éxito de las mismas se basa, en la mayor parte
de casos, en no ser detectados por la victima.

En el ambito de la deteccion, este trabajo identifica y justifica los requisitos
clave para poder establecer una capacidad adecuada frente a los actores hostiles



avanzados. Adicionalmente, proporciona las tacticas que deben ser implementadas
en los Centros de Operaciones de Seguridad para optimizar sus capacidades de de-
teccion y respuesta. Debemos destacar que estas tacticas, estructuradas en forma
de kill-chain, permiten no sélo dicha optimizacién, sino también una aproximacién
homogénea y estructurada comun para todos los centros defensivos.

En mi opinion, una de las bases de mi trabajo debe ser la aplicabilidad de los
resultados. Por este motivo, el analisis de tacticas y técnicas de los actores de la
amenaza estd alineado con el principal marco de trabajo publico para dicho analisis,
MITRE ATT&CK. Los resultados y propuestas de esta investigacion pueden ser
directamente incluidos en dicho marco, mejorando asi la caracterizacion de los
actores hostiles y de sus actividades en el ciberespacio. Adicionalmente, las prop-
uestas para mejorar la deteccién de dichas actividades son de aplicacién directa
tanto en los Centros de Operaciones de Seguridad actuales como en las tecnologias
de deteccién mas comunes en la industria. De esta forma, este trabajo mejora de
forma significativa las capacidades de andlisis y deteccién actuales, y por tanto
mejora a su vez la neutralizacién de operaciones hostiles. Estas capacidades in-
crementan la seguridad global de todo tipo de organizaciones y, en definitiva, de
nuestra sociedad.



