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1 Resumen de las ideas clave

En este articulo vamos a explicar cdmo el protocolo TCP (Transport Control Protocol) es
capaz de establecer una conexidn fiable apoyandose en el servicio proporcionado por una
red de conmutacion de paquetes que, en el caso peor, puede proporcionar a TCP un servicio
sin garantias, capaz de perder paquetes, entregarlos desordenados o incluso hacer llegar
paquetes duplicados al receptor.

Para ello describiremos brevemente porque pueden aparecer todos estos problemas y las
herramientas elegidas en TCP para conseguir evitarlos. Esto nos permitira justificar los
diferentes aspectos de la estrategia que se utiliza en el establecimiento de una conexién
TCP.

Objetivos

Una vez que leas con detenimiento este documento, serds capaz de explicar cobmo se
establece una conexién TCP, diferenciando los papeles realizados por el cliente y por el
servidor. En particular, podras:

= Describir qué bits de la cabecera TCP se activan en los segmentos TCP que participan
en el establecimiento de la conexién.

= Justificar por qué se eligen nimeros de secuencia iniciales aleatorios.
= Justificar por qué los primeros dos segmentos TCP no pueden incluir datos.

= Describir distintas situaciones en las que TCP es capaz de evitar problemas ante la
recepcién de duplicados de paquetes de establecimiento de conexidén.

Introduccion

TCP, uno de los 2 protocolos de transporte empleados en la arquitectura TCP/IP y uno de
los principales de la arquitectura, proporciona a las aplicaciones un servicio orientado a la
conexién. Por lo tanto, necesita definir los mecanismos necesarios para establecer y liberar
las conexiones que emplea.

Ademas, el tipo de servicio que TCP proporciona a las aplicaciones es fiable y ordenado, para
lo que utiliza mecanismos de control de error basados en reconocimientos y
retransmisiones. Estas retransmisiones, aunque son necesarias, pueden generar duplicados
de paquetes ya enviados y plantear problemas a la hora de establecer una conexién (un
paguete duplicado es una copia de un paquete que ya se habia recibido correctamente en
el receptor).

La gestion de la conexién TCP incluye los mecanismos necesarios para establecer la conexion
en primer lugar, y para liberarla una vez finalizada la transmisién de los datos. En este
articulo nos centraremos en el establecimiento.
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4 Desarrollo

La forma mas simple de establecer una conexion entre dos extremos es, evidentemente,
mediante un protocolo en dos fases (Figura 1). Un extremo solicita la conexién y el otro la
acepta o la rechaza. Este esquema funciona bien en muchos casos. En las redes de
computadores se utiliza para establecer conexiones entre extremos directamente
conectados, como ocurre en el nivel de enlace de datos.

Figura 1. Establecimiento de conexidon en dos fases

Sin embargo, en el caso del nivel de transporte, y en particular de TCP, los dos extremos se
comunican a través de una red insegura que puede perder paquetes, por lo que pueden
generarse retransmisiones y posibles duplicados de paquetes. Se asume que la red tampoco
garantiza la entrega en orden.

En esta situacién, un mismo segmento TCP puede recibirse varias veces, tipicamente cuando
se ha perdido su confirmacidn y el emisor lo ha reenviado. Por este motivo un protocolo de
conexidn en dos fases puede dar problemas. Los segmentos duplicados podrian provocar
establecimientos de conexién erréneos, malgastando recursos de los servidores. Para evitar
este problema se utiliza un esquema mas elaborado, conocido como protocolo o acuerdo
en tres fases.

En un protocolo en tres fases la conexion quedara establecida en el cliente al recibir la
confirmacién del servidor, como ya ocurria en el establecimiento en dos fases. Sin embargo,
para que la conexion quede establecida en el servidor, éste debera recibir una confirmacion
adicional del cliente (Figura 2). Es decir, se requiere un tercer segmento para el
establecimiento de la conexidn. Por lo tanto, ambos extremos deben solicitar y confirmar la
solicitud del otro. Ademds, cada extremo elige un nimero que identifica de forma Unica
cada intento de conexion. De esa forma se evita el riesgo de aceptar como valido algin
segmento duplicado de una conexién anterior.

SYN

\

SYN+AC

ACK
\

Figura 2. Ejemplo de establecimiento de una conexion en tres fases
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4.1 Intercambio de segmentos

Veamos con mas detalle el intercambio de segmentos y la gestiéon de los niumeros de
secuencia para establecer una conexion TCP. En la figura 3 se han indicado también las
instrucciones en java que darian lugar al establecimiento de la conexidn, tanto en el cliente
como en el servidor.

Tiempo Cliente Servidor

ss= new ServerSocket (pto);
S=new Socket(...); ss.accept() ;

Envia SYN x

\ Recibe SYN x
/ Envia SYN Y, ACK x+1
Conexion
establecida
Envia x+1, ACK y+1 \ Conexion

, establecida
Conexion establecida

Figura 3. Establecimiento de la conexion TCP en tres fases

Como puede observarse el servidor debe estar escuchando previamente en un puerto
esperando a recibir la peticion del cliente. Esta escucha en java se realiza invocando el
método accept() de la clase ServerSocket. Por su parte el cliente inicia el establecimiento de
la conexién, que en java tiene lugar cuando se instancia un objeto de tipo Socket y se
especifica un servidor destino.

A nivel de TCP tendran lugar las siguientes acciones:

1. Elcliente elige para cada intento de conexién un nimero de secuencia Unico, que hemos
representado por X, y lo envia al servidor. Ademids, el segmento enviado debe llevar el
bit SYN de la cabecera TCP activado para indicar que se trata de una solicitud de
conexion.

2. Trasrecibir el segmento SYN del cliente, el servidor elige su propio nimero de secuencia
inicial que en este caso hemos llamado y, lo envia al cliente en un segmento que también
lleva el bit SYN activado, y que ademads reconoce el nimero de secuencia enviado por el
cliente. Observa que el reconocimiento del servidor indica que el préoximo segmento del
cliente deberd numerarse con el valor x+1.

3. El cliente al recibir la respuesta del servidor considera establecida la conexién. A
continuacién, envia un tercer segmento que confirma el del servidor. Al recibir este
tercer segmento, el servidor considera también la conexidn ya establecida.

Como hemos visto la conexién se ha establecido en el cliente al recibir la confirmacién del
segmento enviado, pero ten en cuenta que el cliente no tiene problemas de ambigliedad. El
TCP del cliente sabe perfectamente si tiene o no una solicitud de conexion pendiente de
confirmar o no, y qué nimero de reconocimiento debe llevar el segmento recibido del
servidor.
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4.2 Problemas debidos a duplicados enviados por el cliente

Para entender mejor cdmo funciona el esquema propuesto y cdmo soluciona distintos
problemas que pueden plantearse, veamos ahora lo que ocurre si debido a un duplicado
como el de la figura 4 hay un intento de conexién erréneo.

Cliente Servidor

¢Aceptar o descartar @
>

SYN x (duplicado)

segmento?

Figura 4. Recepcidn de un duplicado de establecimiento de conexion en el servidor

La primera cuestion que debemos plantearnos es si el servidor puede detectar que se trata
de un segmento duplicado o no. Por lo tanto, si debe a aceptar la conexion o simplemente
ignorar el duplicado. Piensa en las tres situaciones posibles en las que puede encontrarse el
servidor:

1. Adn no se ha completado el establecimiento de la conexidn, porque el servidor
no ha recibido el tercer segmento.

2. Laconexion ya esta establecida pero todavia no se ha cerrado.
3. Laconexion ya ha finalizado y esta cerrada.

Razona cdmo habria que actuar en cada una de ellas. Recuerda que también las respuestas
que envia el servidor pueden perderse, por lo que puede ser necesario que el servidor tenga
gue retransmitir alglin segmento ya enviado. Para cada uno de los tres casos anteriores
piensa si el servidor debe aceptar o descartar el segmento, y si debe o no retransmitir algin
segmento ya enviado previamente. No sigas leyendo hasta que hayas obtenido tus propias

conclusiones.

Vamos a comprobar ahora los aciertos has conseguido. Veamos en primer lugar lo que ocurre
si el servidor recibe un segmento SYN duplicado mientras se esta estableciendo la conexion
(Figura 5). Este duplicado podria generarse, por ejemplo, si se perdiese la respuesta del
servidor (SYN + ACK). Al recibir la solicitud por segunda vez, el servidor debe volver a
aceptarla y a enviar una nueva confirmacion. Piensa por qué. Esta situacidon realmente no es
problematica, aunque si el servidor no reenvia de nuevo el segmento SYN + ACK el cliente
seguird retransmitiendo unay otra vez el primer segmento de establecimiento de la conexién
sin poder seguir adelante.
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C S
SYN x
SYNy, ACK x+1
Reenvio x SYN x
SYNy, ACK x+1 | Reenvia
segmento
otra vez

Sec x+1, ACKy+1

Figura 5. Recepcion de un duplicado SYN cuando la conexion TCP aun no se ha establecido

El segundo caso donde uno de dos los segmentos SYN enviados por el cliente llega al servidor
cuando la conexion ya esta establecida y sigue aun activa, tampoco es problematico (Figura
6). El servidor detectara que ya tiene establecida una conexion entre los mismos extremos,
con los mismos identificadores de direcciones IP y numeros de puerto, y descartara el

segmento recibido por ser un duplicado.

Cc S
SYN
\

Sec
X

SYN x

SYNy, ACK x+1

Sec x+1, ACK y+1| Conexion

establecida
Sec

<~ SYN
\x

Figura 6. Recepcion de duplicado SYN mientras la conexion sigue en curso

Veamos ahora lo que ocurre en el tercer caso, si el segmento SYN duplicado llega al servidor
cuando vya ha finalizado la conexion que lo originé (Figura 7).

Pagina5de 9



S22 UNIVERSITAT

POLITECNICA
DE VALENCIA

Cliente Servidor

SYN x (duplicado

antiguo)
Acepta SYN x
SYNy, ACK x+1
Descar-ta /
segmento SYNy x

Envia RST x+1, ACK y+1 \
Conexion cerrada

Figura 7. Recepcion de duplicado cuando la conexion TCP ya estd cerrada

El servidor lo aceptard como valido y enviara la confirmacidn al cliente. Cuando el cliente lo
reciba, su TCP comprobard que no hay ninguna solicitud pendiente y lo descartara por
tratarse de un error. Ademas, piensa en lo que ocurrird si lo descarta silenciosamente. El
pobre servidor, que no sabria nada, se hartaria de retrasmitir el segmento descartado
creyendo que el paquete que lo lleva ha tenido problemas en la red y no ha llegado al cliente.
Sin embargo, ilo que estamos buscando es mantener los recursos del servidor tan libres
como sea posible! Asi, que el cliente debe avisar al servidor del intento erréneo. Estos avisos
se realizan mediante un segmento con el bit RST de la cabecera TCP activado, y ademas como
puedes ver en la imagen utilizan un nimero de secuencia y de reconocimiento coherentes
con el segmento recibido del servidor. Esto permite al servidor determinar sin ambigiiedad
cual es el segmento que ha generado el problema, incluso atin en el caso de que tenga varios
establecimientos de conexién en curso con el mismo el mismo ordenador donde se ejecuta
el cliente.

4.3 El bit RST

Los segmentos RST siempre avisan de un problema. Ademads del caso anterior, otro ejemplo
tipico de uso se da cuando un cliente TCP intenta establecer una conexién pero el puerto
destino estd cerrado. Es decir, no hay un servidor escuchando en ese puerto (Figura 8).
También se utilizan también cuando se recibe un segmento con un ndmero de secuencia
imposible para una conexién que ya estaba abierta.

Envia SYN x iipuerto desconocido!!
> Recibe SYN
Recibe RST+ACK Envia RSTy, ACK x+1
Errorala
aplicacion

Conexion NO establecida

Figura 8. Envio de segmento RST porque el puerto destino del servidor estd cerrado
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4.4 El numero de secuencia inicial

El niUmero de secuencia es un campo de 32 bits que aparece en las cabeceras de todos los
segmentos TCP desde que se inicia una conexién hasta que se cierra. Lleva la cuenta de los
bytes de datos transmitidos durante la conexién en mddulo 32. Es decir, el contador vuelve
a cero cuando se alcanza el valor maximo.

El valor inicial es elegido por el sistema operativo basandose en un contador local y los
parametros de la conexion (puertos y direcciones IP). El estandar recomienda incrementar
este contador en una unidad al menos una vez cada 4 ps. Es decir, cada extremo elige su
numero de secuencia inicial de forma independiente. El contador tarda en dar la vuelta
completa y volver a llegar al mismo nimero de secuencia inicial aproximadamente 4 horas y
55 minutos. Como el tiempo de vida maximo de un segmento en la red es de uno dos minutos
aproximadamente, la probabilidad de que dos nimeros de secuencia iniciales coincidan por
azar es practicamente despreciable.

5 Resumen basado en un ejemplo practico

Para terminar, vamos a recordar los principales contenidos de este articulo aplicandolos a un
ejemplo real. En la figura 9 puedes ver una captura de trafico realizada mediante el programa
wireshark® que muestra un establecimiento de conexién TCP con el servidor web de la UPV
(puerto 80). Si te animas puedes instalarte el programa wireshark y capturar mas
establecimientos de conexidn desde tu propio ordenador. iEs muy facil!

Source Destination Protocol Info
192.168.0.. 158.42.4... TCP 64839 — 80/[SYN]
158.42.4... 192.168.0.. TCP 80 - 6483

£(=3872861799 |Win=8192 Len=0 MSS=1460 WS=4 SACK_PE
©(=3858251934) Ack=3872861800 Win=29200 Len=0

192.168.0.. 158.42.4... TCP 64839 — 80\[ACK] [Seq 1800 Ack=3858251935 Win=66364 Len=0
Bits activados NUmeros de secuencia
iniciales (NSI)

Figura 9. Captura con el programa wireshark de establecimiento de una conexion TCP

Analicemos un poco cada uno de los tres segmentos que aparecen en la figura anterior. El
primer segmento lleva el bit SYN activado, pero no el de reconocimiento, puesto que aln no
hay nada que reconocer. Ademas, el cliente ha elegido su nimero de secuencia inicial, que
acaba en 799. Recordemos que es un valor de 32 bits, por lo que no resulta muy amigable de
leer. En el articulo lo hemos estado representando con el valor x.

El segundo segmento, la respuesta del servidor, también lleva el bit SYN activado y ademas
el bit de reconocimiento ACK, puesto que reconoce el primer segmento, enviado por el
cliente. Observa que el campo de reconocimiento (Ack), cuyo valor representabamos antes

1 Software libre disponible para Microsoft Windos, Linux y Mac OS en https.://www.wireshark.org/
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como x+1, acaba en 800. Es decir 799+1. Estos dos segmentos no llevan datos, ni pueden
llevarlos, puesto que la conexién no esta aun establecida en ninguno de los dos extremos.
Recordemos que, tras recibir el segmento del servidor, el cliente considera ya establecida la
conexion. El estandar TCP admite que el cliente pueda ya enviar datos en el tercer segmento,
aunque este segmento aun forma parte del establecimiento de la conexidn. En este caso no
envia datos todavia, observa que el campo Len (“Length” en inglés), indica que el nimero de
bytes de datos enviados es cero.
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