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Resumen

El estudio sobre la adquisicion de evidencias y su significado en las aplicaciones de mensajeria
instantanea se ha enfocado, principalmente, en el ambito de los dispositivos moviles. Sin embargo,
el uso de estas aplicaciones se esta extendiendo a los ordenadores a través del navegador o de
una aplicacion de escritorio. La documentacion de los artefactos forenses que las aplicaciones de
mensajeria instantdnea generan en estos equipos carece de un anélisis profundo. Asi pues, este
trabajo pretende realizar un estudio de la informacidon que se puede obtener, concretamente, de
WhatsApp Web cuando se ejecuta en un navegador basado en Chromium. Se ha realizado una
recopilacion y actualizacion de toda la documentacion y estudios relevantes en este ambito. Se
han estudiado los artefactos generados y se ha identificado y probado que los mensajes enviados
y recibidos se almacenan en las bases de datos locales del equipo. Junto a estos, se ha llegado a
obtener imagenes, videos y audios encriptados, los cuales se han descifrado y relacionado con sus
respectivas conversaciones, asi como con marcas de tiempo de envio y recepcion. Por ultimo, se ha
profundizado en la extraccion de estos artefactos de forma automatica, creando una serie de scripts
en Python, tanto para las versiones antiguas de WhatsApp Web como para las nuevas.

Resum

L’estudi sobre I’adquisicio d’evidéncies i el seu significat en les aplicacions de missatgeria instanta-
nia s’ha centrat, principalment, en 1’ambit dels dispositius mobils. No obstant aixo, 1’s d’aquestes
aplicacions s’esta estenent als ordinadors a través del navegador o d’una aplicaci6 d’escriptori. La
documentacio dels artefactes forenses que les aplicacions de missatgeria instantania generen en
aquests equips manca d’un analisi profund. Aixi doncs, aquest treball pretén realitzar un estudi de
la informacid que es pot obtenir, concretament, de WhatsApp Web quan s’executa en un navegador
basat en Chromium. S’ha realitzat una recopilacio i actualitzacio de tota la documentacio i estu-
dis rellevants en aquest ambit. S han estudiat els artefactes generats i s’ha identificat i provat que
els missatges enviats i rebuts s’emmagatzemen en les bases de dades locals de I’equip. Juntament
amb aquests, s’ha aconseguit obtenir imatges, videos i audios encriptats, els quals s’han desxifrat
i relacionat amb les seues respectives converses, aixi com amb marques de temps d’enviament i
recepcid. Finalment, s’ha aprofundit en 1’extraccié d’aquestos artefactes de manera automatica,
creant una serie de scripts en Python, tant per a les versions antigues de WhatsApp Web com per
a les noves.

Abstract

The study on the acquisition of evidence and its significance in instant messaging applications has
mainly focused on the realm of mobile devices. However, the use of these applications is expan-
ding to computers through web browsers or desktop applications. The documentation of forensic
artifacts generated by instant messaging applications on these devices lacks in-depth analysis. The-
refore, this work aims to conduct a study of the information that can be obtained specifically from
WhatsApp Web when running on a Chromium-based browser. A compilation and update of all re-
levant documentation and studies in this field have been carried out. The generated artifacts have
been examined, and it has been identified and tested that sent and received messages are stored in



the local databases of the device. Additionally, encrypted images, videos, and audios have been
obtained, which have been decrypted and linked to their respective conversations, along with times-
tamps of sending and receiving. Finally, the extraction of these artifacts has been further explored
through automated means, creating a series of Python scripts for both old and new versions of
WhatsApp Web.
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Capitulo 1

Introduccion

1.1. Antecedentes

El niimero de aplicaciones de mensajeria instantanea (IM) ha aumentado considerablemente en
los ultimos afos. Este tipo de aplicaciones han supuesto un gran avance en cuanto a la forma en
que nos comunicamos. Entre ellas, la mas conocida y utilizada es WhatsApp [1]. A través de ella,
los usuarios son capaces de enviar y recibir mensajes, audios, fotos, videos y documentos. Bien,
a través de grupos, o por chats privados. Ademas, incorpora un cifrado extremo a extremo, con la
finalidad de aportar seguridad y privacidad [2].

El desarrollo de WhatsApp permite que, no s6lo se pueda ejecutar en un teléfono moévil sino tam-
bién en un ordenador, bien a través del cliente Web, o bien a través de la aplicacion de Escritorio.

El numero de investigaciones que se apoyan en WhatsApp esta en aumento debido a su amplio y
diverso uso. Entre las pruebas, pueden aportarse mensajes, imagenes, videos, documentos o marcas
de tiempo. Las evidencias digitales que proveen las aplicaciones de mensajeria instantanea tienen,
de esta manera, un gran interés en el ambito forense.

Por tanto, el objetivo principal de este estudio es localizar y aportar informacion del contenido de
los artefactos que genera WhatsApp (WhatsApp Web, concretamente) cuando se ejecuta, o se ha
ejecutado, en un navegador.
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Most popular global mobile messenger apps as of January 2022, based on number of
monthly active users (in millions)

WhatsApp* 2,000

Weixin / WeChat
Facebook Messenger
Qa

Snapchat

Telegram
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We Are Social; Various sources (Company data);
Hootsuite; DataReportal

© Statista 2022

Additional Information:
Worldwide; Various sources (Company data); DataReportal; January 2022

Figura 1.1: Aplicaciones de mensajeria mévil mas populares del mundo en enero de 2022,
segin el nimero de usuarios activos mensuales (en millones)[1].




1.2. ALCANCE

1.2. Alcance

En este estudio se ha abordado tinicamente la aplicacion de mensajeria instantanea de WhatsApp.
Se han utilizado dos dispositivos méviles Android, con diferentes versiones tanto del sistema ope-
rativo como de la aplicacion.

El sistema operativo sobre el que se realizara el estudio es Windows 10. Como navegador para
ejecutar el cliente Web de WhatsApp, se ha elegido Google Chrome. En ambos casos la eleccion
se ha realizado basandose en el numero de usuarios que los utilizan.

En el primer caso, Windows es el sistema operativo con mas cuota de mercado con un 69.61 %
en diciembre de 2021 [3]. Google Chrome, a su vez, ocupa el primer puesto como navegador mas
utilizado con una cuota de mercado de 63.82 % [4].

Market share held by the leading computer (desktop/tablet/console) operating
systems worldwide from January 2012 to December 2021

125%

100%

75%

Market share

50%
25%

0%
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Ny g\{v o @"5\ R @‘b e B \g&\ oA \@-‘\ PN \@- an NG \\\fa-'* (529 & @f&\ R & SIS g\{&* 2

® Windows @ Win7 Win10 @ Win81 @ Wins WinXP @ WinVista @ mac0s @ i0s
@® Android @ Chrome 0S @ Linux @ Other

Source Additional Information:
& ounter Worldwide: 2012 to 2021
tista 2022

Figura 1.2: Cuota de mercado de los principales sistemas operativos para ordenadores (de
sobremesa/mesa/consola) en todo el mundo desde enero de 2012 hasta diciembre de 2021 [3].
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Global market share held by leading internet browsers from January 2012 to
December 2021
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Figura 1.3: Cuota de mercado global de los principales navegadores de Internet desde enero
de 2012 hasta diciembre de 2021 [4].

Ademas, otro aspecto importante para la eleccion de Google Chrome es que, al estar basado en
Chromium, la metodologia y herramientas empleadas en este estudio se extienden a todos los na-
vegadores que se basan en esta tecnologia [5].

Algunos navegadores basados en Chromium son [6][7]:

= Brave

= Microsoft Edge

= Opera

= Vivaldi

= Yandex

= Blisk

= Epic Privacy Browser

= SlimBrowser




1.3. PREGUNTAS DE LA INVESTIGACION

1.3.

Preguntas de la investigacion

Con el objetivo del estudio presente, se han planteado unas preguntas que seran resueltas a lo largo
del mismo:

(Donde se localizan los artefactos que genera WhatsApp Web?
{Qué tipo de artefactos son?

(,Se pueden obtener mensajes?

En caso de que se guarden mensajes:

+ ;Cada mensaje queda identificado con el modelo del dispositivo?

* ;Se puede identificar cuando un mensaje se envia desde el teléfono movil, desde el
cliente Web o a través de la aplicacion de Escritorio?

* (Se puede ver el contenido en texto plano de los mensajes?
(,Se pueden obtener archivos multimedia?

(,Se pueden obtener los contactos?
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Capitulo 2

Estado del arte

La informatica forense puede ayudar a resolver crimenes en los que se vea involucrado practica-
mente cualquier dispositivo electronico. Especialmente ordenadores y dispositivos moéviles. Los
artefactos que se pueden encontrar en estos dispositivos pueden ser, por ejemplo, carpetas, fiche-
ros, historiales, logs o cualquier dato que contenga informacion fiable que ayude a apoyar o refutar
una hipdtesis.

En el caso que comprende este estudio, los artefactos de interés son los que generan los navega-
dores. A la rama de la informética forense que comprende a los navegadores se le conoce como
Browser forensics.

Los navegadores permiten a los usuarios leer noticias, ver videos, peliculas o series, conectarse a
redes sociales, realizar cursos online, etc. Todo esto genera informacidn de diferentes tipos (cache,
logs, cookies, historial, bases de datos, etc) y en diferentes lugares. Esto dependera del navegador.

Una posible forma de identificar el navegador que se esta utilizando es buscando en los archivos
de precarga de Windows (Windows Prefetch files):

C:\Windows\Prefetch [8]

Este estudio se centra en el navegador Chrome en Windows. Por tanto, es necesario conocer
donde se ubican sus artefactos. Se ha visto, y la literatura lo corrobora [8], que se pueden encontrar
en:

C:luser\{USERNAME}\AppData\Local\Google\Chrome\User Data\Default

Se conocen herramientas, tanto open-source como de pago, que analizan los directorios y ficheros
donde los navegadores almacenan informacion. Algunos ejemplos son: Nirsoft Tools, Autopsy o
Browser forensic tool. No obstante, estas herramientas no seran utilizadas en el estudio.

Por otro lado y, al contrario que en el caso de estudio, el analisis forense en las aplicaciones IM en
los dispositivos méviles es bastante popular. Hay abundante literatura al respecto, sobre todo de
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WhatsApp. Los trabajos de este &mbito que pueden resultar relevantes para este estudio se comen-
taran a continuacion.

En primer lugar, en ‘Andlisis del modelo de datos de la red social WhatsApp y sus aplicaciones al
peritaje‘ [9] y en ‘WhatsApp in Plain Sight: Where and How You Can Collect Forensic Artifacts*
[10] se hace un estudio de las bases de datos de WhatsApp, sus tablas y sus campos, entre otra
informacion. De estos, se extrae que las bases de datos mas importantes, y de las cuales se podra
extraer informacion para el estudio, son las que reciben el nombre ‘wa.db‘ y ‘msgstore.db°.

En ‘wa.db‘ hay una tabla a partir de la cual se pueden obtener los contactos, wa_contacts, asi como
el ID de cada uno (campo jid), su nombre o su estado.

En ‘msgstore.db® la tabla mas importante es ‘messages‘, la cual alberga informacién como el ni-
mero del contacto, el mensaje, el estado, marcas de tiempo e informacion sobre ficheros adjuntos.
El campo key_id refleja el identificador Unico del mensaje, el cual serd relevante mas adelante.

En segundo lugar, a través del curso de ‘Forense Moviles® [11], se mostré una manera de extraer
las bases de datos de WhatsApp sin necesidad de ser root en el dispositivo. Se realiza a través
de un método conocido con el nombre de APK downgrade. Los comandos realizados se pueden
encontrar en el anexo ‘Extraccion de las Bases de Datos de WhatsApp©.

Esta informacién serd necesaria para buscar nimeros de teléfono, identificadores tinicos de men-
sajes o identificadores de usuario en los artefactos que se obtengan.

En cuanto al estudio de WhatsApp Web, la literatura es muy limitada y se basa, principalmente,
en cuatro estudios.

En ‘Forensic investigation on WhatsApp web using framework integrated digital forensic investi-
gation framework version 2’ [12], se realiza un estudio en el cual se analiza WhatsApp Web. Para
ello, también se lleva a cabo la extraccion de las bases de datos de WhatsApp en el dispositivo
movil. Se localiza donde almacena Google Chrome los artefactos de interés. Ademas, hace uso
de la herramienta Wireshark, con la cual intercepta unos ficheros con la extension . ENC* (ficheros
encriptados). Termina el estudio tratando de desencriptar estos ficheros a través de la clave maestra
de la base de datos obtenida del teléfono, sin éxito.

En ‘WhatsApp Forensics: Locating artifacts in Web and Desktop clients® [8], se estudia qué ar-
tefactos se pueden recuperar desde el punto de vista forense cuando se utiliza WhatsApp en la
version Web y en la de Escritorio. Utiliza las herramientas FTK, AXIOM y Autopsy en seis
entornos distintos. Tres Windows y tres en Mac OS. En estos se analiz6 el cliente Web en Google
Chrome, Mozilla Firefox y Safari. Tanto en el entorno Web como en el de Escritorio, afirman que
pudieron recuperar practicamente todo, al menos de forma parcial (alguna marca de tiempo o un
log). También indican la localizacion de los artefactos. En una de las tablas, indican los artefactos
que se han podido extraer de un fichero log.




En ‘Browser Forensic Investigations of WhatsApp Web Utilizing IndexedDB Persistent Storage*
[13], se realiza un estudio sobre los artefactos que se pueden encontrar en las bases de datos Inde-
xedDB y LevelDB. Tras esto, visualiza la base de datos generada por Google Chrome al utilizar el
cliente Web de WhatsApp y realiza un listado detallado sobre los artefactos que se pueden encon-
trar. Termina realizando un software de nombre BrowSwEXx a través del cual se obtienen algunos
artefactos de interés de WhatsApp Web en Chrome. Entre estos se puede encontrar la hora de inicio
de sesion o si el usuario esta cerca o lejos del equipo. Si ha recibido o enviado algin mensaje o
cierta informacion sobre si se carga o reproducen ficheros multimedia.

En ‘A Deep-dive Analysis on WhatsApp Artifacts and their Relevance in Crime Investigation
[14], se centra en la adquisicion forense de los artefactos de WhatsApp de un dispositivo moévil,
aunque, hacia el final del reporte, indica la localizacion de los artefactos generados por WhatsApp
Web en Google Chrome y en Mozilla Firefox, junto con los generados por la aplicacion de Escri-
torio. A su vez, informa, de forma resumida, los mensajes que aparecen el fichero de log. También
menciona que, aunque, en este se muestra informacion sobre mensajes o ficheros multimedia com-
partidos, su contenido no esta disponible.

En adicidn a los estudios comentados, se han analizado dos trabajos con referencias a WhatsApp
Web.

Primeramente, el trabajo realizado por sigalor en ‘WhatsApp Web reverse engineered® [15]. En
este, se provee lo necesario para replicar WhatsApp Web. El backend (fichero ‘backend® del
repositorio de GitHub) es lo que se utilizara en este estudio. En €l se encuentra lo necesario para
el desencriptado de ficheros multimedia.

El otro trabajo que tiene relevancia es ‘Backing up WhatsApp data through the multi-device web
client* [16]. Este trabajo esta enfocado en extraer tanto mensajes como ficheros multimedia del
cliente de WhatsApp Web a través del navegador. Para ello, desarrolla un script en JavaScript
que, al copiarlo en la consola del navegador (presionando F12 y seleccionando ‘consola‘) y ejecu-
tandolo, descarga todos los mensajes, asi como los ficheros multimedia. En el reporte explica, de
forma detallada, la investigacion realizada para la elaboracion del script.

Finalmente, algo que puede ser relevante, en este punto, es IndexedDB [17]. Es un almacén de
clave-valor donde las claves y los valores son objetos de JavaScript. A su vez, otro término im-
portante es LevelDB. Este es otro almacén de clave-valor puro [18]. Es decir, contiene claves y
valores binarios, sin procesar. Como IndexedDB se implementa sobre LevelDB, es necesario que
se le aporte la ‘traduccion® de la estructura, los metadatos y registros sin procesar de LevelDB. Es
decir, IndexedDB hace la funcion de una API, de manera que abstrae a los navegadores del sistema
de archivos subyacente [19].

Esto se explica de forma detallada en los post de CCL Solutions Group [19][18]. Ademas, proveen
una herramienta desarrollada en Python para la extraccion de los pares clave-valor de los fiche-
ros ‘.LDB°. Este fichero ‘*.LDB°, es donde LevelDB almacena su contenido. El cual se mantiene
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bloqueado para proteger su informacion [13]. En la misma ubicacion del archivo *.LDB’, se podra
encontrar un fichero *.LOG’ y un fichero MANIFEST.




Capitulo 3

Metodologia

3.1. Disefio de la investigacion

Teniendo presente que el objetivo de este estudio es localizar y estudiar los artefactos que genera
WhatsApp Web y resolver las preguntas iniciales, se ha procedido al analisis de los artefactos que
se generan.

Destacar que, como la informacion sobre este ambito es tan escasa y las versiones de WhatsApp
tan cambiantes, no se ha seguido una metodologia como tal. Se ha trabajado en base a los resul-
tados que se han ido obteniendo y, de acuerdo con las necesidades, se ha buscado informacién y
herramientas que pudieran satisfacerlas.

Asi pues, esta investigacion se ha compuesto de dos partes:

1. En la primera, se ha realizado el analisis sobre una versién sin actualizar, lo cual ocurrio
de forma inesperada y se explicard més adelante. Esta se desarroll6 en el entorno de pruebas
2 (ver 3.3 Entornos de pruebas).

Concretamente, en este primer analisis se ha estudiado la herramienta BrowSwEXx para la
extraccion de los datos de uno de los ficheros que genera el navegador. Se ha probado que
la herramienta no funciona dado que el desarrollador no la ha actualizado. En este punto
se ha procedido a estudiar el fichero del que obtiene los datos, el cual es un fichero ‘.log".
Una vez analizado y estudiado se han realizado las correcciones pertinentes en la aplicacion
BrowSwEXx para que se ejecute correctamente.

Durante el proceso de estudio se ha visto que el navegador utiliza dos ficheros para almace-
nar la informacion y la aplicacion BrowSwEx solo extrae informacion de uno de ellos. Por
tanto, se ha procedido al estudio y a la extraccion de los datos del otro fichero, el cual tiene
formato °.1db°.

Finalmente, se ha realizado un script en Python para la automatizacion del proceso de ex-
traccion y analisis de los datos de los fichero “.log‘ y “.1db°.

11
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2. En la segunda parte, la investigacion se ha centrado en una version actualizada y cercana
a la realidad en el entorno de pruebas 1 (ver 3.3 Entornos de pruebas).

En este segundo analisis se ha partido de la experiencia y conocimiento del analisis inicial.
En primer lugar, se ha buscado la informacion almacenada a través de las herramientas de
desarrollador del navegador para comprobar si se encuentran los mensajes almacenados en
las bases de datos que almacena el navegador. Tras esto, se ha estudiado la nueva base de
datos. Se ha verificado que los mensajes se encuentran en esta, pero cifrados. También se han
podido obtener unos enlaces, los cuales descargan ficheros con extension ‘.enc‘. Estos fiche-
ros se han podido descifrar y se ha comprobado que son los diferentes archivos multimedia
que se han enviado y recibido en el dispositivo.




3.2. RECURSOS SOFTWARE UTILIZADOS

3.2. Recursos software utilizados

A continuacion se realizara una breve descripcion de las herramientas empleadas en este estudio.

= DB Browser for SQLite: es un software utilizado para administrar y visualizar bases de
datos SQLite

= Visual Studio Code : es un entorno de desarrollo integrado (IDE) utilizado para escribir,
depurar y compilar cédigo

= Wireshark: es una herramienta de andlisis de protocolos de red utilizada para examinar el
trafico de red en tiempo real

= Python: es el lenguaje de programacion utilizado para el desarrollo de los scripts del pro-
yecto.

= 7Zip: es un programa de compresion de archivos utilizado para empaquetar y desempaquetar
ficheros

= Virtual Box: es un software de virtualizacién que permite ejecutar multiples sistemas ope-
rativos en una sola maquina. Esta version especifica de Virtual Box se refiere a la version
6.1.32 instalada en el ordenador

= XAMPP : es un paquete de software que incluye un servidor web Apache, una base de datos
MySQL y los intérpretes de PHP y Perl

= BrowSwEx [20]: es una de las herramientas analizadas en este estudio para la extraccion de
informacion de WhatsApp Web. Se vera en detalle mas adelante

= CyberChef: es una herramienta de manipulacion y analisis de datos utilizada en ciberse-
guridad y analisis forense. CyberChef proporciona funciones para decodificar, codificar y
transformar datos en diversos formatos

= WindowsMemoryExtractor [21]: es una utilidad versatil, ya que puede extraer tanto modu-
los completos como regiones de memoria que cuenten con unas protecciones determinadas.

= LibreOffice: es una suite de codigo abierto que incluye aplicaciones como procesador de
texto, hoja de célculo y presentaciones, entre otras. Similar a la suite de Microsoft Office

= Process Hacker: es una herramienta de monitorizacion y gestion de procesos para sistemas
Windows. Proporciona informacién detallada sobre los procesos en ejecucion y permite rea-
lizar modificaciones en tiempo real, asi como visualizar donde esta escribiendo cada uno

= Sqlite Viewer SysTools: es una herramienta de visualizacion y exploracion de bases de datos
SQLite

= BurpSuite Community Edition: es una herramienta para realizar pruebas de seguridad web

= Avila Forensics 3.0 [22]: es una herramienta de forense digital mévil gratuita que permite
la extraccion de datos de dispositivos mdviles

= Microsoft Visual C++: es un entorno de desarrollo integrado (IDE) y un conjunto de herra-
mientas utilizado para desarrollar aplicaciones en lenguaje C++ en entornos Windows
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3.3. Entornos de pruebas

Apreciaciones sobre los entornos de pruebas:

Soélo se han realizado las pruebas con el sistema operativo Windows.
El sistema operativo de los dispositivos méviles utilizados es Android.
El navegador utilizado en todo momento ha sido Google Chrome.

Se han utilizado dos versiones de WhatsApp en los dispositivos moviles.

Para este estudio se han utilizado 3 configuraciones. Se especifican a continuacion:

Entorno de pruebas 1

Este entorno esta destinado a utilizarse en el analisis 2 (2).

Se compone de un ordenador y un dispositivo moévil:

= Dispositivo Movil

Pixel 4A (unrooted)
Android 12
WhatsApp 2.22.11.82

= Ordenador

Windows 10 Version 22H1 Build 19044.1706
Google Chrome 102.0.5005.63

WhatsApp Web 2.2218.8

DB Browser for SQLite 3.12.2

Visual Studio Code 1.67.2

Wireshark 3.6.3

Python 3.9.6

7Zip 21.07 (x64)

Virtual Box 6.1.32

Entorno de pruebas 2

Este entorno esta destinado a utilizarse en el analisis 1 (1).

Se compone de una méquina virtual y un dispositivo movil:
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= Dispositivo Movil

Huawei ALE-L.21C432B634 (unrooted)
Android 6.0
WhatsApp 2.22.7.74

= Maquina Virtual

Windows 10 Version 22H1 Build 19044.1645
Google Chrome 100.0.4896.12
WhatsApp Web 2.2212.8

XAMPP v3.3.0

BrowSwEx [20]

CyberChef v0.37.0
WindowsMemoryExtractor [21]

7Zip 21.07 (x64)

DB Browser for SQLite 3.12.2
LibreOffice 7.3.2

Process Hacker 2.39.124

Sqlite Viewer SysTools 3.0.0

Visual Studio Code 1.66.2

Wireshark 3.6.3

Python 3.9.6

BurpSuite Community Edition v2022.2.4
Avila Forensics 3.0 [22]
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Entorno de pruebas 3

Este entorno esta destinado al desencriptado.

Se compone de una maquina virtual:

Windows 10 Version 22H1 Build 19044.1706

Google Chrome 102.0.5005.63

Microsoft Visual C++ 9.0

Python 2.7.17 con los paquetes:

» websocket-client

curve25519-donna
* pycrypto
* pyqrcode
 protobuf

Para esta configuracion, se han seguido las instrucciones de sigalor[15]. Ademas de clonar el re-
positorio de GitHub, para utilizar los componentes de la carpeta backend.




Capitulo 4

Resultados del Analisis 1

En este capitulo se presentaran los resultados obtenidos en la primera parte de la investigacion.

Este primer andlisis se ha llevado a cabo en el entorno de pruebas 2. Se ha realizado con un
numero de teléfono recién adquirido. El teléfono se ha restaurado al formato de fabrica y, tras esto
se ha instalado la aplicacion de WhatsApp. Se han agregado 3 contactos y se ha creado un grupo
compuesto por el teléfono en cuestion y uno de los contactos. Se han generado mensajes, audios,
imagenes y videos.

4.1. BrowSwEx

4.1.1. Extraccion de las bases de datos del dispositivo movil

Antes de la primera conexion a través del cliente Web, se ha llevado a cabo una extraccion de la base
de datos del dispositivo. Para ello, en primer lugar se ha realizado utilizando la herramienta Avilla
Forensics 3.0’ [22] (figura 4.1). Como no se ha obtenido ningun resultado, se opt6 por hacerlo de
forma manual, tal y como se explica en el Anexo: Extraccion de las BBDD de WhatsApp (figura
4.2).
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Avilla Forensics 3.0 - [APK Downgarde] - = x

o

2
1

1]
x

. e AP . ”
Coletss Android a S @ - e k O ﬁq I:@ Coletas 105 '
Ferramentas Raspagem
APK Downgrade org telegram messenger = Sl(:_"i tolcacas Teste || Dump e || TesarConosto | Detectar || Sobarem || Ewar |
com.zhilimoapp.musically = TIKTOR 'ﬁ'i'
Destino: COM-facebook orca = Messenger Aive o modo DEPURACAQ USB (] Gerar Logs Teste de apicativo ] Dump Package e DEinfo

=)

Selecione o aplicativo detectado:

ladb: error: failed to get feature set: no devices/emulators found

>>Iniciando aplicacéo teste. (11-06-2022-23-02-50)

>>Rastreando apli teste. (11-06-2022-23-02-50)
>>0 dispositivo NAO passou no teste de aplicativo (11-06-2022-23-02-51)

S "BRALE D

Pasta Destino: Pasta Backup do base.apk:
£,
BEV
=
Avilla - Copyright © 2022 - All rights reserved | daniel.avilla@policiacivil.sp.gov.br | i br/ | i villa-0987/

Figura 4.1: Pagina de inicio de APK Downgrade de la herramienta Avilla Forensics 3.0

$ adb shell pm list packages -3 | grep com.whatsapp
package:
% adb shell pm path com.whatsapp
package:/data/app/com.whatsapp-1/base.apk
$ adb shell am force-stop com.whatsapp
$ adb shell am kill com.whatsapp
$ adb pull -a /data/app/com.whatsapp-1/base.apk
/data/app/com.whatsapp-1/base.apk: 1 file pul... skipped. 4.0 MB/s (39055777 bytes in 9.341s)
$ adb shell pm uninstall -k com.whatsapp
Success
$ adb install -r -d whatsapp_431.apk
Performing Push Install
whatsapp_431.apk: 1 file pushed, © skipped. 6.7 MB/s (18329558 bytes in 2.602s)
pkg: /data/local/tmp/whatsapp_431.apk
Success
$ adb shell monkey -p "com.whatsapp -c android.intent.cat
egory.LAUNCHER 1"
Events injected: 1
## Network stats: elapsed time=173ms (O@ms mobile, Oms wifi, 173ms not connected)
$ adb shell "input keyevent 3"
$ adb backup -f whatsapp.ab com.whatsapp
WARNING: adb backup is deprecated and may be removed in a future release
Now unlock your device and confirm the backup operation...
$ adb install -r -d base.apk
Performing Push Install
base.apk: 1 file pushed, @ skipped. 8.8 MB/s (39055777 bytes in 4.230s)
pkg: /data/local/tmp/base.apk
Success

$ java -jar abe.jar unpack whatsapp.ab whatsapp.tar

Figura 4.2: Extraccion de las bases de datos de WhatsApp de forma manual
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4.1.2. DevTools de Chrome

Tras la extraccion de las bases de datos del dispositivo mévil, se ha iniciado sesion en WhatsApp
Web y se ha hecho un analisis de lo que se puede visualizar a través de las ‘DevTools’! (figuras

43 a4.6).

Application C  Filter
B Manifest Key
£t Service Workers 4OYWABAKNilizcDyfodw==
£ Storsge 2cl2Fsibe2MKsSTAMFQKSw==
WADailyStatsStartTime
Storage whatsapp-mutex

5l Storage rPS2EfE3FQ+qljuX54b2Qw==

ps/fweb.whatsapp.com H2GhAYsrWYwSwAHNBInhOw==

Value

false.

false.

1649862379477
"x38798784:init_1649862945987"
"Anakin Skywalker”
"2qtlzzPWoT91Llad6in *

essian Storage bOexR/KAMWFIYKRtiFjA== alse

ndexedD3 WaToken2 "1@26R = SePPanRPGOOHJaGTZmAC

Neb SOL VGGwiWe BYMVGmYiPInY Q== [{"id""global_mute" "expiration"0
+ @ Cookies debugCursor 132

rust Tokens ‘WALangPref “es-ES"

remember-me
medSOWZSZmaRt-NeCLT7-Q==
aHPVdbayZx3tue36riudig==
WALogPreemptiveCleanUp

£ Interest Groups

Cache

ache Storage

true
[{"id""5V5zitoW7nnjof2KIDn3PA= -
false

false

logout-token

ack/forward cache -
mobile-platform

@348 Pxig2DEaKy 28 Y YeIEam

"android”

{key" JdeZLQucoHQS:SICNVtKR
- DEYvdZYNANIHIGPPOrngzBalARS

. WASscretBundle
Background Services
+ WAToken ]
4 Background Fetch T

& Background Sync

WABrowserld
A Netifications

"34641019305@c.us”
"QezVQ5QohwPowWIZTxTXEg==

Figura 4.3: ‘Local Storage’ del cliente de WhatsApp Web

En ‘Local Storage’, se puede encontrar informaciéon como (en orden de aparicion segun los datos
resaltados en amarillo): marca de tiempo de la hora de inicio de sesion, el nombre del usuario, si
ha marcado para que se le recuerde en el equipo, el sistema operativo del teléfono con el que se
realizd la conexion y el numero de teléfono. Ademas, aparecen unos campos (recuadrados en rojo)
que, segun ‘sigalor’ [15], parecen utilizarse en el desencriptado. Se pueden encontrar de nuevo en

la figura 4.5.

Application <
. Manifest #
¢ Service Workers o

= Storsge

Sterage
¥ EE Local Storage
=5 httpsi//web.whatsapp.ce

¥ EE Session Storage

ra

=2 https://fweb.whatsapp.cc
A % Indexsd DB
» = _ dbnames - httpsi//wel
L4 % sw - httpsy//web.whatsa 3
v £ wawc - httpsy//webwha
¥ EE 110n
hash
t
¥ 28 logs
log
timestamp 5

P Start from key
Key (Key path: "1ine")

1

w

Value

w{line: 1, log: "*o#X 2822-84-13 17:@5:26.527:[1log] MNetworkStatus
line: 1
log: "#o#)X 2022-84-13 17:85:26.527:[log] MetworkStatus online”
timestamp: 1643862329644.7

w {line: 2, log: "*o#X 20822-84-13 17:85:26.589:[log] Intl.DateTime
line: 2
log: "*o#X 2822-84-13 17:85:26.589: [log] Intl.DateTimeFormat()
timestamp: 1649852329545

w {line: 3, log: "*o#X 20822-84-13 17:@5:26.733:[log] JsHaltDetecto
line: 3
log: "*o#X 2822-84-13 17:95:26.733:[log] JsHaltDetector:detect
timestamp: 16498562329645.1

w{line: 4, log: "*o#X 2822-84-13 17:@5:26.886:[log] Stream:rememb
line: 4
log: "*o#X 2822-84-13 17:85:26.8086:[log] Stream:rememberMe: tri
timestamp: 1643852329645.2

w{line: 5, log: "*o#X 20822-84-13 17:85:27.375:[log] App:component
line: 5
log: "#o#X 2822-84-13 17:85:27.375:[log] App:componentDidMount
timestamp: 1643852320545.4

w{line: 6, log: "*o#X 2022-04-13 17:@5:27.376:[1loe] SocketOpeners

Figura 4.4: Informacion almacenada en wawc/logs

''Se puede acceder a las ‘DevTools’ con la tecla F12 del navegador.
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== NIpSy/WERWNATSAPD.CC o

c Start from ke
v = IndexedD2 el
= _dbnames - httpsy//wel # Key (Key path: "key")
» S sw- hitpsy/fwebahatsa] | 0 "40YWABAKN1IiTizc Dy Fodw=="
v g wawe - https://web.what 1 "HZGhAY sl wSwAHNB Inh@w==""
¥ 22 110n 2 "WABrowserId"
hash 3 "WADailyStatsStartTime"
t 4 "lWALangPret"”
v B8 logs 5 "WALogPreemptiveCleanlUp”
log 6 "WASecretBundle”
timestamp
7 "WATokenl"
¥ == ps_meta 5
S "WAToken2"”
lastRotationTimealtc a
9 "YGEwilel8YwMVGmYiP1hY(Q==""
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rotatelnDays 10 "aHPVdbayZx3tue3srguxyg=
£E ps_tokens 1 "bOcxRn/ KAmWFIYKxREIFjaA==""
user 12 "debugCursor"”
¥ EE wam 13 "last-wid"
channel 14 “logout-token™
key 15 "mcdSOWISZmaRt+NcCLT7rQ=="
buffer 16 "mobile-platform”
¥ 25 wam_meta .
17 "rPS2EFE3FQ+qljuX54b20Qw==""
seqNum 18
"remember-me"
S websal
» @ Cookies 19 whatsapp-mutex
20 "zcU2Fsibe2MKsS7AMF QK W=

= Trust Tokens

Figura 4.5: Informacién almacenada en waw
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""android"'}

' rPS2EFE3FQ+qIljuX54b20w==", value:

"WAToken2', value:
"[{"id":"global_mute","expirat
"false'}
"false'}

"debugCursor', wvalue:

'last-wid', value:
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'mobile-platform', wvalue:
'"Anakin Skywalker"'}
"remember-me', value: "true'}
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"whatsapp-mutex', value:
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Key
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"34s1c I ="

Figura 4.6: Chats que ha cargado
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4.1.3. Localizacion de artefactos con Process Hacker

Con esa informacion, se procedio con la localizacion de los artefactos relevantes. Se utilizé la he-
rramienta Process Hacker (figuras 4.7 y 4.8). La ruta es:

C:\Users\windows\AppData\Local\Google\Chrome\User Data\Default\

IndexedDB\https _web.whatsapp.com_(0.indexeddb.leveldb

G chrome.exe (10...
G chrome.exe (10...
G chrome.exe (10...
G chrome.exe (10...
G chrome.exe (10..
G chrome.exe (10...
G chrome.exe (10...
G chrome.exe (10...
G chrome.exe (10...
G chrome.exe (10...
@ chrome.exe (10...
G chrome.exe (10...
G chrome.exe (47...
G chrome.exe (77..
G chrome.exe (77...
G chrome.exe (77...
G chrome.exe (77...

10760
13n88

b G chrome.exe

I rhravne eve

0,01

Figura 4.7: Identificador del proceso de Google Chrome

Ch\SLogFile

ChUsers\windows\AppData' Local\Google\ Chrome\User Data'd701916d-0a6f-442a-8eed-0dSbeSfbcd8.tmp
Ch\Users\windows\AppData\ Local\Google\Chrome\User Data'\Default\35689a22-009d-4ddd- bce3-3eebb2341af6.tmp
C\Users\windows\AppData\Local\Google\Chrome\User Data\Default\90ca241c-10b0-45e2-b7b7-9a786659f35d.tmp
ChUsers\windows\AppData\Local\Google\Chrome'\User Data'\Default\90d8e4d3-1611-4c34-8680-369b18f23deb.tmp
Ch\Users\windows\AppData\ Local\Google\Chrome\User Data'\Default\fOD64780- c2c8-4fel-ad0e-6316dc2318c ] .tmp
Ch\Users\windows\AppData\Local\Google\Chrome\User Data\Default'Favicons

Ch\Users\windows\AppData' Local\Google\ Chrome\User Data'\Default\Favicons-journal
Ch\Users\windows\AppData'Local\Google\ Chrome\ User Data\Default\History
ChUsers\windows\AppData\Local\Google\Chrome\User Data'\Default\History-journal
ChUsers\windows\AppData\Local\Google\Chrome\User Data\Default\IndexedDB\https_web.whatsapp.com_.indexeddb.leveldb\000003.l0g
ChUsers\windows\AppData' Local\Google\ Chrome\User Data'\Default\Sessions\ Session_13294334802960159
Chpagefile.sys

Chpagefilesys

CAWindows'\Fonts\seguisym.ttf

CAWindows\Fonts\timeshd tf

CAWindows'System 32\ DWrite.dll

Figura 4.8: Localizacion de los artefactos generados por WhatsApp Web

4.1.4. Herramienta BrowSwEx

Tras la localizacion, el estudio se ha enfocado, en primer lugar, en la ejecucion de la herramienta
BrowSwEx [20]. Para ello se ha utilizado XAMPP? la cual es, segun indica en su pagina, ‘una
distribucion de Apache completamente gratuita, facil de instalar que contiene MariaDB, PHP y
Perl’.

La herramienta se ha descargado de su GitHub [20].

"https://www.apachefriends.org/es/index.html
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¥ main ~ P 1branch ag Go to file Add file [

[J Clone

@ furkanpaligu Add files via uploacy.

HTTPS 55H GitHub CLI
BB BrowSwEx

https://github. com/furkanpaligu/BrowSwEx.| ﬂ:l

) Open with GitHub Desktop

?) Download ZIP

Figura 4.9: Descarga de la herramienta BrowSwEx

Se ha descomprimido el fichero obtenido en la ruta:

C:\xampp\htdocs\browswex

w

Este equipo » Discolocal (C:) » xampp » htdocs » browswex »

MNombre - Fecha de modificacion Tipo Tamafio

Factory 07,/04/2 73 Carpeta de archivos

images Carpeta de archivos

is Carpeta de archivos

menu_assets Carpeta de archivos

SpryAssets Carpeta de archivos

TopCode Carpeta de archivos
* Index.php Archivo de origen .. 6 KB
=| input.log Documente de te... 449 KB
2| mainC55.cs5 Documenteo de ho.. TKB
&| shadow.gif Archivo GIF 1 KB
& top.png Archive PNG 1 KB
5| view.css Documente de ho.. 12 KB
2] viewjs Archivo JavaScript 2KB
= WhatsAppWeblDB.php 21/04/2022 21:04 Archive de origen .. KB

Figura 4.10: Ruta de instalacion de la herramienta BrowSwEx

Como en la primera ejecucion, se ha obtenido un resultado que no concordaba con la realidad,
se ha procedido a analizar el cddigo de la aplicacion. En el fichero WhatsAppWebIDB.php se ha
observado que estaba haciendo referencia a un fichero que tenia de muestra, llamado ‘input.log’
(figura 4.11). Este se encuentra en la ruta principal de la herramienta (figura 4.10). Por tanto, se ha
sustituido este por el que se encuentra en la ruta:

C:\Users\windows\AppData\Local\Google\Chrome\User Data\Default\
IndexedDB\https web.whatsapp.com_0.indexeddb.leveldb\000003.log
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4.1. BROWSWEX

El cual se ha renombrado para que tuviese el mismo nombre: ‘input.log’. Tras ver el resultado,
seguia sin mostrar informacion relevante. Apenas muestra si el usuario estaba cerca del ordenador
o el momento de inicio de sesion. Se ha continuado analizando el cdédigo contenido en ese fichero
.php y se ha apreciado que aplica unas expresiones regulares (figura 4.12). En ese momento, se
ha planteado la posibilidad de que estén desactualizadas, dado que WhatsApp esta en continuo
desarrollo.

WhatsAppWebIDB.php X

ExtractInfo()

i (fFile exi
echo

Figura 4.11: Extracto del cédigo del fichero WhatsAppWebIDB.php (I)
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WhatsAppWeblDB.php X

EntireQutput

$file = fopen("input

(!feof($file))

f$oneline = fgets(§file);

preg_match($regEx
if ($chatSen 1t

preg_match($regExChat
i ChatR ult
acho ( . $Timeresult[@] . "

Figura 4.12: Extracto del cddigo del fichero WhatsAppWebIDB.php (II)

4.1.5. Analisis del fichero ‘.log’

Se ha indagado en el fichero ‘.log’, con la finalidad de actualizar las expresiones regulares de la
herramienta. En un primer momento, se ha realizado un andlisis manual. A través de este se han
podido identificar:

= Elementos del Local Storage (figuras 4.13, 4.14)
= Mensaje recibido (figura 4.15)

= Inicio de sesion del usuario (figura 4.16)

= Chats (figura 4.17)

= Bateria del dispositivo (figura 4.18)

= Imagen de perfil de uno de los chats (figura 4.19). Ademas, realizando una peticion a través
de Postman, se pudo obtener dicha imagen (figuras 4.20 y 4.21).
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logout-token™

value”

"1@FbUsQWdzHzFARUco3L1XjbaZAFC+zhq j@Zv5YIw/bMTSERP3hWS051dB44BHL 1n16ZKjxRhthgX1lrafMxAasy6bKEAYER
logout-toke

logout-toke

logout-toke

WAToken

key™

WATokenl™

value". "AKKivLggPcJSEbquFeYzRy31z7fI1imLBObBPcclAjs="{

WAToken

17a

WAToken

WAToken

dA8>

WAToken

key™

WAToken2"
value"T"1@p+urey8zKtAUkxtcZ6F9t118]elsgFGqlXqwahFrn9PcEzVKKgKANC jFwZ0z+5YYd8 7 nuBoNDc9BdA=="{

Figura 4.13: Extracto fichero ‘log’ (I). Elementos del Local Storage.

mobile-platform”
value"
"android"{

Figura 4.14: Extracto fichero ‘log’ (II). Elementos del Local Storage.

<o#X 2022-84-13 17:50:46.696: [log] bin-recv: e7d79120311a825e. --8,action,msg, relay, chat,1203630414884654060g . us, 346410193050c . us, false_120363041488465406@5 . us_5F270537A431
timestampll

xB{

ol@

ol@

*o#X 2022-84-13 17:50:46.696:[log] bin-recv: e7d79120311a825e. --8,action,msg, relay, chat,120363841488465406@g. us, 34641019305@c . us, false_120363041488465406@g . us_5F270537A431
al@

al@

el@

al@

al@
<o#X 2022-84-13 17:50:46.696: [log] bin-recv: e7d79120311a825¢. --8,action,msg, relay, chat,120363041488465406@g . us, 346410193050c . us, false_120363041488465406@5 . us_5F270537A431
al@

Figura 4.15: Extracto fichero ‘log’ (III). Mensaje recibido.

log"7*o#X 2022-84-13 17:05:26.527:[1log] NetworkStatus online”
timestampll3

RT7

xB{

7*o#X 2022-84-13 17:85:26.527:[1log] NetworkStatus online

Figura 4.16: Extracto fichero ‘log’ (IV). Inicio de sesion.
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1283 65486%48g.u
16493

1283 65486%48g.u
1283 65486%48g.u
1283 65486%48g.u
34618 Bc.u
16453
34618 Bc.u
34618 Bc.u
34618 Bc.u

Figura 4.17: Extracto fichero ‘log’ (V). Chats.

log"F*o#X 2022-84-13 17:086:49.215:[log] bin-recv: 5,action,battery,49,false”
timestamph3#ch?

xB{

F*o#X 2022-84-13 17:06:49.215:[log] bin-recv: 5,action,battery,49,false
3#ch?

Fo#X 2022-84-13 17:06:49.215:[log] bin-recv: 5,action,battery,49,false
3#ch?

Figura 4.18: Extracto fichero ‘log’ (VI). Bateria del dispositivo.

[{"id":"5V5zitolW7nnjof2K1Dn3PA==", "token": "3e3BezCODfX50h+1EbtzHSqltwI2TBgMKGZiEN3cPQQ=", "tag": "1645844288", "raw" :null, "eurl”:"https://pps.whatsapp.net/v/t61.24694-24
mcdSOWZSZmaRt+NcCLT7rQ=
mcdSOWZSZmaRt+NcCLT7rQ=
mcdSOWZSZmaRt+NcCLT7rQ=

B:>
linel
log"R*o#X 2022-84-13 17:86:26.649:[log] models:profilePic:cache-save: profile pic_thumb”
timestampNf
37 (3 9
Figura 4.19: Extracto fichero ‘log’ (VII). Imagen de perfil.
GET ~ https:{fpps.whatsapp.net/w/t61.24694-24/266357410_472696227730094_7323023976504188597_n.jpg?ccb=11-4&ch=01_AVxCuJyl_tG_uh_CD3SViiZQAWG45BS--gYoiviyf2L
Params Authorization Headers (6) Body Pre-request Script Tests Sett

Query Params

KEY VALUE DESCRIPTION
ccb -4
o O1_AVXCUJyl_tG_uh_CD3SVIZQAWGASBS--gYoiviyf2U2gA
oe 62643CER
id 5V5ZitoW7nnjof2KJDn3PA==
token 3e3BezCODFX50N +EbtzHSaltwJ2 TBgMKGZIEn3cPQQ=
ag 1845844208

o o7

Figura 4.20: Peticion realizada con Postman para obtener la foto de perfil.
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4.1. BROWSWEX

Params Authorization Head

Q.l'c‘l"," Params

KEY VALUE
ceb 11-4
of 01_AVxCulyl_tG_uh_CD3SVIIZQAWG45BS--gYoiviyf2U2gA
oe 62643CEB
id 5V5zitoW7nnjof 2KJDn3PA==
token 3e3BezCODfX50h+IEDtzHSgItwJZTBgMKGZIEn3cPQQ=
tag 1645844208

Body ookie Headers Test Results

Figura 4.21: Imagen de perfil obtenida a través de Postman.

4.1.6. Actualizacion de las expresiones regulares
Tras este andlisis, se ha cargado el fichero ‘.log’ en la herramienta CyberChef y, con la ‘receta’

Regular expression, se ha tratado de obtener los datos identificados anteriormente. Principalmente,
a través de este método, se ha obtenido:

Usuario online

En la figura 4.22, se indica que el usuario se conect6 a las 09:40:01 del dia 21 de abril de 2022. Lo
volvio a hacer a las 11:31:26, ese mismo dia.

workstatus online. = Output

20922-84-21 09:4€:01.022:[log] NetworkStatus online” timestamphIEbIEXB.
4 2022-84-21 11:31:26.918:[log] NetworkStatus online" timestampNIDEe - ExB

w
=

o
oa

Figura 4.22: Usuario online
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Recordar usuario

En la figura 4.23 se puede ver que, cuando se inicio sesion, se habia marcado la casilla para que se
recordara el dispositivo.

"Elog”:~00! 2822-84-21 11:31:27.898:[log] Stream:rememberte: true” timestamph3sEe - AxE{Bzx*EaaEE-EAEEE

Figura 4.23: Recordar usuario

Mensaje recibido

Regex

‘time: s4ms
.*action,msg,relay,chat.* Output e 51

B0 m

29:[1og] bin-recv: bd332cesgoabeles. -
chat,1203630414884654066g. Us , 34641@193050C. us, fal se_120363041488465406@g . us_82557046EBFA2B913CFF15F514F943CF , 3461 sMIMMAC . us"

Aand§ i
Case Dot matches Yyyyyyu N B
. . match at O ©9:[log] bin-recv: 916e3517a6al5ab7. -
e newlines el | 12036304148846540605 . us, 345410193056C  us, False_12036304143346540668 . us_7803CFSET7ED76FECBO4A322864204078, 3451 s [NGc . us”
S—————
Unicode Astral 59955
M M [ Display total

Figura 4.24: Mensaje recibido (I)

Para entender y corroborar los indicios sobre qué representaban los datos extraidos con esta expre-
sion regular (figura 4.24), se ha procedido a la extraccion de las bases de datos de WhatsApp del
teléfono.

Asi pues y, como se puede ver en las figuras 4.25 y 4.26, el campo key id corresponde con el
extraido de la base de datos msgstore (figura 4.25), asi como los campos timestamp® y from_me.
Ademas, se puede ver que los mensajes se han enviado a través de un grupo en el cual el usuario
participa, segun se puede ver en la figura 4.26.

De esta manera, se interpreta la informacion extraida de la siguiente manera:

<timestamp>: [log]: bin-recv: <desconocido>,action,msg,relay,chat,<raw_string>,

false <raw_string> <key id>,<numero teléfono emisor>@c.us

i SELECT _id, from me, key id, origin, datetime(timestamp/1000, 'unixepoch') as timestamp,
2 message_type, text_data FROM message WHERE _id = '37' or _id = '40'
3
_id  from_me key_id origin timestamp message_type text_data
1 37 0 82557046EBFAZ2B913CFF15F514F943CF 0 2022-04-21 09:38:25 0 si
2 40 0 7803CFSE78D76FBCEO4A322B6A3D4978 0 2022-04-21 11:38:06 0 Ok

Figura 4.25: Mensaje recibido (II)

3Los timestamps de la base de datos del teléfono se encuentran en formato UTC. Los timestamps extraidos del
fichero .log o .1db estan en el mismo que el del sistema. En este caso UTC+2.
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1 SELECT _id, user, ssrver, type, raw_string
2 FROM jid WHERE user="1203c30414324c5405"
_id user server type raw_string
1 6 120363041488465406 g.us 1 120363041488465406@g.us

Figura 4.26: Mensaje recibido (I1I)

Mensaje enviado

En la figura 4.27 aparece que se han enviado dos mensajes. El primero a las 10:49:11 y el segundo
a las 12:00:45 del dia 21 de abril de 2022.

El formato de este log es, comparandolo con la informacion extraida de la base de datos del dispo-
sitivo (figura 4.28), la siguiente:

<timestamp>: [log] send: <key id>, action, message,chat,,<key id>"

Destacar que, tal y como se ha podido ver, los mensajes enviados a través de WhatsApp Web,
se almacenan en la base de datos del dispositivo con un key_id que comienza por ‘3EB0’.

Regex
*send:.*action,message,chat.* Output

[z lslo]

2622-4-21 18:49:11.701:[log] send: IEBOFA2GE4FED24BAGDY, action,message,chat,,3EBOFA2GEAFED24BAGDO" B0 ‘ExB {EEE2 ATEET§5 77 ya8
7 2022-04-21 13:00:45.817:[10g] send: . action,m Jchat, 762E443E62D" timestanp3K” ENEXE{EBI2 A¢EEYTYYTYaD

Aand e

Figura 4.27: Mensaje enviado (I)

1 SELECT _id, from me, key id, crigin, datetime(timestamp/l000, 'unixepoch') as timestamp,
message type, text data FROM message WHERE key id='3EBOFAR26E4F0D24BAODS’
z OR key_ id="3EBO3FSEDT62E443EB2D'
_id  from_me key_id origin timestamp message_type text_data
1 35 1 3EBOFAZ6E4FOD24BAODY 0 2022-04-21 08:49:12 0 hecho
2 39 1 3EBO3FSED762E443EB2D 0 2022-04-21 11:00:46 0 A que esta muy chula?

Figura 4.28: Mensaje enviado (II)

Video recibido

En la figura 4.29 aparece la recepcion de un video. Del mismo modo, aparece en la bases de datos
del dispositivo (figura 4.30). El formato es el siguiente:
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<timestamp>:[log] bin-recv:<desconocido>,action,msg,relay,video,<teléfono emisor>@c.us, <teléfono

receptor>@c.us,false_<teléfono emisor>@c.us_<key id>,”

Regex
_*action,msg, relay,video.*

4

Output

2022-84-21 11:38:53.458:[log] bin-recv: bd332ce5892b81e5. -

-le,action,msg,relay, video, 34613 MEMGC . Us, 346418193050 . us, false_3451sNGC .

start: 157 tim
lengt
line

end: 157
length: e

us_441D3D7D2731BE117COAD53203BCAB36, ™

e - :anji 5;4 T timestamphZajd - ExB{EER2EL By (E
Figura 4.29: Video recibido (I)
1 SELECT _id, from me, key_id, corigin, datetime(timestamp,/1000, 'unixepoch') as timestamp,
message_type, text data FROM message WHERE key id="441D3D7D2731BE117COADS3203BCABIG"
_id  from_me key_id origin timestamp message_type  text_data
1 38 0 441D307D2731BE117C0ADS3203BCAB36 0 2022-04-21 09:38:54 3

Figura 4.30: Video recibido (II)

Usuario alejado del ordenador

En la figura 4.31 se puede ver los instantes en los que el dispositivo se encontraba alejado del
ordenador. No se sabe exactamente la forma a través de la cual WhatsApp Web lo calcula.

Regex
*action,presence,unavailable.*
P
G #amig Dot matck
ase ot matches
R4 match at
insensitive - Rk D all
newlines
Unicode Astral .
O [ pisplay total
support support

Output format
List matches

Output

2022-84-21 sending:
2022-24-21 sending:
2022-84-21 sending:
2022-84-21 sending:
2022-04-21 sending:
2022-84-21 sending:
2022-04-21 sending:
2022-84-21 sending:
2622-@4-21 sending:
2022-84-21 sending:
2022-24-21 sending:
2022-84-21 sending:
2022-24-21 sending:
2022-84-21 sending:
2022-24-21 sending:
2022-84-21 sending:
2022-24-21 sending:
2022-84-21 sending:
2022-24-21 sending:
2022-84-21 sending:
2022-84-21 sending:
2022-84-21 13:05: sending:
2022-84-21 13:06: sending:
2622-24-21 13:e8 sending:
2022-84-21 13:35: sending:
2622-@4-21 13:35: sending:
2022-84-21 13:36:48.882: [log] sending:

1658526839
1650526877
1658526962

1658527003

1650527166

1658527226

1650527373

1658527448.

1650531689

1658531123

165@533527
1658533564,
1650538338
1658538400
1s5@538808
1658538863
165@538020
1658538956
1650539022
1658539881

1658539125

1658539153

1658539215

1650539281

1658540911,

1650548946

1658541008

.--15,
L--24,
.--26,
--31,
.--38,
--43,
.--58,
--55,

.--64,

.--15,
.--28,
.--37,
.--42,
.--49,
.--55,
.--60,
.--71,
.--76,
.--83,
--88,
.--95,
--99,
.--104,
--1132,
L--117,
--13e,

action,presence,unavailable”
action,presence,unavailable”
action,presence,unavailable”
action,presence,unavailable”
action,presence, unavailable”
action,presence,unavailable”
action,presence, unavailable”
action,presence,unavailable”
action,presence, unavailable”
action,presence,unavailable”
action,presence, unavailable”
action,presence,unavailable”
action,presence, unavailable”
action,presence,unavailable”
action,presence,unavailable”
action,presence,unavailable”
action,presence,unavailable”
action,presence,unavailable”
action,presence,unavailable”
action,presence,unavailable”
action,presence,unavailable”
action,presence,unavailable”
action,presence,unavailable”

action, presence, unavailable”
action, presence, unavailable”
action, presence, unavailable”
action, presence, unavailable”

Figura 4.31: Usuario alejado del ordenador

Usuario cerca del ordenador

timestamphe*s:
timestampNfpy

timestampNIAs;
timestampNfE:
timestampN334msExB I
timestampNfpEEsExB{E

timestamphfo4Esaxe{a
timestampNEANx4ExB{El
timestampNfn>Ekaxs
timestampNfp[E4ExB{E
timestampNI, *E{@x8
timestanpNE)%-42xB{E
timestampN3#InkExB
timestampN3s7A4ExB{E
timestampni A

timestampNf:
timestamph
timestampNi:
timestamphe

En la figura 4.32 se puede ver los instantes en los que el dispositivo se encuentra cerca del orde-
nador. No se sabe exactamente la forma a través de la cual WhatsApp Web lo calcula.

30



4.1. BROWSWEX

Regex

.*action,presence,available.* Output

Case
. o
insensitive

Unicode
support

Qutput format

List matches

2022-24-21 09:40:17.332:[log

4 2022-84-21 89:48:50.228:[log

~and § 2022-84-21 89:42:88.462: [log

Dot matches -

match at O 1 2022-4-21 09:45:50.272: [log
. al _pd- . . 3

i 2022-24-21 09:49:16.982: [log

2022-24-21 10:48:59.7%4:[log

D Display total ~ 2022-@4-21 11:38:55.827:log

support 2022-84-21 11:31:29.648:[log

1

]

]

1

]

]

Astral ]
1

20822-24-21 .489:[log]
]

]

1

]

]

]

1

]

]

-

20822-04-21 12: 38.605:[log
2022-84-21 13:00:25.448:[log
2022-24-21 12:82:15.959:[log
2022-84-21 13:03:57.043:[log
2022-84-21 13:85:34.138:[log
2022-84-21 13:06:09.324:[log
2022-94-21 13:34:43,
20822-24-21
20822-84-21 13:

send: 801.--4, action,presence,availa
send: 881.--18, action,presence,av
send: 8@1.--25, action,presence,av
send: @.--37, action,presence,a
send: 225.--42, action,presence
send: 439.--61, action,presence,av
send: 123.--75, action,presence,av
.--5, action,presence,av,
.--28, action,presence
: .--48, action,presence,av
send: 48@.--5@, action,presence,av
send: 929.--66, action,presence,av
send: 21.--82, action,presence,av,
send: 124.--94, action,presence,av

send: 124.--96, action,presence,av
send: 28@.--11@, action,presenc
send: 045.--124, action,presenc

send: 945.--131, action,presence,

Figura 4.32: Usuario alejado del ordenador

timestampNfpb

timestampNFI0]-Exs-
timestampNPSf-EXB{
timestamphovi

timestampN3:EHXExXB-

Expresion regular

Usuario online

.*NetworkStatus online.*

Recordar usuario

J*stream:rememberMe: true.*

Mensaje recibido

JFaction,msg,relay,chat.*

Mensaje enviado

J*send:.*action,message,chat.*

Video recibido

J¥action,msg,relay,video.*

Usuario alejado del ordenador

Jaction,presence,unavailable.*

Usuario cerca del ordenador

J¥action,presence,available.*

Tabla 4.1: Expresiones regulares actualizadas

Algunas de las expresiones de la herramienta BrowSwEX no se han actualizado ya que no se ha
encontrado informacion al respecto en el fichero ‘.log’ analizado.

Tras esto se ha vuelto a ejecutar la herramienta BrowSwEXx. El resultado se puede ver en la figura

5.7.
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Entire Output Timeline Lisiting

This section presents all the activities collected from the input file.

= 2022-04-19 20:57:10 User is away from computer
o 2022-04-19 20:57:11 Message Sent

« 2022-04-19 20:57:11 User is near the computer

= 2022-04-19 20:57:27 User is away from computer
= 2022-04-19 20:58:12 User is away from computer
o 2022-04-19 20:58:29 Message Sent

= 2022-04-19 20:58:29 User is near the computer

« 2022-04-19 20:59:32 User is away from computer
o 2022-04-19 21:00:5% Message Sent

= 2022-04-19 21:00:59 User is near the computer

= 2022-04-19 21:01:17 User is away from computer
= 2022-04-19 21:01:45% User is away from computer
« 2022-04-19 21:02:35 Message Sent

s 2022-04-19 21:02:35 User is near the computer

= 2022-04-19 21:02:52 User is away from computer
= 2022-04-19 21:03:21 User is away from computer
o 2022-04-19 21:03:24 Message Sent

« 2022-04-19 21:03:24 User is near the computer

= 2022-04-19 21:03:42 User is away from computer
e 2022-04-19 21:04:48 User is away from computer
s 2022-04-19 21:05:27 Message Sent

= 2022-04-19 21:05:27 User is near the computer

« 2022-04-19 21:05:44 User is away from computer
= 2022-04-19 21:11:43 User is away from computer
« 2022-04-20 10:59:13 User is Onling

« 2022-04-20 10:59:15 User is away from computer
o 2022-04-20 16:18:54 Message Sent

« 2022-04-20 156:18:54 User is near the computer

= 2022-04-20 16:19:32 User is away from computer
o 2022-04-20 16:21:25 Message Sent

s 2022-04-20 16:21:25 User is near the computer

= 2022-04-20 16:21:52 User is away from computer

Figura 4.33: Resultados obtenidos tras la actualizacion de l1a herramienta BrowSwEx

4.1.7. Conclusiones sobre la herramienta BrowSwEx

El analisis de esta herramienta ha creado una linea de trabajo. En esta se ha estudiado el fichero
“log’ y, utilizando expresiones regulares, se ha obtenido informacion sobre el envio y recepcion
de mensajes, marcas de tiempo sobre inicios de sesion o la presencia o no del dispositivo.
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4.1. BROWSWEX

Se han actualizado los campos mads relevantes en la herramienta y se ha comprobado que el resul-
tado de su ejecucion ha sido correcto y de acuerdo con la realidad del experimento.
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CAPITULO 4. RESULTADOS DEL ANALISIS 1

4.2. LevelDB

4.2.1. Extraccion del fichero “.1db’

Habiendo realizado el estudio del fichero ‘.log’ se ha realizado la siguiente pregunta: ;Se podra
extraer informacion del fichero ‘.1db’?

Tras un periodo de busqueda, se han encontrado los articulos de ‘CCL Solutions Group’ [19][18].
En estos, ademas de la informacion, se ha aportado una serie de scripts desarrollados en Python 3
para la extraccion de la informacion, tanto del fichero ‘.log’, como del fichero ‘.1db’. Se pueden
encontrar en GitHub [23].

Como primera prueba, se ha clonado el repositorio y, en €1, se ha copiado la carpeta con los arte-
factos generados por WhatsApp Web que se encontraba en:

C:\Users\windows\AppData\Local\Google\Chrome\User Data\Default\
IndexedDB\https web.whatsapp.com_0.indexeddb.leveldb

Quedando esta carpeta como se ve en la figura 4.34.
ccl_chrome _indexeddb-master

Nombre Fecha de modificacion Tipo Tamario

22/04/2022 18:46
22/04/2022 18:43

B _pycache Carpeta de archivos

B https_web.whatsapp.com_0.indexeddb le... Carpeta de archivos

=] .gitignore

B benchmark.py

B cd blink value deserializer. py

B cd chromium indexeddb.py

B od_chromium localstorage.py

B cd_chromium_sessionstorage.py
B o leveldb.py

B« simplesnappy.py

B ccl v8_value_deserializer.py

B chromium_dump_local_storage.py
B Chromium dump session storage.py
B dump_indexeddb_details.py

B dump leveldb.py

’3 leveldb_dump.csv
B LICENSE
B READMEmd

12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
12/04/2022 12:45
22/04/2022 18:46
12/04/2022 12:45
12/04/2022 12:45

Archivo GITIGNORE
Archivo PY

Archivo PY

Archivo PY

Archivo PY

Archivo PY

Archivo PY

Archivo PY

Archivo PY

Archivo PY

Archivo PY

Archivo PY

Archivo PY

Archivo de valores... 25.01
Archivo

Archivo MD

Figura 4.34: Extraccion de la informacion del fichero “.log’ y ‘.1db’

5KB
4 KB
2 KB
2 KB
0 KB
2 KB
6 KB
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4.2. LEVELDB

Utilizando el comando (figura 4.35):

1 python dump_leveldb.py https_web.whatsapp.com_0.indexeddb.leveldb

Se ha generado el fichero ‘leveldb_dump.csv’, el cual contiene toda la informacion extraida de la

base de datos LevelDB.

Figura 4.35: Comando para la extraccion de la informacion del fichero ‘.log’ y ‘.1db’

Este fichero consta de las siguientes columnas (figura 4.36):

= key-hex

= key-text
= value-hex
= value-text
= origin_file
= file type
= offset

= seq

= state

was_compressed

Los campos relevantes son ‘key-text’ y ‘value-text’. A partir de los cuales se podra obtener infor-

macion en un formato algo legible.

00 0100 00 322
00 01 01 01 070c@
)
00 00 00 00 22 20yyyyyp!
00 00 00 00 37 20yyyyyb¥
00 01 01 02 07/0c@
00 01 01 1f 01»N"QI 2022.04-21 13:51:11. 751:{log] Gonn: updateVoipAvailabiity, Voip GK falseQn@
00 01 01 20 02 fes-dexBO@

00 00 00 00 32 20yyyyype

00 00 00 00 37 20vvvVIbE

valuehex  valuetext origin_file file_type

. v
2i
0a 0d 0a 07 OC

12 0F 0a 0d 00" On@

1
6ala

ea 14 03 00 00-8Q0@
€a 1403 00 00600@

1207 0a 0d 00" Q@
 updateVoipAvailapilly., |
12 af 01 Oa ac Voio GK falseOo@ httos web.whatsapp.con Loa

Figura 4.36: Columnas del fichero ‘leveldb_dump.csv’

Analizando esas dos columnas, se puede ver informacién como la que sigue:

offset

17

3

20!

&

261
279
466

50:

b5

54(

S

seq siale
47647 Live

47648 Live

A47640|Live
47650 Live
47651 Live
a7652|Live
47653 Live
47654 Live

47655 Live

False

False

False
False
False
False
False
False

False
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CAPITULO 4. RESULTADOS DEL ANALISIS 1

Campos ‘key’

Se ha identificado la aparicion, en multiples ocasiones, de un campo codificado en Base64.

+yyo'key"

658093837 "buffer"AVOFNAzADBOAF 1gAwWCWIADQdXaW5kb3dzgBEIMidyMjEyLjgQF VAVLO
VhYognARVDaHJJvbWUgMTAWLAUNDgSNidxMjcYeQldwwlCiAsDBkNocmStZSgPA4 g9 AW L
NVUFXRUmIPwMHaHdBTEUtSIhBAWIB TEULT DIxQzQzMKIZMzSIQwMDNidwCGsDKIMDIO
ODCTIuMjluNy43NDh5BgQ4aQ1/1180Cng5MDgINTMxNDIImRECMTASdAP/NgEKU CBxRW
FiSGkNgAAS1gf2EgUSBollIDnF1.2XJ5X3NIdHRpbmdzMgdQMgNpQgKaAEYEoQE="chann
el'regular{

Figura 4.37: Campo ‘key’

UDE®|OYuRYi=«WAMO@O0

Windows 02.2212.8P//EabJ'Chrome 100.0.4896.127y38A
Chrome(C=HUAWEIZ ?hwALE-HOAALE-L21C432B6340C6.0k(C i 2.22.7.748y8i

x90855314800109ty6

F/1EabHi

0906 0guery_settings2P2iBOFjr§Dékz
¥

Figura 4.38: Campo ‘key’ decodificado

Entre la informacion obtenida destaca (resaltada en la figura 4.38 y en orden de aparicion):

= Sistema operativo del ordenador que ejecuta el cliente de WhatsApp Web.

Version de WhatsApp que utiliza en la Web.

Version del navegador.

Marca, modelo, nimero de compilacion y version de Android del dispositivo.

Version de WhatsApp que se ejecuta en el dispositivo movil.
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4.2. LEVELDB

Imagenes de perfil de todos los chats en un mismo campo

ayyo"key" medSOWZSZmaRi+NcCLT /r2=="value"]

{"id""nd+LgnU/dTFIRXNAUKL Huw==""token""Im2VAWzDUngSy2t8d6 SywST2d Gf4kB8gVV
Zid+ZZxkMM=""tag"-"1650382977" "raw"-null,"eurl":"hitps.//pps.whatsapp net/v/t61.24694-2
4/240375823_1505769919825582_34346425958191681959_n_jpg?ccb=11-4&0h=3a96d776
b7d7badcc5bb3e4739bd4557 &0e=6270FCOA"}, ["id" "cGCmMQ9sNeyY OewSzgJDXw==""to
ken":"6ridSiuMGWUHCk7IOSUUXFKSIN7F3g9)kLebObTV11=""tag"."1634818208" "raw".null,
"eurl":"hitps://pps.whatsapp.netivitt1.24694-24/247790098_355024473083769_645888699
716905562 _n jpg?ccb=11-4&oh=01_AVw-3xxBUENngRjjrAtbspLhKB-L3Pa21ghCBB25FgQ
VmQ&oe=6271EDED"} ["id"-"5V5zitoW T nnjof2K.JDn3PA==""token" "kZ/gFF0IZ TveBegEm1
Fivinde] 3IWNZrRbTGJEXXOFTS=""tag"."1645844208" "raw" . null,"eurl""https.//pps.whatsapp
.net/vii61.24694-24/266357410_472696227730094_7323023976504166597 _n jpg?ccb=11-
4&0h=01_AVyEasJz3SQolkiofz2vwTYUcADNOFKpShXDfIN-asumAcw&oe=62716BBB"}, ["id"
Mtz 7qd+yKTI8qggpgblQ9i2==""token""ICouaabQK32hVirpE 1BvJU1cvBClyeKkJalgdBNCkt
M=""tag":"1649851193" "raw".null "eurl":"https://pps. whatsapp.nethv/t61.24694-24/18778859
7_1169897387156517_2797890526478894753_n jpg?cchb=11-4&0h=01_AVwHZQAZd-sM3]
KJen-WijFHms990-0g5zSF4HEKKV-rl&oe=627 354671

Figura 4.39: Campo con URL a la imagen de perfil de los chats

Del texto que aparece en la figura 4.39 se pueden extraer las URLs de la figura 4.40.

» https//pps.whatsapp.netiv/tf1.24694-24/240375823 1505769919825582 34346425
98191681959 n.jpg?ccb=11-48&0h=3a96d776b7d7badcchbb3ed 7389bd4557 &oe=627
OFCOA

» https///pps.whatsapp.netiv/tf1.24694-24/247790098 355024473083769 645888699
716905562 n.jpa?ccb=11-4&0h=01_AVw-3xx8UENngRjrAtbspl hKB-1 3Pa21ghOBB
25F0QVmQ&oe=6271EDED

» https//pps.whatsapp.netiv/tf1.24694-24/266357410_472696227730094 732302397
6504166597 n.jpa?ccb=11-4&ch=01_AWyEasJz35Qolkiofzvw 7Y UcADNOFKpShXDf
9N-asumAcwé&oe=62716BBB

» https://pps.whatsapp.netiv/tf1.24694-24/187788597 1169897387156517 27978905
26478894753 n.jpg?ccb=11-4&0h=01_AVwHZOASd-sM3jKJen-WilFHmM=s990-0gSzS
FAHEKkIV-rl&oe=627 35467

Figura 4.40: URLSs de las imagenes de perfil obtenidas

Adicionalmente, se han encontrado, de nuevo:

Usuario en linea

Mensajes enviados y recibidos

Videos recibidos

Numeros de teléfono e IDs de grupos
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CAPITULO 4. RESULTADOS DEL ANALISIS 1

= Bateria del dispositivo
= Presencia del usuario
Por ultimo, destacar que, al parecer, el fichero ‘.log’ es rotativo, mientras que el fichero ‘.1db’ no

lo es. Esto hace que si se analiza inicamente el fichero ‘.log’, puede que falte informacion de dias
previos. En cambio, si se analiza el fichero ‘.1db’, se encontrard mucha mas informacion.

4.2.2. Conclusiones sobre LevelDB

Lo mas importante de esta seccion es que se ha conseguido extraer informacion del fichero “.1db’.

Ademas, contiene tanto la informacion del fichero “.log” como otra adicional de intervalos tem-
porales anteriores a este. Destacar que se ha visto que el fichero ‘.log’ es rotativo y elimina la
informacion de dias previos.
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4.3. SCRIPT

4.3. Script

Tras haber visto una forma de extraer la informacion de la base de datos LevelDB, de verificar
que en ella se encuentran datos de relevancia y que, utilizando expresiones regulares, es posible
seleccionar esta informacion y hacer una extraccion, se ha ideado un script que realice esta labor
de manera automatica.

Este script se encuentra en la informacion anexa. Tiene como nombre:

whatsapp_parser_tipo_1.py.

En la figura 4.41 se encuentra una prueba del funcionamiento y la informacion que se obtiene.

PS C:\Users\windows\Desktop\Parser> & C:/Users/windows/AppData/lLocal/Programs/Python/Python39/python.exe c:/Users/windows/Desktop/Parser/whatsapp_parser log.py
ran los datos es: windows
: 0000804.1log

Total eliminado: @

Total bater:

Total leides: 1

Total status upload: @

Total media files: @

Total rec:

Total offline:

Total onlin

El fichero .1db tiene el nombre: @eeees.ldb
Timestamps encontrados: 2625
Total usuario onlir B
Total biendo: @

Total

Total eliminad

Total bater: 7

Total leides: 4

Total status upload: @

Total media files: @

Total online: 16
PS C:\Users\windows\Desktop\Parser>

Figura 4.41: Ejecucion del script whatsapp_parser_tipo_1.py

Los resultados son los ficheros de las figuras 4.42 a 4.44.

output_000004.lag
cutput_000005.1db
@ leveldb_dump.csv
=| timestamps_000004.log. bt
=| timestamps_000005.Idb bt

Figura 4.42: Ficheros obtenidos tras la ejecucion de whatsapp_parser_tipo_1.py
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D bateria.tct

=] eliminado.bat
=] enviado.bxt

|=| escribiendo.bt
D leidos bt

|=] media files.txt
D offline.txt

D onlinetxt

D recibidos.tut

|=| status upload.bt

|=| usuario onlinetx:t

Figura 4.43: Ficheros de la carpeta ‘output_000004.log’ (los resaltados contienen informa-
cion)

D bateria bt

£| eliminado.tct
D enviado bt

|=| escribiendo.bet
D leidos. bt

=] media files.txt
D offline.txt

D onlinetxt

D recibidos.tut

|=| status upload. bt

D usuaric onlinetxt

Figura 4.44: Ficheros de la carpeta ‘output_000005.1db’ (los resaltados contienen informa-
cion)

En las siguientes figuras se muestra la informacion obtenida.

IZPJZZ—PJS—PJZ 13:37:49.876:[log] bin-recv: 2,action,battery,83,false” timestampMIL[P-IxB{I
2022-85-82 13:37:49.169:[log] bin-recv: 3,action,battery,82,false" timestampM P[P"IxB{0l
2022-85-82 13:46:34.535:[log] bin-recv: 9,action,battery,81,false"” timestampM ID-0xB{
2022-85-82 14:83:24.496:[log] bin-recv: 5,action,battery,88,false” timestampN3kb(ElxB{1

Figura 4.45: Fichero output_000004.log/bateria.txt. Campos: 4

2022-85-82 14:81:32.522:[log] send: 533.--256, action,chat,read,{"fromMe":false, "remote”:"3461C MG .us",
“id":"3EBAC1A874B4ABB11475A"," serialized”:"false_3461SHEMIC.us_3EBOCIA374B4B0114754"},1" timestamphE+UesdxB {1 2 00 Dyl

Figura 4.46: Fichero output_000004.log/leidos.txt. Campos: 1
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IZBZQ—ES-BZ 13:01:36.629:[log] sending: 1651489296.--227, action,presence,unavailable” timestampNiql>tlxB{ll 2
2022-85-82 13:02:23.616:[log] sending: 1651489343.--229, action,presence,unavailable”  timestampN3[*It[xB{ll 2
2022-85-02 13:03:21.349:[log] sending: 1651489481.--234, action,presence,unavailable” timestampN33€WHixB{0 2
2022-85-82 13:38:05.609:[log] sending: 1651491485.--241, action,presence,unavailable” timestamph304T [xB{I 2
2022-65-82 13:38:54.857:[log] sending: 1651491534,--246, action,presence,unavailable” timestamphil~" “IxB{m 2
2822-85-82 13:58:55.687:[log] sending: 1651492735.--253, action,presence,unavailable” timestampl3» ~..5xE {0 2
2822-85-82 14:81:55.599:[1log] sending: 1651492915.--257, action,presence,unavailable” timestampll @] +30xB{ll 2
2022-85-82 14:03:01.363:[log] sending: 1651492981.--262, action,presence,unavailable” timestamph30tAsxB{I 2

Figura 4.47: Fichero output_000004.log/offline.txt. Campos: 8

2022-85-02 13:01:19.948:[log] send: 81.--226, action,presence,available” timestampNfprigtixE{ll

2022-85-02 13:02:05.322:[log] send: 81.--228, action,presence,available” timestampl B¢DtIxB{ll

2022-85-02 13:37:47.923:[log] send: 40@.--248, action,presence,available”  timestampN “IP"[xB{0l

2022-85-82 13:58:39.230:[log] send: 533.--252, action,presence,available”  timestampl30Zk]xB {1l &
2022-85-02 14:01:28.425:[log] send: 533.--254, action,presence,available”  timestampNIzU2xxB{l 2 x| Diyyyyyyal

Figura 4.48: Fichero output_000004.log/online.txt. Campos: 5

2022-85-82 14:80:11.123:[log] bin-recv: aaf5753¢556e5771.--9,action,msg,relay,chat,34613 M. us, 34641019305@c. us,
false_3461C MG c . us_3EBBC1AB74B4BO11475A,"

timestamph3+]~5&IxB {0l

2 01 559959

Figura 4.49: Fichero output_000004.log/recibidos.txt. Campos: 1

P622-84-29 19:19:01.289:[log] bin-recv: 6,action,battery,99,false"" timestampNIITelxB{l"

2022-85-81 15:11:48.719:[log] bin-recv: 6,action,battery,5,false"" timestamph3elvixB{l"

2022-85-81 15:23:22.808:[log] bin-recv: a,action,battery,4,false"" timestampNITHvIxB{0"
2022-85-81 15:31:86.498:[log] bin-recv: e,action,battery,4,true""” timestamplN3SIewlxB{0"
2022-85-81 15:32:44.885:[log] bin-recv: f,action,battery,5,true""” timestampNYIHwlxB{l"

2022-85-81 15:33:44.915:[log] bin-recv: 18,action,battery,6,true""” timestampl3-VilxB{l"
2022-85-81 15:34:35.858:[log] bin-recv: 12,action,battery,?,true""” timestampl ~ EbwixB{0"
2022-85-81 15:35:45.216:[log] bin-recv: 13,action,battery,8,true"” timestampl3 [ dswixB{0"
2022-85-81 15:36:45.349:[log] bin-recv: 15,action,battery,9,true""” timestamphNfpYulxB{l"
2022-85-81 15:38:85.489:[log] bin-recv: 17,action,battery,18,true"" timestampNITewlxB{l"
2022-85-81 15:39:15.633:[log] bin-recv: 18,action,battery,11,true"" timestampNl| §uixB{0"
2022-085-81 15:48:25.797:[log] bin-recv: la,action,battery,12,true"" timestampN3d wixB{l"
2022-85-81 15:41:25.912:[log] bin-recv: 1b,action,battery,13,true"" timestamplN [9CwIxB{0"
2822-85-01 15:42:36.856:[log] bin-recv: 1c,action,battery,14,true™" timestampNffPHwlxB{0"
2822-85-01 15:43:36.166:[log] bin-recv: 1d,action,battery,15,true™" timestampN SawxB{l"
20822-85-01 15:44:46.356:[log] bin-recv: le,action,battery,16,true™" timestampMLgwlxB{1"

2022-85-01 15:45:46.457:[log] bin-recv: 28,action,battery,17,true™" timestampN EAlxIxB{0"
20822-85-01 15:46:56.637:[log] bin-recv: 21,action,battery,18,true™" timestampMfllx]xB{0l"

20822-85-01 15:47:56.742:[1log] bin-recv: 22,action,battery,19,true™" timestampN3®&xxB{1"
20822-85-01 15:49:86.9085:[log] bin-recv: 23,action,battery,28,true™" timestampNIE7xIxB{1"
2822-85-81 15:56:27.791:[log] bin-recv: 3,action,battery,27,true"" timestampNITEXIXB{l"
2822-85-81 15:57:37.967:[log] bin-recv: 4,action,battery,28,true™" timestampN a xxB{l"
2822-85-81 15:58:38.882:[log] bin-recv: 5,action,battery,29,true™" timestampNfo, AxixB{"
2822-85-81 15:59:48.206:[log] bin-recv: 6,action,battery,30,true™" timestamphN3aCOxIxB{"
2022-85-01 16:080:48.382:[log] bin-recv: 8,action,battery,3l,true™" timestampNfPoaxixB{l"
2822-85-81 16:82:88.539:[log] bin-recv: 9,action,battery,32,true"" timestamprDtﬁxﬂxB{l]"
2822-85-82 11:41:27.885:[log] bin-recv: 2,action,battery,84,false™" timestamprﬁE{)I]]xB{l]"

Figura 4.50: Fichero output_000005.1db/bateria.txt. Campos: 27

l2822-85-81 15:19:47.0888: [log] send: 3EB@61A41B96BADF12081, action,message,chat,,3EBO61A41B96BADF1201"" timestamplfilvixB{0"
2022-85-81 15:19:49.328:[log] send: 3EBO254C2FEBCED21BDF, action,message,chat,,3EBO254C2FEBCED21BDF™"" timestampl 2vixB{l"
2022-85-81 15:19:51.478:[log] send: 3EBBD91@161861D31720, action,message,chat,,3EBBD918161861D3172D"" timestampl3a#vixB{1"

Figura 4.51: Fichero output_000005.1db/enviado.txt. Campos: 3
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2822-84-38 13:11:46.771:[log] send: 483,--67, action,chat,read,
{""fromMe"":false,""remote"":""1203630841488465486@g.us""," " "id" " : ""3EBABSCES38F68550844 " ", """ _serializ
ed"":""false_1283638414384654060g. us_3EBAB5CEO3IRFA855D844 "}, 1" timestamphDy oIxB{T"
2922-84-38 13:12:085.842:[1log] send: 483.--68, action,chat,read,
{""fromMa"":false,""remote"":""128363841483465486@g.us"", " "1d" " 1 ""IEBBS1FEB2B582F25F77" ", " _serializ
ed"":""false 1203638414884654060g.us_3EBOO1F8B2B582F25F77 " },1"" timestamplNhp®oE@xB{3"
2822-85-@1 15:19:35.697:[log] send: 664.--119, action,chat,read,

{""fromMe™ " :false, " "remote”":""1208363041488465486@g.us"", " "1d" " : ""3EBO@49EDABGTBADE536 ", """ _serializ
ed”":""false 1283630414834654860g.us_3EBAR4SEDABETBA96536 "}, 1" timestampl3eVEVEXE{E"
PB22-65-61 15:19:48.725:[log] send: 66&4.--123, action,chat,read,

{""fromMe"":false,""remote" """ 3461 0C . us" ", " "1d"" " "3EBBE®S81265959F8E62" ", """ _serialized" """
false_ 34615 . us_3EBGERS81265959F8EG2" "}, 1" timestamphi “EEvEXB{E"

Figura 4.52: Fichero output_000005.1db/leidos.txt. Campos: 4

2022-04-29 18:59:25.819:
2022-04-29 19:00:24.512:
2022-04-29 19:12:12.868:
2022-04-29 19:13:23.747:
2022-04-29 22:16:45.8603:
2022-04-30 13:10:01.026:
2022-04-30 13:12:57.048:
2022-04-30 13:13:54.005:
2022-04-30 13:28:36.013:
2022-04-30 13:46:44.722:
2022-04-30 13:47:19.920:
2022-05-81 15:11:89.003:
2022-05-81 15:20:208.553:

[log] sending: 1651251565.--15, action,presence,unavailable™”  timestampN3[u5dlxB{I
[log] sending: 1651251624.--28, action,presence,unavailable””  timestampNiPCdIxB{l'
[log] sending: 1651252332.--39, action,presence,unavailable””  timestampN P&3dlxB{["
[log] sending: 1651252483.--44, action,presence,unavailable””  timestampNIl elxB{l'
[log] sending: 1651263485.--53, action,presence,unavailable””  timestampN339olxB{l'
[log] sending: 1651317881.--68, action,presence,unavailable™”  timestampN3cBolxB{l'
[log] sending: 1651317177.--79, action,presence,unavailable™”  timestampNICAcIxB{['
[log] sending: 1651317234.--81, action,presence,unavailable"”  timestampN3{2IolxB{['
[log] sending: 1651318116.--86, action,presence,unavailable"”  timestampN [I;plxB{['
[log] sending: 1651319284.--94, action,presence,unavailable””  timestampN  &XplxB{['
[log] sending: 1651319239.--99, action,presence,unavailable””  timestamph3«¥EplxB{["
[log] sending: 1651418669.--188, action,presence,unavailable™” timestampl avIxB{[l
[log] sending: 1651411228.--124, action,presence,unavailable™” timestampl @cvixB{l'
2022-85-81 15:21:15.273:[log] sending: 1651411275.--129, action,presence,unavailable"” timestampl pfivixB{l’
2022-85-81 15:29:22.586:[log] sending: 1651411762.--136, action,presence,unavailable™” timestampN h9hdxB{l'
2022-85-81 15:30:14.527:[log] sending: 1651411814.--142, action,presence,unavailable"” timestampNIh#uxB{l’
20822-85-81 15:36:57.538:[log] sending: 1651412217.--144, action,presence,unavailable”” timestampl [FwIxB{['
20822-85-81 15:37:59.456:[log] sending: 1651412279.--149, action,presence,unavailable™” timestamplN [iwlxB{[l’
2022-85-81 15:40:16.513:[log] sending: 1651412416.--156, action,presence,unavailable™” timestampNI% JuixB{l’
2022-85-81 15:55:53.991:[log] sending: 1651413353.--159, action,presence,unavailable™” timestampNYIxIxB{l'
20822-85-81 16:83:85.230: [log] sending: 1651413785.--164, action,presence,unavailable™” timestampNf~IylxB{l"
2022-85-82 ©9:11:85.812:[1log] sending: 1651475465.--173, action,presence,unavailable™” timestampl3[x
2022-85-82 11:41:48.636:[log] sending: 1651484588.--188, action,presence,unavailable™” timestamplN3+)-IxB{l'
20822-85-82 11:42:56.998:[log] sending: 1651484576.--185, action,presence,unavailable™” timestampNfbExB{l"
20822-85-82 12:26:16.744:[log] sending: 1651487176.--194, action,presence,unavailable™” timestampNflE8MxB{l"
20822-85-82 12:52:43.685:[log] sending: 1651488763.--2081, action,presence,unavailable™” timestampNfislxB{l'
2022-85-82 12:53:20.499:[log] sending: 1651488800.--206, action,presence,unavailable”” timestampNIOAAIXB{D
20822-85-82 12:56:39.627:[log] sending: 1651488999.--213, action,presence,unavailable™” timestampNualxB{l
2022-85-82 12:56:59.299:[log] sending: 1651489819.--215, action,presence,unavailable™” timestampN 9dlxB{l'
2022-85-82 12:58:81.895:[log] sending: 1651489881.--228, action,presence,unavailable™” timestampl 8 MxB{l"

Figura 4.53: Fichero output_000005.1db/offline.txt. Campos: 30
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[822-84-29 18:58:55.233:[log] send: 533.--4, action,presence,available"” timestampN 8(.dIxB{l"
2022-84-29 19:11:42.347:[log] send: B23.--25, action,presence,available™” timestampNItaédixB{l"
2022-84-30 13:89:35.444:[log] send: 483.--59, action,presence,available”"”  timestampN@~olxB{["
2022-84-30 13:11:26.423:[log] send: 483.--61, action,presence,available™” timestamph3S2oxB{["
2022-84-30 13:13:37.616:[log] send: 483.--80, action,presence,available””  timestamphfEolxB{"
2022-84-30 13:46:28.248: [log] send: 114.--93, action,presence,available™” timestamph 8E2pIxB{l"
2822-85-81 15:19:32.153:[1og] send: 664.--115, action,presence,available™” timestampM3DxvixB{l"
2022-85-81 15:29:86.109: [log] send: 274.--135, action,presence,available"" timestampMAiTwixB{]"
2822-85-81 15:29:41.259:[1og] send: 274.--137, action,presence,available™” timestampMf™ " MixB{l"
2022-85-81 15:36:48.416: [log] send: 274.--143, action,presence,available”" timestampl AuxB{["
2822-85-81 15:39:41.156:[1og] send: 278.--155, action,presence,available”” timestampMIx-uixB{["
2022-85-81 15:55:38.260: [log] send: 278.--157, action,presence,available"" timestampM 8FxIxB{l"
2022-85-082 11:41:26.0819:[1og] send: 465.--179, action,presence,available™” timestampM3s§IxB{0"
20922-85-82 12:52:24.792:[log] send: 175.--208, action,presence,available"" timestampNI&E-[xB{["
2022-85-82 12:56:22.738:[1log] send: 799.--212, action,presence,available”” timestampMILMAlxB{0"
2022-85-82 12:56:43.436:[log] send: 799.--214, action,presence,available"" timestampM B81olxB{l"

Figura 4.54: Fichero output_000005.1db/online.txt. Campos: 16

2022-84-30 13:11:46.683:[log] bin-recv: 26e2b272bc9dlcde.--2,action,msg,relay,chat,1283630841488465406@g. us,
34641019305 .us, false_120363041488465406@g. us_3EBOBSCE938F68550044, 3461 MMGC.us""  timestampNEy olxB{l"

2022-84-30 13:12:84.971:[log] bin-recv: 26e2b272bc9dlcde.--3,action,msg,relay,chat,128363041488465406@g. us,
34641019305@c .us,false 120363041488465406@g.us_3EBB91F8B2B582F25F77,34615 MG . u="" timestampNYp3olxB{l"

2022-84-30 13:12:18.380:[log] bin-recv: 26e2b272bc9dlcde.--4,action,msg,relay,chat,128363041488465406@g. us,
34641019305@c . us, false_120363041488465406@g. us_3EBBAA9EDABA78A96536, 3461 G .us""  timestampNI- . olxB{l"

2022-04-30 13:13:08.482:[log] bin-recv: 26e2b272bc9dlcde.--5,action,msg,relay,chat,3461CHR: . us,
34641019305@c .us,false 3461 c. us_3EBBEAS81265959F8E62, ™" timestampNIlqholxB{]"

Figura 4.55: Fichero output_000005.1db/recibidos.txt. Campos: 4

2022-84-29 18:58:28.512:[log] MNetworkStatus online™™ timestampl3{1 " dlxB{0"
2022-84-29 22:16:48.291:[log] MNetworkStatus online"" timestampl Z&lolxB{0"
2022-84-38 13:28:34.723:[log] MetworkStatus online™™ timestampN Pl;plxB{l"

Figura 4.56: Fichero output 000005.1db/usuario online.txt. Campos: 3
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CAPITULO 4. RESULTADOS DEL ANALISIS 1

4.4. Conclusion

En este primer andlisis, se ha utilizado la herramienta BrowSwEx. Se ha visto que no funcionaba
correctamente y se ha inspeccionado el codigo. Se ha detectado que utilizaba expresiones regu-
lares sobre el fichero “.log’. Asi pues, se ha analizado este fichero. Con los resultados obtenidos,
se han actualizado algunas de las expresiones regulares y la herramienta ha proporcionado un re-
sultado de acuerdo con la realidad.

Como se ha visto que BrowSwEx tinicamente utiliza el fichero ‘.log’, se ha decidido buscar infor-
macion para extraer los datos del fichero “.Idb’. Se han encontrado unos scripts desarrollados en
Python 3, los cuales realizan esta funcion, la extraccion de datos de los ficheros “.1db’.

Tras esto se ha decidido llevar a cabo un script en Python que incorporase los anteriores y que au-
tomatice la labor de extraccion empleando expresiones regulares sobre la informacion obtenida.

No obstante, llegados a este punto, y no antes, se ha visto que algo estaba ocurriendo que no era
normal. Es necesario tener el dispositivo conectado a la misma red y que se encuentre encendido.
De otro modo, no es posible la sincronizacion de WhatsApp Web. Pero esto no deberia ocurrir dado
que, a partir de la version 2.21.23.5 [24] esto no seria necesario. La version que se esta utilizando
en el dispositivo es la 2.22.7.74. ; Qué ocurre entonces?

No se tiene una respuesta a esa pregunta, realmente. La hipétesis que se baraja es que, al realizar
en primer lugar, la extraccion de las bases de datos de WhatsApp a través de APK Downgrade,
algo debié modificarse en el dispositivo, haciendo que la version Web de WhatsApp detectase el
dispositivo como desactualizado y, por compatibilidad, utilizase una version diferente a la actual.

Por tanto, el script adjunto de nombre ‘whatsapp_parser tipo 1.py’ solo podra ser utilizado en
aquellos casos en los que se necesite el dispositivo conectado para que WhatsApp Web se ejecute.
Lo que deberia ocurrir en versiones de WhatsApp anteriores a la 2.21.23.5 (Android).

Tras esta aclaracion, queda finalizado el primer analisis.
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Capitulo 5

Resultados del Analisis 2

En esta seccion se van a presentar los resultados obtenidos en la segunda parte de la investigacion.

El principal cambio con respecto al andlisis anterior es la version de WhatsApp Web que se eje-
cuta. En esta version no es necesario tener el dispositivo conectado para poder interactuar con la
aplicacion. Por tanto, la base de datos LevelDB, cambia.

Se parte de la informacion que ha aportado el analisis previo sobre como extraer la informacion
de la base de datos LevelDB. Tras su estudio, se emplearan expresiones regulares para obtener la
informacion relevante.

5.1. DevTools de Chrome

Buscando informacion relacionada sobre WhatsApp Web en Chrome, se ha encontrado el articulo
‘Backing up WhatsApp data through the multi-device web client’. En ¢él, utiliza una herramien-
ta que el autor desarrolla en JavaScript para la extraccion de los mensajes y ficheros multimedia
a través del navegador. También explica el proceso que sigue. Esta herramienta se ha probado y
funciona correctamente. No obstante, como este estudio esta enfocado en los artefactos, no se va a
explicar con detalle. Simplemente decir que, gracias a su articulo, se han empleado las ‘DevTools’
para poder dar respuesta a la pregunta sobre si se guardaban los mensajes en la base de datos
LevelDB.

A través de las herramientas de desarrollador, se han podido ver contactos (figura 5.1), grupos y
otra informacion sin ningun tipo de cifrado. Eso quiere decir que, todo lo que aparezca ahi sin
cifrar, se podra encontrar del mismo modo en la base de datos LevelDB. A continuacion se explica
como se ha comprobado esta afirmacion.
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model-storage - https://web.what

hat-thread-logging-pending-e
chatld
startTs

isAddressBookContact
isContactSyncCompleted
device-list
direct-connection-keys
ncrypted-mutations
favorite-stickers
fts-indexing-queue

group-invite-v4

[from+to+groupld]

[from +groupld]
group-metadata
history-sync-notification

processed

Figura 5.1: Visualizacion de contactos a través de ‘DevTools’

En el apartado ‘message’ (figura 5.2), se pueden ver los mensajes. No obstante, se encuentran
cifrados (figura 5.3).
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5.1. DEVTOOLS DE CHROME

model-storage - hiipr 1 =b.what
abpropConfigs
active-message-ranges
hatld
agent

cenTimestamp
chat-thread-logging-pending-e
chatld
startTs
collection-version

direct-connection-keys
ncrypted-mutations
favorite-stic
fts-indexing-queue
group-invite-v4

[from+to+groupld]

[from+groupld]

= group-metadata

= history-sync-notification

processed

sync lype

chunkOrder

inactive-receipt
-association

[associationld +type]
lid-pn-mapping

phoneNumber 2
message

internalld

Figura 5.2: Base de datos de mensajes visualizada a través de ‘DevTools’
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estamp:

ay{1l6) [145,
: ArravBuffer(48)E
Int3Array(48)
1: UintBArray(48)
: Intl6Array(24)
1: Int32Array(12)
h]l]:

Figura 5.3: Mensaje visualizado a través de ‘DevTools’

|66|4D 94 98 3D 32 2A 6B E3 9F 46 (B CE 48 D1 37

88 16 98 B8A 66 47 D4 21 (4 BY 6D 29 3F 8C 4C @8

2E 9E @3 FB B9 F5 /9 /8 24 BB E5 C/ 9F Al @8 3C

Figura 5.4: Mensaje cifrado (campo ‘_data’) visualizado a través de ‘DevTools’
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Para saber si los mensajes se encuentran en la base de datos LevelDB, se ha ejecutado el script con
un pequefia modificacion, de manera que en vez de extraer los datos convertidos a texto, Gnica-
mente se muestran en hexadecimal (figura 5.5).

def dumpea leveldb( a, output p
input_path ruta

leveldb records ccl leveldb.RawlLevelDb(input_path)

open{output_path, "w", e ing newl ine="" filel:

writes csv.writer(filel,
writes.writerow(

"wvalue-hex"™,

record leveldb records.iterate records raw():

(record.file_type.name "Ldb®):
writes.writerow([
record.value.hex("

Figura 5.5: Modificacion del script whatsapp_parser_tipo_2.py para la extraccion de la base
de datos en hexadecimal

Buscando en la informacion obtenida, se ha encontrado una cadena que coincide completamente
con lo que, a través de ‘DevTools’, se mostraba como ‘_data’ del mensaje.

5@ 72 65 76 63 65 77 54 79 70 65 49 0@ 22 Of 64 6f de 6f 74 508 6c 61 79 49 6e 6c 69 6e 65 5F 22 B9 74 65 78 74 43 6f 6c 6f 72 5F 22 @f 62 61 63 6b 67 72
9b 3c @e d@ aa el 5d 51 99 91 46 B 15 14 86 22 82 69 76 42 18 83 ad bb c8 a7 a9 24 d3 9f 61 al f2 cd a6 56 42 80 18 f@ 47 22 @6 5f 6b 65 79 49 64
42 30 kﬁﬁ 4d 94 98 3d 32 2a 6b e3 9f 46 cb ce 40 dl 37 8b 16 90 8a 66 4. 21 ¢4 b7 bd 29 3f 8c 4c 88 2e 9e @3 fb b9 f5 79 70 24 bb e> c7 9f al @8 8c 22
fc 95 @ a2 7a dl @@ 32 5a dl 83 fb 4f 23 31 ff 00 2f 43 @d cf bd 7a 54 35 1c 66 14 a5 97 24 15 81 @b f@ 5> ae d7 8@ b6 f9 ca fe 87 98 4f e7 22 B2 69 76
4 79 70 62 49 0@ 22 Of 64 6f 4e 6f 74 50 6c 61 79 49 e bc 69 be 65 5F 22 @9 74 €5 78 74 43 6f bc 6f 72 5f 22 @f 62 el 63 6b 67 72
@ 91 ad 88 86 al c2 62 c8 fc ae fc 18 5c fd 8@ 20 55 50 22 68 75 1a b7 4b 5f 95 6cC 9 76 42 10 43 b@ de 2c Bb ad 7f 3e 7c 83 df b5 2f al

a3 @3 7@ 86 3e 97 6f d2 9e 93 30 1a 59 21 cb 57 6c b2 C.

61 73 52 65 61 63 74 69 6f be 46 22 B7 61 67 65 6e 74 49 64 5f 22 11 64 65 7@ 72 65 63
65 77 54 79 78 49 8@ 22 Of 64 6f 4e 6f 74 50 6c 61 79 49 be bC 69 b

49 80 22 Of 64 6f 4e 6f 74 50 6c 61 79 49 6e 6C 69 be 65 5
4f 1b 78 3c 20 65 7d b6 2d 71 76 76 d9 el f2 6c 15 8e 75 d4 22 @
2c 8f 6 32 20 48 a5 22 02 76 42 10 6C a2 2f bl 83 b4 31 74 74 69 b
6f be 46 22 @7 61 &7 65 be 74 49 5f 22 11 6 708 72 65 63 61 74 65 64 4d €d 73 3 E 22 4d 6 3 6
76 c8 51 @e 84 2e d7 3@ be 33 7 4c 68 8 16 22 15 a9 ff 7f 72 3f 4d 22 ©2 69 76 42 1@ 22 38 cf 91 5d c4 e7 8c 9a 8a ed 7a 26 97

Figura 5.6: Mensaje cifrado encontrado en la extraccién de LevelDB

Por tanto, los mensajes si que se guardan en la base de datos LevelDB, aunque se encuentran
cifrados.

Por tanto, todo lo que se puede ver a través de ‘DevTools’ en ‘IndexedDB’, se podra encontrar en
la base de datos ‘LevelDB’ almacenada en el equipo.
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5.2. Script

El script que aqui se propone tiene como finalidad la extracciéon automadtica de la informacion que
almacena la nueva version de WhatsApp Web en el equipo.

Este script se encuentra en la informacion anexa. Tiene como nombre:

whatsapp _parser_tipo 2.py.

En las siguientes figuras se muestra una prueba de su funcionamiento.

r'2U5e ' { \SCr hnr whatsapp parser_tipo 2.py
El usu: e ex 1 los datos es:

|._ am "_I 05 :
Campos :
Campos :

Campos:
Campos :
Campos:
Campos :
Campos:

Figura 5.7: Ejecucion del script

_ pycache__
audios.json

ccl leveldb.py
ccl_simplesnappy.py
contactos.json
fotos_grupos.json
fotos_perfil.json
grupos.json
imagenes.json
leveldb_dump.csv
local_storage.json

videos.json

n
= |
= |
=]
=]
=]
=]
=]
=]
3
= |
= |
= |

whatsapp_parser_tipo_2.py

Figura 5.8: Ficheros que genera el script
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5.2. SCRIPT

3508LBuuQ+FY/pp8GF8860L87596dpgRGEMRth

ztwgl 8iW8BLLFFN/.
"ogg",

5364189217195529374 )

55831_104106

0245139476547267_n.enc?ccb=11-4&

"url™: 2 atsapp 6 i £ b : 211149 b 4 n.enc?ccb=11-4&
oh=01_AVxthgzrf

Figura 5.9: Fichero audios.json
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‘3468

ez ",
a™: 3460

" 3460
89
"34681
"3460
"34608°
"34601
wa™: "3468
"34681:

"34601
‘34685

w624

v

"3460

‘3468

‘3460

do™: "34689

a2 i

1185

- "3461

by | i

161

"3461
"3461
"3461

': "34619:

p

§ ]

k]

p

Figura 5.10: Fichero contactos.json
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*1497372536": {

“Imagen”: “https://pps

“Propietario™: "3461
I
“14814724917: {

“Imagen™: "https://pps

“Propietario™: "34646

“Imagen”: “https://pps

“Propietario™: "34618

“1368881457": {

“Imagen™: “https://pps

“Propietario™: "3460
I
“14835528577: {

“Imagen™: “https://pps

“Propietarioc™: "3461

.whatsapp.

.whatsapp.

-whatsapp.

.whatsapp.

-whatsapp.

whatsapp.

net/v/t6l.24694-24/

net/v/tbl.24694-24/

net/v/t6l.24694-24/

net/v/t6l.24694-24/

net/v/t6l.24694-24/

net/v/t6l.24694-24/

Figura 5.11: Fichero fotos_grupos.json
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266357416

oh=01_AVyj . =y
178171325

oh=01 AVz] _ . |
263802494 3]

oh=081_AVyTg!

55963736 _419

"34674 "t "https://pps.whatsapp.net/v/tb6l.24654-24/
228607429
oh=01 AVzs

"3468 ": "https://pps.-whatsapp.net/v/t61.24694-24/
198955842
oh=01_AVy
"34676i “: “"https://pps.whatsapp.net/v/t61.24694-24/

oh .

"3462! ": "https://pps.whatsapp.net/v/t61.24694-24/
73187411 4

oh=01_AVxN

"3462 ": "https://pps.-whatsapp.net/v/t61.24694-24/
2186491

oh=081_/

"346 ": "https://pps.whatsapp.net/v/t61.24694-24/
245849799

oh=01 AVx]

Figura 5.12: Fichero fotos_perfil.json
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"1498992662": {
"Propietario”: "346@
"Nombre™: "Tiro

Ia

“1436838724": {
"Propietario”™: "346
“Nombre™: "R

Ia

"1442936783": |
"Propietario”: "34601
“"Nombre™: "Gruj

T

“1474998065": {
"Propietario™:
“"Nombre™: "Lo:

::'J

"1517265098": {
"Propietario™:
“Nombre™: "R

::'J-

“1551373074": {
"Propietario™:
“"Nombre™: "M

"Propietario”:

“"Nombre™:

13

"16685374918": |
"Propietario™:
"Nombre™: "C

:J'

“1583272319": {
“"Propietario”:
“"Nombre™: "Da

Figura 5.13: Fichero grupos.json
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“Last-wid-md” "\"\"346
“md-opted-in": “"true®,

"“mobile-platform™:
"ol SFuldlxWQYyirodhWv8Is

Figura 5.14: Fichero local_storage.json: Numero de teléfono del dispositivo (‘last-wid-md’)
y sistema operativo del terminal (‘mobile-platform”)

"whatsapp-mutex™:

Figura 5.15: Fichero local_storage.json: Ultima hora de inicio de sesion (‘whatsapp-mutex’)
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I

" J1RBNUUT TDzUUIpCIboaKrhj+s0oDvSdl h2tW+bzvOQ=":
“mimetype”: “"mpd",
"url™: “"https://pps.whatsapp.net/v/t62.9585-24/
3867

sVHYnneBfubB8aDF jnHeenBo2iyAy7tXk="":

pe”: "mpd",
“https://pps.whatsapp.net/v/t62.7161-24/

42

“hAWbP2E 78gbg8gpeBriF +xIRD/ fw/cZQkbLITRbvEWE="
“mimetype”: “mpd”,
"url™: “"https://pps.whatsapp.net/v/t62.9585-24/
3889175¢
oh=01_AY

2TdN2Gwymj tYHIy Fu22B8LQyCNjRNM="":
“mimetype”: "mp4",

"wurl™: "https://pps.whatsapp.net/v/t62.9585-24/
32577877

oh=081 AVz

Ts |
z

"ZztQIlupin2

L
"CWZakKCYUxGriWPFaT8Im93YKdzkvo26XDdt 661 jf0vU="":
ety “mpd",
“"wurl™: "https://pps.whatsapp.net/v/t62.9585-24/
25616576 1
oh=01 AVxe

Figura 5.16: Fichero videos.json

Por tanto, con este script, se ha podido recuperar de la base de datos Leveldb:

= Audios
= Contactos
= Fotos de los grupos

= Fotos del perfil de los usuarios
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Grupos a los que pertenece
= Imagenes

Videos

‘Local Storage’ de Chrome
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5.3. DESENCRIPTADO DE FICHEROS MULTIMEDIA

5.3. Desencriptado de ficheros multimedia

En esta seccion se proporciona un método para desencriptar los ficheros ‘.enc’. Estos ficheros se
obtienen a través de las “url’ de los archivos generados por el script whatsapp parser_tipo 2.py:

= audios.json
= videos.json

= imagenes.json

En esta seccion se ha empleado el entorno de pruebas 3.

Para el desencriptado se ha utilizado, del repositorio de sigalor [15][25], la parte del backend. El
codigo se encuentra en la informacion anexa con el nombre ‘d3crypt.zip’.

A continuacion se muestran 2 ejemplos de desencriptado:

= Audio (figura 5.17)

= Video (figura 5.18)

t HKDF, AESUnpad;

mediaurl
medis
salt

nombre = °

4.b64decode (mediakey),112,salt)

cipherkey = mediaKeyExpanded[16:48]
macKey = mediaKeyExpanded[48:88]

mediaData = urll .urlopen{mediaurl).read()
file = mediaData[:-18]
mac = mediaData[-18:]

Figura 5.17: Desencriptado de un audio
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t HKDF, AESUnpad;

nombre = °

béd4decode(mediakey),112,salt)

eyExpanded[16:48]

macKey = mediaKeyExpanded[48:8@]

mediaData = urll .urlopen(mediaurl).read()
file = mediaData[: ]
mac = mediaData[-18:]

decryptor = ».new (cipherKey
imgdata=AESUnpad(decryptor.decrypt(file

Figura 5.18: Desencriptado de un video

wscode

backend

client

doc

windows

@ .gitignore

@ audic

2] index

E index_jsdemo

| | LICENSE
package
package-lock

¥| README

=| requirements

@ videol

Figura 5.19: Ficheros desencriptados

Finalmente, como se puede ver en la figura 5.19 se han podido desencriptar los ficheros multi-
media obtenidos con el script.
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5.4, CONCLUSION

5.4. Conclusion

En este segundo analisis se ha identificado que todo lo que puede visualizarse a través de ‘Dev-
Tools’ en ‘IndexedDB’, se podra encontrar en la base de datos ‘LevelDB’.

Se han podido localizar mensajes cifrados en el extracto realizado de la base de datos.

A su vez, se ha proporcionado un script capaz de obtener de la base de datos los contactos, audios,
fotos de perfil y de los grupos, imagenes, videos y el ‘Local Storage’ del navegador.

Finalmente, se han desencriptado ficheros multimedia, cuyos enlaces de descarga se encontraban
en los ficheros generados por el script.
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Capitulo 6

Conclusion

El objetivo de este estudio ha sido localizar y aportar informacion sobre el contenido de los arte-
factos que genera WhatsApp Web.

A lo largo de la investigacion, se han generado dos anélisis en entornos diferentes. Uno que se
encontraba desactualizado y con pocos datos y otro mas realista y actualizado.

En primer lugar, se ha trabajado con una herramienta que parecia no funcionar. Tras el analisis de
su codigo fuente se ha comprendido el funcionamiento y se ha enfocado el estudio en el fichero
del cual toma los datos. Se entendid entonces que lo que ocurria es que la herramienta se encon-
traba desactualizada. Tras esto se ha planteado una cuestion sobre si era posible obtener la base de
datos completa, y no solo una parte, tal y como hacia esta herramienta. Asi pues, se ha buscado la
forma de extraer los datos y se ha desarrollado un script para automatizar la tarea. Tras todo esto,
se ha verificado que la versidon que se ha utilizando no estaba actualizada. Fue entonces cuando ha
surgido el segundo analisis.

En la segunda parte de la investigacion, se han identificado elementos en el navegador que estaban
presentes en la base de datos y se han podido extraer. Ademas, se ha desarrollado otro script capaz
de obtener mas datos que el primero. Finalmente, el analisis ha terminado con el desencriptado de
ficheros multimedia.
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6.1.

Resolucion de preguntas de la investigacion

.Dénde se localizan los artefactos que genera WhatsApp Web?

Se pueden localizar en la siguiente ruta:
C:\Users\windows\AppData\Local\Google\Chrome\User Data\Default\
IndexedDB\https web.whatsapp.com_(.indexeddb.leveldb

. Qué tipo de artefactos son?

Se trata de una base de datos LevelDB.

.Se pueden obtener mensajes?

En el primer analisis se han obtenido marcas de tiempo sobre el envio y recepcion de men-
sajes, asi como el identificador tinico del mensaje, el chat al que pertenece y quién lo envia.
En el segundo analisis se han encontrado mensajes cifrados en la base de datos LevelDB.
En caso de que se guarden mensajes:

* ;(Cada mensaje queda identificado con el modelo del dispositivo?

En el primer estudio se puede averiguar la marca, el modelo, nimero de compilacion
o la version de Android del dispositivo mévil. Queda registrado quién envia y quién
recibe cada mensaje, asi que la respuesta es si. Podria quedar identificado el modelo
del dispositivo con cada mensaje.

En el segundo estudio no se puede establecer tal relacion de forma directa. Requiere
un mayor estudio.

.Se puede identificar cuando un mensaje se envia desde el teléfono mavil, desde
el cliente Web o a través de la aplicacion de Escritorio?

Si, se puede identificar ya que cuando un mensaje se envia desde el cliente Web, el
identificador tnico de ese mensaje (campo ‘key id’) comienza por 3EBO.

.Se puede ver el contenido en texto plano de los mensajes?

En ninguno de los dos estudios se ha podido encontrar en texto plano el contenido de
los mensajes.

= (Se pueden obtener archivos multimedia?

En el primer andlisis, no se han podido obtener este tipo de archivos.
No obstante, en el segundo se han podido obtener los ficheros multimedia cifrados. También
se ha aportado un mecanismo de descifrado.

.Se pueden obtener los contactos?

Si. Es posible obtener contactos tanto en el primer como en el segundo estudio realizados.

También se ha podido obtener el nimero de teléfono que estd conectado, asi como el sistema
operativo del dispositivo movil.
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6.2. TRABAJO FUTURO

6.2. Trabajo futuro

Como lineas de trabajo futuras se proponen las siguientes:

= Analisis de la memoria RAM con herramientas como Windows Memory Extractor [21] para
estudiar los artefactos que se podrian conseguir.

= Analisis de WhatsApp Desktop.
= Analisis de WhatsApp Business y las diferencias en sus bases de datos.

= Analisis de los ficheros en caché. Los cuales suponen un mayor espacio que el de la base de
datos LevelDB.

= Mejora de los scripts proporcionados:

* Mejora de las expresiones regulares utilizadas

* Integracion del desencriptado

= Analisis de otras redes sociales empleando esta metodologia de analisis.
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Apéndice A

Extraccion de las bases de datos de
WhatsApp del dispositivo movil

Para la extraccion es necesario, principalmente:

= Un APK de WhatsApp de la version 4.3.1 (whatsapp 431.apk)

= Android backup extractor (abe jar) !

Con el dispositivo conectado, el modo de depuracion activado y permitiendo las instalaciones desde
USB sin verificar, se ejecutan los siguientes comandos:

adb shell pm list packages -3 | grep com.whatsapp
adb shell pm path com.whatsapp

adb shell am force-stop com.whatsapp

adb shell am kill com.whatsapp

adb pull -a /data/app/com.whatsapp-1/base.apk

adb shell pm uninstall -k com.whatsapp

adb install -r -d whatsapp_431.apk

adb reboot

adb install -r -d whatsapp_431.apk

adb shell monkey -p "com.whatsapp -c
adb shell "input keyevent 3"

adb backup -f whatsapp.ab com.whatsapp

adb install -r -d base.apk

android.intent.category.LAUNCHER 1"

java —-jar abe.jar unpack whatsapp.ab whatsapp.tar

Tras la ejecucidn de estos se obtiene el fichero ‘whatsapp.tar®. Al descomprimir este fichero, se
encuentra la ruta de ficheros de la figura A.1.

"https://github.com/nelenkov/android-backup-extractor
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wa.db
v —<_
msgstore.db

whatsapp apps com.whatsapp

sp
_manifest

Figura A.1: Ficheros obtenidos tras descomprimir whatsapp.tar

$ adb shell pm list packages -3 | grep com.whatsapp

package:
$ adb shell pm path com.whatsapp
package:/data/app/com.whatsapp-1/base.apk
$ adb shell am force-stop com.whatsapp
$ adb shell am kill com.whatsapp
$ adb pull -a /data/app/com.whatsapp-1/base.apk
/data/app/com.whatsapp-1/base.apk: 1 file pul... skipped. 4.0 MB/s (39055777 bytes in 9.341s)
$ adb shell pm uninstall -k com.whatsapp
Success
$ adb install -r -d whatsapp_431.apk
Performing Push Install
whatsapp_431.apk: 1 file pushed, © skipped. 6.7 MB/s (18329558 bytes in 2.602s)
pkg: /data/local/tmp/whatsapp_431.apk
Success
$ adb shell monkey -p "com.whatsapp -c android.intent.cat
egory.LAUNCHER 1"
Events injected: 1
## Network stats: elapsed time=173ms (O@ms mobile, Oms wifi, 173ms not connected)
$ adb shell "input keyevent 3"
$ adb backup -f whatsapp.ab com.whatsapp
WARNING: adb backup is deprecated and may be removed in a future release
Now unlock your device and confirm the backup operation...
$ adb install -r -d base.apk
Performing Push Install
base.apk: 1 file pushed, @ skipped. 8.8 MB/s (39055777 bytes in 4.230s)
pkg: /data/local/tmp/base.apk
Success
$ java -jar abe.jar unpack whatsapp.ab whatsapp.tar

Figura A.2: Extraccion de las BBDD de WhatsApp de un Dispositivo Movil

En resumen, lo que se realiza a través de los comandos anteriores es:

1. Localizar la ubicacion y obtener el APK original

2. Desinstalar la version de WhatsApp sin borrar los datos (opcion -k)

3. Instalar un APK WhatsApp que permite hacer backups (version 4.3.1)
4. Lanzar la app

5. Realizar un backup de WhatsApp

6. Restaurar la version original de WhatsApp

7. Descomprimir el backup.
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Destacar que, para este proceso, no es necesario root en el dispositivo mévil.

No se abordara con mas detalle este proceso debido a que queda fuera del alcance de este estudio.
El método empleado se ha obtenido del ‘Curso de Ciberseguridad Forense: Dispositivos Moéviles*

[11].
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