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Resumen

El objetivo de este proyecto es estudiar y analizar mecanismos de calidad de servicio (QoS) en
entornos LAN. Este analisis sera utilizado para realizar tres practicas en la asignatura “Redes Publicas
de Acceso”, perteneciente al grado “Grado en Ingenieria de Tecnologia y Servicios de
Telecomunicacion”.

Para cumplir con este objetivo, se han analizado diversas herramientas de calidad de servicio que se
pueden encontrar en el switch de cisco 2950 y en el router de cisco 1921. En concreto, se van a
analizar las herramientas de calidad de servicio tales como los planificadores de cola disponibles y las
funciones policia. En concreto, se han estudiado los planificadores de cola: Priority Queue, Weighted
Round Robin, Priority Queue junto a Weighted Round Robin y Class based Weighted Fair Queueing.

Ademas, para estudiar estas herramientas de calidad de servicio en dispositivos reales se han
planteado una serie de disefios de red topoldgica buscando la minimizacion de los dispositivos para
realizar el estudio de interés, y se ha introducido a programas capaces de generar y capturar trafico
que pueden resultar muy utiles a la hora de estudiar dichos efectos, como son los programas “Iperf3”
y “Wireshark™.

Resum

L'objectiu d'aquest projecte és estudiar i analitzar mecanismes de qualitat de servei (QoS) en entorns
LAN. Aquesta analisi sera utilitzada per a realitzar tres practiques en l'assignatura “Xarxes Publiques
d'Accés”, pertanyent al grau “Grau en Enginyeria de Tecnologia i Serveis de Telecomunicacio”.

Per a complir amb aquest objectiu, s'han analitzat diverses eines de qualitat de servei que es poden
trobar en el switch de cisco 2950 i en el router de cisco 1921. En concret, s'analitzaran les eines de
qualitat de servei com ara els planificadors de cua disponibles i les funcions policia. En concret, s'han
estudiat els planificadors de cua: Priority Queue, Weighted Round Robin, Priority Queue amb
Weighted Round Robin i Class based Weighted Fair Queueing.

A més, per a estudiar aquestes eines de qualitat de servei en dispositius reals s'han plantejat una série
de dissenys de xarxa topologica buscant la minimitzacio dels dispositius per a realitzar l'estudi
d'interés, i s'ha introduit a programes capacos de generar i capturar transit que poden resultar molt
utils a 1'hora d'estudiar aquests efectes, com son els programes “Iperf3” i “Wireshark”.
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Abstract

The objective of the thesis is studying and analyzing quality of service (QoS) tools mechanisms in
LAN environments. Moreover, this analysis will be used to carry out three practices in the subject
"Public Access Networks", belonging to the degree "Degree in Telecommunication Technology and
Services Engineering".

To meet this objective, various quality of service tools that can be found in the cisco 2950 switch and
the cisco 1921 router have been analyzed. Specifically, quality of service tools such as schedulers as
well as police functions will be analyzed. Definitely, queue schedulers have been studied: Priority
Queue, Weighted Round Robin, Priority Queue together with Weighted Round Robin and Class based
Weighted Fair Queuing.

In addition, to study these quality of service tools in real devices, a series of topological network
designs have been proposed seeking to minimize the devices to carry out the study of interest, and this
thesis has also introduced programs capable of generating and capturing traffic that can be very useful
when studying these quality of service tools, such as the programs "Iperf3" and "Wireshark".
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Capitulo 1. Introduccion:

La calidad de servicio o0 QoS es un mecanismo que permite priorizar distintos tipos de
trafico dentro de una red topolégica, con el objetivo de cumplir con unas especificaciones que
dependen del tipo de trafico y la necesidad de la priorizacion del mismo.

Actualmente, es muy importante el uso de herramientas de calidad de servicio debido a que los
recursos de los que disponemos son limitados, y se ha de priorizar el trafico en funcion de la
importancia del mismo. Cabe destacar que en ese caso, el resto del trafico menos prioritario es
penalizado.

A la hora de configurar las herramientas de calidad de servicio, se ha de realizar un analisis de los
distintos flujos que pueden ser transmitidos y su importancia. A la hora de analizar la importancia
de los flujos se ha de tener en cuenta la necesidad de la correcta transmision del flujo, y en qué
medida es afectado por los distintos parametros de calidad de servicio:

e Tasa de pérdidas: corresponde a la tasa de paquetes recibidos correctamente respecto a la
totalidad de los paquetes que han sido enviados. El valor méximo de la tasa es la unidad, que
corresponde a que todos los paquetes enviados han sido recibidos correctamente.

Jitter: diferencia de tiempo entre la recepcion de dos paquetes consecutivos.
Latencia: tiempo que tarda un paquete desde que es transmitido en un punto de la red
topoldgica, hasta que es recibido en otro punto de la misma.

e Throughput: corresponde con la velocidad a la que un canal transmite datos, en bits por
segundo (bps). Es importante conocer cual es el maximo throughput que puede alcanzar
nuestra red topologica.

El objetivo principal de este proyecto es realizar un estudio y analizar mecanismos de calidad de
servicio (QoS) en entornos de red de area local (LAN), que son redes que interconectan
dispositivos (PCs, routers, switches...) a nivel local porque abarcan normalmente poca distancia. Este
estudio serd utilizado para la realizacion de tres practicas de asignatura para la asignatura
“Redes Publicas de Acceso”, perteneciente al grado “Grado en Ingenieria de Tecnologia y Servicios
de Telecomunicacion”, de forma que los resultados de las mismas sean eficaz y eficientemente
reproducibles. Cabe destacar que debido al uso de herramientas software que no se utilizan en el
grado, se ha realizado una introduccion a los mismos asi como al montaje de redes topologicas,
que servira para realizar una practica de introduccién.

De esta forma, los capitulos 2, 3 y 4 de este documento presentan la informacion necesaria para
realizar las tres practicas de asignatura. Cabe destacar que a lo largo de estos capitulos, se han
realizado una serie de ejercicios resueltos cuyo objetivo es considerar los conceptos tedricos que se
imparten en la asignatura, en el entorno practico.
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En los capitulos 2, 3 y 4 se han estudiado los siguientes conceptos:

e FE] capitulo 2 presenta una introduccion a los programas Iperf3 y Wireshark, y al montaje de
topologias de red.

e FEl capitulo 3 presenta el uso de las herramientas de calidad de servicio correspondientes con
los planificadores de cola en dispositivos CISCO, la clasificacion y el marcado a nivel 2 y 3.
En concreto, se han estudiado los planificadores de cola: Priority Queue, Weighted Round
Robin, Priority Queue junto a Weighted Round Robin y Class based Weighted Fair Queueing.

e FEl capitulo 4 presenta el uso de las herramientas de calidad de servicio correspondientes con
las funciones policia y el marcado DSCP en Routers Cisco.

Finalmente, el capitulo 5 muestra la conclusion del proyecto, asi como las posibilidades de expansion
que presenta para un futuro proyecto.
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Capitulo 2. Introduccion a los programas utilizados y al montaje de
topologias de red:

El objetivo de este capitulo es la familiarizacion con el montaje de topologias de red, asi
como de los programas Iperf 3 y Wireshark. Ademas, a lo largo de este capitulo se observara
visualmente la diferencia entre una red congestionada y una red que no esta congestionada.

Se puede decir que una red esta congestionada cuando dicha red no puede procesar el trafico
generado que debe atravesar la misma, en por lo menos una parte de la topologia de red. Esto
produce un retraso en la entrega de paquetes e incluso puede hacer que se produzcan pérdidas
en los paquetes enviados.

La congestion puede producirse debido a distintas causas, pero en este proyecto se va a producir
porque la velocidad de un enlace no es suficiente para servir todos los paquetes que le llegan.

Por ejemplo, si tres ordenadores generan trafico a una tasa de 10 Mbps con el mismo destino, y todo
el trafico ha de pasar por un enlace en concreto, el sistema no se congestionaria en el caso de que
dicho enlace sea igual o superior a 30 Mbps. Sin embargo, si el enlace por el que pasa todo el trafico
funcionara a una velocidad inferior a 30 Mbps el sistema se congestionaria.

Para conseguir que se cumpla el objetivo del primer capitulo se ha planteado un escenario sencillo.

El escenario consiste en el montaje de una topologia de red que conecta cuatro PCs mediante el
switch de cisco 2950. De esta forma, se han realizado una serie de ejercicios para la familiarizacion
con los programas Iperf 3 y Wireshark.

Tras el montaje de la topologia de red, se debe de comprobar la correcta conectividad de los equipos.
2.1 Programa Iperf 3:

Es un programa capaz de generar trafico y de comprobar el ancho de banda disponible
entre los distintos elementos que forman la topologia de la red en la que se utiliza. Para conseguir este
objetivo, utiliza un modelo de arquitectura cliente servidor mediante el cual un cliente se conecta
con un servidor y genera trafico UDP o TCP entre ambos.

Finalmente, cliente y servidor intercambian mensajes para averiguar el tamafo del trafico total que
ha sido enviado y recibido, asi como el ancho de banda en el caso de que se estén enviando
paquetes TCP. Para trafico UDP se intercambian mensajes para obtener el ancho de banda
transmitido, ¢l tamaio del trafico total que ha sido enviado, ¢l jitter, ¢l nimero de paquetes
enviados y la tasa de pérdidas.
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2.1 Programa Iperf 3:

Cabe destacar que las instancias cliente y servidor se comunican a nivel IP (capa 3), pero en el primer
escenario se utiliza un switch, que funciona a nivel de la capa de enlace (capa 2). Sin embargo, esto no
supone ningun problema porque el paquete IP (capa 3) se encapsula en un frame Ethernet (capa 2) que
contiene la direccion MAC origen y la direccion MAC destino, para que el switch sea capaz de enviar
el frame Ethernet al PC destino correspondiente. Recuerde que a través del protocolo ARP, se
averigua la direccion MAC relacionada a una direccion IP.

Para no tener que afiadir el iperf3.exe al path simplemente se debe de indicar la ruta de dicho archivo
en el CMD. Para ello, se han seguido los siguientes pasos:

Paso 1: Buscar “CMD” en el buscador de Windows y hacer click en la aplicacion “Simbolo del
sistema”.

Paso 2: En el cmd, escribir “cd ” y pegar la ruta donde se encuentra dicho archivo como se puede
apreciar en la figura 1:

BN Simbolo del sisterna

ws [Versidn 18.8.19843.15
orporation. Todos los d chos reservados.

C:\Users\alumno»>cd C:\Usersialumno‘\Desktop\iperf-3.1.3-win64\iperf-3.1.3-winb4

Figura 1. Forma de cambiar la carpeta en el CMD.

Paso 3: Finalmente, el comando “iperf3.exe” debe de mostrar un mensaje de error, y posteriormente
todas los comandos posibles a utilizar, en caso de estar en la carpeta correcta. Esto se puede observar
en la figura 2:

~ grpror - must either

c host]

kemgKMG ]

<hosts»

Figura 2. resultado de utilizar ffmpeg.exe.
2.1.2 Generacion de paquetes mediante Iperf 3:cd

En este proyecto se va a utilizar el programa iperf 3 para generar y recibir trafico UDP.
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2.1 Programa Iperf 3:

1. Para abrir una instancia de servidor se utilizan las siguientes opciones:

-s : Indica que se trata de una instancia servidor
-p : Especifica el puerto que se utilizara para la comunicacion entre cliente y servidor.

Ejemplo: Se ha de abrir una instancia servidor en un PC con una direccion IP 10.0.0.4/24 y se
va a abrir el puerto 5201 para la conexion.

En el cmd, se debe de escribir el comando:

iperf3.exe -s -p 5201

Si se desea que el servidor deje de escuchar simplemente hay que pulsar las teclas “Ctrl” y “c
simultaneamente.

2. Para abrir una instancia cliente, se deberan utilizar las siguientes opciones:

-¢ : Indica la direccion IP del servidor.

-u : Para la generacion de trafico UDP.

-t : Tiempo en segundos de la simulacion. Un tiempo de “0” indica que se generan paquetes de forma
ilimitada, en este caso se debe de pulsar las teclas “Ctrl” y “c” para finalizar la simulacion.

-1 : Longitud del tamafio de paquete en bytes. Este tamafio solo tiene en cuenta el tamafio del payload
del paquete

-b : Tasa de envio de paquetes en bits/segundos. Se pueden especificar las unidades afiadiendo la letra
adecuada al lado del nimero. Ejemplo: “-b 4M” equivale a 4 Mbps.

-p : Especifica el puerto que se utilizara para la comunicacion entre cliente y servidor.

Ejemplo: Se ha de abrir una instancia cliente que se deba conectar con el servidor anterior. El
trafico generado ha de ser UDP, la tasa de envio de paquetes ha de ser de 100 kbps utilizando un
tamaiio de paquete de 300 bytes durante una duracion de 30 s.

En otro CMD, se debe de utilizar el comando:

iperf3.exe -c 10.0.0.4 -p 5201 -b 100k -1 300 -t 30 -u.

En cualquier momento se puede finalizar la generacion de paquetes pulsando las teclas “Ctrl” y “c”
simultaneamente.

Resultados de la generacion de paquetes (figura 3):

Total Datagrams

iperf Done.

Figura 3. Resultado obtenido mediante Iperf 3.
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2.2 Programa Wireshark:

Como se puede observar en la figura 3, cuando el cliente termina de generar paquetes nos muestra el
total de bytes que se han transmitido, el ancho de banda medio, el jitter y la tasa de pérdidas. Como se
puede apreciar, el ancho de banda no es exactamente el indicado (100 kbps), pero es un valor muy
cercano a este.

2.2 Programa Wireshark:

El programa wireshark es utilizado en este proyecto para capturar el trafico recibido por
PC_4. Es importante destacar que Wireshark no captura los bytes preambulo + delimitador de
comienzo de trama (8 Bytes) ni el CRC (4 Bytes) de la cabecera Ethernet. Por lo tanto, una
cantidad muy alta de paquetes transmitidos puede hacer que disminuya el ancho de banda total
que se observa en wireshark.

Para poder observar el trafico transmitido desde los distintos PCs se han seguido los siguientes
pasos:

Paso 1. En PC4, seleccionar la interfaz “Ethernet” que se puede apreciar en la figura 4, por la que

llega el trafico y pulsar el boton de iniciar captura A  Trassu seleccion, se empezara a capturar todo
el trafico.

| M The Wireshark Network Analyzer — X
File Edit View Go Capture Analyze Statistics Telephony Wir
Am 5@ RE ] = ==

Welcome to Wireshark

Capture

using this fitter: ([ [Enter a capture fiter ] |Alinterfaces shoan v

| Ethemet [
USBPcapt —
USBPcap2
USBPcap3 _

eeel]

Figura 4. Interfaz inicial de Wireshark.
Paso 2. Parar la captura con el boton de stop .

Paso 3. En el menu “Estadisticas” hacer clic en la opcion “Graficas de E/S”.

Paso 4. Pulsar el icono “+” para crear un nuevo filtro, que se puede apreciar en la figura 5.

Hover over the graph for details.
Enabled Graph Name Display Filter Color Style Y Axis ¥ Field SMA Period ¥ Axis Factor &
(] Todos los paqu... . Line Packets MNone 1
O Todos los paqu... . Line Packets MNone 1 w
+| /- Fg Ratén (8 arrastrar () zooms Intervalo |1seg ~ [ Hora de dia [] Escala logaritmica Automatic Update Restablecer

Figura 5. Graficas E/S.
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2.3 Topologia y elementos a utilizar.

Paso 5. En la columna de filtro, se debe de indicar “UDP”. En la columna de Y Axis se debe indicar
la opcion de bits/segundo. Finalmente, en la columna SMA Period se le ha de asignar un valor de
“100 interval SMA” o superior, para que se haga un promediado y el trafico recibido sea constante.

Paso 6. Afadir otro filtro al que se le debe de indicar “ip.src == 10.0.0.1 && UDP”. En la columna de
Y Axis se debe indicar la opcién de bits/segundo. Finalmente, en la columna SMA Period se le ha de
asignar un valor de “100 interval SMA” o superior.

Paso 7. Repetir el paso 6 para las direcciones IP 10.0.0.2 y 10.0.0.3.

La configuracion queda como en la figura 6:

Enabled Graph Mame  Display Filter Color Style V¥ Axis ¥ Fiele SMA Period
All packets udp . Line Bits 100 interval SMA
All packets ip.src == 10.0.0.28:& udp Line Bits 100 interval SMA
All packets ip.src == 10.0.0.38:& udp . Line Bits 100 interval SMA
All packets ip.src == 10.0.0.18:& udp . Line Bits 100 interval SMA

Figura 6. Filtros de captura de paquetes

2.3 Topologia y elementos a utilizar.
El escenario consiste en el montaje de una topologia de red que conecta cuatro PCs
mediante el switch de cisco 2950. Ademas, se han elegido una serie de ejercicios para familiarizarse

con los programas Iperf 3 y Wireshark.

La red topoldgica a montar, se muestra en la figura 7.

PC3:
IP: 10.0.0.3/24
PC1:
IP: 10.0.0.1/24 Q
Forr
Fal Fa0 '
> 10 Mbps /f
PC-PT ¥
PC1 Fa0/1
10 Mb
ps " .~ /" Fa0i3
Fali2 g 101D PC4:
Mbps -
Fall '-/ 295 Fanis T - IP: 10.0.0.4/24
10 Mbps ~ 3WHCN Fal \Q
[ —
—)PC—PTJ PC-PT
Pe2 PC4
PC2:
IP; 10.0.0.2124

Figura 7. Topologia de red.

Los enlaces pertenecientes a las interfaces cuyo rango es Fa0/1-4 deben ser configurados para que
trabajen a una velocidad de 10 Mbps, con el objetivo de que se necesite una menor cantidad de
trafico para congestionar la red.
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2.4 Montaje y configuracion basica del switch:
Caracteristicas de los equipos:
- PC 1:
Software necesario: IPerf3 (generador de trafico).
- PC2:
Software necesario: [Perf3 (generador de trafico).
- PC 3:
Software necesario: [Perf3 (generador de trafico).
- PC 4:
Software necesario: [Perf3 (generador de trafico).
Wireshark (analizador de protocolos).
La configuracion de los equipos es la mostrada en la tabla 1:
Equipo. Interfaz Direccion IP. Mascara
PC1 NIC 10.0.0.1 255.255.255.0
PC2 NIC 10.0.0.2 255.255.255.0
PC3 NIC 10.0.0.3 255.255.255.0
PC4 NIC 10.0.0.4 255.255.255.0

Tabla 1. Configuracion de los equipos.

En el apartado “Anexo A” se encuentra la forma de configurar la direccion IP de un ordenador.

2.4 Montaje y configuracion basica del switch:

El montaje consiste en conectar los PCs con el switch mediante cables de red directos
(ethernet). Para mayor claridad, se ha conectado la interfaz ethernet del PC x con la interfaz
fastethernet 0/x del switch, donde x es el numero asignado a cada PC. Ademas, para realizar la
configuracion del switch conectamos el puerto de consola del switch con el puerto COM1 de uno
de los cuatro PCs.
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2.4 Montaje y configuracion basica del switch:

El montaje queda de la misma forma que se observa en la figura 8.

rTTr Ik I I 12277

Figura 8. Montaje de la topologia de red.

Una vez se ha realizado el montaje, es necesario hacer ping entre los distintos PCs para comprobar
la correcta conectividad. Si el ping no funciona, puede ser que el firewall no esté apagado. Para apagar
el firewall, se han seguido los pasos indicados por el apartado “Anexo B”.

Para la configuracion inicial del switch se va a utilizar el programa putty. Para comunicarnos con el
switch, se ha seleccionado la opcién “serial” y pulsado “Open” desde el PC al que ha sido
conectado el puerto de consola, como se puede apreciar en la figura 9.

% PuTTY Configuration s
Category:
=3 S_ession Basic options for your PuTTY session
T ) Lpglging Specify the destination you want to connect to
2  Kegboard Serial lne Speed
- el [comt |[o600 |
- Features Connection type:
- Window ORaw  OTelnet ORogin O S5H @ Serial
ﬂppea!'ance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection | |
- Colours :
Default Settings
[=I- Connection o
- Data Save
- Prouy
.. Telnet Delete
- Rlogin
(- SS5H
- Senal Close window on exit:
O Mways (O Never (8 Only on clean exit

Figura 9. Programa Putty

Una vez se ha accedido a la configuracién del switch, se han seguido los siguientes pasos para la
configuracion inicial del mismo:

Paso 1. Responder “no” ante la siguiente pregunta:

ould you like to enter the initial configuration dialog?

11
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2.4 Montaje y configuracion basica del switch:

Paso 2. Entrar en modo privilegiado
Switch>enable

Paso 3. Borrar la configuracion inicial del switch:

Paso 4. Reiniciar el switch:
Switch# reload

Paso 5. Responder con “no”, y pulsar “Enter”.

Paso 6. Cuando aparezca la siguiente pregunta, se ha de pulsar “Enter”.
Proceed with reload? [confirm

Paso 7. Cuando aparezca la siguiente pregunta se volvera a responder “no” y a presionar “Enter”.

'Would you like to enter the initial configuration dialog?

Paso 8. Finalmente, se ha de pulsar “Enter” ante la tltima pregunta:

'Would you like to terminate autoinstall? [yes]:

Paso 9. Entrar en modo de configuracion global:

Switch# configure terminal

Switch (config)#
Paso 10. configurar la velocidad a 10 Mbps en las interfaces fast ethernet:

Switch (config)# interface fast ethernet 0/1

Switch (config-if)# speed 10

Paso 11. Repetir el paso 10, para las cuatro interfaces a utilizar

Para comprobar la configuracion de las interfaces, se ha utilizado el siguiente comando en modo
privilegiado:

Switch# show run|
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2.5 Ejercicios realizados:

El resultado de utilizar el comando muestra la configuracién que presenta la figura 10.

Figura 10. Comando show run.

Nota: Para salir de un modo de configuracion a un modo previo se utiliza el comando “exit”.
2.4 Ejercicios realizados:

Ejercicio 1: Genere trafico desde PC_1 con destino PC 4.
Para ello, es necesario que desde PC_4 se abra una instancia servidor utilizando el puerto 5201.

(Cudl es el tiempo de simulacion en segundos, el tamafio medio de paquete en bytes, el nimero
de paquetes generado por segundo en media, y el tiempo entre paquetes en media, por defecto

de acuerdo al resultado obtenido?

El flujo a emitir es el indicado en la tabla 2:

Flujo Protocolo IP origen IP destino Puerto

Best Effort | UDP 10.0.0.1/24 10.0.0.4/24 5201

Tabla 2. Caracteristicas del flujo a emitir en el primer ejercicio.
Para utilizar el programa abierto, es necesario tener un terminal abierto en la carpeta donde se
encuentra el archivo: “Iperf3.exe”. Para ello, se han seguido los dos pasos indicados en el
apartado 1.2.

Solucion:

Desde PC 4 se utiliza el siguiente comando para abrir la instancia servidor:

iperf3.exe -s -p 5201
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2.5 Ejercicios realizados:

Desde PC 1 se utiliza el siguiente comando para generar el flujo indicado:

iperf3.exe -¢ 10.0.0.4 -u -p 5201

Para resolver estos ejercicios se ha hecho uso de las siguientes formulas:

_ Tamtot(bytes)
L, (bytes/paquete) = —N “paquetes)
_ (paquetes)
Nye(Paquetes/s) = ’"27
— _ 1(paquete)

tpaq(s) ~ Npasg (paquetes/s) )

Donde:

L,., (bytes/paquete) es el tamafio medio por paquete, en bytes.

Tam,, (bytes) es el tamafio total de trafico generado, en bytes.

N, (Paquetes) es el nimero total generado de paquetes.

N, (Paquetes/s) es el namero de paquetes generados por segundo, en media.
toe (8) s el tiempo total de simulacion.

1,04 (S) €s el tiempo entre paquetes en media.

d»iperf3.exe -c 18.8.8.4 -p 5281 -u
Connecting to |'|D«1' lB 8. B :
[ 4] local 16.6.8.1 port C ected to 18.8.8.4 port 5281
[ ID] InfErual " F Bandwidth Total Datagrams
[ 4] 1.84 Mbits/
[ 4]
[ 4]
[ 4]
[ 4]
[ 4]
[ 4]
[ 4]
[ 4]
[ 4]
[
[
[

R T S TR Sy
!

[#2]
]

L]

(I ¥ T ¥ T ¥ R I I, I I TR W T, I
7]

ID] Interval ot E Bandwidth Ji B ost/Total Datagrams
4] . .81 sec 1.25 MBy 1.85 Mbits/
4] Sent 159 datagrams

iperf Done.

Figura 11. Resultados obtenidos mediante Iperf3 en el primer ejercicio.
Mediante el resultado obtenido con Iperf 3 (figura 11) observamos que el tiempo de simulacion por

defecto es de 10 segundos aproximadamente. Ademas, se puede observar que el ancho de banda
medio es de 1.05 Mbps y que se han transferido 159 paquetes y un total de 1,25 MBytes.
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2.5 Ejercicios realizados:

El tamafio de paquete por defecto se puede calcular de la siguiente forma:

A partir de (1) obtenemos que el tamafio medio por paquete es de:

1,25 *10°

oo — /861,64 bytes/paquete

L, (bytes/paquete) =

A partir de (2) obtenemos que el nimero de paquetes generados en media por segundo es de:

N —11—509 = 15,9 paquetes/s.

pasg

A partir de (3) obtenemos que el tiempo entre paquetes en media es de:

Ty = T35 = 62,9 ms
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2.5 Ejercicios realizados:

Ejercicio 2: Genere el siguiente flujo desde PC_1 a PC_4 con el siguiente comando:

iperf3.exe -¢ 10.0.0.4 -u -p 5201 -b 2

.Qué diferencias se pueden apreciar tras el uso del comando -b 2M? ;Cual es el tiempo entre
paquetes de acuerdo al resultado obtenido en este caso? ;Coincide con el obtenido por defecto
en el ejercicio 1? ;Y el tamaiio de paquete? Justifique su respuesta:

El flujo a emitir es el indicado en la tabla 3:

Flujo | Protocolo | IP origen IP destino Puerto Bitrate (Mbps)
Best UDP 10.0.0.1/24 10.0.0.4/24 | 5201 2
Effort

Tabla 3. Caracteristicas del flujo a emitir en el segundo ejercicio.

Solucion:

g to host 16.8.8.4
ocal 16.8.8.1 port 5 port 5281
Total Datagrams

29

34

1.81

L

L

i G 1
e e e e a s

W wmwm o nwmonA
)]

[ R R R =)

]

m

1 Datagrams

=

f Done.

Figura 12. Resultados obtenidos mediante Iperf3 en el segundo ejercicio.

Como se puede observar en la figura 12, el bitrate ha variado aproximadamente al bitrate especificado
(2 Mbps). Esto ha hecho que varie el tiempo de generacion entre paquetes, la cantidad de bytes
generados y el nimero de paquetes generados.

En este caso, como el bitrate especificado es mayor que en el ejercicio anterior, el tiempo entre
generacion de paquetes ha disminuido, generando de esta forma un niimero mayor de paquetes y un

total de bytes transmitidos superior.

A partir de (2) y (3) obtenemos que el tiempo de generacion entre paquetes en este caso es de:
10/303 = 33 ms, que es menor al obtenido en el primer ejercicio (62,9 ms).
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2.5 Ejercicios realizados:

Ejercicio 3: Genere el siguiente flujo desde PC_1 a PC_4 con el siguiente comando:

iperf3.exe -c 10.0.0.4 -u -p 5201 -b 2M -1 1250
.Qué diferencias se pueden apreciar tras el uso del comando -1 1250? ;Cual es el tiempo entre
paquetes y el nimero de paquetes en media por segundo de acuerdo al resultado obtenido en

este caso? ;Coincide con lo esperado? Justifique su respuesta:

El flujo a emitir es el indicado en la tabla 4:

Flujo Proto | IP origen [P destino Puerto Bitrate (Mbps) | Tamafio de paquete
colo (Bytes)
Best UDP | 10.0.0.1/24 | 10.0.0.4/24 5201 2 1250
Effort
Tabla 4. Caracteristicas del flujo a emitir en el tercer ejercicio.
Solucion:

lumno\Desktop\iperf

1.8
a6
3.ee
4.8
.81
6.81
a1
a1
a6

B -

to host 10.8.0.4, p

nsfer

k
k
k
k
K
K
k
k
k
k

=

Inte

al

wing4>»iperts3
el

Xe -c 18.8.8.4 -u -p 5281 -b 2M -1 1258

port 5281
Total Datagrams

Lo, e e o Y e o o
M MmIMmImMmTImMmTImMTfMTIMT’MIMD
[ T T I ' R R Ve R P R T |

[

6.806-16.00

S5ec

o)

]
]
]
]
]
]
]
]
]
]
]
]
]
]

Sent 1984 data

“am

ipert Done.

Figura 13. Resultados obtenidos mediante Iperf3 en el tercer ejercicio.

En la figura 13 se puede apreciar que principalmente varia el nimero de paquetes generados,
incrementandose en gran medida respecto del ejercicio 2.

Esto se debe a que el tamafo de paquete es mucho menor en este caso: 1250 Bytes respecto de los
aproximadamente 7861 Bytes que habia en los dos ejercicios anteriores.

Conociendo que el tamafio de paquete es de 1250 Bytes y el bitrate es de 2 Mbps, se puede calcular el
numero de paquetes generados por segundo de forma ideal mediante la siguiente formula:
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2.5 Ejercicios realizados:

= _ Bitrate (bps)
NPaSg(paqueteS/S) ~ Ipaq (bits/paquetes) (4)
% 6
A partir de (4) se obtiene: N, (paquetes/s) = % = 200 paquetes/seg.

Por lo tanto, a partir de (3) el tiempo de generacion entre paquetes ideal es de 1 /200 = 5 ms.
Como se puede observar, el nimero de paquetes generados es de 1984 paquetes, a partir de (2)
calculamos que equivale a una media de 198,4 paquetes/s. Finalmente, a partir de (3) calculamos que

el tiempo de generacion de paquetes de 1/198,4 (s) = 5,04 ms.

Por lo tanto, el resultado obtenido mediante Iperf 3 no es exactamente ideal, pero se parece
considerablemente al ideal.
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2.5 Ejercicios realizados:
Ejercicio 4: Genere el siguiente flujo desde PC_1 a PC_4 con el siguiente comando:
iperf3.exe -¢ 10.0.0.4 -u -p 5201 -b 2M -1 1250 -t 20
.Qué diferencias se pueden apreciar tras el uso del comando -t 20?
El flujo a emitir es el indicado en la tabla 5:
Flujo [ Protocolo | IP origen IP destino Puerto | Bitrate Tamafio de | Tiempo de
(Mbps) | paquete generacion
(Bytes) del flujo (s)
Best UDP 10.0.0.1/24 | 10.0.0.4/24 | 5201 2 1250 20
Effort
Tabla 5. Caracteristicas del flujo a emitir en el cuarto ejercicio.
Solucion:

1 18.0.8.1 port

n port 5281
ID] Interwval " - ndwi

Total Datagrams

[Ty

(WY

- O

Wk wmwmwmwbbh e wbmn

5
s
s
s
s
5
s
s

Transfer
MByte

f Done.

Figura 14. Resultados obtenidos mediante Iperf3 en el cuarto ejercicio.

A partir de la figura 14, se puede apreciar que la duracion de la generacion de paquetes es de 20 s,
como se ha especificado. Esto ha hecho que el total de Bytes y el nimero de paquetes transmitidos
practicamente se duplique. Pero, el bitrate, el tamafio de paquetes generados en media por segundo y
el tiempo de generacion entre paquetes se mantiene.
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2.5 Ejercicios realizados:

Ejercicio 5: Genere los siguientes flujos especificados en la siguiente tabla.

Nota: es necesario tener abierto 3 instancias servidor en PC_4 utilizando los puertos: 5201, 5202
y 5203.

Ademas, se ha de capturar el resultado mediante Wireshark (revisar apartado 1.2).
.Se produce congestion en el sistema?;En el caso de que se produzca, a qué se debe?;Cual es la
tasa de pérdidas obtenida para cada uno de los PCs mediante Iperf 3?

Apoyese en el resultado obtenido mediante Wireshark e Iperf 3 para razonar la respuesta.

Los flujos a emitir son los indicados en la tabla 6:

Flujo [ Protocolo [ IP origen IP destino Puerto | Bitrate | Tamafio de | Tiempo de
(Mbps) | paquete generacion
(Bytes) del flujo (s)
Best | UDP 10.0.0.1/24 [ 10.0.0.4/24 | 5201 2 1250 60
Effort
Best | UDP 10.0.0.2/24 [ 10.0.0.4/24 |5202 |2 1250 60
Effort
Best | UDP 10.0.0.3/24 [ 10.0.0.4/24 |5203 |2 1250 60
Effort

Tabla 6. Caracteristicas de los flujos a emitir en el quinto ejercicio.
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Solucion:

Bitsf1 sec

5106 |

5,4106 -

4,8-108

42108 |-

3,67105 |

3-108 -

2,4106 -

M Wireshark . 10 Graphs - Ethernet

Wireshark I0 Graphs: Ethernet

<

16 24 32 40
Time (s)
Olick t0 select packet 11435 (185 = 6.12e+6).
Enabled Graph Mame  Display Filter Color Style ¥ Axis Y Fielc SMA Period N
All packets . Line Bits 100 interval SMA
All packets = 10.0.0.288 udp Line Bits 100 interval SMA
All packets =10.003&&udp [l Line Bits 100 interval SMA
All packets ip.sre == 10.0.0.188 udp . Line Bits 100 interval SMA

Figura 15. Resultados obtenidos mediante Wireshark en el quinto ejercicio.

En la captura obtenida mediante Wireshark (figura 15), observamos que el ancho de banda ha sido

utilizado de la forma (tabla 7):

Ancho de banda
PC 1 2,041 Mbps
PC 2 2,041 Mbps
PC 3 2,041 Mbps
Total 6,12 Mbps

Tabla 7. Utilizacion del ancho de banda del canal por cada PC.

Mediante el resultado obtenido, se puede apreciar que no hay congestion porque cada PC ha
conseguido transmitir sin problemas todos los paquetes generados. Esto se debe a que el bitrate total
de paquetes generados es de 6 Mbps, que es menor al ancho de banda del canal (10 Mbps). Por lo

tanto, el Iperf 3 nos debe mostrar que no se han producido pérdidas.
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2.5 Ejercicios realizados:

Interval ran F Bandwidth Jitter

Interval Transfer Bandwidth
8.88-60.81 sec 14.3 MBytes 2.80 Mbits
Sent 11981 datagrams

Figura 18. Resultados obtenidos mediante Iperf 3 en el quinto ejercicio en PC_3.

Observando los resultados obtenidos mediante Iperf 3 (figuras 16, 17 y 18) confirmamos que no se
han producido pérdidas.

Para resolver este ejercicio, se han utilizado los siguientes comandos desde el servidor:

iperf3.exe -s -p 5201
iperf3.exe -s -p 5202
iperf3.exe -s -p 5203

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_1:

iperf3.exe -¢ 10.0.0.4 -u -p 5201 -b 2M -1 1250 -t 60|
Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:

iperf3.exe -¢ 10.0.0.4 -u -p 5202 -b 2M -1 1250 -t 60
Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_3:

iperf3.exe -¢ 10.0.0.4 -u -p 5203 -b 2M -1 1250 -t 60,
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2.5 Ejercicios realizados:

Ejercicio 6: Genere los siguientes flujos especificados en la siguiente tabla.
Ademas, se ha de capturar el resultado mediante Wireshark.

Los flujos a emitir son los indicados en la tabla 8:

Flujo | Protocolo | IP origen IP destino Puerto | Bitrate | Tamafo de | Tiempo de
(Mbps) | paquete generacion
(Bytes) del flujo (s)
Best UDP 10.0.0.1/24 [ 10.0.0.4/24 | 5201 6 1250 60
Effort
Best UDP 10.0.0.2/24 | 10.0.0.4/24 | 5202 |6 1250 60
Effort
Best UDP 10.0.0.3/24 | 10.0.0.4/24 | 5203 6 1250 60
Effort

Tabla 8. Caracteristicas de los flujos a emitir en el quinto ejercicio.
.Se produce congestion en el sistema?;En el caso de que se produzca, a qué se debe?;Cuil es la
tasa de pérdidas obtenida para cada uno de los PCs mediante Iperf 3?
Apoyese en el resultado obtenido mediante Wireshark e Iperf 3 para razonar la respuesta.

Copie la grafica obtenida mediante Wireshark a continuacion :

Solucion:

M Wireshark - 10 Graphs - Ethernet

Wireshark I0 Graphs: Ethernet

g-106 |

8106 |

7-106 |

Bitsf1 sec

@
oy
=]

5106 |

4108 |-

3108 || ‘ . . . . ‘ ‘
0 B 12 18 24 30 38 42

Time (s)
Click 20 selecr packer 23505 (305 = 9.5572+).
Enabled Graph Name Display Filter Color Style ¥ Axis ¥ Fielc SMA Period
All packets udp || Line Bits 100 interval SMA
All packets ip.src == 10.0.0.2&8 udp Line Bits 100 interval SMA
All packets ip.src == 10.0.0.3&8 udp . Line Bits 100 interval SMA
All packets ipsrc == 10.0.0.1&8& udp ! Line Bits 100 interval SMA

Figura 19. Resultados obtenidos mediante Wireshark en el quinto ejercicio.
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2.5 Ejercicios realizados:

En la captura obtenida mediante Wireshark (figura 19), observamos que el ancho de banda ha sido
utilizado de la siguiente forma (tabla 9):

Ancho de banda
PC 1 3,027 Mbps
PC 2 3,427 Mbps
PC 3 3,141 Mbps
Total 9,597 Mbps

Tabla 9. Utilizacion del ancho de banda del canal por cada PC.

Mediante el resultado obtenido, se puede apreciar que en este caso se produce congestion porque el
bitrate total generado es de 18 Mbps y los enlaces son de 10 Mbps. Por lo tanto, el enlace no es capaz
de transmitir los paquetes a tiempo y se forma una cola que con el tiempo se llena y se produce una
pérdida notable de paquetes.

Las siguientes figuras muestran los resultados obtenidos mediante Iperf 3:

Interval Transfer Bandwidth
c 42.9 MBytes 6.88 Mbits/sec
datagrams

Bandwidth
6.88 Mbits/sec

Interval Transfer Bandwidth
9.00-60.08 sec 42.9 MBytes 5.99 Mbits/sec
Sent 35945 datagrams

Figura 22. Resultados obtenidos mediante Iperf 3 en el sexto ejercicio en PC_3.

Observando los resultados obtenidos mediante Iperf 3 (figuras 20, 21 y 22) confirmamos que se han
producido bastantes pérdidas y por lo tanto, se produce congestion.

Para resolver este ejercicio, se han utilizado los siguientes comandos desde el servidor:

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_1:
iperf3.exe -¢ 10.0.0.4 -u -p 5201 -b 6M -1 1250 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:
iperf3.exe -¢ 10.0.0.4 -u -p 5202 -b 6M -1 1250 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC 3:

iperf3.exe -¢ 10.0.0.4 -u -p 5203 -b 6M -1 1250 -t 60
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de Cola en Dispositivos CISCO
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Capitulo 3. Planificadores de cola en dispositivos CISCO.

El objetivo de este capitulo es poder observar el funcionamiento de los distintos
planificadores de cola que poseen algunos dispositivos cisco. En concreto, los planificadores a utilizar
son: Priority Queue (PQ), Weighted Round Robin (WRR), Weighted Round Robin combinado
con Priority Queue, y Class Based Weighted Fair Queueing (CBWFQ). Para apreciar la gestion
que realizan los planificadores, se ha implementado en el laboratorio una red congestionada donde se
ha podido observar los efectos que presentan en el trafico al activarlos.

Mediante el switch cisco catalyst 2950, vamos a observar las propiedades de los planificadores
Priority Queue (PQ), Weighted Round Robin (WRR), y Weighted Round Robin combinado con
Priority Queue.

Para el caso del planificador Class Based Weighted Fair Queueing (CBWFQ), se utilizara el router
cisco 1921.

3.1 Herramientas de QoS a utilizar:

Clasificacién y marcado: La clasificacion es necesaria para decidir como ha de ser tratado el
trafico que cumple unas condiciones especificas. Para clasificar el trafico es necesario poder
diferenciarlo. Hay diversas maneras de diferenciar el trafico: valor de CoS, valor del campo IP
precedence, DSCP, interfaz de entrada, interfaz de salida, IP origen, IP destino, direccion IP origen,
direccion IP destino, Mac origen, Mac destino etc.

En este capitulo el trafico se marca mediante el valor de CoS, asi como mediante el valor del
campo IP Precedence dentro del campo TOS (segundo byte de la cabecera IP). La clasificacion es

utilizada para asignar el trafico a las distintas colas a utilizar.

Marcado en el switch: Para poder diferenciar el trafico se utilizara un marcado a nivel 2, utilizando
el estandar IEEE 802.1p, a través del protocolo IEEE 802.1Q.

El protocolo IEEE 802.1Q utiliza tramas ethernet, a las que les afiade una etiqueta, denominada
VLAN tag, con 2 campos (TPID y TCI) de 2 bytes de tamaiio cada uno.
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3.1 Herramientas de QoS a utilizar:

La figura 23 muestra como queda el frame ethernet una vez se le ha afiadido la VLAN tag, asi como
los distintos campos de la etiqueta. Cabe destacar que la figura 23 se ha obtenido del enlace indicado
por la referencia [18] de la bibliografia.

Ethernet frame
Preamble | DMAC = SMAC  VLANtag | Typellen CRC
B-bytes B-bytes B-bytes d-bytes 2-bytes Data 4t
Protocol Pricrity Drop Ind VILAN 1D
(TPID) (PCF) (DEI (VID)
16-bits 3-bits 1-hit 12-hits
WLAN tag

Figura 23. Frame ethernet con la VLAN tag.

El campo TPID (Tag Protocol Identifier) indica el protocolo que es utilizado en una VLAN tag. En el
caso de IEEE 802.1Q, el valor en hexadecimal del campo TPID sera de 0x8100.

El campo TCI (Tag Control Information) consta de los campos PCP, DEl y VID.

PCP (Priority Code Point): Campo de 3 bits que se basa en el estandar IEEE 802.1p, indicando el
nivel de prioridad de la trama en funcion del valor asignado.

La figura 24 muestra los distintos valores que puede tener el campo PCP, asi como su equivalencia.

PCP Priority Acronym Traffic Types

1 0 {lowest) BK Background

0 1 BE Best Effort

2 2 EE Excellent Effort

3 3 CA Critical Applications

4 |4 Vi Video, < 100 ms latency and jitier
5 5 VO Voice, < 10 ms latency and jitter
A A IC Internetwork Caontrol

7 7 (highest) NC Network Control

Figura 24. Campo PCP de la VLAN tag.

DEI (Drop Eligible Indicator): campo de 1 bit, que indica aquellas tramas que puedan ser
descartadas (valor 1), y aquellas que no puedan ser descartadas (valor 0), en el caso en
que la red esta congestionada. Este campo es utilizado junto al campo PCP, indicando un
nivel de prioridad distinto, entre tramas con el mismo nivel de prioridad PCP.

VID (VLAN Identifier): campo de 12 bits que indica la VLAN que le corresponde a la
trama ethernet. El valor de este campo puede variar entre los valores decimales 0 a 4095.
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3.1 Herramientas de QoS a utilizar:

Tanto el valor 0 como el valor 4095 estan reservados. El valor 0 es utilizado para etiquetar
una trama que no tiene valor de VLAN ID (Priority tagged frames) y el valor 4095 se reserva
para implementacion. Ademas, Cisco también reserva el valor 1, para administracion.

Marcado en el router: En el caso del router, el marcado sera de nivel 3 mediante el IP precedence
dentro del campo DSCP (Diffserv Code Point).

El campo DSCP (figura 25) es una transformacion en la estructura del campo ToS (segundo byte de la
cabecera IP) que permite diferenciar hasta 64 tipos de trafico distintos, por lo tanto 64 prioridades
distintas. Esto se debe a que el campo DSCP solamente utiliza los 6 primeros bits del segundo byte de
la cabecera IP, quedando los 2 bits restantes sin uso actualmente.

Bits o 1 2 3 / 4 / 5 & 7
DS-Fleld :
DSGE U
C::?ES Selector . 4
Codepoints v Cumrently
i L Lnused
[N o J
Differantiated Sarvices Codepoint (DSCF)
RFC 2474

Figura 25. Campo DSCP.
Dependiendo del valor del campo DSCP, los paquetes seran agrupados en distintas clases:

e Expedited Forwarding (EF): Corresponde con los paquetes marcados con un valor de
101110 en binario o 46 en decimal. Es la clase con mayor prioridad.

e Assured Forwarding (AF): Es la segunda clase con mayor prioridad. Consta de cuatro
subclases con tres prioridades distintas de descarte por subclase.

En la figura 26 se puede observar las distintas subclases que hay en la clase AF, asi como las
distintas prioridades en funcion de la probabilidad de descarte de cada subclase. Cabe destacar
que la subclase AF4x es la mas prioritaria y la AF1x la menos prioritaria.

Prioridad de Subclase AF1  Subclase AF2  Subclase AF3  Subclase AF4
descarte

AF11 AF21 AF31 AF41

Baja (001010) (010010) (011010) (100010)
(10) (18) (26) (34)
AF12 AF22 AF32 AF42

Media (001100) (010100) (011100) (100100)
(12) (20) (28) (36)
AF13 AF23 AF33 AF43

Alta (001110) (010110) (011110) (100110)
(14) (22) (30) (38)

Figura 26. Clase AF del campo DSCP.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

e Default Forwarding (DF): Es la clase menos prioritaria. Corresponde con el valor 0 del
campo DSCP, valor que tienen los paquetes en el caso de no haber sido marcados.

e Class Selector (CS): Corresponde con las prioridades especificadas por el campo ToS. Por lo
tanto, solamente son utilizados los 3 primeros bits del campo DSCP. Se trata de los valores de
IP Precedence.

La figura 27 muestra los distintos valores que puede tener la clase CS, asi como su equivalencia. Cabe
destacar que la figura 27 se ha obtenido del enlace indicado por la referencia [20] de la bibliografia.

DSCP Class Binary DSCP IPP Binary

Selector Names Values Values IPP Names
Defanlt/C50* 000000 000 R.outine

Csl 001000 001 Pricrity

C52 010000 010 Immediate

C53 011000 011 Flash

C54 100000 100 Flash Ovemde

C55 101000 101 Cntic/Critical

C56 110000 110 Intemetwork Control
CS7 111000 111 Network Control

Figura 27.Clase CS de DSCP.

Colas: Una vez que el trafico ha sido marcado, es conveniente que cada clase de servicio vaya a
parar a colas distintas. Sin embargo, esto no es siempre posible. Por ejemplo, los switches cisco
catalyst 2950 solamente presentan cuatro colas para ocho clases de servicio. Debido a esto, por lo
menos a una cola le corresponde mas de una clase de servicio.

Para poner en practica la politica de servicios de las colas, se utilizaran los planificadores: Priority

Queue (PQ), Weighted Round Robin (WRR), Weighted Round Robin combinado con Priority
Queue, y Class Based Weighted Fair Queueing (CBWFQ).

3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch
de cisco 2950.

3.2.1 Introduccion:

En esta primera parte vamos a observar como actuan los distintos gestores de colas del switch
2950 de cisco. En este escenario, se van a configurar los enlaces que conectan los distintos PCs con el
switch a 10 Mbps, para que los enlaces requieran de menos trafico para su congestion.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Los distintos gestores de cola a utilizar en el switch 2950 son los siguientes:

- Priority Queue (PQ).
- Weighted round robin (WRR).
- Weighted round robin combinado con Priority Queue.

El switch 2950 dispone de cuatro colas diferentes que pueden servir frames con los modos indicados
previamente.

Priority Queue: Planificador que sirve todos los frames de las colas mas prioritarias antes de
servir los frames de las colas que son menos prioritarias. Es decir, solo se serviran frames de una
cola de menor prioridad, cuando la cola de mayor prioridad no tiene frames que servir. En el caso de
que 2 o mas colas tengan la misma prioridad, los frames se serviran en modo FIFO entre dichas colas.

El switch 2950 funciona por defecto en modo priority queue y los frames son llevados a una cola
dependiendo del valor de clase de servicio (CoS) con el que han sido marcados. La prioridad de las

colas es la siguiente: cola 4 > cola 3 > cola 2 > cola 1.

Por defecto, los valores de CoS se mapean de la forma indicada en la tabla 10, entre las distintas

colas:
Valor de CoS Colas Prioridad
0,1 1 -
2,3 2
4,5 3
6,7 4 +

Tabla 10. Colas y CoS en los switches 2950.

Weighted round robin (WRR): Cuando el switch funciona en modo WRR, los frames se sirven de
forma rotatoria, para que no se dé el caso de que una cola se quede sin servir frames. Las colas
que no tengan frames a servir se saltaran y se pasara a la siguiente cola.

En el caso del switch 2950, cada cola sirve una cantidad de frames determinada por el peso asignado a
cada una de las colas. Las colas seran servidas de la siguiente forma:

cola4 ->cola3 ->cola2->colal.
Weighted round robin (WRR) con Priority Queue (PQ): Cuando el switch funciona en modo
Weighted Round Robin, pero también se utiliza una cola que funcionan en modo Priority Queue, en

primer lugar se sirve la cola que funciona en modo Priority Queue y finalmente se sirven aquellas
colas que funcionan en modo Weighted Round Robin.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

En este capitulo, la cola utilizada como cola prioritaria es la cola 4, que corresponde con la cola mas
prioritaria de entre las cuatro colas del switch.

3.2.2 Topologia y elementos a utilizar:

Una solucion posible y sencilla para poder comprobar los efectos de los distintos
planificadores del switch cisco 2950, es simplemente utilizar dicho switch y 4 ordenadores. De entre
estos cuatro ordenadores, 3 ordenadores se dedicaran a emitir trafico UDP y uno a recibir dicho
trafico UDP.

Para el montaje de dicha topologia han sido necesarios los siguientes elementos:

e 1 x Switch Cisco 2950.
e 4xPC.
e 4x cable de red directo (Ethernet).

Topologia a montar (figura 28):

10.0.01

=
\ Fa0 4y,

PC-PT

PC_1 \ “p
Faln
10.0.0.2
I:Fau Fa0/2 \\_; 2 10 Mhps 10.0.0.4
—!_- T ——
=54 10 Mbps Fa0i3 PEE_D_FEDM Faﬂ—g

PC-PT ==

PC 2 / Switch PC-PT
& PC_4
Fal o
10.0.0.3 4 &
=

)
PC-PT

PC_3

Figura 28. Topologia de red del primer escenario

Caracteristicas de los equipos:

- PC I:

Software necesario: [Perf3 (generador de trafico).
- PC2:

Software necesario: IPerf3 (generador de trafico).
- PC 3:

Software necesario: [Perf3 (generador de trafico).

31



UNIVERSITAT _ TELECOM ESCUELA

) POLITECNICA TECNICA VLC SUPERIOR
< DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION
3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.
- PC 4:
Software necesario: [Perf3 (generador de trafico).
Wireshark (analizador de protocolos).
Equipo. Interfaz. Direccion IP. Mascara Gateway
PC 1 NIC 10.0.0.1 255.255.255.0 -
PC 2 NIC 10.0.0.2 255.255.255.0 -
PC 3 NIC 10.0.0.3 255.255.255.0 -
PC 4 NIC 10.0.0.4 255.255.255.0 -

Tabla 11. caracteristicas de las configuraciones de red de los PCs.

Se han configurado los PCs con las caracteristicas mostradas en la tabla 11.
3.2.3 Montaje y configuracion basica del switch:

El montaje consiste en conectar los PCs con el switch mediante cables de red directos
(ethernet). Para mayor claridad, se conectard la interfaz ethernet del PC_x con la interfaz
fastethernet 0/x del switch, donde x es el numero asignado a cada PC. Ademds, para realizar la
configuracion del switch conectamos el puerto de consola del switch con el puerto COM1 de uno
de los cuatro PCs.

El montaje se puede observar en la figura 29.

o T | R 1 4

Figura 29. Montaje de la topologia de red.

Para la configuracion inicial del switch se va a utilizar el programa putty. Para comunicarnos con
este, debemos seleccionar la opcidn “serial” (figura 30).
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

#8 PuTTY Configuration X
Categony:
= Session Basic options for your PuTTY session
~Logging Specify the destination you want to connect to
=I- Teminal Serial I Speed
.. Keyboard erial line pee
. fcom [
- Features Connection type:
=1 Window (O Raw (O Telnet (O Rlogin ()S5H (@) Serial
gppea.rance Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection | |
Colo.urs Default Settings Load
—J- Connection
- Data Save
- Proy
- Telnet Delete
- Rlogin
- SSH
""" Seral Close window on exit:
O Aways (O Never () Only on clean exit

Figura 30. Programa Putty

Una vez se ha accedido a la configuracion del switch, se han seguido los siguientes pasos para la
configuracion inicial del mismo:

Paso 1. Responder “no” ante la siguiente pregunta:

would you like to enter the initial configuration dialog?

Paso 2. Entrar en modo privilegiado
Switch>enable:
Paso 3. Borrar la configuracion inicial del switch:

Switch> enable]
Switch# erase startup-config]

Paso 4. Reiniciar el switch:

Switch# reload

Si aparece la siguiente pregunta se debe responder con “no”, y pulsar “Enter”.

System configuration has been modified. Save? [yes/no]

Paso 5. Cuando aparezca la siguiente pregunta, se ha de pulsar “Enter”.

Proceed with reload? [confirm
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Paso 6. Cuando aparezca la siguiente pregunta se volvera a responder “no” y a presionar “Enter”.

'Would you like to enter the initial configuration dialog?

Paso 7. Finalmente, se ha de pulsar “Enter” ante la ultima pregunta:

'Would you like to terminate autoinstall? [yes]:

Paso 8. Entrar en modo de configuracion global:

Switch# configure terminal
Switch (config)#

Paso 9. configurar la velocidad a 10 Mbps en las interfaces fast ethernet:

Switch (config)# interface fast ethernet 0/1
Switch (config-if)# speed 10|

Paso 10. Repetir el paso 9, para las cuatro interfaces a utilizar

En el caso de que se desee comprobar la configuracion de las interfaces, se puede utilizar el siguiente

comando en modo privilegiado:

Switch# show run|

El resultado de utilizar el comando muestra la configuracion que presenta la figura 31.

Figura 31. Comando show run.

Nota: Para salir de un modo de configuracion a un modo previo se debe de utilizar el comando

“exit”.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

3.2.4 Actividades practicas:

3.2.4.1 Caso de estudio: Priority Queue

El primer caso de estudio consiste en observar como actua el gestor de cola PQ en un entorno
de congestion. En este ejercicio se trabajaran 2 casos en los cuales se podran comprobar las ventajas y
desventajas de dicho gestor de colas. Para ello, se variard el bitrate con el que los PCs generan
paquetes.

Estos casos son:
1. Los 2 PCs mas prioritarios seran capaces de transmitir todos los paquetes a costa del
menos prioritario.
2. El PC mas prioritario es capaz de transmitir todos los paquetes a costa de los menos
prioritarios, utilizando todo el ancho de banda.

Herramientas de QoS que se utilizaran:

Marcado:

En este caso el marcado se hace a nivel 2, en la capa de enlace. Para ello se asigna el valor del
campo pcp, que pertenece al campo TCI de la etiqueta 802.11q (Vlan tag), con un valor de Cos de
entre 0y 7.

El marcado a nivel 2 debe de quedar de la forma especificada en la tabla 12.

Marcado Equivalencia
pc 1 CoS 1 Best Effort
pc 2 CoS 3 Critical Applications
pc 3 CoS 5 Voz

Tabla 12.Marcado correspondiente a cada PC.

Colas:
Las colas deben ser configuradas de la forma indicada en la tabla 13.

Cola Marcado Asignado Modo de funcionamiento Prioridad
Cola 1 CoS 0,1 Priority Queue -
Cola 2 CoS 2,3 Priority Queue
Cola 3 CoS 4,5 Priority Queue
Cola 4 CoS 6,7 Priority Queue +

Tabla 13. Estado de las colas del switch.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Para poder realizar este ejercicio se ha configurado el switch para que sea capaz de marcar el trafico
correctamente. Para ello se han seguido los siguientes pasos:

Paso 1: Entrar en el modo de configuracion de la interfaz deseada:

Switch (config)# interface fast ethernet 0/1
Switch (config-if)#

Paso 2: Asignar el valor de CoS al trafico entrante a dicha interfaz:

Switch (config-if)# mls qos cos 1

Switch (config-if)# mls qos cos override

El comando “Switch (config-if)# mls qos cos valor_de_CoS” marca los frames que no estdn marcados,
con el valor “CoS valor de CoS”.

El comando “Switch (config-if)# mlis qos cos override” hace que se marquen los frames
independientemente de si estan marcados previamente, o si no lo estan, con el valor “CoS
valor_de CoS” especificado en el comando anterior.

Paso 3: Repetir el paso 2 para las restantes interfaces a configurar:
Paso 4: Finalmente, en modo privilegiado es necesario utilizar el comando “show run”, para poder

comprobar la configuracion de los interfaces. Los interfaces deben mostrar una configuracién como la
de la figura 32:

Switch# show run|

Figura 32. resultado obtenido mediante el comando show run.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Ademas, también es necesario comprobar que el valor de Cos corresponde con un valor adecuado para
que el trafico sea clasificado en colas independientes (Figura 33). Para ello, en modo privilegio se ha
utilizado el siguiente comando:

Switch# show wrr-queue cos-map

Figura 33. resultado obtenido mediante el comando show wrr-queue cos-map.

En el caso de que el resultado obtenido no coincida con la figura 33, se deben utilizar los siguientes
comandos en modo configuracion:

Switch(config)# wrr-queue cos-map 1 0 1
Switch(config)# wrr-queue cos-map 2 2
Switch(config)# wrr-queue cos-map 3 4 5

Switch(config)# wrr-queue cos-map 4 6 7

[98)

Ejercicio 1: Los 2 PCs mas prioritarios seran capaces de transmitir todos los paquetes a costa
del menos prioritario.

En la figura 34 se puede observar el ancho de banda utilizado por los distintos enlaces.

Figura 34. Topologia de red del ejercicio 1.

Mediante el Iperf 3, se debe de abrir 3 instancias de servidor en PC_4. Cada instancia debe de
ser abierta utilizando un puerto distinto, en concreto se deben utilizar los puertos 520X, en el

que X corresponde con el el nimero del PC (PC_1 -> 5201). Cada puerto es utilizado para la
conexion con un cliente.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Cada cliente debe generar trafico con los perfiles especificados en la tabla 14:

Protocolo | 1P origen IP destino | Tamafio | Bitrate | Tiempode | Puerto
de (Mbps) | generacion
paquete del flujo (s)
UDP 10.0.0.1/24 | 10.0.0.4/24 1000 4 60 5201
UDP 10.0.0.2/24 | 10.0.0.4/24 1000 4 60 5202
UDP 10.0.0.3/24 | 10.0.0.4/24 1000 4 60 5203

Tabla 14. caracteristicas de los flujos.

Una vez se observe que los tres PCs estan emitiendo trafico, se debe de capturar el trafico
recibido por PC_4, en PC_4 mediante wireshark. Para observar un resultado mas fiable, se
recomienda que se pare la captura antes de que se pare de generar trafico.

Posteriormente a la captura de trafico mediante Wireshark, se deben configurar filtros para
capturar cada flujo recibido y el total del mismo. La figura 35 muestra un ejemplo de filtros.

Enabled Graph Mame  Display Filter Color Style ¥ Axis ¥ Fiele SMA Period
All packets udp . Line Bits 100 interval SMA
All packets ip.sre == 10.0.0.28:8 udp Line Bits 100 interval SMA
All packets ip.src == 10.0.0.38:& udp . Line Bits 100 interval SMA
All packets ip.src == 10.0.0.1&8& udp . Line Bits 100 interval SMA

Figura 35. Filtros de captura de paquetes.

.Coincide aproximadamente el resultado esperado con el resultado obtenido mediante
wireshark?;Coinciden las tasas de pérdidas obtenidas mediante los clientes del Iperf 3 con lo
esperado?

Copiad la grafica obtenida mediante wireshark a continuacion:
Solucién:

PC4 debe utilizar los siguientes comandos mediante Iperf 3:

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_1:
iperf3.exe -¢ 10.0.0.4 -u -p 5201 -b 4M -1 1000 -t 60|

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:
iperf3.exe -¢ 10.0.0.4 -u -p 5202 -b 4M -1 1000 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_3:

iperf3.exe -c 10.0.0.4 -u -p 5203 -b 4M -1 1000 -t 60
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

La figura 36 muestra la grafica obtenida mediante Wireshark.

|l Wireshark 10 Graphs - Ethemet - b4

Wireshark I0 Graphs: Ethernet

6108 [

Bits{1 sec

5-106 |

2106 |

. . . . . . . .
L] 3 12 18 24 30 3% 42
Time (5)

Gk to select packet 1127 (Us = 4.1358+6).

Enabled GraphName  Display Filter Color Style ¥ Axis ¥ Field SMA Period ~
All packets ipsrc== 10002 &&udp M Line Bits 500 interval SMA
All packets iparc == 10003 &&udp [ Line Bits 500 interval SMA
All packets ipsrc == 10001 &&udp M Line Bits 500 interval SMA
All packets ip.dst == 10.0.0.4 & udp ! Line Bits 500 interval SMA

KA

Figura 36. Comportamiento de los flujos obtenidos mediante Wireshark.

En la captura obtenida mediante wireshark, observamos que el ancho de banda se reparte de la forma
indicada en la tabla 15:

Ancho de banda Prioridad
PC 1 1,436 Mbps -
PC 2 4,133 Mbps
PC 3 4,114 Mbps +
Total 9,682 Mbps

Tabla 15. Resultados obtenidos mediante Wireshark.

Podemos observar que el ancho de banda utilizado por PC_2 se solapa con el proveniente de PC 3.
Esto corresponde con el bitrate que ha sido especificado, que era 4Mbps para todos los flujos. Por lo
tanto, para que se consiga transmitir todo el trafico de las dos colas mas prioritarias, se penaliza
considerablemente el trafico correspondiente a la cola menos prioritaria, que consigue transmitir
solamente 1,433 Mbps.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Ademas, se observa que el ancho de banda obtenido en los dos PCs mas prioritarios (PC 3y PC 2)es
ligeramente superior al que se especificaba mediante Iperf3 (4 Mbps). Esto se debe principalmente a
que Iperf3 no genera exactamente trafico a la tasa especificada y a que el bitrate especificado en

Iperf 3 solo tiene en cuenta el tamafo del payload y no las cabeceras IP (20 bytes), UDP (8 bytes) y
Ethernet (22 bytes).

Interval Transfer Bandwidth Jitter
6.80-128. sec 57.2 MBytes 4.88 Mbits/sec 7.567 ms

] Interval Transfer Bandwidth
2 57.2 MBytes 4.88 Mbits/sec

Transfer Bandwidth Jitter

Lo
20.00 sec G57.2 MBytes 4.00 Mbits/sec ©.662 ms @/
datagrams

Figura 39. Porcentaje pérdidas PC 3.
Los resultados obtenidos mediante Iperf 3 (figuras 37, 38 y 39 ) nos permiten comprobar que los dos

flujos mas prioritarios (PC_3 y PC 2) no presentan pérdidas, y que en el flujo menos prioritario
(PC 1) se pierden mas de la mitad de los paquetes que se generan (57%).
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Ejercicio 2: El PC mas prioritario es capaz de transmitir todos los paquetes a costa de los
menos prioritarios, utilizando todo el ancho de banda.

En la figura 40 se puede observar el ancho de banda utilizado por los distintos enlaces.

Figura 40. Topologia de red del ejercicio 2.

Cada cliente debe generar trafico con los perfiles especificados por la tabla 16:

Protocolo | IP origen IP destino Tamafio de Bitrate Tiempo de | Puerto
paquete (Mbps) | generacion
del flujo (s)
UDP 10.0.0.1/24 | 10.0.0.4/24 1000 10 60 5201
uUDP 10.0.0.2/24 | 10.0.0.4/24 1000 10 60 5202
UDP 10.0.0.3/24 | 10.0.0.4/24 1000 10 60 5203

Tabla 16. caracteristicas de los flujos.

. Coincide aproximadamente el resultado esperado con el obtenido mediante wireshark?

Copiad la grafica obtenida mediante wireshark a continuacion:
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Solucion:

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_1:
iperf3.exe -¢ 10.0.0.4 -u -p 5201 -b 10M -1 1000 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:
iperf3.exe -¢ 10.0.0.4 -u -p 5202 -b 10M -1 1000 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_3:

iperf3.exe -¢ 10.0.0.4 -u -p 5203 -b 10M -1 1000 -t 60,

M \Wireshark .10 Graphs - Ethernet - X
Wireshark I0 Graphs: Ethernet
9,73611-108 [
9,73611-105 [
9,73611-105 [
ﬁ 9,73611°105 -
&
9,73611°105 -
9,73611°105 -
9,73611°105 -
. . \ \ \ . \
0 8 16 24 32 40 48
Time (s)
Click 0 select packer 1173 (s = 8.7362+5).
Enabled Graph Name Display Filter Color Style ¥ Axis, ¥ Field SMA Period ?
Al packets ip.src == 100.02 &8 udp Line Bits 500 interval SMA
Al packets ipsrc== 10003 && udp [l Line Bits 500 interval SMA
Al packets ipsrc== 10001 &&udp [l Line Bits 500 interval SMA
Al packets ip.dst == 10004 88 udp [l Line Bits 500 interval SMA

Figura 41.Comportamiento de los flujos obtenidos mediante Wireshark.

En la captura obtenida mediante wireshark (figura 41), observamos que el ancho de banda se reparte
de la forma indicada en la tabla 17:

Ancho de banda Prioridad
PC 1 0 Mbps -
PC 2 0 Mbps
PC 3 9,736 Mbps +
Total 9,736 Mbps

Tabla 17. Resultados obtenidos mediante Wireshark.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

En este caso, el trafico generado por PC 3 utiliza todo el ancho de banda porque es capaz de
congestionar el enlace por si solo y los paquetes generados van a parar a la cola mas prioritaria.

iperf3: error -

Transfer

101 MByte

Figura 44. Porcentaje pérdidas PC 3.
Mediante los resultados obtenidos por el Iperf3 (figuras 42,43 y 44), observamos que no se producen
pérdidas en los paquetes generados por PC 3. Sin embargo, en el caso de PC 2 y PC 1 se pierde la

conexion con el servidor debido a que no son capaces de transmitir paquetes.

Cuando se produce un error como el ocurrido en los PCs 1 y 2, es necesario reiniciar los servidores
correspondientes.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

3.2.4.2 Caso de estudio: Weighted Round Robin (WRR):

A continuacion, se va a comprobar el funcionamiento del gestor de cola WRR en un entorno de
congestion. Para ello, se han descrito tres casos mediante los cuales se podran comprobar las distintas
caracteristicas de WRR.

Estos casos son:

1. Paquetes con el mismo tamaiio en los tres flujos para que WRR proporcione el ancho de
banda de forma exacta a cada flujo en funcion de los pesos de estos.

2. Paquetes de tamaiio variable entre los tres flujos, favoreciendo de esta forma al flujo con
paquetes de mayor tamaiio.

3. Paquetes de tamaiio variable entre los tres flujos en el que uno de ellos genera paquetes
a una tasa menor que la que le corresponde, repartiéndose el ancho de banda restante
entre los otros dos flujos en funcion de los pesos y el tamaiio de paquete.

Herramientas de QoS que se utilizaran:
Marcado:

El marcado a nivel 2 debe de quedar de la forma especificada en la tabla 18. Como se puede apreciar,
el marcado es igual que en el caso de PQ.

Marcado Equivalencia
pc 1 CoS 1 Best Effort
pc 2 CoS 3 Critical Applications
pc 3 CoS 5 Voz

Tabla 18.Marcado correspondiente a cada PC.

Colas:
Las colas deben ser configuradas de la forma indicada en la tabla 19.

Cola Marcado Modo de funcionamiento Prioridad Peso
Asignado
Cola 1 CoS 0,1 Weighted Round Robin - 1
Cola 2 CoS 2,3 Weighted Round Robin 2
Cola 3 CoS 4,5 Weighted Round Robin 3
Cola 4 CoS 6,7 Priority Queue + 0

Tabla 19. Estado de las colas del switch.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Para poder realizar este ejercicio se ha de configurar el switch para que funcione en modo WRR. Para
ello en modo configuracion global se asigna un peso a cada cola del switch de la siguiente forma:

Switch (confi rr-queue bandwidth 1 2 3 ()

Este comando asigna el peso 1 a la cola 1, el peso 2 a la cola 2, el peso 3 alacola3yelpeso(Oala
cola 4. En este caso solamente se hace uso de las tres primeras colas.

En modo privilegiado comprobamos que la asignacion de pesos es correcta mediante el comando:

Switch#show wrr-queue Bandwidth

La figura 45 nos muestra la correcta configuracion de WRR.

Figura 45. resultado obtenido mediante el comando show wrr-queue Bandwidth.

Ejercicio 3: Paquetes con el mismo tamafio en los tres flujos para que WRR proporcione el
ancho de banda de forma exacta a cada flujo en funcién de los pesos de estos.

En la figura 46 se puede observar el ancho de banda utilizado por los distintos enlaces.

Figura 46. Topologia de red del ejercicio 3.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Cada cliente debe generar trafico con los perfiles especificados en la tabla 20:

Protocolo IP origen IP destino Tamafio de | Bitrate Tiempo de Puerto
paquete (Mbps) generacion
del flujo (s)
UDP 10.0.0.1/24 10.0.0.4/24 300 6 60 5201
UDP 10.0.0.2/24 10.0.0.4/24 300 6 60 5202
UDP 10.0.0.3/24 10.0.0.4/24 300 6 60 5203

Tabla 20. caracteristicas de los flujos.

,Coémo se reparte el ancho de banda?;Cdémo influye el tamaiio de los paquetes en el reparto del
ancho de banda? ;Coinciden las tasas de pérdidas obtenidas mediante los clientes del Iperf 3
con lo esperado?

Calcule como deberia quedar repartido tedricamente a partir del ancho de banda total obtenido
mediante wireshark y compruebe si los resultados obtenidos son los esperados:

Para calcular el ancho de banda tedrico de los PCs se utilizan las siguiente formulas:

[tam1] * [W1] (5)
[tam1] * [W1]+[tam2]* [W2]+[tam3]* [W3]

[tam2] * [W2] (6)
[tam1] * [W1]+[tam2]* [W2]+[tam3]* [W3]

[tam3] * [W3] (7)
[tam1] * [W1]+[tam2]* [W2]+[tam3]* [W3]

Ancho de banda PC_1 = Ancho de banda total *

Ancho de banda PC_2 = Ancho de banda total *

Ancho de banda PC_3 = Ancho de banda total *

El ancho de banda total es el obtenido mediante wireshark (captura de todos los paquetes UDP).
tamx equivale al tamafio de paquete correspondiente a la generacion del flujo de PC x.
taml se calcularia de la siguiente forma:
tam1 = 300 + [bytes cabecera IP] +[bytes cabecera ethernet] + [bytes cabecera UDP] =
=300+ 20+ 22+ 8 =350.

Wx es el peso asignado a la cola que recibe el trafico generado por PC_x.

La figura 47 muestra el tamafio de los paquetes que hay en cada cola cuando se produce congestion,
asi como el peso de cada cola.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Cola 3
pPC 3 —> | 350 | | 350 | | 350 |

3

Cola 2

PC 2—> | 350 | [ aso ) [ 350 | &

Cola 1

po_t—s [3s0 ] [ aso | [ 350 ] L

Figura 47. Resumen visual del ejercicio 3.

Copiad la grafica obtenida mediante wireshark a continuacion:

Solucion:

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_1:
iperf3.exe -¢ 10.0.0.4 -u -p 5201 -b 6M -1 300 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:
iperf3.exe -¢ 10.0.0.4 -u -p 5202 -b 6M -1 300 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_3:

iperf3.exe -¢ 10.0.0.4 -u -p 5203 -b 6M -1 300 -t 60,

M Wireshark - 10 Graphs - Ethernet - X
Wireshark I0 Graphs: Ethernet
9-106
8108
77106
6-108
5108
4108
3108
2-106
o
0 6 12 18 24 30 36 12
Time ()

Ol o salece packet 61351 (175 = 1.532e+6).

Enabled GraphName  Display Filter Color Style ¥ Ais ¥ Field SMA Period A
All packets ip.src == 10,002 && udp Line Bits 500 interval SMA
All packets ipsc==10003 &&udp [ Line Bits 500 interval SMA
All packets ipsrc==10001 &&udp [l Line Bits 500 interval SMA
All packets ipdst== 1000488 udp [l Line Bits 500 interval SMA

Figura 48.Comportamiento de los flujos obtenidos mediante Wireshark.

En la captura obtenida mediante wireshark (figura 48), observamos que el ancho de banda se reparte
de la forma indicada por la tabla 21:
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Ancho de banda Peso
PC 1 1,532 Mbps 1
PC 2 3,1 Mbps 2
PC 3 4,627 Mbps 3
Total 9,259 Mbps

Tabla 21. Resultados obtenidos mediante Wireshark.

Calculamos el ancho de banda tedrico en este caso a partir de (5), (6) y (7):

Ancho de banda PC_1 = Ancho de banda total* 1*350+;:§§8+3*350 =

= Ancho de banda total * 1+;+3 =9,259/6 = 1,543 Mbps.

Ancho de banda PC_2 = Ancho de banda total* ﬁ = 3,086 Mbps.
Ancho de banda PC_3 = Ancho de banda total* ﬁ =4,6295 Mbps.

Podemos observar que hay poca variacion entre el resultado tedrico y el observado mediante
wireshark. Por lo tanto, cuando el tamafio de paquetes no es variable el ancho de banda se reparte
exactamente en funcion de los pesos.

[ ID] Interval nsfer Bandwidth Jitter Lost/Total Datagrams
[ 4] 0.08-120.88 sec 8 MBytes 6.08 Mbits/sec ©.614 ms 216848/299819 ( )
[ 4] Sent 299819 datagrams

I Interval Transfer Bandwidth Jitter
1 8 MBytes 6.0 Mbits/sec ©.218
datagrams

Interval
[ 4 8.0

Transfer Bandwidth Jitter
©.80 sec 85.8 MBytes 6.86 Mbits/sec 1.218 ms
95 datagrams

Figura 51. Porcentaje pérdidas PC_3.

Como podemos observar (figuras 49, 50 y 51), el porcentaje de paquetes perdidos es del 72% en la
cola menos prioritaria respecto del 52% de la segunda cola mas prioritaria y del 30% en la cola mas
prioritaria. Es logico que en unas condiciones similares, el porcentaje de paquetes que se pierdan sea
mayor cuanto menor prioritaria sea la cola.

Ademas, se puede comprobar que el porcentaje de pérdidas es el esperado, porque la diferencia de los
porcentajes de PC 1y PC_ 2 (19%) es parecida a la diferencia de los porcentajes de PC_2 y PC 3
(23%). Logicamente, la diferencia deberia ser la misma, porque en ambos casos coincide la diferencia
entre los pesos. La diferencia se debe principalmente a que no es posible que las tres fuentes generen
paquetes al mismo tiempo, alterando ligeramente el resultado.

48



_ TELECOM ESCUELA
TECNICA VLC SUPERIOR
DE INGENIERIA DE,
TELECOMUNICACION

UNIVERSITAT
POLITECNICA
DE VALENCIA

3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Ejercicio 4: Paquetes de tamafio variable entre los tres flujos, favoreciendo de esta forma al
flujo con paquetes de mayor tamaifio.

En la figura 52 se puede observar el ancho de banda utilizado por los distintos enlaces.

Figura 52. Topologia de red del ejercicio 4.

Cada cliente debe generar trafico con los perfiles especificados en la tabla 22:

Protocolo IP origen IP destino | Tamafio de Bitrate Tiempo de Puerto
paquete (Mbps) | generacion del
flujo (s)
UDP 10.0.0.1/24 | 10.0.0.4/24 1300 6 60 5201
uUDP 10.0.0.2/24 | 10.0.0.4/24 700 6 60 5202
UDP 10.0.0.3/24 | 10.0.0.4/24 300 6 60 5203

Tabla 22. caracteristicas de los flujos.
El trafico debe de ser capturado por PC_4 mediante wireshark.

,Coémo se reparte el ancho de banda?;Cdémo influye el tamaiio de los paquetes en el reparto del
ancho de banda?;Qué valor deberian tener los pesos para que se reparta el ancho de banda de
la forma deseada?;Coinciden las tasas de pérdidas obtenidas mediante los clientes del Iperf3
con lo esperado?

Calcule como deberia quedar repartido tedricamente a partir del ancho de banda total obtenido
mediante wireshark y compruebe si los resultados obtenidos son los esperados:

La figura 53 muestra el tamafio de los paquetes que hay en cada cola cuando se produce congestion,
asi como el peso de cada cola.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

FPC_ 5 ——a— 350 350 350

Cola 1

pc —== | 1350 | [ 1350 ) [ 1350 | X

Figura 53. Resumen visual del ejercicio 4.

Copiad la grafica obtenida mediante wireshark a continuacion:
Solucion:

M Wireshark - 10 Graphs - Ethernet

Wireshark 10 Graphs: Ethernet

7108

6108

Bitsf1 sec

0 € 12 8 2 EJ E3 2

2

et selec pchee 2031 (0 = 8.5852+5).

Enabled GraphName  Display Filter < Style ¥ Asis YField SMA Period B
All packets Bits 500 interval SMA
All packets ] Line Bit 500 interval SMA
Al packets | Line Bits 500 interval SMA
All packets [ ] Line Bits. 500 interval SMA
.

Figura 54.Comportamiento de los flujos obtenidos mediante Wireshark.

En la captura obtenida mediante wireshark (figura 54), observamos que el ancho de banda se reparte
de la forma indicada por la tabla 23:

Ancho de banda Peso
PC 1 3,301 Mbps 1
PC 2 3,699 Mbps 2
PC 3 2,547 Mbps 3
Total 9,546 Mbps

Tabla 23. Resultados obtenidos mediante Wireshark.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

En este caso, observamos que pese a que los tres flujos generan paquetes a una tasa parecida (6
Mbps), el flujo con mayor peso (PC_3) utiliza una menor cantidad del ancho de banda total.

En el caso de que WRR funcionara correctamente, el ancho de banda deberia repartirse solamente en
funcion de los pesos asignados. Por lo tanto, deberia corresponder 1/6 del total al flujo de PC1, 2/6 al
flujo de PC2 y 3/6 al de PC3.

Sin embargo, en este ejercicio se observa que el tamafio de paquete influye en la forma de repartir el
ancho de banda, beneficiando al flujo con un tamafio de paquete mayor. De esta forma, el flujo que se
ve mas favorecido por tamafios de paquete variable es el generado por PC1.

Los pesos necesarios para obtener el resultado deseado se pueden calcular de la siguiente forma:

Peso PC3 =3/350=285,7x * — Peso PC1 =857 (857 x 350 =299950 Bytes).
Peso PC2 =2/750=26,7x 10* — Peso PC2 =267 (267 x 750 = 200250 Bytes).
Peso PC1=1/1350= 7,4 x 10* — Peso PC1 =74 (74 x 1350 =99900 Bytes).

Calculamos el ancho de banda tedrico para comprobar que los resultados obtenidos mediante
wireshark son correctos a partir de (5), (6) y (7):

Al tamafio de paquete especificado hay que afadirle 20 bytes de la cabecera IP, 22 Bytes de la
cabecera ethernet y 8 Bytes de la cabecera UDP, quedando: 350 B, 750 B y 1350 B.

1*1350

Ancho de banda PC 1= 9,546* TT3s0r37 5055350~ 3-304 Mbps
_ 2*750 _

Ancho de banda PC 2 = 9,546* 13501 275013°350 3,67 Mbps.
_ 3*350 _

Ancho de banda PC 3 = 9,546* 13501 275075°350 2,57 Mbps.

Podemos observar que hay poca variacion entre el resultado tedrico y el observado mediante
wireshark.
Transfer Bandwidth

sec 42.8 MBytes 5.99 Mbits/sec 1.869
1 datagrams

[ ID] Interval Transfer Bandwidth Jitter Lost/Total

[ 4] ©.00-60.80 sec 42.9 MBytes 5.99 Mbits/sec 5.851 ms 25387/64211
4] Sent 64211 datagrams

Bandwidth Jitter

ytes 5.99 Mbits/sec 2.866 ms

Figura 57. Porcentaje pérdidas PC 3.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

A partir de los resultados obtenidos por Iperf3 (figuras 55, 56 y 57) observamos que el porcentaje de
pérdidas es menor en el trafico generado por PC 2. Esto se debe principalmente a que dicho trafico
queda favorecido debido a que el tamafio de paquete es superior al generado por PC_3, y que a pesar

de tener un tamafio de paquete menor al de PC 1, la diferencia de tamafio tiene menor influencia que
el peso entre ambos.

Ademas, observamos como el porcentaje de pérdidas de la cola menos prioritaria es menor al de la
cola mas prioritaria, porque el tamafio de paquete es tan grande que tiene mas influencia que la
diferencia de peso.

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC _1:
iperf3.exe -c 10.0.0.4 -u -p 5201 -b 6M -1 1300 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:
iperf3.exe -¢ 10.0.0.4 -u -p 5202 -b 6M -1 700 -t 60,

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_3:

iperf3.exe -c 10.0.0.4 -u -p 5203 -b 6M -1 300 -t 60
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Ejercicio 5: Paquetes de tamafio variable entre los tres flujos en el que uno de ellos genera
paquetes a una tasa menor que la que le corresponde, repartiéndose el ancho de banda restante
entre los otros dos flujos en funcion de los pesos y el tamafio de paquete.

En la figura 58 se puede observar el ancho de banda utilizado por los distintos enlaces.

PC-PT
PC_3

Figura 58. Topologia de red del ejercicio 5.

Cada cliente debe generar trafico con los perfiles especificados en la tabla 24:

Protocolo IP origen IP destino Tamafio de | Bitrate Tiempo de Puerto
paquete (Mbps) generacion
del flujo (s)
UDP 10.0.0.1/24 | 10.0.0.4/24 500 6 60 5201
UDP 10.0.0.2/24 | 10.0.0.4/24 700 2 60 5202
UDP 10.0.0.3/24 | 10.0.0.4/24 300 6 60 5203

Tabla 24. caracteristicas de los flujos.
El trafico debe de ser capturado por PC_4 mediante wireshark.
.Como se reparte el ancho de banda?;Como influye el tamaiio de los paquetes en el reparto del
ancho de banda?;Qué ocurre con el ancho de banda de PC _2?;Coinciden las tasas de pérdidas

obtenidas mediante los clientes del Iperf3 con lo esperado?

Calcule como deberia quedar repartido teéricamente a partir del ancho de banda total obtenido
mediante wireshark y compruebe si los resultados obtenidos son los esperados:

La figura 59 muestra el tamafio de los paquetes que hay en cada cola cuando se produce congestion,
asi como el peso de cada cola.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Cola 3
PC 3 ——> | 350 350 | =
Cola 2

Cola 1
550 550 550 | L
Figura 59. Resumen visual del ejercicio 6.
. , . . . . .y
Copiad la grafica obtenida mediante wireshark a continuacion:
er
Solucion:
M Wireshark - 10 Graphs . Ethernet - [m} X
Wireshark I0 Graphs: Ethernet

9-106
3-106 |
7-105 -

2 608

&
5106
4105 -
3106
2:106 £y 1 L 1 ! 1

o 8 15 24 32 40
Time (s)
Click o select packer 105577 (385 = 9.378e+6).

Enabled Graph Name Display Filter Color Style Y Axis ¥ Field  SMA Period &
All packets ip.src == 10.0.0.2 &8& udp Line Bits 500 interval SMA
All packets ip.src == 10.0.0.3 &8 udp . Line Bits 500 interval SMA
All packets ip.sre == 10.0.0.1 &8 udp . Line Bits 500 interval SMA
All packets ip.dst == 10.0.0.4 . Line Bits 500 interval SMA
] All packets ip.sre == 11.0.0.4 &8 udp . Line Bits 500 interval SMA hd

+ - & Mouse (®) drags () zooms Interval 1sec ~ [1 Time of day [] Log scale Reset

Save As... Copy Ayuda

Figura 60.Comportamiento de los flujos obtenidos mediante Wireshark.

En la captura obtenida mediante wireshark (figura 60), observamos que el ancho de banda se reparte
de la forma indicada por la tabla 25:
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Ancho de banda Peso
PC 1 2,502 Mbps 1
PC 2 2,098 Mbps 2
PC 3 4,778 Mbps 3
Total 9,378 Mbps

Tabla 25. Resultados obtenidos mediante Wireshark.
Calculamos el ancho de banda teodrico en este caso a partir de (5), (6) y (7):

Al tamafio de paquete especificado hay que afiadirle 20 bytes de la cabecera IP, 22 Bytes de la
cabecera ethernet y 8 bytes de la cabecera UDP, quedando: 350 B, 750 B y 550 B.

1*550

Ancho de banda PC 1= 9,378 * T755072775013°350 1,664 Mbps
_ 2*750 _

Ancho de banda PC 2 = 9,378 * TES0T27750197350 4,538 Mbps.
_ 3*350 _

Ancho de banda PC 3 = 9,378 * oy sor3asy — 3-176 Mbps.

PC 2 envia paquetes a una tasa de 2,098 Mbps, que es menor a los 4,538 Mbps que le corresponden
teoricamente.

4,538 -2,098 = 2,44

Por lo tanto, 2,44 Mbps quedaran repartidos entre PC 1 y PC 3.

1*550

Ancho de banda PC_1=1,664 + 2,44 * Trsor350 2,502 Mbps.
_ 3%350
Ancho de banda PC 3 =3,176 + 2,44 * Tes0137350 4,777 Mbps.

Ancho de banda PC 2 =2,098 Mbps.

Los resultados tedricos coinciden practicamente con los resultados obtenidos mediante wireshark. Por
lo tanto, el ancho de banda sobrante de PC 2 ha quedado repartido correctamente.

idth
Mbits/sec ©.318 ms

Bandwi
2.66 M

Figura 62. Porcentaje pérdidas PC 2.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Bandwidth
5.99 Mbits/sec

Figura 63. Porcentaje pérdidas PC_3.

A partir de los resultados obtenidos con Iperf3 (figuras 61, 62 y 63), observamos que PC 2 no
presenta pérdidas porque el ancho de banda total que le corresponde es mayor que su tasa de envio de
paquetes.

Ademas, observamos que el trafico generado por PC 3 presenta menos pérdidas que el generado por
PC 1. Esto se debe a que el tamafio de paquete del flujo generado por PC 1 no es suficientemente
grande como para compensar la diferencia de prioridad.

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_1:
iperf3.exe -¢ 10.0.0.4 -u -p 5201 -b 6M -1 500-t 60|

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:
iperf3.exe -¢ 10.0.0.4 -u -p 5202 -b 2M -1 700 -t 60,

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_3:

iperf3.exe -¢ 10.0.0.4 -u -p 5203 -b 6M -1 300 -t 60,
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

3.2.4.3 Caso de estudio: Weighted Round Robin (WRR) + Priority Queue (PQ):

Finalmente, se va a analizar el funcionamiento de WRR combinado con PQ mediante dos casos
distintos.

Estos casos son:

1. Paquetes con el mismo tamaifio en los tres flujos para que WRR proporcione el ancho de
banda de forma exacta a cada flujo en funcion de los pesos de estos, respecto del ancho
de banda que no es utilizado en la cola que sirve frames en modo PQ.

2. La cola que funciona en PQ es capaz de congestionar la red por si sola.

Herramientas de QoS que se utilizaran:
- Marcado:

El marcado a nivel 2 debe de quedar de la forma especificada en la tabla 26. En este caso, el marcado
en PC_3 es distinto al que se le habia asignado en los ejercicios anteriores.

Marcado Equivalencia
pc 1 CoS 1 Best Effort
pc 2 CoS 3 Critical Applications
pc 3 CoS 7 Network Control

Tabla 26. Marcado correspondiente a cada PC.

- Colas:
Las colas deben ser configuradas de la forma indicada en la tabla 27.

Cola Marcado Modo de funcionamiento Prioridad Peso
Asignado
Cola 1 CoS 0,1 Weighted Round Robin - 1
Cola 2 CoS 23 Weighted Round Robin 2
Cola 3 CoS 4,5 Weighted Round Robin 3
Cola 4 CoS 6,7 Priority Queue + 0

Tabla 27. Estado de las colas del switch.

Para que la cuarta cola funcione en modo PQ se le debe de asignar un peso de 0, valor que ha sido
asignado a la hora de configurar WRR. Por lo tanto, hay que configurar el router para que los paquetes
que entran desde PC 3 se marquen con un valor de CoS que vaya a parar a la cola 4, como por
ejemplo CoS 7. Para ello, en la interfaz fast ethernet 0/3 se deben usar los siguientes comandos:

57



_ TELECOM ESCUELA
TECNICA VLC SUPERIOR
DE INGENIERIA DE,
TELECOMUNICACION

N UNIVERSITAT
) POLITECNICA
DE VALENCIA

3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Switch (config-if)#mls qos cos 7,

Switch (config-if)#mls gos cos override

Ejercicio 6: Paquetes con el mismo tamaiio en los tres flujos para que WRR proporcione el
ancho de banda de forma exacta a cada flujo en funcion de los pesos de estos, respecto del ancho
de banda que no es utilizado en la cola que sirve frames en modo PQ.

En la figura 64 se puede observar el ancho de banda utilizado por los distintos enlaces.

Figura 64. Topologia de red del ejercicio 6.

Cada cliente debe generar trafico con los perfiles especificados en la tabla 28:

Protocolo IP origen IP destino Tamafio de | Bitrate Tiempo de Puerto
paquete (Mbps) | generacion
del flujo (s)
UDP 10.0.0.1/24 10.0.0.4/24 500 5 60 5201
uUDP 10.0.0.2/24 10.0.0.4/24 500 5 60 5202
UDP 10.0.0.3/24 10.0.0.4/24 500 5 60 5203

Tabla 28. caracteristicas de los flujos.

. Coémo se reparte el ancho de banda?;Cémo influye el tamaiio de los paquetes en el reparto del

ancho de banda?;Qué ocurre con el porcentaje de paquetes perdidos?

Calcule como deberia quedar repartido teéricamente a partir del ancho de banda total obtenido
mediante wireshark y compruebe si los resultados obtenidos son los esperados:
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

La figura 65 muestra el tamafio de los paquetes que hay en cada cola cuando se produce congestion,
asi como el peso de cada cola.

Strict priority quele Cola 4

pei—ss L 550 | | 550 | | 550 | —>

Figura 65. Resumen visual del ejercicio 6.
Copiad la grafica obtenida mediante wireshark a continuacion:
Solucion:

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_1:
iperf3.exe -¢ 10.0.0.4 -u -p 5201 -b 5M -1 500 -t 60,

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:
iperf3.exe -¢ 10.0.0.4 -u -p 5202 -b 5M -1 500 -t 60,

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC 3:

iperf3.exe -c 10.0.0.4 -u -p 5203 -b 5M -1 500 -t 60

M Wireshark - 10 Graphs - Ethernet - X

‘Wireshark I0 Graphs: Ethernet

g8 L

5108 |

7108 b

6106 |

Bits/1 sec

5108 |

108 |-

3108 b

2106 b

[ 6 12 18 24 30 % 42

Time (s)
Cick 10 solct packer 2208 (05 = 5,427+,
Enabled GraphName  Display Filter Color Style ¥ xis ¥ Field SMA Period A
Al packets [ ] Line Packets None
TCP errors tep.analysis.flags [ ] Bar Packets None
Al packets ipsre == 100.0.2 && udp Line Bits 500 interval SMA
Al packets ipsrc==10003 &8 udp [l Line Bits 500 interval SMA
All packets ipse== 10001 &8 udp [l Line Bits 500 interval SMA
All packets ipdst==10004&&up [l Line Bits 500 interval SMA
i

Figura 66.Comportamiento de los flujos obtenidos mediante Wireshark.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

En la captura obtenida mediante wireshark (figura 66), observamos que el ancho de banda se reparte
de la de la forma indicada por la tabla 29:

Ancho de banda Peso Prioridad
PC 1 1,34 Mbps 1 -
PC 2 2,751 Mbps 2
PC 3 5,337 Mbps 0 +
Total 9,427 Mbps

Tabla 29. Resultados obtenidos mediante Wireshark.
Calculamos el ancho de banda teodrico en este caso a partir de (5) y (6):

Al tamafio de paquete especificado hay que anadirle 20 bytes de la cabecera IP, 22 bytes de la
cabecera ethernet y 8 bytes de la cabecera UDP, quedando: 550 B.

Ancho de banda PC 3 = 5,337 Mbps.
Ancho de banda WRR = 9,427 Mbps - 5,337 Mbps = 4,09 Mbps.

_ 1*550 _ 1

Ancho de banda PC_l = 4,09* 155042550 4,09 * 72 1,36 Mbps
= —Z0 2 _

Ancho de banda PC_2 = 4,09* —-=-"=C— =4, 09 * 5= 2,73 Mbps.

Por lo tanto, observamos que PC 3 que funciona con PQ transmite todos los paquetes y el ancho de
banda restante se distribuye entre las colas que funcionan con WRR exactamente en funcion de sus
pesos, porque el tamafio de paquete de las colas que funcionan en modo WRR es el mismo. Por lo
tanto, concuerda con el resultado esperado.

Bandwidth Jitter
4.99 Mbits, c 2.360 ms

Figura 68. Porcentaje pérdidas PC 2.
dth

Figura 69. Porcentaje pérdidas PC 3.

A partir de las figuras 67, 68 y 69 podemos observar que la cola que funciona con PQ no presenta
pérdidas a diferencia de las colas que funcionan en modo WRR, de entre las que observamos que el
flujo de trafico proveniente de PC 2 presenta menos pérdidas, porque se le ha asignado un peso
mayor “2” respecto del asignado al flujo de PC1 “1”.
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3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Ejercicio 7: La cola que funciona en PQ es capaz de congestionar la red por si sola.

En la figura 70 se puede observar el ancho de banda utilizado por los distintos enlaces.

10,001

Figura 70 Topologia de red del ejercicio 7.

Cada cliente debe generar trafico con los perfiles especificados en la tabla 30:

Protocolo IP origen IP destino Tamafio de Bitrate Tiempo de Puerto
paquete (Mbps) generacion
del flujo (s)
UDP 10.0.0.1/24 10.0.0.4/24 300 5 60 5201
uDP 10.0.0.2/24 10.0.0.4/24 700 5 60 5202
uDP 10.0.0.3/24 10.0.0.4/24 500 10 60 5203

Tabla 30. caracteristicas de los flujos.

El trafico debe de ser capturado por PC_4 mediante wireshark.

. Qué ocurre con el ancho de banda disponible? ;A qué se debe?

La figura 71 muestra el tamafio de los paquetes que hay en cada cola cuando se produce congestion,
asi como el peso de cada cola.

61



_ TELECOM ESCUELA
UNIVERSTTAT TECNICA VLC SUPERIOR

POLITECNICA \ ‘
< DE INGENIERIA DE
DE VALENCIA TELECOMUNICACION

3.2 Escenario 1: Calidad de servicio (QoS) mediante el switch de cisco 2950.

Strict priority queLe Cola4

pc_j__-yl 550 I I 550 I I 550 I———‘y

Figura 71. Resumen visual del ejercicio 7.
Copiad la grafica obtenida mediante wireshark a continuacion:

Solucion:

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_1:
iperf3.exe -¢ 10.0.0.4 -u -p 5201 -b 5M -1 300 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:
iperf3.exe -c 10.0.0.4 -u -p 5202 -b 5M -1 700 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_3:

iperf3.exe -¢ 10.0.0.4 -u -p 5203 -b 5M -1 500 -t 60,

| Wireshark . 10 Graphs - Ethemet

Wireshark IO Graphs: Ethernet

9,39089-10%

9,39089°105

9,39089-10%

9,39089-108

9,39089-108

9,39089-10%

9,39089-108

0 3 12 8 24 0 E3

2

1o seect packer 2210 (05 = 5391645

¥ Axis Y Field SMA Period

abled Graph Name  Display Filter
Al packets
TP errors
Al packets
Al packets
Al packets <
Al packets ipdst

Li Packets Mone
[ Packets Mone

Li Bits 500 interval SMA
Line Bits 500 interval SMA
i Bits 50D interval SMA
Li Bits 500 interval SMA

HENENEN

JEEAO0

Figura 72.Comportamiento de los flujos obtenidos mediante Wireshark.

Como podemos observar en la captura (figura 72), practicamente el flujo mas prioritario es el
unico que transmite paquetes, ya que mientras tenga paquetes en cola no dejara servir
paquetes de las colas que sirven paquetes en modo WRR.
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3.3 Escenario 2: Calidad de servicio (QoS) mediante el router de cisco 1921.

3.3 Escenario 2: Calidad de servicio (QoS) mediante
el router de cisco 1921.

3.3.1 Introduccion:

En esta segunda parte vamos a observar como actta el planificador Class Based Weighted
Fair Queueing (CBWFQ) del router 1921 de cisco.

El planificador WFQ funciona como el planificador WRR pero a nivel de bit en lugar de paquetes.
Por lo tanto, este planificador es capaz de calcular correctamente el ancho de banda que le
corresponde a cada flujo en funcién de los pesos asignados a todos los flujos, independientemente
de si los paquetes tienen un tamafio variable o no.

A pesar de que no es posible implementar el planificador WFQ actualmente, se han realizado
implementaciones que no funcionan exactamente igual que el planificador WFQ.

El planificador CBWFQ es una implementacién de WFQ que funciona de la misma forma que WFQ,
pero teniendo en cuenta que en este caso el peso no es asignado a los distintos flujos de forma
individual. En este caso, los flujos deben ser clasificados, y en funcidn de la clase a la que pertenecen
iran a parar a una cola a la que se le asigna un peso correspondiente a esa clase.

En este caso, se utilizan tres colas diferentes, una para cada perfil de trafico distinto. De esta
forma, se utiliza una cola para los paquetes marcados con el valor Precedence 1, otra para aquellos
marcados con el valor Precedence 3 y la ultima para aquellos paquetes marcados con Precedence 7.

A la hora de configurar CBWFQ se ha de indicar el minimo ancho de banda que en caso de
congestion se debe de garantizar para cada tipo de clase. Cabe destacar, que es necesario que se le
asigne por lo menos un 1% del ancho de banda, a la clase por defecto.

CBWFQ ha sido configurado de la forma indicada en la tabla 31:

Cola Marcado Asignado Peso
Cola 1 Precedence 1 1
Cola 2 Precedence 3 2
Cola 3 Precedence 7 3

Tabla 31. Marcado correspondiente a cada PC.
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3.3 Escenario 2: Calidad de servicio (QoS) mediante el router de cisco 1921.

3.3.2 Topologia y elementos a utilizar:

Para comprobar los efectos de CBWFQ se ha disefiado la siguiente topologia que consta de los
siguientes elementos:

1 x Switch Cisco 2950.

1 x Router 1921.

4 x PC.

5x cable de red (Ethernet).

Topologia a montar:

La figura 73 muestra la topologia de red que se debera montar.

Fﬁ[l
P&F‘T
PC_1
FaDH

- 12004
10002 I : Fﬂ[l.-": Gig1 GIgD.-'IJ
Fal - 104 pe | Faniz h — _I '_ ——
———
Fali3 #Bs0-24 1821 PC—F‘T
“pepT ! LS witch Router PC_4

PC_2
Fal
IDDDS(
F 4

PC-PT
PC_3

i

Figura 73. Topologia de red del segundo escenario

La tabla 32 indica las caracteristicas de red de los PCs:

Equipo. Interfaz. Direccion IP. Mascara Gateway
PC 1 NIC 10.0.0.1 255.255.255.0 10.0.0.10
PC 2 NIC 10.0.0.2 255.255.255.0 10.0.0.10
PC 3 NIC 10.0.0.3 255.255.255.0 10.0.0.10
PC 4 NIC 12.0.0.4 255.255.255.0 12.0.0.12

Tabla 32. caracteristicas de las configuraciones de red de los PCs.
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3.3 Escenario 2: Calidad de servicio (QoS) mediante el router de cisco 1921.

Se han configurado los PCs de la forma indicada en la tabla 32.

3.3.3 Montaje y configuracion de la red:

A partir del montaje del primer escenario, se ha desconectado el cable que conecta el puerto
fastethernet 0/4 del switch con el PC4 y se ha conectado PC4 con el puerto gigabitethernet 0/0 del
router. Ademas, se ha conectado el puerto fastethernet 0/5 con el puerto gigabitethernet 0/1 del
router.

El montaje debe quedar de la forma indicada por la figura 74:

T _.H == i, — d ] —_—
< L> N —— =
ol oo

A O e R | e

T "= () cmma "

Figura 74. Montaje de la topologia de red.
La configuracion del router presenta las direcciones IP para que haya conectividad, la configuracion
del planificador CBWFQ, que se ha configurado en la salida de la interfaz gigabit ethernet 0/0, y

finalmente la configuracion para que el enlace gigabit ethernet 0/0 funcione a 10 Mbps. Dicha
configuracion se encuentra en el apartado “Anexo C”.

3.3.4 Actividades practicas:

Caso de estudio: Class Based Weighted Fair Queueing (CBWFQ).

El caso a estudiar en el router consiste en observar como actia el gestor de cola CBWFQ en un
entorno de congestion. En este ejercicio se han trabajado 2 casos en los cuales se podran comprobar
las propiedades de dicho gestor de colas.

Estos casos son:

1. Paquetes con el mismo tamafio en los tres flujos.
2. Paquetes con distinto tamaifio en los tres flujos.
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3.3 Escenario 2: Calidad de servicio (QoS) mediante el router de cisco 1921.

Herramientas de QoS que se utilizaran:
Marcado:

En este caso el marcado se hace en el switch a nivel 2, en la capa de enlace. Para ello se asigna el
valor del campo pcp, que pertenece al campo TCI de la etiqueta 802.11q (Vlan tag), con un valor de
Cosdeentre 0y 7.

Este valor de CoS asignado se mapeara al campo IP Precedence dentro del byte ToS, obteniendo
un valor de precedence equivalente al de CoS marcado en el switch. Esto se debe a que el switch
de cisco 2950 es capaz de entender el byte ToS de la cabecera IP, ya que en el caso que no entendiera
el campo ToS, el marcado se perderia una vez el frame Ethernet saliera del switch.

El marcado utilizado en el switch, se dejara de la misma forma que en el ejercicio anterior (CoS 1,
CoS 3 y CoS 7), dando lugar al marcado en el router indicado en la tabla 33.

Marcado Equivalencia
pc 1 Precedence 1 Priority
pc 2 Precedence 3 Flash
pc 3 Precedence 7 Network Control

Tabla 33. Marcado correspondiente a cada PC.

Colas:

En este caso, el trafico es asignado a diferentes colas en funcion del valor de IP Precedence
del campo IP.

La tabla 34 muestra la configuracion de las colas.

Cola Marcado Asignado Modo de funcionamiento Peso
Cola 1 Precedence 1 CBWFQ 1
Cola 2 Precedence 3 CBWFQ 2
Cola 3 Precedence 7 CBWFQ 3

Tabla 34. Estado de las colas del switch.
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3.3 Escenario 2: Calidad de servicio (QoS) mediante el router de cisco 1921.

Ejercicio 8: Paquetes con el mismo tamaifio en los tres flujos.

En la figura 75 se puede observar el ancho de banda utilizado por los distintos enlaces.

1§ pebpe 0w 12004
10002 Gupe Faoe N\, Fa0is  Gigh/! & Gﬁﬂ Fa0
————*—
g s £ 1921 PCPT
PCPT - Router PC_4
pPC_2 o
Fal ‘_tlfu’&
10005
= 4
)
PC-PT
PC_3
Figura 75. Topologia de red del ejercicio 8.
Cada cliente debe generar trafico con los perfiles indicados en la tabla 35:
Protocolo IP origen IP destino Tamafio de | Bitrate Tiempo de Puerto
paquete (Mbps) generacion
del flujo (s)
UDP 10.0.0.1/24 12.0.0.4/24 300 6 60 5201
UDP 10.0.0.2/24 12.0.0.4/24 300 6 60 5202
UDP 10.0.0.3/24 12.0.0.4/24 300 6 60 5203

Tabla 35. caracteristicas de los flujos.

Una vez se observe que los tres PCs estan emitiendo trafico, se debe de capturar el trafico
recibido por PC_4, en PC_4 mediante wireshark. Para ello, se ha afiadido el filtro: ip.dst ==
12.0.0.4.

. Coinciden las tasas de pérdidas obtenidas mediante los clientes del Iperf 3 con lo esperado?
Explica los resultados obtenidos mediante wireshark:

Copiad la grafica obtenida mediante wireshark a continuacion:
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3.3 Escenario 2: Calidad de servicio (QoS) mediante el router de cisco 1921.

Solucion:

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_1:
iperf3.exe -¢ 12.0.0.4 -u -p 5201 -b 6M -1 300 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:
iperf3.exe -c 12.0.0.4 -u -p 5202 -b 6M -1 300 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_3:

iperf3.exe -¢ 12.0.0.4 -u -p 5203 -b 6M -1 300 -t 60,
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Figura 76. Comportamiento de los flujos obtenidos mediante Wireshark.

En la captura obtenida mediante wireshark (figura 76), observamos que el ancho de banda se reparte
de la forma indicada en la tabla 36.

Ancho de banda Peso
PC 1 1,576 Mbps 1
PC 2 3,192 Mbps 2
PC 3 4,537 Mbps 3
Total 9,305 Mbps

Tabla 36 Resultados obtenidos mediante Wireshark.
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3.3 Escenario 2: Calidad de servicio (QoS) mediante el router de cisco 1921.

Calculamos el ancho de banda tedrico en este caso a partir de (5), (6) y (7) sin tener en cuenta el
tamafio de paquete de los flujos:

1

Ancho de banda PC_1 =9,305* —— = 1,55 Mbps
— 2 _

Ancho de banda PC_2 = 9,305% ———== 3,1 Mbps.
— 3 _

Ancho de banda PC_2 = 9,305% ——— = 4,65 Mbps.

Como podemos observar, los resultados varian ligeramente con los obtenidos tedricamente. Esto
puede deberse a que a medida que se envian mas paquetes, hay mas bytes que no se capturan y a que
el planificador no funciona con total exactitud.

Figura 78. Porcentaje pérdidas PC 2.

dth Jitter

Figura 79. Porcentaje pérdidas PC_3.

Mediante Iperf 3 (figuras 77, 78 y 79), se puede comprobar que el porcentaje de pérdidas es
el esperado, porque la diferencia de los porcentajes de PC_ 1y PC_ 2 (23%) es parecida a la
diferencia de los porcentajes de PC 2 y PC 3 (19%). Logicamente, la diferencia deberia ser
la misma, porque en ambos casos coincide la diferencia entre los pesos. La diferencia se debe
principalmente a que no es posible que las tres fuentes generen paquetes al mismo tiempo,
alterando ligeramente el resultado porque uno de los PCs comienza a emitir antes de que se
produzca congestion.
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3.3 Escenario 2: Calidad de servicio (QoS) mediante el router de cisco 1921.

Ejercicio 9: Paquetes con distinto tamaio en los tres flujos.

En la figura 80 se puede observar el ancho de banda utilizado por los distintos enlaces.

1% hibpa - lombpe 12004
10002 gubpa Fao2 N\ Fa0/s  Gig/t & Galﬂ Fa0
————*—
g'——“‘-_—_ﬁtﬁ 1921 PC-PT
PCPT - Router PC_4
pPC_2 o
Fall :3!"&
10.00.3
- ’
o —
PC-PT
PC_3
Figura 80. Topologia de red del ejercicio 9.
Cada cliente debe generar trafico con los perfiles especificados en la tabla 37:
Protocolo IP origen IP destino Tamafio Bitrate Tiempo de Puerto
de (Mbps) generacion
paquete del flujo (s)
UDP 10.0.0.1/24 | 12.0.0.4/24 1300 6 60 5201
UDP 10.0.0.2/24 | 12.0.0.4/24 700 6 60 5202
UDP 10.0.0.3/24 | 12.0.0.4/24 300 6 60 5203

Tabla 37. caracteristicas de los flujos.

Una vez se observe que los tres PCs estan emitiendo trafico, se debe de capturar el trafico

recibido por PC_4 mediante wireshark.

. Coinciden las tasas de pérdidas obtenidas mediante los clientes del Iperf 3 con lo esperado?
Explica los resultados obtenidos mediante wireshark:

Copiad la grafica obtenida mediante wireshark a continuacion:
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3.3 Escenario 2: Calidad de servicio (QoS) mediante el router de cisco 1921.

Solucion:

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_1:
iperf3.exe -¢ 12.0.0.4 -u -p 5201 -b 6M -1 1300 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_2:
iperf3.exe -c 12.0.0.4 -u -p 5202 -b 6M -1 700 -t 60

Para resolver este ejercicio, se ha utilizado el siguiente comando desde PC_3:

iperf3.exe -¢ 12.0.0.4 -u -p 5203 -b 6M -1 300 -t 60,

ireshark raphs - Ethernet -
M Wireshark - 10 Graphs - Eth O
Wireshark I0 Graphs: Ethernet
9.106 -
8108
7108 |
o 6108
b
%
5106
4106
3108
20108 |
L 1 1 © L 1 1
i} 8 16 24 32 40
Time {g)
Slick to select packer 47817 (195 = 1.61e+6).
Enabled Graph Mame Display Filter Color Style V¥ Axis Y Field SMA Period
All packets udp . Line Bits 100 interval SMA
All packets ip.sre == 10.0.0.288 udp Line Bits 100 interval SMA
All packets ip.sre == 10,0.0.388¢ udp . Line Bits 100 interval SMA
All packets ip.sre == 10.0.0.18& udp . Line Bits 100 interval SMA

Figura 81.Comportamiento de los flujos obtenidos mediante Wireshark.

En la captura obtenida mediante wireshark (figura 81), observamos que el ancho de banda se reparte
de la forma indicada en la tabla 38:

Ancho de banda Peso
PC 1 1,61 Mbps 1
PC 2 3,322 Mbps 2
PC 3 4,582 Mbps 3
Total 9,516 Mbps

Tabla 38. Resultados obtenidos mediante Wireshark.
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3.3 Escenario 2: Calidad de servicio (QoS) mediante el router de cisco 1921.

Como podemos observar, la forma en la que se reparte el ancho de banda ha variado poco respecto del
gjercicio anterior. Por lo tanto, podemos asegurar que el tamafio de paquete no tiene influencia en el
caso de CBWFQ.

Calculamos el ancho de banda teodrico en este caso:Calculamos el ancho de banda tedrico en este caso
a partir de (5), (6) y (7) sin tener en cuenta el tamafio de paquete de los flujos:

1

Ancho de banda PC_1=9,516% ——= = 1,586 Mbps
— 2 _

Ancho de banda PC_2 =9,516* ——>— = 3,172 Mbps.
— 3 _

Ancho de banda PC 2 =9,516%* T 4,758 Mbps.

Observamos que los resultados teodricos se acercan mucho al resultado obtenido mediante Wireshark.
La diferencia se debe a los bytes que Wireshark no puede capturar.

Bandwidth
6.88 Mbi

Figura 84. Porcentaje pérdidas PC 3.

Mediante Iperf 3 (figuras 82, 83 y 84), se puede comprobar que el porcentaje de pérdidas ha variado
un poco, porque la diferencia de los porcentajes de PC_1y PC_ 2 (25%) es algo mayor a la diferencia
de los porcentajes de PC 2 y PC 3 (15%). La diferencia deberia ser la misma, pero hay un
incremento del error, puesto que ahora es del 10% respecto del 4% del ejercicio anterior. Esto se debe
principalmente a que no es posible que las tres fuentes generen paquetes al mismo tiempo, alterando
el resultado porque uno de los PCs comienza a emitir antes de que se produzca congestion.
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Capitulo 4. Funciones policia y marcado DSCP en Routers Cisco.

En este capitulo se va a observar la degradacion en la transmision de un fichero de audio y
un fichero de video con audio a causa de la congestion en la red, asi como, la mejora que se
obtiene al utilizar funciones policia adecuadamente bajo las mismas condiciones.

Para lograr estos objetivos se han preparado dos escenarios distintos:

El primer escenario consiste en la degradaciéon de un fichero de audio codificado en G.711. En
este caso, se ha reducido el ancho de banda de los enlaces en los que se desea producir congestion
a 128 kbps, debido al bajo bitrate que presenta el fichero de audio.

El segundo escenario consiste en la degradacion de un fichero que contiene video y audio. Dicho
fichero utiliza una cantidad del ancho de banda muy superior al del primer escenario. En este caso se
ha limitado el ancho de banda de los enlaces en los que se produce congestion a 10 Mbps.

En ambos casos, la topologia de red se mantiene, y solamente se ha de modificar la
configuracion de los routers.

Para el montaje de dicha topologia, se han utilizado los siguientes elementos:

3 x Router Cisco 1921.
3x PC.

6x cable de red (Ethernet).
3 x médulo HWIC-4ESW.

Estos elementos se han conectado como indica la figura 85:

20,0020 2000224
—n gy |

| minn] Fal ==,
& fe2\ Fa0iss PC-PT
é‘:_.» Sl g PC2
; g fran e
5 =%
" A
& %
3 v% Fal/1/3
=
10001 1oppios S f Faon \ Gig0/d Fa0
I:I Fal Gighii "'IH}J:H e __l*—}—-_. g
A Gigh{  GigD/ 0003024 00324 <
— 1621 1921 PC-PT
F‘;E?T Routerd Router3 PC3

400010724 400030024

Figura 85. Topologia de red.
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4.1 Configuracion de los equipos:

La tabla 39 muestra la configuracion que deben tener los equipos para una correcta conectividad entre

los mismos.

Equipo. Interfaz. Direccion IP. Vlan Mascara Gateway

Routerl Gig0/0 10.0.0.10 - 255.255.255.0 -

Gig0/1 40.0.0.10 - 255.255.255.0 -

Fa0/1/1 50.0.0.10 Vlan 5 255.255.255.0 -

Router2 Gig0/0 20.0.0.20 - 255.255.255.0 -

Fa0/1/1 50.0.0.20 Vlan 5 255.255.255.0 -

Fa0/1/3 60.0.0.20 Vlan 6 255.255.255.0 -

Router3 Gig0/0 30.0.0.30 - 255.255.255.0 -

Gig0/1 40.0.0.30 - 255.255.255.0 -

Fa0/1/3 60.0.0.30 Vlan 6 255.255.255.0 -
PCl1 NIC 10.0.0.1 - 255.255.255.0 10.0.0.10
PC2 NIC 20.0.0.2 - 255.255.255.0 20.0.0.20
PC3 NIC 30.0.0.3 - 255.255.255.0 30.0.0.30

Tabla 39. caracteristicas de las configuraciones de los equipos.

Las interfaces fast ethernet que proporcionan los médulos HWIC-4ESW son interfaces de capa 2, por
lo que no es posible asignarle una direccion IP.

Una posibilidad para poder enrutar los paquetes que provienen de PC2 a PC1 o PC3 es asignar una

direccion IP estatica a la VLAN a la que pertenece el puerto de switch. De esa forma, el router sera
capaz de encaminar el trafico por los interfaces de capa 2.

4.1 Configuracion de los equipos:

- PCI:
Sistema Operativo: Windows 10.
Software necesario: Wireshark (analizador de trafico).
IPerf3 (generador de trafico).
Ffmpeg (codificador y decodificador de audio).
VLC (receptor de audio)
- PC2:

Sistema Operativo: Windows 10.
Software necesario: [Perf3 (generador de trafico).
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4.1 Configuracion de los equipos:

- PC3:
Sistema Operativo: Windows 10.
Software necesario: Wireshark (analizador de trafico).
[Perf3 (generador de trafico).
Ffmpeg (codificador y decodificador de audio).
VLC (receptor de audio)

4.1.1 Configuracion de los PCs:

Finalmente, se deben configurar los PCs con las direcciones IP de la forma indicada en la

tabla 40:

Equipo. Interfaz. Direccion IP. Mascara Gateway
PCl1 NIC (Network Interface Card) 10.0.0.1 255.255.255.0 10.0.0.10
PC2 NIC (Network Interface Card) 20.0.0.2 255.255.255.0 20.0.0.20
PC3 NIC (Network Interface Card) 30.0.0.3 255.255.255.0 30.0.0.30

Tabla 40. caracteristicas de las configuraciones de red de los PCs.

4.1.2 Montaje y configuracion de la red:

20.0.0.2024 200224
—n gy
l rirn[) Fal E=—= .
§ ;52 Fali1/3 PC-PT
o fo % PC2
w = f Faliil @
2 @
&7 % %
i B = "o
g %
- w% Fal//3
=
1000124 100010 ¢ f Fa0 \ c0
: Fal Gigl/o P — --|HT“‘“‘ , Gigl/o a
_ I -
j \ Gon oon ' W SonamM A
il 1821 1921 PC-PT
PC-PT
Router] Router3 PC3
PC1
400010024 40003002

Figura 86. Topologia de red.

Tras configurar los PCs se ha de conectar los distintos elementos que forman la topologia de red
(figura 86).

La figura 87 muestra la forma en que debe quedar el montaje:
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Figura 87. Montaje de la topologia de red.

La figura 88 muestra las interfaces correspondientes al médulo de capa 2:

SQot4
50/1/3 &0/1/2 !10/1/1 1-10/1/0

Figura 88. Interfaces correspondientes al modulo de capa 2..

Una vez montada la topologia de red se han configurado los routers para aplicar las funciones policia
que se detallaran en los apartados 3.2 y 3.3. La configuracion de los routers se puede encontrar con
sus respectivos comentarios en el apartado “ANEXO D”.

4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

En el primer escenario se va a poder observar como se degrada un fichero de audio
codificado en G.711 en una situacién de congestion, en el caso de que no se utilice QoS para
garantizar dicha transmision de audio. Ademas, se observara la forma en que se comportan los
flujos transmitidos en condiciones similares, en el caso de que se utilice QoS.

Para poder apreciar estos efectos con mayor facilidad, se han configurado los routers para estrechar
el ancho de banda de los enlaces en los que se produce congestion a 128 kbps.

El escenario queda de la siguiente forma (figura 89):
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.
mm%
.J‘ r rinny( Fal ===,
‘gzh Fa0/1/3 F‘&PT
PC2
Fa0//1
\ FaD//3
10,0.0. 1424 Fali/1
] Fa Gig0/o H},{H N __lﬁj_«:,ﬁ Gigho___ Faﬂ_g
—_ a Gigdil  Gig/ v~ .
it 152 1821 3000324 PC-PT
PLFT A Routerd Router3 Y PC3
Pet 128 Mhps 128 Kbps

Figura 89. Topologia de red del primer escenario.

4.2.1 Herramientas de QoS utilizadas en los routers:

Marcado: Hay diversas maneras de diferenciar el trafico: valor de CoS, valor del campo
IP precedence, DSCP, interfaz de entrada, interfaz de salida, IP origen, IP destino, direccion IP
origen, direccion IP destino, Mac origen, Mac destino etc.
En este capitulo se va a realizar un marcado a nivel 3, mediante el campo DSCP de la cabecera IP.
En concreto, Router 3 marca los paquetes RTP/RTCP entrantes por la interfaz Gi0/0 con DSCP

46 (EF). Ademas, el resto de paquetes UDP y TCP provenientes de PC3 cuyo destino es PC1 se
marcan con el valor DSCP 10 (AF11).

Funcion policia:

Una funcién policia es una herramienta de calidad de servicio capaz de controlar el trafico que
pasa a través de ella, ajustando dicho trafico a una tasa deseada.

Se puede distinguir entre hard policing y soft policing:

Hard policing consiste en descartar todo el trafico que no se ajuste al perfil asignado.

Soft policing consiste en disminuir la prioridad del trafico que no se ajuste al perfil asignado.
En este capitulo solamente se utiliza hard policing.

En el caso de los routers cisco 1921, las funciones policia utilizan el algoritmo “two rate Three Color
Marker" (trTCM). Por lo tanto se debe indicar el CIR, CBS, PIR y PBS.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

CIR: (Committed Information Rate): Tasa de tradfico que se garantiza para un flujo, en bits por
segundo.

CBS: (Committed Burst Size): Tamafio maximo que debe tener una rafaga de paquetes para que se
ajuste al CIR, en bytes. El bucket se rellena en un cierto tiempo dependiendo del tamafio maximo de
rafaga especificado, como indica la siguiente expresion:

_ CBS (Bytes)*8
(s) = CIR(bps) ®)

trellena
PIR: (Peak Information Rate): Tasa de trafico maxima permitida en un flujo, en bits por segundo. Por
lo tanto, si un flujo supera dicha tasa de trafico, los paquetes comenzaran a descartarse. El PIR debe
de ser mayor o igual al CIR.

El PIR esta formado por la tasa de trafico que se garantiza (CIR) y la tasa de trafico excedente no
garantizada. De esta forma, la funcidén policia puede ser configurada para tratar de distinta forma el
trafico garantizado, el excedente y el que no cumple con el PIR.

PBS: (Peak Burst Size): Tamafno maximo que debe tener una rafaga de paquetes para que se ajuste al
PIR, en bytes. EI PBS debe de ser mayor o igual al CBS. El bucket se rellena en un cierto tiempo
dependiendo del tamafio maximo de rafaga especificado, como indica la siguiente expresion:

_ PBS (Bytes)*8
(8) = —FRGps —©

trellena
En este proyecto el valor del PIR equivale al valor del CIR. Por lo tanto, si la tasa de trafico
emitida es superior a la que indica el CIR, se eliminara todo el trafico que exceda la tasa indicada por
el CIR.

Las funciones policia se pueden utilizar en la entrada y en la salida de una interfaz.

Cuando se utiliza una funcion policia en la entrada de una interfaz, afecta al trafico que proviene de
otro equipo distinto (PC,router,switch...) hacia al propio router.

Cuando se utiliza una funcion policia en la salida de una interfaz, afecta al trafico que el propio
router transmite a otro equipo distinto (PC,router,switch...).

La figura 90 muestra de una forma visual cual deberia ser el sentido del flujo, para que le afecte una
funcion policia dependiendo de si esta se sitiia a la entrada o a la salida de una interfaz.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Sentido de trafico en el que se activaria una funcion policia
configurada en la entrada de la interfaz Gig0/0 de Router1.

Fal Gig/o —_—
-
J -3

PC-PT 1921
PC1 Router1

Sentido de trafico en el que se activaria una funcién policia
configurada en la salida de la interfaz Gig0/0 de Router1.

Figura 90. Funciones policia en interfaces.

Las funciones policia utilizadas son las indicadas en la tabla 41:

Router Interfaz: | Entrada/Salida | Funcion

Router3 | Gig0/0 Entrada - Garantizar, marcar con DSCP EF y limitar a 88 kbps el
trafico RTP/RTCP/SIP proveniente de PC3.

- Garantizar, marcar con DSCP AF11 y limitar a 12 kbps el
restante trafico UDP y TCP proveniente de PC3.

- Garantizar y limitar a 28 kbps el resto del trafico.

Gig0/0 Salida - Estrechar el ancho de banda a 128 kbps.
Routerl | Gig0/0 Entrada - Estrechar el ancho de banda a 128 kbps
Gig0/0 Salida - QGarantizar y limitar a 100 kbps el trafico proveniente de
PC3.

- QGarantizar y limitar a 28 kbps el trafico proveniente de PC2.

Tabla 41.Funciones policia configuradas en los equipos.

Las funciones policia son utilizadas para estrechar el ancho de banda a 128 kbps, ya que las
interfaces Gigabit Ethernet presentan un ancho de banda mucho mayor (1 Gbps). Sin embargo,
partiendo de que se consigue estrechar el ancho de banda a 128 kbps, las funciones policia son
utilizadas para observar qué ocurre al priorizar los flujos de interés frente a cuando no se
prioriza ningin flujo. De esta forma, las funciones policia a considerar son las que se muestran en la
figura 91.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Sentido de trafico en el que tienen
—_— - .
efecto las funciones policia.
o — | —
rinn[) " Fa0 "
g2, Fali/3 PC-PT
. AN pPC2
Trafico RTP sin Fadii
marcar.
Fadii
Fal Gig0/o - G'- - :
Gig0/M g/ ' &
Ry 004 o0 BT gy _ *  PCPT
P Router Router3 \-\.\ PC3
- Se marca el trafico RTP con DSCP 46 (EF). Funcion policia para garantizar el CIR
- Se marca el resto de trafico con DSCP 11 (AF11). correspondiente al trafico proveniente de
- Se utiliza una funcion policia para limitar el trafico PC1y PC2.
AF11y EF.

Figura 91. Sentido de trafico en el que se aplica QoS para mejorar la calidad de experiencia de los usuarios.

La figura 92 muestra como quedan repartidos los flujos de acuerdo a las funciones policia.

Trafico de fondo
(UDP)
84 kbps

—PCl1

PC3

7\

28 kbps
(sin utilizar)

. Interfaz Gig0/0
Trafico de fondo
UDP Router3
( ) 128 kbps
84 kbps

Figura 92. Comportamiento de los flujos de acuerdo a las funciones policia.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

De acuerdo con la figura 92 distinguimos hasta tres flujos distintos.
1. Flujos provenientes de PC3 con destino PC1:

- Un flujo corresponde con el fichero de audio codificado en G.711. Dicho flujo llega sin
pérdidas a PC1 y es marcado con DSCP EF en la entrada de la interfaz Gig0/0 de Router3.

- Otro flujo corresponde con el trafico de fondo (UDP). Dicho flujo solo es capaz de transmitir
un maximo de 12 kbps hacia PC3, esto se debe a que el resto del trafico es descartado en la
entrada de la interfaz Gig0/0 de Router3. El trafico que se consigue transmitir queda marcado
con el valor DSCP AF11.

2. Flujo proveniente de PC2 con destino PC1:

- Este flujo sélo es capaz de transmitir 28 kbps a PC1, porque la interfaz Gig0/0 de Routerl
limita este flujo a 28 kbps, descartando el trafico restante.

4.2.2 Interaccion entre equipos:

PC1: Emite un fichero de audio codificado en G.711 hacia PC3. Ademas, genera trafico UDP con
destino PC3, con la finalidad de saturar la red.

PC2: Genera trafico UDP best effort con destino PC1 y PC3 con el objetivo de saturar la red.

PC3: Emite un fichero de audio codificado en G.711 hacia PC1. Ademas, genera trafico UDP hacia
PC1 para saturar la red.

Router3: En la entrada de la interfaz Gigabit Ethernet 0/0 marca el trafico RTP/RTCP/SIP con el
valor 46 del campo DSCP (EF) y el trafico UDP y TCP restante con el valor 10 (AF11). Ademas,
garantiza y limita el ancho de banda del trafico RTP/RTCP a 88 kbps y del trafico marcado con AF11
a 12 kbps. Finalmente, en la salida de la interfaz Gigabit Ethernet 0/0 limita todo el trafico a 128 kbps.

Router2: Encamina el trafico generado por PC2 a PC1 y a PC3. No utiliza QoS.
Routerl: En la salida de la interfaz Gigabit Ethernet 0/0 garantiza y limita el ancho de banda recibido

por PC3 a 100kbps y por PC2 a 28 kbps. Finalmente, en la entrada de la interfaz Gigabit Ethernet 0/0
limita todo el trafico a 128 kbps.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

4.2.3 Actividades Practicas:

Para observar los efectos de la calidad de servicio (QoS) en la transmision de un fichero de
audio, se han realizado tres casos de estudio en los que se puede comprobar de forma gradual las
mejoras que conllevan el uso de herramientas de QoS, frente a no utilizar dichas herramientas de QoS.

Estos casos de estudio son:
1. Comprobacion de conectividad.
2. Congestion de la red tras anadir dos fuentes de trafico externas (sin QoS).
3. Congestion de la red tras afiadir dos fuentes de trafico externas (con QoS).

4.2.3.1 Comprobacion de conectividad:
Este primer caso de estudio consiste en la comprobacion de que los PCs y los routers se han
conectado adecuadamente, transmitiendo el audio correctamente, sin pérdidas. Ademas, se

observa el teérico transmitido graficamente mediante Wireshark.

La figura 93 muestra la ruta que seguiran los flujos emitidos.

20.0.0.2034
l r mimil) Fal s
(521\ Fali1/3 PC-PT
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FalM M
. 2
=
oF =
Fali1/3
10.0.0.1524 Fa0i1i1 \ _ Audin
Fal gt ?{—_ — — — | S Fal}
- Jrp—— -
- =W coo ng,nzTI v —
2 1921 Audin(EF) 1821 Audin 3000324 PC-PT
PCPT Ny’ 1221 ot c
PC1 128 Hops 128 kbps

Figura 93. Topologia de red y flujos a emitir.

Interaccion entre equipos:
PC1: Emite un fichero de audio codificado en G.711 hacia PC3.
PC3: Emite un fichero de audio codificado en G.711 hacia PC1.

Router3: En la entrada de la interfaz Gigabit Ethernet 0/0 marca el trafico RTP/RTCP/SIP con el
valor 46 del campo DSCP (EF).

Routerl: En este ejercicio simplemente encamina los paquetes que recibe.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Se emitiran dos flujos con las caracteristicas indicadas en la tabla 42:

Flujo | Protocolo IP origen IP destino Tamaio Tiempo Tiempo de | Puerto
de entre generacion
paquete | paquetes del flujo (s)
(ms)
Audio RTP 10.0.0.1/24 | 30.0.0.3/24 160 20 - 5005
Audio RTP 30.0.0.3/24 | 10.0.0.1/24 160 20 - 5004

Tabla 42.Caracteristicas de los flujos.

Para realizar este caso de estudio se debe de generar el flujo de audio mediante ffmpeg, recibir el
stream de audio mediante VLC y capturar el trafico mediante Wireshark.

1. Para generar el flujo de audio mediante ffmpeg se han seguido los siguientes pasos:

Paso 1. Abrir la aplicacion “simbolo del sistema” (CMD).
Paso 2. El CMD se debe situar en la carpeta donde se encuentra el archivo ffmpeg.exe.

Para ello se debe utilizar el comando cd, seguido de la ruta donde se encuentra el archivo:

cd ruta-donde-se-encuentra-fimpeg.exe

Paso 3. Se debe utilizar el siguiente comando (en el caso de que PC3 transmita, PC3—PCl1):

ffmpeg.exe -re -stream loop -1 -1 audio.wav -f rtp -packetsize 172 “rtp://10.0.0.1:5004”

El comando -re transmite el fichero a la vez que se esta reproduciendo.

El comando -stream_loop -1 es utilizado para que el audio se vuelva a reproducir una vez se haya
finalizado de forma ilimitada.

El comando -i audio.wav selecciona como input el fichero de audio.
El comando -f rtp indica que se va a utilizar el protocolo RTP.
El comando -packetsize 172 indica el valor del tamafio del paquete (160 payload + 12 RTP)

El comando “rtp://10.0.0.1:5004” transmite el archivo a la direccién IP especificada, utilizando el
puerto especificado.

Paso 4. Se debe utilizar el siguiente comando (en el caso de que PC1 transmita, PC1—PC3):

ffmpeg.exe -re -stream loop -1 -1 audio.wav -f rtp -packetsize 172 “rtp://30.0.0.3:5005”
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

2. Para recibir el flujo de audio mediante VLC se han seguido los siguientes pasos:

Paso 1. En la barra de menas de VLC, hacer clic en: Medio -- > Abrir ubicacion de red, como indica

la figura 94:
& Reproductor multimedia VLC
Medio Reproduccién Audic Video Subtitulo Herramientas Ver Ayuda
| Abrir archivo... Ctrl+0

Abrir multiples archivos... Ctrl+Shift+0

=1 Abnr carpeta... Ctrl+F
Abrir disco... Ctrl+D

“= Abrir ubicacion de red... Cul+N

1 Abrir dispositivo de captura... Ctrl+C
Abrir desde portapapeles Ctrl+V
Abrir medios recientes 3
Guardar lista de reproduccion... Ctrl+¥
Convertir... Ctri+R
Emitir... Ctrl+S
Salir al final de |a lista de reproduccion

* Salir Ctrl+Q

Figura 94. recibir un stream de audio mediante VLC parte 1.

Paso 2. En la ventana red, se debe introducir la URL de recepcion del audio y pulsar “Reproducir”.

Desde el PC que esta recibiendo la transmision de audio, se debe de introducir la URL para reproducir
el audio: rtp://IP_que estd_recibiendo_el stream:puerto.

La figura 95 muestra como PC3 cuya IP es 30.0.0.3/24 ha de introducir la URL para recibir la
transmision de PC1.

& Abrir medio - *

| Archivo *s Disco = Red | § Dispositivo de captura

Protocolo de red
Introdudir una URL:

| rtp://30.0.0.3:5005] -

[] Mostrar més opciones

Reprodudr |« Cancelar

Figura 95. recibir un stream de audio mediante VLC parte 2.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Paso 3. Repetir los dos primeros pasos, para recibir el stream de audio en el sentido opuesto
(Utilizando la IP y el puerto correspondiente).

3. Para capturar el flujo de audio mediante Wireshark se han seguido los siguientes
pasos:

Paso 1. Una vez se ha terminado de capturar el trafico de la interfaz ethernet, hacer clic en la
opcion “Graficas de E/S” dentro del menu “Estadisticas”.

Paso 2. Pulsar el icono “+” para crear un nuevo filtro.

Paso 3. Se debe capturar el trafico proveniente desde PC1, en PC3. Para ello, en PC3 se debe
utilizar el siguiente filtro:“ip.src == 10.0.0.1 && UDP.port == 5005”. En la columna de Y
Axis se debe indicar la opcion de bits/segundo. Finalmente, en la columna SMA Period se le
ha de asignar un valor de “500 interval SMA”, para que se haga un promediado y el trafico
recibido sea una constante.

El filtro debe quedar como en la figura 96:

—
Enabled Graph Name Display Filter Color Style Y Axis ¥ Fiele SMA Period ¥ Axis Factor
Todos los paqu... ip.src == 10.0.0.1 &8 udp.port == 5005 . Line Bits 500 interval SMA 1

Figura 96. Filtro de captura de paquetes cuyo destino es PC3.

Paso 4. Repetir estos pasos para capturar el trafico en PC1. Se puede utilizar el filtro
(“ip.src == 30.0.0.3&& UDP.port == 5004”).

Ejercicio 1: Calcule la tasa de transmision del fichero de audio conociendo que esta
codificado con G.711 (paquetes de tamafo 160 Bytes, y el tiempo entre paquetes es
equivalente a 20 ms). ;Coincide aproximadamente con el resultado obtenido mediante
wireshark, conociendo que Wireshark no captura los campos de preambulo +
delimitador de comienzo de trama ni el CRC de la cabecera ethernet?

Solucion:

Tamafo de trama:

160 Bytes + 12 Bytes (RTP) + 8 Bytes(UDP) + 20 Bytes(IP) + 22 Bytes (Ethernet) =
=222 Bytes

Intervalo entre tramas: 20 milisegundos
TASA: (222 Bytes * 8) bits / (20%107-3) segundos = 88,8 kbps
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Por lo tanto, mediante wireshark se debe poder observar un bitrate cercano a 88,8 kbps.

Wireshark 10 Graphs: Ethernet

90000 [

88500 -

87000 [

85500 [

Bitsi1 sec

84000 [

82500

81000 -

I . . . . . .
o 20 40 60 80 100 120
Time (s)

Qlick 0 select packet 3368 (i4s = 8.5562+4).

Enabled Graph Name Display Filter Coler Style ¥ Axis ¥ Field SMA Period ~
O Al packets | | Line Packets 500 interval SMA
O TCP errors tep.analysisflags [ | Bar Packets None
O Al packets ip.stc == 30.0.0.3 &8 udp | | Line Bits 500 interval SMA
O Al packets ip.sic == 40.0.04 | | Line Bits 500 interval SMA
O Al packets ip.dst == 30.0.0.3 | | Line Bits 500 interval SMA
Al packets ip.sic == 20.0.02 Line Bits 500 interval SMA
Al packets ip.sic == 10.00.1 &8 udpport==5005 [l Line Bits 500 interval SMA .
-
+|[=|[m Mouse @) drags () zooms Interval |1sec ™ [ Time of day [ Log scale Reset

Save As Copy Cerrar Ayuda

Figura 97.Captura del ancho de banda total utilizado.

Como se puede observar en la captura de Wireshark (figura 97), el promedio del ancho de
banda utilizado por el stream de audio es de 85660 bps. Este resultado corresponde a lo
esperado puesto que es un valor cercano a 88,8 kbps y ligeramente inferior a este, porque
wireshark no captura los bytes de CRC (4 bytes) ni los bytes de preambulo y delimitador de
comienzo de trama (8 bytes), de la cabecera ethernet de cada paquete.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

4.2.3.2 Congestion de la red tras aiadir dos fuentes de trafico externas (sin QoS):

Este caso de estudio consiste en observar qué ocurre con el ancho de banda cuando no se
aplica QoS, en un entorno de alta congestion producida mediante la transmision de tres flujos
en la red. La transmision del conjunto de estos flujos produce congestion a la salida de la interfaz
Gig0/0 de Router3 y a la entrada de la interfaz Gig0/0 de Routerl.

La figura 98 muestra la ruta que seguiran los flujos emitidos.

2000202

—

| o
!

’52 un !3 F'tLPT
Fa0M
ali/3
! Fal/1/

PC2
i
- —— -ln—l
GigorT— GiglrT _"
1821
Router3

Tra.ﬁn:c\ de forda TDP ~,

.

-

3000324 PC-FT
PC3

125 khps

Figura 98. Topologia de red y flujos a emitir.

Interaccion entre equipos:

PC1: Emite un fichero de audio codificado en G.711 hacia PC3. Ademas, genera trafico UDP best
effort con la finalidad de saturar la red.

PC2: Genera trafico UDP best effort con destino PC3 para saturar mas la red.
Router3: En la salida de la interfaz Gigabit Ethernet 0/0 limita todo el trafico a 128 kbps.
Router2: Encamina el trafico generado por PC2 a PC3.

Routerl: En la entrada de la interfaz Gigabit Ethernet 0/0 limita todo el trafico a 128 kbps.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.
Se emitiran tres flujos con las caracteristicas indicadas en la tabla 43:
Flujo | Protocolo IP origen IP destino Tamafio | Tiempo entre | Tiempo de | Puerto
de paquete | paquetes (ms) | generacion
del flujo (s)
Audio RTP 10.0.0.1/24 | 30.0.0.3/24 160 20 - 5005
Best uUDP 10.0.0.1/24 | 30.0.0.3/24 1000 100 0 5203
Effort
Best UDP 20.0.0.2/24 | 30.0.0.3/24 1000 100 0 5202
Effort

Tabla 43.Caracteristicas de los flujos.

La figura 99 muestra la forma en que se comportan los flujos aproximadamente.

En dicha figura se puede apreciar que se descarta parte de los dos flujos provenientes de PCI1 en la
entrada de la interfaz Gig0/0 de Routerl, y se vuelve a descartar parte de ambos flujos en la entrada de
la interfaz Gig0/0 de Router3.

Sin embargo, respecto del flujo proveniente de PC2 solamente se descarta parte del flujo en la entrada
de la interfaz Gig0/0 de Router3.

Trafico de fondo
(UDP)
84 kbps

PC1

N

Interfaz
Gig0/0
Router3
128 kbps

Interfaz Gig0/0
Routerl
128 kbps

Trafico de fondo
(UDP)
84 kbps

Figura 99. Comportamiento de los flujos en este caso de estudio.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

En este caso, el flujo de audio generado desde PC1 (PC1 — PC3) ya esta activo y no es necesario
volver a generarlo. Solamente se han de generar los flujos de trafico Best Effort desde PC1 a PC3 y
desde PC2 a PC3 mediante Iperf 3 con el perfil especificado en la tabla. Ademas, se debe parar la
generacion del flujo de audio generado desde PC3 (PC3 — PC1) pulsando las teclas “Ctrl” + “c” en la
aplicacion simbolo del sistema (CMD/terminal) correspondiente.

Ejercicio 2: Calcule la tasa de generacion y transmision del trafico de fondo, conociendo que el
payload es de 1000 bytes y el tiempo entre paquetes es aproximadamente de 100 ms.

Solucién:

Tasa de generacion del trafico de fondo:

TASA: (1000 Bytes * 8) bits / (100*10"-3) segundos = 80 kbps
Tasa de transmision del trafico de fondo:

Tamafio de trama:

1000 Bytes + 8 Bytes(UDP) + 20 Bytes(IP) + 22 Bytes (Ethernet) =
= 1050 Bytes

Intervalo entre tramas: 100 milisegundos
TASA: (1050 Bytes * 8) bits / (100*10"-3) segundos = 84 kbps

1. Generacion de trafico mediante Iperf 3.

Ejercicio 3: Genere trafico UDP desde PC1 con destino a PC3 (IP = 30.0.0.3) un tamaiio de
payload de 1000 bytes, un tiempo entre paquetes de 100 ms, tiempo de simulaciéon de 0s y
utilizando el puerto 5202.

Recuerde que los comandos a utilizar para abrir una instancia servidor son los siguientes:

-s: comando principal para abrir una instancia servidor
-p: puerto de la conexion entre cliente y servidor

Ademas, recuerde que los comandos a utilizar en el cliente son los siguientes:

-c: IP del pc que ha abierto la instancia servidor

-p: puerto de la conexion entre cliente y servidor

-b: Tasa de generacion del trafico de fondo calculada en el ejercicio anterior.

-1: payload de cada paquete.

-t: tiempo de simulacion. Un tiempo de simulacion de 0 equivale a generar paquetes de forma infinita.
-u: UDP
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Solucién:
Los flujos se generan mediante los siguientes comandos:

Desde PC3:

iperf3.exe -s -p 5203
iperf3.exe -s -p 5202

Desde PC1:

iperf3.exe -c¢ 30.0.0.3 -p 5203 -u -b 80000 -1 1000 -t O

Desde PC2:

iperf3.exe -c¢ 30.0.0.3 -p 5202 -u -b 80000 -1 1000 -t O

2. Captura de trafico mediante Wireshark.

Posteriormente a la generacion de trafico, se ha de capturar el trafico mediante Wireshark, en PC3.
Para ello, se han de afiadir los siguientes filtros:

1. Un filtro para observar el combinado de los flujos (“IP.dst == 30.0.0.3 && UDP”).
2. Un filtro para observar el flujo de audio (“IP.src == 10.0.0.1&&UDP.src == 5005”).
3. Un filtro para observar el flujo Best Effort proveniente de PC2

(“IP.src ==20.0.0.2”).
4. Un filtro para observar el flujo Best Effort proveniente de PC1

(“IP.src == 10.0.0.1&&UDP.src == 5203”).
5. Un filtro para observar el conjunto de los flujos provenientes de PC1

(“IP.src == 10.0.0.1&&UDP”).

Los filtros deben quedar como en la figura 100:

Graph Mame Display Filter Color Style ¥ Axis ¥ Fiele SMA Period ¥ Axis Factor
Todos los paqu...  ip.src == 10.0.0.1 &8 udp.port == 5005 . Line Bits 500 interval SMA 1
Todos los pagu...  ip.src==20.00.2 . Line Bits 300 interval SMA 1
Todos los pagu... ip.src == 10.0.0.1 &8 udp.port == 5203 . Line Bits 500 interval SMA 1
Todos los paqu...  ip.src== 10.0.0.1 &8 udp Line Bits 500 interval SMA 1
Todos los pagu...  ip.dst == 30.0.0.3 8& udp ! Line Bits 300 interval SMA 1

Figura 100. Filtro de captura de paquetes cuyo destino es PC3.

Ejercicio 4: ;Como se escucha el audio transmitido una vez se estan transmitiendo todos los
flujos? ;Se llega a producir congestion?;A qué se debe?;,En qué interfaces se produce
congestion? Apdyese en el resultado obtenido mediante Wireshark:

Copia la grafica obtenida mediante Wireshark a continuacion:
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.
Solucion:
Mediante wireshark se obtiene el siguiente resultado (figura 101):
M Wireshark - 10 Graphs - Ethernet - X

Wireshark IO Graphs: Ethernet

120000

105000

90000 ~

75000

Bits1 sec

60000

45000

30000 ~

15000
\

n " " n " "
0 2 4 6 8 10 12
Time (5)

Glick to select packet 443 (2 = 1.243e+5).

Enabled GraphName  Display Filter Color Style ¥ Axis ¥ Field SMA Period

All packets ipaste == 200.0.2 [ ] Line Bits 500 interval SMA
All packets ipsrc == 100.0.1 && udp.port==5005 [l Line Bits 500 interval SMA
All packets ipsrc== 1000.1 &&wdpport==35203 [l Line Bits 500 interval SMA
All packets ip.src == 10.0.0.1 && udp Line Bits 500 interval SMA
All packets ip.dst == 30.0.03 | | Line Bits 500 interval SMA

€ QR EE

Figura 101.Comportamiento de los flujos obtenido mediante Wireshark.

Tras el comienzo de la continua transmision de los tres flujos, se escucha que el audio se entrecorta
con mucha frecuencia.

En la captura anterior observamos que el ancho de banda queda repartido de la siguiente forma:

Ancho de banda total: 124300 bps.

Ancho de banda que utiliza el fichero de audio: 13070 bps.

Ancho de banda que utiliza el flujo generado por Iperf3 desde PC1: 46140 bps.
Ancho de banda que utiliza PC1 en total: 59210 bps.

Ancho de banda que utiliza PC2: 64900 bps.

Por lo tanto, podemos observar que el trafico de audio es el que queda mas penalizado con bastante
diferencia puesto que es reducido a la entrada de la interfaz Gig0/0 de Routerl, asi como a la salida de
la interfaz Gig0/0 de Router3. Ademaés, como se ha podido observar en el caso anterior, el flujo de
audio queda maés penalizado que los flujos de trafico UDP generados mediante el Iperf3. Por lo tanto,
se produce congestion.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Sin embargo, estos resultados pueden variar, como se puede apreciar en la siguiente imagen:

M Wireshark - 10 Graphs - Ethernet - X
Wireshark IO Graphs: Ethernet
120000 [~
105000 -
90000 [~
§ 75000 [
60000 [~
45000
30000 -
15000 | L . . . . . . .
0 4 8 12 16 20 24 F) E)
Time (5)
Click to select packer 419 (ds = 1.247e+5).
Enabled Graph Neme  Display Filter Color Style ¥ s ¥ Field SMA Period
Al packets ipasre == 20,002 | | Line Bits 500 interval SMA
Al packets ipsrc == 10.00.1 &6t udp.port == 5005 [l Line Bits 500 interval SMA
Al packets ip.sre == 10.0.0.1 &8tudp.port == 5203 | | Line Bits 500 interval SMA.
Al packets ip.sre == 10.0.0.1 &8 udp Line Bits 500 interval SMA.
Al packets ip.dst == 30.0.03 || Line Bits 500 interval SMA.
—

Figura 102.Comportamiento de los flujos obtenido mediante Wireshark.

En esta imagen (figura 102) observamos que el ancho de banda recibido del stream de audio es similar
al de la captura anterior. Sin embargo, se observa que en este caso el flujo de trafico UDP generado
por PC2 ha quedado més penalizado que el generado por PCI.

Esta diversidad en los resultados se debe a que cuando se transmiten dos flujos UDP utilizando el
Iperf3 uno queda mas penalizado que el otro, siendo aleatorio el que queda mas penalizado en el caso
de recortar el ancho de banda a 128 kbps con una funcién policia. Esto se puede observar en las
figuras 103 y 104.

Wireshark I0 Graphs: Ethernet
Wireshark 10 Graphs: Ethernet

120000 |-
120000
110000 |-
110000
100000 |-
100000
50000 [
90000

Bits/1 sec
Bits/1 sec

80000 [
80000

70000 [
70000

s0000 0000 [

0000 50000 |-

3
24 30 E3 0 25 5 75 ) 25 15

0 G 12 B
Time (s) Time (s)
ek 10 selece packee 25 (175 = 8. 584, itk o salect packer 14 (05 = 431564l
Enabled GraphName  Display Fiter Color Style ¥ Ao Y Field Enabled GraphName  Display Fikter Color Style ¥ dxis Y Field
All packets ipasrc == 20002 [ | Line Bits All packets ip.src == 20002 [ ] Line Bits
O All packets ipsrc == 10001 88 udpport == 5004 [l Line Bits O Allpackets  ip.src== 10001 & udpport == 5004 [l Line Bits
Alpsckes  fparc== 10001 Bludppon==5203 I tine e Mpackes  ipare o= 10001 tudppor——5205 [ tne e

Figuras 103 y 104.Comportamiento de los flujos Iperf 3.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Por lo tanto, dependiendo de cual sea el flujo generado desde el Iperf3 que queda mas penalizado,
obtenemos un resultado parecido a una de las dos posibles soluciones de este ejercicio. Sin embargo,
como se ha podido comprobar previamente, esto no tiene practicamente efecto en el ancho de banda
recibido del stream de audio.

4.2.3.3 Congestion de la red tras anadir dos fuentes de trafico externas (cos QoS):

La figura 105 muestra la ruta que seguiran los flujos emitidos.

0022
.___\ E —
o “—- ———————
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\ Faditi3
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I:ﬁ ——Gighio— et e ‘_
' I jﬁlgﬂﬂ Gigid 4

6 1521 Andio (EF) 1921 Audin 3000324 PC-PT
PeAT Routert Router3 Sy PC3
PCt 125 Jops 128 khps

Figura 105. Topologia de red y flujos a emitir.

Este caso de estudio consiste en observar qué ocurre con el ancho de banda cuando se aplica QoS
en un entorno de alta congestion producida mediante la transmision de tres flujos en la red.

Interaccion entre equipos:
PC2: Genera trafico UDP best effort con destino PC1.

PC3: Emite un fichero de audio codificado en G.711 hacia PC1. Ademas, genera trafico UDP hacia
PC1 para saturar la red.

Router3: En la entrada de la interfaz Gigabit Ethernet 0/0 marca el trafico RTP/RTCP/SIP con el
valor 46 del campo DSCP (EF) y el trafico UDP y TCP restante con el valor 10 (AF11). Ademas,
garantiza y limita el ancho de banda del trafico RTP/RTCP a 88 kbps y del trafico marcado con AF11
a 12 kbps.

Router2: Encamina el trafico generado por PC2 a PCI.

Routerl: En la salida de la interfaz Gigabit Ethernet 0/0 garantiza y limita el ancho de banda recibido
por PC3 a 100kbps y por PC2 a 28 kbps.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.
Se emitiran tres flujos con las caracteristicas indicadas por la tabla 44:
Flujo | Protocolo IP origen IP destino | Tamaiio de | Tiempo Tiempo de Puerto
paquete entre generacion
paquetes | del flujo (s)
(ms)
Audio RTP 30.0.0.3/24 10.0.0.1/24 160 20 - 5004
Best UDP 30.0.0.3/24 10.0.0.1/24 1000 100 0 5203
Effort
Best UDP 20.0.0.2/24 10.0.0.1/24 1000 100 0 5202
Effort
Tabla 44. Caracteristicas de los flujos.

Las funciones policia que se activan en este caso son las que se muestran en la figura 106.

Sentido de trafico en el que tienen
efecto las funciones policia.

Se marca el trafico RTP con DSCP 46 (EF).
Se marca el resto de trafico con DSCP 11 (AF11).

I 1 innifg
92\ Fa0//3 PC-FT
- L PC2
Trafico RTP sin Fa0/iH
marcar.
Fa0/1/3
] Faonn \ o .
— T i/ a8
[: FaD Cigll e - Gigl/0 _[:
— I -GlgDH Gig0/ ==
S0 - N PC-PT
PC1 Router1 Router3 .
Funcion policia para garantizar el CIR

correspondiente al trafico proveniente de

PC1y PC2.

Se utiliza una funcién policia para limitar el trafico
AF11y EF.

Figura 106. Sentido de trafico en el que se aplica QoS para mejorar la calidad de experiencia de los usuarios.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

La figura 107 muestra el comportamiento de los flujos de acuerdo a las funciones policia utilizadas:

Trafico de fondo
(UDP)
84 kbps

Interfaz

. Gig0/0
Audio(EF) + Router] —PC1
Trafico de fondo (AF11) 128 kbps
100 kbps

28 kbps
(sin utilizar)

Interfaz Gig0/0
Router3
128 kbps

Tréafico de fondo
(UDP)
84 kbps

Figura 107. Comportamiento de los flujos de acuerdo a las funciones policia.

1. Generacion de trafico.

Ejercicio 5: Genere trafico de fondo desde PC3 a PC1, que es marcado con el valor AF11 por el
router, trafico de fondo desde PC2 a PC1 y vuelva a generar el flujo de audio. El trafico de
fondo debe tener el perfil especificado en la tabla 45:

Flujo | Protocolo | IPorigen | IP destino | Tamafio de | Tiempo entre Tiempo de Puerto
paquete paquetes generacion del
(ms) flujo (s)

Best UDP 30.0.0.3/24 | 10.0.0.1/24 1000 100 0 5203
Effort

Best UDP 20.0.0.2/24 | 10.0.0.1/24 1000 100 0 5202
Effort
Audio RTP 30.0.0.3/24 | 10.0.0.1/24 160 20 - 5004

Tabla 45. Caracteristicas de los flujos a emitir.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Solucion:

Los flujos se generan mediante los siguientes comandos:

Desde PC1: iperf3.exe -s -p 5202

Desde PC2: iperf3.exe -¢ 10.0.0.1 -p 5202 -u -b 80000 -1 1000 -t 0

Desde PC1: iperf3.exe -s -p 5203

Desde PC3: iperf3.exe -¢ 10.0.0.1 -p 5203 -u -b 80000 -1 1000 -t O

.exe -re -stream loop -1 -1 audio.wav -f rtp -packetsize 172 “rtp://10.0.0.1:5004”

2. Captura de trafico en la interfaz ethernet mediante Wireshark.

Posteriormente, se ha de capturar el trafico mediante Wireshark y afiadir 4 nuevos filtros en PC1 para
observar como queda repartido el ancho de banda.

En total, deben de estar creados los siguientes filtros:

1. Un filtro que muestre la totalidad del ancho de banda utilizado (“ip.dst == 10.0.0.1&& udp”)

2. Un filtro para observar el trafico marcado con el valor EF del campo DSCP, correspondiente
al audio (“ip.dsfield.dscp == 467).

3. Un filtro para observar el trafico marcado con el valor AFIl del campo DSCP
(“ip.dsfield.dscp == 10”).

4. Un filtro para observar la totalidad del ancho de banda utilizado por PC3 (“ip.src == 30.0.0.3
&& udp”).

5. Un filtro para observar la totalidad del ancho de banda utilizado por PC2 (“ip.src == 20.0.0.2
&& udp”)

Los filtros deben quedar como en la figura 108:

Enabled Graph Mame Display Filter Color Style Y Axis ¥ Fiele SMA Period Y Axis Factor
Todos los paqu... ip.dst == 10.0.0.1 &8& udp . Line Bits 500 interval SMA 1
Todos los paqu..  ip.dsfield.dscp == 10 . Line Bits 500 interval SMA 1
Todos los paqu..  ip.dsfield.dscp == 46 . Line Bits 500 interval SMA 1
Todos los paqu..  ip.sre == 30.0.0.3 &8 udp Line Bits 500 interval SMA 1
Todos los paqu..  ip.src == 20.0.0.2 &8 udp Line Bits 500 interval SMA 1

Figura 108. Filtros de captura necesarios en Wireshark.
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4.2 Escenario 1: Degradacion de un fichero de audio codificado en G.711.

Ejercicio 6: ;Como se escucha el audio transmitido una vez se estin transmitiendo todos los
flujos? ;Como se reparte el ancho de banda?;A qué se debe? Apoyese en el resultado obtenido
mediante Wireshark:

Copia la grafica obtenida mediante Wireshark a continuacion:

Solucion:

Mediante wireshark se obtiene el siguiente resultado (figura 109):

Wireshark 10 Graphs: Ethernet

120000

100000 -

80000 -

Bitsf1 sec

60000 -

40000 -

20000 -

Time (s)

Gk to select packet 65 (0s = 1.286e+5).

¥ Field SMA Period ~
Bits 500 interval SMA
Bits 500 interval SMA
Bits 500 interval SMA
500 interval SMA
Bits 500 interval SMA
Bits 500 interval SMA
Bits 500 interval SMA

Enabled GraphName  Display Filter
All packets ipsrc == 110,04 && udp

g
-
b4

Al packets ipdst == 12.004
Al packets ipdst == 10.00.1

Al packets ipdsfield.dscp == 10

Al packets ip.dsfield.dscp == 46

All packets ipsrc == 30003 &8 udp
Al packets ipsc == 200.0.2 &8 udp

HEEEN

HEEEEOO

Figura 109.Comportamiento de los flujos obtenido mediante Wireshark.

Una vez se estén transmitiendo los tres flujos se escucha como si no hubiera congestion, pese a que el
bitrate total generado es de aproximadamente 256 kbps que corresponde con el doble de la capacidad
de los enlaces.

Mediante la grafica obtenida con Wireshark, podemos comprobar que el ancho de banda se adapta al
trafico garantizado indicado en las funcion policia de Routerl y de Router 3. De esta forma, se debe
de observar que el ancho de banda total es de 128 kbps aproximadamente, 12 kbps corresponden al
trafico marcado con AF11, 88 kbps al flujo de audio y 28 kbps corresponden al trafico generado por
PC2.

Estos resultados se obtienen debido a que las funciones policia limitan y garantizan el trafico de los
tres flujos. En concreto, la funciéon policia a la entrada de la interfaz Gig0/0 de Router3 limita y
garantiza el flujo de audio a 88 kbps y el trafico que el router marca como AF11 a 12 kbps.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

Finalmente, en la salida de la interfaz Gig0/0 de Routerl la funcién policia garantiza 100 kbps de
trafico proveniente de PC3 y 28 kbps de trafico proveniente de PC2.

En este caso observamos que se utiliza la totalidad del ancho de banda del canal, pero observamos que
el ancho de banda utilizado por el fichero de audio es el mismo que en el caso en el que se transmitia
sin congestion. De esta forma, para que se transmita el audio sin pérdidas se ha sacrificado gran parte
del trafico generado mediante el Iperf3 desde PC1 y PC2.

4.3 Escenario 2: Degradacion de un fichero de video con audio.

En el segundo escenario se va a poder observar como se degrada un fichero de video con
audio en un entorno de congestion, en el caso de que no se utilice QoS para garantizar la
transmision de dicho fichero. Ademas, se observara la forma en que se comportan los flujos
transmitidos en condiciones similares, en el caso de que se utilice QoS.

Para poder apreciar estos efectos con mayor facilidad, se han configurado los routers para estrechar
el ancho de banda de los enlaces en los que se produce congestion a 10 Mbps.

Sin embargo, se deben asignar las funciones policia correspondientes a esta segunda parte. Para ello,
utilizando el programa Putty se deben configurar los routers 1y 3.

nfiguracion de Routerl:

en modo configuracion global, se utilizan los siguientes comandos:

interface GigabitEthernet0/0

no service-policy input bw recortado 128

no service-policy output policia 128
service-policy output policia 10M|

Configuracion de Router3:

en modo configuracion global, se utilizan los siguientes comandos:

interface GigabitEthernet0/0

no service-policy output bw recortado 128

no service-policy input pc3 pcl 128

service-policy input pc3 pcl 10M
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4.3 Escenario 2: Degradacion de un fichero de video con audio.
El escenario queda de la siguiente forma (figura 110):
2000224 g
I 1 r rini[) Fal ===,
;52\ Fal/1/3 PC-PT
pcz
FalHiH
/ \ Falii3
Fali1i
2 omo_ e N
a——. i e s e —
- relgnﬂ Glgﬂﬁ-l r it
PL-PT M m— Router] RuuterS S PC3
PC1
10 Mhps 10 Mhps

Figura 110. Topologia de red del escenario 2.
4.3.1 Herramientas de QoS utilizadas en los routers:

Marcado: El marcado en este escenario se realiza de la misma forma que en el primer escenario

Por lo tanto, se va a realizar un marcado a nivel 3, mediante el campo DSCP de la cabecera IP. En
concreto, Router 3 marca los paquetes RTP/RTCP entrantes por la interfaz Gi0/0 con DSCP 46
(EF). Ademas, el resto de paquetes UDP y TCP provenientes de PC3 cuyo destino es PC1 se
marcan con el valor DSCP 10 (AF11).

Funcion policia:

Las funciones policia a utilizar son las indicadas por la tabla 46:

Router Interfaz: | Entrada/Salida | Funcion

Router3 | Gig0/0 Entrada - QGarantizar, marcar con DSCP EF y limitar a 2,2 Mbps el
trafico RTP/RTCP/SIP.

- Garantizar, marcar con DSCP AF11 y limitar a 1,8 Mbps el
restante trafico UDP y TCP con destino a PC1.

Routerl | Gig0/0 Salida - Garantizar y limitar a 5 Mbps el trafico proveniente de PC1.
- QGarantizar y limitar a 5 Mbps el trafico proveniente de PC2.

Tabla 46.Funciones policia utilizadas en el segundo escenario.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

Las funciones policia que se activan en este caso son las que se muestran en la figura 111.

Sentido de trafico en el que tienen
efecto las funciones policia.

——
.

Se marca el trafico RTP con DSCP 46 (EF).
Se marca el resto de trafico con DSCP 11 (AF11).

Se utiliza una funcion policia para limitar el trafico
AF11y EF.

rianp h Fal "
g2\, Fadi/3 PC-PT
- : i PC2
Trafico RTP sin Fadii _
marcar.
Falri
Fal Gig/o
g - —— - .
Gigh1 Gighi1 \ -
3 oy 7 I gy PC-PT
PCA Routert Router3 \-\_\ PC3

Funcion policia para garantizar el CIR

correspondiente al trafico proveniente de
PC1y PC2.

Figura 111. Sentido de trafico en el que se aplica QoS para mejorar la calidad de experiencia de los usuarios.

La figura 112 muestra como quedan repartidos los flujos de acuerdo a las funciones policia.

Trafico de fondo
(UDP)
6 Mbps

PC3

7N

5 Mbps
(sin utilizar)

Interfaz Gig0/0
Router3
10 Mbps

Trafico de fondo
(UDP)
4 Mbps

Figura 112. Comportamiento de los flujos de acuerdo a las funciones policia.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

4.3.2 Interaccion entre equipos:

PC1: Emite un fichero de video con audio hacia PC3. Ademas, genera trafico UDP con la finalidad de
saturar la red.

PC2: Genera trafico UDP best effort con destino a PC1 y a PC3 con el objetivo de saturar la red.

PC3: Emite un fichero de video con audio hacia PC1. Ademas, genera trafico UDP que sera marcado
por el router con el valor 10 del campo DSCP (AF11) para saturar la red.

Router3: En la entrada de la interfaz Gigabit Ethernet 0/0 marca el trafico RTP/RTCP/SIP con el
valor 46 del campo DSCP (EF), y el trafico UDP y TCP restante con el valor 10 (AF11). Ademas,

garantiza y limita el ancho de banda del trafico RTP/RTCP a 2,2 Mbps y del trafico marcado con
AF11 a 1,8 Mbps.

Router2: Encamina el trafico generado por PC2 a PC1 y a PC3. No utiliza QoS.

Routerl: En la salida de la interfaz Gigabit Ethernet 0/0 garantiza y limita el ancho de banda recibido
por PC3 y PC2 a 5 Mbps cada uno.

4.3.3 Actividades Practicas:

Para observar los efectos de la calidad de servicio (QoS) en la transmision de un fichero de
video con audio se han realizado tres casos de estudio en los que se puede comprobar de forma
gradual los efectos que conllevan utilizar herramientas de calidad de servicio frente a no utilizarlas.

Estos casos de estudio son:
1. Transmision de video con audio sin congestion de red.

2. Transmision de video con audio con congestion de red (sin QoS).
3. Transmision de video con audio con congestion de red (con QoS).
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

4.3.3.1 Transmision de video con audio sin congestion de red.
Este primer caso de estudio consiste en observar que se puede visualizar correctamente el

flujo de video con audio asi como estudiar el comportamiento de dicho flujo. Para ello, ha de ser
capturado mediante Wireshark.

La figura 113 muestra la ruta que seguiran los flujos a emitir.

200224
I r rinilf[) Fal 4
;52\ Fa0i/3 PC-FT
-3 PC2
Fadii
4y 2
& E
&7 .
Fabi1i3
10001524 J Faoin \  Vileo+ dudy
Fof——Gigh— == __l..:_‘_.r_‘_ﬂ g d#”ao’_g
= Y —
- [ __.'-ngnn Gighi1 _r _—
2 1821 Vileo+ Audi(EF) 1921 Video+ Audio 3000324 PC-FT
PC-PT \—-"W"“-—/ Router Router3 I\l5,‘_.,,...--w—--...,,._.;’ PC3
PCA
10 Mbps 10 Tuhps

Figura 113. Topologia de red y flujos a emitir.
Interaccion entre equipos:
PC1: Emite un fichero de video con audio hacia PC3.
PC3: Emite un fichero de video con audio hacia PC1.

Router3: En la entrada de la interfaz Gigabit Ethernet 0/0 marca el trafico RTP/RTCP/SIP con el
valor 46 del campo DSCP (EF).

Routerl: Simplemente encamina paquetes entrantes.

Se emitiran dos flujos con las caracteristicas indicadas por la tabla 47:

Flujo Protocolo | IPorigen | IP destino Tiempo de Puerto
generacion
del flujo (s)
Video + RTP 10.0.0.1/24 | 30.0.0.3/24 231 5005
Audio
Video + RTP 30.0.0.3/24 | 10.0.0.1/24 231 5004
Audio

Tabla 47.Caracteristicas de los flujos.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

Para resolver este caso de estudio se debe de generar el flujo de audio mediante VLC, recibir el

stream de audio mediante VL.C y capturar el trafico mediante Wireshark.

1. Para generar el flujo de audio mediante VL.C se han seguido los siguientes pasos:

Paso 1. En la barra de mentis de VLC seleccionar “Medio — Emitir...”, como se puede apreciar en la

figura 114.

& Reproductor muftimedia VLC

Medio Reproduccion  Audic  Video

Abrir archivo..,

Abrir muiltiples archivos...
Abrir carpeta...

Abrir disco...

Abrir ubicacion de red...
Abrir dispositive de captura...
Abrir desde portapapeles

Abrir medios recientes

Guardar lista de reproduccion...
Convertir...

Emnitir....

Salir al final de la lista de reproduccién

Salir

Subtitule Herramientas Ver Ayuda
Cirl+0
Ctrl+Shift+ O
Cirl+F
Ctrl+D
Ctri+N
Cirf+C
Chrl+

Cirl+Y
Ctrl+R
Cri+5

Cirl+ 0

Figura 114. Generacion del flujo de audio y video mediante VLC en Wireshark, paso 1.

Paso 2. Cuando se abra la siguiente ventana se debe hacer clic en “Afiadir” y seleccionar el archivo de

video. Posteriormente se debe hacer clic en “Emitir”, como se puede apreciar en la figura 115.

=1

" archivo *¢' Disco = Red E Dispositivo de captura

Seleccién de archivos

Seleccione archivos locales con la siguiente lista y botones.

Usar un archivo de subtitulo

[] Mostrar més opciones

o= Afiadir...

Explorar. ..

Cancelar

Figura 115. Generacion del flujo de audio y video mediante VLC en Wireshark, paso 2.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

Paso 3. Se debe seleccionar RTP/MPEG Transport Stream y posteriormente, el boton “Afadir”,
como se puede apreciar en la figura 116.

4 salida de emisién ?

Configuracién de destino
Seleccione destinos a los que transmitir

2k

Afiada destinos siguiendo los métodos de emisidn que necesite, Aseglrese de comprobar con transcodificacidn que el formato es
compatible con el método usado.

Muevo destino RTP / MPEG Transport Stream hd Afiadir

[ Mostrar en local

Figura 116. Generacion del flujo de audio y video mediante VLC en Wireshark, paso 3.

Paso 4. En “Direccion” se debe escribir la direccion IP de destino, y en “Puerto Base” el puerto
indicado para la conexion. Posteriormente se debe hacer clic en “Siguiente”. La figura 117

corresponde a la configuracion que se debe utilizar cuando el flujo se emite desde PC1 con destino
PC3.

£ Salida de emision ? %

Configuracion de destino
Seleccione destinos a los que transmitir

b rTRTs )

Este médulo envia la emisién transcodificada a una red a través de RTP.

Direccién [30.0.0.3 |

Mombre de emisidn | |

Atrds Cancelar

Figura 117. Generacion del flujo de audio y video mediante VLC en Wireshark, paso 4.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

Paso 5. Cuando aparezca la siguiente imagen (figura 118) se debe deseleccionar la opcion “Habilitar
transcodificar”, seleccionar “video -H.264 +MP3 (MP4)” en el menu desplegable y pulsar el botén
con el icono de herramienta.

£ Salida de emisién 7 *

Opciones de transcodificacion
Seleccione v elija opdones de transcodificacidn

[] Habilitar transcodificar

Perfi Video - H.264 + MP3 (MP4) | (%] |X

Figura 118. Generacion del flujo de audio y video mediante VL.C en Wireshark, paso 5.

Paso 6. Tanto en la pestafia de “Codec de video” como en la de “Codec de audio” se debe seleccionar
“Mantener pista de video original”, como se puede apreciar en la figura 119. Finalmente, se debe
pulsar el boton “Guardar”.

& Edicion de perfil — ] B3

Nombre de perfil [Video - H.254 + MP3 (MP4) |

Encapsulamiento Cédecdevideo  Cddec de audio subtitulos
Audio
Mantener pista de audio original

Codificando

Cédec MPEG Audio

B
)

A4

streo | 8000 Hz

Guardar Cancelar

Figura 119 Generacion del flujo de audio y video mediante VLC en Wireshark, paso 6.

Paso 7. Una vez se muestre la siguiente imagen (figura 120), se debe pulsar el boton “Emitir”.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

4, Salida de emision ? %
Configuracién de preferencias

Configure cualquier otra opdidn adiconales para transmiti

Opciones varias

[ Emiitir todas las emisiones elementales

Cadena de salida de emisién generada

isout=#rtp{dst=30.0.0.3,port=5005,mux=ts} :no-sout-al :sout-xesp

pres =

Figura 120. Generacion del flujo de audio y video mediante VLC en Wireshark, paso 7.

2. Recepcion del flujo mediante VLC y Captura de trafico mediante Wireshark

Una vez se pueda apreciar la captura del flujo de video + audio, se ha de capturar mediante Wireshark.
En este caso no es necesario volver a crear los filtros de Wireshark porque ya han sido creados en el
primer escenario. Ademas, tampoco sera necesario volver a realizar los pasos para la captura del video
con VLC, porque ya se ha hecho en el primer escenario.

Ejercicio 7: Apunte el bitrate medio del flujo obtenido mediante Wireshark.

er
Solucion:
M Wireshark - 10 Graphs . Ethernet — [m] s
Wireshark 10 Graphs: Fthernet
3,15°10% [
2,7-106 [
2,25-106 [
B
2 1,806 |
B
@
1,35°106 -
900000 -
450000
I L L I L L I
1] 35 70 105 140 175 210
Time (s)
Click t select packet 16469 (1005 = 1.761e+5).
Graph Mame Display Filter Colar Style Y Axis ¥ Fiele SMA Period 2
Al packets ip.dst == 10.0.0.1 [ ] Line Bits 500 interval SMA
All packets ip.src == 30,0,0.3 &8 udp.port == 5203 . Line Bits 300 interval SMA
All packets ip.src == 30.0.0.3 && udp.port == 5004 . Line Bits 500 interval SMA
All packets ip.src == 30.0.0.3 && udp Line Bits 500 interval SMA  w

Figura 121.Ancho de banda utilizado obtenido mediante Wireshark.

Mediante Wireshark (figura 121) obtenemos que en media, el bitrate del video es de 1,761 Mbps.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

4.3.3.2 Transmision de video con audio con congestion de red (sin QoS).

Este segundo caso de estudio consiste en observar como queda afectado el flujo de video con audio en
el caso que se produzca congestion en la red tras la emision de tres flujos.

La figura 122 muestra la ruta que seguiran los flujos a emitir.

20000224
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Fali1i
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AT rafieo de forde TDE 1821 1821 30003524 PC-PT
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PCA1
10 Mbgs 10 Mbys

Figura 122. Topologia de red y flujos a emitir.

Interaccion entre equipos:

PC1: Emite un fichero de video con audio hacia PC3. Ademas, genera trafico UDP con la finalidad de
saturar la red.

PC2: Genera trafico UDP best effort con destino PC3 con el objetivo de saturar la red.
Router3: En la salida de la interfaz Gigabit Ethernet 0/0 limita el trafico a 10 Mbps.
Router2: Encamina el trafico generado por PC2 con destino PC3. No utiliza QoS.

Routerl: Encamina los paquetes entrantes.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.
Los flujos a emitir son los indicados en la tabla 48:
Flujo | Protocolo IP origen IP destino Tamafio bitrate | Tiempo de | Puerto
de (bps) generacion
paquete del flujo (s)
Video RTP 10.0.0.1/24 30.0.0.3/24 - - - 5005
+
Audio
Best UDP 10.0.0.1/24 30.0.0.3/24 1000 4000000 0 5203
Effort
Best UDP 20.0.0.2/24 30.0.0.3/24 1000 6000000 0 5202
Effort

Tabla 48.Caracteristicas de los flujos.

La figura 123 muestra la forma en que se comportan los flujos aproximadamente.

Trafico de fondo
(UDP)
6 Mbps

PC2 —

Video + Audio

PC1

7N\

Interfaz

Sin utilizar

Gig/0
Interfaz Gig0/0 Router3
nterfaz Gi
Trafico de fondo g 10 Mbps
UDP Routerl
( ) 10 Mbps
4 Mbps

Figura 123. Comportamiento de los flujos en este caso de estudio.

Para realizar este caso de estudio se ha generado el flujo de audio mediante VL.C, recibido el
stream de audio mediante VLC, generado trafico de fondo mediante Iperf 3 y capturado el
trafico mediante Wireshark.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

Ejercicio 8: Genere tres flujos con las caracteristicas especificadas en la tabla anterior y capture
el trafico mediante Wireshark. ;Como se escucha el audio transmitido una vez se estin
transmitiendo todos los flujos? ;Cémo se ve el video? ;Se llega a producir congestion?;A qué se
debe?;En qué interfaces se produce congestion? Apoyese en el resultado obtenido mediante
Wireshark:

Solucion:

El flujo se genera mediante los siguientes comandos:

Desde PC3: fSs k. CR R B4 X!

IO perf3.exe -¢ 30.0.0.3 -p 5203 -u -b 4M -1 1000 -t 0

DY ORE iperf3.exe -s -p 5202

DRI B O iperf3.exe -¢ 30.0.0.3 -p 5202 -u -b 6M -1 1000 -t 0

Una vez los tres flujos estan siendo emitidos simultaneamente, se puede apreciar que el video se
queda congelado la mayor parte del tiempo. Sin embargo, el audio se escucha de forma fluida con
pocos cortes de poca duracion. Esto se debe a que se produce congestion en la salida de la interfaz
Gigabit Ethernet 0/0, porque el enlace es de 10 Mbps y el total de los flujos utiliza un ancho de banda
de aproximadamente 12 Mbps.

Wireshark 10 Graphs: Ethernet

9106 |

8106 |

7-105 |

6106 |

Bits/1 sec

5-1068 |

4108 -

3106 |

2-106 |

o 35

. . .
105 140 175 210
Time (5)

oSb

Click to select packet 1095 (0s = 1.695+6).

Enabled GraphName  Display Filter Color Style ¥ Axis ¥ Field SMA Period
All packets ip.sre == 20.0.0.2 [ | Line Bits 500 interval SMA
All packets ip.src == 10.0.0.1 && udp.port==35005 [l Line Bits 500 interval SMA
All packets ip.src == 10.0.0.1 &&udpport == 5203 [l Line Bits 500 interval SMA
All packets ip.sre == 10.0.0.1 && udp Line Bits 500 interval SMA
All packets ip.dst == 30.0.0.3 [ | Line Bits 500 interval SMA
All packets ipsrc == 10001 && udpport==5201 [l Line Bits 500 interval SMA
All packets ipasrc == 30003 [ | Line Bits None

O0RQRRA

Figura 124.Comportamiento de los flujos obtenido mediante Wireshark.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

Mediante Wireshark (figura 124) se obtiene que el ancho de banda queda repartido de la siguiente
forma:

Ancho de banda total: 9,771 Mbps.

Ancho de banda utilizado por el flujo de Video + Audio: 1,695 Mbps.
Ancho de banda utilizado por el trafico de fondo (PC1): 3,831 Mbps.
Ancho de banda total utilizado por pcl: 5,527 Mbps.

Ancho de banda utilizado por PC2: 4,244 Mbps.

Como se puede apreciar, el flujo mas penalizado en este caso es el de trafico de fondo generado por
PC2, puesto que no consiguen transmitir aproximadamente 2 Mbps. En todas las pruebas realizadas,
los flujos se han comportado de una forma similar.

Cabe destacar que se han producido muy pocas pérdidas en promedio del video transmitido, puesto
que en media el bitrate es de 1,695 Mbps, respecto de los 1,761 Mbps obtenidos en el ejercicio
anterior. Sin embargo, pese a las pocas pérdidas producidas, el video se queda congelado la mayor
parte del tiempo.

Esto se debe principalmente al delay que sufre el video. Pese a que no se producen muchas pérdidas,
los paquetes llegan con suficiente delay como para disminuir notablemente la calidad del video.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

4.3.3.3 Transmision de video con audio con congestion de red (con QoS).

Finalmente, se va a estudiar como queda afectado el flujo de video con audio en unas
condiciones similares al ejercicio anterior, pero utilizando QoS.

La figura 125 muestra la ruta que seguiran los flujos a emitir.

20.0.0.2024 g
.A—\j‘.l:'___‘ |
l i) Fal 4
’52 Fali1/3 FC-PT
PC2
Fa0i/1
\ Fa0/1/3
10.0.0.1/24 ERON o T Traf'rnde fondo UDE,_
: “FalCigh = D
— — — —— —
f— _l ___'-Gj_gl:lﬂ GJQ[I.IT' _f
. 1521 Video+ Audio (EF) 1521 Vileo+ fudio 30003724 F‘DF‘T
PC-PT My R Sy PC3
Router puterd
FCT 10 Mbgs 10 BMbge

Figura 125. Topologia de red y flujos a emitir.
Interaccion entre equipos:
PC2: Genera trafico UDP best effort con destino a PC1 y a PC3 con el objetivo de saturar la red.

PC3: Emite un fichero de video con audio hacia PC1. Ademas, genera trafico UDP que sera marcado
por el router con el valor 10 del campo DSCP (AF11) para saturar la red.

Router3: En la entrada de la interfaz Gigabit Ethernet 0/0 marca el trafico RTP/RTCP/SIP con el
valor 46 del campo DSCP (EF), y el trafico UDP y TCP restante con el valor 10 (AF11). Ademas,
garantiza y limita el ancho de banda del trafico RTP/RTCP a 2,2 Mbps y del trafico marcado con
AF11 a 1,8 Mbps.

Router2: Encamina el trafico generado por PC2 a PC1. No utiliza QoS.

Routerl: En la salida de la interfaz Gigabit Ethernet 0/0 garantiza y limita el ancho de banda recibido
por PC3 y PC2 a 5 Mbps cada uno.
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Los flujos a emitir son los indicados por la tabla 49:

Flujo | Protocolo | IP origen IP destino | Tamafio de | bitrate Tiempo de | Puerto
paquete (bps) generacion
del flujo (s)
Video RTP 30.0.0.3/24 | 10.0.0.1/24 - - - 5004
+
Audio
Best UDP 30.0.0.3/24 | 10.0.0.1/24 1000 4000000 0 5203
Effort
Best UDP 20.0.0.2/24 | 10.0.0.1/24 1000 6000000 0 5202
Effort

Tabla 49.Caracteristicas de los flujos.

Las funciones policia que se activan en este caso son las que se muestran en la figura 126.

. |Sentido de trafico en el que tienen
efecto las funciones policia.

—
Sy

Se marca el trafico

AF11 y EF

RTP con DSCP 46 (EF)

Se marca el resto de trafico con DSCP 11 (AF11).
Se utiliza una funcién policia para limitar el trafico

| P Fa0 B,
52)\ Fa0/1i3 PC-FT
Y PC2
Trafico RTP sin Fa0MM
marcar.
Fa0//2
[/ Faoin N )
Fa0 L - 'ﬂﬁ:j:_' S0 FaD_g
. rGlgEﬁ Gigoi ' \ =0
BC FT’ - - APV — — 24— — — =  PC-PT
p(E] Routert Router3 PC3

Funcidn policia para garantizar el CIR
correspondiente al trafico proveniente de|
PC1y PC2

Figura 126. Sentido de trafico en el que se aplica QoS para mejorar la calidad de experiencia de los usuarios.

La figura 127 muestra como quedan repartidos los flujos de acuerdo a las funciones policia.

Trafico de fondo
(UDP)
6 Mbps

P2 ——

Trafico de fondo

SMbps

rafico de fondo (AF11)

.
(video +Audio| (Video + Audio)(EF)

5 Mbps
(sin utilizar)

Interfaz Gig0/0

Interfaz
Gig0/0
Routerl
10 Mbps

Router3

(UDP)
4 Mbps

10 Mbps

—PCl

Figura 127. Comportamiento de los flujos de acuerdo a las funciones policia.
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4.3 Escenario 2: Degradacion de un fichero de video con audio.

Para Realizar este caso de estudio se ha generado el flujo de audio mediante VLC, recibido el
stream de audio mediante VLC, generado trafico de fondo mediante Iperf 3 y capturado el
trafico mediante Wireshark.

Ejercicio 9: Genere tres flujos con las caracteristicas especificadas en la tabla anterior y capture
el trafico mediante Wireshark. ;Como se escucha el audio transmitido una vez se estin
transmitiendo todos los flujos?;Como se ve el video? ;Como queda repartido el ancho de
banda?;Considera que reservar 5 Mbps para PC3 y PC2 ha sido una decision apropiada en el
caso de querer garantizar el flujo de video?

Para contestar las preguntas anteriores es recomendable obtener los siguientes valores mediante
la grafica de Wireshark: ancho de banda medio y maximo del video, ancho de banda medio y
maximo total, ancho de banda utilizado por PC2, ancho de banda medio y maximo utilizado por
PC3.

Nota: Para obtener el ancho de banda maximo utilizado por un flujo, se ha de desactivar el
promediado utilizado en el filtro de Wireshark, como en la figura 128:

Enabled Graph Name Display Filter Color Style ¥ Axis Y Field SMA Period Y Axis Factor
Todos los paqu... ip.dst == 30.0.0.388& udp . Line Bits None 1

Figura 128. Modificacion del filtro de captura de Wireshark.
Solucién:

Los flujos se generan mediante los siguientes comandos de Iperf 3:

IR @M perf3.exe -s -p 5203

DN RO perf3.exe -¢ 10.0.0.1 -p 5203 -u -b 4M -1 1000 -t 0

DY@ iperf3.exe -s -p 5202

DN RO perf3.exe -¢ 10.0.0.1 -p 5202 -u -b 6M -1 1000 -t 0

Una vez los tres flujos estdn siendo emitidos simultineamente, se puede apreciar que tanto el video
como el audio se escuchan igual de bien que cuando se transmitian en una red sin congestion. Esto se
debe a que se ha conseguido asegurar el flujo de video con audio correctamente.
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Wireshark I0 Graphs: Ethernet
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Enabled Graph Name Display Filter Color Style Y Axis ¥ Fiele SMA Period 2
All packets ip.dst == 10.0.0.1 . Line Bits 500 interval SMA
All packets ip.dsfield.dscp == 10 . Line Bits 500 interval SMA
All packets ip.dsfield.dscp == 46 . Line Bits 500 interval SMA
All packets ip.sre == 30.0.0.3 &8 udp Line Bits 500 interval SMA
All packets ip.sre == 2000.0.2 &8 udp Line Bits 500 interval SMA -

Figura 129.Comportamiento de los flujos obtenido mediante Wireshark.

Mediante esta grafica (figura 129) se obtienen los siguientes resultados:

Ancho de banda medio total: 8,543 Mbps.

Ancho de banda medio utilizado por el trafico marcado con AF11: 1,796 Mbps.
Ancho de banda medio del video (EF): 1,758 Mbps.

Ancho de banda medio utilizado por PC3: 3,554 Mbps.

Ancho de banda medio utilizado por PC2: 4,989 Mbps.

Observando esta grafica podria llegarse a pensar que el ancho de banda no estd siendo
utilizado adecuadamente, pues el ancho de banda total en promedio es menor a 9 Mbps.
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Wireshark I0 Graphs: Ethernet

N ” sas|
108 J\f [ ) \/ \‘ ,\ : M
\”'\N \/W VJ\ N/‘ \/V’\ HM']
WM \ Ut g o o0
T 308l
8 e1w06
H g wl
sane 5 I
al ' |
\ f P ‘ ” Colh H\M
\ ”\ Nl I Loramd 1 b
1 \ ‘H\ H‘ ‘M m(l‘ "’HM‘”' AN |
sue | ‘ IW 7\ \ “w,‘v}'l*% ‘l IV Hj?m Ny ﬁ?’ﬁwwﬂ i
‘ Uh | ] M ‘ If‘u“ N | |
\' | WML T
e} | f \ ) T
5 £ B i o = 2 [
Tme ) | , | , ,
Gk o e ke 7215 (5 = .0%e+45) o E3 ™ 05 %0 3 I
Enabled Graph Name Color Style ¥ s Y Fielc SMA Period Tme )
Allpackets | ] Line Bits None e
Allpackets [ | L Bits 500 interval SMA Enabled Graph Name. Col Style ¥ Axi ¥ Fielc SMA Period A
Allpackets - ] Line Bits 500 intervel SMA Allpackets ip.dsfield.dscp == 10 | ] Line it 500 interval SMA
All packets 30003 &8 udp Li Bits 500 interval SMA Al packets ip. dscp == 46 [ ] Line Bits None
Allpsckets 20002 8 udp Ui Bt SO0 intenval SMA Al packets porce= 0003 ausp W = s =
—

Figuras 130 y 131.Comportamiento de los flujos obtenido mediante Wireshark.

Sin embargo, analizando bien la grafica obtenida mediante Wireshark (figuras 130 y 131), se pueden

obtener los siguientes resultados:

Ancho de banda total utilizado por PC3: 4,854 Mbps
Ancho de banda maximo del video (EF): 3.047 Mbps

Ancho de banda maximo: 9,683 Mbps

A pesar que el ancho de banda total en media no llegue ni siquiera a 9 Mbps, hay muchos picos de
ancho de banda que superan esos 9 Mbps. Ademas, se observa que el ancho de banda utilizado por
PC3 se acerca en varias ocasiones a 5 Mbps, siendo el pico maximo de 4,854 Mbps.

Por lo tanto, repartir el ancho de banda en 5 Mbps ha sido una decision aceptable puesto que se han
considerado los momentos de mayor bitrate del video, dejando un poco de margen para que el video

no llegue a perder calidad.
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Capitulo 5: Conclusiony

Lineas Futuras
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Capitulo 5. Conclusion y lineas futuras:

Como conclusion, podemos indicar que el estudio realizado sobre las herramientas de
calidad de servicio utilizadas ha sido satisfactorio, debido a que se han podido comprobar los
efectos de las mismas mediante el uso de dispositivos reales, con poco margen de error respecto
a los valores teoricos esperados. Ademas, tras numerosas pruebas realizadas de los distintos
gjercicios realizados a lo largo del proyecto, se ha concluido que los ejercicios cumplen con el
criterio de repetibilidad que es uno de los principales objetivos del proyecto a cumplir, ya que debe
servir como material para realizar practicas para la asignatura “Redes Publicas de Acceso”.

Inicialmente, en el capitulo 2 se ha realizado una introduccion a los programas utilizados para
generacion y captura de trafico, que es necesaria puesto que sin dichas herramientas software no se
podrian comprobar los efectos de las herramientas de calidad de servicio estudiadas. En este proyecto
se ha realizado una introducciéon bésica a los programas Iperf3 en el caso de software para la
generacion de trafico y Wireshark para la captura del mismo. Cabe destacar que es posible utilizar
otras herramientas que realicen una funcion similar. Sin embargo, en este proyecto se han utilizado los
programas Iperf3 y Wireshark porque son programas free open source sencillos de utilizar.

Uno de los inconvenientes de utilizar Iperf3 en el caso de los capitulos 2 y 3 es que se necesitan
hasta tres procesos cliente-servidor distintos, esto quiere decir que hay un cierto error que no se
puede calcular en las medidas obtenidas respecto de los parametros de calidad de servicio que
calcula Iperf3, puesto que dichos procesos no se ejecutan al mismo tiempo, sino que unos
procesos se ejecutan antes que los otros, y pueden transcurrir segundos desde que se ejecuta el
primer proceso hasta que se ejecuta el siguiente proceso. Cabe destacar que en ese intervalo de
tiempo, el flujo de datos comienza su transmision antes de que el sistema se presente en las
condiciones de congestién deseadas, afectando a las medidas deseadas. A pesar de que los parametros
de calidad de servicio no han sido alterados en gran medida, se podria mejorar el proyecto
anadiendo un servidor externo que gestione las conexiones entre cliente y servidor de los
distintos procesos, para que dichos procesos se ejecuten de forma simultanea.

En el capitulo 3 se ha estudiado el uso de las herramientas de calidad de servicio correspondientes
con los planificadores de cola en dispositivos CISCO. Para poder configurar dichos
planificadores correctamente se han estudiado las herramientas de calidad de servicio de
clasificacion y marcado (tanto a nivel 2, como a nivel 3).

En concreto, se han estudiado los planificadores de cola: Priority Queue, Weighted Round Robin,
Priority Queue junto a Weighted Round Robin y Class based Weighted Fair Queueing, que
corresponden con los planificadores que se estudian de forma tedrica en la asignatura “Redes Publicas
de Acceso”. Ademads, se han realizado una serie de casos de estudio de cada planificador, para
determinar las caracteristicas de cada uno de los diferentes planificadores de forma que se
puedan apreciar las ventajas y desventajas que presentan unos planificadores respecto de otros.
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En este proyecto se ha concluido que el planificador cuyos resultados son mejores respecto de los
planificadores estudiados es el Class based Weighted Fair Queueing, puesto que se le puede
asignar el ancho de banda deseado indicando directamente el porcentaje correspondiente a cada
flujo y los resultados muestran que a pesar de que varie el tamafio de los paquetes de los distintos
flujos, no tiene mucha influencia en el resultado obtenido, a diferencia del planificador
Weighted Round Robin en el que la variacion entre el tamafio de los paquetes de los distintos flujos
si influye en gran medida.

Una de las posibles mejoras de este proyecto es el uso de otro tipo de trafico distinto al trafico Best
Effort utilizado, como podria ser la transmisién de video, de forma que se pudiera comprobar
visualmente como quedaria afectada la calidad del video en funcién de los pesos y prioridades
asignadas a dicho flujo de video para los distintos planificadores utilizados.

Finalmente, en el capitulo 4 se han estudiado el uso de las herramientas de calidad de servicio
correspondientes a las funciones policia, y al marcado DSCP.

El marcado DSCP ha sido utilizado para diferenciar el trafico con el objetivo de que la funcién
policia garantice un ancho de banda deseado en funcién del marcado del mismo. Como resultado,
hemos podido observar que utilizando las funciones policia y el marcado correctamente, se ha
conseguido priorizar el trafico de interés, que en este caso es un fichero de audio y un fichero de
audio y video, de forma que a pesar de que el sistema esté muy congestionado dicho trafico de
interés se haya conseguido transmitir sin pérdidas. Cabe destacar que para conseguir que el trafico
de interés no presente pérdidas, se penaliza notablemente el resto del trafico.

Finalmente, una posible ampliacion a realizar sobre este proyecto es conseguir unos resultados
similares utilizando el programa GNS3, que es capaz de emular los dispositivos de cisco, para poder
estudiar los efectos que se muestran en este proyecto sin necesidad de disponer del laboratorio de
practicas.
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Anexos:

ANEXO A: configuracion de red de los ordenadores:

Para poder observar los efectos de los distintos planificadores del switch es necesario
configurar los distintos PCs de forma que sea posible una comunicacion entre ellos.

De esta forma, se ha de configurar cada ordenador con una IP distinta, una mascara y una puerta de
enlace o gateway.

Para llevar a cabo esta tarea se deben de seguir los siguientes pasos:

1. En el buscador de windows se debe de buscar “panel de control” y hacer click en la aplicacion
“Panel de control”.

2. Dentro del panel de control se debe seleccionar la opcion “Redes e Internet”, como se puede
apreciar en la figura 132.

== penel de control - 0 X
4 [EZ » Panel de control v B o
Ajustar la configuracion del equipo Verpor:  Categoria ¥

Sistema y seguridad o Cuentas de usuario
Revisar el estado del equipo 31 !;Cambiar el tipo de cuenta

Guardar copias de seguridad de los archivos

con Historial de archivos mEee
Copias de sequridad y restauracién E‘ Apariencia y personalizacién
(Windows 7} —_
( & Redes e Internet sl Relojy region
Tg! Conectarse a Internet > Cambiar formatos de fecha, hora o nimero
Ver el estado y las tareas de red
' Hard id Accesibilidad
: k ar_ war_e ¥ S_O nido Permitir que Windows sugiera parametros de
\ﬁ Ver dispositivos e impresoras configuracién
Agregar un dispositvo Optimizar la presentacion visual

Figura 132. Configuracion de red de los PCs, paso 2.

3. Se debe hacer clic en “Centro de redes y recursos compartidos”, como se puede apreciar en la
figura 133.

‘&3 Redes e Internet - O X
< « 4 '@ » Panelde.. > Redes elnternet v [v] Buscar en el Panel de control »
Ventana principal del Panel de .
control princip .ll-l. Centro de redes y recursos compartidos
-:" Ver el estado y las tareas de red Conectarse a una red
Sistema y seguridad Ver los equipos y dispositivos de red
¢ Redese Internet & Opciones de Internet
(v — . - .
Hardware y sonido +—| Conectarse a Internet Cambiar la pagina principal
Administrar los complementos del explorador
Programas o S . ;
Eliminar el historial de exploracidn y las cookies
Cuentas de usuaric

Figura 133. Configuracion de red de los PCs, paso 3.
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ANEXO A: configuracion de red de los ordenadores:

4. Dentro de “Centro de redes y recursos compartidos” se debe de hacer clic en “Ethernet”,
como se puede apreciar en la figura 134.

L= Centro de redes y recursos compartidos - O *
<« v A Lt <« Rede.. » Centrode redes y re.. v & Buscar en el Panel de control =l

. Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control .
Ver las redes activas

Cambiar configuracion del

adaptador Red no identificada Tipo de acceso: - Sin acceso a Internet
Red publi C i : 4 Ethernet

Cambiar configuracién de uso =e publies OnEenes N =ne

compartide avanzado

Opciones de streaming Cambiar la configuracién de red

multimedia R

Figura 134. Configuracion de red de los PCs, paso 4.

5. Una vez ha aparecido el siguiente menu (figura 135), se ha de pulsar “Propiedades”.

U Estado de Ethernet *
General
Conexion

Conectividad IPv4: Sin acceso a Internet
Conectividad IPvé: Sin acceso a la red
Estado del medio: Habilitada
Duracidn: 00:00:42
Veloddad: 1,0 Gbps

Detalles...

Actividad
Enviados L: Redbidos
Bytes: 12,120,365 o 2.596.147.879
E;'Prnpiedades E;'Deshabili'ﬁr Dizgnosticar
Cerrar

Figura 135. Configuracion de red de los PCs, paso 5.

122



UNIVERSITAT _TELECOM ESCUELA
POLITECNICA TECNICA VLC SUPERIOR

DE INGENIERIA DE
DE VALENCIA TELECOMUNICACION

ANEXO A: configuracion de red de los ordenadores:

6. Tras la aparicion del siguiente menu (figura 136) es necesario hacer click en “Protocolo de
internet version 4 (TCP/IPv4)” y posteriormente en “Propiedades”.

U Propiedades de Ethernet x
Funciones de red

Conectar con:

? Realtek PCle GbE Family Controller

Esta conexion usa los siguientes elementos:

]:E Programador de paquetes QoS A

B Protocolo de Intemet versién 4 (TCP/IPv4)

| . Protocolo de multiplexor de adaptador de red de Micros

. Controlador de protocolo LLOP de Microsoft

. Protocolo de Intemet version & (TCP/1PvE)

4. Respondedor de deteccion de topologias de nivel de

4 Controlador de E/S del asignador de deteccidn de tope v

£ >
Instalar... Desinstalar Propiedades

Figura 136. Configuracion de red de los PCs, paso 6.

7. Finalmente, se debera de configurar todos los PCs con la direccion ip y mascara especificada.

La figura 137 muestra la forma en la que debe de ser configurado PC_4. Finalmente, se debe
de pulsar “Aceptar”.

Propiedades: Protocolo de Internet versign 4 (TCP/1Pwd) *
General

Puede hacer que la configuracion IF se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

() Obtener una direcdién IP automaticamente

(®) Usar la siguiente direccidn IP:

Direccién IP: .0 .0 .4

Mascara de subred: 255,255,255, 0
Puerta de enlace predeterminada: I:I

Obtener a direccidn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: I:I

Servidor DNS alternativo:

[Jvalidar configuracién al salir Opciones avanzadas. ..

Cancelar

Figura 137. Configuracion de red de los PCs, paso 7.
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ANEXO B: Desactivacion del Firewall de Windows:

ANEXO B: Desactivacion del Firewall de Windows:

Previamente a realizar el montaje de la red es recomendable comprobar que el Firewall de
Windows esté desactivado.

Para desactivar el Firewall se deben de seguir los siguientes pasos:

1. Dentro del panel de control se debe seleccionar la opcion “Sistema y seguridad”.
2. En el siguiente menu (figura 138) se debe seleccionar “Firewall de Windows Defender”.

@ Sistema y seguridad - O

&« v A ﬁ » Panel.. » Sisternay seguridad w ] Buscar en el Panel de control ]

Ventana principal del Panel de

cantrol \w Seguridad y mantenimiento
A Revisar el estado del equipo y reschver los problemas
s Sistema y seguridad E;' Cambiar configuracién de Control de cuentas de usuario
Redes e Internet Solucionar problemas habituales del equipo
Hardware y sonido Lk Firewall de Windows Defender
p Comprobar estado del firewall Permitir una aplicacién a través de Firewall de Windows
rogramas

Figura 138. Desactivacion del Firewall, paso 2.

3. En este caso (figura 139) podemos observar que el firewall esta activo. Para desactivarlo se ha
de hacer click en “Activar o desactivar el Firewall de Windows Defender”.

& Firewall de Windows Defender - O X
« v A 0 <« Siste... » Firewall de Window... ~ & Buscar en el Panel de control 0

Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software

. L malintencionado obtengan acceso al equipe a través de Internet o una red.
Permitir que una aplicacion o

una caracteristica a través de L.

Firewall de Windows Defender g Redes de dominio No conectado
®) Cambiar la configuracién de i

notificaciones . g Redes privadas No conectado
®) Activar o desactivar el Firewall . T

de Windows Defender . o Redes publicas o invitadas Conectado
!; Restaurar valores . )

predeterminados Redes en lugares pablicos como aeropuertos o cafeterias

Confi i d . . .
@ Configuracién avanzada Estado de Firewall de Windows Defender: Activado

Selucién de problemas de red . . L

Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que

Figura 139. Desactivacion del Firewall, paso 3.

124



_ TELECOM ESCUELA
ggl_ll\fr%g\IHTé\/( TECNICA VLC SUPERIOR
< - DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION

ANEXO B: Desactivacion del Firewall de Windows:

4. Finalmente, se debe desactivar el firewall y pulsar “Aceptar”, como se puede apreciar en la
figura 140.

& Personalizar configuracién — O x

« v 4 @ <« Fire.. > Personalizar config... v O Buscar en el Panel de control P

Personalizar la configuracién de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de red que use.
Configuracién de red de dominio
° () Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién

w (®) Desactivar Firewall de Windows Defender (no recomendade)
Configuracién de red privada
g () Activar Firewall de Windows Defender
Blogquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién
w (®) Desactivar Firewall de Windows Defender (no recomendado)
Configuracién de red publica
v () Activar Firewall de Windows Defender

Bloguear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién

w (®) Desactivar Firewall de Windows Defender (no recomendade)

Aceptar Cancelar

Figura 140. Desactivacion del Firewall, paso 4.
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ANEXO C: Archivo de configuracion del router utilizado en el capitulo 3:

ANEXO C: Archivo de configuracion del router utilizado en el capitulo 3:

< Router:
!
!Configuramos la clase “pc3” de forma que comprenda los paquetes marcados con precedence 7.
class-map match-any pc3
match precedence 7
!
!Configuramos la clase “pc2” de forma que comprenda los paquetes marcados con precedence 3.
class-map match-any pc2
match precedence 3
!
!Configuramos la clase “pcl” de forma que comprenda los paquetes marcados con precedence 1.
class-map match-any pcl
match precedence 1
!Configuramos el planificador CBWFQ de forma que le corresponda un 16% del ancho de banda a la
Iclase “pcl”, un 33% del ancho de banda a la clase “pc2”, un 50% del ancho de banda a
!la clase “pc3”, y un 1% al resto de trafico.
policy-map cbwfq
class pcl
bandwidth percent 16
class pc2
bandwidth percent 33
class pc3
bandwidth percent 50
class class-default
bandwidth percent 1
!
!Configuramos la interfaz GigabitEthernet0/1. Se configura la direccion IP y se asigna el planificador
ICBWEFQ a la salida de la interfaz..
interface GigabitEthernet0/0
ip address 12.0.0.12 255.255.255.0
no shutdown
duplex auto
speed 10
service-policy output cbwfq
!
!Configuramos la interfaz GigabitEthernet0/1. Solamente se configura la direccion IP.
interface GigabitEthernet0/1
ip address 10.0.0.10 255.255.255.0
duplex auto
speed auto
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ANEXO D: Archivos de configuracion de los routers utilizados en el capitulo 4:

ANEXO D: Archivos de configuracion de los routers utilizados en el capitulo 4:

< Router 1:

hostname Router 1
!
!Configuramos la clase “pc2 pcl” de acuerdo a la ACL 102. De esta forma, los paquetes que cumplen
Icon la ACL 102 forman esta clase.
class-map match-any pc2 pcl
match access-group 102
!
!Configuramos la clase “pc3_pcl” de acuerdo a la ACL 103. De esta forma, los paquetes que cumplen
Icon la ACL 103 forman esta clase.
class-map match-any pc3 pcl
match access-group 103
!
!Configuramos la funcion policia “policia_10M” para garantizar una tasa de trafico correspondiente
la las clases “pc2 pcl”y “pc3 pcl” de 5 Mbps con un be de 625 kbytes. Si el trafico supera
Isu tasa correspondiente, es descartado.
policy-map policia 10M
class pc2_pcl
police cir 5000000 bc 625000
conform-action transmit
exceed-action drop
class pc3_pcl
police cir 5000000 bc 625000
conform-action transmit
exceed-action drop
!Configuramos la funcién policia “policia 128 para garantizar una tasa de trafico correspondiente
la la clase “pc2 pcl” de 28 kbps con un bc de 3,5 kbytes, y una tasa de 100 kbps de trafico
Icorrespondiente a la clase “pc3 pcl”. Si el trafico supera su tasa correspondiente, es descartado.
policy-map policia_128
class pc2_pcl
police cir 28000 be 3500
conform-action transmit
exceed-action drop
class pc3 pcl
police cir 100000 bc 12500
conform-action transmit
exceed-action drop
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ANEXO D: Archivos de configuracion de los routers utilizados en el capitulo 4:

!Configuramos la funcién policia “bw_recortado 128” para que garantice una tasa de trafico de
1128000 bps con un be de 16000 bytes. Ademas, si el trafico excede esa tasa, sera descartado.
policy-map bw_recortado 128

class class-default

police cir 128000 bc 16000

conform-action transmit
exceed-action drop

!

!Configuramos la interfaz GigabitEthernet0/0. Se configura la direccion IP, la funcion policia
! “bw_recortado 128 a la entrada de la interfaz y la funcion policia “policia_128” a la salida
!de la misma.
interface GigabitEthernet0/0

ip address 10.0.0.10 255.255.255.0

no shutdown

duplex auto

speed 10

service-policy input bw_recortado 128

service-policy output policia_ 128

!

!Configuramos la interfaz GigabitEthernet0/1. Solamente se configura la direccion IP.
interface GigabitEthernet0/1

ip address 40.0.0.10 255.255.255.0

no shutdown

duplex auto

speed auto

!

!Configuramos la interfaz FastEthernetO/1/1. Se le asigna la Vlan 5.

interface FastEthernet0/1/1

switchport access vlan 5

no ip address

!

!Configuramos la interfaz Vlan5. Se le asigna la direccion IP correspondiente.

interface Vlan5

ip address 50.0.0.10 255.255.255.0

!

!Configuramos el protocolo de encaminamiento RIP, para que el router pueda encaminar paquetes a
Iredes que no sean locales respecto del router.

router rip

network 10.0.0.0

network 40.0.0.0

network 50.0.0.0

!

IConfiguramos la ACL 102 para permitir el trafico UDP, TCP ¢ ICMP proveniente de PC2 con
!destino PC1.

access-list 102 permit udp host 20.0.0.2 host 10.0.0.1
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ANEXO D: Archivos de configuracion de los routers utilizados en el capitulo 4:

access-list 102 permit tcp host 20.0.0.2 host 10.0.0.1

access-list 102 permit icmp host 20.0.0.2 host 10.0.0.1

!Configuramos la ACL 103 para permitir el trafico UDP, TCP e ICMP proveniente de PC3 con
!destino PC1.

access-list 103 permit udp host 30.0.0.3 host 10.0.0.1

access-list 103 permit tcp host 30.0.0.3 host 10.0.0.1

access-list 103 permit icmp host 30.0.0.3 host 10.0.0.1

end

< Router 2:

hostname Router 2

!Configuramos la interfaz GigabitEthernet0/0. Solamente se configura la direccion IP.
interface GigabitEthernet0/0

ip address 20.0.0.20 255.255.255.0

no shutdown

duplex auto

speed auto

!Configuramos la interfaz FastEthernetO/1/1. Se le asigna la Vlan 5.

interface FastEthernet0/1/1

switchport access vlan 5

no ip address

!

!Configuramos la interfaz FastEthernet0/1/3. Se le asigna la Vlan 6.

interface FastEthernet0/1/3

switchport access vlan 6

no ip address

!

!Configuramos la interfaz Vlan5. Se le asigna la direccion IP correspondiente.
interface Vlan5

ip address 50.0.0.20 255.255.255.0

!

!Configuramos la interfaz Vlan6. Se le asigna la direccion IP correspondiente.
interface Vlan6

ip address 60.0.0.20 255.255.255.0

!

!Configuramos el protocolo de encaminamiento RIP, para que el router pueda encaminar paquetes a
Iredes que no sean locales respecto del router.

router rip

network 20.0.0.0

network 50.0.0.0

network 60.0.0.0

end
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ANEXO D: Archivos de configuracion de los routers utilizados en el capitulo 4:

< Router 3:

hostname Router 3
!

!Configuramos la clase “pc3_pcl” de acuerdo a la ACL 100. De esta forma, los paquetes que cumplen
Icon la ACL 100 forman esta clase.
class-map match-any pc3 pcl
match access-group 100
!
!Configuramos la clase “audio” de forma que los paquetes sip, rtp y rtcp forman esta clase.
class-map match-any audio
match protocol rtp
match protocol rtcp
match protocol sip
!
!Configuramos la funcion policia “pc3 pcl 10M” para marcar los paquetes de la clase “audio” con el
lvalor DSCP EF y los paquetes de la clase “pc3 pcl” con valor AF11. Ademas, garantiza una tasa de
Itrafico correspondiente a la clase “audio” de 2,2 Mbps con un bc de 262.5 kbytes y una tasa de
11,8 Mbps con un bc de 225 kbytes, en el caso de trafico correspondiente a la clase “pc3 pcl”.
ISi el trafico supera su tasa correspondiente es descartado.
policy-map pc3_pcl 10M
class audio
set dscp ef
police cir 2200000 bc 262500
conform-action transmit
exceed-action drop
class pc3_pcl
set dscp afl1
police cir 1800000 bc 225000
conform-action transmit
exceed-action drop
!
!Configuramos la funcién policia “bw_recortado 128" para que garantice una tasa de trafico de
1128000 bps con un be de 16000 bytes. Ademas, si el trafico excede esa tasa, sera descartado.
policy-map bw_recortado 128
class class-default
police cir 128000 bc 16000
conform-action transmit
exceed-action drop
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ANEXO D: Archivos de configuracion de los routers utilizados en el capitulo 4:

!
!Configuramos la funcion policia “pc3 pcl 128” para marcar los paquetes de la clase “audio” con el
Ivalor DSCP EF y los paquetes de la clase “pc3 _pcl” con valor AF11. Ademas, garantiza una tasa de
Itrafico correspondiente a la clase “audio” de 88 kbps con un be de 11000 bytes, una tasa de 12 kbps
!con un be de 1500 bytes, en el caso de trafico correspondiente a la clase “pc3 _pcl”, y una tasa de
128 kbps con un bc de .3500 bytes. Si el trafico supera su tasa correspondiente es descartado.
policy-map pc3 pcl 128
class audio
set dscp ef
police cir 88000 bc 11000
conform-action transmit
exceed-action drop
class pc3 pcl
set dscp afll
police cir 12000 bc 1500
conform-action transmit
exceed-action drop
class class-default
police cir 28000 bc 3500
conform-action transmit
exceed-action drop
!
!Configuramos la interfaz GigabitEthernet0/1. Se configura la direccion IP, la funcion policia
“pc3 pcl 128 a la entrada de la interfaz y la funcion policia “bw_recortado 128” a la salida

!de la misma.
interface GigabitEthernet0/0
ip address 30.0.0.30 255.255.255.0
no shutdown
duplex auto
speed 10
service-policy input pc3_pcl 128
service-policy output bw_recortado 128
!
!Configuramos la interfaz GigabitEthernet0/1. Solamente se configura la direccion IP.
interface GigabitEthernet0/1
ip address 40.0.0.30 255.255.255.0
no shutdown
duplex auto
speed auto
!
!Configuramos la interfaz FastEthernet0/1/3. Se le asigna la Vlan 6.
interface FastEthernet0/1/3
switchport access vlan 6
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ANEXO D: Archivos de configuracion de los routers utilizados en el capitulo 4:

!
IConfiguramos la interfaz Vlan6. Se le asigna la direccion IP correspondiente.
interface Vlan6

ip address 60.0.0.30 255.255.255.0

!

!Configuramos el protocolo de encaminamiento RIP, para que el router pueda encaminar paquetes a
Iredes que no sean locales respecto del router.
router rip

network 30.0.0.0

network 60.0.0.0

network 40.0.0.0

!

!Configuramos la ACL 100 para permitir el trafico proveniente de PC3 con destino PC1,
Iteniendo en cuenta que no se permiten los paquetes UDP que utilizan el puerto 5004, puesto que
leste es utilizado para la transmision de los ficheros de audio y audio+video.

access-list 100 deny udp host 30.0.0.3 host 10.0.0.1 eq 5004

access-list 100 permit udp host 30.0.0.3 host 10.0.0.1

access-list 100 permit tcp host 30.0.0.3 host 10.0.0.1

!

cn
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