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Resum

En I'actualitat, vivim en un mdén on la tecnologia, cada vegada més, forma part de les
nostres vides: a casa, al treball, a I'escola, al supermercat, etc. Una de les tecnologies
més conegudes i utilitzades és Internet, ja que ens permet comunicar-nos a distancia,
consultar informacio, agilitzar processos o entretenir-nos, entre altres.

Esta circumstancia explica com, hui en dia, tota organitzacid, empresarial o no, i
independentment de la seua grandaria, disposa d’una pagina web on es pot trobar
informacié sobre l'organitzacid i on es solen donar a conéixer els servicis que
s'oferixen. En el cas que ens ocupa en este treball, una urbanitzaci6 d’unes 300
persones situada a les afores del municipi d’Alcoi i on les cases es troben separades
unes d’altres, requeria d’'una ferramenta que els ajudara amb les gestions propies
d'una comunitat d'este tipus. La proposta a tal efecte va ser una aplicacié6 web on es
poguera publicar informacié i noticies relatives a la urbanitzacié, i que incloguera al
mateix temps una intranet on el veinat disposara d'alguns servicis privats concrets: un
forum per comunicar-se internament, una pagina per informar d'incidéncies, una altra
per publicar les assemblees, i finalment una pagina on crear enquestes participatives
per recollir els vots del veinat.
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Abstract

Technology has become a crucial part of our world nowadays: be it at home, at work,
at school, while shopping... The Internet is undoubtedly the most popular, due to its
many uses and perks: it allows remote communication, it enables the access to huge
amounts of information, it helps in improving and optimizing processes and services
and it provides entertainment, among others.

Above facts explain why all organizations, running a business or not and independently
of their size, use web sites to boost exposure by detailing who they are and what they
do. In the use case presented in this work a scattered neighborhood community of
about 300 residents in the outskirts of Alcoi needed a supporting tool to help with
community management. The proposed solution was to create a web application
which, on one side, would serve as an information board, and on the other, would
include a set of private tools available on an intranet only to the users of the
community: a forum for internal discussions, a board for reporting issues, another for
publishing the official meeting minutes, and a page where to create interactive polls.
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1. Introduccio

En l'actualitat vivim a un modn totalment virtualitzat on practicament qualsevol
organitzacié o empresa disposa d’una pagina web per oferir diferents serveis: vendre
el seu producte, mostrar informacio o agilitzar processos, entre altres. A més a més,
practicament tota la poblacid en Espanya té a I'abast un dispositiu amb un navegador
web i una xarxa per connectar-se a Internet. Si fora el cas contrari/Com no estem
parlant d’'un bé de primera necessitat, tots els ajuntaments disposen de llocs publics
on trobariem les ferramentes esmentades.

Este treball ve arrel d’'una oferta de practiques que em va enviar el meu estimat
professor Javier Esparza i em va agradar tant el projecte com les condicions en que
anava a realitzar-se. En eixe moment, jo estava buscant faena i, a poder ser, amb
condicions flexibles, per acabar les ultimes assignatures que em quedaven. Per eixos
motius, no vaig tardar en enviar-li el meu CV i, hui, amb el projecte acabat, puc dir que
estic molt content del treball, com del tracte que he rebut en Baradello Gelat.

Quan estas estudiant el Grau, un dels dubtes que et poden sorgir en relacié al mén de
la informatica és la manera en que es configura i es fa publica a Internet una pagina
web o una aplicacié que hages programat al teu ordinador personal, ja que es treballa
molt en local i tot s’executa a la teua maquina per vore si funciona correctament. Per
eixa rad, no es sol tindre en compte la manera en que associarem una [P publica a un
domini o com apuntara eixa IP al nostre servidor o de quina manera es publicara
I'aplicacio per a fer-la el més segura possible o com funcionen els certificats SSL o com
es té en compte el numero d’usuaris i funcionalitats a I'hora d’escollir les
caracteristiques d’un servidor.



1.1 Motivacio

Com he esmentat abans, durant I'estudi del Grau, apareixen continuament dubtes i
problemes que et fan ser curids en els ambits que t’interessen. Tot alumne pensa en
com sera el seu Treball Final de Grau. Jo sempre havia pensat que seria un treball com
un altre que realitzes al llarg dels estudis, pero no ha sigut el cas. Un dels motius
principals que m’han portat a transformar una faena realitzada a unes practiques
d’empresa en un TFG, ha sigut el simple fet de que, aquest, no es quedara sols com un
simple arxiu PDF i uns programes executats en una maquina virtual. Que el meu treball
poguera ser una aplicacid que esta funcionant i donant un servei a usuaris, que es pot
accedir a través d’Internet i que, sobretot, es pot millorar, era una motivacié extra.

Tota persona s’ha d’especialitzar en algun camp al llarg de la seua vida, pero jo, durant
I’estudi del Grau, sempre he pensat que un Enginyer Informatic ha de tindre una base
solida en tres camps: programacio, xarxes i sistemes, i que millor que fer un treball que
reuneix les tres. Programar, i després, configurar i desplegar una aplicacio per fer-la
visible en qualsevol navegador, seria una de les faenes que li ve a la ment a la gent
guan es parla d’un informatic. | és cert que quan estudies el Grau, en la meua mencio,
es donen molts conceptes en relacid a aix0, pero realment aprens i te nadones dels
problemes que comporta integrar diferents tecnologies quan estas fent-ho i saps que
del teu treball depenen moltes persones. Tots eixos motius han sigut més que
suficients per a convertir un projecte real i existent en el treball que esteu llegint.

A més a més, este treball proporcionara als lectors una font d’informacié en diferents
camps. Primerament s’aprendran molts coneixements en WordPress: els llenguatges
de programacio que s’utilitzen normalment com PHP, JavaScript, HTML i CSS; la seua
configuracid com poden ser les pagines, els menus, els usuaris, els plugins, els temes,
etc; I'organitzacié de directoris i arxius que és molt important per saber com funciona
internament; I'estructura de la base de dades i les taules que es creen per defecte...
També s’aprendran molts coneixements en Docker: com desplegar contenidors i
mapejar els seus directoris o ports, com automatitzar al maxim la posada en marxa de
la web, com executar scripts quan el contenidor s’alga... Finalment, es voran altres
tecnologies com Linux, ja que es preparara i configurara un servidor Ubuntu per al
desplegament de I'aplicacio Web o com Caddy que és un servidor web que utilitzarem
com a Reverse-Proxy.



1.2 Estudi del mercat

En I'estudi del mercat, van a buscar-se aplicacions desplegades que siguen paregudes o
gue tinguen relacié amb el que s’ha desenvolupat en este projecte. Per comencar, la
tecnologia principal del projecte és WordPress, un dels CMS més utilitzats i famosos
del mén. Pero no sols aixo, s’estima que al voltant d’'un 40% de les pagines web estan
fetes amb WordPress, una dada que si es pensa amb deteniment, és una bogeria. No
obstant, no sols es fan pagines web menudes amb esta tecnologia. A continuacid, van
a esmentar-se pagines molt conegudes que s’han desenvolupat amb el CMS més
popular del mén: https://www.beyonce.com/ , https://www.bbc.com/ ,
https://thewaltdisneycompany.com/, https://open.spotify.com/ ,
https://www.skype.com/en/blogs/ ... | com es pot comprovar, no sén pagines web
senzilles o minimalistes, i és que este CMS ens ofereix un muntd de possibilitats. Si
seguim amb les tecnologies, MySQL, és un dels Sistemes Gestor de Bases de Dades
relacional més utilitzats a I'"hora de desenvolupar pagines web. Per ultim, per a
desplegar serveis d’este tipus, solen utilitzar-se diferents distribucions de Linux i una
de les més utilitzades és Ubuntu.

L’estudi del mercat enfocat al contingut de la pagina web ens mostra les semblances
que té la nostra aplicacié front a altres. La pagina web es pot dividir en dos grans parts.
La primera és la part visible per qualsevol usuari d’Internet. Esta vista té moltes
semblances a qualsevol altra pagina ja que disposa d’informacié sobre la urbanitzacid,
d’un mapa amb ubicacid, d’'un formulari de contacte, noticies i altra informacié que sol
tindre la majoria de pagines web independentment de la seua finalitat. La segona part
és la Intranet on sols usuaris autoritzats poden accedir. Una de les vistes de la nostra
Intranet, que és normal tindre en qualsevol pagina on accedeixen usuaris registrats, és
la pagina del Perfil on les persones poden modificar les dades del seu compte. Altra
funcionalitat és el foro on es comuniquen els usuaris de la urbanitzacié que es pot
trobar en altres pagines, entre elles la de la UPV, on els alumnes poden comunicar-se
amb la seua classe o qualsevol xarxa social que permet comunicar-se als usuaris. La
nostra pagina web té un gestor d’incidéncies, diferent al d’altres pagines web, pero hi
ha moltes altres aplicacions en el mercat per a gestionar incidencies. Pel que fa a les
assemblees, qualsevol organitzacié disposa d’un apartat un publiquen informacio
relacionada amb coses internes on el cas més proper i paregut que es pot vore seria en
la pagina de la UPV que permet als professors carregar material i classes per a que els
alumnes ho consulten. Per ultim, la nostra pagina disposa d’un apartat per a publicar
enquestes i que la gent vote. En este cas, hi ha multitud de pagines que permeten
mostrar enquestes, pero hui en dia, on més enquestes es poden vore, és a les xarxes
socials com Twitter o Twitch. Com es pot vore, les funcionalitats que disposa la nostra
pagina web sén molt comuns a qualsevol pagina ja que sén accions basiques que es
necessiten en qualsevol comunitat o grup d’usuaris per a estar comunicats entre si.


https://www.beyonce.com/
https://www.bbc.com/
https://thewaltdisneycompany.com/
https://open.spotify.com/
https://www.skype.com/en/blogs/

1.3 Objectius del projecte

Els objectius d’este projecte sdn implementar, desenvolupar i desplegar una pagina
web totalment funcional adequant-se als requisits i necessitats de I’Associacié de Veins
gue es descriuran a continuacio.

Per a qualsevol usuari d’internet: Disposar d’un portal de noticies sobre I'associacio,
disposar d’una pagina per a que els veins anuncien els seus negocis, disposar d’una
pagina d’informacid i contacte de la urbanitzacio i disposar d’una pagina per a publicar
anuncis sobre el restaurant.

Per als usuaris de la urbanitzacio: Disposar d’un apartat per a publicar les assemblees i
informacid sobre elles, disposar d’una foro per a establir fils de discussio i debat sobre
diferents temes que afecten a I'associacio, disposar d’una pagina per a publicar
incidéncies que es donen en la urbanitzacid i que les persones indicades les puguen
solucionar el més rapid possible i, finalment, disposar d’'una pagina per a crear
enqguestes personalitzades sobre qualsevol tema i que els veins puguen votar.

Tots els requisits anteriors s’han de desenvolupar pensant en que l'associacié la
conformen persones de totes les edats i la majoria poden tindre coneixements minims
en les noves tecnologies i, per tant, s’ha de fer un lloc web molt accessible i intuitiu.

1.4 Estructura de la memoria

En este apartat va a explicar-se I'estructura que tindran els apartats de la memoria.

En el punt dos, definirem el problema esmentant els actors, els requisits funcionals i no
funcionals.

En el punt tres, definirem el disseny i la solucié del problema explicant I'arquitectura
gue tindra el projecte, les tecnologies que van a utilitzar-se, el primer disseny dels
apartats amb mockups senzills i també es profunditzara en la definicié de la capa
servidor amb els seus contenidors WordPress, MySQL, Caddy i WP-CLI. Es seguira amb
el perque de l'estructura i el disseny dels directoris al servidor, amb el tema de les
copies de seguretat i, finalment, amb la seguretat de I'aplicacié.

El punt quatre és el resultat del projecte que consistira amb captures de pantalla de
com ha quedat.

El punt cinc consisteix en les conclusions i millores futures per al projecte.

L’dltim punt, el sis, consisteix en la bibliografia.



2. Analisi i definicio del problema

En este apartat van a llistar-se i detallar-se amb detall els requisits i funcionalitats de
I"aplicacio.

2.1 Actors

En primer lloc, s’han d’avaluar i analitzar els requisits per a definir els tipus d’usuaris
gue es necessiten i els seus permisos. A continuacidé, s’enumeraran els diferents rols
d’usuaris que es requereixen per a la pagina web:

- Administradors. Com en tota aplicacid o sistema, es necessiten usuaris que
tinguen permisos per a gestionar tota la pagina web. Quan s’inicia un sistema,
es crea un usuari administrador per defecte, perd després se’'n poden afegir
més. A ser possible, estos usuaris han de ser els justos i necessaris per evitar
problemes. També és important que els administradors tinguen certs
coneixements en la tecnologia que administren, ja que tindran permisos per a
canviar qualsevol aspecte o configuracio del sistema i pot ser molt perillés en
alguns casos on la persona no sap el que esta fent. En este cas, els
administradors tenen permis per a modificar qualsevol aspecte de Ia
configuracid del WordPress: els custom post types (noticies, incidéncies,
anunciants i assemblees), els usuaris, els fitxers que estan pujats, les pagines,
els comentaris, els plugins i altres aspectes de la configuracié que es troben al
panel d’administracio de WP.

- Membres de la junta. Com s’ha explicat abans, totes les aplicacions o sistemes
necessiten usuaris administradors. En molts casos, es crea un rol d’usuari amb
els permisos d’administracié sols per a les funcions necessaries pero sense
tindre tots els permisos i evitar problemes que poden afectar al funcionament
de l'aplicacio. Estos usuaris s6n una especie de “pseudoadministradors” i en
este cas s’han creat amb permis per a gestionar (afegir, eliminar o editar)
qualsevol custom post type (noticies, incidéncies, anunciants i assemblees),
administrar els plugins (afegir categories o subforos al foro o afegir enquestes,
entre altres), administrar els fitxers que es pugen a la pagina web o administrar
els comentaris principalment.



Manteniment. Un dels requisits de la web és un apartat on els usuaris puguen
publicar incidéncies que passen a la urbanitzacié. L'usuari de manteniment
podra vore totes estes incidéncies i canviar el seu estat segons convinga.
Primerament, les incidéncies tindran I'estat de “Proposta”, el mantenidor
podra “Acceptar-la” o “Rebutjar-la”. En el moment que I'accepte, la incidéncia
canviara I'estat a “Acceptada”. Aixi, I'usuari que I'haja publicada podra vore que
hi ha una persona de manteniment que esta solucionant-la. També pot donar-
se el cas que, una vegada acceptada, el mantenidor no puga solucionar-la i
torne a “rebutjar-1a”. En este cas, la incidéncia tornara a I'estat de “Proposta”.
Si tot va bé i es soluciona sense inconvenients, el mantenidor podra “Tancar” la
incidéncia i passara a I'estat “Tancada”. L'usuari de manteniment és I’Unic (junt
als administradors i a la junta) que pot canviar d’estat les incidéncies i que pot
visualitzar totes les incidéncies, ja que als usuaris normals sols els apareixeran
les incidencies que han publicat ells mateixa.

Restaurant. Altre requisit de la web és un apartat public per a que el
Restaurant de la urbanitzacidé puga publicar els seus menus i informacio. Per
eixa rad, s’ha creat un perfil d’'usuari especial que (junt a administradors i a la
junta) podra afegir fitxers en la pagina del Restaurant. Este rol d’usuari sols
tindra esta particularitat.

Subscriptors (Usuaris normals - veins). Totes les pagines web que disposen
d’una intranet han de tindre usuaris per a utilitzar els serveis que estan oferint-
se. En este cas, cada parcel-la de la urbanitzacié disposa d’un usuari on el nom
tindra el format de “carrernumero”. Cal remarcar que les funcions que tenen
estos usuaris també les tenen tots els perfils d’usuaris anteriors. Estos usuaris
podran crear nous fils en el foro i participar en ells, podran enviar incidencies,
podran consultar el registre de les assemblees que estiga publicat i podran vore
el registre i participar en les enquestes que publique la junta.

Qualsevol usuari d’Internet. Per ultim, cal parlar dels Unics actors que no
podran iniciar sessio, és a dir, que no tindran un usuari i una contrasenya, amb
els permisos que tenen els actors que hem esmentat anteriorment. Estos actors
Unicament podran consultar informacid (les noticies que es publiquen, els
anunciants, el restaurant...) i contactar amb la urbanitzaci6 mitjangant un
formulari de contacte.
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2.2 Requisits funcionals

Els requisits funcionals son les necessitats reals dels actors i les funcions que tindra
I'aplicacio o el sistema.

En este punt, es poden dividir els requisits funcionals en dos tipus.

Per una banda tenim les accions que podra fer qualsevol usuari d’Internet:

- Inici. Es la pagina principal es mostre quan busquem el domini en qualsevol
navegador. En este cas, es va decidir que la pagina principal tindria, en el
seglient ordre, una seccid amb una imatge coneguda en la urbanitzacid, una
seccié amb les ultimes noticies publicades i enllacos a elles, una seccié amb una
breu introduccié de la pagina “Qui som?” i un enllag a ella, una seccié amb un
mapa de la urbanitzacid i una seccié amb un formulari de contacte que enviara
un missatge al correu de I'associacio.

- Qui som?. Es la pagina que té la finalitat de donar a conéixer i explicar de qué
tracta la pagina que s’estd visitant. Es una pagina habitual en qualsevol lloc
web. Deu ser una vista totalment dinamica que canviara segons els
administradors vulguen i que es pot personalitzar de la manera que es
necessite.

- Noticies. Altre requisit era tindre un apartat per a poder publicar noticies sobre
I’Associacid que puguen interessar tant a veins com a gent externa. Esta sera la
pagina de Noticies, les quals es mostraran en forma de llista. Quan hi haja una
gran quantitat de noticies, es requerira facilitar la cerca, per tant es necessitara
poder filtrar tant per text com per dates. Els administradors i membres de la
junta necessiten administrar les noticies de la manera més comoda possible,
per eixa rad, es disposaran opcions en cada noticia per poder editar-les i
eliminar-les amb més facilitat sense haver d’entrar al panel d’administracié a
buscar-les.

- Restaurant. Altra necessitat era tindre un apartat per a que el Restaurant de la
Urbanitzacio que poguera anunciar qualsevol tipus d’informacié com poden ser
els mendus, horaris o la carta. Es un requisit molt important, ja que, hui en dia, la
majoria de gent sol buscar per internet informacié sobre llocs per anar a
menjar i les decisions van molt relacionades amb el menjar, els preus o I'horari.

11



Es necessita una pagina dinamica, pareguda a la de “Qui som?”, que es puga
personalitzar de diferents maneres, en funcid de les necessitats. A més a més,
es requereix que els administradors i usuaris del Restaurant tinguen permisos
per a pujar fitxers, com imatges o pdf, des de la mateixa pagina, cosa que
facilitara molt la gestid d’este apartat i permetra als visitants descarregar o
visualitzar.

- Anunciants. Altre requisit molt interessant que es va demanar, era tindre
I'apartat Anunciants. Una pagina per a que els veins pogueren publicitar i donar
a conéixer els seus negocis o qualsevol cosa que els interesse. Els membres de
la junta o administradors seran els encarregats de publicar i gestionar el que
els veins envien.

- Idioma. L'ultim requisit funcional, per a qualsevol usuari, era publicar la pagina
permetent als usuaris navegar tant en valencia com en castella.

Per I’altra banda estan les accions que podran dur a terme les persones que tinguen un
compte amb usuari i contrasenya registrats al sistema:

- Inici de sessid. Per a poder iniciar sessio, requerien d’una pagina on pogueren
introduir les seues credencials, usuari i contrasenya. A més a més, eixa pagina
deu tindre un enllag amb opcid per a enviar un correu on canviar la contrasenya
en cas que 'usuari s’oblide d’ella.

- Perfil. Altre requisit era tindre un apartat de Perfil d’usuari per a poder
consultar informacié sobre el compte o canviar dades com el correu o la
contrasenya una vegada la sessi6 esta iniciada.

- Foro. Una de les necessitats més important per als veins és la de tindre una
pagina on poder obrir diferents fils de discussid per a debatre i parlar diferents
temes que afecten el dia a dia de la Comunitat. En este foro, es necessita que
gualsevol usuari puga publicar temes de discussié dins d’'una de les categories
existents. | dins del tema, es puguen publicar comentaris amb imatges per a fer
el debat el més comode possible. També, els administradors o membres de la
junta requereixen configurar el foro de la manera més facil possible amb un
accés directe des de la pagina del foro. Es requereix que els administradors
puguen configurar diferents aspectes del foro com els permisos dels usuaris,
I'aspecte o les funcionalitats, entre altres.
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Incidéncies. Altra de les necessitats imprescindibles era tindre un apartat per a
gue els veins publiquen incidéncies que ocorren a la urbanitzacié. Les
incidéncies poden ser qualsevol cosa: Alguna zona bruta, algun carrer fet
malbé, problemes en I'enllumenat, etc. Una incidencia requereix d’un titol, una
descripcid i arxius (imatges o pdf) i els usuaris podran afegir-ne segons creguen.
També es necessita que les incidéncies tinguen diferents estats (Pendent,
Acceptada, Tancada) per saber si esta en procés de solucionar-se o esta
solucionada. Els administradors i els membres de manteniment necessiten
veure la llista de totes les incidéncies i el nom de l'usuari que les ha publicades
pergue son els encarregats de solucionar-les i els Unics que podran canviar-li
I'estat segons vaja el procés. També es necessita afegir comentaris a les
incidencies per aclarir o parlar de qualsevol tema relacionat.

Assemblees. Altre requisit indispensable en associacions d’este tipus és el de
publicar informacié sobre les reunions, juntes o assemblees que es realitzen
periodicament per a que quede constancia dels temes tractats i de les decisions
preses. En este cas, es necessita una pagina que mostre les assemblees i la data
en forma de taula i que es puga accedir a cadascuna individualment per a
consultar més informacio i fitxers adjunts. Els administradors i membres de la
junta seran els encarregats de publicar-les.

Enquestes. L'Ultim requisit és una pagina on els administradors i membres de la
junta puguen publicar enquestes personalitzades. Al publicar la pregunta és
menester que es puguen escriure un numero de respostes variable. També és
convenient publicar enquestes formatejades i amb imatges a les respostes.
Altra necessitat és tindre la possibilitat d’automatitzar o fer manual la tancada
de les enquestes. Esta pagina deu mostrar una taula amb les enquestes i els
diferents estats (Tancada, Pendent, Oberta). Les enquestes tancades ja han
acabat el seu termini per a votar i, per tant, es poden consultar els resultats.
Les enquestes pendents, estan a I'espera de que l'usuari vote. A les enquestes
obertes, l'usuari ja ha votat i fins que no es tanquen, no es poden consultar els
resultats.
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2.3 Requisits no funcionals

Els requisits no funcionals sén aquells que depenen en gran part del desenvolupador i
gue tracten temes relacionats amb el sistema que s’esta implementant i les
caracteristiques que tindra per ajustar la qualitat del software al maxim possible.

- Copia de seguretat. Qualsevol sistema requereix de certes copies de seguretat,
tant del codi com de les dades. La regla 3-2-1 diu que és imprescindible
realitzar tres copies de seguretat, guardar-ne dos en llocs diferents i una copia
s’ha de mantindre fora de I'empresa. El codi de I'aplicacié requereix d’una
copia de la base de dades i del codi font de I'aplicacié diaries, ja que hi ha
directoris on s’emmagatzemen fitxers carregats pels usuaris. | almenys es
necessita una copia de seguretat d’altres fitxers i directoris de I’aplicacid, que
no sén modificats, pero es necessiten per al funcionament.

- Seguretat. Hui en dia qualsevol sistema esta en perill de ser atacat, aixi que és
recomanable aplicar certes pautes de seguretat per a fer-lo el menys
vulnerable possible i evitar que s’infiltren al sistema o que ens roben dades.

- Manteniment. Els sistemes requereixen d’un cert manteniment. Les pagines
web sobretot necessiten actualitzacions del software per evitar “bugs” o
problemes de seguretat.

- Llangament. Quan llancem una pagina web, estem desplegant un conjunt de
servicis. Els serveis es poden automatitzar de manera que amb una sola
instruccié pugam desplegar la pagina web. Es un requisit important per evitar
problemes de dependéncies o problemes d’haver-nos deixat alguna part del
sistema per llangar.

- Escalabilitat. Un sistema escalable és aquell que pot créixer en vertical (afegint
capes) o en horitzontal (afegint funcionalitats). Per a crear una pagina web
escalable, els serveis i funcionalitats han d’estar molt ben separades i definides.
Es requereix una pagina el més escalable possible per actualitzacions futures.

- Portabilitat. Un sistema portable és aquell que es pot traslladar i muntar a
altres servidors de manera molt senzilla i rapida. Si un sistema té copies de
seguretat, el seu llangcament és ben senzill i, a més, esta muntat en un servidor
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Git de manera que es pot carregar i descarregar facilment, este sistema sera
portable.

Compatibilitat. Una pagina web compatible és aquella que és accessible des de
diferents sistemes operatius o navegadors. Hui en dia la compatibilitat esta
molt estesa i practicament tots els llenguatges de programaciéo Web i tots els
Sistemes Operatius estan adaptats per servir pagines web i que siguen
accessibles des de qualsevol navegador.

Usabilitat. Una pagina web usable és aquella que és comprensible i facil de
gastar per qualsevol persona independentment dels seus coneixements en
informatica. Este requisit és molt important per a esta Urbanitzacié ja que la
majoria de gent no té coneixements en noves tecnologies i és molt important
fer un sistema usable per a que tots els veins tinguen les mateixes oportunitats
per fer-lo servir.

15



3. Disseny i solucio del problema

Este apartat conté tota la informacié sobre com s’ha construit I'aplicacié web. Primer
es fara un analisi general de I'arquitectura, separant-la en capes. Després es descriuran
les tecnologies utilitzades i el perque. Més avant entrarem més a fons detallant
I'estructura i funcionament de cada capa. Després es fara I'explicacié de I'estructura i
el disseny del servidor. Finalment es vora la part dels backups i de la seguretat
implementada a I'aplicacio.

A continuacié va a mostrar-se un mapa conceptual amb una visi6 molt general i
esquematica de I'aplicacio:

PUBLIC INTRANET

NOTICIES ANUNCIANTS PERFIL ENQUESTES

RESTAURANT ASSEMBLEES
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3.1 Arquitectura de 'aplicacio

L'arquitectura web és I'estructura i el disseny técnic dels components que conformen
I'aplicacio web i com es comuniquen entre ells. Hi ha moltes maneres d’enfocar i
dissenyar l'estructura perque va en funcié dels objectius i requeriments i d’aixo
dependran caracteristiques com [I'escalabilitat, la facilitat del manteniment o el
rendiment, entre altres. En el nostre cas, com en moltes altres aplicacions web, s’ha
escollit I'arquitectura Renderitzacié del Costat del Servidor (Server Side Rendering).
Esta técnica tracta de que el client sol-licita al servidor una pagina i este li I'envia ja
representada a falta del codi JavaScript que I'interpreta el navegador del client.

En la part del Servidor és on tenim totes les dades i el codi de I'aplicacié desplegat com
a serveis per a fer-ho accessible amb peticions HTTPS. La capa del servidor esta
separada en tres contenidors Docker per fer-la més segura i aillada. Els tres
contenidors sén, com sol ser normal, el que es coneix per “frontend” amb un
contenidor WordPress, el “backend” amb un contenidor MySQL i el “reverse-proxy”
amb Caddy.

El contenidor Caddy és el servei que esta escoltant totes les peticions que arriben al
servidor a través dels dominis baradellogelat.com/www.baradellogelat.com que estan
apuntant a la IP Publica del Servidor. El “reverse-proxy” redirigeix estes peticions al
contenidor de WordPress que és I'encarregat de mostrar tot el contingut de la pagina
web. Al mateix temps, WordPress fa servir el contenidor de la base de dades per
obtindre aquella informacid requerida per l'usuari i que ha de mostrar.

SERVIDOR

Linux (Ubuntu)

/ REPO GIT -> lopt/gitibaradello_wp.git \
T Fs A

Caontenidor I Contenidor Contenidor
CLIENT
Peticid .
HTTFIS Reverse-Proxy Servidor Web Base de Dades
Navegador
Caddy WordPress MySQL

baradellogelat.com
www.baradellogelat.com

Ports 80 i
443
mapejats
del
Reverse-

A Docker

- /
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3.2 Tecnologies utilitzades

Docker. Docker [1] és una aplicacié de codi obert que ens permet automatitzar el
desplegament de contenidors software independents de la nostra maquina. En certa
manera, sobre un mateix hardware, podem muntar contenidors amb el seu sistema
operatiu i amb les seues aplicacions aillades com si disposarem de més d’un servidor.

Docker ens ofereix molts avantatges:

- La velocitat. Docker és capag d’arrancar contenidors de manera immediata, ja
gue no ha d’alcar un sistema operatiu de zero sobre un hardware, com passa,
per exemple, a una maquina virtual.

- Aillament. Docker garanteix que les aplicacions i els recursos estiguen aillats en
cada contenidor. Aixo implica que quan eliminem un contenidor no deixa rastre
ni d’arxius de configuracié, ni d’arxius temporals al sistema operatiu de la
nostra maquina.

- Seguretat. Les aplicacions que s’executen en contenidors docker estan
completament segregades les unes de les altres. Cap contenidor pot vore els
processos que s’executen en altre contenidor, és a dir, cadascun d’aquests obté
el seu propi conjunt de recursos que van des del processament fins les piles de
Xarxa.

- Compatibilitat. Les imatges de docker s’executen igual en qualsevol servidor o
computadora portatil, sense haver de preparar un entorn especific abans.

Basicament, les principals caracteristiques que han fet que s’utilitze Docker sén la
rapidesa i facilitat per desplegar i eliminar els contenidors, la compatibilitat que té
Docker amb WordPress i MySQL i la seguretat i aillament que ens ofereix.

WordPress. WordPress [2] [3] [4] és un sistema de gestié de continguts (CMS) per a
crear i mantindre qualsevol tipus de web. Hi ha diferents factors pels quals es va
escollir WordPress per a fer la pagina web: és gratuit, ofereix moltes plantilles i plugins,
es pot gestionar des de I'aplicacid, té una migracid molt senzilla, esta molt ben
integrat, té molta documentaciod, disposa d’una APl REST, és molt facil i rapid alcar-lo
amb Docker, etc... A banda de tots els avantatges que suposa utilitzar WordPress, una
d’elles és que és el CMS més popular i utilitzat arreu del mon i aixo vol dir que tindrem
molta documentacié sobre la configuracid, sobre problemes, sobre arquitectura... A
més a més, és important remarcar que WordPress esta programat en PHP per a
entorns que executen MySQL i Apache encara que també es pot desplegar amb
PostgreSQL, MariaDB i Nginx.
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MySQL. MySQL és un Sistema de Gestio de Bases de Dades relacional que en este cas
utilitza SQL per a obtenir les dades.

Les bases de dades son una especies de contenidors logics on emmagatzemem i on
podem accedir a les nostres dades, existeixen els estructurats (SQL) i els no
estructurats (NoSQL).

Les bases de dades SQL sén relacionals, s’emmagatzemen com a text de manera
estructurada en tables, on les dades registrades son les files, basant-se en el seu
context, i els camps son les columnes, que sén els diferents tipus d’informacié. Un
exemple de taula en una base de dades SQL seria el seglient:

Taula Usuaris

ID Nom Email

1 Dani dani7290@gmail.com

2 Marta martabg90@gmail.com

Estes taules es poden relacionar entre elles mitjancant els seus identificadors. Les
dades i taules en estes BBDD es poden crear, modificar i eliminar amb llenguatge SQL
(Structured Query Language). Alguns exemples de SGBD SQL son: MySQL, SQLite,
Oracle, PostgreSQL, entre altres.

Per altra banda, les bases de dades NoSQL (Not Only SQL) sorgeixen davant de la
necessitat per a almacenar diferents tipus d’informacié no estructurada com poden ser
documents, emails, audio, video, etc. Un exemple d’'un document en una base de
dades NoSQL podria ser el seglient:

Taula Usuaris

Clau| Document
{

1 "nom":"Dani",
"email":"dani7290@gmail.com"
}
{

> "nom":"Marta",
"email":"martabg90@gmail.com’
}
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Este tipus de base de dades s’utilitzen molt en el que es coneix com a Big Data perqué
son molt escalables. Alguns exemples de SGDB NoSQL sén: MongoDB, Redis, Neo4j,
entre altres.

Les principals diferencies entre les SQL i les NoSQL és que les primeres almacenen les
dades de manera estructurada i les segones ho fan en el format original. També és
important destacar que les NoSQL sén molt més escalables que les SQL, per aixo
s’utilitzen en el Big Data on s’emmagatzemen molta informacid, i per aixo, les SQL
estan centralitzades i les NoSQL estan distribuides. Aixi també, les SQL tenen integritat
en les dades, al contrari que les NoSQL, que al buscar rapidesa, no fan émfasi en eixe
aspecte. Les dades estructurades sén més facils d’analitzar que les no estructurades
pero estes ultimes son més flexibles i permeten canvis més senzills en la seua
arquitectura que les estructurades.

Taulal
SQL Documentl
s JSON
NoSQL
Taula2 x \
N\ v
Document2 Il Document4
Taula3 JSON Document3 |€—»  JSON
"1 Json

MySQL va integrat directament en WordPress i sol utilitzar-se, junt a MariaDB, com al
Sistema Gestor de Bases de Dades, per defecte. També estaria formant part d’un
sistema LAMP, que és un acronim de Linux, Apache, MySQL i PHP/Python. LAMP
s'utilitza per a definir I'infraesctructura d’un servidor web que, en este cas, definiria
també molt bé la nostra aplicacié: Linux com a sistema operatiu del servidor, Apache
com a servidor web (Nosaltres utilitzarem Caddy com a reverse-proxy), MySQL com a
gestor de la base de dades i PHP com a llenguatge de programacid principal. Moltes
aplicacions web famoses utilitzen MySQL com Twitter, Linkedin, Facebook, etc.

PHP. PHP és un llenguatge de programacio de codi obert molt utilitzat en I'entorn web
ja que permet ser incrustar amb codi HTML, és a dir, que un fitxer PHP pot contindre
codi HTML com practicament tots els arxius de WordPress. Altra caracteristica molt
important és que PHP s’executa al servidor al contrari que JavaScript que s’executa al
navegador del client i aixo implica que el client no podra vore mai el codi PHP, sols
podra vore el resultat de I'script que s’ha executat. Per exemple, si I'script era un “
echo ‘Hola’ ”, l'usuari sols vora per pantalla eixe Hola i no vora tot el codi. De totes
maneres, la rad principal per la qual s’esta utilitzant PHP és perqué WordPress esta
basat en PHP, aixi que per entrar a fons d’este CMS és inevitable coneixer este
llenguatge.
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JavaScript. JavaScript és un llenguatge de programacié lleuger que, al contrari que
PHP, principalment s’utilitza en la part del client permetent pagines web dinamiques i
millores en les vistes d’usuari, encara que també es pot implementar en la part del
servidor. Es defineix com un llenguatge interpretat, orientat a objectes, basat en
prototips, amb tipat debil i dinamic. Es venia utilitzant junt a HTML en la part del client,
ja que tots els navegadors moderns poden interpretar-lo, perd amb I'aparicié de
tecnologies com AJAX o Node.js, també s’utilitza per a enviar i rebre informacio del
servidor. Hui en dia, és dificil imaginar una pagina web que no tinga codi JavaScript, ja
gue sol anar molt lligat a HTML i CSS.

HTML. Com el seu nom indica és un Llenguatge de Marques d’Hipertext. Este
llenguatge utilitza marques per a fer referencia als diferents tipus de continguts que
existeixen. Les etiquetes es defineixen dins de “<” i “>”. Esta considerat el llenguatge
web més important i conegut en el mon ja que tots els navegadors han adoptat este
estandard. HTML sol anar junt a CSS que li dona estil i junt a JavaScript que li dona
funcionalitat.

CSS (Cascading Style Sheets). Fulles d’estil en cascada és un llenguatge que s’utilitza
per a donar-li estil a fitxers HTML o XML. Separa i li dona forma al contingut de les
interficies en els documents XML. Per eixa rad, és molt utilitzat en entorns Web i seria
molt estrany vore un document HTML que no tinga el seu fitxer CSS assignant-li un
disseny.

BootStrap. [5] Es una biblioteca o conjunt de ferramentes multiplataforma
(framework) que conté moltes plantilles i elements amb diferents estils basats en
HTML i CSS que sols s’ocupa de la part del front-end. BootStrap conta amb molts
elements als quals se li poden donar diferents estils com contenidors, tipografies,
imatges, taules, formularis, botons, barres de navegacid, entre altres. Encara que ens
ofereix un gran ventall de dissenys, un dels principals avantatges és la gran
adaptabilitat (resposive) dels seus components que permet fer una aplicacié web
accessible per a qualsevol dispositiu. BootStrap és framework molt Gtil en qualsevol
desenvolupament web ja que és molt facil afegir la llibreria i molt facil gestionar-la.

Caddy. [6] Es un servidor web multiplataforma i de codi obert escrit en Go. Es
relativament nou, pero és molt conegut i utilitzat degut a la seua configuracié tan
senzilla i al seu Us com a servidor HTTP, a I'automatitzacio del TLS i les aplicacions PKI.
A més a més, també sol utilitzar-se com a reverse-proxy per a reenviar dades i
connexions a altres servidors. La seua configuracié es realitza mitjangant un fitxer JSON
anomenat Caddyfile [7] que és molt més facil de comprendre que altres fitxers de
configuracio d’altres servidors web com poden ser Nginx o Apache.
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Git. [8] Es un software per a controlar versions de codi pensant en el manteniment i la
eficiencia de les aplicacions. Git s’utilitzara per emmagatzemar tot el codi de la nostra
aplicacid i tindre la versid en produccidé separada de la versié de testeig. Es creara un
repositori git en el servidor de I'aplicacid per carregar el codi del projecte.
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3.3 Disseny vistes

Este apartat conté els primers mockups que s’han fet sobre la pagina web per establir
un consens i establir unes bases de com es podria vore la part del client.

Pagina inici:

Baradello

Gelat Inici Qui som? Noticies Restaurant Anunciants Iniciar sessié
ela

Imatge

Ultimes noticies

Qui som?
Saber més

Mapa

Contacte
Nom:
Email:
Text:

Pagina noticies:

Baradello - . . . .. .
Gelat Inici Qui som? Noticies Restaurant Anunciants Iniciar sessio
elal
Noticies
Noticial resum saber més...
Noticia 2 resum saber més...
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Anunciants:

Baradello - . - . - -
Inici Quisom? Noticies  Restaurant Anunciants Iniciar sessio
Gelat —
Anunciants
Anunciantl Anunciant2 Anunciant3
Resum Resum Resum

Pagina inici sessio:

Baradello

Inici Qui som? Noticies  Restaurant
Gelat

Anunciants Iniciar sessio

| Nom d'usuari

| Contrasenya

He oblidat la contrasenya
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Pagina foro:

Baradello
Gelat

Inici  Qui som?

Noticies

Restaurant  Anunciants

usuari

| Foro >

Incidencies
Enquestes

Tancar sessi6

CATEGORIA PRINCIPAL

CATEGORIA 1

CATEGORIA 2

CATEGORIA 3

Pagina assemblees:

Baradello
Gelat

Inici  Qui som?

Noticies

Restaurant Anunciants

usuari

——
Incidencies

] Buscar Enquestes
Assemblees Data Accib
Assemblea 1 03/07/2022 Vore
Assemblea 2 05/02/2022 Vore
Assemblea 3 12/01/2021 Vore

Tancar sessid
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Pagina incidéncies:

Bagz;j;llu Inici  Quisom? Noticies Restaurant Anunciants Tancar sessio
Perfil
Foro
ssemblees]
Incidéncies
[ } Buscar Enquestes
Incidéncia Autor Data Estat Accio
Incidencial usuaril 23/02/2023 Proposta  Vore
Incidéncia2 usuariz 10/11/2022  Acceptada Vore
Incidéncia3 usuari3 21/10/2022 Completada Vore

Pagina enquestes:

Baradello

Gelat Inici  Quisom?  Noticies Restaurant  Anunciants usuari Tancar sessio
ela

Perfil

Incidéncies
Enguestes

ID Enquesta Estat Accid

1 Enquestal Pendent/Activa/Tancada Vore/Votar

2 Enquesta2 Pendent/Activa/Tancada Vore/Votar

3 Enquesta3 Pendent/Activa/Tancada Vore/Votar

Baradello

Gelat Inici  Quisom? Noticies  Restaurant Anunciants usuari | Tancar sessio

Perfil
Foro

Assemblees)
Incidencies
Enguestes

Pregunta

O Opcio 1 Imatge

@ Opcio 1 Imatge

O Opcio 1 Imatge




3.4 Capa Servidor

La capa del Servidor és la que s’encarrega de tindre el codi de I'aplicacié executant-se
com a servei visible i accessible a Internet, normalment, a través d’'un domini que
redirecciona a una IP Publica i port. També ha de tindre les dades de I'aplicacio, pero
en este cas ben aillades i protegides de qualsevol usuari no autoritzat per evitar
problemes. Tot aco ha d’estar desplegat i ben montat a la capa servidor per a fer que
funcione correctament.

Esta aplicacido s’ha construit sobre un servidor Ubuntu (VPS). Per a fer més segura
I"aplicacid i el servidor, cadascun dels serveis que s’han fet servir estan montats en
contenidors docker.

Els contenidors sén software lleuger que conté totes les dependencies necessaries per
a virtualitzar la aplicacio software que contenen. A diferencia de les maquines virtuals
gue son software pesat que proporcionen una emulacié completa del hardware a baix
nivell com la CPU, el disc, el dispositius de xarxa, etc.

La principal diferencia entre una maquina virtual i un contenidor és que la primera
virtualitza fins i tot les capes hardware i, pel contrari, els contenidors sols virtualitzen
les capes software per damunt del sistema operatiu.

Maquines virtuals Contenidors
. . / o . \ / Contenidor Contenidor \
Maquina virtual Maquina virtual
App 1 App 2
App 1 App 2 pp pp
) ) ) ] Bins/Llibs Bins/Llibs
Bins/Llibs Bins/Llibs \ 1)
p
SO convidat SO convidat Motor del contenidor
\ / A S
'a e N\
Hipervisor Sistema Operatiu del Host
AN A
4 \ s \
Hardware Hardware

Docker té la ferramenta Compose amb la qual podem llancar multiples contenidors
mitjangant un fitxer amb I'extensio “yml” o “yaml” on es defineix tota la configuracié
gue volem. YAML és un format de codificacié de dades llegible per persones. Va ser
creat per definir llistes, mapejos o valors senzills amb cometes. Per a més informacio
sobre este tipus de fitxers, visitar [9]. Docker Compose [10] és una ferramenta molt util
gue ens permet amb una sola instruccid alcar tot el nostre sistema i, per eixa rad, s’ha
escollit per al nostre projecte.
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Com ja s’ha mencionat abans, esta capa es composa de tres subcapes, com,
normalment, qualsevol aplicacié web. No obstant, quan es desenvolupa una pagina
web, es fa en un entorn de prova controlat que, en este cas, no necessitava d’una de
les capes que afegeix seguretat a I'aplicacid, com és la del Reverse-Proxy.

A continuacio, es mostra un esquema de I'entorn de prova mentre s’estava construint
I'aplicacio en un ordinador personal:

PC
LOCAL

REPOSITORI GIT: Joptigitibaradello_wp.git

]

Data
Base

Gul

WordPress

MySQL

A Docker

Y
localhost: 8080

Quan I'aplicacié ja estava completada en I’entorn de prova, era moment de pensar en
la migracié i el desplegament al Servidor Privat Virtual. La migracid va ser senzilla amb
el Software Git ja que es va crear un repositori per a carregar i descarregar el projecte
alla on necessitem. El desplegament va comportar més problemes i reflexions.
Finalment, es va decidir que la forma més segura era amagar els contenidors de
WordPress i MySQL per evitar exposicions i llancar un contenidor Caddy que
funcionara de Proxy Invers per a que es fera carrec de les peticions i balancejara les
carregues augmentant aixi el rendiment de I'aplicacié.
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D’esta manera va quedar el servidor amb el contenidor Caddy:

SERVIDOR
UBUNTU

REPOSITORI GIT: loptigit/baradello_wp.git

Reverse- Gul Data
Proxy — ) Base
Caddy WordPress MySQL
caddy:80

Y

\ Uad‘:{=¢43 Docker /

www.baradellogelat.com
baradellogelat.com
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3.4.1 Frontend (WordPress)

El frontend, en una aplicacié web, fa referéncia a tot aquell codi HTML, CSS i JavaScript
gue crea les vistes amb les quals interactua l'usuari. En este cas, el frontend esta
desenvolupat amb WordPress que també conté codi PHP per a interactuar amb el
backend.

En el punt 3.2 ja s’ha explicat que és exactament WordPress i els avantatges d’utilitzar-
lo. Aixi que en este apartat entrarem més a fons: s’explicara la configuracié del fitxer
YML per a desplegar el contenidor WordPress en Docker, s’explicara quins son els
directoris i arxius de WordPress, que son els temes i com s’ha desenvolupat el nostre
propi tema, que sén els plugins i com s’ha desenvolupat el nostre propi plugin.

3.4.1.1 Desplegament

En I'arxiu docker-compose.yml es defineixen els contenidors com a serveis. En este cas
tenim el servei wordpress on es defineixen els seglients parametres:

container_name. Un nom per al contenidor facil d’identificar per si necessitem
consultar qualsevol cosa.

- image. Aci es defineix la imatge i versid que el contenidor descarregara dels
repositoris de Docker Hub. En este cas s’esta utilitzant I'Gltima versio de
WordPress.

- ports. Aci es defineixen els ports que seran mapejats per a poder vore, des del
nostre equip, els serveis que estan dins del contenidor. S’esta mapejant el port
80 del contenidor (on esta executant-se el servei de WordPress) al port 8443
del nostre equip (s’ha escollit un port no reconegut per evitar problemes).

- volumes. Este parametre és important, ja que, quan llancem el contenidor,
estem mapejant els directoris de WordPress del contenidor als directoris del
nostre equip on tenim tot el codi que s’ha programat anteriorment. Ago té
diferents avantatges com per exemple que al mapejar els volums correctament,
I'aplicacié ja esta agafant el codi i no és necessari copiar-lo o utilitzar
Dockerfiles o també que al fer qualsevol canvi en estos directoris s’estara
aplicant directament als directoris del contenidor, és a dir, a I'aplicacié
WordPress. Per mapejar volums correctament, s’ha de saber on es crea el
directori arrel d’'una aplicacié. En este cas el projecte de WordPress esta en el
directori /var/html/www del contenidor. La raé per la qual s’ha separat el
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directori wp-content de la resta del projecte, s’explicara més avant, en el punt

on es parla de I'estructura de carpetes.

environment. Es defineixen quatre variables d’entorn molt importants com sén
el host, l'usuari, la contrasenya i el nom de la base de dades. El host no és
important xifrar-lo perd I'usuari, la contrasenya i el nom, per seguretat, s’han
definit com a variables d’entorn de Linux en un fitxer .env per a que no siguen

visibles a I’arxiu YML.

depends_on. Este parametre indica que el contenidor depen del servei db per a

alcar-se. Aixi que fins que no s’alce db, wordpress no s’alcara.

restart. Indica que sempre que caiga es tornara a algar el contenidor.

wordpr
container_name: baradello wp
image: wordpress:latest

./production/www: /var fwww/html

- ./wp-content: fvar/www/html/wp-content
environment:

WORDPRESS_DB_HOST: db

WORDPRESS DB_USER: ${DB_USER}

WORDPRESS DB _PASSWORD: S${DB_PASSWORD}

WORDPRESS DB _MNAME: S{DB_MNAME}
depends_on:

- db
restart: always
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3.4.1.2 Introduccio a WordPress

Per comengar, va a mostrar-se una llista dels fitxers que componen el nostre projecte
WordPress. El directori arrel conté els seglients fitxers i carpetes:

ta www-data

rootT
root

W -data

rooT

1
1
1
1
1
1
1
1

'
1
1
1
1
1

rootc

Directori wp-admin/:

Directori wp-includes/:
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| el directori més important pels desenvolupadors, wp-content/:
$ 11 wp-content/
W -data
Jjoanma Jjoanma
W -data www-data
NrooT NrooT

talaed -

W -data
W -data wew-da

o Pd 0O = B = P ] 0O

d

8

4

] LA R LA

1

El directori del tema actiu BootScore-Child:

A continuacié van a explicar-se els fitxers i carpetes amb més importancia d’un
projecte WordPress.

En primer lloc, estan els fitxers per defecte del directori arrel en un projecte
WordPress:

.htacess. Es un fitxer de configuracié del servidor Web Apache. En el cas que el
WordPress el tinguem allotjat en un altre servidor web com Nginx, este fitxer no
apareixera. Este arxiu indica al servidor web com actuar mitjangant regles, encara que,
per defecte, controla els enllacos permanents de WordPress. A més a més, es poden
configurar redireccions automatiques, restriccions de seguretat per a certs arxius o IP o
altres temes relacionats en la configuracié del servidor web.
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wp-activate.php. Es un fitxer que confirma que la clau d’activacié que s’envia en un
correu electronic, després de que un usuari es registre, coincideix amb la clau d’este
usuari i mostra la confirmacié.

wp-blog-header.php. Es un fitxer que carrega I'entorn i la plantilla de WordPress.

wp-comments-post.php. Es un fitxer per a controlar la publicacié de comentaris en
WordPress i evitar els comentaris duplicats.

wp-config.php. Un fitxer imprescindible, ja que conté molts aspectes de la configuracio
basica de WordPress. Per exemple, este arxiu conté el nom, l'usuari, la contrasenya i el
host, el charset i el collate de la base de dades. També conté altres variables com: huit
claus de seguretat que es generen al fer la instal-lacid, el prefix de les taules de la base
de dades, la ubicacié o estructura de les carpetes si la volem modificar o si volem posar
el mode debug i logs, entre altres.

wp-cron.php. Es un arxiu de cron que s’activa cada vegada que la pagina web reb una
visita o quan es crida a través d’un servidor cron daemon.

wp-load.php. Es un fitxer de Bootstrap per a configurar la variable ABSPATH i carregar
I'arxiu wp-config.php que després carregara 'arxiu wp-settings.php

wp-login.php. Es la pagina de l'usuari en WordPress ja que controla aspectes com
I'autenticacid, el registre, la recuperacid de contrasenya i altres coses relacionades
amb l'usuari.

wp-settings.php. Es un fitxer per a configurar i corregir variables comuns i incloure les
biblioteques de procediments i classes de WordPress

wp-signup.php. Es un fitxer per a configurar I’entorn de WordPress

En el directori arrel de WordPress trobem tres subdirectoris molt importants:
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wp-admin. Este directori és el que conté tots els arxius i carpetes que formen el panel
d’administracié de WordPress. Es un dels directoris més importants ja que panel wp-
admin facilita molt la configuracié de la nostra pagina web i ajuda a que qualsevol
persona sense coneixements de programacido puga gestionar una aplicacido d’estes
caracteristiques.

wp-includes. Este directori és molt important en WordPress també, ja que conté
fitxers per a fer funcionar tant el backend com el frontend de |'aplicacié. Altres
carpetes i arxius requereixen de les funcions d’este directori. A més a més, conté gran
part del codi font de WP i també conté la funcionalitat que necessita I’API REST de
WordPress per a funcionar.

wp-content. Es la carpeta més important des del punt de vista del desenvolupador, ja
gue en este directori és on es faran la majoria dels canvis des del punt de vista del
programador. Este directori conté els plugins, els temes i els fitxers que els usuaris
carreguen a la pagina. En la carpeta plugins es mostren tots els plugins que estan
instal-lats a I'aplicacid. El mateix amb els temes, en la carpeta themes es veuen tots els
temes instal-lats. En la carpeta uploads, estan els directoris dividits en anys i dins
dividits en mesos aixi que és molt facil d’administrar este aspecte també.

Ara que ja s’han descrit les parts més importants d’un projecte WordPress, també és
important descriure el funcionament intern i la jerarquia de les plantilles [11].
WordPress utilitza la cadena de consulta, que és informacié continguda en I'enllag a
cada part de la pagina web, per decidir quines plantilles s’han de mostrar.

Per determinar les plantilles, WordPress:

1. Fa coincidir una cadena de consulta amb un tipus de consulta per decidir quina
pagina es sol-licita (pagina de cerca, de categoria, etc.)

2. Selecciona la plantilla en I'ordre determinat de jerarquia.

3. Busca arxius de plantilla amb noms especifics en el directori del tema actual i
utilitza el primer en coincidir.

Quan s’utilitza un tema secundari, qualsevol arxiu que s’agregue al tema secundari,
anul-lara el mateix fitxer del tema principal. Si els dos temes contenen la plantilla
archive.php, s’utilitzara la del tema secundari.

Si el nostre blog esta a la pagina https://baradellogelat.com/blog i volem visitar una
categoria com https://baradellogelat.com/blog/category/llibres , WordPress fa el
seglient procediment:
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1. Busca un arxiu amb el directori del tema actual: category-llibres.php.

2. Si category-llibres.php no esta i I'ID de la categoria és el 2, es busca un fitxer
cridat caregory-2.php.

3. Sino existeix, es buscara la plantilla genérica archive.php.

4. Si la plantilla genérica no existeix, s’utilitzara I'arxiu de plantilla del tema
principal, index.php.

La pagina d’inici per mostrar les ultimes publicacions del blog és home.php. Si no
existeix s’utilitza index.php.

La plantilla de la pagina principal és front-page.php que té prioritat sobre home.php. Si
front-page.php no existeix, es buscaran home.php o page.php depenent de la
configuracio en Configuracio -> Lectura. Si no existeix cap arxiu, s’utilitzara index.php.

En quant a la plantilla de publicacié Unica, es segueix el seglient ordre:

single-{post-type}-{slug}.php.
single-{post-type}.php.
single.php

singular.php

index.php

vk wnh e

L'arxiu de plantilla utilitzat per representar una pagina estatica segueix el seglient
ordre:

Arxiu de plantilla personalitzat
page-{slug}.php

page-{id}.php

page.php

singular.php

index.php

ok wWNPRE

Les pagines d’etiquetes utilitzen el seglient ordre:

1. tag-{slug}.php
tag-{id}.php
tag.php
archive.php
index.php

vk wnbN

Este sistema de jerarquies permet canviar-la en punts especifics. El filtrat, que esta en
la funcié get_query_template(), utilitza este nom per a filtrar: “{Stype} template” on
Stype és el tipus de plantilla. Tots els filtrats disponibles a continuacié: embed
embed_template, 404 _template, search_template, frontpage_template,
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home_template, privacypolicy_template, taxonomy_template, attachment_template,
single_template, page_template, singular_template, category_template,
tag_template, author_template, date_template, archive_template, index_template.

3.4.1.3 Temes

El responsable de I'aparenca i del comportament d’una pagina web feta en WordPress
és el tema actiu. La renderitzaciéd de les pagines que li apareixen al client es fa
mitjangant un procés d’uns fitxers que estan al servidor, que sén els arxius de
plantilles, els quals componen el tema. Sén arxius PHP que contenen codi HTML, PHP o
etiquetes de plantilla. Les etiquetes de plantilla sén una mescla de codi HTML i PHP
gue es criden mitjangcant funcions de WordPress [12] per obtindre algun tipus
d’informacio (exemple: get_header() o get_footer()).

Els arxius de plantilla sén un conjunt de fitxers que composen un tema en WordPress i
es desglossaran més avall.

Els temes, en WordPress, sén una part imprescindible d’este tipus de pagines web. Un
tema és un conjunt de fitxers que representa el disseny i les funcionalitats de la nostra
interficie web. El arxius de cada tema es troben al directori wp-content/themes i solen
ser els arxius que s’han definit en la capa Vista. Hi ha temes gratis i temes que costen
diners. Els temes gratis solen ser molt minimalistes i contenen pocs plugins i
funcionalitats.

La millor opcio per a un desenvolupador de WordPress, és crear el seu propi tema en
WordPress i d’esta manera programar al 100% I’aplicacié des de zero. No obstant,
també hi ha altres opcions. Per exemple, es pot desenvolupar un tema a partir d’'un
altre tema amb certes llibreries o configuracions per a comencar amb algunes
funcionalitats i tindre una base. Este tipus de temes, en WordPress, s'anomenen temes
fills.

Un tema fill, esta basat i depen d’un tema pare pero té I'avantatge que tots els canvis
es fan en el fill i no es modifica I'original. El temes fills funcionen de la seglient manera:
Primer es busca si I’arxiu esta en el tema fill i si no esta, es busca al tema pare.

Per a este projecte s’ha utilitzat bootScore que és un “starter-theme” de codi lliure per
a WordPress basat en BootStrap 5. Este software ja esta preparat amb el tema
principal i el tema fill per a desenvolupar directament sobre este Ultim. S’ha escollit un
tema basat en BootStrap per la quantitat de components que té esta llibreria que faran
una interficie molt més amigable i interactiva. També és important destacar una
caracteristica molt important que s’ha de buscar en les pagines web i és que siga
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adaptable (responsive) a qualsevol dispositiu amb navegador web i els components de
BootStrap ho son.

Per tant, escollir un tema basat en BootStrap per a desenvolupar sobre ell mateix, és
molt bona opcid, ja que estem integrant components, que son adaptables a qualsevol
dispositiu, a una web i, a més a més, tenim una llibreria amb molts elements variats,
dotats d’un cert disseny, que ens faran la nostra aplicacié molt més amigable.

Tots els temes tenen, per defecte, certes plantilles que donen una vista inicial sense
necessitat d’'implementar cap cosa. Eixes plantilles son les seglients:

- 404.php. Es la plantilla per a quan es produeix un error 404. L’error 404 és un
fallo del client que indica que el navegador no pot trobar alld que esta buscant-
se al servidor.

- archive.php. Es la plantilla que llista les entrades (posts) mitjancant una
consulta que pot ser modificada al nostre gust ja siga per categories, per tipus o
per altres caracteristiques. Es pot personalitzar per a cada tipus de post amb
archive-{tipus_de_post}.php

- comments.php. Es una plantilla s’ha d’incloure dins de pagines o altres
plantilles per a visualitzar-la amb la funcié comments_template() i mostra, en el
cas que en tinga, els comentaris d’'una entrada i, a més, un caixeti per a afegir-
ne si és el cas.

- header.php. Es la capcalera de les pagines. Normalment inclou la barra de
navegacié personalitzada i també pot incloure alguna imatge. Es una plantilla
que també s’ha d’invocar des d’altres plantilles amb la funcié get_header().

- footer.php. Es el peu de pagina. Normalment inclou una espécie de menu per a
navegar pero sol ser molt més senzill que la capcgalera. També és una plantilla
que s’ha d’invocar des d’altres plantilles amb la funcié get_footer().

- index.php. Es la plantilla principal d’un tema que, en principi, no es gasta a
sovint pero es mostrara quan es faca una cerca i no es trobe cap plantilla dins
de la jerarquia de plantilles.

- page.php. Es la plantilla per defecte de les pagines que creem en el panel de
configuracio de WordPress. Es poden crear més plantilles de pagines amb page-
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{nom_plantilla}.php i utilitzar-les com vulgam. D’esta manera es poden
personalitzar les pagines tant com necessitem. Es important saber que per a
gue WordPress el reconega com a plantilla s’ha d’afegir un comentari al principi
del fitxer com el seglient:

<?php

/**

* Template Name: Nom de la plantilla

*/

single.php. Es la plantilla per defecte per a quan volem visualitzar una entrada

o post. Es pot personalitzar per a cada tipus de post amb la forma single-
{tipus_de_post}.php

category.php. Esta plantilla s’utilitza per a mostrar llistes de les entrades per
categoria. Es poden personalitzar amb category-{etiqueta}.php o category-

{id}.php

author.php. Esta plantilla mostra les entrades per autors. Es poden crear
plantilles per a autors concrets segons el nom o I'id amb author-{nom}.php o
author-{id}.php

tag.php. Esta plantilla mostra les entrades per etiquetes. Es poden crear
plantilles concretes segons el nom d’etiqueta o I'id amb tag-{slug}.php o tag-

{id}.php

taxonomy.php. Esta plantilla mostra les entrades per taxonomia. Es poden
crear plantilles concretes segons el nom de la taxonomia amb taxonomy-
{taxonomia}.php

date.php. Esta plantilla mostra les entrades segons la seua data.

search.php. Esta plantilla mostra els resultats de la busqueda de les entrades i

les pagines
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- searchform.php. Esta plantilla serveix per al formulari de busqueda d’entrades i
pagines. S'utilitza afegint-la a altres plantilles.

- sidebar.php. Esta és la plantilla de la barra de navegacid lateral. S'utilitza
afegint-la a altres plantilles.

- functions.php. Este fitxer és un dels més importants del tema ja que és on es
creen funcions que després es poden utilitzar en les plantilles i configuracions
del tema.

Altre element que sol utilitzar-se bastant en WordPress son els widgets que sén
trossos de codi que es poden afegir en algunes parts de la pagina web per a sumar
caracteristiques o elements com poden ser formularis, galeries, entre altres.

WordPress té |‘arxiu class-wp-widget.php on es defineixen els widgets que sol estar en
el directori wp-includes. Per a crear un nou widget personalitzat s’ha de crear una
classe que estenga a la classe WP_Widget que és natural de WordPress. Existeixen 18
funcions dins d’esta classe pero en sén 4 les basiques que s’explicaran a continuacié:

__construct(): En esta funcié és on definim el titol i la descripcié del widget.

- widget(): Esta funcid és on es defineix el que va a mostrar-se per pantalla quan
afegim el widget.

- form(): Es la funcié on es crea un formulari amb opcions per al backend.

- update(): En esta funcié és on es guarden les opcions a la base de dades.

Per a afegir i carregar el widget, s’ha de registrar amb la funcio register_widget(classe)
i afegir eixa accid (add_action()) amb el hook ‘widgets_init’.

Per ultim, per0 no menys important, un dels fitxers que componen una part
fonamental de la vista son les fulles d’estil o més conegudes com els arxius .css. Estos
fitxers son els que li donen el disseny que necessitem a les nostres plantilles. Permeten
canviar els colors, les fonts, les posicions, ordenar elements i moltes coses més. Per
defecte existeix un fitxer style.css en tots els temes que és on podrem els elements
HTML segons I'ID, classe o tipus.
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Comencgarem analitzant els arxius PHP que donen la vista a I'aplicacié que es troben en
el directori del tema fill (wp-content/themes/bootscore-child-main) sense entrar en
massa detalls.
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3.4.1.4 Barra de navegacio

Una de les parts més importants de tota pagina web és la capgalera (header.php). En
este cas, en la capgalera despleguem la barra de navegacid, que ens acompanya en
totes les vistes i, a més a més, s’ha implementat de manera fixa per a que mentre ens
desplacem, ja siga entre vistes o cap avall i amunt, estiga sempre present i puguem fer-
la servir. Pel que fa al disseny, s’ha escollit alguna cosa senzilla. De dreta a esquerra
trobem: En primer lloc el boté que ens porta a la vista d’iniciar sessid. A continuacid
disposem de les banderes amb els dos idiomes disponibles de la Web (Valencia i
Castella). Després tenim el menud amb els enllagos estatics a les vistes que té la pagina i
on pot accedir tothom (Inici, Qui Som?, Noticies, Restaurant i Anunciants). Este menu i
els seus enllacos s’han configurat des del panel d’administracié en Aparenga->Mendus.
Per ultim, esta el nom de la urbanitzacié a I'esquerra, que funciona com a enllag per a
pujar dalt de la pagina si estem molt cap avall. El que s’ha descrit anteriorment és la
vista per a un ordinador, pero com ja s’ha dit, esta pagina web és adaptable per a tots
els dispositius i, per a les “tablets” i els dispositius mobils tots els enllagos del menu
canvien un poc: Es vora, a la dreta, un boté quadrat amb tres linies horitzontals que,
només cliquem, ens desplegara un menu amb totes les opcions que s’han esmentat, ja
que és un menu massa extens, que desquadraria la pagina web, com per a mostrar-lo
de la mateixa manera que es fa amb un ordinador.

S’ha construit amb la funcié wp_nav_menu() que construeix un menu on des del panel
d’administracio de WordPress després es poden afegir els camps que tindra. També
s’han utilitzat components de BootStrap [21]

php echo (is_front_page() ? " : " navbar-shrink™); ?>" id="mainNav"

php bloginfo('name'); ?

t" type="button” data-bs-toggle="c se” data-bs-target="#navb ive" aria-controls="navbarR

La barra de navegacié no sera sempre igual. Quan algun usuari inicie sessid, canviara
un poc. Obviament, el boté d’iniciar sessid ara sera de tancar sessid, perd també ens
apareixera un botd desplegable, amb el nom de I'usuari, entre el botd d’iniciar/tancar
sessio i les banderes de I'idioma. Este nou botd/enllag, ens servira per saber si estem
en la Intranet de la pagina web i també, per a poder navegar sobre aquelles vistes que
sols disposen els membres de la urbanitzacié (Incidéncies, Assemblees, Foro,
Enquestes i Perfil). Quan "'usuari clique sobre el seu nom, se li desplegaran les opcions
anteriors per a navegar. Es un format que s’ha elegit per a no canviar massa la barra de
navegacio i fer la navegacié el més intuitiva possible.

42



Esta part s’ha construit utilitzant la funcio is_used_logged_in() per comprovar si
I'usuari ha iniciat sessio i, si és el cas, mostrar el menu desplegable de la Intranet.
També s’ha utilitzat wp_get_current_user()->user_login per obtindre el nom de
I'usuari que ha iniciat sessidé que es mostrara en el menu desplegable. S'utilitza
get_site_url() per obtindre el domini de la pagina web. La funcié wp_logout_url()
serveix per a que |'usuari tanque sessié quan clique en el boté corresponent.

enuLink” data-bs-toggle=" n" aria-expanded

"> Perfil

"> Encuestas

Cerrar sesion

A més, s’ha utilitzat codi JavaScript per fer la barra fixa quan ens desplacem cap a baix.
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3.4.1.5 Vista Inici

El fitxer front-page.php s’ha construit inspirant-me en la majoria de pagines d’inici que
solen tindre les aplicacions web com és: una capgalera, un xicotet resum de
I'associacid, un mapa amb la ubicacié i un formulari de contacte. De totes maneres, no
sols ha sigut una inspiracid, perque principalment s’han tingut en compte les
necessitats que tenia I’Associacid de veins com era mostrar les ultimes noticies,
mostrar la ubicacié on es troben i tindre un formulari de contacte per qualsevol que
necessite enviar un correu a I’Associacié. Doncs, sumant els punts anteriors, es va
arribar a un punt comu on es dividiria este fitxer per seccions que serien,
ordenadament, les seglients: Una capcalera amb una imatge de la urbanitzacio, les
ultimes noticies i enllagos per a poder accedir a elles, un mapa de google maps amb la
ubicacié marcada de la urbanitzacio i, per ultim, un formulari de contacte que enviara
els missatges al correu de I'associacio.

L'apartat del formulari és el que més desenvolupament ha tingut. Per una part, al codi
HTML s’ha construit un “form post” on els camps sén el nom, I'email i el text.

" id="contact"

nt-center”

" aria-describedby="name

Email

" id="email" aria-describedby=

type=

Per I'altra part, el codi PHP recull la peticio post del boté amb el nom “form_button” i
les dades. Crea la capcalera i prepara el cos del email. Finalment, s’utilitza la funcié
wp_mail(destinatari, assumpte, cos, capgaleres) que envia el missatge.
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$name = $_POST['n
$email = §_POST[ "¢
$text - $ POST['t

$headers = array(

$body = $name. co
$body . 1
$body .

if ($name && femail && Ftext) {
wp_mail($to, $subject, $body, $headers);

_redirect(get_site url());

3.4.1.6 Vista «Qui som?»

La pagina de “éQuiénes somos?” s’ha deixat en blanc amb una plantilla estandard ja
gue és un apartat que depén completament del que vulga posar la urbanitzacié de
veins. També, s’havia de tindre en compte que el contingut d’esta pagina és molt
dinamic i que en qualsevol moment es deu poder canviar de la forma més comoda. En
este cas, la millor manera és des del panel d’administracio de WordPress en |'apartat
de pagines, on se li pot donar un format bastant acceptable.
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3.4.1.7 Vista Noticies

La pagina de les Noticies esta basada en els custom post types de WordPress. Per
defecte, existeixen els Posts en WordPress i estos s’utilitzaran per a les noticies. La
plantilla on es llisten els posts és archive.php, encara que s’han fet unes modificacions
per a cobrir les necessitats dels usuaris. En quant a la vista, qualsevol usuari podra
visualitzar les noticies en forma de llista on apareixera el titol, la data i una breu
introduccié al text escrit per saber de quée tracta. També, entre les noticies i la
capcalera, trobarem la part de filtrat de les noticies. Es podran buscar per text,
escrivint en la casella que hi ha, i entre dos dates que seran les dos caselles que hi ha.
A més a més, cada noticia inclou un boté (Veure/Ver) amb un enllag que ens porta a la
pagina per llegir la noticia sencera i on es podran visualitzar els fitxers que s’hagen
inclos. Quan els usuaris inicien sessio, aquells usuaris amb permisos especials sobre
esta vista (administradors i junta) tindran funcionalitats extra en esta vista. El botd de
Veure desapareixera i es convertira en un botdé Acci6 amb un menu desplegable amb
tres opcions: Vore, Editar i Eliminar les noticies. El botd d’editar ens fara navegar al
post corresponent al panel d’administraci6 de WordPress on podrem modificar
diferents aspectes de la noticia seleccionada.

Per a mostrar les noticies, s’utilitzaran les funcions have_posts() per comprovar si
existeixen i the_post() que invoca la noticia que s’esta recorrent en este moment
mitjancant un bucle. Després, per mostrar la imatge de la noticia s’invoca la funcid
get_the_post_thumbnail_url(). També s’utilitza la funcié the_permalink() que és
I’enlla¢ a la noticia que estara sobre el titol de la noticia, invocat amb the_title(). Amb
get_the_date() mostrem la data de publicaci6 de la noticia. Amb echo
substr(get_the_excerpt(),0,200) s’estan mostrant 200 caracters del resum de la noticia
per mostrar-ho baix del titol i donar una introduccid.

- thumbnail()) :
echo

the_permalink(); 2> cla ate the_title();

pt(),0,200);

t=" . $post->ID, ' 5 ) 2>">Eliminar

the_permalink(); ?>">Ve
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La funcid has_user_role([‘editor’,’administrator’,’board’]) comprova si 'usuari que ha
iniciat sessio té algun dels rols esmentats i, si és aixi, mostra el botd de les accions que
sols podran realitzar els administradors. Este botd és un desplegable amb: Un enllag
per vore la noticia (the_permalink()), un enlla¢ per editar la noticia des del panel
d’administracié web (edit_post_link()) i un enllag que executa un metode post amb
I’accié d’eliminar on envia I'ID del post per utilitzar-lo en la funcié6 wp_delete_post()
gue elimina la noticia seleccionada.

$post_id);

RVERL "
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3.4.1.8 Vista Restaurant

En el cas de la pagina del Restaurant, s’ha creat una plantilla, de la manera que s’ha
explicat anteriorment, amb el nom de page-restaurante.php que permet als
administradors, als membres de la junta i als usuaris del restaurant afegir fitxers (que
el més normal és que siguen PDF o imatges) a la pagina. També, els usuaris
administradors i els de la junta tenen permisos per a modificar la pagina en I'apartat
de pagines del panel d’administracio. I, finalment, un usuari administrador amb
coneixements en programacid, podra dissenyar la plantilla al seu gust amb les
necessitats que tinguen.

Amb la funcid has_user_role() comprovem si l'usuari té els permisos per a vore el boté
que permet afegir fitxers a la pagina del Restaurant. Es creen dos funcions en
JavaScript, una per seleccionar I'arxiu i I'altra per guardar-lo.

n" onclick="selectFile(event)">Afiadir fichero

form. submit{)

Per a mostrar els fitxers carregats, es fa Us de la funcio get_attached_media(post_id)
gue obté tots els fitxers adjuntats a un post. Després es recorre la llista de fitxers i van
mostrant-se amb les opcions de descarregar i obrir. Sols els usuaris administradors
podran Eliminar estos fitxers adjuntats.
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d_media{ '', get_the_ID() );
attachment):
attachment);
$thumbnail yp_get_attachment_ima rc ( $attachment->ID, 'thumb
furl = w t_attachment_url{$attachment->ID);

cals

$url 2" tal

humbnail}:
$thumbnail[@]

mime_to_icon($mime)

" data-bs-toggle n" aria-expanded="fa

ad :Descargar

echo fattachment->ID;
alue= t t
"#" onclick=" .parentiode . submit ()" >Eliminar

Les funcions d’afegir i eliminar s’invoquen mitjancant un formulari post que depenen
de l'accié. Per afegir, s’utilitza la funcié is_uploaded_file() per comprovar si s’estan
enviant fitxers i media_handle_upload() guarda un arxiu enviat des d’una sol-licitud
POST i crea una publicacié adjunta per ell. Per eliminar, s’obté I'ID del fitxer que es vol
eliminar i amb la funciéo wp_delete_attachment() s’esborra.
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3.4.1.9 Vista Anunciants

Per a la pagina dels Anunciants s’ha creat un custom post type “advertiser” i s’utilitzara
la plantilla archive-advertiser.php que es personalitzara per a canviar-li I'aspecte i
diferenciar-la respecte a altres pagines com, per exemple, la de les Noticies. En este
cas, la pagina d’Anunciants sols tindra un buscador per a filtrar per text, ja que filtrar
per data no tindria massa sentit. Els anunciants apareixeran, en files de tres, en forma
de quadricula, on cada anunciant tindra la seua imatge, el titol i una breu descripcio
del que fa. A més a més, qualsevol usuari podra viatjar a vore la pagina individual de
I'anunciant per llegir més informacié. Pel que fa als usuaris amb permisos especials
(administradors i junta) tindran un botd d’Afegir Anunciant que els portara al panel
d’administracio on podran afegir I'anunciant i les altres caracteristiques. Estos
mateixos usuaris podran eliminar i editar individualment els anunciants des de la
mateixa pagina amb el botd Accid que desplegara un submend.

Esta plantilla és molt pareguda a la de les Noticies, s’utilitzen les mateixes funcions per
mostrar els anunciants: have_posts(), the_post(), get_the_post_thumbnail_url(),
the_permalink(), get_the_excerpt().

_post_thumbnail())
echo get_the_post_thumbnail url();

esc_url{get stylesheet directory uri());

the_permalink(); g the_title();

" data-bs-toggle="

' . $post->ID) *>Eliminar
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Per eliminar els anunciants s’utilitza wp_delete_post(). Per comprovar si l'usuari té
permis per esborrar i per vore el botd d’afegir anunciants també s'utilitza
has_user_role().

fpost;
fwp_query;

get_header();

te" type="zubmit":Nuevo anunciante
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3.4.1.10 Vista Inici Sessio

La pagina d’inici de sessid és una pagina basica i plana que recull un usuari i una
contrasenya i fa una comprovacié sobre la base de dades per vore si les dades sén
correctes. En el cas que I'autenticacio siga satisfactoria |'usuari podra vore el seu nom
d’usuari amb el submenu corresponent en la barra de navegacid. Si I'autenticacié és
erronia, la vista sera la mateixa que abans. Per als casos on |'usuari puga oblidar la
contrasenya, s’ha preparat un enlla¢ que diu “He oblidat la contrasenya” per a navegar
a una altra pagina molt pareguda a I'anterior perdo amb una casella per introduir una
direccio de correu i enviar un missatge. Este missatge contindra un enllag, que ens
portara a una pagina on introduirem la nova contrasenya.

Esta vista utilitza un formulari per obtindre el nom d’usuari i contrasenya amb una
peticié POST. També es comprova si l'usuari ha iniciat sessid, perque si és el cas, no
podra vore esta pagina.

if (1%$logged in} {
get_header();

1" placeholder="HN

11" placeholder=

“>He olvidado la contrasefia

ite">Entrar

Si I'usuari ha iniciat sessid, sera redirigit a la pagina principal per defecte, si no, seguira
veient la pagina. Per a l'inici de sessid, s’utilitza la funcié wp_signon() que autentica
I"'usuari i retorna la classe WP_User. La funcié wp_set_current_user() canvia |'usuari
actual per I'ID o el nom i wp_set_auth_cookie() estableix les cookies d’autenticacio
per identificar I'usuari.
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_user_logged_in
wp_redirect(get_site url

o

fpassword = fwpdb->esc

$login_array = array
$1login_array
$1login_array
$1login_array|

geed_in =
do_action( "wp_ L $verify user-user login, $user);
wp_set_current_user( $wverify_user->ID };
wp_set_auth_cookie( $verify_user->ID };
if (isset(%_REQUEST[

wp_redirect($_REQUEST[ 'r¢

I L
'1-.i|.|

redirect{get_site url

I L
'1-.i|.|

Fins ara s’havien mencionat aquelles pagines que no necessiten d’autenticacié per a
ser utilitzades, és a dir, que qualsevol persona, siga de |’Associacié o no, podra
visualitzar-les. A continuacidé, van a esmentar-se aquelles pagines que requerixen de
I'inici de sessié amb un usuari i contrasenya.
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3.4.1.11 Vista Perfil d’Usuari

La primera pagina important és la del Perfil d’Usuari. Esta pagina s’ha construit sobre
les necessitats principals que podien tindre els usuaris. Per una banda, és important
mostrar informacié com el nom, cognoms i correu. Esta informacid es mostra a
I’esquerra baix d’un avatar. Per altra banda, és important donar opcié a que 'usuari
modifique el seu correu o contrasenya. Aco sera possible en la part del centre i dreta
on estan les caselles del correu i de la contrasenya per modificar-ho. Si el correu ja esta
en us, no canviara.

Per a la vista del Perfil, es mostra els camps del nom i el correu i sols es permet canviar
la contrasenya i la direccié de correu.

the_permali

the_author meta('user_email

Mitjangant codi PHP es comproven els canvis que s’han guardat i s’apliquen contra la
base de dades. La direccié de correu es comprova abans per si ja existeix.
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lempty ($_POST

lempty($% POST['
_update_user{array
lempty($_POST['
)

lempty (% PO
update_user
lempty(%_PO
update_user
lempty($_|

&& §_POST

c_attr($_POST
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3.4.1.12 Vista Foro

El foro s’ha construit sobre una pagina creada en el panel d’administracié de
WordPress. En la pagina s’han afegit dos shortcodes. Els shortcodes sén cadenes de
text entre claudators que criden a una funcidé que mostrara un frontend totalment
funcional. El primer crida a un botd, que sols li apareixera als administradors o els
membres de la junta, que servira per a gestionar el foro ja que ens portara a la pagina
de configuracié del plugin. El segon és el que crida a la pagina del foro, totalment
configurat en el plugin. Es un shortcode molt complet que mostra la interficie de les
categories, els temes i tots els comentaris... També ofereix vistes com la del perfil
d’usuari o altres que es detallaran en I'apartat del plugin.

A continuacié es mostren els dos shortcodes en la pagina:

| Foro

Enlace permanente: https://www.barade Iogelat.co"".-'for::-.-'| Editar |

| 0 Afiadir medios |

hili
Q,

Pérrafo v B I = £ ¢ = =

Elll

-
|
>
“
43
<
0
il
il
®

[foro_button]

[wpforo]
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El shortcode “foro_button” s’ha creat en funcions.php. Sols li apareixera als
administradors i és un botd que condueix al panel d’administracié del foro.

foro_button()

add_shortc
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3.4.1.13 Vista Assemblees

Per a la pagina de les Assemblees s’ha creat un custom post type “assembly” i
s’utilitzara la plantilla archive-assembly.php per a mostrar-les. Per a que els usuaris
administradors i de la junta puguen afegir assemblees facilment, tenen un boto per a
navegar al panel d’administracio web de les assemblees. Qualsevol usuari disposara
d’un apartat de filtrat, com en anteriors vistes, on es podra buscar assemblees
compreses entre dos dates i pel seu titol. Les assemblees es mostraran en forma de
taula amb: el nom, la data i I'accié que es pot realitzar sobre ella. Els usuaris normals
de la urbanitzacié sols podran vore les assemblees en una vista individual per a llegir el
text que s’haja publicat i per vore les imatges o fitxers adjunts. No obstant, els
membres de la junta o administradors també podran editar-les o eliminar-les.

Es mostren en forma de llista i utilitzen les mateixes funcions que els altres tipus de
posts.

o the_title();

an" aria-expanded="false
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3.4.1.14 Vista Incidéncies

La pagina de les incidéncies també s’ha construit sobre un custom post type anomenat
“issue” i que utilitzara la plantilla archive-issue.php. Esta, possiblement siga de les
plantilles, dels tipus de posts, més completes i amb més necessitats. Per comencar,
gualsevol usuari podra afegir una nova incidéncia, hi ha un boté que desplega un
formulari on es podra escriure el titol, un text i arxius com poden ser imatges o pdf. Els
usuaris normals sols podran vore les incidencies que publiquen ells mateixa, per evitar
sobrecarregar la pagina i perquée no té massa sentit que els usuaris vegen les que van
publicant altres veins. Les incidéncies es visualitzaran en forma de taula amb: El nom,
la data, I'estat (proposta, acceptada, rebutjada o tancada) i I'accié que, en este cas,
sera de visualitzar-la individualment per a conéixer més detalls i vore els arxius
adjunts. Qualsevol usuari també podra filtrar les incidencies segons text, estat i dos
dates. Els usuaris amb rol d’administrador i de mantenidor tindran una vista un poc
diferent. Primer que tot, podran vore totes les incidencies publicades i voran el seu
autor en la taula. A més a més, tindran permis per a canviar-li I'estat, segons convinga,
en l'apartat de l'accid. Quan un usuari publica una incidéncia, per defecte, esta
Proposta. Després, si el mantenidor creu que pot solucionar-ho o va a fer-ho, hauria
d’acceptar-la per a que passe a l'estat Acceptada. En este punt, poden passar dos
coses. La primera és que el mantenidor solucione la incidéncia, aleshores deuria
tancar-la per a que passe a 'estat Tancada. La segona és que el mantenidor no puga
arreglar-ho, per tant, deuria rebutjar-la i la incidéncia tornaria a estar Proposta a
I’espera que algu la torne a Acceptar.

Es crea un botd per afegir una nova incidencia que desplega un formulari amb un
“modal-dialog” que mostra un camp per al titol, un camp per al cos de la incidencia
amb wp_editor() (funcié que mostra I'editor de text que apareix al afegir qualsevol
tipus de post en el panel d’administracié de WordPress) i un enllag per afegir fitxers.

tton” data-bs-tog,

01" placeholder="Titulo"

n" onclick="selectFile(event)">Afadir fichero:

ss="modal">Cerrar
rdar
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S’obtenen les dades i s’utilitza la funcid wp_insert_post() per afegir la incidéncies i

media_handle_upload() per adjuntar els fitxers. També esta

notificacié per correu quan es creen incidencies.

_title = % POST[ 'pos

¥

fpost_id = wp_insert_post(inew
add_post_meta($post_id,

(% _FILES as fname => $file) {

is_uploaded_file($%_FILES[%name][ " tmp_name

media handle_upload($name, $post_id);

send_notification(
freci

. pet_site wrl().

I'opcié d’enviar

El filtrat d’incidences es fa per estat, per dates i per text a buscar. Es construeix sobre

un formulari GET.
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aria-lal
t($_REQUEST|

REQUEST[ ' from']:

? $_REQUEST[

Es mostren les incidéncies en forma de taula i sols els administradors
manteniment tenen permisos per canviar els estats.

Incidencia

Estado
has_user_role

_metaget_-

{

i membres de
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"sCerrar

Eliminar.

Segons I'accié i el valor de I'accid, es fa una peticié POST que es recull amb codi PHP i
canvia l'estat de la incidencia. S'utilitza la funcié update_post_meta() per canviar
I'estat.

62



3.4.1.15 Vista Enquestes

La pagina de les enquestes s’ha construit preparant un shortcode en el plugin del Foro i
cridant-lo des d’'una pagina creada en el panel de configuracié6 de WordPress. També
s’ha habilitat un botd per a que administradors i membres de la junta puguen accedir
directament a l'apartat on s’afegeixen les enquestes. Podran afegir la pregunta
personalitzada amb cert format (tipus de lletres, espais, estructura...), podran afegir
tantes respostes com vulguen, podran seleccionar el nimero de respostes que pot
escollir 'usuari i podran escollir la data d’inici i fi de publicacié de I'enquesta. Una
vegada publicada I'enquesta, apareixera com a Pendent per als usuaris que no han
votat i tindran el botd que els portara a la pagina de votacid. Una vegada es vote, la
pagina es recarregara i no donara opcid a votar, indicant que ja s’ha fet. En la pagina
de les enquestes, apareixera com a Oberta perque l'usuari ja ha votat pero encara no
s’ha acabat el pla¢ i no es poden consultar els resultats. En el moment en que es
tanque, apareixera com a Tancada i qualsevol vei podra consultar els resultats.

El shortcode obté les enquestes tancades, les obertes i totes. Hi ha una comprovacié
on la primera condicié mostra I'enquesta per poder votar si esta oberta i l'usuari no ha
votat. La segona condicié mostra un missatge de que l'usuari ja ha votat si encara esta
oberta. | la tercera condiciéd mostra el resultat si I'enquesta esta tancada.

s = Swpdb-:query $wpdb->pollsqg pollg_active = @ pollg_expiry < '".current_time("timestamp’)."" A

are poll : xpir : $wpdb->pollsq

1

$content =

S’utilitza la funcio has_user_role() per a que sols els administradors puguen vore el
boté d’afegir incidéncies. Les incidencies es mostren en forma de taula amb els camps
ID, Enquesta, Estat i Accid.
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foontent .=

fcontent .

Amb un bucle for es recorren les incidéncies. Si I'usuari és administrador pot editar-la.
La primera condicid mostra el botdé de votar si l'usuari encara no ho ha fet i esta
oberta.

*.$poll-»pollq dd. ">'.$poll->pallg id.'</a

2id=".$pall->pallq_id.

Si 'usuari ja ha votat pero encara esta oberta, apareixera un missatge d’Espera.
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. if ( $poll-

*.site_url()." fu . ' .$poll->pollq id.

Si ’enquesta ja no esta activa, es mostrara un boté per vore la incidencia.

ent .
as_user_role
Ttent .=

".site_url
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3.4.1.16 Plugins

Els plugins en WordPress sén un conjunt de codi que afegixen funcionalitats concretes
al lloc web i que es poden activar i desactivar segons convinga. Existeixen plugins de
pagament i plugins gratuits. També, qualsevol desenvolupador pot crear el seu propi

plugin.

Un dels motius pels quals esta pagina web s’ha desenvolupat amb WordPress és
I'existéncia d’alguns plugins gratuits que implementaven certes funcionalitats
complexes i han ajudat a agilitzar el projecte.

En la creacié d’este lloc web, s’han utilitzat diferents plugins per afegir les
funcionalitats requerides per la urbanitzacio.

Per una banda, estan els plugins de codi lliure que s’han utilitzat:

- WP Mail SMTP. SMTP (Simple Mail Transfer Protocol) és un protocol de xarxa
estandar per enviar i rebre correus electronics. Este plugin serveix per a
configurar un proveidor SMTP per enviar els correus correctament. Els clients
de correu electronic lluiten contra I'spam i comproven que els correus
s’originen d’on venen. Si per alguna rad no tenen l'autenticacidé correcta és
molt possible que el missatge no arribe al destinatari. A més, esta el problema
de que la majoria de VPS o els host de WordPress no estan configurats per
enviar correus electronics. En este plugin s’ha de configurar el correu electronic
del remitent (el correu de I’Associacid), el nom del remitent i el servici que
s'utilitza (Google/Gmail). En la part del client Gmail s’ha de crear un nou
projecte en I’APl generant un ID de Client i una clau secreta per a que el
WordPress s’autentique contra I’APl de Google/Gmail i puga enviar correus.
S’ha escollit este plugin per la facilitat de configuracid, perquée és gratuit i pel
seu bon funcionament.

- G Translate. Este plugin és el que farem servir per a les traduccions valencia-
castella. GTranslate utilitza la traduccié automatica del Google Translate, per
tant té disponibles molts idiomes. En la configuracié d’este plugin es pot
establir 'aparieéncia del widget, I'idioma per defecte, el menu on es mostrara, el
tamany de la bandera, entre altres.
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G translate

També es pot vore la

Opciones del widget

Apariencia del widget:

Traducir de:

* Estructura de URL de sub-
directorio:
http://example. com/ru/

* Estructura de URL de
subdominio:
http://es.example.com/

Cambiar automaticamente al
idioma del navegador:

Mostrar en el ment:

Mostrar el selector de idioma
flotante:

Mostrar los nombres de idioma
nativos:

Tamarfio de la bandera:

Estilo de la bandera:

‘ Banderas

‘ Espafiol

() zsolo para planes de pago

() *solo para planes de pago

O

‘ Main menu

‘No

O
‘24px |

3D (png) |

vista prévia del widget.

Vista previa del widget

E=
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A més, es poden afegir tantes banderes al menu, com idiomes volem traduir:

Idiomas de la bandera: Marcar todo | Desmarcar todo
HINT: To reorder the languages simply drag and drop them in the list below.

() africano () Frances | kirguis || serbio
[ Albano [ Frisan iao [ sesotho
|;| Amharca |;| Gallego |;| Latin ‘;| shona
[ Arabe [ Georgiano U Letén L] sindhi
[_J Armenio ) aleman [ Lituano _J cingalés
[ azerbaiyano () Griego [ iuxemburge [ eslovaco
(D vasco O Gujarati () macedonio () esloveno
(O sielorruso () creole haitiano () Madagascar [ somalf
|;| Bengali |;| Hausa |; falayo Oe

|;:;| Bosnio |;:;| Hawaiano |_:_ Aalayalam ‘:::| Sundanés
[ Bulgaro ) Hebreo L Maltés LJ swahili
[J catalén [Jindio () maori (] sueco

() cebuano [ Hmong [ Marathi (O Tajik

[ chichewaname () Hungaro [ mongol () Tamil

[ chino () 1slandés () Myanmar O Telugu
(simplificado) |;| Igbo (Birmano) \;| Thai

[ chino |':] Indonesio |':] Nepali ‘::] Turco
(Tradicional) [Jirlandes () Noruego [ Ukraniano
[Jcorso [ italiane [ pastan (J urdu

[ croata () saponés ([ persa () uzbeko
[ checo [ Javanes [ polaco [ vietnamita
|;| Danés |';'| Kannada |;| Portugués ‘;| Galés

|._.| Meerlandés |:.| Kazako [:] Punjabi \::] Xhosa
[:] Inglés [:] Khmer [:] Rumano ‘::] viddish
[ Esperanto [J coreanc [Jruso [ voruba
[ Estonio [ kurdo xurmanji)(_J samoano Jzula

() Filipino [ Gadlico escocés

[ Fines

També hi ha un apartat, amb el codi del widget en HTML, CSS i JavaScript que hem
modificat per a canviar coses com la bandera. Altre benefici d’utilitzar este plugin és
gue tot aquell text que es trobe dins la classe “notranslate” no sera traduit i aco és util
per no traduir certs apartats que deuen estar igual que els han escrit els usuaris.

- WP-Polls. Este és el plugin que gestiona les votacions. Una vegada activat, en el
panel d’administraci6 WordPress apareixera un apartat “Encuestas” des d’on
podrem gestionar tota la configuracio.

sll Encuestas

Gestionar encuestas

Plantillas de encuestas
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Des de “Gestionar encuestas” es podra vore I'historic de totes les enquestes, estats i

resultats. També es poden vore les estadistiques i registres.

Gestionar encuestas

Encuestas
Fecha/hora de inicio Fecha/hora de finalizacion Estado Accion

D Pregunta Votantes totales

No se encontraren encuestas

Estadisticas de las encuestas:

Encuestas totales:
Total de respuestas a las encuestas:
Total de votos registrados:

Total de votantes:

Registros de las encuestas

Mo hay registros de encuesta disponibles.

L'apartat “Afadir encuesta” és al que seran redirigits els administradors i membres de
la junta que cliquen el botd per afegir enquestes des de la pagina corresponent. Alli
trobaran un camp on podran afegir text formatejat i imatges com a pregunta.

Afiadir encuesta
Pregunta de la encuesta
Visual | HTML

s
1S

n
Iih

Pérrafo v

[o I
il i
m

@

I
[
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Més avall estan els apartats per afegir tantes respostes com siga convenient, la
configuracio de les respostes multiples de I'enquesta i les dates d’inici i final.

Respuestas a la encuesta

Respuesta 1 | l Eliminar l

Respuesta 2 ‘ | I Eliminar ]
Afiadir respuesta

Respuestas muiltiples a la encuesta

;Permitir a los usuario seleccionar mas de una | Mo |

respuesta? L

;MNumero maximo permitido de respuestas

seleccionadas?

Fecha de inicio/fin de la encuesta

Fecha/hora de inicio |25 | |jnio | [203 |@|16 |54 |:[a6 |

Fecha/hora de

e n () Que NO caduque esta encuesta
finalizacién —

Afiadir encuesta Cancelar

En I'apartat “Opciones de la encuesta” tenim la configuracié de I'estil de la barra
d’enquestes.

Opciones de la encuesta

Estilo de la barra de encuesta

Estilo de la barra de encuesta ) (default_gradient)

O (default)
(®) Usar estilo C5S

%

Fondo de la barra de la N |:|
encuesta | déeleb |

Borde de la barra de la #7 |:|
encuesta | cB8c8c8 |

Alto de la barra de la encuesta | 8 |px

La barra de tu encuesta se vera
asi
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La configuracié de I'ordre de les respostes i resultats.

Orden de las respuestas a la encuesta

Ordenar respuestas a la

Orden exacto
encuesta por:

Orden de ordenacion de las

Ascendente
respuestas a la encuesta:

Orden de los resultados de la encuesta

Ordenar resultados de

Registro de votos
encuesta por:

Orden de ordenacion de los

Dezcendents
resultados de la encuesta:

| altres configuracions com a qui se li permet votar o com es mostren les enquestes
actives.

En “plantillas de encuestas” apareixen les variables per defecte que es poden utilitzar
en les plantilles. També apareixen totes les plantilles, amb codi HTML i possibilitat de
ser modificades, com el cos del formulari de vot, el peu de pagina, els resultats i altres.

Com este plugin complia algun dels requisits perd no tots, se li han afegit unes
modificacions.

Per comencar, se li ha afegit el camp “wp_editor”, on s’afegeix la pregunta, que és el
qgue habilita per escriure el text amb cert tipus de format i carregar arxius, ja que per
defecte sols deixa escriure text pla. Tampoc mostrava les enquestes com els veins
necessitaven, per eixa rad, s’ha creat un shortcode on es mostren les enquestes en una
taula i en funcido del seu estat, mostren el que és convenient. Les pendents sén
aquelles on 'usuari encara no ha votat, per tant, a I'usuari li apareixera i podra clicar el
botd “Votar” i es dirigira a la pagina de I'enquesta. Una vegada vote, |li desapareixera
I’enquesta i li apareixera un missatge on se li indicara que ja ha votat. Quan torne a la
pagina principal de les votacions, li apareixera I'enquesta com a “oberta” perquée vol
dir que I'enquesta esta activa pero ja ha votat i ha d’esperar a que acabe el plag. Una
vegada algu tanque I'enquesta o es tanque sola, I'estat sera “tancada” i es podran vore
els resultats. Este shortcode es cridara des d’una pagina creada en el panel
d’administracié de WordPress.

71



- wpForo. Este és un dels millors plugins gratuits per desplegar un foro en una
pagina web WordPress. Este plugin ofereix una muntd de possibilitats. Quan
s’activa ens apareixen totes les opcions en el panel d’administracié de
WordPress:

- wpkoro

Overview

Herramientas

Boards

En “Overview” tenim opcions generals com informacié o manteniment del foro.

En I'apartat “Foros” és on es creenles categories i els foros que tindra I'aplicacio.

Categorias y Foros

@ Consejos Importantes @
s Por favor, arrastre y suelte los paneles del foro para establecer la jerarquia padre-hijo.

« Siuna categoria (panel azul) no contiene foros (panel gris), esta no se mostrard en el front-end del foro. Cada
categoria debe contener al menos un foro,

« los foros pueden ser mostrados con diferentes disefios (extendido, simple, preguntas/respuestas), simplemente edita la
categoria superior (paneles azules) y establece el disefio que desees. El disefio de los foros internos depende del disefio
de la categoria superior (paneles azules). No pueden tener un disefio diferente.

6 | CATEGORIA PRINCIPAL (Extendedlayout) | + | 2 | W | ®

7 | PRESUPOSTOS PARTICIPATIUS | Temss (0) Respusstas (0) | + | 2 | i | ®
8 | MILLORA CONTINUA § Temas (0), Respuestas(0) | + | 2 | W | ®
9 | TALLERS/ACTIVITATS I Temas(0),Respuestas (0) | + | 2 | W | ®

Guardar orden y jerarquia de los foros
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En I'apartat “Ajustes” és on ens adonem de la magnitud d’este plugin, ja que veiem la
guantitat de possibilitats a configurar que ens ofereix:

Ajustes del Foro S anapton. ————
General Settings Board Settings Display Components
l - ! i o= a
o=
N | o=—
Display Forums Codors & Styles Display Topics & Posts

< U o
]

Etiguetas del debate Posting & Editor Settings Display Members

<

Perfil del Usuario Mivel del Usuano Login & Ragistration

= ¢\ B ¢ n

Subscriptions &

Email Settings 3 Forum Notifications
Mentioning
\ : Eh i l
- g e
- o) U
Action Logging & Views wpForo SEO p Spam Protection

SR RN

Akismel Antispam
Integtation

q @ q @ 9
I‘\‘_,/
Ultimate Members
Integration

Google reCAPTCHA Forum Feed / RSS

Social Share BuddyPress Integration

Q\lﬁ‘

Privacy & Forum Rules
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En “Herramientas” podem vore les dades dels usuaris i les taules de la base de dades.

En “Accesses” es poden vore els diferents tipus d'accessos (lectura, estandard,
moderacid i complet) i els usuaris que el tenen assignat.

Acceso al Foro

Forum Accesses are designed to do a Forum specific user permission control. These are set of permissions which are attached to certain Usergeoup in
each forum. Thus users can have different permissions in different forums based on their Usergroup. @

Afiadir Nuevo Acceso al Foro

Sin acceso

Acceso de sélo lectura

e utilizarse paralnvitados Grupe de Usuario

Acceso estandar

itilizarse paraRegistrado Grupo de Usuario
Acceso de Moderador

Acceso completo

lizarse paraAdministrador Grupo de Usuario

En “Grupos de usuarios” és on podem crear grups d’usuaris segons el rol que tinguen i
assignar-los als tipus d’accessos que hem vist anteriorment

En “Miembros” es pot vore informacié relacionada amb el foro sobre tots els usuaris
de la pagina web i editar la seua configuracid.

En “Temas” es pot canviar el tema del foro, encara que no hi ha moltes opcions.

- classic-editor. Este plugin instaura I'editor classic per a quan afegim o editem
els “Custom Post Types” com sén les noticies, incidéncies, assemblees i els
anunciants.

Per altra banda esta el plugin que s’ha creat i desenvolupat per cobrir certes
funcionalitats de I’aplicacio:

74



- Baradello. El plugin baradello, s’ha desenvolupat per crear els “Custom Post
Types” requerits com sén “issue”, “assembly” i “advertiser” ja que per a les
noticies s’ha utilitzat el “post”, que es crea per defecte quan es llanca una
aplicaci6 WordPress. També s’ha utilitzat per afegir els tipus de rols
“maintenance”, “board” i “restaurant” que després s’assignen als usuaris quan
es creen. A banda, al mateix temps que es crea tot el que s’ha mencionat
anteriorment, es defineix la configuracio i els permisos que tindran. A més, el
plugin esta preparat per abastir altres configuracions en un futur.

Creacid del “custom post type issue”.

Creacid del “custom post type advertiser”.
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' =

pports’ =» array

register_post_type( 'advertiser”, $args2

Creacio de

|ll

custom post type assemby”.
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Rols de manteniment, junta i restaurant afegits:
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3.4.2 Backend (MySQL)

El backend, en una aplicacié web, és la part que l'usuari mai pot vore, és |'interior de
I'aplicacid que conté el servici amb la base de dades. El servici es desplega en un
contenidor docker amb un fitxer docker-compose.ymi

3.4.2.1 Desplegament

En I'arxiu docker-compose.yml es defineixen els contenidors com a serveis. En este cas

tenim el servei db, per a la base de dades, on es defineixen els seglients parametres:

container_name. Un nom per al contenidor facil d’identificar per si necessitem
consultar qualsevol cosa.

image. Aci es defineix la imatge i versid que el contenidor descarregara dels
repositoris de Docker Hub. En este cas s’esta utilitzant la versié 5.7 de MySQL.

volumes. Este parametre és important, ja que, quan llancem el contenidor,
estem mapejant dos directoris locals, molt importants per al funcionament, al
contenidor mysql. El directori /docker-entrypoint-initdb.d executara tots els
scripts que continga quan es cree i llance el contenidor. Es molt Gtil per a
desplegar una base de dades amb informacid i que no estiga buida al
llancament. Es mapeja el directori /production/db/ini que tindra I’script d’inici
de la base de dades. També es mapeja el directori del contenidor
/var/lib/mysql que conté tots els fitxers on es guarden les dades de mysql a
/production/db/data per tindre la informacid localment.

environment. Es defineixen tres variables d’entorn molt importants com son la
base de dades, l'usuari i la contrasenya que estan definides com a variables
d’entorn de Linux en un fitxer .env per a que no siguen visibles a I'arxiu YML.

depends_on. Este parametre indica que el contenidor depen del servei db per a
alcar-se. Aixi que fins que no s’alce db, wordpress no s’alcara.

restart. Indica que sempre que caiga es tornara a algar el contenidor.
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db:
container_name: baradello db
image: mysql:5.7
restart: always
volumes:
./production/db/ini: /docker-entrypoint-initdb.d

./production/db/data: /fvar/lib/mysql

environment:
MYSQL_DATABASE: ${DB_NAME}
MYSQL_USER: ${DB_USER}
MYSQL_PASSWORD: ${DB_PASSWORD}
MYSQL_RANDOM_ROOT_PASSWORD:

3.4.2.2 Introduccié a MySQL en WordPress

El contenidor de MySQL inclou totes les dades i la l6gica de I'aplicacié. Quan s’instal-la
WordPress per primera vegada, es creen una séeries de taules relacionals per primera
vegada que formen I'estructura de la capa del Model.

A continuacié s’enumeraran estes taules i es fara una breu explicacié de cadascuna
d’elles:

*Es important explicar que hi ha taules com wp_users i wp_usermeta on la primera
taula conté les dades essencials de |'usuari i la segona conté metadades de la primera,
és a dir, dades que descriuen altres dades, en este cas, dels usuaris*

- wp_options. Esta és I'Gnica taula aillada de la resta, és a dir, no esta
relacionada amb cap altra. Almacena configuracio general de WordPress i dels
plugins.

- wp_users. Esta taula conté informacié dels usuaris registrats a WordPress com
el nom d’usuari, correu i contrasenya (xifrada). Quan instal-lem WordPress,
hem de crear un usuari administrador amb el qual gestionarem la configuracio i
podrem crear més usuaris.

- wp_usermeta. Esta taula conté altres dades dels usuaris com el nom complet,
configuracions del plugins a nivell d’usuari o el rol assignat que descriu als
usuaris emmagatzemats en wp_users.
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wp_comments. Esta taula conté els comentaris de les pagines i posts. Si els
comentaris no estan activats en la Web, esta taula romandra buida.

wp_commentmeta. Esta taula emmagatzema les metadades dels comentaris.

wp_links. Esta taula conté informacid dels enllacos agregants a la Web pero
esta obsoleta ja que s'utilitzava en versions antigues i es conserva per
compatibilitat.

wp_posts. Esta taula conté totes les entrades del blog, les pagines, mendus i
altre contingut creat per l'usuari. Inclou informacié com les dates o I'autor.

wp_postmeta. Esta taula té les metadades de les entrades i les pagines com les
etiquetes o imatges destacades.

wp_terms. Esta taula emmagatzema categories i etiquetes de les publicacions,
pagines i enllagos.

wp_term_taxonomy. Esta taula conté més dades de la taula wp_terms.

wp_term_relationship. Esta taula relaciona les etiquetes amb les publicacions,
pagines i enllacos.
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3.4.2.3 Taules

Per accedir a la consola bash [13] d’un contenidor, ho podem fer amb la instruccié:

docker exec -it <nom_contenidor> /bin/bash

$ docker exec -it baradello_db /bin/bash

bash-4.2#

Si al contenidor tenim desplegada una base de dades mysqgl i volem accedir a la seua
consola ho podem fer amb la seglient instruccio:

mysql —user=<nom_usuari> —password=<contrasenya>

Commands end with ; or \g.
Community Serwver (GPL)
2822, Oracle and/for i
Oracle is a registered trademark
affiliates. Other names may be tr

owners.

Type 'help;' or "\h' for help. Type '\c' to clear the current input statement.

Per a seleccionar la base de dades s’ha de fer amb la instruccio:

use <nom_base_dades>

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
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Amb la instruccio show tables; podem llistar totes les taules:

wp_trp original meta
wp_trp original strings
Wp User
Wp_Users
[ Wp_Wp
Wp_ onscheduler i wp_wpforo_activity
Wp onscheduler wp_wpforo_boar
- wp_wptoro_bookmarks
wp_wpforo_follows
Wp_wpto For
Wp_wpto
wp_wpto
wp_wpforo
wp wpforo post
wp_wpforo_postm
wp_wpforo posts
wp_ wpforo profile
wp_wpto E
wp_wpto
wp_wpto
wp _wpforo t
wp_wpforo use

wp_comments
wp_links
wp options
wp_pollsa
wp_pollsip
wp_pollsqg

wp_posts
wp _term relationships
wp_term_ nomy
wp_termmet

wp_terms

wp trp di f & : Vg wp_ wpforo vi
Wp_Ttrp ; wp _wpmailsmtp de
Wwp trp gettex i

Les taules wp_trp_* son les del plugin GTranslate.
Les taules wp_wpforo sén del plugin del wpForo.
Les taules del wp_wpmailsmtp sén del plugin del SMTP Gmail.

Les taules de wp_poll* sén del plugin de les enquestes WP-Polls.
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3.4.3 Reverse-Proxy (Caddy)

El Reverse-Proxy web és un servici que es desplega per a estar escoltant les peticions
que arriben al servidor per part dels clients i redirigir-les cap a I'aplicacié. Es
I'intermediari entre els clients i el servici de la pagina web. Serveix per a balancejar les
carregues de les peticions o per afegir seguretat a I'aplicacié i gestionar les certificats
SSL, entre altres coses.

3.4.3.1 Desplegament

En I'arxiu docker-compose.yml definim el servici/contenidor caddy per al Reverse-
Proxy amb els seglients parametres:

- container_name. Definim el nom “caddy” per identificar millor el contenidor
quan ho requerim.

- Imatge. La imatge del repositori de Docker d’on es formara el contenidor i
I’dltima versié que hi haja.

- ports. Es mapegen els ports 80 i 443 del contenidor als ports 80 i 443 del
servidor. Es necessari mapejar estos ports ja que son els dels serveis HTTP i
HTTPS que estan escoltant en qualsevol peticid6 web al domini
baradellogelat.com o www.baradellogelat.com. Després en la configuraci6 ja es
redirigiran les peticions al contenidor WordPress.

- volumes. Es mapegen tres volums i un fitxer. El directoris de configuracio,
dades i certificats i [Il'arxiu Caddyfile es mapejaran al directori
/production/caddy del servidor per a modificar configuracions.

- restart. Unless-stopped vol dir que si el contenidor es para manualment també
s’haura d’alcar manualment.
- depends_on. Depen dels contenidors de wordpress i la base de dades, ja que

no té sentit que estiga en marxa si els altres no funcionen.
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caddy:
image: caddy:latest
ports:

volumes:
./production/caddy/Caddyfile: fetc/caddy/Caddyfile:ro
.Jproduction/caddy/fcerts: fetc/caddy/certs

./production/caddy/data: /data

./production/caddy/config: /config
restart: unless-stopped
container_name: caddy
depends_on:

wordpress

4]
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3.4.3.2 Configuracio

Una de les raons per les quals s’ha escollit Caddy és la senzillesa de la sintaxis en la
seua configuracid. L'arxiu que s’utilitza es diu Caddyfile i ha d’estar en el directori
/etc/caddy del servidor. Per eixe motiu, es mapeja el fitxer Caddyfile al directori
esmentat. També, altre punt important, és que Caddy té capacitat per gestionar els
certificats TLS i desplegar la web en HTTPS. En el directori /etc/caddy/certs del servidor
tindrem el certificat i la clau privada amb I'extensié “pem”.

Els directoris de /data i /config es generen automaticament i guarden fitxers de dades i
configuracio. Es mapegen per tindre’ls controlats i guardats pero no haurem de fer cap
modificacid dins d’ells.

El fitxer és el seglient:

https://baradellogelat.com {

Jcertsfcert.pem Jetc/caddy/certs/privkey.pem
Xy wordpress:

En el fitxer es defineix que tot el que arribe als dominis https://baradellogelat.com i
https://www.baradellogelat.com fara un reverse_proxy al contenidor wordpress al
qual no és necessari especificar-li el port ja que la comunicacié sera per la xarxa
interna de Docker. A més, també s’especifica el certificat amb la instruccié tls
<certificat> <clau_privada>. Amb eixa configuracid tan senzilla tindrem un servidor
fent de reverse-proxy amb Caddy per a la nostra pagina web.
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3.4.4 WP-CLI

WP-CLI és la interficie de linia de comandaments per a WordPress que permet
administrar la pagina web sense haver d’accedir a través del panel web. En el nostre
cas, este contenidor sols sera utilitzat a ’hora del desplegament on executara un script
bash per a crear tots els usuaris.

3.4.4.1 Desplegament

El desplegament d’este contenidor sera igual que els anteriors, definint un servei al
fitxer docker-compose.yml.

- image. Aci es defineix la imatge i versid que el contenidor descarregara dels
repositoris de Docker Hub. En este cas s’esta utilitzant la versid cli de
wordpress.

- volumes. Este parametre és molt important perqué els comandaments de wp-
cli s’executen en el directori arrel d’'un projecte WordPress. Per eixe motiu, es
mapeja el directori arrel del projecte en el servidor de produccié al directori
arrel d’'un projecte WordPress com és el /var/www/html. Sense este mapeig,
no funcionen les instruccion de wp-cli.

- environment. Es defineixen quatre variables d’entorn molt importants com sén
el host, l'usuari, la contrasenya i el nom de la base de dades. El host no és
important xifrar-lo, ja que és el contenidor de la base de dades, pero l'usuari, la
contrasenya i el nom, per seguretat, s’han definit com a variables d’entorn de
Linux en un fitxer .env per a que no siguen visibles a I’arxiu YML.

- command. Com el seu nom indica, executa una instruccié quan es desplega el
contenidor. La instruccié en bash és “sleep 60 && /var/html/user.sh”.

wp-cli:
: wordpress:cli

./production/www: fvar /www/html/

form
fvar
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3.4.4.2 Funcionament

El funcionament d’este contenidor és ben senzill. Serveix per al desplegament dels
serveis i ja no es torna a utilitzar. En el desplegament executa dos comandaments: El
primer és un sleep de 60 segons que serveix per esperar mentre es creen els altres
contenidors i donar temps a que s’execute |’script que carrega i configura la base de
dades. El segon és |'execucid de I'script users.sh que vorem a continuacio.

Users.sh és un script que llig i recorre un arxiu csv, on estan declarats tots els usuaris
amb un format préviament definit, i que executa la seglient instruccio de wp-cli per a
cada usuari:

“wp user create <user-login> <user-mail -role=<rol> --first_name=<nom> --
user_pass=<contasenya>"
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3.5 Estructura i disseny del servidor

A continuacié va a mostrar-se un esquema de I'estructura dels directoris i fitxers més
importants que composen el projecte:

Ibaradello

I README.txt I

Ibackups docker-compose.yml ¥ |[baradello_wp
Copies de seguretat Repositori del projecte
docker-compose-local.yml

script.sh I | I

Iwp-content  /production llocal
/wp-content-dia-mes-any

flanguages |== /db — /db

backup-dia-mes-any.sql

/plugins - /db/data - /db/data

/themes - /db/ini - /db/ini
lupgrade — W — W

/uploads = /caddy

index.php

El directori arrel del projecte /baradello conté dos subdirectoris:

- [backups. Este directori conté les copies de seguretat dels Gltims cinc dies de la
base de dades, amb un script sql, i del directori /wp-content, on esta el tot el
projecte, perd que també té la carpeta /uploads amb tots els fitxers carregats
pels usuaris.

- /baradello_wp. Este directori és un repositori git que conté el projecte al
complet: el WordPress, la base de dades, el caddy i els docker-compose de
produccid i local.

Una part del codi s’ha dividit en dos parts: produccié (aplicacié en funcionament) i
local (desenvolupament en local). La part comu del codi és el directori wp-content on
esta el tema, els plugins i els fitxers que carreguen els usuaris que es pot utilitzar tant
produccié com en local ja que no té fitxers de configuracié que puguen afectar o
marcar la diferencia del servidor a un ordinador local.

La resta del projecte s’ha hagut de dividir en dos parts perqué un projecte en
produccié té les seues particularitats respecte al procés mentre esta en
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desenvolupament en un ordinador local. Per comencar, en la carpeta production és
menester la configuracié de caddy, a diferéncia del projecte en local, aixi que sols
estara en produccid. El directori /www és I'arrel d’'un projecte WordPress i s’ha
diferenciat perque en produccid conté els fitxers users.sh i censo-usuarios.csv que sén
imprescindibles per a la creacid dels usuaris en produccié quan s’alcen els contenidors,
cosa innecessaria en local. També s’ha de remarcar que I'arxiu wp-config.php ha de ser
diferent en produccid ja que conté informacio sobre la base de dades, que també és
diferent i, sobre el domini i el HTTPS, configuracié que no s’utilitza en local ja que el
domini és localhost i no és necessaria la configuracié d’HTTPS. Altra diferéncia son les
bases de dades. El fitxer sgl que carrega la base de dades quan s’inicia el contenidor és
diferent en produccid del que inicia la b.b.d.d. local perqué té parametres com el
domini o altres configuracions propies de I'entorn en el que s’esta utilitzant. També les
dos bases de dades utilitzen credencials diferents.

Han sigut moltes les diferencies, entre el desplegament d’un projecte en local i un
projecte en produccid, que ens han portat a separar el repositori d’esta manera,
intentant conservar aquelles carpetes que sén comuns i diferenciant-les de les parts
gue havien d’anar separades
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3.6 Backups

Les copies de seguretat sén una part fonamental de qualsevol sistema ja que permeten
recuperar i restaurar un sistema que haja pogut patir un problema de qualsevol tipus.
Per a una pagina web d’estes caracteristiques s’ha cregut suficient realitzar una copia
una vegada al dia. En este projecte, s’ha estudiat quines serien les parts necessaries a
I'hora de recuperar o de desplegar el projecte WordPress en qualsevol punt. La
primera és molt comuna: la base de dades. La segona és més comuna tindre-la en
copia de seguretat en un repositori, perd no és tan comu fer una copia cada dia: El
directori wp-content, que conté tot el codi programat al tema i als plugins. El motiu de
realitzar una copia al dia d’este directori és que també conté la carpeta uploads on es
guarden tots els fitxers carregats pels usuaris, normalment imatges i arxius de text.

Per a realitzar una copia en un moment determinat, s’ha fet Us de les ferramentes cron
i crontab natives de Linux. Cron és un dimoni, és a dir, un procés que s’executa en
segon pla, que es posa en funcionament quan s’alca el servidor i comprova si existeix
alguna tasca per executar. Crontab és el fitxer, amb un determinat format, que llig cron
per executar la tasca corresponent.

Amb la instruccié “crontab -e” accedim al fitxer i definim quan volem que s’execute la
tasca. En este cas s’ha definit que I'usuari root executara tots els dies a les 02:00h el
fitxer /baradello/backups/script.sh

CKUP_DIR/bac

DATE=$(date +'%d-%m-%Y'): Obtenim la data actual.
BACKUP_DIR="/baradello/backups": Definim el directori on es guardara,

docker exec baradello_db  /usr/bin/mysqldump -u  ${DB_USER} --
password=${DB_PASSWORD} --no-tablespaces ${DB_NAME} >
SBACKUP_DIR/backup-SDATE.sql: Fem la copia del fitxer sql i el guardem.

cp -r /baradello/baradello_wp/wp-content /baradello/backups/wp-content-SDATE:
Fem la copia del directori wp-content a la carpeta dels backups.
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find SBACKUP_DIR/backup* -mtime +5 -exec rm {} \;: Comprovem si existeix alguna
copia de la base de dades més antiga de cinc dies i, si és el cas, I’eliminem.

find SBACKUP_DIR/wp-content* -mtime +5 -exec rm -rf {} \;: Comprovem si existeix
alguna copia del directori wp-content més antiga de cinc dies i, si és el cas, I'eliminem.
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3.7 Seguretat

Implementar certes pautes de seguretat és una part fonamental de qualsevol sistema
informatic i més quan contenen informacioé sensible dels usuaris. Per eixe motiu, s’ha
escanejat la nostra pagina web, una vegada estava desplegada, per trobar
vulnerabilitats.

S’ha utilitzat un escaner general de codi obert anomenat nuclei [14]. El resultat ha
sigut el seglient:

S nuclei -target "

oanma/nuclei-template
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També s’ha utilitzat altre escaner de codi obert [15], per comprovar quines capcaleres
de resposta ens falten:

apc:~/Desktop/tf _1in S ./sct_vi.3.0_1i -url https://www.baradellogelat.com

12:45:51 CES

Content-Type
Link: <htt arade . -J >; rel="https://api.w.0

La primera vulnerabilitat que trobem, sén les pagines visibles, que deurien d’estar
restringides.

La solucio esta en restringir-les des de I'arxiu .htaccess:

order
eny from

from

deny from

order
deny from

deny from
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L'anterior solucid, fa que ens redirigisca a una pagina per defecte 403 on es dona
massa informacié sobre el nostre sistema:

Forbidden

You don't have permission to access this resource.

Apache/2.4.54 (Debian) Server at www.baradellogelat.com Port 80

Per eixa rad, crearem |'arxiu 403.php igual que el 404.php i afegirem esta instruccio al
.htaccess:

cument 403 /403.php

Altra vulnerabilitat és que falten les cinc capcaleres imprescindibles:

- Strict-Transport-Security
- X-Frame-Options

- X-Content-Type-Options
- Referrer-Policy

- Content-Security-Policy

Un dels problemes de no tindre la capgalera Content-Security-Policy és que podem
sofrir atacs XSS (Cross-Site Scripting) [16] que sén un tipus d’injeccié d’scripts
maliciosos, per exemple a través dels camps d’entrades de dades. En les seglients
captures es pot comprovar com la pagina era susceptible d’este tipus d’atacs.

En esta captura observem com s’introdueix un script, escapant codi HTML:

< C @ baradellogelat.com/category/general/ < Y ~ @ B 0O
Baradello Gelat Inicio  ;Quiénes somos?  Noticias  Restaurante  Anunciantes [E=__

">><script>console.log(100)</script> mm/ddiyyyy [m] mm/dd/yyyy (m]

= |£| Elements  Console  Sources Network Performance Memory  Application  Security Lighthouse  Performance insights & o1 B1 -3

e . ; ~ - = *| styles Computed Layout EventListeners »
... wpforo_shortcode_page-0 divi#pagesite divi#content.site-content.container form div.row.gx-md-0.gx-5.py-5 div.col-md-4  input.form-control.search-slt i i g

i Console What's New Issues Network conditions
[ ® |top¥ | @ | Filter Default levels ¥ 1issue: B
© Failed to se policy: The value 'no-referrer;' is not one of 'no-referrer’, 'no-referrer-when-downgrade', ‘origin', 'origin-when-cross-origin', 'same-origin‘, ‘strict-origin', 'strict-
origin-when-cross-origin', or ‘unsafe-url'. The referrer policy has been left unchanged.
JQMIGRATE: Migrate is installed, version 3.3.2 iguery-migrate.min.is?ver=3.

En esta captura comprovem en la consola de JavaScript que I'script s’ha executat
correctament:
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& C & baradellogelat.com/category/general/?search=%27">><script>console.log%28100%29<%2F script>&from=_&to= < % ~ @& » 0O

Baradello Gelat Inicio  ;Quiénes somos?  Noiicias  Restaurante  Anunciantes [E=IT

% (1] | FElements Console Sources Network Performance Memory  Application Security  Lighthouse Performance insights & ol A1 | %
= = *| Styles Computed Layout  EventList
. wpforo_shortcode_page-0  diviépagesite divicontent site-content.container form  divrow.gemd-0.0x5.py-5  divcolmd-4  inputForm-controlsearch-slt s BT BT RS ST, B2

i Console  What's New Issues Network conditions

IC] top ¥ | @ | Filter Default levels ¥ 1 Issue: |
no-referrer-when-downgrade’, ‘origin', 'origin-when-cross-origin’, 'same-origin’, 'strict-origin’, 'strict

@ Failed to set referrer policy: The value ‘no-referrer;' is not one of 'no-referrer’,
origin-when-cross-origin', or ‘unsafe-url'. The referrer policy has been left unchanged.
jguery-migrate.min.js?ver=:
2search=427%22%3F%3F. pt4IELT ron=it

JQMIGRATE: Migrate is installed, version 3.3.2

160
>
< C @& baradellogelat.com/category/general/?search=2%27">><script>console.log%28100%29<%2F script>&from=8to= < % o« @ % 0O
Baradello Gelat Inicio  (Quiénes somos? Noticias  Restaurante  Anunciantes E=__
">><script>alert(1)</script> mmiddiyyyy B8  mm/ddlyyyy (] m
>">
= ﬂ Elements Console Sources Network Performance  Memory  Application Security Lighthouse  Performance insights & el Bi1 ]

. wpforo_shortcode_page-0 div#tpagesite  divitcontent.site-content.container form  div.row.gx-md-0.gx-5.py-5 = div.colbmd-4  input.form-control.search-slt e m R

i Console What's New Issues Network conditions

i} top ¥ | @ | Filter

© Failed to set referrer policy: The value 'no-referrer;' is not one of ‘no-referrer', ‘no-referrer-when-downgrade', ‘origin’', ‘origin-when-cross-origin', 'same-origin’,
origin-when-cross-origin', or ‘unsafe-url'. The referrer policy has been left unchanged.

Default levels ¥ 1lssue: E
'strict-origin', ‘strict

jquery-migrate.min.js?ver=3
?search=%27%22%3E%3E. pta3ELfrom=&t

JQMIGRATE: Migrate is installed, version 3.3.2
100

En esta captura llancem una alerta:

< C & baradellogelat.com/category/general/?search=%27">><script>console.log%28100%29<%2Fscript>&from=&to= < Y o« @ % 0O

Baradello Gelat Inicio ¢ Quiénes somos? Noticias  Restaurante  Anunciantes =2 Iniciar sesion

">><script=alert(1)</script> mm/ddiyyyy B8 mm/ddlyyyy ]

>">

& o Elements Console  Sources Network  Performance  Memory  Application Security Lighthouse  Performance insights & o1 B1 -]
. wpforo_shortcode_page-0 div#tpagessite  divitcontent.site-content.container form  div.row.gx-md-0.gx-5.py-5  div.col-md-4  input.form-control.search-slc e m R

i Console What's New Issues. Network conditions

ic} top ¥ | @ | Filter

© Failed to set referrer policy: The value 'no-referrer;' is not one of ‘no-referrer', ‘no-referrer-when-downgrade', 'origin', ‘origin-when-cross-origin', 'same-origin', ‘strict-origin’', 'strict
origin-when-cross-origin', or 'unsafe-url'. The referrer policy has been left unchanged.

Default levels ¥ 1lssue: B

jquery-migrate.min. js?ver=3
7search=427422%3E%3E. MTAIELT ron=5t

JQMIGRATE: Migrate is installed, version 3.3.2
100

En esta captura observem que també ha pres efecte la injeccio:
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< X

www.baradellogelat.com says
1

La soluci6 a les capgaleres passa per definir-les al Caddyfile en el Reverse-Proxy:

caddy/certs/privkey.pem

 : includeSubDomains"

fcaddyfcerts/privkey.pem

)8 ; includeSubDomains”

rer;
"img-src *;"

| reiniciar el contenidor caddy per a que s’aplique la configuracio.

Tornem a escanejar la pagina web i estan totes les capgaleres correctament:

9<%2Fscript>&from=&to= < P owe d
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>lat.com

curity configuration is

S’han trobat també vulnerabilitats d’injeccido de codi HTML. En la seglient captura es
pot comprovar com s’ingereix de forma molt pareguda al codi JavaScript:

€ > C & baradellogelat.com,

Baradello Gelat Inicio  ;Quiénes somos? Noticias Restaurante  Anunciantes [EI_ I Iniciar sesién |

">><h1> PROVA </h1> mm/ddiyyyy 0O  mm/ddiyyyy

No hay noticias.

En esta captura veiem com apareix I'etiqueta a la web:
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@ baradellogelat.com

Baradello Gelat Inicio  ¢Quiénes somos? Noticias Restaurante  Anunciantes [E=__

I\ mm/ddiyyyy 0  mmiddlyyyy

La solucio passa per utilitzar la funcié esc_htmil(), nativa de WordPress, que escapa les
cadenes de text per a que no siguen interpretades com HTML. Per exemple, esta
funcié converteix el caracter “<” en “&It”. Esta funcié ha de ser cridada en els camps
on hi ha entrades de dades de I'usuari.

A continuacié es mostren les solucions aplicades:

Baradello Gelat Inicio LQuiénes somos? Notlcias Restaurante  Anunciantes =2

W ><hl=HOLA<h1= mmiddhyyyy B mmiddyyyy [m] m

No hay noticias.
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4. Resultat i tour per I'aplicacio

En este apartat van a realitzar-se captures de pantalles de com ha quedat I'aplicacié
per vistes.

Quan l'usuari accedeix a la pagina web, la primera vista en la que es troba és la d’inici:

iOuidnes somesT  Noticias  Restawrante

Ultimas noticias

Presentacién
Bueras tardes, vecinos. Desde 1
Junte  estamos  batando  de
acthar of fancicramiento de eita
paging  web  para  poder
wasladaros desde ella slgana

3 sohurs, esperando que
anire todos consigamos chtener

personal de mantenimenta [,

;Quiénes somos?

Easadedic Gelat
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;Dénde estamos?

e

Zamw T et 1
n i =i -

e L e — ...,.._....._

Contacto

Si vol consultar les noticies, vora una vista semblant a esta:

Baradello Gelat Indcle  Oulines somes?  Moticlas  Restaurants  Anunciantes [T m

Fresentacion
22052023

Buenas tardes. veciaos, Decde la Jurta estamos batanda de acthar o funcionamiento de es1a phging web, para pocer
trasdachras desce eda algunas noticias ce interbs 05 pedimes un paco de pacenc
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Per a iniciar sessio, es vora una vista com esta:

Baradello Gelat Inicie  gQulénessomos?  Moticias  Restaurants  fnunciantes [EIES m

termie de usuario

Contraefia

Una vegada l'usuari inicie sessid, podra visualitzar el menu desplegable amb les
opcions de la intranet.

Baradello Gelat AQuilénes somos? Noticlas Restaurants Anunclantes  =om jnagrefa ~ Carrar sesitn

Perlil
Foro
Asambleas
Incidencias

Encuestas
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Podra visitar el seu perfil, on podra canviar I’email i la contrasenya.

Baradello Gelat Inicie  JQuiénes somos?  Noticlas  Restsurants  Anunclantes [

Perfil de Usuaric

Mua contrasafia:

Bepike la contraseia

Guardar

Podra anar a la pagina del foro on podra accedir als subforos que hi ha.

Baradello Gelat Inide  ;Quiemessorses?  Notides  Restauramte  Ananclantes BT

Baradellc Gelat Foro e b e ol

CATIGORIA PRICIOAL

M, PRESUPDSTOS PARTICRATIUS 0 o
M,  MILLORA CONTINUA o
M, TALLERS/ACTIVITATS a o

En els subforos, podra afegir temes i escriure comentaris.

Baradello Gelat Inicia zGuiéni 1 oticies =

Gestionar e koo

# Y oo mecen S

PRESUPOSTOS PARTICIPATIUS

$i2 58 nan encontrada beas saul
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En la pagina de les incidéncies, si és un administrador, les vora totes, si no, sols li
apareixeran les seues incidencies desplegades. En este cas, és la vista d'un
administrador.

Baradello Gelat Inicle gaul t  Noticias = m

Pendente dd/mim aass O cd'mmizass o

Incidaricis Autor  Feche Estads  Acclén
estamos en b calle Lidoner X0 £0 agus desde estas mafana y sin que s nos haya comunicads el cone d lidaner] 1546, 17 maro opuest
SLIINSITD k 2023 =

Si volem afegir una nova incidéncia, tindrem la vista segiient.

Nueva incidencia

TITOL DE PROVA

Wisual

Pamato + B

TEXT DE LA INCIDENCIA

P

Anadir tichero

download2 jpeg

Elirminar
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Al guardar-la apareixera com una nova incidéncia proposta.

Texto a buscar Pendiente mm/ddfyyyy 0  mm/ddiyyyy () m

Incidencia Autor Fecha Estado Accidon
TITOL DE PROVA joagrefa 23:24, 3 julio Propues Ve
2023 ta P
estamos en la calle Llidoner y Xiprer sin agus desde estas mafana y sin que se nos haya llidoner  15:46, 17 marzo Propues Ve
comunicado el corte de suministro 16 2023 ta r M

Si li donem a vore, anirem a la incidéncia on es vora tot el text complet i els fitxers
adjunts.

Area privada / Incidencias / TITOL DE PROVA

Acciﬁn -
TITOL DE PROVA

Joanma

03/07/2023

TEXT DE LA INCIDENCIA

Adjuntos

-
= sownioad2
=
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També se li podran afegir comentaris.

Deja un Comentario

Empieza a escribir...

Publicar Comentario

Els administradors i membres de manteniment poden canviar-li I'estat a les
incidéncies.

Texto a buscar Pendiente mm/ddlyyyy B mm/ddiyyyy B m

Incidencia Autor Fecha Estado Accién
TITOL DE PROVA joagrefa 23:24, 3 julio Propues Ve
2023 ta r
estamos en la calle Llidoner y Xiprer sin agus desde estas mafana y sin que se nos haya lidoner  15:46, 17 marzo Aceptar
comunicado el corte de suministro 16 2023 Rechazar
Cerrar
Eliminar
. ) . I . I,
Primer, s accepta i se li canvia I'estat.
Incidencia Autor Fecha Estado Accion
TITOL DE PROVA joagrefa 23:24, 3julio Aceptad Ve

2023 a P
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Si es tanca la incidencia, s’ha de canviar el filtre i filtrar per Totes i per data per a
trobar-les.

Texto a buscar Todas 06/06/2023 0 07312023 [m] m

Incidencia Autor Fecha Estado Accién

TITOL DE PROVA joagrefa 23:24, 3 julio 2023 Cerrada Ver -

També es pot rebutjar i la incidéncia estaria a I’espera que algu la torne a acceptar.

Texto a buscar Todas 05/31/2023 B8 | 07112023 [m] m

Incidencia Autor Fecha Estado Accion

TITOL DE PROVA joagrefa 23:24, 3 julio 2023 Rechazada Ver -
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5. Conclusio i treballs futurs

En conclusio, en este treball s’ha confrontat amb un problema real i uns requeriments
d’un grup de persones per millorar el seu dia a dia. En general s’han complert tots els
requisits proposats i s’ha desenvolupat una pagina web usable per a qualsevol
persona.

Des del punt de vista tecnic i professional, ha sigut un treball on he aprés, tant
aspectes generals com concrets, sobre diferents tecnologies com WordPress, MySQL,
Docker, Caddy, Linux, PHP, HTML, BootStrap, etc. Des del punt de vista huma, ha sigut
un plaer i una experiéencia haver de contactar amb la gent de la urbanitzacié per definir
els requisits i fer el seguiment dels avancos. Des d’un punt de vista més general, estic
molt content de I'experiéncia i els coneixements adquirits durant la realitzacié d’este
projecte i, a més, estic completament segur que esta experiéncia em servira pel meu
futur, tant personalment com professionalment. No obstant, no sols és un projecte
gue m’ha servit a mi, estic segur que els lectors d’este projecte aprendran també.

En quant als treballs futurs, tot projecte és millorable en molts aspectes. Es pot
millorar en quant a usabilitat: Encara que és un projecte molt intuitiu, hi ha parts que
es podrien modificar. També es pot millorar en funcionalitat: Es va parlar d’afegir altres
funcionalitats com un apartat paregut a BlaBlaCar per a que la gent avise quan va al
poble i evitar viatges de més o un apartat amb un calendari per reservar la sala comu
que té I'associacio. També es pot millorar en quant a eficiencia: Es podria optimitzar
per visualitzar més fluidament I'aplicacié.

Altre punt molt interessant seria desenvolupar una aplicaci6 web/mobil amb més
funcionalitats i utilitzar I’API de WordPress, que és un servei que ofereix diferents
possibilitats als programadors.
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