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Resumen

Este proyecto de final de grado es un estudio sobre la tecnologia de cadena de bloques, conocida
como Blockchain, encontrandose esta tecnologia en continuo desarrollo y con una gran
perspectiva de cara a los proximos afios. En el proyecto se profundizara en la tecnologia
Blockchain de Ethereum, cuya plataforma de codigo abierto se centra en la creacion de
aplicaciones descentralizadas. Més en concreto, el proyecto se centrard en los contratos

inteligentes, Smart Contracts, viendo sus usos, ventajas y aplicaciones en la actualidad.

Una vez realizado el contexto teodrico, el proyecto se centrara en el proceso de desarrollo de una
aplicacion Smart Contract que se ejecuta en la red Blockchain de Ethereum, usando el lenguaje
de programacion Solidity, para permitir a los usuarios participar en un proceso de votacion
distribuido y fiable. Esta aplicacion estard apoyada por otra aplicacion basada en javascript que

servira para obtener los datos y mostrarlos en una web de prueba

Resum

Aquest projecte de final de grau €s un estudi sobre la tecnologia de cadena de blocs, coneguda
com a Blockchain, trobant-se aquesta tecnologia en continu desenvolupament i amb una gran
perspectiva de cara als proxims anys. Al projecte s'aprofundira en la
tecnologia Blockchain d'Ethereum, de la qual la plataforma de codi obert se centra en la creaciod
d'aplicacions descentralitzades. Més en concret, el projecte se centrara en els contractes
intel-ligents, Smart Contracts, veient els seus usos, avantatges i aplicacions en l'actualitat.
Una vegada realitzat el context teoric, el projecte se centrara en el procés de desenvolupament
d'una aplicacié Smart Contract que s'executa a la xarxa Blockchain d'Ethereum, utilitzant el
llenguatge de programacio Solidity, per permetre als usuaris participar en un procés de votacio
distribuit i fiable. Aquesta aplicacio estara suportada per una altra aplicaci6 basada en JavaScript

que servira per obtenir les dades i mostrar-les en una web de prova.
Abstract

This final degree project is a study of blockchain technology, which is in continuous development
and has great prospects for the coming years. The project will deepen into Ethereum's Blockchain
technology, whose open source platform focuses on the creation of decentralised applications.
More specifically, the project will focus on Smart Contracts, looking at their uses, advantages and

current applications.



22 UNIVERSITAT _TELECOM ESCUELA
}) POLITECNICA TECNICAVLC SUPERIOR

< DE INGENIERIA DE
DE VALENCIA TELECOMUNICACION

Once the theoretical background has been provided, the project will focus on the development
process of a Smart Contract application running on the Ethereum Blockchain network, using the
Solidity programming language, to allow users to participate in a distributed and reliable voting
process. This application will be supported by another javascript-based application that will serve

to obtain the data and display it on a test website.
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Parte 1. Introduccion
1.1. Introduccion

Desde la aparicion de la tecnologia Blockchain, han aparecido una infinidad de proyectos que se
basaban en esta tecnologia, con estos se ha buscado la descentralizacion en muchas especialidades

de la actualidad.

La simplicidad, fiabilidad y variabilidad que aporta esta tecnologia son los principales motivos
de que se hable tanto de esta. Ademas, una gran cantidad de estudios demuestran que esta
tecnologia permite una revolucién en bastantes ambitos de la vida cuotidiana, como es el
almacenamiento de informacion, la identificacion de personas, la alimentacion o la mas conocida,

en la economia con la aparicion de las criptomonedas.

Es un hecho que el uso por el que la gente suele reconocer esta tecnologia es el de las cripto
monedas. De hecho, la aparicion de la tecnologia fue a través de la Bitcoin, en lo que profundizaré
en los siguientes apartados. Pero la que més me ha intrigado y motivado a realizar el proyecto es
la de un sistema de votacion, lo cual puede revolucionar el formato de elecciones que conocemos

en la actualidad.

Por todo eso, este proyecto expondra los conceptos de la tecnologia Blockchain, a través de la
plataforma Ethereum y los contratos inteligentes. Apoyando estos conceptos a través del
desarrollo de un Smart Contract que permita realizar la simulacion de unas elecciones, sin

importar el contexto a través del lenguaje Solidity.
1.2. Objetivos

Como ya he dicho, la tecnologia Blockchain aplicada en un Smart Contract que permita la
realizacidén de un sistema de votacion descentralizado puede mejorar mucho los sistemas de

votaciones que se suelen utilizar en la actualidad.

Pero para poder llegar hasta este objetivo final, primero hay que recoger una serie de

prerrequisitos, u objetivos previos:
e Comprension del funcionamiento de la tecnologia Blockchain.
e Conocimientos de la implementacion de Smart Contracts en la actualidad.
e Conocimientos sobre las plataformas descentralizadas, especialmente sobre Ethereum.

e Desarrollo de la aplicacion Smart Contract que permita participar en un sistema de

votaciones.
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1.3. Metodologia
El proyecto consistira en un conjunto de bloques:

e (Comenzaremos estudiando los fundamentos de la Blockchain, empezando por sus
origenes, y conociendo conceptos como su funcionamiento, ademas de los usos

que tiene en la actualidad.
e Ensegundo lugar, se realizard un pequefio estudio sobre los Smart Contracts y su impacto

e Posteriormente, se realizard un estudio ya mas centrado en Ethereum, pasando por su

maquina virtual y terminando por el conocimiento del lenguaje Solidity.

e Una vez obtenidos todos los conocimientos previos, se realizard un breve estudio de lo

necesario para realizar el Smart Contract y sus interacciones con los usuarios.

e Posteriormente, se realizara la aplicacion y se observaran tanto los resultados como los

problemas o mejoras.

e Finalmente, se desarrollara una conclusion tanto de los resultados como de las opciones

que hay para mejorar la aplicacion.
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Parte 2. Fundamentos teoricos de la Blockchain
2.1 Origenes de la Blockchain

Normalmente se dice que el origen de las Blockchain se encuentra junto con el origen del bitcoin,
pero no es realmente asi, pues en 1991 los cientificos Stuart Haber [4] y W.Scott Stornetta [5]
presentaron una solucion computacionalmente factible para los documentos digitales que cuentan
con un sello de tiempo, con el objetivo de evitar su manipulacion o alteracion. Este sistema utilizo
una cadena de bloques con seguridad criptografica para almacenar documentos con sello de

tiempo.

Mas tarde, en 1992 se incorporo6 al disefio los arboles de Merkle [2], los cuales se explicaran mas
adelante, que aumento la eficiencia, pues permitia el almacenamiento de varios documentos en

un solo bloque. A pesar de ello, esta tecnologia no fue utilizada y su patente caducé en 2004 [1].

Posteriormente, en 2008, una persona o grupo de personas, pues todavia no se sabe la verdadera
identidad, utilizando de seudéonimo Satoshi Nakamoto [7], publicé un libro que introdujo un

sistema de pagos electronicos descentralizado punto a punto, Bitcoin.

Este sistema se basaba en el algoritmo de prueba Hashcash, pero utilizando un protocolo peer-to-
peer [9] descentralizado para rastrear y verificar las transacciones, el cual proporcionaba la doble

proteccion.

No fue hasta el enero de 2009 que Satoshi Nakamoto mino el primer bloque en Bitcoin, donde

recibid una recompensa de 50 bitcoins.

Afos después, mas concreto en 2013, Vitalik Buterin [10] (fundador de Ethereum) dijo que
Bitcoin necesitaba un lenguaje de scripting para crear aplicaciones descentralizadas, por lo que
inicié el desarrollo de una plataforma de computacion distribuida basada en Blockchain,

Ethereum, donde se presentaba la figura de los Smart Contracts.
2.2 Estructura y funcionamiento de la Blockchain

Las Blockchain son estructuras de datos distribuidas, descentralizadas y seguras, permiten el
almacenamiento y la verificacion de transacciones si la necesidad de terceros, utilizindose estas

en una gran variedad de ambitos.

Estas estructuras consisten en una seria de bloques que contienen una gran cantidad de
informacion sobre las transacciones, como son las cantidades transferidas, la fecha exacta a la que
se realiza la transaccion, las direcciones de los dos “usuarios” que realizan la transaccion, ademas
de la informacion de bloques anteriores gracias al denominado hash criptografico, cosa que indica

que no puede haber modificaciones en la cadena, pues con el hash se detectaria muy rapido.
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Antes de continuar, hay que explicar lo que es el hash criptografico, las funciones hash o resumen
convierte un bloque en una serie de caracteres con una longitud fija, independientemente de la
longitud de lo introducido en la entrada, siendo distinto a la minima modificacion en el bloque de
la entrada, dicho esto, las funciones hash criptograficas, son aquellas que se utilizan en el ambito

criptografico.

El funcionamiento de las Blockchain es bastante simple y se encuentra basada en una red de nodos
distribuidos, es decir, no hay nodo principal sino todos se encuentran en el mismo nivel. Cada
nodo es un ordenador, o dispositivo conectado a la red el cual ejecuta, y almacena una copia de
toda la cadena de bloques, parecido a lo que ocurre en utorrent donde te descargas una aplicacién
a través de otros peers, para posteriormente guardarla y ayudar con tu informacion a obtener la
aplicacion a otros peers. Cuando una transaccion es realizada, esta es enviada a la red donde los

nodos validan esta transaccion y la afiaden a la cadena de bloques.

Por otra parte, buscando la seguridad e inmutabilidad, que no puede ser modificado, de la
Blockchain, se utilizan varios mecanismos, como es el de proof-of-work [27], donde los diferentes
nodos compiten por resolver el siguiente bloque a través de la resolucion de algoritmos
criptograficos, siendo el primero en resolver el bloque el que lo afiade, después de ser validado, a
la cadena obteniendo una recompensa. Este proceso se denomina mineria, y en la actualidad que
han construido macro fabricas con centenares de nodos tratando de resolver los bloques y obtener
las recompensas. Estas recompensas suelen ser econdmicas, como es el caso de los bitcoins en

Bitcoin o el Ether en Ethereum.
2.3 Tipos de Blockchain
En la actualidad existen tres tipos de Blockchain:

e Blockchain publica: Estas Blockchain fueron las primeras en aparecer, y son aquellas
que dan total libertad de acceso. Estas son totalmente abiertas, pues el publico puede
observar sus datos, software y desarrollo. Para poder realizarlo, estas cadenas tienen una
gran implementacion de seguridad, para asi evitar la presencia de nodos maliciosos que
puedan alterar su funcionamiento. Estas son descentralizadas, pues no hay ningun nodo
que sea central o dominante, todos se encuentran en el mismo nivel. Normalmente la
economia de estas depende de la mineria y de las comisiones de las transacciones. Algin
ejemplo seria Bitcoin o Ethereum.

e Blockchain privadas: Los eclementos son muy parecidos a los de las Blockchain
publicas, pero la gran diferencia es que estas dependen de una unidad central que controla
todas las acciones que suceden dentro de la Blockchain, Un ejemplo de esto seria a la

hora de dar permiso, a la del acceso a los usuarios o a la hora de tener el acceso para saber

4
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las diferentes transacciones. Por otra parte, ya no dependen de la mineria, sino de la
empresa controladora de la Blockchain. Algunos ejemplos conocidos de estas Blockchain
son Hyperledger [11] o Corda [12].

e Blockchain hibrida: Como su nombre indica, estas Blockchain son una mezcla de las
dos anteriores, intentando aprovechar los beneficios de ambas. Por ejemplo, la
participacion en ella es privada, sin embargo, cualquier nodo puede acceder a las
transacciones que ocurren. Por otra parte, al igual que en las privadas no hay mineria. Por
ello, estas son usadas en gobiernos y empresas que deben compartir y almacenar datos de

forma segura.

Ahora, conociendo los tipos de Blockchain que hay se podria ver las diferentes aplicaciones en

las que estas se utilizan:

e Criptomonedas: Este es el uso mas conocido de las cadenas, pues todo el mundo ha oido
hablar de la Bitcoin. En este caso, las Blockchain han llegado a la economia, pues con
estas monedas se realizan transacciones, ventas, e incluso hay casos donde los pagos por
la realizacion de trabajo se realizan en ellas. Esto es debido a que las criptomonedas tienen
una relacion de equivalencia con las monedas fisicas, siendo el valor de las criptomonedas
mas variante.

e Sanidad: La arquitectura en la que se basa la base de datos de Blockchain es ideal para
el almacenamiento de historiales médicos.

o Liquidaciones de seguros: Las aplicaciones basadas en blockchain minimizan el riesgo
a fraude al mismo tiempo que agiliza el reembolso por pérdidas en la industria de los
seguros.

e Videojuegos: Las Blockchain pueden proporcionar una mayor aleatoriedad en juegos de
azar, como son los dados, poker... También sirven mejor para registrar estadisticas de los
jugadores, e incluso puede servir para el sistema de compras dentro de los diferentes
videojuegos al tener cierta similitud con las criptomonedas.

e Medios de comunicacion: En este caso seria para proporcionar mas seguridad de los
archivos multimedia y asi evitar, o al menos reducir, la pirateria.

e Compilacion de datos: Las Blockchain pueden utilizarse como método de registro de
una gran cantidad de datos.

e IoT: Las IoT permiten que los diferentes dispositivos con conexion a internet envien
datos a redes privadas de Blockchain, para crear registros de las transacciones.

o Sistema de votaciones: La seguridad e inmutabilidad que aportan las Blockchain permite

evitar los fraudes en las elecciones, dando mas veracidad a los datos.
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2.4 Elementos clave de la Blockchain
Principalmente hay tres elementos clave dentro de las Blockchain:

e Participantes: Estos son todos los que van a jugar un papel dentro de la Blockchain, ya
sea las empresas que administran la red (en el caso de las privadas o hibridas), los mineros
(en el caso de las publicas), o los simples usuarios. Dependiendo del tipo de Blockchain
que sea, los diferentes participantes tendran un acceso mas o menos libre (libertad total
en el caso de las Blockchain publicas, o restringida en el resto) y los diferentes permisos.

e Activos: Una vez conocidos los participantes, se deberia saber cuales van a ser los
activos, también conocidos como tokens, que se va a intercambiar en la red durante las
diferentes transacciones.

o Transacciones: Este elemento es muy importante pues permite saber como se va a
movilizar la red. A través de estas se registran las interacciones que ocurren en la red, que

pueden ir desde la transferencia de los activos, hasta la creacion de un nuevo bloque.
2.5 Smart Contracts

De forma simplificada, los Smart Contracts son contratos los cuales se ejecutan a la hora de
realizar transacciones entre algunas partes, sin la necesidad de intermediarios o terceros, como
una especie de contratos no fisicos. Estos fueron ideados por Nick Szabo [16], un catedratico de

ciencia computacional americano.

Estos contratos son lineas de c6digo, que se ejecutan siempre que se cumplan una serie de
condiciones impuestas. Por ello se afirma que fueron ideadas para dar mas seguridad que en los

contratos tradicionales a las transacciones.

En la actualidad, estos se utilizan en las redes de Blockchain, lo que le da seguridad e
inmutabilidad puesto que una vez han sido subidas a la cadena, ya no son modificables por
ninguna de las partes, lo que provoca que haya mas transparencia y seguridad entre los

participantes. Siendo las conocidas Bitcoin y Ethereum, aunque en estas hay diferencias.

e En las redes de Bitcoin, los Smart Contracts solamente se utilizan en aspectos
relacionados con las transacciones de su criptomoneda, el Bitcoin.
e En las redes de Ethereum, hay una gran variedad de utilidades de estos contratos, por

ejemplo, el que se realizara en el trabajo mas adelante.

El funcionamiento de los Smart Contracts es bastante sencillo, pues el primer paso es que exista
el contrato hecho por un programador, una vez encontrado el codigo a ejecutar, se observan los

datos necesarios para realizar la transaccion, se definen y se ejecuta el contrato. Una vez
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ejecutado, se verifica la cartera del cliente para darle validez, y al validarse la cartera se cobra la

transaccion y se ejecuta por si mismo.

Una vez conocido el funcionamiento de los Smart Contracts, hay que ver sus beneficios respecto

a los contratos tradicionales:

e Reduccion de los gastos: esto se debe a la no necesidad de intermediarios, ya sea personas
o las comisiones.

e Agilizacion del proceso: al ser los Smart Contracts autonomos y, el hecho de que no haya
contacto humano intermedio agiliza mucho el proceso y aumenta la velocidad de la
transaccion.

e Independencia: por lo mismo que la agilizacién, al no haber contacto humano las
gestiones las realizan los propios participantes.

e Seguridad y fiabilidad: al encontrarse en la red distribuida, el contrato es inmutable ya
que se encuentra duplicado por toda la red en la cadena. Esto también provoca que no se
pueda perder y, que en el caso de que una de las partes no cumpla, la otra se encuentre
protegida.

e Precision: al ser automatizadas, las transacciones se protegen de posibles errores

humanos.
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Parte 3. Fundamentos teoricos de Ethereum
3.1 Qué es Ethereum

Ethereum es una red descentralizada basada en el codigo abierto y la tecnologia Blockchain, que
principalmente sirve para la ejecucion de contratos inteligentes entre dos partes. Los

desarrolladores pueden crear y publicar aplicaciones distribuidas en la plataforma.

Las transacciones o intercambios se realizan con el pago de Ether, que es la moneda o token que
proporciona Ethereum. El Ether tiene varios usos, sirve tanto como pago para realizar una
operacion computacional en la red de Ethereum, como moneda de con la que se realizan las

transacciones, € incluso como recompensa para los mineros.

La red Ethereum, también cuenta con una maquina virtual descentralizada EVM, Ethereum
Virtual Machine, que no es otra cosa que un conjunto de nodos los cuales sirven para ejecutar un

conjunto de scripts o instrucciones que dan una versatilidad a la hora de realizar las operaciones.

Finalmente, debido a que no todas las operaciones tienen el mismo gasto o esfuerzo
computacional, aparece la figura del gas, el cual de forma resumida podriamos decir es la prima

que se necesita para hacer la transaccion exitosamente.
En resumen, Ethereum necesita una serie de elementos para funcionar:

e Lamaquina virtual de Ethereum EVM
e FEl Ether
e Flgas

3.1.1 Maquina virtual de Ethereum 0 EVM

La Maquina virtual de Ethereum es un entorno que sirve para la ejecucion de los Smart Contracts,
que se encuentra en funcionamiento continuo, ininterrumpido e invariable, pues es donde se
encuentran la totalidad de las cuentas de Ethereum y sus Smart Contracts. También es la EVM

quien define las normas para que se calcule un nuevo estado valido de bloque a bloque.

La EVM es una pila de registro de 256 bits, disefiada para ejecutar los cédigos como el
desarrollador pretende. El codigo se ha implementado para su codificacion en algunos lenguajes

como C ++, Java... Pero después de dicha codificacion, ya se compila en bytecode [31] EVM.

Durante su ejecucion, la EVM tiene una memoria temporal que no es conservada entre
transacciones. Sin embargo, los contratos si que contienen un Merkle Patricia Trie [2] de

almacenamiento, el cual se asocia a la cuenta que los despliega.
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Un Merkle Patricia Trie es la organizacion de los datos para una finalidad, esto permite que haya
una rapida verificacion y eficiencia en una Blockchain la cual tiene una considerable cantidad de
datos, a pesar de que el creador lo pensara inicialmente para las firmas digitales. La primera vez
que se utilizo este arbol en relacion con la Blockchain fue con el bitcoin donde utiliza los hashes
para verificar los datos. Estos arboles se implementan de tal forma que, realizando los hashes a
las diferentes transacciones, para luego almacenarlos en un nodo por hash, siendo este el mas
especifico (de ahi que se llame nodo hoja). Una vez obtenido un nodo hoja por cada transaccion
realizada, se van juntando por parejas para formar otros nodos, pero que tienen dos hashes de la
rama anterior, realizando un hash a cada nodo obtenido. Este modus operandi se realiza todas las
veces necesarias hasta llegar hasta el nodo raiz, donde todas las transacciones del bloque ya estan
dentro de un nodo que tiene su hash. Siendo este ultimo hash el que se almacena en el encabezado

del bloque.

El bytecode compilado en el Smart Contract se ejecuta con codigos de operacion de la EVM, los
cuales realizan las operaciones comunes en las pilas XOR, AND, etc. Aunque en este caso la EVM
también aflade operaciones de pilas que son enfocadas a las Blockchain, como son el ADDRESS,

BLOCKHASH...
Volviendo con la EVM, algunas caracteristicas de la EVM son:

e Un gran nivel de seguridad: la EVM esta enfocada a la seguridad, pues el codigo que se
ejecuta en ella no suele ser confiable para introducirla en la red, por eso impone
restricciones para la ejecucion:

o La ejecucion de una operacion computacional no es totalmente gratuita, pues se
debe pagar una tarifa, y asi impedir algunos ataques.

o Laejecucion de un programa es aislada, por lo que no puede acceder o modificar
estados de otros programas. Derivado de este, un programa no puede ejecutar
otro programa EVM.

o La ejecucion de un programa produce transacciones de estado iguales para
implementaciones que comiencen con estados idénticos. El estado de las
transacciones solo cambia si estas son validas, lo cual se produce al ser validadas
con el proceso de mineria. El cual, al igual que en todas las plataformas
Blockchain involucra a los mineros, los cuales compiten para ser el creador del
bloque y obtener la recompensa. Suele ser economica a través de Ether, en el caso
de Ethereum.

e Estas son descentralizadas: la EVM se encuentra totalmente descentralizada, pues es un

conjunto de miles de nodos que ejecutan la maquina de forma coordinada entre ellas. Esto
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provoca la descentralizacion pues la maquina seguird funcionando siempre que haya al
menos un nodo, y aunque desaparecieran muchos de estos nodos, la maquina continuaria
en ejecucion siguiendo sus instrucciones.

e Acceso ilimitado: gracias al funcionamiento descrito anteriormente, la EVM permite que
se acceda al sistema desde todas las partes del planeta sin ninguna censura. Lo importante
es evitar la aparicion de terceros que pueden modificar o alterar sus funciones.

e Permite el desarrollo de gran cantidad de aplicaciones descentralizadas o dApps [25]
(decentraliced apps), pudiendo estas aplicaciones ejecutarse sobre una misma cadena sin
entorpecer su funcionamiento o al de las otras ejecuciones que haya sobre esa cadena.

e Puede egjecutar un conjunto de codigos de operacion llamados OP_CODES, que son
comandos que sirven para que la EVM ejecute alguna accion. Sin estos comandos la EVM

no podria funcionar.
3.1.2 Ether

El Ether es la moneda o token que se utiliza en Ethereum, esta se consigue a través de
transacciones de compra de monedas o como recompensa para los mineros al afiadir bloques a la
cadena. Esta se utiliza a la hora de realizar las transacciones. Por lo que es una de las bases de la
red Ethereum. Las cuentas de Ethereum pueden tener una cartera donde se guarda el Ether que

esta contiene.

La validez de la moneda obtenida depende de la cadena de bloques, pues puede pasar la casualidad
de que dos mineros obtengan el bloque simultdneamente, pero ahi hay un problema, tenemos dos
cadenas. La resolucion de este problema es bastante sencilla, ambas cadenas son validas por el
momento, mas en concreto hasta que se resuelva el siguiente bloque. Al resolverse el siguiente
bloque, para conseguirlo se habra utilizado uno de los dos bloques que se habian obtenido
anteriormente, por lo que la cadena donde se encuentra ese bloque pasa a ser la valida, invalidando

la otra cadena, y por lo tanto el bloque de esa cadena, reduciendo la recompensa a su minero.
En lo que representa a la gestion del Ether, en 2014 con su oferta inicial fue:

e 60 millones de Ethers fueron creados.
e 12 millones se distribuyeron entre la fundacion Ethereum y contribuyentes al desarrollo.
e 5 Ethers se creaban al cerrar un bloque VALIDO.

e 3 Ethers se creaban al cerrar un bloque tio, un bloque que se encuentra fuera de la cadena

principal.

Para medir la cantidad del Ether, se emplean diferentes nombres por cantidades, de menor a mayor

[28]. Esto se representa en la Tabla 1:
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Nombre Unidad Equivalencia en Wei
wei 1
kwei 1000
Kwei 1000
babbage 1000
femtoether 1000
mwei 1000000
Mwei 1000000
lovelace 1000000
picoether 1000000
gwei 1000000000
Gwei 1000000000
shannon 1000000000
nanoether 1000000000
nano 1000000000
szabo 1000000000000
microether 1000000000000
micro 1000000000000
finney 1000000000000000
milliether 1000000000000000
milli 1000000000000000
ether 1000000000000000000
eth 1000000000000000000
kether 1000000000000000000000
grand 1000000000000000000000
mether 1000000000000000000000000
gether 1000000000000000000000000000
tether 1000000000000000000000000000000

Tabla 1. Equivalencias Unidades Ether
3.1.3 Gas

El gas no es otra cosa que la medicion del esfuerzo computacional realizado en la red para la
ejecucion de una operacion, debido a que todas las operaciones realizadas en la red de Ethereum
no son igual de complejas. Por eso, para la realizacion de una operacion hace falta una prima para

conseguir la transaccion con éxito total.
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Las comisiones del gas se pagan en Ether, pues esta es la moneda o token de la red, aunque estos
precios se indican en gwei o gigaWei, que sigue siendo menor que un ether pues 1 Gwei es

equivalente a nanoEther.

Por todo eso, para que se ejecute una transaccion, el emisor debe fijar un limite de gas y una
cantidad que esta dispuesto a pagar por el gas de ella. Obviamente, si el emisor no tiene suficiente

gas, la transaccion se invalida.
3.2 Smart Contracts en Ethereum con Solidity

Un Smart Contract en resumen es un programa que se ejecuta en la Blockchain de Ethereum. Se
forma a partir de un conjunto de funciones y datos que residen en una direccion especifica de la

Blockchain de Ethereum.

Estos contratos son como una especie de cuentas de Ethereum, es decir, que tienen un pago y
pueden ser objeto de transacciones. A pesar de eso, no hay ningun usuario que los controle, sino
que estos se despliegan y se ejecutan en la red. Para que las cuentas asociadas a los usuarios
puedan interactuar con un Smart Contract, esta tiene que enviar una transaccion para ejecutar una
funcién definida en el contrato, no el contrato. Los Smart Contract no pueden borrarse por defecto,

y las interacciones con ellos son inalterables.

Cualquier persona puede escribir un Smart Contract y desplegarlos en la red. Solamente tiene que
aprender a codificar en un lenguaje y tener suficiente Ether para poder desplegar el contrato en la
red, siendo el movimiento este una simple transaccion, por lo que se tiene que pagar un gas al
igual que en una transferencia de Ether, La diferencia reside en que el coste del gas del despliegue

de un contrato es mucho mas elevado que el de una transferencia de Ether.

Para poder programar en la Blockchain de Ethereum hay varios lenguajes de programacion, en
concreto este proyecto se centra en Solidity [40], la cual se detallara mas adelante en la seccion

de tecnologias utilizadas.

Los Smart Contracts en Ethereum programados en Solidity se utilizan en una gran variedad de
aplicaciones, ya sea la creacion de juegos, redes sociales, o sistemas de votaciones. También se
pueden crear tokens como es el ERC-20 [32]. Para realizarlos es necesario un conocimiento basico
sobre programacion y sobre todo de la Blockchain de Ethereum. Los desarrolladores deben tener
la capacidad de escribir un codigo eficaz y seguro que garantice el correcto funcionamiento y

evitar su vulnerabilidad ante los ataques.

En resumen, los Smart Contracts son muy utiles a la hora de crear aplicaciones descentralizadas
en la Blockchain de Ethereum. El uso de estos esta creciendo bastante y se espera que en futuro

tenga mas importancia dentro de la tecnologia Blockchain.
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Parte 4. Especificacion de los requisitos de la aplicacion desarrollada

Entendiendo ya los conceptos tedricos que se van a aplicar, se van a dar las especificaciones de

los requisitos.
4.1 Introduccion

El proposito que tiene la aplicacion es el de la realizacion de un sistema de votaciones, adaptable
para cualquier sistema de votacion, que aporte seguridad y veracidad. Esto se debe, a que se le
otorga inmutabilidad, dando mayor validez a los resultados gracias a la tecnologia en la que se

basa.

En este caso el proyecto se ha realizado en un entorno local, pues para utilizarlo en un entorno

productivo deberian realizarse algunos cambios que se expondran en el apartado 7.2.

Lo que se busca es que, de forma gratuita, o minimizando los gastos lo maximo posible, sea
posible la realizacion de unas votaciones de forma que no se puedan corromper, a través de la

tecnologia Blockchain.

También hay que explicar una serie de definiciones que aparecen en la Tabla 2.

Persona utiliza el servicio, teniendo una cartera, para participar en el

Usuario )

sistema
Red Es la red de Blockchain en la que se encuentra el contrato
Contrato Es la aplicacion que realiza el servicio

Tabla 2. Definiciones
Para recoger y especificar los requisitos de la aplicacion, se han seguido las especificaciones

definidas por “The Institute of Electrical and Electronics Engineers” [20].
4.2 Descripcion general
4.2.1 Perspectiva del producto

La aplicacion debe funcionar como un sistema de votacion, que permita realizar unas votaciones,

en cualquier ambito, de forma segura.
e Requisitos del sistema

El sistema debe tener conexion directa con una red de Blockchain, pues es necesario pues
el contrato se encontrara dentro de esta, y cualquier cambio dentro del sistema sera

afiadido a ella.
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e Interfaz de usuario

Es necesario que el usuario tenga, por un lado, acceso a un navegador web, y por otro

lado a una cartera de la Blockchain utilizada, en este caso de Ethereum.
e Interfaz Hardware

Es necesario un ordenador con acceso a internet y a la Blockchain.
e Interfaz de comunicacion

Es necesario que se pueda acceder a la red Blockchain, tanto para saber el estado en el

que se encuentra, como para utilizar el contrato.
e Requisitos de adaptacién de la aplicacion

La aplicacion se debe utilizar en un ordenador, el cual debe tener acceso a la red

Blockchain y tener una cartera en ella.
4.2.2 Funciones del sistema

Se podria decir que, a modo de introduccion y en general, la aplicacién permite a los usuarios

realizar lo siguiente:

e Consultar su cartera.

e Inscribir candidatos.

e Consultar los candidatos.
e Realizar su voto.

e Consultar los votos.

e Ver el ganador.
4.2.3 Caracteristicas de los usuarios

El usuario que se busca en la aplicacion es el que quiere participar en un sistema de votaciones.
En principio lo que se buscaria es un grupo de personas que desean realizar unas votaciones y

busquen la fiabilidad que la Blockchain aporta.
4.2.4 Restricciones, dependencias y requisitos tecnologicos

Para el uso de la aplicacion, lo que se busca es que el usuario que desea utilizar la aplicacion debe
utilizar un navegador que sea compatible con HTML, CSS y JavaScript, pues estos lenguajes se
utilizan generar la interfaz de usuario (web), asi como para comunicarse bidireccionalmente con
la aplicacion Solidity. En la actualidad ya no es un gran problema, pues la gran mayoria de los

navegadores soportan los lenguajes.
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Mas en concreto, JavaScript se va a utilizar para enlazar solidity con HTML, pasando la

informacion entre ellas.

También el usuario deberia algin software de criptomoneda que permita interactuar con la

Blockchain de Ethereum, pues esta va a ser la utilizada en la aplicacion.
4.3 Requerimientos funcionales
4.3.1 Usuarios

En el caso de la aplicacion los usuarios deberdn estar registrado en la red de Ethereum, pues sin
estar registrados, no podran realizar ninguna transaccion y no podran hacer ningunas de las

funciones que el sistema ofrece.

Registrarse en esta red es tan sencillo, como a través de cualquier software que lo permita, como
es el caso de metamask, crear una cartera de Ethereum. Por otra parte, al estar en una red de

pruebas, se puede utilizar Blockchains de prueba.

Los Usuarios podran acceder a todas las funciones del sistema descritas en el apartado 4.2.2.

como son:
e Consultar su cartera.
Nada maés entrar, podra observar cual es la identificacion de su cartera virtual
e Inscribir candidatos.

El usuario puede inscribir todos los candidatos que desee, eso si para inscribirlos tendra
que cumplir unas caracteristicas, pudiéndose modificar estas, para las distintas

elecciones.
e Consultar los candidatos.

El usuario podra consultar el nombre y la identificacion de los candidatos que se

presentan a las votaciones.
e Realizar su voto.

El usuario podra realizar un solo voto a alglin presentado, pues si ya ha votado no se le

permitirdn mas.
e Consultar los votos.
El usuario podra consultar el numero de votos que tiene X candidato.

e Ver el ganador.
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El usuario podra consultar el candidato que va ganando en el momento de su consulta.
4.4 Atributos
4.4.1 Seguridad

Principalmente, la seguridad de la aplicacion reside en la que aporta el propio sistema de
Blockchain, pues estd ya proporciona los cifrados correspondientes para que no se pueda
corromper la aplicacion, ya sea por alteracion de los datos o por la falsificacion, pues todo se

encuentra registrado en la propia red.
4.4.2 Disponibilidad

El usuario tiene accesibilidad completa a la aplicacion siempre que desee, siempre que este se
encuentre registrado en la red. Pues el contrato en el que se basa se encuentra en la  red

de Ethereum.
4.4.3 Portabilidad

En la actualidad, al encontrarse solamente en la red de pruebas, debera utilizarse un ordenador
con acceso a internet, y un navegador, y a la red de Ethereum. Aunque, una de las posibles mejoras

que se aportara en los apartados futuros, puede ser su implementacion para otros dispositivos.
4.4.4 Mantenimiento

El desarrollo de las Blockchain y sus contratos requieren una mentalidad diferente ala que se
tiene con la web tradicional, esto es debido a que los contratos funcionan de forma auténoma

proporcionando una informacion transparente, inviolable e inmutable.

Para el facil mantenimiento se han seguido unas practicas de programacion, que hacen que el

codigo del contrato se mas limpio.

Primeramente, se ha seguido una nomenclatura sencilla pero que te dicen lo que se va a realizar
en ella, me refiero a las funciones o las variables. Por ejemplo, una funcién que se ~ denomina

“ganador”, obviamente te va a dar el ganador de las votaciones.

Ademas, en el contrato se ha seguido un orden natural, como, por ejemplo, para ver que candidatos
se han presentado a las votaciones, primero se deberan a ver presentado alguno, por lo que

primero se observa la presentacion y posteriormente quien se ha presentado.

En este caso, cada vez que se interactue con el contrato se debe pagar una pequefia cantidad, en
el caso de la red de pruebas es simbolico, por lo que se debe firmar con la cartera usada, cosa que
da el feedback al usuario de que ha funcionado, al igual que si hay algun error en la transaccion,

con el control de errores que identifica por qué no se puede realizar esa transaccion.
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Finalmente, hay que comentar que, a lo largo del codigo, se han ido afiadiendo una serie de
comentarios para que cualquier usuario que lea el codigo, entienda el funcionamiento de cada

interaccion y conjunto de lineas de codigo.
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Parte 5. Analisis
5.1 Casos de uso

Esta es la primera fase del analisis, que permite representar las interacciones entre los actores (en
este caso solamente estd el usuario) y las funcionalidades que la aplicacion (Smart Contract)

aporta.

Consultar el listado de candidatos

T, «include»

Crear un nnuevo candidato

Adnclude»;
«includex-” /
usuario \—A\
7 %

«include»

«includém._

<" «include»

Saber que candidato va ganando

Consultar los votos que tiene X candidato

Figura 1. Diagrama de casos de uso de la aplicacion, realizada con la aplicacion StarUML
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Tras mostrar el diagrama general, paso a describir los casos de uso individuales

Caso Crear un nuevo candidato

Actores Usuario

Precondiciones Que se haya conectado una cartera de Ethereum
Accion de un actor Accion del sistema

1. Usuario introduce los datos del candidato | 2. El sistema comprueba unos requisitos:
selecciona ‘afadir candidato’. Primero, que la edad del candidato es mayor a
3. Aparece ¢l software de criptomonedas 18, segundo que la identificacion es de 9 digitos
. o . y todavia no se encuentra en uso.
preguntandole si quiere seguir adelante con

la transaccion, el wusuario pincha en | 4.El candidato queda afiadido a la Blockchain.

‘aceptar’.

Secuencias alternativas 2.Si encuentre error en uno de los requisitos, muestra
un mensaje de error explicando el requisito erroneo y
se vuelve a antes de seleccionar ‘afiadir candidato’.

3. Si no el usuario pincha en ‘no aceptar, se vuelve a
antes de seleccionar ‘afiadir candidato’.

Postcondiciones El candidato afiadido queda inscrito en la cadena.

Tabla 3. Especificacion expandida de ‘crear un nuevo candidato’
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Caso Consultar listado de candidatos
Actores Usuario
Precondiciones Que haya sido inscrito algiin candidato de forma correcta

Accion de un actor

Accion del sistema

En este caso el actor no realiza nada 1. Si hay inscrito algiin candidato, aparece un

listado de ellos en el apartado de ‘candidatos’

Secuencias alternativas

1. Si no hay inscrito ningin candidato, no aparece nada en el

apartado de ‘candidatos’ a la espera de que se inscriba uno.

Postcondiciones

Tabla 4. Especificacion expandida de ‘Consultar listado de candidatos’
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Caso Votar
Actores Usuario
Precondiciones Que se haya conectado una cartera de Ethereum
Accion de un actor Accion del sistema

1. El usuario introduce la identificacion del | 2. El sistema comprueba los siguientes
candidato que desea votar y selecciona | requisitos: primero, que la cartera de la que se
‘votar’. pretende votar no haya votado todavia y
. segundo, que la identificacion a la que se
3. Aparece el software de criptomonedas

, . . pretende votar exista entre los candidatos.
preguntandole si quiere seguir adelante con

la transaccion, el wusuario pincha en | 4. El voto que se relaciona al candidato con el

‘aceptar’. identificador correspondiente

Secuencias alternativas 2. Si encuentre error en uno de los requisitos, muestra un
mensaje de error explicando el requisito erréneo y se vuelve a

antes de seleccionar ‘votar’.

3. Si no el usuario pincha en ‘no aceptar, se vuelve a antes de

seleccionar ‘votar’.

Postcondiciones Se le suma +1 al nimero de votos que tiene asignada esa

identificacion

Tabla 5. Especificacion expandida de ‘votar’
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Caso Consultar los votos de X candidato
Actores Usuario
Precondiciones Que se haya inscrito algin candidato y/o se haya votado

Accion de un actor

Accion del sistema

1. El usuario introduce la identificacion del | 2. El sistema saca el nimero de votos que tiene

candidato que desea ver y selecciona ‘ver | el identificador demandado, mostrando ese

votos’.

namero.

Secuencias alternativas

2. En el caso de que el identificador no exista se mostrara por

defecto que el numero de votos es 0.

Postcondiciones

Tabla 6. Especificacion expandida de ‘Consultar los votos de X candidato’
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Caso Saber qué candidato va ganando
Actores Usuario
Precondiciones Que se haya inscrito algin candidato y/o se haya votado
Accion de un actor Accion del sistema
El usuario no realiza nada 1. El sistema recorre todo el array de

Candidatos con sus votos, viendo quien tiene

mas, mostrandolo en el apartado ‘Ganador’

Secuencias alternativas 1. Si no hay inscrito ningin candidato, no aparece nada en el

apartado de ‘ganador’ a la espera de que se inscriba uno.

1. En el caso de que no haya habido ningtn voto se indicara, o
bien el nombre del unico candidato presentado o bien que hay

empate, pues es la realidad en ambos casos.

1. En el caso de que haya votos y empate, aparecera que hay

un empate, por lo que no hay ganador en ese momento.

Postcondiciones -

Tabla 7. Especificacion expandida de ‘Saber qué candidato va ganando’
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5.2 Diagramas de secuencia

A continuacion, se mostraran los diagramas de secuencia que han sido realizados a través de un

software especializado en disefio UML llamado StarUML [45].

[interaction SequenceDiagraml J

Usuario

uijs

SistemaElecciones.sol string candidatos
1+ Ahadir Candidato 2 : crearCandidato(nom, edad, id)
i 4 - validacion datos
5 : push(nom, id)

l 3 : crearCandidato(nom,edad,id)

Tabla 8. Diagrama de secuencia de ‘crear un nuevo candidato’
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interaction SequenceDiagraml )

usuario app.js sistemaElecciones.sol candidatos

1:init

'
o

'L! 2 : verCandidatos

U 3 : memory candidatos [] [

Y

4 : candidatos [] ]

5 : candidatos [] ]

R

[_r 6 : renderCandidato

Tabla 9. Diagrama de secuencia de ‘Consultar listado de candidatos’
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interaction SequenceDiagraml J

SistemaElecciones.sol votos_candidato

1: guardar voto — i
—U 2 : voto(id) o 3

I_! 3 : voto(id) o
: H 4 : validacion datos
5:id _

é ssuma l

Tabla 10. Diagrama de secuencia de ‘votar’
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interaction SequenceDiagraml )

1: ver votos
—Ll 2 : verVotos(id)

SistemaElecciones.sol votos_candidato

3 : verVotos(id)

4:id

5 : votos_candidato(id) !

U‘ 6 : resultado

L“ 7 : innerHTML

Tabla 11. Diagrama de secuencia de ‘Consultar los votos de X candidato’
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interaction SequenceDiagram1 )

1:init

SistemaElecciones.sol Candidatos votos_candidato

2 : winner

T

3:string ][]

il

4 : candidatos [] [|

1]
»

6 - votos_candidato [id]
7 : busca el numero mayor

9 : renderGanador

8 : candidato(nombre,id)

Tabla 13. Diagrama de secuencia de ‘Saber qué candidato va ganando’
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5.3 Analisis de usabilidad

Continuando con el proceso de analisis, hay que hablar de la usabilidad, que no es otra cosa
que la sencillez que una pagina web ofrece a sus usuarios que la utilizan, por lo que las
webs con buena usabilidad son aquellas de las que disefio y desarrollo es pensado para los

usuarios, denegandoles una gran dificultad a la hora de su uso.

Para realizar dicho anélisis voy a realizar las “heuristicas de usabilidad”, que consiste en
identificar las heuristicas o principios, en este caso voy a utilizar las de la lista de Jakob Nielsen

[34] y aplicarlas en la aplicacion para ver su evaluacion
Heuristicas de Jackob Nielsen:

e Visibilidad del estado del sistema
En este caso, hay un gran problema, pues para la actualizacién de la informacién es
necesario un refresco de pagina manual del usuario

e Coincidencia entre el sistema y el mundo real
Viendo la interfaz, se observa la claridad y sencillez de palabras a la hora de realizar las
acciones, pues se usa un lenguaje claro y facil de entender para cualquier tipo de usuario

e Control y libertad del usuario
En este caso la libertad de usuario es dificil de implementar debido al funcionamiento
propio de las Blockchain, pues revertir las acciones implica una gran dificultad

e Consistencia y estandares
Como se observa en la interfaz los colores son coherentes y como se diria vulgarmente
“no hacen dafio a la vista”. Por otra parte, si se observa el cddigo del contrato, las
anotaciones y explicaciones son constantes a la par de que los nombres de las funciones
y datos hacen referencia directa a su uso

e Prevencion de errores
La prevencion se encuentra en la aplicacion, pues antes de que el usuario cometa un error,
se le prohibe la accion explicandose el motivo

e Reconocimiento en lugar de recordar
El reconocimiento se aplica mostrando por pantalla los nombres e identificadores de los
candidatos, pues casi todas las acciones que hace el usuario son recordando estas
informaciones las cuales se encuentran siempre en pantalla

e Flexibilidad y eficiencia de uso
Esta heuristica no se encuentra bien aplicada, pues la web es muy rigida y no permite una
gran variedad de uso

e Disefo estético y minimalista

29



S UNIVERSITAT _TELECOM ESCUELA
[ ) POLITECNICA TECNICA VLC SUPERIOR

< DE INGENIERIA DE
DE VALENCIA TELECOMUNICACION

La web realizada consta de una pagina donde se pueden realizar todas las funcionalidades
que se ofrecen, sin mucho texto

e Ayuda a los usuarios a reconocer, diagnosticar y recuperarse de los errores
En este caso, los errores son facilmente reconocibles, pues gracias al control de errores,

aparece el error que se estd cometiendo al intentar realizar alguna accion

En conclusion con las heuristicas, por lo general las aplicacion cumple la mayoria de estas, aunque
se podria implementar una serie de funcionalidades para la mejoria de algunas, como por ejemplo

un refresco automatico después de cada transaccion.
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5.4 Analisis de la interfaz grafica

En el caso de esta aplicacion la interfaz grafica consta de solamente una pagina, donde se muestra

todo lo que se puede realizar en el Smart Contract.

Para ello se ha realizado, a través de la herramienta Balsamiq Wireframes [46], una prueba de

como deberia verse el programa después de ser realizado:

Google Chrome

O Q x {} { https://localhost: ) @

Sistema de Votaciones

Cartera: 0x..... Candidatos
Candidato1 Id
Votar Candidato2  Id

Candidato3 Id
Id Candidato a votar

Afadir Candidato
Nombre
Edad
Votos Candidato Identificador (9 digitos)
Afiadir Candidat
Id Candidato ver votos l — OLI
Ganador

Nombre Ganador Id

Figura 2. Ejemplo de como se veria la aplicacion
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Google Chrome

c c> X Q ( https://localhost:

Error: Explicacion del error

Sistema de Votaciones

Cartera: 0x.....

Votar

Id Candidato a votar

Votos Candidato

Id Candidato ver votos

Ver votos

Candidatos

Candidatol Id
Candidato2 Id
Candidato3 Id

Anadir Candidato

Nombre

Edad

Identificador (9 digitos)

| Afiadir Candidato |

Ganador

Nombre Ganador Id

v

Figura 3. Ejemplo de como se veria la pagina con un error
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Parte 6. Implementacion
Tras la realizacion de la dApp, la interfaz se veria de la siguiente forma:

* oMM o n»=0@ :

Candidatos

3456879

Anadir Candidato

Guardar Voto

Votos Candidato

Ahadir Candidato

Ganador/a

Mar
951753268

Figura 4. Como se veria la dApp
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Q

La edad minima es 18

Candidatos

Aiadir Candidato
Laura

Guardar Voto 5

Votos Candidato

Ganador/a

Mar
951753268

Figura 5. Como se mostraria un error en la dApp
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Por otra parte, el proyecto se encuentra en el siguiente repositorio alojado en GitHub:
“https://github.com/XavierBernat/tfg-xavier/tree/main”.

Viendo lo expuesto en el apartado anterior, pues en ese se ha observado todas las caracteristicas
de la aplicacion, ademas del analisis de sus funcionalidades y elementos que la conforman, queda

ver a través de que se ha realizado.

Por eso, en este apartado del proyecto se da paso a la explicacion de las tecnologias y herramientas

que se han utilizado para la realizacion del proyecto.

6.1 Arquitectura del Proyecto

El concepto de arquitectura, dentro de un proyecto, se centra en la organizacion y estructura de
este, pues es donde se expone sus divisiones, las interacciones entre sus componentes y la gestion

de los datos.

En el caso del proyecto trabajado se pueden distinguir cuatro capas: la de usuario o cliente, la de
la red Blockchain, la de la wallet y la del servidor web. Estas se interconectan de la forma descrita

en la siguiente figura.

Red Blockchain .
Etharaii Servidor Web
(Ganache) (NodeJS)
y A
127.0.0.1:7545 localhost:3000/client
CSS, JS, HTML
\ 4
Wallet Usuario o Cliente
(Metamask)  [* . (Navegador web)
Web3 JavaScript provider
(Metamask)

Figura 6. Arquitectura del proyecto

Pasando a las descripciones individuales de cada capa:
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Capa de Wallet

Para crear una wallet de prueba, usamos una extension para el navegador llamada
MetaMask. Esta permite al usuario la gestion de las claves privadas y la firma de las
transacciones realizadas en la red Blockchain. También inyecta una API de JavaScript
global almacenada en la variable window.ethereum. Es un objeto WebProvider
(MetaMask Ethereum Provider Object) que permite que el resto de codigo JavaScript
pueda solicitar cuentas Ethereum, leer datos de la BLockchain a la que estd conectada el
usuario y se firmen tanto mensajes como transacciones. Por eso, podriamos decir que

actla como capa intermedia entre el navegador web o usuario y la Blockchain.

Capa de Cliente (Navegador)

En este proyecto, esta capa actua principalmente como “middleware” principal, ya que
su principal funcion, ademas de presentar la aplicacion al usuario, radica en interconectar
las diferentes capas de la aplicacion. El cédigo JavaScript ejecutado en el navegador web
utiliza el objeto Provider de Ethereum proporcionado por MetaMask (comentado en la
capa anterior) para comunicarse con la red Blockchain. También se comunica con el

servidor web de forma local (localhost) en el puerto 3000.

Capa de red Blockchain

En esta capa es donde reside la 16gica del programa, se realizan las transacciones y se
almacenan los datos, a través de los diferentes bloques que se crean. Gracias a
Web3Provider, se le permite al navegador enviar y obtener la informacion que desee a la

red Blockchain e interaccionar con el Smart Contract.

Capa del Servidor Web

En este caso el servidor web solo se conecta con el cliente para proporcionarle los ficheros
estaticos del frontend (JavaScript, hojas de estilo CSS y HTML). Esto se debe a que tanto
la ligoca de negocio, como el almacenamiento de los datos se realiza en la red Blockchain,
por lo que su funcion pasa a ser solamente la de proporcionar la informacion necesaria al
navegador para que muestre la interfaz al usuario, pues la red Blockchain se comunica

directamente con el navegador, no con el servidor web.
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Resumiendo, la arquitectura del proyecto se basa en una pieza central (navegador), que se

comunica con las otras tres capas (Wallet, red Blockchain y servidor web). Siendo una de ellas

(wallet) una capa intermedia entre el navegador y la red Blockchain.

6.2 Tecnologias utilizadas

Solidity [40]

Este lenguaje de programacion ha sido el utilizado a la hora de la realizaciéon del Smart
Contract, pues este es con el que se realizan los contratos basados en la Blockchain de

Ethereum.

Esto se debe a que Solidity es un lenguaje de programacion orientado a objetos. Este se
basa en la sintaxis de C++ y esta disefiado para ser facil de aprender y de usar para los

desarrolladores de software.
Bootstrap 5.2.3

Es un conjunto de herramientas para facilitar la creacion de sitios web. Me ha servido
para agilizar el disefio web, ya que he utilizado algunos de sus componentes, tanto como

CSS como JavaScript.
Web3

Es un objeto provider de Ethereum proporcionado por la extension de Chrome MetaMask.
Esta es el enlace entre la aplicacion web y la red de Ethereum, por lo que a través de ella

se permite la interaccion de las aplicaciones web con las redes Blockchain
Node.js

Este es un entorno de ejecucion abierto y multiplataforma que se utiliza para crear
aplicaciones de servidor y ejecutar cddigo en el lado del servidor, como ocurre en el

proyecto.

6.3 Herramientas utilizadas

Google Chrome

Este ha sido el navegador utilizado a la hora de recoger la informacion del proyecto.

Ademas, también con €l se han realizado las pruebas de funcionamiento del proyecto.

Remix [41]
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Esta IDE, es el que ha ayudado a la realizacion del contrato .sol previo a su union con el
resto. Ya que este ofrece una gran facilidad a la hora de escribir el codigo, y realizar

pruebas de funcionamiento basicas.
e Visual Studio Code [39]

Este editor de codigo ha sido el utilizado para la realizacion del programa, pues en él se

ha afiadido el cddigo .sol que tiene el contracto, ademds del HTML y el JavaScript
e NPM

Es un sistema de gestion de paquetes para entornos de ejecucion JavaScript (en este caso
Node.js). Permite, entre otras cosas, descargar, instalar y gestionar los modulos que

contiene las funciones y bibliotecas para el desarrollo de aplicaciones node.
e Metamask [42]

Esta extension de Google, que también se puede utilizar como aplicacion, es un software
de criptomoneda, el cual se ha utilizado para la interaccion con la Blockchain de
Ethereum. Para ello se la han afiadido cuentas de prueba, con Ether inifinito, pero que

solo se pueden utilizar en pruebas.
e Truffle [44]

Este framework ha sido utilizado durante el desarrollo del Smart Contract en la red de
Ethereum, mas en concreto ha sido el encargado de compilar y desplegar el contrato en

la red, de prueba eso si.
o Ganache [43]

Esta es una red de Blockchain de Ethereum personal, que se utiliza para las pruebas de
los contratos. Estd ha permitido la realizacion del proyecto sin ninglin costo en su red.

También ha sido la encargada de dar las cuentas de prueba a Metamask
6.4 Explicacion del codigo
6.4.1 Smart Contract

Principalmente, lo que se comentard en este subapartado se encuentra en el fichero

SistemaElecciones.sol, dentro de “contracts”
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Antes que nada, se deberia comentar la parte previa a la creacion del contrato:

8.8.19;

ABIEncoderv2;

Figura 7. Previo contrato

La primeria linea indica la licencia de software que aplica al cddigo del proyecto. En este caso es
la licencia MIT, la cual permite el uso, modificacion y distribucion del codigo. Por otra parte, el
“pragma solidity” es para indicar la version de Solidity que se esta utilizando, mientras que el
“pragma experimental” es para habilitar el uso del ABI encoder, que sirve para codificar y

decodificar.

Ya dentro del propio contrato, se encuentran las diferentes funciones, que realiza las operaciones

permitidas dentro del contrato, y derivando de el en la aplicacion.

arCandidato(
s I:4 _nombreCandidato,
uint _edadCandidato,
_idcandidato

re(_edadCandidato > 17, unicode” d minima
h Candi = keccak256
codePacked(_nombreCandidato, _edadCandidato, _idCandidato)

idBytes _idCandidato);

ength

for (uint i = @; i < candidatos.length; i++

keccak25g(abi .encodePacked ( candidatos[i][1])) —
keccak256( .encodePacked(_idCandidato

con la misma ID");

ID_candidato[_nombreCandidato] = hash_Candi;

candidatos.push([_nombreCandidato, _idCandidato]);

Figura 8. Funcién crearCandidato

Esta funcion es la que se encarga de crear los nuevos candidatos, cosas a comentar de ella seria,
los require, esto aparecera a lo largo del contrato, pues son las condiciones que se debe cumplir
para realizar la transaccion.
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Después de pasar los require se verifica la existencia de un candidato con esta id, se puede
modificar para que lo que compruebe sea otro dato, recalcar que Keccak256 es una funcion hash,

por eso se utiliza durante la codificacion. Una vez verificado todo, se anade a la lista de candidatos
con un simple push.

verCandidatos returns

STring

nomId = new s 4 candidatos.length);

uint 1 = @; i < candidatos.length; i+

nomId[i] = new

nomId[i][@]

return nomId;

Figura 9. Funcion verCandidatos

Esta funcion se utiliza para mostrar un listado de nombres y las Id’s que tienen relacionada, para
ello a través de un for se van obteniendo los diferentes candidatos presentados, los cuales se
guardan dentro de la matriz nomID, que posteriormente se devuelva a la llamada de la funcion
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ng _candidatoId

ash_votante - keccak256 -encodePacked (

votante, unicodeU

i < candidatos.length; i++

.encodePacked(candidatos[i][1]))
.encodePacked(_candidatoId))

e, unicode"El candi

votantes.push(hash_votante);

andidato[_candidatoId]++;

Figura 10. Funcion voto

El uso de la siguiente funcion es el de afiadir un nuevo voto. La cosa es que en el sistema que he
implementado cada usuario puede afiadir todos los candidatos que quiera, pero solo puede votar
una vez, por eso lo primero que se revisa es que el candidato no haya votado todavia, con un
require, explicado anteriormente, luego se revisa la existencia del candidato al que se quiere votar,
en este caso se vota a las id’s, una vez revisado se afnade el voto al candidato.

verVotos (string _candidatoId)
*n votos_candidato[_ candidatold];

Figura 11. Funcién verVotos

Esta funcion es como verCandidatos, pero mas simplificada, pues solo se desea ver el nimero de
votos que tiene dicho candidatos, en el caso de poner un candidato inexistente devuelve 0.
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winner(

idGanador = candidatos[e
nomGanador = candidatos[@
empate;

uint I = 1; i < candidatos.length; i++
if (
votos_candidato[idGanador] < votos_candidato[candidatos[i][1]]

andidato[idGanador] ==
andidato[candidatos[i][1]

empate ==
nomGanador = unicode”jHa
idGanador = ™"

nomGanador, idGanador);

Figura 12. Funcion winner

Esta funcion saca el nombre e id del candidato que tiene mas votos, o un texto en caso de empate.
Para ello recorre un for comparando votos, siempre quedandose en la comprobacion el que tiene
mas votos de los dos. En caso de que durante la comprobacion salga empate se marca con un
booleano, el cual desaparece si en la siguiente comparacion el nuevo candidato supera el empate.
Al final de recorrer el for se comprueba el booleano para saber si hay empate, si no se ve el
ganador.

Para finalizar la parte del Contrato, me gustaria salir de la “contracts”.

Primero, dentro de “migrations” se encuentra “2_deploy Sistema.js”

Figura 13. 1_deploy_Sistema.js
En este archivo basicamente, se esta cogiendo el contrato para desplegarlo.

Luego, fuera de cualquier carpeta se encuentra el archivo “truffle-config.js”

Figura 14. truffle-config.js

Este archivo, permite configurar el proyecto Truffle, en concreto, lo que importa para el proyecto
es ver donde se conecta a la red Blockchain, de ahi la informacion no comentada, el host, el puerto
o laid de red, la cual aparece como "*" debido a que con los otros parametros sirve para identificar
la red, aunque en otros casos deberia ponerse el nombre.
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6.4.2 Configuracion del Servidor
Para este apartado, deberia explicar dos cosas previamente:

e Bootstrap: es un framework que facilita el desarrollo de interfaces de usuario y el disefio
web, proporcionando estilos CSS predefinidos, scripts de JavaScript...

e Lite-Server: es un servidor de desarrollo disefiado para facilitar la visualizacion de
aplicaciones web estaticas durante el desarrollo de estas.

Ahora si, yendo con el codigo sin entrar en ninguna carpeta, “bs-config.json”

"routes™:

"port™:

Figura 15. bs-config.json

En este archivo se encuentra la configuracion para el servidor local, donde se indica los directorios
donde se buscaran los archivos, lo que se encuentra dentro de “baseDir”. También se configuran
las rutas adicionales, donde apuntar cuando se busca (en este caso) “/libs”, y, finalmente el puerto
donde se ejecuta el servidor.

También esta el archivo “package.json”

Figura 16. package.json

En este archivo se encuentra la configuracion usada por npm, para administrar el proyecto
Node.js, donde se ven algunas propiedades importantes, como son las dependencias (bibliotecas
externas necesarias para que el proyecto funcione), el nombre del proyecto, la version utilizada,
el archivo principal del proyecto (en este caso donde se encuentra la configuracion de truffle), los
scripts y algunos metadatos del proyecto.
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6.4.3 Interaccion con el contrato

En este apartado se mostrara como el frontend se relaciona con el contrato, a través de JavaScript,
todo lo citado en este apartado se encuentra en la carpeta client.

El primer paso seria conectarse al contrato, eso se encuentra en el archivo app.js

loadContra

App.contracts.voteContract = TruffleContract

App.contracts.voteContract. setProvider(App.web3Provider

App.voteContract = App.contrac joteContract .deployed

Figura 17. Funcion loadContracts

En esta funcion se intenta conectar al contrato a través del archivo json del contrato, que se genera
en compilamiento/despliegue del contrato, se hace siguiendo los pasos que aparecen en la figura.

Por otra parte, también hay un control de errores, que se encuentra en “app.js”.

extraerMe
errorMes

Irn errorMessage;

Figura 18. control de errores

Lo que ocurre aqui es que, al haber un error, se crea un mensaje predefinido, luego de crearse va
verificando propiedades dentro del error, en caso de que exista una propiedad modifica el mensaje
predefinido, mostrando el mensaje que quede al final.

Otra interacciéon muy importante, seria para obtener un bloque y asi poder explicarlo a posteriori,
esto se explica en el apartado 7.

console.error(’

Figura 19. getBlockDetails

Esta funcion es simple, a través de web3 intenta obtener el bloque especificado, si lo encuentra lo
muestra por consola, en caso contrario muestra por consola un error.

A partir de este momento, las interacciones son de dos tipos, si es formulario (entonces tiene
botdn) o si solo muestra (que no lo tiene). Solo se va a exponer uno de cada, entiéndanse los otros
por igual, pero con pequefias modificaciones.
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Si tiene boton, primero pasa por “ui.js”, pero, la interaccion con este archivo se mostrara luego.

voto: (nombrevoto)
try

t App.voteContract.voto(nombrevotao, {
from: App.account

ElementById( "#m

document . getElementById

Figura 20. voto en app.js

Con el dato obtenido de ui.js, se intenta llamar al contrato para realizar la accidn pertinente en la
Blockchain, en caso contrario se llama al error explicado anteriormente.

Por otra parte, si no es un formulario es diferente, dentro del archivo “app.js”
renderGanador () {
t App.voteContract.winner
console.log(g

html = °

ntoGanad

html = elementoGanador;
document.querySelector( "#v or').innerHTML = html;

Figura 21. renderGanador

En este caso, se llama al contrato para realizar la accion, obteniendo el dato. Pero como lo deseado
es mostrarlo por pantalla se crea una variable donde se guarda la informacion de la forma que se
desea visualizar, posteriormente se le asigna esta variable a una etiqueta puesta anteriormente en
el HTML con lo que se acaba mostrando el mensaje de la forma deseada.

6.4.4 Interaccion con la Blockchain

Primero se busca conectar con una cuenta Ethereum, wallet, para eso, dentro del archivo “app.js”,
se encuentra:

window. ethereum;

window.web3
eb3Provider window.web3. currentProvider;

3 IELE p.web3Provider);
th.handleRevert =

ereum. Intenta
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Figura 22. loadEthereum

En ella, primero intenta ver si existe el objeto global window.ethereum inyectado por MetaMask,
que proporciona una interfaz para interactuar con la red Ethereum desde una aplicacion web.
Luego intenta obtener la cuenta del usuario.

Si no es el caso se prueba con el window.web3, que es otra interfaz para interactuar con la red
Ethereum. Y se vuelve a intentar obtener la cuenta.

Si este no funciona muestra que prueba a descargar una wallet, como por ejemplo MetaMask.

Después de conectarse con la wallet, se intenta obtener la cuenta del usuario a través de:

loadAccount:

unt t window.ethereum.request({ method: 'eth_re

App.account nt[je

Figura 23. loadAccount
6.4.5 Interaccion con la interfaz de usuario

En este apartado es donde entra en juego el html, en este caso “index.html”, pero también otro
archivo, el ui.js.

Este tltimo, solo aparece cuando hay botones, y su interaccion es la siguiente.
Previamente se ha seleccionado el elemento que tiene una id en html con la linea:

const voteForm = document.querySelector(''#voteForm")

eForm.addEventListener("s
e.preventDefault

nomb

App.voto(nombre) ;

Figura 24. voteForm en ui.js

Una vez obtenido, se obtiene el texto escrito dentro, y luego se llama a la funciéon de app.js
afiadiendo como informacion el nombre.

Por otra parte, el HTML es mas extenso, primero en la cabecera se indica la configuracion basica
de la web:

charset

sheet” href
Sistema de Votacidn

Figura 25. Cabecera HTML

En esta se indica, que los caracteres van a ser los de UTF-8, el titulo de la pagina web, asi como
carga las hojas de estilo requeridas para la correcta visualizacion del sitio.
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body
background: [J4#e

color: W#fff;

Figura 26. main.css
En este caso el main.css solo indica que el fondo va a ser oscuro y la letra blanca.

Luego aparece el cuerpo del HTML, que indica las diferentes apariciones, con las distintas id’s y
los textos que aparecen, por lo general son bastante semejantes entre ellos, con la variedad de que
algunos son formularios y otros muestran por pantalla solamente.

Finalmente, aparecen los scripts que enlazan el HTML a diferentes url’s explicadas a lo largo del
punto, excepto por el segundo, que lo enlaza a la biblioteca Web3_js.

Figura 27. Scripts index.html
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Parte 7. Despliegue

Primero hay que entender que el hecho de vincular el contrato Solidity, con los archivos JavaScript

y HTML indica la construccion de la dApp, o aplicacion descentralizada.
7.1 Entorno de desarrollo

En el proyecto se ha utilizado un entorno de desarrollo de prueba, pero basado en la red de
Ethereum, para ello se ha utilizado herramientas como son truffle, ganache o node.js.
Para la realizacion del despliegue ha sido necesario ganache, el cual ha creado la red de prueba
a través del puerto 7545 y el host “127.0.0.1”. Una vez enlazado el contrato con esa red, se ha

compilado y desplegado el contrato con la ayuda de truffle.
Para ello se tienen que realizar los siguientes pasos:

1. Compilar cédigo: se realiza con el comando truffle compile, o con truffle compile --all en
el caso que se quiera realizar como si lo anteriormente compilado no existiera.
2. Desplegar el contrato: se realiza con el comando truffle deploy, o con trufle deploy —all,
por el mismo motivo que en el apartado anterior.
3. Posteriormente, se inicia el servidor: se realiza con el comando npm run dev,
proporcionado por de node.js.
Después de esto, se encontrara la dApp iniciada, con lo cual se podra observar el correcto
funcionamiento de ella. Para ayuda de esto, he realizado un video que se encuentra en Youtube

donde se muestra lo descrito en este apartado: “https://youtu.be/D_XVNQfoel4”

En el caso que se quisiera trasladar fuera del servidor de pruebas, se podria implementar la posible

solucion que se expondra en el punto siguiente.

Finalizando con esta parte, se puede comprobar la correcta implementacion de la red Blockchain
en el proyecto analizando uno de sus bloques, gracias a la funcion afiadida en app.js llamada

getBlockDetails. El bloque obtenido se obtiene por consola y, se observa en la siguiente imagen:
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app.js:173
laf7aSebcod6e2c360baldcFEc24bldc

FatB64adbc536cb225bfd5 6332,
¥ 529264dd fdddab®, sha3Uncles: '@xIdccddeldec
3280089 2 ', stoteRoot: '@xecaSc@ocece3bE7
baseFeePerGas: "@x342778c8"
difficulty: "g"
extraData: "ox"
gasLimit: 6721975
gasUsed: 22288
hash: "8x35f81d33d@fas@64adbc536cb225bfd5f6332F3bedchfede
logsBloom: "GxE03E3C0202C028002202C028220302C020203200E220002
miner: "@x02002022060C0E002000000200E0000000000000"
mixHash: "0x66540819649333282ed625d30cccfdd37e478FlafFo4d1ldfe2673046062682eb"
nonce: "@xd2@0022080020008"
number;: 1
parentHash: "@x8abb77587adce5laf?
receiptsRoot: "8x&7hdd
sha3Uncles: "@xldccdde
size: 859

'0xBabb77587adces.

heOcbfede23608957 18518°, parentHash
aab85b567bECcd: 312451b948a7 . miner:
324cfd8fo544048504a1636004e87197644148602862167, W}

totalDifficulty:
¥ transactions: Array(l)
@: "@xE35dE9300E0308e2bd2edadlteibddaceddnddbaloabdacbiblibSdaaccadb2”
1
typel]: Array(@)
transactionsRoot: "8x3a36Fff@97fbcf71553ded3b2a5a49a
¥ uncles: Array(@)
length: @

o

bGEob7e2d318bb186221494Fb4Bac2aa”
Figura 28: Bloque perteneciente a la red Blockchain
En este caso se trata del primer bloque se aparece en la cadena, tras la primera transaccion.

7.2 Redes de Ethereum de Pago

La posible solucioén que permitiria introducirla en un entorno que no sea de pruebas, seria a través
de la propia red de Ethereum. La principal diferencia por la que se ha optado por la red de pruebas
es, por la obligacion del pago de un gas o tarifa, debido a que el despliegue en la red de Ethereum

tiene un coste (econémico).

Para la realizacion de esto, hay que entender que el compilado y despliegue es el mismo, con la

ayuda de truffle. Pero el despliegue se realiza en la red de Ethereum y no en la de pruebas.

Una vez se ha desplegado el contrato en la red de Ethereum, es necesario que la dApp sea
publicada en algun lugar accesible en la web, para ello seria conveniente el uso de un servicio de
alojamiento como IPFS, Amazon Web Services... Realizando todos los procesos que eso
conlleva, como es el traslado de los archivos a los lugares pertinentes o la configuracion de su

dominio.

El gran problema de esta solucion es el hecho de que deja de ser gratuito su uso, tanto para el

que despliega el contrato como para los usuarios.
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Parte 8. Conclusiones

Antes de exponer las conclusiones me gustaria decir que es la primera vez he interactuado en el
entorno de Ethereum y todo lo que depende de él, como es Solidity, por lo que se ha empezado

desde la base total.
Primeramente, deberia analizar los objetivos que se expusieron al inicio del proyecto:

e Comprension del funcionamiento de la tecnologia Blockchain.

A lo largo de los primeros puntos se ha desarrollado una gran variedad de informacion
relacionada con el tema, pues se ha dicho que esta tecnologia se encuentra formada por
una serie de bloques entrelazados, de ahi su nombre, dentro de los cuales se encuentra la
informacion de todas las transacciones realizadas en la cadena. Ademas, al encontrarse
descentralizada, pues todos los nodos tienen la cadena, es inmutable, finalizando con el
proceso de mineria, siendo el que forma los nuevos bloques.

e Conocimientos de la implementacion de Smart Contracts en la actualidad.

En el proyecto también se ha expuesto la idea de Smart Contract, pues esta se cred para
tratar de renovar los contratos tradicionales, dando mas veracidad a los contratos, siendo
estos regidos a unas condiciones. En la actualidad se aplican en las Blockchains para la
realizacion de infinidad de cosas.

e Conocimientos sobre las plataformas descentralizadas, especialmente sobre Ethereum.
También ha sido desarrollado el tema de las plataformas descentralizadas, centrandose en
la red de Ethereum, donde se han conocido sus principales elementos, como son: la EVM,
el Ether, el gas. Finalmente, conociendo la aplicacion de los Smart Contracts en este.

e Desarrollo de la aplicacion Smart Contract que permita participar en un sistema de
votaciones.

Finalmente se ha desarrollado el dApp, o aplicacion descentralizada, basada en un Smart
Contract que permite la creacion de un sistema de votaciones. Habiéndose introducido
este en una red Blockchain de pruebas basada en la red Ethereum.
A pesar de encontrarse en una red de pruebas, permite observar el funcionamiento
completo de una red de Blockchain, mas en concreto la de Ethereum. Pues se realizan
todas las transacciones que se demandan.
Por lo que se podria concluir que el proyecto ha sido de gran utilidad, porque me ha permitido
comprender el gran mundo que se encuentra detras de las Blockchains, pues mucha gente las
asocia Unicamente a las Criptomonedas. Ademas, me ha ayudado al a consolidar conocimientos
de programacion, pues tenia conocimientos basicos de HTML y JavaScript, ampliando estos con

Solidity.
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Dejando aparte los conocimientos técnicos, este proyecto me ha ayudado a la hora de comprender
el cumplimiento de objetivos con plazos temporales. Cosa que me refuerza de cara al mundo

laboral en un futuro.
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