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Resumen

En el panorama actual de la ciberseguridad, las organizaciones y empresas
enfrentan desafios cada vez mayores para proteger sus activos digitales e infor-
macién confidencial. Con la creciente complejidad y sofisticacion de los ciberata-
ques, es esencial contar con medidas de seguridad efectivas y adaptativas pa-
ra enfrentar estas amenazas. Las auditorias Red Team se han convertido en una
practica valiosa para evaluar y mejorar las defensas de las organizaciones al si-
mular ataques cibernéticos reales y probar la eficacia de las medidas de seguridad
implementadas.

El reconocimiento perimetral es un componente clave en cualquier auditoria
Red Team, ya que se enfoca en identificar y analizar los sistemas, servicios y vul-
nerabilidades presentes en la red de una organizacién. Esta informacién es crucial
para determinar el nivel de riesgo y exposicion, asi como para planificar y ejecu-
tar ataques simulados que evaltien las capacidades de defensa de la organizacion.
Para llevar a cabo el reconocimiento perimetral, los profesionales de la seguridad
emplean diversas herramientas y técnicas que pueden variar en alcance, funcio-
nalidad y eficacia.

En este contexto, el desarrollo de un framework de herramientas de reconoci-
miento perimetral y generacién de informes que facilite la realizacién de audi-
torias Red Team se vuelve fundamental para mejorar la eficiencia y efectividad
de los profesionales de la seguridad en la evaluacién de la postura de seguridad
de una organizaciéon. Un framework de este tipo permitiria la integracién y au-
tomatizacion de las herramientas y procesos involucrados en el reconocimiento
perimetral, lo que mejoraria la calidad y coherencia de los resultados obtenidos.

El objetivo de este Trabajo de Fin de Grado (TFG) es analizar, disefiar e imple-
mentar tedricamente un framework de herramientas de reconocimiento perimetral
y generacion de informes orientado a tareas de auditoria Red Team. Para lograr
esto, se investigaran las herramientas y técnicas existentes en el ambito del re-
conocimiento perimetral, se identificaran las necesidades y requerimientos para
un framework de reconocimiento perimetral y se disefiard e implementara un sis-
tema que integre las herramientas y procesos necesarios para llevar a cabo un
reconocimiento perimetral eficiente y efectivo.

Palabras clave: Reconocimiento, Descubrimiento, Vulnerabilidad, Analisis
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Abstract

In today’s cybersecurity landscape, organizations and businesses face increasing
challenges to protect their digital assets and sensitive information. With the in-
creasing complexity and sophistication of cyber attacks, it is essential to have
effective and adaptive security measures in place to deal with these threats. Red
Team audits have become a valuable practice to assess and improve organiza-
tions” defenses by simulating real cyberattacks and testing the effectiveness of
implemented security measures.

Perimeter reconnaissance is a key component in any Red Team audit, as it
focuses on identifying and analyzing the systems, services, and vulnerabilities
present in an organization’s network. This information is crucial for determining
the level of risk and exposure, as well as for planning and executing simulated
attacks that assess the organization’s defense capabilities. To perform perimeter
reconnaissance, security professionals use a variety of tools and techniques that
can vary in scope, functionality, and effectiveness.

In this context, the development of a framework of perimeter reconnaissance
and reporting tools that facilitates the performance of Red Team audits becomes
essential to improve the efficiency and effectiveness of security professionals in
evaluating the security posture of an organization. A framework of this type
would allow the integration and automation of the tools and processes involved
in perimeter recognition, which would improve the quality and consistency of
the results obtained.

The objective of this Final Degree Project is to analyze, design and theoreti-
cally implement a framework of perimeter reconnaissance tools and report gen-
eration oriented to Red Team audit tasks. To achieve this, existing tools and tech-
niques in the field of perimeter reconnaissance will be investigated, the needs and
requirements for a perimeter reconnaissance framework will be identified, and it
will implement a system that integrates the tools and processes necessary to carry
out a perimeter reconnaissance in an efficient and effective manner.

Key words: Reconnaissance, Discovery, Vulnerability, Analisys
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CAPITULO 1

Introduccién

En el panorama actual de la ciberseguridad, las organizaciones y empresas
enfrentan desafios cada vez mayores para proteger sus activos digitales e infor-
macién confidencial. Con la creciente complejidad y sofisticacién de los ciberata-
ques, es esencial contar con medidas de seguridad efectivas y adaptativas para
enfrentar estas amenazas. Las auditorias Red Team [1] se han convertido en una
préctica valiosa para evaluar y mejorar las defensas de las organizaciones al si-
mular ataques cibernéticos reales y probar la eficacia de las medidas de seguridad
implementadas.

El reconocimiento perimetral es un componente clave en cualquier auditoria
Red Team, ya que se enfoca en identificar y analizar los sistemas, servicios y vul-
nerabilidades presentes en la red de una organizacién. Esta informacion es crucial
para determinar el nivel de riesgo y exposicién, asi como para planificar y ejecu-
tar ataques simulados que evalten las capacidades de defensa de la organizacion.
Para llevar a cabo el reconocimiento perimetral, los profesionales de la seguridad
emplean diversas herramientas y técnicas que pueden variar en alcance, funcio-
nalidad y eficacia.

En este contexto, el desarrollo de un framework de herramientas de reconoci-
miento perimetral y generacién de informes que facilite la realizacién de audi-
torfas Red Team se vuelve fundamental para mejorar la eficiencia y efectividad
de los profesionales de la seguridad en la evaluacion de la postura de seguridad
de una organizaciéon. Un framework de este tipo permitiria la integracién y au-
tomatizacién de las herramientas y procesos involucrados en el reconocimiento
perimetral, lo que mejoraria la calidad y coherencia de los resultados obtenidos.



2 Introduccién

1.1 Objetivos del TFG.

El objetivo de este Trabajo de Fin de Grado (TFG) es analizar, disefiar e imple-
mentar tedricamente un framework de herramientas de reconocimiento perimetral
y generacion de informes orientado a tareas de auditoria Red Team. Para lograr
esto, se investigaran las herramientas y técnicas existentes en el ambito del re-
conocimiento perimetral, se identificaran las necesidades y requerimientos para
un framework de reconocimiento perimetral y se disefiard e implementard un sis-
tema que integre las herramientas y procesos necesarios para llevar a cabo un
reconocimiento perimetral eficiente y efectivo.

1.2 Estructura de la memoria

Esta memoria se encuentra estructurada en 6 bloques principales:

1. Introduccién. En este capitulo se proporciona un resumen del contexto ac-
tual y las necesidades a cubrir en las fases iniciales en una auditoria de Red
Team, asi como los objetivos del trabajo.

2. Estado del arte. Aqui se proporciona una visién general de las herramien-
tas relevantes para la realizacion del trabajo, en particular lo referente a la
seguridad de la red, las auditorias Red Team y las herramientas existentes
para el reconocimiento perimetral.

3. Andlisis y disefio del framework. Este capitulo esta centrado en la conceptua-
lizacién y disefio del framework. Se encuentra dividido en 4 secciones:

» Seccién 3.1. Se identifican los requerimientos y necesidades para el fra-
mework

» Seccion 3.2. Se realiza una comparacion de las herramientas existentes,
incluyendo sus fortalezas y debilidades. Cada subapartado se centra
en una herramienta especifica.

= Seccidn 3.3. Se justifica la seleccion de las herramientas mas adecuadas
para la integracion en el framework.

» Seccién 3.4. Se presenta el disefio del framework propuesto.

4. Implementacion del framework. Este capitulo cubre la implementacion ted-
rica del framework. Se encuentra dividido en 4 secciones:

= Seccidn 4.1. Se detalla como se realiza la implementacién del médulo
de reconocimiento perimetral externo.

» Seccién 4.2. Se describe como se lleva a cabo la implementacién del
modulo de reconocimiento perimetral interno y el anélisis de vulnera-
bilidades.

» Seccion 4.3. Se aborda la implementacion del mecanismo de captura y
analisis de datos.
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= Seccién 4.4. Se explica como se implementard la generacién de infor-
mes.

5. Casos de uso. Este capitulo proporciona ejemplos de como el framework pue-
de ser aplicado en entornos reales. Cada subseccién expone un caso de uso
especifico.

6. Conclusiones. Este ultimo capitulo resume los hallazgos del trabajo y sub-
raya su importancia y relevancia. Se discuten las ventajas del framework pro-
puesto y como podria mejorar la seguridad de las redes.






CAPITULO 2
Estado del arte

En este capitulo se procederd a enumerar brevemente las diferentes herra-

mientas y frameworks cominmente empleados hasta la fecha, mediante la inte-
gracion de los cuales se podré realizar el disefio de un nuevo framework para
satisfacer todas las necesidades propias de las primeras fases de auditoria Red
Team.

Estos frameworks se utilizan para realizar andlisis de seguridad en redes y sis-

temas, y son esenciales para las tareas de auditoria Red Team. A continuacién, se
presentan algunos de los principales frameworks y herramientas utilizadas en el
reconocimiento perimetral.

= NMAP (Network Mapper)(https://nmap.org/): Es una de las herramien-
tas de exploracién de red mas conocidas y utilizadas en la comunidad de
seguridad. NMAP permite a los usuarios descubrir dispositivos y servicios
en una red, proporcionando informacion sobre el sistema operativo, puertos
abiertos, servicios en ejecucion y posibles vulnerabilidades. [4]

Metasploit framework(https://www.metasploit.com/): Metasploit es un fra-
mework de penetracion ampliamente utilizado que ofrece a los profesionales
de la seguridad una gran cantidad de herramientas y médulos para realizar
pruebas de penetracién en redes y sistemas. Metasploit incluye capacidades
de reconocimiento perimetral, como el escaneo de puertos y la identifica-
cién de servicios y versiones. [3, 5]

Nessus(https://es-la.tenable.com/products/nessus): Nessus es un es-
caner de vulnerabilidades muy popular que permite a los usuarios evaluar
la seguridad de sus sistemas y redes. Nessus puede realizar reconocimiento
perimetral al escanear puertos, detectar vulnerabilidades conocidas, identi-
ficar configuraciones incorrectas y mucho mas.

OpenVAS (Open Vulnerability Assessment System)(https://openvas.org/):
OpenVAS es un framework de escaneo de vulnerabilidades de cédigo abier-
to que se utiliza para evaluar la seguridad de redes y sistemas. OpenVAS
incluye una serie de herramientas de reconocimiento perimetral, como es-
caneo de puertos y servicios, andlisis de vulnerabilidades y generacién de
informes.


https://nmap.org/
https://www.metasploit.com/
https://es-la.tenable.com/products/nessus
https://openvas.org/
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= ZMap(https://zmap.io/): ZMap es un escédner de red de cédigo abierto
que permite a los usuarios realizar escaneos de red rapidos y exhaustivos.
ZMap es ttil para el reconocimiento perimetral, ya que puede identificar
rapidamente dispositivos y servicios en una red.

= Recon-ng(https://github.com/lanmaster53/recon-ng): Recon-ng es un fra-
mework de reconocimiento de c6digo abierto disefiado especificamente para
realizar tareas de reconocimiento perimetral. Recon-ng incluye una serie de
modulos y herramientas que pueden ayudar a los profesionales de la segu-
ridad a obtener informacién sobre redes y sistemas, como la identificacion
de dispositivos, la recopilacion de informacién sobre dominios y la enume-
racion de servicios.

= Shodan(https://www.shodan.io/): Shodan es un motor de btisqueda que
permite a los usuarios buscar dispositivos, servicios y sistemas conectados
a Internet. Shodan puede ser utilizado para realizar reconocimiento peri-
metral al proporcionar informacién sobre dispositivos, puertos, servicios y
vulnerabilidades en una red. [7]

En resumen, los frameworks y herramientas de reconocimiento perimetral men-
cionados aqui son esenciales en el anélisis, disefio e implementacién de sistemas
de seguridad y auditoria Red Team. Estas herramientas ayudan a los profesiona-
les de la seguridad informatica a identificar y evaluar la seguridad de las redes
y sistemas, lo que es fundamental para protegerlos contra posibles amenazas y
vulnerabilidades.

Mais adelante, en la seccién 3.2 se realizard un analisis exhaustivo de cada
herramienta, detallando sus ventajas e inconvenientes.


https://zmap.io/
https://github.com/lanmaster53/recon-ng
https://www.shodan.io/

CAPITULO 3
Anilisis y diseno del framework

3.1 Identificacién de los requerimientos y necesida-
des

Para desarrollar un framework eficiente y efectivo de herramientas de reco-
nocimiento perimetral y generacién de informes orientado a tareas de auditoria
Red Team, es fundamental identificar los requerimientos y necesidades especifi-
cas que debe cumplir dicho framework.

A continuacién, se enumeran algunos de los principales requerimientos y ne-
cesidades identificados:

» Integracion de herramientas: El framework debe ser capaz de integrar diver-
sas herramientas de reconocimiento perimetral y generacion de informes,
permitiendo a los profesionales de la seguridad utilizar y combinar diferen-
tes técnicas y enfoques para evaluar la postura de seguridad de una organi-
zacion.

= Automatizacién de procesos: El framework debe facilitar la automatizacion
de los procesos de reconocimiento perimetral y generaciéon de informes, re-
duciendo la necesidad de intervencién manual y aumentando la eficiencia
y consistencia de los resultados obtenidos.

» Flexibilidad y escalabilidad: El framework debe ser lo suficientemente flexi-
ble y escalable como para adaptarse a diferentes entornos y necesidades de
las organizaciones, permitiendo agregar, modificar o eliminar herramientas
y funcionalidades segtin las necesidades especificas de cada auditoria Red
Team.

= Compatibilidad e interoperabilidad: El framework debe ser compatible e in-
teroperable con diferentes sistemas operativos, plataformas y tecnologias,
facilitando su implementacion y uso en una amplia variedad de entornos y
redes.

» Facilidad de uso y configuracién: El framework debe ser facil de usar y confi-
gurar, permitiendo a los profesionales de la seguridad personalizar y adap-
tar las herramientas y procesos de reconocimiento perimetral y generaciéon

7
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de informes a las necesidades especificas de cada organizacién y auditoria
Red Team.

» Seguridad y privacidad: El framework debe garantizar la seguridad y pri-
vacidad de la informacién recolectada y generada durante el proceso de
reconocimiento perimetral y generacién de informes, cumpliendo con las
regulaciones y estdndares de la industria en materia de ciberseguridad y
proteccion de datos.

= Generaciéon de informes y visualizacién de resultados: El framework debe
incluir funcionalidades para generar informes detallados y facilmente com-
prensibles que muestren los resultados del reconocimiento perimetral, asi
como herramientas de visualizacién que permitan a los profesionales de la
seguridad analizar y comprender rapidamente los riesgos y vulnerabilida-
des identificados en la red de una organizacién.

Estos requerimientos y necesidades representan aspectos clave que deben ser
considerados en el disefio e implementacién del framework propuesto. Al abordar
estos aspectos de manera efectiva, el framework desarrollado podra proporcionar
a los profesionales de la seguridad una solucién integral y eficiente para llevar a
cabo tareas de reconocimiento perimetral y generacion de informes en el contexto
de auditorias Red Team.
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3.2 Comparacion de las herramientas existentes

Para seleccionar de manera apropiada las herramientas a implementar en el
framework, se ha realizado un andlisis exhaustivo de las herramientas destacando
los puntos fuertes y débiles de cada una de ellas:

3.2.1.

NMAP [4]

= Ventajas

1.

Codigo abierto: Como una herramienta de cédigo abierto, NMAP es
completamente gratuito para usar y su coédigo fuente estd disponible
para su revisién y modificacién, lo que permite a los usuarios persona-
lizarlo segtin sus necesidades.

. Potente y versatil: NMAP es extremadamente potente y flexible. Puede

realizar una variedad de tareas, incluyendo escaneo de puertos, detec-
ciéon de servicios y versiones, deteccion de sistemas operativos, detec-
cién de vulnerabilidades y mas.

. Extensible a través de scripts: NMAP permite la utilizacién de scripts a

través del NMAP scripting Engine (NSE), lo que amplia enormemente
su funcionalidad y permite a los usuarios crear sus propios scripts para
realizar tareas especificas.

. Documentaciéon exhaustiva: NMAP tiene una gran cantidad de docu-

mentacién disponible, lo que puede facilitar el aprendizaje y la resolu-
cién de problemas.

. Ampliamente utilizado y reconocido: NMAP es ampliamente utilizado

en la industria de la ciberseguridad, lo que significa que hay una gran
comunidad de usuarios y una gran cantidad de recursos de aprendiza-
je disponibles.

= Desventajas

1.

Curva de aprendizaje empinada: NMAP tiene una gran cantidad de
opciones y caracteristicas, y aprender a usarlo efectivamente puede
llevar tiempo. Para los usuarios no iniciados, emplear la linea de co-
mandos y comprender y memorizar la cantidad de opciones que posee
puede ser una tarea realmente tediosa.

. Interfaz de linea de comandos: Aunque la interfaz de linea de coman-

dos proporciona una gran flexibilidad, puede ser intimidante para los
usuarios menos técnicos. Sin embargo, NMAP ofrece una interfaz gra-
fica de usuario llamada ZeNMAP, visible en la figura 3.1, que puede
facilitar su uso.

. Velocidad: Los escaneos de NMAP pueden ser lentos, especialmente si

se estan escaneando un gran niamero de puertos o si se estan utilizando
técnicas de escaneo mas completas.
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4. Posibles falsos positivos y falsos negativos: Como con cualquier he-

rramienta de escaneo de red, NMAP puede producir resultados falsos
positivos o falsos negativos. Los resultados del escaneo deben ser ve-
rificados y requieren de un correcto andlisis para tomar decisiones que
impacten a la seguridad.

iy Zenmap
Scan Tools Profile Help

% d =) @ <)

New Scan Command Wizard Save Scan Open Scan | Report a bug Help

Intense Scan on scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yuma.net

Target: Owap.yuma‘netzardoz.yuma.net Profile: |Intense Scan

Command: |nmap -T Aggressive -A scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yumsz

| Hosts | Services ‘ For‘cs:’Hosts|Nmap Output|Host Details | Scan DetaH5|
U Starting Nmap 4.50 ( http://insecure.org ) at
AN E s | 2007-12-11 18:40 PST
Interesting ports on scanme.nmap.org (265.217.153.62):
U 167223 Not shown: 1786 filtered ports
<7 10.0.0.10 PORT STATE SERVICE VERSION
22/tcp open ssh OpenS5H 4.3 (protocol 2.8)

B wap.yumannet 19: 53/tcp open  domain

Ay zardozyumanetl |[70/tcp closed gopher

§6/tcp open http Apache httpd 2.2.2 ((Fedora))
|_ HTML title: Authentication required!

| HTTP Auth: HTTP Service requires authentication
| Auth type: Basic, realm = Nmap-Writers Content
113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X

05 details: Linux 2.6.20-1 (Fedora Core 5)

Uptime: 45.378 days (since Sat Oct 27 10:38:07 2007)

TRACEROUTE (using port 22/tcp)
HOP RTT  ADDRESS

1 3.27 uwap.yuma.net (192.168.0.6)

2  10.56 bras12-10.plinca.sbcglobal.net [+

‘ @ﬂefresh ‘

Enable Nmap output highlight ‘ xﬁreferen(es

Figura 3.1: Zenmap GUI

3.2.2. Metasploit framework [3]

= Ventajas

1. Cédigo abierto: Metasploit es una herramienta de cédigo abierto, lo

que significa que es gratuita para usar y su c6digo es accesible para
revision y modificacion.

. Amplia gama de médulos de exploits: Un exploit es un fragmento de c6-

digo o secuencia de comandos o acciones empleada con la finalidad de
aprovechar una vulnerabilidad en un sistema determinado para lograr
un comportamiento diferente al cual ha sido disefiado. Metasploit tiene
una amplia base de datos de exploits que se actualiza con regularidad,
lo que lo hace muy efectivo para encontrar y explotar vulnerabilidades.

. Automatizacion: Metasploit permite la automatizacién de ciertas ta-

reas de pruebas de penetracion, lo que puede ahorrar tiempo y esfuer-
Zo.

. Integracion con otras herramientas: Metasploit se integra bien con una

variedad de otras herramientas de seguridad, lo que puede facilitar un
flujo de trabajo de pruebas de penetracién més eficiente.
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5. Amplia comunidad: Metasploit tiene una gran comunidad de usuarios
y desarrolladores que contribuyen regularmente con nuevos médulos
y actualizaciones.

= Desventajas

1. Curva de aprendizaje empinada: A pesar de su poder, Metasploit pue-
de ser bastante complejo de usar para los principiantes, especialmente
aquellos que no estdn familiarizados con el lenguaje de programacién
Ruby, que se utiliza para escribir médulos para Metasploit.

2. Posibles detecciénes por medidas de seguridad perimetral: Aunque
Metasploit contiene una variedad de payloads y técnicas de evasion,
algunos de sus exploits y payloads pueden ser facilmente detectados por
sistemas modernos de deteccién de intrusos y software antivirus. Cabe
destacar que mientras un exploit hace referencia al fragmento de c6di-
go completo que engloba todos los pasos necesarios para explotar una
vulnerabilidad, un payload es tnicamente la carga ttil, es decir, aque-
lla parte de la comunicacién que debe ser interpretada por el sistema
sujeto a explotacion.

3. Interfaz de linea de comandos: Aunque Metasploit tiene una interfaz
grafica (Metasploit Community Edition), la mayorfa de las funciona-
lidades avanzadas se encuentran en la interfaz de linea de comandos,
como puede observarse en la figura 3.2, lo cual puede ser intimidante
para los usuarios menos técnicos.

4. Limitaciones en la version gratuita: Aunque Metasploit framework es
de cédigo abierto, Rapid7 también ofrece versiones comerciales de la
herramienta (como Metasploit Pro) que contienen funcionalidades adi-
cionales no disponibles en la versién gratuita.
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Figura 3.2: Interfaz de linea de comandos de Metasploit Framework
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3.2.3. Recon-NG

= Ventajas

1. Modularidad: Recon-ng se basa en una arquitectura modular, lo que
permite a los usuarios agregar y actualizar médulos para expandir sus
capacidades. Esto también significa que si una parte de la herramien-
ta se vuelve obsoleta, puede ser actualizada sin afectar al resto de la
herramienta.

2. Amplia gama de moédulos: Recon-ng viene con una amplia gama de
modulos que permiten la recoleccién de informacién de una variedad
de fuentes. Esto incluye médulos para la recoleccién de datos de redes
sociales, bases de datos de WHOIS, servicios de geolocalizacién y mas.

3. Interfaz de linea de comandos: Recon-ng tiene una interfaz de linea de
comandos intuitiva y facil de usar que se asemeja a la de Metasploit,
una herramienta con la que muchos profesionales de la seguridad es-
tan familiarizados, tal y como muestra la figura 3.3.

4. Busqueda automatizada: Recon-ng puede automatizar la busqueda de
informacién en varias fuentes, lo que puede ahorrar tiempo y esfuerzo
en comparacioén con la busqueda manual de informacion.

= Desventajas

1. Curva de aprendizaje: Recon-ng puede ser un poco intimidante para
los nuevos usuarios debido a la gran cantidad de médulos y opciones
disponibles.

2. Dependencia de las APIs: Muchos médulos de Recon-ng dependen de
las APIs de varios servicios en linea. Si estos servicios cambian sus
APIs o las descontintan, los médulos correspondientes pueden dejar
de funcionar hasta que sean actualizados.

3. Falta de interfaz gréfica: Recon-ng es una herramienta de linea de co-
mandos, lo que puede ser desafiante para los usuarios menos técnicos
que prefieren una interfaz grafica.

4. Limites de la APL: Algunos médulos pueden estar sujetos a los limites
de la API del servicio que estdn utilizando, lo que puede limitar la can-
tidad de informacién que pueden recopilar en un periodo de tiempo
determinado.
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] Version check disabled.

Sponsored by ..

] Mo modules enabled/installed.

[recon-ng][default] > |

Figura 3.3: Interfaz de linea de comandos de Recon-ng
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3.2.4. Nessus

= Ventajas

1.

Amplia base de datos de vulnerabilidades: Nessus tiene una de las ba-
ses de datos de vulnerabilidades més grandes y actualizadas del mer-
cado, lo que la hace muy efectiva para descubrir vulnerabilidades co-
nocidas en una red.

. Interfaz de usuario intuitiva: Nessus ofrece una interfaz de usuario

grafica facil de usar que permite a los usuarios configurar y ejecutar
escaneos de manera mds sencilla, como se muestra en la figura 3.4.

. Informes detallados: Los informes generados por Nessus son muy de-

tallados y proporcionan descripciones comprensibles de las vulnerabi-
lidades detectadas, los riesgos asociados, y recomendaciones de reme-
diacion.

. Escaneos programados: Nessus permite programar escaneos a interva-

los regulares, lo que facilita el monitoreo continuo de la seguridad de
la red.

. Integracion con otras herramientas: Nessus se integra bien con una va-

riedad de otras herramientas de seguridad y sistemas de gestiéon de
informacién y eventos de seguridad (SIEM), lo que permite un flujo de
trabajo de seguridad mads eficiente.

= Desventajas

1.

Costo: Aunque Nessus ofrece una version gratuita con funcionalidad
limitada, las caracteristicas méds avanzadas requieren la compra de una
licencia, que puede ser costosa para algunas organizaciones.

. Complejidad: A pesar de su interfaz de usuario, Nessus todavia puede

ser complejo de usar para los usuarios menos técnicos, especialmente
cuando se trata de la interpretacion de los resultados del escaneo.

. Falsos positivos: Como con cualquier herramienta de escaneo de vul-

nerabilidades, Nessus puede generar falsos positivos que pueden re-
querir tiempo y esfuerzo adicionales para validar.

. Limitaciones de la versién gratuita: La version gratuita de Nessus, Nes-

sus Essentials, tiene limitaciones significativas, incluyendo una restric-
cién en el ntimero de IPs que pueden ser escaneadas.
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3.2.5. Wireshark [8]

= Ventajas

1.

Cédigo abierto: Wireshark es una herramienta de cédigo abierto, lo
que significa que es gratuita para usar y su c6digo es accesible para
revision y modificacion.

. Analisis profundo de protocolos: Wireshark permite a los usuarios cap-

turar y analizar el tréfico de la red a nivel de paquetes, proporcionando
una vision detallada de lo que esta ocurriendo en la red.

. Soporte para multiples protocolos: Wireshark puede interpretar y de-

codificar una amplia gama de protocolos de red, lo que lo hace muy
versatil.

. Interfaz de usuario gréfica: A pesar de ser una herramienta técnica,

Wireshark ofrece una interfaz de usuario grafica que facilita la visuali-
zacion y el andlisis de los datos capturados. Dicha interfaz se muestra
en la figura 3.5

Filtrado: Wireshark proporciona potentes capacidades de filtrado que
permiten a los usuarios centrarse en aspectos especificos del tréfico de
la red.

= Desventajas

1.

Curva de aprendizaje empinada: Aprender a usar Wireshark efectiva-
mente puede ser un desafio, especialmente para aquellos que no estan
familiarizados con los protocolos de red y el andlisis de paquetes.

Requiere acceso fisico: Para capturar trafico de red, Wireshark necesita
ser ejecutado en una maquina que tenga acceso a la red que se esta
analizando, lo que puede limitar su utilidad en ciertos escenarios.

Problemas de privacidad: Capturar y analizar el trafico de red puede
tener implicaciones de privacidad, ya que puede incluir la intercepta-
cién de datos sensibles.

Volumen de datos: Wireshark puede generar una gran cantidad de da-
tos, especialmente cuando se captura tréfico de red durante un periodo
de tiempo prolongado. Esto puede hacer que el andlisis de los datos sea
abrumador y consume mucho tiempo.
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3.2.6. OpenVAS

= Ventajas

1.

Codigo abierto: OpenVAS es una herramienta de cédigo abierto, lo que
significa que es gratuita para usar y su c6digo es accesible para revision
y modificacion.

. Extensa base de datos de pruebas de vulnerabilidades: OpenVAS cuen-

ta con una amplia gama de pruebas de vulnerabilidades que se actua-
lizan regularmente, permitiendo la deteccion de una variedad de vul-
nerabilidades conocidas.

. Interfaz de usuario grafica: Aunque OpenVAS puede ser usado a tra-

vés de la linea de comandos, también ofrece una interfaz de usuario
grafica que puede facilitar la configuracién y ejecucién de escaneos, tal
y como se ejemplifica en la figura 3.6.

Escaneos programados: OpenVAS permite la programacién de esca-
neos, lo que puede facilitar el monitoreo regular de la seguridad de la
red.

informes detallados: OpenVAS genera informes detallados de las vul-
nerabilidades encontradas, proporcionando informacién sobre el ries-
go v las posibles soluciones.

= Desventajas

1.

Instalacién y configuraciéon complejas: Aunque es una herramienta po-
derosa, OpenVAS puede ser bastante complicado de instalar y configu-
rar correctamente, especialmente para los usuarios menos técnicos.

. Escaneos lentos: Algunos usuarios han informado que los escaneos de

OpenVAS pueden ser relativamente lentos, especialmente en compa-
racion con algunas otras herramientas de escaneo de vulnerabilidades.

. Falsos positivos: Como con cualquier herramienta de escaneo de vul-

nerabilidades, OpenVAS puede generar falsos positivos. Esto significa
que los resultados del escaneo pueden requerir una validacién adicio-
nal.

. Interfaz de usuario menos pulida: Aunque OpenVAS tiene una interfaz

de usuario gréfica, algunos usuarios consideran que no es tan intuitiva
o facil de usar como las de algunas otras herramientas de escaneo de
vulnerabilidades comerciales
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3.2.7. Shodan [7]

= Ventajas

1.

Amplia cobertura: Shodan puede escanear y indexar una amplia gama
de dispositivos conectados a Internet, desde computadoras y servido-
res hasta dispositivos IoT, sistemas de control industrial, y mas.

. Facil de usar: Shodan tiene una interfaz web facil de usar, como se

muestra en la figura 3.7, que permite a los usuarios realizar basquedas
complejas sin necesidad de escribir comandos de linea de comandos.

. Informacién detallada: Shodan proporciona informacién detallada so-

bre los dispositivos que encuentra, incluyendo el sistema operativo,
los servicios en ejecucion, las vulnerabilidades conocidas, la ubicacién
geogréfica, y mads.

. Informacién potencialmente sensible: Shodan puede revelar informa-

cién potencialmente sensible sobre dispositivos que pueden estar mal
configurados o no estar adecuadamente protegidos.

. API disponible: Shodan proporciona una API que el usuario puede uti-

lizar para automatizar bisquedas y analizar los resultados de las btis-
quedas en programas de terceros.

= Desventajas

1.

Costo: Mientras que Shodan ofrece un nivel basico de servicio de forma
gratuita, muchas de sus caracteristicas mas avanzadas requieren una
suscripcion de pago.

. Actualizaciones de datos: Los datos de Shodan se actualizan regular-

mente, pero no en tiempo real, lo cual significa que la informacién ob-
tenida a través de Shodan puede estar desactualizada.

. Interpretacion de resultados: Aunque Shodan proporciona mucha in-

formacién, puede requerir un cierto nivel de conocimiento técnico para
interpretar los resultados de las basquedas y comprender su relevan-
cia.
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3.2.8. Nuclei [6]

= Ventajas

1.

Réapida y eficiente: Nuclei es conocida por su velocidad y eficiencia.
Puede realizar un escaneo rapido de vulnerabilidades, lo que facilita
su uso en grandes redes.

. Plantillas personalizables: Nuclei proporciona un marco de trabajo pa-

ra escribir tus propias plantillas, lo que permite personalizar los esca-
neos segtn las necesidades especificas de tu red.

. Base de fatos de plantillas: Nuclei viene con una base de datos actua-

lizada de plantillas que cubren una amplia gama de vulnerabilidades
conocidas.

. Interfaz de linea de comandos simple: Nuclei tiene una interfaz de li-

nea de comandos que es facil de usar y entender, lo cual se puee obser-
var en la figura 3.8.

. Integracién con otras herramientas: Nuclei se puede integrar con otras

herramientas populares de seguridad y pruebas de penetracion.[0]

= Desventajas

1.

Curva de aprendizaje: Aunque Nuclei tiene una interfaz de linea de
comandos simple, puede llevar algtin tiempo aprender a usar la herra-
mienta de manera eficaz, especialmente cuando se trata de escribir y
personalizar las plantillas.

. Falsos positivos: Como cualquier herramienta de escaneo de vulnera-

bilidades, Nuclei puede generar falsos positivos. Esto significa que los
resultados del escaneo pueden requerir una validacién adicional.
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Figura 3.8: Ejemplo uso Nuclei en interfaz de linea de comandos
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3.3 Herramientas seleccionadas para el framework

Para la seleccion de herramientas empleadas en la implementacion del frame-
work, se ha tenido en cuenta que, por lo general, podemos diferenciar la superficie
de ataque entre interna y externa, y es importante focalizar las comprobaciones
mds pertinentes en cada caso, ya que la granularidad de los escaneos puede variar
entre la red interna y la externa. Ademads, hay que ser especialmente cautelosos
escaneando activos expuestos a internet, ya que en algunos casos podriamos en-
contrarnos causando algun tipo de disrupcién en el servicio de alguna compafifa
externa, enfrentando asi posibles demandas por dafios y perjuicios.

De este modo, la selecciéon de estas herramientas tiene varias justificaciones
basadas en sus caracteristicas individuales y como pueden complementarse en-
tre si para llevar a cabo una auditoria Red Team completa y eficaz. Ademads, todas
ellas son de cédigo abierto, por lo que podemos tener control total sobre el com-
portamiento de cada médulo implementado.

En base a lo expuesto hasta ahora, la selecciéon de herramientas se ha llevado
a cabo diferenciando la superficie sujeta a andlisis de la siguiente manera:

= Superficie interna

* NMAP: Esta herramienta se selecciona debido a su versatilidad y efi-
ciencia en la exploracion de redes. Puede identificar dispositivos acti-
vos, puertos abiertos, servicios en ejecucion y sus versiones, lo cual es
crucial para mapear el entorno de la red interna y descubrir posibles
puntos de entrada.

* Metasploit framework: Metasploit se selecciona para la explotacién y
post-explotacién. Gracias a su amplia base de datos de exploits, esta he-
rramienta puede ayudar a aprovechar las vulnerabilidades descubier-
tas por NMAP. También proporciona capacidades de post-explotaciéon
para profundizar en el entorno comprometido, lo que puede ser crucial
para la fase de movimiento lateral de la auditoria. [2]

» Wireshark: Esta herramienta de anélisis de protocolos de red se utiliza
para inspeccionar el tréfico de la red interna en un nivel de detalle méas
granular. Puede ayudar a identificar anomalias, capturar intentos de
exfiltraciéon de datos y proporcionar una visién més profunda de las
actividad que tiene lugar en la red.

= Superficie externa

* Shodan: Es un motor de busqueda que escanea Internet en busca de
dispositivos conectados y sus servicios asociados. Esto permite a los
auditores Red Team descubrir componentes de la superficie de ataque
externa de la organizacion que podrian ser vulnerables a la explota-
cién. Shodan proporciona una visién de alto nivel de la presencia de
una organizacion en Internet.

* Nuclei: Esta herramienta se utiliza para un escaneo rapido de vulne-
rabilidades en la superficie de ataque externa identificada por Shodan.
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Nuclei utiliza plantillas personalizables para buscar una amplia varie-
dad de vulnerabilidades y errores de configuracién. Esto permite un
escaneo mds especifico y dirigido que puede descubrir vulnerabilida-
des que Shodan puede pasar por alto.
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3.4 Diseno

La implementacién del framework serd comprendida por cuatro médulos em-
pleables de manera independiente, empleando como lenguaje base Python gra-
cias a su gran versatilidad.

A continuacién se describen las herramientas empleadas para cada médulo a
implementar:

1. Reconocimiento perimetral externo

» Shodan: Empleada para descubrir y enumerar dispositivos o sistemas
expuestos en Internet en base a los parametros definidos por el usuario.
Esta informacién puede incluir servidores web, bases de datos, dispo-
sitivos IoT, etc., que serdn empleados para lanzar el escaneo de vulne-
rabilidades automaticamente.

» Nuclei: Utilizado para realizar un escaneo rapido de las vulnerabilida-
des en la superficie de ataque externa identificada por Shodan. Puede
identificar vulnerabilidades especificas y problemas de configuraciéon
que pueden ser explotados.

2. Reconocimiento perimetral interno y andlisis de vulnerabilidades

= NMAP: Una vez definidos los objetivos por el usuario (lo cual puede
ser proporcionado como un fichero en formato CSV de entrada como
direcciones IP tinicas o rangos CIDR), NMAP se utiliza para realizar un
escaneo de descubrimiento y un andlisis mas detallado de los puertos
y servicios abiertos en los sistemas identificados.

» Metasploit: Posteriormente, se utiliza Metasploit para explotar las vul-
nerabilidades identificadas. Esto puede implicar la ejecucién de c6di-
go, la elevacién de privilegios, o la creacién de una puerta trasera para
un acceso mds profundo. En caso de deteccién positiva, se captura el
payload enviado mediante Wireshark como evidencia de la deteccién.

3. Captura y analisis de datos

» Wireshark: Durante la fase de explotaciéon, Wireshark puede ser utili-
zado para capturar y analizar el trafico de la red. Esto puede propor-
cionar informacioén valiosa sobre los datos que se estdn transmitiendo,
asi como sobre cualquier anomalia o actividad sospechosa; ademas,

puede aportar evidencias del trafico real en la explotaciéon de vulnera-
bilidades.

4. Generacion de informes

Todas las actividades y hallazgos son documentados durante cada fase del
proceso, almacenando el registro en ficheros CSV. Esta documentacién pue-
de luego ser consolidada en un informe que proporciona detalles sobre las
vulnerabilidades descubiertas, la eficacia de los controles de seguridad exis-
tentes, y las recomendaciones para mitigar las vulnerabilidades y mejorar la
seguridad. Dicho informe podra ser exportado en formato XLSX con tablas
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que permitan focalizar de manera ordenada la informacién mads relevante,
o bien en formato PDF para generar un informe de caracter ejecutivo.

La fase de generacion de informes se realizard principalmente en Python
dada la simplicidad para tratar los outputs generados por los comandos lan-
zados por cada herramienta de cara a la generacion de registros en CSV.

Para la generacion de ficheros XLSX y aplicacién de macros para la gene-
racion de las diferentes tablas en base a las plantillas predefinidas (o pro-
porcionada por el usuario), se empleard PowerShell, dada la simplicidad de
trabajar con esta clase de documentos empleando dicha herramienta



CAPITULO 4

Implementacion del framework

Para analizar en detalle la implementacién del framework, analizaremos la im-
plementaciéon de cada médulo de manera independiente.

Todas las dependencias serdn instaladas mediante un archivo de instalacién
inicial.

4.1 Reconocimiento perimetral externo

Primero, se requerird instalar y configurar las bibliotecas y médulos necesa-
rios en Python. A continuacién, podemos usar estos médulos para interactuar con
las APIs de Shodan y realizaremos las llamadas a Nuclei mediante la creacién de
subprocesos en Python.

Afortunadamente, Shodan cuenta con su propia biblioteca en Python, lo cual
permite interactuar con la herramienta de manera muy sencilla, tnicamente se
debera configurar la clave de acceso personal.

Principalmente se empleardn los siguientes métodos disponibles en la biblio-
teca de Shodan para la deteccion de posibles activos de nuestro interés:

» search(query, kwargs) : Este método permite realizar biisquedas en Sho-
dan utilizando una cadena de consulta. Devuelve un diccionario que con-
tiene informacién sobre los resultados de la biisqueda.

m search_cursor(query, kwargs) : Este método permite iterar sobre los re-
sultados de la biisqueda. Es til para las consultas que devuelven una gran
cantidad de resultados.

Para recopilar toda la informacién disponible sobre cada dispositivo resultante
de la busqueda, se ejecutaran dos procesos en paralelo, utilizando como entrada
cada IP obtenida en el paso anterior:

1. Se empleara el siguiente metodo de la biblioteca de Shodan para recopilar
toda la informacién disponible de cada activo en su base de datos

» host(ip, kwargs) : Este método recupera toda la informacién que Sho-
dan tiene sobre una IP dada.

2. Se realizard un escaneo con Nuclei sobre la lista de dispositivos detectados

29
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4.2 Reconocimiento perimetral interno y analisis de
vulnerabilidades

Para la implementacion de esta fase se requerird de las bibliotecas para Python
"Python-NMAP” y “pyMetasploit3”

En base a los datos de entrada proporcionados por el usuario, se lanzara un es-
caneo completo para identificar dispositivos activos y realizar un primer escaneo
de vulnerabilidades el cual se complementara con una posterior explotacién con
Metasploit. Para ello emplearemos el metodo scan con los siguientes pardmetros:

scan(target, '1-65535’, arguments="—sV —~O —script=vuln’)

Una vez finalizado el escaneo, se emplean los datos de servicios y vulnerabili-
dades obtenidos del escaneo para realizar una btisqueda de posibles exploits que
se ejecutardn sobre los dispositivos detectados

4.3 Captura y analisis de datos

Para esta fase emplearemos Wireshark para el andlisis de paquetes y Python
para el procesamiento y la identificaciéon de patrones anémalos.

Para ello se lanzard mediante la instruccién subprocess una captura de pa-
quetes sobre la interfaz definida por el usuario utilizando la utilidad tshark con
lo que se generara un paquete . pcap que serd posteriormente analizado, asi como
almacenado para generacién de informes.

Con Python, y haciendo uso de la biblioteca scikit-learn, se realizard un
andlisis de comportamientos anémalos con la creacién de un modelo de apren-
dizaje automaético que, a medida que se emplee el framework en un determinado
entorno, desarrollard un mayor nivel de confianza en los resultados con la ingesta
de paquetes de red.

4.4 Generacion de informes

En esta fase se crearan los informes que incluirdn el detalle acerca de los acti-
vos descubiertos, los resultados de los escaneos, las pruebas de explotacién y el
analisis del trafico de red.

Para esto contaremos con los CSV que se han ido generando en la ejecucién
de cada médulo y, en funcién de la plantilla y los pardmetros seleccionados por
el usuario, se realiza un procesamiento de los datos para seleccionar aquellos
de interés, creando un fichero temporal que serd utilizado para la aplicacién de
macros mediante PowerShell.



CAPITULO 5

Casos de uso

En esta seccion se exponen diferentes casos de uso en los que el empleo de
este framework resultaria de especial utilidad.

5.1 Auditorias de seguridad internas

Este framework puede ser empleado por las organizaciones para realizar audi-
torias de seguridad internas regulares. Esto puede ayudar a identificar vulnerabi-
lidades y problemas de seguridad en su infraestructura antes de que sus sistemas
sean explotados por actores maliciosos.

En este caso, el alcance de los escaneos vendria definido por la topologia de
red de la organizacion en cuestion, siendo especialmente cauteloso con aquellos
segmentos de red que puedan albergar sistemas sensibles sobre los que un esca-
neo agresivo podria causar una interrupcién del servicio.

A continuacion, el framework podria ser empleado para realizar las tareas de
deteccion de dispositivos activos, puertos abiertos y servicios en ejecucion, asi
como generar informes de vulnerabilidades detectadas y explotables, e incluso
ejecutar un andlisis continuo del tréfico de red, gracias a la integraciéon de las
diferentes herramientas en uso.

Finalmente, la generacién de informes permitird a la organizaciéon generar di-
ferentes formatos de informe de manera que se adapte de la manera mas 6ptima
posible a las necesidades y limitaciones de la audiencia a la que sea remitido.
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5.2 Evaluacién del estado de seguridad previo al
despliegue

Antes de lanzar un nuevo sistema o aplicacion (o incluso posteriormente a la
implementacién de cambios en la topologia de red), las organizaciones pueden
usar este framework para evaluar su estado de securizaciéon. Esto puede ayudar a
identificar y corregir cualquier vulnerabilidad o problema de seguridad antes del
despliegue.

En este caso, el alcance de los escaneos vendré determinado generalmente por
el nimero de sistemas que se vayan a desplegar o, en aquellos casos en los que
se vayan a desplegar dispositivos replicados, sera suficiente con escanear uno de
ellos para lograr una visién general del estado de los dispositivos.

Una vez determinado el alcance, se procederia con el primer escaneo mediante
NMAP (o Nuclei si el despliegue fuese en entorno cloud) y las posteriores compro-
baciones de explotacién mediante Metasploit o el enriquecimiento de los datos
mediante la adicién de la informacién disponible en la base de datos de Shodan.

5.3 Cumplimiento normativo

Algunas industrias y sectores jurisdiccionales requieren auditorias de seguri-
dad regulares para demostrar el cumplimiento de diversas normativas y estan-
dares de seguridad, ademads de la proactividad y capacidad de las diferentes or-
ganizaciones de identificar y trabajar sobre los problemas de seguridad. Ademas,
este tipo de auditorias también pueden ser requeridas por ejemplo en el proceso
de contrataciéon de seguros de Ciber Riesgo. Este framework puede ser una he-
rramienta valiosa para ayudar a las organizaciones a medir el cumplimiento con
estos requisitos y poder detectar aquellos puntos a resolver para poder superar
satisfactoriamente la auditoria.

En este caso, el alcance de los escaneos vendra definido por la superficie au-
ditada y se procederia a realizar el escaneo inicial y posterior andlisis de vulnera-
bilidades.



CAPITULO 6

Conclusiones

La creciente prevalencia de las amenazas cibernéticas en la actualidad subraya
la necesidad de estrategias de seguridad s6lidas y robustas. Un aspecto esencial
de cualquier estrategia de seguridad efectiva es la capacidad de realizar audito-
rias y pruebas regulares de la infraestructura de red de una organizacién para
identificar y abordar las vulnerabilidades. Este trabajo ha explorado el disefio
e implementacién de un framework para facilitar estas auditorias, especialmente
desde la perspectiva de un equipo Red Team.

En este trabajo, se ha realizado un estudio detallado del estado del arte en lo
que respecta a las herramientas de reconocimiento perimetral. Se han evaluado y
comparado varias herramientas, destacando sus fortalezas y debilidades, y se han
seleccionado aquellas que ofrecian las mejores capacidades para su integracién en
el framework propuesto.

Se ha descrito la estructura de un framework enfocado a auditorias de Red
Team, dividido en cuatro fases clave:

= Descubrimiento de activos
= Escaneo, enumeracion y pruebas de vulnerabilidad
= Analisis de trafico de red

» Generacidon de informes

En cada fase, se han empleado las herramientas seleccionadas para llevar a cabo
tareas especificas, y se han proporcionado ejemplos de como estas herramientas
podrian ser utilizadas en un contexto real.

Ademas, se han explorado casos de uso potenciales donde entraria en juego
el uso de este framework, mostrando como podria ser ttil en una variedad de
contextos, desde auditorias de seguridad internas hasta la evaluacién del estado
de seguridad de un sistema especifico previo a su depliegue, y el cumplimiento
normativo.

En conclusion, la implementacién de un framework de herramientas de recono-
cimiento perimetral y generacién de informes tiene el potencial de ser un aporte
de valor a las estrategias de ciberseguridad de las organizaciones. Al proporcio-
nar un mecanismo util para satisfacer las necesidades de las auditorias de segu-
ridad, este framework puede ayudar a las organizaciones a identificar y abordar
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las vulnerabilidades activas en sus sistemas, mejorar su estado de securizacién
general y, en udltima instancia, proteger mejor sus activos y operaciones ante las
amenazas cibernéticas.

El desarrollo de este Trabajo de Fin de Grado se sustenta de los conocimientos
obtenidos en las diferentes asignaturas de programacién (tanto maés teéricas co-
mo puede ser Lenguajes, tecnologias y paradigmas de la programacion, asi como
las més practicas como Integracién de aplicaciones) para la correcta integracion
entre las herramientas y construccion de médulos sélidos. Importante mencionar
también los conocimientos en redes y computadores obtenidos en las asignaturas
Estructura de computadores, Redes de computadores y Arquitectura e ingenieria
de computadores, asi como Redes de computadores y por supuesto las asignatu-
ras optativas enfocadas a la seguridad, de donde se obtiene una buena base para
continuar la investigacion y el desarrollo personal en tal materia, destacando Se-
guridad en redes y sistemas y Hacking Etico.

Cabe destacar que este framework, dada su estructura modular y gracias a es-
tar totalmente integrado mediante el uso de herramientas de c6digo abierto exis-
tentes, permite la ampliacién de su funcionalidad en el futuro, siendo posible
incorporar tantas nuevas funcionalidades como sea necesario para la integracién
de un framework mas completo capaz de ejecutar y automatizar todas las accio-
nes requeridas en las diferentes fases de un proceso de auditoria de Red Team e
incluso derivar de manera automatizada los informes generados a su pertinente
audiencia.
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APENDICE A

OBJETIVOS DE DESARROLLO
SOSTENIBLE

A.1 Grado de relacién del trabajo con los Objetivos
de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible

Alto

Medio

Bajo

No
procede

ODS 1. Fin de la pobreza.

ODS 2. Hambre cero.

ODS 3. Salud y bienestar.

ODS 4. Educacién de calidad.

ODS 5. Igualdad de género.

ODS 6. Agua limpia y saneamiento.

X| X XX X[ x| X

ODS 7. Energia asequible y no contaminante.

ODS 8. Trabajo decente y crecimiento econémico.

ODS 9. Industria, innovacion e infraestructuras.

ODS 10. Reduccién de las desigualdades.

ODS 11. Ciudades y comunidades sostenibles.

x| X

ODS 12. Produccién y consumo responsables.

ODS 13. Accién por el clima.

ODS 14. Vida submarina.

x| XX

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas.

ODS 17. Alianzas para lograr objetivos.
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A.2 Reflexion sobre la relacion del TFG/TFM con
los ODS y con el/los ODS mas relacionados.

El resultado del trabajo expuesto, centrado en el desarrollo de un framework de
herramientas de reconocimiento perimetral y generaciéon de informes, podria ver-
se implicado de manera significativa en varias dreas que podrian verse alineadas
con los ODS.

Puesto que el framework descrito supone un activo intangible de aplicacién a
entornos cibernéticos, no es posible su relacién con objetivos tales como Fin de
la Pobreza, Hambre Cero o Educacién de Calidad, asi como objetivos relativos al
impacto sobre el ecosistema, donde este framework supondria un impacto 0 pero
no se ve involucrado en la tarea de lograr un mejor entorno.

Sin embargo, podriamos relacionar de manera mas o menos directa nuestro
trabajo como herramienta para cumplir con los siguientes Objetivos de Desarrollo
Sostenible:

= Trabajo decente y crecimiento econémico. Una correcta securizaciéon de la
red de una determinada organizacién supone también una mejor securi-
zacioén de la informacién transmitida mediante esta, permitiendo un flujo
de informacién eficiente y seguro, lo cual es fundamental para asegurar el
crecimiento econémico de la organizaciéon en cuestion. Asimismo, la profe-
sionalizacién en el uso de este framework podria suponer un factor de valor
afiadido que permita generar nuevas oportunidades de empleo.

= Industria, innovacién e infraestructura. La integracién de este framework po-
dria considerarse como una innovacién en materia de reconocimiento peri-
metral y generacion de reportes, ya que simplificaria el uso de herramientas
ya existentes, enfocado en la realizaciéon de tareas mads especificas directa-
mente relacionadas con las necesidades de un equipo de Red Team en las
primeras fases de su proceso de auditoria, contribuyendo de tal manera a la
creacion de infraestructuras mds seguras.

= Produccién y consumo responsables. Nuestro framework es capaz de ser re-
plicado para su uso tantas veces como sea necesario con un coste de produc-
cién nulo, siendo posible su ejecuciéon posible en entornos virtualizados, mi-
nimizando la necesidad de recursos para su empleo. Ademads, gracias a su
funcionalidad de analisis de red, es posible detectar dispositivos en desuso
que permanecen conectados a la red, asi como servicios que puedan estar
consumiendo un exceso de recursos en la red, de manera que se puedan
identificar problemas cuya solucién contribuye a un consumo responsable
de los recursos de la organizacion.

= Paz, justicia e instituciones sélidas. Aunque en menor medida, nuestro tra-
bajo también podria verse relacionado con este ODS, dado que entre sus
aplicaciones se encuentra la prevencion y deteccién activa de ciberataques
para obtener el mayor grado posible de seguridad en la informacién con la
que se trabaja, lo cual es esencial para mantener la justicia y la paz relativa
a los datos que se encuentran en el ciberespacio.
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» Alianzas para lograr objetivos. De manera muy indirecta, este framework
podria tener implicaciones positivas en el cumplimiento de este ODS ya
que podria obtenerse, por ejemplo de un escaneo externo en base a activos
descubiertos mediante Shodan, resultados de activos que perteneciesen a
otras organizaciones o incluso vulnerabilidades que afecten a dispositivos
de terceros que se encuentren en la propia red interna de la organizacién, lo
cual podria dar pie a iniciar relaciones con dicha audiencia, reportando los
resultados y trabajando en colaboracién para lograr un entorno més seguro.

En conclusién, pese a que este trabajo sea un estudio técnico especifico en
materia de ciberseguridad, sus diferentes aplicaciones en funcién del contexto
en el que se emplee, pueden contribuir potencialmente con el cumplimiento de
varios de los Objetivos de Desarrollo Sostenible definidos por la organizacién de
las Naciones Unidas.
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