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Disefio e Implementacion de un Escaner de Malware Serverless

Resumen

En la actual era marcada por la digitalizacion y auge tecnologico de las ultimas décadas,
aparecen nuevos retos como el consecuente crecimiento de las ciberamenazas, haciendo de la
ciberseguridad algo necesario para todo tipo de empresas y organizaciones.

En este marco, el proyecto trata de abarcar el estudio, disefio e implementacion de una estrategia
para adoptar un escaner de malware en el contexto de solucion cloud desplegada en plataforma
cloud Amazon Web Services. El proyecto esta enfocado a solventar la carencia de un escaner de
malware nativo en el servicio Amazon S3 (Simple Storage Service).

Dicha estrategia tendra un enfoque de analisis dirigido por eventos, desencadenado por la subida
de un fichero por parte del usuario a la aplicacion. Este nuevo fichero pasara de forma temporal
primeramente por un bucket de cuarentena de S3, antes de pasar al bucket real de produccion,
hasta que se verifique que es seguro mientras se lleva a cabo el analisis en busca de malware.

En caso de que el andlisis detecte que el fichero esta infectado, se le enviaria una notificacion al
administrador o administradores con rol de “security champion” de la cuenta, con el propdsito
de alertar sobre el posible ataque el cual podria escalar a otras tacticas. Al detectar el malware
en el fichero, este permanece en el bucket de cuarentena, donde podria ser analizado por el
equipo de seguridad. Pasado un tiempo, dicho malware seria eliminado de forma automatica.
Finalmente, en caso de que el fichero sea seguro pasaria a un bucket de produccion, donde
podria ser utilizado por la aplicacion.

Para implementar dicha estrategia se va a seguir un enfoque donde la propuesta de valor sea un
facil despliegue y mantenimiento aprovechando la filosofia infraestructura como codigo, un
coste reducido usando herramientas de codigo abierto y los propios servicios de Amazon Web
Services, y una escalabilidad que permita su uso tanto en soluciones pequefias como en
soluciones mas grandes.

Palabras clave: S3, Malware, Escaner, Antivirus, AWS, Sin Servidor, Escalable.
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Abstract

In the current era marked by digitalization and the technological boom of the last decades,
new challenges appear as the consequent growth of cyber threats, making cybersecurity
something necessary for all types of companies and organizations.

Within this framework, the project aims to cover the study, design and implementation of a
strategy to adopt a malware scanner in the context of a cloud solution deployed on Amazon Web
Services cloud platform. The project is focused on solving the lack of a native malware scanner
in the Amazon S3 service (Simple Storage Service).

This strategy will have an event-driven scanning approach, triggered by the upload of a file by
the user to the application. This new file will temporarily pass first through an S3 quarantine
bucket, before being moved to the actual production bucket, until it is verified as safe while
scanning for malware.The scan detects that the file is infected, a notification would be sent to
the administrator(s) in the "security champion" role for the account, for the purpose of alerting
them to the potential attack which could escalate to other tactics. When malware is detected in
the file, it remains in the quarantine bucket, where it could be analyzed by the security team.
After some time, the malware would be automatically removed. Finally, if the file is safe, it
would be moved to a production bucket, where it could be used by the application.

To implement this strategy, we will follow an approach where the value proposition is easy
deployment and maintenance taking advantage of the infrastructure-as-code philosophy, a
reduced cost using open-source tools and Amazon Web Services own services, and scalability
that allows its use both in small solutions and in larger solutions.

Keywords: S3, Malware, Scanner, Antivirus, AWS, Serverless, Scalable.
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1. Introduccidon

1.1. Contexto actual - Importancia de ciberseguridad

La regulacion europea define la ciberseguridad en [1] como “Cybersecurity refers to the
activities necessary to protect network and information systems, the users of such systems and
other persons affected by cyber threats”.

En la actual era digital, la ciberseguridad es mas importante que nunca. Con el auge de la
computacion en nube, los dispositivos moéviles y el Internet de las cosas, las empresas y
gobiernos se enfrentan a un nimero creciente de amenazas a la seguridad. En general, seglin [2]
los ciberataques mundiales aumentaron un 38% en 2022 en comparacion con 2021.

Este aumento se explica, con factores relacionados con auge tecnoldgico, como el aumento de
los usuarios y los entornos de trabajo en remoto tras la pandemia de COVID-19, o el desarrollo
de tecnologias de inteligencia artificial que permiten acelerar la creacion de ciberataques, o
incluso mas alla con factores sociopoliticos como la invasion rusa de Ucrania. La cual ha tenido
un enorme impacto en el panorama de las ciberamenazas. Se estima que, desde el inicio de la
guerra, como indica Google en su reporte “Fog of war” [3], se ha producido un aumento de mas
del 300% en las campafias de phishing rusas dirigidas contra usuarios de paises de la OTAN.

Una violaciéon de la ciberseguridad puede tener graves consecuencias para una empresa.
Dependiendo del tipo de ataque, tamaifio y alcance el impacto de un ciberataque puede variar. Se
puede provocar desde la pérdida de datos confidenciales y las consecuentes responsabilidades
legales si no protegen la informacion de sus clientes, hasta cuantiosas pérdidas financieras.

Segtin el informe de IBM de 2022, “The average cost of a data breach.” [4] el coste medio de
una violacién de datos para una empresa es de 4,35 millones de ddlares. Esto incluye la pérdida
de ingresos y cuota de mercado, los honorarios legales y el coste de reparar los dafios si el
sistema de la empresa se ha visto comprometido. Aunado a esto, un ciberataque puede provocar
la pérdida de confianza de los clientes, que puede ser dificil de recuperar.

Los ciberataques afectan a empresas de diferentes sectores y tamafios. Sin embargo, son las
pequefias empresas las que suelen ser mas vulnerables a los ciberataques porque no disponen del
mismo nivel de medidas de seguridad que las grandes compaiiias.

1.2. Justificacion

Pese a la seguridad que puede ofrecer el Cloud, segin el mismo informe de IBM, el 45% de las
violaciones y brechas de seguridad estudiadas se produjeron en soluciones cuya infraestructura
estaba basada completamente en plataformas cloud. Amazon S3, segin [5] es un servicio de
almacenamiento en la nube proporcionado por Amazon Web Services (AWS), que permite a las
empresas y aplicaciones almacenar y recuperar grandes cantidades de datos de manera segura y
escalable para una amplia variedad de casos de uso.

Por ejemplo, en el caso de una aplicacion que permita a los usuarios almacenar y compartir sus
fotos en la nube, los usuarios estarian subiendo archivos que se almacenaran en S3.
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En este contexto un usuario malicioso podria subir algiin tipo de malware, que podria afectar
tanto a la propia infraestructura si no se ha configurado adecuadamente, como a otros usuarios
que descargaran dichos archivos. De ahi la necesidad de una herramienta que analice los
archivos que se van a almacenar en Amazon S3 en busca de malware u otras amenazas de
seguridad.

En la presente fecha no existe un servicio gestionado por AWS para S3 que proporcione dicha
proteccion, sélo algunas integraciones con terceros en su marketplace segin [6][7][8], sin
embargo, puede darse el caso que dichas integraciones no se ajusten a las necesidades
especificas del negocio, a los costes estimados o a las politicas de la empresa.

Por tanto, la justificacion de este proyecto, viene dada ante la necesidad de ofrecer una solucion
flexible, gestionada por la propia empresa que lo implemente, que permita garantizar la
proteccion frente a ciberamenazas en forma de la ingesta de malware en el ambito de uso de
buckets de S3 en la plataforma Amazon Web Services.

1.3. Ambito de aplicacion del proyecto e impacto esperado

El ambito de aplicacion del proyecto abarcaria todas aquellas soluciones desplegadas en el
proveedor cloud Amazon Web Services, en cuyo flujo de trabajo o logica se tuviera la
funcionalidad de subir ficheros/objetos a un bucket de S3 por parte de los usuarios de dicha
solucion, independientemente del resto de tecnologias usadas en la arquitectura de la solucion.
El proyecto estaria acotado a un analisis dinamico de ficheros cuyo tamafio no exceda 4.2 GB,
con un tiempo de espera desde 30 segundos hasta 2 minutos dependiendo del tamafio del
fichero, donde la ejecucion del escaner de malware estaria desencadenado a raiz del evento de
creacion de evento de creacion del objeto en el bucket de S3, no abarcando un analisis
retroactivo de los objetos ya existentes en el bucket de S3.

El proyecto esta disefiado para aquellas arquitecturas con enfoque serverless y escalable, con
una carga de trabajo variable, con la minima configuracion posible para su despliegue y
mantenimiento, donde se precise implementar un escaner de malware en S3 a un bajo coste,
teniendo en cuenta volimenes de trabajo menores de 100 GB mensuales. Actualmente la base
de este proyecto estd implementada y esta siendo usada en diferentes ambientes de desarrollo,
integracion y produccién en una empresa multinacional estadounidense, para diversas
soluciones y aplicaciones.

1.4. Objetivos del proyecto - Requisitos

El alcance del proyecto esta acotado por los siguientes objetivos:

1. Detectar y mitigar la ingestion de malware a raiz del evento de creacion de un objeto en un
bucket de S3, y notificar la amenaza de ingestién de malware a los administradores de la
solucion.

2. Desarrollar una solucidén que permita analizar ficheros con una amplia variedad de formatos
como imagenes, documentos, ejecutables, comprimidos, audio, texto plano.
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Desarrollar el codigo de una funcion de AWS Lambda que permita interactuar con los
diferentes recursos y cumplir con las tareas del escaner de malware como son obtener el
fichero, analizarlo, y en funcion del caso realizar las acciones necesarias.

Desplegar la infraestructura necesaria para desplegar el escaner siguiendo un enfoque de
Infraestructura como Cddigo usando herramientas como Terraform/Terragrunt o
CloudFormation.

Implementar la solucion mediante un enfoque de coste reducido tanto en el cloud como en
licencias.

Garantizar que la base de datos con las definiciones del malware esté actualizada con las
ultimas definiciones de virus/malware.

Disefiar una arquitectura con un enfoque escalable, facil de mantener, desplegar en las
arquitecturas existentes y con enfoque serverless.

1.5. Estructura del documento

El presente documento se divide en los siguientes capitulos:

1.

‘v 10

Introduccion. Se proporciona algo de contexto sobre el proyecto, se expone la necesidad
del mismo, su objetivo, asi como su ambito de aplicacion.

Estado del Arte. En este capitulo se presentan los conceptos de cloud computing, AWS y
las soluciones actuales con respecto a un scanner de malware en S3.

Desarrollo. Se describe la arquitectura propuesta, las principales decisiones de disefio, las
tecnologias usadas, asi como aspectos técnicos sobre la implementacion del proyecto.

Pruebas. En este capitulo se exponen la serie de pruebas y casos de uso para verificar el
correcto funcionamiento de la implementacion.

Conclusiones y Trabajos Futuros. Finalmente, se exponen las conclusiones y resultados
obtenidos del desarrollo del proyecto, asi como las posibles mejoras de este.

Bibliografia. Contiene una lista de las referencias de las diversas publicaciones, libros y
medios sobre las que se ha apoyado el documento.

Glosario. Contiene una recopilacion de definiciones o explicaciones cortas de conceptos
usados durante el documento.

Anexo - Implantacion del proyecto. Es un breve manual de uso con los pasos a seguir
para desplegar e implantar el proyecto.



2. Estado del Arte

En este capitulo se exponen brevemente conceptos como cloud computing, antivirus y escaner

de malware asi como diversos servicios de Amazon Web Services y una critica a las soluciones
actuales en el contexto de ciberseguridad en el servicio de S3.

2.1 Cloud Computing

El concepto de computacion en nube surgio entre las décadas de 1950 y 1960. Durante
este periodo [9], los grandes ordenadores centrales se compartian entre multiples usuarios,
permitiéndoles acceder a los recursos informaticos de forma remota. Este modelo sent6 las
bases para el desarrollo de la computacion en nube. Sin embargo, no fué¢ hasta finales de la
década de 1990 donde se acuii6 el término, y su aplicacion moderna empez6 a tomar forma a
principios de la década de 2000. Uno de los principales pioneros en este campo fue Amazon
Web Services (AWS), que presentd su servicio Elastic Compute Cloud (EC2) en 2006.

El National Institute of Standards and Technology (NIST) en [10] define computacion en la
nube como: “Cloud computing is a model for enabling ubiquitous, convenient, on-demand
network access to a shared pool of configurable computing resources (e.g., networks, servers,
storage, applications, and services) that can be rapidly provisioned and released with minimal
management effort or service provider interaction.”

La aplicacion moderna de cloud computing segin [9] surgi6 a raiz de que la infraestructura
informatica tradicional requeria importantes inversiones en hardware, software vy
mantenimiento. Ademas, ampliarla o reducirla para satisfacer demandas cambiantes era un
proceso complejo y lento. La computacion en nube surgié como solucion a estos retos. En lugar
de depender de la infraestructura local, se optdé por un modelo basado en el uso de servidores y
redes remotas, en las instalaciones externas de proveedores y centros de datos a los que se podia
acceder a través de Internet.

Esto permitié a las empresas descargar la carga del mantenimiento de hardware y software a
proveedores especializados, al tiempo que ofrecia ventajas como escalabilidad, flexibilidad y
rentabilidad. Sin embargo, inicialmente la computacidén en nube se basaba en una infraestructura
monolitica en el que todos los componentes de una aplicacion estaban estrechamente acoplados
y se ejecutaban en un unico servidor o en un conjunto de servidores interconectados. Este
enfoque de arquitectura monolitica seguia planteando limitaciones en términos de escalabilidad,
tolerancia a fallos y agilidad de desarrollo. Cualquier cambio o actualizacion de un solo
componente obligaba a volver a desplegar toda la aplicacion, con el consiguiente tiempo de
inactividad e ineficiencias.

Para superar estas limitaciones, la industria segin [9] cambi6 hacia un enfoque mas modular y
flexible conocido como arquitectura de microservicios. Los microservicios descomponen las
aplicaciones en componentes mdas pequefios, poco acoplados, que pueden desarrollarse,
desplegarse y escalar de forma independiente. Cada microservicio realiza una funcion especifica
y s€ comunica con otros microservicios

11
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Existen diferentes modelos de servicio en la nube. Por ejemplo, infraestructura como servicio
(IaaS), que proporciona recursos virtualizados como almacenamiento, redes y maquinas
virtuales. Con [aaS, los usuarios pueden ampliar o reducir facilmente los recursos, pagar por lo
que utilizan y tener mas flexibilidad y control sobre su infraestructura. Esto sent6 las bases de la
Plataforma como Servicio (PaaS), que afiadi6 una capa de desarrollo y despliegue, permitiendo
a los desarrolladores centrarse en la codificacion sin preocuparse de la infraestructura
subyacente.

Por ultimo, el software como servicio (SaaS), que ofrece aplicaciones totalmente funcionales
accesibles a través de Internet, eliminando la necesidad de instalacion y mantenimiento.

Esta evolucion ha democratizado la tecnologia, permitiendo a empresas de todos los tamafios
aprovechar potentes recursos informaticos, escalar sin esfuerzo y reducir costes. La flexibilidad
y escalabilidad de la computacion en nube han fomentado la innovacion y permitido el
desarrollo de nuevos servicios, transformando el panorama digital.

2.2 Amazon Web Services

Algunos de los principales proveedores cloud en la actualidad son Microsoft Azure y Google
Cloud Platform (GCP) y Amazon Web Services (AWS). Segtin el cuadrante magico de Gartner
2022 que podemos observar en la figura 1, AWS se posiciona como el proveedor cloud lider,
con una cuota de mercado de un 32%, mas que sus competidores mas cercanos, Microsoft
Azure y Google Cloud, juntos (31%).

Amazon Web Services
@
.I'v1|-:fosoft
@ Google
@ AlbabaCloud
] Oracle
Tencent Cloud
.. IBM
@ Huawsi Cloud
L
=
=
=1
]
>
]
o
=
>
=
=
=
=
COMPLETEMESS OF VISION As of June 2022 © Gartner, Inc

Gartner

Figura 1-DevOps lifecycle
Imagen extraida de Gartner.com [11]
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Segtin [12], Amazon Web Services es una plataforma de computacion en la nube proporcionada
por Amazon. Ofrece una amplia gama de servicios y recursos en la nube bajo demanda, lo que
permite a particulares, empresas y organizaciones crear ¢ implementar aplicaciones y servicios
de forma rapida y segura. AWS proporciona una amplia gama de servicios, incluyendo potencia
de célculo, almacenamiento, bases de datos, aprendizaje automatico, analisis, redes, seguridad y
mucho mas. Estos servicios estan disefiados para ser altamente escalables, fiables y flexibles, lo
que permite a los usuarios pagar solo por lo que utilizan sobre una base de pago por uso.
Algunos de los servicios a tener en cuenta en este proyecto son:

e EC2 (Elastic Compute Cloud). Segin [13], es un servicio que, entre otras
funcionalidades, permite el despliegue de maquinas virtuales en la nube que permite
ejecutar aplicaciones. Proporciona capacidad de computacion redimensionable y ofrece
diversos tipos de instancias. Las instancias EC2 pueden utilizarse para ejecutar una amplia
gama de aplicaciones, desde simples servidores web hasta complejos clusteres de big data.
EC2 cuenta con una caracteristica denominada Auto Scaling Group, que segun [18],
permite ajustar automaticamente el nimero de instancias de un grupo o flota de EC2 en
funcion de condiciones predefinidas. Ayuda a mantener el rendimiento y la disponibilidad
deseados de las aplicaciones incluso durante fluctuaciones en la demanda

e S3 (Simple Storage Service). Segun [5], es un servicio de almacenamiento de objetos que
permite almacenar y recuperar grandes cantidades de datos. Es altamente duradero,
escalable y seguro. S3 se utiliza habitualmente para realizar backups y restauraciones,
archivar datos, distribuir contenidos y alojar sitios web estaticos.

e Lambda. Segun [14], es un servicio de computacion sin servidor (serverless) que le
permite ejecutar cddigo sin aprovisionar ni administrar servidores. Lambda escala
automaticamente para gestionar las solicitudes entrantes. Se utiliza cominmente para
aplicaciones basadas en eventos y bajo demanda.

e ECR (Elastic Container Registry). Segun [15], es un registro de contenedores totalmente
gestionado que permite almacenar, administrar e implementar imagenes de contenedores
Docker. Se integra con otros servicios de AWS como Amazon ECS (Elastic Container
Service) y AWS Fargate.

o JAM (Identity and Access Management Roles). Segin [16], es un servicio que permite a
los administradores controlar el acceso a los recursos en la nube. Permite crear y gestionar
identidades de usuarios, grupos y roles, asignar permisos granulares y politicas de acceso.
Los roles agrupan permisos y acciones que determinan qué puede hacer un usuario, grupos
u otros servicios sobre los recursos de AWS. Esto mejora la seguridad al otorgar acceso
minimo privilegio [49], reduciendo el riesgo de accesos no autorizados.

e SNS (Simple Notification Service). Segun [17], es un servicio de mensajeria totalmente
administrado que le permite enviar notificaciones y mensajes a una variedad de puntos
finales, como correo electronico, SMS, notificaciones push moéviles y mas. Es compatible
con la mensajeria pub/sub (publicar/suscribir) y puede utilizarse para aplicaciones que
requieren una comunicacion basada en eventos.
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2.3 Escaner de malware y antivirus

Los términos antivirus y escaner de malware suelen utilizarse indistintamente, pero presentan
algunas diferencias sutiles en cuanto a su alcance y funcionalidad. Segin [19], el término
antivirus hace referencia a un software de seguridad disefiado para detectar, prevenir y eliminar
varios tipos de software malicioso o malware en un sistema informatico. Suele ofrecer
proteccion en tiempo real ejecutandose en segundo plano analizando archivos y supervisa el
comportamiento de conexiones de red y procesos en ejecucion en busqueda de acciones
sospechosas, para detectar y bloquear amenazas antes de que puedan infectar el sistema. Por
otro lado, seglin [19] un escaner de malware es un componente o funcion especifica dentro del
antivirus que se centra principalmente en la detecciéon y eliminaciéon de malware. Es una
herramienta especializada que escanea archivos, directorios y la memoria que ya hay en el
sistema en busca de indicadores o patrones de codigo malicioso.

La diferencia, segun [20] radica en mientras que el software antivirus abarca una gama mas
amplia de funciones de seguridad, como la proteccion en tiempo real, la proteccion de la
navegacion web o las funciones de cortafuegos, un escaner de malware suele centrarse en la
deteccion y erradicacion del malware. Suele utilizarse para escaneos manuales del sistema o
para realizar escaneos especificos de archivos o directorios sospechosos de estar infectados.

2.3.1 Técnicas de escaneo malware

Los escaneres de malware emplean diversas técnicas para identificar y eliminar las infecciones
de malware, algunas destacadas segun [19] son:

« Deteccion basada en firmas. Los escaneres de malware mantienen una base de datos de
firmas o patrones de malware conocidos. Con esta técnica, el escaner compara los archivos
examinados con las firmas de su base de datos. Si se encuentra una coincidencia, el archivo
se marca como infectado.

% Analisis heuristico. Esta técnica consiste en analizar estructuras de archivos, patrones de
codigo y otras caracteristicas para identificar archivos potencialmente sospechosos o
maliciosos que no tienen firmas conocidas. La heuristica ayuda a detectar malware nuevo o
modificado que puede no estar incluido atin en la base de datos de firmas.

Estas técnicas dependen de una base de datos la cual consiste en una coleccion de firmas,
patrones, reglas de comportamiento y heuristicas que el escaner consulta durante el proceso de
escaneado. Segun [21], el malware evoluciona constantemente, y con frecuencia aparecen
nuevas variantes y cepas. Para mantenerse al dia de las ultimas amenazas, los proveedores de
escaneres de malware recopilan informacion sobre los nuevos programas maliciosos y crean
firmas o reglas para detectarlos. Estas actualizaciones, segin [22] a menudo denominadas
"definiciones de virus" o "definiciones de malware", contienen las Ultimas firmas, patrones y
heuristica necesarios para identificar y bloquear las amenazas de malware mas recientes. Pueden
descargarse de manera local o consumirse en el cloud.
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2.3.2 Motores de antivirus

Como se ha comentado anteriormente, un antivirus podria verse como una solucidon de
seguridad integral que incluye un escaner de malware en su paquete de funcionalidades. Existen
una gran cantidad de antivirus en el mercado, sin embargo, s6lo suelen ofrecen el acceso al
escaner de malware mediante GUI siendo productos que estan enfocadas a usuarios finales,
como Norton, McAfee, por lo que no son realmente interesantes para el contexto de este
proyecto. A continuacién se pueden apreciar una lista de antivirus que ofrecen la caracteristica
de acceder o invocar al escaner de malware mediante linea de comandos o mediante codigo:

e ClamAV. Es un proyecto open source que tiene el respaldo de Cisco Systems, y varias
universidades e instituciones publicas. Cuenta con licencia de uso GPLv2. Destaca por su
sencillez, flexibilidad, portabilidad y transparencia. Esta disponible para multiples sistemas
operativos como Windows, GNU/Linux y macOS. Cuenta con SDK en multiples lenguajes
de programacion. Permite el escaneo de archivos en multiples formatos. Puede utilizarse
como escaner independiente o integrado en otras aplicaciones de software. Esta optimizado
para ficheros pequefios, y aunque no tiene un tamafio maximo, se recomienda no exceder
los 4 GB. El mirror de la base de datos esta disponible de forma publica, es segura, y los
usuarios pueden colaborar en actualizarla. Todos estos datos han sido obtenidos de [23].

e Sophos. Es un antivirus de pago. Funciona con un modelo de suscripciéon mensual de 503
mensuales. Dispone de un escaner de linea de comandos. Estd disponible solo para
plataformas Windows y macOS. No dispone de SDK. No menciona nada sobre un tamafio
maximo de fichero. Su base de datos no es publica, las actualizaciones estan gestionadas
por el antivirus y se puede forzar un update por linea de comandos, solo en su version de
Windows. Todos estos datos han sido obtenidos de las fuentes [24] [25] [26] .

e Kaspersky. Es un antivirus de pago. Funciona con un modelo de suscripciéon mensual de
19$ mensuales. Dispone de un escaner de linea de comandos. Sin embargo, su uso esta mas
enfocado en GUI, y no cuenta con demasiados parametros de configuracion en su version
linea de comandos. Esta disponible s6lo para plataformas Windows, macOS y plataformas
moviles. No dispone de SDK. Todos estos datos han sido obtenidos de la fuente [27].

e Avast. Cuenta con un producto con una version gratuita que incluye un escaner de
malware. Esta disponible solo para plataformas Windows, macOS y plataformas moviles.
No tiene SDK. Recopila estadisticas de su amplia red de usuarios para actualizar la base de
datos con las definiciones de los virus. Se puede actualizar por linea de comandos. Todos
estos datos han sido obtenidos de la fuente [28].
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2.4 Critica a las soluciones actuales para escanear malware en

S3.

En la presente fecha, junio de 2023, segtn [7] no existe un servicio o caracteristica nativa de
escaneo de malware en el contexto de un bucket de S3. Existen soluciones de terceros que

ofrecen este servicio, las cuales se pueden integrar mediante el marketplace de AWS. Las

soluciones mas relevantes en cuanto a criticas y uso, son:

Cloudstorage: Ofrece servicios de analisis de malware para los servicios de S3, EBS y
EFS. Entre sus servicios se pueden encontrar analisis dindmico, donde los ficheros son
analizados conforme se introducen en el bucket,0 un analisis retrospectivo bajo demanda,
es decir, analizar los archivos existentes en el bucket. También ofrece servicios mas
premium como “malware detonation”, que segun [30] se trata de una técnica que consiste
en un entorno aislado para estudiar cada amenaza. Su analisis de malware usa el motor de
antivirus Sophos. Tiene un modelo de pago por uso, donde para los andlisis comentados,
los 100 primeros GB analizados de forma mensual tienen un coste minimo de 49§ sin
impuestos. Luego el precio por GB analizado va escalando, por ejemplo en el rango de los
101-500 GB el coste es de 0,48. Por ejemplo, el precio para un TB seria de (49$ +
400GB*0,4$/GB + 500GB*0,35$/GB). Todos estos datos han sido obtenidos de la fuente
[29].

bucketAV: Solo ofrece servicios de analisis de malware para S3. Ofrece tanto servicios de
analisis dinamico, como analisis retrospectivo de forma peridédica como bajo demanda. A
diferencia de Cloudstorage, éste ofrece analisis con dos tipos de antivirus, ClamAV para
ficheros de un tamafio inferior a 4,1 GB y Sophos para ficheros de mayor tamafio y con
mayores prestaciones en la velocidad del analisis. El precio de sus servicios varia en
funcion del motor de antivirus seleccionado. Si se elige la opcion de Sophos se ofrece
funcionalidad adicional como un dashboard con las métricas de los analisis, etiquetado de
los objetos como limpios. Se pueden configurar las notificaciones del resultado del analisis.
Tiene un modelo de pago por uso, donde tiene un coste de entrada mensual de entorno a
unos 42$ sin impuestos, y luego dependiendo del motor, en el caso de la opcion de sophos
se factura 0,28 por GB analizado, y en el caso de ClamAV se factura 0,05$ por cada
vCPU/hora de la maquina asignada que realice el escaneo de malware, donde el uso de la
vCPU dependera de varios factores como el tamafo de los ficheros, y la cantidad de
peticiones simultaneas. Por ejemplo, el precio para la version Sophos para un TB seria de
(428 + 1000*0,2). Para la version de ClamAV la facturacion se realizaria en funcion de la
carga de trabajo, pero como minimo tendria un coste de 42$ + 36,50$ (1 vCPU * 24 horas
* 31 dias). Todos estos datos han sido obtenidos de la fuente [31].

En la tabla 1, podemos ver un resumen comparativo entre el precio del modelo de pago por uso

de cada una de estas alternativas.
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Cloudstorage Bucketav-Sophos Bucketav-ClamAV

Coste de entrada 49 % ~428 ~42 %
mensual *( sin impuestos) *( sin impuestos)
Coste 0-100 GB 0% 0,29% na

*( sin impuestos)

Coste 101-500 GB 0,49 0,293 na

*( sin impuestos)

Coste vCPU per hour na na 0,05

*( sin impuestos)

Tabla 1-Comparativa de precios entre soluciones de terceros de pago.
Datos generados segun las fuentes [29] y [31]

Pese a no tener precios excesivamente elevados, tienen un coste de entrada de alrededor de 508,
independientemente del uso, por lo que quizas se podria reducir este coste especialmente si
pensamos en soluciones con volumenes de trabajo de menos de 100 GB mensuales. Ademas, el
uso de estas soluciones de pago implica tratar cuestiones como el tratamiento de datos por parte
de estas empresas, salir del ecosistema de Amazon Web Services, pérdida del control sobre
dependencia de la disponibilidad de terceros, integraciones que pueden ir en contra de las
politicas de ciberseguridad de la empresa.

Aparte de estas soluciones de pago, existen proyectos, tutoriales e ideas desarrolladas por la
comunidad, que plantean integrar una arquitectura propia en nuestro entorno de Amazon Web
Services, la cual se encargue de realizar el escaneo de malware. Muchas de estas opciones son
interesantes, pero en su mayoria siguen un enfoque mas tradicional basado en servidor, donde se
presentan problemas de escalabilidad y requiere de cierta configuracion manual de alguno de los
antivirus y un mantenimiento de los mismos, por ejemplo [32]. O en otros casos la base de datos
con las definiciones de los virus no se actualizan de manera frecuente o bajo demanda, como
ocurre en la solucidn descrita en [33].

2.4.1 Infraestructura como cédigo

Ademas un punto a tener en cuenta con estas alternativas, es el coste de configuracion e
integracion de las arquitecturas propuestas, ya que los procesos manuales tradicionales de
aprovisionamiento de infraestructuras suelen ser propensos a errores ¢ incoherencias, ya que
dependen en gran medida de la intervencion humana y la configuracion manual.

La infraestructura como codigo (Infrastructure as Code - 1aC), segiin [34] es un enfoque de
ingenieria de software que hace hincapié en el uso de archivos de configuracion legibles por
maquina para automatizar el aprovisionamiento y la gestion de los recursos de infraestructura.
Trata la infraestructura como software, permitiendo a las organizaciones definir y gestionar su
infraestructura utilizando lenguajes de programacion declarativos o imperativos. Este enfoque
minimiza el error humano y facilita la creacion de despliegues de infraestructura estandarizados
y repetibles.
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Los cambios en la infraestructura pueden rastrearse, auditarse y revertirse en caso necesario, lo

que proporciona a las organizaciones un mayor control y flexibilidad. Al abstraer las
configuraciones de infraestructura en codigo, las organizaciones pueden definir y desplegar

facilmente recursos de infraestructura en distintos entornos, como desarrollo, pruebas y
produccion La infraestructura como codigo pretende mejorar la eficiencia, coherencia,

escalabilidad y fiabilidad de los procesos de despliegue y mantenimiento de infraestructuras.

En el contexto de Amazon Web Services, encontramos las siguientes alternativas de IaC:

‘v 18

AWS CloudFormation. Segun [35] es un servicio nativo de AWS que permite definir e
implementar recursos de infraestructura mediante plantillas YAML o JSON. Proporciona
un enfoque declarativo para aprovisionar y administrar recursos, permitiendo crear,
actualizar y eliminar pilas enteras de recursos de AWS de forma fiable y automatizada. Usa
el concepto de Stack el cual representa una coleccion de recursos de AWS que se crean,
actualizan y eliminan como una sola unidad. Proporciona una forma de aprovisionar y
administrar un grupo de recursos de manera repetible y automatizada.

AWS CDK (Cloud Development Kit - Kit de Desarrollo en la Nube). Segin [36] es un
marco de desarrollo de software de codigo abierto proporcionado por AWS. Le permite
definir su infraestructura utilizando lenguajes de programacion conocidos, como
TypeScript, Python o Java. Con CDK, puede escribir codigo para definir sus recursos de
infraestructura y el marco generara las plantillas CloudFormation correspondientes para la
implementacion.

Terraform. Aunque no es exclusivo de AWS, segun [37] Terraform es una popular
herramienta de codigo abierto que admite multiples plataformas en la nube, incluida AWS.
Utiliza un lenguaje de configuracion declarativo denominado HashiCorp Configuration
Language (HCL) para definir los recursos de infraestructura. Terraform proporciona un
flujo de trabajo coherente para el aprovisionamiento y la gestion de recursos en diferentes
proveedores de nubes, lo que lo hace adecuado para entornos de nubes multiples o hibridas.
Terraform sigue el workflow que podemos observar en la figura 2, donde podemos
identificar los siguientes pasos:

1. Write: Se define la infraestructura especificando el estado deseado de sus recursos en

archivos de configuracion utilizando el lenguaje de configuracion de Terraform (HCL),

2. Plan: Se genera un plan de ejecucion utilizando el comando terraform plan. Terraform

analiza la configuracidon, determina los cambios necesarios y muestra una vista previa
de lo que se creara, modificara o destruira.

3. Apply: Se aplica el plan utilizando el comando terraform apply. Terraform aprovisiona y

configura los recursos de la infraestructura descrita en el plan.



g TERRAFORM PROJECT
Write

Define infrastructure in e D

configuration files

Terraform Terraform
Configuration State File

Plan

$ terraform plan

Review the changes

Terraform will make to
Terraform will perform

your infrastructure the following actions

1 I I

Terraform provisions
your infrastructure and 3 aws 3

DATADOG

1000+
PROVIDERS

updates the state file.

Figura 2-Terraform workflow.
Imagen extraida de hashicorp.com

2.5 Propuesta

La propuesta de este trabajo consiste en desarrollar una solucién que permita integrar un escaner
de malware que permita garantizar la proteccion frente a ciberamenazas en forma de la ingesta
de malware en el &mbito de uso de buckets de S3 en la plataforma Amazon Web Services.

La integracion del escaner de malware se va dividir en dos partes, por un lado, el despliegue de
la arquitectura necesaria para el despliegue en AWS, y por otro lado, el desarrollo del
controlador que se encargara de gestionar los eventos, hacer uso de alguno de los escaner de
malware existentes para analizar los archivos, enviar notificaciones y asegurar de usar una base
de datos de virus actualizada.

La arquitectura se va a plantear desde un enfoque serverless, escalable y de coste optimizado. Se
utilizaran los principios de infraestructura como co6digo facilitando un rapido y sencillo
aprovisionamiento de la infraestructura necesaria en AWS.
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3. Desarrollo

En este capitulo se detalla la arquitectura y se exponen las decisiones de disefio mas relevantes.
3.1 Identificacion y analisis de posibles soluciones
3.1.1 Estrategia de escaneo

Un bucket de S3, es un entorno estatico, es decir, el malware no va a poder ejecutarse. Por lo
que el mayor riesgo reside en que otros servicios o incluso otros usuarios obtengan el fichero
infectado. Para evitar esto, se pueden adoptar diferentes estrategias de escaneo:

e Escaner dirigido por evento. Donde se escanea el fichero en cuanto se produce el evento
de subida a S3.

e Escaner retrospectivo. Donde se realiza un escaneo del bucket completo en busca de
ficheros infectados.

e Escaner bajo demanda: Donde se realiza un escaneo del fichero antes de ser consumido o
descargado por otros servicios o usuarios.

La implementacion de cada uno de los distintos enfoques no es excluyente; al contrario son
complementarias. Sin embargo, la primera linea de defensa es el enfoque de escaner dirigido por
el evento de creacion del fichero ya que va a mitigar cuanto antes el posible ataque y va a
ayudar al equipo de ciberseguridad del sistema a ponerse en alerta ante otras posibles estrategias
de ciberataque. Por lo que, esta va a ser la estrategia que vamos a implementar en el proyecto.
Adicionalmente, esta estrategia se puede completar integrando un bucket de cuarentena o de
paso donde el fichero permanecera temporalmente hasta que termine de ser analizado por el
escaner, evitando mezclar el fichero con malware con los ficheros ya escaneados y que estén
limpios en el bucket de produccion.

3.1.2 Eleccion del motor de antivirus

El motor de escaner de malware que se usard sera ClamAV. Por varios motivos:

o Adecuacion. Como en un bucket de S3, no tenemos procesos en ejecucion, con la
funcionalidad que nos ofrece un escaner de malware se estarian cubriendo las necesidades
planteadas. Se podria usar un antivirus, pero por lo general estos necesitan mas recursos en
cuanto a espacio, y por tanto mas coste y tiempo en desplegarse. Los escaner de malware
que hemos visto, a excepcion de ClamAV, no tienen una version independiente de su
antivirus haciendo que no sean del todo adecuados si queremos desarrollar un sistema que
sea escalable, ya que por ejemplo penalizara la ejecucion del analisis en nuevas instancias
EC2 en un grupo de autoescalado, y el caso de funciones Lambda se estarian usando mas
recursos de memoria de los necesarios.

o (Coste. ClamAV tiene licencia GPLv2, con lo cual su uso es gratuito. Avast también es

gratuito. Con respecto a Sophos y Kaspersky, no son interesantes a nivel de coste, ya llegan
a tener costes incluso mayores que las soluciones de terceros.
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e Base de datos de virus. La base de datos de virus ClamAV cuenta con el respaldo de Cisco
Systems, universidades, instituciones publicas, centros de investigacion, y miles de
usuarios, se actualiza casi de forma diaria. Tiene un catalogo mas extenso que el resto de
soluciones. Ademas cuenta con la herramienta freshclam para actualizarla.

e Herramientas de desarrollo. ClamAV a diferencia del resto, al ser de codigo abierto cuenta
con diversas librerias en multiples lenguajes e incluso SDK. Por tanto el desarrollo de un
controlador es bastante sencillo. En cuanto al resto de antivirus, solo disponen de
herramientas de linea de comandos para invocar sus escaneres de malware, por lo que para
desarrollar un controlador, se tiene que realizar una llamada al sistema invocando dicha
herramienta. Esto no es muy buena préctica y puede llevar a cometer errores.

3.1.3 Server vs Serverless

El enfoque mas tradicional basado en servidor es interesante si se va a realizar un uso intensivo
del escéner. Sin embargo, es complicado adaptar las cargas de trabajo. Por un lado, una
escalabilidad horizontal por ejemplo usando instancias EC2 con un grupo de autoescalado,
presenta retos como la coherencia en su base de datos entre las distintas instancias, la cual
aunque no es de gran tamafo, es local para cada instancia. Se podria pensar en externalizar, pero
estariamos afiadiendo mas complejidad a la infraestructura. Y en cuanto escalado vertical,
podria llegar a ser interesante pero de todas maneras la instancia tendria un minimo uso en los
periodos donde no recibira cargas de trabajo.

Un enfoque serverless basado en funciones Lambda o contenedores, puede ser mas interesante
ya que por naturaleza estos recursos son mas escalables. Entre ambos servicios, vamos a adoptar
el uso de las funciones Lambda, ya que estas son ideales para tareas pequefas y efimeras que se
escalan automaticamente segin la demanda. Los contenedores son mdas adecuados para
aplicaciones mas complejas que requieran mas recursos y tengan un ciclo de vida de ejecucion
mas largo. Los contenedores proporcionan mas control y flexibilidad, pero también requieren
mas administracion. Si se compara el despliegue de una instancia EC2, con una Lambda, esta
siempre sera bastante mas rapida. Ya que a diferencia de las instancias EC2 que utilizan un
sistema operativo completo, el runtime o entorno de ejecucion de una Lambda se optimiza
especificamente para ejecutar codigo de forma rapida y eficiente en la nube, sin proporcionar
todas las caracteristicas y funcionalidades innecesarias de un sistema operativo tradicional para
un entorno de ejecucion no deja de ser un contenedor efimero. Existen admite varios runtimes,
como Node.js, Python, Java, C#, Go e incluso se pueden crear entornos de ejecucion a partir de
una imagen Docker.

Finalmente, otro punto a tener en cuenta, aunque paradojico, es la seguridad del sistema que
estamos implementando. El runtime de Lambda es un entorno aislado, donde después del
analisis, los recursos asociados a la invocacion de la funcion Lambda dejan de estar disponibles
transcurrido un tiempo. Mediante este enfoque podemos asegurarnos que el malware que
estamos analizando no infecte el recurso que se encargue de realizar el andlisis, por falta de
recursos y tiempo de ejecucion y aunque lo haga no tenga ningun impacto dado el caracter
efimero de las invocaciones a funciones Lambda. En siguientes apartados explicaremos como
podemos reforzar esta seguridad mediante el uso de roles y politicas. Con enfoque basado en un
servidor es algo que tenemos que tener en cuenta.
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3.2 Arquitectura del Sistema
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— &

Daily new antivirus definitions at clamav.net

ntivirus Definition Update

- Dockarte r
. i. Each day, github actions build& push new image to ECR

GitHub Actions ECR Docker Registry
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Figura 3-Arquitectura serverless propuesta.

A continuacion se va a explicar la arquitectura planteada del sistema, componente a componente

siguiendo el workflow que podemos apreciar en la figura 3.
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El flujo empieza con la subida de un fichero por parte de algin usuario a la aplicacion.
Independientemente de la logica del frontend o backend implementados para que el usuario
pueda realizar esta accion, el fichero terminara en un bucket de S3. Lo unico a tener en
cuenta por parte de los desarrolladores es cambiar el bucket destino inicial sustituyendo el
bucket de produccion o backend que se estaba usando por el bucket de cuarentena que se ha
creado para integrar este sistema.

El evento de creacion del fichero, en este contexto llamado objeto, creara una notificacion
que servira de trigger para invocar la funcion Lambda de escaneo.

La funcion Lambda asumira el rol correspondiente, con el cual obtendra los permisos
necesarios para obtener el objeto del bucket de S3 de cuarentena, analizarlo usando el
escaner de malware ClamAYV y crear una tag en el objeto con el resultado.




4. Dependiendo del resultado del analisis:

a. Si el archivo esta infectado, la funcion Lambda envia un correo electrénico
utilizando un topic SNS para notificar a los administradores del sistema que el
archivo esta infectado y necesita ser tratado.

b. Si el archivo estd limpio, la funcién Lambda lo mueve al bucket de produccion
para su uso en el entorno de produccion.

5. Los archivos infectados permaneceran en el bucket de cuarentena durante 7 dias para ser
investigados. Pasada esta fecha, debido a una life policy del bucket, el fichero es eliminado
de forma automatica por Amazon S3. De esta forma se evitan costes de almacenamiento
innecesarios.

Paralelamente también hay un proceso programado que se ejecuta con el fin de construir el

runtime de la Lambda para garantizar que el escaner de malware tenga una de las versiones mas

recientes de la base de datos con las definiciones de los virus. Para ello:

I.  Cada medianoche, mediante un pipeline que utiliza acciones de GitHub, se construye la
nueva imagen Docker incluyendo la ultima version de la base de datos de virus disponible

en ese momento. La imagen se etiqueta y se sube a un repositorio privado de ECR.

II.  Se actualiza la funcion Lambda del escaner de malware con esta nueva version.

3.3 Diseno detallado

3.3.1 Infraestructura como cédigo

El codigo de la infraestructura desplegada se encuentra disponible en un repositorio publico de
la plataforma GitHub, al cual se puede acceder mediante el siguiente enlace:

https://github.com/toromuu/Serverless_Malware_Scanner_Terragrunt-Infrastructure-Live

En la siguiente figura 4 podemos observar la estructura de carpetas del repositorio, en este caso
nos centramos en la definicion de la infraestructura. Bajo carpeta account1, podemos observar
varios niveles logicos de organizacion, por un lado accountl estariamos hablando a nivel de
cuenta, us-east-1 se corresponde con la region, y dev con el entorno de desarrollo, y
finalmente, el nivel de componentes donde encontramos malware_scanner , con la definicion de
los recursos de la arquitectura del escaner de malware.

En cada uno de estos niveles, encontramos ficheros de configuracion, (account.hlc,
region.hcl, env.hcl) donde podemos encontrar variables que pueden ser consumidas por los
recursos que se encuentren en dicho alcance. Estas variables comunes ayudan a mantener el
c6digo limpio y seguir el principio de disefio DRY-Code (ver Glosario).
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Los recursos que crea este repositorio son:

e Un bucket de cuarentena, donde el fichero va a permanecer hasta que sea analizado.
Contiene una politica que elimina los objetos tras 7 dias desde su creacion. Se corresponde
con el recurso ./accountl/us-east-1/dev/malware_scanner/S3/Quarantine.

e Un bucket de producciéon, donde se va a mover el fichero una vez haya pasado
satisfactoriamente el escaner de malware y no se encuentre infectado. Se corresponde con
el recurso ./accountl/us-east-1/dev/malware_scanner/S3/Production.

e Un repositorio ECR privado para subir la imagen que usard la funcion Lambda como
runtime. Se corresponde con el recurso ./accountl/us-east-1/dev/malware_scanner/ECR.

e Un rol IAM para conceder permisos a la funcion Lambda para obtener la imagen de ECR,
obtener objetos del bucket de cuarentena y moverlos al bucket de produccion. Se
corresponde con el recurso . /accountl/us-east-1/dev/malware_scanner/IAM..

e Un topic de SNS que usard la Lambda para enviar la notificacion de deteccion de malware
por correo electronico a direcciones de correo electronico especificas. Se corresponde con
el recurso ./accountl/us-east-1/dev/malware_scanner/SNS.

e La funcién Lambda que va a realizar la funcién de escaner de malware en el bucket de
cuarentena y va a interactuar con el resto de recursos anteriormente descritos. Se
corresponde con el recurso ./accountl/us-east-1/dev/malware_scanner/Lambda.

e > account

|— accountl
}— account.hcl reglon
— us-east-1 -
— dev » environment
— env.hcl
— malware_scanner component
— ECR
L— terragrunt.hcl

| _
|| temiresoure

— Lambda

|: src
terragrunt.hcl
— S3
Production
L— terragrunt.hcl .
quarantine infrastructure
terragrunt.hcl ST
L sns definition
— terragrunt.hcl
— region.hcl
— modules
iam_lambda_role
— README . md
— main.tf
— outputs.tf
~— variables.tf
s3_with_notifications
= README . md local modules
— main.tf
— outputs.tf
~— variables.tf
sns_email_to_admins
— README . md
— main.tf
— outputs.tf
— variables.tf
— terragrunt.hcl » terragrunt backend config

Figura 4-Estructura de carpetas en el proyecto IaC.
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La tecnologia escogida para desplegar esta infraestructura como cédigo es Terraform en
conjunto a un wrapper llamado Terragrunt, ver fuente [38]. Estas dos tecnologias ofrecen ciertas
caracteristicas que han sido realmente interesantes para el proyecto:

3.3.1.1 Gestion de espacios de trabajo.

Se refiere a la capacidad de crear y gestionar multiples entornos aislados dentro de una tnica
configuracion de Terraform. Cada espacio de trabajo representa una instancia distinta de su
infraestructura, lo que le permite gestionar diferentes despliegues, entornos o variaciones de su
infraestructura dentro de la misma base de codigo. Terragrunt simplifica la creacion de espacios
de trabajo automatizando y gestionando la configuracion backend por espacio de trabajo y
facilita el cambio entre espacios de trabajo. Esta funcionalidad facilita la gestion de entornos
separados como desarrollo, staging y produccion. En comparacion, segin [39] y [40] AWS
CloudFormation y AWS CDK no ofrecen capacidades de gestion de espacios de trabajo
integradas comparables. En la figura 5 podemos apreciar un diagrama que explica este concepto.

s RO
} Terraform Configuration *4f | Workspaces ' S ——

; m i [ Development Resources
i [zom Development - > @ E ;
¢ | devistate ; : i
8 data-sources.tf |, ! : ¥ : L
H Hashicor : H : '
i backend.fi ! ‘.‘ H h : E Staging Resources i
' — . ' - %
2l — ¥ Terraform — | [6) gging = ekl
: ! stage fstate : : :

Production Resources

|
main.tf ! d i
] .. e f
</> terraform tivars! : Production |-

+ | prod tfstate

Ashish Patel | outpuls.tf

variables ff

Figura 5-Terraform workspaces.
Imagen extraida de medium.com [41].

La gestion de espacios con Terragrunt permite crear espacios de trabajo dependiendo del nivel
en el que nos encontremos. De esta forma se puede desplegar desde un tinico recurso como
podria ser la funcién Lambda, hasta el escaner completo u otra abstraccion como un servidor
web, de forma independiente, o todos los recursos de la region, hasta el nivel de cuenta. Es
posible mediante carpetas, tener un entorno de dev, stg o prod, usando la misma configuracion.
Y por otro lado, permite cambiar de cuenta, y desplegar esta misma arquitectura, con los
mismos ficheros de configuracion si se tienen los permisos suficientes en cada cuenta.

3.3.1.2 Modularidad, reutilizacion y recursos creados.

Terraform, permite la definicion de modulos reutilizables, encapsulando patrones comunes de
infraestructura y facilitando la reutilizacion del codigo. Este enfoque modular simplifica la
creacion de configuraciones de infraestructura consistentes y mantenibles. Terragrunt se basa
integramente en el uso de estos modulos. Los modulos pueden ser tanto locales, como obtenerse
de un repositorio de la propia organizacion, como obtenerse de fuentes oficiales como el
registry de Terraform accesible desde la direccion https: //registry.terraform.io/.
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En concreto en el proyecto se han usado dos modulos de esta fuente, uno para para la definicion
del recurso ECR, y otro para la funcién Lambda.

Médulo ECR. El médulo se encuentra disponible en la siguiente direccion:

https://registry.terraform.io/modules/terraform-aws-modules/ecr/aws/latest

Para la creacion de este recurso se ha definido la politica que podemos ver en la figura 6 que
solo permite tener dos imagenes del repositorio ECR al mismo tiempo. De tal manera que
cuando se construye una nueva imagen, se etiqueta con el fag de “latest”, y se sube al
repositorio, la imagen actual es desplazada quedando sin tag. No se elimina directamente ya que
en caso de fallar la imagen que se acaba de subir, se podria usar la desplazada como backup.
Con la proxima subida de otra nueva imagen, esta imagen sin tag es eliminada del repositorio, y
el puesto de imagen de backup pasa a ser de la imagen que la sustituyo en su momento. De esta
forma se ahorran costes en ECR pues no se mantienen una gran cantidad de imdgenes que con
poca probabilidad se vayan a usar.

expireUntagged = jsonencode({

rules = [

action = {
type = "expire”

})

selection = {
countType = "imageCountMoreThan",
countNumber = 1,
tagStatus = "untagged”

})

description = "Expire untagged images",

rulePriority = 1

Figura 6-Politica ECR para optimizar el nimero de imagenes simultineas.

Médulo Lambda. El médulo se encuentra disponible en la siguiente direccion:

https://registry.terraform.io/modules/terraform-aws-modules/lambda/aws/latest

La figura 7 muestra el input de la funcion Lambda para este modulo. El timeout esta aumentado
a 900 segundos o 15 minutos siendo este el limite maximo de ejecucion de la Lambda. El
ephemeral_storage_size , es decir el tamafio méximo que puede tener la funciéon Lambda, es de
8 GB. Por estos dos parametros, los ficheros que puede llegar a analizar el escaner de malware
estan limitados por tamafio. Sin embargo, comentar que no es buena practica permitir a los
usuarios que realicen subidas de grandes ficheros en la mayoria de sistemas, ya que podrian
ocupar sistemas de analisis como este, de forma malintencionada, incurriendo en un mayor
coste y causando un cuello de botella. Con esta limitacién el sistema no se va a ver saturado por
ficheros grandes.


https://registry.terraform.io/modules/terraform-aws-modules/ecr/aws/latest

Otros puntos interesantes de la Lambda, es la definicion de variables de entorno a partir de los
outputs de otros mddulos. Estas variables de entorno pueden ser consumidas por el controlador,
en este caso para saber cual es el bucket de destino y el topic de SNS.

inputs = {
function_name = local.environment_vars.locals.lambda_antivirus_scanner_name
//handler = "index.handler"
package_type = "Image"
runtime = "nodejslf.x"
timeout = 900
memory_size = 3008
ephemeral_storage size = 3096
cloudwatch_logs_retention_in_days = 98
create_package = false
create_role = false

# Set the function code and dependencies
image_uri = "${local.account_id}.dkr.ecr.${local.aws_region}.amazonaws.com/${local.environment_vars.locals.ecr_repository_name}:latest"

# Set the environment variables for Clam&V and the quarantine bucket
envirenment_variables = {
S3_PRODUCTIOM_BUCKET = local.environment_vars.locals.s3_production_bucket_name
SNS_ARN_TOPIC = dependency.sns.outputs.sns_topic_arn

1
¥

# Set the IAM role for the function to allow it to access 53 and write to the production bucket
lambda_role = dependency.lambda_role.outputs.iam_role_arn
tags = local.environment_vars.locals.tags

Figura 7-Inputs o parametros de configuracién de la Lambda.

Siempre es recomendable intentar usar un modulo oficial, ya que cuentan con una amplia
funcionalidad, estan testeados y estan respaldados por la comunidad, en la cual podriamos
buscar apoyo si encontramos algin problema en su uso. Sin embargo, el uso de un modulo
oficial o uno local, dependera de las necesidades del sistema.

— iam_lambda_role
| :g?ﬁr:1;md the resources with their config,
L outputs.tf uses variables and produces
'— variables.tf output
— s3_with_notifications
— README.md
— main.tf
- [outputs. tf} p Values that can be used
L— variables.tf for other modules
— sns_email_to_admins to reference this
— README.md
— main.tf
— outputs.tf
—| variables.tf] —» input values in terragrunt

Figura 8-Estructura de ficheros de la carpeta /modules.
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Por otro lado, el proyecto ha necesitado definir 3 moédulos locales que afiaden funcionalidad que
el modulo base oficial no contempla, como definir un rol y enlazar una politica personalizada al
mismo tiempo, tener bucket de s3 con la posibilidad de activar notificaciones y una politica de
ciclo de vida segun el caso, o suscribir emails a un determinado topic de SNS. Los mddulos
locales se pueden encontrar bajo la carpeta /modules. Cada modulo se define por 3 archivos,
que podemos ver en la figura 8.

Los modulos definidos son:

Moédulo iam_lambda_role. Crea un nuevo rol y le adjunta una nueva politica. Esta tiene los
permisos con minimo privilegio para que la funciéon Lambda tenga permisos de get, put y tag,
solo sobre los dos buckets de s3 y sus objetos. También para que pueda obtener la imagen del
repositorio de ECR, y pueda publicar en el topic de SNS. Este nivel de granularidad es una
buena practica ya que nos va a aportar mas seguridad en el sistema, limitando el impacto de la
Lambda si se consiguiera explotar alguna vulnerabilidad. El tinico punto negativo, es que para
mantener este nivel de granularidad, se debe mantener el nombre por defecto de los recursos de
la arquitectura, o en su defecto ajustarlos en este mdodulo si se realiza alglin cambio de
nomenclatura. Podemos ver esta politica al detalle en la figura 9.

resource "aws_iam policy™ "access_policy™ {
name = "access_policy"
description

"Allows access for ClamAV object parsing and tagging”
encode ({

'2812-18-17"

Statement =_[

EF—_?C__ = "Allow' 53 bucke‘ts
Action = [
"53:GetObject”,
"53: PutObjectTagging”,
"53:PutObject”,
"53:Delete*",
"53:ListBucket”,
"s3:GetBucketlocation”

1

Resource = [
"arn:aws:s3:::production-clamav s-scanner-test",
"arn:aws:s3:::guarantine-clamav s-scanner-test",
"arn:aws:s3:::production-clamay s-scanner-test/*",
“arn:aws:s3::iguarantine-claman s-scanner-test/ ="
]
L2
1
Effect = "Allow' ecr

Action = [
"ecr:BatchGetImage"

Resource = [
“arniawsiecr: rclamav_antivirus_scanner_repository

= "Allow’
-0 sns

sns:Publish”

Resource = [
"arniawsisnsius-east-1:1532622@3365: emailtoddmins”

1

Figura 9-Politica definida del médulo iam_lambda_role.
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Moédulo s3 with notifications. Este moddulo se usa para crear los dos buckets, con la
peculiaridad que para el bucket de cuarentena, se puede seleccionar de manera opcional si
afiadir una politica de ciclo de vida para destruir los objetos transcurridos ciertos dias después
de su creacion. Se puede apreciar esta politica en la figura 10.

# The objects that remain in the quarantine bucket will be deleted
resource "aws_s3_bucket_lifecycle_configuration" "bucket_lifecycle_configuration" {

count = var.create_lifecycle_configuration ? 1 : @
rule {
id = "delete-objects-after-${var.lifecycle expiration_days}-days™

status = "Enabled"

expiration {

days = var.lifecycle_expiration_days

bucket = aws_s3 bucket.bucket.id

Figura 10-Politica de ciclo de vida del bucket de S3 de cuarentena.

Por otro lado también se puede afiadir una notificacién que activara la Lambda cuando se cree
un objeto en el bucket. En la figura 11 podemos observar como esta opcion es opcional
pudiendo reutilizar el médulo para crear un bucket normal sin notificaciones.

# Define the trigger that is the object created in the bucket
resource “aws_s3 bucket notification" "bucket notification™ {
count = wvar.create notification 7 1 : 8
bucket aws_s3 bucket.bucket.id

lambda_function {

lambda_function_arn
events

var.notification_lambda_function_arn
["s3:0bjectlreated: *"]

[l

pp—

Figura 11-Recurso para crear una notificaciéon de S3 en el modulo S3_with_notifications.
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Moédulo sns_email to _admins. Crea un topic de sns y aflade como end-point una lista de
emails que recibe como input. En este caso sera una lista de correos con los administradores del
sistema. En la figura 12 se observa como se afiade la lista de correos como endpoint.

# The new topic

resource "aws_sns_topic” "sns_topic" {
name = var.sns_topic_name

[

# Add as endpoint a list of admin pdl emails

resource "aws_sns_topic_subscription™ "sns_subscription” {

count = length(var.email_addresses)
topic_arn = aws_sns_topic.sns_topic.arn
protocel = "email”

endpoint = var.email_ addresses[count.index]

=)

Figura 12-Definicién del recurso de suscripcion al topic SNS en el mdédulo sns_emails_to_admins

3.3.1.3 Gestion de dependencias

Terragrunt ofrece funcionalidad para gestionar las dependencias entre los modulos de Terraform.
Al definir explicitamente las dependencias entre moddulos, Terragrunt garantiza el
aprovisionamiento de los recursos necesarios en el orden adecuado. Esta capacidad es
especialmente valiosa cuando se trata de despliegues de infraestructura complejos, ya que
proporciona un medio para agilizar su gestion. Ademas nos permite usar los outputs de dichos
modulos antes de su creacion. Por el contrario, segin [39] y [40] AWS CloudFormation y AWS
CDK no proporcionan funciones integradas de gestion de dependencias tan amplias como las
que ofrece Terragrunt. En la siguiente figura 13 podemos ver un bloque de dependencias de la
funcion Lambda. En concreto depende del rol [AM para su creacion.

dependency "lambda_role”

config_path = "../IAM"
mock_outputs_merge_strategy_with_state = "shallow"
mock_outputs_allowed_terraform_commands = ["validate", "plan”, “destroy”]

mock_outputs = {

iam_reole_arn = "ecr-arn-2123"
1
I
1
I

Figura 13-Ejemplo de definicién de dependencias en el cédigo del recurso Lambda.
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3.3.1.4 Legibilidad del codigo.

Terraform adopta un enfoque declarativo de la infraestructura como cédigo, permitiendo a los
usuarios definir el estado deseado de su infraestructura mediante codigo. Este enfoque mejora la
comprensibilidad y la capacidad de mantenimiento de las configuraciones de infraestructura a lo
largo del tiempo. Segin [39] AWS CloudFormation también adopta un modelo declarativo,
mientras que segun [40] AWS CDK se inclina més hacia un enfoque imperativo, requiriendo
que el cédigo se escriba en un lenguaje de programacion. El codigo de Terragrunt se puede
dividir en tres bloques: import, variables de entorno e inputs.

En el import se indica la fuente del modulo que se va a usar. Los modulos se pueden versionar,
esto ayuda a tener un mayor seguimiento de los cambios del codigo. En la figura 14 se aprecia
como el modulo de la Lambda esta usando la version 4.14.0.

terratorm {

source = "tfr:///terraform-aws-modules/lambda/aws//. *version=4.14.6/"

[

Figura 14-Ejemplo de import de un m6dulo en Terragrunt.

En la figura 15, se puede apreciar como las variables de entorno se obtienen de los ficheros de
configuracion account.hlc, region.hcl, env.hcl.

# Include the necessary variables
locals {
# Automatically load account-level wvariables

account_vars = read_terragrunt_config(find_in_parent_folders({“account.hcl™))

# Automatically load region-level variables
region_vars = read_terragrunt_config(find_in_parent_folders{"region.hcl™))

# Automatically load environment-lewvel variables
environment_vars = read_terragrunt_config(find_in_parent_folders(“env.hcl™))

# Extract the variables we need for easy access
account_name = local.account_vars.locals.account_name
account_id = local.account_vars.locals.aws_account_id
aws_region = local.region_vars.locals.aws_region

[

dependency “escr_repository™ [
config_path = "../ECR”

mock_outputs_merge strategy_with_state = "shallow"
mock_outputs_allowed_terraform_commands = [“"wvalidate”, “plan”, “destroy”]
mock_outputs = {

repository_arn = "ecr-arn-2123"
1

H
I

Figura 15-Ejemplo de variables de entorno y dependencias en Terragrunt.
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Las dependencias con otros modulos también sirven para exportar valores. En las dependencias
se declaran mocks los cuales establecen valores por defecto, en caso de que el recurso
dependiente no esté creado y no se pueda exportar dicho valor. Esto es util para un despliegue
de toda la infraestructura, ya que estos valores se usan en la fase del plan.

Y por ultimo los input de configuracion, donde se configura el médulo con los valores
necesarios para su despliegue. Se puede ver un ejemplo en la figura 7.

3.3.1.5 Gestion de estados.

Segun [37], Terraform mantiene un archivo de estado que registra el estado de los recursos que
gestiona. Este archivo de estado se utiliza para realizar un seguimiento del estado actual de la
infraestructura y ayuda a Terraform a comprender los cambios entre los estados deseados y
reales de la infraestructura. El archivo de estado se almacena localmente por defecto, pero
también soporta backends de estado remotos, como Amazon S3. Terragrunt simplifica la
configuracion de este backend y proporciona caracteristicas adicionales para el bloqueo de
estado, lo que ayuda a prevenir modificaciones concurrentes y garantiza la seguridad del estado
de la infraestructura.

El almacenamiento remoto de estados se recomienda para flujos de trabajo colaborativos y para
compartir estados entre equipos. El uso del estado remoto permite que varios usuarios trabajen
en la misma base de codigo de infraestructura, lo que facilita la colaboracion y evita conflictos.

Por lo que aunque AWS CloudFormation también gestiona el estado, la gestion de estado de
Terraform es mas flexible, lo que permite compartir y versionar mas facilmente los estados de la
infraestructura.

En el proyecto, podemos identificar el uso de los ficheros de bloqueo, y la creacion de un bucket
de S3 de forma automatica, la primera vez que aplicamos Terraform en la cuenta con este
proyecto. El encargado de este backend es el fichero terragrunt.hcl en la carpeta raiz en la
figura 4.

3.3.1.6 Gestion del codigo y trabajo con terraform-terragrunt.

Surge como una propiedad emergente de las caracteristicas anteriores. Hacen que los proyectos
se puedan gestionar realmente como codigo, mediante un repositorio de GitHub y un pipeline de
CI/CD (Continuous Integration and Continuous Delivery/Deployment). Donde varios usuarios
pueden integrar cambios a la rama principal, que otros usuarios revisen y validen dicho codigo y
el plan que generaria. Y tras aprobar dichos cambios se desplegaran en la infraestructura, en un
determinado entorno. Teniendo la posibilidad de un ro/lback si el cambio dejara inconsistente el
sistema, mediante algo tan sencillo como un uncommit del ultimo cambio.
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3.3.2 Runtime de la Lambda.

La funcién Lambda usara un runtime custom, con la base de datos de virus y el controlador. El
runtime tiene un impacto en el tiempo de ejecucion y despliegue de la Lambda, asi que para
crear este runtime custom, se usara como punto de partida alguno de los runtime nativos, los
cuales ya estan optimizados para su ejecucion en una Lambda. Los runtimes nativos soportados
por AWS son Python, Nodejs, Java, .Net, Go y Ruby.

En la siguiente figura 16, extraida de la fuente [42], podemos ver una comparativa entre los
distintos tiempos de ejecucion medios segun el runtime escogido. Como podemos ver el
lenguaje mas rapido es Go, seguido de Python y luego Nodejs.
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o 2000ms
E
-
[ =
k=l
5
(&
Q
>
wi
& 1000ms
o
Q
>
<
8.97 ihen 23.67 2.94
Oms
dotnet2 go java8 node610 python3
Language Runtime

Figura 16-Tiempo promedio de ejecucion (ms) en todas
las pruebas de arranque en frio en AWS Lambda.
Imagen extraida de [42]

Otras fuentes mas recientes, como [43], realizan una comparativa en este caso del tiempo de
despliegue en frio, teniendo en cuenta el caso especifico de una Lambda cuyo codigo a ejecutar
se encuentra en la propia imagen del runtime. Este caso coincide con el contexto de nuestro
proyecto donde el handler formara parte del runtime, y no estara encapsulado en ningtn .zip ni
artefacto. En este caso, tal y como se aprecia en la figura 17, solo se compara Nodejs, Python y
Java. Resultando mas favorable para Nodejs, seguido de Python y Java. La explicacion que da el
autor es el uso de nuevas versiones de cada uno de los runtimes.
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Container-based Deployment
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—8— Average '
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Figura 17-Funcion factorial con diferentes tiempos de ejecucion de lenguaje
y configuracion de memoria de 128 MB.
Imagen extraida de [43]

Por otro lado, ademas del tiempo de ejecucion, se debe tener en cuenta el tamaifio de la imagen
del runtime, ya que se va a agregar la base de datos, y esto hard que el despliegue sea mas
costoso. En la siguiente tabla 2, podemos ver una comparativa del tamafio de los runtime mas
interesantes, donde el runtime con menor tamafio es Nodejs, seguido de la version de Python 3,
y posteriormente Go, y Python 2.7.

public.ecr.aw | public.ecr.aw | public.ecr.aws/ | public.ecr.aws/
s/lambda/go:1 | s/lambda/nod | lambda/pytho | lambda/pytho
atest ejs:16-x86_64 n:2.7 n:3
Tamaiio 335 MB 153 MB 342 MB 185 MB
(max.)

Tabla 2-Comparativa de tamafios por defecto de cada runtime.
Datos generados segun las fuentes [44],[45] y [46]

Finalmente, se debe evaluar si existe alguna libreria que facilite el uso del escaner de malware
de ClamAV en estos lenguajes. Para cada estos runtime respectivamente se encuentran las
siguientes librerias o wrapper que en mayor o menor medida facilitan el uso basico de la
herramienta.

% clamd-python. Disponible en https://pypi.org/project/clamd/.
% go-clamav. Disponible en https://pkg.go.dev/github.com/call0us/go-clamav.

« clamscan. Disponible en https://www.npmjs.com/package/clamscan. Incluye bastantes
parametros de configuracion en comparacion con las anteriores.
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https://pypi.org/project/clamd/
https://pkg.go.dev/github.com/ca110us/go-clamav
https://www.npmjs.com/package/clamscan

Segun los datos expuestos, aunque el tiempo de ejecucion con Python o Go es menor, la
memoria y el tiempo de despliegue es menor en Nodejs, por lo que podria ser mas adecuado
para este contexto. Aunque los tres lenguajes son validos candidatos, también se tienen en
cuenta otros factores como la familiaridad y afinidad con el lenguaje y el stack tecnologico.

3.3.3 Proceso de update y codigo del controlador

El codigo del controlador se encuentra disponible en un repositorio publico de la plataforma
GitHub, al cual se puede acceder mediante el siguiente enlace:

https://github.com/toromuu/Serverless_Malware_Scanner-Lambda-Runtime

En la figura 18, se puede apreciar la estructura de ficheros de este repositorio. Donde
encontramos tres componentes, por un lado, la definicion del trabajo de GitHub que se
encargara de construir la imagen de forma recurrente, por otro el Dockerfile con la definicion
del proceso de construccidon de la imagen del runtime de la Lambda, y finalmente el cddigo del
controlador y sus dependencias.

— .github .
— |workflows | jop gefinition
_ L main.yml |
— Dockerfile Image container
—— package.json

—| s¢r Handler code
L— index.js

Figura 18- Estructura de ficheros del repositorio con la definicion del runtime de la Lambda.

3.3.3.1 Construccion de la imagen

Para construir la imagen con el runtime de la Lambda, se hard uso de la tecnologia de
contenedores Docker. En la siguiente figura 19 se puede encontrar el dockerfile con el cual se
construira el runtime de la Lambda.Para ello, se parte desde el runtime
public.ecr.aws/lambda/nodejs:16. A continuacién se instala el escaner de malware. Se
actualiza la definicion de la base de datos de virus con el comando freshclam. Se copian al
contenedor los ficheros necesarios, como dependencias de Javascript y el propio controlador.
Finalmente, se indica cudl va a ser el controlador del runtime.
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FROM public.ecr.aws/lambda/nodejs:16

# Install Clamav Engine
RUMN wum update -y &&% yum install -y clamav

# Update local database wirus definitions
RUMN freshclam

# Copy the dependencies required
COPY package*.json ./

# Copy the handler
COPY ./scr/index.js .

# Install the dependencies
RUMN npm install

CMD ["index.handler™]

Figura 19- Dockerfile del runtime de la Lambda.

3.3.3.2 GitHub Actions CI/CD.

Dicha imagen, debe construirse de forma periddica para actualizar la base de datos de virus.

Para ello necesitamos una plataforma o sistema que nos permita ejecutar un job que cumpla esta
funcidn de construccion. La gran mayoria de empresas cuentan con plataformas de CI/CD como
Jenkins, Azure Devops entre otros. En este caso, se usa la plataforma GitHub Actions, que
permitird de manera gratuita , con una sencilla configuracion, ejecutar trabajos y al mismo
tiempo gestionar el repositorio del codigo del runtime de la Lambda.

Para ello se ha definido el archivo main.yml en ./.git/workflows. Este fichero, figura 20, esta
estructurado en serie de steps o jobs. Cada job realiza una tarea concreta. Con cierta abstraccion
se puede apreciar que las tareas a realizar son en primer lugar identificarse en ECR y en AWS
para obtener los permisos necesarios para realizar las siguientes tareas. Para ello se usaran
secretos y variables. La configuracion de estos secretos se detalla en el Anexo 1. A continuacion
se construye la imagen, se le afiade un tag, y se sube al repositorio. Una vez subida, se fuerza a
la Lambda a actualizar su referencia a la nueva imagen, de tal forma que cuando se vuelva a
invocar lo haga esta vez usando el nuevo runtime que se acaba de subir.

Por otro lado, todas estas tareas se pueden realizar bajo demanda, o en este caso con un CRON,
a media noche, coincidiendo con menor trafico de usuarios, haciendo que el trabajo
anteriormente descrito se ejecute en GitHub Actions.

.



jobs:
build_and_deploy:
runs-on: ubuntu-latest
env:
LAMBDAIMAGE: “"clamav_antivirus_scanner”
REPOSITORY_ECR: “clamav_antivirus_scanner_repository”
LAMBDANAME : “"clamav_antivirus_scanner_lambda" Varlables

steps:
name: Checkout code

uses: actions/checkout@v2

name: Configure AWS credentials

uses: aws-actions/configure-aws-credentialsgvl

with: H
aws-access-key-id: ${{ secrets.AWS_ACCESS_KEY_ID }] Iogln ecr
aws-secret-access-key: ${{ secrets.AWS_SECRET_ACCESS_KEY }}
aws-region: us-east-1

name: Login to Amazon ECR
id: login-ecr
uses: aws-actions/amazon-ecr-login@vl

name: Build Docker image
run: docker build -t $LAMBDAIMAGE . --no-cache

name: Tag Docker image
run: docker tag SLAMBDAIMAGE:latest ${{ steps.login-ecr.outputs.registry }}/$REPOSITORY ECR:latest -
build, tag & push

name: Push Docker image
id: push-image
run: |
docker push ${{ steps.login-ecr.outputs.registry }}/$REPOSITORY_ECR:latest
env:
AWS_ACCESS KEY_ID: ${{ secrets.AWS_ACCESS_KEY_ID }}
AWS_SECRET_ACCESS_KEY: ${{ secrets.AWS_SECRET_ACCESS_KEY }}

name: Update Lambda function

run: | force update

aws lambda update-function-code --function-name $LAMBDAMAME --image-uri ${{ steps.login-ecr.outputf.registry }}/$REPOSITORY_ECR:latest

on:
#Runs on demand
#workflow_dispatch:

#Runs every day at midnight
schedule:
- cron: '@ @ * * *'

Figura 20-Fichero ./.git/workflows.

3.3.3.3 Codigo del controlador

Como se usara un runtime basado en Nodejs, el controlador sera desarrollado usando la
tecnologia de Javascript. El controlador esta definido en el archivo index.js.

Este controlador usa solo las dependencias que podemos observar en la figura 21, con el fin de
ser lo mas ligero posible. Solo hace uso del SDK de AWS para las operaciones con los buckets y
el envio de la notificacion. El médulo de clamscan para manejar el escaner de malware, y el
modulo fs para crear ficheros temporales.

"aws-sdk": "72.964.8", //Import NodeClam module for malware scannin
"clamscan": "~2.1.2", //Import AWS SDK for AWS operations
"fs": "AB.@.1-security" //Import fs module for file system operations

Figura 21- Dependencias del controlador. Fichero package.json.

37

'



Disefio e Implementacion de un Escaner de Malware Serverless

En la figura 22, se muestra como pueden recuperarse las variables de entorno que se indican en

la creacion del recurso de la Lambda.

const region = process.env.AWS_REGION; // Get AWS region from envircnment variable
const production_bucket = process.enw.S3_PRODUCTION_BUCKET; // Get production or destionation S3 bucket from environment variable
const sns_topic_arn = process.env.SNS_ARN_TOPIC; // Get topic for send email

Figura 22 - Cédigo del controlador index.js. Variables de entorno.

En la figura 23, se muestra como el objeto se obtiene a partir del evento de creacion en S3. Si es

un fichero temporal en bucket, el analisis fallara porque no podra recuperarlo. El fichero tiene

que recuperarse como un fichero temporal, ya que el scanner no admite un stream de datos.

// Get source bucket and object key from S3 event
const sourceBucket = s3Event.Records[8].s3.bucket.name;
const objectKey = decodeURIComponent(s3Event.Records[@].s3.object.key.replace(/\+/g, " "));

// Download object from S3 and save it to a localtemporal file
const objectToScan = await s3.getObject({

Bucket: sourceBucket,

Key: objectKey,
}).promise();

// Need to recreate the same folder structure if user upload entire folder
const localPath = ~/tmp/%${objectKey} ;

const localDir = path.dirname(localPath);

fs.mkdirSync(localDir, { recursive: true });

fs.writeFileSync( /tmp/${objectKey} , objectToScan.Body);
console.log( File ${objectKey} written successfully\n );

En

Figura 23-Cédigo del controlador index.js. Obtencion del objeto de S3.

la figura 24 se puede observar como se inicializa el scanner. Destacar que en cada ejecucion

se muestra la version de la base de datos de virus, esta version estd identificada por la fecha. El
comportamiento esperado si se esta actualizando de manera correcta, es que la version coincida

con la fecha actual o un par de dias anteriores.
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// Initialize virus scanner and perform scan
const ClamScan = new NedeClam();

await ClamScan.init(options)
.then(async (clamscan) => {

try {
console.log(clamscan);

const version = await clamscan.getVersion();
// Log the version of virus database, like 1-2 days is updated with new definitions
console.log( ClamAV Version: ${version} );

// Scan the object
const { err, file, isInfected, viruses } = await clamscan.isInfected(localPath);

// If malware is detected, maintain the object in the quarantine bucket
if (isInfected === true) {
console.log("INFECTED");

Figura 24-Cédigo del controlador index.js. Inicializacién del scanner y analisis.

Los objetos se etiquetan con el resultado del andlisis,la marca de tiempo y el virus encontrado
para su posterior estudio, tal y como se muestra en la figura 25.

// Add tags to the objects in 53
await s3.putObjectTagging({
Bucket: sourceBucket,
Key: objectKey,
Tagging: |
TagSet: [
{ Key: "Status™, Value: "INFECTED" 1,
{ Key: "Timestamp”, Value: timestamp },
:
L

Key: “Virus", Value: wiruses.toString() I,

1)
.promise();
console.log( Virus found, ${objectkKey} );

Figura 25-Etiquetado de los objetos analizados.

El cédigo hace uso buenas practicas como el uso de bloques try-catch para controlar todos los
posibles errores tal y como se muestra en la figura 26.

'
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const params = {
Message: message,
Subject: 'AWS Notification',
TopicArn: sns_topic_arn

try {
const result = await sns.publish(params).promise();
console.log('SNS message sent:', result);
return {
statusCode: 208,
body: 'SNS message sent successfully'
s
} catch (error) {
console.errcr(error);
return {
statusCode: 5@8,
body: 'Error sending SNS message'

1

Figura 26-Cédigo del controlador index.js. Control de errores.

El ultimo aspecto a destacar es que el mensaje que se envia a los administradores o security
champions en caso de que se encuentre un fichero infectado, esta definido como una constante
tal y como se muestra en la figura 27. Es sencillo, pero informa del objeto infectado, del virus, y
la marca de tiempo.

const message = “[Critical AWS]: Virus Found in S3 Bucket
Hello Security Champions,
This email is to notify you that a virus has been found in the S$3 bucket. Immediate action is required
Details:
Object: ${objectKey}
Virus name:${viruses.toString()}
Timestamp: ${timestamp}

Please take appropriate measures to secure the S3 bucket and remove the virus promptly.

Best regards,
ClamAV Antivirus Scanner’;

Figura 27-Cédigo del controlador index.js. Email para los administradores.
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4. Pruebas

En este capitulo se llevaban a cabo las validaciones del proyecto.

4.1 Actualizacion del runtime de la funcion Lambda

En esta prueba se desea comprobar el correcto funcionamiento de la actualizacion del runtime
de la Lambda y la base de datos, en primer lugar se tomara como referencia la Gltima
actualizacion de la imagen en el repositorio de ECR. Esta actualizacion se corresponde al 29 de
mayo, tal y como se muestra en la figura 28.

Amazon ECR » Repositories »» clamav_antivirus_scanner_repository

clamav_antivirus_scanner_repository

Images (2)

Q. Search artifacts

Size

[} Image tag v Artifact type Pushed at v (MB) v Image URI

. 29 de mayo de 2023, 19:51:38 Co|

O latest Image y 588.82 Py
T (UTC+02) URI

. 20 de mayo de 2023, 18:05:36 Co|

o - Image y 586.97 Py
T (UTC+02) URI

Figura 28-Ultima imagen en el repositorio ECR antes de la actualizacién.

En el repositorio del runtime de la Lambda, tal y como se muestra en la figura 29, en las
opciones 1.Actions, 2.Docker Build and Deploy y 3.Run workflow, se lanzara una actualizacion
bajo demanda.

= O toromuu / Serverless_ Malware_Scanner-Lambda-Runtime & Q Type (o search > [+~)[en
< Code @ lssues [ Pullrequests ) Actions [ Projects @ Security | Insights 53 Settings
Actions New workflow Docker Build and Deploy Q_ Filter workflow runs
Al workfiows
[[EerT——, 1 37 workdiow runs Eente Subise Banche  Adare

™ This workflow has a work#low_dispatch event trigger.

@ Docker Build and Deploy

@ Docker Build and Deploy

@ Docker Build and Deploy £ last month

© Docker Build and Deploy £ last monthn
Docker Build and Deploy #38: Manua torom & om2

© Docker Build and Deploy £ ast mont
Docker Build and Deploy #37: Scheduled & imars

© Docker Build and Deplo £ st month
Docker Build and Deploy #36: cheduled & 1m 5

@ Docker Build and Deploy £ tast month

Figura 29-Meni de GitHub Actions del repositorio.
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Como se puede apreciar en la figura 30, hay una nueva ejecucion en marcha.

Docker Build and Deploy Q_ Filter workflow runs
mainyml
38 workflow runs Event » Status Branch ~ Actor ~
This workflow has a workflow_dispatch event trigger. Run workflow ~
Docker Build and Deploy B now
Docker Build and Deploy #42: Manually run by toromuu & in progress
@ Docker Build and Deploy [ fast month
Docker Build and Deploy #41: Manually run by toromuu {5 2m 8s
@ Docker Build and Deploy B last month
Docker Build and Deploy #40: Manually run by toromuu & 1m 37s
@ Docker Build and Deploy 5 last month
Docker Build and Deploy 23 un by toromuu & 1m 405
@ Docker Build and Deploy [ last month
Docker Build and Deploy #38: Manually run by toromuu & 2m2s
@ Docker Build and Deploy 5 last month
Docker Build and Deploy #37: Scheduled &) 1m 475
® nDocker Ruild and Nenlov B Lot et

Figura 30-Ejecucion del workflow de GitHub Actions.

El paso de esta nueva ejecucion que se corresponde con la actualizacion de la base de datos con
la definicion de los virus es Build Docker Image, concretamente RUN freshclam. Como se aprecia
en la figura 31, se esta actualizacion la base de datos de virus a una nueva version
correspondiente con la fecha del lunes 26 de junio de 2023.

| @ build_and_deploy

< Docker Build and Deploy
@ Docker Build and Deploy #42 Re-runalljobs -+ Run deti

B u
@ Summary 8 Workflow file

build_and_deploy
Jobs

| © build_and_deploy

Complete job

Figura 31-Step de actualizacion de la base de datos de virus.

Tras completarse esta ejecucion, si se vuelve al repositorio de ECR , en la figura 32 se puede
confirmar como ultima imagen subida se corresponde con la del 26 de junio, reemplazando a la
del 29 de mayo.
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clamav_antivirus_scanner_repository

Images (3)

Q Search artifacts

Imagetag ¥ Artifact type Pushed at

26 de junio de 2023, 16:28:58
(UTC+02)

latest Image

29 de mayo de 2023, 19:51:38

O - Image
e (UTC+02)

Image URI Digest
Copy

ORI sha256:18d5216437588f407a34782da81¢k...
Copy

ORI sha256:3c57ebdb3baBcd5a95ce9e5bb9106a. .

Figura 32-Ultima imagen en el repositorio ECR después de la actualizacién.

Tras confirmar que la ultima imagen se ha subido, queda confirmar que la Lambda la esta

consumiendo para su runtime, para ello se comprobara si se esta usando la version de la base de

datos correspondiente.

Para ello se insertara el fichero eicar.com.txt que podemos encontrar en la fuente [47]. Se trata
de un fichero de prueba desarrollado por EICAR 6 el European Institute for Computer
Anti-Virus Research . Dicho fichero estd registrado como malware en las bases de datos de
virus. Mediante el siguiente comando se insertara el fichero en el bucket de cuarentena.

aws s3 cp eicar.com.txt s3://quarantine-clamav-antivirus-scanner-test

Como se puede apreciar en la figura 33, la version de ClamAV se corresponde con el 26 de junio

de 2023 por lo que se puede deducir que se esta usando la ultima imagen subida con la Gltima

version de la base de datos de virus en ese momento.

v 2023-06-26T16:34:33.258+02:00

2023-06-26T14:34:33. 2587 aa8b9ffd-5e43-4bed-8868-50da57d49133 INFO ClamAV Version: ClamAV @.103.8/26951/Mon Jun 26 97:29:31 2023

2823-96-26T14:34:33.258Z

2023-85-26T16: 34:59.377+82:28

2023-096-26T16:34:59.457+02:00

2023-85-26T16: 34:59.516+82: 28

2023-096-26T16:34:59.517+02:00

2023-85-26T16: 34:59. 517+82: 28

aaBb3ffd-5e43-4bed-8868-58da57d49133 INFO [ ClamAV Version: ClamAV @.103.8/26951/Mon Jun 26 ©7:20:31 2023 ]@

2023-95-25T14:34:59.3777 aa8b9FFd-5e43-4bed-3868-50da5704917

2023-06-26T14:34:59.4577 aa8b9ffd-5ed3-4bed-8868-58da57d4913

B INFO INFECTED

3 INFO Virus found, eicar.com.txt.l

2]

2023-95-25T14:34:59.5167 aa8h9FFd-5e43-4bed-8868-50da57049133 INFO SNS message sent: {

END RequestId: aaBbdffd-5e43-4bed-8868-58da57d49133

REPORT RequestId: 2aBb9ffd-Se43-4bed-8868-58da57¢49133 Duration: 27878.66 ms Billed Duration: 36586 ms Memory Size: 3008 MB Max Memo

ResponseMetadata: { Requestld: '31aBcda8-deds

Figura 33-Logs de la Lambda escaner tras la subida del fichero eicar.

eliminacion del fichero. El correo se visualiza en la figura 34.

Tras finalizar el escaner de malware, se ha recibido un correo alertando de la deteccién y

'
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[> AWS i fion from AWS il amazonaws com>

Text (1kB) & ¥
[Critical aws]: Virus Found in S3 Bucket
Hello security champions,
This email is to notify you that a virus has been found in the 53 bucket. Immediate actlon is required to investigate and mitigate the issue.
Details:
Object: eicar.com.txt.l
Virus name:Win.Test.EICAR_HDE-1
Timestamp: 2023-86-26T14:34:59.2772
Please take appropriate measures to secure the 53 bucket and remove the virus promptly.
Best regards,
Clamav Antivirus Scamner
If you wish to stop receiving notifications from this topic, please click or visit the link below to unsubscribe:
https://sns.us-east-1. amazonaws. com/unsubscribe. html 2SubscriptionArn=arn:aws:sns:us-east-1:153262263368 : emailtoadmins : d3a@9c13-79ac-4558-878F - 31e788badas7&Endpoint=datorranGposgrado. upy .65

Flease do not reply directly to this email. If you have any questions or comments regarding this email, plesse contact us at https://sus.amazon.com/support

Figura 34-Correo de deteccion de malware.

4.2 Funcionalidad

En esta prueba se desea testear si el escaner es capaz de por un lado, detectar ficheros infectados
con malware y por otro lado, si es capaz de analizar distintos tipos de ficheros. Para ello, se van
a utilizar dos scripts.

4.2.1 case_base.sh

Este script realiza una subida de los distintos ficheros de malware de prueba eicar que
podemos encontrar en la fuente [47] y un fichero de texto sin malware al bucket de cuarentena
para su analisis. Se puede apreciar el codigo del script en la figura 35.

#!/binfbash

# Array of test file URLs to download from https://www.eicar.org/download-anti-malware-testfile/
urls=(

re.eicar.org/eicarcom2.zip”
re.eicar.org/eicar_com.zip”
re.eicar.org/eicar.com.txt”
re.eicar.org/eicar.com”

‘hitps://fegalaz.usc.es/~gamallo/aulas/lingcomputacional/corpus/quijote-es.tut”

# 53 bucket name
bucket_name="53://quarantine-clamav-sntivirus-scanner-test”

# Download and upload functien
# Download and upload function
function download_and_upload {
url="%1"
file_name="${basename "$url”)"

# Download the file
echo "Downloading %url..."
curl -s -o "$file_pame” "$url”

# Upload the file to 53
echo "Uploading $file_name to 53..."
sws 53 cp "§file_name" "$bucket_name"

# Remove the downloaded file
rm "$file_name

i

# Loop through the URLs and call the download_and_upload function
for url in "${urls[@]1}"; do

download_and_upload "$url”
done

Figura 35-Script case_base.sh.
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El resultado tras el escaner es el esperado, en la figura 36, se aprecia como los 4 ficheros

infectados permanecen etiquetados en el bucket de cuarentena, mientras que el tunico fichero

que encontramos en produccion es el fichero limpio.

test o

Objects Properties

Objects (4)

inventory [ to get a lst of all abjects

quarantine-clamav-antivirus-scanner-

Objects are the fundamental entities stored in Ama

abjects, you'll need to explicitly grant them per

Create folder [ upload

Objects Properties

Permissions Metrics >

Objects (1)
Objects are the fundame
b or others to acc

A

yo
s Learn mare [

production-clamav-antivirus-scanner-test .~

Permissions

Metrics Management

Amazon 53 inventory [ to g
them permissions. Learn more

s ¥ Create folder [ upload

‘ Q Find objects by prefix

D Show versions

‘ Q Find objects by prefix

P show versions

O Name

O B eicar_com.zip
[m] B eicarcom
O D eicarcom.txt
(] B eicarcom2.zip
Tags (3)

a | Type

txt

Access Points

st

of all objects in your

1 @

v ‘ Last modified

June 26, 2023,
>

O Name
1 o] O B quijote-es.txt
a | Type
zip
com
xt
zip

Track storage cost of other criteria by tagging your objects. Learn more [

Value

CLEAN
2023-06-26T15:46:57.490Z

Track storage cost of other criteria by tagging your objects. Learn more [ Tags (2)
Key Value Key
Status INFECTED Status
Virus Win Test EICAR_HDB-1 Timestamp
Timestamp 2023-06-26T15:46:45.656Z

Figura 36-Estado de los buckets tras el escaneo.

4.2.2 multiple_extensions.sh
Este test consiste en comprobar si el sistema es capaz de analizar ficheros con distintas
extensiones. Existe una enorme cantidad de extensiones, de las cuales se han escogido algunas
de las mas utilizadas: mp4, mp3, pdf, ppt, csv, doc, xls, txt, jpg, bmp, png, zip, tar.

# Array of
urls=(
'https

1/ /filesamples

file URLs to download

.com/samples/video/mpd,/sample_960x48@_ccean_with_audio.mp4”

'hitps

1/ /Filesamples

.com/samples/audio/mp3/sampled .mp3

'https

1/ /filesamples

.com/samples,/document,/pdf/sample2.

pdf"

'https

1/ /filesamples

.com/samples/document/ppt/sample.

ppt”

'https

1/ /filesamples.

com/samples/documents/csv/sampled.

[

'hittps

1/ /Ffilezamples

. com/samples/document,/doc/samplel.

doc”

'https

1/ /filesamples

.com/samples/document/xls/sample2.

#1s"

'hitps

i/ /filesamples.

com/samples/document/txt/samplel. txt”

'https

1/ /filesamples

Lcom/zamples/image/ jpe/sample_a40%C3%07426.fpg”

'https

1/ ffilesamples.

bmp"

com/samples/image/bmp/sample_G48%03%¥0T4256.

'https

1/ /filesamples

.com/samples/image/png/sample_640%3%07426.

ong”

'hitps

i/ /buenosaires

.gob.&r/areas/educacion/guijote/pdf/don_quijote_de_la_mancha.zip"

'https:

//getsamplefiles.com/download/tar/sample-1.tar

Figura 37-Ficheros con diversas extensiones.

'
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En la figura 37 se pueden observar los ficheros especificos que se han usado en este test. En la
figura 38 se puede apreciar todos los ficheros analizados, si el escaner no fuera capaz de
procesarlos no serian movidos al bucket de produccién demostrando el correcto funcionamiento
del escaner.

production-clamav-antivirus-scanner-test i«

Objects Properties Permissions Metrics Management Access Points

Objects (10)

Objects are the fundamental entities stored in Amazon 53. You can use Amazon 53 inventory Z to get a list of all objects in your bucket. For others to access your obj

‘ Actions ¥ Create folde

| Q. Find objects by prefix | (O show versions

[ Name v Type v Last modified A ‘
O

O sample_960x400_ocean_with_audio.m mpd June 26, 2023, 17:57:46 (UTC+02:00)
p4

O B sampled.mp3 mp3 June 26, 2023, 17:57:51 (UTC+02:00)

O B sample2.pdf pdf June 26, 2023, 17:57:54 (UTC+02:00)

O B sample2.ppt ppt June 26, 2023, 17:57:57 (UTC+02:00)

O B sampled.csv sV June 26, 2023, 17:58:02 (UTC+02:00)

O B samplel.doc doc June 26, 2023, 17:58:04 (UTC+02:00)

O D samplel.ixt txt June 26, 2023, 17:58:06 (UTC+02:00)

O D sample2.xls xls June 26, 2023, 17:58:06 (UTC+02:00)

O D don_quijote_de_la_mancha.zip zip June 26, 2023, 17:58:42 (UTC+02:00)

O D sample-1.tar tar June 26, 2023, 17:58:46 (UTC+02:00)

Figura 38-Ficheros con diferente extension en el bucket de produccion.

4.3 Analisis de costes

La ultima prueba consiste en realizar un analisis de costes de la infraestructura. En la figura 39
se puede ver un resumen de dicha estimacion para el caso de un volumen de 100 GB analizados
al mes. Estos 100 GB se van a subir al sistema en ficheros de media de 10 mb, resultando en
unas 10.000 peticiones.

Tiene un coste mensual de 6.44 dolares. El grueso del importe radica en el computo de la
Lambda. La Lambda tendria una configuracion de arquitectura x86, un ephemeral storage
allocated de hasta 8096 mb, un memory size de 3008 mb y una concurrencia maxima de 10
instancias. En cuanto al resto de recursos su precio es despreciable entrando dentro de la capa
gratuita de Amazon Web Services, por ejemplo el repositorio de ECR como mucho va a
almacenar dos imagenes que no suelen llegar a los 600 mb de media.
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Con respecto al bucket de cuarentena S3, solo se ha considerado 5 GB ya que unicamente va a
almacenar el malware detectado el cual ademas debido a su politica de ciclo de vida, va a ser
eliminado. Ha sido configurado con un volumen de 100.000 peticiones del tipo GET, PUT y

DELETE, ya que es solo un bucket de paso. Para esta estimacion se ha tenido en cuenta la
region de US East (N. Virginia) y no se ha incluido el coste del bucket de produccion ya que se
asume como un gasto que ya estaba antes de establecer el sistema.

Malware Scanner edic

Estimate date: July 5, 2023

Estimate summary info

Upfront cost

0.00 USD

Monthly cost
6.44 USD

Total 12 months cost

77.28 USD

Includes upfront cost

Geti

Malware Scanner

Q, Find resources

[m] Service Name

O AWS Lambda
0O Amazon Simple Storage Service (S3)

O Amazon Elastic Container Registry

£

£

A

v |

Status

Upfront cost

0.00 USD

0.00 USD

0.00 USD

v | Monthly cost

5.47UsD

0.77UsD

0.20UsD

v

Description

malware_scanner

S3-quarantine

ecr repo

Figura 39- Estimacion de costes de la infraestructura del esciner de malware.

Datos generados seguin la fuente [48]
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5. Conclusiones y Trabajos futuros

El trabajo cumple con los objetivos propuestos en la seccion de forma satisfactoria. En
definitiva es una solucion que permite de forma sencilla, integrar un escaner de malware capaz
de analizar detectar malware en archivos con diferentes tipos de extensiones, de forma escalable
y notificar de las posibles amenazas, haciendo uso de un enfoque de infraestructura como
codigo.

El proyecto me ha servido para reforzar conocimientos transversales vistos en el master, pues
abarca desde realizar un estudio del mercado, valorar diferentes alternativas hasta decisiones de
disefio en infraestructura en el cloud, buenas practicas en el desarrollo de politicas 1AM,
desarrollo de codigo, conceptos basicos de seguridad, profundizar en el concepto de
infraestructura como cddigo. Actualmente la base de este proyecto esta implementado y esta
siendo usado en diferentes ambientes de desarrollo, integracidon y produccidon en una empresa
multinacional estadounidense, para diversas soluciones y aplicaciones.

El proyecto tiene varios puntos de mejora y enfoques a explorar. Por ejemplo, la limitacién de
duracién de 15 mins de las funciones Lambda, limita el tamafio maximo del archivo a escanear.
En la mayoria de casos de uso deberia ser suficiente, y como hemos comentado no es muy
buena practica permitir a los usuarios subir archivos de gran tamafio a la plataforma, sin
embargo podria ser interesante, explorar una opcion basada en contenedores, empleando
servicios como AWS Fargate, para analizar archivos mayores.

Aunque el sistema ofrece una version actualizada de la base de datos de virus en el momento de
analizar el fichero, cada dia se descubren nuevos tipos de malware, por lo que seria interesante
integrar ademas del analisis que se esta realizando, programar un analisis retrospectivo en el
bucket para identificar malware en ficheros que anteriormente fueron considerados limpios
porque la version de la base de datos aiin no contemplaba el descubrimiento de estas nuevas
definiciones de malware.

Por otro lado, para la descarga de la base de datos de malware se consume una fuente oficial, la
cual bloquea las peticiones que no respeten cierto intervalo de tiempo. Actualmente se realiza
una actualizacidon programada a media noche, para respetar el consumo de esta fuente. Se podria
valorar integrar un mirror de esta fuente y realizar actualizaciones del runtime con la base de
datos de forma mas frecuente, por ejemplo cada vez que se publicard una nueva version.

Finalmente otro aspecto interesante seria valorar el desarrollo de un nuevo runtime y handler
basado en otros lenguajes como Go o Python, y realizar una comparativa de rendimiento mas
ajustada a este caso concreto.
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6. Anexo I - Implantacion del proyecto

En el siguiente anexo se explica de forma detallada a modo de manual de uso como desplegar e
implementar el proyecto en una cuenta de AWS. Para ello por un lado se desplegara la
infraestructura y por otro lado el repositorio con el cédigo del controlador.

6.1 Infraestructura

En este apartado se va a usar el codigo del repositorio, por lo que es recomendable clonarlo
mediante el siguiente comando:

git clone https://github.com/toromuu/Serverless_Malware_Scanner_Terragrunt-Infrastructure-Live.git

6.1.1. Requisitos Infraestructura

Para desplegar la infraestructura como cddigo se debe cumplir con los siguientes requisitos
previos:

e Tener instalado en local Terraform version 1.1.4 y Terragrunt version v0.36.0 o mas
reciente.

e Tener credenciales de AWS con los permisos necesarios para la creacion, destruccion o
modificacion de los recursos que se van a desplegar.

e Configurar el archivo /accountl/account.hcl con el Account-ID y el Account-Name de la
cuenta, tal y como se muestra en la figura 40.

# Set account-wide variables. These are automatically pulled in to con
# terragrunt.hcl configuration.
terragrunt.hcl configuraticon Account ID
locals {
aws_sccount_id = "123123123 I‘JL”J. TEPIGLe e WL your Al accou _
account_name = "u
aws_profile = "profile
T Account name
account.hcl S aws

Figura 40-Configuracién del fichero account.hcl.

6.1.2. Configuracion del fichero de environment

Se debe configurar el valor de las variables admins_pdl en el fichero env.hcl con los emails en
los cuales se desea notificar la deteccion de malware. También se puede modificar la variable
s3_production_bucket_name con el nombre del bucket que se desea escanear. Ademas, se pueden
modificar los tags de los recursos que se van a crear. Podemos ver la configuracion por defecto
de este fichero en la figura 41.
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Set common variables for the environment. This is automatically pulled in in the root terragrum

I

# feed forward to the child modules.

locals {
environment = "dev"
tags = { "Solution™ : "S3_Antivirus_Scanner" }
ecr_repository_name = "clamav_antivirus_scanner_repository”
lambda_antivirus_scanner_name = "clamav_antivirus_scanner_lambda”
s3_production_bucket_name = "production-clamav-antivirus-scanner-test”
s3_guarantine_ bucket name = "quarantine-clamav-antivirus-scanner-test”

admins_pdl = [
"adminl@enterprise.com”,
"admin2@enterpise.com”

1

sns_topic_name = "emailtoAdmins”

Figura 41-Configuracion del fichero env.hcl.

6.1.3. Despliegue

Para desplegar la infraestructura es recomendable seguir el workflow de Terraform-Terragrunt,
que consiste en los dos siguientes pasos:

1° Plan

Sittese en el directorio raiz accountl. Ejecute el siguiente comando, esto creara el plan con
todos los cambios que va a aplicar. Se puede ver un ejemplo de un plan en la figura 43.

terragrunt run-all plan

2°Apply

A continuacion, en el mismo directorio, ejecute el siguiente comando, si esta conforme con el
plan de despliegue.

terragrunt run-all apply

El despliegue requiere de una aprobacion manual, figura 42. Tras esto se puede ver un ejemplo
tras el despliegue en la figura 44, donde se muestran los cambios realizados en el sistema.

INFO[909] The stack at /home/dtororan/TFM/ClanAV_Antivirus_Scanner_Terragrunt-Infrastructure-Live/non-prod/us-east-1 will be processed in the following order for command apply:
Group 1

- Module /home/dtororam/ TFM/ClamdV_Antiv:
- Module /home/dtororam/TF
- Module /home/dtororam/TFM
- Module /home/dtororam/ TFM/CLamAV_Ar

ss_Scanner_Terragrunt-Infrastructure-Live/non-prod/us-east-1/dev/ER

_Scanner_Terragrunt-Infrastructure-Live/non-prod/us-east-1/dev/IA

_Scanner_Terragrunt-Infrastructure-Live/non-prod/us-east -1/dev,/S3/Production

ntivirus_Scanner_Terragrunt-Infrastructure-Live/non-prod/us-east-1/dew/SHS

Group 2
- Module /home/dtororam/TFM/Clamd\V_Antivirus_Scanner_Terragrunt-Infrastructure-Live/non-prod/us-east-1/dev/Lanbda

Group 3
- Module /home/dtororam/TFM/ClamdV_Antivirus_Scanner_Terragrunt-Infrastructure-Live/non-prod/us-east-1/dev/S3/Quarantine

Are you sure yoU want to run 'terragrunt spply’ in each folder of the Stack describea above? (y/n) 3]

Figura 42-Aprobacion de un despliegue usando Terragrunt.
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# aws_ecr_repository_policy.this[@] will be updated in-place
~ respurce "sws_ecr_repository_policy™ “this" {

id = "clamav_antivirus_scanner_repository”
~ policy = jsonencode(
~{
~ Statement = [
i
Action =[

“ecr:ListTagsForResource”,
"ecr:ListImages",
"ecr:GetRepositoryPolicy”,
"ecriGetlifecyclePolicyPrevien”,
"ecr:GetlifecyclePolicy™
"ecr:GetDownloadUrlForLayer”,
“ecr:GethuthorizationToken”,
"ecr:DescribeRepositories”,
“ecr:DescribeImages",
"ecr:DescribeImegeScanfFindings",
"ecr:BatchGetImage”,
“ecr: BatchChecklaverdvailability™,

1

Effect = "Allow"

Principal =
A = "arnizwsiiam: 1532622033681 root”

-

¥
Sid = "PrivateReadinly”

Action =[
- "ecr:BatchGetImage”,
- "ecr:GetDownloadUr1ForLayer”,
- "ecr:SetRepositoryPolicy”,
- "ecr:DeleteRepositoryPolicy™”,
- "ecr:GetRepositoryPolicy”,
1
Condition = {
- StringLike = {
- "@Ws:isourcedrn™ = "arn:aws: lambda:us-east-1:153262203365: function:®

1

¥
- Effect = "Allow"
Principal = {
- Service = "lambda.amazonaws.com”

¥
- 5id = "LambdsECRImageRetrievalPolicy™

T

1
# (1 unchanged attribute hidden})

i

)
# (2 unchanged sttributes hidden)
i

Plan: @ to add, 1 to change, @ to destroy

Figura 43- Ejemplo de un plan en Terragrunt.

Terraform has been successfully initialized!

You may now begin working with Terraform. Try running "terraform plan” to see
any changes that are required for your infrastructure. All Terraform commands
should now work.

If you ever set or change modules or backend configuration for Terraform,

rerun this command to reimitialize your working directory. If you forget, other

commands will detect it and remind you to do so if necessary.

Acquiring state lock. This may take a few moments...

aws_s3 bucket.bucket: Refreshing state... [id=quarantine-clamav-amtivirus-scanner-test]

aws_s3 bucket_versioning.versioning: Refreshing state... [id=quarantine-clamav-antivirus-scanner-test]

aws_s3 bucket_acl.acl: Refreshing state... [id=guarantine-clamav-antivirus-scanner-test,private]
aws_lambda_permission.allow s3 invoke_lambda[@]: Refreshing state... [id=AllowS3Invokelambda]

aws_s3 bucket_notification.bucket_notification[@]: Refreshing state... [id=quarantine-clamav-antivirus-scanner-test]

aws_s3 bucket_server_side_encryption_configuration.encryption: Refreshing state... [id=quarantine-clamav-antivirus-scanner-test]
aws_s3 bucket_lifecycle_configuration.bucket_lifecycle configuration[@]: Refreshing state... [id=quarantine-clamav-antivirus-scanner-test]

INo changes. Your infrastructure matches the configuration.l

Terraform has compared your real infrastructure against your configuration
and found no differences, so no changes are needed.
Releasing state lock. Thiz may take & few moments...

kpply complete! Resources: @ added, @ changed, @ destroyed.l

Outputs:

bucket_arn = "arn:aws:s3:::guarantine-clamav-antivirus-scanner-test”
bucket_id = "guarantine-clamav-antivirus-scanner-test"

Figura 44- Ejemplo de un despliegue en Terragrunt.
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6.2 Runtime update

En este apartado se va a usar el codigo del controlador, por lo que es recomendable clonarlo
mediante el siguiente comando:

git clone https://github.com/toromuu/Serverless_Malware_Scanner-Lambda-Runtime.git

El flujo de trabajo necesita las credenciales de AWS para realizar el push a ECR y actualizar la
Lambda. Asi que tiene que ser configurado manualmente, tal y como se puede ver en la figura

45.

1.Abre tu repositorio de GitHub
2. Ve a la pestana "Settings".
3. Haz clic en "Secrets/Actions" en la barra lateral izquierda.
4. Haz clic en "New Repository Secret" para crear un nuevo secreto.
5. Nombra tu secreto como "AWS ACCESS KEY ID" y pega el ID de tu clave de
acceso de AWS en el campo "Value".Haz click en "Add Secret" para guardar el secreto.
6. Repite el paso anterior para el secreto "AWS SECRET ACCESS KEY" y pega tu
clave de acceso secreta de AWS en el campo "Value".

1 Servress Matvare Scannertambca-Runtime &) Q Tyee Do seareh 5

19 Pullrequests  ® Actions [ Projects (@ Security [+ Insights &3 Settings @

@ General Actions secrets and variables
fecess Secrets and variables allow you to manage reusable configuration data. Secrets are encrypted and are used for sensitive
2% Collaborators data. Learn more about encrypted secrets. Variables are shown as plain text and are used for non-sensitive data. Learn more

about variables,

Code and automation Anyone with callaborator access to this repositary can use these secrets and variables for actions. They are not passed to
workfiows that are triggered by a pull request from a fork.
# Branches 99 Y 3 pullreq
© Tags »
Secrets | Variables e i et
5 e v
® Actions ~

& Webhooks
& B  AWS_ACCESS_KEV_ID UpdatedonApris | & O
9 Codespaces
Pages
B pag @  AWS_SECRET_ACCESS_KEY @ UpdatedonApr 18 & O

Security
@) Code security and analysis
& Deploy keys
@ [#) Secrets and variables ~
| Actions
Codespaces

Dependabot

Figura 45-Configuracion de los secretos en el repositorio runtime de Lambda.
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Disefio e Implementacion de un Escaner de Malware Serverless

Glosario

CI/CD (Continuous Integration/Continuous Delivery): Automatizaciéon del proceso de

integracion y entrega de codigo para una entrega rapida y segura.

CRON: Sistema de programacion de tareas en sistemas Unix para ejecutar comandos o scripts
en momentos especificos.

Docker: Plataforma de virtualizacion ligera que empaqueta aplicaciones y sus dependencias en
contenedores portatiles.

DRY (Don't Repeat Yourself): Principio de desarrollo de software que promueve la

reutilizacion y evita la duplicacion de codigo.

EICAR (European Institute for Computer Anti-Virus Research): Instituto de investigacion
de antivirus que también ofrece un archivo de prueba para evaluar programas antivirus.

Endpoint: Dispositivo final o nodo en una red que puede enviar o recibir datos.

GUI (Graphical User Interface): Interfaz de usuario grafica que permite la interaccion
mediante elementos visuales.

Malware: Software malicioso disefiado para dafar o infiltrarse en sistemas informaticos.
Mirror: Réplica exacta de un repositorio o sitio web para descargas distribuidas y eficientes.

Registry: Repositorio centralizado para almacenar y gestionar metadatos o configuraciones
importantes en un sistema.

Roadmap: Representacion visual y planificada de objetivos y fechas clave de un proyecto o
producto.

Rollback: Revertir una accidén o cambio en un sistema a un estado anterior o punto de
restauracion.

SDK (Software Development Kit): Conjunto de herramientas para desarrolladores que facilita

la creacion de aplicaciones para una plataforma especifica.

Security Champion: Defensor y promotor de practicas de seguridad dentro de una
organizacion.

Stack: Conjunto de tecnologias o software utilizados en conjunto para crear una aplicacion o
sistema.

Trigger: Evento o condicion que inicia una accion automatizada en un sistema o software.

Wrapper: Capa de software que envuelve o encapsula una funcionalidad existente para facilitar
su uso o integracion.

Minimo privilegio: Principio que establece que los usuarios y entidades deben tener solo los
privilegios necesarios para realizar sus tareas especificas, minimizando asi el acceso a recursos
y funcionalidades adicionales.
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